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RESUMEN

Este trabajo esta orientado a desarrolladores por lo que se tiene como objetivo
principal reducir el tiempo de desarrollo de proyectos enfocados al internet de las
cosas mediante una plataforma como servicio (PaaS). Para esto se aplicé el disefio
de investigacion aplicada, ya que se pretendia resolver un problema mediante una
solucion tecnoldgica; en principio se us6 como técnica de recoleccion de datos la
encuesta donde se aplicé un cuestionario, el cual buscaba recolectar informacion
sobre el tiempo en que los desarrolladores tardaron en implementar su proyecto
loT a nivel de servicio y de aplicacion. Para poder desarrollar la solucién
tecnoldgica, que en este caso es una plataforma como servicio, se utilizé
principalmente el lenguaje JavaScript bajo el entorno en tiempo de ejecucion
NodeJS; con estas tecnologias se pudo lograr comunicaciones bidireccionales
entre dispositivos, todo bajo el formato JSON. Para la seguridad de la API se utilizé
Json Web Token el cual daba un nivel de permisos a distintos usuarios sobre los
diferentes dispositivos registrados en la base de datos PostgreSQL. Al final se
realiz6 una simulacion de implementacion de nuestra aplicacion mediante Smart
Websocket Client y Postman para tener un mejor panorama de las acciones que el

desarrollador debe tomar al utilizar nuestra aplicacién en su proyecto.

PALABRAS CLAVES: JavaScript, Backend, Internet de las cosas, M2M, Plataforma

Como servicio.



ABSTRACT

This work is aimed at developers, so the main objective is to reduce the
development time of projects focused on the internet of things through a platform as
a service (PaaS). For this, the applied research design was applied, since it intended
to solve a problem through a technological solution; In principle, the survey was
used as a data collection technique, where a questionnaire was applied, which
sought to collect information on the time it took developers to implement their 10T
project at the service and application level. In order to develop the technological
solution, which in this case is the platform as a service, the JavaScript language
was mainly used under the NodeJS runtime environment; With these technologies
it was possible to achieve bidirectional communications between devices, all under
the JSON format. For the API security, Json Web Token was used, it gave a level
of permissions to different users on the different devices registered in the
PostgreSQL database. In the end, a simulation of the implementation of our
application was carried out using Smart Websocket Client and Postman to have a
better overview of the actions that the developer should take when using our

application in their project.

KEYWORDS: JavaScript, Backend, Internet of things, M2M, Platform as a service.
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l. INTRODUCCION

En la actualidad, la sociedad cada vez busca nuevas formas de aumentar su
confort en diferentes aspectos, por ejemplo, controlar la ventilacion de su casa,
reducir el consumo energético en nuestra vivienda o tal vez tener un mejor
control en nuestra actividad fisica. Por este motivo, en el campo de la ingenieria
ha surgido una tendencia que busca resolver todos estos problemas, estamos
hablando del internet de las cosas (I0T). Para entrar en materia, al decir internet
de las cosas nos referimos a todo dispositivo inteligente que se comunica con
otros dispositivos del mismo tipo; (Salazar, 2016) denomina a esto como
comunicacién de maquina a maquina (M2M). Segun el articulo de (Matatoros,
2019) para el 2023 se espera que en el mundo haya 40.000 millones de
dispositivos conectados a internet. (Lounes, 2019) Nos dice que, ante este
evidente aumento de demanda, los proyectos o nuevas soluciones tecnoldgicas
orientadas a este campo aumentaran considerablemente. Por otro lado, para el
desarrollo de estos dispositivos se tiene en cuenta diferentes componentes
segun diferentes componentes segun el articulo de (Cejas, 2017) como placas
de prototipado, abaratamiento de las comunicaciones, disponibilidad de
sensores de bajo coste y plataformas loT. Para todo dispositivo IoT, el
componente mas importante y de mayor tiempo de desarrollo es la plataforma
loT, ademas que puede ser el componente que suele tener muchas

singularidades con las de otros proyectos del mismo tipo.

En el proyecto realizado por Edinson M. Carrion, Edgar A. Maya O., Hernan M.
Dominguez L., Diego H. Peluffo O. (2016), titulada “Sistema de monitoreo de
monoxido de carbono a través de una red de sensores inaldmbrica y una
plataforma como servicio en la nube para una residencia”, tuvo como fin
implementar un sistema de monitoreo y alerta para detectar niveles de gas alto
para los seres humanos en cualquier residencia. Este sistema al detectar un
nivel de gas peligroso al ser humano manda una alerta sonora y/o remota. Para
esto fue necesario el uso de sensores que puedan recolectar esa informacion
del medio fisico, que en este caso fue la residencia. Ademas, para la capa de

integracion de informacion se usO Xively, una plataforma como servicio
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orientado a internet de las cosas, el cual ayudé a generar una conexién a

internet y en tiempo real.

En el trabajo presentado por Martin Garin, Alexander, Millan Garcia,
JoseAntonio, Sala Lizarraga, Jose Maria, Hidalgo Betanzos, Juan Maria, Bairi,
Abdherraman (2018), titulada “Internet de las cosas y plataformas de codigo
abierto como herramientas de apoyo para la construccion 4.0”, estuvo dirigido
al sector de la edificacion aplicando tecnologias 1oT y OSP. Primero se hizo un
estudio donde se usé las herramientas mencionadas y para poder validarla se
tuvo que proceder a implementarla en una vivienda en la ciudad de Donostia-
San Sebastian. Como resultado se obtuvo que el sistema de monitoreo tenia
una respuesta excelente y esto era el reflejo de las grandes posibilidades que

nos da para la monitorizacion y muchos otros.

La investigacion hecha por Campoverde, A., Hernandez R., D., & Mazo6n O., B.
(2015), titulada “Cloud computing con herramientas open-source para Internet
de las cosas”, presentd un sistema SaaS (Software como servicio) el cual tuvo
como objetivo crear una estructura en la nube que ayude a la implementacion
de proyectos enfocados en el internet de las cosas. Para esto primero se analizo
las diferentes herramientas loT actuales y luego se seleccioné las que son mas

optimas a entornos con recursos restringidos.

El articulo de Quinones Cuenca, Manuel; Gonzalez Jaramillo, Victor; Torres,
Rommel Y Jumbo, Miguel (2017), titulada “Sistema De Monitoreo de Variables
Medioambientales Usando Una Red de Sensores Inalambricos y Plataformas
De Internet De Las Cosas”, consistié en un sistema informatico para recolectar
datos meteoroldgicos con el uso de una red de sensores inaldmbricos en tiempo
real. Se logr6 automatizar el proceso de obtencion de datos a traves de la
autonomia de los dispositivos por medio de un abastecimiento de energia solar.
Este proyecto buscaba crear una solucién de bajo coste a comparacion de

estaciones meteoroldgicas convencionales.

Internet de las Cosas (I0T); es un término acufiado por Kevin Ashton en 1999
guien en ese momento se encontraba trabajando en el campo de la tecnologia

RFID en red y otras tecnologias de identificacion. (Pinto, 2012) nos dice que el
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internet de las cosas es un modelo que abarca a toda tecnologia de
comunicacion inalambrica como redes de sensores inalambricos, redes moviles
y actuadores, con los elementos denominados Objeto o Cosa y con una
direccién unica. Lo que supone el internet de las cosas es un cambio radical en
la calidad de vida de las personas, ampliando las oportunidades ya sea en el
acceso a la informacién, educacién, seguridad, sanidad, transporte, gestion y
seguimiento de activos y muchas mas aplicaciones que puede tener. Al tener
muchos mas dispositivos conectados generando datos se puede estudiar la
informacion y optimizar correctamente procesos, recursos y equipos los cuales
se resume en ahorro de costes, ademas de poder explorar nuevos modelos de

negocio (Salazar, 2016).

(Puertas, 2017) define al internet de las cosas como una infraestructura de nivel
global para la era de la informacion que ha permitido la interconexién de
servicios, cosas y que evoluciona en el medio. Por otro lado, el autor nos
menciona los diferentes problemas que aborda actualmente el internet de las
cosas como: La seguridad y privacidad, Movilidad, Limitacion de recursos, La

heterogeneidad, Plug and Play (Enchufe y Desempeiiar).

(Fabela, 2016) dice que una de la consecuencia del internet de las cosas es la
generacion de una gran cantidad de datos, el cual podria suponer un volumen
de mensajeria de entre los 1000 y 10000 mensajes por persona al dia. Esto
proyecta un gran beneficio a la humanidad y sociedad ya que al procesar esta

inmensa cantidad de datos podemos generar nuevos conocimientos.

En cuanto a la seguridad del internet de las cosas, segun (Diaz, 2019) es un
gran desafio. El autor nos habla sobre que uno de los fallos de seguridad que
todavia no ha sido resuelto y el cual es un problema de nivel critico es los
ataques DDoS (Ataques por denegacion de servicio distribuido), la cual busca
cortar la comunicacion con el exterior mediante la web a través de la realizacion
de peticiones masivas hacia un servidor desde diferentes partes del mundo con
el fin de saturar a estos servicios. (Alcon, 2015) Ademas, podria suponer una
amenaza a nuestra privacidad ya que estos dispositivos recopilan gran cantidad

de informacién sobre nuestra actividad, preferencias, costumbres, etc., asi que
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una prioridad cuando se realiza un proyecto de internet de las cosas es la

privacidad de los datos.

Segun (Salazar, 2016) el internet de las cosas es la combinacidn entre sensores
y actuadores capaces de generar y recibir informacion digitalizada
transmitiéndolas mediante redes bidireccionales para asi ser usados por
usuarios finales y multiples servicios. El autor clasifica los sensores como en la
tabla 1.

CLASIFICACION DE SENSORES

Proveedores de datos | Son las entidades empresariales que crear y

del sensor gestionan por si mismo sensores.

Organizaciones Infraestructuras publicas, organizaciones

comerciales, proveedores de tecnologia y servicios.

Personal y Hogares Celulares, Smartwatch, Camaras, GPS, Micréfonos,

Giroscopios, etc.

Tabla 1: Clasificacion de sensores

13




Por otra parte, el autor divide a un sistema loT en diferentes capas como se

muestra en la tabla 2:

CAPAS EN UN SISTEMA 10T

Capa de deteccion | En esta capa se encuentran los sensores lo cuales

de objetos recolectan informacion de nuestro medio fisico.

Capa de | Es la capa por donde se transmite los datos generados o
intercambio de | consumidos por estos sensores.

datos

Capa de | Donde se procesa la informacion adquirida, filtrado de

integracion de la | datos e integracion de informacién en conocimiento util

informacion para servicios y consumidores finales.

Capa de servicios | Brinda el servicio de contenido a los usuarios.

de aplicaciones

Tabla 2: Capas en un sistema loT

(Salazar, 2016) Uno de los componentes que es esencial en el internet de las
cosas es IPV6 (Internet protocol version 6) que en espafiol se traduce a
Protocolo de internet version 6, el cual es una mejora de su antecesor IPv4. El
protocolo de internet ofrece un sistema de identificacibn y ubicacion de
diferentes hosts en una red y las rutas de trafico a través de internet.

El IPv6 es muy importante en el internet de las cosas ya que al tener diferentes
dispositivos a internet transfiriendo datos, es necesario tener una forma de
identificarse en la red, asi que aqui es donde entra este protocolo. (Pascual,
2005) IPv6 es idoneo para el internet de las cosas, ya que surgio por la
preocupacion del agotamiento de las direcciones IPv4y el 10T ya no solo supone
una pc, laptop o celular conectado a internet, sino que desde un simple sensor

de temperatura hasta una lampara puede estar conectada.
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Los cambios mas significativos del IPv6 respecto al Ipv4 son su capacidad
extendida de direccionamiento con un formato de 128 bits y un prefijo de 64 bits,
implementa el multicast que viene a ser la habilidad de enviar un paquete a

destinos multiples, simplificacién de procesamiento en routers.

Una direccidén IPv6 (en hexadecimal)
2001:0DB8:AC10:FEO01:0000:0000:0000:0000
4 ¥ ¥ ¥ | !

2001:0DB8:AC10:FEO1:: Se pueden om|t|r los ceros

L

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000

Figura 1: Esquema de direccion IPv6

Otro término que se debe conocer es Plataforma como servicio (PaaS) el cual
es una aplicacion alojada en la nube la cual es puesta a disposiciéon de los
consumidores mediante internet para su uso, esto supone beneficios como el
de no tener que preocuparse por la infraestructura que hay por detras del

servicio ya que es administrada por el proveedor (A. Charriton, 2012).

Arquitectura Cliente-Servidor es un modelo de disefio de software que incluye
dos actores; los proveedores llamados Servidores y los demandantes
denominados clientes. La comunicacion empieza por el cliente ya que este
realiza una peticion al servidor el cual tiene que dar una respuesta. Algunos
ejemplos sobre esta arquitectura son: Correo electrénico, WWW vy servidor de
impresion. Ademas, para que la comunicacion sea realidad entre estos actores
es necesario el uso de un protocolo de comunicacion como HTTP. El protocolo
de transferencia de hipertexto (HTTP) es un protocolo de comunicacion utilizado
frecuentemente en la World Wide Web para la transferencia de informacién los

cuales se dan en texto plano.

MQTT o (Banks, y otros, 2014) MQ Telemetry Transport es un protocolo de red
ligero, de publicacion y suscripcion para comunicaciones maquina-maquina
(M2M). Esta puede ser implementada en cualquier protocolo de red bidireccional

ordenada y sin pérdidas.
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ENTIDADES DE RED

INTERMEDIARIO Es un servidor el cual esta recibiendo mensajes de
DE MENSAJES los clientes y que enruta esos mensajes a los clientes

de destino apropiados.

CLIENTE Puede ser desde un microcontrolador a un servidor
gue esta conectada a un agente MQTT a través de
la red

Tabla 3: Entidades de red en el protocolo MQTT

Segun las especificaciones de MQTT la informacion se maneja mediante una
jerarquia de temas. El flujo de la informacién empieza cuando un Editor se
conecta a un servidor MQTT y decide publicar un dato el cual es enviado hacia
este. El broken se encarga de recibir el mensaje enrutarlos hacia los clientes
suscritos al tema seleccionado. Los mensajes se dividen en varios tipos como
se muestra en la tabla 4.

TIPOS DE MENSAJES

CONECTAR Utilizado para la creacién de una conexion con el servidor y
los diferentes nodos.

DESCONECT | Esperaque el cliente MQTT termine su trabajo y que la sesion
AR TCP/IP se desconecte.

PUBLICAR Retorna al hilo de la aplicacion para pasar la respuesta hacia
los clientes MQTT

Tabla 4: Tipos de mensaje en el protocolo MQTT

JavaScript (Anénimo, 2006) es un lenguaje de programacion interpretado, con
dialecto estandar ECMAScript. Ademas, este un leguaje débilmente tipado,
dinamico, basado en prototipos y orientado a objetos.
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Este lenguaje nacié principalmente para ser usado en el lado del cliente para
dar dinamismo a la paginas web mostradas en un navegador. Actualmente
todos los navegadores modernos interpretan cédigo JavaScript, pero existe la
posibilidad de ser usado en la parte del servidor gracias a el entorno en tiempo

de ejecucion NodelJsS.

(OpenJS Foundation, 2009) NodeJS nos permite utilizar codigo JavaScript para
crear deferentes servicios web de una manera muy facil. Un punto fuerte de
NodeJS es la gran comunidad de desarrolladores que tiene y la gran cantidad
de librerias echas para diferentes finalidades, y la cual son facilmente incluidas

a proyectos gracias a su gestor de paquetes por defecto NPM.

(Elmasri, y otros, 2007) nos define una Base De Datos como un conjunto de
datos almacenados sistematicamente para luego ser usados. Entonces
podemos decir que una hoja de Excel o una biblioteca son bases de datos. En
los sistemas informaticos se necesita herramientas que nos ayudan a gestionar
de una manera mas facil y optima nuestros datos a los que denominamos
Gestores de Base de Datos. Actualmente el mas usado en entornos

empresariales son las Base de Datos SQL.

PostgreSQL (The PostgreSQL Global Development Group, 2019) es un sistema
de base de datos relacional de codigo abierto orientado a objetos. Este gestor
es dirigido por una comunidad de desarrolladores la cual es denominada
PostgreSQL Global Development Group. Las caracteristicas mas resaltantes de
este sistema son: Alta concurrencia, amplia variedad de tipos nativos y

funciones multilenguaje.

¢, Qué impacto tiene una plataforma como servicio orientado a internet de las
cosas en el tiempo de desarrollo de proyectos de esta naturaleza en los alumnos

de ingenieria de sistemas de la Universidad Cesar Vallejo de Trujillo 2019?

Este trabajo es realizado con el fin de ayudar a los estudiantes y talvez a
personas que quieran realizar un proyecto orientado al internet de las cosas y
quieran evitar reinventar la rueda para asi ahorrar tiempo y dinero en el
desarrollo del producto. En la actualidad existen plataformas de esta naturaleza

como Firebase y Google Cloud 10T, pero en el caso de Firebase tiene un

17



problema, y es que no esta pensada para aplicarlo en internet de las cosas ya
gue estas requieren protocolos de comunicacion mas livianos para poder
funcionar con recursos limitados; por otro lado una plataforma como Google
Cloud 10T si esta disefiada para loT, pero al ser un laaS presenta un nivel de
complejidad alta y puede hacer que los desarrolladores tengan una curva de

aprendizaje alta para poder aplicarlo en sus proyectos.

Por ultimo, el proyecto tiene como objetivo general el de medir el porcentaje de
la reduccion del tiempo de desarrollo general de un producto de loT. Ademas,
se tiene como objetivos especificos implementar una plataforma como servicio
facil de administrar, informar sobre las tecnologias pertinentes para el desarrollo

de productos de internet de las cosas.
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. METODOLOGIA
2.1. Disefio de la investigacion

El presente trabajo tiene un disefio de investigacion aplicada ya que se
aprovechard los diferentes conocimientos generados en la
investigacion tedrica para asi poder dar una solucién practica (Sanchez
Carlessi, y otros, 2018). En esta investigacion se tomard como
problema el tiempo de desarrollo que toma un proyecto 0T y se tratara
de resolver mediante una plataforma como servicio que permita a los
desarrolladores centrarse en el dispositivo en conjunto con las

aplicaciones cliente y asi tener un producto pulido en menos tiempo.

2= omr (eEe

Figura 2: Disefio de investigacion aplicada

2.2. Variables y operacionalizacion

2.2.1. Variables

e Variable Independiente: Plataforma IoT como servicio
(Software)

e Variable dependiente: Tiempo de desarrollo de productos 10T

19



2.2.2. Operacionalizaci

on de variables

Tabla 5: Tabla de operacionalizacion de variables

VARIABLE

DEFINICION
CONCEPTUAL

DEFINICION
OPERATIVA

INDICADOR

INSTRUMENTOS Y
TECNICAS

Plataforma IoT como
servicio (Software)

Son herramientas de
software alojadas en la
nube las cuales son
puestas a disposicion
de los consumidores
mediante internet. En
este modelo el
consumidor se olvida
por completo de
administrar la
infraestructura que
tiene por detras de la
aplicacién (Charriton,
2012).

Herramienta la cual
permitira a los
desarrolladores de
productos IoT agilizar
el proceso y
despreocuparse de los
problemas comunes
gue supone una
plataforma IoT.

Nivel de usabilidad de
la plataforma IoT como
servicio

Experimentacion

Tiempo de desarrollo
de productos loT

Hace referencia a todo
proyecto que supone el
desarrollo de un
dispositivo el cual
pueda comunicarse
con otros dispositivos
mediante internet
(Salazar y Silvestre,
2016).

Proceso que se realiza
para materializar una
idea relacionada con el
internet de las cosas.

Tiempo de desarrollo
de prototipo IoT.

Encuesta
(Cuestionario)

Fuente: Elaboracion propia
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2.3. Poblaciéon y muestra

e Poblacion

La poblacién para este trabajo fueron los alumnos de ingenieria de

sistemas de la Universidad Cesar Vallejo — Truijillo ya que eran los que

realizan este tipo de proyectos en cada ciclo y tienen informacion

sobre el tiempo de desarrollo que toma un proyecto de internet de las

cosas. El total de la poblacion es de 450 alumnos.

e Muestra

Para calcular la muestra se hizo uso de la féormula paramétrica con

poblacion finita con un nivel de confiabilidad del 90% y un margen de

error de 9% el cual al hacer el calculo se tuvo una muestra de 53

estudiantes (Anexo 01).

2.4. Técnicas e instrumentos de recoleccion de datos, validez y

confiabilidad

24.1.

2.4.2.

Técnicas e instrumentos de recoleccién de datos:

Encuesta (cuestionario): Con este instrumento se buscara
recolectar informacion de la unidad de estudio sobre nuestra
variable dependiente que vendria a ser el tiempo de desarrollo

de productos enfocados a internet de las cosas (Anexo 02).

Validez y confiabilidad:

Variable independiente (Plataforma IoT como servicio):

Para verificar la validez y confiabilidad del software se usara los
estandares indicados en el ISO 9126.

Con esta herramienta podremos medir diferentes aspectos del
software como funcionalidad, fiabilidad, usabilidad, eficiencia,

mantenibilidad, portabilidad y calidad de uso.
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Variable dependiente (Tiempo de desarrollo de productos I0T):
Para la validez del instrumento usado se recurri6 a profesionales
ingenieros de sistemas.

En cuanto a la confiabilidad de nuestro cuestionario se hizo uso
del software IBM SPSS Statistics, al cual tuvimos que ingresar
las diferentes variables con sus valores y medida como se puede

observar en la figura 6.

Nombre Tipo Anchura Decimales Etiqueta Valores Perdidos | Columnas  Alineacidn Medida Rol
1 Item1 Muménco 1 0 {0, No} Minguna El 8 Derecha JJ Ordinal “ Entrada
2 [tem2 Numérico 1 0 {0, No}.. Minguna g ol Ordinal “ Entrada
zl Itern3 MNumérica 1 0 {0, No} Minguna 8 ol Ordinal ™ Entrada
4 [ternd Mumérico 1 0 {0, Noj} Ninguna 8 ol Ordinal “ Entrada
5 Item5 MNumérico 1 0 {0, Noj} Minguna 8 ol Ordinal “ Entrada
6 Items Mumérico 1 0 {0, No aplic... Minguna 8 4l Ordinal “ Entrzdz
7 Itern 7 Muménco 1 0 {0, No aplic MNinguna 8 | Jj Ordinal N Entrada
8 [tems Mumérico 1 0 {0, No aplic... Minguna 8 = Derecha Ml Ordinal “ Entrada
ol Item3 Mumérico 1 0 {0, No aplic... Minguna 8 = Derecha ol Ordinal ™ Entrada
10 ltern10 MNumérico 1 0 {0, No aplic... Ninguna 8 = Derecha ol Ordinal “ Entrada
Figura 3: Confiabilidad del instrumento — Variables
Luego se tuvo que ingresar los datos obtenidos en nuestra
. . ,
prueba piloto como se puede observar en la figura 7, y asi
. . ape . s
poder medir la fiabilidad De nuestro instrumento de recoleccion
de datos.
‘ I liem g:l ltem2 aj ltem3 a:I ltem4 ‘ d ltem5 d ltem& {I ltemT {I ltem8 {I ltem9 {I ltem10
1
1 1 1 1 1 1 1 0 2
2 1 1 1 1 1 1 3 0 4
3 1 1 1 1 1 2 2 0
4 1 1 1 1 0 0 0 0
5 1 1 1 1 0 0 0 0
6 1 0 1 0 0 0 0 0
7 1 1 1 1 1 3 2 0
8 1 1 1 1 1 3 3 2 0
9 1 1 1 1 1 3 4 1 0
10 1 1 1 1 0 0 0 0
11 1 1 1 1 0 0 0 0
12 1 1 1 1 1 1 1 2 0
13 1 1 1 0 1 2 2 2 0
14 1 1 1 1 1 1 2
15 1 1 1 1 1 3 2 0
16 1 1 1 1 1 1 2 2
17 1 1 1 1 0 0 0 0
18 1 1 1 0 0 0 0 0
19 1 1 1 1 1 0 0 0
20 1 1 1 1 1 2 2 0
21 1 1 1 1 1 3 1 0
22 1 1 1 1 1 2 2 2
23 1 1 1 1 1 1 2 1
24 1 1 1 1 0 0 ] 0
25 1 1 1 1 0 0 0 0
26 1 1 1 1 1 3 2 0
27 1 1 1 1 1 1 2 1
28 1 1 1 1 1 2] 2 0
29 1 1 1 1 1 1 2 2
30 1 1 1 1 0 0 0 0

Figura 4: Confiabilidad del instrumento — Datos
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Al procesar los datos se obtuvo un valor de 0,793 en nuestro

Alfa de CronBach como se muestra en la figura 7, el cual segun

la tabla 8 se considera como Muy Respetable.

Estadisticas de fiabilidad

Alla de

Cronbach
basadaen
glamentos
Alfa de sztandarizad [ e
Cronbach 0s alemantos
7493 209 g

Estadisticas de elemento

%
Lesyv

Mediz Desviacion M

Item?2 8 183 a0
[temd 80 305 30
tem5 BT 479 k]
[tem& 1,20 1,187 30
Item7 1,40 1,182 an
[tem8 1,30 1,37 30
Itema 57 BT 30
Item10 53

1,008 30

Figura 5: Confiabilidad del instrumento — Alfa de CronBach

Tabla 6: Escala de valoraciéon Alfa de Cronbach

VALOR DE ALFA DE APRECIACION
CRONBACH

[095a*> Muy Elevada o Excelente
[0.90-0.95 > Elevada
[0.85-0.90 > Muy Buena
[0.80-0.85> Buena
[0.75-0.80 > Muy respetable
[0.70-0.75 > Respetable
[0.65-0.70 > Minimamente Respetable

12



2.5.

2.6.

Método de analisis de datos

El analisis de esta investigacion se hara mediante graficos
estadisticos de los resultados obtenidos de nuestro cuestionario los
cuales seran interpretados textualmente para su mayor
entendimiento. Esta informacién sera usada para la parte de la
discusion y asi poder contrastar los datos brindados en nuestros

antecedentes.

Aspectos éticos

Para el desarrollo de esta tesina el autor tuvo seriedad en el proceso
y guardando honradez para concluir esta misma. Asi mismo los datos
obtenidos fueron recolectados de alumnos de la Universidad Cesar
Vallejo y fueron procesadas sin alterar los datos obtenidos. Por ultimo,
la identidad de los alumnos que apoyaron en brindar informacién

mediante la encuesta se mantiene reservado.

13



[I. RESULTADOS

¢Alguna vez a escuchado hablar sobre el
internet de las cosas?

52; 98%

HSi ®mNo

Figura 6: ¢ Alguna vez a escuchado hablar sobre el internet de las cosas?

Elaboracion: Grupo de investigacion

Fuente: Datos de la encuesta

Interpretacion: De una muestra de 53 encuestados el 98% respondié que, si ha
escuchado sobre que es internet de las cosas, mientras que un 2% del total no ha
escuchado sobre este término, por lo que podemos decir que actualmente el

termino de internet de las cosas no es algo poco comun.
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En el tiempo que estuvo en la universidad
¢A llevado un curso que implique algun
tema sobre internet de las cosas?

HSi ®mNo

Figura 7: En el tiempo que estuvo en la universidad ¢ A llevado un curso que

implique algun tema sobre internet de las cosas?

Elaboracion: Grupo de investigacion

Fuente: Datos de la encuesta

Interpretacion: De una muestra de 53 encuestados el 94% respondié que, si ha
llevado un curso de que tiene relacion con internet de las cosas, mientras que un
6% del total no ha tenido ninguna experiencia curricular que haya incluido dicho
tema, esto nos puede indicar que hay un gran nimero de alumnos que tienen
informacion sobre el tema méas haya de solo saber que significa el término 1oT.
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éHa implementado algun proyecto personal o
de la universidad que tenga que ver con el
internet de las cosas?

27;51%

ESi mNo

Figura 8: ¢ Ha implementado algun proyecto personal o de la universidad que
tenga que ver con el internet de las cosas?

Elaboracion: Grupo de investigacion

Fuente: Datos de la encuesta

Interpretacion: De una muestra de 53 encuestados el 51% respondié que, si ha
tenido un proyecto el cual esté relacionado con internet de las cosas, mientras que
un 49% del total no ha implementado un dispositivo 10T por lo que podemos deducir
gue si hay interés por este tema en los alumnos de ingenieria de sistemas de la
UCV de Trujillo.
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¢ Cudl considera que es la parte mas
complicada de desarrollar en un proyecto
loT?

MW Servicio M Aplicaciones Cliente  ® Dispositivo loT

Figura 9: ¢ Cual considera que es la parte mas complicada de desarrollar en un
proyecto loT?

Elaboracion: Grupo de investigacion

Fuente: Datos de la encuesta

Interpretacion: De una muestra de 27 encuestados que si han realizado un proyecto
de internet de las cosas el 33% cree que la parte mas complicada de implementar
es el Servicio, el 37% de encuestados cree que las aplicaciones cliente son
complicadas de implementar y un 30% cree que el dispositivo 10T es el mas dificil
de implementar, por lo que podemos decir que se considera mas dificil la

implementacion de una aplicacion para el frontend que para el backend.
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¢ Cuanto tiempo le tomo desarrollar su
proyecto en su totalidad?

HMO0-3semanas M4-6semanas B7amas

Figura 10: ¢ Cuanto tiempo le tomo desarrollar su proyecto en su totalidad?

Elaboracion: Grupo de investigacion

Fuente: Datos de la encuesta

Interpretacion: De una muestra de 27 encuestados que si han realizado un proyecto
de internet de las cosas el 8% ha dispuesto menos de 3 semanas para la sacar
adelante su proyecto de internet de las cosas, el 70% ha dispuesto entre 4 a 6
semanas para implementar su proyecto y un 22% dispuso un de 7 a mas semanas

para su implementacion.

18



¢ Qué plataforma usé para el almacenamiento
de datos de su proyecto?

B Firebase M Google Cloud loT  ® Plataforma hecha por mi Otros

Figura 11: ¢ Qué plataforma us6 para el almacenamiento de datos de su
proyecto?

Elaboracion: Grupo de investigacion

Fuente: Datos de la encuesta

Interpretacion: De una muestra de 27 encuestados que si han realizado un proyecto
de internet de las cosas el 59% uso en su proyecto los servicios de Firebase, un
4% uso Google Cloud IoT, un 4% uso otros servicios y un 33% opto por implementar
Su propio servicio por lo que podemos decir que Firebase es uno de los servicios
mas populares entre los alumnos de la UCV de Trujillo al momento de realizar un
proyecto tecnoldgico y que hay un buen porcentaje de alumnos que tienen

conocimientos en desarrollo de aplicaciones en backend.
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¢ Considera que el servicio le dio algunas
limitaciones en su proyecto?

11; 61%

mSi ®mNo

Figura 12: ¢ Considera que el servicio le dio algunas limitaciones en su proyecto?

Elaboracion: Grupo de investigacion

Fuente: Datos de la encuesta

Interpretacion: De una muestra de 18 encuestados que han usado servicios como
Google Cloud IoT, Firebase u otros el 61% opina de que estos servicio les dieron
algunas limitaciones en sus proyectos y un 39% dicen que no tuvieron ningin
inconveniente con los servicios que usaron por lo que podemos deducir que estos
servicios, a pesar de que te facilitan todo el trabajo, pueden generar algunas
limitaciones ya sea porque no fueron implementados para ser usados en el campo
de internet de las cosas o porque el proyecto a implementar tiene muchas

peculiaridades que no estan resueltas en los servicios mencionados.

20



¢ Cuanto tiempo le tomo desarrollar
aproximadamente su servicio?

HO0-2semanas M3 amas

Figura 13: ¢ Cuanto tiempo le tomo desarrollar aproximadamente su servicio?

Elaboracion: Grupo de investigacion

Fuente: Datos de la encuesta

Interpretacion: De una muestra de 9 encuestados que optaron por implementar su
propio servicio, el 78% dispuso de 3 a mas semanas para el desarrollo de su
servicio y el 22% dispuso no mas de 2 semanas para su implementacion, por lo que
podemos decir que al optar por la implementacion de un servicio propio aumenta
considerablemente la duracion del desarrollo del proyecto propuesto.
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IV. DISCUSION

Elinternet de las cosas es un area el cual esta en pleno desarrollo y hay muchas
cosas que solucionar en temas de seguridad y optimizacion de recursos. En
este caso nuestro trabajo se orientd mas a optimizar los tiempos en el proceso
de desarrollo de un proyecto orientado a internet de las cosas de bajo costo y
brindado como PaaS (Plataforma como servicio). Para esto primero se tuvo que
recolectar datos sobre el tiempo de desarrollo que toma los proyectos de esta
naturaleza lo cual se obtuvo que el 70% tuvo que dedicar de 4 a 6 semanas
para terminar su proyecto y mientras que los que crearon su propio servicio, el

78% dedicaron de 3 a mas semanas.

En la investigacion del 2016 “Sistema de monitoreo de monoxido de carbono a
través de una red de sensores inalambrica y una plataforma como servicio en
la nube para una residencia” se usoO el servicio Xively el cual segun los
investigadores es una buena opcién para utilizar como servicio en nuestros
proyectos 0T, pero segun nuestros datos obtenidos el 59% prefiere utilizar el
servicio de firebase a pesar de que no es un servicio pensado en internet de
las cosas y supone un gran costo de recursos al ser implementada en un
dispositivo. Ademas, por esta misma razén el 61% de estudiantes que usaron
algun servicio de terceros piensa que les limito en algunos aspectos de sus

proyectos.

Para la implementacion del software primero se analizdé las diferentes
alternativas de herramientas loT como se hizo en el trabajo del 2016 titulado
“Cloud computing con herramientas open-source para Internet de las cosas”
para asi determinar que tecnologias eras las mas optimas. De este analisis
determinamos que se necesitaba un protocolo que permita la comunicacion
bidireccional con el manejo de permisos sobre los dispositivos por lo que se
decidi6 optar por el protocolo MQTT. Por otro lado, para la implementacion de
este protocolo en nuestro servicio se necesito el uso de un lenguaje que nos de
la facilidad de implementacion y gran variedad de moédulos para ahorrar tiempo

en su desarrollo, por lo que se decidio usar JavaScript bajo el motor NodeJS.
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V.

CONCLUSIONES

Se determind que una Plataforma como servicio puede reducir
considerablemente el tiempo de desarrollo de un proyecto de internet
de las cosas siempre y cuando brinde las herramientas necesarias y

sea facil de usar e implementar por parte de los desarrolladores.

Una plataforma como servicio, para tener facilidad de administracion,
es necesario una interfaz grafica con la cual el desarrollador pueda
interactuar y ademas de contar con diferentes librerias que abstraigan
gran parte de su implementacion en diferentes plataformas.

Las tecnologias usadas para el internet de las cosas son muy poco
conocidas por lo que se requiere mayor divulgacion por parte de
nuestra universidad y asi tener proyectos bien implementados y con

tecnologias aptas para su finalidad.
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VI. RECOMENDACIONES

Después de terminar con este trabajo de investigacion, nos topamos con una
falta de conocimiento en el tema de internet de las cosas, ya que no se tenia
bien claro las tecnologias que se deben y no deben usar al momento de empezar

a desarrollar un proyecto de esta naturaleza.

e Se recomienda a la Universidad Cesar Vallejo que cree talleres o apertura
una nueva materia en la carrera de Ingenieria de Sistemas que se
especialice en todo lo que es internet de las cosas ya que este es un campo

muy amplio e interesante.
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ANEXOS

Anexo 01: Calculo de la muestra con poblacion finita

Formula:

Z2xP*xQ*N
C (N—12%E+Z2xPx*Q

n

N : Poblacion
E : Error de muestra
Z : Nivel de confianza
e P : Probabilidad de éxito
Q : Probabilidad de fracaso
n:

Muestra

(N) La poblacién es de 450

(E) El porcentaje de error es de 9%

(2) La confiabilidad es de 90%

(P) La probabilidad de éxito es de 60%
(Q) La probabilidad de fracaso es de 30%

1.64% % 0.6 * 0.3 * 450

"= (450 — 1) * 0.09% + 1.642 % 0.6 * 0.3

La muestra es de 53 alumnos
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Anexo 02: Cuestionario para recoleccién de datos sobre variable dependiente

Encuesta: “Plataforma como servicio (PaaS) para el desarrollo agil de productos
loT en los estudiantes ingenieria de sistemas de la Universidad César Vallejo de
la ciudad de Truijillo”

Objetivo: Implementar una plataforma que ayude a los estudiantes de ingenieria
de la UCV a desarrollar proyectos de Internet de las Cosas de una manera mas
rapida.

Instrucciones: Marque con una X la opcidén que crea mas conveniente.
DATOS GENERALES DEL ESTUDIANTE:
Ciclo: Edad:

1. ¢Alguna vez a escuchado hablar sobre el internet de las cosas?
Si No
2. En el tiempo que estuvo en la universidad ¢ A llevado un curso que
impligue algan tema sobre internet de las cosas?
Si No
3. ¢Ha implementado algun proyecto personal o de la universidad que tenga
gue ver con el internet de las cosas? ¢ Cémo se llama?
Si No

Nombre del proyecto:

Si contestaste “No” a la pregunta 5, este es el final del cuestionario.
Continuda sélo si contestaste “Si” a la pregunta 5.

4. ¢Qué plataforma uso6 para el almacenamiento de datos de su proyecto?
Firebase Google Cloud IoT Plataforma hecha por mi
5. Si el servicio que uso fue hecho por usted ¢ Cuanto tiempo le tomé
desarrollar aproximadamente su servicio?
meses
6. ¢Cuanto tiempo le tomé desarrollar su proyecto en su totalidad?
meses
7. Si el servicio que uso no fue hecho por usted ¢ Considera que el servicio le
dio algunas limitaciones en su proyecto? ¢ Cual fue?
Si No

Razon (es):

8. ¢Cual considera que es la parte mas complicada de desarrollar en un
proyecto 10T?
Servicio Aplicaciones Cliente
Dispositivo 10T
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Anexo 03: Validacion de cuestionario por el experto Ing. Agreda Gamboa Everson
David
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Anexo 04: Validacion de cuestionario por el experto Ing. Mendoza Torres Edwin
Raul




Anexo 05: Resultado de evaluacion de los items de cada experto

EXPERTO

1
Mendoza Torres, Edwin Raul S|IS|IS|S|S|IN|IN|S|[S | S
Agreda Gambo, Everson David | S

Experto 1

Mendoza Torres, Edwin Raul

Ingeniero de Sistemas

Administracion de redes

Experto 2

Agreda Gambo, Everson David

Ingeniero de Sistemas

Consultor empresarial y asesor senior en implementacién de TIC's
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Anexo 06: Aplicacion del coeficiente de fiabilidad de HOLSTI

kM
ny+ ny, +ng

Donde

k: Namero de expertos (2)

M: Numero de coincidencias entre expertos (9)

nl: Niamero de preguntas realizadas que concuerdan al experto 1 (8)

n2: Numero de preguntas realizadas que concuerdan al experto 2 (9)

Substituyendo en la férmula anterior

O 18_100
849 17

El coeficiente de fiabilidad del instrumento es de 100% muy buena
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Anexo 07: Estructura de proyecto backend con NestJS

File Edit Selection View Run Terminal Help

@ EXPLOR

L] § 2]
import { HttpException, HttpStatus, Injectable } from '@nestjs/common
import { UsuariocEntity } from ‘src/entities/usuario.entity’;
import { DeviceRepository } from 'src/repositories/device.repository’;
import { TypeRepository } from 'src/repositories/type.respository’;
import { CreateDeviceDTO } from './dto/create-device.dto’;
import { v4 as uuid } from ‘wuid’;

@1nj
export

usuarioEntity

["type'],

: UsuarioEntity iceDto: CreateDeviceDTO
await t

deviceDto. nan
usuarioEntity

if (device)
throw new HttpException(
"El dispositivo ya existe’,

1:node + m @ -
ypeEntity™. "type_id" AS "Ty » "TypeEntity"."type_name" AS "TypeEntity type name", "TypeEntity".

24 . e
“TypeEntity type_image™, "TypeEntity ) ated at™ "TypeEntity type | “TypeEntity™. "type_upd
1 "tipos" "TypeEntity"

$ GraphQL
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Anexo 08: Estructura de proyecto frontend con ReactJS

File Edit Selection View Run Terminal Help

Ip EXPL

[1>(I1);
w TypesRepository(
te<Type[

unkr
ue as num

result = await devicesRepository.
(result);

return ()
-

s
Line 77:9:

Line 83:9:

Search for the keywords to learn more about each warning.
To ignore, add // eslint-disable-next-line to the line before.

0

1: node

© GraphQL
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Anexo 09: Log de broker en ejecucion y con clientes activos

BN C:\Windows\System32icmd.exe - mosquitto -c mosquitta.conf -v - [m| X

from ma 0, , ro /foco_de_la_sal
UBLISH from 08208b03 (dO, -0 2/foco_de_la

PUBLISH from

d PUBLISH from

PUBLISH from
PUBLISH from
PUBLISH from
PUBLISH from
PUBLISH from
PUBLISH from

PUBLISH from

35



Anexo 10: Inicio de sesion y registro de usuarios

Iniciar sesion

Correo electronico *

Contrasefia *

INICIAR SESION

REGISTRARSE

Copyright ® Pablo Ra

Sign up
Nombre * Apellidos *
Correo electronico *

Contrasefia *

REGISTRARSE

¢Tienes una cuenta?

cruz Lopez
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Anexo 12: Panel de dispositivos

Cerrar sesion

TV de cuarto Foco de la sala
v FOoCco
off (_ ) on off on

Agregar dispositivo

Nombre del dispositivo *

e,

Tv
FOCO

CALEFACTOR

Calefactor
CALEFACTOR

—_—
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Anexo 13: Zona de test de conexion con dispositivos

& O @ localhost:3000/test ¥z © =

iBienvenido!

Pablo Rafael Cruz Lopez

TV de cuarto Foco de la sala Calefactor
TV FOCO CALEFACTOR
v "root" : { 1 item v "root" : { 1 ites > 'root” 1 { 1 ite
“data" : bool true "data™ : bool true “data™ : int 4@
) ¥ ¥
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Anexo 14: Pruebas de api en Postman

PRODUCTION
POST Iniciar Listar di... POST Creard... Listar tipos

» Iniciar sesion Examples 0 v

hutp://localhost:8082A1/auth/signin

DESCRIPTION

"data": {
“email™

"name" :
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