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Resumen

La presente investigacion tuvo como objetivo analizar las consecuencias nocivas
del deepfake como agravantes del delito de suplantacion de identidad en la Ley N°
30096, el disefio de esta investigacion fue no experimental y de tipo basica; cuya
muestra fue no probabilistico selectivo por conveniencia, constituida por 50 abogados
especialistas en Derecho Penal pertenecientes al Colegio de Abogados de
Lambayeque.

Asimismo, se aplicé como técnica la encuesta y como instrumento el cuestionario,
mismos que coadyuvaron a arribar como resultados que tabla y figura N° 09, se
observo que el 98.2% de abogados consideré que en nuestro pais se debe empezar
a legislar en torno al uso de tecnologia deepfake, por otro lado, el 1.8% de ellos
consider6 que no es necesario legislar al respecto.

Concluyendo que el uso de tecnologia deepfake trae como consecuencias la
generacion de un detrimento en la imagen, el honor, contribuye a fomentar o ejercer
violencia material o psicolégica sobre una persona, coadyuva a la desinformacion y
crea manipulacion respecto a un contenido informativo que la poblacion esta dispuesto

a validar, atentando contra la identidad y seguridad de los cibernautas.

Palabras clave: Deepfake, suplantaciéon de identidad y Ley N°30096.
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Abstract

The present research aimed to analyze the harmful consequences of deepfake as
aggravating factors of the crime of identity theft in Law No. 30096, the design of this
research was non-experimental and of a basic type; whose sample was non-
probabilistic selective for convenience, constituted by 50 lawyers specialized in
Criminal Law belonging to the Bar Association of Lambayeque.

Likewise, the survey was applied as a technigue and as an instrument the
guestionnaire, which helped to arrive as results that table and figure N° 09, it was
observed that 98.2% of lawyers considered that in our country we should begin to
legislate around the use of deepfake technology, on the other hand, 1.8% of them
considered that it is not necessary to legislate in this regard.

Concluding that the use of deepfake technology brings as consequences the
generation of a detriment in the image, honor, contributes to foment or exercise material
or psychological violence on a person, contributes to disinformation and creates
manipulation with respect to information content that the population is willing to validate,

attacking the identity and security of netizens.

Keywords: Deepfake, identity theft and Law N°. 30096.
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l. INTRODUCCION

El avance de la era digital en nuestro pais ha traido consigo impactos positivos a
través del uso de las tecnologias de la informacién; sin embargo, con el transcurrir del
tiempo se han ido adoptando nuevas modalidades para la comision de hechos
delictivos, como el que es materia de la presente investigacion y que se encuentra
regulado en el Art. 9 de la Ley 30096- Ley de Delitos Informaticos, denominado
Suplantacion de Identidad.

Mediante las tecnologias de la informacion, se ha implementado una nueva técnica
conocida como “Deepfake”, que se constituye en una amenaza latente de la identidad
y la seguridad del cibernauta dentro del &mbito digital, pues mediante la creaciéon de
videos hiperrealistas a través del acceso a fotos y audios de una persona, se puede
no solo manipular su rostro sino también su voz, generando a simple vista una
percepcion de realidad, que genera un menoscabo a la imagen, el honor, fomenta o
ejerce violencia material o psicolégica sobre una persona, coadyuva a la
desinformacion y crea manipulacion.

Es menester precisar, que dicha tecnologia ya llegd a nuestro pais y se ha
evidenciado a través de la campafa “Peru Te quiero”, donde aparecen personajes
como Miguel Grau, Chabuca Granda y Daniel Peredo, brindando un mensaje de
reflexion en épocas de pandemia(TvPera, 2020). Estando a lo anterior, si bien es
cierto, actualmente se esta utilizando esta técnica digital con fines de concientizacion
social; sin embargo, deja abierta la posibilidad que sujetos inescrupulosos busquen
generar un perjuicio valiéndose de estos instrumentos digitales, tal como esta
sucediendo en paises como Estados Unidos y China, donde debido a la gran amenaza
gue esta técnica digital implica se han adoptado las medidas pertinentes para regular
su uso indebido y hacer frente a las consecuencias nocivas de este avance
tecnologico.

Siendo asi se formuld la siguiente situacion problematica ¢De qué manera el
deepfake genera consecuencias nocivas que deben ser incorporadas como
circunstancias agravantes en el delito de suplantacién de identidad en la Ley N°
300967



Este trabajo, se justificO porque actualmente el tipo penal no regula todas las
consecuencias de esta nueva modalidad de suplantacion de identidad, lo que da
cabida a la impunidad ante la comision de este hecho delictivo. Es por ello, que la Ley
30096- Ley de Delitos Informaticos debe anticiparse ante tales consecuencias, maxime
si esta técnica digital ya esta siendo utilizada en nuestro pais.

En ese sentido, esta investigacidbn tuvo como objetivo general: Analizar las

consecuencias nocivas del deepfake como agravantes del delito de suplantacién de
identidad en la Ley N° 30096.
Y como objetivos especificos: Identificar las consecuencias nocivas del deepfake que
atentan contra la identidad de los cibernautas, Contrastar las regulaciones juridicas del
deepfake a nivel internacional y Proponer la incorporacion de las consecuencias
nocivas del deepfake como agravantes del delito de suplantacion de identidad en la
Ley N° 30096.

Para lo cual se formulé como hipétesis que, el deepfake genera consecuencias

nocivas que afectan la identidad y que no se encuentran reguladas en la Ley N° 30096.



1. MARCO TEORICO

Para el desarrollo de este proyecto de investigacion se utilizara trabajos previos a
nivel internacional, nacional y local, los cuales sirven como fundamento para
determinar el objeto de estudio.

A nivel internacional tenemos: Hernandez (2019) en su investigacion titulada La
Suplantacion de Identidad Cibernética en el Ecuador. Tuvo como objetivo de estudio,
determinar que la legislacion Ecuatoriana no es suficientemente amplia para proteger
los derechos de sus habitantes. Enfoque de estudio cualitativo y el corpus analizado
fue la Legislaciéon Ecuatoriana y Derecho Comparado en Chile; los instrumentos
empleados fueron entrevistas. Se concluy6 que:

Nunca se tomd en cuenta el crecimiento acelerado de la internet y la
aparicion de nuevas formas de delinquir mediante su uso, por ende,
aquellos que estan bajo esta jurisdiccion no poseen las garantias y
seguridades pertinentes para navegar tranquilamente por el
ciberespacio. (p. 68)

El autor en su tesis hace referencia a la regulacién ineficiente de nuevas
modalidades de delitos informaticos que se estan incorporando y es que con el
transcurrir del tiempo han ido apareciendo otros peligros cibernéticos que ameritan ser
regulados, a fin de evitar la impunidad de los mismos.

Montaperto (2018) en su trabajo investigacion titulada Suplantacion de identidad: un
analisis sobre su falta de regulacién en el ordenamiento juridico argentino. Tuvo como
objetivo de estudio, investigar sobre la falta de marco juridico regulatorio de la
denominada suplantacion de identidad de la persona en el Derecho Penal Argentino y
coémo dicha circunstancia puede afectar el principio penal de legalidad de la represion
como garantia del debido proceso tanto en el art. 18 de la Constitucion Nacional como
en los tratados con jerarquia constitucional del art. 75 inc. 22 de nuestra carta magna.
Enfoque de estudio cualitativo y el corpus analizado fue la Constitucion Nacional, el
Derecho Penal Brasilero, el Derecho Penal Paraguayo, el Derecho Penal Colombiano,
el Derecho Penal Peruano, el Derecho Penal Espafiol; el instrumento empleado fue un

analisis documental. Se concluyo que:



La suplantacion de identidad (...) provoca perjuicios patrimoniales, como
es la afectacion del derecho de propiedad y también consecuencias
dafiosas en el ambito extrapatrimonial, como es la vulneracion
verbigracia del buen nombre, reputacion, imagen, prestigio o intimidad
de la persona. (p. 81)

El autor en su trabajo de fin de grado enfatiza que, mediante la suplantacion de
identidad, se genera un detrimento tanto a nivel patrimonial, materializado en una
consecuencia netamente econémica y un detrimento extrapatrimonial, que abarca la
esfera subjetiva del agraviado, conocido como el dafio moral.

Vidal (2017) en su trabajo investigacion titulado La falta de regulacion frente a la
suplantacién y usurpacién de identidad en Internet. Tuvo como objetivo de estudio,
establecer que la poblacion ecuatoriana posee un conocimiento amplio para preservar
sus datos dentro de la era tecnoldgica. Enfoque de estudio cualitativo y el corpus
analizado fue el Cédigo Penal Espafiol de 1995, que regula los delitos informéaticos; el
instrumento empleado fue un analisis documental. Se concluyé que:

La usurpacion de identidad en internet en sus diversas modalidades (...)
suponen un peligro para el (...) derecho al honor, a la intimidad personal
y familiar o a la propia imagen, asi como el patrimonio entre otros (...).
(p. 74)

El autor en su trabajo de fin de grado precisa que, suplantar la identidad de una
persona a través de un medio tecnoldgico, se constituye en una grave amenaza que
atenta a distintos bienes juridicos de caracter personal y patrimonial y que ello se debe
a gue no se cuenta con una adecuada regulacion.

Ruiz (2016) en su trabajo de investigacion titulada Andlisis De Los Delitos
Informaticos Y Su Violacion De Los Derechos Constitucionales De Los Ciudadanos.
Tuvo como objetivo de estudio, analizar y conceptualizar la naturaleza de las
Infracciones Informéticas y sus tipificaciones de acuerdo a sus caracteristicas
principales. Fue un estudio analitico, como poblacién de estudio se tuvo a
profesionales de la abogacia en libre ejercicio y a ciudadanos comunes, como muestra
a 30 profesionales de la abogacia en libre ejercicio y a 30 ciudadanos comunes; los

instrumentos empleados fue la entrevista y la encuesta. Los principales resultados



fueron de los 30 ciudadanos encuestados, 27 de los encuestados, que corresponde al
90%, consideran que los delitos informaticos vulneran los derechos establecidos en la
Constitucion; 3 de los encuestados que representan el 10%, no consideran que los
delitos informaticos transgredan los derechos establecidos en la Constitucion. Se
concluyé que:
El poco conocimiento de las tecnologias de la informacion y la
comunicaciéon, es el factor determinante para que profesionales del
derecho y magistrados, y los reformadores de la legislacion penal en
materia informética, hayan omitido ciertos aspectos que deberian
incorporarse en la legislacién ecuatoriana. (p. 100)

El autor en su investigacidn precisa que muchos avances tecnoldgicos son
desconocidos por nuestros legisladores, lo que da hincapié a omitirse la incorporacion
de nuevos supuestos que se deben regular como parte sustantiva de los delitos
informaticos.

Zea (2016) en su investigacion titulada
Fenomeno del robo de identidad a través de dispositivos electrénicos en la ciudad de
Guatemala. Tuvo como objetivo de estudio, describir el fenbmeno del Robo de
identidad en la ciudad de Guatemala mediante dispositivos electronicos. Fue un
estudio descriptivo, como poblacion de estudio se tuvo a profesionales del derecho
gue litigan en cualquiera de los ambitos legales; el penal, mercantil o civil en la ciudad
capital y usuarios de dispositivos electrénicos en Guatemala, como muestra a 24
profesionales del derecho que litigan en cualquiera de los ambitos legales; el penal,
mercantil o civil en la ciudad capital; los instrumentos empleados fueron diversas
entrevistas semiestructuradas a funcionarios de la Policia Nacional Civil (PNC),
Ministerio Publico y Organismo Judicial. Se concluyé que:

El Estado no esta preparado para abordar el fendbmeno delictivo
informatico y por ende contra el robo de identidad a través de dispositivos
electrénicos. Lo cual se refleja ante la ausencia de presupuestos de
tecnificacion y prevencion. (p. 90)

El autor en su tesis menciona que los delitos informaticos, en especial el de

suplantacion de identidad, conocido en Ecuador como robo de identidad, precisando



que no se han adoptado las medidas pertinentes para prevenir la comisién de este
hecho delictivo, situacion que sucede en forma similar a la realidad peruana.

A nivel nacional tenemos: Caycho & Saguma (2021) en su tesis titulada Medidas de
proteccion informatica y su eficacia en la prevencion del delito de suplantacion de
identidad cibernética en la ciudad de Trujillo, 2020. Tuvo como objetivo de estudio
analizar las medidas de proteccion y su eficacia en la prevencion del Delito de
Suplantacion de Identidad Cibernética en el distrito de Trujillo, afio 2020. Fue un
estudio no experimental - basica. como poblacion de estudio se tuvo abogados
especializados en Derecho Civil y Penal capacitados en el rubro del Derecho a la
Identidad y Delitos Informaticos, ubicados en la ciudad de Trujillo, como muestra a 20
abogados especializados en Derecho Civil y Derecho Penal, en el rubro del derecho a
la identidad; el instrumento empleado fue la guia de observacion. Los principales
resultados fueron el 60 % de abogados que coinciden en opinar que resulta necesario
incorporar medidas de proteccion en la prevencion del delito de suplantacion de
identidad cibernética. Se concluyo que:

El Estado no aplica en su politica criminal, medidas de prevencién que
eviten la comisién del delito de suplantacion de identidad cibernética,
vulnerando asi la seguridad juridica. (p. 60)

El autor en su tesis hace mencion que las estrategias adoptadas por el Estado para
contrarrestar el delito de suplantacién de identidad no son las adecuadas, ello debido
a que la Ley de delitos informéticos no ha incorporado nuevas modalidades de
suplantacién, poniendo en riesgo de esta manera, la seguridad de los cibernautas.

Zorrilla (2018) en su trabajo de investigacion titulado Inconsistencias y
Ambigiiedades en la Ley de Delitos Informaticos Ley N° 30096 y su Modificatoria Ley
N° 30171, Que Imposibilitan Su Eficaz Cumplimiento. Tuvo como objetivo de estudio
determinar de qué manera se muestran las inconsistencias y ambigiiedades en la Ley
de delitos informaticos Ley N° 30096 y su modificatoria Ley N° 30171, los cuales
imposibilitan su eficaz cumplimiento. Fue un estudio transversal, como poblacién de
estudio se tuvo a profesionales de Derecho, Jueces y Fiscales en la ciudad de
Barranca, como muestra a 30 entre profesionales de Derecho, Jueces y Fiscales en la

ciudad de Barranca; los instrumentos empleados fueron las fichas, especialmente las



Literales y de Resumen, asi como la ficha de analisis y la encuesta. Los principales
resultados fueron un 53.3% que SlI, considera que la ausencia de especialistas en
materia de delitos informaticos es un problema para los legisladores pues no tienen un
asesoramiento adecuado y un 46.7 % sefialaron que NO. Se concluyo que:
Falta que la intencion de pertenecer a este Tratado se materialice y se
cambie nuestra normativa para amparar a los usuarios y poder navegar
en la cuarta dimension como es el Internet, con la seguridad de no ser
victimas de delincuentes informaticos. (p. 105)
El autor en su trabajo precisa que, si bien es cierto, el Perl se encuentra suscrito al
Convenio de Budapest, se debe modificar la regulacion de ciertos delitos enmarcados
dentro de la Ley de Delitos Informaticos, para asi brindar una mayor seguridad a los
cibernautas ante las grandes amenazas surgidas de las tecnologias de la informacion

y asi garantizar el efectivo cumplimiento de la suscripcién al referido convenio.

Romero (2017) en su tesis titulada Delitos informéticos cometidos a través de redes
sociales y su tratamiento en el ministerio publico en la ciudad de Huanuco, 2016. Tuvo
como objetivo de estudio determinar los delitos informéticos cometidos mediante redes
sociales y el tratamiento que le brinda el Ministerio Publico en la ciudad de Huanuco,
2016. Fue un estudio observacional, prospectivo, transversal, como poblacién de
estudio se tuvo todas las denuncias en el Ministerio Publico de Huanuco dentro del
periodo de enero a diciembre del 2016, haciendo un total 620 procesos, como muestra
a 38 casos; los instrumentos empleados fueron entrevistas y encuestas. Los
principales resultados fueron el Tratamiento de los delitos informaticos presentados en
el Ministerio Publico en la ciudad de Huanuco, fue de la siguiente manera: un 57,9%
fueron archivados y un 42,1% terminaron en un proceso normal y con la sentencia
dictada. Se concluy6 que:

El Peru (...) lamentablemente se encuentra a la deriva en lo que respecta
a la adaptacion de sus leyes a la nueva era tecnolégica, manteniéndose
ajeno a aquello que es necesario para su regulacion y aplicacion eficaz.
(p. 106)



El autor en su trabajo refiere que la Ley de delitos informaticos en nuestro pais se
encuentra desactualizada y ello debido a que no esta regulando la incorporacion de
nuevas circunstancias que estan surgiendo a raiz del perfeccionamiento de la

tecnologia, lo que esta generando que su regulacion devenga en ineficaz.

A local nacional tenemos: Carrillo & Montenegro (2018) en su trabajo de
investigacion titulado La criminalidad informética o tecnoldgica y sus deficiencias
legislativas en el delito de atentado a la integridad de sistemas informaticos. Tuvo
como objetivo de estudio analizar la criminalidad informética o tecnolégica y sus
deficiencias legislativas en el delito de atentado a la integridad de sistemas
informaticos. Fue un estudio Descriptiva — Analitico, como poblacion de estudio se tuvo
a los Jueces, Los fiscales y los Abogados especialistas en Derecho Penal del Distrito
Judicial de Lambayeque, como muestra no probabilistica por conveniencia aplicada a
45 personas, divididas en 15 Jueces, 15 Fiscales, y 15 abogados del Distrito Judicial
de Lambayeque; los instrumentos empleados fueron las fichas, formatos vy
cuestionario. Los principales resultados fueron de las 45 personas encuestadas se
tiene que el 62% considera estar totalmente de acuerdo y con un 29% que
consideraron estar de acuerdo, que el avance tecnoldgico es el mayor factor que
constituye el incremento de delitos informaticos, mientras que el 9% se considera en
desacuerdo. Se concluy6 que:

Mediante el uso de la tecnologia han surgido ciertas modalidades para
perpetrar un delito, que no se encuentran correctamente reguladas en el
ordenamiento juridico peruano (...). (p. 108)

El autor en su trabajo precisa que, el avance tecnoldgico contribuye a la aparicion
de nuevas modalidades informaticas para perpetrar un hecho delictivo, las cuales no
se encuentran totalmente previstas en la Ley 30096.

En relacion a las teorias relacionadas al tema de investigacion se utilizaron las
siguientes:

La génesis regulatoria de los delitos informaticos, aparecieron mediante la
promulgacion de la Ley N° 27309, el 17 de julio de 2000, donde se incorporaron los
delitos informaticos recaidos en el Art. 207-A, Art. 207-B, Art. 207-C y Art. 208 dentro



del Cédigo Penal Peruano, los cuales fueron derogados e incorporados en la Ley N°
30096, que fue publicada el 22 de octubre del 2013, con el propdsito de regular en una
ley especial nuevas tipificaciones de delitos cometidos mediante tecnologias de la
informacion debido a su peculiar comision delictiva, constituyéndose en una gran
amenaza en el ciberespacio que no podria pasar desapercibido por el legislador; sin
embargo, ante la existencia de ciertos vacios legales se publicé el 10 marzo 2014 la
Ley N° 30171, que modificaba algunos articulos de la Ley N° 30096.

Estando a lo anterior, el Perd dentro del marco de la lucha contra la
cibercriminalidad, se adhirié al Convenio de Budapest mediante R.L. N° 30913, del 12
de febrero de 2019, con la finalidad de efectivizar la aplicacion de la Ley 30096- Ley
de delitos informaticos mediante la cooperacion internacional con otros paises
miembros y asi combatir la comision de delitos informaticos, logrando que los
ciudadanos se sientan seguros en espacios cibernéticos.

La constante evolucion de la tecnologia digital genera dificultad para poder distinguir
un contenido real de uno falso, y es a razén de ello que surgen los deepfakes, que son
hyper-realistic videos that apply artificial intelligence (Al) to depict someone say and do
things that never happened videos hiperrealistas que aplican inteligencia artificial (1A)
para representar a alguien que dice y hace cosas que nunca sucedieron
(Westerlund,2019), imitando sus expresiones faciales y su voz debido a la tecnologia
de mapeo facial que se aplica en su desarrollo.

La amenaza mas grande esta en el alcance de estos videos, dado que anyone with
imagination, a modicum of technical skill, and a personal computer cualquier persona
con imaginacién, un minimo de habilidad técnica y una computadora personal
(Lin,2019) puede crear un video falso que a simple percepcién puede adoptarse como
auténtico y ser masificado por medios sociales without the consent of those involved
sin el consentimiento de los involucrados (Maras & Alexandrou, 2018) suplantando su
identidad.

El delito de suplantacion de identidad se encuentra recogido en el Art. 9 de la Ley
N° 30096, cuyo tipo objetivo recae en la accién de suplantar, entendida esta como el
apoderamiento de la identidad de una persona natural o juridica. Se debe precisar que,
el derecho a la identidad se establece como un derecho de rango fundamental que le



atafie a toda persona desde que nace (Sandoval, 2020) y que es entendido como el
conjunto de atributos y caracteristicas que permiten individualizar a la persona en la
sociedad (Alvarez, 2016)

Situacion similar, sucede con la identidad digital, que se constituye en una vertiente
de la identidad personal, entendida como el conjunto de rasgos y caracteristicas
particulares que una persona expresa a través de internet (Borghello y Temperini,
2017).

En esa misma linea este apoderamiento se realiza mediante acciones ejecutadas
por el sujeto activo quien mediante el uso de las tecnologias de la informacion, se hace
pasar por la victima a través de via informatica, con el propdsito de generar un perjuicio
material y moral.

Estamos frente a un perjuicio material, cuando se genera un menoscabo patrimonial
que puede valorarse econémicamente y que se sub divide en 2 vertientes, el dafio
emergente, que se constituye en las pérdidas dentro del patrimonio del titular del bien,
o los gastos que deba asumir para reparar o sustituir la cosa (Vega, 2020), esto es,
hace alusién a la pérdida o disminucién econdmica del patrimonio generado a causa
del evento dafioso; y el lucro cesante, que es la ganancia esperada que no se obtuvo
debido al incumplimiento del contrato o al hecho dafiino (Pefailillo,2018), esto es, la
frustracion de un ingreso que si bien es cierto, todavia no se ha materializado existia
una alta probabilidad de ingresar a su patrimonio.

Y por perjuicio moral, a la afectacion de la esfera subjetiva de una persona como
consecuencia de un actuar ilicito de otra, que conforme lo detalla la Corte Suprema en
la CAS. N° 1594-2014 — LAMBAYEQUE se materializa en la lesion a cualquier
sentimiento de la victima considerado socialmente legitimo; (...), no recayendo sobre
cosas materiales sino afectando sentimientos.

Por su parte, el tipo subjetivo es eminentemente doloso, puesto que se suplanta con
el proposito de generar un perjuicio de indole material o moral, excluyendo la
modalidad culposa.

En palabras de Caycho & Saguma (2021): la comision del Delito de Suplantaciéon
de Identidad Cibernética no solo afecta su identidad, sino también su patrimonio,

intimidad, imagen; incluyendo (...) la seguridad juridica (p.14). En ese sentido, se
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podria precisar que este delito no solo afecta un bien juridico protegido, sino que esta
conducta (suplantar la identidad de una persona) afecta a una diversidad de bienes
juridicos, por lo que estamos frente a un delito pluriofensivo, cuyo bien juridico
protegido segun el tipo penal seria la fe puablica, manifestada en la informacion pero
esta considerada en diferentes formas, ya sea como un valor econémico 0 como uno
valor intrinseco de la persona, por su fluidez y tréafico juridico (Acurio,2016).

En cuanto a los sujetos del delito, se puede precisar que el sujeto activo es atribuible
a cualquier persona que posea habilidades sobre el dominio de sistemas informaticos,
por su parte el sujeto pasivo recae tanto en una persona hatural como juridica
conforme se desprende de la misma redaccion del tipo penal.

La suplantacién de identidad puede calificarse como un delito de resultado (Zorrilla,
2018), puesto que ademas de cometer la conducta establecida en el tipo penal que en
este caso seria la accion de “suplantar”, esta accién debe consumar el resultado de
generar un perjuicio material o moral, caso contrario estariamos frente a un supuesto
de tentativa.

Estando a lo anterior, esta nueva modalidad de suplantacion de identidad, trae como
principales consecuencias la afectacion al derecho al honor y a la imagen, el primero
como aquel derecho que busca proteger el honor tanto en su sentido objetivo y
subjetivo, entendido como la reputacion o valoracion que tenga la sociedad sobre uno
mismo, (...) y la consideracion que cada uno tenga de si mismo (Villanueva, 2019),
respectivamente. Y el segundo, que otorga proteccion frente a la captacion,
reproduccion y publicacién de la imagen en forma reconocible y visible. (Risso, 2019)

En efecto, el uso de tecnologia deepfake, colocan a las personas en situaciones
bochornosas que realmente no hubieran realizado, como los Ilamados
“pornovenganzas”, donde si bien es cierto no se difunden imagenes intimas reales,
pero si creadas o figuradas, para que parezcan verosimiles, de la intimidad de sus
protagonistas (Cerdan y Padilla, 2019), o como en el caso de Nancy Pelosi, presidenta
de la Camara de Representantes de Estados Unidos, mediante la circulacion de un
video donde habian modificado su voz, para aparentar que esta se encontraba bajo

los efectos del alcohol y que incluso fue compartido por Donald Trump mediante

11



Twitter, donde se evidencia el potencial del deepfake como arma politica de
desinformacion, propaganda o ataque al contrario (Cerdan, Garcia y Padilla,2020).

En esa misma linea, esta tecnologia puede fomentar o ejercer violencia material o
psicolégica sobre una persona, puesto que, al mostrarnos una realidad tergiversada y
estando a que as redes sociais digitais influenciam diretamente o comportamento
humano las redes sociales digitales influyen directamente en el comportamiento
humano (Robles, Tinoco y Fachetti, 2020), se puede propiciar la realizacion de
determinados actos de violencia producto de un video falso, representando una seria
amenaza para la seguridad social.

Tan solo pongdmonos en el hipotético suceso, en que mediante un video deepfake,
se presente a una persona emitiendo una opinion racista que nunca emitio, que al ser
difundida mediante las redes sociales genera el repudio y la indignacién de la
poblacion, ocasionando que los cibernautas constantemente le publiquen o lo llamen
para mostrarle su rechazo, y pese a que esta persona salga a desmentir tal suceso,
su palabra tiene poca credibilidad puesto que lo que se visualiza denota otra version,
ocasionandole una profunda depresion.

Asimismo, los deepfakes originan desinformacion, dado que esta nueva tecnologia
tergiversa la realidad generando que personas mediante su utilizacién leverage
fabrications and mistruths aprovechen sus fabricaciones y las falsedades (Wilner,
2018) para obtener algun beneficio, mediante la produccion y distribucion de
contenidos falsos o no veraces (Tandoc, Limy Ling, 2018).

Y en mérito a que se estad frente a una sociedad que consume informacién
proveniente de plataformas de medios de comunicacion y redes sociales, es mas facil
la difusién de este tipo de videos, puesto que no existe un filtro que permite diferenciar
un video auténtico de un video deepfake debido a scale, and sophistication of
thetechnology involved la escala y sofisticacién de la tecnologia involucrada (Fletcher,
2018), obstaculizando de esta manera que los ciudadanos confien en la informacion
gue se les proporciona, llegando a un punto en el que todo sera considerado como
falso y no se pueda diferenciar la verdad de la falsedad.

En el campo politico, puede coadyuvar a generar campafas de desinformacion,

afectando gravemente la democracia de un pais, la cual se ve socavada por la difusion
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de noticias falsas (Figueira & Oliveira, 2017), proporcionando false information spreads
very quickly and can be decisive for voter choice, informacion falsa que se difunde muy
rapidamente y puede ser decisiva para la eleccion de los votantes. (Ferreira, 2018)

Pero ademas de ello, crean manipulacion, que en palabras de Levitskaya &
Fedorov(2020): “refers to (...) the skillful inducement of another to achieve (pursue) the
goal indirectly nested by the manipulator” se refiere al habil incentivo de otro para lograr
(perseguir) la meta anidada indirectamente por el manipulador. Esto quiere decir que,
a través de la creacion de estos deepfakes, se pretende adoctrinar a los receptores de
esta informacion, forjando en si una postura que resulta ser de interés de la persona
gue crea y difunde estos videos engafosos, pues bien se sabe, que dentro del mundo
de la informacién, evidence is growing of the sophisticated manipulation of technology
platforms cada vez hay mas pruebas de la sofisticada manipulacién de las plataformas
tecnolégicas (Morgan,2018) con el propdésito de encausar the opinion in a particular
direction la opinion en una direccion particular. (Morgan,2018)

La gran preocupacion radica en el impacto que genera, pues (...) believing in false
things can lead to the failure of our behaviors, and can threaten our well-being and
even our lives (...) creer en cosas falsas puede conducir al fracaso de nuestros
comportamientos y puede amenazar nuestro bienestar e incluso nuestras vidas (Ripoll
& Matos, 2020).

En paises desarrollados como Estados Unidos y China, se han adoptado ciertas
medidas legislativas para hacer frente a los videos deepfake, evitar la propagacion de
esta clase de contenidos o en su defecto restringir aguellos videos que no consignen
taxativamente que se trata de un contenido creado y no veridico que pueda inducir a
la poblacion a asumirlo como real.

A raiz de la comision de una serie de casos de deepfakes en Estados Unidos
donde personajes politicos y famosos fueron focos del uso de esta tecnologia, se
procurd establecer su regulacion, con el proposito de evitar que casos como estos
incrementen y por ende generen una proliferacion de noticias falsas valiéndose de
medios de comunicacién social.

Para citar algunos ejemplos, en diciembre del 2017, se viralizé un video donde
aparecia el rostro de la actriz israeli Gal Galdot, quien participé en producciones como
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“‘La Mujer Maravilla” en el cuerpo de una actriz porno, el cual fue reproducido
inmediatamente a través de redes sociales. Situacion similar ha sucedido con las
actrices Emma Watson, Scarlet Johanson y la cantante Taylor Swift.

En el afo 2020, el director de redes sociales de la Casa Blanca, Dan
Scavino, compartié en Twitter un video de Biden durmiendo y roncando ante la camara
mientras una presentadora de noticias en California intentaba que se despertara para
una entrevista, siendo masivamente compartido y utilizado por Donal Trump, su mayor
detractor y sus partidarios, para aseverar que debido a la edad que posee se encuentra
incapacitado para asumir la presidencia de los Estados Unidos.

Para obtener ese resultado, se tomaron imagenes de la presentadora Leyla
Santiago, cuando entrevistaba al artista y activista Harry Belafonte, quien tenia los ojos
cerrados y no respondio a sus exhortaciones de "despertar”. Mientras que las imagenes
de Biden fueron tomadas de una conversacion en video del 2020 con la exsecretaria de
Estado Hillary Clinton, donde Joe Biden mir6 hacia abajo y sus ojos parecian al menos
parcialmente cerrados durante parte de la conversacion.

Estando a lo anterior en EE.UU, los estados de Texas y California, han
empezado a legislar sobre los videos deepfake desde el afio 2019, a raiz de los
innumerables deepfakes creados en campafia politica para perjudicar a los demas
contendores politicos e influir en el resultado de una eleccion.

Asi pues, se tiene que en el Estado de Texas entr6 en vigencia el 01 de
septiembre del 2019, la Ley SB 751, con la que se buscd evitar una contienda politica
maliciosa y sancionar a aquella persona que utilizando tecnologia artificial crea un
video deepfake, para lograr que un candidato politico sea mal visto frente a la
poblacién, y asimismo se sanciona a quien lo difunde o distribuye dentro del margen
de los 30 dias proximos a una eleccioén, por cuanto mediante este tipo de tecnologias
de la informacion se expone la imagen de dicho candidato en una situacién que genera
el rechazo de la poblacion.

Situacién similar se adopt6 en el Estado de California, mediante la Ley AB-730,
gue fue aprobado el 03 de octubre del 2019, donde en su seccién 3, establecio la
adopcion de una medida preventiva durante la campafia electoral tendiente a evitar la

generacion de confusion de los videos deepfake, razon por la cual se legislé que
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aguellos videos que posean un contenido no realista y se desee difundir, se consigne
expresamente "Esta imagen no es una representacion precisa de un hecho". Sin
embargo, en su seccion 4, hace precision a un margen temporal que excluye lo
establecido en la seccion 3, puesto que se prohibe cualquier contenido engafioso
durante los 60 dias de una eleccion, que se haya creado con el propésito de dafiar al
candidato o de engafar al elector para que vote a favor o en contra de un candidato
determinado.

Asimismo, se encuentra pendiente el Proyecto de Ley AB-1280, que aborda el
aspecto relacionado a grabaciones engafiosas mediante tecnologia deepfake el cual
se pretende incorporar en la seccién 644 del Cédigo Penal, donde se hace mencién al
consentimiento de la persona presentada en videos deepfake siendo participe de una
conducta sexual, situacion que también es denominada “pornovenganza”, puesto que
este tipo de contenido es generado a raiz de un acto de venganza hacia una persona
con el propésito de denigrarlo frente a los demas, exigiendo ademas de una pena
privativa de libertad no menor de 01 afio, una multa de $ 1,000, sancionandose
pecuniariamente en una magnitud mayor con $ 10,000 cuando la persona que es
exhibida mediante videos deepfake, tenga menos de 18 afios.

Este proyecto, sigue la misma linea que las 02 leyes antes mencionadas en
cuanto a la difusion de videos deepfake durante una contienda electoral, al
sancionarse a aquel que dentro de los 60 dias de una eleccién sin el consentimiento
de la victima difunda material producto de la tecnologia deepfake.

Ahora bien, en Pensilvania- EE.UU, uno de los estados que aun no ha regulado
el uso de tecnologia deepfake, tuvo su primer caso mediante la utilizacion de un
deepfake malicioso, donde una madre fue detenida por enviar a las porristas, sus
padres y los duefios del gimnasio, una serie de mensajes andénimos que contenian
imagenes y videos manipulados que intentaban incriminar a tres adolescentes del
gimnasio de porristas Victory Vipers en Doylestown, con representaciones falsas que
mostraban a algunos de ellos desnudos, bebiendo alcohol o vapeando, con el
propésito de que fueran retiradas del equipo de porristas y su hija pueda obtener uno

de esos puestos.
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Ante ello, al no encontrarse regulado el uso de esta tecnologia digital, las
autoridades optaron por tipificarlo como acoso cibernético en contra de las menores
porristas.

Con fines didacticos, es menester hacer una precision en cuanto al delito de
acoso cibernético frente al delito de suplantacién de identidad en su modalidad de
deepfake, puesto que, si bien en ambos se utiliza tecnologia digital, la diferencia radica
en las acciones que se despliegan en cada una de ellas, mientras en el primero se
vigila, esto es, se mantiene en observacion constante sobre todo lo que realiza la
victima; persigue, esto es que la busca en forma constante; hostiga, en relacion al
denotar insistencia para obtener una respuesta y asedia, con el que se busca
incomodar a una persona a razon de una accion constante; en el segundo valiéndose
de la tecnologia se suplanta la identidad de una persona.

Asimismo, respecto al fin que se persigue, en tanto en el ciberacoso se busca
lograr un contacto con una persona pese a la negativa de la victima generando una
alteracion del normal desarrollo de su vida, entendida esta como el fomento de
intranquilidad y angustia por el constante acecho del acosador, que ocasiona cambios
de ciertos habitos tradicionales de la victima, limitando su libertad de actuacion
(Carranza, 2019), en la suplantacién de identidad, se pretende lograr una afectacion
material o moral.

En ese sentido, el caso antes sefialado, bien podria encausarse como un delito
de suplantacion de identidad en su modalidad de deepfake; sin embargo, al no contar
con una regulacién explicita en cuanto al uso de esta tecnologia, se opté por su
consideracion como delito de acoso cibernético.

Por su parte en China, las alarmas del uso de tecnologia deepfake se activaron
a raiz de la creacién de la aplicacién China Zao, en septiembre del 2019, a través del
cual los usuarios podian intercambiar su rostro por el de una celebridad con una sola
foto en tiempo record, convirtiéndolo en la aplicacion con mas descargas en la App
Store de 10S en China; sin embargo, la preocupacién se increment6 cuando los
usuarios se percataron que en las politicas de privacidad, cedian los derechos de
propiedad intelectual sobre su rostro, permitiendo que la empresa Zao utilice su

imagen con fines de marketing.
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Por lo que, ante tal suceso en China, entrd en vigencia desde el 01 de enero del
2020 el "Reglamento sobre la administracion de servicios de informacién de audio y
video en linea", con el propésito de promover el desarrollo sano y ordenado de los
servicios de informacion de audio y video en linea, proteger los derechos e intereses
legitimos de los ciudadanos, las personas juridicas y otras organizaciones y
salvaguardar la seguridad nacional y los intereses publicos. El referido reglamento en

su Art. 11y 12 reza lo siguiente:

F+—% WESTWNERRIREBMNESWNERRIZERENH
BETREZS - EMINKRZINFHRAMNEGIE - A EEIIFESSEN
551 l:l/l_.\E/J réLXﬂM%ET%LX*T\]«/\O

FEUMERRSEEENNESWRERRSEREASIAETR

§|

i

EZ>) « RIAISEFRYH AN AHTIE - & - CEERMEIER,
AE - BmEEREAR  ARRLENERATHETA - MAAELE
BHERE - WIREMERFER - UM LEEREE - (REMEREISHE

B EHIRIE - Bl - EEERMKESF.

En este dispositivo legal, en su articulo 11 se hace referencia a los deepfake, como
audio y video en red mediante tecnologias y aplicaciones basadas en la realidad virtual
gue posee un contenido no real, seflalando que aquellas personas que elaboran estos
videos y los que lo difundan con el propdsito de transmitir alguna informacién, deben
obligatoriamente marcarlos de una manera llamativa, de modo que se pueda
diferenciar a simple percepcion que el video que estan visualizando no es un reflejo
veridico de un audio o video real, sino que mediante esta tecnologia se buscé transmitir
un contenido informativo.

Por otro lado, también precisa que aquellos deepfake que estén destinados a
proporcionar una informacién no real queda prohibida, por cuanto el uso de este tipo
de tecnologias es utilizado para crear, publicar y difundir noticias falsas generando

desinformacion.
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Por su parte en su articulo 12, detalla las medidas adoptadas por aquellos que
han producido, publicado o difundido este tipo de contenido deepfake prohibido,
obligandolos a detener la transmisidon de dicha informacion falsa, eliminarlo para evitar
mayor difusion de dicha informacion, guardar los registros relevantes e informar a los
departamentos de Informacion, Culturay Turismo de Internet, Radio y Television, estos
altimos seran los encargados de llevar el registro correspondiente de los casos
suscitados en China y asi hacer frente a esta nueva modalidad de suplantacion de
identidad.

Lamentablemente en el Perd, no se han adoptado las medidas pertinentes para
poder contrarrestar esta grave amenaza que se acerca de a pocos a nuestra realidad,
dejando abierta la posibilidad de cometer suplantaciones de identidad en base a la
creacion de estos videos deepfake sin recibir una sancion adecuada, maxime si esta
nueva tecnologia crea mundos paralelos (...) que los ciudadanos estan dispuestos a
validar. (Marcos, Sanchez & Olivera,2017)

En efecto, la combinacién de resultados fotorrealistas y la facilidad de uso plantean
un desafio para la deteccion de estos videos (Cerdan, Garcia & Padilla, 2020), mas
aun si nuestro pais, no se encuentra debidamente capacitado y preparado para hacer
frente a la tecnologia deepfake.

A lo largo de este trabajo, se ha mencionado sobre los impactos negativos de esta
técnica digital; sin embargo, ¢todos los deepfakes son meritorios de sancién?

La respuesta es no, ello debido a que multiples deepfakes también son utilizados
con fines cinematogréficos, de informacion o entretenimiento, es en ese sentido, que
para determinar cuando un deepfake debe ser sancionado, se debe tomar en cuenta,
los siguientes aspectos, conforme lo precisa Ruiter. (2021): (i) whether the deepfaked
person(s) would object to the way in which they are represented; (ii)) whether the
deepfake deceives viewers; and (ii) the intent with which the deepfake was
created.(parr.1) i) si las personas que aparecen en un deepfake objetarian la forma en
gue estan representadas; (ii) si el deepfake engafia a los espectadores; y (i) la
intencién con la que se cred el deepfake.

En relacion al primer aspecto, la persona que aparece en un deepfake, debe verse
afectada por la creacion del video, y la representacion digital de si mismo en una
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situacion bochornosa, exponiéndolas in ways in which they do not wish to be portrayed
en formas en que no desean ser retratados (De Ruiter, 2021)

Sobre el segundo aspecto, el contenido deepfake debe ser realista y adoptado como
auténtico por la simple percepcion de los demas, quienes, debido a la sofisticacion y
calidad del video creado, genera una apariencia realista de personas que hacen o
dicen cosas que no necesariamente hicieron o dijeron, poniendo en duda la
confiabilidad visual.

Finalmente, sobre el tercer aspecto, esta dirigido al propdsito de su creacion, que
se evidencia a través del impacto que el video deepfake genera, sea esta con un fin
cinematografico, de informacién, de entretenimiento o para causar un perjuicio, es en
este Ultimo supuesto, en que se amerita actuar de inmediato.

A continuacién, para una mejor comprension del tema objeto de investigacion, se
presenta la definicion de los términos mas relevantes utilizados en el presente
proyecto:

1. Deepfake: Video falso creado mediante inteligencia artificial, que simula gestos
y voz de una persona presentandola ante situaciones que nunca hubieran
realizado o dicho.

2. Pornovenganza: Difusion de imagenes de contenido intimo de una persona sin
el consentimiento de esta con el propdsito de generarle un perjuicio y bajo un
movil de venganza.

3. Ciberacoso: Acoso realizado a través de medios virtuales, mediante mensajes
o llamadas constantes pese al rechazo de la victima, con la finalidad de tener
cercania con ella.

4. Cibernauta: Persona que hace uso de medios digitales para navegar en la
virtualidad.

5. Suplantacion de identidad: Accion consistente en asumir como suya la identidad
de una persona mediante el uso de medios informaticos.

6. Tecnologia artificial: Tecnologia utilizada para presentar caracteristicas
similares del ser humano, mediante la creacion de programas dotados de

medios sofisticados que se perfeccionan con el tiempo.
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7. Redes sociales: Son plataformas mediante las cuales se tiene acceso e
intercambia informaciéon con el propdsito de ser masificada y tener mayor

alcance social.
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METODOLOGIA

3.1.

3.2.

Tipo y disefio de investigacion
El tipo de investigacion fue basica, porque en mérito a la problematica
evidenciada a través de las consecuencias nocivas del deepfake, se justifico
la pertinencia para su estudio y la relevancia dentro el campo del Derecho
Penal y en mérito a un analisis sistematizado de la informacion encontrada
se pretendio arribar a ciertas conclusiones que brindan una respuesta al
problema de investigacion, para finalmente proponerse la incorporacion de
las consecuencias nocivas del deepfake como agravantes del delito de
suplantacién de identidad.
El disefio de la investigacion fue no experimental, porque se utiliz6 un
método descriptivo-explicativo, destinado a describir y analizar los aspectos
tedricos juridicos en concordancia con los objetivos de investigacion
propuestos y contrastarlo con los antecedentes, para evidenciar la
problematica latente en cuando a cibercriminalidad en el Perd, en materia
de suplantacion de identidad y asi discutir e interpretar las notables falencias
en la Ley de delitos informéticos.
Variables y operacionalizacion
3.2.1. Variable independiente
Deepfake

3.2.1.1. Definicién conceptual:
Videos hiperrealistas que aplican inteligencia artificial (IA) para representar
a alguien que dice y hace cosas que nunca sucedieron. (Li,2019).

3.2.1.2. Definicién operacional:
Saberes de los operadores jurisdiccionales respecto a las consecuencias
nocivas del deepfake. Se medira con un cuestionario a partir del analisis de
los conocimientos de los operadores jurisdiccionales sobre las
consecuencias nocivas del deepfake.

3.2.1.3. Dimensiones:

3.2.1.3.1. Politica criminal.

3.2.1.3.2. Consecuencias del Deepfake.
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3.2.1.3.3. Deficiencias en relacion a la regulacion del deepfake.
3.2.1.4. Indicadores
2.2.1.4.1. Suscripcion del Convenio de  Budapest,
Promulgacion de la Ley N° 30096 y Creacion de la Fiscalia
Especializada de Delitos Informaticos.
2.2.1.4.2. Afectacion alaimagen, Afectacion al honor, Fomenta
0 ejerce violencia material o psicologica sobre una persona,
Coadyuva a la desinformacién y Crea manipulacion.
2.2.1.4.3. Conocimiento de las consecuencias del deepfake,
Capacitacion a los operadores de justicia en materia
informatica y Herramientas digitales pertinentes para la
deteccién de videos deepfake.
3.2.1.5. Escalade Medicion:
Nominal.
3.2.2. Variable dependiente
Delito de suplantacién de identidad.
3.2.2.1. Definicion conceptual:
Consiste en un ataque informético, de ingenieria social que tiene por
finalidad la adquisicion de informacion confidencial de la victima (...)
pudiendo provocar perjuicios patrimoniales, (...) y extrapatrimonial, (...).
(Montaperto, 2018).
3.2.2.2. Definicion operacional:
Saberes de los operadores jurisdiccionales respecto a la apariciéon de
nuevas modalidades de suplantaciéon de identidad. Se medird con un
cuestionario a partir del analisis de los conocimientos de los operadores
jurisdiccionales sobre suplantacion de identidad.
3.2.2.3. Dimensiones:
3.2.2.3.1. Politica criminal
3.2.2.3.2. Consecuencias
3.2.2.4. Indicadores
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3.3.
3.3.1. Poblacién:

3.4.

3.2.2.4.1. Suscripcion del Convenio de Budapest,
Promulgacion de la Ley N° 30096 y Creacién de la Fiscalia Especializada de
Delitos Informéticos.
3.2.2.4.2. Perjuicio material y Perjuicio moral.
3.2.2.5. Escala de Medicion:
Nominal.

Poblacién, muestray muestreo

La poblacién estuvo constituida por Abogados especialistas en Derecho
Penal.

3.3.1.2. Criterio de Inclusion:

Como criterio de inclusion, se tuvo a Abogados especialistas en Derecho
Penal, pertenecientes al Colegio de Abogados de Lambayeque.

3.3.1.2. Criterio de Exclusién:

Como criterio de exclusiéon, se tuvo a aquellos abogados del Colegio de
Abogados de Lambayeque, cuyas ramas de especializacién en el campo del

derecho fuera distinta al campo del Derecho Penal.

3.3.2. Muestra:

La muestra que se utilizé estuvo constituida por 50 abogados especialistas

en Derecho Penal.

3.3.3. Muestreo:

Se aplicé un muestreo no probabilistico selectivo por conveniencia, dado
gue para la determinacién del mismo no se empled una formula estadistica,
sino que estuvo sujeto a los criterios de inclusion y exclusion establecidos

por el investigador.

3.3.4. Unidad de analisis:

Como unidad de analisis se tiene al abogado especialista en Derecho
Penal, perteneciente al Colegio de Abogados de Lambayeque.

Técnicas e instrumentos de recoleccion de datos

Para la recoleccion de datos, se ha hecho uso de la técnica de encuesta,
que fue aplicada a los especialistas en Derecho Penal, pertenecientes al
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3.5.

3.6.

3.7.

Colegio de Abogados de Lambayeque, con la cual se recolectd la
informacion necesaria que sirvi6 para contrastar las bases tedricas del
proyecto de investigacion.

Y como instrumento de recoleccion de datos, se utilizdé un cuestionario, el
cual fue elaborado en base a los indicadores del cuadro de
operacionalizacion elaborado, que buscd dar respuesta a las variables
independiente y dependiente planteadas y validado por el asesor tematico,
otorgando el grado de confiabilidad necesario para su aplicacion.

Procedimientos

Se elaboré la encuesta online via Google drive, que permita obtener la base
de datos idonea para complementar la investigacion, la misma que fue
difundida mediante enlace de formulario de Google a la muestra de
investigacion establecida. Luego de la recopilacion de los datos mediante la
aplicacion del cuestionario, se esquematizé la informacién obtenida por esta
fuente especializada en la materia, mediante el sistema de SPSS, Word y
Excel como técnicas de procesamiento de datos, las cuales fueron
analizadas estadisticamente, generando la elaboracion de tablas y figuras
que plasmaron los resultados arribados en la investigacion.

Método de anélisis de datos
El método de analisis de datos utilizado fue el deductivo, porque se partio del
estudio de datos generales hacia datos particulares, partiendo de un todo a
un aspecto en especifico dando respuesta a los objetivos propuestos en la
investigacién; y analitico, porque en mérito a la informacion y a los resultados
gue se obtuvieron, se analizaran las consecuencias nocivas del deepfake y
como estas deberian ser incorporadas como agravantes en el delito de
suplantacion de identidad.

Aspectos éticos

La investigacion desarrollada se encontré sujeto a los parametros
establecidos en la guia de productos observables proporcionada por la
institucion, respetandose el contenido propio de los autores utilizados en el

marco teorico de la investigacion mediante la correcta cita y parafraseo en

24



formato APA, predominando la creacion teorica propia del investigador y que

se coteja con el programa Turnitin.
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RESULTADOS
Tabla N° 01. Condicién de encuestados: Abogados.

Cantidad Porcentaje
Abogados 55 100%

Fuente: Investigacion Propia

Figura N° 01.

H Abogados

Fuente: Investigacion Propia

De acuerdo con la tabla y figura N° 01, el instrumento de recoleccion de
datos (cuestionario) fue aplicado a 55 abogados del llustre Colegio de

Abogados de Lambayeque, equivalente al 100%.

Tabla N° 02. ¢ Cree usted, que la suscripciéon del convenio de Budapest,
ha garantizado la efectiva proteccién de las grandes amenazas

surgidas de las tecnologias de la informaciéon?

Respuesta Cantidad Porcentaje
Sl 11 20%
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NO 44 80%
TOTAL 55 100%

Fuente: Investigacion Propia

Figura N° 02.

éCree usted, que la suscripcion del convenio
de Budapest, ha garantizado la efectiva

proteccion de las grandes amenazas surgidas
de las tecnologias de la informaciéon?

| A

Fuente: Investigacion Propia

En relacion a la tabla y figura N° 02, se observo que el 80% de abogados
considerd que la suscripcion del convenio de Budapest, no ha garantizado
la efectiva proteccion de las grandes amenazas surgidas de las tecnologias

de la informacion, mientras que el 20% de ellos consideré que si.

Tabla N° 03. ¢ Considera usted, que existen vacios legales en la Ley N°

30096-Ley de delitos informéticos?

Respuesta Cantidad Porcentaje
Sl 54 98.2%
NO 01 1.8%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 03.

éConsidera usted, que existen vacios legales en
la Ley N° 30096-Ley de delitos informaticos?

1.8%

Fuente: Investigacion Propia

Segun la tabla y figura N° 03, se observo que el 98.2% de abogados
consideré que existen vacios legales en la Ley N° 30096-Ley de delitos

informaticos, mientras que el 1.8% de ellos consideré que no.

Tabla N° 04. ¢Considera usted, que utilizar fotos y audios de una

persona sin su consentimiento, genera una afectacion a su imagen?

Respuesta Cantidad Porcentaje
Sl 54 98.2%
NO 01 1.8%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 04.

éConsidera usted, que utilizar fotos y audios
de una persona sin su consentimiento, genera
una afectacidon a su imagen?

1.8%

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 04, se observé que el 98.2% de abogados
consideré que utilizar fotos y audios de una persona sin su consentimiento,
genera una afectacion a su imagen, mientras que el 1.8% de ellos consider6

gue no se genera afectacion alguna.

Tabla N° 05. ¢Considera usted, que colocar a una persona en

situaciones bochornosas afecta su honor?

Respuesta Cantidad Porcentaje
Sl 52 94.5%
NO 03 5.5%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 05.

é¢Considera usted, que colocar a una persona en
situaciones bochornosas afecta su honor?

5.5%

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 05, se observé que el 94.5% de abogados
considerd que colocar a una persona en situaciones bochornosas afecta su

honor, mientras que el 5.5% de ellos consider6 que no.

Tabla N° 06. El uso de tecnologia deepfake, permite que mediante fotos
y audios de una persona, se pueda manipular su rostro y voz. En
relacion a lo anterior, ¢cree usted, que a través de esta tecnologia se

puede fomentar o ejercer violencia material o psicoldgica sobre una

persona?
Respuesta Cantidad Porcentaje
Sl 52 94.5%
NO 03 5.5%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 06.

El uso de tecnologia deepfake, permite que
mediante fotos y audios de una persona, se
pueda manipular su rostro y voz. En relaciéon a
lo anterior, écree usted, que a través de esta
tecnologia se puede fomentar o ejercer
violencia material o psicoléogica so

5.5%

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 06, se visualizd que el 94.5% de abogados
consider6 que mediante el uso de tecnologia deepfake se puede fomentar o
ejercer violencia material o psicolégica sobre una persona, mientras que el

5.5% de ellos consider6 que no.

Tabla N° 07. ¢ Considera usted, que la difusion de contenido engafioso

en redes sociales coadyuva a la desinformacion?

Respuesta Cantidad Porcentaje
Sl 54 98.2%
NO 01 1.8%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 07.

éConsidera usted, que la difusion de contenido
engainoso en redes sociales coadyuva a la
desinformacion?

1.8%

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 07, se visualiz6 que el 98.2% de abogados
consider6 que la difusibn de contenido engafioso en redes sociales
coadyuva a la desinformacion, mientras que el 1.8% de ellos consider6 que

no.

Tabla N° 08. En su opinion, ¢un video deepfake que presenta a una
autoridad dando 6rdenes frente a un posible ataque terrorista puede

crear manipulacion?

Respuesta Cantidad Porcentaje
Sl 53 96.4%
NO 02 3.6%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 08.

En su opinion, ¢un video deepfake que
presenta a una autoridad dando 6rdenes frente
a un posible ataque terrorista puede crear
manipulaciéon?

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 08, se observd que el 96.4% de abogados
consideré que un video deepfake que presenta a una autoridad dando
ordenes frente a un posible ataque terrorista puede crear manipulacion, por

otro lado el 3.6% de ellos considerd que no.

Tabla N° 09. En paises como EE.UU y China, se han empezado a
adoptar ciertas medidas legislativas para regular el uso de tecnologia
deepfake. ¢ Considera usted, que nuestro pais debe empezar a legislar

al respecto?

Respuesta Cantidad Porcentaje
Sl 54 98.2%
NO 01 1.8%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 09.

En paises como EE.UU y China, se han
empezado a adoptar ciertas medidas
legislativas para regular el uso de tecnologia
deepfake. éConsidera usted, que nuestro pais
debe empezar a legislar al respecto?

1.8%

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 09, se observé que el 98.2% de abogados
considerd que en nuestro pais se debe empezar a legislar en torno al uso
de tecnologia deepfake, por otro lado el 1.8% de ellos considerd que no es

necesario legislar al respecto.

Tabla N° 10. En EE.UU., existi6 una proliferacion de videos deepfake en
contiendas politicas, asi como de los llamados pornovenganzas,
colocando a las personas situaciones bochornosas, haciendo y
diciendo algo que no sucedid. En ese sentido, ¢considera usted que
los videos deepfakes suplantan la identidad de una persona?

Respuesta Cantidad Porcentaje
SI 53 96.4%
NO 02 3.6%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 10.

En EE.UU., existi6 una proliferacion de videos
deepfake en contiendas politicas, asi como de los
[llamados pornovenganzas, colocando a las personas
situaciones bochornosas, haciendo y diciendo algo
gue no sucedid. En ese sentido, éconsidera usted que
los v

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 10, se observd que el 96.4% de abogados
consider6 que los videos deepfakes suplantan la identidad de una persona,

por otro lado el 3.6% de ellos consider6 que no suplanta la identidad.

Tabla N° 11. En China, se ha legislado la prohibicién de videos
deepfake que son utilizados para crear, publicar y difundir noticias
falsas. En su opinién,; este tipo de videos deberian prohibirse en

nuestro pais por generar desinformacién?

Respuesta Cantidad Porcentaje
Sl 52 94.5%
NO 03 5.5%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 11.

En China, se ha legislado la prohibicion de
videos deepfake que son utilizados para crear,
publicar y difundir noticias falsas. En su
opinion,é¢ este tipo de videos deberian
prohibirse en nuestro pais por generar
desinformacion?

5.5%

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 11, se observé que el 95.4% de abogados
consideré que los videos deepfakes deberian prohibirse en nuestro pais por
generar desinformacion, por otro lado el 5.5% de ellos consideré que no

genera desinformacion.

Tabla N° 12. ¢Considera usted, que los operadores de las fiscalias
especializadas de delitos informaticos en materia de cibercriminalidad

son eficientes en el ejercicio de sus funciones?

Respuesta Cantidad Porcentaje
Sl 07 12.7%
NO 48 87.3%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 12.

éConsidera usted, que los operadores de las
fiscalias especializadas de delitos informaticos
en materia de cibercriminalidad son eficientes
en el ejercicio de sus funciones?

o

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 12, se observo que el 87.3% de abogados
consideré que los operadores de las fiscalias especializadas de delitos
informaticos en materia de cibercriminalidad no son eficientes en el ejercicio

de sus funciones, por otro lado el 12.7% de ellos consideré que si.

Tabla N° 13. En su opinidn, ¢los operadores de justicia se encuentran

debidamente capacitados en materia informética?

Respuesta Cantidad Porcentaje
Sl 01 1.8%
NO 54 98.2%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 13.

En su opinion, élos operadores de justicia se
encuentran debidamente capacitados en
materia informatica?

1.8%

V

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 13, se observé que el 98.2% de abogados
consideré que los operadores de justicia no se encuentran debidamente
capacitados en materia informatica, por otro lado el 1.87% de ellos considero

que si.

Tabla N° 14. ;Considera usted, que las fiscalias especializadas de
delitos informaticos en materia de cibercriminalidad, poseen
herramientas digitales pertinentes para la deteccion de videos

deepfake?
Respuesta Cantidad Porcentaje
Sl 03 5.5%
NO 52 94.5%
TOTAL 55 100%

Fuente: Investigacion Propia
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Figura N° 14.

éConsidera usted, que las HECENIER
especializadas de delitos informaticos en
materia de cibercriminalidad, poseen
herramientas digitales pertinentes para la
deteccion de videos deepfake?

5.5%

4

Fuente: Investigacion Propia

En mérito a la tabla y figura N° 14, se observé que el 94.5% de abogados
consideré que las fiscalias especializadas de delitos informaticos en materia
de cibercriminalidad, no poseen herramientas digitales pertinentes para la
deteccién de videos deepfake, por otro lado, el 5.5% de ellos consider6 que

Ve

Sl.

Tabla N° 15. El uso de tecnologia deepfake, genera como
consecuencias nocivas, la afectacion al derecho al honor, a laimagen,
fomenta o ejerce violencia fisica o material sobre una persona, crea
manipulacién y coadyuva a la desinformacion. En ese sentido
¢cconsidera usted que se deberian incorporar estas consecuencias
nocivas como circunstancias agravantes del delito de suplantacion de
identidad?

Respuesta Cantidad Porcentaje
SI 54 98.2%
NO 01 1.8%
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TOTAL 55 100%

Fuente: Investigacion Propia

Figura N° 15.

El uso de tecnologia deepfake, genera como
consecuencias nocivas, la afectacion al derecho
al honor, a la imagen, fomenta o ejerce violencia
fisica o material sobre una persona, crea
manipulacion y coadyuva a la desinformacion. En
ese sentido éconsidera u

Fuente: Investigacion Propia

En relacion a la tabla y figura N° 15, se observo que el 98.2% de abogados
considerd que se deberian incorporar estas consecuencias nocivas como
circunstancias agravantes del delito de suplantacién de identidad, por otro

lado, el 1.8% de ellos considerd que no es necesario.
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V.  DISCUSION

En mérito al objetivo general se obtuvieron como resultados de la tabla y figura 2 y
3, que del total de encuestados un 80% consideran que la suscripcidon al convenio de
Budapest, no ha garantizado la efectiva proteccion de las grandes amenazas surgidas
de las tecnologias de la informacion y un 98.2% consideran que existen vacios legales
en la Ley N° 30096-Ley de delitos informaticos.

Contexto que se condice con lo sefialado por Romero (2017), mismo que fue citado
en el desarrollo del marco teorico, cuando concluye que el Pert no ha ido adaptando
sus leyes a la nueva era tecnoldgica. Para la autora, en efecto, la Ley de delitos
informaticos en nuestro pais se encuentra desactualizada y ello debido a que no esta
regulando la incorporacion de nuevas circunstancias que estan surgiendo a raiz del
perfeccionamiento de la tecnologia, lo que esta generando que su regulacion devenga
en ineficaz.

En relacion al primer objetivo especifico se busco identificar las consecuencias
nocivas del deepfake que atentan contra la identidad de los cibernautas; en relacion a
ello, se arribé como resultados de la tabla y figura 4,5,6,7 y 8, que un 98.2 % considera
que utilizar fotos y audios de una persona sin su consentimiento, genera una afectacion
a la imagen, que como bien lo precisaba el Dr. Elias, es un derecho conexo al derecho
a la identidad de la persona suplantada o de quien se hace uso para generar estos
mensajes falsos, que como lo precisa en el marco tedrico Risso (2019), se ve
vulnerado por la captacion, reproduccion y publicacion de la imagen en forma
reconocible y visible.

Por su parte, un 94.5% considera que colocar a una persona en situaciones
bochornosas afecta su honor, como los llamados pornovenganzas, donde conforme lo
sefala Cerdan y Padilla (2019), si bien es cierto no se difunden imagenes intimas
reales, pero si creadas o figuradas, para que parezcan verosimiles, de la intimidad de
sus protagonistas. Un mismo porcentaje, considera que a través del uso de tecnologia
deepfake, se puede fomentar o ejercer violencia material o psicolégica sobre una
persona, lo que se condice con lo precisado por (Robles, Tinoco y Fachetti, 2020), en
meérito a que las redes sociales digitales influyen directamente en el comportamiento

humano.
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Por otro lado, un 98.2% considera que la difusién de contenido engafioso en redes
sociales coadyuva a la desinformacion, que de acuerdo con Tandoc, Limy Ling (2018),
se realiza para obtener algan beneficio, mediante la produccion y distribucion de
contenidos falsos 0 no veraces y un 96.4% opinan que un video deepfake que presenta
a una autoridad dando ordenes frente a un posible ataque terrorista puede crear
manipulacion, atentando gravemente contra la seguridad publica, a tenor de lo
sefalado por el Dr. Elias (2021), pues conforme lo sefialé en el marco tedérico Ripoll &
Matos (2020), creer en cosas falsas puede conducir al fracaso de nuestros
comportamientos y puede amenazar nuestro bienestar e incluso nuestras vidas.

En esa linea, dichos resultados se contrastan con lo precisado por Montaperto
(2018) y Caycho y Saguma (2021), en relacion a que el uso de esta tecnologia genera
consecuencias, no solo a nivel patrimonial, sino también a nivel extrapatrimonial.
Mismas que se materializan a través de la afectacion al derecho a la imagen, el honor,
coadyuvar a la desinformacion y crear manipulacion.

El segundo objetivo especifico pretendié contrastar las regulaciones juridicas del
deepfake a nivel internacional, asi pues, se tiene la tabla y figura 9,10 y 11, donde un
98.2% considera que el Pert debe empezar a legislar respecto al deepfake, un 96.4%
considera que los videos deepfakes suplantan la identidad de una personay un 94.5%
opinan que este tipo de videos deberian prohibirse por generar desinformacion.

En paises desarrollados como Estados Unidos y China, se adoptaron ciertas
medidas legislativas para hacer frente a los videos deepfake; asi pues, en los Estados
de Texas y California, entraron en vigencia la Ley SB 751 y la Ley AB-730,
respectivamente, con las cual se buscaba evitar una contienda politica maliciosa.

Y en China entr6 en vigencia el "Reglamento sobre la administracion de servicios
de informacion de audio y video en linea", con el que se pretendié salvaguardar la
seguridad nacional y los intereses publicos.

En suma, estas medidas, buscan hacer frente a la lucha contra la cibercriminalidad,
mediante la prohibicion de creacién y difusion de videos deepfake tendientes a
desinformar, o en su defecto optar por el retiro de videos ya difundidos.

Medidas que podrian ser adoptadas por el Peru, en el delito de suplantacion de
identidad y subsumirse dentro de ese tipo base de La Ley 30096, dado que conforme
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se deprende de la tabla y figura 12 y 15, el 87.3% considera que los operadores de las
fiscalias especializadas de delitos informaticos en materia de cibercriminalidad no son
eficientes en el ejercicio de sus funciones y ello debido a lo establecido en la tabla y
figura 14, que demuestra que estas fiscalias especializadas no poseen herramientas
digitales pertinentes para la deteccion de videos deepfake, mismas que en palabras
del Dr. Elias (2021), tendria que ser un software, licito y con licencia, por lo que, resulta
dificultoso el despliegue de medidas tendientes a identificar este tipo de videos,
maxime si conforme refiere Marcos, Sanchez y Olivera (2017), esta nueva tecnologia
crea mundos paralelos (...) que los ciudadanos estan dispuestos a validar.

Sin embargo, un aspecto limitante, que se pudo identificar en el desarrollo de esta
investigacion, fue que se desconoce si a la actualidad la fiscalia especializada de
delitos informaticos en materia de cibercriminalidad, posee dicha tecnologia, dado que,
al tratarse de una fiscalia especializada, no se cuenta con el acceso a dicha
informacion, aspecto que nuestro entrevistado comentaba, pese a que €l conoce muy
de cerca dicha fiscalia por fines investigativos.

Aunado a ello, existen series deficiencias tanto a nivel interno dentro del ambito
institucional y a nivel legislativo, dado que, tomando en cuenta que el Derecho es
cambiante, debe adoptarse esta nueva modalidad dentro de la Ley de delitos
informaticos, misma que debe complementarse con la capacitacion a los operadores
de justicia en materia informatica, pues se ha evidenciado en la tabla y figura 13, que
de acuerdo a nuestros encuestados, el 98.2% de los operadores de justicia no se
encuentran debidamente capacitados en materia informatica, aspecto que incluso fue
precisado por el Dr. Elias, por lo que urge realizar cambios trascendentales tendientes
a capacitar masivamente a los operadores judiciales, a fin de que conozcan el
despliegue tecnoldgico de esta nueva modalidad y las implicancias negativas que
genera.

Que en palabras del Dr. Elias (2021), esta capacitacion debe estar dirigida a
fortalecer las competencias especializadas que requiere un investigador tanto de la
policia como de la fiscalia, asi como la comprensién del contexto y de la importancia

del Poder Judicial.
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Con lo que se demuestra, lo arribado en la tabla y figura 15, en relacion a que un
98.2%, considera que deben incorporarse las consecuencias nocivas del deepfake
como circunstancias agravantes del delito de suplantacion de identidad.

Pues si bien, conforme lo mencionaba el Dr. Ricardo Elias Puelles- Presidente del
Observatorio de Cibercriminalidad, la tecnologia no es de por si ni buena ni mala, es
el uso que se le estd dando, motivo por el que sugiere que necesitamos una regulacion
para por lo menos pautear lo que se puede y qué es lo que no se debe hacer con esta
tecnologia, no limitarlas, pero si regularlas.

En efecto, la autora, comparte la misma posicion, dado que el deepfake no es
negativo en si, lo negativo es el uso no apropiado que se le da y las consecuencias
negativas que esta genera, dado que para que determinar cuando un deepfake debe
ser sancionado, se debe tomar en cuenta, los siguientes aspectos i) si las personas
que aparecen en un deepfake objetarian la forma en que estan representadas; (ii) si el
deepfake engafa a los espectadores; y (iii) la intencion con la que se creé el deepfake.

El primero, en relacion a que la persona que aparece en un deepfake, debe verse
afectada por la creacion del video, y la representacion digital de si mismo en una
situacién bochornosa, exponiéndolas en formas en que no desean ser retratados.

El segundo, en referencia al contenido deepfake, mismo que debe ser realista y
adoptado como auténtico por la simple percepcion de los demas, poniendo en duda la
confiabilidad visual.

Y el tercero, dirigido al propésito de su creacion, que se evidencia a través del
impacto que el video deepfake genera.

En esa linea, es necesario empezar a regular esta nueva modalidad de suplantacion
de identidad en La Ley N° 30096, maxime si esta tecnologia ya esta siendo utilizada
en el pais y su creacion pueda estar encaminada a generar algun perjuicio, aspecto
que el legislador aun no ha previsto, pero que es imperioso, empezar a adoptar

medidas legislativas al respecto.
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VI.  CONCLUSIONES

1. Los constantes avances tecnoldgicos, estan generando la aparicién de nuevas
modalidades de suplantacion de identidad, tal es el caso de los deepfake, los
cuales ya se encuentran en el Perl y que han sido utilizados con fines de
concientizacion; sin embargo, ante la llegada de esta tecnologia en nuestro pais,
se deja abierta la posibilidad de cometer actos delictivos, situacion que el
legislador no ha previsto y puede generar que la Ley de delitos informaticos
devenga en ineficaz.

2. El uso de tecnologia deepfake trae como consecuencias la generacién de un
detrimento en la imagen, el honor, contribuye a fomentar o ejercer violencia
material o psicoldgica sobre una persona, coadyuva a la desinformacién y crea
manipulacion respecto a un contenido informativo que la poblacion esta
dispuesto a validar, atentando contra la identidad y seguridad de los cibernautas.

3. El deepfake a nivel internacional ha sido regulado juridicamente en los paises
de Estados Unidos y China, adoptandose las medidas pertinentes para hacer
frente a este tipo de videos, mediante la prohibicion de creacién y difusion de
deepfakes, el retiro de este tipo de contenidos dentro del trafico cibernético para
evitar la desinformacion o en su defecto permitir la creacién de videos deepfake
gue contengan la consignacién taxativa de que se trata de un contenido creado
y no veridico que pueda inducir a la poblacion a asumirlo como real.

4. Es menester, incorporar las consecuencias nocivas del deepfake como
agravantes del delito de suplantacion de identidad, a fin de regular el uso de esta
nueva tecnologia que deriva en la generacion de impactos negativos que pongan

en peligro a la sociedad.
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VII.

RECOMENDACIONES

Se recomienda al legislador incorporar las consecuencias del deepfake como
agravantes del delito de suplantacion de identidad en la Ley N° 30096, con
el proposito de evitar la impunidad ante la comision de esta nueva modalidad
de suplantacion de identidad.

Se recomienda capacitar a los operadores de justicia en materia informatica,
en especifico respecto a la tecnologia deepfake que ya se encuentra en
nuestro pais, pero que se desconoce respecto a las consecuencias nocivas
que este tipo de tecnologia digital puedes representar.

Se recomienda a la Fiscalia Especializada de delitos informaticos,
implementar las herramientas digitales pertinentes para la deteccion de
videos deepfake, puesto que, al tratarse de videos hiperrealistas, resulta
dificultoso la diferenciacion entre un video deepfake y un video de contenido
veridico.

Se recomienda al Poder Judicial, Ministerio Publico y Policia Nacional del
Perd, promover la investigacion en materia de cibercriminalidad, a fin de
poner en evidencia los multiples vacios legales existentes en la Ley de

Delitos Informéaticos que dificultan su correcta aplicacion.
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VIIl.  PROPUESTA

PROYECTO DE LEY N° 001/2020
La alumna RIMAICUNA TORRES MARELI FIORELLA, de la Universidad Cesar
Vallejo, ejerciendo el derecho de iniciativa legislativa que le confiere el articulo 107°
altimo parrafo de la Constitucion Politica del Perd a todo ciudadano, plantea la

siguiente propuesta legislativa.

FORMULA LEGAL
PROYECTO DE LEY QUE PROPONE LA INCORPORACION DE
CIRCUNSTANCIAS AGRAVANTES EN EL DELITO DE SUPLANTACION DE
IDENTIDAD EN LA LEY N° 30096.

Articulo 1.- Objeto de Ley

La presente propuesta legislativa tiene por objeto la incorporacion de circunstancias
agravantes en el delito de suplantacion de identidad en la Ley N° 30096, con la
finalidad de evitar que las consecuencias nocivas del deepfake incurran en impunidad.

Articulo 2.- Incorpdrese los numerales 1,2 y 3, en los siguientes términos:

Articulo 9. Suplantacion de identidad

El que, mediante las tecnologias de la informacion o de la comunicacion
suplanta la identidad de una persona natural o juridica, siempre que de dicha
conducta resulte algun perjuicio, material o moral, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de cinco afios.

La pena sera no menor de cinco ni mayor de siete afios, si la
suplantacion es cometida para:

1. Fomentar o ejercer violencia material o psicoldgica sobre una

persona.
2. Coadyuvar ala desinformacion.

3. Crear manipulacion.
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l. EXPOSICION DE MOTIVOS

El derecho a la identidad se establece como un derecho de rango
fundamental que le atafie a toda persona desde que nace (Sandoval, 2020) y que
es entendido como el conjunto de atributos y caracteristicas que permiten
individualizar a la persona en la sociedad (Alvarez, 2016).

Situacion similar, sucede con la identidad digital, que se constituye en una
vertiente de la identidad personal, entendida como el conjunto de rasgos y
caracteristicas particulares que una persona expresa a través de internet (Borghello
y Temperini, 2017).

Dentro del trafico cibernético, han ido apareciendo con el transcurrir de los
afos, nuevas modalidades para delinquir valiéndose de medios informaticos; tal es
el caso, del uso de tecnologia deepfake, donde mediante la aplicacién de
inteligencia artificial, se puede imitar las expresiones faciales y voz de una
determinada persona, suplantando su identidad.

Este apoderamiento de la identidad de una persona, se realiza mediante
acciones ejecutadas por el sujeto activo quien mediante el uso de las tecnologias
de la informacién, se hace pasar por la victima a través de via informética, con el
propésito de generar un perjuicio material y moral.

El uso de esta tecnologia, no resulta ser ajeno a nuestra realidad, pues en el
afo 2020, ingres6 a nuestro pais mediante el programa Peru Te Quiero, donde
personajes como Miguel Grau, Chabuca Granda y Daniel Peredo, brindan un
mensaje de conciencia en épocas de pandemia.

Sin embargo, deja abierta la posibilidad, para que personas inescrupulosas
valiéndose del uso de esta tecnologia, lo utilicen para perpetrar hechos ilicitos y
generar un perjuicio que afecta a la sociedad.

Estando, a los argumentos antes esbozados, resulta necesario que el Estado
implemente ciertas medidas legislativas destinadas a regular dicha tecnologia y asi

evitar que sus consecuencias nocivas se difundan valiéndose de las redes sociales.
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ANALISIS COSTO BENEFICIO:

La aplicacion de la presente norma no genera gasto alguno para el
erario nacional. Por el contrario, tiene un efecto positivo para el pais, ya que
pretende evitar que personas inescrupulosas valiéndose de dicha omision

normativa, pretenda perpetrar actos ilicitos e incurrir en impunidad.
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ANEXOS

Anexo 01: Operacionalizacion de las Variables

Operacionalizacion de la variable: deepfake

Variable Definicion Definicion Escala de
Dimensiones Indicadores
Independiente conceptual operacional medicién
Suscripcion del
Videos Saberes de los Politica Convenio de Budapest
hiperrealistas operadores criminal Promulgacion de la
que aplican | jurisdiccionales Ley N° 30096
inteligencia respecto a las Creacion de la
artificial (IA) | consecuencias Fiscalia Especializada
Deepfake | para representar | nocivas del de Delitos Informéticos
a alguien que | deepfake. Se Afectacion a la Nominal

dice y hace

cosas que

medira con un

cuestionario a

imagen.

Afectacioén al honor.




nunca
sucedieron.

(Li,2019).

partir del andlisis
de los
conocimientos de
los operadores
jurisdiccionales

sobre las
consecuencias

nocivas del

deepfake.

Consecuencia

s del Deepfake

Fomenta o ejerce
violencia material o
psicoldgica sobre una

persona.

Coadyuva a la

desinformacion.

Crea manipulacion.

Deficiencias
en relacion a la
regulacion del

deepfake

Conocimiento de las
consecuencias del

deepfake.

Capacitacion a los
operadores de justicia

en materia informatica.

Herramientas

digitales pertinentes




para la deteccion de

videos deepfake.

Operacionalizaciéon de la variable: delito de suplantacion de identidad

Variable Definicion Definicion Escala de
Dimensiones Indicadores
Dependiente conceptual operacional medicion
Suscripcién del
Consiste en Saberes de los Politica Convenio de Budapest
un ataque | operadores criminal Promulgacion de la
informético, de | jurisdiccionales Ley N° 30096
ingenieria social | respecto a la Creacion de la
Delito de | que tiene por | aparicion de Fiscalia Especializada
suplantacion | finalidad la | nuevas de Delitos Informaticos Nominal

de identidad

adquisicion  de

informacion

modalidades de

suplantacién de

Perjuicio material

Perjuicio moral




confidencial de
la victima (...)
pudiendo
provocar
perjuicios
patrimoniales,
(-..) y
extrapatrimonial
, (.-.)
(Montaperto,

2018).

identidad. Se
medira con un
cuestionario a
partir del andlisis
de los
conocimientos de
los operadores
jurisdiccionales

sobre suplantacion

de identidad.

Consecuencia

S




Anexo N° 2 Instrumento de recoleccién de datos

UNIVERSIDAD CESAR VALLEJO

Incorporacion de las consecuencias nocivas del deepfake como agravantes
del delito de suplantacién de identidad en la Ley N° 30096
CUESTIONARIO

INSTRUCCIONES: EI presente instrumento de recoleccion de datos, permitira
obtener la informacion correspondiente que sera contrastada con los objetivos de
investigacion planteados, a razon de ello seleccione la opcion que considere
pertinente.

Condicion:

u{ ] Abogado [ ] Fiscal [ ]

0.G: Analizar las consecuencias nocivas del deepfake como agravantes del

delito de suplantacion de identidad en la Ley N° 30096.

1. ¢Cree usted, que la suscripcion del convenio de Budapest, ha garantizado la
efectiva proteccion de las grandes amenazas surgidas de las tecnologias de la
informacion?

s [ No [
2. ¢Considera usted, que existen vacios legales en la Ley N° 30096-Ley de delitos

informéaticos?

s [ o [

O.E1l: Identificar las consecuencias nocivas del deepfake que atentan

contra laidentidad de los cibernautas.




3. ¢Considera usted, que utilizar fotos y audios de una persona sin su
consentimiento, genera una afectacion a su imagen?
s [ o [
4. ¢Considera usted, que colocar a una persona en situaciones bochornosas

afecta su honor?

s [ o [

5. El uso de tecnologia deepfake, permite que mediante fotos y audios de una
persona, se pueda manipular su rostro y voz. En relacion a lo anterior, ¢cree
usted, que a través de esta tecnologia se puede fomentar o ejercer violencia
material o psicoldgica sobre una persona?

s [ o [

6. ¢Considera usted, que la difusion de contenido engafioso en redes sociales

coadyuva a la desinformaciéon?
s [ No ]
7. Ensuopinion, ¢un video deepfake que presenta a una autoridad dando érdenes

frente a un posible ataque terrorista puede crear manipulacion?

s [ o [

0O.E2: Contrastar las regulaciones juridicas del deepfake a nivel

internacional.

8. En paises como EE.UU y China, se han empezado a adoptar ciertas medidas
legislativas para regular el uso de tecnologia deepfake. ¢ Considera usted, que
nuestro pais debe empezar a legislar al respecto?

st [ No [

9. En EE.UU., existi6 una proliferacion de videos deepfake en contiendas politicas,

asi como de los llamados pornovenganzas, colocando a las personas

situaciones bochornosas, haciendo y diciendo algo que no sucedio. En ese



sentido, ¢ considera usted que los videos deepfakes suplantan la identidad de
una persona?
s [ NO [
10.En China, se ha legislado la prohibicién de videos deepfake que son utilizados
para crear, publicar y difundir noticias falsas. En su opinion,¢, este tipo de videos

deberian prohibirse en nuestro pais por generar desinformacion?

s [ o [

O.E3: Proponer la incorporacion de las consecuencias nocivas del

deepfake como agravantes del delito de suplantacién de identidad en la Ley

11.;Considera usted, que los operadores de las fiscalias especializadas de delitos
informaticos en materia de cibercriminalidad son eficientes en el ejercicio de sus
funciones?
s [ o [
12.En su opinidn, ¢los operadores de justicia se encuentran debidamente
capacitados en materia informatica?
s [ No [
13.¢ Considera usted, que las fiscalias especializadas de delitos informéticos en
materia de cibercriminalidad, poseen herramientas digitales pertinentes para la
deteccién de videos deepfake?
s [ No [
14.El uso de tecnologia deepfake, genera como consecuencias nocivas, la
afectacién al derecho al honor, a la imagen, fomenta o ejerce violencia fisica o
material sobre una persona, crea manipulacién y coadyuva a la desinformacion.
En ese sentido, ¢considera usted que se deberian incorporar estas
consecuencias nocivas como circunstancias agravantes del delito de

suplantacion de identidad?

s [ o [



UNIVERSIDAD CESAR VALLEJO

Incorporacion de las consecuencias nocivas del deepfake como agravantes
del delito de suplantacién de identidad en la Ley N° 30096
GUION DE ENTREVISTA

1. ¢Qué opinion le merece la aparicion del uso de tecnologia deepfake en nuestro
pais?

2. ¢Qué derechos podrian verse afectados con el uso de tecnologia deepfakes?

3. ¢Con qué herramientas digitales deberian contar las fiscalias especializadas de
cibercriminalidad, para identificar un video deepfake?

4. ¢Qué medidas deberia adoptar el estado Peruano, para hacer frente a esta
grave amenaza tecnoldgica surgida por la creacion y difusibn de videos

deepfake?



Anexo N° 3 Validez del Instrumento de recoleccidn de datos

UNIVERSIDAD CESAR VALLEJO

Incorporacion de las consecuencias nocivas del deepfake como
agravantes del delito de suplantacion de identidad en la Ley N° 30096

CUESTIONARIO

INSTRUCCIONES: El presente instrumento de recoleccién de datos, permitira
obtener la informacién correspondiente que sera contrastada con los objetivos
de investigacion planteados, a razén de ello seleccione la opcién que considere
pertinente.

Condicion:

Juez[ ] Abogado [ | Fiscal [ ]

0.G: Analizar las consecuencias nocivas del deepfake como agravantes del
delito de suplantacion de identidad en la Ley N° 30096.

1. ¢Cree usted, que la suscripcién del convenio de Budapest, ha garantizado
la efectiva proteccion de las grandes amenazas surgidas de las
tecnologias de la informacién?

s [ O[]
2. iConsidera usted, que existen vacios legales en la Ley N° 30096-Ley de

delitos informaticos?

s [ NoO [

0.E1: Identificar las consecuencias nocivas del deepfake que atentan contra

la identidad de los cibernautas.

3. iConsidera usted, que utilizar fotos y audios de una persona sin su
consentimiento, genera una afectacién a su imagen?
s [ O[]

4. ;Considera usted, que colocar a una persona en situaciones bochornosas

afecta su honor?
s [ TR e

H.-;f: L -Fm.':-fu.‘f: De Lo Torre
ABOGADO
L] 84es



5. El uso de tecnologia deepfake, permite que mediante fotos y audios de
una persona, se pueda manipular su rostro y voz. En relacién a lo anterior,
i cree usted, que a través de esta tecnologia se puede fomentar o ejercer
violencia material o psicolégica sobre una persona?

s [ e s R

6. ;Considera usted, que la difusién de contenido engafioso en_rég_ge_. -

sociales coadyuva a la desinformaciéon? Hickr L. Fernirkes Do La Torre
ABOGADO

S| I:l NO I:llff} oo 5525

7. En su opinidn, un video deepfake que presenta a una autoridad dando

ordenes frente a un posible ataque terrorista puede crear manipulacién?

s [ o [

0.E2: Contrastar las regulaciones juridicas del deepfake a nivel internacional.

8. En paises como EE.UU y China, se han empezado a adoptar ciertas
medidas legislativas para regular el uso de tecnologia deepfake.
¢ Considera usted, que nuestro pais debe empezar a legislar al respecto?
s [ O[]

9. En EE.UU., existié una proliferacion de videos deepfake en contiendas
politicas, asi como de los llamados pornovenganzas, colocando a las
personas situaciones bochornosas, haciendo y diciendo algo que no
sucedio. En ese sentido, ;jconsidera usted que los videos deepfakes
suplantan la identidad de una persona?

s [ O[]

10.En China, se ha legislado la prohibicién de videos deepfake que son
utilizados para crear, publicar y difundir noticias falsas. En su opinién,,
este tipo de videos deberian prohibirse en nuestro pais por generar
desinformacién?

s [ o [

0.E3: Proponer la incorporacion de las consecuencias nocivas del deepfake
como agravantes del delito de suplantacion de identidad en la Ley N° 30096.




11. ¢ Considera usted, que los operadores de las fiscalias especializadas de
delitos informaticos en materia de cibercriminalidad son eficientes en el
ejercicio de sus funciones?

s [ O[]
12.En su opinién, ¢los operadores de justicia se encuentran debidamente

capacitados en materia informatica?

s [ O[]

13. ¢ Considera usted, que las fiscalias especializadas de delitos informaticos
en materia de cibercriminalidad, poseen herramientas digitales
pertinentes para la deteccion de videos deepfake?

s [ O[]

14.El uso de tecnologia deepfake, genera como consecuencias nocivas, la
afectacion al derecho al honor, a la imagen, fomenta o ejerce violencia
fisica o material sobre una persona, crea manipulacion y coadyuva a la
desinformacion. En ese sentido, ;jconsidera usted que se deberian
incorporar estas consecuencias nocivas como circunstancias agravantes

del delito de suplantacion de identidad?

s [ NO [

PI——
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UNIVERSIDAD CESAR VALLEJO

Incorporacion de las consecuencias nocivas del deepfake como
agravantes del delito de suplantacion de identidad en la Ley N* 30096

GUION DE ENTREVISTA

1. ¢ Qué opinion le merece la aparicién del uso de tecnologia deepfake en
nuestro pais?

2. ;Qué derechos podrian verse afectados con el uso de tecnologia
deepfakes?

3. ;iCon qué herramientas digitales deberian contar las fiscalias
especializadas de cibercriminalidad, para identificar un video deepfake?

4. ;Qué medidas deberia adoptar el estado Peruano, para hacer frente a
esta grave amenaza tecnoldgica surgida por la creacién y difusion de
videos deepfake?

i et e
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Anexo N° 4 Confiabilidad del Instrumento de recoleccién de datos

CONSTANCIA DE FIABILIDAD DEL INSTRUMENTO DE
RECOLECCION DE DATOS

El presente documento es para constatar la fiabilidad del instrumento de
recoleccion de datos del tema denominado: “Incorporacion de las consecuencias
nocivas del deepfake como agravantes del delito de suplantacion de identidad
en la Ley N° 30096"

Se usd el método de KUDER RICHARDSON (KRzo) por tener 14 items en escala
dicotdmica, la cual se verifica en la documentaciéon adjunta en Anexos.

Para su interpretacion del coeficiente KRzo se ha tomado la escala segin Ruiz
(2020)

De 0.01 a 0.20 Muy baja
De 0.21 a 0.40 Baja

De 0.41 a 0.60 Moderada
De 0.61 a 0.80 Alta

De 0.81 a 1.00 Muy Alta

Dando fe que se aplicaron las encuestas a la muestra objeto de estudio, se
obtiene como resultado un coeficiente de confiabilidad KRz igual a 0.839, lo cual
significa segun la escala de Ruiz (2020) un coeficiente “MUY ALTO” por lo que se
concluye que el instrumento de recoleccion de datos presenta una muy alta
confiabilidad de consistencia interna, siendo los resultados obtenidos en este
cuestionario fieles a la realidad en favor de la investigacion cumpliendo su
proposito.

Por lo tanto

CERTIFICO:Que el instrumento es confiable en cuanto a su constancia interna.

Chiclayo, 12 de noviembre del 2021

Dr. Arana Cerna Branco Ernesto
DNI N° 16786967
COESPE N° 238

confiabilidad



ANEXO

Donde:

KR.p: Coeficiente de confiabilidad Kuder Richardson 20

I p*qg: Sumatoria de los productos py q

Si%: Varianza de las puntuaciones totales

p : Total de respuestas afirmativas entre el nimero de entrevistados
q:1-p

K : El nimero de preguntas o items

Aplicando la formula Kuder Richardson 20

14 ( 0.6545)_0839
2.9576/)

Tabla 1. Indicador de confiahilidad con el COEFICENTE KR20
(14 items, aplicado a 55 profesionales del derecho)

KUDER - RICAHRSON 20 items

0.839 14

Fuente: Cuestionario aplicado




Tabla 2. Base de datos del cuestionario aplicado a 55 profesionales del derecho, para el calculo del

coeficiente de Kuder Richardson 20

P11 P12 P13 P14

P10

PT

P2 P3 P4 PS5

P1

Encuestado

10
11

12
13
14
15
16
17
18
19
20
21

22
23

24
25

26
27
28



29
30
kKl

32
33

34
35

36
37
38
39

41

42

43

435

47

49

50
51

52
53

54

55
Fuente: Cuestionario aplicado

Brsaon Ernoat e dorma
COESPE. N° 299
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