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Resumen

Este trabajo de investigacion tuvo por objetivo analizar la aplicacion de la
investigacion preparatoria en los delios de fraudes informaticos en el Ministerio
Publico de Lima Norte. El estudio tiene un enfoque cualitativo, tipo aplicada y de
disefio de teoria fundamentada, se aplico las técnicas de la entrevista y el analisis
de fuente documental, la cual nos permiti6 obtener informacién importante,
confiable y actualizada; por lo que los resultados fueron validos y muy cercanos a
la realidad que se tuvo. Finalmente, se concluy6 que se tiene que realizar cambios
normativos en la ley de delitos informaticos, implementar nueva infraestructura para
estos delitos especificamente, realizar cambios en el &rea logistica, capacitar a los
operadores juridicos que tengan a su cargo la investigacién de estos delitos y
repotenciar la institucionalidad del Ministerio Publico y la Policia Nacional del Peru
— Divindat. Por ello se plante6 una propuesta para que las instancias competentes

asuman e implementen las alternativas que se propone.

Palabras clave: Investigacion preparatoria, Fraude informéatico, Phishing.
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Abstract

The objective of this research work was to analyze the application of the preparatory
investigation in computer fraud crimes in the Public Ministry of Lima Norte. The
study has a qualitative approach, applied type and grounded theory design,
interview techniques and documentary source analysis were applied, which allowed
us to obtain important, reliable and updated information; so the results were valid
and very close to the reality that was had. Finally, it was concluded that regulatory
changes have to be made in the law on computer crimes, implement new
infrastructure for these crimes specifically, make changes in the logistics area, train
the legal operators who are in charge of investigating these crimes and repower the
institutional framework of the Public Ministry and the National Police of Peru -
Divindat. For this reason, a proposal was made for the competent authorities to

assume and implement the proposed alternatives.

Keywords: Preparatory investigation, Computer fraud, Phishing.
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Abstract

O objetivo deste trabalho de pesquisa foi analisar a aplicacdo da investigacdo
preparatéria em crimes de fraude informéatica no Ministério Publico de Lima Norte.
O estudo tem abordagem qualitativa, tipo aplicado e delineamento de teoria
fundamentada, foram aplicadas técnicas de entrevista e andlise de fonte
documental, o que permitiu obter informacdes importantes, confidveis e
atualizadas; entédo os resultados foram validos e muito proximos da realidade que
se tinha. Por fim, concluiu-se que mudancas regulatérias devem ser feitas na lei de
crimes informaticos, implementar nova infraestrutura para esses crimes
especificamente, fazer mudancas na area de logistica, capacitar os operadores
juridicos responsaveis pela investigacdo desses crimes e repotenciar a
institucionalidade do Ministério Publico e Policia Nacional do Peru - Divindat. Por
este motivo, foi feita uma proposta para que as autoridades competentes assumam

e implementem as alternativas propostas.

Palavras-chave: Investigacao preparatéria, Fraude informatica, Phishing.



[. Introduccién

Se empez0 analizar la realidad problemética del presente trabajo de investigacion
debido a los altos indices de casos de fraudes informaticos a nivel mundial, lo cual
causa asombro y preocupacion porque a pesar de existir normativas, leyes
especiales los delitos no han disminuido por lo contrario han ido en aumento con el

pasar de las décadas.

En el contexto mundial, Acurio (2016) sefiala que en la legislacién de Alemania
se consideran los delitos de estafa informatica, espionaje de datos, falsificacion de
datos, sabotaje informatico y utilizacion desmedida de cheques. En la legislacion
de Austria se regula la destruccién de informacion, estafa informética, en la
legislacion de Francia ciertos delitos que se realicen de manera fraudulenta aun
sistema codificado, como destruccion de datos, falsificacion de documentos y
documentos de falsificacion informatica. En la legislacion de Espafia, exigia que la
victima sea engafada por otra persona lo cual excluia cualquier dafio hecha a
través de un medio electronico, ahora regula la interceptacion de correos
electronicos, usurpacion y cesion de informacion reservada de caracter personal; y
finalmente en Chile en el afilo 90 entro en vigor la ley respecto a los delitos
informaticos como el sabotaje y espionaje informatico, el primero era que el que
con dolo dafie o destruya datos en un sistema financiero o privado; el segundo
delito es un poco amplio porque no da una regulacion exacta del dafio (véase anexo
1).

A raiz del contexto global y el avance de una nueva era digital en los paises
mas desarrollados que tomaron en consideracion realizar cambios nhormativos para
combatir la ciberdelincuencia, no obstante, en el en el contexto nacional, a raiz del
incremento de estos delitos en el Pera se vio en necesidad de crear una norma
especifica para el fraude informatico, siendo ésta la Ley de Delitos Informaticos
N°30096, que posteriormente fue reemplazada por la Ley N°30171. Sin embargo,
la problemética que se estad analizando son los delitos informaticos contra el
patrimonio, regulado por el articulo 8° referido al Fraude Informatico de la
mencionada ley. Para la ejecucién y posterior sancion estos delitos estan sujetos
bajo el Cédigo Procesal Penal, a través del D.L N° 957 la cual tiene que adecuarse

bajos ciertos parametros ya que es una regla para todos los delitos comunes. Por



ello, entr6 en vigor en el distrito de Huaura previamente y luego de dos afios
aproximadamente se procedid aplicar en todo el distrito de Lima Norte y asi

sucesivamente en los demas distritos de Lima.

Estos delitos de fraudes informaticos estan sujetos bajo el nuevo Cédigo
Procesal Penal en concordancia con la Ley de Delitos Informaticos; a su vez, el
Peru no es ajeno a las normas internacionales es por ello que en el afio 2019 se
suscribié y ratific6 nuevamente el Convenio de Budapest que trata sobre la
ciberdelincuencia, en la cual el pais se comprometié a luchar constantemente
contra este delito y hacer frente a las amenazas cibernéticas que existen hoy en
dia en colaboracion con los demés pais en materia penal. Sin embargo, la
persecucion penal de este delito no se ha producido de manera eficiente como una
consecuencia de la pandemia ha evidenciado a evidencia las falencias del
Ministerio Publico como drgano autonomo para investigar y realizar diligencias de

estos tipos de delitos.

En el contexto local, de acuerdo al reporte realizado por la Oficina de
Racionalizacion y Estadistica del Ministerio Publico, entre los afios 2013 y julio del
2020, el 42% de los delitos informaticos fueron contra el patrimonio. Esto quiere
decir que en los dltimos afios estos delitos estos han ido en aumento sin ningun
control que pueda frenar este accionar, viendose perjudicados los usuarios quienes
estan en constantes realizacion de transferencias bancarias. Segun el reporte de la
Oficina de Analisis Estratégico contra la Criminalidad del Ministerio Publico, los
distritos fiscales con mayor incidencia delictiva son Lima, Lima Norte, Arequipa,
Lima Este, La Libertad y Lambayeque (Ministerio Publico, 2020). Por esta razon,
surgio la inquietud de enfocar al Ministerio Publico de Lima Norte respecto a los
delitos de fraudes informaticos, por no otorgarle la atencion debida como los otros

delitos que se investigan.

Por ello, el trabajo de investigacion se suscitdé en una Fiscalia Provincial
Corporativa de Lima Norte del afio 2019, en el distrito de Independencia en la cual
se evidencié que muchas veces estos delitos de fraudes informaticos no llegan a
sancionarse debidamente porqgue la falta de individualizacion del sujeto activo; por

ende, se llega archivar el caso por la falta de elementos de conviccion y también



porque no se le da la debida atencion por ser delitos informaticos y la logistica para

investigar la delincuencia cibernética es precaria en nuestro pais.

Siendo asi, se formul6 el problema general ¢ Como se ejecuta la aplicacion de
la investigacion preparatoria en los delitos de fraudes informéticos en el Ministerio
Publico de Lima Norte, 2020? Y los problemas especificos son: ¢ Como afecta la
falta de especialistas en materia de delitos de fraudes informaticos en la
investigacion preparatoria del Ministerio Publico de Lima Norte?, ¢ Como afecta la
celeridad procesal en los delitos de fraudes informéticos en la investigacion
preparatoria del Ministerio Publico de Lima Norte? y ¢Como afecta la falta de
tecnoldgica informéatica y comunicacion en los delitos de fraudes informaticos en la
investigacion preparatoria del Ministerio Publico de Lima Norte?

En consecuencia, el objetivo general del trabajo de investigacion es analizar la
ejecucion de la aplicacion de la investigacion preparatoria en los delitos de fraudes
informaticos en el Ministerio Publico de Lima Norte 2020; al cual se arribo a través
de los siguientes objetivos especificos: (a) Explicar la falta de especialistas en
materia de delitos de fraudes informatico en la investigacion preparatoria del
Ministerio Publico de Lima Norte; (b) Demostrar la falta de celeridad procesal en los
delitos de fraudes informaticos en la investigacion preparatoria del Ministerio
Puablico de Lima Norte; (c) Analizar la falta de tecnologia informatica y comunicacion
en los delitos de fraudes informaticos en la investigacion preparatoria del Ministerio
Publico de Lima Norte.

Finalmente se justifica la investigacion a raiz de la problematica existente en
los delitos de fraudes informaticos. Por ello la justificacion tedrica tuvo sustento en
la teoria tradicional de las actividades cotidianas porque fue la que mas se adecuo
a la problematica que a traviesan los delitos de fraudes informaticos en relacion con
la tecnologia y el ser humano; y a la vez se plantedé subcategorias de manera
aleatoria que se relacionaron con las dos categorias para darle mayor profundidad
a la tesis; pero también explicar como se inicia la investigacion y en qué etapa
termina una denuncia por fraude informatico en el Ministerio Publico de Lima Norte.
Desde el punto de la justificacion practica esta investigacion tuvo una utilidad en
sugerir un cambio estructural, administrativo y presupuestal para investigar y
sancionar los delitos de fraudes informaticos que perjudican a la ciudadania con los

cambios tecnoldgicos que se estan dando.



No obstante, desde una justificacion metodoldgica, se establecié como enfoque
cualitativo para el trabajo de investigacion, asi como el disefio de la teoria
fundamentada ya que se crearon conceptos, categorias y subcategorias a través
de las entrevistas a expertos que ven a diario estos casos, a fin de considerar sus
aportes, opiniones y sugerencias para un cambio en la investigacién preparatoria

del sistema penal en delitos informéaticos.



[I. Marco tedrico

A continuacion, se va tratar las fuentes internacionales del presente estudio. Para
empezar, Piccirilli (2015) en su tesis doctoral el objetivo del estudio fue implementar
un marco metodoldgico basado en protocolos como base para utilizar el analisis
forense en la evidencia informética en el contexto de la nueva era digital. El enfoque
que utilizé fue el cualitativo, con disefio no experimental desarrollando un estudio
analitico en la cual se basé debido al alto indice de la ciberdelincuencia y que los
constantes cambios tecnolégicos genero el incremento de estos delitos. Una de las
conclusiones a la que arribé fue que el Cédigo Penal argentino a raiz de las pericias
informaticas, fue que se tenia que cubrir los vacios de los procesos penales en
vigencia por lo que era necesario desarrollar mecanismos actualizados para
combatir la delincuencia informatica. Y como sugerencia sefial0 que era necesario
la creacion una unidad de asesoramiento informatico pericial para perseguir el

delito.

Segun Devia (2017), en su tesis doctoral plante6 en el siguiente problema
general ¢ Existe problemas de interpretacion de los tipos penales en relacion con
los fraudes, la necesidad o no de un tratamiento autbnomo de estos delitos?; la
investigacion fue cualitativa con un disefio experimental, el instrumento que utilizo
fue el analisis documental; el resultado del trabajo de investigacion fue que la
doctrina y la jurisprudencia utiliza términos diferentes para referirse a los delitos
informaticos, ya su vez al bien juridico protegido existiendo dificultad para conectar
una figura nueva delictiva informatica con los tipos penales. La conclusion fue que
los operadores juridicos deben tener la instruccién suficiente, tanto para entender
el mundo virtual y las caracteristicas especiales de la informéatica para poder
ejecutarlas adecuadamente. La utilidad de esta tesis doctoral es muy significativa
como referencia para los otros antecedentes porque en el andlisis que se realizo
sefiala que los operadores juridicos en el ambito internacional no estan al nivel de
los avances tecnoldgicos es por ello sefiala que una especializacion y cambios

normativos en materia penal.

Por su parte Alanezi (2015) en su tesis doctoral tuvo como objetivo examinar
las medidas preventivas aplicadas por grupos financieros en Arabia Saudita y el

efecto de las medidas preventivas de manera personal o grupal en el control y



prevencion del fraude por internet; el fraude por internet ha sido denominado una
epidemia que se ha extendido en todas las actividades en linea y el mayor indice
de casos se ha visto en la regiébn donde se utiliza el comercio electronico,
transacciones financieras. El enfoque fue cualitativo, el disefio fue no experimental
y la técnica de recoleccion de datos fue la entrevista a expertos en la materia; la
poblacion estuvo establecida por doce grupos financieros de Arabia Saudita, en
especial las areas de tecnologia de la informacién y departamento de comercio
electrénico. En conclusion, la extension del comercio electronico y las solicitudes
por internet han sido atendidas por el gobierno de Arabia Saudita con el apoyo
constante de las financieras; sin embargo, esta expansién ha creado lagunas que
los delincuentes en linea estan al acecho de sus victimas, lo que genera mas de 20

millones de ddlares en pérdidas entre el afio 2010 y 2012.

De acuerdo con Garzén y Vizuete (2009), en su tesis de grado formulé como
objetivo general el analisis del delito informatico y los presupuestos teodricas -
doctrinales. El enfoque fue cualitativo, con disefio no experimental y la técnica de
recoleccion de datos fue el analisis documental. Las conclusiones del presente
trabajo fueron que en su pais falta leyes que controlen estos actos ilicitos porque
causan pérdidas millonarias a empresas, creadoras de sistemas de operacion; es
decir brindarles software a las entidades publicas, entre otros agentes y sujetos ya
gue, en las ultimas décadas, el fraude aumentado aceleradamente y suele

presentarse de diferentes formas no reguladas por ley.

Segun Zaballos (2013) en su tesis doctoral, sefial6 que muchos factores han
influido para el incremento de delitos informaticos como los econdmicos, sociales y
tecnolégicos siendo inevitable legislar respecto a la proteccion de datos para
minimizar de alguna manera el avance delincuencial referido a la tecnologia. El
enfoque fue cualitativo, el disefio fue no experimental y la técnica de recoleccién de
datos fue el analisis de fuente documental, debido a que se ha realizado todo un
analisis histérico de todo trabajo de investigacion. A modo de conclusion, sefialo
gue es viable que se den cambios en el &mbito penal ya sea como instrumento o
forma permitiendo la especializacion en productividad, competitividad y
conocimiento; es en ese contexto que los cambios globales obligan a los paises

gue analicen y revisen su ley respecto a estos delitos.



Por su parte Gonzalez (2013) en su tesis doctoral, formulé6 como obijetivo la
vision global de la delincuencia informética en estos tiempos, enfocadndose su
estudio en el marco legal de los delitos informaticos ubicado en el articulo 264 de
la ley organica. En su trabajo utiliz6 el enfoque cualitativo, su disefio fue no
experimental y la técnica de recoleccion de datos fue el andlisis de fuente
documental; los resultados fueron que estaban ante un avance tecnoldgico que
ademds tenia una caracteristica propia que era el desarrollo informatico; Las
conclusiones fueron los interesantes informes elaborados por el Internet Crime
Complaint Center (IC3) donde se ubican datos como las tablas porcentuales
referidas al avance de estos tipos de delitos al igual que los datos estadisticos que
disponen las empresas privadas que en su informe final sefialan como resultado un
gran incremento exponencial de estos actos ilicitos o el reciente funcionamiento del
Centro Europeo de Ciberdelincuencia (EC3) en la Union Europea para ordenar la
respuesta ante ataques cibernéticos en los Estados de la Unidn. Si bien es cierto el
aporte de este trabajo es interesante, estos resultados son mas apropiados para el

ambito espafiol a raiz de sus conclusiones obtenidas.

Finalmente, Sanchez (2017) en su tesis de grado formul6 como obijetivo
identificar las omisiones existentes en la legislacion nacional y en la legislacion
internacional a través del estudio de la ley 1273 el correcto orden de los delitos
informaticos que genere propuestas realistas para combatir estos delitos. Ahora el
enfoque que utilizo fue el cualitativo con disefio fue no experimental, la técnica de
recoleccion de datos fue el andlisis documental y el muestreo fueron todos los
informes donde se pudo establecer el nivel de sucesos de los delitos informaticos
en Colombia de los cuales se tomaron como antecedentes los que se presentan
con mayor fuerza en la actualidad en el pais y estos son: violacion de informacion
personal y hurto por aparatos informaticos. Las conclusiones fueron que la ley
especifica para delitos informaticos pesar de haber sido creada para dar un
tratamiento distinto de cardacter juridico frente al aumento de la ciberdelincuencia
gue existe no ha sido del todo correcta porque se debi6 analizar en estrategias que
fortalezcan el bien juridico (patrimonio) y también la integracién de medidas que
debieron adoptarse en cuanto a seguridad informatica como reducir, prevenir o

sancionar el dafio causado por estos actos cibernéticos.



Ahora se pasara a citar fuentes nacionales, la cual tienen mucha relevancia
juridica para el objeto de estudio porque indican los analisis previos que se han
realizado debido a la preocupacion de delitos de fraude informatico que han ido en

aumento.

En primer lugar, se tendra como base la estadistica de la Oficina de andlisis
estratégico contra la criminalidad del Ministerio Publicé (2021) para brindar mayor
soporte al trabajo de investigacién, siendo asi la Estadistica de la Divisién de
Investigacion de Delitos de Alta Tecnologia de la Policia Nacional del Peru durante
los afios 2013 al 2020 se ha registrado 12 169 delitos respecto a la ley de delitos
informaticos. Siendo, el 78% por fraude informatico, seguido por suplantacion de
identidad del 13% y delitos contra los datos y sistemas informaticos el 6%. Sin
embargo, el delito con mas denuncias es el del fraude informatico a través de
operaciones y transferencias electronicas con el 86% (véase anexo 13). Respecto
a las derivaciones realizadas por los despachos fiscales hacia la Division de
Investigacion de Delitos de Alta Tecnologia, las fiscalias comunes realizaron el 70%
de los requerimientos mientras que las fiscalias especializadas en criminalidad
organizada, fiscalias especializadas en trata de personas, fiscalias especializadas
en trafico ilicito de drogas, fiscalias especializadas en delitos de corrupcion de
funcionarios vy fiscalias especializadas en delitos de lavados de activos realizo el

30% de los requerimientos (véase anexo 14).

Segun La Oficina de Racionalizacion y Estadistica, el 42% son delitos contra el
patrimonio en los delitos informaticos, con menor incidencia el 4% son delitos contra
la fe publica, el 3% contra datos y sistemas informaticos, el 2% contra intimidad y
libertad sexual y el 1% contra la intimidad y el secreto de las comunicaciones. Y el
48% de las denuncias derivadas hacia las fiscalias no se puede determinar que
delitos son (véase anexo 15); por otra parte, el 58% de las denuncias son
archivadas por no encontrar suficientes elementos de conviccion, el 42% esta en
investigacion en las fiscalias, el 1% son sobreseidas y solo cuatro se acogieron a
la terminacion anticipada. De acuerdo a la informacion estadistica que se encuentra

en la base de datos solo en 108 casos se ha sentenciado (véase anexo 16).

Asimismo, desde el 2018 al 2020, se ha observado que el 37.8% de los delitos

informatico pertenecen al fraude informéatico, el 3.8% al delito de suplantacion de



identidad, el 1.7% a las proposiciones a nifios, nifias y adolescentes con fines
sexuales por medios tecnoldgicos y el 1.4% al acceso ilicito (véase anexo 16).
Coémo podemos observar las estadisticas ponen en evidencia como estos delitos
informaticos ha ido en aumento los Ultimos afios sin poder sancionar al autor de

estos hechos rapidamente.

De acuerdo con Gonzales-Zufiga (2019), en su tesis doctoral plante6 el
problema general de qué forma se relaciona la aplicacion de la garantia procesal
del derecho a la defensa durante la investigacion preparatoria a raiz del analisis de
la actuacion de los abogados y magistrados del distrito judicial de Lima en el afio
2018. El enfoque que se utilizo fue el cuantitativo, tipo de estudio fue sustantivo con
niveles de descriptivo y explicativo, con disefio correlacional. La poblacion fue de
90 profesionales entre jueces, fiscales y abogados en general, la muestra fue de 47
personas del sexo masculino y 43 del sexo femenino. La conclusion fue que la
ejecucion de la garantia procesal del derecho de defensa no se relaciona con los
abogados y magistrados del Poder Judicial de Lima ya que no aplicaron las normas
procesales con un resultado de r=0,197 y las recomendaciones fueron capacitar
permanentemente a los operadores del derecho acerca del uso e importancia de
las normas procesales, propagar el rol coercitivo que asume el estado frente a los

ciudadanos respecto a las garantias que brinda en el ejercicio de la defensa.

Segun Chavez (2018), en su tesis doctoral planteo delimitar los delitos
informaticos. El trabajo de investigacion tiene el método hipotético — inductivo, el
tipo de investigacion es basico, nivel explicativo, el disefio es no experimental —
transversal, la muestra fue de 220 y de tipo probabilistico, la técnica de recoleccion
de datos es el andlisis documental, la encuesta. Respecto a los resultados del
trabajo de investigacion demostraron que los delitos contra la data y sistemas de
ordenadores influencio en un 28% en el derecho fundamental a la intimidad
personal en la Corte Superior de Lima Norte. La conclusion fue que en las bases
de las opiniones de los trabajadores de la Corte Superior de Justicia de Lima Norte
de los delitos contra la informacién y sistemas de ordenadores influyen mucho en
el derecho fundamental a la intimidad personal. Existe una correlacion positiva entre
las variables en mencion; el delito contra la informacion y sistemas de ordenadores

en la modalidad de confidencialidad de sistemas informaticos, integridad de



informacion e integridad de sistemas cibernéticos afectan en un 28% al derecho
fundamental a la intimidad personal. La tesis en mencion nos resulta muy
importante porque se enfoco en Lima Norte donde es nuestro escenario de estudio,
pero solo se analiza con preocupacién como los datos, informacién del ciudadano
se han visto vulnerado evidencidndose con los resultados al que se concluy6 en

dicho trabajo.

Por su parte Celi y Diaz (2017), en su tesis doctoral su objetivo general fue
evaluar las etapas que predominan la conducta del usuario de la tecnologia de la
informacion que se relacionan con las politicas de seguridad en las entidades
financieras de Lambayeque. El enfoque fue cuantitativo, disefio no experimental,
tipo de investigacion basica, pero con una investigacion tedrica — empirica y la
muestra fue de 24 empresas. La conclusion del trabajo fue entender los
comportamientos y sefiales a través de la tecnologia o de la observacién con la
finalidad de hallar situaciones maliciosas o descuido para que se pueda revertir esa
situacion con un trabajo saludable, productivo y fiscalizado que ayude a prevenir
las amenazas internas; también se aplicaron la teoria del comportamiento
planteado y la teoria general de la disuasion ambas fueron utiles en este trabajo
porque permitieron identificar los tres tipos de factores: los que vienen de la

conducta individual, el dominio del entorno y la percepcion que se crea del usuario.

De acuerdo con Morales (2016), en su tesis de grado el objetivo general fue
desarrollar como ha estado cambiando los delitos informaticos que afectan a toda
la sociedad y la relacion que tiene con los sistemas informaticos como medio de
comunicacion para comer estos delitos. El enfoque fue mixto, su disefio no
experimental, la técnica de recoleccion de datos: fue el analisis documental, la
encuesta; la poblacién y muestra fueron normas y documentos como la constituciéon
del Perq, ley de delitos informaticos y ley de accion constitucional de habeas data.
La conclusion fue que uno de los mayores problemas de estos delitos ha sido el no
poder detectar a tiempo el modus vivendi, la forma en que operan para poder
sancionarlos, y una de las sub unidades del ambito penal es la criminalistica que
estd enfocada a diversos delitos y uno de ellos son los delitos informaticos, que con
el apoyo de la Policia Nacional se tendria que lograr de forma eficaz la captura de

estos ciberdelincuentes que utilizan los nuevos avances tecnoldgicos para sus fines
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delictivos y que se ocultan, huyen a través del anonimato como las lineas
inaldmbricas de estos sistemas de redes. El aporte de esta tesis es interesante ya
gue no solo sefiala como conclusion que la Policia Nacional del Peru debe tener
mas intervencién como el Ministerio Publico sino también sefiala una propuesta

legislativa.

Sin embargo Villavicencio (2014), en su articulo de delitos informaticos-
cybercrimes explico que en los delitos informaticos no solo la informacién es el
Gnico bien juridico vulnerado sino es un conjunto de bienes debido a la
caracteristica de la conducta tipica; pero las caracteristicas que presenta el mundo
globalizado respecto a estos delitos son: la falta de jerarquia de control en las redes,
el incremento de usuarios y la facilidad con la que puedes ingresar a ellos, el
anonimato que hay de los cibernautas dificulta su identificacion una vez que
realizan la conducta ilicita por este medio y la gran facilidad acceso que hay para
obtener informacién de cualquier indole. El perfil del ciberdelincuente tiene ciertas
caracteristicas para ejecutar este delito y uno de ellos son: tienen ciertas conductas
gue realizan son los hackers que se encargan de violar programas supuestamente
impenetrables pero estas personas denominadas asi, lo Unico que buscan es
adquirir mas conocimiento sin causar dafio alguno a diferencia de los crackers que
son personas que se introducen en los sistemas con la finalidad de destruir datos

causando dafo a los sistemas, redes informaticas.

Por otro lado, Vizcardo (2014) en su articulo cientifico sefialo que el uso de
medios tecnoldgicos como las computadoras tiene que ser importante en cada pais
de acuerdo con su grado de desarrollo tanto a nivel econémico y social. Respecto
al fraude a través de la computadora, los clasifico en: manipulacién de datos de
entrada, este tipo de fraude informatico es el mas usual porque es facil de realizar
y dificil de detectar. La manipulacion de programas es dificil de descubrir y muchas
veces pasa desapercibido, este delito se basa mas en manipular los programas
informaticos a los medios tecnoldgicos y un claro ejemplo son los “caballos de
troya”; desde la manipulacion informatica se aprovecha las repeticiones de los
programas de computacién que consiste en sustraer informacion, dinero de una
cuenta bancaria para transferirla a otra consumandose el delito. Y, por ultimo, la

manipulacion de datos de salida es el claro ejemplo de los cajeros automaticos en
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la cual se manipula esto aparatos para dar instrucciones u obtener datos de la
victima, pero ahora la modalidad ha cambiado porque se utiliza equipos
tecnoldgicos para alterar el correcto funcionamiento de estos aparatos a través de
las bandas magnéticas en las tarjetas de crédito o débito en diferentes partes del

pais.

Ademas, Aguirre (2013) en su tesis doctoral el objetivo general fue las
limitaciones que tiene el fiscal en su funcion como titular de la investigacion del
delito en la provincia de Trujillo 2007-2012. El enfoque fue cuantitativo, con disefio
no experimental, el método fue hermenéutico y deductivo, las técnicas fueron la
entrevista y el analisis documental. El objeto de estudio fueron las carpetas fiscales
y expedientes judiciales ya que los mismos fiscales y jueces son parte de la
investigacion tomando como referencia sus opiniones para el analisis. La poblacion
fue de 3,387 unidades de analisis, la muestra fue de 68 entre fiscales, jueces y
carpetas y/o expedientes. El resultado fue que, debido a las irregularidades en la
etapa preliminar y preparatoria, se debe poner mayor atencion en la colaboracion
con los operadores juridicos, en especial entre fiscales y policias ya que muchos
procesos se han visto perjudicados por la mala investigacion. La conclusion fue que
el Estado debe designar mas presupuesto para la contratacion de personal, mejor
infraestructura y técnica para brindar mas recursos a la Policia Nacional del Peru

con el fin de que se tenga mas especialistas en estos delitos.

Continuando, Zorrilla (2018) en su tesis de grado el problema general fue como
se determinan las inconsistencias y ambigtedades en la ley de delitos informaticos
y su modificatoria que generan que no se cumpla de manera eficaz. La
investigacion fue de manera dogmatica, su disefio fue no experimental de corte
transversal, la técnica de recoleccion de datos fue el analisis documental y la
entrevista; los participantes fueron treinta jueces y fiscales del distrito de Huara de
la provincia de Barranca, también se utilizé los métodos exegético y hermenéutico.
La conclusién fue que en la ley de delitos informaticos hay imprecisiones que
generan dudas en los operadores juridicos como en las victimas, a la vez los
legisladores al crear esta ley han seguido una perspectiva errénea al legislar el
medio mas no la conducta, tipificando las conductas que ya estan establecidas en

el codigo penal; en el pais la ley que existe respecto a las modalidades no han sido
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suficientes para combatir la ciberdelincuencia a la fecha y urge ante una sociedad
gue estd en constante evolucidn tecnoldgica. Se vio importante contar con esta
tesis que nos ayudo a darnos cuenta que la inquietud como investigador no parte
solo de una perspectiva, sino que ya se ha visto con preocupacion que esta ley de
delitos informéticos no ayuda a sancionar de manera eficaz al ciber delincuente y

no impartiendo justicia como se debe.

Sin embargo, Sequeiros (2016) en su tesis de grado el objetivo fue determinar
gue omisiones legales existe Coédigo Procesal Peruano y en sus leyes
complementarias que impiden sancionar los delitos informaticos en el Pert 2015.
El enfoque fue cualitativo, de tipo basica, con disefio no experimental y la técnica
de recoleccion de datos que se utilizo fue la encuesta y la entrevista, su poblacion
fueron los fiscales del distrito de Huara que labora en el distrito de Huacho y la
muestra estuvo conformada por 60 fiscales. Una de las conclusiones fue que debido
a la realidad virtual de los delitos informaticos estos pueden volverse confusos en
su tipificacion ya que no se tiene mucha experiencia en esa area; es de utilidad
también este trabajo ya que los delitos informaticos no deben ser un impedimento
para que los usuarios desarrollen sus actividades econdmicas con el manejo de la
modernizacion.

Y, por ultimo Tenorio y Tuesta (2012) en su tesis de maestria el objeto de
estudio fue establecer la contribucion de la regulacion de la legislacion del secreto
bancario en el aumento del delito de hurto informatico dinero a través de la
interceptacion de las claves secretas en lquitos durante el 2010. La poblacion
fueron las personas que fueron victimas como policias, abogados, funcionarios
publicos e Indecopi. ElI enfoque fue cuantitativo, el tipo de investigacion fue
correlacional con disefio no experimental y la técnica de recoleccion de datos fue
la encuesta. Una de las conclusiones del trabajo de investigacion fue que la ley del
secreto bancario del Perd, no va acorde con los cambios tecnoldgicos y el
incremento de la delincuencia cibernética; sin embargo, sefiala que esta ley genera
un impedimento en la investigacion de hurto informético del patrimonio, porque esto
solo se realiza a través de una orden el juez el cual influye en la impunidad de los
autores de estos delitos, inclusive las entidades financieras no cuentan con
estadisticas del registro de estos hurtos de las cuentas de los clientes en la

modalidad de violacidn de claves secretas.

13



Continuando con el trabajo de investigacion se definié los conceptos de las
categorias y subcategorias como la investigacion preparatoria y el fraude
informatico que se encuentra dentro de los delitos informéticos que es objeto de
estudio para entender la problematica, una vez teniendo claras las definiciones
podremos entender un poco mas sobre el tema a tratar para llegar a un

entendimiento y dar una posible solucién dentro de un marco legal adecuado.

Las categorias escogidas para este trabajo de investigacién en materia penal
son las siguientes: la investigacion preparatoria es una de las etapas del nuevo
proceso penal peruano que sirve como herramienta y que tiene por finalidad
analizar la existencia de la comision del delito e individualizar al autor, complices

de un hecho cometido en cualquier escenario ya sea en tiempo y lugar o flagrancia.

Ese sentido, la investigacion preparatoria tiene el objetivo de recabar todos los
elementos necesarios como de descargo y cargo para que el fiscal analice y decida
si formula o no acusacion fiscal en un determinado caso; Quispe (2011) sefal6 que
la investigacion preparatoria tiene por finalidad recoger todos los elementos de
conviccion para que permitan al fiscal decidir si formula 0 no una acusacion y de
ser el caso al imputado prepararse para su defensa. Su finalidad es analizar si la
conducta, el movil o circunstancias son calificados como delito, como identificar al
autor, complice y victima; y el dafio causado. De acuerdo con Rodriguez et al (2012)
definieron que el objetivo de una investigacion preparatoria es recopilar toda la
informacion posible que sirva para definir si es posible llevar a una persona
especifica (imputado o acusado) a un juicio. Y dentro de ello estan las diligencias
preliminares que todo fiscal realiza, que estan encaminadas para realizar actos
urgentes o impostergables que permitan saber la culpabilidad o no de los hechos,
la cual son importantes en toda investigacion preparatoria por aquel refrdn que se

dice “tiempo que pasa es verdad que huye”.

Por su parte, el Ministerio Publico (2016) sefial6 que la investigacion
preparatoria tiene por finalidad recabar los componentes de conviccion, que sean
de cargo y de descargo para que le permitan al fiscal de turno disponer si formula
acusacion o no de un determinado delito; el fiscal busca decidir si la conducta
incriminatoria es delictiva, asi como las hechos o medio de la realizacién, la

identidad del supuesto autor, complices, de la victima y la evidencia del dafio
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causado. Esta es dirigida por el fiscal de un despacho o el de turno, quien por el
mismo o disponiendo a la Policia con la cual cuenta con el apoyo puede realizar las
diligencias que conlleven a esclarecer los hechos materia de investigacion. Estas
pueden darse por iniciativa del fiscal o a solicitud de la parte interesada, pero dentro
del Cdédigo Procesal Penal que ha entrado en vigencia hace dos afios en el distrito

judicial de Lima Norte la investigacion tiene dos etapas:

Tabla 1.

Definicién de investigacion preliminar e investigacion preparatoria

Investigacion preliminar Investigacion preparatoria

Se da en un periodo de 20 dias, el Fiscal es quien El fiscal en algunos casos decide realizar nuevas
conduce solo o con el apoyo de la policia en las diligencias de investigacion que estimé ditil, pero
diligencias preliminares de las investigaciones para estas no pueden ser las mismas, pudiendo
decidir si se continla a la siguiente fase que es la ampliarse si es que fueran indispensables. Para
investigacion preparatoria. La policia apenas tiene ejecutar las diligencias de la investigacion, el fiscal
conocimiento sobre un hecho delictuoso tiene que puede pedir el apoyo de la Policia y hasta el uso
comunicarlo al ministerio publico pudiendo ellos de la fuerza para el cumplimiento de las
realizar, continuar con la investigacion y realizar las  actuaciones. Estas diligencias a nivel fiscal duran
gue se le hayan delegado una vez que el fiscal haya 60 dias de ser el caso (p.1).

intervenido.
Nota: Adaptado Ministerio Publico, 2004.

A continuacion, las subcategorias de la investigacion preparatoria son:

El especialista en la materia es la persona que practica 0o posee grandes
conocimientos en una determinada area de trabajo y que este contribuye con su
labor ya sea tanto en el sector publico o privado. Esta especialidad es muy
importante en cualquier materia para contribuir con el correcto funcionamiento que
tiene como objetivo una entidad o institucion. Se creyd conveniente realizar una
definicion propia ya que no se encontré un jurista que defina textualmente esta
subcategoria; sin embargo, fue importante resaltarla porque en la actualidad se
carece de esta especialidad en muchas materias y en materia de delito informatico
en una investigacion es una de ellas. Por ello, la urgencia fue en definirla y mostrar

gue esta subcategoria es fundamental para el trabajo de investigacion.

Se entiende que el principio de celeridad procesal significa que el proceso debe
durar el tiempo establecido por ley ya sea en materia penal, civil, administrativo por

eso cuando esto no cede en la practica se solicita de manera urgente a través de
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un escrito dicho mecanismo. Segun Villacencio (2014) el principio de celeridad
procesal en cada caso es distinto porque cuando se da en el proceso comun, existe
un tiempo de relajo procesal donde por largos periodos de meses no se realiza
ninguna diligencia, es decir, existe mucha pérdida de tiempo que podria evitarse si

el fiscal recurriria a cualquiera de las otras alternativas;

También Canelo (2006) sefalo que la celeridad procesal es un principio
importante, pero a la vez abstracto ya que es la base de la justicia; se entiende que
el debido proceso existe por la existencia de justicia que no deberia tardar mas de
lo establecido en un litigio; y, es de interés social que la sociedad repare su paz a
través de un proceso a corto plazo y los conflictos de intereses se resuelvan o mas
pronto posible en cualquier foro jurisdiccional. Por su parte Garrido, citado por
Jarama (2019), expreso que el principio de celeridad procesal esta dirigido hacia la
actividad procesal, ya sea en el area civil como en el area fiscal con la finalidad de
gue las diligencias judiciales se realicen con la rapidez adecuada, dejando cualquier
posibilidad que retrase una demora en el desarrollo y continuidad del procedimiento
judicial. Ahora, que sabemos la definicion se puede sefalar que la falta de celeridad
procesal en cualquier proceso genera descontento, incertidumbre y dudas en la
ciudadania respecto a todo un sistema judicial, por ende, como dice aquel refran

“justicia que tarda no es justicia”.

Por otro lado, la tecnologia, informacion y comunicacién son sistemas que se
apoyan en la electronica y que sirven para facilitar el acceso digitalizado a cualquier
almacenamiento de datos ya sea privado o publico a través de redes, terminales,
cbdigos. Cruz et al (2019) definieron que la tecnologia, informatica y comunicacion
aprueban la produccién, almacenamiento y presentacion de informacion y
contenido de forma numérica como sonidos, imagenes, vibraciones y videos; son
instrumentos que sirven para una mejor metodologia de ensefianza y aprendizaje
para transmitir nuevos conocimientos a través de las tecnologias creadas en esta
época. Este método de innovacién se esta dando en todos los &mbitos, no rechazan
la tecnologia todo lo contrario crean un beneficio con otras herramientas para
facilitar la busqueda de solucién a ciertos problemas de modernizacién.

De igual manera, Belloch (2015) sefialé que se realizan a partir de los nuevos

avances tecnoldgicos producidos en el ambiente de la informatica y comunicacion;
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la tecnologia, informética y comunicacion son el grupo de tecnologia que permite la
produccién, acceso o tratamiento de la informacion expuesta en diferentes métodos
como imagen, texto y sonido, pero el componente mas significativo de la nueva
globalizacion es el aparato electronico y el internet que trabajan en conjunto.

Por dultimo, Castro et al (2007) defini6 que la tecnologia, informética y
comunicacion son métodos colectivos que sirve para almacenar, procesar y
distribuir datos electrénicos; y a la vez tener el control de los aparatos tecnoldgicos
de uso diario que sirven interconectar con otras empresas o fabricas. En este caso,
la falta de tecnologia informatica y comunicacién nos ensefia que la falta de
mejoramiento de este mecanismo dentro de las instituciones publicas como del
Poder Judicial y Ministerio Publico hace que sea mas precaria e insuficiente la labor
de los operadores juridicos, ya que por el momento seguimos a la vez con la
documentacion fisica y recién con la documentacion virtual a consecuencia de la
pandemia del covid-19.

Continuando, con las categorias el fraude informatico es toda conducta ilicita
gue se realiza de manera digital para sustraer un patrimonio de una persona
ocasionandole un gran perjuicio econémico, y emocional pero que muchas veces
no pude recuperar. Para Mayer y Oliver (2020) el fraude informatico se relaciona
con la utilidad de producir un perjuicio patrimonial a través de la manipulacion y
cambio de datos o programas de sistemas informaticos; sin embargo, es natural
gue la definicion de este se introduzcan patrones que no son la causa en si del dafio
patrimonial de la persona, sino que pertenece a métodos orientados a lograr
informacion fundamental para producir.

En ese sentido, para Sanchez (2016) el fraude informéatico es la persona que
con intencion e ilegitimamente pretende para si 0 para otro sacar provecho ilicito
en perjuicio de una tercera persona mediante el disefio, borrado, introduccion,
clonacion de data informatica o cualquier manipulacién en el funcionamiento de los
sistemas de redes. Por otro lado, Rodriguez citado por Acurio (2016) definié que
los fraudes informaticos son la realizaciébn de una accidon que reunidas ciertas
caracteristicas de ese delito ya sea utilizando un elemento informatico vulnera los
derechos de la persona a través de hardware o software. Por su parte, Parker citado
por Acurio (2016) sefialo que es todo acto con intencién que esta asociada de cierta

forma u otra a la computadora en la cual la victima podria haber sufrido alguna
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sustraccién y cuyo autor ya tendria un beneficio de esto. Es menester sefialar que

de acuerdo con el autor los tipos de fraudes informaticos son los siguientes:

Tabla 2.

Tipos de fraudes

Manipulacion
Data diddling Manipulacion de Técnica de salami Falsificaciones de datos de
programas informéticas salida
Se le conoce Son muy dificles de Se aprovecha de los El objetivoes quese Antes estas

también asi por la
forma de cémo se
introduce datos
falsos. Estos tipos
de fraudes
informaticos,

representa el delito
mas comun porque
es el delito con
mayor dificultad de
descubrir 'y mas
facil de cometer;
cualquier persona

lo puede realizar.

descubrir y muchas
veces pasa
desapercibido

porque el delincuente
tiene conocimientos
de informatica. Este
método consiste en
cambiar los

programas que ya

existen en las
computadoras o]
introducir nuevos

programas, a esto se
les denominada

caballos de troya

repetidores

automaticos de la
computadora, esta
técnica también es
conocida como la
del

salchichén en la que

técnica

rodajas finas que
casi no se perciben
de transacciones
financieras se van
sacando

repetidamente  sin
que se den cuenta de
cuenta

una para

transferirlo a otra

cuenta.

alteren los datos
almacenados en
una computadora, el
instrumento son las
computadoras,
celulares se puedan
utilizar para falsificar
documentos como
las fotocopiadoras
computarizadas
basandose en rayos

laser.

transacciones
se realizaban
con tarjetas
bancarias

robadas, pero
en la
actualidad se
usan equipos
0 programas
especiales

para codificar
la informacion
electrénica

falsificando o
manipulando
las  bandas

magnéticas

de las tarjetas
de débito o de
crédito.

Nota: Adaptado Santiago Acurio del Pino, 2016.

Sin embargo, autor también mencion6 que el phishing es una de las
modalidades de fraude informatico disefiada con el objetivo de sustraerle la
identidad al sujeto pasivo. Consiste en obtener informacion como los nimeros de
las tarjetas de crédito, contrasefias, informacion de las cuentas o datos personales
a través del engafio; y mayormente sucede cuando se cuando se reciba mensajes
de correo electrénicos o ventas emergentes; el robo de identidad es uno de los
delitos que ha ido en aumento, porque la mayoria de las personas son golpeadas
mediante la modalidad del secuestro de la cuenta de las tarjetas de crédito. Ahora

ultimo, hace cinco afnos mas de 10 millones ha sido victima de la delincuencia
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informética que han abierto cuentas bancarias o prestamos con el nombre de las

victimas.

Por su parte Inteco (2009) sefialo que las caracteristicas comunes de fraudes
a través de internet son: voluntad, caracter lucrativo, utilizacion de medios
tecnoldgicos y perjuicio patrimonial a un tercero. Y los ejemplos mas comunes son:
Tabla 3.

Ejemplos mas comunes de fraude informaticos

El fraude mediante subastas El fraude de medios de pagos El fraude de los servicios de

paqueteria

Es relativamente sencillo, porque
se produce cuando el vendedor no
cumple con lo pactado, cobra, pero
no envia el producto o cuando el
comprador sea

quien quiere

engafiar entregando tarjetas de
créditos robadas. Se podria decir
gue es el rey de los engafios por

internet.

Los ciberdelincuentes crean estas
supuestas “empresas
consignatarias” para engafar a la
inducirla  al

victima e error

haciéndoles creer que si
entregaran el producto o servicio
y al final no sucede; pero ya les
quitaron su dinero a través del

previo pago por internet.

Consiste en que el delincuente
engafia a su victima haciéndola
creer que es representante de la
empresa de mensajeria que le va
entregar el producto y este le pide
ciertos datos confidenciales y la
victima cae, es ahi donde se

produce el engafio (p. 34).

Nota: Adaptado Inteco, 2007.
A continuacion, las subcategorias del fraude informatico son:

Segun Romero (2018) definio que la seguridad informatica es una rama
multidisciplinaria que sirve para diagnosticar y gestionar los peligros en la que se
podria encontrar una persona o un bien existente. Existen varios paises en que la
seguridad es un asunto de interés nacional; por ejemplo, evitar el estado de riesgo

de un robo sistematico o de un bien material.

Para Avenia, (2017) explico que la finalidad de la seguridad informatica es
salvaguardar la informacion de las organizaciones como instituciones como sus
software o hardware. Con las medidas correspondientes esta seguridad debe
cumplir con su meta de proteger los recursos financieros, los activos tangibles e
intangibles y el area legal. Pero muchas veces, hace parecer como que entorpece
los objetivos de la entidad u organizacion ya que con tantos procedimientos y reglas
hacia los mismos trabajadores o clientes imposibilita la facilidad del trabajo; sin

embargo, debe mirarsele como una proteccién adicional mas no como una
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limitacion, porque es un medio de apoyo para las metas de las instituciones,
organismos o empresas. Sin embargo, Calderén (2015) sefialo que es un conjunto
de prevenciones técnicas y legales que aprueba una entidad para asegurar la

informacion de manera confidencial e integrada de un sistema de informéatico.

Con estas definiciones se puede sefialar que la falta de seguridad informética
en un intercambio de dinero o informacion es perjudicial para la victima ya que se
encontrara desprotegido y el delincuente informético hara uso de ese poder para

sustraer todo su patrimonio.

Por otro lado, Mezarina y Rosales (2019) sefialo que los convenios son
acuerdos de voluntades a las que arriban dos entidades juridicas autorizadas o
competentes de acuerdo con ley con su respectivo ordenamiento y en base a un
objetivo general. Por ello, en otras palabras, Lopez (2014) definié que son alianzas
gue reflejan los acuerdos establecidos entre dos 0 mas instituciones para prevenir
o0 combatir delitos en la cual se establecen las bases para el desarrollo de estas y
otras actividades de diferentes materias o naturaleza; pueden asociarse en
diferentes tipos de acuerdos como de plazo o ambito. Y, Duque (2011) explico que
la definicion de la interinstitucionalidad se da cuando hay enlaces entre instituciones
o0 entidades que sirven como mecanismos de apoyo en conjunto respecto a
proyectos, plataformas que involucran recursos e intereses mutuos. Pero cuando
existe esto ayuda como alternativa de gestion para que se interconecten con otros

agentes cual sea el objetivo.

Entonces, una vez definido la subcategoria pudimos decir que la falta de
convenios entre instituciones dificulta la labor de cualquier sistema juridico que
solicite un apoyo a las entidades u organizaciones para perseguir en este caso el
delito de fraude informatico; porque la falta de estos convenios o la demasiada
burocracia que existe entre unay otra entidad genera retraso en los procedimientos
administrativos y juridicos que dificulta que se realice una correcta investigacion por

parte del Ministerio Publico de Lima Norte.

Sin embargo, del Pozo et al (2018) explico que la ciencia de la tecnologia se
basa en simplificar las labores cotidianas de las personas, pero muchas veces estas

no son positivas. Hablando especificamente de los dispositivos electronicos como
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el teléfono smart, laptops, Tablet, handsfree, mp3 entre otros han hecho que la
comunicacion sea distinta, mas digital que afios anteriores. Pero es asombroso
cuando te das cuenta que, un aparato tan pequeio, sencillo puede generar
interaccion a miles de kilometros de distancia dentro y fuera del territorio donde se
encuentra la poblacion (p.201). Por otro lado, Fernandez y Torres (2014) definié
gue es un objeto que contiene tecnologia y es utilizado por el ser humano para
facilitar su vida cotidiana y la convivencia en la sociedad; en lo que es la parte
operativa el dispositivo tiene elementos que trabajan en conjunto para conectarse

de manera rapida e instantanea unos con otros y hacer mas viable la comunicacion.

Por dltimo, Franco (2013) sefialo que cada dia se ha incrementado el uso de
estos dispositivos electronicos debido a lo sencillo y atractivo que puede ser por su
disefio; se debe recalcar que con esta nueva tecnologia vigente las empresas
comerciales se han aprovechado para incentivar el uso de estos equipos a los
usuarios, siendo una moda tener el mejor teléfono smart. Se ha hecho su uso tan
natural, al punto de coordinar o realizar operaciones interbancarias desde un mismo
teléfono, pero sin calcular el impacto que puede tener si no es usado debidamente
(p.109). Habiendo definido la importancia de esta sub categoria que claro que estos
equipos tecnoldgicos son de suma importancia en nuestra vida cotidiana y mas con
la nueva era digital, pero también implica un riesgo sino se usa de la manera
adecuada y por las personas adecuadas ya que al tener demasiada informacién en
un teléfono resulta peligroso; si uno es victima de un fraude informatico lo que le
generara es desconfianza no solo en estos dispositivos sino en las empresas
comerciales que proveen sus herramientas de aplicativos méviles generando dudas

y necesidad de realizar todo tipo de tramite presencialmente.

Pasando al ambito filosofico es importante hacer hincapié de que existen varios
tipos de fundamentos filoséficos entorno al trabajo de investigacion, por ello se vio
conveniente una elaboracién propia de estos y que han sido elaborados por un
conjunto de supuestos de los cuales mencionaremos algunos; uno de ellos son los
supuestos epistemoldgicos, que significa que el engafio en el fraude informéatico se
da a través de las redes informaticas cuando estan son manipuladas por una o0 mas
personas para apropiarse de un dinero ajeno causandole perjuicio emocional y

econdmico. Los supuestos axioldgicos, que en sentido son la justicia social en el
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fraude informético se consiguen mediante la restitucién del bien monetario y se

sancione debidamente.

Los supuestos ontoldgicos, segun Mufioz (2013) la techne es el conjunto de
maquinas en funcionamiento de la cual se desprende la actividad del ser humano
que utiliza para realizar actividades cotidianas como son tareas, compra y venta,
transferencias y estas pueden ser licitas o ilicitas. Los supuestos sociolégicos, que
en sentido es la falta de especializacién en la investigacion preparatoria en los

operadores juridicos conllevan a un incremento de fraudes informaticos.

Los supuestos psicoldgicos, que significa la frustracion de la perdida repentina
de un bien patrimonial de manera ilicita debido a un fraude informatico con lleva a
la persona a una situacion de ansiedad y enojo. Los supuestos politicos significan
la base legal donde esta contemplada y la ley; sin embargo, no ha tenido ninguna
modificacion para bien ya que en estos ultimos afios no habido un interés por parte
del Estado por mejorarla o especializarla en estos delitos que estan en esta nueva
era tecnoldgica del siglo XXI. Los supuestos econémicos, que son los bienes que
engloban todos los activos y pasivos que una persona tiene a lo largo de la vida.
En este caso nos referimos a los bienes patrimoniales que en términos es dinero o
capital que esta destinado hacia algo especifico; y finalmente los supuestos
metodolégicos, que significa el enfoque que se le va a dar al trabajo de investigacion
es cualitativo porque se va a estudiar la situacion misma y no se va a manipular

ninguna variable para experimentar.

Se abordo otro punto importante respecto a las teorias que dan sustento a la
investigacion, luego de haber realizado un analisis se encontraron dos teorias que
se relacionaron con la tesis. Como sefala en un estudio de Kyung Shick Choi, el
cibercriminologo americano-coreano, menciona la teoria tradicional de las
actividades cotidianas. Como bien sabemos, en las Ultimas décadas la éptica de la
criminalidad ha ido variando porgue ahora hablamos de la cibercriminalidad en la
cual existen diferentes posturas como el aprendizaje social, el autocontrol, el control
social, etc. por eso se trata de entender el crimen por las redes y sefalar las

particularidades de este hecho debido a que se realiza en el ciberespacio.
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De acuerdo al andlisis realizado esta teoria tradicional de las actividades
cotidianas surge a raiz de los constantes movimientos frecuentes que realiza la
persona con ayuda de las redes digitales se ven mas expuestos a servir victimas
de un fraude informético; segun, Cohen y Felson (como se citd en Miro, 2011)
explicaron que la teoria tradicional de las actividades cotidianas consiste en los
cambios tecnoldgicos como el quehacer diario, los aparatos a utilizar como el
celular, tablets para dar viabilidad a la comunicacion unos con los otros y el
descubrimiento de una nueva red de medios transnacionales sujeto a estar en
constante cambio como en el ciberespacio, adelanta la realidad de un nuevo
panorama de oportunidad delincuencial en la que muchas veces no se le puede
anticipar. Por ello, esta teoria resulta importante debido a la relacién que hay en la
transformacion digital y los cambios criminales, porque a raiz de las actividades que
se realiza a diario como transacciones bancarias, préstamos, retiros de dinero es

gue surge el peligro de ser victima de los ciberdelincuentes.

Por otro lado, esta teoria de la exposicidon de estilos de vida refiere que el sujeto
mientras evite realizar actividades externas fuera de su hogar o utilice la tecnologia
sera menos propenso en caer en fraudes, estafas cibernéticas; Hindenlag (como
se citd en Céardenas, 2012) definié que en la teoria de la exposicion de estilos de
vida no todos tienen las mismas condiciones para llegar a ser victimas de un delito
por que cada individuo tiene caracteristicas distintas como la edad, el sexo,
discapacidad entre otras cosas y mas aun la probabilidad se da cuando uno va al
trabajo, al colegio o cuando hace alguna actividad recreativa. Como bien sefialo el
autor, la hipotesis de esta teoria es que mientras la persona permanezca en su
hogar tienen menos posibilidades de ser victimizada a diferencia de visitar lugares

publicos donde la posibilidad se incrementa mas.

Finalmente, ambas teorias fueron creadas para explicar el aumento de la
criminalidad, por eso para el trabajo de investigacion se optd por la perspectiva
tedrica de la teoria tradicional de las actividades cotidianas porque es la que mas
se asemeja en la actualidad con la problematica que atraviesa los delitos de fraudes
informaticos en la sociedad en el ambito penal; y con esta nueva era digital hemos

sido testigos de estos delitos que han quedado en la impunidad hasta la fecha.
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lll. Métodologia

3.1. Tipo y disefio de investigacion

Para Ricoy (2006) el paradigma interpretativo busca investigar mas a fondo la
problematica de un trabajo de investigacion, planteando un disefio mas flexible
desde la globalizacién o desde un contexto real; la técnica mas comun es la
recoleccion de datos a traves de las entrevistas, observacion, historias de vidas en
particular y estudios de casos en concreto; las conclusiones a las que se lleguen
generara discusion a través de un escenario educativo que conlleve a conocer,
comprende y actuar de manera rapida a través de un estudio especializado. El
trabajo se enfoca en el paradigma interpretativo ya que busca dar a conocer de
manera narrativa, en tiempo real la problematica social que atraviesa las denuncias
por fraudes informaticos que son derivadas al Ministerio Publico Lima Norte en la
actualidad y que muchos de ellos terminan siendo archivados por diversos factores

gue se van a mostrar a medida que se vaya desarrollando la investigacion.

La investigacion cualitativa es el proceso de recopilar y analizar la informacion
para lograr una mejor comprension de las situaciones o fenémenos de un contexto
social, pudiendo estudiarlos desde la perspectiva de las vivencias de los
participantes que luego dan como resultado nuevas propuestas para la
problematica de estudio (Hernandez et al. 2018). El enfoque del presente trabajo
de investigacion es cualitativo porque se empez6 por obtener datos, bibliografia,
carpetas fiscales y experiencias vividas de los entrevistados acerca del objeto de
estudio que son los delitos de fraudes informaticos que a raiz de esta pandemia del

Covid- 19 y la nueva era digital se han incrementado considerablemente.

La investigacion aplicada se le conoce como investigacion practica porque
busca que se utilice la informacion o estudio que se ha adquirido después de haber
analizado el trabajo de campo del trabajo. El uso de los conocimientos adquiridos
durante todo el procedimiento, las conclusiones daran como resultado que se
analice y se ponga en practica este nuevo conocimiento de forma rigurosa,
sistematica para solucionar un determinado problema en el trabajo de investigacion
(Vargas, 2009).
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Este trabajo de investigacion fue de tipo aplicada porque se analiz6 los
aspectos que se desarrollaron a diario en los casos de denuncias de fraudes
informéticos como son las carpetas fiscales. A la vez también vimos las implicancias
juridicas y sociales que conllevo a este tipo de delitos sean investigados por una
via mas réapida y practica para que sean sancionados debidamente.

El disefio de este trabajo de investigacion fue de teoria fundamentada porque
nos permitié crear conceptos, categorias, proposiciones e hipétesis partiendo
desde la informacién obtenida hasta la culminacion de la investigacion, en este caso
respecto a las denuncias de las carpetas fiscales sobre delitos de fraude informatico
gue llegaron a las fiscalias de turno, siendo mas flexible y dinAmico su andlisis; en
ese sentido los conceptos y explicaciones fueron examinados constantemente
hasta la culminacion del estudio. Segun Hernandez y Mendoza (2018) la teoria
fundamentada es el proceso, accion e interaccion que se aplica en un determinado
contexto social desde la experiencia de los entrevistados y a través del trabajo de
campo realizado contrastandolo con la literatura lo cual conlleva al desarrollo de la
creacion de categorias y/o subcategorias con el propésito de obtener una teoria
basada con datos reales para aplicarlas a areas especificas y teniendo como

resultado un modelo tedrico en delitos informaticos.

3.2 Categorias, subcategorias y matriz de categorizacion

A continuacién, a través de esta tabla podremos visualizar las categorias y
subcategorias en la cual sirvio para tener una idea mas clara sobre el trabajo de
investigacion y a través de las definiciones entender un poco mas de esta
problematica que existe en nuestra sociedad; pero también ayudo a tener una

nueva perspectiva de los delitos de fraudes informaticos.

Siendo asi, las definiciones que mostraremos en adelante son para entender
cada concepto como, por ejemplo: Especializacion de la investigacidon preparatoria;
subcategorias falta de seguridad informéatica, falta de celeridad procesal y falta de
tecnologia, informética y comunicacién, y en el fraude informatico; subcategorias
falta de seguridad informatica, falta de convenios interinstitucionales y desconfianza
en los aparatos tecnoldgicos. Todas ellas fueron escogidas a través de un analisis

para que se articulen entre si y tener un diagnostico académico.

25



Categoria 1: Especializacion de la investigacion preparatoria
Subcategorias:

e Falta de especialistas en la materia.
e Falta de celeridad procesal.

e Falta de tecnologia, informéatica y comunicacion.
Categoria 2: Fraude informatico
Subcategorias:

e Falta de seguridad informatica.
e Falta de convenios interinstitucionales.

e Desconfianza en los aparatos tecnolégicos.

3.3. Escenario de estudio

De acuerdo Balcazar et al (2015), definen que el area de estudio es el lugar de
facil acceso donde el investigador haréa todo el trabajo de investigacion, obteniendo
informacion privilegiada, datos, materiales con la cual se podra trabajar de forma
concreta y rapida. El presente trabajo de investigacion se realizé dentro del mismo
Ministerio Publico de Lima Norte en el distrito de Independencia, provincia y

departamento de Lima.

Dentro de la novena fiscalia penal corporativa existen cuatro despachos cada
uno con sus fiscales provinciales, se escogi6 el tercer despacho la cual estan
compuesta por una fiscal superior titular y dos fiscales adjuntos por el acceso a la
informacion; en esta area de estudio se vio a diario las carpetas fiscales respecto
al delito de fraude informatico siendo derivadas a esta fiscalia de turno
conjuntamente con otras carpetas fiscales en delitos comunes para su investigacion

y posterior sancion si fuese el caso.

3.4. Participantes

Para el trabajo de investigacion se escogié a varios fiscales del Ministerio
Publico de Lima Norte donde fue el escenario de estudio y a fiscales en delitos
comunes de otras sedes para tener un contraste respecto a sus opiniones de la

problematica de los delitos de fraudes informaticos; entonces en total fueron cuatro
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fiscales entrevistados que oscilan entre los 35 a 50 afios de edad, un asistente de
funcion fiscal entre los 30 afios de edad la cual tienen mas de tres afios laborando
en dicha sede, dos personas de la Division de Investigaciones de Delitos de alta
Tecnologia, un ingeniero de sistemas y dos abogados en general que colaboraron
con sus aportes desde sus experiencias para darle una nueva perspectiva de
solucion a la problematica que esta atravesando los delitos de fraudes informéticos

(véase anexo 11).

3.5.Técnicas e instrumentos de recoleccion de datos.

La finalidad de la técnica de recoleccidn de datos sirve para obtener informacion
de los participantes ya sea a través de un grupo personas, de una comunidad o
animales en general que sirvan para que esos datos sean plasmados en una
investigacion, pero antes se conoce quienes seran los entrevistados, como sera el
tipo de entrevista, lugar y fecha, después se valida los instrumentos con expertos
para luego proceder a entrevistar. Otra finalidad es recolectar las opiniones de los
entrevistados y estudiar sus puntos de vista, analizarlos para luego con los
resultados sacar conclusiones y recomendaciones que con el tiempo genere
conocimiento nuevo en la investigacion para una problematica de un contexto social
(Hernandez et al. 2018; Castafieda, 2011; Bernal, 2010).

Para este trabajo de estudio se utilizé la técnica del analisis de fuente
documental la cual fue necesario para recopilar toda la informacion respecto a la
problematica en los diferentes contextos tanto a nivel mundial como local; y los
instrumentos que se utilizaron fueron que las carpetas fiscales de las denuncias por
el delito de fraude informatico. También, se utilizo la técnica de la entrevista para
entrevistar a expertos que estuvieron en contacto dia a dia con los casos de
denuncias de fraudes informaticos; y los instrumentos que se utilizaron fueron la
guia de entrevista para entrevistar de manera abierta a los participantes que al
responder y opinar es que se pudo tener un mejor panorama de las posibles

soluciones a este delito que estamos atravesando por la pandemia Covid — 19.

3.6. Procedimientos.

El presente estudio se inicidé con el analisis de las denuncias por delitos de
fraudes informaticos en el Ministerio Publico de Lima Norte, durante dos afios

aproximadamente se examind y llamo mucho la atencién que estos delitos siempre
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terminaban en el archivo por parte del fiscal. Por lo que se empez6 a recabar
informacion como articulos, tesis doctorales, tesis de maestria que investigaran
respecto al tema relacionado y libros de derecho las cuales permitieron recabar
informacién valiosa. Como siguiente paso, se formul6 la técnica e instrumentos de
recoleccion de datos como el analisis documental y la guia de entrevista la cual
permitieron obtener diversos resultados para luego discutirlos y con ello obtener los
resultados, conclusiones que conllevaron a las recomendaciones para nuestros

operadores juridicos.

3.7. Rigor cientifico

Siendo esta una investigacion cualitativa resulto necesario tener criterios
cientificos como: a) Credibilidad: tiene que ver mucho en la forma como el
investigador escoge, selecciona la informacion mas importante y recoge las
emociones, puntos de vista y forma de pensar de los involucrados. b)
Transferibilidad: consiste en que el lector se pregunte si podra transportar el
contexto social a su realidad ya que las realidades son distintas en diferentes
localidades; el investigador podra simplemente mostrar su postura de como y
cuando fueron analizados los resultados del escenario de estudio. ¢) Dependencia:
se refiere a la recoleccidon de datos del campo o escenario de estudio por diferentes
investigadores en la cual se deben llegar a una interpretacion coherente de los
hechos. d) Autenticidad: consiste en que uno mismo como investigador, los
entrevistados se expresen tal como son y con total libertad para dar una critica

imparcial de los hechos (Hernandez y Mendoza, 2018).

3.8. Método de andlisis de la informacion.

La presente investigacion cualitativa tuvo por finalidad recabar informacion a
través de opiniones de entrevistados expertos en derecho penal, procesal penal e
investigadores en delitos informaticos establecidos en una determinada jurisdiccidon
ya que todo el andlisis fue en base al método analitico, el cual ayudo establecer un
mejor estudio al separar por categorias y subcategorias el tema de investigacién la
cual tuvo un resultado acorde al contexto social actual. Por ello, todo se realizé a
través de tres procedimientos lo cual uno de ellos fue la triangulacion, transcripciéon
de datos verbales y la categorizacion, luego se realizé la reducciéon de manera

sintetizada de la informacion para después disponer esos datos y extraer las
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conclusiones, recomendaciones; en la cual se utilizé dos técnicas de recoleccion
de datos que fueron el andlisis documental y la entrevista para recoger toda la

informacion importante.

Los resultados del contenido de las entrevistas a profesionales expertos en la
materia se realizaron conforme a la Matriz de datos cualitativos de cada categoria
en la cual se detalla las respuestas de cada entrevistado, sino también conceptos
identificados, semejanzas, diferencias y la interpretacion en conjunto de los
participantes. Se considera que la aplicacion de la entrevista a los participantes nos
permitié cumplir con los objetivos del trabajo de investigacion, sobre todo con los
objetivos dos y tres; la informacién respecto a la triangulacion de la técnica de la
entrevista a los participantes se encuentra en los anexos del trabajo de
investigacion.

3.9. Aspectos éticos

En la presente investigacion se ha protegido la veracidad de la informacion
recopilada durante todo el periodo de la tesis, como también las opiniones de los
entrevistados. Y se mantuvo absoluta reserva de los datos obtenidos a través de

los resultados del trabajo, siendo asi se mantuvo los siguientes aspectos éticos:

a) Participacion voluntaria, libre de la informacion de los participantes: Esto implica
gue en todo momento estuvieron de acuerdo con colaborar con el trabajo de
investigacion. b) Datos confiables y veridicos: Esto quiere decir que toda la
informacion recopilada a lo largo de la investigacion fue verdadera y real porque se
hizo un analisis de mucha data, seleccionandose lo fundamental para el trabajo.
Este trabajo respeto los derechos de autor de juristas que trataron sobre el tema
investigado, y las normas Apa séptima edicion. Es importante mencionar que en
todo momento existi6 imparcialidad como investigadora en el trabajo de
investigacion y que no hubo ningun conflicto de intereses durante el tiempo que

duro la investigacion.
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IV. Resultados y discusion

4.1. Procedimientos de recoleccion de datos

Una vez construida las guias de entrevistas, fueros validados por tres expertos
quienes firmaron el certificado de validez. Luego se seleccion6 a los informantes (a
fiscales del Ministerio Publico de Lima Norte, Este y Callao, personal de la Divindat
y abogados) a quienes se les informo sobre los fines y alcances del trabajo y que
en todo momento prestaron su apoyo desinteresado para responder y
presentdndome ante ellos como alumna del Doctorando de la Universidad Cesar
Vallejo.

Posterior a ello, se procedié a coordinar fecha y hora de las entrevistas de
manera formal a través de la Carta de Consentimiento Informado la cual firmaron
gustosos en el mes de agosto pero que se desarrollo los meses de setiembre y
octubre del presente afio; sin embargo, en muchas ocasiones estan no se
concretaban en la misma fecha debido a la alta demanda de trabajo que tenian, el
trabajo remoto, en la cual muchas veces me generaba preocupacion debido a que
sin aquellas entrevistas concretas la tesis no iba a poder ser sustentada. Se tuvo
gue pactar una o dos veces la fecha establecida para que recién se pudiera
entrevistar a los profesionales, y a la vez se tuvo que incidir que la entrevista iba a
ser solo para fines académicos ya que por su misma labor ellos manifestaron que
tienen que ser cautelosos por seguridad.

La labor fue realizada de manera presencial, con la Guia de entrevista impresa
y en muchas ocasiones escritas por la investigadora con lapicero al realizar cada
pregunta al entrevistado, solo en algunas ocasiones ellos de manera voluntaria
respondian de manera digital por precauciéon. A pesar, de los inconvenientes que
se tuvo para concretar las entrevistas el resultado obtenido fue satisfactorio ya que
se pudo entrevistar a diez profesionales en la materia, entre ellos cuatros fiscales,
un asistente de funcién fiscal, dos miembros de la Divindat, un ingeniero de sistema
y dos abogados en general que abarco los meses de setiembre y octubre del
presente afno.

4.2. Andlisis, e interpretacion de los instrumentos de recoleccion de datos
Guia de entrevista a fiscales y asistente de funciéon fiscal sobre la categoria

especializacion de la investigacion preparatoria:

Subcategoria 1: Falta de especialistas en la materia
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Sobre la subcategoria falta de especialistas en la materia la mayoria de los
entrevistados sefialaron que surge a raiz de que faltan programas de capacitacion,
se requiere conocimientos especializados, capacitar al personal fiscal en esa
materia y no se cuenta con abogados especialistas en fraudes informéticos. Otro
punto importante es que para orientar la investigacion preliminar se deberia contar
con pericias informéaticas a fin de esclarecer los hechos que se investigan; y contar
con conocimientos especializados como ingenieros informéticos, efectivos
policiales a fin de sancionar a los delincuentes informaticos; tanto el F1 como el F4
y el F3 manifestaron que son delitos que recién en los Ultimos afios se han
incrementado, entonces debido a su gran avance es que no se ha podido legislar
adecuadamente a pesar que ya existe una ley para estos delitos aun no existen
fiscalias especializadas en delitos informaticos. Sin embargo, la Fiscalia de la
Nacion, mediante Resolucion N° 1503-2020-MP-FN de fecha 30 de diciembre del
2020, ha dispuesto la creacion de la Unidad Fiscal Especializada en
Ciberdelincuencia del Ministerio Publico (como plan piloto). Si bien es cierto, recién
el aflo pasado se ha puesto en marcha este piloto a la fecha no se ha realizado
ningun cambio en la ley ni se ha puesto en debate en el congreso para reformar
ciertas modalidades de fraude informatico que hoy en dia esta sobrepasando el
limite de denuncias de este tipo y mucho menos se cuenta con el personal idoneo

para frenar combatir a los delincuentes informaticos.
Subcategoria 2: Falta de celeridad procesal

Sobre la subcategoria falta de celeridad procesal casi la mayoria de
entrevistados manifestaron que se debe a la excesiva carga procesal, muchas
veces no se puede individualizar al autor y falta personal calificado en tecnologia.
Otro punto importante también es que se debe a la falta de personal especializado
y la falta de mecanismos de investigacion en el ambito tecnoldgico; tanto el F2 como
el F3 pusieron énfasis que debido a la excesiva carga procesal que afrontan las
fiscalias relacionados a otros delitos, la falta de personal, la deficiente capacitacion
del personal en temas relacionadas al manejo de herramientas tecnoldgicas y la
falta fiscalias especializadas en delitos informaticos y/o la implementacién de mayor
cantidad de peritos informaticos. Lastimosamente es cierto ya que muchas veces

los fiscales tienen demasiadas carpetas fiscales de diferentes delitos comunes y
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eso les impide avocarse a una sola materia como los delitos informaticos que son

muy complejos en ciertos casos.
Subcategoria 3: Falta de tecnologia, informética y comunicacién

Sobre la subcategoria falta de tecnologia, informéatica y comunicacién los
entrevistados sefalaron que falta interés politico, falta presupuesto por parte del
Estado que impide que se implementan nuevos mecanismos de lucha contra la
ciberdelincuencia, implementarse mas software y peritos que trabajen de la mano
con el fiscal. Otro punto importante que también sefialaron es que se deberia
trabajar conjuntamente con la Divindat - la sede de Lima Norte e implementarse
fiscalias en ciberdelincuencia. Ahora, tanto el F3, F4 y el AFF hicieron hincapié en
gue seria importante la implementacion de fiscalias especializadas en delitos
informaticos, la implementacion de mayor cantidad de peritos informaticos que
ayuden a identificar a los delincuentes informaticos. Lastimosamente es cierto
porque el Ministerio de Economia y Finanzas es quien designa cuanto de
presupuesta se les entrega cada afio a las entidades publicas, y a raiz de la
pandemia estos delitos se han incrementado de manera abismal quedando
desfasado nuestro sistema informatico y logistico para combatir a los delincuentes

informaticos.

4.2.1 Guia de entrevista sobre la categoria fraude informatico aplicado al

personal de la Divindat, un ingeniero de sistemas y dos abogados en general:
Subcategoria 1: Falta de seguridad informética

Sobre la subcategoria falta de seguridad informatica los entrevistados opinaron
gue se deberia dar cambios en la ley de delitos informéaticos como incrementarse
las penas, ya que la ley en muchas partes no se ajusta debidamente al Convenio
de Budapest en la practica. Ahora, tanto el abogado 1, el ISy el Divi 2 opinaron que
siendo un delito que ataca a la seguridad de la informacion deberia, incrementarse
la penay formarse un registro de personas que vulneran el sistema informatico; de
igual manera, la descripcion del tipo penal deberia agregarse siempre y cuando que
haya afectacion econdmica, patrimonial, moral o psicolégica; y deberia crease una
ley de seguridad informética en apoyo a la ley de delitos informaticos para que

trabajen articuladamente para combatir la ciberdelincuencia. Lastimosamente, es
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cierto hace afios que no se dan reformas legislativas que contrarresten el alto indice

de delitos de fraudes informaticos que existe en Lima.
Subcategoria 2: Falta de convenios interinstitucionales

Sobre la subcategoria falta de convenios interinstitucionales los entrevistados
sefialaron que ley de proteccion de datos dificulta la rapidez en la investigacion, las
entidades bancarias no tienen la rapidez inmediata para enviar el requerimiento del
Ministerio Publico y deberia implementarse un software que tanto el Ministerio
Publico como los bancos estén interconectados. Otro punto importante es que
hicieron hincapié en que deberia haber una sancion administrativa a las entidades
bancarias por no brindar informacion a tiempo y que SBS como maximo ente de las
entidades bancarias deberia dar una disposicion para que los bancos trabajen
conjuntamente con el sistema judicial (Ministerio Publico y Policia Nacional del

Peru) y luchen contra la ciberdelincuencia.

Tanto el IS como el DIVI 2 opinaron que hay un control entre las entidades que
agilicen o faciliten la informacién solicitada; deberia implementarse un software
para que se esté interconectados de manera mas rapida. Lastimosamente, solo
estan interconectados las entidades bancarias y la Policia Nacional del Pera es
cuando se da un robo agravado a dichas entidades y se aplica todo un protocolo
con la comisaria mas cercana; sin embargo, asi de rapido deberia ser la rapidez

para prevenir los delitos de fraudes informaticos.
Subcategoria 3: Desconfianza en los aparatos tecnoldgicos

Sobre la subcategoria desconfianza en los aparatos tecnolégicos los
entrevistados sefialaron que desconfian porque no hay seguridad informatica al
momento de utilizar estos aplicativos, paginas webs. Otro punto importante que
sefalaron es si deberia mejorar los seguros antirrobos ya que muchos de estos
seguros no contemplan el ser victima de fraude informéatico. Tanto el IS, DIVI 1y el
abogado 1 opinaron que la desconfianza de los usuarios surge por falta de
seguridad en las apps, por ello es que los ciberdelincuentes sustraen dinero y
siempre encuentra la forma de evadir los controles de seguridad; y deberia
implementarse una politica publica de difusién a fin de lograr esa transicion del

poblador latinoamericano a la era cibernética sin menguar el desarrollo de la
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personalidad en el contexto de lo digital. Lastimosamente, muchos de los usuarios
hacen caso omiso a las recomendaciones mas los pocos avisos de prevencion que
emiten las entidades bancarias y el Estado, es ahi cuando la victima muchas veces

cae en estos engafios que son producidos por los delincuentes informaticos.
4.3. Analisis e interpretacion de las categorias aprioristicas y/o emergentes
Problema especifico 1:

Respecto al problema especifico 1 los informantes respondieron que no se
cuenta con especialistas en delitos informéticos para realizar una correcta
investigacion preliminar del caso conlleva a que no se pueda individualizar al autor
ni mucho menos reunir los suficientes elementos de conviccion para formalizar la
investigacion y poder sancionar a los delincuentes informaticos que asechan a las
victimas. No obstante, después de haber realizado las entrevistas a los
entrevistados se identificado categorias emergentes para el trabajo de

investigacion:

Figura 1: Falta de especialistas en la materia
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Todas estas categorias emergentes fueron el resultado de las entrevistas
realizadas a los participantes, saliendo a relucir que falta de todos estos aspectos
conlleva a que no se dé una buena investigacion preliminar por parte de la fiscalia

produciéndose el archivamiento del caso. Y esto que genera que no se pueda
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sancionar e identificar al culpable del hecho delictivo y quedando impune el delito

de fraude informatico.
Problema especifico 2:

Respecto al problema especifico 2, los informantes respondieron que el no
cumplir con el principio de celeridad procesal para estos casos y para los demas
delitos comunes genera una vulneracion al acceso a la justicia porque mientras mas
se tarda la investigacion fiscal en recabar todas las diligencias preliminares va
conllevar a tener menos posibilidades que la victima logre recuperar su patrimonio
(bien juridico protegido) sustraido y que el presunto ciberdelincuente no reciba una
sancion ejemplar a su debido momento quedando muchas veces en el olvido estos

casos.

No obstante, después de haber realizado las entrevistas a los entrevistados se

identificé categorias emergentes para el trabajo de investigacion:

Figura 2: Falta de Celeridad procesal
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Estas categorias emergentes han sido el resultado de las entrevistas realizadas
a los participantes, dando a conocer gque la falta de estos aspectos no permite tener
un correcto y rapido principio de celeridad procesal en estos casos complejos ya
gue muchas veces las fiscalias que investigan delitos comunes también tienen que
investigar los delitos de fraudes informéaticos generandoles falta de tiempo para
avocarse solamente a ellos sin permitirles realizar una correcta investigacion

preliminar.
Problema especifico 3:

Respecto al problema especifico 3, los informantes respondieron que la poca
tecnologia, pocos sistemas operativos, falta de aparatos modernos de Ultima

generacion en las instituciones publicas como la del Ministerio Publico en la cual se
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tiene que trabajar con distintas areas como la de forense, informética
conjuntamente de la mano del fiscal conlleva a que no se pueda realizar las
investigaciones fiscales de manera detallada en el tiempo y espacio que
corresponde, generando incertidumbre, impunidad, frustracion en las victimas por
no encontrar justicia por parte del sistema juridico que sancione a los delincuentes

informaticos a tiempo.

No obstante, después de haber realizado las entrevistas a los entrevistados se

identificé categorias emergentes para el trabajo de investigacion:

Figura 3: Falta de tecnologia, informatica y comunicacion
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Estas categorias emergentes fueron el resultado de las entrevistas realizadas
a los participantes, dando a conocer que la falta de aspectos en el ambito
tecnolégico ha conllevado a una situacién en la que las mismas instituciones
publicas tengan dificultad de dotar de herramientas a sus operadores juridicos,
perjudicando gravemente la labor fiscal, policial que son la base de una
investigacion en etapa inicial, y teniendo como consecuencia que el Ministerio
Publico no pueda trabajar articuladamente con la Policia Nacional del Peru por falta
de una moderna tecnologia que seria de mucha utilidad para combatir los delitos
de fraudes informaticos que en los Ultimos afios se han acrecentado, mas un con

la pandemia del Covid — 19 y la nueva era de la virtualidad.
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Problema general:

Respecto al problema general, los informantes respondieron que muchas veces
no se puede concluir con éxito la investigacion porque casi nunca se llega a
individualizar al autor por lo que se archiva preliminarmente; pero el resto de los
entrevistados opinaron que deberia modificarse a ley de delitos informaticos,

incrementarse las penas y crear una ley en seguridad informatica.

No obstante, después de haber realizado las entrevistas a los entrevistados se

identificé categorias emergentes para el trabajo de investigacion:

Figura 4: Investigacion preparatoria
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Estas categorias emergentes fueron el resultado de las entrevistas realizadas
a los participantes, dando a conocer que el no lograr identificar al presunto autor
del fraude informatico dificulta continuar con el proceso de investigacion que tiene
el fiscal a su cargo, sumado a ello la falta de especializacion estos delitos y la falta
de tiempo para avocarse a ellos conlleva a que se tenga que archivar en casi todos
los casos creando impunidad y mas adn en estos tiempos en que ahora todo es

digitalmente a través de aparatos tecnoldgicos.
4.4. Discusion de los resultados
Problema especifico 1:

De acuerdo al problema especifico 1 de como afecta la falta de especialistas
en materia de delitos de fraudes informaticos en la investigacion preparatoria del
Ministerio Publico de Lima Norte, segun los fiscales y el asistente de funcion fiscal
opinaron que a raiz de no contar con especialistas en esta materia es que no se
puede tener a un personal capacitado, con conocimientos necesarios para realizar
una adecuada investigacion fiscal; Sin embargo el resto de entrevistados

manifestaron que se deberia implementar una plataforma para interconectar a las
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entidades publicas con los bancos y que esto lo manejen especialistas en

informatica a fin de agilizar la informacion que se solicite.

Se tomd como referencia a Piccirilli (2015) quien sefiala después de haber
realizado un andlisis al codigo penal argentino a raiz de las pericias informéticas
obtenidas es que se tiene que cubrir los vacios de los procesos penales en vigencia
por lo que es necesario desarrollar mecanismos actualizados para combatir la
delincuencia informética; y como sugerencia sefialé que era necesario la creaciéon
una unidad de asesoramiento informatico pericial para perseguir el delito.
Lastimosamente, mas all4 de darse los cambios o reformas legislativas en la ley de
delitos informaticos, lo que falta es dotar de especialistas en esta materia, capacitar
fiscales, capacitar mas a la policia para que cuando se tenga que realizar la
investigacion preliminar se haga de manera rapida y correcta para sancionar en el
momento oportuno al delincuente informatico y de ser posible recuperar el

patrimonio sustraido de la victima.
Problema especifico 2:

De acuerdo al problema especifico 2 de como afecta la falta de celeridad
procesal en los delitos de fraudes informaticos en la investigacion preparatoria del
Ministerio Publico de Lima Norte, segun todos los entrevistados opinaron que araiz
de la excesiva carga procesal genera que los casos de delitos de fraudes
informaticos no se investiguen de una manera rapida y adecuada por parte de los
fiscales, ademas que no cuentan con la especializacién especifica en esa materia,
ni con la logistica y herramientas tecnolégicas para sancionar al delincuente
informatico. En concordancia con la Oficina de Racionalizacion y Estadistica el 42%
son delitos contra el patrimonio en los delitos informaticos, el 4% son delitos contra
la fe publica, el 3% contra datos y sistemas informaticos, el 2% contra intimidad y
libertad sexual y el 1% contra la intimidad y el secreto de las comunicaciones. Se
puede observar que efectivamente habido un incremento significativo de estos
delitos a raiz de la falta de celeridad conllevando que no se pueda investigar de

manera adecuada y no pudiendo formalizarse la acusacion fiscal.

Por otra parte, Sequeiros (2016) concluyo que debido a la realidad virtual de

los delitos informéaticos estos pueden volverse confusos en su tipificacion ya que no
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se tiene mucha experiencia en esa area, y es verdad porque al no existir una
regulacién adecuada para estos delitos genera toda una confusion tanto en los
operadores juridicos como en las victimas ya que no saben cuanto tiempo les
tomara que resuelvan su denuncia para ver si lograr encontrar al culpable y ver si

de alguna forma pueden recuperar su patrimonio sustraido.

Sin embargo, Aguirre (2013) en su conclusion sefialo que el Estado debe
designar mas presupuesto para la contratacion de personal, mejorar la
infraestructura y técnica para brindar més recursos a la Policia Nacional del Peru
con el fin de que se tenga mas especialistas en estos delitos. Y, todo ello sumado
a la falta de celeridad procesal conlleva a una impunidad absoluta en los delitos de

fraudes informaticos.
Problema especifico 3:

De acuerdo al problema especifico 2 de como afecta la falta de tecnolédgica
informatica y comunicacion en los delitos de fraudes informéaticos en lainvestigacion
preparatoria del Ministerio Publico de Lima Norte, segun los fiscales y el asistente
de funcion fiscal opinaron que la falta de tecnologia, informatica y comunicacion es
a raiz de que falta de presupuesto por parte del estado, mas colaboracion por parte
los peritos informaticos a la Policia y al Ministerio Publico que a la fecha afecta
mucho la investigacion fiscal para sancionar correctamente a los ciberdelincuentes,

y que por la falta de estos aspectos conlleva a que se quede impune estos delitos.

Por otra parte, Zorrilla (2018) en su conclusion sefialo que en la ley de delitos
informaticos hay imprecisiones que generan dudas en los operadores juridicos
como en las victimas, a la vez los legisladores al crear esta ley han seguido una
perspectiva erronea al legislar el medio mas no la conducta, tipificando las
conductas que ya estan establecidas en el codigo penal; por ende no haber previsto
los cambios sociales con los afios en el pais y la ley que existe respecto a las
modalidades no han sido suficientes para combatir la ciberdelincuencia a la fecha

y urge ante una sociedad que esta en constante evolucion tecnoldgica.

Sin embargo, Aguirre (2013) en su conclusion que el estado debe designar mas
presupuesto para la contrataciéon de personal, mejorar la infraestructura y la

logistica para brindar mas recursos a la Policia Nacional del Pera con el fin de que
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se tenga mas especialistas en estos delitos. Lastimosamente, mas all4 del
presupuesto que el estado otorgue 0 no en temas de seguridad informatica a las
instituciones publicas, deberia realizarse cambios notables en la norma, por
ejemplo, que sea un poco mas rigurosa en las penas, que este tipificado bajo ciertas

conductas delictivas y excepcionales.
Problema general:

De acuerdo al problema general de como se ejecuta la investigacion
preparatoria en los delitos de fraude informéticos en el Ministerio Publico de Lima
Norte, casi todos los fiscales y el asistente de funcion fiscal consideraron que no se
reune los suficientes elementos de conviccion para formalizar acusacion fiscal, por

ende, no se puede individualizar al autor y se archiva definitivamente.

Sin embargo, Sanchez (2017) y Celi y Diaz (2017) concluyeron que pese
haberse creado la ley de delitos informaticos para dar un tratamiento juridico
especial este no ha sido del todo correcta porque primero se debié analizar
estrategias que protegieran el bien juridico (patrimonio), sancionarlo rapidamente
si se comprobase el delito y detectar a tiempo tres factores, lo que proviene de la
conducta individual, el dominio del entorno y la percepcion que se crea de la victima.
Pero, a pesar que los delitos de fraudes informaticos se investiguen con el codigo
procesal penal vigente casi nunca se logrado identificar al autor de estos actos
ilicitos sumado ello la falta de preparacion y disponibilidad de tiempo por parte de
los fiscales en estos delitos ha conllevado a la impunidad de estos casos y por
consiguiente el incremento desmesurado de victimas por parte de estos

delincuentes cibernéticos.
4.5. Conclusiones aproximativas

Sobre el trabajo de investigacion se ha planteado las conclusiones aproximativas
en la cual se aprecia la interrelaciébn entre las categorias y las categorias
emergentes. Asimismo, en la siguiente figura se aprecia como la investigacion
preparatoria en termina siendo importante en toda la problematica. Esta figura
resalta las falencias que existe tanto en el Ministerio Publico y la Policia Nacional
del Peru — Divindat sobre la labor que realizan los fiscales y policias; también la

figura nos muestra que si existiera una adecuada investigacion preparatoria en
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delitos de fraudes informaticos se podria combatir mejor la ciberdelincuencia, evitar
la impunidad y tener mas recursos econoémicos para ello, todo ello contando con

operadores juridicos capacitos, especializados y con experiencia en delitos
informaticos.

Figura 5: Especializacion de la investigacion preparatoria
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4.6. Validez del estudio

Se trata de una investigacion que ha seguido los parametros de una ruta
metodoldgica, con disefio y tipo de estudio adecuado, con técnicas de recoleccién
de datos, la cual ha tenido como instrumentos las guias de entrevistas, que han
sido previamente validados por tres expertos antes de ser aplicados. Esto aseguré
gue tanto los instrumentos como su contenido sean apropiado para el trabajo, y que
toda la informacion haya sido confiable, objetiva y sustentada.

Entonces, se puede sefalar que el estudio ha cumplido con los siguientes
criterios del rigor cientifico, como sefala (Hernandez, Mendoza, 2018): a)
Credibilidad: tiene que ver mucho en la forma como el investigador escoge,
selecciona la informacion mas importante y recoge las emociones, puntos de vista
y forma de pensar de los involucrados. b) Transferibilidad: consiste en que el lector
se pregunte si podra transportar el contexto social a su realidad ya que las
realidades son distintas en diferentes localidades; el investigador podra
simplemente mostrar su postura de como y cuando fueron analizados los resultados
del escenario de estudio. c) Dependencia: se refiere a la recoleccion de datos del
campo o escenario de estudio por diferentes investigadores en la cual se deben
llegar a una interpretacion coherente de los hechos. d) Autenticidad: consiste en
gue uno mismo como investigador, los entrevistados se expresen tal como son y

con total libertad para dar una critica imparcial de los hechos

Por otro lado, el estudio se respalda en las entrevistadas realizadas a los
participantes (fiscales, policias, ingeniero de sistemas, y abogados) respecto al
tema en debate que se vio dificultada en cierto momento durante el desarrollo del
trabajo de campo por la pandemia que estamos atravesando que conlleva en
muchos casos al teletrabajo lo cual hacia mas dificil la labor; no obstante se pudo
concretar todas las entrevistadas, el permiso para acceder a las carpetas fiscales
del Ministerio Publico de Lima Norte que se reflejo en satisfaccion al poder concluir

con la investigacion.
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V. Conclusiones

Primera: Sobre la ejecucion de la investigacion preparatoria en los delitos de
fraudes informéaticos en el Ministerio de Lima Norte, muchas de las investigaciones
terminan en archivamiento porque existe poca informacion sobre la materia y el
caso en concreto, la dificultad para identificar al presunto autor de este delito y la
falta de equipos de alta tecnologia.

Segunda: Sobre los efectos de la falta de especialistas en materia de delitos de
fraudes informaticos, si afecta mucho porque no contar con capacitaciones,
conocimientos en delitos informéaticos y la especializaciébn necesaria por parte de
los operadores juridicos conlleva a que no se pueda realizar de manera adecuada,
rapida la investigacion fiscal para que en un determinado momento se formaliza la
investigacion preparatoria. Y mas aun si no hay buena articulacion entre las
entidades bancarias, la Policia Nacional del Pera y el Ministerio Publico para facilitar

la informacion requerida.

Tercera: Sobre la falta de celeridad procesal en los delitos de fraudes informaticos,
si afecta mucho porque al contar una excesiva carga procesal en delitos comunes
en las fiscalias genera que los fiscales no puedan investigar de manera oportuna
los delitos de fraudes informaticos; mas aun si no cuentan con la experiencia
profesional, la logistica, la infraestructura ni las herramientas tecnologicas para

sancionar correctamente y oportunamente al delincuente informatico.

Cuarta: Sobre la falta de tecnologia, informatica y comunicacion en delitos de
fraudes informaticos, si afecta considerablemente porque el no contar con mas
presupuesto por parte del Estado en la cual sea designado al Ministerio Publico y
Policia Nacional del Peru para tratar demas de delitos informaticos ni contar con las
herramientas tecnologicas modernas genera una desventaja frente a la
ciberdelincuencia que conlleva que los fiscales y policias no puedan realizar una

adecuada investigacion lo cual genera impunidad ante la sociedad.
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VI. Recomendaciones

Primera: Que se analice la realizacién de un cambio normativo en la ley N° 30096
y su modificatoria en delitos informéticos para que tanto fiscales (Ministerio Publico)
como policias (Divindat) tengan la facilidad de analizar e investigar estos delitos al
momento de realizar las diligencias preliminares y la investigacion fiscal para que

luego conjuntamente con el Poder Judicial puedan sancionar de acuerdo a ley.

Segunda: El Ministerio Publico deberia asignar mas recursos humanos tales como
fiscales, ingenieros de sistemas, operadores logisticos y asistentes judiciales
capacitados en delitos informéticos a fin de contar con un equipo especializado para
la lucha contra la ciberdelincuencia. Para ello, se requeriria que cuenten con
capacitaciones, seminarios, diplomados, maestrias y/o doctorados en delitos
informaticos tales como fraude informatico, suplantacion de identidad, estafa
informatica, abuso de mecanismos y dispositivos informaticos y atentado a la
integridad de datos para que tengan la experiencia necesaria para investigar casos

tan complejos como estos.

Tercera: Por el momento que se realice la implementacion de nuevas fiscalias
especializadas en delitos informaticos en Lima y Callao para que solo se avocan a
diligenciar, investigar y sancionar estos delitos a fin de disminuir la carga procesal
gue ya se tiene en las fiscalias por delitos comunes y se pueda cumplir con los
plazos procesales en todos los casos. De esta forma se contara con fiscales,
policiales mas capacitados para realizar pericias informaticas e investigaciones de

este tipo.

Cuarta: El Estado deberia asignar mas presupuesto a través del Ministerio de
Economia y Finanzas al Ministerio Publico y la Policia Nacional del Peru con el fin
de comprar equipos modernos tales como computadoras, laptops de alta gama,
softwares, discos externos, drones y equipos codificados que coadyuven a la
identificacion, interceptacion y sancion de los presuntos delincuentes informaticos.
A la vez, que se implemente una plataforma virtual en monitorio y recepcion de
denuncias por delitos de fraudes informaticos y que sean derivados rapidamente a

través de este medio a las fiscalias de turnos especializadas en delitos informaticos.
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VIl. Propuesta
Estrategia integral para la investigacion preparatoria en los delitos de fraudes
informaticos (Resumen ejecutivo)

1. Introduccién

La presente propuesta parte de varias constataciones obtenidas a lo largo del
presente estudio: aumento de los delitos informaticos; vulnerabilidad de los
usuarios de software y hardware; ineficiencia de los operadores de justicia (policia
y fiscales) para investigar y sancionar este delito. Ante este contexto, se plantea
como lineas de accién: 1) Programa de especializacion de la investigacion
preparatoria en los delitos de fraudes informaticos; 2) Lineamientos para la
creacion de fiscalias e instancias policiales especializadas en delitos informéaticos

en la investigacion preparatoria.

2. Base legal
e Constitucion Politica: articulo N° 159 respecto a las atribuciones del
Ministerio Publico, inciso 4 y el articulo N° 166 finalidad de la Policia
Nacional.
e Ley N°30096: Ley de delitos informaticos.
e Ley N°30171: Ley que modifica la ley N° 30096 de delitos informaticos.

3. Objetivo general: Disefiar y fundamentar una estrategia integral para la

investigacion preparatoria en los delitos de fraudes informaticos.
3.1. Objetivos especificos:

1) Elaborar un Programa de especializacion de la investigacion preparatoria en los

delitos de fraudes informaticos.

2) Formular los Lineamientos para la creaciéon de fiscalias e instancias policiales

especializadas en delitos informaticos en la investigacion preparatoria.

4. Alcance: Esta estrategia tiene como finalidad que lo apliquen tanto fiscales
como policias quienes son parte del sistema juridico penal en la lucha contra la
ciberdelincuencia, ya que a la fecha no cuentan con los mecanismos, la
infraestructura ni las herramientas tecnoldgicas suficientes para que los

operadores juridicos puedan realizar una correcta diligencia preliminar,
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investigacion fiscal en la investigacion preparatoria para puedan identificar y
sancionar al presunto delincuente informatico y luchar contra la ciberdelincuencia

en esta era digital.

5. Aspecto juridico: Tanto la elaboracion del Programa de especializacion de la
investigacion preparatoria en los delitos de fraudes informéticos y la formulacién
de los Lineamientos para la creacién de fiscalias e instancias policiales

especializadas en delitos informéticos en la investigacion preparatoria.

6. Aspecto econdmico: La propuesta sera implementada con presupuesto del
Ministerio Publico y de la Policia Nacional, ya que ambas entidades seran las
beneficiadas de la misma. Para ello consideramos que se debe conformar una
comision especifica que formule un plan de gastos, implementacion, seguimiento
y evaluacion, tanto en el Ministerio Publico como en la Policia Nacional, a fin de

gue los objetivos sean alcanzados en ambas entidades.

7. Aspecto Institucional: Consideramos que el Estado debe fortalecer la
institucionalidad en la lucha contra la ciberdelincuencia, a fin de sancionar
adecuadamente a los delincuentes informaticos. Este fortalecimiento institucional

debe apuntar al Ministerio Publico y la Policia Nacional.

7.1. Desarrollo de la propuesta: Programa de especializacion de la

investigacion preparatoria en los delitos de fraudes informéaticos

Creemos que el Ministerio Publico debe disefiar y desarrollar programas de
capacitacion dirigido al personal administrativo, asi como a peritos forenses y
fiscales penales, especializados y mixtos, con competencias para atender casos
de delitos informaticos; en el marco de la quinta disposicién complementaria final
de la Ley 30096: “las instituciones publicas involucradas en la prevencion y
represion de los delitos informaticos deben impartir cursos de capacitacion

destinados a mejorar la formacion profesional de su personal...”

7.2. Desarrollo de la propuesta: Lineamientos para la creacion de fiscalias e
instancias policiales especializadas en delitos informaticos en la

investigacion preparatoria

7.2.1. Rol del Ministerio Publico

46



Si bien, mediante Resolucion de la Fiscalia de la Nacion N° 1503-2020-MP-FN, de

fecha 30 de diciembre de 2020, se ha creado la Unidad Fiscal Especializada en

Ciberdelincuencia del Ministerio Pablico con competencia nacional y designan y

nombran Fiscales en el Distrito Fiscal de Lima. Esta accién aun resulta insuficiente.

Asimismo, los fiscales deben enmarcar sus acciones en base a la siguiente

normativa:

a)

b)

d)

f)

9)

Guia de Andlisis Digital Forense del Ministerio Publico, aprobada con
Resolucion de la Gerencia General 365-2020-MP-FN-GG, del 11 de agosto
de 2020.

Manual para el Recojo de Evidencia Digital, aprobado por el Ministerio del
Interior a través de Resolucion Ministerial N° 848-2019-IN.

Guia Practica para solicitar la Prueba electronica a través de las Fronteras
elaborada por la Organizacion de las Naciones Unidas sobre las Drogas y
el Crimen (UNODC), Direccion Ejecutiva del Comité de lucha contra el
Terrorismo (CTED) y la Asociacion Internacional de Fiscales (IAP), del 2019.
Manual de Evidencia Digital, elaborado por el Ministerio de Justicia y
Derechos Humanos y la American Bar Association — ABA ROLI, del 2017.
Norma ISO/IEC 27037:2012, Lineamientos para la identificacion,
recoleccion, adquisicion y preservacion de evidencia digital.

Norma ISO/ IEC 27042/2015, Lineamientos para la identificacion,
recoleccion, adquisicion y preservacion de evidencia digital.

Norma ISO/IEC 27041/2015, Orientacion para asegurar la idoneidad y
adecuacion de los métodos de investigacion de incidentes y las fases de

examen (o andalisis) e interpretacion del proceso de andlisis forense digital.

7.2.2. Rol de la Policia Nacional del Peru

La Policia Nacional del Peru debe fortalecer su alianza con la INTERPOL, a fin de

establecer las siguientes acciones:

a)

facilitar la cooperacién operativa entre los paises miembros a través de una
lista de oficiales de contacto, disponible las 24 horas al dia, para las

investigaciones sobre delitos informaticos;
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b) aumentar el intercambio de data entre los paises miembros en materia de
modus operandi sobre delincuencia informética, a través de grupos de
trabajo y talleres de formacion regionales;

c)Colaborar con los paises miembros en el caso de que sufran ataques
informaticos, o0 en sus investigaciones en este ambito, a través de servicios
de investigacion y de bases de datos;

d) realizar alianzas estratégicas con otras entidades internacionales y

empresas privadas (Policia de Investigaciones de Chile, 2020).

Asimismo, la Policia Nacional del Per debera implementar un Centro Cibernético
Policial, que se haga responsable de liderar las acciones policiales para
contrarrestar las consecuencias del cibercrimen. En esa linea la Policia podra
fortalecer su rol en la implementacion de una estrategia nacional de ciberseguridad
y ciberdefensa, mediante el desarrollo de las capacidades para prevenir, atender,
judicializar y perseguir los incidentes que afectan la ciberseguridad del pais (Policia
Nacional de Colombia, 2011).

7.3. Acciones complementarias

De otro lado, ambas entidades deben implementar una propuesta para una buena
investigacion preparatoria en delitos informaticos, ya que para realizar una buena
investigacion preparatoria se necesita que el fiscal competente tenga capacitacion,
experiencia 0 que el mismo Ministerio Publico conjuntamente con la Policia
Nacional del Peru capaciten a su personal, la infraestructura que quiere decir que
solamente fiscalias especializadas en delitos informaticos investiguen estos casos,
tenga la logistica a su disposicion como un ingeniero de sistemas, un perito
informatico, un asistente de funcion fiscal, un asistente administrativo y los
aparatos tecnologicos modernos para que exista una articulaciéon con todo su

personal; y las diligencias preliminares se puedan realizar de la manera mas rapida.

Finalmente, se realice los cambios normativos a la Ley N° 30096 y su modificatoria
con el propdésito de incluir nuevas modalidades delictivas en los delitos de fraudes
informaticos, aumento de las penas para estos casos Yy la recuperacion del bien
patrimonial de ser el caso siempre y cuando se comprobase que no hubiese

negligencia por parte de la victima.
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Tabla 4

Regulacion del fraude informatico de cada pais

Anexo 1

Austria

Francia

Chile

Espana

En su regulacion establece
de
estafa

la destruccion
informacion,
informatica, en este caso
sanciona los actos que con
dolo causen un perjuicio
patrimonial a una tercera
persona con datos de
almacenamiento

informatico.

Sanciona ciertos tipos de
delitos como acceso de
manera fraudulenta a un
sistema codificado, como
destruicion
de

documentos y el uso de

también la
datos, falsificacion
documentacion

informatica falsa.

En el afio 90 entro en vigor la ley

respecto a los delitos
informaticos como el sabotaje y
espionaje informatico, el primero
era que el que con dolo dafie o
destruya datos en un sistema
financiero o privado; el segundo
delito es un poco amplio porque
no da una regulacion exacta del

dano.

El antiguo codigo exigia que la
victima sea engafiada por otra
persona lo cual excluia cualquier
dafo hecha a través de un medio
Ahora
de
electronicos, usurpacion y cesion
de

caracter personal.

electronico. regula la

interceptacion correos

informacion reservada de

Nota: Adaptado Delitos informéticos: Generalidades, 2016.



Tabla 5 - Matriz de categorizacion

Anexo 2

Titulo: Especializacion de la investigacioén preparatoria en los delitos de fraudes informéticos

Categorias

Subcategorias

Problemas

Objetivos

Supuestos juridicos

Categoria 1

Problema general

Obijetivo general

Supuesto juridico general

¢Colmo se ejecuta la aplicacion de la
investigacion preparatoria en los delitos
de fraudes informaticos en el Ministerio
Publico de Lima Norte 2020?

Analizar la ejecucion de la
aplicacion de la investigacion
preparatoria en los delitos de
fraudes informaticos en el
Ministerio Publico de Lima
Norte.

La ejecucion de la aplicacion de la
investigacion preparatoria en los delitos
informaticos en el Ministerio Publico de
Lima Norte se dio de una manera
ineficiente y dilatoria conllevando al
dificil acceso a la justicia del usuario.

Especializacién
dela
investigacion
preparatoria

Falta de especialistas en la
materia.

Falta de celeridad procesal.

Falta de tecnologia
informatica y comunicacion.

Problemas especificos Objetivos especificos Supuesto juridico especifico Categoria 2
¢Cémo afecta la falta de especialistasen | Explicar la falta de especialistas | La falta de especialistas en la materia en
materia de delitos de fraudes | materia de delitos de fraudes | delitos fraudes informaticos en la
informaticos en la investigacion | informaéticos en la investigacion | investigacién preparatoria afecta de
preparatoria del Ministerio Publico de | preparatoria  del ~ Ministerio | manera econémica y social a toda la
Lima Norte? Publico de Lima Norte. sociedad porque a diario se incrementaron

las denuncias por estos delitos.

¢(Cémo afecta la falta de celeridad | Demostrar la falta de celeridad | La falta de celeridad procesal en los Fraude
procesal en los delitos de fraudes | procesal en los delitos de fraudes | delitos de fraudes informéaticos es informético

informaticos en la investigacion
preparatoria del Ministerio Publico de
Lima Norte?

informaticos en la investigacion
preparatoria  del  Ministerio
Publico de Lima Norte.

reducida debido a la cantidad de delitos
comunes que se investiga en la
investigacion preparatoria que afecto de
manera perjudicial al usuario.

¢Cémo afecta la falta de tecnoldgica
informatica y comunicaciéon en los
delitos de fraudes informéticos en la
investigacién preparatoria del
Ministerio Publico de Lima Norte?

Analizar la falta de tecnologia
informatica y comunicacion en
los  delitos de  fraudes
informéticos en la investigacion
preparatoria  del  Ministerio
Publico de Lima Norte.

La falta de tecnologia informatica y
comunicacion en los delitos de fraudes
informaticos en la  investigacion
preparatoria dificulto la labor fiscal ya
que al no tener estas herramientas hizo
dificil la persecucion del delito.

Falta de seguridad
informatica.

Falta de convenios
interinstitucionales.

Desconfianza en los aparatos
tecnoldgicos.




Tabla 6 - Matriz de categorizacion, subcategorias aprioristicas.

Anexo 3

Categoria 1

Definicion de categoria

Subcategorias

Definiciones de subcategorias

Especializacion
de la
investigacién
preparatoria

La investigacién preparatoria es una etapa del
proceso penal y sirve para recopilar toda la
informacion posible para definir si es posible llevar
a una persona especifica (imputado o acusado) a un
juicio. Y dentro de ello estan las diligencias
preliminares que todo fiscal realiza, que estan
encaminadas para realizar actos urgentes o
impostergables que permitan saber la culpabilidad o
no de los hechos, la cual son importantes en toda
investigacién preparatoria por aquel refrdn que se
dice “tiempo que pasa es verdad que huye”
(Rodriguez, Ugaz, Gamero y Schonbohm, 2012, pp.
33,34).

Falta de especialistas en la
materia

Falta de celeridad procesal

Falta de Tecnologia
informatica y comunicacion

Persona que practica o posee grandes conocimientos en una determinada area de
trabajo y que este contribuye con su labor ya sea tanto en el sector pablico o privado.
Esta especialidad es muy importante en cualquier materia para contribuir con el
correcto funcionamiento que tiene como objetivo una entidad o institucion.

Es el principio dirigido hacia la actividad procesal, ya sea en el area civil como en
el area fiscal con la finalidad de que las diligencias judiciales se realicen con la
rapidez adecuada, dejando cualquier posibilidad que retrase una demora en el
desarrollo y continuidad del procedimiento judicial (Garrido, citador por Jarama,
2019, p.317-318).

La TIC son el grupo de tecnologia que permite la produccion, acceso o
tratamiento de la informaciéon expuesta en diferentes métodos como
imagen, texto y sonido. EI componente mas significativo de la nueva
globalizacién es el aparato electrénico y el internet que trabajan en conjunto
(Belloch,2015, p.1).

Categoria 2

Definicion de categoria

Subcategorias

Definiciones de subcategorias

Fraude
informatico

El fraude informético es la relacion con la utilidad
de producir un perjuicio patrimonial a través de la
manipulacién y cambio de datos o programas de
sistemas informaticos. Sin embargo, es natural que
la definicion de este se introduzcan patrones que no
son la causa en si del dafio patrimonial de la persona,
sino que pertenece a métodos orientados a lograr
informacion fundamental para producir (Mayer y
Oliver, 2020 p.156).

Falta de seguridad informatica

Falta de
interinstitucionales

Convenios

Desconfianza en los aparatos
tecnolégicos.

La finalidad de la seguridad informética es salvaguardar la informacién de las
organizaciones o instituciones como su software o hardware, pero con las medidas
correspondientes esta seguridad debe cumplir con su meta de proteger los recursos
financieros, los activos tangibles e intangibles y el &rea legal (Avenia, 2017, p.17).

La falta de convenios entre instituciones dificulta la labor de cualquier sistema
juridico que solicite un apoyo a las entidades u organizaciones para perseguir en
este caso el delito de fraude informatico. Porque a falta de estos convenios o la
demasiada burocracia que existe entre una y otra entidad genera retraso en los
procedimientos administrativos y juridicos.

Cada dia se ha incrementado el uso de estos dispositivos electronicos debido a lo
sencillo y atractivo que puede ser por su disefio. Se debe recalcar que con esta nueva
tecnologia vigente las empresas comerciales se han aprovechado para incentivar el
uso de estos equipos a los usuarios, siendo una moda tener el mejor teléfono Smart
(Franco, 2013, p.109).




Tabla 7 — Matriz de categorizacion aprioristica

Anexo 4

materia

trabajo

Titulo: Especializacion de la investigacion preparatoria en delitos de fraudes informaticos
. . Indicadores Items
Categorias Subcategorias
Falta de Conocimiento de una 1.- ¢ Porque faltan especialistas en materia de delitos de fraudes informaticos en la investigacion preparatoria del Ministerio Publico de Lima Norte?
- determinada area de 2.- ¢ Por qué seria adecuado contar con personal especializado en delitos de fraudes informaticos en esta nueva era digital?
Categoria 1 especialistas en la

3.- ¢ Por qué las fiscalias en delitos comunes investigan denuncias de fraudes informaticos en el Ministerio Publico de Lima Norte?

Especializacion
de la
investigacion

preparatoria

Falta de celeridad

procesal

Diligencias preliminares

4.- ;Cual es la razén de que las investigaciones por delitos de fraudes informaticos en la investigacion preparatoria sean tan dilatorias?
5.- ¢ Por qué no se cumple con el principio de celeridad procesal en los delitos de fraudes informaticos en el Ministerio Publico de Lima Norte?

6.- ¢ Qué nuevos mecanismos de celeridad procesal podrian implementarse en la investigacion preparatoria para delitos de fraudes informaticos?

Falta de tecnologia,
informatica y

comunicacion

Herramientas como
software, codigos y

plataformas informaticas

7.- ¢Por qué no existe una adecuada tecnologia, informatica y comunicacion para combatir los delitos de fraudes informaticos tanto en el Ministerio Publico de Lima Norte
como en la Divindat?
8.- ¢ Cudles deberian ser las herramientas tecnoldgicas a utilizar en la investigacion preparatoria para sancionar los delitos de fraudes informaticos?

9.- ;Qué recomendaciones daria para mejorar la investigacion preparatoria en los delitos de fraudes informaticos en el Ministerio Publico de Lima Norte?

Falta de convenios

interinstitucionales

Documentos, movimientos

0 estados de cuentas

) . Indicadores Items
Categoria 2 Subcategorias
Herramientas como 1.- ;Qué cambios se deberia dar en la Ley N° 30171 de delitos informaticos?
. software, codigos 2.- ¢ Por qué no existe una Ley de seguridad informatico para combatir la ciberdelincuencia en el Per(?
Falta de seguridad gosy crorq Y 9 P
informatica plataformas informaticas 3.- ¢ Qué recomendaciones daria para combatir los delitos de fraudes informaticos?
Fraude
informatico 4.- ¢ Por qué los convenios entre entidades financieras y el Ministerio Publico de Lima Norte no son eficaces en la investigacion?

5.- ¢;De qué manera deberian implementarse los convenios interinstitucionales para la lucha contra los delitos de fraudes informéaticos?

6.- ¢ Qué mecanismos deberian aplicarse entre instituciones para facilitar la sancién contra delitos de fraudes informéaticos?

Desconfianza en los
aparatos

tecnoldgicos

Seguro de proteccion

contra robos

7.- ¢ Por qué los usuarios desconfian de los aparatos tecnolégicos al momento de realizar una operacion bancaria?
8.- ¢ Deberia mejorar los seguros antirrobos que emplean las entidades bancarias contra delitos de fraudes informéaticos?

9.- ;Qué recomendaciones darfa para prevenir los fraudes informaticos a través de la web, cajeros automéaticos?




P

CESAR VALLEJO

ESCUELA DE POSTGRADO

ANEXO 5 - CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE ESPECIALIZACION DE LA INVESTIGACION PREPARATORIA

Ne° SUBCATEGORIA / items Pertinencia! |Relevancia2 Claridad3 Sugerencias
SUBCATEGORIA 1: FALTA DE ESPECIALISTAS EN LA MATERIA Si No Si No Si No

1 ¢Porque faltan especialistas en materia de delitos de fraudes informaticos en la investigacion preparatoria del Ministerio Publico de Lima Norte? X X X

p) ¢Por qué seria adecuado contar con personal especializado en delitos de fraudes informaticos en esta nueva era digital? X X X

3 ¢Por qué las fiscalias en delitos comunes investigan denuncias de fraudes informaticos en el Ministerio Publico de Lima Norte ? X X X
SUBCATEGORIA 2:FALTA DE CELERIDAD PROCESAL Si No Si No Si No

4 ¢Cudl es la razon de que las investigaciones por delitos de fraudes informaticos en la investigacion preparatoria sean tan dilatorias? X X X

5 ¢Por qué no se cumple con el principio de celeridad procesal en los delitos de fraudes informaticos en el Ministerio Publico de Lima Norte? X X X

6 ¢Qué nuevos mecanismos de celeridad procesal podrian implementarse en la investigacién preparatoria para delitos de fraudes i nformaticos? X X X
SUBCATEGORIA 3: FALTA DE TECNOLOGIA, INFORMATICA Y COMUNICACION Si No Si No Si No

7 ¢Por qué no existe una adecuada tecnologia, informética y comunicacion para combatir los delitos de fraudes informaticos tanto en el Ministerio Publico de Lima Norte X X X
como en la Divindat?

8 ¢Cudles deberian ser las herramientas tecnoldgicas a utilizar en la investigacion preparatoria para sancionar los delitos de fraudes informaticos? X X X

9 ¢Qué recomendaciones daria para mejorar la investigacion preparatoria en los delitos de fraudes informaticos en el Ministerio Publico de Lima Norte X X X

Observaciones (precisar si hay suficiencia): Si hay suficiencia.
Opiniodn de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Dr: Elder Jaime Miranda Aburto DNI: 07626166 17 de setiembre del 2021
Especialidad del validador: Abogado

1Pertinencia: El item corresponde al concepto tedrico formulado. . 54—“@‘”

Relevancia: El item es apropiado para representar al componente o
dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Firma del Experto Informante

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension
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CESAR VALLEIO

ESCUELA DE POSTGRADO

ANEXO 6 - CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE FRAUDE INFORMATICO

Ne SUBCATEGORIA / ITEMS Pertinencial |Relevancia? Claridad3 Sugerencias
SUBCATEGORIA 1: FALTA SEGURIDAD INFORMATICA Si No Si No Si No
;Qué cambios se deberia dar en la Ley N° 30171 de delitos informaticos?
1 Q y X X X
2 ¢Por qué no existe una Ley de seguridad informatico para combatir la ciberdelincuencia en el Perd? X X X
;Qué recomendaciones daria para combatir los delitos de fraudes informaticos?
3 Q P X X X
SUBCATEGORIA 2:FALTA DE CONVENIOS INTERINSTITUCIONALES Si No Si No Si No
4 ¢Por qué los convenios entre entidades financieras y el Ministerio Publico de Lima Norte no son eficaces en la investigacion? X X X
5 ¢De qué manera deberian implementarse los convenios interinstitucionales para la lucha contra los delitos de fraudes informaticos? X X X
6 ¢Qué mecanismos deberian aplicarse entre instituciones para facilitar la sancion contra delitos de fraudes informaticos? X X X
SUBCATEGORIA 3: DESCONFIANZA EN LOS APARATOS TECNOLOGICOS Si No Si No Si No
7 ¢Por qué los usuarios desconfian de los aparatos tecnoldgicos al momento de realizar una operacion bancaria?
8 ¢Deberia mejorar los seguros antirrobos que emplean las entidades bancarias contra delitos de fraudes informaticos?
9 ¢Qué recomendaciones daria para prevenir los fraudes informaticos a través de la web, cajeros automaticos?

Observaciones (precisar si hay suficiencia): Si hay suficiencia.

Opiniodn de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr: Elder Jaime Miranda Aburto DNI: 07626166

Especialidad del validador: Abogado

'Pertinencia: El item corresponde al concepto tedrico formulado. 17 de setiembre del 2021

Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo A@‘M
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es —

conciso, exacto y directo

Firma del Experto Informante
Nota: Suficiencia, se dice suficiencia cuando los items planteados

son suficientes para medir la dimension




S

CESAR VALLEJO

ESCUELA DE POSTGRADO

ANEXO 7 - CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE ESPECIALIZACION DE LA INVESTIGACION PREPARATORIA

N° SUBCATEGORIA / items Pertinencia! Relevancia2 | Claridad3 Suge-
rencias
SUBCATEGORIA 1: FALTA DE ESPECIALISTAS EN LA MATERIA Si No Si No | Si | No
1 ¢Porque faltan especialistas en materia de delitos de fraudes informaticos en la investigacion preparatoria del Ministerio Publico de X X X
Lima Norte?
2 ¢Por qué seria adecuado contar con personal especializado en delitos de fraudes informaticos en esta nueva era digital? X X X
3 ¢Por qué las fiscalias en delitos comunes investigan denuncias de fraudes informaticos en el Ministerio Publico de Lima Norte? X X X
SUBCATEGORIA 2:FALTA DE CELERIDAD PROCESAL Si No Si No | Si | No
4 ¢Cudl es la razon de que las investigaciones por delitos de fraudes informaticos en la investigacion preparatoria sean tan dilatorias? X X X
5 ¢Por qué no se cumple con el principio de celeridad procesal en los delitos de fraudes informaticos en el Ministerio Publico de X X X
Lima Norte?
6 ¢Qué nuevos mecanismos de celeridad procesal podrian implementarse en la investigacion preparatoria para delitos de fraudes X X X
informéaticos?
SUBCATEGORIA 3: FALTA DE TECNOLOGIA, INFORMATICA'Y COMUNICACION Si No Si No | Si | No
7 ¢Por qué no existe una adecuada tecnologia, informatica y comunicacién para combatir los delitos de fraudes informaticos tanto en X X X
el Ministerio Publico de Lima Norte como en la Divindat?
8 ¢Cudles deberian ser las herramientas tecnolégicas a utilizar en la investigacion preparatoria para sancionar los delitos de fraudes X X X
informéaticos?
9 ¢ Qué recomendaciones daria para mejorar la investigacion preparatoria en los delitos de fraudes informaticos en el Ministerio X X X
Publico de Lima Norte




Observaciones (precisar si hay suficiencia): Si hay suficiencia.
Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Dr. RUBEN QUISPE ICHPAS DNI: 09813237
Especialidad del validador: Doctor en Educacion. Maestro en Derecho Penal y Procesal Penal, Abogado.

1Pertinencia: El item corresponde al concepto tedrico formulado. Lima, 05 de setiembre de 2021.
2Relevancia: El item es apropiado para representar al componente o

dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es

conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

Firma del Experto Informante
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ESCUELA DE POSTGRADO

ANEXO 8 - CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE FRAUDE INFORMATICO

N SUBCATEGORIA/ITEMS Pertinencia® | Relevancia? Claridad® | Sugeren-

° cias
SUBCATEGORIA 1: FALTA SEGURIDAD INFORMATICA Si | No| Si | No | Si | No

1 ¢ Qué cambios se deberia dar en la Ley N° 30171 de delitos informaticos? X X X

2 ¢Por qué no existe una Ley de seguridad informatico para combatir la ciberdelincuencia en el Perd? X X X

3 ¢ Qué recomendaciones daria para combatir los delitos de fraudes informaticos? X X X
SUBCATEGORIA 2:FALTA DE CONVENIOS INTERINSTITUCIONALES Si No Si No Si No

4 ¢Por qué los convenios entre entidades financieras y el Ministerio Publico de Lima Norte no son eficaces en la investigacion? X X X

5 ¢De qué manera deberian implementarse los convenios interinstitucionales para la lucha contra los delitos de X X X
fraudes informaticos?

6 ¢ Qué mecanismos deberian aplicarse entre instituciones para facilitar la sancion contra delitos de fraudes informaticos? X X X
SUBCATEGORIA 3: DESCONFIANZA EN LOS APARATOS Si No Si No Si No
TECNOLOGICOS

7 ¢Por qué los usuarios desconfian de los aparatos tecnoldgicos al momento de realizar una operacién bancaria? X X X

8 ¢ Deberfa mejorar los seguros antirrobos que emplean las entidades bancarias contra delitos de fraudes informaticos? X X X

9 ¢Qué recomendaciones daria para prevenir los fraudes informaticos a través de la web, cajeros automaticos? X X X




Observaciones (precisar si hay suficiencia): Si hay suficiencia.
Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Dr. RUBEN QUISPE ICHPAS DNI: 09813237

Especialidad del validador: Doctor en Educacion, Maestro en Derecho Penal y Procesal Penal, Abogado.

TPertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

Firma del Experto Informante



Anexo 9

N7 USY.

Csan VAL I

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE ESPECIALIZACION DE LA INVESTIGACION PREPARATORIA

N° SUBCATEGORIA / items Pertinencial |Relevancia2 Claridad3 Sugerencias
SUBCATEGORIA 1: FALTA DE ESPECIALISTAS EN LA MATERIA Si No Si No Si No
ZPorque faltan especialistas en malteria de delitos de fraudes informaticos cn Ta v preparatoria del Ministerio Publico de Lima Nortc? 7 N
/( \
¢Por qué seria adecuado contar con personal especializado en delitos de [raudes informaticos cn esta nueva era digital?
~
¢Por qué Tas Tiscalias cn delitos comunes investigan denuncias de fraudes informaticos en ¢l Ministerio Publico de Lima Norte? =
X N
SUBCATEGORIA 2:FALTA DE CELERIDAD PROCESAL Si No Si No Si No

¢Cual es Tarazén de que Tas mvestigaciones por delitos de fraudes informaticos en la investigacion preparatoria sean tan dilatorias?

¢Por qué no se cumple con el principio de celeridad procesal en los delitos de fraudes nformaticos en ¢l Ministerio Publico de Lima Norte? 5

¥ P ‘
¢Qué nucvos mecanismos de celeridad procesal podrian implementarse en la investigacion preparatoria para delitos de fraudes informaticos? =

X A 8
SUBCATEGORIA 3: FALTA DE TECNOLOGIA, INFORMATICA Y COMUNICACION Si No Si No Si No
oPor qué no existe una adecuada tecnologia, informatica y para ¢ Tos deflitos de Traudes informaticos tanto en el NMinisterio Publico de

N
Lima Norte como en la Divindat? p 4 7 N
P

¢Cuales deberian ser las herramicntas tecnologicas a utilizar en la investigacion preparatoria para sancionar los delitos de fraudes informaticos?

Qué recomendacioncs daria para mcjorar [a investigacion preparatoria en los delitos de fraudes informaticos en el Ministerio Publico de Toima Norte

Existe sSurmasna s

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [y ] Aplicable después de corregir | | No aplicable [ |

( AN FON C CA RS L p
Apellidos y nombres del juez validador. Dr: ......... s i s B e O AN A

Especialidad del validador: ........... o

Mol DNI: .........09964 701

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o =
dimension especifica del constructo \
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es =~
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados Firma &el Experto Informante
son suficientes para medir la dimension




Anexo 10

Ny UCV

ESCUELA DE POSTGRADO

CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE FRAUDE INFORMATICO

N°

SUBCATEGORIA /ITEMS Pertinencia?

Relevancia? Claridads

Sugerencias

SUBCATEGORIA 1: FALTA SEGURIDAD INFORMATICA Si

No Si

No Si No

2Qué cambios se deberia dar en Ta Ley N® 30T7T de delitos informaticos?

¢Por qué no existe una Ley de seguridad informatico para combatir Ia ciberdelincuencia en el Peru?

X
X

7Qué recomendaciones daria para combatir los delitos de fraudes informaticos?

SUBCATEGORIA 2:FALTA DE CONVENIOS INTERINSTITUCIONALES Si

RS

No

No

¢Por quéTos convenios entre entidades Timancieras y el Ministerio Publico de Lima Norte no son cficaces en Ta investigacion? ><
¢De qué'manera deberian implementarse 1os convenios imterinstitucionales para Ia lucha conira los delitos de fraudes mformaticos?

£Qué mecanismos deberfan aplicarse entre instituciones para faciTitar Ta sancion contra delitos de Traudes informaticos?

SUBCATEGORIA 3: DESCONFIANZA EN LOS APARATOS TECNOLOGICOS Si

alX |% [y

No

No Si No

¢Por qué Tos usuarios desconfian de los aparatos tecnologicos al momento de realizar una operacion bancaria?

N

¢Deberia mejorar los seguros antirrobos que emplean las entidades bancarias contra delitos de Traudes informaticos?

X

X (X

¢Qué recomendaciones daria para prevenir [os Traudes informaticos a raves de Ia web, cajeros automaticos?

b5

Observaciones (precisar si hay suficiencia): St HBY Sy iersCen

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ |
, Bcy X
Apellidos y nombres del juez validador. Dr: ... DELO . Hiovo (Ar{,_tl-fcon(gmp(_".ﬂ‘ ..............

Especialidad del validador: ...........

Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

Firma del

xperto Informante




Tabla 8: Caracterizacién de los participantes

Anexo 11

N° Entrevistado / Cédigo Descripcion
1 Jonahtan Fernandini Quiroga (F1) Fiscal Adjunto Provincial — 9° Fiscalia Corporativa / 3° Despacho
2 Jhonny Luis Fajardo Diaz (F2) Fiscal Adjunto Provincial — 2° Fiscalia especializada en delitos de
corrupcién de funcionarios / 2° Despacho
Jonathan Steve Palomares Osorio (F3) Fiscal Adjunto Provincial — 1° Fiscalia Corporativa / 4° Despacho
Juan José Armando Pinillos Rodriguez (F1) Fiscal Adjunto Provincial — 1° Fiscalia especializada en delitos de
traficos de drogas
5 Asistente de Funcion Fiscal — 9° Fiscalia Corporativa / 3° Despacho
Maritza Loayza Loayza (AFF)
6 Suboficial de la Policia Nacional del Peru - Divindat
Julio Ronald Larico Rodriguez (Divi 1)
Jaime Josue Euribe Salazar(Divi 2) Suboficial de la Policia Nacional del Peru - Divindat
Sergio Ernesto Ocas Olivos (Ing. S) Suboficial de la Policia Nacional del Pera - Ingeniero de sistemas
Lidia Lucrecia Marchinares Ramos (Abog) Magister en Derecho Penal — Docente universitario — Abogada
Litigante
10 Cesar Morales Mendoza (Abog) Abogado Litigante — Magister en Derecho Penal




Anexo 12 - Matriz de datos cualitativos

Tabla 9 Guia de entrevista de la categoria investigacion preparatoria

Preguntas

F1

F2

F3

F4

AFF

Conceptos
identificados

Categorias
emergentes
y/o
aprioristicas

Semejanzas

Diferencias

Interpretacién

Objetivo general

: Analizar la ejecucion de la aplicaciéon de la investigacio

n preparatoria en los delitos de

fraudes informéaticos en el Mini

sterio Publico de Lima Norte

1.-¢,Como es
procedimiento

el
en

la investigacion
preparatoria para

los delitos
fraudes

de

informaticos en el
Ministerio Publico

de Lima Norte?

Generalme
nte no se
formaliza la
investigacio
n ya que es
un requisito
individualiz
ar al autor.

Empero, el
proceso
penal en

tanto a todas
sus
diligencias
preliminares,
investigacion
preparatoria,
etapa
intermedia y
juicio oral se
encuentran
regulado en
el Cabdigo
Procesal
Penal del
2004. La
investigacion
preparatoria
es parte del
proceso
penal, no es
un
procedimient
0. Por su
parte la

En el
procedimient
o de Ia
investigacion
preparatoria
resulta

indispensabl
e la
participacion
de un perito
informatico, a

efectos de
obtener la
evidencia
digital.

Para esta
clase de
delitos es
necesario
contar con
el apoyo de
la
tecnologia
necesaria a
fin de poder
dar con los
presuntos
responsabl
es de la
actividad
ilicita con el
levantamie
nto del
secreto de
las
comunicaci
ones,
levantamie
nto
bancario.

En
lugar,
apertura
diligencias
preliminares
en base al
delito de
fraudes
informaticos,
recabar
datos de
identificacion
de los
presuntos
autores en
base a las
operaciones
realizadas
por los
autores de
estos hechos
ilicitos.
Ahora, si bien
no se cuenta
con los
mecanismos
necesarios

primer
se

e No
formalizacié
ndelalP =
archivar
preliminarme
nte.

e Falta
individualizar
al autor.

¢ No se relne
elementos
de
conviccion.

¢ Cargo.

e Descargo.

e Marco de la
investigacion

e Se apertura
diligencias.
preliminares.

¢ No se cuenta
con los
mecanismos

Cargos y
descargo

Casi todos
fiscales
coinciden en
gque no se
puede
individualizar
al autor, por
lo tanto, se
archiva
preliminarme
nte.

Y no se
redne los
elementos de
conviccion.

Dos de los
fiscales
sefialan de
manera

discrepante
gue para la
investigacion
preparatoria
resulta
importante la
participacion
del perito
informético y
contar con el
apoyo
tecnoldgico.

Casi todos los
fiscales
(incluido el
asistente  de
funcion fiscal)
consideraron
gque no se
relne los
elementos de
convicciény no
se puede
individualizar
al autor. Por lo
tanto, se
archiva
preliminarment
e.




investigacion
preparatoria
propiamente
dicha, tiene
finalidades
distintas.
Reunir
elementos de
conviccion,
de cargo y
descargo que
permitan al
fiscal decidir
si formula o
no acusacion
y en su caso
al imputado
preparar su
defensa.
Estas etapas
contienen el
marco de la
investigacion
en donde se
reinen los
elementos de
conviccion
para
cualquier
investigacion
de caracter
penal.

mucho de
estas
denuncias no
se logra
identificar a
los autores
de estos
hechos
ilicitos por lo
que se
archivan
preliminarme
nte.




2.-¢Por qué los | Porque vya | Porque el | Debido a que | Por ejemplo | Porque son | e Vigencia. Los fiscales y Los fiscales
delitos de fraudes | esta Caédigo es el marco | se tiene el | delitos que | « Normas el asistente manifestaron
informaticos  se | vigente en | Procesal normativo delito de | estan especiales. funcion fiscal gue los delitos
investigan con el | Lima Norte. | Penal rige a | procesal suplantacié | comprendido | Tipificacion. coinciden en de fraudes
Nuevo Cadigo nivel nacional | vigente para | n de|s en el que son informaticos se
Procesal Penal? para el  proceso | identidad. articulo de la normas ya investigan de
determinar penal y Ley N° 30096 establecidas. acuerdo al
las reglas de | ademas, delitos Y por ende, marco
investigacion | porque informéticos la No existe | normativo
de toda | establece y su investigacion | discrepancia | vigente del
accion normas modificatoria tiene que | en este | nuevo cédigo
calificada especiales Ley N° adecuarse al | punto. procesal penal.
como delito, | de 30171. Cadigo
incluido investigacion Procesal
aquellas preparatoria Penal
conductas del delito, vigente.
que posean | que resultan
una ley | aplicables en
especial. los delitos
informaticos,
las mismas
que no se
encontraban
reguladas
por el Cédigo
de
Procedimient
os Penales.
3.-¢Qué Primero, se | La era digital | Que, el | Que Que se | « Mejorar  la | Phishing, Los fiscales | EI asistente | Los fiscales
recomendacion debe ha cambiado | contenido del | realicen implementen investigacion | Hacking coinciden en | de  funcion | recomendaron
daria para una | mejorarla mucho desde | tipo penal | soporte a las fiscalias preliminar. que debe | fiscal pone | :




adecuada
regulacion en
delitos de fraudes
informéaticos en la
investigacion
preparatoria  del
Ministerio Publico
de Lima Norte?

investigacio
n preliminar
afinde
individualiz
ar al autor
de los
hechos
(Mejorar las
herramient
as de
investigacio

n).

el afio 2013,
creo que
debe
actualizarse
la ley a las
modalidades
delictivas
mas usadas
ahora, como
el phishing,
hacking entre
otros, lo que
a su vez
llevaria
también a la
capacitacion
de los
operadores
del derecho.

permite la
inclusiéon de
otras
conductas
delictivas que
atenten
contra los
sistemas
informéticos,
ello debido al
avance de la
tecnologia vy
la constante
modificaciéon
de dichas
conductas.

técnico de
investigacio
n como por
ejemplo, el
agente
encubierto
ylo especial
a fin de
poder llegar
con los
autores
directos del
delito.

de
ciberdelincue
ncias
mecanismos
como
ingenieros
informaticos,
red de
identificacion
de
operaciones
bancarias
que realizan
los usuarios
a fin de
ubicar des de
donde estan
realizando
dichas
operaciones.

e Actualizarse
la ley a las
modalidades
delictivas
mas usadas
como el
phishing,
hacking.

e Permitir la
inclusion de
otras
conductas
delictivas
gue atenten
contra los
sistemas
informaticos.

e Realizar
soporte
técnico como
investigacion

actualizarse
las
modalidades
delictivas en
delitos
informaticos.

énfasis en
gque deben
implementars
e fiscalias
especializad
as para
combatir la
delincuencia.

a) Mejora
r la
investigacion
preliminar a
través de
herramientas
de
investigacion

b) Debe
actualizarse
la ley a las
modalidades
delictivas
mas usadas
como el
phishing,
hacking
entre otros.

¢)Incluir otras
conductas
gue atenten
contra los
sistemas
informaticos.

d) Contra
tar mas
ingenieros
informaticos
gue estén a
disposicion
de los
fiscales.

e) Red de
identificacion
operaciones
bancarias.




Objetivo especifico 1: Explicar la falta de especialistas en materia de delitos de fraudes informaticos en la investigacion preparatoria del Ministerio Publico de Lima

Norte
4.-¢; Por qué faltan | Porque son | Por falta de | Debido a que | Lo que falta | Porque  no Los fiscales | EI asistente | Los fiscales
especialistas en | delitos que | programas si bien se |es mayor | contamos o Falta de coinciden en | de  funcién | sefialan  que
materia de delitos | recién en | de trata de un | capacitaci6 | con programas que falta | fiscal hace | faltan:
de fraudes | los dltimos | capacitacion, | delito comdn | n al | abogados de capacitar al | énfasis  en | a)Programas
informaticos en la | afios se | asi como que | requiere de | personal especialistas capacitacion. personal sefialar que | de
investigacion han los miembros | conocimiento | fiscal en | en materiade | e Incrementos fiscal, tener | no se cuenta | capacitacion
preparatoria  del | incrementa | de la|s esta fraudes de delitos. conocimiento | con b)Requiere
Ministerio Publico | do sociedad aun | especializad | materia. informéticos | ¢ Conocimient S abogados conocimient
de Lima Norte? no han | os, dado que ya que la 0s especializad | especializad 0s
asimilado el tipo penal mayoria de especializad 0s y | 0s en materia especializad
que la era | exige que las abogados 0s en capacitarala | de fraudes 0s.
digital ya es | conductas se estan sistemas sociedad informaticos. | c)Capacitacion
una realidad. | dirigian especializad informaticos. para frenar la al personal
No se puede | contra el 0s en | o Capacitacion ciberdelincue fiscal en esa
negar que el | funcionamien derecho al personal ncia. materia.
auge de esta | to de un penal, civil fiscal en esa d)No se cuenta
era digital se | sistema administrativ materia. con
noté més por | informatico. 0 cuya abogados
motivos de | Sin embargo, competencia especialistas
pandemiay a | las laboral esta en fraudes
fin de evitar | conductas solicitada en informaticos.

el contacto
social se tuvo
que buscar
otros medios
para seguir
realizando

diversas

actividades.

que pueden
afectar los
sistemas

informaticos
vienen

variando

conforme al
adelanto de
la tecnologia,
0 que es de
facil acceso
al operador
juridico sino
de ingenieros
informaticos.

el mercado
laboral.




5.- ¢Por qué seria | Para Porque la era | Debido a la | Seria Porque  de | e Orientar Pericias Todos los Casi todos
adecuado contar | orientar digital ya es | necesidad de | adecuado a | esa manera mejor la informéticas fiscales fiscales
con personal | mejor la una realidad | que el | fin de poder | se tendria investigacion coinciden en manifiestan
especializado en | investigacio | y sera | operador llevar una | profesionales . que se debe | No existe | que seria
delitos de fraudes | n necesario juridico debe | correcta capacitados | e Pericias contar  con | discrepancia | importante
informaticos  en | preliminar. contar con | tener investigacio | y que tengan informaéticas. conocimiento | en este | para orientar la
esta nueva era pericias conocimiento | n fiscal y | implementad | ¢« Conocimient S punto. investigacion
digital? informéticas | s sancion a | 0 junto con 0s especializad preliminar
a fin de | especializad | los autores | otro personal especializad 0s en delitos contar con
esclarecer 0s sobre | de  estos | como 0s sobre informaticos pericias
los hechos | informética y | delitos ingenieros informatica. para mejorar informaticas a
que se | las informatico | informaticos, la fin de
investigan. conductas S. efectivos investigacion esclarecer los
que atentan policiales preliminar. hechos que se
contra el especializad investigan. Y
sistema 0s que de contar con
informatico. manera conocimientos
conjunta especializados
logren como
identificar las ingenieros
operaciones informéticos,
fraudulentas. efectivos
policiales a fin
de sancionar a
los autores.
6.-¢Por qué las | Porque alin | Primero se | Debido a que | Porque no | Porque en | e« No se crean Todos los Los fiscales
fiscalias en delitos | no se crean | debe tener | no  existen | existe una | algunos fiscalias fiscales y el sefialan que se
comunes fiscalias en  cuenta | fiscalias fiscalia distritos especializad asistente de investigan en
investigan especializa | que las | especializad | especializa | fiscales as. funcién fiscal las fiscalias
denuncias de | das. fiscalias as en delitos | da  como | todavia no se | ¢ Unidad coinciden en | No existe | comunes los
fraudes penales informaticos. | hay  para | implementan Fiscal que no existe | discrepancia | delitos de
informéticos en el investigan en | Sin embargo, | otro delitos | fiscalias Especializad fiscalias en este | fraude
Ministerio Publico principio la Fiscalia de | comunes. especializad a en especializad | punto. informéaticos
de Lima Norte? todos los | la  Nacion, as en fraude Ciberdelincu as para por no se han
delitos salvo | mediante informaticos encia. investigar 'y creado aun
los Resolucién (fiscalias de sancionar los fiscalias
especificado | N° 1503- ciberdelincue delitos especializadas
s en las | 2020-MP-FN ncia). informaticos.




fiscalias de fecha 30 en esa
especiales, y | de diciembre materia.
que por la | del 2020, ha
naturaleza dispuesto la
del delito y | creacion de
las la Unidad
competencia | Fiscal
S Especializad
delimitadas. a en
Ciberdelincu
encia del
Ministerio
Publico,
como unidad
de apoyo en
la
investigacion
de los delitos
informaticos.

Objetivo 2: Demostrar la falta de celeridad procesal en los delitos de fraudes informaticos en la investigacion preparatoria del Ministerio Publico de Lima Norte
7.-¢Cuédl es la| Porque Debido a la | Debido a la | No creo | Porque ¢ Resulta Casi todos | EI asistente | Casi la
razén de que las | resulta carga excesiva gue sean | muchas de dificil los fiscales | de  funcion | mayoria de los
investigaciones dificil procesal que | carga dilatorios, las individualizar coinciden en | fiscal hace | fiscales
por delitos de | individualiz | afrontan las | procesal con | sino  que | denuncias no al autor. gue  existe | énfasis  en | manifiestan
fraudes ar al autor | fiscalias, las |la cuenten | son se logran | e Excesiva excesiva gue muchas | que se debe a
informaticos en la | de los | cuales estan | las Fiscalias | complejos ubicar de carga carga veces el | la excesiva
investigacion hechos relacionados | Provinciales | debido a | donde procesal en procesal, agraviado se | carga
preparatoria sean | mas la| a otros | Penales, vy | que se | proceden las las fiscalias. complejidad desiste de | procesal,
tan dilatorias? carga delitos que | también necesita de | operaciones | e Falta de de los casos | continuar con | muchas veces

procesal investigan, la | debido a que | personal fraudulentas personal. en materiade | la no se puede
que falta de | la calificado (quienes ¢ Deficiente otros delitos. | investigacion | individualizar
tenemos se | personal, la | investigacion | en realizan capacitacion al autor y falta
hace dificil. | deficiente de estos | tecnologia. | dichas al personal. personal

capacitacion | delitos operaciones) | o Complejidad calificado en

del personal | requiere la ; por lo que en los casos. tecnologia.

en temas | necesidad de también los | § | os

relacionadas | practicar agraviados agraviados

al manejo de desisten de




herramientas
tecnoldgicas.

pericias
informéticas.

contribuir con
la
investigacion
siendo
archivados
preliminarme
nte.

desisten
contribuir
con la
investigacion

8.-¢,Por qué no se
cumplen con el
principio de
celeridad procesal
en los delitos de
fraudes
informaticos en el
Ministerio Publico
de Lima Norte?

Hace falta
personal
especializa
do.

Primero que
cada caso es
distinto y las
necesidades
de probanza
varian segun

la necesidad
de cada
caso.

Debido a la

excesiva
carga
procesal con
la que
cuentan las
Fiscalias
Provinciales
Penales y
también
debido a que
la
investigacion
de estos
delitos

requiere la
necesidad de
practicas
pericias
informéticas.

Por la falta
de

mecanismo
S

necesarios
de

investigacio
n en
tecnologia,
debido a
gue no se
cuenta con
tecnologia
de primera.

Por la
cantidad de
carga
procesal que
tiene el
Ministerio
Publico de
Lima Norte
tiene,

muchos de
ellos son de
delitos contra
el patrimonio

- robo
agravado,
hurto,
apropiacion
ilicita,
usurpaciones
, etc hacen
que las
denuncias de
fraude

informatico al
aperturas se
espera los
resultados
gue pueden
demorar en
llegar.

Falta de
personal
especializad
0.

Carga
procesal.
Pericias
informaticas.
Falta de
mecanismos
en
tecnologia.

Todos los
fiscales y el
asistente de
funcion fiscal
coinciden en

que la
cantidad de
carga
procesal 'y
falta de
personal
especializad
0 ho permite
investigar
adecuadame
nte cada
denuncia.

No existe
discrepancia
en este
punto.

Casi la
mayoria de
fiscales

sefialan que se
debe a la falta
de personal
especializado,
a la excesiva
carga procesal
y a la falta de
mecanismos
de
investigacion
en el ambito
tecnoldgico.




9.- ¢Qué nuevos
mecanismos de
celeridad procesal
podrian
implementarse en
la investigacion
preparatoria para
delitos de fraudes
informaticos?

Se hace
necesario
la creacion
de fiscalias
especializa
dasy
trabajar de
la mano
con la
Divindat.

Actualmente
el Ministerio
Publico

cuenta con
una Unidad
Especializad
a en
Ciberdelincu
encia (plan
piloto)

acompafiami
ento técnico
a los fiscales

en la
realizacion
de la

investigacion
en los delitos
previstos en
la ley de
delitos
informaticos,
estafa
agravada
realizada
para sustraer
o0 acceder a
los datos de
tarjetas  de
ahorro o de
crédito,
emitidos por
el sistema
financiero o
bancario vy
aquellos
casos en los
cuales la

La
implementaci
on de
Fiscalias
especializad
as en delitos
informaticos
y la
implementaci
6n de mayor
cantidad de
peritos
informaticos.

Un area
especializa
da de
personal
técnico
como
ingenieros
a fin de que
recabe la
informacion
tecnolégica

1) Las
declaracione
s de los
agraviados
se realicen
de manera
inmediata.

2) Se recabe
los medios
probatorios.
3) Sistemas
informéaticos
con personal
altamente

capacitado.

e Creacion de

fiscalias
especializad
as.

e Existe la
Unidad
Especializad
a en
Ciberdelincu
encia.

e Mas peritos
informaticos.

e Tener
ingenieros
informaticos.

e Tener
personal
capacitado.

Casi todos
los fiscales
coinciden en
la  creacion
de fiscalias
especializad

as en materia
de delitos
informaticos.

Un fiscal
pone énfasis
en sefialar
gue ya existe
una Unidad
Especializad
a en
Ciberdelincu
encia (Plan
Piloto) para
delitos

informaticos.

Casi todos los
fiscales
manifiestan la
creacion de
fiscalias
especializadas
en delitos
informaticos,
mas  peritos
informaticos,
creacién de un
area
determinada
especificamen

te con
ingenieros
para que

trabajen de la
mano con los
fiscales.




obtencion de
prueba digital
sea

determinante
para la
investigacion

Objetivo especifi

co 3: Analizar la falta de tecnologia informética y comuni

Publico de Lima Norte

cacion en los delitos de fraudes informaticos en la investigacion preparatoria

del Ministerio

10.-¢,Por qué no | Falta El manejo | Debido a que | Por falta de | Porque no se | ¢ Falta Todos los La mayoria de
existe una | inversiéon logistico con | la falta de | presupuest | han dado inversion del fiscales y el fiscales sefala
adecuada por parte | el que deben | presupuesto | o del | presupuestos gobierno. asistente de que falta
tecnologia, del contar las | que impide | estadoy del | para la | « Manejo funcion fiscal interés politico,
informéatica y | gobierno. instituciones | una Ministerio implementaci logistico. coinciden en falta
comunicacion para la | adecuada Publico. on COmo | ¢ Falta de que falta de presupuesto
para combatir los realizacion implementaci personal presupuesto. inversion del por parte del
delitos de fraudes de sus | 6n de las capacitado, e Falta de Estado para | No existe | Estado  que
informaticos tanto labores, areas sistemas personal implementar | discrepancia | impide que se
en el Ministerio dependen especializad informaticos, capacitado, mecanismos | en este | implementan
Publico de Lima muchas as en la logistica, encriptacion para punto. nuevos
Norte como en la veces de la | investigacion computadora es. combatir la mecanismos
Divindat? decisién y  combatir s con ciberdelincue de lucha contra

politica y el | este delito. sistemas ncia. la

presupuesto encriptados ciberdelincuen

aprobado por para cia.

parte de los identificar a

requerimient los autores

0s que los de estos

encargados hechos

de estas ilicitos.

instituciones

necesiten.
11.-¢Cudles Todas Desde mi | La Peritos Computador | e Diagndstico | Hardware, Casi  todos Segun los
deberian ser las | aquellas punto vista | implementaci | especializa | as con de seguridad | Software, los fiscales y fiscales
herramientas que considero on de | dos en | sistemas de Peritos el asistente sefialan  que
tecnoldgicas a | coadyuven | que debe | hardware vy | informatica | tecnolégicos informacién | especializados | de  funcion debe darse
utiizar en la]a contarse con | software para | que gue permitan fiscal diagndsticos




investigacion individualiz | los la trabajen de | identificar ¢ Implementac coinciden en de seguridad
preparatoria para | ar a los | diagnosticos | recuperacion | la mano | mediante ion de que se de informacién
sancionar los | autores. de la | de datos | con el | Gps a los hardware vy necesita méas | No existe | en el sistema
delitos de fraudes seguridad de | eliminados, fiscal. autores de software. colaboracion | discrepancia | de las
informaticos? informacion recuperacion estos hechos | e Peritos de los peritos | en este | entidades

del sistema | de licencia ilicitos. especializad especializad | punto. bancarias,

de las 0s en 0s en implementarse

entidades informatica. informatica, mas software y

financieras, diagnosticos peritos que

es decir de seguridad trabajen de la

saber que del sistema mano con el

personas de las fiscal.

realizaron entidades.

determinada

s busquedas,

0 accedieron

a informacion

sensible

sobre un

presunto

afectado.
12.-¢,Qué Trabajar de | Primero La Personal Que se creen | e Trabajar con Algunos fis | EI asistente | Los  fiscales
recomendacion la mano | deben implementaci | capacitado, | fiscalias de la Divindat. cales de funcién | sefialan que se
daria para mejorar | con la | identificar a | 6n de | recursos ciberdelincue | e Identificar coinciden en | fiscal pone | debe trabajar
la investigacion | Divindat. todos los | fiscalias econémico | ncias en aspectos. que se debe | énfasis  en | conjuntamente
preparatoria  en posibles especializad | s por parte | distintos e Solicitar Implementar | que debe | con la Divindat
los delitos de afectados, as en delitos | del Estado | puntos levantamient mecanismos | implementar | - la sede de
fraudes segundo, informaticos, | peruano. fiscales, con o del secreto de ayuda | e las fiscalias | Lima  Norte,
informéticos en el recibir  sus | capacitacion personal de la como especializas | darse el
Ministerio Publico declaracione | permanente, capacitado informacioén. capacitacion |y un fiscal | levantamiento
de Lima Norte? s, determinar | la que permitan | o Tipos de es, identificar | también pone | del secreto de

porque implementaci identificar a | seguridad. de manera | énfasis en | la informacion,

medio on de los autores | , Implementac inmediata los | que el | que se dé mas

informatico herramientas de estos ion de posibles Ministerio presupuesto

se ha | tecnoldgicas hechos fiscalias afectados. Publico de | por parte del

realizado. Es | y un éarea de ilicitos. especializad Lima Norte | Estado al

decir, saber | peritos trabaje de la | Ministerio

cual es la

informaticos

Publico y por




base de
datos donde
se
encontraria
la
informacioén
que se Vvio
afectada,
solicitar  los
levantamient
0s del
secreto de la
informacién a
través de los
requerimient
0s judiciales
pertinentes; y
determinar a
los posibles
implicados
por un
diagndstico
de acceso a
dicha base
de datos.
Esta dltima
dependera
del tipo de
seguridad de
la
informacién
que tenga la
entidad 0]
instituciéon
que
administra
esa base de
datos.

en el distrito
fiscal.

as en delitos
informaticos.
eUn area de
peritos  por
cada fiscalia.

mano con la
Divindat.

ultimo, la
implementacio
n de fiscalias
en
ciberdelincuen
cia.




Tabla 10 Guia de entrevista de la categoria fraude informatico

Anexo 13 — Matriz de datos cualitativos

Categorias
Ingeniero Conceptos emergentes
Preguntas Divi 1 Divi 2 de Abogado 1 Abogado 2 identificados ylo Semejanzas | Diferencias | Interpretacién
Sistemas aprioristicas
Subcategoria 1: Seguridad informatica
1.-¢Qué cambios | Mayormente | Pienso, que | Las leyes | Siendo un | En primer | o Aclaracion o La mayoria | Un La mayoria de
se deberia dar en | en la Ley | deberia estan para | delito que | lugar, la ley de modificacion de Los | entrevistado | los
la Ley N°300096 | deberia detallarse y | que se | ataca a la | delitos de la ley. entrevistados | sefiala que la | entrevistados
de delitos | darse una | ofrecer una | puedan seguridad de | informaticos e Incremento coinciden en | ley de delitos | sefialan  que
informéaticos? aclaracién o | idea mas | cumplir. la Nro. 30096, no de penas. que en | informéaticos | deberia
especificacio | clara sobre | Las penas | informacion se ajusta al|ela ley N° sefialar que | no se ajusta | incrementarse
n porque los | suplantacié | deberian deberia, convenio de 30096 no se deberia al convenio | las penas en
fiscales n de | incrementar | incrementars | cibercrimen o ajusta el darse el | de Budapest, | delitos
cometen el | identidad se porque | e la pena y | Convenio de convenio de Incremento ya que los | informéticos,
error o | en delitos | el delito de | formarse un | Budapest, ya Budapest. de penas, | tipos penales | realizarse una
ciertos informético | fraude registro  de | que los verbos aclaracién o | no estan | modificatoria
errores ya|s. Debe | informético | personas que | rectores de los modificacion | regulandolas | en la ley ya
gue la estafa | precisarse no es como | vulneran el | tipos penales de la ley | nuevas gue muchas
lo configuran | que es un | robar un | sistema que se regulan porque existe | formas de | veces no se
como fraude | delito celular ya | informatico. no estan mucha estos delitos. | ajusta el
informético. informético | que en | De igual | abarcando las confusiéon en Convenio de
Pero para el | porque estos casos | manera, la | nuevas formas los delitos de Budapest.
fraude muchas se sustrae | descripcion en las cuales estafa y
informético fiscalias sistematica | del tipo debe | se estan fraude
deberia generalizan | mente agregarse: cometiendo informatico.
utilizarse los delitos | fuertes siempre que | delitos
herramientas | informatico | cantidades | haya informaticos en
como alterar, | s y los | de dinero o | afectacion la actualidad.
modificar, derivan a la | minimas de | econdémica o | Asi mismo, no
sustraer y en | Divindat los usuarios | patrimonial, regula el tema
el delito de | errbneame | sin que | moral 0 | de las

estafa se

psicolégica.

personas que




utiliza un
medio mas
no una
herramienta.

nte cuando
no es asi.

ellos lo
aprueben.

puedan poseer
equipos
informéaticos
sofisticados
con los cuales
realicen los
ilicitos
penales.

Por dltimo, se
deberian
introducir mas
verbos
rectores que
criminalicen
las
actuaciones de
las personas
que cometen
un delito
utilizando a su
favor el
desconocimien
to del sujeto
pasivo del
delito de las
nuevas
tecnologias,
informéticas y
comunicacione
s (N'TICS).

2.-¢Por qué no
existe una Ley de
seguridad
informatica para
combatir la
ciberdelincuencia
en el Perd?

A mi criterio
Si deberia
sacarse una
Ley de
seguridad

informatica o
deberia ser
integrada a la

En realidad,
ya es una
cuestion

que se cree
la ley, pero
no existe
ese impulso
por parte

Desde mi
opinion, si
deberia
existir una
ley de
seguridad
informatica
para

La razén
primordial es
la falta de
capacidad

tecnolégica

de las
instituciones
y de equipos

En nuestro
pais no existen
politicas
publicas
dirigidas a la
seguridad
informatica y
recién en estos

o Ley de
seguridad
informatica.

e NOo existen
politicas
publicas.

Algunos
entrevistados
coinciden en
gque deberia
existir una ley
especifica en
seguridad
informatica.

Uno de los
entrevistados
pone énfasis
en que la
falta de
capacidad

tecnolégica
en las

Todos los
entrevistados
manifiestan
que deberia
darse la
creacion de la
ley de
seguridad




Ley de
delitos
informaticos
ya que
muchas
entidades en
su Foda o
protocolos lo
aplican de
manera
interna  mas
no  porque
exista unaley
especifica.

del
legislativo.
Pero las
entidades
publicas y
privadas
tienen sus
protocolos
y sistemas
de
seguridad
pero en Si
no hay una
ley
especifica.

prevenir 'y
combatir
los delitos
de fraudes
informatico
s ya que la
ley 30096 y
su
modificatori
a no es del
todo
correcta.
Ademas
falta interés
de los
legisladore
S para
reestructur
ar esta
norma.

de alta
tecnologia
para la
identificacion
de los
autores.

Ultima década
se vienen
implementand
o el tema de la
gobierno
electronico en
el Perq, siendo
gue araiz de la
pandemia por
la cual
estamos
pasamos se ha
visto reflejado
cuando nos
falta para
poder tener un
Estado
moderno que
utilice
adecuadament
e la seguridad
informética en
las
instituciones
del Estado vy
sobre todo que
el personal que
labora en una
institucion
publica
conozca como
tiene que
manejas las
herramientas
se seguridad
informatica en
su trabajo.

instituciones

genera la
falta de
identificacion

de los

ciberdelincue
ntes. Y el otro
entrevistado
también pone
énfasis en
gue debe no
existe
politicas
publicas en
seguridad
informatica.

informatica y
crear politicas
publicas en
favor de Ia
ciberdelincuen
cia.




3.-¢Qué
recomendaciones
daria para
combatir los
delitos de fraudes
informéaticos?

No hagan
caso a las
publicacione

s que se
visualizan en

las paginas
webs de
entidades
bancarias
porque
muchas de
ellas son
falsas.

Ignorar  los
mensajes de
texto que son
enviados de
supuestos
bancos con
la finalidad
de ingresar y
obtener
informacioén
personal o de
su tarjeta. No
hacer caso a
llamadas de
supuestos
bancos.

No ingresar
a enlaces
que no
conocen
link de
supuestas
entidades
bancarias o
paginas
webs.
Capacitar a
personas
civiles para
mostrar
cuales son
las
modalidade
s de fraude
informatico.
Que el area
de fraudes
de los
bancos
puedan
cancelar las
transaccion
es no
reconocida
s por los
clientes.

A los
usuarios
sefalarles
gque no se
dejen llevar
por paginas
webs, apps
que no
conocen 'y
no saben
como
utilizarlo,
porque ahi
viene la
modalidad
del phishing
en la que
en la
actualidad
se esta
dando a
través de
mensajes
de textos,
llamadas,
etc. No
hacer caso,
leer bien y
verificar
bien en los
cajeros
automatico
S que no
haya
ningun
dispositivo
magnético
en el

Difusiébn en
aras de
prevenir los
fraudes, toda

vez que
nuestra
sociedad
frente al

conocimiento
y avance de
la tecnologia
informatica y

plataforma
digital, debe
estar

informado de
la manera y
formas
novedosas
que suceden
en la otra
parte del
mundo,
precisamente
por el wuso
indiscriminad
0 de la
tecnologia
informatica.
De igual
manera, para
los
operadores
de justicia
una
capacitacion
constante,
suscribiéndo

El Estado en
primer  lugar
tendria que dar
politicas a nivel
de los tres
gobiernos, en
temas de
seguridad
informatica,
para que los
servidores 'y
funcionarios
publicos
empiecen  a
socializarse
con los temas
relacionados; a
efectos de que
conozcan y
aprendan para
gque no sean
victimas de
algun virus o
hackers que
pueda sustraer
0 dafiar
informacion
valiosa de su
ordenador. En
segundo lugar,
se veria
implementar
en los colegios
publicos y
privados el
curso de
informatica y
ofimatica a

¢ No hacer
caso a
publicacione
s falsas.

e |gnorar
mensajes.

e |gnorar
llamadas.

e Capacitar a
personas
civiles.

e Cancelar
transaccione
s indebidas.

Algunos

entrevistados
coinciden en
que no deben
ingresar a

paginas
falsas, no
prestar
atencion a
links falsos o

mensajes de
textos.

un
entrevistado
pone énfasis
en que se
deberia
realizar mas
difusion
sobre delitos
de fraude
informatico y
crear
politicas
publicas en
seguridad
informatica.

Los
entrevistados
recomiendan:

a)No hacer
caso a
paginas
falsas.

b)Ignorar

mensajes de
texto.

c)No hacer
caso a
llamadas
falsas.

d)Capacitar a
las personas
sobre estos
delitos.

e)Que los
bancos
puedan
cancelar
transaccione
S no
realizadas
por el
usuario
rapidamente




teclado

(0]

en la ranura

donde
salen
billetes.

los

se convenios
internacional
es que
faciliten la
resoluciéon de
conflictos.
Asimismo,
para
combatir los
fraudes
informéaticos
debe
manejarse el
tratamiento
de la prueba
digital, de
esta manera
afincaria el
elemento de
conviccion.

efectos de
ensefarle alos
estudiantes
temas
relaciones a
prevenir delitos
informaticos,
siendo el mas
frecuentes el
de fraude
informatico.
Por dltimo, se
debe difundir a
través de los
canales del
estado por
sefial de tv o
radio, las
modalidades
de fraudes
utilizados
mayormente
en nuestro
pais, derivados
de los temas
de pandemia,
ya que, se ha
presentado un
aumento  del
delito de
fraude
informatico,
por tener que
hacer compras
en linea al
estar en
cuarentena por
el COVID19.




Subcategoria 2: Convenios internacionales

4.-¢Por qué los
convenios entre
las entidades
financieras y el
Ministerio Publico
de Lima Norte no
se aplican de
manera rapida en
la investigacion?

Porque las
entidades
publicas vy
privadas se
rigen bajo la
ley de
proteccion de
datos lo cual
a larga o
dilata la
investigacion
y mas que
todo el
Ministerio
Publico de
Lima Norte
tendria que
sacar una
orden judicial
de
levantamient
o del secreto
bancario y de
las
comunicacio
nes. Porque
no hay una
coordinacion
por eso la
demora con
la Policia
Nacional del
Perit y el

Eso parte
de la
empresa
privada ya
que
muchas no
tienen la
celeridad
para dar

respuesta a
los
requerimien
tos por
parte de la
Policia y el
Ministerio
Publico vy
en muchos
casos no
responden
a tiempo.

Mas que
todo es
porgue no
hay un
control
entre las
entidades
gue agilicen
o faciliten la
informacioén
solicitada.
Deberia
implementa
rse un
software
para que se
esté
interconect
ados de
manera
mas rapida.

Las
entidades
financieras
se regulan en
funcién a los
contratos con
sus clientes,
teniéndose
entre  otras
clausulas la
proteccion de
datos, y a su
vez el
levantamient
o del secreto
bancario
obedece a
una
disposicion
judicial previo
requerimient
o fiscal, vale
decir, la
razoén
procesal se
impone como
garantia
constituciona
| ante
cualquier
convenio
suscrito entre
entidad

En la
actualidad, los
delitos de
fraude

informéatico son
los mas

recurrentes en
nuestro pais, y
al momento en

que se
producirse el
fraude, el
usuario de una
tarjeta de
débito o]
crédito,

interpone  su
reclamo ante la

entidad
bancaria,
siendo que
tiene que

esperar treinta
dias para que
le den una
respuesta,
siendo
generalmente
negativa para
el usuario,
diciéndole que
la transaccion
no reconocida

o Ley de
Proteccion
de datos.

e NO hay
coordinacion

e NO hay
control en las
entidades.

o Software que
se
interconecte
con las
entidades.

Algunos
entrevistados
coinciden en
que la ley de
proteccion de
datos
prohibe la
rapida
difusion de
informacioén
entre las
entidades
bancarias y
las
instituciones
publicas.

Uno de los
entrevistados
pone énfasis
en que no
hay un
control que
verifique la
celeridad vy
cooperacioén
de las
entidades
bancarias
con el
Ministerio
Publico y
Policia
Nacional de
Pera.

Los

entrevistados
sefialan la ley
de proteccién
de datos
dificulta la
rapidez en la
investigacion y
las entidades
bancarias no

tienen la
rapidez

inmediata para
enviar el

requerimiento
del Ministerio
Publico.
Deberia
implementarse
un software
gue tanto el
Ministerio
Publico como
los bancos
estén
interconectado
S.




Ministerio
Publico.

bancaria
ministerio
publico.

y

se ha
efectuado

pasando todos
los filtros vy
controles de

seguridad.
Motivo por el
cual el
agraviado,

interpone  su
denuncia al
Ministerio
Publico, a
efectos de que
encuentren al
responsable
de ilicito penal
en su agravio.
Por otro lado,
las entidades
financieras no

brindan
informacién al
Ministerio
Publico a

menos que
este  cuente
con la
autorizacion
expresa  del
cliente que ha
sido  victima
del delito de
fraude
informatico,
por lo que se
aprecia  que
ninguna




entidad
financiera tiene
algun convenio
firmado con el
Ministerio
Publico —
Fiscalia de la
Nacion.

5.-¢De qué
manera deberian
implementarse los
convenios
interinstitucionale
s para la lucha
contra los delitos
de fraudes
informéaticos?

Ampliar  la

pena,
capacitar a
los fiscales y

tener un area
de andlisis
forense. Las
personas
beneficiarias
de un dinero
ilicito
deberian
tener una
sancion
porque
muchas
veces se van
en libertad.

Primero
tendria que
haber una
sancion
administrati
va a las
entidades
bancarias y
publicas
para que
puedan
remitir la
informacioén
solicitada
en el plazo
establecido
Porque si
hubiera una
sancién lo
harian
rapido y no
cuando vya
pasd cinco
o] seis
meses.

Mas que
todo
brindando
asesoramie
nto entre
las
entidades
financieras,
Policia
Nacional
del Peru y
Ministerio
Publico
como
propagand
as, videos
(tutoriales),
publicidad
para que el
mismo
usuario
sepa que
las
entidades
estan
comprometi
das con la
lucha
contra los
delitos

Los
convenios
deben
apuntar al
costo—
beneficio que
alcanzarian
ambas
partes, en
razén que la
entidad
financiera
ganaria
mayor
fiabilidad al
reducir  los
ataques por
fraude
informatico,
mientras que
especializar
ylo capacitar
a los
operadores
de justicia
daria paso a
un mejor
tratamiento
de la prueba
digital,

En mi opinion
creo que mas
gue convenios
interinstitucion
ales, el Estado
deberia sacar
politicas en
temas de
seguridad
informética vy
ciber
delincuencia, a

efectos de
reducir los
niveles de
delitos

informaticos en
la modalidad
de fraude
informaticos.
Por otro lado,
se deberian
crear leyes a
efectos de que
los bancos
implementen
mejor sus
politicas de
seguridad
informatica al

o Ampliar la
pena.

e Capacitar a
los fiscales.

e Tener area
de andlisis
forense.

e Sancion
administrativ
a a las
entidades
bancarias.
¢ Politicas
publicas en
seguridad
informatica.

Algunos
entrevistados
coinciden en
que se
deberia
capacitar a
los
operadores
juridicos para
la lucha
contra la
ciberdelincue
ncia.

un
entrevistado
pone énfasis
en que se
deberia
imponer una
sancion
administrativ
a a las
entidades
bancarias
que no
colaboren
con la
investigacion
Y otro
entrevistado
también pone
énfasis en
gue deberia
implementar
politicas
publicas en
temas de
seguridad
informatica..

La mayoria de
entrevistados

sefiala que
deberia haber
una  sanciéon
administrativa
a las entidades
bancarias por
no brindar
informacién a
tiempo, dando
asesoramiento

entre los
bancos, la
policia y el
ministerio

publico para la
lucha contra la
ciberdelincuen
cia.




informético
S.

concurrente
en
investigacion
es de alta
tecnologia.

momento  de
que se realicen
transferencias
0 compras por

internet, ya
que las
politicas que
utilizan no
brindan ningun
tipo de

seguridad a
sus  clientes
que depositan
su confianza
entregandoles
sus ahorros.

Por Ultimo,
creo que los
convenios

interinstitucion
ales servirian
mas que todo
al Ministerio
Publico para
obtener de
forma mas
rapida la
informacioén
con respecto a
los hechos
delictivos. Pero
seria mejor
prevenir y
concientizar a
la ciudadania
en temas de
ciber
delincuencia a




efectos de
evitar que sean
victimas de un

ilicito penal.
6.-¢,Qué Que la SBS | Lo que se | Deberia Un Los delitos de | o La SBS Casi todos | Un Segun los
mecanismos deberia dar | necesita es | crearse una | mecanismo | fraudes deberia dar los entrevistado | entrevistados
deberian una que haya | app, o | similar a la | informaticos se una entrevistados | pone énfasis | la SBS como
aplicarse entre | disposicion fiscalias pagina web | alerta reducirian con disposicién a coinciden en | en que | maximo ente
instituciones para | para que las | especializa | para que la | registral, mejores las entidades que deberia | deberia de las
facilitar la sancién | entidades das en | Pnp deberia politicas bancarias. implementars | crearse entidades
contra delitos de | trabajen en | ciberdelinc | (comisarias | crearse una | implementada | e Fiscalias e una | mejores bancarias
fraudes coordinaciéon | uencia a|)y el Mp|denominada | s por las especializad plataforma politicas deberia dar
informéaticos? con el | nivel puedan alerta fraude | entidades as en en la cual | pablicas para | una
Ministerio nacional vy | estar informatico. financieras, a ciberdelincu trabajen e | las entidades | disposicion
Pdblico de | que sean | conectados efectos de que encia. coordinaciéon | financieras. para que los
Lima Norte y | capacitado | - unificados las  personas | « Capacitacion el Ministerio bancos
la Pnp -—|s para que que tiene una es Publico, trabajen
Divindat, y | constantem | vean y cuenta de constantes Policia conjuntamente
gue Indecopi | ente para | reciban las ahorros 0 una en delitos Nacional del con el sistema
haga na | saber que | denuncias, linea de informaticos. Peru con los judicial
exhaustiva es un delito | data en créditos Se | ¢ Creaciéon de bancos. (Ministerio
investigacion | informatico. | tiempo real sientan pagina web, Publico y
gue porque | Cuando se |y asi poder seguras de ese app para que Policia
no emiten la | configura, sancionar dineronova a| |a Policia Nacional  del
informacion | tipificacion | rapidament hacer Nacional del Per() y luchen
solicitada a |y que [ e. Y mas sustraido  por Per y contra la
tiempo. responsabil | que  todo un ciber Ministerio ciberdelincuen
idad tiene la | evitar la delincuente. Publico cia. A la vez
cuenta burocracia Ya que se ven estén crear alertas
receptora para que no muchos casos conectados registrales,
para se ayude al hoy en dia en | 4 politicas app para
sancionatr. ciberdelinc que de manera plblicas de unificar las
uencuente muy simple se seguridad denuncias al
y evitar estan informatica. instante para
influencias vulnerando las los delitos
dentro de politicas de informaticos.
las seguridad

informatica de




institucione
S.

los bancos vy
los
ciberdelincuen

tes estan
retirando
dineros de
cuentas
bancarias,

engafiando a
personas con
un enlace falso
0o con un
correo falso de
entidades

bancarias en
donde le piden

sus datos
personas, con
lo cual
obtienen
acceso a sus
cuentas
bancarias.

Aunado que
hoy en dia por
temas de
pandemia se
dan  muchos
fraudes
informaticos,
con las
llamadas que
se realizan de
las entidades
financieras a
los
ciudadanos.
Siendo que




cualquier
persona te
puede llamar
para ofrecerte
una tarjeta de
crédito y se ve
que no tienen
politicas de
seguridad
implementada
s para que la
tarjeta que te
ofrecen caiga
en manos
delictivas. Por
Gltimo, deben
ser las
entidades
financieras,
quienes
controlen
mejor su
seguridad
informatica de
los
procedimiento
s para validar
transferencias,
a efectos de

que los
usuarios no
presentes

inconvenientes
relacionados a
fraudes
informaticos.
Siendo que
deben ser los




bancos
quienes
busquen
estrategias
novedosas,
practicas y
utiles para
custodiar los

ahorros o]
créditos de sus
usuarios.
Subcategoria 3: Desconfianza en los aparatos tecnolégicos
7.-¢Por qué los | Desconocen | No saben | La La La * No tienen Todos los La mayoria de
ciudadanos porque  no | como desconfian | desconfianza | desconfianza conocimiento. entrevistados los
desconfian de los | tienen el | utilizar la | zaporparte | no es por | de los | *No saben coinciden  en entrevistados
aparatos conocimiento | app y | de los | realizar  la | ciudadanos como que debido a seflalan  que
tecnolégicos  al | apropiado desconoce | usuarios es | operacion radica en que | uiizarlo. ngconocimien desconffan
momento de | para estos | n su uso. | por falta de | bancaria, en | tienen miedo a | * E:Itj‘ri dad de to acerca del porgue no hay
realizar una | aparatos. Tienen seguridad si la | que el dinero g ' uso de los | No existe | seguridad
operacion Cuando miedo a ser | enlos apps, | desconfianza | que tanto les aparatos discrepancia | informatica al
bancaria? aperturan victima de | por ello es | nace desde | ha costado tecnoldgicos, en este | momento de
una cuenta | un delito | que los | que se tiene | ahorrado no saben | punto. utilizar  estos
bancaria informético. | ciberdelinc | la tecnologia | producto de su cémo aplicativos,
algunos Y uentes (equipos de | trabajo ) manipular - un paginas webs;
bancos  no | desconfian | sustraen celulares de | actividad ?;;fa o por O:g ademas lafalta
orientan de  estos | dinero y | media y alta | laboral, se confianza en la de
como utilizar | aparatos siempre gama) en la | manipulado seguridad. conocimiento y
sus tarjetas y | electrénico | encuentra mano, en | vimente  por desconfianza
app moévil a|s por ser | laforma de | razén que | persona gue genera en
sus clientes. | modernos. | evadir los | desconocen | inescrupulosas los usuarios.
Ademasenla controles el buen uso | sustrayendo
actualidad de de estos por | por algun
las compras seguridad. | ende no son | medio
y cautelosos tecnoldgico,
transaccione en las | prefiriendo
S se realizan operaciones | hacer sus
por internet y via pagos en
las personas electronica. efectivo, para




de edad
desconocen
coémo hacerlo
y por eso
desconfian.

No existe una
cultura  del
buen uso vy
uso
progresivo de
un  aparato
tecnolégico
de mayor
capacidad y
a su
necesidad,
confundiéndo
se la
carencia
emocional
por
necesidad de
acceder a
mayor
tecnologia,
en general, el
sujeto pasivo
es quien
permite la
ruta del
fraude
informatico,
muchas
veces
captado por
los bancos
de datos
obtenidos de
las
aplicaciones
tecnoldgicas
que al ser
rastreados

no ser victimas

de algun
fraude
informatico.




arrojan un
rango del
perfil del
usuario y
sobre ello
captan a sus

potenciales
victimas.
8.-¢, Deberia Si, deberia | Si deberia | Creo que si | Los seguros | La idea es| ¢Si, muchos Todos los Los
mejorar los | mejorar ya | mejorarse y | deberia antirrobos prevencion no cobren entrevistados entrevistados
seguros que en su | deberia ser | mejorar. son contratos | que se les de los delitos de coinciden en manifiestan
antirrobos gue | gran mayoria | mas Méas que | que guardan | dar a la fraudes que se gue si deberia
emplean las | los seguros | especifico. | todo clausulas poblacién en informaticos. deberia mejorar los
entidades de los | Brindar una | respaldar al | sujetas a | temas de | e Ser mas mejorar  los seguros
bancarias contra | bancos  no | solucién usuario, determinada | fraude especifico. seguros antirrobos  ya
delitos de fraudes | cubren el | para cada | brindandole | conducta, informatico, « Respaldar antirrobos gue muchos de
informaticos? delito de | caso en | facilidades | ello implica | debido a que mas al por parte de estos seguros
fraude particular como las|que no es | por la usuario. las entidades | No existe | no contemplan
informético porque cadmaras de | eficaz a un | coyuntura financieras a | discrepancia | el ser victima
(en la pdliza | cada seguridad 100% en la | nacional por la fin de brindar | en este | de fraude
de seguros | situacion es | de los | victima, ya | cual estamos un mejor | punto. informético.
no esta ese | diferente. cajeros que la | pasando, las servicio a los
seguro) Los bancos | automatico | cobertura se | personas se ciudadanos y
cuando no les| s vy las | condiciona vean en la prevenir el
sucede eso. | importa la | auditorias sin necesidad de fraude
parte que | enwebode | considerar utilizar un informéatico.
antecede al | los que ante un | medio Ya que, si
fraude movimiento | hecho de | tecnoldgico ocurriera el
informético. | s — | fraude para hacer los delito brinden
transaccion | informatico pagos de una mejor
es que se | incluso esta | bienes y solucién a
realicen en | presente la | servicios. Por cada caso
las cuentas. | suplantacion | otro lado, las particular.
Proteger al | de identidad | entidades
100% con | informética. financieras
el seguro | un claro | ofrecen
antirrobos ejemplo esta | seguros
el  dinero | en las | antirrobos  a




del usuario
y no
esperar que
se haga
una
denuncia
penal
todavia.

compras on

line donde el
plastico
(tarjetas de
crédito)
deberia

contener mas
de un anillo
de seguridad
en su uso y
no limitarse a
expresar el

namero del
dni del titular
o] la
presentacion
del dni. en
sintesis, los

seguros en
comento, no
evitaran que
se cometa
los fraudes
informaticos.

sus clientes,
cuando

deberian  ser
ellos quienes
mejores  sus
politicas en
cuento a
seguridad

informatica por
el servicio de
custodiar el

dinero los
ciudadanos.
Asi mismo, los
seguros
antirrobos solo
cubren un
cierto monto
de dinero
fijando
minimos y
maximos, lo
cual deberia

cambiarse, ya
que se deberia
pagar por el
momento total
del dinero que

ha sido
sustraido por
un ciber
delincuente.
Por Ultimo,
también se
deberian
generar
nuevas

modalidades




de sancion
contra fraudes
informaticos,

que cubran en

mejores
perspectivas
las nuevas
conductas que
se vienen
realizando en
el fraude
informatico.
9.-¢Qué Para prevenir | Enrealidad, | Bueno, Siendo el | Las e Verificar si Todos los Los
recomendaciones | los fraudes | en los | informar fraude recomendacio tienen entrevistados entrevistados
daria para | informaticos | cajeros mas informatico nes gue harian skimmer. coinciden en recomiendan:
prevenir los | a través de | automatico | seguido y | novedoso Yy | serian las | ® No ingresan a que no se
fraudes los cajeros | s no hay | continuame | que se va | siguientes: ?;llg;r;as debe utilizar a)Revisar los
informéticos a | automaticos | fraude nte a los |innovando a | 1.- Establecer . Los .usuarios paginas cajeros
través de la web, | hay gue | informatico. | usuarios la velocidad | un cable de deben ser mas desconocida automaticos
cajeros verificar  si | Los fraudes | que no se | del avance | digitos segura | gcyciosos. S, estar | No existe | que no haya
automaticos? tienen unas | informatico | dejen tecnologico, | de las cuentas | o Informar mas pendientes discrepancia ningun
cosas de | ssedan por | sorprender | deberia bancarias a la de los | en este dispositivo
mas el sistema | por las | implementars | 2.- No retirar ciudadania de anuncios 0 | punto. adherido.
(skimmer) vy | de cada | modalidade | e una politica | fuertes sumos estas notificacione
Si esos | entidad s del | publica de | de dinero de | modalidades. s de su b)Revisar bien
dispositivos publica o | phishing, difusiéon a fin | entidades e No  vincular cuenta las paginas
estan privada; los | vishing ya | de lograr esa | bancarias o | contrasenas bancaria. Y webs y
adheridos lo | clientes que estas | transicion del | cajeros en los realizar mas utilizar
. . - celulares. PR .
cual permiten | deben ser | modalidade | poblador automaticos. difusion cuidadosam
grabar datos | mas s utlizan | latinoamerica | 3.- Utilizar sobre el ente las
(se debe | acuciosos los no a la era | transacciones delito de apps.
palmar antes | al momento | ciberdelinc | cibernética bancarias a fraude
de ser | de realizar | uentes para | sin menguar | través de token informatico. c)Brindar mas
utilizados). operacione | captar a | el desarrollo | virtuales. conocimient
No ingresar a | s bancarias | sus de la | 4.- Tener una o a los
paginas que | a través de | victimas. La | personalidad | cuenta usuarios del
puedan tener | internet vy | entidad en el | destinada phishing,
contenido gue los | financiera ahorros de la vishing, etc.




falso.
Verificar
Url.

la

bancos
puedan vy
monitoreen
su area de
sistema vy
su area de
fraudes
para que
puedan dar
aviso de
manera
inmediata
de
transaccion
es
inusuales.

es la que
tiene que
encargarse
de difundir
mas estos
avisos de
prevencion
contra
fraudes
informatico
S. El
usuario
debe
revisar Si
las paginas
webs tienen
el candado
de
seguridad
para saber
si es seguro
o] no,
revisar los
cajeros
automatico
s si tienen
algun
dispositivo
magnético
y dar aviso
a la Pnp
inmediatam
ente Si
encuentra
uno de
ellos.

contexto de
lo digital.

cual sea
distinta a la
cuenta en la
cual se nos

paga los
haberes.

5.- No tener
que abrir
correos
sospechosos

en los cuales
se nos pide
informacioén
confidencial.
6.- No vincular
las
contrasefas
de las tarjetas
de débito o
crédito a en los
aplicativos del
teléfono
celular.

7.- Ingresar del
aplicativo
oficial de la
entidad
financiera a
verificar  sus
movimientos
bancarios cada
mes.

8.- Realizar
transacciones
online en
paginas que
tenga
seguridad,

d) Implementar
se politicas
publicas
contra  los
delitos
informaticos.




como es el
candado verde
en la parte
inferior

izquierda del

navegador.

9.- Nunca
compartir
informacién de
cuenta 0]
claves de
nuestras
tarjetas de
crédito o débito
con ningdn
familiar 0
tercero, de

manera oral o
escrita.




Tabla 11 - Matriz e triangulacion de los instrumentos

Anexo 14

Guia de entrevista Guia de Guia de Guia de Conceptos o
Problemas de afiscales y entrevista a entrevista a un entrevista a dos categorias
investigacion asistente de personal de la ingeniero de abogados en emergentes y/o Semejanzas Diferencias Conclusiones
funcion fiscal Divindat sistemas general aprioristicas
Problema general: Los fiscales y el | El personal dela | Desde su | Los abogados | ¢ No Los Los fiscales | Los fiscales
¢,Como se ejecuta la | asistente de funcion | Divisiéon de | experiencia desde su formalizacién de | entrevistados de | manifiestan que | opinaron que
aplicacion de la | fiscal sefialaron que | investigacion de | como ingeniero | experiencia en el la IP = archivar | la Divindat y el | los delitos de | la
investigacion los delitos | delitos de alta | de sistemas | litigio y preliminarmente | ingeniero de | fraudes investigacion
preparatoria en los | informaticos se | tecnologia manifesté  que | catedraticos e Falta sistemas informaticos se | preparatoria
delitos de fraudes | aplican bajo el | sefialo que se | deberia manifestaron que individualizar al | coinciden en que | investigan con el | en delitos de
informéaticos en el | Nuevo Caddigo | deberia incrementarse se deberia crear autor. las penas por | Nuevo Cddigo | fraudes
Ministerio Publico de | Procesal Penal | incrementar las | mas las penas | una ley de | e No se reune | delitos Procesal Penal | informéaticos
Lima Norte 2020? establecido por ley, | penas en delitos | porque en un | seguridad elementos de | informéaticos porque asi esta | se realiza bajo
pero muchas veces | informaticos, delito de fraude | informatica, pero conviccién. deberian estipulado pero | el Nuevo
no se puede | realizarse una | informatico va | también realizar | o Cargo. incrementarse o | que a raiz de | Codigo
individualizar al | modificatoriaala | mas alla de un | una « Descargo. realizarse  una | eso muchas | Procesal
autor siendo este | ley; pero a la | simple hurto, | restructuracion  a | 4 marco de |a | Modificatoriaala | veces se | Penal pues asi
uno de los | vez, crear una | involucra fuertes | laley ya que no se ley ya que la | dificulta la labor | esta

elementos de
conviccion. Por lo
tanto, casi siempre
se archiva
preliminarmente.

ley de seguridad
informética para
prevenir  estos
delitos.

cantidades de
dinero sin que el
usuario apruebe
esa operacion.

cuenta con la
capacidad

tecnoldgica para
investigar y
sancionar estos
delitos. Ademas,
los verbos

rectores de los
tipos penales no
se ajustan al
Convenio de
Budapest. Y

investigacion.

e Se apertura
diligencias.
preliminares.

¢ NoO se cuenta
con los
mecanismos.

sustracciéon del
dinero muchas
veces son
cantidades
fuertes.

para reunir los
elementos de
conviccion y
sancionar, por
ello se archiva
casi siempre. Y
los abogados
sefialan que
deberia crearse
una ley en
seguridad

informatica.

establecido
por ley. Sin
embargo,
muchas veces
no se puede

concluir  con
éxito la
investigacion

porque  casi

nunca se llega
a individualizar
al autor por lo
gue se archiva
preliminarmen
te. Pero el
resto de los




entrevistados
opinaron que
deberia
modificarse a
ley de delitos
informaticos,
incrementarse
las penas vy
crear una ley
en seguridad
informatica.

Problema especifico 1:
¢,Como afecta la falta
de especialistas en
materia de delitos de
fraudes informaticos en
la investigacion
preparatoria del
Ministerio Publico de
Lima Norte?

Los fiscales y el
asistente de funcion
fiscal sefialaron que
la falta de
especialistas en
materia de delitos
informaticos se
debe a raiz de la
falta de programas
de capacitacion,
dotar de
conocimientos
especializados,
capacitar al
personal fiscal en
esa materia y a la
vez el no contar con
abogados
especialistas en
fraudes
informaticos.

El personal de la
Divisién de
investigacion de
delitos de alta
tecnologia
manifiesto que la
ley de proteccién
de datos genera
una barrera para
la investigacién
en de los delitos
de fraudes
informéticos;
también se
deberia
capacitar tanto a
fiscales como a
la policia en
estos delitos
porque no se
cuenta con
especialistas en
esta materia. Y
la falta de
cooperacion
entre
entidades

las

El ingeniero de
sistemas sefialo
gue se deberia

dar un control
entre las
entidades

bancarias como
un software para
que faciliten la
informacién que
solicita las
instituciones

publicas como
es el Ministerio
Publico o la
Policia Nacional
del Pert através

de sus
especialistas en
materia de
delitos

informaticos.

Los abogados
manifestaron que
se tendria que
analizar el costo —

beneficio de
facilitar
informacién  tan
delicada de los
clientes al
personal

capacitado como
la Policia Nacional
del Peru y
Ministerio Publico
para investigar
presuntos delitos
de fraudes
informaticos. Y
por otra parte
crear politicas
publicas en temas
de seguridad
informatica para
combatir la
ciberdelincuencia.

Falta de
programas de
capacitacion.
Incrementos de
delitos.
Conocimientos
especializados
en sistemas
informaticos.
Capacitacion al
personal fiscal
en esa materia.
Orientar mejor
la investigacion.
Pericias
informaticas.
Conocimientos
especializados
sobre delitos
informaticos.

Los fiscales, el
personal de la
Divindat
coinciden en que
la falta de
especialistas en
delitos
informéticos
conlleva a una
desproporcionali
dad al momento

investigar y
sancionar
porque los

delincuentes
informaticos casi
siempre  estan
un paso mas
adelante que la
justicia, por ello
solicitan que se
capaciten, que
existan
especialistas
para combatir la
ciberdelincuenci

Tanto el
ingeniero de
sistemas y los

abogados
sefialan que
deberia  existir
un control mas
estricto a las
entidades

bancarias como
un software para
a través de este
medio se agilice
la informacion
solicitada por el

fiscal. Pero se
tendria que
analizar también
gue tan
adecuado seria
brindar
informacion
privada sin
vulnerar el
derecho al
secreto bancario
dandoles esta

Los fiscales y
el asistente de
funcion fiscal
opinaron que
la falta de
especialistas

en delitos
informaticos

se debe a la
falta de
capacitacién a
los fiscales,
conocimientos
especializados

en estos
delitos que
agravan la

investigacion
fiscal al no

contar con
esta
especializacié
n en los
operadores
juridicos.  El
resto de

entrevistados




bancarias y el a en estos | informacién solo | manifestaron
Ministerio tiempos. a especialistas | que se deberia
Publico — Policia que puedan | implementar
Nacional del manejar esto. un mecanismo
Perd ameritaria para
una sancion interconectar a
administrativa. las entidades
publicas con
los bancos vy
gque esto lo
manejen
especialistas
en informatica
a fin de agilizar
la informacién
gue se solicite.
Problema especifico 2: | Los fiscales y el | El personal de la | El ingeniero de | Los abogados | e Resulta  dificil | Todos los Todos los

¢.,Como afecta la falta
de celeridad procesal

en los delitos de
fraudes informaticos en
la investigacién

preparatoria del
Ministerio Publico de
Lima Norte?

asistente de funcién
fiscal sefialaron que
la falta de celeridad
procesal en los
delitos informaticos
se debe a Ila

excesiva carga
procesal, falta de
personal

capacitado en
informética y
fiscalias
especializadas que
investiguen  estos
delitos.

Division de
investigacion de
delitos de alta

tecnologia
sefialo que la
falta de
celeridad en los
delitos de
fraudes

informaticos
conlleva a que
no se pueda
investigar en el
espacio y tiempo
determinado

sistemas
manifesté que la
falta de rapidez
en la
investigacion en
los delitos de
fraudes
informaticos
conlleva a que
quede impune
estos delitos. vy
también porque
no se cuenta con
la suficiente
tecnologia para
detectar a
tiempo a los
hackers.

sefialaron que la
falta de celeridad
procesal en los
delitos de fraudes
informaticos trae
consigo que no se

investigue
correctamente y
sancione al

ciberdelincuente
ya que muchas

veces la lentitud
en estos procesos
genera
ineficiencia  por
parte de los
operadores
juridicos.

individualizar al
autor.

e Excesiva carga
procesal en las
fiscalias.

o Falta de
personal.

entrevistados
coincidieron en
que la falta de
celeridad
procesal en los
delitos
informaticos se
debe a la
excesiva carga
procesal, falta
de personal
especializado lo
gue genera que
no se pueda
investigar en el
plazo
establecido.

No existe
discrepancia en
este punto.

entrevistados
opinaron que
la falta de
celeridad
procesal en
delitos
informaticos
se debe a la
excesiva carga
procesal que
conlleva a que
no se
investigue de
una manera
rapida y
adecuada por
parte de los
fiscales,
ademas que
no cuentan
con la




especializacio
n especifica en
esa materia, ni
con la logistica
y herramientas
tecnoldgicas
para sancionar
al delincuente
informatico.

Problema especifico 3:
¢,Como afecta la falta
de tecnolégica
informéatica y
comunicacién en los
delitos de fraudes
informéticos en la
investigacion

preparatoria del
Ministerio Publico de
Lima Norte?

Los fiscales y el
asistente de funcion
fiscal sefialaron que

la falta de
tecnologia

informética y
comunicacion  en
los delitos
informaticos se
debe a la falta de
presupuesto por
parte del Estado,

implementacion de
un software que se
interconecte con las
entidades, peritos
que apoyen al fiscal
y el Ministerio
Publico de Lima
Norte trabaje de la
mano con la
Divindat.

El personal de la
Division de
investigacion de
delitos de alta

tecnologia
manifesté que la
falta de
conocimiento en
aplicativos,
redes

informéticas,
webs conlleva a
los usuarios a
ser victima de la
ciberdelincuenci
a generando un
grave perjuicio
patrimonial. Y
también la falta
de seguridad
informética por
parte de las
entidades
bancarias que
no respaldan al
cliente al
momento de

El ingeniero de
sistemas sefialo
que muchas
veces no tiene
nada que ver la

tecnologia
informatica
porque en
ciertos casos si
cumple su
finalidad, sino

que desconocen
los usuarios el
buen uso que le
pueden dar a
estos aparatos si
los utilizan con
precaucion.
Aparte

muchas veces
los seguros
antirrobos no
son tan eficaces

que

porque cada
caso de un
cliente es
distinto.

Los abogados
manifestaron que
las entidades
bancarias deben
mejorar sus
politicas de
seguridad a través
de una buena
tecnologia ya que,
si no, se ven
expuestos las
cuentas de los
clientes. Ademas,
los seguros
antirrobos
muchas veces no
cobren el dinero
sustraido por lo
que se ven
vulnerados ante
esa situacion.

e Falta inversion
del gobierno.

e Manejo
logistico,
encriptaciones.

e Falta de
presupuesto.

o Falta de
personal
capacitado.

Tanto el fiscal
como el
asistente de
funcién fiscal
opinaron que la
falta de
tecnologia,

informatica y
comunicacion se
debe alafaltade
presupuesto por
parte del Estado
para que se
estén
interconectados
la policia y el
ministerio
publico cuando
haiga un intento
de delito de
fraude
informatico y la
victima de aviso
rapido o se haya
consumado el
delito.

El ingeniero de
sistemas y los
abogados

opinaron que
nada tiene que
ver la tecnologia
gue se tiene en
la actualidad
porgue este si
cumple su fin,
sino muchas
veces son las
propias victimas
gue no saben

utilizar los
aparatos
tecnoldgicos. Y
Si deberian
mejorar las
entidades
bancarias  sus
politicas de

seguridad para
evitar mas
delitos de
fraudes
informaticos.

Los fiscales y
el asistente de
funcion fiscal
opinaron que
la falta de
tecnologia,
informética vy
comunicacion
se debe a la
falta de
presupuesto
por parte del
Estado, mas
apoyo de los
peritos
informaticos a
la Policia y el
Ministerio
Publico que a
la fecha afecta
mucho la
investigacion
fiscal para
sancionar
debidamente a
los
ciberdelincuen




sufrir este delito tes, que por la

genera mucha falta de estas

impunidad. herramientas
conlleva a que
se guede

impune estos
delitos.




Anexo 15

Tabla 12 — Denuncias de delitos informaticos investigados por la DIVINDAT 2013
- 2020

Tabla 1. Denuncias de delitos informaticos investigados por la DIVINDAT, 2013-2020

DELITO 2003 200 2015 20016 2017 2008 2019 2020 TOTAL %

Abuso de mecanlsmod y

dispositives Informéticos T ] ] & 5 1 2 1] 5k 0.4%
Abugs de mecanisimaos y disposithies

infarmaticns 14 3 B 4 5 1 2 ! 54
Suplantacidn de identidad 0w WM Mé B4 12 27 M7 E| 15T 2%
Suplantacion de identidad 10 1o mé TR 13 23 247 6B 1533
Suplantatidn de identidad virtual & &
Proposiciones a nifios, nifias y

adolescentes con fines sexuales k] k] Fa] 94 45 100 290 Z4%
por medios tecnolaglcos

Caritra | indefnnidad sexual de 7 7

FEnGfes

Proposicionss a nifos, Aifas y

adolescentes con fines sexuales par 9 9 9 % 44 W 28

miedios tecnoldgicos

Contra datos y sistemas

Inforrith k] 62 47 &7 W& & B 17T TR0 62%
Aeasa licto m &2 1 1 43 B4 129 =] 468

Aeresa lieito a una base de datos i 2

Atentade s integridad de datas

infarmaticos n 4 I @B MW ® S I

Atentado ala integridad de Sstemas
InfarmAticos

Atenitado contia la integridad de
datos y sistamag informaticas

ﬂ;;mm:;’”m* I 1 8 B oM
|neroapTacin de datag 1 2
|tereaplacian de datos persanales 1 1
Trafico ilegal de datos i oz 5 1
Fraude informatico M M & G0 WO 192 2007 265 955 TR2%
Clonacion de tarjeta B2 4 4 W W B 4 I 4
Compras fraudulentas par intenat p:: A I N 1. T
DﬂlEraﬂimES-)'Ill’Ef'ST&fEl“Cld
slectiinicas ylo de fondas no 75 M 38 6 83 K2 64 2K0 B2 6
Autorizadas

TOTAL 369 509 561 75 1489 2579 2556 3481 12GD  1000%

Adaptads de infarrme N° 2737-2020- DIRINCRI-PNR/DIVINDAT-SEC, de fecha 14 de septiernbre de 2020 y de information
remnitida per &l Cofenel Orlando Mendieta, jefe de DIVINDAT, & la OFAEC de fecha 20 de eneto de 2021

OFAEC




Anexo 16

Tabla 13 - Requerimientos realizados por los despachos fiscales a DIVINDAT

Tabla 2. Requerimientos realizados por los despachos fiscales a DIVINDAT

FECCOR FISTRAP FETID FECOF FISLAA Egﬁtﬂ:;
2013 2 2018 & & 5 12 12 56 95
2019 10 & 0 14 3 100 133
2020 (A julio} 5 2 1 1 1 57 &7
TOTAL ] 14 & 27 16 193 15
% 7 5 2 10 b 10

Tomada de infarme N° 237-2020-DIRINCRI-PNRDIVINDAT-SEC, de fecha 14 de septismbre de 2020, La
infoffracion coaffesponde al periodo de octubre de 2013 4 julio de 2020



Anexo 17

Tabla 14 — Delitos informéaticos segun tipo subgénero

Tabla 4. Delitos informdticos segn tipo subgenérico

DELITO SUBGENERICO
Sin especificat 57 B3 3 243 445 TIS 10386 4%
Contra &l patrimenio W 5% B2 64 93 6T I8 T 904 42%
Contra la fe plblica 207 & 1?3 W0 3 M6 TR 4%
Contra datos y sistermas informaticos 2 % &4 T8 1@ WM 0T &6 I
Contra la indempidad y libertad sexales 4 B @ W ! B | M
?ELL::;ILET;SM _'.-'E| gagfala g lag B % 49 o iR 40 %0 %
AR O 1% 7T W™ ® @ 1 W 0
TOTAL 90 540 907 1410 2841 4648 S04 2T3B  ZIGBT  100.0%

Adaptado de reporte de la Oficina de Racionalizacidn y Estadistica,
refnitido & la OFAEC a travss de cormeo electionion de fecha 18 de agosto de 2020,



Anexo 18

Tabla 15 - Denuncias por delitos informéticos 2013-2020, segun estado procesal

Tabla 6. Denuncias por delitos informéticos 2013-2020, segun estado procesal

Archivadas 12608 5Bk

Efi pHrocess BB al%

Sabieseimienta 1235 T

Seflendia 108 0%

Teffhinacin anticipada 4 0%
TOTAL 21 68]

Adaptado de feparte de a Oficing de Racionalizacion y Estadistica,
feriiticdc & 3 OFAEC & través de coifeo slactrinicd de fecha 18 de agosto
de 2020
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Tabla 16 — Denuncias de delitos informéticos, segun articulos especificos de la Ley N° 30096

Tabla 7. Denuncias de delitos informaticos, segun articulos especificos de la Ley N*30096

LEY 300096 2019 2020 TOTAL
Sin especificar 2542 4572 1376 B490 5L4%
Articulo B, Fraude informatico 1852 IS N34 &001 3T.B%
Articule B Suplantacidn de identidad 160 3315 116 ) 1.8%
. i : : P
f;:f;ffﬁ;,lﬁ;j:;?&izam?;izhﬁﬂmﬁag y adalescentes con fines 137 s 75 277 17%
Articule 2. Acceso ilicita 62 120 34 21& 1.4%
Articula 7. Intercepiacian de datos infermaticos 28 7 24 B9 0.6%
Articulo 3. Atentado a la integridad de datos informaticos 25 i3 10 GH 0.4%
Articula 10. Abuso de mecanismos ¥ dispositives informaticos 16 39 3 58 0.4%
Articula 1. Agravantes a 18 [ 37 0.2%
Articulo 4. Atentado a la integridad de sistermas informaticos 1 1 1 3 0.1%
Articulo B Trafico ilegal de datos & 9 5 20 0%
TOTAL 4E648 BED4 2738 15890  100.0%

Adaptada de reporie de la Oficina de Racionalizacion y Estadistica,
remitida & la OFAEC a traveés de corfeo electronico de fecha 18 de agosto de 2020,



1. Datos informativos
1.1 Nombre de la entidad: Ministerio Publico de Lima Norte.

1.2 Nombre del investigador (a): Mtra. Erika del Carmen Cecilia Matos Bernal.

Anexo 20

Informe de Plan de Trabajo de Campo

1.3 Titulo del trabajo de investigacion: Especializacion de la investigacion preparatoria en los delitos de fraudes informaticos.
1.4 Participantes a quienes se va entrevistar: (4) Fiscales, (2) Divindat, (1) Ingeniero Sistemas. (1) Asisten F. Fiscal y (2) Abog.
1.5 Técnica: Entrevista.

1.6 Instrumento: Guia de entrevista.

2. Cronograma de recoleccion de datos

N° | Instrumentos de Informantes N° de Lugar de aplicacion Equipos 'y SETIEMBRE OCTUBRE
recoleccion informantes | de los instrumentos materiales TR TRETRNY
1 | Diario de campo Fiscales, personal de la
Divindat, Ingeniero Ministerio Publico de Papel Bond,
Sistemas, Aff y dos 10 Lima Norte, Lima Este, Laptop,
abogados Callao Lapicero
2 | Instrumentos para | Validacién de contenido
recojo de | de instrumentos “Guia de 3 En sus respectivo X
informacioén de | entrevistas” por tres centro de trabajo
datos expertos.
3 | Validacion de | Formulacién de “Guia de X
instrumentos entrevista”.
4 | Coordinadores que | Coordinacién de manera
faciliten el acceso a | fisica, virtual ylo
los participantes telefénica con los
X X
colaboradores para
acceder a los
participantes y materiales




Entrevista
participantes

a

Guias de entrevistas que
seran respondidas por
los participantes que han
accedido de manera
voluntaria y sin
condicionamiento como
fiscales, abogados vy
policias

Triangulacion
transcripcion
datos

y
de

Procesamiento de
resultados como
informacion (conceptos,
emergentes,
semejanzas, diferencias,
interpretacion) de la
matriz de datos.
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Propuesta. Estrategiaintegral para lainvestigacion preparatoria en los delitos

de fraudes informaticos
1. Introduccién

La presente propuesta parte de varias constataciones obtenidas a lo largo del
presente estudio: aumento de los delitos informaticos; vulnerabilidad de los
usuarios de software y hardware; ineficiencia de los operadores de justicia (policia
y fiscales) para investigar y sancionar este delito. Ante este contexto, se plantea
como lineas de accidén: 1) Programa de especializacion de la investigacion
preparatoria en los delitos de fraudes informaticos; 2) Lineamientos para la
creacion de fiscalias e instancias policiales especializadas en delitos informéaticos

en la investigacion preparatoria.
2. Base legal

La presente estrategia tiene como base legal la propia Constitucion y las normas
de menor jerarquia, sobre todo, las aprobadas para combatir el delito de fraude

informatico, como a continuacion se detalla:

e Constitucion Politica: articulo N° 159 respecto a las atribuciones del
Ministerio Publico, inciso 4 y el articulo N° 166 finalidad de la Policia
Nacional.

e Ley N°30096: Ley de delitos informaticos.

e Ley N°30171: Ley que modifica la ley N° 30096 de delitos informaticos.

e Decreto Legislativo N°957: Nuevo Codigo Procesal Penal.

e Codigo Procesal Penal: Articulo 65°, inciso 2, articulo 334° inciso 1, articulo
330°, inciso 1, articulo 329° y 334°.

3. Objetivo general

Disefar y fundamentar una estrategia integral para la investigacion preparatoria en

los delitos de fraudes informaticos.
3.1. Objetivos especificos:

1) Elaborar un Programa de especializacion de la investigacion preparatoria en los

delitos de fraudes informéticos.



2) Formular los Lineamientos para la creacion de fiscalias e instancias policiales

especializadas en delitos informaticos en la investigacion preparatoria.
4. Alcance:

Esta estrategia esté realizada con el fin de ponerse en practica una vez analizado
y aprobado desde abril del 2022 y tiene como finalidad que lo apliquen tanto
fiscales como policias quienes son parte del sistema juridico penal en la lucha
contra la ciberdelincuencia, ya que a la fecha no cuentan con los mecanismos, la
infraestructura ni las herramientas tecnoldgicas suficientes para que los
operadores juridicos puedan realizar una correcta diligencia preliminar,
investigacion fiscal en la investigacion preparatoria para puedan identificar y
sancionar al presunto delincuente informéatico y luchar contra la ciberdelincuencia

en esta era digital.

Asimismo, la estrategia plantea proporcionar de capacitaciones 'y
especializaciones a los operadores juridicos tales como fiscales y policias o que
ellos mismos cuenten con dichas especificaciones para realizar una buena
diligencia e investigacion fiscal para determinar el presunto delito de fraude
informatico y sancionar al ciberdelincuente. Como también realizar cambios
normativos en la Ley N° 30096 y su modificatoria como el incremento de penas o
inclusion de nuevas modalidades delictivas; y la creacion de fiscalias
especializadas en delitos informaticos en aras de combatir contra la

ciberdelincuencia.
5. Aspecto juridico:

Tanto la elaboracion del Programa de especializacion de la investigacion
preparatoria en los delitos de fraudes informaticos y la formulacion de los
Lineamientos para la creacion de fiscalias e instancias policiales especializadas en
delitos informaticos en la investigacion preparatoria, deben considerar los

siguientes aspectos normativos:

a) Cambios en tipificacién de las modalidades de fraude informéatico.
b) Aumento de la pena en los delitos de fraudes informaticos.
c) Larecuperacion del patrimonio sustraido a nivel nacional e internacional, de

ser el caso.



6. Aspecto econdémico:

La propuesta sera implementada con presupuesto del Ministerio Publico y de la
Policia Nacional, ya que ambas entidades seran las beneficiadas de la misma. Para
ello consideramos que se debe conformar una comision especifica que formule un
plan de gastos, implementacion, seguimiento y evaluacion, tanto en el Ministerio
Publico como en la Policia Nacional, a fin de que los objetivos sean alcanzados en

ambas entidades.
7. Aspecto Institucional:

Consideramos que el Estado debe fortalecer la institucionalidad en la lucha contra
la ciberdelincuencia, a fin de sancionar adecuadamente a los delincuentes
informaticos. Este fortalecimiento institucional debe apuntar al Ministerio Publico y

la Policia Nacional.

7.1. Desarrollo de la propuesta: Programa de especializacion de la

investigacion preparatoria en los delitos de fraudes informéaticos

Creemos que el Ministerio Publico debe disefiar y desarrollar programas de
capacitacion dirigido al personal administrativo, asi como a peritos forenses y
fiscales penales, especializados y mixtos, con competencias para atender casos
de delitos informaticos; en el marco de la quinta disposicion complementaria final
de la Ley 30096: “las instituciones publicas involucradas en la prevencion y
represion de los delitos informaticos deben impartir cursos de capacitacion

destinados a mejorar la formacion profesional de su personal...”

Asimismo, el Ministerio Publico debe ofrecer una oferta educativa desde la Escuela
del Ministerio Publico que sea compartida a nivel de plan de estudios con
instituciones del Sistema de Administracion de Justicia para que servidores
publicos y funcionarios de la Policia Nacional y el Poder Judicial sean capacitados

en los mismos contenidos (Ministerio Publico, 2020).

Dicho Programa de especializacion de la investigacion preparatoria en los delitos
de fraudes informaticos esta dirigido tanto para policias como para fiscales, el cual
debe comprender el conocimiento y puesta en practica de diversa normativa

nacional e internacional sobre delitos de fraudes informaticos, entre otros:



a) Convenio Iberoamericano de Cooperacion sobre Investigacion,
Aseguramiento y Obtencién de Prueba en Materia de Ciberdelincuencia
(2014).

b) Resolucion 64/211 sobre la Creacion de una Cultura Mundial de Seguridad
Cibernética y Balance de las Medidas Nacionales para Proteger las
Infraestructuras de Informacién Esenciales.

c) Estrategia Interamericana Integral para Combatir las Amenazas a la
Seguridad Cibernética: un Enfoque Multidimensional y Multidisciplinario
para la Creacion de una Cultura de Seguridad Cibernética (2004).

d) Protocolo Facultativo Relativo a la Convencidén Interamericana sobre
Asistencia Mutua en Materia Penal (1993), adoptado por la Organizacién de
Estados Americanos el 6 de noviembre de 1993. Entro en vigor el 4 de julio
de 2002.

e) Resolucion 56/121 sobre la lucha contra la utilizacion de la tecnologia de la
informacion con fines delictivos, aprobada por la Asamblea General de las
Naciones Unidas, el 19 de diciembre de 2001.

f) Ley N°30999, Ley de Ciberdefensa, aprobado el 26 de agosto de 2019.

g) Decreto Supremo N°050-2018-PCM, que aprueba la definicion de

Seguridad Digital en el ambito nacional, de fecha 14 de mayo de 2018.

Respecto a la Divindat de la Policia Nacional, esta debe realizar capacitaciones,
seminarios, cursos respecto a delitos informaticos y sus modalidades a todo su
personal; que se descentralice la Divindat que esta ubicada en la Av. Espafia —
Centro de Lima y exista otras sedes de la Divindat a fin de que se encargue de

investigar estos delitos para cada jurisdiccion.

7.2. Desarrollo de la propuesta: Lineamientos para la creacion de fiscalias e
instancias policiales especializadas en delitos informéaticos en la

investigacion preparatoria
7.2.1. Rol del Ministerio Publico

Si bien, mediante Resolucidn de la Fiscalia de la Nacién N° 1503-2020-MP-FN, de

fecha 30 de diciembre de 2020, se ha creado la Unidad Fiscal Especializada en



Ciberdelincuencia del Ministerio Pablico con competencia nacional y designan y

nombran Fiscales en el Distrito Fiscal de Lima. Esta accién alun resulta insuficiente.

El Ministerio Publico como director de la investigacion fiscal debe asumir un rol
proactivo implementando un mecanismo de investigacion rapida a través de
plataformas virtuales orientadas a la prevencion y sancion de los delitos de fraudes
informaticos. Asimismo, debe estar interconectada a fin de ordenar a quien
corresponda el rastreo e interceptacién del equipo movil, laptop o tablet para
identificar al presunto delincuente informatico a nivel nacional e internacional. Por
otra parte, debe implementar la creacion de fiscalias especializadas en delitos
informaticos para que los operadores juridicos tengan la infraestructura y logistica
para realizar la debida diligencia preliminar e investigacion fiscal en el plazo

procesal establecido.

De otro lado, el Ministerio Publico debe participar activamente del Grupo de trabajo
latinoamericano sobre delitos tecnolégicos. Cabe recordar que este Grupo fue
aprobado por la Organizacion de Naciones Unidas, mediante Resolucion
AGN/64/RES/22, adoptada en la 64°sesion de la Asamblea General en Pekin y
corroborada en la 2da. Conferencia Internacional de Delincuencia Informatica que

tuvo lugar en Lyon en el afio 1996.

El Grupo de trabajo latinoamericano sobre delitos tecnoldgicos tiene como
propdsito promover la normalizacion de medios, métodos y procedimientos de
trabajo para hacer frente a los delitos tecnolégicos y fomentar la cooperacion
internacional entre los distintos paises miembros de INTERPOL y organismos
internacionales en la lucha contra los delitos tecnolégicos (Resolucion
AGN/64/RES/22).

Asimismo, los fiscales deben enmarcar sus acciones en base a la siguiente

normativa:

a) Guia de Analisis Digital Forense del Ministerio Publico, aprobada con
Resolucion de la Gerencia General 365-2020-MP-FN-GG, del 11 de agosto
de 2020.

b) Manual para el Recojo de Evidencia Digital, aprobado por el Ministerio del

Interior a través de Resolucién Ministerial N° 848-2019-IN.



c)

d)

f)

9)

Guia Practica para solicitar la Prueba electrdnica a través de las Fronteras
elaborada por la Organizacion de las Naciones Unidas sobre las Drogas y
el Crimen (UNODC), Direccion Ejecutiva del Comité de lucha contra el
Terrorismo (CTED) y la Asociacion Internacional de Fiscales (IAP), del 2019.
Manual de Evidencia Digital, elaborado por el Ministerio de Justicia y
Derechos Humanos y la American Bar Association — ABA ROLI, del 2017.
Norma ISO/IEC 27037:2012, Lineamientos para la identificacion,
recoleccion, adquisicidn y preservacion de evidencia digital.

Norma ISO/ IEC 27042/2015, Lineamientos para la identificacion,
recoleccion, adquisicidn y preservacion de evidencia digital.

Norma ISO/IEC 27041/2015, Orientacién para asegurar la idoneidad y
adecuacion de los métodos de investigacion de incidentes y las fases de

examen (o analisis) e interpretacion del proceso de andlisis forense digital.

A lo planteado se agrega que reafirmamos lo planteado por el Ministerio Publico

(2020) en el sentido de que plantea que la Unidad Fiscal Especializada en

Ciberdelincuencia del Ministerio Publico, debe:

a)

b)

d)

Asumir competencias técnicas y de capacidad resolutiva de alto nivel para
investigar casos complejos por el grado de sofisticacion del modus operandi,
en materia de delitos informaticos.

Generar lineamientos y buenas practicas a través de la coordinacion y
capacitacion de enlaces o dependencias descentralizadas.

Implementar érganos de apoyo técnicos descentralizados, debidamente
organizados e integrados por profesionales con alto perfil especializado, asi
como con equipamiento (hardware) para labores de analisis forense
informético con adecuados niveles de seguridad de la informacion, y los
adecuados programas informéaticos (software) para dicha labor.

Definir un estandar de productividad asociada a un Sistema de Gestion de

Calidad, asi como a funciones, productos y resultados.



7.2.2. Rol de la Policia Nacional del Peru

La Policia Nacional del Peru como institucién del Estado debe repotenciar y
descentralizar la Division de Investigacion de Delitos de Alta Tecnologia a fin de
contar con mas equipos tecnolégicos modernos como software, aplicativos, red
satelital, computadoras, laptops a fin de asumir un rol proactivo para que ayude a
las fiscalias a investigar y sancionar conductas delictivas en relacion a delitos de

fraudes informéaticos con el propésito de prevenir mas denuncias en esta materia.

Ambas instituciones deben de trabajar en forma coordinada y conjunta con la
Interpol (Organizacién Internacional de Policia Criminal) a fin de combatir y
capturar a los delincuentes informaticos que estan asechando a la sociedad, pero

siempre respetando su autonomia entre si.

Por otra parte, una vez recibida la denuncia por estos casos realicen la derivacion
a la fiscalia de turno en delitos informaticos en 24 horas para que el fiscal a cargo
tome conocimiento inmediatamente y se ponga a realizar las acciones pertinentes.
Para tal efecto, se plantea que la Policia Nacional del Pert implemente un Sistema
Nacional de Gestion de Actividad Criminal, como existe en Colombia, el cual
consiste en un sistema informatico que permite la integracion de la informacion de
toda la experiencia de las unidades, y el control efectivo de documentos y
materiales enviados para ser periciados. Es una experiencia aplicada de modo
permanente y mejorado progresivamente. Este sistema facilita la supervision y
realizacion de trabajos de expertos (Secretaria Ejecutiva de AMERIPOL Colombia,
2002).

La Policia Nacional del Peru debe fortalecer su alianza con la INTERPOL, a fin de

establecer las siguientes acciones:

a) facilitar la cooperacion operativa entre los paises miembros a través de una
lista de oficiales de contacto, disponible las 24 horas al dia, para las
investigaciones sobre delitos informaticos;

b) aumentar el intercambio de data entre los paises miembros en materia de
modus operandi sobre delincuencia informética, a través de grupos de

trabajo y talleres de formacion regionales;



c)Colaborar con los paises miembros en el caso de que sufran ataques
informaticos, o0 en sus investigaciones en este ambito, a través de servicios
de investigacion y de bases de datos;

d) realizar alianzas estratégicas con otras entidades internacionales y

empresas privadas (Policia de Investigaciones de Chile, 2020).

Asimismo, la Policia Nacional del Peru debera implementar un Centro Cibernético
Policial, que se haga responsable de liderar las acciones policiales para
contrarrestar las consecuencias del cibercrimen. En esa linea la Policia podra
fortalecer su rol en la implementacién de una estrategia nacional de ciberseguridad
y ciberdefensa, mediante el desarrollo de las capacidades para prevenir, atender,
judicializar y perseguir los incidentes que afectan la ciberseguridad del pais (Policia
Nacional de Colombia, 2011).

La Policia Nacional del Peru debe considerar los aportes discutidos en la Cuarta
Conferencia Global sobre Ciberespacio (2015) en la que sefialaba que cada vez
mas el crimen se hace mas sofisticado. Es por ello que recomendoé la importancia
del conocimiento y aprovechamiento de las Tecnologias de la informacion y la
comunicacion (TIC) para la policia, sin embargo los delincuentes han tomado
provecho de estas herramientas para cometer diversos delitos entre los que se
encuentran el fraude informatico, ciberacoso, terrorismo virtual, y delitos
tradicionales como la trata de personas, narcotrafico entre otros delitos que a
menudo tiene un impacto transnacional, generando limitaciones (legales) a las

distintas entidades judiciales para la aplicacion de la norma.
7.3. Acciones complementarias

De otro lado, ambas entidades deben implementar una propuesta para una buena
investigacion preparatoria en delitos informaticos, ya que para realizar una buena
investigacion preparatoria se necesita que el fiscal competente tenga capacitacion,
experiencia 0 que el mismo Ministerio Publico conjuntamente con la Policia
Nacional del Peru capaciten a su personal, la infraestructura que quiere decir que
solamente fiscalias especializadas en delitos informaticos investiguen estos casos,
tenga la logistica a su disposicion como un ingeniero de sistemas, un perito

informatico, un asistente de funcion fiscal, un asistente administrativo y los



aparatos tecnolégicos modernos para que exista una articulacion con todo su
personal; y las diligencias preliminares se puedan realizar de la manera més rapida
esto implica un cambio en el articulo 334.2° del Cédigo Procesal Penal, conforme

al articulo 3° que es de 60 dias reducirlo a 30 dias solo para estos casos.

También se debera establecer un convenio entre la entidad bancaria y el Ministerio
Publico y la Policia Nacional para facilitar informacion inmediata de los usuarios, y
también que a través de un orden judicial en flagrancia se realice el levantamiento
del secreto bancario de la victima y del presunto delincuente informético con el fin
de esclarecer los hechos materia de investigacion para luego realizar a través de
una red codificada el rastreo desde donde y como el fraude informatico para que

finalmente la fiscalia pueda formalizar la investigacion preparatoria en este delito.

Finalmente, se realice los cambios normativos a la Ley N° 30096 y su modificatoria
con el propaosito de incluir nuevas modalidades delictivas en los delitos de fraudes
informaticos, aumento de las penas para estos casos Yy la recuperacion del bien
patrimonial de ser el caso siempre y cuando se comprobase que no hubiese

negligencia por parte de la victima.
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GUIA DE ENTREVISTA

Titulo: Especializacion de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado:
César Morales Mendoza

Cargol profesion/ grado académico del entrevistado:

Abogado/Magister en Derecho Penal

Institucion donde labora el entrevistado:

Litigante particular

-
Categoria 1: Especializacion de la investigacion preparatoria ]

3
Objetivo general:

Analizar la ejecucion de la aplicaciéon de la investigaciéon preparatoria en los
delitos de fraudes informaticos en el Ministerio Publico de Lima Norte.

Preguntas:

1.- Explique, ¢Como es el procedimiento en la investigacion preparatoria
para los delitos de fraudes informaticos en el Ministerio Publico de Lima
Norte?

El procedimiento para los delitos de fraude informatico se cifie a lo propio para
los delitos cibernéticos, asi se tendrd en cuenta al Convenio sobre
ciberdelincuencia o Convenio de Budapest (2001), aprobado por el Consejo de
Europa el 8 de noviembre de 2001, en vigor desde julio de 2004, el cual con
fecha 13 de febrero de 2019, mediante Resolucién Legislativa N°30913, el
Congreso de la Republica aprobd la adhesion del Peru a este Convenio, el




mismo que fue ratificado mediante Decreto Supremo N°010-2019-RE, el 09 de
marzo de 2019.

2.- En la actualidad, ¢Por qué los delitos de fraudes informaticos se
investigan con el Nuevo Cédigo Procesal Penal?

Los delitos de fraudes informaticos son producto de la conducta reprochable
acorde a la globalizacién y avance tecnoldgico de la humanidad, en ese contexto,
a fin de contrarrestar esto en nuestro pais surge en el 2013 la ley 30096 — ley de
delitos informaticos, por lo tanto, es atendido con el Nuevo Cdédigo Procesal
Penal al estar vigente desde el 2004 y progresivamente aplicado a nivel nacional,

de corte garantista, mas aun por tratarse de delitos que atacan al patrimonio.
3.- En su opinién, ;Qué recomendaciéon daria para una adecuada

regulacion en delitos de fraudes informaticos en la investigacién
preparatoria del Ministerio Publico de Lima Norte?

En la investigacion preparatoria se dan los actos de investigacién, siendo de
necesario para una mejor investigacién rapida y oportuna una excepcién a la ley
de proteccién de datos, de esta manera se lograria tomar de manera inmediata
lo necesario para conducir una investigacion con las garantias procesales.

Objetivo especifico 1:

Explicar la falta de especialistas en materia de delitos de fraudes informaticos
en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

4.- Hoy en dia, ¢ Porque faltan especialistas en materia de delitos de fraudes
informaticos en la investigacion preparatoria del Ministerio Publico de Lima
Norte?

La especializaciéon no estéa en la medida del avance de la ciberdelincuencia, en
ese sentido, la especializacidén resulta ser una constante por la variedad de
fraudes que minuto a minuto surgen en la comunidad informatica.

5.- Desde su punto de vista, ;Por qué seria adecuado contar con personal
especializado en delitos de fraudes informaticos en esta nueva era digital?

Es de necesidad la atencién especializada para estos delitos, y dicha
especializacion debe estar respaldada por convenios internacionales, toda vez
que el cruce de informacién ayudara a desarrollar una mejor investigacion.

6.- ¢Por qué las fiscalias en delitos comunes investigan denuncias de
fraudes informaticos en el Ministerio Publico de Lima Norte?

Por adecuarse ante la escasez de fiscales especializados en la materia y por
tener el rol de ser el persecutor de la accién penal.

Objetivo especifico 2:



Demostrar la falta de celeridad procesal en los delitos de fraudes informéticoﬂ

|

en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

7.-Enlaactualidad, ; Cual es la razén de que las investigaciones por delitos
de fraudes informaticos en la investigacién preparatoria sean tan
dilatorias?

Existen muchas barreras que se deben sortear, como _solicitudes o
requerimientos ante otros operadores de justicia, conllevando una dilatacidn del
caso cuando este tipo de delitos de avance veloz, deberia ser atendido en su
mismo caracter.

8.- Desde su punto de vista, ¢Por qué no se cumple con el principio de
celeridad procesal en los delitos de fraudes informaticos en el Ministerio
Publico de Lima Norte?

La celeridad procesal en la investigacion de delitos de fraudes informaticos, no
aparece en su real contexto en razén que los plazos se mantienen, mas adn que
pese a estar aplicandose el nuevo sistema procesal, alin perdura lo escrito. v ello
conduce a dilataciones innecesarias: paralelo a ello esta la inquebrantable carga
procesal por un lado cierto y por otro lado adherido como excusa en la labor del
Ministerio Publico.

9.- Para Ud. ;Qué nuevos mecanismos de celeridad procesal podrian
implementarse en la investigaciéon preparatoria para delitos de fraudes
informaticos?

El apoyo de los expertos en la materia, como lo son los ingenieros en software
para lograr la verdad material, con ello se daria la tutela jurisdiccional anhelada
de manera eficaz.

Objetivo especifico 3:

Analizar la falta de tecnologia informatica y comunicacién en los delitos de fraudes
informéticos en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

10.- Desde su punto de vista, ; Por qué no existe una adecuada tecnologia,
informatica y comunicacién para combatir los delitos de fraudes
informaticos tanto en el Ministerio Publico de Lima Norte como en la
Divindat?

La escasa infraestructura y apoyo logistico es la principal razon.

11.- En la actualidad, ;Cuéales deberian ser las herramientas tecnolégicas
a utilizar en la investigaciéon preparatoria para sancionar los delitos de
fraudes informaticos?



Un banco de datos que permita acceder a la informacién de manera oportuna
répida y eficaz, asimismo, una plataforma digital que permita navegar en tiempo
real en el cruce de informacién basica de la victima, agraviado e imputado.

12.- En su opinién, ;Qué recomendacién daria para mejorar la
investigacion preparatoria en los delitos de fraudes informaticos en el
Ministerio Publico de Lima Norte?

Deberia sostenerse la prevencién de los fraudes informaticos, mediante Ia
difusién preventiva, a su vez iniciado la investigacion debe haber el apoyo de un
especialista en Ingenieria de software para los actos de investigacion.




CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El presente investigador viene desarrollando la investigacion titulada:
Especializacion de la investigacion preparatoria en los delitos de fraudes
informéticos.

Es importante que usted participe en nuestro estudio, colaborando con fas
entrevistas que se han elaborado para el presente estudio. Los datos e
informacion que usted brinde seran utilizados Unicamente para los fines del
estudio y se respetara su confidencialidad en todo momento.

La informacién que usted brinde sera de gran ayuda porque sus respuestas
nos ayudaran a generar informacion relevante para analizar y comprender. el
problema planteado. Sirvase firmar el presente consentimiento informado:

Yo, CESAR MORALES MENDOZA, después de haber leido fas condiciones
del presente estudio, acepto participar de manera voluntaria.

Lima, 23 de Octubre 2021
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Titulo: Especializacion de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado:
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Categoria 2: Fraude informatico ]
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Subcategoria - seguridad informatica

1.- En la actualidad, ;Qué cambios se deberia dar en la Ley N°30171 de
delitos informaticos?
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3.- ¢Qué recomendaciones daria para combatir los delitos de fraudes
informaticos?
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Subcategoria - Convenios interinstitucionales

4.- En la actualidad, ;Por qué los convenios entre las entidades
financieras y el Ministerio Publico de Lima Norte no se aplican de manera
rapida en la investigacion?
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5.- En su opinién, ;De qué manera deberian implementarse los éonvenios 1
interinstitucionales para la lucha contra los delitos de fraudes
informaticos?
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6.- Desde su punto de vista, ; Qué mecanismos deberian aplicarse entre
instituciones para facilitar la sancion contra delitos de fraudes

informaticos?
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Subcategoria - Desconfianza en los aparatos tecnolégicos

Preguntas:
7. En la actualidad, ¢Por qué los ciudadanos desconfian de los aparatos
tecnolégicos al momento de realizar una operacion bancaria?
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9.- Desde su punto de vista, ; Qué recomendaciones daria para prevenir
los fraudes informaticos a través de la web, cajeros automaticos?
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CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El presente investigador viene desarrollando la investigacién titulada:
Especializacion de la investigacion preparatoria en los delitos de fraudes
informaticos.

Es importante que usted participe en nuestro estudio, colaborando con las
entrevistas que se han elaborado para el presente estudio. Los datos e
informacién que usted brinde seran utilizados Unicamente para los fines del
estudio y se respetara su confidencialidad en todo momento.

La informacion que usted brinde sera de gran ayuda porque sus respuestas
nos ayudaran a generar informacién relevante para analizar y comprender el
problema planteado. Sirvase firmar el presente consentimiento informado:

YOy, e . Jhwo X oo , después de haber leido
las condiciones del presente estudio, acepto participar de manera voluntaria.

Fecha: 05/)0,/ 2021




m UNIVERSIDAD CESAK VALLESO

GUIA DE ENTREVISTA

Titulo: Especializacion de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado:

Jhonny Luis Fajardo Diaz

Cargol profesion/ grado académico del entrevistado:

Fiscal Adjunto Provincial

Institucion donde labora el entrevistado:

2do Despacho — 2da Fiscalia Especializada en Delitos de
Corrupcién de Funcionarios de Lima.

{Categoria 1: Especializacion de la investigacion preparatoria ]

Objetivo general:

| Analizar la ejecucion de la aplicacion de la investigacion preparato_fgén los

| delitos de fraudes informaticos en el Ministerio Publico de Lima Norte.

Preguntas:

1.- Explique, ¢Cémo es el procedimiento en la investigacion preparatoria
para los delitos de fraudes informaticos en el Ministerio Publico de Lima
Norte?. No puedo responder respecto a como funciona especificamente la
Investigacion preparatoria en Lima Norte. Empero, el proceso penal, en tanto
todas sus fases de diligencias preliminares, investigacion preparatoria, etapa




intermedia y juicio oral, se encuentran regulado en el Cédigo Procesal Penal
del 2004. La investigacion preparatoria es parte del proceso penal, no es un
procedimiento.

Asimismo, esta fase contiene las llamadas diligencias preliminares, fase previa
a la formalizacion de la investigacion preparatoria propiamente dicha. La
finalidad de las diligencias preliminares conforme al articulo 330.2 del Cédigo
Procesal Penal son:

+ Actos urgentes e inaplazables destinados a determinar si han tenido
lugar los hechos objeto de conocimiento y su delictuosidad.

* Asegurar elementos materiales de su comision.
* Individualizar a las personas involucradas en su comision
+ Determinar si se debe formalizar la investigacion

Por su parte la investigaciéon preparatoria propiamente dicha, tiene finalidades
distintas:
* Reunir elementos de conviccién, de cargo y de descargo, que permitan

al Fiscal decidir si formula o no acusacion y, en su caso, al imputado
preparar su defensa.

stas etapas contienen el marco de la investigacion en donde se retinen los
elementos de conviccidn para cualquier investigacion de caracter penal.

\

2.- En la actualidad, ;Por qué los delitos de fraudes informaticos se
investigan con el Nuevo Cédigo Procesal Penal?

_Porque el Codigo Procesal Penal rige a nivel nacional para determinar las
reglas dﬁ investigacion de toda accién calificada como delito, incluido aquellas
conductas que posean una Ley especial.

3.- En su opinién, ;Qué recomendaciéon daria para una adecuada
regulacion en delitos de fraudes informaticos en la investigacion
preparatoria del Ministerio Publico de Lima Norte?

La era digital ha cambiado mucho desde el afio 2013, creo que debe
actualizarse la ley a las modalidades delictivas mas usadas ahora, como el
fishing, hacking entre otros, lo que a su vez llevaria también a la capacitacién
de los operadores del Derecho.

Objetivo especifico 1:



Explicar la falta de especialistas en materia de delitos de fraudes informaticos |

’ en la investigacion preparatoria del Ministerio Publico de Lima Norte. i
|

Preguntas:

4.- Hoy en dia, ¢;Ptrorque faltan especialistas en materia de delitos de
fraudes informaticos en la investigacion preparatoria del Ministerio
Publico de Lima Norte?

Por falta de programas de capacitacion, asi como que los miembros de la
sociedad aun no ha asimilado que la era digital ya es una realidad. No se
puede negar que el auge de la era digital se not6 mas cuando por motivos de
pandemia, y a fin de evitar el contacto social se tuvo que buscar otros medios
para seguir realizando diversas actividades.

5.- Desde su punto de vista, ¢Por qué seria adecuado contar con personal
especializado en delitos de fraudes informaticos en esta nueva era
digital?

Porque la era digital es ya una realidad, y sera necesario contar con pericias
{\forma'ticas a fin de esclarecer los hechos que se investigan.

6.\«\ ¢Por qué las fiscalias en delitos comunes investigan denuncias de
fraudes informaticos en el Ministerio Publico de Lima Norte?

Primero se debe tener en cuenta que las Fiscalias Penales investigan en principio todos los
delitos salvo los especificados en las Fiscalias Especiales, y que por la naturaleza del delito y las
competencias delimitadas.

Objetivo especifico 2:

| Demostrar la falta de celeridad procesal en los delitos de fraudes informaticos |
en la investigacion preparatoria del Ministerio Publico de Lima Norte. ‘

Preguntas:

7.- En la actualidad, ¢(Cuéal es la razén de que las investigaciones por
delitos de fraudes informaticos en la investigacion preparatoria sean tan
dilatorias? R: Debido a la carga procesal que afrontan las fiscalias, las cuales
estan relacionadas a otros delitos que investigan, la falta de personal, la
deficiente capacitacion del personal en temas relacionados al manejo de
herramientas tecnoldgicas

8.- Desde su punto de vista, (Por qué no se cumple con el principio de
celeridad procesal en los delitos de fraudes informaticos en el Ministerio
Publico de Lima Norte?




Primero que cada caso es distinto, y las necesidades de probanza varian
segun la necesidad de cada caso.

9.- Para Ud. ;Qué nuevos mecanismos de celeridad procesal podrian
implementarse en la investigacion preparatoria para delitos de fraudes
informaticos? Dijo: Actualmente el Mp cuenta con la entidad Unidad
Especializada en Ciberdelincuencia acompafiamiento técnico a los fiscales en la
realizacion de la investigacion en los delitos previstos en Ley de delitos informéticos,
la estafa agravada realizada para sustraer o acceder a los datos de tarjetas de ahorro
o de crédito, emitidos por el sistema financiero o bancario; y aquellos casos en los
cuales la obtencion de prueba digital sea determinante para la investigacion.

Obijetivo especifico 3:
Analizar la falta de tecnologia informélica y comunicacian en 108 delites de fraudes

T‘ informaticos en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

10.- Desde su punto de vista, ¢Por qué no existe una adecuada
tecnologia, informatica y comunicacion para combatir los delitos de
fraudes informaticos tanto en el Ministerio Publico de Lima Norte como en
la Divindat? B

EL manejo logistico con el que deben contar las instituciones para la realizacion de sus labores,
dependen muchas veces de la decisién politica y el presupuesto aprobado por parte de los
requerimientos que los encargados de estas instituciones necesiten.

11.- En la actualidad, ; Cudles deberian ser las herramientas tecnoldgicas
a utilizar en la investigacion preparatoria para sancionar los delitos de
fraudes informaticos?

Desde mi punto de vista considero que debe contarse con los diagnésticos de
la seguridad de informacion del sistema de las entidades financieras, es decir,
saber que personas realizaron determinadas busquedas, o accedieron a
informacion sensible sobre un presunto afectado.

12.- En su opinion, ;Qué recomendacion daria para mejorar la
investigacion preparatoria en los delitos de fraudes informaticos en el
Ministerio Publico de Lima Norte?

Primero deben identificar a todos los posibles afectados, dos, recibir sus
declaraciones, determinar porque medio informatico se ha realizado, es decir,
saber cual es la base de datos donde se encontraria la informacion que se vio
a afectada, solicitar los levantamientos de secreto de la informacion, a través
de los requerimientos judiciales pertinentes, y determinar a los posibles
implicados por un diagnostico de acceso a dicha base de datos, ésta Gltima
dependera de el tipo de seguridad de la informacié/n_ que tenga la entidad o

-

institucion que administra esa base de datos. / D




CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El presente investigador viene desarrollando 12 investigacion titulada:
Especializacién de la investigacion preparatoria en los delitos de fraudes

informaticos.

Es importante que usted participe en nuestro estudio, colaborando con las
entrevistas que se han elaborado para el presente estudio. Los datos e
informacion que usted brinde seran utilizados Gnicamente para los fines del

estudio y se respetara su confidencialidad en todo momento.

La informacion que usted brinde sera de gran ayuda porque sus respuestas
nos ayudaran a generar informacion relevante para analizar y comprender el

problema planteado. Sirvase firmar el presente consentimiento informado:
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Yo, fowvvy i wgakdo ke Vi, , después de haber leido
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/ 2 \\ . g » e .
las condiciones del presente estuém‘ acepto participar de manera voluntaria.

Fecha: .

Firma:

Jhonny Luis Fajardo Diaz
Fiscal Adjunto Provincial (P)
Cayaa Fecalla Provincal Comoratia Especaizada

En Dedios e Comupaon de Funtonanos
Tt Fiseal 6 L ima
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Titulo: Especializacion de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado: N\ ‘ ~
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Cargol/ profesion/ grado académico del entrevistado:
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( Categoria 1: Especializacion de la investigacion preparatoria ]

Objetivo general:

Analizar la ejecucién de la aplicacion de la investigacion preparatoria en los
delitos de fraudes informaticos en el Ministerio Publico de Lima Norte.

Preguntas:

1.- Explique, ¢ Como es el procedimiento en la investigacion preparatoria
para los delitos de fraudes informaticos en el Ministerio Publico de Lima
Norte?
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2.- En la actualidad, ¢Por qué los delitos de fraudes informaticos se
investigan con el Nuevo Cédigo Procesal Penal?
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3.- En su opinién, ¢(Qué recomendaciéon daria para una adecuada

regulaciéon en delitos de fraudes informaticos en la investigacion
preparatoria del Ministerio Publico de Lima Norte?
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Objetivo especifico 1:

Explicar la falta de especialistas en materia de delitos de fraudes informaticos
en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

4.- Hoy en dia, ¢Porque faltan especialistas en materia de delitos de

fraudes informaticos en la investigacion preparatoria del Ministerio
Publico de Lima Norte?
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5.- Desde su punto de vista, ¢ Por qué seria adecuado contar con personal

especializado en delitos de fraudes informaticos en esta nueva era
digital?
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6.- ¢Por qué las fiscalias en delitos comunes investigan denuncias de
fraudes informaticos en el Ministerio Publico de Lima Norte?
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Objetivo especifico 2:

Demostrar la falta de celeridad procesal en los delitos de fraudes informaticos
en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

7.- En la actualidad, ¢Cual es la razén de que las investigaciones por
delitos de fraudes informaticos en la investigacion preparatoria sean tan
dilatorias?
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8.- Desde su punto de vista, ;Por qué no se cumple con el principio de
celeridad procesal en los delitos de fraudes informaticos en el Ministerio
Publico de Lima Norte?
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9.- Para Ud. ;{Qué nuevos mecanismos de celeridad procesal podrian
implementarse en la investigacion preparatoria para delitos de fraudes
informaticos?
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Objetivo especifico 3:

Analizar la falta de tecnologia informatica y comunicacion en los delitos de fraudes

informaticos en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

10.- Desde su punto de vista, ¢Por qué no existe una adecuada
tecnologia, informatica y comunicacion para combatir los delitos de
fraudes informaticos tanto en el Ministerio Publico de Lima Norte como en
la Divindat?
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11.- En la actualidad, ¢ Cuales deberian ser las herramientas tecnolégicas
a utilizar en la investigacion preparatoria para sancionar los delitos de
fraudes informaticos?
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12.- En su opinién, ;Qué recomendacién daria para mejorar la
investigacion preparatoria en los delitos de fraudes informaticos en el
Ministerio Publico de Lima Norte?
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CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El presente investigador viene desarrollando Ia investigacién titulada:
Especializacién de Ia investigacion preparatoria en los delitos de fraudes
informaticos.

Es importante que usted participe en nuestro estudio, colaborando con las
entrevistas que se han elaborado para el presente estudio. Los datos e
informacion que usted brinde seran utilizados Unicamente para los fines del
estudio y se respetara su confidencialidad en todo momento.

La informacién que usted brinde sera de gran ayuda porque sus respuestas
nos ayudaran a generar informacion relevante para analizar Yy comprender el
problema planteado. Sirvase firmar el presente consentimiento informado:

(2 z 5 5 M\ 5
Yo, J\o \&\,;\0,\ F&Mc\ C\ v < (9xdespués de haber leido
las condiciones del presente estudio, acepto participar de manera voluntaria.

Fecha: _©Y de Qludrie del 2,21

is. Prov Penal Corporativa
Distrito Fiscal de Lima Norte



Eli UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: Especializacion de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado:

Jonathan Steve Palomares Osorio.

Cargol profesion/ grado académico del entrevistado:

Fiscal Adjunto Provincial.

Institucion donde labora el entrevistado:

Ministerio Publico de Lima Este - 1FPP - 4Despacho.

-
Categoria 1: Especializacion de la investigacion preparatoria ]

\u
Objetivo general:

Analizar la ejecucién de la aplicacién de la investigacion preparatoria en los
delitos de fraudes informaticos en el Ministerio Publico de Lima Norte.

Preguntas:

1.- Explique, ¢Como es el procedimiento en la investigacion preparatoria
para los delitos de fraudes informaticos en el Ministerio Publico de Lima
Norte?

En el procedimiento de investigaciéon preparatoria resulta indispensable la
participacién de un perito informatico, a efectos de que obtener la evidencia
digital.




2.- En la actualidad, ;Por qué los delitos de fraudes informaticos se
investigan con el Nuevo Cédigo Procesal Penal?

Debido a que es el marco normativo procesal vigente para el proceso penal y
ademas, porgue establece normas especiales de investigacion del delito, que
resultan aplicables en los delitos informaticos, las mismas que no se encontraban
reguladas por el Cédigo Procedimientos Penales.

3.- En su opinion, ;Qué recomendaciéon daria para una adecuada
regulacion en delitos de fraudes informaticos en la investigacion
preparatoria del Ministerio Publico de Lima Norte?

Que el contenido del tipo penal permita la inclusion de otras conductas que
atenten contra los sistemas informaticos, ello debido al avance de la tecnologia
y la constante modificaciéon de dichas conductas.

Objetivo especifico 1:

Explicar la falta de especialistas en materia de delitos de fraudes informaticos
en la investigacién preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

4.- Hoy en dia, ¢ Porque faltan especialistas en materia de delitos de fraudes
informaticos en la investigacion preparatoria del Ministerio Publico de Lima
Norte?

Debido a que si bien se trata de un delito comun requiere de conocimientos
especializados, dado que el tipo penal exige que las conductas se dirijan contra
el funcionamiento de un sistema informatico, sin_ embargo, las conductas que
pueden afectar los sistemas informaticos vienen variando conforme al adelanto
de la tecnologia, lo que no es de facil acceso al operador juridico sino de
ingenieros informaticos.

5.- Desde su punto de vista, ; Por qué seria adecuado contar con personal
especializado en delitos de fraudes informaticos en esta nueva era digital?

Debido a la necesidad de que el operador juridico debe tener conocimientos
especializados sobre informatica y las conductas que atentan contra el sistema
informatico.

6.- ¢Por qué las fiscalias en delitos comunes investigan denuncias de
fraudes informaticos en el Ministerio Publico de Lima Norte?

Debido a que no existen fiscalias especializadas en delitos informaticos, sin
embargo. la Fiscalia de la Nacién, mediante la Resolucion N° 1503-2020-MP-
FN, de fecha 30 de diciembre de 2020, ha dispuesto la creacion de la Unidad
Fiscal Especializada en Ciberdelincuencia del Ministerio Publico, como unidad
de apoyo en la investigacién de los delitos informaticos.




Objetivo especifico 2:

Demostrar la falta de celeridad procesal en los delitos de fraudes informaticos
en la investigacién preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

7.- En la actualidad, ¢ Cual es la razén de que las investigaciones por delitos
de fraudes informaticos en la investigacion preparatoria sean tan
dilatorias?

Debido a la excesiva carga procesal con la que cuentan las Fiscalias Provinciales
Penales, y también debido a que la investigacion de estos delitos requiere la
necesidad de practicar pericias informaticas.

8.- Desde su punto de vista, ¢Por qué no se cumple con el principio de
celeridad procesal en los delitos de fraudes informaticos en el Ministerio
Publico de Lima Norte?

Debido a la excesiva carga procesal con la que cuentan las Fiscalias Provinciales
Penales, y también debido a gue la investigacion de estos delitos requiere la
necesidad de practicar pericias informaticas.

9.- Para Ud. ;Qué nuevos mecanismos de celeridad procesal podrian
implementarse en la investigacion preparatoria para delitos de fraudes
informaticos?

La implementacion de Fiscalias especializadas en delitos informaticos y la
implementacién de mayor cantidad de peritos informaticos.

Objetivo especifico 3:

Analizar la falta de tecnologia informatica y comunicacion en los delitos de fraudes
informaticos en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

10.- Desde su punto de vista, ; Por qué no existe una adecuada tecnologia,
informatica y comunicaciéon para combatir los delitos de fraudes
informaticos tanto en el Ministerio Publico de Lima Norte como en la
Divindat?

Debido a que la falta de presupuesto que impide una adecuada implementacion
de las areas especializadas en la investigacion y combate de este delito.




11.- En la actualidad, ;Cuales deberian ser las herramientas tecnoldgicas
a utilizar en la investigacion preparatoria para sancionar los delitos de
fraudes informaticos?

La implementacién de hardware y software, para la recuperacion de datos
eliminados, recuperacion de licencia, recuperacion de contrasefias, y kits de

herramientas para informatica forense; y la implementacién de un laboratorio
informatico forense.

12.- En su opinién, ¢Qué recomendacion daria para mejorar la
investigacién preparatoria en los delitos de fraudes informaticos en el
Ministerio Publico de Lima Norte?

La _implementacién de fiscalias especializadas _en _delitos _informaticos.
capacitacion permanente, la implementacién de herramientas tecnoldgicas y un
area de peritos informaticos en el distrito fiscal.




CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El presente investigador viene desarrollando la investigacion titulada:
Especializacién de la investigacion preparatoria en los delitos de fraudes.
informaticos.

Es importante que usted participe en nuestro estudio, colaborando con las
entrevistas que se han elaborado para el presente estudio. Los datos e
informacién que usted brinde seran utilizados Gnicamente para los fines del
estudio y se respetara su confidencialidad en todo momento.

La informacién que usted brinde sera de gran ayuda porque sus respuestas
nos ayudaran a generar informacién relevante para analizar y comprender el

problema planteado. Sirvase firmar el presente consentimiento informado:

Yo, Jonatthan Steve Palomares Osorio, después de haber leido las
condiciones del presente estudio, acepto participar de manera voluntaria.

Fecha: 12/10/2021

Firma: ~ Y,
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Categoria 1: Especializacion de la investigacion preparatoriaJ
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Objetivo general:

Analizar la ejecucion de la aplicacién de la investigacion preparatoria en los

delitos de fraudes informaticos en el Ministerio Publico de Lima Norte.

Preguntas:

1.- Explique, {Cémo es el procedimiento en la investigacion preparatoria
para los delitos de fraudes informéticos en el Ministerio Publico de Lima
Norte?
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2.- En la actualidad, ¢Por qué los delitos de fraudes informaticos se
investigan con el Nuevo Cédigo Procesal Penal?
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3.- En su opinién, ;Qué recomendacién daria para una adecuada
regulacién en delitos de fraudes informaticos en la investigacion
preparatoria del Ministerio Publico de Lima Norte?
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Objetivo especifico 1:

Explicar la falta de especialistas en materia de delitos de fraudes informaticos
en la investigacién preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

4.- Hoy en dia, ¢ Porque faltan especialistas en materia de delitos de fraudes
informaticos en la investigacion preparatoria del Ministerio Publico de Lima
Norte?

\9 Q)" ‘r’\‘\q* O l\rc\/o\ (9!‘0 J\‘Q&"“ “’\ O‘W\”'\-P[ F‘ kw\
No 3,»( Q}\\\&g‘ WDy Oy r?é-—q(.

5.- Desde su punto de vista, ¢ Por qué seria adecuado contar con personal
especializado en delitos de fraudes informaticos en esta nueva era digital?
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6.- ¢Por qué las fiscalias en delitos comunes investigan denuncias de
fraudes informaticos en el Ministerio Publico de Lima Norte?
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Objetivo especifico 2:

Demostrar la falta de celeri
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Objetivo especifico 3:

Analizar la falta de tecnologia informética y comunicacion en los delitos de fraudes
informaticos en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

10.- Desde su punto de vista, ; Por qué no existe una adecuada tecnologia,

informatica y comunicacion para combatir los delitos de fraudes

informaticos tanto en el Ministerio Publico de Lima Norte como en la

Divindat? '
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11.- En la actualidad, ¢ Cuales deberian ser las herramientas tecnolégicas
a utilizar en la investigacion preparatoria para sancionar los delitos de
fraudes informaticos?
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12.- En su opinién, (Qué recomendacion daria para mejorar la
investigacion preparatoria en los delitos de fraudes informaticos en el
Ministerio Publico de Lima Norte?
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CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El  presente investigador viene desarrollando Ia investigacion titulada:
Especializacién de Ja investigacién preparatoria en los delitos de fraudes
informaticos.

Es importante que usted participe en nuestro estudio, colaborando con las
entrevistas que se han elaborado para el presente estudio. Los datos e
informacion que usted brinde seran utilizados tinicamente para los fines del
estudio y se respetars sy confidencialidad en todo momento.

Nos ayudaran a generar informacion relevante para analizar y comprender el
problema planteado. Sirvase firmar el presente consentimiento informado:

Yo, ‘uom oyé A«m»hSD Qm“?b \9@\‘)43{/‘\,} después de haber leido
las condiciories de| presente estudio, acepto participar de manera voluntaria.

Fecha: iS//IOI/L'—‘ZI '




ﬁ UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: Especializacion de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado:
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( Categoria 2: Fraude informatico ]

Subcategoria - seguridad informatica

1.- En la actualidad, ;Qué cambios se deberia dar en la Ley N°3v0171 de
delitos informaticos?
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2.- En su opinién, ¢Por qué no existe una Ley de seguridad informatica
para combatir la ciberdelincuencia en el Peri?
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3.- ¢Qué recomendaciones daria para combatir los delitos de fraudes
informaticos?
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Subcategoria - Convenios interinstitucionales

4.- En la actualidad, ;Por qué los convenios entre las entidades
financieras y el Ministerio Publico de Lima Norte no se aplican de manera
rapida en la investigacion?
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5.- En su opinién, ;De qué manera deberian implementarse los convenios

interinstitucionales para la lucha contra los delitos de fraudes
informaticos?
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6.- Desde su punto de vista, ; Qué mecanismos deberian aplicarse entre

instituciones para facilitar la sancion contra delitos de fraudes
informaticos?
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Subcategoria - Desconfianza en los aparatos tecnolégicos

Preguntas:
7.- En la actualidad, ¢Por qué los ciudadanos desconfian de los aparatos

tecnol6gicos al momento de realizar una operacion bancaria?
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8.- En su opinién, ;Deberia mejorar los seguros antirrobos que emplean
las entidades bancarias contra delitos de fraudes informaticos?
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9.- Desde su punto de vista, ; Qué recomendaciones daria para prevenir
los fraudes informaticos a través de la web, cajeros automaticos?
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CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El presente investigador viene desarrollando la investigacion titulada:
Especializacion de la investigacion preparatoria en los delitos de fraudes
informaticos.

Es importante que usted participe en nuestro estudio, colaborando con las
entrevistas que se han elaborado para el presente estudio. Los datos e
informacién que usted brinde seran utilizados Unicamente para los fines del
estudio y se respetara su confidencialidad en todo momento.

La informacién que usted brinde sera de gran ayuda porque sus respuestas
nos ayudaran a generar informacién relevante para analizar y comprender el
problema planteado. Sirvase firmar el presente consentimiento informado:

- ;i eis
Yo, ')\)\&t\ ann\(\ LM" Lao KooRiGuez , después de haber leido

las condiciones del presente estudio, acepto participar de manera voluntaria.

Fecha: 06/ ) '/f?i"'ll.
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EI-' UNIVERSIDAD CeEsSAR VALLEJO

GUIA DE ENTREVISTA

Titulo: Especializacion de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado:

Lidia Lucrecia Marchinares Ramos

Cargol profesion/ grado académico del entrevistado:

Magister en Derecho Penal

Institucion donde labora el entrevistado:

Universidad Cesar Vallejo

-
Categoria 2: Fraude informatico ]
\

Subcategoria - seguridad informatica

1.- En la actualidad, ;Qué cambios se deberia dar en la Ley N°30171 de
delitos informaticos?

En primer lugar, la ley de delitos informaticos Nro. 30096, no se ajusta al
convenio de cibercrimen o Convenio de Budapest, ya que los verbos rectores
de los tipos penales que se regulan no estan abarcando las nuevas formas en
las cuales se estan cometiendo delitos informaticos en la actualidad.

Asi mismo, no regula el tema de las personas que puedan poseer equipos
informaticos sofisticados con los cuales realicen los ilicitos penales.

Por ultimo, se deberian introducir mas verbos rectores que criminalicen las
actuaciones de las personas que cometen un delito utilizando a su favor el
desconocimiento del sujeto pasivo del delito de las nuevas tecnologias,
informaticas y comunicaciones (N'TICS)




2.- En su opinién, ¢Por qué no existe una Ley de seguridad informatica
para combatir la ciberdelincuencia en el Pera?

En nuestro pais no existen politicas publicas dirigidas a la seguridad
informatica y recién en estos Ultima década se vienen implementando el tema
de la gobierno electronico en el Pery, siendo que a raiz de la pandemia por la
cual estamos pasamos se ha visto reflejado cuando nos falta para poder tener
un Estado moderno que utilice adecuadamente la seguridad informatica en las
instituciones del Estado y sobre todo que el personal que labora en una
institucion publica conozca como tiene que manejas las herramientas se
seguridad informatica en su trabajo.

3.- ;Qué recomendaciones daria para combatir los delitos de fraudes
informaticos?

El Estado en primer lugar tendria que dar politicas a nivel de los tres gobiernos,
en temas de seguridad informatica, para que los servidores y funcionarios
publicos empiecen a socializarse con los temas relacionados; a efectos de que
conozcan y aprendan para que no sean victimas de algun virus o hackers que
pueda sustraer o dafiar informacién valiosa de su ordenador. En segundo lugar,
se veria implementar en los colegios publicos y privados el curso de informéatica
y ofimatica a efectos de ensefarle a los estudiantes temas relaciones a
prevenir delitos informaticos, siendo el mas frecuentes el de fraude informatico.
Por ultimo, se debe difundir a través de los canales del estado por sefial de tv o
radio, las modalidades de fraudes utilizados mayormente en nuestro pais,
derivados de los temas de pandemia, ya que, se ha presentado un aumento del
delito de fraude informatico, por tener que hacer compras en linea al estar en
cuarentena por el COVID19.

Subcategoria - Convenios interinstitucionales

4.- En la actualidad, ¢Por qué los convenios entre las entidades
financieras y el Ministerio Plblico de Lima Norte no se aplican de manera
rapida en la investigacion?

En la actualidad, los delitos de fraude informatico son los mas recurrentes en
nuestro pais, y al momento en que se producirse el fraude, el usuario de una
tarjeta de debito o crédito, interpone su reclamo ante la entidad bancaria,
siendo que tiene que esperar treinta dias para que le den una respuesta,
siendo generalmente negativa para el usuario, diciéndole que la transacciéon no
reconocida se ha efectuado pasando todos los filtros y controles de seguridad.
Motivo por el cual el agraviado, interpone su denuncia al Ministerio Publico, a
efectos de que encuentren al responsable de ilicito penal en su agravio. Por
otro lado, las entidades financieras no brindan informacion al Ministerio Publico
a menos que este cuente con la autorizacién expresa del cliente que ha sido
victima del delito de fraude informatico, por lo que se aprecia que ninguna




entidad financiera tiene algun convenio firmado con el Ministerio Publico —
Fiscalia de la Nacion

5.- En su opinién, ¢De qué manera deberian implementarse los convenios
interinstitucionales para la lucha contra los delitos de fraudes
informaticos?

En mi opinién creo que mas que convenios interinstitucionales, el Estado
deberia sacar politicas en temas de seguridad informatica y ciber delincuencia,
a efectos de reducir los niveles de delitos informaticos en Ia modalidad de
fraude informaticos. Por otro lado, se deberian crear leyes a efectos de que los
bancos implementen mejor sus politicas de seguridad informatica al momento
de que se realicen transferencias o compras por internet, ya que las politicas
que utilizan no brindan ningln tipo de seguridad a sus clientes que depositan
su confianza entregandoles sus ahorros. Por dltimo, creo que los convenios
interinstitucionales servirian mas que todo al Ministerio Publico para obtener de
forma mas célere informacion con respecto a los hechos delictivos. Pero seria
mejor prevenir y concientizar a la ciudadania en temas de ciber delincuencia a
efectos de evitar de que sean victimas de un ilicito penal.

6.- Desde su punto de vista, ;Qué mecanismos deberian aplicarse entre
instituciones para facilitar la sancién contra delitos de fraudes
informaticos? .

Aunado que hoy en dia por temas de pandemia se dan muchos fraudes
informaticos, con las llamadas que se realizan de las entidades financieras a

Por dltimo, deben ser las entidades financieras, quienes controlen mejor su
seguridad informatica de los procedimientos para validar transferencias, a

Subcategoria - Desconfianza en los aparatos tecnolégicos




Preguntas:

7.« En la actualidad, s Por qué los ciudadanos desconfian de los aparatos
tecnolégicos al momento de realizar una operacion bancaria?

La desconfianza de los ciudadanos radica en que tienen miedo a que el dinero
que tanto les ha costado ahorrado producto de su trabajo o actividad laboral, se
manipulado viimente por persona inescrupulosas sustrayendo por algiin medio
tecnoldgico, prefiriendo hacer sus pagos en efectivo, para nos ser victimas de
algun fraude informatico.

8.- En su opinién, ¢ Deberia mejorar los seguros antirrobos que emplean
las entidades bancarias contra delitos de fraudes informaticos?

La idea es prevencién que se les de dar a la poblacion en temas de fraude
informatico, debido a que por la coyuntura nacional por la cual estamos
pasando, las personas se vean en la necesidad de utilizar un medio tecnolégico
para hacer los pagos de bienes y servicios. Por otro lado, las entidades
financieras ofrecen seguros antirrobos a sus clientes, cuando deberian ser elios
quienes mejores sus politicas en cuento a seguridad informatica por el servicio
de custodiar el dinero los ciudadanos. Asi mismo, los seguros antirrobos solo
cubren un cierto monto de dinero filando minimos y maximos, lo cual deberia
cambiarse, ya que se deberia pagar por el momento total del dinero que ha
sido sustraido por un ciber delincuente. Por ultimo, también se deberian
generar nuevas modalidades de fraude informatico, que cubran en mejores
perspectivas las nuevas conductas que se vienen realizando en el fraude
informatico.

9.« Desde su punto de vista, ¢ Qué recomendaciones daria para prevenir
los fraudes informaticos a través de la web, cajeros automaticos?

Las recomendaciones que harian serian las siguientes:
1.- Establecer un cable de digitos segura de las cuentas bancarias

2.- No retirar fuertes sumos de dinero de entidades bancarias o cajeros
automaticos.

3.- Utilizar transacciones bancarias a través de token virtuales.

4.« Tener una cuenta destinada ahorros de la cual sea distinta a la cuenta en la
cual se nos paga los haberes.

5.- No tener abrir correos sospechosos en los cuales se nos pide informacion
confidencial.

6.- No vincular las contrasefias de las tarjetas de débito o crédito a en los
aplicativos del teléfono celular.

7.- Ingresar del aplicativo oficial de la entidad financiera a verificar sus
movimientos bancarios cada mes.



8.- Realizar transacciones online en paginas que tenga seguridad, como es el
candado verde en la parte inferior izquierda del navegador.

9.- Nunca compartir informacion de cuenta o claves de nuestras tarjetas de
crédito o débito con ninguin familiar o tercero, de manera oral u escrita.




CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El presente investigador viene desarrollando la investigacion titulada:
Especializacion de la investigacion preparatoria en los delitos de fraudes
informaticos.

Es importante que usted participe en nuestro estudio, colaborando con las
entrevistas que se han elaborado para el presente estudio. Los datos e
informacién que usted brinde seran utilizados Unicamente para los fines del

estudio y se respetara su confidencialidad en todo momento.

La informacion que usted brinde sera de gran ayuda porque sus respuestas
nos ayudarédn a generar informacion relevante para analizar y comprender el

problema planteado. Sirvase firmar el presente consentimiento informado:

Yo, Lidia Lucrecia Marchinares Ramos, después de haber leido las

condiciones del presente estudio, acepto participar de manera voluntaria.

Fecha: 05/10/2021

_ Stk

MG. LIDIA LUCRECIA MARCHINARES RAMOS

Firma:

D.N.I. Nro. 07605847
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Titulo: Especializacién de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado:
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[ Categoria 1: Especializacion de la investigacion preparatoria ]

Objetivo general:

Analizar la ejecucion de la aplicacion de la investigacion preparatoria en los
delitos de fraudes informaticos en el Ministerio Publico de Lima Norte.

Preguntas:

1.- Explique, ¢ Cémo es el procedimiento en la investigacion preparatoria
para los delitos de fraudes informaticos en el Ministerio Publico de Lima
Norte?
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2.- En la actualidad, ¢Por qué los delitos de fraudes informaticos se
investigan con el Nuevo Cédigo Procesal Penal?
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3.- En su opinion, ;Qué recomendacion daria para una adecuada
regulacion en delitos de fraudes informaticos en la investigacion
preparatoria del Ministerio Publico de Lima Norte?

()\,L)E Se Amoim-f}pﬁ o Ju PSrﬁlm \Clj ((Lm/eb(uwac
M) L0 ) Y N MES ~“L S d

Afcaun Dk ) N szp(z&
UL"(BADLQ olow 2o WE_AMQALM_ML_

Objetivo especifico 1:

Explicar la falta de especialistas en materia de delitos de fraudes informaticos
en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

4.- Hoy en dia, ¢Porque faltan especialistas en materia de delitos de
fraudes informaticos en la investigacion preparatoria del Ministerio
Publico de Lima Norte?
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5.- Desde su punto de vista, ; Por qué seria adecuado contar con personal
especializado en delitos de fraudes informaticos en esta nueva era
digital?
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6.- ;Por qué las fiscalias en delitos comunes investigan denuncias de
fraudes informaticos en el Ministerio Publico de Lima Norte?
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Objetivo especifico 2:

Demostrar la falta de celeridad procesal en los delitos de fraudes informaticos
en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

7.- En la actualidad, ¢Cual es la razén de que las investigaciones por
delitos de fraudes informaticos en la investigacion preparatoria sean tan
dilatorias?
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8.- Desde su punto de vista, ;Por qué no se cumple con el principio de

celeridad procesal en los delitos de fraudes informaticos en el Ministerio
Publico de Lima Norte?
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implementarse en la investigacién preparatoria para delitos de fraudes % /&s= .
informaticos?
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Objetivo especifico 3:

Analizar la falta de tecnologia informatica y comunicacion en los delitos de fraudes
informaticos en la investigacion preparatoria del Ministerio Publico de Lima Norte.

Preguntas:

10.- Desde su punto de vista, ;Por qué no existe una adecuada
tecnologia, informatica y comunicacion para combatir los delitos de
fraudes informaticos tanto en el Ministerio Publico de Lima Norte como en

la Divindat?

11.- En la actualidad, ¢ Cuales deberian ser las herramientas tecnolégicas
a utilizar en la investigacion preparatoria para sancionar los delitos de
fraudes informaticos?
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12.- En su opinién, ;Qué recomendacién daria para mejorar la
investigacion preparatoria en los delitos de fraudes informaticos en el
Ministerio Publico de Lima Norte?
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CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

problema planteado. Sirvase firmar €l presente consentimiento informado:

Yo, 4 WL lon 4 é»% » después de haber eido
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ﬁ UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: Especializacion de la investigacion preparatoria en los
delitos de fraudes informaticos

Entrevistado:
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Categoria 2: Fraude informatico ]

\

Subcategoria - seguridad informatica

1.- En la actualidad, ;Qué cambios se deberia dar en la Ley N°30171 de

delitos informaticos?
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2.- En su opinién, ¢Por qué no existe una Ley de seguridad informatica

para combatir la ciberdelincuencia en el Peri?
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3.- ¢Qué recomendaciones daria para combatir los delitos de fraudes

informaticos?
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Subcategoria - Convenios interinstitucionales

4.- En la actualidad, ¢Por qué los convenios entre las entidades
financieras y el Ministerio Publico de Lima Norte no se aplican de manera

rapida en la investigaciéon?
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5.- En su opinién, ¢De qué manera deberian implementarse los convenios
interinstitucionales para la lucha contra los delitos de fraudes

informaticos?
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6.- Desde su punto de vista, ; Qué mecanismos deberian aplicarse entre
instituciones para facilitar la sancion contra delitos de fraudes

\w;)

informaticos?
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Subcategoria - Desconfianza en los aparatos tecnolégicos

Preguntas:

7.- En la actualidad, ¢Por qué los ciudadanos desconfian de los aparatos
tecnolégicos al momento de realizar una operaciéon bancaria?
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8.- En su opinién, ;Deberia mejorar los seguros antirrobos que emplean
las entidades bancarias contra delitos de fraudes informaticos?
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9.- Desde su punto de wsta ¢Qué recomendacwnes daria para revenlr
los fraudes informaticos a través de la web, cajeros automaticos?
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CARTA DE CONSENTIMIENTO INFORMADO

Estimado(a) participante:

El presente investigador viene desarrollando la investigacion titulada:
Especializacion de la investigacion preparatoria en los delitos de fraudes
informaticos.

Es importante que usted participe en nuestro estudio, colaborando con
las entrevistas que se han elaborado para el presente estudio. Los datos e
informacion que usted brinde seran utilizados unicamente para los fines del
estudio y se respetara su confidencialidad en todo momento.

La informacion que usted brinde sera de gran ayuda porque sus
respuestas nos ayudaran a generar informacion relevante para analizar y

comprender el problema planteado. Sirvase firmar el presente consentimiento

informado:

Yo Sergio Ernesto OCAS OLIVO . después de haber
leido las condiciones del presente estudio, acepto participar de manera
voluntaria.

- 130CT2021

Firma: s S ~

—

_SK- 32089482
Sefgio Brnesto OCAS OLIVO
S3 S PNP
Depanamerﬁo de Sisternatizacion de la
Informacién de la Carrera Policial.
DIVSICPAL-DIRREHUM-PNP




Anexo 23

Carpetas fiscales



Carpeta Fiscal 347-2021

Ministerio Pablico
09°FPPC-LIMA NORTE(NCPP)
SGF

or (0
TN, AN
\iﬁb@a

RN

*0060601450920210003470000+*

.

J

CARGO DE INGRESO DE CARPETA FISCAL

9° FPPC-LN: ORTIZ DIAZ, AYDE

CASO
ESPECIALIDAD

F. INGRESO
MOTIVO INGRESO

INFORME POLICIAL :

NUMERO DE OFICIO :
: DERIVADO DE LA SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA-SEGUNDO DEPACHO

OBSERVACIONES

: 606014509-2021-347-0 DEPENDENCIA  : 09°FPPC-LIMA NORTE(NCPP)
: PENAL DISTRITO FISCAL  : LIMA NORTE

: 21/04/2021 12:01

* MINISTERIO PUBLICO NRO. FOLIOS : 13

120-2021 (CASO N° 120-2021)-MP-2°FPPC-2°D-LOS OLIVOS

-CARPETA FISCAL 606064502-2021-120-0

DELITO(S) :

INVESTIGADO :
AGRAVIADO :

FRAUDE INFORMATICO

LQRR.
LAURA PEREZ ORLANDO CORNELIO

CASOS RELACIONADOS CON LAS PARTES

CASO

FE. HECHO

DOC. IDENT. OBSERVACION

LAURA PEREZ, ORLANDO CORNELIO

606010702-2000-167-0
606010705-1999-332-0
606014504-2020-755-0
606014511-2020-1958-0
606064502-2021-120-0

00/00/00
00/00/00

23112120 " IMPUTADO DNI 48208748
16/08/20 LAURA PEREZ INVESTIGADO
20/01/21 AGRAVIADO

Recibido

UBLICS
IADFI/\N/\PI N

9na. Fiscalia Provincial Penal Corporativa
Tercer Despacho - Distrito Fiscal Lima Norte

28 ABR
REC

Hora:.lZﬁS... Firma/...... Le..... Folio:,, J
 ~
USUARIO: MONICA MARILYN ALDAZ SAAVEDRA Pégina 1de 1 Fecha: 21/04/2021 Hora: 12:34
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ADMINISTRACION

UNIDAD DE TRAMITE DOCUMENTARIO
EDE S OLIVOS

S| ¥
DISTRITO FiSCAL UE LiA NORTE

16 ABR 2071 AMinisterio Ptblico
Segundo Despacho de la Segunda Fiscalia Provincial Penal
(Corporativa - Los olivos

RECIBIDO Los Olivos, 05 de febrero del 2021

Hora, Fitma: Folios:

OFICIO N° 120-2021(Caso N° 120-2021)-MP-2FPPC-2D-Los Olivos.

Sefior(a):

ENCARGADO(A) DE LA MESA UNICA DE PARTES DE LA FISCALIAS
PROVINCIALES PENALES CORPORATIVAS DE LIMA NORTE

Presente.-

Tengo el agrado de dirigirme a Usted a fin de DERIVAR a
fs. (47), la Carpeta Fiscal N° 606064502-2021-120-0, investigacién seguida contra
L.Q.R.R., por la comisién de los delitos contra el Patrimonio — FRAUDE
INFORMATICO, en agravio d¢ ORLANDO CORNELIO LAURA PEREZ para que
proceda conforme a sus atribuciones; ello, a mérito de la Disposicion de Derivacion N°
01, que obra a fs. 10-12 de la Carpeta Fiscal que se adjunta.

Es propicia la oportunidad para expresarle las muestras de
mi consideracion y estima personal.

Atentamente, |
/

e

B ivOS
o de Lima Norts

a dchle cecen
FS .1

Ministerio Publico

A



Ministerio Pablico'
02°FPPC-LOS OLIVOS(NCPP)
SGF

ARV AL

*0060606450220210001200000%

CARGO DE INGRESO DE CARPETA FISCAL

2 FPPC LOS OLIVOS - 2° DESPACHO: VILLAR ROJAS, DORA MELISSA

CASO : 606064502-2021-120-0 DEPENDENCIA  : 02°FPPC-LOS OLIVOS(NCPP)

ESPECIALIDAD : PENAL DISTRITO FISCAL  : LIMANORTE
F. INGRESO 1 27/01/2021 10:56

MOTIVO INGRESO : INFORME POLICIAL NRO. FOLIOS 17
INFORME POLICIAL :

NUMERO DE OFICIO : 1089-2021-REGION POLICIAL DEPINCRI LOS OLIVOS
OBSERVACIONES

DELITO(S) :
FRAUDE INFORMATICO
INVESTIGADO : L.QRR.
AGRAVIADO : LAURA PEREZ ORLANDO CORNELIO

CASOS RELACIONADOS CON LAS PARTES

CASO FE. HECHO APELLIDOS Y NOMBRES TIPO DE PARTE DOC. IDENT. OBSERVACION
LAURA PEREZ, ORLANDO CORNELIO
606010702-2000-167-0 00/00/00 LAURA PEREZ, TERESA MARUJA DENUNCIANTE
606010705-1999-332-0 00/00/00 LAURA PEREZ, JENNY TUTELADO
606014504-2020-755-0 23/12/20 LAURA PEREZ, WILSON ANGEL IMPUTADO DNI 48208748
606014511-2020-1958-0 16/08/20 LAURA PEREZ, WILSON ANGEL INVESTIGADO
Recibido

USUARIO: MARCO ANTONIO SACO ROMERO Péagina 1 de 1

27/01/2021 Hora: 11:15
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DIRECION REGION DIVPOL | DEPINCRI .
IONAL DE | s |
P?.IL’::LAL NORTE1 | ouvos 5

‘ 7 , - MINISTERIO B 96de 4 i
5. DEL
ﬁ PERU INTERIOR X0

ANO DEL BICENTENARIO DEL PERU: 200 ANOS DE INDEPENDENCIA

Los Olivos, 21 de Enero del 2021

Oficio llll./ 0B 7-2021-REGI0N POLICIAL-L/DIVPOL-N1-IEPINCRI-L0-MP

Sefor . Fiscalde la FPPC. De Los Olivos
MESA DE PARTES

Asunto : Comunica denuncia policial que se indica
Ref. . Disposiciones legales vigentes

Tengo el agrado de dirigirme a Ud., con la finalidad de comunicar que en
esta Unidad PNP. a mi mando, en el sistema de denuncias virtuales de la PNP, se ha
registrado una denuncia directa No. 19117498 (24), a solicitud del ciudadano Orlando
Cornelio LAURA PEREZ (51), por presunto delito informatico contra el patrimonio/
fraude informético agravado, por un monto de S/.10,000.00 soles, contra los que
resulten responsables, hecho que se habria suscitado el 20ENE2021 a horas 21:00
aproximadamente, en su domicilio, ubicado en la Mza. D Lote. 17 -Urb. Las Margaritas
-Dsto. San Martin de Porres Lima, en circunstancias que revisaba su correo electrénico
y verificaba Notificaciones del Banco CENCOSUD, conforme se detalla en la denuncia
antes indicada.

SE ADJUNTA AL PRESENTE

Una (01) denuncia directa a fjs. (02)

Un (01) acta de recepcion de denuncia verbal

Un (01) copia de DNI.

Una (01) copia de tarjeta CENCOSUD

Diez (10) alertas CENCOSUD, obtenidos via Wasap

Lo que cumplo con comunicar, para su conocimiento y fines

Aprovecho la oportunidad, para expresarle los sentimientos de mi especial
consideracion y estima personal.

Dios Guarde a Ud.

SSP/afc




£ Men Principal
* nicio
‘_’ Bandeja de Denuncias
= <. Nueva denuncia
- Datos Generales
- Registrar Personas
Persona Juridica
" Registrar vehiculos
Registrar Armas
53 Registrar Especies
¥ Contenido
Oesaparecido
+ .2 Consulta General
: Detenidos
Reportes
Consultas Avanzadas
= Consulta Renadespple
= waJ Faltas Ley 30076
Consulta de Personas
Consulta Reniec

@ Consulta Victima Agresr

Consulta Sunarp

Consulta Migraciones

- Aparicion

Consulta Pase Especial Transitg

= Consultar Licenc. ge Conducir

VT

Consults Sucamrex
~. Consultas Soat
8log Sigpol
Bandeja Denuncias Derivagas
Ver Disposiciones Fistur
= Salir

ey

DIRINCRI : T SR s S
SOT1.PNP - AMADOR FEDERICO FELICIANO CERDA - DEPINCRI LOS OLIVOS - REGPOL -

°

SISTEMA DE REGISTROS DE DENUNGIAS.
INVESTIGACION CRIMINAL { SIRDIC )7

[mp: %
POLICIA NACIONAL DEL PERU UNIDAD PNP 1
REGPOL - LIMA DEPINCRI LOS OLIVOS
Focha Imp : 21/01/2021 14:23 Hrs O.Pimp. : SOT1.PNP Algléggl: FEDERICO FELICIANO

Nro de Orden : 19117498 Clave : SmD5AfvS
TS S 10 RO EB COPIA CERTIFICADA

Tipo DENUNCIA Fecha y Hora Registro  21/01/2021 13:46:53 Hrs,
Formalidad VERBAL Fecha y Hora Hecho 20/01/2021 21:00:00 Hrs.
Condicion de la Denuncia (DEPINCRI] DENUNCIA CIRECTA Nro : 24
Codigo QR
TIPIFICACION

LEYES ESPECIALES/LEY 30096 DELITOS INFORMATICOS, MODIFICADA POR LA LEY 301 71/DELITOS
INFORMATICOS CONTRA EL PATRIMCNIO/FRAUDE INFORMATICO AGRAVADO

LUGAR DEL HECHO

LIMA / LIMA / LOS OLIVOS / AVENIDA MZ D LOTE 17 AAVV LAS MARGARITAS 2DA

ETAPASMP MZ :

DENUNCIANTE

1) ORLANDO CORNELIO LAURA PEREZ(51), CON FECHA DE NACIMIENTO 16/09/1969 , ESTADO CIVIL : CASADD(A)

CON DOCUMENTO DE IDENTIDAD DNINRO : 10454136, DIRECCION LIMA / LIMA / SAN MARTIN D PORRES
ASOC.LAS MARGARITAS 2DA ETAPAMZDLT.17 =~

CONTENIDO

-—~EN EL DSTO. LOS OLIVOS. SIENDO LAS 11.00 HORAS DEL 21ENE2021, PRESENTE ANTE EL INSTRUCTOR EN
UNA DE LAS OFICINAS DEL G2. DEL DEPINCRI LOS OLIVOS, LA PERSONA DE ORLANDO CORNELIO LAURA
PEREZ (57), NATURAL DE TARMA, CASADO, SUPERIOR, INGENIERO AGRONOMO IDENTIFICADO CON DNI. NO.
10454136, Y DOMICILIADO EN MZA. O LTE. 17 -AA.VV. LAS MARGARI TAS 2DA. ETAPA -DSTO. SAN MARTIN DE
PORRES -LIMA -REF. ALTURA DEL CRUCE DE LAS AV. UNIVERSI TARIA Y ANTUNEZ DE MAYOLO CON CELULAR
NO. 974836050, CON CORREO ELECTRONICO OLAURAO2HOTMAIL.COM. QUIEN CON CONOCIMIENTO DEL
OFICIAL DE PERMANENCIA DE ESTA SUB UNICAD -PNP., INTERPONE DENUNCIA POR PRESUNTO DELITO DE
SUE‘LMIA\QI\O_N_DF:_IDENTIDAD, CON SUBSECUENTES COMPRAS INDEBIDAS { NO TENIA CONOCIMIENTO), A
Tos ESTABLECIMIENTOS COMERCIALES, MEDIANTE _EL USO DE MEDIOS TECNOLOGIC (HURTO
CIBERNETICO), CONTRA LOS QUE RESULTEN RESPONSA S, POR LOS FUNDAMENTOS QUE A
CONTINUACION PASA A EXPONER' -QUE, EL DIA DE AYER (20ENE2021) A HORAS 21 00 APROXIMADAMEN
EN CIRCUNSTANCIAS QUE REVISABA SU CORREQ ELECTRONICO (OLAURAOZHO TMAIL COM). EN sU

DOMICILIO EN MENCION, SEEQIO CON LA SORPRESA QUE EL BANCO CENG 2

HABIA_ENVIADO UNA NOTI ICACION DONDE LE PONTZNTmEEE MIENTO, QUE CON EL USO DE Sy
TARJETA DE CREDITO NOZ757960007377668, HABIAN REALIZADO UNA TBANSACCION COMERCIAL EN LA
TIENDA SODIMAC, POR LA COMPRA DE MERCADERIA, POR UN MONTO DE%’-W—SEE_S‘,MADO A

LAS 19.54 HORAS DEL DIA 20ENE2021. QUEDANDG SORPRENDIDO, DEBIDO A GUE EN NINGUN MOMENTO
ABIA REALIZADO DICHA COMPRA, POR LO QUE OPTO DE INMEDIATO POR LLAMAR AL BANCO Y BLOQUEO | ~
TARJETA EN ALUSION, QUE VENCIA EL 10/2024. ASIMISMO. HACE MENCION QUE CON FECHAS ANTERIORES .
ON LOS DATOS DE LA MIS) - HAN_REALIZADO COMPRAS INDEBIDAS. COMO SON EL 0BENE2021
EN COMERCIO F.COM.PE, MONTO $/,899.00 SOLES v LA CURACAO. MONTO $/.816.00 SOLES: EL 10ENE21 EN
SMILE, MONTO $/.128.48.00 SOLES] LA CURACAO, MONTO S/. 928.00 SOLES Y TIENDA F.COM, MONTO §/1,199.00
SOLES: EL 1ZENE2WN'VWWR,—}Mo~TQ 230.00; EL 13ENE21 EN F.COM, MONTO S/, 949.00 SOLES: EL 14ENE21,

TIENDA F.COM.PE. MONTO /. §99.00 SOLES! EL 15ENE.21, TIENDA F.COM.PE, MONTO S/ 94900 SOLES: EL

+1BENE21, LA CURACAO, MONTO $/.899.00 SOLES; EL 17ENE21. SODIMAC. MONTO S/.949.00 SOLES Y TIENDA
S; s

VIVA AIR, MONTO §/. 148, 3

APROXIMADAMENTE, PRESUMIENDO QUE LOS DELINCUENTES, MEDIANTE EL USO DE MEDIOS
TECNOLOGICOS. HAYAN SUPLANTADO SU IDENTIDAD Y OBTENIDO DE MANERA SUBREPTICIA, LOS DATOS DE
SU TARJETA DE CREDITO DEL BANCC CENCOSUD, QUE EN EL REVERSO LLEVABA SU CLAVE 7868739 Y LO
HABRIAN REALIZADO CADA VEZ QUE EL DEPONENTE, EFECTUABA COMPRAS A TRAVES DEL INTERNET, CON
LA FINALIDAD DE QUE LA ACCION DELICTIVA PASE DESAPERCIBIDA. LO QUE DENUNCIA A LA PNP., PARA LOS
FINES DE LEY. --SIENDO LAS 12:10 HORAS DE LA FECHA ANTES INDICADA, SE DA POR CONCLUIDO _A
PRESENTE DILIGEN IA, FIRMANDO EL DENUNCIANTE EN SENAL D= CONFORMIDAD Y EN PRESENCIA DEL
INSTRUCTOR QUE CHRTIFICA.

DENUNCIANTE

DNI 10454136
LAURA PEREZ ORLANDO CORNELIO



ACTA DE RECEPCION DE DENUNCIA VERBAL

AvIA UL R Y —,—— —— ——————

_--En el Dsto. Los Olivos, siendo las 11:00 horas del 21ENE2021, presente ante el Instructor
en una de las oficinas del G2. Del DEPINCRI LOS OLIVOS, la persona de Orlando Cornelio
LAURA PEREZ (51), natural de Tarma, casado, superior, Ingeniero Agronomo, identificado
con DNI. No. 10454136, y domiciliado en Mza. D Lte. 17 -AA.VV. Las margaritas 2da. Etapa
_Dsto. San Martin de Porres -Lima -Ref. altura del cruce de las Av. Universitaria y Antinez
de Mayolo, con celular No. 974636050, con correo electronico olaura02hotmail.com; quien
con conocimiento del Oficial de permanencia de esta Sub Unidad -PNP., interpone denuncia
por presunto DELITO DE SUPLANTACION DE IDENTIDAD, con subsecuentes compras
indebidas ( no tenia conocimiento), a los establecimientos comerciales, mediante el uso de
medios tecnolégicos (hurto cibernético), contra los que resulten responsables, por los
fundamentos que a continuacion pasa a exponer:

—-Que, el dia de ayer (20ENE2021) a horas 21:00 aproximadamente, en circunstancias que
revisaba su correo electrénico (olaurad2hotmail.com), en su domicilio en mencion, se dio
con la sorpresa que el Banco CENCOSUD, en la cual es cliente, le habia enviado una
notificacién, donde le ponian en conocimiento, que con el uso de su tarjeta de crédito
No.4757960007377668, habian realizado una transaccion comercial en la tienda SODIMAC,
por la compra de mercaderia, por un monto de S/1,149.00 soles, realizado a las 19:54 horas
del dia 20ENE2021, quedando sorprendido, debido a que en ningun momento habia
realizado dicha compra, por lo que opto de inmediato por llamar al banco y bloqueo la tarjeta
en alusion, que vencia el 10/2024; asimismo, hace mencién que con fechas anteriores y con
los datos de la misma tarjeta, han realizado compras indebidas, como son: el 06ENE2021
en COMERCIO F.COM.PE, monto S/.899.00 soles y la CURACAO, monto S/.918.00 soles;
el 10ENE21 en SMILE, monto S/.128.48.00 soles, La CURACAO, monto S/. 928.00 soles y
Tienda F.COM. monto S/1,199.00 soles; el 12ENE21 en VIVA AIR, monto 230.00; el
13ENE21 en F.COM, monto S/. 949.00 soles; el 14ENE21, tienda F.COM.PE., monto S/.
899.00 soles: el 15ENE.21, tienda F.COM.PE, monto S/. 949.00 soles; el 16ENE21, la
CURACAOQ, monto S/.899.00 soles; el 17ENE21, SODIMAC, monto S/. 949.00 soles y
Tienda VIVA AIR, monto S/. 149.00 soles; que ascienden a un monto total de S/. 10,000.00
soles aproximadamente, presumiendo que los delincuentes, mediante el uso de medios
tecnoldgicos, hayan suplantado su identidad y obtenido de manera subrepticia, los datos de
su tarjeta de Crédito del Banco CENCOSUD, que en el reverso llevaba su clave 7668739y
lo habrian realizado cada vez que el deponente, efectuaba compras a través del internet,
con la finalidad de que la accion delictiva pase desapercibida. Lo que denuncia a la PNP.,
para los fines de ley.

_Siendo las 12:10 horas de la fecha antes indicada, se da por concluido la presente
diligencia, firmando el denunciante en sefial de conformidad y en presencia del Instructor
que certifica.

o EL :

A

EL DENUNCIANTE
1 £
& o .

C\v(\;m(lg Cornelic lacra Pérez
1043y 3 e
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Alerta Banco Cencosud

Notificaciones MCPERU A

Norifics

1one ERU

ATTO0001.txt - .» ATTC0002.htm

Sr(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que
se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion:

Tarjeta : 475796****7667
Fecha :20/01/2021
Hora : 19:54:56
Comercio : SODIMAC
Pais : PE

Tipo de Transaccion: COMPRA
Importe : S/. 1,148 00
Respuesta : APROBADA

Situviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al £10-7900 (Lima) / 0801-00420
(Provincia).

Atentame

Responder

ry
(@&
i
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Alerta Banco Cencosud

Notific

es MCPERU

ATTO00017.txt - & ATT00002.htm

Sr.(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamaos que
se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion: ’
Tarjeta : 475796****+7668

Fecha: 17/01/2021

Hora : 17:06:49

Comercio : SODIMAC

Pais : PE

Tipo de Transaccion: COMPRA

Importe : S/. 849.0C

Respuesta : APROBADA

Si tuviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al £10-7900 (Lima) / 0801-00420
(Provincia).

Atentame

€ v Responder

<

Notificaciocnes MCPERU 2
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Alerta Banco Cencosud

Notificacicnes MCPERU

Notificaciones MCPERU

ATTO0001.txt - .+ ATT00002.htm

Sr (a) - ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que
se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion:

Tarjeta: 475796*=**

Fecha: 16/01/2021

Hora : 17:27:06

Comercio : LACURACAQ PE

Pais : PE

Tipo de Transaccion: COMPRA

Importe : S/. 899.00

Respuesta : APROBADA

Si tuviera alguna consulta ¢ no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al 61 )0 (Lima) / 0801-00420
(Provincia).

Atentame

| &
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Alerta Banco Cencosud

Notificaciones MCPERU i3 ene

Notificaciones MCPERU

ATTO0007.txt - 3 ATT00002.htm

Sr.(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que
se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion:

Tarjeta : 475796*****7668

Fecha: 15/01/2021

Hora : 07:13:55

Comercio : EFE COM PE

Pais: PE

Tipo de Transaccion: COMPRA

Importe : S/. 949.00

Respuesta : APROBADA

Situviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al 610-7900 (Lima) / 0801-00420
(Provincia).

Atentame

€~ Regponder
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Alerta Bance Cencosud

Notificaciones MCPERU

Notificaciones MCPERU

ATT00007.txt f ATTQ0002.htm

Sr.(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que
se ha realizado una transaccion con su tarjeta de eredito
con la siguiente informacion:

Fecha: 14/01/2021

Hora : 08:07:31

Comercio : EFE COM PE

Pais : PE

Tipo de Transaccion: COMPRA

Importe : S/. 899.00

Respuesta : APROBADA

Si tuviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al 610-7900 (Lima) / 0801-00420
(Provincia).

Atentame

Rasponder
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Notificaciones MCPERU ’ sne

Notificaciones MCPERL

ATTO0001.txt - . ATT00002.htm

Sr.(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que
se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion: b
Tarjeta : 475796*=+*7668

Fecha : 13/01/2021

Hora : 10:06:13

Comercio : EFE COM PE

Pais: PE

Tipo de Transaccion: COMPRA

Importe : S/. 949.00

Respuesta : APROBADA

Si tuviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al ©10-7900 (Lima) / 0801-00420
(Provincia).

Atentame

5 v Responder

« (® i
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Alerta Banco Cencosud

Notificaciones MCPERU

Notficzciones MCPER

ATTO00017.txt - .- ATT00002 htm

Sr.(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que
se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion: %
Tarjeta : 475785%x***7
Fecha:12/01/2021
Hora:11:08:15
Comercio : CE VIVA AIRLINES PERU
Pais : PE

Tipo de Transaccion: COMPRA
Importe : S/. 230.50

Respuesta : APROBADA

Situviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al 510-7900 (Lima) / 0801-00420
(Provincia).

Atentame

BacnnnAa
Responder

P
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Alerta Banco Cencosud

Notificaciones MCPERU e
Notificaciones MCPERL -

ATTO0007.txt - .+ ATT00002 htm

Sr.(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que
se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion: h
Tarjeta : 475796*****7668

Fecha : 10/01/2021

Hora : 09:56:07

Comercio : EFE COM PE

Pais : PE

Tipo de Transaccion: COMPRA

Importe : S/. 1,190 00

Respuesta : APROBADA

Si tuviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al 610-7900 (Lima) / 08C1-00420
(Provincia).

Atentame

4~ v Responder

< (® 8
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Alerta Banco Cencosud

Notificaciones MCPERU 10 ene

Notificaciones b
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ATT0O00O1.txt - ATTC0002 htm

Sr.(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que
se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion: =
Tarjeta : 475706* 7668

Fecha: 10/01/2021

Hora : 08:29:21

Comercio : LACURACAQ PE

Pais : PE

Tipo de Transaccion: COMPRA

Importe : S/. 928.00

Respuesta : APROBADA

Si tuviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al £12-7¢00 (Lima) / 0801-00420
(Provincia).

Atentame
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Notificaciones MCPERU 0 eh8

Nouficaciones MCPERLU

™ ATTO00007.txt - .~ ATT0000Z.htm

Sr.(a) : ORLANDO LAURA

De acuerdo a su solicitud de alertas, le informamos que

se ha realizado una transaccion con su tarjeta de credito
con la siguiente informacion: i
Tarjeta : 475796*****7568

Fecha: 10/01/2021

Hora : 08:21:15

Comercio : E S SMILE

Pais : PE

Tipo de Transaccion: COMPRA

Importe - S/ 128 48

Respuesta : APROBADA

Si tuviera alguna consulta o no reconoce haber efectuado
la transaccion descrita, sirvase comunicarse con nuestra
Banca Telefonica al 510-7900 (Lima) / 0801-00420
(Provincia).

Atentame

£~ v Responder
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AMinisterio Piblico
Segundo Despacho de la Segunda Fiscalia Provincial Penal
Corporativa - Los olivos
CASO N2 : 606064502-2021-120-0
INVESTIGADO  :L.Q.R.R.
DELITO : Fraude Informatico

AGRAVIADO : ORLANDO CORNELIO LAURA PEREZ

DISPOSICION N2 01-2019
Los Olivos, 05 de febrero
Del afio dos mil veintiuno.-

DISPOSICION DE DERIVACION

I.- DADO CUENTA:

La investigacién seguida contra L.Q.R.R., por la comisién de los delitos contra el Patrimonio —
FRAUDE INFORMATICO, en agravio de ORLANDO CORNELIO LAURA PEREZ.

I1.- HECHOS DENUNCIADOS: "

El denunciante sefiala que con fecha 20 de enero del 2021 a las 21:00 horas
aproximadamente, en circunstancias que revisaba su correo electrénico
(olaura02@hotmail,com), en su domicilio en mencién, se dio con la sorpresa que el
Banco CENCOSUD, en la cual es cliente, le habia enviado una notificacién, dénde le
ponian en conocimiento, que su tarjeta de crédito N° 4757960007377668, habian
realizado una transaccién comercial en la tienda SODIMAC, por la compra de
mercaderia, por un monto de s/ 1,149.00, realizada a las 19:54 horas del dia 20 de enero
del 2021, quedando sorprendido porque en ningtin momento habia autorizado dicha
compra, optando por bloquear su tarjeta; asimismo, luego de ello tomé conocimiento
que en fechas anteriores y con los datos de su misma tarjeta también habian realizado
compras indebidas, como son: i) el 06 de enero del 2021 en COMERCIO F.COM.PE por
el monto de s/ 899.00 soles, ii) el 06 de enero del 2021 en la CURACAO, por el monto de
s/ 928.00 soles, iii) el 10 de enero del 2021 en SMILE, por el monto de s/ 128.48 soles, iv)
el 10 de enero del 2021 en la CURACAO por el monto de s/ 928.00 soles, v) el 10 de
enero del 2021 en Tienda EFE.COM por el monto de s/ 1,199.00 soles, vi) el 12 de enero
del 2021 en VIVA AIR por el monto de s/ 230.00 soles, vii) el 13 de enero del 2021 en
Tienda EFE.COM, por el monto de s/ 949.00, viii) el 14 de enero del 2021 en Tienda
/EFE.COM.PE, por el monto de s/ 899.00 soles, ix) el 15 de enero del 2021 en Tienda
/ EFE.COM.PE, por el monto de s/ 949.00 soles, x) el 16 de enero del 2021 en CURACAO
por el monto de s/ 899.00 soles, xi) el 17 de enero del 2021 en SODIMAC, por el monto
de 949.00 soles y xii) el 17 de enero del 2021 en Tienda VIVA AIR, por el monto de s/
149.00 soles; lo cual asciende a un total de s/ 10,000.00 soles aproximadamente,
¢ _sgwinsiipresumiendo, que los delincuentes mediante el uso de medios tecnoldgicos, hayan
suplantado su identidad y obtenido de manera subrepticia, los datos de su tarjeta de
»» Crédito del Banco CENCOSUD, que en el reverso llevaba su clave 7668739, y ademas
"*“'"aprovechaban en realizar las compras cada vez que el denunciante afectuaba compras a
{ través del internet.

A 2ca._.2 ™y
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AMinisterio Piblico
Segundo Despacho de la Segunda Fiscalia Provincial Penal
Corporativa - Los olivos

11l.- CONSIDERANDO:

Primero.- El segundo parrafo del inciso 3 del articulo 1392 de la Constitucién Politica del Perd
sefiala: “Ninguna persona puede ser desviada de la jurisdiccion predeterminada por la ley, ni
sometida a procedimiento distinto de los previamente establecidos, ...”; asimismo, el inciso 1
y 2 del articulo 199 del Cédigo Procesal Penal, indica que la competencia es objetiva, funcional,
territorial y por conexién; y, que por la competencia se precisa e identifica a los érganos
jurisdiccionales que deben conocer un proceso; de tal suerte, el articulo 212 del Cddigo
procesal, sefiala que la competencia territorial se establece en el siguiente orden: 1. Por el
lugar donde se cometi6 el hecho delictuoso o se realizé el dltimo acto en caso de tentativa, o
cesd la continuidad o la permanencia del delito. 2. Por el lugar dénde se produjeron los
efectos del delito. 3. Por el lugar donde se descubrieron las pruebas materiales del delito. 4.
Por el lugar donde fue detenido el imputado. 5. Por el lugar donde domicilia el imputado.

Segundo.- Estando a lo antes sefialado, y de la revisién de los actuados, se puede verificar que
hasta el momento no se puede determinar el lugar dénde se haya empleado la tecnologia de la
informacion para la consumacién de los actos fraudulentos, ﬁue en algunos caso fueron
compras realizadas a través de las paginas web de tiendas comerciales, menos aun obra algin
documento o informacién que haga referencia a que los hechos hayan ocurrido en el Distrito dr
Los Olivos; por otro lado, queda debidamente establecido que la comisién del acto delictuoso
materia de investigacién tuvo sus efectos en el agraviado, quién se ha visto perjudicado en su
esfera patrimonial, el mismo que domicilia en Mz. D, Lt. 17 — AAVV. Las Margaritas, 2da Etapa —
Distrito de San Martin (altura de cruce de las Av. Universitaria y Antunez de Mayolo), lugar
donde también tomé conocimiento de los hechos en su agravio a través de su correo
electrénico.

Tercero.- Estando a lo antes sefialado, se aprecia que el lugar de competencia de los hechos
denunciados “Mz. D, Lt. 17 — AAVV. Las Margaritas, 2da Etapa — Distrito de San Martin (altura
de cruce de las Av. Universitaria y Antunez de Mayolo)”, pertenece a la jurisdiccion del Distrito
Fiscal de Lima Norte, compuesta por diversas Fiscalias Provinciales Penales Corporativas (Lima
Norte, Los Olivos, Carabayllo, Condevilla, Puente Piedra y Canta), cada una de las cuales ostenta
Su propia competencia territorial; tal es asi que el lugar antes mencionado, es de competencia
de las Fiscalias Provinciales Penales Corporativas de Lima Norte.

Cuarto.- En ese orden de ideas, estando a lo establecido en el articulo 1392 de la Constitucién
Politica del Perd por el cual ninguna persona puede ser desviada de la jurisdiccion

‘predeterminada por la ley, ni sometida a procedimiento distinto de los previamente
, establecidos, y a lo preceptuado en el numeral 1 del articulo 212 de la norma procesal

precitada que determina que la competencia en principio se determina por el lugar dénde se
cometid el hecho delictuoso, se advierte que este organo fiscal no resulta competente para el
conocimiento de la presente investigacion, debiendo remitirse los actuados a la Mesa Unica de
Partes de las Fiscalias Provinciales Penales Corporativas de Lima Norte.

NS



AMinisterio Piblico
Segundo Despacho de la Segunda Fiscalia Provincial Penal
Corporativa — Los olivos

Ill.- PRONUNCIAMIENTO:

Por los fundamentos expuestos, la Fiscal Provincial del Segundo Despacho de la Segunda
Fiscalia Provincial penal Corporativa de Los Olivos del Distrito Fiscal de Lima Norte, con las
atribuciones que le confiere el articulo 1392 y 1592 inciso 4 de la Constitucién Politica del
Estado, la Ley Orgénica del Ministerio Publico, articulo 192 numeral 1 y 2 y articulo 21 del
Codigo procesal Penal, DISPONE: DERIVAR la Carpeta Fiscal N2 606064502-2021-120-0 a la
Mesa Unica de Partes de las Fiscalias Provinciales Penales Corporativas de Lima Norte, para su
asignacion correspondiente. Oficiese y Notifiquese.

OTROSIDIGO: El suscrito se avoca a conocimiento de la presente investigacion por Disposicion
Superior, ante la licencia por vacaciones de la Fiscal Provincial del Despacho.

LACB/RAS
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“Afio del Bicentenario del Peru: 200 afios de

MINISTERIO PUBLICO e
FISCALIA DE LA NACION Independencia

DISTRITO FISCAL DE LIMA NORTE
NOVENA FISCALIA PROVINCIAL PENAL

CORPORATIVA
TERCER DESPACHO
[Carpeta Fiscal |606014509-2021-347-0
Imputado LOS QUE RESULTEN
RESPONSABLES.
IAgraviado Orlando Cornelio Laura Perez.
Delito FRAUDE INFORMATICO.
Fiscal a cargo lJonahtan Fernandini Quiroga

DISPOSICION DE INICIO DE INVESTIGACION PRELIMINAR

DISPOSICION FISCAL N’ 01
Independencia, primero de junio dos mil veintiuno. —

DANDO CUENTA: EI oficio N° 120-2021-MP-2FPPPC-2D-LOS OLIVOS, derivado
por la segunda Fiscalia Provincial Penal Corporativa de los Olivos, en la investiga-
cién seguida contra LOS QUE RESULTEN RESPONSABLES por la presunta comi-
sion del delito contra el Patrimonio en la modalidad de FRAUDE INFORMATICO,
en agravio de Orlando Cornelio Laura Pérez.

ATENDIENDO:
. HECHOS MATERIA DE INVESTIGACION.

Se tiene que el dia 20 de enero del afio 2021 a las 21:00 horas aproximadamente,
en circunstancias que se encontraban en su domicilio ubicado en la Mz. D Lt. 17
AA.HH. las margaritas 2da. Etapa — San Martin de Porres, revisaba su correo
electrénico, se dio con la sorpresa que el BANCO CENCOSUD, le habia enviado
una notificacién, donde le ponen de conocimiento, que con el uso de su tarjeta de
crédito N° 4757960007377668, habia realizado una transaccién comercial en la
tienda SODIMAC por la compra de mercaderia, por un monto de S/ 1, 149. 00
Soles, realizado el dia 20 de enero a las 19:54 horas; quedando sorprendido,
debido a que en ninglin momento habia realizado dicha compra, por lo que opto
por bloquear su mencionada tarjeta bancaria, asimismo, precisa que con fechas
anteriores y con datos de la misma cuenta, han realizado compras indebidas, esto
es, i) 06 de enero del 2021 en COMERCIO F.COM.PE por el monto de S/ 899. 00
soles, en la CURACAO en la suma de S/ 918. 00 soles, ii) 10 de enero del 2021 en
SMILE por el monto de S/ 128. 48. Soles, LA CURACAO en la suma de S/ 928. 00
soles, TIENDA F.COM en el monto de S/ 1. 199.00 soles, iii) 12 de enero del 2021
en VIVA IR por el monto de S/ 230. 00 soles, iv) 13 de enero del 2021 en F.COM
por el monto de S/ 949. 00 soles, v) 14 de enero del 2021 en la TIENDA F.COM.PE
por el monto de S/ 899. 00 soles, vi) 15 de enero del 2021 en la TIENDA F.COM.PE
en la suma de S/ 949. 00 soles y en la TIENDA VIVA IR por el monto de S/ 149. 00
soles, montos que asciendo a un total de S/ 10. 000.00 soles aproximadamente,
ante ello la hoy agraviada presume que los delincuentes, mediante el uso de
medios tecnolégicos, hayan suplantado su identidad y obtenido sus datos de su
tarjeta del Banco cencosud, que en el reverso llevaba su clave y asi habrian
realizado las compras acotadas.




“Afo del Bicentenario del Pertu: 200 afios de

MINISTERIO PUBLICO g
FISCALIA DE LA NACION Independencia

DISTRITO FISCAL DE LIMA NORTE
NOVENA FISCALIA PROVINCIAL PENAL
CORPORATIVA

TERCER DESPACHO

Il TIPO PENAL INVOCADO.

que la configuracién del delito de la presente investigacion es FRAUDE
INFORMATICO, tipificado en el articulo 8 DE LA LEY N° 30096 — Legislacion
Complementaria del Cédigo Penal Peruano, el mismo que establece: ‘el que
deliberada e ilegitimamente procura para si o para otro un provecho ilicito en
perjuicio de tercero mediante el disefio, introduccién, alteracion, borrado, supresion,
clonacion de datos informéticos o cualquier interferencia o manipulacién en el
funcionamiento de un sistema informatico, sera reprimido con una pena privativa
de libertad no menor de tres ni mayor de ocho afios y con sesenta a ciento veinte
dias-multa.”

lll. EL MINISTERIO PUBLICO.

El Ministerio Publico es un organismo constitucionalmente auténomo [articulo 159.4
de la Constitucién Politica del Estado], al cual el constituyente designé como
conductor en la investigacion del delito; facultad, que se encuentra desarrollada en
su Ley Organica [Decreto Legislativo N° 052], en cuyo articulo 9°, se consigna que
“...vigila o intervine en la investigacion del delito desde la etapa policial...” y "orienta
en cuanto a las pruebas que sean menester actuar y la supervigila para que se
cumplan las disposiciones legales pertinentes"; entendiéndose dichas atribuciones
como una garantia y antecedente necesario para el ejercicio, en su caso, de la
accion penal publica, de la cual es su exclusivo y excluyente titular [art. 11° LOMP].

IV. SOBRE LAS DILIGENCIAS PRELIMINARES.

4.1. El articulo 65° inciso 2 del Cédigo Procesal Penal, establece: “El Fiscal, en
cuanto tenga noticia del delito, realizara -si correspondiere- las primeras
Diligencias Preliminares o dispondra que las realice la Policia Nacional”. Asimismo,
el inciso 3 del articulo antes mencionado precisa que “Cuando el Fiscal ordene la
intervencion policial, entre otras indicaciones, precisara su objeto y, de ser el caso,
las formalidades especificas que deberan reunir los actos de investigacion para
garantizar su validez. La funcion de investigacion de la Policia Nacional estara
sujeta a la conduccion del Fiscal”.

4.2. En ese sentido, el articulo 330° inciso 1 del Cédigo Procesal Penal dispone: “El
Fiscal puede, bajo su direccién, requerir la intervencion de la Policia o realizar por
si mismo diligencias preliminares de investigacion para determinar si debe
formalizar la Investigacion Preparatoria”.

V. PLAZO DE LA INVESTIGACION PRELIMINAR.

5.1. En este sentido, el art. 334.2 del Cédigo Procesal Penal, regula: “El plazo de
las Diligencias Preliminares, conforme al articulo 3, es de sesenta dias, salvo que
se produzca la detencién de una persona. No obstante, ello, el Fiscal podra fijar un
plazo distinto segun las caracteristicas, complejidad y circunstancias de los hechos
objeto de investigacion (...)", por lo que, debera sefialarse cuales son las diligencias
a actuar, con la finalidad de verificar la concurrencia de los presupuestos de los
delitos a investigar.
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FISCALIA DE LA NACION

DISTRITO FISCAL DE LIMA NORTE

NOVENA FISCALIA PROVINCIAL PENAL
CORPORATIVA

elementos constitutivos del delito, Ia individualizacién e identificacion de los
presuntos autores a fin de ejercitar la accién penal correspondiente, la misma que
debera estar bajo la conduccidn de este Despacho Fiscal.

VI DEL ESTADO DE EMERGENCIA SANITARIA A NIVEL NACIONAL.
- ="-ASANITARIA A NIVEL NACIONAL.

6.1.  El gobierno peruano a través del Decreto Supremo N° 008-2020-SA, de
fecha 11 de marzo de 2020, declaro ‘Emergencia Sanitaria” a nivel nacional, por el
plazo de noventa (90) dias calendarios, y dispuso que todos los centros laborales

evitar la propagacién del Coronavirus (COVID-19); siendo prorrogado dicho plazo
por los Decretos Supremos N° 020-2020, N° 027-2020 SA, N° 031-2020 SA y N°
009-2021 SA, hasta el 02 de setiembre de 2021.

6.2. En este contexto, en virtud de los citados decretos, con fecha 29 de
noviembre de 2020, mediante Decreto Supremo Ne° 184-2020-PCM, prorrogado por
los Decretos Supremos N° 201-2020-PCM, N° 008-2021 -PCM, N° 036-2021-PCM,
N°® 058-2021-PCM, N° 076-2021-PCM y N° 105-2021-PCM se declaré el Estado de

Emergencia Nacional por_el plazo de treinta (30) dias calendario. a partir del
martes 1 de junio de 2021, por las graves circunstancias que afectan la vida de las
Personas a consecuencia de Ia COVID-19, hasta el 30 de junio de 2021.

6.3. Siendo asi, el Ministerio Publico, a través de las Resoluciones de Ia Fiscalia
de la Nacién N° 134-2021-MP-FN, N° 167-2021-MP-FN y N° 209-2021-MP-FN, de
fecha 29 de enero, 7 y 14 de febrero de 2021, dispuso diversas medidas, entre
ellas, la suspensién de las labores y actividades presenciales en los despachos
fiscales y dependencias administrativas Cuya competencia territorial se encontraba
ubicada dentro de los departamentos Yy provincias en nivel de alerta extremo: Asi
mismo, con la finalidad de preservar la salud y las condiciones de bioseguridad de
quienes venian ejerciendo funciones en el Ministerio Publico, se dispuso en las
Resoluciones de Fiscalia de la Nacion N° 133-2021-MF’-FN, Ne° 210—2021-MP-FN,
Ne° 290-2021-MP-FN, de fechas 29 de enero, 14 de febrero y 28 de febrero de
2021, para que se priorice el trabajo remoto en [os despachos fiscales y

VIl.  DECISION FISCAL.

Por las consideraciones expuestas, la suscrita a cargo del Tercer Despacho de Ia
Novena Fiscalia Provincial Penal Corporativa de Lima Norte, de conformidad con lo
establecido en los articulos VIl del Titulo Preliminar, 329°, 330°y 334°, inciso 2, del



\

.

“Afio del Bicentenario del Perd: 200 afios de

MINISTERIO PUBLICO 2
FISCALIA DE LA NACION Independencia

DISTRITO FISCAL DE LIMA NORTE

NOVENA FISCALIA PROVINCIAL PENAL

CORPORATIVA

TERCER DESPACHO

Cédigo Procesal Penal, y en mérito a las atribuciones que le confieren los articulos

159°, inciso 4, de la Constitucion Politica del Estado, en concordancia con los

articulo 1°y 5° de la Ley Organica del Ministerio Publico (Decreto Legislativo N°
052),

DISPONE:

PRIMERO: INICIAR INVESTIGACION PRELIMINAR contra LOS QUE RESULTEN
RESPONSABLES por la presunta comisién de delito INFORMATICOS — contra el
Patrimonio en la modalidad de FRAUDE INFORMATICO, en agravio de Orlando
Cornelio Laura Pérez; por el plazo de sesenta dias (60), en SEDE FISCAL.

SEGUNDO. - LLEVESE a cabo los siguientes actos de investigacion:

RECIBASE la declaracién del agraviado ORLANDO CORNELIO LAURA PEREZ
FRANCISCO JAVIER CAMPOS ROSALES para el dia 29 de JUNIO de 2021 a las
11:0am (HORA EXACTA), a efecto de que brinde informacién util sobre los hechos
materia de denuncia; diligencia que se llevara a cabo mediante videollamada,
para cuyo efecto se le notificara por medio de la oficina de tramite documentario,
debiendo informar al correo electronico jfernandini@moin.gon.pe (Mesa de
Partes del Tercer Despacho de la Novena Fiscalia Provincial Penal
Corporativa de Lima Norte), su direccion de correo electronico y celular.

TERCERO.--Registrese la presente disposicion en el Sistema de Gestion Fiscal y
notifiquese a las-partes. =~ -~
iy -
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Novena olyistenio Pibtico al Corporativa
Distrito Fiscal de Lima Norte

Tercer Despacho
Carpeta Fiscal 06014509-2021-347-0
Imputado LOS QUE RESULTEN RESPONSABLES.
Agraviado Orlando Cornelio Laura Perez.
Delito FRAUDE INFORMATICO.
Fiscal a cargo onahtan Fernandini Quiroga

DISPOSICI()N’DE NO HA LUGAR A FORMALIZAR NI CONTINUAR CON LA
INVESTIGACION PREPARATORIA

DISPOSICION N.° 02
Independencia, dieciocho de agosto
del afio dos mil veintiuno.

l.- VISTOS. Los actuados de la investigacion seguida contra LOS QUE RESULTEN
RESPONSABLES por la presunta comisién del delito de FRAUDE INFORMATICO, en
agravio de Orlando Cornelio Laura Pérez; y CONSIDERANDO:

Il.- FACULTADES DEL MINISTERIO PUBLICO DURANTE LA INVESTIGACION
PRELIMINAR DEL DELITO:

1. El Ministerio Publico es un organismo auténomo del Estado, siendo sus
funciones constitucionales los establecidos en el articulo 159° de la
Constitucion, entre las que destacan “/a facultad de conducir o dirigir desde
su inicio la investigacién de delito, asi como la de ejercitar la accién
penal ya sea de oficio o a pedido de parte™: acorde a este mandato
constitucional, nuestro Cddigo Procesal Penal ha facultado al Fiscal Penal para
calificar los hechos que ha tomado conocimiento ya sea mediante una
denuncia o noticia criminal, pudiendo mediante una disposicién debidamente
fundamentada rechazar aquellos que no tienen relevancia penal o ejercitar la
accién penal correspondiente bajo determinados supuestos que contempla el
ordenamiento juridico.

2. En esa inteligencia nuestro cédigo adjetivo ha establecido de manera taxativa
tres supuestos en que el Fiscal puede desestimar la denuncia (ordenar el
archivo de la investigacion); siendo estos: 1) cuando el hecho no constituye
delito; 2) cuando el hecho no es justiciable penalmente; o, 3) cuando se
presenten causas de extincion previstas en la ley (articulo 334°, numeral
1 del Cédigo Procesal Penal), sin embargo, haciendo una interpretacion
‘contrario sensu” de lo prescrito en el articulo 336 numeral 1 del Cadigo
Procesal Penal se puede colegir que sélo se puede formalizar y continuar con
la investigacion preparatoria (lo que significa ejercitar la accién penal
correspondiente e iniciar un proceso penal formal), entre otros, cuando de la
denuncia, del Informe Policial o de las Diligencias Preliminares se advierten
suficientes elementos de conviccién, en tal sentido si durante la etapa pre-
jurisdiccional no se ha logrado tal fin, se procede archivar los actuados
emitiéndose la disposicién debidamente fundamentada.

Fundamento 3 de la Sentencia de Tribunal Constitucional, recaida en el Expediente N° 02748-2010-PHC/TC)
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lll.- HECHOS Y ANTECEDENTES.-

Se tiene que el dia 20 de enero del afio 2021 a las 21:00 horas aproximadamente, en
circunstancias que se encontraban en su domicilio ubicado en la Mz. D Lt. 17 AA.-HH.
las margaritas 2da. Etapa — San Martin de Porres, revisaba su correo electronico, se
dio con la sorpresa que el BANCO CENCOSUD, le habia enviado una notificacion,
donde le ponen de conocimiento, que con el uso de su tarjeta de crédito N°
4757960007377668, habia realizado una transaccion comercial en la tienda
SODIMAC por la compra de mercaderia, por un monto de S/ 1, 149. 00 Soles,
realizado el dia 20 de enero a las 19:54 horas; quedando sorprendido, debido a que
en ningin momento habia realizado dicha compra, por lo que opto por bloquear su
mencionada tarjeta bancaria, asimismo, precisa que con fechas anteriores y con datos
de la misma cuenta, han realizado compras indebidas, esto es, i) 06 de enero del
2021 en COMERCIO F.COM.PE por el monto de S/ 899. 00 soles, en la CURACAO en
la suma de S/ 918. 00 soles, ii) 10 de enero del 2021 en SMILE por el monto de S/
128. 48. Soles, LA CURACAO en la suma de S/ 928. 00 soles, TIENDA F.COM en el
monto de S/ 1. 199.00 soles, iii) 12 de enero del 2021 en VIVA IR por el monto de S/
230. 00 soles, iv) 13 de enero del 2021 en F.COM por el monto de S/ 949. 00 soles, v)
14 de enero del 2021 en la TIENDA F.COM.PE por el monto de S/ 899. 00 soles, vi) 15
de enero del 2021 en la TIENDA F.COM.PE en la suma de S/ 949. 00 soles y en la
TIENDA VIVA IR por el monto de S/ 149. 00 soles, montos que asciendo a un total de
S/ 10. 000.00 soles aproximadamente, ante ello la hoy agraviada presume que los
delincuentes, mediante el uso de medios tecnoldgicos, hayan suplantado su identidad
y obtenido sus datos de su tarjeta del Banco cencosud, que en el reverso llevaba su
clave y asi habrian realizado las compras acotadas.

IV.- TIPIFICACION:

Se trata del delito de FRAUDE INFORMATICO, tipificado en el articulo 8° de la ley N°
30096 — Legislacion Complementaria del Codigo Penal Peruano, el mismo que
establece: “el que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccion, alteracion, borrado,
supresién, clonacién de datos informéticos o cualquier interferencia o manipulacion en
el funcionamiento de un sistema informatico, sera reprimido con una pena privativa de
libertad no menor de tres ni mayor de ocho arios y con sesenta a ciento veinte dias-
multa.”

V.- ANALISIS DEL CASO CONCRETO PARA UNA PROCEDENCIA DE UN
ARCHIVO FISCAL:

5.1. Que, en el presente caso, estariamos presuntamente frente a la comision del
delito de Fraude Informatico, en agravio de Orlando Cornelio Laura Pérez, cometido
presuntamente por personas hasta la fecha no identificadas.

5.2. Ahora bien, el Acuerdo Plenario N° 2-2005/CJ-116, publicado el 26 de noviembre
de 2005, establece: “(...) 10. Tratdndose de las declaraciones de un agraviado, aun
cuando sea el tnico testigo de los hechos, al no regir el antiguo principio juridico testis
unus testis nullus, tiene entidad para ser considerada prueba vélida de cargo y, por
ende, virtualidad procesal para enervar la presuncién de inocencia del imputado, siem-
pre y cuando no se adviertan razones objetivas que invaliden sus afirmaciones. Las
garantias de certeza serian las siguientes: a) Ausencia de incredibilidad subjetiva.
Es decir, que no existan relaciones entre agraviado e imputado basadas en el
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odio, resentimientos, enemistad u otras que puedan incidir en la parcialidad de
la deposicién, que por ende le nieguen aptitud para generar certeza; b) Verosimi-
litud, que no solo incide en la coherencia y solidez de la propia declaracion, sino
que debe estar rodeada de ciertas corroboraciones periféricas, de caracter obje-

tivo que la doten de aptitud probatoria; c) Persistencia en la incriminacién, con
las matizaciones que se senalan en el literal c) del parrafo anterior (...)".

5.3. En ese sentido debemos resaltar que en mérito a los hechos comunicados, es que
mediante Disposicién N° 01, se dispuso que se realice diversas diligencias a nivel Fis-
cal a fin de esclarecer los hechos; sin embargo, el agraviado no ha cumplido con rendir
su declaracion, pese a estar validamente notificada conforme se acredita con la cédula
de la notificacion N° 1897-2021, que obra a folios 02 de la Carpeta Auxiliar, por lo cual,
este despacho Fiscal concluye que el agraviado ha demostrado en la presente investi-
gacion falta de interés, y de conformidad al Acuerdo Plenario N° 02-2005 se denota la
falta de persistencia en la incriminacién quien debera coadyuvar en lo mas minimo en
la_investigacion preliminar, por lo que no cabe proseguir con el trdmite de la presente
investigacion preliminar.

5.4. Asimismo, teniendo en cuenta que con el nuevo sistema adjetivo penal, conforme
al articulo IV apartado 2, de su Titulo Preliminar, el Ministerio Publico esta obligado a
actuar bajo el PRINCIPIO DE OBJETIVIDAD, el que debe entenderse como: “... La
objetividad de su funciéon plasmada en muchos casos en sus propias decisiones debe
ser principio rector para decidir el inicio de una investigacion preliminar o preparatoria,
o decidir las diligencias necesarias o recopilacion de elementos probatorios para
alcanzar los fines del proceso vy, principalmente, para formular requerimiento
acusatorio ... No se trata de lo que diga el texto de la denuncia de parte, sino de
lo que se evidencia de su contenido o de los que aparezca de las primeras
diligencias de investigacion ...“. Ergo, el Fiscal investigador esta obligado a actuar
con objetividad, indagando los hechos constitutivos de delito, que determinen y
acrediten la responsabilidad o inocencia del imputado. En esa linea de argumentacion,
entendemos que la obligacion del Fiscal es asegurarse que toda investigacion
conducida por él contenga causa probable de imputacién penal, esto es, no debe en lo
absoluto Formalizar por Formalizar, sino, sélo debe poner en marcha el aparato
jurisdiccional por existencia de suficientes elementos de conviccion de la realidad y
certeza del delito y de la vinculacién del imputado en su comision.

VI. DECISION FISCAL:

Por lo que, con las atribuciones conferidas por la norma antes anotada, el articulo
159° inciso 4 de la Constitucion Politica del Estado y articulos 1° y 5° de la ley
Organica del Ministerio Publico y al amparo del articulo 334 Inc. 1 del Cédigo Procesal
Penal, la suscrita DISPONE:

PRIMERO: NO PROCEDE FORMALIZAR Y CONTINUAR CON LA INVESTIGACION
PREPARATORIA seguida LOS QUE RESULTEN RESPONSABLES por la presunta
comision del delito de FRAUDE INFORMATICO, en agravio de Orlando Cornelio Laura
Pérez, disponiéndose el ARCHIVO DEFINITIVO de los actuados, notificandose la
presente resolucion conforme Ley.

SEGUNDO: SE NOTIFIQUE a las partes con el contenido de la presente disposicion.

Registrese y notifiquese conforme a ley. -
AOD/jfq
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¢ | FISCALIA DE LA NACION DISTRITO FISCAL DE LIMA NORTE '

22 FISCALIA PROVINCIAL PENAL CORPORATIVA DE LOS OLIVOS-4D.
Los Olivos, 23 de marzo del 2021 {)A g
W ¢
O
/\\\,
OFICIO N° 376-2021-MP-FN — 2°FPPC-LO ./
Sefior (a):
MESA UNICA DE PARTES DE LAS FISCALIAS PROVINCIALES PENALES
CORPORATIVAS DE LIMA NORTE

Presente. —

Tengo el agrado de dirigirme a usted, a fin de
saludarlo cordialmente y a la vez REMITIRLE Ia presente Carpeta Fiscal N° 376-2021
a fojas (11 ) seguida contra LOS QUE RESULTEN RESPONSABLES, por la presunta
comision del delito contra el Patrimonio — Fraude Informatico (Art. 8° de la Ley N° 30096,
modificada por la Ley N° 30171), en agravio de Karol Mireilla Laredo Tinta: a fin que
proceda conforme a sus atribuciones.

Ello en merito a lo ordenado mediante Disposicién
N° 01, de fecha 23 de marzo del 2021.

Hago propi?é la oportunidad para expresarle los

sentimientos de mi consideracién y estima perso -

Atenta(n\‘ e /

NRIGUE DIAZ CASMIRO
. Fiscal Provincial,
CEDClvyq. CUARTO DESPA ‘e Los O

wrov, Pendl
76 T O e Note

Urb. Los Jazmines del Naranjal, Mz. A-1,Lt. N2 26
Los Olivos, Lima - Perdi
mp.4d.2fppc.losolivos@mpfn.gob.pe
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: LA CARPETA FISCAL N° 63-2021 ES REMITIDA POR LA 46 FPP DE LIMA
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AGRAVIADO :

FRAUDE INFORMATICO
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LAREDO TINTA KAROL MIREILLA

Recibido
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Decenio de la igualdad de oportunidades para mujeres y hombres
“Afio del Bicentenario del Peru: 200 afios de Independencia”

MINISTERIO PUBLICO
FISCALIA DE LA NACION DISTRITO FISCAL DE LIMA NORTE
PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORES

Lima Norte, 11 de marzo del 2021

Oficio N° 3639-2021-MP-FN-PJFS-DFLN

SENORA:

ENCARGADA DE LA MESA UNICA DE PARTES DE LAS FISCALIiAS
PROVINCIALES PENALES CORPORATIVAS DE LOS OLIVOS

Presente.-
REF. Oficio N° N° 63-2021-46 FPPL-MP-FN

Tengo el agrado de dirigirme a usted, a fin de remitirle virtualmente
(en 08 folios) la carpeta fiscal N° 63-2021 interpuesta por Karol Mireilla Laredo Tinta,
por la presunta comision del delito de Fraude Informatico contra los que resulten
responsables, a efecto que sea remitida al Fiscal competente en la forma y modo de
ley, en mérito al proveido que se adjunta recaido en el oficio de la referencia.

Sin otro particular, aprovecho la oportunidad para expresarle los
sentimientos de mi especial consideracion y estima personal.

Atentamente,

W iy

| ELSAVICTORIA PERATA ARGOWTED)

r,esndéntq de la Junta-deFiscales Superiores
Distrito Fiscal de Lima Norte

(511) 5223630 - 5210606
Av. Carlos lzaguirre N¢ 176 - Independencia
www.fiscalia.gob.pe

%
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Lima Norte, once de marzo del
Dos mil veintiuno.-

Dado cuenta: Por recibido el Oficio N° 63-2021-46 FPPL-MP-
FN, remitido por la Cuadragésima Sexta Fiscalia Provincial Penal de Lima; y,
Atendiendo:
Primero.- Que, mediante el referido oficio se remite la Carpeta Fiscal N° 63-2021 que
contiene la denuncia de parte interpuesta por Karol Mireilla Laredo Tinta, por la
presunta comisién del delito de Fraude Informatico contra los que resulten
responsables, en mérito a la disposicion que se adjunta, sefialando que el hecho
ocurrio en el Centro Comercial Real Plaza de Pro, distrito de Los Olivos.
Segundo.- Que, el mencionado lugar de la presunta comision del hecho delictivo
se encuentra dentro de la competencia territorial de las Fiscalias Provinciales Penales
Corporativas de Los Olivos, por lo que corresponde su derivacién a efecto que el
fiscal competente proceda conforme a sus atribuciones.
Consecuentemente, SE DISPONE: Remitir a la Mesa Unica de Partes de las Fiscalias
Provinciales Penales Corporativas de Los Olivos, la Carpeta Fiscal N° 63-2021
procedente de la Cuadragésima Sexta Fiscalia Provincial Penal de Lima para su
distribucién aleatoria, a efecto que el fiscal competente proceda conforme a sus
atribuciones. Oficiandose.- i

EVPA/nao
“)
I 2 am Lo
\ (///Q/!;,G;,«C:- L_Q

Reg. 4071

! ZE(SEVICTORIA PERATA ARGBMEDO
7 Presidenta de la Junta de Fiscales Superiores
f Distrito Fisca! de Lima Norte

0
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i1 Interior NOMCIDOR GRS  Investigacion Criminal . | Invastigacion Criminal
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Lima, 12 de febrero del 2021

OREI0 N°j04-2021-DIRNIC-DIRINCRI-PHP/DIVIHDAT-SEC.

Mesa de Parles Unica de las Fiscalias Penales de Lima.

Senor
Asunto Comunica denuncia directa, por motivo que se indica.
Ref. GD. N°394-2021-DIVINDAT.

de su cargo, a fin de remitir adjunto

la denuncia directa Nro. 91 con Nro. Orden 191692086, presentada por Karol Mireilla

LAREDO TINTA (20), en esta Division de Investigacién de Delitos de Alta
ta comision del delito Informatico Contra

Tecnologia — DIRINCRI PNP, por la presun all
el Patrimonio — Fraude Informatico, por lo que se cumple con remitir para su
conocimiento y acciones copia de la referida denuncia.

Es propicia la oportunidad para expresarle las muestras de mi
consideracién y deferente estima.

Es grato dirigirme al Despacho

Dios guarde a Ud.

OJMP/ROTJ
S3PNP DOMINGUEZ

0A-210594-A+
Origpfio José MENDIETA PIANTO
CORONEL PNP
JEBE DE INVESTIGACION DELITOS DE ALTA
TECNOLOGIA

X DIVINDAT-DRINCRIPNP

Escaneado con CamScanner
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Tipo DCNUNCIA Techay Horn Ragintro 2700172021 10:56:59 Hes,
Formalidad VOROAL Fechay Hora Hecho 22101/2021 15:30:00 Hrs,
Coadicidn de la Denuncia [OIVINDAT] OCNUHCIA DIRECCTA Hea s
Cadigo QR
TIPIFICACION

+ LEYES ESPECIALESAEY 30096 DELITOS INFORMATICOS, MODIFICADA POR LA LEY 30171/DELITOS
INFORMATICOS CONTRA EL PATRIMONIO/FRAUDE INFORMATICO 27 ENE 10
LUGAR DEL HECKO
LIMA/ LIMA / SAN MARTIN DE PORRES / AVENIDA ALFREDO MENDIOLA 7042 MZ : 3q i
DENUNCIANTE : ( =

+ 1) KAROL MIREILLA LAREDO TINTA(20), CON FECHA DE NACIMIENTO 08/11/2000 , ESTADO CIVIL :
SOLTERO(A), CON DOCUMENTO DE IDENTIDAD DNI NRO : 75999253, OCUPACION : ESTUDIANTE ,
DIRECCION : LIMA / LIMA / LA VICTORIA : PSJ, 28 DE JULIO 130, TELEFONO : 921462157

ATy
CINDY MELESKA ALVAREZ G
Sub Oficial de i

CONTENIDO

o SIENDO LA HORA Y FECHA ANOTADAS, SE PRESENTO EL DENUNCIANTE , MANIFESTANDO HABER SIDO
VICTIMA DE FRAUDE INFORMATICO , HECHO OCURRIDO EN CIRCUNSTANCIAS QUE LA PERSONA DE
KAROL MIREILLA LAREDO TINTA, CON DNI 75399259, DOMICILIADA PASAJE 28 DE JULIO 130 N LA
VICTORIA, ESTADO CIVIL SOLTERO, NATURAL SAN MARTIN, TELEFONO 921462157, CORREO
ELECTRONICO KAROLMIREILLALAREDOTINTA@GMAIL.COM, MANIFIESTA QUE EL 22 DE ENERO DEL
2020, ENCONTRANDOSE EN EL CENTRO COMERCIAL REAL PLAZA DE PRO AL MOMENTO DE REALIZAR
UNA COMPRAR CON SU TARJETA, EL CUAL AL PAGAR LE SALE SALDO INSUFICIENTE, ENTONCES
INGRESO A SU APP MOVIL DEL BANCO BCP, DANDOSE CON LA SORPRESA DE QUE HABIAN REAL[ZADO
MOVIMIENTOS QUE NO RECONOCE; EL 07ENE2021 GOOGLE GARENA MONTO DE S/, 3.79 SOLES Y Sl,
18.40 SOLES, EL 14ENE2021 GOOGLE GARENA MONTO DE S/. 3592 SOLES Y S/, 18.45 SOLES, EL
17ENE2021 GOQCLE "GARENA MQONTQ DE S 3585 SOLES, 18ENE2021 GOQGLE *GARENA SI. 3.83
SOLES, 20ENE2021 GOOGLE *GARENA MONTO DE S/. 35,85 SOLES Y S/3.83 SOLES, SUMANDO UN TOTAL
DE s/. 156.08 SOLES, LUEGO SE DIRIGIG AL BANCO QUE SE ENCUENTRA EN EL MISMO CENTRO
COMERCIAL, EL CUAL LE REFIRIERON QUE BLOQUEE SU TARJETA Y CAMBIE SU CONTRASENA,
POSTERIORMENTE HACIENDO EL BLOQUEO DE SU TARJETA Y EL RECLAMO CORRESPONDIENTE, LO
QUE DENUNCIA ANTE LA PNP PARA LOS FINES DEL CASO.

EL INSTRUGTOR DENUNCIANT,
/,0\\4
¢p/ 1(14’4555 175946250
DOMINGUEZ CARDENAS MIGUEL ANGEL LAREDO TINTA KAROL MIREILLA

SP3. PNP

El cédlgl.: QR Impraso en la parte superior de esta denuncla,
contrastindola con la que se encuen

Para teléfonos mévilos llamada Siop

sirve para verificar el contenldo de la misma

tra en la base de datos. Para visualizar dicho resu|
OL OF s Paca Vg sultado, se debe utilizar la app

Escaneado con CamScanner
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MINISTERIO PUBLICO i DISTRITO FISCAL DE LIMA
FISCALIA DE LA NACION CUADRAGESIMA SEXTA FISCALIA PROVINCIAL PENAL DE LIMA

DISPOSICION DE DERIVACION

INGRESO N¢ 63-2021

Lima, 09 de marzo
Del afio dos mil veintiuno.- - - -

VISTO: : El Oficio N° 1074-2021-DIRNIC-DIRINCRI-PNP/DIVINDAT-SEC
remitido por la Divisién de Delitos de Alta Tecnologia, mediante la cual informan la denuncia
presentada por Karol Mireilla Laredo Tinta contra LOS QUE RESULTEN RESPONSABLES por
el presunto delito contra el Patrimonio - FRAUDE INFORMATICO, y CONSIDERANDO: QUE
Del tenor de la denuncia interpuesta por la denunciante, manifiesta haber sido victima de fraude
informatico, en circunstancias que el dia 22 de enero del 2021 se encontraba en el Centro
Comercial Real Plaza de Pro, al momento de realizar una compra con su tarjeta le sale saldo
insuficiente, entonces ingresé a su APP Mévil del banco BCP dandose con la sorpresa de que
habian realizado movimientos que no reconoce de los dias 07, 14,17, 18 y 20 de enero del 2021 de
“google garena”, por el monto total de S/. 156.06 soles. Posteriormente se dirigi6 al banco del
mismo centro comercial Real Plaza de Pro, donde le indicaron bloquear la tarjeta y que cambie la

contrasefia. Conforme a los hechos ocurridos, la denunciante manifiesta que los hechos habrian

ocurrido cuando ella se encontraba en el Centro Comercial Real Plaza de Pro osteriormente
se dirigié al Banco BCP de dicho Centro Comercial, el mismo que se ubica en la Av. Alfredo
Mendiola Nro. 7042, San Martin de Porres y por tanto, de conformidad con los articulos 5 del
Cédigo Penal y 19 del Cédigo de Procedimientos Penales que determinan la competencia
territorial, las fiscalias de Lima carecen de dicha competencia para el presente caso; por lo que SE
RESUELVE: DERIVAR la presente denuncia presentada por Karol Mireilla Laredo Tinta por el
DELITO DE FRAUDE INFORMATICO contra LOS QUE RESULTEN RESPONSABLES, a la
MESA UNICA DE PARTES DE LA PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORES
DEL DISTRITO FISCAL DE NORTE. Oficiandose.- - - - - - - - - - -

dmz

irmado digitalmente por BERROCAL
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MINISTERIO PUBLICO ; DISTRITO FISCAL DE LiMA
FISCALIA DE LA NACION CUADRAGESIMA SEXTA FISCALIA PROVINCIAL PENAL DE LIMA
—===A Ut LA NACION

Lima, 09 de marzo del 2021

Oficio N° 63-2021-46* FPPL-MP-FN
=0 _05-2021-46° FPPL-MP-FN

MESA UNICA DE PARTES DE LA PRESIDENCIA DE LA JUNTA DE FISCALES
SUPERIORES DEL DISTRITO FISCAL DE LIMA NORTE

Presente.-

Tengo el agrado de dirigirme a usted, en mérito a Ia Disposicién de la fecha, a fin de
REMITIRLE en folios (7 ) ellngreso N° 63-2021, a efectos de que proceda conforme a sus
atribuciones.

Aprovecho la oportunidad para expresarle los sentimientos de mi mayor consideracién
y estima.

Atentamente,

- Firmado. dwfﬂ.nl. por BERROCAL
S CASTANEDA Augusto FAU
* Firma 20131370301 soff
ini Motivo: ol autor del documento
Digital Focha, 06 b 2oy Seh s 0500

46FPPL Of. 704 piso 07 Av. Abancay Cdra. 5 Lima Telefono 625 5555 Anexo 5546

Correo electrénico: 46Qrgvingia!gena|limg_@mgfn.gob.@
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. | MINISTERIO PUBLICO “Afio del Bicentenario del Peru: 200 afos de independencia”
FISCALIA DE LA NACION DISTRITO FISCAL DE LIMA NORTE

22 FISCALIA PROVINCIAL PENAL CORPORATIVA DE LOS OLIVOS-4D.

Carpeta Fiscal N° 376-2021
Fiscal Encargado: Carlos Enrique Diaz Casimiro

DISPOSICION DE DERIVACION

DISPOSICION N° 01

Los Olivos, veintitrés de marzo//
del afio dos mil veintiuno. -

1.-DADO CUENTA:

Por recibido el Oficio N° 3639-2021-2020-MP-FN-PJFS-DFLN, remitido por la
Presidencia de la Junta de Fiscales Superiores de Lima Norte, con fecha 15 de marzo
del 2021, en los seguidos contra LOS QUE RESULTEN RESPONSABLES, por la
presunta comision de Fraude Informatico, en agravio de Karol Mireilla Laredo Tinta, y;

Il.- ANTECEDENTES FACTICOS:

Fluye de los actuados que, la denunciante Karol Mireilla Laredo Tinta, manifiesta que el
dia 22 de enero del 2021, a las 15:30 horas aprox., fue victima de fraude informatico, en
circunstancias que se encontraba en el centro comercial Real Plaza de Pro, al momento
de realizar una comprar son su tarjeta, al pagar le salié saldo insuficiente, entonces
ingreso a suAPP mévil del banco BCP, dandose con la sorpresa de que habian realizado
movimientos que no reconoce de los dias 07, 14, 17, 18 y 20 de_enero del 2021, de
“Google Garena”, por el monto total de S/. 156.06 soles. Posteriormente se dirigi6 al
banco del mismo centro comercial Real Plaza de Pro, donde le indicaron bloquear la
tarjeta y que cambie la contrasefia; seguidamente el bloqueé su tarjeta y presents el
reclamo correspondiente; lo que denuncia para los fines del caso.

lll. SUSTENTO TiPICO PENAL:

Que los hechos descritos se enmarcarian presuntamente dentro del delito Informatico
contra el Patrimonio — Fraude Informatico (Art. 8° de la Ley N° 30096, modificada por la
Ley N° 30171), que establece “El que deliberada e ilegitimamente procura para si o
para otro un provecho ilicito en perjuicio de tercero mediante el disefio,
introduccién, alteracién, borrado, supresién, clonacién de datos informaticos o
cualquier interferencia o manipulacién en el funcionamiento de un sistema
informatico, sera reprimido con una pena privativa de libertad no menor de tres ni
mayor de ocho aiios y con sesenta a ciento veinte dias-multa (o)

IV.- ATENDIENDO:

PRIMERO. - Que, en dichas circunstancias facticas sefialadas lineas arriba y conforme
a lo preceptuado en el articulo 21° del Cddigo Procesal Penal, la determinacion de
competencia por territorio se establece en el orden siguiente: 1) Por el lugar donde se
cometi6 el hecho delictuoso o se realizé el ditimo acto en caso de tentativa, o ceso la
continuidad o la permanencia del delito. 2) Por el lugar donde se produjeron los efectos
del delito, 3) Por el lugar donde se descubrieron las pruebas materiales del delito, 4) por
el lugar donde fue detenido el imputado y 5) Por el lugar donde domicilia el imputado.

SEGUNDO.- Que, bajo tales supuestos y estando a la prelacion establecida, donde la
primera excluye a la segunda y asi sucesivamente: y teniendo en cuenta que los hechos
denunciados, si bien se habrian4uscitado en el centro comercial Real Plaza de Pro, el
cual se encuentra ubicado en |4 avenida Alfredo Mendiola N° 7042, del distrito de Los
Olivos; sin embargo, de la revisién Via interfiet (Google Maps) de dicho lugar, se advierte
que No corresponde a la cc}‘, etencia territorial de esta Fiscalia Corporativa de los

@
CASMIR
CARLOSENRIQUE DIZC

iscal Prow Urb. Los Jazmines del Naranjal, Mz. A-1, Lt. N2 26
) o0 DESPACHO jal, Mz. A-1,
,_\__/'(:UAP';T;) de Los Olvee Los Olivos, Lima - Peri
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; _uito Fiscal de Lima Norte mp.4d.2fppc.losolivos@mpfn.gob.pe
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Olivos, motivo por el cual, carece de competencia para avocarse al conocimiento e
investigacion de los presentes hechos denunciados, debiendo remitirse los actuados a
las Fiscalias Provinciales Penales Corporativas de Lima Norte, por ser de su
competencia.

Por las consideraciones antes expuestas, de conformidad a lo previsto en el articulo 5°, "\
95° numeral 10, del decreto Legislativo N° 052 “Ley Organica del Ministerio Publico”, y

el articulo 21° del Codigo Procesal Penal; este Cuarto Despacho de la Segunda Fiscalia

Provincial Penal Corporativa de Los Olivos;

V.- DISPONE:

PRIMERO. — INHIBIRSE del conocimiento de la presente causa y DERIVAR la Carpeta
Fiscal N° 376-2021, seguida contra LOS QUE RESULTEN RESPONSABLES, por la
presunta comision del delito contra el Patrimonio — Fraude Informatico (Art. 8° de la Ley
N° 30096, modificada por la Ley N° 30171), en agravio de Karol Mireilla Laredo Tinta;
a la mesa Unica de partes de las Fiscalias Provinciales Penales Corporativas de Lima
Norte, a efectos de que procedan conforme a sus atribuciones.

SEGUNDO. - NOTIFIQUESE a los sujetos procesales la presente Disposicion, de ser el
caso mediante llamada telefénica y/o correo electronico de conformidad con el numeral
2) del Articulo 129° del Codigo Procesal Penal, debido al Estado de Emergencia
Nacional a consecuencia del brote del COVID-19, dejandose constancia en los
actuados. ----- :
[V R S
R il S
AR IAZ CASIMIRO
e
rE. T, e Los Qlivee
o Fiscal de Lima Norte

CEDC/vyq <

Urb. Los Jazmines del Naranjal, Mz. A-1, Lt. N2 26
Los Olivos, Lima — Pert
mp.4d.2fppc.losolivos@mpfn.gob.pe
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“Afio del Bicentenario del Peru: 200 afios de

MINISTERIO PUBLICO o
FISCALIA DE LA NACION Independencia

DISTRITO FISCAL DE LIMA NORTE
NOVENA FISCALIA PROVINCIAL PENAL
CORPORATIVA
TERCER DESPACHO
Fundamento 8, del Acuerdo Plenario N° 006-2009/CJ-116. "V Pleno Jurisdiccional
de las Salas Penales Permanentes y Transitorias", de fecha 13 de noviembre de
2009. Tomado de la pagina virtual: www.pi.gob.pe. el derecho al debido proceso
comprende una serie de derechos fundamentales de orden procesal, cada uno de
los cuales cuenta con un contenido constitucionalmente protegido que le es propio.
De ello puede desprenderse que uno de los derechos que conforman el derecho al
debido proceso es el derecho a la debida motivacién de las resoluciones fiscales.
En efecto, este derecho se constituye en una garantia del denunciante del ilicito
penal frente a la arbitrariedad fiscal, que garantiza que las resoluciones fiscales no
se encuentren justificadas en el mero capricho de los magistrados fiscales, sino en
datos objetivos que proporciona el ordenamiento juridico o los que se deriven del
caso. Asimismo, este derecho obliga a los magistrados fiscales a resolver la
pretension de la parte denunciante de manera congruente con los términos en que
vengan planteadas, sin comete" por lo tanto, del analisis de los hechos
denunciados se verifica que se tiene una noticia criminal de la presunta comision
del delito contra el Patrimonio en la modalidad de Estafa, previsto y sancionado en
el articulo 196°del Cédigo Penal que establece:

El que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccion, alteracion,
borrado, supresién, clonacién de datos informéticos o cualquier interferencia
o0 manipulaciéon en el funcionamiento de un sistema informético, sera
reprimido con una pena privativa de libertad no menor de tres ni mayor de
ocho afios y con sesenta a ciento veinte dias-multa. (...)”

lll. EL MINISTERIO PUBLICO.

El Ministerio Publico es un organismo constitucionalmente auténomo [articulo 159.4
de la Constitucion Politica del Estado], al cual el constituyente designdé como
conductor en la investigacion del delito; facultad, que se encuentra desarrollada en
su Ley Organica [Decreto Legislativo N* 052], en cuyo articulo 9°, se consigna que
“...vigila o intervine en la investigacion del delito desde la etapa policial...” y "orienta
en cuanto a las pruebas que sean menester actuar y la supervigila para que se
cumplan las disposiciones legales pertinentes"; entendiéndose dichas atribuciones
como una garantia y antecedente necesario para el gjercicio, en su caso, de la
accion penal publica, de la cual es su exclusivo y excluyente titular [art. 11° LOMP].

IV. SOBRE LAS DILIGENCIAS PRELIMINARES.

4.1. El articulo 65° inciso 2 del Cédigo Procesal Penal, establece: “El Fiscal, en
cuanto tenga noticia del delito, realizara —si correspondiere- las primeras Diligencias
Preliminares o dispondra que las realice la Policia Nacional”. Asimismo, el inciso 3

/ del articulo antes mencionado precisa que “Cuando el Fiscal ordene la intervencion

" policial, entre otras indicaciones, precisara su objeto y, de ser el caso, las

formalidades especificas que deberan reunir los actos de investigacién para
garantizar su validez. La funcién de investigacion de la Policia Nacional estara
sujeta a la conduccion del Fiscal”.

4.2. En ese sentido, el articulo 330° inciso 1 del Cédigo Procesal Penal dispone: “El
Fiscal puede, bajo su direccién, requerir la intervencion de la Policia o realizar por
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TERCER DESPACHO
Fundamento 8, del Acuerdo Plenario N° 006-2009/CJ-116. "V Pleno Jurisdiccional
de las Salas Penales Permanentes y Transitorias", de fecha 13 de noviembre de
2009. Tomado de la pagina virtual: www.pi.gob.pe. el derecho al debido proceso
comprende una serie de derechos fundamentales de orden procesal, cada uno de
los cuales cuenta con un contenido constitucionalmente protegido que le es propio.
De ello puede desprenderse que uno de los derechos que conforman el derecho al
debido proceso es el derecho a la debida motivaciéon de las resoluciones fiscales.
En efecto, este derecho se constituye en una garantia del denunciante del ilicito
penal frente a la arbitrariedad fiscal, que garantiza que las resoluciones fiscales no
se encuentren justificadas en el mero capricho de los magistrados fiscales, sino en
datos objetivos que proporciona el ordenamiento juridico o los que se deriven del
caso. Asimismo, este derecho obliga a los magistrados fiscales a resolver la
pretension de la parte denunciante de manera congruente con los términos en que
vengan planteadas, sin comete" por lo tanto, del andlisis de los hechos
denunciados se verifica que se tiene una noticia criminal de la presunta comision
del delito contra el Patrimonio en la modalidad de Estafa, previsto y sancionado en
el articulo 196°del Cédigo Penal que establece:

El que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, intraduccién, alteracion,
borrado, supresién, clonacién de datos informaticos o cualquier interferencia
o0 manipulaciéon en el funcionamiento de un sistema informético, sera
reprimido con una pena privativa de libertad no menor de tres ni mayor de
ocho arios y con sesenta a ciento veinte dias-multa. (...)”

1. EL MINISTERIO PUBLICO.

El Ministerio Publico es un organismo constitucionalmente auténomo [articulo 159.4
de la Constitucion Politica del Estado], al cual el constituyente designé como
conductor en la investigacion del delito; facultad, que se encuentra desarrollada en
su Ley Organica [Decreto Legislativo N 052], en cuyo articulo 9°, se consigna que
“...vigila o intervine en la investigacion del delito desde la etapa policial...” y "orienta
en cuanto a las pruebas que sean menester actuar y la supervigila para que se

-\ cumplan las disposiciones legales pertinentes"; entendiéndose dichas atribuciones

\

\./’

\. como una garantia y antecedente necesario para el ejercicio, en su caso, de la
\ accion penal publica, de la cual es su exclusivo y excluyente titular [art. 11° LOMP].
|

IV. SOBRE LAS DILIGENCIAS PRELIMINARES.

4.1. El articulo 65° inciso 2 del Cddigo Procesal Penal, establece: “El Fiscal, en
cuanto tenga noticia del delito, realizara —si correspondiere- las primeras Diligencias
Preliminares o dispondra que las realice la Policia Nacional”. Asimismo, el inciso 3

/ del articulo antes mencionado precisa que “Cuando el Fiscal ordene la intervencion
policial, entre otras indicaciones, precisara su objeto y, de ser el caso, las
formalidades especificas que deberan reunir los actos de investigacion para
garantizar su validez. La funcién de investigacion de la Policia Nacional estara
sujeta a la conduccién del Fiscal”.

4.2. En ese sentido, el articulo 330° inciso 1 del Codigo Procesal Penal dispone: “El
Fiscal puede, bajo su direccién, requerir la intervencion de la Policia o realizar por
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si mismo diligencias preliminares de investigacion para determinar si debe
formalizar la Investigacion Preparatoria”.

V. PLAZO DE LA INVESTIGACION PRELIMINAR.

5.1. En este sentido, el art. 334.2 del Cédigo Procesal Penal, regula: “El plazo de
las Diligencias Preliminares, conforme al articulo 3, es de sesenta dias, salvo
que se produzca la detencion de una persona. No obstante, ello, el Fiscal podra
fijar un plazo distinto segun las caracteristicas, complejidad y circunstancias de
los hechos objeto de investigacion (...)", por lo que, debera sefalarse cuales son
las diligencias a actuar, con la finalidad de verificar la concurrencia de los
presupuestos de los delitos a investigar.

5.2. Siendo asi, es procedente aperturar investigacion preliminar a fin de reunir
los elementos de conviccién indispensables que permitan verificar la existencia
de los elementos constitutivos del delito, la individualizacién e identificacion de
los presuntos autores a fin de ejercitar la accién penal correspondiente, la misma
que debera estar bajo la conduccion de este Despacho Fiscal.

VL. DEL ESTADO DE EMERGENCIA SANITARIA A NIVEL NACIONAL.

6.1. El gobierno peruano a través del Decreto Supremo N° 008-2020-SA, de
fecha 11 de marzo de 2020, declaré “Emergencia Sanitaria” a nivel nacional, por el
plazo de noventa (90) dias calendarios, y dispuso que todos los centros laborales
publicos y privados adopten las medidas de prevencién y control sanitario para
evitar la propagacion del Coronavirus (COVID-19); siendo ampliado dicho plazo
mediante Decreto Supremo N° 020-2020-SA, de fecha 04 de junio de 2020, por
noventa (90) dias calendarios, esto es desde el 10 de junio de 2020 hasta el 07 de
septiembre de 2020.

6.2. En este contexto, en virtud de los citados decretos, con fecha 15 de marzo
de 2020, mediante Decreto Supremo N° 44-2020-PCM, ampliado temporalmente
mediante los Decretos Supremos N° 51-2020-PCM, N° 64-2020-PCM, N° 75-
2020PCM, N° 83-2020-PCM y N° 094-2020-PCM, se declaré el Estado de
Emergencia Nacional, y se dispuso el aislamiento social obligatorio nacional
por las graves circunstancias que afectan la vida de la Nacién a consecuencia
“\ del brote del COVID-19, hasta el 30 de junio de 2020.
4
\ 6.3.
|

Siendo asi, a través de la Disposicion Unica de la Disposicién Final del

; | Decreto Supremo N° 44-2020-PCM, se estableci6 que en el marco de su

| | autonomia, los otros poderes del Estado y los organismos constitucionalmente

\ / auténomos adopten las medidas para dar cumplimiento al referido Decreto

o |/ Supremo. Por lo que, el Ministerio Publico a través de la Resolucion de la Fiscalia

\/ de la Nacién N° 588-2020-MP-FN, de fecha 16 de marzo de 2020, dispuso la

adopcién de diversas medidas administrativas y lineamientos generales para

| asegurar el adecuado acceso y prestacion de los servicios esenciales que brinde a
la ciudadania durante la declaratoria del Estado de Emergencia Nacional.

\-// 6.4. Estando a la normativa antes sefalada, el Ministerio Publico mediante la
citada Resolucién de la Fiscalia de la Nacién, dispuso la suspension de labores y
actividades en la institucion, en via de regularizacion, a partir del 16 de marzo de
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2020, con excepcion del personal fiscal y administrativo que ejerza funciones en las

Fiscalias Provinciales Penales y Fiscalias Provinciales de Familia de Turno y Pos

turno fiscal, asi como de las Fiscalias Especializadas en extincién de dominio;

disposicion que ha sido prorrogada hasta el 30 de junio de 2020, en

concordancia con lo dispuesto por el Gobierno Peruano en los decretos supremos

sefialados en el numeral 1.2.; a través de las Resoluciones de la Fiscalia de la

Nacion N° 593-2020-MP-FN, N° 605-2020-MPFN, N° 614-2020-MP-FN, N° 632-
2020-MP-FN, Y N° 668-2020-MP-FN.

6.5. Finalmente, mediante la Resolucion de la Fiscalia de la Nacién N° 681-
2020-MPFN, de fecha 03 de junio de 2020 (que modifica la Resolucién de la
Fiscalia de la Nacién N° 626-2020-MP-FN, de fecha 06 de mayo de 2020), se
aprobd el Protocolo de Retorno Progresivo (V.2.) a las actividades laborales, trabajo
remoto y medidas sanitarias en el Ministerio Publico-Fiscalia de la Nacion al
término del Estado de Emergencia Nacional decretado a consecuencia del COVID-
19, el cual tiene como objetivo brindar lineamientos generales a los
funcionarios y servidores del Ministerio Publico, para el retorno a las
actividades laborales al término del aislamiento social obligatorio dispuesto
por el Gobierno Nacional en el marco de la declaratoria del Estado de
Emergencia Nacional para prevenir la propagacion del COVID-19.

VIl. DECISION FISCAL.

Por las consideraciones expuestas, la suscrita a cargo del Tercer Despacho de la
Novena Fiscalia Provincial Penal Corporativa de Lima Norte, de conformidad con lo
establecido en los articulos VII del Titulo Preliminar, 329°, 330°y 334°, inciso 2, del
Cadigo Procesal Penal, y en mérito a las atribuciones que le confieren los articulos
159°, inciso 4, de la Constitucion Politica del Estado, en concordancia con los
articulo 1°y 5° de la Ley Organica del Ministerio Publico (Decreto Legislativo N°
052),

DISPONE:

PRIMERO: INICIAR INVESTIGACION PRELIMINAR contra LQRR por la presunta
comision de delito INFORMATICO - en la modalidad de FRAUDE INFORMATICO,
en agravio de Jenny Cecilia Gamarra Chung; por el plazo de sesenta dias (60), en
SEDE FISCAL.

SEGUNDO. - LLEVESE a cabo los siguientes actos de investigacion

RECIBASE la declaraciéon de la agraviada KARON MIREILLA LAREDO TINTA,
para el dia 05 de JULIO de 2021 a las 16:00pm (HORA EXACTA), a efecto de que
brinde informacién util sobre los hechos materia de denuncia; diligencia que se
llevara a cabo mediante videollamada, para cuyo efecto se le notificara por
medio de la oficina de tramite documentario, debiendo informar al correo
electrénico jfernandini@mpfn.gob.pe (Mesa de Partes del Tercer Despacho de
la Novena Fiscalia Provincial Penal Corporativa de Lima Norte), su direccion de
correo electronico y celular.

TERCERO.--Registrese la presente disposicion en el Sistema de Gestion Fiscal y
notifiquese a las partes.
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Carpeta Fiscal 606014509-2021-393-0
Imputado Los que resulten responsables
Agraviado Karol Mireilla Laredo Tinta

Delito Fraude Informatico

Fiscal a cargo Jonahtan Fernandini Quiroga

DISPOSICION_DE NO HA LUGAR A FORMALIZAR NI CONTINUAR CON LA
INVESTIGACION PREPARATORIA

DISPOSICION N.° 02
Independencia, dieciocho de agosto
del afio dos mil veintiuno.

l.- VISTOS. Los actuados de la investigacion seguida contra LOS QUE RESULTEN
RESPONSABLES por la presunta comision del delito de FRAUDE INFORMATICO, en
agravio de Karol Mireilla Laredo Tinta; y CONSIDERANDO:

Il.- FACULTADES DEL MINISTERIO PUBLICO DURANTE LA INVESTIGACION
PRELIMINAR DEL DELITO:

1. El Ministerio Publico es un organismo auténomo del Estado, siendo sus
funciones constitucionales los establecidos en el articulo 159° de la
Constitucion, entre las que destacan “/a facultad de conducir o dirigir desde
su inicio la investigaciéon de delito, asi como la de ejercitar la accion
penal ya sea de oficio o a pedido de parte”'; acorde a este mandato
constitucional, nuestro Cédigo Procesal Penal ha facultado al Fiscal Penal para
calificar los hechos que ha tomado conocimiento ya sea mediante una
denuncia o noticia criminal, pudiendo mediante una disposicién debidamente
fundamentada rechazar aquellos que no tienen relevancia penal o ejercitar la
accion penal correspondiente bajo determinados supuestos que contempla el
ordenamiento juridico.

2. En esa inteligencia nuestro codigo adjetivo ha establecido de manera taxativa
tres supuestos en que el Fiscal puede desestimar la denuncia (ordenar el
archivo de la investigacion); siendo estos: 1) cuando el hecho no constituye
delito; 2) cuando el hecho no es justiciable penalmente; o, 3) cuando se

"\ presenten causas de extincién previstas en la ley (articulo 334°, numeral
‘ 1 del Cédigo Procesal Penal); sin embargo, haciendo una interpretacion
“contrario sensu” de lo prescrito en el articulo 336 numeral 1 del Cédigo
Procesal Penal se puede colegir que sélo se puede formalizar y continuar con
la investigacion preparatoria (lo que significa ejercitar la accién penal
correspondiente e iniciar un proceso penal formal), entre otros, cuando de la
v denuncia, del Informe Policial o de las Diligencias Preliminares se advierten
N | suficientes elementos de conviccién, en tal sentido si durante la etapa pre-

‘ jurisdiccional no se ha logrado tal fin, se procede archivar los actuados
emitiéndose la disposicion debidamente fundamentada.

\ "/
\__/ .- HECHOS Y ANTECEDENTES.-

1

Fund 3 de la Sentencia de Tribunal Constitucional, recaida en el Expediente N° 02748-2010-PHC/TC)
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Se desprende de los actuados, que el dia 22 de enero del 2021, a las 15.30 horas
aproximadamente, la ciudadana Karon Mireilla Laredo Tinta sefialé haber sido victima
de fraude Informatico, en circunstancias que se encontraba en el Centro Comercial
Real Plaza de Pro, siendo que al momento de realizar una compra y al pagar con su
tarjeta, le arrojo saldo insuficiente; procediendo la agraviada a ingresar a su APP
mévil del Banco BCP, dandose con la sorpresa de que habian realizado movimientos
que no reconoce los dias 07, 14, 17, 18 y 20 de enero del 2021, de “Google Garena”,
por el monto total de $/.156.06 soles. Posteriormente la denunciante se dirigio al
Banco del mismo Centro Comercial Real plaza de Pro, donde le indicaron bloquear la
tarjeta y que cambie la contrasefia, seguidamente el reclamo correspondiente.

IV.- TIPIFICACION:

Se trata del delito de FRAUDE INFORMATICO, tipificado en el articulo 8° de la ley N°
30096 - Legislacion Complementaria del Cédigo Penal Peruano, el mismo que
establece: “e/ que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccion, alteracion, borrado,
supresion, clonacion de datos informéticos o cualquier interferencia o manipulacién en
el funcionamiento de un sistema informético, seré reprimido con una pena privativa de
libertad no menor de tres ni mayor de ocho afios y con sesenta a ciento veinte dias-
multa.”

V.- ANALISIS DEL CASO CONCRETO PARA UNA PROCEDENCIA DE UN
ARCHIVO FISCAL:

5.1. Que, en el presente caso, estariamos presuntamente frente a la comision del
delito de Fraude Informatico, en agravio de Karol Mireilla Laredo Tinta, cometido
presuntamente por personas hasta la fecha no identificadas.

5.2. Ahora bien, el Acuerdo Plenario N° 2-2005/CJ-116, publicado el 26 de noviembre
de 2005, establece: “(...) 10. Tratandose de las declaraciones de un agraviado, aun
cuando sea el tnico testigo de los hechos, al no regir el antiguo principio juridico testis
unus testis nullus, tiene entidad para ser considerada prueba vélida de cargo y, por
ende, virtualidad procesal para enervar la presuncién de inocencia del imputado, siem-
pre y cuando no se adviertan razones objetivas que invaliden sus afirmaciones. Las
garantias de certeza serian las siguientes: a) Ausencia de incredibilidad subjetiva.
Es decir, que no existan relaciones entre agraviado e imputado basadas en el
odio, resentimientos, enemistad u otras que puedan incidir en la parcialidad de
la deposicién, que por ende le nieguen aptitud para generar certeza; b) Verosimi-
litud, que no solo incide en la coherencia y solidez de la propia declaracién, sino
que debe estar rodeada de ciertas corroboraciones periféricas, de caracter obje-
tivo que la doten de aptitud probatoria; c) Persistencia en la incriminacién, con
las matizaciones que se senalan en el literal c) del parrafo anterior (...)".

5.3. En ese sentido debemos resaltar que en mérito a los hechos comunicados, es que
mediante Disposicion N° 01, se dispuso que se realice diversas diligencias a nivel Fis-
cal a fin de esclarecer los hechos; sin embargo, la agraviada no ha cumplido con rendir
su declaracion, pese a estar validamente notificada conforme se acredita con la cédula
de la notificacién que obra a folios 02 de la Carpeta Auxiliar, lo que ha tenido como
consecuencia el no haber aportado elementos de conviccién que coadyuvaran en la
identificacién de los autores y/o participes del delito, por lo cual, este despacho Fiscal
concluye que el agraviado ha demostrado en la presente investigacion falta de interés,
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y de conformidad al Acuerdo Plenario N° 02-2005 se denota la falta de persistencia en
la incriminacién quien debera coadyuvar en lo mas minimo en la investigacién prelimi-
nar, por lo que no cabe proseguir con el tramite de la presente investigacion preliminar.

5.4. Asimismo, teniendo en cuenta que con el nuevo sistema adjetivo penal, conforme
al articulo IV apartado 2, de su Titulo Preliminar, el Ministerio Publico esta obligado a
actuar bajo el PRINCIPIO DE OBJETIVIDAD, el que debe entenderse como: “... La
objetividad de su funcién plasmada en muchos casos en sus propias decisiones debe
ser principio rector para decidir el inicio de una investigacion preliminar o preparatoria,
o decidir las diligencias necesarias o recopilacion de elementos probatorios para
alcanzar los fines del proceso y, principalmente, para formular requerimiento
acusatorio ... No se trata de lo que diga el texto de la denuncia de parte, sino de
lo que se evidencia de su contenido o de los que aparezca de las primeras
diligencias de investigacion ...“. Ergo, el Fiscal investigador esta obligado a actuar
con objetividad, indagando los hechos constitutivos de delito, que determinen y
acrediten la responsabilidad o inocencia del imputado. En esa linea de argumentacién,
entendemos que la obligacion del Fiscal es asegurarse que toda investigacion
conducida por él contenga causa probable de imputacion penal, esto es, no debe en lo
absoluto Formalizar por Formalizar, sino, sélo debe poner en marcha el aparato
jurisdiccional por existencia de suficientes elementos de conviccion de la realidad y
certeza del delito y de la vinculacién del imputado en su comisién.

VI. DECISION FISCAL:

Por lo que, con las atribuciones conferidas por la norma antes anotada, el articulo
159° inciso 4 de la Constitucion Politica del Estado y articulos 1° y 5° de la ley
Organica del Ministerio Publico y al amparo del articulo 334 Inc. 1 del Cédigo Procesal
Penal, la suscrita DISPONE:

PRIMERO: NO PROCEDE FORMALIZAR Y CONTINUAR CON LA INVESTIGACION
PREPARATORIA seguida LOS QUE RESULTEN RESPONSABLES por la presunta
comisién del delito de FRAUDE INFORMATICO, en agravio de Karol Mireilla Laredo
Tinta, disponiéndose el ARCHIVO DEFINITIVO de los actuados, notificdndose la
presente resolucion conforme Ley.

SEGUNDO: SE NOTIFIQUE a las partes con el contenido de la presente disposicion.

Registrese y notifiquese conforme a ley. -
AOD/jfq
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'ANO DEL BICENTENARIO DEL PERU: 200 ANOS DE LA INDEPENDENCIA”

Los Olivos, 28 de Abril del 2021

OFICIO N° 1443-2021-REGION. POLICIAL-LIMA/DIVTER-NORTE-1-CS0-SECINPOL

Sefior : Mesa Unica de Partes
Fiscalia Provincial Penal Corporativo de Lima Norte.

Asunto : Transcribe D.V 19299751 (456), por motivo que se indica.

Es grato dirigirme a Ud., a fin de remitir adjunto al presente la Denuncia
Virtual mencionado en el asunto, interpuesta por la Sra. JENNY CECILIA GAMARRA
CHUNG (47), identificada con DNI Nro. 09637800, seguida contra L.Q.R.R., tal y
conforme se hace de conocimiento a su despacho con el documento respectivo con
el fin de evaluar, calificar y determinar el hecho de acuerdo con sus atribuciones,
ocurrido el 10FEB2021, en la jurisdiccion de la Comisaria Sol de Oro. Se adjunta al
presente lo siguiente:

- Una (01) Denuncia Virtual Nro. 19299751 (456).
- Una (01) Ficha Reniec.
- Una (01) Copia simple de movimientos.

Es propicia la oportunidad para expresarle las muestras de mi especial
consideracion y deferente estima personal.

Dios guarde a Ud.

WJTS/rodriguez

COMISARIO

Escaneado con CamScanner




POLICIA NACIONAL DEL PERU COMISARIA PNP
REGPOL -LIMA SOL DE ORO
.+ S03. R0DRIGUEZ
Fecha Imp : 28/04/2021 18:13 Hrs R . 08 P

Nro de Orden : 19299751 Clave : kSba53xt
— ESTO NO ES COPIA CERTIFICADA

Tipo DENUNCIA Fecha y Hora Registro  11/02/2021 12:20:25 Hrs.
Formalidad VERBAL Fecha y Hora Hecho 10/02/2021 17:40:00 Hrs.
Condicién de la Denuncia [DEINPOL] DENUNCIA DIRECTA DELITO Nro : 456
Cédigo QR
TIPIFICACION

« HECHOS DE INTERES POLICIALANTERVENC!ON POLICIALES/APOYO PRESTADO/APOYO PRESTADO

LUGAR DEL HECHO

LIMA / LIMA / LOS OLIVOS / OTROS AV CARLOS IZAGUIRRE 722 URB PANAMERICANA
NORTE 0

DENUNCIANTE

« 1) JENNY CECILIA GAMARRA CHUNG (47), CON FECHA DE NACIMIENTO 17/11/1973 , ESTADO CIVIL :
SOLTERO(A), CON DOCUMENTO DE IDENTIDAD DNI NRO : 09637800, OCUPACION : AUDITORA TEXTIL,
DIRECCION : LIMA/ LIMA / LOS OLIVOS : JOSE SANTOS CHOCANO 1133 URB PALMERAS, TELEFONO :
977595193

CONTENIDO

o SIENDO LA HORA Y FECHA ANOTADAS SE PRESENTO A ESTA DEPENDENCIA POLICIAL LA PERSONA DE
GAMARRA CHUNG JENNY CECILIA (47), DNI 09637800, SOLTERA, EMPRESARIA, SUPERIOR COMPLETO,
CEL. 977595193, DOMICILIADA EN AV CARLOS IZAGUIRRE 722 URB PANAMERICANA NORTE N LOS
OLIVOS, MANIFESTANDO HABER SIDO VICTIMA DE HURTO DE SUS PERTENENCIAS ENTRE ELLAS UN
(01) DOCUMENTO NACIONAL DE IDENTIDAD DE NRO 09637800, UNA (01) LICENCIA DE CONDUCIR DE
NRO Q09637800, UNA (01) TARJETA DE DEBITO DEL BANCO INTERBANK, UNA (01) TARJETA SIGNA TURE
BLACK DEL BANCO BBVA CONTINENTAL, UNA (01) TARJETA DINERS CLUB, UNA (01) PLATINIUM CMR,
HECHO OCURRIDO EN DIA 10FEB2021 A HORAS 17.40 APROX., EN CIRCUNSTANCIAS QUE SE
ENCONTRABA EN EL INTERIOR DE UN VEHICULO COLECTIVO CON DIRECCION A SU DOMICILIO, Y
POSTERIORMENTE AL LLEGAR A SU DOMICILIO SE DIO CON LA SOPRESA QUE YA NO TENIA CONSIGO
DICHAS PERTENENCIAS, ASI MISMO EN SU DOMICILIO MEDIANTE SU TELEFONO CELULAR LE
COMENZARON A LLEGAR MENSAJES QUE ESTABAN HACIENDO MOVIMIENTOS DE SU TARJETA CMR,
LOS MISMOS QUE NO SON RECONOCIDOS POR SU PERSONA, LOS CUALES FUERON CINCO (0S)
MOVIMIENTOS CON LA SUMA DE S/.1714.15 SOLES, ES POR ELLO EL MOTIVO DE SU PRESENCIA EN
ESTA DEPENDENCIA POLICIAL, SIENDO TODO LO QUE DENUNCIA ANTE LA PNP PARA LOS FINES DEL

CASO.
EL INSTRUCTOR DENUNCIANTE
C.I1.P : 32220758 DNI 09637800
RODRIGUEZ SANTAMARIA,MANUEL ELOY GAMARRA CHUNG JENNY CECILIA
S03.PNP

El cédig? QR impreso en la parte superior de esta denuncla, sirve para verificar el contenldo de la misma
contrastindola con la que se encuentra en la base de datos. Para visuallzar dicho resultado, se debe utliizar la app

para les I da SIDPOL QR disponible en Play Store,

dall Escaneado con CamScanner
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Usuario: 32220758
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2020-07-16
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“Afio del Bicentenario del Perd: 200 afios de
Independencia”

DISTRITO FISCAL DE LIMA NORTE

NOVENA FISCALIA PROVINCIAL PENAL

MINISTERIO PUBLICO
FISCALIA DE LA NACION

CORPORATIVA
TERCER DESPACHO
Carpeta Fiscal 06014509-2021-438-0
Imputado Los que resulten responsables
IAgraviado Jenny Cecilia Gamarra Chung
Delito Fraude Informatico
Fiscal a cargo Jonahtan Fernandini Quiroga

DISPOSICION DE INICIO DE INVESTIGACION PRELIMINAR

DISPOSICION FISCAL N'01.
Independencia, primero de junio de dos mil veintiuno. -

DANDO CUENTA: El oficio N°376-2021-MPFN-
2°FPPC-L0, que contiene la investigacion seguida contra LQRR, por la presunta
comisiéon del delito contra el Patrimonio en la modalidad de FRAUDE
INFORMATICO; en agravio de Jenny Cecilia Gamarra Chung

ATENDIENDO:

. HECHOS MATERIA DE DENUNCIA.

Se desprende de los actuados, que el dia 10 de febrero del 2021, a las 17.40 horas
aproximadamente, la ciudadana Jenny Cecilia Gamarra Chung, sefalo haber sido
victima de hurto de sus pertenencias consistentes en (01) un DNI N°09637800,
(01) una licencia de conducir N°Q09637800, (01) una tarjeta debito del Banco
Interbank, (01) un tarjeta Signa ture Black del BBVA Continental, (01) una tarjeta
Diners Club y (01) una platinum CMR ; en circunstancias que la denunciante se
encontraba en el interior de un taxi colectivo con direccién a su domicilio, preciso
momento en que se dio cuenta que no tenia consigo sus pertenencias.Por otro
lado, sefial6 la agraviada, que ese mismo dia cuando se encontraba en su domicilio
le empezaron a llegar mensajes que se encontraban realizando movimientos de su
tarjeta CMR, por la suma de S/.1714.15. soles, los cuales no son reconocidos por
la denunciante, motivo por el cual denuncio los hechos ante la Comisaria Sol de
Oro.

Il TIPO PENAL INVOCADO.

El Ministerio Puablico, una vez puesto en conocimiento de la noticia criminis
(denuncia de parte o comunicacion policial), esta obligado a realizar la calificacion
juridica primaria [ain no definitiva]' respecto a la posible relevancia penal del hecho,
guidndose en dicha funcién por el principio de legalidad, denominado principio per
se del Derecho Penal, en el presente caso, estando a la obligatoriedad de
pronunciamiento en los términos denunciados [Sentencia del Tribunal
Constitucional, Exp. N° 03379-2010-PA/TC - Lima]?; se debe iniciar los actos de
investigacion preliminar en relacién a la presunta comision del delito contra los que
resulten responsables, por la presunta comision del delito contra el Patrimonio en
la modalidad de Hurto, tipo penal que tiene como base legal el articulo 185° del
Codigo Penal y por el delito de Fraude Informatico; en agravio de Jenny Cecilia
Gamarra Chung; tipo penal que tiene como base legal el articulo 8°, primer
parrafo de la Ley de Delitos Informaticos N° 30096, modificada por la Ley N°
30171



“Afio del Bicentenario del Peru: 200 afios de
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DISTRITO FISCAL DE LIMA NORTE
NOVENA FISCALIA PROVINCIAL PENAL
CORPORATIVA
TERCER DESPACHO
Fundamento 8, del Acuerdo Plenario N° 006-2009/CJ-116. "V Pleno Jurisdiccional
de las Salas Penales Permanentes y Transitorias", de fecha 13 de noviembre de
2009. Tomado de la pagina virtual: www.pi.gob.pe. el derecho al debido proceso
comprende una serie de derechos fundamentales de orden procesal, cada uno de
los cuales cuenta con un contenido constitucionalmente protegido que le es propio.
De ello puede desprenderse que uno de los derechos que conforman el derecho al
debido proceso es el derecho a la debida motivaciéon de las resoluciones fiscales.
En efecto, este derecho se constituye en una garantia del denunciante del ilicito
penal frente a la arbitrariedad fiscal, que garantiza que las resoluciones fiscales no
se encuentren justificadas en el mero capricho de los magistrados fiscales, sino en
datos objetivos que proporciona el ordenamiento juridico o los que se deriven del
caso. Asimismo, este derecho obliga a los magistrados fiscales a resolver la
pretension de la parte denunciante de manera congruente con los términos en que
vengan planteadas, sin comete" por lo tanto, del andlisis de los hechos
denunciados se verifica que se tiene una noticia criminal de la presunta comision
del delito contra el Patrimonio en la modalidad de Estafa, previsto y sancionado en
el articulo 196°del Cédigo Penal que establece:

MINISTERIO PUBLICO
FISCALIA DE LA NACION

El que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccién, alteracion,
borrado, supresion, clonacién de datos informaticos o cualquier interferencia
o0 manipulaciéon en el funcionamiento de un sistema informético, sera
reprimido con una pena privativa de libertad no menor de tres ni mayor de
ocho afios y con sesenta a ciento veinte dias-multa. (...)"

lll. EL MINISTERIO PUBLICO.

El Ministerio Publico es un organismo constitucionalmente auténomo [articulo 159.4
de la Constitucion Politica del Estado], al cual el constituyente designé como
conductor en la investigacion del delito; facultad, que se encuentra desarrollada en
su Ley Organica [Decreto Legislativo N* 052], en cuyo articulo 9°, se consigna que
“...vigila o intervine en la investigacion del delito desde la etapa policial...” y "orienta
en cuanto a las pruebas que sean menester actuar y la supervigila para que se
cumplan las disposiciones legales pertinentes"; entendiéndose dichas atribuciones
como una garantia y antecedente necesario para el ejercicio, en su caso, de la
accion penal publica, de la cual es su exclusivo y excluyente titular [art. 11° LOMP].

IV. SOBRE LAS DILIGENCIAS PRELIMINARES.

4.1. El articulo 65° inciso 2 del Cédigo Procesal Penal, establece: “El Fiscal, en
cuanto tenga noticia del delito, realizara —si correspondiere- las primeras Diligencias
Preliminares o dispondra que las realice la Policia Nacional”. Asimismo, el inciso 3
del articulo antes mencionado precisa que “Cuando el Fiscal ordene la intervencion
policial, entre otras indicaciones, precisara su objeto y, de ser el caso, las
formalidades especificas que deberan reunir los actos de investigacion para
garantizar su validez. La funcién de investigacion de la Policia Nacional estara
sujeta a la conduccién del Fiscal”.

4.2. En ese sentido, el articulo 330° inciso 1 del Cédigo Procesal Penal dispone: “El
Fiscal puede, bajo su direccién, requerir la intervencion de la Policia o realizar por
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si mismo diligencias preliminares de investigacién para determinar si debe
formalizar la Investigacion Preparatoria”.

V. PLAZO DE LA INVESTIGACION PRELIMINAR.

5.1. En este sentido, el art. 334.2 del Codigo Procesal Penal, regula: “El plazo de
las Diligencias Preliminares, conforme al articulo 3, es de sesenta dias, salvo
que se produzca la detencién de una persona. No obstante, ello, el Fiscal podra
fijar un plazo distinto segun las caracteristicas, complejidad y circunstancias de
los hechos objeto de investigacion (...)", por lo que, debera sefalarse cudles son
las diligencias a actuar, con la finalidad de verificar la concurrencia de los
presupuestos de los delitos a investigar.

5.2. Siendo asi, es procedente aperturar investigacién preliminar a fin de reunir
los elementos de conviccion indispensables que permitan verificar la existencia
de los elementos constitutivos del delito, la individualizacion e identificacién de
los presuntos autores a fin de ejercitar la accion penal correspondiente, la misma
que debera estar bajo la conduccion de este Despacho Fiscal.

VL. DEL ESTADO DE EMERGENCIA SANITARIA A NIVEL NACIONAL.

6.1.  El gobierno peruano a través del Decreto Supremo N° 008-2020-SA, de
fecha 11 de marzo de 2020, declaré “Emergencia Sanitaria” a nivel nacional, por el
plazo de noventa (90) dias calendarios, y dispuso que todos los centros laborales
publicos y privados adopten las medidas de prevencién y control sanitario para
evitar la propagacién del Coronavirus (COVID-19); siendo ampliado dicho plazo
mediante Decreto Supremo N° 020-2020-SA, de fecha 04 de junio de 2020, por
noventa (90) dias calendarios, esto es desde el 10 de junio de 2020 hasta el 07 de
septiembre de 2020.

6.2.  En este contexto, en virtud de los citados decretos, con fecha 15 de marzo
de 2020, mediante Decreto Supremo N° 44-2020-PCM, ampliado temporalmente
mediante los Decretos Supremos N° 51-2020-PCM, N° 64-2020-PCM, N° 75-
2020PCM, N° 83-2020-PCM y N° 094-2020-PCM, se declaré el Estado de
Emergencia Nacional, y se dispuso el aislamiento social obligatorio nacional

por las graves circunstancias que afectan la vida de la Nacién a consecuencia
del brote del COVID-19, hasta el 30 de junio de 2020.

6.3. Siendo asi, a través de la Disposicion Unica de la Disposicién Final del
Decreto Supremo N° 44-2020-PCM, se estableci6 que en el marco de su

/1 autonomia, los otros poderes del Estado y los organismos constitucionalmente

I autbnomos adopten las medidas para dar cumplimiento al referido Decreto
1 Supremo. Por lo que, el Ministerio Plblico a través de la Resolucién de la Fiscalia
de la Nacién N° 588-2020-MP-FN, de fecha 16 de marzo de 2020, dispuso la
adopcion de diversas medidas administrativas y lineamientos generales para
asegurar el adecuado acceso y prestacion de los servicios esenciales que brinde a
la ciudadania durante la declaratoria del Estado de Emergencia Nacional.

6.4. Estando a la normativa antes sefialada, el Ministerio Publico mediante la
citada Resolucion de la Fiscalia de la Nacion, dispuso la suspension de labores y
actividades en la institucion, en via de regularizacién, a partir del 16 de marzo de
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2020, con excepcion del personal fiscal y administrativo que ejerza funciones en las
Fiscalias Provinciales Penales y Fiscalias Provinciales de Familia de Turno y Pos
turno fiscal: asi como de las Fiscalias Especializadas en extincion de dominio;
disposicion que ha sido prorrogada hasta el 30 de junio de 2020, en
concordancia con lo dispuesto por el Gobierno Peruano en los decretos supremos
sefialados en el numeral 1.2.; a través de las Resoluciones de la Fiscalia de la
Nacién N° 593-2020-MP-FN, N° 605-2020-MPFN, N° 614-2020-MP-FN, N° 632-
2020-MP-FN, Y N° 668-2020-MP-FN.

6.5. Finalmente, mediante la Resolucion de la Fiscalia de la Nacion N° 681-
2020-MPFN, de fecha 03 de junio de 2020 (que modifica la Resolucién de la
Fiscalia de la Nacion N° 626-2020-MP-FN, de fecha 06 de mayo de 2020), se
aprobé el Protocolo de Retorno Progresivo (V.2.) a las actividades laborales, trabajo
remoto y medidas sanitarias en el Ministerio Publico-Fiscalia de la Nacion al
término del Estado de Emergencia Nacional decretado a consecuencia del COVID-
19, el cual tiene como objetivo brindar lineamientos generales a los
funcionarios y servidores del Ministerio Publico, para el retorno a las
actividades laborales al término del aislamiento social obligatorio dispuesto
por_el Gobierno Nacional en el marco de la declaratoria del Estado de
Emergencia Nacional para prevenir la propagacion del COVID-19.

Vil. DECISION FISCAL.

Por las consideraciones expuestas, la suscrita a cargo del Tercer Despacho de la
Novena Fiscalia Provincial Penal Corporativa de Lima Norte, de conformidad con lo
establecido en los articulos VII del Titulo Preliminar, 329° 330°y 334° inciso 2, del
Coadigo Procesal Penal, y en mérito a las atribuciones que le confieren los articulos
159°, inciso 4, de la Constitucion Politica del Estado, en concordancia con los

articulo 1°y 5° de la Ley Organica del Ministerio Publico (Decreto Legislativo N°
052),

DISPONE:

PRIMERO: INICIAR INVESTIGACION PRELIMINAR contra LQRR por la presunta
comision de delito INFORMATICO - en la modalidad de FRAUDE INFORMATICO,
en agravio de Jenny Cecilia Gamarra Chung; por el plazo de sesenta dias (60), en
SEDE FISCAL.

SEGUNDO. - LLEVESE a cabo los siguientes actos de investigacién

RECIBASE la declaracion del agraviado JENNY CECILIA GAMARRA CHUNG
para el dia 02 de JULIO de 2021 a las 16:00pm (HORA EXACTA), a efecto de que
brinde informacion Gtil sobre los hechos materia de denuncia; diligencia que se
llevara a cabo mediante videollamada, para cuyo efecto se le notificara por
medio de la oficina de tramite documentario, debiendo informar al correo
electronico ifernandini@mpfn.gob.pe (Mesa de Partes del Tercer Despacho de
la Novena Fiscalia Provincial Penal Corporativa de Lima Norte), su direccion
de correo electronico y celular.

TERCERO.--Registrese la presente disposicion en el Sistema de Gestion Fiscal y
notifiquese a las partes.
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Carpeta Fiscal 606014509-2021-438-0
Imputado Los que resulten responsables
Agraviado Jenny Cecilia Gamarra Chung
Delito Fraude Informatico
Fiscal a cargo Jonahtan Fernandini Quiroga

DISPOSICION DE NO HA LUGAR A FORMALIZAR NI CONTINUAR CON LA
INVESTIGACION PREPARATORIA

DISPOSICION N.° 02
Independencia, dieciocho de agosto
del afio dos mil veintiuno.

l.- VISTOS. Los actuados de la investigacion seguida contra LOS QUE RESULTEN
ESPONSABLES por la presunta comision del delito de FRAUDE INFORMATICO, en
agravio de Jenny Cecilia Gamarra Chung; y CONSIDERANDO:

I.- FACULTADES DEL MINISTERIO PUBLICO DURANTE LA INVESTIGACION
PRELIMINAR DEL DELITO:

1. El Ministerio Publico es un organismo auténomo del Estado, siendo sus
funciones constitucionales los establecidos en el articulo 159° de la
Constitucién, entre las que destacan “la facultad de conducir o dirigir desde
su inicio la investigacién de delito, asi como la de ejercitar la accién
penal ya sea de oficio o a pedido de parte”; acorde a este mandato
constitucional, nuestro Cédigo Procesal Penal ha facultado al Fiscal Penal para
calificar los hechos que ha tomado conocimiento ya sea mediante una
denuncia o noticia criminal, pudiendo mediante una disposicién debidamente
fundamentada rechazar aquellos que no tienen relevancia penal o ejercitar la
accién penal correspondiente bajo determinados supuestos que contempla el
ordenamiento juridico.

2. En esa inteligencia nuestro codigo adjetivo ha establecido de manera taxativa
tres supuestos en que el Fiscal puede desestimar la denuncia (ordenar el
archivo de la investigacion); siendo estos: 1) cuando el hecho no constituye
delito; 2) cuando el hecho no es justiciable penalmente; o, 3) cuando se
presenten causas de extincion previstas en la ley (articulo 334° numeral
1 del Cédigo Procesal Penal); sin embargo, haciendo una interpretacion
‘contrario sensu” de lo prescrito en el articulo 336 numeral 1 del Cédigo
Procesal Penal se puede colegir que solo se puede formalizar y continuar con
la investigacién preparatoria (lo que significa ejercitar la accion penal
correspondiente e iniciar un proceso penal formal), entre otros, cuando de la

\ denuncia, del Informe Policial o de las Diligencias Preliminares se advierten
\ ! suficientes elementos de conviccién, en tal sentido si durante la etapa pre-
NS jurisdiccional no se ha logrado tal fin, se procede archivar los actuados
' N/ i emitiéndose la disposicion debidamente fundamentada.

Fundamento 3 de la Sentencia de Tribunal Constitucional, recaida en el Expediente N° 02748-2010-PHC/TC)
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lll.- HECHOS Y ANTECEDENTES.-

Se desprende de los actuados, que el dia 10 de febrero del 2021, a las 17.40 horas
aproximadamente, la ciudadana Jenny Cecilia Gamarra Chung, sefialo haber sido
victima de hurto de sus pertenencias consistentes en (01) un DNI N°09637800, (01)
una licencia de conducir N°Q09637800, (01) una tarjeta debito del Banco Interbank,
(01) un tarjeta Signa ture Black del BBVA Continental, (01) una tarjeta Diners Club y
(01) una platinum CMR ; en circunstancias que la denunciante se encontraba en el
interior de un taxi colectivo con direccion a su domicilio, preciso momento en que se
dio cuenta que no tenia consigo sus pertenencias.Por otro lado, sefial6 la agraviada,
que ese mismo dia cuando se encontraba en su domicilio le empezaron a llegar
mensajes que se encontraban realizando movimientos de su tarjeta CMR, por la suma
de S/.1714.15. soles, los cuales no son reconocidos por la denunciante, motivo por el
cual denuncio los hechos ante la Comisaria Sol de Oro.

IV.- TIPIFICACION:

Se trata del delito de FRAUDE INFORMATICO, tipificado en el articulo 8° de la ley N°
30096 — Legislacién Complementaria del Coédigo Penal Peruano, el mismo que
establece: “el que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccién, alteracion, borrado,
supresion, clonacion de datos informaticos o cualquier interferencia o manipulacién en
el funcionamiento de un sistema informatico, sera reprimido con una pena privativa de
libertad no menor de tres ni mayor de ocho afios y con sesenta a ciento veinte dias-
multa.”

V.- ANALISIS DEL CASO CONCRETO PARA UNA PROCEDENCIA DE UN
ARCHIVO FISCAL:

5.1. Que, en el presente caso, estariamos presuntamente frente a la comision del
delito de Fraude Informatico, en agravio de Jenny Cecilia Gamarra Chung, cometido
presuntamente por personas hasta la fecha no identificadas.

5.2. Ahora bien, el Acuerdo Plenario N° 2-2005/CJ-116, publicado el 26 de noviembre
de 2005, establece: “(...) 10. Tratandose de las declaraciones de un agraviado, aun
cuando sea el tnico testigo de los hechos, al no regir el antiguo principio juridico testis
unus testis nullus, tiene entidad para ser considerada prueba vélida de cargo y, por
ende, virtualidad procesal para enervar la presuncién de inocencia del imputado, siem-
pre y cuando no se adviertan razones objetivas que invaliden sus afirmaciones. Las
garantias de certeza serian las siguientes: a) Ausencia de incredibilidad subjetiva.
Es decir, que no existan relaciones entre agraviado e imputado basadas en el
odio, resentimientos, enemistad u otras que puedan incidir en la parcialidad de
la deposicién, que por ende le nieguen aptitud para generar certeza; b) Verosimi-
litud, que no solo incide en la coherencia y solidez de la propia declaracién, sino
que debe estar rodeada de ciertas corroboraciones periféricas, de caracter obje-
tivo que la doten de aptitud probatoria; c) Persistencia en la incriminacién, con
las matizaciones que se sefalan en el literal c) del parrafo anterior (...)".

5.3. En ese sentido debemos resaltar que en mérito a los hechos comunicados, es que
mediante Disposicién N° 01, se dispuso que se realice diversas diligencias a nivel Fis-
cal a fin de esclarecer los hechos; sin embargo, la agraviada no ha cumplido con rendir
su declaracion, pese a estar validamente notificada conforme se acredita con la cédula
de la notificacién N° 1901-2021, que obra a folios 02 de la Carpeta Auxiliar, por lo cual,
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este despacho Fiscal concluye que la agraviada ha demostrado en la presente investi-
gacion falta de interés, y de conformidad al Acuerdo Plenario N° 02-2005 se denota la
falta de persistencia en la incriminacién quien deberé coadyuvar en lo mas minimo en
la investigacioén preliminar, por lo que no cabe proseguir con el tramite de la presente
investigacion preliminar.

5.4. Asimismo, teniendo en cuenta que con el nuevo sistema adjetivo penal, conforme
al articulo IV apartado 2, de su Titulo Preliminar, el Ministerio Publico esta obligado a
actuar bajo el PRINCIPIO DE OBJETIVIDAD, el que debe entenderse como: “... La
objetividad de su funcion plasmada en muchos casos en sus propias decisiones debe
ser principio rector para decidir el inicio de una investigacion preliminar o preparatoria,
o decidir las diligencias necesarias o recopilacién de elementos probatorios para
alcanzar los fines del proceso y, principalmente, para formular requerimiento
acusatorio ... No se trata de lo que diga el texto de la denuncia de parte, sino de
lo que se evidencia de su contenido o de los que aparezca de las primeras
diligencias de investigacién ...“. Ergo, el Fiscal investigador est4 obligado a actuar
con objetividad, indagando los hechos constitutivos de delito, que determinen y
acrediten la responsabilidad o inocencia del imputado. En esa linea de argumentacion,
entendemos que la obligacién del Fiscal es asegurarse que toda investigacion
conducida por él contenga causa probable de imputacion penal, esto es, no debe en lo
absoluto Formalizar por Formalizar, sino, sélo debe poner en marcha el aparato
jurisdiccional por existencia de suficientes elementos de conviccién de la realidad y
certeza del delito y de la vinculacién del imputado en su comision.

VI. DECISION FISCAL:

Por lo que, con las atribuciones conferidas por la norma antes anotada, el articulo
159° inciso 4 de la Constitucién Politica del Estado y articulos 1° y 5° de la ley
Orgénica del Ministerio Publico y al amparo del articulo 334 Inc. 1 del Cédigo Procesal
Penal, la suscrita DISPONE:

PRIMERO: NO PROCEDE FORMALIZAR Y CONTINUAR CON LA INVESTIGACION
PREPARATORIA seguida contra LOS QUE RESULTEN RESPONSABLES por la
presunta comisién del delito de FRAUDE INFORMATICO, en agravio de Jenny Cecilia
Gamarra Chung, disponiéndose el ARCHIVO DEFINITIVO de los actuados,
notificandose la presente resolucion conforme Ley.

SEGUNDO: SE NOTIFIQUE a las partes con el contenido de la presente disposicion.

Registrese y notifiquese conforme a ley. -
AOD/jfq
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09°FPPC-LIMA NORTE(NCPP)

CARGO DE INGRESO DE CARPETA FISCAL
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CASO : 606014509-2021-644-0 DEPENDENCIA : 09°FPPC-LIMA NORTE(NCPP)
ESPECIALIDAD : PENAL DISTRITO FISCAL  : LIMA NORTE
F. INGRESO 1 24/06/2021 17:23
MOTIVO INGRESO  : INFORME POLICIAL NRO. FOLIOS 17 i
INFORME POLICIAL :
NUMERO DE OFICIO : 9223-2021-REG.POL-LIMA-DIVPOL/LN-1 -DEPINCRI-LO-E3
OBSERVACIONES  : COMISARIA SOL DE ORO
DELITO(S) :
FRAUDE INFORMATICO
INVESTIGADO : LQRR.
AGRAVIADO : SANCHEZ MORALES EDDY FERNANDO
CASOS RELACIONADOS CON LAS PARTES
CASO FE. HECHO APELLIDOS Y NOMBRES TIPO DE PARTE DOC. IDENT. OBSERVACION
SANCHEZ MORALES, EDDY FERNANDO
605010108-2006-784-0 00/00/00 SANCHEZ MORALES, LIDIA AGRAVIADO
605010603-2000-6-0 00/00/00 SANCHEZ MORALES, ROSA MODESTA DEMANDANTE
606010101-2001-207-0 24/01/01 SANCHEZ MORALES, JOSE Luis AGRAVIADO
606010101-2001-874-0 00/00/00 SANCHEZ MORALES, LIDIA CARMEN AGRAVIADO
606010104-2006-406-0 04/07/06 SANCHEZ MORALES, PITER ALEXANDER IMPUTADO
606010104-2010-434-0 00/00/00 SANCHEZ MORALES, JUAN CARLOS IMPUTADO
606010104-2016-512-0 00/00/00 SANCHEZ MORALES, MARTIN RICARDO AGRAVIADO
606010106-2001-410-0 25/05/01 SANCHEZ MORALES, ERIKA IMPUTADO
606010106-2010-207-0 13/04/10 SANCHEZ MORALES, ESPERANZA IMPUTADO
606010113-2006-233-0 00/00/00 SANCHEZ MORALES, IVAN IMPUTADO CASO ACUMULADO
606010151-2005-235-0 00/00/00 SANCHEZ MORALES, WEDERSON IMPUTADO
606010152-2006-179-0 29/11/06 SANCHEZ MORALES, IVAN IMPUTADO
606010201-1998-167-0 00/00/00 SANCHEZ MORALES, ROSA MODESTA DEMANDANTE L.E. 08611600
606010608-2015-521-0 00/00/00 SANCHEZ MORALES, BENJAMIN BASILIO AGRAVIADO S.D.
606010608-2015-677-0 00/00/00 SANCHEZ MORALES, BENJAMIN BASILIO DENUNCIANTE S.D.
606010608-2017-191-0 00/00/00 SANCHEZ MORALES, BENJAMIN BASILIO DENUNCIADO s
606010609-2014-611-0 00/00/00 SANCHEZ MORALES, BENJAMIN BASILIO DENUNCIADO
606010609-2015-425-0 00/00/00 SANCHEZ MORALES, BENJAMIN BACILIO DENUNCIADO
606010610-2013-471-0 00/00/00 SANCHEZ MORALES, JOSEALBERTO DENUNCIADO S.D.
606010610-2016-137-0 23/02/16 SANCHEZ MORALES, VERONICA AGRAVIADO DNI 45857675
606010701-2011-272-0 00/00/00 SANCHEZ MORALES, EMMA DENUNCIANTE
606010702-2007-281-0 00/00/00 SANCHEZ MORALES, ROSSMERY KELLY DENUNCIANTE
606010703-2002-601-0 00/00/00 SANCHEZ MORALES, LIDIA CARMEN TUTELADO
606010705-1999-439-0 00/00/00 SANCHEZ MORALES, PETER INFRACTOR
606010705-2000-809-0 00/00/00 SANCHEZ MORALES, JULIA MANUELA DENUNCIANTE
606010705-2003-53-0 00/00/00 SANCHEZ MORALES, MELDRID A. DENUNCIANTE
606010705-2003-443-0 00/00/00 SANCHEZ MORALES, MELDRID ARACELLI DENUNCIANTE
606015900-2019-1245-0 18/04/19 SANCHEZ MORALES, RAUL LUIS IMPUTADO DNI 80138070
606015901-2021-595-0 31/01/21 SANCHEZ MORALES, FELIX ANDRES IMPUTADO DNI 09939074
606020604-2000-390-0 00/00/00 SANCHEZ MORALES, JULIA MANUELA DENUNCIANTE
606020604-2003-50-0 4 20/01/03 SANCHEZ MORALES, JUSTO A IMPUTADO
606020605-2002-214-0 00/00/00 SANCHEZ MORALES, MELDRID ARCELLI DEMANDANTE
606020605-2004-238-0 00/00/00 SANCHEZ MORALES, ROSMERY KELLY IMPUTADO
USUARIO: JUAN DE DIOS OLIVERA GUEVARA Pagina 1 de 2 Fecha:  24/06/2021  Hora: 17:26
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Los Olivos, 23 de junio del 2021.

OFICIO H° 9223 -2021- REG.POL-LIMA-DIVPOL/LN-1-DEPINCRI-LO-E3.

SENOR

ASUNTO

Mesa de Partes de la Fiscalia Provincial Penal Corporativa de Lima
Norte.

Denuncia virtual; por motivo que se indica. TRANSCRIBE.

Tengo el agrado de dirigirme a Ud., con la finalidad de remitirle

adjunto al presente la Denuncia Virtual N°20316679, por la Presunta Comision del delito
Contra el Patrimonio en la modalidad de Fraude Informatico en la forma de
Transferencias y retiros fraudulentos de dinero, seguida contra L.Q.R.R, en agravio de
Eddy Fernando SANCHEZ MORALES (39), hecho ocurrido el 17JUN2021 a horas
09:00 aprox., en la Asoc. Seor de los Milagros Mz. M Lt. 10 — Distrito de San Martin
de Porres, Adjuntandose lo siguiente:

- Una
- Una
- Un

- Una
- Una

a realizar.

(o
(01
(01)
(01)
(1)

Copia de Oficio N°2269-2021.
Denuncia Virtual N°20316679.

Acta de Constancia de Notificacion.
Hoja de Reclamacién / Requerimientos.
Ficha SIRDIC.

Lo que cumplo con transcribir a fin de que disponga las diligencias

Es propicia la oportunidad para expresarle los sentimientos de mi

especial consideracion y estima personal.

RTVV/ICRB
Jhe.

Dios guarde a Ud.

OA - 226802
/ Ramonfercero VASQUEZ VELA
/ CMDTE. PNP
JBFE DEPINCRI LOS OLIVOS

Escaneado con CamScanner



“Afio del Bicentenario del Peru: 200 afios 2 Indepenczrcz”

Los Olivos. 18 ¢= junio 621 2021

OFICIO .° 2269-2021-REGPOL LIF/DIVPOL-H1-COM. SOL DE 0B0.SD

SENOR 2 COMANDANTE PNP
JEFE DEL DEPINCRI LOS OLIVOS

ASUNTO Denuncia Virtual N.° 20316679, por motivo que se indica.-
TRANSCRIBE

Tengo el agrado de dirigirme Ud. A fin de remitirfle adjuntc al
presente la Denuncia Virtual N.° 20316679, que se encuentra registrada en &l
sistema de Denuncias Policiales (SIDPOL), interpuesta por Eddy Femando
SANCHEZ MORALES (39), por el presunto delito contra el patimcnio en la
modalidad de Fraude Informatico en la forma de transferencias y retrocs
fraudulentos de dinero. Se adjunta una (01) Denuncia Virtual N.° 20316679, una
(01) Constancia de Notificacion y una (01) Hoja de Reclamo y Movimientos .

Es propicia la oportunidad para expresarie los sentimientos de
mi especial consideracion y deferente estima

Dios Guarde a Ud.

QA - 234535
Akdo Angelo FERRUZO MONTAN!
co! N
COMISARIO C1A. PRP SOL DE ORO
AAFM/ets.
Folios: ()

Av. Buen Pastor # SN Urb. Sol de Oro - Los Olivos
TELEFONO: (01) 5825170
EMAIL: comisaria_soldeoro@outiook com

Jutoy
d /519

Escaneado con CamScanner
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POLICIA NACIONAL DEL PERU COMISARIA PNP

REGPOL - LIMA SOL DE ORO
Fecha Imp : 19/06/2021 13:26 Hrs 0.P Imp. : SO1RA.PNP ELIAS ALFREDO TORDOYA SORIA

Nro de Orden : 20316679 Clave : 0AIYEKGx
ESTO NO ES COPIA CERTIFICADA—-—-———-———

Tipo DENUNCIA Fecha y Hora Registro  19/06/2021 13:21:14 Hrs.
Formalidad VERBAL Fecha y Hora Hecho 17/06/2021 09:00:00 Hrs.
Condicion de la Denuncia [DEINPOL] DENUNCIA DIRECTA DELITO Nro : 2399
Cédigo QR
TIPIFICACION

« HECHOS DE INTERES POLICIAL/INTERVENCION POLICIALES/APOYO PRESTADO/APOYO PRESTADO

LUGAR DEL HECHO
LIMA / LIMA / SAN MARTIN DE PORRES / OTROS ASOC SEOR DE LOS MILAGROS MZ M
LOTE 10 2DA ETAPA 0

DENUNCIANTE

« 1) EDDY FERNANDO SANCHEZ MORALES(39). CON FECHA DE NACIMIENTO 28/03/1982 , ESTADO CIVIL :
CASADO(A). CON DOCUMENTO DE IDENTIDAD DNI NRO : 41325406, OCUPACION :, DIRECCION : LIMA/
LIMA / SAN MARTIN DE PORRES : SR.DE LOS MILAGROS MZ.M LT.10, TELEFONO : 987975315

CONTENIDO
o SIENDO LA HORA Y FECHA ANOTADAS, SE PRESENTO EL DENUNCIANTE EDDY FERNANDO SANCHEZ
MORALES (39). MANIFESTANDO QUE EL 17JUN2021 A LAS 09:00 HORAS APROX. RECIBIO UN MENSAJE A
SU CORREO GMAIL INDICANDOLE QUE SE HABIA REALIZADO UN COMPRA POR INTERNET POR LA
SUMA DE S/ 90.00 SOLES, ES ASI QUE AL REVISAR SUS DEMAS CORREOS SE DIO CON LA SORPESA
QUE DUANTE LOS DIAS 22, 24 Y 27 DE MAYO DEL ANO EN CURSO SE HABIAN REALIZADO DIFERENTES
COMPRAS POR INTERNET HACIENDO UNA SUMA TOTAL DE S/ 11,865.00 SOLES, OPERACIONES QUE
SEGUN EL DENUNCIANTE JAMAS REALIZO. LO QUE DENUNCIA ANTE LA PNP PARA LOS FINES DEL

CASO.

DNF41325406
TORDOYA(SORIAELIAS ALFREDO SANCHEZ MORALES EDDY FERNANDO
SO1RA.PNP

El c6digo QR impreso en la parte superior de esta denuncia, sirve para verificar el contenido de la misma
contrastindola con la que se encuentra en la base de datos. Para visualizar dicho ltado, se debe utilizar la app
para teléfi 6viles I da SIDPOL QR disponible en Play Store.

Escaneado con CamScanner

n



CONSTANCIA DE NOTIFICACION

- En el distrito de Los Olivos, siendo las 13:30 horas de 19 de junio del 2021, en la
oficina de Delitos de la Comisaria PNP Sol de Oro, presente ante el instructor la persona
de Eddy Fernando SANCHEZ MORALES (39), a quien se le pregunto por sus
generales de ley dijo llamarse como est4 escrito, ser natural de Ancash, casado,
docente, fecha de nacimiento 28/05/1982, grado de instruccion Tecnico, con DNI N.°
41325406, domiciliado en la Asoc. Sefior de los Milagros MZ-M Lote-10 2da etapa, SMP
(Ref. cruce de la av. Canta Callao con av. Los Alisos), con celular N.° 987975315, correo
electrénico edi.sanchez.mris@gmali.com quien se le NOTIFICA formalmente para que
se presente al término de la distancia a la unidad especializada DEPINCRI LOS
OLIVOS, sito Urb. Parque del Naranjal, Jr. Marcara con Jr. Chasquitambo - Los Olivos
(Referencia: Parque Santa Rosa), a fin de continuar con las diligencias de investigacion
por el presunto delito contra el patrimonio en ta modalidad de Fraude Informatico en la
forma de transferencias y retiros fraudulentos de dinero, hecho ocurrido el 17JUN2021
en el distrito de SMP.

INSTRUCTOR NOTIFICADO

Escaneado con CamScanner




BANCO FALABELLA

http:/Aww.bancofalabella.pe
RUC: 20330401991

Calle Chinchon Nro. 1060 San Isidro, Lima

Tipo y N° Documento de Identidad:

1-41325406

HOJA DE RECLAMACION / REQUERIMIENTOS

Fecha presentacion: 17/06/2021 N INCIDENTE : 1-107670994534
Datos Personales IMPUGNACION : No
SANCHEZ MORALES EDDY
Apellido Patemo Apellido Matemo Nombres
DNI 41325406 EDDY.SANCHEZ MRLS@GMAIL.COM

Tipo Doc. Identidad
OTROS MZ M LT 10

Nro. Doc. De Identidad

E-mail

URBANIZACION SR DE LOS MILAGROS SECTOR 2 SAN MARTIN DE PORRES-LIMA-LIMA

(1) 5750122

Teléfono casa

Centro Financiero Origen
Medio Respuesta

Direccion
(1) 987975315 (1) 6145555
Celular Centro Laboral

REDES SOCIALES

Email - Particular - EDDY.SANCHEZ.MRLS@GMAIL.COM

vencimiento 17/07/2021

Producto TARJETA CREDITO VISA PLATINUM - TARJETA DE CREDITO
Tipo RECLAMO

Motivo DESCONOCE TRANSACCION

Origen : COMPRAS EN INTERNET

Especificaciones del Producto: - \\

NroCuenta  : 007505296301

Nro Tarjeta @ 487410X00KXTIAE

Plazo estimado para resolver (dias calendario): 30 dias,

D 1tos que se dj

Pedido
Detalle del reclamo

No reconozco las compras detalladas en e

CONSUMOS NO RECONOCIDOS

eliminadas de mi cuenta a la brevedad.

Fecha de Op lén NG de T 6
27/05/2021 114803443683
27/05/2021 114838911223
27/05/2021 114835509987
27/05/2021 114832463080
24/05/2021 114416798758
24/05/2021 114425673574
24/05/2021 114425671348
24/105/2021 114416789876
24105/2021 114416796473
2410512021 114416707361
24/05/2021 114416792707
24/05/2021 114418797081
24/05/2021 114425689579
24/052021 114425672554
24/05/2021 114425676139
220512021 114216405303
221052021 114225380044
22/052021 11422837870

ste reclamo de los dias 22, 24, 27 de Mayo con mi tarjeta CMR por lo que solicito sean

Descripcién

COMPRA INTERNACIONAL - PlaystationNetwork

COMPRA INTERNACIONAL - PLAYSTATION NETWORK 80
COMPRA INTERNACIONAL - PLAYSTATION NETWORK 80
COMPRA INTERNACIONAL - PLAYSTATION NETWORK 80

COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin club
COMPRA INTERNACIONAL - skin club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin.club
COMPRA INTERNACIONAL - skin club

PAMIANL v rn ma,

Ni
Ni
Ni
Ni
NI
NI
Ni
NI
NI
N
NI
Ni
NI

Valor

Cuota

206.5 1
50.59 1
103.25 1
206.5 1
661.65 1
661.65 1
661.65 1
661.65 1
661.65 1
661.65 1
661.65 1
661.65 1
661.65 1
661.65 1
66165 1
401.0 1

661.65 1

Escaneado con CamScanner




BANCO FALABELLA Tipo y N° Documento de Identidad: 1-413254
Calle Chinchén Nro. 1060 San Isidro, Lima

http:/iwww.bancofalabella.pe

RUC: 20330401991 HOJA DE RECLAMACION / REQUERIMIENTOS
Fecha presentacion: 17/06/2021 N°INCIDENTE : 1-107670994534
Datos Personales IMPUGNACION : No
SANCHEZ MORALES EDDY
Apellido Patemo Apelliido Matemo Nombres
DNI 41325406 EDDY.SANCHEZ MRLS@GMAIL.COM
Tipo Doc. Identidad Nro. Doc. De Identidad E-mail
Fecha de Op 16n Nu de Tr 16 Descripclén Valor Cuota
22/05/2021 114216498670 COMPRA INTERNACIONAL - skin.club Ni 661.65 1
22/05/2021 114216496117 COMPRA INTERNACIONAL - skin.club Ni 661.65 1
22/05/2021 114216500332 COMPRA INTERNACIONAL - skin.club Ni 661.65 1

Acciones Tomadas por el Proveedor: Se derivo al drea encargada para andlisis y respuesta.
CONSIDERACIONES:

El cliente firma en sefal de conformidad y declara conocer las condicionos do atencién a su reclamo como son:

- Para poder atender su reclamo es necesano contar con la totalidad do la informacion requerida como minima en el presente formulario, Incluyendo sus datos de contactns

Si los datos 9 resulian J para el endlisis y 0

2. Elplazo para la atencién de y imi es do 30 dias el cual podra de su previo aviso por el medio quv
usted escoja para el envio de su respuesta.

3. A partir de la fecha indicada en el presente formulario como plazo estimado para resolver, lendra a su disposicion la respuesta a su reclamo en cualquiera de nuestros centros
financiaras a nivel nacional o tambida podrd salicitarla a auestra Banca Teleldnica 60-6000 dasde Piura, Lambayaque, La Libartad y Arequipa o al 615-4300 desds Lima y
resto de provincias.

4. Autorizo al Banco Falabella a p 2 la presente i al INDECOPI en caso sea requerida por este organismo.

5. Segun lo dispuesto en el D.S.011-2011-PCA! Reclamo es: Disconformidad relacionada a los productos o servicios. Queja: Malestar o descontento respscto a la atencién al
publico.

6. EL CLIENTE firma el present if con el ido del mismo y como ia de su un ej en poder de EL
BANCO y otro ejemplar en poder de EL CLIENTE.

T

La formulacién del Reclamo no impide acudir a oiras vias da solucién de controversias ni es requisito previo para interponer una denuncia ante el INDECOPI.

o |||

por: Luis Al d 1413254061-107670994534
Fecha: 17/08/2021

Ubicaclén:  Of. Call Center

Escaneado con CamScanner



Policfa Nacional del Peri

SIRDIC 3
sistema de Reglstro de Denunclas de Investigaclén Criminal |

“'Resultadojde|Busgueda

41325406
Hido Patern SANCHEZ
SOLO PARA IDENTIFICACION it s MORALES

Zoom In | Normal i ' EDDY FERNANDO
1982-03-28
i MASCULINO

Civil DIVORCIADO

Girde Inetinceion SECUNDARIA-5TO ANO

Eatature 1.6 MTS.

noato Macimiento ANCASH

Provinein Hicmiento SANTA
Distrito focimiento CHIMBOTE
Fucha Cxpadidan 2014-04-25
Nombie Padre DARIO
Hombee Mucie TEOFILA
Fecha Insenpcion 2000-07-10
Departamento Dommcailio LIMA
provincz Domlalio LIMA
Distrito Domicitio SAN MARTIN DE PORRES
5 1 Domicilo SR.DE LOS MILAGROS MZ.MLT.10
Con+ tanda Votaaon SUFRAGO
Restitecion NINGUNA
Caduadad 2022-04-25

Consulta solo para uso intermo de:
Usuario: 32036897 ';;7;‘:"202‘ S
Traja bt avaina craid e taves dot onsalias on Linena Latranet, So o
Aadeder prra et Sty it el CIRURU TR
Copyuphi #2000 DIRTICDIVINE Todos los Derc s Resery ados
mxp:.lldonundu.pnp,gobpelDidncrUpnp_wsul(ndo_runiacmpx'M!nl-u 325406 12

Escaneado con CamScanner




“Afio del Bicentenario del Peru: 200 afios de Independencia”
DISTRITO FISCAL DE LIMA NORTE

‘ MINISTERIO PUBLICO NOVENA FISCALIA PROVINCIAL PENAL CORPORATIVA
FISCALIA DE LA NACION TERCER DESPACHO
Carpeta Fiscal [606014509-2021-644-0
Imputado LOS QUE RESULTEN RESPONSABLES.
IAgraviado ISANCHEZ MORALES EDDY FERNANDO.
Delito FRAUDE INFORMATICO.
Fiscal a cargo Jonahtan Fernandini Quiroga

DISPOSICION DE INICIO DE INVESTIGACION PRELIMINAR
DISPOSICION FISCAL N'01.
Independencia, dos de agosto de dos mil veintiuno. —

DADO CUENTA: El oficio N° 9223-2021-REGPOL-LIMA-DIVPOL/LN-1-DEPINCRI-LO-
E3, remitido por la DEPINCRI de los Olivos, en la investigacién seguida contra LOS
QUE RESULTEN RESPONSABLES por la presunta comisién de delito
INFORMATICOS - contra el Patrimonio en la modalidad de FRAUDE INFORMATICO,
en agravio de Sanchez Morales Eddy Fernando.
ATENDIENDO:

. HECHOS MATERIA DE INVESTIGACION.

Se tiene que el dia 17 de junio del afio 2021 a las 09:00 horas aproximadamente, el
agraviado Sanchez Morales Eddy Fernando manifesté que recibié un mensaje de
correo electrénico GMAIL, donde le indicaban que se habia realizado una compra por
internet por la suma de S/ 90.00 soles, por lo que al revisar sus demas correos se dio
con la sorpresa que durante los dias 22, 24 y 27 de mayo del 2021 se habrian
realizado diferentes compras por internet haciendo una suma total de S/ 11. 865.00
soles, operacién que el referido agraviado nunca realizo.

1. TIPO PENAL INVOCADO.

que la configuracion del delito de la presente investigacion es FRAUDE
INFORMATICO, tipificado en el articulo 8 DE LA LEY N° 30096 — Legislacion
Complementaria del Cédigo Penal Peruano, el mismo que establece: ‘el que
deliberada e ilegitimamente procura para si o para otro un provecho ilicito en perjuicio
de tercero mediante el disefio, introduccion, alteracion, borrado, supresién, clonacion
de datos informéticos o cualquier interferencia o manipulacién en el funcionamiento
de un sistema informético, sera reprimido con una pena privativa de libertad no menor
de tres ni mayor de ocho afios y con sesenta a ciento veinte dias-multa.”

lll. EL MINISTERIO PUBLICO.

3.1. El Ministerio Pablico es un organismo constitucionalmente auténomo [articulo
159.4 de la Constitucién Politica del Estado], al cual el constituyente designé como
conductor en la investigacion del delito; facultad, que se encuentra desarrollada en su
Ley Orgéanica [Decreto Legislativo N 052], en cuyo articulo 9°, se consigna que
“...vigila o intervine en la investigacion del delito desde la etapa policial...” y "orienta en
cuanto a las pruebas que sean menester actuar y la supervigila para que se cumplan
las disposiciones legales pertinentes"; entendiéndose dichas atribuciones como una
garantia y antecedente necesario para el ejercicio, en su caso, de la accién penal
publica, de la cual es su exclusivo y excluyente titular [art. 11° LOMP].




“Afo del Bicentenario del Peru: 200 afios de Independencia”
DISTRITO FISCAL DE LIMA NORTE
¢ | MINISTERIO PUBLICO NOVENA FISCALIA PROVINCIAL PENAL CORPORATIVA
FISCALIA DE LA NACION TERCER DESPACHO

IV. SOBRE LAS DILIGENCIAS PRELIMINARES.

4.1. El articulo 65° inciso 2 del Cédigo Procesal Penal, establece: “El Fiscal, en cuanto
tenga noticia del delito, realizard —si correspondiere- las primeras Diligencias
Preliminares o dispondra que las realice la Policia Nacional’. Asimismo, el inciso 3 del
articulo antes mencionado precisa que “Cuando el Fiscal ordene la intervencion
policial, entre otras indicaciones, precisara su objeto y, de ser el caso, las formalidades
especificas que deberan reunir los actos de investigacion para garantizar su validez.
La funcién de investigacion de la Policia Nacional estara sujeta a la conduccién del
Fiscal”.

4.2. En ese sentido, el articulo 330° inciso 1 del Cédigo Procesal Penal dispone: “El
Fiscal puede, bajo su direccién, requerir la intervencion de la Policia o realizar por si
mismo diligencias preliminares de investigacion para determinar si debe formalizar la
Investigacion Preparatoria”.

V. PLAZO DE LA INVESTIGACION PRELIMINAR.
5.1. En este sentido, el art. 334.2 del Cdédigo Procesal Penal, regula: “El plazo de las
Diligencias Preliminares, conforme al articulo 3, es de sesenta dias, salvo que se
produzca la detencion de una persona. No obstante, ello, el Fiscal podra fijar un plazo
distinto segun las caracteristicas, complejidad y circunstancias de los hechos objeto
de investigacion (...)", por lo que, debera sefialarse cudles son las diligencias a actuar,
con la finalidad de verificar la concurrencia de los presupuestos de los delitos a
investigar.

5.2. Siendo asi, es procedente aperturar investigacion preliminar a fin de reunir los
elementos de conviccién indispensables que permitan verificar la existencia de los
elementos constitutivos del delito, la individualizacion e identificacion de los presuntos
autores a fin de ejercitar la accion penal correspondiente, la misma que debera estar
bajo la conduccion de este Despacho Fiscal.

VI DEL ESTADO DE EMERGENCIA SANITARIA A NIVEL NACIONAL.

6.1. El gobierno peruano a través del Decreto Supremo N° 008-2020-SA, de fecha
11 de marzo de 2020, declar6é “Emergencia Sanitaria” a nivel nacional, por el plazo de
noventa (90) dias calendarios, y dispuso que todos los centros laborales publicos y
privados adopten las medidas de prevencion y control sanitario para evitar la

/ propagacion del Coronavirus (COVID-19); siendo prorrogado dicho plazo por los

Decretos Supremos N° 020-2020, N° 027-2020 SA, N° 031-2020 SA y N° 009-2021
SA, hasta el 02 de setiembre de 2021.

6.2. En este contexto, en virtud de los citados decretos, con fecha 29 de noviembre
de 2020, mediante Decreto Supremo N° 184-2020-PCM, prorrogado por los Decretos
Supremos N° 201-2020-PCM, N° 008-2021-PCM, N° 036-2021-PCM, N° 058-2021-
PCM, N° 076-2021-PCM y N° 105-2021-PCM se declaré el Estado de Emergencia
Nacional, por el plazo de treinta (30) dias calendario, a partir del martes 1 de junio de
2021, por las graves circunstancias que afectan la vida de las personas a
consecuencia de la COVID-19, hasta el 30 de junio de 2021.

6.3. Siendo asi, el Ministerio Publico, a través de las Resoluciones de la Fiscalia de
la Nacion N° 134-2021-MP-FN, N° 167-2021-MP-FN y N° 209-2021-MP-FN, de fecha




“Afio del Bicentenario del Peru: 200 afios de Independencia”
st DISTRITO FISCAL DE LIMA NORTE
: | MINISTERIO PUBLIGO NOVENA FISCALIA PROVINCIAL PENAL CORPORATIVA
# | FISCALIA DE LA NACION TERCER DESPACHO

29 de enero, 7 y 14 de febrero de 2021, dispuso diversas medidas, entre ellas, la
suspension de las labores y actividades presenciales en los despachos fiscales y
dependencias administrativas cuya competencia territorial se encontraba ubicada
dentro de los departamentos y provincias en nivel de alerta extremo; Asi mismo, con la
finalidad de preservar la salud y las condiciones de bioseguridad de quienes venian
ejerciendo funciones en el Ministerio Publico, se dispuso en las Resoluciones de
Fiscalia de la Nacién N° 133-2021-MP-FN, N° 210-2021-MP-FN, N° 290-2021-MP-FN,
de fechas 29 de enero, 14 de febrero y 28 de febrero de 2021, para que se priorice el
trabajo remoto en los despachos fiscales y dependencias administrativas cuya
competencia territorial se encontraban dentro de los departamentos considerados en
los niveles de alerta moderado, alerta alto y alerta muy alto.

6.4. Finalmente, mediante Resoluciéon de Fiscalia de la Nacion N° 290-2021-MP-
FN, de fecha 28 de febrero de 2021, se dispuso el reinicio de los plazos procesales y
de los plazos en los tramites y procedimientos administrativos a partir del 1 de marzo
de 2021, en los despachos cuya competencia se encuentran dentro de las provincias
precisadas en el articulo primero de la Resolucién de la Fiscalia de la Nacién N° 209-
2021-MP-FN, de fecha 14 de febrero de 2021.

VIl. _DECISION FISCAL.

Por las consideraciones expuestas, la suscrita a cargo del Tercer Despacho de la
Novena Fiscalia Provincial Penal Corporativa de Lima Norte, de conformidad con lo
establecido en los articulos VII del Titulo Preliminar, 329°, 330°y 334°, inciso 2, del
Cédigo Procesal Penal, y en mérito a las atribuciones que le confieren los articulos
159°, inciso 4, de la Constitucién Politica del Estado, en concordancia con los articulo
1°y 5° de la Ley Organica del Ministerio Publico (Decreto Legislativo N° 052),
DISPONE:

PRIMERO: INICIAR INVESTIGACION PRELIMINAR contra LOS QUE RESULTEN
RESPONSABLES por la presunta comisiéon de delito INFORMATICOS - contra el
Patrimonio en la modalidad de FRAUDE INFORMATICO, en agravio de Sanchez
Morales Eddy Fernando; por el plazo de sesenta dias (60), en SEDE FISCAL.

SEGUNDO. - LLEVESE a cabo las siguientes diligencias de investigacion:

1. RECIBASE la declaracion del agraviado EDDY FERNANDO SANCHEZ
MORALES, para el dia 22 de SETIEMBRE de 2021 a las 11:00am (HORA EXACTA),
a efecto de que brinde informacion util sobre los hechos materia de denuncia;
diligencia que se llevara a cabo mediante videollamada, para cuyo efecto se le
notificara por medio de la oficina de tramite documentario, debiendo informar al correo
electrénico jfernandini@mpfn.gob.pe (Mesa de Partes del Tercer Despacho de la
Novena Fiscalia Provincial Penal Corporativa de Lima Norte), su direccién de
correo electrénico y celular._

2. Se realicen las demas diligencias que se considere necesarias para el
esclarecimiento de los hechos.

TERCERO.--Registrese la presente disposicion en el Sistema de Gestion Fiscal y
notifiquese a las partes.
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MINISTERIO . { POLICIA DIVISION POLICIAL | DEPINCRI

DEL NACIONAL
INTERIOR DEL PERU LIMA NORTE 1 LOS OLIVOS

"Afio del Bicentenario del Peru: 200 afios de Independencia”

Los Olivos, 01 de julio del 2021.

OFICIO N° 9350 -2021- REG.POL-LIMA-DIVPOL/LN-1-DEPINCRI-L0. E3.

SENOR

ASUNTO
REF.

Fiscal del 3er. Despacho de la 9° Fiscalia Provincial Penal Corporativo
de Lima Norte.

Denuncia Virtual; por motivo que se indica REMITE. —

OFICIO  N°9223-2021-REG.POL-LIMA/DIVPOL-N-1-DEPINCRI-LO-
E3, de fecha 23JUN2021.

Caso: 606014509-2021-644-0.

Tengo el agrado de dirigirme a Ud., con la finalidad de remitirle adjunto

ai presente la siguiente denuncia virtual N°20316679 a folios (08 ), por la presunta
comisién del delito contra el Patrimonio — Fraude Informatico en la forma de
Transferencias y retiros fraudulentos de dinero, seguida contra L.Q.R.R, en agravio de
Eddy Fernando SANCHEZ MORALES (39), hecho ocurrido el 17JUN2021 a horas
09:00 aprox., en el distrito de San Martin de Porres, Adjuntandose lo siguiente:

- Una
- Un

- Una
- Una
- Una
- Una
- Una

realizar.

(01)
(01)
(01)
(01)
(01)
(01)
(01)

Oficio N°9223-2021.

Cargo de ingreso de carpeta fiscal.
Copia de Oficio N°2269-2021.
Denuncia Virtual N°20316679.
Constancia de Notificacion.

Hoja de Reclamacién / Requerimientos.
Ficha SIRDIC.

Lo que cumpio con trascribir a fin de que disponga ias diligencias a

Es propicia la oportunidad para expresarle los sentimientos de mi

especial consideracion y estima personal.

RTVVI/CRB
jhc.

9na. Fiscalio Frovin

Tercer Despacho - Distrit

Bt

Dios guarde a Ud.
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Carpeta Fiscal 06014509-2021-644-0

Imputado LOS QUE RESULTEN RESPONSABLES.
Agraviado SANCHEZ MORALES EDDY FERNANDO.
Delito FRAUDE INFORMATICO.

Fiscal a cargo Jonahtan Fernandini Quiroga

DISPOSICION,DE NO HA LUGAR A FORMALIZAR NI CONTINUAR CON LA
INVESTIGACION PREPARATORIA

DISPOSICION N.° 02
Independencia, dieciocho de agosto
del afio dos mil veintiuno.

l.- VISTOS. Los actuados de la investigacién seguida contra LOS QUE RESULTEN
RESPONSABLES por la presunta comisién del delito de FRAUDE INFORMATICO, en
agravio de Eddy Fernando Sanchez Morales; y CONSIDERANDO:

Il.- FACULTADES DEL MINISTERIO PUBLICO DURANTE LA INVESTIGACION
PRELIMINAR DEL DELITO:

1. El Ministerio Publico es un organismo auténomo del Estado, siendo sus
funciones constitucionales los establecidos en el articulo 159° de Ia
Constitucion, entre las que destacan “/a facultad de conducir o dirigir desde
su inicio la investigacién de delito, asi como Ila de ejercitar la accion
penal ya sea de oficio o a pedido de parte”: acorde a este mandato
constitucional, nuestro Cédigo Procesal Penal ha facultado al Fiscal Penal para
calificar los hechos que ha tomado conocimiento ya sea mediante una
denuncia o noticia criminal, pudiendo mediante una disposicién debidamente
fundamentada rechazar aquellos que no tienen relevancia penal o ejercitar la
accién penal correspondiente bajo determinados supuestos que contempla el
ordenamiento juridico.

2. En esa inteligencia nuestro cédigo adjetivo ha establecido de manera taxativa
tres supuestos en que el Fiscal puede desestimar la denuncia (ordenar el
archivo de la investigacion); siendo estos: 1) cuando el hecho no constituye
delito; 2) cuando el hecho no es justiciable penalmente; 0, 3) cuando se
presenten causas de extincion previstas en la ley (articulo 334°, numeral
1 del Cédigo Procesal Penal); sin embargo, haciendo una interpretacion
“contrario sensu” de lo prescrito en el articulo 336 numeral 1 del Caédigo
Procesal Penal se puede colegir que sélo se puede formalizar y continuar con
la investigacién preparatoria (lo que significa ejercitar la accién penal
correspondiente e iniciar un proceso penal formal), entre otros, cuando de la
denuncia, del Informe Policial o de las Diligencias Preliminares se advierten
suficientes elementos de conviccién, en tal sentido si durante la etapa pre-
jurisdiccional no se ha logrado tal fin, se procede archivar los actuados
\ ' emitiéndose la disposicion debidamente fundamentada.

ge i

J.shito Fiscal

Fund. 3delasS ia de Tribunal Constitucional, recaida en el Expediente N° 02748-2010-PHC/TC)
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lll.- HECHOS Y ANTECEDENTES.-

Se tiene que el dia 17 de junio del afio 2021 a las 09:00 horas aproximadamente, el
agraviado Sanchez Morales Eddy Fernando manifesté que recibi6 un mensaje de
correo electrénico GMAIL, donde le indicaban que se habia realizado una compra por
internet por la suma de S/ 90.00 soles, por lo que al revisar sus demas correos se dio
con la sorpresa que durante los dias 22, 24 y 27 de mayo del 2021 se habrian
realizado diferentes compras por internet haciendo una suma total de S/ 11. 865.00
soles, operacion que el referido agraviado nunca realizo.

IV.- TIPIFICACION:

Se trata del delito de FRAUDE INFORMATICO, tipificado en el articulo 8° de la ley N°
30096 — Legislacién Complementaria del Cédigo Penal Peruano, el mismo que
establece: “el que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccion, alteracién, borrado,
supresion, clonacién de datos informéticos o cualquier interferencia o manipulacion en
el funcionamiento de un sistema informatico, sera reprimido con una pena privativa de
libertad no menor de tres ni mayor de ocho afios y con sesenta a ciento veinte dias-
multa.”

V.- ANALISIS DEL CASO CONCRETO PARA UNA PROCEDENCIA DE UN
ARCHIVO FISCAL:

5.1. Que, en el presente caso, estariamos presuntamente frente a la comision del
delito de Fraude Informatico, en agravio de Eddy Fernando Sanchez Morales,
cometido presuntamente por personas hasta la fecha no identificadas.

5.2. Ahora bien, el Acuerdo Plenario N° 2-2005/CJ-116, publicado el 26 de noviembre
de 2005, establece: “(...) 10. Traténdose de las declaraciones de un agraviado, aun
cuando sea el Unico testigo de los hechos, al no regir el antiguo principio juridico testis
unus testis nullus, tiene entidad para ser considerada prueba vélida de cargo y, por
ende, virtualidad procesal para enervar la presuncion de inocencia del imputado, siem-
pre y cuando no se adviertan razones objetivas que invaliden sus afirmaciones. Las
garantias de certeza serian las siguientes: a) Ausencia de incredibilidad subjetiva.
Es decir, que no existan relaciones entre agraviado e imputado basadas en el
odio, resentimientos, enemistad u otras que puedan incidir en la parcialidad de
la deposicién, que por ende le nieguen aptitud para generar certeza; b) Verosimi-
litud, que no solo incide en la coherencia y solidez de la propia declaracién, sino
| que debe estar rodeada de ciertas corroboraciones periféricas, de caracter obje-
| tivo que la doten de aptitud probatoria; c) Persistencia en la incriminacién, con
las matizaciones que se senalan en el literal c) del parrafo anterior (...)".

5.3. En ese sentido debemos resaltar que en mérito a los hechos comunicados, es que
mediante Disposicién N° 01, se dispuso que se realice diversas diligencias a nivel Fis-
cal a fin de esclarecer los hechos; sin embargo, el agraviado no ha cumplido con rendir
su declaracion, pese a estar validamente notificada conforme se acredita con la cédula
de la notificacion N° 3198-2021, que obra a folios 02 de la Carpeta Auxiliar, lo que ha
tenido como consecuencia el no haber aportado elementos de conviccidn que coadyu-
varan en la identificacién de los autores y/o participes del delito, por lo cual, este des-
pacho Fiscal concluye que el agraviado ha demostrado en la presente investigacion
falta de interés, y de conformidad al Acuerdo Plenario N° 02-2005 se denota la falta de
persistencia en la incriminacién quien debera coadyuvar en lo mas minimo en la inves-
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tigacion preliminar, por lo que no cabe proseguir con el tramite de la presente investi-
gacién preliminar.

5.4. Asimismo, teniendo en cuenta que con el nuevo sistema adjetivo penal, conforme
al articulo IV apartado 2, de su Titulo Preliminar, el Ministerio Publico esta obligado a
actuar bajo el PRINCIPIO DE OBJETIVIDAD, el que debe entenderse como: “... La
objetividad de su funcion plasmada en muchos casos en sus propias decisiones debe
ser principio rector para decidir el inicio de una investigacion preliminar o preparatoria,
o decidir las diligencias necesarias o recopilacién de elementos probatorios para
alcanzar los fines del proceso y, principalmente, para formular requerimiento
acusatorio ... No se trata de lo que diga el texto de la denuncia de parte, sino de
lo que se evidencia de su contenido o de los que aparezca de las primeras
diligencias de investigacién ...“. Ergo, el Fiscal investigador esta obligado a actuar
con objetividad, indagando los hechos constitutivos de delito, que determinen vy
acrediten la responsabilidad o inocencia del imputado. En esa linea de argumentacion,
entendemos que la obligacion del Fiscal es asegurarse que toda investigacion
conducida por él contenga causa probable de imputacién penal, esto es, no debe en lo
absoluto Formalizar por Formalizar, sino, sélo debe poner en marcha el aparato
jurisdiccional por existencia de suficientes elementos de conviccién de la realidad y
certeza del delito y de la vinculacién del imputado en su comision.

VI. DECISION FISCAL:

Por lo que, con las atribuciones conferidas por la norma antes anotada, el articulo
159° inciso 4 de la Constitucion Politica del Estado y articulos 1° y 5° de la ley
Organica del Ministerio Publico y al amparo del articulo 334 Inc. 1 del Caédigo Procesal
Penal, la suscrita DISPONE:

PRIMERO: NO PROCEDE FORMALIZAR Y CONTINUAR CON LA INVESTIGACION
PREPARATORIA seguida LOS QUE RESULTEN RESPONSABLES por la presunta
comisién del delito de FRAUDE INFORMATICO, en agravio de Eddy Fernando
Sanchez Morales, disponiéndose el ARCHIVO DEFINITIVO de los actuados,
notificandose la presente resolucién conforme Ley.

SEGUNDO: SE NOTIFIQUE a las partes con el contenido de la presente disposicion.

Registrese y notifiquese conforme a ley. -
AOD/jfq

................................

e
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9° FPPC-LN: ORTIZ DIAZ, AYDE

CASO : 606014509-2021-941-0 DEPENDENCIA  : 09°FPPC-LIMA NORTE(NCPP)
ESPECIALIDAD : PENAL DISTRITO FISCAL  : LIMA NORTE

F. INGRESO 1 18/08/2021 13:25

MOTIVO INGRESO  : INFORME POLICIAL NRO. FOLIOS 14

INFORME POLICIAL :

NUMERO DE OFICIO : 4378-2021-REG.POLICIAL-LIMA-DIVPOL N-1-CPRO-SEINCRI
OBSERVACIONES  : PROVIENE DE LA COMISARIA PRO N° DE ORDEN 20730178-OCURRENCIA 1195

DELITO(S) :
FRAUDE INFORMATICO
INVESTIGADO : LQRR.
AGRAVIADO : BARBOZAAYALA YURI WILDER

CASOS RELACIONADOS CON LAS PARTES

CASO FE. HECHO APELLIDOS Y NOMBRES TIPO DE PARTE DOC. IDENT. OBSERVACION
BARBOZA AYALA, YURI WILDER
606010701-2013-429-0 00/00/00 BARBOZAAYALA, YURI WILDER DENUNCIADO
Recibido

RCHT o

USUARIO: MONICA MARILYN ALDAZ SAAVEDRA Pégina 1 de 1 Fecha: 18/08/2021 Hora: 13:48
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Los Olivos, 12 de agosto del 2021

OFIGI0 H°4378-2021-REG-PoLICIAL - LIMA-DIVPOL H-1-CPRO-SEINCRI

Sefor © Mesa de Partes de I3 Fiscalia Provincial Penal Corporativa
de Lima Norte.
Asunto © Denuncia Virtual N° 20730178/1195/2021, por motivos que

se indica. COMUNICA. -

Me dirijo al Despacho de su cargo, con la finalidad de remitir
adjunto al presente |a denuncia virtual N° 20730178/1195/2021, denuncia
realizada por la persona de Yuri Wilder BARBOZA AYALA (50), identificado con
ficha RENIEC N° 09607727 por la presunta comisién del delito contra el

- Una (01) Denuncia Virtual N° 20730178/1195/2021.
- Una (01) Copia de constancia de movimientos.
- Una (01) Ficha RENIEC.

Significandole muy fespetuosamente, que conforme al
DECRETO SUPREMO N.° 027-2017-IN VIGENTE, Y SEGUN EL DECRETO
LEGISLATIVO N° 1267 LEY DE LA POLICIA NACIONAL DEL PERU que la
Carpeta Fiscal sea derivada a la unidad especializada DEPINCRI LOS OLIVOS
por la forma y modalidad utilizada para realizar dicho llicito es de competencia
de esta.

Aprovecho la oportunidad para expresarle los sentimientos
de mi especial consideracion y deferente estima personal.

Dios, guarde

JRQCl/bes.
/,:_ffo’y

COMISARIA PNP DE PRO AV. CONFRATERNIDAD CDRA.07-DISTRITO DR
LOS OLIVOS- TELEFONO 5401190

Escaneado con CamScanner




POLICIA NACIONAL DEL PERU COMISARIA PNP
REGPOL - LIMA PRO

Fecha Imp : 09/08/2021 13:37 Hrs O.Plmp.: SO2.PNP BETEL CISNEROS SERRANO
Nro de Orden @ 20730178 Clave : d2KS35f3

= ESTO NO ES COPIA CERTIFICADA ——

Tipo DENUNCIA Fechay Hora Registro  09/08/2021 13:35:51 Hrs.
Formalidad VERBAL Fechay HoraHecho  07/08/2021 20:30:00 Hrs.
Condicidn de la Denuncia [DEINPOL] DENUNCIA DIRECTA DELITO Nro : 1195
Cadigo QR
TIPIFICACION

+ LEYES ESPECIALESAEY 30096 DELITOS INFORMATICOS, MODIFICADA POR LA LEY 30171/DELITOS
INFORMATICOS CONTRA EL PATRIMONIO/FRAUDE INFORMATICO AGRAVADO

LUGAR DEL HECHO

LIMA / LIMA / SAN MARTIN DE PORRES / OTROS MZ. C LT. 14 LOS ALCANFORES DE
NARANJAL 0

DENUNCIANTE

» 1) YURI WILDER BARBOZA AYALA(50), CON FECHA DE NACIMIENTO 16/04/1971 , ESTADO CIVIL :
CASADO(A), CON DOCUMENTO DE IDENTIDAD DNI NRO : 09607727, OCUPACION : PNP EN ACTIVIDAD ,
DIRECCION : LIMA / LIMA / SAN MARTIN DE PORRES : MZ.C, LT.14, LOS ALCANFORES DE NARANJAL

CONTENIDO

o EN LA CIUDAD DE LIMA, DISTRITO DE LOS OLIVOS, SIENDO LAS 13:20 HORAS DEL DIA 09 DE AGOSTO
DEL 2021, EN SUSCRITO ENCONTRANDOSE DE SERVICIO EN LA SECCION DE INVESTIGACION CRIMINAL
DE LA COMISARIA DE PRO SE HIZO PRESENTE LA PERSONA DE NOMBRE YURI WILDER BARBOZA
AYALA (50) QUIEN AL SER PREGUNTADO POR SUS GENERALES DE LEY DIJO: LLAMARSE COMO QUEDA
ESCRITO LINEAS ARRIBA, NATURAL DE AYACUCHO, ESTADO CIVIL CASADO, GRADO DE INSTRUCCION
SUPERIOR TECNICO, DE OCUPACION PNP, HIJO DE DON ELISEO Y DONA YOLANDA, IDENTIFICADO CON
FICHA RENIEC NRO. 095607727, DOMICILIADO EN LA MZ. C LT. 14 LOS ALCANFORES DE NARANJAL
DISTRITO DE SAN MARTIN DE PORRES, QUIEN REFIERE QUE EL DIA 07 DE AGOSTO DEL 2021 A LAS
20:30 HORAS EN CIRCUNSTANCIAS SE ENCONTRABA EN SU DOMICILIO, INGRESA SU BANCA MOVIL DEL
SCOTIABANK, PARA REALIZAR LOS PAGOS DE ESTUDIOS DE LA UNIVERSIDAD PRIVADA DEL NORTE DE
SU HIJA, EN ESO SE PERCATA QUE HABIAN REALIZADO DIEZ (10) OPERACIONES DE COMPRAS EN
LZ'LOVE TO DRINK POR MONTO TOTAL DE S/ 1,154.00 SOLES, DESCONOCIENDO DICHAS
OPERACIONES BANCARIAS, ASIMISMO INDICA QUE A LAS EL DIA 07 DE AGOSTO 2021, A LAS 13:17
HORAS, HABIA REALIZADO UN RETIRO EN LA BOTICA MI SALUD, LUEGO SU TARJETA SE PUSO EN SU
BOLSILLO, Y CUANDO LLEGA A SU CASA, YA NO SE ENCONTRABA SU TARJETA DE DEBITO DEL
SCOTIABANK, ESE HECHO ESTARIA RELACIONADO CON SU DENUNCIA, MOTIVO POR EL CUAL REALIZA
LA DENUNCIA CORRESPONDIENTE. SIENDO LAS 13:30 HORAS DEL DIA DE LA FECHA SE DA POR
CONCLUIDA LA PRESENTE ACTA FIRMANDO EN SENAL DE CONFORMIDAD. ¢sZ. 777 &X ¥ (% O .

EL INSTRUCTOR

/7 cAP:31944362

T CISNEROS SERRANO,BETEL BARBOZA AYAI(A YURI WILDER
SO2.PNP
El cédigo QR impi en la parte superior de esta d I3, sirve para verificar el contenldo de la misma

contrastindola con la que se encuentra en la base de datos. Para visualizar dicho resultado, se debe utilizar la app
para teléfonos méviles llamada SIDPOL QR disponible en Play Store.

Escaneado con CamScanner
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NOVENA FISCALIA PROVINCIAL PENAL CORPORATIVA
DISTRITO FISCAL DE LIMA NORTE

MINISTERIO PUBLICO
FISCALIA DE LA NACION TERCER DESPACHO

Carpeta Fiscal  |606014509-2021-941-0

Imputado LOS QUE RESULTEN RESPONSABLES.
Agraviado YURI WILDER BARBOZA AYALA.

Delito FRAUDE INFORMATICO.

Fiscal a cargo [Jonahtan Fernandini Quiroga

DISPOSICION DE INICIO DE INVESTIGACION PRELIMINAR

DISPOSICION FISCAL N’ 01-2021.
Independencia, ocho de octubre dos mil veintiuno. —

DADO CUENTA: El oficio N° 4378-2021-REG-POLICIAL-LIMA-DIVPOL N-1-
CPRO-SEINCRI, remitido por la comisaria de Pro, en la investigacion seguida contra
LOS QUE RESULTEN RESPONSABLES por la presunta comisién de delito contra
el Patrimonio en la modalidad de FRAUDE INFORMATICO, en agravio de Yuri
Wilder Barboza Ayala.

ATENDIENDO:

I.LHECHOS MATERIA DE INVESTIGACION.

Se tiene que el dia 07 de agosto del 2021 a las 20:30 horas aproximadamente, en
circunstancias que el agraviado Yuri Wilder Barboza Ayala se
encontraba en su centro domicilio ubicado en la Mz. C Lt. 14 Los
Alcanfores de Naranjal distritos de San Martin de Porres, procedié a
ingresar a su banca moévil del Scotiabank, para realizar los pagos de
estudios de la universidad privada del norte de su hija, en dichas
circunstancias se percata que habian hecho diez (10) operaciones de
compras en LZI*LOVE TO DRINK por monto total de S/ 1,150.00 soles,
desconociendo dichas operaciones bancarias, asimismo indica que el
dia 07 de agosto 2021, a las 19:17 horas, habia realizado un retiro en la
botica mi salud, luego su tarjeta se puso en su bolsillo, y cuando llega a
Su casa ya no se encontraba su tarjeta Scotiabank, por lo que refiere
que este hecho estaria relacionado con su denuncia.

ILTIPO PENAL INVOCADO.

Que la configuracion del delito de la presente investigacion es FRAUDE
INFORMATICO, tipificado en el articulo 8 DE LA LEY N° 30096 —
Legislacién Complementaria del Cédigo Penal Peruano, el mismo que
establece: “el que deliberada e ilegitimamente procura para si o para
otro un provecho ilicito en perjuicio de tercero mediante el disefio,
introduccién, alteracién, borrado, supresiéon, clonacién de datos
informéticos o cualquier interferencia o manipulacién en el
funcionamiento de un sistema informético, sera reprimido con una
pena privativa de libertad no menor de tres ni mayor de ocho afios
Y con sesenta a ciento veinte dias-multa.”

L. EL MINISTERIO PUBLICO.

3.1. El Ministerio Publico es un organismo constitucionalmente auténomo [articulo




\

159.4 de la Constitucion Politica del Estado], al cual el constituyente designé como
conductor en la investigacion del delito; facultad, que se encuentra desarrollada en

su Ley Organica [Decreto Legislativo N 052], en cuyo articulo 9°, se consigna que
“...vigila o intervine en la investigacion del delito desde la etapa policial...” y "orienta
en cuanto a las pruebas que sean menester actuar y la supervigila para que se
cumplan las disposiciones legales pertinentes"; entendiéndose dichas atribuciones
como una garantia y antecedente necesario para el ejercicio, en su caso, de la

accién penal publica, de la cual es su exclusivo y excluyente titular [art. 11° LOMP].

IV. SOBRE LAS DILIGENCIAS PRELIMINARES.

4.1. El articulo 65° inciso 2 del Codigo Procesal Penal, establece: “El Fiscal, en
cuanto tenga noticia del delito, realizara —si correspondiere- las primeras Diligencias
Preliminares o dispondra que las realice la Policia Nacional”. Asimismo, el inciso 3
del articulo antes mencionado precisa que “Cuando el Fiscal ordene la intervencion
policial, entre otras indicaciones, precisard su objeto y, de ser el caso, las
formalidades especificas que deberan reunir los actos de investigacién para
garantizar su validez. La funcién de investigacion de la Policia Nacional estara
sujeta a la conduccién del Fiscal”.

4.2. En ese sentido, el articulo 330° inciso 1 del Cédigo Procesal Penal dispone: “El

Fiscal puede, bajo su direccion, requerir la intervencion de la Policia o realizar por si
mismo diligencias preliminares de investigacion para determinar si debe formalizar la
Investigacion Preparatoria”.

V.PLAZO DE LA INVESTIGACION PRELIMINAR.

5.1. En este sentido, el art. 334.2 del Codigo Procesal Penal, regula: “El plazo de las
Diligencias Preliminares, conforme al articulo 3, es de sesenta dias, salvo que se
produzca la detencion de una persona. No obstante, ello, el Fiscal podra fijar un
plazo distinto segun las caracteristicas, complejidad y circunstancias de los hechos
objeto de investigacion (...)", por lo que, debera sefalarse cuales son las diligencias
a actuar, con la finalidad de verificar la concurrencia de los presupuestos de los
delitos a investigar.

5.2. Siendo asi, es procedente aperturar investigacion preliminar a fin de reunir los
elementos de conviccion indispensables que permitan verificar la existencia de los
elementos constitutivos del delito, la individualizacién e identificacion de los
presuntos autores a fin de ejercitar la acciéon penal correspondiente, la misma que
debera estar bajo la conduccién de este Despacho Fiscal.

VI. DEL ESTADO DE EMERGENCIA SANITARIA A NIVEL NACIONAL.

6.1. El gobierno peruano a través del Decreto Supremo N° 008-2020-SA, de fecha
11 de marzo de 2020, declaré “Emergencia Sanitaria” a nivel nacional,
por el plazo de noventa (90) dias calendarios, y dispuso que todos los
centros laborales publicos y privados adopten las medidas de
prevencion y control sanitario para evitar la propagacion del Coronavirus
(COVID-19); siendo prorrogado dicho plazo por los Decretos Supremos
N° 020-2020, N° 027-2020 SA, N° 031-2020 SA 'y N° 009-2021 SA, hasta
el 02 de setiembre de 2021.

6.2. En este contexto, en virtud de los citados decretos, con fecha 29 de noviembre
de 2020, mediante Decreto Supremo N° 184-2020-PCM, prorrogado por los



Decretos Supremos N° 201-2020-PCM, N° 008-2021-PCM, N° 036-2021-PCM, N°
58-2021-PCM, N° 076-2021-PCM y N° 105-2021-PCM se declard el Estado de

0
Emergencia Nacional, por el lazo de treinta (30 dias calendario, a artir del martes
raves circunstancias que afectan la vida de las

1 de junio de 2021, por las @ q
nio de 2021.

Wenciade‘acov":’ig. hasta el 30 de ju

6.3. Siendo asi, el Ministerio publico, a través de las Resoluciones de la Fiscalia de
la Nacién N° 134-2021-MP-FN, N° 167-2021-MP-FN y N° 209-2021-MP-FN, de
fecha 29 de enero, 7 y 14 de febrero de 2021, dispuso diversas medidas, entre
ellas, la suspension de las labores y actividades presenciales en los despachos
fiscales ¥y dependencias administrativas cuya competencia territorial se encontraba
ubicada dentro de los departamentos y provincias en nivel de alerta extremo; Asi
mismo, con la finalidad de preservar la salud y las condiciones de bioseguridad de
quienes venian ejerciendo funciones en el Ministerio Publico, se dispuso en las
Resoluciones de Fiscalia de la Nacién N° 133-2021-MP-FN, N° 210-2021-MP-FN,
N° 290-2021-MP-FN, de fechas 29 de enero, 14 de febrero y 28 de febrero de 2021,
para que s€ priorice el trabajo remoto en los despachos fiscales y dependencias
administrativas  cuya competencia territorial se encontraban dentro de los
departamentos considerados en los niveles de alerta moderado, alerta alto y alerta
muy alto.

6.4. Finalmente, mediante Resolucion de Fiscalia de la Nacion N° 290-2021-MP-FN,
de fecha 28 de febrero de 2021, se dispuso el reinicio de los plazos procesales y de
los plazos en los tramites Yy procedimientos administrativos a partir del 1 de marzo
de 2021, en los despachos cuya competencia se encuentran dentro de las
provincias precisadas en el articulo primero de la Resolucion de |a Fiscalia de la
Nacion N° 209-2021-MP-FN, de fecha 14 de febrero de 2021.

VIl. DECISION FISCAL.

Por las consideraciones expuestas, la suscrita a cargo del Tercer Despacho de la
Novena Fiscalia Provincial Penal Corporativa de Lima Norte, de conformidad con lo

establecido en los articulos VI del Titulo Preliminar, 3290, 3300 y 3340, inciso 2, del
Ccodigo Procesal Penal, y en mérito a las atribuciones que le confieren los articulos

1590, inciso 4, de la Constitucion Politica del Estado, en concordancia con los

articulo 10y 50 de la Ley Organica del Ministerio Publico (Decreto Legislativo NO
052), DISPONE:

PRIMERO: INICIAR INVESTIGACl(')N PRELIMINAR contra LOS QUE RESULTEN
RESPONSABLES por la presunta comisién de delito contra el Patrimonio en la
modalidad de FRAUDE INFORMATICO, en agravio de YURI WILDER BARBOZA
AYALA; por el plazo de sesenta dias (60), en SEDE FISCAL.

"% SEGUNDO. - LLEVESE a cabo las siguientes diligencias de investigacion

1. RECIBASE la declaracion del denunciante YURI WILDER BARBOZA
AYALA, para el dia 12 de Noviembre del 2021 a las 10:00 am (HORA
EXACTA), a efecto de que brinde informacion til sobre los hechos materia
de denuncia, diligencia que se llevara a cabo mediante videollamada,
para cuyo efecto se le notificara por medio de la oficina de tramite
documentario, debiendo _informar por escrito_en formato pdf al correo
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r Imputado LOS QUE RESULTEN RESPONSABLES.
Agraviado [YURI WILDER BARBOZA AYALA.
Delito FRAUDE INFORMATICO.
Fiscal a cargo Jonahtan Fernandini Quiroga

DISPOSICI()N_DE NO HA LUGAR A FORMALIZAR NI CONTINUAR CON LA
INVESTIGACION PREPARATORIA

DISPOSICION N.° 02
Independencia, dieciocho de octubre
del afio dos mil veintiuno.

l.- VISTOS. Los actuados de la investigaciéon seguida contra LOS QUE RESULTEN
RESPONSABLES por la presunta comisién de delito contra el Patrimonio en la
modalidad de FRAUDE INFORMATICO, en agravio de Yuri Wilder Barboza Ayala; y
CONSIDERANDO:

Il.- FACULTADES DEL MINISTERIO PUBLICO DURANTE LA INVESTIGACION
PRELIMINAR DEL DELITO:

1. El Ministerio Publico es un organismo auténomo del Estado, siendo sus
funciones constitucionales los establecidos en el articulo 159° de la
Constitucién, entre las que destacan “/a facultad de conducir o dirigir desde
su inicio la investigacion de delito, asi como la de ejercitar la accién
penal ya sea de oficio o a pedido de parte”; acorde a este mandato
constitucional, nuestro Cédigo Procesal Penal ha facultado al Fiscal Penal para
calificar los hechos que ha tomado conocimiento ya sea mediante una
denuncia o noticia criminal, pudiendo mediante una disposicién debidamente
fundamentada rechazar aquellos que no tienen relevancia penal o ejercitar la
accion penal correspondiente bajo determinados supuestos que contempla el
ordenamiento juridico.

2. En esa inteligencia nuestro cédigo adjetivo ha establecido de manera taxativa
tres supuestos en que el Fiscal puede desestimar la denuncia (ordenar el
archivo de la investigacion); siendo estos: 1) cuando el hecho no constituye
delito; 2) cuando el hecho no es justiciable penalmente; o, 3) cuando se
presenten causas de extincion previstas en la ley (articulo 334°, numeral
1 del Cédigo Procesal Penal); sin embargo, haciendo una interpretacion
“contrario sensu” de lo prescrito en el articulo 336 numeral 1 del Cédigo
Procesal Penal se puede colegir que sélo se puede formalizar y continuar con
la investigaciéon preparatoria (lo que significa ejercitar la accion penal
correspondiente e iniciar un proceso penal formal), entre otros, cuando de la
denuncia, del Informe Policial o de las Diligencias Preliminares se advierten
suficientes elementos de conviccion, en tal sentido si durante la etapa pre-
jurisdiccional no se ha logrado tal fin, se procede archivar los actuados
* emitiéndose la disposicion debidamente fundamentada.

o Fiscal de Lima M

Fundamento 3 de la Sentencia de Tribunal Constitucional, recaida en el Expediente N° 02748-2010-PHC/TC)
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lll.- HECHOS Y ANTECEDENTES.-

Se tiene que el dia 07 de agosto del 2021 a las 20:30 horas aproximadamente, en
circunstancias que el agraviado Yuri Wilder Barboza Ayala se encontraba en su centro
domicilio ubicado en la Mz. C Lt. 14 Los Alcanfores de Naranjal distritos de San Martin
de Porres, procedié a ingresar a su banca movil del Scotiabank, para realizar los
pagos de estudios de la universidad privada del norte de su hija, en dichas
circunstancias se percata que habian hecho diez (10) operaciones de compras en
LZI*LOVE TO DRINK por monto total de S/ 1,150.00 soles, desconociendo dichas
operaciones bancarias, asimismo indica que el dia 07 de agosto 2021, a las 19:17
horas, habia realizado un retiro en la botica mi salud, luego su tarjeta se puso en su
bolsillo, y cuando llega a su casa ya no se encontraba su tarjeta Scotiabank, por lo que
refiere que este hecho estaria relacionado con su denuncia.

IV.- TIPIFICACION:

Se trata del delito de FRAUDE INFORMATICO, tipificado en el articulo 8° de la ley N°
30096 — Legislacién Complementaria del Coédigo Penal Peruano, el mismo que
establece: “el que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccién, alteracion, borrado,
supresion, clonacion de datos informéticos o cualquier interferencia o manipulacion en
el funcionamiento de un sistema informético, sera reprimido con una pena privativa de
libertad no menor de tres ni mayor de ocho afios y con sesenta a ciento veinte dias-
multa.”

V.- ANALISIS DEL CASO CONCRETO PARA UNA PROCEDENCIA DE UN
ARCHIVO FISCAL.:

5.1. Que, en el presente caso, estariamos presuntamente frente a la comision del
delito de Fraude Informatico, en agravio de Yuri Wilder Barboza Ayala, cometido
presuntamente por personas hasta la fecha no identificadas.

5.2. Ahora bien, el Acuerdo Plenario N° 2-2005/CJ-116, publicado el 26 de noviembre
de 2005, establece: “(...) 10. Tratandose de las declaraciones de un agraviado, aun
cuando sea el tnico testigo de los hechos, al no regir el antiguo principio juridico testis
unus testis nullus, tiene entidad para ser considerada prueba vélida de cargo y, por
ende, virtualidad procesal para enervar la presuncion de inocencia del imputado, siem-
pre y cuando no se adviertan razones objetivas que invaliden sus afirmaciones. Las
garantias de certeza serian las siguientes: a) Ausencia de incredibilidad subjetiva.
Es decir, que no existan relaciones entre agraviado e imputado basadas en el
odio, resentimientos, enemistad u otras que puedan incidir en la parcialidad de
la deposicién, que por ende le nieguen aptitud para generar certeza; b) Verosimi-
litud, que no solo incide en la coherencia y solidez de la propia declaracién, sino
que debe estar rodeada de ciertas corroboraciones periféricas, de caracter obje-
tivo que la doten de aptitud probatoria; c) Persistencia en la incriminacién, con
las matizaciones que se sehalan en el literal c) del parrafo anterior (...)".

5.3. En ese sentido debemos resaltar que en mérito a los hechos comunicados, es que
mediante Disposicion N° 01, se dispuso que se realice diversas diligencias a nivel Fis-
cal a fin de esclarecer los hechos; sin embargo, el agraviado no ha cumplido con rendir
su declaracion, pese a estar validamente notificada conforme se acredita con la cédula
de la notificacion N° 4038-2021, que obra a folios 02 de la Carpeta Auxiliar, por lo cual,
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este despacho Fiscal concluye que el agraviado ha demostrado en la presente investi-
gacion falta de interés, y de conformidad al Acuerdo Plenario N° 02-2005 se denota la
falta de persistencia en la incriminacién quien debera coadyuvar en lo mas minimo en
la_investigacién preliminar, por lo que no cabe proseguir con el tramite de la presente
investigacion preliminar.

5.4. Asimismo, teniendo en cuenta que con el nuevo sistema adjetivo penal, conforme
al articulo IV apartado 2, de su Titulo Preliminar, el Ministerio Publico esta obligado a
actuar bajo el PRINCIPIO DE OBJETIVIDAD, el que debe entenderse como: “... La
objetividad de su funcién plasmada en muchos casos en sus propias decisiones debe
ser principio rector para decidir el inicio de una investigacién preliminar o preparatoria,
o decidir las diligencias necesarias o recopilacion de elementos probatorios para
alcanzar los fines del proceso vy, principalmente, para formular requerimiento
acusatorio ... No se trata de lo que diga el texto de la denuncia de parte, sino de
lo que se evidencia de su contenido o de los que aparezca de las primeras
diligencias de investigacion ...“. Ergo, el Fiscal investigador esta obligado a actuar
con objetividad, indagando los hechos constitutivos de delito, que determinen y
acrediten la responsabilidad o inocencia del imputado. En esa linea de argumentacion,
entendemos que la obligacion del Fiscal es asegurarse que toda investigacion
conducida por él contenga causa probable de imputacién penal, esto es, no debe en lo
absoluto Formalizar por Formalizar, sino, sélo debe poner en marcha el aparato
jurisdiccional por existencia de suficientes elementos de conviccion de la realidad y
certeza del delito y de la vinculacion del imputado en su comision.

VI. DECISION FISCAL:

Por lo que, con las atribuciones conferidas por la norma antes anotada, el articulo
159° inciso 4 de la Constitucién Politica del Estado y articulos 1° y 5° de la ley
Organica del Ministerio Publico y al amparo del articulo 334 Inc. 1 del Cédigo Procesal
Penal, la suscrita DISPONE:

PRIMERO: NO PROCEDE FORMALIZAR Y CONTINUAR CON LA INVESTIGACION
PREPARATORIA seguida LOS QUE RESULTEN RESPONSABLES por la presunta
comisién del delito de FRAUDE INFORMATICO, en agravio de Yuri Wilder Barboza
Ayala, disponiéndose el ARCHIVO DEFINITIVO de los actuados, notificandose la
presente resolucién conforme Ley.

SEGUNDO: SE NOTIFIQUE a las partes con el contenido de la presente disposicion.

Registrese y notifiquese conforme a ley. -
AOD/jfq
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“Decenio de la igualdad de oportunidades para mujeres y hombres”
“Afio del Bicentenario del Pert: 200 afios de Independencia”

¢ | MINISTERIO PUBLICO
~- | FISCALIA DE LA NACION

Lima Norte, 01 de diciembre del 2021

Oficio N° 16460-2021-MP-FN-PJFS-DFLN

SENORA:

AYDE ORTIZ DIAZ

FISCAL PROVINCIAL

TERCER DESPACHO DE LA NOVENA FISCALIA PROVINCIAL PENAL
CORPORATIVA DE LIMA NORTE

Presente -
Ref. Carta N° 001-2021-EMB/EPD-UCV

Tengo el agrado de dirigirme a usted, a fin de saludarla cordialmente,
y alavez, derivarle la cartade la referencia presentada por Erika del Carmen Cecilia
Matos Bernal, alumna del Doctorado de la Universidad Cesar Vallejo, a efecto que
pueda atender lo solicitado, en el ambito de su competencia y atribuciones y
marco normativo.

Sin otro particular, aprovecho la oportunidad para expresarle los
sentimientos de mi especial consideracion y estima personal.

ELSAVICTORIA PERATA ARGOMEDO
&fesLiu'enta de la Junta de Fiycales Superiores

Distiito Fiscal de Lima Norte

Atentamente,
EVPA/nao
Reg. 19034

(511) 5223630 - 5210606
Av. Carlos izaguirre N° 176 - Independencia

www fiscalia.gob.pe
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‘\l UNIVERSIDAD CESAR VALLEJO

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
“Afo del Bicentenario del Perd: 200 afios de Independencia”

Lima, 11 de octubre de 2021
Carta P. 1015-2021-UCV-VA-EPG-F01/J

Dra.

Elsa Victoria Perata Argomedo
Presidenta de la Junta de Fiscales
Ministerio Publico de Lima Norte

De mi mayor consideracién:

Es grato dirigirme a usted, para presentar a MATOS BERNAL, ERIKA DEL CARMEN CECILIA;
identificada con DNI N° 47158393 y con cddigo de matricula N° 6700228773; estudiante del programa de
DOCTORADO EN DERECHO quien, en el marco de su tesis conducente a la obtencién de su grado de
DOCTORA, se encuentra desarrollando el trabajo de investigacién titulado:

Especializacién de la investigacion preparatoria en los delitos de fraudes informaticos

Con fines de investigacion académica, solicito a su digna persona otorgar el permiso a nuestra
estudiante, a fin de que pueda obtener informacién, en la institucion que usted representa, que le
permita desarrollar su trabajo de investigacion. Nuestra estudiante investigador MATOS BERNAL, ERIKA
DEL CARMEN CECILIA asume el compromiso de alcanzar a su despacho los resultados de este estudio,
luego de haber finalizado el mismo con la asesoria de nuestros docentes.

Agradeciendo la gentileza de su atencién al presente, hago propicia la oportunidad para
expresarle los sentimientos de mi mayor consideracion.

Atentamente,

UCV FILIAL LIMA
CAMPUS LIMA NORTE

Somos la universidad de los
que quieren salir adelante.

fiwi@®



Anexo 25

Lima, 30 de noviembre del 2021

CARTA N° 001 - 2021 — EMB/EPD - UCV

DRA.

ELSA VICTORIA PERATA ARGOMEDO

PRESIDENTA DE LA JUNTA DE FISCALES SUPERIORES DEL DISTRITO FISCAL DE LIMA
NORTE

PRESENTE.-

ASUNTO : Solicita apoyo y consideracién para el desarrollo de mis
entrevistas y copias simples de algunas carpetas fiscales del delito fraude
informatico de la 9° Fiscalia Penal /32 Despacho.

REF ta. Carta P.105-2021~UCV-VA-EPG.F01/J

Es honroso dirigirme al despacho de su digno cargo en
atencién al documento de la referencia “a.”, en ese sentido solicitarle respetuosamente
se designe a quien corresponda, en mi calidad de estudiante del programa de Doctorado
en Derecho de la Universidad Cesar Vallejo con cédigo N° 6700228773, con DNI N°
47158393 en la cual me encuentro desarrollando el trabajo de investigacién titulado:
“Especializacién de la investigacion preparatoria en los delitos de fraude§informa’ticos";
labor que vengo realizando con fines de investigacién académica Y para cuyo efecto
solicito autorizacién de su persona con la finalidad de que se me otorgue el permiso de
sacar copias simples de las carpetas fiscales del delito de fraude informatico de Ia 9°
Fiscalia Provincial Corporativa/3° Despacho y entrevistar algunos fiscales en la hora,
fechay lugar que su Despacho disponga y crea conveniente.

Agradecido por la atencion por la atencién que
merezca la presente, hago propicia la ocasién para expresarle mi mayor consideracién y
estima.

Atentamente,

\‘.J

Erika del Carmen Cecilia Matos Bernal
DNI® 47158393
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@ Ministerio Publico - Fiscalia de la Nacion
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Primer laboratorio de ciberdelincuencia del
Ministerio Publico fue inaugurado hoy por la
Fiscal de la Nacion, Zoraida Avalos Rivera, para
facilitar el trabajo de investigacion de los
fiscales especializados en delitos cibernéticos.

Leer mas aqui . bit.ly/3pkSHpW
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Ministerio Publico - Distrito Fiscal de Lima
Noroeste
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#Fiscalialnforma | Supervisan equipos
informaticos en sedes del Distrito Fiscal de
#LimaNoroeste, como parte de las estrategias
para el desarrollo del Proyecto de |la Carpeta
Fiscal Electronica (CFE) que, ademas de seguir
garantizando la atencion de los usuarios, busca
optimizar el tiempo y simplificar procedimientos
administrativos.

bit.ly/3jZz6Ir

@ Jorgito Olaya
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