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Resumen 

Este trabajo de investigación tuvo por objetivo analizar la aplicación de la 

investigación preparatoria en los delios de fraudes informáticos en el Ministerio 

Publico de Lima Norte. El estudio tiene un enfoque cualitativo, tipo aplicada y de 

diseño de teoría fundamentada, se aplicó las técnicas de la entrevista y el análisis 

de fuente documental, la cual nos permitió obtener información importante, 

confiable y actualizada; por lo que los resultados fueron válidos y muy cercanos a 

la realidad que se tuvo. Finalmente, se concluyó que se tiene que realizar cambios 

normativos en la ley de delitos informáticos, implementar nueva infraestructura para 

estos delitos específicamente, realizar cambios en el área logística, capacitar a los 

operadores jurídicos que tengan a su cargo la investigación de estos delitos y 

repotenciar la institucionalidad del Ministerio Publico y la Policía Nacional del Perú 

– Divindat. Por ello se planteó una propuesta para que las instancias competentes 

asuman e implementen las alternativas que se propone. 

Palabras clave: Investigación preparatoria, Fraude informático, Phishing. 
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Abstract 

The objective of this research work was to analyze the application of the preparatory 

investigation in computer fraud crimes in the Public Ministry of Lima Norte. The 

study has a qualitative approach, applied type and grounded theory design, 

interview techniques and documentary source analysis were applied, which allowed 

us to obtain important, reliable and updated information; so the results were valid 

and very close to the reality that was had. Finally, it was concluded that regulatory 

changes have to be made in the law on computer crimes, implement new 

infrastructure for these crimes specifically, make changes in the logistics area, train 

the legal operators who are in charge of investigating these crimes and repower the 

institutional framework of the Public Ministry and the National Police of Peru - 

Divindat. For this reason, a proposal was made for the competent authorities to 

assume and implement the proposed alternatives. 

 

Keywords: Preparatory investigation, Computer fraud, Phishing. 
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Abstract 

O objetivo deste trabalho de pesquisa foi analisar a aplicação da investigação 

preparatória em crimes de fraude informática no Ministério Público de Lima Norte. 

O estudo tem abordagem qualitativa, tipo aplicado e delineamento de teoria 

fundamentada, foram aplicadas técnicas de entrevista e análise de fonte 

documental, o que permitiu obter informações importantes, confiáveis e 

atualizadas; então os resultados foram válidos e muito próximos da realidade que 

se tinha. Por fim, concluiu-se que mudanças regulatórias devem ser feitas na lei de 

crimes informáticos, implementar nova infraestrutura para esses crimes 

especificamente, fazer mudanças na área de logística, capacitar os operadores 

jurídicos responsáveis pela investigação desses crimes e repotenciar a 

institucionalidade do Ministério Público e Polícia Nacional do Peru - Divindat. Por 

este motivo, foi feita uma proposta para que as autoridades competentes assumam 

e implementem as alternativas propostas. 

Palavras-chave: Investigação preparatória, Fraude informática, Phishing. 
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I. Introducción 

Se empezó analizar la realidad problemática del presente trabajo de investigación 

debido a los altos índices de casos de fraudes informáticos a nivel mundial, lo cual 

causa asombro y preocupación porque a pesar de existir normativas, leyes 

especiales los delitos no han disminuido por lo contrario han ido en aumento con el 

pasar de las décadas.  

 
En el contexto mundial, Acurio (2016) señala que en la legislación de Alemania 

se consideran los delitos de estafa informática, espionaje de datos, falsificación de 

datos, sabotaje informático y utilización desmedida de cheques. En la legislación 

de Austria se regula la destrucción de información, estafa informática, en la 

legislación de Francia ciertos delitos que se realicen de manera fraudulenta aun 

sistema codificado, como destrucción de datos, falsificación de documentos y 

documentos de falsificación informática. En la legislación de España, exigía que la 

víctima sea engañada por otra persona lo cual excluía cualquier daño hecha a 

través de un medio electrónico, ahora regula la interceptación de correos 

electrónicos, usurpación y cesión de información reservada de carácter personal; y 

finalmente en Chile en el año 90 entro en vigor la ley respecto a los delitos 

informáticos como el sabotaje y espionaje informático, el primero era que el que 

con dolo dañe o destruya datos en un sistema financiero o privado; el segundo 

delito es un poco amplio porque no da una regulación exacta del daño (véase anexo 

1). 

A raíz del contexto global y el avance de una nueva era digital en los países 

más desarrollados que tomaron en consideración realizar cambios normativos para 

combatir la ciberdelincuencia, no obstante, en el en el contexto nacional, a raíz del 

incremento de estos delitos en el Perú se vio en necesidad de crear una norma 

específica para el fraude informático, siendo ésta la Ley de Delitos Informáticos 

Nº30096, que posteriormente fue reemplazada por la Ley Nº30171. Sin embargo, 

la problemática que se está analizando son los delitos informáticos contra el 

patrimonio, regulado por el artículo 8º referido al Fraude Informático de la 

mencionada ley. Para la ejecución y posterior sanción estos delitos están sujetos 

bajo el Código Procesal Penal, a través del D.L N° 957 la cual tiene que adecuarse 

bajos ciertos parámetros ya que es una regla para todos los delitos comunes. Por 
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ello, entró en vigor en el distrito de Huaura previamente y luego de dos años 

aproximadamente se procedió aplicar en todo el distrito de Lima Norte y así 

sucesivamente en los demás distritos de Lima.  

 

Estos delitos de fraudes informáticos están sujetos bajo el nuevo Código 

Procesal Penal en concordancia con la Ley de Delitos Informáticos; a su vez, el 

Perú no es ajeno a las normas internacionales es por ello que en el año 2019 se 

suscribió y ratificó nuevamente el Convenio de Budapest que trata sobre la 

ciberdelincuencia, en la cual el país se comprometió a luchar constantemente 

contra este delito y hacer frente a las amenazas cibernéticas que existen hoy en 

día en colaboración con los demás país en materia penal. Sin embargo, la 

persecución penal de este delito no se ha producido de manera eficiente como una 

consecuencia de la pandemia ha evidenciado a evidencia las falencias del 

Ministerio Público como órgano autónomo para investigar y realizar diligencias de 

estos tipos de delitos. 

En el contexto local, de acuerdo al reporte realizado por la Oficina de 

Racionalización y Estadística del Ministerio Público, entre los años 2013 y julio del 

2020, el 42% de los delitos informáticos fueron contra el patrimonio. Esto quiere 

decir que en los últimos años estos delitos estos han ido en aumento sin ningún 

control que pueda frenar este accionar, viéndose perjudicados los usuarios quienes 

están en constantes realización de transferencias bancarias. Según el reporte de la 

Oficina de Análisis Estratégico contra la Criminalidad del Ministerio Público, los 

distritos fiscales con mayor incidencia delictiva son Lima, Lima Norte, Arequipa, 

Lima Este, La Libertad y Lambayeque (Ministerio Publico, 2020). Por esta razón, 

surgió la inquietud de enfocar al Ministerio Publico de Lima Norte respecto a los 

delitos de fraudes informáticos, por no otorgarle la atención debida como los otros 

delitos que se investigan. 

Por ello, el trabajo de investigación se suscitó en una Fiscalía Provincial 

Corporativa de Lima Norte del año 2019, en el distrito de Independencia en la cual 

se evidenció que muchas veces estos delitos de fraudes informáticos no llegan a 

sancionarse debidamente porque la falta de individualización del sujeto activo; por 

ende, se llega archivar el caso por la falta de elementos de convicción y también 
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porque no se le da la debida atención por ser delitos informáticos y la logística para 

investigar la delincuencia cibernética es precaria en nuestro país. 

Siendo así, se formuló el problema general ¿Cómo se ejecuta la aplicación de 

la investigación preparatoria en los delitos de fraudes informáticos en el Ministerio 

Publico de Lima Norte, 2020? Y los problemas específicos son: ¿Cómo afecta la 

falta de especialistas en materia de delitos de fraudes informáticos en la 

investigación preparatoria del Ministerio Publico de Lima Norte?, ¿Cómo afecta la 

celeridad procesal en los delitos de fraudes informáticos en la investigación 

preparatoria del Ministerio Publico de Lima Norte? y ¿Cómo afecta la falta de 

tecnológica informática y comunicación en los delitos de fraudes informáticos en la 

investigación preparatoria del Ministerio Publico de Lima Norte? 

En consecuencia, el objetivo general del trabajo de investigación es analizar la 

ejecución de la aplicación de la investigación preparatoria en los delitos de fraudes 

informáticos en el Ministerio Público de Lima Norte 2020; al cual se arribó a través 

de los siguientes objetivos específicos: (a) Explicar la falta de especialistas en 

materia de delitos de fraudes informático en la investigación preparatoria del 

Ministerio Público de Lima Norte; (b) Demostrar la falta de celeridad procesal en los 

delitos de fraudes informáticos en la investigación preparatoria del Ministerio 

Público de Lima Norte; (c) Analizar la falta de tecnología informática y comunicación 

en los delitos de fraudes informáticos en la investigación preparatoria del Ministerio 

Público de Lima Norte. 

Finalmente se justifica la investigación a raíz de la problemática existente en 

los delitos de fraudes informáticos. Por ello la justificación teórica tuvo sustento en 

la teoría tradicional de las actividades cotidianas porque fue la que más se adecuo 

a la problemática que a traviesan los delitos de fraudes informáticos en relación con 

la tecnología y el ser humano; y a la vez se planteó subcategorías de manera 

aleatoria que se relacionaron con las dos categorías para darle mayor profundidad 

a la tesis; pero también explicar cómo se inicia la investigación y en qué etapa 

termina una denuncia por fraude informático en el Ministerio Público de Lima Norte. 

Desde el punto de la justificación practica esta investigación tuvo una utilidad en 

sugerir un cambio estructural, administrativo y presupuestal para investigar y 

sancionar los delitos de fraudes informáticos que perjudican a la ciudadanía con los 

cambios tecnológicos que se están dando.  
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No obstante, desde una justificación metodológica, se estableció como enfoque 

cualitativo para el trabajo de investigación, así como el diseño de la teoría 

fundamentada ya que se crearon conceptos, categorías y subcategorías a través 

de las entrevistas a expertos que ven a diario estos casos, a fin de considerar sus 

aportes, opiniones y sugerencias para un cambio en la investigación preparatoria 

del sistema penal en delitos informáticos. 
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II. Marco teórico

A continuación, se va tratar las fuentes internacionales del presente estudio. Para 

empezar, Piccirilli (2015) en su tesis doctoral el objetivo del estudio fue implementar 

un marco metodológico basado en protocolos como base para utilizar el análisis 

forense en la evidencia informática en el contexto de la nueva era digital. El enfoque 

que utilizó fue el cualitativo, con diseño no experimental desarrollando un estudio 

analítico en la cual se basó debido al alto índice de la ciberdelincuencia y que los 

constantes cambios tecnológicos genero el incremento de estos delitos. Una de las 

conclusiones a la que arribó fue que el Código Penal argentino a raíz de las pericias 

informáticas, fue que se tenía que cubrir los vacíos de los procesos penales en 

vigencia por lo que era necesario desarrollar mecanismos actualizados para 

combatir la delincuencia informática. Y como sugerencia señaló que era necesario 

la creación una unidad de asesoramiento informático pericial para perseguir el 

delito. 

Según Devia (2017), en su tesis doctoral planteó en el siguiente problema 

general ¿Existe problemas de interpretación de los tipos penales en relación con 

los fraudes, la necesidad o no de un tratamiento autónomo de estos delitos?; la 

investigación fue cualitativa con un diseño experimental, el instrumento que utilizo 

fue el análisis documental; el resultado del trabajo de investigación fue que la 

doctrina y la jurisprudencia utiliza términos diferentes para referirse a los delitos 

informáticos, ya su vez al bien jurídico protegido existiendo dificultad para conectar 

una figura nueva delictiva informática con los tipos penales. La conclusión fue que 

los operadores jurídicos deben tener la instrucción suficiente, tanto para entender 

el mundo virtual y las características especiales de la informática para poder 

ejecutarlas adecuadamente. La utilidad de esta tesis doctoral es muy significativa 

como referencia para los otros antecedentes porque en el análisis que se realizó 

señala que los operadores jurídicos en el ámbito internacional no están al nivel de 

los avances tecnológicos es por ello señala que una especialización y cambios 

normativos en materia penal. 

Por su parte Alanezi (2015) en su tesis doctoral tuvo como objetivo examinar 

las medidas preventivas aplicadas por grupos financieros en Arabia Saudita y el 

efecto de las medidas preventivas de manera personal o grupal en el control y 
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prevención del fraude por internet; el fraude por internet ha sido denominado una 

epidemia que se ha extendido en todas las actividades en línea y el mayor índice 

de casos se ha visto en la región donde se utiliza el comercio electrónico, 

transacciones financieras. El enfoque fue cualitativo, el diseño fue no experimental 

y la técnica de recolección de datos fue la entrevista a expertos en la materia; la 

población estuvo establecida por doce grupos financieros de Arabia Saudita, en 

especial las áreas de tecnología de la información y departamento de comercio 

electrónico. En conclusión, la extensión del comercio electrónico y las solicitudes 

por internet han sido atendidas por el gobierno de Arabia Saudita con el apoyo 

constante de las financieras; sin embargo, esta expansión ha creado lagunas que 

los delincuentes en línea están al acecho de sus víctimas, lo que genera más de 20 

millones de dólares en pérdidas entre el año 2010 y 2012. 

De acuerdo con Garzón y Vizuete (2009), en su tesis de grado formuló como 

objetivo general el análisis del delito informático y los presupuestos teóricas - 

doctrinales. El enfoque fue cualitativo, con diseño no experimental y la técnica de 

recolección de datos fue el análisis documental. Las conclusiones del presente 

trabajo fueron que en su país falta leyes que controlen estos actos ilícitos porque 

causan pérdidas millonarias a empresas, creadoras de sistemas de operación; es 

decir brindarles software a las entidades públicas, entre otros agentes y sujetos ya 

que, en las últimas décadas, el fraude aumentado aceleradamente y suele 

presentarse de diferentes formas no reguladas por ley.  

Según Zaballos (2013) en su tesis doctoral, señaló que muchos factores han 

influido para el incremento de delitos informáticos como los económicos, sociales y 

tecnológicos siendo inevitable legislar respecto a la protección de datos para 

minimizar de alguna manera el avance delincuencial referido a la tecnología. El 

enfoque fue cualitativo, el diseño fue no experimental y la técnica de recolección de 

datos fue el análisis de fuente documental, debido a que se ha realizado todo un 

análisis histórico de todo trabajo de investigación. A modo de conclusión, señaló 

que es viable que se den cambios en el ámbito penal ya sea como instrumento o 

forma permitiendo la especialización en productividad, competitividad y 

conocimiento; es en ese contexto que los cambios globales obligan a los países 

que analicen y revisen su ley respecto a estos delitos.  
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Por su parte González (2013) en su tesis doctoral, formuló como objetivo la 

visión global de la delincuencia informática en estos tiempos, enfocándose su 

estudio en el marco legal de los delitos informáticos ubicado en el artículo 264 de 

la ley orgánica. En su trabajo utilizó el enfoque cualitativo, su diseño fue no 

experimental y la técnica de recolección de datos fue el análisis de fuente 

documental; los resultados fueron que estaban ante un avance tecnológico que 

además tenía una característica propia que era el desarrollo informático; Las 

conclusiones fueron los interesantes informes elaborados por el Internet Crime 

Complaint Center (IC3) donde se ubican datos como las tablas porcentuales 

referidas al avance de estos tipos de delitos al igual que los datos estadísticos que 

disponen las empresas privadas que en su informe final señalan como resultado un 

gran incremento exponencial de estos actos ilícitos o el reciente funcionamiento del 

Centro Europeo de Ciberdelincuencia (EC3) en la Unión Europea para ordenar la 

respuesta ante ataques cibernéticos en los Estados de la Unión. Si bien es cierto el 

aporte de este trabajo es interesante, estos resultados son más apropiados para el 

ámbito español a raíz de sus conclusiones obtenidas. 

Finalmente, Sánchez (2017) en su tesis de grado formuló como objetivo 

identificar las omisiones existentes en la legislación nacional y en la legislación 

internacional a través del estudio de la ley 1273 el correcto orden de los delitos 

informáticos que genere propuestas realistas para combatir estos delitos. Ahora el 

enfoque que utilizo fue el cualitativo con diseño fue no experimental, la técnica de 

recolección de datos fue el análisis documental y el muestreo fueron todos los 

informes donde se pudo establecer el nivel de sucesos de los delitos informáticos 

en Colombia de los cuales se tomaron como antecedentes los que se presentan 

con mayor fuerza en la actualidad en el país y estos son: violación de información 

personal y hurto por aparatos informáticos. Las conclusiones fueron que la ley 

específica para delitos informáticos pesar de haber sido creada para dar un 

tratamiento distinto de carácter jurídico frente al aumento de la ciberdelincuencia 

que existe no ha sido del todo correcta porque se debió analizar en estrategias que 

fortalezcan el bien jurídico (patrimonio) y también la integración de medidas que 

debieron adoptarse en cuanto a seguridad informática como reducir, prevenir o 

sancionar el daño causado por estos actos cibernéticos. 
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Ahora se pasará a citar fuentes nacionales, la cual tienen mucha relevancia 

jurídica para el objeto de estudio porque indican los análisis previos que se han 

realizado debido a la preocupación de delitos de fraude informático que han ido en 

aumento. 

En primer lugar, se tendrá como base la estadística de la Oficina de análisis 

estratégico contra la criminalidad del Ministerio Publicó (2021) para brindar mayor 

soporte al trabajo de investigación, siendo así la Estadística de la División de 

Investigación de Delitos de Alta Tecnología de la Policía Nacional del Perú durante 

los años 2013 al 2020 se ha registrado 12 169 delitos respecto a la ley de delitos 

informáticos. Siendo, el 78% por fraude informático, seguido por suplantación de 

identidad del 13% y delitos contra los datos y sistemas informáticos el 6%. Sin 

embargo, el delito con más denuncias es el del fraude informático a través de 

operaciones y transferencias electrónicas con el 86% (véase anexo 13). Respecto 

a las derivaciones realizadas por los despachos fiscales hacia la División de 

Investigación de Delitos de Alta Tecnología, las fiscalías comunes realizaron el 70% 

de los requerimientos mientras que las fiscalías especializadas en criminalidad 

organizada, fiscalías especializadas en trata de personas, fiscalías especializadas 

en tráfico ilícito de drogas, fiscalías especializadas en delitos de corrupción de 

funcionarios y fiscalías especializadas en delitos de lavados de activos realizo el 

30% de los requerimientos (véase anexo 14).  

Según La Oficina de Racionalización y Estadística, el 42% son delitos contra el 

patrimonio en los delitos informáticos, con menor incidencia el 4% son delitos contra 

la fe pública, el 3% contra datos y sistemas informáticos, el 2% contra intimidad y 

libertad sexual y el 1% contra la intimidad y el secreto de las comunicaciones. Y el 

48% de las denuncias derivadas hacia las fiscalías no se puede determinar que 

delitos son (véase anexo 15); por otra parte, el 58% de las denuncias son 

archivadas por no encontrar suficientes elementos de convicción, el 42% está en 

investigación en las fiscalías, el 1% son sobreseídas y solo cuatro se acogieron a 

la terminación anticipada. De acuerdo a la información estadística que se encuentra 

en la base de datos solo en 108 casos se ha sentenciado (véase anexo 16). 

Asimismo, desde el 2018 al 2020, se ha observado que el 37.8% de los delitos 

informático pertenecen al fraude informático, el 3.8% al delito de suplantación de 
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identidad, el 1.7% a las proposiciones a niños, niñas y adolescentes con fines 

sexuales por medios tecnológicos y el 1.4% al acceso ilícito (véase anexo 16). 

Cómo podemos observar las estadísticas ponen en evidencia como estos delitos 

informáticos ha ido en aumento los últimos años sin poder sancionar al autor de 

estos hechos rápidamente. 

De acuerdo con Gonzales-Zúñiga (2019), en su tesis doctoral planteó el 

problema general de qué forma se relaciona la aplicación de la garantía procesal 

del derecho a la defensa durante la investigación preparatoria a raíz del análisis de 

la actuación de los abogados y magistrados del distrito judicial de Lima en el año 

2018. El enfoque que se utilizó fue el cuantitativo, tipo de estudio fue sustantivo con 

niveles de descriptivo y explicativo, con diseño correlacional. La población fue de 

90 profesionales entre jueces, fiscales y abogados en general, la muestra fue de 47 

personas del sexo masculino y 43 del sexo femenino. La conclusión fue que la 

ejecución de la garantía procesal del derecho de defensa no se relaciona con los 

abogados y magistrados del Poder Judicial de Lima ya que no aplicaron las normas 

procesales con un resultado de r=0,197 y las recomendaciones fueron capacitar 

permanentemente a los operadores del derecho acerca del uso e importancia de 

las normas procesales, propagar el rol coercitivo que asume el estado frente a los 

ciudadanos respecto a las garantías que brinda en el ejercicio de la defensa. 

Según Chávez (2018), en su tesis doctoral planteo delimitar los delitos 

informáticos. El trabajo de investigación tiene el método hipotético – inductivo, el 

tipo de investigación es básico, nivel explicativo, el diseño es no experimental – 

transversal, la muestra fue de 220 y de tipo probabilístico, la técnica de recolección 

de datos es el análisis documental, la encuesta. Respecto a los resultados del 

trabajo de investigación demostraron que los delitos contra la data y sistemas de 

ordenadores influencio en un 28% en el derecho fundamental a la intimidad 

personal en la Corte Superior de Lima Norte. La conclusión fue que en las bases 

de las opiniones de los trabajadores de la Corte Superior de Justicia de Lima Norte 

de los delitos contra la información y sistemas de ordenadores influyen mucho en 

el derecho fundamental a la intimidad personal. Existe una correlación positiva entre 

las variables en mención; el delito contra la información y sistemas de ordenadores 

en la modalidad de confidencialidad de sistemas informáticos, integridad de 
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información e integridad de sistemas cibernéticos afectan en un 28% al derecho 

fundamental a la intimidad personal. La tesis en mención nos resulta muy 

importante porque se enfocó en Lima Norte donde es nuestro escenario de estudio, 

pero solo se analiza con preocupación cómo los datos, información del ciudadano 

se han visto vulnerado evidenciándose con los resultados al que se concluyó en 

dicho trabajo.  

Por su parte Celi y Díaz (2017), en su tesis doctoral su objetivo general fue 

evaluar las etapas que predominan la conducta del usuario de la tecnología de la 

información que se relacionan con las políticas de seguridad en las entidades 

financieras de Lambayeque. El enfoque fue cuantitativo, diseño no experimental, 

tipo de investigación básica, pero con una investigación teórica – empírica y la 

muestra fue de 24 empresas. La conclusión del trabajo fue entender los 

comportamientos y señales a través de la tecnología o de la observación con la 

finalidad de hallar situaciones maliciosas o descuido para que se pueda revertir esa 

situación con un trabajo saludable, productivo y fiscalizado que ayude a prevenir 

las amenazas internas; también se aplicaron la teoría del comportamiento 

planteado y la teoría general de la disuasión ambas fueron útiles en este trabajo 

porque permitieron identificar los tres tipos de factores: los que vienen de la 

conducta individual, el dominio del entorno y la percepción que se crea del usuario.  

De acuerdo con Morales (2016), en su tesis de grado el objetivo general fue 

desarrollar como ha estado cambiando los delitos informáticos que afectan a toda 

la sociedad y la relación que tiene con los sistemas informáticos como medio de 

comunicación para comer estos delitos. El enfoque fue mixto, su diseño no 

experimental, la técnica de recolección de datos: fue el análisis documental, la 

encuesta; la población y muestra fueron normas y documentos como la constitución 

del Perú, ley de delitos informáticos y ley de acción constitucional de habeas data. 

La conclusión fue que uno de los mayores problemas de estos delitos ha sido el no 

poder detectar a tiempo el modus vivendi, la forma en que operan para poder 

sancionarlos, y una de las sub unidades del ámbito penal es la criminalística que 

está enfocada a diversos delitos y uno de ellos son los delitos informáticos, que con 

el apoyo de la Policía Nacional se tendría que lograr de forma eficaz la captura de 

estos ciberdelincuentes que utilizan los nuevos avances tecnológicos para sus fines 



11 
 

delictivos y que se ocultan, huyen a través del anonimato como las líneas 

inalámbricas de estos sistemas de redes. El aporte de esta tesis es interesante ya 

que no solo señala como conclusión que la Policía Nacional del Perú debe tener 

más intervención como el Ministerio Publico sino también señala una propuesta 

legislativa. 

Sin embargo Villavicencio (2014), en su artículo de delitos informáticos-

cybercrimes explico que en los delitos informáticos no solo la información es el 

único bien jurídico vulnerado sino es un conjunto de bienes debido a la 

característica de la conducta típica; pero las características que presenta el mundo 

globalizado respecto a estos delitos son: la falta de jerarquía de control en las redes, 

el incremento de usuarios y la facilidad con la que puedes ingresar a ellos, el 

anonimato que hay de los cibernautas dificulta su identificación una vez que 

realizan la conducta ilícita por este medio y la gran facilidad acceso que hay para 

obtener información de cualquier índole. El perfil del ciberdelincuente tiene ciertas 

características para ejecutar este delito y uno de ellos son: tienen ciertas conductas 

que realizan son los hackers que se encargan de violar programas supuestamente 

impenetrables pero estas personas denominadas así, lo único que buscan es 

adquirir más conocimiento sin causar daño alguno a diferencia de los crackers que 

son personas que se introducen en los sistemas con la finalidad de destruir datos 

causando daño a los sistemas, redes informáticas.  

Por otro lado, Vizcardo (2014) en su artículo científico señalo que el uso de 

medios tecnológicos como las computadoras tiene que ser importante en cada país 

de acuerdo con su grado de desarrollo tanto a nivel económico y social. Respecto 

al fraude a través de la computadora, los clasifico en: manipulación de datos de 

entrada, este tipo de fraude informático es el más usual porque es fácil de realizar 

y difícil de detectar. La manipulación de programas es difícil de descubrir y muchas 

veces pasa desapercibido, este delito se basa más en manipular los programas 

informáticos a los medios tecnológicos y un claro ejemplo son los “caballos de 

troya”; desde la manipulación informática se aprovecha las repeticiones de los 

programas de computación que consiste en sustraer información, dinero de una 

cuenta bancaria para transferirla a otra consumándose el delito. Y, por último, la 

manipulación de datos de salida es el claro ejemplo de los cajeros automáticos en 
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la cual se manipula esto aparatos para dar instrucciones u obtener datos de la 

víctima, pero ahora la modalidad ha cambiado porque se utiliza equipos 

tecnológicos para alterar el correcto funcionamiento de estos aparatos a través de 

las bandas magnéticas en las tarjetas de crédito o débito en diferentes partes del 

país.  

Además, Aguirre (2013) en su tesis doctoral el objetivo general fue las 

limitaciones que tiene el fiscal en su función como titular de la investigación del 

delito en la provincia de Trujillo 2007-2012. El enfoque fue cuantitativo, con diseño 

no experimental, el método fue hermenéutico y deductivo, las técnicas fueron la 

entrevista y el análisis documental. El objeto de estudio fueron las carpetas fiscales 

y expedientes judiciales ya que los mismos fiscales y jueces son parte de la 

investigación tomando como referencia sus opiniones para el análisis. La población 

fue de 3,387 unidades de análisis, la muestra fue de 68 entre fiscales, jueces y 

carpetas y/o expedientes. El resultado fue que, debido a las irregularidades en la 

etapa preliminar y preparatoria, se debe poner mayor atención en la colaboración 

con los operadores jurídicos, en especial entre fiscales y policías ya que muchos 

procesos se han visto perjudicados por la mala investigación. La conclusión fue que 

el Estado debe designar más presupuesto para la contratación de personal, mejor 

infraestructura y técnica para brindar más recursos a la Policía Nacional del Perú 

con el fin de que se tenga más especialistas en estos delitos. 

Continuando, Zorrilla (2018) en su tesis de grado el problema general fue como 

se determinan las inconsistencias y ambigüedades en la ley de delitos informáticos 

y su modificatoria que generan que no se cumpla de manera eficaz. La 

investigación fue de manera dogmática, su diseño fue no experimental de corte 

transversal, la técnica de recolección de datos fue el análisis documental y la 

entrevista; los participantes fueron treinta jueces y fiscales del distrito de Huara de 

la provincia de Barranca, también se utilizó los métodos exegético y hermenéutico. 

La conclusión fue que en la ley de delitos informáticos hay imprecisiones que 

generan dudas en los operadores jurídicos como en las victimas, a la vez los 

legisladores al crear esta ley han seguido una perspectiva errónea al legislar el 

medio mas no la conducta, tipificando las conductas que ya están establecidas en 

el código penal; en el país la ley que existe respecto a las modalidades no han sido 
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suficientes para combatir la ciberdelincuencia a la fecha y urge ante una sociedad 

que está en constante evolución tecnológica. Se vio importante contar con esta 

tesis que nos ayudó a darnos cuenta que la inquietud como investigador no parte 

solo de una perspectiva, sino que ya se ha visto con preocupación que esta ley de 

delitos informáticos no ayuda a sancionar de manera eficaz al ciber delincuente y 

no impartiendo justicia como se debe. 

Sin embargo, Sequeiros (2016) en su tesis de grado el objetivo fue determinar 

que omisiones legales existe Código Procesal Peruano y en sus leyes 

complementarias que impiden sancionar los delitos informáticos en el Perú 2015. 

El enfoque fue cualitativo, de tipo básica, con diseño no experimental y la técnica 

de recolección de datos que se utilizo fue la encuesta y la entrevista, su población 

fueron los fiscales del distrito de Huara que labora en el distrito de Huacho y la 

muestra estuvo conformada por 60 fiscales. Una de las conclusiones fue que debido 

a la realidad virtual de los delitos informáticos estos pueden volverse confusos en 

su tipificación ya que no se tiene mucha experiencia en esa área; es de utilidad 

también este trabajo ya que los delitos informáticos no deben ser un impedimento 

para que los usuarios desarrollen sus actividades económicas con el manejo de la 

modernización. 

Y, por ultimo Tenorio y Tuesta (2012) en su tesis de maestría el objeto de 

estudio fue establecer la contribución de la regulación de la legislación del secreto 

bancario en el aumento del delito de hurto informático dinero a través de la 

interceptación de las claves secretas en Iquitos durante el 2010. La población 

fueron las personas que fueron víctimas como policías, abogados, funcionarios 

públicos e Indecopi. El enfoque fue cuantitativo, el tipo de investigación fue 

correlacional con diseño no experimental y la técnica de recolección de datos fue 

la encuesta. Una de las conclusiones del trabajo de investigación fue que la ley del 

secreto bancario del Perú, no va acorde con los cambios tecnológicos y el 

incremento de la delincuencia cibernética; sin embargo, señala que esta ley genera 

un impedimento en la investigación de hurto informático del patrimonio, porque esto 

solo se realiza a través de una orden el juez el cual influye en la impunidad de los 

autores de estos delitos, inclusive las entidades financieras no cuentan con 

estadísticas del registro de estos hurtos de las cuentas de los clientes en la 

modalidad de violación de claves secretas.  
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Continuando con el trabajo de investigación se definió los conceptos de las 

categorías y subcategorías como la investigación preparatoria y el fraude 

informático que se encuentra dentro de los delitos informáticos que es objeto de 

estudio para entender la problemática, una vez teniendo claras las definiciones 

podremos entender un poco más sobre el tema a tratar para llegar a un 

entendimiento y dar una posible solución dentro de un marco legal adecuado.  

Las categorías escogidas para este trabajo de investigación en materia penal 

son las siguientes: la investigación preparatoria es una de las etapas del nuevo 

proceso penal peruano que sirve como herramienta y que tiene por finalidad 

analizar la existencia de la comisión del delito e individualizar al autor, cómplices 

de un hecho cometido en cualquier escenario ya sea en tiempo y lugar o flagrancia.  

Ese sentido, la investigación preparatoria tiene el objetivo de recabar todos los 

elementos necesarios como de descargo y cargo para que el fiscal analice y decida 

si formula o no acusación fiscal en un determinado caso; Quispe (2011) señaló que 

la investigación preparatoria tiene por finalidad recoger todos los elementos de 

convicción para que permitan al fiscal decidir si formula o no una acusación y de 

ser el caso al imputado prepararse para su defensa. Su finalidad es analizar si la 

conducta, el móvil o circunstancias son calificados como delito, como identificar al 

autor, cómplice y victima; y el daño causado. De acuerdo con Rodríguez et al (2012) 

definieron que el objetivo de una investigación preparatoria es recopilar toda la 

información posible que sirva para definir si es posible llevar a una persona 

específica (imputado o acusado) a un juicio. Y dentro de ello están las diligencias 

preliminares que todo fiscal realiza, que están encaminadas para realizar actos 

urgentes o impostergables que permitan saber la culpabilidad o no de los hechos, 

la cual son importantes en toda investigación preparatoria por aquel refrán que se 

dice “tiempo que pasa es verdad que huye”. 

Por su parte, el Ministerio Público (2016) señaló que la investigación 

preparatoria tiene por finalidad recabar los componentes de convicción, que sean 

de cargo y de descargo para que le permitan al fiscal de turno disponer si formula 

acusación o no de un determinado delito; el fiscal busca decidir si la conducta 

incriminatoria es delictiva, así como las hechos o medio de la realización, la 

identidad del supuesto autor, cómplices, de la víctima y la evidencia del daño 
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causado. Esta es dirigida por el fiscal de un despacho o el de turno, quien por el 

mismo o disponiendo a la Policía con la cual cuenta con el apoyo puede realizar las 

diligencias que conlleven a esclarecer los hechos materia de investigación. Estas 

pueden darse por iniciativa del fiscal o a solicitud de la parte interesada, pero dentro 

del Código Procesal Penal que ha entrado en vigencia hace dos años en el distrito 

judicial de Lima Norte la investigación tiene dos etapas:  

Tabla 1. 

Definición de investigación preliminar e investigación preparatoria 

Investigación preliminar Investigación preparatoria 

Se da en un periodo de 20 días, el Fiscal es quien 

conduce solo o con el apoyo de la policía en las 

diligencias preliminares de las investigaciones para 

decidir si se continúa a la siguiente fase que es la 

investigación preparatoria. La policía apenas tiene 

conocimiento sobre un hecho delictuoso tiene que 

comunicarlo al ministerio público pudiendo ellos 

realizar, continuar con la investigación y realizar las 

que se le hayan delegado una vez que el fiscal haya 

intervenido. 

El fiscal en algunos casos decide realizar nuevas 

diligencias de investigación que estimé útil, pero 

estas no pueden ser las mismas, pudiendo 

ampliarse si es que fueran indispensables. Para 

ejecutar las diligencias de la investigación, el fiscal 

puede pedir el apoyo de la Policía y hasta el uso 

de la fuerza para el cumplimiento de las 

actuaciones. Estas diligencias a nivel fiscal duran 

60 días de ser el caso (p.1). 

Nota: Adaptado Ministerio Publico, 2004. 

 

A continuación, las subcategorías de la investigación preparatoria son: 

El especialista en la materia es la persona que practica o posee grandes 

conocimientos en una determinada área de trabajo y que este contribuye con su 

labor ya sea tanto en el sector público o privado. Esta especialidad es muy 

importante en cualquier materia para contribuir con el correcto funcionamiento que 

tiene como objetivo una entidad o institución. Se creyó conveniente realizar una 

definición propia ya que no se encontró un jurista que defina textualmente esta 

subcategoría; sin embargo, fue importante resaltarla porque en la actualidad se 

carece de esta especialidad en muchas materias y en materia de delito informático 

en una investigación es una de ellas. Por ello, la urgencia fue en definirla y mostrar 

que esta subcategoría es fundamental para el trabajo de investigación. 

Se entiende que el principio de celeridad procesal significa que el proceso debe 

durar el tiempo establecido por ley ya sea en materia penal, civil, administrativo por 

eso cuando esto no cede en la práctica se solicita de manera urgente a través de 
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un escrito dicho mecanismo. Según Villacencio (2014) el principio de celeridad 

procesal en cada caso es distinto porque cuando se da en el proceso común, existe 

un tiempo de relajo procesal donde por largos periodos de meses no se realiza 

ninguna diligencia, es decir, existe mucha pérdida de tiempo que podría evitarse si 

el fiscal recurriría a cualquiera de las otras alternativas;  

También Canelo (2006) señalo que la celeridad procesal es un principio 

importante, pero a la vez abstracto ya que es la base de la justicia; se entiende que 

el debido proceso existe por la existencia de justicia que no debería tardar más de 

lo establecido en un litigio; y, es de interés social que la sociedad repare su paz a 

través de un proceso a corto plazo y los conflictos de intereses se resuelvan lo más 

pronto posible en cualquier foro jurisdiccional. Por su parte Garrido, citado por 

Jarama (2019), expresó que el principio de celeridad procesal está dirigido hacia la 

actividad procesal, ya sea en el área civil como en el área fiscal con la finalidad de 

que las diligencias judiciales se realicen con la rapidez adecuada, dejando cualquier 

posibilidad que retrase una demora en el desarrollo y continuidad del procedimiento 

judicial. Ahora, que sabemos la definición se puede señalar que la falta de celeridad 

procesal en cualquier proceso genera descontento, incertidumbre y dudas en la 

ciudadanía respecto a todo un sistema judicial, por ende, como dice aquel refrán 

“justicia que tarda no es justicia”.  

Por otro lado, la tecnología, información y comunicación son sistemas que se 

apoyan en la electrónica y que sirven para facilitar el acceso digitalizado a cualquier 

almacenamiento de datos ya sea privado o público a través de redes, terminales, 

códigos. Cruz et al (2019) definieron que la tecnología, informática y comunicación 

aprueban la producción, almacenamiento y presentación de información y 

contenido de forma numérica como sonidos, imágenes, vibraciones y videos; son 

instrumentos que sirven para una mejor metodología de enseñanza y aprendizaje 

para transmitir nuevos conocimientos a través de las tecnologías creadas en esta 

época. Este método de innovación se está dando en todos los ámbitos, no rechazan 

la tecnología todo lo contrario crean un beneficio con otras herramientas para 

facilitar la búsqueda de solución a ciertos problemas de modernización.  

De igual manera, Belloch (2015) señaló que se realizan a partir de los nuevos 

avances tecnológicos producidos en el ambiente de la informática y comunicación; 
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la tecnología, informática y comunicación son el grupo de tecnología que permite la 

producción, acceso o tratamiento de la información expuesta en diferentes métodos 

como imagen, texto y sonido, pero el componente más significativo de la nueva 

globalización es el aparato electrónico y el internet que trabajan en conjunto.  

Por último, Castro et al (2007) definió que la tecnología, informática y 

comunicación son métodos colectivos que sirve para almacenar, procesar y 

distribuir datos electrónicos; y a la vez tener el control de los aparatos tecnológicos 

de uso diario que sirven interconectar con otras empresas o fábricas. En este caso, 

la falta de tecnología informática y comunicación nos enseña que la falta de 

mejoramiento de este mecanismo dentro de las instituciones públicas como del 

Poder Judicial y Ministerio Publico hace que sea más precaria e insuficiente la labor 

de los operadores jurídicos, ya que por el momento seguimos a la vez con la 

documentación física y recién con la documentación virtual a consecuencia de la 

pandemia del covid-19.  

Continuando, con las categorías el fraude informático es toda conducta ilícita 

que se realiza de manera digital para sustraer un patrimonio de una persona 

ocasionándole un gran perjuicio económico, y emocional pero que muchas veces 

no pude recuperar. Para Mayer y Oliver (2020) el fraude informático se relaciona 

con la utilidad de producir un perjuicio patrimonial a través de la manipulación y 

cambio de datos o programas de sistemas informáticos; sin embargo, es natural 

que la definición de este se introduzcan patrones que no son la causa en si del daño 

patrimonial de la persona, sino que pertenece a métodos orientados a lograr 

información fundamental para producir.  

En ese sentido, para Sánchez (2016) el fraude informático es la persona que 

con intención e ilegítimamente pretende para sí o para otro sacar provecho ilícito 

en perjuicio de una tercera persona mediante el diseño, borrado, introducción, 

clonación de data informática o cualquier manipulación en el funcionamiento de los 

sistemas de redes. Por otro lado, Rodríguez citado por Acurio (2016) definió que 

los fraudes informáticos son la realización de una acción que reunidas ciertas 

características de ese delito ya sea utilizando un elemento informático vulnera los 

derechos de la persona a través de hardware o software. Por su parte, Parker citado 

por Acurio (2016) señalo que es todo acto con intención que está asociada de cierta 

forma u otra a la computadora en la cual la victima podría haber sufrido alguna 
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sustracción y cuyo autor ya tendría un beneficio de esto. Es menester señalar que 

de acuerdo con el autor los tipos de fraudes informáticos son los siguientes: 

Tabla 2. 

 
Tipos de fraudes 
 

 

Data diddling 

 

 

Manipulación de 

programas 

 

Técnica de salami 

 

Falsificaciones 

informáticas 

Manipulación 

de datos de 

salida 

Se le conoce 

también así por la 

forma de cómo se 

introduce datos 

falsos. Estos tipos 

de fraudes 

informáticos, 

representa el delito 

más común porque 

es el delito con 

mayor dificultad de 

descubrir y más 

fácil de cometer; 

cualquier persona 

lo puede realizar. 

 
 

 

Son muy difíciles de 

descubrir y muchas 

veces pasa 

desapercibido 

porque el delincuente 

tiene conocimientos 

de informática. Este 

método consiste en 

cambiar los 

programas que ya 

existen en las 

computadoras o 

introducir nuevos 

programas, a esto se 

les denominada 

caballos de troya 

Se aprovecha de los 

repetidores 

automáticos de la 

computadora, esta 

técnica también es 

conocida como la 

técnica del 

salchichón en la que 

rodajas finas que 

casi no se perciben 

de transacciones 

financieras se van 

sacando 

repetidamente sin 

que se den cuenta de 

una cuenta para 

transferirlo a otra 

cuenta. 

El objetivo es que se 

alteren los datos 

almacenados en 

una computadora, el 

instrumento son las 

computadoras, 

celulares se puedan 

utilizar para falsificar 

documentos como 

las fotocopiadoras 

computarizadas 

basándose en rayos 

láser.  

Antes estas 

transacciones 

se realizaban 

con tarjetas 

bancarias 

robadas, pero 

en la 

actualidad se 

usan equipos 

o programas 

especiales 

para codificar 

la información 

electrónica 

falsificando o 

manipulando 

las bandas 

magnéticas 

de las tarjetas 

de débito o de 

crédito. 

 
Nota: Adaptado Santiago Acurio del Pino, 2016. 

Sin embargo, autor también mencionó que el phishing es una de las 

modalidades de fraude informático diseñada con el objetivo de sustraerle la 

identidad al sujeto pasivo. Consiste en obtener información como los números de 

las tarjetas de crédito, contraseñas, información de las cuentas o datos personales 

a través del engaño; y mayormente sucede cuando se cuándo se reciba mensajes 

de correo electrónicos o ventas emergentes; el robo de identidad es uno de los 

delitos que ha ido en aumento, porque la mayoría de las personas son golpeadas 

mediante la modalidad del secuestro de la cuenta de las tarjetas de crédito. Ahora 

último, hace cinco años más de 10 millones ha sido víctima de la delincuencia 
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informática que han abierto cuentas bancarias o prestamos con el nombre de las 

víctimas.  

Por su parte Inteco (2009) señalo que las características comunes de fraudes 

a través de internet son: voluntad, carácter lucrativo, utilización de medios 

tecnológicos y perjuicio patrimonial a un tercero. Y los ejemplos más comunes son:  

Tabla 3. 
 
Ejemplos más comunes de fraude informáticos 
 

 

El fraude mediante subastas 

 

El fraude de medios de pagos 

 

El fraude de los servicios de 

paquetería 

Es relativamente sencillo, porque 

se produce cuando el vendedor no 

cumple con lo pactado, cobra, pero 

no envía el producto o cuando el 

comprador sea quien quiere 

engañar entregando tarjetas de 

créditos robadas. Se podría decir 

que es el rey de los engaños por 

internet. 

Los ciberdelincuentes crean estas 

supuestas “empresas 

consignatarias” para engañar a la 

víctima e inducirla al error 

haciéndoles creer que si 

entregaran el producto o servicio 

y al final no sucede; pero ya les 

quitaron su dinero a través del 

previo pago por internet. 

Consiste en que el delincuente 

engaña a su víctima haciéndola 

creer que es representante de la 

empresa de mensajería que le va 

entregar el producto y este le pide 

ciertos datos confidenciales y la 

victima cae, es ahí donde se 

produce el engaño (p. 34). 

 

 Nota: Adaptado Inteco, 2007. 

A continuación, las subcategorías del fraude informático son: 
 

Según Romero (2018) definió que la seguridad informática es una rama 

multidisciplinaria que sirve para diagnosticar y gestionar los peligros en la que se 

podría encontrar una persona o un bien existente. Existen varios países en que la 

seguridad es un asunto de interés nacional; por ejemplo, evitar el estado de riesgo 

de un robo sistemático o de un bien material. 

Para Avenía, (2017) explico que la finalidad de la seguridad informática es 

salvaguardar la información de las organizaciones como instituciones como sus 

software o hardware. Con las medidas correspondientes esta seguridad debe 

cumplir con su meta de proteger los recursos financieros, los activos tangibles e 

intangibles y el área legal. Pero muchas veces, hace parecer como que entorpece 

los objetivos de la entidad u organización ya que con tantos procedimientos y reglas 

hacia los mismos trabajadores o clientes imposibilita la facilidad del trabajo; sin 

embargo, debe mirársele como una protección adicional mas no como una 
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limitación, porque es un medio de apoyo para las metas de las instituciones, 

organismos o empresas. Sin embargo, Calderón (2015) señalo que es un conjunto 

de prevenciones técnicas y legales que aprueba una entidad para asegurar la 

información de manera confidencial e integrada de un sistema de informático. 

Con estas definiciones se puede señalar que la falta de seguridad informática 

en un intercambio de dinero o información es perjudicial para la victima ya que se 

encontrará desprotegido y el delincuente informático hará uso de ese poder para 

sustraer todo su patrimonio. 

Por otro lado, Mezarina y Rosales (2019) señalo que los convenios son 

acuerdos de voluntades a las que arriban dos entidades jurídicas autorizadas o 

competentes de acuerdo con ley con su respectivo ordenamiento y en base a un 

objetivo general. Por ello, en otras palabras, López (2014) definió que son alianzas 

que reflejan los acuerdos establecidos entre dos o más instituciones para prevenir 

o combatir delitos en la cual se establecen las bases para el desarrollo de estas y 

otras actividades de diferentes materias o naturaleza; pueden asociarse en 

diferentes tipos de acuerdos como de plazo o ámbito. Y, Duque (2011) explico que 

la definición de la interinstitucionalidad se da cuando hay enlaces entre instituciones 

o entidades que sirven como mecanismos de apoyo en conjunto respecto a 

proyectos, plataformas que involucran recursos e intereses mutuos. Pero cuando 

existe esto ayuda como alternativa de gestión para que se interconecten con otros 

agentes cual sea el objetivo.  

Entonces, una vez definido la subcategoría pudimos decir que la falta de 

convenios entre instituciones dificulta la labor de cualquier sistema jurídico que 

solicite un apoyo a las entidades u organizaciones para perseguir en este caso el 

delito de fraude informático; porque la falta de estos convenios o la demasiada 

burocracia que existe entre una y otra entidad genera retraso en los procedimientos 

administrativos y jurídicos que dificulta que se realice una correcta investigación por 

parte del Ministerio Publico de Lima Norte. 

Sin embargo, del Pozo et al (2018) explico que la ciencia de la tecnología se 

basa en simplificar las labores cotidianas de las personas, pero muchas veces estas 

no son positivas. Hablando específicamente de los dispositivos electrónicos como 
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el teléfono smart, laptops, Tablet, handsfree, mp3 entre otros han hecho que la 

comunicación sea distinta, más digital que años anteriores. Pero es asombroso 

cuando te das cuenta que, un aparato tan pequeño, sencillo puede generar 

interacción a miles de kilómetros de distancia dentro y fuera del territorio donde se 

encuentra la población (p.201). Por otro lado, Fernández y Torres (2014) definió 

que es un objeto que contiene tecnología y es utilizado por el ser humano para 

facilitar su vida cotidiana y la convivencia en la sociedad; en lo que es la parte 

operativa el dispositivo tiene elementos que trabajan en conjunto para conectarse 

de manera rápida e instantánea unos con otros y hacer más viable la comunicación. 

Por último, Franco (2013) señalo que cada día se ha incrementado el uso de 

estos dispositivos electrónicos debido a lo sencillo y atractivo que puede ser por su 

diseño; se debe recalcar que con esta nueva tecnología vigente las empresas 

comerciales se han aprovechado para incentivar el uso de estos equipos a los 

usuarios, siendo una moda tener el mejor teléfono smart. Se ha hecho su uso tan 

natural, al punto de coordinar o realizar operaciones interbancarias desde un mismo 

teléfono, pero sin calcular el impacto que puede tener si no es usado debidamente 

(p.109). Habiendo definido la importancia de esta sub categoría que claro que estos 

equipos tecnológicos son de suma importancia en nuestra vida cotidiana y más con 

la nueva era digital, pero también implica un riesgo sino se usa de la manera 

adecuada y por las personas adecuadas ya que al tener demasiada información en 

un teléfono resulta peligroso; si uno es víctima de un fraude informático lo que le 

generara es desconfianza no solo en estos dispositivos sino en las empresas 

comerciales que proveen sus herramientas de aplicativos móviles generando dudas 

y necesidad de realizar todo tipo de tramite presencialmente. 

Pasando al ámbito filosófico es importante hacer hincapié de que existen varios 

tipos de fundamentos filosóficos entorno al trabajo de investigación, por ello se vio 

conveniente una elaboración propia de estos y que han sido elaborados por un 

conjunto de supuestos de los cuales mencionaremos algunos; uno de ellos son los 

supuestos epistemológicos, que significa que el engaño en el fraude informático se 

da a través de las redes informáticas cuando están son manipuladas por una o más 

personas para apropiarse de un dinero ajeno causándole perjuicio emocional y 

económico. Los supuestos axiológicos, que en sentido son la justicia social en el 
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fraude informático se consiguen mediante la restitución del bien monetario y se 

sancione debidamente.  

Los supuestos ontológicos, según Muñoz (2013) la techne es el conjunto de 

máquinas en funcionamiento de la cual se desprende la actividad del ser humano 

que utiliza para realizar actividades cotidianas como son tareas, compra y venta, 

transferencias y estas pueden ser licitas o ilícitas. Los supuestos sociológicos, que 

en sentido es la falta de especialización en la investigación preparatoria en los 

operadores jurídicos conllevan a un incremento de fraudes informáticos.  

Los supuestos psicológicos, que significa la frustración de la perdida repentina 

de un bien patrimonial de manera ilícita debido a un fraude informático con lleva a 

la persona a una situación de ansiedad y enojo. Los supuestos políticos significan 

la base legal donde está contemplada y la ley; sin embargo, no ha tenido ninguna 

modificación para bien ya que en estos últimos años no habido un interés por parte 

del Estado por mejorarla o especializarla en estos delitos que están en esta nueva 

era tecnológica del siglo XXI. Los supuestos económicos, que son los bienes que 

engloban todos los activos y pasivos que una persona tiene a lo largo de la vida. 

En este caso nos referimos a los bienes patrimoniales que en términos es dinero o 

capital que está destinado hacia algo específico; y finalmente los supuestos 

metodológicos, que significa el enfoque que se le va a dar al trabajo de investigación 

es cualitativo porque se va a estudiar la situación misma y no se va a manipular 

ninguna variable para experimentar. 

Se abordó otro punto importante respecto a las teorías que dan sustento a la 

investigación, luego de haber realizado un análisis se encontraron dos teorías que 

se relacionaron con la tesis. Como señala en un estudio de Kyung Shick Choi, el 

cibercriminologo americano-coreano, menciona la teoría tradicional de las 

actividades cotidianas. Como bien sabemos, en las últimas décadas la óptica de la 

criminalidad ha ido variando porque ahora hablamos de la cibercriminalidad en la 

cual existen diferentes posturas como el aprendizaje social, el autocontrol, el control 

social, etc. por eso se trata de entender el crimen por las redes y señalar las 

particularidades de este hecho debido a que se realiza en el ciberespacio.  
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De acuerdo al análisis realizado esta teoría tradicional de las actividades 

cotidianas surge a raíz de los constantes movimientos frecuentes que realiza la 

persona con ayuda de las redes digitales se ven más expuestos a servir víctimas 

de un fraude informático; según, Cohen y Felson (como se citó en Miro, 2011) 

explicaron que la teoría tradicional de las actividades cotidianas consiste en los 

cambios tecnológicos como el quehacer diario, los aparatos a utilizar como el 

celular, tablets para dar viabilidad a la comunicación unos con los otros y el 

descubrimiento de una nueva red de medios transnacionales sujeto a estar en 

constante cambio como en el ciberespacio, adelanta la realidad de un nuevo 

panorama de oportunidad delincuencial en la que muchas veces no se le puede 

anticipar. Por ello, esta teoría resulta importante debido a la relación que hay en la 

transformación digital y los cambios criminales, porque a raíz de las actividades que 

se realiza a diario como transacciones bancarias, préstamos, retiros de dinero es 

que surge el peligro de ser víctima de los ciberdelincuentes. 

Por otro lado, esta teoría de la exposición de estilos de vida refiere que el sujeto 

mientras evite realizar actividades externas fuera de su hogar o utilice la tecnología 

será menos propenso en caer en fraudes, estafas cibernéticas; Hindenlag (como 

se citó en Cárdenas, 2012) definió que en la teoría de la exposición de estilos de 

vida no todos tienen las mismas condiciones para llegar a ser víctimas de un delito 

por que cada individuo tiene características distintas como la edad, el sexo, 

discapacidad entre otras cosas y más aún la probabilidad se da cuando uno va al 

trabajo, al colegio o cuando hace alguna actividad recreativa. Como bien señalo el 

autor, la hipótesis de esta teoría es que mientras la persona permanezca en su 

hogar tienen menos posibilidades de ser victimizada a diferencia de visitar lugares 

públicos donde la posibilidad se incrementa más.  

Finalmente, ambas teorías fueron creadas para explicar el aumento de la 

criminalidad, por eso para el trabajo de investigación se optó por la perspectiva 

teórica de la teoría tradicional de las actividades cotidianas porque es la que más 

se asemeja en la actualidad con la problemática que atraviesa los delitos de fraudes 

informáticos en la sociedad en el ámbito penal; y con esta nueva era digital hemos 

sido testigos de estos delitos que han quedado en la impunidad hasta la fecha. 
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III. Métodología

3.1. Tipo y diseño de investigación 

Para Ricoy (2006) el paradigma interpretativo busca investigar más a fondo la 

problemática de un trabajo de investigación, planteando un diseño más flexible 

desde la globalización o desde un contexto real; la técnica más común es la 

recolección de datos a través de las entrevistas, observación, historias de vidas en 

particular y estudios de casos en concreto; las conclusiones a las que se lleguen 

generara discusión a través de un escenario educativo que conlleve a conocer, 

comprende y actuar de manera rápida a través de un estudio especializado. El 

trabajo se enfoca en el paradigma interpretativo ya que busca dar a conocer de 

manera narrativa, en tiempo real la problemática social que atraviesa las denuncias 

por fraudes informáticos que son derivadas al Ministerio Público Lima Norte en la 

actualidad y que muchos de ellos terminan siendo archivados por diversos factores 

que se van a mostrar a medida que se vaya desarrollando la investigación. 

La investigación cualitativa es el proceso de recopilar y analizar la información 

para lograr una mejor comprensión de las situaciones o fenómenos de un contexto 

social, pudiendo estudiarlos desde la perspectiva de las vivencias de los 

participantes que luego dan como resultado nuevas propuestas para la 

problemática de estudio (Hernández et al. 2018). El enfoque del presente trabajo 

de investigación es cualitativo porque se empezó por obtener datos, bibliografía, 

carpetas fiscales y experiencias vividas de los entrevistados acerca del objeto de 

estudio que son los delitos de fraudes informáticos que a raíz de esta pandemia del 

Covid- 19 y la nueva era digital se han incrementado considerablemente. 

La investigación aplicada se le conoce como investigación práctica porque 

busca que se utilice la información o estudio que se ha adquirido después de haber 

analizado el trabajo de campo del trabajo. El uso de los conocimientos adquiridos 

durante todo el procedimiento, las conclusiones darán como resultado que se 

analice y se ponga en práctica este nuevo conocimiento de forma rigurosa, 

sistemática para solucionar un determinado problema en el trabajo de investigación 

(Vargas, 2009).  
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Este trabajo de investigación fue de tipo aplicada porque se analizó los 

aspectos que se desarrollaron a diario en los casos de denuncias de fraudes 

informáticos como son las carpetas fiscales. A la vez también vimos las implicancias 

jurídicas y sociales que conllevo a este tipo de delitos sean investigados por una 

vía más rápida y practica para que sean sancionados debidamente.  

 

El diseño de este trabajo de investigación fue de teoría fundamentada porque 

nos permitió crear conceptos, categorías, proposiciones e hipótesis partiendo 

desde la información obtenida hasta la culminación de la investigación, en este caso 

respecto a las denuncias de las carpetas fiscales sobre delitos de fraude informático 

que llegaron a las fiscalías de turno, siendo más flexible y dinámico su análisis; en 

ese sentido los conceptos y explicaciones fueron examinados constantemente 

hasta la culminación del estudio. Según Hernández y Mendoza (2018) la teoría 

fundamentada es el proceso, acción e interacción que se aplica en un determinado 

contexto social desde la experiencia de los entrevistados y a través del trabajo de 

campo realizado contrastándolo con la literatura lo cual conlleva al desarrollo de la 

creación de categorías y/o subcategorías con el propósito de obtener una teoría 

basada con datos reales para aplicarlas a áreas específicas y teniendo como 

resultado un modelo teórico en delitos informáticos. 

 
3.2 Categorías, subcategorías y matriz de categorización 
 

A continuación, a través de esta tabla podremos visualizar las categorías y 

subcategorías en la cual sirvió para tener una idea más clara sobre el trabajo de 

investigación y a través de las definiciones entender un poco más de esta 

problemática que existe en nuestra sociedad; pero también ayudo a tener una 

nueva perspectiva de los delitos de fraudes informáticos.  

Siendo así, las definiciones que mostraremos en adelante son para entender 

cada concepto como, por ejemplo: Especialización de la investigación preparatoria; 

subcategorías falta de seguridad informática, falta de celeridad procesal y falta de 

tecnología, informática y comunicación, y en el fraude informático; subcategorías 

falta de seguridad informática, falta de convenios interinstitucionales y desconfianza 

en los aparatos tecnológicos. Todas ellas fueron escogidas a través de un análisis 

para que se articulen entre si y tener un diagnostico académico. 
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Categoría 1: Especialización de la investigación preparatoria 

Subcategorías:  

 Falta de especialistas en la materia. 

 Falta de celeridad procesal. 

 Falta de tecnología, informática y comunicación. 

Categoría 2: Fraude informático 

Subcategorías: 

 Falta de seguridad informática. 

 Falta de convenios interinstitucionales. 

 Desconfianza en los aparatos tecnológicos. 

 
3.3.  Escenario de estudio 

De acuerdo Balcázar et al (2015), definen que el área de estudio es el lugar de 

fácil acceso donde el investigador hará todo el trabajo de investigación, obteniendo 

información privilegiada, datos, materiales con la cual se podrá trabajar de forma 

concreta y rápida. El presente trabajo de investigación se realizó dentro del mismo 

Ministerio Público de Lima Norte en el distrito de Independencia, provincia y 

departamento de Lima.  

Dentro de la novena fiscalía penal corporativa existen cuatro despachos cada 

uno con sus fiscales provinciales, se escogió el tercer despacho la cual están 

compuesta por una fiscal superior titular y dos fiscales adjuntos por el acceso a la 

información; en esta área de estudio se vio a diario las carpetas fiscales respecto 

al delito de fraude informático siendo derivadas a esta fiscalía de turno 

conjuntamente con otras carpetas fiscales en delitos comunes para su investigación 

y posterior sanción si fuese el caso. 

3.4.  Participantes 

Para el trabajo de investigación se escogió a varios fiscales del Ministerio 

Publico de Lima Norte donde fue el escenario de estudio y a fiscales en delitos 

comunes  de otras sedes para tener un contraste respecto a sus opiniones de la 

problemática de los delitos de fraudes informáticos; entonces en total fueron cuatro 
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fiscales entrevistados que oscilan entre los 35 a 50 años de edad, un asistente de 

función fiscal entre los 30 años de edad la cual tienen más de tres años laborando 

en dicha sede, dos personas de la División de Investigaciones de Delitos de alta 

Tecnología, un ingeniero de sistemas y dos abogados en general que colaboraron 

con sus aportes desde sus experiencias para darle una nueva perspectiva de 

solución a la problemática que está atravesando los delitos de fraudes informáticos 

(véase anexo 11). 

3.5. Técnicas e instrumentos de recolección de datos. 

La finalidad de la técnica de recolección de datos sirve para obtener información 

de los participantes ya sea a través de un grupo personas, de una comunidad o 

animales en general que sirvan para que esos datos sean plasmados en una 

investigación, pero antes se conoce quienes serán los entrevistados, como será el 

tipo de entrevista, lugar y fecha, después se valida los instrumentos con expertos 

para luego proceder a entrevistar.  Otra finalidad es recolectar las opiniones de los 

entrevistados y estudiar sus puntos de vista, analizarlos para luego con los 

resultados sacar conclusiones y recomendaciones que con el tiempo genere 

conocimiento nuevo en la investigación para una problemática de un contexto social 

(Hernández et al. 2018; Castañeda, 2011; Bernal, 2010).  

Para este trabajo de estudio se utilizó la técnica del análisis de fuente 

documental la cual fue necesario para recopilar toda la información respecto a la 

problemática en los diferentes contextos tanto a nivel mundial como local; y los 

instrumentos que se utilizaron fueron que las carpetas fiscales de las denuncias por 

el delito de fraude informático. También, se utilizó la técnica de la entrevista para 

entrevistar a expertos que estuvieron en contacto día a día con los casos de 

denuncias de fraudes informáticos; y los instrumentos que se utilizaron fueron la 

guía de entrevista para entrevistar de manera abierta a los participantes que al 

responder y opinar es que se pudo tener un mejor panorama de las posibles 

soluciones a este delito que estamos atravesando por la pandemia Covid – 19. 

3.6. Procedimientos. 

El presente estudio se inició con el análisis de las denuncias por delitos de 

fraudes informáticos en el Ministerio Publico de Lima Norte, durante dos años 

aproximadamente se examinó y llamo mucho la atención que estos delitos siempre 
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terminaban en el archivo por parte del fiscal. Por lo que se empezó a recabar 

información como artículos, tesis doctorales, tesis de maestría que investigaran 

respecto al tema relacionado y libros de derecho las cuales permitieron recabar 

información valiosa. Como siguiente paso, se formuló la técnica e instrumentos de 

recolección de datos como el análisis documental y la guía de entrevista la cual 

permitieron obtener diversos resultados para luego discutirlos y con ello obtener los 

resultados, conclusiones que conllevaron a las recomendaciones para nuestros 

operadores jurídicos. 

3.7. Rigor científico 

Siendo esta una investigación cualitativa resulto necesario tener criterios 

científicos como: a) Credibilidad: tiene que ver mucho en la forma como el 

investigador escoge, selecciona la información más importante y recoge las 

emociones, puntos de vista y forma de pensar de los involucrados. b) 

Transferibilidad: consiste en que el lector se pregunte si podrá transportar el 

contexto social a su realidad ya que las realidades son distintas en diferentes 

localidades; el investigador podrá simplemente mostrar su postura de cómo y 

cuándo fueron analizados los resultados del escenario de estudio. c) Dependencia: 

se refiere a la recolección de datos del campo o escenario de estudio por diferentes 

investigadores en la cual se deben llegar a una interpretación coherente de los 

hechos. d) Autenticidad: consiste en que uno mismo como investigador, los 

entrevistados se expresen tal como son y con total libertad para dar una crítica 

imparcial de los hechos (Hernández y Mendoza, 2018). 

3.8.  Método de análisis de la información.  

La presente investigación cualitativa tuvo por finalidad recabar información a 

través de opiniones de entrevistados expertos en derecho penal, procesal penal e 

investigadores en delitos informáticos establecidos en una determinada jurisdicción 

ya que todo el análisis fue en base al método analítico, el cual ayudo establecer un 

mejor estudio al separar por categorías y subcategorías el tema de investigación la 

cual tuvo un resultado acorde al contexto social actual. Por ello, todo se realizó a 

través de tres procedimientos lo cual uno de ellos fue la triangulación, transcripción 

de datos verbales y la categorización, luego se realizó la reducción de manera 

sintetizada de la información para después disponer esos datos y extraer las 
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conclusiones, recomendaciones; en la cual se utilizó dos técnicas de recolección 

de datos que fueron el análisis documental y la entrevista para recoger toda la 

información importante. 

Los resultados del contenido de las entrevistas a profesionales expertos en la 

materia se realizaron conforme a la Matriz de datos cualitativos de cada categoría 

en la cual se detalla las respuestas de cada entrevistado, sino también conceptos 

identificados, semejanzas, diferencias y la interpretación en conjunto de los 

participantes. Se considera que la aplicación de la entrevista a los participantes nos 

permitió cumplir con los objetivos del trabajo de investigación, sobre todo con los 

objetivos dos y tres; la información respecto a la triangulación de la técnica de la 

entrevista a los participantes se encuentra en los anexos del trabajo de 

investigación. 

3.9.  Aspectos éticos 

En la presente investigación se ha protegido la veracidad de la información 

recopilada durante todo el periodo de la tesis, como también las opiniones de los 

entrevistados. Y se mantuvo absoluta reserva de los datos obtenidos a través de 

los resultados del trabajo, siendo así se mantuvo los siguientes aspectos éticos: 

a) Participación voluntaria, libre de la información de los participantes: Esto implica 

que en todo momento estuvieron de acuerdo con colaborar con el trabajo de 

investigación. b) Datos confiables y verídicos: Esto quiere decir que toda la 

información recopilada a lo largo de la investigación fue verdadera y real porque se 

hizo un análisis de mucha data, seleccionándose lo fundamental para el trabajo. 

Este trabajo respeto los derechos de autor de juristas que trataron sobre el tema 

investigado, y las normas Apa séptima edición. Es importante mencionar que en 

todo momento existió imparcialidad como investigadora en el trabajo de 

investigación y que no hubo ningún conflicto de intereses durante el tiempo que 

duro la investigación. 
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IV. Resultados y discusión 

4.1. Procedimientos de recolección de datos  

Una vez construida las guías de entrevistas, fueros validados por tres expertos 

quienes firmaron el certificado de validez. Luego se seleccionó a los informantes (a 

fiscales del Ministerio Publico de Lima Norte, Este y Callao, personal de la Divindat 

y abogados) a quienes se les informo sobre los fines y alcances del trabajo y que 

en todo momento prestaron su apoyo desinteresado para responder y 

presentándome ante ellos como alumna del Doctorando de la Universidad Cesar 

Vallejo.  

Posterior a ello, se procedió a coordinar fecha y hora de las entrevistas de 

manera formal a través de la Carta de Consentimiento Informado la cual firmaron 

gustosos en el mes de agosto pero que se desarrolló los meses de setiembre y 

octubre del presente año; sin embargo, en muchas ocasiones están no se 

concretaban en la misma fecha debido a la alta demanda de trabajo que tenían, el 

trabajo remoto, en la cual muchas veces me generaba preocupación debido a que 

sin aquellas entrevistas concretas la tesis no iba a poder ser sustentada. Se tuvo 

que pactar una o dos veces la fecha establecida para que recién se pudiera 

entrevistar a los profesionales, y a la vez se tuvo que incidir que la entrevista iba a 

ser solo para fines académicos ya que por su misma labor ellos manifestaron que 

tienen que ser cautelosos por seguridad. 

La labor fue realizada de manera presencial, con la Guía de entrevista impresa 

y en muchas ocasiones escritas por la investigadora con lapicero al realizar cada 

pregunta al entrevistado, solo en algunas ocasiones ellos de manera voluntaria 

respondían de manera digital por precaución. A pesar, de los inconvenientes que 

se tuvo para concretar las entrevistas el resultado obtenido fue satisfactorio ya que 

se pudo entrevistar a diez profesionales en la materia, entre ellos cuatros fiscales, 

un asistente de función fiscal, dos miembros de la Divindat, un ingeniero de sistema 

y dos abogados en general que abarco los meses de setiembre y octubre del 

presente año. 

4.2. Análisis, e interpretación de los instrumentos de recolección de datos 

Guía de entrevista a fiscales y asistente de función fiscal sobre la categoría 

especialización de la investigación preparatoria: 

Subcategoría 1: Falta de especialistas en la materia 
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Sobre la subcategoría falta de especialistas en la materia la mayoría de los 

entrevistados señalaron que surge a raíz de que faltan programas de capacitación, 

se requiere conocimientos especializados, capacitar al personal fiscal en esa 

materia y no se cuenta con abogados especialistas en fraudes informáticos. Otro 

punto importante es que para orientar la investigación preliminar se debería contar 

con pericias informáticas a fin de esclarecer los hechos que se investigan; y contar 

con conocimientos especializados como ingenieros informáticos, efectivos 

policiales a fin de sancionar a los delincuentes informáticos; tanto el F1 como el F4 

y el F3 manifestaron que son delitos que recién en los últimos años se han 

incrementado, entonces debido a su gran avance es que no se ha podido legislar 

adecuadamente a pesar que ya existe una ley para estos delitos aun no existen 

fiscalías especializadas en delitos informáticos. Sin embargo, la Fiscalía de la 

Nación, mediante Resolución N° 1503-2020-MP-FN de fecha 30 de diciembre del 

2020, ha dispuesto la creación de la Unidad Fiscal Especializada en 

Ciberdelincuencia del Ministerio Publico (como plan piloto). Si bien es cierto, recién 

el año pasado se ha puesto en marcha este piloto a la fecha no se ha realizado 

ningún cambio en la ley ni se ha puesto en debate en el congreso para reformar 

ciertas modalidades de fraude informático que hoy en día está sobrepasando el 

límite de denuncias de este tipo y mucho menos se cuenta con el personal idóneo 

para frenar combatir a los delincuentes informáticos. 

 
Subcategoría 2: Falta de celeridad procesal 

 

Sobre la subcategoría falta de celeridad procesal casi la mayoría de 

entrevistados manifestaron que se debe a la excesiva carga procesal, muchas 

veces no se puede individualizar al autor y falta personal calificado en tecnología. 

Otro punto importante también es que se debe a la falta de personal especializado 

y la falta de mecanismos de investigación en el ámbito tecnológico; tanto el F2 como 

el F3 pusieron énfasis que debido a la excesiva carga procesal que afrontan las 

fiscalías relacionados a otros delitos, la falta de personal, la deficiente capacitación 

del personal en temas relacionadas al manejo de herramientas tecnológicas y la 

falta fiscalías especializadas en delitos informáticos y/o la implementación de mayor 

cantidad de peritos informáticos. Lastimosamente es cierto ya que muchas veces 

los fiscales tienen demasiadas carpetas fiscales de diferentes delitos comunes y 
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eso les impide avocarse a una sola materia como los delitos informáticos que son 

muy complejos en ciertos casos. 

Subcategoría 3: Falta de tecnología, informática y comunicación  

Sobre la subcategoría falta de tecnología, informática y comunicación los 

entrevistados señalaron que falta interés político, falta presupuesto por parte del 

Estado que impide que se implementan nuevos mecanismos de lucha contra la 

ciberdelincuencia, implementarse más software y peritos que trabajen de la mano 

con el fiscal. Otro punto importante que también señalaron es que se debería 

trabajar conjuntamente con la Divindat - la sede de Lima Norte e implementarse 

fiscalías en ciberdelincuencia. Ahora, tanto el F3, F4 y el AFF hicieron hincapié en 

que sería importante la implementación de fiscalías especializadas en delitos 

informáticos, la implementación de mayor cantidad de peritos informáticos que 

ayuden a identificar a los delincuentes informáticos. Lastimosamente es cierto 

porque el Ministerio de Economía y Finanzas es quien designa cuanto de 

presupuesta se les entrega cada año a las entidades públicas, y a raíz de la 

pandemia estos delitos se han incrementado de manera abismal quedando 

desfasado nuestro sistema informático y logístico para combatir a los delincuentes 

informáticos. 

4.2.1 Guía de entrevista sobre la categoría fraude informático aplicado al 

personal de la Divindat, un ingeniero de sistemas y dos abogados en general: 

 
Subcategoría 1: Falta de seguridad informática 

 

Sobre la subcategoría falta de seguridad informática los entrevistados opinaron 

que se debería dar cambios en la ley de delitos informáticos como incrementarse 

las penas, ya que la ley en muchas partes no se ajusta debidamente al Convenio 

de Budapest en la práctica. Ahora, tanto el abogado 1, el IS y el Divi 2 opinaron que 

siendo un delito que ataca a la seguridad de la información debería, incrementarse 

la pena y formarse un registro de personas que vulneran el sistema informático; de 

igual manera, la descripción del tipo penal debería agregarse siempre y cuando que 

haya afectación económica, patrimonial, moral o psicológica; y debería crease una 

ley de seguridad informática en apoyo a la ley de delitos informáticos para que 

trabajen articuladamente para combatir la ciberdelincuencia. Lastimosamente, es 
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cierto hace años que no se dan reformas legislativas que contrarresten el alto índice 

de delitos de fraudes informáticos que existe en Lima. 

Subcategoría 2: Falta de convenios interinstitucionales 

Sobre la subcategoría falta de convenios interinstitucionales los entrevistados 

señalaron que ley de protección de datos dificulta la rapidez en la investigación, las 

entidades bancarias no tienen la rapidez inmediata para enviar el requerimiento del 

Ministerio Publico y debería implementarse un software que tanto el Ministerio 

Publico como los bancos estén interconectados. Otro punto importante es que 

hicieron hincapié en que debería haber una sanción administrativa a las entidades 

bancarias por no brindar información a tiempo y que SBS como máximo ente de las 

entidades bancarias debería dar una disposición para que los bancos trabajen 

conjuntamente con el sistema judicial (Ministerio Publico y Policía Nacional del 

Perú) y luchen contra la ciberdelincuencia.  

Tanto el IS como el DIVI 2 opinaron que hay un control entre las entidades que 

agilicen o faciliten la información solicitada; debería implementarse un software 

para que se esté interconectados de manera más rápida. Lastimosamente, solo 

están interconectados las entidades bancarias y la Policía Nacional del Perú es 

cuando se da un robo agravado a dichas entidades y se aplica todo un protocolo 

con la comisaría más cercana; sin embargo, así de rápido debería ser la rapidez 

para prevenir los delitos de fraudes informáticos. 

Subcategoría 3: Desconfianza en los aparatos tecnológicos 

Sobre la subcategoría desconfianza en los aparatos tecnológicos los 

entrevistados señalaron que desconfían porque no hay seguridad informática al 

momento de utilizar estos aplicativos, páginas webs. Otro punto importante que 

señalaron es si debería mejorar los seguros antirrobos ya que muchos de estos 

seguros no contemplan el ser víctima de fraude informático. Tanto el IS, DIVI 1 y el 

abogado 1 opinaron que la desconfianza de los usuarios surge por falta de 

seguridad en las apps, por ello es que los ciberdelincuentes sustraen dinero y 

siempre encuentra la forma de evadir los controles de seguridad; y debería 

implementarse una política pública de difusión a fin de lograr esa transición del 

poblador latinoamericano a la era cibernética sin menguar el desarrollo de la 
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personalidad en el contexto de lo digital. Lastimosamente, muchos de los usuarios 

hacen caso omiso a las recomendaciones más los pocos avisos de prevención que 

emiten las entidades bancarias y el Estado, es ahí cuando la víctima muchas veces 

cae en estos engaños que son producidos por los delincuentes informáticos. 

4.3. Análisis e interpretación de las categorías apriorísticas y/o emergentes 

Problema específico 1: 

Respecto al problema específico 1 los informantes respondieron que no se 

cuenta con especialistas en delitos informáticos para realizar una correcta 

investigación preliminar del caso conlleva a que no se pueda individualizar al autor 

ni mucho menos reunir los suficientes elementos de convicción para formalizar la 

investigación y poder sancionar a los delincuentes informáticos que asechan a las 

víctimas. No obstante, después de haber realizado las entrevistas a los 

entrevistados se identificado categorías emergentes para el trabajo de 

investigación: 

Figura 1: Falta de especialistas en la materia 

 

Todas estas categorías emergentes fueron el resultado de las entrevistas 

realizadas a los participantes, saliendo a relucir que falta de todos estos aspectos 

conlleva a que no se dé una buena investigación preliminar por parte de la fiscalía 

produciéndose el archivamiento del caso. Y esto que genera que no se pueda 
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sancionar e identificar al culpable del hecho delictivo y quedando impune el delito 

de fraude informático. 

Problema específico 2: 

Respecto al problema específico 2, los informantes respondieron que el no 

cumplir con el principio de celeridad procesal para estos casos y para los demás 

delitos comunes genera una vulneración al acceso a la justicia porque mientras más 

se tarda la investigación fiscal en recabar todas las diligencias preliminares va 

conllevar a tener menos posibilidades que la víctima logre recuperar su patrimonio 

(bien jurídico protegido) sustraído y que el presunto ciberdelincuente no reciba una 

sanción ejemplar a su debido momento quedando muchas veces en el olvido estos 

casos.  

No obstante, después de haber realizado las entrevistas a los entrevistados se 

identificó categorías emergentes para el trabajo de investigación: 

Figura 2: Falta de Celeridad procesal 

 

Estas categorías emergentes han sido el resultado de las entrevistas realizadas 

a los participantes, dando a conocer que la falta de estos aspectos no permite tener 

un correcto y rápido principio de celeridad procesal en estos casos complejos ya 

que muchas veces las fiscalías que investigan delitos comunes también tienen que 

investigar los delitos de fraudes informáticos generándoles falta de tiempo para 

avocarse solamente a ellos sin permitirles realizar una correcta investigación 

preliminar. 

Problema específico 3: 

Respecto al problema específico 3, los informantes respondieron que la poca 

tecnología, pocos sistemas operativos, falta de aparatos modernos de última 

generación en las instituciones públicas como la del Ministerio Publico en la cual se 
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tiene que trabajar con distintas áreas como la de forense, informática 

conjuntamente de la mano del fiscal conlleva a que no se pueda realizar las 

investigaciones fiscales de manera detallada en el tiempo y espacio que 

corresponde, generando incertidumbre, impunidad, frustración en las victimas por 

no encontrar justicia por parte del sistema jurídico que sancione a los delincuentes 

informáticos a tiempo. 

No obstante, después de haber realizado las entrevistas a los entrevistados se 

identificó categorías emergentes para el trabajo de investigación: 

Figura 3: Falta de tecnología, informática y comunicación 

 
Estas categorías emergentes fueron el resultado de las entrevistas realizadas 

a los participantes, dando a conocer que la falta de aspectos en el ámbito 

tecnológico ha conllevado a una situación en la que las mismas instituciones 

públicas tengan dificultad de dotar de herramientas a sus operadores jurídicos, 

perjudicando gravemente la labor fiscal, policial que son la base de una 

investigación en etapa inicial, y teniendo como consecuencia que el Ministerio 

Publico no pueda trabajar articuladamente con la Policía Nacional del Perú por falta 

de una moderna tecnología que sería de mucha utilidad para combatir los delitos 

de fraudes informáticos que en los últimos años se han acrecentado, más un con 

la pandemia del Covid – 19 y la nueva era de la virtualidad. 
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Problema general:  

Respecto al problema general, los informantes respondieron que muchas veces 

no se puede concluir con éxito la investigación porque casi nunca se llega a 

individualizar al autor por lo que se archiva preliminarmente; pero el resto de los 

entrevistados opinaron que debería modificarse a ley de delitos informáticos, 

incrementarse las penas y crear una ley en seguridad informática. 

No obstante, después de haber realizado las entrevistas a los entrevistados se 

identificó categorías emergentes para el trabajo de investigación: 

Figura 4: Investigación preparatoria 

 

Estas categorías emergentes fueron el resultado de las entrevistas realizadas 

a los participantes, dando a conocer que el no lograr identificar al presunto autor 

del fraude informático dificulta continuar con el proceso de investigación que tiene 

el fiscal a su cargo, sumado a ello la falta de especialización estos delitos y la falta 

de tiempo para avocarse a ellos conlleva a que se tenga que archivar en casi todos 

los casos creando impunidad y más aún en estos tiempos en que ahora todo es 

digitalmente a través de aparatos tecnológicos. 

4.4. Discusión de los resultados 

Problema específico 1: 

De acuerdo al problema específico 1 de cómo afecta la falta de especialistas 

en materia de delitos de fraudes informáticos en la investigación preparatoria del 

Ministerio Publico de Lima Norte, según los fiscales y el asistente de función fiscal 

opinaron que a raíz de no contar con especialistas en esta materia es que no se 

puede tener a un personal capacitado, con conocimientos necesarios para realizar 

una adecuada investigación fiscal; Sin embargo el resto de entrevistados 

manifestaron que se debería implementar una plataforma  para interconectar a las 
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entidades públicas con los bancos y que esto lo manejen especialistas en 

informática a fin de agilizar la información que se solicite.  

Se tomó como referencia a Piccirilli (2015) quien señala después de haber 

realizado un análisis al código penal argentino a raíz de las pericias informáticas 

obtenidas es que se tiene que cubrir los vacíos de los procesos penales en vigencia 

por lo que es necesario desarrollar mecanismos actualizados para combatir la 

delincuencia informática; y como sugerencia señaló que era necesario la creación 

una unidad de asesoramiento informático pericial para perseguir el delito. 

Lastimosamente, más allá de darse los cambios o reformas legislativas en la ley de 

delitos informáticos, lo que falta es dotar de especialistas en esta materia, capacitar 

fiscales, capacitar más a la policía para que cuando se tenga que realizar la 

investigación preliminar se haga de manera rápida y correcta para sancionar en el 

momento oportuno al delincuente informático y de ser posible recuperar el 

patrimonio sustraído de la víctima. 

Problema específico 2: 

De acuerdo al problema específico 2 de cómo afecta la falta de celeridad 

procesal en los delitos de fraudes informáticos en la investigación preparatoria del 

Ministerio Publico de Lima Norte, según todos los entrevistados opinaron que a raíz 

de la excesiva carga procesal genera que los casos de delitos de fraudes 

informáticos no se investiguen de una manera rápida y adecuada por parte de los 

fiscales, además que no cuentan con la especialización especifica en esa materia, 

ni con la logística y herramientas tecnológicas para sancionar al delincuente 

informático. En concordancia con la Oficina de Racionalización y Estadística el 42% 

son delitos contra el patrimonio en los delitos informáticos, el 4% son delitos contra 

la fe pública, el 3% contra datos y sistemas informáticos, el 2% contra intimidad y 

libertad sexual y el 1% contra la intimidad y el secreto de las comunicaciones. Se 

puede observar que efectivamente habido un incremento significativo de estos 

delitos a raíz de la falta de celeridad conllevando que no se pueda investigar de 

manera adecuada y no pudiendo formalizarse la acusación fiscal. 

Por otra parte, Sequeiros (2016) concluyo que debido a la realidad virtual de 

los delitos informáticos estos pueden volverse confusos en su tipificación ya que no 
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se tiene mucha experiencia en esa área, y es verdad porque al no existir una 

regulación adecuada para estos delitos genera toda una confusión tanto en los 

operadores jurídicos como en las victimas ya que no saben cuánto tiempo les 

tomara que resuelvan su denuncia para ver si lograr encontrar al culpable y ver si 

de alguna forma pueden recuperar su patrimonio sustraído.  

Sin embargo, Aguirre (2013) en su conclusión señalo que el Estado debe 

designar más presupuesto para la contratación de personal, mejorar la 

infraestructura y técnica para brindar más recursos a la Policía Nacional del Perú 

con el fin de que se tenga más especialistas en estos delitos. Y, todo ello sumado 

a la falta de celeridad procesal conlleva a una impunidad absoluta en los delitos de 

fraudes informáticos. 

Problema específico 3: 

De acuerdo al problema específico 2 de cómo afecta la falta de tecnológica 

informática y comunicación en los delitos de fraudes informáticos en la investigación 

preparatoria del Ministerio Publico de Lima Norte, según los fiscales y el asistente 

de función fiscal opinaron que la falta de tecnología, informática y comunicación es 

a raíz de que falta de presupuesto por parte del estado, más colaboración por parte 

los peritos informáticos a la Policía y al Ministerio Público que a la fecha afecta 

mucho la investigación fiscal para sancionar correctamente a los ciberdelincuentes, 

y que por la falta de estos aspectos conlleva a que se quede impune estos delitos.  

Por otra parte, Zorrilla (2018) en su conclusión señalo que en la ley de delitos 

informáticos hay imprecisiones que generan dudas en los operadores jurídicos 

como en las victimas, a la vez los legisladores al crear esta ley han seguido una 

perspectiva errónea al legislar el medio mas no la conducta, tipificando las 

conductas que ya están establecidas en el código penal; por ende no haber previsto 

los cambios sociales con los años en el país y la ley que existe respecto a las 

modalidades no han sido suficientes para combatir la ciberdelincuencia a la fecha 

y urge ante una sociedad que está en constante evolución tecnológica.  

Sin embargo, Aguirre (2013) en su conclusión que el estado debe designar más 

presupuesto para la contratación de personal, mejorar la infraestructura y la 

logística para brindar más recursos a la Policía Nacional del Perú con el fin de que 
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se tenga más especialistas en estos delitos. Lastimosamente, más allá del 

presupuesto que el estado otorgue o no en temas de seguridad informática a las 

instituciones públicas, debería realizarse cambios notables en la norma, por 

ejemplo, que sea un poco más rigurosa en las penas, que este tipificado bajo ciertas 

conductas delictivas y excepcionales.  

Problema general:  

De acuerdo al problema general de cómo se ejecuta la investigación 

preparatoria en los delitos de fraude informáticos en el Ministerio Publico de Lima 

Norte, casi todos los fiscales y el asistente de función fiscal consideraron que no se 

reúne los suficientes elementos de convicción para formalizar acusación fiscal, por 

ende, no se puede individualizar al autor y se archiva definitivamente. 

Sin embargo, Sánchez (2017) y Celi y Díaz (2017) concluyeron que pese 

haberse creado la ley de delitos informáticos para dar un tratamiento jurídico 

especial este no ha sido del todo correcta porque primero se debió analizar 

estrategias que protegieran el bien jurídico (patrimonio), sancionarlo rápidamente 

si se comprobase el delito y detectar a tiempo tres factores, lo que proviene de la 

conducta individual, el dominio del entorno y la percepción que se crea de la víctima. 

Pero, a pesar que los delitos de fraudes informáticos se investiguen con el código 

procesal penal vigente casi nunca se logrado identificar al autor de estos actos 

ilícitos sumado ello la falta de preparación y disponibilidad de tiempo por parte de 

los fiscales en estos delitos ha conllevado a la impunidad de estos casos y por 

consiguiente el incremento desmesurado de victimas por parte de estos 

delincuentes cibernéticos. 

4.5. Conclusiones aproximativas 

Sobre el trabajo de investigación se ha planteado las conclusiones aproximativas 

en la cual se aprecia la interrelación entre las categorías y las categorías 

emergentes. Asimismo, en la siguiente figura se aprecia como la investigación 

preparatoria en termina siendo importante en toda la problemática. Esta figura 

resalta las falencias que existe tanto en el Ministerio Público y la Policía Nacional 

del Perú – Divindat sobre la labor que realizan los fiscales y policías; también la 

figura nos muestra que si existiera una adecuada investigación preparatoria en 



41 
 

delitos de fraudes informáticos se podría combatir mejor la ciberdelincuencia, evitar 

la impunidad y tener más recursos económicos para ello, todo ello contando con 

operadores jurídicos capacitos, especializados y con experiencia en delitos 

informáticos. 

Figura 5: Especialización de la investigación preparatoria
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4.6. Validez del estudio 

Se trata de una investigación que ha seguido los parámetros de una ruta 

metodológica, con diseño y tipo de estudio adecuado, con técnicas de recolección 

de datos, la cual ha tenido como instrumentos las guías de entrevistas, que han 

sido previamente validados por tres expertos antes de ser aplicados. Esto aseguró 

que tanto los instrumentos como su contenido sean apropiado para el trabajo, y que 

toda la información haya sido confiable, objetiva y sustentada.    

 

Entonces, se puede señalar que el estudio ha cumplido con los siguientes 

criterios del rigor científico, como señala (Hernández, Mendoza, 2018): a) 

Credibilidad: tiene que ver mucho en la forma como el investigador escoge, 

selecciona la información más importante y recoge las emociones, puntos de vista 

y forma de pensar de los involucrados. b) Transferibilidad: consiste en que el lector 

se pregunte si podrá transportar el contexto social a su realidad ya que las 

realidades son distintas en diferentes localidades; el investigador podrá 

simplemente mostrar su postura de cómo y cuándo fueron analizados los resultados 

del escenario de estudio. c) Dependencia: se refiere a la recolección de datos del 

campo o escenario de estudio por diferentes investigadores en la cual se deben 

llegar a una interpretación coherente de los hechos. d) Autenticidad: consiste en 

que uno mismo como investigador, los entrevistados se expresen tal como son y 

con total libertad para dar una crítica imparcial de los hechos 

 

Por otro lado, el estudio se respalda en las entrevistadas realizadas a los 

participantes (fiscales, policías, ingeniero de sistemas, y abogados) respecto al 

tema en debate que se vio dificultada en cierto momento durante el desarrollo del 

trabajo de campo por la pandemia que estamos atravesando que conlleva en 

muchos casos al teletrabajo lo cual hacia más difícil la labor; no obstante se pudo 

concretar todas las entrevistadas, el permiso para acceder a las carpetas fiscales 

del Ministerio Público de Lima Norte que se reflejó en satisfacción al poder concluir 

con la investigación. 

 

 

 



43 
 

V. Conclusiones 

Primera: Sobre la ejecución de la investigación preparatoria en los delitos de 

fraudes informáticos en el Ministerio de Lima Norte, muchas de las investigaciones 

terminan en archivamiento porque existe poca información sobre la materia y el 

caso en concreto, la dificultad para identificar al presunto autor de este delito y la 

falta de equipos de alta tecnología.  

Segunda: Sobre los efectos de la falta de especialistas en materia de delitos de 

fraudes informáticos, si afecta mucho porque no contar con capacitaciones, 

conocimientos en delitos informáticos y la especialización necesaria por parte de 

los operadores jurídicos conlleva a que no se pueda realizar de manera adecuada, 

rápida la investigación fiscal para que en un determinado momento se formaliza la 

investigación preparatoria. Y más aún si no hay buena articulación entre las 

entidades bancarias, la Policía Nacional del Perú y el Ministerio Publico para facilitar 

la información requerida. 

Tercera: Sobre la falta de celeridad procesal en los delitos de fraudes informaticos, 

si afecta mucho porque al contar una excesiva carga procesal en delitos comunes 

en las fiscalias genera que los fiscales no puedan investigar de manera oportuna 

los delitos de fraudes informaticos; mas aun si no cuentan con la experiencia 

profesional, la logistica, la infraestructura ni las herramientas tecnologicas para 

sancionar correctamente y oportunamente al delincuente informático.  

Cuarta:  Sobre la falta de tecnologia, informatica y comunicación en delitos de 

fraudes informaticos, si afecta considerablemente porque el no contar con más 

presupuesto por parte del Estado en la cual sea designado al Ministerio Publico y 

Policia Nacional del Peru para tratar demas de delitos informaticos ni contar con las 

herramientas tecnologicas modernas genera una desventaja frente a la 

ciberdelincuencia que conlleva que los fiscales y policias no puedan realizar una 

adecuada investigacion lo cual genera impunidad ante la sociedad. 
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VI. Recomendaciones 

 
Primera: Que se analice la realización de un cambio normativo en la ley N° 30096 

y su modificatoria en delitos informáticos para que tanto fiscales (Ministerio Publico) 

como policías (Divindat) tengan la facilidad de analizar e investigar estos delitos al 

momento de realizar las diligencias preliminares y la investigación fiscal para que 

luego conjuntamente con el Poder Judicial puedan sancionar de acuerdo a ley. 

Segunda: El Ministerio Publico debería asignar más recursos humanos tales como 

fiscales, ingenieros de sistemas, operadores logísticos y asistentes judiciales 

capacitados en delitos informáticos a fin de contar con un equipo especializado para 

la lucha contra la ciberdelincuencia. Para ello, se requeriría que cuenten con 

capacitaciones, seminarios, diplomados, maestrías y/o doctorados en delitos 

informáticos tales como fraude informático, suplantación de identidad, estafa 

informática, abuso de mecanismos y dispositivos informáticos y atentado a la 

integridad de datos para que tengan la experiencia necesaria para investigar casos 

tan complejos como estos.   

Tercera: Por el momento que se realice la implementación de nuevas fiscalías 

especializadas en delitos informáticos en Lima y Callao para que solo se avocan a 

diligenciar, investigar y sancionar estos delitos a fin de disminuir la carga procesal 

que ya se tiene en las fiscalías por delitos comunes y se pueda cumplir con los 

plazos procesales en todos los casos. De esta forma se contará con fiscales, 

policiales más capacitados para realizar pericias informáticas e investigaciones de 

este tipo. 

Cuarta: El Estado debería asignar más presupuesto a través del Ministerio de 

Economía y Finanzas al Ministerio Publico y la Policía Nacional del Perú con el fin 

de comprar equipos modernos tales como computadoras, laptops de alta gama, 

softwares, discos externos, drones y equipos codificados que coadyuven a la 

identificación, interceptación y sanción de los presuntos delincuentes informáticos. 

A la vez, que se implemente una plataforma virtual en monitorio y recepción de 

denuncias por delitos de fraudes informáticos y que sean derivados rápidamente a 

través de este medio a las fiscalías de turnos especializadas en delitos informáticos. 
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VII. Propuesta 

Estrategia integral para la investigación preparatoria en los delitos de fraudes 

informáticos (Resumen ejecutivo) 

1. Introducción 

La presente propuesta parte de varias constataciones obtenidas a lo largo del 

presente estudio: aumento de los delitos informáticos; vulnerabilidad de los 

usuarios de software y hardware; ineficiencia de los operadores de justicia (policía 

y fiscales) para investigar y sancionar este delito. Ante este contexto, se plantea 

como líneas de acción: 1) Programa de especialización de la investigación 

preparatoria en los delitos de fraudes informáticos; 2) Lineamientos para la 

creación de fiscalías e instancias policiales especializadas en delitos informáticos 

en la investigación preparatoria. 

2. Base legal 

 Constitución Política: artículo N° 159 respecto a las atribuciones del 

Ministerio Público, inciso 4 y el articulo N° 166 finalidad de la Policía 

Nacional.  

 Ley N°30096: Ley de delitos informáticos. 

 Ley N° 30171: Ley que modifica la ley N° 30096 de delitos informáticos. 

 
3. Objetivo general: Diseñar y fundamentar una estrategia integral para la 

investigación preparatoria en los delitos de fraudes informáticos. 

3.1. Objetivos específicos:  

1) Elaborar un Programa de especialización de la investigación preparatoria en los 

delitos de fraudes informáticos. 

2) Formular los Lineamientos para la creación de fiscalías e instancias policiales 

especializadas en delitos informáticos en la investigación preparatoria. 

4. Alcance: Esta estrategia tiene como finalidad que lo apliquen tanto fiscales 

como policías quienes son parte del sistema jurídico penal en la lucha contra la 

ciberdelincuencia, ya que a la fecha no cuentan con los mecanismos, la 

infraestructura ni las herramientas tecnológicas suficientes para que los 

operadores jurídicos puedan realizar una correcta diligencia preliminar, 
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investigación fiscal en la investigación preparatoria para puedan identificar y 

sancionar al presunto delincuente informático y luchar contra la ciberdelincuencia 

en esta era digital. 

5. Aspecto jurídico: Tanto la elaboración del Programa de especialización de la 

investigación preparatoria en los delitos de fraudes informáticos y la formulación 

de los Lineamientos para la creación de fiscalías e instancias policiales 

especializadas en delitos informáticos en la investigación preparatoria. 

6. Aspecto económico: La propuesta será implementada con presupuesto del 

Ministerio Público y de la Policía Nacional, ya que ambas entidades serán las 

beneficiadas de la misma. Para ello consideramos que se debe conformar una 

comisión específica que formule un plan de gastos, implementación, seguimiento 

y evaluación, tanto en el Ministerio Público como en la Policía Nacional, a fin de 

que los objetivos sean alcanzados en ambas entidades. 

7. Aspecto Institucional: Consideramos que el Estado debe fortalecer la 

institucionalidad en la lucha contra la ciberdelincuencia, a fin de sancionar 

adecuadamente a los delincuentes informáticos. Este fortalecimiento institucional 

debe apuntar al Ministerio Público y la Policía Nacional. 

7.1. Desarrollo de la propuesta: Programa de especialización de la 

investigación preparatoria en los delitos de fraudes informáticos 

Creemos que el Ministerio Público debe diseñar y desarrollar programas de 

capacitación dirigido al personal administrativo, así como a peritos forenses y 

fiscales penales, especializados y mixtos, con competencias para atender casos 

de delitos informáticos; en el marco de la quinta disposición complementaria final 

de la Ley 30096: “las instituciones públicas involucradas en la prevención y 

represión de los delitos informáticos deben impartir cursos de capacitación 

destinados a mejorar la formación profesional de su personal…”  

7.2. Desarrollo de la propuesta: Lineamientos para la creación de fiscalías e 

instancias policiales especializadas en delitos informáticos en la 

investigación preparatoria  

7.2.1. Rol del Ministerio Publico 
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Si bien, mediante Resolución de la Fiscalía de la Nación N° 1503-2020-MP-FN, de 

fecha 30 de diciembre de 2020, se ha creado la Unidad Fiscal Especializada en 

Ciberdelincuencia del Ministerio Público con competencia nacional y designan y 

nombran Fiscales en el Distrito Fiscal de Lima. Esta acción aún resulta insuficiente.  

Asimismo, los fiscales deben enmarcar sus acciones en base a la siguiente 

normativa:  

a) Guía de Análisis Digital Forense del Ministerio Público, aprobada con 

Resolución de la Gerencia General 365-2020-MP-FN-GG, del 11 de agosto 

de 2020. 

b) Manual para el Recojo de Evidencia Digital, aprobado por el Ministerio del 

Interior a través de Resolución Ministerial N° 848-2019-IN.  

c) Guía Práctica para solicitar la Prueba electrónica a través de las Fronteras 

elaborada por la Organización de las Naciones Unidas sobre las Drogas y 

el Crimen (UNODC), Dirección Ejecutiva del Comité de lucha contra el 

Terrorismo (CTED) y la Asociación Internacional de Fiscales (IAP), del 2019.  

d) Manual de Evidencia Digital, elaborado por el Ministerio de Justicia y 

Derechos Humanos y la American Bar Association – ABA ROLI, del 2017. 

e) Norma ISO/IEC 27037:2012, Lineamientos para la identificación, 

recolección, adquisición y preservación de evidencia digital. 

f) Norma ISO/ IEC 27042/2015, Lineamientos para la identificación, 

recolección, adquisición y preservación de evidencia digital. 

g) Norma ISO/IEC 27041/2015, Orientación para asegurar la idoneidad y 

adecuación de los métodos de investigación de incidentes y las fases de 

examen (o análisis) e interpretación del proceso de análisis forense digital. 

7.2.2. Rol de la Policía Nacional del Perú 

La Policía Nacional del Perú debe fortalecer su alianza con la INTERPOL, a fin de 

establecer las siguientes acciones:  

a) facilitar la cooperación operativa entre los países miembros a través de una 

lista de oficiales de contacto, disponible las 24 horas al día, para las 

investigaciones sobre delitos informáticos;  
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b) aumentar el intercambio de data entre los países miembros en materia de 

modus operandi sobre delincuencia informática, a través de grupos de 

trabajo y talleres de formación regionales;  

c) Colaborar con los países miembros en el caso de que sufran ataques 

informáticos, o en sus investigaciones en este ámbito, a través de servicios 

de investigación y de bases de datos;  

d) realizar alianzas estratégicas con otras entidades internacionales y 

empresas privadas (Policía de Investigaciones de Chile, 2020). 

Asimismo, la Policía Nacional del Perú deberá implementar un Centro Cibernético 

Policial, que se haga responsable de liderar las acciones policiales para 

contrarrestar las consecuencias del cibercrimen. En esa línea la Policía podrá 

fortalecer su rol en la implementación de una estrategia nacional de ciberseguridad 

y ciberdefensa, mediante el desarrollo de las capacidades para prevenir, atender, 

judicializar y perseguir los incidentes que afectan la ciberseguridad del país (Policía 

Nacional de Colombia, 2011). 

7.3. Acciones complementarias 

De otro lado, ambas entidades deben implementar una propuesta para una buena 

investigación preparatoria en delitos informáticos, ya que para realizar una buena 

investigación preparatoria se necesita que el fiscal competente tenga capacitación, 

experiencia o que el mismo Ministerio Público conjuntamente con la Policía 

Nacional del Perú capaciten a su personal, la infraestructura que quiere decir que 

solamente fiscalías especializadas en delitos informáticos investiguen estos casos, 

tenga la logística a su disposición como un ingeniero de sistemas, un perito 

informático, un asistente de función fiscal, un asistente administrativo y los 

aparatos tecnológicos modernos para que exista una articulación con todo su 

personal; y las diligencias preliminares se puedan realizar de la manera más rápida.  

Finalmente, se realice los cambios normativos a la Ley N° 30096 y su modificatoria 

con el propósito de incluir nuevas modalidades delictivas en los delitos de fraudes 

informáticos, aumento de las penas para estos casos y la recuperación del bien 

patrimonial de ser el caso siempre y cuando se comprobase que no hubiese 

negligencia por parte de la víctima. 
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Anexo 1 

 

Tabla 4 

Regulación del fraude informático de cada país 

 

Austria Francia Chile España 

En su regulación establece 

la destrucción de 

información, estafa 

informática, en este caso 

sanciona los actos que con 

dolo causen un perjuicio 

patrimonial a una tercera 

persona con datos de 

almacenamiento 

informático. 

Sanciona ciertos tipos de 

delitos como acceso de 

manera fraudulenta a un 

sistema codificado, como 

también la destruición 

datos, falsificación de 

documentos y el uso de 

documentación 

informática falsa. 

En el año 90 entro en vigor la ley 

respecto a los delitos 

informáticos como el sabotaje y 

espionaje informático, el primero 

era que el que con dolo dañe o 

destruya datos en un sistema 

financiero o privado; el segundo 

delito es un poco amplio porque 

no da una regulación exacta del 

daño. 

El antiguo código exigía que la 

víctima sea engañada por otra 

persona lo cual excluía cualquier 

daño hecha a través de un medio 

electrónico. Ahora regula la 

interceptación de correos 

electrónicos, usurpación y cesión 

de información reservada de 

carácter personal. 

Nota: Adaptado Delitos informáticos: Generalidades, 2016. 



 
 

Anexo 2 

Tabla 5 -  Matriz de categorización 

 

Título: Especialización de la investigación preparatoria en los delitos de fraudes informáticos Categorías Subcategorías 

Problemas Objetivos Supuestos jurídicos  Categoría 1  

Falta de especialistas en la 

materia. 

 

 

Falta de celeridad procesal. 

 

 
Falta de tecnología 

informática y comunicación. 

 

Problema general Objetivo general Supuesto jurídico general  

 

 

Especialización  

de la 

investigación 

preparatoria 

¿Cómo se ejecuta la aplicación de la 

investigación preparatoria en los delitos 

de fraudes informáticos en el Ministerio 

Publico de Lima Norte 2020? 

Analizar la ejecución de la 

aplicación de la investigación 

preparatoria en los delitos de 

fraudes informáticos en el 

Ministerio Publico de Lima 

Norte. 

La ejecución de la aplicación de la 

investigación preparatoria en los delitos 

informáticos en el Ministerio Publico de 

Lima Norte se dio de una manera 

ineficiente y dilatoria conllevando al 

difícil acceso a la justicia del usuario. 

Problemas específicos Objetivos específicos Supuesto jurídico especifico Categoría 2  

 

 

Falta de seguridad 

informática. 

 

 

 

 
Falta de convenios 

interinstitucionales. 

 

 

 

Desconfianza en los aparatos 

tecnológicos. 

 

 

 

¿Cómo afecta la falta de especialistas en 

materia de delitos de fraudes 

informáticos en la investigación 

preparatoria del Ministerio Publico de 

Lima Norte? 

Explicar la falta de especialistas 

materia de delitos de fraudes 

informáticos en la investigación 

preparatoria del Ministerio 

Publico de Lima Norte. 

La falta de especialistas en la materia en 

delitos fraudes informáticos en la 

investigación preparatoria afecta de 

manera económica y social a toda la 

sociedad porque a diario se incrementaron 

las denuncias por estos delitos. 

 

 

 

 

 

 

Fraude 

informático 
¿Cómo afecta la falta de celeridad 

procesal en los delitos de fraudes 

informáticos en la investigación 

preparatoria del Ministerio Publico de 
Lima Norte? 

Demostrar la falta de celeridad 

procesal en los delitos de fraudes 

informáticos en la investigación 

preparatoria del Ministerio 
Publico de Lima Norte. 

La falta de celeridad procesal en los 

delitos de fraudes informáticos es 

reducida debido a la cantidad de delitos 

comunes que se investiga en la 
investigación preparatoria que afecto de 

manera perjudicial al usuario. 

¿Cómo afecta la falta de tecnológica 

informática y comunicación en los 

delitos de fraudes informáticos en la 

investigación preparatoria del 

Ministerio Publico de Lima Norte? 

Analizar la falta de tecnología 

informática y comunicación en 

los delitos de fraudes 

informáticos en la investigación 

preparatoria del Ministerio 

Publico de Lima Norte. 

La falta de tecnología informática y 

comunicación en los delitos de fraudes 

informáticos en la investigación 

preparatoria dificulto la labor fiscal ya 

que al no tener estas herramientas hizo 

difícil la persecución del delito. 



 
 

Anexo 3 

Tabla 6 - Matriz de categorización, subcategorías apriorísticas. 

Categoría 1 Definición de categoría Subcategorías Definiciones de subcategorías 

 

 

 

 

Especialización 

de la 

investigación 

preparatoria 
 

 

 

 

 

La investigación preparatoria es una etapa del 

proceso penal y sirve para recopilar toda la 

información posible para definir si es posible llevar 

a una persona especifica (imputado o acusado) a un 

juicio. Y dentro de ello están las diligencias 

preliminares que todo fiscal realiza, que están 

encaminadas para realizar actos urgentes o 

impostergables que permitan saber la culpabilidad o 
no de los hechos, la cual son importantes en toda 

investigación preparatoria por aquel refrán que se 

dice “tiempo que pasa es verdad que huye” 

(Rodríguez, Ugaz, Gamero y Schonbohm, 2012, pp. 

33,34). 

 

Falta de especialistas en la 

materia 
 
 
 
 

Falta de celeridad procesal 
 
 
 

Falta de Tecnología 

informática y comunicación 

Persona que practica o posee grandes conocimientos en una determinada área de 
trabajo y que este contribuye con su labor ya sea tanto en el sector público o privado.  
Esta especialidad es muy importante en cualquier materia para contribuir con el 

correcto funcionamiento que tiene como objetivo una entidad o institución.  
 
Es el principio dirigido hacia la actividad procesal, ya sea en el área civil como en 
el área fiscal con la finalidad de que las diligencias judiciales se realicen con la 
rapidez adecuada, dejando cualquier posibilidad que retrase una demora en el 
desarrollo y continuidad del procedimiento judicial (Garrido, citador por Jarama, 
2019, p.317-318). 
 
La TIC son el grupo de tecnología que permite la producción, acceso o 
tratamiento de la información expuesta en diferentes métodos como 
imagen, texto y sonido. El componente más significativo de la nueva 
globalización es el aparato electrónico y el internet que trabajan en conjunto 
(Belloch,2015, p.1). 
 

Categoría 2 Definición de categoría Subcategorías Definiciones de subcategorías  

 

 

 

 

 

 

Fraude 

informático 

 

 

 

El fraude informático es la relación con la utilidad 

de producir un perjuicio patrimonial a través de la 

manipulación y cambio de datos o programas de 

sistemas informáticos. Sin embargo, es natural que 

la definición de este se introduzcan patrones que no 

son la causa en si del daño patrimonial de la persona, 

sino que pertenece a métodos orientados a lograr 

información fundamental para producir (Mayer y 
Oliver, 2020 p.156). 

 

 

 

Falta de seguridad informática 

 

 

 

 

Falta de convenios 

interinstitucionales 

 
 
 

Desconfianza en los aparatos 

tecnológicos. 

La finalidad de la seguridad informática es salvaguardar la información de las 

organizaciones o instituciones como su software o hardware, pero con las medidas 
correspondientes esta seguridad debe cumplir con su meta de proteger los recursos 
financieros, los activos tangibles e intangibles y el área legal (Avenía, 2017, p.17). 

 
La falta de convenios entre instituciones dificulta la labor de cualquier sistema 
jurídico que solicite un apoyo a las entidades u organizaciones para perseguir en 
este caso el delito de fraude informático. Porque a falta de estos convenios o la 
demasiada burocracia que existe entre una y otra entidad genera retraso en los 
procedimientos administrativos y jurídicos. 

 
Cada día se ha incrementado el uso de estos dispositivos electrónicos debido a lo 

sencillo y atractivo que puede ser por su diseño. Se debe recalcar que con esta nueva 
tecnología vigente las empresas comerciales se han aprovechado para incentivar el 
uso de estos equipos a los usuarios, siendo una moda tener el mejor teléfono Smart 
(Franco, 2013, p.109). 

 



 
 

Anexo 4 

Tabla 7 – Matriz de categorización apriorística 

 

Titulo: Especialización de la investigación preparatoria en delitos de fraudes informáticos 

Categorías Subcategorías 
Indicadores Ítems 

 

Categoría 1 

Falta de 

especialistas en la 

materia 

Conocimiento de una 

determinada área de 

trabajo 

1.- ¿Porque faltan especialistas en materia de delitos de fraudes informáticos en la investigación preparatoria del Ministerio Publico de Lima Norte? 

2.- ¿Por qué sería adecuado contar con personal especializado en delitos de fraudes informáticos en esta nueva era digital?  

3.- ¿Por qué las fiscalías en delitos comunes investigan denuncias de fraudes informáticos en el Ministerio Publico de Lima Norte? 

 

Especialización 

de la 

investigación 

preparatoria 

Falta de celeridad 

procesal 

 

Diligencias preliminares 

4.- ¿Cuál es la razón de que las investigaciones por delitos de fraudes informáticos en la investigación preparatoria sean tan dilatorias? 

5.- ¿Por qué no se cumple con el principio de celeridad procesal en los delitos de fraudes informáticos en el Ministerio Publico de Lima Norte?  

6.- ¿Qué nuevos mecanismos de celeridad procesal podrían implementarse en la investigación preparatoria para delitos de fraudes informáticos? 

Falta de tecnología, 

informática y 

comunicación 

Herramientas como 

software, códigos y 

plataformas informáticas 

7.- ¿Por qué no existe una adecuada tecnología, informática y comunicación para combatir los delitos de fraudes informáticos tanto en el Ministerio Publico de Lima Norte 

como en la Divindat? 

8.- ¿Cuáles deberían ser las herramientas tecnológicas a utilizar en la investigación preparatoria para sancionar los delitos de fraudes informáticos? 

9.- ¿Qué recomendaciones daría para mejorar la investigación preparatoria en los delitos de fraudes informáticos en el Ministerio Publico de Lima Norte? 

Categoría 2 Subcategorías 
Indicadores Ítems 

 

 

 

Fraude 

informático 

 

Falta de seguridad 

informática 

Herramientas como 

software, códigos y 

plataformas informáticas 

1.- ¿Qué cambios se debería dar en la Ley N° 30171 de delitos informáticos? 

2.- ¿Por qué no existe una Ley de seguridad informático para combatir la ciberdelincuencia en el Perú? 

3.- ¿Qué recomendaciones daría para combatir los delitos de fraudes informáticos? 

Falta de convenios 

interinstitucionales 

Documentos, movimientos  

o estados de cuentas 

4.- ¿Por qué los convenios entre entidades financieras y el Ministerio Publico de Lima Norte no son eficaces en la investigación?  

5.- ¿De qué manera deberían implementarse los convenios interinstitucionales para la lucha contra los delitos de fraudes informáticos? 

6.- ¿Qué mecanismos deberían aplicarse entre instituciones para facilitar la sanción contra delitos de fraudes informáticos? 

Desconfianza en los 

aparatos 

tecnológicos 

 

Seguro de protección 

contra robos 

7.- ¿Por qué los usuarios desconfían de los aparatos tecnológicos al momento de realizar una operación bancaria?  

8.- ¿Debería mejorar los seguros antirrobos que emplean las entidades bancarias contra delitos de fraudes informáticos? 

9.- ¿Qué recomendaciones daría para prevenir los fraudes informáticos a través de la web, cajeros automáticos? 



 
 

ANEXO 5 - CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE ESPECIALIZACION DE LA INVESTIGACION PREPARATORIA 

Observaciones (precisar si hay suficiencia): Si hay suficiencia. 

Opinión de aplicabilidad:                       Aplicable [X]             Aplicable después de corregir [   ]           No aplicable [    ] 

Apellidos y nombres del juez validador. Dr: Elder Jaime Miranda Aburto          DNI: 07626166                                                              17 de setiembre del 2021 

Especialidad del validador: Abogado

Nº SUBCATEGORÍA / ítems  Pertinencia1 Relevancia2 Claridad3 Sugerencias 

SUBCATEGORÍA 1: FALTA DE ESPECIALISTAS EN LA MATERIA Si No Si No Si No  

1 ¿Porque faltan especialistas en materia de delitos de fraudes informáticos en la investigación preparatoria del Ministerio Publico de Lima Norte?
 X  X  X   

2 ¿Por qué sería adecuado contar con personal especializado en delitos de fraudes informáticos en esta nueva era digital? X  X  X   

3 ¿Por qué las fiscalías en delitos comunes investigan denuncias de fraudes informáticos en el Ministerio Publico de Lima Norte?
 X  X  X   

 SUBCATEGORÍA 2:FALTA DE CELERIDAD PROCESAL Si No Si No Si No  

4 ¿Cuál es la razón de que las investigaciones por delitos de fraudes informáticos en la investigación preparatoria sean tan dilatorias?
 X  X  X   

5 ¿Por qué no se cumple con el principio de celeridad procesal en los delitos de fraudes informáticos en el Ministerio Publico de Lima Norte?
 X  X  X   

6 ¿Qué nuevos mecanismos de celeridad procesal podrían implementarse en la investigación preparatoria para delitos de fraudes informáticos?
 X  X  X   

 SUBCATEGORÍA 3: FALTA DE TECNOLOGÍA, INFORMÁTICA Y COMUNICACIÓN Si No Si No Si No  

7 ¿Por qué no existe una adecuada tecnología, informática y comunicación para combatir los delitos de fraudes informáticos tanto en el Ministerio Publico de Lima Norte 

como en la Divindat? 
X  X  X   

8 ¿Cuáles deberían ser las herramientas tecnológicas a utilizar en la investigación preparatoria para sancionar los delitos de fraudes informáticos? X  X  X   

9 ¿Qué recomendaciones daría para mejorar la investigación preparatoria en los delitos de fraudes informáticos en el Ministerio Publico de Lima Norte X  X  X   

 
1Pertinencia: El ítem corresponde al concepto teórico formulado. 
2Relevancia: El ítem es apropiado para representar al componente o 
dimensión específica del constructo  
3Claridad: Se entiende sin dificultad alguna el enunciado del ítem, es 
conciso, exacto y directo 

 
Nota: Suficiencia, se dice suficiencia cuando los ítems planteados 
son suficientes para medir la dimensión  

 

 

------------------------------------------ 
Firma del Experto Informante 

 

 

 



 
 

ANEXO 6 - CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE FRAUDE INFORMATICO  

Observaciones (precisar si hay suficiencia): Si hay suficiencia. 

Opinión de aplicabilidad:                                                       Aplicable [ X ]             Aplicable después de corregir  [     ]           No aplicable [    ] 

Apellidos y nombres del juez validador. Dr: Elder Jaime Miranda Aburto        DNI: 07626166 

Especialidad del validador: Abogado  

                               
                     17 de setiembre del 2021

Nº SUBCATEGORÍA / ÍTEMS  Pertinencia1 Relevancia2 Claridad3 Sugerencias 

SUBCATEGORÍA 1: FALTA SEGURIDAD INFORMATICA Si No Si No Si No  

1 ¿Qué cambios se debería dar en la Ley N° 30171 de delitos informáticos? X  X  X   

2 ¿Por qué no existe una Ley de seguridad informático para combatir la ciberdelincuencia en el Perú? X  X  X   

3 ¿Qué recomendaciones daría para combatir los delitos de fraudes informáticos? X  X  X   

 SUBCATEGORÍA 2:FALTA DE CONVENIOS INTERINSTITUCIONALES Si No Si No Si No  

4 ¿Por qué los convenios entre entidades financieras y el Ministerio Publico de Lima Norte no son eficaces en la investigación? X  X  X   

5 ¿De qué manera deberían implementarse los convenios interinstitucionales para la lucha contra los delitos de fraudes informáticos? X  X  X   

6 ¿Qué mecanismos deberían aplicarse entre instituciones para facilitar la sanción contra delitos de fraudes informáticos? X  X  X   

 SUBCATEGORÍA 3: DESCONFIANZA EN LOS APARATOS TECNOLOGICOS Si No Si No Si No  

7 ¿Por qué los usuarios desconfían de los aparatos tecnológicos al momento de realizar una operación bancaria? X  X  X   

8 ¿Debería mejorar los seguros antirrobos que emplean las entidades bancarias contra delitos de fraudes informáticos? X  X  X   

9 ¿Qué recomendaciones daría para prevenir los fraudes informáticos a través de la web, cajeros automáticos? X  X  X   

 
1Pertinencia: El ítem corresponde al concepto teórico formulado. 
2Relevancia: El ítem es apropiado para representar al componente o 
dimensión específica del constructo  
3Claridad: Se entiende sin dificultad alguna el enunciado del ítem, es 
conciso, exacto y directo 

 
Nota: Suficiencia, se dice suficiencia cuando los ítems planteados 
son suficientes para medir la dimensión  

 

 

------------------------------------------ 
Firma del Experto Informante 

 

 

 



 
 

         ANEXO 7 - CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE ESPECIALIZACION DE LA INVESTIGACION PREPARATORIA 

 

Nº SUBCATEGORÍA / ítems  Pertinencia1 Relevancia2 Claridad3 Suge-

rencias 

SUBCATEGORÍA 1: FALTA DE ESPECIALISTAS EN LA MATERIA Si No Si No Si No  

1 ¿Porque faltan especialistas en materia de delitos de fraudes informáticos en la investigación preparatoria del Ministerio Publico de 

Lima Norte? 

X  X  X   

2 ¿Por qué sería adecuado contar con personal especializado en delitos de fraudes informáticos en esta nueva era digital? X  X  X   

3 ¿Por qué las fiscalías en delitos comunes investigan denuncias de fraudes informáticos en el Ministerio Publico de Lima Norte? X  X  X   

 SUBCATEGORÍA 2:FALTA DE CELERIDAD PROCESAL Si No Si No Si No  

4 ¿Cuál es la razón de que las investigaciones por delitos de fraudes informáticos en la investigación preparatoria sean tan dilatorias? X  X  X   

5 ¿Por qué no se cumple con el principio de celeridad procesal en los delitos de fraudes informáticos en el Ministerio Publico de 

Lima Norte? 

X  X  X   

6 ¿Qué nuevos mecanismos de celeridad procesal podrían implementarse en la investigación preparatoria para delitos de fraudes 

informáticos? 

X  X  X   

 SUBCATEGORÍA 3: FALTA DE TECNOLOGÍA, INFORMÁTICA Y COMUNICACIÓN Si No Si No Si No  

7 ¿Por qué no existe una adecuada tecnología, informática y comunicación para combatir los delitos de fraudes informáticos tanto en 

el Ministerio Publico de Lima Norte como en la Divindat? 

X  X  X   

8 ¿Cuáles deberían ser las herramientas tecnológicas a utilizar en la investigación preparatoria para sancionar los delitos de fraudes 

informáticos? 

X  X  X   

9 ¿Qué recomendaciones daría para mejorar la investigación preparatoria en los delitos de fraudes informáticos en el Ministerio 

Publico de Lima Norte 

X  X  X   



 
 

Observaciones (precisar si hay suficiencia):  Si hay suficiencia. 

Opinión de aplicabilidad:          Aplicable [X]             Aplicable después de corregir [     ]           No aplicable [    ] 

 

Apellidos y nombres del juez validador. Dr. RUBÉN QUISPE ICHPAS          DNI: 09813237 

 
Especialidad del validador: Doctor en Educación, Maestro en Derecho Penal y Procesal Penal, Abogado. 

 

   Lima, 05 de setiembre de 2021. 

 

 

 

 
------------------------------------------ 
Firma del Experto Informante 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
1Pertinencia: El ítem corresponde al concepto teórico formulado. 
2Relevancia: El ítem es apropiado para representar al componente o 
dimensión específica del constructo  
3Claridad: Se entiende sin dificultad alguna el enunciado del ítem, es 
conciso, exacto y directo 

 
Nota: Suficiencia, se dice suficiencia cuando los ítems planteados 
son suficientes para medir la dimensión  

 



 
 

ANEXO 8 - CERTIFICADO DE VALIDEZ DE CONTENDO DE LA GUIA DE ENTREVISTA SOBRE FRAUDE INFORMATICO 

 

N

º 

SUBCATEGORÍA / ÍTEMS  Pertinencia1 Relevancia2 Claridad3 Sugeren-

cias 

SUBCATEGORÍA 1: FALTA SEGURIDAD INFORMATICA Si No Si No Si No  

1 ¿Qué cambios se debería dar en la Ley N° 30171 de delitos informáticos? X  X  X   

2 ¿Por qué no existe una Ley de seguridad informático para combatir la ciberdelincuencia en el Perú? X  X  X   

3 ¿Qué recomendaciones daría para combatir los delitos de fraudes informáticos? X  X  X   

 SUBCATEGORÍA 2:FALTA DE CONVENIOS INTERINSTITUCIONALES Si No Si No Si No  

4 ¿Por qué los convenios entre entidades financieras y el Ministerio Publico de Lima Norte no son eficaces en la investigación? X  X  X   

5 ¿De qué manera deberían implementarse los convenios interinstitucionales para la lucha contra los delitos de 

fraudes informáticos? 

X  X  X   

6 ¿Qué mecanismos deberían aplicarse entre instituciones para facilitar la sanción contra delitos de fraudes informáticos? X  X  X   

 SUBCATEGORÍA 3: DESCONFIANZA EN LOS APARATOS 

TECNOLOGICOS 

Si No Si No Si No  

7 ¿Por qué los usuarios desconfían de los aparatos tecnológicos al momento de realizar una operación bancaria? X  X  X   

8 ¿Debería mejorar los seguros antirrobos que emplean las entidades bancarias contra delitos de fraudes informáticos? X  X  X   

9 ¿Qué recomendaciones daría para prevenir los fraudes informáticos a través de la web, cajeros automáticos? X  X  X   



 
 

 

 

 

Observaciones (precisar si hay suficiencia): Si hay suficiencia. 

Opinión de aplicabilidad:  Aplicable [X]             Aplicable después de corregir [     ]           No aplicable [    ] 

 

Apellidos y nombres del juez validador. Dr. RUBÉN QUISPE ICHPAS          DNI: 09813237 

 
Especialidad del validador: Doctor en Educación, Maestro en Derecho Penal y Procesal Penal, Abogado. 

 

   Lima, 05 de setiembre de 2021. 

 

 

 

 
                                                                                   ------------------------------------------ 
                                                                           Firma del Experto Informante 

 
 
 
 
 
 
 

 

 
1Pertinencia: El ítem corresponde al concepto teórico formulado. 
2Relevancia: El ítem es apropiado para representar al componente o 
dimensión específica del constructo  
3Claridad: Se entiende sin dificultad alguna el enunciado del ítem, es 
conciso, exacto y directo 

 
Nota: Suficiencia, se dice suficiencia cuando los ítems planteados 
son suficientes para medir la dimensión  
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Anexo 11 

Tabla 8: Caracterización de los participantes 

 

 

N° Entrevistado / Código Descripción 

1 Jonahtan Fernandini Quiroga (F1) Fiscal Adjunto Provincial – 9° Fiscalía Corporativa / 3° Despacho 

2 Jhonny Luis Fajardo Díaz (F2) Fiscal Adjunto Provincial – 2° Fiscalía especializada en delitos de 
corrupción de funcionarios / 2° Despacho 

3 Jonathan Steve Palomares Osorio (F3) Fiscal Adjunto Provincial – 1° Fiscalía Corporativa / 4° Despacho 

4 Juan José Armando Pinillos Rodríguez (F1) Fiscal Adjunto Provincial – 1° Fiscalía especializada en delitos de 
tráficos de drogas 

5  
Maritza Loayza Loayza (AFF) 

Asistente de Función Fiscal – 9° Fiscalía Corporativa / 3° Despacho 

6  
Julio Ronald Larico Rodríguez (Divi 1) 

Suboficial de la Policía Nacional del Perú - Divindat 

7 Jaime Josue Euribe Salazar(Divi 2) Suboficial de la Policía Nacional del Perú - Divindat 

8 Sergio Ernesto Ocas Olivos (Ing. S) Suboficial de la Policía Nacional del Perú -  Ingeniero de sistemas 

9  
Lidia Lucrecia Marchinares Ramos (Abog) 

 
Magister en Derecho Penal – Docente universitario – Abogada 

Litigante 

10 Cesar Morales Mendoza (Abog) Abogado Litigante – Magister en Derecho Penal 



 
 

Anexo 12 - Matriz de datos cualitativos 

 
Tabla 9 Guía de entrevista de la categoría investigación preparatoria 

 
 

Preguntas 

 
 

F1 

 
 

F2 

 
 

F3 

 
 

F4 

 
       

AFF 

 
Conceptos 

identificados 

Categorías 
emergentes 

y/o 
apriorísticas 

 

 
 

Semejanzas 

 
 

Diferencias 

 
 

Interpretación 

Objetivo general: Analizar la ejecución de la aplicación de la investigación preparatoria en los delitos de fraudes informáticos en el Ministerio Publico de Lima Norte 

1.-¿Cómo es el 
procedimiento en 
la investigación 
preparatoria para 
los delitos de 
fraudes 
informáticos en el 
Ministerio Publico 
de Lima Norte? 

Generalme
nte no se 
formaliza la 
investigació
n ya que es 
un requisito 
individualiz
ar al autor. 

Empero, el 
proceso 
penal en 
tanto a todas 
sus 
diligencias 
preliminares, 
investigación 
preparatoria, 
etapa 
intermedia y 
juicio oral se 
encuentran 
regulado en 
el Código 
Procesal 
Penal del 
2004. La 
investigación 
preparatoria 
es parte del 
proceso 
penal, no es 
un 
procedimient
o. Por su 
parte la 

En el 
procedimient
o de la 
investigación 
preparatoria 
resulta 
indispensabl
e la 
participación 
de un perito 
informático, a 
efectos de 
obtener la 
evidencia 
digital. 

Para esta 
clase de 
delitos es 
necesario 
contar con 
el apoyo de 
la 
tecnología 
necesaria a 
fin de poder 
dar con los 
presuntos 
responsabl
es de la 
actividad 
ilícita con el 
levantamie
nto del 
secreto de 
las 
comunicaci
ones, 
levantamie
nto 
bancario. 

En primer 
lugar, se 
apertura 
diligencias 
preliminares 
en base al 
delito de 
fraudes 
informáticos, 
recabar 
datos de 
identificación 
de los 
presuntos 
autores en 
base a las 
operaciones 
realizadas 
por los 
autores de 
estos hechos 
ilícitos. 
Ahora, si bien 
no se cuenta 
con los 
mecanismos 
necesarios 

 No 
formalizació
n de la IP = 
archivar 
preliminarme
nte. 

 Falta 
individualizar 
al autor. 

 No se reúne 
elementos 
de 
convicción. 

 Cargo. 

 Descargo. 

 Marco de la 
investigación
.  

 Se apertura 
diligencias. 
preliminares. 

 No se cuenta 
con los 
mecanismos
. 

Cargos y 
descargo 

Casi todos 
fiscales 
coinciden en 
que no se 
puede 
individualizar 
al autor, por 
lo tanto, se 
archiva 
preliminarme
nte. 
Y no se 
reúne los 
elementos de 
convicción. 

Dos de los 
fiscales 
señalan de 
manera 
discrepante 
que para la 
investigación 
preparatoria 
resulta 
importante la 
participación 
del perito 
informático y 
contar con el 
apoyo 
tecnológico. 

Casi todos los 
fiscales 
(incluido el 
asistente de 
función fiscal) 
consideraron 
que no se 
reúne los 
elementos de 
convicción y no 
se puede 
individualizar 
al autor. Por lo 
tanto, se 
archiva 
preliminarment
e. 
 



 
 

investigación 
preparatoria 
propiamente 
dicha, tiene 
finalidades 
distintas. 
Reunir 
elementos de 
convicción, 
de cargo y 
descargo que 
permitan al 
fiscal decidir 
si formula o 
no acusación 
y en su caso 
al imputado 
preparar su 
defensa. 
Estas etapas 
contienen el 
marco de la 
investigación 
en donde se 
reúnen los 
elementos de 
convicción 
para 
cualquier 
investigación 
de carácter 
penal. 
 
 
 
 
 

mucho de 
estas 
denuncias no 
se logra 
identificar a 
los autores 
de estos 
hechos 
ilícitos por lo 
que se 
archivan 
preliminarme
nte. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

2.-¿Por qué los 
delitos de fraudes 
informáticos se 
investigan con el 
Nuevo Código 
Procesal Penal? 

Porque ya 
está 
vigente en 
Lima Norte. 

Porque el 
Código 
Procesal 
Penal rige a 
nivel nacional 
para 
determinar 
las reglas de 
investigación 
de toda 
acción 
calificada 
como delito, 
incluido 
aquellas 
conductas 
que posean 
una ley 
especial. 

Debido a que 
es el marco 
normativo 
procesal 
vigente para 
el proceso 
penal y 
además, 
porque 
establece 
normas 
especiales 
de 
investigación 
preparatoria 
del delito, 
que resultan 
aplicables en 
los delitos 
informáticos, 
las mismas 
que no se 
encontraban 
reguladas 
por el Código 
de 
Procedimient
os Penales. 

Por ejemplo 
se tiene el 
delito de 
suplantació
n de 
identidad. 

Porque son 
delitos que 
están 
comprendido
s en el 
artículo de la 
Ley N° 30096 
delitos 
informáticos 
y su 
modificatoria 
Ley N° 
30171. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Vigencia. 

 Normas 
especiales. 

 Tipificación. 

 Los fiscales y 
el asistente 
función fiscal 
coinciden en 
que son 
normas ya 
establecidas. 
Y por ende, 
la 
investigación 
tiene que 
adecuarse al 
Código 
Procesal 
Penal 
vigente. 

 
 
 
 
 
 
 
 
No existe 
discrepancia 
en este 
punto. 

Los fiscales 
manifestaron 
que los delitos 
de fraudes 
informáticos se 
investigan de 
acuerdo al 
marco 
normativo 
vigente del 
nuevo código 
procesal penal. 

3.-¿Qué 
recomendación 
daría para una 

Primero, se 
debe 
mejorar la 

La era digital 
ha cambiado 
mucho desde 

Que, el 
contenido del 
tipo penal 

Que 
realicen 
soporte 

Que se 
implementen 
a las fiscalías 

 Mejorar la 
investigación 
preliminar. 

Phishing, 
Hacking 

Los fiscales 
coinciden en 
que debe 

El asistente 
de función 
fiscal pone 

Los fiscales 
recomendaron
: 



 
 

adecuada 
regulación en 
delitos de fraudes 
informáticos en la 
investigación 
preparatoria del 
Ministerio Publico 
de Lima Norte? 

investigació
n preliminar 
a fin de 
individualiz
ar al autor 
de los 
hechos 
(Mejorar las 
herramient
as de 
investigació
n). 

el año 2013, 
creo que 
debe 
actualizarse 
la ley a las 
modalidades 
delictivas 
más usadas 
ahora, como 
el phishing, 
hacking entre 
otros, lo que 
a su vez 
llevaría 
también a la 
capacitación 
de los 
operadores 
del derecho. 

permite la 
inclusión de 
otras 
conductas 
delictivas que 
atenten 
contra los 
sistemas 
informáticos, 
ello debido al 
avance de la 
tecnología y 
la constante 
modificación 
de dichas 
conductas. 

técnico de 
investigació
n como por 
ejemplo, el 
agente 
encubierto 
y/o especial 
a fin de 
poder llegar 
con los 
autores 
directos del 
delito. 

de 
ciberdelincue
ncias 
mecanismos 
como 
ingenieros 
informáticos, 
red de 
identificación 
de 
operaciones 
bancarias 
que realizan 
los usuarios 
a fin de 
ubicar des de 
donde están 
realizando 
dichas 
operaciones. 

 Actualizarse 
la ley a las 
modalidades 
delictivas 
más usadas 
como el 
phishing, 
hacking. 

 Permitir la 
inclusión de 
otras 
conductas 
delictivas 
que atenten 
contra los 
sistemas 
informáticos. 

 Realizar 
soporte 
técnico como 
investigación
.  

actualizarse 
las 
modalidades 
delictivas en 
delitos 
informáticos. 

énfasis en 
que deben 
implementars
e fiscalías 
especializad
as para 
combatir la 
delincuencia. 

a) Mejora
r la 
investigación 
preliminar a 
través de 
herramientas 
de 
investigación
.  

b) Debe 
actualizarse 
la ley a las 
modalidades 
delictivas 
más usadas 
como el 
phishing, 
hacking 
entre otros. 

c) Incluir otras 
conductas 
que atenten 
contra los 
sistemas 
informáticos.  

d) Contra
tar más 
ingenieros 
informáticos 
que estén a 
disposición 
de los 
fiscales. 

e) Red de 
identificación 
operaciones 
bancarias.  



 
 

Objetivo específico 1: Explicar la falta de especialistas en materia de delitos de fraudes informáticos en la investigación preparatoria del Ministerio Publico de Lima 
Norte 

4.-¿Por qué faltan 
especialistas en 
materia de delitos 
de fraudes 
informáticos en la 
investigación 
preparatoria del 
Ministerio Publico 
de Lima Norte? 

Porque son 
delitos que 
recién en 
los últimos 
años se 
han 
incrementa
do 

Por falta de 
programas 
de 
capacitación, 
así como que 
los miembros 
de la 
sociedad aún 
no han 
asimilado 
que la era 
digital ya es 
una realidad. 
No se puede 
negar que el 
auge de esta 
era digital se 
notó más por 
motivos de 
pandemia y a 
fin de evitar 
el contacto 
social se tuvo 
que buscar 
otros medios 
para seguir 
realizando 
diversas 
actividades. 

Debido a que 
si bien se 
trata de un 
delito común 
requiere de 
conocimiento
s 
especializad
os, dado que 
el tipo penal 
exige que las 
conductas se 
dirigían 
contra el 
funcionamien
to de un 
sistema 
informático. 
Sin embargo, 
las 
conductas 
que pueden 
afectar los 
sistemas 
informáticos 
vienen 
variando 
conforme al 
adelanto de 
la tecnología, 
o que es de 
fácil acceso 
al operador 
jurídico sino 
de ingenieros 
informáticos. 

Lo que falta 
es mayor 
capacitació
n al 
personal 
fiscal en 
esta 
materia. 

Porque no 
contamos 
con 
abogados 
especialistas 
en materia de 
fraudes 
informáticos 
ya que la 
mayoría de 
abogados 
están 
especializad
os en 
derecho 
penal, civil 
administrativ
o cuya 
competencia 
laboral esta 
solicitada en 
el mercado 
laboral. 

 
 Falta de 

programas 
de 
capacitación. 

 Incrementos 
de delitos. 

 Conocimient
os 
especializad
os en 
sistemas 
informáticos. 

 Capacitación 
al personal 
fiscal en esa 
materia. 

 Los fiscales 
coinciden en 
que falta 
capacitar al 
personal 
fiscal, tener 
conocimiento
s 
especializad
os y 
capacitar a la 
sociedad 
para frenar la 
ciberdelincue
ncia. 

El asistente 
de función 
fiscal hace 
énfasis en 
señalar que 
no se cuenta 
con 
abogados 
especializad
os en materia 
de fraudes 
informáticos. 

Los fiscales 
señalan que 
faltan:  
a) Programas 
de 
capacitación 
b) Requiere 

conocimient
os 
especializad
os. 

c) Capacitación 
al personal 
fiscal en esa 
materia. 

d) No se cuenta 
con 
abogados 
especialistas 
en fraudes 
informáticos. 



 
 

5.- ¿Por qué sería 
adecuado contar 
con personal 
especializado en 
delitos de fraudes 
informáticos en 
esta nueva era 
digital? 
 
 
 
 
 
 
 
 
 
 
 
 

 

Para 
orientar 
mejor la 
investigació
n 
preliminar. 

Porque la era 
digital ya es 
una realidad 
y será 
necesario 
contar con 
pericias 
informáticas 
a fin de 
esclarecer 
los hechos 
que se 
investigan. 

Debido a la 
necesidad de 
que el 
operador 
jurídico debe 
tener 
conocimiento
s 
especializad
os sobre 
informática y 
las 
conductas 
que atentan 
contra el 
sistema 
informático. 

Sería 
adecuado a 
fin de poder 
llevar una 
correcta 
investigació
n fiscal y 
sanción a 
los autores 
de estos 
delitos 
informático
s. 

Porque de 
esa manera 
se tendría 
profesionales 
capacitados 
y que tengan 
implementad
o junto con 
otro personal 
como 
ingenieros 
informáticos, 
efectivos 
policiales 
especializad
os que de 
manera 
conjunta 
logren 
identificar las 
operaciones 
fraudulentas. 

 Orientar 
mejor la 
investigación
. 

 Pericias 
informáticas. 

 Conocimient
os 
especializad
os sobre 
informática. 

Pericias 
informáticas 

Todos los 
fiscales 
coinciden en 
que se debe 
contar con 
conocimiento
s 
especializad
os en delitos 
informáticos 
para mejorar 
la 
investigación 
preliminar. 

 
 
 
No existe 
discrepancia 
en este 
punto. 

Casi todos 
fiscales 
manifiestan 
que sería 
importante 
para orientar la 
investigación 
preliminar 
contar con 
pericias 
informáticas a 
fin de 
esclarecer los 
hechos que se 
investigan. Y 
contar con 
conocimientos 
especializados 
como 
ingenieros 
informáticos, 
efectivos 
policiales a fin 
de sancionar a 
los autores.  

6.-¿Por qué las 
fiscalías en delitos 
comunes 
investigan 
denuncias de 
fraudes 
informáticos en el 
Ministerio Publico 
de Lima Norte? 

Porque aún 
no se crean 
fiscalías 
especializa
das. 

Primero se 
debe tener 
en cuenta 
que las 
fiscalías 
penales 
investigan en 
principio 
todos los 
delitos salvo 
los 
especificado
s en las 

Debido a que 
no existen 
fiscalías 
especializad
as en delitos 
informáticos. 
Sin embargo, 
la Fiscalía de 
la Nación, 
mediante 
Resolución 
N° 1503-
2020-MP-FN 

Porque no 
existe una 
fiscalía 
especializa
da como 
hay para 
otro delitos 
comunes. 

Porque en 
algunos 
distritos 
fiscales 
todavía no se 
implementan 
fiscalías 
especializad
as en fraude 
informáticos 
(fiscalías de 
ciberdelincue
ncia). 

 No se crean 
fiscalías 
especializad
as. 

 Unidad 
Fiscal 
Especializad
a en 
Ciberdelincu
encia. 
 

 Todos los 
fiscales y el 
asistente de 
función fiscal 
coinciden en 
que no existe 
fiscalías 
especializad
as para 
investigar y 
sancionar los 
delitos 
informáticos. 

 
 
 
 
No existe 
discrepancia 
en este 
punto. 

Los fiscales 
señalan que se 
investigan en 
las fiscalías 
comunes los 
delitos de 
fraude 
informáticos 
por no se han 
creado aun 
fiscalías 
especializadas 



 
 

fiscalías 
especiales, y 
que por la 
naturaleza 
del delito y 
las 
competencia
s 
delimitadas. 

de fecha 30 
de diciembre 
del 2020, ha 
dispuesto la 
creación de 
la Unidad 
Fiscal 
Especializad
a en 
Ciberdelincu
encia del 
Ministerio 
Publico, 
como unidad 
de apoyo en 
la 
investigación 
de los delitos 
informáticos. 

en esa 
materia. 

Objetivo 2: Demostrar la falta de celeridad procesal en los delitos de fraudes informáticos en la investigación preparatoria del Ministerio Publico de Lima Norte 

7.-¿Cuál es la 
razón de que las 
investigaciones 
por delitos de 
fraudes 
informáticos en la 
investigación 
preparatoria sean 
tan dilatorias? 

Porque 
resulta 
difícil 
individualiz
ar al autor 
de los 
hechos 
más la 
carga 
procesal 
que 
tenemos se 
hace difícil. 

Debido a la 
carga 
procesal que 
afrontan las 
fiscalías, las 
cuales están 
relacionados 
a otros 
delitos que 
investigan, la 
falta de 
personal, la 
deficiente 
capacitación 
del personal 
en temas 
relacionadas 
al manejo de 

Debido a la 
excesiva 
carga 
procesal con 
la cuenten 
las Fiscalías 
Provinciales 
Penales, y 
también 
debido a que 
la 
investigación 
de estos 
delitos 
requiere la 
necesidad de 
practicar 

No creo 
que sean 
dilatorios, 
sino que 
son 
complejos 
debido a 
que se 
necesita de 
personal 
calificado 
en 
tecnología. 

Porque 
muchas de 
las 
denuncias no 
se logran 
ubicar de 
donde 
proceden las 
operaciones 
fraudulentas 
(quienes 
realizan 
dichas 
operaciones)
; por lo que 
también los 
agraviados 
desisten de 

 Resulta 
difícil 
individualizar 
al autor. 

 Excesiva 
carga 
procesal en 
las fiscalías. 

 Falta de 
personal. 

 Deficiente 
capacitación 
al personal. 

 Complejidad 
en los casos. 

 Los 
agraviados 

 Casi todos 
los fiscales 
coinciden en 
que existe 
excesiva 
carga 
procesal, 
complejidad 
de los casos 
en materia de 
otros delitos. 

El asistente 
de función 
fiscal hace 
énfasis  en 
que muchas 
veces el 
agraviado se 
desiste de 
continuar con 
la 
investigación
. 

Casi la 
mayoría de los 
fiscales 
manifiestan 
que se debe a 
la excesiva 
carga 
procesal, 
muchas veces 
no se puede 
individualizar 
al autor y falta 
personal 
calificado en 
tecnología. 



 
 

herramientas 
tecnológicas. 

pericias 
informáticas. 

contribuir con 
la 
investigación 
siendo 
archivados 
preliminarme
nte. 

desisten 
contribuir 
con la 
investigación
. 

8.-¿Por qué no se 
cumplen con el 
principio de 
celeridad procesal 
en los delitos de 
fraudes 
informáticos en el 
Ministerio Publico 
de Lima Norte? 

Hace falta 
personal 
especializa
do. 

Primero que 
cada caso es 
distinto y las 
necesidades 
de probanza 
varían según 
la necesidad 
de cada 
caso. 

Debido a la 
excesiva 
carga 
procesal con 
la que 
cuentan las 
Fiscalías 
Provinciales 
Penales y 
también 
debido a que 
la 
investigación 
de estos 
delitos 
requiere la 
necesidad de 
prácticas 
pericias 
informáticas. 

Por la falta 
de 
mecanismo
s 
necesarios 
de 
investigació
n en 
tecnología, 
debido a 
que no se 
cuenta con 
tecnología 
de primera. 

Por la 
cantidad de 
carga 
procesal que 
tiene el 
Ministerio 
Publico de 
Lima Norte 
tiene, 
muchos de 
ellos son de 
delitos contra 
el patrimonio 
– robo 
agravado, 
hurto, 
apropiación 
ilícita, 
usurpaciones
, etc hacen 
que las 
denuncias de 
fraude 
informático al 
aperturas se 
espera los 
resultados 
que pueden 
demorar en 
llegar. 

 Falta de 
personal 
especializad
o. 

 Carga 
procesal. 

 Pericias 
informáticas. 

 Falta de 
mecanismos 
en 
tecnología. 

 Todos los 
fiscales y el 
asistente de 
función fiscal 
coinciden en 
que la 
cantidad de 
carga 
procesal y 
falta de 
personal 
especializad
o no permite 
investigar 
adecuadame
nte cada 
denuncia. 

 
 
 
 
 
No existe 
discrepancia 
en este 
punto. 

Casi la 
mayoría de 
fiscales 
señalan que se 
debe a la falta 
de personal 
especializado, 
a la excesiva 
carga procesal 
y a la falta de 
mecanismos 
de 
investigación 
en el ámbito 
tecnológico. 



 
 

9.- ¿Qué nuevos 
mecanismos de 
celeridad procesal 
podrían 
implementarse en 
la investigación 
preparatoria para 
delitos de fraudes 
informáticos? 

 

Se hace 
necesario 
la creación 
de fiscalías 
especializa
das y 
trabajar de 
la mano 
con la 
Divindat. 

Actualmente 
el Ministerio 
Publico 
cuenta con 
una Unidad 
Especializad
a en 
Ciberdelincu
encia (plan 
piloto) 
acompañami
ento técnico 
a los fiscales 
en la 
realización 
de la 
investigación 
en los delitos 
previstos en 
la ley de 
delitos 
informáticos, 
estafa 
agravada 
realizada 
para sustraer 
o acceder a 
los datos de 
tarjetas de 
ahorro o de 
crédito, 
emitidos por 
el sistema 
financiero o 
bancario y 
aquellos 
casos en los 
cuales la 

La 
implementaci
ón de 
Fiscalías 
especializad
as en delitos 
informáticos 
y la 
implementaci
ón de mayor 
cantidad de 
peritos 
informáticos. 

Un área 
especializa
da de 
personal 
técnico 
como 
ingenieros 
a fin de que 
recabe la 
información 
tecnológica
. 

1) Las 
declaracione
s de los 
agraviados 
se realicen 
de manera 
inmediata.  
2) Se recabe 
los medios 
probatorios. 
3) Sistemas 
informáticos 
con personal 
altamente 
capacitado. 

 Creación de 
fiscalías 
especializad
as. 

 Existe la 
Unidad 
Especializad
a en 
Ciberdelincu
encia. 

 Mas peritos 
informáticos. 

 Tener 
ingenieros 
informáticos. 

 Tener 
personal 
capacitado. 

 Casi todos 
los fiscales 
coinciden en 
la creación 
de fiscalías 
especializad
as en materia 
de delitos 
informáticos. 

Un fiscal 
pone énfasis 
en señalar 
que ya existe 
una Unidad 
Especializad
a en 
Ciberdelincu
encia (Plan 
Piloto) para 
delitos 
informáticos. 

Casi todos los 
fiscales 
manifiestan la 
creación de 
fiscalías 
especializadas 
en delitos 
informáticos, 
más peritos 
informáticos, 
creación de un 
área 
determinada 
específicamen
te con 
ingenieros 
para que 
trabajen de la 
mano con los 
fiscales. 



 
 

obtención de 
prueba digital 
sea 
determinante 
para la 
investigación
. 

Objetivo específico 3: Analizar la falta de tecnología informática y comunicación en los delitos de fraudes informáticos en la investigación preparatoria del Ministerio 
Publico de Lima Norte 

10.-¿Por qué no 
existe una 
adecuada 
tecnología, 
informática y 
comunicación 
para combatir los 
delitos de fraudes 
informáticos tanto 
en el Ministerio 
Publico de Lima 
Norte como en la 
Divindat? 

Falta 
inversión 
por parte 
del 
gobierno. 

El manejo 
logístico con 
el que deben 
contar las 
instituciones 
para la 
realización 
de sus 
labores, 
dependen 
muchas 
veces de la 
decisión 
política y el 
presupuesto 
aprobado por 
parte de los 
requerimient
os que los 
encargados 
de estas 
instituciones 
necesiten. 

Debido a que 
la falta de 
presupuesto 
que impide 
una 
adecuada 
implementaci
ón de las 
áreas 
especializad
as en la 
investigación 
y combatir 
este delito. 

Por falta de 
presupuest
o del 
estado y del 
Ministerio 
Publico. 

Porque no se 
han dado 
presupuestos 
para la 
implementaci
ón como 
personal 
capacitado, 
sistemas 
informáticos, 
logística, 
computadora
s con 
sistemas 
encriptados 
para 
identificar a 
los autores 
de estos 
hechos 
ilícitos. 

 Falta 
inversión del 
gobierno. 

 Manejo 
logístico. 

 Falta de 
presupuesto. 

 Falta de 
personal 
capacitado, 
encriptacion
es. 

  Todos los 
fiscales y el 
asistente de 
función fiscal 
coinciden en 
que falta de 
inversión del 
Estado para 
implementar 
mecanismos 
para 
combatir la 
ciberdelincue
ncia. 

 
 
 
 
 
 
 
No existe 
discrepancia 
en este 
punto. 

La mayoría de 
fiscales señala 
que falta 
interés político, 
falta 
presupuesto 
por parte del 
Estado que 
impide que se 
implementan 
nuevos 
mecanismos 
de lucha contra 
la 
ciberdelincuen
cia. 

11.-¿Cuáles 
deberían ser las 
herramientas 
tecnológicas a 
utilizar en la 

Todas 
aquellas 
que 
coadyuven 
a 

Desde mi 
punto vista 
considero 
que debe 
contarse con 

La 
implementaci
ón de 
hardware y 
software para 

Peritos 
especializa
dos en 
informática 
que 

Computador
as con 
sistemas 
tecnológicos 
que permitan 

 Diagnóstico 
de seguridad 
de 
información 

Hardware, 
Software, 
Peritos 
especializados
. 

Casi todos 
los fiscales y 
el asistente 
de función 
fiscal 

 
 
 
 
 

Según los 
fiscales 
señalan que 
debe darse 
diagnósticos 



 
 

investigación 
preparatoria para 
sancionar los 
delitos de fraudes 
informáticos? 

individualiz
ar a los 
autores. 

los 
diagnósticos 
de la 
seguridad de 
información 
del sistema 
de las 
entidades 
financieras, 
es decir 
saber que 
personas 
realizaron 
determinada
s búsquedas, 
o accedieron 
a información 
sensible 
sobre un 
presunto 
afectado. 

la 
recuperación 
de datos 
eliminados, 
recuperación 
de licencia 

trabajen de 
la mano 
con el 
fiscal. 

identificar 
mediante 
Gps a los 
autores de 
estos hechos 
ilícitos. 

 Implementac
ión de 
hardware y 
software. 

 Peritos 
especializad
os en 
informática. 

coinciden en 
que se 
necesita más 
colaboración 
de los peritos 
especializad
os en 
informática, 
diagnósticos 
de seguridad 
del sistema 
de las 
entidades. 

 
 
No existe 
discrepancia 
en este 
punto. 

de seguridad 
de información 
en el sistema 
de las 
entidades 
bancarias, 
implementarse 
más software y 
peritos que 
trabajen de la 
mano con el 
fiscal.  

12.-¿Qué 
recomendación 
daría para mejorar 
la investigación 
preparatoria en 
los delitos de 
fraudes 
informáticos en el 
Ministerio Publico 
de Lima Norte? 

Trabajar de 
la mano 
con la 
Divindat. 

Primero 
deben 
identificar a 
todos los 
posibles 
afectados, 
segundo, 
recibir sus 
declaracione
s, determinar 
porque 
medio 
informático 
se ha 
realizado. Es 
decir, saber 
cuál es la 

La 
implementaci
ón de 
fiscalías 
especializad
as en delitos 
informáticos, 
capacitación 
permanente, 
la 
implementaci
ón de 
herramientas 
tecnológicas 
y un área de 
peritos 
informáticos 

Personal 
capacitado, 
recursos 
económico
s por parte 
del Estado 
peruano. 

Que se creen 
fiscalías de 
ciberdelincue
ncias en 
distintos 
puntos 
fiscales, con 
personal 
capacitado 
que permitan 
identificar a 
los autores 
de estos 
hechos 
ilícitos. 

 Trabajar con 
la Divindat. 

 Identificar 
aspectos. 

 Solicitar 
levantamient
o del secreto 
de la 
información. 

 Tipos de 
seguridad. 

 Implementac
ión de 
fiscalías 
especializad

 Algunos fis 
cales 
coinciden en 
que se debe 
Implementar 
mecanismos 
de ayuda 
como 
capacitacion
es, identificar 
de manera 
inmediata los 
posibles 
afectados. 

El asistente 
de función 
fiscal pone 
énfasis en 
que debe 
implementar
e las fiscalías 
especializas 
y un fiscal 
también pone 
énfasis en 
que el 
Ministerio 
Publico de 
Lima Norte 
trabaje de la 

Los fiscales 
señalan que se 
debe trabajar 
conjuntamente 
con la Divindat 
- la sede de 
Lima Norte, 
darse el 
levantamiento 
del secreto de 
la información, 
que se dé más 
presupuesto 
por parte del 
Estado al 
Ministerio 
Publico y por 



 
 

base de 
datos donde 
se 
encontraría 
la 
información 
que se vio 
afectada, 
solicitar los 
levantamient
os del 
secreto de la 
información a 
través de los 
requerimient
os judiciales 
pertinentes; y 
determinar a 
los posibles 
implicados 
por un 
diagnóstico 
de acceso a 
dicha base 
de datos. 
Esta última 
dependerá 
del tipo de 
seguridad de 
la 
información 
que tenga la 
entidad o 
institución 
que 
administra 
esa base de 
datos. 

en el distrito 
fiscal. 

as en delitos 
informáticos. 

 Un área de 
peritos por 
cada fiscalía. 

mano con la 
Divindat. 

último, la 
implementació
n de fiscalías 
en 
ciberdelincuen
cia. 



 
 

Anexo 13 – Matriz de datos cualitativos 

 
Tabla 10 Guía de entrevista de la categoría fraude informático 

 
 

Preguntas 

 
 

Divi 1 

 
 

Divi 2 

 
Ingeniero 

de 
Sistemas 

 

 
 

Abogado 1 

 
 

Abogado 2 

 
Conceptos 

identificados 

Categorías 
emergentes 

y/o 
apriorísticas 

 
 

Semejanzas 

 
 

Diferencias 

 
 

Interpretación 

Subcategoría 1: Seguridad informática 

1.-¿Qué cambios 
se debería dar en 
la Ley N°300096 
de delitos 
informáticos? 

Mayormente 
en la Ley 
debería 
darse una 
aclaración o 
especificació
n porque los 
fiscales 
cometen el 
error o 
ciertos 
errores ya 
que la estafa 
lo configuran 
como fraude 
informático. 
Pero para el 
fraude 
informático 
debería 
utilizarse 
herramientas 
como alterar, 
modificar, 
sustraer y en 
el delito de 
estafa se 

Pienso, que 
debería 
detallarse y 
ofrecer una 
idea más 
clara sobre 
suplantació
n de 
identidad 
en delitos 
informático
s. Debe 
precisarse 
que es un 
delito 
informático 
porque 
muchas 
fiscalías 
generalizan 
los delitos 
informático
s y los 
derivan a la 
Divindat 
erróneame

Las leyes 
están para 
que se 
puedan 
cumplir. 
Las penas 
deberían 
incrementar
se porque 
el delito de 
fraude 
informático 
no es como 
robar un 
celular ya 
que en 
estos casos 
se sustrae 
sistemática
mente 
fuertes 
cantidades 
de dinero o 
mínimas de 
los usuarios 
sin que 

Siendo un 
delito que 
ataca a la 
seguridad de 
la 
información 
debería, 
incrementars
e la pena y 
formarse un 
registro de 
personas que 
vulneran el 
sistema 
informático. 
De igual 
manera, la 
descripción 
del tipo debe 
agregarse: 
siempre que 
haya 
afectación 
económica o 
patrimonial, 
moral o 
psicológica.  

En primer 
lugar, la ley de 
delitos 
informáticos 
Nro. 30096, no 
se ajusta al 
convenio de 
cibercrimen o 
Convenio de 
Budapest, ya 
que los verbos 
rectores de los 
tipos penales 
que se regulan 
no están 
abarcando las 
nuevas formas 
en las cuales 
se están 
cometiendo 
delitos 
informáticos en 
la actualidad.  
Así mismo, no 
regula el tema 
de las 
personas que 

 Aclaración o 
modificación 
de la ley. 

 Incremento 
de penas. 

 La ley N° 
30096 no se 
ajusta el 
convenio de 
Budapest. 

 La mayoría 
de Los 
entrevistados 
coinciden en 
que en 
señalar que 
debería 
darse el 
Incremento 
de penas, 
aclaración o 
modificación 
de la ley 
porque existe 
mucha 
confusión en 
los delitos de 
estafa y 
fraude 
informático. 

Un 
entrevistado 
señala que la 
ley de delitos 
informáticos 
no se ajusta 
al convenio 
de Budapest, 
ya que los 
tipos penales 
no están 
regulando las 
nuevas 
formas de 
estos delitos. 

La mayoría de 
los 
entrevistados 
señalan que 
debería 
incrementarse 
las penas en 
delitos 
informáticos, 
realizarse una 
modificatoria 
en la ley ya 
que muchas 
veces no se 
ajusta el 
Convenio de 
Budapest. 



 
 

utiliza un 
medio mas 
no una 
herramienta. 

nte cuando 
no es así. 

ellos lo 
aprueben.  

 puedan poseer 
equipos 
informáticos 
sofisticados 
con los cuales 
realicen los 
ilícitos 
penales. 
Por último, se 
deberían 
introducir más 
verbos 
rectores que 
criminalicen 
las 
actuaciones de 
las personas 
que cometen 
un delito 
utilizando a su 
favor el 
desconocimien
to del sujeto 
pasivo del 
delito de las 
nuevas 
tecnologías, 
informáticas y 
comunicacione
s (N´TICS). 

2.-¿Por qué no 
existe una Ley de 
seguridad 
informática para 
combatir la 
ciberdelincuencia 
en el Perú? 

A mi criterio 
si debería 
sacarse una 
Ley de 
seguridad 
informática o 
debería ser 
integrada a la 

En realidad, 
ya es una 
cuestión 
que se cree 
la ley, pero 
no existe 
ese impulso 
por parte 

Desde mi 
opinión, si 
debería 
existir una 
ley de 
seguridad 
informática 
para 

La razón 
primordial es 
la falta de 
capacidad 
tecnológica 
de las 
instituciones 
y de equipos 

En nuestro 
país no existen 
políticas 
públicas 
dirigidas a la 
seguridad 
informática y 
recién en estos 

 Ley de 
seguridad 
informática. 

 No existen 
políticas 
públicas. 

 Algunos 
entrevistados 
coinciden en 
que debería 
existir una ley 
específica en 
seguridad 
informática. 

Uno de los 
entrevistados 
pone énfasis 
en que la 
falta de 
capacidad 
tecnológica 
en las 

Todos los 
entrevistados 
manifiestan 
que debería 
darse la 
creación de la 
ley de 
seguridad 



 
 

Ley de 
delitos 
informáticos 
ya que 
muchas 
entidades en 
su Foda o 
protocolos lo 
aplican de 
manera 
interna mas 
no porque 
exista una ley 
específica. 

del 
legislativo. 
Pero las 
entidades 
públicas y 
privadas 
tienen sus 
protocolos 
y sistemas 
de 
seguridad 
pero en si 
no hay una 
ley 
específica. 

prevenir y 
combatir 
los delitos 
de fraudes 
informático
s ya que la 
ley 30096 y 
su 
modificatori
a no es del 
todo 
correcta. 
Además 
falta interés 
de los 
legisladore
s para 
reestructur
ar esta 
norma. 

de alta 
tecnología 
para la 
identificación 
de los 
autores.  
 

última década 
se vienen 
implementand
o el tema de la 
gobierno 
electrónico en 
el Perú, siendo 
que a raíz de la 
pandemia por 
la cual 
estamos 
pasamos se ha 
visto reflejado 
cuando nos 
falta para 
poder tener un 
Estado 
moderno que 
utilice 
adecuadament
e la seguridad 
informática en 
las 
instituciones 
del Estado y 
sobre todo que 
el personal que 
labora en una 
institución 
pública 
conozca cómo 
tiene que 
manejas las 
herramientas 
se seguridad 
informática en 
su trabajo.   

instituciones 
genera la 
falta de 
identificación 
de los 
ciberdelincue
ntes. Y el otro 
entrevistado 
también pone 
énfasis en 
que debe no 
existe 
políticas 
públicas en 
seguridad 
informática. 

informática y 
crear políticas 
públicas en 
favor de la 
ciberdelincuen
cia. 



 
 

3.-¿Qué 
recomendaciones 
daría para 
combatir los 
delitos de fraudes 
informáticos? 
 
 
 
 
 
 
 

 

No hagan 
caso a las 
publicacione
s que se 
visualizan en 
las páginas 
webs de 
entidades 
bancarias 
porque 
muchas de 
ellas son 
falsas. 
Ignorar los 
mensajes de 
texto que son 
enviados de 
supuestos 
bancos con 
la finalidad 
de ingresar y 
obtener 
información 
personal o de 
su tarjeta. No 
hacer caso a 
llamadas de 
supuestos 
bancos. 

No ingresar 
a enlaces 
que no 
conocen 
link de 
supuestas 
entidades 
bancarias o 
páginas 
webs. 
Capacitar a 
personas 
civiles para 
mostrar 
cuales son 
las 
modalidade
s de fraude 
informático. 
Que el área 
de fraudes 
de los 
bancos 
puedan 
cancelar las 
transaccion
es no 
reconocida
s por los 
clientes. 

A los 
usuarios 
señalarles 
que no se 
dejen llevar 
por páginas 
webs, apps 
que no 
conocen y 
no saben 
cómo 
utilizarlo, 
porque ahí 
viene la 
modalidad 
del phishing 
en la que 
en la 
actualidad 
se está 
dando a 
través de 
mensajes 
de textos, 
llamadas, 
etc. No 
hacer caso, 
leer bien y 
verificar 
bien en los 
cajeros 
automático
s que no 
haya 
ningún 
dispositivo 
magnético 
en el 

Difusión en 
aras de 
prevenir los 
fraudes, toda 
vez que 
nuestra 
sociedad 
frente al 
conocimiento 
y avance de 
la tecnología 
informática y 
plataforma 
digital, debe 
estar 
informado de 
la manera y 
formas 
novedosas 
que suceden 
en la otra 
parte del 
mundo, 
precisamente 
por el uso 
indiscriminad
o de la 
tecnología 
informática. 
De igual 
manera, para 
los 
operadores 
de justicia 
una 
capacitación 
constante, 
suscribiéndo

El Estado en 
primer lugar 
tendría que dar 
políticas a nivel 
de los tres 
gobiernos, en 
temas de 
seguridad 
informática, 
para que los 
servidores y 
funcionarios 
públicos 
empiecen a 
socializarse 
con los temas 
relacionados; a 
efectos de que 
conozcan y 
aprendan para 
que no sean 
víctimas de 
algún virus o 
hackers que 
pueda sustraer 
o dañar 
información 
valiosa de su 
ordenador. En 
segundo lugar, 
se vería 
implementar 
en los colegios 
públicos y 
privados el 
curso de 
informática y 
ofimática a 

 No hacer 
caso a 
publicacione
s falsas. 

 Ignorar 
mensajes. 

 Ignorar 
llamadas. 

 Capacitar a 
personas 
civiles. 

 Cancelar 
transaccione
s indebidas. 

 Algunos 
entrevistados 
coinciden en 
que no deben 
ingresar a 
páginas 
falsas, no 
prestar 
atención a 
links falsos o 
mensajes de 
textos. 

Un 
entrevistado 
pone énfasis 
en que se 
debería 
realizar más 
difusión 
sobre delitos 
de fraude 
informático y 
crear 
políticas 
públicas en 
seguridad 
informática. 

Los 
entrevistados 
recomiendan:  
a) No hacer 

caso a 
páginas 
falsas. 
 

b) Ignorar 
mensajes de 
texto. 
 

c) No hacer 
caso a 
llamadas 
falsas. 

 
d) Capacitar a 

las personas 
sobre estos 
delitos. 

 
e) Que los 

bancos 
puedan 
cancelar 
transaccione
s no 
realizadas 
por el 
usuario 
rápidamente
. 



 
 

teclado o 
en la ranura 
donde 
salen los 
billetes. 

se convenios 
internacional
es que 
faciliten la 
resolución de 
conflictos. 
Asimismo, 
para 
combatir los 
fraudes 
informáticos 
debe 
manejarse el 
tratamiento 
de la prueba 
digital, de 
esta manera 
afincaría el 
elemento de 
convicción.     

efectos de 
enseñarle a los 
estudiantes 
temas 
relaciones a 
prevenir delitos 
informáticos, 
siendo el más 
frecuentes el 
de fraude 
informático. 
Por último, se 
debe difundir a 
través de los 
canales del 
estado por 
señal de tv o 
radio, las 
modalidades 
de fraudes 
utilizados 
mayormente 
en nuestro 
país, derivados 
de los temas 
de pandemia, 
ya que, se ha 
presentado un 
aumento del 
delito de 
fraude 
informático, 
por tener que 
hacer compras 
en línea al 
estar en 
cuarentena por 
el COVID19.  



 
 

 
 
 
 

Subcategoría 2: Convenios internacionales 

4.-¿Por qué los 
convenios entre 
las entidades 
financieras y el 
Ministerio Publico 
de Lima Norte no 
se aplican de 
manera rápida en 
la investigación? 

Porque las 
entidades 
públicas y 
privadas se 
rigen bajo la 
ley de 
protección de 
datos lo cual 
a larga o 
dilata la 
investigación 
y más que 
todo el 
Ministerio 
Publico de 
Lima Norte 
tendría que 
sacar una 
orden judicial 
de 
levantamient
o del secreto 
bancario y de 
las 
comunicacio
nes. Porque 
no hay una 
coordinación 
por eso la 
demora con 
la Policía 
Nacional del 
Perú y el 

Eso parte 
de la 
empresa 
privada ya 
que 
muchas no 
tienen la 
celeridad 
para dar 
respuesta a 
los 
requerimien
tos por 
parte de la 
Policía y el 
Ministerio 
Publico y 
en muchos 
casos no 
responden 
a tiempo. 

Más que 
todo es 
porque no 
hay un 
control 
entre las 
entidades 
que agilicen 
o faciliten la 
información 
solicitada. 
Debería 
implementa
rse un 
software 
para que se 
esté 
interconect
ados de 
manera 
más rápida. 

Las 
entidades 
financieras 
se regulan en 
función a los 
contratos con 
sus clientes, 
teniéndose 
entre otras 
cláusulas la 
protección de 
datos, y a su 
vez el 
levantamient
o del secreto 
bancario 
obedece a 
una 
disposición 
judicial previo 
requerimient
o fiscal, vale 
decir, la 
razón 
procesal se 
impone como 
garantía 
constituciona
l ante 
cualquier 
convenio 
suscrito entre 
entidad 

En la 
actualidad, los 
delitos de 
fraude 
informático son 
los más 
recurrentes en 
nuestro país, y 
al momento en 
que se 
producirse el 
fraude, el 
usuario de una 
tarjeta de 
débito o 
crédito, 
interpone su 
reclamo ante la 
entidad 
bancaria, 
siendo que 
tiene que 
esperar treinta 
días para que 
le den una 
respuesta, 
siendo 
generalmente 
negativa para 
el usuario, 
diciéndole que 
la transacción 
no reconocida 

 Ley de 
Protección 
de datos. 

 No hay 
coordinación
. 

 No hay 
control en las 
entidades. 

 Software que 
se 
interconecte 
con las 
entidades. 

 Algunos 
entrevistados 
coinciden en 
que la ley de 
protección de 
datos 
prohíbe la 
rápida 
difusión de 
información 
entre las 
entidades 
bancarias y 
las 
instituciones 
públicas. 

Uno de los 
entrevistados 
pone énfasis 
en que no 
hay un 
control que 
verifique la 
celeridad y 
cooperación 
de las 
entidades 
bancarias 
con el 
Ministerio 
Publico y 
Policía 
Nacional de 
Perú. 

Los 
entrevistados 
señalan la ley 
de protección 
de datos 
dificulta la 
rapidez en la 
investigación y 
las entidades 
bancarias no 
tienen la 
rapidez 
inmediata para 
enviar el 
requerimiento 
del Ministerio 
Publico. 
Debería 
implementarse 
un software 
que tanto el 
Ministerio 
Publico como 
los bancos 
estén 
interconectado
s. 



 
 

Ministerio 
Publico. 

bancaria y 
ministerio 
público. 

se ha 
efectuado 
pasando todos 
los filtros y 
controles de 
seguridad. 
Motivo por el 
cual el 
agraviado, 
interpone su 
denuncia al 
Ministerio 
Público, a 
efectos de que 
encuentren al 
responsable 
de ilícito penal 
en su agravio. 
Por otro lado, 
las entidades 
financieras no 
brindan 
información al 
Ministerio 
Público a 
menos que 
este cuente 
con la 
autorización 
expresa del 
cliente que ha 
sido víctima 
del delito de 
fraude 
informático, 
por lo que se 
aprecia que 
ninguna 



 
 

entidad 
financiera tiene 
algún convenio 
firmado con el 
Ministerio 
Publico – 
Fiscalía de la 
Nación. 

5.-¿De qué 
manera deberían 
implementarse los 
convenios 
interinstitucionale
s para la lucha 
contra los delitos 
de fraudes 
informáticos? 

Ampliar la 
pena, 
capacitar a 
los fiscales y 
tener un área 
de análisis 
forense. Las 
personas 
beneficiarias 
de un dinero 
ilícito 
deberían 
tener una 
sanción 
porque 
muchas 
veces se van 
en libertad. 

Primero 
tendría que 
haber una 
sanción 
administrati
va a las 
entidades 
bancarias y 
públicas 
para que 
puedan 
remitir la 
información 
solicitada 
en el plazo 
establecido
. Porque si 
hubiera una 
sanción lo 
harían 
rápido y no 
cuando ya 
pasó cinco 
o seis 
meses. 

Más que 
todo 
brindando 
asesoramie
nto entre 
las 
entidades 
financieras, 
Policía 
Nacional 
del Perú y 
Ministerio 
Publico 
como 
propagand
as, videos 
(tutoriales), 
publicidad 
para que el 
mismo 
usuario 
sepa que 
las 
entidades 
están 
comprometi
das con la 
lucha 
contra los 
delitos 

Los 
convenios 
deben 
apuntar al 
costo–
beneficio que 
alcanzarían 
ambas 
partes, en 
razón que la 
entidad 
financiera 
ganaría 
mayor 
fiabilidad al 
reducir los 
ataques por 
fraude 
informático, 
mientras que 
especializar 
y/o capacitar 
a los 
operadores 
de justicia 
daría paso a 
un mejor 
tratamiento 
de la prueba 
digital, 

En mi opinión 
creo que más 
que convenios 
interinstitucion
ales, el Estado 
debería sacar 
políticas en 
temas de 
seguridad 
informática y 
ciber 
delincuencia, a 
efectos de 
reducir los 
niveles de 
delitos 
informáticos en 
la modalidad 
de fraude 
informáticos. 
Por otro lado, 
se deberían 
crear leyes a 
efectos de que 
los bancos 
implementen 
mejor sus 
políticas de 
seguridad 
informática al 

 Ampliar la 
pena. 

 Capacitar a 
los fiscales. 

 Tener área 
de análisis 
forense. 

 Sanción 
administrativ
a a las 
entidades 
bancarias. 

 Políticas 
públicas en 
seguridad 
informática. 

 Algunos 
entrevistados 
coinciden en 
que se 
debería 
capacitar a 
los 
operadores 
jurídicos para 
la lucha 
contra la 
ciberdelincue
ncia. 

Un 
entrevistado 
pone énfasis 
en que se 
debería 
imponer una 
sanción 
administrativ
a a las 
entidades 
bancarias 
que no 
colaboren 
con la 
investigación
. Y otro 
entrevistado 
también pone 
énfasis en 
que debería 
implementar 
políticas 
públicas en 
temas de 
seguridad 
informática.. 

La mayoría de 
entrevistados 
señala que 
debería haber 
una sanción 
administrativa 
a las entidades 
bancarias por 
no brindar 
información a 
tiempo, dando 
asesoramiento 
entre los 
bancos, la 
policía y el 
ministerio 
público para la 
lucha contra la 
ciberdelincuen
cia. 



 
 

informático
s. 

concurrente 
en 
investigacion
es de alta 
tecnología. 

momento de 
que se realicen 
transferencias 
o compras por 
internet, ya 
que las 
políticas que 
utilizan no 
brindan ningún 
tipo de 
seguridad a 
sus clientes 
que depositan 
su confianza 
entregándoles 
sus ahorros. 
Por último, 
creo que los 
convenios 
interinstitucion
ales servirían 
más que todo 
al Ministerio 
Publico para 
obtener de 
forma más 
rápida la 
información 
con respecto a 
los hechos 
delictivos. Pero 
sería mejor 
prevenir y 
concientizar a 
la ciudadanía 
en temas de 
ciber 
delincuencia a 



 
 

efectos de 
evitar que sean 
víctimas de un 
ilícito penal.   

6.-¿Qué 
mecanismos 
deberían 
aplicarse entre 
instituciones para 
facilitar la sanción 
contra delitos de 
fraudes 
informáticos? 
 
 
 
 
 
 
 
 
 
  

Que la SBS 
debería dar 
una 
disposición 
para que las 
entidades 
trabajen en 
coordinación 
con el 
Ministerio 
Público de 
Lima Norte y 
la Pnp – 
Divindat, y 
que Indecopi 
haga na 
exhaustiva 
investigación 
que porque 
no emiten la 
información 
solicitada a 
tiempo. 

Lo que se 
necesita es 
que haya 
fiscalías 
especializa
das en 
ciberdelinc
uencia a 
nivel 
nacional y 
que sean 
capacitado
s 
constantem
ente para 
saber que 
es un delito 
informático. 
Cuando se 
configura, 
tipificación 
y que 
responsabil
idad tiene la 
cuenta 
receptora 
para 
sancionar. 

Debería 
crearse una 
app, o 
página web 
para que la 
Pnp 
(comisarias
) y el Mp 
puedan 
estar 
conectados
- unificados 
para que 
vean y 
reciban las 
denuncias, 
data en 
tiempo real 
y así poder 
sancionar 
rápidament
e. Y más 
que todo 
evitar la 
burocracia 
para que no 
se ayude al 
ciberdelinc
uencuente 
y evitar 
influencias 
dentro de 
las 

Un 
mecanismo 
similar a la 
alerta 
registral, 
debería 
crearse una 
denominada 
alerta fraude 
informático. 

Los delitos de 
fraudes 
informáticos se 
reducirían con 
mejores 
políticas 
implementada
s por las 
entidades 
financieras, a 
efectos de que 
las personas 
que tiene una 
cuenta de 
ahorros o una 
línea de 
créditos se 
sientan 
seguras de ese 
dinero no va a 
hacer 
sustraído por 
un ciber 
delincuente. 
Ya que se ven 
muchos casos 
hoy en día en 
que de manera 
muy simple se 
están 
vulnerando las 
políticas de 
seguridad 
informática de 

 La SBS 
debería dar 
una 
disposición a 
las entidades 
bancarias. 

 Fiscalías 
especializad
as en 
ciberdelincu
encia. 

 Capacitacion
es 
constantes 
en delitos 
informáticos. 

 Creación de 
página web, 
app para que 
la Policía 
Nacional del 
Perú y 
Ministerio 
Publico 
estén 
conectados 

 Políticas 
públicas de 
seguridad 
informática. 

 Casi todos 
los 
entrevistados 
coinciden en 
que debería 
implementars
e una 
plataforma 
en la cual 
trabajen e 
coordinación 
el Ministerio 
Publico, 
Policía 
Nacional del 
Perú con los 
bancos.  

Un 
entrevistado 
pone énfasis 
en que 
debería 
crearse 
mejores 
políticas 
públicas para 
las entidades 
financieras. 

Según los 
entrevistados 
la SBS como 
máximo ente 
de las 
entidades 
bancarias 
debería dar 
una 
disposición 
para que los 
bancos 
trabajen 
conjuntamente 
con el sistema 
judicial 
(Ministerio 
Publico y 
Policía 
Nacional del 
Perú) y luchen 
contra la 
ciberdelincuen
cia. A la vez 
crear alertas 
registrales, 
app para 
unificar las 
denuncias al 
instante para 
los delitos 
informáticos. 



 
 

institucione
s. 

los bancos y 
los 
ciberdelincuen
tes están 
retirando 
dineros de 
cuentas 
bancarias, 
engañando a 
personas con 
un enlace falso 
o con un 
correo falso de 
entidades 
bancarias en 
donde le piden 
sus datos 
personas, con 
lo cual 
obtienen 
acceso a sus 
cuentas 
bancarias.  
Aunado que 
hoy en día por 
temas de 
pandemia se 
dan muchos 
fraudes 
informáticos, 
con las 
llamadas que 
se realizan de 
las entidades 
financieras a 
los 
ciudadanos. 
Siendo que 



 
 

cualquier 
persona te 
puede llamar 
para ofrecerte 
una tarjeta de 
crédito y se ve 
que no tienen 
políticas de 
seguridad 
implementada
s para que la 
tarjeta que te 
ofrecen caiga 
en manos 
delictivas. Por 
último, deben 
ser las 
entidades 
financieras, 
quienes 
controlen 
mejor su 
seguridad 
informática de 
los 
procedimiento
s para validar 
transferencias, 
a efectos de 
que los 
usuarios no 
presentes 
inconvenientes 
relacionados a 
fraudes 
informáticos. 
Siendo que 
deben ser los 



 
 

bancos 
quienes 
busquen 
estrategias 
novedosas, 
prácticas y 
útiles para 
custodiar los 
ahorros o 
créditos de sus 
usuarios.  

Subcategoría 3: Desconfianza en los aparatos tecnológicos 

7.-¿Por qué los 
ciudadanos 
desconfían de los 
aparatos 
tecnológicos al 
momento de 
realizar una 
operación 
bancaria? 

Desconocen 
porque no 
tienen el 
conocimiento 
apropiado 
para estos 
aparatos. 
Cuando 
aperturan 
una cuenta 
bancaria 
algunos 
bancos no 
orientan 
como utilizar 
sus tarjetas y 
app móvil a 
sus clientes. 
Además en la 
actualidad 
las compras 
y 
transaccione
s se realizan 
por internet y 
las personas 

No saben 
cómo 
utilizar la 
app y 
desconoce
n su uso. 
Tienen 
miedo a ser 
víctima de 
un delito 
informático. 
Y 
desconfían 
de estos 
aparatos 
electrónico
s por ser 
modernos. 

La 
desconfian
za por parte 
de los 
usuarios es 
por falta de 
seguridad 
en los apps, 
por ello es 
que los 
ciberdelinc
uentes 
sustraen 
dinero y 
siempre 
encuentra 
la forma de 
evadir los 
controles 
de 
seguridad. 

La 
desconfianza 
no es por 
realizar la 
operación 
bancaria, en 
si la 
desconfianza 
nace desde 
que se tiene 
la tecnología 
(equipos de 
celulares de 
media y alta 
gama) en la 
mano, en 
razón que 
desconocen 
el buen uso 
de estos por 
ende no son 
cautelosos 
en las 
operaciones 
vía 
electrónica. 

La 
desconfianza 
de los 
ciudadanos 
radica en que 
tienen miedo a 
que el dinero 
que tanto les 
ha costado 
ahorrado 
producto de su 
trabajo o 
actividad 
laboral, se 
manipulado 
vilmente por 
persona 
inescrupulosas 
sustrayendo 
por algún 
medio 
tecnológico, 
prefiriendo 
hacer sus 
pagos en 
efectivo, para 

 No tienen 
conocimiento. 

 No saben 
cómo 
utilizarlo. 

 Falta de 
seguridad. 

 Todos los 
entrevistados 
coinciden en 
que debido a 
su 
desconocimien
to acerca del 
uso de los 
aparatos 
tecnológicos, 
no saben 
cómo 
manipular un 
app o por la 
falta de 
confianza en la 
seguridad. 

 
 
 
 
 
 
No existe 
discrepancia 
en este 
punto. 

La mayoría de 
los 
entrevistados 
señalan que 
desconfían 
porque no hay 
seguridad 
informática al 
momento de 
utilizar estos 
aplicativos, 
páginas webs; 
además la falta 
de 
conocimiento y 
desconfianza 
que genera en 
los usuarios. 



 
 

de edad 
desconocen 
cómo hacerlo 
y por eso 
desconfían. 

No existe una 
cultura del 
buen uso y 
uso 
progresivo de 
un aparato 
tecnológico 
de mayor 
capacidad y 
a su 
necesidad, 
confundiéndo
se la 
carencia 
emocional 
por 
necesidad de 
acceder a 
mayor 
tecnología, 
en general, el 
sujeto pasivo 
es quien 
permite la 
ruta del 
fraude 
informático, 
muchas 
veces 
captado por 
los bancos 
de datos 
obtenidos de 
las 
aplicaciones 
tecnológicas 
que al ser 
rastreados 

no ser víctimas 
de algún 
fraude 
informático.  



 
 

arrojan un 
rango del 
perfil del 
usuario y 
sobre ello 
captan a sus 
potenciales 
víctimas.  

8.-¿Debería 
mejorar los 
seguros 
antirrobos que 
emplean las 
entidades 
bancarias contra 
delitos de fraudes 
informáticos? 

Si, debería 
mejorar ya 
que en su 
gran mayoría 
los seguros 
de los 
bancos no 
cubren el 
delito de 
fraude 
informático 
(en la póliza 
de seguros 
no está ese 
seguro) 
cuando 
sucede eso. 

Si debería 
mejorarse y 
debería ser 
más 
específico. 
Brindar una 
solución 
para cada 
caso en 
particular 
porque 
cada 
situación es 
diferente. 
Los bancos 
no les 
importa la 
parte que 
antecede al 
fraude 
informático. 

Creo que sí 
debería 
mejorar. 
Más que 
todo 
respaldar al 
usuario, 
brindándole 
facilidades 
como las 
cámaras de 
seguridad 
de los 
cajeros 
automático
s y las 
auditorias 
en web o de 
los 
movimiento
s – 
transaccion
es que se 
realicen en 
las cuentas. 
Proteger al 
100% con 
el seguro 
antirrobos 
el dinero 

Los seguros 
antirrobos 
son contratos 
que guardan 
cláusulas 
sujetas a 
determinada 
conducta, 
ello implica 
que no es 
eficaz a un 
100% en la 
victima, ya 
que la 
cobertura se 
condiciona 
sin 
considerar 
que ante un 
hecho de 
fraude 
informático 
incluso está 
presente la 
suplantación 
de identidad 
informática. 
un claro 
ejemplo está 
en las 

La idea es 
prevención 
que se les de 
dar a la 
población en 
temas de 
fraude 
informático, 
debido a que 
por la 
coyuntura 
nacional por la 
cual estamos 
pasando, las 
personas se 
vean en la 
necesidad de 
utilizar un 
medio 
tecnológico 
para hacer los 
pagos de 
bienes y 
servicios. Por 
otro lado, las 
entidades 
financieras 
ofrecen 
seguros 
antirrobos a 

 Si, muchos 
no cobren 
los delitos de 
fraudes 
informáticos. 

 Ser más 
específico. 

 Respaldar 
más al 
usuario. 

 
 

 Todos los 
entrevistados 
coinciden en 
que se 
debería 
mejorar los 
seguros 
antirrobos 
por parte de 
las entidades 
financieras a 
fin de brindar 
un mejor 
servicio a los 
ciudadanos y 
prevenir el 
fraude 
informático. 
Ya que, si 
ocurriera el 
delito brinden 
una mejor 
solución a 
cada caso 
particular. 

 
 
 
 
 
 
 
 
 
No existe 
discrepancia 
en este 
punto. 

Los 
entrevistados 
manifiestan 
que si debería 
mejorar los 
seguros 
antirrobos ya 
que muchos de 
estos seguros 
no contemplan 
el ser víctima 
de fraude 
informático. 



 
 

del usuario 
y no 
esperar que 
se haga 
una 
denuncia 
penal 
todavía.  

compras on 
line donde el 
plástico 
(tarjetas de 
crédito) 
debería 
contener más 
de un anillo 
de seguridad 
en su uso y 
no limitarse a 
expresar el 
número del 
dni del titular 
o la 
presentación 
del dni. en 
síntesis, los 
seguros en 
comento, no 
evitaran que 
se cometa 
los fraudes 
informáticos.    

sus clientes, 
cuando 
deberían ser 
ellos quienes 
mejores sus 
políticas en 
cuento a 
seguridad 
informática por 
el servicio de 
custodiar el 
dinero los 
ciudadanos. 
Así mismo, los 
seguros 
antirrobos solo 
cubren un 
cierto monto 
de dinero 
fijando 
mínimos y 
máximos, lo 
cual debería 
cambiarse, ya 
que se debería 
pagar por el 
momento total 
del dinero que 
ha sido 
sustraído por 
un ciber 
delincuente. 
Por último, 
también se 
deberían 
generar 
nuevas 
modalidades 



 
 

de sanción 
contra fraudes 
informáticos, 
que cubran en 
mejores 
perspectivas 
las nuevas 
conductas que 
se vienen 
realizando en 
el fraude 
informático.  

9.-¿Qué 
recomendaciones 
daría para 
prevenir los 
fraudes 
informáticos a 
través de la web, 
cajeros 
automáticos? 

Para prevenir 
los fraudes 
informáticos 
a través de 
los cajeros 
automáticos 
hay que 
verificar si 
tienen unas 
cosas de 
más 
(skimmer) y 
si esos 
dispositivos 
están 
adheridos lo 
cual permiten 
grabar datos 
(se debe 
palmar antes 
de ser 
utilizados). 
No ingresar a 
páginas que 
puedan tener 
contenido 

En realidad, 
en los 
cajeros 
automático
s no hay 
fraude 
informático. 
Los fraudes 
informático
s se dan por 
el sistema 
de cada 
entidad 
pública o 
privada; los 
clientes 
deben ser 
más 
acuciosos 
al momento 
de realizar 
operacione
s bancarias 
a través de 
internet y 
que los 

Bueno, 
informar 
más 
seguido y 
continuame
nte a los 
usuarios 
que no se 
dejen 
sorprender 
por las 
modalidade
s del 
phishing, 
vishing ya 
que estas 
modalidade
s utilizan 
los 
ciberdelinc
uentes para 
captar a 
sus 
víctimas. La 
entidad 
financiera 

Siendo el 
fraude 
informático 
novedoso y 
que se va 
innovando a 
la velocidad 
del avance 
tecnológico, 
debería 
implementars
e una política 
pública de 
difusión a fin 
de lograr esa 
transición del 
poblador 
latinoamerica
no a la era 
cibernética 
sin menguar 
el desarrollo 
de la 
personalidad 
en el 

Las 
recomendacio
nes que harían 
serían las 
siguientes: 
1.- Establecer 
un cable de 
dígitos segura 
de las cuentas 
bancarias 
2.- No retirar 
fuertes sumos 
de dinero de 
entidades 
bancarias o 
cajeros 
automáticos.  
3.- Utilizar 
transacciones 
bancarias a 
través de token 
virtuales.  
4.- Tener una 
cuenta 
destinada 
ahorros de la 

 Verificar si 
tienen 
skimmer. 

 No ingresan a 
páginas 
falsas. 

 Los usuarios 
deben ser más 
acuciosos. 

 Informar más 
a la 
ciudadanía de 
estas 
modalidades. 

 No vincular 
contraseñas 
en los 
celulares. 

 Todos los 
entrevistados 
coinciden en 
que no se 
debe utilizar 
páginas 
desconocida
s, estar 
pendientes 
de los 
anuncios o 
notificacione
s de su 
cuenta 
bancaria. Y 
realizar más 
difusión 
sobre el 
delito de 
fraude 
informático. 

 
 
 
 
 
 
 
No existe 
discrepancia 
en este 
punto. 

Los 
entrevistados 
recomiendan: 
 
a) Revisar los 

cajeros 
automáticos 
que no haya 
ningún 
dispositivo 
adherido. 
 

b) Revisar bien 
las páginas 
webs y 
utilizar 
cuidadosam
ente las 
apps. 

 
c) Brindar más 

conocimient
o a los 
usuarios del 
phishing, 
vishing, etc. 



 
 

falso. 
Verificar la 
Url. 

bancos 
puedan y 
monitoreen 
su área de 
sistema y 
su área de 
fraudes 
para que 
puedan dar 
aviso de 
manera 
inmediata 
de 
transaccion
es 
inusuales. 

es la que 
tiene que 
encargarse 
de difundir 
más estos 
avisos de 
prevención 
contra 
fraudes 
informático
s. El 
usuario 
debe 
revisar si 
las páginas 
webs tienen 
el candado 
de 
seguridad 
para saber 
si es seguro 
o no, 
revisar los 
cajeros 
automático
s si tienen 
algún 
dispositivo 
magnético 
y dar aviso 
a la Pnp 
inmediatam
ente si 
encuentra 
uno de 
ellos. 

contexto de 
lo digital.   
 

cual sea 
distinta a la 
cuenta en la 
cual se nos 
paga los 
haberes. 
5.- No tener 
que abrir 
correos 
sospechosos 
en los cuales 
se nos pide 
información 
confidencial. 
6.- No vincular 
las 
contraseñas 
de las tarjetas 
de débito o 
crédito a en los 
aplicativos del 
teléfono 
celular.  
7.- Ingresar del 
aplicativo 
oficial de la 
entidad 
financiera a 
verificar sus 
movimientos 
bancarios cada 
mes.  
8.- Realizar 
transacciones 
online en 
páginas que 
tenga 
seguridad, 

 
d) Implementar

se políticas 
públicas 
contra los 
delitos 
informáticos. 



 
 

como es el 
candado verde 
en la parte 
inferior 
izquierda del 
navegador.  
9.- Nunca 
compartir 
información de 
cuenta o 
claves de 
nuestras 
tarjetas de 
crédito o débito 
con ningún 
familiar o 
tercero, de 
manera oral o 
escrita.  

 

 

 

 

 

 

 

 

 

 



 
 

Anexo 14 

Tabla 11 - Matriz e triangulación de los instrumentos 

 
Problemas de 
investigación 

Guía de entrevista 
a fiscales y 
asistente de 
función fiscal 

Guía de 
entrevista a 

personal de la 
Divindat 

Guía de 
entrevista a un 
ingeniero de 

sistemas 

Guía de 
entrevista a dos 

abogados en 
general 

Conceptos o 
categorías 

emergentes y/o 
apriorísticas 

 
 

Semejanzas 

 
 

Diferencias 

 
 

Conclusiones 

Problema general: 
¿Cómo se ejecuta la 
aplicación de la 
investigación 
preparatoria en los 
delitos de fraudes 
informáticos en el 
Ministerio Publico de 
Lima Norte 2020? 

Los fiscales y el 
asistente de función 
fiscal señalaron que 
los delitos 
informáticos se 
aplican bajo el 
Nuevo Código 
Procesal Penal 
establecido por ley, 
pero muchas veces 
no se puede 
individualizar al 
autor siendo este 
uno de los 
elementos de 
convicción. Por lo 
tanto, casi siempre 
se archiva 
preliminarmente. 

El personal de la 
División de 
investigación de 
delitos de alta 
tecnología 
señalo que se 
debería 
incrementar las 
penas en delitos 
informáticos, 
realizarse una 
modificatoria a la 
ley; pero a la 
vez, crear una 
ley de seguridad 
informática para 
prevenir estos 
delitos. 

Desde su 
experiencia 
como ingeniero 
de sistemas 
manifestó que 
debería 
incrementarse 
más las penas 
porque en un 
delito de fraude 
informático va 
más allá de un 
simple hurto, 
involucra fuertes 
cantidades de 
dinero sin que el 
usuario apruebe 
esa operación. 

Los abogados 
desde su 
experiencia en el 
litigio y 
catedráticos 
manifestaron que 
se debería crear 
una ley de 
seguridad 
informática, pero 
también realizar 
una 
restructuración a 
la ley ya que no se 
cuenta con la 
capacidad 
tecnológica para 
investigar y 
sancionar estos 
delitos. Además, 
los verbos 
rectores de los 
tipos penales no 
se ajustan al 
Convenio de 
Budapest. Y  

 No 
formalización de 
la IP = archivar 
preliminarmente 

 Falta 
individualizar al 
autor. 

 No se reúne 
elementos de 
convicción. 

 Cargo. 

 Descargo. 

 Marco de la 
investigación.  

 Se apertura 
diligencias. 
preliminares. 

 No se cuenta 
con los 
mecanismos. 

Los 
entrevistados de 
la Divindat y el 
ingeniero de 
sistemas 
coinciden en que 
las penas por 
delitos 
informáticos 
deberían 
incrementarse o 
realizarse una 
modificatoria a la 
ley ya que la 
sustracción del 
dinero muchas 
veces son 
cantidades 
fuertes. 

Los fiscales 
manifiestan que 
los delitos de 
fraudes 
informáticos se 
investigan con el 
Nuevo Código 
Procesal Penal 
porque así está 
estipulado pero 
que a raíz de 
eso muchas 
veces se 
dificulta la labor 
para reunir los 
elementos de 
convicción y 
sancionar, por 
ello se archiva 
casi siempre. Y 
los abogados 
señalan que 
debería crearse 
una ley en 
seguridad 
informática. 
 
 

Los fiscales 
opinaron que 
la 
investigación 
preparatoria 
en delitos de 
fraudes 
informáticos 
se realiza bajo 
el Nuevo 
Código 
Procesal 
Penal pues así 
está 
establecido 
por ley. Sin 
embargo, 
muchas veces 
no se puede 
concluir con 
éxito la 
investigación 
porque casi 
nunca se llega 
a individualizar 
al autor por lo 
que se archiva 
preliminarmen
te. Pero el 
resto de los 



 
 

entrevistados 
opinaron que 
debería 
modificarse a 
ley de delitos 
informáticos, 
incrementarse 
las penas y 
crear una ley 
en seguridad 
informática. 

Problema específico 1: 
¿Cómo afecta la falta 
de especialistas en 
materia de delitos de 
fraudes informáticos en 
la investigación 
preparatoria del 
Ministerio Publico de 
Lima Norte? 

Los fiscales y el 
asistente de función 
fiscal señalaron que 
la falta de 
especialistas en 
materia de delitos 
informáticos se 
debe a raíz de la 
falta de programas 
de capacitación, 
dotar de 
conocimientos 
especializados, 
capacitar al 
personal fiscal en 
esa materia y a la 
vez el no contar con 
abogados 
especialistas en 
fraudes 
informáticos. 

El personal de la 
División de 
investigación de 
delitos de alta 
tecnología 
manifiesto que la 
ley de protección 
de datos genera 
una barrera para 
la investigación 
en de los delitos 
de fraudes 
informáticos; 
también se 
debería 
capacitar tanto a 
fiscales como a 
la policía en 
estos delitos 
porque no se 
cuenta con 
especialistas en 
esta materia. Y 
la falta de 
cooperación 
entre las 
entidades 

El ingeniero de 
sistemas señalo 
que se debería 
dar un control 
entre las 
entidades 
bancarias como 
un software para 
que faciliten la 
información que 
solicita las 
instituciones 
públicas como 
es el Ministerio 
Publico o la 
Policía Nacional 
del Perú a través 
de sus 
especialistas en 
materia de 
delitos 
informáticos. 
 

Los abogados 
manifestaron que 
se tendría que 
analizar el costo – 
beneficio de 
facilitar 
información tan 
delicada de los 
clientes al 
personal 
capacitado como 
la Policía Nacional 
del Perú y 
Ministerio Publico 
para investigar 
presuntos delitos 
de fraudes 
informáticos. Y 
por otra parte 
crear políticas 
públicas en temas 
de seguridad 
informática para 
combatir la 
ciberdelincuencia. 

 

 Falta de 
programas de 
capacitación. 

 Incrementos de 
delitos. 

 Conocimientos 
especializados 
en sistemas 
informáticos. 

 Capacitación al 
personal fiscal 
en esa materia. 

 Orientar mejor 
la investigación. 

 Pericias 
informáticas. 

 Conocimientos 
especializados 
sobre delitos 
informáticos. 

Los fiscales, el 
personal de la 
Divindat 
coinciden en que 
la falta de 
especialistas en 
delitos 
informáticos 
conlleva a una 
desproporcionali
dad al momento 
investigar y 
sancionar 
porque los 
delincuentes 
informáticos casi 
siempre están 
un paso más 
adelante que la 
justicia, por ello 
solicitan que se 
capaciten, que 
existan 
especialistas 
para combatir la 
ciberdelincuenci

Tanto el 
ingeniero de 
sistemas y los 
abogados 
señalan que 
debería existir 
un control más 
estricto a las 
entidades 
bancarias como 
un software para 
a través de este 
medio se agilice 
la información 
solicitada por el 
fiscal. Pero se 
tendría que 
analizar también 
que tan 
adecuado sería 
brindar 
información 
privada sin 
vulnerar el 
derecho al 
secreto bancario 
dándoles esta 

Los fiscales y 
el asistente de 
función fiscal 
opinaron que 
la falta de 
especialistas 
en delitos 
informáticos 
se debe a la 
falta de 
capacitación a 
los fiscales, 
conocimientos 
especializados 
en estos 
delitos que 
agravan la 
investigación 
fiscal al no 
contar con 
esta 
especializació
n en los 
operadores 
jurídicos. El 
resto de 
entrevistados 



 
 

bancarias y el 
Ministerio 
Publico – Policía 
Nacional del 
Perú ameritaría 
una sanción 
administrativa. 

a en estos 
tiempos. 

información solo 
a especialistas 
que puedan 
manejar esto. 
 
 
 
 
 

manifestaron 
que se debería 
implementar 
un mecanismo 
para 
interconectar a 
las entidades 
públicas con 
los bancos y 
que esto lo 
manejen 
especialistas 
en informática 
a fin de agilizar 
la información 
que se solicite. 

Problema específico 2: 
¿Cómo afecta la falta 
de celeridad procesal 
en los delitos de 
fraudes informáticos en 
la investigación 
preparatoria del 
Ministerio Publico de 

Lima Norte? 

Los fiscales y el 
asistente de función 
fiscal señalaron que 
la falta de celeridad 
procesal en los 
delitos informáticos 
se debe a la 
excesiva carga 
procesal, falta de 
personal 
capacitado en 
informática y 
fiscalías 
especializadas que 
investiguen estos 
delitos. 

El personal de la 
División de 
investigación de 
delitos de alta 
tecnología 
señalo que la 
falta de 
celeridad en los 
delitos de 
fraudes 
informáticos 
conlleva a que 
no se pueda 
investigar en el 
espacio y tiempo 
determinado  

El ingeniero de 
sistemas 
manifestó que la 
falta de rapidez 
en la 
investigación en 
los delitos de 
fraudes 
informáticos 
conlleva a que 
quede impune 
estos delitos. y 
también porque 
no se cuenta con 
la suficiente 
tecnología para 
detectar a 
tiempo a los 
hackers. 

Los abogados 
señalaron que la 
falta de celeridad 
procesal en los 
delitos de fraudes 
informáticos trae 
consigo que no se 
investigue 
correctamente y 
sancione al 
ciberdelincuente 
ya que muchas 
veces la lentitud 
en estos procesos 
genera 
ineficiencia por 
parte de los 
operadores 
jurídicos. 

 Resulta difícil 
individualizar al 
autor. 

 Excesiva carga 
procesal en las 
fiscalías. 

 Falta de 
personal. 
 
 
 
 
 
 
 

 

Todos los 
entrevistados 
coincidieron en 
que la falta de 
celeridad 
procesal en los 
delitos 
informáticos se 
debe a la 
excesiva carga 
procesal, falta 
de personal 
especializado lo 
que genera que 
no se pueda 
investigar en el 
plazo 
establecido. 

 
 
 
 
 
No existe 
discrepancia en 
este punto. 

Todos los 
entrevistados 
opinaron que 
la falta de 
celeridad 
procesal en 
delitos 
informáticos 
se debe a la 
excesiva carga 
procesal que 
conlleva a que 
no se 
investigue de 
una manera 
rápida y 
adecuada por 
parte de los 
fiscales, 
además que 
no cuentan 
con la 



 
 

especializació
n especifica en 
esa materia, ni 
con la logística 
y herramientas 
tecnológicas 
para sancionar 
al delincuente 
informático. 

Problema específico 3: 
¿Cómo afecta la falta 
de tecnológica 
informática y 
comunicación en los 
delitos de fraudes 
informáticos en la 
investigación 
preparatoria del 
Ministerio Publico de 
Lima Norte? 

Los fiscales y el 
asistente de función 
fiscal señalaron que 
la falta de 
tecnología 
informática y 
comunicación en 
los delitos 
informáticos se 
debe a la falta de 
presupuesto por 
parte del Estado, 
implementación de 
un software que se 
interconecte con las 
entidades, peritos 
que apoyen al fiscal 
y el Ministerio 
Publico de Lima 
Norte trabaje de la 
mano con la 
Divindat. 

El personal de la 
División de 
investigación de 
delitos de alta 
tecnología 
manifestó que la 
falta de 
conocimiento en 
aplicativos, 
redes 
informáticas, 
webs conlleva a 
los usuarios a 
ser víctima de la 
ciberdelincuenci
a generando un 
grave perjuicio 
patrimonial. Y 
también la falta 
de seguridad 
informática por 
parte de las 
entidades 
bancarias que 
no respaldan al 
cliente al 
momento de 

El ingeniero de 
sistemas señalo 
que muchas 
veces no tiene 
nada que ver la 
tecnología 
informática 
porque en 
ciertos casos si 
cumple su 
finalidad, sino 
que desconocen 
los usuarios el 
buen uso que le 
pueden dar a 
estos aparatos si 
los utilizan con 
precaución. 
Aparte que 
muchas veces 
los seguros 
antirrobos no 
son tan eficaces 
porque cada 
caso de un 
cliente es 
distinto. 

Los abogados 
manifestaron que 
las entidades 
bancarias deben 
mejorar sus 
políticas de 
seguridad a través 
de una buena 
tecnología ya que, 
si no, se ven 
expuestos las 
cuentas de los 
clientes. Además, 
los seguros 
antirrobos 
muchas veces no 
cobren el dinero 
sustraído por lo 
que se ven 
vulnerados ante 
esa situación. 

 Falta inversión 
del gobierno. 

 Manejo 
logístico, 
encriptaciones. 

 Falta de 
presupuesto. 

 Falta de 
personal 
capacitado. 

Tanto el fiscal 
como el 
asistente de 
función fiscal 
opinaron que la 
falta de 
tecnología, 
informática y 
comunicación se 
debe a la falta de 
presupuesto por 
parte del Estado 
para que se 
estén 
interconectados 
la policía y el 
ministerio 
público cuando 
haiga un intento 
de delito de 
fraude 
informático y la 
victima de aviso 
rápido o se haya 
consumado el 
delito. 

El ingeniero de 
sistemas y los 
abogados 
opinaron que 
nada tiene que 
ver la tecnología 
que se tiene en 
la actualidad 
porque este si 
cumple su fin, 
sino muchas 
veces son las 
propias víctimas 
que no saben 
utilizar los 
aparatos 
tecnológicos. Y 
si deberían 
mejorar las 
entidades 
bancarias sus 
políticas de 
seguridad para 
evitar más 
delitos de 
fraudes 
informáticos. 

Los fiscales y 
el asistente de 
función fiscal 
opinaron que 
la falta de 
tecnología, 
informática y 
comunicación 
se debe a la 
falta de 
presupuesto 
por parte del 
Estado, más 
apoyo de los 
peritos 
informáticos a 
la Policía y el 
Ministerio 
Publico que a 
la fecha afecta 
mucho la 
investigación 
fiscal para 
sancionar 
debidamente a 
los 
ciberdelincuen



 
 

sufrir este delito 
genera mucha 
impunidad. 

tes, que por la 
falta de estas 
herramientas 
conlleva a que 
se quede 
impune estos 
delitos. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

Anexo 15 

 

Tabla 12 – Denuncias de delitos informáticos investigados por la DIVINDAT 2013 

- 2020 
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Tabla 13 - Requerimientos realizados por los despachos fiscales a DIVINDAT 
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Tabla 14 – Delitos informáticos según tipo subgénero 
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Tabla 15 -  Denuncias por delitos informáticos 2013-2020, según estado procesal 
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Tabla 16 – Denuncias de delitos informáticos, según artículos específicos de la Ley Nº 30096



 
 

Anexo 20 

Informe de Plan de Trabajo de Campo 

1. Datos informativos 

1.1 Nombre de la entidad: Ministerio Publico de Lima Norte. 

1.2 Nombre del investigador (a): Mtra. Erika del Carmen Cecilia Matos Bernal. 

1.3 Título del trabajo de investigación: Especialización de la investigación preparatoria en los delitos de fraudes informáticos. 

1.4 Participantes a quienes se va entrevistar: (4) Fiscales, (2) Divindat, (1) Ingeniero Sistemas. (1) Asisten F. Fiscal y (2) Abog. 

1.5 Técnica: Entrevista. 

1.6 Instrumento: Guía de entrevista. 

 

2. Cronograma de recolección de datos 

N° Instrumentos de 
recolección 

Informantes  N° de 
informantes 

Lugar de aplicación 
de los instrumentos 

Equipos y 
materiales 

SETIEMBRE OCTUBRE 

I II III IV I II III IV 

1 Diario de campo Fiscales, personal de la 
Divindat, Ingeniero 
Sistemas, Aff y dos 
abogados 

 
 

10 

 
Ministerio Publico de 
Lima Norte, Lima Este, 
Callao 

 
Papel Bond, 

Laptop, 
Lapicero 

X    

    

2 Instrumentos para 
recojo de 
información de 
datos 

Validación de contenido 
de instrumentos “Guía de 
entrevistas” por tres 
expertos. 

 
3 

 
En sus respectivo 
centro de trabajo 

 

 X   

    

3 Validación de 
instrumentos 

Formulación de “Guía de 
entrevista”. 

   
  X  

    

4 Coordinadores que 
faciliten el acceso a 
los participantes 

Coordinación de manera 
física, virtual y/o 
telefónica con los 
colaboradores para 
acceder a los 
participantes y materiales 

   

  X X 

    



 
 

5 Entrevista a 
participantes 

Guías de entrevistas que 
serán respondidas por 
los participantes que han 
accedido de manera 
voluntaria y sin 
condicionamiento como 
fiscales, abogados y 
policías 

   

    

 
 
 
 

X 

 
 
 
 

X 

 
 
 
 

X 

 
 
 
 

  X 

6 Triangulación y 
transcripción de 
datos 

Procesamiento de 
resultados como 
información (conceptos, 
emergentes, 
semejanzas, diferencias, 
interpretación) de la 
matriz de datos. 

   

    

   
 
 
 

X 

 
 
 
 

X 



 
 

Anexo 21 

Propuesta. Estrategia integral para la investigación preparatoria en los delitos 

de fraudes informáticos 

1. Introducción 

La presente propuesta parte de varias constataciones obtenidas a lo largo del 

presente estudio: aumento de los delitos informáticos; vulnerabilidad de los 

usuarios de software y hardware; ineficiencia de los operadores de justicia (policía 

y fiscales) para investigar y sancionar este delito. Ante este contexto, se plantea 

como líneas de acción: 1) Programa de especialización de la investigación 

preparatoria en los delitos de fraudes informáticos; 2) Lineamientos para la 

creación de fiscalías e instancias policiales especializadas en delitos informáticos 

en la investigación preparatoria. 

2. Base legal 

La presente estrategia tiene como base legal la propia Constitución y las normas 

de menor jerarquía, sobre todo, las aprobadas para combatir el delito de fraude 

informático, como a continuación se detalla: 

 Constitución Política: artículo N° 159 respecto a las atribuciones del 

Ministerio Público, inciso 4 y el articulo N° 166 finalidad de la Policía 

Nacional.  

 Ley N°30096: Ley de delitos informáticos. 

 Ley N° 30171: Ley que modifica la ley N° 30096 de delitos informáticos. 

 Decreto Legislativo N°957: Nuevo Código Procesal Penal. 

 Código Procesal Penal: Artículo 65°, inciso 2, artículo 334° inciso 1, artículo 

330°, inciso 1, artículo 329° y 334°. 

3. Objetivo general 

Diseñar y fundamentar una estrategia integral para la investigación preparatoria en 

los delitos de fraudes informáticos. 

3.1. Objetivos específicos:  

1) Elaborar un Programa de especialización de la investigación preparatoria en los 

delitos de fraudes informáticos. 



 
 

2) Formular los Lineamientos para la creación de fiscalías e instancias policiales 

especializadas en delitos informáticos en la investigación preparatoria. 

4. Alcance: 

Esta estrategia está realizada con el fin de ponerse en práctica una vez analizado 

y aprobado desde abril del 2022 y tiene como finalidad que lo apliquen tanto 

fiscales como policías quienes son parte del sistema jurídico penal en la lucha 

contra la ciberdelincuencia, ya que a la fecha no cuentan con los mecanismos, la 

infraestructura ni las herramientas tecnológicas suficientes para que los 

operadores jurídicos puedan realizar una correcta diligencia preliminar, 

investigación fiscal en la investigación preparatoria para puedan identificar y 

sancionar al presunto delincuente informático y luchar contra la ciberdelincuencia 

en esta era digital. 

Asimismo, la estrategia plantea proporcionar de capacitaciones y 

especializaciones a los operadores jurídicos tales como fiscales y policías o que 

ellos mismos cuenten con dichas especificaciones para realizar una buena 

diligencia e investigación fiscal para determinar el presunto delito de fraude 

informático y sancionar al ciberdelincuente. Como también realizar cambios 

normativos en la Ley N° 30096 y su modificatoria como el incremento de penas o 

inclusión de nuevas modalidades delictivas; y la creación de fiscalías 

especializadas en delitos informáticos en aras de combatir contra la 

ciberdelincuencia. 

5. Aspecto jurídico: 

Tanto la elaboración del Programa de especialización de la investigación 

preparatoria en los delitos de fraudes informáticos y la formulación de los 

Lineamientos para la creación de fiscalías e instancias policiales especializadas en 

delitos informáticos en la investigación preparatoria, deben considerar los 

siguientes aspectos normativos: 

a) Cambios en tipificación de las modalidades de fraude informático. 

b) Aumento de la pena en los delitos de fraudes informáticos. 

c) La recuperación del patrimonio sustraído a nivel nacional e internacional, de 

ser el caso. 



 
 

6. Aspecto económico: 

La propuesta será implementada con presupuesto del Ministerio Público y de la 

Policía Nacional, ya que ambas entidades serán las beneficiadas de la misma. Para 

ello consideramos que se debe conformar una comisión específica que formule un 

plan de gastos, implementación, seguimiento y evaluación, tanto en el Ministerio 

Público como en la Policía Nacional, a fin de que los objetivos sean alcanzados en 

ambas entidades. 

7. Aspecto Institucional:  

Consideramos que el Estado debe fortalecer la institucionalidad en la lucha contra 

la ciberdelincuencia, a fin de sancionar adecuadamente a los delincuentes 

informáticos. Este fortalecimiento institucional debe apuntar al Ministerio Público y 

la Policía Nacional. 

7.1. Desarrollo de la propuesta: Programa de especialización de la 

investigación preparatoria en los delitos de fraudes informáticos 

Creemos que el Ministerio Público debe diseñar y desarrollar programas de 

capacitación dirigido al personal administrativo, así como a peritos forenses y 

fiscales penales, especializados y mixtos, con competencias para atender casos 

de delitos informáticos; en el marco de la quinta disposición complementaria final 

de la Ley 30096: “las instituciones públicas involucradas en la prevención y 

represión de los delitos informáticos deben impartir cursos de capacitación 

destinados a mejorar la formación profesional de su personal…”  

Asimismo, el Ministerio Público debe ofrecer una oferta educativa desde la Escuela 

del Ministerio Público que sea compartida a nivel de plan de estudios con 

instituciones del Sistema de Administración de Justicia para que servidores 

públicos y funcionarios de la Policía Nacional y el Poder Judicial sean capacitados 

en los mismos contenidos (Ministerio Público, 2020).  

Dicho Programa de especialización de la investigación preparatoria en los delitos 

de fraudes informáticos está dirigido tanto para policías como para fiscales, el cual 

debe comprender el conocimiento y puesta en práctica de diversa normativa 

nacional e internacional sobre delitos de fraudes informáticos, entre otros:  



 
 

a) Convenio Iberoamericano de Cooperación sobre Investigación, 

Aseguramiento y Obtención de Prueba en Materia de Ciberdelincuencia 

(2014). 

b) Resolución 64/211 sobre la Creación de una Cultura Mundial de Seguridad 

Cibernética y Balance de las Medidas Nacionales para Proteger las 

Infraestructuras de Información Esenciales.  

c) Estrategia Interamericana Integral para Combatir las Amenazas a la 

Seguridad Cibernética: un Enfoque Multidimensional y Multidisciplinario 

para la Creación de una Cultura de Seguridad Cibernética (2004). 

d) Protocolo Facultativo Relativo a la Convención Interamericana sobre 

Asistencia Mutua en Materia Penal (1993), adoptado por la Organización de 

Estados Americanos el 6 de noviembre de 1993. Entró en vigor el 4 de julio 

de 2002. 

e) Resolución 56/121 sobre la lucha contra la utilización de la tecnología de la 

información con fines delictivos, aprobada por la Asamblea General de las 

Naciones Unidas, el 19 de diciembre de 2001. 

f) Ley N°30999, Ley de Ciberdefensa, aprobado el 26 de agosto de 2019. 

g) Decreto Supremo N°050-2018-PCM, que aprueba la definición de 

Seguridad Digital en el ámbito nacional, de fecha 14 de mayo de 2018. 

Respecto a la Divindat de la Policía Nacional, esta debe realizar capacitaciones, 

seminarios, cursos respecto a delitos informáticos y sus modalidades a todo su 

personal; que se descentralice la Divindat que está ubicada en la Av. España – 

Centro de Lima y exista otras sedes de la Divindat a fin de que se encargue de 

investigar estos delitos para cada jurisdicción.  

 

7.2. Desarrollo de la propuesta: Lineamientos para la creación de fiscalías e 

instancias policiales especializadas en delitos informáticos en la 

investigación preparatoria 

7.2.1. Rol del Ministerio Publico 

Si bien, mediante Resolución de la Fiscalía de la Nación N° 1503-2020-MP-FN, de 

fecha 30 de diciembre de 2020, se ha creado la Unidad Fiscal Especializada en 



 
 

Ciberdelincuencia del Ministerio Público con competencia nacional y designan y 

nombran Fiscales en el Distrito Fiscal de Lima. Esta acción aún resulta insuficiente.  

El Ministerio Público como director de la investigación fiscal debe asumir un rol 

proactivo implementando un mecanismo de investigación rápida a través de 

plataformas virtuales orientadas a la prevención y sanción de los delitos de fraudes 

informáticos. Asimismo, debe estar interconectada a fin de ordenar a quien 

corresponda el rastreo e interceptación del equipo móvil, laptop o tablet para 

identificar al presunto delincuente informático a nivel nacional e internacional. Por 

otra parte, debe implementar la creación de fiscalías especializadas en delitos 

informáticos para que los operadores jurídicos tengan la infraestructura y logística 

para realizar la debida diligencia preliminar e investigación fiscal en el plazo 

procesal establecido. 

De otro lado, el Ministerio Público debe participar activamente del Grupo de trabajo 

latinoamericano sobre delitos tecnológicos. Cabe recordar que este Grupo fue 

aprobado por la Organización de Naciones Unidas, mediante Resolución 

AGN/64/RES/22, adoptada en la 64°sesión de la Asamblea General en Pekín y 

corroborada en la 2da. Conferencia Internacional de Delincuencia Informática que 

tuvo lugar en Lyon en el año 1996.  

El Grupo de trabajo latinoamericano sobre delitos tecnológicos tiene como 

propósito promover la normalización de medios, métodos y procedimientos de 

trabajo para hacer frente a los delitos tecnológicos y fomentar la cooperación 

internacional entre los distintos países miembros de INTERPOL y organismos 

internacionales en la lucha contra los delitos tecnológicos (Resolución 

AGN/64/RES/22). 

Asimismo, los fiscales deben enmarcar sus acciones en base a la siguiente 

normativa:  

a) Guía de Análisis Digital Forense del Ministerio Público, aprobada con 

Resolución de la Gerencia General 365-2020-MP-FN-GG, del 11 de agosto 

de 2020. 

b) Manual para el Recojo de Evidencia Digital, aprobado por el Ministerio del 

Interior a través de Resolución Ministerial N° 848-2019-IN.  



 
 

c) Guía Práctica para solicitar la Prueba electrónica a través de las Fronteras 

elaborada por la Organización de las Naciones Unidas sobre las Drogas y 

el Crimen (UNODC), Dirección Ejecutiva del Comité de lucha contra el 

Terrorismo (CTED) y la Asociación Internacional de Fiscales (IAP), del 2019.  

d) Manual de Evidencia Digital, elaborado por el Ministerio de Justicia y 

Derechos Humanos y la American Bar Association – ABA ROLI, del 2017. 

e) Norma ISO/IEC 27037:2012, Lineamientos para la identificación, 

recolección, adquisición y preservación de evidencia digital. 

f) Norma ISO/ IEC 27042/2015, Lineamientos para la identificación, 

recolección, adquisición y preservación de evidencia digital. 

g) Norma ISO/IEC 27041/2015, Orientación para asegurar la idoneidad y 

adecuación de los métodos de investigación de incidentes y las fases de 

examen (o análisis) e interpretación del proceso de análisis forense digital. 

 

A lo planteado se agrega que reafirmamos lo planteado por el Ministerio Público 

(2020) en el sentido de que plantea que la Unidad Fiscal Especializada en 

Ciberdelincuencia del Ministerio Público, debe:  

a) Asumir competencias técnicas y de capacidad resolutiva de alto nivel para 

investigar casos complejos por el grado de sofisticación del modus operandi, 

en materia de delitos informáticos.  

b) Generar lineamientos y buenas prácticas a través de la coordinación y 

capacitación de enlaces o dependencias descentralizadas.  

c) Implementar órganos de apoyo técnicos descentralizados, debidamente 

organizados e integrados por profesionales con alto perfil especializado, así 

como con equipamiento (hardware) para labores de análisis forense 

informático con adecuados niveles de seguridad de la información, y los 

adecuados programas informáticos (software) para dicha labor.  

d) Definir un estándar de productividad asociada a un Sistema de Gestión de 

Calidad, así como a funciones, productos y resultados. 

 

 



 
 

7.2.2. Rol de la Policía Nacional del Perú 

La Policía Nacional del Perú como institución del Estado debe repotenciar y 

descentralizar la División de Investigación de Delitos de Alta Tecnología a fin de 

contar con más equipos tecnológicos modernos como software, aplicativos, red 

satelital, computadoras, laptops a fin de asumir un rol proactivo para que ayude a 

las fiscalías a investigar y sancionar conductas delictivas en relación a delitos de 

fraudes informáticos con el propósito de prevenir más denuncias en esta materia. 

Ambas instituciones deben de trabajar en forma coordinada y conjunta con la 

Interpol (Organización Internacional de Policía Criminal) a fin de combatir y 

capturar a los delincuentes informáticos que están asechando a la sociedad, pero 

siempre respetando su autonomía entre sí. 

Por otra parte, una vez recibida la denuncia por estos casos realicen la derivación 

a la fiscalía de turno en delitos informáticos en 24 horas para que el fiscal a cargo 

tome conocimiento inmediatamente y se ponga a realizar las acciones pertinentes. 

Para tal efecto, se plantea que la Policía Nacional del Perú implemente un Sistema 

Nacional de Gestión de Actividad Criminal, como existe en Colombia, el cual 

consiste en un sistema informático que permite la integración de la información de 

toda la experiencia de las unidades, y el control efectivo de documentos y 

materiales enviados para ser periciados. Es una experiencia aplicada de modo 

permanente y mejorado progresivamente. Este sistema facilita la supervisión y 

realización de trabajos de expertos (Secretaría Ejecutiva de AMERIPOL Colombia, 

2002). 

La Policía Nacional del Perú debe fortalecer su alianza con la INTERPOL, a fin de 

establecer las siguientes acciones:  

a) facilitar la cooperación operativa entre los países miembros a través de una 

lista de oficiales de contacto, disponible las 24 horas al día, para las 

investigaciones sobre delitos informáticos;  

b) aumentar el intercambio de data entre los países miembros en materia de 

modus operandi sobre delincuencia informática, a través de grupos de 

trabajo y talleres de formación regionales;  



 
 

c) Colaborar con los países miembros en el caso de que sufran ataques 

informáticos, o en sus investigaciones en este ámbito, a través de servicios 

de investigación y de bases de datos;  

d) realizar alianzas estratégicas con otras entidades internacionales y 

empresas privadas (Policía de Investigaciones de Chile, 2020). 

Asimismo, la Policía Nacional del Perú deberá implementar un Centro Cibernético 

Policial, que se haga responsable de liderar las acciones policiales para 

contrarrestar las consecuencias del cibercrimen. En esa línea la Policía podrá 

fortalecer su rol en la implementación de una estrategia nacional de ciberseguridad 

y ciberdefensa, mediante el desarrollo de las capacidades para prevenir, atender, 

judicializar y perseguir los incidentes que afectan la ciberseguridad del país (Policía 

Nacional de Colombia, 2011). 

La Policía Nacional del Perú debe considerar los aportes discutidos en la Cuarta 

Conferencia Global sobre Ciberespacio (2015) en la que señalaba que cada vez 

más el crimen se hace más sofisticado. Es por ello que recomendó la importancia 

del conocimiento y aprovechamiento de las Tecnologías de la información y la 

comunicación (TIC) para la policía, sin embargo los delincuentes han tomado 

provecho de estas herramientas para cometer diversos delitos entre los que se 

encuentran el fraude informático, ciberacoso, terrorismo virtual, y delitos 

tradicionales como la trata de personas, narcotráfico entre otros delitos que a 

menudo tiene un impacto transnacional, generando limitaciones (legales) a las 

distintas entidades judiciales para la aplicación de la norma.  

7.3. Acciones complementarias 

De otro lado, ambas entidades deben implementar una propuesta para una buena 

investigación preparatoria en delitos informáticos, ya que para realizar una buena 

investigación preparatoria se necesita que el fiscal competente tenga capacitación, 

experiencia o que el mismo Ministerio Público conjuntamente con la Policía 

Nacional del Perú capaciten a su personal, la infraestructura que quiere decir que 

solamente fiscalías especializadas en delitos informáticos investiguen estos casos, 

tenga la logística a su disposición como un ingeniero de sistemas, un perito 

informático, un asistente de función fiscal, un asistente administrativo y los 



 
 

aparatos tecnológicos modernos para que exista una articulación con todo su 

personal; y las diligencias preliminares se puedan realizar de la manera más rápida 

esto implica un cambio en el artículo 334.2° del Código Procesal Penal, conforme 

al artículo 3° que es de 60 días reducirlo a 30 días solo para estos casos.  

También se deberá establecer un convenio entre la entidad bancaria y el Ministerio 

Público y la Policía Nacional para facilitar información inmediata de los usuarios, y 

también que a través de un orden judicial en flagrancia se realice el levantamiento 

del secreto bancario de la víctima y del presunto delincuente informático con el fin 

de esclarecer los hechos materia de investigación para luego realizar a través de 

una red codificada el rastreo desde donde y como el fraude informático para que 

finalmente la  fiscalía pueda formalizar la investigación preparatoria en este delito.  

Finalmente, se realice los cambios normativos a la Ley N° 30096 y su modificatoria 

con el propósito de incluir nuevas modalidades delictivas en los delitos de fraudes 

informáticos, aumento de las penas para estos casos y la recuperación del bien 

patrimonial de ser el caso siempre y cuando se comprobase que no hubiese 

negligencia por parte de la víctima. 
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https://www2.camara.leg.br/a-camara/estruturaadm/altosestudos/pdf/crimes-jaime-jara.pdf
http://www.ameripol.org/portalAmeripol/ShowBinary?nodeId=/WLP%20Repository/72002//archivo
http://www.ameripol.org/portalAmeripol/ShowBinary?nodeId=/WLP%20Repository/72002//archivo
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