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Resumen

El objetivo de la investigacion fue determinar la incidencia de la variable
independiente Machine Learning en el Control de Fraudes en la empresa Interbank,
Lima 2021, utilizando el método de investigacién de tipo basica, con disefio no
experimental a su vez clasificado como un estudio transversal correlacional-causal
determinando la asociacion de estas dos variables en un Unico periodo de tiempo.
La poblacion que se consideré fue de 1,125 colaboradores, donde se aplicé un
muestreo probabilistico aleatorio con una muestra de 287 colaboradores. El
procedimiento de recoleccién de datos fue mediante la técnica de encuesta a través
del instrumento de cuestionario. Para la confiabilidad se usoé el coeficiente Alfa de
Cronbach cuyo resultado fue de 0.894. Y por ultimo se realizé un analisis inferencial
de los datos basado en el Coeficiente de Regresion Ordinal.

Los resultados obtenidos permiten concluir que si existe incidencia de la tecnologia
Machine Learning sobre el Control de Fraudes en la empresa Interbank. De manera
general, se observa que los colaboradores consideran que la calificacion del control
de fraudes es buena ante la incidencia de una Optima tecnologia de Machine

Learning.

Palabras clave: Machine Learning, Control de Fraudes, Lavado de Dinero

viii



Abstract

The objective of the research was to determine the incidence of the independent
variable Machine Learning in Fraud Control in the Interbank company, Lima 2021,
using the basic type of research method, with a non-experimental design in turn
classified as a cross-sectional correlational-causal study determining the association
of these two variables in a single period.

The population that was considered was 1,125 collaborators, where a random
probability sampling was applied with a sample of 287 collaborators. The data
collection procedure was by means of the survey technique through the
guestionnaire instrument. For reliability, Cronbach's alpha coefficient was used, the
result of which was 0.894. And finally, an inferential analysis of the data was
performed based on the Ordinal Regression Coefficient.

The results obtained allow us to conclude that there is an incidence of Machine
Learning technology on Fraud Control in the Interbank company. In general, it is
observed that the collaborators consider that the fraud control rating is good given

the incidence of an optimal Machine Learning technology.

Keywords: Machine Learning, Fraud Control, Money Laundering



. INTRODUCCION

El crecimiento econdmico de las naciones por el desarrollo de actividades
como el comercio de bienes y servicios, y la migracion de mano de obra, capital e
ideas a través del planeta, son financiados y estabilizados por el sistema financiero.
Este sistema soporta las reglas y reglamentos de las transacciones financieras que
varian en cada pais. Donde los bancos son instituciones esenciales para permitir
dichas transacciones entre los diferentes actores de la sociedad, garantizando la
seguridad de estos intercambios.

Uno de los principales problemas que ocurren durante la ejecucion de las
transacciones bancarias son los fraudes. Los fraudes financieros pueden ocurrir en
métodos como robo de identidad, fraude de inversion, lavado de dinero, entre otros.
Estos delitos financieros afectan en gravedad a diversos clientes y las mismas
entidades bancarias. Es por ello por lo que durante los ultimos afios se han
implementado ciertas buenas practicas para prevenir estos delitos. Como, por
ejemplo, poseer informacion actualizada de los clientes y su historial transaccional.
También desarrollar una segmentacion de los clientes segun caracteristicas como
su ubicacién geografica, ocupacioén o rutinas transaccionales. Sin embargo, existen
ciertos paises que establecen mayor “jurisdiccion de secreto” que simplifica a mafias
mundiales poder realizar lavado de dinero, y a su vez por otro lado dificulta a las
entidades bancarias poder realizar un adecuado monitoreo. Ademas, otro punto
negativo es que disponer el dominio de demasiada informacion a la vez para
vincularla y analizarla se vuelve todo un reto.

En consecuencia, a nivel mundial, en el afio 1989 se cre6 un ente
gubernamental denominado Grupo de Accién Financiera Internacional (GAFI). Cuya
razon de ser es asegurar el acatamiento de normas para la prevencion de
financiacion al terrorismo y al lavado de activos. En igual forma impulsa la
implementacion de disposiciones operativas, legales y regulatorias para reprimir
dichos delitos. No obstante, diversas entidades financieras han experimentado
grandes fraudes por no ser estrictos en validar la procedencia de dineros o no
aplicar un adecuado control de los movimientos de sus clientes. Por lo consiguiente

estas entidades, en su mayoria sus representantes, han tenido que afrontar las



consecuencias de sus negligencias con el pago de millonarias sanciones e incluso
con la penitenciaria. Tal es el caso del banco britanico HSBC que en el 2012 en
Estados Unidos posibilité que carteles de Colombia y México trasladen a cerca de
881 millones de ddlares provenientes de ganancias ilegales, a causa de no
implementar los mecanismos idoneos para detectar tales movimientos de dinero.
Por tal fallo tuvo que saldar una exorbitante multa de 1,920 millones de ddlares.

Por otro lado, a nivel nacional, la Superintendencia de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones (SBS) es el organismo
responsable de velar por el sistema financiero del pais y al mismo tiempo prevenir
gue ocurra el financiamiento del terrorismo y el lavado de activos. En las ultimas dos
décadas, este organismo ha sancionado a mas de diez entidades bancarias en el
Perl por omision a las practicas para prevenir el blanqueo de dinero o por otorgar
créditos personas con antecedentes vinculados a corrupcion o lavado. Entidades
como el Banco de Crédito del Pert (BCP), Scotiabank, Interbank, BBVA Pera y entre
otras seis mas, fueron multadas por un monto que en conjunto suman 530 mil
ddlares. A pesar de esto los bancos constantemente se empefian por mejorar sus
procedimientos y politicas para hacer frente a estos fraudes, que reportan un
incremento de 16% anual de operaciones sospechosas. No obstante, cabe resaltar
también que otro tipo de fraudes que se realizan en el pais con frecuencia son el
hurto de identidad y la estafa que afectan directamente al cliente (Cabral, 2020).

A nivel local, de las sanciones mencionadas anteriormente impuestas por la
SBS, 15 de ellas fueron en total por 460 mil délares correspondientes a entidades
bancarias ubicadas en Lima. Especificamente correspondiente al banco Interbank,
su multa correspondiente fue de 24 UIT equivalente a 88,800 soles, por no aplicar
un adecuado registro de operaciones de sus clientes dentro del marco de normas
antilavado (Cabral, 2020).

Bajo este contexto, la empresa Interbank en los ultimos afios ha venido
invirtiendo recursos para mejorar el control de fraudes. En diversas sedes se
ejecutan acciones para detectarlas y reportarlas inmediatamente. Un ejemplo de
ello son los colaboradores que atienden en las plataformas o ventanillas del banco,

denominados internamente como representantes financieros. Ellos estan



capacitados para poder identificar ciertos tipos de operaciones inusuales que
indiquen un posible delito. A su vez se apoyan de herramientas informéticas para
acceder a la informacion necesaria del cliente para poder analizarla y emitir sefiales
de alerta. Sin embargo, estos hechos son insuficientes dado que por inexperiencia
o error humano muchas veces se omiten las normas establecidas. Para ilustrar un
caso, cuando un cliente se acerca al banco a realizar un depdésito o retiro de una
gran cantidad de dinero, en ocasiones el representante financiero puede pasar por
alto la revision del historial de operaciones y contrastarlo con la habitualidad
transaccional. De igual manera, también puede olvidar cotejarlo con el segmento o
perfil crediticio del cliente, o con su clasificacion dentro de las bases de riesgos
financieros. Estos incumplimientos dan oportunidad a que lamentablemente se
concreten los fraudes.

Por lo tanto, como problema general se cuestioné lo siguiente, ¢De qué
manera la tecnologia Machine Learning incide en el Control de Fraudes en la
empresa Interbank, Lima 2021? Con respecto a los problemas especificos, se
presentan estos: ¢De qué manera la tecnologia Machine Learning incide en la
dimensiéon prevencion del Control de Fraudes en la empresa Interbank, Lima
20217, ;De qué manerala tecnologia Machine Learning incide en la
dimension disuasion del Control de Fraudes en la empresa Interbank, Lima 20217,
y¢De qué manerala tecnologia Machine Learning incide en Ila
dimension deteccion del Control de Fraudes en la empresa Interbank, Lima 20217

La presente investigacion se justifica en diferentes aspectos que son los
siguientes. La justificacidon epistemoldgica, expresa que a través de la investigacion
se obtendran todas las teorias y conceptos cientificos validos para lograr una
correcta formulacion del problema y el uso del método cientifico. Ademas, que
segun las evidencias recogidas en el desarrollo de la presente investigacion
indicaran la validacion a las hip6tesis propuestas, en base a la razonabilidad y la
conexion con la verdad. En cuanto a la justificacion teorica, se fundamenta en el
propoésito de incrementar la informacion relacionada acerca de la tecnologia
Machine Learning y el proceso de Control de Fraudes. Con el fin de poder aportar

conocimiento a futuras investigaciones. Con relacién a la justificacion préctica, se



basa en que la tecnologia Machine Learning a través de la adquisicion y evaluacion
de informacion de clientes, en base a ciertas reglas de negocio, se pueda lograr una
significativa incidencia en la temprana deteccion de un fraude bancario. En altimo
lugar, con referencia a la justificacion metodolégica se puede mencionar que la
presente investigacion se apoya en el disefio no experimental debido a que las
variables en estudio no se exponen a un cambio. Con el proposito de obtener
resultados fidedignos, se sostiene que la recopilacién de los datos fue a través de
un instrumento fiable y validado por expertos.

En cuanto al objetivo general se propone determinar la incidencia de la
tecnologia Machine Learning en el Control de Fraudes en la empresa Interbank,
Lima 2021. En consecuencia, los objetivos especificos son: determinar la incidencia
de la tecnologia Machine Learning en la dimension prevencion del Control de
Fraudes en la empresa Interbank, Lima 2021; determinar la incidencia de la
tecnologia Machine Learning en la dimension disuasién del Control de
Fraudes en la empresa Interbank, Lima 2021; y determinar la incidencia de la
tecnologia Machine Learning en la dimension deteccion del Control de
Fraudes en la empresa Interbank, Lima 2021.

Asi mismo, se establecio la hipétesis general: la tecnologia Machine Learning
incide significativamente en el Control de Fraudes en la empresa Interbank, Lima
2021. De modo que las hipoétesis especificas son: la tecnologia Machine Learning
incide significativamente en la dimensién prevencion del Control de Fraudes en la
empresa Interbank, Lima 2021;la tecnologia Machine Learning incide
significativamente en la dimension disuasion del Control de Fraudes en la empresa
Interbank, Lima 2021; y la tecnologia Machine Learning incide significativamente en

la dimension deteccidn del Control de Fraudes en la empresa Interbank, Lima 2021.



Il. MARCO TEORICO

En relacion con la presente investigacion, es conveniente destacar los
siguientes estudios previos relacionados al tema, de modo que sostengan este
estudio:

En el ambito de los antecedentes internacionales, se tiene una reciente
investigacion de Akturkoglu et al. (2021) acerca de la deteccion de actividades
sospechosas basada en la frecuencia de tiempo para combatir el blanqueo de
capitales y financiamientos ilicitos. El problema que muestran es que la mayoria de
los sistemas actuales de los bancos solo se basan en reglas y son ineficaces ya que
en su mayoria arrojan casos falsos positivos. Tuvieron como objetivo reemplazarlos
por un modelo basado en la ciencia de datos que tenga una mejor precision en su
resultado. La metodologia aplicada consiste en aplicar el analisis en frecuencias de
tiempo como método de extraccion de caracteristicas para mejorar la precision del
algoritmo de Machine Learning, en este caso el Random Forest. Como muestra
tuvieron la informacion de 6,680 clientes de Arbank, de los cuales 1,787 estaban
relacionados con un reporte de actividades sospechosas. Asi pues, obtuvieron
como resultado que el modelo propuesto mejora a los sistemas de monitoreo de
transacciones, que en conjunto con sistemas como el CRM se logra reducir la tasa
de falsos positivos al 11,85%.

Al mismo tiempo, Alkhalili et al. (2021) realizaron una investigacion orientada
a la aplicacion del Machine Learning para el filtrado de listas de observacién (Watch-
List) en la lucha contra el lavado de dinero. Su objetivo fue establecer un modelo de
automatizacion de los sistemas de filtrado de listas de observacion que ataque al
problema de critico de los falsos positivos, es decir a las transacciones financieras
gue estan bloqueadas por una falsa alarma. Como metodologia tuvieron el disefiar
un componente de Machine Learning que se integre con los sistemas actuales de
un banco, basado en los algoritmos Support Vector Machine (SVM), Naive Bayes y
Arbol de decisiones. La muestra que tuvieron fue 1,500 transacciones bloqueadas
con los més altos rangos de riesgo. Como resultado obtuvieron que el algoritmo
SVM fue superior a los demas analizados, ya que brinda una mayor precision para

predecir la decision de una transaccion.



Por su parte, Camacho et al. (2021) trataron en su investigacion el tema de
deteccion de blanqueo de dinero y financiacion del terrorismo mediante redes
neuronales y un indicador de anomalias. El objetivo principal fue proponer un
método integral que contribuya a optimizar las comparaciones grupales de clientes
relacionados a transacciones sospechosas en los sistemas financieros. Para ello
plantean una politica mas completa donde se incluya el analisis de caracteristicas
no transaccionales de los clientes, para al final obtener un conjunto de variables en
total que se puedan clasificar en cuatro categorias como inherentes, del producto,
transaccionales y geograficas. La metodologia propuesta involucra el uso de légica
difusa para obtener métricas de riesgo, luego utilizar cuatro algoritmos no
supervisados (Strict Competitive Learning, Self-Organizing-Map, C-Means y Neural
Gas) para formar grupos e identificar el de mayor riesgo, y por ultimo aplicar un
indicador de anomalia para detectar cualquier comportamiento inusual. Como
muestra tuvieron 1,600 transacciones de personas naturales y juridicas de un banco
mexicano. Como resultado se obtuvo que con el modelo propuesto se logro reducir
la tasa de casos falsos positivos y disminuir los costos de la empresa para investigar.

Por otro lado, en la investigacion realizada por Dornadula y Geetha (2019)
acerca de la deteccion de fraudes en operaciones con tarjetas de crédito mediante
algoritmos de Machine Learning. Mencionan que la problematica se debe al
incremento de los pagos en linea a través de tarjetas de crédito, y que estos son
blancos faciles para los estafadores. El objetivo principal del estudio fue determinar
un método que sirva para la deteccion de estos fraudes, analizando los detalles
transaccionales de los clientes y extrayendo los patrones de comportamientos de
sus operaciones. Para ello revisaron distintos algoritmos de aprendizaje automatico
supervisado como Arboles de decisiones, Clasificador Naive Bayes, Regresion
Least Squares, entre otros. Luego determinaron que es necesaria la aplicacién de
un balanceo de los grupos de informacién a través de la técnica SMOTE (Synthetic
Minority Over-Sampling Technique) y el algoritmo de Machine Learning Coeficiente
de Correlacién de Matthews (MCC). Como muestra se tomaron los registros de
284,807 transacciones de las cuales 492 eran operaciones fraudulentas. Como

resultado se obtuvo que los algoritmos regresion logistica, arbol de decisiones y



bosques aleatorios son los que brindan mejores resultados para determinar
operaciones fraudulentas.

En el estudio de Alvarez et al. (2018) profundizaron en la combinacion de la
Ley de Benford y de algoritmos de Machine Learning (Regresion Logistica, Arboles
de decisiones, Redes Neuronales y Bosques Aleatorios) con el objetivo de poder
determinar patrones de criminales relacionados al lavado de dinero en el contexto
real de un caso judicial espafiol. Para ello, analizaron una base de datos compuesta
por operaciones realizadas entre una empresa sospechosa de blanqueo de
capitales y un grupo de acerca 600 proveedores, de los cuales ya se tenian
identificado previamente a 26 de ellos como fraudulentos. Mediante la metodologia
disefiada en esta investigacion, se pudo determinar qué empresas tienen un mayor
porcentaje de probabilidad de operaciones fraudulentas. Como muestra se tuvo a
199 empresas investigadas que como resultado se precisaron que 4 son
fraudulentas. Al final, se concluye que la proposicién de una nueva herramienta
basada en la Ley de Benford y algoritmos de Machine Learning para detectar casos
de lavado de dinero reduce el tiempo de investigacion y de recursos policiales
asignados a cada caso, ademas de aminorar los problemas legales con empresas
no involucradas.

En cuanto a antecedentes nacionales, se encuentra a Carrillo (2019) donde
en su investigacién relacionada a un sistema inteligente basado en Machine
Learning orientado a detectar fraudes en facturaciones del suministro de agua,
menciona la problemética de la adulteracion de los mecanismos medicion del
consumo de tal recurso con el fin que no se cobre el monto real correspondiente.
Como consecuencia, se ocasionan pérdidas econdmicas a la empresa sanitaria a
cargo. Por lo tanto, su objetivo fue mejorar la exactitud en la deteccion de fraudes
en el consumo mediante el desarrollo de un sistema inteligente basado de arboles
de decisidn, regresion logistica lineal y maquina de soporte vectorial, es decir un
modelo hibrido basado en técnicas de mineria de datos. En su investigacion utilizd
un modelo KDD que incluye fases de seleccion, procesamiento y normalizacion de
datos. El modelo consta también de una fase de calibracién de parametros mediante

un entretenimiento para la interpretacion del analisis del sistema, asi brindar



resultados clasificatorios. Como muestra se tomaron los registros de clientes de la
empresa sanitaria clasificados como regulares e irregulares. Finalmente, como
resultado se obtuvo que la combinacién de 3 o mas técnicas de Machine Learning
mejorar la exactitud de la deteccién de fraudes, aumentando a una tasa del
97.713%, favoreciendo a la toma de decisiones acerca de la facturacion en ciertos
clientes irregulares.

Por otro lado, Galeano y Vargas (2019) realizaron una investigacion acerca
de modelos de aprendizaje automatico orientados a la deteccidén de transacciones
sospechosas de lavado de activos en entidades financieras. El objetivo fue
identificar modelos de aprendizaje automatico que apoyen a determinar tales
transacciones irregulares. En este caso la metodologia de estudio fue la revision
sistematica de otras investigaciones, enfocandose en temas como modelos,
algoritmos o técnicas de Machine Learning. Para ello revisaron 485 articulos
relacionados de los cuales 20 fueron seleccionados por su alta relacién al tema
propuesto. Como resultado se logré identificar 5 métodos de Machine Learning que
consiguen en muchos casos mejorar la precision de deteccion de transacciones
sospechosas, con un grado de exactitud entre el 90% y 95%. Indican que la mayoria
de los algoritmos tienen como base el Clustering que ayuda a agrupar a los clientes,
Sus cuentas y otras caracteristicas.

Por su parte, Benites y Cahuata (2016) llevaron a cabo una investigacion
sobre un sistema experto que sea capaz de detectar operaciones sospechosas
relacionadas al lavado de activos en entidades financieras. La problematica tratada
fue que el proceso de deteccion suele ser complejo y ademéas consume demasiado
tiempo a los oficiales de cumplimiento debido a la gran cantidad de operaciones que
tiene que ser analizadas. Como objetivo se tuvo disefiar e implementar un sistema
experto que apoye al problema descrito. Para la metodologia de desarrollo se utilizé
la metodologia CommonKads, que soporta la construccién de sistemas basados en
el conocimiento. Como resultado a una evaluacion de 251 casos se obtuvo una
mejora en el porcentaje de acierto con 98.81% para detectar si una transaccion se

debe o no reportar como sospechosa.



Al mismo tiempo, Huamani (2016) realiz6 una investigacion sobre la
clasificacion del fraude financiero mediante el uso de redes neuronales. El problema
tratado fue el aumento de casos de fraudes en las empresas, especialmente del tipo
de robo de informaciéon confidencial. El objetivo de estudio fue optimizar la
clasificacion de conexiones malignas y normales. En desarrollo se aplicé la
metodologia de superficie de respuesta, las redes neuronales y mecanismos de
aprendizaje supervisado. La poblacion de estudio fue un conjunto de datos TCP de
una red de las Fuerzas Aéreas de EE. UU. que fueron sometidas a multiples
ataques. Como resultado se obtuvo que la combinacion de los modelos de Redes
Neuronales y la Superficie de Respuesta, mas el uso de ciertas variables, aumentan
la precision de deteccion de una conexion maligna al 98%.

En el estudio de Lavado (2014) se analizé un algoritmo genético orientado a
la deteccion de fraudes electronicos en tarjetas de débito en el territorio peruano.
Se manifesté que la problematica de la banca peruana es la deteccion temprana de
transacciones fraudulentas. Por ello tuvo como objetivo proponer una nueva
solucion que esté orientado a captar operaciones ilicitas en el mercado peruano. La
metodologia fue el desarrollo de un algoritmo genético basado en el enfoque
Iterative Rule Learning (IRL) y la Codificacién Natural. La muestra elegida fue
transacciones de compras dividas en dos grupos, 520 operaciones realizadas a
través del canal POS (45 fraudulentas) y 418 por el canal de internet (72
fraudulentas). Como resultado se obtuvo que la aplicacion del algoritmo genético
mejoro la precision de evaluacion de transacciones en un 95.8% y 95.5% para los
canales POS e Internet respectivamente.

En respecto a las teorias, esta investigacion se respalda a través de las
siguientes descritas a continuacién. En primer lugar, se tiene a la Teoria General de
Sistemas, donde Gervase et al. (2016) mencionan que un sistema es una compleja
interaccién de elementos o componentes. Los elementos principales de un sistema
son las entradas, los procesos, las salidas, la retroalimentacién y los subsistemas.
También hacen referencia que esta teoria aplicAndola en el ambito de
organizaciones empresariales serian sistemas abiertos, donde se relacionan los

empleados que trabajan entre ellos, las destrezas y habilidades son insumos, y el



desempefio es el resultado. Por otra parte, Rousseau (2015) menciona que esta
teoria puede desarrollarse y usarse para apoyar la comunicacién y la cooperacion
interdisciplinarias, facilita los descubrimientos cientificos en disciplinas que carecen
de teorias exactas, promueve la unidad del conocimiento y ayuda a cerrar brechas
entre las disciplinas orientadas a objetos y las orientadas al tema. De tal forma,
Aleksandar et al. (2019) indican que la teoria general de sistemas fue concebida
con la idea unir a la ciencia, como un nuevo paradigma para todas las diferentes
areas naturales, técnicas y humanisticas. Debido a que mientras la ciencia se divida
en mas subgrupos, menor sera la comunicacion entre las disciplinas y se ralentizaria
el crecimiento del conocimiento.

Luego se tiene a la Teoria del Control, donde Tocancipa (1976) indica que
esta teoria fue concebida debido a que el hombre siempre ha buscado la manera
de investigar y experimentar con el deseo de averiguar y establecer medios para
controlar procesos de distintos tipos. Esta teoria se da bajo un contexto donde un
proceso es un movimiento o accion que ocurre en un tiempo determinado y en un
sistema, a través de fases. Sobre dicho sistema se establece una dinamica, que es
una estructura que determina el curso posterior de un proceso basado al
conocimiento del estado previo del sistema. Otro elemento importante de esta teoria
es el objetivo, que especifica ciertos requisitos que el proceso debe cumplir para un
adecuado control. Se considera que una estructura de control ha sido planteada
correctamente si todos los estados deseados del proceso son alcanzables. Por otra
parte, Tarr (2021) indica que la retroalimentacion es un elemento importante de la
Teoria del Control, ya que los errores generados en el proceso impulsan mejores
respuestas futuras. Existen diferentes tipos de controles que ayudan a estabilizar el
estado de un proceso. Los controles proporcional, integral y diferencial fueron
establecidos para poder estabilizar los procesos diferenciandose en la forma en que
la transicion de mejora se durante su ejecucion. Otro punto es el de Hoch y Morelli
(2020) que le dan un enfoque mas actual a la Teoria del Control, mencionando que
una adecuada politica de control debe considerar la estimacion continua del estado

del proceso para optimizar el coste de mejora a realizar. Indican que de esta manera
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los sistemas optimizan su comportamiento y funcion con respecto a los objetivos de
las tareas de los procesos.

Con respecto a la definicién de la variable independiente Machine Learning,
se expone lo siguiente. Alvarez (2020) indica que Machine Learning es una
formacion cientifica que se ocupa de los sistemas inteligentes. Es decir, aquellos
sistemas que aprenden directamente identificando patrones especificos en los
datos. Para tal aprendizaje, Machine Learning utiliza algoritmos que analizan datos
a través de ejemplos o instrucciones estructuradas para predecir tendencias futuras
y dando la capacidad de combinar datos adicionales para reevaluar los resultados.
Machine Learning utiliza la fisiologia del aprendizaje para obtener una vision general
en términos de declaraciones que explican un problema en particular. Los
algoritmos de Machine Learning generalmente se clasifican en los siguientes:
Aprendizaje supervisado, se caracteriza por que la maquina aprende tanto de sus
propios datos finales como de modelos o datos adicionales ya clasificados. En el
Aprendizaje no supervisado, la maquina solo utiliza los datos finales para que el
motor encuentre patrones y posteriormente genere conocimiento en base a ellos a
través de procedimientos inductivos. Sobre el Aprendizaje por refuerzo, el agente
no tiene los datos de entrada y respuesta esperados, sino que se intenta obtener
los mejores resultados para una region determinada y el nivel obtenido en ese
sestado identificando las acciones que de los mejores resultados donde en medida
numeérica el nUmero maximo representa el nivel de rendimiento mas alto.

Por otra parte, Luan y Tsai (2021) mencionan que Machine Learning es el
nucleo entre la inteligencia artificial y la ciencia de datos. Es una de las técnicas que
ha tenido mayor crecimiento en los ultimos afios. Aborda la cuestion de como
construir sistemas informéticos que puedan aprender automaticamente basadas en
experiencias pasadas sin programacion implicita. También indican que los
algoritmos de Machine Learning pueden clasificar patrones y perfiles, de manera
gue proporcionan nuevos modelos e informacién valiosa, y a su vez permiten
realizar predicciones y recomendaciones para personalizar las necesidades de

negocio. Entonces con los adecuados datos de entrenamiento y herramientas de
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analisis de datos, los métodos de Machine Learning facilitan la toma de decisiones
en areas como comercio, medicina, ciencia, agricultura, manufactura, entre otros.

Mientras que, Calderén y Hurtado (2019) indican que Machine Learning es
un subcampo de la inteligencia artificial que da la posibilidad de generar sistemas
gue aprenden de manera automatica. Hacen referencia que el aprendizaje se da
por la identificacion de patrones a través de analisis de informacion, esto a su vez
permite crear un algoritmo o modelo que ayuden a generar predicciones. Se puede
mejorar el aprendizaje mediante la experiencia, haciendo uso de nuevos datos de
entrada para ingresarlos al modelo, de tal manera que se pueda redefinirlo y mejorar
sus predicciones. Existe una diversidad de algoritmos que se pueden utilizar, sin
embargo, solamente se elige el adecuado segun el resultado deseado.

De forma similar, Arce et al. (2019) comentan que Machine Learning esta
enfocado a la construccion de sistemas capaces de inducir hipétesis o aproximar
funciones basadas en la experiencia previa acumulada del problema a tratar. Las
decisiones hechas por los algoritmos se basan en el aprendizaje inductivo, que se
puede clasificar en supervisado, cuando el objetivo es la resolucién de problemas
de clasificacion y regresion; mientras que los no supervisados son cuando la tarea
es de agrupacion o asociacion. Para que los algoritmos produzcan resultados
optimos, sus parametros deben estar debidamente configurados mediante el ajuste
datos denominado formacion.

Para Forero et al. (2019), los algoritmos de Machine Learning se clasifican
segun varios criterios, por ejemplo: tipo de aprendizaje, tareas para las que se
pretende utilizar el algoritmo y los tipos de modelos utilizados. Los algoritmos se
dividen en dos categorias: clasificacion binaria y clasificacion multiclase. Las de tipo
binaria se refiere aquellos cuyo resultado se cataloga como positivo o negativo, por
lo tanto, la clasificacidén se realiza mediante un umbral con el que debe compararse
la puntuacién generada para cada iteracion del algoritmo. Por otro lado, para los de
multiclase, su prediccion se basa en la puntuaciéon mas alta.

En relacion con las dimensiones de la variable independiente, se describen
a continuacién. Como primera dimension se tiene a la preparacion de datos, donde

segun Ahmed et al. (2020) indican que la preparacion de datos para un modelo de

12



Machine Learning abarca la limpieza, integracion, seleccion y transformacion de la
informacion. Esto permite convertir datos ruidosos e inconsistentes a un formato
adecuado para la prediccion y aprendizaje. Se consideran datos ruidosos a aquella
informacion corrupta, distorsionada o sin sentido. En la fase de limpieza se eliminan
todos estos datos conflictivos. Luego los datos valiosos se unen en la fase
integracion. Los datos que son adecuados para el analisis se recuperan de todo
aquel conjunto en la fase de seleccion. Por ultimo, en la fase de transformacion, los
datos se convierten en estructuras que se adecuan al proceso de aprendizaje
automatico.

De forma similar, Bonnin (2017) menciona que es el primer paso importante
en el desarrollo de un modelo de Machine Learning. Debido a que es necesario
comprender el problema a tratar, considerando el conocimiento empresarial y
observar todas las valiosas fuentes de informacion que podrian influenciar en el
modelo. Entonces se debe hacer énfasis en el analisis de los datos, identificando
las fuentes de estos, para luego reunir todas las tuplas o registros como un conjunto
homogéneo que sera la entrada al modelo. Para el tratamiento de esta informacién
se recomienda utilizar el proceso de Extraccion, Transformacion y Carga (ETL), que
combina muchas fuentes de datos, para luego transformarlos en un estado legible,
y por ultimo generar un almacén de datos estructurados y documentados.
Adicionalmente se puede aplicar la ingenieria de funciones, un proceso
regularmente manual, que toma los datos in procesar y los transforma de una
manera que facilita la generacion del modelo, en su mayoria usando el sentido
comun. Finalmente, la normalizacion de datos y el escalado de caracteristicas
implican transformaciones simples de la informacion, llamado afinamiento, donde
se mapean los datos desequilibrados en una forma mas manejable manteniendo su
integridad.

Datta (2021) indica que se necesita especial cuidado para garantizar que
Machine Learning ofrezca mejores resultados de manera justa, y esto se logra
mediante la preparacion de data consistente. Asi que, para construir modelos justos,
primero se debe crear métodos que identifiquen las causas de algun sesgo en la

informacion. Se menciona que hay tres categorias de sesgo. El prejuicio algoritmico,
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ocurre cuando existe una dependencia y correlaciones estadisticas entre las
caracteristicas observadas y otros datos utilizados para la toma de decisiones. El
legado negativo, se refiere al sesgo que ya se encuentra en los datos utilizados para
adiestrar sistemas de aprendizaje automatico. La subestimacion, ocurre cuando hay
pocos datos para que el modelo sague conclusiones confiables un segmento
particular de la poblacion.

Asi mismo, como segunda dimensidn se tiene a la definicién del modelo, que
para Alpydin (2016) es uno de los puntos mas criticos del Machine Learning puesto
gue aqui se define una plantilla de relacion entre los datos de entrada y salida, que
son procesados por uno 0 mas algoritmos. Menciona que por ejemplo un modelo
lineal se suele utilizar cuando la informacién de salida es una suma ponderada de
los atributos. Se basa en que el peso de cada atributo se puede calcular en base a
la muestra de estudio. Tal peso puede aumentar o disminuir el valor resultado. Los
pesos son los parametros del modelo y se calibran con datos. EI modelo suele ser
fijo, pero los parametros son los ajustables donde el proceso de regulacion para
lograr coincidir mejor con los datos deseados se le denomina aprendizaje. Por lo
tanto, indica que seleccionar un modelo correcto es una tarea dificil ya que debe ser
capaz de aprender sobre un conjunto de problemas especificos.

Bhatnagar et al. (2021) mencionan que es importante analizar e identificar el
algoritmo a adoptar en el modelo del aprendizaje automatico. Existen tres tipos de
algoritmos de aprendizaje: supervisado, no supervisado y reforzado. El supervisado
suele ser el mas solido, usa datos de los que ya se obtuvieron resultados correctos.
Utiliza un conjunto de datos de entrenamiento, el cual a procesarlo permite
encontrar solucion de los problemas a nuevos datos de entrada. Se comprenden
como funcionan los datos y cual es el vinculo entre la data de entrada y de salida.
También se caracterizan porque progresan para fortalecerse, encontrando nuevos
patrones y relaciones a medida que los nuevos datos evolucionen. Los algoritmos
supervisados son: arboles de decisiones (decision tree), bosque aleatorio (random
forest), regresion linear (linear regression), K vecinos mas préximos (K Nearest
Neighbors — KNN), Regresion logistica (Logistic Regression), Maquinas de vectores

de soporte (Support Vector Machines — SVM), Arboles de clasificacion Naive Bayes

14



(Classification Trees Naive Bayes) y Red neuronal (Neural Network). En cuanto al
aprendizaje no supervisado, se basa en ningun dato procesado, sino que permite
gue la maquina aprenda por si misma. El algoritmo reconoce conexiones entre los
datos de manera hipotética, identificando grupos. Los algoritmos no supervisados
mas comunes son: K-Means, algoritmo de cluster, cluster jerarquico (hierarchical
clustering) y algoritmo a priori.

Asi mismo, Bauchy et al. (2021) indican que para la formacion, validacion y
pruebas de modelos existen practicas comunes. El 70% de las observaciones se
seleccionan al azar y se utilizan para el entrenamiento del modelo, a estos se los
llama conjunto de entrenamiento. El otro 30% restante de datos se mantienen
ocultos, con el fin de evaluar la capacidad del modelo para predecir problemas
desconocidos, a estos se les conoce como conjunto de prueba. Una fraccion del
conjunto de entrenamiento inicial luego se usa como conjunto de validacién para
optimizar los hiperparametros de los modelos. Con este fin, se adopta un enfoque
de validacién cruzada de cinco veces. En detalle, el conjunto de entrenamiento
inicial se divide aleatoriamente en cinco, cada uno con el 20% de los datos de
entrenamiento. En cada una de las cinco rondas de andlisis, el modelo se entrena
iterativamente en base a cuatro pliegues y se valida en base al pliegue restante, es
decir un conjunto de validacion cruzada.

Adicionalmente, Bu y Zhang (2020) comentan sobre la regularizacion del
modelo y el problema del sobreajuste. Luego de haber propuesto un modelo de
aprendizaje basado en el andlisis del conjunto de datos de entrenamiento, se puede
realizar una regularizacion. Esto se realiza aplicando el método de analisis de
probabilidad, logrando que el modelo posea una estimacion maxima de verosimilitud
en base al resultado. Sin embargo, se debe evitar realizar un sobreajuste, que es
causado por el sesgo de la varianza de estimacién. Para ello la regularizacion del
modelo debe buscar que el error del conjunto de datos de entrenamiento tienda a
cero, y a su vez no aumente el error del conjunto de datos de prueba.

Por ultimo, como tercera dimension se tiene a la comprension de resultados,
donde Chen et al. (2018) mencionan que es la fase donde se obtiene la coleccion

de reglas, que son de leyes de razonamiento inteligente con capacidad de
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aprendizaje autonomo. Esta coleccion de premisas se genera del producto del
analisis de datos y el entrenamiento de los algoritmos Machine Learning. Cuando el
modelo sea ejecutado, los datos formales de entrada son procesados y evaluados
segun las reglas generadas, se genera un resultado en base a la clasificaciéon de la
informacion. Al mismo tiempo, se busca asegurar que las premisas evaluadas y sus
conclusiones sean guardadas y analizadas como ley de reforzamiento en la
colecciéon de reglas, a fin de proporcionar conocimiento de autoaprendizaje
automatico.

De igual forma, Benabbou et al. (2020) indican que la comprension de
resultados involucra la consulta y verificacion de la base de datos de reglas
generadas. Es importante la validacion del cumplimiento de las reglas ante los
enunciados de la problemética. También mencionan que comiunmente las reglas
estan organizadas en diferentes capas de validacion. Precisan que para mantener
actualizada el modelo de Machine Learning debe existir una capa de procesamiento
en segundo plano que a la par realice procesamiento de la informacion para seguir
entrenando el modelo y determinar nuevas reglas de asociacion surgidas. Sin
embargo, Voican (2021) indica que Machine Learning es una excelente
herramienta, pero carece de creatividad, pensamiento estratégico, intuicion, juicio
de valor o principios morales. Por eso siempre se necesitara un recurso humano
para mejorar las evaluaciones y alinearlos a los resultados esperados.

Por otra parte, en cuanto a la definicion de la variable dependiente Control de
Fraudes se expone lo siguiente. Para Nwanyanwu (2018) menciona que el control
de fraudes consiste en instituir e implementar sistemas de control interno y
legislaciones, a través del establecimiento de estructuras institucionales como
auditoria externa, auditoria interna, areas antifraudes y comités de auditoria. La
realizacion de estos mecanismos desalienta el fraude y aumenta la confianza de los
inversores en una organizacion. También indica que las leyes son vitales, ya que
sancionar o enjuiciar a los infractores sirve como una forma de disuadir a otros a
cometer el mismo acto. Mientras que en una organizacion se deben adoptar
castigos como suspension del trabajo, despido del empleado o el reembolso de las

cantidades involucradas en el delito. De la Torre (2018) agrega que para un
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adecuado control de fraudes es necesario la participacion directa de la auditoria
interna para reducir las posibilidades que ocurra o se generen las situaciones
propias de tal delito a través la implementacion de un sistema preventivo. De igual
manera es importante la disuasion, ya que se puede convencer a los potenciales
atacantes a no realizar tal acto. Es decir que con la prevencién y disuasion es menor
el costo de tiempo y dinero invertido contra un fraude, que investigar y detectarlo
cuando ya fue concebido. Para una prevenciéon efectiva se debe entender que el
sistema de control es responsabilidad de todos los miembros de la empresa sin
considerar los niveles jerarquicos.

Asi mismo, Reyes y Salas (2016) sostienen que ninguna organizacion es
ajena al fraude, por lo que las empresas deben poseer un control de riesgos de
fraude que contribuya a su prevencion, deteccion y respuesta. En el ambito
empresarial, cominmente ocurren dos tipos de fraudes: los informes financieros
fraudulentos y la malversacién de activos. Por ello las organizaciones deben reducir
las posibilidades de ocurrencia de fraude mediante la identificacion y medicion de
los riesgos. Se deben implementar fuertes procedimiento de control interno para ese
fin. Donde los auditores deben poseer los conocimientos y habilidades para
identificar indicios de fraude, o reconocer que uno se haya perpetrado para emitir
alertas de manera inmediata.

Dimitrijevic et al. (2015) menciona que el control de fraudes implica el
desarrollo y descripcién de técnicas para hacer frente a esas actividades delictivas.
Por ello es importante trabajar en la prevencién del fraude porque todos los sujetos
participantes estan informados sobre como manejar la situacién. Los
procedimientos que garantizan el funcionamiento adecuado de los controles y sus
resultados deben documentarse a detalle. La documentacion debe contener una
descripcion detallada de los elementos utilizados para la prevencion de fraudes,
enfatizar los roles y responsabilidades de los involucrados. Por lo tanto, una
empresa debe, con la ayuda de sus auditores internos y externos, evaluar
peribdicamente las técnicas preventivas para asegurarse que ninguno de los
elementos de control haya sido deformados con el tiempo. Ademas, Rossi (2012)

comenta que aplicar un control de fraudes, las empresas deben empezar contando

17



con un tercero gque revise el negocio y descubra problemas potenciales a través de
una evaluacion de controles internos, con el fin de identificar las areas de mayor
riesgo. Luego se debe implementar controles, como la separacion de funciones de
los empleados, para reforzar las vulnerabilidades descubiertas en la evaluacion. Asi
mismo se debe mantener revisiones peridédicas por parte de los gerentes y
evaluadores para ayudar a sostener los controles precisos. También es sustancial
gue las empresas eduguen a sus empleados sobre el propdsito de los controles, ya
gue esto generara conciencia que sumado con el conocimiento servirh como un
fuerte elemento disuasorio para que alguien cometa un fraude.

En relacion con las dimensiones de la variable dependiente, se describen a
continuacién. En cuanto a la primera dimension se tiene a la prevencién, que segun
Bunga y Rahadiyan (2020) indican que consiste en describir varios medios de
control mediante la creacion de politicas de procedimientos y de organizacion,
técnicas de control e incluir la participacion de los empleados. Declaran que se
deben establecer procedimientos escritos para prevenir el fraude, asi como crear
politicas que soporten estos mismos. Mencionan que las politicas de
procedimientos se pueden basar en un sistema de revisibn para la deteccion
temprana de fraudes, ademas de un sistema de denuncia y disposiciones para
tomar medidas contra el autor del fraude. En cuanto a politicas de la organizacion
se puede considerar la existencia de comités independientes y auditores internos.
Para las técnicas de control se considera poseer documentacién y registros
adecuados, control sobre los accesos a datos, programas o medios de apoyo,
ademas de revisiones periodicas de las actividades y transacciones. Para la
participacion de los empleados se considera desarrollar personal con experiencia,
sentido de curiosidad y sensibles a las sefiales de fraudes, a su vez otorgarles tratos
especiales y disposiciones para denunciar a cualquier sospechoso.

Ademas, como segunda dimensién se tiene a la disuasion, que para Azis et
al. (2020) mencionan que consiste en transmitir mensajes que impidan a alguien a
cometer un crimen, a través del miedo al ser perseguido y/o atrapado. Inclusive de
aplicar estos elementos de disuasion superficiales, también se debe considerar a

los profundos como la razon prudencial y la razon moral que no se centran
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estrictamente en el castigo, pero si en los valores internos. También indican que el
crear un ambiente que transmita un temor al ser atrapado es un disuasivo mucho
mas poderoso que el castigo. Se apoyan en que la ética y la racionalizacién puede
neutralizar en consecuencia la presion a realizar una actividad fraudulenta. Por eso
indican que si una organizacion desea adoptar un enfoque disuasorio debe crear en
su entorno una sensacion de certeza de poder capturar y sancionar a los
involucrados en un acto ilicito. De forma similar, Hurwitz (2019) comenta que la
disuasién es desalentar a las personas de participar en conductas prohibidas
amenazando o imponiendo castigos por tal conducta. El castigo se impone para
evitar que otras personas puedan cometer el mismo delito. Para tal efectividad, la
disuasion debe tener las siguientes caracteristicas: severidad, certeza y celeridad.
Mientras mas se cumplan estas condiciones, mayor sera el valor disuasorio de la
prohibicion legal. Una politica dirigida a disuadir a las personas de cometer una mala
conducta antes del hecho es claramente preferible a una que busca lidiar con las
consecuencias de tal acto delictivo después de ocurrido.

Finalmente, como tercera dimension se tiene a la deteccion, que para Cano
(2011) es la ultima linea de defensa de una empresa antes de entrar a un proceso
investigacion exhaustiva. Ocurre cuando, a pesar de establecer esfuerzos para
prevenir las oportunidades de fraude o de disuadir los potenciales defraudadores,
no se logra evitar que alguien se beneficie de mala manera a costa de la
organizacion. Para ello, la deteccion consiste en la generacion de alarmas
pertinentes cuando se produzca una violacion a los procedimientos o politicas
establecidas, que indique que el patrimonio de la empresa puede ser afectado.
Estas alarmas deben ser atendidas de forma temprana, haciendo un monitoreo del
sistema de controles. Cuando esta fase funciona de forma correcta, se produce
también un efecto de disuasion a potenciales defraudadores, y a su vez se previene
un acto de fraude.

Para Gee (2014), la deteccién de fraude implica observar indicadores,
sintomas o sefiales de alerta de fraude, para posteriormente continuar con la
ejecucion de procedimientos. Una vez detectados, deben investigarse para

determinar si existe un fraude real. Sin embargo, existe la gran posibilidad que se
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den diversos casos de falsos positivos. En los procesos de una empresa deben
existir procedimientos que garanticen la continuidad del negocio, proteger los
activos y tener registros e informes precisos cuando se detecte un fraude. Las
técnicas de deteccion deben basarse en cualquier debilidad de los controles
internos. Se deben examinar las irregularidades y documentar las acciones
apropiadas que fueron tomadas. La documentacion ayudara aimplementar medidas

correctivas a los controles internos de ser necesario.
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Il METODOLOGIA

3.1. Tipoy disefio de investigacion

Tipo de investigacion

La presente investigacion se considerd del tipo basica. Segun Baena (2017) la
investigacion del tipo basica, también denominada pura o tedrica, es el estudio de
una problemética a través de la exploracion de conocimiento. Ademas, tiene como
objetivo comprender los fendmenos estudiados, elaborando teorias de gran alcance
para comprenderlos, y no considera las posibles aplicaciones préacticas que se

pueda dar a los resultados.

Disefio de investigacion

El presente estudio tiene un disefio de investigacion no experimental. Para
Hernandez et al. (2018) una investigacion no experimental es aquella donde no se
alteran premeditadamente las variables, se estudian tal como suceden en su
contexto natural. Se analizan o describen las variables y la relacién que puede
ocurrir entre estas, mas no debe haber ningin cambio alguno por parte del
investigador.

A su vez se clasifica como un estudio transversal correlacional-causal, ya que segun
Avila (2006) es aquel estudio que tiene como proposito averiguar el nivel de
asociacion e intenta correlacionar dos 0 mas variables en un Unico periodo de
tiempo. Tal como en este caso se estudia la incidencia entre las variables Machine

Learning y Control de Fraudes, representado de esta manera:

R
Variable independiente » Variable dependiente

Dénde:
Variable independiente: Machine Learning
R: Relacion causal

Variable dependiente: Control de Fraudes
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3.2. Variables y Operacionalizacion

Variable independiente: Machine Learning

La variable Machine Learning es una variable del tipo Cualitativa. Segun Saotillo
(2016) una variable cualitativa se refiere a caracteristicas o cualidades que se
pueden medir con numeros. Ademas de ser Ordinal puesto que presenta

modalidades no numéricas en las que existe un orden.

Definicion Conceptual

Alvarez (2020), indica que es una formacion cientifica que se ocupa de los sistemas
inteligentes, donde se utilizan algoritmos que analizan datos a través de ejemplos o
instrucciones estructuradas para predecir tendencias futuras y dando la capacidad

de combinar datos adicionales para reevaluar los resultados.

Definicion Operacional

La variable Machine Learning, se operacionaliza por tres dimensiones: Preparacion
de datos, Definicién del modelo y Comprension de resultados. Donde la informacién
conseguida fue evaluada por los siguientes niveles, usando la escala de Likert: No
6ptimo (1), Medio (2) y Optimo (3).

Tabla 1

Matriz de operacionalizacion de la variable independiente: Machine Learning

Dimensiones Indicadores Items Escala de Valores Niveles Rangos
b o d Fuentes 1-2
reparacion de 1) Totalmente en
P Disponibilidad 3-4 )
datos ) ) desacuerdo )
Consistencia 5-6 No éptimo 18 - 42
. 2) En desacuerdo
Andlisis 7-8
Definicion del o 3) Nide acuerdo ni )
Aprendizaje 9-10 Medio 43 - 67
modelo en desacuerdo
Regularizacion 11-12
4) De acuerdo .
Experiencia 13-14 Optimo 68 - 90
Comprension de S 5) Totalmente de
Validacion 15-16
resultados acuerdo
Retroalimentacion 17-18

Fuente: Elaboracioén propia.
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Variable dependiente: Control de Fraudes

La variable Control de Fraudes es una variable del tipo Cualitativa. Segun Sotillo
(2016) una variable cualitativa se refiere a caracteristicas o cualidades que se
pueden medir con numeros. Ademas de ser Ordinal puesto que presenta

modalidades no numéricas en las que existe un orden.

Definicion Conceptual

De La Torre (2018), indica que es un proceso que busca reducir las posibilidades
gue ocurra 0 se generen las situaciones propias de un fraude, mediante la
implementacion de un sistema de control preventivo. A su vez tener la capacidad de

investigar y detectar el fraude cuando ya fue concebido.

Definicion Operacional
La variable Control de Fraudes, se operacionaliza por tres dimensiones: Prevencion,
Disuasion y Deteccidon. Donde la informacion conseguida fue evaluada por los

siguientes niveles, usando la escala de Likert: Malo (1), Regular (2) y Bueno (3).

Tabla 2
Matriz de operacionalizacion de la variable dependiente: Control de Fraudes
Dimensiones Indicadores items Escala de Valores Niveles  Rangos
Controles 19-20
1) Total
Prevencion Politicas 21-22 ) Totalmente en
L desacuerdo
Capacitacion 23-24 Malo 18 -42
) 2) En desacuerdo
Sanciones 25-26 ) )
. y o 3) Nide acuerdo ni
Disuasion Difusion 27-28 Regular 43 -67
o en desacuerdo
Vigilancia 29-30
4) De acuerdo
Herramientas 31-32 Bueno 68 - 90
5) Totalmente de
Deteccion Alarmas 33-34
acuerdo
Procedimientos 35-36

Fuente: Elaboracion propia.
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3.3. Poblacion, muestray muestreo

Poblacion

Segun Soliz (2019) la poblacion es un conjunto de infinito o finito de ideas,
acontecimientos u objetos con gran cantidad de datos correspondientes a una
misma caracteristica o grupo de ellas. De esta manera, para la presente
investigacion se consideré una poblacién constituida por un total de 1,125
colaboradores de las 125 sedes ubicadas en Lima de la empresa Interbank. A

continuacion, se detalla en la siguiente tabla:

Tabla 3

Caracterizacion de la poblacion
Poblacion Cantidad
Gerentes de Tienda 125
Representantes Financieros 1,000
Total 1,125

Fuente: Elaboracion propia.

Muestra

Soliz (2019) indica que la muestra es una parte representativa de la poblacién,
donde los elementos que la componen no poseen ninguna caracteristica basica que
las distinguen de otros elementos. Para poder determinar el tamafio de muestra se
hizo uso del Software Estadistico llamado Decision Analyst STATS Version 2.0.0.2,
donde se ingresaron los indicadores pertinentes como el tamafio de poblacion, el
margen de error (5%) y el nivel de confianza (95%). Como resultado, para una
poblacion de 1,125 colaboradores se obtuvo una muestra resultante de 287

colaboradores de la empresa Interbank, los cuales son detallados a continuacion:
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Tabla 4

Caracterizacion de la muestra

Poblacion Cantidad

Gerentes de Tienda 32
Representantes Financieros 255
Total 287

Fuente: Elaboracion propia.

Muestreo
Se considera un muestreo probabilistico aleatorio, tal como Gutiérrez (2016) indica
gque es un procedimiento que permite identificar, seleccionar y ubicar a los sujetos

gue pertenecen a la poblacién objetivo y que intervienen en la seleccion aleatoria.

3.4. Técnicas e instrumentos de recoleccién de datos

Técnicas de recoleccion de datos

Como técnica a utilizar en esta investigacion se consider6 a la encuesta. Hernandez
et al. (2018) mencionan que la encuesta es una técnica que permite al investigador
recolectar informacion de un mayor nimero de personas en un breve periodo de

tiempo. Se puede cuantificar, analizar e interpretar con facilidad.

Instrumentos de recoleccion de datos

En ese sentido, se consideré al cuestionario como instrumento de recoleccién de
datos. Para Hernandez et al. (2018) es un instrumento que permite obtener
informacion de forma sistematica y ordenada a través de preguntas relacionadas al
objetivo de la investigacién. Se empleard la escala de Likert en cuanto a la
valoracion, puesto que permite nivelar las opiniones recolectadas. De este modo se

muestran las caracteristicas del instrumento en la siguiente tabla:
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Tabla 5

Ficha Técnica del instrumento de medicién

Nombre del Instrumento:

Cuestionario para los colaboradores de la empresa Interbank

Autor:

Afio:

Tipo de Instrumento:
Objetivo:

Poblacion:

Numero de ltems:
Aplicacién:

Tiempo de administracion:

Normas de aplicacion:

Escala:

Descripcion

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

Niveles de rango:

Variable: Machine Learning

Nivel Valor Rango
No 6ptimo 1 18-42
Medio 2 43-67
Optimo 3 68-90

Paul Richard Varillas Torres

2021

Cuestionario

Determinar la incidencia de la tecnologia Machine Learning en el Control
de Fraudes en la empresa Interbank, Lima 2021.

Gerentes de tienda y Representantes Financieros

36

En linea

10 minutos

El colaborador debe seleccionar una opcién en cada item dependiendo
a lo que considere correcto segun su propia opinién.

Escala de Likert

Valor

1

a b W N

Variable: Control de Fraudes

Nivel Valor Rango
Malo 1 18-42
Regular 2 43-67
Bueno 3 68-90

Fuente: Elaboracion propia.

Validez

Con respecto a la validez del instrumento, se considerd el juicio de experto calificado

dado por conocedores en la materia. Donde se verifica la claridad, pertinencia y

relevancia de cada pregunta realizada en el cuestionario. De tal manera, Hernandez

et al. (2018) mencionan que la validez de los instrumentos esta relacionados a la

capacidad que tienen para obtener datos que representen la realidad estudiada.

Para la validacion, se conto con los siguientes profesionales:
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Tabla 6

Validacion del instrumento de recoleccién de datos

DNI Grado académico, apellidos y nombres Institucién donde labora Callificacién
44198497 Mg. Morales Gaspar, Paola Celinda Interbank Aplicable
09957953 Mg. Li Loo, Francisco Fernando FONAFE Aplicable
10192315 Dr. Visurraga Aguero, Joel Martin Universidad César Vallejo Aplicable

Fuente: Elaboracion propia.

Confiabilidad

Hernandez et al. (2018) indican que la confiablidad de una investigacion se basa en
asegurar que a los resultados se les pueda hacer constataciones e inferencias con
garantias de verosimilitud. Por ello, se utilizé el software IBM SPSS Statistics
aplicando el calculo del estadistico del coeficiente Alfa de Cronbach, para asi poder
precisar la confiabilidad del instrumento de evaluacion y luego ser empleado. Como
resultado del andlisis de confiabilidad de la prueba piloto de 20 encuestas se obtuvo
el valor de 0.850 del coeficiente Alfa de Cronbach, mientras que para la prueba
general de 287 encuentas se obtubo el valor de 0.894 del coeficiente Alfa de
Cronbach. Donde Campo-Arias y Oviedo (2005) indican que aquel valor ubicado
entre 0.70 y 0.90 demuestra buena consistencia interna. A continuacion, se detalle

el resultado del analisis de confiabilidad de la investigacion:

Tabla 7

Resultado del andlisis de confiabilidad a través del Alfa de Cronbach

Tipo de Aplicacién N° de encuestas N° de elementos Alfa de Cronbach
Piloto 20 36 0.850
General 287 36 0.894

Fuente: Elaboracion propia.

3.5. Procedimientos
Para el procedimiento de informacion del presente estudio, se tuvo en primer lugar
a la realizacién de un instrumento de recoleccion de datos, después se continué con

la validacién de tal instrumento por parte de tres expertos de tal forma que se tenga
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el mayor grado de validez y poder obtener datos confiables. Luego se procedié con
la ejecucion de una muestra piloto y al poco tiempo considerando al total de la
muestra. Asi mismo se hizo el traspaso de la informacion a una hoja de calculo en
Microsoft Excel, para finalmente procesar estos datos mediante el software IBM

SPSS Statistics y asi conseguir resultados descriptivos e inferenciales.

3.6. Método de analisis de datos

En cuanto al andlisis de datos se aplico el software IBM SPSS Statistics sobre una
base de datos producto de la recoleccion de datos realizada en las encuestas
hechas a los colaboradores objetivos en la empresa Interbank. Por ello, para el
analisis descriptivo se emplearon histogramas y tablas de contingencia orientadas
a un andlisis bidimensional, ademas de la interpretacion de resultados. Para el
analisis inferencial se tuvo en cuenta el método paramétrico con un coeficiente de
analisis de regresion logistica ordinal, para asi determinar el grado de causalidad

existente entre las variables.

3.7. Aspectos éticos

Para garantizar la integridad de este estudio, se cumpli6 honestamente los
estandares éticos de la Universidad César Vallejo expuestos en la Resolucion de
Consejo Universitario N°0262-2020/UCV, que sostiene la correcta transparencia y
veracidad de la informacion.

Asi mismo, considerando la Ley sobre el Derecho de Autor (Decreto Legislativo
N°822 publicado el 24 de Abril de 1996) se respeto la propiedad intelectual de las
obras literarias o trabajos citados a modo de referencia en la presente investigacion.
De igual manera, considerando la Ley de Protecciéon de Datos Personales (Ley
N°29733) que prohibe la recopilacién de datos personales por medios fraudulentos,
desleales o ilicitos; la presente investigacion recolect6 informacién respetando el
anonimato y el consentimiento informado de las personas contempladas en la

muestra de estudio.
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V. RESULTADOS

Analisis descriptivo

Andlisis descriptivo de la variable Machine Learning y la variable Control de

Fraudes
Tabla 8

Tabla cruzada V1 - Machine Learning * V2 - Control de Fraudes

V2 - Control de Fraudes

Malo Regular Bueno Total
_ No 6ptimo 3 (1.0%) 7 (2.4%) 0 (0.0%) 10 (3.5%)
V1 - Machine
L ) Medio 14 (4.9%) 75 (26.1%) 2 (0.7%) 91 (31.7%)
earnin .
J Optimo 1(0.3%) 133 (46.3%) 52 (18.1%) 186 (64.8%)
Total 18 (6.3%) 215 (74.9%) 54 (18.8%) 287 (100,0%)

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

Figura 1l

Histograma V1 - Machine Learning * V2 - Control de Fraudes
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En la tabla 8 se aprecia que la mayor frecuencia de aceptaciéon se da en la

interseccion del nivel “Regular” de la variable Control de Fraudes con el nivel

“Optimo” de la variable Machine Learning, con 133 respuestas representando 46.3%
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del total. Y la menor frecuencia de aceptacion se da en la interseccion del nivel
“‘Bueno” de la variable Control de Fraudes con el nivel “No 6ptimo” de la variable
Machine Learning, con ninguna respuesta representando el 0% del total. En la figura
1 se observa que el nivel “Regular” es el que tiene mayor frecuencia, totalizando

215 respuestas representando el 74.9%.

Andlisis descriptivo de la variable Machine Learning y la dimension
Prevencién de la variable Control de Fraudes
Tabla 9

Tabla cruzada V1 - Machine Learning * D1V2 — Prevencion

D1V2 - Prevencioén

Malo Regular Bueno Total
. No 6ptimo 3 (1.0%) 7 (2.4%) 0 (0.0%) 10 (3.5%)
V1 - Machine _
L ) Medio 18 (6.3%) 73 (25.4%) 0(0.0%) 91 (31.7%)
earnin .
J Optimo 7(2.4%) 176 (61.3%) 3(1.0%) 186 (64.8%)
Total 28 (9.8%) 256 (89.2%) 3 (1.0%) 287 (100.0%)

Fuente: Elaboracién propia, asistido por el software IBM SPSS.

Figura 2
Histograma V1 - Machine Learning * D1V2 - Prevencion
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En la tabla 9 se aprecia que la mayor frecuencia de aceptacion se da en la
interseccion del nivel “Regular” de la dimensién Prevencion de la variable Control
de Fraudes con el nivel “Optimo” de la variable Machine Learning, con 176
respuestas representando 61.3% del total. Y la menor frecuencia de aceptacion se
da en la interseccion del nivel “Bueno” de la dimension Prevencion con los niveles
“‘No optimo” y “Medio” de la variable Machine Learning, con ninguna respuesta
representando el 0% del total. En la figura 2 se observa que el nivel “Regular” es el

gue tiene mayor frecuencia, totalizando 256 respuestas representando el 89.2%.

Analisis descriptivo de la variable Machine Learning y la dimension Disuasion
de la variable Control de Fraudes
Tabla 10
Tabla cruzada V1 - Machine Learning * D2V2 — Disuasion
D2V2 — Disuasion

Malo Regular Bueno Total
_ No optimo 3 (1.0%) 7 (2.4%) 0 (0.0%) 10 (3.5%)
V1 - Machine _
L ) Medio 15 (5.2%) 68 (23.7%) 8(2.8%) 91 (31.7%)
earnin i
J Optimo 2(0.7%) 126 (43.9%) 58 (20.2%) 186 (64.8%)
Total 20 (7.0%) 201 (70.0%) 66 (23.0%) 287 (100.0%)

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

Figura 3
Histograma V1 - Machine Learning * D2V2 - Disuasién
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En la tabla 10 se aprecia que la mayor frecuencia de aceptacién se da en la
interseccion del nivel “Regular” de la dimension Disuasion de la variable Control de
Fraudes con el nivel “Optimo” de la variable Machine Learning, con 126 respuestas
representando 43.9% del total. Y la menor frecuencia de aceptacion se da en la
interseccion del nivel “Bueno” de la dimension Disuasion con el nivel “No 6ptimo” de
la variable Machine Learning, con ninguna respuesta representando el 0% del total.
En la figura 3 se observa que el nivel “Regular’ es el que tiene mayor frecuencia,

totalizando 201 respuestas representando el 70%.

Analisis descriptivo de la variable Machine Learning y la dimension Deteccion
de la variable Control de Fraudes
Tabla 11
Tabla cruzada V1 - Machine Learning * D3V2 — Deteccion
D3V2 - Deteccion

Malo Regular Bueno Total
_ No optimo 3 (1.0%) 7 (2.4%) 0 (0.0%) 10 (3.5%)
V1 - Machine _
L ) Medio 18 (6.3%) 64 (22.3%) 9(3.1%) 91 (31.7%)
earnin i
J Optimo 1(0.3%) 104 (36.2%) 81 (28.2%) 186 (64.8%)
Total 22 (7.7%) 175 (61.0%) 90 (31.4%) 287 (100.0%)

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

Figura 4

Histograma V1 - Machine Learning * D3V2 — Deteccién
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En la tabla 11 se aprecia que la mayor frecuencia de aceptacion se da en la
interseccion del nivel “Regular” de la dimensioén Deteccion de la variable Control de
Fraudes con el nivel “Optimo” de la variable Machine Learning, con 104 respuestas
representando 36.20% del total. Y la menor frecuencia de aceptacion se da en la
interseccion del nivel “Bueno” de la dimensidn Deteccion con el nivel “No 6ptimo” de
la variable Machine Learning, con ninguna respuesta representando el 0% del total.
En la figura 4 se observa que el nivel “Regular’ es el que tiene mayor frecuencia,

totalizando 175 respuestas representando el 61%.

Andlisis inferencial

Prueba de Hipotesis

Para el analisis inferencial se tuvo en cuenta el método paramétrico con un
coeficiente de analisis de regresion logistica ordinal, para asi determinar el grado
de causalidad existente entre las variables. Segun Arriaga et al. (2018), el método
estadistico de regresion logistica ordinal tiene como objetivo explicar el
comportamiento de las categorias de una variable dependiente cualitativa ordinal
en funcién del comportamiento de una o mas variables independientes categéricas.
El andlisis consite en establecer el modelo y verificar si retne los requisitos
estadisticos. Luego verificar si el coeficiente del modelo es distinto de cero, y

finalmente confirmar que los valores de la prueba de Wald son significativos.

Prueba de Hipdétesis General

Formulacién de hipoétesis estadistica:

Hai: Existe incidencia significativa entre la variable Machine Learning y la variable
Control de Fraudes en la empresa Interbank, Lima 2021.

Ho: No existe incidencia significativa entre la variable Machine Learning y la variable

Control de Fraudes en la empresa Interbank, Lima 2021.
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Contrastacion de hipotesis estadistica:
Tabla 12
Informacién sobre el ajuste del modelo que explica la incidencia de la variable

Machine Learning en la variable Control de Fraudes

Modelo Logaritmo de la verosimilitud -2  Chi-cuadrado gl  Sig.
Solo interseccion 80.194
Final 22.758 57.436 1 0.000

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 12 se observa que se obtuvo un valor de significancia de 0.000, por lo
gue siendo este menor a 0.05 se sefala que el modelo final, donde se incluye la
incidencia de la varibale independiente Machine Learning, presente diferencia
signficativa contra el modelo linea base. Lo cual indica que el modelo logistico

aplicado si es relavante.

Tabla 13
Bondad de ajuste de la incidencia de la variable Machine Learning en la variable

Control de Fraudes

Chi-cuadrado gl  Sig.
Pearson 5.588 3 0.133
Desvianza 5.749 3 0.124

Fuente: Elaboracion propia, asistido por el software IBM SPSS.
En la tabla 13 se observa que el Chi-cuadrado de Pearson obtuvo un valor de 0.133,

por lo que siendo este mayor de 0.05 indica que los datos observados son

consistentes con el modelo ajustado.
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Tabla 14
Pseudo R Cuadrado de la incidencia de la variable Machine Learning en la variable

Control de Fraudes

Coeficiente R?2 Valor

Cox y Snell 0.181
Nagelkerke 0.240
McFadden 0.142

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 14, se observa que el Pseudo R Cuadrado de Nagelkerke obtuvo como
resultado el valor de 0.240, lo cual indica que en el modelo de regresion propuesto,
el 24% de la varianza es explicada por la variable indepediente Machine Learning

sobre la variable dependiente Control de Fraudes.

Tabla 15
Estimaciones de los parametros de incidencia de la variable Machine Learning en

la variable Control de Fraudes

Intervalo de confianza al 95%

Estimacion  Desv. Error  Wald gl Sig. Limite inferior ~ Limite superior

Umbral [V2=1] 2.497 0.774 10402 1 0.001 0.980 4.015
[V2 =2] 7.865 1.061 54928 1 0.000 5.785 9.945
Ubicacion Vi 2.292 0.361 40.227 1 0.000 1.584 3.000

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 15 se observa que la estimacion de la variable independiente Machine
Learning obtuvo un valor de 2.292, asi mismo también se obtuvo un valor de
signficancia de 0.000 a un coeficiente estimado de poblacion (Wald) mayor a 1. Por
lo tanto, se puede determinar que después de aplicar el coeficiente estadistico de
Regresion Logistica Ordinal se obtuvo un P valor de 0.000 que siendo este valor
menor al error significativo 0.05, en consecuencia se rechaza la hipotesis nula (Ho).

Es decir que hay suficiente evidencia estadistica para afirmar que existe incidencia
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significativa entre la variable Machine Learning y la variable Control de Fraudes en

la empresa Interbank, Lima 2021.

Prueba de Hipotesis Especifica 1

Formulacién de hipoétesis estadistica:

Hi: Existe incidencia significativa entre la variable Machine Learning y la dimensién
Prevencion del Control de Fraudes en la empresa Interbank, Lima 2021.

Ho: No existe incidencia significativa entre la variable Machine Learning y la
dimension Prevencidon del Control de Fraudes en la empresa Interbank, Lima
2021.

Contrastacion de hipétesis estadistica:
Tabla 16
Informacién sobre el ajuste del modelo que explica la incidencia de la variable

Machine Learning en la dimension Prevencion del Control de Fraudes

Modelo Logaritmo de la verosimilitud -2  Chi-cuadrado gl  Sig.
Solo interseccion 37.255
Final 16.471 20.784 1 0.000

Fuente: Elaboracién propia, asistido por el software IBM SPSS.

En la tabla 16 se observa que se obtuvo un valor de significancia de 0.000, por lo
gue siendo este menor a 0.05 se sefiala que el modelo final, donde se incluye la
incidencia de la varibale independiente Machine Learning, presente diferencia
signficativa contra el modelo linea base. Lo cual indica que el modelo logistico

aplicado si es relavante.

Tabla 17
Bondad de ajuste de la incidencia de la variable Machine Learning en la dimensién

Prevencion del Control de Fraudes

Chi-cuadrado gl  Sig.
Pearson 2.234 3 0.525
Desvianza 2.567 3 0.463

Fuente: Elaboracién propia, asistido por el software IBM SPSS.
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En la tabla 17 se observa que el Chi-cuadrado de Pearson obtuvo un valor de 0.525,
por lo que siendo este mayor de 0.05 indica que los datos observados son

consistentes con el modelo ajustado.

Tabla 18
Pseudo R Cuadrado de la incidencia de la variable Machine Learning en la

dimension Prevencion del Control de Fraudes

Coeficiente R?2 Valor

Cox y Snell 0.070
Nagelkerke 0.132
McFadden 0.096

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 18, se observa que el Pseudo R Cuadrado de Nagelkerke obtuvo como
resultado el valor de 0.132, lo cual indica que en el modelo de regresion propuesto,
el 13.2% de la varianza es explicada por la variable indepediente Machine Learning

sobre la dimensiéon Prevencion de la variable dependiente Control de Fraudes.

Tabla 19
Estimaciones de los parametros de incidencia de la variable Machine Learning en

la dimension Prevencion del Control de Fraudes

Intervalo de confianza al 95%

Estimacion Desv. Error  Wald gl Sig. Limite inferior _ Limite superior

Umbral [D1v2 =1] 1.284 0.760 2.851 1 0.001 -0.206 2.774
[D1v2 =2] 8.578 1.102 60.559 1 0.000 6.418 10.739
Ubicacion Vi 1.450 0.327 19.689 1 0.000 0.809 2.090

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 19 se observa que la estimacion de la variable independiente Machine
Learning obtuvo un valor de 1.450, asi mismo también se obtuvo un valor de
signficancia de 0.000 a un coeficiente estimado de poblacion (Wald) mayor a 1. Por

lo tanto, se puede determinar que después de aplicar el coeficiente estadistico de
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Regresion Logistica Ordinal se obtuvo un P valor de 0.000 que siendo este valor
menor al error significativo 0.05, en consecuencia se rechaza la hipétesis nula (Ho).
Es decir que hay suficiente evidencia estadistica para afirmar que existe incidencia
significativa entre la variable Machine Learning y la dimensién Prevencion del

Control de Fraudes en la empresa Interbank, Lima 2021.

Prueba de Hipotesis Especifica 2

Formulacién de hipotesis estadistica:

Ha: Existe incidencia significativa entre la variable Machine Learning y la dimension
Disuasion del Control de Fraudes en la empresa Interbank, Lima 2021.

Ho: No existe incidencia significativa entre la variable Machine Learning y la
dimension Disuasion del Control de Fraudes en la empresa Interbank, Lima
2021.

Contrastacion de hipotesis estadistica:
Tabla 20
Informacién sobre el ajuste del modelo que explica la incidencia de la variable

Machine Learning en la dimension Disuasion del Control de Fraudes

Modelo Logaritmo de la verosimilitud -2  Chi-cuadrado gl  Sig.
Solo interseccion 66.444
Final 23.725 42.719 1 0.000

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 20 se observa que se obtuvo un valor de significancia de 0.000, por lo
gue siendo este menor a 0.05 se sefiala que el modelo final, donde se incluye la
incidencia de la varibale independiente Machine Learning, presente diferencia
signficativa contra el modelo linea base. Lo cual indica que el modelo logistico

aplicado si es relavante.

38



Tabla 21
Bondad de ajuste de la incidencia de la variable Machine Learning en la dimension

Disuasion del Control de Fraudes

Chi-cuadrado gl  Sig.
Pearson 4.345 3 0.227
Desvianza 4,752 3 0.191
Fuente: Elaboracién propia, asistido por el software IBM SPSS.

En latabla 21 se observa que el Chi-cuadrado de Pearson obtuvo un valor de 0.227,
por lo que siendo este mayor de 0.05 indica que los datos observados son

consistentes con el modelo ajustado.

Tabla 22
Pseudo R Cuadrado de la incidencia de la variable Machine Learning en la

dimension Disuasion del Control de Fraudes

Coeficiente R?2 Valor

Cox y Snell 0.138
Nagelkerke 0.176
McFadden 0.096

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 22, se observa que el Pseudo R Cuadrado de Nagelkerke obtuvo como
resultado el valor de 0.176, lo cual indica que en el modelo de regresion propuesto,
el 17.6% de la varianza es explicada por la variable indepediente Machine Learning

sobre la dimensién Disuasién de la variable dependiente Control de Fraudes.
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Tabla 23
Estimaciones de los parametros de incidencia de la variable Machine Learning en

la dimensién Disuasion del Control de Fraudes

Intervalo de confianza al 95%

Estimacion Desv. Error  Wald gl Sig. Limite inferior  Limite superior

Umbral [D2v2 =1] 1.477 0.669 4.871 1 0.027 0.165 2.789
[D2v2 = 2] 5.949 0.834 50.805 1 0.000 4.314 7.583
Ubicacion V1 1.723 0.289 35418 1 0.000 1.155 2.290

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 23 se observa que la estimacion de la variable independiente Machine
Learning obtuvo un valor de 1.723, asi mismo también se obtuvo un valor de
signficancia de 0.000 a un coeficiente estimado de poblacion (Wald) mayor a 1. Por
lo tanto, se puede determinar que después de aplicar el coeficiente estadistico de
Regresion Logistica Ordinal se obtuvo un P valor de 0.000 que siendo este valor
menor al error significativo 0.05, en consecuencia se rechaza la hipotesis nula (Ho).
Es decir que hay suficiente evidencia estadistica para afirmar que existe incidencia
significativa entre la variable Machine Learning y la dimensién Disuasion del Control

de Fraudes en la empresa Interbank, Lima 2021.

Prueba de Hipdtesis Especifica 3

Formulacion de hipoétesis estadistica:

Hi: Existe incidencia significativa entre la variable Machine Learning y la dimensién
Deteccion del Control de Fraudes en la empresa Interbank, Lima 2021.

Ho: No existe incidencia significativa entre la variable Machine Learning y la
dimension Deteccion del Control de Fraudes en la empresa Interbank, Lima
2021.
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Contrastacion de hipotesis estadistica:
Tabla 24
Informacién sobre el ajuste del modelo que explica la incidencia de la variable

Machine Learning en la dimension Deteccion del Control de Fraudes

Modelo Logaritmo de la verosimilitud -2  Chi-cuadrado gl  Sig.
Solo interseccion 90,335
Final 27,374 62,961 1 ,000

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 24 se observa que se obtuvo un valor de significancia de 0.000, por lo
gque siendo este menor a 0.05 se sefala que el modelo final, donde se incluye la
incidencia de la varibale independiente Machine Learning, presente diferencia
signficativa contra el modelo linea base. Lo cual indica que el modelo logistico

aplicado si es relavante.

Tabla 25
Bondad de ajuste de la incidencia de la variable Machine Learning en la dimensién

Deteccién del Control de Fraudes

Chi-cuadrado gl  Sig.
Pearson 7.777 3 0.051
Desvianza 8.638 3 0.035
Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 25 se observa que el Chi-cuadrado de Pearson obtuvo un valor de 0.051,
por lo que siendo este mayor de 0.05 indica que los datos observados son

consistentes con el modelo ajustado.
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Tabla 26
Pseudo R Cuadrado de la incidencia de la variable Machine Learning en la

dimension Deteccidn del Control de Fraudes

Coeficiente R?2 Valor

Cox y Snell 0.197
Nagelkerke 0.240
McFadden 0.127

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 26, se observa que el Pseudo R Cuadrado de Nagelkerke obtuvo como
resultado el valor de 0.240, lo cual indica que en el modelo de regresion propuesto,
el 24% de la varianza es explicada por la variable indepediente Machine Learning

sobre la dimensién Deteccion de la variable dependiente Control de Fraudes.

Tabla 27
Estimaciones de los parametros de incidencia de la variable Machine Learning en

la dimension Deteccion del Control de Fraudes

Intervalo de confianza al 95%

Estimacion Desv. Error  Wald gl Sig. Limite inferior _ Limite superior

Umbral [D3v2 =1] 2.139 0.646 10961 1 0.001 0.873 3.405
[D3V2 =2] 6.223 0.807 59.516 1 0.000 4.642 7.805
Ubicacion Vi 1.984 0.281 49.686 1 0.000 1.432 2.535

Fuente: Elaboracion propia, asistido por el software IBM SPSS.

En la tabla 27 se observa que la estimacion de la variable independiente Machine
Learning obtuvo un valor de 1.984, asi mismo también se obtuvo un valor de
signficancia de 0.000 a un coeficiente estimado de poblacion (Wald) mayor a 1. Por
lo tanto, se puede determinar que después de aplicar el coeficiente estadistico de
Regresion Logistica Ordinal se obtuvo un P valor de 0.000 que siendo este valor

menor al error significativo 0.05, en consecuencia se rechaza la hipotesis nula (Ho).
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V. DISCUSION

Respecto al Objetivo General

Se procede a discutir los resultados obtenidos en la presente investigacion con
respecto a la incidencia de la tecnologia Machine Learning en el Control de
Fraudes en la empresa Interbank, Lima 2021.

En el analisis descriptivo, se determin6 que el nivel regular de la variable
dependiente control de fraudes esta asociado con el nivel 6ptimo de la variable
independiente machine learning, representando el 46.3%. Mientras el nivel malo de
la variable dependiente control de fraudes esté vinculado con el nivel medio de la
variable independiente machine learning, representando el 4.9%. Y el nivel bueno
de la variable dependiente control de fraudes est& relacionado con el nivel 6ptimo
de la variable independiente machine learning, representando el 18.1%.

En el analisis inferencial, primero se determiné que el modelo regresion logistica
ordinal si es relevante, puesto que en la prueba del ajuste del modelo se obtuvo un
valor de significancia de 0.000 que es menor 0.05. También se determiné que los
datos analizados si son consistentes con el modelo ajustado, puesto que se obtuvo
un valor de Chi-cuadrado de Pearson de 0.133 que es mayor que 0.05. Ademas el
valor obtenido por el Pseudo R Cuadrado de Nagelkerke indica que el 24% de la
varianza es explicada por la variable indepediente machine learning sobre la
variable dependiente control de fraudes. Por Gltimo, se pudo determinar que
después de aplicar el coeficiente estadistico de regresion logistica ordinal se obtuvo
un valor de estimacion de 2.292 y un P valor de 0.000, que siendo este ultimo valor
menor al error significativo 0.05, en consecuencia se permite afirmar que si existe
incidencia significativa entre la variable machine learning y la variable control de
fraudes.

Los resultados mencionados concuerdan con los determinados por Carrillo (2019),
gue en su investigacion sostiene que la aplicacion de un sistema inteligente basado
en algoritmos de machine learning mejora el control de fraudes en la facturacion de
suministros de agua, permitiendo favorecer la toma de decisiones acerca del cobro

del servicio a ciertos clientes irregulares. De forma similar, Lavado (2014) en su
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investigacion sostiene que la aplicacion de un alogritmo genético mejoro el control
de fraudes electrénicos en tarjetas de débito, ayudando a determinar transacciones
fraudulentas en el 95% de los casos. También Camacho (2021) y Alvarez et al.
(2018) coinciden en sus investigaciones al utilizar algoritmos de machine learning
para determinar patrones en acciones de lavado de dinero, que como resultado
precisaron que esta tecnologia permite mejorar el control de fraudes reduciendo

costos y tiempo para las investigaciones respectivas.

Respecto al Objetivo Especifico 1

Se procede a discutir los resultados obtenidos en la presente investigacion con
respecto a la incidencia de la tecnologia Machine Learning enla dimension
Prevencion del Control de Fraudes en la empresa Interbank, Lima 2021.

En el andlisis descriptivo, se determindé que el nivel Regular de la dimension
Prevencion de la variable dependiente Control de Fraudes esta asociado con el nivel
Optimo de la variable independiente Machine Learning, representando el 61.3%.
Mientras el nivel Malo de la dimension Prevenciéon de la variable dependiente
Control de Fraudes esta vinculado con el nivel Medio de la variable independiente
Machine Learning, representando el 6.3%. Y el nivel Bueno de la dimensién
Prevencion de la variable dependiente Control de Fraudes estéa relacionado con el
nivel Optimo de la variable independiente Machine Learning, representando el 1%.
En el andlisis inferencial, primero se determin6 que el modelo Regresion Logistica
Ordinal si es relevante, puesto que en la prueba del ajuste del modelo se obtuvo un
valor de significancia de 0.000 que es menor 0.05. También se determin6 que los
datos analizados si son consistentes con el modelo ajustado, puesto que se obtuvo
un valor de Chi-cuadrado de Pearson de 0.525 que es mayor que 0.05. Ademas el
valor obtenido por el Pseudo R Cuadrado de Nagelkerke indica que el 13.2% de la
varianza es explicada por la variable indepediente Machine Learning sobre la
dimension Prevencion de la variable dependiente Control de Fraudes. Por ultimo,
se pudo determinar que después de aplicar el coeficiente estadistico de Regresion
Logistica Ordinal se obtuvo un valor de estimacion de 1.450 y un P valor de 0.000,

gue siendo este ultimo valor menor al error significativo 0.05, en consecuencia se
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permite afirmar que si existe incidencia significativa entre la variable Machine
Learning y la dimension Prevencion del Control de Fraudes.

Los resultados mencionados concuerdan con los determinados por Huamani (2016)
gue en su investigacion sobre el uso de Redes Neuronales y mecanismos de
aprendizaje supervisado para clasificar acciones de fraude financiero logré mejorar
la prevencion de fraudes mediante el fortalecimiento de los procedimientos para
evitar conexiones malignas orientadas al robo de informacion. De forma similar,
Alkhalili et al. (2021) y Alvarez et al. (2018) en sus investigaciones disefiaron
componentes basados en Machine Learning que se integren a sus sistemas
actuales, que en consecuencia mejoraron la prevencion de delitos fraudulentos a
través de la renovacion de sus politicas de control basados en los resultados de

deteccion de casos de lavado de dinero.

Respecto al Objetivo Especifico 2

Se procede a discutir los resultados obtenidos en la presente investigacion con
respecto a la incidencia de la tecnologia Machine Learning enla dimensién
Disuasion del Control de Fraudes en la empresa Interbank, Lima 2021.

En el andlisis descriptivo, se determind que el nivel Regular de la dimension
Disuasion de la variable dependiente Control de Fraudes esta asociado con el nivel
Optimo de la variable independiente Machine Learning, representando el 43.9%.
Mientras el nivel Malo de la dimension Disuasion de la variable dependiente Control
de Fraudes esta vinculado con el nivel Medio de la variable independiente Machine
Learning, representando el 5.2%. Y el nivel Bueno de la dimension Disuasion de la
variable dependiente Control de Fraudes esté relacionado con el nivel Optimo de la
variable independiente Machine Learning, representando el 20.2%.

En el andlisis inferencial, primero se determiné que el modelo Regresion Logistica
Ordinal si es relevante, puesto que en la prueba del ajuste del modelo se obtuvo un
valor de significancia de 0.000 que es menor 0.05. También se determiné que los
datos analizados si son consistentes con el modelo ajustado, puesto que se obtuvo
un valor de Chi-cuadrado de Pearson de 0.227 que es mayor que 0.05. Ademas el

valor obtenido por el Pseudo R Cuadrado de Nagelkerke indica que el 17.6% de la
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varianza es explicada por la variable indepediente Machine Learning sobre la
dimension Disuasion de la variable dependiente Control de Fraudes. Por ultimo, se
pudo determinar que después de aplicar el coeficiente estadistico de Regresion
Logistica Ordinal se obtuvo un valor de estimacion de 1.723 y un P valor de 0.000,
gue siendo este ultimo valor menor al error significativo 0.05, en consecuencia se
permite afirmar que si existe incidencia significativa entre la variable Machine
Learning y la dimension Disuasion del Control de Fraudes.

Los resultados mencionados concuerdan con los determinados por Benites y
Cahuata (2016), que en su investigacion sobre un sistema experto que sea capaz
de hallar operaciones relacionadas al lavado de activos en entidades financieras,
lograron determinar casos de fraude que sirvieron como base para establecer una
campafia de comunicacién a los clientes que transmita las medidas de lucha que
adoptan contra tal delito. De forma similar, Huamani (2016) en su estudio sobre
tratamiento de robo de informacion en una empresa financiera mediante el uso de
redes neuronales, logro establecer una combinacién de algoritmos machine learning
gue aumentaban la precision de ubicacion de conexiones internas malignas. Con
este resultado, la empresa mejoré la capacidad de poder capturar y sanciones a
guienes intenten realizar un fraude. Asi mismo, tanto Akturkoglu et al. (2021) como
Dornadula y Geetha (2019), en sus trabajos de investigacion sobre la determinacion
de fraudes financieros a través del analisis de las transacciones y patrones de
comportamiento de los clientes usando algoritmos de machine learning, lograron
disuadir estos delitos mostrando mensajes de advertencia cada vez que se detecte

indicios de una operacién sospechosa en sus canales digitales

Respecto al Objetivo Especifico 3

Se procede a discutir los resultados obtenidos en la presente investigacion con
respecto a la incidencia de la tecnologia Machine Learning enla dimensién
Deteccion del Control de Fraudes en la empresa Interbank, Lima 2021.

En el andlisis descriptivo, se determiné que el nivel Regular de la dimension
Deteccion de la variable dependiente Control de Fraudes esta asociado con el nivel

Optimo de la variable independiente Machine Learning, representando el 36.2%.
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Mientras el nivel Malo de la dimensién Deteccion de la variable dependiente Control
de Fraudes esta vinculado con el nivel Medio de la variable independiente Machine
Learning, representando el 6.3%. Y el nivel Bueno de la dimension Deteccion de la
variable dependiente Control de Fraudes esta relacionado con el nivel Optimo de la
variable independiente Machine Learning, representando el 28.2%.

En el andlisis inferencial, primero se determin6 que el modelo Regresién Logistica
Ordinal si es relevante, puesto que en la prueba del ajuste del modelo se obtuvo un
valor de significancia de 0.000 que es menor 0.05. También se determin6 que los
datos analizados si son consistentes con el modelo ajustado, puesto que se obtuvo
un valor de Chi-cuadrado de Pearson de 0.051 que es mayor que 0.05. Ademas el
valor obtenido por el Pseudo R Cuadrado de Nagelkerke indica que el 24% de la
varianza es explicada por la variable indepediente Machine Learning sobre la
dimension Deteccion de la variable dependiente Control de Fraudes. Por ultimo, se
pudo determinar que después de aplicar el coeficiente estadistico de Regresion
Logistica Ordinal se obtuvo un valor de estimacion de 1.984 y un P valor de 0.000,
gue siendo este ultimo valor menor al error significativo 0.05, en consecuencia se
permite afirmar que si existe incidencia significativa entre la variable Machine
Learning y la dimension Deteccién del Control de Fraudes.

Los resultados mencionados concuerdan con los determinados por Galeano y
Vargas (2019) que en su trabajo de investigacién sobre la determinacién de
transacciones financieras irregulares a través de modelos de aprendizaje
automatico, obtuvo un logro de mejorar la precision de deteccion de operaciones
sospechosas con un grado de exactitud del 95%. Asi mismo, Benites y Cahuata
(2016) en su estudio sobre un sistema experto que tenga la capacidad de detectar
operaciones relacionadas al lavado de activos en entidades financieras, pudieron
disefiar e implementar un sistema basado en el conocimiento, con el que se pudo
lograr evaluar distintas transacciones y mejorar el porcentaje de deteccién de
aquellas clasificadas como sospechosas en un 98%. De igual manera, Alvarez et
al. (2018) en su investigacion profundizaron sobre el tema de determinar patrones
criminales relacionados al lavado de dinero utilizando una combinacion de

algoritmos machine learning, donde obtuvieron como resultado reducir el tiempo de
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investigacion de casos fraudulentos y de tal manera poder generar alarmas para

gue la empresa pueda iniciar las sanciones respectivas tempranamente.

Respecto a la Metodologia de Investigacién

La metodologia utilizada permitié fortalecer la investigacion, puesto que al ser de
tipo basica, se requirid6 estudiar la problemética a través de la exploracion de
conocimientos, es decir que se tuvo que recolectar y analizar diferentes teorias para
comprender las variables en estudio. Para este tipo de investigacion no se requiso
de aplicaciones practicas para lograr los objetivos de estudio. Por lo tanto al ser una
investigacion de disefio no experimental, permitié describir y analizar las variables
y la relacion que ocurren entre estas sin realizar ningun cambio alguno en ellas.

Es importante sefialar que el uso de los cuestionarios “en linea” como instrumento
de recoleccion de datos aportdé mucho a la obtecion de la informacién requerida a
pesar del contexto actual de pandemia en la que se desarrolla esta investigacion.
Ya que fueron desarrolladas sin importar la hora y lugar disponibles para las
personas encuestadas. Ademas los objetivos de estudio establecidos en el presente
trabajo permitieron conocer que la empresa Interbank se encuentra en la busqueda
constante de mejorar sus servicios.

En cuanto a la relevancia social cientifica, esta investigacion proporciona la
expansion de conocimiento en el Control de Fraudes bajo la incidencia de la
tecnologia Machine Learning. Asi mismo, esta tecnologia puede ser aplicada en

otros procesos similares del banco Interbank y otras empresas del mismo rubro.
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VI.  CONCLUSIONES

Primero

Segundo

Tercero

Cuarto

La tecnologia Machine Learning obtuvo un valor de estimacion de 2.292
y un P valor de 0.000 en la prueba de Wald, por lo tanto, se concluye que
si existe incidencia sobre el Control de Fraudes en la empresa Interbank,
Lima 2021. Ademas, se puede establecer que sélo el 18.1% de los
colaboradores consideran que el control de fraudes es bueno ante la
incidencia de una 6ptima tecnologia de Machine Learning.

La tecnologia Machine Learning obtuvo un valor de estimacion de 1.450
y un P valor de 0.000 en la prueba de Wald, por lo tanto, se concluye su
incidencia con la dimension Prevencion del Control de Fraudes en la
empresa Interbank, Lima 2021. Ademas, se puede establecer que sélo el
1% de los colaboradores consideran que la prevencion de fraudes es
buena ante la incidencia de una 6ptima tecnologia de Machine Learning.
La tecnologia Machine Learning obtuvo un valor de estimacion de 1.723
y un P valor de 0.000 en la prueba de Wald, por lo tanto, se concluye su
incidencia con la dimension Disuasion del Control de Fraudes en la
empresa Interbank, Lima 2021. Ademas, se puede establecer que sélo el
20.2% de los colaboradores consideran que la disuasion de fraudes es
buena ante la incidencia de una 6ptima tecnologia de Machine Learning.
La tecnologia Machine Learning obtuvo un valor de estimacion de 1.984
y un P valor de 0.000 en la prueba de Wald, por lo tanto, se concluye su
incidencia con la dimension Deteccion del Control de Fraudes en la
empresa Interbank, Lima 2021. Ademas, se puede establecer que sélo el
28.2% de los colaboradores consideran que la deteccion de fraudes es

buena ante la incidencia de una 6ptima tecnologia de Machine Learning.
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VIl. RECOMENDACIONES

Primero

Segundo

Tercero

Cuarto

Con el fin de mejorar la consideracion que una Optima tecnologia de
Machine Learning incide en que el control de fraudes pueda ser bueno
en la empresa Interbank, Lima 2021; se recomienda al Gerente General
de Tiendas en Lima proponer una serie de capacitaciones a los
colaboradores para dar a conocer mas sobre esta tecnologia y las
ventajas que pueda aportar a mejorar el control de fraudes. Luego de
ello, realizar estudios de viabilidad para implementar proyectos de
Machine Learning que se integren a sus sistemas de informacion.

Con el fin de mejorar la consideracion que una Optima tecnologia de
Machine Learning incide en que la prevencion de fraudes pueda ser
buena en la empresa Interbank, Lima 2021; se recomienda al Gerente
General de Tiendas en Lima proponer la mejora de politicas y
procedimientos para evitar actos relacionados a fraudes financieros,
basados en la retroalimentacion de los resultados obtenidos en casos de
éxito donde se utilizaron componentes Machine Learning.

Con el fin de mejorar la consideracién que una Optima tecnologia de
Machine Learning incide en que la disuasion de fraudes pueda ser buena
en la empresa Interbank, Lima 2021; se recomienda al Gerente General
de Tiendas en Lima proponer la mejora de comunicacion a los clientes
para poder transmitirles que la institucion se encuentra preparada para
evitar fraudes mediante el uso de componentes Machine Learning.

Con el fin de mejorar la consideracién que una Optima tecnologia de
Machine Learning incide en que la deteccion de fraudes pueda ser buena
en la empresa Interbank, Lima 2021; se recomienda al Gerente General
de Tiendas en Lima establecer alarmas que se ejecuten al detectarse un
posible fraude financiero, apoyadas en un monitoreo basado en

componentes de Machine Learning.
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Anexo 1: Matriz de Consistencia

ANEXOS

TITULO: Machine Learning y su incidencia en el Control de Fraudes en la Empresa Interbank, Lima 2021.
AUTOR: PAUL RICHARD VARILLAS TORRES

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

Problema principal:

¢cDe qué manera la
tecnologia Machine
Learning incide en el

Control de Fraudes en la
empresa Interbank, Lima
2021?

Problemas especificos:
PE1: ;De qué manera la
tecnologia Machine
Learning incide en la
dimensién prevencion del
Control de Fraudes en la
empresa Interbank, Lima

20217

PE2: ;De qué manera la
tecnologia Machine
Learning incide en la

dimensioén disuasion del

Objetivo principal:

Determinar la incidencia de
la tecnologia Machine
Learning en el Control de
Fraudes en la

Interbank, Lima 2021.

empresa

Objetivos especificos:
OE1:

incidencia de la tecnologia

Determinar la

Machine Learning en la

dimensiéon prevencion del

Control de Fraudesenla
empresa Interbank, Lima
2021.

OE2: Determinar la

incidencia de la tecnologia
Machine Learning en la

dimensioén disuasion del

Hipdtesis principal:
La tecnologia Machine
Learning incide

significativamente en el

Control de Fraudes en la
empresa Interbank, Lima
2021.

Hipdtesis especificas:
HE1: La tecnologia
Machine Learning incide
significativamente en la

dimension prevencion del

Control de Fraudes en la
empresa Interbank, Lima
2021.

HE2: La tecnologia

Machine Learning incide
significativamente en la

dimension disuasion del

Variable - 1:

Machine Learning

Dimensiones Indicadores items Niveles
Fuentes 1-2
Preparacién de . o
Disponibilidad 3-4
datos
Consistencia 5-6
Analisis 7-8 Optimo
Definicion del - .
Aprendizaje 9-10 Medio
modelo
Regularizacion 11-12 No 6ptimo
Experiencia 13-14
Comprensién de L
Validacion 15-16
resultados
Retroalimentacion 17-18
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

Control de Fraudes en la
empresa Interbank, Lima
2021?

PE3: ¢De qué manera la
tecnologia Machine
Learning incide en la
dimensién deteccion del

Control de Fraudes en la
empresa Interbank, Lima

20217

Control de Fraudesenla
empresa Interbank, Lima
2021.

OES3: Determinar la
incidencia de la tecnologia
Machine Learning en la
dimensién deteccion del
Control de Fraudes en la
empresa Interbank, Lima
2021.

Control de Fraudes en la
empresa Interbank, Lima
2021.

HES: La

Machine Learning

tecnologia
incide
significativamente en la
dimension deteccion del
Control de Fraudesen la
empresa Interbank, Lima
2021.

Variable - 2:

Control de Fraudes

Dimensiones Indicadores items Niveles

Controles 19-20

Prevencidn Politicas 21-22
Capacitacion 23-24
Sanciones 25-26 Bueno

Disuasion Difusion 27-28 Regular
Vigilancia 29-30 Malo
Herramientas 31-32

Deteccidn Alarmas 33-34
Procedimientos 35-36

58




Metodologia

TIPO Y DISENO

POBLACION Y MUESTRA

TECNICAS E
INSTRUMENTOS

ESTADISTICA POR UTILIZAR

Tipo:

Basico

Disefio:
No experimental
Transversal

correlacional-causal

Poblacion:
1,125 colaboradores de la

empresa Interbank

Tamafio de muestra:
287 colaboradores de la

empresa Interbank

Muestreo:

Probabilistico aleatorio

Técnicas: Encuesta

Instrumento: Cuestionario

Descriptiva:
Para el andlisis descriptivo se emplearan histogramas y tablas de
contingencia orientadas a un andlisis bidimensional, ademéas de la

interpretacion de resultados.

Inferencial:
Para el andlisis inferencial se tendra en cuenta el método paramétrico
con un coeficiente de andlisis de regresion logistica ordinal, para asi

determinar el grado de causalidad existente entre las variables.
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Anexo 2: Matriz de Operacionalizacion de Variables

TITULO: Machine Learning y su incidencia en el Control de Fraudes en la Empresa Interbank, Lima 2021.

AUTOR: PAUL RICHARD VARILLAS TORRES

Variables Dimensiones Indicadores No. items (Preguntas) Niveles
Variable — 1: Preparacion de datos ¢Conoce las fuentes de datos para consultar
Machine Learning PEOR itz (Z02) &8 1 ez, L | informacién de clientes y sus transacciones?
A (2020), indi integracion, seleccion Y | Euentes
varez , indica qa . -, - — -
Ue es una. formacion transformacion de la informacion. :Se realizan capacitaciones para el debido
q_ ifi PETIIIEE AT Bl 2 manejo de las fuentes de datos en el banco?
cienti 'Za | qu_et S€ | distorsionados e inconsistentes a un ’
ocupa de los sistemas L
N formato adecuado para la prediccion ¢Suele tener problemas para poder acceder a la
inteligentes, donde se y aprendizaje 3
utilizan algoritmos que ' informacioén de clientes y sus transacciones?
analizan datos a Disponibilidad
través de ejemplos o ¢Considera que la informacién se encuentra
instrucciones 4 siempre disponible durante su horario laboral? .
estructuradas  para Optimo
predecir tendencias ¢Los datos de clientes y sus transacciones son lo
futura§ y dando la 5 suficientemente claros para su revision? Medio
capacidad de
combinar datos Consistencia ¢ Considera que la informacion no es suficiente o
adicionales para 6 esta incompleta para poder realizar No optimo
reevaluar los
i0?
resultados. correctamente su trabajo?
Definicién del modelo ¢cConsidera que se debe emplear mejores
Para Alpydin (2016) es la definicion métodos para el analisis de casos de fraudes?
de una plantilla de relacién entre los
datos de entrada y salida, que son | Analisis ¢ Esta de acuerdo en implementar una tecnologia
procesados por uno O MAas . . e
i 8 que mejore el andlisis y detecciéon de casos de
algoritmos. Se trata de escoger el _ )
modelo correcto que sea capaz de fraudes en las transacciones bancarias?
aprender sobre un conjunto de o ¢Considera que suele ser compleja la curva de
problemas especificos. Aprendizaje 9

aprendizaje para analizar casos de fraudes?

60



TITULO: Machine Learning y su incidencia en el Control de Fraudes en la Empresa Interbank, Lima 2021.

AUTOR: PAUL RICHARD VARILLAS TORRES

Variables Dimensiones Indicadores No. ftems (Preguntas) Niveles
¢ Considera que puede transmitir el conocimiento
10 - . ~
adquirido al respecto hacia otros compafieros?
¢ Cree que la informacion de los clientes debe ser
11 . L
reestructurada para un mejor analisis?
Regularizacion ¢ Cuéndo detecta un posible caso de fraude, usted
12 necesita reestructurar o filtrar los datos del cliente
y sus transacciones para su analisis?
Comprensién de resultados ¢ Considera que posee la suficiente experiencia
13 .
PrrE Clus & 2l (20l &5 & e para poder hacer un debido control de fraudes?
donde se obtiene la Coleccion de
Reglas, que son de leyes de Experiencia ¢Cree que en su equipo hace falta mas personal
razonamiento inteligente con 14 | con mayor experiencia en el control de
capacidad de aprendizaje autdnomo. .
. . transacciones fraudulentas?
También se analizan los resultados
como reforzamiento a la Coleccidén de ¢Se realizan las validaciones adecuadas a todas
q 15 .
Reglas para proporcionar las transacciones reportadas como fraudulentas?
conocimiento de autoaprendizaje. L
Validacion ¢Estad de acuerdo con mejorar el tiempo de
16 validacién de las transacciones reportadas como
fraudulentas?
¢Los resultados de andlisis a las transacciones
17 reportadas son almacenadas y observadas para
futuras evaluaciones?
Retroalimentacion i
18 ¢Cree que se debe retroalimentar las reglas de

evaluacion de fraudes considerando los

resultados de andlisis anteriores?
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Variables Dimensiones Indicadores No. ftems (Preguntas) Niveles
Variable — 2: Prevencién ¢ Considera usted que actualmente los controles
Control de Fraudes | Para Bunga y Rahadiyan (2020) 19 | establecidos para prevenir los fraudes en las
5 e T e indican que consiste en describir ‘ ) b ) fectivos?
: Z' a Torre ( | vaires medles @ eaimsl et b | CamiEs ransacciones bancarias son efectivos®
indica  que ez UN" 1 creacion de politicas de ¢Los controles describen como evitar o actuar
roceso que busca - Ny
feducir g las procgdlmlentos y de organizacion, 20 rapidamente cuando ocurre un fraude?
bilidad técnicas de control e incluir la
osibilidades ue Sy - —
P q participacion de los empleados. ¢Considera que las politicas propuestas para la
ocurra 0 se generen
las situaciones 21 prevencion de fraudes estan alienadas con los
prop.las de un fraude, Politicas objetivos de la empresa?
mediante la - — -
. . ¢Cree que las politicas actuales incluyen a todos
implementacion de un 29 BLENO
sistema de control los colaboradores responsables?
preventivo. A su vez S T v e I
: ,Se realizan capacitaciones constantes a los
tener la capacidad de 23 ¢ P Regular
investigar y detectar el colaboradores sobre la prevencion de fraudes?
fraude cuando ya fue Capacitacion i .
concebido. o ¢Se siente comprometido con los controles de Malo
prevencion de fraudes?
Disuasion ¢Se realizan las sanciones pertinentes luego de
i i 2 . , .
Para Azis et al. (2020) mencionan que 5 | determinar algun fraude bancario?
consiste en transmitir mensajes que .
L . Sanciones i i _ _
impidan a alguien a cometer un ¢Considera que las sanciones tienen la severidad
crimen, a través del miedo al ser . .
. 26 adecuada para disuadir futuros fraudes?
perseguido y/o atrapado. Crear una
sensacion de certeza de poder ¢Se comunican mensajes disuasorios contra el
capturar 'y sancionar a los L ) )
Difusion 27 fraude que informen las consecuencias o

involucrados en un acto ilicito.

sanciones que se pueden aplicar?

62



TITULO: Machine Learning y su incidencia en el Control de Fraudes en la Empresa Interbank, Lima 2021.

AUTOR: PAUL RICHARD VARILLAS TORRES

Variables

Dimensiones

Indicadores

No.

ftems (Preguntas)

Niveles

28

¢ Considera que los mensajes de advertencia para
disuadir fraudes bancarios se muestran por los

medios adecuados a los clientes?

Vigilancia

29

¢Existen elementos de vigilancia constantes,
como agentes de seguridad o monitoreo de

camaras, en su area de trabajo?

30

¢Considera que su entorno de trabajo le ofrece la
seguridad para poder disuadir un intento de

transaccion fraudulenta?

Deteccion

Para Cano (2011) consiste en la
generacion de alarmas pertinentes
cuando se produzca una violacién a
los procedimientos o politicas
establecidas, que indique que el
patrimonio de la empresa puede ser
afectado.

Herramientas

31

¢Considera que posee las herramientas
necesarias para poder realizar una adecuada

deteccion de transacciones sospechosas?

32

¢Las herramientas de monitoreo son eficientes

para la deteccién de fraudes?

Alarmas

33

¢Considera que, siguiendo los procedimientos
actuales, se generan a tiempo las alertas al

detectar una transaccion fraudulenta?

34

¢Cree que todos los involucrados en la

verificacion de transacciones fraudulentas
participan de manera inmediata cuando se genera

una alerta?
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Variables Dimensiones Indicadores No. ftems (Preguntas) Niveles
¢Considera que tiene la capacidad de actuar
debidamente al detectar un caso de fraude

3 siguiendo los procedimientos establecidos por el

Procedimientos banco?
¢ Cree que los procedimientos actuales describen
36 claramente que acciones tomar cuando se logra

detectar un caso de fraude?
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Anexo 3: Instrumento de Recoleccién de Datos

Cuestionario para los colaboradores de la empresa Interbank

Fecha: [ [/ / ]

Sexo: Femenino[ ] Masculino[ ]
Ocupacioén:
Grado de estudio:

Edad: [

]

Gerente de Tienda [ ] Representante Financiero [ ]
Primaria[ ] Secundaria[ ] Superior Técnica[ ] Superior Universitaria[ ]

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo en consideracion el puntaje
gue corresponda de acuerdo con el siguiente ejemplo: Totalmente en desacuerdo (1), En desacuerdo (2), Ni de
acuerdo ni en desacuerdo (3), De acuerdo (4) y Totalmente de acuerdo (5).

Valoraciéon
No Pregunta
9 1 2 3 2 5
Sobre Machine Learning
1| ¢Conoce las fuentes de datos para consultar
informacion de clientes y sus transacciones? Muy poco Poco Regular Bastante Demasiado
2 | ¢Se realizan capacitaciones para el debido manejo de
las fuentes de datos en el banco? Muy Raramente Ocasionalmente Frecuentemente Muy
raramente frecuentemente
3 | ¢Suele tener problemas para poder acceder a la
i iA i i b} Muy . Muy
informacion de clientes Yy sus transacciones? raramente Raramente Ocasionalmente Frecuentemente frecuentemente
4 | ¢Considera que la informacidn se encuentra siempre
disponible durante su horario laboral? Totalmente en En Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo desacuerdo en desacuerdo acuerdo
5 | ¢Los datos de clientes y sus transacciones son lo » _
suficientemente claros para su revision? Totaimente on En Ni de acuerdo i De acuerdo Totalmente de
lesacuerdo desacuerdo en desacuerdo acuerdo
6 | ¢Considera que la informacién no es suficiente o esta
incompleta para poder realizar correctamente su | To@ameneen | En N de acuerdo i De acuerdo Totalmente de
trabajo’) iesacuerdo esacuerdo en desacuerdo acuerao
7 | ¢Considera que se debe emplear mejores métodos
para el andlisis de casos de fraudes? Totamente en En Ni de acuerdo ni De acuerdo Totalmente de
lesacuerdo desacuerdo en desacuerdo acuerdo
8 | ¢Esta de acuerdo en implementar una tecnologia que
i Alici i Totalmente en En Ni de acuerdo ni Totalmente de
Irnejtore el ar_waI|S|s by dete_cmgn de casos de fraudes en | '7ameTe ® desanerdo on doamoe o De acuerdo priieing
as transacciones bancarias?
9 | ¢Considera que suele ser compleja la curva de
aprendizaje para analizar casos de fraudes? Muy poco Poco Regular Bastante Demasiado
10 | ¢Considera que puede transmitir el conocimiento » _
adquirido al respecto hacia otros compafieros? Totaimente on En Ni de acuerdo i De acuerdo Totalmente de
lesacuerdo desacuerdo en desacuerdo acuerdo
11 | ¢Cree que la informaciéon de los clientes debe ser
reestructurada para un mejor analisis? Totaimente on En Ni de acuerdo i De acuerdo Totalmente de
lesacuerdo desacuerdo en desacuerdo acuerdo
12 | ;Cuando detecta un posible caso de fraude, usted
. . . M . M
necesna_reestructurar 0 flltlr_a_r los datos del cliente y sus rara,ﬁeyme Raramente Ocasionalmente | Frecuentemente f,ecuemueymeme
transacciones para su analisis?
13 | ¢Considera que posee la suficiente experiencia para
poder hacer un debido control de fraudes? Totalmente en En Ni de acuerdo i De acuerdo Totalmente de
desacuerdo desacuerdo en desacuerdo acuerdo
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Valoracion

No Pregunta 1 > 3 2 5
14 | ;Cree que en su equipo hace falta mas personal con ) _
;nayé)rl experiencia en el control de transacciones | 'qameneen | @ En | Mideacuerdon | pe acuerdo Totamente de
raudulentas?
15 | ¢Se realizan las validaciones adecuadas a todas las
i ) Muy . Muy
transacciones reportadas como fraudulentas® raramente Raramente | Ocasionalmente | Frecuentemente | . . GV
16 | ¢Esta de acuerdo con mejorar el tiempo de validacién
de las transacciones reportadas como fraudulentas? Totaimente en En Ni de acuerdo i De acuerdo Totaimente de
desacuerdo desacuerdo en desacuerdo acuerdo
17 | ¢Los resultados de andlisis a las transacciones
reportadas son almacenadas y observadas para futuras Muy ‘ Raramente Ocasionalmente | Frecuentemente | Mt“y "
eva|uac|ones’? raramente recuentemente
18 | ¢(Cree que se debe retroalimentar las reglas de
evaluacion de fraudes considerando los resultados de | Totaimente en En Ni de acuerdo ni De acuerdo Totalmente de
analisis anteriores? desacuerdo desacuerdo en desacuerdo acuerdo
Sobre Control de Fraudes
19 | ¢Considera usted que actualmente los controles
i i Totalmente en En Ni de acuerdo ni Totalmente de
;establec[dos I;)ara _prevenlrf Ic;fs f’r7audes en las | Toamenes desauerdo i De acuerdo et
ransacciones bancarias son efectivos?
20 | ¢Los controles describen como evitar o actuar
Ani ) Totalmente en En Ni de acuerdo ni Totalmente de
rdpidamente cuando ocurre un fraude? e e desacuerdo on deaardo De acuerdo acuordo
21 | ¢Considera que las politicas propuestas para la
iA A i iati Totalmente en En Ni de acuerdo ni Totalmente de
Srelvenuon de ’fpraudes estan alienadas con los objetivos | '2amere s desacuerdo on deaatuordo De acuerdo acuorda
e la empresa?
22 | ¢Cree que las politicas actuales incluyen a todos los
) Totalmente en En Ni de acuerdo ni Totalmente de
colaboradores responsables. desacuerdo desacuerdo en desacuerdo De acuerdo acuerdo
23 | ¢Se realizan capacitaciones constantes a los
i 4 ) Muy . Muy
colaboradores sobre la prevencion de fraudes? raramonte Raramente Ocasionalmente | Frecuentemente | (.o oY
24 | ;Se siente comprometido con los controles de
prevencic')n de fraudes? Muy poco Poco Regular Bastante Demasiado
25 | ¢Se realizan las sanciones pertinentes luego de
determinar algl]n fraude bancario? rar;ﬂnlgme Raramente Ocasionalmente Frecuentemente frecue’\r?tueymente
26 | ¢Considera que las sanciones tienen la severidad
i i ) Totalmente en En Ni de acuerdo ni Totalmente de
adecuada para disuadir futuros fraudes? ooy desacuerdo on desatuordo De acuerdo acuorda
27 | ¢Se comunican mensajes disuasorios contra el fraude
quedinformlgn I’;as consecuencias 0 sanciones que se rar;"ﬂ;‘gme Raramente Ocasionalmente | Frecuentemente "ecue'\:tléymeme
pueden aplicar”
28 | ¢Considera que los mensajes de advertencia para
i i i i Totalmente en En Ni de acuerdo ni Totalmente de
d:j,uadlrcI fraudles b?nc?n?)s se muestran por los medios | T§aMmene © desauerdo A De acuerdo acuordo
adecuados a los clientes?
29 | ¢Existen elementos de vigilancia constantes, como
agentes de seguridad o monitoreo de cdmaras, en su Muy poco Poco Regular Bastante Demasiado
area de trabajo?
30 | ¢Considera que su entorno de trabajo le ofrece la
i i i i iA Totalmente en En Ni de acuerdo ni Totalmente de
seguridad para poder disuadir un intento de transaccion | '2amere desacuerdo on deaaerdo De acuerdo acuordo

fraudulenta?
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Valoracion

No Pregunta 1 > 3 2 5
31 | ¢Considera que posee las herramientas necesarias
para poder realizar una adecuada deteccion de | To@menteen | @ En N de acuerdo i De acuerdo Totamente de
transacc'ones Sospechosaso iesacuerdo esacuerdo en desacuerdo acuerao
32 | ¢Las herramientas de monitoreo son eficientes para la
i ) Totalmente en En Ni de acuerdo ni Totalmente de
deteccion de fraudes? desacuerdo desacuerdo en desacuerdo De acuerdo acuerdo
33 | ¢ Considera que, siguiendo los procedimientos actuales, Tota c Nid o ot .
H otalmente en n | de acuerao ni otalmente de
se gene'r,an a tiempo las alertas al detectar una desacuerdo desacuerdo en desacuerdo De acuerdo acuerdo
transaccion fraudulenta?
34 | ¢Cree que todos los involucrados en la verificacion de » _
transacciones fraudulentas participan de manera | Totmenteen En Ni de acuerdo i De acuerdo Totaimente de
inmediata cuando se genera una alerta? desacuerdo desacuerdo en desacuerdo acuerdo
i i u u ?
35 | ¢Considera que tiene la capacidad de actuar
debidamente al detectar un caso de fraude siguiendo los | Totaimente en En Ni de acuerdo ni De acuerdo Totalmente de
L. . desacuerdo desacuerdo en desacuerdo acuerdo
procedimientos establecidos por el banco?
36 | ¢Cree que los procedimientos actuales describen
claramente que acciones tomar cuando se Iogra Tgtalmente en En Ni de acuerdo ni De acuerdo Totalmente de
lesacuerdo desacuerdo en desacuerdo acuerdo

detectar un caso de fraude?

jGracias por su tiempo!
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Anexo 4: Certificado de Validacion del Instrumento de Recoleccion de Datos

Validacién del Experto N°1

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO

VARIABLE: Machine Learning

N.° DIMENSIONES / items Claridad' Pertinencia® vancia® Sugerencias
PREPARACION DE DATOS Si | No | Si No Si No
1 ¢Conoce las fuentes de datos para consultar informacién de clientes y sus
transacciones? X X X
2 ¢ Se realizan capacitaciones para el debido manejo de las fuentes de datos
en el banco? X X X
3 ¢Suele tener probl para poder der a la informacion de clientes y
sus transacciones? X X X
4 ¢Considera que la informacién se encuentra siempre disponible durante su
horario laboral? X X X
5 ¢Los datos de cli y sus trar iones son lo sufici claros
para su revision? X X X
6 ¢Considera que la informacion no es suficiente o esta incompleta para
poder realizar correctamente su trabajo? X X X
DEFINICION DEL MODELO Si | No | Si No Si No
7 ¢Considera que se deben emplear mejores métodos para el andlisis de
casos de fraudes? X X X
8 (Esta de acuerdo en implementar una tecnologia que mejore el anélisis y
deteccion de casos de fraudes en las transacciones bancarias? X X X
9 (Considera que suele ser compleja |a curva de aprendizaje para analizar
casos de fraudes? X X X
10 ¢Considera que puede transmitir el conocimiento adquirido al respecto
hacia otros comparieros? X X X
1 (Cree que la informacién de los clientes debe ser reestructurada para un
mejor anélisis? X > 4 X
12 ¢Cuando detecta un posible caso de fraude, usted necesita reestructurar o
filtrar los datos del cliente y sus transacciones para su analisis? X X X
COMPRENSION DE RESULTADOS Si | No | Si No Si No
13 ¢Considera que posee la suficiente experiencia para poder hacer un
debido control de fraudes? X X X
14 (Cree que en su equipo hace falta més p | con mayor experiencia en
el control de transacciones fraudulentas? X X X
15 ¢Se realizan las validaciones adecuadas a todas las transacciones
reportadas como fraudulentas? X X X
16 ¢Esta de acuerdo con mejorar el tiempo de validacion de las transacciones
reportadas como fraudulentas? X X X
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N.° DIMENSIONES / items Claridad' [Pertinencia® [Relevancia® Sugerencias

17 ¢Los resultados de analisis a las transacciones reportadas son
almacenadas y observadas para futuras evaluaciones? X X X

18 ¢Cree que se debe retroalimentar las reglas de evaluacién de fraudes
considerando los resultados de andlisis anteriores? X X X

VARIABLE: Control de Fraudes

N.° DIMENSIONES / items Claridad! |Pertinencia? |Relevancia® Sugerencias
PREVENCION Si | No | Si No Si No
19 ¢Considera usted que actualmente los controles establecidos para
prevenir los fraudes en las transacciones bancarias son efectivos? X X X

20 ¢Los controles describen como evitar o actuar rapidamente cuando ocurre

un fraude? X X X
21 ¢Considera que las politicas propuestas para la prevencion de fraudes

estan alienadas con los objetivos de la empresa? X X X
22 :Cree que las politicas actuales incluyen a todos los colaboradores

responsables? X X X
23 :Se realizan capacitaciones constantes a los colaboradores sobre la

prevencién de fraudes? X X X
24 | ;Se siente comprometido con los controles de prevencién de fraudes? X X X

DISUASION Si | No | Si No Si No

25 ¢Se realizan las sanciones pertinentes luego de determinar algin fraude

bancario? X X X
26 . Considera que las sanciones tienen la severidad adecuada para disuadir

futuros fraudes? X X X
27 ¢ Se comunican mensajes disuasorios contra el fraude que informen las

consecuencias o sanciones que se pueden aplicar? X X X
28 ¢ Considera que los mensajes de advertencia para disuadir fraudes

bancarios se muestran por los medios adecuados a los clientes? X X X
29 ¢ Existen elementos de vigilancia constantes, como agentes de seguridad o

monitoreo de camaras, en su area de trabajo? X X X
30 ¢Considera que su entorno de trabajo le ofrece la seguridad para poder

disuadir un intento de transaccién fraudulenta? X X X

DETECCION Si | No | Si No Si No

31 ¢Considera que posee las herramientas necesarias para poder realizar
una adecuada deteccion de transacciones sospechosas? X X X




N.° DIMENSIONES / items Claridad’ |Pertinencia® |Relevancia® Sugerencias

32 ¢Las herramientas de monitoreo son eficientes para la deteccién de

fraudes? X X X
33 ¢Considera que, siguiendo los procedimientos actuales, se generan a

tiempo las alertas al detectar una transaccion fraudulenta? X X X
24 ¢Cree que todos los involucrados en la verificacion de transacciones

fraudulentas participan de manera inmediata cuando se genera una alerta? | x X X
35 ¢Considera que tiene |la capacidad de actuar debidamente al detectar un

caso de fraude siguiendo los procedimientos establecidos por el banco? X X X

¢ Cree que los procedimientos actuales describen claramente que acciones
36 | tomar cuando se logra detectar un caso de fraude? X X X

Observaciones (precisar si hay suficiencia): Se precisa suficiencia en las preguntas con respecto al tema de investigacion.

Opinion de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ]

Apellidos y nombres del juez evaluador: Morales Gaspar, Paola Celinda
Especialista: Metodologo[ ] Tematico[X]

Grado: Maestro[ X] Doctor[ ]

1 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimension.
3Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo

Nota Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension

No aplicable [ ]

23 de mayo del 2021
DNI:44198497

Firma del Experto Informante
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Validacion del Experto N°2

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO

VARIABLE: Machine Learning

N.° DIMENSIONES / items Claridad' Pertinencia? |Relevancia® Sugerencias
PREPARACION DE DATOS Si | No | Si No Si No
1 ¢Conoce las fuentes de datos para consultar informacién de clientes y sus
transacciones? X X X
2 ¢Se realizan capacitaciones para el debido manejo de las fuentes de datos
en el banco? X X X
3 ¢ Suele tener problemas para poder acceder a la informacion de clientes y
sus transacciones? X X X
4 ¢Considera que la informacion se encuentra siempre disponible durante su
horario laboral? X X X
5 ¢Los datos de clientes y sus transacciones son lo suficientemente claros
para su revisiéon? X X X
6 ¢Considera que la informacién no es suficiente o esta incompleta para
poder realizar correctamente su trabajo? X X X
DEFINICION DEL MODELO Si | No | Si No Si No
7 ¢ Considera que se deben emplear mejores métodos para el analisis de
casos de fraudes? X X X

8 ¢ Esta de acuerdo en implementar una tecnologia que mejore el analisis y
deteccion de casos de fraudes en las transacciones bancarias? X X X

9 ¢Considera que suele ser compleja la curva de aprendizaje para analizar

casos de fraudes? pd X X
10 ¢Considera que puede transmitir el conocimiento adquirido al respecto

hacia otros compafieros? X X X
1 ¢Cree que la informacion de los clientes debe ser reestructurada para un

mejor analisis? X b X
12 ¢Cuando detecta un posible caso de fraude, usted necesita reestructurar o

filtrar los datos del cliente y sus transacciones para su analisis? X X X

COMPRENSION DE RESULTADOS Si | No | Si No Si No

13 ¢Considera que posee la suficiente experiencia para poder hacer un

debido control de fraudes? b4 X X
14 ¢Cree que en su equipo hace falta mas personal con mayor experiencia en

el control de transacciones fraudulentas? X X X
15 ¢Se realizan las validaciones adecuadas a todas las transacciones

reportadas como fraudulentas? X X X

16 ¢ Esta de acuerdo con mejorar el tiempo de validacion de las transacciones
reportadas como fraudulentas? X X X




N.° DIMENSIONES / items Claridad’ |Pertinencia? [Relevancia® Sugerencias

17 ¢iLos resultados de analisis a las transacciones reportadas son
almacenadas y observadas para futuras evaluaciones? X ) 4 )4

18 :Cree que se debe retroalimentar las reglas de evaluacién de fraudes
considerando los resultados de analisis anteriores? X X X

VARIABLE: Control de Fraudes

N.° DIMENSIONES / items Claridad' |Pertinencia® [Relevancia® Sugerencias
PREVENCION Si | No | Si No Si No
19 ¢ Considera usted que actualmente los controles establecidos para
prevenir los fraudes en las transacciones bancarias son efectivos? X X X
20 ¢Los controles describen como evitar o actuar rapidamente cuando ocurre
un fraude? X X X
21 ¢Considera que las politicas propuestas para la prevencién de fraudes
estan alienadas con los objetivos de la empresa? X X X
22 ¢ Cree que las politicas actuales incluyen a todos los colaboradores
responsables? X X X
23 :Se realizan capacitaciones constantes a los colaboradores sobre la
prevencién de fraudes? X X X
24 | ;Se siente comprometido con los controles de prevencion de fraudes? X X X
DISUASION Si | No | Si No Si No
25 ¢ Se realizan las sanciones pertinentes luego de determinar algun fraude
bancario? X X X
26 ¢ Considera que las sanciones tienen la severidad adecuada para disuadir
futuros fraudes? X X X
27 ¢ Se comunican mensajes disuasorios contra el fraude que informen las
consecuencias o sanciones que se pueden aplicar? X X X
28 ¢Considera que los mensajes de advertencia para disuadir fraudes
bancarios se muestran por los medios adecuados a los clientes? X % X
29 ¢ Existen elementos de vigilancia constantes, como agentes de seguridad o
monitoreo de cdmaras, en su area de trabajo? X X X
30 ¢Considera que su entorno de trabajo le ofrece la seguridad para poder
disuadir un intento de transaccién fraudulenta? X X X
DETECCION Si | No | Si No Si No

31 ¢ Considera que posee las herramientas necesarias para poder realizar
una adecuada deteccién de transacciones sospechosas? X X X




N.° DIMENSIONES / items Claridad’ |Pertinencia? [Relevancia® Sugerencias

32 ¢Las herramientas de monitoreo son eficientes para la deteccion de

fraudes? X X X
33 ¢Considera que, siguiendo los procedimientos actuales, se generan a

tiempo las alertas al detectar una transaccién fraudulenta? X X X
34 ¢Cree que todos los involucrados en la verificacién de transacciones

fraudulentas participan de manera inmediata cuando se genera una alerta? | x X X
35 ¢Considera que tiene la capacidad de actuar debidamente al detectar un

caso de fraude siguiendo los procedimientos establecidos por el banco? X X X

¢ Cree que los procedimientos actuales describen claramente que acciones
36 | tomar cuando se logra detectar un caso de fraude? X X X

Observaciones (precisar si hay suficiencia): Existe suficiencia para su aplicacion.

Opinion de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

23 de mayo del 2021
Apellidos y nombres del juez evaluador: Li Loo, Francisco Fernando DNI: 09957953

Especialista: Metoddlogo[ ] Tematico[X]

Grado: Maestro[ X] Doctor[ ]

1Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece ala dimension.
3Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo Firma del Experto Informante

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension
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Validacion del Experto N°3

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO

VARIABLE: Machine Learning

N.° DIMENSIONES / items Claridad’ Pertinencia® |Relevancia® Sugerencias
PREPARACION DE DATOS Si | No | Si No Si No
1 ¢ Conoce las fuentes de datos para consultar informacién de clientes y sus
transacciones? X X X
2 ¢Se realizan capacitaciones para el debido manejo de las fuentes de datos
en el banco? X X X
3 ¢Suele tener problemas para poder acceder a la informacion de clientes y
sus transacciones? X X X
4 ¢Considera que la informacién se encuentra siempre disponible durante su
horario laboral? X X X
5 ¢Los datos de clientes y sus transacciones son lo suficientemente claros
para su revisién? X X X
6 ¢ Considera que la informacién no es suficiente o esta incompleta para
poder realizar correctamente su trabajo? X X X
DEFINICION DEL MODELO Si | No | Si No Si No
7 ¢Considera que se deben emplear mejores métodos para el andlisis de
casos de fraudes? X X X
8 ¢ Esta de acuerdo en implementar una tecnologia que mejore el analisis y
deteccion de casos de fraudes en las transacciones bancarias? X X X
9 ¢Considera que suele ser compleja la curva de aprendizaje para analizar
casos de fraudes? X X X
10 ¢Considera que puede transmitir el conocimiento adquirido al respecto
hacia otros compafieros? X X X
1 ¢Cree que la informacién de los clientes debe ser reestructurada para un
mejor andlisis? X X X
12 ¢Cuéndo detecta un posible caso de fraude, usted necesita reestructurar o
filtrar los datos del cliente y sus transacciones para su analisis? X X X
COMPRENSION DE RESULTADOS Si | No | Si No Si No
13 ¢ Considera que posee la suficiente experiencia para poder hacer un / qu,./ J
debido control de fraudes? X )4 X \ <
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N.° DIMENSIONES / items Claridad’ Pertinencia® [Relevancia® Sugerencias
14 ¢ Cree que en su equipo hace falta més personal con mayor experiencia en
el control de transacciones fraudulentas? X X X
15 (Serealizan las validaciones adecuadas a todas las transacciones
reportadas como fraudulentas? X X X
16 ¢ Esta de acuerdo con mejorar el tiempo de validacion de las transacciones
reportadas como fraudulentas? >4 X X
17 ¢Los resultados de andlisis a las transacciones reportadas son
almacenadas y observadas para futuras evaluaciones? X X X
18 ¢ Cree que se debe retroalimentar las reglas de evaluacién de fraudes
considerando los resultados de andlisis anteriores? X X X
VARIABLE: Control de Fraudes
N.° DIMENSIONES / items Claridad’ Pertinencia® [Relevancia® Sugerencias
PREVENCION Si | No | Si No Si No
19 ¢Considera usted que actualmente los controles establecidos para
prevenir los fraudes en las transacciones bancarias son efectivos? X X X
20 ¢Los controles describen como evitar o actuar répidamente cuando ocurre
un fraude? X X X
21 ¢Considera que las politicas propuestas para la prevencion de fraudes
estan alienadas con los objetivos de la empresa? X X X
22 ¢ Cree que las politicas actuales incluyen a todos los colaboradores
responsables? X X X
23 ¢ Se realizan capacitaciones constantes a los colaboradores sobre la
prevencion de fraudes? X X X
24 | ;Se siente comprometido con los controles de prevencién de fraudes? X X X
DISUASION Si | No | Si No Si No
25 ;Se realizan las sanciones pertinentes luego de determinar algin fraude
bancario? X X X
26 ¢ Considera que las sanciones tienen la severidad adecuada para disuadir
futuros fraudes? X X X = 5
27 ¢ Se comunican mensajes disuasorios contra el fraude que informen las ,.,Lr-‘l .
consecuencias o sanciones que se pueden aplicar? X X X \
A
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N.° DIMENSIONES / items Claridad’ Pertinencia? [Relevancia® Sugerencias
28 ¢ Considera que los mensajes de advertencia para disuadir fraudes
bancarios se muestran por los medios adecuados a los clientes? X X X
29 ¢Existen elementos de vigilancia constantes, como agentes de seguridad o
monitoreo de cdmaras, en su area de trabajo? X X X
30 ¢ Considera que su entorno de trabajo le ofrece la seguridad para poder
disuadir un intento de transaccion fraudulenta? X X X
DETECCION Si | No | Si No Si No
31 ¢ Considera que posee las herramientas necesarias para poder realizar
una adecuada deteccién de transacciones sospechosas? X X X
32 ¢Las herramientas de monitoreo son eficientes para la deteccién de
fraudes? X X X
33 ¢Considera que, siguiendo los procedimientos actuales, se generan a
tiempo las alertas al detectar una transaccién fraudulenta? X X X
34 ¢Cree que todos los involucrados en la verificaciéon de transacciones
fraudulentas participan de manera inmediata cuando se genera una alerta? | X X X
35 ¢Considera que tiene la capacidad de actuar debidamente al detectar un
caso de fraude siguiendo los procedimientos establecidos por el banco? X X X
¢Cree que los procedimientos actuales describen claramente que acciones
36 | tomar cuando se logra detectar un caso de fraude?
X X X
Observaciones (precisar si hay suficiencia): SUFICIENTE
Opinion de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez evaluador: Joel Martin Visurraga Agiiero DNI: 10192315
Especialista: Metoddlogo[X ] Tematico[X ]

Grado: Maestro[ ] Doctor[ X ]

1 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

2 Pertinencia: Si el item pertenece a la dimension.

3 Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo
Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension

29 de mayo del 2021

Dr. Joel Martin Visurraga Agiiero
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Anexo 5: Base de datos
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Anexo 6: Autorizacion de la investigacion

[ Interbank

CARTA DE AUTORIZACION DE INVESTIGACION

DE : MENDOZA ROJAS, HUMBERTO
Jefe de Proyectos de Canales Presenciales

A s VARILLAS TORRES, PAUL RICHARD
Investigador
FECHA - 10-06-2021

La presente tiene como finalidad autorizar las acciones correspondientes al
proyecto de investigacion denominado “Machine Learning y su incidencia en el
Control de Fraudes en la empresa Interbank, Lima 2021”, solicitado por el Sr.
Varillas Torres, Paul Richard identificado con DNI N° 47467457, que se
desarrollara en nuestra empresa.

Asi mismo, se reitera que el material brindado e la informacion recolectada por
el Sr. Varillas sera netamente con fines de estudio. De caso contrario, al ser
usado con otros fines se incurria en una falta grave.

En tal sentido, como jefe de proyectos de los sistemas de informacion de los
canales presenciales de la empresa Interbank, doy la autorizacion que se
desarrollen los trabajos de investigacion respectivos.

Sin otro particular, se agradece el tiempo y dedicacion que demande el presente
estudio, cuyos resultados nos beneficia como institucion.

Atentamente.

Humberto Mendoza Rojas
Jefe de Proyectos




