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RESUMEN

El presente trabajo se titula “Actos de investigacion en la persecucion eficaz de los
delitos cometidos por la ciberdelincuencia, distrito fiscal de Lima, 2021”, en el cual
se tuvo como objetivo establecer los actos de investigacion durante la etapa de
investigacion preparatoria incide en la persecucion eficaz de los delitos cometidos
por la ciberdelincuencia, Distrito Fiscal de Lima, 2021. De modo que, el trabajo fue
de enfoque cuantitativo de tipo bésico, de disefio transeccional y no experimental,
habiéndose aplicado como técnica de investigacion la encuesta a 20 fiscales
penales, 15 abogados patrocinados y 15 policias, y siendo validada por 3 expertos.
Se llegé a la conclusion que los actos de investigacion durante la etapa de
investigacion preparatoria inciden en la persecucion eficaz de los delitos cometidos
por la ciberdelincuencia, en el Distrito Fiscal de Lima, 2021, debido a que resultados
de la prueba de bondad de ajuste sefialan un Chi cuadrado de 2,191 donde el
rechazo es de la hipotesis alterna y aceptar la nula, tal es asi que es posible
referirse que el modelo empleado para la prueba estadistica con es la regresion

logistica ordinal es acertada para la prueba de hipotesis.

Palabras clave: Actos de investigacion, Persecucion eficaz y Ciberdelincuencia.
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ABSTRACT

This work is entitled "Evidence activity in the effective prosecution of crimes
committed by cybercrime, fiscal district of Lima, 2021", in which the objective of
establishing the investigation acts during the preparatory investigation stage affects
the effective prosecution of crimes committed by cybercrime, Fiscal District of Lima,
2021. Thus, the work was of a basic quantitative approach, of a transectional and
non-experimental design, having applied as a research technique the survey to 20
criminal prosecutors, 15 sponsored lawyers and 15 police officers, and being
validated by 3 experts. It was concluded that the acts of investigation during the
preparatory investigation stage have an impact on the effective prosecution of
crimes committed by cybercrime in the Public Prosecutor's District of Lima, 2021,
because the results of the goodness of fit test show a Chi square of 2.191 where
the rejection is of the alternative hypothesis and accept the null, so it is possible to
refer that the model used for the statistical test with ordinal logistic regression is

successful for the hypothesis test.

Keywords: Investigative acts, Effective prosecution and Cybercrime.
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I. INTRODUCCION

En el afio 2021, se cumple 51 afios del nacimiento del servicio de internet, donde
se ha podido apreciar como la red sirve tanto para la comunicacién, para el acceso
al conocimiento, para las actividades econdémicas de comercio y un sinfin de
actividades fundamentales para el desarrollo de los paises de todo el mundo. Sin
embargo, los servicios de la red global también han traido consigo actividades
delictivas como los delitos informéticos a nivel mundial, nacional y local, cuyas
consecuencias ha generado no solo la afectacién al patrimonio de las personas sino

también a su honorabilidad.

En el aspecto de los delitos cometidos mediante el uso de las vias
informaticas Proafio y Gavilanes. (2018) mencionaron como estas son realizadas
por sujetos con conocimientos elevados en informatica que, se aprovechan de las
debilidades de los sistemas para poder vulnerarlos y acceder a informacién privada,
con conocimiento de esta, se suelen producir los secuestros de datos, extorsiones,

suplantacion de identidad y demas.

En el Perq, la comision de los delitos en el area informética encuentra una
libertad absoluta para moverse y un anonimato que protege al agresor, esto, debido
a que las medidas de reconocimiento por redes suelen ser limitadas y de acceso
especializado, mostrando asi la IP como el protocolo de identificacion unico de
internet de cada equipo y la localizacién via GPS, sin embargo, estos pueden ser

facilmente cubiertos al momento de realizar los ilicitos.

Este anonimato presentado en las redes y los modos de encubrir la
identificacion de los agresores, requiere que las autoridades tengan un
conocimiento alto en sistemas informaticos a fin de poder ejercer una adecuada
persecucion eficaz del delito. Sin embargo, en el pais se empez6 a regular la
materia en un modo deficiente a finales del 2013, para posteriormente con el
Convenio Budapest en 2019, reformular todos los planteamientos. Segun el
Ministerio Publico (2020) gracias a esta regulacion, permitio identificar desde el
2013 hasta el 2020, unas 21687 denuncias realizadas en el pais, de las cuales casi

el 60% se encuentran archivadas. Esto demuestra una deficiencia en las



investigaciones a nivel preliminar, muchas veces por falta de capacitacion de los
operadores de justicia y en otras oportunidades por denunciar de manera tardia, lo

gue hace imposible preservar evidencia, siendo las redes sociales muy volatil.

De otro lado, con la creacion de las Fiscalias Especializadas de
Ciberdelincuencia, se busca contar con operadores judiciales mas preparados, que
permita bajar el alto indice de denuncias archivadas, ya que menos del 1% de
denuncias tramitados por el Ministerio Publico se requiri6 informacion a los
proveedores de redes sociales sobre los ilicitos sucedidos, se puede mencionar
también que para obtener la geolocalizacion es necesario enviar una solicitud a las
empresas de telefonia e internet, sin embargo, estas suelen ser rechazadas ya que
para brindar los datos se requiere del dictamen judicial, IMEI del equipo movil y DNI
del titular del servicio, tramite burocratico, que suele retrasar la obtencion de
elementos de conviccién que permita vincular el hecho ilicito con los imputados y
muchas veces con el retardo se pierden evidencias que no pueden ser recuperadas

por ser las redes sociales muy volatil.

Respecto al peritaje se puede apreciar como estos encuentran deficiencias
en su gestion, pues los mismos deben hacerse respetando los derechos de toda
persona, por tanto, esto conlleva para el apartado de equipos personales no
vulnerar los sistemas de seguridad empleados por la persona como el patrén o
contrasefia PIN, sin embargo, al brindar el consentimiento se podra acceder
haciendo uso de “llaves informaticas” lo cual genera demora y posible deterioro en

los datos, esto pone en duda la efectividad de los modelos empleados.

Tratdndose de efectividad al realizarse la apertura de la informacion, los
fiscales argumentan en su requerimiento “recabar informacion relevante” sin
especificar lo requerido, lo cual deja a una libre decision del experto perito para

determinar qué informacién podria ser relevante para el proceso.

Estas deficiencias sobre el acceso a la informacién e imposibilidad de
identificacion son los motivos principales por los cuales se llegan a archivar las

denuncias en materia, generando asi una deficiencia en las investigaciones.



Por tanto, se consideré como problema general: ¢ De qué manera, los actos
de investigacion durante la etapa de investigacion preparatoria inciden en la
persecucion eficaz de los delitos cometidos por la ciberdelincuencia, en el Distrito
Fiscal de Lima, 20217, teniendo como problemas especificos: 1) ¢ De qué manera,
la recopilacion de elementos de conviccion por parte del fiscal incide en la
persecucion eficaz de los delitos cometidos por la ciberdelincuencia en el Distrito
Fiscal de Lima, 2021? 2) ¢(De qué manera, la recopilacion de elementos de
conviccion por parte de la policia incide en la persecucion eficaz de los delitos
cometidos por la ciberdelincuencia, en el Distrito Fiscal de Lima, 20217 3) ¢ De qué
manera, la recopilacion de elementos de conviccion por parte del fiscal incide en el
patrimonio de las victimas en los delitos cometidos por la ciberdelincuencia en el
Distrito Fiscal de Lima, 20217, 4) ¢ De qué manera, la recopilacién de elementos de
conviccion por parte de la policia incide en la integridad psicologica de la victima en

los delitos cometidos por la ciberdelincuencia, en el Distrito Fiscal de Lima, 20217

Por esto, la justificacion tedrica del estudio tiene como sustento el analisis
de la problematica existente en los actos de investigacion y como esta incide en la
persecucion eficaz de los delitos cometidos por la ciberdelincuencia para contrastar
las actuaciones con los pronunciamientos de paises extranjeros e investigaciones
donde en verdad se demostré una eficacia frente a los delitos en el area informatica.
Asimismo, la justificacion practica tiene la necesidad de analizar la gestién de los
fiscales y la calidad de los peritajes realizados para determinar deficiencias como
posibles medios idéneos a emplear. Ademas, tiene justificacion social en que las
contribuciones de este estudio brindaran soluciones a los delitos cometidos por la
ciberdelincuencia. Para finalizar, tiene justificacion metodolégica debido a que

identifica al estudio cuantitativo para medir el problema estadisticamente.

De este modo, el objetivo general planteado es: Establecer los actos de
investigacion durante la etapa de investigacion preparatoria, si incide en la
persecucién eficaz de los delitos cometidos por la ciberdelincuencia, en el Distrito
Fiscal de Lima, 2021; entre los objetivos especificos: 1) Determinar la manera en
gue la recopilacion de elementos de conviccion por parte del fiscal incide en la
persecucion eficaz de los delitos cometidos por la ciberdelincuencia, en el Distrito

Fiscal de Lima, 2021, 2) Establecer la manera en que la recopilacién de elementos



de conviccién por parte de la policia incide en la persecucion eficaz de los delitos
cometidos por la ciberdelincuencia, en el Distrito Fiscal de Lima, 2021. 3.- Tercer
objetivo especifico, el de Determinar la manera en que la recopilacién de elementos
de conviccién por parte del fiscal incide en el patrimonio de las victimas en los
delitos cometidos por la ciberdelincuencia en el Distrito Fiscal de Lima, 2021, 4)
Establecer la manera en que la recopilacion de elementos de conviccion por parte
de la policia incide en la integridad psicoldgica en los delitos cometidos por la
ciberdelincuencia, en el Distrito Fiscal de Lima, 2021



Il. MARCO TEORICO

Para comprender a fondo la situacion de los actos de investigacion en los delitos
informéticos y su eficiencia en la persecucion eficaz del delito en el marco de
antecedentes internacionales es necesario consultar a Sampaoli (2018), Peritaje
informatico Marco teorico — practico. Tesis de Licenciatura en sistemas y
computacion. Universidad Catélica de Argentina. ElI autor mencion6 como se
analizo en el pais argentino los mecanismos de peritaje realizado en computadoras,
celulares e identific6 como prioridad conforme a ley, el mantenimiento de
estandares internacionales y su importancia de la adopcién a su realidad, pues
normalmente los planteamientos internacionales difieren de la naturaleza de los
sistemas y circunstancias de cada nacion, siendo esto necesario para responder
en misma medida y mantener una eficacia, siendo asi, el acceso a la informacion
debera proseguir con el consentimiento de la parte y de requerir informacién se
debera proceder con dictamenes que permitan dar poder suficiente al fiscal para
solicitar la informacién ante empresas que gestionen sistemas complejos como las
redes sociales o los dispositivos de Apple, Google, Huawei o Xiaomi, pues los
mismos aceptan solicitudes de la justicia de cada pais debidamente acreditada para
brindar la informacion de sus dispositivos cuando existas delitos de por medio,
sobre esta informacion brindada es que podréa realizarse el peritaje especializado
con mayor eficacia debido a que el tiempo de acceso a los sistemas se ve

drasticamente reducido.

Por otro lado, los autores Ramirez y Castro (2018) analizaron la evidencia
digital en Colombia como soporte judicial de delitos informaticos mediante cadena
de custodia. Informe final de proyecto aplicado par optar por el titulo de Especialista
en seguridad informatica. Universidad Nacional Abierta y a Distancia. Demuestran
en su proyecto de investigacion como para obtener un desarrollo en la sociedad las
personas requieren estar a la vanguardia de las nuevas tecnologias, pues estan
proporcionan facilidades en cuanto a la relacion humana y puestos laborales, lo
cual los convierte en herramientas sumamente necesarias para el acceso a la
informacion. Esta alta dependencia es lo que convierte a estos dispositivos en los
blancos preferidos de ataques cibernéticos, pues en ellos se almacena informacion

personal de caracter social, laboral y econdmico, con lo que es un importante



blogque de informacién. Siendo asi, producto del avance social el derecho se va
adaptando a regular estos nuevos bienes y es que recoge el apartado de
ciberdelincuencia, las conductas criminales destinadas al secuestro de informacion,
extorsion, afeccién de la libertad y el acceso a las cuentas bancarias. Esto sirvié
como precedente para el Ministerio de Telecomunicaciones en la creacioén de la Ley
1273 que se destina a facilitar tanto personal como tecnologia para la cooperacion
con el Poder Judicial a fin de mantener un personal capacitado, este trabajo en
conjunto desarrollé las cadenas de custodia, pues la informacién informatica a
diferencia de la fisica, puede ser facilmente manipulada por lo que, el valor
probatorio de esta debe considerarse por encima de la fisica, lo que genera un
tratamiento distinto y prioritario en las actuaciones, sin embargo, esta cooperacion
se limite a la misma, no extiende manual de procedimiento ni protocolos, por lo que,
las cadenas de custodia van a depender mucho del personal a cargo y es posible

prever comunmente un deterioro o extravio de la evidencia.

Por lo explicado, se puede apreciar como el pais considera al personal del
Ministerio de Tecnologia como parte también del Poder Judicial, puesto que, los
ajenos son encargados a realizar las pericias tecnoldgicas, cierres de informacion
e informes, sin embargo, en la manipulacion esto se encomienda al Poder, donde
a falta de guias se evidencia un gran deterioro de la informacién y perdida del

material.

Mientras la autora Lopez (2016) indic6 que los delitos informéticos y la
investigacion fiscal en las entidades financieras cooperativas, segmento uno de la
economia popular y solidaria en el Canton de Ambato, Provincia de Tungurahua.
Trabajo de graduacion previo a la obtencién del titulo de abogada en los juzgados
tribunales. Universidad técnica de Ambato. Mediante la investigacién realizada se
puede evidenciar como el objetivo mas comun en los delitos informaticos vienen a
ser las transacciones financieras por internet, principalmente por la falta de
conocimiento de las personas sobre su seguridad y riesgos, ante esto, se encuentra
la modalidad de phishing donde sin mucho conocimiento de informatica, el agresor
envia a la victima un correo donde se hace pasar por la entidad bancaria y solicita

namero de tarjeta como contrasefia, una vez obtenido la informacion, el delincuente



transfiere el dinero de la cuenta de la victima hacia una cuenta de un tercero, para

retirarlo posteriormente.

Se menciona, ademas, como las personas al navegar por internet no
mantienen un amplio conocimiento sobre el cifrado de redes o correos sospechosos
y haciendo provecho del desconocimiento es como los criminales abusan de esto
para, con un bajo conocimiento de informatica acceder a la informacién de sus

victimas.

Desde una perspectiva de los antecedentes nacionales se encontr6 materia
de investigacion relevante para el tema, siendo asi es que el autor Pastor (2020)
precis6 que el modelo de gestion del analisis forense de hechos delictivos
informaticos en el marco del sistema de justicia peruano. Tesis para optar el grado
académico de doctor en ingenieria de sistemas. Universidad nacional Federico
Villareal. Preciso como la necesidad de modernizacién es constante para los
sectores especializados de la fiscalia en el analisis forense de los delitos de
caracter informatico, pues la labor no culmina en la identificacion del sujeto, si no,
en la constatacion de los hechos realizados por el mismo, esto genera un amplio
conocimiento del tema, lo que evidentemente demuestra que el ente persecutor del
delito tiene deficiencias en cuanto a su organizacion, pues no existe un protocolo
de funciones sobre los peritajes a emplear, tampoco sobre el mantenimiento y
gestién de los sistemas como de responsabilidad de cada acto o dependencia de
determinados sistemas. Esto genera una problematica y especie de suerte al aire,
debido a que el personal que se encargara de realizar el peritaje debera ser un
experto en la materia informéatica con una alta capacitaciéon a fin de obtener
resultados eficientes, sin embargo, de no serlo, es posible que el caso termine
siendo archivado. Por ello, el autor desarrolla el modelo FORESYS, por el cual, se
gestionaron apartados metodoldgicos relevantes que sirven como un correcto
sistema de optimizacién de las actuaciones que actla en base a la urgencia y
productividad, donde primero se identifica el modo de comision del ilicito, luego las

herramientas empleadas y finalmente los patrones de la persona que los empled.

También, Alarcén y Barrera, (2017) plantearon el uso de internet y delitos
informaticos en los estudiantes de primer semestre de la universidad pedagdgica y

tecnoldgica de Colombia, sede seccional Sogamoso 2016. Tesis para optar por el



grado académico de Maestro en informatica educativa. Universidad Norbert
Wiener. Los autores realizaron durante su proyecto de investigacion un proceso de
andlisis exhaustivo donde llegan a determinar en base a la estadistica recogida de
la practica como las personas objeto del estudio, determinando que las conductas
de estos incurren muchas veces en el desarrollo de delitos informaticos, sin
embargo, no tienen conocimiento de la legalidad de los mismos, esto se debe a la
facilidad que mantienen las personas objeto del estudio en cuanto al acceso a las
tecnologias y donde sus principales actuares se motivan por extraer informacion,
localizar a personar, registrar sucesos en material audiovisual. La normalidad y
cotidianidad de los sucesos demuestra como existen estudiantes que demuestran
tener altas habilidades en el uso de la informatica, sin embargo, estas se emplean
para la comision de delitos y por falta de guia u organizacion, la capacidad de su
propio uso no puede ser explotadas para un fin positivo para los mismos. Sobre los
escenarios que los autores pudieron analizar llegaron a la conclusion que los ilicitos
cometidos suelen ser un delito de accion, ya que el propio empleo de los medios
tecnoldgicos se suele motivar por un fin de beneficio propio y perjuicio a la victima,
sobre este, se desarrollaran determinadas actitudes que siguen un proceso

ordenado, lo cual demuestra un accionar constante y premeditado.

Es relevante considerar a Huarcaya, (2021) quien refirio sobre la influencia
de los delitos informaticos en el crimen organizado en el distrito de San Isidro 2020.
Tesis para optar por el titulo de abogado. Universidad Peruana de las Américas. La
autora desarrolla que, en San Isidro el crimen informatico organizado presenta una
alta complejidad sobre el desarrollo de sus actividades, lo que impide una respuesta
estatal efectiva, pues una posible intervencion seria imposible de realizarse por el

poco abordaje en la materia legal y encontraria conflictos con otros derechos.

La falta de normas en este apartado genera un campo libre para el
crecimiento de los crimenes organizados en materia informatica, pues como
principal objetivo se tienen los datos personales, sin embargo, estos no son
sustraidos, si no, copiados en un dispositivo de almacenamiento y empleando
mecanismos como puertas bajas o puertos abiertos, no se considera para el pais

legalmente como una violacion a alguna norma. Lo que podria generar un ilicito es



la comercializacion de la informacién y las extorsiones a las que deriven, ya que,

estas conductas serian las Unicas vistas como lesivas al ordenamiento juridico.

Entre algunas otras conductas se aprecian las estafas romanticas, sexuales
y extorsiones de mismas caracteristicas, estos son los resultados finales de la
mayoria de informacion obtenida y sobre el cual es necesario realizar avances
tecnoldgicos a nivel legal que no solo permitan recuperar la informacién, si no,
acceder e identificar a las personas que las realizan Yy facilitan los medios para su
comision, por ello la municipalidad del distrito propone dos proyectos de ley, 5630-
2020 y 4929-2020 que mencionan como los delitos informaticos deberan
consignarse como aquellos que vulneren cualquier sistema informatico y accedan
a la informacion privada de la persona, tanto en el valor social como financiero, esto
quiere decir que no sera necesario configurar una sustraccién o deterioro de la

informacion para considerarse como delito.

En razon a la primera variable encontramos relevante mencionar a los actos
de investigacion, a lo que los autores Nobles, et al., (2020) sefalaron como las
actuaciones durante los actos de investigacion deben considerarse que esta tendra
un valor informético, es decir, conceptia a la prueba electronica por lo que el
enfoque en relacién a las pericias normales debe cambiar sus planteamientos,
principalmente desde el apartado metodoldgico, la recoleccion de esta informacion
va a referirse a los criterios que se emplearan para lo mismo, la definicion y
conceptualizacion seran elementos principales para mantener una autenticidad en
unos datos tan fragiles, la confianza de la fuente de la informacién y la necesidad

de relacion con el suceso para poder fundar una hipétesis y demostrarla.

Por ello, los autores Quispe, et al., (2019) mencionaron como las practicas
forenses en informética deberan analizar la informacién con un backup a fin de
mantener un respaldo original y no deteriorar la informacion como poder visualizar
en un futuro el estado intacto de lo encontrado para contrastarlo, principalmente se
requiere esto debido a que, cuando se realiza la apertura de archivos estos suelen
registrar hora y fecha de su acceso, entonces después de una pericia sin un backup
genera un deterioro completo de la prueba, tanto en su originalidad como en su

credibilidad, pues el solo acceso posterior ya podria ser suficiente como para aducir



a una modificacion del contenido de los archivos, siendo esto en materia legal un

motivo suficiente para restar credibilidad y cuestionar la prueba.

Es sumamente relevante precisar los medios de conviccion y su recopilacion,
por ello, Sundt (2006) menciond que, el propio hecho de emplear técnicas forenses
ya estd generando una violacion a la seguridad del propio sistema, por ello, su
obtencion va a verse constantemente atacada en si la misma fue recogida por
medios licitos, esto suele suceder fundamentalmente por la imprecision de las
regulaciones sobre las telecomunicaciones y el secreto a las mismas. Sobre esto,
el autor menciona también como las actividades forenses en tecnologia no deben
conducirse Unicamente a la extraccion e informacion, si no, en el analisis de las
técnicas empleadas por los propios delincuentes para establecer mecanismos en
la memoria de la propia institucién y en una dualidad de funcionalidad permitir hacer
una efectiva reconstruccion del hecho minuciosamente, pues los infractores suelen
desarrollar métodos que en un futuro sean empleados por terceros y traten de tan
alta complejidad que al no haber previsto y catalogado los pasos, seria imposible
generar una recoleccién adecuada en un préximo suceso, esto es, lo que se conoce

como “el suceso de las causas’.

Para la recoleccién de los medios de conviccidn se emplea la informética
forense, esta no solo busca detectar la comisién del ilicito y sus formas, si no, hallar
una solucion posible para evitar la comision de los ilicitos en un futuro, pues su
tratamiento se centra en la seguridad informética para seguir los rastros de futuros
perpetuadores y controlar el espacio de acceso. Por tanto, estos equipos de
informatica forense deberan ser multidisciplinarios, su conformacion debe verse por
personal de informética y abogados especializados en la materia para definir qué
actuaciones serian consideradas ilegales y conocer los limites que el derecho

plantea a la informacién de caracter personas.

Por ello, el autor anterior visto plantd cuatro etapas necesarias para la
recoleccion de los medios: 1.- Actos preparatorios. 2.-Deteccion de la conducta y
andlisis. 3.- Recuperacion de la informacion e informe de inseguridad. 4.- Back up

y analisis de la informacion.

Estos pasos permitirdn organizadamente mantener la informacién en dos

modos, el primero de caracter igual al obtenido y perfectamente conservado,
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mientras el segundo sirve para analizar a profundidad y realizar los métodos

informaticos necesarios para acceder a esta.

Lo visto hasta el momento permite comprender al autor Canedo (2010) como
la informacién de las personas puestas en sistemas informaticos genero un interés
para la comisién de crimenes, por ello, estos suelen forzar los sistemas y en una
atencion acorde la informatica forense debe seguir pilares fundamentales, la
obtencién del medio, los actos de preservacion y el analisis de datos, esto no
debera verse como una actuacion aislada puesto que, se requieren informes no
Unicamente sobre el acontecer criminal, si no también, sobre la vulnerabilidad
encontrada en el sistema para prevenir atagues y proteger la privacidad de las
personas. Los informes deben contener el tipo de informacion sustraida en el
apartado de su naturaleza, el tipo de acceso perpetuado y los medios de comision
como los correos electrénicos o redes social para cooperar con la construccion de

los mapas de delitos informaticos.

Respecto a la metodologia forense, el autor reforzé la idea de la recopilacion
de datos y realizar backups para mantener un estado actual sin modificacién de la
evidencia obtenida y que los datos extraidos puedan ser corroborados en un futuro,
en el lado del derecho especializado puede verse como mantener el estado original
de la evidencia va a mantener la conviccion de los elementos y sobre este actuara
todo el peso de los actos de investigacién, sin embargo, es necesario conservar
adecuadamente el contenido, por ello es que se prevén determinados medios de
almacenamiento a fin de no dafiar el contenido tanto informaticamente como fisico,
esto debera verse en los protocolos y tras el analisis del profesional en informatica
determinar cdmo se debe realizar adecuadamente el traslado como su

conservacion.

En la variante de peritaje se consider6 importante desarrollar lo plasmado
por el Ministerio del Interior (2019) quienes, en relacién con lo visto anteriormente,
encontraron como ideales los siguientes dispositivos electronicos para obtener y
conservar informacion: Equipos de computo, servidores; a) sistemas de disco
duros, b) Sistemas de discos duros, ¢) Memorias USB y SD, d) Skimmers, CD,
impresoras y camaras, e) Teléfonos moviles y relojes inteligentes, f) Tarjetas SIM,
g) Reproductores MP3 y los POS.
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Respecto al almacenamiento se mencioné como los dispositivos capaces de
transportar la informacién deben responder segun al volumen en un primer filtro y
las limitaciones fisicas en la segunda. En el manual se establece pasos
controversiales para acceder a la informacion contenida en equipos: 1. Encender el
monitor, 2.  Mover el cursor lentamente, 3. Si  se  visualiza  contrasefia
desconectar el equipo, 4. De acceder, desconectar el equipo si se observa la
eliminacién de datos, 5. Al terminar redactar en un acta lo presenciado, datos de

identificacion del equipo y otros dispositivos que pueda contener, rotular y lacrar.

Esto evidenciaria un manejo con falta de conocimiento y un protocolo que no
contemplaria la delicadeza del manejo de la informacion, puesto que, el acceso solo
debe ser permitido al equipo de peritaje especializado para evitar la pérdida de

informacién por un manejo con desconocimiento.

Respecto a la variante de recopilacién de medios de conviccion por parte de
la policia se puede citar a Del Rio (2006) quien explicé como la policia actlia
directamente en recoger testimonio y realizar peritaje sobre el material tecnologico
gue no contemple un acceso dificultoso y se limite a la observacion del contenido y
estado, sin embargo, mencion6 como es normal encontrarse con un lenguaje
extrafio en la informatica y donde en materia de criminal el lenguaje predominante
es el inglés con un abundante niumero de contracciones, lo que para la labor se
considera una brecha no solo de conocimiento, si no también, de comunicacion y
preparacion pues las actividades tendran que ser trasladas a la fiscalia para actuar

con mayor especialidad y conocimiento.

El autor anterior también menciond como es de preocupacion que, las
comisarias que cuentan con personal policial especializado en materia informatica,
son muy escasas, por lo que, el funcionamiento de su actuar no es suficiente para
realizar una adecuada gestién de la informacién como del estado en el que se
encuentra y ante una posible manipulacion inadecuada que pueda deteriorar

completamente su valor probatorio como contenido.

Sin embargo, el autor mencion6 también como los medios que suele
recolectar el personal policial se dirige mas a cuenta personales de redes sociales
de la persona e imagenes, ignorando que el apartado a considerar debera ser el de

la informacion que incrimine al sujeto, es decir, aquel que vincule al sujeto con el
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ilicito ocurrido para determinar una culpabilidad lo que en algunas ocasiones suele
ser complicado pues ante el desentendimiento de sistemas y la falta de la presencia
del testigo que pueda indicar como cada actuar se vincula con el caso para su
reconocimiento, resulta dificil identificar las conductas que pudieron desarrollar el

delito, es aqui donde el autor valora a los testigos.

Respecto a los testigos se van a considerar los testimonios dados con razén
a los hechos y estos deberan posteriormente ser contrastados con las pruebas
obtenidas de los medios informaticos para contrastar las actuaciones, por ello, las
declaraciones en esta materia deberan aportar datos y mecanismos de comision
gue puedan conectar directamente con la informacion y sean relevantes para el

perito.

El autor Téllez (2009) afirm6 como la doctrina y la jurisprudencia en la rama
de derecho informético es escasa lo que origina una regulacién muy imprecisa en
los apartados de procedimientos y protocolos para el manejo de la informacién
como actuacion frente a este tipo de crimenes, pues la mayoria tiende a entender
que, en un delito informatico el dafio siempre debe ser posible a determinarse en
cuantia, lo cual en la practica no puede configurarse ya que la vulneracién a un
sistema que permita acceder a los datos personales no una persona no genera un
dafio economico medible, por lo que las autoridades no podran valorarlo
adecuadamente, respecto a esto nacen otros puntos con severos vacios legales
como la apropiacién de informacién, seguimiento de caudales, copia del material
intelectual, video vigilancia entre otros. Sin duda el derecho busca simplificarse, sin
embargo, no puede mantener esta Optica en escenarios que desconoce, ya que, se
va a conducir a imprecisiones y riesgos para la sociedad con resultados altamente

lesivos en la seguridad de los individuos.

Se considera pertinente considerar la variable de la persecucion eficaz de
los delitos de ciberdelincuencia, para ello el autor Temperini (2013) mencioné como
es relevante para actuar en margen a la norma, esta debe existir y contemplar las
variantes de la criminologia cibernética, pero, ante un escenario con limitada
regulacion e imprecisa no es posible detectar la comisién de ilicitos, si no, esto
origina un paraiso informatico para la realizacién de conductas criminales, pues las

tecnologias no deben ser vistas Unicamente como un medio de comunicacion, si
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no, ante cada dispositivo y red se debe anticipar ante posibles vulneraciones
criminales que puedan aprovecharlas para la sustraccion de informacion y

regularse.

Por ello Fernandez (2011) mencion6 como se debe realizar en todo pais una
homogenizacion de la normativa con la realidad en materia informatica, esta debe
prestar atencion a la labor cooperativa con entidades privadas mayormente, pues
estas generan un interés principal para la ciberdelincuencia y en la actuacion se
debe asegurar mantenerse a la vanguardia en conocimientos. Respecto a la region
sudamericana se puede encontrar como su legislacion nace a partir de la
informacion vista y obtenida por convenios, mas no se adecua su configuracion a
la propia realidad de los paises, lo que lleva a generar una deficiencia en la
persecucién eficaz del delito, desprotegiendo asi a la victima en su integridad como

a su economia por la exposicion a la que esta se puede encontrar.

Es aqui donde la persecucion eficaz del delito tiene que romper con los
moldes clasicos del derecho penal y centrarse en una vanguardia con alta
competitividad para contrarrestar los cuadros de accion de la criminologia
informatica y como base se debera tener la Convencion de Budapest, sin embargo,
la adopcion a la realidad dependera de las necesidades de la poblacién y de las

investigaciones especializadas realizadas al interior del pais.

Dada la antigiiedad de la Convencién y la evolucion de las tecnologias es
posible prever conductas actuales que para ese entonces no existian y pudieran
considerarse delitos, para ejemplificar se menciona como el acceso ilicito sera
penado, sin embargo, en la actualidad es posible acceder a los sistemas licitamente
para recabar informacién, lo cual no genera una accidon con responsabilidad

criminal.

Es por esto es relevante la variante de la proteccion a los bienes juridicos,
siendo asi, la autora Mayer (2017) expreso que, existe un interés relevante para
proteger adecuadamente los bienes juridicos en los delitos informaticos,
principalmente porque en este tipo de delitos, los mismos puedes contenerse de
modo tanto tangible como intangible, ademas, debe comprenderse su naturaleza
de conectividad, esto quiere decir que, la informacién se encuentra no almacenada

en un dispositivo fisico, si no, es parte de un bloque electronico con acceso a
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Internet para lo que en una filtracion o exposicién no bastaria con la recuperacion
del dispositivo, si no, seria necesario el uso de técnicas informaticas avanzadas por
parte de la autoridad para retirar esta informacién de los servidores, la misma podra
hacerse directamente o indirectamente, la primera se refiere a eliminar la
informacion de los servicios en linea con el acceso a las cuentas, mientras las
segundas hacen referencia al envio de solicitudes a las empresas que administran

los medios informaticos para su pronta eliminacion.

Entendiendo este preambulo, la misma autora detall6 como los bienes
juridicos seran los vinculados al libre desarrollo del individuo, esta cierta precision
general es la que se encuentra determinada en la escasa bibliografia, sin embargo,
conforme a la realidad y avance de este proyecto es posible indicar que existe un
dafio patrimonial y violacion de la privacidad, la primera porque el mantener cuentas
informaticas en diversos servicios son parte de la propiedad, pues sobre esta se
ejerce el uso y disfrute que se vera mermado ya que, el agresor hara uso de estos
como poseedor, en un segundo punto se menciona la privacidad, pues el contenido
en las cuentas se almacena bajo contrasefia y forma parte de la esfera privada de

la persona.

Segun el autor Medina (2014) menciond como el bien juridico protegido debe
entenderse desde dos aristas, la primera va a hacer relacion a la vulnerabilidad
cometida al sistema, pues estd, es entendida como el ciberdelito y la segunda, es
la base al contenido extraido o el dafio causado, donde podria aplicarse la
valoracion tradicional del derecho, este ciberdelito es aquello que genera dificultad
para su regulacion, pues el sabotaje y violacion de medios no serian los Unicos
métodos que generarian una vulnerabilidad en el sistema, esto se demuestra en
los casos de espionaje 0 el empleo se software de terceros. Este tratamiento
mostraria tanto un patrimonial para forzar la infraestructura como de violacion a las

telecomunicaciones.

Estas posturas para el autor Mata (2007), llevaron a afirmar la existencia de
una teoria, la cual desarrolla un bien juridico netamente informético y de nuevo
caracter para regular, pues la actividad se realiza completamente en un sistema
alejado de una concepcidn clasica de los bienes, esto marcaria una clara diferencia

del delito informatico en los accesos y el de fondo que causaria la pérdida o lesion,
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por ello, es necesario impulsar la regulacion de este nuevo bien juridico

denominado “seguridad en medios informaticos”.

Existe controversia segun el autor Cardenas (2008) quien afirm6 como no
existiria una lesion especifica de un bien juridico tutelado en los delitos informéaticos,
pues la informética vendria a ser la modalidad para la comisién del delito, donde es
necesario unicamente valorar el resultado del dafio y conceptuar el dafio en los

bienes juridicos tradicionales como la privacidad o el patrimonio.

Pudiendo entender ambas posturas teoricas, se consider6 importante valorar
la posibilidad de la regulaciéon del bien juridico “seguridad en los medios
informaticos” ya que, los delitos que emplean estos sistemas actuan en dos modos
como parte de una conducta desagregada y posible a dividir en partes, donde en
un primer momento se produce la violacion de los sistemas informaticos y en un
segundo, se accede al sistema a realizar la conducta criminal en la alteracion,
sustraccion, manipulacién, modificacibn o secuestro de la informacion. Este
tratamiento exclusivo va a facilitar la creaciéon de un marco legal ante el alarmante
crecimiento de los delitos informéaticos que permita actuar de manera oportuna y

eficaz.

Es importante mostrar la postura del Gonzalez (20014) quien menciond
como los delitos de caracter informatico, comprometen la informacién vertida en los
sistemas, pudiendo sefalar que existe una falsedad documental y hacer de esta el
bien juridico protegido, pues el tréfico de la informacion que se generara sera sobre

la extraida ilicitamente.

La postura del autor anterior es un claro ejemplo de tratar de adaptar el
derecho informatico a la concepcion del derecho clasico, lo que naturalmente va a
generar deficiencias en el apartado practico, prueba de ello es el nUmero creciente
de delitos informaticos y la poca actuacion ideal sobre la materia. Por ejemplificar
el supuesto de la falsedad de informacion, esta debe ser considerada como una
suposicion, pues extraer informacion de los sistemas tendria el mismo valor a la
original almacenada, por lo que, la proteccion estaria incorrectamente inclinada a

cuestionar su veracidad y no los modos de obtencion.
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Esto lleva a entender que, existe una necesaria proteccion en base a las
siguientes categorias; software, Internet, funcionamiento de los sistemas e

integridad de los datos.

En base a lo observado se considera relevante desarrollar las variables
referentes a la afectacion econdmica, psicologica y patrimonial donde Temperini
(2014) explic6 como el hombre requiere necesariamente de una identificacion y a
través de esta es que se da su reconocimiento en la sociedad, este mismo concepto
debe extenderse al espacio informatico donde el sujeto mantendra una identidad
propia, pues a través de los medios informéaticos la persona desarrollara su vida
privada, econdmica y social, bajo estas semejanzas es sumamente importante
declarar que, el sujeto mantiene un aspecto econdmico en los medios informaticos
a través de las cuentas bancarias y servicios financieros, privada en los
almacenamiento de informacion y social a través de sus redes, por lo que una
vulneracion a estos sistemas va a lesionar gravemente a la persona, mermando su
econdmica, deteriorando su estabilidad emocional y psicolégica como

comprometiendo informacion confidencial.

Segun Federal Trade Commission (2012) explicé cdmo las personas afectas
por delitos informaticos en gran parte comprometieron su informacion personal y
ante la imposibilidad de poder actuar la autoridad rapidamente debido a la alta
carga de casos complejos se pudo determinar cdmo genero dafios al honor de las
personas, la imagen publica de algunos e integridad lo que evidenciaria una
alteracion a la estabilidad psicologica de las personas, pues los ataques de panico

y ansiedad suelen ser figuras muy repetitivas en los casos.

El boletin mexicano que expidié La Camara de Diputados (2011) mencioné
como los delitos informaticos que mas abundan suelen ser lo de robo de identidad,
estos se presentan con la finalidad de suplantar al agraviado frente a entidades
bancarias para retirar todos los ahorros, esto es un problema preocupante para el
pais del norte puesto que, las pérdidas al afio suelen superar altamente los 8
millones de délares, por lo que, la Camara ve pertinente la reforma de los delitos
penales que puedan ser susceptibles a realizarse en un entorno informéatico para

proteger a la persona, en esta propuesta se acuerda que la pena maxima a aplicar

17



debe ser de hasta doce afios, ello principalmente debido al grado de lesién bajo o

nulo en fuerza que se ejerce sobre la persona y alto en cuanto a patrimonio.

En un aspecto muy relevante se considera a Olivera (2012) quien menciono
gue en los delitos informaticos que afectan al patrimonio y este se encuentre al
interior de cuentan bancarias, solo se logra recuperar el dinero del cincuenta y
cuatro por ciento de los casos, lo que genera preocupacion en cuanto a la eficiencia
del derecho en este campo, por ello, se estima que son alrededor de 4 millones de
dolares en pérdidas para la regién latinoamericana y Unicamente sobre los casos
denunciados, esta falta de denuncia por las personas evidencia que, el actuar de
las autoridades no siempre suele ser eficiente y renuncian a formalizar una

denuncia.

De acuerdo al marco normativo: se tiene en cuenta El convenio Budapest,
Conocido como el convenio sobre la ciberdelincuencia, realizado en el 2001 por
iniciativa de la OCDE, sento las principales bases legislacion peruana en los delitos

informaticos.

Respecto a Peru, este fue adherido en el afio 2015, lo que permite pensar
como en el afio 2019 recién se ratifica la adhesion por el congreso, esto sin duda
genero un atraso importante en la legislacién nacional, sin embargo, este convenio
permiti6 ser las bases fundamentales para la norma especifica en

ciberdelincuencia.

Segun la Ley N° 30096, Ley de delitos informaticos se presenta como aquella
gue busca tanto la prevencion como sancién de los ilicitos que empleos mecanismo
tecnoldgicos, para el cumplimiento de este objetivo es que se desarrollan diez tipos

penales:

Como primer articulo se encuentra el acceso ilicito, este articulo va a
sancionar con uno a cuatro afios a aquellos sujetos que realicen vulneraciones de
seguridad a un “sistema informatico.” Ademas, en la normativa se regula la sancion
para aquel que altera datos de sistemas informaticos, del mismo modo la
proposicion de actos sexuales contra menores en uso de medios tecnologicos y la
interceptacion de los datos informaticos, este mantiene verbos rectores muy
distantes a las acciones de las practicas comunes, se regula la interceptacion de

datos y las emisiones en fuentes electromagnéticas. Sobre la interceptacion se
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puede hacer una precision, esta en la practica no puede ser entendida como una
interceptacion, principalmente porque el acceso a los datos suele darse cuando
estos ya se encuentren alojados en un servidor y respaldados para poder ser
copiados, pues la interceptacion haria referencia a una conduccién de la

informacion hacia una fuente distinta durante la emision.

En relacion al derecho comparado: Colombia, En su cuerpo normativo penal
se encuentra el articulo 269 con un numero amplio de incisos que regula el
forzamiento de sistemas informaticos con una sancion privativa de la libertad de
hasta cuatro afos, la normativa colombiana ademas menciona la obstaculizaciéon
al acceso de los sistemas, bases de datos secuestradas, la captura de datos
informaticos y el uso de programas para fines ilicitos. Finalmente, se puede resaltar
como en el apartado de interceptacion, esta se refiere a acceder a ellos desde un
origen y ademas interceptar redes, esto agrega un punto interesante con mas

precision en comparacion de la regulacion peruana.

Chile: El pais cuenta con una dependencia especializada lo que le permite
tener leyes especificas, en razon a ello se cuenta con la 20.009 referida al uso de
informacion fraudulenta para realizar pagos como de fraudes en las transacciones
y la 19.223 en razén a los delitos informaticos, estos se van a relacionar sobre los
ilicitos de violencia, violacion de los secretos de las telecomunicaciones y alteracion

del normal funcionamiento de los sistemas.

Paraguay: Los delitos de materia informética se encuentran vistos en el
cuerpo normativo penal donde se regula al igual que los anteriores paises el acceso
indebido, alteracion de datos falsificacion de informacion relacionada a materia
financiera y estafas. Estos son los principales bloques en los que se pueden
encontrar los delitos informéticos y su especializacion por sectores, esto se debe al
trabajo en conjunto con la cooperacién internacional desde el 2017 con su adhesién

al convenio de Budapest.

Un aspecto importante de la nacion es su elaborado Manual Policial de
Criminalistica que regula el levantamiento de evidencia y primeras investigaciones
donde para el analisis se dota al personal de realizar backup de la informacion a fin

de mantener su originalidad.
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lIl. METODOLOGIA
3.1. Tipo y Disefio de Investigacion

La presente investigacion fue de enfoque cuantitativo, por lo que el autor Sanchez
(2019), precis6 que los datos que se obtuvieron surgen de una conducta continua,
gue busca ubicar las derivaciones del escenario en el cual se esta desarrollando

actualmente.

El mencionado trabajo fue de tipo basico debido a que buscamos obtener
nuevos conocimientos cientificos, debido a que buscamos establecer los actos de
investigacion durante la etapa de investigacidbn preparatoria, incide en la
persecucion eficaz de los delitos cometidos por la ciberdelincuencia, en el Distrito

Fiscal de Lima

Es de Nivel descriptivo porque buscamos describir el fendbmeno objeto de
estudio, al respecto Tamayo (2003) sefial6 que, en una investigacién descriptiva,

se examina el fendmeno que esta materia de estudio.
El disefio es transeccional y no experimental

El disefio de estudio, es no experimental corte transversal, dado que no
altera las variables para su estudio, es decir no habra experimento alguno al

respecto y sera trasversal porque el estudio es el presente afio 2021.

Por ello, el disefio postula estudia la relacion causal de las variables de causa

efecto, sefiala Mejia (2005).

Gréaficamente se muestra de la siguiente manera:

/@
)
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Donde:
V1: Variable independiente Actos de investigacion.
V2: Variable dependiente Eficacia en persecucion delito de ciberdelincuencia.

M: Muestra.

3.2. Variables y Operacionalizacién:
Variable 1: Actos de investigacion

Definiciébn conceptual: Actuaciones que permite recabar pruebas en la etapa de

investigacion preparatoria.

Definicion operacional: (Rosas, 2012) Los actos de investigacién son todos los
actos procesales que realiza el fiscal y la policia en procura de recabar o recopilar
los elementos de prueba o de conviccion que lleven a esclarecer debidamente los

hechos.
Variable 2: Persecucién eficaz en los delitos de Ciberdelincuencia

Definicidon conceptual: Persecucion eficaz en los delitos de Ciberdelincuencia surge

una proteccion a los bienes juridicos protegidos.

Definicion operacional: (Ministerio Publico 2020) La afectacion de la victima
depende de la modalidad del delito informéatico; es asi que la afectacioén puede ser
econdémica o patrimonial, pero también puede ser moral o psicolégica. En este
ultimo caso, la afectacion también podria estar generada por la pérdida de sus
cuentas en redes sociales y por la frustracion al no poder identificar a los autores

de los delitos.

Para poder medir la variable actos de investigacion se ha tomado como
dimensiones, recopilar elementos de conviccidn por parte del fiscal y recopilar

elementos de conviccion por parte de la policia.

De igual manera, se han determinado para la variable persecucion eficaz en los
delitos de Ciberdelincuencia como dimensiones, afectacién econémica y afectacion

psicoldgica.
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La matriz de operacionalizacién de variables se encuentra en el Anexo 1.

3.3. Poblacion, muestray muestreo

La poblacién estuvo compuesta por los 180 Fiscales penales y adjuntos

provinciales del Distrito Fiscal de Lima.

Asimismo, existieron 200 abogados que laboran del Distrito Fiscal de Lima.
En ese sentido, Tamayo (1997) refirid6 que la poblacion es la totalidad de las
unidades de investigacién, asimismo 80 policiales que laboran en el area de delitos

informéaticos

La muestra es no probabilistica, asi lo explico Herndndez, Fernandez y
Baptista (2014) que sefialaron que la muestra es la porcion de unidades de analisis

del cual se reciben los datos, el mismo que debe ser representativo.

Para los operadores — fiscales, abogados y policias — se aplicé la técnica del
muestreo de la bola de nieve, es decir, que se utilizé las recomendaciones: En ese

sentido, la muestra que se aplico fue la siguiente:
Tabla 1

Distribucion de la muestra

Sujetos Numero Total
Fiscales 15 15
Efectivos policiales 15 15
Abogados patrocinantes 20 20

50

Nota: fuente de elaboracién propia
3.4. Técnicas e instrumentos de recoleccion de datos

Se optd por la técnica de la encuesta aplicando el cuestionario semi estructurado a
escala Likert, por lo cual es fundamental para recoger informacion de naturaleza
cuantitativa, por lo que resulta importante registrar los datos organizados, conforme

lo sefiala Gomez (2016).
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El instrumento de recoleccion de dato fue el cuestionario que estuvo
conformado por 12 interrogantes para medir la variable independiente (actos de
investigacion) y 13 interrogantes para medir la variable dependiente (persecucién

eficaz en los delitos de Ciberdelincuencia).

Sobre la validez del instrumento, fue realizado a través del juicio de expertos,
donde calificaron cada item de todos los instrumentos, la calificacion que se obtuvo
fue de tener un instrumento aplicable. A continuacién, se presenta la relacion de

expertos y su calificacion:
Tabla 2

Juicio de experto

Experto Especialidad Calificacion
Experto 1 Tematico Aplicable
Experto 2 Tematico Aplicable
Experto 3 Metoddlogo Aplicable

Con respecto a la confiabilidad, participaron 50 participantes para lo cual se
procedio a evaluar su coeficiente de confiabilidad del instrumento a través del alfa
de Cronbach.

3.5. Procedimientos

Después de haber solicitado los permisos a las autoridades correspondientes se
coordind con los sujetos para poder hacer la aplicacion respectiva mediante
programa SPSS26.

Para el procedimiento de recoleccién de data e informacién, se procedi6 a
efectuar encuestas por un lado a los fiscales penales y por otro lado a los efectivos
policiales y los abogados defensores, lo cual arrojo los cuadros estadisticos que

son expuestos en la presente investigacion.

Se debe aplicar el cuestionario semi estructurado a escala Likert, lo cual se

efectuard en base a los indicadores planteados en la matriz, tal como lo sefial
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Gomez (2016). Tanto los cuadros como los graficos fueron objeto de interpretacion
y analisis.
3.6. Método de analisis de datos

Para el método de andlisis de datos se ha tenido en cuenta la obtenciéon de una
base de datos producto de los instrumentos aplicados, en funcion de ello se ha
realizado el andlisis descriptivo de las tablas y figuras arrojadas por el programa
estadistico SPS26 con motivo de las encuestas realizadas lo cual sirvi6 para
efectuar la comprobacién de la hipétesis a través de la prueba no paramétrica de

regresion logistica ordinal.

3.7. Aspectos Eticos

Con relacion al aspecto ético, se ha cefiido en estricto procedimiento, de acuerdo
a las indicaciones de la guia de la elaboracién APA 7 edicion y de la Universidad
César Vallejo, el tratamiento de la informacion ha sido estrictamente confidencial,
asi como también se ha tenido en consideracion las referencias y respetando el no

plagio y similitud.
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IV. RESULTADOS

4.1 Resultados descriptivos

Tabla 3

Niveles frecuenciales de la variable actos de investigacion

Porcentaje
Frecuencia Porcentaje valido
Valido Malo 4 8,0 8,0
Regula 20 40,0 40,0
Bueno 26 52,0 52,0
Total 50 100,0 100,0

Figura 1

Niveles de los actos de investigacion

Porcentaje

Regular

Actos de investigacion

De los resultados descriptivos se sefiala que el 52% de los encuestados afirmaron
gue de los actos de investigacion, realizan en un nivel bueno, el 40% afirman que
los actos de investigacion se ejecutan en un nivel regular y el 8% mencionan que
dichos actos estan en un nivel malo en el Distrito Fiscal de Lima, 2021.
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Tabla 4
Niveles frecuenciales de la persecucion eficaz de los delitos cometidos por la
ciberdelincuencia

Porcentaje
Frecuencia Porcentaje valido
Vélido Baja 4 8,0 8,0
Moderada 21 42,0 42,0
Alta 25 50,0 50,0
Total 50 100,0 100,0

Figura 2

Niveles de la persecucion eficaz de los delitos cometidos por la ciberdelincuencia

Porcentaje

' 1
Baja Moderada Alta

Persecucion eficaz de los delitos cometidos porla
ciberdelincuencia

Asimismo, en relacion a los resultados descriptivos de sefiala que el 50% de los
encuestados afirmaron la persecucion de los delitos cometidos por la
ciberdelincuencia se ejecutan en un nivel alta, asimismo el 42% mencionaron que
dicha persecucion se lleva a cabo en un nivel moderado y solo el 8% mencionaron

gue la persecucion se ejecuta en un nivel bajo el Distrito Fiscal de Lima, 2021.
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Tabla 5.

Resultados de contingencia de Actos de investigacion en la Persecucion eficaz de

los delitos cometido por la ciberdelincuencia

Persecucion eficaz de los delitos
cometido por la ciberdelincuencia Total

Baja Moderada Alta

Actos de investigacién Malo Recuento 4 0 0 4
% del total 8,0% 0,0% 0,0% 8,0%
Regular Recuento 0 17 3 20
% del total 0,0% 34,0% 6,0% 40,0%
Bueno Recuento 0 4 22 26
% del total 0,0% 8,0% 44,0% 52,0%
Total Recuento 4 21 25 50
% del total 8,0% 42,0% 50,0% 100,0%
Figura 3

Resultados de contingencia de las variables de estudio

FPersecucidn
eficaz de los
delitos cometidos
par la
ciberdelincuencia

M EBaja
E moderada
M atta

23

20

13

Recuento

10

ala Regular Bueno

Actos de investigacion

De acuerdo al resultado de contingencia se visualizé la incidencia de la variable
independiente con respeto a la variable dependiente, puesto que el 44% de los
encuestados afirman que los actos de investigacion son de nivel bueno frente a un

nivel alto de los actos de investigacion persecucion eficaz de los delitos cometido
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por la ciberdelincuencia, asimismo otros 34% afirman que los actos de investigacion

se sitla en un nivel regular frente a una persecucion de nivel regular, asimismo 8%

afirmaron que los actos de investigacion estd en un nivel malo cuando la

persecucion de los delitos de cometidos por la ciberdelincuencia tiene un nivel baja.

4.2. Resultado inferencial: prueba de hipotesis

De acuerdo a los resultados obtenidos del instrumento de escala politbmica que

mide la incidencia de los actos de investigacion en la persecucion de los delitos

cometidos por la ciberdelincuencia en el Distrito Fiscal de Lima, 2021, que de

acuerdo a los resultados de la prueba de bondad de ajuste se indica que el modelo

a usar es la Regresion Logistica Ordinal para el andlisis inferencial de la presente

investigacion. A continuacion, se presenta la tabla de la prueba referida.

Tabla 6

Resultado de la prueba de normalidad por Shapiro-Wilk

Pruebas de normalidadac.de

Shapiro-Wilk
Actos de investigacion
Persecucion eficaz de los Regular ,433 20 ,000
delitos cometido por la Bueno ,436 26 ,000
ciberdelincuencia
Afectacion econémica Regular ,351 20 ,000
Afectacion psicolégica Regular ,433 20 ,000
Bueno ,619 26 ,000
Tabla 7

Prueba de bondad de ajuste de los actos de investigacion en la persecuciéon de los

delitos cometidos por la ciberdelincuencia

Bondad de ajuste

Chi-cuadrado gl Sig.
Pearson 2,191 2 1,000
Desvianza 4,383 2 1,000

Funcién de enlace: Logit.

Los resultados de la prueba de bondad de ajuste sefialan un Chi cuadrado de 2,191

donde el rechazo es de la hipédtesis alterna y aceptar la nula, tal es asi que es

posible referirse que el modelo empleado para la prueba estadistica es la regresion
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logistica ordinal, siendo la acertada para la prueba de hipotesis.
Tabla 8

Resultados de la variabilidad de la persecucion de los delitos cometidos por la

ciberdelincuencia.

Los actos de investigacion Cox y Snell Nagelkerke McFadden
inciden en la
Persecucion eficaz de 0.686 0.818 0.635

los delitos cometido por

la ciberdelincuencia.

Afectaciéon econémica 0.794 0.953 0.883
Afectacion psicolégica 0.595 0.712 0.501

A consecuencia de los resultados de la prueba de variabilidad del Pseudo R
Cuadrado que se visualizan la dependencia de la variable persecucion eficaz de los
delitos cometido por la ciberdelincuencia por la persecucion eficaz, donde la
inestabilidad referida por el Nagelkerke es del 81,8% por los actos de investigacion,
asimismo la dependencia de la afectacion econdmica es de 95,3% por los actos de
investigacion, y finalmente la inestabilidad de la afectacidn psicolégico referida por
el Nagelkerke es del 71,2% por los actos de investigacion en el Distrito Fiscal de
Lima, 2021.

Prueba de hipodtesis general

HO: Los actos de investigacion no inciden en la persecucion de los delitos cometidos
por la ciberdelincuencia en el Distrito Fiscal de Lima, 2021.
Ha: Los actos de investigacion inciden en la persecuciéon de los delitos cometidos

por la ciberdelincuencia en el Distrito Fiscal de Lima, 2021
Tabla 9

Resultado del ajuste de los actos de investigacion en la persecucion de los delitos

cometidos por la ciberdelincuencia.

Informacién de ajuste de los modelos

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccién 57,996
Final ,000 57,996 2 ,000

Funcién de enlace: Logit.
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La derivacién responde del ajuste de modelo los actos de investigacion en la
persecucion de los delitos cometidos por la ciberdelincuencia que tiene un Chi
cuadrado de 57,996y un P_valor de 0,000 frente, 0,001, lo que conllevo a rechazar
la hipétesis nula, por lo que las variables no son independientes existe incidencia
de la variable actos de investigacion en la persecucion de los delitos cometidos por

la ciberdelincuencia en el Distrito Fiscal de Lima, 2021.
Tabla 10

Estimaciones de variabilidad de los actos de investigacion en la persecuciéon de

los delitos cometidos por la ciberdelincuencia.

Estimaciones de parametro

Intervalo de confianza al
95%

Error Limite Limite
Estimacién estandar Wald gl Sig. inferior superior
Umbral [per_ef_delit_ciberd = 1] -22,005 2355,745 ,000 1 ,993 -4639,180 4595,169
[per_ef_delit_ciberd = 2] -1,705 ,544 9,836 1 ,002 -2,770 -,639
Ubicacion [actos_invest=1] -40,452 5586,630 ,000 1 ,994 -10990,046 10909,142
[actos_invest=2] -3,439 ,829 17,203 1 ,000 -5,065 -1,814
[actos_invest=3] 02 0

Funcién de enlace: Logit.
a. Este parametro esta establecido en cero porque es redundante.

En relacion a la prueba de hipotesis general se determina que las Los actos de
investigacion inciden en la persecucion de los delitos cometidos por la
ciberdelincuencia, por lo que el resultado de Wald es de 17,203 mayor al punto de
corte que es 4 para el modelo; asimismo tiene una significancia de 0,000< a:0,001
donde conllevo al rechazo de la hipotesis nula por la innegable incidencia de la
persecucién de los delitos cometidos por la ciberdelincuencia en el Distrito Fiscal
de Lima, 2021, que tiene un porcentaje Wald de 9,836> 4 con una significancia de
0,002< a:0,05, puesto que cuanto mas regular sean los actos de investigacion
mucho mas moderado sera de la persecucion de los delitos cometidos por la

ciberdelincuencia.
Prueba de hipotesis especifica 1

HO: Los actos de investigacion no inciden en la afectacion econdémica por la
persecucion de los delitos cometidos por la ciberdelincuencia en el Distrito Fiscal
de Lima, 2021.
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Ha: Los actos de investigacion inciden en la afectacion econdmica por la

persecucion de los delitos cometidos por la ciberdelincuencia en el Distrito Fiscal
de Lima, 2021.

Tabla 11

Resultado del ajuste de los actos de investigacion en la afectacion econdmica

Informacion de ajuste de los modelos

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 78,961
Final ,000 78,961 2 ,000

Funcién de enlace: Logit.

Los resultados son del ajuste de modelo los actos de investigacion en la afectacion
econdémica que tiene un Chi cuadrado de 78,971 y un P_valor de 0,000 frente,
0,001, lo que conllevé a rechazar la hipétesis nula, por lo que se muestra que las
variables no son independientes existe incidencia de la variable actos de

investigacion en la afectacion econdmica en el Distrito Fiscal de Lima, 2021.

Tabla 12

Estimaciones de variabilidad de los actos de investigacion en la afectacion

econdémica
Estimaciones de parametro

Intervalo de confianza

al 95%
Error Limite Limite
Estimaciéon  estandar Wald gl Sig. inferior superior

Umbral [Afect_econom = 1] -37,623 2119,006 ,000 1 ,986 -4190,797 4115,552

[Afect_econom = 2] -18,123 1690,005 ,000 1 ,991 -3330,472 3294,226
Ubicacion [actos_invest=1] -55,114 3790,042 ,000 1 ,988 -7483,461 7373,232

[actos_invest=2] -20,320 1690,005 ,000 1 ,990 -3332,670 3292,029

[actos_invest=3] 02 0

Funcién de enlace: Logit.
a. Este parametro esta establecido en cero porque es redundante.

En relacion a la prueba de hipétesis especifica 1 se determina que los actos de
investigacion inciden en la afectacion economica, por lo que el resultado de Wald
es de 3790,042 mayor al punto de corte que es 4 para el modelo; asimismo tiene

una significancia de 0,000< a:0,001 donde conllevo al rechazo de la hipotesis nula
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por la innegable incidencia de los actos de investigacion en la afectacion econémica
del distrito Fiscal de Lima, 2021, que tiene un porcentaje Wald de 2119,006> 4 con
una significancia de 0,002< a:0,001, puesto que cuanto mas malo sean los actos

de investigacion la afectacion econémica sera mas bajo.

Prueba de hipodtesis especifica 2

HO: Los actos de investigacion no inciden en la afectacion psicologica por la
persecucion de los delitos cometidos por la ciberdelincuencia en el Distrito Fiscal
de Lima, 2021.

Ha: Los actos de investigacion inciden en la afectacion psicolégica por la

persecucion de los delitos cometidos por la ciberdelincuencia en el Distrito Fiscal
de Lima, 2021.

Tabla 13

Resultado del ajuste de los actos de investigacion en la afectacion psicoldgica

Informacion de ajuste de los modelos

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Solo interseccion 45,200
Final ,000 45,200 2 ,000

Funcién de enlace: Logit.

Asimismo, las derivaciones son del ajuste de modelo los actos de investigacion en
la afectacion psicoldgica que tiene un Chi cuadrado de 45,200 y un P_valor de 0,000
frente, 0,001, lo que conllevé a rechazar la hipétesis nula, por o que se muestra
gue las variables no son independientes existe incidencia de la variable actos de

investigacion en la afectaciébn econdmica en el Distrito Fiscal de Lima, 2021.

Estimaciones de parametro

Intervalo de confianza al
95%

Error Limite Limite
Estimacién estandar Wald gl Sig. inferior superior
Umbral [afec_psicolg = 1] -20,087 1597,830 ,000 1 ,990 -3151,777 3111,603
[afec_psicolg = 2] -,470 403 7,359 1 ,004 -1,260 ,320
Ubicacién [actos_invest=1] -37,595 3547,922 ,000 1 ,992 -6991,394 6916,204
[actos_invest=2] -2,205 ,745 8,763 1 ,003 -3,664 -, 745
[actos_invest=3] 02 0

Funcién de enlace: Logit.
a. Este parametro esta establecido en cero porque es redundante.
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En relacion a la prueba de hipodtesis especifica 2 se determina que los actos de
investigacion inciden en la afectacion psicoldgica, por lo que el resultado de Wald
es de 8,763 mayor al punto de corte que es 4 para el modelo; asimismo tiene una
significancia de 0,003< a:0,005 donde conllevé al rechazo de la hipétesis nula por
la innegable incidencia de los actos de investigacion en la afectacion psicoldgica
del distrito Fiscal de Lima, 2021, que tiene un porcentaje Wald de 7,359> 4 con una
significancia de 0,004< a:0,001, puesto que cuanto mas regular sean los actos de

investigacion la afectacion psicologica sera mas moderada..
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V. DISCUSION

Al momento de efectuar la discusion, se debe precisar que los resultados
deben ser contrastados con las bases teoricas y las investigaciones sefialan lo

siguiente:

En relacion al objetivo general, se establecidé que los actos de investigacion
durante la etapa de investigacion preparatoria inciden significativamente en la
persecucién eficaz de los delitos cometidos por la ciberdelincuencia, tal como se
determind, por lo que el resultado de Wald es de 17,203 mayor al punto de corte
que es 4 para el modelo; asimismo tiene una significancia de 0,000< a:0,001 donde
conllevé al rechazo de la hipétesis nula por la innegable incidencia de la
persecucion de los delitos cometidos por la ciberdelincuencia en el Distrito Fiscal
de Lima, 2021, que tiene un porcentaje Wald de 9,836> 4 con una significancia de
0,002< a:0,05, puesto que cuanto mas regular sean los actos de investigacion
mucho mas moderado sera de la persecucion de los delitos cometidos por la
ciberdelincuencia, ya que la mayoria de los encuestados respaldaron dicha
afirmacioén, en ese sentido debemos destacar que ello fue corroborado por los
sostenido por Ramirez y Castro (2018) quienes sefialaron que para obtener un
desarrollo en la sociedad las personas requieren estar a la vanguardia de las
nuevas tecnologias, pues estan proporcionan facilidades en cuanto a la relacion
humana y puestos laborales, lo cual los convierte en herramientas sumamente
necesarias para el acceso a la informacion. Esta alta dependencia es lo que
convierte a estos dispositivos en los blancos preferidos de ataques cibernéticos,
pues en ellos se almacena informacién personal de caracter social, laboral y
econémico, con lo que es un importante bloque de informacién. Siendo asi,
producto del avance social el derecho se va adaptando a regular estos nuevos
bienes y es que recoge el apartado de ciberdelincuencia, las conductas criminales
destinadas al secuestro de informacion, extorsion, afeccion de la libertad y el
acceso a las cuentas bancarias. Esto sirvié como precedente para el Ministerio de
Telecomunicaciones en la creacion de la Ley 1273 que se destina a facilitar tanto
personal como tecnologia para la cooperacion con el Poder Judicial a fin de
mantener un personal capacitado, este trabajo en conjunto desarroll6 las cadenas

de custodia, pues la informacion informatica a diferencia de la fisica, puede ser
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facilmente manipulada por lo que, el valor probatorio de esta debe considerarse por
encima de la fisica, lo que genera un tratamiento distinto y prioritario en las
actuaciones, sin embargo, esta cooperacion se limite a la misma, no extiende
manual de procedimiento ni protocolos, por lo que, las cadenas de custodia van a
depender mucho del personal a cargo y es posible prever cominmente un deterioro

0 extravio de la evidencia.

Lo expuesto también se corrobora con lo sefialado por Céardenas (2008)
guien afirmé como no existiria una lesion especifica de un bien juridico tutelado en
los delitos informaticos, pues la informatica vendria a ser la modalidad para la
comision del delito, donde es necesario Unicamente valorar el resultado del dafio y
conceptuar el dafio en los bienes juridicos tradicionales como la privacidad o el
patrimonio. Pudiendo entender ambas posturas tedricas, se considera importante
valorar la posibilidad de la regulacion del bien juridico “seguridad en los medios
informaticos” ya que, los delitos que emplean estos sistemas actuan en dos modos
como parte de una conducta desagregada y posible a dividir en partes, donde en
un primer momento se produce la violacion de los sistemas informaticos y en un
segundo, se accede al sistema a realizar la conducta criminal en la alteracion,
sustraccion, manipulacién, modificacibn o secuestro de la informacion. Este
tratamiento exclusivo va a facilitar la creaciéon de un marco legal ante el alarmante
crecimiento de los delitos informéaticos que permita actuar de manera oportuna y

eficaz.

En relaciéon al primer objetivo especifico, se demostrd que la recopilaciéon de
elementos de conviccion por parte del fiscal incide negativamente en la persecucion
eficaz de los delitos cometidos por la ciberdelincuencia, en el Distrito Fiscal de Lima,
2021, donde el 51.52% de los encuestados respaldaron la referida afirmacion,
debemos precisar que estos resultados, guardan relacién con la investigacion como
Huarcaya (2021), quien sefial6 que el crimen informético organizado presenta una
alta complejidad sobre el desarrollo de sus actividades, lo que impide una respuesta
estatal efectiva, pues una posible intervencion seria imposible de realizarse por el
poco abordaje en la materia legal y encontraria conflictos con otros derechos. La
falta de normas en este apartado genera un campo libre para el crecimiento de los

crimenes organizados en materia informatica, pues como principal objetivo se
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tienen los datos personales, sin embargo, estos no son sustraidos, si no, copiados
en un dispositivo de almacenamiento y empleando mecanismos como puertas
bajas o puertos abiertos, no se considera para el pais legalmente como una
violacién a alguna norma. Lo que podria generar un ilicito es la comercializaciéon de
la informacion y las extorsiones a las que deriven, ya que, estas conductas serian

las Unicas vistas como lesivas al ordenamiento juridico.

Los resultados de la problematica advertida se sustentan como fuente
tedrica en Segun la Ley N° 30096, Ley de delitos informaticos se presenta como
aguella que busca tanto la prevencién como sancion de los ilicitos que empleos
mecanismo tecnolOgicos, para el cumplimiento de este objetivo es que se
desarrollan diez tipos penales. Asimismo, se destaca como primer articulo se
encuentra el acceso ilicito, este articulo va a sancionar con uno a cuatro afios a
aguellos sujetos que realicen vulneraciones de seguridad a un “sistema
informatico.” Ademas, en la normativa se regula la sancién para aquel que altera
datos de sistemas informaticos, del mismo modo la proposicion de actos sexuales
contra menores en uso de medios tecnoldgicos y la interceptacion de los datos
informaticos, este mantiene verbos rectores muy distantes a las acciones de las
practicas comunes, se regula la interceptacion de datos y las emisiones en fuentes
electromagnéticas. Sobre la interceptacion se puede hacer una precision, esta en
la practica no puede ser entendida como una interceptacion, principalmente porque
el acceso a los datos suele darse cuando estos ya se encuentren alojados en un
servidor y respaldados para poder ser copiados, pues la interceptacion haria
referencia a una conduccion de la informacion hacia una fuente distinta durante la
emision.

Con relacion al segundo objetivo especifico, se demostrd que la recopilacién
de elementos de conviccidn por parte de la policia incide negativamente en la
persecucion eficaz de los delitos cometidos por la ciberdelincuencia, en el Distrito
Fiscal de Lima, 2021, habiendo obtenido un respaldo de los encuestados en un
(41.73%).

Los resultados también guardan relacion con las investigaciones realizado
por Nobles et al (2020) quien sefial6 como las actuaciones durante los actos de

investigacion deben considerarse que esta tendra un valor informatico, es decir,
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conceptua a la prueba electrénica por lo que el enfoque en relacion a las pericias
normales debe cambiar sus planteamientos, principalmente desde el apartado
metodoldgico, la recoleccion de esta informacion va a referirse a los criterios que
se emplearan para lo mismo, la definicibn y conceptualizacion seran elementos
principales para mantener una autenticidad en unos datos tan fragiles, la confianza
de la fuente de la informacioén y la necesidad de relacion con el suceso para poder
fundar una hipétesis y demostrarla. Estos resultados también guardan relacion con
la investigacién de Quispe et al., (2019) quienes mencionaron que las practicas
forenses en informatica deberan analizar la informacion con un backup a fin de
mantener un respaldo original y no deteriorar la informacion como poder visualizar
en un futuro el estado intacto de lo encontrado para contrastarlo, principalmente se
requiere esto debido a que, cuando se realiza la apertura de archivos estos suelen
registrar hora y fecha de su acceso, entonces después de una pericia sin un backup
genera un deterioro completo de la prueba, tanto en su originalidad como en su
credibilidad, pues el solo acceso posterior ya podria ser suficiente como para aducir
a una modificacion del contenido de los archivos, siendo esto en materia legal un

motivo suficiente para restar credibilidad y cuestionar la prueba.

Estos resultados tienen como fuente tedrica lo sefalado por Del Rio (2006)
guien explicé como la policia actia directamente en recoger testimonio y realizar
peritaje sobre el material tecnolégico que no contemple un acceso dificultoso y se
limite a la observaciéon del contenido y estado, sin embargo, menciona como es
normal encontrarse con un lenguaje extrafio en la informatica y donde en materia
de criminal el lenguaje predominante es el inglés con un abundante niamero de
contracciones, lo que para la labor se considera una brecha no solo de
conocimiento, si no también, de comunicacion y preparacion pues las actividades
tendran que ser trasladas a la fiscalia para actuar con mayor especialidad y
conocimiento. Como se ha sefialado se menciona como es de preocupacion gue,
las comisarias que cuentan con personal policial especializado en materia
informatica son muy escasas, por lo que, el funcionamiento de su actuar no es
suficiente para realizar una adecuada gestion de la informacién como del estado en
el que se encuentra y ante una posible manipulacion inadecuada que pueda

deteriorar completamente su valor probatorio como su contenido.
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Con relacion al tercer objetivo especifico, se determiné que la recopilacion de
elementos de conviccion por parte del fiscal incide en el patrimonio de las victimas
en los delitos cometidos por la ciberdelincuencia, tal como se determind, por lo que
el resultado de Wald es de 3790,042 mayor al punto de corte que es 4 para el
modelo; asimismo tiene una significancia de 0,000< a:0,001 donde conllevo al
rechazo de la hipétesis nula por la innegable incidencia de los actos de
investigacion en la afectacion econdémica del distrito Fiscal de Lima, 2021, que tiene
un porcentaje Wald de 2119,006> 4 con una significancia de 0,002< a:0,001, puesto
gue cuanto mas malo sean los actos de investigacion la afectacion econémica sera

mas bajo,ya que la mayoria de los encuestados respaldaron tal afirmacion.

Los resultados guarda relacién con lo afirmado por considera a Olivera (2012) quien
menciond que en los delitos informaticos que afectan al patrimonio y este se
encuentre al interior de cuentan bancarias, solo se logra recuperar el dinero del
cincuenta y cuatro por ciento de los casos, lo que genera preocupacion en cuanto
a la eficiencia del derecho en este campo, por ello, se estima que son alrededor de
4 millones de délares en pérdidas para la region latinoamericana y Unicamente
sobre los casos denunciados, esta falta de denuncia por las personas evidencia
que, el actuar de las autoridades no siempre suele ser eficiente y renuncian a
formalizar una denuncia. De acuerdo al marco normativo: se tiene en cuenta El
convenio Budapest, Conocido como el convenio sobre la ciberdelincuencia,
realizado en el 2001 por iniciativa de la OCDE, sentd las principales bases

legislacion peruana en los delitos informéaticos.

Con relacion al cuarto objetivo especifico, se demostr6 que la recopilacion de
elementos de conviccion por parte de la policia incide en la persecucion eficaz de
los delitos cometidos por la ciberdelincuencia, tal como se determind por lo que el
resultado de Wald es de 8,763 mayor al punto de corte que es 4 para el modelo;
asimismo tiene una significancia de 0,003< a:0,005 donde conllevo al rechazo de
la hipotesis nula por la innegable incidencia de los actos de investigacion en la
afectaciéon psicologica del distrito Fiscal de Lima, 2021, que tiene un porcentaje
Wald de 7,359> 4 con una significancia de 0,004< a:0,001, puesto que cuanto mas

regular sean los actos de investigacion la afectacion psicologica sera mas
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moderada.ya que la mayoria de los encuestados respaldaron tal afirmacién, ya que

la mayoria de los encuestados respaldaron tal afirmacion.

Los resultado guardan relacién con lo sefialado por la Federal Trade Commission
(2012) quien sefial6 como las personas afectas por delitos informéaticos en gran
parte comprometieron su informacion personal y ante la imposibilidad de poder
actuar la autoridad rapidamente debido a la alta carga de casos complejos se pudo
determinar como generd dafios al honor de las personas, la imagen publica de
algunos e integridad lo que evidenciaria una alteracion a la estabilidad psicolégica
de las personas, pues los ataques de panico y ansiedad suelen ser figuras muy

repetitivas en los casos.
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VI. CONCLUSIONES

Primera:

Segunda:

Tercera:

Cuarta:

Respecto al objetivo general, se logré establecer que los actos de
investigacion durante la etapa de investigacion preparatoria inciden
en la persecuciéon eficaz de los delitos cometidos por la
ciberdelincuencia, Distrito Fiscal de Lima, 2021, debido a que
resultados de la prueba de bondad de ajuste sefialan un Chi cuadrado
de 2,191 donde el rechazo es de la hipotesis alterna y aceptar la nula,
tal es asi que es posible referirse que el modelo empleado para la
prueba estadistica con es la regresion logistica ordinal es acertada

para la prueba de hipotesis

Respecto al primer objetivo especifico, se establecié que la
incorporacion de la recopilacion de elementos de conviccién por parte
del fiscal incide en la persecucion eficaz de los delitos cometidos por
la ciberdelincuencia, Distrito Fiscal de Lima, 2021. Identificacion de la
direccion IP (internet Protocolo) de dispositivos informéticos siendo el
indicador Visualizacién de los mensajes de redes sociales (43.86%) y

la Visualizacién de los mensajes correos electrénicos (65.21%).

Respecto al segundo objetivo especifico, se establecié que la
incorporacion la recopilacion de elementos de conviccion por parte de
la policia incide en la persecucion eficaz de los delitos cometidos por
la ciberdelincuencia, Distrito Fiscal de Lima, 202, siendo los
indicadores que fueron respaldados Peritajes sobre equipos celulares
(48.21%), Pericia informatica forense (53.29%) y Peritajes sobre otros

equipos de informatica (64.83%).

Respecto al tercero objetivo especifico, se establecié que la
recopilacion de elementos de conviccidn por parte del fiscal incide en
el patrimonio de las victimas en los delitos cometidos por la
ciberdelincuencia en el Distrito Fiscal de Lima, debido a que esto
debido a que son del ajuste de modelo los actos de investigacion en
la afectacion econdémica que tiene un Chi cuadrado de 78,971 y un

P_valor de 0,000 frente, 0,001, lo que conllevé a rechazar la hipoétesis
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Quinta:

nula, por lo que se muestra que las variables no son independientes
existe incidencia de la variable actos de investigacion en la afectacion

econdmica en el Distrito Fiscal de Lima

Respecto al cuarto objetivo especifico, se establecio la manera en que
la recopilacion de elementos de conviccion por parte de la policia
incide en la persecucidén eficaz de los delitos cometidos por la
ciberdelincuencia, que las derivaciones son del ajuste de modelo los
actos de investigacion en la afectacion psicologica que tiene un Chi
cuadrado de 45,200 y un P_valor de 0,000 frente, 0,001, lo que
conllevo a rechazar la hipétesis nula, por lo que se muestra que las
variables no son independientes existe incidencia de la variable actos

de investigacion en la afectacion psicologica
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VIl. RECOMENDACIONES

Primera:

Segunda:

Tercero:

Cuarta:

Al Ministerio de Economia y Finanzas, estando que los actos de
investigacién durante la etapa de investigacion preparatoria inciden
negativamente en la persecucion eficaz de los delitos cometidos por
la ciberdelincuencia, es que se requiere mayor presupuesto para la
cartera del Ministerio del Interior y Ministerio Publico a efectos de dotar
logisticamente a dichas areas, de tal manera que permita llevar una

actividad de investigaciones eficaz.

Al Ministerio publico, realizar capacitaciones a los fiscales penales y
fiscalias especializadas en delitos de ciberdelincuencia ya sea a
través de la escuela del Ministerio Publico y cualquier otra entidad de
alta acreditacion en tecnologia, con la finalidad de profundizar el
estudio del manejo de técnicas de investigacion, lo cual permitir
realizar una actividad probatoria prolija de cara a la identificacion de

los autores.

Al Ministerio del interior, realizar capacitaciones a los efectivos
policiales por la escuela de capacitacién de la Policia Nacional del
Peru, por parte de peritos especializados en el manejo de técnicas de
investigacion en el area cibernético, lo cual permitir realizar un menor

manejo de las pesquisas.

A la Superintendencia de Banca y Seguros, emitir directivas para que
los Bancos puedan mejorar sus estandares de seguridad de las
paginas electrénicas, de tal manera que no se de vulnerabilidad a los
clientes, ya que se ha demostrado que los ciberdelincuentes apuntan

a esas paginas web.
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Quinta:

Al Ministerio Publico, efectuar charlas de concientizacion a la ciudadania
en colaboraciéon con las Municipalidades, a efectos de concientizar el
manejo de las herramientas informaticas, con la finalidad de prevenir el
acceso a ella de manera responsable en aras de resguardar su

informacion personal
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ANEXOS

a7



Anexo 1: Matriz de operacionalizacion de las variables.

Preguntas de Investigacion Objetivos Hipotesis Definicion Definicion | Dimensiones Indicadores Escala
conceptual | operacional de
medicién

1.- La identificacion de la direccion IP | Objetivo general Actuaciones que | (ROSAS, Recopilar e |dentificacion de

(internet Protocolo) de dispositivos | Establecer los actos de . 2012) Los | elementos de la direccion IP

) - . L permite recabar o ;

informaticos resulta fundamental para | investigacion durante la etapa actos de | conviccion por (internet

combatir la ciberdelincuencia. de investigacién preparatoria pruebas en la | investigacion parte del fiscal. Protocolo) de

2.- La Visualizacion de los mensajes | incide en la persecucion eficaz t de | SON todos los dispositivos

de redes sociales resulta fundamental | de los delitos cometidos por la ctapa €| actos informaticos

para combatir la ciberdelincuencia. ciberdelincuencia, en el Distrito investigacion procesales que e Visualizacion de

3.- La Visualizacion de los mensajes | Fiscal de Lima, 2021 tori realiza el fiscal los mensajes de | Totalmente

correos electrénicos resulta preparatoria. y la policia en redes sociales en

fundamental para combatir la | 2. Objetivos especificos Actos de procura de e Visualizacién de | desacuerdo

ciberdelincuencia. Primer objetivo especifico investigacion recabar 0 los mensajes En

4.- La recuperacion de archivos | Determinar la manera en que la recopilar  los correos desacuerdo

eliminados o borrados resulta | recopilacion de elementos de elementos de electrénicos. Ni de

fundamental para combatir la | conviccion por parte del fiscal prueba o de e La recuperacion | acuerdo ni

ciberdelincuencia. incide en la persecucion eficaz conviccion que de archivos en

5.- La recuperacion de archivos | de los delitos cometidos por la lleven a eliminados o desacuerdo

borrados resulta fundamental para | ciberdelincuencia, en el Distrito esclarecer borrados De acuerdo

combatir la ciberdelincuencia. Fiscal de Lima, 2021 debidamente e La recuperacion Totalmente

6.- La recuperacion de mensajes de los hechos. de archivos de acuerdo

aplicativos resulta fundamental para | Segundo objetivo especifico borrados

combatir la ciberdelincuencia.
DIMENSION:  Recopilacion  de
elementos de conviccion por parte de
la policia.

7.- Los Peritajes sobre equipos
celulares resulta fundamental para
combatir la ciberdelincuencia.

8.- La Pericia informatica forense
resulta fundamental para combatir la
ciberdelincuencia.

Establecer la manera en que la
recopilacion de elementos de
conviccién por parte de la
policia incide en la persecucion
eficaz de los delitos cometidos
por la ciberdelincuencia, en el
Distrito Fiscal de Lima, 2021
Tercer objetivo especifico
Determinar la manera en que la
recopilacion de elementos de

e La recuperacion
de mensajes de
aplicativos
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9.- Los Peritajes sobre otros equipos
de informética resulta fundamental
para combatir la ciberdelincuencia.
10.- Peritajes sobre computadoras
resulta fundamental para combatir la
ciberdelincuencia.

11.- Peritajes sobre Tablets resulta
fundamental para combatir la
ciberdelincuencia.

12.- Peritaje sobre dispositivos USB
resulta fundamental para combatir la
ciberdelincuencia.

conviccién por parte del fiscal
incide en el patrimonio de las
victimas en los delitos
cometidos por la
ciberdelincuencia en el Distrito
Fiscal de Lima, 2021

Cuarto objetivo especifico
Establecer la manera en que la
recopilacion de elementos de
conviccién por parte de la
policia incide en la persecucion
eficaz de los delitos cometidos
por la ciberdelincuencia, en el
Distrito Fiscal de Lima, 2021

Recopilar

elementos de
conviccién por
parte de la policia.

¢ Peritajes sobre
equipos
celulares

¢ Pericia
informética
forense

¢ Peritajes sobre
otros equipos
de informética

¢ Peritajes sobre
computadoras

e Peritajes sobre
Tablet

e Peritaje sobre
dispositivos
USB
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13.- Los actos de investigacion
permiten proteger las Cuentas
bancarias.

14.- Los actos de investigacion
permiten proteger la informacion de
contenido patrimonial.

15.- Los actos de investigacion
permiten proteger las Claves.

16.- Los actos de investigacion
permiten proteger las contrasefas.
17.- Los actos de investigacion
permiten proteger la informacién
financiera.

18.- Los actos de investigacion
permiten proteger informacion
contable.

DIMENSION: Afectacion psicologica
19.- Los actos de investigacion
generan afectacion a la intimidad.
20.- Los actos de investigacion
generan afectacion a la moral.

21.- Los actos de investigacion
generan vulneracion al secreto de las
comunicaciones.

22.- Los actos de investigacién
generan afectacién a la psique.

23.- Los actos de investigacion
generan vulneracion a la
correspondencia.

24.- Los actos de investigacion
generan vulneracion a las
conversaciones.

25.- Los actos de investigacion
generan vulneracion a la privacidad
de los documentos.

Persecucion
eficaz en los
delitos de
Ciberdelincue
ncia

Persecucion
eficaz en los

delitos de
Ciberdelincuencia
surge una

proteccién a los
bienes juridicos
protegidos.

(Ministerio
Publico 2020)
La afectacion
de la victima
depende de la
modalidad del
delito
informéatico; es
asi que la
afectacion

puede ser
econdmica o0
patrimonial,
pero también
puede ser
moral o]
psicolégica. En
este ultimo
caso, la
afectacion

también podria
estar generada
por la pérdida
de sus cuentas
en redes
sociales y por
la frustracion al
no poder
identificar a los
autores de los
delitos.

Afectacion
econémica

¢ Cuentas
bancarias

e Informacioén de
contenido
patrimonial

e Claves

e Contrasefas

e Informacioén
financiera

e Informacioén
contable

Afectacion
psicoldgica

e Afectacion a la
intimidad

e Afectacion a la
moral

¢ VVulneracion al
secreto de las
comunicaciones

¢ Afectaciéon a la
psique

¢ Vulneracion a la
correspondenci
a.

¢ Vulneracién a
las
conversaciones

¢ Vulneracion a la
privacidad de
los documentos
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Anexo 2: Instrumentos de recoleccidn de datos

Cuestionario para medir Actos de investigacion

l.Introduccioén:

Estimado informante el presente documento tiene por objeto conocer su
opinién sobre la ACTOS DE INVESTIGACION Y SU INCIDENCIA EN LA
PERSECUCION EFICAZ DE LOS DELITOS COMETIDOS POR LA
CIBERDELINCUENCIA, DISTRITO FISCAL DE LIMA, 2021, dicha informacion es
completamente andnima y confidencial, por lo que solicito responder las

interrogantes con sinceridad y de acuerdo a su propia expectativa.

Il. Indicaciones
A continuacién, se le presenta una serie de preguntas las cuales debera
responder marcando con una (X) la respuesta que considere pertinente y de

acuerdo a escala, solo debe marcar una opcion.

A Totalmente 1
en
desacuerdo
B En 2
desacuerdo
C Ni de 3

acuerdo ni en

desacuerdo

De acuerdo 4

E Totalmente

de acuerdo
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ITEMS

APRECIACION

1

2

3

4

5

DIMENSION: Recopilacién de elementos de conviccion por

parte del fiscal

1.- La identificacion de la direccion IP (internet Protocolo) de
dispositivos informaticos resulta fundamental para combatir la

ciberdelincuencia.

2.- La Visualizacion de los mensajes de redes sociales resulta

fundamental para combatir la ciberdelincuencia.

3.- La Visualizacion de los mensajes correos electrénicos

resulta fundamental para combatir la ciberdelincuencia.

4.- La recuperacion de archivos eliminados o borrados resulta

fundamental para combatir la ciberdelincuencia.

5.- La recuperacion de archivos borrados resulta fundamental

para combatir la ciberdelincuencia.

6.- La recuperacion de mensajes de aplicativos resulta

fundamental para combatir la ciberdelincuencia.

DIMENSION: Recopilacion de elementos de conviccién por

parte de la policia.

7.- Los Peritajes sobre equipos celulares resulta fundamental

para combatir la ciberdelincuencia.

8.- La Pericia informatica forense resulta fundamental para

combatir la ciberdelincuencia.

9.- Los Peritajes sobre otros equipos de informética resulta

fundamental para combatir la ciberdelincuencia.

10.- Peritajes sobre computadoras resulta fundamental para

combuatir la ciberdelincuencia.

11.- Peritajes sobre Tablets resulta fundamental para combatir

la ciberdelincuencia.

12.- Peritaje sobre dispositivos USB resulta fundamental para

combatir la ciberdelincuencia.
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Cuestionario para medir la Persecucion eficaz de los delitos cometido por la
ciberdelincuencia

l.Introduccion:

Estimado informante el presente documento tiene por objeto conocer su
opinién sobre la ACTOS DE INVESTIGACION Y SU INCIDENCIA EN LA
PERSECUCION EFICAZ DE LOS DELITOS COMETIDOS POR LA
CIBERDELINCUENCIA, DISTRITO FISCAL DE LIMA, 2021, dicha informacion es
completamente anonima y confidencial, por lo que solicito responder las

interrogantes con sinceridad y de acuerdo a su propia expectativa.

Il. Indicaciones:
A continuacién, se le presenta una serie de preguntas las cuales debera responder
marcando con una (X) la respuesta que considere pertinente y de acuerdo a escala,

solo debe marcar una opcion.

A Totalmente 1
en
desacuerdo
B En 2
desacuerdo
C Ni de 3

acuerdo ni en

desacuerdo

De acuerdo 4

E Totalmente

de acuerdo
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ITEMS

APRECIACION

1

2

3

4

5

DIMENSION: Afectaciéon econémica

13.- Los actos de investigacion permiten proteger las Cuentas

bancarias.

14.- Los actos de investigacion permiten proteger la

informacion de contenido patrimonial.

15.- Los actos de investigacion permiten proteger las Claves.

16.- Los actos de investigacion permiten proteger las

contrasenas.

17.- Los actos de investigacion permiten proteger la

informacidn financiera.

18.- Los actos de investigacion permiten proteger informacion

contable.

DIMENSION: Afectacion psicoldgica

19.- Los actos de investigacion generan afectacién a la

intimidad.

20.- Los actos de investigacion generan afectacion a la moral.

21.- Los actos de investigacion generan vulneracion al secreto

de las comunicaciones.

22.- Los actos de investigacion generan afectacién a la psique.

23.- Los actos de investigacion generan vulneracion a la

correspondencia.

24.- Los actos de investigacién generan vulneracién a las

conversaciones.

25.- Los actos de investigacion generan vulneracion a la

privacidad de los documentos.
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Anexo 3: Instrumentos de validacién — Juicio de experto

OPERACIONALIZACION DE LA VARIABLE

Experto 1
CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE...........ccccestesteruessenneeseessessessenennens
N° DIMENSIONES / items Pertinencia® Relevancia® Claridad?® Sugerencias
DIMENSION 1: ACTOS DE INVESTIGACION Si No Si No si No
La identificacion de la direccion IP (internet
1 | Protocolo) de dispositivos informaticos resulta | X X X
fundamental para combatir la ciberdelincuencia.
La Visualizacion de los mensajes de redes
2 | sociales resulta fundamental para combatir la | X X X
ciberdelincuencia.
La Visualizacion de los mensajes correos
3 | electronicos resulta fundamental para combatir | X X X
la ciberdelincuencia.
La recuperacién de archivos eliminados o
4 | borrados resulta fundamental para combatir la | * X X
ciberdelincuencia.
La recuperacion de archivos borrados resulta
5 : . . . X X X
fundamental para combatir la ciberdelincuencia.
La recuperacion de mensajes de aplicativos
6 | resulta fundamental para combatir la| X X X
ciberdelincuencia.
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Los Peritajes sobre equipos celulares resulta

7 : . . . X X X
fundamental para combatir la ciberdelincuencia.
La Pericia informatica forense resulta

8 . . : . X X X
fundamental para combatir la ciberdelincuencia.
Los Peritajes sobre otros equipos de informatica

9 |resulta fundamental para combatir la| X X X
ciberdelincuencia.
Peritajes  sobre computadoras resulta

10 : . : : X X X
fundamental para combatir la ciberdelincuencia.
DIMENSION 2: Formulacién y evacuacion Si No Si No Si No
Peritajes sobre Tablets resulta fundamental para

11 . . . i X X X
combatir la ciberdelincuencia.
Peritaje  sobre dispositivos USB resulta

12 . : : : X X X
fundamental para combatir la ciberdelincuencia.

13
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE

Ne DIMENSIONES / items Pertinenciat Relevancia? Claridad® Sugerencias
DIMENSION2: PERSECUCION EFICAZ DE LOS
ELITOS COMETIDO POR LA CIBERDELINCUENCIA S No S No St No

Los actos de investigacion permiten proteger las

1 ) X X X
Cuentas bancarias.

) Los actos de investigacion permiten proteger la X X X
informacion de contenido patrimonial.
Los actos de investigacion permiten proteger las

3 X X X
Claves.

4 Los actos de investigacion permiten proteger las | x N X
contraserias.

¢ | Los actos de investigacion permiten proteger la X X X
informacion financiera.

5 Los actos de investigacion permiten proteger X X X
informacion contable.
Los actos de investigacion generan afectacion a

7 A X X X
la intimidad.

8 Los actos de investigacion generan afectacién a X X X
la moral.

9 Los actos de investigacion generan vulneracion X X X
al secreto de las comunicaciones.
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Los actos de investigacion generan afectacion a

10 : X X X
la psique.
DIMENSION 3: Formulacién y evacuacion Si No Si No Si No
1 Los actos de investigacion generan vulneracion « « «
a la correspondencia.
" Los actos de investigacion generan vulneracion « « «
a las conversaciones.
s Los actos de investigacion generan vulneracion « « «

a la privacidad de los documentos.

Observaciones (en caso existan):

Opinion de aplicabilidad:
Aplicable [ X] Aplicable después de corregir [ ]

Apellidos y nombres del juez validador Dr. / Mg: Edinson Wilber Hurtado Nifio de Guzman

DNI: 07490342

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso,
exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son
suficientes para medir la dimension

No aplicable [ ]

Firma del experto informante

15 de diciembre de 2021
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Experto 2
OPERACIONALIZACION DE LA VARIABLE

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE

Ne DIMENSIONES / items Pertinencia® Relevancia? Claridad® Sugerencias
DIMENSION 1: ACTOS DE INVESTIGACION Si No Si No si No
La identificacion de la direccion IP (internet
1 | Protocolo) de dispositivos informaticos resulta | X X X
fundamental para combatir la ciberdelincuencia.
La Visualizacion de los mensajes de redes
2 | sociales resulta fundamental para combatir la | X X X
ciberdelincuencia.
La Visualizaciébn de los mensajes correos
3 | electronicos resulta fundamental para combatir | X X X
la ciberdelincuencia.
La recuperacion de archivos eliminados o
4 | borrados resulta fundamental para combatir la | * X X
ciberdelincuencia.
La recuperacion de archivos borrados resulta
5 : . . . X X X
fundamental para combatir la ciberdelincuencia.
6 La recuperacion de mensajes de aplicativos « « «
resulta fundamental para combatir la
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ciberdelincuencia.

Los Peritajes sobre equipos celulares resulta

7 . . . . X X X
fundamental para combatir la ciberdelincuencia.
La Pericia informatica forense resulta

8 . . : . X X X
fundamental para combatir la ciberdelincuencia.
Los Peritajes sobre otros equipos de informatica

9 |resulta fundamental para combatir la| X X X
ciberdelincuencia.
Peritajes sobre computadoras resulta

10 : : . . X X X
fundamental para combatir la ciberdelincuencia.
DIMENSION 2: Formulacién y evacuacion Si No Si No Si No
Peritajes sobre Tablets resulta fundamental para

11 . . ) . X X X
combatir la ciberdelincuencia.
Peritaje  sobre dispositivos USB resulta

12 . . : . X X X
fundamental para combatir la ciberdelincuencia.

13
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE

Ne DIMENSIONES / items Pertinenciat Relevancia? Claridad?® Sugerencias
DIMENSION 1: PERSECUCION EFICAZ DE LOS
DELITOS COMETIDO POR LA CIBERDELINCUENCIA | S No 3 No =l No
Los actos de investigacion permiten proteger las

1 ) X X X
Cuentas bancarias.

) Los actos de investigacion permiten proteger la X X X
informacion de contenido patrimonial.

3 Los actos de investigacion permiten proteger las X X X
Claves.

4 Los actos de investigacion permiten proteger las | x X X
contraserias.

c Los actos de investigacion permiten proteger la X X X
informacion financiera.

6 Los actos de investigacion permiten proteger X X X
informacion contable.

; Lo_s a_ctc_)s de investigacién generan afectacién a X X X
la intimidad.

g Los actos de investigacion generan afectacion a X X X
la moral.

9 Los actos de investigacion generan vulneracion X X X
al secreto de las comunicaciones.

10 Los actos de investigacion generan afectacion a X X X
la psique.
DIMENSION 2: Formulacién y evacuacion Si No Si No Si No

" Los actos de investigacion generan vulneracion « « «
a la correspondencia.
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Los actos de investigacion generan vulneracion

12 .
a las conversaciones.

Los actos de investigacion generan vulneracion

13 .
a la privacidad de los documentos.

Observaciones (en caso existan):

Opinién de aplicabilidad:
Aplicable [ X] Aplicable después de corregir [ ] No aplicable[ ]

Apellidos y nombres del juez validador Dr./ Mg: JOSE OSWALDO CARRETERO GAVANCHO

DNI: 09008286

"Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso,
exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son
suficientes para medir la dimension

Firma del Experto Informante.

[ 4 . D ¢ ch

Firma del experto informante

15 de diciembre de 2021
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Experto 3
OPERACIONALIZACION DE LA VARIABLE

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE

Ne DIMENSIONES / items Pertinenciat Relevancia? Claridad® Sugerencias
DIMENSION 1: ACTOS DE INVESTIGACION Si No Si No si No
La identificacion de la direcciéon IP (internet
1 | Protocolo) de dispositivos informaticos resulta | X X X
fundamental para combatir la ciberdelincuencia.
La Visualizacion de los mensajes de redes
2 | sociales resulta fundamental para combatir la | X X X
ciberdelincuencia.
La Visualizaciéon de los mensajes correos
3 | electronicos resulta fundamental para combatir | X X X
la ciberdelincuencia.
La recuperacion de archivos eliminados o
4 | borrados resulta fundamental para combatir la | X X X
ciberdelincuencia.
. La recuperaciéon de archivos _borradgs resu!ta « « «
fundamental para combatir la ciberdelincuencia.
6 La recuperacion de mensajes de aplicativos « « «
resulta fundamental para combatir la
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ciberdelincuencia.

Los Peritajes sobre equipos celulares resulta

7 . . . . X X X
fundamental para combatir la ciberdelincuencia.
La Pericia informatica forense resulta

8 . . : : X X X
fundamental para combatir la ciberdelincuencia.
Los Peritajes sobre otros equipos de informatica

9 |resulta fundamental para combatir la| X X X
ciberdelincuencia.
Peritajes  sobre computadoras resulta

10 . : . . X X X
fundamental para combatir la ciberdelincuencia.
DIMENSION 2: Formulacién y evacuacion Si No Si No Si No
Peritajes sobre Tablets resulta fundamental para

11 . . . . X X X
combatir la ciberdelincuencia.
Peritaje  sobre dispositivos USB resulta

12 . . . . X X X
fundamental para combatir la ciberdelincuencia.

13
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CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE

N° DIMENSIONES / items Pertinencia® Relevancia? Claridad® Sugerencias
DIMENSION 1: PERSECUCION EFICAZ DE LOS
DELITOS COMETIDO POR LA CIBERDELINCUENCIA | S No el No < No
Los actos de investigacion permiten proteger las

1 ) X X X
Cuentas bancarias.

) Los actos de investigacion permiten proteger la X X X
informacion de contenido patrimonial.

s | Losactos de investigacion permiten proteger las X X X
Claves.

4 Los actos de investigacion permiten proteger las | x N X
contraserias.

¢ | Los actos de investigacion permiten proteger la | X X
informacion financiera.

¢ | Los actos de investigacion permiten proteger X X X
informacion contable.

, | Los actos de investigacion generan afectacion a X X X
la intimidad.

g Los actos de investigacion generan afectacion a X X X
la moral.

9 Los actos de investigacion generan vulneracion N N X
al secreto de las comunicaciones.

10 Los actos de investigacion generan afectacion a X X X
la psique.
DIMENSION 2: Formulacién y evacuacion Si No Si No Si No

" Los actos de investigacion generan vulneracion « « «
a la correspondencia.

12 | Los actos de investigacion generan vulneracion | x X X
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a las conversaciones.

Los actos de investigacion generan vulneracion

13 . . X X X
a la privacidad de los documentos.
Observaciones (en caso existan):
Opinién de aplicabilidad:
Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador Dr./ Mg: LEYLA CARUAJULCA AGUILAR
DNI: 40744495

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimensién especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso,
exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son
suficientes para medir la dimensién

Firma del experto informante

15 de diciembre de 2021
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Anexo 4: Andlisis de base de datos

Actos de investigacion

PREG2 PREG3 PREG4  PREGS PREG6 PREG7 PREGS8 PREGY PREG10 PREG11 PREG12 PREG13

PREG1
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Anexo 5: Andlisis de base de datos

Delitos cibernéticos

PREG23 PREG24 PREG25

PREG15 PREG16 PREG17 PREG18 PREG19 PREG20 PREG21 PREG22

PREG14
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