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Resumen

El objetivo de esta investigacion fue el de conseguir la eficacia en la SGI cuando se
implementa la metodologia basada en la ISO 27001 ,para realizar el seguimiento y
el control de las vulnerabilidades en las pymes. Se empleé como metodologia el
ciclo PDCA puesto a que nos permite realizar las etapas para el desarrollo del
método. De igual forma se consideraron cuatro indicadores para su medicion, Valor
de tasacion activos de informaciéon valorados, Porcentaje de estado de
cumplimiento de los controles de la norma, Porcentaje de incidencia en el registro
de comunicacion de acceso remoto, Porcentaje de registro de usuarios no
autorizados. El resultado de cada indicador fue evaluado en dos momentos, el
primero fue realizando un diagndstico inicial de los activos y el segundo después
de 15 dias obteniendo resultados favorablemente a todos los indicadores
mencionados, resaltando que para el seguimiento y control de vulnerabilidad con
un valor de 71.46% indicando que hay una mejora y con el registro de usuarios no
autorizados con un 95% de confianza. Se concluye que a nivel general se comprobo
la eficacia del método de SGI basado en la ISO 27001.

Palabras clave: Modelo de Gestion de riesgos; SGI; ISO 27001
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Abstract

The objective of this research was to achieve effectiveness in information security
when implementing the methodology based on ISO 27001 to monitor and control
vulnerabilities in SMEs. The PDCA cycle was used as a methodology since it allows
us to perform the stages for the development of the method. Similarly, four indicators
were considered for measurement: appraisal value of valued information assets,
percentage of compliance status of the standard controls, percentage of incidence
in the remote access communication record, and percentage of unauthorized user
record. The result of each indicator was evaluated in two moments, the first was
performing an initial diagnosis of the assets and the second after 15 days obtaining
favorably to all indicators, highlighting that for the monitoring and control of
vulnerability with a value of 71.46% indicating that there is an improvement and with
the registration of unauthorized users with 95% confidence. It is concluded that at a
general level the effectiveness of the information security method based on ISO
27001 was proven.

Keywords: Risk Management Model; Information Security; ISO 27001
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I. INTRODUCCION

Durante estos ultimos afios a nivel mundial se han venido dando sucesos que
pusieron en riesgo los activos de informacion, estos afectaron a las empresas tanto
del privado como del sector publico siendo este ultimo de mayor vulnerabilidad en
sus tres (03) ambitos: la confidencialidad, la integridad y la disponibilidad, estos son
muy importantes para mantener la ventaja en competitividad, los beneficios

econdémicos y el respeto de las normas y las leyes.

(Laudon y Laudon, 2017), La SGI juega un papel muy importante en las
empresas teniendo como caracteristica principal la conservacion de los datos
mediante la disponibilidad, confidencialidad e integridad de los recursos
tecnoldgicos ya que estan sujetos a los riesgos de vulnerabilidad de ataques que
puede producir pérdidas en su capacidad de operacion de las empresas, para
conseguir el proposito en la seguridad informatica se deberia de encargar en la de
regular y establecer los lineamientos a seguir para la proteccion de los activos,
dicho de otro modo, se va a encargar de la parte operativa y de su estructura
metodoldgica.

(Figueroa-Suarez etal., 2017), Es por ello que las empresas y las
microempresas no son sensatos de los peligros a los que estan expuestos con su
informacion, donde muchas empresas se rehdsan a realizar una implementacion
de una metodologia de seguridad; las empresas prestan atencion después de
haberse producido alguna eventualidad y/o al instante de ser requerido por alguna
entidad de supervision; esto es debido a que no cuentan con las personas con
conocimientos o los especialistas para realizar las gestiones para proteger sus
datos de informacion, debido a como se viene mencionando por el crecimiento de
las Tecnologias en la globalizacion, surgiendo nuevas amenazas y formas de
cometer delitos cibernéticos.

(Baca, 2016) Los SGSI forman parte de los activos de una empresa y deben
identificarse para analizar los riesgos a la que estan expuestos y poder gestionar

los procesos aplicando los debidos controles de la norma ISO 27001.



(Ministerio Produccion, 2020), En el Peru Mas de 1,7 millones de Pymes
estan oficialmente activas en el mercado, este segmento de actividad representa el
99,5% del total de empresas formales de la economia peruana, el 95,2% son
pequefias empresas, el 4,1% pequeias y el 0,2% medianas. De los cuales el 85,2%
no cuenta con un método de SGI 14.8% viene implementando a una seguridad de
sus activos. Estos porcentajes se dan al no establecer y adoptar un control de
medidas basados en un método de seguridad.

Entonces lo que se aplico en este proyecto, es proponer el disefio del método
de seguridad de informacion siguiendo el estandar basado en la ISO 27001

mediante el ciclo PDCA.

Por lo expuesto en la presente problematica en esta investigacion, se planted

la siguiente pregunta

PG: ¢En qué medida el método de SGI basado en el ISO 27001 es eficaz en el
seguimiento y control de vulnerabilidades en Pymes?

PE1: ¢ En qué medida el método de SGI basado en la ISO 27001 es eficaz en el
seguimiento de vulnerabilidad en pymes?

PE2: ¢ En qué medida el método de SGI basado en la ISO 27001 es eficaz en el
control de vulnerabilidad en pymes?

Justificacién Metodolégica. En la actual investigacion se justifica, tal como
indica, Pallas Mega (2009), que para asegurar la proteccion de las fuentes activas
de informacién es muy importante en cualquier organizacion, y en este sentido se
utiliza como modelo para establecer, implementar, monitorear y mejorar los
sistemas ISO 27001, para toda la empresa basado en objetivos y condiciones de
seguridad.

Justificacion tecnoldgica: El método que se desarroll6 basado en el ISO
27001 para el seguimiento y el control de vulnerabilidad en Pymes permitié mejorar

la Sl y la vulnerabilidad de datos, de forma que las empresas se vieron protegidas.

Justificacion Practica: El método SGI disefiado de acuerdo con la norma
ISO 27001 permitio en modernizar la gestion de la informacion a través de la



interaccion con los usuarios en los diferentes sectores de la empresa, potenciando

la seguridad de la informacion procesados en las PYMES.

En la presente investigacion tiene como objetivo establecer un método de
trabajo para mejorar la gestion de procesos dentro de las empresas con el
tratamiento de la informacion y la gestion de las tecnologias que utiliza la 1ISO 27001

para cumplir con los controles de SGI establecidos por la misma.

OG: Es determinar la eficacia del método de SGI basado en la ISO 27001 en el
seguimiento y control de vulnerabilidad en pymes.

OEL1: Es determinar la eficacia del método de SGI basado en la ISO 27001 para
seguimiento de vulnerabilidades en pymes.

OE2: Es determinar la eficacia del método de SGI basado en la ISO 27001 para el

control de vulnerabilidad en pymes.

Hipotesis general: El método de SGI basado en la ISO 27001 es eficaz en el
seguimiento y control de vulnerabilidad en Pymes.

HEL: El método de SGI basado en la ISO 27001 es eficaz en el seguimiento de
vulnerabilidades en Pymes.

HE2: El método de SGI basado en la ISO 27001 es eficaz en el control de

vulnerabilidad en Pymes



ll. MARCO TEORICO

Como apoyo de este estudio se recurrid a exploraciones antecesoras que se
asemejan con el mismo objetivo de investigacion, internacional como nacional,

entre las que se encuentra.

Antecedentes Internacionales

(Tolay Lenin, 2015), en este estudio se aplicé la metodologia del PDCA, MAGERIT
y gestion del riesgo. Se concluyo estableciendo los objetivos y politicas del SGSI,
qgue la empresa debe continuar la confidencialidad, disponibilidad e integridad de la
informacion y para ello se requiere la participacion de la alta gerencia siendo de
vital importancia. Durante del ciclo en un SGSI, basado en la metodologia de la ISO
27001, se encuentra la mejora continla haciéndose indispensable que se cree

procedimientos para la revision del sistema y el monitoreo.

(Polanco, 2014). En esta investigacion se identificé que el sistema contable de la
empresa no cuenta con un manual de procedimiento. Por lo tanto, el objetivo del
departamento de contabilidad era disefiar un manual que contribuya al
mejoramiento de esta. Donde concluyeron y se establecieron indicadores de
gestién para manejar el éxito de la organizacién en la caracterizacion de procesos

como es la efectividad.

(Sanchez, 2013), en esta tesis, se planted el objetivo en el desarrollo de un método
en donde cubra las principales politicas de SGI, segun la norma ISO 27001 y es un
plan de accion para mejorar la SGI en una pequefia o mediana empresa de la
ciudad de Quito, basado en la practica de esta norma, para lograr la eficiencia, en
las actividades de proteger y proteger informacién, especialmente contra un posible

ataque.

(Sanchez y Calderon, 2012), en esta tesis, tuvo como finalidad esquematizar una
guia una buena implementacion y certificacion en I1SO 27001:2005, ya que los
resultados de la investigacion pueden indicar que existen amenazas y riesgos que

podrian afectar las operaciones y el buen comportamiento del sistema informatico



proponiendo procedimientos para el tratamiento aplicando los controles y politicas

de la norma.

(Bermudes y Bailon, 2015). En este proyecto se tuvo como objetivo de mejorar los
procesos y servicios dando como resultado que se mejoré los procesos y servicios,
aumentando la competitividad de la empresa salvaguardando la integridad,

disponibilidad y confidencialidad de los datos.

(Moyano y Suarez, 2017). En esta investigacion se tuvo como resultado que la SGI
se consigue ejecutando un grupo de controles, practicas, procedimientos, politicas,
funciones del sistema y estructuras organizativas. Se requiere controlar y ser
implementados, establecidos, monitoreados para aseverar que se ejecutan los

objetivos definidos de seguridad y de una empresa.

Antecedentes Nacionales.

(Quispe, 2020), En esta tesis se dio como resultado que se ha mejorado la eficiencia
de los procesos actuales y reduciendo el riesgo mediante la implementacion de la
norma ISO 27001.

(Rodriguez, Cruzado y Mejia, 2020), En esta investigacion se tuvo como objetivo
de su investigacion el dominio de la aplicacion de la norma ISO 27001 en una
empresa privada sobre la SGI realizaron el estudio de metodologia cuantitativa
teniendo como muestra 30 trabajadores en la cual se evidenci6 la influencia de la

norma en las tres dimensiones de confidencialidad, integridad, disponibilidad.

(Alcantara Flores, 2015), en su tesis se tiene como resultado como logro la mejora
de los procesos en el procedimiento de las anomalias de la SGI y el tratamiento de
los riesgos disminuyendo el nivel de riesgo con respecto a los activos de la

informacion.

(Quincho Ccesa, 2017), Disefio de SGSI bajo la NTP ISO 27001, teniendo como

problematica de no conocer los alcances para implementar el disefio, como tratar



los peligros y la aplicacion de las inspecciones, finalmente se concluye identificando
los alcances para la aplicacion del SGSI y los procesos a seguir para elaborar los

controles.

(Nifio, 2018), Modelo de un SGSI para fortalecer la disponibilidad, integridad y
confidencialidad, el problema de la institucion es que no contaba con un modelo de
SGSI para la administrar el SGI, con este estudio se identifico los problemas, la cual
permitié establecer un modelo de gestion para la administracién del SGSI.

Como se evidencia, todos los proyectos presentados estan dirigidos al método de
la SGI en donde se basa en la importancia de la triada como es la disponibilidad,
confidencialidad e integridad de la informacion, teniendo en cuenta el de contener
el procedimiento del método para su tratamiento dentro de las empresas e
instituciones. Esta triada basica en donde se consolida la estructura de la SGI se
va a diferenciar segun los ambitos en que se realiza dicho método, es asi que lo

que es importante saber que la informacion incumpla.

(Alexander, 2015), un sistema de gestién de seguridad de informacion (SGSI) se
puede puntualizar como una sucesion de procedimientos, métodos, recursos y
responsabilidades que instaura la alta gerencia a fin de inspeccionar y administrar
la confianza de los recursos de informacion y certificar que la efectividad de la

institucion predomina.

La norma (1ISO 2700, 2015) es una progresion de patrones que ha sido elaborado
por ISO (Organizacion Internacional de Estandarizacién) e IEC (Comision
Electrotécnica Internacional), quienes plantearon un marco de trabajo para el SGSI
adaptable a distintas entidades, ya sea publica o privada, de macro o micro

dimensién estructural.

Como describe (Andress, 2014), para preservar los sistemas de informacion de
datos, las normas ISO 27000, ISO 27001 e ISO 27002 ofrecen fines de control,
directrices, requerimientos y controles determinados, con los cuales la institucion

puede adquirir una apropiada seguridad de la informacion. Por lo tanto, que la ISO



27001 es aval para una institucion considerando lo que estipula la norma, por lo
que dicha infalibilidad se puede documentar como aplicada y gestionada conforme

a una norma de organizacion internacional.

Para un SGSI segun la ISO 27001, se debe de tener en cuenta el objetivo principal
del sistema la evaluando el riesgo, permitiendo a la empresa tener como vision
principal para explicar el radio de alcance de la norma, de este modo como las
medidas y politicas a instaurar, incorporar la mejora continua del sistema de la

metodologia.

P —
Identificacion

de Activos

Requisitos

Amenazas Vulnerabilidades Legales

Andlisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo
“ Asumir ” Reducir “ Eliminar /Transferir
elriesgo elriesgo  elriesgo el riesgo

Figura 1. Fases de evaluacion de riesgo norma ISO 27001.

Gestion de activos: La organizacion debe definir y aplicar un proceso para tratar
los riesgos tal como son. En esta etapa, seleccionaremos las dimensiones de
control adecuadas para cada riesgo, con el objetivo de:

Admitir el riesgo siempre explicable. Por ejemplo, el costo de colocar un generador

puede ser excesivamente alto, por lo que la institucion puede decidir por pagarlo.



Método PDCA.

(Meire, 2018), PDCA es una herramienta de calidad utilizada en el control de
procesos con un enfoque en la resolucion de problemas. La aplicacion tiene cuatro
fases:

P (Plan: Planificar): seleccionar un proceso, actividad o maquina a mejorar y
desarrollar medidas claras y procesables, siempre con el objetivo de lograr los
resultados deseados.

D (Do: Hacer): Ejecutar el plan preparado y monitorear su progreso.

C (Check: Check): Analizar los resultados obtenidos al implementar el plan y, si es
necesario, reevaluar el plan.

A (Actuar): si tiene éxito, el nuevo proceso se documenta y se convierte a un nuevo
estandar.

Definir metas sobre los

e / elementos de control

o N

Actuar correctamente

Definir el método
<— para alcanzar las metas

!

\ Educar y entrenar

segun el método

Comprobar los resultados - |
I \ Realizar el trabajo y

recolectar los datos
Figura 2. Representacion Visual de PDCA.
Tomada de “Blog de Calidad”, por Meire, 2018.

Identificacidén de activos: Se comprende por activo todo lo que tiene importancia
para la entidad, esto incorporando los medios fisicos (edificios o equipos),
intelectuales o de informacién (Proyectos, aplicaciones, Ideas, etc.), reputacion,

marca, etc.

Identificar Riesgo: Reconocer para cada activo la posibilidad de que las
vulnerabilidades o amenazas a ese activo puedan ocasionar dafio parcial o total al

activo, con respecto a su integridad, disponibilidad y la seguridad de esa propiedad.



Identificar los requisitos legales: Es todo reglamento que la entidad esta

reglamentado a cumplir con sus socios, clientes o proveedores.

Identificar las Vulnerabilidades: Son las fragilidades propias del activo que lo

hacen dispuesto de sufrir irrupcion o afeccion.

Identificar las Amenazas: Aquellos intrusos que puedan perpetuar y perjudicar el
activo de la informacion, tales como incendios, desastres naturales o ataques de

virus, espionaje etc.

Célculo del riesgo: Esto se hace en base a la posibilidad de agudeza del riesgo y
su impacto en la entidad (Riesgo = impacto x probabilidad de amenaza). Con este
proceso, identificamos la inseguridad que deben ser verificados de manera

prioritaria.

Tratamiento de Riesgo: La entidad debe aclarar y acomodar un proceso para
tratar los riesgos tal como son. En esta etapa, seleccionaremos las normas de
control apropiado para cada riesgo, con el objetivo de: Responsabilizacion de
inseguridad: siempre justificable. Por ejemplo, el costo de colocar un generador
puede ser excesivamente alto, por lo que la institucion puede decidir por pagarlo.

Controles y Secciones de lanorma ISO 27001: La Norma ISO 27001 posee
114 controles la cuales estan divididas en 14 secciones, para un adecuado uso
del método en el seguimiento y control de vulnerabilidades en pymes se toma

como base las siguientes secciones referidas a los controles.



. METODOLOGIA
Este capitulo describe el disefio y los métodos utilizados en la investigacion. Se
define la poblacion analizada, se determina la muestra, se describe el proceso de
construccion del instrumento utilizado para la medicion del presente estudio, se
analiza su confiabilidad y validez. Finalmente, se desarrollan las técnicas

estadisticas usadas en el estudio de la dimension explicativa.

3.1 Tipoy disefio de investigacion
Tiendo como objetivo de esta investigacion el de determinar la eficacia del
método de SGI basado en la ISO 27001 en el seguimiento y control de
vulnerabilidad en pymes, y tiene la intencion el método de SGI basado en la
ISO 27001 es eficaz en el seguimiento y control de vulnerabilidad en Pymes,
y se tiene la intencion de comprobar la hipétesis planteada en el capitulo
anterior, para este efecto se ha disefiado una investigaciéon de tipo

cuantitativo, de corte longitudinal, descriptivo y aplicada.

(Hurtado y Toro, 2006), Es de tipo Cuantitativo dado a que se usaron
técnicas estadisticas al realizar el célculo de cada una de las variables, es
de corte longitudinal dado a que se recopilan datos basados en los estudios
a lo largo de un tiempo usando diferentes variables.

3.1.1 Tipo de Investigacion
En esta investigacion el tipo que se aplic6 en esta aplicacion es el
descriptivo y aplicada, sabiendo que la finalidad es el de conocer la

relacion u obtener el nivel de asociacién que existe entre las variables

(Tamayo, 2012), nos menciona que la investigacion descriptiva, se realiza
una descripcion, el analisis, la inspeccion y andlisis de la informacién y el
procesos o composicion de los fendmenos; la consideracion que se realiza
sobre los resultados dominadores o sobre personas en individual o grupal,
funciona en el presente; en este tipo de investigacion se realiza sobre los
contextos de hecho, caracterizandose principalmente por darnos una

comentario correcto.
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También (Tam Malaga, Vera y Oliveros, 2008), nos refiere que el proposito
de la investigacion es de tipo aplicada, lo cual es de instaurar nuevas
tecnologias basandose en los conocimientos que se adquirieron, por lo
consiguiente en este trabajo se considero el tipo aplicada, dado a que se
desea encontrar aplicar la norma ISO 27001 en la propuesta de un método
de SGI basandose en los activos de informacion dentro de los procesos que

se realizan en las instituciones.

3.1.2 Disefio de Investigacion
Se usé un disefio no experimental debido a que solo describimos las
caracteristicas de cada una de las variables del estudio sin intervenir en el
proceso del mismo.
(Hernandez, 2014), nos menciona que este tipo de investigacion no
experimental se clasifica en transversales y longitudinales. Segun lo descrito
en esta investigacion se establecid el disefio no experimental con corte

longitudinal de tipo descriptivo simple.

G V1 e X V2

G = Grupo
V1 = Grupo Pre-test
V2 = Grupo Post-test

X = Relacién entre variables, coeficiente de correlacion.

Variable 1: seguridad de informacion (V1)
Variable 2: Seguimiento y control de vulnerabilidades (V2)

3.2 Variables y operacionalizacién

3.2.1 Variable Independiente (V1): SGI
Tomando nuestra primera variable de SGI y nuestras dimensiones la cual

lo definimos de la siguiente manera.
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Definicion Conceptual. (Godoy, 2014),hace mencion que la SGI es el
conjunto de medidas reactivas y preventivas que las empresas e
instituciones deben aplicar: procedimientos, normas, politicas, planes de
contingencia, evaluar el riesgo, y demas medidas con el propdsito
primordial de asegurar la integridad, disponibilidad y confidencialidad de

la informacién de dicha entidad.

También (Godoy, 2014), menciona que la confidencialidad es la posesion
que impide el desplazamiento de datos por usuarios 0 personas no
autorizados, corroborando solo a aquellos usuarios que tengan el
permiso para el acceso a la informacion; también (Sampieri 2014, pag
40), nos menciona que la confidencialidad, nos garantiza que Unicamente
deben acceder a la informacién, quienes estén acreditados. Al igual que
(Burgos, Francisco y Escalona, 2017), en la pagina 237, reiteran que,
para la confidencialidad, se debe de buscar notificar el ingreso no
acreditado a los datos, ya sea en forma intencional o sin intenciones. Y
la pérdida de esta seguridad puede ocurrir en distintas maneras, ejemplo
con la revelacion premeditada de divulgar la confidencialidad de la

empresa u organizacion.

Definicion Operacional El método de SGI basado en la ISO 27001,
permitira a las empresas medianas y pequefias en adoptar e implementar
las medidas preventivas sobre la SGI mediante los controles que
establece la 1SO 27001 y de esta forma mitigar los riesgos que se puedan

originar.

Indicadores. Confidencialidad, integridad y disponibilidad.
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3.2.2 Variable Dependiente (V2): Seguimiento y control de Vulnerabilidad.

En nuestra segunda variable Seguimiento y control de Vulnerabilidad,
fundamentaremos sus respectivas dimensiones e indicadores la cual es

de la siguiente manera:

Definicién Conceptual: (Van de Velde, 2009) la sistematizacion, el
registro y la observacion de monitorear los resultados en los términos
utilizados, metas que se indicaron y que se vinieron cumpliendo
intermediamente cumplidas, respecto a los tiempos y los presupuestos
previstos con los métodos y maniobras que determinan de como se viene
realizando el proyecto en su equipo y el amoldamiento que se debe de

realizar.

De igual forma (Edwin Rolando, 2013) nos indica que al realizar un
seguimiento nos conlleva una accién permanente en el tiempo del
proceso de los proyectos, permitiendo una revision prodigamente del
trabajo en conjunto, tanto en la eficiencia de la aplicacion de recursos
humanos y materiales, como de su eficacia en la consumacion de los
objetivos propuestos. Es muy importante que el seguimiento realice como
parte elemental con los responsables de la gestidn, para que no sea solo

una mera supervision.

Definicion Operacional: Para esta investigacion procederemos a
desarrollar con 2 Dimensiones, la de gestion de Activos y la de Seguridad
de las comunicaciones, empleando dos indicadores en cada uno de las

dimensiones ya mencionadas.

Dimension 1: Gestion de activos, todo aquel que tenga un valor en la
empresa que requiera una proteccion. Un activo de informacién es todo
aguello que posee informacién, en estos contamos como los contratos,
fichas, acuerdos, base de datos, ficheros, aplicaciones, software de

informacion, equipos informaticos, entre otros.
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Para ello se emplearon los siguientes indicadores para realizar la

medicién, en esta dimensién tenemos:

1. Valor de tasacion de activos de informacion valorados.

2. Porcentaje de estado de cumplimiento de los controles de la norma.

En la 2 Dimension respecto a la Seguridad de las comunicaciones,
(Garcia, 2020), COMSEC (del inglés Communications Security),
Empresa de desarrollo de cifrado de las comunicaciones que sele
encomienda para la prevencion de alguna institucion no autorizada que
interrumpe la comunicacion pudiendo ingresar de forma descifrable los
datos de informacion. En tanto esta instruccion incluye campos de
investigacion como la Criptologia, la transmisién segura, la emision
segura, la seguridad de flujo del trafico y la seguridad fisica de los

equipos que ocupa de las comunicaciones.

Para ello se emplearon los siguientes indicadores para realizar la

medicién, en esta dimensién tenemos:

3. % de incidencias en registro de comunicacion de acceso remoto.
% de incidencias RCAR=NIR/TIR X100

o i NIR
Uy de incidencias IRCAR = ﬁl’l{)ﬂ

Donde:

%IRCAR = Porcentaje incidencias en registro de comunicacion de
acceso remoto

NIR = Numero de incidencias resueltas.

TIR = Total de incidencias reportadas.

En la segunda variable que es el Control de Vulnerabilidad el

procedimiento que permite identificar analizar y controlar las
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vulnerabilidades sujetas al riesgo mediante una adecuada toma de
decisiones en la empresa (Unir, 2022).

Dimension: Control de acceso: Destinadas a controlar monitorizar los
accesos, estableciendo controles de acuerdo a las politicas definidas de
la organizacion, también limita los accesos a la informacion y a las

instalaciones de procesamiento de la informacion.

4. % de Registro de usuarios no autorizados
Formula:
% RUNA=CUNAV/TUNA X100

CUNAV
2 RUNA = ——— X100
TUNAR

Donde:

%RUNA = Porcentaje de usuarios no autorizados.

CUNAYV = Cantidad de usuarios no autorizados verificados.
TUNAR = Total de usuarios no autorizados registrados.

3.3 Poblacion, muestray muestreo
3.3.1 Poblacion
El (INEl 2006, pag. 51), considera que “es un grupo de elementos o
unidades con una caracteristica definida, en tiempo y un lugar definido,
donde los componentes pueden ser; granjas, personas, frutas, hogares,

escuelas, hospitales, empresas, y cualquier otro”.

Asimismo, (Sampieri 2014, pap 174), nos menciona que la poblacion “es
el conglomerado de todos los elementos, personas 0 casos que

coinciden con determinadas descripciones comunes”.
En la presente investigacion, la poblacion estuvo conformada por todos

los activos de la informacion de la empresa en donde se viene realizando

dicha investigacion, segun la clasificacion que indica la ISO 27001.
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3.3.2 Muestra
La muestra que se utilizo en la siguiente investigacion son los activos y
resultados obtenidos en los diferentes indicadores siendo como se
consigna en la siguiente tabla.

Tabla 1. Resumen de poblacion

Indicadores Muestra Periodo
Valor de tasacion activos de 3 dias
informacion valorados. e

Porcentaje de estado de cumplimiento 15 dias
de los controles de la norma o

Porcentaje de incidencias en registro 15 dias
de comunicacidn de accesos remotos. o

Porcentaje de registro de usuarios no 15 dias
autorizados. o

Elaboracién Propia

Muestreo

En esta investigacion el muestreo no se ha realizado, debido a que como
menciona (Carrasco, 2000), que cuando se considera el total de la
poblacibn como se ha venido considerando en esta investigacion
respecto a los activos de informacion, tal como se muestran en la tabla
1.

3.4 Técnicas e instrumentos de recoleccion de datos:

(Angulo, 2011), nos dice que el procedimiento el método usado en esta
investigacion “es el proceso que el examinador va usar para distinguir un evento o
suceso Yy lograr obtener indagacion sobre este, de igual forma se respalda de las
herramientas a fin de proteger los datos obtenidos obteniendo estos mediante una
grabadora, una camara fotografica, una filmadora, un cuestionario, entre otros;
estos elementos van a ser indispensables que nos acceden a los registros de lo

observado durante esta investigacion”
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De igual forma el (INEI, 2006, pag 29), nos menciona que estas técnicas “es una
forma de recoger informacion, que muy rutinariamente se realiza por medio de un
cuestionario en donde este puede ser gestionado por el encuestado o por un
encuestador”

Para esta investigacion se usaron herramientas de recoleccion como son la
Observacion, el Analisis, el Sintesis, la lista de chequeo y la ficha de recoleccién de

datos.

Observacion: La observacion es un procedimiento de informacion de la entidad en
donde el investigador viene realizando la pesquisa, usando asi los recursos del

internet y el software de gestion.

Andlisis: Para realizar el analisis de estado actual de los procedimientos de
informacion, asi como el soporte de los modelos de administracion de sistemas

informaticos y los activos que cuenta la empresa para implantar el método.

Sintesis: Las variables que se vinieron usando para este estudio que seran
sintetizadas para plantear un método basado en la normativa internacional 1ISO
27001 y la norma técnica peruana NTP ISO/IEC 27001:2014.

Lista de Chequeo: Estas listas de constatacion son instrumentos que nos permiten
verificar, son usados mediante la observacion de un grupo de items, la ejecucioén o
la presentacion de estos estan basados en un determinado proceso u actividad. En
la exploracion se permitié decretar el nimero de controles que se van a usar para

el cumplimiento con respecto a la ISO 27001.

Ficha de trabajo: Esta herramienta es uno de los métodos que nos ayuda a
recolectar y almacenar la informacion de los activos. Cada una de estas fichas vana
a tener una serie de datos de extension variable pero todos sugerido a un mismo

tema, lo cual se le confiere la unidad y el valor propio.
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3.5 Procedimientos
Para empezar a realizar y en cumplimiento de la investigacion que es aportar en un
método de seguridad de informacion basandonos principalmente en la ISO 27001
para contribuir en el seguimiento y el control de las vulnerabilidades que pueden
ocasionarse en una empresa pyme, debemos de conocer los siguiente:
La ISO 27001 cuenta con 10 clausulas principales que y 10 FASES que son:

a. Pilares

1. Alcance y Campo de Aplicacién

Referencias Normativas 1ISO 27001
Términos y Definiciones
Contexto de la Organizacion
Liderazgo
Planificacion
Soporte
Operacién

© 0 N o o b W N

Evaluacion del desempefio
10.Mejora

b. Fases
Fase 1 auditoria inicial iso 27001 gap analysis
Fase 2 analisis del contexto de la organizacién y determinacién del alcance
Fase 3 elaboracion de la politica. Objetivos del sgsi
Fase 4 planificacion del sgsi
Fase 5 documentacion del sgsi
Fase 6 implementando un sgsi
Fase 7 comunicacion y sensibilizacion sgsi
Fase 8 auditoria interna segun iso 27001
Fase 9 revision por la direccion segun iso 27001
Fase 10 el proceso de certificacion iso 27001

De las cuales la familia ISO contribuye continuamente para el conocimiento general
desde el alcance los campos de la aplicacion, hasta los términos y definiciones de
la 1ISO 27000.
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El alcance y el campo de la aplicacion: El alcance de este método es para
las empresas PYMES de nuestra localidad que aun no cuentan con ningun
aporte de resguardo o proteccion en sus activos como empresa.

Se tomaron como referencia las normas que cuenta la ISO 27001

Los términos y definiciones son para toda la familia 27000 las cuales se
usaran de acuerdo a la normativa.

En el contexto de esta organizacion podemos resumir que se debe de
comprender a la empresay las consultas que realiza la Gerencia. Entre ellos
contamos al 4.1. Definir los requisitos de seguridad de la informacion,
considerando los servicios criticos que pueden causar el impacto en la
empresa como en sus clientes y todas las partes que son involucradas para
el resultado de sus pérdidas y sus confidencializacién e integridad. 4.2
comprension de las necesidades y las expectativas de las partes
interesadas. 4.3 Determinacion del alcance del sistema de gestidén de la
seguridad de la informacion. Y el 4.4 Sistema de gestion de seguridad de la
informacion.

El liderazgo se encontrara basada mediante el 5.1 que es el Liderazgo y el
compromiso en los actores principales de la organizacion como son de la
alta gerencia y responsables del método a desarrollar asegurando que se
establecen. 5.2 La politica de la seguridad de los datos y los objetivos que
se plantaron en esta investigacion de acuerdo al método que se viene
implementando. 5.3 Mediante los Roles la responsabilidad y las autoridades
de la empresa.

Respecto a la planificacion que se aplico en esta empresa se iniciaron
después la autorizacion recibida por la empresa en donde se desarroll6 dicho
método procediendo a evaluar los riesgos que es el nucleo de cualquier
SGSI eficaz.6.1 Se cuenta con las acciones para tratar los riesgos y las
oportunidades, mediante 6.1.1 asegurandose a que el método pueda
conseguir los resultados esperados. 6.1.2 Valorando los riesgos mediante
un establecimiento y manteniendo los criterios de los riesgos en la SGI. 6.1.3
Definiendo y aplicando el proceso de tratamiento de riegos de la SGl,

determinando todos los controles que sean necesarios para el método. 6.2
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Cumpliendo los objetivos de la SGI siendo coherentes con la politica siendo
estos medibles, teniendo los en cuenta los requisitos de la SGI.

7. El Soporte es en donde se compone por diferentes compuestos o apartados
en donde se encontraron 7.1.los Recursos de la organizacion debe
determinar y proporcionar los recursos para el método propuesto. 7.2.
Determinando la competencia necesaria realizando un trabajo que afecta el
desempeiio.7.3 contribuyendo la eficacia del SGSI con los beneficios de una
mejora. 7.4 Con una comunicacion en donde la empresa determina las
necesidades de una comunicacion ya sea interna o externa. 7.5 Informando
los documentos de 7.5.2 creacion y actualizacion de los documentos para el
soporte y revisidn, para su aprobacion con respecto a los activos. 7.5.3
teniendo el control de toda esta informacion estando disponible y adecuado
al uso de la empresa. Teniendo los controles de cambios.

8. La empresa debe de planificar correctamente 8.1 manteniendo la
informacion documentada para que el método pueda tener un mejor control
de los procesos necesarios para el cumplimiento de los todos los requisitos
del SGI mediante el 6.1 que menciona que la empresa debe de implementar
planes para conseguir. 8.2 Valorando los riesgos que debe de tener en
cuenta la empresa valorando los riesgos de la seguridad de la informacion.
8.3 Para luego Tratar los riesgos de la SGI mediante un plan que en el
método compone.

9. EN este punto las empresas deben de realizar el seguimiento del método
para una medicién y andlisis para luego su evaluacion. 9.1 evaluando el
desempefio de la informacion realizando una medicién, incluyendo los
procesos y los controles de la SGI. 9.2 Se debe de realizar una auditoria
interna para la observacion de conformidad de los requisitos de la entidad,
para ello se debe de cumplir la planificacion, estableciendo e implantando un
programa de auditoria interna 9.3 La empresa revisa el estado de los activos
y la vulnerabilidad mediante el cumplimiento externos e internas, teniendo
una retroalimentacién sobre el desempefio.

10.Una vez teniendo claro los puntos anteriores se puede obtener las No
conformidades y las acciones correctivas, 10.1 implantando una accion para

revisar las eficacias de las acciones correctivas y conservando la informacion
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documentada como evidencia. 10.2 obteniendo constantemente la mejora

continua.

Para ello para nuestras variables e indicadores se procedié a trabajar en
cumplimiento de lo manifestando en cada uno de los clausulas la cual se usaron
los instrumentos para la recoleccion de datos que se usaron mediante las guias
de observacion, de los indicadores 1y 2, se procedera a identificar y valorar a
los activos de informacion y clasificarlos a través de categorias. De igual
manera, con el empleo de otras guias de observacion de los indicadores 3 y 4,
se determinara el nivel de amenaza, los tipos de vulnerabilidades y con ello se
establecera el impacto y el nivel de riesgo. También, mediante listas de control
(Chequeo) del indicador 5y 6, se determinar& el numero de controles aplicados
segun la normativa, las politicas implementadas y el estado de cumplimiento de

los controles en el marco de la norma ISO 2700

De igual forma se procedi6 a usar las listas de control o de Chequeo nos ayudo
a valorar los indicadores 5 y 6, determinado la cantidad de controles que se
aplicaron segun la manifestado en las clausulas de la normativa y el
procedimiento las normas del método y el estado de cumplimiento de los
controles en el marco de la norma ISO 27001

Mediante las fichas de Trabajo se procedié a recolectar los datos para los
indicadores 7 y 8 obteniendo los porcentajes de incidencias y el porcentaje de

registros de usuarios no autorizados.

3.6 Método de analisis de datos

Para nuestra investigacion se realiz6 el andlisis estadistico descriptivo e inferencial.

(Azucena, 2016), el objetivo de la estadistica descriptiva es el de resumir la

informacion en donde contiene los datos de una forma mas sencilla y presentable,

consiguiendo de esta manera los parametros que diferencian las caracteristicas de

un conjunto de datos.
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En esta investigacion se procedio en analizar la mediana, media, la desviacion
estandar, valores minimos y maximos de los indicadores. En los resultados se uso
el grafico de lineas por cada uno de los indicadores que usamos cuantitativamente
que fueron el valor de tasacion de los activos de informacion valorados, el % de
estado de cumplimiento de los controles de la norma, % de incidentes en registro

de comunicacion de acceso remoto. % de registro de usuarios no autorizados.

Se recolectaron toda la informacion mediante las herramientas de las técnicas e
instrumentos, para luego mediante la estadistica inferencial, obtener
generalizaciones y realizar las predicciones mediante los datos obtenidos. (Flores
y Flores, 2021), menciona que el test o prueba Shapiro-Wilk se emplea para
contrastar una normalidad cuando el tamafio de muestra es menor a 50
observaciones, por lo tanto, las muestras obtenidas cumplen con lo mencionado en
todos los indicadores. También se usoé la estadistica no paramétrica aplicando la
prueba de tes de mann-whitnney- test de wilcoxon, debido a que las variables no
cumplen con la normalidad el (sig < a = 0.05) siendo muestras independientes.

Para proceder en realizar el analisis de informacion de datos se requirié el uso de
herramientas como programas o sistemas que son indispensables ser usados en
las computadoras (Hernandez, 2014), para nuestra investigacion hemos usado el

software SPSS en la version 26 en donde nos aporté con el apoyo de los analisis.

3.7 Aspectos éticos

Este estudio se desarroll6 con la seguridad de confidencialidad en la obtencién de
los datos en la empresa Telsercom SAC, sin la divulgacién mas solo usando los
datos obtenidos para la presente investigacion con fines académicos, ademas se
validé la autenticidad y la veracidad de los datos que se recabaron. Esta
investigacion se desarroll6 mediante la normativa y reglamentos de la Universidad
Cesar Vallejo, usando los documentos que se nos proporcionaron dentro de su
plataforma de biblioteca virtual, repositorios de otras universidades. Por dltimo se
valido la originalidad e integridad con el porcentaje minimo de similitud obtenido del

software Turnitin.
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IV. RESULTADOS
4.1. Resultados Descriptivos: Gestion de Activos
4.1.1. Resultado del indicador 1:

Con este indicador valor de tasacion de activos de informacion, Muestran los
resultados descriptivos en la tabla 2, después de aplicar el método los resultados
promedio muestran que 197.25% y 336.16%, respectivamente muestran un ligero
aumento en comparacion con antes. La variabilidad porcentual después de aplicar
el método es baja en 59.43%, el minimo y maximo de los valores para Pretest y
Postest son 167% y 233%, el valor maximo para Pretest es 233%, y Postest fue
400%.

Tabla 2. Andlisis descriptivo de Valor de Tasacion de activos de informacion

ESTADISTICOS ANTES DESPUES
N 12 12
Media 197,2500 336,1667
Mediana 200,0000 333,5000
Moda 167,00 300,002
Desv. Desviacion 29,71111 59,43650
Minimo 167,00 233,00
Maximo 233,00 400,00

Elaboracién Propia

Resultados de comparacién del indicador valor de tasacion de activos de
informaciéon antes de implementar el método, muestra un valor de 197.25% y
después de la implementacién del método un valor de 336.16 indicando que hay

una mejora significativa en dicho indicador.
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4.1.2. Resultados de indicador 2.

Con este indicador porcentaje de estado de cumplimiento de los controles de la

norma, muestran los resultados descriptivos en la tabla 3, después de aplicar el

meétodo los resultados promedio muestran el antes y después 31.50 % y 88.07 %

respectivamente muestra un leve aumento con respecto al antes. La variabilidad

porcentual después de aplicar el método bajé 12.09%, y los valores minimos del

pre test y post test es 10% y 67%, el valor maximo de Postest fue 10% y Postest

fue 67%

Tabla 3. Andlisis descriptivo de Porcentaje de cumplimiento de controles de la

norma
ESTADISTICOS ANTES DESPUES
N 14 14

Media 31,5000 88,0714
Mediana 30,0000 89,5000

Moda 29,002 100,00
Desv. Desviacion 16,41646 12,09236

Minimo 10,00 67,00

Maximo 67,00 100,00

Elaboracién Propia
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Al comparar los resultados del indicador porcentaje de estado de cumplimiento de
los controles de la norma antes de implementar el método, muestra un valor de
31.50% y después de la implementacion del método un valor de 88.07% indicando

gue hay una mejora significativa en dicho indicador.

Figura 4. Grafico de lineas de indicador 2
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4.2. Resultados descriptivos de Seguridad de las Comunicaciones

4.2.1. Resultado de indicador 3.

Con respecto al indicador porcentaje de incidentes en registro de comunicacion de
acceso remoto, muestran los resultados descriptivos en la tabla 4. Después de
aplicar el método los resultados promedio muestran 55.66% y 71.46%
respectivamente, se denota en comparacién con el antes un ligero aumento, la
variabilidad porcentual después de la aplicacion del método bajé en 8.11% vy los
valores minimos y maximo del pre test y post test es 20% y 50% , el valor maximo

del pre test fue de 75 % y el post test fue de 80%.
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Tabla 4. Andlisis descriptivo de Porcentaje de incidentes en registro de

comunicacion de acceso remoto.

ESTADISTICOS ANTES DESPUES

N 15 15
Media 55,6667 71,4667
Mediana 67,0000 75,0000
Moda 75,00 67,00
Desv. Desviacion 20,78690 8,11407
Minimo 20,00 50,00
Maximo 75,00 80,00

Elaboracién Propia

La comparacién de resultados del indicador porcentaje de incidencias en registro
de comunicacién de acceso remoto antes de implementar el método muestra un
valor de 55.66% y después de la implementacion del método un valor de 71.46

indicando que hay una mejora significativa en el indicador mencionado.

Figura5.  Grafico de lineas de indicador 3
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4.3. Resultados descriptivos de Control de Acceso

4.3.1. Resultados de indicador 4.

Con este indicador porcentaje de registro de usuarios no autorizados, los resultados
descriptivos que se visualiza en la Tabla 5, después de aplicar el método los
resultados muestran 59,40% y 90,60%, respectivamente muestran un aumento leve
en comparacion con el antes. La variabilidad porcentual después de aplicar el
método bajo 10,49 %, y los valores minimo y méaximo antes y después del ensayo
son del 25 % y 67 %., el valor m&ximo del pre test fue de 83 % y el post test fue de
100 %.

Tabla 5. Porcentaje de registro de usuarios no autorizados

ESTADISTICOS ANTES DESPUES

N 15 15
Media 59,4000 90,6000
Mediana 60,0000 89,0000
Moda 50,00 100,00
Desv. Desviacién 15,02284 10,49354
Minimo 25,00 67,00
Maximo 83,00 100,00

Elaboracién Propia

La comparacién de resultados del indicador porcentaje de registro de usuarios no
autorizados antes de implementar el método muestra un valor de 59.40% y después
de la implementacién del método un valor de 90.60 indicando que hay una mejora

significativa en el registro incidencias resueltas.
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Figura 6. Grafico de lineas de indicador 4
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Elaboracién Propia

4.3. Resultados del contraste de hipo6tesis de la investigacion

4.3.1. Analisis de normalidad de los datos

Hipodtesis de normalidad

Ho: Los datos analizados presentan una distribucién normal

Ha: Los datos analizados no presentan una distribucion normal

Analisis de normalidad Shapiro-Wilk

En esta investigacion la prueba que se consideré fue Shapiro Wilk porque los casos
de la muestra fueron menos de 30 casos para contraste normal. La Tabla 5
demuestra que el indice de valor de tasacion de activos de la informacion, que el
resultado de sig = 0.006, fue menor a = 0.05, con este indicador se termina
haciendo uso de estadisticas no paramétricas para el indicador. Para poblacion de
muestra relacionadas, Ademas, se reconocié. Esto requiere la aplicacion de la

prueba de Wilcoxon.

Para el indicador porcentaje de estado de cumplimiento de los controles de la
norma donde la tabla 2 muestra el resultado del pre test del sig=0.346 y el resultado
del post test del sig=0.038 lo cual nos dice que fue menor al = 0.05, lo que concluye

el uso de estadisticas no paramétricas para este indicador y también permite que

28



el indicador se adapta a la poblacion de muestras relacionadas, esto requiere la
aplicacion de la prueba de wilcoxon.

Para el indicador porcentaje de incidentes en registro de comunicacion de acceso
remoto el valor del Pretest del sig = 0.020 y el resultado del post test 0.04 es menor
que el valor del a = 0.05 lo que concluye el uso de la estadistica no paramétrica, el
indicador se adapta a la poblacién de muestra relacionadas por la cual es necesario
la aplicacion de Wilcoxon.

Para el indicador porcentaje de registro de usuarios no autorizados el valor del
Pretest del sig =0.794 y el resultado de Postest del sig=0.01 lo cual nos dice que
fue menor que el a = 0.05, lo que concluye el uso de la estadistica no paramétrica,
el indicador el indicador se adapta a la poblacion de muestra relacionadas por la
cual es necesario la aplicacion de wilcoxon. Dichos indicadores seran comparados

con una confianza del 95%.

Tabla 6. Pruebas de normalidad

Pre-test Pos-test

Indicador Shapiro-Wilk Shapiro-Wilk

Estadistico | gl | Sig. |Estadistico| gl | Sig.

Valor de tasacion de activos de informacion 0.781 12 |0.006 0.864 12 | 0.055

Porcentaje de cumplimiento de los controles de la
0.934 1410.346 0.867 1410.038
norma

Porcentaje de incidentes en registro de
L 0.831 15]0.020 0.824 15|0.041
comunicacion de acceso remoto.

Porcentaje de registro de usuarios no
0.966 15(0.794| 0.837 15(0.011

autorizados.

Elaboracién Propia

CONTRASTE DE HIPOTESIS:
4.4. Contraste de hipétesis de Gestion de Activos
4.4.1. Contraste de Indicador 1
Ho: Me! = Me?: El método de Sl no favorece en el valor de tasacion de los
activos de la informacion.
Ha: Me! # Me?: El método de SGI favorece en el valor de tasacién de activos

de la informacion.
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Nivel de confianza
Para el nivel de confianza que se viene considerando en este estudio fue de 0.95

con un nivel de significancia del a=0.05

Regla de decision
Rechazar laHo si sig<a

Aceptarla Hosi sig>a

Estadistica de prueba:
La prueba wilcoxon se consideré como estadistica para el estudio para muestras
relacionadas(autor), Ya que no cumplieron las variables analizadas con los

supuestos de normalidad, la férmula es la siguiente.

T =Min|T(+),T(-)]

Donde T se ajusta a una distribucion NORMAL por lo que es necesario utilizar la
siguiente formula:

B T—n(n+1)/4
© Jn(+ D(@n+ 1)/24

Resultados del estadistico de prueba utilizando SPSS 26.0

Al estudiar la variable valor de tasacion en comparacién con los resultados
descriptivos en dos tiempos de la tabla 7 (Pre-test, Post-test), se demostré que el
valor medio del intervalo negativo (x = 0.00) fue menor que el valor positivo (x =
6,00). indic6 que los resultados del Postest fueron superiores, indicando que el
método ayudé al valor tasado de los activos de informacién, también como

resultado de la suma de los rangos a favor del estudio.
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Tabla 7. Prueba de rangos comparativos de wilcoxon para Valor de

tasacion de activos de informacién

_ Rango Suma de
Indicador N :
promedio rangos
VALOR DE TASACION | Rangos negativos 02 0.00 0.00
DE ACTIVOS DE Rangos positivos 11° 6,00 66,00
INFORMACION Empates 1¢
Pre - Post Total 12

Elaboracién Propia

La tabla 8 los resultados de las comparaciones de la prueba de wilcoxon
evidencian, donde el sig = 0.006< a = 0.05, donde demuestra que los valores de

tasacion muestran diferencia favorable respecto al antes y después del estudio.

Tabla 8. Resultados con la prueba de Wilcoxon, Valor de

tasacion de activos.

Prueba PORCENTAJE
Z -2,955P
Sig. asintética(bilateral) 0,003

Elaboracién Propia

Distribucion estadistica de prueba:

Para probar la hipétesis, se determind una prueba estandar aproximada distribuida
en forma de Ztab (1- <, n1+ n2-2). Sustituyendo los valores, el resultado es z tab
1- 0.05 = 0.95. asi mismo, el resultado de la decision se comparé con el valor Zcal

= 2.955b y se representa en la campana gauss que se muestra (ver figura 7).
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Figura 7. Campana de gauss
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Elaboracién Propia

En la figura 7 nos evidencia el resultado de Zcal ubicandose en la zona de rechazo,
hecho que nos lleva a rechazar al Ho a favor de la Ha, lo que lleva a la conclusion,
mediante lo evidenciado en los resultados es favorable el método de seguridad que

contribuy6 el registro de usuarios no autorizados con un 95% de confianza

4.4.2. Contraste de hipétesis: Indicador 2
Formulacion de hipotesis

Ho: Me! = Me?: El método de SGI no favorece en el porcentaje de
cumplimiento de los controles de la norma.

Ha: Me! # Me?: El método de SGI favorece en el porcentaje de cumplimiento

de los controles de la norma.

Nivel de confianza
Para el nivel de confianza que se viene considerando en este estudio fue de 0.95

con un nivel de significancia del a=0.05
Regla de decision

Rechazarla Ho si sig<a

Aceptarla Hosi sig>a
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Estadistica de prueba:
La prueba wilcoxon se consideré como estadistica para el estudio para muestras
relacionadas (autor), Ya que no cumplieron las variables analizadas con los

supuestos de normalidad, la férmula es la siguiente.

T = Min[T(+),T(-)]

Donde T se ajusta a una distribucion NORMAL por lo que es necesario utilizar la
siguiente formula:

B T—nn+1)/4
~ Jn(+ D@+ 1)/24

Resultados del estadistico de prueba utilizando SPSS 26.0

El estudio de la variable porcentaje de cumplimiento de los controles de la norma,
comparado con el resultado descriptivo tala 9 (Pre-test , Pos-test), el promedio del
rango negativo demuestra (x = 0.00) es menor al positivo (x = 6.00). indica que el
Postest de los resultados obtenidos fueron mayores, demostrando que el método
ayudo el porcentaje de cumplimiento de la norma, también el resultado de la suma

de rangos inclina a favor del estudio.

Tabla 9. Rangos comparativos de la prueba de wilcoxon para porcentaje

de cumplimiento para controles de la norma.

: Rango Suma de
Indicador N :
promedio rangos
PORCENTAJE DE Rangos negativos 02 ,00 ,00
CUMPLIMIENTO PARA | Rangos positivos 14° 7,50 105,00
CONTROLES DE LA Empates 0°
NORMA
Total 14
Pre - Post

Elaboracién Propia

La tabla 10 por otro lado muestra los resultados de las comparaciones de la

prueba de wilcoxon, donde el sig = 0.346< a = 0.05, demostrando de esta manera

33



que el porcentaje de cumplimiento de los controles muestra diferencia favorable
respecto al antes y el después del estudio.
Tabla 10. Resultados con la prueba de Wilcoxon de
porcentaje de cumplimiento de controles de la

norma.
Prueba PORCENTAJE DE CUMPLIMIENTO DE
LOS CONTROLES DE LA NORMA
Z -3,297°
Sig. asintética(bilateral) ,001

Distribucion estadistica de prueba:

Para el contraste de hipétesis se determiné la prueba de normalidad aproximada
distribuida como Z;,;, (1—«,n1 + n2 — 2). Reemplazando los valores se tuvo como
resultados z,,,1 — 0.05 = 0.95 . por otro lado, el resultado de decision comparo

con el valor de Zcal = -2,329° se representd en la campana de gauss

Figura 8. Campana de gauss

o D
/Ztab = _1.76 Ztab = 1.76

Zeqr = —329

Elaboracién Propia

En la figura 8 nos evidencia el resultado de Zcal ubicandose en la zona de rechazo,
hecho que nos lleva a rechazar al Ho a favor de la Ha, lo que lleva a la conclusion,
mediante lo evidenciado en los resultados es favorable el método de seguridad que

contribuyd el registro de usuarios no autorizados con un 95% de confianza
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4.5. Contraste de hipodtesis de Seguridad de las comunicaciones

4.5.1. Contraste de hipétesis: indicador 3.

Formulacion de hipotesis

Ho: Me! = Me?: El método de SI, no favorece en porcentaje de incidentes de
en registro de comunicacion de acceso remoto.

Ha: Me! # Me?: El método de SlI, favorece en porcentaje de incidentes de en

registro de comunicacion de acceso remoto.

Nivel de confianza
Para el nivel de confianza que se viene considerando en este estudio fue de 0.95

con un nivel de significancia del a=0.05

Regla de decision
Rechazar la Ho si sig<a

Aceptarla Hosi sig>a

Estadistica de prueba:
La prueba wilcoxon se considerdé como estadistica para el estudio para muestras
relacionadas(autor), Ya que no cumplieron las variables analizadas con los

supuestos de normalidad, la féormula es la siguiente.

T = Min[T(+),T(—)]

Donde T se ajusta a una distribucion NORMAL por lo que es necesario utilizar la
siguiente formula:

B T—n(n+1)/4
~ Jn(+ D@+ 1)/24

Resultados del estadistico de prueba utilizando SPSS 26.0
El estudio de la variable Porcentaje de incidentes en registro de comunicacion de
acceso remoto comparado con el resultado descriptivo tabla 11 (Pre-test y Pos-

test), el promedio del rango negativo demuestra (x = 9.15) es mayor al positivo (x =
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5.70) indica que el Postest de los resultados fueron mayores, demostrando que el
método ayudd en el porcentaje de incidentes en registro de comunicacion de
acceso remoto, también el resultado de la suma de rangos inclina a favor del

estudio.

Tabla 11. Rangos comparativos de la prueba de wilcoxon porcentaje

de incidentes en registro de comunicacion de acceso remoto

_ Rango Suma de
Indicador N :

promedio rangos

PORCENTAJE DE Rangos negativos 10° 9,15 91,50

INCIDENTES EN Rangos positivos 5P 5,70 28,50
REGISTRO DE Empates 0°

COMUNICACION DE
ACCESO REMOTO Total 15
Pre - Post

Elaboracién Propia

La tabla 12 muestra los resultados de las comparaciones de la prueba de wilcoxon
evidencian, donde el sig = 0.009< a = 0.05, al no supera la prueba de normalidad
demostrando de esta manera que el porcentaje de incidentes muestra diferencia

favorable respecto al antes y el después.

Tabla 12. Resultados con la prueba de Wilcoxon de

velocidad de descarga

PORCENTAJE DE
Prueba
INCIDENTES
VA -1,797°
Sig. asintotica(bilateral) ,072

Elaboracién Propia

Distribucion de la estadistica de prueba:

Para decretar el contraste de hipétesis se usé la prueba de normalidad aproximada
distribuida como Z;,,(1—%,n1 + n2 — 2). En este caso sustituyendo los valores se
obtuvo como resultados z;,,(1 — 0.05) = 1.95. Los resultados de la decision, se

contrasto con el valor de Zcal =-1,797by representando en la campana de gauss
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Figura 9. Campana de gauss
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Elaboracién Propia

En la figura 9 nos evidencia el resultado de Zcal ubicAndose en la zona de rechazo,
hecho que nos lleva a rechazar al Ho a favor de la Ha, lo que lleva a la conclusion,
mediante lo evidenciado en los resultados es favorable el método de seguridad que

contribuy6 el registro de usuarios no autorizados con un 95% de confianza

4.6. Contraste de hipdtesis de Control de Acceso

4.6.1. Contraste de hipétesis: indicador 4.

Formulacion de hipotesis

Ho: Me! = Me?: El método de seguridad de la informacién no favorece en
porcentaje de usuarios no autorizados.

Ha: Me! # Me?: El método de seguridad de la informacion favorece en

porcentaje de usuarios no autorizados.

Nivel de confianza

Para el nivel de confianza que se viene considerando en este estudio fue de 0.95
con un nivel de significancia del a=0.05

Regla de decision
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Rechazarla Ho si sig<a

Aceptarla Hosi sig>a

Estadistica de prueba:
La prueba wilcoxon se consideré como estadistica para el estudio para muestras
relacionadas(autor), Ya que no cumplieron las variables analizadas con los

supuestos de normalidad, la férmula es la siguiente.

T = Min|[T(+),T(—)]

Donde T se ajusta a una distribucion NORMAL por lo que es necesario utilizar la
siguiente formula:

B T—nn+1)/4
~ Jatn+ D(2n+ 1)/24

Resultados del estadistico de prueba utilizando SPSS 26.0

El estudio de la variable porcentaje de usuarios no autorizados comparado con los
resultados descriptivos tabla 13 (Pre-test y Pos-test), el promedio del rango
negativo (x = 7.50) es mayor al positivo (x =.00). indica que el pos-test de los
resultados fue menor, demostrando que el método ayudo en el registro de usuarios
no autorizados, también el resultado de la suma de rangos inclina a beneficio del

estudio.

Tabla 13. Rangos comparativos de la prueba de wilcoxon porcentaje

de registro de usuarios no autorizados

_ Rango Suma de
Indicador N :
promedio rangos
PORCENTAJE DE Rangos negativos 140 7.50 105,00
REGISTRO DE USUARIOS | Rangos positivos o° .00 ,00
NO AUTORIZADOS Empates 1¢
Pre - Post Total 15

Elaboracién Propia

La tabla 14 muestra los resultados de las comparaciones de la prueba de wilcoxon

evidencian, donde el sig = 0.794< a = 0.05 y el post-test el sig<0.011 al no supera la
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prueba de normalidad demostrando de esta manera que el porcentaje de incidentes

muestra diferencia favorable respecto al antes y el después

Tabla 14.  Resultados con la prueba de Wilcoxon para el

porcentaje de usuarios no autorizados

PORCENTAJE DE
Prueba REGISTRO DE USUARIOS
NO AUTO
Z -3,301°
Sig. asintotica(bilateral) ,001

Elaboracién Propia

Distribucion de la estadistica de prueba:

Para decretar el contraste de hipoétesis se usé la prueba de normalidad aproximada
distribuida como Z;,;, (1—x,n1 + n2 — 2). En este caso sustituyendo los valores se
obtuvo como resultados z;,,(1 — 0.05) = 1.95. Los resultados de la decisién, se

contrasto con el valor de Zcal = -3301°y representando en la campana de gauss.

Figura 10. Campana de gauss
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Elaboracién Propia

La figura 10 nos evidencia el resultado de Zcal ubicandose en la zona de rechazo,
hecho que nos lleva a rechazar al Ho a favor de la Ha, lo que lleva a la conclusion,
mediante lo evidenciado en los resultados es favorable el método de seguridad que

contribuy6 el registro de usuarios no autorizados con un 95% de confianza.
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V. DISCUSION
El método de SGI apoyado en la ISO 27001 para el seguimiento y control de
vulnerabilidad en pymes, considerando la metodologia , se realiz6 la valoracion y
la clasificacion de los activos de informacién con las dimensiones de disponibilidad,
integridad, confidencialidad, gestion de activos, seguridad de las comunicaciones y
control de acceso, ademas se determino la vulnerabilidad de ocurrencia de las
amenazas mas relevantes como el mal funcionamiento de los equipos Y las
vulnerabilidades mas frecuente. La presente investigacion obtuvo resultados para
el valor de tasacion de activos de la informacion, en el pre-test el diagnostico fue
de 197.25 % y luego de la implementacion del método seguridad, con un valor
mayor pos test de 336.16%, en cuanto al porcentaje de incidentes en registro de
comunicacién de acceso remoto, el pre-test arrojé6 un valor de 55.66% Yy
posteriormente a la implementacion en la etapa de pos-test escalé a 71.46%, y para
el porcentaje de usuarios no autorizados el valor Pretest alcanzo6 un valor de 59.40
% y después de la implementacion en etapa Postest subi6 a 90.60%.En esta
investigacion nuestro objetivo es determinar la eficacia del método de S| basado
en ISO 27001 para seguimiento y control de vulnerabilidad en pymes mediante los
indicadores considerados de importancia que son los activos de la informacion por
categoria, valor de tasacion de los activos, numero de amenazas de activos de

informacion, controles y porcentaje de controles aplicados.

(Rodriguez, Cruzado & Otros, 2020), en su estudio realizado, obtuvieron resultados
favorables en su investigacion en la que se propone la ISO 27001 como un
instrumento que garantiza la Sl para los clientes y proveedores. Por otro lado. En
la confidencialidad de la informacién, se evidencia en la discrecién de activos como
componente principal en la toma de decisiones para la empresa, con respecto a la
disponibilidad integridad, garantizé el facil acceso y la credibilidad de los recursos

ante la gran demanda de flujo de informacion en los procesos.

(Moyano y Suarez, 2017), en la tesis titulada “Plan de implementaciéon de SGSI
basado en ISO: 27001 para negocios de interfaces y soluciones”, siguiendo la
metodologia definen las tres dimensiones para la SGI que son confidencialidad,
disponibilidad e integridad, al evaluar se concluye que la SGI se consigue
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ejecutando un grupo de controles, que pueden ser politicas, estructuras
organizativas, procedimientos, practicas y funciones de software. Estos controles
necesitan ser constituidos, insertados, vigilados para asegurar que se cumplan los
objetivos especificos de seguridad y negocio de una organizacion. Ademas,
(Quincho Ccesa, 2017),en su investigacion disefio de un sistema de gestion basado
en la NTP-ISO/IEC 27001:2014 realiza la valoracidon porcentual por secciones
segun la tabla, con los valores correspondientes de 0%, 25%, 50%, 75, 100% para
evaluar el estado inicial de la institucion a implementar, respecto a los
requerimientos de la NTP ISO/IEC 27001:2014, se presentd los resultados
mediante una cuadro en donde se considero la valoracion cuantitativa. Lo contrario
de este estudio no detalla el objetivo a cumplir de los controles de valoracién
cualitativo y cuantitativo. Se obtuvo resultados en funcion de cada indicador en

relacion porcentual segun norma.

Sobre el desarrollo de controles para monitorear y revisar la seguridad de los
activos de informacion de la Ciudad de Marcavelica, con base en la NTPISO/IEC
27001:2014. Se realiza en base a un pre diagnéstico del nivel de riesgo de los
activos de informacion, de la cual se determind los controles por indicador a aplicar
a la Sl. (Alcantara Flores, 2015), en la tesis “Guia para implementar seguridad
basada en la norma ISO/IEC 27001, soporte de seguridad en sistema informatico
de la comisaria Del Norte P.N.P. Concluye con la aplicacidon de politicas y controles
con los indicadores de, nivel de seguridad, numero de procesos, nivel de riesgo,
nivel de programas de capacitacion, las técnicas usadas fueron ficha de
observacion, encuetas, entrevistas, reportes. Presentan nueve tablas de contenido
como guia para la implementacion de la seguridad basado en la 1SO 27001,

logrando incrementar el nivel de seguridad, y el plan de tratar los riesgos.

(Moreira, 2019) En su estudio mostré una mejora del 73% en la seguridad fisica
cumpliendo con la norma ISO 27001 y un aumento del 50% en el control de acceso,
permitiendo la aplicacion de la norma. Para los controles de seguridad de la

informacion, evaluar el riesgo y desarrollar precauciones para proteger los activos
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estratégicos de la organizacion en la infraestructura técnica y servicios informaticos

del municipio autbnomo descentralizado de Chone Canton.

(Nifio, 2018), Como resultado de aplicar el método MAGERIT y realizar un analisis
de riesgo cuantitativo, se pudo conocer la amenaza a la que estaban expuestos los
activos de informacién de ODEI Rambaike, y quedé claro que el nivel de SGI de la

institucién era bajo.
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VI. CONCLUSIONES
Al culminar esta investigacion y haber obtenido los resultados del estudio, se llegé

a la siguiente conclusion:

» Se determind la eficacia del método de SGI basado en la ISO 27001 para el
seguimiento de vulnerabilidad en pymes, se logro incrementar la Sl luego de
la implementar el método, también ayudo en la mejora de la comunicacion
entre las areas de la empresa.

» También determiné la eficacia del método de SGI apoyado en la ISO en el
control de vulnerabilidad en pymes, luego de aplicar los controles y politicas
de seguridad en todas las areas de la empresa.

» De acuerdo al previo analisis de riesgo realizado en la empresa se establecio
las bases para establecer la mejora continua del método de S, identificando
los activos, las amenazas, las vulnerabilidades estimando los riesgos en la
confidencialidad, disponibilidad, integridad. Estableciendo a si las bases
minimas a tener cuenta para la implementacién del método de seguridad de
la informacion, teniendo en cuenta que el método esta sujeto a la mejora
continua de los procesos y que nunca concluye.

» Los resultados obtenidos a nivel general se comprobd la eficacia del método
de Sl basado en la ISO 27001 contenido mediante la confidencialidad,
integridad y disponibilidad de informacion siendo un aporte fundamental para
la mejora de los niveles de seguridad de la informacion en las pymes en el
area IT.

» Se han propuesto controles y politicas para el monitoreo y auditoria de
seguridad de los activos de informacion. Incluye pasos e indicadores para
implementar el SGSI en funcion del alcance del riesgo y el diagnéstico de
impacto y cerrar brechas clave. Representativo de las vulnerabilidades
encontradas en varios activos evaluados de la informacion.

» Mencionamos que solo en el procedimiento de las fases en este método solo

llegamos a la FASE 4 por el tiempo de dicha investigacion.
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VIl. RECOMENDACIONES

Se detalla las siguientes recomendaciones luego de haber obtenido los
resultados y cumplir con los objetivos de esta investigacion:
e Le sugiere que las futuras investigaciones de acuerdo con las nuevas

normativas y actualizaciones de la norma 1ISO27001.

e El mismo que permite una mejor proteccion del valor de la informacion. Se
recomienda adentrar la investigaciéon en la ISO 27001, enfocadas a la
gestion de la Sl dentro de las pymes cubriendo un andlisis mas completo y

obtener mejores resultados.

e Se recomienda que antes de implementar el método de seguridad de la SGI
realizar un levantamiento de la infraestructura de la empresa, con el fin de
identificar las vulnerabilidades, riesgos, identificado todo esto saber que
controles aplicar para implementacion del método.
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ANEXOS

Anexo 1: Carta de autorizacién para la realizacién y difusion de resultados.
ﬁ UNIVERSIDAD CESAR VALLEIO
‘Afio del Fortalecimiento de la Soberania Nacional®

LOS OLIVOS, 16 de febrero de 2021

Sefior(a)

JOEL WILFREDO FRANCO ABREGU

GERENTE DE OPERACIONES

TELSERCOM SAC

AV COLOMBIA 439 INTERIOR 103 PUEBLO LIBRE

Asunto: Autorizar para la ejecucion del Proyecto de Investigacion de INGENIERIA DE
SISTEMAS

De mi mayor consideracion.

Es muy grato dirigrme a usted, para saludario muy cordiaimente en nombre de la
Universidad Cesar Valiejo Filal LOS OLIVOS y en el mio propio, desearie la continuidad y
éxitos en la gestidn que viene desempefando.

A su vez, | presente Sene como objelivo solicar su autorizacion, a fin de que of
Bach, FREDERICK LUl HUAMAN ESPINOZA del Programa de Tiulacion para
universidades no kcenciadas, Taller de Elaboracion de Tesis de la Escuela Académica
Profesional de INGENIERIA DE SISTEMAS, pueda ejecutar su investigacidn titulada:
*METODO DE SEGURIDAD DE INFORMACION BASADA EN LA ISO 27001 PARA EL
SEGUIMIENTO Y CONTROL DE VULNERABILIDADES EN PYMES"™, an & institucion que
penenece a su digna Direccion; agradeceré se le brinden las fackdades comespondientes.

Sin otro particular, me despido de Usted, no sin antes expresar los sentimientos de
mi especial consideracion personal

Ing. M. Sc. Janina Cotrina Linares. &
Coordinadora Nacional del taller Joel Franco Abregil
de titulacion de Ingenicria de &ﬂ
Sistenus
UCV - Tarapoto




ﬁ UNIVERSIDAD CESAR VALLEJO
“Afio del Fortalecimiento de la Soberania Nacional”

LOS OLIVOS, 16 de febrero de 2021

Seior(a)

JOEL WILFREDO FRANCO ABREGU

GERENTE DE OPERACIONES

TELSERCOMS.AC

AV COLOMBIA 439 INTERIOR 103 PUEBLO LIBRE

Asunto: Autorizar para la ejecucion del Proyecto de Investigacion de INGENIERIA DE
SISTEMAS

De mi mayor consideracion:

Es muy grato dirigirme a usted, para saludario muy cordialmente en nombre de la
Universidad Cesar Vallejo Filial LOS OLIVOS y en el mio propio, desearie la continuidad y
éxitos en la gestion que viene desempefiando.

A su vez, la presente tiene como objetivo solicitar su autorizacion, a fin de que el
Bach. RYDER IPANAMA MENDOZA de! Programa de Titulacién para universidades no
licenciadas, Taller de Elaboracion de Tesis de la Escuela Académica Profesional de
INGENIERIA DE SISTEMAS, pueda ejecutar su investigacion titulada: "METODO DE
SEGURIDAD DE LA INFORMACION BASADA EN LA ISO 27001 PARA EL
SEGUIMIENTO Y CONTROL DE VULNERABILIDADES EN PYMES", en la institucion
que pertenece a su digna Direccibn, agradeceré se le brinden las facilidades
correspondientes.

Sin oftro particular, me despido de Usted, no sin antes expresar los sentimientos de
mi especial consideracion personal.

Atentamente,

NG OL BTN

\ (Onomw‘

jfzﬁ?(

Ing. M. Sc. Janina Cotrina Linares. ng, oel Franco Abresii
Coordinadora Nacional del talle6ERENCIADE OPERACIONES
de titulacién de Ingenieria de  TULPINOON <A
Sistemas
UCYV - Tarapoto




Telserciom

Lima, 13 de mayo del 2022

Sefiora:

Ing. M. Sc Janina Cotrina Linares

Coordinadora Macional del taller de titulacién de Ingenieria de Sistemas
Universidad Cesar Vallejo-Tarapoto

Estimada sefiora:

Por medio de la presente, reciba usted mi saludo cordial en nombre de la empresa
Telsercom.

Habiendo recibido su solicitud para que el Bachiller FREDERICK LUl HUAMAN
ESPINOZA, del programa de Titulacion de su Universidad, ejecute en nuestra
Empresa su investigacién titulada "METODO DE SEGURIDAD DE LA
INFORMACION BASADO EN LA I1SO 27001 PARA EL SEGUIMIENTO Y
CONTROL DE VULNERABILIDAD EN PYMES" el area de gerencia de nuestra
empresa AUTORIZA la ejecucion de dicha investigacion. Asimismo, nos
comprometemos a brindarle todas las facilidades para que culmine con éxito el
estudio a realizar.

Agradeciendo el beneficic que la empresa pueda obtener de dicho estudio, me
despido de usted.

s |'J - L .
Atentamente: o L

Ing. Joel Franco Abregii
GERENCIA DE OPERACIONES
TELSERCOM S.A.C.

ELSERCOM SAC Teletonia y Comunicaciones TELSERCOM SAC Telefonia v Comunicaciones  TELSERCOM SAC Telefania v Comunicaciones



Telsercom

Lima, 13 de mayo del 2022

Sefiora:

Ing. M. Sc Janina Cotrina Linares

Coordinadora Nacional del taller de titulacién de Ingenieria de Sistemas
Universidad Cesar Vallejo-Tarapoto

Estimada sefiora:

Por medio de la presente, reciba usted mi saludo cordial en nombre de la empresa
Telsercom.

Habiendo recibido su solicitud para que el Bachiller RYDER IPANAMA MENDOZA,
del programa de Titulacion de su Universidad, ejecute en nuestra Empresa su
investigacion titulada "METODO DE SEGURIDAD DE LA INFORMACION BASADO
EN LA ISO 27001 PARA EL SEGUIMIENTO Y CONTROL DE VULNERABILIDAD
EN PYMES' el area de gerencia de nuestra empresa AUTORIZA la ejecucion de
dicha investigacion. Asimismo, nos comprometemos a brindarle todas las
facilidades para que culmine con éxito el estudio a realizar.

Agradeciendo el beneficio que la empresa pueda obtener de dicho estudio, me
despido de usted.

= /1

/ |
jL// I ‘(”4\\*

Atentamente: PSS

oel F A
Sy

TELSERCOM SAC Telefonia y Comunicaciones TELSERCOM SAC Telefonia y Comunicaciones TELSERCOM SAC Telefonia y Comunicacionss



Anexo 2: Carta de Conformidad de Proyecto

Telsercwm
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL"

Lima, 01 de junio del 2022

Sefiora:

Ing. M. Sc Janina Cotrina Linares

Coordinadora Nacional del taller de titulacion de Ingenieria de Sistemas
Universidad Cesar Vallejo-Tarapoto

ASUNTO: CONFORMIDAD DEL PROYECTO

Es grato dirigirme a usted para saludarle cordialmente en nombre de la empresa
Telsercom y hacer de su conocimiento que el sefior Frederick Lui Huaman
Espinoza con DNI N°43447195 y el sefior Ryder Ipanama Mendoza con DNI
N°10124220 estudiantes de la experiencia curricular de Desarrollo del Proyecto de
Investigacion, de la carrera de INGENIERIA DE SISTEMAS de vuestra casa de
estudios, desarrolld el proyecto “METODO DE SEGURIDAD DE LA
INFORMACION BASADO EN LA ISO 27001 PARA EL SEGUIMIENTO Y
CONTROL DE VULNERBILIDADES EN PYMES", el cual fue implementado para
las pruebas respectivas de su funcionamiento.

En tal sentido, hago de su conocimiento que e! Sefior Frederick Lui Huaman
Espinoza y el sefior Ryder Ipanama Mendoza, ha realizado la entrega del
proyecto. Por lo que estamos ofreciendo la CONFORMIDAD Y ACEPTACION DEL
PROYECTO desarrollado de acuerdo al compromiso definido.

/| - \
S
_j" #;/ft:“'/J -
Atentamente: codee -
DNI: O9¢-0 72+ Ing. Joel Franco A
IA DE OPERACIONES
S.A.C,




Anexo 3: Operacionalizacion de variables

OPERACIONALIZACION DE VARIABLE

TITULO: “Método de Seguridad de la informacion basado en la ISO 27001 para el seguimiento y control de vulnerabilidad en pymes”

: : . Definicion . > L Escalade
Tipo Variable Definicion Conceptual 0 . | Dimension indicador Instrumentos
peliielel el Medicion
VD1 Viene a ser la observacion, * Valor de tasacion
registro y sistematizacion activos de informacion
Seguimiento 3 valorados.
deg de _Ios resuIFad(_)s c(ijel El método de 5 , '
Vulnerabilidad monitoreo en t(_armlnos _ e seguridad de la l.Qestlon de Razoén Guia 5 de
las metas intermedias informacién  basado activos Observacion
lid | i *. Porcentaje de estado
cumplidas, los tiempos y | o |3 SO 27001, J i |
presupuestos previstos y la L e cumplimiento de los
estrategia de  avance permitra  a  las controles de la norma Lista de Chequeo
ateg | empresas adoptar e Razén q
(Quintero, 1995) implementar las
medidas preventivas .
Variable sobre la seguridad de és Seguridad  de
la informacion o *.  Porcentaje  de Ficha de Redqi
i . comunicaciones. i i . gistro
Dependient mediante los incidentes en _r'eglstro Razoén del Indicador
e controles que de comunicacion de
acceso remoto
establece Ila ISO
27001 para mitigar los
Procedimiento que permite | riesgos.
identificar analizar y
VD2 controlar“ . las Ficha de Registro
vulnerabilidades sujetas al 3. Contol de |, _ o | Razé del Indicador
Control de nesgo med|ante una acceso d Porcentaje Fje rengtrO azon
i adecuada toma de e usuaros no
Vulnerabilidad autorizados.

decisiones en la empresa
(ISO 27001).




Anexo 4: MATRIZ DE CONSISTENCIA

TITULO: “Método de Seguridad de lainformacién basado en la1SO 27001 para el seguimiento y control de vulnerabilidad en pymes”

PROBLEMA

PROBLEMA GENERAL

El método de seguridad de la
informacién basado en la ISO 27001
es eficaz en el
control de
Pymes.

seguimiento y
vulnerabilidad en

PROBLEMA ESPECIFICO

PE1: (En qué medida el método de
seguridad de la informacion basado
en la ISO 27001 es eficaz en el
seguimiento de vulnerabilidad en
Pymes??

PE2: (En que medida el método de
seguridad de la informacion basado
en la ISO 27001 es eficaz en el
control de vulnerabilidad en
Pymes?

OBIJETIVOS

OBJETIVO GENERAL

Determinar la eficacia del método
de seguridad de la informacion
basado en la ISO 27001 en el
seguimiento y  control de
vulnerabilidad en pymes

OBIETIVOS ESPECIFICOS

OE1: Determinar la eficacia del
método de seguridad de Ila
informacién basado en laISO 27001
en el seguimiento de
vulnerabilidad en pymes.

OE2: Determinar la eficacia del
método de seguridad de la
informacién basado en la ISO 27001
en el control de vulnerabilidad en
pymes.

HIPOTESIS

HIPOTESIS GENERAL

El método de seguridad de la
informacién basado en la I1SO
27001 es eficaz en el
seguimiento 'y control de
vulnerabilidad en Pymes.

HIPOTESIS ESPECIFICOS

HE1: El método de seguridad de
la informacién basado en la ISO
27001 es eficaz en el
seguimiento de vulnerabilidad
en Pymes.

HE2: El método de seguridad de
la informacién basado en la ISO
27001 es eficaz en el control de
vulnerabilidad en Pymes.

VARIABLES E INDICADORES

VARIABLE INDEPENDIENTE
Seguridad de la informacion

D1. Confidencialidad

D2. Integridad

D3. Disponibilidad

VARIABLE DEPENDIENTE

VD1: Seguimiento de vulnerabilidad
1 Gestion de activos

*. Valor de tasacidon activos de informacion
valorados.

*. % de estado de cumplimiento de los controles
de la norma

2. Seguridad de las comunicaciones.

* % de incidencias en registro de comunicacién de
accesos remotos.

VD2: Control de Vulnerabilidad
3. Control de acceso.

* % de registro de usuarios no autorizados.

METODOS Y TECNICAS DE
INVESTIGACION

Métodos:

Tipo: Descriptivo y aplicada
Enfoque: Cuantitativo

Disefio: Experimental

G =) Ol == X== 02
G=grupo
O1= Grupo experimental de pre test
02 = Post Test

X = Relacion entre
coeficiente de relacién.

variable,

Técnicas de recolecciéon
- Fichaje.

- Encuesta.



Anexo 5. instrumento de validacion

ﬁ UNIVERSIDAD CESAR VALLEJO

TESIS: Método de seguridad de la informacion basado en la IS0 27001 para el Fecha
seguimiento y control de vulnerabilidad en pymes. 08042022

ESCALA DE EVALUACION
MUY MALO (1) MALO(2) REGULAR (3) BUENO(4) EXCELENTE(5)

Mediante la evaluacidn de expertos usted tiene la facultad de calificar el instrumento para
validar la propuesta tecnolégica utilizando la tabla de validacion del instrumento. Esta tabla
presenta escalas del 1 al 5 con su respectivo indicador de evaluacion, se exhorta calificar de
acuerdo a lo que Ud. considera como experio. Y proceda a realizar la sumatorias de los
valores para establecer su validacidn.

I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 1 2 3 4 5
1. Claridad Es formulado con lenguaje apropiado. X
2. Objetividad Esta expresado en conducta observable. X
Organizacin E_stﬂ -:urgﬂnlzadu_:u c'.qnsmerandu:u las X
dimensiones e indicadores
4. Suficiencia Las pregunlﬂ._s por dimensidén consideran ®
que son suficientes
Adecuado para valorar los aspectos del
5. Intencionalidad | desarrcllo de la aplicacién presentada en la X
investigacidn.
. ) Se encuentra basado en aspectos tedricos y
6. Consistencia cientificos. X
) Las preguntas estan relacionadas al
7. Coherencia indicador. X
. Responde al propdsito de evaluacidn del
8. Metodologla producto tecnoldgico para investigacion. X
9. Pertenencia El |n5t_rumentn es ﬂ_de::L_.lﬂdu:u al tipo de X
usuario al cual sera aplicado.
TOTAL 42
Sugerencias
Il. OPCION DE APLICABILIDAD
El instrumento puede ser aplicado, tal como esta
{ x )[54-45] elaborado
El instrumento debe ser mejorado antes de ser
( )2z-33] _ ! '
aplicado
{ ) [2-21] Elinstrumento debe replanteado en su totalidad i I
ey
Py ‘:_\.
lll. FIRMA DEL EXPERTO [ W

Master EDUARDO ROMCAL AVALOS
DNI: 09901133
|



ﬁ UNIVERSIDAD CESAR VALLEJO

TESIS: Método de seguridad de la informacion basado en la IS0 27001 para el Fecha
seguimiento y control de vulnerabilidad en pymes. 0RMN4/2022

ESCALA DE EVALUACION
MUY MALO (1) MALO(2) REGULAR (3) BUENO(4) EXCELENTE(5)

Mediante la evaluacion de expertos usted tiene la facultad de calificar el instrumento para
validar la propuesta tecnoldgica utilizando la tabla de validacion del instrumento. Esta tabla
presenta escalas del 1 al 5 con su respectivo indicador de evaluacidn, se exhorta calificar de
acuerdo a lo que Ud. considera como experto. Y proceda a realizar la sumatorias de los
valores para establecer su validacion.

I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 1 2 3 4 3
1. Clardad Es formulado con lenguaje apropiado. X
2. Objetividad Esta expresado en conducta cbservable. X
Organizacion E_s.ta ﬂrganlzadi_:n con siderando las x
dimensiones e indicadores
4 Suficiencia Las pregunla:_s por dimension consideran x
gue son suficientes
Adecuado para valorar los aspectos del
3. Intencionalidad | desarrollo de la aplicacion presentada en la X
investigacicn.
6 Consistencia S_e epcuentra basado en aspectos tedricos y x
cientificos.
. Las preguntas estan relacionadas al
7. Coherencia indicador. X
. Responde al propasito de evaluacién del
4. Metodologla producto tecnoldgico para investigacion. X
9 Pertenencia El |nst.rur|'|er1tu es E!dect_mdn al tipo de x
usuario al cual sera aplicado.
TOTAL 40
Sugerencias
Il. OPCION DE APLICABILIDAD
El instrumento puede ser aplicado, tal como esta
( x )[34-45] p P
elaborado
El instrumento debe ser mejorado antes de ser
( ye2-33 . .
plicado |
{ ) [9-21] Elinstrumento debe replanteado en su totalidad ~ |
f | -";J. ’
\ LA
. FIRMA DEL EXPERTO L I,..---""
| ] [
Master HUGO RONALD BUSTAMANTE
MONDRAGON

DNI: 40295718



ﬁ UNIVERSIDAD CESAR VALLEJD

TESIS: Método de seguridad de la informacion basado en la 150 27001 para el Fecha
seguimiento y control de vulnerabilidad en pymes. 0B/04/2022

ESCALA DE EVALUACION
MUY MALO (1) MALO(2) REGULAR (3) BUENO(4) EXCELENTE(5)

Mediante la evaluacidn de expertos usted tiene la facultad de calificar el instrumento para
validar la propuesta tecnoldgica utilizando la tabla de validacion del instrumento. Esta tabla
presenta escalas del 1 al 5 con su respectivo indicador de evaluacion, se exhorta calificar de
acuerdo a lo que Ud. considera como experio. ¥ proceda a realizar la sumatorias de los
valores para establecer su validacidn.

I. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 1 2 3 4 3
1. Claridad Es formulado con lenguaje apropiado. X
2. Objetividad Esta expresado en conducta observable. X
3. Organizacicn E_stﬂ nrganlzadu_:u {'.qnsmerandn las X
dimensiones e indicadores
4. Suficiencia Las pregun!ag por dimensidn consideran X
gque son suficientes
Adecuado para valorar los aspectos del
5. Intencionalidad | desarrocllo de la aplicacion presentada en la X
investigacidn.
) i Se encuentra basado en aspectos tedricos y
6. Consistencia dentfficos. X
) Las preguntas estan relacionadas al
7. Coherencia indicadar. X
. Responde al propdsito de evaluacian del
8. Meindalog's producto tecnolégico para investigacion. A
8. Perlenoncia El |n5t_rurnentn E8 qdecgadn:n al tipo de X
usuario al cual sera aplicado.
TOTAL 43
Sugerencias

Il. OPCION DE APLICABILIDAD

El instrumento puede ser aplicado, tal como esta
elaborado
El instrumento debe ser mejorado antes de ser
( )[2-33 _ ! .
aplicado
{ ) [2-21] Elinstrumento debe replanteado en su totalidad

[ x )[34-45]

lll. FIRMA DEL EXPERTO
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Anexo 6. Instrumentos usados para recoleccion de datos

Anexo de instrumento Pretest y Postest

GUIA DE OBSERVACION DE ACTIVOS

Instrucciones: En los dias de observacion se cuantificara el nimero de activos de

informacion con la que se cuenta en la PYME.

CATEGORIA DE ACTIVOS

TIPO

Activos
Informacién

Activos
software

Activos
Hardware

de

de

de

CODIGO

AlO1

AlO2

AIO3

ASO1

AS02

ASO03

AS04

AS05

AH1

AH2

AH3

CATEGORIA
Informacion en formato
digital

Informacion escrita

Informacién hablada

Software base o sistema
operativo

Software licenciado,
herramientas y utilitarios

Software de desarrollo
propio

Software de
Administracion de Base
de Datos

Otro tipo de software

Equipo de
procesamiento de datos
Equipo de
comunicaciones

Medios de

almacenamiento

DESCRIPCION

Bases de datos y documentos
gue se conservan en formato
electronico

Documentos que se conservan
en forma impresa en papel

telefénicas,
mediante

Conversaciones
presenciales 0
medios virtuales

Software considerado basico o
sistema operativo

Microsoft Office, antivirus, entre
otros

Sistemas integrados,
aplicativos entre otros

SQL, MySQL, Oracle entre
otros

Software  desarrollado  por
terceros entre otros

Servidores, computadoras,
laptops, entre otros

Routers, switchs, access point,
antenas, modems entre otros

Discos duros, respaldo, Dvds,
memorias USB entre otros



Activo
Servicios

AH4

AH5

ASV1

de
ASV?2

ASV3

Mobiliario
equipamiento

Otros equipos

Procesamiento

y Estantes,

armarios, mesas,
archivadores entre otros

Impresoras,  fotocopiadoras,
scanners, camaras entre otros

Servicio de procesamiento de

comunicaciones

Servicios generales

Otros servicios

CANTIDAD DE ACTIVOS IDENTIFICADOS

ID
ACTIVO

AlO1

Al02

ASO1

AS02

ASO03

AS04

NOMBRE
ACTIVO

DEL

Copias de respaldo

Informacién escrita

Windows

Microsoft office

SQL, MySQL, Oracle
entre otros

Linux

Software Apache

CODIGO DE
LA
CATEGORIA

Informacién en
formato digital

Archivo fisico -
Datos de

configuracién
de los sistemas
de informacién

Software base
o] sistema
operativo

Software
licenciado,
herramientas vy
utilitarios

Software de
Administracion
de Base de
Datos

Software
desarrollado
por terceros
entre otros

la

informacion,
fotocopias,

entre otros

Aire

telefonia,

impresiones,
celular

acondicionado,

electricidad entre otros

Servicio de

entre otros

UBICAQION
EN EL AREA

Data Center

Almacén

Data center

Distribuido en
las areas en
puestos de
trabajo

Data Center

Data Center

intermediarios,

PROPIETARIO @ ROL

La Empresa

La Empresa

La empresa

La empresa

La Empresa

La Empresa

Respaldo  de
Contingencia

Archivos de
facturas y otros

Software base
de sistema
operativo

Microsoft Office

Administra la
base de datos
de la empresa

Administra
base de datos



AS05

AHO1

AHO2

AHO3

AHO4

A Servicio
01

Medios de
Almacenamiento

Servidores,
computadoras,
laptops, entre otros

Routers, switchs,
access point, antenas,
modems Yy otros

Control de Acceso

Impresoras,
fotocopiadoras,
scanners, camaras

entre otros

Aire Acondicionado

Discos duros,
respaldo, Dvds,
memorias USB
entre otros

Hardware

Servidor Fisico

Equipo de
comunicacione
S

Equipo de
control de
asistencia

Otros equipos

Servicios
generarles

Data center y
en pc de
usuarios final

Data Center

Data Center

RR.HH

RR.HH y Areas
especificas

Data Center,

Gerencia
general

La empresa

La empresa

La empresa

La empresa

La empresa

LA empresa

La empresa

Procesamiento
de datos

Proceso de
datos

Control de
trafico de datos

Control de
trabajadores

Proceso de
datos y control

Disipacion de
equipos de Tly
G.General



Anexo de instrumento Pretest y Postest

GUIA DE OBSERVACION DE TASACION

En esta guia de observacion se determina el nivel de los activos de informacion en
la PYME

Instrucciones: En los dias de observacion se determinara el nivel de tasacion de

los activos de informacién. En la columna de confidencialidad, integridad y

disponibilidad, se asigna un puntaje de acuerdo al criterio de valoracion de acuerdo

a lo que corresponderia de acuerdo a la siguiente tabla:

VALOR

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

Se puede difundir, es de
dominio publico

Se puede tolerar que no esté
disponible al menos una
semana

Los errores o Modificaciones
no autorizadas no generan
impacto en la organizacion

Restringido para uso
interno, si se filtra no
ocasiona riesgo

Se puede tolerar que no esté
disponible al menos un dia

Los errores o modificaciones
no autorizadas generan
impacto leve en la organizacion

Protegido es necesario
controles para su acceso, Si
se filtra ocasiona riesgo
moderado a la organizacion

Se puede tolerar que no esté
disponible al menos una hora

Los errores o modificaciones
no autorizadas generan
impacto moderado en la
organizacién

informacion muy sensible, si
se filtra se ocasiona un dafio
grave a la organizacion

No se tolera que el activo no
se encuentre disponible

Los errores o modificaciones
no autorizadas generan
impacto critico en la
organizacién

La columna de tasacién sera el promedio aritmético de la valoracion de las columnas
de confidencialidad (C), integridad (I) y disponibilidad (D)

Tasacion= (D+C+l) / 3




VALOR DE TASACION DE LOS ACTIVOS DE INFORMACION

DIMENSION ( Tasacion = D+C+1)/3)

TASACION
ID ACTIVO
CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD ANTES
AlO1 2 5 1 o
AIO2 5 1 ) o
AS01 3 5 5 -~
AS02 3 5 ) -~
AS03 2 3 1 oo
ASO4 3 ) 1 oo
AHO1 2 5 1 -
AHO2 > ) 1 o
AHO3 2 2 2 2.00
AHO4 2 ) 1 =
AHOS 2 3 2 233
AHO® 2 3 2 233
TOTAL 38.33




Anexo de instrumento Pretest y Postest

GUIA DE OBSERVACION DE AMENAZAS
En esta guia de observacion identificaremos las amenazas sobre los activos de
informacion en la empresa PYME.

Indicador: Numero de amenazas sobre activos de informacion.

Instrucciones: En los dias de observacion se cuantificara el nimero de activos de
informacion en la PYME. En la columna de probabilidades de ocurrencia, se asigna

un puntaje de acuerdo al criterio de valoracion de la tabla siguiente.

VALOR
NIVEL PUNTAJE CRITERIO
Baja 1 Muy rara vez
Mediana 2 Hasta dos veces al afio
Alta 3 Hasta una vez al mes
Muy alta 4 Mas de una vez al mes
Varias veces a la semana o al
Extrema 5 dia

AMENAZA SOBRE ACTIVOS DE INFORMACION

FUENTE DE
ID ACTIVO | AMENAZA LA VALOR
AMENAZA
Acceso a la red o al sistema de
01 informaciébn  por personas no Externa 2
autorizadas.
02 Incumplimiento de relaciones | Interna 4
contractuales
03 Comprometer informacion Interna 5
confidencial.
04 Ocultar la identidad de un usuario. Interna 3
05 Dafo causado por un tercero. Externa
06 Destruccion de registros. Externa 4




07 Desastre generado por causas | Interna 1
humanas.

08 Desastre natural, incendio, Externa 2
inundacién, rayo.

09 Revelacion de informacion. Interna 1

10 Divulgacion de contrasefias. Interna 4

12 Errores en mantenimiento. Externa 7

13 Fallo de los enlaces de| Externa 5
comunicacion.

14 Falsificacion de registros. Externa 3

15 Fuga de informacion. Interna 3

16 Interrupcion de procesos de negocio. Externa 3

17 Mal funcionamiento del equipo. Interna 3

18 Cdédigo malicioso. Externa 4

19 Errores de software. Externa 2

20 Hurtos o vandalismo. Externa 1

21 Cambio involuntario de datos en un 2
sistema de informacion. Externa

22 Cambios no autorizados de | Externa 3
registros.

23 Instalacion no autorizada de | Interna 3
software.

24 Acceso fisico no autorizado. Externa 3

25 Uso no autorizado de material con | Externa 3
copyright.

26 Uso no autorizado de software. Externa 3

27 Error de usuario. Externa 2




Anexo de instrumento Pretest y Postest

GUIA DE OBSERVACION DE VULNERABILIDAD

Determinar las vulnerabilidades sobre activos de informacion para la empresa
PYME.

Instrucciones: En los dias de observacion se cuantificara el nimero de activos de
informacion en la PYME. En la columna de probabilidades de ocurrencia, se asigna

un puntaje de acuerdo al criterio de valoracién de la tabla siguiente.

VALOR
NIVEL PUNTAJE CRITERIO
Baja 1 Muy rara vez
Mediana 2 Hasta dos veces al afio
Alta 3 Hasta una vez al mes
Muy alta 4 Mas de una vez al mes
Varias veces a la semana o al
Extrema 5 dia

VULNERABILIDADES SOBRE ACTIVOS DE INFORMACION

ID ACTIVO | VULNERABILIDADES VALOR
02 Contrasefias predeterminadas no modificadas. 3
03 Eliminacibn de medios de almacenamiento sin 1

eliminar datos.
04 Sensibilidad del equipo a los cambios de voltaje. 2
05 Inadecuada seguridad del cableado. 2
06 Inadecuada gestidén de capacidad del sistema. 2
07 Gestion inadecuada del cambio. 1
08 Clasificacion inadecuada de la informacién. 3
09 Control inadecuado del acceso fisico. 1
10 Mantenimiento inadecuado. 2
11 Inadecuada gestién de red. 3
12 Respaldo inapropiado o irregular 3
13 Inadecuada gestidn y proteccion de contrasefas. 3
14 Proteccion fisica no apropiada 4
15 Reemplazo inadecuado de equipos viejos. 3
16 Falta de formacion y conciencia sobre seguridad. 3




17 Inadecuada segregacion de funciones. 1

18 Insuficiente supervision de los empleados vy 3
vendedores.

19 Pruebas de software insuficientes. 2

20 Falta de politica de acceso o politica de acceso 2
remoto.

21 Ausencia de politica de escritorio limpio y pantalla 3
clara

22 Falta de control sobre los datos de entrada y salida. 4

23 Falta de documentacion interna. 2

24 Carencia 0 mala implementacion de la auditoria 2
interna.

25 Falta de politicas para el uso de la criptografia. 3

26 Desproteccién en equipos moviles. 1

27 Falta de redundancia, copia Unica 2

28 Ausencia de sistemas de identificacion y 1
autenticacion.

29 Copia no controlada de datos. 3

30 Descarga no controlada de Internet. 3

31 Uso incontrolado de sistemas de informacion. 3

32 Software no documentado. 1




Anexo de instrumento Pretest y Postest
LISTA DE CHEQUEO DE CONTROLES APLICADOS

Se Determina los Controles aplicados segun la normativa para la empresa PYME.
Indicador: Porcentaje de estado de cumplimiento de los controles de la norma

Instrucciones: Mediante la lista de los controles segln la normativa, se marcara

aguellos que se aplican a la empresa PYME.

CONTROLES APLICADOS SEGUN LA NORMATIVA

g?gg'lon Controles Si/pre | Si/post

A5 Politicas de seguridad de la informacién

A5.1 Orientacion de la direccion para la gestion de la
seguridad X X
de la informacion

A5.1.1 Politicas para la seguridad de la informacién X X

A5.1.2 Revision de las politicas para la seguridad de la X
informacion

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

A.6.1.1 Roles y responsabilidades para la seguridad de la X
informacion

A.6.1.2 Separacion de deberes X

A.6.1.3 Contacto con las autoridades X

A.6.1.4 Contactos con grupos de interés especial X

A.6.1.5 Seguridad de la informacion en la gestion de X X
proyectos

A.6.2 Dispositivos méviles y teletrabajo X

A.6.2.1 Politica para dispositivos moviles X

A.6.2.2 Teletrabajo X X

A7 Seguridad de los recursos humanos

A7.1 Antes de asumir el empleo X

A7.11 Seleccion X

A7.1.2 Términos y condiciones del empleo X X

A.7.2 Durante la ejecucion del empleo




A7.21 Responsabilidades de la direccién X X
A.7.2.2 Toma de conciencia, educacion y formacion en la
seguridad de la informacion X
A.7.2.3 Proceso disciplinario X
A.7.3 Terminacion y cambio de empleo
A.7.3.1 Terminacion o cambio de responsabilidades de
empleo
A.8 Gestion de activos
A.8.1 Responsabilidad por los activos
A.8.1.1 Inventario de activos X X
A.8.1.2 Propiedad de los activos X X
A.8.1.3 Uso aceptable de los activos X X
A.8.1.4 Devolucién de activos X X
A.8.2 Clasificacion de la informacion X
A.8.2.1 Clasificacion de la informacién X
A.8.2.2 Etiquetado de la informacion X
A.8.2.3 Manejo de activos X X
A.8.3 Manejo de medios X X
A.8.3.1 Gestion de medios removibles X X
A.8.3.2 Disposicion de los medios X X
A.8.3.3 Transferencia de medios fisicos X
A.9 Control de acceso
A9.1 Requisitos del negocio para control de acceso
A9.1.1 Politica de control de acceso X X
A9.1.2 Acceso a redes y a servicios en red X X
A.9.2 Gestion de acceso de usuarios
A9.2.1 Registro y cancelacion del registro de usuarios X X
A.9.2.2 Suministro de acceso de usuarios X X
A.9.2.3 Gestidn de derechos de acceso privilegiado X
A.9.2.4 Gestion de informacion de autenticacién secreta X
de usuarios
A.9.2.5 Revision de los derechos de acceso de los X
usuarios
A.9.2.6 Retiro o ajuste de los derechos de acceso X
A.9.3 Responsabilidades de los usuarios
A.9.3.1 Uso de informacién de autenticacion secreta X X
A.9.4 Control de acceso a sistemas y aplicaciones
A9.4.1 Restriccidon de acceso a la informacion X
A9.4.2 Procedimiento de ingreso seguro X




A.9.4.3 Sistema de gestion de contrasefas X X
A.9.4.4 Uso de programas utilitarios privilegiados X
A.9.4.5 Control de acceso a codigos fuente de programas X
A.10 Criptografia
A.10.1 Controles criptograficos X
A.10.1.1 Politica sobre el uso de controles criptograficos X
A.10.1.2 Gestion de llaves X
A.ll Seguridad fisica y del entorno
A.11.1 Areas seguras X
A.11.1.1 Perimetro de seguridad fisica X X
A.11.1.2 | Controles de acceso fisico X X
A.11.1.3 Seguridad de oficinas, recintos e instalaciones X X
All14 Proteccion contra amenazas externas Yy X X
ambientales
A.11.1.5 | Trabajo en areas seguras X
A.11.1.6 | Areas de despacho y carga X
A.11.2 Equipos
A.1l1.2.1 Ubicacioén y proteccion de los equipos X X
A.11.2.2 Servicios de suministro X X
A.11.2.3 | Seguridad del cableado X
A.11.2.4 Mantenimiento de equipos X X
A.11.25 Retiro de activos X X
A.11.2.6 Seguridad de equipos y activos fuera de las
instalaciones
A.11.2.7 Disposicion segura o reutilizacion de equipos
A.11.2.8 Equipos de usuarios desatendidos X
A.11.2.9 Politica de escritorio limpio y pantalla limpia X
A.12 Seguridad de las operaciones
A.12.1 Procedimientos operacionales y responsabilidades X
A.12.1.1 Procedimientos de operacién documentados X
A.12.1.2 Gestion de cambios X X
A.12.1.3 | Gestion de capacidad X
A.12.1.4 Separacion de los ambientes de desarrollo, X
pruebas y operacion
A.12.2 Proteccion contra codigos maliciosos X
A.12.2.1 Controles contra cédigos maliciosos X
A.12.3 Copias de respaldo X
A.12.3.1 Respaldo de la informacién X X
A.l12.4 Registro y seguimiento X




A1241 Registro de eventos X
A.12.4.2 Proteccion de la informacion de registro X
A.12.4.3 Registros del administrador y del operador X
A.12.4.4 Sincronizacion de relojes X
A.12.5 Control de software operacional X
A.125.1 Instalacion de software en sistemas operativos X
A.12.6 Gestion de la vulnerabilidad técnica X
A.12.6.1 Gestion de las vulnerabilidades técnicas X
A.12.6.2 Restricciones sobre la instalacion de software X
A.12.7 Consideraciones sobre auditorias de sistemas de
informacion
A.12.7.1 Controles de auditoria de sistemas de informacion X
A.13 Seguridad de las comunicaciones
A.13.1 Gestion de la seguridad de las redes
A.13.1.1 Controles de redes
A.13.1.2 | Seguridad de los servicios de red X
A.13.1.3 | Separacion en las redes X
A.13.2 Transferencia de informacién X
A.13.2.1 Politicas y procedimientos de transferencia de X
informacion
A.13.2.2 | Acuerdos sobre transferencia de informacion
A.13.2.3 Mensajeria electronica X
A.13.2.4 | Acuerdos de confidencialidad o de no divulgacion X
A.14 Adquisicion, desarrollo y mantenimiento de
sistemas
A.14.1 Requisitos de seguridad de los sistemas de X
informacion
A.14.1.1 | Andlisis y especificacion de requisitos de X
seguridad de la informacion
A.14.1.2 Seguridad de servicios de las aplicaciones en X
redes publicas
A.14.1.3 Proteccién de transacciones de los servicios de las X
aplicaciones
A.14.2 Seguridad en los procesos de desarrollo y soporte X
A.14.2.1 Politica de desarrollo seguro X
A.14.2.2 Procedimientos de control de cambios en sistemas X
A.14.2.3 Revision técnica de las aplicaciones después de X

cambios en la plataforma de operacion




A.14.2.4 Restricciones en los cambios a los paquetes de X
software

A.14.2.5 Principios de construccion de los sistemas X
seguros

A.14.2.6 | Ambiente de desarrollo seguro X

A.14.2.7 Desarrollo contratado externamente X

A.14.2.8 Pruebas de seguridad de sistemas X

A.14.2.9 Prueba de aceptacion de sistemas X

A.14.3 Datos de prueba

A.14.3.1 Proteccion de datos de prueba X

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacién en las relaciones con X
los proveedores

A.15.1.1 Politica de seguridad de la informacion para las X
relaciones con los proveedores

A.15.1.2 | Tratamiento de seguridad dentro de los acuerdos X
con proveedores

A.15.1.3 Cadena de suministro de tecnologia de X
informacién y comunicacion

A.15.2 Gestion de la prestacion de servicios de X
proveedores

A.15.2.1 | Seguimiento y revision de los servicios de los X
proveedores

A.15.2.2 Gestion de cambios en los servicios de los X
proveedores

A.16 Gestion de incidentes de seguridad de la
informacion

A.16.1 Gestion de incidentes y mejoras en la seguridad X
de la informacion

A.16.1.1 Responsabilidades y procedimientos X

A.16.1.2 Reporte de eventos de seguridad de la informacion X

A.16.1.3 Reporte de debilidades de seguridad de la X
informacion

A.16.1.4 Evaluacion de eventos de seguridad de la X
informacion y decisiones sobre ellos

A.16.1.5 | Respuesta a incidentes de seguridad de la X
informacion

A.16.1.6 Aprendizaje obtenido de los incidentes de X

seguridad de la informacion




A.16.1.7 Recoleccion de evidencia X
A.1l7 Aspectos de seguridad de la informacion de la
gestion de continuidad del negocio
A.l7.1 Continuidad de seguridad de la informacion X
A.17.1.1 Planificacion de la continuidad de la seguridad de X
la informacién
A.17.1.2 Implementacion de la continuidad de la seguridad X
de la informacion
A.17.1.3 | Verificacion, revision y evaluacion de la X
continuidad de la seguridad de la informacion
A.17.2 Redundancias X
Al17.2.1 Disponibilidad de instalaciones de procesamiento
de informacién
A.18 Cumplimiento
A.18.1 Cumplimiento de requisitos legales y contractuales X
A.18.1.1 Identificacion de la legislacion aplicable y de los X
requisitos contractuales
A.18.1.2 Derechos de propiedad intelectual X
A.18.1.3 Proteccion de registros X
A.18.1.4 Privacidad y proteccién de informacién de datos
personales
A.18.1.5 | Reglamentacion de controles criptograficos X
A.18.2 Revisiones de seguridad de la informacién
A.18.2.1 Revision independiente de seguridad de la X
informacion
A.18.2.2 Cumplimiento con las politicas y normas de X
seguridad
A.18.2.3 | Revision del cumplimiento técnico X

Tabla Resumen por Secciones Pre-tes

PORCENTAJE DE ESTADO DE CUMPLIMIENTO DE LOS CONTROLES DE LA

informacion 2 1

NORMA
B items items que se | Porcentaje de
Seccion | Control o
Total cumplen cumplimiento
A5 Politicas de seguridad de la

50%




A.6 Organizacion de la seguridad de

la informacion 10 33.3%
A7 Seguridad de los recursos | 10 4 25%

humanos
A.8 Gestion de activos 14 8 12.5 %
A.9 Control de acceso 19 7 14.28 %
A.10 Criptografia 4 2 50%
A1l Seguridad fisica y del entorno 18 4 25%
A.12 Seguridad de las operaciones 22 6 16.66%
A.13 Seguridad de las comunicaciones | 8 1 12.5%
A.14 Adquisicion, desarrollo y

mantenimiento de sistemas 18 5 20 %
A.15 Relaciones con los proveedores | 8 2 25%
A.16 Gestibn de incidentes de

seguridad de la informacién 9 1 11.11%
A.17 Aspectos de seguridad de la

informacion de la gestion de |7 1 14,28

continuidad del negocio
A.18 Cumplimiento 11 0 0%




Anexo de instrumento Pretest y Postest

Ficha de Registro del Indicador: % de incidencias en registro de comunicacion de
acceso remoto

Instruccion: La ficha se llenara con los datos obtenidos de registro de incidencias reportados por los usuarios.

FICHA DE REGISTRO DE INCIDENCIAS

; 4 Pre Test | Abril
Autor ;redderllck Huaman, Tipo de prueba
yder Ipanama Post Test | Mayo
Empresa Pyme
Variable Control de Vulnerabilidad (Variable Dependiente)
Dimension Seguridad de las comunicaciones
Periodo 1 dias.
Indicado Descripcién Técnica Unidad de | Férmula
r medida
% IRCAR = NIR 100
¢ “TIR ”
% de
incidencias ) %IRCAR = Porcentaje de
en registro de | Consiste en incidencia en registro de
comunicacion | determinar el comunicacion de  acceso
de  acceso | Porcentaje de o _ remoto.
remoto. incidentes Fichaje Porcentaje
registrados en los NIR = Numero de incidencias
accesos remotos. resueltas.
TIR = Total de incidencias
reportadas.
N° Fecha Porcentaje
Numero IR Total de Incidentes R. De incidentes
1 14/04/2022 2 3 0.67
2 15/04/2022 2 4 0.50




3 16/04/2022 1 3 0.33
4 18/04/2022 1 2 0.50
5 19/04/2022 3 4 0.75
6 20/04/2022 3 4 0.75
7 21/04/2022 3 3 1.00
8 22/04/2022 1 2 0.50
9 23/04/2022 3 3 1.00
10 25/04/2022 3 4 0.75
11 26/04/2022 1 5 0.20
12 27/04/2022 2 3 0.67
13 28/04/2022 3 0.67
14 29/04/2022 4 5 0.80
15 30/04/2022 3 4 0.75




Anexo de instrumento Pretest y Postest

Ficha de Registro del Indicador: % de registro de usuarios no autorizados.

Instruccion: La ficha se llenara con los datos obtenidos de registro de incidencias reportados por los

usuarios.

FICHA DE REGISTRO

Pre Test | Abril
Frederick Huaman, Ryder | Tipo de
Autor | b Post
panama prueba Mayo
Test
Empresa Pyme
Variable Control de Vulnerabilidad (Variable Dependiente)
Dimension Control de acceso
Periodo 15 dias
Indicado Descripcién Técnica Unidad de | Férmulas
r medida
% PUNA = cuNAV 100
0 ~runa ”
% de registro | Es la cantidad de
de usuarios | usuarios que intenta Fichaje Porcentaje PUNA = Porcentaje de usuarios
no realizar registro sin no autorizados.
autorizados. | contar con CUNAV = Cantidad d .
autorizacion. . anti ad de usuarios
no autorizados verificados.
TUNAR = Total de usuarios no
autorizados registrados.
N° Dia CUNAV CTUNAR % PUNA
1 14/04/2022 2 3 0.67
2 15/04/2022 1 4 0.80
3 16/04/2022 4 5 1.00
4 18/04/2022 1 1 1.00
5 19/04/2022 3 3 0.50
6 20/04/2022 1 2 1.00
7 21/04/2022 1 1 0.50




8 22/04/2022 2 4 0.50
9 23/04/2022 2 3 0.67
10 25/04/2022 1 2 0.50
11 26/04/2022 2 3 0.67
12 27/04/2022 3 3 1.00
13 28/04/2022 2 3 0.67
14 29/04/2022 1 3 0.33
15 30/04/2022 2 4 0.50




Anexo 7: METODO DE SEGURIDAD DE INFORMACION BASADA EN LA ISO
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1. OBJETIVO
EL objetivo es establecer una metodologia de seguridad de informacién basada

en la ISO 27001 para el seguimiento y control de vulnerabilidades en pymes.

2. ALCANCE
Se aplica para el seguimiento y el control de vulnerabilidades de los activos en

los procesos que forman parte del alcance del SGSI de las Pymes.

3. DEFINICIONES
Identificacién de activos: Se entiende por activo todo lo que tiene valor para
la organizacion, incluyendo medios fisicos (edificios o0 equipos), intelectuales o
de informacién (ldeas, aplicaciones, proyectos, etc.), marca, reputacion, etc.
Identificar las Vulnerabilidades: Son las debilidades propias del activo que lo
hacen susceptible de sufrir ataques o dafos.
Identificar las Amenazas: Aquellos intrusos que puedan suceder y dafar el
activo de la informacioén, tales como desastres naturales, incendios o ataques
de virus, espionaje etc.
Identificar los requisitos legales: Es toda normativa que la organizacion esta
obligada a cumplir con sus clientes, socios o proveedores.
Identificar Riesgo: Identificar para cada activo corporativo la probabilidad de
gue las amenazas o vulnerabilidades a ese activo puedan causar dafio total o
parcial al activo de informacion, en cuanto a la disponibilidad, seguridad e
integridad de esa propiedad.
Calculo del riesgo: Esto se hace en base a la probabilidad de ocurrencia del
riesgo y su impacto en la organizacién (Riesgo = impacto x probabilidad de
amenaza). Con este proceso, identificamos los riesgos que deben ser
controlados de manera prioritaria.
Tratamiento de Riesgo: La organizacion debe definir y aplicar un proceso para
tratar los riesgos tal como son. En esta etapa, seleccionaremos las medidas de

control adecuadas para cada riesgo, con el objetivo de: Asuncion de riesgo:



siempre justificable. Por ejemplo, el costo de instalar un generador puede ser
demasiado alto, por lo que la organizacion puede optar por pagarlo.

Controles y Secciones de la norma ISO 27001: La Norma ISO 27001 posee
114 controles la cuales estan divididas en 14 secciones, para un adecuado uso
del método en el seguimiento y control de vulnerabilidades en pymes se toma

como base las siguientes secciones referidas a los controles.

4. NORMATIVAS
Norma ISO 27001
Norma ISO/IEC 27001:2013

5. RESPONSABILIDADES

5.1. Los Propietarios de los Activos de Informacion:

v" Dar cumplimiento a este procedimiento.

v" Promover la participacién activa del personal en la identificacién, analisis
y evaluacion de riesgos de seguridad de la informacion.

v Revisar y dar la conformidad a la matriz de riesgos.

5.2. El Comité de Gestion de Seguridad de Informacién
v Aprobar el resultado de la evaluacién de riesgos.
5.3. El Oficial de Seguridad de la Informacion

v Verificar el cumplimiento del presente documento.

v Liderar los talleres a desarrollarse para la identificacion, andlisis y
evaluacion de riesgos de seguridad de la informacion.

v' Compilar informacién remitida por los propietarios relacionada a la
identificacion, andlisis y evaluacidon de riesgos de seguridad de la

informacion.



v' Presentar a los propietarios de procesos el resultado del andlisis de
riesgos.

v" Presentar al Comité de Gestién de Seguridad de Informacion el resultado
del analisis de riesgos para su aprobacion

6. DESARROLLO
En el proceso de Andlisis para el seguimiento y control de vulnerabilidades
en pymes estd sujeto a los métodos de valorizacion cuantitativos y esta
orientado a los activos de informacién que soportan los procesos. Para ello

se muestra el Mapa de Procesos de la Empresa.

ESTRATEGICOS
Planificacion Politicas Politicas
estratégica financieras empresariales

& OPERATIVOS

& &
2 Gestién de Gestién de Gestion de =
ﬁ compra entrega del prod. venta w
> o o i o
o Recepcion y Gestion del Gestion postventa o
E control del prod. inventario y stock y marketing digit.

SOPORTE

Contabilidad Recursos Atencion y
humanos mantenimiento

Usaremos el método PDCA que es una herramienta de la Calidad que se
utiliza para el control de procesos, que tiene como foco la solucion de
problemas. Su aplicacién consiste en cuatro fases que se adaptan de una
forma muy sencilla a los sistemas de gestion siendo usados por las normas
ISO. Conocido como ciclo de Deming o circulo de PDCA, por sus siglas en
ingles que son PLAN, DO, CHEK y ACT.



En cada uno se desarrollara diferentes actividades correspondientes a cada
fase que se detallan a continuacion:

Figura 1:

Info tion

Security




Figura 2

- Definir Plan de fratamiento de riesgos.
- Implantar plan de tratamiento de riesgos

REVISAR

Para una mejor seguimiento y estructuracion, procederemos a realizar un diagrama
de flujo del Método de PDCA mediante los involucrados en cada fase y actividades

ya antes mencionadas.



Para el inicio de constatacion nos apoyaremos del procedimiento de Inventario de Activos de Informacion, para luego utilizar

en el formato correspondiente.

de 5G5|

inua

t

ejora con

M

Inicio > PLAM > Do > CHECK > ACT
. ’ . .
| | | |
| | | |
| | | |
Cantrata a | | | |
expertos | | | |
| | | |
2 | | | |
= | | | |
bl | | | |
[T . | | | |
[G] Compromiso | | | |
de Gerencia | | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
T T T T
L2 | | | |
Recepciona Plan : : : :
de Metodo de Planificacidn | Definir Plan de Tratamiento | |
.g Expertos | | de riesgos | |
] T : Seleccion de : : ) - :
3 _______ [ | controles H \ Medir eficacia | Implantar
= 1 | | | delos Revisar el 5G51 .
— | | | | trol | Mejoras
= controles
H 1 | | | |
- Elije a los | | | | |
o 1 | | | |
responsables I | | | |
1 | | | |
1 | | | |
1 | | | |
t T T T T
1 | | | |
h 4
! ! ! ! Rewisar riesgos !
3 I | | Implantar Plan de | residuales | X
= : : : tratamiento de riesgos : : Acclkcot!ﬂes
[ 1 | o - Define alcance de Metodo . | | | pabntict
a I ™ Define politica de SGSI ST I I I
o 1 | evaluacion | | |
o 1 e | | | |
o | Mejora | | Implemetar los controles | ;i itari |
& | Continua | | " | .I'«‘teahzar;l,:dr:qtutrlads | Acciones
: : : : internas del Metodo : AEETRs
1 | | | | J
I I I I I
1 | | | |
1 | | | |
1 | | | | ‘;\
|
| : Inventario de : : : Comprabar
| | Activos | | | eficacia de las
1 | | | R | acciones
o 1 | | E . | Registrar |
= | | | armadon y Operar el $G51 acciones y |
=] | | | concienca | |
= | | | | eventos |
< 1 | | | |
o 1 | | | |
= 1 | | | |
| | |dentificar amenazas v Identificar | | |
: : wulnerabilidades Impactos : : : :
1 i i i i !
1 i i i i !
. i | | i !
Lo [ - - - —-——————————————————— - ettt o ettt C-——-————-—-——--— hd




Etapas del Método PDCA:

Planificar(PLAN)
En primer lugar, se debe hacer un analisis y un estudio del proceso decidiendo
asi que mejoras se deben hacer y como lo llevarlo a cabo. (M.Alemany, 2004)
Esta etapa se divide en 5 pasos sucesivos que son:
v Definir el objetivo.

Recopilar los datos.

v

v Elaborar el diagnostico.
v Elaborar prondésticos.
v

Planificar los cambios.

Hacer (DO)

Es aqui donde se deben realizar el cambio tomando en cuenta la decisién que
se haya tomado y la planificacion que se ha efectuado. Siempre se recomienda
hacerlo en pequefias escalas para que de este modo podamos verificar los
resultados y hacer algunos cambios en los modelos si es necesario, para
trasladarlos a situaciones reales de trabajo mostrando mayor seguridad en el
resultado final. (M. Alemany, 2004).

Chequear (CHECK)

Una vez efectuado el acto, debemos verificar. Esto involucra el analisis y la
medicion de los afectos producidos por el cambio realizado al proceso, sin dejar
pasar la comparacion de las metas prospectadas con los resultados obtenidos
chequeando si se ha logrado el objetivo del previsto. (M. Alemany, 2004) Se
indica realizar los siguientes procesos:

v' Se realizara la Ejecucion de procedimientos de seguimiento y revision de
controles.

Se debe realizar revisiones regulares de cumplimiento.

Se debe medir la eficacia de los controles y verificacion de satisfaccion.
Se debe realizar evaluacion de riesgos segun calendarios

Se debe realizar auditorias internas.

AN N NN

Se debe actualizar los planes de seguridad y registrar.



e Actuar (ACTION)

Para terminar el periodo debemos analizar los resultados, viendo que se puede
mejorar, implementar, realizar acciones, etc., lo cual permitira la mejora
continua (M.Alemany, 2004) Se debe seguir los siguientes procesos:

v" Implementar las mejoras identificadas para el plan de seguridad de

informacion.
v" Implementar las acciones correctivas y preventivas pertinentes.
v/ Comunicar acciones y mejoras a todas las partes involucradas.

v' Asegurarse gue las mejoras logren los objetivos previstos.

6.1. Identificacion de Activos

La identificacion y valorizacion de activos de informacién, se realizar4 segun lo
indicado. Clasificacion de Activos de Informacion Mediante la Guia de Observacion

de Inventario de Activos.

6.2. Tasacion de Activos de informacion valorados
La tasacion y valorizacion de activos de informacion, se realizard segun lo indicado.
Dicha Tasacion de Activos de Informacién es Mediante la Guia de Observacion de

Tasacion.

6.3 Amenazas detectadas sobre los activos
Las Amenazas detectadas de activos de informacion, se realizard segun lo
indicado. Dicho registro se realiza mediante es Mediante la Guia de Observacion

de Tasacion.

6.4. Determinar las vulnerabilidades sobre activos de informacion
La vulnerabilidad de los activos de informacion, se realizara segun lo indicado.
Dicha Tasacion de Activos de Informacion es Mediante la Guia de Observacion de

Tasacion.



6.5. Porcentaje de estado de cumplimiento de los controles de la norma

El Porcentaje de cumplimiento de controles de la norma de, se realizara segun lo
indicado. Dicho registro se realiza mediante es Mediante la Lista de Chequeo de
Controles Aplicados.

Para la implementacion del Sistema Integrado de Gestion basado en basado en la
seguridad de la informacion ISO/IEC 27001:2014 y la continuidad del negocio
ISO/IEC 22301 en la empresa, sera segmentado de la siguiente manera para definir

los procesos que se relacionan en nuestra propuesta:

GOBIERNO Y GESTION

Politica del SIG
Alcance y Objetivos del SIG Roles y Responsabilidades

OPERACION
Metodologia de la Evaluacion de Riesgos Tratamiento de Riesgos
Plan de Tratamiento del Riesgo Analisis de Impacto al Negocio

Declaracién de Aplicabilidad Respuesta a Incidentes

CONTROLES

A5 Politicas de Seguridad de la Informacion A.12 Seguridad de las operaciones

A6 Organizacion de Seq. Inf. A.13 Seguridad de las comunicaciones

A.7 Seguridadrelativa alos RR.HH. A.14 Adquisicion, desarrolloy mantenimiento de los S.I.

A8 Gestion de activos A.15 Relacion con proveedores

A.9 Control de acceso A.16 Gestidndeincidentes de Seg. Inf.

A.10 Criptografia A.17 Aspectos de Seq. Inf. para la gestion de Cont. Neg.

A.11 Seguridad fisica y del entorno A.18 Cumplimiento

6.6. Porcentaje de incidencias en registro de comunicacion de acceso remoto
El Porcentaje de incidencias en registro de comunicacion de acceso remoto, se
realizara segun lo indicado. Dicho registro se realiza mediante es Mediante la Ficha
de Registro de Incidencias.

6.7. Porcentaje de registro de usuarios no autorizados
El Porcentaje de registro de usuarios no autorizados, se realizara segun lo indicado.

Dicho registro se realiza mediante es Mediante la Ficha de Registro de Incidencias.
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