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RESUMEN

El trabajo de investigacion fue desarrollado con el objetivo de implementar una
metodologia para evaluar el rendimiento de red en las tecnologias inaldmbricas
WiIan, asi mismo se instalé dos tecnologias PLC y Wifimesh para un caso de
estudio en la pyme BNC Servicios generales. Se elaboré la metodologia
TROUDEJINISE como parte de la investigacion, para su desarrollo se hizo una
revision de libros y revistas respecto a los procesos para la implementacion y la
evaluacion del rendimiento de una red. La metodologia TROUDEJINISE esta
compuesta por las siguientes fases: (1) Disefio e Implementacion, (2) Pruebas
de Rendimiento, (3) Nivel de Seguridad y (4) Pruebas de Fuerza Bruta .Los
resultados demostraron que el retardo extremo a extremo se redujo en 6.8 ms
el porcentaje de paquetes pedidos disminuyo en un 0.10 %, la tasa de datos
promedio incremento en 2.31 Mbps, la variacion de tiempo de transmision
disminuyo en 2.2 msy la cantidad de ataques bloqueados fue 1115667 aplicando
prueba de fuerza bruta. Por ultimo, se recomienda utilizar nuevos indicadores y

someter otras tecnologias inaldmbricas a prueba.

Palabras Clave: Rendimiento de red, wifimesh, PLC, tecnologias inalambricas,
seguridad de red.
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ABSTRACT

The research work was developed with the objective of implementing a
methodology to evaluate network performance in WLAN wireless technologies,
likewise two PLC and Wifimesh technologies were installed for a case study in
the SME BNC General Services. The TROUDEJINISE methodology was
developed as part of the research, for its development a review of books and
magazines was made regarding the processes for the implementation and
evaluation of the performance of a network. The TROUDEJINISE methodology
is composed of the following phases: (1) Design and Implementation, (2)
Performance Testing, (3) Security Level and (4) Brute Force Testing. The results
showed that the end-to-end delay was reduced in 6.8 ms, the percentage of
requested packets decreased by 0.10%, the average data rate increased by 2.31
Mbps, the transmission time variation decreased by 2.2 ms and the number of
attacks blocked was 1115667 applying brute force testing. Finally, it is
recommended to use new indicators and put other wireless technologies to the
test.

Keywords : Network performance, wifimesh, PLC, wireless technologies y
network security.



| INTRODUCCION

Las redes WLAN ocupan un lugar importante en todos los sectores, siendo de
gran impacto en los ultimos afios, por la coyuntura actual muchas tecnologias de
conexion a red se han desarrollado para servir de buenas alternativas,
generando mayor satisfaccion a los usuarios finales. Garcia Castafio, Mosquera
Taborda y Pérez Munera (2018). Las conexiones inalambricas estan surgiendo
cada vez mas en la vida cotidiana, a medida que esto incremente también nace
la necesidad de sostener en estos entornos (Wireless) los mismos programas
gue se desempefian en redes cableadas (Tavara 2016). Por otro lado, las redes
WLAN de hoy son aceptadas y utilizadas para la trasmisioén de informacién, en
el rol de expansion de las redes de conexion local, esto genera menores costos
de implementacion, disponibilidad y rendimiento (Skendzic, Kovacic y Ljubicic
2020).

Actualmente existen metodologias para implementar, disefiar y analizar el
estado y estructura de una red, siendo estas favorables en su enfoque. El pro-
posito de Top-Down Network Design, es ayudar a disefiar redes que cumplan
con objetivos comerciales y técnicos de un cliente. Esta metodologia cuenta con
procesos y herramientas comprobados para entender la circulacion de trafico de

red, el comportamiento del protocolo y el trabajo de internet (CISCO 2011).

MARIN, Antonio (2014) Indica que el rendimiento de una red se enfoca a
la calidad de distribucion que se pueda emplear, asi mismo se encuentra rela-
cionada con ciertas métricas de desempefio QoS (Quality of Service). Asi mismo
el rendimiento de una red depende de varios componentes, incluido la cantidad
de datos, el medio de transmision, las capacidades del hardware y la eficiencia
del software (Sreenivasulu, T. Shaheen, H. Himabindu y E. Rajasekar 2018).

La conexion inalambrica ha evolucionado el mundo de forma exponencial
de tal manera que es dificil ver cuan especialmente esta cambiando la industria.
Al fomentar el crecimiento econémico y la mejora de estas tecnologias atraen
mas beneficios en los diferentes sectores no solo en las comunicaciones, cada

dia mas las industrias aprovechan las conexiones inalambricas trazando nuevos
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horizontes, convirtiéndose en mas eficaces y establecer un potencial para un

amplio desarrollo (Deloitte 2017).

En Latinoamérica desde fines de marzo del 2020, las estadisticas del trafico de
informacion de 125 millones de router wifi indican un incremento del 80% en las
cargas de ordenadores hacia la nube, tal como los picos generados por los ser-
vicios streaming. Esto produce saturacion de las bandas 2.4 Ghz 'y 5g Ghz en su
mayoria (CEPAL 2020).

Segun los analistas del Instituto Nacional de Estadisticas e Informatica
(INEI), en el Pera se ha visto un crecimiento a gran escala en el acceso a internet.
A diferencia en el afio 2011, el 16.4% de hogares contaban con internet, llegando
al 44.2% con acceso a internet en el 2020 (INEI 2020), esto a raiz de la pandemia
gue ha obligado a centrarse en un mundo mas virtualizado y altamente deman-
dado.

En lo mencionado se observa un incremento de uso de las tecnologias de
redes inalambricas a nivel Latinoamérica como también a nivel nacional, de la
misma manera es importante saber cuél de ellas se adaptan mejor hacia las ne-
cesidades que se presentan en los usuarios de acuerdo al uso y al alcance que
se requiera dar, por lo tanto, es necesario también contar con una metodologia
gue permita evaluar el rendimiento que brindan actualmente las nuevas tecnolo-
gias de redes inalambricas, de esta manera se propone una metodologia que
tenga un enfoque general hacia las métricas de rendimiento establecidas por
estudios que han sido comprobados y procesos que definan como obtener los
mejores resultados de comparacién entre una y otra para poder ayudar a selec-

cionar la tecnologia indicada.

Asi mismo el estudio cuenta con justificacion tecnoldgica debido a que se
propone evaluar diferentes tecnologias de redes inalambricas, entre ellas la tec-
nologia WifiMesh, una tecnologia que se ha vuelto muy demanda hacias las re-
des wifi puesto que cuenta con una tecnologia en malla para garantizar la cober-
tura y estabilidad de toda la red. MUHENDRA, Rifky y ARZI, Yudha (2017) men-
cionaron gue las ventajas que brindan las redes de malla es la conexion de dis-

tancia transmisién, lo mismo que esta reduce cierto grado de pérdida de datos,
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y cuenta con una red sostenible entre si, en caso un nodo falle los otros restantes
puedes mantener el enlace formando una red y enviar paquete de datos. De la
misma manera Power Line Comunications, el objetivo de usar esta tecnologia es
que la red eléctrica tiene mayor cobertura y es predominante ante otras conexio-
nes como redes LAN o WIFI, puesto que la mayoria de equipos van conectados
a toma de corriente y esto genera un valor agregado (Motta y Gonzales 2019).

Se propone la metodologia TROUDEJINISE para diferenciar el rendi-
miento que brindan cada una de estas tecnologias, de la misma forma estaran
basadas en ciertas métricas propuestas por parte de la metodologia que se im-

plementara en este proyecto.

La justificacion metodologica, se propone implementar una metodologia
con las buenas préacticas de investigaciones y antecedentes para la evaluacion
del rendimiento de las redes, puesto que actualmente no existe una como tal.
Skendzic, KOVACIC, A. y LJUBICIC, B. (2020) mencionaron que la medicion del
rendimiento de una red brinda informacién del estado y permite ver respuestas
sobre mejora hacia las necesidades con el propdsito de sostener la calidad del

servicio, especialmente rapidez, disponibilidad y seguridad.

El problema general de la investigacion es cudl es el resultado de implementar
una metodologia para evaluar el rendimiento de red en tecnologias inalambricas

wlan. Asi mismo los problemas especificos:

P1: Cual es la influencia de implementar una metodologia para la evalua-
cion del rendimiento de red en tecnologias inalambricas wlan en funcion al

Throughput en un sistema PLC y WifiMesh.

P2 Cual es la influencia de implementar una metodologia para la evaluacion
del rendimiento de red en tecnologias inalambricas wlan en funcion al Jitter

en un sistema PLC y WifiMesh.

P3: Cual es la influencia de implementar una metodologia para la evalua-
cion del rendimiento de red en tecnologias inalambricas wlan en funcién al

Delay en un sistema PLC y WifiMesh.
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P4: Cual es la influencia de implementar una metodologia para la evalua-
cion del rendimiento de red en tecnologias inaldmbricas wlan en funcion al

Nivel de seguridad en un sistema PLC y WifiMesh.

De la misma manera se defini6 el objetivo general Implementar una
metodologia para la evaluacion del rendimiento de red en tecnologias

inalambricas wlan, asi pues, los objetivos especificos planteados son:

OEZ1: Aplicar la metodologia para la evaluacion del rendimiento de red en
tecnologias inalambricas wlan en funcion al Throughput de un sistema PLC
y WifiMesh.

OEZ2: Aplicar la metodologia para la evaluacion del rendimiento de red en
tecnologias inalambricas wlan en funcién al Jitter de un sistema PLC y
WifiMesh.

OE3 Aplicar la metodologia para la evaluacion del rendimiento de red en
tecnologias inaldmbricas wlan en funcion al Delay de un sistema PLC y
WifiMesh.

OE4: Aplicar la metodologia para la evaluacion del rendimiento de red en
tecnologias inalambricas wlan en funcién al Nivel de seguridad de un sis-
tema PLC y WifiMesh.

La Hipoétesis general del proyecto de investigacion es: La implementacion
de una metodologia permite la evaluaciéon del rendimiento de red en tecno-

logias inalambricas wlan.

HE1l: La aplicacién de la metodologia para la evaluacién del rendimiento
de red en tecnologias inaldmbricas wlan mide el troughput de un sistema
PLC con Wifimesh.

HE2: La aplicacién de la metodologia para la evaluacion del rendimiento
de red en tecnologias inalambricas wlan mide el Jitter de un sistema PLC

con Wifimesh.
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HE3: La aplicacion de la metodologia para la evaluacion del rendimiento de
red en tecnologias inaldmbricas wlan mide el Retardo extremo a extremo

de un sistema PLC con Wifimesh.

HE4: La aplicacion de la metodologia para la evaluacion del rendimiento de
red en tecnologias inalambricas wlan mide el Nivel de Seguridad de un sis-

tema PLC con Wifimesh.
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II. MARCO TEORICO

Para este capitulo se recopilé informacion de los articulos y tesis de
investigaciones anteriores relacionadas a las tecnologias a la cual seran
sometidas en nuestra metodologia asi mismo se detallar4 las variables e

indicadores con su marco conceptual de cada una de ellas.

AGURTO, Fernando , HERNANDEZ, Mario y LOPEZ, Heber (2016) pro-
pusieron en su investigacion implementar red mesh para video vigilancia y am-
pliar la cobertura de wifi. (Agurto, Hernandez y Lopez 2016) seleccioné una
muestra de estudio de un total de 66 personas que conforman el personal del
area. Obtuvo como resultado que la Tasa de transferencia fue de 18 Mbps y
carga 54 Mbps, la Tasa de transferencia del streaming de video fue de 3 Mbps
promedio y la Tasa de transferencia del servicio de acceso a internet se vio limi-
tada siento 4 Mbps. De la misma manera Agurto, Hernandez y Lopez (2016)
recomiendan que para que el sistema sea mas robusto y se puedan soportar
enlaces de mejor calidad, se debe utilizar interfaces con el protocolo 802.11AC
y antenas direccionales para soportar la red Mesh.

AYON, Michel (2020) plante6 en su investigacion mostrar los beneficios e
implementar la red mesh para el campus universitario . La metodologia usada
fue mixta. AYON, Michel (2020) seleccioné una muestra de 269 personas que
conforman la plana estudiantil. En la encuesta aplicada post-implementacién se
obtuvo como resultado que, el 60% tal vez conocen acerca de los beneficios que
ofrece la tecnologia Mesh, el 30% conocen y el otro 10% menciond no conocer.
AYON, Michel (2020) recomienda que el equipo de red mas recomendable es el
UniFi UAP-AC Mesh, debido a su compatibilidad con los dispositivos ya
existentes dentro del complejo universitario UNESUM.

BENITES, Maria (2018) llevé a cabo el Disefio E Implementacion De Un

Piloto De Red Wireless Mesh Basada En Firmware Libre Utilizando Nodos
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802.11. BENITES, Maria (2018) Menciond que se instal6é un firmware de acuerdo
a la tecnologia de los equipos, para analizar el trafico se utilizd herramienta
wireshark, también se midio el tiempo de convergencia entre router y viabilidad
de la red las cuales se utilizo software iperf para el diagnéstico de ciertas
métricas de red como delay vy jitter. Se obtuvo de resultado que el retardo y el
jitter son proporcionales al numero de saltos obteniendo una variacion de 0.639
ms y 0.896 ms, mientras que la tasa de transmisidn es inversamente
proporcional. BENITES, Maria (2018) recomendd realizar un estudio sobre el
impacto en el retardo y jitter a través de Access Point, asi mismo determinar las

métricas que se utilizo en el trabajo de investigacion.

MENDOZA, Christian (2021) propuso un disefio de red inalambrica para
una compafia del sector minero. El autor propuso en su investigacion el uso de
la frecuencia de la tecnologia mesh en la banda de 5Ghz para la red wifi al de-
terminar que no existe una buena calidad de cobertura y velocidad para transmi-
sion de datos en el lugar de estudio. MENDOZA, Christian (2021) destac6 como
resultado que la cobertura de sefial estaba por -45 dm promedio hasta el ltimo
piso, ya que lo recomendable para calidad de servicio es minimo -55, con res-
pecto a la velocidad se demostrd que se puede alcanzar 4.8 Gbps en la frecuen-
cia de 5 GHz. MENDOZA, Christian (2021) recomendd contar con un plan beta
para probar el disefio y asi mismo generar retroalimentacion para entomizar me-

jor el sistema de conexidn inalambrica.

HERRERA, Hector (2018) implementé un Modelo De Optimizacion De
Rendimiento En Redes 802.1lac Utilizando Programacion Multi-Objetivo.
HERRERA, Hector (2018) Aplic6 un modelo propuesto programacion matema-
tica multi-objetivo la cual permitié a partir de dos funciones objetivo, analizar y
evaluar en mas detalle el rendimiento de redes wlan 802.11ac. Se obtuvo como
resultado que después de 66 iteraciones se optimiza el rendimiento de las redes
inalambricas WLAN utilizando tecnologia 802.ac, obteniendo retardos con un va-
lor decimal cero. HERRERA, Hector (2018) recomendd para futuras investiga-
ciones tener mas funciones objetivas, con otros parametros que pueda garanti-

zar mejor optimizacion del rendimiento de las redes wlan.
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CEDENO, Carlos (2018) implemento la tecnologia PLC para transmision
de internet en zonas rurales Guayas - Ecuador. La metodologia empleada fue
experimental y descriptiva. El objetivo propuesto fue implementar PLC para dis-
tribuir la sefal de internet del mismo modo que se realiz6 comparativas con otras
tecnologias alternas comprendiendo las ventajas y limitaciones de cada una.
CEDENO, Carlos (2018) destacé los resultados que brinda PLC puesto que per-
mite transicion de velocidades de hasta 300 Mbps y el alcance que tiene hacia
las zonas rurales puesto que resalta que es un 34.9 % de poblacion rural que
accede a internet en espacios publicos, del tal modo que PLC pueda cubrir el
resto. CEDENO, Carlos (2018) indicé que PLC no sirve de reemplazo de otras
tecnologias, sino que esta se pueda usar de complemento para ahorrar en costos

y tener mayor alcance.

PONCE, David y SANTILLAN, Sergio (2016) propusieron en su investiga-
cion el Disefio e implementacion de un sistema de transferencias de datos a tra-
vés de Labview-arduino y tecnologia PLC. La metodologia que utilizaron en su
proyecto fue método inductivo y deductivo. Demostraron que se pueden interco-
nectar las dos tecnologias para servir como alternativas de transferencia de da-
tos puesto que usan la red eléctrica de baja tension, resaltan la efectividad de la
conexién, el ahorro de infraestructura y el trabajo en espacios estrechos. Asi
mismo PONCE, David y SANTILLAN, Sergio (2016) recomiendan hacer un ana-
lisis de la red eléctrica y tomacorrientes donde se requiera implementar PLC para

evitar contratiempos en la ejecucion del proyecto.

MONTOYA, Moises (2017) ejecutd la evaluacion de los diferentes tipos de
modulaciones para sistemas PLC empleados en las Smart Grids. La metodologia
empleada fue exploratoria y descriptiva. MONTOYA, Moises (2017) propuso
evaluar las caracteristicas de los parametros de modulacion para PLC de tal
modo que se pueda especificar mejor el desempefio para transferir informacion.
A traveés de las pruebas sometidas concluyo que OFDM resulta ser la modulacion

mas eficiente para reducir interferencias en transmisién por potencia eléctrica.

URIBE, Maria y GARCIA, Jorge (2016) llevaron a cabo la Transmisién de
datos a través de redes eléctricas PLC. El objetivo de la investigacion fue
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proponer una solucion inHome por medio de PLC. El resultado del estudio que
se obtuvo fue que PLC brinda un mejor rendimiento en trayectos que no superan
los 100mtrs, del mismo modo que comparte compatibilidad magnética puesto
gue se transmite por una red eléctrica de potencia baja, demostrando asi que
pueda ser empleada en lugares como casas, oficinas, residencias entre otras.
URIBE, Maria y GARCIA, Jorge (2016) recomendaron que esta tecnologia a
futuro tendrd mayor impacto y habréa interés de inversion para comercializar del
mismo modo que disminuiran los costos de adquisicion y sera mas accesible

hacia los hogares.

CABRERA, Byron (2016) disefié una red multiservicio para una institucion
cuyo objetivo fue agilizar los procesos administrativos y mejorar la calidad de
enseflanza. La metodologia empleada fue Top Down Network Desing.
CABRERA, Byron (2016) concluy6 que Top down permitio establecer un sistema
por fases como analisis, disefio légico, fisico y las pruebas en marcha, esto
facilit6 un mejor analisis para la implementacién de la red. Del mismo modo
recomienda que es importante mantener una documentacion de toda la red para

facilitar la escalabilidad y mantenimiento de la red.

RAMIREZ, Maria (2020) disefié una red de datos aplicando metodologia
PDDIO de Cisco para mejorar la eficiencia conexion y transferencia de la red en
una empresa. Se empled una metodologia de investigacion descriptiva no
experimental. La muestra seleccionada fue de 23 usuarios de red, en el grado
de satisfaccion con la red actual el 78.26% mostro inconformidad ademas el
100% sostuvo en implementar una nueva red. Concluyé que la metodologia
empleada ayudo a mejorar la conectividad y permitié6 el uso compartido de
recursos mas rapida y efectiva. Del mismo modo recomienda mantener un

personal capacitado para el mantenimiento y estabilidad de la red.

CHAUCA, Juan (2016) disefi6 una red convergente para transferencia de
voz y datos en una empresa. La metodologia para el disefio y analisis de red fue
James Mccabe. Como resultado se concluyé con cada fase dentro de la
metodologia, 1era la recopilacion de informacion que requiere la empresa, la 2da

fase el analisis y disefio de red, 3era fase soluciones y cambios para mejorar el
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rendimiento y la 4ta fase los costos en equipamiento y estructura de red
propuesta. CHAUCA, Juan (2016) recomendo la implementacion de un sistema

de monitoreo de red para detectar posibles fallas que puedan presentarse.

CHUQUICONDOR, Yuri (2017) propuso una metodologia para la gestion
y evaluacion del ancho de banda de una red en un campus universitario. Se
realizé un estudio experimental, se tomd una muestra de 100 personas donde el
0% muestra inconformidad con el servicio de red dado y una necesidad de
propuesta de mejora el 100%, estos datos demostraron la necesidad de
implementar una metodologia para la red del campus. Después de la
implementacion se concluyé que resultd beneficioso la metodologia puesto que
permiti6 trabajar e ingresar mas rapido en los diferentes sistemas de la
universidad, asi como también la mejora de velocidad y disponibilidad de red wifi
y LAN. CHUQUICONDOR, Yuri (2017) recomienda la adquisicion de equipos de
nueva tecnologia para crear politicas de seguridad hacia internet dentro del

campus universitario.

GARCIA, Deysi y MORAN, Lidia (2016) realizaron un estudio para la
comparacion de redes inalambricas en base al rendimiento de redes IEEE
802.11ac Y 802.11n. El tipo de investigacion desarrollada fue bibliografica con
disefio no experimental, para la participacion se tomé una muestra de 75
estudiantes. Se concluyé que el estandar 802.11 ac utiliza menos energia
ademas difiere de interferencias o ruidos puesto que opera en banda de 5Ghz.
GARCIA, Deysi y MORAN, Lidia (2016) recomendaron evaluar las tecnologias
que brindan los proveedores ISP para aprovechar mejor el rendimiento del

estandar en bandas 5Ghz.

ERAZO, Pablo (2016) realizaron una comparacion de metodologias para
implementar proyectos de redes. UtilizO6 como muestra las metodologias de
redes existentes como Top Down, PDDIOD, CISCO entre otras. ERAZO, Pablo
(2016) concluyo que cada metodologia brinda informacion de los procesos para
cada fase, pero no proveen un modelo para desarrollarlo. De lo anterior el autor
recomienda mantener una base documental que facilite la ejecucion y

mantenimiento de la red.
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En esta seccién se detallan las teorias en relacién al proyecto de
investigacion. La tecnologia WifiMesh, estan siendo utilizadas en la mayoria de
conexiones de red wifi puesto que ha optimizado mejor la conectividad
inalambrica. Las ventajas que brindan una red mesh es la adiccion de distancia
y transmision, de la misma forma que reduce la pérdida de paquetes, y brinda
una comunicacion de enrutamiento de datos de forma automatica en caso falle

la conexion (Muhendra y Arzi 2017).

Del mismo modo DENG, et al. (2017) mencionaron que las redes malla
superan los problemas de infraestructura inalambrica, los enrutadores estan in-
terconectados entre si, estos actuan también como servidores de acceso a red
a clientes en malla, presenta mayor escalabilidad hacia las redes inalambricas
puesto que una WNM (Wireless Network Mesh) puede comunicarse con otros
enrutadores o a otro nodo de internet para ampliar la cobertura y mejorar el ren-

dimiento de una red.

MUHENDRA et al. (2017) resaltdé que esta tecnologia se adiciona a los
diferentes estdndares de redes Inalambricas puesto que esta formado de una
red con topologia de malla, el enrutador es un dispositivo el cual funciona como
enlace entre varias redes para transferir datos entre una y otra de tal manera que
si un nodo no funciona el resto aun pueden comunicarse de forma de directa o a
través de un nodo intermedio. Por otra parte DENG, et al. (2017) indicaron que
esta tecnologia ha tomado importancia para implementar en las Smart Grid (SG)
puesto que facilita la recopilacién de datos y control remoto ademas que permite

ahorrar en equipos de red e incrementa el rendimiento.

Power Line Comunications (PLC) es una tecnologia que permite transpor-
tar la red de datos por alimentacion eléctrica, es una opcion hacia la variedad de
conectividad que se pueda emplear de tal manera que complementa con las re-
des inalambricas Wifi. ARROYO, Xavier, et al. (2017) mencionaron que es una
tecnologia prometedora puesto que no requiere de mucha infraestructura para

emplearla ademas requiere de una tension eléctrica media o baja.
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Asi mismo la principal ventaja que presenta es la amplia cobertura a dife-
rencia de una red wifi comun, puesto que permite llegar hacia los puntos ciegos
de una red permite velocidades de hasta 1gbps del mismo modo que garantiza

mayor seguridad (Vlachou, Henriy Thiran 2016) .

VLACHOU Christina, HENRI. Sebastien y THIRAN, Patrick (2016) demos-
traron que Power Line Comunications (PLC), proporciona mayor rendimiento,
puesto que logra 18 veces mayor que Wifi (40.1 para a diferencia de wifi 2.2
Mbps). El ancho de banda 12 veces (46.3 frente a 3.8 Mbps), para estos resul-
tados sometieron dichas tecnologias a ciertas métricas propuestas en su ar-

ticulo.

Para la evaluacién del rendimiento de una red es importante primero el disefio e
implementacion de la misma, por tal modo existen diferentes metodologias y
guias para disefar e implementar, estas se encuentran formadas por diferentes
fases y procedimientos el cual sirven de apoyo para llevar a cabo un proyecto,

asi mismo mencionaremos las existentes.

Metodologia MacCabe esta metodologia esta estructurada para seguir el
desarrollo l6gico del analisis y validacién de requisitos para formar una red de tal
manera que permita seleccionar la estructura tecnologia que se desea emplear.
MCCABE, James (2007) mencion6 que los prendimientos que ofrece en su
metodologia estan basados de contribuciones y experiencia de arquitectos y
disefiadores de redes. El objetivo de la metodologia se basa en determinar el
enrutamiento, seguridad, rendimiento y gestion de una red, del mismo modo que
apoya a desarrollar la trazabilidad de requerimientos y disefios de arquitectura
ademas de determinar como aplicar los mecanismos de desempefio de una red

la calidad de servicio el nivel de acuerdo y politicas de la red.

Por otra parte, la Metodologia Top Down para el disefio y estructura de
red propuesta por CISCO, permite analizar el flujo de trafico y la conducta de los
protocolos y conexién de diferentes tecnologias de redes. Consta de 5 fases para
la implementacion y diseiio de una red, la primera fase identificacion de
requisitos, la segunda disefo l6gico la tercera disefio fisico y la Ultima fase testing

optimizacién y documentacion de la red.
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El rendimiento de una red puede ser explicado de diferentes puntos de
vista de tal manera que permite incorporar diferentes maneras de evaluacion.
Entre los parametros para evaluar se mencionan throughput, latencia, jitter y el
porcentaje de paquetes perdidos (Ferreira, Granados y Vesga 2016), estas
métricas estan relacionadas con las QoS (Quality of service) para las redes de
informacion resaltaron (Caiza y Lara 2019) de tal modo que permite clarificar los
resultados de la evaluacion. La QoS garantiza la transferencia de informacion en
ciertos pardmetros que ya estdn definidos por diferentes organismos que
controlan los servicios inalambricos, algunos de los requisitos es que el retardo
extremo a extremo no exceda al tiempo especifico asi mismo asegure un mayor

ancho de banda (Olivera y Alvarez 2018).

Jperf es una herramienta de software libre el cual permite analizar el
rendimiento de una red, se puede realizar las pruebas correspondientes para
conexiones de red inalambricas como por cable. Aviles y Pachacama (2015)
mencionaron que Jperf es una herramienta que permite crear flujo de datos UDP
y TCP, desarrollada por DAST (Distributed Applications Support Team) y esta
desarrollada en c++, entre las funcionas que permite medir esta herramienta son
latencia, Jitter, pérdida de datagramas, pérdida de paquetes, Throughput,

retardo y bandwicth.

PRGT Network Monitor esta herramienta permite monitorear la red de tal
manera que supervisa la disponibilidad y uso de red, es un software de licencia
Freeware compuesto con 100 sensores. Naranjo (2016) indic6 que esta
herramienta cuenta con una interfaz interactiva de tal manera que no es
necesario tener conocimientos técnicos puesto que muestra resultados en
graficos de tiempo real y reportes customizados, se desempefia en entorno
Windows, permite medir los siguientes indicadores Throughput, pérdida de

paquetes y bandwitch.

El nivel de seguridad de red es de suma importancia para cualquier tipo
de infraestructura y tecnologia con la cual se trabaje, es indispensable

proporcionar planes estrictos para cada detalle o vulnerabilidad de la red.
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RODRIGUES et al. (2018) mencionaron que el nivel de seguridad esta
relacionado con el control de contingencias para asegurar la proteccion a los
dispositivos finales en una red, del mismo modo en salvaguardar la informacion
que transita en ella. El objetivo de la seguridad es identificar las vulnerabilidades
y contrarrestar los posibles ataques o instrucciones que puedan presentarse, del
mismo modo MUKHERJEE, Aditya (2020) mencion6 que para la seguridad de
una red se debe tener en cuenta protocolos de seguridad, inspeccién SSL, motor
de prevencion de amenazas, andlisis de ataques y saber entender la eficacia de
los productos para garantizar mayor seguridad.

Existen diferentes herramientas para automatizar pruebas de penetracion
e identificar vulnerabilidades dentro de una red, en ella especificaremos las
siguientes para someter a las tecnologias que se evaluaran en el proyecto de
investigacion. MUKHERJEE, Aditya (2020) resalté Kali Linux, es un sistema
operativo el cual contiene 300 herramientas de pruebas de penetracion, las
aplicaciones con las que cuenta el sistema es lo necesario para la fase de

explotacion si se requiere vulnerar una red.

Del mismo modo MUKHERJEE, Aditya (2020) menciond WireShark como
una de las plataformas de seguridad de red mas utilizada, esta permite capturar
datos en vivo en la red y analizar los paquetes de datos. Proporciona para la
investigacion realizar inspecciones profundas y permite utilizar soporte de
descifrado como IPSec, ISAKMP, Kerberos, SSL / TSL y WPA / WPA2, entre

otros.

Si se habla de ataques a una red inalambrica podemos mencionar entre
ellas el ataque de Fuerza Bruta, este ataque consiste en generar aleatoriamente
todas las posibles claves de acceso hacia una red en un cierto tamafo basado
en un determinado conjunto de caracteres. VEGA, Edgar (2020) mencioné que
dado suficiente tiempo y poder de procesamiento, todas las contrasefas pueden
ser vulneradas por un ataque de fuerza bruta, analistas y atacantes usan
sucesivamente varios algoritmos para calcular en paralelo el algoritmo de

cragueo, reduciendo plenamente los tiempos de ejecucion de la prueba.
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I1l. METODO

En este capitulo se describe el tipo enfoque y disefio de la investigacion ademas
las variables e indicadores. Se considerara también una muestra de estudio para
la investigacion de tal manera que se utilizaran técnicas y herramientas para la
recoleccion de datos el método el analisis y finalmente el aspecto ético de

acuerdo al vicerrectorado de la universidad.

3.1 Tipo y disefio de investigacion

PIMIENTA, Julio y DE LA ORDEN HOZ, Arturo (2017) “ EIl tipo de
investigacion es aplicada porque su principal objetivo es ampliar y profundizar en
los conocimientos acerca de la realidad, se enfoca en la construccion de
generalizaciones como hipétesis teorias entre otros, asi mismo permite entender
los objetos o fendmenos de estudio ” (p.9 ). En relacion con la investigacion es
directamente porque el objetivo es evaluar el rendimiento de red en las
tecnologias inalambricas WLAN por medio de la metodologia TROUDEJINISE,
del mismo modo que se desarrollara a cabo de las investigaciones y

publicaciones existentes.

La investigacion tiene un enfoque cuantitativo puesto que se estimo las
magnitudes o impacto de los objetos de estudio para comprobar la hipétesis. “El
enfoque cuantitativo utiliza la recoleccién de datos y el analisis para contestar
preguntas de investigacion y probar hipotesis formuladas previamente, asi

mismo confia en la medicién de variables e instrumentos de investigacion
(Naupas et al. 2018 p.140).

El disefio de la investigacion es experimental puesto que se aplicara una
metodologia para evaluar el rendimiento de red en tecnologias inalambricas
WLAN. HERNANDEZ, Roberto y MENDOZA, Christian (2018) indicaron “Lo que
efectias en una investigacion experimental es manipular las variables
denominadas (variables independientes) para observar los efectos sobre otras
variables dependientes “ (p.152), del mismo modo el tipo de disefio pre
experimental ya que se realizara un post-test y un pre-test para determinar los

resultados correspondientes a los indicadores. Asi mismo SANCHEZ, Hugo y
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REYES, Carlos y MEJIA, Katia (2018) mencionaron que en un disefio pre-
experimental con un solo grupo permite el efecto de una variable independiente

Donde:
01 X 02 01 :Pretest
02 :Postest

X  :Presencia de variable independiente o
experimental

infiere de la dependencia entre el pretest y el postest.

Figura 1: Disefio pretest y postest con un solo grupo

3.2 Variables y operacionalizacion

Las variables utilizadas para el proyecto fueron la metodologia para la evaluacion
y el rendimiento de red Wlan. Las dimensiones utilizadas fueron las siguientes
(1) Jitter, (2) Throughput, (3) Delay (4) Nivel de Seguridad. El rendimiento de la
red se medira a través de los indicadores a) Tasa de Datos Promedio b)
Variacion de tiempo de transmisién, ¢) Retardo Extremo a Extremo, d) Porcentaje
de paquetes perdidos e) Cantidad de vulnerabilidades y f) Ataques bloqueados.
(Ver Anexo N°1).

Throughput se define como el paquete de informacién util por segundo
transmitido a través de canales de enlace, se mide en bits por segundo. (Ferreira,

Granados y Vesga 2016)

Tasa de Datos Promedio

TransferSize

Th htput =
roughtpu TransferTime

Donde:
TransferSize: Cantidad de datos
Transfer Time: Tiempo (en segundos)
(Petterson y Bruce 2003)
Jitter se define por la variacion de latencia, es calculado cogiendo la

diferencia de retraso6 del paquete vigente y del anterior.
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At; =t; —t;_,,dondei=1,2...N

Formula:
At; : Variacion de Tiempo de transmision
t; : Tiempo de transmision de paquete
(Petterson y Bruce 2003)

Delay o retardo consiste en el tiempo que demora en llegar un paquete
de un lugar a otro (Caiza y Lara 2019). Asi mismo Rayes y Salam (2020)
mencionan que puede definirse como el retardo extremo a extremo el cual indica
que es la cantidad de tiempo (en milisegundos) que toma un paquete para llegar

hacia su destino.

Férmula:

DT =dp + de +dt +dy

Donde:
DT: Demora total
dp: Demora de Procesamiento.
de: Demora de espera
dt: Demora de Transmision
dy: Demora de Propagacion
(Rayes y Salam 2020)

Porcentaje de Paquetes Perdidos son las partes de todos los paquetes
gue no llegaron a su destino (Granizo y Tacuri 2017) , se generan debido al canal
de transmision, puesto que una red puede ser afectada por interferencias por
dispositivos aledafios que comparten acceso al mismo canal de transmision o se

encuentren en las mismas frecuencias (Caiza y Lara 2019).

Férmula:
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Total number of paquets loss

PLR x100%

" Total number of paquets sent

(Sarangapani 2007)
Donde:
PLR: Porcentaje de Paquetes Perdidos

3.3 Poblacion, muestra y muestreo

La poblacion estd compuesta por 30 registros de rendimiento que emplean las
tecnologias inalambricas WLAN, asi mismo se evaluaran las métricas
correspondientes a nuestra variable. PIMIENTA, Julio y DE LA ORDEN HOZ,
Arturo (2017), resaltaron lo siguiente: “A dicho conjunto compuesto por la
totalidad de los elementos, individuos o factores que forman parte de nuestro
objeto de estudio y en un lugar y tiempo determinados poseen cualidades
similares y observables se le denomina poblacion” (p.84). Para los registros de
rendimiento de las dos tecnologias se tomd los paquetes de datos (kilobytes)
transmitidos durante las pruebas de ejecucion en la red establecida. Se

consideraran los siguientes criterios.

HERNANDEZ, Roberto y MENDOZA, Christian (2018) mencionaron que
“La muestra es un subgrupo de la poblacion de interés, de la que se obtendran
datos necesarios y sera la forma mas representativa de la poblacién” (p.200). La
muestra que se tomara para la investigacion son 30 registros de rendimiento de
red Power Line Comunications y WifiMesh. @ HERNANDEZ, Roberto y
MENDOZA, Christian (2018) indicaron que “el muestreo es el procedimiento
donde se selecciona el subconjunto de estudio de una poblacién y/o universo de
interés”(p.217) En la investigacion el muestreo es no probabilistico por
conveniencia debido a que los objetos de estudio que se tomaran sean
accesibles . HERNANDEZ, Roberto y MENDOZA, Christian (2018) indicaron
que “ el muestreo no probabilistico supone un procedimiento de seleccion
orientado por las caracteristicas y contexto de la investigacion, mas que por un

criterio estadistico de generalizacion” (p.215).
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3.4 Técnicas e instrumentos de recoleccion de datos

La técnica que se utilizo es la observacion y como instrumento la ficha de
registro. PIMIENTA, Julio y DE LA ORDEN HOZ, Arturo (2017) indicaron que
“las técnicas de investigacion son procedimientos diversos, esenciales para la
investigacion cientifica, por medio de las cuales es posible recabar y organizar

la informacién” (p.86).

El instrumento ficha de registro permitio obtener la informacion
correspondiente de las herramientas que se utilizaran para el desarrollo de la
investigaciéon como: Jperf, PRGT Network Monitor, TamoSoft, Kali Linux, Wifi
App, Commad Pront. Las fichas permitiran recolectar informacion de acuerdo a
los indicadores establecidos, Tasa de Datos Promedio, Variacion de Tiempo de
Transmisién, Retardo Extremo a Extremo (demora total), Porcentaje de
Paquetes Perdidos, Cantidad de Vulnerabilidades y Atagues bloqueados. (Ver
Anexo N°3)

En esta investigacion se aplicd la validez de contenido por juicio de
expertos. NAUPAS, Humberto, etal. (2018) indicaron que “la validez de
contenido se refiere al grado como un instrumento refleja dominio o contenido
determinado” (p.274). Del mismo modo HERNANDEZ, Roberto y MENDOZA,
Christian (2018) mencionaron que la validez del contenido se obtiene mediante
las opiniones de expertos y al asegurarse que las dimensiones medidas por el

instrumento sean representativas de dimensiones de las variables de interés.

La confiabilidad de un instrumento se refiere al grado en que su ejecucién
repetida al mismo individuo, caso o muestra produce resultados iguales
(Hernandez y Mendoza 2018).

3.5 Procedimientos

Para ejecutar el proyecto se llevd a cabo la metodologia TROUDIJENISE, asi
mismo esta compuesta por los siguientes procesos: 1) Disefio e Implementacion,
2) Ejecutar Pruebas de Mejor Esfuerzo, 3) Ejecutar Prueba de Fuerza Bruta 4)

Documentar Resultados, con el objetivo de evaluar el rendimiento en las dos
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tecnologias WifiMesh y PLC mediante las dimensiones propuestas Jitter, Delay,
Throughput y nivel de seguridad. Se explicara el detalle en la sesién de anexos
las partes compuestas de nuestra metodologia (Ver Anexo 4). Los

procedimientos son los siguientes:

A) Disefiar e Implementar la Red

e Establecer topologia de red

e Disefio légico

e Disefio fisico

e Implementar equipos y dispositivos finales

B) Ejecutar Pruebas de Rendimiento

e Pruebas para determinar el Throughput

e Pruebas para determinar la Perdida de paquetes

e Pruebas para determinar el Jitter

e Pruebas para determinar el Retardo Extremo a Extremo

C) Evaluar el nivel de seguridad
¢ Planificacion
e Especificacion
e Ejecucién
v" Identificar vulnerabilidades

e Caracterizacion de vulnerabilidades

D) Ejecutar Pruebas de Fuerza Bruta
Etapa de Descubrimiento
Etapa de Exploracién
Etapa de Evaluacion
Etapa de Intrusion

v Ataques Bloqueados

Del mismo modo para la recoleccion de datos se puso a prueba dos tecnologias
plc y wifimesh, donde se implemento una red para la prueba piloto de ambas
tecnologias, evaluando los indicadores variacion de tiempo de transmision, tasa
de datos promedio, porcentaje de paquetes perdidos, retardo extremo a extremo,
cantidad de vulnerabilidades identificadas y ataques bloqueados. Se hicieron
pruebas de rendimiento a traves de softwares Iperf3, Tamosoft, PGRT Monitor,
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Kali Linux, para obtener los resultados de cada indicador y procesarlo por
software estadistico para procesar resultados de la investigacion. De igual forma
para comprobar la metodologia se realizé un estudio de caso aplicando todas las
fases que corresponde a la metodologia propuesta para evaluar el rendimiento
de red inaldmbrica con sistema plc y wifimesh en una pyme. Se aplicé las
pruebas pretest y postest para la evaluacion y se obtuvieron los resultados para

las fichas de registro y posteriormente realizar el analisis estadistico.

3.6 Método de analisis de datos

GALLARDO, Eliana (2017) menciondé que el analisis de datos consiste en
diferenciar los elementos basicos de la informacion y examinarlos, con el objetivo
de contestar a las distintas interrogantes planteadas en la investigacion. Para la
investigacion se desarrollard un analisis cuantitativo puesto que se revisara los
datos numeros obtenidos en las fichas de registro para cada indicador de nuestra
variable. Asi mismo se efectuara el analisis inferencial puesto que permite
estimar parametros y comprobar las hipétesis.” (Naupas et al. 2018) mencion6
que “La estadistica Inferencial permite probar la hipétesis general y especificas

mediante técnicas de analisis paramétricas.

Se utilizé la prueba de Shapiro-Wilk para especificar si las distribuciones
acumuladas de las muestras fueron normales o no normales. SALDANA, Manuel
(2016) indico que la prueba de kolmogorov-Smirnov se emplea cuando el tamafio
muestral es mayor de 50. Del mismo modo menciona que cuando el tamafio

muestral es igual o menor a 50 la se aplica la prueba de shapiro-wiks.

Para la comprobacién de hipotesis se empled la prueba T Student.
GUTIERREZ, Eduardo y VLADIMIROVNA, Olga (2016) mencionaron que “la
prueba de T student consiste en establecer el contraste de hipétesis a probar y
fijar el nivel de significancia” (p.307). De la misma forma HERNANDEZ, Roberto
y MENDOZA, Christian (2018) sefalaron que la prueba T permite evaluar si dos
grupos difieren entre si de manera significativa con respecto a sus medias y

distribuciones en una variable.
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3.7 Aspectos éticos

La tesis muestra originalidad de acuerdo a los lineamientos seguidos para citar
los articulos y documentos de investigacion, de tal manera que se cumple con lo
concertado por el articulo 9 “la Politica Anti Plagio” del Cdédigo De Etica En La
Investigacion De La Universidad César Vallejo 2020, asi mismo se cumplié con
las normas establecidas del CONCYTEC en el Cédigo nacional de la integridad
cientifica, “Sobre La Conducta Cientifica Y Sujetos Del Procedimiento

Sancionador”.

Para la redaccion de los conceptos bibliograficos y citas de los documen-
tos plasmados para nuestra investigacion, se desarroll6 siguiendo la normativa
del ISO 690-2, también us6 de manera responsable los conceptos tedéricos y bi-
bliograficos de otros autores respetando el Decreto Legislativo N° 822 — Ley So-
bre el Derecho de Autor.

Del mismo modo las técnicas realizadas para la metodologia y los proce-
dimientos para el desarrollo del proyecto, se ejecutaron respetando las politicas
de la universidad, cumpliendo con el articulo 18 del Cédigo de Etica del Colegio
de Ingenieros del Peru, que hace referencia a obedecer las leyes, ordenanzas y
disposiciones vigentes, de la misma forma ejercer los principios de honradez y

moralidad.
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IV. RESULTADOS

En este capitulo se presentan los resultados de la investigacion en cuanto a los
indicadores de rendimiento de red en las tecnologias Wifimesh y PLC, para:
variacion de tiempo de transmision, tasa de datos promedio, porcentaje de
paquetes perdidos, retardo extremo a extremo, cantidad de vulnerabilidades
identificadas y ataques bloqueados. Del mismo modo se presentan los procesos
de los datos obtenidos mediante la aplicacion de la metodologia
TROUDEJINISE, estos datos fueron procesados mediante software estadistico

para la validacion correspondiente de cada indicador e hipétesis planteadas.

Andlisis Descriptivo
Delay — Retardo Extremo a Extremo

Los resultados obtenidos para retardo extremo a extremo se representan en la

figura 2 y se describen en la tabla 1.

[

(o]
15

RT_Ex PRE RT_Ex_POST

Figura 2: Retardo extremo a extremo

Estadisticos descriptivos

Desv. Desvia-
N Minimo | Méaximo Media cion
RT _Ex PRE 30 13,33 25,59| 18,0563 2,96122
RT_Ex _POST 30 6,53 15,50| 11,2570 2,14480
N valido (por lista) 30

Tabla 1: Estadisticos descriptivos - Retardo extremo a extremo
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Se describe el indicador retardo extremo a extremo de las pruebas realizadas,
donde el promedio obtenido en un pretest fue 18.056 y en el post test resulto un
promedio de 11.257, se concluye que el retardo extremo a extremo vario en
6.799 ms considerando una mejora después de las tecnologias implementadas

y la evaluacion del indicador dado por la metodologia.

Prueba de normalidad
Para el indicador retardo extremo a extremo puesto que la cantidad de la muestra

es menor a 50 se aplico la prueba de Shapiro-Wilk. Los resultados se muestran

en la tabla 2.
Pruebas de normalidad
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico | gl Sig. Estadistico gl Sig.
RT_Ex_PRE 0,145 30 0,111 0,947 30 0,143
RT_Ex_POST 0,107 30 0,200° 0,973 30 0,638

Tabla 2: Prueba de normalidad - Retardo extremo a extremo

En cuanto a los resultados obtenidos los valores de significancia 0.143 y 0.638
fueron mayor a 0.05, asi mismo se deduce que los datos siguen una distribucion

normal.

Delay — Porcentaje de Paquetes Perdidos

Los resultados obtenidos para porcentaje de paquetes perdidos se representan
en la figura 3 y se describen en la tabla 3.

025 ‘
0,00

P_Perd_PRE P_Perd_POST

Figura 3: Porcentaje de paquetes perdidos
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Estadisticos descriptivos

Desv. Desvia-
N Minimo Maximo Media cién
P Perd PRE 30 ,00 1,33 ,5100 0,37834
P_Perd POST 30 ,00 1,35 ,3860 0,31817
N valido (por lista) 30

Tabla 3: Estadisticos descriptivos - Porcentaje de paquetes perdidos

Se describe el indicador porcentaje de paquetes perdidos de las pruebas
realizadas, donde el promedio obtenido en un pretest fue 0.51 y en el post test
resulto un promedio de 0.38 se concluye que porcentaje de paquetes perdidos
vario en 0.13 % considerando una mejora después de las tecnologias

implementadas y la evaluacion del indicador dado por la metodologia.

Prueba de normalidad

Para el indicador porcentaje de paquetes perdidos puesto que la cantidad de la
muestra es menor a 50 se aplicé la prueba de Shapiro-Wilk. Los resultados se

muestran en la tabla 4.

Pruebas de normalidad
Kolmogorov-Smirnova Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
P_Perd_PRE 0,121 30 0,200° 0,927 30 0,041
P_Perd_POST 0,191 30 0,007 0,893 30 0,006

Tabla 4: Prueba de normalidad — Porcentaje de paquetes perdidos

En cuanto a los resultados obtenidos los valores de significancia 0.041 y 0.006
fueron menor a 0.05, asi mismo se deduce que los datos no siguen una

distribuciéon normal.

Troughput — Tasa de datos promedio

Los resultados obtenidos para tasa de datos promedio se representan en la

figura 4 y se describen en la tabla 5.
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TROUGH_PRE

Figura 4: Tasa de datos promedio

TROUGH_POST

Estadisticos descriptivos

Desv. Desvia-

N Minimo Méaximo Media cion
TROUGH PRE 30 4,01 10,41 7,2387 1,77882
TROUGH_POST 30 7,48 11,58 9,5530 1,15958
N valido (por lista) 30

Tabla 5: Estadisticos descriptivos - Troughput

Se describe la tasa de datos promedio de las pruebas realizadas, donde el
promedio obtenido en un pretest fue 7.23 y en el post test resulto un promedio
de 9.55 se concluye que la tasa de datos promedio incremento en 2.32

considerando una mejora después de las tecnologias implementadas y la

evaluacion del indicador dado por la metodologia.

Prueba de normalidad

Para el indicador tasa de datos promedio puesto que la cantidad de la muestra

es menor a 50 se aplicé la prueba de Shapiro-Wilk. Los resultados se muestran

en la tabla 6.
Pruebas de normalidad
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
TROUGH_PRE 0,157 30 0,057 0,935 30 0,068
TROUGH_POST 0,095 30 0,200 0,970 30 0,531

Tabla 6: Prueba de normalidad - Troughput

35



En cuanto a los resultados obtenidos los valores de significancia 0.068 y 0.531
fueron mayor a 0.05, asi mismo se deduce que los datos siguen una distribucion

normal.

Jitter — Variacion de Tiempo de Transmision

Los resultados obtenidos variacion de transmision para se representan en la

figura 5y se describen en la tabla 7.

28

JTTER_PRE JTTER_POST

Figura 5: Variacion de tiempo de transmision

Estadisticos descriptivos

Desv. Desvia-
Minimo | Mé&ximo Media cién
JITTER_PRE 30 3,29 8,18 5,4513 1,19163
JITTER POST 30 1,07 8,42 3,2490 1,45577
N valido (por lista) 30

Tabla 7: Estadisticos descriptivos - Jitter

Se describe variacion de transmision de las pruebas realizadas, donde el
promedio obtenido en un pretest fue 5.45 y en el post test resulto un promedio
de 3.24 se concluye que la tasa de datos promedio disminuyé en 2.21
considerando una mejora después de las tecnologias implementadas y la

evaluacion del indicador dado por la metodologia.
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Prueba de normalidad

Para el indicador tasa de datos promedio puesto que la cantidad de la muestra
es menor a 50 se aplicé la prueba de Shapiro-Wilk. Los resultados se muestran

en la tabla 8.
Pruebas de normalidad
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
JITTER PRE ,116 30 ,200" 0,974 30 0,647
JITTER_POST ,130 30 ,200" 0,894 30 0,601

Tabla 8: Prueba de normalidad - Jitter

En cuanto a los resultados obtenidos los valores de significancia 0.647 y 0.601
fueron mayor a 0.05, asi mismo se deduce que los datos siguen una distribucion

normal.

Prueba de Hipotesis

Hipotesis especifica 1

HElo: La aplicacion de la metodologia para la evaluacion del rendimiento de red
en tecnologias inalambricas wlan no mide el Troughput de un sistema PLC con
Wifimesh.
HE1la: La aplicacion de la metodologia para la evaluacion del rendimiento de red
en tecnologias inalambricas wlan mide el Troughput de un sistema PLC con
Wifimesh.

Prueba T

Se utilizé la prueba de T debido a que la cantidad de registros fueron menor a
30. (Naupas,2018) menciono que para aplicar la prueba T student se requiere
qgue la muestra no sea mayor a 30. Los resultados que se obtuvieron para la

hipétesis especifica 1 se muestran en la siguiente tabla 9.
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Prueba de muestras Emparejadas

Diferencias emparejadas

95% de intervalo de
confianza de la
diferencia Sig
t gl
Media Desviacion | Desv. Inferior | Superior (bilateral)
Error
Promedio
TROUGH_PRE | - 2,09039 0,38165 - - - 29 | 0,000
2,31433 3,090490 | 1,53377 | 6,064
TROUGH_POST

Tabla 9: Prueba T - Troughput
Se obtuvieron de los resultados el nivel de significancia 0,000 que fue menor a
0.05, por lo tanto, se rechaza la hipétesis nula Hlo y se acepta la hipotesis

alternativa H1la.

Hipotesis especifica 2

HE2o0: La aplicacion de la metodologia para la evaluacion del rendimiento de
red en tecnologias inalambricas wlan no mide el Jitter de un sistema PLC con
Wifimesh.

HE2a: La aplicacion de la metodologia para la evaluacion del rendimiento de
red en tecnologias inalambricas wlan mide el Jitter de un sistema PLC con
Wifimesh.

Prueba T

Se utilizo la prueba de T debido a que la cantidad de registros fueron menor a
30. Los resultados que se obtuvieron para la hipétesis especifica 2 se muestran

en la siguiente tabla 10.
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Prueba de muestras Emparejadas

Diferencias emparejadas

95% de intervalo
de confianza de la

diferencia t Sig

gl

- - - - (bilateral)
Media Desviacidon | Desv.Error | Inferior | Superior

Promedio

JITTER_PRE | 2,20233 | 2,04797 0,37391 1,43761 | 2,96706 | 5,890 | 29 | 0,000

JITTER_POST

Tabla 10: Prueba T - Jitter

Se obtuvieron de los resultados el nivel de significancia 0,000 que fue menor a
0.05, por lo tanto, se rechaza la hipétesis nula H2o0 y se acepta la hipotesis

alternativa H2a.

Hipotesis especifica 3

HE3o0: La aplicacién de la metodologia para la evaluacion del rendimiento de red
en tecnologias inaldmbricas wlan no mide el Retardo extremo a extremo de un

sistema PLC con Wifimesh.

HE3a: La aplicacion de la metodologia para la evaluacion del rendimiento de red
en tecnologias inalambricas wlan mide el Retardo extremo a extremo de un sis-

tema PLC con Wifimesh.

Prueba T

Se utilizé la prueba de T debido a que la cantidad de registros fueron menor a
30. Los resultados que se obtuvieron para la hipétesis especifica 3 se muestran

en la siguiente tabla 11,
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Prueba de muestras Emparejadas

Diferencias emparejadas

95% de intervalo
de confianza de la

Si
diferencia t gl '8
Media Desviacidn | Desv.Error | Inferior | Superior
Promedio
RT_Ex_PRE
6,79933 3,04955 0,55677 | 5,66061 | 7,93805 | 12,212 | 29 0,000
RT_Ex_POST

Tabla 11: Prueba T - Retardo extremo a extremo

Se obtuvieron de los resultados el nivel de significancia 0,000 que fue menor a
0.05, por lo tanto, se rechaza la hipétesis nula H30 y se acepta la hipotesis

alternativa H3a.

Hipotesis especifica 4

HE4o0: La aplicacién de la metodologia para la evaluacion del rendimiento de red
en tecnologias inaldmbricas wlan no mide el Nivel de Seguridad de un sistema
PLC con Wifimesh.

HE4a: La aplicacion de la metodologia para la evaluacion del rendimiento de red
en tecnologias inalambricas wlan mide el Nivel de Seguridad de un sistema PLC

con Wifimesh.

Prueba T

Se utilizé la prueba de T debido a que la cantidad de registros fueron menor a
30. Los resultados que se obtuvieron para la hipétesis especifica 3 se muestran

en la siguiente tabla 12.
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Prueba de una muestra

Valor de prueba=0

95% de intervalo de confianza de sig
la diferencia
t 8l | (bilater
Dif. De Medias Inferior Superior al)
A_BLOQUEADOS 11566,70000 7590,1832 15543,2168 6,580 | 9 0,000

Tabla 12: Prueba T - Ataques bloqueados

Se obtuvieron de los resultados el nivel de significancia 0,000 que fue menor a

0.05, por lo tanto, se rechaza la hipétesis nula H40 y se acepta la hipotesis

alternativa H4a.
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V. DISCUSION

Después del desarrollo de la investigacién y el analisis estadistico, en este
capitulo se discute los resultados obtenidos para la evaluacion del rendimiento
de red en base a los indicadores propuestos, de igual forma se procede con la
comparacion de investigaciones anteriores que fueron especificadas en nuestro

marco teorico.

A través de los resultados se midié el troughput aplicando la metodologia
propuesta, se comprobd que al implementar tecnologia PLC con Wifimesh en
una red demostrd un incremento en el valor del indicador tasa de datos promedio
considerando una diferencia de 2.31 Mbps (megabits por segundo). Estos
resultados se asemejan a los presentados por Bahamonde y Segundo (2020),
quienes indicaron que PLC demostrd un troughput que vario de 0.05 kbs a 0.45
kbs en la aplicacion de esta tecnologia para mejorar el desempefio de una red
en la clinica Quirés Sonar Diagnostico. Cabe resaltar también que PLC
proporciona una mejora significativa a toda red ya que es una tecnologia que no
requiere de mucha infraestructura para emplearla, por otra parte, esta tecnologia
se desempefia por una tension eléctrica media o baja. ARROYO, Xavier, et al.
(2017) mencionaron que la principal ventaja que presenta plc es mejorar una red

wifi coman permitiendo velocidades de hasta 1gbps.

Por otra parte, se pudo medir el Jitter a través de la metodologia, puesto
que se especifica el proceso y el uso del software iperf3 para procesar las
pruebas y registrar los valores de medicion, asi mismo se demostré que al
implementar tecnologias plc con wifimesh en una red segun nuestro caso de
prueba en la empresa bnc servicios generales, se pudo evidenciar una mejora
en la variacion del tiempo de transmision mostrando una diferencia de 2 ms
(milisegundos). Estos resultados resultan congruentes con la investigacién que
realizo Benitez (2018), quien demostré en las pruebas que obtuvo para VolP
mediante software Wireshark, que el Jitter es proporcional al nUmero de saltos,
del mismo modo represento una variacion de 0.639 ms y 0.896 ms en la

implementacion de un piloto de red wifimesh utilizando nodos en el
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A.E.ILR.N.N.R. de la Universidad Nacional de Loja, Ecuador. Es importante
mencionar algunas de las ventajas que presenta la tecnologia wifimesh entre
ellas la continuidad de red y la cobertura que proporciona a una red inalambrica
wlan. MUHENDRA et al. (2017) resalté que esta tecnologia adiciona diferentes
estandares de red inalambrica, también mencioné que los dispositivos de una
red wifimesh funcionan como enlace entre varias redes, esto permite que los
datos se trasfieran de una y otra de tal manera que si un nodo no funciona el
resto mantenga la red disponible sin necesidad de interrumpir la conexién de red

inalambrica.

De igual importancia se logréo medir el delay aplicando la metodologia y el
uso del commandPromt de windows entre otras herramientas. Se obtuvieron
resultados favorables demostrando que la implementacion de tecnologias PLC y
wifimesh en una red mejora el desempefio a través del indicador retardo extremo
a extremo, el resultado vario en 6.8 ms (milisegundos), también para el indicador
de porcentaje de paquetes perdidos, se obtuvo una diferencia del 0.10 % en las
pruebas realizadas pre y postest .En este caso el resultado se asemeja a los
presentados por Bahamonde y Segundo (2020), quienes mencionaron en su
investigacién que el retardo que mostro PLC en la implementacion para mejorar
el desempefio de una red fue de 18.27 ms a 11.42 ms, demostrando que PLC

brinda menor retardo en la transmisiéon de datos extremo a extremo.

Finalmente, en cuanto al nivel de seguridad se hizo una prueba con ambas
tecnologias aplicando la metodologia propuesta para demostrar cual de ellas
muestra mayor valor, se pudo diferenciar que PLC mostro mayor significancia en
cuanto a los indicadores evaluados cantidad de vulnerabilidades y ataques
bloqueados. Estos resultados fueron semejantes a lo mencionado por Motta y
Gonzales (2019) quienes indicaron que PLC incluye funciones de seguridad que
permite que los usuarios detecten la sefial como un ruido por potencia eléctrica,
del mismo modo Gomez (2018) resalto que los circuitos son independientes y el
acceso a la informacion se da estando dentro de la propia red eléctrica. Por otra
parte, se aplicé también la metodologia para evaluar el nivel de seguridad en el
caso de estudio en la empresa bcn servicios generales, donde se ejecutd la

prueba de fuera bruta a través de Kali Linux y diccionarios para vulnerar la red
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inalambrica, se aplic6 mas de 1 500 000 solicitudes para penetrar la red
mostrando esta una cantidad de 115 667 ataques bloqueados. MUKHERJEE,
Aditya (2020) resalto que Kali Linux, es un sistema operativo el cual permite
hacer pruebas de penetracion ya que cuenta con mas de 300 herramientas y las
aplicaciones necesarias si se requiera vulnerar una red. Del mismo modo VEGA,
Edgar (2020) menciona que el ataque de fuerza bruta muestra un poder de
procesamiento el cual permite que las contrasefias puedan ser vulneradas a

través de algoritmos.
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VI. CONCLUSIONES

A través de los resultados que se obtuvieron del desarrollo del proyecto de

investigacion se concluyo lo siguiente:

1.Para el primer indicador Retardo extremo a extremo en el pretest resulto 18.06
ms (milisegundos) y después se obtuvo una reduccion de retardo a 11.26 ms.

2.En cuanto al indicador porcentaje de paquetes perdidos, mostré una variacion
del 0.49 a 0.39 %, teniendo como resultado una reduccién del 0.10 % de
porcentaje de paquetes perdidos.

3.De la igual manera para el troughput la tasa de datos promedio resulto de 7.24
Mbps a 9.55 Mbps, mostrando una diferencia de 2.31 Mbps.

4.En relacion al Jitter para el indicador variacién de transmisién mejoro de 5.45

ms a 3.25 ms, mostrando una diferencia de 2 milisegundos.

5.Por ultimo, se evalu6 el nivel de seguridad en la red inalambrica de la empresa,
aplicando fuerza bruta con un total de 1 500 000 solicitudes se obtuvieron 115
6667 ataques bloqueados, identificando también las vulnerabilidades descritas
en la tabla 16.

Finalmente se concluyé que al Implementar la metodologia TROUDEJINISE
para la evaluacion del rendimiento de red en tecnologias inalambricas WLAN,
permitid hacer una evaluacion de la red wifi de la empresa BNC Servicios
Generales a través de los indicadores retardo extremo, porcentaje de paquetes
perdidos, variacion de transmision, tasa de datos promedio, cantidad de
vulnerabilidades identificadas y ataques bloqueados, implementando a su vez
dos tecnologias inalambricas PLC y wifimesh, demostrando mejoras en toda la

red del negocio.
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VIL.

RECOMENDACIONES

Con respecto a la metodologia desarrollada se recomienda implementar
mas indicadores que permitan un analisis mas profundo de una red
inalambrica.

Se recomienda hacer pruebas con nuevas tecnologias inalambricas entre
ellas LiFi, la tecnologia Lifi permite trasferencia de datos a través de la luz.
Profundizar mas en el nivel de seguridad para implementar nuevos
indicadores del mismo modo se pueda auditar redes con soporte
tecnologico més avanzado y robustas a su vez.

Implementar la metodologia en pymes del sector minorista, ya que la
metodologia especifica cada paso a seguir para identificar las
vulnerabilidades mas comunes que se puedan encontrar y asi evitar la
violacion de seguridad o perdida de activos.

Por ultimo para poder aplicar la metodologia en una empresa macro se
recomienda agregar nuevos indicadores para el nivel de seguridad asi
mismo se pueda considerar una evaluacion mas compleja aplicando un

sistema de seguridad de la informacion SGSI utilizando ISO 27001.
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Anexo 1. Matriz De Operacionalizacién de Variables

Metodologia TROUDEJINISE para la evaluacion del rendimiento de red en tecnologias Inalambricas WLAN

ESCALA
VARIABLE DEFINICION CONCEPTUAL | DEFINICION OPERACIONAL DIMENSION INDICADOR INSTRUMENTO DE
MEDICION
Variacion de Tiempo de transmision Ficha de
Jitter . De Razén
(Petterson y Bruce 2003) Registro
Tasa de Datos Promedio Ficha de i
Throughput Redist De Razon
; ; i egistro
La cantidad de_l trabajo. reali- Entre los parametros para la (Petterson y Bruce 2003)
zado en una unidad de tiempo
se conoce como rendimiento. | evaluacion del rendimiento de Porcentaje de Paquetes Perdidos Ficha de De Razd
Rendimiento | El rendimiento de una red se - . e kazon
. ) una red se mencionan i Registro
de red puede determinar conside- Dela (Sarangapani 2007) 9
ere rando algunos factores como | Throughput, latencia, jitter y el y e Fichad
i Ansi i . Ret t t icha de
tiempo de transito, tiempo de | o cantaie  de  paquetes etardo de extremo a extremo De Razén
respuestay retraso. (ITL Edu- Registro
cation Solutions Limited, | perdidos (Vesga, Granados y (Rayes y Salam 2020)
Dorling Kindersley Barrera, 2016) Cantidad de Vulnerabilidades .
(2016) . Ficha de
Identificadas De Razdn
. Registro
Nivel de (Vega 2020)
Seguridad :
Ataques Bloqueados Ficha de i
] De Razon
Registro

(Li et al. 2021)
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Anexo 2. Matriz De Consistencia de Variables

PROBLEMA OBJETIVOS HIPOTESIS ;':f[‘.fﬂ?j'aEFng MET':I'SEESS‘;E:{;‘:E::S DE
PROELEMA GEMERAL OBJETIVD GEMERAL HIPOTESIS GENERAL VARIAELE Metodos:
Cul == e resutado de| Implementar una metodoiogis | |3 jmplrentscidn de  una V. Rendimiento de red e e

mplernentar una metodologia psra
evsluar & rendimienty de red en
tecnologias inalambnicss wian.

PROELEMAS

ESPECIFICDS
1. Cual es la influenciz de
miglernentar una metodologia para
Iz evshiacion del rendimiento de
red en tecnologias inalambricas
wilan en funcion al Throughput en
un sisterna PLC con Wifiklesh

2. Cudl ez la influencia de
mplermentar una metodologia psra
I3 evaluacidn del rendimiento de
red en tecnologias inalambricas
wian =n funcion al Jitter en un
sisterna PLC con Wifikesh

3. Cudl ez la influencia de
mmiplernentar una metodologia para
iz evaluacion del rendiriento de
red en tecnologias inalambricas
wilan en funcidn al Delay en un
sisterra PLC con Wifikesh

4. Cual ez la influencia de
mplernentar una metodologia para
3 evaluacion del rendirients de
red en tecnologias inalambricas
wian en funcion al Mivel de
Segundad en un sisterna FLC con
Wifiesh

para s evaluscion del rendirmiento

b= rzd en  tecnologizs
inalambricas wian.
OBJETIWOD S ESFECIFICOS

1. Determninar la influencia al aplicar la
meiodologia para la evaluacidn deal
rendimisntc de red en tzcnologias
malambricss wlan en funcian  al
Throughput de un sisterra FLC con
Wifikdesh

2 Detzrmninar |a influencia al aplicar la
metodologia para la evaluacion del
rendimientc de red en tecnologias
malambricas wian en funcion al Jiter
de un sistema PLC con Wifiklesh

3. Determinar |a influencia al aplicar la
metodologia para la evaluacion del
rendimisntc de red en tzcnologias
malambricas wian en funcion al Delay
die un sisterna PLC con Wifiklesh

4. Detzrminar |a influencia al aplicar la
meiodologia para la evaluacidn deal
rendimizntc d= red en fzcnologias
malambricas wian en funcion 3l Mivel
de seguridad de un sistema PLC con
Wifidesh

meiodologia permite la evaluacion del
rendimientc d= red en tzcnologias
malambricas wian.

HIPOTESIS ESPECIFICOS

H1: L= aplicacidn d= |la metodologia
para la evaluacion dal rendimients de
red en tecnologizs inalambiicas wian
mide &l froughput de un sisterna PLC
con WifiMesh

HZ: La aplicacion de= la metodologia
rara |z evaluacion del rendimiento de
red =n tecnologizs inalambicas wian
mide el Jitter de un sistema PLC con
Wifimesh

H2: La splicacidn de Iz metodologia
para la evaluacion del rendimients de
red en tecnologizs inalambricas wian
mide el retardo extremo & exfremo de
un sisterna PLC con Wifimesh

H4: La aplicacicn de la metodalogia
para la evaluacion dal rendimients de
red en tecnologizs inalambricas wian
mide & Mwel de Sepuridad de un
sisterna PLC con Wifimesh

DAL Jitter
DZ. Throughput
D3. Delay

Dd. Nivel de Seguridad

Indicadores:
D Jitter
1. Wariacidn de Tiempeo de
Transmision

D2, Throughput
2. Tasade Datos Promedio
3. D3, Delay
Faorcentaje de pagustes
perdidos
Refardo extremo & exremo
4. Dd. Mivel de Seguridad
Cantidad de
Wulnerabilidades
ldentificadas
Afagques Bloguesados

Enfoque: Cusntitstiva
Diserio: Experimentsl— Pre
Experimentsl

Poblacian:

30 registros de rendimiento
Que emplean tecnologias
inatambricas WLARMN

Muestra:

20 registros de rendimiento
WifiMesh y PLC
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Anexo 3. Instrumento de recoleccién de datos

Ficha de Registro

Investigadores Maldonade Jiménez Pablo Enrigue Prueba Pretest

Herramientas commandPront Windows.

Motivo de Estudio Retardo Extremo a Extremo

Fecha de Inicio 09/ 06 2021 Fecha Final 09 06/ 2022
Variable Indicador Simbologia de Formula Formula

Rendimient | Retardo Extremo

COT: Demora total
dp: Demora de Procesamisnto.
de: Demora de espera

DT =dp +de +dt +dy

0 de la Red a Extremo dt: Demara de Tnansmis-i-il_'n
dy: Demora de Propagsacion
: Demora de Demora de | Demora de Demora de
Item Hora . . . Formula
Procesamiento Espera Transmision Propagacion
1 10:05 am E £.20 154 7.20 1254
2 10:10 am 2 407 445 £.70 17.22
3 10:15 am 2 4 2.36 5.70 15.05
4 10:20 am 3 3.30 5.75 8.50 2165
5 10:25 am 3 3.40 8.63 5.50 2163
3 10:30 am 3 3.60 3.42 5.20 2227
7 10:35 am 3 5.20 532 5.20 33.32
a 10:40 am 2 575 575 7.20 17
9 10:45 am 2 335 4.73 L.20 15.28
10 10:50 am 3 2.2 2.55 7.80 14.59
11 10:55 am 2 3EE 7.32 £.20 20017
12 11:00 am 2 33c £.40 20 16.85
12 11:05 am 2 363 L &5 LLO 16.78
14 11:10 am 3 22 423 £.20 15.78
15 11:15 am 2 E.2% 214 260 3553
16 11:20 am 3 328 7.24 £.50 20,13
17 11:25 am 2 315 £.25 7.20 186
18 11:30am 3 3.20 L 85 L.50 17.65
15 11:35 am E 328 1.20 £.20 16.25
20 11:40 am 2 £.20 4.5 £.20 17.85
1 11:45 am 2 350 145 £.20 17.15
22 11:50=m ! 485 2.85 260 193
22 11:55 am ! 354 262 £.10 15.32
24 12:00 pm 2 258 3115 L0 13.33
5 12:05 pm 1 345 123 7.00 1468
el 12:10 pm 2 3.10 4.80 £.20 156.1
27 12:15 pmi ! 265 L &5 4.60 159
22 12:20 prm 2 53t 3115 L 10 157
el 12:25 pm ! £.24 445 £.20 19.83
a0 12:30 pm ! 2.00 1,70 £.10 15.8
PROMEDIO TOTAL 18.06 ms
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Ficha de Registro

Investigador

Maldonado Jiménez Pablo Enrigue Prueba

Pre Test

Herramientas

|per, commandPront VWindows.

Motivo de Estudio

Porcentaje de Paquetes Pedidos

Fecha de Inicio

09 /06 /2021

Fecha Final | 09/ 06/ 2022

Variable

Indicador Simbologia de Formula

Formula

Rendimiento de

PLR: Porcentaje de paguetes

_ total number of packets loss

] it
la Red de PLR = total number of packets sent dais
Paquetes
Pedidos
item Hora T“t“::“efd'i];g:ms Total de Paquetes Enviados Formula

1 10:05 am 0.0 EEE 0.00 %
2 10:10 am 30 242 122 %
3 10:15 am 10 329 030%
4 10:20 am 3.0 225 133 %
5 10:25 am 2.0 284 0.70 %
5 10:30 am 0.0 317 0.00 %
7 10:35 am 10 272 036 %
B 10:40 am 40 323 123 %
5 10:45 am 10 384 026%
10 10:50 am 0.0 281 0.00%
11 10:55 am 10 EER 029 %
12 11:00 am 2.0 305 0.55 %
13 11:05 am 30 355 0.82 %
14 11:10 am 2.0 282 0.70 %
15 11-15 am 30 354 0.24 %
15 11:20 am 20 278 071%
17 11:25% am 20 350 055 %
13 11:30 am L0 345 028 %
12 11:35 am 0.0 355 0.00%
2 11:40 am 2.0 327 0.51 %
21 11:4% am 10 283 034%
2 11:50 am 2.0 315 0.53 %
23 11:55 am 30 352 0.21%
24 12:00 pm 0.0 342 0.00%
25 12:05 pm 20 233 067 %
26 12:10 prm 2.0 304 0.55 %
27 12:15 pm 10 238 033 %
28 12:20 pm 0.0 278 0.00 %
2% 12:2% pm 10 345 028 %
30 12:30 pm 2.0 268 0.74%

TOTAL PROMEDIO 0.49 %
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Ficha de Registro

Investigadores Maldonado Jiménez Pablo Enrique Prueba Pre Test
Herramientas Iperf. commandPront Windows.
Motivo de Estudio Jitter
Fecha de Inicio 09 06 §2022 Fecha Final 09/ 06/ 2022
Variable Indicador Simbologia de Formula Formula
Rendimiento de la Jitter At Variacion de Tiempo de transmision
Red ¢, : Tiempo de fransmision de paguete 8t =t ~ by dondei=1.2...N
ftem Hora Tier_m_]?s dg Tiempo de Transmision (Ti-1) Formula
Transmision (Ti) ms ms

1 10-05 am 28654 22.332% £.33

2 10-:10 am 30420 22.244 813

3 10-15 am 27542 21.455 5.05

4 1020 am 26543 20.142 £.40

L 10:25 am 25123 19.541 T

=3 10:30am 28.148 23871 428

7 10-35 am 25458 20,4387 497

4 1040 am 26542 21.984 4.56

9 10-45 am 28 654 22.471 6.12

10 10:50 am 27244 21,812 E.43

11 10:55 am 29342 23,644 570

12 11-:00 am 25554 21485 4.05

13 11:05 am 23244 18.862 438

14 11:10 am 23 6E9 17.245 £.44

15 11-:15 am 26.145 19,174 597

16 11:20am 25354 20985 4.37

17 11:25 am 27852 23,684 427

18 11:30am 28347 27453 5.B3

15 11:35 am 25341 19.545 5.80

20 11-40 am 24213 19.210 500

21 11-45 am 25345 20,985 436

22 11:50 am 30.458 24,687 EI7

73 11-55 am 26741 20.648 6.03

24 12:00 pm 25574 19795 578

25 12:05 pm 25456 18.679 678

26 12:10 prn 30542 22987 7.56

27 12:15 pm 28213 23,325 5.69

23 12:20 pm 28887 25,657 3.25

29 12:2% pm 27 648 23,795 3.85

30 12:30 pm 26.745 23287 346

TOTAL Jitter PROMEDIO 5.45% ms
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Ficha de Registro

Investigador Maldenado Jiménez Pablo Enrigue Prueba Pre Test
Herramientas |perf, commandPront Windows.
Motivo de Estudio Throughput
Fecha de Inicio 0906 [ 2022 Fecha Final 09/06 [ 2022
Variable Indicador Simbologia de Formula Formula
Rendimiento de | Throughput | TransferSize: Canfidad de datos )
la Red en Mbts) . e hroughimut = TransferSize
Transfer Time: Tiempo (en gaipu TransferTime
segundos)
item Hora SRl Tiempo ( Segundos) Formula
(Mbts)
1 10:05 am 2530.20 300 243
2 10:10 am 2825.10 300 5.42
3 10015 am 2720.35 300 5.07
4 10-70 am 2540.20 200 247
5 10:25 am 1504 20 300 501
3 10:30 am 1857.10 300 632
7 10:35 am 2340.30 200 7.
] 10:40 am 24638.10 300 223
3 10:45 3m 145435 200 438
1 10:50 am 255025 300 2.53
11 1055 am 1320.15 300 4.40
12 1100 am 1203.30 300 4101
13 11:05 am 2350.20 300 783
13 11:10 am 2152.40 300 7.17
15 1115 am 1785.20 300 5.55
16 11:20 am 143515 300 478
17 1125 am 245630 300 219
13 11:30am 223560 300 7.45
19 11-35 am 284340 300 5.48
20 11:40 am 1654.30 300 .51
21 11-45% am 2624.20 300 8.75
2 11:50 am 2513.65 300 2.38
23 11:55 am 1745.20 300 562
24 12:00 pm 1550.45 300 517
25 12:05% pm 2650.20 300 2.83
26 12:10 pm 312410 300 1041
27 12:1% pm 235420 200 7.85
23 12:20 pm 154015 300 513
29 12:25% pm 213735 200 7.13
30 12:30 pm 2687.20 300 2.55
Promedio 7.24 Mbps
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABELE RENDIMIENTO DE RED

'S DIMENSIONES |/ items Partinencia’ Relevancia? Claridad® Sugerencias
INDICADOR: Varlacién de Tlempo de transmisién 8i No Si Mo Si Mo
1 Aty = t; — tieqy ,dondei = 1,2 ....N X X X
INDICADOR: Tasa de Datos Promedio Si No Si Mo Si Mo
2 TransferSize * * *
Throughtput = TransferTime
INDICADOR: Porcentaje de Paquetes Perdidos Sl No ] No Sl Mo
3 Total number of paguets loss X X X
PLR = x100%
Total number of paguets sent
INDICADOR: Retardo de extramo a extramo Si No ] No Si Mo
4 DT = dp + de + dt +dy X X X
INDICADOR - Cantidad de Vulnerabilidades Si No Si No Si Mo
5 Number of Vulnerabilities = V. Logical + V. Physical |* X x
Observaciones (precisar si hay suficiencia): «=e=e=- , Bxiste suficiencia en el instrumento

Opinién de aplicabilidad: Aplicable [X]

Apellidos y nombres del juez validador. ............Daniel Angeles Pinillos..._..

Especialidad del validador.........ccccviiinnanees Gestion de Tecnologias de Informacion

"Pertinencia:E| itarn corresponde al concaplo teddeo formulado.
*Relevancia: E| itern &5 apropsado para representar al components o
dirmengion aspecifica del constucto

Claridad: Sa enbends sin dificultad alguna al enunciado ded item, &
conciso, exacto y directo

Mota: Suficiencia, se dica suficiancia cuando log tems planteades
son suficientes para madir [a dimensian

Aplicable después de corregir [ ]

Mo aplicable [ ]

------------------------

30 de mayo del 2022
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE RENDIMIENTO DE RED

N® DIMENSIONES | items Pertinencia’ Relevancia® Claridad?® Sugerencias
INDICADOR: Variacién de Tlempo de trangmisién Si No S Ne Si MNe
1 Aty =t; — tj—y ,dondei=1,2...N x x x
INDICADOR: Tasa de Datos Promeadio Si Na Si No Si No
2 TransferSize x % %
Throughtput = TransferTime
INDICADOR: Porcentaje de Paquetes Perdidos Si No Si No i MNo
3 Total number of paguets loss X X X
PLR = x100%
Total number of paguets sent
INDICADOR: Retardo de extremo a extramo Si No Si Nao Sl No
4 DT = dp 4 de + dt + dy % X X
INDICADOR - Cantidad de Vulnerabilidades Si Mo Si Nao i No
5 Number of Vulnerabilities = V. Logical + V. Physical |* x X
Observaciones (precisar si hay suficiencia): ------- , existe suficiencia en el instrumento
Opinidn de aplicabilidad: Aplicable [...x.....] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Mg. MENENDEZ MUERAS ROSA

Especialidad del validador Ingenieria de sistemas

"Pertinencia:E| item corresponde al concaplo tebdco formulado.
“Relevancia: El itarn es apropsado para representar al componanta o
dimensidn especifica del constructo

Claridad: Se enbendea sin dificultad alguna al enunciado ded lem, es
concigo, exacto y directo

Nota: Suficiencia, se dica suficiencia cuando los items planieados
son suficsentes para medir |a dimensidn

25 de Junio del 2022
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Ficha de Registro

Investigadores Maldonado Jimenez Pablo Enrigue Prueba Post Test
Herramientas Kl Linws - Aircrack-ng
Indicador Ataques Elogueados
Fecha 16/06/2022 Proceso | Atague por Fuerza Bruta
item Hora Cantidad de Solicitudes AtaquE::I::r::Eea dos
1 13:00 pm 150 000 13541
z 13:30 pm 150000 21456
3 14300 pm 150 000 12524
4 14730 pm 150 000 BSdl
5 15:00 pm 150000 10543
6 15:30 pm 150 000 10874
7 16200 pm 150000 7882
g 16:30 pm 150 000 4233
5 17:00 pm 150 000 5432
10 17:30 pm 150000 15541
TOTAL | 4hrs 30 min 1 500 0o 115667
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Anexo 4. Metodologias para Desarrollo de la Metodologia Propuesta

A continuacion, se mostrarq los métodos que se usaron para formar la
metodologia propuesta para la evaluacién de las tecnologias inalambricas.

1 Metodologia para el Disefio e Implementacion de Redes TOP DOWN

La metodologia Top Down se enfoca en el disefio e implementacién de un
proyecto de red LAN o inalambrica. (Grajales 2019) “ Mencion6 que Top Down
Network Desing permite centrarse en las necesidades y peticiones de las redes
de comunicacion el cual deben tenerse en cuenta antes de la seleccion de los
equipos para implementar una red fisica” (p.5). (Pereira 2017) Indico el proposito
de esta metodologia es colaborar en el disefio de redes que cumplan con los
objetivos empresariales y técnicos de diferentes areas o instituciones. Brinda
procesos y herramientas para cumplir con las condiciones técnicas en cuanto a
la funcionalidad, disponibilidad, escalabilidad, accesibilidad y seguridad.
Del mismo modo (CISCO 2011) menciono que “cuando un cliente solicita una
respuesta inmediata de un disefio de red se puede emplear la metodologia de
redes siempre y cuando los objetivos y requisitos estén bien definidos”(p.4) , sin
embargo, la mayoria de disefiadores de red piensan que comprenden los
requerimientos del cliente solo por propia experiencia, después de instalar la red
se percatan de no haber captado las necesidades mas importantes, a lo largo
que la red abarque méas usuarios empiezan a aparecer los problemas de
escalabilidad y rendimiento.
Esta metodologia propone cuatro fases para el disefio e implementacién de una
red 1) ldentificacion de Necesidades, 2) Disefio Légico, 3) Disefio Fisico, 4)
Documentacion de la red.
Primera Fase: En esta fase se identifica los requisitos y necesidades del cliente
0 negocio del mismo modo las limitaciones.(CISCO 2011)

- Andlisis de Objetivos y Requisitos del Negocio

- Objetivos técnicos y Limitaciones

- Caracteristicas de la Red

- Caracteristicas del trafico de Red
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Segunda Fase: En esta Fase se determina la topologia de red, el
direccionamiento ademas se selecciona los protocolos de conexion hacia los
dispositivos interconectados. (CISCO 2011)

- Topologia de la red

- Modelo de direccionamiento y Nombramiento

- Seleccién de Protocolos

- Estrategias de Gestion de red

Tercera Fase: En esta fase se selecciona las tecnologias y equipos con el cual
se implementara la red que cumplan con los requerimientos técnicos de acuerdo
al disefio logico propuesto.(CISCO 2011)

- Cableado Estructurado
- Tecnologias LAN, WLAN, entre otras.
- Dispositivos finales (HOST)

Cuarta Fase: Esta fase abarca la documentacion del disefio y estructura de red

ademas de la respuesta hacia los requerimientos del cliente u organizacion.

JAMES
FASES TOP DOWN PDDIOD MACCABE
g Analizar Fase de Analisis de
Anélisis o . . i
Requerimientos Planificacion Situacion Actual
Desarrollar :
_— o w . _— Determinar
Diseno Diseno Logico y Fase de Disefio

Disefio Fisico

Requerimientos

Analisis de
. Probary Fase de )
Implementacidn . MNecesidades de
documentar red | Implementacion -
Sisterma
Implementar Fase de .
Desarrollo P ¥ . Construccion
probar Operacion
Maonitorear Fase de
Control v -

Optimizar

Optimizacidn

Rendimiento y Seguridad

Tabla 13. Metodologias para el disefio e implementacion de red
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En la tabla 12 se visualiza las diferentes metodologias que existen para la
implementacion y disefio de una red entre las més recientes encontramos a TOP
DOWN propuesta por CISCO, consta de 5 fases y es la mas completa para
disefiar e implementar una red. Se puede evidenciar que entre las metodologias
estudiadas carecen de una fase que permita evaluar el rendimiento y seguridad,
por ello se propone la metodologia “TROUDEJINISE” que considera implementar
las pruebas correspondientes para el rendimiento, pruebas para cantidad de

vulnerabilidades, cantidad de ataques bloqueados y fuerza bruta.

2 Pruebas de Rendimiento de Red

Las pruebas de rendimiento de una red consisten en medir los parametros que
implican para garantizar una transicion de datos de forma segura y efectiva. El
rendimiento de una red esta relacionado con la seguridad en la forma de reducir
los riesgos y ataques que se encuentre expuesta, del mismo modo a la calidad
de la experiencia del usuario (Chapman 2016). El rendimiento de la red implica

varios indicadores. (Reges Bessa et al. 2016) indicaron los siguientes:

Perdida de Paquetes: La pérdida de paquetes consiste en la cantidad de
paquetes que no llegan hacia su destino, en las redes inalambricas el causante
principal son las interferencias que existes en el medio de trasmision o saturacion

de los canales en las frecuencias 2.4 Ghz o 5GHz.

Throughput: Para determinar el Troughput se mide en términos de éxitos
entrega de paquetes de datos dentro de un tiempo limite (Reges Bessa et al.
2016), esto se mide utilizando el numero de bits del paquete recibido por unidad

de tiempo en segundos.

Delay: Este pardmetro se utiliza para medir el rendimiento con el tiempo que
tarda un paquete en viajar a través de la red desde un nodo inicial hasta el nodo

destino, evallia la latencia entre datos.

Jitter: Se define como la variacion de retardos de paquetes. (Caiza y Lara 2019)

resaltaron que el retraso de paquetes sucesivos es constante, entonces no hay
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dafo, pero si los paquetes se reciben en intervalos de tiempo irregulares entre

ellos el resultado puede ser inaceptable.

3 Metodologia para Evaluaciones de Seguridad

Cuando se hace referencia a procesos de evaluacion de seguridad es

indispensable llevar a cabo una seleccion de procedimientos completos que

permitan identificar los objetivos, garantizar la afinidad y estructura de la

evaluacion, disminuir los riesgos y comunicar adecuadamente los resultados.

(Vega 2020) Mencion6 que la metodologia a utilizar tiene que contemplar

aspectos que hagan referencia a las siguientes Etapas:

a)

b)

Planificacion y Preparacion: En esta fase se lleva a cabo las entrevistas
reuniones laborales en el cual se determinan los objetivos y propdsitos asi
mismo se trazan las expectativas y se presenta al equipo de trabajo.
Definicion de Obijetivos

Horarios y medidas de contingencias

Equipo de Trabajo

Especificacién de una Evaluacion de Seguridad: Segun la definicidon
de objetivos y posicidén en la que se ubiquen los analistas de seguridad,
se podran emplear diferentes técnicas (Vega 2020).También resalto que
se debe considerar si se desea analizar la infraestructura, las
aplicaciones, una base de datos o todo en general. Se considera los
siguientes puntos:

Evaluacion de la red

Evaluacion de equipos o host

Evaluacion de la seguridad fisica

Andlisis de Vulnerabilidades

Pruebas de Intrusion

Ejecucion de Tareas: (Vega 2020) Indico para esta etapa los siguientes
puntos a considerar:

Reconocimiento

Técnicas y Herramientas

Escaneo de Puertos
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Escaneo de Servicios

d) Caracterizacion de Vulnerabilidades: “El objetivo de esta etapa es

determinar las posibles rutas que tendria un intruso malicioso para atacar.
Como resultado se obtendra una lista de las vulnerabilidades asociadas a
los sistemas y procedimientos, que puedan ser explotadas por fuentes de
amenaza”.(Vega 2020)(p.70). Se comprende por vulnerabilidad una
caracteristica o circunstancia de debilidad de un recurso informético la
cual es expuesta de ser explotada por una amenaza (Quiroz y Macias
2017).

Se considera los siguientes puntos:

Identificacion de Vulnerabilidades
Clasificacion de Vulnerabilidades
Lista de requerimientos
Herramientas automaticas

Explotacion de Vulnerabilidades: El principal objetivo es comprobar o
refutar el impacto potencial de las vulnerabilidades detectadas. Se
considera a) Generalidades, b) Ejecucion (Vega 2020).

Informe de Evaluacion de Seguridad: (Vega 2020)Resalto que en esta
fase se consolida el proceso sistematico, planificado y técnicamente bien
ejecutado por el coordinador profesional, puesto que la documentacién
constituye la relacion entre los resultados de las fases anteriores.
Resumen y Analisis General
Riesgos detectados y clasificados

Evidencias y documentos Generados

4 Prueba de Fuerza Bruta

En la prueba de fuerza bruta se prepara el ataque para descifrar las claves
de acceso a una red inalambrica considerando la permutacion de varios
caracteres en rapida sucesion esto es posible por un algoritmo que es
simple y limitado en probar las diferentes combinaciones (Yunquera
2015).

Los procesos considerados para la técnica de ataque por fuerza bruta

segun (Dominguez et al. 2017) mencionaron las siguientes:
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a)

b)

d)

Etapa de Descubrimiento: En esta etapa se enfoca en reconocer los
riesgos asociados al negocio del mismo modo que se obtiene
informacion como segmentos de redes y rangos de direcciones IPs
Etapa de Exploracion: En esta etapa se aplican técnicas no invasivas
para identifica los blancos potenciales del segmento de red.

Etapa de Evaluacion: En esta etapa se analizan los datos
identificados para mostrar las posibles vulnerabilidades asociadas a
las tecnologias o servicios asociados a la red.

Etapa de Intrusién: En esta etapa se empieza a violar la seguridad
de los servicios encontrados, puede que no se cumpla con el objetivo
en el primer intento, pero se buscan alternativas o variantes que

permitan cumplir con el propésito.
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Anexo 5. Metodologia TROUDEJINISE

En la siguiente parte se describe los procedimientos correspondientes para el
desarrollo de nuestra metodologia. Del mismo modo se mencionan las fases de

cada proceso objetivo, alcance entrada, proceso y salida.
Descripcion y soporte de la solucién

Se desarrollard la metodologia para la evaluacion del rendimiento de las
tecnologias inalambricas WifiMesh y PLC (Power Line Comunications), no existe
un marco metodoldgico para dicha evaluacién, del mismo modo que la propuesta
de la metodologia se basa en funcion a las métricas para evaluar el rendimiento
de unared. (Caizay Lara 2019) Mencionaron las siguientes Throughput, Delay,
Jitter y Paquetes Perdidos. La evaluacién del rendimiento de una red es
importante puesto que permite identificar sus alcances y limites de la arquitectura
de red y tecnologia implementada, del mismo modo ayuda a identificar y
solucionar los cuellos de botella de una red, revisar el nivel de seguridad, evitar
las vulnerabilidades de la red, identificar las areas en la red que no cuenten con

recursos o cuentan con equipos reutilizados.

Segun (Zapata 2016) para analizar el rendimiento de red es recomendable

considerar los siguientes puntos:

a) Planificaciéon: Se debe comprender los requerimientos y necesidades
del servicio que se desea emplear en cada area dentro de una
organizacion o entorno local.

b) Disefio: Considerar las configuraciones correspondientes en un
entorno donde pueda ser seguro y se puedan solucionar los errores.

c) Despliegue: Implementar las pruebas correspondientes estableciendo
fases en cada funcién para identificar las métricas de estudio.

d) Seguimiento y Andlisis: Monitorear el comportamiento de red para la

documentacion correspondiente y analisis.
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Plan de Proyecto
Las actividades para realizar la propuesta de metodologia son las siguientes:

1. Recaudar informacion y documentacion de articulos marcos de trabajo
y metodologias para el disefio, implementacion y evaluacion del
rendimiento de red.

2. Desarrollar la metodologia propuesta para evaluar las tecnologias
WifiMesh y PLC a través de las revisiones bibliograficas anteriores.

3. Aplicar la metodologia para evaluar el rendimiento de red en las
tecnologias de estudio.

4. Reporte de indicadores.
Proceso de Desarrollo de Metodologia
Los procesos que tendra la metodologia son:

» Disefio e Implementacion de red considerando las fases de la
metodologia Top Down (CISCO 2011) para evaluar las tecnologias de
estudio.

» Ejecutar las pruebas de rendimiento de red considerando los indicadores
de estudio (Reges Bessa et al. 2016).

» Ejecutar los tres ultimos procesos correspondientes de la metodologia
para la evaluaciéon de la seguridad (Vega 2020), para identificar las
vulnerabilidades de la red usando las dos tecnologias de estudio.

» Ejecutar los cuatro procesos de pruebas de fuerza bruta (Dominguez et al.

2017), para medir la seguridad de la red de las dos tecnologias de estudio.
Arquitectura

Se presenta en la siguiente figura la representacion de la arquitectura de la
metodologia TROUDEJINISE que se utilizara para evaluar el rendimiento de las

dos tecnologias de estudio

Diseiio E Evaluacion del Pruebas de
Implementacién Nivel de Fuerza Bruta

Seguridad

METODOLOGIA PARA EVALUACTION DEL RENDIMIENTO DE TECNOLOGIAS DE
REDES INALAMBRICAS WLAN

Figura 2. Arquitectura De La Metodologia TROUDEJINISE
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Enfoque Metodologico

Para el desarrollo de la metodologia propuesta, se utilizardn pruebas y
metodologias para evaluar el rendimiento y seguridad a través de softwares,

estas mismas se detallaran en lo siguiente:

v Parael disefio e implementacién de la red donde se realizaran las pruebas
de rendimiento se utilizard la Metodologia Top Down. Esta metodologia
apoyara a montar la red y las tecnologias a evaluar en este caso PLC y
WifiMesh.

v' Pruebas de Rendimiento: Consiste en cuantificar los parametros que
permitan un mejor transporte de datos. Las pruebas que se realizaran
estaran enfocadas con los indicadores para determinar el rendimiento de
cada tecnologia, cabe especificar perdida de paquetes, Throughput,

Delay y Jitter, cumpliendo con los objetivos del proyecto.

v" Metodologia para Evaluacién de Seguridad: Consiste en 5 procesos para
llevar a cabo la evaluacién del nivel de seguridad en cada tecnologia.
Planificacion y preparacion, Especificacion de una evaluacién de
seguridad, ejecuciéon de tareas, caracterizacion de vulnerabilidades e

Informe de evaluacion.

v" Prueba de Fuerza Bruta: Pruebas para medir las vulnerabilidades de las
redes de datos, se basa en algoritmos para atacar la red con diccionarios
esto permite descifrar la clave de acceso a una red inalambrica wifi.

Objetivo

El objetivo de la metodologia es evaluar el rendimiento de red en tecnologias
inalambricas WLAN.
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Alcance

v Dirigida hacia las micro y pequefias empresas.

v' Conocimiento basico en tecnologias y redes.

v' Cada fase especifica los pasos necesarios para la evaluacién de una red.

1. Disefiar e implementar red.

Ejecutar pruebas de rendimiento.

2
3. Evaluar nivel de seguridad.
4

Ejecutar prueba de fuerza bruta.

Entradas

Se refiere a los equipos que estan instalados dentro de la red y las herramientas

que se usaran para la evaluacion.

» Definir equipos y herramientas necesarias para cada proceso de prueba.

T

ENTRADAS

Herramientas y
Equipos Disponibles

./

/

PROCESOS \

DISERIAR E
IMPLEMENTAR

\

PRUEBAS DE
RENDIMIENTO

\

\d

EVALUACION DE
NIVEL DE

\/

PRUEBAS DE FUERZA

BRUTA /

-

~

SALIDAS

Reporte de
Resultados litter,
Thoghtput y Delay.
Reporte de
cantidad de
vulnerabilidades
encontradas
Reporte de Ataques
blogueados.

Figura 6. Diagrama de Proceso de TROUDEJINISE
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Fase 1 :Disefio e Implementacion

Fase 2 : Pruebas de Rendimiento

fnequirements Analysis \ (
e | |7
egq0 [vi e @“‘ *
fr ~ ee
N =
2 Logic Model Hnl
» 3 Physical Model Delay

\.

Packet Loss Troughput
il 1
X a0 O
‘ - =0 > J
M Y
I'@ )
E_I ’fl\: i B

Report l

Indicators

Fase 3 : Nivel de Seguridad

>

2 Especification

B %14 |

o 19~
oh d8 L

—
G L‘{ﬂ T o

0
-

B
. ?B?
3 o 50
=] 95lllg0
w o

4 Characterization of
anerabilities [>

)

3 Execution

\

Figura 7. Procesos de la Metodologia TROUDEJINISE

Salidas

» Fichas de registro resultados Troughput, Jitter y Delay

> Fichas de

encontradas y ataques bloqueados

registro

resultados de Cantidad de vulnerabilidades
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Anexo 6.Desarrollo de la Metodologia TROUDEJINISE

FASE 1: Disefio e Implementacion

Andlisis de objetivos y Requisitos
Se busca medir el rendimiento de dos tecnologias de red inaldmbrica, del
mismo modo que permitan identificar las diferencias entre las mismas a
nivel de cada indicador establecido en la metodologia, throuhgput, delay,
jitter, y nivel de seguridad. Cabe resaltar que se escogieron las dos
tecnologias por disponibilidad en el mercado y alcance financiero del

investigador.

Requisitos para el disefio de red a prueba
Compuesto por materiales a nivel de software y equipos que se usaran para la

implementacion y las pruebas de rendimiento que se realizaran.

Identificacién de Aplicaciones
Los programas que se usaran para ejecutar los procesos de la metodologia son

los siguientes:

Software Tipo Valor Detalle
Sistema
Windows 10 Slstema Necesario . operativo
Operativo instalado en
laptop o pc.
Software para
Packet Tracer Software CISCO Necesario disefio logico de
redes.
Sistema
ISO Kali Linux Slsterr_la Necesario operativo para
Operativo pruebas de
seguridad.

Software de

; ; P ) Sistema para
VMWare virtualizacion Necesario P

simular S.O
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Software para

Software para

TamoSoft Necesario calcular métricas
Test de Red o
de rendimiento
Software
Google Chrome Navegador Necesario navegador de
internet
Packet Loss Test Aplicativo Necesario Software tester

de red

Tabla 14. Identificacion de Aplicaciones

Identificacién de Equipos

Los equipos que se utilizaran para armar la red donde se llevara la prueba de

rendimiento son los esta compuesto por lo siguiente:

Hardware Tipo Valor Detalle
Reuter o . Enrutador
Askey TCG220-46 Reuter Principal Necesario Principal
PLC TP-Link Extensor de Red Necesario Equipo de red
para prueba
WifiMesh i
Extensor de Red Necesario Equipo de red
TP-Link para prueba
Patch Core Cat6 Cable de Red Necesario Cablf Adl\(la red
PC Equipo de Necesario Comput_ad(_)r de
computo escritorio
. fe: . Computador
Laptop Equipo Portétil Necesario portAtil
Celulares Dispositivo Movil Necesario Host para red

Tabla 15. Identificacion de Equipos
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Disefio Logico

Se muestra la estructura de la red donde se implementaran los equipos
inalambricos para la prueba de rendimiento. Los equipos adquiridos los medios
de transmision, sefial banda 2.4 GHz para ambas tecnologias. Gateway con

direccion IPv4 192.168.0.1. Direccionamiento para Host por DHCP.

oy

-t
—_— HomeRouter-PT-AC
—_— Router Principal_

—-—
-
Sw itgh-PT
REC

owh | 0 Wb |
@. !}
Aigf— )m_ﬁ”“’//m'
iy

| Power Metor Power Matsr
;\,"@
Fow er Meter Pow er Meter Q‘?\'“ = = ’fff;//
Red Hectrica Inicial Red Electrica Final ‘S:-_-? E: 24 ”N.f/,/-
S = =
= = =
= = = Laptop-PT
= = = LaptopTrabajo_
= =
R =
- e
i [ES—) -
TabletPC-PT e =
Tablet Android ’/,
=
_—

SMART PHOME-PT
Smartphone

Figura 8. Topologia de para pruebas de red PLC

WRT300M
Router Frincipal = = ////
= = A
= = “y Laptop-FT
= = j/// LaptopTrabajo
- - ///
S - i r
=5 - ’ ' ! J
g = ==
; = TabletPC-PT
PC-PT = Tablet Android_
PCO =
=

SMARTPHOMNE-PT
lphone

Figura 9. Topologia para Pruebas de red WifiMesh
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Disefo Fisico

Internet
(D)) ()]
: Router Principal

Toma Electrica
()] [(35)]

PLC-TpLink
Principal

i
[d

(8} &) PLC-Tplink

| I Smartphone

L

Laptop

Tablet

Figura 10. Dispositivos implementados para Red PLC

Internet

) @«
= Router Principal

@ wifimesh
[~} Tp-Link
Smartphone

Tablet

Figura 11. Dispositivos implementados para Red WifiMesh
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FASE2: Pruebas de Rendimiento

Software IPERF: Implementacién en el Modo Servidor

En el pc A tenemos de direccién Ip 192.168.1.24, en donde implantaremos el servidor

para hacer las pruebas de Jiiter Delay Throuput

Configuracién del Servidor para pruebas de rendimiento

BN C\VWINDOWS\systern32iemd.exe

para la conexidn

A_lncal

red . . . . . . .
ce predeterminada

Adaptador de Ethernet VMware Network Adapter

Para ello instalaremos el paquete Iperf3 en la unidad C de arranque del sistema para

poder ingresar con los comandos del simbolo de sistema

1 ‘e * Esteequipo » Discolocal (C) »

s

Nombre Fecha de modificacion Tipo Tamafic
y rapido
. Archivos de pregrama Carpeta de archivos
orie
Archivos de pregrama (x86) Carpeta de archivos
rgas PerfLogs Carpeta de archivos
mentos Riot Games Carpeta de archivos
enes Usuarios Carpeta de archivos
imiento Metric Windows . a de archivos
xampp Carpeta de archivos
n2 | cygwinl.dil Extensién de la ap.. 3457 KB
_ [ iper-373-wines Archivo WInRAR Zn. T35 KE ]
acion - — -
=] iperf3 Aplicacién 458 KB
ive
|uipe
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1. Se Descomprime el archivo iperf-3.13-win64.rar
2. Mantenemos el archivo  [Eliperf3 iperf3.exe un archivo ejecutable

gue nos permitira acceder en modo servidor desde la PC A

viejor coincidencia

Simbolo del sistema
Aplicacién

Aplicaciones

Simbolo del sistema
2 Informacién del sistema Aplicacién

‘¥ Configuracién del sistema
Configuracién = Abrir

= Sistema L0 Ejecutar como administrador

" Cambiar sonidos del sistema (I} Abrir ubicacién del archivo

Ejecutamos el CommandPront de Windows con permiso de administrador
Ejecutamos los siguientes comandos en el CommanPront cd c:/ este comando
nos permitird acceder a la carpeta de destino donde se almaceno el archivo
iperf3.exe

5. Unavez dentro de la carpeta, iperf3.exe ejecutamos el siguiente comando iperf3
-s, para asignar el pc A como Modo Servidor. Por defecto se asignara un puerto
I6gico donde podamos escuchar o enrutar hacia el servidor desde cualquier
Host.
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Software IPERF: Implementacién en el Modo Cliente

Para el Modo Cliente se usara una laptop PC B con direccion ip 192.168.1.22, conexién

inalambrica por Red PLC para ejecutar las pruebas de rendimiento para ello se

implementaran los siguientes pasos.

1. Conectar a la red inalambrica con la red PLC / WifiMesh

TP-Powerline ﬂfﬁ TP-PowerlLine
Conectando Conectada, segura

Escribir la clave de seguridad de red

Siguiente Cancelar

Propiedades

2]
Maldonados ﬁ Maldonados
MOVISTAR_21B1
MOVISTAR_21B1_Extensor

MOVISTAR_2700

2. Se muestra la direccion de la Pc B — Cliente

Desconectar

3. Instalar el paquete Iperf3 en la unidad C de arranque del sistema para poder

ingresar por medio del CommandPront de Windows
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4.

Descomprimir el archivo iperf-3.13-wind64.rar

5] < | Administrar Disco local (&)

Inicia Compartir Vista Herramientas de unidad

¢ = v 4 ‘& > Esteequipo > Disco local (C:)

~

w

v

10

Normbre Fecha de modifica...  Tipo Tamafio
3 Acceso rapide

CALIDAD 2024
CALIDAD 2031

SWinREAgent

Archivos de programa

Carpeta de archivos
Carpeta de archivos

Archivos de programa (x86) Carpeta de archivos

I Escritorio Game . Carpeta de archivos
EVAS MARZO Games . Carpeta de archivos
GitzWC Carpeta de archivos
@ OneDrive - Personal ' spete dearchive
Intel Carpeta de archivos
[ Este equipo iperf-3.1.3-wing4 Carpeta de archivos
; Descargas M50 Cache Carpeta de archivos
Z| Documentos OneDriveTemp . Carpeta de archivos
I Escritorio Perflogs . Carpeta de archivos
ProgramData Carpeta de archivos
| Imagenes X - .
Usuarios Carpeta de archivos
‘b Misica Windows Carpeta de archivos
B Objetos 3D SWINRE_BACKUP_PARTITION.MARKER . Archivo MARKER
Videos = cygwinl.dil Extensién de la ap...
4] eyg P
+, Disco local () m iperf-3.1.3-wing4 Archive WinRAR Z...
— Disco local (D) [ iperf3 . Aplicacién
. Disco local (E) =] test Documento de te.. 1 KB
¥ Red
Mantenemos el archivo ipef3.exe un archivo [&iperfs ejecutable

gue nos permitira configurar como Modo Usuario la PC B.
Ejecutamos el CommandPront de Windows con permiso de administrador
Ejecutamos el siguiente comando cd c:/ para acceder a la carpeta destino donde

se almaceno el archivo iperf3.exe

Una vez dentro de la carpeta, iperf3.exe ejecutamos el siguiente comando iperf3
-c, para asignar el pc B como PC Cliente y concatenamos la direccion ip
192.168.1.24 del servidor a la cual se conectara y el puerto de escucha, de la
siguiente manera:

h BN Administradern Simbele del sisterna

M\ »iperfd -c 102.168.1.24 -p 5281
Connecting to host 192.168.1.24, por

Por defecto el sistema ejecuta dentro de 10 segundos envié de paquetes para
confirmar la conexion de servidor y cliente.

. La Pc B — Cliente muestra lo siguiente conexion
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LIDAD 2023

e [—]
PDF
=
CALIDAD 2021 PPP1IEXPO FORMATO PROCESOS PARA
FINAL LLENADO COV... ELFEEDBACK

A 7 G ) ESP

11. Mientras La Pc A — Servidor muestra la escucha que hizo al pc Cliente en el

siguiente grafico.

& 18°C Nublado ~

12. Se Confirma la conexion Cliente-Servidor para ejecutar las pruebas de rendi-
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Pruebas para Trouhgput - Tecnologia PLC / WifiMesh

Trouhgput: Se define como el paquete de informacién util por segundo transmitido a
través de canales de enlace, se mide en bits por segundo. (Ferreira, Granados y Vesga
2016).

1. Para medir la Tasa de trasferencia, primero nos conectamos a la red inaldmbrica
PLC.
Ejecutamos el CommandPront de Windows con permiso de administrador.

3. Accedemos a la carpeta donde se encuentra iperf3.exe y empezamos a ejecu-

tamos el siguiente comando: iperf3 —c 192.168.1.24 —p 5201 —t 15

c:\»iperf3 -c 192.1¢

Connecting to host 192. .24, por

[ i 340

4. Se especifica en lo comandos anteriores el modo cliente (-c) la direccién ip de la
misma el puerto por donde nos conectaremos hacia el servidor para enviar pa-
quetes en un tiempo de 15 segundos, de la misma manera nos proyecte los

siguientes parametros: intervalo (segundos) y tasa de trasferencia (Mbytes).

Wi-Fi 2

Zz Maldonados
Z MOVISTAR 21B1_EXT
z MOVISTAR 21B1

Z MOVISTAR 21B1_Extensor

iguracion de red e Internet

iguracién, como hacer que una

*igina1del1 Spalabras  L[F  Espafiol (Perd)

G 1147 p.m.
E DB T

5. Se toman las muestras correspondientes para anotar en las fichas de registro.

84



Pruebas para Jitter - Tecnologia PLC / WifiMesh

Jitter se define por la variacion de latencia, es calculado cogiendo la diferencia de retrasé
del paquete vigente y del anterior

1. Para medir el Jitter, primero nos conectamos a la red inalambrica PLC /

WifiMesh.
2. Ejecutamos el CommandPront de Windows con permiso de administrador.

3. Accedemos a la carpeta donde se encuentra iperf3.exe y empezamos a ejecu-
tamos el siguiente comando: iperf3—-c¢ 192.168.1.24 —u —i 1 -t 15

B Administradorn Simbelo del sistema

iperf Done.

4. Se especifica en lo comandos anteriores el modo cliente -c la direccion ip de la
misma, el comando —u porque se vera un trafico mas detallado par eso se utiliza
paquetes Udp, el comando —i para indicar el intervalo de 1segundo y -t para
asignar el tiempo de prueba en 15 segundos. El resultado proyectara un detalle

de la variacién de latencia (Jitter).

1
1
1
8

(=1

5. Se toman las muestras correspondientes para anotar en las fichas de registro.

85



Prueba para Porcentaje de Paquetes Perdidos PLC / WifiMesh

Porcentaje de paquetes perdidos son las partes de todos los paquetes que no
llegaron a su destino (Granizo y Tacuri 2017), se generan debido al canal de
transmision, puesto que una red puede ser afectada por interferencias por
dispositivos aledafios que comparten acceso al mismo canal de transmision o se

encuentren en las mismas frecuencias (Caiza y Lara 2019).

1. Conectarse a la red inalambrica PLC / WifiMesh.
Ejecutar el CommandPront de Windows con permiso de administrador.
Se ejecuta el siguiente comando ping 192.168.1.1 —t 5, el comanda —t per-
mite asignar el tiempo de escucha en este caso de 5 minutos para cada in-

tervalo de lhra para la prueba.

BN CHWINDOWS\systern32homd.exe

Wi-Fi 2

8~ Tp-Powerline

Con

Proj
Desconectar

Z Maldonados

z MOVISTAR 21B1_EXT

Z MOVISTAR 2181

z MOVISTAR 2700

4. Se toman las muestras correspondientes para anotar en las fichas de regis-
tro.
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Prueba para Retardo Extremo a Extremo PLC

Rayes y Salam (2020) mencionan que puede definirse como el retardo extremo
a extremo la cantidad de tiempo (en milisegundos) que toma un paquete para
llegar hacia su destino.
1. Para medir el retardo extremo a extremo primero conectarse a la red inalam-
brica
Ejecutamos el CommandPront de Windows con permiso de administrador.
3. Se ejecuta el siguiente comando tracert 192.168.1.1 —t 5, el comanda —t
permite asignar el tiempo de escucha en este caso de 5 minutos para cada
intervalo de lhra para la prueba. El comando tracert permite ver la traza que

viaja un paquete hasta llegar hacia su destino.

B Simbolo del sistema

. COom

raza a la direc: e.com [142.258.8.165]
cobre un om [

EDRrNES ENER SRS SN RPN RS- TNRE ENES TN R TR AN EE: SNES- TN L NRS s (I ROV & SN C RPN N P

TP-Powerline
Conectada, segura

Propiedades

Desconectar

ert www.
Maldonados

MOVISTAR_21B1_EXT

MOVISTAR_2700

ara esta solicitud.

7z MOVISTAR 21B1_Extensor

on de red e Internet

figuracio hacer que una

1del  2palabras [[2 - Modo avion  cobertura

10:20 p. m.
29/04/2022 E5

o ) ESP

4. Se toman las muestras correspondientes para anotar en las fichas de regis-
tro.

87



FASE 3: Nivel de Seguridad

1 Planificacién:

Se determinan los objetivos y propdsitos de las evaluaciones del mismo modo se

establece el alcance que se tendra con el equipo de trabajo.

Definicion de objetivos:

- ldentificar vulnerabilidades Fisicas

- Identificar Vulnerabilidades Loégicas

- Describir las caracteristicas de los dispositivos o tecnologias involucradas

Equipo de Trabajo:

Tester

Objetivo

Ciber Seguridad Hacker

Pablo E. Maldonado Jiménez

(Estudiante Hacking Wifi - Academia de

Mentor )

Evaluar la seguridad de red de los
equipos inaldmbricos WifiMesh y PLC

Tabla 16: Equipo de Trabajo

2 Especificacion:

Descripcion de dispositivos involucrados para las pruebas de seguridad.

Evaluacioén de la Red y Equipos

Equipos / Host Tecnologia Caracteristicas
Dual Band 2.4 /5 GHz Seguridad
WifiMesh/ AC1200 - TpLink-Wireless Adapter | WPA-PSK/WPA2-PSK, Filtrado
inalambrico de MAC.
Dual Band 2.4 /5 GHz Seguridad
PLC / TLWPA-4220 TpLink-Wireless Adapter | WPA-PSK/WPA2-PSK, Filtrado

inalambrico de MAC.

TL-WN722N V.1

Adapter USB - TPLink

Antena desmontable 4dBlI -
150Mpbs Soporte WEP 64/128
bits, WPA-PSK/WPA2-PSK,
Filtrado inaldmbrico de MAC.

Soporta Modo Monitor
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Reuter
TCG220-46

Band 2.4GHZ 300Mbps Soporte
WEP  64/128 bits, WPA-
PSK/WPA2-PSK, Filtrado

inalambrico de MAC.

Askey Reuter

PC-Desktop SCNM98P

Core i5-10400 CPU 2.90Ghz

S.O Windows10 RAM 16 GB — SSD 500

PC2

S.0. KaliLinux — Kernel 5.15.

Core i5-10400 CPU 2.90Ghz
RAM 8 GB — SSD 100

Tabla 17: Evaluacion de la Red y Equipos

3 Ejecucion:

Técnicas y Herramientas:

Se entiende por técnicas a algoritmos o codigos para aplicar mediante un software e

iniciar los ataques, de la misma manera herramientas al uso de software o hardware

gue sean necesarios para las pruebas.

Nombre de Herramienta

Caracteristica

Nmap

Aplicacion de multiplataforma, permite analizar las redes
y extraer informacion acerca de los servicios y sistemas

operativos de los dispositivos dentro de una red.

Hpig3

Esta herramienta se utiliza en Kali Linux desde la terminar

para el analisis y ensamblado de paquetes TCP.

Aircrack — ng

Software con un paquete detector, permite rastrear
paquetes WEP y WPA/WPA2 —PSK. Analizador de redes
LAN e Inalambricas.

Airmong-ng

Este escript permite habilitar el modo monitor del
adaptador de red para hacer escucha al trafico de redes

inalambricas.

Airodump-ng

Este escript permite capturar paquetes inaldmbricos

ademas acumula vectores de inicializacion.

Aireplay-ng

Este script permite inyectar fotogramas, genera trafico

para su uso posterior y descifrar claves WEP y WPA-PSK.

Tabla 18: Técnicas y Herramientas:
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> Escaneo de Puertos:

1. Inicializamos el Sistema Kali Linux
2. Abrimos el terminal e inicializamos en modo administrador con el comando sudo

Su

pable@kali: ~

Archivo Acciones Editar Vista Ayuda

— |

[sudo] password for pablo: [}

3. Ingresamos la clave de acceso como administrador

[sudo] password for pablo:

fhome/pablo

4. Antes de escanear los puertos del host a prueba, tenemos que obtener la direc-
cion ip asignada del dispositivo, para esta prueba lo vemos en el mismo terminal

del hardware

Configuracion

“» Estado
Ajustes de la red

N Red inaldmbrica

Usar la siguiente direccién IP

Red

Ajustes avanzados

@ Herramientas del
Sistema

5. Empezamos a hacer el escaneo de puerto con el siguiente comando nmap
192.168.1.36
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0

root@kali: fhome/pablo

Archivo Acciones Editar Vista Ayuda

— [~

[sudo] password for pablo:
fhome/pablo
- o

Starting Nmap 7. | L org ) at 2 -@5-@5 19:93 -85
Nmap scanm repor 2 3
Host is up (
Not shown: 9
STATE ¢
open
cp open
/tcp open
6001/tcp open
MAC Address:

Nmap done: 1 IP address (1 host up) scanned in 3

/home/pablo

Se puede visualizar en la figura anterior el escaneo de 1000 puertos en una velocidad
que ofrece el terminal de 0.90 segundos, se identifica en el host WifiMesh 4 puertos

habilitados por donde se puedan vulnerar la red.
» ldentificacion de Vulnerabilidades:

Se describen las siguientes vulnerabilidades que cuenta cada tecnologia WifiMesh /
PLC.

TECNOLOGIA WIFIMESH PLC

Vulnerabilidades Légicas

Puertos TCP Abiertos 4 1

Protocolos de Encriptacion - -

DHCP 1 1

Vulnerabilidades Fisicas

Puertos LAN libres - 1

Por conducto Eléctrico - Energia eléctrica
estandarizada

Filtrado Mac - -

SSID 1 1

Tabla 19: Vulnerabilidades PLC y WifiMesh
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4 Caracterizacion de Vulnerabilidades

Se especifican y describen las vulnerabilidades encontradas en cada tecnologia que se

puso a prueba.

- Los puertos abiertos en un equipo de red son un foco importante si se quiere

vulnerar la seguridad. Se describen los siguientes puertos abiertos.

PUERTO ESTADO SERVICIO CARACTERISTICAS
Este puerto permite hacer conexiones
22/TCP Abierto SSH seguras hacia Servidores. Asi mismo
administrar equipos de forma remota
Puerto web para conexibn hacia
80/TCP Abierto HTTP servidores. Se puede hacer ataque de
inyeccién XSSy SQL entre otros.
6000/TCP Abierto X11 Puerto X, sistema de ventanas.
Puerto que de control de transmision
6001/TCP Abierto X11:1 permite garantizar la entrega de paquetes
en el mismo orden de envio.

Tabla 20: Descripcién de Vulnerabilidades — Puertos

DESCRIPCION DE VULNERABILIDADES

PERMISOS

Puertos TCP

Los puertos TCP abiertos se pueden

aprovechar para dar acceso hacia

Servicio SSH: permite hacer

trasferencia de archivos SSH,

Port 22 otros dispositivos mediante los | SFTP y SCP.
servicios, asi mismo conectarse . .
Port 80 Servicio HTTP Permite
directamente y vulnerar la red que . ., ,
Port 6000 ' y d administrar la conexién hacia
se requiera.
Port 6001 q un servidor
Protocolo Protocolo de configuracion | Brinda la configuracion
Cliente / Servidor dindmica, permite brindar la | automatica en primera

DHCP

configuracion automaticamente a un

host.

instancia.
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Puertos ethernet habilitado. Puerta | Conexion directa hacia la red.
Puertos LAN de enlace para conectar cualquier

equipo mediante cable UTP

Identificador de red inalambrica. Permite identificar la red, para
Nombre de Red vulnerar mediante el modo
ssID monitor e identificar el nombre

fisico del dispositivo (MAC).

Tabla 21: Descripcion de Vulnerabilidades

FASE 4: Prueba de Fuerza Bruta
» Etapa de Descubrimiento:

En esta etapa se enfoca en reconocer los riesgos asociados a la red del mismo modo

gue se obtiene informacién como segmentos de redes y rangos de direcciones IP’s

1. Conectar adaptador de red Wifi

0] Kallinux2016 I3 Kalinux

- N 2 3 4 O 4 A& @ 2303

' Wired connection 1
Desconecta

Papelera

Kali Linux a...

nouse pointer inside or press Ctrl+G, [=JOR:- % e B

2. Abrir el terminal en modo administrador con el comando sudo su, ingresamos la
clave de usuario
& reot@kali: /home/pablo

Archivo Acciones Editar Vista Ayuda

e

sword for pablo:
fhome/pablo
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Ingresamos el siguiente comando iwconfig para ver que el sistema acepte al
adaptador de red, como podemos ver esta en mode administrador. Tenemos que

cambiar a mode monitor para hacer escucha de red.

o root@kali: f/home/pablo

Archivo Acciones Editar Vista Ayuda

-~

[sudo]'password for pablo:
/home/pablo

lo no wireless extensions.
etho no wireless extensions.

wlano IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm

Retry short Llimit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

4. Ejecutamos el comando airmon-ng start wlanO para habilitar el mode monitor

del adaptador inalambrico.

] root@kali: /home/pablo

Archivo Acciones Editar Vista Ayuda
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

/home/pablo
start wlano@

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
520 NetworkManager
1473 wpa_supplicant

PHY Interface Driver Chipset

ath9k htc OQualcomm Atheros Communications AR9271 802.11n
(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy®]wlan®mon)
(mac80211 station mode vif disabled for [phy@]wlan@)

phyo wlan@

/home/pablo
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5. Para que se habilite el mode monitor del adaptador de red tenemos que matar
los procesos con el siguiente comando Kill

/home/pablo

/home/pablo

/home/pablo

6. Escribir el comando airodump-ng wlanOmon para activar el mode monitor

/home/pablo
wlan@mon []

7. Ingresamos por consola el comando iwconfig y visualizamos que el adaptador

ya estd en mode monitor, listo para empezar el ataque.

[sudo] password for pablo:
/home/pablo

no wireless extensions.

no wireless extensions.

IEEE 802.11 Mode:Monitor Frequency:2.447 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

/home/pablo
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Etapa de Exploracion

1. Ejecutar el comando aerodump-ng wlanOmon, empieza la etapa de explora-
cion donde se hace escucha a las redes inalambricas, identificamos el nombre

de lared con la MAC y el canal por el cual se desempefia.

root @kali: fhomefpablo

Ayuda

Pl ns #Data, #/s C MB ENC CIPHER

(5]
5]
(4]
5]

> CCMP

5}
5]

1
1
1.
1.
1
1
1.
1
1.

I0N

/home/pablo

nouse pointer inside or press Ctrl+G. a&am ol
4

‘ 18°C Parc. nublado

5/05/2022 LJ

2. Ingresamos el siguiente comando airodump-ng -c 1 --bssid

3C:84:6A:84:62:2A wlanOmon para escanear la red a la cual atacaremos.

/home/pablo

1 16AIB4:62:2A wlanomonl]
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3. Después de escanear la red, se mostraran los dispositivos conectados hacia la

red inalambrica y por el cual se intercedera para iniciar el ataque.

) A BN | e G

root@kali: /home/pablo

P3P Archivo Acciones Editar Vista Ayuda

J[ Elapse:

ENC CIPHER AUTH ESSID

/home/pablo

Kali Li

_ o 24
#» 18°C Parc.nublado ~ G TJ @) i I

Etapa de Evaluacion

1. Identificamos el dispositivo conectado a la red por el cual se capturard la clave

autenticada. Seleccionaremos la serie Mac para identificarlo.

2. Ejecutamos el siguiente comando: aireplay-ng -0 5 —a 3C:84:6A:8A:62:2A —
60:30:D4:A3:CB:28 wlanOmon.

Se describe lo siguiente:

- aireplay-ng -0 5 —a (MAC dispositivo conectado). Este comando permitird des-

autenticar 5 veces al dispositivo para capturar la clave.
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-c (MAC de equipo de Red inalambrica) wlanOmon. Hace referencia al equipo
que atacaremos haciendo escucha por mode monitor del adaptador de red

inalambrica.

B EmmP O] 2 3 | € . A p23o6| @ G

Archivo Acciones Editar Vista Ayuda

py [sudo]

60:30:D4:A3:CB:28 wl

nouse pointer inside or press Ctrl+G.
B

i = L2306
@ 18°C Parcnublado A & L) oo, [

Una vez ejecutado el comando verificamos en la primera terminal del paso n°
1, que la ejecucion fue exitosa se llegé hacer handshake, se visualiza en la si-

guiente imagen.

Archivo Acciones Editar Vista Ayuda

ENC CIPHER AUTH E

WPA2 CCMP

Se llega a capturar el paquete de encriptacion de la clave de red y se almacena

en un formato .cap

o Editar Ver Ir Ayuda
* & ¢ A pablo

Lugares

prueba-01.cap

se et

2] Navegar por la red e N 98




Etapa de Intrusion

Identificar la ruta del archivo Prueba-01.cap.
Ejecutamos el siguiente comando aircrack-ng

3. Con el enlace —w, se direccionara hacia el archivo donde se encuentra la clave
encriptada.

4. Ejecutamos el siguiente comando y inicializamos el ataque por fuerza bruta.

fhome/pablo

fusr/sha

Wordlists / rockyou.txt.gz son diccionarios con diferentes combinaciones de
caracteres para vulnerar la red inalambrica, es un script propiamente de kali
Linux, de acuerdo a la version puede almacenar hasta millones de

combinaciones que permutaran para descifrar la clave.

5. En la siguiente imagen se visualiza el ataque por fuerza bruta que se realizara

con un script de 539521 combinaciones.

Papelera

E : [ pR——

Archivo Acciones Editar Vista Ayuda
Sistema de

Kali Linuxa..

/home/pablo

@ 18°C Parc. nublado A~ @ T )
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Anexo 7.Herramientas para evaluar el rendimiento y nivel de seguridad de
red de las tecnologias inaldambricas WLAN

TamoSoft

Esta herramienta permite enviar consecutivamente flujos de datos TCP y UDP a
través de lared en el cual permite calcular métricas como valores del rendimiento
ascendente y descendente, perdida de paquetes de una trama hacia otra, los
resultados se muestran en representaciones graficas y numéricas. Las pruebas
de rendimiento de TamoSoft admite conexiones Ipv4 e IPv6 ademas permite
evaluar los parametros de calidad QoS para una red, lo mas resaltante de este
software es que permite como herramienta usar dos componentes con un
servidor y cliente. Funciona de la siguiente manera, el cliente se conecta con el
servidor que estd escuchando las conexiones. Una vez que se realiza la
conexion, el cliente y el servidor intercambian datos en ambas direcciones y la

parte cliente de la aplicacion calcula y muestra las métricas de la red.

La parte del servidor cuenta con dos herramientas configurables: a) el puerto en
gue escucha las conexiones entrantes y b) el protocolo de red que se utilizara,
por default el servidor escucha en el puerto 27100 y usa IPV4, como detallamos

en la siguiente figura:

i ™
-4 TamoSoft Throughput Test - Server [ = | lﬁl
Port:
27100 =
Protocol: on
@ IPv4 IPvb

Listening on port 2710@ at the following IP addresses:
192.168.0.1
192.168.43.1

Figura 12. ventana de Configuracion Servidor por TamoSoft.
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En el Cliente solo especificamos el numero de puerto que se utilizara para

conectarnos al servidor. Para empezar a generar las pruebas es necesario

configurar el servidor y el cliente en diferentes computadoras para poder realizar

el test correspondiente y obtener los parametros por cada indicador como se

muestra en la siguiente figura.

Figura 13. Ventana de Configuracion Cliente por TamoSoft.

Packet Loss Test

Es un aplicativo online disefiado para generar pruebas de transmision de datos,

de tal manera que permite obtener parametros sobre la cantidad de paquetes

perdidos en una red. Para hacer la prueba primero se genera los ajustes

seleccionando la cantidad de paquetes (en bytes) que se puedan enviar en un

determinado tiempo (en segundos) y estableciendo puntos de retrasos aceptable

en milisegundos. Ver los siguientes graficos.

¥ fjustes de pruebn
Tamafios de paquetes: 212 y 228 Bytes

Frecuencia: 15 Pings/Segundo
Duracidn’ 10 Segundos
Refraso aceptable: 200 Milisegundos

0 seleccione una aproximacion preestablecida: Defecto v
(] ¢ Esperar 2 segundos antes de registrar los resultados?

Usando: Servidor de Georga (£E. L) v Inicior pruebo

Esto enviaré un fotal de 149 pings y usara 15.4 KB de dafos

= Rcerco de Pocket Loss Test
= Ajustes de prueba Iniciar prueba

~ Progreso
it L i

Total as
paquetes
perdidos

T1 0.0%

(07 712

Figura 14. Prueba por Packet Loss Test
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JPerf

Este software permite hacer la medicion de la red por capacidad de trafico dentro
de un mismo segmento de red. Este permite realizar pruebas para ayudar a
realizar un diagnostico de la red, validando si existen problemas de congestion,
degradacion fisca de alguno de los componentes de la red. Para ejecutar JPerf
se requiere dos pcs para configurar el rol independientemente a cada una.
Después de haber seleccionado el rol de cada equipo se debe instalar el software

Jperf en cada uno. Requisito indispensable Java para completar la ejecucion.

Bandwidth

Figura 15. Ventana de Consola del Software Jperf.

Configurar Modo Servidor

Para iniciar la configuracién en el equipo modo servidor se tiene que elegir
“Chosse Ipef mode: Server” en la maquina seleccionada para ejecutar como
servidor. Se puede usar diferentes comandos de acuerdo a las configuraciones

que se debe realizar.

Listen Port: Es el puerto de escucha de donde recibira los paquetes para realizar
la medicion, se recomienda dejarlo por defecto, si tienes inconvenientes puedes
usar otro puerto que no esté bloqueado, para verificar el estado de tus puertos

puedes usar la herramienta nmap.

Num Connectios: Permite colocar el nUmero maximo de conexiones que sopor-

tara el servidor, por defecto se deja en 1.
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Report Interval: permite configurar el intervalo de muestras que se tomaran para
realizar el gréfico de capacidad de trafico. Luego de establecer estos pardmetros

ejecutamos el programara JPerf.

Apobeation Lryer cpbons Bandwidth

Figura 16. Configurar modo servidor por Jperf.

Configuracién Modo Cliente

Para configurar el modo se debe elegir “Chosee IPerf mode: Client” en la
maguina seleccionada para ejecutar como cliente. Luego, se coloca la direccién
IP del servidor en “Server Address”, ademas colocamos el puerto a donde se

enviaran el flujo de prueba y el numero de flujos de prueba para este cliente.

Bandwidth

Figura 17. Configurar Modo Cliente por Jperf.
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Con esto se inicia la prueba de rendimiento en JPerf usando la configuracion
predeterminada, después de ejecutar la prueba durante 10 segundos. Una vez

gue aparezcan los graficos quiere decir que la ejecucion fue correctamente.

erf 20.2 - Network performance messurement graphical tool =) ]| &3
Iperf command: binfperf.exe < 192.168,2.103 # 14 1 p 5001 -fk -t 30
@ run Perf
Choose Perf Mode: 9 Chent Server sddress 192.168.2.103 Port S.001-%

Parallel Streams

Application layer options

Enable Compatbdity Mode
Transmit 305

Bytes @ Seconds

Output Format KBats -
Report Interval 15~ seconds
Testing Mode Dual Trade

test port 5,001

Representative Fie

Print MSS

Transport layer options
Choose the protocol to use
o TCP

|
Buffer Length

TCP Window Sze

Done.

Max Segment Size

|
TCP No Delay -|

Figura 18. Prueba de Rendimiento por Jperf
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Anexo 8: Carta de Aceptacion BNC Servicios Generales
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Anexo 9: Caso de Estudio - Aplicaciéon de TROUDEJINISE en BNC
Servicios Generales

FASE 1: Disefio e Implementacion

1.1 Anélisis de objetivos y Requisitos
BNC Servicios Generales es un negocio de imprenta con ruc 10097603818
dedicada a prestar servicios de ventas de articulos de oficina, elaboracion de
recuerdos accesorios, agente de pagos y trabajos de imprenta en general.
La red estd compuesta con los equipos del proveedor Movistar,

computadoras y dispositivos inalambricos interconectados.

El objetivo es mejorar el rendimiento de red inalambrica dentro del negocio
en funcion al throuhgput, delay, jitter, y nivel de seguridad. A través de la

implementacion de dos tecnologias inalambricas PLC y Wifimesh.

Requisitos para el disefio de red

» Plano del negocio y ubicacion de puestos de trabajo

TALLER

TIENDA

OFICINAS

Almacen

Figura 19: Elaboracioén propia - Plano de BNC Servicios Generales
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» Total, de equipos que componen la red LAN y Wifi.

Equipos Descripcion Cantidad

Computadoras | PC de escritorio con S.O. 4
y Laptops Windows 10

Celulares Dispositivos Android 6

Patch Core Cableado ethernet cat6 2

Equipo de proveedor
Reuter auip .p 1
Movistar

PLCy Equipos de red >
WifiMesh inaldmbrica

TOTAL 15

Tabla 22: Equipos de red BNC Servicios Generales

» Software para el disefio légico y fisico de la red.

Cisco Packet Tracert: Programa de simulacién
de redes, tiene como principal objetivo disefar y
estructurar una red virtual para someter a
pruebas de enrutamiento de paquetes, creacion
de subredes, configuracion de dispositivos

principales y finales, etc.

Identificacién de Aplicaciones
Los programas que se usaran para ejecutar los procesos de la metodologia son

los siguientes:

Software Tipo Valor Detalle

Sistema operativo

Windows 10 Sistema Operativo Necesario :
instalado en laptop o pc.

Sistema operativo para

ISO Kali Linux Sistema Operativo Necesario .
pruebas de seguridad.
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Software de
VMWare virtualizacion Necesario | Sistema para simular S.O
Software para Test de . Software para calcular
Iperf Necesario - -
Red métricas de rendimiento
: Software navegador de
Google Chrome Navegador Necesario . g
internet
Packet Loss o ,
Test Aplicativo Necesario Software tester de red

Tabla 23: Identificacion de aplicaciones — Red BNC Servicios Generales

1.2 Identificacion

de Equipos

Se describen los equipos con el cual estd compuesto la red LAN e inalambrica

del negocio asi mismo los equipos que también se implementaran donde se

realizaran las pruebas de rendimiento.

Hardware Tipo Valor Detalle
Reuter o . Enrutador
Askey TCG220-46 Reuter Principal Necesario Principal
PLC TP-Link Extensor de Red Necesario Equipo de red
para prueba
WifiMesh i
Extensor de Red Necesario Equipo de red
TP-Link para prueba
Patch Core Cat6 Cable de Red Necesario Cablf Adl\(le red
PC Equipo de Necesario Comput_adpr de
computo escritorio
. - . Computador
Laptop Equipo Portéatil Necesario portat
Celulares Dispositivo Movil Necesario Host para red

Tabla 24: Identificacion de Equipos — Red BNC Servicios Generales
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Disefio Logico — BNC Servicios Generales

Se muestra la red estructurada de la Pyme BNC, el enrutamiento por las
diferentes interfaces y los equipos PLC y Wifimesh implementados para ejecutar

las pruebas de rendimiento. Direccionamiento por DHCP para cada Host. Puerta

de enlace 192.168.0.1.

Fovwer ater et
2

Power Met

[ ==

PCA
PCO2 para Agente P DHCP  SMARTPHONEFT
Smartphone 1

7
Power Meter N =
Red Electrica hicial Red Electrica fal N Z 2
./ Z N
Laptop-PT = SMARTPHONE-PT
FFDHCR = smartphoneo

SMARTPHONE-PT

SMARTPHONE-PT

Usuario 02
Usuario 04

PCO1 para Disefio IP DHCP

o o e e e s o L-}':kl o
T Faon 0/ 1 ‘
Swi RED WIFMESH & 7
o Fal1 HomeRouter-PT-AC - BNC_MESH o esi, 1y,
Router Principal_ 192.162.0.1 Password: bricefi N =7, My,
AN = Z 7
= = =, g7
= Z, “,
= Z, (2
= 2 "
= "//,/
S = ",
Fad SMARTPHONE-FT = =
" Usuario 01 3 = PC-PT
E)EDB-J‘CF'&S \9\ MARTPHONE-PT = PC03 - Equipo de Trabajo
= . S Usuario i3 =
— Password: bricefio2022 & =
W =
v P

PCO2 - para Disefio e Impresion / IP DHCP

—_—y
PC-PT

=

Figura 20: Disefio LAgico - Red BNC Servicios Generales

Disefio Fisico — BNC Servicios Generales

Se muestra la ubicacion de los equipos que forman la red asi mismo los equipos

PLC y Mesh para ejecutar la prueba de rendimiento.

1
- -
Laptop
A.C g
PLC . - é?
TALLER ' - ¥
a5
g |
PC 03
TIENDA
Agente PRIMER PISO
{ _ OFICINA .
fom ] & i i
Rouler‘m | = & > ug = .-_«§
Switch
B, 1 M | 1 ALMACEN
POAMO1 PCAO2 POAO3
J r—
' —
-~ —-—
WIET | _—
MESH
|
I
- [
= Laptop OFICINA
iministrativo
DORMITORIOS SEGUNDO
SALA COMEDOR Flse
-~ SS.HH
—
L]

Figura 21: Disefio Fisico - Red BNC Servicios Generales
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FASE 1: Pruebas de Rendimiento

Después de haber instalado los equipos PLC y Wifimesh, a continuacion, ejecutaremos
las pruebas de rendimiento implementando la herramienta Iperf, en un pc principal que

actuara como Modo servidor y otra en Modo Cliente.

Instalacion de Herramienta Iperf — Modo Servidor

En el pc principal tenemos de direccion Ip 192.168.1.41, en donde implantaremos el

servidor para hacer las pruebas de Jiiter Delay Througput.

» Configurando Modo servidor

BN Simbolo del sistema

para la

cal,

1. Instalar la herramienta Iperf3 en la unidad C.
Descomprimir el _ i-peﬂ archivo iperf-3.3.13-win64.rar.

3. El archivo iperf3.exe es un formato ejecutable para
ejecutar los comandos desde el commandPromt de Windows para realizar
las pruebas en modo servidor y cliente.

Inicio Compartir Vista Herramientas de unidad

Anclaral  Copiar Pegar
acceso rapido

Portapapeles Organiz

& = ~ 4 ‘im > Esteequipo » Disco local (C:)

~
MNeombre
s Acceso répida
Archivos de programa

% OneDrive Archivos de programa (x86)
Perflogs
Acrocbat Reader
=¥ Red Usuarios
Windows

[ Este equipo

Utilitarios
cyguind il
I M iperf-3.1.3-winbd I
5] iperf3
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4. Ejecutar el CommandPromt de Windows con permiso administrador.

Miejor coincidencia

Simbolo del sistema
Aplicacién

Aplicaciones

Simbolo del sistema
2 Informacién del sistema Aplicacién

‘@ Configuracion del sistema
Configuracién i Abrir

= Sistema O Ejecutar como administrador

f _ Cambiar sonidos del sistema U2 Abrir ubicacion del archivo

5. Accedemos a la herramienta iperf3 desde la consola con el siguiente co-

mando: cd c:/.

osoft Windows ‘ersidn 18.8.19844 .
Microsoft Corp ion. Todos los d

DAWINDOWSA\system3

6. Ejecutamos el comando iperf3 —s, este comando asignara la computadora
en modo servidor y por defecto asigna el puerto 5201 por donde hara es-

cucha desde cualquier host.

7. Finalmente, el equipo esta configurado en modo servidor.

» Configurando Modo Cliente

Usaremos una laptop para el Modo Cliente, la direccién ip 192.168.1.36,
se conectara a la red inalambrica PLC / Wifimesh para ejecutar las
pruebas de rendimiento.

1. Conectar a la red inaldmbrica PLC / Wifimesh.

2. Ejecutar el comando ipconfig desde el command promt de Windows

en modo servidor para obtener la ip asignada a la laptop.
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3. Instalar la herramienta Iperf3 del mismo modo que se ejecuto6 para el
modo servidor, unidad c.

4. Descomprimir el archivo y mantener el ejecutable & i'perf;
iperf3.exe

i v Administrar Disco local (C:)

P = » Esteequipo » Discolocal (C:)

v Acceso répido

CALIDAD 2024

CALIDAD 2031
B Escritorio

Archivos de programa (x36)

Game
EVAS MARZO Games
GitzWC
@ OneDrive - Personal
Intel
v [ Este equipo iperf-3.1.3-win64
& Descargas MSOCache
2 Documentos OneDriveTemp
Perflogs
B Escritorio aflog

ProgramData
= Imagenes

D Musica

J Objetos 3D

B Videos

‘% Disco local (C)

s Disco local (D:)

wa Disco local (E

@b Red

5. Abrir el CommandPromt de Windows con permiso de administrador.
6. Ejecutar el comando cd c:/, para acceder a la herramienta iperf3.
7. Ejecutar el comando iperf3 —c 192.168.1.41 —p 5201.

h B Administrader: Simbolo del sisterna

c:\»iperf3 -c 192.168

Connecting to host

8. Se confirmara la conexion de PC cliente a PC Servidor una vez ejecu-
tado el comando anterior se muestra en la siguiente figura la respuesta

del servidor con una muestra de 10 segundos.
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9. Conexioén establecida PC cliente con PC Servidor.

Pruebas para Trouhgput — Implementando PLC con WifiMesh

6. Para medir la Tasa de trasferencia, primero nos conectamos a la red

inalambrica PLC.

7. Ejecutamos el CommandPromt de Windows con permiso de administra-

dor. Accedemos a la carpeta donde se encuentra iperf3.exe y ejecutamos

el siguiente comando: iperf3 —c 192.168.1.41 —p 5201 -t 15.

TP-Powerline
Conectada, segura

z WifiMesh

z MOVISTAR 21B1_EXT

%z MOVISTAR_5ADO

7404 Cotnmenn

de red e Internet

Zona con
Modo avién  cobertura
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Pruebas para Jitter — Implementando PLC con WifiMesh

6. Para medir el Jitter para variacion de tiempo de transmisién, primero co-
nectar a la red inalambrica PLC / WifiMesh.

7. Ejecutamos el CommandPront de Windows con permiso de administra-
dor.

8. Acceder a la carpeta donde se encuentra iperf3.exe y empezar a ejecutar
el siguiente comando: iperf3—-c¢ 192.168.1.41 —u —i 1 -t 15

9. Las mediciones de jitter se expresaran en el commandPront del modo
servidor.

10. Se capturan los valores del commandPromt del pc modo servidor y se

registra en las fichas.

B Administrador: Simbolo del sistema —_ O X

iperf Done.

TP-Powerline
* Conectada, segura

Propiedades

BNC-Wifi
9

= MOVISTAR_21B1_Extensor

z MOVISTAR 21B1

z MOVISTAR 21B1_EXT

z MOVISTAR_SADO

Zona cubierta
Medo avien maévil
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Prueba para Delay PLC con WifiMesh

v' Porcentaje de paquetes perdidos

Conectarse a la red inaldmbrica PLC / WifiMesh.
Ejecutar el CommandPront de Windows con permiso de administrador.
Se ejecuta el siguiente comando ping 192.168.1.1 —t 5, el comanda —t per-

mite asignar el tiempo de escucha en este caso de 5 minutos para cada in-

tervalo de lhra para la prueba.

v' Retardo extremo a extremo

1. Para medir el retardo extremo a extremo primero conectarse a la red inalam-
brica
Ejecutamos el CommandPront de Windows con permiso de administrador.
3. Se ejecuta el siguiente comando tracert 192.168.1.1 -t 5, el comanda —t
permite asignar el tiempo de escucha en este caso de 5 minutos para cada
intervalo de 1hra para la prueba. El comando tracert permite ver la traza que

viaja un paquete hasta llegar hacia su destino.
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ersidn 16.8.

on. T

ms
ms 1

ms 16.11
npo
L111.

4. Se capturan los valores del commandPromt y se registra en las fi-

chas.
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FASE 3: Nivel de Seguridad - BCN Servicios Generales

Planificacion

Se determinan los objetivos y propésitos de las evaluaciones del mismo modo se

establece el alcance que se tendré con el equipo de trabajo.

Definicién de objetivos:

v' ldentificar vulnerabilidades Fisicas

v Identificar Vulnerabilidades Logicas

v' Describir las caracteristicas de los dispositivos o tecnologias involucradas

Equipo de Trabajo:

Tester

Objetivo

Pablo E. Maldonado Jiménez

(Estudiante Hacking Wifi - Academia
de Ciber Seguridad Hacker Mentor )

Evaluar la seguridad de red de la
empresa BNC Servicios Generales

Tabla 25: Equipo de trabajo para red BNC Servicios Generales

Especificaciéon

Se describen los equipos que forman parte de la infraestructura de red y

seguridad del negocio.

v' Evaluacion de lared y Equipos

- Equipos del Negocio BNC Servicios Generales

Equipos / Host

Tecnologia

Caracteristicas

Band 2.4GHZ 300Mbps

Reuter Askey Reuter (Proveedor | Soporte WEP 64/128 bits,
TCG220-46 Movistar) WPA-PSK/WPA2-PSK,
Filtrado inalambrico de MAC.
_ _ SG108 8 Puertos
Switch Tp-Link

10/100/1000 Mbps
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PC1L Sistema Operativo Windows | Core i3-3220 CPU 2.90Ghz
10 RAM 4 GB — Disco 1TB
PC2 Sistema Operativo Windows | Core i3-3220 CPU 2.90Ghz
10 RAM 4 GB - Disco 500 GB
PC3 Sistema Operativo Windows | Core i3-3220 CPU 2.90Ghz
10 RAM 4 GB - Disco 500 GB
PC4 Sistema Operativo Windows | Core i3-3220 CPU 2.90Ghz
10 RAM 4 GB - Disco 500 GB
Lapt Sistema Operativo Windows | Core i5-6500 CPU 3.02Ghz
apto
ptop 10. RAM 4 GB - Disco 500 GB

Tabla 26: Equipos de red BNC Servicios Generales

- Equipos para evaluar la red del Negocio BNC Servicios Generales

Equipos / Host

Tecnologia

Caracteristicas

TL-WN722N V.1

Adapter USB - TPLink

Antena desmontable 4dBl —
150Mpbs  Soporte  WEP
64/128 bits, WPA-
PSK/WPA2-PSK,

Filtrado inalambrico de MAC.

Soporta Modo Monitor

PC-Desktop SCNM98P

S.0 Windows10

Core i5-10400 CPU 2.90Ghz
RAM 16 GB — SSD 500

PC-Virtual VMWARE

S.0. KaliLinux — Kernel 5.15.

Core i5-10400 CPU 2.90Ghz
RAM 8 GB — SSD 100

Tabla 27: Equipos para evaluar la red BNC Servicios Generales
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Ejecucion

Técnicas y Herramientas:

Se entiende por técnicas a algoritmos o cddigos para aplicar mediante un software e

iniciar los ataques, de la misma manera herramientas al uso de software o hardware

gue sean necesarios para las pruebas.

Nombre de Herramienta

Caracteristica

Nmap Aplicacion de multiplataforma, permite analizar las redes
y extraer informacion acerca de los servicios y sistemas
operativos de los dispositivos dentro de una red.

Hpig3 Esta herramienta se utiliza en Kali Linux desde la terminar

para el analisis y ensamblado de paquetes TCP.

Aircrack — ng

Software con un paquete detector, permite rastrear
paquetes WEP y WPA/WPA2 —PSK. Analizador de redes

LAN e Inalambricas.

Airmong-ng Este escript permite habilitar el modo monitor del
adaptador de red para hacer escucha al tréfico de redes
inaldmbricas.

Airodump-ng Este escript permite capturar paquetes inalambricos
ademés acumula vectores de inicializacion.

Aireplay-ng Este script permite inyectar fotogramas, genera trafico

para su uso posterior y descifrar claves WEP y WPA-PSK.

Tabla 28: Técnicas y herramientas para evaluar red BNC Servicios Generales

» Escaneo de Puertos:

1. Identificar direccién Ip del equipo principal de red Reuter TCG220-46, ip

192.168.1.1.
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English v Expert Mode J.

Overview Internet WiFi Setting VPN Status

LAN

This page allows configuration of IP addressing for all the equipment connected to your modem

LAN Settings

LAN Home Network
IP Address Router 192 .| 168 1 1 ‘
IP Subnet Mask 255 285w | 255~ |. 0 v
DHCP Server [ o |

Inicializamos el Sistema Kali Linux
Abrimos el terminal e inicializamos en modo administrador con el comando

sudo su

k

pablo@kali: ~

Archivo Acciones Editar Vista Ayuda

— |

[sudo] password for pablo:
/home/pablo

Empezamos a hacer el escaneo de puerto con el siguiente comando nmap
192.168.1.1

o=

Archivo Acciones Editar Vista Ayuda

MELL —[~

[sudo] password for pablo:
/home/pablo

192.168.1.1
Starting Nmap 7.92 ( https://nmap.org ) at 2022-06-16 11:24 -05
Nmap scan report for 192.168.1.1
Host is up (0.0054s latency).
Not shown: 994 filtered tcp ports (no-response)
PORT STATE SERVICE
80/tcp open http
443/tcp open https
1900/tcp open upnp
8080/tcp open http-proxy
8081/tcp open blackice-icecap
8888/tcp open sun-answerbook
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Se visualiza en la figura anterior el escaneo de 1000 puertos en una velocidad

gue ofrece el terminal de 0.0054 segundos, se identifica en la red inalambrica 6

puertos légicos abiertos.

> ldentificacion de Vulnerabilidades:

Se describen las siguientes vulnerabilidades identificadas en el nivel légico y fisico de

la red inaldmbrica BNC Servicios Generales

v" Vulnerabilidades Logicas: Red Lan/wlan BNC Servicios Generales

Red Inalambrica

Reuter Askey — Proveedor

BNC Servicios Generales Movistar
Puertos TCP Abiertos 6
Servicios 6
Mode-Encryptacion WPA2-AES

Tabla 29: Vulnerabilidades Logicas de equipo Wifi BNC Servicios Generales

_ Windows | Actualizaciones
- o Sistema
Vulnerabilidades | Antivirus _ Defender de S.O Contrasenas
_ Operativo i
por Equipos Firewall
PC 01 No No activo | Deshabilitado Pendiente No
PC 02 No No activo | Deshabilitado Pendiente No
PC 03 No No activo | Deshabilitado Pendiente No
PC 04 Si / Vencido Activo Habilitado Pendiente No
Laptop Si/vencido | No activo Habilitado Pendiente No

Tabla 30: Vulnerabilidades por host de la red BNC Servicios Generales
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- Vulnerabilidades Fisicas: Red Lan/wlan BNC Servicios Generales

Vulnerabilidades | Puertos
por Equipos USB
PC 01 Habilitados
PC 02 Habilitados
PC 03 Habilitados
PC 04 Habilitados
Laptop Habilitados

Tabla 31: Vulnerabilidades Fisicas red BCN Servicios Generales

Caracterizacion de Vulnerabilidades

Se especifican y describen las vulnerabilidades encontradas en la red wlan del negocio.

- Los puertos abiertos en un equipo de red son un foco importante si se quiere

vulnerar la seguridad. Se describen los siguientes puertos abiertos.

PUERTO | ESTADO | SERVICIO CARACTERISTICAS
_ Puerto web para conexion hacia servidores. Se
80/TCP | Abierto HTTP puede hacer ataque de inyeccion XSS y SQL entre
otros.
443 | TCP Abierto HTTPS Puerto por default para utilizar Hypertex Tranfers
Protocol Secure.
1900/ TCP | Abierto UPNP Ggrantiza la entrega de paquetes de datos en la
misma orden, en que fueron mandados.
8080/ TCP | Abierto HTTP-PROXY | S€ Uusa mgyormente para proxy y puerto de
almacenamiento en cache trafico http.
8081 /TCP | Abierto BLACKICE- Blackice-ICap Puerto aperturado por software
ICECAP para administracion de firewall.
8888/ TCP | Abierto SUN- Util_izad_o como puerto alternativo http para algunas
ANSWERBOOK | gplicaciones

Tabla 32: Caracterizacion de Vulnerabilidades red BCN Servicios Generales
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Prueba de Fuerza Bruta — Red BNCWifi

Etapa de Descubrimiento:

En esta etapa se enfoca en reconocer los riesgos asociados a la red del mismo modo

gue se obtiene informacién como segmentos de redes y rangos de direcciones IP’s

1. Conectar adaptador de red Wifi

- | | B R = = E &

2. Abrir el terminal en modo administrador con el comando sudo su, ingresamos la

clave de usuario

Archivo Acciones Editar Vista Ayuda

e

[sudo] password for pablo:
Jhome/pablo

3. Ingresamos el siguiente comando iwconfig para ver que el sistema acepte al
adaptador de red, como podemos ver esta en Mode Managed. Tenemos que

cambiar a Mode monitor para hacer escucha de red.

root@kali: lhome/pablo

Archivoe Acciones Editar Vista Ayuda

[sudo] password for pablo:
/home/pablo

lo no wireless ext

t-Asso
S thr:off

/home/pablo
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4. Ejecutamos el comando airmon-ng start wlan0 para habilitar el mode moni-
tor del adaptador inaldmbrico.

[C] KaliLinux2016 [ KaliLinux

O H A 11:42

Archivo Acciones Editar Vista Ayuda

Power Management:off

phy@ wlan@

/home/pablo

5. Para que se habilite el mode monitor del adaptador de red tenemos que matar
los procesos con el siguiente comando Kill.
/home/pablo
/home/pablo

fhome/pablo

6. Escribir el comando airodump-ng wlanOmon para activar el mode monitor

/home/pablo
wlan@mon

7. Ingresamos por consola el comando iwconfig y visualizamos que el adaptador

ya esta en mode monitor, listo para empezar el ataque.

] KalLinux2016 I3 KakiLinux

« ) A @46

roct@kali: fhome/pablo

Archivo Acciones Editar Vista Ayuda

)] password for pablo:
/home/pablo

/home/pablo
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Etapa de Exploracion:
1. Ejecutar el comando airodump-ng wlanOmon, empieza la etapa de exploracién
donde se hace escucha a las redes inalambricas, identificamos el nombre de la

red BNC-Wifi con la MAC y el canal por el cual se desempefia.

[ KaliLinux

B omP D 2 3 4 |F o A opns|a

Papelera

root@kali: fhome/pablo

Archivo Acciones Editar Vista Ayuda

2. Ingresamos el siguiente comando airodump-ng -c 1 -—Dbssid
C8:B4:22:46:FC:22 wlanOmon —w pruebabnc para escanear la red a la cual ata-
caremos, del mismo modo crearemos un archivo pruebabnc donde se almace-

nara el paquete después de hacer handshake.

/home/pablo
11 CB:B4:22:46:FC:22 wlan@mon r::rueba.bru:l

3. Después de escanear la red, se mostraran los dispositivos conectados hacia la

red inalambrica, por el cual se intercederd para iniciar el ataque.

@ KaliLinux - VMware Workstation

File Edit View VM Tabs Hep | [l ~  &p | (D o OB O 1~

[ KaliLinux

’§ 'rm PO 2 3 4 g M DI 13:04

Archivo Acciones Editar Vista Ayuda
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Etapa de Evaluacion:

5. Identificamos el dispositivo conectado a la red por el cual se capturara la clave

autenticada. Seleccionaremos la serie Mac para identificarlo.

1[ Elapsed: & mins ][

PWI : n #Data, #/ ( M ENC CIPHER AUTH E

PSK

6. Ejecutamos el siguiente comando: aireplay-ng -0 5 —a C8:B4:22:46:FC:22 —c
F6:DE:80:5F:72:7B wlanOmon.

Archive Acciones Editar Vista Ayuda

P

[sudo] password for pablo:
/home/pablo
5 C8:B4:22: ( 6 :5F:72:7B wlan@mon[]

7. Después de ejecutar el comando del paso n°2 verificamos que se captura el paquete
donde contiene el descifrado de clave, haciendo handshake.

(B KaliLinux - VMware Workstation ~ o x
File Edit View VM Tebs Help | Il - | & | @ D OB ORE &

» 4 A 1308 | & &

Equipo
Archivo Accione ]

CH 11 ][ Ela

CIPHER AUTH E

root@kali: /home/pablo

Kali Linux a. Editar Vista Ayuda

To direct input to this VM, move the mouse pointer i
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8. Se genera la captura del paquete de encriptacion de clave de red y se alma-

cena en un formato .cap, pruebabnc.cap.

@@ KaliLinux - VMware Waorkstation
File Edit View VM Tabs Help m- < o S OB oOWiEE-

[ Kalitinux

N mm P D]

Archive  Accl ar Vista rchivo Editar Ver Ir  Ayuda

H 11 10 EL T A 4 A pablo

pruebabne-0l.cap

rue

Ol.kism pruebabnc-01.log.c

To direct input to this VM, move the mouse.

Etapa de Intrusion:

6. Identificar la ruta del archivo pruebabnc.cap.
7. Ingresar al terminal con permiso administrador, sudo su.
8. Ejecutamos el siguiente comando aircrack-ng —-w /usr/share/wordlists/ro-

ckyou.txt pruebabnc-01.cap.

/home/pablo
/home/pablo/rockyou. txt

B  KliLinux - VMware Workstation

Fle Bt View VM Tbs Hep | |l - | 2 | O 2 DEEX B a-

¥ Kabinux

BemP o
Archivo jones Editar Vista Ayuda

Archivo Acciones Editar Vista Ayuda
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El ataque por fuerza bruta depende de los diccionarios que se usen puesto que

puedan contener mas de 2 millones de claves y permutaciones.

Después de mas de 3hrs en ataque hacia la red inalambrica se llega a vulnerar

la red. Se muestra la clave descifrada en la siguiente figura.

{8 KoiLinux - VMware Workstation p———
File Edt View VM Tabs Hep ||+ = | O 2 DBEID®R ME &~

I3 Kol

/home/pablo
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