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RESUMEN

La orientacion informatica se basa en el estudio, disefio y ejecucion de nuevas
infraestructuras para la gran variedad de servicios de Tl que existen en la
actualidad, pero primero hay que entender la problematica actual dentro y fuera
de la intranet para el servicio de traduccion de nhombres de dominio, los cuales

pueden ser problemas generales o especificos.

A través de procesos de requerimientos de recoleccion de informacién de fallos
de este servicio se verifica y analiza la informacion recolectada y se plantean
desarrollo de propuestas con el objetivo de garantizar la disponibilidad de este
servicio para el acceso de recursos informéticos dentro y fuera de la intranet y
dentro de las propuestas se plantearan el uso de la metodologia PPDIOO que
estd orientada a los proyectos de infraestructura de tecnologias de la
informacion, la muestra para este trabajo de investigacion es de 67, la presente
investigacion se considera de tipo aplicada porque se basan en los resultados de
la investigacion bésica, pura o fundamental de las ciencias naturales y
sociales, el disefio de la investigacion es del tipo Pre-Experimental, este disefio
es un tipo de prueba o ensayo que se efectla antes del experimento auténtico,
se utilizé el enfoque cuantitativo que utiliza la recoleccién de datos y el analisis
de informacién para rebatir preguntas de investigacion y probar hipétesis, los
resultados de los indicadores mencionados en este presente proyecto de
investigacion permitirdn demostrar la fiabilidad de los servicios DNS presentes
en la infraestructura de Tl y ser podra concluir al terminar este proyecto de
investigacion lo importante que es realizar un monitoreo constante a determinada

infraestructura de la gran variedad de servicios de TI.

Palabras Clave: Infraestructura de TI, Servicio DNS, Windows Server

vii



ABSTRACT

The computer orientation is based on the study, design and execution of new
infrastructures for the great variety of IT services that currently exist, but first it is
necessary to understand the current problems inside and outside the intranet for
the name translation service of domain, which can be general or specific
problems. Through processes of requirements for collecting information on
failures of this service, the information collected is verified and analyzed and
proposals are developed with the aim of guaranteeing the availability of this
service for access to computer resources inside and outside the intranet. and
within the proposals the use of the PPDIOO methodology will be proposed, which
is oriented to information technology infrastructure projects, the sample for this
research work is 67, the present investigation is considered of an applied type
because it is based on the results of basic, pure or fundamental research of the
natural and social sciences, the research design is of the Pre-Experimental type,
this design is a type of test or essay that is carried out before the authentic
experiment, the approach was used quantitative that uses data collection and
data analysis to answer research questions and test hypotheses, the results of
the indicators mentioned in this present research project will allow demonstrating
the reliability of the DNS services present in the IT infrastructure and it will be
possible to conclude at the end of this research project how important it is to carry
out constant monitoring at a certain infrastructure of the wide variety of IT

services.

Keywords: IT Infrastructure, DNS Service, Windows Server
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INTRODUCCION

En este proyecto de Tesis nos vamos a situar en el contexto internacional en el
que se ha realizado la investigaciéon, actualmente los desafios teéricos y
practicos empiezan entre los entrelazamientos de grandes redes e
infraestructuras, esta brecha es cada vez mas corta debido a la pandemia de la
COVID 19, como lo hace notar (Vilar Pont, y otros, 2021) durante la pandemia,
los servicios de atencion primaria han tenido una papel fundamental en la lucha
contra el coronavirus, el riesgo de contagio ha promovido la atencion como la

videoconferencia.
Por su parte las empresas han tenido la necesidad de crear estrategias

tecnolégicas para mantener el flujo constante del trabajo diario y no perder la
productividad empresarial, esto provoco un cambio en la dinAmica internacional
empresarial donde para garantizar la infraestructura de servicios se debe invertir
en su monitoreo constante, citando a (Datt, y otros, 2015) el monitoreo de la
infraestructura mediante el seguimiento de los recursos y servicios asociados
ayuda en la administracion de infraestructura y también proporciona informacién

sobre el rendimiento del sistema.
Dentro de este marco, el monitoreo en una infraestructura de Tl es muy amplio

debido a que no solo se basa en el andlisis de recursos a nivel de hardware sino
también de software, procesos y servicios de Tl de acuerdo a las necesidades
que tiene la empresa a corto, mediano y a largo plazo. Como expreso (Jain, y
otros, 2015) El administrador de sistemas determina los requisitos de monitoreo
en funcion de la necesidad actual de sistema, los parametros de monitoreo
identificados mediante el uso de este enfoque tienen una alta probabilidad de ser
de naturaleza bastante basica.

Con relacion al contexto nacional, la vinculacion informatica en los procesos
econdmicos, politicos y socioculturales en plena pandemia de la COVID 19, la
falta de crecimiento tecnolégico ha obligado a las empresas a usar nuevas
soluciones basadas en el disefio de una infraestructura de servicios de Tl con su
respectivo control de monitoreo que debe ser de manera constante. Citando a
(Rahardjo Heruwidagdo, y otros, 2021) Un problema en la gestion de
Infraestructura de Tl es la ausencia de modelos o formularios utilizados
como referencias cientificas o estandares para determinar el disefio o

mejorar el
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rendimiento de las instalaciones de infraestructura de Tl, de modo que el sistema

sea facilmente administrado y desarrollado en apoyo de los procesos de negocio.

Como expreso (Rojas, y otros, 2021) la infraestructura tecnoldgica es un pilar
fundamental en la red empresarial, exige una inversion continua, pero al mismo
tiempo permite la mejora de la competitividad empresarial, la creacion de
procesos mas eficientes y aumenta la productividad de la empresa entre 30% y
40%.

Ademas, en una empresa del distrito de chorrillos, se plante6 una alternativa de
solucion el uso de una infraestructura de resolucion de nombres de dominio para
garantizar la continuidad del trabajo diario dentro de la empresa y asi los usuarios
puedan acceder a los diferentes recursos informaticos que existen dentro de la

intranet.

Como afirmo (Mori Rojas, 2021) para conocer el estado actual de los dispositivos
y servicios de la infraestructura tecnoldgica de la empresa, se recomienda
implementar un sistema de monitoreo que se acomode a las necesidades y
requerimientos del negocio, dado que esto facilitara al encargado de TI gestionar
adecuadamente las incidencias presentadas en la red interna y tomar decisiones

correctas.

A nivel local la empresa Rio Bravo S.A.C es una compariia peruana del
sector de la construccion especializada en la construccion de edificios completos

como multifamiliares, hospitales, puentes, carreteras entre otros?.

La problematica es la ausencia de un servicio de resolucion de nombres de
respaldo en la intranet por o que no habria garantia para una correcta resolucion
de nombres de dominio que los usuarios finales puedan leer y entender, la
probabilidad de que el servicio DNS colapse o no responda era alta por lo que
se consideraba negligencia informatica no garantizar este servicio que
proporciona resolucion de nombres de dominio para ubicar servidores dentro y

fuera de la intranet.
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Se explico que la dimension infraestructura tecnoldgica para el indicador plan de
sensibilizacion, que permite hospedar de manera centralizada el servicio de
resolucion de nombres de dominio no garantiza el acceso a los recursos

informaticos de la empresa y la visita de sitios web de confianza.

A continuacion, se mostrara la tabla del para el indicador Plan de Sensibilidad

durante el Test o Pre Test.

TABLA N° 01: Plan de Sensibilizacién

N Minimo Méximo Media
Test del plan de 10 22,20 75,00 50,4230
Sensibilizacion
N vélido (por lista) 10

Fuente: Elaboracion Propia

FIGURA N° 01

Test del Indicador plan de Sensibilizacion

Valores

Minimo Maximo

Fuente: Elaboracion Propia

Como sefala la tabla para el indicador de Plan de Sensibilizacion, para el primer
caso donde el plan de sensibilizacién es el 22,2 % de temas sensibilizados y el
segundo caso donde el plan de sensibilizacién es 75% de temas sensibilizados
demuestra que se invirti6 mas recursos humanos o personal en el primer caso
para resolver las fallas en los servicios de resolucién de nombre por lo que los
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costos que cubrié la empresa para solucionar estos errores son mas altos y son
tema de analisis.

12



Debe sefalarse que la dimension infraestructura tecnologica para el indicador de
implementacion de controles permite mostrar en su gestion centralizada que los
controles implantados no cubren las expectativas a nivel empresarial provocando

con ello negligencia informatica sancionable.

Finalmente se mostrara la tabla y grafica para el indicador implementacion de

controles durante el Test o Pre Test.

TABLA N° 02: Implementacion de Controles

N Minimo Méximo Media
Test del Porcentaje de 13 25,00 85,70 59,9000
Implementacion de
Controles
N valido (por lista) 13
FIGURA N° 02

Test de Implementacion de Controles

Valores

Minimo Maximo

Fuente: Elaboracion Propia
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Como afirma la tabla para el indicador implementacion de controles para el primer
caso donde la implementacion de controles es 25% de grado de avance y el
segundo caso donde la implementacion de controles es 85,7% de grado de
avance, demuestra que para el segundo caso donde el grado de avance se
acerca o se aproxima a 1, los controles que se implantaron son procedimientos
normados que cumplen los principios de calidad de servicios que todo de servicio
de TI debe cumplir para garantizar el flujo continuo de trabajo diario para
asegurar la productividad empresarial.

Se explicé que la importancia de este trabajo de investigacion radica en
explicar las razones no solo en el por qué las empresas deban invertir en
infraestructura de resolucion de nombres de dominio sino garantizar las visitas
de sitios web de confianza y el acceso a los diferentes recursos informaticos
dentro y fuera de la intranet de la empresa. Cabe destacar que se decidio utilizar
la metodologia PPDIOO y la importancia de su aplicacion es porque permite la
reduccion de costos y tiempo durante los procesos de alteraciones en la
infraestructura de servicios y como secuela aumentar la disponibilidad de esta
infraestructura para garantizar el flujo constante del trabajo diario que se propone
la empresa.

En el contexto actual la empresa constructora presenta la siguiente
problemética general, ¢Como influye el monitoreo de la infraestructura del
servicio DNS en la red de datos en la empresa Rio Bravo? las siguientes
problematicas especificas, la primera es ¢Como influye el monitoreo de la
infraestructura del servicio DNS en el plan de sensibilizacion en la red de datos
en la empresa Rio Bravo? Y la segunda es ¢Como influye el monitoreo de la
infraestructura del servicio DNS en el porcentaje de implementacion de controles

en la red de datos en la empresa Rio Bravo?

La presente investigacion se justifica metodolégicamente por como muestra
las preguntas de investigacion, se articulan con las preguntas formuladas en el
trabajo de campo a través de los procesos de requerimientos, la metodologia
PPDIOO empieza de manera sencilla en cada una de sus etapas, se basan en
valores y teorias que intervienen en el estudio del proyecto de infraestructura,

por lo tanto, deben integrarse para una correcta toma de decisiones segun (E.
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Talmadge, y otros, 1980) Identifica una serie de debilidades metodolégicas en la
investigacion publicada, incluido el uso de definiciones de demora que tienen
poca justificacion tedrica o metodologica; dependencia excesiva de datos
retrospectivos o transversales; falta de control de los sujetos o uso de controles
inapropiados; procedimientos de muestreo inadecuado; dependencia excesiva

de los datos de los registros.

La presente investigacion se justifica de manera practica pues la l6gica limitacion
de recursos de Tl para solucionar los problemas esporadicos de resolucion de
nombres de dominio hace necesario establecer prioridades, una de ellas es
garantizar el flujo constante del trabajo diario en el servicio de resolucién de
nombres y para ello, se requirié el uso de una infraestructura de este servicio, tal
dimension requiere de una accion coordinada que permita fijar preferencias y
consolidar esfuerzos a través de los procesos de requerimientos, alcanzar
resultados de impacto tanto en ambientes no productivos como en ambientes
productivos, localizar vacios de los conocimientos, problemas y organizar
esfuerzos para remediarlos. El alto costo que representa la adquisicion de un
sistema de monitoreo, como la licencia, mantenimiento y soporte permitio
indagar en el monitoreo inherente dentro de la plataforma Windows Server a
través del uso de comandos internos y externos que permiten un control estricto
del funcionamiento de esta infraestructura, con ello hay una reduccion de costos
gue fue del agrado del Jefe de Sistemas, por lo que aprobd su implantacién y
despliegue de esta infraestructura de TI.

La presente investigacion se justifica de manera tedrica por su caracter de tipo
reflexivo. Tal como (Howle Schelin, y otros, 2004) La capacidad de predecir
proyectos exitosos de manera mas rigurosa es fundamental a raiz de fallas
tecnolégicas masivas en entornos privados y publicos. Estos fracasos, y la
inquietud que provocan, deben equilibrarse con el nuevo mandato, impulsado
tanto en el sector publico como en el privado. Esto quiere decir que se debe de
hacer uso de metodologias de las tecnologias de la informacién previo a ello se
debe pasar por un proceso de recoleccion de informacidn y posterior analisis para
una adecuada toma de decisiones para la eleccion de determinada metodologia,
pero sea cual fuere la elegida debe estar orientada a infraestructuras de servicios

de TI.
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Para el presente trabajo de investigacion se plantea como objetivo general:
Determinar el tipo de monitoreo de la infraestructura DNS dentro de la red de
datos en la empresa Rio Bravo S.A.C y los siguientes objetivos especificos, el
primero es: Identificar la influencia del monitoreo de la infraestructura del servicio
DNS en el plan de sensibilizacion en la red de datos en la empresa Rio Bravo
S.A.CY el segundo es: Identificar la influencia del monitoreo de la infraestructura
del servicio DNS en el porcentaje de implementacion de controles en la red de
datos en la empresa Rio Bravo S.A.C. A partir de estos objetivos se plantea la
siguiente hipotesis general. El uso de la infraestructura DNS mejora el plan de
sensibilidad y el porcentaje de implementacién de controles dentro y fuera de la
red de datos de la empresa Rio Bravo S.A.C. Y las siguientes hipétesis
especificas, la primera es: El monitoreo de la infraestructura del servicio DNS
influye en el plan de sensibilizacion en la red de datos en la empresa Rio Bravo
S.A.C. Y la segunda es: El monitoreo de la infraestructura del servicio DNS influye
en el porcentaje de implementacién de controles en la red de datos en la empresa
Rio Bravo S.A.C

16
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Para respaldar este trabajo de investigacion se presenta los siguientes
trabajos de investigacién nacionales como internaciones, los cuales se procede

a detallar:

Como afirman (Cagua Ordofiez, y otros, 2017) en su tesis “Implementacion
de un sistema de monitoreo de redes utilizando herramientas de open source y
proveer servicios de directorio a través de active directory en la facultad de
filosofia, letras y ciencias de la educaciéon de la universidad de Guayaquil” en

Guayaquil — Ecuador.

Identifica como problemética el descuido del estado de los servidores, asi como
el estado de los servicios, la falta de control del internet y el cambio del vinculo
entre las diferentes sedes por lo que precisan de una herramienta de monitoreo
constante para los problemas lineas arriba mencionados, por lo que planteo el
uso de NAGIOS como instrumento de supervision para la administracion de
servicios de TI, la metodologia elegida para este proyecto es la metodologia
PPDIOO que permite aumentar la disponibilidad de los recursos de la red de
datos, como resultado se obtuvo una mejor gestion de los recursos de la red y

se concluy6 que se podra identificar y prevenir errores a través del portal.

Citando a (Einar Hernan, 2017) en su tesis “Disefio y configuracion de una
arquitectura de alta disponibilidad de base de datos en servidores Linux orientada

a empresas con una politica de continuidad de negocio” en La Paz- Bolivia.

Identifica como problematica que existe una gran diversidad de compafiias
gue no disponen de una infraestructura de servicios de Tl y base de datos y que
a largo plazo podria ser un desastre debido a la perdida de la informacion. Se
obtuvo como resultados que se pudo alcanzar los objetivos propuestos a través
de la implantacion y despliegue de una arquitectura de servicios de Tl y base de
datos en la plataforma LINUX debido a que las fallas en determinadas instancias
durante un antes y un después pueden garantizar el acceso a los servicios de TI
y la base de datos de la empresa. Recomienda usar tecnologias sobre todos
sistemas operativos para servidores, almacenamiento, redes y base de datos
para poder alcanzar un esquema de gran disponibilidad de servicios de Tl y base
de datos.
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Como plantea (Ortiz Valderrama, y otros, 2017) En su tesis “Influencia de la
implementacion de un sistema de monitoreo de infraestructura Tl para gestionar
las incidencias en la red LAN del hospital regional de Cajamarca” en Cajamarca-

Pera.

Identifica como problematica que existen una gran cantidad de dispositivos
Tl y servicios dentro de la intranet que si no son debidamente gestionados puede
haber problemas de conectividad, performance y disponibilidad, por tal motivo
debe de existir un monitoreo constante de la infraestructura de Tl para detectar
con rapidez cualquier caida de servicios que pueda sufrir, actualmente existe una
carencia de procedimientos que oriente al encargado de Tl en el proceso de
implementacion y despliegue de un sistema de monitoreo de la infraestructura
de TI de los servicios dentro de la intranet, por lo que se plante6 el uso de 2
sistemas de monitoreo de infraestructura Tl el Zabbix y Pandora FMS de los
cuales es escogié Pandora FMS pues una de sus ventajas es que puedes
monitorear hasta 100,000 elementos con un mismo servidor, geo-localizar
dispositivos e integra todos los sistemas en una misma herramienta, como
resultado durante el antes y después se logro disminuir el tiempo de contestacion
en incidencias dentro la intranet y se concluyé que la implantacion incidié de

manera efectiva en la gestion de sucesos en la red LAN.

De acuerdo con (Mori Rojas, 2021) en su tesis “Sistema de monitoreo de
infraestructura de Tl y su influencia en la gestion de incidencias en la red LAN de
la empresa Electro Oriente S.A — Unidad de Negocios Bellavista” en Tarapoto-

Perd.

Identifica como problematica la pésima gestion de eventos dentro de la
intranet empresarial Electro Oriente S.A — Unidad de negocios Bellavista, que
tuvo como consecuencias la perdida de informacién importante, demora en la
identificacion y solucién de fallas en la infraestructura de Tl por lo que se plantea
un método efectivo que es la implementacion de un sistema de monitoreo de
infraestructura de Tl que permitira al encargado de Tl administrar los eventos
gue se puedan presentar dentro de la intranet y de esta forma se demuestra la
hipotesis principal que enmarca la influencia del sistema de monitoreo de
infraestructura de Tl en la gestion de incidencias dentro de la intranet, segun

resultados previa implantacion les tomaba 46 minutos a 2 horas atender un
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evento después de la implantacion el 75% indica que hubo un descenso la
atencion de los eventos de Tl dado que ahora toma de 16 a 45 minutos, por lo
gue se concluye que el sistema de monitoreo permitié cumplir de forma rauda

ante un evento de TI.

Como expresa (Casas Reque, y otros, 2017) en su tesis “Implementacion de
un sistema de monitoreo y supervision de la infraestructura y servicios de Red
para optimizar la gestioén de Tl en la universidad Nacional Pedro Ruiz Gallo” en

Lambayeque — Perq.

Identifica como problematica la ausencia de mantenimiento preventivo,
correctivo y detectivo que deberia realizarse en la infraestructura de la red tanto
a nivel software y hardware, concluye que otras razones por las que ocurren fallas
es debido al &rea de administracion de la red que realizo alteraciones en las
configuraciones que realiza el proveedor de servicios de internet ISP, indica que
el administrador de la red telematica toma conocimiento de forma tardia por lo
gue el tiempo de solucion al problema se incrementa por lo que es necesario el
monitoreo y supervision constante de la red de esta manera tratar de evitar
caidas de red o de servicios, asi pues los resultados obtenidos se puede deducir
gue el sistema incremento el tiempo de suministro de informes, 70 segundos para
mostrar la caida del equipo en el sistema y 113 segundos promedio para publicar
la caida del equipo en la bandeja de e-mail, dando como secuela que el sistema
avisa la caida de un ordenador en un tiempo no mayor de 120 segundos (2
minutos), para finalizar se tiene como conclusién que la implantacién de NAGIOS

perfecciono el tiempo en que el administrador de red recibe los sucesos de TI.

Como expresa (Cabrera Bermeo, 2017) en su tesis “Mejora en la
infraestructura de servicios de informacion mediante la virtualizacion de

servidores en el gobierno regional de Piura” en Piura-Peru.

Identifica como probleméatica en la infraestructura de servicios de TI donde
indica que se puso a prueba la infraestructura de servicios y confiabilidad de la
informacién, se realizaron pruebas en ambientes no productivos con
determinados servicios de Tl como el servicio de sitios web, servicios de

protocolo de control de host dindmico y el servicio de resolucién de nombres en
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los instrumentos y recogiendo informacion sobre peticiones y respuestas de
consultas DNS, perdidas de paquetes vy el afianzamiento de servidores. Como
consecuencia de las pruebas se mejor6 o incremento la media de los servicios,
la magnitud escalar de la latencia bajo, obteniendo una mejora del servicio de TI,
para finalizar se tiene como resultados mientras menor es la latencia hay un
excelente servicio parar el usuario, lo cual indicaria que no consta
complicaciones en el trafico de red, se recopilo una latencia promedio de 37.53
milisegundos habiendo un contraste de 60.28 segundos en promedio, en

conclusion, se incrementa la excelencia del servicio.

Teniendo en cuanta a (Vu Hong, 2012) en su tesis “DNS Traffic Analysis for

Network-Based Malware Detection” en Estocolmo-Suiza.

Identifica como problematica que existen métodos que a veces no es posible
analizar el trafico, debido a que el trafico este encriptado, los botnets utilizan
cada vez mas el flujo rapido y el flujo de dominio, las tareas del analisis de trafico
se vuelven mas complicado, especialmente cuando la cantidad de trafico en la
red es grande. Por lo que propuso en este proyecto una técnica de analisis del
sistema de nombre de dominio DNS para detectar la presencia de una botnet en
una red. Se obtuvo como resultados que los grupos de datos de entrenamiento
como los de prueba se procesaron a través del procedimiento. En total se
construyeron 50 gréficos, un gréafico de busqueda de DNS y se calcul6 un grafico

de fallas de DNS para cada dia de este conjunto de datos.

De igual manera (Sanchez, 2017) En su tesis “Un estudio comparativo en
extensiones de seguridad para el sistema de nombres de dominio DNS”

elaborado en Lima-Perd.

Identifica el analisis comparativo en el proceso de resolucion de nombres
sobre DNS tradicional frente a un sistema con caracteristicas DNSSEC, Se
diferencia una de otra en el tiempo del proceso de resolucion de nombres de
dominio en una proporcion de una a tres desde un servicio tradicional DNS contra

una resolucién de nombres desde un servicio DNS con la extension DNSSEC,
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cuando se hace una consulta al servicio y ante futuras consultas para un nombre
de dominios se observa que se absorben las cargas de tiempo y trafico, asi pues
como resultado se obtuvo que la implantacion DNSSec no es trabajo futil, donde
el 99% de los eventos provocan la ausencia del servicio DNS provocando que el
dominio sea inalcanzable, en conclusion desde la vista de un cliente DNSSEC,
se advierte de un aumento de la carga de trafico y tiene su origen debido a la

manifestacion de firmas y registros de recursos.

Al respecto (Guanolique Pereira, 2016) En su tesis “Propuesta de
implementacion de las extensiones de seguridad DNSSEC en los servidores DNS
internos de la Universidad técnica particular de Loja” en Lima-Perd. Identifica
como problematica las deficiencias del protocolo DNS por lo que se hace
indispensable el uso de una capa de seguridad el cual es la extension DNSSEC
gue brindarian una mayor seguridad en cada una de las areas empresariales,
plantea como solucion el uso de la extension de seguridad DNSSEC, para
finalizar los frutos de la validacién sefialan firmas DNSSEC para aprobacion de
los registros de la zona sedes.utpl.edu.ec, en conclusion DNSSEC son

necesarias para seguridad en los servicios DNS

En forma paralela (Armas Gutierrez, 2017) En su tesis “Andlisis de seguridad
del sistema DNS (Domain Name System)” en Lima-Peru.
Identifica como problematica la gran variedad de ataques informaticos de servicio
contra servidores DNS, que afectan a otros servicios de Tl, como el servicio web
o de correo. Se comprobd gue el servicio DNS a diferencia de otros servicios es
vulnerable a ataques de denegacion de servicio a través de la reflexion y
amplificacion de las respuestas DNS. Se prob6 que debido a pésimas
configuraciones este servicio es débil contra ataques de robo de informacion. En
este caso el uso de un cortafuego no impide que atacantes informaticos alteren
los registros DNS debido a una gran variedad de mecanismos de intrusion, para
finalizar se tiene como resultados en la (figura 3.7) que el medio ingresante de
paguetes es incremental y se confirma que la interface del sistema cliente esta
colapsandose durante la intrusion, en conclusion, se demuestra que una
infraestructura es asequible a una intrusion de DoS, mediante la reflexion y

amplificacion de contestaciones DNS.
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En este marco (Hudak, 2018) En su tesis “Analysis of DNS in Cybersecurity”
elaborado en Boston-E.E.U.U. La problemética radica en la vulnerabilidad en los
servicios de resolucion de nombres durante el proceso de pruebas de seguridad
informatica como pruebas de testing y lo sencillo que es el acceso a las redes
internas y alterar la el servicio DNS en los servidores. El tipo de investigacion es
cuantitativa y el objetivo principal es mejorar la seguridad dentro y fuera de la
intranet. Los atacantes cibernéticos estan tratando de identificar aplicaciones y
servicios sin parches o revisiones que pueden conducir a una explotacion inicial

y, por lo tanto, obtener acceso a las redes internas.

Como lo menciona (Dodopoulos, 2015) En su tesis “DNS-Based detection of
malicious Activity” elaborado en Eindhoven-Paises Bajos. La problematica de la
investigacion radica en que las investigaciones realizadas que muestran que la
deteccidn dinAmica de nuevas actividades maliciosas mediante la supervision
del trafico de DNS sigue siendo una tarea dificil. La investigacion ha presentado
varios métodos que detectan actividades maliciosas y, especialmente hombres
de dominio maliciosos previamente desconocidos. Se concluyé que solo un
sistema (EXPOSURE) ha evolucionado a partir del prototipo, cuyos resultados
estuvieron disponibles en un servicio en linea durante un largo periodo de tiempo,

antes de su cierre.

Por su parte (Sanchez Mahecha, 2020) En su tesis “Evaluacion de
rendimiento y seguridad del acceso fijo a internet mediante la extension DNS
Chainquery para la validacion DNSSEC” elaborado en Santiago de Chile-Chile.
Identifica como problematica las filtraciones de data y ataques por denegacion
de servicio mediante la alteracion de protocolos de internet. Aunque existen
procedimientos como la extension DNS Chainquery detallada para la validacion
de claves DNSSEC en el cliente sin alterar el rendimiento a través de la red
mediante programas que utilicen una resolucion DNS, aun no se ha realizado
pruebas de su despliegue, para finalizar se tiene como resultado que el DNS
Flag day aprox. 60% (11436 servidores) muestran la versién de software DNS a
diferencia del 40% (7625 servidores) en contestaciones con TIME WAIT agotado

por parte del servidor.
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De igual manera (Espinoza Rosales, 2018) En su tesis “Monitoreo en tiempo
real de DNS utilizando herramientas Open Source” elaborado en Santiago de
Chile-Chile. Identifica como problematica la falta de visualizacion del estado del
servicio para poder detectar malos funcionamientos o anormalidades, ademas de
la ausencia de mecanismos de envido de alertas de notificacion para los
administradores de sistemas. Ademas, se busca auditar analisis de eventos
pasados a través del almacenamiento de la data desagregada permitiendo una
vision con mayor detalle para el despliegue de medidas de prevencion de

eventos futuros.

Como lo hace notar (Panza Peralta, 2020) En su tesis “Prediccién de trafico
DNS para deteccion de eventos anémalos” elaborado en Santiago de Chile-
Chile. Identifica como objeto de trabajo de investigacion la prevencién de
patrones de comportamiento anomalos, y el uso de validaciones de
procedimientos con el propésito de detectar ataques informaticos. Sin embargo,
lo que se valoriza es la deteccion de eventos de comportamientos anémalos no
etiquetados presentes en la relacion de data original, como resultados del uso de
procedimientos en busca de los ataques etiquetados. Se concluye que el trabajo
presente contribuye conocimiento al abordar problemas explicitamente
mencionado por los autores, como la obtencion de una medida de evaluacion y

la correlacion entre variables.

Para un adecuado respaldo tedrico para este trabajo de investigacion se ha
tomado referencias para la variable independiente Infraestructura DNS y Variable
dependiente Red de datos.

Como dice (M. Meyer, y otros, 2016) Una infraestructura DNS es la ubicacion de
servidores DNS en una red. Debido a que los servidores DNS son necesarios
para el funcionamiento del directorio activo, no deberia sorprender que su
ubicacion y configuracion puedan tener un gran impacto en su red. Al no evaluar
la infraestructura de DNS. Es posible que Active Directory no funcione
correctamente o que los usuarios tengan problemas para localizar recursos en
la red. Es vital documentar las ubicaciones del servidor DNS en la red. Es
importante que todos los usuarios puedan acceder a los servidores DNS

utilizados en la nueva infraestructura para que asi puedan acceder a los
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controladores de dominio. Active directory y cualquier servicio 0 recurso que
puedan necesitar para hacer su trabajo. También es importante que los
controladores de dominio sean capaces de conectarse a los otros servidores
DNS en la red, de modo que puedan replicar informacion de la base de datos
DNS a los otros servidores con el fin de asegurarse de que cada servidor DNS

tenga informacién idéntica.

Se utilizé la plataforma Windows Server para albergar la infraestructura DNS,
como plantea (Palmer, 2017) El servidor de Windows estid disefiado para
satisfacer las necesidades diarias de pequefias, grandes empresas Yy
organizaciones. Proporciona servicios de archivo e impresion, conectividad
segura a internet, administracion centralizada de usuarios y administraciéon

centralizada de aplicaciones y recursos de red.

De este modo y continuando con la conceptualizacién, la variable dependiente

red de datos.

La Red de datos como plantea (King, y otros, 1999) Una red de datos
normalmente interconecta las computadoras dentro de un edificio, sin embargo,
una organizacion como una universidad a menudo tendra varios edificios en el
mismo sitio propiedad de ellos mismos. Como la organizacién es propietaria del
terreno, tiene la libertad de cavar sus propios conductos en los que colocar cable
eléctrico o fibra dptica, que son capaces de proporcionar una extension LAN de
muy alta velocidad. Dicha red se conoce como red de campus y, por lo general,

se construye utilizando equipos LAN modificados.
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FIGURA N°03: Red de Datos

-

p-

Fuente: King, Tim; Newson, Dave

i =

p:

L. g

Como afirma (Laan, 2011) La infraestructura de TI consiste en el equipo, los
sistemas, el software y los servicios que se utilizan en comin en una
organizacion, independientemente de la mision, el programa o el proyecto.
Todos los componentes necesarios para brindar servicios de Tl a los clientes. La
infraestructura de Tl consta de mas que solo hardware y software. La
infraestructura son los servicios compartidos y confiables que proporcionan la
base para la cartera de Tl empresarial. La implementacion de una arquitectura
incluye los procesadores, software, base de datos, enlaces electrénicos y centro

de datos, asi como los estandares que aseguran que los componentes funcionen

juntos, las habilidades para administrar la operacion, etc.




FIGURA N°04: Modelo de Infraestructura

Processes / Information

Applications

Middleware / Databases

X
©
.(U ]
) |
%‘ Infrastructure
3 End User Devices &
] = g
%’ Operating Systems ;3 § %'
-
D Virtualization 2l 1B |
< o
Storage
Networking
Servers
Datacenters

Systems Management

El servicio DNS segun (A. Carballar, 2014) Los equipos de internet
internamente solo utilizan protocolos de internet. Todos los hombres completos
de equipos cuentan con su namero IP correspondiente. De hecho, un usuario
puede utilizar indistintamente un nombre de dominio o su numero IP. Como

muestra, se usara www.telefonica.es le pertenece el protocolo de internet

194.224.55.24. Por tanto, se obtiene el mismo resultado introduciendo en el

navegador de internet el dominio http://www.telefonica.es que el numero IP

http//194.224.55.24. Si se tiene curiosidad, la siguiente pagina web

www.hcidata.com/host2ip.htm permitird conocer los numeros IP que le

corresponde a cada dominio y viceversa.
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FIGURA N°05: Servicio DNS
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El DNSSEC como afirma (Panek, 2012) DNS es una base de datos de
nombres de computadoras y direcciones IP. Como hacker, si controlo el DNS,
puedo controlar su empresa. En organizaciones que no admiten seguridad
adicional como IPSec, la seguridad de DNS es aun mas importante. Aqui es
donde DNSSEC puede ayudar. Windows Server 2012 puede usar un conjunto
de extensiones que ayudaran a agregar seguridad al DNS, y ese conjunto se
llama extensiones de seguridad del sistema de nombres de dominio (DNSSEC),
gue se introdujo en Windows server 2008 R2. El protocolo DNSSEC permite que
sus servidores DNS estén seguros al validar las respuestas DNS. DNSSEC
protege sus registros de recursos DNS al acompafar los registros con una firma
digital. Para permitir que sus registros de recursos DNS reciban firmas digitales,
DNSSEC se aplica a su servidor DNS mediante un procedimiento llamado firma
de zona. Este proceso comienza cuando un solucionador de DNS inicia una
consulta de DNS para un registro de recursos en una zona de DNS firmada.
Cuando se devuelve, una firma digital (RRSIG) acompafa a la respuesta y esto
permite verificar la respuesta. Si la verificacion es exitosa, entonces el
solucionador de DNS sabe que los datos no han sido modificados o manipulados

de ninguna manera. Una vez que implementa una zona con DNSSEC, todos los
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registros contenidos dentro de esa zona se firman individualmente. Dado que
todos los registros de la zona se firman individualmente, esto brinda a los
administradores la capacidad de agregar, modificar o eliminar registros sin
renunciar a toda la zona. El Unico requisito es renunciar a cualquier registro

actualizado.

Los DNS Zone como plantea (Russel, 2015) Una zona DNS primaria
proporciona una resolucién de nombre autorizada para la zona. En el DNS
tradicional, hay una Unica zona principal y tantas zonas secundarias como sea
necesario para admitir el trafico de resolucion de nombres para la zona. El
servidor de Windows admite zonas DNS primarias y secundarias tradicionales y
zonas stub, pero usa una zona DNS primaria integrada en el directorio activo de
forma predeterminada porque se usa la integracién del directorio activo. La zona
se puede almacenar en todos los controladores de dominio de AD DS, lo que
proporciona un alto nivel de tolerancia a fallas y distribuye el trafico de resolucion
de nombre en todos los controladores de dominio. Las zonas DNS secundarias
son zonas de solo lectura que ayudan a distribuir el trafico de la red y
proporcionan una resolucibn de nombres mas rapida. Contienen copias
completas de todos los registros DNS de la zona. Son principalmente utiles con

las zonas DNS primarias tradicionales.

Una zona DNS stub no contiene informacién DNS completa para la zona, solo
la informacién necesaria sobre que servidores tienen autoridad para la zona. Las
zonas de codigo auxiliar son utiles cuando no desea exponer todos los detalles
de una zona en particular, pero aun necesita proporcionar una resolucion de
nombres. La zona de stub tiene registros solo para los servidores DNS primarios
de la zona. Cuando se recibe una solicitud de DNS para la zona, la zona de stub
consulta los servidores de nombres que tiene en la zona de stub para responder
a la solicitud de DNS.

Cuando implemento su dominio y bosque de AD DS iniciales, se cre6 y
configuro automaticamente una zona DNS primaria integrada de Active Directory
para el nuevo dominio. Esta era una zona de busqueda directa, es decir, una
zona que permite busquedas de nombres y devuelve direcciones IP. Sin
embargo, el proceso de creacion del bosque no crea zonas de busqueda inversa
gue permitan busquedas de direcciones IP que devuelvan el nombre de la
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maquina. Puede crear zonas DNS adicionales y configurarlas como Active
Directory integrado o para usar archivos de zona independientes. Las zonas DNS
secundarias siempre utilizan archivos de zona independientes. Cuando configura
una zona utilizando archivos de zona, la zona se almacena en esos archivos de
zona. La ubicacion predeterminada para los archivos de zona DNS es
%windir%\system32\dns, con un nombre de archivo zonename.dns, con un
nombre de archivo zonename.dns, donde zonename es el nombre de la zona,

como TreyResearch.net.

FIGURA N°06: Zona DNS
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Los DNS Record como sefiala (Russel, 2015) Los servidores DNS hacen mas
gue simplemente traducir el nombre de una computadora en una direccién IP,

aungue ciertamente esa es su primera y principal funcion.

También proporcionan la informacidén que otros servicios y servidores necesitan
para saber que servidor aloja un servicio en particular. Entonces. Por ejemplo,
los servidores de correo de internet necesitan saber que servidor en
TreyResearch.net es el servidor de correo para todo el correo electrénico de
TreyResearch.net. Y otros clientes y servidores de la red TreyResearch

necesitan saber que servidores son servidores de nombres oficiales parala zona.
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Cada uno de estos servicios esta designado por un tipo especifico de registro de
recursos DNS. El registro de recursos basico A o AAAA traduce un nombre DNS
en una direccién IPv4 o IPv6, respectivamente. Un registro de recursos MX
especifica un servidor de correo para el dominio, y los registros de recursos NS
se utilizan para especificar que servidores son servidores de nombres para el

dominio.

El DNS de Windows admite una amplia variedad de registros DNS, pero los

registros de recursos principales son los siguiente:

Un registro de direccion de host Ipv4. El registro A es un registro de busqueda

hacia adelante que traduce un nombre de host en una direccion IPv4.

Por otra parte, conceptualizaremos la dimensién de nombre Infraestructura

tecnoldgica.

Tal como (Arguello Pazmifio, y otros, 2020) La dimensién Infraestructura
tecnoldgica se refiere al conjunto de equipos computacionales destinados a la
gestion de los procesos de la organizacion, el conjunto de instrumentos de
trabajo para la solucién técnica de los problemas detectados y los insumos

tecnologicos para el desarrollo de la actividad.

Como afirma (Toro, 2015) La gestion distribuida es utilizada en grandes
infraestructuras de red donde hay disponibles un conjunto de dispositivos muy
elevado a monitorizar. Este tipo de infraestructuras tienen una organizacion

compleja donde un esquema distribuido facilita la monitorizacion de los recursos.
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Finalmente, la World Wide Web segun (Gillies, y otros, 2000) es como una
enciclopedia, un directorio telefénico, una coleccion de discos, una tienda de
videos y Speakers, todo en uno y accesible a través de cualquier computadora.
Ha tenido tanto éxito que para muchos es sinénimo de internet, pero en realidad
los dos son bastante diferentes. Internet es como una red de carreteras
electronicas que cruzan el planeta: la supercarretera de la informacion muy
publicitada. La Web es solo uno de los muchos servicios que utilizan esa red, al
igual que muchos tipos diferentes de vehiculos que utilizan carreteras. En

internet, la web resulta ser, con mucho, la mas popular.

Hasta la llegada de las redes informéticas, el sistema telefonico era el Unico
medio de comunicacién electrénica masiva, aunque los dos estan intimamente
vinculados, existen importantes diferencias entre la forma en que las personas
se comunican entre si y la forma en que las computadoras conversan. En una
conversacion telefonica, las personas tienden a hablar continuamente, o incluso
a ambas a la vez. Por ello, el enlace electronico entre ellos esta reservado
exclusivamente para ellos y permanece abierto mientras deseen hablar. La
conversacion por computadora, por otro lado, es un asunto mas entrecortado.
Viene a trompicones, por lo que mantener un enlace abierto continuamente seria

un desperdicio extremo.
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Fuente: Gillies, James; Cailliau, Robert

TABLA N° 03: Comparacion entre modelo OSIly TCP/IP
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FIGURA N° 07 Protocolos TCP/IP
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Indicador Plan de Sensibilizaciéon

Segun indica (MINTIC, 2021) el indicador permite medir la aplicacion de los
temas sensibilizados en seguridad de la informacién por parte de los usuarios
finales. Estas mediciones se podran realizar por medio de auditorias
especializadas en el tema o de forma aislada por parte de los responsables de

la capacitacion y sensibilizacion.

7
00

Donde:

VSIO7: Numero de fallas o no cumplimientos
encontrados en las sensibilizaciones programadas o
eventos realizados para evaluar el tema.

VSI08: Total de personal a capacitar.

Unidad de medida: Temas sensibilizados
Indicador Implementacion de controles

Como menciona (MINTIC, 2021) el indicador mide el grado de avance en la
implementacion de controles de seguridad y tiene como objetivo buscar

identificar el grado de avance en la implementacion de controles de seguridad.

2
100

(W3

Donde:
VSI32: Nimero de controles implementados

VSI33: Numero de controles que se planearon
Implementar

Unidad de medida: grado de avance
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Se presentaran las metodologias posibles, todas ellas orientadas a proyectos
de infraestructura de servicios de Tl y se realizardn las comparaciones

pertinentes del caso.

Segun (Morales Carrillo, y otros) La metodologia EDER se la identificara con
el acronimo EDER, por las siglas de las fases que la conforman: Estudio,
Disefo, Ejecucion y Revision; a continuacion, se las describe de manera

sucinta:

Estudio: Una infraestructura tecnolégica tiene como objetivo satisfacer las
necesidades de negocio de una organizacion, de tal forma que los procesos
se vuelvan mas eficientes, facilitando las comunicaciones y el intercambio de

informacion. En esta etapa se plantean dos actividades.

Analisis de la organizacion: El trabajo comienza analizando todos los
componentes de la organizacién, asi como los requisitos que les permitan
alcanzar los objetivos organizacionales, ya que la infraestructura es siempre

parte de un sistema mayor.

Andlisis de los requisitos: El proceso de recopilacién de los  requisitos se
centra e intensifica especialmente en los aspectos de servicio de
comunicacion, soporte a la informacion, servicios de procesamiento de datos,

entre otros.

Disefio: La fase de disefio, traduce los requisitos en una representacion de
la infraestructura tecnoldgica a implantarse, considerando la calidad requerida
antes que comience la ejecucion. Se debe estipular una arquitectura que sea
robusta pero flexible, de tal forma que permita cambios en el futuro. Se
detallaran claramente las caracteristicas de los componentes de hardware y

software que se integraran.

Ejecucidn: Esta fase se desarrolla partiendo del disefio de la solucion. Se
debe implementar en base a la arquitectura proyectada en la fase anterior,
integrando los diferentes componentes de hardware y software, y siguiendo

estandares de calidad de acuerdo a los componentes planificados.

Revisidon: La revision es una fase que también comprende dos actividades,

cuya finalidad es verificar el correcto funcionamiento de la solucion de
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infraestructura tecnoldgica desarrollada, tanto en ambiente no productivo,

como en produccién. Las actividades son:

Pruebas en frio: Son verificadores de acuerdo a diferentes tipos de pruebas
planificadas para comprobar la integracion de cada uno de los diferentes

componentes como parte de la solucidén propuesta.

Pruebas en caliente: Son verificaciones basadas en métricas que se
planifican para verificar el correcto funcionamiento de la solucion en
ambiente de produccidén. Se establece de antemano un periodo de tiempo
prudencial que permitira corregir errores (de darse) y finalizar con la

aceptacion a satisfaccion del cliente.

Para cada una de las fases y actividades se crearan herramientas e

instrumentos que faciliten documentar el cumplimiento de cada una de ellas.

FIGURA N° 08: Metodologia EDER
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Segun (ITIL, 2007) ITIL ofrece una guia de mejores practicas aplicable a todo
tipo de organizaciones que prestan servicios a una empresa. La publicacion
aborda las capacidades que tienen un impacto directo en el desempefio de
un proveedor de servicios. La estructura del nucleo la practica toma forma
en un ciclo de vida del servicio. Es iterativo y multidimensional. Garantiza
gue las organizaciones este configuradas para aprovechar las capacidades
en un &rea para aprender y mejoras en otros. Se espera que el nucleo
proporcione estructura, estabilidad y solidez de la gestion del servicio,

capacidades con principios, métodos y herramientas duraderos.

Las cinco fases del ciclo de vida de los servicios que propone ITIL v3 son las

prestadas en la siguiente figura.

FIGURA N° 09: Estructura ITILv3

L u'u@ W2 1

Fuente: ITIL

Estrategia de servicio: La estrategia de servicio proporciona orientacion sobre
como ver el servicio, gestiéon no solo como una capacidad organizativa, sino como
activo estratégico. Se proporciona orientacion sobre los principios sustentando
la practica de la gestion de servicios que son Utiles para desarrollar politicas de
gestion de servicios, directrices y procesos a lo largo del ciclo de vida del servicio
ITIL

Disefio del servicio: Proporciona orientacién para el disefio y desarrollo de

servicios y gestion de servicios de practicas, cubre los principios y métodos de
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disefio para convertir los objetivos estratégicos en carteras de servicios y activos
de servicio. El alcance del disefio del servicio no es limitado a nuevos servicios.
Incluye los cambios y mejoras necesarias para aumentar o mantener el valor de
clientes durante el ciclo de vida de los servicios, la continuidad de servicios, logro

de niveles de servicios y conformidad a los estandares y regulaciones.

Transicion del servicio: Proporciona orientacion para el desarrollo y mejora de
las capacidades para la transicion de nuevos y cambio de los servicios en

operacion de servicio en vivo.

Operaciones de servicio: Incorpora practicas en la gestion del funcionamiento
diario de los servicios. Incluye orientaciones sobre el logro de la eficacia y la
eficiencia en la prestacion y soporte de servicios para garantizar el valor del

cliente y proveedor de servicios.

Los objetivos estratégicos son finalmente terminados haciendo uso del servicio

operativo, volviéndose en un rendimiento de estado de alarma.

Mejora continua: Proporciona orientacion para crear y mantener valor para los
clientes mediante un mejor disefo, transicién y operacién de los servicios.
Combina principios, practicas y métodos de calidad de gestidén, gestion de
cambios y capacidad de mejora. Las organizaciones aprenden a darse cuenta
y mejoras a gran escala en la calidad del servicio, eficiencia operativa y

continuidad del negocio.
Dentro de este orden mostraremos la base tedrica de la metodologia PPDIOO

Como plantea (Tetz, 2012) La metodologia PPDIOO es un periodo de duracion
gue utiliza CISCO para la administracion de la red. Seguir este proceso de
administracion del ciclo de vida ayuda a reducir el costo total de propiedad de
la red, aumentar la disponibilidad de la red y mejorar la agilidad para realizar

cambios en la estructura de la red.

La estructura ciclica del ciclo de vida de PPDIOO es: Preparacion,

Planificacion, Disefio, Implementacion, Operacion, Optimizacion.

37



Fase de Preparacion:

Durante la fase de preparacion del proceso, examine los requisitos comerciales
generales y desarrolle una estrategia para la red. También puede examinar las
tecnologias necesarias para admitir el entorno de la red que imagina. El objetivo
final en esta fase es crear un caso de negocios para justificar el costo de

implementar los cambios en la red.
Fase de Planificacion:

La fase de planificacion le permite examinar los requisitos de red necesarios para
implementar los servicios o aplicaciones empresariales definidos en la fase de
preparacion. Esto puede requerir el uso de herramientas de administracion de
red para examinar la red actual y clasificar su nivel actual de servicios resistencia

y rendimiento.
Fase de Disefio:

Después de completar la fase del plan, sabra donde se encuentra actualmente
en la red y donde debe estar. La fase de disefio define lo que debe cambiarse,
eliminarse o agregarse a la red existente. Esto incluye la creacion de diagramas
de red, la creacién de listas de dispositivos y la determinacion de las opciones
de configuracién de alto nivel (como el protocolo de enrutamiento, la ubicacién
del enrutamiento y las opciones de protocolo principal) que se implementaran o

requerirdn para los dispositivos.
Fase de Implementacion:

Después de la fase de disefio esta la fase de implementacion, que pone el disefio
en accion. Esta fase es donde elimina, agrega o reconfigura el dispositivo en la
red. Debido a que esta fase afecta los datos que se mueven en la red (por
ejemplo, si desconecta un servidor de la red, las personas no pueden
comunicarse con el), debe planificar los cambios, determinar los tiempos de
interrupcién, comunicar los problemas de interrupcién o migracion, planificar los
pasos de reversion y gestionar los cambios de red. A medida que se implementa
un cambio, debe probarlo para garantizar un funcionamiento adecuado; una vez
gue un sistema que ha sido modificado ha pasado la prueba, esta listo para pasar
a la fase de operacion.
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Fase de Operacion:

En la fase de operacion, la red funciona en su rol cotidiano. La red hace aquello
para lo que fue disefiada y los datos se mueven de un dispositivo a otro. En un
mundo perfecto, tu trabajo ahora estaria hecho; pero espera, hay més. El
monitoreo de los recursos de la red es fundamental en esta fase porque el
monitoreo puede identificar dificultades antes de que perjudiquen al usuario final
de la red. Un gran dia es cuando puede identificar un problema importante de la
red y resolverlo sin que los usuarios de la red se den cuenta. Como menciono
anteriormente. En la fase de planificacion, puede ejecutar muchas herramientas
en su red que capturen contadores de rendimiento e identificar los recursos que
no responden en su red. Estas herramientas son criticas para usar durante la
fase de operacion para ayudar a identificar rapidamente los problemas de
rendimiento y configuracion de la red. Al guardar los datos historicos del proceso
de monitoreo, puede trazar una descripcion general del estado general de la red

y tomar medidas correctivas cuando se alcanzan los umbrales.
Fase de Optimizar:

Después de la fase de operacioén viene la fase de optimizacion porque los datos
sobre el estado de la red que continta recopilando y conducen a la identificacion
de:

Problemas cronicos o recurrentes con la red
Areas donde el desempefio no es el esperado
Areas donde el rendimiento se ha reducido con el tiempo debido a la carga

excesiva de la red.

Durante la fase de optimizacion, revisa los datos de red recopilados y, en funcién
de esos datos, identifica los elementos que necesitan cambios adicionales. En
este punto, puede volver a la fase de preparacion y comenzar de nuevo para

incorporar esos cambios en su plan general.
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FIGURA N° 10: Ciclo de Vida PPDIOO
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Dentro de este marco mostrare la base practica de la metodologia PPDIOO.

Fase de Preparacion: en esta fase se impuls6é una propuesta para poder
hacer una transicién tecnolégica como lo es una infraestructura
tecnolégica de resolucion de nombres de dominio. Como entregables
tenemos las fichas de registro de TEST. Ver (Anexo 9 al 12).

Fase de Planeacion: Se realiz6 la apreciacion del entorno de la
infraestructura de Tl de la empresa para comprobar si puede sostener la
infraestructura de resolucion de nombres de dominio propuesto de forma
estable y eficiente. Como entregables tenemos las especificaciones de
requisitos y el cronograma de actividades como el diagrama de GANTT.
Ver (Anexo N°4)

Fase de disefio: En esta fase se realiz6 el disefio de la solucion
propuesta que cumple los requisitos técnicos y se ordena con la
estrategia de la l6gica del negocio de la empresa Rio Bravo S.A.C. Como
entregables tenemos el disefio de la infraestructura tecnoldgica. Ver
(Anexo 2).
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Fase de Implementacién: En esta fase se realiz6 unificacion de la
solucion propuesta, sin crear sitios de alteracion en el desempefio de la
infraestructura tecnologica de la empresa Rio Bravo S.A.C. Como
entregables tenemos las pruebas de funcionalidad de prototipo o
producto.

Fase de Operacion: En esta fase se realiz6 el mantenimiento de las
mejores situaciones de funcionamiento de la infraestructura de
resolucién de nombres de dominio en el ejercicio del dia a dia. Como
entregable tenemos el informe de errores encontrados.

Fase de Optimizacién: En esta fase se realizd los requerimientos
variables en la légica del negocio, como por ejemplo las migraciones
tecnolégicas como el UPGRADE en la plataforma que alberga la
infraestructura DNS, o el mejoramiento de la red dejandola preparada
para la fase de PREPARACION del ciclo de vida de la metodologia
PPDIOO.

Dentro de este orden, presentare la metodologia que sirvié para la gestion de

este trabajo de investigacion.

De acuerdo con (Project Management Institute, 2013) La Guia del PMBOK
también proporciona y promueve un vocabulario comin para el uso y la
aplicacion de los conceptos de la direccién de proyectos dentro de la profesién
de la direccion de proyectos. Un vocabulario comun es un elemento esencial en
toda disciplina profesional. El 1éxico de términos de direccién de proyectos del
PMI proporciona el vocabulario profesional de base que puede ser utilizado de
manera consistente por directores de proyecto, directores de programa,
directores de portafolios y otros interesados.

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado Unico. La naturaleza temporal de los proyectos implica que
un proyecto tiene un principio y un final definidos, el final se alcanza cuando se
logran los objetivos del proyecto, cuando se termina el proyecto porque sus
objetivos no se cumpliran o no pueden ser cumplidos, o cuando ya no existe la

necesidad que dio origen al proyecto.

41



Cada proyecto genera un producto, servicio o resultado Unico. El resultado del
proyecto puede ser tangible o intangible. Aunque puede haber elementos
repetitivos en algunos entregables y actividades del proyecto, esta repeticion no

altera las caracteristicas fundamentales y Unicas del trabajo del proyecto.

Ciclo de Vida del Proyecto
Es la serie de fases por las que atraviesa un proyecto desde su inicio hasta
su cierre. Las fases son generalmente secuenciales y sus nombres y
nameros se determinan en funcién de las necesidades de gestion y control
de la organizacidon u organizaciones que participan en el proyecto, la

naturaleza propia del proyecto y su area de aplicacion.

Los proyectos varian en tamafio y complejidad. Todos los proyectos
pueden configurarse dentro de la siguiente estructura genérica de ciclo de

vida.

Inicio del proyecto
Organizacién y preparacion
Ejecucion del trabajo y
Cierre del proyecto

A menudo se hace referencia a esta estructura genérica del ciclo de vida
durante las comunicaciones con la alta direccién u otras entidades menos
familiarizadas con los detalles del proyecto. El ciclo de vida del proyecto
es independiente del ciclo de vida del producto producido o modificado por
el proyecto. No obstante, el proyecto debe tener en cuenta la fase actual
del ciclo de vida del producto. Esta perspectiva general puede
proporcionar un marco de referencia comun para comparar proyectos,

incluso si son de naturaleza diferente.
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Fuente: PMI, 2013

Figura N° 11: Niveles Tipicos de Costo y Dotacion de Personal
en una Estructura Genérica del Ciclo de Vida del Proyecto
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Grafico 2-8. Niveles Tipicos de Costo y Dotacion de Personal
en una Estructura Genérica del Ciclo de Vida del Proyecto
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Fuente: Elaboracion Propia

Metodologia EDER

Consiste en lo sencillo y
facil de adaptar a proyectos
de infraestructura
tecnoldgica 0 afines,
permitiendo responder con
pertinencia al  contexto

investigativo.

Mejores practicas

El objetivo de la
Metodologia. EDER es
disponer pasos claros, y
convenientes, proponiendo
simplemente  fases de
corriente laboral.

Una ventaja es disponer en
su fase temprana el analisis
de la empresa, antes de
empezar con las fases de la

Metodologia. EDER.

La Metodologia. EDER
brinda

eficaces en el manejo de

fases simples vy
proyectos

organizacionales

La meta de la metodologia
EDER es determinar Ia
necesidad de especificar de
manera simple el andlisis de
la situaciéon de la empresa,
antes de empezar las

primeras fases.

Metodologia ITIL

Consiste en una serie de
libros que describen como
deberia ser la gestion de

servicios TI.

Mejores practicas

El objetivo de la metodologia
ITIL es

(Extenderse) las

dispersar
buenas

labores en la gestion de TI.

Una ventaja es aumentar el
rendimiento de la empresa,
operatividad y trascendencia,
y los previsibn econémica
una

para mejor

administracion de los bienes.

Suministra una orientacion de
la praxis, de cémo las

personas pueden utilizar

incremento  constante  del
servicio, para mejorar los
utilidades de la eleccién de la

metodologia ITIL.

La Meta primordial de ITIL es
gue la organizacion piense y

actué estratégicamente.

Metodologia PPDIOO

Consiste en distinguir etapas
para poder garantizar el flujo
continuo del ciclo de vida de la
PPDIOO para

proyecto  de

metodologia
determinado
infraestructura de servicios de
TI.

Mejores practicas

Tiene como objetivo

determinar eventos que
concedan al area de proyectos
la implantacion y despliegue de
determinada infraestructura TI.
Una ventaja de esta
metodologia es que es flexible,
es decir estd sujeta a cambios
pero siguiendo las reglas
originales de la metodologia

PPDIOO.

Ofrece etapas que permiten
incrementar la productividad de
determinado servicio de TI,
debido a su caracteristica de
retroalimentacién de mejoras o

errores para su enmienda.

La meta de la metodologia
PPDIOO es determinar

soluciones que permitan

optimizar la eficacia del
proyecto de TI, como muestra
la  optimizacion de los
proyectos de infraestructura de

TI.
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TABLA N° 05: Evaluacion de Metodologias

Metodologia

Experto
PPDIOO

Ing. Yohan Roy Alarc6n Cajas 19 21 31

Fuente: Elaboracion Propia
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3.1

Tipo y disefio de Investigacion

La presente investigacion, respecto al propdsito que se tiene, se considera
de tipo aplicada, debido a que esta orientada a disipar las dificultades que

se presentan en los procesos de servicios de infraestructura de TI.

Como sefialo (Naupas Paitan, y otros, 2018) La investigacion aplicada es
aquella que basandose en los resultados de la investigacion basica, pura
o fundamental esta orientada a resolver los problemas sociales de una
comunidad, region o pais. Se llaman aplicadas porque se basan en los
resultados de la investigacion béasica, pura o fundamental, de las ciencias
naturales y sociales, que hemos visto, se formulan problemas e hipétesis
de trabajo para resolver los problemas de la vida social de la comunidad

regional o del pais.

Para este trabajo de investigacion se utilizé el enfoque cuantitativo, debido
a que se identificé con métodos rigurosos e experimentales en ambientes
no productivos y productivos y al uso de técnicas de ingenieria de
requerimientos y la observacion experimental para la recoleccién de datos

en los instrumentos como las fichas de registro.

Como planteo (Naupas Paitan, y otros, 2018) El enfoque cuantitativo utiliza
la recoleccion de datos y el analisis de datos para contestar preguntas
de investigacién y probar hipétesis formuladas previamente, ademas
confia en la medicién de variables e instrumentos de investigacién, con el
uso de la estadistica descriptiva e inferencial, en tratamiento estadistico y
la prueba de hipotesis; la formulacion de hipétesis estadisticas, el disefio

formalizado de los tipos de investigacién; el muestreo, etc.

En este tipo de investigacion la aplicacion del método cientifico y de
métodos especificos en cada una de las ciencias es riguroso y se postula

que es la unica forma de alcanzar la verdad o descubrir nuevos
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Fuente: G. Arias, Fidias

conocimientos cientificos. El método de investigacion fue tomado de las

ciencias naturales y de las ciencias formales.

Referente a los medios utilizados para la investigacion, se consideraba
experimental, la investigacion experimental por ser mas sofisticada, de
caracter cuantitativo, de mas alto nivel, por cuanto requiere el dominio y
aplicacion de un conjunto de técnicas matematicas-estadisticas. No
siempre es posible utilizarlas. En la investigacion experimental se
manipula la variable independiente o causal, en la investigacion
convencional, que llamamos ex-post-facto no es posible porque ya

sucedieron los hechos.

Para la presente investigacion el disefio de la investigacion era del tipo
Pre experimental, debido a que me permite manipular la variable
dependiente e independiente en un entorno de estricto control para poder
predecir patrones de conducta funcional del sistema, formular hipétesis y

probar teorias.

Como afirmo (G. Arias, 2006), este disefio es una especie de prueba o
ensayo que se realiza antes del experimento verdadero. Su principal
limitacién es el escaso control sobre el proceso, por lo que su valor

cientifico es muy cuestionable y rebatible.

Un modelo basico pre experimental es el disefio pretest-postest con un

solo grupo:

Tabla N° 06: Pre-Test y Post-Test

Aplicacion del pre-test | Aplicacion del estimulo | Aplicacion del postest

0 medicidn inicial. o tratamiento. o0 medicion final.

G o1 X 02
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Definicion Conceptual

Variable Independiente (VI) Infraestructura DNS

Como dice (M. Meyer, y otros, 2016) Una infraestructura DNS es la
ubicacion de servidores DNS en una red. Debido a que los servidores
DNS son necesarios para el funcionamiento del directorio activo, no
deberia sorprender que su ubicacién y configuracién puedan tener un
gran impacto en su red. Al no evaluar la infraestructura de DNS. Es
posible que Active Directory no funcione correctamente o que los
usuarios tengan problemas para localizar recursos en la red. Es vital
documentar las ubicaciones del servidor DNS en la red. Es importante
gue todos los usuarios puedan acceder a los servidores DNS
utilizados en la nueva infraestructura para que asi puedan acceder a
los controladores de dominio. Active directory y cualquier servicio o
recurso que puedan necesitar para hacer su trabajo. También es
importante que los controladores de dominio sean capaces de
conectarse a los otros servidores DNS en la red, de modo que puedan
replicar informacién de la base de datos DNS a los otros servidores
con el fin de asegurarse de que cada servidor DNS tenga informacion
idéntica.

Variable dependiente (VD) Red de datos

De acuerdo con (Fitz Gerald, 2009) Las redes de datos son aquellas
que recopilan datos de microcomputadoras y otros dispositivos y
transmiten esos datos a un servidor central que es un microordenador,
miniordenador o mainframe mas potente. Las redes de
comunicaciones de datos facilitan un uso mas eficiente de las
computadoras y mejoran el control diario de una empresa al

proporcionar un flujo de informacion mas réapido.
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3.2 Variables y Operacionalizacion

Definicién Operacional

Variable Independiente (VI) Infraestructura DNS

Tal como (Ferrill, y otros, 2015) Una gran parte de la seguridad de la
infraestructura DNS consiste en disefiar su infraestructura y
topologia teniendo en cuenta la seguridad. Funciones como las
zonas DNS integradas en el directorio activo aumentan la
performance y la firmeza de la replicacion, ademas de permitir
actualizaciones dinamicas seguras. El uso de zonas DNS
respaldadas por archivos requiere que elija entre deshabilitar
completamente las actualizaciones dinamicas o dejar su
infraestructura DNS abierta a un ataque significativo, Igualmente.
Limitar las transferencias de zona a solo hosts conocidos debe ser

una de las primeras cosas que se configuren en sus zonas DNS.

Otro aspecto de su infraestructura de DNS que necesita planificacion
es el soporte de consultas de DNS de fuentes internas y externas.
La mayoria de las organizaciones no necesitan que todos los hosts
de su red estén disponibles para internet si sus RR se configuran
manualmente. Evitando asi que se creen registros de recursos falsos
en su zona. Otro método para segregar su DNS es tener espacios
de nombres separados para sus hosts internos y conectados a
internet, como contoso.local y contoso.com respectivamente. Las
consultas DNS salientes son otra area para disefiar para la
seguridad. Si todos los servidores DNS de su red pueden realizar
consultas DNS de internet directamente. Esto podria exponer
innecesariamente a estos servidores a ataques. Una mejor practica
es designar uno o mas servidores DNS para realizar consultas
externas y configurar el resto de sus servidores DNS para permitir
consultas externas a estos servidores, ya sea mediante reenvié o

sugerencias de raiz.
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Variable dependiente (VD) Red de datos

Como expreso (Adams, y otros, 2017) Las redes de datos a
diferencia de los conjunto de datos que pueden surgir de distancias
por pares o afinidades de puntos en el espacio o el tiempo, los
conjuntos de datos de redes modernos son masivos, de alta
dimensionalidad y no euclidianos en su estructura. Por lo tanto,
necesitamos una forma de describir estos datos que no sea a través
de representaciones puramente pictéricas o tabulares, y la nocion de

catalogar las relaciones por pares que los componen.
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VARIABLES

DEFINICION
CONCEPTUAL

DEFINICION
OPERACIONAL

DIMENSIONES

INDICADORES

INSTRUMENTO

ESCALA DE
MEDICION

Variable
Independiente

(Monitoreo
Infraestructura
DNS)

Como dice (M. Meyer,
y otros, 2016) Una
infraestructura DNS es
la ubicacién de
servidores DNS en una
red. Debido a que los
servidores DNS son
necesarios para el
funcionamiento del
directorio activo

Tal como (Ferrill, y
otros, 2015) Una
gran parte de la
seguridad de la

infraestructura DNS

consiste en disefiar

su infraestructura 'y

topologia teniendo

en cuentala
seguridad

Variable
Dependiente

(Red de datos)

De acuerdo con (Fitz
Gerald, 2009) Las
redes de datos son

aquellas que recopilan
datos de

microcomputadoras y
otros dispositivos y

transmiten esos datos

a un servidor central

que es un
microordenador,
miniordenador o
mainframe mas
potente.

Como expresa
(Adams, y otros,
2017) Las redes de
datos a diferenciade
los conjunto de datos
que pueden surgir de
distancias por pares
o afinidades de
puntos en el espacio
o el tiempo, los
conjuntos de datos
de redes modernos
son masivos, de alta
dimensionalidad y no
euclidianos en
estructura

Tal como (Arguello Pazmifio, y

otros, 2020) La dimension

Infraestructura tecnolégica se

refiere al conjunto de equipos
computacionales destinados a
la gestion de los procesos de la

organizacion.

o7
(s

) * 100

Unidad de medida: Temas
sensibilizados

HOROGH 6000000 () - 100

Unidad de medida: grado de avance

Ficha de
Registro

Tipo
Razén

Fuente: Elaboracion Propia
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3.3

Fuente: Elaboracion Propia

Poblacién, muestra y muestreo

Como sefalo (Rodriguez Moguel, 2005) poblacién es el conjunto de
mediciones que se pueden efectuar sobre una caracteristica comun de un
grupo de seres u objetos. Las poblaciones muy grandes o infinitas se manejan
a través de muestras, o sea que se miden solo unos cuantos objetos o
individuos y mediante el andlisis estadistico de esas muestras se generalizan

algunas caracteristicas para toda la poblacion.

TABLA N° 07: Poblacion

INDICADOR POBLACION
Plan de Sensibilizacion 80 Solicitudes en el
servicio DNS
Porcentaje de Implementacion de 80 Solicitudes en el
controles servicio DNS

Como expreso (Upagade, y otros, 2008) el éxito del estudio de
investigacion se basa en gran medida en la identificacion adecuada de la
muestra que se seleccionara para el estudio. El método de seleccion se
conoce normalmente como disefio de la muestra, es un plan de muestra ya

decidido antes de que se recopile datos de una poblacion determinada.
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Férmula para encontrar la muestra conociendo la poblacion:

IESEEY TR 3
= 0100

Donde:

n= Tamafo de la muestra
N= Poblacion

Z= Nivel de confianza al 95%
P= Proporcion esperada 5%
g=1-p =0.95

d= Precision 5%

e 80 * 0,952 % 0,05 * 0,95
0,052 % (80 — 1) + 0,952 % 0,05 * 0,95

Entonces el valor de la muestra es:

Como afirmo (Rodriguez Moguel, 2005) el muestreo estadistico a todo
procedimiento de seleccion de individuos, procedentes de una poblacion
objetivo, que asegure, a todo individuo componente de dicha poblacién, una
probabilidad conocida, de ser seleccionado; esto es, de formar parte de la

muestra que sera sometida a estudio.
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El tipo de muestreo para el presente proyecto de investigacion es de muestreo

intencional.

Como sefalo (Baumueller, 2007) la suposicion basica detras del muestreo
intencional es que con buen juicio y una estrategia apropiada, uno puede
seleccionar manualmente los casos que se incluiran en la muestra y asi
desarrollar muestras que sean satisfactorias en relacion con las necesidades de
uno. Una estrategia comun del muestreo intencional es elegir casos que se
juzgen tipicos de la poblacion en la que uno esté interesado, asumiendo que los

errores de juicio en la seleccion tenderan a contrarrestarse entre si.

3.4 Técnicas e instrumentos de recolecciéon de datos

Como planteo (Suganda Devi, 2017) la tarea de recopilacion de datos
comienza después de que se ha definido un problema de investigacion y se ha
definido la investigacion / plan. Al decidir sobre el método de recopilacion de
datos que se utilizara para el estudio, el investigador debe tener en cuenta dos
tipos de datos, a saber, primarios y secundarios. Los datos primarios son
aquellos que se recopilan de nuevo y por primera vez y, por lo tanto, resultan ser
de caracter original. Los datos secundarios, en cambio, son aquellos que ya han
pasado por el proceso estadistico. El investigador tendria que decidir qué tipo de
datos usuaria (asi recolectando) para su estudio y, en consecuencia, tendra que
seleccionar uno u otro método de recoleccion de datos. Los métodos de
recopilacion de datos primarios y secundarios difieren, ya que los datos primarios
deben recopilarse originalmente, mientras que, en el caso de los datos
secundarios, la naturaleza del trabajo de recopilacion de datos es simplemente
la recopilacion a través de método de observacion, método de entrevista,

cuestionarios etc.
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Fuente: Elaboracidén Propia

TABLA N° 08: Recoleccién de datos

DIMENSION INDICADOR TECNICA INSTRUMENTO
Plan de Fichaje Ficha de registro
sensibilizacion
Infraestructura
tecnolégica

Porcentaje de

Implemdentacic')n Fichaje Ficha de registro
e

controles

Se utilizara dos fichas de registro:

Ficha de registro “Plan de Sensibilizacion”

Ficha de registro “Porcentaje de Implementacion de controles”

Validez:

Como afirmo (Naghi Namakforoosh, 2005) validez se refiere al grado en que la
prueba esta midiendo lo que en realidad se desea medir. Se ha mencionado
muchos conceptos de validez en muchos libros de los cuales este concepto me
pareci6 mas apropiado para este proyecto de investigacion orientado a

infraestructuras de servicios de TI.
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Fuente: Elaboracidn Propia

Fuente: Elaboracion Propia

TABLA N° 09: Validacion del instrumento para el

indicador Plan de Sensibilizacion

N° EXPERTO GRADO PUNTAJE | OBSERVACION
ACADEMICO
1 | Aradiel Castafieda Hilario Doctor 85 Excelente
2 | Vergara Calderon Rodolfo Magister 90 Excelente
PROMEDIO 87.5 Excelente

TABLA N° 10: Validacion del instrumento para el indicador Porcentaje de

implementacion de controles

N° EXPERTO GRADO PUNTAJE | OBSERVACION
ACADEMICO
1 | Aradiel Castafeda Hilario Doctor 85 Excelente
2 | Vergara Calderon Rodolfo Magister 90 Excelente
PROMEDIO 87.5 Excelente
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Fuente: Juan Cassan

Confiabilidad:

Como afirmo (Naghi Namakforoosh, 2005) a una medicién es confiable de
acuerdo con el grado en que puede ofrecer resultados consistentes. En otras
palabras, confiabilidad es el grado en el cual una medicidbn contiene errores
variables. Estas son diferencias entre observaciones o entre mediciones durante
cualquier momento de medicion, y que varian de vez en cuando para una unidad
dada del analisis al ser medida mas de una vez por el mismo instrumento. Cada
medicion consiste de dos componentes; uno verdadero y uno faso (error). Por lo
tanto, se puede definir la confiabilidad como la razén de las varianzas de la

puntuacion verdadera con la puntuacion observada.

Suponiendo que el coeficiente de confiabilidad es 0.8037, podemos interpretar

el valor de dicho coeficiente:

Escala Nivel
0.00 = sig. <0.20 Muy bajo
0.20 < sig. <0.40 Bajo
0.40 < sig. <0.60 Regular
0.60 < sig. <0.80 Aceptable
0.80 = sig.<1.00 Elevado

TABLA N° 11: Nivel de Confiabilidad

Se concluye que el coeficiente de confiabilidad hallado es 0.8037, entonces

podemos afirmar que tiene un excelente coeficiente de confiabilidad (Mejia, 139).
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Indicador Plan de Sensibilizacion:

TABLA N° 12: Confiabilidad Plan de Sensibilizacion

Resultado: Elevada Confiabilidad

Retest del Plan
Test del plan de de
Sensibilizacion | Sensibilizacién
Test del plan de Correlacién de Pearson 1 ,952"
Sensibilizacion Sig. (bilateral) | .000
N 10 10
Retest del Plan de Correlacion de Pearson ,952" 1
Sensibilizacion Sig. (bilateral) ,OOO|
N 10| 10
**_La correlacion es significativa en el nivel 0,01 (bilateral).
Fuente: Elaboracion Propia
Indicador: Porcentaje de Implementacion de Controles
TABLA N° 13: Confiabilidad Implementacion de controles
Resultado: Elevada Confiabilidad
Test del Re Test del

Porcentaje de
Implementacién

de Controles

Porcentaje de
Implementacién

de controles

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracién Propia

Test del Porcentaje de Correlacion de Pearson 1 ,841"
Implementacion de Sig. (bilateral) | ,000
Controles N 13 13
Re Test del Porcentaje de Correlacion de Pearson ,841" 1
Implementacion de Sig. (bilateral) ,000|

controles N 13 | 13




3.5 Procedimientos

En esta investigacion se analizo la problematica actual en toda la intranet de
la empresa Rio Bravo S.A.C, y se implement6 como solucién el uso de una
infraestructura de resolucion de nombres de dominio, que permitid una
gestion distribuida de los diferentes registros que permitié almacenar este
servicio por lo que decidi6 a realizar un proceso de recopilacion de
informacioén y se procedido a contactar a terceras empresas que brindan
servicios de solucion de tecnologias de la informacion para que a determinada
fecha pudiera realizarse una reunion y que pudieran convencer al jefe de
sistemas la solucién que estos planteaban, se tratd temas como la realidad
problematica actual plasmada en la gestidén centralizada que a pesar de las
medidas correctivas y preventivas para casos de caida del servicio no son
suficientes para garantizar el flujo de trabajo continuo que es la resolucién de
nombres de dominio dentro y fuera de la intranet, se abordd temas referentes
a la seguridad informatica plasmada en la actual constitucion politica del Peru
en la ley numero 30096 articulo 7 donde menciona que cualquier intento de
interceptaciéon de datos que permita el robo de datos bancarios a nivel
software y hardware seran sometidos a un proceso legal y penal con una

restriccion de su libertad no menor de tres y no mayor de seis afios.

Los asesores plantearon el uso de un respaldo para poder garantizar este
servicio que permite localizar sitios de procedencia confiable, muy aparte de
lo planteado por estos asesores se procedio a realizar un trabajo de estudio
de requerimientos como la recoleccion de informacién, como articulos de
tecnologias de la informacion, libros referentes a infraestructura de este
servicio para luego proceder con el disefio de la infraestructura de este
servicio, pues segun indicaciones de los asesores de terceras empresas no
se puede implementar cualquier infraestructura de este servicio para
determinada infraestructura general de la intranet, con datos recopilados de
terceras empresas y el de la propia empresa se planteé hacer de este trabajo
de investigacion una investigacion del tipo aplicada pues se basa en teorias
de investigaciones netamente puras y el disefio de la investigacion seré del
tipo pre experimental pues se caracteriza por la manipulacién de las
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variables, tanto la variable dependiente como la variable independiente y
ademas de caracterizarse por su escaso control sobre los procesos, los
indicadores seran sometidos a pruebas de confiabilidad como el coeficiente
de person y a pruebas de normalidad a través del método de Shapiro-Wilk,

gue indicara si es de distribuciéon normal o no normal.

Por dltimo, se realizara el cronograma de ejecucion que albergara las

diversas fases o etapas hasta la culminacién de este trabajo de investigacion.

3.6 Métodos de andlisis de datos

Como planteo (Suganda Devi, 2017) el andlisis de datos significa estudiar
el material tabulado para determinar hechos o significados inherentes. Implica
dividir los factores complejos existentes en partes mas simples y unir las
partes en nuevos arreglos con fines de interpretacién. Se puede y se debe
preparar un plan de analisis antes de la recoleccion real del material. Un
analisis preliminar del plan esquelético deberia, a medida que avanza la
investigacion, convertirse en un analisis final completo ampliado y
reelaborado cuando sea necesario. Este proceso requiere una mente alerta,
flexible y abierta. Es necesario tener precaucion en cada paso. En caso de

gue no se haya realizado un plan de analisis de antemanao.
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Pruebas de Normalidad

De acuerdo con (Vigil de Gracia, 2018) si la grafica se acerca a la
normalidad seguramente esta ante datos normales y puedas elegir una
prueba paramétrica. Existen pruebas conocidas como “pruebas de
normalidad” que le permiten al investigador calcular la probabilidad que sus
datos no se asemejen a una distribucion normal. Algunos ejemplos de estas
pruebas son: Shapiro-Wilk, D’ Angostino-Pearson Omnibus, entre otras.
Recuerde, lo importante es que sus datos se acerquen a la normalidad, no

sé qué se distribuyan perfectamente normal.

Se utilizé la prueba de hipotesis para lo cual trabajaremos con dos
variables el primero es PsAi: Plan de Sensibilizacion antes de usar la
infraestructura del servicio DNS, y el segundo es PsDi: Plan sensibilizacion
después de usar la infraestructura del servicio DNS, IcAi: Implementacion de
controles antes de usar la infraestructura del servicio DNS y el IcDi: que

significa Implementacién de controles después de usar la infraestructura.

HEL: El uso de la infraestructura DNS mejora el plan de sensibilidad

en la red de datos de la empresa Rio Bravo S.A.C.

Hipo6tesis Nula HO: El uso de la infraestructura DNS no mejora el
plan de sensibilidad en la red de datos de la empresa Rio Bravo
S.A.C.

HO: PsAi < PsDi

Hipotesis Alternativa Ha: El uso de la infraestructura DNS mejora
el plan de sensibilidad en la red de datos de la empresa Rio Bravo
S.A.C.
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Ha: PsAi > PsDi

HE2: El uso de la infraestructura DNS mejora el porcentaje de
implementacion de controles dentro y fuera de la red de datos de

la empresa Rio Bravo S.A.C

Hipdtesis Nula HO: El uso de la infraestructura DNS no mejora el
porcentaje de implementacién de controles dentro y fuera de la red

de datos de la empresa Rio Bravo S.A.C

HO: IcAi < IcDi

HipoOtesis Alternativa Ha: El uso de la infraestructura DNS mejora
el porcentaje de implementacion de controles dentro y fuera de la

red de datos de la empresa Rio Bravo S.A.C

Ha: IcAi > IcDi
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3.7 Aspectos Eticos

Como plantea (Groh, 2018) los aspectos éticos ponen limites a ciertos
procedimientos, por lo que algunas formas de investigacion o estudios no
pueden aplicarse a la investigacion de campo en contextos indigenas.
Tenemos que aceptarlo de la misma manera que existen limites de
investigacion en las ciencias naturales, establecidos por limitaciones debidas
a las leyes naturales. Los investigadores, que solo estan acostumbrados a la
investigacion de laboratorio o a la investigacion cuantitativa en entornos no

indigenas, a menudo tienen problemas para comprender esto.

Los resultados mostrados en este trabajo de Investigacion son confiables
pues estan basados en la medicién y calculo numérico para probar hipoétesis

de acuerdo a la data recogida en la empresa Rio Bravo S.A.C

Durante el transcurso de este trabajo de investigaciéon se vel6 por el respeto
al codigo de ética del Colegio de Ingenieros del Perl, acatando nociones de

transparencia en el proceso de recoleccion de informacién.
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V.

RESULTADOS
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A partir del proceso de recoleccion de informacién, analisis, disefio y posterior
despliegue de la infraestructura se desarrollaron instrumentos, para ser mas
especificos fichas de registro, en dos etapas para lograr la resolucion de la
hipétesis siguiendo el caracter cuantitativo a través de la manipulacion de la
variable dependiente e independiente en un entorno no productivo y productivo
para probar hipotesis y teorias, teniendo en cuanta el modelo basico pre

experimental que es el disefio Pre test — Post test.

Los resultados que se presentan en este proyecto de investigacién fueron
sometidos a un andlisis en el software IBM SPSS Statitics, y a través de el
plasmar los resultados de pruebas de normalidad basado en el tamafio de la
muestra y establecer la veracidad o falsedad de las hipétesis.

4.1 Andlisis Descriptivo

El analisis descriptivo radica en detallar las disposiciones claves en los datos

existentes y distinguir las situaciones que deriven a nuevos eventos o hechos.
INDICADOR N° 1: Plan de Sensibilizacién

El valor cuantitativo y descriptivo del indicador Plan de Sensibilizacion se plasma

en la siguiente tabla:

TABLA N° 14: Medicion descriptiva de Plan de Sensibilizacion

Estadisticos?

Desv.
Media Desviacion Varianza Minimo Maximo
Test del plan de 50,4230 18,61762 346,616 22,20 75,00
Sensibilizacion
Retest del Plan de 45,6200 20,64819 426,348 22,20 80,00
Sensibilizacion

a. Fuente: Elaboracion Propia.

La tabla N° 14 sostiene que el maximo para el plan de sensibilizacion antes y
después del monitoreo de la infraestructura DNS en la red de datos es de 75y
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80 respectivamente, ademas la media antes y después del monitoreo fue de 50
y 46 respectivamente, teniendo en cuenta a la figura N° 15 que muestra una
diferencia de 5% de temas sensibilizados y que su valor se aleja cada vez mas
del valor 1 durante el antes y después, lo que permitiria demostrar que el nUmero
de fallas mucho menor que el personal a contratar para cubrir las fallas en mi
variable independiente y dependiente durante el Post test, por lo que es

considerado aceptable.

Figura N° 12 La Media en el Plan de Sensibilizacién

Estadisticos Media

Valores

Test del plan de Sensibilizacion Retest del Plan de Sensibilizacion

Variables

INDICADOR N° 2: Implementacion de Controles

El valor cuantitativo y descriptivo del indicador implementacion de controles se

plasma en la siguiente tabla:
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TABLA N°15: Medicion descriptiva de Implementacion de Controles

Estadisticos®

Desv.
Media Desviacion Varianza Minimo Méximo

Test del Porcentaje de 59,9000 18,57377 344,985 25,00 85,70
Implementacion de

Controles

Re Test del Porcentaje de 62,3531 18,86241 355,790 20,00 85,71
Implementacién de

controles

b. Fuente: Elaboracion Propia

La tabla N° 15 sostiene que el maximo para el indicador implementacién de
controles para el antes y después del monitoreo de la infraestructura DNS en la
red de datos es de 85,7, ademas la media durante el antes y después del
monitoreo fue de 59,9 y 62,35 respectivamente, teniendo en cuanta la figura N°
12 donde muestra que existe un margen de incremento 2% en el grado de
avance, lo que permite demostrar que los controles implementados en el Post

Test se aproximan mas a 1, por lo es considerado aceptable.

Figura N°13 La Media en la Implementacién de Controles

Estadisticos Media

Valores

Test del Porcentaje de Implementacion de Re Test del Porcentaje de Implementacion de
Controles controles

Variables
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4.2 Analisis Inferencial

Prueba de Normalidad

Como se dio a conocer lineas arriba en este trabajo de investigacion el tamafio
de la muestra de investigacion es de 67, debido a que el tamafio de la muestra
es mayor a 50 se utilizara la prueba de normalidad de Kolmogorov Smirnov,

teniendo en cuenta esta condicional.
Si:
Sig. < 0.05 adopta una distribucién no normal
Sig. > 0.05 adopta una distribucion normal
Donde:

p-valor (o Sig.) es el nivel critico contraste.

TABLA N° 16: Prueba de Normalidad: Plan de Sensibilizacion

Pruebas de normalidad

Kolmogorov-Smirnov?2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Test del plan de 141 10 ,200" ,944 10 ,599
Sensibilizacion
Retest del Plan de ,153 10 ,200" ,912 10 ,296

Sensibilizacion

*, Esto es un limite inferior de la significacion verdadera.
a. Correccion de significacion de Lilliefors

c. Fuente: Elaboracién Propia.

La tabla afirma que el valor del Sig, para el indicador de Plan de Sensibilizacion
en el Test fue de 0,200 cuyo valor es mayor que 0,05; por lo que se considera
gue el Plan de Sensibilizacién se distribuye normalmente por lo que se procedio
a realizar la prueba paramétrica T de Student para la contrastacion de hipotesis,
los resultados para la prueba Post Test muestran que el valor para el Sig para el
indicador Plan de Sensibilizacién fue de 0,200 cuyo valor es mayor que 0,05 por

lo que se distribuye normalmente.
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En las siguientes figuras se muestra a través graficos la distribucion normal para

el indicador Plan de Sensibilizacion para el Pre Test y Post Test.

Frecuencia

Frecuencia

Figura N° 14 Distribucion Normal del Pre Test para el indicador Plan de
Sensibilizacion

Histograma

25 Media = 50,42

Desvigcién estandar = 18,618

20

05

20,00 30,00 40,00 50,00 60,00 70,00 80,00

Test del plan de Sensibilizacion

Figura N° 15 Distribucion Normal del Post Test para el indicador Plan de
Sensibilizacion

Histograma

Media = 4562
esviacion estandar = 20,648

40,00 60,00 80,00

Retest del Plan de Sensibilizacion
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TABLA N° 17 Prueba de Normalidad: Implementaciéon de Controles

Test del Porcentaje de
Implementacion de
Controles

Re Test del Porcentaje de
Implementacion de

controles

Pruebas de normalidad®

Kolmogorov-Smirnov?

Estadistico gl
,118 13
,146 13

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacién de Lilliefors

c. Fuente: Elaboracion Propia.

Sig.
,200"

,200"

Shapiro-Wilk

Estadistico gl
,962 13
,938 13

Sig.

La tabla asevera que el valor del Sig. para el indicador implementacion de

controles en el Pre Test fue de 0,200 cuyo valor es mayor que 0,05, por lo que

se considera que el indicador implementacion de controles se distribuye

normalmente, por lo que se procedio a realizar la prueba paramétrica T-Student

para la contrastacion de hipétesis, los resultados durante el Post test muestran

que el valor para el Sig. para el indicador implementacion de controles fue de

0,200 cuyo valor es mayor que 0,05, por lo que se distribuye normalmente

En las siguientes figuras se muestra a través de gréficos la distribucién normal

para el indicador implementacion de controles para el Pre Testy el Post Test.
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Frecuencia

Frecuencia

Figura N° 16: Distribucion Normal del Pre Test para el indicador
Implementacion de Controles

Histograma

Media = 59,90
Desviacis

1 estandar = 18,574

N=13

20,00 40,00 60,00 80,00

Test del Porcentaje de Implementacion de Controles

Figura N° 17: Distribucion Normal del Post Test para el indicador
Implementacién de Controles

Histograma

Media = 62,35
Desviacion estandar = 18,862

20,00 40,00 0,00 80,00

Re Test del Porcentaje de Implementacion de controles
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4.3 Prueba de Hipétesis}

Hipotesis Estadisticas

Indicador Plan de Sensibilizacion:
Donde:
PsAi: Plan de Sensibilizacién antes de usar la infraestructura del servicio DNS.

PsDi: Plan Sensibilizacién después de usar la infraestructura del servicio DNS.

Hipotesis de Investigacion 1

HEL: El uso de la infraestructura DNS mejora el plan de sensibilidad

en la red de datos de la empresa Rio Bravo S.A.C.

Hipdtesis Nula HO: El uso de la infraestructura DNS no mejora el
plan de sensibilidad en la red de datos de la empresa Rio Bravo
S.A.C.

HO: PsAi < PsDi

HipoOtesis Alternativa Ha: El uso de la infraestructura DNS mejora
el plan de sensibilidad en la red de datos de la empresa Rio Bravo
S.A.C.

Ha: PsAi > PsDi
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Indicador Implementacion de Controles

Donde:

IcAi: Implementacion de controles antes de usar la infraestructura del servicio

DNSy el

IcDi: que significa Implementacion de controles después de wusar la

infraestructura.

Hipotesis de Investigacion 2

HE2: El uso de la infraestructura DNS mejora el porcentaje de
implementacion de controles dentro y fuera de la red de datos de

la empresa Rio Bravo S.A.C

Hipo6tesis Nula HO: El uso de la infraestructura DNS no mejora el
porcentaje de implementacion de controles dentro y fuera de la red

de datos de la empresa Rio Bravo S.A.C

HO: IcAi 2 IcDi

Hipotesis Alternativa Ha: El uso de la infraestructura DNS mejora
el porcentaje de implementacion de controles dentro y fuera de la

red de datos de la empresa Rio Bravo S.A.C

Ha: IcAi < IcDi
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Para la contrastacion de hipoétesis de ambos indicadores se uso la prueba T-

Student.

TABLA N° 18: Prueba de T-Student, Indicador Plan de Sensibilizacion durante

el Pre Testy el Post Test.

Prueba de muestras emparejadas®

Diferencias emparejadas

95% de intervalo de

confianza de la

Desv. Desv. Error diferencia Sig.
Media Desviacion promedio Inferior Superior t al (bilateral)
Test del plan de 6,84567 27,68607 3,38239 ,09251 13,59883 2,024 10 ,047

Sensibilizacion -
Retest del Plan de

Sensibilizaciéon

b. Fuente: Elaboraciéon Propia

En la Tabla N° 18 estadistica T-Student se encuentra que la significancia (Sig.)

es 0,047 equivalente al 4%, por lo tanto, eso es menor a 0,05 igual a 5%, eso

quiere decir que se tuvo éxito, por lo que se acepta la hipétesis alternativa:

Hipo6tesis Alternativa Ha: El uso de la infraestructura DNS mejora el plan de

sensibilidad en la red de datos de la empresa Rio Bravo S.A.C.
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TABLA N° 19: Prueba de T-Student, Indicador Implementacion de Controles

Test del Porcentaje de
Implementacion de Controles
- Re Test del Porcentaje de

Implementacion de controles

a. Fuente: Elaboracion Propia

durante el Pre Testy el Post Test.

Prueba de muestras emparejadas?

Diferencias emparejadas

Media
-6,59627

Desv.
Desviacion

26,21421

Desv. Error
promedio

3,20258

95% de intervalo de

confianza
diferencia
Inferior

-12,99042

de la

Superior

-,20212

-2,060

gl
13

Sig.
(bilateral)
,043

En la Tabla N° 19 estadistica T-Student se localiza que la significancia (Sig.) es

de 0,043 equivalente al 4%, en este sentido se comprende que es menor a 0,05

gue es igual a 5%, eso quiere decir que se tuvo éxito, por lo que se acepta la

hipétesis alternativa:

HipoOtesis Alternativa Ha: El uso de la infraestructura DNS mejora el porcentaje

de implementacién de controles dentro y fuera de la red de datos de la empresa

Rio Bravo S.A.C
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V.

DISCUSION

En relacion al grado de avance de la implementacién de controles que
puede ser superior o inferior se pudo obtener un grado de avance
satisfactorio durante el ReTest utilizando el servicio de resolucion de
nombres en la plataforma Windows Server tuviendo picos de subida y de
bajada, teniendo como pico minimo de bajada de 11,1 y un pico maximo
de subida de 90%, caso diferente es en la opinién de (Einar Hernan, 2017)
donde realizo pruebas en caso de errores debido a controles mal
implantados, por lo que planteo implementar controles adicionales, como
el reinicio controlado de una instancia, fallo de una instancia o reinicio
controlado del servicio DNS puede obtener un grado de avance o superior
a 90%.

En referencia a los temas sensibilizados el numero de fallas durante el
ReTest donde hubo pico minimo de bajada de 1 y pico de subida de 11
se pudo demostrar que durante el ReTest hubo una reduccion de
significativa de errores esporadicos en el servicio de resolucién en la
intranet empresarial. A diferencia desde la posicion de (Vu Hong, 2012),
donde calcul6 un gréfico de fallas del servicio DNS para cada dia de este
conjunto de datos para un intervalo de confianza del 95% de la cantidad
de nombres de dominio donde se detectaron fallas de un pico de errores
de hasta 33 a 61 fallas en relacion a resolucion de nombres de dominio y
en host cerca de 41 por que se concluye que una infraestructura de
resoluciéon de nombres de dominio garantiza el flujo continuo del trabajo

diario empresarial.

Con respecto a la variable independiente a nivel hardware, que es
infraestructura DNS se puede observar en la topologia de red (Ver Anexo
05 y 06) un incremento de en la infraestructura de red para el servicio de
resoluciéon de nombres de dominio, Citando a (Rojas, y otros, 2021) la

infraestructura tecnoldgica es un pilar fundamental en la red empresarial,
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exige una inversion continua, pero al mismo tiempo permite la mejora de
la competitividad empresarial, la creacion de procesos mas eficientes y
aumenta la productividad. A diferencia de lo propuesto por (Cabrera
Bermeo, 2017) que recomienda el uso de determinada cantidad servidores
virtuales en lugar de servidores fisicos en la infraestructura de servicios
en el gobierno regional de Piura, reducir el nidmero de los mismos, y

al mismo tiempo aumentar el porcentaje de utilizacion.

En relacién con este tema, pero a nivel software, respecto al monitoreo de
la infraestructura del servicio de resolucion de nombres hubo una
reduccion de costos en cuanto a la no adquisicion de licencia,
mantenimiento y soporte de un software de monitoreo, al apelar al uso del
monitoreo inherente dentro de la plataforma Windows Server y al uso de
comandos internos y externos que me permiten monitorear tanto mi
variable independiente como dependiente, a diferencia de los propuesto
por (Mori Rojas, 2021) que planteo el uso de la adquisicion de un sistema
de monitoreo PANDORA FMS, provocando con ello un gasto econémico
en la adquisicion de licencia, soporte y mantenimiento, este software de
aplicacién web brinda la posibilidad de adquirir 3 licencias Licencia NMS,
Licencia Enterprise y Licencia MaaS siendo esta Ultima de tres tipo la

Basic, Standard y Advanced.

Respecto a la garantia que ofrece una infraestructura del servicio de
resolucion de nombres de dominio se puede concluir que la latencia
durante el proceso de peticion y repuesta es Optima y aceptable debido a
que el valor de la latencia varia entre 20 ms a 60 ms para el sitio web

https://intranet.doktuz.com, pero antes de la implementacion de la

infraestructura DNS, la latencia varia de manera de manera grave
teniendo valores desde 163 ms a 300 ms por lo que se concluye el
principio de una infraestructura de servicios de TI, si es que un servicio
falla dentro de este, el otro servicio se encargara de realizar este proceso,

garantizando el flujo continuo del trabajo diario.
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VI.

CONCLUSIONES

1. Se concluye que el monitoreo inherente presente en la plataforma Windows

Server en la infraestructura del servicio DNS, asi como en la red de datos,
permite evitar los altos costos en la adquisicion de licencias, soporte y
mantenimiento en la compra de sistemas de monitoreo para poder
controlar la visita a determinados sitios web, estos deben contar con el
respaldo de una entidad de certificacion que permitan probar la identidad

de un ordenador ante un equipo remoto.

Se concluye que los temas sensibilizados para el indicador Plan de
Sensibilizacion para el ReTest es aceptable, debido a que durante el
analisis estadistico e inferencial permiten demostrar que los costos para
cubrir los errores durante la post implementacién de esta infraestructura
DNS requiere de un bajo costo, y para terminar durante el analisis

inferencial, los datos recopilados se distribuyen normalmente.

Se concluye que el grado de avance para el indicador implementacién de
controles para el ReTest es conforme, debido a que durante el analisis
inferencial los controles implantados y desplegados en la infraestructura
del servicio de resolucién de nombres se aproxima cada vez mas a 1, lo
gue quiere decir que los controles desplegados cumplen con las normas
de calidad profesional que todo servicio de Tl debe tener, y para finalizar
los datos recogidos basados en la observacion experimental se

distribuyen normalmente.

Se concluye que una gestidn centralizada de un servicio de resolucion de
nombres de dominio no garantiza el flujo continuo del trabajo diario dentro
de la empresa debido a eventos esporadicos de problemas en el servicio
DNS que impiden que los usuarios finales puedan acceder a los diferentes

recursos informéticos que alberga la empresa.

79



5. Se concluye que en cuanto a temas de seguridad para una infraestructura
DNS, se requiere la implantacion y despliegue de capas de seguridad, asi
como en la plataforma que aloja esta infraestructura, una capa de
seguridad que se puede mencionar es la extension de seguridad DNSSEC
gue permite demostrar la integridad y legitimidad de los datos, esta capa
de seguridad permite evitar ataques de suplantacién de identidad, debido
a la visita de sitios web de paginas clonadas que permiten a los
delincuentes informaticos apropiarse de informacion bancaria sensible de

la victima.

6. Se concluye que los altos costos que representa mantener una
infraestructura de servicios tanto a nivel hardware como software, con
lleva a una capacitacion constante de esta especialidad, debido a la
tendencia tecnoldgica de aparicion de nuevas tecnologias de servicios de
Tl, como la aparicibn de Microsoft Azure que es un servicio de nube

publica de pago por uso.
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VII.

RECOMENDACIONES

Se recomienda para el monitoreo de la variable independiente (monitoreo
de la infraestructura DNS) y de la variable dependiente (red de datos) el
uso de comandos internos y externos, asi como el uso de cmdlets, el uso
de estos comandos permitird hacer un monitoreo a un nivel de detalle que
permitirh un mayor control sobre la infraestructura del servicio DNS.
Finalmente recomiendo adicionar el uso de este comando externo
EVENTVWR, que permite un monitoreo de este servicio a un nivel de

detalle aceptable dentro de la intranet empresarial.

Se recomienda, ya que los temas sensibilizados para el indicador Plan de
Sensibilizacion son menores, el uso de poder predecir errores o fallas
durante la Post Implementacion, se deba manipular la variable
independiente y dependiente en un entorno de estricto control de
virtualizacion, para poder predecir patrones de conducta funcional tanto

en la variable independiente como dependiente.

Se recomienda, ya que el grado de avance para el indicador
implementacion de controles se aproxima en cada evento a 1, lo que
quiere decir que los controles implantados son regulados, se encomienda
una capacitacion constante ya que la tendencia tecnologia es creciente
por lo que requiere de una inversion constante para poder estar

actualizados en las ultimas novedades tecnologicas.

El uso de una infraestructura de servicios de TI requiere que estén
conectadas a UPS que demandan una alimentacién de corriente continua,
estos transformaran la corriente alterna de la red empresarial a corriente
continua y la usaran para nutrir la carga y acumularlas en sus baterias, en
caso de apagon en la zona donde la empresa realiza sus operaciones el
UPS alimentara por un intervalo de tiempo limitado, tiempo suficiente para
que el administrador de sistemas pueda apagar los servidores que

contienen la infraestructura de TI.

81



Se recomienda utilizar la metodologia PPDIOO de CISCO, debido a que no
solo esta orientado a proyectos de infraestructura, sino que permite reducir
costos y tiempo para proyectos de Tl pensados a largo plazo como por
ejemplo los UPGRADES, debido a una caracteristica de la metodologia
PPDIOO que permite saltar algunas etapas de este y con ello cumplir a
corto plazo con cada proyecto como por ejemplo los proyectos de
UPGRADES.

Se recomienda hacer uso de capas de seguridad para poder mitigar un
colapso o caida general de la infraestructura de resolucion de nombres de
dominio, como por ejemplo la extension de seguridad DNSSEC que permite
asegurar la veracidad de los datos, debido al uso de esta capa de seguridad
se puede evitar la suplantacion y falsificacion de identidad y con ello que
puedan robar datos bancarios sensibles de los usuarios y evitar el hurto de

su dinero almacenado en sus cuentas bancarias.

Se recomienda hacer el monitoreo constante de la infraestructura DNS, con
ello se puede evitar el colapso o caida de esta infraestructura de manera
general, si bien una infraestructura DNS garantiza el flujo continuo de
trabajo diario en caso de infeccion dentro de la intranet las capas o
directivas de seguridad pueden contener el colapso general de este, pero
solo por un intervalo de tiempo, por lo que se recomienda su monitoreo

diario y constante
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ANEXO N°1: Matriz de Consistencia

Problema Objetivo Hipotesis Variable Dimensiones Indicadores Metodologia
HG:1: El uso de la
PG:¢Como influye el| OG: Determinar el tipo | infraestructura  DNS
monitoreo de la| de monitoreo de la| mejora el plan de
infraestructura del | infraestructura  DNS | sensibilidad y el
servicio DNS en lared | dentro de la red de| porcentaje de Variable
de datos en la| datos en la empresa| implementacion de Independiente Tipo de Investigacion:
empresa Rio Bravo | Rio Bravo S.A.C controles  dentro vy Aplicada
S.A.C? fuera de la red de| Monitoreo de la
datos de la empresa| |nfraestructura Plan de Sensibilizacion
Rio Bravo S.A.C del servicio DNS
Disefio de la

PE: 1¢;,Como influye el
monitoreo de la
infraestructura del
servicio DNS en el
plan de sensibilizacion
en lared de datos en la
empresa Rio Bravo
S.A.C?

OE:1: Identificar la
influencia del
monitoreo de la
infraestructura del
servicio DNS en el
plan de sensibilizacion
en lared de datos en la
empresa Rio Bravo
S.AC

HE:1:
El monitoreo de la
infraestructura del

servicio DNS influye
en el plan de
sensibilizacién en la
red de datos en la
empresa Rio Bravo
S.AC

PE:2;,Como influye el
monitoreo de la

infraestructura del
servicio DNS en el
porcentaje de

implementacion de
controles en la red de
datos en la empresa
Rio Bravo S.A.C?

OE:2 Identificar la
influencia del
monitoreo de la
infraestructura del
servicio DNS en el
porcentaje de
implementacion de
controles en la red de
datos en la empresa
Rio Bravo S.A.C

HE:2 El monitoreo de
la infraestructura del
servicio DNS influye
en el porcentaje de
implementacion de
controles en la red de
datos en la empresa
Rio Bravo S.A.C

Variable
Dependiente

Red de Datos

Infraestructura
Tecnolbgica

Implementacion de
controles

investigacién Pre-
Experimental

Tipo de Investigacion:
Cuantitativa

Fuente: Elaboracion Propia




ANEXO N° 02: Disefio de la Infraestructura Tecnoldgica
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ANEXO N° 03: Operacionalizacion de Variables

VARIABLES DEFINICION DEFINICION DIMENSIONES INDICADORES INSTRUMENTO | ESCALA DE
CONCEPTUAL OPERACIONAL MEDICION
Tal como (Ferrill, y
) Como dice (M. Meyer, otros, 2015) Una
Variable y otros, 2016) Una gran parte de la
Independiente infraestructura DNS es seguridad de la
la ubicacién de infraestructura DNS
(Monitoreo servidores DNS enuna | consiste en disefiar
Infraestructura red. Debido a que los su infraestructura y
DNS) servidores DNS son topologia teniendo
necesarios para el en cuentala
funcionamiento del seguridad
directorio activo
De acuerdo con (Fitz Como expresa
Gerald, 2009) Las (Adams, y otros,
redes de datos son d2217) '—j‘_? redes dde Tal (Arguello Pazmif Unidad d dida: T
) aguellas gue recopilan atos a diferencia de como (Arguello Pazmifio, y nidad de medida: Temas .
5 Varleclil_ale g dactlos de P los conjunto de datos otros, 2020) La dimension sensibilizados Ficha de
ependiente microcomputadoras y | due pueden surgir de Infraestructura tecnolégica se Registro _
(Red de datos) otros dispositivos y distancias por pares refiere al conjunto de equipos T|p9
transmiten esos datos o afinidades de computacionales destinados a B2 Razon
a un servidor central puntos en el espacio | la gestiénde los procesosdela | («GHOEH GDGHOONGD— o3’ * 100

que es un
microordenador,
miniordenador o
mainframe mas
potente.

o el tiempo, los
conjuntos de datos
de redes modernos

son masivos, de alta
dimensionalidad y no
euclidianos en
estructura

organizacion.

Unidad de medida: grado de avance




ANEXO N° 04: Cronograma de Actividades

Duracion

Fin

id lo Mode |Nombre de tarea Comienzo wi 2 2021 N
de mar abe | ey | jun
1 > Rio Bravo S.A.C 320 dias lun5/04/21 mié 22/06/22 |
2 P g Inicio de Proyecto 0 dias lun 5/04/21 lun 5/04/21 5/04
3 W # Planteamiento de la mejora 31 dias lun5/04/21 lun 17/05/21
4 kS mg . Planteamiento de la mejora 15 dias un5/04/21 vie 23/04/21 Jefe de sistemas
5 W wmm Planteamiento de adquision de equipos 16 dias un26/04/21  lun 17/05/21 Jefe de sistemas|
6 b Diagnostico 30 dias mar 18/05/21 lun 28/06/21 )
7 -, Trabajo de Campo 20 dias mar 18/05/21 lun 14/06/21 — SOPOT]
8 - Tramite documentario 10 dias mar 15/06/21 lun 28/06/21 Si
9 > Recoleccion de Informacion 21 dias mar 29/06/21 1un 26/07/21
10 - Estudio Logico 12 dias mar 29/06/21 mar 13/07/21 :
11 |o/iiqms. Estudio Fisico 8 dias jue 15/07/21 lun 26/07/21
R - Sustentacion final 1dia sab 10/07/21 sab 10/07/21
12 > o Analisis de la Informacion 33 dias lun 4/04/22 mi€ 18/05/22
14 o SEEges Estudic de la infraestructura DNS 20 dias lun 4/04/22 vie 29/04/22
15 . Estudio de Ia infraestructura de la Empresa 14 dias vie 29/04/22 mié 18/05/22
16 [V # Implementacion y despliegue 7 dias jue 19/05/22  vie 27/05/22
17 s s Implantacion y despliegue 2 dias jue 19/05/22  vie 20/05/22
18 |oShdyws Revisiones de posibles fallas 3 dias sab 21/05/22 mié 25/05/22
19 oS By Levantamiento de la Informacion o zonas DI 2 dias jue 26/05/22  vie 27/05/22
20 WV # Analisis Estadistico 18 dias lun 30/05/22 mié 22/06/22
21 s Estudio del indicador Plan de Sensibilizadion 8 dias Ilun 30/05/22 mié 8/06/22
22 s = Estudio del indicador implementacion de co 10 dias jue 9/06/22 mié 22/06/22
23 -, Sustentadion final 10 dias lun 11/07/22 dom 24/07/22
Tarea Resumen nactive ] Tareas externas
Divisidn visssircaressrrerss  Tarea manual I Mito externo <
' i Hito @ solo duracién | NN | Fecha limite A 2
:;.::c:bp;’,ogm e NAmION Resurnen — informe de resumen manual e— PrOGrESC
Resurnen del proyecto F 1  Resumen manual r— progreso manual
Tarea inactiva solo el comsenzo C
Hito inactivo solo fin |

Fuente: Elaboracion Propia



id l Modo |[Nombre de tarea Duracion Comienzo Fin i 2. 2021 T
de mar abr oy jran
24 [ =+ Fin del Proyecto Odias dom 24/07/22 dom 24/07/22 I

Tarea P Resumen inactivo 1 Tareas externas
Divisidn rrssvarersessieees Tarea manual P Hito externo <
Hito @ solo duracdn [T | Fecha limite . 4

Proyecto: Proyecto de investiga

Fecha: sab 2/07/22 Resurnen fr— nforme de resumen manual ee—— PTOGIESO
Resurnen del proyecto ] Resumen manual r—  Progreso manual
Tarea inactiva solo el cormienzo B
Hito inactivo solo fin |

Pagina 2

Fuente: Elaboracion Propia



tri 3, 2021 tri 4, 2021 tri 1, 2022 tri 2, 2022 tri 3, 2022
jul I Ag90 | sep oct I noy l dic e | feb | mar abr | may | iun jul l

porte tecnico Senior
Soporte tecnico Senior

=stente de sistemas

s Asistente de sistemas

. |
s Asistente de sistemasLm
s Asistente de si as
| S |
Asistente de s.m"j:m
Administrador de s
o]
Asistente de sistemas
1 istente de sistemas
Tarea NS Resumen inactivo 0 1 Tareas externas
Divisicn tiesstirirsssarenss  Tarea manual P Hito externo <
Hito ° solo duradién [N | Fecha limite 2
Proyecto: Proyecto de Investiga
- — —_—————1
Fecha:- sab 2/07/22 Resurnen Informe de resumen manual Progreso
Resurnen del proyedto == Resumen manual r——  Progreso manual
Tares inactiva solo el comienzo C
Hito inactive solo fin |
Pagina 3

Fuente: Elaboracion Propia



tri 3, 2021 tri 4, 2021 i 1, 2022 wi 2, 2022 Imxzozz
jul | ene | e | mar abr | may | jun
j 24707

Tarea P Resumen inactvo o I Tareas externas

Divisidn vrrsvirs dersarernes  Tarea manual IEEEEENNNNENE] Hito externo <
5 B2 — . Hito L4 solo duracén [ | Fecha limite L 4

royecto: ecto de Investiga

Fecha: sab ch’(yﬂ/ZZ = Resurmen r— nforme de resumen manusl ———  PTOGreso

Resurnen del proyecto . Resumen manual —  Progrewo manual

Tares inactiva solo el cormsenzo C

Hito inactivo solo fin E |

Pagina 4

Fuente: Elaboracion Propia




ANEXO N° 05: Topologia — Antes de la Implementacion

ArbitoNZ Ambito N3
P: 230168 135 $: 193.363.1.58
Mazc 255325 2240 Matk: J3223323240
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i
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%2340
Gatewsy:192 162 1.3%
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Catewsy:132.162.1.22
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NP N2
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Amtia W 1 Gt rar192.103. 1 8%

DHNF N L
1P 152.282.05¢ £
Madk: 2552352240
Coacway-150.368.1.0%

D
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[ |
| S ] [ | |
. l ! P B o
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Aczis Dirwctory
| T | T | T 1 1= 393160 8 S ldor de Tadup
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Fuente: Elaboracion Propia




ANEXO N° 06: Topologia — Después de la Implementacién

Ambito N2
P: 33208 138
Magc 255 3552240
Gatweay:130.160.1.0%

Q Cliemp
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Fuente: Elaboracion Propia




ANEXO N° 07: Carta de Autorizacién de la empresa

CONSTANCIA DE CONFORMIDAD DE SERVICIO

El que suscribe Ing. SIRENIA CASAS CHERO, Gerente General de CSE COST AND SYSTEMS
ENGINEERING E.LR.L., deja constancia que el servicio prestado por el Sr. Jimmy Poldark Ruiz
Conejo Paredes., identificado con DNI N°41571489, tiene permiso para realizer sus practicas pre-
profesionales

DENOMINACION DEL SERVICIO ~ :  SERVICIO DE ADMINISTRACION DE SERVIDORES / SOPORTE TECNICO

TIEMPO DEL SERVICIO 1 36 MESES
FECHA DE INICIO 1 01.08.2019
FECHA DE TERMINO : -

Se expide la presente constancia a solicitud de! interesado, para los fines que estime conveniente.

Lima, 20 de Mayo del 2021

5 //j
S
\\ e ~—— 25 )
e

Ing. Sirenia Casas Chero
Gerente General
CSE Cost and Systems Engineering ELRL,




ANEXO N° 08: Confiabilidad

= ____——_________ - |

PRUEBAS DE CONFIABILIDAD

Indicador Plan de Sensibilizacion:

TABLA N° 1: Confiabilidad Plan de Sensibilizacién

Resultado: Efevada Confiabilidad

Retest del Plan
Test del plan de de
Sensibilizacion | Sensibilizacion
Test del plan de Correlacion de Pearson 1 952"
Sensibilizacion Sig. (bilateral) ,000
N 10 10
Retest del Plan de Correlacion de Pearson 952" 1
Sensibilizacion Sig. (bilateral) ,000
N 10 10

**. La correlacién es significativa en el nivel 0,01 (bilateral).
Fuente: Elaboracion Propia

Indicador: Porcentaje de Implementacion de Controles

TABLA N° 13: Confiabilidad Implementacion de controles
Resultado: Elevada Confiabilidad

Test del Re Test del
Porcentaje de | Porcentaje de
Impiementacién | Implementacion
de Controles de controles

Test del Porcentaje de Correlacion de Pearson 1 841
Implementacion de Sig. (bilaterat) 000
Controles N 13 13
Re Test del Porcentajede  Correlacion de Pearson 8417 i
implementacion de Sig. (bilateral) 000

controles N 13 13

**_ La correlacion es significativa al nivel 0,01 (bilateral).
Fuente: Elaboracion Prapia




ANEXO N° 09: Test

Ficha de Registro

Indicador: Porcentaje de Implementacién de Controles

Investigador:

Jimmy Poldark Ruiz Conejo Paredes

Empresa de Estudio: Rio Bravo S.A.C

Ubicacion:

Jr. Mariscal la Mar N° 991 (Ex Ugarte y Moscoso), Of. 202

Porcentaje de Implemtacion de controles = (

Donde:

VSI32) |
vsIi33)

VSI32: Niimero de controles implementados

VSI33: Niimero de controles que se planearon

Implementar

Dimension: Infraestructura Tecnoldgica

Item Descripcion VSI32 | VSI33 P.I.C
1 NuUmero de controles implementados sobre 5 4 5 80
2 NuUmero de controles implementados sobre 5 3 5 60
3 NuUmero de controles implementados sobre 2 1 2 50
4 NUmero de controles implementados sobre 6 5 6 83,3
5 NuUmero de controles implementados sobre 3 1 3 33,3
6 NuUmero de controles implementados sobre 7 6 7 85,7
7 NuUmero de controles implementados sobre 8 5 8 62,5
8 NUmero de controles implementados sobre 7 5 7 71,4
9 NuUmero de controles implementados sobre 3 2 3 66,6
10 NuUmero de controles implementados sobre 9 5 9 55,5
11 NuUmero de controles implementados sobre 4 1 4 25
12 NuUmero de controles implementados sobre 8 5 8 62,5
13 NUmero de controles implementados sobre 7 3 7 42,9
14 NuUmero de controles implementados sobre 2 1 2 50
15 NUmero de controles implementados sobre 5 3 5 60
16 NuUmero de controles implementados sobre 3 2 3 66,6
17 NUmero de controles implementados sobre 9 5 9 55,5
18 NUmero de controles implementados sobre 4 4 5 80
19 NUmero de controles implementados sobre 3 1 3 33,3
20 | NUumero de controles implementados sobre 7 3 7 42,9
21 NUmero de controles implementados sobre 2 1 2 50
22 NUmero de controles implementados sobre 4 1 4 25
23 NUmero de controles implementados sobre 6 5 6 83
24 | Numero de controles implementados sobre 5 3 5 60
25 NUmero de controles implementados sobre 3 2 3 66
26 NUmero de controles implementados sobre 9 5 9 55
27 NUmero de controles implementados sobre 7 5 7 71,4
28 NUmero de controles implementados sobre 8 5 8 62
29 NUmero de controles implementados sobre 7 6 7 85,7
30 | Numero de controles implementados sobre 4 1 4 25
31 NUmero de controles implementados sobre 3 1 3 33
32 | Numero de controles implementados sobre 5 4 5 80




33 NUmero de controles implementados sobre 9 8 9 88,8
34 | Numero de controles implementados sobre 8 3 8 37,5
35 NUmero de controles implementados sobre 4 3 4 75

36 NUmero de controles implementados sobre 5 2 5 40

37 NUmero de controles implementados sobre 7 1 7 14,2
38 NUmero de controles implementados sobrel0 5 10 50

39 NUmero de controles implementados sobre 13 7 13 53,8
40 | Numero de controles implementados sobre 7 4 7 57,14
41 NuUmero de controles implementados sobre 5 1 5 20

42 NuUmero de controles implementados sobre 8 7 8 87,5
43 NUmero de controles implementados sobre 15 8 15 53,3
44 NuUmero de controles implementados sobre 11 3 11 27,2
45 NuUmero de controles implementados sobre 9 7 9 77,7
46 NuUmero de controles implementados sobre 17 5 17 29,4
a7 NuUmero de controles implementados sobre 11 9 11 81,8
48 NuUmero de controles implementados sobre 15 7 15 46,6
49 NUmero de controles implementados sobre 11 6 11 54,5
50 | NUmero de controles implementados sobre 9 5 9 55,5
51 | Numero de controles implementados sobre 5 2 5 40

52 NUmero de controles implementados sobre 12 9 12 75

53 NUmero de controles implementados sobre 7 3 7 42,9
54 | NUmero de controles implementados sobre 2 1 2 50

55 NUmero de controles implementados sobre 9 8 9 88,8
56 NUmero de controles implementados sobre 11 9 11 81,8
57 NuUmero de controles implementados sobre 7 6 7 85,7
58 NuUmero de controles implementados sobre 15 7 15 46,6
59 NuUmero de controles implementados sobre 3 1 3 33,3
60 NuUmero de controles implementados sobre 8 5 8 62,5
61 NuUmero de controles implementados sobre 9 8 9 88,8
62 NuUmero de controles implementados sobre 13 9 13 69,2
63 NuUmero de controles implementados sobre 5 1 5 20

64 NuUmero de controles implementados sobre 11 3 11 27,2
65 NUmero de controles implementados sobre 9 7 9 77,7
66 NUmero de controles implementados sobre 11 9 11 81,8
67 | Numero de controles implementados sobre 7 4 7 57,14




ANEXO N° 10: Test

Ficha de Registro

Indicador: Plan de Sensibilizacion

Investigador:

Jimmy Poldark Ruiz Conejo Paredes

Empresa de Estudio:

Rio Bravo S.A.C

Ubicacion: Jr. Mariscal la Mar N° 991 (Ex Ugarte y Moscoso), Of. 202
Plan de Sensibilizacion = (Zijg;) * 100
Donde:
VSIO7: Numero o no cumplimientos

encontrados en las sensibilizaciones programadas

o eventos realizados para evaluar el tema.

VSI08: Total de personal a capacitar.

Dimension: Infraestructura Tecnoldgica

Item Descripcion VSI07 VSI08 P.l
1 Numero de fallas sobre 5 2 5 40
2 Numero de fallas sobre 2 1 2 50
3 Numero de fallas sobre 7 5 7 71,42
4 Numero de fallas sobre 3 2 3 66,6
5 Numero de fallas sobre 4 3 4 75
6 Numero de fallas sobre 7 4 7 57,14
7 Numero de fallas sobre 5 3 5 60
8 Numero de fallas sobre 7 2 7 28,57
9 Numero de fallas sobre 9 2 9 22,2
10 Numero de fallas sobre 3 1 3 33,3
11 Numero de fallas sobre 6 5 6 83,3
12 Numero de fallas sobre 5 4 5 80
13 Numero de fallas sobre 7 3 7 42,85
14 Numero de fallas sobre 9 5 9 55,5
15 Numero de fallas sobre 7 6 7 85,7
16 Numero de fallas sobre 9 4 9 44,4
17 Numero de fallas sobre 8 5 8 62,5
18 Numero de fallas sobre 2 1 2 50
19 Numero de fallas sobre 6 5 6 83
20 Numero de fallas sobre 4 3 4 75
21 Numero de fallas sobre 9 5 9 55
22 Numero de fallas sobre 7 2 7 28
23 Numero de fallas sobre 3 1 3 33
24 Numero de fallas sobre 7 5 7 71
25 Numero de fallas sobre 5 2 5 40
26 Numero de fallas sobre 9 2 9 22
27 Numero de fallas sobre 8 5 8 62
28 Numero de fallas sobre 7 6 7 85,7
29 Numero de fallas sobre 2 1 2 50
30 Numero de fallas sobre 5 4 5 80
31 Numero de fallas sobre 13 8 13 61,5
32 Numero de fallas sobre 9 7 9 77,7




33 Numero de fallas sobre 15 9 15 60

34 Numero de fallas sobre 8 7 8 87,5
35 Numero de fallas sobre 3 1 3 33,3
36 Numero de fallas sobre 7 5 7 71,4
37 Numero de fallas sobre 15 8 15 53,3
38 Numero de fallas sobre 7 2 7 28,6
39 Numero de fallas sobre 13 9 13 69,2
40 Numero de fallas sobre 9 7 9 77,7
41 Numero de fallas sobre 7 2 7 28,6
42 Numero de fallas sobre 5 4 5 80

43 Numero de fallas sobre 15 9 15 60

44 Numero de fallas sobre 7 4 7 57,14
45 Numero de fallas sobre 11 6 11 54,5
46 Numero de fallas sobre 15 7 15 46,6
a7 Numero de fallas sobre 17 5 17 29,4
48 Numero de fallas sobre 4 3 4 75

49 Numero de fallas sobre 9 2 9 22,2
50 Numero de fallas sobre 7 3 7 42,9
51 Numero de fallas sobre 2 1 2 50

52 Numero de fallas sobre 7 2 7 28,6
53 Numero de fallas sobre 11 9 11 81,8
54 Numero de fallas sobre 3 1 3 33,3
55 Numero de fallas sobre 9 7 9 77,7
56 Numero de fallas sobre 15 8 15 53,3
57 Numero de fallas sobre 3 1 3 33,3
58 Numero de fallas sobre 13 9 13 69,2
59 Numero de fallas sobre 15 7 15 46,6
60 Numero de fallas sobre 13 8 13 61,5
61 Numero de fallas sobre 5 4 5 80

62 Numero de fallas sobre 12 5 12 41,6
63 Numero de fallas sobre 7 2 7 28,6
64 Numero de fallas sobre 3 1 3 33,3
65 Numero de fallas sobre 11 9 11 81,8
66 Numero de fallas sobre 12 5 12 41,6
67 Numero de fallas sobre 7 4 7 57,14




Anexo N° 11: Re Test

Ficha de Registro

Indicador: Porcentaje de Implementacion de Controles

Investigador:

Jimmy Poldark Ruiz Conejo Paredes

Empresa de Estudio: Rio Bravo S.A.C

Ubicacion:

Jr. Mariscal la Mar N° 991 (Ex Ugarte y Moscoso), Of. 202

Porcentaje de Implemtacion de controles = (

Donde:

VSI32) -

VSI33

VSI32: Niimero de controles implementados

VSI33: Niuimero de controles que se planearon

Implementar

Dimension: Infraestructura Tecnoldgica

Item Descripcion VSI32 | VSI33 P.I.C
1 NUmero de controles implementados sobre 5 3 5 60
2 NUmero de controles implementados sobre 6 3 6 50
3 NuUmero de controles implementados sobre 3 2 3 66,6
4 NUmero de controles implementados sobre 7 6 7 85,71
5 NuUmero de controles implementados sobre 5 2 5 40
6 NUmero de controles implementados sobre 6 5 6 83,3
7 NUmero de controles implementados sobre 7 5 7 71,42
8 Numero de controles implementados sobre 5 4 5 80
9 NUmero de controles implementados sobre 4 3 4 75
10 | Ndmero de controles implementados sobre 7 5 7 71,42
11 NUmero de controles implementados sobre 5 1 5 20
12 NUmero de controles implementados sobre 7 4 7 57,14
13 NUmero de controles implementados sobre 6 3 6 50
14 | Ndmero de controles implementados sobre 3 2 3 66,6
15 NUmero de controles implementados sobre 5 3 5 60
16 NUmero de controles implementados sobre 4 3 4 75
17 NUmero de controles implementados sobre 6 5 6 83
18 Numero de controles implementados sobre 5 2 5 40
19 | Numero de controles implementados sobre 7 6 7 85,7
20 | NUmero de controles implementados sobre 5 1 5 20
21 NUmero de controles implementados sobre 9 7 9 77,7
22 NUmero de controles implementados sobre 9 2 9 22,2
23 NUmero de controles implementados sobre 6 4 6 66,6
24 | NGmero de controles implementados sobre 8 7 8 87,5
25 NUmero de controles implementados sobre 7 6 7 85,7
26 NUmero de controles implementados sobre 5 2 5 40
27 NuUmero de controles implementados sobre 5 4 5 80
28 NuUmero de controles implementados sobre 9 8 9 88,8
29 NuUmero de controles implementados sobre 9 3 9 33,3
30 | NUmero de controles implementados sobre 9 1 9 11,1




31 NUmero de controles implementados sobre 17 5 17 29,40
32 NUmero de controles implementados sobre 10 5 10 50
33 NUmero de controles implementados sobre 6 4 6 66,6
34 | Numero de controles implementados sobre 15 8 15 53,3
35 NUmero de controles implementados sobre 5 2 5 40
36 NUmero de controles implementados sobre 11 3 11 27,2
37 NUmero de controles implementados sobre 12 9 12 75
38 Numero de controles implementados sobre 7 5 7 71,4
39 NuUmero de controles implementados sobre 8 3 8 37,5
40 | NUumero de controles implementados sobre 15 7 15 46,6
41 NUmero de controles implementados sobre 10 5 10 50
42 NuUmero de controles implementados sobre 9 7 9 77,7
43 NuUmero de controles implementados sobre 17 5 17 29,4
44 NuUmero de controles implementados sobre 7 3 7 42,9
45 NuUmero de controles implementados sobre 13 7 13 53,8
46 NuUmero de controles implementados sobre 7 4 7 57,14
47 NUmero de controles implementados sobre 11 3 11 27,2
48 NuUmero de controles implementados sobre 13 9 13 69,2
49 NuUmero de controles implementados sobre 4 1 4 25
50 | NUumero de controles implementados sobre 7 3 7 42,9
51 NuUmero de controles implementados sobre 8 5 8 62,5
52 NuUmero de controles implementados sobre 5 3 5 60
53 NuUmero de controles implementados sobre 4 1 4 25
54 | NUmero de controles implementados sobre 8 7 8 87,5
55 NuUmero de controles implementados sobre 5 1 5 20
56 NuUmero de controles implementados sobre 8 7 8 87,5
57 NuUmero de controles implementados sobre 11 6 11 54,5
58 NuUmero de controles implementados sobre 10 9 10 90
59 NuUmero de controles implementados sobre 7 3 7 42,9
60 NuUmero de controles implementados sobre 3 2 3 66,6
61 NuUmero de controles implementados sobre 7 6 7 85,7
62 NuUmero de controles implementados sobre 9 8 9 88,8
63 NUmero de controles implementados sobre 8 3 8 37,5
64 | Numero de controles implementados sobre 10 5 10 50
65 | Numero de controles implementados sobre 5 1 5 20
66 NUmero de controles implementados sobre 7 9 10 90
67 NUmero de controles implementados sobre 13 9 13 69,2




Anexo N° 12: Re Test

Ficha de Registro

Indicador: Plan de Sensibilizacion

Investigador: Jimmy Poldark Ruiz Conejo Paredes
Empresa de Estudio: Rio Bravo S.A.C
Ubicacion: Jr. Mariscal la Mar N° 991 (Ex Ugarte y Moscoso), Of. 202
Plan de Sensibilizacion = (Zijg;) * 100
Donde:
VSIO7: Numero de fallas o no cumplimientos

encontrados en las sensibilizaciones programadas

o eventos realizados para evaluar el tema.

VSI08: Total de personal a capacitar.

Dimensién: Infraestructura Tecnoldgica

Item Descripcion VSI07 VSI08 P.l
1 Numero de fallas sobre 3 1 3 33,3
2 Numero de fallas sobre 7 3 7 42,85
3 Numero de fallas sobre 4 3 4 75
4 Numero de fallas sobre 5 3 5 60
5 Numero de fallas sobre 5 4 5 80
6 Numero de fallas sobre 7 3 7 42,85
7 Numero de fallas sobre 2 1 2 50
8 Numero de fallas sobre 9 2 9 22,2
9 Numero de fallas sobre 8 2 8 25
10 Numero de fallas sobre 4 1 4 25
11 Numero de fallas sobre 9 1 9 11,1
12 Numero de fallas sobre 4 3 4 75
13 Numero de fallas sobre 6 4 6 66,6
14 Numero de fallas sobre 7 3 7 42,8
15 Numero de fallas sobre 7 6 7 85,7
16 Numero de fallas sobre 2 1 2 40
17 Numero de fallas sobre 8 2 8 25
18 Numero de fallas sobre 7 2 7 28,5
19 Numero de fallas sobre 4 3 4 75
20 Numero de fallas sobre 7 1 7 14,3
21 Numero de fallas sobre 5 3 5 60
22 Numero de fallas sobre 6 5 6 83,3
23 Numero de fallas sobre 5 1 5 20
24 Numero de fallas sobre 7 6 7 85,7
25 Numero de fallas sobre 6 2 6 33,3
26 Numero de fallas sobre 9 5 9 55,5
27 Numero de fallas sobre 8 7 8 87,5
28 Numero de fallas sobre 13 9 13 69
29 Numero de fallas sobre 7 2 7 28,6




30 Numero de fallas sobre 7 4 7 57,1
31 Numero de fallas sobre 3 1 3 33,3
32 Numero de fallas sobre 11 6 11 54,5
33 Numero de fallas sobre 9 2 9 22,2
34 Numero de fallas sobre 5 4 5 80
35 Numero de fallas sobre 17 10 17 58,8
36 Numero de fallas sobre 3 1 3 33,3
37 Numero de fallas sobre 7 3 7 42,9
38 Numero de fallas sobre 13 9 13 69,2
39 Numero de fallas sobre 5 2 5 40
40 Numero de fallas sobre 4 3 4 75
41 Numero de fallas sobre 7 5 7 71,4
42 Numero de fallas sobre 7 3 7 42,9
43 Numero de fallas sobre 15 8 15 53
44 Numero de fallas sobre 5 3 5 60
45 Numero de fallas sobre 7 4 7 57
46 Numero de fallas sobre 15 11 15 73
a7 Numero de fallas sobre 7 2 7 28,6
48 Numero de fallas sobre 13 9 13 69
49 Numero de fallas sobre 15 7 15 46,6
50 Numero de fallas sobre 3 1 3 33,3
51 Numero de fallas sobre 15 9 15 60
52 Numero de fallas sobre 8 7 8 87,5
53 Numero de fallas sobre 3 2 3 66,6
54 Numero de fallas sobre 2 1 2 50
55 Numero de fallas sobre 7 6 7 86
56 Numero de fallas sobre 6 2 6 33
57 Numero de fallas sobre 8 7 8 87,5
58 Numero de fallas sobre 9 1 9 11,1
59 Numero de fallas sobre 11 7 11 63,6
60 Numero de fallas sobre 9 5 9 55
61 Numero de fallas sobre 7 2 7 28,5
62 Numero de fallas sobre 15 8 15 53,3
63 Numero de fallas sobre 3 1 3 33
64 Numero de fallas sobre 7 2 7 29
65 Numero de fallas sobre 7 5 7 71,4
66 Numero de fallas sobre 11 6 11 54,5
67 Numero de fallas sobre 17 10 17 59




Anexo N° 13: Validacion de la Metodologia

ﬁ UNIVERSIDAD CESAR VALLEJD

TABLA DE EVALUACION DE EXPERTOS
METODOLOGIA DE DESARROLLO

[ Apelidos y Nombres del Experto: ALARCON CAJAS YOHAN ROY
Trtulo yio Grado Academico: ING. DE SISTEMAS
Doctor {) Magster(X) Ingenero () Licenciado () Otro ()
Fecha: | 310572022
[ TESIS: Monitoreo de una Infraestructura del senvico DNS en 1a red de datos
en la empresa Rio Brawo SA.C
Autor: Ruiz Conejo Paredes Jmmy Poldark
MUY MAL (1) MALO (2) REGULAR(3) BUENO (&) EXCELENTE
Mediants 13 13bi3 de evaluackin de experios usied tiene 13 facultad de evalar ia
metodologla Involucradas mediante una serie de preguntas con puntuaciones
espacificadas 3 final de |a tabia. Asimismo, se exhorta 3 I3s sugerencias de
camblo de Rems que crea pertnente, con 13 Inaldad de mejorar 1a coherencla de
I35 pregunias.
METODOLOGIA
[1ITEM PREGUNTAS EDER L PPDIOO
Qs metodoiogle brindd un mejor 3 3 4
1 modeic de conocmiento para el
trabajo de Investigacion®
;Qué metodoiogla propone un ciklo 3 3 S
2 de vida =n donde e Indican las fazes,
23 actvidades y los producios mas
releantes  en & wabal  de
nvessgacion?
;Qus metodologly e2t8 snfocado 3 2 3 4
3 proyectos y 3 mas %3¢l de entender
¥ mas 3uto crpanizado del equipo?
: Qué metodoiogla define claraments 3 2 3
& Bs reghs gue s utiizyan en el
sztemas experio del Tabyo de
nvezsgacdn?
;Que metodologia  tiene  una 3 3 S
s estructura mas jerdrquica?
: Qus metocoiogla &5 mas Nexbie? 2 3 4
g
(Qué metodciogly cuenta con un 3 4 4
7 érfasis una documentacion de los
procesos paa el desarrolo del
proyectn?
FUNTOACKN 1% 21 31
SUGERENCIAS

| FIRMA DEL EXPERTO | s |




Anexo N° 14: Validacion del Instrumento

UNIVERSIDAD CESAR VALLEJO

TABLA DE VALIDACION DEL INSTRUMENT O DE EXPERTOS: PLAN DE SENSIBILIZACION

I. DATOS GENERALES
Apellidos y Nombres del Experto: | ARADIEL CASTANEDA, HILARIO
Titulo y/o Grado Académico: DOCTOR

Doctor (X) Magister () Ingeniero () Licenciado() Otro().................
Unwversidad donde labora: Universidad Privada Cesar Vallejo
Fecha: | 03-08-21
TESIS: Monitoreo de una Infraestructura del servicio DNS en la red de datos en la
empresa Rio Bravo S AC
Autor: Ruiz Conejo Paredes, Jimmy Poldark
Denclents(0-20%) Regular(21-50%) BuUsNo{51-70%) MUy Bueno[71-80%) Excelents|81-100%)

Mediants 13 evauackn de experlos usted tens |3 facutad de calficar I3 1abla de valdacion ol
Instrumento Involucradas magiante una sere o2 Indicaotoras con puntu3cones especiNcadas en |3 tabla,
con I3 valoracion de 0% - 100%. Asimismo, s& exhort3 3 138 sUgerencias de cambio de I18ms que crea
pertinents, con 13 Inaldad de mejorar |3 coherencla 02 108 INdIC300res para su VA0racion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 61-7T0% 71-80% | 81-100%
Clandad 5  formuisdo  con lenguye 86
3propiado
Esta expresado en  conducta 86
Objetividad cbzenvable.
£s adecuddo & avance, laclencla y [
Actualidad tecnologla.
Organizacdn | Sxste una organizacion wgica. 86
Comprende oz aspecics  de 86
Suficlencla cantdad y calidad.
Adecudde para valorar ios aspecios 86
Intencionaidad | @  wstema  metodologco ¥
Clentifico.
513 basado en aspectos tedricos y 86
Conslstencia | clentificos.
Coherencla £n los dxos rezpecto ¥ Indicader. 86
M2togologia | Responde al  propisito  de 86
nvestigacion
Pertenaencia | £ kstrumento s adecuddo al tipo 3
de investigacikn
86
TOTAL
. PROMEDIO DE VALIDACION

85

IV. OPCION DE APLICABILIDAD

(X Elinstrumento puede ser aplicado, tal como ests elsborado
( ) Elinstrumento debe zer mejoraco antes ce ser aplicado

-‘ ,’5@ t}E’lE&ED

L

FIRMA DEL EXPERTO: [ ) |




Anexo N°15: Validacion del Instrumento

UNIVERSIDAD CESAR VALLEJO

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: % DE INMPLEMENT ACION DE CONTROLES

V. DATOS GENERALES
Apellidos y Nombres del Experto: | ARADIEL CASTANEDA, HILARIO
Titulo yo Grado Académico: DOCTOR EN INGENIERIA DE SISTEMAS

Doctor (X) Magister () Ingeniero () Licenciado () Otro(}.................
Universidad donde labora: Universidad Privada Cesar Vallejo
Fecha: | 03-08-21
TESIS: Monitor=o de una Infraestructura del servicio DNS en la red de datos en la
empresa Rio Bravo S.AC
Autor: Ruiz Conejo Paredes, Jimmy Poldark
DeNclents{0-20%) Reguiar(21-50%) Bueno{51-70%) MUy Bueno[71-00%) Excelents(1-100%)

Mediants 13 evauackn de experos Usted Dens |3 facutad de caifcar 13 1abla de valdacion oel
Instrumento Involucradas medianis una sere 02 Indicadores con puntuaciones especificadas en i3 tabia,
cON 13 valoracion de 0% - 100%. Asimismo, 5& exhorta 3 I35 SUgerencias de camblo de Ihems que crea
pertinente, con 12 Inaldad de mejorar Ia coherencla o2 10s INdIC300r28 Para SU VAOracion.
V1. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-80% 81-T0% 71-80% | 31-100%
Clandad €5 formuisdo con  lenguaje 3
3pro0iado
Estd expresado  en  conducty 86
Objetividad cesenvable.
£s adecuddo & avance, laciencla y 3
Actualidad tecnoiogla.
Organizacion | Swste una crganizacion kgica 86
Comprende joz aspectos de [3
Suficlencia cantdad y calidad
Adecuado para valorar 1oz aspectos 13
Intencionalidad | o= sistema metcdoidgico ¥
Clentifico.
Esta basado en aspecios tedricos y 86
Consistancig | clentifices.
Coherencia £n los dxos respecto o Indicador. 86
M2i000I0gia | Responde 3l propsito  de 85
nvestigacion
Pertanencia El nstrumento &5 adecuade al tipo 86
oe investigackn
86
TOTAL

Vil. PROMEDIO DE VALIDACION

85

Vilt. OPCION DE APLICABILIDAD

(X ) Elinstrumento puede zer aplicado, tal como esta elsborado
{ ) Elinstrumento debe ser mejoraco antes cde ser aplicado

FIRMA DEL EXPERTO:

,, ,ﬁ@g"}>l&\-§->




Anexo N° 16: Validacion del Instrumento

UNIVERSIDAD CESAR VALLEJO

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: PLAN DE SENSIBILIZACION

L DATOS GENERALES
Apellidos y Nombres del Experto: | VERGARA CALDERON RODOLFO
[ Titulo y/o Grado Académico: | ING. SISTEMAS / MAGISTER

Doctor () Magister (X) Ingeniero (X) Licenciado() Otro().................
Universidad donde labora: Universidad Privada Cesar Vallejo
Fecha: 22/06/2021
TESIS: Monitorzo de una Infraestructura del servicio DNS en la red de datos en la
empresa Rie Bravo SAC
Autor: Ruiz Conejo Paredes, Jimmy Poldark
Deficients(0-20%) Raguiar21-50%) BUsNo(51-70%) Muy BUBNO(71-80%) Excalents(81-100%)

Vedianie 13 evalacion 0 expenos usted tens (3 faculiad de Caficar |3 3bia O valdacion oel
Instrumanio Involucradas medianis una sene g2 Indicadores con puntuacionss 2spacificanas en la 3ola,
©0n I3 valoracion o2 0% - 100%. ASIMISMO, 58 EXNOMa 3 135 SUQErencias 02 cambio de Hems que crea
pertinentz, con 3 fnalkdad de mejorar |3 conerencia de 105 INdicatorss para su valoracion.
Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 2160% | 61-70% | TIE0% | B1-100%
Claridad Es  formulado  con  lenguye o)
3propiado
Estd exprezado en  congucty [
Oojetvidad  ceservadie.
E3 adecuado e avance, la clencia y ]
Actualidad tecnoiogla.
Organizaciin | Existe una organtzacion kgica. 3
Comprende los aspectos de ]
Suficiencla cantidad y calidad.
AGECuUdN0 PaNa VIIOMY 102 AZpectos [
Intencionaldag | o  sstema  metddigico ¥
clentifico.
£313 basddo en azpectos tedrkos y ]
Conglstencla | clentifcos
Coherencla | £nlos datos respacto al indicader, )
Melodoiogla | Respomde 3l propezRo  de B
Invessgacién.
Perenencla | € insrumento 3 adecuado & o )
de investigacion.
»
TOTAL
I PROMEDIO DE VALIDACION

IV. OPCION DE APLICABILIDAD

(X ) Elinstrumento puede ser aplicado, tal como estd elsborado
( ) Elinstrumento debe ser mejorado antes de ser aplicado

FIRMA DEL EXPERTO:

N
=7




Anexo N° 17: Validacion del Instrumento

UNIVERSIDAD CESAR VALLEJO

TABLA DE VALIDACION DEL INSTRUSIENTO DE EXPERTOS: % DE IMPLEMENTACION DE CONTROLES

V. DATOS GENERALES
Apellidos y Nombres del Experto: | VERGARA CALDERON RODOLFO
[ Titulo y/o Grado Académico: | ING.SISTEMAS /MAGISTER

Doctor () Magister (X) Ingeniero X() Licenciado() Otro().................
Universidad donde labora: Universidad Privada Cesar Vallejo
Fecha: 22/06/2021
TESIS: Monitoreo de una Infraestructura del servicio ONS en la red de datos en la
empresa Rio Bravo SAC
Autor: Ruiz Conejo Paredes, Jimmy Poldark
Deficients(0-20%) Reguiar21-50%) BUeNo(51-70%) Muy BUBNO(71-80%) EXcalents(8i-100%)

Medianie 13 evaliacion de expenos usted tens 13 faculiad de caificar |a tabia de valdacion gel
Instrumento Involucradas megianis una sene 02 Indicadorss con puntuacionss especifcadas en |3 taola,
con |3 valracien de 0% - 100%. AsImismo, 58 eXNONa 3 138 SUQerancias o2 camblo de Hems que crea
pertinents, con 13 finalidad de mejorar 3 conerencia de 0s Indicadoras para su valoracion.
V1. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 2150% | 61-70% | TIEO% | B1.100%
Claridad 2 formuiado  con  lenguse )
aproplado
E3td emprezado  en  conducta (]
Objetividad | ceservadie.
£3 adecundo &l avance, la clencia y &0
Actualldad tecnoiogha.
Organizacin | Existe una organizacion gica [
Comprende oz aspectos  de ]
Suficiencla cantidad y calkdad.
AGECUINC PAra VRIORY 05 3specis (]
Intencionaldag | @ sstema  meloduicgico ¥
Clentifico
E3ta bazddo en azpectos tedricos ¥ (]
Consistencla | clentificos.
Coherencla | Enios datos respecto al Indlcader. 7]
MéiOOO‘OQB Responde a3l  propésko  de 0
Invessgackn
Perenencla | El Insrumento &3 adecuado d fpo »
e Investigacion.
]
TOTAL

VI PROMEDIO DE VALIDACION

Viil. OPCION DE APLICABILIDAD

(X) Elinstrumento puede ser aplicado, tal como estd elaborado
( ) Blinstrumento debe ser mejorado antes de ser aplicado

\
Y
/

FIRMA DEL EXPERTO:




Anexo N° 18: Gestion del Proyecto — Project Charter

CONTROL DE VERSIONES

Versién | Hecha por Revisada por | Aprobada por Fecha Motivo
8 &
= fﬁ% % mp/m% W-Z%E% o</ 0‘//2”/ Versi6n Original

PROJECT CHARTER

NOMBRE DEL PROYECTO

SIGLAS DEL PROYECTO
HowzTOREO- WERLESTTNCT U A~ DHS

HZ-D
ANDO. Y DONDE? |
&L PrOYECH) 05 TT, 05 WisilE WA HOMTONED peta (nFréestisith OuS, P
Curan TSR &L FUTD ROVTAO DBL. TRABATD DAND GUE S& PLorone th Eriiesit
p. CMBNA S5 BDE M r’(xww?o P& VWS ihAlsesTRLaUM D T, (&
B &L PocESe ps nEAICION Y COUTTSL DT TIMECo f5 LA [BD (YL
BTE PUNEHD ONENTED A BUFRESTICHA DS T, 056100 AL PLIGE Ps
AUTEAEOY BuB (ol UBYA Su [HIHNTRGON Y (BSHUIGEIE \SE new mev
Qe S NEALES iy pIA Np EACOMMBLE 0 U sl D& SSTRIA. BTG Mottty
& )SRUBIA B U BB conIIeIDIE 110 BIAUD SAL. Bl QW) SN &
DBILR D6 ITIEFIND B 6L pici SHELL, Cefict AL panBils KemeDy
DEFINICION DEL PRODUCTO DEL PROYECTO: DESCRIPCION DEL PRODUCTO, SERVICIO O CAPACIDAD A

DESCRIPCION DEL PROYECTO: ¢Qus, QuIgn,

COMO,

1A

GENERAR.

it IKPLAESRUCTURA RS 65 wy) STOUETFIA. Gl S5 PESIUA P8 posit ik
25} MMMKS DIJIUfD}/ nvaes O ravess Ds uy WYW’ éf/g lﬂ#ﬁéﬂﬂ"éﬁﬂl/%
AMbchns &3 Serilides DS QUE &) L SEMIERD  (HpEssamdibnt y pcesenlo
OOV TO08 IEARETIMEINA A5 11, i Dl (BTHITE NSOLIGH @ GRCoMmMN obretey

O [OHIO Corp pon STomie EGu/PS f5 DOUBIO, Unidéges Ns1Em, cannemts FipP,
SonumnEs BTEIES, ETC. i

DEFINICION DE REQUISITOS DEL PROYECTO: DESCRIPCION DE REQUERIMIENTOS FUNCIONALES, NO

FUNCIONALES, DE CALIDAD, ETC., DEL PROYECTO/PRODUCTO

| B PRS0 [ R CHA00, 6STE €S Wi PUNCIRIo PO IBNTE. QU p53s sty

&4 1000 IFFLESTNUNA 06 TI, QU5 Kot © Gsriondn O& mineny pxrmimiol)
TOOS &5 peCiSTies TS U INpBESTmu 5 T wro for eTBIHAO peEisTRY
THD A, TR 100, Resistio Tifg 904, ob

| BL AT courtpll® 85T PIOESD & OTER [BOUeTiients Eyndtnad. (iss 1004
JWFLAESTIOTLULE NS DR ctrtpldl 6 TRL ansrh QUE fst floesp 06
Pesolution ps Lonanss BUWWA (i [Lltto BTV, Y ComrTietO




Anexo N° 19: Gestion del Proyecto — Project Charter

OBJETIVOS CRITERIO DE Ba‘ro

HNGTIROT BU NUBYAS SARETVES ST i T

b - DSETD 16 IREIRESTRYOA DS « INER D5 MRS e ivy s

Leizion 0& P, PUCHI D5 e TETONOER
R AR | e

ol
?‘& ci,g? ,@?‘}‘g;é’,%g HOULIDASD IBHETENE

FINALIDAD DEL PROYECTO: A tiTiM0, PROPGSITO GENERAL, U OBJETIVO DE NIVEL SUPERIOR POR EL CUAL SE|
EJECUTA EL PROYECTO. ENLACE CON PROGRAMAS, PORTAFOLIOS, O ESTRATEGIAS DE LA ORGANIZAGION. |

Bl BTIVY 08 LwEl SUPEU] B DreSBITRe ps Fonnd SEemicist TS 05
PoLjts_Ol6AVizaA QUE A P2 ps o 0BSeMigel on EPEit Qi PreteCl] ooy
O ciwps X U4 g BTTHITUIA, WEED FOuuidl WIrTBS[S y TEOWAS ClemeLdy

JUSTIFICACION DEL PROYECTO: MOTIVOS, RAZONES, O ARGUMENTOS QUE JUSTIFICAN. LA EIECUCION. DrL
ROYE:
—— JusTIFICACION CUALITATIVA JUSTIFICACION CUANTITATIVA
- ,{mas/s ESTANIStIC)
- W0 (5 Hous 05 nEeisness

NEQUEIOh 15 DTS CemviT TRTTVOS

DESIGNACION DEL PROJECT MANAGER DEL PROYECTO.
NoMBRE @ EDUIN m/z/bm 6’0/}(4&‘3‘/ /T8 pissisrpas’ | NiveLes pe AuTorIDAD

Rerowan 4 S casts et / cbreve Caaaiai Exigir el cumplimiento de los
Grozrma A1 Dordll Ui e pat s entregables del proyecto.

CRONOGRAMA DE HITOS DEL PROYECTO.
HI7T0 0 EVENTO SIGNIFICATIVO

PLANTEAIEITD B @4 HETIA

FECHA PROGRAMADA
15/04 | %2
B0 W61 y E/5(D 10 /8] egpt
BStuie 0& LA ivEnaesripTuhA DV & 101/ 222
B0 06 B Jhenseimrvit TOOed Gunesion | 10106/ 2022
JOLTAIE) Y Despribsus 15105/ &2
PEWIONES 05 fogibeess #AUAS 23/ 087 %22
LHHISTS ESTADIST O 85 JoS' [upl Caontss 2 |l 2p22




Anexo N° 20: Gestion del Proyecto — Project Charter

=9

3 ~  seCoPERU

ORGANIZACIONES O GRUPOS ORGANIZACIONALES QUE INTERVIENEN EN EL PROYECTO.

ORGANIZACION 0 GRUPO ORGANIZACIONAL ROL QUE DESEMPENA

=

PRINCIPALES AMENAZAS DEL PROYECTO (RIESGOS NEGATIVOS).

PLOLORGALION PEL TIEHP? sl 0 maneiy Folil JEL ppvectD -
Plosctts 05 11 TorbiZansy POk omis EMPIESKS , (i PRoYELTOY B MEhaiel o Teciol

icat Jrvénaclon

PRINCIPALES OPORTUNIDADES DEL PROYECTO (RIESGOS POSITIVOS). =
PEIGIIDNY DEAGENET O Panic/pan, &0 DS Py’ ps [uiddesmuruitf 06 TI.
PuStsI008) 05 DEBUEA) TON D DBQICIOUES O Tetholo GRS DA LoRRItyer/
PUSIDILAORY) 05 PUNTBII] SAUCIONES po DiseTiy D5 IWHIESICTHE 98 T

'PRESUPUESTO PRELIMINAR DEL PROYECTO.

ConcerTO MonTo
1. Personal . 21,000
2. Equipos £

3. Otros

Total linea base

4, Reserva de contingencia -

5. Reserva de gestién 5

Total Presupuesto 3/ <p,000

SPONSOR QUE AUTORIZA EL PROYECTO.
Nowmsre EMPRESA CarRGO

DIETA (ans | 10 Bt s.4c | TERE pE LRI 05704/ coy




Anexo N° 21: Gestion del Proyecto — Solicitud de Cambio

CONTROL DE VERSIONES

Motivo

1.0 U’l/t;)’lb g L?Z’Ug T W%ﬂ oy Versién Original
SOLICITUD DE CAMBIO N° 00XI

NOMBRE DEL PROYECTO ‘ SIGLAS DEL PROYECTO ‘ SOLICITANTES DEL CAMBIO

HOUoIR. Immaw% EDWI PITIOE Eiriney
4

T1po DE CAMBIO REQUERIDO

AccION CORRECTIVA Y| REPARACION POR DEFECTO

ACCION PREVENTIVA X | CamsIo EN EL PLAN DE PROYECTO
DEFINICION DEL PROBLEMA O SITUACION ACTUAL: Deriva TE EL PROBLEMA QUE SE VA A
f GUIENDO EL PROBLEMA DE SUS CAUSAS, Y DE SUS CONS: AS.

AUSETICH 15 vy Seny e On 08 hesoiudon s NOTBIES 25 Doitnip) b6 NBSiseD
COM) CONBCUBNCH L0S Etiones €1 esie SEMLICID DAS 360 EV0IBLIL)S,
PON 1p GwS Np Hhy CAMANTTI PANG s OPTIIIA RESPUICION 16 wonmies 06
poriip Y (ofo cNSBaIoseisk HRY BNA UITEEOR DS Acce A ipS O RENBUTE
JEOUHSOS INPOIRETI CJS DBANTY D5 U4 18D BIIONESHICH. o

DESCRIPCION DETALLADA DEL CAMBIO SOLICITADO: ESPECIFIQUE CON CLARIDAD EL CAMBIO '
SOLICITADO, PRECISANDO EL QUE, QUIEN, EOMO, CUANDO Y DONDE. |
QUHEFD sotlelfupo . AoPHILENTD 05 Uil seryice PIS S5 10 A 4 INERETaps T 7,
BB DD SE NERUTANL WK BUE o (B(ORAGLE [Fik DE Serama| , BL CAnip
SEHMA A NIVEL Soprwplle ¥ HAKDLANE  con SSMLLDPIES 1100 DESITDY
Y recquerpes as ALEIAN) 18 nFIisSTTseyy e TL, 6L Gt o
TG0 DE 04 IWFRABSTIUCTUNE & NEA A 60 61 ME D Seiun[xief
HUY APAATE DL MER- D5 SBTETS Cotl) SEUALAY US Mnitmis UIEEnTes
RAZON POR LA QUE SE SOLICITA EL CAMBIO: ESPECIFIQUE CON CLARIDAD PORQUE MOTIVOS O
RAZONES SOLICITA EL CAMBIO, UE MOTIVOS ELIGE ESTE CURSO DE ACCION Y NO OTRO ALTERNATIVO, Y Qmé
SUCEDERIA S1 EL CAMBIQ NO SE 1ZA.
&4 HTETRCIGY L5 U INPIAESTILCTIUA OC T] QD6 PorseTIIN MOTHIL DRk PGSO
DS PRI ERLANTIZAL BT FLUTO Commmnp D61 MUAGATD plAis QU6
pbONE” th- ek K cotro  remino g Lurco pkze, S5 BUITO BSTE cpiso 0
[t D peoken) PSS IS papial TS Uik Conerépadpimios HAS Pisomsbirgiis pespedy
A Ut SBEUNYLD DRUSTD D& 88 INTARNST , 51 61 Cartsin b0 S6FERUZAH. 1S SO
BSpONB0ieS SeTosn QNINUED V 146 PETRASE) $A 105 Racesd griiesalliples
EFECTOS EN EL PROYECTO
En EL CORTO PLAZO EN EL LARGO PLAZO

W QT 70 et HIGITD y pesemgilp | CAIDE PS AMEU© be 1w semichs
K WPIASTIRCTUL DI goums | RS, PSTo HABITA S4MNTTA DS
Fubrh S5 LR WIMANST O e Cesing| FLUTD CNTINGO pes TADATO DIAIIO
PELh? A QIS 62 ot s a0 orS P6 WA
INFRETTUCTON, Peth 241Uk TR Pow dOs




Anexo N° 22: Gestion del Proyecto — Solicitud de Cambio

P,

SE5C0 PERU

EFECTOS EN OTROS PROYECTOS, PROGRAMAS, PORTAFOLIOS U OPERACIONES
Ninguno

1

I EFECTOS EXTRA EMPRESARIALES EN CLIENTES, MERCADOS, PROVEEDORES, GOBIERNO, ETC. |
Ninguno

 OBSERVACIONES Y COMENTARIOS ADICIONALES :
| nepHntd BLBHBID P Somie pogss 1D pESof B SEWINDLES 71po
PAAEBIES y dletiir A QU &5 L4 TERIGHGY TECRROGI DA ACTUML. .

| 5 ODSSMUA Uk MSSTCA 5 QuIRS B SGuit 0400, (oD LA EoTENSIDN D5
SEGLIHT  DNS FEC GUE Verrurets GimsnTIZad L& NG 0l Y HuBun phdon 15 vy 0485
REVISION DEL COMITE DE CONTROL DE CAMBIOS = =

FECHA DE REVISION 10 /04 / 22{'
T PAUL  [BHICHURO
RESULTADOS DE REVISION

(APROBADA/RECHAZADA) Abio A&

RESPONSABLE DE APLICAR/INFORMAR .
b B Aerions Eltmey

OBSERVACIONES ESPECIALES . 85 UL 13- DUBROIIA jpopipty SerilBA




Anexo N° 23: Gestion del Proyecto — Documentacion de Requisitos

S

SSC0 PERU

Version | Hecha por | Revisada por | Aprobada por Fecha Motivo

1.0 |JInAT =3 ENin s
rotoanit| e Yot | 16105T2RY

Versién Original

DOCUMENTACION DE REQUISITOS

' NOMBRE DEL PROYECTO | S1GLAS DEL PROYECTO
HOwiTONIED.. IVETIRESTTUCE A — DHS HED

NECESIDAD DEL NEGOCIO U OPORTUNIDAD A APROVECHAR: D=~:cmsm LAS LIMITACIONES DE w

SITUACION ACTUAL ¥ LAS RAZONES POR LAS CUALES SE EMPRENDE EL PROYECTO.

AUSEHCTA 06 i SBYINGO Dé 1esTlizC1DR) e 6 e g
DUSBENTA LA Mo i O Siens e?Sl’DIZdﬂ/QS‘ & BT SEWILED DiS

100 1) OWB S5 PLNTER 14 [ LANTAODY Y PEULIEERE D8 vl | ERESTH) (7Y I
DRS  ¢cpw U PsETrivp HOWITONES.,

OBJETIVOS DEL NEGOCIO Y DEL PROYECTO: DsriNIR CON CLARIDAD LOS OBJETIVOS DEL NEGOCIO ¥ DEL

PROYECTO PARA PERMITIR LAS TRAZABILIDAD DE ESTOS.

+ Cumplir el proyecto en ios plazos establecidos y el presupuesto aprobado

o DETGIIRARN BLTTP0 D& HOMTONEY 55 (4 il ST DY 67 E5TE
JVHEIEWTE p repcenzid),

REQUISITOS FUNCIONALES: DESCRIBIR PROCESOS DEL NEGOCIO, INFORMACION, INTERACCION CON EL PRODUCTO, |

EIC.

PRIORIDAD OT REequisiTos
STAKEHOLDER POR EL STAKEHOLDER Coéprco DESCRIPCION
- " S - o Z
L0t pliticud MY gt cobpo) | PEOLETO0E D6 meadcicy)
6ulintisy A WIEL jarpang pank gt
SlUAGY Phs D& PESPAI
EDpil) PHGEA il GerH c02 | peeotewitn s s iiadod
A VEE Sofrping pni
8L hayirone0 Y # SEMID
: Dis 08 Regphipo»
) Wi PIIoNA- M o3 g ’ IR
Gy et Y 4RSS 06
Iy oNes 08 FusTe
COUPLAPEE .
Epuls prliout- . ol | WABIPACION D5 U Uskiiegp
Guihey PEIE Y ETE e s PeimiblE
&1 U RO pE ESTECD
Come 5 wprespEaibos




Anexo N° 24: Gestion del Proyecto — Documentacion de Requisitos

=5

SEC0 PERU -

REQUISITOS NO FUNCIONALES: DESCRIBIR REQUISITOS TALES COMO NIVEL DE SERVICIO, anro&fwcs,f
SEGURIDAD, ADECUACION, ETC.

|
i

RE
STAKEHOLDER POR EL STAKEHOLDER Céprco Descripcién

o mhon | wienrt | uegol | comcinio oo e
QU BT E4-TH EMALSTHYCIUIA DS
EDLels pgvenA- M YA CAPBEI 84D 86 i D
Gutity PEOLHIGTT pepise L4

Gran” PIRTIOB0 78 AeTl ones -
5 Tl 05 1830 u0en f5
NOIHHES ¢

RELATIVOS A NORMAS O EST/NDARES DE CALIDAD, O 4
CALIDAD, |

REQUISITOS DE Ca DAD: DESCRIBIR REQUISITOS
SATISFACCION ¥ CUMPLIMIENTO DE FACTORES RELEVANTES DE

SOEDE PRIORIDAD OTORGADA srros
S % POR EL STAKEHOLDER Copreo DEScrIPCION
= g;% A L fecol | ppoielas v gisti 85 pg
4
WO borBS g5 E0BME
Ebwy pniowk ' cmmﬁu.? ey
dimarey ‘ NCoor | peargccipn y ppaissis 15
PeCEn HEGMTDY PINE 4
EHdbonnelo o5 ea- mrreshpemd pas,
OS D O Cio O R 0 2 o 3 =
DEB P PR 0
Concepros CRITERIOS DE ACEPTACION
1. Técnrcos

U0 F5 P00 TEQICD Pl (4 1Co LECTIoN 76 RS &

EnpleS Y PENOENTE MBIz Eyy FOUs g5 leetsims,

2. DeCampap U0 P8 SITENA o7 i alifPus SSTieT D8e C&lille 5
URUEs recriselr .

3. ADMINISTRATIVOS | pp0es05 ALGOITTZES GUs PETILETIIY ikd pp wisTraeion
SELAUL OHID B5 UL 1ED EFrngsaitd .

4. CoMERCIALES MOVETOLED  [RGTBITE pennmd 15 by AT PO 1A ol 0 GuE Jaar,

TE04eeioy  Fs oSS «

5. Sociaies ALBTE LB EJUIFD f5 BSTUNTD Ept GLUBLYOS EN th
PLLBPON A Linoes SEtgen,

REGLAS DEL NEGOCIO: REGLAS PRINCIPALES QUE FIIAN LOS PRINCIPIOS GUIAS DE LA ORGANIZACION.

Comunicacién constante entre el equipo del proyecto, por lo que el equipo
tendra un area dentro de las instalaciones de la empresa

Los informes se emitiran semanalmente,

los dias miércoles, para tomar las
acciones correctivas y que estas sean impl

ementadas antes del fin de semana

La gestion del proyecto seguira Ia metodologia de la Guia PMBOK
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IMPACTOS EN OTRAS ArEas ORGANIZACIONALES :

o CUPATIA P5 460 A SiN55 wep DHELBLES, Qi BUO &~ 60T p; fegeso 4
SIS U5 punest TTumid oy eus pustiy CUTBREN. Inronel b 8 pstpie
PEL-Usyp> v 1ERUUL 1055 Bty iz »

~ ERUARTIA 15 pacese ppps DIrETEnTES NEQUSDS ronmaTT s LBUTTY) p6-
U 1By Emigstnia

IMPACTOS EN OTRAS ENTIDAD;S; DENTRO O FUERA DE 14 ogGamﬁqczo’w EJECUTANTE. :

— /{43"24 Géf,‘ﬂ/vﬂl‘{ '3 Aacéso DU/:AUW o C‘@/‘{[}'U-Ia({‘a,v con oprss gﬂJ[}éj
SIES COOVptiATvdS O ETNESMIAMES oo (a Fliusgs pud) 05 iy
& PO coMinug g #iasalo punty Qe s& PORYS 14 srpiesh.,

REQUERTMIENTOS DE SOPORTE ¥ ENTRENAMIENTO : 0
Las consultas Necesarias a nivel externo (posibles Proveedores), como
internos podra realizarse a través de correos electrénicos.

- LS Coisuiiis PUetel ngstianss ok Yinddfs TELERMIAS © Cowstroyss

TEI0THS © Jhauiniy Senlicles pe SPME, panTeu1 1L E37 1 ¥ DI sy (gl

A5 WA RRYAS 7

- BB [ faukigheity ps gy WA ructeq NS, TS st 1zajuss”
A Hunes Pressicil © 1B 1T

SUPUESTOS RELATIVOS AREQUISITOS

No se podran cambiar los plazos establecidos en el proyecto

Los miembros del equipo del proyecto tienen los conocimientos necesarios
para llevario a cabo hasta su finalizacién

RESTRICCIONES RELATIVAS A REQUISITOS e A

Los requisitos técnicos para las compras Y adquiiciones requeridas seran |
definidos al inicio del proyecto y no podra haber modificaciones posteriores.




Anexo N° 26: Gestion del Proyecto — Presupuesto del Proyecto

CONTROL DE VERSIONES
Version Hecha por Revisada por Aprobada por Fecha Motivo

1 TJai{{ PBLIANy [&i& Ohitg By PRIOE] 89 1067207

PRESUPUESTO DEL PROYECTO
- POR FASE Y POR ENTREGABLE -

HOiTDHE e EHAESTIUT U [f= DI

PROYECTO FASE ENTREGABLE MONTO $
1.1 Iniciacion &
1.2 Plan del Proyecto : :
1.3 Informes del estado del 1 I
1.0 Gestion del Proyecto [pProyecto ! |
1.4 Reunion de i ;
coordinacion semanal I I
1.5 Cierre del proyecto S L
Total Fase| Z [ i
2.0 Analisis 2.1 Listado de necesidades : g 3:000 :
L L
Total Fase] ¥ 3-000
3.0 Licitacion y 3.1 Licitacion 1,4 J- 0 i
adquisicion 3.2 Adquisicion 1# 10:000 |
Total Fase| &/ //, o0 :
4.1Ftapa 1 K 1
$0Hoi won 4.2 Etapa 2 1 E
® 4.2Etapa3 E I I
4.4 Etapad 8 -
Total Fase| £ 450 1
5.1 Dictado [
5.0 Capacitacion  |5.2 Control de evaluacion L3 jop I
5.3 Informe y s
Total Fase] .3 000 1
6.0 Salidaenvivo  |6.0 Salida en vivo [ 1
Total Fase I
7.1 Informe mensual H
T0Wfemes 7.2 Informe final i ;
Total Fase]| - /
TOTALFASE[Y /5,250
RESERVA DE CONTINGENCIA
RESERVA DE GESTION

Contacto: informes@dharma-consulting.com, Pagina Web: www.dharmacon.net




Anexo N° 27: Glosario de Términos

A

A: es un registro con que hace referencia al protocolo IP versién 4

AAAA: es un registro de direccion de host IPv6. El registro AAAA es un registro de busqueda hacia adelante que
traduce un nombre de host en una direccién IPv6., 20

CNAME: un registro de nombre candnico. El registro CNAME facilita el uso de mas de un registro de recursos para
hacer referencia a un solo host., 20

DNSKEY: el registro de clave publica para una zona firmada por DNSSEC., 20

DS: un registro de firmante delegado. El registro DS se utiliza DNSSEC para designar la clave de firma de la subzona.,
20

MX: un registro de Mail Exchanger. El registro MX identifica el servidor de correo electrénico de un dominio. Puede
haber varios registros MX para un dominio; se utilizan en orden de precedencia., 20

NS: un registro de servidor de nombres. El registro NS identifica un servidor de nombres para el dominio. Puede haber
varios registros NS en un dominio., 20



PTR: un registro de puntero. El registro PTR es un registro de busqueda inversa que traduce una direccion IP en un
nombre de host. Los registros PTR pueden ser direcciones IPv4 o IPv6., 20

S

SOA: un registro de inicio de autoridad. El registro SOA es un registro de numero de versidén que identifica el nimero
de version de la zona DNS., 21

SRV: un registro de servicio. El registro SRV identifica el puerto y el hostname de los servidores para el servicio
especificado., 21

TXT: un registro de texto. El registro TXT se utiliza para asignar texto sin formato a un host en DNS. Un uso comun de
los registros TXT es para los registros de Sender Policy Framework (SPF) que se utilizan para identificar remitentes
legitimos de correo electrénico., 21
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