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Resumen

La actual investigacion se titula “El crimen organizado y su relacion con la
seguridad informatica en Lima, afio 2021, el cual tuvo a elaborar para el opte del
titulo profesional de abogado, tiene de objetivo el poder determinar el vinculo que

existe entre el crimen organizado y la seguridad informatica en Lima, afio 2021.

En segundo lugar, la metodologia a emplear pertenece dentro del marco cualitativo
el cual tiene un tipo basico y muestra su disefio frente a la teoria fundamentada,
aquel nos ha de permitir la realizacion de un adecuado estudio acerca de la
recopilacion de datos ante el uso de instrumentos. Ante lo expuesto, por medio de
un analisis ideografico llegamos a concluir como principal razon del crimen
organizado para adquirir dimensiones considerables, es por medio de la
circunstancia econdomica, social y politica, pues existe una notoria fragilidad
conforme a la politica inestable, el cual ha logrado generar la falta de capacidad en
hacer frente a esta problematica, lo que ha de permitir que este se desarrolle como
arraiga dentro de la sociedad. El crimen organizado con la utilizacion de la nueva
tecnologia resultd significativo dado un salto cualitativo debido a los indices de
criminalidad, que ha generado ciudades inseguras y perjuicios en la seguridad

informatica.

A manera de concluir se infiri6 que concurre un vinculo significativo entre el

crimen organizado y la seguridad informatica en Lima, afio 2021.

Palabras claves: Crimen organizado, delitos informéaticos, seguridad informatica,

organizaciones criminales, beneficio ilicito.
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Abstract

The present investigation entitled "Organized crime and its relationship with
computer security in Lima, year 2021", which was developed to obtain the
professional title of lawyer, aims to determine the link between organized crime

and computer security, in Lima, year 2021.

On the other hand, the methodology used corresponds to a qualitative approach
whose type of research is basic and presents a design based on grounded theory,
which will allow us to carry out an appropriate study on the information collected
through data collection instruments. Therefore, through an ideographic analysis,
the result was obtained that the main reason for organized crime to acquire
considerable dimensions has been the social, economic, and political situation,
since there is always a notorious institutional weakness and political instability,
which has generated an inability of response to this phenomenon, which has
allowed its development and rooting in society. Organized crime with the use of
new technologies has made a significant qualitative leap due to crime rates, which

has generated insecure cities and damage to computer security.

Finally, it was concluded that there is a significant link between organized crime

and computer security in Lima, year 2021.

Key words: Organized crime, computer crimes, computer security, criminal

organizations, illicit profit.



I. INTRODUCCION.

Con respecto a la realidad problemética, cabe indicar que, en los Ultimos afios,
los avances tecnoldgicos y mas puntualmente la informética ha estado presente
en este decidido cambio de la sociedad, por lo que se localiza en casi todos los
contornos de nuestra vida, desistiendo atras los tiempos en los que todo se
ejecutaba de manera manual. Los avances tecnoldgicos a nivel mundial son
necesarios para la combinacion entre el proceso de informacion con las nuevas
tecnologias de las comunicaciones, consiguiendo a tal extensién que actualmente

se vive en la era de la tecnologia y la informéatica.

En ese mismo sentido de ideas, la Convencion de la ONU contra la
delincuencia organizada transnacional y sus protocolos, realiza un aporte
importante al determinar aquellos delitos que son mas comunes para el crimen
organizado tales como el TID, trafico de migrantes y de armas, entre otros
(Naciones Unidas, 2000). Esto guarda concordancia con la Ley 30077 sobre
Crimen organizado que realiza tal diferenciacion entre cuales son aquellos delitos

pasibles de esta condicion.

El incremento de las probabilidades de la utilizacion de las TICs y la
incorporacion mundial de la comunicacion por satélite (las redes sociales, la
telefonia celular, el email, el interne, entre otros), conllevo a que los individuos y
las organizaciones tanto publicas como privadas queden expuestas por las
debilidades de los sistemas de intercomunicacion y la conduccion de la
informacion. El internet ha sido un gran socorro en todas las tramas del pais, pero
existe una fragil preparacion para utilizarlos y de pulido en su uso, lo que genero

el paulatino y peligroso impacto de la ciberdelincuencia.

La novedosa formula legislativa, trajo consigo la necesidad de aclarar
algunos aspectos que generaban cierta confusion en su desarrollo, es asi que el
Acuerdo Plenario N° 08-2019/Cl1J-116 diferencia la organizacion criminal de la

banda criminal.



De esta forma, el manejo de estas tecnologias ha traspasado distintas
dudas vinculadas con la eficiencia del modelo juridico de la actualidad ante la
utilizacién y abuso de aquellos nuevos estandares de la informética y el modo de
afectar esto a la comunidad actual, pues el avance de la atribucion de la
tecnologia en todos los aspectos del ser humano va originando toda clase de
comportamientos que reflejan ser en la mayor parte de los casos dificultosos de

tipificar en las normativas penales ordinarias.

El cibercrimen abarca desde el delito econdmico, como el caso de la
pirateria comercial, extorsion informatica, falsificacion, robo, fraude informatico y
otros delitos contra la propiedad intelectual, la distribucién de contenidos ilegales
y dafiosos, y la criminalidad organizada. En distincion de otras clases de ilicitos, el

crimen cibernético se respalda del ciberespacio para realizar sus acciones ilicitas.

En las diferentes partes del Peru, se han efectuado compras por medio
del internet, en razon de que produce una facilidad, celeridad y comodidad para la
adquisicion de un servicio o un producto, pues hay una gran cantidad de marcas
virtuales que por medio de las redes sociales o paginas webs propias ofrecen
diferentes servicios, artefactos y productos en general. Varias de las tiendas en
linea tienen también su local fisico, las que son marcas con reconocimiento por el
mercado Yy, por lo tanto, produce confianza por el tiempo que tienen en el aspecto
comercial, la que esta centrada en la garantia de los servicios y productos. Del
mismo modo, existen tiendas nuevas que ofrecen sus productos a un madico
precio, que no presentan un local fisico, lo que para varios clientes puede producir
poca confianza, por lo que existe un numero de denuncias de estafa, fraude
informatico y compras fraudulentas. Otro conflicto de estos es el robo de tarjetas
de crédito, de informacion y la extorsion, donde los ciberdelincuentes utilizan
software especializado para esta clase de actividades, usan las redes sociales

para emitir mensajes a los agraviados.

Encontramos también al llamado Convenio de Budapest en donde otro
organismo de nivel internacional, en este caso para Europa, muestra su

preocupacion por los riesgos que suponen el uso de las tecnologias en todos los



campos de una sociedad moderna, buscando asi que sus estados parte,
promuevan medidas para mitigar la ciberdelincuencia tales como la incorporacion
a sus sistemas normativos de estos nuevos delitos y asi lograr una tipificacion
adecuada y en consecuencia una sancion acorde al actual contexto de proteccion.
(Consejo de Europa, 2001)

El fendmeno del cibercrimen organizado es relevante para las sociedades,
ya que, al generalizar la utilizacion del internet y otros medios virtuales, también
se aumentan las amenazas a las que se ve desavenido el usuario que, sin que
sea advertido, puede llegar a ser victima de alguna clase de colectivo de
delincuentes que realiza sus actos delictivos, por medio de los instrumentos
tecnolégicos y de comunicacion. La dispersion de los ilicitos se ha incrementado
en el transcurso de los ultimos afos, produciendo consecuencias perjudiciales en
diferentes aspectos, debido a esta circunstancia se realiz6 un consenso en la
valoracion politica y juridica de los conflictos procedentes de la mala utilizacion
gue se da en los ordenadores, por lo que se acudié a la emision de leyes en el
marco legislativo y juridico del pais. A pesar de los esfuerzos desarrollados por el
estado aun existen vacios normativos y las politicas publicas no son suficientes
para contraatacar esta tipologia de delitos, que se encuentran en constante

evolucion y perfeccionamiento.

El Peru, para el afio 2021 se formularon solamente en los primeros cuatro
meses, 1198 denuncias ante la unidad especializada en delitos informaticos de la
PNP conocida como DIVINDAT, y se promedia en 300 denuncias mensuales (El
Peruano, 2021), lo cual determina la problematica existente, asimismo es evidente
gue en nuestro pais, mas alla de las iniciativas que buscan cautelar y proteger los
datos personales, estos son objeto de manipulacion por la criminalidad
organizada, existiendo hasta la fecha innumerables denuncias que no llegan a un
resolver idéneo para la victima, demostrando asi, lo fragil que resultado el sistema

creado para su cautela.



Por todo lo predicho, es fundamental para el presente estudio realizar la
formulacién del problema, para ello debemos preguntarnos ¢ De qué manera el
crimen organizado incide en la seguridad informatica en Lima, afio 20217
Asimismo, se tiene como problemas especificos 1, ¢Qué vinculo existe entre
formas de criminalidad organizada y la seguridad informatica en Lima, afio 20217?;
y como problema especifico 2, ¢Qué vinculo existe entre las modalidades de
delitos informéticos y la seguridad informatica en Lima, afio 20217

Asimismo, la presente investigacién presenta una Justificacion, ya que
en esta se ve contenida un enfoque teorico, puesto que a través de esta, se
logra obtener respuestas y resultados que conforman un aporte en el aspecto
tedrico de manera importante para el bagaje del conocimiento juridico, las que
estan orientadas a manifestar términos basicos del crimen organizado y las
necesidad de tomar conocimientos de los limites juridicos en lo que respecta a los
aportes doctrinales especializados del Perud, del mismo modo, se desarrolla las
implicancias que han influenciado la figura del crimen organizado en su aplicacion
a los procesos judiciales por los ilicitos electronicos, con la finalidad de obtener un
correcto estudio de la normativa penal. Por ello, se efectian aportaciones
tedricas, en razon de los diferentes datos de la jurisprudencia y de la doctrina, que
permite el desarrollo de los términos vinculados con las variables y subvariables

de la investigacion.

Del mismo modo, se justifica a por medio de un enfoque practico, por lo
cual la investigacion permite explicar lo que en la realidad es la ausencia de
aplicacion correcta de la normativa en los casos de crimen organizado, que esta
perjudicando la seguridad informatica, y por lo tanto, se esta poniendo en
descredito el objetivo de la normativa del derecho penal, de esta manera se
acredita que no se esta considerando integralmente la realidad de la sociedad por
parte de los organos judiciales a la hora que deben aplicar la normativa penal,
consecuentemente, se pone en evidencia que la problematica cercanamente para
la adopcién de una alternativa de solucién, en otras palabras, este estudio es de
utilidad, para poder llevar una examinacion de las consecuencias que produce un

ausencia de aplicacion de la normativa penal a los criminales.



En esa linea de ideas, tenemos la justificacion desde un enfoque
metodoldgico, que suscita la planificacion de una potencial solucién, por medio
de la que el estudio llega a la determinacién de una necesaria solucion a los
casos de crimen organizado, basandose en la norma penal, para que los
magistrados posean un instrumento que les permita emitir un pronunciamiento
acorde a derecho con la finalidad de velar por los intereses del Estado peruano,
de que se sigan produciendo delitos informéticos efectuados por el crimen
organizado en nuestro pais, toda vez que, estas producen un perjuicio

irremediable a la sociedad, por lo que crean un desorden social.

Con relacién a ello, es prescindible referirse a los objetivos, tenemos
como objetivo general de la presente investigacion: Determinar el vinculo que
existe entre el crimen organizado y la seguridad informatica en Lima, afio 2021.
También, tenemos como objetivo especifico 1. Establecer el vinculo que existe
entre formas de criminalidad organizada y la seguridad informatica en Lima, afo
2021; y como objetivo especifico 2: Reconocer el vinculo que existe entre las

modalidades de delitos informaticos y la seguridad informatica en Lima, afio 2021.

Finalmente, de acuerdo con los objetivos abordados, se han desarrollado
supuestos juridicos, que implicaran las respuestas futuras a la que pretendemos
obtener conforme al desarrollo de la investigacion. Tenemos como supuesto
juridico general: Existe un vinculo significativo entre el crimen organizado y la
seguridad informética en Lima, afio 2021; Por ende, tenemos como supuesto
juridico especifico 1: Existe un vinculo significativo entre las formas de
criminalidad organizada y la seguridad informatica en Lima, afio 2021; y tenemos
como supuesto juridico especifico 2: Existe un vinculo significativo entre las

modalidades de delitos informéticos y la seguridad informatica en Lima, afio 2021.



II. MARCO TEORICO.

Por medio de esta seccidn se lograra examinar el presente estudio acorde
a los términos juridicos. Por ende, es importante examinar y desarrollar los
antecedentes del topico con el uso de articulos indexados o arbitrados y tesis
tanto del sector nacional como internacional. Asimismo, se presentara los

objetivos elegidos para el estudio.

Respecto al nivel internacional:

Se tiene lo investigado por Chauca Ofia (2019), en su tesis titulada
“Delincuencia organizada: asociacion llicita en la dogmatica ecuatoriana”, para
conseguir el titulo de Abogado, en la Universidad Central Del Ecuador (Ecuador).
Se obtuvo las siguientes conclusiones: El crimen organizado es una agrupacion
estructurada que ha superado las limitaciones de poder del mismo gobierno,
pudiendo escapar de su control y supervision, donde la finalidad que tienen es la
de obtener ventajas de diferentes clases, en especial, econdmica y de poder.
Donde el componente mas importante es la complejidad estructural que tiene que
presentar la organizacion para considerarse como crimen organizado, ademas es
de clase empresarial, con diferentes tareas que se direccionan a la comision de
actos delictivos. Tiene que estar conformado por una concreta cantidad de
miembros, sin embargo, también tiene que estar la caracteristica de permanencia,
en otras palabras, que no se haya creado de manera fortuita para la comision de
un unico hecho delictivo, sino que se trate de una empresa con fines y
actuaciones ilegales que tenga roles especificos que pueden ser delegados por
ciertos individuos y que realicen ilicitos de gravedad, comprendiéndose por los

gue presenten una sancién penal mayor de cinco afios de PPL.

Asimismo, Gutiérrez Bonilla (2020), en su tesis denominada “La
cooperacién eficaz como técnica de investigacion frente al delito de delincuencia
organizada y su aplicacion en el Ecuador, periodo 2014-2018”, para obtener el
grado de Magister en Derecho Mencién Penal y Procesal Penal, en la Universidad
Técnica De Ambato (Ecuador). Se llega a las siguientes conclusiones: las

manifestaciones de criminalidad ortodoxos recolectan su metodologia mas nueva



de delincuencia volviéndose organizado cada vez mas, teniendo una presencia
global con cierta autoridad, donde los integrantes realizan sus actividades en una
legalidad aparente, pero vulneran en varias ocasiones la integridad de las
instituciones estatales. La Convencion de las ONU contra el crimen organizado
constituye un contraataque para afrontar el crimen organizado internacionalmente,
ya que tiene coordinaciones con los distintos gobiernos que forman parte y siguen
ratificando su participacidon, respecto de la permanencia y primacia de la norma
legal. No obstante, su valia depende sustancialmente de las responsabilidades
gue asumen los Estados miembros y de las medidas y politicas interinas que se
efectlien, asimismo de la participacién y compromiso ciudadano a la hora de
concientizarse sobre los aspectos y dimensiones del fendmeno social del crimen

organizado y de las situaciones que puedan generarse.

A su vez, Palacios Gilces (2022), en su tesis denominada: “Delincuencia
Organizada En El Ordenamiento Juridico Ecuatoriano”, para obtener el titulo de
Magister en Derecho, mencion Derecho Procesal, en la Universidad Laica Vicente
Rocafuerte De Guayaquil (Ecuador). Se llega a las siguientes conclusiones: Se
encontré6 que existe demasiado desconocimiento en la teoria, metodologia y
practica respecto de la aplicacion y utilizacion del art. 369 y 370 que corresponde
a la delincuencia organizada y la asociacion ilicita en la legislacion penal de
Ecuador, lo que de modo empirico se entiende como la necesidad de capacitar a
los especialistas juridicos de Ecuador en el ejercicio libre, para la fiscalia y los

magistrados ecuatorianos.

En tal sentido, hay escasa o nula revision respecto de los resultados que
manifiesta el aporte doctrinal de Ecuador en tanto al contenido del elemento de
tipicidad que se conforma por un grupo de componentes de la norma que deben
ubicarse tanto en el tipo penal subjetivo, como en el objetivo de manera que
pueda establecerse de forma correcta, la tipicidad del delito, lo que acarrea a la
calificaciéon o tipificacion correcta del delito. Ambos tipos pueden llegar a
fusionarse, lo que es la sugerencia del estudio, poner en evidencia que los dos

tipos pueden entrar en funcién, con un modo basico y otro agravado.



Con respecto a las investigaciones previas a nivel nacional:

Tenemos a Gutiérrez Blanco (2020), realizan una tesis titulada “El crimen
organizado y el delito de conspiracién para promover, favorecer o facilitar el trafico
ilicito de drogas en el Peru, 2020”, para obtener el titulo de abogado, en la
Universidad Privada del Norte (Perud). las principales conclusiones a las que
arrib6 fueron: En primer lugar, al examinar si se da la configuracion del elemento
individual en los procesados por el tipo penal de conspiracién para la promocion,
favorecimiento o facilitacién del Tréfico llicito de Droga, no pueden ser acusados
por el tipo penal en su modalidad de agravante de ser miembro de una estructura
criminal organizada al no existir los cuatro componentes que solicita el acuerdo
plenario 01-2017-SPN. Segundo, al examinar si se da la configuracion del
componente temporal en los imputados por el ilicito de conspiracion para la
promocion, favorecimiento o facilitacion del Tréafico llicito de Droga, no pueden ser
acusados por el tipo penal en su modalidad de agravante de ser miembro de una
estructura criminal organizada al no existir los cuatro componentes que solicita el
acuerdo plenario 01-2017-SPN. Tercero, al examinar si se da la configuracion del
aspecto teleologico en los imputados por el ilicito de conspiracion para la
promocién, favorecimiento o facilitacion del Tréafico llicito de Droga, no pueden ser
acusados por el tipo penal en su modalidad de agravante de ser miembro de una
estructura criminal organizada al no existir los cuatro componentes que solicita el
acuerdo plenario 01-2017-SPN. Cuarto, al examinar si se da la configuracion del
elemento funcional en los imputados por el ilicito de conspiracion para la
promocién, favorecimiento o facilitacion del Trafico llicito de Droga, no pueden ser
acusados por el tipo penal en su modalidad de agravante de ser miembro de una
estructura criminal organizada al no existir los cuatro componentes que solicita el
acuerdo plenario 01-2017-SPN.

Asimismo, Ramos Chiquizuta (2020), en su tesis denominada “Técnicas
especiales de investigacion contra el crimen organizado, en el Distrito Fiscal De
Lambayeque”, para obtener el titulo de abogado, en la Universidad Sefior de
Sipan (Perd). las principales conclusiones a las que arrib6é fueron: La
metodologia para los estudios especiales, son usados para los tipos penales de

complejidad vinculados en su mayor parte contra el crimen organizado y tienen



que presentar su aplicacién cuando los métodos ortodoxos no son suficientes.
Estos métodos tienen que ser usados sin que se dé una vulneracion de los DDFF
y tienen que presentar autorizacion de un magistrado con la debida motivacion o
fundamentacién. La perspectiva de los magistrados, del cuerpo fiscal y de los
abogados de la provincia de Chiclayo, primero es que el crimen organizado esta
muy inmiscuido en el aspecto politico, asimismo en la dimension social y
econémica. Segundo, los métodos especiales de indagaciéon de acuerdo se van
usando no se obtiene los datos o fuentes probatorias. Tercero, la autorizacién del
magistrado para aplicar uno o muchos métodos particulares no se efectian de
manera rapida. Cuarto, no hay conformidad en que alguno de los métodos sea

usado sin mediacion de una autorizacion o permiso del magistrado.

A su vez, Damian Reynosa (2019), en su tesis denominada: “El perfil del
colaborador eficaz en los casos emblematicos de crimen organizado en el Distrito
Judicial De Tumbes”, para optar el Titulo de Abogado, en la Universidad Nacional
de Tumbes (Peru). las principales conclusiones a las que arribé fueron: Los
criterios para seleccionar al colaborador eficaz que se deriva de la disposicion
legal del D. Leg. 1301, son estos aspectos subjetivos: que haya dejado de manera
voluntaria sus funciones y acciones ilicitas, no haya negado las imputaciones, que
tenga disponibilidad en otorgar datos eficientes, en lo que respecta al aspecto
objetivo, se tiene: prevenir o disminuir los efectos del ilicito, permitir el
conocimiento de la situacion en tanto los planes y la consumacién del tipo penal,
individualizar a los agentes y participantes del ilicito, encontrar los objetos
relacionados con el actuar delictivo. Los aspectos subjetivos para valorar al
colaborador por parte de la fiscalia en los casos importantes de criminalidad
organizada en el distrito judicial de Tumbes desde el afio 2016 al 2019, son: el
colaborador tiene conocimiento de los eventos del ilicito por medio de otro
miembro o el mismo agente le informd, tiene conocimiento de los hechos ya que
estuvo en el momento de la planeacién, brinda la informacién de los comienzos

de la organizacion.

Ahora bien, relacion a las teorias y enfoques conceptuales cuando

hablamos de nuestra primera categoria en relacion con el crimen organizado,



nos referimos al estudio de la doctrina actual sobre el tema. A propdsito debemos
referirnos al estudio de la criminalidad organizada desde la criminologia, cabe
decir, que desde siempre ha existido la conspiracién criminal, la disidencia de
grupos violentos, las asociaciones secretas de mafias, la delincuencia en banda o
agrupada, no obstante, a ninguna de estas formas criminales se les pueden
denominar propiamente criminalidad organizada dado que uno de los
presupuestos para que exista es que necesariamente deben tener una estructura
de tipo empresarial, es decir, la presencia de un mercado ilicito, por tanto, la
criminalidad organizada es una criminalidad propia de las sociedades de mercado

en nuestro tiempo y no una realidad criminal aislada y esporadica.

La subsistencia de un mercado ilicito en el que se pueda desarrollar esta
clase de criminalidad es el elemento central para nombrar a un fenémeno criminal
como crimen organizado, por lo cual es necesario para atender la satisfaccion de
necesidades de dicho mercado criminal, que estas organizaciones en su fin de
obtener un lucro econémico se estructuran de manera jerarquica y se componen
plurisubjetiva mente, esto es asi, cuando al menos quieren ser funcionales al

mercado en el que se desenvuelven.

El fendmeno de criminalidad organizada es mas de tipo sociologico, por lo
gue no es posible aprisionar en una definicion criminolégica un fendmeno tan
cambiante como este (Zufiga, 2013, p. 602). Por ende, se requiere describir los
rasgos que presenta la criminalidad organizada. En cuanto a su estructura, fines y
métodos, se puede inferir que son similares e idénticas a las organizaciones
legales o de actuacion licita, pues ambas son empresas comerciales. Asi, a partir
de esta oOptica formalista, no hay ninguna distincion entre una organizacion
criminal y una compuesta dentro de los parametros de la legalidad, en todo caso
la distincion estribaria solamente en el hecho de que la organizacién criminal esta
dispuesta a conseguir sus fines mediante el empleo de acciones delictivas. Por lo
demas, en cuanto a los fines que persiguen, esto es, de lucro y a los medios
empleados para el logro de tales fines existe una coincidencia plena entre una

organizacion licita y la criminal.
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En las ultimas décadas, la criminalidad organizada, ha asumido una
complejidad aun mayor e incluso extraordinaria, debido a que viene sofistichndose
en todos sus aspectos, desde la utilizacion de medios tecnoldgicos, buscando
profesionalizacién en toda su dimension (operativa y de personal), produciendo
alianzas con otro tipo de criminalidad organizada, mejorando su capacidad de
camuflaje y adaptabilidad al medio y posibilitando su transnacionalizacién. La
sinergia de todos estos componentes logra producir realmente una nueva
criminalidad en la criminalidad organizada (Zufiga, 2013, p. 600). Asi, en estos
tiempos el foco de andlisis criminolégico estd en la macrocriminalidad, la misma
gue al ser transnacional descansa sus labores en las peligrosas formas de
violencia colectiva, cuyos resultados destructivos son caracteristicamente
peligrosos y se caracterizan por realizar la comision de delitos a gran escala, con

una estructura fuertemente consolidada y con inmensa capacidad corruptora.

En general, las formas de criminalidad organizada que se identifican son
de dos tipos: 1) la criminalidad economica y 2) la corrupcion de funcionarios o
servidores publicos. Entre ellas, la mas peligrosa es la Gltima, ya que la corrupcién

permite que se desarrollen los demas modos de criminalidad organizada.

En cuanto a los Modelos de criminalidad organizada, cabe decir que,
la tipologia de los sistemas de crimen organizado es muy extenso, en el sentido
gue tienen comprendidos distintos criterios tales como, el tipo de ilicito
consumado, la modalidad de la realizacion, el movil, el nimero de individuos vy el
grado de estructuracion de la jerarquia. También, todos esos criterios tienen como
caracteristicas que son combinables, variables y dinamicos. La estructura de una
organizacion criminal no es uniforme, varia dependiendo la génesis, el nivel de
progreso que ha logrado, la clase de actos delictivos que efectla o la cantidad de

elementos que comprenda.

Por ende, existen organizaciones con un factor estructural con alto indice
jerarquico y de gran complejidad que manifiestan una conformacion vertical, con
grado de gestion y poder caracterizados por el centralismo. Ademas, estan en

coexistencia otros grupos delictivos con un factor estructural flexible y papeles de
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direccion descentralizado o colectivo. En tanto que, las organizaciones que
practican el crimen organizado contemporaneo toman en adopcion modalidades
estructurales nuevas con alta flexibilidad y que, inclusive, buscan adecuarse a
estructuras y formas corporativas de tipo horizontal que les permitira en un
dinamismo de cooperacion poder abarcar mas mercados y poder realizar

intercambio de servicios y mercancia ilicita (Prado, 2013).

En esta linea, Prado Saldarriaga (2013) realiza una descripcién de las
diferentes clases de criminalidad organizada que existen, describiendo las mas
visibles e importantes que existen. En primer lugar, tenemos la criminalidad
organizada de estructura piramidal, cuya estructura es rigida, tradicional y
comun, por lo que esta caracterizada por poseer un liderazgo o comando
unificado en base del que se produce una jerarquizacion vertical con tareas o
deberes notoriamente establecidos y delegado a sus miembros dependiendo el
escalon que ocupen. Los deberes son asignados de forma definida y clara para
gue cada miembro, dependiendo de su grado, adoptando un codigo de
comportamiento que otorga privilegios a la obediencia, lealtad y Ia
confidencialidad para el lider. Tienen un sistema de supervision interina altamente
estricta, que efectia penalidades disciplinarias dotadas de violencia. Usan un
nombre y el vinculo entre sus miembros se fundamenta en las conexiones

étnicas, familiares o por el grupo social.

La cantidad de sus miembros es variada de acuerdo con la concurrencia
de la historia de la organizacion. Estas agrupaciones son de dimension mediana
(oscila entre los 50 a los 200 individuos), pues tienen una estructuracion
jerarquizada estricta con un cédigo de honor, normas interinas y lealtad absoluta
al lider. Los miembros se reclutan en el mundo bajo de la criminalidad tales como:
los exconvictos, los oficiales gubernamentales, funcionarios y servidores publicos.
En el pais, las firmas del secuestro extorsivo y las bandas que se dedican a
ilicitos violentos como trafico de drogas y el robo toman una estructura ya definida

y por ende cumplen estas caracteristicas.
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En la criminalidad organizada de jerarquia regional, la caracteristica
fundamental esta referida al liderazgo Unico, que tiene una jerarquia rigurosa y
determinada desde un mando central, que se desglosa de unas estructuras
regionales que presentan la independencia operacional y cuyo lider tiene facultad
para decidir acerca de su circunscripcion regional. Las actividades de las
organizaciones de esta clasificacion son descentralizadas y se desarrolla de
manera simultdnea en diferentes estructuras que tienen varias agrupaciones
asociadas o miembros. La militancia en estas agrupaciones tiene su origen en la
identidad de tipo social que es fuerte y relaciona a los integrantes los que tienen
un origen comun, es decir, de un nucleo poblacional o con un lenguaje mas
coloquial, denominado como barrio. En el modo de operar el uso de la violencia
es bastante frecuente, y se incluyen en estas organizaciones criminales a la

Yakuza, Yamaguchi-Gumi y Fuk Ching operan en los EE. UU.

La criminalidad organizada de agrupacion jerarquica se identifica con
una estructura corporativa que conforma a muchas agrupaciones delictivas. La
direccion en el grupo jerarquizado es delegada a un nucleo representativo de
cada agrupacion integrada, que recibe distintos nombres tales como «Cuerpo
Vigilante» o «Consejo». Los convenios que se producen y aceptan dentro de este
gobierno central o interno se acogen y tienen incidencia en todas las
agrupaciones asociadas. El origen de los grupos jerarquizados esta supeditados a
cuestiones de coyuntura o tacticas, pues las agrupaciones se producen en un
contexto de concertacion que les habilita a dividirse o compartir areas de
influencia y mercados, asimismo la resolucion de problemas que se presentan en
su ambito. Asimismo, las agrupaciones que forman parte de la organizacion estan
dedicadas a actos ilicitos distintos y idoneos a las oportunidades del contexto
geografico donde funcionan. Por su aspecto corporativo esta conformada por una

gran cantidad de miembros y pueden dedicarse a varias actividades delictivas.

La criminalidad organizada de grupo central es un modelo de estructura
y es representativa en las estructuras flexibles, pues tiene mucha frecuencia entre
las organizaciones criminales de corte moderno. Se componen por una cantidad

reducida de integrantes y no tienen una denominacion que los identifique de
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forma interina o externamente, operando con una cifra limitada de participantes
gue no llega a exceder a 20 individuos. Los miembros en pleno conforman el
nacleo primordial que toma elecciones y obliga la disciplina por acuerdo y

consenso.

Dentro de la organizacion no hay un Unico lider, por lo cual estan
considerados como estructuras horizontales. Los miembros pueden ser parte
como realizar el retiro del grupo central en base la necesidad operativa y la
coyuntura de la organizacion. Se efectia una politica disociativa voluntaria o por
renovacion de cuadros. No existe una utilizacion importante de medios agresivos
para la imposicién de la supervision interna. Asi, en el aspecto periférico de la
agrupacion central se halla una cantidad relevante de integrantes asociados los
gue solo son necesarios por la organizacion para realizar determinadas acciones
gue adopta o elije el grupo central. EIl nimero de integrantes son muy reducidos.
Sin  embargo, todos los integrantes poseen bastante conocimiento y
especializaciones en topicos financieros o econémicos y disfrutan de una elevada

aceptacion en la sociedad.

La organizacion criminal de red criminal es una organizacion dotada de
flexibilidad y versatil por antonomasia, que cumple acciones con elevacion
profesional e intercambiable, cuya estructuracion criminal de disefio es mas
compleja. El volumen y acciones varian. No presentan una denominacion para ser
identificadas, lo que tiene coherencia con su esencia mutable, fluida y dinamica.
En la red criminal una tarea primordial estad dirigida a los sujetos clave que
funcionan como puntos de conexion o nodos. Con frecuencia, se trata de una
persona clave que esta circunscrito por una gama de sujetos 0 agrupaciones que
lo apoyan en la realizacion de proyectos criminales y que dan la configuracion de
la red. Cabe indicar que, los sujetos clave no estan considerados como miembros
de ninguna agrupaciéon delictiva que se implemente en la red, solamente se
mantienen conectados a esta por medio de una serie diversificada de planes

criminales.
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En otros términos, la red criminal se incorpora con una cantidad de
individuos que pueda ser manejado y efectian sus acciones de forma paralela o
simultdnea y que siempre estan relacionados entre ellos. Su comunicacion con la
red y con los planes ilicitos se efectla por medio de los sujetos clave. La cualidad
comun de los integrantes de una red son las habilidades y con una estratégica
ubicacion para poder realizar los planes delictivos que acordaron, lo que los
vuelve en los mas adecuados para la operacion correcta y fructifera de la red
como parte de una estructuracion criminal. De modo que, en una red criminal, la
estructuracion no solamente tiene flexibilidad sino ademas es maovil, como
resultado de no haber ninguin aspecto jerarquico ni factor dependiente respecto
del sujeto clave.

Es asi como, si este es atrapado del mismo modo que sus acciones
delictivas, la red céleremente usa una respuesta de reconstruccion en razon de un
nodo nuevo o sujeto clave quien puede propugnar otras acciones delictuosas o
incorporarse a planes ilicitos que se estén ejecutando. Por ende, se desprende
gue las organizaciones criminales no demandan tener una jerarquia o estructura

para poder ejecutar sus operaciones.

Respecto a la politica criminal frente a la criminalidad organizada,
cabe expresar que, la doble peculiaridad que significan los comportamientos de
las organizaciones criminales consiste en lo siguiente:

a) Expresan un grave peligro para la satisfaccion de los DDFF de los
ciudadanos y para la estabilidad de las instituciones publicas

b) Sofocan los valores y principios que fundamentan la existencia de un
Estado Constitucional de Derecho (Anarte, 1999, p. 13). Por dichas
razones, los gobiernos tienen en deber de dotar de prevencion,
investigacion y represion de los delitos gestados en criminalidad
organizada con mayor intensidad en relaciéon con otros tipos de delitos,
utilizando un programa politico criminal eficiente, adecuado y que respete

los DDFF y las garantias.
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La confrontacion contra el crimen organizado necesita de medidas
excepcionales en la totalidad de los aspectos, como las restricciones sustanciales
para los derechos constitucionales de los ciudadanos y para el modelo de una
economia liberal de mercado, pero estas limitaciones deben ser aceptadas en una
medida proporcional a la intensidad con que actia el crimen organizado. Los
resultados de un progreso sin impedimentos al crimen organizado permitirian un
inminente y grave peligro para la vida de los sistemas de organizacion politica,
social y econémica vigente de un pais y a la comunidad internacional, por ende, la
confrontacién contra este tipo de criminalidad esta expresamente declarada. De
esta forma, en la lucha contra el crimen organizado, la politica criminal estatal
cumple una funcién de primer orden, no solo como pardmetro de orientacién al
legislador penal al momento de promulgar leyes penales sino por permitir a todo
el sistema penal abordar adecuada y eficazmente la lucha contra el crimen
organizado, como sucede en la labor que realizan los agentes policiales en la
identificacion de estos delitos y en la funcion del Estado para efectos de

cooperacion policial y judicial internacional (Anarte, 1999, p. 48).

En puridad, en la politica criminal existen dos formas de tipificacion de la
criminalidad organizada. El primero de ellos reprime a las organizaciones
criminales como agravantes de cada tipo penal concreto, es decir, consiste en la
tipificacion taxativa para cada ilicito de la parte especial, por medio de la técnica
del tipo agravado, en los supuestos en que el concreto delito se ejecute en el
marco de una organizacion criminal. El segundo, reprime en si misma a la
organizacion criminal como tipo penal autonomo, por lo que la figura de
criminalidad organizada seria solo un delito de peligro concreto y entraria en
concurso delictivo con los delitos que la organizacibn cometa en concreto
(homicidio, trafico ilicito de drogas, secuestro, etc.) (Choclan, 2000, p. 251). Esta
forma de tipificacién se adoptd por el legislador penal peruano con la Ley contra el

Crimen Organizado.
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Con respecto, el Concepto de Criminalidad organizada, cabe precisar
qgue, en principio, se debe distinguir el crimen organizado en un sentido extenso
(crimen como empresa), que conforma a todas las actividades que se efectian en
un contexto de actividades empresariales (la cual esta a cargo del derecho penal
econdémico, de manera principal), y una organizacion criminal en un stricto sensu
que presenta como finalidad, de manera precisa, el ilicito (el crimen como
empresa 0 como proyecto), por lo cual puede inferirse que una organizacion se
considera como criminal si es que tiene planteado como finalidad primaria el

obtener beneficios lucrativos por medios criminales (Choclan, 2000, p. 235).

Si bien no existe definicion de crimen organizado, un posible concepto
deberia destacar ciertos aspectos relevantes de este fenbmeno, como el hecho
de que se trata de comportamientos dinamicos y complejos. Asi, existe un obice
para la comprension tedrica de la criminalidad organizada, desde el angulo del
Derecho penal, pues es una abstraccion de una fenomenologia delictiva
organizacional, dificiimente interpretable desde paradigmas propios de la
responsabilidad personal, en donde no solamente estan presentes los ilicitos
realizados (como el caso del blanqueo de capital, TID, etc.), sino también la
postura de la forma de consumacion de estos ilicitos en el ambito de una

organizacion criminal (Zufiga, 2013, p. 597).

En puridad, una definicion restringida o estricta de crimen organizado se
construye, esencialmente, en el cimiento de una estructuracion organizativa. Este
componente estéa ligado de modo indisoluble a otros factores que configuran a la
organizacion como la permanencia y la pluralidad de los sujetos, sin que ellos, por
si mismos, puedan establecer inevitablemente la figura de una organizacion

criminal (como en el supuesto de un coautor).

En rigor, la definicibn de criminalidad organizada sefiala que es la
agrupacion con estructuracion de mas de dos sujetos, determinada durante un
lapso y que actué de modo concertado con la finalidad de realizar ilicitos de
gravedad, con autonomia de que esos ilicitos conformen un fin per se o como

medio para lograr ventajas econémicas o patrimoniales. En la definicion operativa
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de crimen organizado se resalta la concurrencia de un grupo minimamente
estable de personas y con division de trabajo, con un esquema de poder
jerarquico, con planificacion y direccibn que unos disefian y otros la cumplen
(Anarte, 1999, p. 29).

El legislador ofrece una definicion normativa de crimen organizado, en la
Ley contra el Crimen Organizado, en el art. 2.1, de manera que indica que esta
considerado como organizacién criminal a toda asociacion de 3 o mas individuos
que se distribuyen diferentes funciones o tareas, cualquiera sea el area de la
actividad y la estructura, que con cualidad estable o con lapso indeterminado, se
gesta, existe u opera, directa e inequivocamente, de modo concertado y

coordinado, con el objetivo de consumar uno mas ilicitos de gravedad.

A decir de Zufiga Rodriguez, mas alla de leyes penales estan las
construcciones criminolégicas de lo que se comprende por crimen organizado, por
lo que no es posible una definicion que pueda comprender la totalidad de la serie
de acciones delictivas que puedan tomar provecho de la falta de disciplina del
mercado, no hay una categorizacion capaz para abarcarlo en el éarea

criminoldgica y menos aun en el ambito normativo o legal (Zufiga, 2013, p. 601).

De forma precisa, Choclan (2000, p. 249) indica que no es legitimo
conceptuar legalmente la organizacion en funcién de los delitos a los que se dirige
su actividad, sino que se requiere que la realizacién de aquellos ilicitos se impulse
desde una estructuracion con mas complejidad que la simple actuacién conjunta,
gue manifiestan su accionar a una variedad de ilicitos mas alla de una actuacién
esporadica, pues ello ain no esclarece de qué trata el adicional del desvalor que
resulta de una accion realizada por una empresa delictiva o criminal. El legislativo
debe esclarecer que es el crimen organizado o una organizacién criminal,
sefialando las sefiales que caracterizan una estructuracion organizacional con

independencia de los objetivos que busca conseguirse con la agrupacion.
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Por su lado, Sanchez Garcia De Paz (2009, p. 262) precisa que la
expresion crimen organizado aparece empleada de manera expansiva e
inflacionista en la legislacion, por lo cual sus extremos parecen tener coincidencia
con el de cualquier agrupacién delictiva, pero, dirigida por objetivos no politicos y
de corte econdmico, pero existe ausencia de unidad y claridad en las
delimitaciones de estas definiciones, los de organizacién criminal y de asociacion
criminal. Pese a ello, las Naciones Unidas, con la expresion «grupo criminal
organizado» designa, una agrupacion estructurada de 3 individuos o mas,
existente desde un tiempo determinado y que presenta por finalidad la realizacion
de infracciones de gravedad para lograr, de modo directo o indirecto, una ventaja

financiera o material de otra clase.

Una infraccion grave, es aquella conducta punible con una sancién de
PPL superior a una cuantia especifica acerca de la que todavia no hay consenso.
Ademaés, se sefalan los delitos que, entre otros, tiene que enmarcar la
manifestacion de “infraccién grave”, entre ellos estan el trafico de sustancias
psicotropicas y estupefacientes (drogas), blanqueamiento de activos, la trata de
personas, falsificacion de dinero, robo o trafico ilegal de objetos de cultura, ciertas
conductas relativas a materias nucleares, trafico y fabricacion ilegal de armas,
piezas y explosivos, terrorismo, robo o trafico de autos o sus accesorios y la
corrupcion.

Por otro lado, el concepto legal que proporciona la Ley contra el crimen
organizado hace hincapié en algunos elementos constitutivos, como es que para
gue exista esta se debe actuar de manera concertada con el fin de efectuar
delitos graves, que se disponga de una estructura y que operen o hayan
funcionado durante un lapso concreto. En complemento, es necesario que exista
un aparato organizado y personas que intervengan solo como ejecutores
materiales del ilicito, sustancialmente intercambiables, sin que de esto dependa la
supervivencia del plan delictivo, en tanto promovido por una herramienta capaz de
dotar el reemplazo debido. La idea de fungibilidad de los intervinientes o
ejecutores, junto con la existencia de un aparato organizativo se convierte en
elementos principales para la caracterizacion de la organizacién criminal
(Choclan, 2000, p. 244).
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Por dltimo, la norma penal sanciona tres modos tipicos de la criminalidad
organizada, tales son: 1) crear, 2) existir y 3) funcionamiento de un aparato
organizado criminal. La primera de ellas es un delito de simple actividad y los
otros dos de peligro concreto.

Respecto a los Componentes de la criminalidad organizada, cabe
decir que, la doctrina penal de forma unanime sefiala que tres son las cualidades
fundamentales para definir el crimen organizado, tales son: organizacién, finalidad
lucrativa y comision de delitos graves. Estos componentes constituyen el nacleo

de una criminalidad organizada ante el Derecho penal.

a) El componente organizacion: La palabra organizacién es un término
gue hace menciodn a una asociacion de individuos que de modo coordinado tienen
una interrelacion entre ellos para obtener un fin colectivo. Esto supone un reparto
de tareas, responsabilidades y obligaciones de acuerdo con las habilidades,
aptitudes y capacidades de sus miembros quienes de forma conjunta coadyuvan
a la eficacia de la organizacion. De esta forma, la organizacion esta conformada
por la concertacion de tres o mas individuos para lograr un objetivo comudn. La
norma penal precisa un minimo de sujetos y no un maximo, por lo que la
dimension subjetiva de la criminalidad organizada puede ser desde una

macrocriminalidad hasta la macrocriminalidad.

Es preciso aclarar, que la mera concurrencia de una agrupacion de
individuos, como una mera pluralidad o suma de personas, no basta para que
exista una organizacion criminal, pues el componente o factor determinante que
configura a una organizacion criminal es la estructuracion organizativa y su
permanencia. Asi, se debe distinguir entre la concertacién de tres o mas sujetos
con la simple coautoria para la consumacion de un ilicito especifico. La
intervencion en el hecho de una pluralidad de individuos que se reparten d
manera funcional las tereas respectivas para realizarlas en el marco de un

aparato de poder no puede ser comparado con la mera coautoria .
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El aparato organizado de poder es una categoria dogmatica diferente de
la coautoria, y en la medida que en el primer caso las leyes penales suelen
disponer una penalidad autébnoma y esto porque se aprecia un plus de contenido
de injusto (mayor desvalor de accién o del resultado) con conexién al tipo basico
llevado a cabo por una pluralidad de individuos (Choclan, 2000, p. 243).

La actuacion bajo la modalidad de criminalidad organizada se diferencia
de la coautoria, pues en esta Ultima basta la resolucion comun al hecho y la
distribucién de las tareas entre los participantes, los que tienen su intervencion en
equidad, sin subordinaciones entre ellos, sino meramente por medio de un reparto
de funciones del trabajo, y en cuanto respecta a la pluralidad de sujetos en la
organizacion criminal es necesario comprobar que estas completen una
estructuracion jerarquica y, por ende, con cometidos de los subordinados
dependientes de la accidon organizativa de otros individuos que tienen su
actuacion como administradores, jefes 0 gestores de una «empresa criminal»
(Choclan, 2000, p. 243).

De otro lado, la organizacion criminal debe estar configurada
estructuralmente, es decir, personales y tener objetos materiales y técnicos,
dirigidos al propdsito genérico de la organizacion, con una finalidad comuan, cédigo
de comportamiento comun (una clase de subcultura), un sistema de toma de
elecciones propia, regular las interacciones entre los integrantes y de la relacion

con el exterior y una inclinacion a la autoconservacion (Zufiga, 2013, p. 612).

Por lo anterior, Prado Saldarriaga indica que, la configuracion de la
estructura organizacional manifiesta el retrato material del potencial delictivo del
crimen organizado (Prado, 2013, p. 61). La dimension y operatividad de la
criminalidad organizada refleja su grado de peligrosidad. Pero, los problemas de
interpretacion del concepto «organizacion» que plantea son mayores, por lo que
deben ser comprendidos como concepto normativo, cuya delimitacion conceptual

se haré de forma valorativa (Choclan, 2000, p. 255).
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Asimismo, se resalta como aspectos de su estructura un sistema de
reparto de tareas y trabajos entre los miembros y participantes para la comision
de ilicitos y para el logro de funciones indirectas o propias de la estructura
criminal. En tanto que, en términos organizacionales se trata de entidades de
caracter duradero, estable y persistente, que estadn concebidas como una
sociedad de intereses que busca de forma solidaria el logro de ventajas e
inclusive a posicionamiento de poder mediético, politico, econémico, o de manera

general, social (Anarte, 1999, p. 23).

Por ello, frente a la legislacion contra el crimen organizado, cabe sefiala
gue las asociaciones o agrupaciones, por mas nivel de organizacién que tengan,
no se dedican a la consumacion de ilicitos graves tienen que estar fuera de la
consideracion, esto sucede con las organizaciones que se dedican a la realizacion
de simples faltas. Ademas, quedan fuera de un término estricto de organizacion
criminal, las agrupaciones de terrorismo, mas alla de que desde un enfoque
teleoldgico no estan direccionados al logro de una ventaja econdémica o que no
hayan estado mencionados en la Ley N. 30077, la confrontacién con el gobierno,
cuando no la intencion de destruir o socavar las estructuras, hacen que sean

merecedoras de un trato diferente ante otras organizaciones criminales.

Finalmente, en el Acuerdo Plenario 8-2007/CJ-116, los casos de
coparticipacion o coautoria hacen evocan una concertacion delictiva donde la
forma de proceder el delito es de manera circunstancial, pero no tiene
permanencia, de esa forma, no resulta relacionado con una organizacién criminal
gue se caracterice por su estructuracion organizativa con estabilidad y con un
proyecto o plan criminal que se mantiene en el tiempo. Por dicho motivo, tiene
gue estar al margen de la conceptualizacién de organizacion criminal, las que de
forma comun se llaman “bandas”, ya que aquellas no tienen de forma propia una
estructuracién organizativa estable, siendo por otro lado, una simple vinculacién
de individuos para la consumacién de ilicitos, pero con cierto nivel de planeacion y

estabilidad que las diferencias de la mera coautoria.
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b) El fin lucrativo: Las organizaciones criminales persiguen el logro de la
mayor ventaja econdémica posible, donde se aprovecha de las elevadas ganancias
que produce la realizacion de ilicitos con una inversién pecuniaria minima y de
tiempo. Asi, la busqueda de la ventaja econdmica moviliza de manera
fundamental al crimen organizado, ya que hay organizaciones que tiene otros
fines menos dinerarios, como los que estdn fundamentados por razones
ideolégicas o religiosas, pero estos se tratarian de casos excepcionales (Zufiga,
2013, p. 613).

El beneficio econémico se presenta de forma clara en una criminalidad de
corte empresarial donde la organizacion tiene como planteamiento el fin
fundamental de lograr una ganancia lucrativa mediante conductas ilicitas. Por esa
razon, ciertas regulaciones no tienen incluido en el &mbito de su aplicacion de la
normativa sobre la criminalidad organizada a las organizaciones del terrorismo.
De hecho, esto pasa con la Ley N° 30077, ya que el articulo 3, comprende un
listado con los tipos penales en los que es de aplicacion esa ley, no esta incluido
el ilicito del terrorismo. Es evidente, que la ventaja econdmica que logra una
organizacion criminal no solamente es usadas para el beneficio de sus miembros,
sino que también es usado para propiciar acciones de corrupcion, en virtud de

gue puedan funcionar con la resistencia minima posible.

c) El empleo de la violencia y/o comision de delitos graves

Para la doctrina, se debe tomar en consideracion la realizacion de ilicitos
como medio para lograr las ventajas econdmicas ilegales, en la medida que su
concurrencia esta operada a la finalidad lucrativa con la consumacion de ilicitos
propios de la comercializacion ilegal. El crimen organizado tiene interés, no en la
efectuacion de ilicitos per se, sino en medios para la obtencion de una ganancia
mayor pecuniaria posible (Zaniga, 2013, p. 614). Asi, la violencia es un
instrumento para la comision de delitos de crimen organizado, por lo que se suele

emplear ya sea como amenaza de violencia o ejecutando directamente la accion.
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d) Componentes accidentales del crimen organizado

Los tres elementos basicos se constituyen como la esencia de una organizacion
criminal, pero es posible afiadir otras cualidades, como los animos del poder, el
vinculo o conexidad con el contexto empresarial, dominacion del mercado ilegal,
entre otros, que serian cualidades no esenciales y contingentes, dicho de otro

modo, se puede incorporar 0 no a ese nucleo.

De forma ilustrativa, Zafiga Rodriguez (2009, p. 140) indica que estas
caracteristicas adicionales, contingentes o no esenciales, tienen el mismo fin de
una busqueda de impunidad a través de la clandestinidad o secretismo; las
conexiones con la politica o el mundo empresarial; la busqueda de la dominacién
del mercado, y la caracteristica internacional o transnacional de sus actividades.
Es claro que, mientras mas caracteristicas concurran, mas complejas y mayor
capacidad crimindgena tendran dichas organizaciones, adquiriendo visos de

organizaciones de gran o extraordinaria complejidad.

En cuanto al injusto penal en la criminalidad organizada, cabe
expresar que, la criminalidad organizada tiene su propio injusto penal de
naturaleza colectiva por consignar un mayor desvalor en su actuacion y en sus
resultados. Por tanto, la lesividad de la conducta de organizacion criminal se
produce en el desvalor de peligrosidad objetiva (injusto de peligrosidad), un juicio
de valor que debe verificarse en el caso especifico, ex ante, por lo que el juez
debe comprobar la idoneidad de la organizacion criminal para poner en peligro o
menoscabar los bienes juridicos. En suma, se trataria de una doble estructura: de
lesién de un bien juridico colectivo y de peligro para otros bienes juridicos (que

pueden ser individuales y colectivos) (Zafiga, 2013, p. 626).

La criminalidad organizada consigna un injusto penal propio segun
Sanchez Garcia De Paz (2009, p. 276), al denotar en sus actuaciones una
peligrosidad superior a lo que representa uno individual o colectivo pero aislado.

Esta mayor peligrosidad requiere los siguientes elementos:
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— En primer lugar, en la agrupacion se disminuye o se excluye los aspectos
de inhibicibn de Ila realizacion de ilicitos y las emociones de
responsabilidad criminal que si suelen tener actuacion cuando se actda en
actividad ilicita de manera individual.

— En segundo lugar, la organizacién permite la conformacién de estructuras,
de manera racional, destinadas a la planeacién y realizacién del delito,
asimismo posteriormente al encubrimiento de sus integrantes para prevenir
la persecucion penal. La suma de esfuerzos, la metodologia aplicada a la
comisién de delitos, usualmente sujeto a una planificacion minuciosa,
maximizando recursos, habilidades de los integrantes de la organizacion y
estructurando una division de trabajo eficaz, sustentan de manera clara un
mayor peligro para los bienes juridicos, aunque esta conducta se halle

alejado de estos.

Asimismo, se coadyuva la profesionalizacion de los integrantes de la
organizacion, que se favorece por su cualidad permanente y la organizacion
racional con que funcionalmente representan algunas de las maneras mas graves
de conducta criminal, debido justamente a estar formado casi exclusivamente de

grupos criminales.

En esencia, un injusto penal propio de criminalidad organizada basada en
la mera pertenencia a una organizacion permite entender esencialmente el tipo
penal correspondiente como un ilicito de peligro que anticipa la proteccion penal
en prevencion de los correspondientes ilicitos de lesion. De modo que, la
autonomia del delito de crimen organizado como delito de peligro es esencial para
sancionar de manera adecuada algunas maneras de crimen organizado, porque
la sancion de la pertenencia o el direccionamiento de una agrupacion ilicita,
puede ser de por si bastar o ser de utilidad para penalizar de forma alternativa en
los supuestos en los que no se puede dar la imputacion, conforme a las normas
generales de imputacion en la modalidad de autoria y participacion y la valoracion
de la prueba que realice el juzgado a todos los integrantes de la organizacion los

hechos especificos cometidos solamente por alguno de los integrantes de esta.
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Desde un plano interno, el injusto de organizaciébn criminal
necesariamente debe poseer transversalmente un componente subjetivo, que es
el programa criminal por el cual no puede separarse el conocimiento de su
caracter antijuridico, ya que lo que se prohibe realmente es la constitucion de
organizaciones con fines criminales (Zufiiga, 2013, p. 626). Este componente
subjetivo esté referido a la intencionalidad y al conocimiento bien del objeto y de
la actividad general de la organizacion como también al fin de la organizacién, de

realizar los ilicitos en cuestion (Lopez, 2013, p. 122).

En esta linea, un adecuado tratamiento juridico del injusto penal de
criminalidad organizada no solo se valora debidamente independizandolo del
injusto personal. Asi, la pertenencia, creacion o conformacion a una organizacion
criminal (injusto de organizacion criminal) y el injusto realizado por la perpetracion
de los delitos concretos (injusto personal) son totalmente complementarios.
Ninguno de los dos injustos por si solos agotan el cabal desvalor de lo que

significa la perpetracidon de delitos por medio de la organizacion criminal.

Por ello, los efectos de operar con concepto de injusto penal doble en los
delitos de criminalidad organizada se consideran al momento de establecer el
grado de responsabilidad penal en cada uno de los participantes y en la aplicacion

de las otras formas de imputacién penal.

En cuanto a la autoria y la participacidén en casos de delito de crimen
organizado, cabe decir que, en primer lugar, el autor de un crimen organizado es
guien con su comportamiento se pone de acuerdo con una o varios individuos
para realizar una actividad que, en caso de cristalizarse, equivale a la realizacion
de los ilicitos considerados en la ley, aunque dicho individuo no tenga
participacion en la ejecucion propiamente dicha de la actividad. Un aspecto
principal es determinar el grado de responsabilidad penal de los colaboradores,
por lo que se alega que aquellos que colaboran con la organizacion criminal no
integran la organizacion; si bien realizan aportaciones necesarias para su

sustento y mantenimiento.

26



Para determinar la relevancia de la contribuciéon del colaborador externo,
puede emplearse la teoria de los bienes escasos de Gimbernat. En la medida que
constituyan contribuciones escasas de dar, hacer o recibir que determinen el
resultado (en este caso la permanencia de la estructura criminal) se trata de
contribuciones relevantes penalmente. Seria una suerte de cooperacion necesaria
a la organizacion, para lo cual hay que enfocarse en la aportacién a la dimension
organizativa, no al delito concreto. Ademas, deben usarse los criterios de la
imputacion objetiva para establecer la responsabilidad penal del colaborador
externo (Zudiga, 2013, p. 628).

Dentro de la modalidad de autoria, en el caso de la directa como
inmediata deviene como aquel que ha de desarrollarse de forma clara ante la
teoria de dominio, el cual se concibe como de accion, donde es la parte autora
quien ha de ejecutar el tipo propiamente, ello suscita de forma directa, donde
domina lo tipico, conforme al evento del crimen. Bajo esa tesitura, Roxin (2000)
refiere en afirmar «no se denomina como hecho de forma clara en caso se realice
como si, donde no se mantenga a mano propia de forma donde se actue por si

mismo» (p. 151).

Dentro del art 23 CP este no tiende a adoptar la concepciéon de la parte
autora, donde se ha de describir como la terminacion de aquel que ha de realizar
el acto punible. Dentro del acto delictivo de lavado de activo la parte autora
deviene como aquella que se realiza de forma propia, a su vez el art 1 también,
articulo 2 de la ley N 27765 donde se ejecuta el acto de conversion, oculte,
transfiere donde se proceda de forma ilegal. A manera de ejemplificar, X ha de
utilizar la cantidad de treinta mil ddlares el cual se obtuvo mediante trafico de
menores, es asi que X conociendo la forma ilicita de la ganancia ha de transferir
doscientos mil soles a una cuenta. Tal caso, donde se suscite la comision directa
por parte de la parte autora inmediato es de aplicacion facil, cada problema surge

ante la concurrencia de varios sujetos.
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En tal sentido, el autor mediato es aquel que ha de ejecutar el tipo
mediante la utilizacion de la parte intermediaria el cual ha de actuar ante la
influencia de que se suscite o bien la coaccidén o por el error; «el autor mediato
tiende a dominar el acto lesivo de la conducta ante la persona delante»
(Hernadndez, 1996, p. 80). El caracter de esta concepcion deviene en el traspase

de la responsabilidad de la parte ejecutora del acto delictivo al sujeto.

Esta adaptacion tiende a ser recogida mediante el art 23 CP, mediante la
terminologia por medio de otro. A manera de ejemplificacion, en caso que el socio
de una empresa el cual tiende a actuar dentro de la bolsa de valor ha de
determina a la parte empleada, quien no tiene conocimiento, a que realice una
transaccion por parte del monto dinerario el cual precede de forma delictiva, en
ello se configuraria la autoria mediata por error, de modo que este sujeto como
socio uso que la otra parte desconocia, para usarlo como herramienta (Callegari,
2009, p. 154); Conforme al lavado de activo, en este se tiende a coaccionar con el
asesinato de la madre del sujeto X, quien vendria a ser un funcionario, de modo
gue este tienda a introducir el dinero de forma ilicita dentro de la institucién,
teniendo como proposito que se de este conforme un caracter licito, en tanto se
habria de configurar la autoria de forma mediante por ser coaccionado, donde
deviene esto de forma comun dentro de la praxis pre profesional dentro del factor
de estudiante, de esta forma Y quien es jefe de la empresa ha de enviar a X que
es el practicante, donde este no tendria percepcion de la procedencia ilegal del
dinero, donde al darse el realice del depésito se habria de configurar la autoria
mediante error de la herramienta, entre otros.

En palabras de Roxin (2010), la autoria mediata, no solo tiende a
reducirse como aquel caso donde el sujeto tras es aquel que domina lo que es a
la parte intermediaria mediante la coaccién, donde a su vez habria de constituir el
dominio dentro del caso donde se suscite el crimen organizado. Tal planteamiento
a divergencia del casico de forma dual de planteamiento tiende a caracterizarse
mediante la responsabilidad, donde participa la herramienta o el sujeto delante, de
modo que estos tienden a actuar de forma libre con dolo. «Quien ordene como
quien ejecute deviene como elemento central del realice de crimen del estado» (p.
98).
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Por lo anterior, lo que se busca es que se establezca un nuevo pardmetro
dogmético donde se impute una nueva adopciéon de delinquir, siendo el crimen
organizado. Asi, se establezca el dominio de ello ante la necesidad de que exista
un aparato donde se tienda a operar de forma jerarquizada mediante alguna
orden, donde el sujeto tras sobre cada ejecutor donde estos tienden a actuar de
forma libre, donde ello termina siendo fungible, quiere decir, que denota como
caracter al ser sustituible, a manera de ejemplificar, en caso que un ejecutor
desista ante el cumplimiento de la orden donde seré otro sujeto quien habra de
reemplazarlo, donde este no afecte lo ordenado, donde de toda forma lograra ser
cumplido, «la negacion de uno de estos ejecutores a realizar el hecho, no
afectaria en nada el plan criminal del superior pues existirian otros que podrian

reemplazarlo» (Pariona, 2009, p. 120).

A su vez, el sistema de criminalidad tiende su operacion conforme a la
formacion de un estado dentro del mismo. Ademas, tiende a requerirse que el
actor fungible de lo que se ordene se encuentre ante la exposicion del acto, mas
esto no tiende a presentarse como de criterio dado independientemente, donde
encuentra su fundamento sobre el dominio de la agrupacién, «donde tiende a

derivarse ante otro elemento del poder de la organizacion» (Roxin, 2010, p. 100).

El acto de la autoria tiende a encontrarse limitado, donde en cierto caso la
parte intermediaria habria de actuar con dolo, el dominio por parte del acto habria
de pertenecerle donde se excluiria la posibilidad que se suscite la autoria
(Jeschek, 2002, p. 722). Un sector de la doctrina, segun Roxin (2016) tiende a
criticar en como se adopta la coautoria dentro del aparato de poder, debido a que
no exista un acto conjunto por parte de la actividad de trabajo, donde no se suele
considerar asi, pues el sujeto quien tiene el poder no participa de forma directa en
los delictivos, es asi que deja que otro realice un acto deshonesto (p. 520). Sin
embargo, la coautoria no se manifiesta afectado ante tal critica, pues su enfoque
se manifiesta materializado conforme a cada sujeto dentro de la organizacion,
donde con respecto a la parte objetiva se tiende a realizar de forma parcial como
total, donde no afecta el condominio del acto de cada interviniente, de modo que

ello da sentido a la conducta de otro autor.
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Como una soluciébn a tal caso donde se suscite la intervencion de
criminalidad en caso de que el dirigente no haya de encontrarse presente dentro
de la actuacion, a razén de que en caso de que se prevé la coautoria no necesita
la apariencia de forma fisica, de modo que puede como también no encontrarse

presente dentro de la comisiva del acto delictivo.

En el caso de lavado de activos, este deviene como acto delictivo dentro
del cual se da la intervencion de sujetos, de forma especializada, donde se actia
mediante la organizacion colectiva, asi sea estatal como también no. Son
conocidos cada enlace dentro del cual existe la organizacién terrorista como
grupo dedicado a lo que es el tréfico ilicito, donde tal conexién habria de facilitar
en como se reinvierta cada activo, el cual produciria una mayor ganancia, en tanto
se menciona que en la actualidad tal organizacion habria de actuar como una

empresa criminal.

En tal circunstancia habria de formar parte de un sistema donde el sujeto
tras de ello se entenderia como director, donde este se encargaria del dicte de
cada orden ante otro sujeto, donde actie como ejecutor material, y este se
encuentre encargado de que se cumpla con las disposiciones. Cuando se suscite
un caso dual de imputacion, en otras palabras, la responsabilidad penalmente,
conforme al sujeto tras siendo el ejecutor, no vendria a resultar posible que se
conduzca con autoria de forma mediata. Ante tal caso vendria a que se recurra

con el término de coautoria.

Respecto a las Formas de criminalidad organizada, cabe sefialar que,
existen dos modalidades en la norma penal, tales son las siguientes: La

criminalidad organizada y la banda criminal.

a) Concepto de organizacion criminal: A nivel legal, la Ley 30077,
dentro de su articulo 2, afirma que tiende a considerarse al crimen organizado
como “una agrupacion que se conforma superior a tres miembros donde en ello
se reparte una multiplicidad de tarea como funcién, considerando la estructuracién

conforme a la caracteristica de estabilidad o ser dado por un lapso de forma
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indefinida, en tanto, esta se ha de crear como también existir de forma concertada
en coordinacion teniendo el proposito de la comision de mas de un acto delictivo
de forma grave”. Mediante DL 1244, el cual deviene en modificacién del art 317
CP, delinea el concepto del delito de crimen organizado, al sefialar aquel “que
promueve, como constituya o integre la criminalidad organizada de mas de tres
sujetos teniendo estabilidad como permanencia, donde de forma organizada en
coordinacion, tiendan a repartir una diversidad de actividades como funcién que

se destine a la comision de actos delictivos (...)".

De esta forma, el hecho delictivo del crimen organizado dentro del CP
tiende a exigir la intervencion de forma colectiva, pues actian una variedad de
sujeto ante el sistema juridico. Si se exige cada presupuesto donde se denote la
agrupacion, se trata de un acto delictivo donde se evidencia el estatus, en otras
palabras, requiere cada presupuesto donde se observe la agrupacion e

integracion.

Tal acto delictivo se constituye como aquel que pone en riesgo el bien
juridico, por medio del tipo se protege estos de forma colectiva siendo la paz a
nivel publico, en tanto se tiende a buscar el impedir que se vulnere cada bien
juridico, conforme al tipo penal dentro del art 3 de la normativa en contra de la

organizacion criminal.

En rigor, el tipo penal del crimen organizado como hecho delictivo de

forma ilicita, no se puede configurar sin la concurrencia de elementos colectivos.

b) Concepto de banda criminal: Segun el CP en su art 317B “el cual
tienda a constituir o integrar el vinculo entre mas de dos sujetos donde sin que se
redna alguna caracteristica de la organizacion criminal tipificada dentro del art

317, se lleve como propdsito la comisiva de actos delictivos de forma concertada”.
La banda criminal deviene como una organizacién de forma tradicional

donde obtiene un menor rango que la organizacién criminal. En tal sentido, segun

expertos, se indica que tal estructura, en su mayoria amorfa, no forma parte del
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crimen organizado. No tienen rol establecido como algun proceso de planificacion

de forma compleja (Prado Saldarriaga, 2013, p, 79).

La existencia de la banda criminal se sitia cuando se ausente alguno de

los supuestos expresos:

— Cantidad minima de tres sujetos.

— Caracteristica de estabilidad, en permanencia o sea de forma indefinida.

— Reparticibn de actividades como alguna funcién de forma jerarquizada
como en coordinacion.

— Fin de comisiéon de actos delictivos.

En definitiva, para reconocer la diferencia entre una organizaciéon y una
banda criminales, se debe analizar la organizacibn que se le confiere a su
estructuracion como la caracteristica en permanencia. Sin embargo, la norma no
tiende a especificar el nivel de estructuracion como el lapso que se requiere para
diferenciar entre la otra, teniendo fin de que se evite que el operador juridico

tienda a hacerlo de forma intuitiva (Paucar Chappa, 2016, p, 32).

La doctrina sefala con certeza en como se sitda el accionar de la banda
criminal siendo de tipo local, sin embargo, esta tiende a actuar como instancia
periférica 0 que se asocie a alguna organizaciéon con mayor rango, donde se
ofrece el servicio, con el cual se desarrolle algin negocio de menor escala ante la
distribucion del bien de forma ilicita ante aquel que lo produce como comercializa
(Paucar Chappa, 2016, p, 33).

En esencia, la banda criminal se sitia como el vinculo que tiene cada
persona ante la comisiva de actos delictivos, donde ello dirime el caracter estable
como lo planificado el cual lo distingue de la coautoria (Zufiga Rodriguez, 2009,
p, 233)
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Respecto a las Modalidades de delitos electronicos, se pueden

mencionar los siguientes:

a) Fraude Informatico: La Ley N° 30096, Ley de los Delitos Informaticos,
en su articulo 8, precisa que “aquel que de forma deliberada o ilegitima tiende a
procurar para si mismo o hacia otro alguna clase de provecho de forma ilicita ante
el perjuicio de los tercero a través del altere, disefio, introduccion del dato
informéatico como alguna clase de interferencia o manipule del desarrollo del
sistema informatico, donde es reprimido con PPL que no sea inferior a los tres ni

superior a los ocho afios seguido de 60 a 120 dias de multa”.

El fraude informatico tiende a sancionar cada conducta, siendo el disefio
de algun proyecto, introducir, quitar, clonar, alterar alguna clase de dato
informatico como el manipule del desarrollo del sistema donde de ello se procure

alguna clase de beneficio siendo propio o que cause algun perjuicio a los terceros.

Ante la estructura que esta manifiesta, cada conducta inadecuada sea el
disefio, alteracion, alterar, el cual no encaje dentro del acto delictivo del fraude
informatico, tal conducta deviene a ser propiamente del hecho delictivo de dafio.
Ello tiende a clasificarse como acto delictivo el cual resulta a que no cumpla ante
el tipo penal el cual consuma el acto delictivo de fraude, sino se sefiala que
resulta esencial que tal acto devenga del resultado aparte del comportamiento
gue deviene ante el cauce de perjuicio a los terceros, caso contrario se veria al

acto delictivo como tentativa.

b) Estafa informéatica: La estafa informatica deviene como acto delictivo
de forma comun en definicién del comportamiento por el cual uno o varios sujetos
ante el uso de la falsedad consiga a que se transfiera de forma no consentida
ante cualquiera de la activa del patrimonio del dafio por parte del tercero. No
obstante, ante el desarrollo tecnoldgico de la comisién de actos delictivos se ha
de suscitar que tal evolucidon se encuentra mucho mas sofisticada al paso del
tiempo, donde ello convierte a cada acto delictivo aquel que acomete contra ciber

usuarios. En tal sentido, el engafio informatico tiende a configurarse mediante el
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manipule de lo informatico, ello se entiende ante la suspension o menoscabo del
dato informatico siendo la interferencia de forma ilicita ante la aplicacion de algun
programa el cual ha de producir como resultado en situacion que el infractor
trasfiera en perjuicio de algun tercero, en otras palabras se entiende como el

activo patrimonial (Menéndez & Gayo, 2012, p. 65).

Siguiendo con la presente investigacion, debemos referirnos a nuestra
segunda categoria sobre la seguridad informatica. En principio, cabe referirnos
al concepto de la Seguridad Informatica, tiende a sedimentarse en 1980
conforme a la utilizacion de equipos dentro de centro computacional. En primer
lugar aborda cada aspecto dentro de la infraestructura, en cuanto se comience a
usar el sistema de red, en tanto se abra tanto una nueva como inesperada
amenaza dentro del campo informéatico. Ante la manifestacion de la red
mundialmente se tuvo la perdida de la concepcion de la red interna y exclusiva
ante cada colaborador y colega confiable: su uso tuvo a implicar como expandir a
numerosos sujetos, dentro del cual en su mayoria resultan ser anénimos. En lo
expuesto, ante cada evidente beneficio que ofrece una sistematizacion, cada
empresa se Vio obligada a que se redefina el medio por el cual se emplee medios
gue priorice la seguridad del campo informatico: de modo que no solo se cuide la

infraestructura sino a su vez el dato expuesto, siendo usuario como contrasefa.

La seguridad informatica se define considerando como una medida
preventiva como de accesibilidad a la utilizacion maliciosa hacia el sistema
informatico como del recurso dado ante un tercero, anénimo, asi como algun
sujeto perteneciente a organizacion. En la actualidad, tal terminacion comprende
cada medida de forma diversa como la empleaciéon de la seguridad dentro de la

informacion.

En consideracién del area principal el cual resguarda la seguridad informatica son

las siguientes:
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a) Confidencialidad: Es el usuario autorizado quien puede tener acceso ante
el recurso, informacion como dato.

b) Integridad: Es cada usuario autorizado quien resulta capaz que se
modifique el dato cuando sea imprescindible.

c) Disponibilidad: Cada dato se encuentra disponible al usuario en cuanto se
considere imprescindible.

d) Autenticacién: Ello se comunica ante quien piensa con que se comunica.

En cuanto a las Seguridad informética en las empresas, cabe decir
que, la relevancia dentro del campo informatico de la empresa tiende a suscitarse
primordialmente ante el uso malicioso del sistema de informacion privada como
del recurso interno el cual acarree efectos que sean desastrosos dentro de cada
area, donde ello deviene ante la problematica como productiva y financiera. En
tanto, el campo informatico de cada empresa tiende su direccion a que se

prevenga cada amenaza como riesgo dentro del sistema.

En la actualidad, para que se suscite una seguridad apropiada ante el
dato de la empresa tiende a contarse con expertos dentro de la materia
tecnoldgica informatica capaz, en consideracion que se prediga tal amenaza
como riesgo. Se tiende a considerar dentro del 62% de la parte encargada de la
seguridad en el campo informatico se encuentra de forma mediana segura como
también no, conforme al sistema informatico dentro del desempefio que se suscita
dentro de la organizacion se nota un 7% conforme a encontrarse seguro en el
campo. Por consiguiente, cada compaifiia tiende a realizar un ahinco en que se
asigne un mayor fondo hacia lo destinado a que se propicie la seguridad dentro

del campo informatico.

La prevencion del robo de la informacion sea algin numero de cuenta
bancaria, o dato de cada tarjeta de crédito, sea documentacion, contrasefia, entre
otros, lo cual resulta ser algo sustancial dentro de la comunicacion que se
presenta actualmente. Tal accidbn que se presenta cotidianamente tiende a
depender de la seguridad informatica dentro del campo que contiene cada dato.

Considerando un punto inicial dentro de la ruta, es que cada dato presentado

35



dentro del equipo se puede utilizar de forma equivoca ante una intrusion no
autorizada. En tal sentido, el intruso tiende a hacer cambios dentro del cddigo de
las programaciones donde a su vez se utilicen sea alguna cuenta o imagen dentro
del cual se cree un material perjuicioso. En ese sentido, existe lo que es el
ciberdelincuente el cual intenta tener acceso al ordenador teniendo una intencion
maliciosa atacando uno que otro equipo como la plataforma de redes donde se
genere un desorden. Asi como lo es el hacker quien blogquea una programacién

informatica donde propicie que se pierda informacion.

En adicion, resulta que sea capaz que se lance el ataque Dos donde de
ello se consiga que no se tenga acceso ante alguna plataforma de red, ello
mediante el fallo del servidor. Cada factor expuesto anteriormente resalta ante la
necesidad de que el dato privado permanezca de forma seguridad como protegida
de forma confidencial. Conforme a lo expuesto, resulta esencial que se proteja los

equipos de modo que de ello desprende lo que es la seguridad informatica.

Las herramientas dentro de la seguridad informatica tienden a encontrarse
dirigido al estudio conforme al acto proactivo para que se detecte cada
vulnerabilidad dentro del ambiente Tl en una empresa, donde se realice cada
medicién conforme al plano digitalizado donde se visualice la diversidad del
proceso dado ante la organizacion. En tal sentido, el que se detecte cada
vulnerabilidad como la seguridad dentro del campo informatico resulta esencial
ante la mantencion de caracter intacto lo que son los datos privados dentro de
una empresa, es asi que, se cuenta con cada herramienta el cual constituya, en

adicion algo necesario dentro de un lapso sea breve hasta extenso.
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I1l. METODOLOGIA.

En principio, la gran diversidad prevista en la unidad del enfoque
metodologico comprende la epistemologia, la filosofia, y la concepcién cientifica
del mundo que abarca al investigador y su ideologia. (Orozco, 2007, p. 20). La
investigacion se elabora bajo el enfoque cualitativo, que permite evaluar y
describir técnicas como la entrevista, que se realiza con preguntas abiertas. La
investigacion cualitativa “utiliza métodos y técnicas diversas como gama de
estrategias que ayudan a reunir los datos que se emplean para la inferencia y la

interpretacion, para la explicacion y la prediccion” (Begofia, 1992, p. 104).

En ese orden de ideas, se logra estudiar el crimen organizado, con el
objeto de demostrar la incidencia en la proteccion de la seguridad informatica, con
el fin de lograr la sancion de los delitos del crimen organizado. En absoluto, los
métodos de enfoque cualitativo buscan un modo de investigar los fendmenos

sociales que empiezan de un supuesto basico (Charriez, 2012, p. 51).

3.1. Tipo y Disefo de Investigacion

Respecto al tipo que se emplea en este estudio, es basica, pues se utiliza
tesis del ambito nacional e internacional, libros, revistas indexadas. De este modo,
Sanchez et al. (2018) precisa que “[...] es la ciencia que busca el conocimiento de
los fendmenos, su descripcidn, explicacion y prediccién” (p. 28). Por ello, este tipo
de estudio sirve en la recoleccion de datos, con el fin de poder generar nuevos
conocimientos que ayuden a investigaciones que se generen a futuro, por lo que,
es una investigacion que se moviliza en el campo tedrico, a fin de ampliar el

conocimiento cientifico.

En cuanto al disefio de investigacién, se basa en la teoria
fundamentada, que sirve para realizar las investigaciones sociales, con el
propdsito de sustentar la realidad registrada y observada, por medio del analisis y
la priorizacién de los datos que se obtienen, basado en estudios documentales

gue se sustentan en los analisis bibliograficos de diversos libros y teorias
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efectuadas para tener informacion relevante que se relacione con el tema
abordado, para organizar un marco teérico. En este caso, la teoria fundamentada
es un procedimiento sistemético de las ciencias sociales, que requiere la
edificacion que parte de la recoleccion y el analisis de datos (Rodriguez, s.f., parr.
1).

De ahi que, se busca construir nuevas teorias con el fin de que se pueda
dar una adecuada sancion del crimen organizado, en especial, de aquellos que
originan la vulneraciéon de la seguridad informética, por lo que, este disefio
contribuye a maximizar el potencial de la investigacion. Por estas razones, la
teoria fundamentada permite destacar “tanto la vision del mundo y los intereses
del investigador que lo conduciran a acercarse de una forma o de otra a los
hechos, como las intrinsecas particularidades de la tematica escogida [...]"
(Paramo, 2015, parr. 1).

3.2. Categoria, subcategorias y matriz de categorizaciéon

Segun Cisterna (2007), las categorias son “un instrumento conceptual que
tiene el fin de concretizar los temas propios de la investigacion [...]" (p. 15). Por
ello, la categorizacion, a través de las unidades tematicas, permiten determinar la
presente investigacion, por lo que tenemos el soporte del marco teérico, las
referencias bibliograficas y los anexos suficientes. Asimismo, esta se ha
elaborada en base al disefio descriptivo-basico. En efecto, se debe precisar la
estructura de este, que se encuentra compuesto por dos categorias, componiendo

a cada una de ellas dos subcategorias.

Sobre las categorias del tema que se investiga, la primera categoria es el
crimen organizado, que permite explicar las incidencias que ha repercutido la
figura del crimen organizado con su aplicacién en los procesos penales en casos
gue afectan la seguridad informatica; esta primera categoria abarca dos
subcategorias, la primera se refiere a las formas de criminalidad organizada, la
cual se explica con enfoques tedricos sobre su definicion para lograr la sancién de
los individuos que integran una organizacion criminal; por otro lado, la segunda

subcategoria aborda las modalidades de delitos electronicos, por lo que, se
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detalla sobre los modos de comision de delitos electrénicos, que se aplica por los
operadores del derecho, con el objeto de poder sancionar a aquellos individuos
gue cometen la conducta ilicita, que afectan la seguridad informética, que produce
dafios cuantiosos en la sociedad. Por otro lado, tenemos a Castro (2001), que
indica que los rasgos categoriales son “aquellos que definen entre los individuos y
el objeto de estudio o entre los individuos y las determinaciones situacionales
concretas. [...]" (p- 185).

Como segunda categoria tenemos la seguridad informatica, por ello, es
conveniente abordar dos subcategorias, de modo que, la primera subcategoria
habla de la confidencialidad, la misma que se detalla por medio de los rasgos de
la confidencialidad; y por ultimo, la segunda subcategoria se enfoca en la
autenticacion, por lo que se analiza los elementos que caracterizan la

autenticacion.

Figura 1: Categorias y subcategorias.

CATEGORIA 1 CATEGORIA 2.
CRIMEN ORGANIZADO SEGURIDAD INFORMATICA.
SUBCATEGORIAS SUBCATEGORIAS

FORMAS DE CRIMINALIDAD

ORGANIZADA CONFIDENCIALIDAD

MODALIDADES DE DELITOS

ELECTRONICOS AUTENTICACION

Fuente: Elaboracion propia.

3.3. Escenario de estudio

En razon a ello, segun Sanchez et al. (2018) precisa que “[...] El término
estd relacionado con el contexto, con el entorno, el lugar o espacio fisico,
geografico o ecolégico donde se planea llevar a cabo el estudio, especialmente de
caracter cualitativo [...]" (p. 16). Para el presente estudio, se ha optado por elegir

escenario de estudio el Distrito Judicial de Lima Centro, siendo el encargado de la
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investigacion y juzgamiento de los instigadores de turba dedicadas a delitos

contra el patrimonio.

3.4. Participantes

En cuanto a los participantes, Salinas (2012) indica que, los sujetos
previstos en la investigacion conforman el elemento sustancial del mismo, toda
vez que, sobre ellos se basa toda la investigacion. Estos sujetos reciben el

nombre de individuos o participantes (p. 57).

En razon a ello, se realiza entrevistas a los participantes que son los
abogados que se encuentran laborando en el Distrito Judicial de Lima Centro,
guienes constantemente vienen recibiendo denuncias sobre los casos de crimen
organizado, dedicadas a delitos informaticos; por lo que se encuentran
especializados en derecho penal, especialmente en temas de crimen organizado.
Por ello, se toma en cuenta aquellas opiniones juridicas vertidas por los expertos

en la materia.

Tabla 1. Categorizacion de sujetos.

NOMBRES Y CARGO QUE p ANOS DE
APELLIDOS DESEMPENAN SISO EXPERIENCIA
Pilar Maldonado Distrito Judicial ~
1 : Abogado 6 afos
Cornejo. Tacna.
Lourdes Jacho Distrito Judicial o
2 Chogue. AIDERET Lima Centro S RS
3 Amalia Juana, Abogado Distrito Judicial 6 afios
Huaclla Gomez. 9 Lima Centro
4 Jaime Mamani Abogado Dls_trlto Judicial 5 afios
Canaza. Lima Centro
5 Luis Armando, Abogado Distrito Judicial 6 afios
Arrullo Salas. 9 Lima Centro
6 Ana Isabel, Acosta Abogado Dls_trlto Judicial 4 afios
Julca. Lima Centro

Fuente: Elaboracion propia.
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3.5. Técnicas e Instrumentos de recoleccion de datos.

Al elegir el o los instrumentos necesarios para la recopilacion de datos se debe
tomar en cuenta una secuencia de factores, los cuales son los objetos o sujetos
gue permiten analizar los datos (Salinas, 2012, p. 68). En cuanto a ello, se
considera que todo trabajo de investigacion conlleva a una recoleccion de datos,
por lo que, se puede conseguir informacion relevante que sirve como soporte para
nuestra probleméatica de estudio, siendo asi, que se lleva a cabo el uso de la Guia

de entrevista.

3.5.1. Entrevista
Segun Anguera (1986), la conservacion y la recuperacion de la
informacion que brinda la entrevista es basico “para obtener los conceptos

sensibilizadores que se utilizaran en la organizacion de los datos” (p. 30-31).

Por ello, la presente investigacion considera como técnica de recoleccion
de datos, el empleo de la entrevista, que permite recoger informacion de los
profesionales del tema, que es objeto de estudio, siendo que, nos acercan a la
realidad problematica, sobre las incidencias del crimen organizado, que repercute

en la comision de delitos informéticos por los delincuentes.

Aunado a la situacion, la entrevista ayuda a reanudar el problema que se
aborda desde la voz del sujeto, por lo que “se debe saber escuchar para
reconocer la informacion basica dentro de los objetivos planteados en la
investigacion” (Sordini, 2015, p.85). En suma, la entrevista se emplea con el fin de
lograr alcances juridicos por parte de los expertos en materia del crimen

organizado, siendo que, esto permite la recopilacion de ciertas informaciones.
3.5.2. Guia de Entrevista

Se emplea la guia de entrevista, que permite que los participantes puedan
brindar su aporte juridico sobre nuestra problematica, por lo que se tiene un

determinado listado de preguntas abiertas, que estan relacionadas con el objetivo

general y los especificos, en atencién a lo prescrito en la matriz de consistencia;
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ya que, esta herramienta permite tener una comunicacion fluida entre el
investigador, y el participante del estudio. Por ello, Vigotsky (2013) sefiala que “la
relevancia de esta técnica reside en la puesta en tension permanente de las

opiniones, percepciones, valoraciones” (p. 90).

Tabla 2: Validacién de instrumento.

Validacion de instrumentos
(Guia de entrevista)

DATOS GENERALES EXPERTO PORCENTAJE

Vilela Ap6n, Rolando Magister en Derecho 95%
Wenzel Miranda, Eliseo Magister en Derecho 95%
Israel Ballena, Cesar Augusto Doctor en Derecho 95%
Santisteban Llontop, Pedro Doctor en Derecho 95%
Aceto Luca Magister en Derecho 95%
Gamarra Ramon, José Carlos Magister en Derecho 95%

PROMEDIO 95%

Fuente: Elaboracion propia

3.6. Procedimiento.

La presente investigacion se efectia en un enfoque cualitativo, con el
desarrollo de técnicas e instrumentos de recoleccion de datos, dentro del
procedimiento metodoldgico, pues estos instrumentos implementados son un
soporte para recolectar y/o obtener la informacion que esta ligada con el objetivo y

el problema planteado en el estudio.

Aunado a ello, los datos que se recolectan tienen una secuencia de forma
ordenada, que se inicia con la recoleccion de informacion bibliografica, que sirve
como aporte para la elaboracion del marco teorico. Tras ello, se implement6 un
instrumento de recoleccion de datos, como la elaboracién de la guia de entrevista,
gue cuenta con preguntas abiertas, que son llenadas por los participantes del

estudio, con el fin de que brinden su aporte juridico sobre la problematica
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estudiada.

Segun Cortés (1997), un estudio de casos se puede considerar cientifico,
no por la generalizacion de sus resultados, sino por “la capacidad de explicar el
fendmeno en profundidad, que se logra basicamente con la presencia critica del
investigador en el contexto de ocurrencia del fenébmeno en estudio, y con la

triangulacion de las fuentes de informacion” (p. 78).

3.7. Rigor cientifico

Segun Ramirez y Zwerg (2012), los criterios de rigurosidad cientifica en la
investigacion cualitativa de las ciencias sociales, “se basan en principios de
credibilidad, etapas y procesos flexibles, alto grado de madurez y coherencia

metodoldgica y cientifica en la aplicacion de disefios y técnicas” (p. 96).

El presente estudio emplea una metodologia que busca obtener
informacion auténtica y veraz, por medio de fuentes confiables, pues las mismas
no sufren ninguna modificatoria; y el instrumento es confiable y valido. Por ello, la
elaboraciéon de la investigacion es el reflejo de los datos obtenidos y/o
recolectados, y analizados. En este marco, segun Gonzales (2019), el rigor se
adapta a “la capacidad del investigador para argumentar con firmeza las

conclusiones que quiere lograr” (p. 39).

3.8. Método de analisis de la Informacion

La presente investigacion, se rige bajo el disefio interpretativo, basico, y
descriptivo. Segun Tinto (2013), el analisis de un contenido es “estudiar los
contenidos de un material que previamente se ha seleccionado” (p. 139). Por ello,
tras aplicar las guias de entrevista a los profesionales del Distrito Judicial de Lima
Centro, se realiza un analisis exhaustivo y comparativo de la recoleccion de
informacion obtenida para la elaboracion de las conclusiones, y las

recomendaciones.
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3.9. Aspectos Eticos

Esta investigacion se trabaja bajo los principios de buena fe y reserva de
la informacidn recogida a través de las entrevistas, que se mantiene en absoluta
reserva, por lo que solamente se emplea para efectos académicos. Ademas, se
tiene en cuenta el valor del respeto y la ética profesional, por medio del citado
correcto de los autores, con el estilo American Pysological Associaton (APA), por
lo que, la obtencion de informacion es lo més confiable y veridica. Por tal razon, el
presente estudio no tiene informaciones carentes de confiabilidad, y no se

advierte el mal uso de la informacion recabada.
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IV. RESULTADOS Y DISCUSION.

4.1. Resultados.

Conforme lo expuesto dentro del estudio, se realizara la exposicion del
resultado que se recabd conforme al instrumento que se usé para la recoleccion
de datos, él tuvo lugar a conformarse mediante la guia de entrevista y la de
analisis de fuente documental. Primeramente, conforme a la guia de entrevista

se tuvo a recabar cada resultado:

A proposito del objetivo general; Determinar el vinculo que existe entre el
crimen organizado y la seguridad informética en Lima, afio 2021, se realizo la
primera pregunta: Desde su experiencia ¢Los casos de crimen organizado son

un problema frecuente en la sociedad?

Los especialistas entrevistados; Pilar Maldonado Cornejo. (2022), y
Lourdes Jacho Choque. (2022), respondieron con similitud en considerar que, en
dentro de esta etapa contemporanea, dentro del cual se suscite una movilidad
mayor conforme a la red que se crea mediante la comercializacion como
tecnologia, la criminalidad organizada se encuentra favorecida, pues se configura

una esfera ideal ante la comisiva de delitos.

La criminalidad organizada deviene como una industria el cual ha ido
evolucionando como movilizando dentro del negocio de globalizacién, pues la
oferta se multiplica como diversifica. Conforme a ello, la criminalidad organizada
tiene la capacidad que se cometa una diversidad de delitos dentro de la sociedad
actual. Sin embargo, Amalia Juana, Huaclla Gomez. (2022), Jaime Mamani,
Cafasa. (2022) y Luis Armando, Arullo Salas. (2022), afirmaron que conforme a la
fortaleza de la criminalidad organizada se encuentra dentro del proceso donde se
suscita el capitalismo, el cual desarrolla cada actividad de comercializacion, sea
de origen licito como también no, el cual ha de fortalecer la economia de cada
sociedad criminal, el cual permita una expansion mayoritaria dentro del contexto

internacional como también nacional. Dentro del proceso de industria esta ha
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logrado que se permita una expansion en demasia de la tecnologia de cada bien
como la informacion, dentro del se ha usado mediante cada empresa criminal,

para cometer sus diversas actividades delictivas.

Considerando los resultados de la primera pregunta, se puede observar
que 2 de 5 entrevistados acotaron que la globalizacién produce cambios en la
ciudadania, por lo que la criminalidad organizada tiende a adecuarse ante cada
circunstancia que se presente dentro de los momentos historicos, de modo que se
aproveche cada bondad, mas dentro de este contexto se ha logrado encontrar

dentro de cada condicion mas favorable que se expande.

Dentro de cada factor que contribuya la presencia de la criminalidad
organizada se prevé el capitalismo como industrializacion, las politicas de
crecimiento y modernizacion y el concentre de poder con la marginalizacion. Sin
embargo, 3 de los 5 entrevistados consideraron que la criminalidad organizada
tiende a provocar la multiplicidad en como afecta ante el sistema de democracia
en diversas maneras, donde en primer lugar se ponga en peligro el imperio de la
normativa, debido a que lo factico dentro de la organizacion criminal ha de actuar
de forma violenta, de modo que la entidad estatal realice cada acciéon conforme a
una sancion, en tanto se crea lo que es la falta de seguridad dentro de la
percepcion de los sujetos quienes visualizan en como el poder que tiene la

organizacion ha de generar impunidad.

Asimismo, en cuanto a la segunda pregunta tenemos: ¢ Considera usted,
gue el crimen organizado puede afectar la seguridad informatica en la sociedad?,
respecto a esto, Pilar Maldonado Cornejo.(2022),Lourdes Jacho Choque. (2022),
Amalia Juana,Huaclla Gomez.(2022),Jaime Mamani Cafiaza. (2022) y Ana Isabel,
Acosta Julca. (2022), concordaron al afirmar que las organizaciones del crimen
organizado suponen una amenaza economica, de modo que si bien otro estado
tiende a agotar lo que es su presupuesto en el realice de cada accion el cual
permita que se combata la accién del crimen organizado, tal organizacion se ve
fortalecido mediante cada negocio lucrativo de forma ilicita que manifiestan, sin

gue estos sean controlados. Las nuevas tecnologias permiten renovar las formas
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delictivas de la criminalidad organizada, el cual pueda afectar la seguridad

informéatica en el &mbito social.

De acuerdo con los resultados de la segunda pregunta, se observa que 5
de los 5 entrevistados coincidieron al afirmar que el crimen organizado puede
llegar a debilitar cada institucibn de gobierno, el cual no pueda ejercer un
adecuado control, debido a que en cualquier determinada ocasion cada
organizacion deviene en gran magnitud, con un poder tecnolégico y poder de
forma econdémica, donde la entidad estatal logra verse imposibilitada ante su
combate. Por ello, es evidente que las tecnologias informaticas otorgan
posibilidades para la comision de delitos informaticos por organizaciones del
crimen organizado, esto puede generar cuantiosos perjuicios a la seguridad

informatica de las empresas.

Por otro lado, respecto al objetivo especifico 1 sobre: Establecer el
vinculo que existe entre las formas de criminalidad organizada y la seguridad
informatica en Lima, afio 2021, la tercera pregunta fue: ¢ Segun usted, las formas
de criminalidad organizada se sancionan de modo adecuado?; A lo que, Pilar
Maldonado Cornejo. (2022),Lourdes Jacho Choque. (2022), y Lourdes Jacho
Choque.(2022), respondieron con similitud afirmando que la violencia generada
por el crimen organizado tiende a atentar de forma clara como dramatica lo que
es el desarrollo de los ciudadanos, siendo de via directa, pues les convierte en
agraviados, siendo por via indirecta, pues le quita el medio por el cual construya

sociedad libre de temor.

Los diversos problemas sociales y las nuevas tecnologias han generado
nuevas formas de criminalidad organizada, debido a la presencia de la corrupcién
dentro de cada institucion de control publico, como la ineficiencia de la norma
como el factor econédmico. Ante lo expuesto, el acto de la persona ante la
influencia de otro para la comisiva de acto delictivo tiende a ajustarse a la
normativa, donde ello ha de conllevar a que se sancione. No obstante, Amalia
Juana,Huaclla Gémez.(2022) y Jaime Mamani,Cafiasa. (2022), aseveraron que el

crimen organizado encuentra una facil adaptacién en la sociedad actual, debido a
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los factores econdmicos, como la ausencia de empleabilidad el cual ha generado
gue cada persona vea en los actos criminales como un modo de subsistir. De
modo que, la criminalidad organizada tiende a utilizar cada oportunidad brindada
ante el desajuste del mercado de comercio, donde se ha de aprovechar de cada
dindmica informal por parte del grado econémico como la ausencia de
empleabilidad. Por ello, es importante la lucha eficaz contra cada forma de actos
delincuenciales de forma colectiva el cual afecta a la ciudadania actual, por medio

de sanciones efectivas.

Conforme a los resultados expuestos sobre la tercera pregunta, podemos
observar que 3 de los 5 entrevistados afirman que Las nuevas formas de
criminalidad organizada tienen éxito en sus negocios ilicitos debido a las
deficiencias y limitaciones que tienen el estado para poder combatirla. No
obstante, 2 de 5 entrevistados manifestaron, por el contrario que, las formas de
criminalidad organizada se han adaptado facilmente al medio nacional debido a la
corrupcion sobre los funcionarios de Estado, por o que no se han realizado

acciones efectivas para combatir esta situacion.

En relacidon con la cuarta pregunta del objetivo especifico 1, tenemos
gue: ¢ Considera usted, que las formas de criminalidad organizada inciden en la
seguridad informética?, respecto a esa pregunta; que Pilar Maldonado Cornejo.
(2022),Lourdes Jacho, Choque. (2022), y Amalia Juana,Huaclla Gomez. (2022),
respondieron considerando que la tendencia de crecimiento del crimen
organizado tiende a producirse debido a cada factor coyuntural de caracterizacion
dado socialmente como econdémico, mas se destaca la falta de eficiencia de lo
normativo, como la escasa respuesta institucionalmente ante cada esfera de

poder publico.

Las diversas formas de criminalidad organizada que tienen negocios
ilicitos atentan contra la seguridad publica, que permite que se garantice a cada
persona una vida que sea pacifica donde no exista la amenaza u otro modo de
violentar, de igual modo, se afecta la seguridad informatica. Por otro lado Jaime

Mamani Cafaza.(2022) y Luis Armando,Arullo Salas. (2022), afirman que un
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cuerpo legal permite combatir el crimen organizado, donde se haya de evitar su
crecimiento, pues cada cifra habria de revelar como ha incrementado este tipo de
acto delictivo con empleo de las tecnologias de informacién, por lo que la
legislacion tiende a ser dada eficazmente ante todo eje para el combate,
erradicacion de esta problematica el cual ha de afectar la seguridad del ente
estatal y la seguridad informatica de los negocios. Las actividades delictivas de
las diferentes formas de criminalidad organizada afectan en distinto grado la

economia, pues afectan el desarrollo econémico de las empresas.

Sobre los resultados expuestos anteriormente que corresponden a la
cuarta pregunta, podemos analizar que 3 de 5 entrevistados concluyen que las
diversas formas de delincuencia organizada que utilizan las nuevas tecnologias
no solo deben ser comprendidas como un fendmeno que vulnera la seguridad
publica, sino que ademas afecta la seguridad informatica de los negocios legales.
Por otro lado, 2 de 5 entrevistados difieren con los anteriores y establecen que el
crimen organizado cada vez se sofistica mas con el uso de las nuevas
tecnologias, por lo que produce una afectacion de la seguridad informéatica de las

empresas, esto requiere una sancion penal eficaz.

Desde otra perspectiva, respecto al objetivo especifico 2 sobre:
Reconocer el vinculo que existe entre las modalidades de delitos electrénicos y la
seguridad informatica en Lima, afio 2021; la quinta pregunta fue: Desde su
experiencia ¢Las modalidades de delitos informaticos se sancionan de forma
adecuada?; en ese sentido, Pilar Maldonado, Cornejo.(2022),Lourdes Jacho
Choque.(2022), y Amalia Juana,Huaclla Gémez.(2022), coinciden al responder
gue la criminalidad organizada deviene conforme a una estructuraciéon el cual se
rebasa ante cada limite del poder del ente estatal, donde escapa de su régimen,
cuyo propésito es que se obtenga alguna clase de beneficio, donde como énfasis
se tiene su estructuracion compleja el cual retne, donde se denota la parte
empresarial, teniendo una diversidad de funciones que se encaminan a que se dé

el realice de cada actividad delictiva.
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La delincuencia organizada desarrolla diversos delitos informaticos para
generar ganancias ilicitas, lo que requiere ser investigado y sancionado.
Asimismo, Jaime Mamani Cafiaza.(2022) y Luis Armando,Arullo Salas. (2022),
afirman que cada organizacion criminal tiende a recurrir a los actos violentos
como medio que establezca su control ante otro miembro, ello dado sobre algun
otro competidor como mercado ilicito, donde de forma independiente del negocio
ilicito o acto delictivo al cual se dedique. Particularmente, cada organizacion
criminal que comete acto delictivo informatico trata de eludir la administracion de
justicia, de modo que han de corromper a autoridades sea como policia, fiscal
hasta juez de modo que obtenga informacion anterior de cada accion policial, para
seguir realizando su actividad delictiva.

Con respecto a la quinta pregunta, analizamos que 3 de 5 entrevistados
manifiestan que la delincuencia organizada es un fendmeno delictivo que ha
conformado empresas clandestinas, que muchas veces funcionan a través de
sobornos y corrupcion, por lo que se requiere una adecuada lucha eficaz. Por otro
lado, 2 de los 5 entrevistados manifiesta que los hechos delictivos informaticos
realizados por las organizaciones criminales requieren ser investigados de forma

honesta y efectiva por el estado.

Siguiente con lo mencionado anteriormente, respecto a la sexta pregunta
del mismo objetivo, ¢Considera usted, que las modalidades de delitos
informaticos inciden en la seguridad informatica?, tenemos que: Pilar Maldonado
Cornejo. (2022),Lourdes Jacho Choque. (2022),Amalia Juana,Huaclla Gémez.
(2022),Jaime Mamani Cafiaza.(2022) y Luis Armando,Arullo Salas. (2022),
afirman y coinciden que la criminalidad organizada tiende a caracterizarse
mediante un tipo de acto delictivo que se cometen teniendo una fuerte
repercusion social, de modo en cédmo se realiza a través de la violencia, ante
alguna pérdida econémica el cual se comporta por algun caracter que tienda a

generar que cause disturbio dentro de la sociedad.

Las organizaciones criminales que se encuentren involucrados dentro de

hechos delictivos informaticos, devienen cada actividad ante una caracteristica de
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consensualidad ante el acto delictivo que se cometiéo ante una complicidad de
forma activa de otro integrante organizacion, por lo que repercuten en la

seguridad informética.

Acorde a la sexta pregunta, podemos inferir de los resultados que 5 de 5
entrevistados estdn de acuerdo con que cada organizacion de crimen organizado
tiende a encontrarse establecido ante toda clase social, cuyo objetivo se ha de
centrar dentro del lucro de forma econdmica el cual se establece como reitera
ante el lapso, ante una diversidad de comportamientos de forma ilicita. La
diversificacién de caracteres de las organizaciones delictivas que cometen delitos
informaticos produce obstaculos dentro de la creacién de cada perfil en concreto
como el identifique de personas que se relacionen con estas asociaciones, esto

incide en la seguridad informética de las empresas.

4.2. Analisis de supuestos.

Supuesto juridico general:

Existe un vinculo significativo entre el crimen organizado y la seguridad

informatica en Lima, afio 2021.

Los resultados obtenidos de las fuentes documentales revisadas son las

siguientes:

“Las organizaciones del crimen organizado suponen una amenaza
econdmica, ya que mientras los Estados agotan su presupuesto en realizar
acciones que permitan combatir las acciones de la delincuencia organizada, estas
organizaciones se ven fortalecidas por sus lucrativos negocios ilicitos, sin estar
contraladas por el fisco u otro control que ponga en desmedro su capital. Las
nuevas tecnologias permiten renovar las formas delictivas del crimen organizado,

lo que pueda afectar la seguridad informatica en el ambito social”.

De acuerdo a los resultados obtenidos, se evidencia que existe un vinculo
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significativo entre el crimen organizado y la seguridad informética en Lima, afo
2021, debido a que la principal razén del crimen organizado para adquirir
dimensiones considerables, deviene dentro del contexto econémico, social como
politico, pues existe muchas veces una notoria fragilidad de forma institucional
como la falta de estabilidad a nivel politico, el cual ha logrado que se genere una
ausencia de capacidad de respuesta ante tal problemética, lo que ha logrado que
se permita dentro del desarrollo como arraigamiento dentro de la sociedad. El
crimen organizado con el uso de las nuevas tecnologias ha dado un importante
salto cualitativo debido a los indices de criminalidad, que ha generado ciudades
inseguras y perjuicios en la seguridad informética. De esta manera, se acepta el
supuesto juridico general, en el sentido siguiente: “Existe un vinculo
significativo entre el crimen organizado y la seguridad informética en Lima,
afio 2021”.

Supuesto juridico especifico N° 01:

Existe un vinculo significativo entre las formas de criminalidad organizada

y la seguridad informatica en Lima, afio 2021.

Los resultados obtenidos de las fuentes documentales revisadas son las

siguientes:

“En los dltimos afos, la tendencia de crecimiento del crimen organizado
se ha producido debido a factores coyunturales de caracter social y econémico,
pero también destacan la ineficiencia normativa, la corrupcion y la escasa
respuesta institucional desde las esferas del poder publico. Las diversas formas
de criminalidad organizada que tienen negocios ilicitos atentan contra la
seguridad publica, que permite garantizar a las personas una vida de paz libre de
amenazas y de cualquier tipo de violencia, de igual modo, se afecta la seguridad

informatica”.

De acuerdo a los resultados obtenidos, se evidencia que existe un vinculo

significativo entre las formas de criminalidad organizada y la seguridad informéatica
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en Lima, afio 2021, debido a que un cuerpo legal permite combatir el crimen
organizado, de modo que se haya de evitar que este siga expandiéndose, pues
cada cifra revela en como esta incrementa de forma preocupante de criminalidad
organizada con empleo de las tecnologias de informacion, por lo que la
legislacion tiende a resultar dada eficazmente ante cada eje que combata,
mitigue, como erradique esta problematica el cual ha de afectar la seguridad
juridica de la entidad estatal como la seguridad informatica de los negocios.

De modo que, las actividades delictivas de las diferentes formas de
criminalidad organizada afectan en distinto grado la economia, pues afectan el
desarrollo econémico de las empresas. De esta manera, se acepta el Supuesto
juridico especifico N° 01, en el sentido siguiente: “Existe un vinculo
significativo entre las formas de criminalidad organizada y la seguridad

informatica en Lima, afio 2021”.

Supuesto juridico especifico N° 02:

Existe un vinculo significativo entre las modalidades de delitos

electronicos y la seguridad informatica en Lima, afio 2021.

Los resultados obtenidos de las fuentes documentales revisadas son las

siguientes:

“La criminalidad organizada tiende a caracterizarse como el acto delictivo
el cual se comete como una fuerte repercusion social, donde en terminacion del
medio por el cual se realiza, es la violencia, debido a su vez ante la pérdida
econdmica que ha de comportar sea por otro caracter el cual haya de generar
preocupacion dentro de la sociedad. Las organizaciones criminales que estan
involucradas en delitos informaticos, sus actividades tienen un carécter
consensual hacia el delito cometido con la activa complicidad de otros miembros

organizacioén, por lo que repercuten en la seguridad informética.”

De acuerdo a los resultados obtenidos, se evidencia que existe un vinculo
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significativo entre las modalidades de delitos electronicos y la seguridad
informatica en Lima, afio 2021, debido a que la organizacion colectiva tiende a ser
protagonista adversario ante la ciudadania, pues se observa un aumento
alarmante del comportamiento delictivo de forma novedosa, como de participacion
de tipo colectivo, el cual se lleva a cabo mediante una agrupacion de sujetos los
cuales se ponen de forma eventual en acuerdo para el realice de diversos delitos,
como delitos informéticos, donde se caracteriza debido a que su actuacién de
mediante la conformacion de una organizacién, para obtener un beneficio ilicito, lo
gue puede afectar la seguridad informética de los negocios. De esta manera, se
acepta el supuesto juridico especifico N° 02, en el sentido siguiente: “Existe
un vinculo significativo entre las modalidades de delitos informaticos y la

seguridad informatica en Lima, afio 2021”.

4.3. Discusion.

En este estudio, se acepta el Supuesto juridico general, que expresa
gque “Existe un vinculo significativo entre el crimen organizado y la

seguridad informatica en Lima, afio 2021”.

Con similar postura, Miro (2012) expresa que, ‘las mafias de crimen
organizado han observado la posibilidad que se gane un monto dinerario dentro
de las redes, donde se vulnere lo legal, pues advierte que en este espacio resulta
ser novedoso donde persiste la deficiencia legislativa el cual juega a su favor por
lo que deciden irrumpir en este terreno. Por ello, las organizaciones delictivas
tienden a aportar su estructuracion como experiencia dentro de la criminalidad,
mas han de necesitar una aportacion experta de conocimiento denominado como
hacker, lo que da origen al maridaje que se suscita dentro de los cibercrimenes
como la criminalidad organizada. Dentro del primer escenario del crimen
organizado se ha de focalizar lo que es el fraude dentro del comercio como una

herramienta de forma eficaz para la obtencion de algun beneficio” (p. 82).

La respuesta del ente estatal peruano ante el fendbmeno del crimen

organizado deviene como fragmentado donde la politica que combate este tipo de
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actividad no ha de lograr poder aventajar cada desafio que cree una
comprehensiva politica. Ante ello, se denota que no resulta necesario la respuesta
de forma integral del ente estatal ante la criminalidad organizada donde se ha de
expresar mediante documentacion Unica, donde de ser necesario ante una

diversidad de herramienta se guarde relacion entre estos.

La parte distintiva de cada enfoque basado dentro de la estructuracion
como en la actividad de criminalidad organizada, evidencia que deviene en
deficiencia la respuesta estatal existente el cual incorpora tal dimensién de la
problemética. Dentro de otra situacion, cada respuesta ha de centrarse dentro de
su actividad, donde no es necesario mediante la comprensién de como este
funciona, tal y como se manifiesta la ausencia o eleccion de cada indicador dentro
de una determinada politica. En diversidad de situaciones, considerando la
cantidad como calidad de informaciéon que se usa ante el formule de cada
instrumento publico, resulta mas optimo, donde no ha de traducirse ello como un
coherente disefio. Asimismo, esta politica omite alguna mencion ante la estructura
relacionada a tal problematica, pues se orientan a cada indicador operativo
relacionado a cada victima. Tal indicador resulta necesario, mas ello no refleja de

forma obligatoria un impacto ante una criminalidad fenolégico (Sanz Mulas, 2006).

Cada politica como estrategia ante la criminalidad organizada no ha de
terminar su adaptacion dentro de la realidad local de la problematica, donde de
forma principal conforme al caracter de cada estructura de organizaciéon criminal la
cual opera dentro del territorio. Ante ello, ha de existir un avance significativo
dentro de la materia, donde de forma principal mediante la precisién aportada
mediante el PJ, como la formacion de cada capacidad especializada de la

investigacion de criminalidad por parte del MP como PNP.

Ante otro caso, donde el problema empirico encuentra relacién ante la
falta de informacién como la omisién ante alguna dimensién relativa conforme a la
criminalidad organizada, conforme a su manifestacion territorial como
enraizamiento dentro del contexto social en especifico, lo que ha de revelar es

gue se manifiestan desafios para que se produzca una adecuada informacion el
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cual ha de permitir que se mejore la concepcién empirica ante la problemética,
mas existe también desafio ante el propio operador conforme a comprender este

fenébmeno con cada nivel.

El Estado peruano logra que se apruebe una diversidad de normas las
cuales hayan de buscar que se dote una investigacién eficaz como la persecucion
del acto delictivo de crimen organizado. De modo que, tiende a existir la
posibilidad que se desarrolle cada estrategia donde se logre combatir ante la
criminalidad organizada con la utilizaciébn de técnica de inteligencia el cual
minimice la fuerza asi como se disminuya cada nivel que exponga al peligro de la

poblacion civil (Prado, 2019).

En esta linea, la seguridad publica es una prioridad en detrimento cada
garantia como derecho constitucional de la parte procesada. Bajo esa tesitura, ha
de advertirse en como se desnaturaliza del proposito de cada medida excepcional
de forma presunta como eficaz ante el combate contra la criminalidad organizada.
A manera de ejemplificacion, se ha de destacar en cOmo se abusa de la prision
provisional. Conforme a una aplicacion frecuente logra que se desvirtie la
naturaleza excepcionalmente, donde reafirma una concepcion politica criminal
gue predomina dentro de Latinoamérica el cual ha de priorizar la inocuizacion del

sujeto responsable.

La realidad peruana demuestra que no es suficiente la prevision legal para
una adecuada implementacion de las técnicas especiales de investigacion o la
aplicacion de la prision preventiva. Por el contrario, su regulacion no ha venido
acompafiada de una dotacién de recursos logisticos y administrativos suficientes.
En muchos casos, existe un uso y aplicacion distorsionados de estas medidas, lo
gue ha puesto en tela de juicio el respeto a los derechos humanos y a las
garantias constitucionales del debido proceso y de presuncion de inocencia. Sin
duda, este constituye uno de los grandes desafios a abordar de cara a una lucha

mas eficiente contra el crimen organizado.

En la discusion sobre las politicas en materia de crimen organizado, se
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debe analizar las consecuencias de la accion del Estado para el orden social en

territorios donde el crimen organizado tiene una importante presencia.

Es decir, si bien el componente represivo y de control de la politica contra
el crimen organizado es primordial, también es importante emprender acciones
para la recuperacion de la confianza en los territorios donde actia el crimen
organizado y, con ello, donde operan las fuerzas del orden contra el fenébmeno del

crimen organizado.
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CONCLUSIONES.

PRIMERO: Se evidencia que existe un vinculo significativo entre el crimen
organizado y la seguridad informética en Lima, afio 2021, debido a que la principal
razén del crimen organizado para adquirir dimensiones considerables, deviene
dentro del contexto econémico, social como politico, pues existe muchas veces
una notoria fragilidad de forma institucional como la falta de estabilidad a nivel
politico, el cual ha logrado que se genere una ausencia de capacidad de
respuesta ante tal problemética, lo que ha logrado que se permita dentro del
desarrollo como arraigamiento dentro de la sociedad.

El crimen organizado con el uso de las nuevas tecnologias ha dado un
importante salto cualitativo debido a los indices de criminalidad, que ha generado
ciudades inseguras y perjuicios en la seguridad informatica. De esta manera, se
acepta el supuesto juridico general, en el sentido siguiente: “Existe un
vinculo significativo entre el crimen organizado y la seguridad informatica

en Lima, afio 2021”.

SEGUNDO: Se evidencia que existe un vinculo significativo entre las
formas de criminalidad organizada y la seguridad informética en Lima, afio 2021,
debido a que un cuerpo legal permite combatir el crimen organizado, de modo que
se haya de evitar que este siga expandiéndose, pues cada cifra revela en como
esta incrementa de forma preocupante de criminalidad organizada con empleo de
las tecnologias de informacion, por lo que la legislacion tiende a resultar dada
eficazmente ante cada eje que combata, mitigue, como erradique esta
problematica el cual ha de afectar la seguridad juridica de la entidad estatal como

la seguridad informética de los negocios.

De modo que, las actividades delictivas de las diferentes formas de
criminalidad organizada afectan en distinto grado la economia, pues afectan el
desarrollo econdmico de las empresas. De esta manera, se acepta el Supuesto

juridico especifico N° 01, en el sentido siguiente: “Existe un vinculo
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significativo entre las formas de criminalidad organizada y la seguridad

informatica en Lima, afio 2021”.

TERCERO: Se evidencia que existe un vinculo significativo entre las
modalidades de delitos electrénicos y la seguridad informética en Lima, afio 2021,
debido a que la organizacion colectiva tiende a ser protagonista adversario ante la
ciudadania, pues se observa un aumento alarmante del comportamiento delictivo
de forma novedosa, como de participacion de tipo colectivo, el cual se lleva a
cabo mediante una agrupacion de sujetos los cuales se ponen de forma eventual
en acuerdo para el realice de diversos delitos, como delitos informaticos, donde
se caracteriza debido a que su actuaciéon de mediante la conformacién de una
organizacion, para obtener un beneficio ilicito, lo que puede afectar la seguridad
informatica de los negocios. De esta manera, se acepta el supuesto juridico
especifico N° 02, en el sentido siguiente: “Existe un vinculo significativo
entre las modalidades de delitos informaticos y la seguridad informatica en

Lima, aflo 2021”.
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RECOMENDACIONES.

PRIMERO: Se recomienda que el Estado invierta en capacitacion del
personal del &rea de crimen organizado, para que el equipo especializado pueda
establecer mecanismos de prevencion de la comision de delitos informéticos que
afectan el patrimonio de las empresas, para evitar el perjuicio a la propiedad
privada y frenar la delincuencia organizada, pues en muchos casos se puede

lograr la prevencién de los delitos informéticos, de modo oportuno.

SEGUNDO: Se recomienda que el personal de Ministerio Publico se
capacite en temas de crimen organizado, para que puedan verificar los casos de
comision de delitos informaticos, a fin de establecer una correcta sancion penal
para los integrantes de las organizaciones delictivas que cometen estos delitos,
esto pueda propiciar que se erradique la conducta delictiva de las organizaciones

criminales, dentro de la sociedad.

TERCERO: Se recomienda que el Poder Judicial se encargue de desarrollar
distintos cursos de capacitacion para los operadores de justicia, en temas de
criminalidad organizada, con la finalidad de que se puedan conocer las
caracteristicas de los delitos informaticos que cometen las organizaciones
criminales, que generan un perjuicio patrimonial, para lograr establecer una

sancion penal que tenga proporcionalidad con el dafio cometido.
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ﬁ UNIVERSIDAD CESAR VALLEJO

ANEXO 1.- DECLARATORIA DE AUTENTICIDAD

Yo, Jacqueline Ancco Pineda, alumno de la Facultad de Derecho y
Humanidades, Escuela Profesional de Derecho de la Universidad César
Vallejo, filial Los Olivos, declaro bajo juramento que todos los datos e
informacion que acompafian a la presente tesis titulada “El crimen
organizado y su relacion con la seguridad informatica en Lima, afio 2021”
son:

De mi autoria.

La presente tesis no ha sido plagiada ni total ni parcialmente.

La tesis no ha sido publicado ni presentado anteriormente.

I A

Los resultados presentados en la presente tesis no han sido falseados,
niduplicados, ni copiados.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier
falsedad, ocultamiento u omision tanto de los documentos como de
informacion aportada, por lo cual me someto a lo dispuesto en las normas

académicas vigentes de la Universidad César Vallejo.

Los Olivos, 08 de junio del 2022.

Jacqueline Ancco Pineda
DNI N° 45420811

65



ANEXO 2. - MATRIZ DE CONSISTENCIA.
“EL CRIMEN ORGANIZADO Y SU RELACION CON LA SEGURIDAD INFORMATICA EN LIMA, ANO 2021”.

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES E METODOLOGIA
INDICADORES
PROBLEMA OBJETIVO GENERAL | SUPUESTO CATEGORIAS METODOLOGIA
GENERAL Determinar el vinculo | GENERAL 1.- Crimen | Enfoque cualitativo (porque se
¢De qué manera el|que existe entre el|Existe un vinculo | organizado. recopilara datos para interpretar la
crimen organizado | crimen organizado y la | significativo entre el | 2.- Seguridad | realidad, con el método
incide en la seguridad | seguridad informatica | crimen organizado y la | informatica. hermenéutico, que es la
informatica en Lima, | en Lima, afio 2021. seguridad informatica interpretacion de textos).
afio 20217 en Lima, afio 2021. SUB
OBJETIVOS CATEGORIAS: DISENO DE INVESTIGACION

PROBLEMAS ESPECIFICOS SUPUESTOS 1.1 Formas  de | Teoria Fundamentada
ESPECIFICOS - Establecer el vinculo | ESPECIFICOS criminalidad
- ¢Qué vinculo existe | que existe entre las |- Existe un vinculo | organizada TIPO DE INVESTIGACION

entre las formas de
criminalidad
organizada y la
seguridad informatica
en Lima, afio 20217

- ¢Qué vinculo existe
entre las modalidades
de delitos informaticos
y la seguridad
informatica en Lima,
ano 20217

formas de criminalidad
organizada y la
seguridad informatica
en Lima, afio 2021.

- Reconocer el vinculo
gue existe entre las
modalidades de delitos
informéaticos vy la
seguridad informatica
en Lima, afio 2021.

significativo entre las
formas de criminalidad
organizada y la
seguridad informatica
en Lima, afio 2021.

- Existe un vinculo
significativo entre las
modalidades de delitos
informéaticos vy la
seguridad informatica
en Lima, afio 2021.

1.2. Modalidades de
delitos informaticos

2.1. Confidencialidad
2.2. Autenticacion

Basica

NIVEL DE INVESTIGACION

Descriptivo

ESCENARIO DE ESTUDIO
Distrito Judicial de Lima Centro.

PARTICIPANTES
Abogados Litigantes

TECNICA E INSTRUMENTOS DE
RECOLECCION DE DATOS
Entrevista — Guia de Entrevista




ANEXO 3.- INSTRUMENTO DE RECOLECCION DE DATOS
GUIA DE ENTREVISTA

TiTULO
El crimen organizado y su relacion con la
seguridad informatica en Lima, afio 2021.

Indicaciones: el presente instrumento pretende recopilar su opinion a
diferentes temas relacionados El crimen organizado y su relacion con la
seguridad informatica. Para lo cual, se pide responder las siguientes
preguntas con neutralidad y precision, sin ser necesario el uso de citas
textuales.

Entrevistado:

Cargo:
Entidad:

OBJETIVO GENERAL

Determinar el vinculo que existe entre el crimen
organizado y la seguridad informatica en Lima, afio 2021.

Preguntas:
1.- Desde su experiencia ¢, Los casos de crimen organizado son un problema

frecuente en la sociedad?
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2.- ¢Considera usted, que el crimen organizado puede afectar la seguridad

informéatica en la sociedad?

OBJETIVO ESPECIFICO 1

Establecer el vinculo que existe entre las formas de
criminalidad organizada y la seguridad informatica en
Lima, afo 2021.

Preguntas:
3. ¢Segun usted, las formas de criminalidad organizada se sancionan de

modo adecuado?
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4.- ¢Considera usted, que las formas de criminalidad organizada inciden en

la seguridad informéatica?

OBJETIVO ESPECIFICO 2

Reconocer el vinculo que existe entre las modalidades
de delitos informaticos y la seguridad informatica en
Lima, afo 2021.

Preguntas:
5.- Desde su experiencia ¢Las modalidades de delitos informaticos se

sancionan de forma adecuada?
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6.- ¢ Considera usted, que las modalidades de delitos informéticos inciden en

la seguridad informéatica?
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UNIVERSIDAD CESAR VALLEJO

ANEXO 4.- VALIDACION DE INSTRUMENTO

I.- DATOS GENERALES

1.1. Apellidos y Nombres: Magister VILELA APON, ROLANDO

1.2.Cargo e institucion donde labora: Docente UCV.

1.3.Nombre del instrumento motivo de evaluacién: Guia de Entrevista.

1.4. Autor de Instrumento: Ancco Pineda, Jacqueline
Il.- ASPECTOS DE VALIDACION

No cumple con su p(;‘rjt':’éfnesnu Si cumple con
CRITERIOS INDICADORES aplicacion aplicacion su aplicacion
40 | 45 |50 | 55 | 60 | 65| 70 | 75 | 80 | 85 | 90 | 95 | 100
1.CLARIDAD Esta formulado con lenguaje v
apropiado.
2.0BJETIVIDAD Se expresa la realidad como v
es, indica cualidad de objetivo
y la adecuacion al objeto
investigado.
3.ACTUALIDAD Esta acorde a los aportes v
recientes al derecho.
4.0ORGANIZACION | Existe una organizacion v
16gica.
5.SUFICIENCIA Cumple con los aspectos N4
metodoldgicos esenciales.
6.INTENCIONA- Esta adecuado para valorar v
LIDAD las Categorias.
7.CONSISTENCIA | Se respalda en fundamentos v
técnicos y/o cientificos.
8.COHERENCIA Nota 1. v
9.METODOLOGIA | Nota2. ¥
10.PERTINENCIA | Nota 3. v

Nota 1: Existe coherencia entre los problemas, objetivos y supuestos, basado en los aspectos teoricos y cientificos.

Nota 2: El instrumento responde al objetivo de la Investigacion: Tipo, disefio, categorias, escenario de estudios y participantes.
Nota 3: El instrumento tiene sentido, enfrenta un problema crucial, esté situado en una poblacion en territorio, es interdisciplinaria, tiene relevancia
global, y asume responsablemente las consecuencias de sus hallazgos.

l1l. OPINION DE APLICABILIDAD
El Instrumento cumple con los requisitos para su aplicacién
El Instrumento cumple en parte con los Requisitos para su aplicacion

El Instrumento no cumple con los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION:

Lima, 10 de AGOSTO del 2022

Sl

FIRMA DEL EXPERTO INFORMANTE
DNI No 42301468

Telf.: 947119375



UNIVERSIDAD CESAR VALLEJO

ANEXO 5.- VALIDACION DE INSTRUMENTO

|.- DATOS GENERALES
1.1 Apellidos y Nombres: Magister WENZEL MIRANDA ELISEO
1.2 Cargo e institucion donde labora: Docente UCV.
1.3 Nombre del instrumento motivo de evaluacion: Guia de Entrevista.
1.4 Autor de Instrumento: Ancco Pineda, Jacqueline

Il.- ASPECTOS DE VALIDACION

No cumple con su pgft':’éfnegu Si cumple con
CRITERIOS INDICADORES aplicacién aplicacion | Su aplicacion
40 | 45 |50 | 55 | 60 | 65| 70 | 75 | 80 | 85 |90 | 95 | 100
1.CLARIDAD Esta formulado con lenguaje v
apropiado.
2.0BJETIVIDAD Se expresa la realidad como v
es, indica cualidad de objetivo
y la adecuacion al objeto
investigado.
3.ACTUALIDAD Esta acorde a los aportes v
recientes al derecho.
4.0ORGANIZACION | Existe una organizacion v
16gica.
5.SUFICIENCIA Cumple con los aspectos v
metodoldgicos esenciales.
6.INTENCIONA- Esta adecuado para valorar v
LIDAD las Categorias.
7.CONSISTENCIA | Se respalda en fundamentos v
técnicos y/o cientificos.
8.COHERENCIA Nota 1. v
9.METODOLOGIA | Nota2. ¥
10.PERTINENCIA | Nota 3. v

Nota 1: Existe coherencia entre los problemas, objetivos y supuestos, basado en los aspectos tedricos y cientificos.

Nota 2: El instrumento responde al objetivo de la Investigacion: Tipo, disefio, categorias, escenario de estudios y participantes.

Nota 3: El instrumento tiene sentido, enfrenta un problema crucial, esté situado en una poblacion en territorio, es interdisciplinaria, tiene relevancia
global, y asume responsablemente las consecuencias de sus hallazgos.

ll. OPINION DE APLICABILIDAD
El Instrumento cumple con los requisitos para su aplicacién Sl
El Instrumento cumple en parte con los Requisitos para su aplicacién
El Instrumento no cumple con los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION:

Lima, 10 de AGOSTO del 2022
e Boe gl

FIRMA DEL EXPERTO INFORMANTE
MAG. WENZEL MIRANDA ELISEO
DNI: 09940210 Teléf.: 992 303 480




UNIVERSIDAD CESAR VALLEJO

ANEXO 6.- VALIDACION DE INSTRUME

I.- DATOS GENERALES

NTO

1.1 Apellidos y Nombres: Doctor ISRAEL BALLENA, CESAR AUGUSTO

1.2 Cargo e institucion donde labora: Docente UCV.

1.3 Nombre del instrumento motivo de evaluacién: Guia de Entrevista.

1.4 Autor de Instrumento: Ancco Pineda, Jacqueline
Il.- ASPECTOS DE VALIDACION

Cumple en c
No cumple.c,on su SN & Si cum_ple con
CRITERIOS INDICADORES aplicacién aplicacion | SuU aplicacion
40 | 45 |50 | 55 | 60 | 65| 70 | 75 | 80 | 85 |90 | 95 | 100
1.CLARIDAD Esta formulado con lenguaje v
apropiado.
2.0BJETIVIDAD Se expresa la realidad como v
es, indica cualidad de objetivo
y la adecuacion al objeto
investigado.
3.ACTUALIDAD Esta acorde a los aportes v
recientes al derecho.
4.0ORGANIZACION | Existe una organizacion v
16gica.
5.SUFICIENCIA Cumple con los aspectos N4
metodoldgicos esenciales.
6.INTENCIONA- Esta adecuado para valorar v
LIDAD las Categorias.
7.CONSISTENCIA | Se respalda en fundamentos v
técnicos y/o cientificos.
8.COHERENCIA Nota 1. v
9.METODOLOGIA | Nota2. ¥
10.PERTINENCIA | Nota 3. v

Nota 1: Existe coherencia entre los problemas, objetivos y supuestos, basado en los aspectos tedricos

y cientificos.

Nota 2: El instrumento responde al objetivo de la Investigacion: Tipo, disefio, categorias, escenario de estudios y participantes.
Nota 3: El instrumento tiene sentido, enfrenta un problema crucial, esté situado en una poblacion en territorio, es interdisciplinaria, tiene relevancia

global, y asume responsablemente las consecuencias de sus hallazgos.

ll. OPINION DE APLICABILIDAD
El Instrumento cumple con los requisitos para su aplicacién

El Instrumento cumple en parte con los Requisitos para su aplicacion

El Instrumento no cumple con los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION:

Lima, 10 de AGOSTO del 2022

Sl

FIRMA DEL EXPERTO INFORMANTE
DR. ISRAEL BALLENA, CESAR AUGUSTO
DNI: 09353880 Teléf.: 968 724 003



UNIVERSIDAD CESAR VALLEJO

ANEXO 7.- VALIDACION DE INSTRUME

I.- DATOS GENERALES

NTO

1.1 Apellidos y Nombres: Doctor SANTISTEBAN LLONTOP PEDRO

1.2 Cargo e institucion donde labora: Docente UCV.

1.3 Nombre del instrumento motivo de evaluacién: Guia de Entrevista.

1.4 Autor de Instrumento: Ancco Pineda, Jacqueline
Il.- ASPECTOS DE VALIDACION

Cumple en .
No cumple_qon su NG & Si cum.ple con
CRITERIOS INDICADORES aplicacién aplicacion | SU aplicacion
40 | 45 |50 | 55 | 60 | 65| 70 | 75 | 80 | 85 |90 | 95 | 100
1.CLARIDAD Esta formulado con lenguaje v
apropiado.
2.0BJETIVIDAD Se expresa la realidad como v
es, indica cualidad de objetivo
y la adecuacion al objeto
investigado.
3.ACTUALIDAD Esta acorde a los aportes v
recientes al derecho.
4.0RGANIZACION | Existe una organizacion v
16gica.
5.SUFICIENCIA Cumple con los aspectos v
metodoldgicos esenciales.
6.INTENCIONA- Esta adecuado para valorar v
LIDAD las Categorias.
7.CONSISTENCIA | Se respalda en fundamentos v
técnicos y/o cientificos.
8.COHERENCIA Nota 1. v
9.METODOLOGIA | Nota2. ¥
10.PERTINENCIA | Nota 3. v

Nota 1: Existe coherencia entre los problemas, objetivos y supuestos, basado en los aspectos tedricos

y cientificos.

Nota 2: El instrumento responde al objetivo de la Investigacion: Tipo, disefio, categorias, escenario de estudios y participantes.
Nota 3: El instrumento tiene sentido, enfrenta un problema crucial, esté situado en una poblacion en territorio, es interdisciplinaria, tiene relevancia

global, y asume responsablemente las consecuencias de sus hallazgos.

ll. OPINION DE APLICABILIDAD
El Instrumento cumple con los requisitos para su aplicacién
El Instrumento cumple en parte con los Requisitos para su apli
El Instrumento no cumple con los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION:

Lima, 10 de AGOSTO del 2022

cacion

Sl

FIRMA DEL EXPERTO INFORMANTE
DR. SANTISTEBAN LLONTOP PEDRO
DNI No 09803311 Telf.: 983278657



UNIVERSIDAD CESAR VALLEJO

ANEXO 8.- VALIDACION DE INSTRUMENTO

|.- DATOS GENERALES
1.5 Apellidos y Nombres: Magister ACETO LUCA
1.6 Cargo e institucion donde labora: Docente UCV.
1.7 Nombre del instrumento motivo de evaluacion: Guia de Entrevista.
1.8 Autor de Instrumento: Ancco Pineda, Jacqueline

Il.- ASPECTOS DE VALIDACION

Cumple en c
No cumple.c,on su SN & Si cum_ple con
CRITERIOS INDICADORES aplicacién aplicacion | SuU aplicacion
40 | 45 |50 | 55 | 60 | 65| 70 | 75 | 80 | 85 |90 | 95 | 100
1.CLARIDAD Esta formulado con lenguaje v
apropiado.
2.0BJETIVIDAD Se expresa la realidad como v
es, indica cualidad de objetivo
y la adecuacion al objeto
investigado.
3.ACTUALIDAD Esta acorde a los aportes v
recientes al derecho.
4.0ORGANIZACION | Existe una organizacion v
16gica.
5.SUFICIENCIA Cumple con los aspectos N4
metodoldgicos esenciales.
6.INTENCIONA- Esta adecuado para valorar v
LIDAD las Categorias.
7.CONSISTENCIA | Se respalda en fundamentos v
técnicos y/o cientificos.
8.COHERENCIA Nota 1. v
9.METODOLOGIA | Nota2. ¥
10.PERTINENCIA | Nota 3. v

Nota 1: Existe coherencia entre los problemas, objetivos y supuestos, basado en los aspectos teoricos y cientificos.

Nota 2: El instrumento responde al objetivo de la Investigacion: Tipo, disefio, categorias, escenario de estudios y participantes.

Nota 3: El instrumento tiene sentido, enfrenta un problema crucial, esta situado en una poblacion en territorio, es interdisciplinaria, tiene relevancia
global, y asume responsablemente las consecuencias de sus hallazgos.

l1l. OPINION DE APLICABILIDAD

El Instrumento cumple con los requisitos para su aplicacion
El Instrumento cumple en parte con los Requisitos para su aplicacién
El Instrumento no cumple con los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION:

Lima, 10 de AGOSTO del 2022

Sl

FIRMA DEL EXPERTO INFORMANTE

MAG. ACETO LUCA

DNI N° 48974953 Telf.: 910190409




UNIVERSIDAD CESAR VALLEJO

ANEXO 9.- VALIDACION DE INSTRUMENTO

|.- DATOS GENERALES
1.9 Apellidos y Nombres: Magister GAMARRA RAMON JOSE CARLOS

1.10
1.11
1.12

Il.- ASPECTOS DE VALIDACION

Cargo e institucion donde labora: Docente UCV.
Nombre del instrumento motivo de evaluacion: Guia de Entrevista.
Autor de Instrumento: Ancco Pineda, Jacqueline

Cumple en .
No cumple_qon su PR Si cum_ple con
CRITERIOS INDICADORES aplicacion aplicacion su aplicacion
40 | 45 |50 | 55 | 60 | 65| 70 | 75 | 80 | 85 | 90 | 95 | 100
1.CLARIDAD Esta formulado con lenguaje v
apropiado.
2.0BJETIVIDAD Se expresa la realidad como
es, indica cualidad de objetivo
y la adecuacion al objeto
investigado.
3.ACTUALIDAD Esta acorde a los aportes v
recientes al derecho.
4.0ORGANIZACION | Existe una organizacion N4
l6gica.
5.SUFICIENCIA Cumple con los aspectos v
metodoldgicos esenciales.
6.INTENCIONA- Esta adecuado para valorar v
LIDAD las Categorias.
7.CONSISTENCIA | Se respalda en fundamentos v
técnicos y/o cientificos.
8.COHERENCIA Nota 1. v
9.METODOLOGIA | Nota2. v
10.PERTINENCIA | Nota 3. v

Nota 1: Existe coherencia entre los problemas, objetivos y supuestos, basado en los aspectos teoricos y cientificos.

Nota 2: El instrumento responde al objetivo de la Investigacion: Tipo, disefio, categorias, escenario de estudios y participantes.

Nota 3: El instrumento tiene sentido, enfrenta un problema crucial, esté situado en una poblacion en territorio, es interdisciplinaria, tiene relevancia
global, y asume responsablemente las consecuencias de sus hallazgos.

l1l. OPINION DE APLICABILIDAD
El Instrumento cumple con los requisitos para su aplicacion
El Instrumento cumple en parte con los Requisitos para su aplicacién

El Instrumento no cumple con los requisitos para su aplicacién

IV. PROMEDIO DE VALORACION:

Lima, 10 de AGOSTO del 2022

Sl

FIRMA DEL EXPERTO INFORMANTE
MAG. GAMARRA RAMON, JOSE CARLOS
DNI N° 09919088 Telf.: 963347510



ANEXO 10.- GUIA DE ENTREVISTA

GUIA DE ENTREVISTA
TiTULO

El crimen organizado y su relacién con la seguridad
informatica en Lima, afio 2021.

Indicaciones: el presente instrumento pretende recopilar su opinion a diferentes temas
relacionados El crimen organizado y su relacion con la seguridad informatica. Para lo
cual, se pide responder las siguientes preguntas con neutralidad y precision, sin ser
necesario el uso de citas textuales.

Entrevistado: /PLO(LW (’H.eﬂr fﬁ’)_(‘[ﬁ ‘CJS"UY%M

Cargo: céu/fe«jﬂda
Entidad: Imrlo{nnrf@wt

OBJETIVO GENERAL

Determinar el vinculo que existe entre el crimen organizado y
la seguridad informatica en Lima, afio 2021.

Preguntas:

1.- Desde su experiencia ¢Los casos de crimen organizado son un problema frecuente
en la sociedad?

EQPIJQ_HMJM{JLu@mpﬁmfm,dwbdeWflf@ umg Mméwﬂ
musialidad o sy o dan redun Que Jon _crends J

M@m/jfaﬁn&?@,‘ﬁ_ﬂﬂuﬂcﬂ«6@&3’&5&1&*Em&*@%}mle\*: ’ lonl
' Ao clo

v e ) L imen mreanieads wown. cb o indedi

‘, , - o 7
\@mk:f,pgﬁ&}wﬁ?égmmﬁmwww Do wﬂ
aclinidader clolicli

oo )
meﬂwmagmiga&zwmfag@ - __:_/.-.;-#Léﬁﬁ__f#




j_;mﬁa _ﬁa fﬂanu'Laﬂd b (F{rﬂoim diennsn aérﬁﬂ’l (leOJf( inaD CQQ;J% elo p 0y
akiedod ackal.

2.- ;Considera usted, que el crimen organizado puede afectar la seguridad informatica
z la sociedad?
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OBJETIVO ESPECIFICO 1

Establecer el vinculo que existe entre las formas de
criminalidad organizada y la seguridad informatica en Lima,
afo 2021.

Preguntas:

3. ¢ Segln usted, las formas de criminalidad organizada se sancionan de modo
adecuado?
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4 .- ;Considera usted, que las formas de criminalidad organizada inciden en la
seguridad informatica?
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OBJETIVO ESPECIFICO 2

Reconocer el vinculo que existe entre las modalidades de
delitos informaticos y la seguridad informatica en Lima, afo
2021.

Preguntas:

5.- Desde su experiencia ¢ Las modalidades de delitos informaticos se sancionan de
forma adecuada?
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6.- ¢ Considera usted, que las modalidades de delitos informaticos inciden en la
seguridad informatica?
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GUIA DE ENTREVISTA
TiTULO

El crimen organizado y su relacion con la seguridad
informatica en Lima, afo 2021.

Indicaciones: el presente instrumento pretende recopilar su opinion a diferentes temas
relacionados El crimen organizado y su relacion con la seguridad informatica. Para lo
cual, se pide responder las siguientes preguntas con neutralidad y precision, sin ser
necesario el uso de citas textuales.

Entrevistado: Lo\)rdes 53&\0 c\nbg\oQ
Cargo: A\atga&a
Entidad: ?nc\ep@ndq\en\o

OBJETIVO GENERAL

Determinar el vinculo que existe entre el crimen organizado y
la seguridad informatica en Lima, afo 2021.

Preguntas:

1.- Desde su experiencia ¢ Los casos de crimen organizado son un problema frecuente
en la sociedad?
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2.- ; Considera usted, que el crimen organizado puede afectar la seguridad informatica
en la sociedad?
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OBJETIVO ESPECIFICO 1

Establecer el vinculo que existe entre las formas de
criminalidad organizada y la seguridad informética en Lima,
afno 2021.

Preguntas:

3. ¢ Segun usted, las formas de criminalidad organizada se sancionan de modo
adecuado?
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4 .- ; Considera usted, que las formas de criminalidad organizada inciden en la
seguridad informatica?
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OBJETIVO ESPECIFICO 2

Reconocer el vinculo que existe entre las modalidades de
delitos informaticos y la seguridad informatica en Lima, afio
2021.

Preguntas:

5.- Desde su experiencia ¢ Las modalidades de delitos informaticos se sancionan de
forma adecuada? L
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6.- ; Considera usted, que las modalidades de delitos informaticos inciden en la
seguridad informatica?
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GUIA DE ENTREVISTA
TiTULO

El crimen organizado y su relacion con la seguridad
informatica en Lima, afo 2021.

Indicaciones: el presente instrumento pretende recopilar su opinién a diferentes temas
relacionados El crimen organizado y su relacién con la seguridad informatica. Para lo
cual, se pide responder las siguientes preguntas con neutralidad y precision, sin ser
necesario el uso de citas textuales.

Entrevistado: A ma\ia é Vang H Ja Cw 1‘(‘:\ 6 0/\’“@&
Cargo: /3 bg_xﬁo’ a

Entidad: | OC‘?P(‘/ndi'()‘ﬂlf/‘

OBJETIVO GENERAL

Determinar el vinculo que existe entre el crimen organizado y
la seguridad informatica en Lima, afio 2021.

Preguntas:

1.- Desde su experiencia ¢, Los casos de crimen organizado son un problema frecuente
en la sociedad?
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2.- ;i Considera usted, que el crimen organizado puede afectar la seguridad informatica
en la sociedad?
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OBJETIVO ESPECIFICO 1

Establecer el vinculo que existe entre las formas de
criminalidad organizada y la seguridad informatica en Lima,
ano 2021.

Preguntas:

3. ¢, Segun usted, las formas de criminalidad organizada se sancionan de modo
adecuado?
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4 - ; Considera usted, que las formas de criminalidad organizada inciden en la
seguridad informatica?
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OBJETIVO ESPECIFICO 2

Reconocer el vinculo que existe entre las modalidades de
delitos informaticos y la seguridad informatica en Lima, afo
2021.

Preguntas:

5.- Desde su experiencia ¢ Las modalidades de delitos informaticos se sancionan de
forma adecuada?
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6.- ¢, Considera usted, que las modalidades de delitos informaticos inciden en la
seguridad informatica?

/CIS (’)feﬂ’m?aQOné’J de[r(: 1S re.So/?)G/} J2r /1716710 (nmj]éu oa’u»:&mc;y

mra fa _Souedaf, ye que JUmco o/Dw/N*O [0} %3 L?é/zum 0(0

7

Mlmmcwmq mm 049'049106,& ﬁ/@/ ﬂm//m?cmfo de )

’7[P 1104

/

AMALIA JUANAHUACLLAGOME? | / 5 // /
ABOGADA | NI -
CAT. 02343 | 4

i/@hu&c“a() d"ha/ .com



GUIA DE ENTREVISTA
TiTULO

El crimen organizado y su relacion con la seguridad
informatica en Lima, aiio 2021.

Indicaciones: el presente instrumento pretende recopilar su opinién a diferentes temas
relacionados El crimen organizado y su relacion con la seguridad informatica. Para lo
cual, se pide responder las siguientes preguntas con neutralidad y precision, sin ser
necesario el uso de citas textuales.

Entrevistado: Jn?mcz Hdmoni Cdﬁ‘asa
Cargo: A\)Cﬁ&AO

Entidad: Independ(&nl?

OBJETIVO GENERAL

Determinar el vinculo que existe entre el crimen organizado y
la seguridad informatica en Lima, afio 2021.

Preguntas:

1.- Desde su experiencia ¢,Los casos de crimen organizado son un problema frecuente
en la sociedad?
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2.- ;Considera usted, que el crimen organizado puede afectar la seguridad informatica
en la sociedad?
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OBJETIVO ESPECIFICO 1

Establecer el vinculo que existe entre las formas de
criminalidad organizada y la seguridad informatica en Lima,
ano 2021.

Preguntas:

3. ¢ Segln usted, las formas de criminalidad organizada se sancionan de modo
adecuado?
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4 - ; Considera usted, que las formas de criminalidad organizada inciden en la
seguridad informatica?
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OBJETIVO ESPECIFICO 2

Reconocer el vinculo que existe entre las modalidades de
delitos informaticos y la seguridad informatica en Lima, afo
2021.

Preguntas:

5.- Desde su experiencia ¢ Las modalidades de delitos informaticos se sancionan de
forma adecuada?
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6.- ¢ Considera usted, que las modalidades de delitos informaticos inciden en la
seguridad informatica?

Q Ofggni:«)udoﬁ c\?m?nat mass\‘.(m g\ de\t"(} P\xes oc\'u'o Con\nj'&‘m &P

pm&qu‘mFs emprescu'a[; [eq\gurdl) muncp\i‘(u)md de &e\L\d Déﬁ)lé d 1eaS

Qﬁ‘rrxm\'lfoj y. oS Vpogfq\godo&{ go_ Qoo \o n@n‘gou‘m anhm& QroduiCe_en Seti e
fava O\o\ener \Q \oo o b c&u\os pom oS\e)ner 9& pul!?ﬂ’mn?ﬁ de\

LSUAT IO Y- CNUCY e;\ SYEVCerOo

\!mg\g\ol‘xm\t&@ %C&o'tnucﬁ, d&‘c&\?moniée

', 2 & "_“r R
1 .~3 AR (3. CEQNA"
ABR '

Jaime marvan; 244y g fecuiry



GUIA DE ENTREVISTA
TiTULO

El crimen organizado y su relacion con la seguridad
informatica en Lima, aio 2021.

Indicaciones: el presente instrumento pretende recopilar su opinion a diferentes temas
relacionados El crimen organizado y su relacién con la seguridad informatica. Para lo
cual, se pide responder las siguientes preguntas con neutralidad y precision, sin ser
necesario el uso de citas textuales.

Entrevistado: LUb Armunde CCH‘H\\O Su\ab
Cargo: A\Oaﬁudo; Li*‘gﬁnnh’-
Entidad: “Indeg:mhenk(:‘

OBJETIVO GENERAL

Determinar el vinculo que existe entre el crimen organizado y
la seguridad informatica en Lima, afio 2021.

Preguntas:

1.- Desde su experiencia ¢ Los casos de crimen organizado son un problema frecuente
en la sociedad? J
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2.- i Considera usted, que el crimen organizado puede afectar la seguridad informatica
en Ja sociedad?
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OBJETIVO ESPECIFICO 1

Establecer el vinculo que existe entre las formas de

criminalidad organizada y la seguridad informatica en Lima,
afio 2021.

Preguntas:

3. ¢ Segln usted, las formas de criminalidad organizada se sancionan de modo
adecua 0?7
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4 .- ;Considera usted, que las formas de criminalidad organizada inciden en la
seguridad in?\;mética?
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OBJETIVO ESPECIFICO 2

Reconocer el vinculo que existe entre las modalidades de
delitos informaticos y la seguridad informatica en Lima, afo
2021.

Preguntas:

5.- Desde su experiencia ¢ Las modalidades de delitos informéticos se sancionan de
forma adecuada?
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6.- ¢ Considera usted, que las modalidades de delitos informaticos inciden en la
seguridad informatica?
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GUIA DE ENTREVISTA
TiTULO

El crimen organizado y su relacion con la seguridad
informatica en Lima, afno 2021.

Indicaciones: el presente instrumento pretende recopilar su opinién a diferentes temas
relacionados El crimen organizado y su relacién con la seguridad informatica. Para lo
cual, se pide responder las siguientes preguntas con neutralidad y precision, sin ser
necesario el uso de citas textuales.

Entrevistado: Aﬂa QPBEL\QV{ AC@S\E) BU\CQ
Cargo: A\’)%O&D .
Entidad: M\op@ndeen{a

OBJETIVO GENERAL

Determinar el vinculo que existe entre el crimen organizado y
la seguridad informatica en Lima, afo 2021.

Preguntas:

1.- Desde su experiencia ;Los casos de crimen organizado son un problema frecuente
en la sociedad?
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2.- ;Considera usted, que el crimen organizado puede afectar la seguridad informatica
en la sociedad?
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OBJETIVO ESPECIFICO 1

Establecer el vinculo que existe entre las formas de

criminalidad organizada y la seguridad informatica en Lima,
ano 2021.

Preguntas:

3. ¢Segun usted, las formas de criminalidad organizada se sancionan de modo
adecuado?
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4.- ; Considera usted, que las formas de criminalidad organizada inciden en la

seqgur, dad informatica?
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OBJETIVO ESPECIFICO 2

Reconocer el vinculo que existe entre las modalidades de

delitos informaticos y la seguridad informatica en Lima, afio
2021.

Preguntas:

5.- Desde su experiencia ¢ Las modalidades de delitos informaticos se sancionan de
forma agdecuada?
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6.- ¢ Considera usted, que las modalidades de delitos informaticos inciden en la
seguridad informatica?
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