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Resumen
El presente trabajo de investigacion tuvo como objetivo principal evaluar la
reduccion de vulnerabilidades en el sitio web de una pyme de matizados de Piura
con la aplicacion de hacking ético, haciendo uso de sus herramientas que permiten
detectar, analizar y evaluar las posibles vulnerabilidades en el sitio web de una

determinada empresa.

La presente investigacion fue de tipo aplicada y de nivel descriptivo, dado que se
van a describir las vulnerabilidades, amenazas y riesgos de un sitio web. Como
poblacion de estudio se tuvo al sitio web de la empresa, tiene un muestreo no
probabilistico intencional ya que se selecciond 1 sitio web de las pymes de Piura
para aplicar las herramientas de hacking ético. Ademas, se aplicé la prueba test-
retest, la cual consiste en aplicar la prueba reiteradas veces para verificar la
confiabilidad al instrumento de recoleccion de datos. Como resultado de la
investigacion se logro reducir las vulnerabilidades de nivel bajo en un 9 % con la
aplicacion de las herramientas de hacking ético. Este estudio de investigacion
concluye que las herramientas de hacking ético ayudan a reducir
considerablemente las vulnerabilidades en los sitios web, ya que permiten analizar

y visualizar los errores que se presentan en un sitio web.

Palabras clave: Hacking ético, vulnerabilidades, riesgos, amenazas.
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Abstract
The main objective of this research work was to evaluate the reduction of
vulnerabilities on the website of a nuanced SME from Piura with the application of
ethical hacking, making use of its tools that allow detecting, analyzing and

evaluating possible vulnerabilities on the site. website of a certain company.

The present investigation was of an applied type and of a descriptive level, since
the vulnerabilities, threats and risks of a website are going to be described. As a
study population, the company's website was taken, it has an intentional non-
probabilistic sampling since 1 website of the SMEs of Piura was selected to apply
the ethical hacking tools. In addition, the test-retest test will be applied, which
consists of applying the test repeatedly to verify the reliability of the data collection
instrument. As a result of the investigation, low-level vulnerabilities were reduced by
9% with the application of ethical hacking tools. This research study concludes that
ethical hacking tools help reduce website vulnerabilities considerably, as they allow

us to analyze and visualize the errors that occur on a website.

Keywords: Ethical hacking, vulnerabilities, risks, threats.
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. INTRODUCCION

El presente trabajo de tesis se refiere al tema de la aplicacion de herramientas
de hacking ético, estos son programas informaticos que ayudan analizar,
detectar e identificar las posibles vulnerabilidades y riesgos que pueden existir
en un determinado sitio web. Ademas, gracias a estas herramientas que son

gratuitas se puede prevenir futuros ataques informaticos de cibercriminales.

El analisis de vulnerabilidades en los sistemas web informativos se define como
la identificacién de fallas o debilidades de seguridad que pueden existir, estas
son actividades realizadas por profesionales del area de TI, empleando
técnicas, métodos y herramientas informaticas que ayudan a la prevencion de
delitos informéaticos, la aplicacion del analisis de vulnerabilidades es de vital
importancia ya que mediante ello podemos disminuir el riesgo de la integridad,
disponibilidad y confidencialidad de la informacion de determinada empresa o

persona.

Segun el blog de la compafia internacional de seguridad informatica Kaspersky
menciona que en Latinoamérica el principal objetivo de ciberataques es a
empresas. Siendo asi Brasil el pais con mayor niumero de ataques informaticos
(55,97%), México (27,86%), Colombia (7,33%), Peru (5,36%), Argentina
(1,87%) y Chile (1,62%). (Kaspersky 2020)

También menciona que el ambito empresarial, Brasil lidera la lista con 56,25%
de los ataques realizados en la regién en los nueve primeros meses del 2020
ademas le sigue México (22.61%), Colombia (10,20%), Peru (4, 22%), Chile
(3,27%) y Argentina (3, 25%). (Kaspersky 2020).

En la actualidad los ataques informaticos se dan en distintas empresas tanto en
el sector publico como en el sector privado, estos ataques pueden ser realizados
a través del sitio web de la empresa, ya que se puede acceder a través de
internet mediante un navegador, el sitio web es vulnerable y de alto riesgo
cuando no se ha configurado correctamente. Estas negligencias permiten a los
cibercriminales planificar ataques informéticos con el objetivo de introducirse y

apoderarse de informacién valiosa de la empresa.



El 28 de enero del 2020 se publicé que el Programa de Recompensa por
Vulnerabilidades de Google que en el afio 2019 ha pagado mas de $6,5 millones
en recompensas, duplicando asi lo que habia pagado en el afio 2018. Desde el
afo 2010 este gigante tecnolégico ha ampliado sus Programas de Recompensa
por Vulnerabilidades para cubrir areas de productos de Google incluyendo
Chrome, Android y otros. Ademas, se ha expandido para cubrir aplicaciones de
terceros en Google Play, desde entonces esta multinacional ha pagado mas de

$21 millones en recompensas. (Google 2020).

También el 4 de agosto del 2020 se publicd que otro gigante tecnolégico como
es Microsoft ha pagado en los ultimos 12 meses del periodo 2019 - 2020 $13.7
millones, esta cantidad es tres veces mas de los $4.4 millones que se otorgaron
en el periodo 2018-2019 en recompensas mediante sus Programas de

Recompensas de Errores de Microsoft (Microsoft 2020).

En el Pert muchas empresas han sido victimas de ataques informaticos, estas
se han visto severamente afectadas, las cuales no han sabido responder a estas
amenazas provocando asi las actividades diarias paralizadas. Por ende, se
deduce que el andlisis de vulnerabilidades en los sistemas de informacion de
las empresas peruanas es deficiente o nula. Segun el portal Andina el 25.1% de
ataques de ransomware (secuestro de datos) en el afio 2017 fueron
identificados en nuestro pais, como la cifra mas alta en América Latina, segun

explica la empresa de seguridad Eset. (Portal Andina 2018).

En la ciudad de Piura las pymes son un blanco perfecto para los cibercriminales,
ya que muchas de estas entidades no realizan el analisis de vulnerabilidades en
sus respectivos sistemas de informacion. En un estudio realizado por EY Peru
indica que el 47% de las empresas del Peru tienen poca probabilidad de
encontrar en corto plazo un ataque cibernético sofisticado. Las pymes que son
entidades que recién estan saliendo al mercado, no incorporan en su plan de

operaciones el analisis de vulnerabilidades en sus sistemas de informacion.

En relacién a lo descrito anteriormente, nace la idea general de investigar
¢, Coémo la aplicacion de herramientas de hacking ético ayuda a reducir el grado
de vulnerabilidad en el sitio web de la pyme de matizados de Piura? Ademas,



como preguntas especificas ¢ Cémo la implementacion de hacking ético ayuda
a mitigar las amenazas en el sitio web de la pyme de matizados de Piura? Y
¢,Como la implementacién de hacking ético reduce los riesgos en el sitio web de

la pyme de matizados de Piura?

El trabajo de estudio se justificd socialmente ya que esta orientado a las pymes
de la ciudad de Piura de la cuales se pudo saber informacién respecto a la

seguridad de sus sistemas y sitios web.

La investigacion se justificd tedricamente ya que las herramientas de hacking
ético permiten hacer un andlisis y deteccion de vulnerabilidades en un
determinado sitio web, ademas ayudan a prevenir futuros ataques informaticos

de personas que se dedican al cibercrimen.

El trabajo de investigacion de tesis se justific6 metodoldégicamente porque se
utilizé herramientas que permiten gestionar la bibliografia y almacenar
investigaciones que nos permitieron usar como antecedentes. Ademas, se hizo
un andlisis y filtrado de cada uno de los antecedentes, también se revisé la
metodologia empleada en los estudios encontrados, lo que permite
conceptualizar la variable de estudio “herramientas de hacking ético” en la
matriz de analisis de antecedentes, esto ayuda a conocer el nivel de la
investigacion respecto al tema y como va evolucionado estos trabajos en el

tiempo.

La tesis se justificd de forma practica ya que se implementara las herramientas
de hacking ético para demostrar la reduccion de vulnerabilidades en el sitio web
de la pyme de matizados de Piura.

El objetivo general de la tesis es evaluar la reduccién de vulnerabilidades en el
sitio web de la pyme de matizados de Piura con la aplicacion de hacking ético y
como objetivos especificos, mitigar las amenazas con la implementacién de
hacking ético en el sitio web de una pyme de matizados de Piura y analizar la
reduccion de riesgos con la implementacion de hacking ético en el sitio web de
una pyme de matizados de Piura. Dentro de esta tesis se formuld la siguiente
hipotesis general, en realidad la aplicacion de hacking ético reduce

significativamente el grado de vulnerabilidad en el sitio web de una pyme de



matizados de Piura. Y como hipoétesis especificas tenemos, la implementacion
de hacking ético reduce significativamente las amenazas en el sitio web de una
pyme de matizados de Piura y la implementacion de hacking ético reduce

significativamente los riesgos en el sitio web de una pyme de matizados de Piura



Il. MARCO TEORICO

En esta parte de la investigacion se buscaron antecedentes a nivel internacional
y de los cuales tenemos al autor Briones (2020), que tuvo como objetivo de su
investigacién aplicar hacking ético para detectar las amenazas, riesgos y
vulnerabilidades en la Universidad Estatal del Sur de Manabi en el que se
establece un ambiente de pruebas para evaluar el nivel de deteccion de
vulnerabilidades. Fue un estudio de tipo experimental, ademas se empleé la
metodologia cuantitativa porque se recogieron datos estadisticos efectuados
mediante encuestas; la poblacién de estudio fue de siete mil trescientos noventa
y cinco usuarios, tomando como muestra a trescientos sesenta y cinco
involucrados entre docentes, personal administrativo y estudiantes, dentro de
los resultados obtenidos de la investigacion se determiné que un elevado
porcentaje de los estudiantes que participaron en las encuestas requieren de
capacitaciones relacionadas a este tema y que se necesita de mayor
informacion sobre la aplicacion de hacking ético para la deteccion de
vulnerabilidades en la red. Por ultimo, se concluy6 que la aplicacion de hacking
ético determind las respectivas vulnerabilidades que se pueden encontrar en las
redes wifi dentro de la institucidn con la finalidad de brindar una mejor seguridad

a los dispositivos tecnoldégicos.

Asimismo, Rojas (2018), en su tesis tuvo como objetivo de investigacion aplicar
Hacking Etico para examinar y evaluar la seguridad informéatica en la
infraestructura tecnoldgica de la empresa Plasticaucho Industrial S.A. Fue una
investigacion de tipo aplicada, lo que permitié entender el estado real de la
infraestructura tecnoldgica, asimismo se posibilita al investigador obtener
competencias en seguridad informatica. Este trabajo se empleo la modalidad de
investigacion bibliografica buscando acomodarse en el conocimiento del
investigador para el desarrollo del proyecto a través de: documentos, revistas,
libros y de articulos en linea que brindan informacion relevante para la
recoleccion de informacion. Los principales resultados de la investigacion con la
implementacién de la herramienta Nslookup fue que se identificaron que sus
servidores de correo pertenecen al servicio de Office 365 y asimismo disponen
de una configuraciéon SPF el cual permitira el envio a través del mismo, otro

resultado resaltante es que con la implementacion de la herramienta llamada



Nessus se arrojaron una gran cantidad de vulnerabilidades identificadas en uno
de los equipos Windows Server. Por ultimo, se concluyé que con el analisis
efectuado a la infraestructura de la empresa se reconocieron que los sistemas
operativos son “Windows 7 Profesional”, asimismo se confirma que las entradas
DNS del dominio fueron identificaron con un namero estimado a las
vulnerabilidades criticas en los equipos permitiendo la evaluacién para los

ataques conocidos.

Segun Macias (2021) en su trabajo de investigacion tuvo como objetivo de
investigacion realizar la aplicacién de hacking ético para la determinacion de
amenazas, riesgos y vulnerabilidades en la red wifi de la Universidad Estatal del
Sur De Manabi, este trabajo de investigacion fue desarrollado bajo un enfoque
cualitativo ya que, el problema requiere de una investigacion interna y de total
importancia ademas, este estudio fue de tipo aplicada porque se construyeron
a base de investigaciones tedricas concretas y con una modalidad experimental
ya que, se considero la relacidon entre la variable independiente Hacking ético y
su influencia en la red wifi para considerar sus causas y efectos; también se
aplico instrumentos de encuestas realizadas al personal administrativo de la
Universidad Estatal del Sur y de los cuales como resultados en una de las
preguntas de la encuesta sobre si se ha realizado alguna prueba de instruccion
de hacking ético, 30 personas que corresponden al 17% del personal
administrativo encuestados afirman tener conocimiento sobre la realizacion de
la prueba de hacking ético, mientras que 146 personas que equivale al 83% no
tienen conocimiento de ello, por ello se deduce que la mayoria no tiene
conocimiento de esta prueba de hacking ético por lo que se resalta la
importancia de aplicar y dar un poco mas de informacion sobre este tema. Esta
investigacién concluye que el resultado de la prueba demuestra que el hacker
obtuvo el acceso al sistema principal de la institucién debido al aprovechamiento
de una vulnerabilidad de software, el cual permitié conocer el nombre de usuario

y Su contrasefia.

Onate y Martinez (2017), tuvieron como objetivo en su trabajo de investigacion
mejorar la seguridad de la red inalambrica de la universidad de Chimborazo

aplicando hacking ético, esta investigacion fue un estudio longitudinal puesto



gue se obtienen datos en diferentes momentos durante un determinado periodo
con la finalidad de examinar variaciones de tiempo, asimismo esta investigacion
fue un estudio de tipo aplicada ya que permitié aplicar métodos y técnicas de
hacking ético con el uso de las herramientas para detectar vulnerabilidades y
ataques en la red inalambrica; el disefio de la investigacion fue descriptiva
puesto que se realizé un analisis sobre vulnerabilidades y riesgos que afectan
la mejora de la red. En la investigacion no se dispuso de poblacién y muestra ya
gue se trabajé con los equipos de la red de la universidad Nacional de
Chimborazo, como resultado del andlisis se obtuvo: el nimero de dispositivos
empleados por los estudiantes fueron analizados con cinco herramientas de
hacking ético para comprobar si permiti6 mejorar la seguridad de las redes
inalambricas en la universidad estableciendo politicas de seguridad y
reduciendo las vulnerabilidades detectadas en los equipos. Por ultimo, se
concluyé que las mejores herramientas de hacking ético para detectar
vulnerabilidades y clasificar paquete de datos son WireShark, Sniffer, Nessus,
asimismo se determiné un mayor porcentaje en vulnerabilidades las cuales
fueron de nivel critico y encontradas en la capa de aplicacion y en la capa de

transporte de los equipos dispuestos en la red de la universidad.

De igual modo, en la tesis de Remache (2018) tuvo como objetivo general
proponer un modelo para la mitigacién de vulnerabilidades informéaticas en los
servicios web de la Pontificia Universidad Catdlica del Ecuador Ambato. Esta
investigacién fue de tipo aplicada ya que, se enfoca en la busqueda del
conocimiento para su respectivo desarrollo, su nivel de investigacion fue
exploratorio ya que, es utilizé para estudiar el problema encontrado en la
universidad y, para la recoleccion de informacion se emplearon encuestas las
cuales permitieron el desarrollo de la investigacion asimismo se aplico la
metodologia para la administracion y el estudio de riesgos informaticos a base
de Magerit Version 3, la cual identifica los activos sobresalientes de la
organizacion y la estimacion que poseen. Los resultados obtenidos de las
encuestas de seguridad realizada por la corporacién ecuatoriana indican que el
46% de las universidades miembro no realizan ningun tipo de revision de
seguridad a sus sistemas, mientras que el 36% los evalla una vez al afio v,

apenas un 18% lo hacen mas de tres veces al afio. Finalmente se concluye que



de los servicios analizados en el repositorio digital poseen el mayor nimero de
vulnerabilidades, con un 165% de grado alto y 4% de grado medio, ademas el
servicio con menor numero de vulnerabilidades es el catalogo en linea, con una
sola deteccion de alto grado, los servicios como, academics, moodle, catalogo
en linea y mesa de ayuda, poseen una reduccion del 100% de las detecciones
de grado alto, mientras que el repositorio digital tiene una reduccion del 1% de
grado alto, esto se debe a que el 99% de las detecciones son relacionadas a

problemas de programacion.

Dentro de los antecedentes a nivel nacional tenemos al autor Bermeo (2017),
gue tuvo como objetivo principal en su investigacion realizar la Implementacion
de Hacking Etico en la Empresa Complex del Per(l S.A.C; para ayudar en la
deteccidon y evaluacion de vulnerabilidades de Red. Fue un estudio de tipo
descriptivo y de corte transversal, el tipo de investigacion fue cuantitativa y como
parte del disefio de investigacion es no experimental. Esta investigacion tuvo
una poblacion constituida por 24 trabajadores convirtiéndose en una poblacién
muestral, los instrumentos empleados fueron las encuestas a sus trabajadores
y de los cuales como resultados se lograron que el 96% de los trabajadores
encuestados estan insatisfechos con las circunstancias actuales en la empresa
y el 100% de los encuestados revelaron una necesidad de implementacion de
hacking ético para mejorar la seguridad de la informacién y detectar ataques de
red en beneficio de la empresa y en especial de su informacién. Por ultimo, esta
investigacién concluye en formular una propuesta tecnoldgica de seguridad, que
permita establecer politicas de comunicacion oportuna y poder detectar posibles
vulnerabilidades y/o penetraciones en la red de datos de la empresa Complex
del Pert S.A.C — Tumbes.

Igualmente, Beltran (2021) tuvo como objetivo principal en su investigacion
aplicar las técnicas empleadas de hacking ético para mejorar la seguridad de la
red de telecomunicaciones de Inversiones Mayito — Agente BCP, para identificar
y neutralizar las amenazas y riesgos de su red de telecomunicaciones. Fue un
estudio de tipo aplicada y de disefio experimental. Esta investigacion tuvo como
poblacién a la red de telecomunicaciones inalambrica, puertos y la unidad de

almacenamiento interno del CPU de empresa. Mediante lo mencionado esta



investigacion obtuvo resultados que mediante la aplicacién de hacking se logro
reducir del 9.33 a 1.50 los ataques a la empresa. El estudio de investigacion
concluye que con la metodologia aplicada y utilizada para la prevencién de
ataques a la red de comunicacién en Inversiones Mayito — Agente BCP, se logra
mitigar el nivel de vulnerabilidad reduciendo considerablemente los ataques
cibernéticos en un 83.93%, ademas se logro reducir los ataques en un 83.25%

en los puertos del CPU de la red principal de telecomunicaciones.

A continuacion, los fundamentos tedricos que sustentan el presente estudio para
definir nuestra primera variable sobre vulnerabilidades tenemos a Romero, et al.
(2018) define que una vulnerabilidad es un sistema desactualizado, un sistema
configurado de forma incorrecta que permite la entrada a recursos y a la
informacion sin permisos apropiados. Asi mismo de manera general define a la
vulnerabilidad como un fallo en un sistema, la cual puede ser aprovechada por
un ciberdelincuente provocando riesgos en la organizacion o en el sistema

mismo (p. 41).

Fisicas, son aquellas vulnerabilidades donde se indica el lugar donde se guarda
la informacién, por ejemplo, un centro de datos o un area de cémputo, para un
delincuente informatico le resulta mas facil tener acceso a la informacién que

contienen los equipos que tratan de acceder a la informacién por via légica.

Naturales, este tipo de vulnerabilidades estan relacionadas con las condiciones
climdticas de la naturaleza, lluvias, terremotos, inundaciones, entre otros,
debido a estos fenbmenos naturales siempre se debe contar con un plan de
contingencia el cual, permita salvaguardar la informaciéon de la empresa, por

ejemplo, realizar copias de seguridad, tener fuente de energia alterna, etc.

Hardware, estas vulnerabilidades se relacionan con los posibles desperfectos
de fabrica que pueden traer algunos equipos informaticos o una incorrecta
configuracion de estos. Por ejemplo, desactualizacion de la infraestructura
informatica. Segun Prinetto (2020) precisa que una vulnerabilidad en el
hardware se denomina puerta trasera, y que no solo pueden ser desperfectos
de fabrica sino también pueden ser insertadas por una persona para asegurar

un acceso al sistema para su posterior uso.



Software, este tipo de vulnerabilidades esta relacionado con las entradas no
autorizadas a los sistemas informaticos de la empresa sin permiso del
administrador de sistemas, por ejemplo, inadecuada configuracion en los
sistemas informaticos, instalacién de programas no autorizados, los cuales
podrian ser virus que infecten toda la red de la empresa. Segun Jimenez (2019)
define a una vulnerabilidad de software como un error en el sistema, que puede
ser utilizado por un atacante para poder entrar o0 tener acceso de un

determinado sistema informético.

Comunicacién, esta relacionado con el trayecto de la informacion, en otras
palabras, es el envio de informacion por diferentes medios como via satélite,
cable, fibra oOptica, siempre debe prevalecer la seguridad de la informacion
enviada. El éxito del envié de informacion es muy importante ya que, se pueden
tomar medidas en el sistema de seguridad de la informacion, ademas se debe
prevenir que la informacion enviada sea capturada por personas mal
intencionadas. También se debe evitar fallas en la comunicacién ya que, éstas
ponen en peligro la integridad de los datos. Segun Shukla (2017) precisa que
las comunicaciones se basan en redes que estan conectadas por enrutadores
y los puntos de acceso que permiten la conectividad y la transferencia de

informacion.

Humanas, estas vulnerabilidades estan relacionadas con los dafios que puedan
sufrir la informacion y la infraestructura tecnolégica, de forma intencional o por
negligencia por parte de los usuarios. Muchos ataques realizados a empresas
surgen por la falta de capacitacion a los usuarios de los sistemas informéticos

en temas sobre la seguridad de la informacién dentro de la empresa.

Segun la norma ISO 27001 determina que un riesgo es la unién de posibles
acontecimientos en un evento de seguridad de la informacién, generando

consecuencias como resultado.

Pérdida de datos, es el hurto de datos puede darse dentro de una organizacion
determinada, por ejemplo, en manos de un ex empleado disconforme con la
empresa o por personas mal intencionadas del exterior. Segun Garba (2020)
precisa que el robo de datos o robo de identidad ha sido denominado como el
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delito con mayor crecimiento a nivel mundial, esta actividad tiene como objetivo
robar los datos personales y confidenciales para una persona u empresa para

obtener ganancias de ellas

Modificacion de informacidn, se trata sobre la intercepcion y adulteracion de
la informacién sin autorizacion alguna, lo cual produce serios dafos a la
empresa ya que, al suceder este tipo de riesgos se pierde la informacion

correcta y se puede estar trabajando con informacién falsa.

Denegacion de servicio, son propositos malintencionados para negar o anular
el funcionamiento de un determinado sistema impidiendo que esté disponible,
este tipo de riesgo se puede efectuar enviando grandes cantidades de paquetes
para investigar y reconocer las inseguridades del software.

Extorsion, la extorsion es una forma de advertencia con el propésito de obtener
informacion apropiada, esta situacibn se da mediante internet cuando se
apoderan de informacién personal o informacion valiosa de una empresa, los
ciberdelincuentes piden un cierto monto de dinero a cambio de no divulgar la
informacion sustraida. Por eso es importante contar con protocolos de seguridad
y herramientas que permitan disminuir el robo de informacién, por ejemplo,

siempre se debe poseer un antivirus en los sistemas informaticos de la empresa.

Por ultimo, para definir las Amenazas segun Baca (2016) define que una
amenaza es cualquier circunstancia que podria dar origen a que se produzca
una violacion de seguridad en los entornos de los sistemas, areas o dispositivos
informéticos (p. 29). Es decir, las amenazas son posibles acciones que dan lugar
a gue un equipo sea atacado, estas se dividen en humanas, légicas Yy fisicas,
entre ellas tenemos; las amenazas humanas, estas amenazas estan
relacionadas con las personas que con o sin intencion, causan dafo en los

sistemas de una determinada organizacion como son las siguientes.

Hacker, es una persona especializada en ramas de la tecnologia de
informacion, tiene conocimientos solidos en redes computacionales, en
lenguajes de programacion y en sistemas operativos. Tiene los suficientes
conocimientos para poder disefiar, crear y aplicar sistemas informaticos para su

conveniencia. Segun Abhineet (2017) precisa que un hacker es aquella persona
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gue burla la seguridad de un sistema informético de una determinada empresa
0 persona. Emplea exploits y su sélido conocimiento en el area para lograr su
objetivo. Estos personajes también son expertos en temas de hardware, en
lenguajes de programacion, ciberseguridad y redes informaticas. Ademas, es

una persona que esta en constante aprendizaje.

Cracker, es un hacker cuya finalidad es hacer dafio haciendo uso de sus sélidos
conocimientos en las tecnologias de la informacion, el objetivo de estas
personas suele estar por encima de la investigacién algunos lo hacen por
diversion y otros por obtener dinero. Segun Maurushat (2019) precisa que un
cracker es aquel individuo que tratan de entrar a sistemas informaticos sin
permiso alguno. Estos pueden ser muy astutos y maliciosos, que solo buscan

dafar la integridad de los sistemas informéaticos.

Personal interno, son amenazas internas dentro de una organizacion
procedente de los usuarios de los sistemas informéaticos que tiene una entidad.
Muchos ataques informéticos a empresas han sido éxitos, debido a la falta de
conocimiento del personal interno ya que, muchas empresas no capacitan a su
personal en asuntos de seguridad de la informacion. Otros ataques informaticos
exitosos se han logrado con ayuda del personal interno de la empresa las
cuales, burlan los protocolos establecidos para lograr sus objetivos

malintencionados.

Exempleados, son personas que forman parte de una determinada
organizacion y por descontento con la entidad, desean utilizar sus
conocimientos y las vulnerabilidades que la empresa tiene para poder tomar
represalias contra ellas. Como amenazas légicas, estas amenazas estan
relacionadas con los programas maliciosos que existen para poder causar dafio

de manera intencional a los sistemas informaticos de una determinada empresa.

Exploits, segun el portal de Avast (2020) define que son programas
informaticos o instrucciones de cddigo elaborados para explotar un software y
causarle dafios que inhabilitan su operatividad. Ademas, segun Baloch (2107)

precisa que un exploit es algo que utiliza una determinada vulnerabilidad en un
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activo para ocasionar un comportamiento intencionado en un sistema

informatico, lo cual permitird que el atacante tenga acceso al sistema.

Malware, segun Avast (2021) define a un malware como un software malicioso,
el cual se infiltra sin permisos, lo que genera dafios e infecta a un computador,
no solo afecta a ordenadores sino también a los dispositivos méviles mediante

mensajes de textos. Por ejemplo tenemos; inyeccion SQL.

Inyeccién SQL, segun Avast (2021) define que un SQL es un tipo de malware
gue ejecuta una porcién de codigo directa a la base de datos para obtener

informacion interna de la empresa.

Gusanos informaticos, segun Madrigal (2019) define que son programas
informaticos que tienen la posibilidad de propagarse por si solos ya que, estos
programas son disefiados para replicarse. Tiene como finalidad sobrecargar al

computador y obstruir su correcto funcionamiento.

Ransomware, segun Avast (2021) precisa que es un tipo de malware o
programa informatico malintencionado, que rapta archivos de equipos
informaticos y también de dispositivos moviles. Tiene como finalidad cifrar o
encriptar la informacion obtenida para luego pedir una cierta cantidad de dinero
por el rescate, en otras palabras, podemos decir que se trata de una extorsion.
También segun Kok (2019) define al ransomware como un tipo de ofensiva de

intrusién que tiene como finalidad pedir a cambio un rescate.

Adware, segun el autor Madrigal (2019) define a un adware como un tipo de
malware que consiste en someter a la victima mostrandole publicidad no

deseada, con el fin de obtener datos personales de la victima.

Spyware o programas espia, segun el portal de Avast (2021) define que es un
programa informatico malicioso cuyo objetivo es recopilar informacion de un
equipo o de toda una red informatica para luego enviarla al atacante, que en
estos casos son mayormente los hackers. En otras palabras, se puede decir,
gue los programas espias son muy utilizados por los hackers ya que, les permite

inspeccionar la actividad que realizan los usuarios en internet.
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Troyanos, segun el autor Jaiswal (2017) define a un troyano como un malware
altamente dafino cuando se realiza su ejecucion, es capaz de eliminar toda la
informacion que hay en el disco duro, ademas tiene la particularidad de
replicarse. También podemos definir a un troyano como un programa
informatico muy perjudicial, este se presenta como un software inofensivo y en

algunos casos como un software legitimo.

Phishing, se define como una técnica de robo de informacion muy usada
actualmente que consiste en engafar a la victima, haciéndose pasar por buenas
personas o empresas confiables y legitimas con la finalidad de obtener
informacion delicada, por ejemplo, las cuentas bancarias, credenciales, usuario
y contrasefias. Segun el sitio de ESET (2021) el sector mas afectado por
ataques de phishing es el sector financiero ya que, se registrdo un 24,9% de

intentos de esta modalidad durante el primer trimestre del afio 2021.

Pharming, segun Avast (2021) determina que Pharming es la usurpacion del
Sistema de Resolucion de Nombres de Dominio (DNS, Domain Name System)

con el objetivo de dirigir a la victima a un sitio web falso.

Spam, segun AV-TEST (2021) define al spam como correos peligrosos, ademas
de ser muy molestos, estos se encargan de distribuir malware. También
podemos decir que es una técnica muy usada ya que, se muestra como correos

inofensivos pero que en realidad son altamente muy peligrosos.

Segun el portal de Seguridad Informéatica BRM (2017) estas amenazas fisicas,
esta orientado a encubrir amenazas que son generadas por el ser humano como
por la naturaleza, ademas estos se encuentran instalados en los centros de

coémputo de cada institucion o individuo.

Incendios, son amenazas que se pueden originar por fallas en el sistema
eléctrico, debido a una incorrecta instalacion de los equipos eléctricos y por falta
de equipos de ventilacion. Por ello, se recomienda realizar una adecuada
implementacién del sistema eléctrico y mantener los equipos informaticos en

ambientes ventilados.
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Inundaciones, estan relacionadas con las consecuencias que puede generar
la invasion agua a los centros de computo por ello, se recomienda no instalar

los equipos informéticos cerca de las instalaciones sanitarias.

Terremotos, son amenazas que estan relacionadas con los movimientos
teldricos de la naturaleza los cuales son impredecibles. Por ello, se recomienda

instalar los data center en lugares de infraestructura segura.

Instalaciones eléctricas, éstas amenazas estdn relacionadas con las
incidencias que pueden suceder por cortocircuitos y sobrecargas en las
instalaciones eléctricas. Por ello se recomienda utilizar equipos para prevenir

estas incidencias, tales como: estabilizador, supresores de pico.

Como segunda definicion de nuestra variable sobre las herramientas de hacking
ético estos son un conjunto de programas informéticos de acceso libre, los
cuales permiten realizar el andlisis para detectar vulnerabilidades en un
determinado sistema informatico, ademas ayudan a prevenir futuros ataques.
Existen muchas herramientas de hacking ético las cuales nos pueden ayudar a
examinar y evaluar las debilidades de un sistema informético, por ejemplo:

Nessus, Network Security Scanner, SAINT, Nmap, Aircrack-ng, etc.

Aircrack-ng, segun el sitio web de la herramienta Aircrack-ng.org (2021)
describe que es un conjunto de paquetes que se utilizan para examinar la
seguridad en la red Wi-Fi. Entonces podemos decir que esta herramienta nos
permite desencriptar contrasefas inalambricas de tipo WEP/WAP/WPA2, entre
las funciones que tiene esta herramienta tenemos la captura de paquetes y el
envio de datos a ficheros de texto para luego ser procesadas por terceros.

Nmap, segun el sitio web oficial de Nmap (2021) define que es una herramienta
gratuita y de cédigo abierto empleada por millones de usuarios con la finalidad
de explorar, administrar y realizar auditorias de seguridad en la red. También
podemos definir que se le conoce a esta herramienta como mapeador de redes,

la cual permite analizar redes de forma rapida y eficiente.

Nessus, segun Carey, Criscuolo y Petruzzi describen a Nessus como un

escaner de vulnerabilidades que esta presente en todas partes, ademas es un
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escaner de robusta visibilidad que se ajusta bien a las grandes redes

corporativas (p, 27).

Nikto, es una herramienta gratuita que permite escanear fallas en los servidores
web mediante lineas de comando, tiene como finalidad buscar archivos
peligrosos, detectar fallas de configuracion y desactualizacion de programas del

servidor.

Para el desarrollo de nuestro trabajo de investigacion se emplearda la
metodologia ISSAF, segun ISSAF (2006) define esta metodologia como un
marco estructurado para la evaluacién de seguridades en los sistemas de
informacion, esta metodologia incluye fases cruciales para los procesos de
analisis y evaluacion de vulnerabilidades, las cuales se describen a
continuacion; la primera fase consiste en la recopilacién de informacion buscar
reunir una imagen completa sobre la infraestructura de tecnologia de la

informacion la cual se debe tener en cuenta para la evaluacion de riesgos.

Esta metodologia presenta 3 fases, cada una de estas fases tiene una
secuencia de pasos especificos que son comunes para todas las

organizaciones, y de las cuales se describiran a continuacion.
Fase I. Planeacion y preparacion

Segun Issaf (2006) describe que esta fase abarca pasos para intercambiar
informacion inicial, organizar y acondicionarse para la prueba. Se firmara por un
contrato de evaluacion formal antes de la prueba, la cual facilitara la base para
asignacion y resguardo legal mutuo. Ademas, detallara al grupo que participara
especificamente en las fechas y horas exactas para la prueba. En esta fase se
realizan las siguientes actividades: se identifican a las personas que participaran
en la prueba, asamblea de inicio para confirmar la importancia, el planteamiento
y la metodologia que se va a emplear, y pactar los casos de prueba especificos

gue se realizaran y las rutas de escalamiento.
Fase Il. Evaluacion
Esta es la fase en la que realmente se realiza la prueba de penetracion, en la

etapa de evaluacién, se seguira un enfoque por capas como se muestra en la
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figura siguiente. Cada capa representa un mayor nivel de acceso a sus activos

de informacion. Esta fase consiste en 9 etapas:

1. Recopilacion de informaciéon: Consiste en utilizar el internet para recabar
informacion sobre la empresa de estudio, utilizando técnicas de busqueda (DNS
/ WHOIS) y métodos no técnicos (motores de busqueda). Se debe explorar
todas las vias posibles para la extraccion de informacion, para esta etapa
también se puede conseguir anuncios en periodicos y folletos de la empresa.
En esta etapa es muy importante identificar las posibles vulnerabilidades e
indagar mas sobre ellas, para poder aplicar la herramienta correcta. Por eso
esta primera etapa en la fase 2 de la metodologia de ISSAF es muy importante
y se debe dedicar la cantidad de tiempo necesario para poder recopilar toda la

informacion posible.

2. Mapeo de redes: Después de recoger toda la informacién posible de la
empresa en la primera etapa, se toma un enfoque mas técnico ya que se conoce
mas sobre el objeto de estudio, y ahora se puede realizar una posible topologia
de red, para esto existen muchas herramientas que nos pueden ayudar a
encontrar informacion sobre los hosts y la red de prueba. En esta etapa se
realiza un mapeo de red en donde se incluye los puntos mas vulnerables y los
mas importantes para entidad, esto ayudara a afirmar o descartar las posibles
hipotesis que se ha generado en la primera etapa, ademas se identifica puntos

criticos y se escanea los puestos y servicios.

3. ldentificacién de vulnerabilidades: Para realizar esta tercera etapa, primero
se debe seleccionar los puntos especificos para probarlos, luego el evaluador
realizara pruebas para encontrar puntos fragiles explotables. Estas actividades
incorporan: conocer los servicios que son vulnerables, ejecutar un analisis para
la busqueda de vulnerabilidades, especificar las vulnerabilidades encontradas,

ordenar las vulnerabilidades halladas y reconocer caminos de ataque.

4. Penetracién: En esta etapa el evaluador, evadiendo lo protocolos de

seguridad trata de tener acceso no permitido. Esta etapa consta de 5 pasos:
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Encontrar codigo / Herramienta de prueba de concepto: Aqui debemos
encontrar codigo de prueba, si tenemos un condigo confiable podemos usarlo

sino debemos hacer las pruebas en un entorno aislado.

Desarrollar herramientas / guiones: En ciertas ocasiones sera preciso los

evaluadores deberan crear su propio codigo.

Prueba de cddigo / herramienta de prueba de concepto: Aqui debemos
individualizar el cédigo y ensayar el codigo.

Use coédigo de prueba de concepto contra el objetivo: Este cddigo se emplea en

nuestro objetivo para tener acceso no autorizado.

Verificar o refutar la existencia de vulnerabilidades: En este paso los

evaluadores podran corroborar si existen o no vulnerabilidades

Documentar los hallazgos: En este paso se explicara detalladamente los
caminos explotables, las evaluaciones y las pruebas para afirmar la validez de

vulnerabilidades

5. Obtener acceso y escalamiento de privilegios: En este paso se obtiene
acceso a privilegios minimos a través de distintos medios, como puede ser:
encontrar password en blanco o password predeterminados, hallar servicios
publicos para realizar operaciones dentro del sistema (escribir, leer y crear

archivos).

6. Enumerar mas: Reunir las cookies para ser utilizadas para atacar sesion y
contrasefas, reconocer las rutas y las redes de prueba, analizar el trafico de

datos, obtener password encriptados para luego poder descifrar su contenido.

7. Comprometer usuarios / sitios remotos: Este paso consiste en que debemos
asegurar las comunicaciones y el envio de informacion entre los usuarios y sitios
remotos ya que, un solo en las comunicaciones puede hacer que toda la
informacion que se envia puede ser falsificado o copiada. Por eso se

recomienda que se use comunicaciones privadas como VPN.

8. Mantenimiento del acceso: Se hace uso de canales ocultos para mantener en

secreto nuestra presencia en la red, se recomienda usar los tuneles VPN
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9. Cubriendo pistas: Se ocultan los archivos y las herramientas para no
comprometer al sistema, también se debe eliminar los registros de actividades
gue se han realizado al sistema, ya que estos se quedan grabados en el

sistema.

Fase lll. Reportar, limpiar y destruir artefactos

Reporte verbal: Se informa inmediatamente sobre las pruebas que se han
realizado y también de todas las vulnerabilidades que se han encontrado, para
gue la organizacion sepa y pueda tomar medidas para mejorar la seguridad en

Su organizacion.

Reporte final: Se redacta un informe detalladamente de los resultados de las
pruebas, las fallas encontradas, y las recomendaciones para su posterior

mejora. Este documento debe estar muy bien estructurado.

Limpiezay destruccion de artefactos: Es toda la informacién que se ha generado
en el sistema y de la cual debe ser eliminada.
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I, METODOLOGIA
3.1. Tipoy disefio de investigacion

Tipo: La investigacion fue de tipo aplicada ya que se basan en conocimientos
existentes, ademas, el tipo de investigacion tuvo como finalidad resolver un
determinado problema enfocandose en la basqueda del conocimiento para su
utilizacion.

Segun Lozada (2014) define que el objetivo de la investigacién aplicada es
producir conocimiento con aplicacion directa, este tipo de estudio muestra un
gran valor adicional por el empleo del conocimiento que deriva de la

investigacién basica.

Paradigma: El trabajo de investigacion se bas6 en el paradigma positivista
porque permite determinar los pardmetros de una variable mediante
expresiones numéricas. Ricoy (2006) define al paradigma positiva como un
paradigma que defiende a la investigacion que tenga como objeto comprobar
una hipétesis por medios estadisticos asimismo resolver la variable por términos

numerales.

Enfoque: El trabajo estudio tuvo un enfoque cuantitativo puesto que, se emplea
el método de analisis y recoleccidén de datos para poder responder y confirmar
las hipotesis establecidas, segun Hernandez, Fernandez y Baptista (2014) este
enfoque cuantitativo permite definir y expresar un problema cientifico a partir de
andlisis estadisticos y mediciones numéricas asimismo, se emplea la
recoleccién de datos para confirmar las hipétesis con la finalidad de establecer

modelos de comportamiento y demostrar teorias.

El nivel del trabajo de investigacion fue descriptivo ya que, permite especificar
las caracteristicas de un grupo, personas o de cualquier fenémeno. Segun
Hernandez, Fernandez y Baptista (2014) define a la investigacion descriptiva
como un estudio en donde se busca detallar propiedades y caracteristicas

importantes de cualquier fenémeno que se analice.

Disefio: Para el desarrollo de la tesis se aplicé el disefio pre experimental,
puesto que se trata de dos mediciones sobre una sola muestra al mismo grupo

de personas y objetos evaluando un antes y después de la variable
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independiente. Segun el autor Arias (2012), define que la investigacion pre
experimental es un proceso que se sometera a un objeto o grupo de individuos
con determinadas condiciones lo cual, hace referencia a la variable
independiente y para examinar los efectos o reacciones que se producen se

relaciona a la variable dependiente.

3.2. Variables y operacionalizacion
V1: Vulnerabilidades:

Definicion conceptual: Romero (2018) define que una vulnerabilidad es un
sistema desactualizado, un sistema configurado de forma incorrecta que
permite el acceso a recursos y a la informacién sin permisos apropiados. Asi
mismo de manera general define a la vulnerabilidad como un fallo en un sistema,
la cual puede ser aprovechada por un ciberdelincuente provocando riesgos en

la organizacion o en el sistema mismo (p. 41).

Definicion operacional: La primera variable detectada como vulnerabilidad fue
evaluada teniendo en cuenta sus dimensiones, tratando de evaluar la reduccion
del grado de vulnerabilidad con la aplicacion de las herramientas de hacking
ético.

Dimensiones:

Para la variable vulnerabilidades se establecié las siguientes dimensiones;
como primera dimension tuvimos los tipos de vulnerabilidades las cuales la
identificamos como fisicas, naturales, de hardware, de software, de
comunicaciones y humanas; asi mismo como segunda dimension
determinamos sus riesgos, entre ellas tenemos la perdida de datos, la
modificacion de informacidn, las denegaciones de servicio y las extorsiones, por
ultimo, como tercera dimension tenemos las amenazas y estas se clasifican en

humanas, logicas y fisicas.
V2. Herramientas de hacking ético

Definicion conceptual: Son un conjunto de programas informaticos de acceso
libre, los cuales permiten realizar el andlisis para detectar vulnerabilidades en

un determinado sistema informatico, ademas ayudan a prevenir futuros ataques.
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Existen muchas herramientas de hacking ético las cuales nos pueden ayudar a
examinar y evaluar las debilidades de un sistema informatico, por ejemplo:
Nessus, Network Security Scanner, SAINT, Nmap, Aircrack-ng, etc. Segun
Maurushat (2019) define que el hacking ético es el uso no agresivo de una
determinada tecnologia post de un motivo, politica u otro tipo de situacion, que

habitualmente es legitimo y moralmente confuso.

Definicion operacional: La segunda variable fue herramientas de hacking ético
las cuales seran aplicadas para detectar y analizar las vulnerabilidades en los

sitios web de las pequefias y medianas empresas de la ciudad de Piura.
Dimensiones:

Para la variable herramientas de hacking ético se implemento las diversas
herramientas y dentro de ellas tuvimos las siguientes: Aircrack-ng, Nmap,
Nessus, Nikto, etc.

3.3. Poblacién, muestra y muestro
Universo: En el trabajo de investigacion se consideré como universo a todas

las paginas web encontradas de las pymes de la ciudad de Piura.

Segun el autor Carrasco (2009) sefala que el universo es el conjunto de
elementos, personas, objetos, sistemas, sucesos, los cuales pueden ser finitos
e infinitos, asimismo la muestra de estudio tiene una estrecha relacion con las
variables definidas y el fragmento problemético de la realidad en la

investigacion.

Poblacién: el trabajo de investigacion tuvo como poblacion de estudio al sitio
web de una pyme de matizados de la ciudad de Piura, el cual permitio realizar
el estudio con la finalidad de aplicar las herramientas de hacking ético y evaluar
la reduccién de vulnerabilidades encontradas.

Segun el autor Arias (2012) define como poblacién un conjunto finito o infinito
de elementos con caracteristicas comunes para las cuales seran detalladas en

los resultados de la investigacion.

Muestreo, para el trabajo de investigacion se consideré un muestreo no

probabilistico intencional ya que, se selecciond de la poblacién a 1 sitio web de
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las pymes de la ciudad de Piura, segun Arias (2012) define que el muestreo no
probabilistico intencional es aquel que se basa en elementos con criterios y son
escogidos por el investigador para el desarrollo de la investigacion.

3.4. Técnicas e instrumentos de recoleccion de datos

En el presente trabajo de investigacion se emplea de un marco estructurado
llamado ISSAF (Information Systems Security Assessment Framework) que
permite calificar y examinar la seguridad de los sistemas, este marco incorpora
un conjunto de fases, procesos de seguridad con aportaciones complementarias
para la proteccion del sistema respecto a las vulnerabilidades que pueden
existir. Segun OISSG (2006), define ISSAF como un marco estructurado que
categoriza la evaluacion de la seguridad del sistema de informacién en los
diferentes dominios y detalles con criterios de evaluacion, asimismo cumple con
los requisitos de evaluacién de seguridad de una organizacién y a su vez se
puede utilizar como referencia para satisfacer otras necesidades de seguridad

de la informacion.

Esta metodologia presenta 3 fases, cada una de estas fases tiene una
secuencia de pasos especificos que son comunes para todas las

organizaciones, y de las cuales se describiran a continuacion.

llustracion 1 - Metodologia ISSAF

\ (1) PLANEACION Y PREPARACION |

Recopilacion de
informacion
Cubriendo pistas . Mapeo de Redes

Mantenimiento del

acceso ‘

—_—
N
—

5 Identificacién de
Metodologia . vulnerabilidades

de prueba de
penetracion
.
A=
Obtener acceso y
escalamiento de
privilegios

‘ (3) REPORTAR, LIMPIAR Y DESTRUIR ARTEFACTOS

Comprometer
usuarios / Sitios
remotos

ZO0-—-0>PCr><m

Fuente: Sitio web Issaf

23



Fase |. Planeacion y preparacion, en esta primera fase se inicia con el
intercambio de informacidén, seguido de esto se debe llevar a cabo el
planteamiento, desarrollo, preparacion y ejecucion de pruebas. Se determina
gue, para ejecutar una prueba, la metodologia empleada es la misma a
comparacion de otras. Debido a que en esta etapa se exige en ambas partes
tanto como auditor o como usuario, lo que conlleva a que se firme un acuerdo

mutuo con la respectiva formalidad del caso.

Fase Il. Evaluacion, en esta fase se lleva a cabo las pruebas de intrusion, estos

pasos que se deben seguir y ejecutar de manera ciclica hasta completarlos.

Recoleccion de informacion, en esta parte se describe de manera técnico, ya
gue se emplea para averiguar informacion de los datos, esta fase es
considerada como una etapa de control auditable, permitiendo conservar la

seguridad de la informacion.

Mapeo de red, esta parte es todo aquello que esta relacionado con la red de
datos y de la informacion, éstas son obtenidas con la recopilacion, de tal manera
gue se puede acudir a las herramientas para contribuir con el descubrimiento
de informacion de forma técnica y a su vez, se recopilaran las redes implicadas

en la prueba de intrusion.

Identificaciéon de vulnerabilidades, en esta parte se identifican las
vulnerabilidades encontradas en los sitios web de las pequefias y medianas

empresas de la ciudad de Piura.

Penetracidon, en esta parte se obtiene el acceso no autorizado o también
llamado ataque wifi, el cual tiene como objetivo conseguir el acceso a datos,
evadiendo todas las medidas de seguridad, en efecto la intrusibn es
considerable porgue permite buscar codificaciones disponibles, las cuales seran
ejecutadas a través de pruebas con el uso de las herramientas detallando la
aprobacion o desaprobacion de las vulnerabilidades y realizando una adecuada

documentacion.

Acceso y privilegios, en esta parte se accede a los dispositivos establecidos

en la red, a su vez se autoriza y documenta todas las intrusiones en la
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propagacion de los ataques computarizados, autorizando tener un mayor

alcance sobre impacto en las organizaciones que se tiene a cargo.

Enunciados adicionales, en esta parte se realiza la extraccion de la
informacion encriptada para obtener contrasefias usando la técnica sniffing o

Keylogger, explorar sesiones y disponer de un nuevo mapeo.

Comprometer usuarios, para comprometer usuarios se comprueba que un
escritorio remoto sea vulnerable, asimismo se muestra toda la red ya que, los
elementos de autenticacion son llaves importantes para la comunicacién de los

usuarios y de las redes corporativas.

Mantenimiento del acceso, en esta parte se permite tener privilegios en los
sistemas, accediendo y manteniendo acceso a la integridad de la informacion

en dichos sitios web.

Cubrir huellas, para cubrir huellas se detalla lo ejecutado y dentro de ellas se
generan registros, asimismo con esta prueba se pueden encubrir archivos y
eliminar el rastreo con la finalidad de no dejar pasar por alto estas pistas de la

intrusion.

Fase lll. Informe, limpieza y destruccion, en esta fase se presentan los
reportes, éstos deberan ser comunicados de manera inmediata para asegurar

la pervivencia de la organizacion.

Presentacion de Informes, se encarga de presentar tres tipos de informes, los
informes verbales que no son indispensables, el informe final que es vital y un

informe sobre los componentes que deben ser excluidos en los sitios web.

Limpiezay Destruccion de Artefactos, para la limpieza la informacion que es
creada y guardada en los sistemas web debe ser eliminada, para que se
efectlen todos los archivos encontrados en el analisis deben ser mencionados
en un informe técnico y enviados directo al personal técnico para que estos
puedan ser apartados.

Instrumento: se empled la ficha de observacion como instrumento de

recoleccion de datos. Segun Abril (2008) define que la observacion radica en la
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captacion sistematica y dirigida a entender los estados mas significativos de los

objetos, sucesos e individuos en un determinado contexto donde se desarrollan.

Validez: En el trabajo de investigacion, la validacion de la ficha de observacion,
fue necesario ya que, el instrumento nos permitié registrar los diferentes
ataques, vulnerabilidades que son encontradas en los sitios web de las pymes
de la ciudad de Piura. Y se validé por 3 expertos en seguridad informéatica.
Segun Hernandez, Fernandez y Baptista (2014) define que la validez es el grado

en el que un instrumento mide la variable que intenta medir.

La confiabilidad, se determind por el método del test retest. Segun Chiner
(2011) define al método test-retest como el procedimiento de medicion de
errores que resultan después de aplicar una determinada prueba en dos

ocasiones en diferentes intervalos de tiempo.

3.5. Procedimientos
Se optd por una metodologia como técnica de recoleccion de datos y determinar
su validez y confiabilidad, se procedi6 a iniciar el trabajo de campo, el cual se le

denomina procedimiento de investigacion.

Antes de aplicar las fases de la metodologia ISSAF, tuvimos que buscar una
empresa que tenga un sitio web, donde aplicamos las herramientas de hacking
ético, una vez que se seleccioné la empresa se procedid a ponerse en contacto
con los duefios para que nos den autorizacion para aplicar las herramientas de
hacking ético. Después que nos autorizan la aplicacion tuvimos que seguir paso
a paso la metodologia ISSAF, la cual se basoé en tres fases muy importantes, la
primera fase consistio en llegar a un acuerdo firmado por ambas partes para
poder aplicar las herramientas de hacking ético, siguiendo con la segunda fase,
gue consistié en la recoleccion de informacién y aplicacién de las herramientas
de hacking ético, es aqui donde se realiz6 una secuencia de 9 pasos: donde se
inicié con la recopilacion de informacion, es aqui en donde hicimos uso del
internet para buscar la informacién necesaria de la empresa, no solo podemos
usar internet sino también revistas, folletos, periédicos, anuncios y todo lo

relacionado a nuestro objeto de estudio, seguido se realizo el siguiente paso
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llamado mapeo de redes, este paso consistié en aplicar las herramientas de
hacking ético para la deteccion de vulnerabilidades, escaneo de puertos, mapeo
de red; el tercer paso fue la identificacion de vulnerabilidades la cual consistio
en gue el evaluador seleccioné puntos especificos de la red para realizar varias
pruebas y poder identificar las vulnerabilidades y puntos débiles; el cuarto paso
se llamo penetracion y consistié en que el evaluador intentd conseguir acceso
no permitido burlando las medidas seguridad. Siguiendo con el quinto paso,
obtener acceso y escalamiento de privilegios consistié en que el evaluador
afirma y documenta una posible propagacion de ataque. El sexto paso fue
enumerar mas, este consistio en obtener los password mediante la aplicacion
de técnicas para descifrar datos ademas recopilacion de cookies y direcciones
de correo electrénico. Continuando con el séptimo paso comprometer usuarios
/ sitios remotos, consistié en las comunicaciones entre los usuarios y sitios
remotos estos deben ser muy seguros, ya que un orifico en la red de
comunicaciones puede exponer a toda la red completa. Por lo cual se
recomienda hacer uso de VPN para una comunicacion segura, el octavo paso
fue mantenimiento del acceso, consisti6 en canales encubiertos para ocultar
presencia en la red. El Ultimo paso cubriendo pistas, consistié en ocultar los
archivos generados y descartar el rastreo de actividades con el objetivo de no
ser registrados en el sistema y, por Ultimo, en la tercera fase se realizd las
recomendaciones verbales y por escrito para que sean tomados en cuenta

evitando futuros ataques y salvaguardando el sitio web.

3.6. Método de analisis de datos

Después de obtener los datos. Estos estos seran tabulados para luego
procesarlos y analizarlos, dando respuesta a los objetivos de la investigacion, al
tratarse de un estudio descriptivo, los métodos de andlisis de datos a utilizar son
métodos descriptivos, los cuales permiten describir tendencias, observar
situaciones, identificar niveles y estados de las variables. En este estudio se
utilizé los cuadros comparativos y grafico de barras, todo esto a través del

programa SPSS o el MS Excel.
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3.7. Aspectos éticos

La siguiente investigacion se basa en fundamentos éticos como es la probidad
ya que, consiste en actuar con honestidad durante toda la investigacion. Esto
incluye mostrar de manera fidedigna los resultados obtenidos en la aplicacion
de las herramientas de hacking ético en el sitio web informativo de una pyme de
Piura y prevenir modificaciones en el protocolo aprobado sin previa autorizacion
por parte del comité de ética y la incorporacién de autores que no han tenido un
aporte a la investigacion. Asi mismo otro principio ético es la responsabilidad la
cual, consiste en que los investigadores asumen las consecuencias de las

acciones derivadas al proceso de investigacion o productos de divulgacion.
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V. RESULTADOS

Después de haber aplicado las herramientas de hacking ético se llegé a los
siguientes resultados:

4.1. OG: Evaluar la reduccion de vulnerabilidades en el sitio web de la pyme de

matizados de Piura con la aplicacién de hacking ético

Segun FIRST - Forum of Incident Response and Security Teams (2015) establece
el estandar CVSS v3 (Common Vulnerability Scoring System) que se utiliza para
evaluar la gravedad de una vulnerabilidad, determinando el valor de criticidad en

un rango 0 a 10 a partir de las métricas de puntuacion base.

Tabla 1 - Tabla de valoracion de vulnerabilidades

MNIVELES PUNTAIJE
0.0-1.0
1.1-3.3

Medio 4.0-6.9
Alto 7.0-3.3
9.0-10.0

Tabla 2 — Tabla de vulnerabilidades

VALORACION | VALORACION
VULNERABILIDADES
PRE-TEST POST-TEST

El encabezado X-Content-Type-Options no estd configurado. 3

El encabezado X-XSS-Protection no estd definido 3

El sitio usa SSL y el encabezado Expect-CT no esta presente 3

El sitio utiliza SSLy el encabezado HTTP Strict-Transport-Security no 3 1

esta definido.

Not shutdown: 998 filtered tcp ports (no-responsive) 1 1
(443/tcp) open https 1 1
Enumeracion de plataforma comun (CPE) 1 1
Informacidén de analisis de Nessus 1 1
Deteccidn de servidor HTTP Nginx 1 1
Identificacion del sistema operativo 1 1
Informacidn de ruta de deteccién de servicio 1 1
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Se realiz6 un Pretest para detectar e identificar las posibles vulnerabilidades que el
sitio web de matizados pueda tener. Para la prueba se empled la herramienta
Nessus, la cual permitié encontrar vulnerabilidades de nivel bajo representado por
el 45% y un nivel muy bajo representado por el 55%.

llustracién 2 - Grafico Pre-Test Jats

Pre-Test

B MUY ALTO

HALTO
MEDIO

m BAJO

m MUY BAJO

Fuente: elaboracion propia

Luego se aplicd6 una segunda prueba, previo a esta prueba se realizaron
configuraciones en el servidor de la empresa de matizados para lograr reducir las
vulnerabilidades encontradas, se empled la misma herramienta Nessus que se
aplicé en la primera prueba y se observo que las vulnerabilidades de nivel bajo se
redujeron en un 9%.

[lustracion 3 - Grafico Post-Test Jats

Post-Test

B MUY ALTO

B ALTO
MEDIO

H BAJO

H MUY BAJO

Fuente: elaboracion propia
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4.2. OE 1: Mitigar las amenazas con la implementacion de hacking ético en el
sitio web de una pyme de matizados de Piura.

Segun ISO 27001 establece el siguiente cuadro de valoracién para evaluar la

frecuencia u ocurrencia con la que puede presentarse determinando en una escala

de valor. Ademas, dicha tabla se utiliza para la valoracion de riesgos usando los

MmisSmos criterios.

Tabla 3 - Tabla de valoracion de amenazas

Nivel
Muy Baja

Baja

Media

Alta

Tabla 4 — Tabla de amenazas
VALORACION | VALORACION
CLER R PRE-TEST POST-TEST

Inyeccién SQL - -
Personal interno - -
Malware informaticos 2
Phishing 2

Para evaluar las amenazas en el sitio web de matizados se realiz6 un pretest
empleando la ficha de observacion y tomando como referencia el cuadro de
valoracion de frecuencia, y mediante este se observd que el sitio web si presentd

amenazas como malware informaticos y phishing con una escala de nivel medio.
llustracion 4 -Grafico Pre-Test amenazas Sitio web Jats

Pre-Test

o = N W

Inyeccién SQL Personal interno Malware Phishing

Amenaza Puntaje

Fuente: Elaboracion propia
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Se aplicé un Post-Test empleando la misma ficha de observacién y tomando como
referencia el cuadro de valoracion de frecuencia en la cual se observé que con la
implementacién de hacking ético se pueden mitigar los posibles ataques
informaticos al sitio web de la pyme.

llustracion 5 - Grafico Post-Test amenazas Sitio web Jats

Post-Test
3
2
1 l l
0
Inyeccidn SQL Personal interno Malware Phishing
B Amanaza Puntaje

Fuente: Elaboracion propia

Tabla 5 - Cuadro de frecuencia — Amenazas

Descripcion | Nivel Descripcion - Frecuencia

Muy Bajo - No se identifican agresores o incidentes ni hay antecedentes

Se identifica historial de este tipo de agresiones, asi como
incidentes dentro del sector o area geografica, pero no hay
incidentes registrados en nuestra organizacidn. Se esperan
posibles incidentes de forma esporadica.

Baja 1

Se identifica historial de este tipo de agresiones, asi como
Media 2 |incidentes en nuestra organizacion. Se esperan posibles
incidentes de forma periddica sin frecuencia determinada.

Se identifica historial de este tipo de agresiones e incidentes
en nuestra organizacién identificandose el origen. Incidentes
o eventos de esta naturaleza ocurren con frecuencia
conocidos.

Fuente: ISO 27001

Alta
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4.3. OE 2: Analizar la reduccién de riesgos con la implementacion de hacking
ético en el sitio web de una pyme de matizados de Piura.

Tabla 6 - Tabla de valoracion de riesgos

Nivel Puntaje
Muy Baja

Baja

Media

Alta

Tabla 7 - Tabla de Riesgos
VALORACION | VALORACION
RIESGOS
PRE-TEST POST-TEST

Perdida de datos 2
Modificaciones de informacién 2 0
Denegacion de servicio - -
Extorsion - -

Para analizar los riesgos en el sitio web se realizé un Pretest aplicando la ficha de
observacion y tomando como referencia el cuadro de valoracién; y se observé que
se encontraron riesgos de nivel medio y bajo en el sitio web de matizados y de los

cuales seran configurados para luego aplicar una segunda prueba y reducirlos.

llustracion 6 - Grafico Pre-Test riesgo Sitio web Jats

Pre-Test
5
4
3
2
1
0
Perdida de datos Modificacion de Denegacion de Extorsion
informacion servicio

Riesgo Puntaje

Fuente: Elaboracion propia
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Después se realizé un Post-Test aplicando la misma ficha de observaciéon y
considerando el cuadro de valoracion, donde se observo que se redujeron los
riesgos en el sitio web de nivel medio a un nivel bajo, obteniendo permisos para
realizar las respectivas configuraciones dentro del sitio web de la empresa y lograr

reducirlas.

llustracion 7 — Grafico Post-Test riesgo Sitio web Jats

Post-Test
5
4
3
2
1
0
Perdida de datos  Modificacion de Denegacion de Extorsion
informacion servicio

Riesgo Puntaje

Fuente: elaboracién propia

Tabla 8 - Tabla de probabilidad

PROBABILIDAD Puntaje
CASI SEGURO 5
ALTO 4
MEDIO 3
BAJO 2
RARO 1

Fuente: ISO 27001
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Tabla 9 - Tabla de impacto

IMPACTO Puntaje
MUY GRAVE 5
SEVERO 4
MEDIO 3
LEVE 2
SIN IMPACTO 1

Fuente: ISO 27001

Tabla 10 - Matriz probabilidad - impacto

Riesgo Probabilidad | Impacto R\(alor
iesgo

Perdida de 3 5 15
datos
Mo_dlflcauor_u,as 3 3 9
de informacioén
Denggamon de 4 3 12
servicio
Extorsion 5 4 20

Fuente: Elaboracion propia
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V.  DISCUSION
En el trabajo de investigacion se obtuvieron resultados los cuales demuestran que
la aplicacion de herramientas de hacking ético ayuda en la reduccion de
vulnerabilidades; estos resultados coinciden con el trabajo de investigacion de
Durand (2019) donde tuvo como objetivo evaluar y reducir vulnerabilidades en una
empresa prestadora de servicio mediante la aplicacion de las herramientas de
hacking ético, gracias a estas herramientas aplicadas en la empresa de estudio se
pudo evaluar la red de comunicaciones, lo que resultd que se encontraron
vulnerabilidades de nivel critico, alto y bajo, esto demostré que las herramientas de
hacking ético ayudan en la deteccidn y reduccién de vulnerabilidades, en nuestro
caso de estudio se aplicaron herramientas de hacking ético para detectar, analizar
y reducir las vulnerabilidades de un sitio web de una pyme, debido a la aplicaciéon
de estas herramientas se pudieron encontrar vulnerabilidades de nivel medio, bajo

y muy bajo; estas investigaciones se aplicaron en el sector comercial.

Ademas, nuestra investigacion se asemeja a los resultados del estudio Remache
(2018) donde su objetivo fue mitigar vulnerabilidades en los servicios web de una
universidad, haciendo uso de herramientas de hacking ético pudo obtener
resultados donde se observo la presencia de vulnerabilidades, riesgos y amenazas
en el sitio web de la universidad. De la misma manera en nuestro trabajo de estudio
mediante la aplicacion de herramientas se pudo identificar y clasificar por niveles
las vulnerabilidades, riesgos y amenazas encontradas en el sitio web de estudio.
Estas investigaciones se han realizado en diferentes sectores; nuestro estudio se
aplicé en el sector comercial, en cambio el estudio de Remache (2018) fue aplicado
en el sector educativo. Con los resultados obtenidos en ambas investigaciones se
demuestra que la aplicacion de herramientas de hacking ético permite identificar,
analizar y reducir las vulnerabilidades en sitios y servicios web de una determinada

organizacion.
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En los resultados obtenidos en nuestra investigacion se demuestra que la
aplicacion de las herramientas de hacking ético ayuda en la identificacion y
reduccién de riesgos en los sitios web, estos coinciden con el trabajo de estudio de
Orbegoso (2021) quien tuvo como objetivo implementar un modelo para analizar
las vulnerabilidades y riesgos en una empresa dedicada a prestar de servicios de
gestion, aplicando herramientas de hacking ético se obtuvieron como resultados la
identificacién y reduccion riesgos, los cuales fueron clasificados por niveles de
severidad (alto, medio y bajo). Con esto se demuestra que la aplicacién de
herramientas de hacking ético permite reducir riesgos en un sitio web. De la misma
forma en el trabajo de investigacion se aplico las herramientas de hacking ético, en
donde también se identificaron riesgos, los cuales fueron evaluados por niveles
(alto, medio, bajo y muy bajo), con estos resultados podemos afirmar que la
aplicaciéon herramientas de hacking permite identificar, evaluar y reducir riesgos. En
ambas investigaciones se han aplicado diferentes metodologias; en nuestro trabajo
estudio se aplico la metodologia ISSAF y en el trabajo de investigacion de
Orbegoso (2021) se aplico la metodologia OWASP con la finalidad de identificar,
analizar y reducir; ademas estos estudios se han realizados en diferentes sectores,
en el sector comercial y servicios respetivamente. Con estos resultados obtenidos
en ambas investigaciones queda demostrado que las herramientas de hacking ético
ayudan en la identificacion, analisis y reduccién de riesgos en un determinado sitio

web.

Los resultados obtenidos en nuestra investigacion demuestran que mediante el uso
de las herramientas de hacking ético se puede reducir las amenazas en un
determinado sitio web, estos resultados también guardan relacién con el trabajo de
estudio realizado por Briones (2020) que tuvo como objetivo detectar las amenazas,
vulnerabilidades y riesgos en la red de la Universidad del Sur de Manabi aplicando
las herramientas de hacking ético, se obtuvo como resultados la identificacién de
amenazas las cuales fueron clasificadas por escalas (alto, medio y bajo) asi mismo
se redujeron las amenazas encontradas en la red de la instituciéon educativa
privada. Con estos resultados se demostro que con el uso de las herramientas de

hacking permiten analizar y reducir las amenazas de una determinada red de
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comunicaciones. En nuestro trabajo de investigacion se detectaron amenazas en
el sitio web de las pymes, las cuales fueron detectadas aplicando las herramientas
de hacking. Con ello se obtuvieron como resultado la identificacion de amenazas
las cuales fueron clasificadas por niveles (medio, bajo y muy bajo). Estos trabajos
de investigacion se han realizado en diferentes sectores como es en el sector
educativo y sector comercial respectivamente. Con los resultados obtenidos en
ambas investigaciones podemos afirmar que las herramientas de hacking ético
ayudan en la identificacion y reduccion de amenazas en determinada red de

comunicacién y en los sitios web.
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VI.

CONCLUSIONES

Tras el analisis realizado en el trabajo de investigacion, podemos concluir
gue la aplicacion de herramientas de hacking ético permitié disminuir las
vulnerabilidades en el sitio web de la empresa de matizados de la ciudad de
Piura. Para llevar a cabo dicha reduccion de vulnerabilidades encontradas
en el sitio web de la entidad, se tuvo que acceder al directorio y también a
subdirectorios del servidor Nginx para poder crear y editar los archivos
correspondientes que permitieron la configuracion. Ademas, se concluye
gue estas configuraciones estan basadas en la seguridad HTTP que son
conocidos como encabezados de seguridad las cuales son importantes ya
que permite proteger al sitio web de diversos ataques como, por ejemplo:
inyecciones SQL, Proteccion XSS, clickjacking, etc.

Se concluye que se logro reducir los riesgos en el sitio web de la empresa
de matizados, mediante la aplicacion del instrumento de recoleccion de
datos se pudo observar la reduccion de dichos riesgos ya que se realizo la
una configuracion en el sitio web para que una sola cuenta sea el
administrador y tenga acceso global.

Ademas, se concluye que las amenazas no se pueden reducir ya que son
agentes externos, pero si se pueden realizar acciones para mitigar los
ataques informaticos. Una de las acciones que se deben realizar es la
actualizacion del antivirus en los equipos informéticos de la empresa, asi
mismo el sitio web cuenta con un certificado SSL el cual reduce las

posibilidades de un ataque de Phishing.
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VILI.

RECOMENDACIONES

Se recomienda a los duefios o gerentes de las empresas que deberian
realizar un analisis de vulnerabilidades a su sitio web periédicamente para
poder saber si el sitio cuenta con la seguridad adecuada y poder detectar
posibles vulnerabilidades, ademas asi prevenir futuros ataques cibernéticos
gue pueden poner en riesgo la informacién y data sensible de la entidad.
Se sugiere implementar protocolos de seguridad de la informacion en la
empresa y a su vez capacitar al personal interno del area administrativa en
politicas de seguridad de la informacion. Ademas, se recomienda a la
empresa adquirir un antivirus para el servidor, mantener actualizados el
sistema operativo de los equipos de computo de la entidad para reducir los
riesgos y amenazas.

Se recomienda a los futuros investigadores indagar sobre temas de
seguridad de la informacion, aplicando técnicas y herramientas de
prevencion las cuales permitan realizar un mejor analisis de
vulnerabilidades, riesgos y amenazas en los sitios web. Asi mismo, se
recomienda investigar a profundidad sobre las diferentes metodologias que
existen para proteger al sitio web, hacerlo mas seguro y reducir las

probabilidades de sufrir un ciberataque.
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ANEXOS

Tabla 8 - Operacionalizacion de variables

puede ser aprovechada
por un ciberdelincuente

provocando riesgos en la

Personal interno
Exempleados

Logicas

Definicién conceptual Dimension Indicador Nivel de medicion
Variable
Romero (2018) define _ Fisicas
ue una vulnerabilidad es Tipos Naturales Razon
9 De hardware
un sistema De software
. De comunicacion
desactualizado, un
humanas
sistema configurado de
forma incorrecta que ' Pérdida de datos )
) Riesgo . Razdn
permite la entrada a Modificacion de
- recursos a la informacion
Vulnerabilidades y
informacion sin permisos Denegacion de
apropiados. Asi mismo de servicio
manera general define a Extorsion
la vulnerabilidad como un
] Humanas
fallo en un sistema, la cual Amenazas Hacker Razén
Cracker




organizacibon o en el

sistema mismo (p. 41).

Exploits
Gusanos
Malware
Phishing
Pharming
Spam
Spyware

programas espia

Fisicos

Incendios
Inundaciones
Terremotos
Instalaciones
eléctricas

o

Herramientas de

hacking ético

Son un conjunto de

programas informéticos
de acceso libre, los cuales
permiten  realizar el
analisis para detectar
vulnerabilidades en wun
determinado sistema

informatico, ademas

Aircrack-ng
Nmap
Nessus
Nikto




ayudan a prevenir futuros

ataques.

Fuente: Elaboracion propia




Tabla 9 - Matriz de consistencia

TiTULO FORMULACION OBJETIVO OBIJETIVO HIPOTESIS VARIABLES DIMENSION INDICADORES METODOLOGIA
DEL PROBLEMA GENERAL ESPECIFICO ES
Fisicas, TIPO DE
. ) Naturales INVESTIGACION:
OE1l: Mitigar las | HG: En realidad .
L De hardware | Pre-experimental
L . amenazas con la | la aplicacién de )
Aplicacién de | éCémo la | OG: Evaluar | . . . - Tipos De software
h et licaci de | 1 ducdi implementacion hacking  ético De
erramien ?s ap |caC|.on €| 18 reduccon ) 4o hacking ético | reduce L POBLACION:
de hacking | herramientas de | de .\ e comunicacion -
o i o . en el sitio web de | significativamen El sitio web de la
ético para | hacking  ético | vulnerabilida Humanas
) ) | una pyme de|te el grado de pyme de
reducir el | ayuda a reducir | desen elsitio . . - .
matizados de | vulnerabilidad Vulnerabilidad | Riesgos Perdida de datos | matizados de la
grado de | el grado de|web de la| . . e . .
. o Piura en el sitio web | o Modificacidon de | ciudad de Piura
vulnerabilidad | vulnerabilidad pyme de . .
] . ) . de una pyme de informacion
en el sistema | en el sitio web | matizados de | OE2: Analizar Ila . ., INSTRUMENTO:
) . matizados  de Denegacién de | .
web de la pyme de | Piura con la | reduccién de | . . Ficha de
. . ) L, ) Piura servicio, .,
informativo de | matizados  de | aplicacion de | riesgos con la Extorsion observacién
una pyme - | Piura? hacking ético | implementacion Hi: La ' p
. . " . ., TECNICAS:
Piura, 2021 de hacking ético | implementacién Humanas: Metodologi
en el sitio web de | de hacking ético Amenazas Hacker, Cracker, ctodologla
ISSAF
una pyme de | reduce Personal
matizados de | significativamen interno,
Piura te las amenazas exempleados.

en el sitio web
de una pyme de
matizados  de
Piura

Logicas:
Exploits,
Malware,
Gusanos,
Spyware,




Ha: La
implementacién
de hacking ético
reduce
significativamen
te los riesgos en
el sitio web de
una pyme de
matizados  de
Piura

Phishing,
Pharming

Fisicos:
Incendios,
inundaciones,
terremotos,
instalaciones
eléctricas.

Herramientas
de hacking
ético

Aircrack-ng
Nmap
Nessus
Nikto

Fuente: Elaboracion Propia




Ficha de observacion

En esta ficha de observacion se registraran las vulnerabilidades de los sitios web, tomando

en cuenta los criterios de evaluacion, se evaluara con una escala del 0 a 10, donde O es la

puntuacion mas bajay 10 la més alta.

Tabla 10 - Niveles y puntaje

NIVELES PUNTAIE
Muy Bajo Desde 0 hasta 1
Bajo Desde 2 hasta 3
Medio Desde 4 hasta 6
Alto Desde 7 hasta 8
Muy Alto Desde 9 hasta 10

Fuente: Elaboracion propia

Tabla 11 - Ficha de observacién

FICHA DE OBSERVACION 01

Investigadores Ipanaque Silva, Grace Beatriz

Valverde Yovera, Eduardo Jordan

Tipo de Prueba

Aplicada

Institucion

Universidad Cesar Vallejo

Dimensiones

Tipos — Riesgos - Amenazas

Fecha
Variable Técnica
Vulnerabilidades Observacion

Item Preguntas Valoracion Nivel Observaciones
Vulnerabilidades

1 SEl sitio web  presenta tipos de
vulnerabilidades fisicas?

2 ¢ El sitio web presenta tipos de vulnerabilidad
naturales?

3 ¢ El sitio web presenta tipos de vulnerabilidad
de hardware?

4 ¢ El sitio web presenta tipos de vulnerabilidad
de software?

5 ¢ El sitio web presenta tipos de vulnerabilidad

comunicacion?




Riesgos

6 ¢En el sitio web se exponen riesgos como la
perdida de datos?
7 ¢cDe qué valoracibn se han presentado
modificaciones de informacion en el sitio web?
8 ¢,De qué nivel se presentan tipos denegacion
de servicio en el sitio web?
9 SEn el sitio web se detectan tipos riesgos
como la extorsién?
Amenazas
AMENAZAS HUMANAS
10 ¢, Se detectan amenazas de hackers en el sitio
web?
11 ,Se encontraron amenazas de personal
interno en el sitio web?
AMENAZAS LOGICAS
12 ¢, Se encontraron amenazas de tipo légicas
como malware informaticos en el sitio web?
13 SEn el sitio web se detectaron amenazas

I6gicas como Phishing en el sitio web?

Fuente: Elaboracion propia




Tabla 12 - Matriz de criterios de vulnerabilidades

Criterios de
vulnerabilidades
en el sitio web

La asignacion
de este valor
indica que es
poco probable
gue tenga un
efecto en la
organizacion o
en las personas
asociadas con
la organizacion.

Medio
(4.0-6.9)
La asignacion : .
9 La asignacion | La asignacion
de este valor
L de este valor de este valor aS|gnaC|on
indicaquees | . . o
indica que es | indica que es | de este valor
probable que o
probable que probable que |indica que se
solo tenga un .
tenga un efecto | tenga un efecto tiene un
efecto adverso
o adverso grave adverso efecto
limitado en la g e
T en la catastrofico en | catastrofico
organizacion o . s
en las organizacion o | la organizacion enla
en las o enlas organizacion
personas ersonas ersonas o en las
asociadas con be pe
la asociadas con | asociadas con personas
R la organizacion | la organizacion. | asociadas
organizacion.

Fuente: Elaboracion propia

Tabla 13 - Matriz de criterios de amenazas

Criterios de
amenazas

La asignacion
de este valor
indica que la
amenaza es
minimay se

toman acciones
para mejorar la
seguridad.

La asignacion de

este valor indica

la amenaza es
aceptable y para

reducir los grav
peligros se

implementan
mejoras de
seguridad y
mitigacion.

Medio
(2]

La asignacion de
este valor indica
gue la amenaza es
probable de
realizar acciones
perjudiciales al
sitio web y se
debe realizar
planes para
reducirlos y mitigar
peligros.

que

es

La asignacion de
este valor indica
gue la amenaza
es inaceptable y
se implementan
medidas de
seguridad para
mitigar y/o reducir
el peligro de
riesgo.

Fuente: Elaboracion propia




Tabla 14 - Matriz de criterios de riesgos

Criterios de
riesgos

Medio
[2]
La asignacion de . L
. - o La asignacion
La asignacion | este valor indica de este valor
de este valor | que el riesgo es o
o indica que el
indica que el | aceptable y para HESUO 65
riesgo es reducir los graves g
g . aceptable y se
minimo y se peligros se debe realizar
toman acciones implementan planes para
para mejorar la mejoras de reducirlos
seguridad. seguridad y o Sy
2 mitigar peligros.
mitigacion.

La asignacion de
este valor indica
que es el riesgo
es inaceptable y
se implementan
medidas de
seguridad para
mitigar y/o reducir
el peligro de
riesgo.

Fuente: Elaboracion propia

llustracion 8 - Recolecciéon de informacion

Google

related:matizados jats > Q;

Ferreterias y Acabados: Matizados De Pinturas Y Ferreteria En General Jats Eirl. ubicado en
Piura - Piura - Piura - incluye comentarios, teléfonos, quejas, ...
Falta(n): retated: | Debe incluir lo siguiente: related:

https://www.importgenius.com » peru ~ Traducir esta pagina

Distribuidora & Matizados De Pinturas Seta Jats Sociedad Anonima
<

Get a complete importer history - Total Shipments - Top Trading Partners - Top Origins - Total
Shipments - Total Importers - Total Suppliers - Related companies to ...

https://compuempresa.com » Empresas ~

MATIZADOS DE PINTURAS Y FERRETERIA EN GENERAL ... @
MATIZADOS DE PINTURAS Y FERRETERIA EN GENERAL JATS EMPRESA INDIVIDUAL DE
RESPONSABILIDAD LIMITADA empresa localizada en PIURA / PIURA / PIURA, ...

Falta(n): related: | Debe incluir lo siguiente: related:

https://www.tuugo.pe » ... > Ferreteria ~

Matizados De Pinturas Y Ferreteria En General Jats Empresa | @

Matizados De Pinturas Y Ferreteria En General Jats Empresa | ¥ Jr. BLAZ DE ATIENZA
TIENDA 7C, Piura,_ 73313193 ¥ Bombas y equipos de bombeo, Ferreterias, ...

Fuente: Buscador Google




llustraciéon 9 - Recoleccién de informacion

GO gle site:jats.webnode.pe X

(=

https://jats.webnode.pe ¥

jats @
Normas de Bioseguridad COVID-19.
Visitaste esta pagina el 14/05/22.

https://jats.webnode.pe » contacto ¥

Contacto :: jats @

JR. BLAZ DE ATIENZA - TIENDA NRO. 7C MDO. COMERCIAL CLARKE (FRENTE A SECCION
FERRETEROS) PIURA - PIURA - PIURA.
Visitaste esta pagina el 12/05/22.

https://jats.webnode.pe » duralatexcpp

duralatex cpp - grupo jats @

Lavable: 100% resina acrilica, que confiere una excelente lavabilidad. Usos: Superficies de
concreto en interiares y exteriores; Tiempo de secado: Al tacto: 30 ...

https://jats.webnode.pe » templepatocpp ¥
temple pato cpp - jats @

Anfadir a la cesta Afadido a la cesta Agotado. Direccion. JR. BLAZ DE ATIENZA - TIENDA NRO.
7C MDO. COMERCIAL CLARKE (FRENTE A SECCION FERRETEROS) PIURA ...

Fuente: Buscador Google

llustracion 10 - Identificacion de vulnerabilidades

& MyScans Hosts 1 Vulnerabilities 11 Notes 1 VPRTop Threats @  History |1
@ Pracica nessus
Filter =
& AllScans
@i Trash Sev Name Family
2 HTTP (Multiple Issues) Web Servers
Q Policies
Nessus SYN scanner Port scanners
@ Plugin Rules
Comman Platform Enumeration (CPE) General
% Community Device Type General
§ Research
SR Hos! Fully Qualified Domain Name (FQDN) Resolution General
Plugin Release Notes (| uly st ‘ jiFissslui "
Nessus Scan Information Settings
nginx HTTP Server Detection Web Servers
OS Identification General
Tenable News
INFO Service Detection Service detection
CVE-2022.1388: =
Authentication Bypass
in F5 BIGIP BEER  Traceroute Information General
Read More INFO Web Server robots.txt Information Disclosure Web Servers

Fuente: Nessus



llustracién 11 - Escaneo con Nikto

PS> ejvy@kali: fhome/ejvy

Archivo Acciones Editar Vista Ayuda

/home/ejvy

/home/ejvy

Target Hostna
Target Por

SSL Info: bnode.pe

ECDHE-RSA-AES128-GCM-SHA256
's Encryp

nginx

X-XSS-Protection header is not defined. This header

t to protect against some forms of XSS

site uses SSL and the Strict-Transport-Security HTTP header is not defi

L and Expect-CT header is not pr nt.

can hint to the use

-Type-Options header is not set. This could allow the

the content of the site in a different fashion

Fuente: Terminal Kali Lunux

to the MIME type

llustracion 12 - Escaneo con Nessus en el Pre-Test sitio web Jats

Prueba 6
PR « Back 0 Practica nessus
O ko Hosts Vulnerabilties 11 Notes 1 fstory
-
o Fiter ~
sev Name:
O Folices
HTTR (hbuliple lssues)
B PluginFules
R Mesous SYN scanne
& Community MG Covon Pisiorm Enumeraiion (CPE)
@ Research
Dovice Typa
B Plugin Asioaso Notes L
[N st Fuly Quaified Domain Nams (FODK) Rescluton
BEEER Vesous Scan Inormztian
BN roiv HTTP Server Detection
Ming e
s MR s Docton
How Security
Leaders.. Trageraute Information
Read Yors
Wab Serve robots tx Iformation Disclosure

Family

Web Servers

Port scanners

Web Servers

Fuente: Nessus

Conligure

Audit Trail Launch = Reporl v  Export =
Sean Details
Policy Basic Network Scan
Status:

Start

End

Elspsed:

Vulnerabilities.
* cooca
High

Medium

. e




[lustraciéon 13 - Escaneo con Nessus en el Post-Test Jats

Prueba 16 - Jals

Configure Auit rail Launch = Foport ~  Expot =
« Back o My Scans

-V
@ Pracica nessus -
= Hosis 1 Vuinerabilities 4|  Motes VPR Top Threats History
W AlScans
B s Fitsr «
Sov Name Family Count Scan Details
O Foices
BEERR Vecsus SYN scanner Port scannars 2
@ Plugin Rulss
IR ot Fuly Gualfed Domain Name (FQDN) Rissoluton 1
Local Scanne
& Community BEER ossus Scan inormation 1 Today at 12:10 PM
A — Today &t 12:16 PM
Qpan Part Re-chack Goneral 1 Elapsed: 6 minuies
Plugin Asisase Notes o
Vulnerabilties
. comeal
Hu
e
» Lo

Tenable lo Achisves
StateRAMP
Authorization as Par...

Fuente: Nessus

llustracion 14 - Creacién del archivo example.conf

Actividades Terminal v 24dejun 19:58 @
*, root@jordan-VirtualBox: /etc/nginx/sites-enabled Q

export [-fn] [nombre[=valor] . 6 typeset [-aAfFgilnrtux] [-p] nombre>
- false ulimit [-SHabcdefiklmnpqrstuvxPT] [>

fc [-e nombre_e] [-lnr] [primero] [G> umask [-p] [-S] [modo]

. fg [1d_trabajo] unalias [-a] nombre [nombre .
for NOMBRE [in PALABRAS ... ] ; do 0> unset [-f] [-v] [-n] [nombre
for (( expl; exp2; exp3 )); do ORDEN> until ORDENES; do ORDENES; done
function nombre { ORDENES ; } o nomb> variables - Nombres y significados >
getopts cadena_opciones nombre [arg> wait [-fn] [id ...]
hash [-1r] [-p ruta] [-dt] [nombre .> while ORDENES; do ORDENES; done
help [-dms] [patrén ...] { ORDENES ; }
root@jordan-VirtualBox:/etc/nginx/sites-enabled# ls

root@jordan-virtualBox: /etc/nginx/sites-enabled# cat > example.conf
e

root@jordan-virtualBox:/etc/nginx/sites-enabled# 1ls

example.conf
root@jordan-virtualBox: /etc/nginx/sites-enabled# cat examplo.conf
cat: examplo.conf: No existe el archivo o el directorio
root@jordan-vVirtualBox: /etc/nginx/sites-enabled# cat example.conf
root@jordan-VirtualBox:/etc/nginx/sites-enabled# ls

example.conf
root@jordan-VirtualBox: /etc/nginx/sites-enabled# rm example.conf
root@jordan-VirtualBox:/etc/nginx/sites-enabled# ls

root@jordan-vVirtualBox: /etc/nginx/sites-enabled# cat example.conf

cat: example.conf: No existe el archivo o el directorio

root@jordan-virtualBox: /etc/nginx/sites-enabled# cat > example.conf

add_header Strict-Transport-Security 'max-age=31536000; incluir subdominios; prI

Fuente: Terminal Ubuntu



llustracion 15 - Archivo de configuracion nginx.conf

Actividades () Terminal » 24dejun 18:14

Mm root@jordan-VirtualBox: /etc/nginx/sites-enabled Q

root@jordan-VvirtualBox: /home/jordan# systemctl status nginx
nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/lib/systemd/system/nginx.service; enabled; vendor preset!
Active: since Fri 2022-06-24 17:53:54 -05; 7min ago
Docs: man:nginx(8)
Main PID: 2139 (nginx)
Tasks: 2 (limit: 1087)
Memory: 3.8M
CGroup: /system.slice/nginx.service
2139 nginx: master process /usr/sbin/nginx -g daemon on; master!
2140 nginx: worker process

jun 24 17:53:54 jordan-VirtualBox systemd[1]: Starting A high performance web ¥
jun 24 17:53:54 jordan-VirtualBox systemd[1]: Started A high performance web sg

root@jordan rtualBox:/home/jordan# cd /etc/n
root@jordan-virtualBox:/etc/nginx# 1s

koi-win nginx.conf
fastcgi.conf mime.types proxy_params
fastcgi_params scgi_params uwsgi_params
koi-utf win-utf
root@jordan-VirtualBox: /etc/nginx# cd sities-available/
bash: cd: sities-available/: No existe el archivo o el directorio
root@jordan-VirtualBox: /etc/nginx# cd sites-available/
root@jordan-VirtualBox: /etc/nginx/sites-available# 1s
default
root@jordan-VirtualBox: /etc/nginx/sites-available# cd ..
root@jordan-VirtualBox: /etc/nginx# cd ..
root@jordan-VirtualBox: /etc# 1ls

Fuente: Terminal Ubuntu

llustracion 16 - Archivo nginx.conf

Actividades ] Terminal ~ 24dejun 20:09

*’ M root@jordan-VirtualBox: /etc/nginx

root@jordan-virtualBox:/etc/nginx# cat nginx.conf
user www-data;
orker_processes auto;
pid /run/nginx.pid;
include /etc/nginx/modules-enabled/*.conf;

events {
worker_connections 768;
# multi_accept on;

##
# Basic Settings
##

sendfile on;

tcp_nopush on;
tcp_nodelay on;
keepalive_timeout 65;
types_hash_max_size 2048;
# server_tokens off;

# server_names_hash_bucket_size 64;
# server_name_in_redirect off;

include /etc/nginx/mime.types;
default_type application/octet-stream;

Fuente: Terminal Ubuntu



llustracion 17 - Editando el archivo nginx.conf

Actividades (=) Terminal 24dejun 20:20 ®

* M root@jordan-VirtualBox: /etc/nginx

GNU nano 4.8 nginx.conf Modificado
y user www-data;
worker_processes auto;
. pid /run/nginx.pid;
include /etc/nginx/modules-enabled/*.conf;

events {
worker_connections 768;

}

]
add_header X-XSS-Protection "1; modo=bloquear";

sendfile on;

tcp_nopush on;
tcp_nodelay on;
keepalive_timeout 65;
types_hash_max_size 2048;

Ver ayuda Guardar Buscar Cortar Texto Justificar
R salir W Leer fich. [\ Reemplazar @V Pegar @l Ortografia
Fuente: Terminal Ubuntu

llustracion 18 - Evidencia SSL en el sitio web

webnode 2 Productos () Péaginas Configuracién Publicar

GRUPO JATS Inicio  Tiendo Online  Sobre nosotros  Contacto  Comprobante Electronico

jANIMATE A PINTAR!
MATIZADOS JATS

Lo

Fuente: Sitio web Jats

llustraciéon 19 - Datos de acceso

DATOS DE ACCESO

E-mail Cambiar

matizadosjats@gmail.com

Contrasena Cambiar

Fuente: Sitio web Jats



llustracion 20 - Instrumento validado por el primer experto

UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE VALIDACION
Yo. Winner Agurto Marchin. con DNI N.° 40673760 Magister en “Ingenseria en
Analsis de datos, mejora de procesos y toma de decissanes”, de profesion Ingensero de
sistemas  desempefiindome  actualmente como Docente de Metodologia de |
Investigacidn y Cultura estadistica en ka Universidad César Vallejo de Piur.
Por medio de ka presente hago constar que he revisado con fines de Validacion de la
Ficha de observacidn.
Luego de hacer las observaciomes pertinentes, puedo formular las siguicntes
apreciaciones.

Vulnerahilidades.
’Mu ¥ AICnaAZas.

1.Claridad

2.0btividad

3. Accalidad

4.0rganeacin

S.Suficenca

6. Inmencionalidad

7.Consiitencia

8. Coherendia

MUY BULND
3
X
X
X
X
X
X
X
X

9. Manosclogia

En sefal de conformidad firmo la nte en la ciudad de Piura a Jos 21 dias del mes de
noviembre del Dos mil veinte y IT":: i

\___\\
\-)\
Mg. Ing. : Winner Agfifio Mtirchin

DN1 - 06737600
Especalidad : Anal®isde datos
E-mail : wagurto

Fuente: Ficha de validacién UCV



llustracion 21 - Instrumento validado por segundo experto

UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE VALIDACION

Yo, Manuel Jesus Sernaque Ramos, con DNIN.° 76732588, de profesion Ingeniero de

sistemas desempefiandome actualmente como Analista de TI del Colegio de Notarios de
Piura y Tumbes,

Por medio de la presente hago constar que he revisado con fines de Validacion de la Ficha
de observacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones,

:;:sln:::b:l:::::;s' DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE
1.Claridad X

2.0bjetividad ~

S.Aclunlldadr . ;&

T()rg;nluclén Dal

S.Suficlencla B S
Pre—— N

7.Consistencia b

B.Coherencia 7 )K

s.h;etodologh X

En sefial de conformidad firmo la presente en la ciudad de Piura a los 04 dias del mes de
Diciembre del Dos mil veinte y uno.

Ing. : Manuel Jesus Sernaque Ramos
DNI : 76732588

Especialidad : Analista de T1I

E-mail s

Fuente: Ficha de validaciéon UCV



llustracion 22 - Instrumento validado por el tercer experto

El UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE VALIDACION

Yo, Eduardo Raul Perez Zamora con DNI N° 17639065, de profesion Ingeniero en
Computacidn e Informadtica y docente en la Universidad César Vallejo de Piura.

Por medio de la presente hago constar que he revisado con fines de Validacion de la
Ficha de observacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes
apreciaciones.

VULNERABILIDADE
RIESGOS Y | DEFICIENTE | ACEPTABLE | BUENO MUY BUEND | EXCELENTE

AMENAZAS

1.Claridad

X

2 Objetividad

3. Actualidad

4 Organizacion

5.5uficiencia

6.Intencionalidad

7.Consistencia

B.Coherencia

5 x
9 Metodologia

En sefial de conformidad firmo la presente en la ciudad de Piura a los 24 dias del mes de
junic del Dos mil veintidos.

Mg. Ing. : PEREZ ZAMORA EDUARDO RAUL

DNI 1 17639065

Especialidad : INGENIERO EN COMPUTACION E INFORMATICA
E-mail : eduardo perez@pucp.pe

A
Rag. CFF N* 212394

Fuente: Ficha de validacién UCV



llustracion 23 - Solicitud para recoleccion de datos

SOLICITAMOS: Permiso para la recoleccion de datos

KARINA SENA SEMINARIO
Gerente de la empresa matizados JATS EIRL

Nosotros, Grace Beatriz Ipanaque Silva identificada con DNI N° 72676701 con domicilio
en Av. Progreso 2015 = Campo Polo - Castilla y Eduardo Jordan Valverde Yovera
identificado con DNI N* 47506765 con domicilio en Av. San Pablo Mz. A Lt: 13. A.H. Juan
nos presentamos ante usted

Velasco Alvarado Nuevo Catacaos - Catacaos,

respetuosamente y exponemos:

Que siendo estudiantes del décimo ciclo de la escuela profesional de Ingenieria
de Sistemas de la Universidad Cesar Vallejo, solicitamos ante usted nos conceda el
permiso para la recoleccion de datos para nuestro proyecto de investigacion titulado
“Aplicacion de herramientas de hacking ético para reducir el grado de vulnerabilidad en
los sistemas web informaticos de las pymes de Piura” ya que esto es necesario para la

presentacion del informe final.
Por lo expuesto:
Ruego a usted acceder nuestra peticion

En Piura a los 21 dias del mes de abril del 2022

FIRMA DEL INVESTIGADOR
Eduardo Jordan Valverde
Yovera

FIRMA DEL INVESTIGADOR
Grace Beatriz Ipanaque
Silva

FIRMA DEL GERENTE
Karina Sena Seminario

DNI: 47506765

DNI: 72676701

DNI: Y/0de4§ =

Fuente: Elaboracién propia



llustracion 24 - Carta de aceptacién para la recoleccion de informacién

matiza®

Matizados De Pinturas y Ferreteria En General *“JATS” E.LR.L

v

Ir. Blas de Atienza 7-C. Mercado Modelo de Piura
Ruc : 20525323961

Email : pinturas_jats@hotmail.com

AUTORIZACION PARA EL RECQJO DE INFORMACION

Piura, 21 de Abril del 2022

Quien suscribe

Sefiora. Elsy Karina Sena Seminario

AUTORIZA: Permiso para recojo de informacion pertinente en funcidn del proyecto de Investigacion, denominado
“APLICACION DE HERRAMIENTAS DE HACKING ETICO PARA REDUCIR EL GRADO DE VULMERABILDAD EMN LOS
SISTEMAS WEB INFORMATIVIOS DE LAS PYMES DE PIURA, EN UNA EMPRESA DE COMERCIALIZADORA DE PINTURAS Y
FERRETERIA EN GENERAL.

Por la presente, el que suscribe, Sefiora Elsy Karina Sena Seminario. Representante legal de la empresa MATIZADOS DE
PINTURAS ¥ FERRETERIA EN GEMERAL E.ILR.L. AUTORIZO a los Alumnos : Grace Beatriz Ipanague Silva, identificada con
DMI Me 72676701 y Eduardo Jordan Valverde Yovera, identificado con DNI N2 47506765, ambaos estudiantes del décimo
ciclo de la escuela profesional de Ingenieria de Sistemas de la Universidad CESAR VALLEIO, y autores del trabajo de
investigacicn denominado “APLICACION DE HERRAMIENTAS DE HACKING ETICO PARA REDUCIR EL GRADO DE
VULNERABILIDAD EN LOS SISTEMAS WEB INFORMATIVOS DE LAS PYMES DE PIURA.” al uso de dicha informacion gue
conforma el expediente técnico, asi como hojas de memorias, calculos entre otros como planos para efectos
exclusivamente académicos de la elaboracidn de tesis enunciada lineas arriba de quien solicita se garantice la absoluta

confidencialidad de la informacion solicitada.

Atentamente

Karina Sena Seminario

Representante Legal Empresa Matizados de Pinturas y Ferreteria General Jats EIRL

RUC 20525323961

Fuente: Matizados Jats



