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Resumen

La investigacion tuvo como principal objetivo establecer la influencia del uso de las
TIC’s en la comision del delito de estafa en el Distrito Judicial de Tacna, afio 2021.
La metodologia que se empleo fue hipotética-dedutivo, cuantitativo, aplicada y no
experimental, a través de la aplicacion de cuestionarios a una muestra de 213
profesionales de derecho penal de la ciudad de Tacna. Se determind que el nivel
de la variable uso de las TIC’s es medio con 59.62% y la variable estafa cuenta con
un nivel medio con 76.53%. Concluyendo que el uso inapropiado de las TIC’s no
influye de forma significativa en la comision de la estafa en el Distrito Judicial de
Tacna (p=0.507; r=-0.046), a diferencia de las dimensiones uso de recursos
(p=0.007; r=0.183) y uso de herramientas (p=0.007; r=-0.185) influyen en la

comision de estafa.

Palabras clave: TIC’s, estafa, recursos, herramientas.
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Abstract

The main objective of the research was to establish the influence of the use of ICTs
in the commission of the crime of fraud in the Judicial District of Tacna, year 2021.
The methodology used was hypothetical-deductive, quantitative, applied and not
experimental, through of the application of questionnaires to a sample of 213
criminal law professionals from the city of Tacna. It was determined that the level of
the variable use of ICTs is medium with 59.62% and the variable fraud has a medium
level with 76.53%. Concluding that the inappropriate use of ICTs does not
significantly influence the commission of fraud in the Judicial District of Tacna
(p=0.507; r=-0.046), unlike the resource use dimensions (p=0.007; r =0.183) and
use of tools (p=0.007; r=-0.185) influence the commission of fraud.

Keywords: ICTs, fraud, resources, tools.
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l. INTRODUCCION

A nivel internacional, Espafa se encuentra catalogada como la cabeza mundial en
lo que respecta a trampas, timos y estafas online, de acuerdo al estudio de indice
de Civismo Online de Microsoft, ubicandose 13 tantos por arriba del promedio
mundial al tratarse de estafas, engafios y timos en internet, representado por un
44%, como parte de esta categoria se encuentran inmersos las estafas de phishing,
correos electronicos maliciosos, entre otros (Microsoft Prensa, 2021).

En el ambito nacional, sélo durante el aino 2020, cada mes se registraron cerca de
300 denuncias por delitos de caracter informatico, llegando a un total aproximado
de 4,162 denuncias investigadas a cargo de la Policia Nacional del Peru, este
numero de denuncias represento un incremento de 39.78% referente al ano
anterior, siendo los meses de setiembre y diciembre aquellos en los que sepresentd
con mayor frecuencia. De la totalidad de denuncias registradas, el 0.84 fueron
catalogados como delitos informaticos, un 0.10 por otras violaciones cometidas a
través del uso de las TIC’s, ademas de pornografia infantil, representado por el 6%
(Pichihua, 2021).

Respecto a los delitos informaticos, el fraude registré un total de 2615 acusaciones,
debido primariamente a cesiones electrénicas o de capitales no acreditados, esto
a través de técnicas de phishing mediante paginas falas de entidades financieras.
Ademas, en la unidad Divindat también se tiene constancia de 572 acusaciones por
substitucion de identidad y 177 por ingreso no licito a sistemas informatizados,
sumado a estos 470 asuntos por terceras violaciones con el uso de TIC’s y otros
201 por pornografia infantil (Actualidad Penal, 2021).

El crecimiento registrado en estos actuales anos es sustancial, tomando en
consideracion el periodo entre 2013 a setiembre del 2020, de acuerdo a la Divisién
de Investigacion de Delitos de Alta Tecnologia de la Policia Nacional del Peru, se
registraron 12169 violaciones vinculados a la Ley 30096, de los cuales el 0.78 son
a causa de fraudes informaticos, 13% por suplantaciones de identidad y 6% por
violaciones a los datos y sistemas (OFAEC, 2020).

El registro de los delitos ha sufrido un crecimiento exponencial en los ultimos afios,
de los cuales solo el ano 2020 representa un crecimiento del 134% comparado al

afno 2017. De la totalidad de denuncias, el 70 por ciento de los requerimientos se



realizaron desde las fiscalias comunes y el 30 por ciento desde fiscalias
especializadas (OFAEC, 2020).

Lamentablemente debido al aislamiento provocado por la pandemia COVID-19, el
numero de delitos informaticos crecid desmesuradamente, siendo el phishing la
mas practicada por los delincuentes informaticos. Durante el aio 2020 se logré
evidencia un incremento de cerca del 50% respecto a anos anteriores. De acuerdo
a ESET Peru, uno de cada 100 individuos con edad mayor a 15 afos es estafado
en diferentes modalidades, a tal punto que el Peru cuenta con el 35.7% de
incidencias en Latinoamérica (Morales, 2021).

Esta situacidn es preocupante, puesto que segun la informacién proporcionada por
la empresa Supra Networks los ciberataques se incrementarian en un 25% durante
el presente afno a nivel latinoamericano, siendo las principales modalidades los
ataques de rasomware, phising y el cryptojaking que tienen cada vez mas
perjudicados en diferentes naciones. El 0.251 de ataques de ransonware
registrados durante el 2017 fueron realizados en territorio nacional, siendo a la son
los mas elevados a nivel regional, lo mas alarmante es que Peru se encuentra
posicionado en 3er lugar en Latinoamerica respecto a la preparacién en temas de
ciberseguridad y el puesto numero 55 a nivel internacional (Andina, 2018).

A nivel local, segun el Ministerio Publico, durante el aino 2019 el Distrito Fiscal de
Tacna registré un total de 50 casos de estafa y s6lo 15 hasta julio del 2020,
representando cerca del 0.46% del total de casos registrados a nivel nacional en
todas las Fiscalias Penales Comunes y Fiscalia Mixtas entre el periodo 2013 al
2020.

A pesar que la cantidad de delitos informaticos en la ciudad de Tacna es infima en
comparacién a ciudades como Lima, Arequipa y La Libertad, no deja de ser
alarmante el incremento de estas cifras, tanto a nivel nacional como local,
generalmente provocados por la falta de discernimiento por parte de los
consumidores de las tecnologias de informacion sobre el uso adecuado del mismo,
bajo condiciones de seguridad, sin vulnerar su informacién privada.

En vista de la problematica existente en la actualidad, se plante6 formular el
problema general ;De qué manera el uso de las TIC’s influye en la comision del
delito de estafa en el Distrito Judicial de Tacna, afio 20217, ademas de las

problemas especificos: ;De qué manera el uso de los recursos influye en la



comision del delito de estafa en el Distrito Judicial de Tacna, afio 20217 y ¢ De qué
manera el uso de las herramientas influye en la comision del delito de estafa en el
Distrito Judicial de Tacna, afio 20217

Tedricamente se justifica, debido con el apoyo de la revisidon de bibliografica y
normativa, asi como las opiniones de especialistas se lograra ampliar el
conocimiento sobre un tema relativamente nuevo, informacidn que sera de
relevancia para la realizacién de posteriores investigaciones.

Metodoldgicamente se recurrira al uso de métodos cientificos, estadisticos, que
seran validados por expertos en la materia, para analizar el grado de influencia del
uso de las TIC’s en la comisidn del delito de estafa en el Distrito Judicial de Tacna,
aspecto que servira como propuesta de conocimiento al sistema de administracion
de justicia de los diferentes juzgados a nivel nacional.

Se justifica de forma practica por la necesidad existente de mejorar los niveles de
conocimiento entorno a los delitos informaticos, asi como reducir progresivamente
este tipo de delitos y que se le pueda aplicar un mejor tratamiento, al poseer leyes
mas claras y precisas que ayudaran a la reduccion y procesamiento de este tipo de
delitos.

Socialmente se justifica porque los elementos de la sociedad requieren estar
involucrados en temas concernientes a los delitos por medios informaticos, ademas
de estamentos policiales, entidades judiciales y Ministerio Publico, siendo esta la
finalidad primordial del estudio.

Se considerd formular como objetivo general: Determinar la influencia del uso de
las TIC’s en la comision del delito de estafa en el Distrito Judicial de Tacna, aho
2021. De los cuales se formularon dos objetivos especificos: OE1. Identificar la
influencia del uso de los recursos en la comision del delito de estafa en el Distrito
Judicial de Tacna, ano 2021. OE2. ldentificar la influencia del uso de las
herramientas en la comision del delito de estafa en el Distrito Judicial de Tacna, afno
2021.

La hipétesis planteada fue: El uso de las TIC’s influye de manera significativa en la

comision del delito de estafa en el Distrito Judicial de Tacna, afio 2021.



Il. MARCO TEORICO

Luego de realizada la descripcion de la realidad problematica en torno al tema de
investigacion, mediante la revision bibliografica se hallaron antecedentes con
variables similares en el ambito internacional se hallaron estudios realizados por
Ezequiel (2020) a través de un estudio cualitativo realiza una comparacion del
derecho entorno a los delitos informaticos, exponiendo los tipos penales mas
importantes de la legislacion italiana. Se concluyé que los objetivos del derecho
comparado es la de cotejar legislaciones enteras, cuerpos normativos y problemas
especificos que se registran en diferentes paises y la respuesta que los
ordenamientos juridicos dan a ellos; dentro de la orbita procesal en el derecho
italiano, se observa la proliferacion de delitos dependientes de accién privada en
detrimento de la procedencia de oficio, ademas se han instaurado sanciones que
exceden la pena de reclusion, llegando inclusive a la confiscacién de bienes para
este tipo de delitos. Por tanto a pesar que las respuesta del derecho penal
dependen del éxito de las investigaciones de los hechos delictivos, es importante
una legislacién que prevea las conductas especificas.

Saltos, Robalino y Pazmifio (2021) a través de la revisibn de documentos y
bibliografia se instituyo que los delitos a través de medios informaticos son aquellos
que presentaron mayores niveles de crecimiento durante los ultimos afos en
Sudamérica, proyectando inclusive un crecimiento exponencial, por ello a través de
un mapeo conceptual y analisis juridico se busca establecer una herramienta para
la comprension del ciberdelito, concluyendo que de forma empirica se evidencia que
los avances propios de la Tl conllevan el incremento de los delitos, siendo
importante mejores analisis juridicos sobre su tipificacion.

Elizalde, Flores y Castro (2021) a través de un estudio cualitativo dogmatico,
investiga y analiza los delitos cibernéticos vigentes en los paises mencionados,
estableciendo que presentan diversas similitudes y avances considerables en la
tipificacion de estos delitos, tomando como medida los compromisos vistos por el
Convenio de Budapest sobre la delincuencia informatica, siendo Chile y México
principalmente los que han realizado adecuaciones referentes a sus marcos
constitucionales y legales.

Mayer y Oliver (2020) a través de un estudio cualitativo bibliografico se realiza una
analisis del delito de fraude informatico, estableciendo que con la creciente



demanda de las operaciones informaticas, que a pesar del interés tedrico que
genera y la importancia practica del delito, aun no existe una herramienta que
permite tipificar oportunamente este conducta delictiva. Mediante la delimitacion de
dicho ilicito y otros comportamientos, en diversas circunstancias son incluidas como
parte de la nocidn de fraudes informaticos acciones que corresponden a etapas de
la ejecucion imperfecta e inclusive a actos preparatorios. Se llegd a la conclusion
gue es necesario la regulacién de dicho delito en base a tres requisitos: verificacidon
de la conducta, consecuencias de perjuicio patrimonial ajeno e intencion de animos
de lucro.

Jaramillo (2019) a través de un estudio bibliografico - dogmatico, establece que es
necesario una legislacion que adecue a las nuevas tendencias delictivas con el uso
de las TIC’s, ademas de que los actores judiciales reciban capacitaciones acordes
para enfrentar los delitos de este tipo y las situaciones que conllevan. Los crimenes
cibernéticos estan principalmente motivados por temas financieros, contenidos
informaticos, actos que vulneran la privacidad, integridad y accesibilidad de los
sistemas informaticos. Por tanto es de vital importancia la presencia de una perito
informatico, el cual debe regir su accionar con buenas practicas entorno a la
materia, debido a que la aportacion de una prueba digital es cada vez mas habitual
en los juicios

En el ambito nacional, Huayre (2021) a través de un estudio cualitativo,
correlacional y descriptivo examino el impacto social sobre las politicas criminales
en los delitos de estafas, de acuerdo a las actuales propensiones de las
comunicaciones y el uso de internet, concluyendo que en un mundo globalizado las
labores diarias cada vez se encuentran mas digitalizadas, denotando preocupacion
por su seguridad personal y patrimonial por la tendencia en crecimiento de los
ataques de delincuentes en diversas modalidades; ademas una de las dificultades
es poseer la definicion adecuada de cibercrimen y ciberdelito, debido a que no se
poseen mayores datos estadisticos sobre dichos delitos; los ciberdelitos no estan
definidos en el derecho internacional, provocando incertidumbre jurisdiccional, por
ello se sugiere que los paises lleguen a un consentimiento para su lucha.

Custodio (2021) a través de un estudio cuantitativo y descriptivo, determina las
modalidades delictivas en los delitos de fraude informatico reguladas por el articulo
8 de la ley N° 30096. Se instituye que a partir de la nueva coyuntura internacional,



los ciberdelincuentes adoptaron nuevas modalidades delictivas para captar a sus
potenciales victimas con la finalidad de perjudicarlos econdmicamente, entre los
que se encuentran la obstaculizacion ilegitima de sistemas informaticos, uso
malicioso de softwares, hurto de datos, suplantaciones de paginas web, ademas de
la transferencia no consentida de dinero; por tanto se determinar que es necesario
la incorporacion de las actuales modalidades en el la Ley de delitos informaticos,
debido a que solo amparan ciertas circunstancias delictivas y no todas aquellas
situaciones que se estan evidenciando actualmente.

Leyva (2021) a través de un estudio dogmatico doctrinario, establecio la realidad a
nivel juridico, acorde a las politicas preventivas, protectoras y garantistas
establecidas en la Constitucion, concluyendo que es necesario la profundizacion
exhaustiva del estudio de la dogma y reorientar a partir de una perspectiva
constitucional que se encuentre basado en los mas actuales principios penales
enfocados al amparo de los individuos, con la finalidad de guiar las actividades que
desarrollan los legisladores, docentes de aulas y los jueces mediante la
interpretacién; esto debido principalmente al creciente clima social y de inseguridad,
y que actualmente no se dispone de una criminalizacion de las conductas a través
de medios informaticos.

Vinelli (2021) a través de un estudio cualitativo dogmatico, establece que durante
los ultimos se ha visto una creciente demanda en la operaciones comerciales
virtuales, denotando una clara transformacién socioeconémica, generando consigo
un nuevo modelo de adquisicion, asi como innumerables dificultades, legisladas
adecuadamente mediante la Ley 30096 y su modificatoria Ley 30171. A través del
analisis se concluye que los presupuestos especiales de los delitos informaticos
permite establecer una relacion directa con la criminalidad econémica, que no
unicamente esta circunscrito en delitos patrimoniales, sino engloba tipos penales
que repercuten en el sistema informatico y por consiguiente en el sistema
econdmico, para combatir esta problematica se requiere la convocatoria de diversos
Estados para suscribir nuevos convenios internacionales que contengan nuevas
herramientas.

Mori (2019) a través de un estudio descriptivo explicativo analiza el uso ilicito de la
informatica para realizar delitos y violacion contra la intimidad, demostrando que la

labor que desarrollan los profesionales del derecho en el proceso de investigacion



y juzgamiento de los delitos por medios informaticos y la proteccion que se otorga
a la intimidad no poseen una adecuada formacion en el uso de las tecnologias, por
su parte los jueces y fiscales establecen que se transgreden las actuales
legislaciones, pero existe una falta de determinacion del tipo penal, lo cual se ve
reflejado en un inadecuado célculo del dafo y del monto de indemnizacion.
Concluyendo que a pesar de los desaciertos o inexactitudes de los operadores de
justicia, se busca la defensa de la intimidad, estableciendo que el desacierto de las
labores parte de la deontologia tecnoldgica propia de los operadores oprofesionales
del derecho.

Tenorio (2018) a través de un estudio cualitativo y descriptivo busca dar a reconocer
cuan importante es la adhesion del Estado al Convenio de Budapest, estableciendo
gue los delitos informaticos se encuentran en constante evolucidon a partir del uso
masificado de internet a inicios de la década de los 90, representado a través de
cuantiosas pérdidas econdmicas y dafos sociales, por ello las empresas realizan
inversiones en temas de ciberseguridad, reflejado en menores ingresos y
potenciales déficits proyectados; convirtiéndose no un problema exclusivo de un
solo pais, sino requiere de la cooperaciones internacional en materia juridica para
el planteamiento de lineamientos de accidn.

Las TIC se han convertido, con el transcurso del tiempo, en uno de los principales
cimientos de la sociedad actual, debido a que su uso recurrente se da en todos los
campos, por tanto es importante su aporte y presencia en sectores como finanzas,
educacion, administracion, entre otros, facilitando el acceso a grandes cantidades
de informacién (Arellano & Camara, 2017).

La introduccién de las TIC cambi6 la forma habitual de los sistemas de informacion
en todo el mundo, en lo que respecta a la manipulacién y acceso a fuentes de
informacién y medios de comunicacién, generando un gran revuelo en todos los
espacios de la sociedad (Caballero, 2017). Bello (2021) refiere que con la creacion
del internet en diversas aplicaciones durante 1969, se logro la construccion de una
gran red que permitié la mezcla de la comunicacién y el uso de las tecnologias, los
equipos de coémputo ya existian, pero eran de uso exclusivo Unicamente para
labores que faciliten las actividades de las personas. El uso de internet crecié de

forma exponencial a nivel mundial, logrando convertirse de una de las importantes



herramientas, dotadas de propiedades que permitieron el progreso de las
comunicaciones y los medios tecnoldgicos (Alarcon & Barrera, 2017).

Castro y Espinoza (2016) refieren que las TIC son el conjuntos de todos los avances
a nivel tecnolégicos que nos brinda las telecomunicaciones, la informatica y las
tecnologias audiovisuales, que trajeron consigo el desarrollo de los equipos
tecnoldgicos, internet, teléfonos, aplicaciones y realidad virtual, a través de estas
tecnologias se brindan informacién, herramientas para su procesamiento y los
canales o medios de comunicacion.

Existen concepciones de las TIC que difieren entre si, pero un de estas es la
planteada por el Programa de las Naciones Unidas para el Desarrollo, que refiere
que las TIC toma en consideracion dos grandes grupos, primero las tecnologias
para la comunicacion y segundo para la informacion. La primera esta compuesta
por medios como la television, radio y telefonia; en cambio en el segundo grupo se
encuentran los programas o aplicaciones informaticas de computacién (Osorio A.
2021).

Este segundo grupo forma parte de la apreciacion realizada por Marcano (2015),
quien define a las TIC’s como el conjunto de componentes tecnolégicos que pone
a disposicion la informatica para que sean aprovechados de manera optimas por
los seres humanos gracias a los medios de telecomunicacion, equipos electrénicos
y aplicaciones de computador.

Con el uso intensificado de las TIC's surgieron de forma progresiva los
denominados delitos informaticos, catalogado segun Villavicencio (2014) como las
actitudes que son orientadas a burlar los sistemas de seguridad, es decir, invadir
equipos de cémputo, direcciones de correo electronico o sistemas gestores de
bases de datos a través de la manipulacion de las claves de acceso; conductas que
solo pueden ser ejecutadas a partir del uso de tecnologias. En un sentido mas
amplio, comprende a todo el conjunto de direcciones en los que las TIC’s son los
principales objetivos, los medios de ejecucion, a pesar que logran afectar a
diferentes bienes juridicos; y que plantean problematicas de caracter criminolégico
y penal, originados a causa de las propias peculiaridades del medio de comision
(Rosso, 2022).

Davara (1993, citado en Vinelli, 2021) establece que los delitos informaticos son las
acciones que cumplen con determinadas caracteristicas que delimitan al concepto



de delito, que son llevadas a cabo mediante el uso de elementos informaticos o

vulnerando el derecho del titular del mismo, pudiendo este ser de hardware o

software. Morillas (2017) afade que existen tres posiciones para definir el delito

informatico:

Primera posicion: También definida como posicidon amplia, destacando que
la delincuencia informatica se encuentra compuesta por conductas no
contempladas en el derecho penal, cuyas caracteristicas principales se
basan en el uso de computadoras.

Segunda posicion: Denominada posicion intermedia, establece que son los
hechos en los cuales se recurre al uso de sistemas informaticos o parte del
mismo como instrumento u objeto del delito.

Tercera posicidn: Denominada concepcion restringida, manifiesta que el
delito informatico es una acto ilegal que necesita de conocimientos
avanzados sobre tecnologia informatica para su perpetracion, persecucion
e investigacion, de forma tal que el uso de los medios informaticos permite

caracterizar su accionar, proporcionandole una valoracion autonoma.

Igualmente Morillas (2017) plantea una serie de caracteristicas que se deberan de

tener en consideracidn para tipificar a los hechos delictivos como delitos

informaticos:

Son delitos que se cometen a distancia, sin necesidad de un contacto fisico
directo.

Se trata de tipologias criminales que pasan fronteras.

Se aprovecha del numero creciente de usuarios y la facilidad de acceso a
los medios tecnoldgicos para la alteracidon o destruccion de sistemas
informéaticos.

La falta de jerarquia en la red, dificultando la comprobacion de la
informacion que circula por dicho medio.

El anominato le facilita cubrir hechos y reducir el riesgo de ser descubierto.
Se necesitan conocimientos avanzados en informatica.

La indeterminacion de las victimas.

Uno de los tipos de delito informatico es la estafa, fenomeno delictivo que durante

esta ultima década ha tomado mayor relevancia en los campos de la criminalidad

informatica, siendo estas las bases de los delitos informaticos sobre las cuales gira



la ciberdelincuencia, ademas de estar integrada por los siguientes elementos:
manipulacion y engafo, transferencia de patrimonios no consentidos por los
titulares, animos de lucrar y perjuicios a terceros (Rocha, 2022).

El codigo penal castiga los delitos de estafa, el cual puede ser clasificado a través
de tres clases: ordinaria, tecnoldgica e informatica. En cuanto a la clase ordinaria
mediante el cual se desarrolla el desplazamiento econémico que perjudica a un
individuo, siendo esta la mas habitual; la estafa tecnoldgica es similar a la ordinaria
pero haciendo uso de medios tecnologicos o internet; y finalmente la estafa
informatica, realizado a través de la operacion de los sistemas informaticos con el
objetivo de sustraer o hacer disposicidén econémica (Abogados Gémez Rodriguez,
2020)

Mayer (2020) refiere que es sabido que la estafa cumple los requisitos para ser
denominado como un delito que requiere un engano, error, disponibilidad de
patrimonios y perjuicio del mismo, compendios que deben encontrarse vinculados
entre si en una consistente relacion de causalidad.

Aranguren (2022) sefiala que el delito de la estafa, es aquel en el cual con un
supuesto hombre, simulacion de la calidad, titulos adulterados, influencia mediante
mentiras, abusos de confianza, aparentando patrimonios, o valiéndose de artificios,
astucias o enganos busca procurar algun provecho ilicito en perjuicio de un tercero
vinculado. La estafa se establece como una manera de defraudacion, conductas
engafnosas, con animos de lucrar injustamente, propias o ajenas, que habiendo
establecido errores en una o varios individuos, los induce a la realizacién de actos
de disposicién, el cual como consecuencia tiene perjuicio sobre el patrimonio de
terceros (Vidal, 2022).

Segun Ruiz (2021) los elementos de los delitos de estafa deben de suceder de
forma consecutiva, en relacion de causalidad. El primer elemento que la compone
es el engano, seguido de la induccion al error, tercero el perjuicio de los patrimonios
y finalmente el aprovechamiento de bienes obtenidos indebidamente. Por tanto no
solo se requiere que se suscite un solo elemento, sino de todos ellos y de forma
consecutiva, empero, es importante precisar que el engaino es el principal elemento
para que pueda configurar el delito de la estafa.

En cuanto a los elementos que componen la estafa, es el engaio el que presente
mayores dificultades para su establecimiento, dado que en el doctrina y
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jurisprudencia se establece la necesidad de un engafno bastante, es decir, un
engano con la capacidad de producir errores, con las capacidades idéneas y
capaces para vencer las previsiones y el actuar de las victimas, por ello la palabra
de los estafadores no son suficientes para ser configurado como engafno, sino
resulta necesario actos materiales que acompanen las palabras que induzcan al
error en las victimas (Bajo, 2018).

El segundo elemento, la induccion al error, es considerada como una
representacion falsa que es presentada a las victimas, falsas apreciaciones de los
acontecimientos, falsos juicios de las cosas, falsas verdades, todo originado a
causa de los mecanismos usados por los delincuentes. Por esta razén se menciona
que el engano debe ser calificado como bastante, con la capacidad de superar las
capacidades de juicio de las victimas. Ademas, debe existir relaciones de
causalidad entre los mecanismos de fraudulencia y los errores, por tanto si los
errores no fueron generados por los mecanismos implementados por los
delincuentes, sino solo por la ignorancia o negligencias de las personas, no cabe
precisarlo como delito de estafa (Balmaceda, 2016).

El perjuicio del patrimonio, hace referencia al acto a través del cual las victimas son
desprendidas del dominio total o parcial de sus patrimonios y son desplazados y
entregados de forma voluntaria a los delincuentes, sin violencia 0 amenazas. Todo
esto se suscita como producto del engano y los errores provocados por los
estafadores. Es un de los principales elementos, debido a que si no existe
desprendimiento de patrimonio, a pesar la existencia de engafo y error, no se
estaria configurando la estafa (Righi, 2016).

Finalmente, el cuarto y ultimo componente es el provecho indebido para propios
intereses o de terceros, es decir que una vez recibidos los bienes por parte de las
victimas toma la decision de apropiarse de ellos o hacer uso de los mismo como si
fuese el duefio original, se denomina de esta manera porque es un acto que no le
corresponde de manera legitima al delincuente, dado que los bienes fueron
obtenidos a través de enganos, induccion a errores y perjuicios econémicos (Agudo,
Jaén, & Perrino, 2019).

Las TIC’s es uno de los términos con un concepto amplio y que evoluciona
constantemente, cubriendo cualquier producto que permita el almacenamiento,

recuperacion, manipulacion, transmisién o recepcion de informacion
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electronicamente en forma digital, tal es el caso de las computadoras de uso
personal, television digital, correo electronico, entre otros. Empero con su
crecimiento desmesurado, trajo consigo una serie de riesgos, siendo siete los
principales como el ciberbulying, groming, sexting, malnware, uso abusivo,
quebrantamiento de propiedades intelectuales y accesos a contenidos
inadecuados; asi también el delito de estafa mediante medios informaticos, a traveés
de la alteraciéon de PC’s, como la alteracion de datos de ingreso, alteracion de
software, alteracibn de datos de salida y fraudes efectuad por la alteracion

informatica.
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ll. METODOLOGIA
3.1. Tipo y disefio de investigacion

3.1.1. Tipo de investigacion

De acuerdo a la finalidad se considera de tipo aplicada, debido que a partir de la
recopilacion de informacidn y generacion de conocimiento se buscara dar solucién
a una determinada problematica (Hernandez, 2018).

Segun su enfoque es cuantitativa, esto gracias a que se realiza de manera
secuencial y se plantearon hipotesis que posteriormente fueron comprobados
estadisticamente (Carrasco, 2018).

De acuerdo a su nivel o profundidad se considera causal explicativa, dado que se
trata de explicar las causas por las cuales ocurren determinadas situaciones,
hechos o fenémenos.

3.1.2. Disefio

Disefio no experimental porque buscd determinar el nivel de relacién entre las
variables sin realizar la manipulaciéon deliberada de los datos recolectados y
empleados para el cumplimiento de los objetivos del estudio, siendo la investigacion
de corte transversal, porque la recoleccion de la data se realiz6 en una sola

instancia en el tiempo (Arias, Villasis, & Miranda, 2016).

3.1.3. Métodos

Técnico - instrumental, porque se emplearan programas de computaciéon para la
creacion de una base de datos, procesamiento, analisis y resultado de los datos
(Carrasco, 2018).

3.2. Variables y operacionalizacion

3.2.1. Variables

Variable independiente: Uso de las TIC’s

Son todos aquellos recursos y herramientas que son utilizados para los procesos
de gestion y distribucion de informacidn mediante el uso de equipos tecnoldgicos
tales como PC'’s, teléfonos, entre otros (Sabando, 2022).

Dimensiones:
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Uso inapropiado de recursos: Uso inapropiado de las TIC’s que
permiten almcenar, procesar y trasmitir informacion, que se
encuentran disponibles en internet gracias a portales con acceso para
todos los individuos.

Uso inapropiado de herramientas: Uso inapropiado de equipos y
dispositivos electronicos que permiten un facil acceso y el intercambio

de informacion.

Variable dependiente: Estafa

Vulneracion del patrimonio ajeno mediante actos de engafio, fraude, ardid u otras

argucias que busquen lucrar (Labatut, 1996).

Dimensiones:

Delito: Conductas, acciones u omisiones tipificadas por las leyes,
antijuridicas, culpables y punibles. Conductas infraccionales de los
derechos penales (Instituto Hegel, 2021).

Delito patrimonial: Son aquellos que atentan contra los bienes de una
persona, causando en ella un perjuicio (Ministerio del Interior, 2018)
Patrimonio: Es la proteccion que el ordenamiento juridico
predetermina a derechos reconocidos sobre un bien (Osorio D. |,
2020).
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3.2.2. Cuadro de operacionalizacién

Tabla 1
Cuadro de variables
Variable Dimensiones Indicadores Escala
Usode Usode Almacenamiento Likert
las TIC’s recursos Procesamiento
Transmision 1 =Nunca
Uso de Aparatos electrénicos 2 = Casi nunca
herramientas  Dispositivos digitales 3 = Aveces
Estafa Delito Penas y medidas de seguridad 4 = Casi siempre
Culpabilidad y punibilidad 5 = Siempre
Reinsercion social
Delito Estafa, robo
patrimonial Abuso de confianza
Extorsion
Patrimonio Enriquecimiento indebido
Dano o destruccion del
patrimonio

Apoderamiento o engano
Valor econémico estimable en
dinero

3.3. Poblacion, muestray muestreo

3.3.1. Poblacion:

La poblacion estuvo compuesta por 480 profesionales del derecho penal habilitados
por el llustre Colegio de Abogados de Tacna. Hernandez et al. (2014) manifiesta
que la poblacién es un conjunto que posee caracteristicas similares de tiempo, lugar
y contenido.

3.3.2. Muestray muestreo:

La muestra de la investigacion estuvo conformada por 213 profesionales del
derecho penal habilitados por el llustre Colegio de Abogados de Tacna. Goméz
(2020) senala que la muestra es un pequeno grupo de la poblacion, dado que se
cuenta con la aproximacion del tamafo de la poblacion, se optd por un muestreo

probabilistico aleatorio simple, considerando un nivel de confiabilidad del 95%.
N XZ2XpXq

n=
e2X(N—-1)+27Z2xpXxq
3133 x (1.96)2 x 0.50 X 0.50

" T 10.05)7% (3133 =1) + (1.96)2 X 0.50 X 0.50
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460.992
n= 215

n =213

3.4. Técnicas e instrumentos de recoleccion de datos

3.4.1. Técnicas:

Para la implementacion y desarrollo de la investigacion se aplico la técnica de la
encuesta con el objetivo de recoger informacion de los operadores juridicos de la
provincia, que son integrantes de la muestra de estudio, con la intencion de
categorizar los datos que se necesiten para la corroborar las hipoétesis.

Carrasco (2018) manifiesta que la encuesta es una técnica o procedimiento que
permite la recoleccién directa o indirecta de informacién a través de la formulacién
de preguntas estructuradas.

3.4.2. Instrumentos:

El instrumento que se utilizd en la investigacion para medir las variables y sus
respectivas dimensiones a fin de poder tener una interpretacion optima es el
cuestionario.

Arias (2020) senala que el cuestionario es una modalidad de la encuesta que es
realizado de manera escrita mediante una serie de preguntas formuladas con un
objetivo especifico, también se le denomina cuestionario autoadministrado debido

a que es llenado por los mismos encuestados.

3.5. Procedimientos

Se recurrira al llustre Colegio de Abogados de Tacna a fin de obtener el registro de
abogados con colegiatura vigente, a quienes se contactara mediante medios
digitales para el llenado de los instrumentos de medicidon, que seran almacenados
en hojas de calculos o bases de datos para su analisis.

Adicionalmente se recurrira a la revision bibliografica de libros, leyes y demas
fundamentos tedricos propuestos por los estudios entornos al uso de las TIC y el
delito de estafa, el cual sera organizado para la discusion de resultados o
comparaciéon con antecedentes de investigacion para la generaciéon de
conocimiento e informacion que permita comprender el comportamiento del uso de
las TIC’s, asi como su incidencia en el delito de estafa en el Distrito Judicial de
Tacna.
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3.6. Método de analisis de datos

En la investigacidon se hizo uso del programa IBM SPSS Statistics v25, para poder
realizar el analisis de los datos descriptivo e inferencial. Para el analisis descriptivo
se recurrié al uso de tablas y figuras de frecuencia para descripcion de cada una de
las caracteristicas de las variables estudiadas. Respecto al analisis inferencial,
inicialmente se determind la fiabilidad de los instrumentos de medicion mediante el
estadistico Alfa de Cronbach, posteriormente se realizd la comprobacion de las
hipétesis, tanto general como especificas, por lo cual primeramente se determinara
el tipo de distribucion de los datos (paramétricas o no paramétricas) a través de la
prueba de Kolgomorov-Smirnov para la seleccion de las pruebas estadisticas de
correlacion, resultados que permitieron inferir la relacion existente entre las

variables, asi como de sus respectivas dimensiones.
3.7. Aspectos éticos y rigor cientifico

3.7.1. Aspectos éticos

Cualquiera sea la publicacién académica, se debe tener en consideracion
diferentes aspectos juridicos y éticos, siendo esencialmente la originalidad y la
propiedad intelectual, por ello se debera de registrar todas las fuentes bibliograficas
y/o electronicas que sean consultadas (Instituto de Investigacion USMP, 2019).
Por tanto, se cumplié con los lineamientos planteados por la Universidad César
Vallejo, ello incluye el manual de reglas de referencia de estilo American
Psicoldgica Association (APA), guias de desarrollo de productos observables y la
confidencialidad de los elementos de la muestra que participaron en el instrumento

y el codigo de Etica en Investigacion.

3.7.2. Rigor cientifico

El rigor cientifico como elemento de la investigacién debe cumplir con determinados
aspectos que permitan establecer la condicion de cientifica, por tanto, la presente
investigacion cumple con los requisitos de credibilidad, debido a que se concreta en
base a informacién proporcionada por los elementos de la muestra a través del
llenado de cuestionarios de opinidon, respetando claramente sus puntos de vista.
Ademas se cumplié con el criterio de transferencia, debido a la fiabilidad de los
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datos, que permitirian el traslado a otros contextos de los resultados obtenidos en
el presente documento. Se cumplié con la condicion de conformidad, debido que al
momento de la interpretacion de los datos se tomo en consideracion la propia
fuente, manteniendo una légica en la redaccion e imparcialidad.

Finalmente, se requirié la validacion de los instrumentos mediante el procedimiento
de validacién por juicio de expertos, estableciendo que las preguntas formuladas
en los cuestionarios fueron desarrolladas con coherencia, l6gica y guardan relacion

con los objetivos del estudio.
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IV. RESULTADOS

4.1. Anédlisis de fiabilidad

Tabla 2
Confiabilidad Uso de TIC'S
Estadistico Cantidad
.804 15
Tabla 3
Confiabilidad Estafa
Estadistico Cantidad
779 14

De acuerdo a las tablas observadas previamente se denota que los instrumentos
de medicion de las variables cuentan con un nivel de fiabilidad muy alto, dado que

el a es de 0.804 para el Uso de TIC’s y 0.779 para la estafa.

4.2. Analisis descriptivo

42.1. Usodelas TIC’s

Tabla 4
Nivel del uso de TIC's

n %
Medio 127 59.6
Alto 86 40.4
Total 213 100.0
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Figura 1
Nivel del uso de TIC's
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Interpretacion: De acuerdo a la Tabla N° 4 y Figura N° 1 la percepcion de los 213
abogados con especializacion en derecho penal del llustre Colegio de Abogados de
Tacna pertenecientes a la muestra el nivel de uso inapropiado de las TIC’s es medio
para el 59.62% vy alto para el 40.38%.

Tabla 5
Nivel de uso de los recursos
n %
Medio 158 74.2
Alto 55 25.8
Total 213 100.0
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Figura 2
Nivel de uso de los recursos
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Interpretacion: De acuerdo a la Tabla N° 5y Figura N° 2 la percepcion de los 213

abogados con especializacion en derecho penal del llustre Colegio de Abogados de

Tacna pertenecientes a la muestra el nivel de uso inapropiado de los recursos de

TIC’s es medio para el 74.18% y alto para el 25.82%.

Tabla 6
Nivel de uso de las herramientas

%

Medio
Alto
Total

103
110
213

48.4
51.6
100.0
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Figura 3
Nivel de uso de las herramientas
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Interpretacion: De acuerdo a la Tabla N° 6 y Figura N° 3 la percepcion de los 213

abogados con especializacion en derecho penal del llustre Colegio de Abogados de

Tacna pertenecientes a la muestra el nivel de uso inapropiado de las herramientas
de TIC’s es alto para el 51.64% y medio para el 48.36%.

4.2.2. Estafa
Tabla 7
Nivel de estafa
n %
Medio 163 76.5
Alto 50 23.5
Total 213 100.0
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Figura 4
Nivel de estafa
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Interpretacion: De acuerdo a la Tabla N° 7 y Figura N° 4 la percepcion de los 213

abogados con especializacion en derecho penal del llustre Colegio de Abogados de

Tacna pertenecientes a la muestra el nivel tratamiento del delito de estafa es medio

para el 76.53% vy alto para el 23.47%.

Tabla 8
Nivel de delito patrimonial

%

Medio
Alto
Total

185
28
213

86.9
13.1
100.0

23



Figura 5

Nivel de delito patrimonial
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Interpretacion: De acuerdo a la Tabla N° 08 y Figura N° 5 la percepcién de los 213

abogados con especializacion en derecho penal del llustre Colegio de Abogados de

Tacna pertenecientes a la muestra el nivel de tratamiento como delito es mediopara

el 86.85% y alto para el 13.15%.

Tabla 9

Nivel de delito patrimonial

%

Medio
Alto
Total

92.0
8.0
100.0
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Figura 6
Nivel de delito patrimonial
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Interpretacion: De acuerdo a la Tabla N° 09 y Figura N° 6 la percepcién de los 213

abogados con especializacion en derecho penal del llustre Colegio de Abogados de

Tacna pertenecientes a la muestra el nivel de tratamiento como delito patrimoniales

medio para el 92.02% y alto para el 7.98%.

Tabla 10
Nivel de patrimonio
n %
Medio 147 69.0
Alto 66 31.0
Total 213 100.0
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Figura 7
Nivel de patrimonio
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Interpretacion: De acuerdo a la Tabla N° 10 y Figura N° 7 la percepcion de los 213
abogados con especializacion en derecho penal del llustre Colegio de Abogados de
Tacna pertenecientes a la muestra el nivel de tratamiento en cuanto al patrimonio

es medio para el 69.01% y alto para el 30.99%.

4.3. Analisis inferencial
4.3.1. Comprobaciéon de hipotesis general

Pruebas de hipotesis:

— Hipotesis nula (HO): El uso de las TIC’s no influye de manera significativa en
la comisidn del delito de estafa en el Distrito Judicial de Tacna, afno 2021.

— Hipotesis alterna (H1): El uso de las TIC’s influye de manera significativa en
la comisidn del delito de estafa en el Distrito Judicial de Tacna, afo 2021.
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Prueba de normalidad:

Para realizar la contrastacion de la hipotesis, se requiere la verificacion inicial del
tipo de distribucion de los datos pertenecientes a cada una de las variables
analizadas, con la premisa de que el tamano de la muestra es superior a 30

unidades, se evalué la normalidad mediante la prueba K-S

Tabla 11
K-S de uso de las TIC’s y estafa
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Uso de las TIC's .140 213 .000 .959 213 .000
Estafa 105 213 .000 .941 213 .000

Segun la Tabla N°11, se observa que la sig. obtenida de la prueba de Kolmogorv-
Smirnov en ambos casos es inferior a 0.05, concluyendo que los datos de las
variables no se distribuyen paramétricamente, por tanto para corroborar la hipotesis

se debera recurrir al uso de estadigrafos no paramétricos.

Prueba de comprobacion de hipotesis:

Tabla 12
Prueba estadistica Uso de las T/C’s vs Estafa

Uso de las TIC's Estafa

Rho de Uso de las Coeficiente de
) 1.000 -.046
Spearman TIC's correlacion
Sig. (bilateral) 507
N 213 213
Estafa Coeficiente de
-.046 1.000
correlacion
Sig. (bilateral) 507
N 213 213
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Figura 8

Uso de las TIC’s vs Estafa
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Segun la tabla N° 12, con una significancia de 0.507 superior a 0.05 y Rho = -0.046

se rechaza la hipoétesis alternativa (H1), concluyendo que el uso de las TIC’s no

influye de manera significativa en la comisién del delito de estafa en el Distrito

Judicial de Tacna, ano 2021.

4.3.2. Comprobacion de hipotesis especifica 1

Pruebas de hipotesis:

Hipotesis nula (HO): El uso de los recursos no influye de manera
significativa en la comision del delito de estafa en el Distrito Judicial de
Tacna, afio 2021.

Hipotesis alterna (H1): El uso de los recursos influye de manera
significativa en la comision del delito de estafa en el Distrito Judicial de

Tacna, afio 2021
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Prueba de normalidad:

Para realizar la contrastacion de la hipétesis, se requiere la verificacion inicial del
tipo de distribucidn de los datos pertenecientes a cada una de las variables
analizadas, con la premisa de que el tamano de la muestra es superior a 30

unidades, se evalué la normalidad mediante la prueba K-S.

Tabla 13
K-S de Uso de recursos y Estafa
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Uso de recursos 157 213 .000 922 213 .000
Estafa 105 213 .000 941 213 .000

Segun la tabla N°13, se observa que la sig. obtenida de la prueba de Kolmogorv-
Smirnov es inferior a 0.05 en ambos casos, por tanto se concluye que los datos del
uso de recursos y la estafa poseen una distribucién no normal. Para corroborar la

hipétesis se debera recurrir a estadigrafos no paramétricos.

Prueba de comprobacion de hipotesis:

Tabla 14
Prueba estadistica Uso de recursos vs Estafa

Uso de
recursos Estafa
Rho de Uso de Coeficiente de =
1.000 ,183
Spearman recursos  correlacion
Sig. (bilateral) .007
N 213 213
Estafa Coeficiente de .
,183 1.000
correlacion
Sig. (bilateral) .007
N 213 213

29



Figura 9
Uso de recursos vs Estafa
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Segun la tabla N° 14, con una significancia de 0.007 menor a 0.05y Rho = 0.183 se
rechaza la HO, concluyendo que el uso de los recursos influye de manera
significativa en la comision del delito de estafa en el Distrito Judicial de Tacna, afio
2021.

4.3.3. Comprobacion de hipotesis especifica 2

Pruebas de hipotesis:

— Hipotesis nula (HO): El uso de las herramientas influye de manera
significativa en la comision del delito de estafa en el Distrito Judicial de
Tacna, afio 2021.

— Hipotesis alterna (H1): El uso de las herramientas influye de manera
significativa en la comision del delito de estafa en el Distrito Judicial de

Tacna, afio 2021.
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Prueba de normalidad:

Para realizar la contrastacion de la hipotesis, se requiere la verificacion inicial del
tipo de distribucion de los datos pertenecientes a cada una de las variables
analizadas, con la premisa de que el tamano de la muestra es superior a 30

unidades, se evalué la normalidad mediante la prueba K-S.

Tabla 15
K-S de Uso de herramientas y estafa
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Uso de
135 213 .000 957 213 .000
herramientas
Estafa 105 213 .000 .941 213 .000

Segun la tabla N°15, se observa que la sig. obtenida de la prueba de Kolmogorv-
Smirnov es inferior a 0.05 en ambos casos, por tanto se concluye que los datos de
uso de herramientas y la estafa poseen una distribucién no normal. Para corroborar

la hipbtesis se debera recurrir a estadigrafos no paramétricos.

Prueba de comprobacion de hipotesis:

Tabla 16
Prueba estadistica Uso de herramientas vs Estafa

Uso de
herramientas Estafa
Rho de Uso de Coeficiente de .
1.000 -,185
Spearman herramientas correlacion
Sig. (bilateral) .007
N 213 213
Estafa Coeficiente de o
-,185 1.000
correlacion
Sig. (bilateral) .007
N 213 213
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Figura 10
Uso de herramientas vs Estafa
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Segun la tabla N° 16, con una significancia de 0.007 menor a 0.05 y Rho = -0.185
se rechaza la HO, concluyendo que el uso de las herramientas influye de manera
significativa en la comision del delito de estafa en el Distrito Judicial de Tacna, afio
2021.
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V. DISCUSION

La investigacion tuvo como principal objetivo establecer la influencia del uso de las
TIC’s en la comision del delito de estafa en el Distrito Judicial de Tacna, afio 2021,
debido al crecimiento de los delitos informaticos a nivel internacional y nacional,
concentrando la atencidén de estudiosos en criminologia, ademas del interés de las
comunidades académicas y profesionales (Mayer, 2018).

Dentro de los delitos informaticos, es el fraude el que registra mayor numero de
denuncias a nivel nacional, caracterizado principalmente por operaciones
electronicas a través de phishing en paginas falsas de entidades financieras,
relacionado generalmente por la poca experiencia de la poblacién en el manejo de
las TIC’s, hecho potenciado lamentablemente por el aislamiento a causa de la
pandemia del COVID-19 (Morales, 2021).

Por ello, a través de la presente investigacion, haciendo uso de analisis estadistico
se logro establecer que el uso de las TIC’s no influye de forma significativa en la
comision del delito de estafa en el Distrito Judicial de Tacna, ano 2021,
representado por una significancia bilateral de 0.507 y coeficiente de correlacién de
-0.046, hecho que podria deberse a que la regién de Tacna se ubica en los ultimos
puestos del ranking nacional de denuncias de delito informatico, representando
unicamente el 0.46% del total nacional registrados en las Fiscalias Penales
Comunes y Fiscalias Mixtas entre octubre del 2013 a julio del 2020 (OFAEC, 2020).
Resultados que se contradicen con los obtenidos por Vinelli (2021) quien senala
que con el crecimiento de la demanda de las operaciones comerciales virtuales,
representado principalmente por las transferencias a través de monederos digitales,
surge la necesidad de legislaciones tales como la Ley 30096 ley de Delitos
Informaticos y la modificatoria Ley 30171, concluyendo que los delitos informaticos
se relacionan con el uso de monederos digitales en las operaciones comerciales del
sistema econdémico - financiero.

Igualmente Huayre (2021) manifesté que con la globalizacion y usuarios cada vez
mas digitalizados e informatizados, se muestran preocupados por su seguridad
personal y patrimonial, debido principalmente al creciente uso de dichos medios
para la realizacion de operaciones como compras, pagos, etc., empero la misma

tecnologia paralelamente permitié el desarrollo de la ciberdelincuencia en diversas
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modalidades, aspectos que no se muestran limitados en el derecho internacional,
provocando con ello incertidumbre jurisdiccional; la mayoria de los delitos comunes
actualmente se convirtieron en delitos informaticos, con ciberdelincuentes que cada vez
modifican sus modus operandi. Demostrando que el uso e las TIC’s tiene relacion
directa y significativa con el crecimiento de la ciberdelincuencia a nivel internacional.
Ante esta situacion, los resultados de la investigacion realizada por Pardo (2018),
quien en contraposicion a los obtenidos en el presente estudio, demostré que los
delitos de informaticos estan vinculados al uso de las TIC’s, por tanto concluyé que
existe la necesidad de un tratamiento juridico penal de los delitos informaticos
contra el patrimonio mas eficiente, debido a que comprende diferentes tipo o
modalidades de delitos, situacién que genera incertidumbres en los operadores de
justifica en la interpretacion de las normas; ademas a través del Congreso de la
Republica se deben de formular iniciativas legislativas para que Peru se adhiera al
convenio de Budapest y legisle de manera expresa y tipifiquen los delitos
informaticos, diferenciando sus modalidades de aplicacion.

Empero, las dimensiones del uso de las TIC’s influyen, mas no de manera
significativa, en el delito de estafa en el Distrito Judicial de Tacna, representado por
una significancia de 0.007 y coeficiente de correlacion de 0.183 en el caso de la
dimension uso de recursos, y sig. de 0.007 y coeficiente de -0.185 en el caso de la
dimension uso de herramientas. Demostrando que el uso inadecuado de los
recursos y herramientas de tecnologias de informacion se relacion de manera
directa o inversa a un nivel muy bajo.

Resultado similar al logrado por Custodio (2021) quien establecioé que por la nueva
coyuntura internacional, los delincuentes adoptaron nuevas modalidades delictivas,
reflejado principalmente en el ataque a los sistemas informaticos, uso de software
malicioso, robo de datos personales, suplantacion de paginas web, entre otros
apoyados en el uso de las TIC’s, mas aun cuando no todas las situaciones estan
amparadas por la ley; por ello es importante la profundizacion exhaustiva del
estudio de la dogma y la reorientacion de la perspectiva constitucional basandose
en modernos principios penales enfocados a la proteccion de los individuos (Leyva,
2021).
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El uso de las tecnologias de la informacion y comunicacion es uno de los principales
motores de la economia digital, contribuyendo al impulso de las innovaciones,
crecimiento de las economias, generacidon de fuentes de empleos, incremento de la
productividad, entre otros beneficios para usuarios y empresas de diferentes
sectores economicos, empero el uso inadecuado de dichas tecnologias trae consigo
la aparicion de nuevas modalidades de delito informatico, que vulneran el
patrimonio de la ciudadania, a pesar de no ser cifras exorbitantes, si son
preocupantes, mas aun cuando soélo el 15% de las victimas de delitos informaticos
llegan a denunciar este delito.

Por ello, los expertos en ciberseguridad recomiendan la verificacién de todas los
recursos y herramientas que hagan uso, pues los ciberdelincuentes tienen a alterar
y/o suplantar los mismos usando hombres muy parecidos a los originales, pero este
procedimiento de validacién solo es posible para usuarios con conocimientos en
informatica, puesto que aquellos usuarios primerizos que no tuvieron contacto
previo ni formacion en el uso de las tecnologias son usuarios con mayor
probabilidad de ser victimas de este tipo de delitos. En este mundo hiperconectado,
es importante por lo menos tener conocimientos basicos sobre el uso de las TIC’s

para evitar ser victimas de este tipo de delitos.
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VI. CONCLUSIONES

Primera: Se demostré de manera estadistica, a través de una significancia de
0.507 y correlacion de -0.046, que el uso inapropiado de las TIC’s no influye de
manera significativa en la comision del delito de estafa en el Distrito Judicial de
Tacna, 2021.

Segunda: Se evidencio estadisticamente mediante una significancia de 0.007 vy
correlacién de 0.183, que el uso inapropiado de los recursos influye de manera
significativa en la comision del delito de estafa en el Distrito Judicial de Tacna, afio
2021.

Tercera: Se evidencio estadisticamente mediante una significancia de 0.007 y
correlacion de -0.185, que el uso inapropiado de las herramientas influye de manera
significativa en la comisidn del delito de estafa en el Distrito Judicial de Tacna, afio
2021.
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VI. RECOMENDACIONES

Primera: Se sugiere a los estudiosos del tema la realizacion de mayores
investigaciones en torno a la influencia del uso de las TIC’s en la comisién de
diferentes delitos, tal es el caso de los fraudes informaticos como las clonaciones
de tarjeta, transferencias fraudulentas por medios electronicos, compras via internet
con informacion robada, smishing, phishing, entre otros.

Segunda: Se sugiere a los profesionales en derecho formar parte de
capacitaciones entorno a informatica, dado que el derecho informatico desempena
un papel significativo para prevenir diversas situaciones no esperadas para todos
las personas que hacen uso de las nuevas TIC’s y cuando estos muestran contextos
que los vulneren, facilitando la incorporacion de entidades juridicas que les brinden
mayor confianza a los individuos que realizar tales operaciones.

Tercera: Con la finalidad de favorecer la definicion y delimitacion de los delitos
informaticos, se sugiere a las entidades pertinentes la regulacion de dichos delitos
en torno a requisitos copulativos, tales como la verificacion de conductas atipicas,
provocacion de resultados atipicos y presencia de animos de lucro en los agentes

de los comportamientos incriminados.
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Anexo 01: Matriz de consistencia

ANEXOS

Titulo: El uso delas TIC’s y la comision del delito de estafa en el Distrito Judicial de Tacna, 2021

Problemas

Objetivos

Hipotesis

Variables eindicadores

Problema General:

Objetivo general:

Hipotesis general:

Variable independiente: Uso de las TIC’s

¢De qué manera el uso delas
TIC’s influye en la comision
del delito de estafa en el
Distrito Judicial deTacna, afio
20217

Determinar la influencia del
uso de las TIC’s en la
comision del delito de estafagn
el Distrito Judicial de Tacna,
afo 2021.

El uso de las TIC’s influye de
manera significativa en la comisiondel
delito de estafa en el Distrito Judicial
de Tacna, afio 2021.

Problemas Especificos

Objetivos especificos

Hipotesis especificas

1. ;De qué manera el uso de
los recursos influye en la
comision del delito de estafaen
el Distrito Judicial de Tacna,
af02021?

1. Identificar la influencia del
uso de los recursos en la
comision del delito de estafaen
el Distrito Judicial de Tacna,
afo 2021.

H1. El uso de los recursos influye de
manera significativa en la comision del
delito de estafa en elDistrito Judicial de
Tacna, afio 2021.

2. ¢De qué manera el uso
inapropiado de las
herramientas influye en la
comision del delito de estafaen
el Distrito Judicial de Tacna,
afio 2021?

2. Identificar la influencia del
uso de las herramientas en la
comision del delito de estafaen
el Distrito Judicial de Tacna,
afo 2021

H2. El uso de las herramientas
influye de manera significativa en la
comision del delito de estafa en el
Distrito Judicial de Tacna, afio
2021.

. . . : Niveles o
Dimensiones Indicadores Items | Escalade valores rangos
Uso inapropiado de Almacenamiento 15-21 1=Nunca Bajo
recursos Procesamiento 2 = Casi nunca3 Medio
Transmision = A veces Alto
4 = Casi siempre5
= Siempre
Uso inapropiado de Aparatos electrénicos 22-29
herramientas Dispositivos digitales
Variable dependiente: Estafa
Dimensiones Indicadores items | Escalade valores Niveles o
rangos
Delito Penas y medidas de seguridad 1-5 1=Nunca Bajo
Culpabilidad y punibilidadReinsercion 2 = Casi nunca3 Medio
social = A veces Alto
Delito patrimonial Estafa, robo 6-9 4 = Casi siempreb
Abuso de confianza = Siempre
Extorsion
Patrimonio Enriquecimiento indebido 10-14
Dafio o destruccion del
patrimonio Apoderamiento
0 engafio
Valor econdmico estimable endinero

Disefio de investigacion:

Poblacion y Muestra:

Técnicas e instrumentos:

Método de anélisis de datos:

Enfoque: Cuantitativo
Tipo: Aplicada

Método: Técnico - instrumentalDisefio:

No experimental

Poblacion: 480 abogados
Muestra: 213 abogados

Técnicas: Encuesta Instrumentos:

Cuestionario

Descriptiva: Distribucién de frecuenciasinferencial:
Prueba de correlacion




Anexo 02: Operacionalizacion de variables

indebido

Dafio o destruccion del
patrimonio
Apoderamiento o
engaino

Valor econémico
estimable en dinero

Variable Definicién Dimensiones Indicadores Escala
conceptual
Uso de Son todos Uso de Almacenamiento Likert
las TIC’s aquellos recursos Procesamiento
recursos y Transmision 1 =Nunca
herramientas Uso de Aparatos electronicos 2 = Casi
que son herramientas | Dispositivos digitales nunca
utilizados para 3 = Aveces
los procesos de 4 = Casi
administracion y siempre
distribucion de la 5 = Siempre
informacion
mediante el uso
de elementos
tecnolégicos
tales como
computadoras,
teléfonos, entre
otros (Sabando,
2022).
Estafa Vulneracién del | Delito Penas y medidas de
patrimonio ajeno seguridad
mediante actos Culpabilidad y
de engafio, punibilidad
fraude, ardid u Reinsercion social
otras argucias Delito Estafa, robo
que busquen patrimonial Abuso de confianza
lucrar (Labatut, Extorsion
1996) Patrimonio Enriquecimiento




Anexo 03: Instrumento de mediciéon

ENCUESTA REFERENTE AL USO DE TIC'S Y ESTAFA

Instrucciones: El cuestionario es anénimo y es de suma importancia para ver la relacion
de los recursos tecnolégicos y el aprendizaje. En ese sentido, lee detenidamente cada frase
e indica el grado en que realizas las siguientes acciones en funcién del siguiente cédigo:

1 2 3 4 5
Nunca Casinunca A veces Casi siempre Siempre
N° | items [ 1] 2]3] 4]5
ESTAFA

Delito

1 | ¢Usted, considera que la funcion punitiva del estado
debe estar limitada en el delito de estafa?

2 | ¢Usted considera que la funcion punitiva del Estado es
adecuada en el Delito de estafa?

3 | ¢ Usted considera que una pena mas grave al delito de
estafa reduce los niveles delictivos en este delito?

4 | iConsidera adecuada la pena en el delito de estafa a la
realidad social peruana?

5 | ¢Considera usted, que al no haber ocurrido un perjuicio
significativo se debe aplicar penas limitativas de derecho
en el delito de estafa?

Delito patrimonial

6 | ¢Considera usted que una pena mas grave contribuye a
la proteccion mas eficaz del bien juridico en el delito de
estafa?

7 | ¢Considera Ud., que la cuantificacién del perjuicio es
necesaria en el delito de estafa?

8 | ¢Considera usted que es idoneas las penas previstas
para el delito de estafa?

9 | ¢Considera necesario utilizar los medios alternativos de
solucion de conflictos en el delito de estafa?

Patrimonio

10 | ¢ Considera necesario que el perjuicio debe ser valorado
en razon a la remuneracion minima vital?

11 | ¢Considera que existe una falta de razonabilidad por
parte de los operadores de justicia al momento de aplicar
el principio de Proporcionalidad de las penas?

12 | ¢ Considera necesario excluir aquellas conductas que
afecten en forma minima en este delito?

13 | ¢Considera Ud., que la magnitud del perjuicio en el delito
de estafa determina la pena a imponer?

14 | ;Considera que es iddnea la aplicacion del principio de
proporcionalidad de las penas en nuestra legislacion
penal?

USO DE LASTIC’S

Uso de recursos




15

¢,Considera Ud. que los usuarios realizan mantenimiento
periédico de los dispositivos que usan para el
almacenamiento de informacién (USB, memoria externa,
memoria extraible, etc)?

16

¢,Considera Ud. que los usuarios revisan la presencia de
virus en los archivos que almacenan en sus equipos?

17

¢, Considera Ud. que el uso de equipos informaticos
vulnera la proteccion de los datos?

18

¢, Considera Ud. que los usuarios hacen uso de
aplicaciones web certificadas para la realizacion de sus
transacciones u operaciones?

19

¢, Considera Ud. que existen sitios web en internet que
buscan dafar los equipos de computo?

20

¢,Considera Ud. importante cuidar los datos personales
con el uso de internet para no cometer delitos
informaticos?

21

¢, Considera Ud. que los usuarios realizan el analisis de
presencia de virus en los archivos que remiten a otros
usuarios?

Uso

de herramientas

22

¢,Considera Ud. que se conoce y hace uso adecuado de
computadoras y portatiles?

23

¢, Considera Ud. que acceder a equipos de computo que
no son propios vulnera la seguridad de la informacién?

24

¢, Considera Ud. que los usuarios realizan el
mantenimiento periédico de sus equipos de computo?

25

¢, Considera Ud. que los equipos conectados a redes
publicas tienen mayor probabilidad de sufrir ataques
informaticos?

26

¢ Considera Ud. que los usuarios reconocen la fiabilidad
de los motores de busqueda para indagar informacién en
internet?

27

¢ Considera Ud. que los recursos empleados a través de
internet son confiables?

28

¢, Considera Ud. que los usuarios dominan la busqueda
de informacion a través de sitios web?

29

¢,Considera Ud. que los usuarios realizan la lectura de
los términos y condiciones del tratamiento de sus datos
en las diferentes aplicaciones web a las cuales ingresan?
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