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Resumen 

 

Esta investigación titulada, aplicación de la Norma internacional ISO 

27035:2016 para la Gestión de incidentes de seguridad de la información en la 

Empresa LISERME S.R.L., Arequipa 2022, plantea como problema principal: ¿De 

qué manera la aplicación de la norma internacional ISO 27035:2016 influye en la 

gestión de incidentes de seguridad de la información en la empresa LISERME 

S.R.L., Arequipa 2022?, tiene como objetivo mejorar la gestión de incidentes de 

seguridad de la información en la empresa LISERME S.R.L. de la ciudad de 

Arequipa mediante la aplicación de la Norma internacional ISO 27035:2016 en el 

año 2022, plantea como hipótesis que: La Aplicación de la Norma internacional ISO 

27035:2016 en el año 2022 mejorará significativamente la gestión de incidentes de 

seguridad de la información en la empresa LISERME S.R.L., Arequipa 2022. El tipo 

de investigación es aplicada y el nivel de investigación es una investigación pre 

experimental. También, se utilizaron como indicadores; Tiempo Promedio de 

respuesta de Incidentes atendidos, porcentaje de respuesta de incidentes 

atendidos, porcentaje de reincidencia de incidentes, nivel de satisfacción del 

personal. Se obtuvieron las muestras, las cuales fueron evaluadas en un periodo 

establecido. El desarrollo de la solución fue bajo la norma ISO 25035:2016. Como 

conclusiones se puede decir que, para el primer indicador, tiempo de promedio de 

respuesta de incidente atendidos, tuvo un descenso de 44.25 minutos a 13.91 

minutos, para el segundo indicador, porcentaje de respuesta de incidentes se 

incrementó a 94.82%, para el tercer indicador, porcentaje de reincidencia de 

incidentes tuvo un descenso de 20.43% a 4.65%, para el cuarto indicador, nivel de 

satisfacción del personal de TI se incrementó a 86.67%, lo cual ha permitido validar 

y resulta favorable la aplicación de la norma internacional ISO 27035:2016 

satisfactoriamente.    

 

Palabras clave: Gestión de incidentes, Norma, Seguridad de la Información. 
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Abstract 

 

This research entitled, application of the international standard ISO 27035:2016 for 

the management of information security incidents in the company LISERME S.R.L., 

Arequipa 2022, poses as main problem: How the application of the international 

standard ISO 27035:2016 influences the management of information security 

incidents in the company LISERME S.R.L., Arequipa 2022, aims to improve the 

management of information security incidents in the company LISERME S.R.L. in 

the city of Arequipa through the application of the international standard ISO 

27035:2016 in the year 2022, hypothesizes that: The Application of the International 

Standard ISO 27035:2016 in the year 2022 will significantly improve the 

management of information security incidents in the company LISERME S.R.L., 

Arequipa 2022. The type of research is applied and the level of research is pre-

experimental research. Also, were used as indicators; Average response time of 

incidents attended, percentage of response of incidents attended, percentage of 

recurrence of incidents, level of staff satisfaction. Samples were obtained, which 

were evaluated in an established period. The development of the solution was under 

the ISO 25035:2016 standard. As conclusions it can be said that, for the first 

indicator, average response time of incident attended, had a decrease from 44.25 

minutes to 13.91 minutes, for the second indicator, percentage of incident response 

increased to 94.82%, for the third indicator, percentage of incident recurrence had 

a decrease from 20.43% to 4.65%, for the fourth indicator, level of IT staff 

satisfaction increased to 86.67%, which has allowed validating and is favorable the 

application of the international standard ISO 27035:2016 satisfactorily.    

 

Keywords: Incident management, Standard, Information Security. 
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I. INTRODUCCIÓN 

La economía mundial se encuentra en medio de una rápida 

transformación, como la Internet, economía digital, tecnología móvil y 

tendencias de gestión de la información a gran escala que han provocado una 

ola de innovación y está ocasiona que se afecten no solo las empresas 

especializadas en tecnología. Hoy en día, somos testigos de grandes 

tendencias tecnológicas que están transformando la sociedad, los pequeños 

negocios y la economía. Las empresas ya sean grandes, mediana y pequeñas 

ahora se ven afectadas en gran medida, si no totalmente, por la aparición de 

tendencias de tecnología de la información, como la nube, las redes sociales. 

La mayoría de las empresas confían demasiado en los sistemas, desde 

el correo electrónico de los empleados, gestión de redes, base de datos, 

gestión empresarial, CRM, ERP, hasta sistemas de inteligencia de 

negocios.  Incluso las pequeñas empresas no especializadas en tecnología 

necesitan un sistema, estándares, políticas y buenas prácticas que ayuden en 

sus diferentes tareas de manera eficaz, ocasionando una serie de 

inconvenientes tecnológicos que al no contar con una buena gestión de 

incidentes se viene solucionando empíricamente o dando una solución 

temporal esto hace que tarde o temprano sea incontrolable. 

 A nivel internacional, (WeLiveSecurity, 2021 pág. 6), en su reporte, 

"ESET Security Report 2021", sostiene que, Según el estudio realizado para 

la ESR 2021, las principales preocupaciones de seguridad de las empresas 

en Latinoamérica son los códigos maliciosos 64%, seguidos del robo de 

información 60% y el acceso no autorizado a los sistemas 56%. 

(Sundaram, 2022), el artículo, “Siete tendencias tecnológicas que 

impulsarán los negocios en 2022”, sostiene que, Hay un cambio posterior a lo 

ocurrido, con la pandemia ocasionando que se acelere la economía y la rápida 

transformación a lo digital, además del seguimiento, se requiere de la 

confianza de los clientes que valoran las marcas que pueden garantizar, entre 

otras cosas, la seguridad de su información, privacidad y datos personales 

que las personas encontrarán para El acceso de pago a estos beneficios se 

está convirtiendo en una de las grandes tendencia tecnológicas. 
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A nivel nacional, (INEI, 2018), en su libro, “Perú: Tecnologías de 

Información y Comunicación en las Empresas”, sostiene que, los resultados 

recolectados de la encuesta económica elaborada anualmente, examina a las 

grandes, medianas y pequeñas empresas que realizaron actividades 

económicas en 2019. Durante este período se registraron 100.627 empresas, 

de las cuales 94.1% de empresas utilizaron telefonía móvil, 93.8% empresas 

utilizaron ordenadores, 92.2% utilizan el Internet, 84.6% teléfonos fijos, 17.4% 

usan intranet, 15.1% PDA y 7,.4% extranet. 

A nivel nacional, (INDECOPI, 2013), en su norma, “NORMA TÉCNICA 

PERUANA NTP-ISO/IEC 27035:2013”, sostiene que, las empresas que 

cuentan con seguridad de datos a pesar de contar con políticas y buenas 

prácticas, no quiere decir que se garantice que la seguridad esté 

completamente sin vulnerabilidades, esto puede ocasionar que la seguridad 

sea ineficaz y pueda llevar a que existan o se generen eventos de seguridad, 

la preparación insuficiente en las empresas puede ocasionar ante dichos 

eventos de seguridad de la información sea menos eficaz, además que el nivel 

de impacto sea mayor tanto directo como indirectos en las operaciones de las 

empresas. 

En este contexto, una empresa especializada en fabricación de 

productos metálicos en la ciudad de Arequipa, la cual es una pequeña 

empresa, poniendo a disposición su instrucción, experiencia, cualidades y 

recursos para atender las demandas del mercado en el sector industrial a nivel 

nacional. 

Las empresas que fabrican productos metálicos para uso estructural se 

están expandiendo constantemente en los últimos años, mejorando 

continuamente; aun así, se presentan algunas deficiencias en sus procesos 

como es la situación con las brechas de seguridad de datos en sus diferentes 

servicios que ofrece, ya que algunos están localizados en distintos puntos.  

Los empleados no cuentan con una capacitación adecuada para los 

incidentes de seguridad que se presentan, con las constantes actualizaciones 

tecnológicas, los niveles de competencia entre empresas son cada vez 

mayores, eso significa que es aún más importante que sus empleados estén 



 

3 

capacitados con el conocimiento y las habilidades que necesitan para trabajar 

de manera segura y eficiente. El aprendizaje constante para estar preparados 

y seguir el ritmo de la transformación digital que estamos viviendo es 

necesario para el éxito. 

Ignorar la importancia de la gestión eficaz de incidentes, reducir el 

impacto si ocurren y fortalecer sus defensas contra amenazas futuras. Puede 

afectar seriamente la capacidad y la calidad del servicio de una organización 

para atraer y retener buenos clientes. 

La creciente complejidad y la prevalencia de las amenazas finalmente 

han llamado la atención de no solo las empresas que cuentan con mayor 

presupuesto. Los incidentes de seguridad son inevitables, prepárese para ello 

es lo más acertado, con un programa adecuado de respuesta a incidentes.   

Las oportunidades de desarrollo sostenible a través de la gestión eficaz 

de los incidentes de seguridad, son una buena y muy atractiva oportunidad 

para brindar buenos resultados tanto a la empresa como a sus empleados, Al 

asumir la responsabilidad de capacitar e invertir en sus empleados, atrae 

clientes potenciales al contar con estándares, políticas y mejores prácticas 

internacionales y reducir el tiempo de respuesta si se detecta incidente de 

seguridad, la mala respuesta a incidentes afecta negativamente las prácticas 

comerciales, incluido el flujo de trabajo, la generación de ingresos y la imagen 

pública. 

Para mantener y optimizar de manera efectiva los servicios que ofrece 

la empresa, es necesario asegurar la operación de componentes funcionales 

como procesos, estándares, información, recursos humanos y aumentar la 

producción, así como crear ventajas competitivas y reducir la inactividad.  

 

Este trabajo de investigación aborda el siguiente problema: 

¿De qué manera la aplicación de la Norma ISO 27035:2016 influye en la 

gestión de incidentes de seguridad de la información en la empresa LISERME 

S.R.L., Arequipa 2022? 
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Justificación: Para la empresa LISERME, esto mejorará las capacidades 

del departamento de tecnología de la información guiará para desarrollar un 

programa de respuestas adecuado, escalable y mejorará el flujo de trabajo y 

se podrá administrar la operación en caso de incidentes para reducir cualquier 

impacto adverso garantizando el cumplimiento de los requisitos de gestión de 

incidentes ISO 27035:2016, permitirá una buena gestión de los incidentes de 

seguridad, la optimización de los recursos existentes y la implementación de 

nuevos recursos en la empresa para lograr la mejora continua. 

Objetivo general: Para el desarrollo de la investigación es, mejorar la 

gestión de incidentes de seguridad de la información en la empresa LISERME 

S.R.L. de la ciudad de Arequipa a través de la aplicación de la Norma 

internacional ISO 27035:2016 en el año 2022. 

Objetivos específicos: Para el desarrollo de la investigación, mediante la 

aplicación de la Norma ISO 27035:2016, se reducirá el tiempo promedio de 

respuesta de incidentes atendidos en la empresa LISERME; mediante la 

aplicación de la Norma ISO 27035:2016, se incrementará el porcentaje de 

respuesta de incidentes atendidos en la empresa LISERME; mediante la 

aplicación de la Norma ISO 27035:2016, se reducirá el porcentaje de 

reincidencia de incidentes en la empresa LISERME; mediante la aplicación de 

la Norma ISO 27035:2016, se incrementará el nivel de satisfacción del 

personal del área de TI en la empresa LISERME. 

En la investigación en estudio, se formuló la siguiente hipótesis: 

“La Aplicación de la Norma internacional ISO 27035:2016 mejorará 

significativamente la Gestión de incidentes de seguridad de la información de 

la empresa LISERME S.R.L., Arequipa 2022” 
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II. MARCO TEÓRICO 

Hay varios antecedentes importantes en el presente capítulo de 

investigación, Hay una serie de precedentes importantes para la consolidación 

del proyecto de investigación para la aplicación de la Norma ISO 27035:2016 

gestión de incidentes, implementado para la empresa LISERME, empresa 

especializada en la fabricación de productos metálicos, además se detalla 

información acerca de la gestión de incidentes concretamente de seguridad 

de la información, entre otros conceptos que apoyaran el desarrollo del 

proyecto. 

A nivel nacional, (INDECOPI, 2013), en su norma, “NORMA TÉCNICA 

PERUANA NTP-ISO/IEC 27035:2013”, sostiene que, la seguridad de la 

información a pesar de contar con políticas, no quiere decir que se garantice 

que la seguridad esté completamente sin vulnerabilidades, esto puede 

ocasionar que la seguridad sea ineficaz y pueda llevar a que existan o se 

generen incidentes de seguridad de los datos, la preparación insuficiente en 

las empresas puede ocasionar ante dichos incidentes de seguridad de la 

información sea menos eficaz además que el nivel de impacto sea mayor tanto 

directo como indirectos en las operaciones. 

A nivel internacional, (ISO, 2016), en su norma, “ISO/IEC 27035-

1:2016(en)”, sostiene que, los procesos y controles que tienen las 

organizaciones para la seguridad de la información no garantizan por sí 

mismos una protección completa. Es probable que a pesar de todo las 

vulnerabilidades permanezcan después de la implementación de controles, lo 

que puede debilitar la eficacia de la seguridad de la información además de 

fomentar la ocurrencia de fallas en la seguridad. Puede afectar directa o 

indirectamente el negocio de la organización. Además, es inevitable que 

aparezcan nuevas amenazas antes desconocidas. Por eso es importante que 

cualquier organización tenga que estructurar y planificar un programa sólido 

de seguridad de datos. 

(Chicano Tejada, 2016), en su libro, “Gestión de incidentes de seguridad 

informática”, sostiene que, el objetivo de la gestión de incidentes es emplear 

adecuadamente los instrumentos esenciales para aplicar los procedimientos 
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preventivos y correctivos de incidentes. Se inicia con establecer procesos 

correctos para la prevención de incidentes, la implementación de estas 

medidas será para impedir que ocurran incidentes, seguido de la detección y 

reporte de incidentes, que, en caso de repetirse, deberá ser detectado y 

notificado; así también organizado con una clasificación precisa de roles y 

responsabilidades, donde permita identificar perfiles y amenazas de alto 

riesgo. Por otro lado, está el análisis de los incidentes, que examina cómo 

sucedió el evento y el daño que causó es donde se implementan las acciones 

correctivas. 

A nivel Local, (Arevalo Rodríguez, y otros, 2019), en su investigación, 

“Sistema Web y Móvil para Mejorar la Gestión de Incidencias de los Activos 

Informáticos en una Universidad de Trujillo - 2019”, sustenta que, el objetivo 

principal es optimizar la gestión de eventos informáticos en la universidad 

mediante el desarrollo de un sistema web y móvil, como objetivo específico 

poder reducir el tiempo de seguimiento y registro de la atención al cliente por 

parte del activo informático, además de reducir el período de reportes de los 

activos informáticos. 

A nivel Nacional, (Ayala Leon, y otros, 2019), en su investigación, 

“Diseño e implementación de la ISO 27035 (gestión de incidentes de 

seguridad de la información) para el área de plataforma de servicios de una 

entidad del estado peruano”, sustenta que, para establecer un adecuado 

modelo de gestión eficaz de eventos, incidentes y vulnerabilidades de 

seguridad de la información en la plataforma de servicios de una dependencia 

del gobierno peruano, esta debe tener una adecuada gestión y poder asegurar 

el cumplimiento de la implementación. 

(Leonardo Panta, y otros, 2020), en su investigación, “Diseño de Modelo 

de Gestión de Incidentes de TI para mejorar los procedimientos de seguridad 

de la información en la universidad de Lambayeque”, sustenta que, la 

Universidad, hace uso de conjunto de tecnologías de la información para 

desarrollar sus procesos, como la mayoría de instituciones, dependiendo 

principalmente en de la disponibilidad de su infraestructura tecnológica. Esto 
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hace que ante cualquier incidente de seguridad pueda ser afectado 

directamente en sus servicios, afectando la continuidad del negocio.  

A nivel internacional, (BOCANEGRA DÍAZ, y otros, 2015) en su 

investigación, “Aplicativo para la gestión de incidentes de seguridad de la 

Información en aplicaciones, basado en la NTC-ISO/IEC 27002-27035 Para el 

caso de uso de la universidad distrital”, sustenta que, el software de la 

universidad que es utilizado para la gestión de incidentes de seguridad de la 

información, utiliza la Norma ISO 27035 permite que la oficina asesora de 

sistemas pueda monitorear y dar solución a los incidentes de seguridad que 

se presentan en la universidad. Cumpliendo su objetivo, se estableció la base 

de datos que facilitará el control y el acceso a los datos de la universidad de 

forma segura. 

Las siguientes teorías sirven de base teórica para una mejor 

comprensión del trabajo de investigación: 

ISO: (ISO, 2022), define que, ISO es una organización internacional 

independiente no gubernamental que cuenta con una membresía de 167 

organismos nacionales de normalización. A través de sus miembros, reúne a 

expertos para compartir conocimientos y puedan desarrollar Normas 

Internacionales. 

Evento: (ISO, 2016), define que, es una ocurrencia observable que 

podría afectar la seguridad de su información. 

Incidente de seguridad de información: (ISO, 2016), define que, es 

uno o más evento de seguridad de la información, que logren dañar los activos 

de la organización o crear un riesgo para su correcto funcionamiento, que da 

como resultado una violación de datos o de privacidad. 

Manejo de incidentes: (ISO, 2016), define que, son las medidas 

relacionadas con la detección, informe, evaluación, respuesta, procesamiento 

y aprendizaje que permitirá adquirir experiencia necesaria para manejar 

incidentes de seguridad de la información. 
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Servicio: (Axelos Global Best Practice, 2019), define que, una forma de 

crear valor, para un usuario es algo que le ayuda a hacer algo sin requerir que 

el usuario administre riesgos y costos específicos. 

Empresa Comercial: (López, 2022), define que, es una sociedad 

comprometida a comprar y luego vender bienes sin cambiarlos o 

transformarlos. 

  



 

9 

III. METODOLOGÍA 

3.1 Tipo y diseño de investigación 

 Tipo de investigación: 

Según la naturaleza de estudio es de tipo aplicada, puesto que 

tiene, como finalidad resolver un problema a través de la investigación, 

una solución innovadora de conocimientos que se adquieren y resolverlo 

en un corto tiempo. 

Investigación aplicada, (CONCYTEC, 2018), en su reglamento 

“Reglamento de calificación, clasificación y registro de los investigadores 

del sistema nacional de ciencia, tecnología e innovación tecnológica - 

reglamento RENACYT”, precisa que, su objetivo es identificar, mediante 

el conocimiento científico, recursos (métodos, protocolos y tecnologías), 

puedan utilizarse para abordar necesidades reconocidas y específicas. 

 Diseño de investigación: 

Este estudio condujo a un diseño pre experimental de un grupo, pre 

y pos prueba. 

Diseño pre experimental, (Hernandez Sampieri, 2014 pág. 141), en 

el libro,” Metodología de la investigación sexta edición”, define que, es un 

diseño de un solo grupo con un nivel mínimo de control. Suele ser útil 

como primera aproximación a un problema de investigación. 

3.2 Variables y operacionalización 

 Variables: 

 V. Independiente: Aplicación de la Norma internacional ISO 

27035:2016 

 Definición Conceptual: 

ISO, (ISO, 2022), define que, es un estándar que 

proporciona las pautas, procesos correctos y mejores prácticas 

de gestión eficaz de incidentes de seguridad de la información 

adaptable para distintos tipos de organizaciones, tamaños y 

sectores. Además de que las organizaciones puedan seguir el 
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conjunto de buenas prácticas y procedimientos de gestión de 

incidentes internacionales probadas y recomendadas, brinda 

una gran cantidad de beneficios a la organización en costos, 

resolución más rápida de incidentes, mejora continua, fortalece 

la prevención de incidentes además de reducir los impactos 

que puedan ocasionar a las organizaciones. 

 Definición operacional: 

(ISO, 2016), en su norma, “ISO/IEC 27035-1:2016(en)”, 

Sostiene que, la norma es aplicable a organizaciones de todos 

los tamaños y en todos los sectores, las empresas podrían 

adecuar o ajustar los lineamientos de la ISO 27035 al tipo de 

empresa de acuerdo a los niveles de seguridad de datos que 

puedan manejar, esto no limita a solo empresas que brinden 

servicios solo de tecnología. 

Para el desarrollo del estudio, La implementación que se 

realizará de la Norma internacional ISO 27035:2016, se puede 

medir por la efectividad de implementar controles y procesos 

correctos de seguridad de la información. 

 V. Dependiente: Gestión de incidentes  

 Definición Conceptual: 

(ISO, 2016), define que, mantiene un enfoque consistente 

y efectivo para la resolución de incidentes de seguridad de la 

información 

 Definición operacional: 

Para el desarrollo del estudio, la Gestión de incidentes se 

puede medir a través de tiempo de respuesta de incidentes 

atendidos, porcentaje respuesta de incidentes atendidos, 

porcentaje de reincidencia de incidentes y nivel de satisfacción 

del personal. 

3.3 Población, muestra y muestreo 

Población: 
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Para el desarrollo de la investigación, para el primer indicador, la 

población, se encuentra determinada por los incidentes reportados en un 

pedido de 6 días laborables que es equivalente a una semana de trabajo en 

promedio registra 10 incidentes diarios. 

𝑁 =
10 𝑂𝑝𝑒𝑟𝑎𝑐𝑖𝑜𝑛𝑒𝑠

1 𝐷í𝑎
 𝑋 

6 𝐷í𝑎

1 𝑆𝑒𝑚𝑎𝑛𝑎
 = 60 𝐼ncidentes/Semana 

𝑁 = 60 𝐼ncidente/Semana 

Para el desarrollo de la investigación, para el segundo indicador, la 

población, se encuentra determinada por los reportes generados en un 

periodo de 6 días laborables que es equivalente a una semana de trabajo. 

𝑁 = 6 𝑅𝑒𝑝𝑜𝑟𝑡𝑒/Semana 

Para el desarrollo de la investigación, para el tercer indicador, la 

población, se encuentra determinada por los reportes generados en un 

periodo de 6 días laborables que es equivalente a una semana de trabajo. 

𝑁 =
1 𝑅𝑒𝑝𝑜𝑟𝑡𝑒

1 𝐷ía
 𝑋 

6 𝐷í𝑎

𝑆𝑒𝑚𝑎𝑛𝑎
 = 6 𝑅𝑒𝑝𝑜𝑟𝑡𝑒/Semana 

𝑁 = 6 𝑅𝑒𝑝𝑜𝑟𝑡𝑒/Semana 

Para el desarrollo de la investigación, para el cuarto indicador, la 

población, se encuentra determinada por los trabajadores que conforman el 

área de TI que son de 3 personas. 

N4= 3 Personas 

Muestra: 

Para el primer indicador, tiempo promedio de respuesta de Incidentes 

atendidos, la muestra, calculada la población según la información 

proporcionada por la empresa LISERME, es mayor o igual que 30, entonces 

se aplica la fórmula para hallar la muestra obteniendo un valor de 57 

incidentes. 

Para el segundo indicador, porcentaje de respuesta de incidentes 

atendidos, la muestra, calculada la población mediante la información 

brindada por la empresa LISERME, que es de 6 reportes menor igual a 30, la 

muestra es de 6 reportes. 
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Para el tercer indicador, porcentaje de reincidencia de incidentes, la 

muestra, calculada la población de acuerdo a la información proporcionada 

por la empresa LISERME, que es de 6 reportes menor igual a 30, la muestra 

es de 6 reportes. 

Para el cuarto indicador, nivel de satisfacción del personal del área de 

TI, la muestra, calculada la población de acuerdo a la información 

proporcionada por la empresa LISERME, que es de 3 personas menor igual a 

30, la muestra es de 3 personas. 

Muestreo: 

Este estudio condujo a que el muestreo sea no probabilístico porque la 

muestra poblacional se seleccionó mediante manipulación de la muestra que 

se utilizara. 

3.4 Técnicas e instrumentos de recolección de datos 

Para el desarrollo del estudio, la recopilación de datos fue hecha para 

elegir evidencia de calidad que permita que el análisis desarrolle respuestas 

convincentes y confiables. La observación técnica, donde la información se 

obtiene a través de la observación, se ha utilizado como método de 

recolección de datos, la observación técnica que la información se obtiene a 

través de la observación que es una base esencial para la formación de 

hipótesis además se utilizó la ficha de observación como instrumento, La 

encuesta es un proceso de recopilación de datos que incluye varios métodos 

de recopilación de datos, como el instrumento utilizado, que son el 

cuestionario y el análisis de documentos, que es el proceso de recopilar 

información para su posterior análisis y se utilizó como instrumento el análisis 

documental. 

Validez: (Sampieri, y otros, 2014 pág. 200), en el libro, “Metodología de 

la investigación”, define qué, “validez grado en que un instrumento en 

verdad mide la variable que se busca medir”.  

Para poder realizar la validación de instrumentos en la elaboración de 

la investigación utilizaremos, Juicio de experto (Ver Anexo 3).  
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Confiabilidad: (Sampieri, y otros, 2014 pág. 200), en el libro, 

“Metodología de la investigación”, define que, es el nivel en que un 

instrumento proporciona resultados coherentes y consistentes.  

Para poder determinar la confiabilidad de las encuestas a emplear 

utilizaremos Alfa de Cron Bach (Ver Anexo 8). 

3.5 Procedimientos 

Para el desarrollo de la investigación, para el primer objetivo se recopiló 

datos de la empresa mediante el análisis documental, obtenidos mediante un 

permiso del representante de la empresa LISERME la cual nos permitía 

mediante una ficha de registro, (Ver Anexo 4) obtener dichos datos. 

Para el desarrollo de la investigación, para el segundo objetivo se 

recopiló datos de la empresa el análisis documental, obtenidos mediante un 

permiso del representante de la empresa LISERME la cual nos permitía 

mediante una ficha de registro, (Ver Anexo 4) obtener dichos datos. 

Para el desarrollo de la investigación, para el tercer objetivo se recopiló 

datos de la empresa aplicando el análisis documental, obtenidos mediante un 

permiso del representante de la empresa LISERME y el jefe del área que pudo 

proporcionar los datos necesarios, la cual nos permitía mediante una ficha de 

registro, (Ver Anexo 4) obtener dichos datos. 

Para el desarrollo de la investigación, para el cuarto objetivo se recopiló 

datos de la empresa, obtenidos mediante un permiso del representante de la 

empresa LISERME realizar una entrevista al jefe del área de TI, para lo cual 

se utilizó un cuestionario personalizado, (Ver Anexo 4) obtener dichos datos. 

3.6 Método de análisis de datos 

Para la obtención de los datos se inició el uso de la aplicación del 

instrumento utilizando los cuestionarios, Con los datos recolectados se 

procede al análisis estadístico por estadística descriptiva y estadística 

inferencial para determinar los resultados para el desarrollo de estudio. 

(JOHNSON, y otros, 2016), en el libro, “Estadística Elemental”, define 

que, es un estudio de patrones que nos permite hacer predicciones o 

estimaciones sobre la población de la que se extrae la muestra. 
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(JOHNSON, y otros, 2016), en el libro, “Estadística Elemental”, define 

que, es un estudio y descripción de los datos obtenidos como resultado de un 

experimento. 

3.7 Aspectos éticos  

La información recolectada en este estudio es utilizada con fines de 

investigación, se respeta la propiedad de la información, conceptos y tablas, 

referenciados por los autores correspondientes y organizados según normas 

ISO 690. 

Este trabajo de investigación toma en cuenta el código de ética en 

investigación de la universidad César Vallejo. 
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IV. RESULTADOS  

Luego de analizar los resultados satisfactorios luego de implementar la 

aplicación de la Norma Internacional para la gestión eficaz de incidentes de 

seguridad en la empresa LISERME S.R.L., de la ciudad de Arequipa, primero 

se realizó un diagnóstico de la situación en la que se encontraba, para la 

investigación se toman en consideración los indicadores propuestos en el 

capítulo anterior y dentro del planteamiento del problema ver Anexo 4. 

Objetivo específico: Reducir el tiempo promedio de respuesta de 

Incidentes atendidos.  

a. Prueba Descriptiva 

Se trabajó en el análisis de los datos recopilados, ver Anexo 4B, de 

acuerdo con la metodología de investigación utilizando herramientas 

apropiadas. Análisis inferencial, descriptivo mediante el software IBM 

SPSS v.28 sobre el indicador se obtiene la siguiente información: 

 

Tabla 1. Tiempos de recolección de datos por tipo de prueba para el primer 
indicador 

 

Fuente: ⠀ ⠀Elaboración propia  
 

Tabla 2. Medidas descriptivas 

 

Fuente: ⠀ ⠀IBM SPSS Statistics v.28 

Según los resultados de la tabla anterior, mediante el software 

estadístico IBM SPSS Statistics v.28, tomó un promedio de 44.25 minutos 

para la pre prueba y un promedio de 13.91 minutos para la pos prueba, lo 

cual es significativo, el progreso y la mejora significan el tiempo promedio 

de respuesta a incidentes como se muestra en la siguiente figura. 

Además, hubo un mínimo de 15 y un máximo de 136 minutos por incidente 
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en la pre prueba, y luego un mínimo de 5 y un máximo de 23 minutos por 

incidente en la pos prueba. Esta es una mejora significativa en las 

prácticas de gestión eficaz de seguridad de la empresa en términos de 

tiempo promedio de respuesta de incidentes atendidos. 

Figura 1. Pre y pos prueba para el primer indicador 

 

                                  ⠀ Fuente: Elaboración propia ⠀ 

b. Análisis Inferencial 

La prueba de normalidad para el indicador, fue realizada 

mediante la prueba de normalidad de Kolmogórov-Smirnov, porque el 

tamaño de la muestra es mayor igual a 35, mediante el software 

estadístico IBM SPSS Statistics v.28. 

Tabla 3. Prueba de normalidad de Kolmogorov-Smirnov para el primer indicador 

 

Fuente:  IBM SPSS Statistics v.28 

Según los resultados, de la tabla anterior, se puede ver que los 

resultados obtenidos de la prueba muestran que el valor de 

significación en la prueba previa y posterior es inferior a 0.001, es 

decir, menos de 0,05; si muestra una distribución no normal, por 
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consiguiente, se indica la prueba de distribución no paramétrica, 

prueba estadística de Wilcoxon. 

Prueba de hipótesis ⠀ 

 Hipótesis estadística 

Hipótesis nula (Hn) = La aplicación de la norma internacional 

ISO 27035:2016 no reduce el tiempo promedio de respuesta 

de incidentes atendidos.  

Hipótesis alternativa (Ha) = La aplicación de la norma 

internacional ISO 27035:2016 reduce el tiempo promedio de 

respuesta de incidentes atendidos.  

Indicador: Tiempo promedio de respuesta de incidentes 

atendidos.  

 Definición de las variables ⠀ 

TPRIAp = Tiempo promedio de respuesta de incidentes 

atendidos previo a la aplicación de la Norma ISO 27035:2016. 

TPRIAc = Tiempo promedio de respuesta de incidentes 

atendidos con la aplicación de la Norma ISO 27035:2016. 

Se trabajó con un nivel de significancia para la prueba de las 

hipótesis de 0.05, además un nivel de confianza correspondiente 

es 95%. 

Tabla 4. Prueba Estadística 

 

Fuente: IBM SPSS Statistics v.28 
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Se aplicó la prueba de Wilcoxon, ya que los datos son no 

paramétricos, con rangos de signos, obteniendo p valor es 0.001 

además del valor de Z que es -6.560. 

Figura 2. Región de aceptación y rechazo para el primer indicador  

 
Fuente: Elaboración propia 

El resultado es que el valor p es menor a 0.05 y el valor z está 

dentro del intervalo de rechazo, por consiguiente, se rechaza la 

hipótesis nula (Hn) y se acepta la hipótesis alternativa (Ha), con un 

nivel de confianza de 95%. Como resultado, la implementación de la 

Norma internacional ISO 27035:2016 reduce el tiempo promedio de 

respuesta a incidentes. 

Objetivo específico: Incrementar el porcentaje de respuesta de incidentes 

atendidos. 

a. Prueba Descriptiva 

Se trabajó en el análisis de los datos recopilados, ver Anexo 4B, de 

acuerdo con la metodología de investigación utilizando herramientas 

apropiadas. Análisis inferencial, descriptivo mediante el software SPSS 

v.28 sobre el indicador que recoge la siguiente información: 

Tabla 5. Tiempos de recolección de datos por tipo de prueba para el segundo 

indicador 

 

Fuente: Elaboración propia  
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Tabla 6. Medidas descriptivas 

 

Fuente: IBM SPSS Statistics v.28 

De los resultados de la tabla anterior, mediante el software estadístico 

IBM SPSS Statistics v.28 se obtuvo un 79.84% para la pre prueba, mientras 

que para la pos prueba se obtuvo un 94.82%, lo que muestra una mejora 

significativa, a través del Incremento logrado en el porcentaje de respuesta 

de incidentes atendidos como se muestra en la imagen a continuación. 

Adicionalmente, hubo un mínimo de 57.14% y un máximo de 88.24% de 

respuesta de incidentes atendidos en la pre prueba, seguido de un mínimo 

de 85.71% y 100% de respuesta de incidentes atendidos en la pos prueba. 

Esta es una mejora significativa en las prácticas de gestión de seguridad de 

la información de la empresa en el Indicador de porcentaje respuesta de 

incidentes atendidos. 

Figura 3. Pre y pre prueba para el segundo indicador 

 
Fuente: Elaboración propia 

b. Análisis Inferencial 

La prueba de normalidad para el indicador, fue realizada 

mediante la prueba de normalidad de Shapiro-Wilk, porque el tamaño 

de la muestra es menor a 35, mediante el software estadístico IBM 

SPSS Statistics v.28. 
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Tabla 7. Prueba de normalidad de Shapiro-Wilk para el segundo indicador 

 

      Fuente: IBM SPSS Statistics v.28 

Según los resultados, de la tabla anterior, se puede ver que los 

resultados obtenidos de la prueba muestran que el valor de 

significación en la prueba previa es 0.010, que es menor a 0.05, y 

después de la prueba es 0.114, que es mayor a 0.05; si muestra una 

distribución no normal, por consiguiente, se indica la prueba de 

distribución no paramétrica, prueba estadística de Wilcoxon. 

 Prueba de hipótesis 

 Hipótesis estadística 

Hipótesis nula (Hn) = La aplicación de la norma internacional 

ISO 27035:2016 no incrementará el porcentaje de respuesta 

de incidentes atendidos.  

Hipótesis alternativa (Ha) = La aplicación de la norma 

internacional ISO 27035:2016 incrementara el porcentaje de 

respuesta de incidentes atendidos.  

Indicador: Porcentaje de respuesta de incidentes atendidos.  

 Definición de las variables 

PRIAp = Porcentaje de respuesta de incidentes atendidos 

previo a la aplicación de la Norma ISO 27035:2016. 

PRIAc = Porcentaje de respuesta de incidentes atendidos con 

la aplicación de la Norma ISO 27035:2016. 

Se trabajó con un nivel de significancia para la prueba de las 

hipótesis de 0.05, además un nivel de confianza correspondiente 

es 95%. 
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Tabla 8. Prueba Estadística 

 
Fuente: IBM SPSS Statistics v.28 

Se aplicó la prueba de Wilcoxon, ya que los datos son no 

paramétricos, con rangos de signos, obteniendo p valor es 0.046, 

además del valor de Z que es -1.992. 

Figura 4. Región de aceptación y rechazo para el segundo indicador 

 
Fuente: Elaboración propia 

El resultado es que p es menor a 0.05 y el valor de z está dentro 

del intervalo de rechazo, por consiguiente, se rechaza la hipótesis nula 

(Hn) y se acepta la hipótesis alternativa (Ha), con un nivel de 95% de 

confianza. Como resultado la implantación de la norma internacional 

ISO 27035:2016 aumenta el porcentaje de respuestas de incidencias 

atendidas. 

Objetivo específico:  Reducir el porcentaje de reincidencia de incidentes  

a. Prueba Descriptiva 

Se trabajó en el análisis de los datos recopilados, ver Anexo 4B, de 

acuerdo con la metodología de investigación utilizando herramientas 

apropiadas. Análisis inferencial, descriptivo mediante el software SPSS 

v.28 sobre el indicador que recoge la siguiente información: 
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Tabla 9. Tiempos de recolección de datos por tipo de prueba para el tercer 
indicador 

 
Fuente: Elaboración propia 

 

Tabla 10. Medidas descriptivas 

 
Fuente: IBM SPSS Statistics v.28 

Según los resultados de la tabla anterior, mediante el software 

estadístico IBM SPSS Statistics v.28 se obtuvo un 20.43% para la pre 

prueba, mientras que para la pos prueba se consiguió un 4.65%, lo que 

representa una mejora significativa, una disminución en el porcentaje de 

reincidencias de incidentes, como se muestra en la siguiente figura. 

Además, hubo un mínimo de 14.29% y un máximo de 30% de reincidencia 

de incidentes durante la pre prueba y luego un mínimo de 0% y 11.11% 

de reincidencia de incidentes durante la pos prueba. Esta es una mejora 

significativa en las capacidades de gestión de seguridad de la información 

de la empresa en términos de porcentaje de reincidencia de incidentes. 

 

Figura 5.  Pre y pre prueba para el tercer indicador 



 

23 

 
Fuente: Elaboración propia  

b. Análisis Inferencial 

La prueba de normalidad para el indicador, fue realizada 

mediante la prueba de normalidad de Shapiro-Wilk, porque el tamaño 

de la muestra es menor a 35, mediante el software estadístico IBM 

SPSS Statistics v.28.  ⠀ 

Tabla 11. ⠀Prueba de normalidad de Shapiro-Wilk para el tercer indicador 

  

Fuente: IBM SPSS Statistics v.28 

De acuerdo a la tabla anterior, se puede observar que los 

resultados obtenidos de la prueba muestran que el valor de 

significancia en el pre y pos prueba es de 0.052, el cual es mayor a 

0.05, por consiguiente, se indica la prueba de distribución paramétrica 

(T de Student). ⠀ 

 Prueba de hipótesis 

 Hipótesis estadística 

Hipótesis nula (Hn) = La aplicación de la Norma internacional 

ISO 27035:2016 no reducirá el porcentaje de reincidencia de 

incidentes. 
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Hipótesis alternativa (Ha) = La aplicación de la Norma 

internacional ISO 27035:2016 reducirá el porcentaje de 

reincidencia de incidentes. 

 Indicador: Porcentaje de reincidencia de incidentes. 

 Definición de las variables 

PRIAp = Porcentaje de reincidencia de incidentes previo a la 

aplicación de la Norma ISO 27035:2016. 

PRIAc = Porcentaje de reincidencia de incidentes con la 

aplicación de la Norma ISO 27035:2016. 

Se trabajó con un nivel de significancia para la prueba de las 

hipótesis de 0.05, además un nivel de confianza correspondiente 

es 95%. ⠀ 

⠀Tabla 12. Prueba Estadística 

 

Fuente: IBM SPSS Statistics v.28 

Se aplicó para muestras emparejadas la prueba T de 

Student, ya que los datos son paramétricos obteniendo p valor 

es 0.006 además que el valor de t es de 4.586. 

Figura 6. Región de aceptación y rechazo para el tercer indicador 

 
Fuente: Elaboración propia 

El resultado es que p es menor a 0.05 y el valor de t está 

en el intervalo de rechazo, por lo tanto, se rechaza la hipótesis 

nula (Hn) y se acepta la hipótesis alternativa (Ha), con un nivel 
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de 95% de confianza. Como resultado de la implementación de 

la Norma internacional ISO 27035:2016 reduce el porcentaje 

de reincidencia de incidentes. 

Objetivo específico: Incrementar el nivel de satisfacción del personal del área 

de TI  

a. Prueba Descriptiva 

Se trabajó en el análisis de los datos recopilados, ver Anexo 4B, de 

acuerdo con la metodología de investigación utilizando herramientas 

apropiadas. Análisis inferencial, descriptivo mediante el software SPSS 

v.28 sobre el indicador que recoge la siguiente información: 

Tabla 13. Tiempos de recolección de datos por tipo de prueba para el cuarto 
indicador 

  
Fuente: Elaboración propia 

Tabla 14. Medidas descriptivas 

 

Fuente: IBM SPSS Statistics v.28 

Según los resultados de la tabla anterior, mediante el software 

estadístico IBM SPSS Statistics v.28 para la pre prueba, se consiguió una 

puntuación media de 1.63 equivalentes a 32.59% del puntaje promedio, 

mientras que para la pos prueba se obtuvo una media de 4.78 

equivalentes a 95.56% del puntaje promedio, obteniendo un progreso 

notable incrementando el nivel de satisfacción del personal del área de TI, 

como se muestra en la figura a continuación. Además, dentro de la pre 

prueba hubo un mínimo de 1 y un máximo de 3 de puntaje promedio y 

luego dentro de la pos prueba hubo un mínimo de 4.67 y 5 de puntaje 

promedio. Esta es una mejora significativa en las prácticas de gestión 
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eficaz de la seguridad de la información de la empresa en el indicador de 

nivel de satisfacción del personal del área de TI. 

Figura 7. Pre y pre prueba para el cuarto indicador 

 

Fuente: Elaboración propia 

b. Análisis Inferencial 

La prueba de normalidad para el indicador, fue realizada 

mediante la prueba de normalidad de Shapiro-Wilk, debido a que el 

tamaño de la muestra es menor a 35, mediante el software estadístico 

IBM SPSS Statistics v.28. 

Tabla 15. Prueba de normalidad de Shapiro-Wilk para el cuarto indicador 

 

Fuente: IBM SPSS Statistics v.28 

De acuerdo a la tabla anterior, se puede observar que los 

resultados obtenidos de la prueba, muestran que el valor de 

significación en la prueba previa es 0.074, que es más de 0.05, y 

después de la prueba es 0.003, que es menos de 0.05; si muestra una 

distribución no normal, por consiguiente, se indica la prueba de 

distribución no paramétrica, prueba estadística de Wilcoxon. 

 Prueba de hipótesis 
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 Hipótesis estadística 

Hipótesis nula (Hn) = La aplicación de la norma internacional 

ISO 27035:2016 no incrementará el nivel de satisfacción del 

personal del área de TI. 

Hipótesis alternativa (Ha) = La aplicación de la norma 

internacional ISO 27035:2016 incrementará el nivel de 

satisfacción del personal del área de TI.  

Indicador: Nivel de satisfacción del personal del área de TI. 

 Definición de las variables 

NSPp = Nivel de satisfacción del personal del área de TI previo 

a la aplicación de la Norma ISO 27035:2016. 

PRIAc = Nivel de satisfacción del personal del área de TI con 

la aplicación de la Norma ISO 27035:2016. 

Se trabajó con un nivel de significancia para la prueba de las 

hipótesis de 0.05, además un nivel de confianza correspondiente 

es 95%. 

Tabla 16. Prueba Estadística 

 
       Fuente: IBM SPSS Statistics v.28 

Se aplicó la prueba de Wilcoxon, ya que los datos son no 

paramétricos, obteniendo p valor es 0.007, además que el valor de Z 

es de -2.719. 

Figura 8. ⠀ ⠀Región de aceptación y rechazo para el cuarto indicador 
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Fuente: Elaboración propia 

El resultado es que p es menor a 0.05 y el valor de z está dentro 

del intervalo de rechazo, por lo tanto, se rechaza la hipótesis nula (Hn) 

y se acepta la hipótesis alternativa (Ha) con un nivel de 95% de 

confianza. Por lo tanto, la implementación del estándar internacional 

ISO 27035: 2016 aumenta la satisfacción de los empleados de TI. 
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V. DISCUSIÓN 

En cuanto al indicador tiempo promedio de respuesta de Incidentes 

atendidos, se obtuvo un tiempo promedio de respuesta de 44.25 minutos pre 

prueba y se redujo a 13.91 minutos pos prueba, consiguiendo una disminución 

significativa de 68.56%. Estos resultados obtenidos son semejantes a los 

descritos por (Chicano Tejada, 2016), Sostiene que, el objetivo de la gestión 

de incidentes es emplear adecuadamente los instrumentos esenciales para 

aplicar los procedimientos preventivos y correctivos de incidentes. 

Del mismo modo, son equiparables por la (ISO, 2016), en su norma, 

Sostiene que, es especial para cualquier organización que desee tener un 

programa sólido de seguridad que contenga un enfoque planificado y 

estructurado para resolver incidentes de seguridad de la información más 

rápido y de manera proactiva, incluido el establecimiento de controles 

apropiados para prevenir, recuperarse y aprender de cada incidente. 

En cuanto al indicador porcentaje de respuesta de incidentes atendidos, 

se obtuvo un incremento del porcentaje de respuesta de incidentes atendidos 

de 79.84% pre prueba a 94.82% pos prueba, consiguiendo un aumento 

significativo. Estos resultados obtenidos son semejantes a los descritos por  

(Leonardo Panta, y otros, 2020), Concluye que, el modelo de gestión de 

incidentes permite monitorear y detectar amenazas antes que ocurran 

fortaleciendo los procedimientos de seguridad en general.  

Del mismo modo, son equiparables por la (ISO, 2016), Sostiene que, es 

especial para cualquier organización que desee un programa sólido de 

seguridad de la información que tenga un enfoque estructurado y planificado 

para informar las vulnerabilidades de seguridad de la información para que 

puedan evaluarse y ser tratadas adecuadamente. 

En cuanto al indicador porcentaje de reincidencia de incidentes, se 

obtuvo una reducción del porcentaje de reincidencia de incidentes de 20.43% 

pre prueba a 5.21% pos prueba, consiguiendo una reducción significativa de 

77.24% de promedio de reincidencia de incidentes. Estos resultados 

obtenidos son semejantes a los descritos por (BOCANEGRA DÍAZ, y otros, 

2015), sustenta que, el software administrado por la universidad de gestión de 
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incidentes permitirá, dar solución y seguimiento a los incidentes de seguridad 

de información reportados que puedan causar un riesgo a la universidad. 

 Del mismo modo, son equiparables por la (ISO, 2016), Sostiene que, es 

especial para cualquier organización que desee un programa sólido de 

seguridad de la información que tenga un enfoque estructurado y planificado 

para aprender de los incidentes y vulnerabilidades de seguridad de la 

información, implementar controles correctos que permitan ser preventivos y 

mejorar la seguridad general fortaleciendo los puntos débiles del entorno para 

la gestión eficaz de incidentes de seguridad de la información. 

En cuanto al indicador nivel de satisfacción del personal, se obtuvo un 

incremento del nivel de satisfacción del personal de 1.63 puntos que equivale 

32.59% pre prueba a 4.33 puntos que equivale 86.67% de nivel de satisfacción 

del personal pos prueba, consiguiendo aumentar el nivel de satisfacción del 

personal de TI en un 54.07%. Estos resultados obtenidos son semejantes a 

los descritos por (Leonardo Panta, y otros, 2020), afirma que, el modelo 

propuesto fue evaluado y que obteniendo que el valor que más aporta es la 

satisfacción de personal, dando un gran nivel de aporte, consiguiendo una 

mayor rapidez, priorizando y teniendo buenos canales de comunicación.  

Del mismo modo, son afirmados por (ISO, 2016), Sostiene que las 

organizaciones pueden ajustar la orientación proporcionada en la norma 

ISO/IRC 27035, por su tipo, tamaño y naturaleza del negocio, en relación con 

la situación de riesgo de seguridad de información. 
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VI. CONCLUSIONES 

Oe1: Se consigue reducir el tiempo promedio de la empresa LISERME 

S.R.L., Arequipa 2022, aplicando la Norma, obteniendo con resultados muy 

favorables de 44.25 minutos a 13.91 minutos lo cual demuestra una 

disminución de 68.56% en el promedio. Se prueba y demuestra que la 

solución que se presenta logra el objetivo propuesto de reducir el tiempo 

promedio. 

Oe2: Se consigue incrementar el porcentaje de respuesta de incidentes 

atendidos de la empresa LISERME S.R.L., Arequipa 2022, aplicando la 

Norma, de 79.84% a 94.82% de incidentes atendidos. Se prueba y demuestra 

que la solución propuesta logra el objetivo propuesto de incrementar el 

porcentaje. 

Oe3: Se consigue reducir el porcentaje de reincidencia de incidentes de 

la empresa LISERME S.R.L., Arequipa 2022, aplicando la Norma, de 20.43% 

a 4.65%. Se prueba y demuestra que la solución propuesta logra el objetivo 

propuesto de reducir el porcentaje. 

Oe4: Se consigue aumentar el nivel de satisfacción del personal de área 

de TI de la empresa LISERME S.R.L., Arequipa 2022, aplicando la Norma, de 

1.63 puntos que equivale 32.59% a 4.33 puntos que equivale 86.67% de nivel 

de satisfacción del personal. Se prueba y demuestra que la solución propuesta 

logra el objetivo propuesto de incrementar el nivel de satisfacción del personal. 
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VII. RECOMENDACIONES  

Se recomienda al gerente general pueda garantizar que la toma de 

decisiones se valide desde una perspectiva estratégica y operativa, así como 

delegar y facultar la ejecución de las acciones aprobadas, y demostrar una 

buena administración de recursos disponibles y considerando el bienestar a 

largo plazo de la empresa. 

Se recomienda al jefe de TI, utilizar un sistema de seguimiento para las 

acciones recomendadas porque apoyará líderes organizacionales y otros para 

seguir el estado de implementación. 

Se recomienda al jefe del área legal, programar capacitaciones 

constantes sobre asuntos de responsabilidad y cumplimiento además de 

brindar orientación sobre privacidad y libertades civiles para garantizar que las 

acciones de investigación y respuesta no infrinjan los derechos de los 

empleados. 

Se recomienda al jefe de recursos humanos, hacer seguimiento a los 

porcentajes de incidencias atendidas y reincidencias de incidentes, ya que así 

se podrá determinar si la atención es correcta y tener una mejor productividad. 

Se recomienda al jefe de relaciones públicas, programar capacitaciones 

sobre políticas y prácticas de divulgación de información. 

Se recomienda al personal del área de TI, que trabaje en el cumplimiento 

de los procedimientos y políticas del área de TI, ya que debe de ser el ejemplo 

para las demás áreas de la organización. 

Se recomienda a los empleados de las distintas áreas de la empresa, 

asistir a capacitaciones programadas para una buena gestión de incidentes. 
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ANEXOS 

Anexos 1: Matriz de consistencia  

Tabla 17: Matriz de consistencia 

Problema Objetivos Hipótesis Variables Diseño Metodológico Población, Muestra y Muestreo 

¿De qué manera la 
aplicación de la norma 
internacional ISO 
27035:2016 influye en la 
gestión de incidentes de 
seguridad de la 
información en la 
empresa LISERME 
S.R.L., Arequipa 2022?  

Objetivo general: Mejorar 
la gestión de incidentes 
de seguridad de la 
empresa LISERME de la 
ciudad de Arequipa 
mediante la aplicación de 
la Norma internacional 
ISO 27035:2016 en el año 
2022. 
 
Objetivos específicos: 
Reducir el Tiempo 
Promedio de respuesta 
de Incidentes atendidos, 
Incrementar el porcentaje 
de respuesta de 
incidentes atendidos, 
Reducir el porcentaje de 
reincidencia de 
incidentes, incrementar el 
nivel de satisfacción del 
personal del área de TI. 

“La Aplicación de la 
Norma internacional ISO 
27035:2016 mejorara 
significativamente la 
Gestión de incidentes de 
seguridad de la 
información en la 
empresa LISERME 
S.R.L., Arequipa 2022” 

V. Independiente: 
Aplicación de la 
Norma 
internacional ISO 
27035:2016 
V. Dependiente:  
Gestión de 
incidentes de 
seguridad de la 
información  

Tipo de investigación: Es 
una investigación es de 
tipo aplicada 
Nivel de investigación: 
Es una investigación pre 
experimental 

Población  
Para el primer indicador: N1 =60 
Incidentes por semana 
Para el segundo indicador: N2 = 
6 Reportes semanales 
Para el tercer indicador: N3 = 6 
Reportes semanales 
Para el cuarto indicador N4 = 3 
Personas 
 
Muestra 
Para el primer indicador: n1 =57 
Incidentes  
Para el segundo indicador: n2 = 6 
Reportes  
Para el tercer indicador: n3 = 6 
Reportes  
Para el cuarto indicador n4 = 3 
Personas 
 
Muestreo 
El muestreo es de tipo no 
probabilístico porque se 
manipuló la elección de la 
muestra poblacional 

Fuente: Elaboración propia 
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Anexos 2: Matriz de operacionalización 

 

Tabla 18 Matriz de operacionalización de la variable independiente 

Variable Definición Conceptual Definición Operacional Dimensión Indicador Escala de Medición 

V. 
Independiente: 
Aplicación de 

la Norma 
internacional 

ISO 
27035:2016 

ISO (2022) En su norma “ISO/IEC 
27035-1:2016 Tecnología de la 
información. Técnicas de seguridad. 
Gestión de incidentes de seguridad de 
la información. Parte 1: Principios de 
la gestión de incidentes.” Presenta 
que es la base de esta Norma 
Internacional de varias partes. 
Presenta conceptos básicos y fases 
de la gestión de incidentes de 
seguridad de la información y 
combina estos conceptos con 
principios en un enfoque estructurado 
para detectar, informar, evaluar y 
responder a incidentes, y aplicar las 
lecciones aprendidas.  

La Aplicación de la Norma 
internacional ISO 27035:2016 se 
puede medir a través de efectividad 
de la implementación de los 
controles de seguridad de la 
información, Numero de incidentes 
detectados, Número de controles 
aplicables, Satisfacción del cliente. 

Aplicabilidad 
de la norma 

Efectividad Intervalo 

Número de incidentes 
detectados 

Intervalo 

Número de controles 
aplicables 

Intervalo 

Seguridad de 
la Información 

Confidencialidad 

Valoración de riesgo 
Integridad 

Disponibilidad 

Fuente: Elaboración propia 
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Tabla 19 Matriz de operacionalización de la variable dependiente 

Variable 
Definición 

Conceptual 
Definición 

Operacional 
Dimensión Indicador Instrumento 

Unidad 
de 

Medida 

Escala 
de 

Medición 
Operatividad 

V. 
Dependiente: 

Gestión de 
incidentes de 
seguridad de 

la 
información 

ISO (2016) 
“Ejercicio de 
un enfoque 
coherente y 
eficaz para 
el manejo 
de 
incidentes 
de 
seguridad 
de la 
información” 

La Gestión 
de 
incidentes 
de seguridad 
de la 
información 
se puede 
medir a 
través de 
tiempo de 
respuesta de 
incidentes 
atendidos, 
porcentaje 
respuesta de 
incidentes 
atendidos, 
porcentaje 
de 
reincidencia 
de 
incidentes y 
Nivel de   
Satisfacción 
del personal 
del área de 
TI. 

Tiempo 

Tiempo 
Promedio de 
respuesta de 
Incidentes 
atendidos 

Ficha de 
registro 

Minutos Razón 

 

TPRIA=
∑

 

TPRI=Tiempo de respuesta de incidentes 
atendidos 
 

Porcentaje 
de respuesta 
de incidentes 
atendidos 

Ficha de 
registro 

Diario Razón 

PRIA=
 

 

PRIA=Porcentaje respuestas de incidentes 
atendidos 
TRIA=Total de respuesta de incidentes atendidas 
TIR=Total de incidentes reportados 
 

Porcentaje 
de 
reincidencia 
de incidentes 

Ficha de 
registro 

Diario Razón 

 
PRI=

 
 

PRI=Porcentaje reincidencia de incidentes 
TRIA=Total de reincidencia de incidentes 
atendidas 
TIR=Total de incidentes recibidas 

Personal 
de Área de 

TI 

Nivel de 
satisfacción 
del personal 

Cuestionario 
Escala 

de 
Likert 

Ordinal 
NSP=∑ ∑ 𝑅𝑖 𝑖 
NSP= Grado de satisfacción de personal 
R=Respuesta 

Fuente: Elaboración propia



 

 

Anexos 3. Método de juicio experto 

 

 



 

 



 

 



 

 

 

 

 

 

 



 

 

Anexos 4. Instrumentos de recolección de datos 

 

Indicadores de las variables de estudio 

 

Tabla 20. Indicadores de las variables de estudio 

Objetivo 
específico 

Indicador 
Técnica / 

Instrumento 

Unidad 
de 

medida 
Operatividad 

Muestra 
poblacional 

Reducir el 
Tiempo 

Promedio de 
respuesta de 

Incidentes 
atendidos 

Tiempo 
Promedio de 
respuesta de 

Incidentes 
atendidos 
(TPRIA) 

Observación 
/ Ficha de 
registro 

Minutos 
 

TPRIA=
∑

 

n1=57 
Incidentes 

Reportados 

Incrementar el 
porcentaje de 
respuesta de 

incidentes 
atendidos 

Porcentaje de 
respuesta de 

incidentes 
atendidos 

(PRIA) 

Observación 
/ Ficha de 
registro 

Diario 

 
 

PRIA=
 

 

 
TRIA=Total de 
respuesta de 

incidentes 
atendidos 

TIR=Total de 
incidentes 
reportados 

 

n2= 6 
Reportes 

Reducir el 
porcentaje de 
reincidencia 

de incidentes 

Porcentaje de 
reincidencia 
de incidentes 

(PRI) 

Observación 
/ Ficha de 
registro 

Diario 

 

PRI=
 

 

TRIA=Total de 
reincidencia de 

incidentes 
atendidas 

TIR=Total de 
incidentes 
reportados 

n2=6 
Reportes 

Incrementar el 
nivel de 

satisfacción 
del personal 

del área de TI 

Nivel de 
satisfacción 
del personal 

(NSP) 

Encuesta / 
Cuestionario 

Escala 
de 

Likert 

 
 

NSP=∑ ∑ 𝑅𝑖  

n4=3 
Personas 

Fuente: Elaboración propia 

 

 

 

 



 

 

 

Anexo 4A - Guía de entrevista aplicado al jefe de TI de la empresa LISERME 

 

 

 

 

 



 

 

 

Anexo 4B.  Ficha de registro de tiempo promedio de respuesta de incidentes atendidos (Pre 
Prueba) 

 



 

 

Anexo 4B. Ficha de registro de tiempo promedio de respuesta de incidentes atendidos (Pos 
Prueba) 

 

ANTES DESPUÉS DIF REDUCCIÓN (%) 

44.25 min 13.91 min 30.33 min 68.56% 



 

 

Anexo 4C. Ficha de registro de porcentaje de respuesta de incidentes atendidos (Pre Prueba) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Anexo 4C. Ficha de registro de porcentaje de respuesta de incidentes atendidos (Pos Prueba) 

 

 

 

 

 

ANTES DESPUÉS DIF 

79.84% 94.82% 14.98% 
 

 

 

 

 

 

 

 



 

 

 

Anexo 4D. Ficha de registro de porcentaje de reincidencia de incidentes (Pre Prueba) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Anexo 4D. Ficha de registro de porcentaje de reincidencia de incidentes (Pos Prueba) 

 

 

 

ANTES DESPUÉS DIF 

20.43% 4.65% 15.78% 
 

 

 

 

 

 

 

 

 

 



 

 

Anexo 4E. Cuestionario aplicado al del Área de TI de la empresa LISERME (Pre Prueba) 

 

 

 

 

 

 

 

 



 

 

Anexo 4E. Cuestionario aplicado al del Área de TI de la empresa LISERME (Pos Prueba) 

 

Nivel de satisfacción del 
personal del área de TI Pre 

Prueba 

Nivel de satisfacción del 
personal del área de TI Pre 

Prueba 

Nivel de impacto de 
la satisfacción del 

personal 

Promedio (1 - 
5) 

Promedio 
(%) 

Nive
l 

Promedio 
(1 - 5) 

Promedio 
(%) 

Nivel DIF Promedio (%) 

1.63 32.59% Mal
o 

4.33 86.67% Excelent
e 

2.70 54.07% 



 

 

Anexos 5. Validación de instrumentos de recolección de datos 

 



 

 



 

 



 

 



 

 



 

 

 

 

 

 

 



 

 

Anexos 6. Desarrollo de la solución 

 

El Desarrollo de la aplicación de la norma ISO 27035:2016 permitirá que haya 

una gestión de incidentes de seguridad de información logrando obtener una 

gestión adecuada para el cumplimiento de cada uno de los objetivos planteados en 

la investigación. 

1. Objetivo  

Los objetivos más específicos de un enfoque estructurado y bien 

planificado para la gestión de incidentes deben incluir el seguimiento: 

a) Los eventos de seguridad de la información se detectan y tratan de 

manera eficiente, en particular, decidiendo cuándo deben clasificarse 

como incidentes de seguridad de la información; 

b) Los incidentes de seguridad de la información identificados se evalúan y 

responden de la manera más adecuada y eficiente; 

c) Los efectos adversos de los incidentes de seguridad de la información 

en la organización y sus operaciones se minimizan mediante controles 

apropiados como parte de la respuesta a incidentes; 

d) Se establece un vínculo con elementos relevantes de la gestión de crisis 

y la gestión de la continuidad del negocio a través de un proceso de 

escalamiento; 

e) Las vulnerabilidades de la seguridad de la información se evalúan y 

tratan adecuadamente para prevenir o reducir incidentes. Esta 

evaluación puede realizarla el IRT u otros equipos dentro de la 

organización, según la distribución de tareas; 

f) Las lecciones se aprenden rápidamente de los incidentes de seguridad 

de la información, las vulnerabilidades y su gestión. Este mecanismo de 

retroalimentación tiene como objetivo aumentar las posibilidades de 

evitar que ocurran futuros incidentes de seguridad de la información, 

mejorar la implementación y el uso de los controles de seguridad de la 

información y mejorar el plan general de gestión de identidades de 

seguridad de la información. 



 

 

2. Identificación de la situación actual de la gestión de incidentes  

La respuesta a incidentes actualmente en la empresa, presenta 

documentación de poca importancia o nula donde no existen procedimientos ni 

políticas que puedan ayudar a una correcta respuesta ante incidentes de 

seguridad de la información y se resuelven de forma empírica en su mayoría 

de ocasiones al ser estos incidentes notados principalmente cuando el personal 

cree que pueda afectar a la empresa económicamente, la reacción a tales 

incidentes debe basarse, en la medida de lo posible o práctico, en planes de 

respuesta a incidentes documentados, que son revisados, probados y 

practicados regularmente por quienes tienen que estar capacitados. La 

ocurrencia de un incidente real de tal emergencia no es el momento de dejarlo 

pasar o seguir una documentación que, si esta no la revisan, está 

desactualizada y se refiere a procesos o sistemas que han cambiado mucho o 

que ya no se usan. 

 
La detección y el análisis de incidentes serían fáciles si se tendría la norma 

ISO 27035:2016, pero en estos momentos para la empresa no cuenta. Los 

indicadores proporcionados por el usuario, como una queja de que un servicio 

no está disponible, a menudo son incorrectos. Los sistemas de detección de 

intrusos pueden producir indicadores incorrectos.  

 

Incluso si un indicador es preciso, no significa necesariamente que haya 

ocurrido un incidente. Algunos indicadores, como un bloqueo de un usuario o 

la modificación de archivos críticos, pueden ocurrir por varias razones además 

de un incidente de seguridad, incluido un error humano. Sin embargo, dada la 

ocurrencia de indicadores, es razonable sospechar que podría estar ocurriendo 

un incidente. Ante un incidente deberá ser manejarse de la misma manera, 

independientemente de si está relacionada con la seguridad. 

 

 
3. Metodología de gestión de incidentes ISO 27035:2016 

 Para la implementación de la norma ISO 270035, se dividirá en cinco 

fases, como se referencia en la norma. Estas fases ayudarán a cumplir los 

objetivos declarados de la norma. 



 

 

 

 
Figura: Fuente propia 

1. Planificar y preparar 

Los incidentes de seguridad de la información deben gestionarse de 

manera eficaz, lo que requiere una planificación y una preparación 

cuidadosas. La empresa realiza varias tareas de planificación previa para 

implementar un plan eficaz de gestión de incidentes de seguridad de la 

información, que incluyen: 

a) Política de respuesta ante incidentes y se cuenta con el compromiso 

del personal de empresa, Ver Anexo 11.   

b) Actualización de las políticas de seguridad de la información. 

c) Política de la seguridad de la información, Ver Anexo 12. 

d) Establecimiento del IRT, Ver Anexo 13. 

e) Establecimiento y preservación de relaciones y conexiones 

apropiadas con empresas internas y externas que estén directamente 

involucradas en la gestión de incidentes. 

f) Establecer, implementar y operar mecanismos técnicos, organizativos 

y operativos para apoyar el plan de gestión de incidentes de seguridad 

de la información y el trabajo del IRT. Desarrollar e implementar los 

sistemas de información necesarios para respaldar el IRT, incluida 

una base de datos de seguridad de la información.  

g) Diseñar y desarrollar un programa de concientización y capacitación. 

h) Probar el uso del plan de gestión de incidentes de seguridad de la 

información, sus procesos y procedimientos. 

2. Detectar e informar 

En esta fase implica la identificación de eventos de seguridad de la 

información y la existencia de vulnerabilidades de seguridad de la 

información mediante técnicas manuales o automatizadas, así como la 

recopilación y notificación de la información correspondiente, Es posible que 



 

 

los eventos y las vulnerabilidades aún no se consideren incidentes de 

seguridad de la información en este momento. La capacidad de enviar 

eventos de seguridad de acuerdo con las pautas de informes de la 

organización permite un análisis adicional, si es necesario. 

La empresa lleva a cabo las acciones cruciales que se enumeran a 

continuación para la fase de Detección e informar: 

a) Se supervisa y registra las actividades del sistema de la empresa. 

b) Se detecta y reporta la ocurrencia de un evento de seguridad de la 

información, ya sea de forma manual por parte del personal o de forma 

automática. 

c) Se recopila información sobre un evento o vulnerabilidad de seguridad de 

la información. 

d) Se recopila información de conciencia situacional de fuentes de datos 

internas y externas. 

e) Se Asegura de que todas las actividades, resultados y decisiones 

relacionadas se registren correctamente para su posterior análisis. 

f) Se asegura que la evidencia se recopile y almacene de manera segura. 

g) Se garantiza que se mantenga actualizada la base de datos de seguridad 

de la información. 

h) Se escala, según sea necesario a lo largo de la fase, para una mayor 

revisión o decisiones. 

3. Evaluación y Decisión 

La revisión de los datos relacionados con la ocurrencia de eventos de 

seguridad de la información y la elección de etiquetar las ocurrencias como 

incidentes de seguridad de la información son parte de la tercera fase de la 

gestión de incidentes de seguridad de la información. Se deben tomar las 

siguientes acciones si se descubre e informa un evento de seguridad de la 

información: 

a) Se distribuye la responsabilidad de las actividades de gestión de 

incidentes de seguridad de la información que involucren tanto al 

personal de seguridad como al personal que no es de seguridad. 



 

 

b) Se proporciona procedimientos que debe seguir cada empleado, las 

acciones individuales dependerán del tipo y la gravedad del incidente. 

 Impacto: Es el daño que causa en la empresa. 

 Urgencia: La velocidad que la empresa necesita solucionar el posible 

problema ocasionado por el incidente. 

 
Tabla Fuente propia 

c) Se utiliza las pautas de la documentación existente si el evento de 

seguridad de la información se clasifica como un incidente de seguridad 

de la información. 

d) Se recopila información que puede incluir pruebas, mediciones y otra 

recopilación de datos sobre la detección de un evento de seguridad de la 

información. 

e) Realizar una evaluación por parte del manejador de incidentes para 

determinar si el evento es un incidente de seguridad de la información 

posible o confirmado o una falsa alarma.  

f) Asegurarse que se registren correctamente todas las actividades, 

resultados y decisiones relacionadas para su posterior análisis en 

particular el IRT. 

g) Se asegura que se mantenga el régimen de control de cambios para 

mantener actualizada la base de datos de seguridad de la información. 

4. Respuestas 

La cuarta etapa incluye responder antes los incidentes de seguridad de 

la información acuerdo con las actividades decididas en la etapa anterior. 

Dependiendo de las opciones, las reacciones se pueden dar 

instantáneamente, en tiempo real o casi en tiempo real, algunas reacciones 

pueden incluir una investigación. Una vez que se ha confirmado un incidente 



 

 

de seguridad de datos y se han decidido las respuestas, se deben seguir las 

siguientes actividades: 

a) Distribuir la responsabilidad de las actividades de gestión de incidentes 

de seguridad de la información a través de una jerarquía adecuada de 

personal con toma de decisiones y acciones según sea necesario. 

b) Proporcione procedimientos formales para que siga cada persona 

involucrada, incluida la revisión y modificación de los informes, la 

reevaluación de los daños y la notificación al personal pertinente. Las 

acciones individuales dependerán del tipo y la gravedad del incidente; 

c) Use pautas para la documentación de un incidente de seguridad de la 

información y sus acciones posteriores. 

d) Investigar incidentes según sea necesario y en relación con la 

calificación de la escala de clasificación de incidentes de seguridad de la 

información. 

e) Revisión por parte del IRT para determinar si el incidente de seguridad 

de la información está bajo control y, de ser así, realizar la respuesta 

requerida. 

f) Asignar recursos internos e identificar recursos externos para responder 

a un incidente. 

g) Escalar según sea necesario a lo largo de la fase para evaluaciones o 

decisiones adicionales. 

h) Asegurar que todas las partes involucradas, particularmente el IRT, 

registren correctamente todas las actividades para su posterior análisis. 

i) Garantizar que las pruebas digitales se recopilen y almacenen de 

manera comprobablemente segura. 

j) Asegúrese de que se mantenga el régimen de control de cambios para 

cubrir el seguimiento de incidentes de seguridad de la información y sus 

actualizaciones. 

k) Comunicar la existencia del incidente de seguridad de la información y 

compartir cualquier detalle relevante de acuerdo con los planes de 

comunicación organizacionales. Notificar a los propietarios de los 

activos, proveedores de servicios de Internet y organizaciones de 

intercambio de información que podrían ayudar con la gestión y 



 

 

resolución de problemas ocasionados por los incidentes presentados. 

Compartir información de los incidentes presentados, ya que las mismas 

amenazas y ataques a menudo afectan a varias empresas.  

l) Después de la recuperación de un incidente, se debe iniciar una 

actividad posterior al incidente según la naturaleza y la gravedad del 

incidente. Esta actividad incluye;  

1) Investigación de la información relativa al incidente. 

2) Investigación de otras fuentes relevantes, como el personal 

involucrado. 

3) Informe resumido de los resultados de la investigación. 

m) Una vez que se ha resuelto el incidente, debe cerrarse de acuerdo con 

los requisitos del IRT o de la empresa y se debe notificar a todas las 

partes interesadas. 

5. Lecciones aprendidas 

Cuando se han manejado los eventos de seguridad de la información, 

el proceso de gestión de incidentes de seguridad de la información entra en 

su quinta fase. El objetivo de esta fase es aprender del manejo de incidentes 

y vulnerabilidades. La empresa debe llevar a cabo las acciones cruciales que 

se enumeran a continuación para la fase de lecciones aprendidas: 

a) Identificar las lecciones aprendidas de los incidentes y vulnerabilidades 

de seguridad de la información. 

b) Revisar, identificar y realizar mejoras en la implementación de controles 

de seguridad de la información controles nuevos o actualizados, así 

como la política de gestión de incidentes de seguridad de la información. 

c) Revisar, identificar y realizar mejoras en la evaluación de riesgos de 

seguridad de la información. 

d) Revisar qué tan efectivos fueron los procesos, procedimientos, para 

responder, evaluar y recuperarse de incidentes de seguridad de la 

información. Sobre la base de las lecciones aprendidas, identificar y 

realizar mejoras en el incidente de seguridad de la información. 



 

 

e) Comunicar y compartir los resultados de la revisión dentro de la empresa 

si se requiera; 

f) Determinar si la información del incidente, los vectores de ataque 

asociados y las vulnerabilidades se pueden compartir con las empresas 

asociadas. 

g) Realizar una evaluación integral del desempeño y la eficacia de IRT de 

forma periódica. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Anexos 7. Tabla de datos 

 

Análisis de datos Pre Prueba - satisfacción del personal del área de TI 

 

N° 01 02 03 04 05 06 07 08 09 

Persona 01 3 2 1 1 1 1 1 1 1 

Persona 02 3 2 1 1 1 1 1 1 1 

Persona 03 3 3 2 2 3 1 1 3 2 

Tabla Fuente propia 

 

 

Análisis de datos Post Prueba - satisfacción del personal del área de TI 

 

N° 01 02 03 04 05 06 07 08 09 

Persona 01 5 4 4 4 4 4 4 4 4 

Persona 02 5 4 4 4 4 4 4 4 4 

Persona 03 5 5 5 5 5 4 4 5 5 

Tabla Fuente propia 

 

 

 

 

 

 

 



 

 

Anexos 8 Confiabilidad de los instrumentos de recolección de datos 
 

Análisis de confiabilidad de los instrumentos de datos pre prueba 

Tabla 21. Análisis de confiabilidad pre prueba 

 
Fuente: IBM SPSS Statistics v.28 

 

Para poder establecer la confiabilidad de los instrumentos de recolección de datos 

se utilizó el software estadístico IBM SSPS Statistics v.28, en la tabla anterior se 

muestra el estadístico Alfa de CronBach que es de 0.914 que es mayor a 0.67 por 

consiguiente se puede interpretar que el instrumento de medición es excelente. 

Análisis de confiabilidad de los instrumentos de datos pos prueba 

Tabla 22. Análisis de confiabilidad pos prueba 

 
Fuente: IBM SPSS Statistics v.28 

Para poder establecer la confiabilidad de los instrumentos de recolección de datos 

se utilizó el software estadístico SSPS Statistics v.28, en la tabla anterior se muestra 

el estadístico Alfa de CronBach que es de 0.937 que es mayor a 0.67 por 

consiguiente se puede interpretar que el instrumento de medición es excelente. 

 



 

 

Anexos 9 Carta de autorización de aplicación de instrumentos 

 

 

 



 

 

Anexos 10 Política de respuesta a incidentes

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 

 

 

 



 

 

Anexos 11 Política de seguridad de la información 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 



 

 

 
 

 

 

 

 



 

 

Anexos 12 Establecimiento del CSIRT
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