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RESUMEN

El presente trabajo de investigacion tuvo como obijetivo el de mejorar la seguridad
de la informacion en la empresa Guru-IT, esto mediante la implementacion de la
norma ISO 27001, utilizando este marco metodologico se desarrollaron politicas
de seguridad que permitieron garantizar la disponibilidad, integridad vy
confidencialidad de la informacion. Se realizaron mediciones de vulnerabilidades
que fueron recolectadas mediante el instrumento guia de observacion para su
posterior andlisis estadistico, producto de este analisis se pudo obtener una
mejora en la tasa de vulnerabilidades detectadas en el post test que se redujo en
un 13,55 % en base a los datos del pre test, de igual manera se obtuvo una
reduccion en los tiempos de implementacién de préacticas de seguridad y de
deteccion de componentes vulnerables, 5,65 % y 11,97 % respectivamente, entre
los datos del pre test y post test. En conclusion, la implementacién de la norma
permiti6 mejorar la seguridad de la informacion, aportando asi competitividad y

dando un mayor valor comercial a la empresa.

Palabras clave: ISO 27001, SGSI, Seguridad de la Informacién, Disponibilidad,
Confidencialidad, Integridad.
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ABSTRACT

The objective of this research work was to improve information security in the
Guru-IT company, this through the implementation of the ISO 27001 standard,
using this methodological framework, security policies were developed that
allowed guaranteeing the availability, equipment and confidentiality of information.
It was possible to detect vulnerabilities that were collected through the observation
guide instrument for subsequent statistical analysis, as a result of this analysis it
was possible to obtain an improvement in the rate of vulnerabilities detected in the
post test, which was reduced by 13.55% based on In the pre-test data, in the same
way, a reduction in the implementation times of security practices and detection of
vulnerable components was obtained, 5.65% and 11.97% respectively, between
the pre-test and post-test data. In conclusion, the implementation of the standard
made it possible to improve information security, thus contributing to

competitiveness and giving a greater commercial value to the company.

Keywords: ISO 27001, ISMS, Information Security, Availability, Confidentiality,
Integrity.
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I. INTRODUCCION

Actualmente, la seguridad no es un tema que se limita al aspecto fisico en las
empresas, sino que juega un papel muy importante también en la informacion, ya
gue esta se considera un activo (Lopez et al., 2022), tanto como por su apoyo a
la gerencia, asi como también al momento de tomar decisiones, incluso esta se
utiliza como producto o servicio intercambiable principalmente como objeto de
negocio. Por esto y mas la seguridad de la informacion(Andrzejewski, 2020), (en
adelante Sl por sus siglas) no debe abordarse solo desde un enfoque defensivo y
reactivo, sino que se debe requerir que esta sea incorporada como elemento

estratégico(Altamirano-de-la-Borda, 2021).

Al cumplir estandares, regulaciones e incorporar mecanismos de la Sl, las
compafias envian un importante mensaje a sus consumidores, al mismo tiempo
gue generan la confianza necesaria para su competitividad en el mercado. Es por
esto que la Sl no se limita a un mercado tecnolégico e informatico, si no que ha
sido adaptada y requerida en todo el mundo en empresas de cualquier sector

econdémico y de cualquier tamafo(Garcia, 2007).

Plataforma Buscador Académico Busac. S.A. (de ahora en adelante conocida
como Guru-IT por su nombre comercial) forma parte del grupo de empresas
Gurusoft, es una empresa dedicada al soporte especializado de infraestructura IT,
su principal benefactor Gurusoft empresa dedicada a la venta de soluciones
orientadas a la facturacién electrOnica, estd presente en nueve paises de
Latinoamérica, o que hace extensa la cantidad de informaciéon que maneja en
todas sus areas, gestionar la seguridad de toda esa informacion se vuelve una
tarea titanica y a medida que pasa el tiempo y la empresa crece, su dificultad

aumenta.

La contratacion de personal especializado, la compra de mejores equipos, no
garantizan que se robustezca la seguridad de la informacion, ya que, si se tiene
al personal y los equipos, pero no un marco de trabajo o sistema de gestién, que
provean lineamientos de accién y proteccion, no se podra identificar y tratar el

riesgo asociado a la informacion y procesos de la empresa.



Es por ello que se planted la ejecucion de un Sistema de Gestion de Seguridad
de la Informacion (en adelante SGSI) con una normativa ISO 27001 que provee
un marco metodolégico para identificar aquellos activos de informacion que
impactan significativamente en la empresa, como piloto se plantea desarrollar esta
investigacion con el principal benefactor de Guru-IT que es Gurusoft, para ello se
considera llevar a cabo un analisis y evaluacion de los riesgos y por ultimo optar
por las opciones de tratamiento del riesgo a implementar con el objetivo de reducir
las posibilidades de dafio a la empresa por parte de las amenazas.

Para este trabajo investigativo se formula la siguiente problematica general: ¢ De
qué manera se puede mejorar la Sl en la empresa Guru-IT, Ecuador en el afio
20227

Las variables que intervienen en la propuesta del trabajo de investigacion son,
como variable dependiente estd Gestion de Sl, como variable independiente la
implementacion de la norma ISO 27001, y como variable interviniente se define a

la empresa Guru-IT

Los problemas especificos de la investigacion son los siguientes: ¢ De qué manera
influird aplicar la norma ISO 27001 en el tiempo promedio de implementacion de
practicas de seguridad en los componentes de infraestructura IT de la
organizacion? ¢ De qué manera influira aplicar la norma ISO 27001 en la cantidad
de componentes vulnerables de la infraestructura IT de la organizacion? ¢De qué
manera influird aplicar la norma ISO 27001 en la cantidad de vulnerabilidades
detectadas en los componentes de la infraestructura IT de la organizacion? ¢ De
qué manera influird la aplicacion de la norma ISO 27001 en el tiempo de deteccion
de wvulnerabilidades en los componentes de la infraestructura IT de la

organizacion?

Basandonos en lo anteriormente descrito, podemos sustentar los siguientes
motivos como justificacion del trabajo investigativo: de forma operativa se justifica
ya que al reducir los equipos vulnerables y controlar sus vulnerabilidades o el
tiempo de respuesta a las mismas, se reduce el tiempo en que los equipos se

encuentren detenidos, o que estos no funcionen en condiciones Optimas.

Tecnolégicamente hablando, la justificacidon viene dada ya que al implementar un
SGSI con base en la norma ISO 27001 se automatiza el proceso de gestionar la



seguridad de los componentes de infraestructura, aprovechando asi al maximo los

recursos tecnologicos (Gesconsultor, AGGIL).

En cuanto a la justificacion econdémica, se espera mantener operativos los
componentes de infraestructura, y evitar pérdidas econdmicas por fallos en la
seguridad de los mismos que afecten a los procesos operativos de la

empresa(Boban & Cosic, 2008).

En el ambito social, un SGSI con base en la norma ISO 27001 permitird mantener
a salvo y resguardada la informacién sensible de la empresa, de igual manera la
informacion de los clientes, garantizando asi la privacidad de los datos(Lin et al.,
2018).

Como objetivo general se plantea: Mejorar la gestion de la Sl en la empresa Guru-
IT mediante la implementacion de la norma I1SO 27001. Como objetivos
especificos de la investigacion se plantean: Reducir el tiempo promedio de
implementacion de practicas de seguridad en los componentes de infraestructura
IT de la organizacién. Reducir la cantidad de componentes vulnerables de la
infraestructura IT de la organizacién. Reducir la cantidad de vulnerabilidades
detectadas en los componentes de la infraestructura IT de la organizacién.
Reducir el tiempo de deteccion de vulnerabilidades en los componentes de la

infraestructura IT de la organizacion.

Segun lo mencionado, se plantea la hipotesis siguiente: La implementacién de la
norma ISO 27001 permitirdA mejorar la Sl en Guru-IT en Ecuador 2022. Las

hipbtesis especificas se definen de la siguiente manera:

- La implementacién de la norma ISO 27001 permitird reducir el tiempo
promedio de implementacion de practicas de seguridad en los
componentes de infraestructura IT de la organizacion.

- La implementacion de la norma ISO 27001 permitira reducir la cantidad de
componentes vulnerables en la infraestructura IT de la organizacion.

- La implementacion de la norma ISO 27001 permitira reducir la cantidad de
vulnerabilidades detectadas en los componentes de la infraestructura IT de

la organizacion.



- Laaplicacién de la norma ISO 27001 permitira reducir el tiempo promedio
de deteccion de vulnerabilidades en los componentes de infraestructura IT

de la organizacion.



Il. MARCO TEORICO

Para la sustentacion de la propuesta de este trabajo de investigacion se hace
referencia a trabajos de igual indole a nivel Nacional e Internacional. En cuanto a
las revisiones internacionales se describe a Alexander & Jimenez (2021) con su
trabajo realizado en Espafa, en el cual se propone implementar un SGSI, el
mismo se dividi6 en varias etapas partiendo con un analisis FODA que
contextualiza y comprende la situacion en la que se encuentra la empresa en
cuanto al ambito de la Sl, para luego realizar un analisis diferencial con motivo de
evaluacion de la norma ISO/IEC 27001 en la empresa, dando como resultado los
documentos propuestos para cumplir con la normativa de la implementaciéon del
SGSI.

El autor Rivera & Guerrero et al., (2019) en su trabajo establece que el esquema
mostrado define e identifica los “debes” de la Norma, asi como la “informacion
documentada”, su propésito principal es que a través de una breve lectura se

pueda tener un panorama claro y completo de los requisitos a cumplir.

En su trabajo de investigacion Baca (2016) adopta COBIT 5 como marco de
trabajo, el cual luego de analizar los resultados y utilizando diferentes
instrumentos metodolégicos se pudo identificar, analizar y diagnosticar varios
factores que condicionan la Sl en la UGEL — Chiclayo.

(Rojas & Romero, 2018) en su trabajo enfocado en una empresa de
telecomunicaciones, basandose en un estudio realizado por IBM el cual determina
que dichas empresas no poseen un control destinado a la proteccion de la
informacion, desarrollaron un manual de politicas de seguridad, en el cual
establecieron controles que les permitieron mitigar riesgos y vulnerabilidades, asi
como también el desarrollo de una herramienta con la capacidad de dar aviso y

monitorear sobre el estado de los controles establecidos al personal pertinente.

En Colombia, los investigadores (Orjuela & Cardenas, s. f. 2017) hicieron una
propuesta para establecer un SGSI que permiti6 estandarizar los procesos
llevados a cabo, asi como su seguridad, todo esto en el area de Tl, su desarrollo
se resumid en cinco fases, planeacion, contexto organizacional, gestién de

riesgos, seleccién de salvaguardas y evaluacion y/o auditoria de cumplimiento,



todo esto utilizando las fases de la metodologia PHVA (Planificar, Hacer, Verificar,

Actuar) y siempre alineandose a los objetivos y politicas de la empresa.

En la Republica de Moldova (RM) los autores (Technical University of Moldova &
Alexei, 2021) realizaron un trabajo de investigacion para el cumplimiento de
estandares internacionales de Sl, la comparativa fue realizada entre los Controles
Obligatorios de Seguridad Cibernética (MCSR por sus siglas en inglés) y la norma
ISO 27001, teniendo alineada la MCSR con la norma internacional garantizan la
seguridad de los datos y recursos de la organizacion, generando también ventaja

competitiva e interés en socios extranjeros.

En el ambito nacional, Briones & Balén (2016) proponen una normalizacion de
procesos, con controles que direccionan de una manera equitativa los procesos
de la empresa para su posterior evaluacion, esto permite una reestructuracion
organizacional con la que vendran de la mano mejoras en el tratamiento de la Sl.
Su metodologia se define de la siguiente manera, primero inicia con el disefio del
CICLO PDCA de la empresa, donde se establecen cada una de las fases que
contempla la norma, y luego de un analisis del estado inicial de la empresa se

elaboran las politicas de seguridad.

(Valenzuela etal.,, s.f. 2018) en su trabajo desarroll6 una guia para la
implementacion de un SGSI en el Ministerio de Salud Publica (MSP), el trabajo se
alineé a la norma técnica ecuatoriana NTE ISO/IEC 27000, se implementaron
politicas y controles que garantizan la confidencialidad, disponibilidad e integridad
de la informacion, con esta propuesta permitieron configurar un proceso agil para

el servicio de agendamiento de citas del Contact Center del MSP

En el trabajo de (Secaira et al., 2020) enfocado en las instituciones de educacién
superior, identificd los procesos claves de una universidad (UTEQ, objeto de
estudio) con el fin de identificar y clasificar los activos de informacion, asi como
también los controles que permitieron definir los alcances de su SGSI en base a
la norma ISO 27001, todo esto con el objetivo de asegurar los activos ante
posibles riesgos y demas vulnerabilidades; todo esto acompafiado de un plan de
concienciacion y capacitacion en aras de garantizar la confidencialidad, integridad

y disponibilidad de la informacion.



(Coello Yagual & Pico Versoza, 2018) en su trabajo realizé un analisis acerca de
las ventajas y desventajas de la Sl, especificamente al momento de la toma de
decisiones en aquellas empresas que usan Cloud Computing (CC) y Big Data BD),
el estudio comprendi6 la norma ISO 27001 como elemento fundamental en la
implementacion de un SGSI, este ultimo utilizado como herramienta para proteger

los datos de tipo estructurado y no estructurado que conciernen al CC y BD.

Para la fundamentacién conceptual la norma ISO/IEC 27001 publicada en el
2013, proporciona los requisitos para definir, aplicar, mantener y optimizar un
SGSI. Con la aplicacion de la norma, las organizaciones gestionan la seguridad
de sus activos, permite evaluar los riesgos y aplicar los controles requeridos para
la mitigacién, reduccion al minimo o eliminacién de los riesgos(ISO, 2013).

La norma se estructura de la siguiente manera para cumplir con los requisitos o

disposiciones establecidas(Alexander & Jimenez, 2021):

Objeto y campo de aplicacion, guia sobre la aplicacion y uso de la
norma(Alexander & Jimenez, 2021). Normativas referenciadas, anexo de
documentos normativos para aplicar la normay la metodologia PDCA(Alexander
& Jimenez, 2021).

Términos y definiciones, se establecen los términos y conceptos referentes a la
SI y a la aplicacion de la norma(Alexander & Jimenez, 2021). Contexto
organizacional, contextualizacion de la organizacibn y este como punto de
referencia en la implementacion del SGSI(Alexander & Jimenez, 2021).
Liderazgo, compromisos asumidos por el area directiva de la organizacionpara
la implementacién del SGSI(Alexander & Jimenez, 2021). Planificacién, plan que
define los activos de importancia a proteger y las medidas a tomar para mitigar,
reducir y prevenir los riesgos(Alexander & Jimenez, 2021).

Soporte, apoyar con los recursos para la implementacion de lo
planificado(Alexander & Jimenez, 2021).

Operacion, seguimiento, inspeccion y cumplimiento de lo planificado para el
tratamiento de riesgos(Alexander & Jimenez, 2021). Evaluacion del desempefio,
auditar y revisar para evaluacion del desempefio de las operaciones ejecutadas

(Alexander & Jimenez, 2021). Mejora continua, actualizacion constante del



sistema de gestion para identificar oportunidades de mejora(Alexander &
Jimenez, 2021).

La norma ISO 27001 requiere un conjunto de documentos que se precisan para
el cumplimiento normativo de la correcta implementacion de un SGSIy a su vez

la certificacion del sistema(Alexander & Jimenez, 2021).

A continuacion, se listan los documentos antes mencionados necesarios para el

cumplimiento normativo:

- Politica de seguridad. Procedimiento de Auditorias Internas. Gestién de
indicadores. Procedimiento Revisién por Direccion. Gestién de Roles y
Responsabilidades. Metodologia de Andlisis de Riesgos. Declaracion de
Aplicabilidad.

Segun (Kenyon, 2019) las politicas basadas en la norma ISO 27001 desarrollarse
en dos grandes niveles (superior e inferior), las politicas superiores serian
aguellas que resumen la informacion de las politicas inferiores, estas no ahondan
en detalles y deben indexar las politicas inferiores segun el caso, también deben
ser socializadas a todo el personal, la capacitacion y concientizacion debe
realizarse de manera transversal, en cambio las inferiores contienen todos los
detalles y paso a paso de las politicas a cumplirse, la diferencia en estas radica

en que deben socializar al personal apropiado seguin sea necesario.

Los autores (Haftom Gebreziagbher, 2018), (Mantra et al., 2020), (Eskaluspita,
2020) y (Pérez & Saenz, 2017) coinciden en la importancia de la aplicacién de un
SGSI basado en la norma ISO 27001 para salvaguardar la informacion sensible
de los diferentes estudiantes, docentes y personal administrativo que reposa en
sus bases de datos, asi como también informacion contable que se considere de

suma importancia para las instituciones y su funcionamiento.

La gestidon de Sl segun Nifilo Morante (2018) se define como un grupo de registros
y procedimientos que solicitan la unificacion de la tecnologia, los ordenamientos y
el comportamiento del usuario humano de tal manera que se lleven a cabo los
objetivos de la SI, permitiendo que esta se encuentre disponible, integra y sea
confidencial(Calder et al., 2010).



Un SGSI, basado en la norma UNEISO/IEC 27001, se considera parte del sistema
de gestion general, enfocado en base al riesgo empresarial, que se instituye para
establecer, implementar, operar, supervisar, examinar, conservar y mejorar la Sl.
Debido a esto, se puede decir que el objetivo principal de una organizacién al
implementar este tipo de sistemas, es la identificacion de los riesgos, la gestion
de los mismos mediante las inspecciones correspondientes con la finalidad de
preservar la confidencialidad, integridad y disponibilidad de la informacion, esto no
significa un porcentaje de seguridad del 100%, sin embargo, permiten reducir el
riesgo y el impacto de una forma estructurada y organizada(Rodriguez & Mufioz,
s. f. 2018).



lIl. METODOLOGIA

3.1. Tipo y disefio de investigacion

Tipo de investigacion

Por el método de obtencion de los datos, este trabajo se considera una
investigaciébn experimental que segun se estipula es aquella en la que el
investigador controla y manipula las variables independientes y examina las
variables dependientes para determinar las variaciones relacionadas (Agudelo,
s. f., 2008).

En base al enfoque adoptado, se define como una investigacién cuantitativa, la
cual es un proceso de tipo indagatorio con el objetivo de establecer algun
conocimiento, asi lo definen (Yucra Quispe & Bernedo Villalta, 2020),
considerando ademas que este conocimiento deseado obtener pueda ser

verificado, ordenado y sistematizado.

Y segun su finalidad, se establece una investigacion aplicada, que segun
definicion de Nieto, s.f. (2018) esta nos permite solucionar problemas

presentados en los procesos de produccion.
Disefio de investigacion

El disefio adoptado fue investigativo de tipo pre experimental, los mismos estudian
las variables para analizar sus conductas resultantes en la investigacion (Agudelo,
s. f., 2008).

G=01—">» X— 02
Pre-test — Tratamiento — Post-test
Doénde:
G: Grupo experimental
X: Tratamiento

01-02: Mediciones pre-test/post-test del SGSI con base en la Norma 1SO
27001:2013
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3.2. Variables y operacionalizacion

Conceptualizando la variable independiente la norma ISO 27001 se define que
esta forma parte de un conjunto de estdndares internacionales sobre la Sl (familia
ISO 27000), estas contienen una coleccién de buenas practicas que se utilizan
para establecer, implementar, conservar y optimizar el SGSI, esta norma es
certificable, lo cual quiere decir que si una compafiia requiere que se le realice
una auditoria a una entidad certificadora y el resultado es que esta dentro de la
normativa, obtiene la certificaciéon(Ladino A. et al., 2011).

La definicién operacional de la norma ISO 27001 consiste en seguir las buenas
practicas y lineamientos establecidos en la misma para reducir los incidentes
ligados a la Sl, debido a que la norma es certificable luego de realizada una
auditoria, las empresas se ven obligadas a contar con un SGSI que debe estar
implementado con al menos tres meses de anticipacion a la auditoria, la misma
gue consta de tres fases, pre-auditoria (obtiene informacion sobre la situacion de
la organizacién) y la primera y segunda fase que consisten en examinar la

documentacion y denotar cualquier falencia de la norma(G. P. Rodriguez, 2017).

Conceptualizando la variable dependiente Gestion de la Sl, se entiende por esta
a la combinacion de métodos y sistemas que avalan la CIA de la informacion,
teniendo como objetivo la proteccion de la misma, y de los sistemas de la
informacion que permiten su acceso, asi como Ssu uso, propagacion, interrupcion

o pérdida sin autorizacion(Sol4, s. f.).

La definicibn operacional de la Sl consiste en tres grandes areas, gestién de
riesgos (reconoce y de prioridad los riesgos ligados al desarrollo de un servicio,
producto u organizacion), proceso de ingenieria de seguridad (establece e efectia
soluciones a los inconvenientes que surgen debido a los riesgos) y proceso de
aseguramiento (nivel de confianza que conforman los requisitos de

seguridad)(Sola, s. f.).
Los indicadores presentados para la variable dependiente son los siguientes:

1. Tasa de vulnerabilidades detectadas en los componentes de la

infraestructura TI.
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2. Tiempo promedio de deteccion de vulnerabilidades en los componentes de
la infraestructura Tl de la organizacion.

3. Tiempo promedio de implementacion de practicas de seguridad en los
componentes de infraestructura TI.

4. Tasa de componentes vulnerables de la infraestructura TI.

La tabla a continuacion contiene los indicadores con sus respectivos instrumentos

de medicion.
Tabla 1 Indicadores e instrumentos de medicién
Indicador Instrumento Cantidad Férmula ‘
Tiempo promedio de Guia de observacion 50 Tiempo promedio para implementacion de

implementacién de practicas

de seguridad en los practicas de seguridad = (Tiempo total para

componentes de implementacion de préacticas de seguridad /

infraestructura Tl . o .
Numero de préacticas implementadas)

Tasa de componentes  Guia de observacion 50 Tasa componentes vulnerables = (Nimero de

vulnerables de la .

infraestructura TI componentes-Cantidad total de componentes
vulnerables)/Cantidad total de componentes
vulnerables

Tasa de vulnerabilidades en  Guia de observacién 50 Tasa de vulnerabilidades en los componentes =

192 GETFeEES (Cantidad total de vulnerabilidades en los

componentes - NUmero de componentes
vulnerables) / Cantidad total de vulnerabilidades
en los componentes

Tiempo promedio para implementacion de
Tiempo promedio de

- Guia de observacion 50 practicas de seguridad = (Tiempo total para
deteccion de
vulnerabilidades en los identificar vulnerabilidades en los componentes /
componentes de la Tiempo total para identificar vulnerabilidades en
infraestructura Tl de la
organizacion los componentes)

Fuente: Elaboracion propia

3.3. Poblacion, muestra y muestreo

Poblacién

Se utiliza el método inductivo que consiste en estudiar de lo particular a lo
general(Ojeda, s. f. 2020), en la poblacién y muestra, deseando que la parte objeto
de estudio se distinga del entorno o poblacion, asegurando asi las conclusiones
de la investigacion, la poblacion tomada en cuenta para este estudio son los
componentes de la infraestructura IT resultando asi en 50 equipos

aproximadamente.

Muestra
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Se determina la muestra mediante una férmula de tipo aleatorio simple, se toma
en cuenta un nivel de confianza del 95% con margen de error del 5%. Resultando

en una muestra de: 45 componentes.
Tamafio de la muestra = Z2 * (p) * (1-p) / c2
Donde:
Z = Nivel de confianza (95%)
p=.5
¢ = Marguen de error (.04 = £ 4)

Debido a que la poblacién (50) y el tamafio de la muestra (45) no difiere

significativamente se tomara la poblacién total como parte de la muestra
Muestreo

No se aplica muestreo debido a que se toma la poblacion total como la muestra
de la investigacion

3.4. Técnicas e instrumentos de recolecciéon de datos

Técnica de recoleccion de datos

La técnica utilizada es la observacion, esta no permitird cumplir lo definido en los

indicadores.
Instrumentos

Se utilizardn guias de observacién para recopilar informacion y definir una base

de datos. Estas nos permitiran alcanzar los objetivos planteados.
Validez y confiabilidad

La viabilidad de los instrumentos sera verificada por tres expertos en investigacion

y seguridad de la informacion.

3.5. Procedimientos

Se recolectaran datos en base a la técnica de observacion ya definida. Ademas,
se utilizaran herramientas de deteccion de vulnerabilidades. Para realizar el
procedimiento correspondiente se examinara el estado y vulnerabilidades de los

componentes.
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3.6. Método de anélisis de datos

Para el analisis de los datos se contrastara la informacion de vulnerabilidad
obtenida de los componentes, con las buenas practicas y lineamientos
establecidos en la norma. Se utilizara el software SPSS(Pallant, 2020) para la
digitacion de la informacion obtenida mediante el cuestionario predefinido para
captura de informacion, ademas se realizara una prueba de normalidad(Ghasemi
& Zahediasl, 2012) para analizar cuanto difiere la distribucion de los datos
observados respecto a lo esperado. Con respecto a la comprobacién de hipotesis
se aplicara el método estadistico en base al resultado, si es paramétrico una
opcion es la prueba T Students(Mishra et al., 2019) en donde se evaluaran medias
del grupo de estudio para comprobar si la hipétesis es nula o valida, caso contrario
(si no es paramétrico) se utilizara la prueba de Wilcoxon(Moses, 2014) para los

mismos fines.

3.7. Aspectos éticos

La informacion utilizada en este proyecto de investigacion fue debidamente
solicitada a la empresa objeto de estudio, misma que autorizo el uso de la misma
para los fines pertinentes (su uso estd regulado por un acuerdo de
confidencialidad). Para el desarrollo del formato del trabajo de investigacion se
siguieron las pautas brindadas por la Universidad César Vallejo para los trabajos

de posgrado.
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IV. RESULTADOS
Estadistica descriptiva

Medidas estadisticas del indicador Tiempo promedio de implementacién de

practicas de seguridad en los componentes de infraestructura Tl

Tabla 2 Medidas estadisticas del indicador Tiempo promedio de implementacién de practicas de seguridad
en los componentes de infraestructura Tl

Estadisticos descriptivos

Desv.
N Minimo Méximo Media Desviacion
Ind1l_PreTest 50 43 ,88 ,6696 , 11117
Ind1_PosTest 50 .39 ,83 ,6318 ,11135

N valido (por lista) 50
Fuente: Elaboracion propia

En la tabla 1 se visualizan las medidas de dispersion y centralizacion del indicador
Tiempo promedio (en horas) de implementacién de practicas de seguridad en los
componentes de infraestructura Tl, evidenciando una media PostTest (0,6318) por
debajo del PreTest (0,6696), indicando asi una reduccién del tiempo promedio de
implementacion de practicas de seguridad con una diferencia de 0,0378 que

corresponde a un 5,65 %.

En cuanto a los rangos, se evidencié una reduccién en los tiempos del PreTest
(0,43 a 0,88) al PostTest (0,39 a 0,83), bajando de 0,45 a 0,44. Con respecto a su
desviacion estandar en el PreTest es 0,11117 (16,60% respecto a la media) y en
el PostTest 0,11135 (17,62% respecto a la media).
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Figura 1 Medias del indicador Tiempo promedio de implementacion de practicas de seguridad en los
componentes de infraestructura Tl
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Fuente: Elaboracion propia

La figura 1 que corresponde a las medias del indicador Tiempo promedio de
implementacion de practicas de seguridad en los componentes de infraestructura

TI, presenta una reduccion del 5,64% del postTest en relacion al pretest.

Medidas estadisticas del indicador Tasa de componentes vulnerables de la

infraestructura TI

Tabla 3 Medidas estadisticas del indicador Tasa componentes vulnerables de la infraestructura Tl

Estadisticos descriptivos

Desv.
N Minimo Méximo Media Desviacion
Ind2_PreTest 50 ,39 ,82 ,5902 ,11435
Ind2_PosTest 50 37 ,70 ,5102 ,08780

N valido (por lista) 50
Fuente: Elaboracion propia

En la tabla 2 se visualizan las medidas de dispersion y centralizacién del indicador

Tasa componentes vulnerables de la infraestructura Tl, evidenciando una media
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PostTest (0,5102) por debajo del PreTest (0,5902), indicando asi una reduccién
de la tasa de los componentes vulnerables con una diferencia de 0,08 que

corresponde a un 13,55 %.

En cuanto a los rangos, se evidencié una reduccién en los tiempos del PreTest
(0,39 a 0,82) al PostTest (0,37 a 0,70), bajando de 0,43 a 0,33. Con respecto a su
desviacion estandar en el PreTest es 0,11435 (19,37% respecto a la media) y en
el PostTest 0,08780 (17,20% respecto a la media).

Figura 2 Medias del indicador Tasa de componentes vulnerables de la infraestructura Tl
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Fuente: Elaboracion propia

La figura 2 que corresponde a las medias del indicador Tasa de componentes
vulnerables de la infraestructura TI, presenta una reduccion del 13,55% del

postTest en relacion al pretest.
Medidas estadisticas del indicador Tasa de vulnerabilidades en los

componentes de la infraestructura Tl

Tabla 4 Medidas estadisticas del indicador Cantidad promedia de vulnerabilidades detectadas en los
componentes de la infraestructura Tl

Estadisticos descriptivos
Desv.

N Minimo Maximo Media Desviacién
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Ind3_PreTest 50 ,00 ,80 ,4002 ,23287
Ind3_PosTest 50 ,00 ,68 ,3612 ,18824

N valido (por lista) 50
Fuente: Elaboracion propia

En la tabla 3 se visualizan las medidas de dispersion y centralizacién del indicador
Tasa componentes vulnerables de la infraestructura Tl, evidenciando una media
PostTest (0,3612) por debajo del PreTest (0,4002), indicando asi una reduccion
en la cantidad promedia de vulnerabilidades detectadas en los componentes con

una diferencia de 0,039 que corresponde a un 9,75 %.

En cuanto a los rangos, se evidencié una reduccién en los tiempos del PreTest
(0,00 a 0,80) al PostTest (0,00 a 0,68), bajando de 0,80 a 0,68. Con respecto a su
desviaciéon estandar en el PreTest es 0,23287 (58,18% respecto a la media) y en

el PostTest 0,18824 (52,11% respecto a la media).

Figura 3 Medias del indicador Tasa de vulnerabilidades en los componentes de la infraestructura Tl
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Fuente: Elaboracion propia

La figura 3 que corresponde a las medias del indicador Tasa de componentes
vulnerables de la infraestructura Tl, presenta una reduccion del 9,75% del

postTest en relacion al pretest.
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Medidas estadisticas del indicador Tiempo promedio de deteccidén de
vulnerabilidades en los componentes de la infraestructura Tl de la

organizacion

Tabla 5 Medidas estadisticas del indicador Tiempo promedio de deteccion de vulnerabilidades en los
componentes de la infraestructura Tl

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
Ind4_PreTest 50 24 3,00 ,8016 ,65056
Ind4_PosTest 50 24 2,55 ,7056 ,54105

N valido (por lista) 50
Fuente: Elaboracion propia

En la tabla 4 se visualizan las medidas de dispersién y centralizacién del indicador
tiempo promedio (en horas) de deteccién de vulnerabilidades en los componentes
de la infraestructura Tl, evidenciando una media PostTest (0,7056) por debajo del
PreTest (0,8016), indicando asi una reduccion en el tiempo promedio de deteccion
de wvulnerabilidades en los componentes con una diferencia de 0,096 que

corresponde a un 11,97 %.

En cuanto a los rangos, se evidencid una reduccion en los tiempos del PreTest
(0,24 a 3,00) al PostTest (0,24 a 2,55), bajando de 2,76 a 2,31. Con respecto a su
desviacion estandar en el PreTest es 0,65056 (81,15% respecto a la media) y en
el PostTest 0,54105 (76,67% respecto a la media).
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Figura 4 Medias del indicador Tiempo promedio de deteccion de vulnerabilidades en los componentes de la

infraestructura Tl de la organizacion

1,00

a0

60

Media

40

20

00

Ind4_PreTest Ind4 PosTest

Fuente: Elaboracién propia

La figura 4 que corresponde a las medias del indicador tiempo promedio de

deteccion de vulnerabilidades en los componentes de la infraestructura TI,

presenta una reduccion del 11,25% del postTest en relacion al pretest.

Estadistica inferencial

Tabla 6 Prueba de normalidad de los indicadores pretest y postest

Kolmogorov-Smirnov@

Estadistico gl Sig.
Ind1_PreTest ,141 50 ,014
Ind1_PosTest ,134 50 ,026
Ind2_PreTest , 116 50 ,093
Ind2_PosTest 171 50 ,001
Ind3_PreTest ,078 50 ,200"
Ind3_PosTest ,097 50 ,200"
Ind4_PreTest ,252 50 ,000
Ind4_PosTest ,255 50 ,000

Fuente: Elaboracién propia
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Se utilizo la prueba de Normalidad Shapiro Wilk(Razali & Wah, s. f. 2011) debido
a gque el tamafio de la muestra es 50. En la tabla 5 se muestran los resultados del
nivel de significancia que es Sig = 0,14 en el pretest y 0,026 postTest del primer
indicador. Para el segundo indicador su nivel de Sig = 0,093 para el pretesty 0,001
en el postTest, en cambio para el tercer indicador su nivel de Sig = 0,200 en el
pretest y 0,200 para el postTest, y los valores de significancia del indicador 4 dio

como resultado Sig = 0,000 para el pretest y postTest.

Para los indicadores 1, 2 y 4 se evidencia que no existe normalidad debido a que
su nivel de significancia es menor a 0,050, en cambio para el tercer indicador se
evidencia que existe normalidad porque los valores de significancia son mayores
a 0.050.

Prueba de hipétesis
Hipotesis de investigacion 1:

e H1: La aplicacion de la norma ISO 27001 permitird disminuir el tiempo
promedio de implementacién de practicas de seguridad en los componentes
de infraestructura TI.

e Indicador: Tiempo promedio de implementacién de practicas de seguridad en

los componentes de infraestructura Tl

Hipotesis estadisticas
Definicién de variables:

- TPIPSa: Tiempo promedio de implementacion de practicas de
seguridad antes de la implementacion.
- TPIPSd: Tiempo promedio de implementacion de practicas de
seguridad después de la implementacion.
e Hipotesis nula Ho: La aplicacion de la norma ISO 27001 ayudara a aumentar
el tiempo promedio de implementacién de practicas de seguridad.
Ho: TPIPSd — TPIPSa>=0
e Hipotesis alternativa Ha: La aplicacion de la norma ISO 27001 ayudara a
disminuir el tiempo promedio de implementacion de practicas de seguridad
Ha: TPIPSd — TPIPSa <0
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Prueba Wilcoxon Indicador Tiempo promedio de implementacién de

practicas de seguridad en los componentes de infraestructura TI.

Tabla 7 Prueba Wilcoxon aplicado al indicador Tiempo promedio de implementacion de practicas de
seguridad en los componentes de infraestructura Tl

Rangos
N Rango promedio Suma de rangos
Ind1l_PosTest - Rangos negativos 502 25,50 1275,00
Ind1_PreTest Rangos positivos oP ,00 ,00
Empates 0°
Total 50

a. Ind1l_PosTest < Ind1_PreTest
b. Ind1_PosTest > Ind1_PreTest
c.Indl _PosTest = Indl_PreTest

Fuente: Elaboracion propia

En la tabla 6 se visualizan los rangos, se evidencia que la poblacién entera se
encuentra negativa (reduccion de tiempo), esto significa que se redujo el tiempo
de implementacion de practicas de seguridad en los componentes de

infraestructura TI

Tabla 8 Estadisticos de prueba del indicador tiempo promedio de implementacion de practicas de seguridad
en los componentes de infraestructura Tl

Estadisticos de prueba?
Ind1_PosTest -
Ind1l_PreTest
Z -6,288°

Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: Elaboracion propia

La tabla 7 nos muestra un valor de significancia de 0,000 que es menor a 0,050,
entonces, se rechaza la hipétesis nula y se acepta la hipétesis de la investigacion
la cual indica que la aplicacion de la norma ISO 27001 ayudara a disminuir
significativamente el tiempo de implementacion de practicas de seguridad en los

componentes de infraestructura TI.
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Hipotesis de investigacion 2:

e H1: La aplicacion de la norma ISO 27001 permitira disminuir la tasa de
componentes vulnerables en la infraestructura TI.

¢ Indicador: Tasa de componentes vulnerables de la infraestructura Tl
Hipotesis estadisticas
Definicion de variables:

- TCVa: Tasa de componentes vulnerables antes de la implementacion.
- TCVd: Tasa de componentes vulnerables después de la implementacion.
e Hipotesis Nula Ho: La aplicacion de la norma ISO 27001 permitira aumentar
la tasa de componentes vulnerables de la infraestructura TI.
Ho: TCVd - TCVa>=0
e Hipotesis Alternativa Ha: La aplicacion de la norma ISO 27001 permitira
disminuir la tasa de componentes vulnerables de la infraestructura TI.
Ha: TCVd - TCVa<0

Prueba Wilcoxon Tasa de componentes vulnerables de la infraestructura TI.

Tabla 9 Prueba Wilcoxon aplicado al indicador tasa de componentes vulnerables de la infraestructura Tl

Rangos
N Rango promedio Suma de rangos
Ind2_PosTest - Rangos negativos 502 25,50 1275,00
Ind2_PreTest Rangos positivos o° ,00 ,00
Empates 0°
Total 50

a. Ind2_PosTest < Ind2_PreTest
b. Ind2_PosTest > Ind2_PreTest

c. Ind2_PosTest = Ind2_PreTest
Fuente: Elaboracion propia

En la tabla 8 se visualizan los rangos, se evidencia que la poblacién entera se
encuentra negativa (reduccion de tasa), lo cual quiere decir que se redujo la tasa

de componentes vulnerables de la infraestructura TI.
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Tabla 10 Estadisticos de prueba del indicador tasa de componentes vulnerables de la infraestructura Tl

Estadisticos de prueba?
Ind2_PosTest -
Ind2 PreTest
Z -6,185°

Sig. asintotica(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: Elaboracion propia

La tabla 9 nos muestra un valor de significancia de 0,000 que es menor a 0,050,
entonces, se rechaza la hipotesis nula y se acepta la hipotesis de la investigacion
que indica que la aplicacion de la norma ISO 27001 ayudara a disminuir
significativamente el tiempo de implementacion de practicas de seguridad en los

componentes de infraestructura TI.
Hipodtesis de investigacion 3:

e H1: La aplicacion de la norma ISO 27001 permitird disminuir la tasa de
vulnerabilidades en los componentes de la infraestructura TI.

e Indicador: Tasa vulnerabilidades en los componentes de la infraestructura Tl
Hipotesis estadisticas
Definicion de variables:

- TVCa: Tasa de vulnerabilidades en los componentes antes de la
implementacion.
- TVCd: Tasa de vulnerabilidades en los componentes después de la
implementacion.
e Hipotesis Nula Ho: La aplicacion de la norma ISO 27001 permitira aumentar
la tasa de vulnerabilidades en los componentes infraestructura TI.
Ho: TVCd - TVCa >=0
e Hipotesis Alternativa Ha: La aplicacion de la norma ISO 27001 permitira
disminuir la tasa de vulnerabilidades en los componentes infraestructura TI.
Ha: TVCd - TVCa<0

Prueba T Students Indicador de Tasa de vulnerabilidades en los

componentes de la infraestructura TI.
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Tabla 11 Prueba T. Diferencia de las medias del indicador tasa de vulnerabilidades en los componentes de
la infraestructura TI

Prueba de muestras emparejadas

Diferencias emparejadas

Desv. Desv. Error 95% de intervalo de confianza de la diferencia Sig.
Media Desviaciéon promedio Inferior Superior t gl (bilateral)
Par1 Ind3_PreTest - ,03900 ,05891 ,00833 ,02226 ,05574 4,681 49 ,000

Ind3_PosTest

Fuente: Elaboracion propia

En la tabla 10 se muestra los resultados con la prueba T, que podemos observar
que existe diferencia significativa estadistica (p-valor < 0.05), se rechaza la
hipoétesis nula y se acepta que existe diferencia en las medias de pretest y post
con respecto a la tasa de vulnerabilidades en los componentes de la
infraestructura TI.

Hipotesis de investigacion 4.

e H1: La aplicacion de la norma ISO 27001 permitird disminuir el tiempo
promedio de deteccion de vulnerabilidades en los componentes de la
infraestructura TI.

e Indicador: Tiempo promedio de deteccibn de vulnerabilidades en los

componentes de la infraestructura Tl
Hipotesis estadisticas
Definicion de variables:

- TPDVa: Tiempo promedio de deteccion de vulnerabilidades antes de la
implementacion.

- TPDVd: Tiempo promedio de deteccion de vulnerabilidades después de la
implementacion.

e Hipotesis Nula Ho: La aplicacion de la norma ISO 27001 ayudara a aumentar
el tiempo promedio de deteccion de vulnerabilidades en los componentes de
infraestructura TI.

Ho: TPDVd — TPDVa>=0
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e Hipotesis Alternativa Ha: La aplicaciéon de la norma ISO 27001 ayudara a
disminuir el tiempo promedio de deteccion de vulnerabilidades en los
componentes de infraestructura TI.

Ha: TPDVd — TPDVa <0

Prueba Wilcoxon Indicador Tiempo promedio de deteccion de
vulnerabilidades en los componentes de la infraestructura Tl de la

organizacion.

Tabla 12Prueba Wilcoxon aplicada al indicador tiempo promedio de deteccion de vulnerabilidades en los
componentes de la infraestructura Tl de la organizacion

Rangos
N Rango promedio Suma de rangos
Ind4_PosTest - Rangos negativos 492 25,00 1225,00
Ind4_PreTest Rangos positivos 1° 50,00 50,00
Empates 0c
Total 50

a. Ind4_PosTest < Ind4_PreTest
b. Ind4_PosTest > Ind4_PreTest

c. Ind4 PosTest = Ind4 PreTest
Fuente: Elaboracion propia

En latabla 11 se visualizan los rangos, se evidencia que la mayoria de la poblacién
se encuentra negativa (reduccion de tiempo) y solo existe 1 par en el rango
positivo (aumento de tiempo), lo cual quiere decir que se redujo el tiempo
promedio de deteccion de vulnerabilidades en los componentes de la
infraestructura Tl de la organizacion.

Tabla 13 Estadisticos de prueba del indicador tiempo promedio de deteccidn de vulnerabilidades en los
componentes de la infraestructura Tl

Estadisticos de prueba?
Ind4_PosTest -
Ind4 PreTest
z -5,687"

Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: Elaboracion propia
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La tabla 12 nos muestra un valor de significancia de 0,000 que es menor a 0,050,
entonces, se rechaza la hipétesis nula y se acepta la hipotesis de la investigacion
que indica que la aplicacion de la norma ISO 27001 ayudara a disminuir
significativamente el tiempo de deteccion de vulnerabilidades en los componentes

de infraestructura TI.
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V. DISCUSION

Considerando los resultados del trabajo de investigacion se evidencia una mejora
en los indicadores correspondientes a la variable dependiente, habiendo aplicado
el experimento y recolectados los datos del post test.

Para conocer la normalidad de los datos se utilizd6 la prueba Kolmogorov-
Smirnov(R. H. C. Lopes, 2011), dando como resultado que no se presenta
normalidad de datos en los indicadores 1,2, y 4 de esta investigacion, caso

contrario para el tercer indicador.

Por ello, se uso la prueba Wilcoxon para comparar las medias de los indicadores
1,2 y 4, dando como efecto que el valor de significancia sea 0,026, 0,001 y 0,000
respectivamente, para el tercer indicador se aplico la prueba T-Students en la
comparacién de su media arrojé un valor de significancia de 0,200. Debido a esto,
se rechazaron las hipotesis nulas Ho y por consiguiente se aceptaron las hipotesis

alternativas Hi en los cuatro indicadores.

Rodriguez (2020) en su trabajo tuvo como objetivo estudiar la influencia de la
gestion de la norma ISO 27001 en la S| de una empresa privada en Lima (Peru).
Aplicando una metodologia cuantitativa y realizando un estudio pre-experimental
(considerando una muestra de 30 trabajadores de la empresa) la conclusion
demuestra que existe una influencia de la gestion de ISO en la Sl y las
dimensiones de confidencialidad, integridad y disponibilidad.

Con la implementacion de la norma ISO 27001 se habla de que las empresas se
encuentran a la mitad del camino de la aplicacién del Reglamento General de
Proteccion de Datos (RGPD, que es un marco a nivel europeo), asi lo establece
Lopes (2019) en su trabajo, debido a que si bien poseen similitudes, por ejemplo
el RGPD solo ocasionalmente sugiere practicas especificas, la norma establece

con claridad lo que las organizaciones necesitan hacer para estar seguros.

Esto suma a las ventajas de la implementacion de la norma, debido a que se
cumple o se tiene una guia (hoja de ruta) para el cumplimiento de demas

estandares internacionales.
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Stoica & Candoi-Savu (2020) en su trabajo tuvieron como objetivo crear un
enfoque matematico que pueda cuantificar la necesidad de implementar la norma
ISO 27001 en una empresa, y definir cuéles son los beneficios reales de hacerlo,
con el respaldo del enfoque matematico la implementacion de la norma se hace
necesaria, permitiendo asi disminuir la tasa de componentes vulnerables
(indicador 2).

De igual manera las vulnerabilidades en estos ultimos (indicador 3), establecen
también que las operaciones mientras se evallan los procesos sean revisadas
con sumo cuidado y dependiendo de la complejidad de los mismos se debe
ampliar o reducir, esto contribuye a los tiempos de deteccion de vulnerabilidades
en los componentes (indicador 4), posteriormente habiendo identificado la
combinacion adecuada de factores o controles, se disminuye el tiempo de

implementacion de practicas de seguridad (indicador 1).

Martin & Victorino (2018) en su trabajo realizaron un andlisis y un diagnostico del
sistema de SI utilizando un modelo planteado, esto arroja un conjunto de
fortalezas y debilidades, esto sirvi6 como punto de referencia para la certificacién
en la norma ISO 27001, posterior a ello realizaron una auditoria para revisar de
forma detallada la politica de seguridad adoptada, para garantizar que esta

cumple con los estdndares de la norma.

Fathurohman & Witjaksono (2020) emplean un enfoque mas especifico en su
trabajo para el analisis y disefio de un SGSI basado en la norma, se centran en
los controles de anexo: gestion de activos, control de acceso, criptografia,
salvaguardias fisicas y ambientales, seguridad de operacion, seguridad de
comunicacion, adquisicion, desarrollo y mantenimiento de sistemas, cada una de
estas proveen pautas para el control especifico de las areas seleccionadas de la
entidad donde se va a implementar, con esto elaboraron politicas de seguridad
gue permitieron mejorar el rendimiento de los sistemas, agilizar el soporte y el

logro de estrategias comerciales de la institucion.

En base a los indicadores tasa de componentes vulnerables y tasa de
vulnerabilidades por componentes, el autor (Abazi, 2020) presenté un enfoque,
modelo y solucidon para la evaluacion de los riesgos asociados a la Sl en el sector
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bancario, compafiias de seguro y compaiiias IT, mediante este enfoque explord
las brechas que poseen las grandes organizaciones en su intento de implementar

seguridad, para controlar esto propone los siguientes controles:

e Evaluaciones periddicas de los riesgos asociados a los datos.

e Actualizar software de seguridad.

e Mantener una politica de encriptacion interna.

e Cifrar datos y mantenerlos resguardados en caso de ataque.

e Preparar y capacitar al personal en materia de seguridad de los datos.
e Asegurar que los partners posean estandares de proteccion de datos.

¢ Implementar outsourcing para auditoria y evaluaciones de seguridad.

Estos controles coinciden en parte con los establecidos en las politicas

desarrolladas en esta investigacion.

Akinyemi (etal., 2020) en su trabajo utilizO una combinacibn de métodos
cualitativos para realizar un analisis FODA(Ballesteros et al., 2015) del SGSI, los
hallazgos del FODA posteriormente se validaron mediante un instrumento de
encuesta, para finalmente analizar y validar los resultados mediante métodos
estadisticos, este tipo de enfoques permite conocer de manera cualitativa la
percepcion del SGSI implementado, es importante mantener y mejorar las
fortalezas encontradas, asi como también cumplir o alcanzar las oportunidades,
en cuanto a las debilidades y amenazas es imperante mitigarlas o abordarlas
mediante la norma investigada en este trabajo, teniendo en cuenta que a pesar
de que la institucién posee un SGSI si no se realiz6 un correcto andlisis inicial, o
si no se definié el alcance correctamente se puede llegar a implementar un SGSI

débil o ineficiente, que posteriormente incurrird en brechas de seguridad.

(Ayu & Syamsuar, 2020) en su trabajo realizaron un estudio basado en la norma
ISO 27001 para medir y evaluar los riesgos asociados a la Sl, similar a mi
propuesta, estos autores también utilizaron el método de observacion para la

recoleccion de los datos (ellos afiadieron entrevistas).

Basicamente la investigacion se dividio en tres etapas: identificacion de activos,

identificacion de amenazas y vulnerabilidades de seguridad, evaluacion del riesgo
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de CIA (confidencialidad, integridad, disponibilidad), encontraron que se debe
mejorar principalmente en aspectos como la divulgacion y propagacion de
informacion, asi como también la propagacion e implementacion de malware, todo
esto con el fin de mejorar la seguridad de los activos de la universidad del

desarrollo humano.

En el trabajo de investigacion de (Singgrit & Pamuiji, 2020) se realiz6 un analisis
para conocer o determinar el nivel de seguridad de un SGSI implementado en el
gobierno de Karawang, utilizando el cuestionario PDCA dirigido principalmente a
dos tipos de encuestados (usuarios Yy lideres), los resultados indicaron que los
usuarios confian en un 52 % en el nivel de seguridad de la informacién, mientras

que los lideres confian solo en un 48 %.

Esto se encuentra por debajo de lo requerido por la norma ISO (64 %), por lo que
proponen un marco SGSI basado en la norma ISO 27001 que permita gestionar

el aspecto secreto, la integridad y la SI.

(Yupanqui et al., 2017) propuso un disefio de politica de seguridad Tl en base a
la metodologia Magerit, que consiste basicamente en identificar activos,
clasificarlos, identificar parametros, clasificar amenazas, evaluacion de impacto
cualitativa, identificacion de controles y disefio de propuestas de politicas, esta se
elabord con un propdsito de aplicabilidad y lineamientos basicos, que especifican
reglas sobre como utilizar adecuadamente un activo para protegerlo de amenazas

potenciales a las que se encuentra expuesto.

Este aspecto es coincidente con el presente trabajo de investigacion, ya que, si
bien los indicadores se usan para medir la propuesta de la norma, las politicas
que se desarrollaron y el cumplimiento de las mismas es lo que permitira alcanzas

los objetivos propuestos.

En la investigacion que tiene por objetivo medir la brecha entra la situacion actual
de una petrolera y la proteccion de la Sl segun las disposiciones de la norma,
realizada por (Mohammed & Jasim, 2022) se adopto el enfoque de estudio del
caso y se utilizé una lista de verificacion, con los métodos de analisis estadisticos
(media aritmética, porcentaje de solicitud de documentacion) se evidencié un

desfase en la realidad situacional de la empresa y la documentacion real, la cual
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se encontraba en un 36 %, por ello los autores realizan un plan de documentacion,
para alcanzar la meta que establece la norma (64 %) y para posteriormente poder

realizar la implementacion de la norma mediante un SGSI.

J. A. R. Rodriguez (2019) en su trabajo implementé un SGSI basado en la norma
ISO 27001 para un operador de informacion PILA, que basicamente se encarga
de movimientos financieros de la empresa, se elabord un analisis la organizacion
en base al cumplimiento normativo, donde se puede evidenciar las desviaciones
que mas tarde serviran para el analisis de adecuacion de los diferentes controles.
Con el andlisis situacional de la empresa, el autor elabord un plan director para la
implementacion del SGSI el cual mejord notablemente el nivel existente en cuanto
a seguridad. Teniendo un analisis real de la empresa, se puede trabajar también

en un plan de mejora continua, o uno de continuidad de negocio.

En similitud al presente trabajo de investigacion se elaboraron documentos o
procedimientos establecidos en la norma: Politica de seguridad, Procedimiento de
auditorias internas, Gestion de indicadores, Procedimiento de revision de la
direccion, Gestion de roles y responsabilidades, Metodologia de analisis de

riesgos, Declaracion de aplicabilidad (J. A. R. Rodriguez, 2019).

El trabajo de investigacion de (Kobayashi et al., 2019) propone en su estudio un
método de descripcidn de casos de aseguramiento basado en el SGSI ISO 27001,
para definir politicas de Sl a través de la creacion conjunta de valores entre una
empresa matriz y su subsidiaria, esta politica varia entre sus empresas, por ello

deben acordar fusionar las politicas, aquello resultara en:

1. Aclarar el rango de acuerdo y desacuerdo entre las politicas de seguridad
de la informacion de dos empresas.
2. Evidenciar como dos empresas concluyen mutuamente un acuerdo final

para toda la gama, mediante el uso del caso de garantia creado.

Para evaluar los marcos y estandares de gobierno empresarial (EGIT) para TI,
como COBIT 5 e ISO 27001, cada marco y estandar define su propio alcance,
definiciones y terminologia, por lo que al adoptarlos se requiere mucho esfuerzo.

El uso de estos marcos y estandares por si solo limita su aplicabilidad a dominios
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especificos de tecnologia de la informacion (TI), lo que impide que las
organizaciones se den cuenta de los beneficios de EGIT. Ademas, debido a que
estos marcos Yy estandares se superponen, es intuitivo que diferentes
departamentos desperdicien recursos manejando ambos enfoques por separado
cuando una organizacion esta tratando de ser eficiente y efectiva(Almeida et al.,
2018).

Por ello (Almeida et al., 2018) propone facilitar la evaluacion simultanea de COBIT
5 e ISO 27001. Esto se logré mediante una representacion de metamodelo de
arquitectura empresarial (EA) de 1SO 27001 y un mapeo a COBIT 5 utilizando el
lenguaje de modelado ArchiMate EA. EI metamodelo ISO 27001 también se
amplié con la especificacion técnica ISO/IEC (TS) 33052 e ISO/IEC TS 33072.
Debido a que estos estandares proponen un modelo de referencia de procesos y
un modelo de evaluacion de procesos para la gestidon de la seguridad de la
informacion. A través del proceso mapeado a ISO/IEC TS 33052, se realiz6 un
estudio de campo sobre la gestion de solicitudes de servicio e incidentes para el
proceso COBIT 5y la gestion correspondiente para ISO 27001.

El autor (Fajar et al., 2018) implemento el estandar 1ISO 27001:2013., esto a su
vez afecta la continuidad del negocio. Al aplicar la norma, las organizaciones
necesitan saber qué tan bien se estan aplicando sus procesos y qué pasos se
pueden tomar para mejorar su desempefio. Por ello primero se realizé un analisis
factorial para identificar los factores que afectan la Sl, luego se realizaron

observaciones y entrevistas para recopilar datos sobre los PT.

Luego se desarrollaron recomendaciones y acciones correctivas utilizando el
método de analisis de brechas. Los factores que tuvieron mayor impacto en la Sl
del cliente fueron los elementos de control de acceso y operaciones de seguridad.
Como resultado de la revision del control de acceso 1S027001:2013, se encontro
que 11 de los 33 items de verificacion correspondian a NC (no conformidad), 9
items a la categoria mayor y los 2 items restantes a la categoria menor. Por otro
lado, para los aspectos de seguridad operacional de los 12 elementos operativos,
5 cayeron en la categoria NC (no conforme) y todos cayeron en la categoria

menor(Fajar et al., 2018).
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VI. CONCLUSIONES

Con la implementaciéon de la norma ISO 27001 se pueden definir las siguientes

conclusiones para cada uno de los indicadores:

1.

El tiempo promedio de implementacion de practicas de seguridad en los
componentes de la infraestructura Tl se redujo en un 5,65 % con respecto al
pretest, esto permitira tener un equipo seguro en menor tiempo.

La tasa de componentes vulnerables de la infraestructura Tl se redujo en un
13,55 % con respecto al pretest, esto permitira tener una infraestructura menos
vulnerable y reducir los ataques.

La tasa de vulnerabilidades en los componentes de la infraestructura Tl se
redujo en un 9,75 % con respecto al pretest, esto ayuda a mantener seguros
los equipos y mitigar los riesgos de ataques.

El tiempo promedio de deteccion de vulnerabilidades de los componentes de
infraestructura Tl se redujo en un 11,97 % con respecto al pretest, permitiendo
asi un accionar mas rapido frente a un ataque.

La aplicacion de la Norma I1SO 27001:2013 en la empresa Guru-IT tuvo
resultados satisfactorios, aportando asi mayor seguridad a su infraestructura,
permitiendo mantener seguros sus activos y ayudando a mitigar los posibles

ataques que se susciten en un futuro.
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VIl. RECOMENDACIONES

1. Se recomienda al gerente de sistemas de la empresa Guru-IT aplicar las
politicas de Sl definidas en base a la norma ISO 27001 para detectar las
amenazas, corregir o mitigar las vulnerabilidades detectadas.

2. También se recomienda a los gerentes, jefes 0 personas con cargos de similar
indole de las empresas (especialmente a las del ambito informético) a
implementar un SGSI basado en la norma ISO 27001 para garantizar la
seguridad de sus procesos, y también la confidencialidad, disponibilidad e
integridad de sus datos.

3. A la comunidad universitaria y cientifica se invita al desarrollo de
investigaciones orientadas a la seguridad de la informacion, con la utilizacion
de la norma ISO 27001 como guia y marco metodolégico de los procesos de

seguridad de la informacion.
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ANEXOS
Anexos: Instrumentos de recolecciéon de datos

1. Guia de observacion N°1: Tiempo promedio de implementacion de

practicas de seguridad en los componentes de infraestructura TI.

Jamil Javier Cerezo Zambrano
Implementacién de practicas de seguridad
Pre-Test
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2. Guia de observacion N°2: Cantidad promedia de componentes
vulnerables de la infraestructura TI.

Jamil Javier Cerezo Zambrano
Deteccion de componentes vulnerables
Pre-Test




3. Guia de observacién N°3: Cantidad promedia de vulnerabilidades

detectadas en los componentes de la infraestructura TI.

Jamil Javier Cerezo Zambrano
Deteccion de vulnerabilidades por componentes
Pre-Test

Z| o g A W N|

4. Guia de observaciéon N°4: Tiempo promedio de deteccién de
vulnerabilidades en los componentes de la infraestructura Tl de la

organizacion

Jamil Javier Cerezo Zambrano
Deteccion de vulnerabilidades por componentes
Pre-Test
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TABLA DE OPERACIONALIZACION DE VARIABLES
Tabla 14 TABLA DE OPERACIONALIZACION DE VARIABLES

internacionales sobre la
S| (familia ISO 27000),
estas contienen una
coleccibn de buenas
practicas que se utilizan
para establecer,
implementar, mantener
y mejorar el SGSI, esta
norma es certificable,
significa que si una
empresa solicita una
auditoria a una entidad
certificadora acreditada
y la supera, obtiene la
certificacion.

lineamientos establecidos
en la misma para reducir los
incidentes ligados a la Sl,
debido a que la norma es
certificable posterior a una
auditoria, las
organizaciones se ven
obligadas a contar con un
SGSI que debe estar
implementado con al menos
tres meses de anticipacion
a la auditoria, la misma que
conta de tres fases, pre-

auditoria (obtiene
informacion sobre la
situacion de la

organizacioén) y la primera y
segunda fase que consisten
en examinar la
documentacion y denotar
cualquier falencia de la
norma.

VARIABLES DE DEFINICION DEFINICION DIMENSION INDICADORES ESCALA DE
ESTUDIO CONCEPTUAL OPERACIONAL MEDICION
INDEPENDIENTE: ISO 27001 se define | Ladefinicion operacional de | - Estandar De razon.
Norma ISO 27001 gue esta forma parte de | la norma I1SO 27001 | - Certificacién

un conjunto de | consiste en seguir las | - Planificacién

estandares buenas practicas y | - Mejora




DEPENDIENTE:
Gestién de la
seguridad de la
informacion

se entiende por esta a la

combinacion de
sistemas y
procedimientos que
garantizan la
confidencialidad,

integridad y
disponibilidad de la
informacién, teniendo

como fin la proteccién
de la misma, y de los

sistemas de la
informacién de acceso,
asi como su uso,

divulgacion, interrupcion
o] destruccion no
autorizada

La definicién operacional de
la Sl consiste en tres
grandes areas, gestion de
riesgos (identifica y prioriza
los peligros ligados al
desarrollo de un producto,
sistema u organizacion),
proceso de ingenieria de
seguridad (establece e
implementa soluciones a los
problemas suscitados
debido a las amenazas) y
proceso de aseguramiento
(nivel de confianza que
conforman los requisitos de
seguridad)

- Disponibilidad
- Integridad
- Confidencialidad

1.Tasa de
vulnerabilidades
detectadas en los
componentes de la
infraestructura TI.
2.Tiempo promedio de
deteccion de
vulnerabilidades en los
componentes de la
infraestructura Tl de la
organizacion.

3.Tiempo promedio de
implementacién de
practicas de seguridad
en los componentes de
infraestructura TI.
4.Tasa de componentes
vulnerables de la
infraestructura TI.

De razoén.

Fuente: Elaboracion propia




MATRIZ DE CONSISTENCIA

Tabla 15 MATRIZ DE CONSISTENCIA

MATRIZ DE CONSISTENCIA

TITULO DE LA TESIS: Aplicacion de la norma ISO 27001 para la gestién de la seguridad de la informacion en la empresa Plataforma Buscador
Académico BUSAC. S.A. en Ecuador

¢;De qué manera se
puede mejorar la Sli
en la empresa Guru-
IT, Ecuador en el afio
2022?

Mejorar la gestiéon de
la SI en la empresa
Guru-IT mediante la
implementacion de la
norma ISO 27001

La implementacion de
la norma ISO 27001
permitird mejorar la Sl
en Guru-IT en
Ecuador 2022

Norma ISO 27001
Dimensiones:

- Estandar

- Certificacién

- Planificaciéon
- Mejora

Investigacion:

Tipo de
investigacion:
Experimental

Disefio de

Investigacion:
Preexperimental
Poblacion: La
poblacién total de
componentes en la
infraestructura IT de
la organizacion son
de 50

Muestra:

Se determina la
muestra mediante
una férmula de tipo

FORMULACION DEL | OBJETIVOS HIPOTESIS VARIABLES Y | METODOLOGIA JUSTIFICACION
PROBLEMA DIMENSIONES
GENERAL: GENERAL: GENERAL: INDEPENDIENTE: Tipo y Disefio de | Operativa:

De forma operativa se
justifica ya que al
reducir los equipos
vulnerables y
controlar sus
vulnerabilidades o el
tiempo de respuesta a
las mismas, se reduce
el tiempo en que los
equipos se
encuentren
detenidos, o0 que
estos no funcionen en
condiciones 6ptimas
Tecnologica:

La justificacién viene
dada vya que al
implementar un SGSI
con base en la norma
ISO 27001 se




aleatorio simple, se
toma en cuenta un
nivel de confianza del
95% y un margen de

error del 5%. El
resultado es una
muestra de: 45
componentes.
Muestreo:

No se aplica muestreo
debido a que se toma
la poblacion total
como la muestra de la
investigacion

ESPECIFICOS:
—-¢:De qué manera
influird  aplicar la

norma ISO 27001
en el tiempo
promedio de
implementacién de
practicas de
seguridad en los
componentes de

infraestructura IT de
la organizacion?

—-¢:De qué manera
influird aplicar la
norma ISO 27001
en la cantidad de

ESPECIFICOS:

—Reducir el tiempo
promedio de
implementacion de
practicas de
seguridad en los
componentes de

infraestructura IT de
la organizacion.

— Reducir la cantidad
de componentes
vulnerables de la
infraestructura IT de
la organizacion.

—Reducir la cantidad
de vulnerabilidades

ESPECIFICAS:

—La implementacién
de la norma ISO
27001 permitira
reducir el tiempo
promedio de
implementacién de
practicas de
seguridad en los
componentes de

infraestructura IT de

la organizacion.

DEPENDIENTE:
Gestién de la
seguridad de la
informacion

Dimensiones:

- Disponibilidad

- Integridad

- Confidencialidad

Técnicas e
Instrumentos de
recoleccion de
Datos:

Guias de observacion

automatiza el proceso

de gestionar la
seguridad de los
componentes de
infraestructura,

aprovechando asi al
maximo los recursos
tecnoldgicos

Econdmica:

En cuanto a la
justificacion

econdmica, se espera
mantener operativos
los componentes de
infraestructura, y
evitar pérdidas
econdmicas por fallos
en la seguridad de los
mismos que afecten a

los procesos
operativos de la
empresa.

Social:

En el ambito social,
un SGSI con base en
la norma ISO 27001
permitirh mantener a
salvo y resguardada
la informacion
sensible de la




componentes
vulnerables de la
infraestructura IT de
la organizacion?
—-¢De qué manera
influira aplicar la
norma ISO 27001
en la cantidad de
vulnerabilidades
detectadas en los
componentes de la
infraestructura IT de
la organizacién?
-¢.De qué manera
influira la aplicacién
de la norma ISO
27001 en el tiempo
de deteccion de
vulnerabilidades en
los componentes de
la infraestructura IT
de la organizacién?

detectadas en los
componentes de la
infraestructura IT de
la organizacion.
—Reducir el tiempo de
deteccion de
vulnerabilidades en
los componentes de
la infraestructura IT
de la organizacion.

—La implementacién
de la norma ISO
27001 permitira
reducir la cantidad
de componentes
vulnerables en la
infraestructura IT de
la organizacion.

-La implementacion
de la norma ISO
27001 permitira
reducir la cantidad
de vulnerabilidades
detectadas en los
componentes de la
infraestructura IT de
la organizacion.

—La aplicacion de la

norma ISO 27001
permitira reducir el
tiempo promedio de
deteccion de
vulnerabilidades en
los componentes de
infraestructura IT de

la organizacion.

empresa, de igual
manera la
informacion de los
clientes, garantizando
asi la privacidad de
los datos.

Fuente: Elaboracion propia




Carta de solicitud de aceptacion de elaboracion de tesis

POS
GRA
DOw

“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

Trujilio, 02 de junio de 2022

CARTANT 093-2022-UCY-VA-EPG-FO1/)

Sr. José Luls Zambrano Pinto

Representante Legal

PLATAFORMA BUSCADOR ACADEMICO BUSAC. S.A.
Presente -

ASUNTO: AUTORIZACION PARA EL DESARROLLO DE TESIS

Es grato dirgirme a usted para ssfudarie cordisimente y asi mismo presentar al estudiante
JAMIL JAVIER CEREZO ZAMBRANO, del programa de MAESTRIA EN INGENIERIA DE SISTEMAS CON
MENCON EN TECNOLOGIAS DE LA INFORMACION, de fa Escuels de Posgrado de ls Universidad
César vallejo.

El estudiante en mencion solicha storizacion para aplicar los instrumentos necesarios para e
d o de u tests d do: "APUCACION DE LA NORMA I1SO 27001 PARA LA GESTION DE
LA SEGURIDAD DE LA INFORMACION EN LA EMPRESA PLATAFORMA BUSCADOR ACADEMICO
BUSAC. S.A. EN ECUADOR, 2022", en k2 institucion que Ud. Dirge.

El objetvo principal de este trabajo de i6n es S} dad de |a ink iGn en
|2 empresa “Plataforma Buscador Académico SUSAC. S A" mediante la implementacion de fa norma
15027001

Agradeciendo |a atencdn gue brinde a la presente, sprovecho la oportunidad para
expresarie mi consideracion y respeto.

Atentamente. -
M. Ricardo Benites Aiaga
Jede de ks Escueta de Posgrado- Trujilo
Uriversictad Cinse Villwjo
ADUNTD

Etavertn Se secceocoe te deon



Carta de aceptacion de elaboracion de tesis

GurulT

000 —————

03/06/2022
Ing. Jamil Cerezo Zambrano

Presente

En atencidn de su solicitud de autorizaciéon para el desarrollo de su Tesis denominada
"APLICACION DE LA NORMA ISO 27001 PARA LA GESTION DE LA SEGURIDAD DE LA
INFORMACION EN LA EMPRESA PLATAFORMA BUSCADOR ACADEMICO BUSAC. S.A. EN
ECUADOR, 2022%, y de la aplicacion de instrumentos para recolectar datos. Como
representante legal de la empresa PLATAFORMA BUSCADOR ACADEMICO BUSAC. SA., se
aprueba su requerimiento por el tiempo que estime necesario.

Atentamente.

Jose Luis Zambrano Pinto
Representante Legal de
PLATAFORMA BUSCADOR ACADEMICO BUSAC. S.A.




Carta de aceptacion de resultados de tesis

21,007 /2022
Ing. Jamil Cerezo Zambrano

Presente

tediante e pressmte doCumento s2 Comunica gue se afeptan los resultados gue
surgieron del desarrollo de su tesis de masstria denominada “APLICACION DE LA NORMA
[50 27001 PARA LA GESTION DE LA SEGURIDAD DE L& INFORMACION EN L& EMPRESA
PLATAFORMA BUSCADOR ACADEMICO BUSAC, 5.4, EN ECUADOR, 222", a ejecucion de
la misma fue de mucho valor parz |z empresa

Jose Luis Zambrano Pinto
Representante Legal de
PLATAFORMA BUSCADOR ACADEMICO BUSAC. 5.4



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO - EXPERTO 1

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO

VARIABLE: MEJORA DE LA SEGURIDAD DE LA INFORMACION MEDIANTE LA IMPLEMENTACION DE LA NORMA SO 27001 EN LA EMPRESA Plataforma Buscador Académico BUSAC. 5.A., 2022

'} INDICADORES Claridad* Pertinencia® Relevancia® Sugerencias
Si No Si No Si No
1 INDICADOR 1: TIEMPO PROMEDIO DE IMPLEMENTACION DE PRACTICAS DE
SEGURIDAD EN LOS COMPOMNENTES DE INFRAESTRUCTURA TI X X X

Formula: Tiempo total para implementacion de practicas de seguridad / Ndmero de
practicas implementadas

2 INDICADOR 2: TASA COMPONENTES VULNERABLES

Farmula: (MOomero de componentes-Cantidad total de componentes X X X
vulnerables)/Cantidad total de componentes vulnerables
3 INDICADOR 3: TASA DE VULNERABILIDADES EN LOS COMPOMENTES
Formula: (Cantidad total de wulnerabilidades en los componentes - Namero de X X X
componentes vulnerables) f Cantidad total de vulnerabilidades en los componentes
4 INDICADOR 4: TIEMPO PROMEDIO PARA IMPLEMENTACION DE PRACTICAS DE
SEGURIDAD X X X
Faormula: Tiempo total para identificar wulnerabilidades en los componentes [
Tiempo total para identificar vulnerabilidades en los componentes
Observaciones (precisar si hay suficiencia): SUFICIENTE
Opinidn de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos v nombres del juez evaluador: Msc. Ortega Acosta Juan Carlos C.C: 1204758757 21/07/2022
Especialista: Metoddlogo [X] Tematico [ ]
Grado: Maestro [ ] Doctor [ X ] o
Claridad: Se entiende con dificultad algin enunciado del item, es conciso, exacto y directo. j ENLIOUE ORTEGA

pertinencia: Si el item pertenece a la dimensian.
*Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo.

MNota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension Firma del experto Informante



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO — EXPERTO 2

CERTIHCADC DE VALIDEZ DE CONTEMIDO DEL INSTRUMENTC

VARIABLE: MEIORA DE LA SEGURIDAD DE LA INFORMACION MEDIANTE LA IMPLEMENTACION DE LA NORMA IS0 27001 EN LA EMPRESA PLATAFORMA BUSCADOR ACADEMICO BUSAL. 5.A.,

2022

M® INDICADORES Claridad? Pertinencia? Relevancia? Sugerencias
Si No Si No Si No

1 INDICADOR 1: TIEMPO PROMEDIO DE IMPLEMENTACION DE PRACTICAS DE

SEGURIDAD EN LOS COMPOMNENTES DE INFRAESTRUCTURATI X ¥ X
Formula: Tiempo total para implementacion de practicas de seguridad f Namero de
practicas implementadas

2 INDICADOR 2: TASA COMPOMENTES VULMNERABLES

Formula: (NOmero de componentes-Cantidad total de componentes X X X
vulnerables)/Cantidad total de componentes vulnerables

3 INDICADOR 3: TASA DE VULNERABILIDADES EN LOS COMPOMNENTES
Formula: (Cantidad total de vulnerabilidades en los componentes - Nomero de X X X

componentes vulnerables) / Cantidad total de vulnerabilidades en los componentes

4 INDICADOR 4: TIEMPO PROMEDIO PARA IMPLEMENTACION DE PRACTICAS DE

SEGURIDAD X X X
Formula: Tiempo total para identificar vulnerabilidades en los componentes [

Tiempo total para identificar vulnerabilidades en los componentes

Observaciones (precisar si hay suficiencia): SUFICIENTE

Opinidn de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez evaluador: Msc. Zhuma Mera Emilio Rodrigo C.C: 1715383193 14/07/2022
Especialista: Metoddlogo [ ] Tematico [X]
Grado: Maestro [ X ] Doctor [ ] EMILIO ;'"“a”” )
Igttalmente por

- . . . . . . . RDDR"GO EMILID RODRIGD
IClaridad: Se entiende con dificultad algun enunciado del item, es conciso, exacto v directo. ZHUMA ~ ZHuma mera
Ipertinencia: Si el item pertensce a la dimension. Fecha: 2022.07.15
*Relevancia: El ftem es apropiado para represantar al componente o dimension especifica del constructo. MERA 215618 0500

Firma del experto Informante



CERTIFICADO DE VALIDEZ DE CONTENIDO DE INSTRUMENTO - EXPERTO 3

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO

VARIABLE: MEJORA DE LA SEGURIDAD DE LA INFORMACION MEDIANTE LA IMPLEMENTACION DE LA NORMA 150 27001 EN LA EMPRESA Plataforma Buscador Académico BUSAC, S.A., 2022

M INDICADORES Claridad? Pertinencia? Relevancia? Sugerencias
Si No Si No Si No
1 INDICADOR 1: TIEMPC FROMEDIO DE IMPLEMENTACION DE PRACTICAS DE
SEGURIDAD EN LOS COMPOMNENTES DE INFRAESTRUCTURATI X ¥ X

Farmula: Tiempo total para implementacion de practicas de seguridad / Ndmero de
practicas implementadas

2 INDICADOR 2: TASA COMPOMENTES VUULNERABLES

Formula: (Ndmero de componentes-Cantidad total de componentes X X X
vulnerables)/Cantidad total de componentes vulnerables
3 INDICADOR 3: TASA DE VULNERARBILIDADES EN LOS COMPONEMTES
Formula: (Cantidad total de vulnerabilidades en los componentes - Mimero de b X b
componentes vulnerables) / Cantidad total de vulnerabilidades en los componentes
4 INDICADOR 4: TIEMPO PROMEDIO PARA IMFLEMENTACION DE PRACTICAS DE
SEGURIDAD X X X
Farmula: Tiempo total para identificar vulnerabilidades en los componentes [
Tiempo total para identificar vulnerabilidades en los componentes
Observaciones (precisar si hay suficiencia): SUFICIENTE
Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez evaluador: PhD. OVIEDO BAY AS BYRON WLADIMIR C.C: 0914200373 11/07/2022
Especialista: Metoddlogo [X] Tematico [ ]
Grado: Maestro[ ] Doctor [ X ]
IClaridad: Se entiende con dificultad algin enunciado del item, es conciso, exacto y directo. & ﬁ&ﬂnm

Ipertinencia: Si el item pertensece a la dimension.

. N ) ) L . "M OVIEDO BAYAS
*Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo.

Mota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension Firma del experto Informante



Desarrollo de politicas de seguridad basadas en la norma ISO 27001

Politica de seguridad de la informacion

COD G0

SRTEMAL "o .
oLimE L1.1. GA S5 POL

SLETITUYE AS Ringasa

— I I WHIENCIA: 1211272003
POLITICA DE SEGLURIBAD BE INFORMACION

[ AT AL AN
EEm
Pinging 1 da X
1. OBJETIVD
Definir los riesgos v controles del area de sistemas a fin de prevenir potenciales perdidas por errores
o usos mal intencionados de equipos o informacian.
2.  ALCAMCE

Esta politica aplica para todos los colaboradores que tengan asignads o hagan uso de un equipo de
computacion, programas de computacion o licencia. Aplica para cualguier equipo de computacion
que sea propiedad de Guru-IT o programa gue sea contratado por el Guru-IT.

3. DEFINICIONES

* Equipos de computacion: equipos de computacicn que son adguirides por la empresz, aplica
para: computadores estacionarios o portEtiles, tzblets, servidores, celulzres, impresoras,
SCAnners, proyectoras, equipos de comunicacion de datos y UPS.

* Programas contratades: involucra a los programas de computacion o licencias, de utilitarios,
lenguajes, sistemas operativos, aplicacionss, eto. Incluyendo correo electrénico, menszjeria,
navegacion de internat, acceso a sistemas en linea, atc.

» Riesgos de acceso: Personas no autorizadas pueden tener aoceso no autorizado @ programas
o eqQuipos de computacion pudiendo leer, modificar, zgregar o eliminar infcurmac'u:'-nl

4, DOCUMEMNTOS REFEREMCIALES
" MA
5. POLITICAS
# Politica que se debe regir para lz contratacion de servicios profesionales, para el desarrollo
o mantenimiento de programas ademas para |z instzlzcién o mantenimisnto de equipos.
# Elacceso @ un equipo o programa de computacion debe ser autorizado por el nivel gerencial.
#  Elaceeso sard controlado medianta claves de acceso individuales, confidenciales y cambiadas
periddicamente.
# oS usuarios estaran imposibilitados de medificar las propiedades y configuracionss de los
squipos y programas que utilizan. Mo podran instalar software o programas, en caso de
requerir algunc de estos el usuaric debers solicitar &l Departamento de Sistemas su

instalacian.

ELAEDRD REVIED AUTORIED AUTORIED

Coordinador de Blsbemac Jafe de Jcinmac Berenis de Holomac Berenis Genaral




Politica de autorizacion de acceso aplicaciones de negocio

HETIMAL

PROSCINIMEIENTO

(=00t
22304 B O

T

AUTCALLALFOM O ALCCSD AFCACKINES OF HEGOCH

SETITORE & W

VG [N A 17T,

ACTUAIZACHIA: T

Plinirg 1 de 4

OBMETIVD:

Brindar soparte en [ creadidn o actuaslizacion de acceso a las aplicaciones de la empresa Guro-IT

ALCANCE

Aplica para el personal de Guru-IT

RESPONSABLES

*  Garentes de drea

= Jefe Sistemas

= Ceardinador Desarrolla de Seftware

+  Ceardinador SAP

= [ipecalstas de Sistemas
= Consulter SAP

= lefesy Coordinadares

DERARICIONES
H/&

POLITICAS GENERALES
4. Moamberes de Usuario

-

Dehe estar compuesta de la inical del primer mombre y el apellido. Eemplo:

I&PELLIDG
Dehe ser dnico en toda ks organizacian.

Dehe vincular visiblements a una persona.

En el casa de nambres repetides se incluirs ba inicial del s=gunda nambre o

apeallida. Dempla: [Plopss

Splo e pueden crear cuentas gendricas para el manejo de procesos automations.

b Clhawe de Scceses

-

Las claves son dnicas & intransferibles.

ELABLHLY

(L35 Eal

AL OHLED

Coordnudor de Srebemeu Loond. Cerrhoscones § | rocesos

Gersnba ca Smbarmas




Politica plan de contingencias

SISTEMIAS

FROCECBAENTOD

COmGO:
2325 GA BIEPRO

I'T

| Cigital]

PLAN DE CONTINGENCIAS

SUSTITUVE A2 Mingund
WVIGENOLA: 1505/ 3023

ACTUALIZACGN: 15,05/ 502

Piigina 1 de 3

1. OBJETIVD

Mantener |a continuidad del negocio manteniendo |z operatividad de los servidores y sus recursos para

apoyar los procesos de Guru-IT

2. ALCAMCE

Este procedimiento aplica para todos los senidores de la empresa Guru-IT

3. RESPOMSABLES

*  Geremte de Sistemas

*  Jefie de Sistemas

®  Coordinador de Sistemas

®  Cpordinador de Desarrollos B Software

®  Ezpecialistas de Sistemas

®  Azistente de Sistemas

4. DEFINICIONES

*  Equipos de Computacion: computadores estacionarios o portatiles, servidores, impresoras,

scanner, proyectores, equipos de comunicacion de datos, UPS, etc.

* Programa: de Computacion: programas utilitarios, licencizs, lenguajes de programacion,

sisternas operativos, aplicaciones, stc.

®  Servicios Profesionales: servicios para el dessrrollo o mantenimiento de programas o para la

instalzcion o mantenimiznto de egquipos.

*  ANALISIS DE RIESGO

| Riesso ________ Tipodeprobabiided |

Imcendic
Inundacian
Terremoto

Atague extemo
Erupcion volcanica
Tormenta electrica

ipo de probabilidad
Alra

Mediz en centro de computo

hediz
Bszja
Bsaja

hediz



ﬁ UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSGRADO

MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE
LA INFORMACION

Declaratoria de Autenticidad del Asesor

Yo, PACHECO TORRES JUAN FRANCISCO, docente de la ESCUELA DE POSGRADO
MAESTRIA EN INGENIERIA DE SISTEMAS CON MENCION EN TECNOLOGIAS DE LA
INFORMACION de la UNIVERSIDAD CESAR VALLEJO SAC - TRUJILLO, asesor de
Tesis Completa titulada: "Aplicacion de la norma ISO 27001 para la gestion de la
seguridad de la informacion en la empresa Plataforma Buscador Académico BUSAC. S.A.
en Ecuador", cuyo autor es CEREZO ZAMBRANO JAMIL JAVIER, constato que la
investigacion cumple con el indice de similitud establecido, y verificable en el reporte de
originalidad del programa Turnitin, el cual ha sido realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis Completa cumple con todas las

normas para el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

TRUJILLO, 13 de Agosto del 2022
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