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Resumen

Esta investigacion tuvo como objetivo mejorar la gestion de riesgos
operacionales en la empresa CANVIA de la ciudad de Lima en el afio 2022
mediante la aplicacion de la norma internacional ISO 27005; el tipo es investigacion
fue aplicada y de disefio preexperimental. Se utilizO una muestra poblacional de 8
directivos de la empresa responsables directo de la gestion de riesgos. Como
resultados se tuvo que, para el primer indicador “ldentificaciébn de los riesgos
operacionales” hubo un incremento de 1.43 a 4.63 puntos (3.20 puntos = A 64.00%),
para el segundo indicador “Evaluacion de riesgos operacionales” hubo otro
incremento de 1.61 a 4.50 puntos (2.89 puntos = A 57.80%) y para el tercer
indicador, “Tratamiento de riesgos operacionales” hubo otro incremento de 1.50 a
4.58 puntos (2.88 puntos = A 61.80%), lo cual permitié un resultado favorable al
aplicar la norma internacional ISO 27005. Como conclusién general se tuvo que, la
aplicacion de la norma internacional ISO 27005 logra mejorar significativamente la

gestidn de riesgos operacionales en la empresa en estudio.

Palabras clave: norma internacional, ISO 27005, riesgos operacionales,

empresa tecnoldgica.
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Abstract

This research aimed to improve operational risk management in the CANVIA
company in the city of Lima in the year 2022 through the application of the
international standard ISO 27005; the type is research was applied and pre-
experimental design. A population sample of 8 company managers directly
responsible for risk management was used. As results we had that, for the first
indicator "Identification of operational risks" there was an increase from 1.43 to 4.63
points (3.20 points = 64.00%), for the second indicator "Evaluation of operational
risks" there was another increase from 1.61 to 4. 50 points (2.89 points = 57.80%)
and for the third indicator, "Treatment of operational risks" there was another
increase from 1.50 to 4.58 points (2.88 points = 61.80%), which allowed a favorable
result when applying the international standard ISO 27005. As a general conclusion,
the application of the international standard 1ISO 27005 significantly improved

operational risk management in the company under study.

Keywords: international standard, ISO 27005, operational risks, technology

company.
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INTRODUCCION

Martinez (2016) sostiene que, la creacion de nuevas tecnologias y
nuevos procedimientos ha representado grandes avances en la optimizacién
de los procesos operativos; al mismo tiempo, se evidencian desviaciones
significativas, generalmente por diversas razones, que pueden generar
pérdidas financieras para una entidad, pudiendo ser muy significativas e
incluso conduciendo a su liquidacion. En este sentido, es responsabilidad de
la entidad el establecimiento de una conveniente administracion de riesgos, la
programacion de mecanismos de control interno, asi como la capacitacion e
interiorizacion de los funcionarios, pues la politica de la empresa ayudaria a
reducir la adquisicion de riesgos innecesarios utilizando herramientas
disponibles para implementar el ciclo de vida del riesgo; es decir. Etapas como

la identificacion, la evaluacion, la mitigacion y la gestion propiamente.

Arévalo (2022) afirma que, en el pasado, la administracién de los riesgos
se vinculaba principalmente a aspectos financieros, pero con a través del paso
del tiempo hubo un cambio y se entendié que, el control a modo de prevencion
es fundamental en los procesos de la empresa, pues ayuda a anticiparse a
situaciones que pueden surgir en el futuro y, si ese fuera el caso, ya habria un

plan para ayudar a mitigar las pérdidas potenciales.

Céceres (2018) indica que, la administracién de los riesgos va mas alla
de su exploracion y su evaluacion, pues también debe realizarse a través de
una exploracién cuanti-cuali vinculada con las metas de la organizacion a
modo anticipado. En tal sentido, la administracion de los riesgos abarca toda
la entidad, pues lo conformaria: su cultura, su transparencia a nivel interno y
externo y, mas aun, su capacidad de irradiar esta cultura en todos los
involucrados de la organizacién sobre la base de una adecuada relacién
costo-beneficio, relacionado con los objetivos estratégicos propios de la

organizacion”.

PMG-SSI (2017) manifiesta que, la norma internacional ISO 27005
reemplaza al estdndar internacional ISO 13335-2. De esta forma, la norma se
publicé por primera vez en junio de 2008, aunque fue revisada en 2011 y
actualmente tiene vigencia a partir de 2018. En tal sentido, el riesgo ha sido

definido como una posible amenaza que detecta y se aprovecha de la



vulnerabilidad de un posible activo causando dafio. El riesgo puede estar
vinculado con el empleo, autoria, actividad, traslado e implementacion de
tecnologias computacionales en la empresa. De este modo, los indicadores
asociados al riesgo indican si una empresa estaria expuesta a un riesgo que

supere lo permitido.

PECB (2020) sustenta que, la norma internacional 1ISO 27005 provee
recomendaciones de como generar un entorno sistémico orientado a la
administracion de los riesgos a nivel de gestion segura de la informacion
permitiendo la identificacion de los requerimientos de la organizacion en
estudio crean un sistema seguro al respecto. También se dice, que este
estandar mundial es afin al estandar mundial ISO 27001, pues contribuye con
la gestién de la informacion segura bajo una perspectiva de riesgos.

BBVA (2015) sostiene que, los riesgos a nivel operativo son propios de
las operaciones, sistemas, productos y actividades siendo su origen variado
(operaciones, fraude a nivel interno y externo, tecnologia, talento humano,
malas practicas, catastrofes y provisores); por lo tanto, la administracién de
los riesgos a nivel operativo deberia integrarse fuertemente al disefio

organizacional efectivo de la entidad.

En este contexto, se tiene a la empresa CANVIA, una organizacion lider
en las actividades innovadores y de transformacion digital de las mdltiples
empresas con giros de negocio variado en el Peru a lo largo de mas de tres
décadas. Canvia ha construido un solo equipo de mas de 2500 expertos y
consultores especializados que le permite ser partner de clase mundial de sus
mas de 300 clientes compafiias lideres en tecnologia de los sectores
financieros Industria Comercio y sector publico. Desde el afio 2018, CANVIA
forma parte del portafolio de Adventure Internacional considerado como
fondos de capital privado significativos y activos desde sus 84 ha invertido
sobre los 56,000 millones de ddlares americanos en mas de 375 proyectos de
inversion de capital privado en 42 paises (CANVIA, 2018).

En estos Ultimos afios, la empresa en estudio ha crecido en sus
operaciones de negocio, pero junto con ello también los riesgos latentes en
sus operaciones; presentando algunas deficiencias notables (problemas

especificos) con respecto a la gestion de riesgos operacionales como son:



Posibilidad de sufrir pérdidas por escasez, falla o insuficiencia de los recursos
humanos; Posibilidad de experimentar pérdidas por defectos de proceso, mal
funcionamiento o deficiencias; Posibilidad de dafios por defectos técnicos, mal
funcionamiento u omisiones; Posibilidad de experimentar dafios debido a

defectos, fallas o deficiencias de la infraestructura.

Se tuvo la formulacion del problema: General: ¢De qué modo la
aplicacion de la norma internacional 1ISO 27005 impacta en la gestion de
riesgos operacionales en la empresa CANVIA de la ciudad de Lima en el aio
20227 Especificos: Problema especifico 1 - ¢ De qué modo la aplicacion de la
norma internacional ISO 27005 impacta en la identificacion de riesgos
operacionales en la empresa CANVIA de la ciudad de Lima en el afio 20227
Problema especifico 2 - ¢ De qué modo la aplicacion de la norma internacional
ISO 27005 impacta en la evaluacién de riesgos operacionales en la empresa
CANVIA de la ciudad de Lima en el afio 2022? Problema especifico 3 - ¢De
qué modo la aplicacion de la norma internacional ISO 27005 impacta en el
tratamiento de riesgos operacionales en la empresa CANVIA de la ciudad de

Lima en el afio 20227

Se presentd la justificacion de la investigacion: Por conveniencia,
permitid optimizar la administracion de los riesgos operacionales en la
empresa en estudio; Relevancia social, incluy6 tranquilidad y facilidad de
realizar operaciones con un contexto de seguridad frente a los riesgos;
Utilidad metodoldgica, fue la base para préximas investigaciones sobre
gestién de riesgos operacionales; Implicancias practicas, permitié conocer las
vulnerabilidades presentes en las operaciones de negocio; Valor tedrico,
ayudd a comprender mejor las bases tedricas de los riesgos operacionales y

de la norma internacional ISO 27005.

Se formul6 los siguientes objetivos: General: Mejorar la gestion de
riesgos operacionales en la empresa CANVIA de la ciudad de Lima en el afo
2022 mediante de la aplicacion de la norma internacional 1SO 27005;
Especificos: Objetivo especifico 1 - Mejorar la identificacidon de riesgos
operacionales en la empresa; Objetivo especifico 2 - Mejorar la evaluacion de
riesgos operacionales en la empresa; Objetivo especifico 3 - Mejorar el

tratamiento de riesgos de operacionales en la empresa.



Al final, la investigacion formulé la hipétesis: General: “La aplicacion de
la norma internacional ISO 27005 mejora de forma significativa la gestion de
riesgos operacionales en la empresa CANVIA de la ciudad de Lima en el aio
2022”. Especificas: Hipotesis especifica 1 - “La aplicacién de la norma
internacional ISO 27005 mejora la identificacion de riesgos operacionales en
la empresa CANVIA de la ciudad de Lima en el afio 2022”; Hipotesis especifica
2 - “La aplicacién de la norma internacional ISO 27005 mejora la evaluacion
de riesgos operacionales en la empresa CANVIA de la ciudad de Lima en el
afio 2022”; Hipotesis especifica 3 - “La aplicacion de la norma internacional
ISO 27005 mejora el tratamiento de riesgos operacionales en la empresa
CANVIA de la ciudad de Lima en el afio 2022”.



MARCO TEORICO

En este capitulo, se presenta inicialmente los antecedentes de la
investigacion realizada que ayudaron a conocer los estudios ya realizados con

respecto a las variables de estudio. Se tiene:

Fajardo (2021) en su investigacion busco brindar los requisitos para
adaptar una apropiada examinacion de riesgos sobre los activos de tecnologia
criticos en una empresa, teniendo como meta incrementar la informacion
segura en estos activos combinando las mejores practicas y recomendaciones
a nivel legislativo y normativo que fundamentan los procesos de gestion en

seguridad.

Jacho (2020) en su investigacion busco6 determinar las vulnerabilidades
de los procedimientos informéticos que poseia la compafia mediante el
estandar mundial 1ISO 27005:2013. La metodologia aplicada fue en cascada
mediante el desarrollo de cinco (5) fases: Descubrimiento, Exploracion,
Evaluacion, Intrusion y Reporte, las cuales se encargaban de reconocer las
vulnerabilidades presentes. Como resultado, se identific6 que la empresa
poseia sistemas operativos Windows desactualizados pudiendo ser utilizados
como una oportunidad abierta para los atacantes informaticos. Las
conclusiones demostraron que el estandar ISO 27005 ayud6 a minimizar los
incidentes de seguridad en la red administrativa.

Nafiez (2020) en su investigacion buscé desarrollar un modelo de
administracion de riesgos basados en Tl sobre la base del estandar mundial
ISO 27005, asi como el uso del método MAGERIT a fin de optimizar la gestion
segura de la informacién en una Universidad de la ciudad de Chachapoyas -
Peru. La propuesta represent6 un incremento valioso en la satisfaccion de los
usuarios con respecto a la administracion de los servicios tecnolégicos de la
Universidad garantizando que los riesgos relacionados a Tl sean conocidos,
asumidos, administrados y reducidos de forma documental, sistémica,
organizada, repetitiva, efectiva y configurable generando todos los cambios
necesarios respecto a los riesgos, el medio ambiente y las tecnologias

adoptadas por la entidad de educacion superior.



Ordefiana (2019) en su investigacion busco presentar la implementacion
de la administracion de los riesgos informaticos sobre la base del estandar
ISO 27005 en las bases de datos y sistemas operativos de un departamento
informéatico teniendo como meta la mitigacion de los problemas en niveles
l6gico, fisico y organizativo empleando el método combinado del ciclo de
Deming y el estandar mundial ISO 27005; logrando para ello, la identificacion
de los activos més relevantes en el campo base de la organizacion y sus
objetivos, evaluando posteriormente la ejecucion de la administracion de los
riesgos, y finalmente observando los resultados generados asi como las
conclusiones en materia de administracion de riesgos con el uso de un método

adaptado.

Patifio (2018) en su investigacion busco conocer el estdndar mundial ISO
27005 determinando el nivel de mitigacion de los riesgos informaticos en
entidades publicas que se sometieron a un estudio cualitativo-cuantitativo con
alcance descriptivo y una muestra no probabilistica. Se puso en practica un
cuestionario a dieciocho (18) gerentes de tecnologia de entidades publicas
ubicadas en la ciudad de Esmeraldas. Como regla, a pesar de la inclusion de
regulaciones internacionales, todavia es dificil obtener esto, porque los
estandares fueron creados para empresas desarrolladas en un contexto
diferente. En respuesta, se propuso una guia detallada, desarrollando cada
paso con su conjunto de actividades e implementandola en la comunidad del

sector publico para validar cada paso predefinido.

Quispe y Pacheco (2018) en su investigacion buscaron disefiar un piloto
de examinacion de los riesgos de seguridad basado en el estdndar mundial
ISO 27005 logrando determinar la factibilidad de obtener un servicio en la
nube, puesto que cada organizacion deberia conocer los riesgos en materia
de seguridad que se mantiene vigente sobre todo con respecto a mecanismos
de seguridad especificados Yy, los riesgos que podrian adquirirse mediante el
uso de un servicio nuevo basado en la nube, toda vez que, se debia tomar

una decision sobre esta eleccion.

Puyén y Rivas (2018) en su investigacion buscaron proponer la mejora

de la administracion informatica a nivel seguro en un Hospital mediante el



desarrollo de un modelo de administracion de riesgos empleando el estandar
mundial ISO 27005 y la aplicacion del método MAGERIT.

Chunga (2017) en su investigacion buscé examinar los posibles riesgos
de los activos informéticos relacionados con el empleo del cuerpo docente
segun las pautas de la norma ISO 27005, puesto que la alta direccidon no
conocia a detalle los problemas que enfrentaba la organizacion. La motivacion
de este estudio fue conocer el estandar mundial ISO 27005 para una correcta
administracion de los riesgos, la cual podia ser utilizada para evaluar activos
de informacién en base a los siguientes pasos; determinacion del alcance,
identificacion de los activos informaticos, obteniendo una clasificacion por tipo
para evaluarse frente a las tres caracteristicas clave de un Sistema de Gestion
de la Seguridad de la Informacion (SGSI) como fue la privacidad, probidad y
disposicion de la informacion; a continuacién, se identificaron los principales
riesgos y problemas mas delicados a fin de determinar la probabilidad y el
impacto en la organizacion, lo que dio como consecuencia un determinado
posicionamiento del riesgo. Finalmente, se propusieron medidas de control
para intentar disminuir los riesgos ya identificados. Se emplearon
herramientas debidamente validadas como fichas de observacion,
cuestionarios y guias de entrevista. El resultado de la examinacion de los
riesgos, arrojo que el 34% de fuentes de informacion identificadas con relacion

al empleo del personal docente fueron sumamente criticas.

Palomares (2016) en su investigacion buscé conocer la consecuencia de
desarrollar la ejecucion de un sistema seguro de la informaciéon para los
problemas futuros presentes en la red de informacion de la entidad basado en
el empleo del estandar mundial 1ISO 27005. El estudio hecho fue aplicado,
siendo el disefio de investigacion preexperimental. La poblacion se contituyd
por treinta (30) puestos de trabajo y la muestra fue no probabilistica,
intencional. La observacion fue la técnica empleada como instrumento diario
de observacion. Este instrumento fue validado con el resultado de una
evaluacion de ajuste revisada por pares, y la confiabilidad se obtuvo con la
prueba estadistica T-Student. Como resultado de este estudio se avalé que,
la creacion del sistema de informacion segura ha afectado significativamente

los riesgos de la red informatica de la empresa; habiendo disminuido el



namero de amenazas detectadas en 8% y la gravedad de los impactos en un
4%.

También, se presenta un conjunto de bases teéricas orientadas a la

mejor comprension del tema de investigacibn como sigue:

Norma internacional ISO 27005, se define como: “Conjunto de directrices
para establecer un marco sistematico orientado a la administracion de riesgos
en materia de seguridad informatica necesarios para la identificacion de los
requisitos seguros de informacién que exige la entidad con el fin de proponer
un sistema de administracion de informacion segura y eficaz”. Ademas, este
estandar mundial es consistente con las definiciones tratadas sobre el
estandar mundial ISO/IEC 27001 vy, esté disefiado para permitir el desarrollo
de manera efectiva la informacién segura sobre la base de un enfoque de
riesgos. En cuanto al estdndar mundial ISO 27005, permitié la adquisicion de
destrezas y experiencias cognitivas fundamentales para la implementacion del
proceso de administracion de los riesgos de seguridad informatica. En tal
sentido, se debia identificar, evaluar, examinar y abordar los multiples riesgos

de seguridad informatica presentes en diversas organizaciones (PECB, 2020).

Gestion de riesgos operacionales, se define como todo aquello que
puede resultar de fallas humanas, operaciones internas inadecuadas o
deficientes, errores del sistema y sucesos del entorno. La definicion de riesgo
operacional incluye las siguientes categorias de riesgo: proceso, falla externa
e interna, tecnoldgica, talento humano, operaciones comerciales, accidentes,
distribuidores (BBVA, 2015). Las principales fuentes de riesgo operativo son:
Operaciones internas; Sucesos del entorno; Talento humano; Tecnologias
informaticas y de comunicacion - TIC. En cuanto a los procesos internos,
pueden ocurrir pérdidas financieras debido a procesos criticos mal disefiados
o procedimientos inexistentes, lo que puede conducir a un mal desarrollo y/o
interrupciones del servicio; Los sucesos del entorno son probables pérdidas
monetarias vinculadas con aquellos casos que estan fuera del monitoreo de
la entidad y podrian modificar el desarrollo de las operaciones de negocio; El
talento humano es una pérdida financiera relacionada con el error humano, la
negligencia, el fraude, el sabotaje, el robo, el espionaje en la industria o el

lavado de activos, también la pérdida por problemas de indole laboral o un



entorno de trabajo deficiente; La tecnologia informatica y de comunicacion -
TIC, es la pérdida financiera potencial causada por el incorrecto uso de los
sistemas informéticos que se emplean en la empresa, asi como la violacion
de los tres (3) principios de seguridad informatica: acceso seguro, preciso e
ininterrumpido (CESCE, 2021).

Empresa de base tecnoldgica, representa la entidad sostenida por su
actividad en el uso de nuevas tecnologias para la produccion o mejora de
productos, procesos o servicios. En el lenguaje popular y periodistico también
se les conoce como empresas tecnolégicas o simplemente empresas
tecnoldgicas. La importancia de estas empresas para impulsar la estructura
tecnologica y el desarrollo econémico, crear puestos de trabajo de alta
cualificacion y crear un alto valor afiadido para el entorno industrial, hizo que
las universidades y otras instituciones nacionales de investigacion les
prestaran ain mas atencion como una transferencia real de motores de
informacion. En muchos casos, estas empresas surgieron de las entidades de
educacion superior de 1+D llamados incubadoras tecnoldgicas. Se trata de
organizaciones caracterizadas por una fuerte base técnica y por una gran
carga de innovacion técnica. Son un medio relevante para la transferencia de
logros cientificos, que benefician a la sociedad con la probabilidad de obtener
productos novedosos, orientados a favorecer la integracion de la juventud a

la vida profesional y laboral (UM, 2020).

También, se recurrié a los enfoques conceptuales para complementar

lo revisado en los puntos anteriores como sigue:

Amenaza, representan escenarios en la empresa que generan perjuicio
material o inmaterial a los activos informaticos. En tal sentido, los sistemas de
gestion de seguridad ayudarian a mitigar las amenazas que conducen a
situaciones peligrosas (ISO 27001, 2020).

Vulnerabilidad, es una debilidad del activo que puede explotarse
amenazando con un ataque contra el bien o servicio informatico. Asimismo,
existe la posibilidad de que la incidencia perjudicial a dicho bien se materialice
(1ISO 27001, 2020).



Riesgo, representa la probabilidad de que algun desastre se haga
realidad en una calamidad. Las vulnerabilidades o calamidades por si solas
no constituyen una amenaza. Sin embargo, al unirse, forman un riesgo o
posibilidad de generar un desastre (ISO 27001, 2020).

Problema de seguridad, procede de diferentes tipos: por compatibilidad
causados por actualizaciones importantes del sistema operativo u otros
inconvenientes de compatibilidad, o por hardware o software procedentes de
terceros. Asimismo, pueden representar huecos de seguridad que estan
presentes en diversos sistemas operativos, para lo cual serd muy importante
establecer parches de seguridad antes de que alguien los active (XATACA,
2020).

Respecto a las metodologias, marcos de trabajo o normas

internacionales que fueron evaluadas como candidatas, se tuvo:

Metodologia MAGERIT v3, es una metodologia para la examinacion y
administracion de los riesgos gestionada actualmente como un método
publico que se puede usar libremente y no requiere permiso previo. Las
entidades del ambito del Sistema Nacional de Seguridad (ENS) estan
principalmente interesadas en cumplir con la normativa soportado en la
administracion de los riesgos y la exigencia de examinacion y tratamiento de
los mismos, con el apoyo de las TIC para realizar tareas, brindar servicios y
lograr las metas organizacionales. Esta metodologia corresponde al punto
("Implementacién de la administracion de riesgos") del denominado "Proceso
de administracién de riesgos" incorporado en el "Marco administrativo de los
riesgos"; es decir, incluye la toma de decisiones que deben asumir los 6rganos

de gestion con el uso de las tecnologias informaticas (PAE, 2018).

Norma internacional ISO 27005, la nueva ISO 27001:2018 provee
directrices inmediatas para administrar adecuadamente los riesgos vinculados
a la seguridad informética y de los bienes informaticos de una organizacion.
Adicionalmente, se contempla los requerimientos de gestion segura de la
informacion tomando como base el estandar mundial ISO/IEC 27001-27002;
de esta forma, se pretende disponer de una certificacion para el cumplimiento

de las exigencias que las entidades privadas y publicas tienen actualmente
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sobre todo en materia de seguridad. El estandar mundial ISO 27005 ha sido
nuevamente revisado y se ha actualizado a su versidon mas reciente en el afio
2018 tomando como referencia las necesidades actuales de la poblacion
econémicamente activa (ISOTools, 2018).

Norma internacional 1ISO 27002, se compone de catorce (14) areas de
control en seguridad informatica como: La administracion de activos se basa
en el uso correcto de las medidas convenientes para protegerse contra
incidentes, violaciones y cambios no deseados; Control de acceso Se controla
quién puede acceder a los datos en el aspecto respectivo. Al final del dia, no
todos en una organizacion necesitan acceso a toda la informacion para
realizar sus operaciones diarias, pero tenemos responsabilidades que
requieren mas acceso y en cambio existen otros casos donde el acceso debe
ser mas limitado. En cuanto a los controles de seguridad como: alta de
usuarios, asignacion de derechos, entre otros debe estar habilitado para lograr
el cambio. si alguno de los controles contenidos en esta seccion; Cifrado: Para
datos sensibles o criticos, resulta importante aplicar técnicas de encriptacion
orientadas a la proteccion permanente de los datos y la aplicacién de los
controles seguros en materia de calidad de la informacion (principios de
confidencialidad, integridad y disponibilidad). Asimismo, resulta también muy
importante que la gestién segura no s6lo sea a nivel l6gico sino a la vez a nivel
fisico, pues el acceso a las instalaciones, ambientes diversos deberia
realizarse en las mejores condiciones de identificacién de los usuarios, toda
vez que debe evitarse posibles hurtos informaticos externos sobre todo a nivel
de hardware; Seguridad operativa, se incluye un fuerte elemento informatico
en los diversos aspectos existentes, como es el caso de proteccion segura
contra malware, respaldos, gestion del software utilizado, administracién de
las vulnerabilidades, etc.; Seguridad de las comunicaciones, se asume que la
gran mayoria de las interconexiones llevan datos e informacion entre origen y
destino empleando un medio de transmision protegiendo adecuadamente los

canales de transmisidon de estos datos claves (ISO Tools Excellence, 2016).

En lo que respecta al método de juicio experto para elegir la
metodologia mas adecuada se tuvo a la Norma internacional 1ISO 27005 - ver

Anexo 3.
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[I. METODOLOGIA
3.1. Tipo y disefio de investigacion
. Tipo de investigacioén
Aplicada.
. Disefio de investigacion

Preexperimental.

3.2. Variables y operacionalizacion
. Variables
. Variable independiente: Norma internacional ISO 27005
- Definicion Conceptual:

“Directrices para crear un entorno de sistemas para
la administracion de riesgos de seguridad informatica y
de informacion” (PECB, 2020).

- Definicion operacional:

La norma internacional ISO 27005 se puede medir
a través de la ejecucion y gestion eficaz de un método
de administracibn de riesgos de seguridad de

informatica y de informacion en las organizaciones.

o Variable dependiente: Gestidn de riesgos operacionales
- Definicion Conceptual:

“‘Uno que puede resultar en detrimentos por causa
de fallas humanos, sucesos internos inadecuados o
deficientes, errores del sistema y sucesos del entorno”
(BBVA, 2015).
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- Definicion operacional:

La gestidbn de riesgos operacionales se puede
medir por la caracterizacion, valoracion y tratamiento de

los mismos.

. Operacionalizacion

La operacionalizacion de variables se encuentra detallada en

la matriz que corresponde al Anexo 2.

3.3. Poblacién, muestray muestreo:
. Poblacién (N)

Esta representada por los usuarios (colaboradores) que
laboran en la empresa elegida y que son responsables directa e

indirectamente de la gestion de riesgos operacionales.

Tabla 1. Poblacién

Cargo / Puesto Cantidad
CEO 1
Jefe de unidad 2
Ejecutivo 5
Total 8

Fuente: (Elaboracién propia, 2022)

Se presenta, entonces:

N = 8personas

. Muestra (n)

La muestra poblacional seria igual a la poblacion, puesto que

ésta es menor o igual que 30.
Se presenta, entonces:

n = N = 8 personas
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Muestreo

Pertenece a la categoria no probabilistico dado se ha
manipulado la participacion de los elementos de la poblacion

muestral.

3.4. Técnicas e instrumentos de recolecciéon de datos:

Técnicas:

e Encuesta, técnica para recopilar datos baso en las opiniones de

un grupo de personas.

e Analisis documental, técnica para recopilar informacion del

negocio.

Instrumentos:
e Cuestionario (Observacion).

e Ficha de datos (Analisis documental).

3.5. Procedimientos

Durante la ejecucion de la investigacion, se tuvo que realizar cuatro

(4) objetivos especificos (Oe) como sigue:

Oei1: Mejorar la identificacibn de riesgos operacionales en la

empresa

Se optd por recopilar la opinién de los usuarios de la entidad
elegida sobre el procedimiento de identificacibn de riesgos
operacionales mediante el uso de la técnica de la Encuesta,

empleando el instrumento Cuestionario (ver Anexo 4).

Oe2: Mejorar la evaluacion de riesgos de seguridad de los riesgos

operacionales de la empresa.

Se opto por recopilar la opinidon de los usuarios de la entidad

elegida sobre el procedimiento de evaluacion de riesgos
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3.6.

3.7.

operacionales mediante el uso de la técnica de la Encuesta,

empleando el instrumento Cuestionario (ver Anexo 4).

. Oes: Mejorar el tratamiento de riesgos operacionales de la

empresa.

Se optd por recopilar la opinién de los usuarios de la entidad
elegida sobre el procedimiento de tratamiento de riesgos
operacionales mediante el uso de la técnica de la Encuesta,

empleando el instrumento Cuestionario (ver Anexo 4).

Método de andlisis de datos

Las operaciones de proceso y analitica de datos se realizaron
empleando el uso de métodos estadisticos a nivel descripcion y/a nivel

inferencial.

En el primer caso (analisis descriptivo) se pudo contrastar grafica y

tubularmente una situacion anterior versus una situacion posterior.

En el segundo caso, se pudo determinar tabular y graficamente la
normalidad de los indicadores que corresponden a la variable

dependiente.

El método deductivo se empled para procesar los resultados del
estudio, porque es un estudio cuantitativo (ir de lo general a lo

especifico).

Aspectos éticos:

Este estudio consideré la creacion de un acta de declaracion de
autoria (por parte del autor o autores) y la declaracion de originalidad de

la investigacion (por el lado del asesor).

También, se revis6 y consider6 la Resolucion del Consejo
Universitario RCU N° 0126-2017/UCV respecto al uso del Codigo de

Etica Universitario.
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De igual forma, se considero el empleo de la herramienta web del
sistema Turnitin para generar el reporte del indice de similitud del informe

de investigacion desarrollado considerando un % menor a 30’%.

Finalmente, se emple6 el sistema estandar de referencias
bibliograficas 1ISO-690 para el registro y uso de diversas citas empleadas

en el desarrollo de la investigacion presente.

Cabe ademas recalcar, que fue importante tener presente en todo
momento los principios éticos para el desarrollo de la investigacion, pues
esto permite que los conocimientos generados procedan de una
investigacion transparente y correcta segun las directrices que exige la
Universidad.
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RESULTADOS

o Andlisis descriptivo

. Analisis descriptivo para el indicador 1

Tabla 2. Andlisis descriptivo de indicador 1

Estadisticos descriptivos

Desv.
N Minimo ~ M&ximo Media  Desviacion
IRO-Preprueba 3 1,25 1,53 1,4267 ,15373
IRO-Posprueba 3 4,50 4,75 4,6267 ,12503

N valido (por lista) 3

Fuente: (Elaboracion propia, 2022)

Como se muestra en la tabla anterior, la identificacion de
riesgos operacionales que se tenia antes de la aplicacion de la
norma internacional ISO 27005 presentaba una media estadistica
de 1.43 puntos y después de la aplicacién de la norma internacional
ISO 27005 presenta una media estadistica de 4.63 puntos,
generando un incremento de 3.20 puntos en la medicion del

indicador (A 64.00%).

Lo anterior, queda evidenciado en la siguiente figura:

Identificacién de riesgos operacionales

Posprueba;

4.63
5 o 4

Puntos
N
(&3]

Y Preprueba; 1.43

Preprueba Posprueba

Figura 1. Medias de preprueba y posprueba del indicador 1
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Andlisis descriptivo para el indicador 2

Tabla 3. Analisis descriptivo del indicador 2

Estadisticos descriptivos

Desv.
N Minimo  M&ximo Media Desviacion
ERO-Preprueba 3 1,45 1,87 1,6080 ,22806
ERO-Posprueba 3 4,25 4,75 4,5000 ,25000
N valido (por lista) 3

Fuente: (Elaboracion propia, 2022)

Como se muestra en la tabla anterior, la identificacion de

riesgos operacionales que se tenia antes de la aplicacion de la

norma internacional 1ISO 27005 presentaba una media estadistica

de 1.61 puntos y después de la aplicacion de la norma internacional

ISO 27005 presenta una media estadistica de 4.50 puntos,

generando un incremento de 2.89 puntos en la medicién del

indicador (A 57.80%).

Lo anterior, queda evidenciado en la siguiente figura:

Evaluacion de riesgos operacionales

Posprueba;

450 7

Fay —_—

4.50
4.00
3.50
3.00
2.50
2.00
1.50
1.00
0.50
0.00

Preprueba; 1.61

Puntos

Preprueba Posprueba

Figura 2. Medias de preprueba y posprueba indicador 2
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Andlisis descriptivo para el indicador 3

Tabla 4. Analisis descriptivo del indicador 3

Estadisticos descriptivos

Desv.
N Minimo  M&ximo Media Desviacion
TRO-Preprueba 3 1,38 1,63 1,5033 ,12503
TRO-Posprueba 3 4,50 4,63 4,5867 ,07506
N valido (por lista) 3

Fuente: (Elaboracion propia, 2022)

Como se muestra en la tabla anterior, la identificacion de

riesgos operacionales que se tenia antes de la aplicacion de la

norma internacional ISO 27005 presentaba una media estadistica

de 1.50 puntos y después de la aplicacién de la norma internacional

ISO 27005 presenta una media estadistica de 4.58 puntos,

generando un incremento de 2.88 puntos en la medicion del

indicador (A 61.80%).

Lo anterior, queda evidenciado en la siguiente figura:

Tratamiento de riesgos operacionales

Posprueba;

4.58
5.00 — —'7

4.50
4.00
3.50
3.00
2.50
2.00
1.50
1.00
0.50
0.00

Puntos

Preprueba; 1.50

Preprueba Posprueba

Figura 3. Medias de preprueba y posprueba del indicador 3

19



Analisis inferencial

Se determiné las pruebas estadisticas para determinar la
normalidad en cada indicador aplicando la prueba Shapiro-Wilk, esto

debido a que cada muestra poblacional fue menor o igual que 50.

. Prueba de normalidad para el indicador 1

En este apartado, se redacta las hipotesis para determinar la
normalidad del indicador 1 con el grado de significancia equivalente
a 0.05.

Ho: “La identificacion de los riesgos operacionales (sin la aplicacion
de la norma internacional ISO 27005) si tiene distribucién

normalizada”.

Hi: “La identificacion de los riesgos operacionales (sin la aplicacion
de la norma internacional ISO 27005) no tiene distribucion

normalizada”.

Ho: “La identificacion de los riesgos operacionales (con la aplicacion
de la norma internacional ISO 27005) no tiene distribucién

normalizada”.

Hi: “La identificacion de los riesgos operacionales (con la aplicacion
de la norma internacional 1SO 27005) si tiene distribucion

normalizada”.

Se conto con el grado de significancia: a = 0.05
Con el grado de Sig. > 0.05, se admite la hipétesis negativa (Ho)

Con el grado de Sig. <= 0.05, se admite la hipotesis positiva (Hz)
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Tabla 5. Prueba de normalidad del indicador 1

Shapiro-Wilk
Estadistico gl Sig.
IRO-PrePrueba ,829 3 ,187
IRO-PosPrueba ,999 3 ,956

Fuente: (Elaboracion Propia, 2022)

Basado en lo mostrado en la anterior tabla, el grado de
significancia para el indicador en Preprueba fue de 0.187 (> 0.05);
lo que implicd, admitir la primera hipotesis negativa; es decir que,

si se tiene una distribucién normalizada.

Basado en lo mostrado en la anterior tabla, el grado de
significancia para el indicador en Posprueba fue de 0.956 (> 0.05);
lo que implicd, admitir la segunda hipétesis negativa; es decir, no

se tiene una distribucién normalizada.

Al evaluar ambas hipoétesis, se determiné que, no existia
distribucion normalizada, lo que significé el empleo de la prueba no

paramétrica de Wilcoxon.

Asimismo, se muestra los histogramas respectivos:

Histograma —— Normal

20 Wedia =1 43

Desviacion estandar = 154

Frecuencia

05

0,0
1,40

IRO-Preprueba

1,60

Figura 4. Histograma del indicador 1 (Preprueba)
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Histograma ~— Normel

Media = 4,53
Desviacion estandar = 125

Frecuencia

470

IRO-Posprueba

Figura 5. Histograma del indicador 1 (Posprueba)

Prueba de normalidad para el indicador 2

En este apartado, se redacta las hipétesis para determinar la
normalidad del indicador 1 con el grado de significancia equivalente
a 0.05.

Ho: “La evaluacion de los riesgos operacionales (sin la aplicacion
de la norma internacional ISO 27005) si tiene distribucion

normalizada”.

Hi: “La evaluacion de los riesgos operacionales (sin la aplicacion
de la norma internacional ISO 27005) no tiene distribucion

normalizada”.

Ho: “La evaluacién de los riesgos operacionales (con la aplicaciéon
de la norma internacional ISO 27005) no tiene distribuciéon

normalizada”.

Hi: “La evaluacion de los riesgos operacionales (con la aplicaciéon
de la norma internacional ISO 27005) si tiene distribucion

normalizada”.

Se conto con el grado de significancia: a = 0.05

22



Con el grado de Sig. > 0.05, se admite la hipétesis negativa (Ho)

Con el grado de Sig. <= 0.05, se admite la hipotesis positiva (H1)

Tabla 6. Prueba de normalidad del indicador 2

Shapiro-Wilk
Estadistico gl Sig.
ERO-Preprueba ,832 ,193
ERO-Posprueba 1,000 1,000

Fuente: (Elaboracion Propia, 2022)

Basado en lo mostrado en la anterior tabla, el grado de

significancia para el indicador en Preprueba fue de 0.193 (> 0.05);

lo que implicd, admitir la primera hipotesis negativa; es decir que,

si se tiene una distribucién normalizada.

Basado en lo mostrado en la anterior tabla, el grado de

significancia para el indicador en Posprueba fue de 1.000 (> 0.05);

lo que implicd, admitir la segunda hipétesis negativa; es decir, no

se tenia una distribucién normalizada.

Al evaluar ambas hipoétesis, se determind que, no existia

distribucion normalizada, lo que significé el empleo de la prueba no

paramétrica de Wilcoxon.

08

05

Frecuencia

04

02

00

Figura 6. Histograma del indicador 2 (Preprueba)

Histograma

1,60 1,70

ERO-Preprueba

Asimismo, se muestra los histogramas respectivos:

—— Normal

Meclia =1 51
Desviacion estandar = 228
N=3
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Histograma — Normal

Media = 4,50
Desviacion estandar = 25
N=3

Frecuencia

ERO-Posprueba

Figura 7. Histograma del indicador 2 (Posprueba)

Prueba de normalidad para el indicador 3

En este apartado, se redacta las hipétesis para determinar la
normalidad del indicador 1 con el valor de significancia equivalente
a 0.05.

Ho: “La evaluacion de los riesgos operacionales (sin la aplicacion
de la norma internacional ISO 27005) si tiene distribucién

normalizada”.

Hi: “La evaluacion de los riesgos operacionales (sin la aplicacion
de la norma internacional ISO 27005) no tiene distribucion

normalizada”.

Ho: “La evaluacién de los riesgos operacionales (con la aplicaciéon
de la norma internacional ISO 27005) no tiene distribucién

normalizada”.

Hi: “La evaluacién de los riesgos operacionales (con la aplicaciéon
de la norma internacional ISO 27005) si tiene distribucion

normalizada”.

Se conté con el grado de significancia: a = 0.05

24



Con el grado de Sig. > 0.05, se admite la hipétesis negativa (Ho)

Con el grado de Sig. <= 0.05, se admite la hipotesis positiva (H1)

Tabla 7. Prueba de normalidad del indicador 3

Shapiro-Wilk
Estadistico gl Sig.
TRO-PrePrueba ,999 3 ,956
TRO-PosPrueba ,750 3 ,000

Fuente: (Elaboracion Propia, 2022)

Basado en lo mostrado en la anterior tabla, el grado de

significancia para el indicador en Preprueba fue de 0.956 (> 0.05);

lo que implicd, admitir la primera hipotesis negativa; es decir que,

si se tiene una distribucién normalizada.

Basado en lo mostrado en la anterior tabla, el grado de

significancia para el indicador en Posprueba fue de 0.000 (< 0.05);

lo que implicé, admitir la segunda hipétesis positiva; es decir, si se

tenia una distribucién normalizada.

Al evaluar ambas hipétesis, se determiné que, si existia

distribucion normalizada, lo que significé el empleo de la prueba

paramétrica de T-Student.

Asimismo, se muestra los histogramas respectivos:

08

05

Frecuencia

04

02

Histograma

08

Figura 8. Histograma del indicador 3 (Preprueba)

1,50

TRO-Preprueba

1,70

—— Normal

Media = 1,50
Ees;iac\én estandar = 125
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Histograma — MNormal

Media = 4,58
Desviacion estandar = 075
N=3

Frecuencia

4,45 450 455 460 4,85 4,70

TRO-Posprueba

Figura 9. Histograma del indicador 3 (Posprueba)
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Contrastacion de hipotesis
Con respecto a este apartado, se tiene que:

Las muestras poblacionales que no seguian una distribucion

normalizada emplearon la prueba no paramétrica de Wilcoxon.

Las muestras poblacionales que si seguian una distribucion

normalizada emplearon la prueba paramétrica de T-Student.

. Hipotesis especifica 1:

“La aplicacion de la norma internacional ISO 27005 mejora la
identificacion de riesgos operacionales en la empresa CANVIA de
la ciudad de Lima en el afio 2022”.

Hipotesis estadisticas:

Ho: “La aplicacion de la norma internacional ISO 27005 no mejora
la identificacion de riesgos operacionales en la empresa CANVIA

de la ciudad de Lima en el afio 2022”.

Ho: IROa >= IROp

Hi: “La aplicacion de la norma internacional 1ISO 27005 si mejora la
identificacion de riesgos operacionales en la empresa CANVIA de

la ciudad de Lima en el aio 2022”.

Hi: IROa < IROp

Se conto con el grado de significancia: a = 0.05.
Con el grado de Sig. > 0.05, se admite la hipétesis negativa (Ho)

Con el grado de Sig. <= 0.05, se admite la hipotesis positiva (Hz)
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Tabla 8. Prueba Wilcoxon para el indicador 1

Estadisticos de prueba?
IRO-Posprueba - IRO-Posprueba
z -1,633°

Sig. asintotica(bilateral) ,012

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: (Elaboracion propia, 2022)

El grado de significancia generado fue 0.012 (< 0.05)
rechazando la hipotesis negativa y aceptando la hipétesis positiva.
Se concluyé que: “La aplicacién de la norma internacional 1SO
27005 si mejora de forma significativa la identificacion de riesgos
operacionales en la empresa CANVIA de la ciudad de Lima en el
afio 2022

Hipotesis especifica N° 2

“La aplicacion de la norma internacional ISO 27005 mejora la
evaluacion de riesgos operacionales en la empresa CANVIA de la

ciudad de Lima en el aflo 2022”.

Hipotesis estadisticas:

Ho: “La aplicacion de la norma internacional 1ISO 27005 no mejora
la evaluacion de riesgos operacionales en la empresa CANVIA de

la ciudad de Lima en el aio 2022”.

Ho: EROa >= EROp

Hi: “La aplicacion de la norma internacional 1ISO 27005 si mejora la
evaluacion de riesgos operacionales en la empresa CANVIA de la
ciudad de Lima en el afio 2022”.

Hi: EROa < EROp

Se conto con el grado de significancia: a = 0.05.
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Con el grado de Sig. > 0.05, se admite la hipétesis negativa (Ho)

Con el grado de Sig. <= 0.05, se admite la hipoétesis positiva (H1)

Tabla 9. Prueba Wilcoxon para el indicador 2

Estadisticos de prueba®
ERO-Posprueba - ERO-Posprueba
z -1,604°
Sig. asintética(bilateral) ,019

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: (Elaboracion propia, 2022)

El valor de significancia generado fue 0.019 (< 0.05)
rechazando la hipotesis negativa y aceptando la hipétesis positiva.
Se concluyé que: “La aplicacion de la norma internacional ISO
27005 si mejora de forma significativa la evaluacién de riesgos
operacionales en la empresa CANVIA de la ciudad de Lima en el
afio 2022".

Hipotesis especifica N° 3

“La aplicacion de la norma internacional ISO 27005 mejora el
tratamiento de riesgos operacionales en la empresa CANVIA de la
ciudad de Lima en el afio 2022”.

Hipotesis estadisticas:

Ho: “La aplicacion de la norma internacional ISO 27005 no mejora
el tratamiento de riesgos operacionales en la empresa CANVIA de

la ciudad de Lima en el aflo 2022”.

Ho: TROa >= TROp
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Hi: “La aplicacion de la norma internacional 1ISO 27005 si mejora el
tratamiento de riesgos operacionales en la empresa CANVIA de la

ciudad de Lima en el afio 2022”.

Hi: TROa < TROp

Se conto con el valor de significancia: a = 0.05.
Con el grado de Sig. > 0.05, se admite la hipétesis negativa (Ho)

Con el grado de Sig. <= 0.05, se admite la hipoétesis positiva (H1)

Tabla 10. Prueba T-Student para el indicador 3

Diferencias emparejadas
95% de intervalo de
Media de ) Sig.
Desviacion confianza de la t al i
Media error ) ) (bilateral)
estandar diferencia
estandar
Inferior Superior
TRO_Preprueba | 3 58333 14434| 08333 -3,44189| -2,72478 | -37,000 001
TRO_Posprueba

Fuente: (Elaboracion propia, 2022)

El valor de T calculado es -37.000 y es mayor a -1.5924,
rechazando la hipotesis negativa y aceptando la hipétesis positiva.
Se concluyé que: “La aplicacién de la norma internacional 1SO
27005 si mejora de forma significativa el tratamiento de riesgos
operacionales en la empresa CANVIA de la ciudad de Lima en el
afio 2022".
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DISCUSION

Con respecto al indicador 1 “Identificacion de riesgos operacionales”, los
valores estadisticos generados antes y después de la aplicacién de la norma
internacional 1SO 27005 fueron 1.43 y 4.63 puntos respectivamente,
generando un incremento de 3.20 puntos (A 64.00%). Estos resultados fueron
equiparables a los obtenidos por (Fajardo, 2021), quien buscé brindar los
requisitos para adaptar una apropiada examinacion de riesgos sobre los
activos de tecnologia criticos en una empresa, teniendo como meta
incrementar la informacién segura en estos activos combinando las mejores
practicas y recomendaciones a nivel legislativo y normativo que fundamentan
los procesos de gestion en seguridad. Del mismo modo, son equiparables con
(Jacho, 2020), quien busc6é determinar las vulnerabilidades de los
procedimientos informéticos que poseia la compafia mediante el estandar
mundial ISO 27005:2013. La metodologia aplicada fue en cascada mediante
el desarrollo de cinco (5) fases: Descubrimiento, Exploracion, Evaluacion,
Intrusion 'y Reporte, las cuales se encargaban de reconocer las
vulnerabilidades presentes. Como resultado, se identific6 que la empresa
poseia sistemas operativos Windows desactualizados pudiendo ser utilizados
como una oportunidad abierta para los atacantes informaticos. Las
conclusiones demostraron que el estandar ISO 27005 ayudd a minimizar los
incidentes de seguridad en la red administrativa. Lo anterior, se sustenta en
la teoria de la gestion de riesgos basado en la norma internacional ISO 27005
como marco sistematico orientado a la administracién de riesgos en materia
de seguridad informética necesarios para la identificacion de los requisitos
seguros de informacion que exige la entidad con el fin de proponer un sistema

de administracion de informacion segura y eficaz (PECB, 2020).

Con respecto al indicador 2 “Evaluacion de riesgos operacionales”, los
valores estadisticos generados antes y después de la aplicacion de la norma
internacional 1SO 27005 fueron 1.61 y 4.50 puntos respectivamente,
generando un incremento de 2.89 puntos (A 57.80%). Estos resultados son
equiparables a los obtenidos por (Nafiez, 2020), quien busco desarrollar un
modelo de administracion de riesgos basados en Tl sobre la base del estandar

mundial ISO 27005, asi como el uso del método MAGERIT a fin de optimizar
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la gestion segura de la informacién en una Universidad de la ciudad de
Chachapoyas - Peru. La propuesta representd un incremento valioso en la
satisfaccion de los usuarios con respecto a la administracion de los servicios
tecnologicos de la Universidad garantizando que los riesgos relacionados a Tl
sean conocidos, asumidos, administrados y reducidos de forma documental,
sistémica, organizada, repetitiva, efectiva y configurable generando todos los
cambios necesarios respecto a los riesgos, el medio ambiente y las
tecnologias adoptadas por la entidad de educacion superior. Del mismo modo,
fueron equiparables por (Ordefiana, 2019), quien presentar la implementacion
de la administracion de los riesgos informaticos sobre la base del estandar
ISO 27005 en las bases de datos y sistemas operativos de un departamento
informéatico teniendo como meta la mitigacion de los problemas en niveles
l6gico, fisico y organizativo empleando el método combinado del ciclo de
Deming y el estdndar mundial ISO 27005; logrando para ello, la identificacion
de los activos mas relevantes en el campo base de la organizacion y sus
objetivos, evaluando posteriormente la ejecucion de la administracion de los
riesgos, y finalmente observando los resultados generados asi como las
conclusiones en materia de administracion de riesgos con el uso de un método
adaptado. Lo anterior, se sustenta en la teoria de la gestion de riesgos basado
en la norma internacional ISO 27005, consistente con las definiciones tratadas
sobre el estandar mundial ISO/IEC 27001 vy, esta disefiado para permitir el
desarrollo de manera efectiva la informacion segura sobre la base de un
enfoque de riesgos (CESCE, 2021).

Con respecto al indicador 3 “Tratamiento de riesgos operacionales”, los
valores estadisticos generados antes y después de la aplicacion de la norma
internacional ISO 27005 fueron 1.50 y 4.58 puntos respectivamente,
generando un incremento de 2.88 puntos (A 61.80%). Estos resultados fueron
equiparables a los obtenidos por (Patifio, 2018), quien busc6 conocer el
estandar mundial 1ISO 27005 determinando el nivel de mitigacion de los
riesgos informaticos en entidades publicas que se sometieron a un estudio
cualitativo-cuantitativo con alcance descriptivo y una muestra no
probabilistica. Se puso en practica un cuestionario a dieciocho (18) gerentes

de tecnologia de entidades publicas ubicadas en la ciudad de Esmeraldas.
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Como regla, a pesar de la inclusion de regulaciones internacionales, todavia
es dificil obtener esto, porque los estandares fueron creados para empresas
desarrolladas en un contexto diferente. En respuesta, se propuso una guia
detallada, desarrollando cada paso con su conjunto de actividades e
implementandola en la comunidad del sector publico para validar cada paso
predefinido. Del mismo modo, fueron equiparables por (Puyén, y otros, 2018),
quienes buscaron proponer la mejora de la administracion informatica a nivel
seguro en un Hospital mediante el desarrollo de un modelo de administracién
de riesgos empleando el estandar mundial ISO 27005 y la aplicacion del
método MAGERIT. Lo anterior, se sustenta en la teoria de la gestion de
riesgos basado en la norma internacional 1ISO 27005 para la adquisicion de
destrezas y experiencias cognitivas fundamentales para la implementacién del
proceso de administracion de los riesgos de seguridad informatica. En tal
sentido, se debia identificar, evaluar, examinar y abordar los multiples riesgos

de seguridad informética presentes en diversas organizaciones (PECB, 2020).
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VI.

CONCLUSIONES

1.

Se consiguid mejorar la identificacion de los riesgos operacionales
generando un incremento de 3.20 puntos (A 64.00%). Se inici6 con una
Preprueba media de 1.43 puntos y se termind con una Posprueba media
de 4.63 puntos luego de la aplicacion de la norma internacional 1SO
27005 en la empresa CANVIA de la ciudad de Lima en el afio 2022.

Se consiguid mejorar la evaluacion de los riesgos operacionales
generando un incremento de 2.89 puntos (A 57.80%). Se inici6 con una
Preprueba media de 1.61 puntos y se terminé con una Posprueba media
de 4.50 puntos luego de la aplicacion de la norma internacional 1SO
27005 en la empresa CANVIA de la ciudad de Lima en el afio 2022.

Se consiguid mejorar la identificacion de los riesgos operacionales
generando un incremento de 2.88 puntos (A 61.80%). Se inicié con una
Preprueba media de 1.50 puntos y se terminé con una Posprueba media
de 4.58 puntos luego de la aplicacion de la norma internacional 1SO
27005 en la empresa CANVIA de la ciudad de Lima en el afio 2022.
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VII.

RECOMENDACIONES
Al CEO:

Se recomienda la implementacion de la solucion propuesta en este
trabajo en base a la plataforma tecnolégica que brinda el soporte necesario

para la gestion del riesgo operacional en la empresa CANVIA.

Al Smart Operations Manager:

Se recomienda completar el ciclo de mejora continuando con el
desarrollo de propuestas para la automatizacion de la gestiéon del riesgo

operacional en CANVIA.

Al CHRO:

Se recomienda planificar capacitaciones técnicas a los empleados de
la empresa CANVIA para que comprendan y manejen la gestion del riesgo

operacional.

A los colaboradores:

Se recomienda incluir en la jornada de trabajo las buenas practicas de

gestion del riesgo operacional segun el estandar internacional 1ISO 27005.
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Anexo 1 - Matriz de consistencia

Titulo: Aplicaciéon de la norma internacional 1ISO 27005 para la Gestion de riesgos operacionales en la empresa CANVIA, Lima 2022

Autor: Abad Garcia, Igor Alexey

Problema

Obijetivo

Hipétesis

Variable

General:

¢,De qué modo la aplicacién de la norma
internacional ISO 27005 impacta en la
gestion de riesgos operacionales en la
empresa CANVIA de la ciudad de Lima en
el afio 20227

General:

Mejorar la gestibn de riesgos
operacionales en la empresa
CANVIA de la ciudad de Lima en el
afio 2022 mediante la aplicacion de
la norma internacional 1ISO 27005.

General:

“La aplicacion de la norma internacional
ISO 27005 mejora significativamente la
gestion de riesgos operacionales en la
empresa CANVIA de la ciudad de Lima en
el afio 2022”.

Independiente:
Norma internacional ISO 27005

Especificos:

1. ¢De qué modo la aplicacion de la
norma internacional 1ISO 27005 influye
en la identficacion de riesgos
operacionales en la empresa CANVIA
de la ciudad de Lima el afio 2022?

2. ;De qué modo la aplicacién de la
norma internacional 1SO 27005
impacta en la evaluacion de riesgos
operacionales en la empresa CANVIA
de la ciudad de Lima el afio 2022?

3. ¢De qué modo la aplicacién de la
norma internacional 1SO 27005
impacta en el tratamiento de riesgos
operacionales en la empresa CANVIA
de la ciudad de Lima el afio 2022?

Especificos:

1. Mejorar la identificacidn de riesgos
operacionales en la empresa.

2. Mejorar la evaluacion de riesgos
operacionales en la empresa.

3. Mejorar el tratamiento de riesgos
operacionales en la empresa.

Especificas:

1. “La aplicacién de la norma internacional
ISO 27005 mejora la identificaciéon de
riesgos operacionales en la empresa
CANVIA de la ciudad de Lima en el afio
2022".

2. “La aplicacion de la norma internacional
ISO 27005 mejora la evaluacion de
riesgos operacionales en la empresa
CANVIA de la ciudad de Lima en el afio
2022”.

3. “La aplicacion de la norma internacional
ISO 27005 mejora el tratamiento de
riesgos operacionales en la empresa
CANVIA de la ciudad de Lima en el afio
2022”.

4. “La aplicacion de la norma internacional
ISO 27005 mejora el monitoreo de
riesgos operacionales en la empresa
CANVIA de la ciudad de Lima en el afio
2022

Dependiente:
Gestion de riesgos operacionales




Metodologia

Tipo de investigacion: Poblacion (N): Técnicas de recoleccion de datos: Método de andlisis de datos:
Aplicada e Encuesta o Estadistica descriptiva
N = 8 personas e Andlisis documental e Estadistica inferencial
e Deductivo (enfoque
cuantitativo)
Disefio de investigacion: Muestra (n): Instrumentos de recoleccion de datos: Aspectos éticos:
Preexperimental e Cuestionario Se respetara el derecho a la
n = 8 personas e  Ficha de datos propiedad intelectual

(Criginalidad de la investigacion -
Reporte Turnitin).

Se tomara en cuenta el Codigo de
ética de la Universidad César
Vallejo (RCU N° 0126-
2017/UCV).

Se usard para la redaccion de las
referencias  bibliograficas el
sistema de Normas 1SO-690.




Anexo 2 - Matriz de operacionalizacion de variables

Variable Definicion Conceptual Definicion Operacional Dimensién (Sub variable) Indicador Escala de
medicion
Independiente: “Directrices para crear un |La norma internacional I1SO
entorno de sistemas para | 27005 se puede medir a
Norma I dmini ! d s de | ; 0
internacional a administracion ~de |través de la ejecucion y
ISO 27005 riesgos de seguridad |gestion eficaz de un método
informatica y de |de administraciéon de riesgos
informacion” (PECB, |de seguridad de informatica y
2020). de informaciébn en las
organizaciones.
Dependiente: Uno que puede resultar |La gestibn de riesgos
L en detrimentos por causa |operacionales se puede Identificacién del riesgo :
G(raiztslogsde de fallas humanos, | medir por la caracterizacion, operacional Ordinal
o eraci% nales sucesos internos | valoracion y tratamiento de
P inadecuados 0 |los mismos.
deficientes, errores del
sistema y sucesos _del . Evaluacion del riesgo :
entorno” (BBVA, 2015). Riesgo operacional Ordinal
Tratamiento _del riesgo Ordinal
operacional




Anexo 3 - Juicio experto para la eleccion de la metodologia de trabajo

Apellidos y nombres del experta:; Agreda Gamiboa, Eversan David
Tituke profesional yio Grado académico: Ingeniero de Sisiemas [ Doctor
Fecha: 15/0672022

Tituky de la investigacion: “Aplicacion de I3 norma internacional 150 27005 para la Gesfion de
riesgos operacionsles en la empress CANWIA, Lirne 2022°

Autor: Abad Garcia, lpor Alexey

Evaluacion de la norma internacionalimstodologia de gestion de fesgos (1)

Mediante el metodo de juicio experto, Usted tiene la facultad de calificar las metodologias/mancos
de trabajo imvalucrados, medisnte unas series de criterios con puntuaciones espacificadas al final
de |z fabla. Asi mismo le exhoramos en |3 comecta determinacién de la metodologiaimanco de
frabsjo para implementar |3 solucion propussta en el presente proyecto de investigacan v, tamkisn
s5i hubigse algunas sugsrencias:

ifem Crtarios Morma internacional [ Metodologia
150 27005 150 27002 MAGERIT

1 Compleidad 3 3 =
2 Tiempo de desamallo ) 7 >
3 Infrrniacion 3 3 =
4 Requerimientos 3 = =
5 Clandad 3 2 1
b Coherencia 2 3 -

Total 12 15 P

L3 escala 3 evaluar es de 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias: Minguna.

Firrna d=d experto



Apeallidos v nombres del experto: Mendoza Rivera, Ricardo Canio
Trtuke profesional ywo Grado académico: Ingeniero de Sistemas / Dioctor
Fecha: 15/0582022

Tituk de la investigacion: “Aplcacidn dz la norma internacional IS0 27005 para la Gesticn de
nesgos operscionsles en la empress CANWIA, Lirns 20227,

Autor: Abad Garcia, lgor Alexey

Evaluacion de |a norma internacionalimetodologia de gesticn de riesgos (2)

Mediante el método de juicio experto, Usted tiene la facultad de calificar las metodologizsimancos
de frabajo invalucrados, mediante unas senss de criterios con puntuaciones especificadas al final
de la tabls. Asi mismo le exhortamos en la comecta determmimacion de la metodologiaimarco de
frabsjo para implemeritar |3 solucion propussta en 2l presente proyecto de investigacicn v, tarmbisn
si hubiese slgunas sugsrencias:

o — Marma mternacional / Metodologiz
150 27005 150 27005 [50 27005

1 Complepdad 2 2 2
2 Tiempo de desamallo 3 2z 2
3 Informizcicn 3 2 2
4 Requerimientos 3 2 2
] Claridad 2 2 2
i Cipherencia 3 3 2

Total 18 13 12

L3 escala a evaluar es d=- 1 - Malo, 2 - Regular, F - Bueno

Bugerencias: Minguna.

Firrra d=l experio



Agpallidos v nombres del experto; Cardova Ctero, Juan Luis

Trtuke profesional yo Grado acadeémico: Ingeniero de Sistemas ¢ Doctor

Fecha: 15/062022

Trtuke de |3 investigacion: “Aplcacion de la norma imtermacional 1S0 27005 para la Gesticn de
niesgos operacionales en la empresa CANVIA, Lirna 20227

Autor: Abad Garciz, lgor Alexey

Evaluacion de la norma internacionalimetodologia de gestion de riesgos (3)

Mediante el método de juicio experto, Usted tiene |a facultad de calificar las metodologizs/marncos
de trabajo immlucrados, medisnte unas senss de criterios con purtuaciones espacificadas al final
de la tabla. Asi mismo le exhoramos en la comecia determimacian de la metodologia'marco de
frabajo para implemenitar |2 solucion propuesta en 2l presente proyecto de investigacian v, tambisn
si hubigse algunas sugsrencias:

o Crterin Morma imternacional / Metodologia
150 27005 150 27005 |5 27005
1 Complepdad 3 2 1
2 Tiempo de dessmollo 2 2 2
3 Informacion 3 3 i
4 Requerimientos 3 2 2
il Claridad 3 2 i
] Coherancia 3 2 2
Total 17 13 10

L3 escala 5 svalusr es de 1 - Malo, 2 - Reqular, 3 - Bueno

Sugerencias: Ningunia.




Anexo 4. Instrumentos de recolecciéon de datos

Cuestionario aplicado a los Usuarios de la empresa CANVIA

A continuacion, se presenta una lista de preguntas contenidas en doce (12) items que
corresponden a su percepcion sobre la gestion de riesgos operacionales en la empresa. Por favor,

indique su apreciacion objetiva marcando con una “X” sobre cualquier de los numeros 1, 2, 3,4 6 5,

donde:
1 2 3 4 5
Deficiente Malo Regular Bueno Excelente
) ) ) . Opcidn de respuesta
Variable Dimension Iltems

112 (3|4)|5

1. ¢/Qué opina Usted sobre el cumplimiento de
normatividad estandar para la identificacion
de riesgos operacionales?

2. ¢Qué opina Usted sobre el manejo
responsable de la informacién para la
identificacién de riesgos operacionales?

3. ¢Qué opina Usted sobre las
responsabilidades y procedimientos para la
identificacién de riesgos operacionales?

4. ¢Qué opina Usted sobre el cumplimiento de
normatividad estandar para la evaluacion de
riesgos operacionales?

5. ¢Qué opina Usted sobre el manejo
Riesgo responsable de la informacion para la
evaluacion de riesgos operacionales?

6. ¢Qué opina Usted sobre las
responsabilidades y procedimientos para la
evaluacion de riesgos operacionales?

Gestion de riesgos operacionales

7. ¢Qué opina Usted sobre el cumplimiento de
normatividad estandar para el tratamiento de
riesgos operacionales?

8. ¢Qué opina Usted sobre el manejo
responsable de la informacion para el
tratamiento de riesgos operacionales?

9. ¢Qué opina Usted sobre las
responsabilidades y procedimientos para el
tratamiento de riesgos operacionales?




Anexo 5. Validez de los instrumentos de recoleccion de datos

Hoja de validacion del instrumento

Instrumento:
Cuestionario

Indicaciones:

Para cada item del contenido del instrumento que revisa, marque usted con un check () o un

aspa (X) la opcion S o NO que elija segin el criterio de Ciaridad, Pertinencia o Relevancia.

Dimensiones

Claridad’

Pertinencia?

Relevancia®

Sugerencias

Si| No

Si Mo

Si MNo

Dimensidn: Riesgo

1.

iQué opina Usted sobre el
cumplimiento de normatividad
estandar para la idenfificacion de
riesgos operacionales?

¢ Qué opina Usted sobre el manejo
respensable de la informacion para la
identificacion de riesgos
operacionales?

iQue opina Usted sobre las
responsabilidades y procedimientos
para la identificacién de riesgos
operacionales?

iQué opina Usted sobre el
cumplimiento de normatividad
estandar para la evaluacion de
riesgos operacionales?

i Qué opina Usted sobre el manejo
responsable de la informacion para la
evaluacion de riesgos operacionales?

{Qué opina Usted sobre las
responsabilidades y procedimientos
para la evaluacion de riesgos
operacionales?

iQué opina Usted sobre el
cumplimiento de normatividad
estandar para el tratamienio de
riesgos operacionales?

i Que opina Usted sobre el manejo
responsable de Ia informacion para el
tratamiento de riesgos
operacionales?

iQue opina Usted sobre las
responsabilidades y procedimientos
para el fratamiento de riesgos
operacionales?




iClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimension.
3 Relevancia: El item es apropiado para representar a la dimension especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la
dimension.

Observaciones: Es suficiente

Opinion de aplicabilidad

Aplicable [ x] Aplicable después de cormregir[ ] No aplicable[ ]
Apellidos y nombres del juez Dr. Agreda Gamboa, Everson David
evaluador
Especialidad del evaluador Tecnologias de la informacion

O

DNI: 18161457 Trujillo, 25 de junio del 2022




Hoja de validacién del instrumento

Instrumento:
Cuestionario

Indicaciones:

Para cada item del contenido del instrumento que revisa, marque usted con un check (+) o un

aspa (X) la opcion Sl o NO que elija segin el criterio de Claridad, Pertinencia o Relevancia.

Dimensiones

Claridad?

Perinencia?

Relevancia?

Sugerencias

Si | MNo

Si Mo

Si Mo

Dimension: Riesgo

1.

iQue opina Usted sobre el
cumplimiento  de normatividad
estandar para la identificacion de
riesgos operacionales?

¢Que opina Usted sobre el manejo
responsable de la informacion para la
identificacién de riesgos
operacionales?

{Que opina Usted sobre las
responsabilidades y procedimientos
para la identificacion de riesgos
operacionales?

iQué opina Usted sobre el
cumplimiento de normatividad
estandar para la evaluacién de
riesgos operacionales?

¢ Qué opina Usted sobre el manejo
responsable de la informacién para la
evaluacion de riesgos operacionales?

iQué opina Usted sobre Ias
responsabilidades y procedimientos
para la evaluacion de riesgos
operacionales?

iQué opina Usted sobre el
cumplimiento de normatividad
estandar para el tratamiento de
riesgos operacionales?

¢ Que opina Usted sobre el manejo
responsable de Ia informacion para el
tratamiento de riesgos
operacionales?

{Que opina Usted sobre las
responsabilidades y procedimientos
para el fratamiento de riesgos
operacionales?




iClaridad: Se entiende sin dificultad alguna el enunciade del item, es conciso, exacto y directo
Ipertinencia: Si el item pertenace a la dimension.
*Relevancia: El item es apropiado para representar a la dimension especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinién de aplicabilidad

Aplicable [ x] Aplicable después de corregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez Dr. Mendoza Rivera, Ricardo Dario
evaluador
Especialidad del evaluador Gestion de Proyectos

DNI: 18070765 Trujillo, 18 de junio del 2022




Hoja de validacion del instrumento

Instrumento:
Cuestionario

Indicaciones:

Para cada item del contenido del instrumento que revisa, marque usted con un check () o un

aspa (X) la opcion Sl o NO que elija seqin el criterio de Claridad, Pertinencia o Relevancia.

Dimensiones

Claridad’

Pertinencia?

Relevancia?

Sugerencias

Si| No

Si Mo

Si No

Dimensidn: Riesgo

1.

iQué opina Usted sobre el
cumplimiento de normatividad
estandar para la identificacion de
riesgos operacionales?

{Qué opina Usted sobre el manejo
responsable de Ia informacién para la
identificacion de riesgos
operacionales?

iQué opina Usted sobre las
responsabilidades y procedimientos
para la identificacion de riesgos
operacionales?

iQué opina Usted sobre el
cumplimiento de normatividad
estandar para la evaluacion de
riesgos operacionales?

¢Qué opina Usted sobre el manejo
responsable de Ia informacién para la
evaluacion de riesgos operacionales?

iQue opina Usted sobre las
responsabilidades y procedimientos
para la evaluacién de riesgos
operacionales?

iQue opina Usted sobre el
cumplimiento de normatividad
estandar para el fratamiento de
riesgos operacionales?

i Qué opina Usted sobre el manejo
responsable de la informacion para el
tratamiento de riesgos
operacionales?

iQue opina Usted sobre las
responsabilidades y procedimientos
para el fratamiento de riesgos
operacionales?




iClaridad: Se entiende sin dificultad alguna el enunciade del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimension.
?Relevancia: El item es apropiado para representar a la dimension especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir 1a

dimension.
Observaciones: Es suficiente
Opinion de aplicabilidad
Aplicable [ x] Aplicable despues de cormregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez Ms. Cordova Otero, Juan Luis
evaluador
Especialidad del evaluador Sistemas de informacion
= c—
DNI: 18122765 Trujillo, 18 de junio del 2022




Anexo 6 - Confiabilidad de los instrumentos de recoleccion de datos

Resumen de procesamiento de casos

N %
Casos Vélido 8 100,0
Excluido? 0 ,0
Total 8 100,0

a. La eliminacion por lista se basa en todas
las variables del procedimiento.

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos
,825 9




Anexo 7. Desarrollo de la solucion propuesta

Aplicacién de la Norma internacional ISO 27005 para la empresa CANVIA

La norma ISO 27005 es el estandar internacional que se ocupa de la gestiéon de los riesgos
relativos a la seguridad de informacién. La norma suministra las directrices para la gestién de

riesgos, apoyandose fundamentalmente en los requisitos definidos en la ISO 27001.

Se trata de una norma aplicable a todo tipo de organizaciones que tengan la intencién de
gestionar los riesgos que puedan complicar la seguridad de la informacién de su organizacion y
sustituye a las la normas ISO/IEC TR 13335-3:1998 e ISO/IEC TR 13335-4:2000 de Gestion de la
Informacién y Comunicaciones Tecnologia de Seguridad.

El aumento en el uso de tecnologias de la informacién puede posibilitar brechas o fisuras en
aspectos de seguridad con respecto a su utilizacion, por ello se hace necesaria una gestion de la
informacién desde una perspectiva tecnolédgica a tres niveles: aseguramiento y control sobre la
infraestructura (nivel fisico), los sistemas de informacion (nivel légico) y las medidas

organizacionales (factor humano) desde la perspectiva tecnolégica (ISOTools, 2018).

= Proceso de gestion de riesgos bajo la norma internacional ISO 27005

Para la proteccién adecuada de los sistemas de informacién y activos de la
organizacion, asi como la implementacion de sus controles de seguridad, se requiere ejecutar
un conjunto de acciones que desarrollen un proceso de gestion de riesgos basado en los
activos y los factores tanto internos como externos como se muestra en la figura adjunta
(SISTESEG, 2018).
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Figura. Proceso de gestion de riesgos.



A continuacion, se muestra en la figura adjunta las actividades de cada una de las

etapas del proceso de gestién de riesgos, con el fin de identificar con claridad la situacién de

cada uno de sus activos: valor, vulnerabilidades, y codmo estan protegidos frente a amenazas.

IDENTIFICAR
CONTEXTO ANALIZAR RIESGOS VALORAR RIESGOS TRATAR RIESGOS

+Identificar activos

*Valorar activos

s Identificar amenazas

s Identificar
vulnerabilidades

+Identificar
generadores

agentes

#Estimar impacto por
materializacién de riesgo
amenazas

sEstimar probabilidad
de ocurrencia

+Determinar riesgos

+Identificar controles
existentes
=Evaluar controles

existentes

Figura. Etapas de la gestién de riesgos.

o Etapa 1: Identificacion del contexto

eEstimar estado del

+Priorizar riesgos

*Toma de desiciones
*Plan de tratamiento
de riesgos

Tiene como propésito conocer los eventos potenciales, estén o no bajo el control

de la organizacién y que ponen en riesgos sus activos de informacion.

Entre sus actividades principales, se tiene:

v Identificacion de activos de informacién

Tabla. Tipos de activos

Activos de informacién vy fisicos

Activos fisicos

Infraestructura fisica

Oficinas

Hardware Servidores de la empresa.
Dispositivos de conectividad.
Computadoras personales de
la empresa.

Software Aplicaciones y sistemas de

informacion.

Activos de
informacioén

Electrénica

Documentos

Informes del negocio

Personal

Duefios de informacion

Directivos de la empresa

Usuarios de informacién

Operativos de la empresa

Servicios

Correo electrénico




4 Valoracion de activos

Una vez identificados los activos se realizara la valoracién de cada uno de

ellos en términos de valor para el negocio segun:

R/

<> Disponibilidad:

Los activos de una determinada organizacion tendran mayor valor
en la medida que si no estan disponibles se impactara gravemente el
negocio. Igualmente, un activo que al no estar disponible no afecte de

ningn modo el negocio, tendra un menor valor.

Tabla. Valoracién de la disponibilidad de activos

Valoracion de los activos
Minimo Medio Grave Catastréfico
(1) 3) 5) )
Servicios X
Operaciones X
Imagen X
Cumplimiento X

<& Confidencialidad:

Los activos de informacién reciben una valoracion alta cuando su
nivel de confidencialidad es mayor, teniendo en cuenta que la divulgaciéon
no autorizada de la misma puede afectar en alguna medida los intereses,

imagen y operacion de la compaiiia.

Tabla. Valoracion de la confidencialidad de activos

Infraestructura fisica Clasificacion
Activos fisicos Hardware Uso interno
Software Uso interno
. Electrénica Confidencial
Activos de
informacién . .
Documentos Confidencial
Duefios de informacion Reservado
Personal
Usuarios de informacién Reservado
Servicios Publico




<> Integridad:

Los activos son valorados con mayor valor cuando su alteracién

puede generar dafios graves a la organizacion.

Tabla. Valoracion de la integridad de activos

Infraestructura fisica

Afectacion

Activos fisicos Hardware Muy alto
Software Alto
. Electroni Medi
Activos de ectronica edio
informacion .
ormacio Documentos Medio
Duefios de informacion Bajo
Personal
Usuarios de informacién Bajo
Servicios Muy alto

Identificacion de amenazas

Las amenazas son resultados de actos deliberados que pueden afectar
nuestros activos o los activos de informacion, sin embargo, existen eventos

naturales o accidentales que deben ser considerados por su capacidad de

generar incidentes de seguridad.

Tabla. Listado de amenazas

Causa

Evento o Amenaza

Eventos naturales

Terremotos, Sismos

Eventos externos

Ausencia de proveedores, conflictos en transporte

Condiciones internas

Ruptura de la cadena de suministro

Actos deliberados

Fallas de hardware, software, red

Actos accidentales

Sabotaje, incendios

Humano

Epidemia (COVID-19)

Identificaciéon de vulnerabilidades

Debe identificarse cada una de las amenazas que podrian materializarse;

es decir, que vulnerabilidades permiten que las amenazas se conviertan en

situaciones de riesgo reales.




Algunos tipos de vulnerabilidades serian:
<> Ausencia de politicas.
<> Empleado descontento.
3 Errores de configuracion.
<> Falta de actualizaciones.

x4 Uso de servicios inseguros.

Etapa 2: Analisis de los riesgos

Tiene como propdsito establecer la probabilidad de ocurrencia de los riesgos y

el impacto de sus consecuencias, calificandolos y evaluandolos, a fin de determinar la

capacidad de la organizacion para su aceptacion o manejo.
Entre sus actividades principales, se tiene:

v Estimacion del impacto sobre los activos

El impacto es la medida de dafio causado por un incidente en el supuesto

de que ocurra, afectando asi, el valor de los activos, esta perdida de valor la

denominamos degradacién del activo.

Tabla. Estimacion del impacto sobre los activos

Infraestructura fisica Valoracion Afectacion
Activos fisicos Hardware Muy alto 75%
Software Alto 50%
ANi i 0,
Activos de Electronica Medio 25%
informacion .
ormacio Documentos Medio 25%
Duefios de . 5%
. o Bajo
informacioén
Personal
Usuarios de . 5%
) . Bajo
informacioén
Servicios Muy alto 75%

v Estimacion de la probabilidad de ocurrencia

La probabilidad de ocurrencia se calcula con base en la siguiente tabla:




Tabla. Valoracion cualitativa de la frecuencia

Infraestructura fisica Ocurrencia Frecuencia
Activos fisicos Hardware 10 Frecuente
Software 10 Frecuente
. Electrénica 10 Frecuente
Activos de
informacion Documentos 10 Frecuente
.Duenos _d,e 1 Normal
informacioén
Personal
!Jsuarlos.t:ie 1 Normal
informacion
Servicios 100 Muy frecuente

Determinacién de riesgos

Conociendo el impacto de las amenazas sobre los activos es posible
determinar el nivel de riesgo, teniendo en cuenta la frecuencia de ocurrencia de
los incidentes.

Tabla. Determinacion de riesgos

Infraestructura fisica Impacto
Activos fisicos Hardware Muy alto
Software Alto
Electronica Medio
Activos de informacion
Documentos Medio
Duefios de informacion Bajo
Personal
Usuarios de informacion Bajo
Servicios 100

Identificacion de controles existentes

Los controles existentes son las medidas con que se cuentan para reducir
la exposicion a los riesgos: procedimientos, mecanismos, controles tecnolégicos,
etc.

Para identificar los controles existentes puede utilizarse como referencia
el estandar ISO/IEC 27001.




v Evaluacion de controles existentes

Una vez identificados los controles existentes es necesario evaluar su

efectividad frente a los riesgos que se pretenden mitigar.

Tabla. Valoracién de controles existentes

Evaluacion del control Valores
Control formalmente establecido Regular
Control perfectamente desplegado, configurado y mantenido Regular
Procedimientos claros de uso del control y en caso de
L . Bueno
incidencias
Usuarios formados y concienciados sobre la aplicacion del -
Deficiente
control
Control funcional desde el punto de vista tebrico y
Regular

operacional

Etapa 3: Valoracion de los riesgos

Tiene como propoésito determinar el nivel o grado de exposicion de la

organizacién a los impactos del riesgo, estimando las prioridades para su tratamiento.
Entre sus actividades principales, se tiene:
v Estimacion del estado del riesgo

El riesgo se establece considerando los controles existentes, orientados a

prevenir que el incidente se presente.

X Controles orientados a prevenir el incidente:

EFECTIVIDAD

Nada Deficiente Regular Buena Excelente

Muy frecuente Frecuente Normal Poco frecuente

Figura. Efectividad de control y frecuencia



<> Controles que limitan la degradacion de activos:

EFECTIVIDAD DEL CONTROL

Nada Deficiente Regular Buena Excelente

A: alto M: medio B: bajo MB: muy bajo

DEGRADACION DE ACTIVOS

Figura. Efectividad de control y degradacion

v Priorizacién de riesgos

El riesgo nos muestra el grado de exposicion frente a las amenazas
evaluadas, es posible distinguir entre los riesgos aceptables, tolerables,
moderados, importantes o inaceptables, y establecer la prioridad de las acciones

requeridas para su tratamiento.

Las acciones que se deben ejecutar se hardn con base en la siguiente

tabla:

Tabla. Priorizacion de riesgos

Causa Evento o Amenaza Prioridad
Humano Epidemia (COVID-19) Muy alto
Ausencia de
Eventos externos proveedores, conflictos Alto

en transporte

Ruptura de la cadena de

Condiciones internas S Medio
suministro
Actos deliberados Fallas de hardware, Medio
software, red
Eventos naturales Terremotos, Sismos Bajo
Actos accidentales Sabotaje, incendios Bajo

Etapa 4: Tratamiento de los riesgos

Tiene como propdsito estructurar los criterios para la toma de decisiones

respecto al tratamiento de los riesgos, en esta etapa se establece las guias de accion



necesarias para coordinar y administrar los eventos que pueden comprometer la

confidencialidad, integridad y disponibilidad de los activos.
Entre sus actividades principales, se tiene:
v Toma de decisiones

Si el riesgo se ubica en la zona de riesgo Aceptable, permite a la
organizacioén aceptarlo; es decir, el riesgo se encuentra en un nivel que puede

asumirse sin necesidad de tomar otras medidas de control.

Si el riesgo se ubica en la zona de riesgo Inaceptable, es aconsejable

eliminar la actividad que genera el riesgo en la medida que sea posible.

Si el riesgo se sitla en cualquiera de las otras zonas (riesgo tolerable,
moderado o importante) se deben tomar medidas para llevar los riesgos a la zona

Aceptable, con la implementacién de los respectivos controles.
Las medidas dependen del punto en la cual se ubica el riesgo:

Tabla. Estimacion de riesgo sobre los activos

Infraestructura fisica Medida
Activos fisicos Hardware Prevenir riesgo
Software Revenir riesgo
Electronica Compartir riesgo
Activos de informacion

Documentos Compartir riesgo

Duefios de informacion Realizar analisis C/B

Personal
Usuarios de informacién Realizar analisis C/B

Servicios Prevenir

v Plan de tratamiento de riesgos

Una vez seleccionado los controles que serdn implementados para
mitigacion de riesgos es necesario elaborar un plan de accién que garantice un

efectivo despliegue de los mismos.

La elaboracion del plan de tratamiento de riesgos sera responsabilidad del
area responsable y la respectiva aprobacién de los mismos del Comité de

Seguridad.



Sistema de monitoreo y control de acceso tipo PAM

Plataforma de control: CyberArk.

Se encarga de controlar los accesos a recursos (Servidores, equipos de usuarios, recursos

compartidos).

Please choose

your sign in
authentication
method

Plataforma de inicio, utilizando la autentificacion tipo SAML

Seleccion de la cuenta

iabad@canvia.com
Conectado a Windows

E lgor Abad Garcia

prvigoabad(@lapositivavida.com.pe
Conectado

|E| lgor Alexey Abad Garcia

—I— Usar otra cuenta

Autenticacion con doble factor



Vista de cuentas e se @ prvigoabado
.
== Filter Conexion ad hoc v/:}
Vistas Reclente Guardado
)
& .
Mis cuentas Estado
Todas las cuentas (predeterminado) Deshabilitadas por el CPM
Utilizadas recientemente Con errores
Favoritas Agregadas recientemente
Sesion cerrada Deshabilitada por el usuario
2 resultados para: All accounts (@ Mas detalles y acciones en la interfaz clasica
g Status Nombre de usuario Direccion ID de plataforma Safe Ac
7 A 1prvigoaba Safe_Windows_lgor_ | Conectar |v | |+
w - T1prvigoabad0 Safe_windows_lgor_

Perfil de usuario con las cuentas autenticadas, estas cuentas son monitoreadas y se guarda toda

accion generada en cualquier dispositivo, sea movil, laptop, server, recurso compartido.

2 resultados para: All accounts

77 Status Nombre de usuario
vr PN T1prvigoabado
g T1prvigoabad0

(@ Mas detalles y acciones en la interfaz clasica x

T1prvigoabadO El lapositivavida

Plataforma: Dominio_LaPositivaVida safe: Safe_Windows_lgor_Ab

Descripcion general Detalles Versiones

Estado de conformidad Conforme

™~

Cambiado por N/A

e | o | - |

Dependencias

& 0 TOTAL

2 Oct 26, 2022 5:29 PM
Dias atras A
Ultimo acceso
por N/A
Ayer

Detalle de los movimientos de acceso de la cuenta, estado de conformidad en relacién a la

sincronizacion con los servidores azure de la empresa y con el AD de la empresa, esto brinda una

total auditoria sobre las acciones de la cuenta.



Conectar

Motivo

rest

Detalles de la conexion remota

Asignar unidades locales

Equipo remoto

| 10.10.31.103

© D Alero
Conectar

Accién de conectar remotamente via remote desktop a un equipo, el sistema genera una conexion

con doble factor de autenticacion para evitar riesgos.

2 10-10-31-103, PS...rdp

Finalmente se obtiene un acceso configurado y personalizado via remote desktop anexado a la

cuenta de usuario.



Ultimo inicio de sesion: 25102022 | (&) prvigoabado A~

Informacion de inicio de sesion

Hora del altimo inicio de sesion: 25/10/2022 02:05 p. m.
IP de origen del ultimo inicio de sesion: 10.142.44.57
Intentos de inicio de sesion fallidos: 0

Hora del ultimo error de inicio de sesion: -

IP de origen del ultimo error de inicio de sesion: -

fe_Windows_lg Arcerca de

/ersiones Espafiol (Cambiar)

(") cerrar sesién

NManandanciae ||

Aqui podemos ver los detalles de la cuenta sobre el pefrfil.
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