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Resumen

La investigacion llevada a cabo por el investigador fue con el objetivo de
analizar la relacion del fraude informatico a consecuencias del robo de equipos
celulares en el distrito de Miraflores 2021, asi como se plante6 dos objetivos
especificos como, determinar las conductas delictivas frecuentes a consecuencia
del robo de celulares y determinar los criterios legales para la imputacion penal en
el fraude informético. Se desarroll6 desde el criterio cualitativo de tipo basico,
mediante el esquema de teoria fundamentada, empleandose y aplicandose el
mecanismo por el sistema de entrevista, asi como el analisis fuentes
documentadas, lo que se evidencié lo complejo que resulta determinar las
responsabilidades delictivas a los agentes criminales, no dandole al delito de fraude
informatico la correcta tipificacion por parte de los operadores de justicia, por lo que
muchos casos terminan en la impunidad y las victimas sin encontrar justicia. Se
concluye que la Fiscalia y la Policia no tienen la logistica acorde para hacer frente
a los delitos informaticos, no se esta tipificando correctamente estas conductas
delictivas y la ley para sancionar el delito de fraude informatico es ineficaz y no se

da una correcta sancion a los autores de estos delitos complejos.

Palabras clave: fraude informético, ciberdelincuencia, sujeto criminal.
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Abstract

The investigation carried out by the investigator was with the objective of
analyzing the relationship of computer fraud to consequences of the theft of cellular
equipment in the district of Miraflores 2021, as well as two specific objectives, such
as determining frequent criminal behavior as a result of the cell phone theft and
determine the legal criteria for criminal charges in computer fraud. It was developed
from the qualitative criterion of basic type, through the grounded theory scheme,
using and applying the mechanism by the interview system, as well as the analysis
of documented sources, which showed how complex it is to determine the criminal
responsibilities of the agents. criminals, not giving the crime of computer fraud the
correct typification by justice operators, so many cases end in impunity and the
victims without finding justice. It is concluded that the Prosecutor's Office and the
Police do not have the appropriate logistics to deal with computer crimes, these
criminal behaviors are not being correctly classified and the law to sanction the
crime of computer fraud is ineffective and a correct sanction is not given to the

criminals. perpetrators of these complex crimes.

Keywords: computer fraud, cybercrime, criminal subject.
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l. INTRODUCCION

Con la llegada de la pandemia de la COVID19, se empez6 a usar con mas
frecuencia los teléfonos celulares en las diferentes actividades como son laborales,
econOmicas, sociales y otros, asi pues con ello se increment6 el delito de fraude
informatico cometidos a consecuencia del robo de celulares en Miraflores 2021,
como también en diferentes distritos de Lima metropolitana, que no solo queda en
el robo de estos equipos electronicos, que muchos de ellos son vendidos en los
mercados negros de la capital, sino que también jackean las claves de los
aplicativos de las bancas moviles que se encuentran instaladas en estos
dispositivos, realizando estos delitos sin que estas personas inescrupulosas
puedan ser identificadas quedando en mucho de los casos impunes, porque
muchas veces las victimas no lo denuncian y en otros casos porque las
investigaciones llevan mucho tiempo perdiéndose los medios probatorios para
incriminar a los responsables. Las nuevas tecnologias son parte de nuestras vidas;
los dispositivos celulares se usan para: realizar llamadas, registros biométricos de
ingreso y salida de horarios laborales, como relojes "inteligentes" nos permiten
controlar nuestro trabajo diario, para comunicarse por intermedio de nuestras redes
sociales, etc., sin embargo, el crimen también ha evolucionado y ha sido
modernizado; por lo tanto, se utilizan herramientas tecnoldgicas sofisticadas en el
crimen, ya que el delincuente trata de ocultar su identidad (anonimato) y maximiza

sus ganancias ilegales. (Nessi, 2017)

Con la globalizacién, el fraude informético crecié més rapido que el control.
Esto ocurrié en las &reas mas sensibles del nuevo escenario: en la frontera entre el
mundo tradicional y el tecnoldgico, puede funcionar desde lo doméstico hasta la
mayor organizacion publica o privada, y la globalizacién le permite expandir su
influencia internacionalmente. Se basa en la fragilidad de los sistemas, los riesgos
potenciales asociados con nuestra tecnologia y la demora en identificar la
estructura organizativa y los procesos de gestion adecuados para la globalizacion.
(Gastafiadui, 2017). En 2013, en el Peru se promulgé la Ley 30096, Ley de Delitos
Informaticos, siendo modificado por la Ley N° 30171, los articulos que prevé el

acceso ilegal (articulo 2), ataques a la integridad de los datos informaticos y



sistemas informaticos (articulos 3 y 4), interceptacion de datos informaticos (articulo
7), fraude informatico (Articulo 8) y Abuso de Mecanismos y Equipos Informaticos
(Articulo 10), las palabras "intencional e ilegal”, confirmando que este tipo de delito
se cometid intencionalmente y el Articulo 6 fue abolido para tipificar como delito la

transferencia ilegal de datos.

Basandose nuestros legisladores en las disposiciones de la Convencion
sobre Ciberdelincuencia, también conocida como la Convencion de Budapest. El
mencionado Convenio - firmado en 2001 y entré en vigor internacionalmente en
2004, es un Tratado Internacional elaborado por los estados miembros del Consejo
de Europa “para la adopcion de mecanismos de normalizacién para regular el
derecho Penal Sustantivo, Procesal Penal y la Cooperacion Internacional’.
(Zevallos Prado, 2020). El robo de teléfonos celulares en el afio 2021 tuvo un
incremento muy alto, llegando a una cifra considerable a mas de 3,000 arrebatos
aproximadamente por dia. Estos equipos méviles son el objetivo preferido de los
delincuentes debido a la alta demanda comercial en el mercado negro. Los ladrones
arrebatan un dispositivo movil a su duefio en segundos, ya sea cuando caminan
por la calle o cuando estan en el transporte publico; cada hora, 152 teléfonos
méviles son denunciados como robados en el pais, segun informacién
proporcionada por el Organismo Supervision de Inversion Privada en
Telecomunicaciones, este numero actualmente es de 3.600. (Infobae.com, 2022).
El investigador obtuvo la informacidén que segun datos estadisticos policiales de las
dos comisarias que existen en el distrito de Miraflores que, en el afio 2021, se
registraron un aproximado de trescientas denuncias en lo que se refiere a delitos
contra el patrimonio en las modalidades de hurto y robo de teléfonos celulares, el

50% aproximadamente a su vez reportan fraude informéatico.

Por lo que el investigador planted el siguiente problema general: ¢Cual es la
relacion del fraude informatico con el robo de equipos celulares en Miraflores 20217
y también los problemas Especificos que son los siguientes: Problema especifico
1. ¢Cuales son las conductas delictivas mas frecuentes a consecuencia de los
robos de celulares? y Problema especifico 2: ¢ Cuales son los criterios legales en

el Peru para la imputacién penal en el fraude informatico?



El investigador en la presente investigacion titulada: “El Fraude Informatico
como consecuencia del robo de Equipos Celulares en Miraflores 2021”, lo justificd
desde la perspectiva tedrica porgue aportara conocimiento teérico y legislativo del
derecho penal. Se dio a conocer alcances sobre delitos informaticos y asi se pudo
abordar las conductas delictivas relacionadas con el fraude informatico. En cuanto
a la perspectiva metodoldgica el investigador usé en meétodo descriptivo, explicativo
y cualitativo de la realidad problemética del robo de equipos celulares y su
implicancia con el delito informético, se desarroll6 el disefio, tipo y nivel de
investigacion, se utilizé ademas las técnicas de entrevistas y un instrumento guia
de entrevistas que servira para otras investigaciones. Como justificacion practica —
juridica ha demostrado la existencia de un problema en la forma se identificar,
aplicar y sancionar este tipo de actividades ilicitas, cuando se vulneran de forma
reiterada los derechos basicos de las victimas no s6lo en materia de privacidad,
sino también de las consecuencias que este acto ilicito les provoca, que es esencial
para mejorar las operaciones a nuestro nivel de derecho penal y procesal para

limitar su prevalencia. Finalmente.

El investigador plante6 como objetivo general de la presente investigacion lo
siguiente: Analizar la relacion del fraude informético a consecuencia del robo de
equipos celulares. Asi mismo se determiné los siguientes objetivos especificos:
Primer Objetivo Especifico: Determinar las conductas delictivas frecuentes a
consecuencia del robo de celulares. Segundo Objetivo Especifico: Determinar los

criterios legales para la imputacion penal en el fraude informatico.



. MARCO TEORICO

Es de gran importancia sefialar los antecedentes internacionales y
nacionales, que sustenta el presente trabajo de investigacion. Antecedentes a nivel
internacional: Molinos (2020) “El Fraude Informatico y Telematico” para obtener
grado en Derecho de la Universidad de Valladolid concluye: EIl derecho juridico a
ser protegido por un delincuente es un factor importante para conocer su
naturaleza, alcance, sus limites y el grado de proteccién que otorga. Si bien la
teoria ha agrupado nuevos tipos de delitos que sancionan violaciones de muchos
derechos legales de uso de medios informaticos, tecnologia de telecomunicaciones
e Internet en el concepto de delito informético, carece de un derecho legal de
proteccion. Esto hace que los derechos legales estén protegidos por fraudes
informaticos de propiedad. Mayor amplitud del uso de Sistemas informaticos para
toda la clase de tareas ha producido un incremento del alcance del ciberespacio,
haciendo las selecciones de bienes juridicos propios atribuibles a los sistemas
Informaticos. Més precisamente, el desarrollo de los derechos legales colectivos
sera interesante. Al igual que ocurre con los delitos ambientales, donde el interés
legitimo protegido es el medio ambiente, en los delitos informaticos el interés
juridico puede incluir el buen funcionamiento de los sistemas informaticos, por ser
este un bien importante para el normal funcionamiento de la sociedad nacional e

internacional y la economia.

Devia (2017) “Delito Informatico: Estafa Informatica del Articulo 248.2 del
Cddigo Penal” para obtener el grado de doctor en Derecho Universidad de Sevilla
- Espafa, concluye que no existe una teoria que explique la aparicion del fraude
electronico y, ademas, los delitos informaticos. Sin embargo, este tipo de delitos se
desarrolla utilizando fuentes tecnolégicas complejas que tienen acceso sin
fronteras, comunicacion anonima y abstraida. Segun algunas teorias de
criminalidad informatica, aunque hablar de grupos intimos en la web sera
contradictorio, esto no impide grupos selectivos que alcance a la distancia una
intimidad, equivalente a la situacion descrita por el crimindlogo Sutherland, desde
entonces vinculado al contacto con la proximidad fisica, pero en la red puede

distribuirla, incluso con la ayuda de grupos intimos con acceso restringido a sus



propias caracteristicas. Lo anterior se ha agregado que hoy existe un sentimiento
diferente que es legal e ilegal, desde el punto de vista de la informacion en la web,
que no es exacta, de la comprensién de las personas comunes, cuando se
encuentran en un tipo de informacion que puede usarse. En cierto modo, no son

las propiedades intelectuales existentes con otros delitos informaticos.

Guarnizo (2020) “La Naturaleza Juridica de los Delitos informaticos en
Colombia” para obtener su especializacion en Seguridad Informatica, en la
Universidad Nacional Abierta y a Distancia - Colombia concluye: Que el delito
informatico es un conjunto de acciones o negligencias cometidas en el ciberespacio
para promover un delito personal, social, econdémico y/o politico, sometido a un
ordenamiento juridico territorial en el que una de las partes involucradas sea la
victima y/o autores. El ciberdelito son actividades delictivas o abusivas que
involucran computadoras y redes de comunicacion, ya sea porque la computadora
se usa como una herramienta del delito o porque el objeto del delito es un sistema
informatico o la informacién que contiene. Del mismo modo, los delitos informéticos
se clasifican en tres grupos de la siguiente manera: A. delitos informaticos

econdémicos, B. delitos informaticos sociales y politico o ideolégico.

GOmez (2021) “Aspectos procesales de los delitos informaticos y
tecnolégicos” para obtener el titulo de doctor en Ciencias Juridicas por la
Universidad de Rey Juan Carlos — Espafa, concluye que la preservacion del efecto
tecnologico es una parte importante del efecto probatorio en el proceso penal. De
esta forma, cuando se incauta un equipo, se puede realizar una "clonaciéon" o
"volcado", es decir, la creacién de una copia exacta (bit copia) de la informacion
digital contenida en el medio electronico original, utilizando dispositivos hardware
especializados o tecnologia externa. Una vez que se completa el proceso de
clonacion, la imagen forense, que se puede almacenar en cualquier formato, debe
firmarse digitalmente mediante una funcién hash, un método que incluye una
relacion matematica o claves. El algoritmo identifica de forma Unica el contenido
forense de una imagen con el original. Por lo tanto, cualquier inexactitud en la
numeracion entre ellos significa manipulacion de la prueba técnica. Asimismo, los

equipos electréonicos o informaticos que deban ser precintados podran ser



incautados, llevados a un lugar seguro en una comisaria o en un juzgado, donde
seran abiertos y funcionaran segun lo especificado. Asimismo, el juez podra
establecer las condiciones necesarias para asegurar la integridad de los datos y
asegurar la confidencialidad de estos, lo que sera conveniente, pero no obligatoria,

para la presencia de un letrado que administra Justicia.

Garcia (2018) “El delito de estafa cometido por medios Informaticos” para
obtener el titulo de licenciada en Ciencias Juridicas de la Universidad de El
Salvador, concluye que: El uso de las instalaciones informéaticas en el pais juega
un papel fundamental y esencial en la vida cotidiana de los salvadorefios; pero si
se utilizan con fines ilegales, tratando de comprometer los sistemas informaticos
con fines de fraude, entonces en ese sentido el Estado debe intervenir y regular
estas nuevas formas de delitos informaticos, un trabajo coordinado con la Policia
Nacional Civil, el Ministro de Justicia . El Ministerio de la Republica, y el Poder
Judicial, para contribuir a mitigar los problemas que azotan esta zona y afectan a la
poblacion. Es por esto que urge establecer nuevos organismos reguladores que
tipifiguen el uso no autorizado de los sistemas informaticos con fines fraudulentos;
En este sentido, en respuesta a ello, el Cédigo Penal salvadorefio en el articulo
216, N° 5, prevé el delito de fraude informativo, tomando el patrimonio como bien
juridico protegido; la cual busca proteger uno de los derechos fundamentales de
todo ser humano, consagrado en la Constitucion Politica de El Salvador, como es
el derecho a la propiedad para mejorar la tipificacion y tratamiento de los delitos
informaticos se cre6 una ley especial; como las leyes especiales contra la
informatica y delitos conexos, que se ocupan especificamente del fraude

informatico.

En el ambito nacional tenemos: Vargas (2022), “Necesidad de tipificar la
estafa basica en la Ley de Delitos Informaticos para reducir la impunidad en el Perd”
para obtener su titulo de Doctor en Derecho en la Universidad César Vallejo:
concluye: La tipificacion de la estafa basica en la Ley de Delitos Informaticos
ayudara a disminuir la responsabilidad de las conductas delictivas informaticas, por
lo que se incluirdn limites generalizados con otras formas de fraude como el

phishing, el smishing y el vishing. En estos tres casos predomina el engafio es el



factor central, motivo por el cual deben recibir el igual castigo que la politica criminal
del Estado.

Condori (2022). “Implicancias Juridicas del Fraude Informatico y la
Proteccion Penal del Delito Contra el Patrimonio Distrito Fiscal de Lima Norte 2020”
para obtener el grado de Magister en derecho de la Universidad César Vallejo,
concluye que: La acepcion juridica de fraude informatico est4 encaminada a tipificar
como delito las malas actuaciones de los delincuentes cibernéticos siempre que
afecten los derechos patrimoniales del agraviado, sin embargo, la citada sancion
no alcanza en la practica efecto punitivo, debido a la complejidad de operar
utilizando el conocimiento. y manipulacion de medios informaticos que limitan tres
niveles de necesidad, uno de fundamento juridico, para ser protegido, uno
defendido por las disposiciones penales vigentes en el caso concreto, uno de hecho

y de impugnacion.

Huayre (2021) “El impacto del cibercrimen en delitos de estafa en el Distrito
de Lima, 2021” para obtener el titulo de Abogado en Universidad las Américas
concluye que: En un mundo globalizado donde el dia a dia es mas frecuente la
digitalizacion, los clientes de redes informaticas se preocupan por la seguridad de
sus bienes personales y patrimoniales ya que existe una tendencia creciente al uso
(compra, pago), la interaccidén dialéctica y atencion al cliente con usuarios de
servicios basicos, etc., donde nuestros datos se utilizan para todos estos servicios.
Actualmente, siendo una gran problemética, ya que a modo que avanza la
tecnologia, los ciberdelincuentes también se modernizan en paralelo buscando

maneras diferentes.

Zambrano (2021) “El uso de banca movil en los delitos informaticos contra
el patrimonio en la ciudad de Arequipa, 2020” para obtener el titulo de abogado en
la Universidad César Vallejo, concluye que: La banca movil promueve delitos
informaticos contra la propiedad; segun lo establecido por los expertos y la
conclusién de esta investigacion, dado el uso generalizado de esta (Banca Mévil)
en el 2020 debido a la pandemia, una herramienta que ha sido utilizada por los

ciberdelincuentes que tienen experiencia en el manejo de las tecnologias de la



informacion TIC, ha logrado robar moneda de los clientes financieros y bancarios,
muchas veces no es posible identificar a los autores de delitos informaticos contra
la propiedad, debido a la cantidad de personas necesarias para cometer este tipo
de delitos y las funciones que desempefian, situacion actual donde la ley no tiene.

Urpeque (2021) “Analisis de la adecuacién de la Ley N° 30096, al marco del
convenio internacional de Budapest 2001, y su incidencia en la reduccién de los
delitos informaticos. Huaura 2018” para obtener su titulo de Abogado en la
Universidad Nacional Faustino Sanchez Carridon, concluye: ElI marco legal
contenido en la Ley 30096 es un marco legal vigente pero desactualizado en vista
de los criterios considerados en ella porque los hechos constitutivos de delito no
cumplen con los criterios practicos que cumple la tecnologia. Ha quedado obsoleto
debido a una comprensiéon incorrecta de la pirateria, el phishing o el robo de
informacion bancaria mediante la copia de paginas de instituciones financieras. Por
otro lado, es necesario desarrollar la teoria y el enfoque conceptual de este estudio.
Fraude Informatico: "actividades comunes, ilegales y reprobables en las que se
utiliza una computadora como herramienta o para cualquier propdsito”; y en un
concepto inusual mencioné que “es una relacién dafina en la que se utiliza una
computadora como herramienta”. Desde un punto de vista especifico, los delitos
informaticos pueden definirse como “actos u omisiones cometidos por cualquier
medio electronico y sancionados por la ley penal”. De las definiciones anteriores, la
"accion" o la "inaccion" deben clasificarse en el Cédigo Penal, de lo contrario no
puede ser considerado un delito. Ademas, segun la teoria criminolégica, existen los
denominados elementos del delito, cada una de sus partes constituyentes, sin los
cuales no existiria el delito. Estos factores son: comportamiento, popularidad,

ilegalidad, culpa, inmutabilidad, disciplina y objetividad. (Trellez, 2017)

La idea detras de un fraude informético es causar dafo fisico mediante la
manipulacion o modificacion de datos o programas en un sistema informatico. Sin
embargo, al considerar actividades que a menudo se clasifican como tales, se
puede observar que el concepto de fraude informético se entiende en un sentido
mucho mas amplio y, en ese sentido, esta definicion suele abarcar una amplia gama

de actividades. Desde esta perspectiva, las cuestiones discriminatorias en el ambito



del fraude informatico se pueden clasificar de la siguiente manera: En primer lugar,
el concepto de fraude informético se asocia en ocasiones a comportamientos que
en realidad corresponden a etapas de realizacion defectuoso (delito doloso o fallido)
0 incluso de conductas preparatorias de un fraude como tal. En particular, las
actividades fraudulentas con el phishing (ciberdelincuentes envian correos
electronicos falsos para obtener los datos personales) y pharming (paginas web
fraudulentas similar a las originales), en lo comdn se realizan en un sistema
bancario, son un buen modelo de refutacién del uso del término. En otras palabras,
aungue no se cree que estos métodos causen dafio fisico al manipular o cambiar
datos en un sistema informatico, generalmente se consideran un acto de fraude

informatico.

En segundo lugar, el concepto de fraude informatico a veces se combina
con actividades compatibles con otros delitos informaticos u otros delitos
cibernéticos. Por ejemplo, el fraude informético a menudo implica violaciones de los
derechos informéticos. (Hong, 1997), este término se utiliza a menudo casi como
sindnimo de ciberdelincuencia. En cualquier caso, cuando la pirateria se entienda
como un abuso del acceso de un sistema informatico a datos o programas, se
puede concluir que se debe acceder a determinados datos o programas (ilegales)
para cometer fraude informético. Esto significa que dos comportamientos en una
relacion pueden ser inestables. Al mismo tiempo, se puede suponer que existe un
vinculo entre el fraude y la destruccién de computadoras, el primero a menudo
implica la manipulacion y posterior destruccién de datos. En tercer lugar, el delito
de fraude informatico tradicionalmente se ha vinculado con la estafa, por tal motivo
en las legislaciones como la alemana o la espafiola se les regula de manera
conjunta, lo que ayuda aclarar las diferencias entre los dos actos ilicitos. En ese
sentido, si bien los dos sujetos delictivos tienen muchos de sus elementos en
comun, comenzando por un dafio patrimonial ajeno, las diferencia el medio
empleado para producirlo, que siendo en el primero de los casos la manipulacion
de datos y en otro la mentira. Finalmente, el fraude informatico puede estar
relacionado con otros delitos de la Parte Especial (Ley 30096), de los cuales el mas
destacado es de hurto. De hecho, aunque algunos sectores de las jurisprudencias

explican el comportamiento de este ultimo indebido en términos materiales, también



se puede entender en sentido legal y entender que, por ejemplo, podria verificarse
cuando se comete una apropiacion de dinero a través del sistema informatico. Ello
impulsa y obligar a abordar los elementos distintos de uno y otro, asi como un
método penal correspondiente a su gravedad. (Mayer, 2021)

Morillas Fernandez (2017). Hay muchos indicios de que este delito deberia
ser considerado un delito informético: Son ilicitos realizados a distancia, sin el
acercamiento fisico del victimario con los agraviados, regulados por la division del
tiempo y del espacio. Es una especie de delincuencia transfronteriza. Ocultan la
naturaleza de red o del espacio cibernético. Los delitos informaticos se cometen
cada vez mas en las redes internacionales de telecomunicaciones, por lo que se
puede decir que dichos delitos complican los métodos de averiguacién por lo
complejo que son. Aprovechar del crecimiento de los clientes y el facil ingreso del
entorno tecnoldgico para dafar datos o desbaratar los métodos informaticos. Las
demas circunstancias decisivas es la rapidez en la divulgacion de investigacion a
través de este entorno tecnoldgico a bajos precios, lo que facilita que las estructuras
delincuenciales operen. Escasez de rango en la red, lo que entorpece la
comprobacioén de la informacion que se encuentra por este ambito. EI desconocido
esta protegido contra dafios, el comportamiento es facil de ocultar y el riesgo de
que se descubra al perpetrador se reduce gracias a la capacidad de cubrir todos
los rastros sin dejar rastros criminales. Esto hace que sea dificil localizarlo después
de que comete un delito de esta manera. Los autores tienen conocimientos
informaticos avanzados. En cuanto a la victima, no se sabe mucha porque la gente
es el sujeto del crimen. En ocasiones, un atacante puede actuar ilegalmente sin
saber quién serd el destinatario, como en el caso de un fraude que busca los datos
personales de una entidad, como un token de acceso bancario, que imita la
identidad de una entidad financiera, imitar o copiar su icono requiere un token de

acceso que permita la disposicion de la propiedad de la victima. (Vereau, 2021).

Derecho informatico es una herramienta del fendmeno informatico, frente a
la informatica legitima, podemos ver que se ha considerado en funciéon de la
sociedad. El derecho informatico también se considera un punto de inflexion del

derecho, ya que la mayoria de las areas del derecho se han visto afectadas por
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este fendmeno conocido como sociedad de la informacion, que ha derivado en
cambios sociales, politicos, juridicos, etc. (Escobedo, et al., 2021). El derecho
informatico incluye normas que rigen el sentido juridico de la relacion entre el
derecho y la informética. Este concepto de derecho informéatico o derecho
tecnolégico abarca las infracciones derivadas de la utilizacion de medios
informaticos a las relaciones de trabajo que puedan establecerse a través de los
mismos, por via informética o por contrato de propiedad intelectual. Ademas,
también regula las tecnologias de la informacién y comunicacién, y estudia como
las nuevas tecnologias han cambiado las reglas. Una de las principales
caracteristicas del derecho penal informético es su constante evolucion, a medida
que surgen nuevos avances tecnologicos, es necesario crear nuevas ‘reglas de
juego” que distingan su uso en el marco de la ley. La ley protege los derechos y
libertades de los ciudadanos. El derecho informatico y las nuevas tecnologias van
de la mano, y el alcance de esta ley es muy amplio; ademas de los delitos a través
de las tecnologias de la informacion, también se aplica a la intimidad, el honor, la
imagen y la proteccion de datos, las redes sociales, la electronica empresarial, la
seguridad informatica, la publicidad online, la proteccion al consumidor, los
sistemas de trabajo a distancia, los procesos de comunicacién o certificados y la
firma digital (Ayuda Ley, 2020).

Finalidad y objeto de la ley de delitos informaticos: La Ley 30096 de Delitos
Informaticos establece que el propésito de la ley es prevenir y sancionar los abusos
qgue involucren sistemas, datos informaticos, comunicaciones confidenciales; y
otros activos delictivos (como bienes, publicidad, libertad sexual, etc.) que pueden
verse perjudicado por el uso de las tecnologias de la informacién y la comunicacién,
para garantizar condiciones minimas Optimas para que todos puedan hacerlo en un
ambiente de libertad y desarrollo. El objetivo de esta accion es garantizar una lucha
eficaz contra el ciberdelito. Esta actividad no solo responde a las necesidades del
estado para cumplir la funcién de proteger la informacion criminal; pero su principal
objetivo es homologar el derecho penal peruano con el sistema penal internacional,
principalmente a través del Convenio sobre Ciberdelincuencia del Consejo de

Europa, conocido como el Convenio de Budapest. (Terreros, 2014)
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Bien juridico tutelado; los activos legitimos estan protegidos contra los delitos
informaticos programaticos y relacionados; en el primero - informacién general
(informacion almacenada, procesada y transmitida automaticamente por un
sistema de procesamiento de datos) y en el segundo - otros bienes afectados por
este tipo de delitos, como la energia, la fuerza sexual, la capacidad de estar cerca,
etc. Informacién - base de datos y/o base de datos de contenidos o procesos
informaticos de productos automatizados; es por tanto un bien independiente de
valor economico. La escala del valor econémico de la informacion la ha convertido
en una mercancia legalmente protegida. Sin embargo, creemos que la informacion
debe ser tratada de manera diferente, no solo por su valor econémico, sino también
por el valor humano inherente a la flexibilidad y la circulacién legal, asi como al
procesamiento o automatizacion de la informacion y la informacion equivalente.
bienes tradicionalmente protegidos. tales como activos (fraude informatico),
privacidad, privacidad y seguridad de datos (violacion de la privacidad informatica),
seguridad o valor legal del trafico de pruebas (falsificacion de datos o soporte
documental), etc. (Gutierrez, 1994)

La situacion de las personas juridicas como sujeto activo y sujeto pasivo:
Sujeto Activo: A nivel internacional, existe una gran diferencia entre paises que
reconocen y no reconocen la responsabilidad penal de las personas juridicas. Sin
embargo, “diferentes sistemas de responsabilidad penal empresarial pueden crear
problemas para las empresas multinacionales con filiales en muchos paises” (Klip,
2014). Para el Perq, por el principio de “Societas delinquere non potest”, una
persona juridica no puede ser considerada una persona juridica activa. A su vez, la
ley penal del Peru agrega determinadas consecuencias (articulo 105 del Codigo
Penal Peruano), la conducta de los demds (articulo 27 del Codigo Penal Peruano)
y las disposiciones procesales del Cddigo Civil Peruano del 2004 en materia
delictiva. El delito se comete a través de una persona juridica; mas alla del Acuerdo
Plenario 7-2009/CJ-116 (Personas Juridicas y Consecuencias Accesorias). Sin
embargo, la Ley de Delitos Informaticos prevé dos supuestos administrativos que
si la persona juridica se negara a facilitar informacion sobre la revelacion de
secretos bancarios (décima y undécima) y cuando se niega a brindar informacion

la persona juridica en telecomunicaciones, en ambos casos el Juez en 3 dias
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informara de la negativa a sus organismos supervisores (SBS y OSIPTEL), para
que se apliquen las sanciones administrativas correspondientes en forma de

multas.

Sujeto Pasivo: Entidades como empresas publicas y privadas (bancos,
organismos gubernamentales, industria, seguros, etc.) no divulgan los delitos
cometidos por las victimas por temor a perder su reputacion o influencia sobre sus
propios clientes y, en consecuencia, tendrian pérdidas econémicas. Ademas, la Ley
30096, contempla dos presunciones cuando una persona juridica es complice de
un delito informatico: el art. 6. Tréfico ilegal de datos, y el Articulo 9. Suplantacion
de identidad. Se sefala que los agentes pasivos del delito informatico son
principalmente personas juridicas (Gutiérrez, 1994) debido a los ingresos
econdémicos en los que operan, y son por tanto los sectores mas afectados por el
delito informatico. Y entre ellos: bancos, agencias gubernamentales, industrias
procesadoras, etc. El capitulo V. de la ley de delitos informaticos en el Peru, contra
el patrimonio: comprende el “Articulo 8. Fraude Informatico. El que a sabiendas se
ofrezca a si mismo u otros beneficios ilicitos en perjuicio de un tercero
desarrollando, ejecutando, modificando, quitando, liquidando; copiar o falsear datos
o sistemas informéticos, los infractores seran sancionados con prisién de 3 a 8 afios
y multa de 65 a 120 dias. Prision efectiva de cinco a diez afios y multa de ochenta
a ciento cuarenta dias en el caso de allanamiento de bienes de dominio publico con
fines de seguridad social o ejecucion de un programa de asistencia social. El delito
de fraude informético es realizar diversas actividades, incluyendo el desarrollo,
disefio o planificacion, implementacion, dafio, corrupcion, eliminacion, borrado de
datos informéaticos o cualquier interrupcion u operacién de un sistema informatico
gue intente obtener ganancias, sustituir a un tercero; de esa estructura en lo que

se refiere palabra relativamente mala, a una tercera persona (El Peruano, 2014)

En reaccion al aumento de la ciberdelincuencia en nuestro territorio y en el
ambito de la concertacién asumido por el Estado Peruano con la firma del Convenio
de Budapest, el Ministerio Publico ordend en diciembre de 2020, la instauracion de
las Fiscalias Especializada en Ciberdelincuencia. Para alcanzar esta finalidad, la

misma entidad publica dispuso la instauracion de la Red de fiscales en
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ciberdelincuencia en todo el pais, de manera descentralizada conformado por
varios fiscales titulares y alternos, que seran los puestos de relacion entre los
distritos fiscales correspondientes. Asimismo, se debe aclarar que en absoluto ellos
conformaran una suma a las funciones que ya se viene cumpliendo. Un objetivo
especifico de la Fiscalia de delitos cibernéticos a nivel nacional es brindar
orientacion técnica juridica en la investigacion de delitos por tecnologia a partir de
la identificacién y el almacenamiento de evidencia digital. Brindar asistencia técnica
a los Fiscales en la realizacion de las investigaciones por delitos previstos en la ley
de delitos informaticos qué son los fraudes mas graves tendientes al robo o acceso
a los datos de las cuentas de ahorros o tarjetas de crédito emitidas por las entidades
financieras y casos donde la recopilacion de evidencias digitales es fundamental
para la indagacion asimismo regularizar las normas en las técnicas y las formas
investigacion en lo que se refiere a ciberdelincuencia y establecera diversos
instrumentos directivas o de otro modo en su esfera de su competencia para
orientando a fiscales en el ambito nacional en el desarrollo de las investigaciones
la unidad también coordinara con el titular del Consejo Superior de Ministerio
Publico, respecto a la ayuda correspondiente para el acuerdo en el desempefio de
las tareas que se le encomienden asimismo se realizard con organismos publicos
y privados involucrados en ciberdelincuencia. Para cumplir con estas obligaciones
bajo la Red 24/7 del convenio de Budapest se coordinara con la Unidad de
Cooperacion Judicial Internacional y las extradiciones de la Fiscalia de la Nacion y
de las diversas redes internacionales como Red de Ciberdelincuencia, Red de
Cooperacion de Asociacion lIberoamericana de Ministerio Publicos y otras para
brindar atencién inmediata. Respuesta a los casos. (El peruano, 2021).

Sistemas operativos moviles es un conjunto de programas que se instalan
en un teléfono maovil para lograr un rendimiento 6ptimo y satisfacer las necesidades
del usuario. Todo modelo de teléfono movil, especialmente el lamado Smartphone,
cuenta con un programa operativo que posibilita funcionar de manera eficaz. Este
software es similar al software de escritorio excepto que contiene diferentes
aplicaciones y comandos. Los programas operativos moviles mas usados son
Android, iOS, Windows IPhone y BlackBerry. Cada fabricante elige el tipo de

programa segun las especificaciones del teléfono moévil. Esto quiere decir que
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dependiendo del modelo de Smartphone se configura el tipo de programa para
adaptarse a las condiciones de este teléfono. Los sistemas operativos moviles son
mas simples que los que se usan en las computadoras y en un gran porcentaje de
los casos de uso de comunicaciones inaldmbricas. Los datos procesados en
dispositivos moviles también vienen en varios formatos como audio, foto y video.
Algunos teléfonos no incluyen programas que vienen con algunos programas de
computadora. Para Android, en la mayoria de los casos, no hay administrador de
archivos, editor de fotos y videos u otras aplicaciones. Los usuarios deben indagar
aplicaciones multiplataforma que admitan estos formatos. La ventaja de estos
sistemas operativos es que, frente a la conexién de datos o wifi y la gran cantidad
de memoria, algunas operaciones se pueden realizar descargando diferentes
aplicaciones a través de tiendas compatibles. Pero echemos un vistazo mas de

cerca al apasionante mundo de este sistema operativo movil.

Cdmo funcionan: Los sistemas operativos moviles son muy similares entre
si. Los tipos que los fabricantes ofrecen a los fabricantes de teléfonos moéviles en
realidad se componen de varios modulos, como memoria de acceso aleatoria
(RAM) y software para computadora personal, que permite hacer crecer su negocio.
Estos mdédulos contienen una serie de acciones que realizan diferentes funciones
por separado. Entonces forman un sistema operativo de teléfono inteligente
completo, veamos cOmo se hace un sistema operativo moévil. Componentes cuando
enciende su teléfono inteligente, inmediatamente se inicia un proceso donde se
inician una serie de procesos Yy recursos, llamados mdédulos, que desencadenan
aplicaciones. Son estos gestos los que permiten que el teléfono realice una accion
en minutos. Cada teléfono contiene un sistema operativo que contiene médulos y
comandos. Asigne instrucciones a la memoria de acceso aleatoria para que puedan
ejecutarse de manera eficiente. Cada médulo y componente de software de un
sistema operativo movil controla esencialmente cada accion. Ayudan mucho y
crean un extenso sistema de funciones muy interesantes. Los sistemas operativos
moviles son tan populares en todo el mundo que no se produce una cantidad exacta
de teléfonos cada afio. Usuarios de todo el mundo y la empresa desarrollan

diferentes modelos cada afo. (Vidabytes, 2021).

15



Los teléfonos moviles son, sin duda, un dispositivo indispensable en la vida
cotidiana y van mas alla de las areas de complejidad inicialmente previstas (realizar
y recibir llamadas). Hoy en dia, los teléfonos maviles son el centro de la informacion,
la comunicacion, el entretenimiento e incluso muy utiles para navegar por el mundo
del comercio de acciones. El teléfono mévil es un medio de comunicacion personal
con las caracteristicas de velocidad, eficiencia, interactividad, privacidad y
seguridad que han revolucionado la vida social, la tecnologia y la economia en el
mundo. Con su ayuda, se realizan muchas funciones, como almacenar informacion,
realizar llamadas, almacenar aplicaciones. Te permite realizar compras,
transferencias bancarias, acceso a correo electronico, chat en tiempo real, con
estas aplicaciones puedes realizar pagos, transacciones bancarias y mas. El robo
de celulares es uno de los delitos mas frecuente en los territorios de América latina
y forma parte de una mafia internacional que, segun Interpol, mueve un promedio
de $ 550.000 por dia a través de las fronteras latinoamericanas. La estructura
consta de cinco elementos: un ladron, un técnico, un contrabandista, un vendedor
y un cliente. Hay muchas razones que conducen al robo de teléfonos moviles, como
revender el teléfono, desmantelarlo, usarlo para extorsionar y usar datos
personales e informacion en el dispositivo. Un caso de esta magnitud requiere la
participacion no solo del Departamento de Seguridad Nacional y las fuerzas del
orden, sino también de los fiscales generales, las fuerzas del orden, los operadores
de telecomunicaciones, los reguladores, los fiscales, la autoridad y el publico.
Ademas, no basta con resolver los crimenes nacionales sino también los

internacionales. (Morales, 2017).

En Perd, los teléfonos celulares son una victima favorita de los delincuentes.
Segun el Organismo de Inversién Privada en Telecomunicaciones (Osiptel), cada
dia se roban en el pais 4.000 dispositivos; cada 20 segundos. Antes del COVID-19,
cuando no habia restricciones sociales y el trafico era mayor, el nUmero era adn
mayor: el nimero de saltos por dia llegaba a 5.700. Los hurtos de celulares estan
directamente relacionados con la venta ilegal de estos aparatos. (Olivera, 2022).
En su mayoria los teléfonos celulares han sido robados en el pais en el ultimo afio
como consecuencia de una complicidad entre los ladrones y las personas que

compran estos equipos, las personas no solo pasan un gran susto la violencia de
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los delincuentes pueden ser tan brutal que las arrastra golpea en el peor de los
casos le quitan la vida. Las personas victimas del robo de celulares deben de
realizar este procedimiento de inmediato, comunicarse con el operador al cual
pertenece la linea, para reportar el hecho, para el bloqueo de la linea y el equipo,
que éste procederda a bloquear, el operador enviara el codigo identificacion
Internacional de dispositivo mévil (IMEI) a una lista negra del organismo supervisor
de inversiobn privada y telecomunicaciones si tienes banca movil deberé
comunicarse con tu Banco para el bloqueo correspondiente, debe acercarse a
denunciar el hecho en la comisaria correspondiente, una vez que se realice el
reporte de robo o pérdida del teléfono celular la empresa operadora esta obligado
a suspender simultineamente el servicio y realizar el bloqueo del celular de
inmediato, solicitando los nombres y apellidos completos del abonado o razén
social en caso del titular sea una persona juridica, nimero de documento legal o
identificacion del abonado: documento nacional de identidad, pasaporte, carnet de
Extranjeria, registro Unico de contribuyente o el documento legal de identidad vélido
requerido por la Superintendencia Nacional de Migraciones, nimero de teléfono
asociado al equipo terminal moévil materia del reporte por sustraccion o pérdida
informacion adicional para cual validara que eres el abonado, nimero de teléfono
fijo o movil desde donde se reporta el robo o pérdida del equipo celular, estos
hechos siempre que se reportan mediante via telefonica, la denuncia se debe hacer
en la comisaria mas cercanay se realizara de la forma verbal describiendo la hora,
fecha, lugar y la modalidad del hecho, asi como de ser posible se describira las
caracteristicas de o los presuntos autores del hecho delictivo, todos esto sera
registrado en el sistema de denuncias policiales, sistema de registro a nivel
nacional. Pero si las victimas del robo o hurto de teléfonos celulares no realizan las
denuncias correspondientes corren el riego que estos equipos lleguen a
delincuentes extorsionadores, secuestradores, u otros delitos que estan asociados
con estos actos delictivos, asi también las personas que se dedican a la
comercializacion de celulares robados estan inmersas en el presunto delito contra
el patrimonio en la modalidad de receptacion que las penas van entre 2 a 4 afios,
segun el Cdodigo Penal Peruano (Articulo 194° - 195°), y de acuerdo a los reportes

de la Policia Nacional del Perq, las personas detenidas por estos delitos son mas
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de 4,800 mayores de edad y un aproximado de 60 menores de edad en lo que se

refiere en la Region Lima.

A comparacion de las legislaciones de los paises de América tenemos:
“Costa Rica: En la legislacion costarricense, el 10 de julio de 2012 se promulgo la
ley de los delitos informaticos Ley N° 8148, mediante el cual se podran aplicar
sanciones a las conductas que se entienden como trasgresoras de la ley en el
ambito de las tecnologias de la informacion y comunicacion, en el Articulo 217 bis,
encontramos el Fraude Informatico. El tipo penal informéatico con mayor pena de
prision en Costa Rica: es que se cometa para afectar la lucha contra el narcotrafico
o el crimen organizado por medio del sistema o redes informaticas o telematicas,
contenedores electrénicos, 6pticos o magnéticos la pena podria llegar a ser hasta
20 afios de prision. En Chile: Fue el primer estado de América del Sur en condenar
los delitos informaticos. La ley relativa a Delitos Informéticos tipifica a varios delitos
informaticos, segun Francisco Vera, indica que los delitos informéticos en ese pais
se encuentran dispersos en varios cuerpos legales, segun los expertos y analistas
de ese pais indican que estos delitos deberian tratarse de forma integra y
totalizadora lo cual permite mejor aplicabilidad del derecho penal con respecto a
sus ciudadanos. En Argentina: En este pais la ley de delitos informéticos (ley
26.388) ha incorporado y realizado una variedad de modificaciones al Codigo Penal
argentino, que incorporé como inciso 16 del articulo 173 a dicho cédigo, lo que se
refiere el que defraudare a otro mediante cualquier técnica de manipulacion
informética, que altere el normal funcionamiento de un sistema o la transmision de
datos. Una de las particularidades de esta legislacion es que las multas son de
caracter administrativo sancionador; mientras que en otros paises el tipo penal no
establece rigurosamente como sucede en argentina el monto de las multas”.
(Jiménez, 2017)
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[l. METODOLOGIA

3.1 Tipo de Disefio de Investigacion

Segun (Blasco y Perez, 2007): En el estudio cualitativo se considera la
efectividad en su entorno originario en el que ocurre, distinguiendo y explicando los
fenbmenos segun las victimas involucradas. Utiliza diferentes formas para
recolectar informacion como entrevistas, fotos, observaciones, datos de vida que
explica situaciones comunes y problematicas y significados en la vida de los
participantes. El investigador en el presente trabajo utilizd la investigacién tipo
basica, con la finalidad de formular e incrementar conocimientos y aportes a nuevas
investigaciones. Que tiene como objetivo central analizar la relacién del fraude
informaticos a consecuencias del robo de equipos celulares. Aportando nuevos
conocimientos sobre el objeto de estudio.

La investigacion es un proceso sistematico, organizado y objetivo que tiene
como objetivo responder a una pregunta o hipétesis para aumentar el
discernimiento y la informacion sobre algo incognito. Del mismo modo, la
indagacion es una realizacion ordenada dirigido en la adquisicion, a través de la
visualizacion y el estudio que interesa, la reciente informacion y conocimientos que
requiere para ampliar varios escenarios de la ciencia y la tecnologia. La
investigacion también puede definirse como el acto y resultado de la realizacion
sistematica de actividades intelectuales y experimentales con el objetivo de
aumentar el conocimiento sobre un tema en particular y mejorar el conocimiento
cientifico, generalmente sin buscar una aplicacién practica. De acuerdo con estos
principios, esta actividad debe considerarse la base de toda actividad cientifica

superior a la media y superior a la media. (Rueda, 2010)

Segun Sabino (1992): Un tipo de estudio explicativo son trabajos que dirigen
nuestra atencion a identificar el origen o la causa de un determinado conjunto de
fendbmenos. Su propdésito, por lo tanto, es comprender por qué ocurren ciertos
eventos y analizar las relaciones causales existentes, o al menos las condiciones
bajo las cuales ocurren. Asi también el trabajo de campo es la recopilacion de datos
directamente de los datos de eventos, sin manipular ni controlar variables. El

estudio de los fendmenos sociales en su medio natural. El investigador no manipula
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las variables, ya que esto conduce a una pérdida del entorno natural en el que se

producen. (Palella y Martins, 2010)
3.2 Categorias, Subcategorias y matriz de categorizacion.

En investigacion cualitativa la categorizacion forma una parte fundamental
para el analisis e interpretacion de los resultados. Segun (Chaves, 2005): las
categorias son el proceso que incluye la identificacion de patrones, temas
importantes, eventos recurrentes y patrones de ideas en datos sobre lugares,
eventos o0 personas seleccionadas para la investigacion. La puntuacién es una
forma importante para abreviar la cantidad de informacion conseguida. Las
categorias se entienden como las computadoras cognitivas de ensayo, los grupos,
las supuestas muestras de los problemas y los recursos analiticos son unidades
importantes adjuntas a la importancia de los datos y permite resumir, comparar y

correlacion.

La clasificacion es un conjunto de cosas adecuadas. Este es un grupo de
datos con el mismo valor. Es la clasificacion de la informacion en categorias segun
criterios tematicos relacionados con la busqueda de significado. Es una formacion
de conceptos que utiliza una definicién o frase clara e inequivoca del contenido de
cada unidad tematica con fines taxonémicos, comparativos, explicativos, analiticos
y tedricos. (Marin, 2004). En tal sentido la primera categoria de la investigacién es:
Fraude informatico, esta se subdividira en dos subcategorias: Subcategoria 1:
Fraude del sistema y Subcategoria 2: Legislaciéon Penal y como segunda categoria:
Robo de celulares. Esta se subdivide, en dos subcategorias: Subcategoria 1: Robo
de valores y Subcategoria 2: Cédigo Penal Peruano.

3.3 Escenario de estudio

Segun (Rodriguez y Gil, 1996), el campo de estudio o contexto determina la
continuidad con el trabajo del investigador hasta la fecha cuando se trata de definir
el problema de investigacion. En este sentido, el problema es un factor clave para
determinar una posible fuente de datos sobre el lugar, grupo o persona a la que se
quiere acceder para investigar. El trabajo de investigacion se desarroll6 en el

campo de estudio el distrito de Miraflores, donde los participantes expertos en el
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tema facilitaron sus experiencias en base a sus conocimientos, de la misma manera
utilizd fuentes documentadas, articulos cientificos tanto nacionales como
internacionales, permitiendo de esta manera una mejor percepcion y desarrollo a

nuestro problema tratado.
3. 4 Participantes

Segun los autores (Rodriguez y Gil, 1996), en cualquier investigacion
cualitativa, los informantes, participantes o sujetos de investigacion son esenciales;
porque proporcionan la mayor parte de la informacion primaria sobre el problema
de investigacion. Se trata de personas a las que regularmente se observa,
interroga, consulta por escrito o se les pide que aporten documentos. Con ellos, la
mayor parte de la informacion obtenida permite al investigador comprender el
problema vy realizar las interpretaciones adecuadas”. Quienes colaboraron con la
informacion fueron personas con amplios conocimientos en el tema desarrollado en
el trabajo de investigacion, idéneas, eligiéndose a cuatro (04) integrantes de la
Policia Nacional que trabajan en la Comisaria de Miraflores y a cuatro (04)
abogados litigantes, quienes conocen de cerca el problema general y los problemas
especificos que fueron reconocidos en esta investigacion, que a continuacion se

detalla:

Policias de la comisaria de Miraflores: 1. Sub Oficial Superior Policia
Nacional del Peru, Carlos Sudario Gomez, identificado con carnet N° 30344782; 2.
Sub Oficial Superior Policia Nacional del Per, Rubén Surca Tasayco, identificado
con carnet N° 30541855; Sub Oficial Técnico de Tercera Policia Nacional del Peru,
German Garcia Arce, identificado con carnet N° 31389886; Sub Oficial de Segunda
Policia Nacional del Peru, Eder Andrés Alejos Orcon, identificado con carnet N°
31429072.

Abogados litigantes: 1. Abogado Roger Melendrez Morales, del Colegio de
Abogados de Lima N° 39996; 2. Abogado Mario Arribas Chimpen, del Colegio de
Abogados de Lima N° 55551; 3. Abogado Juan Chupillon Vega, del Colegio de
Abogados de Lima N° 68596, 4. Abogado Jimmy Cabello Aguedo, del Colegio de
Abogados de Lima N° 70683.
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3.5 Técnicas e instrumentos de recoleccion de datos

Se utiliz6 como método el analisis de documentos, asumiendo que: Segun
(Dulzaides y Molina, 2004). El analisis de documentos es una forma de
investigacién técnica, un conjunto de manipulaciones intelectuales encaminadas a
la descripcion y presentacion sistematica de documentos, estandarizar y facilitar su
recuperacion. Incluye procesamiento analitico y sintético, que a su vez incluye
bibliografia y descripcion general de fuentes, clasificacién, anotacion, extraccion,
traduccion y preparacion de evaluacion y la entrevista es un didlogo en el que
actuan el entrevistador y los interlocutores. Estas son conversaciones dirigidas a
una audiencia especifica y construidas alrededor de una pregunta seguida de una
respuesta. Se podria decir que se presenta como un breve dialogo entre dos
personas. El propdsito es presentar una idea, sentir o identificar informacion
utilizando esta técnica. Son necesarios para recopilar datos sobre la opinién de un
destinatario en particular. (Centro Europeo de postgrado, 2021). Los instrumentos
se refieren a los analisis de documentos y las preguntas de entrevista el cual tendra
las unidades de andlisis, categorias, subcategorias y el andlisis e interpretacion del
objetivo de estudio, facultando el uso de los datos alcanzados, asi como lo

manifestado por los interrogados para su posterior analisis.

3.6 Procedimiento

Para (Gonzales, 2021). La ficha de registro permite recoger datos e
informacion de las fuentes que se analizo, las fichas que se elaboraron y disefiaron
teniendo en cuenta la comunicacion que se deseaba obtener para la investigacion;
es decir, no existe un modelo estable. Para la investigacién de campo, en lo que se
refiere al desarrollo de las entrevistas se coordiné con los entrevistados en sus
diferentes areas de trabajo a quien se le explico el motivo de la visita y la
importancia de ayudar con su conocimiento en materia juridica en esta
investigacion, ademas de la recopilacion de informacion, se empleé la técnica de
analisis documental y como documentos la ficha documental que es un instrumento
alineado a la técnica de observacién, es necesario indicar que el analisis es una
sucesion de caracteristicas cognitivas por parte del investigador. Se recopild

informacion mediante uso de material bibliografico encontrado en diferentes
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bibliotecas virtuales, asi como la base de datos de repositorios de las universidades
nacionales e internacionales y de otras instituciones, todo lo que corresponde a
estudios previos. Asimismo, se elaboraron tablas para la presentacion de los datos
cualitativos obtenidos.

3.7 Rigor cientifico

Segun (Vara, 2008) el rigor cientifico lo define claramente a la aplicacion del
criterio de exactitud cientifica a la evaluacion de la tesis dirigida no al proceso de
investigacion, sino en el informe final de tesis, que es objeto de medicidn: “el informe
de tesis es un documento, completo, publicado, establecido, abierto a la
observacion, el analisis y la critica. En el presente trabajo el investigador cumplié
con la severidad cientifica ordenada por la comunidad académica cientifica,
asimismo las fuentes que se consultaron en el incremento de esta investigacion son
veridicos, con el correspondiente citado, de la fuente conforme a las normas
mundiales del informe bibliogréficas, en este caso, en aplicacion de las normas
APA, de la misma forma, el conocimiento del escenario el fehaciente a la fuente de
informacion que ha facilitado, se utilizaron los métodos y herramientas de
recopilacion y analisis de datos estratégicos accedido y recibido por la comunidad
cientifica, de acuerdo al tipo, disefio y nivel del estudio. La investigaciébn cumple
con los criterios de confianza, transferibilidad, y conformabilidad.

3.8 Método de analisis de informacién

Para (Dulzaides y Molina, 2004), el andlisis de informacién es una forma de
investigacion destinada a recopilar, evaluar, seleccionar e integrar los mensajes
subyacentes dentro del contenido de un documento, con base en un analisis de su
significado a la luz de un problema particular. De esta manera, contribuye a la toma
de decisiones y cambios en el curso de accion y estrategia. Este es un excelente

medio de gestion de la informacion.

Se aplicé el procedimiento de recoleccion de los reportes de datos
documentales y entrevistando a las personas conocedoras del tema, para realizar
e interpretar en base al objetivo de estudio de las categorias y subcategorias;

empleandose para ello el Método Hermenéutico porque se interpretd los datos
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recopilados, permitiendo darle el significado o aclaracion a la informacion recabada,
y convertirla en un aporte para otras investigaciones en lo que se refiere al Fraude

informéatico relacionado al robo de equipos celulares.

3.9 Aspectos éticos

Segun (Giraldo, 2011), dice que los aspectos éticos es la vision cualitativa
identifica el papel de mediar valores ideoldgicos, caracteristicas del proceso integral
y organizacion moral del proceso de investigacion. El procedimiento de
consentimiento informado es uno de los factores éticos méas importantes. El
presente trabajo se realiz6 manteniendo el valor ético en todas las fases del
proceso de la investigacion, siendo veraz desde el inicio hasta la culminacién del
trabajo. Se obtuvo la informacién bibliografia la cual fue citada usando normas APA
séptima edicién, cumpliendo los lineamientos académicos de la universidad y se
ajusté al Codigo Nacional de Integridad Cientifica, concibiendo a las buenas

practicas como eje rector en la realizacion del presente trabajo de investigacion.
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V. RESULTADOS Y DISCUSION

En este contexto se desarrollé la exposicion de los resultados obtenidos
mediante los instrumentos de recolecciébn de datos, siendo éstos la guia de
entrevista y los andlisis documentales. A continuacion, se consignan los datos
obtenidos de la técnica de entrevista realizada a los efectivos Policiales de la
Comisaria de Miraflores y de los abogados litigantes, se inicio describiendo los
resultados referidos al objetivo general que corresponde analizar la relacion del
fraude informaticos a consecuencias del robo de equipos celulares y como

consecuencias se plantearon las siguientes preguntas:

1. ¢Qué opina Ud., del avance de las tecnologias de la informacién y la comision
del fraude informético?: Respuestas de los policias entrevistados: Policia 1: Es
indispensable que se pueda aplicar en una determinada produccion, sin embargo,
es utilizado por delincuentes para detener una ganancia pecuniaria; respuesta del
Policia 2: El avance tecnoldgico es muy importante para facilitar transacciones y
otros, sin embargo, presentan debilidades que lo hacen vulnerables a los delitos
como fraudes informaticos; respuesta del Policia 3: El pasar del tiempo genera
nuevo conocimiento al ser humano conocimiento empleado de forma legal e ilegal
y este nuevo conocimiento va de la mano con el avance tecnoldgico en diferentes
campos, como hoy en dia hay varias personas inescrupulosas que emplean este
conocimiento delictivamente, solicitado para la compra de informacion de delitos
contra el patrimonio que no es otro sino el de lucro; respuesta del Policia 4: La
tecnologia hoy en dia esta al alcance de todos, tanto asi que inclusive varios delitos
se estan cometiendo a través de un medio tecnoldgico, ya sea teléfonos,
computadoras, cajeros de banco, paginas web, etc.; es el caso que a diariamente
agui en la policia vemos varios delitos relaciones a ese tema, como uno de ellos es
el fraude informatico que las personas son victimas mayormente después de haber
utilizado sus tarjetas de deébito y/o crédito, donde los delincuentes aprovechan en

clonar las tarjetas para posteriormente apropiarse de su dinero.

Respuestas de los abogados litigantes: Abogado 1: Que es bueno que
sigamos avanzando tecnolégicamente pero que debe ser bien regulado con una ley

especial a fin de evitar el fraude informatico; respuesta del abogado 2: El primero
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gque me viene a reflexion es que el derecho esta a la casa de nuevas figuras
delictivas que aparecen para legislarlo; respuesta de abogado 3: Mi opinidn
respecto al avance tecnoldgico es que la informacion es muy importante en el
contexto socio econdmico, politico y cultural de nuestra sociedad, sin embargo,
entre otras consecuencias negativas es la comision de fraude informatico que
permite incurrir en ilicitos penales a los ciberdelincuentes lo que genera una mayor
regularidad penal en nuestra legislacion; respuesta de abogado 4: Con la
globalizacion es importancia esta herramienta, para acceder a la informacion de
cualquier lugar y permite el desarrollo de un pais. Sin embargo, esto trae consigo
gue se utilice con fines ilicitos, en perjuicio de otros, por eso las empresas publicas
y/o privadas deben tener la obligacion de implementar mecanismos para reforzar

estos accesos a la informacion de sus clientes.

2. ¢cLe genera confianza el uso de aplicativos informaticos para realizar
compras y contratar servicios a través de internet? ¢ Por qué?: respuesta del policia
1: No, porque a veces la seguridad de las aplicaciones es vulnerada facilmente por
delincuentes informaticos, respuesta del policia; respuesta de policia 2: La
confianza va de la mano con el conocimiento correcto del uso del conocimiento
correcto del uso del aplicativo, caso contrario puede ser victima de estaba, por mi
parte si tengo confianza, pero tomando mis medidas de seguridad., respuesta de
policia 3: La tecnologia hoy en dia se ha convertido en una necesidad elemental,
necesario para complementar el conocimiento al desarrollo comun y habitual hecho
que necesariamente impulse el uso de aplicativos informaticos, que te genera
confianza o no en el comentario expuesto en el acapite precedente dudo que
genere confianza para algunas personas sumando mi consideracidon a este
comentario sin embargo resalto que es una necesidad; respuesta del policia 4: En
lo personal no, ya que a través de estos medios es donde aprovechan en sacar
nuestra informacion personal para posteriormente realizar acciones ilicitas, como

apertura de cuentas falsas, suplantar identidades, ademas ser victimas de estafas.

Repuesta de los abogados litigantes: abogado 1. No genera tanta confianza
el uso de aplicativos informaticos para realizar compras debido a que ultimamente
se ha visto bastante sustraccién de informacién y por ende de dinero; respuesta del

abogado 2: Esto dependera de la realidad en que se viva por ejemplo si estuviera
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en Estados Unidos 100% de confianza con un sistema legal, pero aca en el Peru
es otra realidad; respuesta del abogado 3: Efectivamente que si me genera
confianza, sin embargo, previo se tiene que tener conocimientos minimos si las
empresas, instituciones o personas a las cuales se les compra cuentan con ciertos
criterios de garantia y seguridad; respuesta del abogado 4: Este aplicativo
informativo tiene que ir acompafiado con el conocimiento suficiente para poder ser
empleado de la manera correcta; no lo recomiendo porgue podrias estar brindando
datos informacién personal de tus tarjetas de crédito si se utiliza de manera

equivocada.

3. ¢ El delito de fraude informatico, asociado a robo de celulares se puede considerar
como una organizacion criminal? ¢Por qué?: Respuesta del policia 1: Porque son
cometidos por varias personas, que se roba informacion el que cobra el dinero y
otros complices; respuesta del policia 2: Si, porque cada delincuente tiene una
tarea especifica y se reparten roles de acuerdo con su habilidades y
conocimientos, respuesta del policia 3: La organizacion criminal como delito
especial para su conformacion necesita de ciertos elementos que la jurisprudencia
se ha encargado d detallar como la Constitucion de 3 0 mas personas estabilidad
institucional en el tiempo reparto de tareas o funciones todo esto destinado a
cometer delitos entonces si estos elementos son resaltados en los agraviados
arriba planteada se podra considerar al fraude informatico como una organizacién
criminal; respuesta del policia 4: Si, ya que todo se inicia con el despojo (hurto y/o
robo) del celular, y posteriormente a través del mencionado bien es donde
aprovechan con los aplicativos de los bancos en solicitar dinero (prestamos,
adelantos, etc.) y ser transferidos a terceros quienes también estan asociados a

la accidn ilicita inicialmente narrada.

Respuestas de los abogados: abogado 1: Si, por cuanto son personas y
cumplen un rol de manera organizada y actian de manera conjunta y en muchos
de los casos se ha visto de que incluso participan trabajadores de los mismos
bancos o financieras; respuesta del abogado 2: No, porque son aisladas;
respuesta del abogado 3: Si se puede considerar como una organizacion criminal

puesto que cada sujeto implicado en dicho ilicito se desempefa ciertos papeles

27



roles dentro de la organizacion criminal mucho mas si se tiene en cuenta el delito
de fraude informatico quién tiene 1 de ellos es qué sabe o conoce temas
informéticos otros realizan el papel de robo de los teléfonos, etc.; respuesta del
policia 4: Si considero, porque en la actualidad las personas que se encuentran al
margen de ley cometiendo los delitos de robo o hurto de celulares asociados al
delito informatico, vienen acompafados de complices que tienen esa habilidad de
buscar informacion valiosa a través de los celulares para realizar varias
actividades delictivas como la suplantacion de identidad, realizar compras por

internet o realizar transferencias bancarias, ente otros.

4. ¢ Cree usted que la ley de delitos informéticos es eficiente en la sancion de las
conductas delictiva referente al fraude informatico?: respuesta del policia 1: No;
respuesta del policia 2: No, porgue no se investiga adecuadamente, una ley para
gue sea eficiente debe ser puesta en ejecucion y el problema principal parte de
las mismas fiscalias que no investigan; respuesta del policia 3: Todas las leyes de
un estado constitucional de derecho y sobre todo las leyes penales tratan de
regular las conductas antisociales en especial buscan su eficacia mediante las
instituciones publicas como los juzgados ministerio publicos y PNP en
consecuencia se rige a este pensamiento si creo que las leyes sean eficaces sin
embargo solo en la teoria; respuesta del policia 4: No, ya que este ligado a los
delitos contra el patrimonio y normalmente el poder judicial se basa en las

condenas en cuanto a la cuantia del delito y no la modalidad.

Respuesta de los abogados: abogado 1: No considerd que la ley de delitos
informaticos sea eficientemente adecuada en cuestion a la fijacién de las penas
dado que el alto indice de criminalidad ha sobrepasado los estandares del delito
por cuanto las personas agraviadas se ven afectadas; abogado 2: No porque por
mas drasticas que sea las sanciones no seran mas efectivas por ejemplo se podria
tratar con prevencion y educacién; respuesta del abogado. Considero que no es
eficiente por motivos que nuestra legislacion es un poco carente de una sancion
ejemplar que permitiera una mejor regulacion y por ende una mejor prevencion
del delito; respuesta del abogado 4: Si considero eficiente, el problema radica en
implementar tecnologia de primera generacion a la fiscalia y la Policia Nacional

Policia, a través de la Division Investigacion de delitos de Alta Tecnologia, para

28



coadyuvar al esclarecimiento de investigacion y poder determinar la

responsabilidad de las personas.

5 ¢En la actualidad existen estrategias claras para sancionar los delitos de
fraude informético? Respuesta del policia 1: Puede ser que hay estrategias, pero
la fiscalia no tiene personal con experiencia en esta clase de delitos; respuesta
del policia 2: A mi parecer no; respuesta del policia 3: Las estrategias planteadas
por el estado y a que mediante la promulgacion de leyes a los estamentos
encargados de hacer cumplirlas son claras sin embargo hay muchos 6bices por
atravesar ya que el a preparacion y el conocimiento son importantes para emplear
las estrategias planteadas; respuesta del policia 4: Yo creo que mas que todo
existen acciones que puedan prevenir este tipo de delitos, que son la fiscalizacién
constante a los puntos de venta, la exigencia de brindar identificacion al momento

de usar las tarjetas (débitos y/o créditos).

Respuestas de los abogados: abogado 1: Si existe sin embargo estas no son
debidamente aplicadas por los operadores de justicia; respuesta del abogado 2:
No; respuesta del abogado 3: No existen estrategias claras, porque es un campo
gue aun no se le brinda el espacio legal suficiente como para darle una proteccion
legal efectivo; respuesta del abogado 4: Al margen de la sancion punitiva, lo que
debe importar que el Ministerio Publico utilice la mejor tecnologia conjuntamente
con la PNP, respecto a las estrategias ambas instituciones del estado deben estar
orientadas a la prevencion y sensibilizacion respecto a estos delitos informativos

y que permitir tomar conciencia.

6. ¢ Cual son criterios y los agravantes para establecer las penas en el delito de
fraude informatico?, respuesta de los policias: respuesta del policia 1: Cuando es
integrante de una organizacion criminal, cuando tiene una posicion de acceso a la
informacion, cuando compromete la seguridad nacional; respuesta del policia 2:
Desconozco, pero uno de los agravantes seria la participacion de mas de dos
personas; respuesta del policia 3: Los agravantes son especificos y genéricos la
descripcion del tipo legal la contendra ley y sera observado conforme se estudie
la conducta desplegada y es preciso recordar que los agravantes seran puntos y

manifiesto en la determinacion judicial de la pena para castigar y/o contabilizar la
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pena privativa de libertad; respuesta del policia 4: En si, el haber utilizado algun

medio informatico para la presunta comision de un delito, ya lo vuelve agravantes.

Respuestas de los abogados entrevistados: respuesta del abogado 1: Los
criterios de la introduccion, alteracion, borrado o suspension de datos informaticos
suplantacion y abuso de mecanismos y dispositivos informaticos los agravantes
son cuando el agente comete el delito en calidad de integrante de una
organizacion criminal cuando tiene una posesion especial a la informacion
reservada; respuesta del abogado 2: Por ejemplo, la habitualidad, la reincidencia,
la cantidad de sujetos, asi como el tema internacional; respuesta del abogado 3:
Los criterios y los agravantes establecidos y regulados en nuestra  legislacién
nacional sin embargo se tienen que brindar una mayor atencion para afrontar de
manera directa este flagelo delictivo; respuesta del abogado 4: Esto es cuando
son integrantes de una organizacion criminal, a la funciébn que desempefian, los
sujetos delictivos dentro de ella, y cuando de por medio se encuentra la defensa

y soberania nacional.

En relacibn a mi objetivo general del andlisis documental se analiz6 la
relacion del fraude informaticos como consecuencias del robo de equipos
celulares, segun los entrevistados tanto los policias como los abogados litigantes
coinciden que los delitos de fraude informatico con los delitos contra el patrimonio
gue esto se viene incrementando porque hoy en dia se viene utilizando con mas
frecuencia el internet para realizar los trabajos virtuales, los comercios
electrénicos, las bancas electrénicos, la obtencion de bienes y contratacion de
servicios, en tal sentido se viene incrementando los fraudes informaticos realizado
por los ciberdelincuentes al no tener un normativa juridica bien definida para
sancionar estos tipos de conductas delictivas no se alcanza un efectividad en las
sanciones penales, asi pues de acuerdo a las investigaciones obtenidas de
autores internacionales como es de Molinos (2020), Devia (2017), Guarnizo
(2020), Gomez (2021), estos coinciden que los delitos de fraudes informativos se
desarrollan utilizando fuentes tecnolégicas complejas teniendo acceso sin
fronteras haciendo que los derechos patrimoniales sean vulnerados y en muchos
de esos paises también no tienen leyes muy claras para sancionar las conductas

delictivas complejas que representan estos delitos.
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De acuerdo a las entrevistas obtenidas a los Policias de la Comisaria de
Miraflores, en su mayoria coinciden que al estar la tecnologia al alcance de todos
se vuelve indispensable para las actividades de una persona, pero también estas
presentan debilidades lo que hace muy vulnerable a los delitos que estan
asociados con los medios tecnolégicos, viéendose a diario los delitos de fraude
informético, también que los conocimientos obtenidos por los medios tecnolédgicos
puede ser buenos o malos en diferentes campos que conlleva a personas
inescrupulosas a emplear este conocimiento en actos delictivos. Segun los
abogados entrevistados, indican que en el mundo que predomina la globalizacion
es de vital importancia esta herramienta asi como los avances tecnolégicos, que
facilitan conseguir informacion de donde uno se encuentre, pero también trae
consigo que las personas con conocimientos informaticos lo utilicen de manera
ilegal, por ello las empresas tanto publicas o privadas deben implementar
mecanismos para reforzar la seguridad de sus clientes, asimismo tiene que estar
bien regulado en nuestra legislacion penal para sancionar a los ciberdelincuentes
gue cometan estos delitos (fraudes), teniendo perjuicios econdémicos y dafios

irreparables.

En lo que se refiere al objetivo especifico. Determinar las conductas
delictivas frecuentes a consecuencia del robo de celulares. Al respecto de la
respuesta de los Policias entrevistados y los abogados coinciden que el uso de
los aplicativos electrénicos no genera confianza porque son muy vulnerables, que
luego del uso resultan siendo victimas de los delitos informaticos, habiéndose
hecho la tecnologia una necesidad, en el desarrollo de las actividades volviéndose
muy necesarias si se le emplea correctamente, sin embargo también debe existir
criterios de garantia y seguridad de las empresas, instituciones o personas a
guienes se les compra o se adquieren servicios y debemaos tener el conocimiento
suficiente del manejo de estos aplicativos; de lo contrario se podria estar
brindando datos o informacién personal que luego estarian siendo afectados. En
lo que se refiere al concepto de una organizacion criminal, los entrevistados
dijeron que esto empieza con el despojo del bien mediante el hurto o robo del

celular, para luego la vulneracion a los aplicativos moviles de las entidades
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bancarios, las transferencias del dinero a terceros y otros, encontrandose

suficientes elementos para ser considerado como tal.

En lo que se refiere a las autores del &mbito nacional tenemos Vargas
(2022), Condori (2022), Huayre (2021), Zambrano (2021), Urpeque (2021), que
todos coinciden que nuestra norma juridica con la cual se viene aplicando para
estas conductas delictivas han quedado ineficientes al avance tecnologico y la
complejidad que representan los delitos de fraudes informaticos, no teniendo
correctas sanciones para estas practicas delictivas, haciendo que muchos
agraviados no encuentren una proteccion juridica por parte del estado. Asi
también los abogados litigantes entrevistados, manifestaron que si estan
asociados con una organizacion criminal por cuanto son personas que cumplen
un rol de marera organizada y actian de manera conjunta, siendo entre ellos
personas con amplios conocimientos en informatica, que tienen la habilidad de
buscar informacion valiosa a través de los celulares para realizar varias
actividades delictivas entre ellas la suplantacion de identidad, compras por
internet o realizar transacciones bancarias, viéndose también en algunos que

estan involucrados trabajadores de las entidades financieras.

Los entrevistados también opinaron coincidiendo en ello, que la ley no es
eficiente para sancionar las conductas delictivas, referente al fraude informatico,
porque no se investiga adecuadamente, partiendo del problema de las fiscalias
gue no se investigan bien, por la carga laboral que tienen, 6sea los operadores de
justicia no les dan una adecuada tipificacion a estos delitos, por ende, no se
sanciona correctamente estas conductas delictivas. De la misma manera los
abogados litigantes entrevistados en su mayoria indicar que la ley de delitos
informéaticos no es eficiente por los indices de criminalidad que ha sobrepasado
los estandares del delito, asimismo deben tratarse con la prevencion,
implementando tecnologia de primera generacion a las Fiscalias especializadas
y a la Divisién de Investigacion de Delitos de Alta Tecnologia, para coadyudar en
las investigaciones con la cual se pueda determinar la responsabilidad de las

personas involucradas en estos hechos criminales.

La fuente analizada de los documentos en lo que se refiere al objetivo

especifico 1: Determinar las conductas delictivas frecuentes a consecuencia del
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robo de celulares, segun Goémez, (2021), en una de sus conclusiones nos dice
gue al incautarse un equipo se puede realizar una clonacién o volcado, es decir la
copia exacta de la informacion digital contenida en el medio electronico original
utilizando los dispositivos hardware especializado o tecnologias externas, una
vez realizada este proceso de clonacion, se puede almacenar en cualquier
formato incluyendo una relacion matematica o claves, con lo que al obtener esta
informacion los ciberdelincuentes podran realizar actos ilicitos habiendo ya
obtenido la informacion secreta en los equipos electrénicos. Asi también en lo que
se refiere a los documentos analizados de acuerdo al objetivo especifico 2:
Determinar los criterios legales para la imputacion penal en el fraude informatico:
segun Devia, (2017), quien concluye que este tipo de delito se desarrolla utilizando
fuentes tecnoldgicas complejas que tienen un acceso sin fronteras, comunicacion
anoénima, que pueden estar asociados a grupos a la distancia por la web, asi
también Urpeque (2021), nos dice que la Ley N° 30096 es un marco legal vigente
pero desactualizado en vista de los criterios que han sido considerados en ella,
los hechos constitutivos de delito no cumplen con los criterios practicos que
cumple la tecnologia, por lo tanto han quedado obsoleto. De acuerdo a las
respuestas vertidas por los Policias entrevistados en lo que se refiere a las
estrategias para sancionar los delitos de fraude informatico, coinciden que el
estado no tiene una estrategia clara en la promulgacién de las leyes y de dar a los
operadores de justicia la logistica adecuada para enfrentar la ciberdelincuencia,
la fiscalia no cuenta con personal capacitado y con experiencia en estos tipos de
delitos, existen muchos obstaculos por atravesar siendo importante la preparacion

y el conocimiento a emplear con las estrategias claras.

Segun los abogados litigantes entrevistados, al margen de la sancion
punitiva se debe implementar en el Ministerio Publico y la Policia Nacional del
Perd, deben estar orientadas a la prevencion mediante campafias de
sensibilizacion respecto a los delitos informaticos, asimismo no existen estrategias
claras por parte de los operador de justicia, no se brinda el espacio legal suficiente
para darle una proteccién legal efectiva, los criterios deben claros al momento de
aplicar las sanciones penales, cuando es integrante de una organizacion criminal,

cuando tiene una posicion de acceso a la informacion, a su participacion, cuando
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se compromete la seguridad nacional, su conocimiento en informatica que utiliza
el medio para cometer delitos, volviéndose agravante. Asi mismo los abogados
litigantes entrevistados manifestaron que los criterios y los agravantes para
establecer las penas en los delitos de fraudes informéticos, deben de tener los
criterios como la alteracion, introduccion, borrado de datos, en la que la mayoria
coinciden que son supresion de datos informaticos, suplantacion y el abuso de
mecanismos Yy dispositivos informaticos; asi también la reincidencia y la cantidad
de sujetos, siendo los agravantes cuando el agente comete el delito en calidad de
integrante de una organizacion criminal cuando tiene una posicion especial en la
informacion reservada, respecto a tener beneficio econémico y cuando por medio

se encuentra la defensa y la soberania nacional.

A continuacion, se describe la discusion de resultados como la aplicacion del
meétodo de triangulacion en relacion con los resultados que se encontraron en los
instrumentos utilizados en la recoleccion de informacién: guia de entrevista,
andlisis documental y los estudios previos. En relacion al objetivo general se
obtuvo y se precis6 que la normativa vigente de nuestro ordenamiento juridico
como es la Ley N° 30096, modificada por la Ley N° 30171 en el afio 2014, que se
aplica para los delitos informéticos encargadas de velar y sancionar las conductas
delictivas que se desarrollan utilizando los medios electronicos o redes, los
autores no han llegado a ser identificados, demostrando con ello para los
operadores de justicia, una norma ineficaz al momento de determinar las
sanciones legales debido a la complejidad, tipificandose solo como delitos simples
a estas conductas delictivas realizadas por personas con amplios conocimientos
en redes que siempre predomina el dolo para engafar a sus victimas y mas aun
cuando los fraudes son cometidos como consecuencia del hurto o el robo de
equipos celulares a sus duefios, existiendo desde ya un concurso de delitos, por
lo que teniendo en cuenta que la mayoria de los entrevistados opinaron que el
avance tecnologico es bueno que tiene que estar bien regulado con leyes
especiales, toda vez que en la actualidad se ha hecho muy comun que la sociedad

utilice mas el internet para sus actividades diarias.
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De la misma manera siguiendo con la triangulacion tenemos a Condori
(2022), que en una de las conclusiones de su investigacion que las sanciones
juridicas al fraude informatico sancionan las malas actuaciones de los
delincuentes informaticos, pero que en la practica no alcanza el efecto punitivo
porque son casos complejos que limitan el fundamento juridico. Continuando con
el método de triangulacion en relacion al primer objetivo especifico, se refiere a
determinar las conductas delictivas frecuentes a consecuencia del robo de
celulares, teniendo las respuestas de los entrevistados tanto los policias de la
comisaria de Miraflores y de los abogados litigantes, que los aplicativos moviles
son muy vulnerables que te pueden sustraer los datos personales y realizar los
fraudes, que estos delitos no son tipificados correctamente toda vez que estos
ciberdelincuentes serian integrantes de organizaciones criminales porque cada
guien tienen su roles especificos quien robo los celulares, quien jaquean las
claves o datos personales, quien transfiere el dinero y quien otorga la cuenta

bancaria para los depositos.

Aca en este objetivo tenemos a Huaye (2021) y Zambrano (2021), que en
una de sus conclusiones nos dice que, con la globalizacion, las personas utilizan
mas la digitalizacion, donde los sus datos personales son utilizados para
diferentes tipos de servicios digitales, siendo una gran problematica el avance
tecnolégico porque los ciberdelincuentes también se modernizan buscando
diferentes maneras para cometer sus delitos, donde muchas veces no es posible

de identificar a los autores de estos delitos.

De la misma manera tenemos la triangulacion en lo que se refiere al segundo
objetivo especifico, que es determinar los criterios legales para la imputacion
penal en el fraude informéatico: los entrevistados en su mayoria indican que no se
investiga adecuadamente, no siendo eficiente la ley de delitos informaticos
eficiente en cuestion de fijacion de las penas por el alto indice de la criminalidad
sobrepasando los estandares del delito, ademas que nuestra legislacion carece
de sanciones ejemplares, asimismo las sanciones no son debidamente aplicadas
por los operadores de justicia, que muchos casos no se toma en cuenta la

participacion de sus integrantes. Siguiendo la triangulacion de este objetivo
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tenemos al autor Urpeque (2021), quien en una de sus conclusiones de su
investigacion nos dice que la Ley que regula los delitos informéticos en nuestro
pais se encuentra desactualizada, hechos constitutivos de delito no cumplen con
los criterios practicos que cumple la tecnologia, asi también se tiene el
antecedente de Devia (2017), autor espafol indicando que el delito informéatico se
desarrolla utilizando fuentes tecnoldgicas que tienen acceso sin fronteras, sus
integrantes de sus organizaciones criminales podrian estar en diferentes paises

de donde podrian estar cometiendo sus delitos impunemente.
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V. CONCLUSIONES

Primero: El investigador concluye que nuestro ordenamiento juridico es muy
precario con las sanciones en lo que se refiere al fraude informético, por ser
hechos muy complejos y no se esta dando la adecuada importancia para frenar
estas conductas delictivas, cada dia se viene haciendo comun estos tipos de
hechos que primero te roban los celulares y luego valiéndose de conocimientos
informéticos los ciberdelincuentes sustraen el dinero de sus victimas sin que nadie
pueda frenar estas conductas, viendo mas reflejado con la llegada pandemia del
COVID19, que muchas personas se han visto menoscabado su patrimonio

econdémico y no se ha encontrado sancion para los autores.

Segundo: El investigador concluye que la Policia y la Fiscalia no cuenta con la
logistica suficientes para hacer frente a los fraudes informéticos que provienen del
robo de celulares, teniendo en cuenta que la falta de personal bien preparado,
capacitado e idoneo, sumado a ello la falta de la logistica adecuada de equipos
informaticos que pueda permitir a los operadores de justicia obtener las evidencias
digitales, asi también la geolocalizacion de los equipos maoviles cuando estos sean
robados, para poder llevar a juicio medios probatorios coherentes cuando los

casos se traten de ciberdelincuentes.

Tercero: El investigador concluye que los operadores de justicia no estan
tipificando correctamente los tipos de delitos de fraude informético cuando se
encuentran ligados o provienen del arrebato de los celulares, solo tipifican como
hurto o robo y no se toma en cuenta el fraude informatico, en este caso estariamos
frente a individuos con amplios conocimientos en el ambitos de redes que en
muchos de los casos son dificiles de ser identificados a los autores y mas adn no
se da la importancia debida a las investigaciones cuando las cantidades
patrimoniales son menores y los agraviados desconocen los procedimientos en

las investigaciones.

Cuarto: El investigador concluye que los comportamientos en lo que se refiere al

fraude informatico en el derecho patrimonial de las personas agraviadas afecta de
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manera negativamente y emocionalmente por que el accionar de los
ciberdelincuentes les provoca pérdidas econdmicas, estas personas al margen de
la ley utilizan sus conocimientos tecnologicos, con la finalidad de engafiar a sus
victimas ya sea por mensajes de texto, direcciones de paginas electrénicas o por
llamadas telefénicas, empleando siempre el engafio para obtener informacion de
sus victimas y jaguear sus claves realizando la manipulacion supresion y

clonacion de datos con la finalidad de obtener lucros ilegales.

Quinto: El investigador concluye que el convenio de Budapest, mas conocido
como de Ciberdelincuencia firmado por el Peru con los estados miembros, se
convierte en una herramienta juridica muy importante en el marco de la
colaboracion de los operadores de justicia tanto Jueces y Fiscales, en las
investigaciones de los delitos informaticos internacionales para poder intercambiar
informacion cuando se trate de bandas organizadas de operen desde diferentes
paises, solicitando la ayuda internacional en el marco de la cooperacion Judicial
Internacional para los delitos que se encentran comprendidos en la Ley N° 30096

y su modificada de la Ley N° 30171, vigente hasta la fecha.
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VI. RECOMENDACIONES

Primero: El investigador recomienda, que la Fiscalia Especializada de
Ciberdelincuencia y de la Policia Nacional por intermedio de la Unidad
Especializada Division de Investigacion de Delitos de Alta Tecnologia, debe tener
una constante capacitacion, en tal sentido el estado debe darle la logistica
necesaria para poder hace frente a las bandas criminales inmersas en delitos
informéticos, que en muchos casos ostentan tecnologia sofisticada mejores que
los operadores de justicia, estando muchos de ellos integrados o relacionadas con

bandas criminales que operan de diferentes paises.

Segundo: El investigador recomienda que se debe promover los procedimientos
a seguir cuando una persona es victima de los delitos de hurto o robo de celulares
seguido del fraude informético, cuando la investigacién no tiene la celeridad para
resolver las denuncias, las victimas pierden la confianza en los operadores de
justicia sumado a ello que la victima tiene que perder horas de trabajo con la
finalidad de acudir a las citaciones ya sea a la Policia o Fiscalia para participar de
las diligencias, en esta caso las sanciones deben ser drasticas y efectivas solo asi

se podria frenar estas conductas delictivas.

Tercero: El investigador recomienda que la Policia Nacional del Perd, por
intermedio de sus Unidades Especializadas que son el brazo operativo de las
Fiscalias Especializadas, deben tener un respaldo juridico, asi como la
capacitacion tanto a los Fiscales y Policias, para poder solucionar las deficiencias
técnicas que existen en los operadores de justicia, siendo ellos los principales
actores de la investigacion penal para llevar un correcto encaminado de las

diferentes etapas del proceso que no terminen en el archivo las denuncias.

Cuarto: El investigador recomienda que el Estado por intermedio de sus
instituciones competentes debe volcar de las armas legales a los operadores de
justicia para hacer frente a los delitos de crimen organizado y los delitos
informaticos (fraude informatico) que en los Ultimos afios ha crecido

considerablemente, que no se podido frenar este flagelo que aqueja a la mayor
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parte de la poblacion que hace uso del internet en las diferentes arias laborales o

en los comercios electronicos.

Quinto: EI autor recomienda, que debe realizarse politicas de trabajo por
intermedio del Ministerio Publico y la Policia Nacional del Peru, a corto, mediano
y largo plazo con la finalidad de ir resolviendo de la mejor forma las denuncias e
investigaciones que resultan complejas, asi como promover la sensibilizacion en
el uso de las herramientas tecnolégicas para el desarrollo de las diligencias
preliminares en las investigaciones policiales y fiscales, ahorrando tiempo, dinero

y las denuncias se resolverian en un mas corto tiempo.
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Anexo 1: Declaratoria de Originalidad del Autor

Yo Rogelio Chupillén Chuque egresado del taller de elaboracion de tesis del
Programa de Titulacion de la Universidad César Vallejo (Campus Truijillo),
declaro bajo juramento que todos los datos e informacién que acompafian a la
Tesis titulada: “El Fraude Informatico como consecuencia del Robo de
Equipos Celulares en el distrito de Miraflores 2021”, es de mi autoria, por lo

tanto, declaro que la Tesis:

1. No ha sido plagiado ni total, ni parcialmente.
2. He mencionado todas las fuentes empleadas, identificando correctamente
toda cita textual o de parafrasis proveniente de otras fuentes.
3. No ha sido publicado ni presentado anteriormente para la obtencion de
otro grado académico o titulo profesional.
4. Los datos presentados en los resultados no han sido falseados, ni
duplicados, ni copiados.
En tal sentido asumo la responsabilidad que corresponda ante cualquier
falsedad, ocultamiento u omision tanto de los documentos como de informacion
aportada, por lo cual me someto a lo dispuesto en las normas académicas

vigentes de la Universidad César Vallejo.

Trujillo, 01 de octubre del 2022.

Apellidos y Nombres del Autor
Rogelio Chupillén Chuque

Firma

CLA

DNI N°: 41460674

ORCID- 0000-0002-4302-0744
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Anexo 2: DECLARACION DE AUTENTICIDAD DEL ASESOR

Yo, Johnny Rudy Sanchez Velarde, docente de la Escuela de Profesional
de Derecho de la Universidad César Vallejo (Campus Truijillo), asesor de la Tesis
titulada: “El Fraude Informatico como consecuencia del Robo de Equipos
Celulares en el distrito de Miraflores 2021”, del autor Rogelio Chupillon
Chuque, constato que la investigacion tiene un indice de similitud de 17 %
verificable en el reporte de originalidad del programa turnitin, el cual ha sido

realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias
detectadas no constituyen plagio. A mi leal saber y entender el trabajo de
investigacion / tesis cumple con todas las normas para el uso de citas y

referencias establecidas por la Universidad César Vallejo.

En tal sentido asumo la responsabilidad que corresponda ante cualquier
falsedad, ocultamiento u omisién tanto de los documentos como de informacién
aportada, por lo cual me someto a lo dispuesto en las normas académicas

vigentes de la Universidad César Vallejo.

Trujillo, 01 de octubre del 2022.

Apellidos y Nombres del Asesor:
Dr. Johnny Rudy Sanchez Velarde

Firma
DNI N° 18115734

ORCID: 0000-0002-3258-2389
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Anexo 3: AUTORIZACION DE PUBLICACION EN REPOSITORIO

Yo Rogelio Chupillon Chuque, identificado con DNIN° 41460674, egresado
del programa taller de elaboracion de Tesis de la Universidad César
Vallejo, autorizo la divulgacion y comunicacion publica de mi Tesis:

“El Fraude Informatico como consecuencia del Robo de Equipos
Celulares en el distrito de Miraflores 2021”

En el Repositorio Institucional de la Universidad César Vallejo.
(http://repositorio.ucv.edu.pe/), segun lo estipulada en el Decreto Legislativo
822, Ley sobre Derecho de Autor, Art. 23 y Art. 33.

Fundamentacion en caso de NO autorizacion.

Trujillo, 01 de octubre del 2022.

Apellidos y Nombres del Autor
Rogelio Chupillon Chuque

DNI: 41460674 Firma

ORCID: 0000-0002-4302-0744
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ANEXO 4

VALIDACION DE INSTRUMENTO
CARTA DE INVITACION N* 01

Trugilo, 02 de julio del 2022

Ora. Maria Eugenia Zevalos Loyaga
Aszsunto: Participacion en juicio de expertos para validar instrumento de
Investigacion cualitativa
Me es grato dingrme a Ud., para expresarie mi respeio y cordial saludo;
respecto al aszunio hacerie conocer Que esoy realizando el rabajpo de rvestigacon
cualtatvo stulado: “El Fraude Informético como consecuencia del Robo de

Equipos Celulares en Miraflores 2021"
Con el fin de cbtener el tiiulo profesional de Abogado.

La presente nvestigacion tene por finalidad analizar cudl es la relacion del fraude
informéaticos a consecuencias del robo de equipos celulares en Miraflores
2021, por o que se debon malzar ertrevistas cuyas preguntas conforman el
nsrumento de evaluacion de vestigaooon cualtativa, que deben ser validadas por
expernos, como o es en ol caso de su persona, por o que o invitamos a colaborar
con nuestra investigacion, validando en calidad de experto dicho instrumento de
evaluacion.

Seguros de su partcipacion en calidad de experto para la valdaciin del insrumento de
evakaoon mencaonado, se e alcanza dcho Instrumento motivo de evaluacion con of

formato que servird para que usted pueda hacerme llegar sus apreciacones para cada
flem Cel InSYumento de NVeshigacion

Conocedoras de su alio espiriu altruista, agradexco por adelantado su colaboracion.
Atentamente

Rogefio Chupslion Chuque
DNI 41480674
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Firaflcoreas 3020

Ealrevlebetess -

[ I S— e
i T ——— -
.
Ealrevlsinideerdee . .. .. .. . . . e e
| ——— Wowra..

T -

IL Instrucciones:

Leser detenidamenis cada niermogante de la presente eniressts y responda desde s e perenca,
conodmeenio, opinkdn con dendad y weracdad s respuestas. debido gue, s Espoestas
consignadas, serdn o findamenio para comoborar nueshios: objetens.

OBEJETHRG GENER AL

dnalizar cudl es la relacidn del fraude infomdticos a consecuencias del robo
de equipos celulares en Miraflores. 2021

Proguntss:

1. iﬂ.ﬂur:u:l..d:imhmmﬁul:nﬁn la informacian y la comisicn dal
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OBJETIVO ESPECIFICO 1

Determinar las conductas delictivas frecuentes a consecuencia del
mhn de colidarac

2. iLe genera confianza el uso de aplicativos informaticos para realizar compras
y contratar servicios a traves de internet? ; Por que?

3. (LEl delito de fraude Informatico, asociado a robo de celulares se puede
considerar como una organizacion criminal? ; Por que?
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OBJETIVO ESPECIFICO 2

Determinar los criterios logales para la imputacion peral en el fraude
informatico.

4. ;Croe usted que la loy de deitos iInformaticos os eficiente on la sancion de las
conductas delictiva referente al fraude Informatico?

fraude informatico?

6. ;Cual son criterios y los agravantes para establecer las penas en el delito de
fraude informatico?
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CONSTANCIA DE VALIDACION

Yo Or. Maria Bugenia Jevallos Loyaga oon DMl NT 181501 78, Docior &n desecho WM™
ErE-202 100N, de proleson &n abogado, desempefiandose oM JoCeme & Tmpo
compleio de la UG,

Por medio de la presenie hago constar gus he revisado con fnes de Valldaoon &l
rmsrumenio. Entrevisia “El Frmude imformabtioo como oorssousncia Dol Robo de
Eguip-os Celulares on Miraflores 2021°. Lusgo de haoer las obSersaciones

pertmentes, pusdo jomrmuiar s seguenbs=s aprenackones

Gula d= emieysE
sobre Dehioenks | Sceplabde Buend By Excelenie
Buena

x
1. Clandaid

x
2. Coperndad

x
3. Aok ad

X
4. Crpanzadon

x
5. Sulicencia

X
6. Inlemncicmakd ad

x
T, Consisiemcm

X
H. Coherenot

x
8. Melodoogia

En sefal de conformidad firmo la presente en la ciudad de Trajillo

Doctor (a): Maria Eugenia Zevalos Loyaga
Ol 181500 M8

Especalidad en: En deredno
E-mai: meevabosiffiuce edu pe
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“El Fraude Informético como consecuencia del Robo de equipos celulares en Miraflores 2021"

Indicadores

Criterios

Deficiente
0-20

Regular
2140

Buena
4160

Muy buena
61-80

Excelente
81-100

Observaciones

ASPECTOS DE

VALIDACION |°

6 |1

H

FREL

4

6 |5

LB

LEEL

10|15

25

NI|B

45

50 |56

0|75

90 |9

Claridad

Esta
formulado en
un lenguaje
apropiado

Objetvidad

Estd
expresado
en
conductas
observables

Actualidad

Adecuado al
enfoque
ledrico
abordado en
la

investigacion

Organizacion

Existe una
organizacion
l6gica entre

sus items

Suficiencia

Comprende
los aspectos
necesarios
en cantidad
y calidad

Intencionalidad

Adecuado
para valorar
las
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dimensiones
del tema de
investigacion

Basado en X
Cxonsistencia | aspectos
ledricos-
cientificos de
la

investigacidn

Tiene X
Coherencia | relacion

entre  las
variables e
indicadores

La estrategia X
Melodologia | responde a
la

elaboracion
de la
investigacion

INSTRUCCIONES: Este instrumento, sirve para que el EXPERTO VALIDADOR evalle la pertinencia, eficacia del instrumento que se esta
validando. Debera colocar la puntuacion que considere pertinente a los diferentes enunciados.

Dr: Maria Eugenia Zevallos Loyaga
DNIN': 18190178

E - mail: mzevallosi@ucv.edu pe
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ANEXO 4

VALIDACION DE INSTRUMENTO
CARTA DE INVITACION N* 01

Huan, 01 de julio del 2022

Magister: Alan Glen BARRENECHEA DE LA CRUZ
Asunto: Participacion en juicio de expertos para validar instrumento de
Investigacion cualitativa

Me es grato dngrme a Ud., para expresarie mi respelo y cordiad saludo;
respecto al asunio hacerie conocer que esioy realzando o trabajo de Fvestigacon
cualtasvo stulado: “El Fraude Informético como consecuencia del Robo de
Equipos Celulares en Miraflores 2021"

Con el fn de obtener el thulo profesional de Abogado.

La presente nvestigacon tene por finalidad analizar cudl es la relacion del fraude
informéaticos a consecuencias del robo de equipos celulares en Miraflores
2021, por b que se deben realzar enWevistas cuyas preguntas conforman of
nsrumento de evaluaciin de estigdoon cualtatva, que deben ser validadas por
experios, como o es on el caso de su persona, por b que lo invitamos a colaborar
con nuestra investigacion, validando en calidad de experto dicho instrumento de
evaluacion.

Seguros de su parscipacion en calidad de experto para la valdaciin del Instrumento de
evaknaodn menconado, se le alcanza dicho Instrumento motivo de evaluackin con of

formato que servird para que usted pueda hacerme llogar sus apreciaciones para cada
ftem ded insrumento de Fvestigacon

Conocedoras de su alio espirtu alruista, agradezco por adelntado su colaboracion.

Aentamente

ONI N* 4148606574
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CONSTANCIA DE VALIDACION

Yo Magister Alan Glen BARRENECHEA DE LA CRUZ, wemaficado con DNI N*
40003414, Magter en Derecho Penal y Procesal Penal de profesion en abogado,
desempenandose como jefe ded Organo de Control de UGEL Huayfas y Director de
Defensa Gremial del llustre Colegio de Abogados de Ancash.

Por medio de ka presente hago constar que he revisado con fnes de Validacon
el raerumento. Ertrevista “El Fraude Informatico como consecuencia del Robo de
Equipos Celulares en Miraficres 2021". Luego de hacer las ocbservaciones
pertnenties, puado formudar las siguenties aprecaciones.

Gula de orrevista

sobre Abuso funcionad | Deficiente | Aceptable Bueno Muy Excelonie

polcial bueno
1. Clandacg x
2. Otjesvicad x
3. Acssaldac x
4. Organtzacion x
5. Suficienca i
6. Inmencionaldad x
7. Consstencia x
8. Cocherenca x
9. Metodologia x

En sefal de conformidad firmo la presente en a cludad de Ancash, distrito de
Huari.

Magister: Alan Glen BARRENECHEA DE LACRUZ

DNI: 20003414
Especaldad en: Derecho Penal y Procesal Penal.

ool g Sormrmectvy B La (g E-mal: gertaueneches@teimas com
AdOCA
AL
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“El Fraude Informético como consecuencia del Robo de equipos celulares en Miraflores 2021"

Deficiente Regular Buena Muy buena Excelente | Observaciones
Indicadores | Criterios 0-20 2140 41-60 61-80 81-100

=3

ASPECTOS DE VALIDACION [ T6 [ [6 [t T2 Tar T [ar Tas Tt Tse Jot Joo v Toe Jor oo Jor o6
5 [10 [15 [20 [25 [2 [ |40 [45 [0 [ [eo [es |20 [75 [e0 [es [0 [0 [100

Esta
Claridad formulado en X

un lenguaje
apropiado

Esta
Objetividad | expresado
en X
conductas
observables

Adecuado al
Actualidad enfoque
ledrico X
abordado en
la

investigacion

Existe una
Organizacién | organizacion X
lgica entre
5us ftems

Comprende
Suficiencia | los aspectos
necesarios X
en cantidad
y calidad

Adecuado
Intencionalidad | para valorar
las X
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dimensiones
del tema de
investigacion

Basado en
Consistencia | aspectos
tedricos-
cientificos de X
la

investigacion

Tiene
Coherencia | relacion
entre  las X
variables e
indicadores

La estrategia
Melodologia | responde a
la X
elaboracion
de la
investigacion

INSTRUCCIONES: Este instrumento, sirve para que el EXPERTO VALIDADOR evalle la pertinencia, eficacia del instrumento que se esta
validando. Debera colocar la puntuacion que considere pertinente a los diferentes enunciados.

Mag: Alan Glen BARRENECHEA DE LA CRUZ
DNIN®: 40003414

E-malk: : genbarrenechea@hotmall. com

-—
—— -

-
—_—

Firma: ol Gu Moo e Lo (e
e CAA \08
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C ANCIA DE VALIDA

Yo Mg. Segundo Felipe Chupdion Salazar con DNI N* 41143763, magster en Derecho
Constitucional y Derechos Humanos, de profesidn en Abogado, desempefidndose como
Jefe de Asesoria Juridica de la Division de Pensiones de la PNP.

Por medio de la presente hago constar que he revisado con fines de Validacion of
instrumento. Entrevista “El Fraude Informético como consecuencia del Robo de
Equipos Celulares en Miraflores 2021". Luego de hacer las observaciones

Guia de entevista

sobre Abuso funcional | Deficiente | Aceptable | Bueno Muy Excelente

| policial bueno
1. Claridad X
2. Objetividad X
3. Actualidad X
4. Organizacidn X
5. Suficencia X
6. Intencionalidad X
7. Consistencia b«
8. Coberencia X
9. Metodologla X

ins“dombuﬁhdhnhm.nhm*m

Mag.: Segundo Felipe Chupdion Salazar.
DNI: 41143763
Especialidad en: Derecho Constitucional

E-mail: Felpe_81@hotmai.com
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“El Fraude Informético como consecuencia del Robo de equipos celulares en Miraflores 2021"

Indicadores

Criterios

Deficiente

0-20

Regular
2140

Buena
41-60

Muy buena

61-80

Excelente
81-100

Observaciones

ASPECTOS DE

VALIDACION [©
5

i1

21

% | N

41

6 |5

m

9"

10

15

25

DB

45

0 |%

n

5

9

Claridad

Esta
formulado en

un lenguaje
apropiado

X

Objetividad

Esta
expresado
en
conductas
observables

Actualidad

Adecuado al
enfoque
tedrico
abordado en
la
investigacion

Organizacion

Existe una
organizacion
légica entre
sus items

Suficiencia

Comprende
los aspectos
necesarios
en cantidad
y calidad

Intencionalidad

Adecuado
para valorar
las
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dimensiones
del tema de
investigacion

Basado en
Consistencia | aspectos
tedricos- X
cientificos de
la
investigacion

Tiene
Coherencia | relacion
entre  las X
variables e
indicadores

La estrategia

Metodologia | responde a
la

elaboracion X
de la
investigacion

INSTRUCCIONES: Este instrumento, sirve para que el EXPERTO VALIDADOR evalie la pertinencia, eficacia del instrumento que se estd
validando. Debera colocar la puntuacion que considere pertinente a los diferentes enunciados.

Mg: Segundo Felipe Chupillon Salazar.
DNIN’: 41143763
E - mail: Felipe_81@hotmail.com
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Anexo: Instrumento de recoleccién de datos Guia de Entrevista (Abogado
Litigante)
TITULO:

“El Fraude Informéatico como consecuencia del Robo de equipos celulares en
Mirafiores 2021"

L. Datos generales:
Entrevistado: Mare o Sayse AhecaBas Chds by Ve o)

Edad: 7 B> Género: .......... L & TR
Cargo: A2DcA00

Instituciéon: Colegcr o D ALGADOS De JaM 4

Entrevistador: BocEcvo CHQ P ILar Ootder O
Fecha: ... 2.2 Sl 2

I Instrucciones:
Leer detenidamente cada interrogante e 1a presente entrevista y responda desde su expernencia,

consignadas, seran el fundamento para corroborar nuestros objetivos

OBJETIVO GENERAL

Analizar cual es la relacion del fraude informaticos a consecuencias del robo
de equipos celulares en Miraflores 2021.

Preguntas:
1. 2Qué opina Ud., del avance tecnolégico de la informacion y la comision del
fraude informatico?
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OBJETIVO ESPECIFICO 1

Determinar las conductas delictivas frecuentes a consecuencia del
robo de celulares

2. ¢Le gonera confianza el uso de aplicativos informéticos para realizar compras
y contratar servicios a través de internet? ;Por qué?

ool / .................................. Y8 L. L AL ‘/’
En~ EF v/ 27

Q. Lo L2228 Qor yps el

3. LEl delito de fraude informético, asoclado a robo de celulares se puede
considerar como una organizacion criminal? s Por qué?
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OBJETIVO ESPECIFICO 2

mmmmpmhmmwmumm
informético.

4. g%mhdthhydodoﬂmmomm“oﬂchmmhumdom
conductas delictiva referente al fraude informético?

ML s Por  HME DR At
LN T L O - SN ), YTVl 4

~

..... L EfEcFIvAS |

N THRIR . AR 2

(O Po A PR A

GCD A I

5. (En la actualidad existen estrategias claras para sanclonar los delitos de
fraude informético?

6. ¢Cudl son criterios y los agravantes para establecer las penas on el delito de
fraude informatico?
Mol EIElL L4 P08 feben s N
LB R2E ey RENCIR . i3 R AP DA
De.. a2Ta5Fes  As.

LT

A RANP o i ;ﬁ-(
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Anexo: Instrumento de recoleccién de datos Ficha de Entrevista (Abogado
Litigante)

TiTULO:

“El Fraude Informatico como consecuencia del Robo de equipos celulares en
Miraflores 2021”

l. Datos generales:
Entrevistado: 3.t HL. % OABECLT  AdCiie DO

Edad: ... PP .. Género: ... A7AS ¢ AR S
Cargo: ....coceeueeen N L A > e
Institucion: GOl BB ABC A D0 0.0 L4 4A
Entrevistador: .£4.6.% .40

Fecha: '

Lugar........... Laa1a

Il. Instrucciones:
Leer detenidamente cada interrogante de la presente entrevista y responda desde su experiencia,

conocimiento, opinién con claridad y veracidad sus respuestas, debido que, las respuestas

consignadas, seran el fundamento para corroborar nuestros objetivos.

OBJETIVO GENERAL

Analizar cual es larelacion del fraude informaticos a consecuencias del robo
de equipos celulares en Miraflores 2021.

Preguntas:

1. ¢Qué opina Ud,, del avance tecnoldgico de la informacién y la comisién del fraude
informatico?

C/&n(ﬂjbvlok&jmww /O 44 ”Yv“\/d\/ﬂ/rw TQueeiee, L'Y&’ /’Mk ......

asedler. A . o fomna, pss;.f;s?.z..ﬁ(:...t;.ﬂi}fe.c;:lc b i /pmf f ebasarellc
”.(.4..H«l../».‘?.‘.1.\...A‘.-:»ﬂ.f.‘.?.‘.éﬁ“.‘.’,‘.'.‘.’.,...‘ﬁ'..?...Z.’?.v.(..<x.”:z.h'j.!;..7z—"£ef.ﬂ...,ﬂ~n..s.‘.f(.’.é!.f..h’.’.’.’../.‘(.’.«. >

A

b.(it[c‘ér&z.s,..&ﬂ.%;ﬂjjismm‘.a..s‘ff.*..f:f/mxl./a.t:z’...m(....L.r.)..ms.t/.f.r.éz.«.z..%hec.{e./.«.f.‘.;.’.. 74../?17;2.‘:':3'(‘ 2
Ny e ..c:.‘;;.(;jm / :
ELfty® tﬂ/:dr/ewws/v ..... //t

/
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OBJETIVO ESPECIFICO 1

Determinar las conductas delictivas frecuentes a consecuencia del
robo de celulares

2. iLe genera confianza el uso de aplicativos informéticos para realizar compras y
contratar servicios a través de internet? ;Por qué?

fe. ‘-A‘('HNL‘M "‘M/" 9\/(4‘%‘7*{“'1) ]I‘ “4'}“4 ALy pBan el
am., J Ca*"!ln«mya,}%u«/ A 0 f"'ﬂ”'“«;ﬂ’(:‘,"r o,
[»WSI.‘.‘.'.R.‘.e...&‘..l.tfﬂtsm..cmﬁ....,,...!.4.‘.’..9..(.'!.).‘3&.'.9:.‘-.15.*:9“..‘.’...{&".’. ..z:w.‘ﬂ‘m
eﬁ{?{....éﬂk&ﬁe(kf.&ﬁ‘.ﬁ..ﬂ.‘.‘...k.&...{.lﬂ%nt.o&f.‘(?.‘...mm’.!.ﬁ(. R, Torg e
cotslch.u. b, Sinels, Jonttd giilre s, ), ooy purctoralo

3. (Eldelito de fraude informatico, asociado a robo de celulares se puede considerar
como una organizacién criminal? ¢Por qué?

AN, Fitt, .. T ko La aalwadidlinel . fo Arrtosn. Pou
“‘P‘w:ﬂ.w«(zﬁ('u‘n"?Mf.ﬁrﬂ'}dds&{vq/vm«{sw
\asne, BEOmpes u.(s)ﬁ(m;é(ﬂ"/.&u dissgenn, pre hakdlrosl
e.‘.{..h-.ﬂm..m/{mnmm.\...s.’.!{:.‘c;s.....e?...‘/M?;x..r.fe....‘t‘..‘...Q«.{a.s.@.l.:r.s-:.’).....
.. Te gvrmﬁﬁu’(wo{cx%?“'@mmc«»w/w/a etlos )
e waliien: conponn, . qutmel s, Tmsgfersiceio. baveon
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OBJETIVO ESPECIFICO 2

[mmmmmhwmmam]
informético.

delictiva referente al fraude informético?
541 cornateo Z(.a.qtg..a.t./l,,,...e.{'../méﬂu-a eoilics, Ao
w'ﬁ{«u&/ox.ﬁsm e 28 pOINC A wm’cho‘u('\tk
ngf&“&"'w%(&&. Dun\lwusfy re.)(
m.s.(.m.u.s‘m{wsf.s ..... Vwm’{jmﬁnyﬁrm N R

4. (Cree usted que la ley de delitos informéticos es eficiente en la sancion de las
conductas

?
Alrwory@e & |y pos wféﬁmdamkv’wﬂbxwynv/w

. «..ﬁ.m;su{mﬁ..fgﬁ&wyx. L ....Zau.m.(;%is....s..{’.' &“‘ai/'tm
wl‘guv':’) oA( b ) 0\»((,

.tf.‘_““*‘ wter Ot‘udeclc-\ “ (& frevestion aA‘Ox(r[,a.nut(u (3

W.wh&}mw s.?fv. a_[e 10(4(;?0\ w,fo'm Mwl )

5. (En la actualidad existen estrategias claras para sancionar los delitos de
fraude informético

6. ¢(Cudl son criterios y los agravantes para establecer las penas en el delito de

fraude informatico?
QCuolo Ay M{t g,&u]lro o0 Mﬁr“wﬁwmx .....................

14 R
m‘wnwﬁ,cﬁ*wﬁw%w[vmwﬂfrtgm-’(og.\&k
prericn._ oL ca ojwy«m,o«,/'z/m/‘ o obfunry san
wesfisas -Mmm,.ruﬁudor{‘/ﬂmw&_u/x
seidussedin. Lo Bofecss G Fbends. Lot

.............................................................
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Anexo: Instrumento de recoleccion de datos Ficha de Entrevista (Abogado
Litigante)
TITULO:
[ “E1 Fraude Informatico como consecuencia del Robo de equipos celulares en ]
Miraflores 2021"
| Datos generales:
Entrevistado:..J0AL_ CHUPTLLOM(E 64
!nbt Gioero: . B.M&Q\ué—-

mmmmabmumuymm“m
concimian®, opion oon clandad y veracidad sus respuesiss, debido Que, 16 NESpUESES
consigradas, serdn el fundamand £ars COMBOMA NUASIS cblinos.

Analizar cudl s la relacion del fraude Informaticos a consecuencias del robo
[hme‘-‘mmm. J

Preguntas:

1. 4,0»0090.00‘ del avance wenoldgico de la informacion y la comision del fraude
nformitico?

V\ wﬂ\\ﬁ\\ (\@-‘Q q. QlQ!gs k s.\g_\amm

damlotmonen eo muy mbetedie. mal. somhQ Seca.

onowmito | ol 1. ‘wllunad &, \\us('m souedan

O e mk;e\,,so_%h . sansamncos aadlses i

Qomsice roastoemalin qu Dusife mussis eu

\&@b “\M.e_.)e& abgadilnuualys btﬁ «g; woo
3\: WO -

\I\’DMYOQ ‘\:13 woe DCnal ew
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QBJETIVO ESPECIFICO 1

Determinar las conductas delictivas frecuentes a consecuencia del
robo de celulares

2. (Lo genera conflanza el uso de aphcativos informiticos para realizar compras y
mmmnnmam;,mu'c

Anbonae. buve 5 duwlqw '\w«i smouuw-ﬂn;
muanmcd | S dos u\kme: et PPPRNTI) o?mm;

...........................................

o én u.uhg e W Quu{\o“ eAn Caad

3. LE1Geit0 de fraude informatico, asociado a robo de celulares se puede considerar

como una organizacidn criminal? ; Por qué?
DS Pudy @nadaon wm uw Coueniz oy

. x.u;{.&o apar Gado %\QW&MMO

' &amb\m %-Toaww analas,

PO BOW Caumnol  tudo

wude el duilo. & Joouss whovndlic
‘-“*Q &Q“D\ Lt oalde 0 eengu Xumos
Newr, Ao nabizon slepel. & odoo du v \lLee
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OBJETIVO ESPECIFICO 2

[wmmmmuwqum
Informatico

4. ;Cree usted que la ley de delitos informaticos es eficiente en la sancitn de las

delictiva referents al fraude nformitico?
... s S0, Cran w13 ShamNe, , Lo walives o
vauskas Sagele Mow s ug dHoco  Cotdily ds wno-
LAesuos yeblelo, Lz cdons T AV rp»e‘fm\’\ .....
Moo et taguleac. Y ea Cutls LOO  wuon

5. ZEn la actualidad existen estrategias claras para sancionar los delitos de
fravude informatico?

t&o(ﬁs'\wnﬁw‘s‘@mdcw*@maam\
LAOWDO  Opas cun  Wwe 3 b bnade ol ubeosn |

oS Sultaedls omo Beoe doals wee Oadlie
............ e < %me TR . N —

-

6. ;Cudl son criterios y 108 agravantes para establecer las penas en el delito de

e ele ooy des wosles  wlen wicohades

R LS “éo>*“w_=w53:?}9yb-\\q&°r&,
“3»: a ..;;.:5“:‘%1—-” eadop. une. . MOV

BAITYVSN &“QQKNW%&“‘QMM‘ams'b
ote Negplo  &ldve . !

.............................................................
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Anexo: Instrumento de recoleccion de datos Ficha de Entrevista (Abogado
Litigante)
TITLLO:
[ “El Fraude Informatico como consecuencia del Robo de equipos celulares en ]
Mirafiores 2021"
L Datos generaies:
Enrevisaco. ?Ofrf Melentrez Morales
Edea: Género: ”afw&_'m
W ]KNJQJJ
nstitucion: .. m Espeiat s, " Helendres
Entrevistador: ... Chupilien. S-lwgue
oche: . ... Hor.... 1090 Am_
w .......................................... -
1 Instruccones:

Loer detendamente cada interrogante de & presanie enltrevisis y responds desde su expenencia
conocimien®d, cpinitn oo clandad y veracidad sus respuestas, debido que, ks respusstas
CoNEgNadas, saran 8l furdamentn Pars ComubOny PuesHs cORINS

Analizar cual es la relacion del fraude Informaticos a consecuencias del robo
de equipos celulares en Mirafiores 2021,

Preguntas:

1. ¢Qué opina Ud., del avance tecnoldgico de la informacion y la comision del fraude
informatico?

&ue €5 Lwno gﬂ S‘lqrmo; dwnzantb Tﬂulq-tqmmz(

({Cbc Scr bua Ngulcndo (on UNa
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OBJETIVO ESPECIFICO |

Determinar las conductas delictivas frecuentes a consecuencla del
robo de celulares

2. (Le genera conflanza el uso de aplicativos informaticos para realizar compras y
contratar servicios a través de internet? ;Por qué?

3. (Eldelito de fraude informitico, asociado a robo de celulares se puede considerar
©omo una organtzackon criminal? L Por qué?

S 8. Cxtwsle. S0n, Pv.‘:zmn....%é‘?.....“.‘.‘.frl?."..’.\ ........
M0 1D, e monere orgauzice o adim de...

o DOIers Congionbe ;/"’"U‘/wr wie L id

e 063, 52 0" e, Qs inclise, porbriapan
" eyt A s s s
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informatico

4. (Cree usted que la ey de delitos informaticos es eficients en la sancién de las
conductas delictiva referente al fraude informatico?

Mo wmideno gue la by de_ deliber. inpermitucer,
......... See  ¢fica. uuk’ R LR C.\. oA Fll&
......... los penss, oo Gue ¢\ alb
_.‘..,.A.&’i‘.c_m I g i iy e v
dljdl.'/l/b of wmg (a; Pcrﬁo“u‘ ﬁﬂmwtﬂns

_Se Ve afl edas.. —

[ 8 ¢uhmmmmmmmma
Mwo?

0 . Okgshq s Sim ewvbry < g:#s' he Sog
«Jomudt .a’hCMOi'of Ios _Opervdores

‘-"535 el .

6. ¢cwma~boybcmmm1umndma
fraude informatico?

_Jos criteries _Son la N\*fbdu(tm oJeriuum.
............. Lorlﬂ-" 0 §~rﬂ's|cu Qk &ﬂc{ gu[«mﬁw SU’&ML(.Q’
y Y P — y clusposiFiuar nﬁm\.-a(c.,_

AES _egovady $on_Cuauds’ ol aenbe Comalr
.......... MQ'\ ("A“'Jd' in \7""""‘0 Ve c:’?ﬂl‘m,‘ Crwm{
b“"“"k"‘"""‘Mm espessek o ley e seviude.
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Anexo: Instrumento de recoleccién de datos Ficha de Entrevista (Efectivo
Policial)

TITULO:

"EanudohmuoeanomncbddRobodooquipocodmmm
Miraflores 2021"

L. Datos generales: ’
Entrevistado: &ﬁEN EROESTE ‘jfé/( A {ONY 0

Edad: .. 2.6, Género: . /702 ET s i)
Cargo: ZX 20 IRIP.... AN XS TICD K,
wstiweion: ... X0, eartimatiy pe. [liaricecs.

Entrovistador: -.E.v...é&.s“é.?t_?...w._@mzuuw 93 APR SO
Fecha: /?/5’?/71 HO.... 2. K v
Wgar. LR/ S A
IL Instrucciones:

Leudauidmecwahmnogmledobmmmwymmdesdesuw.
conocimiento, opinidn con claridad y veracidad sus respuestas, debide que, las respuestas
consignadas, seran el fundamento para comoborar nuesinos objetvos.

OBJETIVO GENERAL

[Anahrcutl uhmwmmamwm]

de equipos celulares en Miraflores 2021.
Preguntas:

1. ¢£Qué opina Ud., del avance tecnolégico de la informacion y la comision del
fraude informatico?

TRBLT .. TR T Gt TR, TR RN T, oI §
e T2 5. UL O RRG, TR ey~ 20

IR o N e ERNTE
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OBJETIVO ESPECIFICO 1

Determinar las conductas delictivas frecuentes a consecuencia del
robo de celulares

2. iLe genera confianza el uso de informaticos para realizar compras
y contratar servicios a través de internet? ;Por qué?

jwp/mvmw:ozm oKD . ST
CHKUKD AN VT SR DD 2o 0D e
ALLLDTIOC,.. AR, ACRITAD UG, T =

—
L. A A 1T LU KD S TREND, T,
W W7Vt X

3. (El delito de fraude informatico, asociado a robo de celulares se puede
considerar como una organizacion criminal? ;Por qué?

TTLEAL T LMD TDRED. ISP CZIn. Y.
2 KERARTGEN. UK E R 2C  ACEL 20
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OBJETIVO ESPECIFICO 2

mmcmwmmuwmmam]
lhlonnﬁeo

I_chuubdquolaloydodclmmfomm“oﬂchnhmhmcwndom
conductas delictiva referente al fraude informatico?

=M, Pz, AR = SIS 1uon. Ao
LR R AT D Ty Bt D £ T PAD . Pegica...

-

RS IS AN <Y ST I P N <SRl g S s
e L ST G A S 7 /<.y P = Y =2 T F O

cid Rl FURRTE. OG. LB [7I52223 AEADCACLD
e SR MKD, LA DTG

5. (En la actualidad existon estrategias claras para sancionar los delitos de
fraude informatico?

6. ¢Cu.lmcm'b.ybomvmmmnmmmumolwmdo
fraude informatico?

........... B a2 =Y = Y
...... CA 2D ShC... 23 it REESO
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Anexo: instrumento de recoleccion de datos Ficha de Entrevista (Efectivo
Policial)

TiTuLO:

'EFMWWWNM&WMn
Miraflores 2021"

L. Datos generales:
Entrevistado: L teman Teapanno Eancia Ancg
Edad: 22 AROY Género: ... 4!

. o
Cargo: INVEAS Y CAaCaONES - PN

Institucion: .. SO IsANA PP 9¢ MNaFloned

Entrevistador: POGEca0 CHuRItlony ChoOuse VO EEc

Fecha: 42/ 03 /201 Hora 07 00O

Lugar MidaY ooy - AaMA

Il. Instrucciones:

Leer detenidamente cada interrogante de la presente entrevista y responda desde su experiencia,
conoaimiento, opinidn con clandad y veracidad sus respuestas, debido que, las respuestas
consignadas, seran el fundamento para corroborar nuestros objetivos

OBJETIVO GENERAL

Analizar cudl es la relacion del fraude informaticos a consecuencias del robo
de equipos celulares en Miraflores 2021.

Preguntas:

1. ¢Qué opina Ud., del avance tecnolégico de la informacién y la comision del
fraude informatico?

U CONAA, DO TIANNG, £E0080 PUtDO SOSOUMILAAD A1 Sen Hesiiang OO 610

il 4b0 v Yonna reguy g NeCAYIO A (“""()k EAVE MO oot MItaYO un De I
g

P O com B0 AVanCe Tecsw ol odoca E) Dot enesFES CanPo) CoMe g Dt m

INSOOACNN Gain conLLieun ARCAIOVAY INEACAURN GRS A Basditan Saie

CORCatAtERNS D DeCocTivate g o000 L W treny Iescabumpre Cang el

CarSranacicss e By Qetirey CanVaa ¢ PAY om0 Do oo 1y pine
b K

Sto L anind B e
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OBJETIVO ESPECIFICO 1

Determinar las conductas delictivas frecuentes a consecuencia del
robo de celulares

2. gummmmdmmmmmnnmrmm
y contratar servicios a través de internet? ;Por qué?

Lo TEsHAERtn. Moy, St a3
DECEAMO Paon compierten

e MRl T im0 Dy APLicatiyver

QrAlican, Qe Te ceptnen cowiepmia

Cop BL zetapianeg ExPuesie

T Denye s oy

MANDO Mr SOMBERACsON & BN

WEIaNTa Pada Ben Pidoia

COMEMIAR O i ZARAILE Dot Saop 2y Uas NECed Al
L

3. (_Eldollbdohudolnfomlﬁco.uochdoarobodocdwmuwm
considerar como una organizacién criminal? ¢Por qué?

:
2 COSANIIA GO CRUMATAL. GO ey paiveads, Fuas %8G

NESAMEA B GeraNoa,. 2aneatiny. Bue Lo Fpnaliudenun . 5 40 tHAEAS

2. M3A0AD. 2

LAEN

WO DOVImADY A CReCItL 50 iyey B M Yoy flemepr ey sey

PeXALE

TN AR AL Thaude sukesrtai

3 ;
8.5 LhAURSoy .. AN084  TlasTEada g Pepad|
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OBJETIVO ESPECIFICO 2

informético

WMMWpamhimm.ndmﬂ

4. (Cree usted que la ley de delitos informaticos es eficiente en la sancién de las
conductas delictiva referente al fraude Informéatico?

TORAN fBA Aoy REUN INRBRE  SHaYIlvcan MAL e Btlecns U 4o30e B0

o ayen, Pranen, Tamms M 0eGuian (4 camGuctay A

SARESANL. Bakgan by tRtacas, f1eDianse tay 1 Tnceamtd. Keilassn....

Sene \en. B 6ot JUMIN TG Dt b VNP S concecuraronn

e MGy 4 Exie Panwarveaio

0 Sax Loy (tyey Seoany

EEICALOTED  fen BHMBARCO Kolo B La Teollia

5. .En la actualidad existen estrategias claras para sancionar los delitos de
fraude informatico?

{0 Proseg gac

Canafcancoy, ¥ou Cianms, Sun Chbangs

AT LAve O IAt. A Qs LA ?f.‘.’.f..?'.ﬁ.’.‘.‘.‘;."ﬁ..?:.‘.‘...y b SRmsaitetero _£on

6. ¢Cual son criterios y los agravantes para establecer las penas en el delito de
fraude informatico?

Loy ACORVANILS.. T

BN . G ERIBsEN., A DercosPso )

QL NUPR LeGal LA Confranan eme o bedn OBRSEIVANG  cemFeodte ke

foS ACOROAITEY Anlgn Com¥os Gw Hamir oo Ga (o DIgpptenaces

Tdecanl De Lo Pears PAla CASAr. v /0 tomiadaledan A

Y aya be Jag

Bepn..?

GERMAN F ARCE
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Anexo: Instrumento de recoleccién de datos Guia de entrevista (Efectivo

Policial)
TiTULO:
“El Fraude Informético como consecuencia del Robo de equipos celulares en
Mirafiores 2021"
1. Datos generales: )
Entrevistado: 2k Ofscied Pn? gdec Andeey Aoy Oreoy
Edad: 2.5 0 Género: ... 0.

w; FLVINL QAU ED
Institucion: Comiroro. PP de H("ru{(:ﬂm
Entrevistadores: Re q&io C‘\ub\ucv\ Qtu-‘jt,-.( .

Fechs:...22./.03 /203 . .. HOM...... L0 2. .
Lugar...... Hlés b ot
Il. Instrucciones:

Leer detenidamente cada interrogante de la presente entrevista y responda desde su expernencia,
conocimiento, opinidn con clandad y veracidad sus respuestas, debido que, las respuestas
consignadas, seran el fundamento para corroborar nuestros objetvos.

Analizar cudl es la relacion del fraude informéticos a consecuencias del robo
de equipos celulares en Miraflores 2021.

Preguntas:

1. :Qué opina Ud., del avance tecnolégico de la informaciéon y la comision del
fraude informético?

Gont. S Tanualogin... .t ol alsauss. % Lstor,, canlurie. vnaim adifes

?"?...S.‘:‘#.'.?.).‘#: Lnen, Wby

vesten. eleles Jb[u("l_@_'.m) o c.wﬂ fu-;u._' CONO__ Chasass &K «llo = ¢>cf

f'.ssmﬁs...lo.\/mni;{(s\a.. pece. Lo furiersr) g omeems
e \’I'.u¢>. < /& by Py | /4‘; ade L %

.........................................................

................................
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OBJETIVO ESPECIFICO 1

Determinar las conductas delictivas frecuentes a consecuencia del
robo de celulares

2. ;Le genera confianza el uso de aplicativos informaticos para realizar compras
y contratar servicios a través de internet? ;Por qué?

M. /n/r“\o’ x—"‘w,y«ymﬂ;"qur’« 4:’{\"‘«’0)"
doncls. Shroveslicnn.. A ARSAL free2 G, f‘/(‘r nrReian ../t.s;r.?.t',’.'.!?,{ SOTR
/{Fﬁ{s'uﬂ.«ﬂ.‘!‘r...!!'.‘.‘.LB.Q?(....’.3:(41‘.}.‘:!.'.‘.)....‘..{.t.z(ﬁ').,. .r.«..‘.-.r.fl...t.i/:.-.zl(sm;r...
C!-.‘..‘.':%i.‘f]..[ﬂ..(.}.‘!.’?. ,w/’(ty o, cdutedaslin, aeltnen. ...
A NIt SD,. 2. £318,

} ’

3. (El delito de fraude informatico, asociado a robo de celulares se puede
considerar como una organizacion criminal? ;Por qué?

. poran dada, 22 4ncko. con. o .».l.’.cry‘x}.;..(ﬁ.«.w?a..e.!‘tp.&;.)...'.(e.( sebuler
v ’(sri.«; mm‘(s.sjmvx'z : .4’.’:47. essadnenelo ,-m« e Hen e ..?,éfs».v.q.’.-.gx
aan. Loy, ﬂfhw{"w)" C"S"Www) e ,("L‘ .C.';f?r: 27 o ( /.‘,f.s.".‘?.lﬁ.ﬂ.'.' Y]
@ple ooy, sl e, Yy a0r .f{.ts&i';/!ﬂ'xe_). & Terzeem), Jessenss
f«« Q,w.:,. ' 07"% LEetindey 8 k\l Btelinn.. L " f:lk £< 7% .c.s's‘C.\ Pt RS
merade . I T S T

/

~ " 320072
e AL ALEICS
B PNP

CRCON
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OBJETIVO ESPECIFICO 2

mmmmmhwmmum
informético.

4. ¢Cree usted que la ley de delitos informaticos es eficiente on la sancién de las
conductas delictiva referente al fraude informatico?
Lo, oo lo »’«aowh sloy ddidey codee o f«dn_‘,-.»m.s{p..y
e alnusedl. bor chuoddar o4 fupYeds, (Pecter fuoleciol) A%
beras r.‘.‘,.‘A..(f*)..,@.’.‘.!.‘KM\.O)“A..lf.‘.....(.‘.‘.&%.‘.d..o o do aulio ol anms

Lo

Y-8 5., ‘,9 2%

5. (En la actualidad existen estrategias claras para sancionar los delitos de
fraude informatico?

Yo s1t0. Gens | pran . 2 z«zy(_«:.,..«m"-‘n.,..-.'.«fm.m...ym, Srsedloun
fﬁ.u.‘w."‘ ..-.-v?/' z~fv .. .a/‘n) k.. o N /‘.'k.(%.(v.;.-!.«‘m :

/ [
Sondaude o (o oy feo Ux¢seunie] 86 brindar lo f't(.(ﬂ?f)(iq.ta‘v:

R onameto. & _udac_ tar Tocielen  (dibitos vfo celilos | -

6. ¢Cuadl son criterios y los agravantes para establecer las penas en el delito de
fraude informatico?

&n ..“?.",.,.($‘.ns.<‘.h..M‘./‘f.‘../.’.‘.f.ﬂ A Ao aelo o gesa. eslio,

el

' . § ¢ oV
el ses.. pacs e /z"rwj‘,'f,.....f.w'*«?' T, Shss,

e N esmouens (O,
v
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Anexn! Instrumento de recoleccion de datos Guia de Entevicta (Edectivo Poicial)
TITULO

“El Fraude lnfamiﬁeocunomndaddmboduqulmoduamsm
Mirafiores 2021"

l. Datos generales:

Entedistado: CATICR._RAEXTO._ XA GONEZ.
Cargo: ... L. 7 FEAUIAT (GM DOT

institucién: ... POL

Entrevistadores: ... W2, 6500 CHNQr (Lo CHy-Oua
Focha: .47 Sxsln. 2020, Hora....... 85 0.0 ...
tgar..... JUARFELo Q) = Jamaw .

Il Instrucciones:
Leer detenidamanie cada intemogante da |a presente entrevista y responda desde su experiencia,

conocimiento, opinidn con clardad y veracidad sus mepuestas, debido que, las respuestas
oonwnadas.sema!mmtommmnuesamoq‘eovos

OBJETIVO GENERAL

[Amlurwil uhmwwmmawuﬂ‘ '

de equipos celulares en Mirafiores 2021.

Preguntas:

1. (,QuOophaUd..dolmmbcnologlcodolamomodonyucombléndd
fraude informatico?

Eindispensalde Que 6 mede o @r
..Qx..(.\m.m\mm“ad..ct;.%’gucue&‘m\xg%b
POAGCCEAN, S0, GO0, &5 (A tiaadlo
PO AGCENE £ 0% QEner G0k

-
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ETIV CiFIco 1

Determinar las conductas delictivas frecuentes a consecuencia del
robo de celulares

2. gle genera confianza &l uso de aplicativos informaticos para realizar Compras
¥ contratar servicios a través de internet? 2 Por qué?

DO, porque . okes G ssatnidod) de

las c%n_:l_[m{ftiﬂnca S mhm—r&‘;ﬁd’_‘es
cnen hpc.r Slatatleiv ey

%mw ____________

3. £El delito de fraude informatico, asociado a robo de celulares se puade
considerar como una organizacidn eriminal? ;Por qué?

JPOTQME so0 aowe TidoS. pen UGS

JESONGS e\ Qe i an oG .,
€\ qm: o= cmrﬁfﬂﬂ o1 e =Y f‘r:rm;:l.xm
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OBJETIVO ESPECIFICO 2

Determinar los criterios legales para la imputacion penal en el fraude
informatico.

4. (Cree usted que la ley de delitos informaticos es eficiente en la sancion de las
conductas delictiva referente al fraude informéatico?

DO

5. 2En la actualidad existen estrategias claras para sancionar los delitos de
fraude informatico?

______ pcde. 2T QUE N0 csiiatea
P:(O \GAGlUC . oo e p&s@ag
QO C.‘JL.PC(\C\'\QQ aEC close ae.

___________ deiTo i

6. ;Cual son criterios y los agravantes para establecer las penas en el delito de
fraude informatico?

uatekn. & InNeonte o W00 Cr@aou 3a0on
SOOI, OO e (C POSIGON
de Geced crln ider NG, wand

. Conprovete. b mmbd L‘CzClO“Cl\ |
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ANEXO 5

JEE—
Univorsidagd
Cesar Vallejo

"AROQ DEL FORTALECIMIENTO DE LA SOBERANA NHACIONAL®
Tnp¥o, 7 de juno de 2022

Sehora)
COMISARIO DE LA COMISARIA DE MIRAFLORES

COMISARIO PNP
COMISARIA DE MIRAFLORES
CALLE GENERAL VIDAL 230 MIRAFLORES

Asunto: Avtenzae para 13 ejecucidn di Proyecto do Investigacsn de Darecho
Ce mi mayor consideracion:

£3 muy gralo dinginme a usted, pana saludario muy cosdaimente en romees de s
Unwversdad Cesar Valleo Fikal Truplo y en of mic propio, dessare & conlinudad y ex1cs
en la Qestion que viene desempediando.

A Su ver |8 presanis tiens como objetive solicitar su aulonzackan, a fin 3o que &(la)
Bach. ROGELIO CHUPILLON CHUQUE, con DN! 41480674, de! Programa de Tewlacen
para universidades no kcendiadas. Taller de Efaboraccn de Tesis de o Escusa Académica

Profesional de Owecho, pusds eecutar su ivesSgecdn liulada *“EL FRAUDE
INFORMATICO COMO CONSECUENCIA DEL ROBOD DE EQUIPOS CELULARES EN

MIRAFLORES 2021"%, en la institucion que panenece a su digna Direceon, soradecers
se & binderas taciidacdes comespondientes.
N

Sinctrop 20, me despido de Usted, no sin antes exprosar los semmientos o

/

oc Arshive PTUW.

I
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M N T e POLICIA NACIONAL DEL PERU

DIVPOL SUR 1 CIA PNP DE MIRAFLORES
AUTORIZACION

EL COMANDANTE PNP JORGE LUIS SEMINARIO POZO.

AUTORIZA

AL SR. ROGELIO CHUPILLON CHUQUE, IDENTIFICADO
CON DNI N° 41460674, EL USO DE LAS INSTALACIONES DE LA COMISARIA
PNP DE MIRAFLORES, PARA LA EJECUCION DE SU TRABAJO DE
ELABORACION DE TESIS DE LA ESCUELA PROFESIONAL DE DERECHO
TITULADA “EL FRAUDE INFORMATICO COMO CONSECUENCIA DEL ROBO DE
EQUIPOS CELULARES EN MIRAFLORES 2021°, A QUIEN SE LE BRINDARA
TODAS LAS FACILIDADES PARA QUE PUEDA REALIZAR LAS ENTREVISTAS A
LOS EFECTIVOS POLICIALES QUE LABORAN EN ESTA SUB UNIDAD, DE
ACURDO AL DOCUMENTO REMITIDO POR LA UNIVERSIDAD CESAR
VALLEJO.

MIRAFLORES, 10 DE JULIO DEL 2022.
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ANEXO 6: TABLA DE CATEGORIZACION APRIORISTICA

TITULO

EL FRAUDE INFORMATICO COMO CONSECUENCIA DEL ROBO DE
EQUIPOS CELULARES EN MIRAFLORES 2021

PROBLEMAS
PROBLEMA ¢,Cual es la relaciéon del fraude informatico con
GENERAL el robo de equipos celulares en Miraflores 2021?
PROBLEMA ¢, Cudles son las conductas delictivas mas

ESPECIFICO N° 1

frecuentes a consecuencia de los robos de
celulares?

PROBLEMA
ESPECIFICO N° 2

¢, Cuéles son los criterios legales en el Peru
para la imputacion penal en el fraude informético?

OBJETIVOS
OBJETIVO Analizar la relacién del fraude informaticos a
GENERAL consecuencias del robo de equipos celulares.
OBJETIVO Determinar las conductas delictivas frecuentes

ESPECIFICO N° 1

a consecuencia del robo de celulares.

OBJETIVO
ESPECIFICO N° 2

Determinar los criterios legales para la
imputacién penal en el fraude informatico.

CATEGORIA N° 1: FRAUDE INFORMATICO

SUBCATEGORIAS

. Fraude del sistema.
. Legislacion Penal

CATEGORIA N° 2: ROBO DE CELULARES

SUBCATEGORIAS

- Robo de valores.
- Caodigo Penal Peruano.
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