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Resumen

Esta investigacion se desarrollé con la finalidad de realizar una aplicacion de
Automatizacién robotica de procesos para la clasificacion de correos electronicos
como phishing y noticias falsas basada en el algoritmo fusionado ELM - K-step
CD-K. Se selecciond investigaciones de diversas revistas y libros con una
perspectiva de elaboracién, técnicas y métodos de clasificacion de correos. EL
objetivo es que tener los mejores resultados en los indicadores como tiempo de
clasificacion, eficacia, uso de CPU y de memoria RAM. Se emple6 un RPA con
cuatro médulos: (a) actualizacion de la base de datos de URL maliciosos y que
contengan noticias falsas, (b) andlisis de los correos que contenga una URL y
descarta a los otros, (c) validacion de los correos que tenga URL no sean
maliciosos y (d) traslado de todos los correos con URL maliciosos a una carpeta

predefinida.

Luego se presentd los resultados de uso del RPA. Posteriormente se
presentd una comparacion. El RPA con el algoritmo ELM - K-step CD-K obtuvo
0.34 en segundos para el tiempo de clasificacion. Del mismo modo, se obtuvo
un porcentaje de eficacia de 100%. Asimismo, el porcentaje de uso del CPU fue
de 29.57%, mientras que en el modelo de SVM fue de 17.64%. De igual manera,
el uso de memoria RAM fue de 286.36 MB, mientras que en el modelo de
XGBoost fue de 4.00 MB. Por ultimo, se presentd las recomendaciones para
futuras investigaciones como evaluar mas indicadores, centrar la investigacion
en redes sociales, comparar otras herramientas de automatizacion, tener una
implementacién web y utilizar otros sistemas de aprendizaje profundo para la

mejora en la clasificacion.

Palabras clave: RPA, URL, Automatizacion robética de procesos, phishing,

noticias falsas, correos electronicos, Automatizacion



Abstract

This research was developed with the purpose of carrying out a Robotic
Process Automation application for the classification of emails as phishing and
fake news based on the merged algorithm ELM - K-step CD-K. Research from
various magazines and books was selected with a perspective of elaboration,
techniques and methods of mail classification. The goal is to have the best results
in indicators such as classification time, efficiency, CPU and RAM usage. An RPA
with four modules was used: (a) update of the database of malicious URLs and
those containing false news, (b) analysis of the emails that contain a URL and
discard the others, (c) validation of the emails with non-malicious URLs and (d)

moving all emails with malicious URLS to a predefined folder.

Then the results of using the RPA were presented. A comparison was later
presented. The RPA with the ELM - K-step CD-K algorithm obtained 0.34
seconds for the classification time. In the same way, an efficiency percentage of
100% was obtained. Also, the percentage of CPU usage was 29.57%, while in
the SVM model it was 17.64%. Similarly, the use of RAM memory was 286.36
MB, while in the XGBoost model it was 4.00 MB. Finally, recommendations for
future research were presented, such as evaluating more indicators, focusing
research on social networks, comparing other automation tools, having a web

implementation, and using other deep learning systems to improve classification.

Keywords: RPA, URL, Robotic Process Automation, Phishing, Fake News,

Emails, Automation.



l. INTRODUCCION



En este capitulo se precisa los estudios sobre la aplicacion de automatizacion
robdtica de procesos para la clasificacion de correos electronicos y priorizando
la separacion del phishing como también la separacion de las fake news. Se
describira los puntos que no han sido desarrollados en los trabajos anteriores y
gue se esta abarcando con la nueva investigacion. Asimismo, la importanciay lo
gue conlleva no tener el RPA de clasificacion de correos como phishing y fake
news.

Para el respectivo sustento de la aplicacion RPA para la clasificacion de
correos electronicos encontramos los siguientes temas: (a) automatizacion del
cliente de correo electronico con RPA (Akshay et al., 2020) y (b) automatizacion
de correo electrénico mediante automatizacion robdtica de procesos
(PremaLatha et al., 2020). Asimismo, para el tema de phishing se encontré lo
siguiente: (a) la deteccidn robusta de suplantacién de identidad de URL basada
en aprendizaje profundo (Al-Alyan et al., 2020) y (b) un esquema de clasificacion
de entropia maxima para la deteccion de phishing utilizando caracteristicas
parsimoniosas (Asani et al.,, 2021). Para el tema de fake news se encontro la
automatizacion del proceso de deteccion de noticias falsas (Nayak et al., 2019).

En este caso, no se ha localizado estudios con una correcta clasificacion
de correo en Phishing utilizando automatizacion robética de procesos. Tampoco
se ha localizado investigaciones que combinen una clasificacion de correos
utilizando automatizacion robética de procesos entre Phishing y Fake News.

Teniendo en cuenta los estudios ya efectuados y que no se ha encontrado
una aplicacion de automatizacion roboética de procesos con una buena
clasificacién de correos que contengan Phishing y Fake News juntos, se esta
planteando esta investigacion con dicha combinacion con la finalidad de
determinar el efecto combinado de estas clasificaciones con un RPA.

La carencia de estudios sobre esta aplicacion de automatizacion robética
de procesos para la clasificacion de correos de Phishing y Fake News ha
contribuido a que la deteccion y la defensa contra el phishing web sea una tarea
de investigacién urgente y esencial (Yi et al., 2018). Asimismo, es mas facil
distribuir noticias falsas a través de las redes sociales, que a través de los medios
tradicionales que tienden a verificar y validar las noticias antes de su distribucién
(Nayak et al., 2019).



Las justificaciones que se tuvieron en cuenta para este estudio fueron:
tedrica, econdémica y social. Se tiene una justificacion teérica para un mejor
aporte del conocimiento en esta investigacion. Se tiene una justificacion
econdémica ya que permitira reducir el tiempo y por consecuencia los costos
empleados para dicha funcion. Por ultimo, se tiene una justificacion social porque
aporta a la disminucion de contenido engafioso para los usuarios de correo,
como lo es el phishing y las fake news.

La justificacién tedrica tiene como base el aporte de conocimientos.
PremalLatha et al. (2020) indicaron que el objetivo principal de la automatizacion
robotica de procesos (RPA) es realizar tareas repetitivas sin interaccion humana,
ahorrando tiempo y costo, empoderamiento de los empleados y se puede
producir los resultados precisos sin ninguna desviacion en términos de calidad,
brindando el resultado perfecto (p. 4876).

En relacion a la justificacién econdmica, Akshay et al. (2020) comentaron
gue dada la carga de trabajo que generan los correos electrénicos, desde hace
mucho tiempo se desea automatizar varios aspectos del procesamiento del
correo electronico (p. 787). Si una empresa u organizacion de soporte requiere
responder un centenar de correos electronicos que son recibidos de forma
masiva en sus bandejas de entrada para obtener una respuesta, entonces esa
organizacién podria escapar de tal situacion y hacer que RPA se encargue de
ellos (Akshay et al., 2020, p. 787). Los correos electrénicos se pueden segmentar
en grupos y la solucion RPA puede responder a estos correos electronicos y por
lo tanto, los correos que no pueden ser segmentados en un grupo pueden ser
atendidos por el personal respectivo (Akshay et al., 2020, p.787).

Esta investigacion se justificara socialmente a fin de reducir el contenido
enganoso. Mertoglu et al. (2020) comentaron que mas importante es el contenido
potencial de noticias falsas entregado por estas fuentes; que pueden engafar a
la sociedad y causar disturbios sociales como desencadenar la violencia contra
las minorias étnicas y los refugiados, causar temores innecesarios relacionados
con problemas de salud o incluso, a veces, resultar en crisis, disturbios

devastadores y huelgas (Mertoglu et al., 2020, p.1).

En base a la realidad problemética presentada en esta investigacion se

planted el problema general y los problemas especificos de la investigacion.
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Como problema general se tuvo: ¢ Cual fue el efecto del uso de la aplicacion RPA

para la clasificacion de correos electronicos como phishing y fake news basada

en el algoritmo fusionado ELM - K-step CD-K? Los problemas especificos fueron

los siguientes:

PE1: ¢ Cual fue el efecto del uso de la aplicacion RPA para la clasificacion
de correos electronicos como phising y fake news basada en el algoritmo
fusionado ELM - K-step CD-K en el tiempo de clasificacién?

PE2: ¢ Cual fue el efecto del uso de la aplicacion RPA para la clasificacion
de correos electrénicos como phising y fake news basada en el algoritmo
fusionado ELM - K-step CD-K en la eficacia de la clasificacion?

PE3: ¢Cuél fue el resultado del uso de la aplicacibon RPA para la
clasificacién de correos electronicos como phising y fake news basada en
el algoritmo fusionado ELM - K-step CD-K en el Uso de CPU?

PE4: ¢ Cudl fue el efecto del uso de la aplicacion RPA para la clasificacion
de correos electronicos como phising y fake news basada en el algoritmo
fusionado ELM - K-step CD-K en el Uso de memoria RAM?

Por eso, el objetivo general fue determinar el efecto del uso de la

aplicacion RPA para la clasificacion de correos electrénicos como phishing y fake

news basada en el algoritmo fusionado ELM - K-step CD-K. En esta

investigacion, los objetivos especificos propuestos se mencionaran a

continuacion:

OEL1: Determinar el resultado del uso de la aplicacion RPA para la
clasificacién de correos electronicos como phishing y fake news basada
en el algoritmo fusionado ELM - K-step CD-K en el tiempo de clasificacion.
OEZ2: Establecer cual sera el efecto del uso de la aplicacion RPA para la
clasificacién de correos electronicos como phishing y fake news basada
en el algoritmo fusionado ELM - K-step CD-K en la eficacia de la
clasificacion.

OES3: Estimar cual sera el efecto del uso de la aplicacion RPA para la
clasificacién de correos electrénicos como phishing y fake news basada
en el algoritmo fusionado ELM - K-step CD-K en el uso de CPU.



OE4: Medir cual sera el efecto del uso de la aplicacion RPA para la
clasificacién de correos electronicos como phishing y fake news basada
en el algoritmo fusionado ELM - K-step CD-K en el uso de RAM.

Se espera validar el efecto del uso de la aplicacion RPA para la

clasificacién de correos electronicos como phising y fake news basada en el
algoritmo fusionado ELM - K-step CD-K (Akshay et al., 2020, p. 794; PremaLatha
et al., 2020, p. 4882).

HE1l: El uso de la aplicacion RPA para la clasificacion de correos
electronicos como phishing y fake news basada en el algoritmo fusionado
ELM - K-step CD-K redujo el tiempo de clasificacion.

Akshay et al. (2020) indicaron que este enfoque redujo el tiempo de
clasificacion; esto permitié a los usuarios tener todo el control sobre las
tareas asignadas (p. 788). PremalLatha et al. (2020) comentaron que el
tiempo se redujo y mejoro la precision, dejando tiempo disponible para los

representantes y evitando las tareas repetitivas y aburridas (p. 4876).

HE2: El uso de la aplicacibn RPA para la clasificacion de correos
electrénicos como phishing y fake news basada en el algoritmo fusionado
ELM - K-step CD-K incremento la eficacia de la clasificacién.

Akshay et al. (2020) propusieron un modelo de clasificacion con la que
revisan todos los correos nuevos gque ingresan a su bandeja de entrada,
los segmenta e identificar correos electronicos no deseados (p. 793).
Prexawanprasut et al. (2017) también recalcaron que implementaron
herramientas de administracién de correo electrénico que clasifican los

mensajes como informacion atil (p. 784).

HE3: El uso de la aplicacion RPA para la clasificacion de correos
electronicos como phishing y fake news basada en el algoritmo fusionado
ELM - K-step CD-K redujo el uso de CPU.

Prexawanprasut et al. (2017) indicaron que su modelo podra economizar
recursos a expensas de potencia de CPU, reduciendo el uso de dicho

recurso (Prexawanprasut et al., 2017, p. 785). La medicién del uso de



CPU es antes y durante la ejecuacion de cada modelo a comparar (Soto
et al., 2020, p.36).

HE4: El uso de la aplicacion RPA para la clasificacion de correos
electrénicos como phishing y fake news basada en el algoritmo fusionado
ELM - K-step CD-K redujo el uso de RAM.

La medicion del uso de memoria RAM es antes y durante la ejecucion de
cada modelo a comparar (Soto et al., 2020, p.36). Tambien Verona et al.
(2016) indicaron el uso que tiene la memoria RAM tiene un impacto en el
rendimiento de la aplicacion a implantar (p. 281).



Il. MARCO TEORICO



En el presente capitulo se mostrara los antecedentes de estudios similares
resaltando los objetivos y conclusiones, también se presentard las teorias
relacionadas que incluiran concepto variables y dimensiones. Por dltimo, los

marcos conceptuales en relacion a la investigacion abarcada.

A continuacion, indicaremos los antecedentes de relacionado a la
investigacion. Entre ellas se tiene a PremalLatha et al. (2020) que publicaron
Email Automation Using Robotic Process Automation. De igual forma tenernos a
Akshay et al. (2020) con su publicacion de email client automation with RPA.
Borg (2021) con “Clasificacion de correo electronico con aprendizaje automatico
e incrustaciones de palabras para mejorar la atencién al cliente”, También
tenemos a Al-Alyan et al. (2020) con “Deteccién robusta de phishing de URL
basada en aprendizaje profundo” y a Dutta (2021) con “Detecting phishing
websites using machine learning technique”. Por ultimo a Mertoglu et al. (2020)
con su publicacion “Deteccién automatizada de noticias falsas en la era de las
bibliotecas digitales”. Y a Oriola (2021) con su publicacion “Exploracion de N-
gram, incrustacion de palabras y modelos de temas para la deteccion de noticias
falsas basadas en contenido en la evaluacion de FakeNewsNet"”.

PremaLatha et al. (2020) indicaron que el objetivo principal de la
automatizacion robética de procesos (RPA) es realizar tareas repetitivas sin
interaccion humana. Podemos ahorrar tiempo, costo, empoderamiento de los
empleados y podemos producir los resultados precisos sin ninguna desviacion
en términos de calidad, brinda el resultado perfecto. RPA es una metodologia de
desarrollo que utiliza robots de programacion para capturar y descifrar
aplicaciones existentes para preparar intercambios, controlar informacion y
hablar con otros sistemas de software (p. 4876).

En este sentido Akshay et al. (2020) indicaron que la automatizacion del
cliente de correo electrénico propuesta, es un robot que tiene una capacidad
independiente para comunicaciones por correo electronico efectivas y una
funcionalidad reforzada para clasificar de manera inteligente el correo electrénico
entrante, en funcion de la lista de recomendaciones (Akshay et al., 2020, p. 794).
El usuario puede escribir en su respuesta que se puede enviar a cada uno de los
clientes (ID de correo electrénico del cliente) personalmente que pertenecen a la

misma categoria. El sistema también podria incluir la categorizacion de correos
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en funcion del tema de discusion para optimizar el enrutamiento y la asignacion.
La inteligencia artificial podria integrarse para generar una respuesta basada en
el tema (Akshay et al., 2020, p. 794).

También Borg et al. (2021) tuvieron como objetivo investigar como el uso
de un clasificador automatico basado en aprendizaje automatico puede
aumentar el rendimiento de la clasificacion cuando se trata de clasificar los
correos electrénicos entrantes de atencién al cliente de una organizaciéon. Los
clasificadores estudiados se evalian en un conjunto de datos etiquetado
utilizando reglas basadas en palabras clave manejadas manualmente y que
actia como la linea de base en el estudio. (Borg et al., 2021, p. 1882)

Por otro lado, en relacion al phishing Al-Alyan et al. (2020) nos
mencionaron que los sitios web de phishing intentan hacerse pasar por otros
sitios web o entidades para convencer a los usuarios de que ingresen su
informacion personal. Esto hace que los sitios web de phishing sean peligrosos,
especialmente para los usuarios aficionados (Al-Alyan et al., 2020, p. 2753). Una
solucion de deteccion de phishing de URL que utiliza un modelo de red neuronal
convolucional (CNN) a nivel de caracter para clasificar la URL. La CNN aprende
de la cadena de URL como una secuencia de caracteres, para evitar
caracteristicas de URL predeterminadas. Por ejemplo, el nUmero de puntos o la
longitud de la URL (Al-Alyan et al., 2020, p. 2753).

De la misma forma Dutta indic6 que La deteccion de URL maliciosas se
considera una tarea de clasificacion binaria con predicciones de dos clases: (a)
maliciosa y (b) benigna. El entrenamiento del método ML consiste en encontrar
el mejor mapeo entre el espacio vectorial d-dimensional y la variable de salida.
Esta estrategia tiene una gran capacidad de generalizacion para encontrar URL
maliciosas desconocidas en comparacion con el enfoque de lista negra. (Dutta
2021 p. 2)

Y en relacion a las Noticias falsas Mertoglu et al. (2020) indicaron que, Si
bien las noticias en formato digital tienden a ser mas rapidas, mas féaciles,
comparativamente mas baratas y ofrecen conveniencia en términos de acceso
de las personas a la informacién, apresura la distribucion de noticias falsas. Para
solucionarlo se necesitdé desarrollar un mecanismo automatizados para la
variacion de la credibilidad del contenido digital servido en bibliotecas o fuentes

acreditadas sin necesidad de una interaccion humana en el proceso. En ese
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sentido se desarroll6 un modelo automatizado que detecte las noticias falsas
enfocado solo en contenido digitales (Mertoglu et al., 2020, p. 1).

También Oriola indicé que FakeNewsNet fue motivado por el compromiso
social y la conducta de los usuarios en las redes sociales (consumidores de
noticias digitales), asi como por cémo capturar informacion dinamica relacionada
con la propagacion de noticias falsas, las reacciones de los usuarios a las
noticias falsas y los patrones temporales para la deteccion e intervencion
temprana de noticias falsas (Oriola, 2021, p. 24).

FakeNewsNet es un repositorio de datos publico multidimensional, que
contiene dos conjuntos de datos con contenido de noticias, contexto social e
informacién dindmica. Segun el desarrollador, los conjuntos de caracteristicas
brindan la oportunidad de realizar un estudio exploratorio de diferentes enfoques
para una mejor comprension de las tacticas de desinformacion. (Oriola, 2021, p.
24).

Por ultimo tenemos a Soto et al. (2020) que implementa aun método de
clasificacion para las paginas web tipo phishing usando la mineria de datos,
también compara varios modelos propuestos como SVM, XGBoost y AdaBoost.

Lo cuales registran un uso de CPU y memoria RAM muy eficientes.

En el siguiente apartado se describe las teorias relacionadas. Resaltando
el RPA para la clasificacion de correos electronicos, siendo esta la variable de la
investigacion. También se precisara sobre las dimensiones e indicadores como
la reduccion del tiempo de clasificacion (Nawaz 2019), eficacia de la clasificacidon
(Akshay 2020), uso de CPU (Prexawan-prasut et al., 2017, p. 785; Soto et al.,
2020, p.36) y uso de memoria RAM (Soto et al., 2020, p.36; Verona et al., 2016,
p. 281).

Akshay y PremalLatha abarcaron el tema de la automatizacion de
procesos roboticos para la clasificacién de correos electronicos (Akshay et al.,
2020, p. 794; PremalLatha et al., 2020, p. 4882) y la importa de su aplicacion.
También los algoritmos de base ELM (Luo et al., 2021, p. 6) y k-step CD-K (Yi
et al., 2018, p. 3) ver anexo 06.

En relaciona las dimensiones e indicadores del presente estudio Nawaz

indicaron que el software RPA se integra con las funciones y herramientas
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existentes para manejar tareas basicas a través de la automatizacion y reducir
el consumo de tiempo (Nawaz 2019 p. 609).

Del mismo modo Akshay y compafia indicaron que se observd que es
dificil para un usuario revisar todos los correos nuevos que ingresan a su bandeja
de entrada, segregarlos e identificar correos electrénicos no deseados. los
correos electronicos que ingresan a la bandeja de entrada se segregaran segun
la lista de recomendaciones en categorias especificadas (Akshay et al., 2020,
p793).

También lang et al. (2021) habla sobre la clasificar los correos electrénicos
en distintas etiquetas puede tener un gran impacto en la atencion al cliente. Al
utilizar el aprendizaje automatico para etiquetar los correos electronicos, el
sistema puede configurar colas que contengan correos electronicos de una

categoria especifica. (lang et al., 2021, p. 1)

Por ultimo, se describe el marco conceptual como la automatizacion de
procesos roboticos por Nawaz (2019), el phishing mencionado por Yi et al.
(2018), las noticias falsas por Gutiérrez-Coba et al. (2020), Phishtank descrito
por Dutta (2021) y para finalizar el concepto de FakeNewsNet por Oriola (2021).

Nawaz indicé que la automatizacion de procesos robéticos es un software
integrado de tecnologia que utiliza los robots para reemplazar las acciones
humanas para realizar tareas (Nawaz 2019, p. 609).

Yi et al. (2018) comentaron que el phishing web es el intento de sustraer
informacion sensible o confidencial, asi como los nombres, usuarios,
contrasefas y tarjetas de crédito (numero, fecha de vencimiento y codigo de
seguridad) esto por motivos maliciosos, haciéndose pasar por un sitio web
confiable en Internet (Yi et al., 2018, p. 2).

Gutiérrez-Coba plantio que la definicion de noticias falsas (Fake news) ha
sido abarcado por varios autores, no obstante, no existe una descripcion
universal del término. Una parte de los investigadores hacen una distincion entre
los términos de desinformacion: son noticias elaboradas con la intencion de
engafar, y también tenemos a misinformation: son noticias disefiada sin la
intencién de engafiar, no obstante, terminan desinformando (Gutiérrez-Coba et
al., 2020, p. 238).
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Dutta describié el concepto de Phishtank es un conjunto de datos de
referencia de sitios web de phishing familiar. Por lo tanto, Phishtank ofrece un
conjunto de datos de sitios web de phishing en tiempo real. Los in-vestigadores
para establecer la recopilaciéon de datos para probar y detectar sitios web de
Phishing utilizan el sitio web de Phishtank (Dutta 2021 p. 5).

Oriola indico que FakeNewsNet es un repositorio de dos conjuntos de
datos novedosos, PolitiFact y GossipCop, que se emplean para la evaluacion de
técnicas de deteccion de noticias falsas. A diferencia de otros conjuntos de datos
de noticias falsas de referencia ampliamente estudiados, los conjuntos de datos
de FakeNewsNet incorporan contenido de noticias, contexto social e informacion
dinamica, que podrian usarse para estudiar la propagacion, deteccion y

mitigacion de noticias falsas. (Oriola, 2021, p. 24).
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11l. METODOLOGIA
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En este capitulo del estudio abordaremos el tipo y disefio que se empleara a la
investigacion. También se desarrollara los siguientes puntos la Variable,
Poblacion, muestra y muestreo, Procedimientos, Método de andlisis de datos y
Aspectos éticos de investigacion segun el Codigo de Etica en Investigacion de la

Universidad Privada César Vallejo

3.1 Tipo y disefio de investigacién

Esta investigacion es de tipo aplicada, ya que se realizara una
automatizacion robética de procesos para clasificacion de correos que nos lleva
al desarrollo de conocimiento practico para un mejor entendimiento y por ende a
la resolucion de problemas. Al respecto, Keys y compaiiia indicaron que uno de
los métodos para ayudar a adaptarse a las tecnologias emergentes es introducir
ejercicios practicos para aprenden como usar estas tecnologias para resolver
problemas (Keys et al., 2020 p. 25).

En ese sentido la investigacion tuvo un enfoque cuantitativo esto se debe
a que los datos a recopilar deben ser de naturaleza cuantitativo. De tal manare
tenemos como sustento lo indicado por Hernandez et al. (2016) donde manifiesta
gue la investigacion cuantitativa recopila datos e informacién de naturaleza
cuantitativa y se apoya con la estadistica; También menciona que los estudios
cuantitativos seguian de una secuencia preestablecida y estructurado (el
proceso), se debe tener en cuenta que las decisiones fundamentales sobre el
método que se elegird antes de recopilar los datos (p. 6).

El disefio del estudio fue pre-experimental, porque se probara los
algoritmos bases y el propuesto teniendo encueta y se observara el desemperio.
Cedefio indicaron que se emplearon como métodos el pre-experimento para la

observacion al desempefio de los estudiantes (Cedefio et al., 2018 p. 71).

3.2 Variables y operacionalizaciéon

Impacto de un Aplicacion RPA para la clasificacion de correos electronicos como
phishing y fake news. En relacion de a la variable Akshay et al. (2020) indicaron

una funcionalidad reforzada para clasificar de manera inteligente el correo
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electrénico (p. 794). También PremaLatha et al. (2020) comenta que permite a
los estudiantes registrar los datos y analizar esos datos y clasificarlos en datos
(p. 4882). La matriz de operacionalizacion de la variable tiene el cambio de las
variables teoricas hacia dimensiones e indicadores. La informacion esta en el

“Matriz de Operacionalizacion” (ver anexo 02).

3.3 Poblacion, muestray muestreo

A continuacién, se comentara las definiciones relacionada a la poblacion,

muestra y muestreo:

A. Poblacién: Estaria compuesta de una gran cantidad de correos
seleccionados de la empresa. Chaipornkaew et al. (2017) mencionaron para
la investigacion inicial, se seleccionaron 12.465 de los correos electronicos.
(Chaipornkaew et al., 2017 p. 2)

B. Muestra: la cantidad o el tamafio de la muestra, y fue determinada por
Prexawanprasut et al. (2017) mencionaron que los investigadores
seleccionaron 8.000 correos electrénicos (p. 784) desde julio 2015 hasta junio
2016.

C. Muestreo: por conveniencia para que sea mas accesible.

3.4 Técnicas e instrumentos de recoleccion de datos

En esta investigacion de RPA para la clasificacién de correos se utilizé la ficha
de recoleccion de datos y también la técnica de observacién de datos como los
instrumentos de medicion. En ese sentido Naupas et al. (2018) comento que las
técnicas de investigacion son una compilacion de reglas y métodos para
regularizar un determinado proceso y también alcanzar un objetivo establecido
previamente (p. 13).

Sera necesario tener un instrumento como el monitor de recursos que
registre los datos de las herramientas empleadas como uipath, maven,
cucumber, Excel, Outlook, Chrome y dependencias de uipath. Las fichas que
fueron utilizadas son: el FORMO1 donde se registrara la Reduccion tiempo de
clasificacion (ver anexo 03), en el FORMO02 se registrara la Eficacia de la

clasificaciéon (ver anexo 03), en el FORMO03 se indicara el Uso de CPU (ver anexo
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03) y en el FORMO04 se mostrara el Uso de memoria RAM (ver anexo 03). En
todos los formatos se realizar una comparacion con los otros modelos

desarrollados.

3.5 Procedimientos

Ademas de implementar el RPA para reportar correos electrénicos sospechosos,
es necesario programar un sistema (conjunto de procesos RPA) para analizar
estos reportes. Todo el analisis se realiza mediante RPA, junto con algunas
operaciones realizadas a través de Base de datos. La siguiente es una

representacion de alto nivel del proceso de analisis general:

* Inicializacién y pre-ejecuciones el robot de clasificacion: verificacion de
la conexion y pre-requisitos de forma interna segun la arquitectura empleada.
Figura 1 (ver anexo 4).

» Acceder al buzdn creado para informar incidentes de phishing/ Fake
news y extraer los correos electronicos potencialmente maliciosos. Figura 2 (ver
anexo 5).

» Se realizd una evaluacion mediante un algoritmo de para tomar una
decision sobre la clasificacion del correo como “Normal”’, “Phishing” o “Fake
news” Figura 3 (ver anexo 5).

* Se realiz6 una busqueda utilizando web scraping para mantener la base
de datos actualizada. Figura 4 (ver anexo 5).

+ Se guardd la busqueda en Excel para mantener la base de datos
actualizada y se ejecuta una macro predefinida. Figura 5 (ver anexo 5).

» Se realiz6 una evaluacion los correos que contenga URL de forma
general, los correo que no cumplan no seran analizados. Figura 6 (ver anexo 5).

* Se realizé una evaluacién mediante la busqueda de URL malicioso de
forma especifica, dicha informacién se guardara en una base de datos temporal.
Figura 7 (ver anexo 5).

» Se realizdé la busqueda de correos almacenados en la base de datos
temporal. Figura 8 (ver anexo 5).

* Se procedidé con mover los correos con URL malicioso. Figura 9 (ver

anexo 5).
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* Cuando haya confirmacion de la clasificacion del correo electronico

enviara a una bandeja distinta a la principal con el nombre “Phishing_FakeNews”.

En esta fase, el programa primero reordenaria los correos electronicos en
cada categoria. Los correos electronicos y sus caracteristicas se recopilaron y
almacenaron en la base de datos. Las caracteristicas del correo electronico
incluian datos del cliente como nombre, direccion, link adjuntas y otros datos.
(Prexawanprasut et al., 2017 p. 786).

3.6 Método de analisis de datos

La informacion recolectada del efecto del uso de la aplicacion RPA para la
clasificaciéon de correos electronicos fue ingresada en las tablas mostradas
(anexo 3) y se empled las formulas de promedios para poder medir el tiempo de
clasificacion por cada correo. También se realizar la matriz de confusion con sus
componentes (faso negativo, verdadero positivo, verdadero negativos y faso
positivo) para calcula la sensibilidad especificidad precision y exactitud de tal
modo que se obtiene la eficiencia en clasificacion. Para Uso de CPU y Uso de
memoria RAM se capturo la informacion durante la ejecucion del RPA y se

empled las férmulas de promedios

3.7 Aspectos éticos

En el siguiente apartado se mencionara los aspectos éticos tomados en cuenta
para la investigacion. Por el lado de la informacién obtenida en los articulos
cientificos, patentes, libros y documentos validos que dan soporte como fuentes
de investigacion, se brinda el crédito a los autores con su debida referencia
bibliogréfica, citas y parafrasis con las normas internacionales APA séptima
edicion.

Este trabajo de estudio muestra originalidad y un correcto citado de las
referencias empleada en la investigacion. En cumplimiento de lo declarado en el
9° articulo del cédigo de ética en investigacion (2020) de la Universidad César
Vallejo, el cual nos informa de la politica anti-pagio en los estudios. En el manual

de ética (2020) también indico lo siguiente La Universidad César Vallejo alienta
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la originalidad e innovacion en las investigaciones cientificas. Por otro lado, el
plagio es el delito que consiste en hacer pasar como de autoria propia un trabajo,
proyecto, obra y/o idea no concebida por uno mismo, ya fuese de manera parcial
o total (p9).

La Universidad César Vallejo alienta el respeto a los derechos de autor y
sanciona severamente a aguellos autores o coautores que realicen plagio
(parcia/total) o algin conducto que este fuera de los lineamientos éticos de la
investigacion.
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V. RESULTADOS
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En el presente capitulo se validara el efecto del uso de una automatizacion
robdtica de procesos para la clasificacion de correos electréonicos segun los
indicadores como: el tiempo de clasificacion, la eficacia de la clasificacion, uso
de CPU y uso de memoria RAM. De la misma forma se demostré el incremento
la eficacia de la clasificacion y reduccion del tiempo de clasificacion de los
correos; no obstante, no se produjo una reduccién de uso de CPU y uso de

memoria RAM en relacién a otros modelos

IV.1 Datos descriptivos

En este analisis, se detalla los indicadores utilizado en la investigacion. En
relaciéon al indicador de Reduccion del tiempo, se tomé los tiempos de ejecucién
y la cantidad de correos analizados por el RPA. En relacion al indicador de
Incremento la eficacia, se realizé matriz de confusion donde se indica lo real vs
lo predictivo por el RPA. Y para el Indicador de Reduccion de uso de CPU y
reduccion de uso de memoria RAM, se monitorio el porcentaje y la cantidad en

megabyte (MB) que utiliza el RPA al momento de clasificar los correos.

IV.1.1 Indicador de Reduccion del tiempo de clasificacion de correos

phishing y fake news

En la siguiente tabla nos muestra el detalle de la “cantidad de correos
electronicos” y el “tiempo de ejecucion” que el RPA empleo en analizar cada

grupo de correo, para luego realizar un promedio del tiempo por cada correo

Tabla 1: Cantidad de correos y tiempo de ejecucién

Cantidad correo Tiempo de ejecucion Seg. | Segundos/Correos
500 228 0.46
1000 346 0.35
1100 368 0.33
1500 468 0.31
125 10 0.08
300 161 0.54
1600 470 0.29
1414 427 0.30
1700 751 0.44
2000 532 0.27

T prom. 0.34
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IV.1.2 Indicador de Incremento la eficacia de la clasificacién de correos

phishing y fake news

En la siguiente tabla nos muestra el detalle de lo “estimado por el modelo” versus
lo “real” luego de la clasificacién de correos para realizar la matriz de confusion,
esto nos permitié determinar los valores verdadero positivo, verdadero negativo,

falso negativo y falso positivo

Tabla 2: Eficacia de la clasificacion

Matriz de confusion Estimado por el Modelo
Positivo (P) Negativo (N) Total de correo
Real Verdadero (V) 4928 0 4928
Falso (F) 0 3072 3072
Total de correo 4928 3072 8000

IV.1.3 Indicador de Reduccién de Uso de CPU en la clasificacion de correos

phishing y fake news

En la siguiente tabla nos muestra el detalle del uso de CPU durante las

ejecuciones de clasificacion. También se muestra un promedio de dicho uso

Tabla 3: Uso de CPU durante las ejecuciones

Uso Promedio en %
0.04
0.111666667
0.644444444
0.345
0.544615385
0.287692308
0.51
0.2725
0.03
10 0.171111111
U prom. 0.2957

Z
o
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IV.1.4 Indicador de Reduccién de Uso de memoria RAM en la clasificacion

de correos phishing y fake news
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En la siguiente tabla nos muestra el detalle del uso de memoria RAM durante las

ejecuciones de clasificacion. También se muestra un promedio de dicho uso

Tabla 4: Uso de memoria RAM durante las ejecuciones

No° Uso Promedio en MB
309.50
302.82
259.79
324.07
276.17
261.47
259.00
306.67
297.05
267.06
T prom. 286.36

Blo|o|N|o|u|swN|-

IV.2 Prueba de hipotesis

Para la validacion de la hipotesis HE2 (Indicador de incremento la eficacia de la
clasificacion de correos phishing y fake news) se realizé la matriz de confusién y
se comparé con otros modelos. Mientas que para validar la hipétesis HE1
(Indicador de reduccién del tiempo de clasificacion de correos phishing y fake
news), HE3 (Indicador de reduccion de uso de CPU en la clasificacion de correos
phishing y fake news) y HE4 (Indicador de reduccion de Uso de memoria RAM
en la clasificacion de correos phishing y fake news) se realiz6 una comparacion

de los promedios versus otros modelos.

IV.2.1 Hipétesis especifica 1

HU1o El uso de la aplicacion RPA para la clasificacion de correos electronicos
como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-
K no redujo el tiempo de clasificacion

HU1:1 El uso de la aplicacion RPA para la clasificacion de correos electronicos
como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-

K redujo el tiempo de clasificacion
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Tabla 5: Promedio de cantidad de correos y tiempo de ejecucion

Modelos Tiempo
ELM - K-step CD-K 0.34
ELM 0.77
LSTM 2.00
Ramdom Forest 0.98

IV.2.2 Hipotesis especifica 2

HEZ2o: El uso de la aplicacion RPA para la clasificacion de correos electronicos

como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-

K no incremento la eficacia de la clasificacion.

HE?2i1: El uso de la aplicacion RPA para la clasificacion de correos electronicos

como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-

K incremento la eficacia de la clasificacion.

Tabla 6: Promedio de eficacia de la clasificacion

Indicador: Incremento la eficacia de la clasificacién de correos phishing y fake news
Ne Modelos Sensibilidad Especificidad Precision Exactitud
1 | Maximum Entropy 99.60% 83.50% 85.79% 91.55%
2 | AdaB-ForestPA-PWDM 98.08% 96.55% 97.28% 97.40%
3 | LST™M 90.25% - 91.00% 99.00%
4 | Ramdom Forest 99.84% 87.50% 98.04% 98.14%
5 | ELM - K-step CD-K 100.00% 100.00% 100.00% 100.00%

IV.2.3 Hip6tesis especifica 3

HE3o: El uso de la aplicacién RPA para la clasificacion de correos electrénicos

como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-

K no redujo el uso de CPU

HE31: El uso de la aplicacion RPA para la clasificacion de correos electronicos

como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-
K redujo el uso de CPU

Tabla 6: Promedio de uso del CPU durante las ejecuciones

Modelos Uso en %
ELM - K-step CD-K 29.57%
SVM 17.64%
XGBoost 21.71%
AdaBoost 43.17%

23




IV.2.4 Hipo6tesis especifica 4

HE4o: El uso de la aplicacién RPA para la clasificacion de correos electrénicos
como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-
K no redujo el uso de RAM

HE41: El uso de la aplicacion RPA para la clasificacion de correos electronicos
como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-
K redujo el uso de RAM

Tabla 7: Promedio uso de memoria RAM durante las ejecuciones

Modelos Uso en MB
ELM - K-step CD-K 286.36
SVM 15.50
XGBoost 4.00
AdaBoost 409.00

IV.2.5 Hipoétesis general
En este apartado se detalla de forma abreviada los resultados para la validacion

de la hipotesis general (HG).

HGo: El uso de la aplicacibn RPA para la clasificacion de correos electrénicos
como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-
K no redujo el tiempo de clasificacion, no incremento la eficacia de la
clasificacién, no redujo el uso de CPU y no redujo el uso de RAM

HGa: El uso de la aplicacibn RPA para la clasificacion de correos electrénicos
como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-
K redujo el tiempo de clasificaciéon, incremento la eficacia de la clasificacion,
redujo el uso de CPU y redujo el uso de RAM

Tabla 8: Indicadores de las hipotesis de la investigacion
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Modelo de | Valor del indicador del
ELM - K-step
compara- modelo de compara-
CD-K L )
cion cion
Tiempo de clasifica- 0.34's ELM 0.77s
cion
Eficacia de la clasifi- 0 0
cacion 100.00% LSTM 99.00%
Uso de CPU 29.57% SVM 17.64%
Uso de memoria RAM 286.36 MB XGBoost 4.00 MB

En la tabla 8, se puede observar los promedios y resultados de cada indicador
de la investigacion. De tal forma se afirma que la automatizacion robdtica de
procesos para la clasificacion de correos electronicos redujo el tiempo de
clasificacién, incremento la eficacia de la clasificacion, no redujo el uso de CPU
y no redujo el uso de memoria RAM. En ese sentido, se acepta la hipétesis
alternativa y se rechazd la hipotesis nula. En la siguiente tabla se muestra el

resumen de resultados de las hipoétesis.

Tabla 9: Resumen general de los resultados de comprobacion de las hipotesis.

Detalle de la Hipdtesis Resultado

HE1 El uso de la aplicacidn RPA para la clasificacién de correos

redujo el tiempo de clasificacion Aceptacién
HE2 El uso de la aplicacidon RPA para la clasificacidon de correos

incremento la eficacia de la clasificacién Aceptacidon
HE3 El uso de la aplicacidon RPA para la clasificacidon de correos

redujo el uso de CPU Rechazada
HE4 El uso de la aplicacidn RPA para la clasificacidn de correos

redujo el uso de la memoria RAM Rechazada

El uso de la aplicacidn RPA para la clasificacidn de correos
HG redujo el tiempo de clasificacion, incremento la eficacia de

la clasificacién, redujo el uso de CPU y redujo el uso de

RAM Rechazada
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V. DISCUSION

27



En el presente capitulo se mostrard un resumen de los resultados mas
importantes de la investigacion, los cuales seran comparados con las
investigaciones pasadas y con los articulos cientificos existentes en relacién al
tema. En el siguiente parrafo se detalld los resultados que se produjeron al
validar la hipétesis general, después se detall6é cada indicador de forma individual
con su resultado obtenido versus los valores obtenido en otros articulos
cientificos o investigaciones de tal modo se genera la discusion con naturaleza

cientifica.

El uso de la aplicacion RPA para la clasificacion de correos electrénicos
como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-
K obtuvo un tiempo de clasificacion de 0.34 en segundos, lo que fue menor al
resultado del modelo ELM que obtuvo 0.77 segundos (Montoya et al., 2020). Del
mismo modo, se obtuvo un porcentaje de eficacia de 100%, lo cual es mayor al
99% planteado por el modelo LSTM (Borg et al., 2021). Asimismo, el porcentaje
de uso del CPU usado por la aplicacion RPA fue 29.5703%, mientras que en el
modelo de SVM fue 17.64% (Soto et al., 2020). De igual manera, el uso de
memoria RAM usado por la aplicacion RPA fue 286.36 MB, mientras que en el
modelo de XGBoost fue de 4.00 MB (Soto et al., 2020).

En esta investigacion se obtuvo un tiempo de clasificacion de correos
como phishing o fake news de 0.34 segundos, con una aplicacion RPA basada
en el algoritmo fusionado ELM - K-step CD-K que analiza el contenido del correo,
el que fue menor a los tiempos de clasificacion de estudios previos por las
siguientes razones: (a) se asegura que el cuerpo no tenga URL, (b) solo hay
analisis detallado si el cuerpo tiene URL y (c) el analisis del URL es directo con
la base de datos.

Mientras Montoya et al. (2020) se obtiene 0.77 s como tiempo con el
modelo ELM porque el flujo contiene muchos condicionales. Borg et al. (2021)
se obtiene un tiempo de clasificacion de 2.00 segundos con el modelo de LSTM
con Deep learning classifiers requiriendo mas tiempo de analisis. Céspedes
(2021) con el modelo de Ramdom Forest con tiempo de clasificacion de 0.98

segundos en encontrar URLs maliciosas con machine learning.
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En relacién al incremento de eficacia se tiene en cuenta los parametros
de sensibilidad, especificidad, precision y exactitud. Con el modelo Maximum
Entropy se tiene el 99.60% de sensibilidad (Asani et al., 2021) utilizando un
analizador por palabras enfocado al correo. El modelo AdaB-ForestPA-PWDM
se tiene el 96.55% de especificidad (Alsariera et al., 2020) utilizando machine
learning enfocado a los sitios web phishing. EI modelo Ramdom Forest se tiene
el 98.04% de precision (Céspedes, 2021) utilizando machine learning enfocado
al URLs maliciosas. El modelo LSTM se tiene el 99.00% de exactitud (Borg et
al., 2021) con Deep learning classifiers.

Mientras el modelo propuesto ELM - K-step CD-K obtuvo un 100% en los
parametros de sensibilidad, especificidad, precision y exactitud, resaltando una
mejor eficacia ya que el analisis del URL es directo con la base de datos y se
hace un mejor descarte de los correos que no contengan URL disminuyendo a

cero la cantidad de “falso negativo” y “falso positivo”.

En relacion al uso del CPU se obtuvo un resultado del 29.57% el cual se
debe a la implementacion de una automatizacion roboética de procesos para la
clasificacién de correos electrénicos como phishing y fake news basada en el
algoritmo fusionado ELM - K-step CD-K esto se debe al uso de otros programas
como Excel, Outlook y Chrome.

Mientras Soto et al. (2020) obtubieron como porcentaje de uso del CPU
un 17.64% con el modelo de SVM esto evidencia un mejor desempefio en CPU
ya que utiliza menor recurso. El modelo de XGBoost obtuvo un 21.71% de uso
del CPU. EI modelo que obtuvo mas uso del CPU fue AdaBoost con un 43.17%.
Estos modelos no utilizan los programas de office como soporte (Soto et al.,
2020).

En relacion al uso de la memoria RAM se obtuvo un resultado del 286.36
MB el cual se debe a la implementacion de una automatizacion robdtica de
procesos para la clasificacion de correos electronicos como phishing y fake news
basada en el algoritmo fusionado ELM - K-step CD-K esto se debe al uso de
otros programas como Excel, Outlook y Chrome. El modelo que obtuvo mas uso
de la memoria RAM fue AdaBoost con un 409.00 MB ya que tiene un analisis

mas robusto (Soto et al., 2020) y requiere mas recursos.
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Mientras en la investigacion de Soto et al. (2020) se obtiene como uso de
la memoria RAM un 15.50 MB con el modelo de SVM. Por otro lado, el modelo
de XGBoost obtuvo 4.00 MB de uso de la memoria RAM esto evidencia un mejor
desemperio en memoria RAM ya que utiliza menor recurso. Estos modelos no
utilizan los programas de office como soporte. Estos modelos no utilizan otros
programas de soporte y su automatizacion esta bien definida por su arbol de
decisiones (Soto et al., 2020).

Conforme a los indicado con anterioridad, se puede llegar a la conclusion
gue la automatizacién robotica de procesos para la clasificacion de correos
electrénicos como phishing y fake news, tuvo como resultados un buen
desempeiio. De tal modo se evidencia los resultados obtenidos, cumplen con el
mejor tiempo de clasificacion y una excelente eficiencia del efecto del uso de la
aplicacion RPA para la clasificacion de correos electronicos como phising y fake
news detallado por Akshay et al. (2020) y PremaLatha et al. (2020). Por ultimo
en relacion al uso de CPU y de memoria RAM, el RPA propuesto no cumplié con

supera a los modelos propuestos en investigaciones pasadas.
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VI. CONCLUSIONES
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En este capitulo se detallara las conclusiones de la investigacion:

1.

Se obtuvo un tiempo de clasificacion de correos como phishing o fake
news de 0.34 segundos. Se concluy6 que el RPA propuesto tiene mejor
desemperio segun el objetivo especifico de tiempo de clasificacion, ya
gue se asegura que el cuerpo no tenga URL, también solo hay analisis
detallado si el cuerpo tiene URL y por ultimo el andlisis del URL es

directo con la base de datos.

En tiempo de clasificacion Montoya et al. (2020) obtuvieron 0.77 s con
el modelo ELM, Borg et al. (2021) obtuvieron 2.00 segundos con el
modelo de LSTM y Céspedes (2021) con el modelo Ramdom Forest se
obtuvo 0.98 segundos. Se concluyé que estos modelos tienen un

analisis mas complejo por ende el incremento del tiempo.

En la eficacia se tiene en cuenta los parametros de sensibilidad,
especificidad, precision y exactitud. Con el modelo Maximum Entropy
se tiene el 99.60% de sensibilidad (Asani et al., 2021). El modelo AdaB-
ForestPA-PWDM se tiene el 96.55% de especificidad (Alsariera et al.,
2020). El modelo Ramdom Forest se tiene el 98.04% de precision
(Céspedes, 2021). El modelo LSTM se tiene el 99.00% de exactitud
(Borg et al., 2021). Se concluy6 que los modelos tienen un margen de

error en precisar “falso negativo” y “falso positivo”.

El modelo ELM - K-step CD-K obtuvo un 100% en los parametros de
sensibilidad, especificidad, precision y exactitud, se concluyé que el
RPA propuesto tiene mejor desempefio segun el objetivo especifico de
eficacia, ya que el analisis del URL es directo con la base de datos y se
hace un mejor descarte de los correos que no contengan URL

disminuyendo a cero la cantidad de “falso negativo” y “falso positivo”

En relacion al uso del CPU se obtuvo un resultado del 29.57% el cual
se debe a la implementacibn de una automatizacion robodtica de
procesos para la clasificacion de correos electronicos como phishing y

fake news basada en el algoritmo fusionado ELM - K-step CD-K se
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concluyd que los soportes de distintos programas hacen un incremento

en el uso de CPU.

El modelo de XGBoost obtuvo un 21.71% de uso del CPU. El modelo
de AdaBoost obtuvo un 43.17% de uso del CPU. El modelo de SVM
obtuvo un 17.64% de uso del CPU. si bien estos modelos no utilizan
los programas de office como soporte, se concluyé que el modelo SVM
cumple con el objetivo especifico de uso de CPU ya que utiliza menos
recursos. (Soto et al., 2020).

En relacion al uso de la memoria RAM se obtuvo un resultado del
286.36 MB el cual se debe a la implementacién de una automatizacién
robotica de procesos para la clasificacion de correos electronicos como
phishing y fake news basada en el algoritmo fusionado ELM - K-step
CD-K que los soportes de distintos programas. El modelo AdaBoost su
uso de la memoria RAM fue de 409.00 MB ya que tiene un andlisis mas
robusto (Soto et al., 2020) se concluy6é que estos modelos hacen un

uso elevado de RAM.

Soto et al. (2020) el modelo de SVM obtuvo 15.50 MB de uso de RAM.
El modelo de XGBoost obtuvo 4.00 MB de uso de RAM. Estos modelos
no utilizan los programas de office como soporte y su automatizacion
esta bien definida por su arbol de decisiones. Se concluyé que XGBoost
cumple mejor con el objetivo especifico de uso de RAM (Soto et al.,
2020).

En resumen, la aplicacion RPA para la clasificacion de correos
electronicos como phishing y fake news basada en el algoritmo
fusionado ELM - K-step CD-K se desempefid de forma positiva, Se
infiere que el mejor tiempo de clasificacion es de 0.34 ya que se
asegura no se pierde tiempo analizado a correos que no contenga URL.
También, se concluyé que el RPA propuesto tiene mejor eficiencia

obteniendo un 100% ya que el analisis es directo con la base de datos.
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10.

Asimismo, el porcentaje de uso del CPU usado por la aplicacion RPA
fue de 29.5703%, mientras que en el modelo de SVM fue de 17.64% y
de igual manera, el uso de memoria RAM usado por la aplicacién RPA
fue de 286.36 MB, mientras que en el modelo de XGBoost fue de 4.00
MB en ambos indicadores se concluyé que los modelos SVM vy
XGBoost no requieren otros programas de soporte de tal modo

consumen menos recursos.
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VIl. RECOMENDACIONES
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En este capitulo se indicara las recomendaciones para futuras investigaciones:

1. Emplear otras herramientas de automatizacion como Serenity o Selenium
para una futura comparacioén con Uipath. Asi tener otros parametros de
variacion como correos corporativos y gratuitos, maxima cantidad de
correos a mover, mejor compatibilidad en plataformas o sistemas

operativos y por ultimo los costos de inversion.

2. Considerar utilizar nuevos indicadores para incrementar el conocimiento
y diversificar la llegada a los usuarios finales, los cuales puede ser:
facilidad de instalacion, tamafio de archivos generado y/o adaptacién al

usuario final.

3. Crear nuevas carpetas de categorizacion usando la automatizacion
robdtica de procesos para clasificar de manera inteligente (Akshay et al.
2020, p. 794). Con ese mismo sentido se puede agregar las categorias
como area-laboral puesto donde labora el usuario, también area externa-
laboral, Clientes, proveedores y otras clasificaciones segun el puesto que

desempenia el usuario. Mejorando la experiencia al usuario

4. Aplicar las categorizacion o clasificacion de los correos en un entorno
Web, para que puede ser utilizado por Outlook, Yahoo! Mail y Gmail. En
ese sentido se puede proponer “una interfaz basada en web” (Borg et al.,
2021), lo cual puede llevar el RPA propuesto a masificarse en varias

organizaciones y en distintos paises.

5. Para el apartado de Noticias falsas se puede crear un analizador de
contenido regional (Latinoamérica) o hasta Local (Perd) usando Web
scraping con los principales sitios web de noticias que tenga respaldo y
credibilidad, para una mejor discriminacion de las noticias que no tienen

fundamente veridico o con informacion ambigua.

6. Siguiendo con el apartado de Noticias falsa se puede proponer una RPA
para la Redes Sociales (Posadas-Duran et al., 2019). Solo en Facebook

gue es la red social predominante (Salinas 2022) con 2.320 millones de
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usuarios esto nos garantiza una gran cantidad de informacion para su
analisis. Del mismo modo también se puede analizar distintos tipos de
datos, como URL compartidas, comentarios y publicaciones. Con ello
podemos ayudar a disminuir la cantidad de notificas falsas que llegan a

las redes sociales.

Para finalizar un andlisis directo y amplio de los URL enviado con
Phishing, se puede utilizar la Red neuronal convolucional (Mourtaji et al.,
2021). Esto nos puede ayudar a tener un modelo de RPA combinado con
inteligencia artificial y también podemos tener una mejor base de datos de

las direcciones maliciosas.
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Anexo 1: Matriz de operacionalizacion de variables

Matriz de operacionalizacion de variables

Variable

Definicién conceptual

Definicion operacional

Dimensiones

Indicadores

Escala de medicion

Efecto de RPA

para la clasifica-

cion de correos
electronicos

Una funcionalidad reforzada
para clasificar de manera inte-
ligente el correo electronico
(Akshay et al., 2020, p. 794)

Permite a los estudiantes re-
gistrar los datos y analizar
esos datos y clasificarlos en
datos (Premalatha et al.,
2020, p. 4882)

Resultados del RPA para la
clasificacién de correos elec-
tronicos

tiempo de clasificacion

(Akshay et al., 2020, p. 788; Prema-

Latha et al., 2020 p. 4876)

Reduccion del tiempo de clasificacion

(Akshay et al., 2020, p. 788; Prema-
Latha et al., 2020 p. 4876)

De razén

eficacia de la clasificacion

(Akshay et al., 2020, p. 793; Prexa-

wanprasut et al., 2017 p. 784)

Incrementa la eficacia de la clasifica-
cién
(Akshay et al., 2020, p. 793; Prexawan-
prasut et al., 2017 p. 784)

De razén

Uso de CPU

(Prexawanprasut et al., 2017, p.
785; Soto et al., 2020, p.36)

Reduccién de Uso de CPU

(Prexawanprasut et al., 2017, p. 785;
Soto et al., 2020, p.36)

De razén

Uso de memoria RAM

(Soto et al., 2020, p.36 ; Verona et

al., 2016, p. 281)

Reduccion de Uso de memoria RAM

(Soto et al., 2020, p.36 ; Verona et al.,
2016, p. 281)

De razén
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Anexo 2: Matriz de consistencia
Titulo de la tesis: “Aplicacién RPA para la clasificacion de correos electronicos como phishing y fake news”

PROBLEMAS

OBJETIVOS

HIPOTESIS

VARIABLE

DIMENSIO-
NES

INDICADORES

General

General

General

¢ Cudl fue el efecto del uso de la
aplicacion RPA para la clasifica-
cion de correos electronicos
como phishing y fake news ba-
sada en el algoritmo fusionado
ELM - K-step CD-K?

Determinar el efecto del uso
de la aplicacion RPA para la
clasificacién de correos elec-
tronicos como phishing y fake
news basada en el algoritmo
fusionado ELM - K-step CD-K

Se validara el efecto del uso
de la aplicacion RPA para la
clasificacién de correos elec-
trénicos como phising y fake
news basada en el algoritmo
fusionado ELM - K-step CD-K
(Akshay et al., 2020, p. 794;
PremalLatha et al., 2020, p.
4882)

Especifico

Especifico

Especifico

Indicadores

¢ Cual fue el efecto del uso de la
aplicacién RPA para la clasifica-
cion de correos electronicos
como phising y fake news ba-
sada en el algoritmo fusionado
ELM - K-step CD-K en el tiempo
de clasificacién?

Determinar el efecto del uso
de la aplicacion RPA para la
clasificacién de correos elec-
tronicos como phishing y fake
news basada en el algoritmo
fusionado ELM - K-step CD-K
en el tiempo de clasificacion

El uso de la aplicacion RPA
para la clasificacion de co-
rreos electrénicos como phis-
hing y fake news basada en
el algoritmo fusionado ELM -
K-step CD-K redujo el tiempo
de clasificacion.

¢ Cual fue el efecto del uso de la
aplicacion RPA para la clasifica-
cion de correos electronicos
como phising y fake news ba-
sada en el algoritmo fusionado
ELM - K-step CD-K en la eficacia
de la clasificacion?

Establecer cudl ser4 el efecto
del uso de la aplicacién RPA
para la clasificacion de co-
rreos electrénicos como phis-
hing y fake news basada en
el algoritmo fusionado ELM -
K-step CD-K en la eficacia de
la clasificacion..

El uso de la aplicacion RPA
para la clasificacion de co-
rreos electrénicos como phis-
hing y fake news basada en
el algoritmo fusionado ELM -
K-step CD-K incrementa la
eficacia de la clasificacion.

RPA para la cla-
sificacion de co-
rreos electréni-
cos (Akshay et
al., 2020, p. 794;
PremalLatha et
al., 2020, p.
4882)

Tiempo de cla-
sificacion
(Akshay et al.,
2020, p. 788;
Premalatha et
al., 2020 p.
4876)

Reduccion del tiempo de clasificacion (Akshay et al.,
2020, p. 788; Premalatha et al., 2020 p. 4876)

Eficacia de la
clasificacién
(Akshay et al.,
2020, p. 793;
Prexawanpra-
sut et al., 2017
p. 784)

Incrementa la eficacia de la clasificacion (Akshay et
al., 2020, p. 793; Prexawanprasut et al., 2017 p. 784)
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¢, Cual fue el efecto del uso de la
aplicacion RPA para la clasifica-
cion de correos electronicos
como phising y fake news ba-
sada en el algoritmo fusionado
ELM - K-step CD-K en el Uso de
CPU?

Estimar cual serad el efecto
del uso de la aplicacién RPA
para la clasificacion de co-
rreos electrénicos como phis-
hing y fake news basada en
el algoritmo fusionado ELM -
K-step CD-K en el uso de
CPU.

El uso de la aplicacion RPA
para la clasificacion de co-
rreos electrénicos como phis-
hing y fake news basada en
el algoritmo fusionado ELM -
K-step CD-K redujo el uso de
CPU.

Uso de CPU
(Prexawanpra-
sut et al.,
2017, p. 785;
Soto et al.,
2020, p.36)

Reduccion de uso de CPU (Prexawanprasut et al.,
2017, p. 785; Soto et al., 2020, p.36)

¢, Cual fue el efecto del uso de la
aplicacién RPA para la clasifica-
cion de correos electronicos
como phising y fake news ba-
sada en el algoritmo fusionado
ELM - K-step CD-K en el Uso de
memoria RAM?

Medir cudl sera el efecto del
uso de la aplicacion RPA
para la clasificacion de co-
rreos electrénicos como phis-
hing y fake news basada en
el algoritmo fusionado ELM -
K-step CD-K en el uso de
RAM.

El uso de la aplicacion RPA
para la clasificacion de co-
rreos electrénicos como phis-
hing y fake news basada en
el algoritmo fusionado ELM -
K-step CD-K redujo el uso de
RAM.

Uso de memo-
ria RAM (Soto
et al., 2020,
p.36 ; Verona
etal., 2016, p.
281)

Reduccion de uso de memoria RAM (Soto et al., 2020,

p.36 ; Verona et al., 2016, p. 281)
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Anexo 3: Ficha de recolecciéon de datos

En la siguiente tabla nos nuestra el uso de la aplicacibn RPA para la clasificacion de correos
electronicos como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-K redujo

el tiempo de clasificacion

Tabla 10: FORM1 Tiempo de clasificacion

Cantidad correo Tiempo de ejecucion Seg. | Segundos/Correos
500 228 0.46
1000 346 0.35
1100 368 0.33
1500 468 0.31
125 10 0.08
300 161 0.54
1600 470 0.29
1414 427 0.30
1700 751 0.44
2000 532 0.27

T prom. 0.34

Tabla 11: FORM2 Tiempo de clasificacion y comparacion de promedios

Ficha de recoleccion de datos

Titulo de la investigacion Aplicacion RPA para la cl_asi_ficacic’)n de correos electrénicos
como phishing y fake news
Investigador: George Eduard Icochea Rivera
Fecha de recoleccion de datos: 9/07/2022
. ) Reduccién del tiempo de clasificacion de correos phishing y fake
Indicador: News
N° | Andlisis de Correo/segundo Modelos Tiempo
1 0.46 ELM - K-step CD-K 0.34
2 0.35 ELM 0.77
3 0.33 LSTM 2.00
4 0.31 Ramdom Forest 0.98
5 0.08
6 0.54
7 0.29
8 0.30
9 0.44
10 0.27
X 0.34
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En la siguiente tabla nos nuestra el uso de la aplicacion RPA para la clasificacion de correos

electrénicos como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-K

incremento la eficacia de la clasificacion
Tabla 12;: FORM3 Eficacia de la clasificacion

Matriz de confusion . .Estimado por el Modelp
Positivo (P) Negativo (N) Total de correo
Real Verdadero (V) 4928 0 4928
Falso (F) 0 3072 3072
Total de correo 4928 3072 8000

Tabla 13: FORM4 Eficacia de la clasificacion y comparacién de promedios

Ficha de recoleccion de datos

. . o Aplicacion RPA para la clasificacion de correos electronicos
Titulo de la investigacion .
como phishing y fake news
Investigador: George Eduard Icochea Rivera
Fecha de recoleccion de datos: 9/07/2022
. ) Incremento la eficacia de la clasificacion de correos phishing y
Indicador:
fake news
Ne° Modelos Sensibilidad | Especificidad Precision Exactitud
1 | Maximum Entropy 99.60% 83.50% 85.79% 91.55%
2 | AdaB-ForestPA-PWDM 98.08% 96.55% 97.28% 97.40%
3 |LSTM 90.25% - 91.00% 99.00%
4 | Ramdom Forest 99.84% 87.50% 98.04% 98.14%
5 | ELM - K-step CD-K 100.00% 100.00% 100.00% 100.00%

En la siguiente tabla nos nuestra el uso de la aplicacibn RPA para la clasificacion de correos

electrénicos como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-K redujo

el uso de CPU.

Tabla 14: FORM5 Uso de CPU y comparacion de promedios.

Ficha de recoleccion de datos

Titulo de la investigacion

Aplicacion RPA para la clasificacion de correos electronicos
como phishing y fake news

Investigador:

George Eduard Icochea Rivera

Fecha de recolecciéon de da-
tos:

9/07/2022

Indicador:

Reduccién de Uso de CPU en la clasificacion de correos phis-
hing y fake news
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Uso Promedio en %

Z
o

Modelos

Uso en %

0.04

ELM - K-step CD-K

29.57%

0.111666667

SVM

17.64%

0.644444444

XGBoost

21.71%

0.345

AdaBoost

43.17%

0.544615385

0.287692308

0.51

0.2725

O 0| N O |WIN |-

0.03

[EEN
o

0.171111111

T
prom.

29.57%

En la siguiente tabla nos nuestra el uso de la aplicacion RPA para la clasificacion de correos

electrénicos como phishing y fake news basada en el algoritmo fusionado ELM - K-step CD-K redujo

el uso de RAM.

Tabla 15: FORM6 Uso de memoria RAM y comparacién de promedios

Ficha de recoleccion de datos

Titulo de la investigacion Aplicacion RPA para la clgsif_icacién de correos electroni-
cos como phishing y fake news
Investigador: George Eduard Icochea Rivera
Fecha de recoleccion de datos: 9/07/2022
indi _ Reduccion de Uso de memoria RAM en la clasificacion de
ndicador: .
correos phishing y fake news

N©° Uso Promedio en MB Modelos Uso en MB

1 309.50 ELM - K-step CD-K 286.36

2 302.82 SVM 15.50

3 259.79 XGBoost 4.00

4 324.07 AdaBoost 409.00

5 276.17

6 261.47

7 259.00

8 306.67

9 297.05

10 267.06
T prom. 286.36
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Anexo 4: Arquitectura
En la siguiente figura nos nuestra la arquitectura de la aplicacion RPA para la clasificacion de

correos electrénicos como phishing y fake news
Figura 1 Arquitectura

Fuente: slideplayer.es y sdos.es

Controller
th

RPA WORKFLOW DESIGNER
£
=] «—— [=]
e | —
Workflow Designer Ul Server
= phighing
g Fake news

RPA CENTRAL

FrT

TARGET

Central Ul Orchestration Worker

“Correo
“Web
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Anexo 1: Prototipos

En la siguiente figura nos nuestra como accede al buzén principal con la aplicacion RPA para la

clasificacién de correos electronicos como phishing y fake news
Figura 2: Acceder al buzén principal

Fuente: i.ytimg.com

ﬂ? ”, s Bandeja de entrada - vts@soporteti.net - Outlook 7T EH -5 X
INICIO  ENVIARY RECIBIR ~ CARPETA  VISTA
(] ..— x x < Responder p= (Y8 Mover a: ? ¥ > Buscar personas i
e = 7 : y
. - < Responder a todos 5 Al jefe - [} Libreta de direcciones -
Nuevo mensaje de  Nuevos @ _ Eliminar B ¢ i Mover Etiquetas 3 Lo Enviar y recibir
or S~ Reenviar CE | Correo electroni... | = Y Filtrar correo electrénico ~
correo electrénico elementos ~ > 2 ¥ ¥ todas las carpetas
Nuevo Eliminar Responder Pa Buscar Enviar o recibir A
; ¢ | [Buscar en Buzon actual.. O |¢ =
4 Favoritos : . el & Responder & Responder a todos & Reenviar
Bandeja de entrada Todo No leidos Maés nuevo +
El }entos enviados 4 Hoy
Elementos el d :
mentos eliminados Microsoft ..
Elementos enviados . Mispnia de prtie (A8 sra  Pabl
Mensaje de -
Elementos eliminados

Bandeja d lid § PR g sz
e s ot Mensaje de correo electronico enviado automaticamente por

Correo electrénico no deseado Microsoft Outlook al comprobar la configuracion de su cuenta.
Fuentes RSS

Carpetas de busqueda

4 vts@soporteti.net
Bandeja de entrada 1
Borradores (Solo este PC)
Elementos enviados (Solo este PC)
Elementos eliminados (Solo este...

Bandeja de salida 1]

o — L

= B B ees 0 verms

FILTRO APLICADO conectapo [

En la siguiente figura nos nuestra una evaluacion mediante un algoritmo de para tomar una decision

con la aplicacion RPA para la clasificacion de correos electronicos como phishing y fake news

Figura 3: Evaluacion mediante un algoritmo

Fuente: somosasistentes.com

3
Mensaje | Insertar  Opciones  Formato de texto

3 Permeso

! importancs aka

§ Bajs importancia

Mensaje un emaar
Para.
cc,

Erwar

Asupto
En el mismo cuerpo del mail, vamos a afladir los dos siguientes tipos de links:
LINK A LA CARPETA DEL SERVIDOR

En vez de quedar asi:

C:\Users\maria\Pictures\Saved Pic

Podriamos dejarlo de la siguiente forma:
Nuevas imagenes

LINK A UNA WEB
En vez de dejar el link asi:
https://www.booking.com/hotel/es/nh-collection-madrid-gran-via.es. html?aid=1608769;sid=520fa8970d6e4f9b290290c 76345fe87;dist=08group _adults=1&keep landing=1&no_rooms=1&sb price_type=total&typestotal&

Lo dejariamos de la siguiente forma.
Hotel NH Col

on Madrid Gran Via
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En la siguiente figura nos nuestra como una busqueda utilizando web scraping con la aplicacion

RPA para la clasificacion de correos electronicos como phishing y fake news

Figura 4: Busqueda utilizando web scraping

| : | Extraccién de datos

(™ Asociar navegador 'PhishTank Page' =3

g

En la siguiente figura nos nuestra como se guarda la busqueda en Excel de URL malicioso con la

aplicacién RPA para la clasificacion de correos electrénicos como phishing y fake news

Figura 5: Guardar en Excel de URL malicioso

; Escribir rango

"DATOS_CORREOQSxIsm”
"URL_EBlanco”

ExtraerTablaDeDatos

E| Ambito de aplicacian de Excel

"DATOS_CORREOQS.xlsm"
: Hacer

1 Ejecutar macro

"Filtra_URL_EBlanco"

b

>

B

b
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En la siguiente figura nos nuestra como una evaluacion los correos que contenga URL con la

aplicacion RPA para la clasificacion de correos electronicos como phishing y fake news

Figura 6: Evaluacion los correos que contenga URL

[y Extraer Correos con URL

7 Obtener mensajes de corre

E_'} Crear DT con URL

TablaDeDatos...

¢] Para cada
ParaCada En
CorreoOutlock ListaCorreos
: Cuerpo

&

b

b

A

En la siguiente figura nos nuestra como una evaluacion mediante la busqueda de URL malicioso

dentro de los correos con la aplicacion RPA para la clasificacion de correos electronicos como

phishing y fake news

Figura 7: Busqueda de URL malicioso

[ : | Filtrar Correos con URL malicioso

5_'1' Crear D702

TablaDeDatos...

5_‘1‘ Para cada fila de |a tabla de datos
ParaCada En
FilasBD_DT BD_DT

&

>

>

#
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En la siguiente figura nos nuestra como la busqueda de correos almacenados en la base de datos

temporal con la aplicacion RPA para la clasificacion de correos electronicos como phishing y fake

news

Figura 8: Correos almacenados en la base de datos

::: Mover los correos

Ej' Para cada fila de la tabla de datos

ParaCada En
CurrentRow BD_DTD2
[ : | Cuerpo

Ej' Obtener elemento de fila

Doble clic para ver

Ej- Obtener elermento de fila

Doble clic para ver

@

@

B

B

B

En la siguiente figura nos nuestra como se procede con mover los correos con URL malicioso dentro

de los correos con la aplicacion RPA para la clasificacion de correos electronicos como phishing y

fake news
Figura 9: Mover los correos con URL malicioso
71 Obtener mensajes de corre
t] Para cada £
ParaCada En
EmailMowver CorrecMover
(3] Cuerpo F-y

7 Mover mensaje de correo de Qutlock
EmailMover

"Bandeja de entrada‘\Phishing_FakeMews"

b
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Anexo 6: Algoritmos de base
En la siguiente figura nos nuestra como accede al buzdn principal con la aplicacion RPA para la

clasificacion de correos electrénicos como phishing y fake news
Figura 10: Algoritmo ELM
Fuente: Luo et al., 2021

Algorithm: ELM
Input : sample set{ (x,y,)|x,€R",y, € R",i= 1,2,__,,N}, the number of

hidden layer nodes L, activation function g (X)

Output : output weight £
1) Randomly generate the values for input weight w, and hidden layer
offset b,:

2) Calculate hidden layer output matrix H;
3) Calculate output weight £: f=H"Y -

Figura 11: Algoritmo k-step CD-K
Fuente: Yi et al., 2018

Require: Visible Layer V' = {v|, ..., v,,}, Hidden Layer
H =1{h,,..,h,}

Ensure: Gradient Approximation A8 «— Auw

i Aay, Abj for

iin {l..n},jin {1..m}
1: foriin {1..n}, jin {1..m} do

2: Initialize Aw;; = Aa; = Abj =0
3: end for

4: for Each vin V do

50 ¥ —w

6: fortin{0..k— 1} do

7: foriin {l1..n}do

8: Sample h; ~ p(h;|V')
9:  end for

10:  for jin {l...m} do

11: Sample v} ~ p(vjlht)
12: end for

13: end for

14: end for

15: for i in {1...n}, jin {1..m} do

16: Awy; «— Awy; + p( V)V — p(y Vo)
17: Aa; «— Aa; + p(h;|v°) - p(h;|VF)

18: Ab; — Ab, +] -V,
19: end for
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