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Resumen 

Esta investigación fue motivada por la poca seguridad aplicada al 

almacenamiento de datos privados de una empresa. Por ende, estuvo enfocada en 

el reforzamiento de la seguridad de datos dentro de la empresa Lugar Expresivo 

SAC, además de generar una estructura de almacenamiento para mitigar la 

infiltración de terceros a esos datos privados. 

 El motivo de esta investigación es demostrar cuánto contribuye la 

implementación de un sistema de encriptación homomórfica en las dimensiones de 

disponibilidad, integridad y confidencialidad en las transacciones de ventas de 

Lugar Expresivo SAC. 

 Esta investigación tiene un enfoque cuantitativo de tipo aplicada que se 

encargó de medir por medio de una intervención si el objetivo de estudio consigue 

el éxito. El diseño del trabajo fue de tipo pre experimental, el cual evaluó el mismo 

grupo de estudio en dos tiempos distintos (pre y post), dentro de una muestra que 

abarca la misma cantidad que la población y que fue definida por las transacciones 

de ventas aplicando una fórmula cuantitativa infinita. 

Como resultado se obtuvo una mejora del 100%, cada hipótesis específica 

obtuvo un nivel de significancia menor que el 5% y el silogismo dio como resultado 

la aceptación de la hipótesis general presentada en este estudio. 

Palabras clave: Encriptación Homomórfica, Seguridad de Datos, Privacidad, 

Criptografía. 
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Abstract 

This research was motivated by the poor security applied to the storage of 

private data of a company. Therefore, it was focused on strengthening data security 

within the company Lugar Expresivo SAC, in addition to generating a storage 

structure to mitigate the infiltration of third parties to these private data. 

The purpose of this research is to demonstrate how much the implementation 

of a homomorphic encryption system supports the dimensions of availability, 

integrity and confidentiality in the Lugar Expresivo SAC’s sales transactions. 

 This research has a quantitative approach of applied type that was in charge 

of measuring by means of an intervention if the study objective achieves success. 

The design of the work was pre-experimental type, which evaluated the same study 

group in two different times (pre and post), within a sample that covers the same 

amount as the population and that was defined by the sales transactions applying 

an infinite quantitative formula. 

As a result, a 100% improvement was obtained, each specific hypothesis 

obtained a significance level of less than 5% and the syllogism resulted in the 

acceptance of the general hypothesis presented in this study. 

Keywords: Homomorphic Encryption, Data Security, Privacy, Cryptography. 
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I. INTRODUCCIÓN
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En este primer capítulo se desarrollaron temas relacionados a la realidad 

problemática que evidencia la falta de seguridad en los datos en las organizaciones 

u otras entidades privadas. Asimismo, se realizó una justificación de forma teórica, 

metodológica y tecnológica sobre la investigación realizada. Por consiguiente, se 

planteó como problema general ver cuál fue el efecto que tuvo la implementación 

de un sistema para fortalecer la seguridad de datos y por último se plantean 

problemas específicos sobre los requerimientos que se deben cumplir para que la 

información sea considerada de calidad. 

Según IPE (2021), indicó que: el presidente de la Confiep en 2017, Roque 

Benavides, la economía del Perú es movida por las pequeñas y medianas 

empresas. PQS indicó que en el 2018 el 96,5% de las empresas que existen, y sin 

contar que el Instituto Peruano de Economía menciona que el 76,8% es informal, 

logrando alcanzar una tasa elevada en los últimos 11 años. Esto habría significado 

un ingreso de casi 700 mil trabajadores informales con respecto al nivel pre 

pandemia. Todo esto está reafirmado por ComexPerú y que además afirma en su 

reporte de mypes en 2020 que la cantidad total de pymes se redujo en 48,8% 

comparado con el 2019 por la crisis causada por la covid-19, por lo que se afirma 

que los ingresos obtenidos son sólo para sobrevivir y que ser formal no es sinónimo 

de prosperidad, sino de estar realizando actividades dentro del reglamento, por lo 

que se deduce que estas pymes no desean invertir en más cosas que no estén 

relacionadas a su mercadería o productos. 

Siguiendo ese camino, trabajar de manera formal también conlleva a más 

responsabilidades siendo la tributaria una de ellas y de esta forma estas empresas 

reciben el apelativo de contribuyente por estar inscritos en el Registro Único de 

Contribuyentes, RUC. Sunat (2018). Una de las mayores responsabilidades y más 

notorias en ese ámbito es la emisión de comprobantes de pagos electrónicos. Esta 

normativa de emisión de comprobantes, por ser obligatoria, exige a los 

contribuyentes la generación de comprobantes de pago electrónicos usando 

procesos computarizados durante la transacción. 

En una reciente encuesta presentada por el Instituto Peruano de Economía 

los servicios tercerizados por empresas se observan que la mayor cantidad de 

servicios presentados por terceros son realizados por medio de computación e 

informática, de esta manera el servicio que las empresas formales adquieren a 
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terceros son más económicos y listos para usar. Entonces, a menos que el 

contribuyente desarrolle con o sin ayuda su propia solución para emitir 

comprobantes de pago electrónicos, deberá usar el emisor de comprobantes que 

tiene Sunat en su sitio web. Es menester mencionar que también hay empresas 

que actúan como intermediarios entre el contribuyente y Sunat conformados por 

proveedores de servicios electrónicos y operadores de servicios electrónicos. Sunat 

(2022). Sin embargo, de estas formas se evidencian inconvenientes y no solo los 

subjetivos como que la interfaz gráfica que usa sunat es muy vetusta y enemigadera 

entre diseñadores gráficos y programadores porque en los informes que la 

superintendencia presenta solo se observan análisis de procesamiento en 

servidores. Sunat (2019). Estos inconvenientes que están relacionados a la 

privacidad de los datos como el monto total de venta o quién es el adquirente que 

en la empresa intermediaria se puede filtrar y/o a la constante conexión a Internet 

para alcanzar al servidor que generará el comprobante de pago. Por supuesto que 

se necesita conexión a Internet, pero la prioridad de esa conexión es alcanzar el 

servidor de Sunat para informar de la existencia de los comprobantes de pago 

electrónicos emitidos. 

Según Dueñas y Moreno (2018) indican que: los activos más valiosos para 

los propietarios en las empresas son los datos ya que pueden tomar mejores 

decisiones con más rapidez; sin embargo, Contero (2019) dijo que: la mayor parte 

de las empresas están centradas en la protección de la seguridad física, dando 

menos importancia entornos que se encuentran relacionados con el manejo y 

gestión de la información. Las organizaciones pueden sacar ventajas frente a su 

competencia si manejan correctamente este activo para así también perdurar en el 

mercado. Por lo tanto, existe la importancia de mantener actualizada la información 

y poder acceder a ella de manera oportuna para que no exista la incertidumbre. De 

igual manera existen datos que son personales de cada individuo y almacenarlos 

en cualquier lugar de forma legible es peligroso ya que cualquier persona que los 

vea puede hacer uso de ellos y hay usos que ponen en situación vulnerable al 

propietario de esos datos. Por eso es muy necesario proteger las transacciones que 

involucran asuntos monetarios. 

Lugar Expresivo SAC es una organización que brinda servicios de publicidad 

para empresas, así como para personas naturales, dentro o fuera de Lima y estos 
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servicios terminan con la entrega de un producto publicitario como gigantografías, 

volantes, banners y otros productos similares dependiendo del requerimiento del 

cliente. Para sus efectos de emisión de comprobantes de pago utilizan una sola 

computadora que almacena todos los datos en una base de datos local por lo tanto 

dependen de esa computadora para generar los comprobantes de pago 

electrónicos y entregarlos al cliente. Asimismo, Lugar Expresivo SAC no contrata 

servicios de terceros para almacenar y procesar sus datos porque la administración 

de la empresa afirma creer que la filtración de sus datos de movimientos de dinero 

lo pondría en desventaja frente a la competencia. Por esos motivos se 

implementará un sistema con encriptación homomórfica para datos numéricos 

como base de un programa generador de comprobantes de pago electrónicos que 

permita además sumar los datos numéricos, que son los montos de las 

operaciones, por períodos pues estas son operaciones aritméticas básicas que se 

requieren para la declaración de impuestos pues si la suma se realiza en una base 

de datos, que alberga los datos de las transacciones en las ventas de la empresa 

que están sustentados por los comprobantes de pago electrónicos, en un servidor 

alojado fuera de los dominios de la empresa que debe ser accedido a través de 

Internet no se requiere previamente descifrar los datos numéricos. Estos 

comprobantes de pagos serán generados en un equipo local de propiedad y dentro 

de la empresa para que no haya ningún riesgo de que algún agente externo pueda 

observar los datos que están siendo usados por lo que el cifrado y descifrado de 

información solamente puede ser hecho en el equipo local que posee las claves 

respectivas. 

Con todo lo anterior expuesto se presenta esta problemática general: ¿Cómo 

la seguridad de los datos en las transacciones de ventas mejora con el sistema de 

encriptación homomórfica en Lugar Expresivo SAC?, en consecuencia llevará a los 

siguientes problemas específicos: (a) ¿El sistema de encriptación homomórfica 

mejora la disponibilidad de la seguridad de datos en las transacciones de ventas en 

Lugar Expresivo SAC?, (b) ¿El sistema de encriptación homomórfica mejora la 

integridad de la seguridad de datos en las transacciones de ventas en Lugar 

Expresivo SAC?, y por último (c) ¿El sistema de encriptación homomórfica mejora 

la confidencialidad de la seguridad de datos en las transacciones de ventas en 

Lugar Expresivo SAC? 
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A continuación, se presentan las justificaciones teórica, metodológica y 

tecnológica.  La Justificación Teórica, según Arias y Covinos (2021) indican que 

puede ser usada cuando el investigador quiera mejorar el conocimiento del 

problema que se encuentra estudiando. Es decir, esto se enfocó en la investigación 

de los sistemas de encriptación homomórfica, sus herramientas y sus principales 

aspectos de privacidad en la seguridad de datos frente a otros tipos de encriptación, 

además de la implementación de un sistema de encriptación homomórfica que 

fortalecerá la seguridad de datos de transacción al momento de efectuar una venta. 

La Justificación Metodológica, según Álvarez (2021) indicó que es importante 

describir y resaltar la importancia de utilizar la metodología planteada. En síntesis, 

se aplicarán los conocimientos necesarios para desarrollar el sistema de 

encriptación homomórfica con el fin de solucionar un problema específico 

relacionado a la seguridad de datos en las transacciones de ventas. La 

Justificación Tecnológica, según Rojas (2019) indicó que los resultados de la 

investigación sirven para producir activos en diversos campos como el económico, 

científico o industrial pues se dejan diseños, técnicas o herramientas que harán 

más fácil los trabajos. Es decir que la implementación de un sistema de encriptación 

homomórfica permitirá a entidades, que manejan información financiera, reducir 

riesgos al momento de generar transacciones de ventas por medio de 

comprobantes de pago electrónicos. 

Las argumentaciones anteriores llevan a plantear un objetivo general que se 

desea alcanzar para esta investigación: Fortalecer la seguridad de los datos en las 

transacciones de ventas mediante el sistema de encriptación homomórfica en Lugar 

Expresivo SAC, además entre los objetivos específicos se plantea: (a) El sistema 

de encriptación homomórfica mejora la disponibilidad de la seguridad de datos en 

las transacciones de ventas en Lugar Expresivo SAC, (b) El sistema de encriptación 

homomórfica mejora la integridad de la seguridad de datos en las transacciones 

de ventas en Lugar Expresivo SAC, y (c) El sistema de encriptación homomórfica 

mejora la confidencialidad de la seguridad de datos en las transacciones de 

ventas en Lugar Expresivo SAC. 

Para la investigación se planteó la siguiente hipótesis general: El 

fortalecimiento de la seguridad de datos en las transacciones de ventas mejora con 

el sistema de encriptación homomórfica en Lugar Expresivo SAC, y por ende se 
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muestran las hipótesis específicas: (a) el sistema de encriptación homomórfica 

mejorará la disponibilidad de la seguridad de datos en las transacciones de ventas 

en Lugar Expresivo SAC, (b) el sistema de encriptación homomórfica mejorará la 

integridad de la seguridad de datos en las transacciones de ventas en Lugar 

Expresivo SAC, y por último (c) el sistema de encriptación homomórfica mejorará 

la confiabilidad de la seguridad de datos en las transacciones de ventas en Lugar 

Expresivo SAC. 
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II. MARCO TEÓRICO 
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En este capítulo se mostraron los estudios relacionados con el trabajo de 

investigación, se encontraron diversos estudios a nivel nacional e internacional 

entre artículos, tesis y libros diversos donde se priorizaron la problemática, 

desarrollo y resultados dentro de las revisiones efectuadas. Se explicaron teorías 

que se encuentran relacionadas al tema donde se detallan conceptos sobre la 

seguridad de datos, metodologías, herramientas e instrumentos que fueron 

utilizados para la investigación. Para obtener toda la información utilizada en esta 

investigación se realizó una extensa búsqueda en diferentes páginas, repositorios, 

artículos, base de datos y otros. 

Se detallaron diversos antecedentes relacionados al tema, como la norma 

ISO 27001 (Narváez y Yungán 2022, Rojas 2019), ISO 27002:2013 (Cubillos 2020, 

Ortiz 2018, Contero 2019), Encriptación asimétrica (Fernández 2021, Nunes 2019), 

computación en la nube (Benítez, Granda y Jaramillo 2019) Cifrado homomórfico (, 

Plasencia 2018, García, van de Graaf y Montejano 2018, Garibaldi 2018, Araújo 

2018), Encriptación Paillier (Schroeder 2018, Rugel 2019, Reis, Lara y Borges 

2020). Asimismo, se detallaron los algoritmos que se utilizaron en esta 

investigación.  

Narváez y Yungán (2022) en su investigación aplicaron la norma ISO 27001 

para proteger la seguridad dentro de los sistemas de información, donde su objetivo 

estaba centrado en proteger a cualquier organización o institución de las pérdidas 

de datos o robos de los mismos, con el fin de asegurar la supervivencia de estas 

organizaciones. Narváez y Yungán (2022) como resultado obtuvieron que el uso de 

un sistema de gestión de seguridad de información (SGSI) dentro de una empresa 

puede mejorar continuamente el nivel de seguridad, disminuyendo los riesgos 

dentro de la misma; además Narváez y Yungán (2022) indicaron que su 

implementación puede ser manejado de forma segura y con total confidencialidad 

ante terceros. 

Asimismo, Fernández (2021) en su estudio donde diseñaron mecanismos de 

protección de datos almacenados utilizando criptografía asimétrica PGP (pretty 

good privacy o privacidad bastante buena), aplicado en la seguridad informática 

dentro de la empresa Scharff Logistica Integrada SA. Fernández (2021) obtuvieron 

como resultado que el sistema basado en RSA (un sistema de encriptación de clave 

pública) cumplió con mejorar la seguridad y que a su vez se puede comprobar su 
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fiabilidad, por otro lado el sistema le brinda al jefe y dueños a decidir qué miembros 

pueden tener acceso a la información compartida y a quienes puede enviar la 

información cifrada de forma segura. De igual forma, Fernández (2021) recomendó 

la evaluación en la viabilidad del proyecto en caso se aplique a otros tipos de 

empresas, ampliando su alcance para la protección de la información de extremo a 

extremo para conseguir el éxito del proyecto en otras instituciones involucradas. 

Asimismo, Cubillos (2020) en su estudio de protección de datos compartidos 

en entornos de nube, informó que la mayoría de emprendimientos y pymes utilizan 

tecnología de computación, que a su vez realizan almacenamiento en la nube para 

sus procesos de negocio; sin embargo, muchas de estas no toman en cuenta los 

protocolos de seguridad que garanticen la confidencialidad e integridad de la 

protección de su información. Cubillos (2020) propuso diseñar e implementar un 

prototipo que permita almacenar archivos en la nube y que se puedan compartir 

entre los usuarios autorizados, con el fin de garantizar la confidencialidad, 

integridad y la protección de los mismos. Cubillos (2020) concluyó que la 

implementación de un prototipo que combine el manejo de etiquetas dentro de 

confidencialidad e integridad, además de gestionar el acceso basado en roles 

permite generar un gobierno de datos que opera con las políticas de seguridad, y 

que a su vez fueron valoradas de forma positiva las pruebas realizadas con 

algoritmos de cifrado, los cuales permitieron identificar cuáles serían los más 

adecuados dependiendo del tipo de información. 

Por otro lado, Reis, Lara y Borges (2020), en su estudio de Computação da 

Quadratura Gaussiana em um Esquema Criptográfico Parcialmente Homomórfico, 

evaluó la aplicabilidad de un sistema criptográfico parcialmente homomórfico de 

Paillier en el cálculo de aproximaciones de integrales definidas mediante la 

cuadratura Gaussiana (Gauss). Como resultado Reis et al (2020) obtuvieron que el 

tiempo de procesamiento aumenta con el nivel de precisión utilizado, elevándose a 

un valor en tiempo medio de 3234 utilizando una precisión de nueve cifras 

decimales. Reis et al (2020) concluyeron que utilizar criptografía homomórfica 

ralentizará el tiempo de procesamiento de archivos planos, que a su vez genera 

una ganancia en seguridad y privacidad que aporta el uso de la criptografía 

homomórfica. 
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Nunes (2019) tuvo como objetivo desarrollar un esquema criptográfico que 

pueda garantizar la confidencialidad, integridad, autenticidad, verificabilidad y el 

anonimato del voto en una elección electrónica. Nunes (2019) como resultado 

obtuvo que la aplicación del esquema propuesto de criptografía en las elecciones 

electrónicas garantiza el anonimato en la integridad, confidencialidad, autenticidad 

y verificabilidad de cada votante. 

Contero (2019) desarrolló un análisis de la norma ISO/IEC 27002:2013, 

sustentándose en lo expuesto por el Esquema Gubernamental de Seguridad de la 

Información (EGSI). Contero (2019) concluyó que fue posible diseñar una política 

de seguridad para el sistema de botones, que a su vez fue aplicada a los procesos 

del manejo de servicios en la plataforma tecnológica y entornos administrativos del 

sistema de seguridad integral. Contero (2019) recomendó utilizar la metodología 

para proyectos, planes y procesos que requieran una estructura sistemática y 

organizada para la gestión de riesgos. 

En un artículo de Benítez, Granda y Jaramillo (2019) centrado en análisis de 

información que brinda la literatura científica sobre el uso de computación en la 

nube (cloud computing) para fines educativos. En dicho trabajo Benítez et al (2019) 

utilizaron métodos de observación científica, revisiones bibliográficas, análisis de 

contenido, histórico - lógico y analítico - sintético. Benítez et al (2019) concluyeron 

que la computación en la nube permite el acceso a aplicaciones, servicios de 

almacenamiento y archivos con solo acceder a internet de forma privada y pública, 

comunitarias e híbridas.  

Según Rojas (2019) en su investigación propone demostrar cuánto 

contribuye la implantación de la NTP ISO/IEC 27001:2014 en la base de datos del 

Reniec los cuales permiten una mejor gestión de los campos de disponibilidad, 

integridad y confidencialidad. Como resultado, Rojas (2019) detalló que la 

implementación de la ISO/IEC 27001 optimizó de manera significativa los 

indicadores de seguridad de datos cumpliendo con la implementación de nuevos 

controles de gestión relacionados con la seguridad de datos. Asimismo, Rojas 

(2019) recomendó a las investigaciones futuras profundizar con los temas de 

infraestructura, seguridad perimetral y desarrollo de un software que tengan 

incluidos la seguridad de datos e información. 
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Según Rugel (2019) en su proyecto analizó la seguridad dentro de los 

archivos utilizando herramientas de desarrollo actuales y acordes al tema. Como 

resultado del estudió Rugel (2019) comprobó que el cifrado homomórfico posee una 

estructura sólida y robusta, lo cual mantiene los datos encriptados de manera 

confiable. 

Asimismo, Ortiz (2018) en su estudio realizó un análisis y gestión de riesgos 

de acuerdo con la metodología de Análisis y Gestión de Riesgos (MAGERIT) y se 

realizaron pruebas de intrusión en los sistemas informáticos y el uso de la Norma 

NTP-ISO/IEC 27005 para identificar las vulnerabilidades y riesgos asociados a la 

información. Como resultado, Ortiz (2018) confirmó con un 95% del nivel de 

confianza que la implementación de controles de seguridad de la norma ISO/IEC 

27002:2013 permite mejorar la gestión de seguridad de la información en la 

Universidad Nacional Agraria de la Selva. Ortiz (2018) recomienda monitorear 

constantemente e ir implementando nuevos controles de ser necesarios para 

mitigar aún más los riesgos identificados. 

Plasencia (2018) en su investigación expresa que analizó la implementación 

de un sistema de votación electrónico que cumpla con tres características 

esenciales de multi autoridad, auditoría abierta y descentralizado en la red 

implementando tecnologías criptográficas como cifrado umbral y cifrado 

homomórfico y tecnología blockchain. Plasencia (2018) concluyó que el sistema 

puede ser adaptado y usado dentro de múltiples contextos luego de realizar unos 

pocos cambios. Plasencia (2018) recomendó adentrarse en la investigación de 

aplicaciones blockchain ya que podrían ser de uso más extendido. 

Según García, van de Graaf y Montejano (2018) en su investigación 

presentaron una técnica para la optimización en el almacenamiento de sufragios 

con esquemas basados en el protocolo Non Interactive Dining Cryptographers 

(NIDC). Como resultado a su investigación, García et al (2018) recomendaron 

implementar un nuevo esquema de voto electrónico encargado de observar el 

comportamiento de un modelo teórico con el fin de detectar errores y proponer 

nuevas mejoras. 

Según Garibaldi (2018) en su investigación tuvo como fin el estudiar el 

funcionamiento del homomorfismo en algoritmos de clave pública más utilizados y 

populares en el área de seguridad y criptoanálisis además de implementar un 
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programa con funcionalidad homomórfica para validar el estudio teórico. Garibaldi 

(2018) concluyó que el cifrado y descifrado de datos presentan una complejidad en 

ciertas aplicaciones, pero no se ven afectadas significativamente; también Garibaldi 

(2018) afirma que la ejecución del sistema puede llevarse a cabo sin exponer datos 

y garantizando su confidencialidad. Por último, Garibaldi (2018) recomendó para 

trabajos futuros basarse en su prototipo presentado en su investigación y crear un 

sistema más robusto con preocupaciones de seguridad o incluso explorar otros 

tipos de aplicaciones que utilizan encriptación. 

Según Araújo (2018) en su proyecto desarrolló un esquema de voto 

electrónico utilizando encriptación homomórfica con ElGamal y esquemas que 

cumplan con la seguridad propuesta por la comunidad científica. Araújo (2018) 

concluyó que utilizar cifrado homomórfico y otros esquemas de compromiso para 

la construcción de un sistema de votación electrónica cumple con los requisitos del 

modelo que se propuso en la comunidad científica, además, Araújo (2018) 

demostró que la encriptación homomórfica con ElGamal llegó a resolver 

eficientemente el problema de la confianza al momento de brindar los resultados 

electorales por parte de autoridades. 

Finalmente, Schroeder (2018) en su investigación Implementação de um 

sistema de eleição remoto secreto e verificável, estudió una solución remota para 

la seguridad y privacidad basados en el sistema ADDER y Paillier. Schroeder 

(2018) analizó e investigó las principales soluciones propuestas por medio de 

literaturas revisadas para el proyecto, con el fin de encontrar oportunidades de 

mejora. Schroeder (2018) concluyó que, la implementación que propuso necesita 

una verificación formal en sus aspectos de seguridad antes de utilizarlo en una 

elección a gran escala. 

La presente investigación tomó como referencia las siguientes teorías: 

Seguridad de Datos, según Morales, Neyra y Vidal (2021) lo definieron como la 

protección por medio de procesos y herramientas asociadas a los activos de 

información confidencial que se encuentren ya sea en tránsito o en reposo; Narváez 

y Yungán (2022) indicaron que para tener confidencialidad, disponibilidad e 

integridad para enfrentar amenazas se requiere de un sistema que tenga controles 

de seguridad y esté documentado. Políticas de Seguridad, Contero (2019) dice que 

las organizaciones requieren cubrir la seguridad de los sistemas informáticos y para 
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lograrlo se necesitan objetivos que proporcionen roles que permitan delimitar y 

definir responsabilidades. Teoría de Criptografía, Garibaldi (2018), indicó que son 

un conjunto de técnicas que garantizan una comunicación con más seguridad y con 

mejor privacidad; en otras palabras, la criptografía se restringe al sentido literal de 

ocultar mensajes. Encriptación Asimétrica, según Cordova, Vega, Rodríguez y 

Escobedo (2020), explican que tiene una seguridad diferente a la encriptación 

simétrica; mientras que los dos se encargan de proteger los datos a accesos no 

autorizados, la encriptación asimétrica puede utilizar dos llaves de seguridad (una 

pública y una privada), mientras que la simétrica solo utiliza una. En otras palabras, 

la encriptación asimétrica genera dos llaves de cifrado al mismo tiempo, la cual una 

se encargará de encriptar y la otra de desencriptar. Encriptación Homomórfica, 

Rugel (2019) indicó que un texto que se encuentre cifrado homomórficamente tiene 

las propiedades de realizar operaciones directamente sin necesidad alguna de 

descifrarlos. Además, Rugel (2019) describe un esquema de cifrado homomórfico 

con los siguientes elementos: 

 

● 𝐸𝑛𝑐 () denota ser un esquema de cifrado probabilístico (⊕, ⊗). 

● 𝐷𝑒𝑐 () denota el esquema de descifrado. 

● 𝑀 es el espacio mensaje (datos en claro) y tiene estructura de grupo bajo la 

operación. 

● 𝐶 es el resultado de la operación ⊕ y sus definiciones. 

 

Donde: 

𝑐1  =  𝐸𝑛𝑐𝑘1 (𝑚1) 

𝑐2  =  𝐸𝑛𝑐𝑘2 (𝑚2) 

 

Existe una clave 𝑘 tal que:  

𝑐1  ⊗  𝑐2  =  𝐸𝑛𝑐𝑘  (𝑚1 ⊕  𝑚2) 

 

 Por consiguiente, el descifrado dentro de un procedimiento ⊗ en los valores 

cifrados son el resultado de adaptar la función ⊕ en los valores no cifrados. 

Criptografía Paillier, según Morgado (2021) el algoritmo de Paillier es un 

sistema criptográfico parcialmente homomórfico pues solo realiza operaciones de 
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suma y multiplicación; es decir, las propiedades que posee son la adición de 

contenido cifrado con otro contenido cifrado, adición de contenido cifrado con otro 

contenido sin cifrar, y multiplicar contenido cifrado con otro contenido sin cifrar.  

Clark (2020) presentó los pasos para generar una clave de cifrado según 

Paillier: 

1. Elegir dos números primos grandes 𝑝 y 𝑞 de manera aleatoria e 

independiente. Confirmar que 𝑔𝑐𝑑 (𝑝𝑞, (𝑝 − 1) (𝑞 − 1)) es 1, (donde 

𝑔𝑐𝑑(𝑥, 𝑦) genera el máximo común divisor de 𝑥 e 𝑦). En caso no sea el 

resultado entonces comenzar de nuevo.  

2. Calcular 𝑛 =  𝑝𝑞. 

3. Definir la función 𝐿(𝑥)  =
𝑥−1

𝑛
 . 

4. Calcular como 𝑙𝑐𝑚 (𝑝 − 1, 𝑞 − 1) (donde 𝑙𝑐𝑚(𝑥, 𝑦), genera el mínimo común 

múltiplo de 𝑥 e 𝑦). 

5. Elegir un entero aleatorio g en el conjunto 𝑍𝑛2
∗  (enteros entre 1 y 𝑛²). 

6. Calcular el inverso multiplicativo 𝜇 =  (𝐿 (𝑔𝜆 𝑚𝑜𝑑 𝑛2))−1 mod 𝑛. Si 𝜇 no 

existe, comenzar otra vez desde el paso 1. 

7. La clave pública es (𝑛, 𝑔). Usar esto para cifrar. 

8. La clave privada es 𝜆. Usar esto para descifrar. 

 

Certificado Digital, según Gallardo (2018) indicó que es un documento que 

se firma de forma digital que a su vez contiene la clave pública y la clave privada 

del poseedor. JavaScript de acuerdo a Villacres (2021) definió que es un lenguaje 

de programación que permite el diseño de contenido dinámico, imágenes animadas 

y otras acciones dentro de plantillas web. Es decir, Javascript es útil para darle 

interactividad a los datos y visualización en el navegador web sin la necesidad de 

que otro complemento o el mismo servidor deba procesar todo previamente. De 

esta manera se puede escribir cualquier programa y al ejecutar el procesamiento 

en el navegador web según se requiera. Mysql del mismo modo Villacres (2021), 

explicó que es un sistema gestor de base de datos relacional el cual permite 

relacionar tablas de forma organizada. Por tal sentido, Mysql permite administrar 

los datos realizando consultas de una manera estructurada a través del lenguaje 

SQL que son las iniciales de la definición anterior. Este motor de base de datos 
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proporciona la creación, lectura y modificación de los datos manteniendo la 

consistencia e integridad de los datos almacenados. 

Para esta investigación fueron consideradas las siguientes definiciones para 

las variables y dimensiones respectivas. Variable Dependiente: Seguridad de datos 

en las transacciones de ventas; según Beynon (2018) definió que dispone de 

controles técnicos y administrativos que se encargan de proteger los datos ante 

todo tipo de amenazas. Sabogal (2021) indicó que la información es el activo más 

importante dentro de una empresa el cual es proveniente de los clientes y por ello 

la empresa tiene la obligación de asegurar su integridad y confidencialidad de estos 

mismos datos. Narváez y Yungán (2022) lo definió como un sistema de gestión 

documentado que contiene controles para la seguridad, los se encargan de 

resguardar la disponibilidad, integridad y confidencialidad de los activos frente 

vulneraciones y amenazas externas. En otras palabras, se encuentra enfocado en 

la protección del área computacional y todo lo que se encuentre relacionado con 

ella. Además, es una disciplina que se encarga de diseñar normas, métodos, 

técnicas y procedimientos que tienen como fin el de conseguir un sistema de 

información con más seguridad y un mayor nivel en confidencialidad. 

Para la variable dependiente se presentan los siguientes principios y/o 

requerimientos que se deben cumplir para que una información sea considerada de 

calidad. Disponibilidad, Según De la Rosa (2021), indica que cuando los usuarios 

autorizados requieren acceder a los datos estos siempre estar al alcance, en otros 

términos, se encarga de proporcionar el mejor funcionamiento en los objetivos, de 

tal manera que sea seguro frente a ataques e interferencias que puedan perjudicar 

su correcto funcionamiento. Teniendo en cuenta nuestra dimensión de 

Disponibilidad se considera el siguiente indicador: Métricas de disponibilidad de 

transacciones, que corresponde a la evaluación y promedio total de la cantidad total 

de transacciones y la cantidad total de transacciones fallidas. Integridad, según 

Costales (2021), explicó que la información que se recibe debe ser igual a la 

información que se envía, esto puede confirmar con exactitud que el contenido no 

fue alterado o dañado durante la transmisión; es decir, se encarga de seleccionar 

qué usuarios pueden tener acceso al sistema, así como decidir cuándo y de qué 

forma brindarles acceso de la misma. Para esta dimensión se considera el 

indicador: Métricas de integridad de las transacciones, que corresponde para la 
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evaluación y promedio total de la cantidad de transacciones satisfactorias y la 

cantidad de las transacciones no disponibles. y por último Confidencialidad, según 

Camposano (2020) se debe mantener en reserva y no revelar información a 

personas que no tienen autorización para ver los procesos, en otras palabras, es 

uno de los principales pilares dentro de la seguridad informática, el cual, tiene como 

capacidad inicial el asegurar la fiabilidad y brindar un acceso seguro a los datos y 

recursos que son necesarios para realizar sus actividades. Teniendo en cuenta esta 

dimensión se consideró la variable Métrica de confidencialidad de las 

transacciones, que corresponde para la evaluación y el promedio total de la 

cantidad de reportes y cantidad de reportes legibles. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



17 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

III. METODOLOGÍA 

  



18 
 

En este capítulo se definen conceptos como el tipo de investigación que se 

realiza, el nivel de experimento, su diseño y definiciones de las variables de 

operacionalización tanto para la dependiente e independiente, además, se detalla 

la población y muestra en la cual se aplica el estímulo incluyendo el tipo de 

instrumento de recolección de datos validado por expertos, entre otros. 

 

3.1. Tipo y diseño de investigación 

3.1.1. Tipo de investigación 

Arias y Covinos (2021) explican que la problemática debe estar alineada al 

enfoque cuantitativo debido a que se habla de variables de investigación y medición 

de resultados. Según la intervención del investigador será de tipo Experimental con 

una planificación en la toma de datos de tipo Retrospectivo, el cual los datos serán 

tomados al momento de realizar la prueba pre test. 

 

3.1.2. Nivel aplicativo 

El nivel aplicativo cumple la finalidad de mejorar el entorno de investigación 

por medio de una intervención; además, sirve para el control de calidad que evalúa 

si el proyecto consigue el éxito o no. Para la variable de estudio será de tipo 

longitudinal, según Arias y Covinos (2021) indicaron que se estudia las 

características que obtiene una variable al momento de realizar un cambio en los 

procesos; para este caso no se manipula la variable, solo se observa el proceso en 

periodos. 

 

3.1.3. Diseño de investigación 

 La investigación fue experimental del tipo preexperimental. Se analizó una 

sola variable. No se manipuló la variable independiente ni se usó un grupo control; 

no hubo la posibilidad de comparación de grupos. Arias y Covinos (2021) definió el 

diseño pre experimental con las siguientes características  

 

 

G O1 X O2 

 

Fuente: Arias y Covinos (2021) 

 

Figura N° 1: Diseño pre experimental 



19 
 

G: Grupo de sujetos a evaluar. 

X: Tratamiento, estímulo o condición experimental (Sistema de Encriptación 

homomórfica). 

O1: Medición del grupo antes de la implantación del estímulo (Seguridad de 

los datos). 

O2: Medición del grupo después de la implantación del estímulo (Seguridad 

de los datos). 

 

3.2. Variables y operacionalización 

Fue una variable cuantitativa con tipo de escala de razón, el cual se midió en 

forma de fracción cuantas unidades (según el tipo de indicador) son representadas 

del total. Según Arias y Covinos (2021) definieron que: el cero no se encuentra 

involucrado en la categoría en la que se mide. En otras palabras, el cero en los 

resultados dentro de esta escala sí indican la ausencia de este atributo, dando a 

entender que se define como un cero absoluto. 

 

3.2.1. Variable independiente: sistema de encriptación homomórfica 

a. Definición conceptual 

El autor Rugel (2019) explicó que la encriptación homomórfica tiene las 

propiedades de realizar operaciones sobre texto directamente sin necesidad alguna 

de descifrarlos. Para García et. al (2018) lo definieron como una suma de 

operaciones matemáticas que se pueden realizar sobre las versiones cifradas 

dentro de la información. 

 

b. Definición operacional 

Sistema automatizado encargado de almacenar información de manera 

remota aplicando encriptación homomórfica, el cual tiene como finalidad la 

protección de toda información ingresada al momento de realizar una transacción 

de ventas por medio de un comprobante de pago electrónico. 

 



20 
 

3.2.2.  Variable dependiente: seguridad de datos en las transacciones 

de ventas 

a. Definición conceptual 

El autor Beynon (2018), indicó que la seguridad de datos cuenta con 

controladores técnicos y administrativos que protegen datos ante todo tipo de 

amenazas. De igual forma, Narváez y Yungán (2022) definieron que son un 

conjunto de controles que protegen la disponibilidad, integridad y confidencialidad 

que actúan frente a amenazas y vulnerabilidades presentadas 

 

b. Definición operacional 

Contero (2019), definió que se deben adoptar medidas para proteger la 

información de un negocio para garantizar la integridad, disponibilidad y 

confidencialidad ya que esta información es un activo valioso. Entonces se 

establecen un conjunto de normas o políticas de seguridad que se encuentran 

desarrolladas para la protección de una base de datos, con el fin de proteger la 

información ante todo tipo de intrusos, posibles vulneraciones que puedan alterar 

los datos y fallas que puedan afectar la disponibilidad evitando el acceso a los 

servicios de información.  

 

c. Indicadores 

- Métricas de disponibilidad de las transacciones (MDT), corresponde a la 

evaluación y promedio total de la cantidad total de transacciones (CTT) y la 

cantidad total de transacciones fallidas (CTT_F). (Rojas, 2019) 

 

Figura N° 2: Métrica de disponibilidad de las transacciones 

 

Fuente: Rojas (2019) 

 

- Métricas de integridad de las transacciones (MIT), que corresponde para 

la evaluación y promedio total de la cantidad de transacciones satisfactorias 
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(CTS) y la cantidad de las transacciones no disponibles (CTND). (Rojas, 

2019) 

Figura N° 3: Métrica de integridad de las transacciones 

 

Fuente: Rojas (2019) 

 

- Métrica de confidencialidad de las transacciones (MCT), que 

corresponde para la evaluación y el promedio total de la cantidad de reportes 

(CR) y cantidad de reportes legibles (CR_L). (Rojas, 2019) 

 

Figura N° 4: Métrica de confidencialidad de las transacciones 

 

Fuente: Rojas (2019) 

 

3.3.  Población, muestra y muestreo 

3.3.1. Población 

Arias y Covinos (2021) definieron que las características similares de un 

conjunto de sujetos establecen la población. 

Para esta investigación la población fue conformada por las transacciones 

de ventas que estaban siendo realizadas durante dos semanas dentro de Lugar 

Expresivo SAC, en estas se tomaron una semana para cada prueba respectiva (pre 

y post). 

- Criterios de inclusión: Se recopilaron todas las transacciones de ventas 

que fueron procesadas con el sistema de facturación de la empresa durante 

el periodo establecido para la investigación. 

 

- Criterios de exclusión: Las transacciones de ventas que se encuentran 

procesadas fuera de la fecha establecida (antes y después), no serán 

tomados dentro de la investigación. 
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3.3.2. Muestra 

Asimismo, Arias y Covinos (2021) explicaron que: es un subgrupo que 

representa a una parte de la población o universo. 

La muestra fue de la misma cantidad que la población, puesto que el total de 

las transacciones de ventas que fueron recolectados estuvieron dentro de un 

periodo de dos semanas, los cuales uno fue utilizado para la ejecución del pretest 

con un total de diecinueve (19) transacciones entre satisfactorias y fallidas al 

momento de ser efectuado (ver anexo), y el segundo para el postest luego de ser 

aplicado el estímulo que fue el sistema de encriptación homomórfica.  

 

Figura N° 5: Fórmula cuantitativa infinita 

 
Fuente: Arias y Covinos (2021) 

 

3.3.3. Muestreo 

Para el muestreo se utilizó un muestreo no probabilístico de tipo intencional. 

Hernández (2021) definió que los expertos validan los criterios para seleccionar los 

participantes. 

 

3.3.4. Unidad observacional 

Según Arias y Covinos (2021), indicaron que es el medio que se utiliza para 

la recopilación de información, donde en algunas ocasiones la unidad de análisis y 

la unidad de muestro vendrían a ser lo mismo. Para la unidad observacional se 

contemplaron todas las transacciones de ventas efectuadas en el sistema de 

encriptación homomórfica durante el periodo establecido. 

 

3.4. Técnicas e instrumentos de recolección de datos 

3.4.1.  Técnicas 

La técnica empleada para la recolección de datos fue la ficha de observación, 

que según Asqui, Charaja, Huanca, Huayanca, Mamani D. y Mamani H (2021) 
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definieron que consiste en describir y registrar de forma detallada hechos, personas 

o lugares que conformen el área de investigación. En otras palabras, la ficha de 

observación fue un instrumento de investigación que permitió la recolección y 

evaluación de los datos requeridos en un ambiente específico donde se 

determinaron las variables específicas. 

La ficha de observación fue utilizada para averiguar las referencias 

relacionadas a las dimensiones para el manejo de información que se emplea 

dentro de la empresa Lugar Expresivo SAC con respecto a la seguridad en sus 

datos recolectados, los cuales fueron señalados y evaluados de acuerdo a los 

indicadores planteados dentro de esta investigación.  

 

3.4.2.  Instrumentos 

El Instrumento respectivo que se utilizó para la investigación fue la ficha de 

observación (ver anexo) que consistió en reportes diarios de incidencias al 

momento de generar una transacción de venta en conjunción con el reporte de 

transacciones registradas en bases de datos. La unión de estos dos reportes 

generó los datos dicotómicos. 

 

3.5.  Procedimientos 

3.5.1.  Para su validación de los instrumentos 

La validez de los instrumentos se realizó mediante un juicio de expertos 

donde se encargó de evaluar y corregir (en caso haya sido necesario) los ítems 

pertenecientes al instrumento (para la investigación será una ficha observación) 

para luego corroborar la validación y calificar si se encuentra aceptable para su 

aplicación. 

 

3.5.2. Para su confiabilidad 

Rojas (2019) indicó que un instrumento tiene diferentes procesos para que 

pueda tener un nivel de confiabilidad al momento de su medición, estos mismos 

usan técnicas y fórmulas que generan un coeficiente de fiabilidad. 

Según Rojas (2019) indicó que en la validación de expertos para las 

dimensiones se obtuvieron como resultado las siguientes calificaciones: 
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Tabla N° 1: Validación de expertos 

 

Fuente: Rojas (2019) 

 

Para el instrumento de confiabilidad por parte de tres (3) expertos 

consultados, Rojas (2019) interpreta el grado de confiabilidad con un promedio de 

86.48% en la Métrica de Disponibilidad. 

 

3.6. Método de análisis de datos 

De acuerdo a Rojas (2019) se evaluará la consistencia de acuerdo a la 

correlación de los datos obtenidos. Para nuestro tipo de estudio se utilizó la 

estadística descriptiva el cual fue aplicada en un pretest y en un postest 

correspondiente a un diseño pre experimental.  

Dentro del uso de prueba de normalidad se determinó que los datos utilizaron 

la prueba paramétrica de Shapiro-Wilk, donde el tamaño de la muestra fue 

establecido por un total de 5 días (una semana laboral). A partir de esto, luego de 

un análisis respectivo de los datos recolectados en “transacciones satisfactorias” y 

“transacciones fallidas” dentro de la ficha de observación, fueron distribuidos para 

cada indicador y se aplicaron las fórmulas respectivas las cuales fueron 

establecidas en esta investigación. 

 

3.7. Aspectos éticos 

Esta investigación persigue objetivos académicos, todo dato o información 

que fue proporcionado por la empresa Lugar Expresivo SAC fue tratado con 

discreción y tuvo una máxima confidencialidad. 

Se mantuvo un respeto de los argumentos utilizados dentro de los 

documentos, libros virtuales, repositorios, tesis y artículos publicados que sirvieron 

como fuente de información y conocimiento para efectuar nuestra investigación por 

medio de citas textuales con sus respectivas referencias bibliográficas siguiendo el 

estándar de la ISO 690, y no buscamos adueñarnos de trabajos que no son de 
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nuestra autoría sino que damos los créditos a las personas que hicieron trabajos 

que estamos usando para sustentar el nuestro. De esta manera esperamos cumplir 

con las normativas académicas de colegios, institutos u otros organismos 

profesionales que velan por la ética, la conducta profesional y la calidad de la 

información que pueden repercutir en la humanidad. Y como una manera más de 

demostrar lo que indicamos, esta investigación puede estar disponible para que sea 

revisada por cualquier persona que requiera contrastar asuntos de cualquier índole 

no necesariamente partiendo desde la óptica de la ingeniería. 
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IV. RESULTADOS 

  



27 
 

Para el presente capítulo se describieron de forma detallada los resultados 

que se obtuvieron dentro de la investigación con base en la recolección de datos 

usando la ficha de observación y base de datos durante el periodo establecido para 

el pretest y postest. Estos datos fueron recolectados dentro de 2 variables: 

transacciones satisfactorias y transacciones fallidas. Estos resultados, por medio 

de un análisis previo, dieron origen a los datos necesarios para la aplicación de las 

fórmulas de las “métricas de disponibilidad de las transacciones”, “métricas de 

integridad de las transacciones” y “métricas de confidencialidad de las 

transacciones”, para lo cual se utilizó el programa IBM SPSS Statistics 26. 

4.1. Prueba de hipótesis específica 1: disponibilidad 

HE10: El sistema de encriptación homomórfica no mejorará la disponibilidad de la 

seguridad de datos en las transacciones de ventas en Lugar Expresivo SAC. 

HE1a: El sistema de encriptación homomórfica mejorará la disponibilidad de la 

seguridad de datos en las transacciones de ventas en Lugar Expresivo SAC. 

 

 Para este indicador de métrica de disponibilidad de las transacciones se 

realizó el análisis de un grupo de transacciones obtenidos dentro del sistema de 

encriptación homomórfica en un plazo de una semana, y la ficha de observación 

planteado para la investigación fue valorada en dos rangos: transacciones 

satisfactorias (0) y transacciones fallidas (1) (ver anexo), los cuales, luego de un 

análisis previo se definieron las siguientes variables para el indicador de 

disponibilidad: Cantidad total de las transacciones (0) y Cantidad total de las 

transacciones fallidas (1). Para el análisis de disponibilidad se ejecutó la fórmula 

planteada en esta investigación por cada día de muestra, donde:  

MDT = Métrica de Disponibilidad de las Transacciones 

CTT = Cantidad Total de las Transacciones  

CTT_F = Cantidad Total de las Transacciones Fallidas 

 

 

𝑀𝐷𝑇 =  
(𝐶𝑇𝑇 −  𝐶𝑇𝑇_𝐹)

𝐶𝑇𝑇
∗ 100 

Fuente: Rojas (2019) 

 

Figura N° 6: Fórmula de métricas de disponibilidad de las transacciones 
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 De tal forma que los resultados para el indicador de disponibilidad generaron 

un nuevo resultado equivalente a las variables iniciales para la observación del 

pretest y postest. 

Tabla N° 2: Datos de disponibilidad pre y post respectivos 

  

Fuente: Elaboración propia 

 

Según Espinoza (2021) definió que: en estadística se acostumbra dar 

resultados con un número de dos cifras decimales y significativas, pero en ciertas 

circunstancias es común representarlas con tres o más cifras significativas. Se 

presenta el siguiente gráfico del incremento en la métrica de disponibilidad de las 

transacciones: 

Figura N° 7: Gráfico de comparación pre y post de disponibilidad 

 

Fuente: Elaboración propia 

 

 A continuación, se detallan los cuadros estadísticos según la ficha de 

observación pre y post donde se consiguió medir el nivel de disponibilidad al 

finalizar el uso del sistema de encriptación homomórfica. 
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4.1.1. Indicador del nivel de disponibilidad 

 En la tabla N° 3 se muestran los promedios (media) de las pruebas que se 

realizaron en el pre y post dentro de la métrica de disponibilidad de las 

transacciones donde las variables transacciones satisfactorias y transacciones 

fallidas fueron implementadas en el estudio para el indicador. 

 

Tabla N° 3: Indicador de mejora de disponibilidad de las transacciones 

 
Fuente: Elaboración propia 

 

En la tabla N° 3 se visualiza la mejora en la seguridad de datos en las 

transacciones a nivel de disponibilidad adquirida de la recopilación de 

transacciones por medio de la ficha de observación, donde se identificó que en el 

pretest (antes de implementar el estímulo) se obtuvo una media de 0.1000 (10.00%) 

en la métrica de disponibilidad de las transacciones; por otro lado, en la ficha de 

observación postest (después de implementar el estímulo) se obtuvo una media de 

1.0000 (100.00%) en la métrica de disponibilidad de las transacciones, 

demostrando una mejora de 0.9000 (90.00%).  

 

4.1.2. Prueba de Normalidad 

 Según C. E. Flores y K. L. Flores (2021) citando a Novales (2010) indicaron 

que esta prueba se utiliza para verificar la normalidad cuando el tamaño de la 

muestra es menor a 50, mientras que a las muestras más grandes le corresponden 

a la prueba de Kolmogórov-Smirnov. 

En la prueba de normalidad se aplicó la prueba de Shapiro-Wilk, ya que la 

muestra para el indicador estuvo compuesta por un total de una semana laboral, 

recolectando un total de 19 transacciones en el pretest y 10 transacciones en el 

postest, y cuando la cantidad de la muestra es menor a 50 se usa este método. A 

continuación, se detallan los resultados de las pruebas pre y post de esta 
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investigación. Para este indicador de disponibilidad fueron analizados bajo un nivel 

de confiabilidad del 5%, esto indica que si el valor de significancia (Sig.) en los 

datos postest es: 

 

• Sig. >= 0.05 (5.00%), la muestra se ajusta a una distribución normal. 

• Sig. < 0.05 (5.00%), la muestra no se ajusta a una distribución normal. 

 

Tabla N° 4: Comparación de significancia pre y post de disponibilidad 

 

Fuente: Elaboración propia 

 

 

b. Disponibilidad pretest  

Los resultados obtenidos en la prueba de normalidad (ver tabla N° 4) a partir 

de los datos en la disponibilidad pretest, se obtuvo que el nivel de significancia (Sig.) 

en la métrica de disponibilidad de las transacciones fue de 0.227 (22.70%), siendo 

mayor a 0.05 (5.00%). 

 

c. Disponibilidad postest 

Los resultados obtenidos en la prueba de normalidad (ver tabla N° 4) a partir 

de los datos en la disponibilidad postest, se obtuvo que el nivel de significancia 

(Sig.) en la métrica de disponibilidad de las transacciones fue de 0.000 (0.00%), 

siendo menor a 0.05 (5.00%). 
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Figura N° 8: Diagramas de normalidad de datos disponibilidad 

   

Fuente: Elaboración propia 

 

Los histogramas para la métrica de disponibilidad de las transacciones (ver 

Figura N° 8) indican que la muestra no se ajusta a una distribución normal. 

 

d. Prueba de rangos con signos de Wilcoxon  

 En la tabla N° 5 se muestra la prueba con signos de Wilcoxon de forma más 

detallada. 

Tabla N° 5: Rangos con signos de Wilcoxon de disponibilidad 

 

Fuente: Elaboración propia 

 

● Métrica de Disponibilidad de las Transacciones Después < Métrica de 

Disponibilidad de las Transacciones Antes    

● Métrica de Disponibilidad de las Transacciones Después > Métrica de 

Disponibilidad de las Transacciones Antes    

● Métrica de Disponibilidad de las Transacciones Después = Métrica de 

Disponibilidad de las Transacciones Antes  

 

En la tabla N° 5 se puede apreciar que, dentro del total de días aplicado en 

la muestra (total = 5), ninguna métrica de transacción fue afectada en los resultados 

negativos dentro de la prueba de disponibilidad; por otro lado, en los rangos 
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positivos se identifica que 5 métricas de disponibilidad de las transacciones fueron 

afectadas, el cual equivale al total de la muestra establecida para este estudio. 

 

Tabla N° 6: Estadística de prueba Z en disponibilidad 

 
Fuente: Elaboración propia 

 

Luego de realizar el análisis de datos mediante el programa SPSS en la zona 

Z mostrada en la tabla N° 6, se consiguió una región de rechazo de -2.023 y se 

obtuvo un nivel de significancia (Sig.) = 0.043 (4.30%) siendo menor a 0.05 (5.00%), 

dicho este resultado se rechazó la hipótesis nula (HE10) y se aceptó la hipótesis 

alternativa (HE1a); en otras palabras, la media obtenida entre las pruebas 

realizadas para el pretest y postest en el indicador de disponibilidad, los cuales 

fueron diferentes de forma significativa, tuvieron como resultado la aceptación de 

que “El sistema de encriptación homomórfica mejorará la disponibilidad de la 

seguridad de datos en las transacciones de ventas en Lugar Expresivo SAC”, con 

un incremento de satisfacción del 0.9000 (90.00%). 

  

4.2. Prueba de hipótesis específica 2: integridad 

HE20: El sistema de encriptación homomórfica no mejorará la integridad de la 

seguridad de datos en las transacciones de ventas en Lugar Expresivo SAC. 

HE2a: El sistema de encriptación homomórfica mejorará la integridad de la 

seguridad de datos en las transacciones de ventas en Lugar Expresivo SAC. 

 

Para este indicador de métrica de integridad de las transacciones se realizó 

el análisis de un grupo de transacciones obtenidos dentro del sistema de 

encriptación homomórfica en un plazo de una semana, y la ficha de observación 

planteado para la investigación fue valorada en dos variables: transacciones 

satisfactorias (0) y transacciones fallidas (1) (ver anexo), los cuales, luego de un 

análisis previo se definieron las siguientes variables para el indicador de integridad: 

Cantidad de transacciones satisfactorias (0) y Cantidad de transacciones no 
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disponibles (1). Para el análisis de integridad se ejecutó la fórmula planteada en 

esta investigación por cada día de muestra, donde:  

 

MIT = Métricas de Integridad de las Transacciones 

CTS = Cantidad de Transacciones Satisfactorias 

CTND = Cantidad de Transacciones No Disponibles 

 

 

𝑀𝐼𝑇 =  
(𝐶𝑇𝑆 − 𝐶𝑇𝑁𝐷)

𝐶𝑇𝑆
∗ 100 

Fuente: Rojas (2019) 

 

De tal forma que los resultados para el indicador de integridad generaron un 

nuevo resultado equivalente a las variables iniciales para la observación del pretest 

y postest. 

 

Tabla N° 7: Datos respectivos de integridad pre y post 

  

Fuente: Elaboración propia 

 

Se presenta el siguiente gráfico del incremento en la métrica de integridad 

de las transacciones. 

 

 

Figura N° 9: Fórmula de métricas de integridad de las transacciones 
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Figura N° 10: Gráfico de comparación pre y post de integridad 

 

Fuente: Elaboración propia 

 

A continuación, se detallan los cuadros estadísticos según la ficha de 

observación pre y post donde se consiguió medir el nivel de integridad al finalizar 

el uso del sistema de encriptación homomórfica. 

 

4.2.1. Indicador del nivel de integridad 

 En la tabla N° 8 se muestran los promedios (media) de las pruebas que se 

realizaron en el pre y post dentro de la métrica de integridad de las transacciones 

donde las variables cantidad de transacciones satisfactorias y cantidad de 

transacciones no disponibles fueron implementadas en el estudio para el indicador. 

 

Tabla N° 8: Indicador de mejora de integridad de las transacciones 

 
Fuente: Elaboración propia 

 

En la tabla N° 8 se visualiza la mejora en la seguridad de datos en las 

transacciones a nivel de integridad adquirida de la recopilación de transacciones 

por medio de la ficha de observación, donde se identificó que en la pretest (antes 
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de implementar el estímulo) se obtuvo una media de 0.1000 (10.00%) en la métrica 

de integridad de las transacciones; por otro lado, en la ficha de observación postest 

(después de implementar el estímulo) se obtuvo una media de 1.0000 (100.00%) 

en la métrica de integridad de las transacciones, demostrando una mejora de 

0.9000 (90.00%).  

4.2.2. Prueba de Normalidad 

 En la prueba de normalidad se aplicó la prueba de Shapiro-Wilk, ya que la 

muestra para el indicador estuvo compuesta por un total de una semana laboral, 

recolectando un total de 19 transacciones en el pretest y 10 transacciones en el 

postest, y cuando la cantidad de la muestra es menor a 50 se usa este método. A 

continuación, se detallan los resultados de las pruebas pre y post de esta 

investigación. Para este indicador de integridad fueron analizados bajo un nivel de 

confiabilidad del 5%, esto indica que si el valor de significancia (Sig.) en los datos 

postest es: 

• Sig. >= 0.05 (5.00%), la muestra se ajusta a una distribución normal. 

• Sig. < 0.05 (5.00%), la muestra no se ajusta a una distribución normal. 

 

Tabla N° 9: Comparación de significancia pre y post integridad 

 

Fuente: Elaboración propia 

 

a. Integridad pretest 

Los resultados obtenidos en la prueba de normalidad (ver tabla N° 9) a partir 

de los datos en la integridad pretest, se obtuvo que el nivel de significancia (Sig.) 

en la métrica de integridad de las transacciones fue de 0.227 (22.70%), siendo 

mayor a 0.05 (5.00%). 

 

b. Integridad postest 

Los resultados obtenidos en la prueba de normalidad (ver tabla N° 9) a partir 

de los datos en la integridad postest, se obtuvo que el nivel de significancia (Sig.) 
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en la métrica de integridad de las transacciones fue de 0.000 (0.00%), siendo menor 

a 0.05 (5.00%). 

 

Figura N° 11: Diagramas de normalidad de datos de integridad 

   

Fuente: Elaboración propia 

 

Los histogramas para la métrica de integridad de las transacciones (antes y 

después) indican que la muestra no se ajusta a una distribución normal. 

 

c. Prueba de rangos con signos de Wilcoxon  

 En la tabla N° 10 se muestra la prueba con signos de Wilcoxon de forma más 

detallada. 

Tabla N° 10: Rango con signos de Wilcoxon de integridad 

 

Fuente: Elaboración propia 

 

● Métricas de Integridad de las Transacciones Después < Métricas de 

Integridad de las Transacciones Antes     

● Métricas de Integridad de las Transacciones Después > Métricas de 

Integridad de las Transacciones Antes     

● Métricas de Integridad de las Transacciones Después = Métricas de 

Integridad de las Transacciones Antes  
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En la tabla N° 10 se puede apreciar que, dentro del total de días aplicado en 

la muestra (total = 5), ninguna métrica de transacción fue afectada en los resultados 

negativos dentro de la prueba de integridad; por otro lado, en los rangos positivos 

se identifica que 5 métricas de integridad de las transacciones fueron afectados, el 

cual equivale al total de la muestra establecida para este estudio.  

 

Tabla N° 11: Estadística de prueba Z en integridad 

 
Fuente: Elaboración propia 

 

Luego de realizar el análisis de datos mediante el programa SPSS en la zona 

Z mostrada en la tabla N° 11, se consiguió una región de rechazo de -2.023 y se 

obtuvo un nivel de significancia (Sig.) = 0.043 (4.30%) siendo menor a 0.05 (5.00%), 

dicho este resultado se rechazó la hipótesis nula (HE20) y se aceptó la hipótesis 

alternativa (HE2a); en otras palabras, la media obtenida entre las pruebas 

realizadas para el pretest y postest en el indicador de integridad, los cuales fueron 

diferentes de forma significativa, tuvieron como resultado la aceptación de que “El 

sistema de encriptación homomórfica mejorará la integridad de la seguridad de 

datos en las transacciones de ventas en Lugar Expresivo SAC”, con un incremento 

de satisfacción del 0.9000 (90.00%). 

 

4.3. Prueba de hipótesis específica 3: confidencialidad 

HE30: El sistema de encriptación homomórfica no mejorará la confidencialidad de 

la seguridad de datos en las transacciones de ventas en Lugar Expresivo SAC. 

HE3a: El sistema de encriptación homomórfica mejorará la confidencialidad de la 

seguridad de datos en las transacciones de ventas en Lugar Expresivo SAC. 

 

Para este indicador de métrica de confidencialidad de las transacciones se 

realizó el análisis de un grupo de transacciones obtenidos dentro del sistema de 

encriptación homomórfica en un plazo de una semana, y la ficha de observación 
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planteado para la investigación fue valorada en dos rangos: transacciones 

satisfactorias (0) y transacciones fallidas (1) (ver anexo), de los cuales, luego de un 

análisis previo se definieron las siguientes variables para el indicador de integridad: 

Cantidad de reportes (0) y Cantidad de reportes legibles (1). Para el análisis de 

confidencialidad se ejecutó la fórmula planteada en esta investigación por cada día 

de muestra, donde:  

 

MCT = Métricas de Confidencialidad de las Transacciones 

CR = Cantidad de Reportes 

CR_L = Cantidad de Reportes Legibles 

 

 

𝑀𝐶𝑇 =  
(𝐶𝑅 − 𝐶𝑅_𝐿)

𝐶𝑅
∗ 100 

Fuente: Rojas (2019) 

 

 De tal forma que los resultados para el indicador de confidencialidad 

generaron un nuevo resultado equivalente a las variables iniciales para la 

observación del pretest y postest. 

 

Tabla N° 12: Datos respectivos de confidencialidad pre y post 

  

Fuente: Elaboración propia 

 

 

Se presenta el siguiente gráfico para la métrica de confidencialidad de las 

transacciones. 

 

Figura N° 12: Fórmula de métricas de confidencialidad de las transacciones 
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Figura N° 13: Gráfico de comparación pre y post de confidencialidad 

 
Fuente: Elaboración propia 

 

A continuación, se detallan los cuadros estadísticos según la ficha de 

observación pre y post donde se consiguió medir el nivel de confidencialidad al 

finalizar el uso del sistema de encriptación homomórfica. 

 

4.3.1. Indicador del nivel de confidencialidad 

 En la tabla N° 13 se muestran los promedios (media) de las pruebas 

realizadas en el pre y post en las variables cantidad de reportes y la cantidad de 

reportes legibles implementadas en el estudio para el indicador de confidencialidad. 

 

Tabla N° 13: Indicador de mejora de confidencialidad de las transacciones 

 

Fuente: Elaboración propia 

 

En la tabla N° 13 se visualiza la mejora en la seguridad de datos en las 

transacciones a nivel de confidencialidad adquirida de la recopilación de 

transacciones por medio de la ficha de observación, donde se identificó que en el 

pretest (antes de implementar el estímulo) se obtuvo una media de 0.0000 (0.00%) 
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en la métrica de confidencialidad de las transacciones; por otro lado, en la ficha de 

observación postest (después de implementar el estímulo) se obtuvo una media de 

1.0000 (100.00%) en la métrica de confidencialidad de las transacciones, 

demostrando una mejora de 1.0000 (100.00%). 

 

4.3.2. Prueba de Normalidad 

 En la prueba de normalidad se aplicó la prueba de Shapiro-Wilk, ya que la 

muestra para el indicador estuvo compuesta por un total de una semana laboral, 

recolectando un total de 19 transacciones en el pretest y 10 transacciones en el 

postest, y cuando la cantidad de la muestra es menor a 50 se usa este método. A 

continuación, se detallan los resultados de las pruebas pre y post de esta 

investigación. Para este indicador de confidencialidad fueron analizados bajo un 

nivel de confiabilidad del 5%, esto indica que si el valor de significancia (Sig.) en 

los datos postest es: 

• Sig. >= 0.05 (5.00%), la muestra se ajusta a una distribución normal. 

• Sig. < 0.05 (5.00%), la muestra no se ajusta a una distribución normal. 

 

Tabla N° 14: Comparación de significancia pre y post en confidencialidad 

 

Fuente: Elaboración propia 

 

a. Confidencialidad pretest 

Los resultados obtenidos en la prueba de normalidad (ver tabla N° 14) a 

partir de los datos en la confidencialidad pretest, se obtuvo que el nivel de 

significancia (Sig.) en la métrica de confidencialidad de las transacciones fue de 

0.0000 (0.00%), siendo menor a 0.05 (5.00%). 

 

a. Confidencialidad postest 

Los resultados obtenidos en la prueba de normalidad (ver tabla N° 14) a 

partir de los datos en la confidencialidad postest, se obtuvo que el nivel de 
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significancia (Sig.) en la métrica de confidencialidad de las transacciones fue de 

0.000 (0.00%), siendo menor a 0.05 (5.00%). 

 

Figura N° 14: Diagramas de normalidad de datos confidencialidad 

   

Fuente: Elaboración propia 

 

Los histogramas para la métrica de confidencialidad de las transacciones 

indican que la muestra no se ajusta a una distribución normal. 

 

b. Prueba de rangos con signos de Wilcoxon  

 En la tabla N° 15 se muestra la prueba con signos de Wilcoxon de forma más 

detallada. 

 

Tabla N° 15: Rangos con signos de Wilcoxon de confidencialidad 

 

Fuente: Elaboración propia 

 

● Métricas de Confidencialidad de las Transacciones Después < Métricas de 

Confidencialidad de las Transacciones Antes     

● Métricas de Confidencialidad de las Transacciones Después > Métricas de 

Confidencialidad de las Transacciones Antes     

● Métricas de Confidencialidad de las Transacciones Después = Métricas de 

Confidencialidad de las Transacciones Antes      
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En la tabla N° 15 se puede apreciar que, dentro del total de días aplicado en 

la muestra (total = 5), ninguna métrica de transacción fue afectada en los resultados 

negativos dentro de la prueba de confidencialidad; por otro lado, en los rangos 

positivos se identifica que 5 métricas de confidencialidad de las transacciones 

fueron afectados, el cual equivale al total de la muestra establecida para este 

estudio.    

Tabla N° 16: Estadística de prueba Z en confidencialidad 

 
Fuente: Elaboración propia 

 

Luego de realizar el análisis de datos mediante el programa SPSS en la zona 

Z mostrada en la tabla N° 16, se consiguió una región de rechazo de -2.236 y se 

obtuvo un nivel de significancia (Sig.) = 0.025 (2.50%) siendo menor a 0.05 (5.00%), 

dicho este resultado se rechazó la hipótesis nula (HE30) y se aceptó la hipótesis 

alternativa (HE3a); en otras palabras, la media obtenida entre las pruebas 

realizadas para el pretest y postest en el indicador de confidencialidad, los cuales 

fueron diferentes de forma significativa, tuvieron como resultado la aceptación de 

que “El sistema de encriptación homomórfica mejorará la confidencialidad de la 

seguridad de datos en las transacciones de ventas en Lugar Expresivo SAC”, con 

un incremento de satisfacción del 1.0000 (100.00%). 

 

4.4 Prueba de hipótesis general 

Según López (2020) indica que: la propiedad transitiva o silogismo hipotético 

se cumple cuando dos elementos se relacionan, un primer elemento con un 

segundo, y este último elemento con un tercero, por consiguiente: 𝑃 → 𝑄. | 𝑄 → 𝑅.  |  

Entonces, 𝑃 → 𝑅. Dado que las hipótesis específicas 1, 2 y 3 fueron aceptadas, se 

determinó que la hipótesis general: “El fortalecimiento de la seguridad de datos en 

las transacciones de ventas mejora con el sistema de encriptación homomórfica en 

Lugar Expresivo SAC”, también fuera aceptada por unanimidad. 
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4.5. Resumen de las hipótesis 

 A continuación, se presenta la tabla N° 17 indicando el resumen de los 

resultados en las hipótesis planteadas y su comprobación en este estudio: 

 

Tabla N° 17: Resumen de resultados de hipótesis 

 

Fuente: Elaboración propia 

 

Como se detalla en la tabla N° 17, los resultados lograron demostrar que las 

hipótesis planteadas en esta investigación fueron aceptadas, llegando a cumplir los 

objetivos específicos, y a su vez el objetivo general; además, se logró un incremento 

considerable del 90.00% a nivel de disponibilidad, un incremento del 90.00% a nivel 

de integridad, por último, un incremento del 100.00% a nivel de confidencialidad 

luego de aplicar el sistema de encriptación homomórfico que permitió fortalecer la 

seguridad de los datos al momento de generar una transacción. 
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En el presente capítulo aceptamos la hipótesis general de acuerdo a los 

resultados obtenidos en el capítulo previo por cada hipótesis específica. Así 

afirmamos que el sistema de encriptación homomórfica mejoró la seguridad de los 

datos en las transacciones generadas dentro de Lugar Expresivo SAC. Esto indica 

que un sistema de encriptación homomórfica fortalece la seguridad de otro sistema 

que genera transacciones para que solo el personal que cuenta con las llaves 

pueda hacer uso de los datos e información. 

Esta afirmación, desprendida de los resultados para esta investigación, 

señala que el indicador de Disponibilidad obtuvo una mejora del 90%, respecto al 

indicador de Integridad obtuvo una mejora del 90%. Y para finalizar, en el indicador 

de confidencialidad llegó a conseguir una mejora del 100%. 

Para el estudio de Rojas (2019), tuvo como resultados en el nivel de 

disponibilidad una media en el pretest de 96.35% y luego de implementar su 

estímulo obtuvo una media de 99.97%, de igual forma, en el indicador de integridad 

su valor de la media del pretest fue de 76% y luego del estímulo aumentó 

significativamente a 90.59%; por último, para el indicador de confidencialidad su 

valor de la media en el índice de pretest fue de 96.35%, y en el postest fue de 

98,58%. En el estudio de Rojas (2019), implementó la NTP ISO/IEC 27001:2014 en 

la base de datos de la Reniec para mejorar la seguridad de los datos en los campos 

de disponibilidad, integridad y confidencialidad. Para esta investigación se tomó 

como referencia los campos para la dimensión que dieron como resultado la mejora 

del 90% y 100% en la seguridad de información aplicada a las transacciones. 

Para el estudio de Rugel (2019), obtuvo como resultados en el valor de la 

media en el pretest un 82.3% y luego de aplicar el estímulo ganó un valor 

exponencial del 2747% para el tiempo de encriptación. El motivo de este valor 

exponencial es porque estaba siendo analizado por el tiempo de encriptación por 

archivo, el cual, debido a la longitud del código y el tamaño de los archivos, el 

tiempo de cifrado fue mayor de lo esperado generando un déficit; por otro lado, 

recomendó aplicar protocolos de enrutamiento dinámico como una solución al 

tráfico para información. En esta investigación el tiempo resultante es aceptable 

para evitar la demora en los procesos de facturación ya que los datos procesados 

dentro de los mismos son solamente números enteros por lo que los tiempos para 

encriptar y desencriptar se han mantenido constantes. 
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 Plasencia (2018) realizó una encuesta virtual de 4 preguntas en un rango 

de tiempo de 10 horas en un mismo día para usuarios de edad universitaria 

consiguiendo de forma exitosa que el sistema puede ser adaptado en múltiples 

contextos haciendo referencia en sus decisiones técnicas el uso de firmas digitales 

para garantizar la integridad del dato; una de estas adaptaciones planteadas por el 

autor fue planteada dentro de esta investigación la cual estuvo aplicada al sector 

comercial en los procesos de generación de comprobante de pago electrónico 

cambiando la firma que se ha de generar con la clave privada a solamente usar un 

esquema de seguridad con clave simétrica para resguardar el par de llaves. 

 De la misma forma, para García et al. (2018) utilizaron métodos de 

encriptación cuya seguridad demostró que puede ser probada de manera 

matemática y permitió garantizar el anonimato del votante; además, el uso de 

esquemas homomórficos permitieron realizar operaciones matemáticas sobre 

información cifrada. Para esta investigación se aplicaron los esquemas 

homomórficos en el ámbito comercial, dentro de las transacciones para el 

procesamiento de sumas algebraicas en los reportes mensuales lo que concluyó 

con una mejora significativa en la seguridad de datos al momento de realizar estas 

consultas mensuales.  

Para la investigación de Araujo (2018), utilizó el algoritmo ElGamal para la 

construcción del sistema de voto electrónico con encriptación homomórfica, el cual 

resolvió el problema de la falta de confidencialidad por parte de externos o cualquier 

usuario con acceso a Internet que pueda editar los resultados electorales. El 

presente estudio, al igual que Araujo (2018), consiguió resolver el problema de la 

falta de confidencialidad aplicado dentro de las transacciones utilizando el algoritmo 

de cifrado Paillier, el cual cumple la misma función que ElGamal, siendo los dos de 

la clase de criptografía asimétrica los cuales funcionan con dos tipos de claves al 

momento de cifrar: clave pública y clave privada. El algoritmo Paillier es un 

algoritmo de criptografía asimétrica probabilística por lo que encriptar más de una 

vez un dato no resultará en otro idéntico. Esta aleatoriedad sumada a que aún no 

se han documentado vulnerabilidades en su computación hizo que nos decidamos 

por usar el algoritmo de Paillier. 

De igual manera, para Garibaldi (2018), luego de realizar una comparación 

con otros algoritmos de cifrado, utilizó el algoritmo Paillier, el cual obtuvo como 
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resultado que la utilización de esquemas con algoritmos de cifrado se llegan a 

comprometer para construir un sistema de voto electrónico con mayor seguridad y 

transparencia, demostrando que a pesar de la complejidad de usar algoritmos de 

cifrado garantizan que la ejecución llega a producirse sin necesidad de exponer los 

datos, consiguiendo la confidencialidad de los mismos. Para este estudio se revisó 

las comparaciones de otros algoritmos de cifrado presentados por Garibaldi (2018) 

y se planteó utilizar el algoritmo de pailler como módulo principal para la creación 

del sistema de encriptación homomórfica, siendo implementado en el área 

comercial por motivo de proteger los datos generados dentro de las transacciones. 

Schroeder (2018) utilizó el algoritmo de Paillier para la creación de un 

sistema de voto electrónico remoto para apoyar las elecciones gestionadas por las 

autoridades, aunque su diseño cumplió con tareas en su cometido tiene un límite 

en su función, como el conteo de votos y la protección de los mismos, lo que hace 

que delegue algunas tareas a terceros con el fin de disminuir la responsabilidad y 

extender las ejecuciones simultáneas dentro del sistema. La presente investigación 

utilizó el algoritmo de Paillier para la creación del sistema de encriptación 

homomórfica que se encargó de proteger los datos generados al momento de crear 

los comprobantes de pago electrónicos dentro de la empresa Lugar Expresivo SAC 

y la limitación de las operaciones que se pueden realizar con este algoritmo de 

Paillier sí logran satisfacer los requerimientos necesarios para todos los menesteres 

en la facturación y posterior uso de los datos para presentar al fisco. 

Por último, Fernández (2021) diseñó un sistema de cifrado de archivos por 

lotes, implementando un script de programación (elaborado por el mismo autor) 

para el cifrado donde se empleó el estándar PGP (Pretty good privacy / privacidad 

bastante buena) con el lenguaje de programación Python; además de diseñar una 

arquitectura para el cifrado de mensajes por correo saliente que cumplan las 

condiciones establecidas en las políticas internas de la empresa. Dicho proyecto 

validó que el algoritmo RSA con llaves públicas es fiable, ya que por su complejidad 

y longitud de las mismas al momento de encriptar la información lo hace muy 

robusta, garantizando la confidencialidad e integridad de los datos, de tal forma que 

la información que está siendo transmitida siempre se mantendrá protegida de 

extremo a extremo. De igual manera, en el presente estudio los datos numéricos 

encriptados que se guardan en bases de datos de servidores remotos no requieren 
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ser transferidos en su totalidad hacia la persona que debe tener acceso a los 

mismos, sino que se pueden realizar operaciones dentro del servidor y transmitir 

únicamente los resultados necesarios. Es por eso que se puede ahorrar en la 

transferencia de grandes volúmenes de datos al operarlos previamente sin 

comprometer su confidencialidad por medio de las llaves de cifrado generadas al 

momento de procesar una transacción. 
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VI. CONCLUSIONES 
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Para la presente investigación se presentan las siguientes conclusiones: 

 

a. Se logró cumplir el objetivo de esta investigación para el índice de 

Disponibilidad, donde el análisis de resultados dio como positivo en la 

medición de la Media con una diferencia de 10.00% en el pretest respecto a 

la Media del índice postest que es del 100.00%, logrando una mejora del 

90.00% en esta dimensión. Esto significa que la variable independiente 

influenció de forma considerada al momento de ser implementada dentro de 

la organización. 

 

b. Se logró cumplir el objetivo dentro de esta investigación para el índice de 

Integridad, donde el análisis de los resultados dio como positivo en la 

medición de la Media con una diferencia de 10.00% en el pretest respecto a 

la Media del índice postest que es del 100.00%, logrando una mejora del 

90.00% en esta dimensión. Esto significa que la variable independiente 

influenció de forma considerada al momento de ser implementada dentro de 

la organización. 

 

c. Se logró cumplir el objetivo de la investigación en el índice de 

Confidencialidad, donde el análisis de los resultados dio como positivo en la 

medición de la Media con una diferencia de 0.00% en el pretest respecto a 

la Media del índice postest que es del 100%, logrando una mejora del 100% 

en esta dimensión. Esto significa que la variable independiente obtuvo una 

gran influencia al momento de ser implementada dentro de la organización. 

 

d. Al considerar que las tres dimensiones fueron aceptadas dentro del estudio, 

se determinó que se cumplió el cometido dentro de esta investigación, el cual 

afirma que la implementación de un sistema de encriptación homomórfica en 

la empresa Lugar Expresivo SAC optimizó significativamente los indicadores 

en la seguridad de los datos en el proceso de facturación. 

 

e. De los estudios referenciados, así como del presente estudio, se puede 

concluir que los algoritmos de cifrado, implementados en un sistema de 
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encriptación homomórfica causan efectos positivos en la seguridad de los 

datos ya que poseen una estructura sólida y robusta, y puede ser usado 

dentro de organizaciones que manejen información valiosa, además, existe 

una mejora y adaptación al momento de implementar algoritmos de cifrado 

dentro del área comercial. 
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VII. RECOMENDACIONES  
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Las recomendaciones para investigaciones futuras son las siguientes: 

 

1. Para la empresa, y sobre todo quien tenga poder de decisión dentro de ella, 

debe estar dispuesta a cambiar el esquema de seguridad de los datos, 

porque los datos generados se encriptan y no hay manera de desencriptar si 

se pierde la contraseña. Por este motivo el esquema debe involucrar 

métodos o formas de respaldar las contraseñas y las llaves privadas sin 

exponerlas, para eso se pueden usar esquemas de secreto compartido. 

 

2. Se recomienda revisar periódicamente el sistema de encriptación ya que 

conforme avanzan los estudios también algunos algoritmos se vuelven 

vulnerables y los atacantes podrían acceder a los datos. Por ello, se debe 

actualizar el sistema con algoritmos más seguros y remover los algoritmos 

obsoletos. 

 

3. Se recomienda a las empresas encriptar los datos de sus comprobantes de 

pagos con un sistema de encriptación homomórfica, porque el proceso de 

generación de comprobantes de pago no sufre modificaciones y la seguridad 

es fortalecida en todas sus dimensiones. 

 

4. Se recomienda a los trabajos futuros implementar la encriptación 

homomórfica en otros ámbitos más allá de los relacionados al sufragio 

electrónico y la generación de comprobantes de pagos electrónicos. 

 

5. Se recomienda el estudio e implementación de la encriptación 

completamente homomórfica para realizar mayor cantidad de operaciones 

lógicas y aritméticas para abarcar a otros sistemas diferentes de los 

generadores de comprobantes de pago. 
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Anexo: Ficha de recolección de datos 

 

Reporte semanal de incidencias generando transacciones 

 

 

Anexo N° 1: Ficha de recolección de datos 



 

Anexo: Tabla de datos pretest 

 

 

Anexo N° 2: Tabla de datos pretest 

 

 

 

 

 

 

 

 

 

 

 



 

Anexo: Cronograma de ejecución  

 

Anexo N° 3: Cronograma de ejecución 



 

 

 



 

Anexo: Matriz de consistencia.  

 

Anexo N° 4: Matriz de consistencia 



 

Anexo: Diagrama de flujo del sistema 

 

 

Anexo N° 5: Diagrama de flujo del sistema 



 

 

 

- Descripción de módulos 

 

 

 Módulo de configuración de bóvedas 

 

 En este módulo se podrá realizar el siguiente proceso: 

  

a. Almacenar llaves para generar firma de comprobante de pago. 

b. Almacenar llaves para el algoritmo de encriptación homomórfica. 

c. Almacenar los datos de la organización. 

 

 

 Módulo de encriptación 

 

 En este módulo se podrá realizar el siguiente proceso: 

 

a. Encriptar datos del sistema con una clave simétrica en una bóveda. 

b. Desencriptar datos del sistema con una clave simétrica en una bóveda. 

c. Olvidar las llaves de la bóveda. 

 

 

Módulo de facturación 

 

 En este módulo se podrán realizar los siguientes procesos: 

 

a. Guardar Factura. 

b. Imprimir Factura. 
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Anexo: Diagrama de casos de uso 

 

- Caso de uso configuración del sistema 

 

Fuente: elaboración propia 

Anexo N° 6: Diagrama de casos de uso 

 

  Descripción del caso de uso configuración del sistema 

Cu: Cu_01 

Descripción: Proceso de facturación 

Condiciones: - El sistema debe estar en funcionamiento. 

- El usuario debe desencriptar los datos de 

configuración. 

Escenarios: a. Se procede a llenar los campos por obligación. 

b. Elegir la ruta de ubicación del directorio de trabajo. 

 c. Encriptar los datos escritos en un archivo llamado 

bóveda. 

fuente: elaboración propia 

 



 

- Caso de uso facturación 

 

 

Fuente: elaboración propia 

 

 

  Descripción del caso de uso facturación 

  

Cu: Cu_02 

Descripción: Proceso de configuración del sistema 

Condiciones: - El sistema debe estar en funcionamiento. 

Escenarios: a. Se procede a llenar los campos por obligación. 

b. Seleccionar el botón facturar. 

Post condición: Seleccionar botón “candado” al finalizar una cantidad n 

de facturas que estén en cola. 

  fuente: elaboración propia 

 

 

 



 

- Caso de uso reporte mensual 

 

 

Fuente: elaboración propia 

 

 

 

  Descripción del caso de uso reporte mensual 

 

Cu: Cu_03 

Descripción: Proceso de reporte mensual 

Condiciones: - El sistema debe estar en funcionamiento. 

- El usuario debe desencriptar los datos de la bóveda. 

Escenarios: a. Elegir el periodo necesitado para generar el 

reporte. 

b. Seleccionar botón reportar. 

 fuente: elaboración propia 

 



 

Anexo: Modelo de datos 

 

Anexo N° 7: Modelo de datos 



 

 

Anexo: Diagrama de componentes 

 

 

Anexo N° 8: Diagrama de componentes 

 



 

 

Anexo: Diagrama de despliegue 

 

Anexo N° 9: Diagrama de despliegue 



 

 

Anexo: Diagrama de clases 

 

Anexo N° 10: Diagrama de clases 

 



 

 

Anexo: Interfaz gráfica del usuario 

 

Anexo N° 11: Interfaz gráfica del usuario 

 



 

 

 

 

 

 



 

 

 



 

 

Anexo: Carta de autorización 

 

 

Anexo N° 12: Carta de autorización 



 

 

Anexo: Interacción con el gerente pretest 

 

 

Anexo N° 13: Interacción con el gerente pretest 
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Anexo N° 14: Implementación del estímulo 

Anexo: Implementación del estímulo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

A
n
e
x
o 
N
°  
S
E
Q 
A

Anexo N° 15: Recopilación de datos postest 

Anexo: Recopilación de datos postest 
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