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Resumen

La presente investigacion esta denominada “La investigacion
preliminar en el Delito de Suplantacion de Identidad Informatica en
el distrito de Los Olivos, 2020.”; la cual radica en su principal objetivo
el Determinar la importancia de la Investigacién Preliminar frente a
los Delitos de Suplantacion de Identidad informética en el distrito de
Los Olivos, 2020.

El trabajo estuvo enfocado en una metodologia de tipo basica y bajo
un enfoque cualitativo, cefida al disefio de teoria fundamentada.
Ademas, los resultados estan basados en el uso de instrumentos de
recoleccion de informacion; guias de entrevista y guia de analisis

documental.

Palabras clave: etapas, investigacion, suplantacién, identidad.
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ABSTRACT

This investigation is called "The preliminary investigation into the
Crime of Computer Identity Impersonation in the Los Olivos district,
2020."; which lies in its main objective to determine the importance
of the Preliminary Investigation against the Crimes of Computer
Identity Theft in the Los Olivos district, 2020.

The work was focused on a basic type methodology and under a
gualitative approach, tight to the grounded theory design.
Furthermore, the results are based on the use of information
gathering instruments; interview guides and documentary analysis

guide.

Keywords: stages, investigation, impersonation, identity.
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l. INTRODUCCION. -

El presente trabajo de investigacion esta proyectado a dar respuesta a la
situacion actual de un tema juridico especifico en nuestro ambito legal. La
inevitable revolucion tecnoldgica modifica el modus vivendi de millones de
personas, que demuestran un apego incondicional al uso de la Internet, a traves
de objetos y medios electronicos que conllevan a involucrarse en diversas
actividades cibernéticas, que si bien es cierto, forman parte de la superacion
personal, el incremento cultural; sin embargo, a la par de estas actividades
legalmente desarrolladas por el sujeto, encontramos el lado opuesto, el
aprovechamiento, la criminalidad, que atacara la vulnerabilidad de la victima,
siendo en este caso, la identidad, bien juridico protegido relevante, de toda
persona humana, concretandose asi la comision del Delito de Suplantacién de
Identidad Cibernética, convirtiéndose en un hecho lesivo para el ser humano,
que se unen en su conjunto al entorno de los delitos informéticos o cual

sinénimo lo identifique. (Trujano, 2009. Pp.1)

La vulneracion de nuestros derechos, involucra la participacion de las
fuerzas del orden, de los operadores del derecho, personas cuya
responsabilidad es identificar el ilicito. Objetiva y concretamente, es mas
viable la busqueda de una resolucion al conflicto en el cual, algun sujeto de
derechos se puede ver involucrado, cuando en el caso en concreto, hay una
ley penal establecida vy tipificada debidamente, sobre todo cuando hay un
organo judicial especializado en la materia que permita y logre la resolucion
de dicho conflicto, o salvaguarde la integridad, el respeto a los derechos, y
contribuya al ejercicio a la debida defensa. Todos estos aspectos, son mas
accesibles cuando nos encontramos en un espacio en concreto, cuando la
comision del delito se ha efectuado en determinado lugar, bajo una
jurisdiccién bajo un tiempo definido, l6gicamente aspectos necesarios para

la determinacion y penalizacion del hecho delictivo. (Bramont, 2015)

Nuestra identidad es un derecho de todo ser humano, que, a la vez, debe
ser protegida y respaldada por el Estado, en cuanto a la valoracién de la misma

frente a su vulneracion. En la actualidad, la delincuencia esta encaminada a



cometer delitos, buscando beneficios propios, perjudicar al otro, todo ello se
viene convirtiendo en un fendmeno de mayor envergadura. Esta conducta
antisocial permite favorecer ciertos delitos como el caso del trafico de personas,
terrorismo, usurpacion de funciones, falsificacion y alteracion de documentos
en general, lavado de dinero, entre otros, por ello debe atenderse con prontitud
la problematica que afectd de manera indirecta gracias a la tecnologia o de

algunas artimafas de la delincuencia.

Como se ha detallado en la realidad problematica, frente al contexto
actual se formula el problema general en concreto, tanto el problema general
como especificos. Como problema general, se plantea si, ¢ De qué manera se
desarrolla la investigacion preliminar frente a los Delitos de suplantacion de
Identidad Informatica en el distrito de Los Olivos, 2020? Por otro lado, como
problemas especificos se plantean los siguientes; 1. ¢(De qué manera el
ordenamiento juridico influye en la judicializacion de Delitos de Suplantacién de
Identidad Informatica en el distrito de Los Olivos, 20207?; 2. ;Como se han
desarrollado a la actualidad de los procesos seguidos por el Delito de

Suplantacion de Identidad Informatica en el distrito de Los Olivos, 20207

Por su parte, este trabajo de investigacibn, manejara un mejor
conocimiento de los procesos penales a desarrollarse en la participacion y
ejecucion correcta de cada etapa procesal (Hernandez, 2014, p. 63-64),
justificando la investigacion de diferentes enfoques como, desde un enfoque
legal, el presente trabajo, me proyecto a no modificar la norma, ni su contexto
normativo en nuestra sociedad, no obstante, me propongo aportar con nuevas
interpretaciones frente al adecuado procedimiento, demostrandolo a través de
diversas técnicas, ya sean metodoldgicas y aplicacién de medios evaluativos
encaminados al objetivo planteado.

Cabe mencionar que también contamos con la justificacion de un
enfoque practico, la cual no esta encaminada a cambiar definitivamente la
norma, de afectacion a la comision del delito investigado en el presente trabajo,
es por ello que, busco proyectar mejores y modernas interpretaciones,

partiendo de la realidad y la evolucion del contexto en materia de investigacion.



De acuerdo al planteamiento del enfoque metodoldgico, esta investigacion se
desarrolla bajo el método de tipo bésica o pura, en vista de que no se proyecta
a desarrollarse bajo ningin marco cientifico ni técnico, cuya finalidad de
ponerlos en practica y ubicarlos en el sistema operador de justicia de acuerdo
al fendmeno estudiado y planteado como realidad problematica. (Aranzamendi,
2010, p.50)

Es entonces, que nos encaminamos a plantearnos los objetivos, dentro
de los cuales consideramos, el objetivo general de la presente investigacion
es, Determinar la importancia de la investigacion preliminar frente a los Delitos
de suplantacion de identidad Informatica en el distrito de Los Olivos, 2020.
Dentro de los objetivos especificos se encuentran; 1. Determinar si el
ordenamiento juridico influye en la judicializacion de los Delitos de Suplantacion
de ldentidad Informética en el distrito de Los Olivos, 2020. 2. Conocer el
desarrollo de los procesos seguidos por el delito de Suplantacion de Identidad
Informatica en el distrito de Los Olivos, 2020.

Dentro de los supuestos juridicos, consideramos tanto el supuesto
general, que, la investigacion preliminar refleja su importancia como base de
un proceso penal frente al Delito de Suplantacién de Identidad Informatica,
debido a que radica en ella, la identificacién sustancial de los elementos del
delito. Sin embargo, se evidencia el déficit en la judicializacion, resultando un
dafio pluriofensiva de los derechos individuales y patrimoniales. Como
supuestos especificos, son considerados los siguientes: 1. La aplicacion del
ordenamiento juridico influye negativamente en la judicializacion de los Delitos
de Suplantacién de Identidad Informatica; debido a que se encuentran
regulados, mas no refleja la observancia frente a su aplicaciéon normativa, 2.
Los procesos seguidos por el Delito de Suplantacion de Identidad informética
en Los Olivos, 2020; en la actualidad no son correctamente desarrollados y
sentenciados debido a las deficiencias en la investigacion preliminar como

etapa base de un proceso penal.
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Il. MARCO TEORICO. - Esta seccion nos encamina a enriquecer nuestros
conocimientos a través de enfoques conceptuales. Por otro lado, en relacién
contexto nacional; los trabajos encaminados al tema, nos llevan a considerar
al autor Alejo Bardo (2018), en su tesis "Tratamiento juridico penal de los delitos
informéticos contra el patrimonio, Distrito Judicial de Lima 2018", tiene el
objetivo de analizar el tratamiento que se le da a estos delitos, y enfocandose
en las modalidades de fraude, o hechos delictivos. La investigacion realizada
fue de tipo cualitativa, bajo el nivel descriptivo. El autor asi demostré la
deficiencia del sistema juridico frente a la comision de estos delitos

informaticos, proponiendo mejoras en la legislacion.

El autor Elias Chavez (2018), en su tesis "El delito contra datos y
sistemas informaticos en el derecho fundamental a la intimidad personal en la
Corte Superior de Justicia de Lima Norte, 2017", aborda a la sociedad global,
frente al avance de la tecnologia, y que a la par de las instituciones
internacionales, como el orden de parte del estado, mantienen una debilitada
vigilia a la vulneracién de los derechos fundamentales. La investigacion
realizada fue cuantitativa bajo la aplicacion de estadisticas. El autor concluye
del estudio realizado que, es responsabilidad de los operadores del derecho, la
correlacion positiva pero débil, afectando en un 80%, la proteccion del derecho

fundamental de la intimidad personal.

Es necesario considerar los antecedentes en relacion contexto
internacional; entonces al autor colombiano Daniel Hernandez (2018), en su
tesis “La suplantacion de identidad cibernética en el Ecuador”, considera la
actual situacion respecto a los problemas provenientes de la era cibernética a
la par de la regulacién normativa necesaria para garantizar la proteccion de los
derechos de los ciudadanos. Esta investigacion es de tipo basica y descriptiva.
El autor concluye que, el subdesarrollo del pais, se refleja en la educacion y la
cultura de los ciudadanos por lo que, el acogerse a los beneficios es casi
imposible, llevando al pais a convertirse en un grupo vulnerable, trayendo como

consecuencia la ignorancia y el déficit en el manejo de la internet.

Considerando a la autora Arely Zea (2017), en su tesis “Fendémeno del
robo de identidad a través de dispositivos electronicos en la Ciudad de

Guatemala”, propone demostrar los mecanismos que aplica el Estado a fin de
11



tratar los delitos que provienen de los robos de identidad mediante el uso de
dispositivos informaticos. El tipo de investigacion realizada fue béasica. El autor
concluye, a la fecha en el pais de Guatemala, el Estado no se encuentra
preparado para abordar el fendmeno de los delitos cibernéticos, reflejandose

en tecnificacion y prevencion.

La delincuencia informatica o llamado también cibercrimen, es el
conjunto de acciones que llevan consigo la comision dentro de los recursos
informaticos, encaminados a la violacion a la confidencialidad, la integridad y
disposicion de los sistemas, informacién cibernética. (Sanchez, 2012, p. 71).
Abarca desde un delito econémico, motivados a fin de lograr un perjuicio,
fraudes informaticos, suplantacion de identidad, robo de informacién, robo de
patrimonio mediante tarjetas de créditos o débito, extorsion informatica,
espionaje informatico, pirateria; [...] “hasta llegar a los delitos contra la
propiedad intelectual, como la invasion a la privacidad, distribuir contenidos
ilegales y perjudiciales, incitacion a la pedofilia, llegando al crimen organizado”.
(Rodriguez, 2007, pp. 9).

Robo de la identidad, llamada también “/dentity theft”, o apropiacion
ilegal de la identidad, o en el comun de los casos, objeto del presente estudio;
la suplantacion de identidad informatica. Determinada como una de las
continuas actividades ilicitas, que vienen trascendiendo a gran escala en
nuestra actualidad, no solo siendo paises ajenos al nuestro, sino que
significativamente Perd sea convertido en una victima constante de la comision
de este delito. Esté agudizante fenbmeno, afectard inmediatamente a las
victimas, ya sea a corto o largo plazo, por ejm. Sera cuando se ejecute o solicite
un crédito, la realizacion de una compra, nunca solicitada por esta; pero que,
sin embargo, si fue realizada por el ciberdelincuente, recurriendo a los érganos
financieros a fin de elevar la presentacion de un reclamo, no siempre resuelto
con éxito, 0 en casos extremos le es comunicada que es perseguida por la

justicia.

La parte afectada en esta problematica sin lugar a duda es la victima,
quien pierde de manera especifica, su identidad legal, su estabilidad

econdmica, en casos extremos su libertad, y principalmente se encuentra ante
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un inevitable dafio moral, donde su prestigio o0 su imagen se ven

completamente dafiadas ante los ojos de la sociedad o de la justicia.

Para dar prioridad a la demanda de la ciudadania que ha sido victima de
robo de identidad y por la magnitud de éste, asi como la amenaza que
representa para la poblacion, algunos paises han puesto su atencion y
conciben de manera especifica a esta conducta como “un crimen federal que
ocurre cuando la identificacion de la persona es utilizada o transferida por otra
persona para actividades ilegales, como para considerar algunas, fraude con
tarjetas de pago, bancarios, financieros, préstamos, robo de identidad, sorteos,

campafas de bonos, premios, ofertas, becas, entre otras.

Delito de Suplantacion de Identidad Informatica, la cual la
entendemos también bajo la figura de usurpacion de identidad, diferentes
términos que enfocan al mismo contexto y/o tipificacion, encaminado a la
afectacion del derecho o crédito que busca el criminal cuyo objetivo sera
obtener el beneficio propio, ejecutado a través de fraudes cometidos por
conducto de la tecnologia; cuya consecuencia sera el perjuicio patrimonial,
disminucién y perdidas del mismo, comprometiendo el historial crediticio, el

prestigio, la moral y la imagen social de la victima (Gabaldén, 2008, p. 164)

Dentro de este amplio concepto, mencionamos deberian encajar y
configurar el delito como tal; considerando al sujeto activo, definimos que son
aquellos que enmarcan las caracteristicas que presentan consigo las atipicas
conductas de los delincuentes, de manera tal que, dichos sujetos poseeran
habilidades para ingresar al mundo informético. Considerando al sujeto
pasivo, los definiremos como aquella persona propia del bien juridico, bajo la
cual afecta la proteccion de parte del legislador, y sobre la cual la accion dolosa
recaera. Se considera a aquel sobre quien la conducta del activo recaera, ya
sea por accion u omision, llamada también victima. El bien juridico protegido,
el mundo cibernético es amplio y desconocido, el bien juridico protegido en los
delitos informaticos sera abarcado desde 2 puntos de vista, a fin de establecer
el concreto, “se entiende que los delitos informaticos, no tutelan un bien juridico
especifico y que, en ello, se cifie a un contexto delictivo o0 a un particular medio

de afectacion de bienes juridicos tradicionales” (Mayer, 2017, pp. 44).
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Seran los mismos que los delitos cometidos teleolégicamente o en los
cuales se esta considerando nuevos elementos para facilitar su detencion y
sancion por parte del 6rgano jurisdiccional competente. Estos podran ser
considerados como: El patrimonio, la intimidad, la confidencialidad y la reserva
de datos, asi como también, la seguridad o fiabilidad del trafico juridico, el

derecho a la propiedad. (Retana, 2015, p. 2-6)

Etapas reguladas por el Nuevo Cdédigo Procesal Penal. La
Investigacion Preparatoria. Toda sancién siempre debe acarrear una accion,
para ello nuestro cuerpo normativo, ha regulado el tipo, la regla de imputacion
y finalmente la sancidon penal, criterios que actuardn en conjunto con el
procedimiento para aplicarlos. Entonces, de acuerdo a nuestra investigacion,
se considerard el inicio del proceso, la primera de las etapas de un Proceso
Penal, la Etapa preliminar en el Nuevo Codigo Procesal Penal, definida esta
cuya finalidad sera de reunir los elementos de conviccidn evidentes, ya sea de
cargo o de descargo, los cuales permitiran que el Fiscal decida formular la
acusacion o no. (Oré, 2011, p. 420). Ademas, el NCPP, regula en el Inciso 1
del Articulo 321, la determinacion de la conducta, en tanto si es delictuosa, las
circunstancias de su realizacién, el mévil de perpetracion, los autores y
participes; encaminados a determinar si existen los indicios reveladores de la
comisién de un delito, en tanto la identidad del autor sea precisa y la accion
penal no haya prescrito.

Dentro de las caracteristicas principales, encontraremos las siguientes;
no tendr& caracter probatorio, las consideradas sub-etapas seran atendidas de
caracter urgente e inaplazable corroborando los hechos y la delictuosidad
individual, la igual de garantizar la defensa en los imputados, es necesario tan
s6lo la sospecha que revista los caracteres de un delito, a fin de iniciar la etapa

de diligencias preliminares.

Durante esta etapa corresponderd al Juez de Investigacién Preparatorio
autorizar la constitucién de los sujetos, pronunciar las medidas limitativas de
los derechos y/o medidas de proteccion para la victima, resolver excepciones,
asi como realizar los actos de pruebas anticipadas y controlar que el plazo sea
cumplido. (MP, 2016). La investigacion preliminar comprendera 2 partes: a)

Diligencias Preliminares: Es aquella etapa compuesta por un plazo de 20 dias,
14



donde el Fiscal conducira, directamente o apoyado con la Policia, las
diligencias preliminares; b) La investigacién preparatoria: el Fiscal dispone o
realizara nuevas diligencias respecto a la investigacion que sean consideradas
pertinentes o Gtiles. (MP, 2016).

Esta etapa del proceso penal, resulta y enmarca su importancia para
lograr el éxito en una investigacion y por ende llegada a la etapa de
Juzgamiento, ya que marcara el inicio de un proceso justo; la cual, revelara a
su vez, la correcta actuacion del fiscal como tal, y del Ministerio Publico en su
conjunto, persiguiendo el delito, conociendo la real denuncia, verificando su
contenido y comprobando su verosimilitud, validar las primeras declaraciones,
asegurando los medios probatorios necesarios, adoptando medidas coercitivas
0 cautelares, que daran paso a la continuacién y ejecucién exitosa de la

investigacion preparatoria. (Sanchez, 2009, p. 89)

Marco normativo regulatorio, para atender el tema de la tipificacién del
Delito de Suplantacién de Identidad tanto en la legislacion internacional como
nacional, nos referiremos al Convenio de Budapest, el cual se origina frente a
la necesidad de Europa, donde se advirtié la continuidad de la violacion de los
derechos mediante los medios tecnoldgicos, aprobandose en el 2001. Seguido
de ello, nuestro pais se suscribe a este convenio con Resolucion Legislativa
30913, el 12 de febrero del 2019.

Cabe precisas que estos delitos fueron en su inicio regulados en Titulo
V, del Capitulo X del Cadigo Penal, Delitos contra el patrimonio; en el Codigo
Penal de 1991, en su articulo 186, inciso 3, sin embargo, no era especifico en
un delito autbnomo con tal, sino situdndose como un agravante del hurto.
Posteriormente a ello, se adapta nuestro Cddigo Penal, en sus articulos 207-A,
207-B, 207-C, 207-D, en el Capitulo X del citado libro, el cual regulaba el hurto
mediante la utilizacion de toda transferencia de fondos a través de medios
electrénicos, ya sea por telematica general o en cuanto a la violacion del uso
indebido de claves secretas; bajo una pena no menor de tres ni mayor a seis

anos.

Posterior a ello, dicha pena fue aumentada de cuatro a 8 afos; sin

embargo, dichos articulos fueron posteriormente derogados por Unica
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Disposicion Complementaria Derogatoria por una ley penal en blanco, como ley
especial, y con la entrada de vigencia de la Ley N° 30096 (Publicada el 22
octubre 2013. Esta ley tiene su origen en el Proyecto de Ley No. 34/ 2011- CR,
presentado al congreso el 11 de agosto del 2011); Ley de Delitos Informaticos,
ley conformada por 7 capitulos, los cuales son estructurados en tanto a su
finalidad y objeto, definiendo entre capitulos, los delitos contra datos y sistemas
informaticos, delitos informaticos, contra la indemnidad y libertad sexual, delitos
contra la intimidad y el secreto de las comunicaciones, contra el patrimonio,

delitos informaticos contra la fe publica y las disposiciones comunes.

Posteriormente se promulga la Ley N°30171, (Publicado el 10 de marzo
2014. Esta Ley tiene su origen en el Proyecto de Ley No. 2991/ 2013- CR,
presentado al congreso el 25 de noviembre del 2011), con la finalidad de
adecuar la ley anterior a los diferentes estandares estipulados en el Convenio
de Budapest, incorporando articulos, frente a la deliberacion e ilegitimidad de
la comision de dichos delitos. La Ley en mencion establece en su finalidad, la
prevencion y sancion de las conductas ilicitas que afectan el sistema, la data
informatica, el secreto de las comunicaciones. El propdsito de esta ley es,
garantizar la seguridad eficaz contra la delincuencia informatica. No obstante,
el propdsito de la ley no solo debe enfocarse en la funcion punitiva de un
Estado, aplicada a la proteccion de toda informacién frente al ordenamiento
internacional, ya que se encuentra convenido en el Convenio de Budapest, en
donde cita la 8va. Disposicion complementaria de la Ley 30096: “El estado
peruano promovera la firma y ratificacion de convenios multilaterales que
garanticen la cooperacion mutua con otros Estados para la persecucién de los
delitos informaticos.” (Pardo, 2018 p.20) Finalmente, la Resolucién Directorial
N° 1695-2005-DIRGFN/EMG del 08 de agosto de 2005, la Direccién General
de la Policia Nacional del Perq, crea la Division de Investigacion de Delitos de
Alta Tecnologia — DIVINDAT, la cual tomara la responsabilidad frente a la

investigacion inicial de dichos procesos.

Teniendo en consideracion dichos conceptos, en nuestro pais existen
dependencias sujetas al tratamiento de estos casos; como, por ejemplo, La
DIVINDAT - Division de investigacion de Delitos de Alta Tecnologia,

creada en agosto del 2005, encargados de realizar el seguimiento del
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ciberespacio de la poblacién peruano, lo que demanda el uso de condiciones

tecnologicas semejantes a las usadas por los delincuentes.

Los datos actuales demuestran a la fecha que se registraron 247
denuncias por suplantacion de identidad ya sea en redes sociales y las
plataformas de internet, desde el afio 2019 al 2018, Donde las mas comunes
son las de crear perfiles falsos e identificarse a nombre de otra persona. No
obstante, los datos reportados mas comunes son los concentrados en los
delitos contra el patrimonio, en un total de 2097 denuncias durante en todo el
2019, elevando la cifra en un 8% con respecto al 2018. Especificando dichas
denuncias son centradas en transacciones no autorizadas via internet, asi
como 431 casos de compras falsas y 25 de clonacion de tarjetas. (Gestion,
2020, p.1)

Si nos enfocamos en Delitos contra el patrimonio a través de las
redes sociales, se entiende que las facultades de disposicion seran gozar del
patrimonio del titular, vulnerando la situacion de disposicion de un sujeto sobre
sus bienes o derechos, sera a través de las redes sociales, que se lograréa la
obtencién de informacion personal del titular, a fin de lograr la realizar estafas,
fraudes con el objeto de obtener un beneficio econémico, no solo siendo
considerado una estafa, sino también, un fraude, cuya consecuencia evidente
sera la disminucion del valor econémico del patrimonio del titular (Romeo, 2016,
p. 413)

La definicibn comun y conocida referente a los delitos contra el
patrimonio, lo vinculamos llenamente a los Delitos Informaticos de caréacter
patrimonial, ciiéndose a la manipulacion de datos a través de medios
informaticos, constituyendo la forma comun frente al delito, desarrollandose a
través de la modificacion de resultados (Pardo, 2018, p. 57) Estas modalidades
evidentes de delito, se asemejaran a los delitos contenidos en la realidad en
concreto fuera del mundo virtual; tenemos asi, el hurto, manipulando en ello el
dinero contable, escritural y documental a través del ordenador y las redes,
atentando contra un derecho de crédito en favor del titular; el uso de tarjetas de

crédito o débito sin autorizacion (Lopez, 2019, p. 99).
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En nuestro territorio nacional tenemos a los siguientes Tipos de Delitos
Informaticos, tenemos el Phishing, esta modalidad de robo se realiza
mediante el envio masivo de correos electrénicos, cuyos remitentes son las

supuestas entidades bancarias. (Garcia, 2017, pp. 654).

Tenemos también el Pharming, mecanismo mediante el cual se crean
paginas web falsas que suplantardn a las originales con el objetivo de ir
apoderandose de la informacion consecutivamente. Ademés, Skimming,
modalidad que consiste en clonar la banda magnética de la tarjeta logrando asi
transferir la informacion netamente confidencial del titular, ya sean numeracion
y claves, a otras tarjetas bancarias. Considerando al Ransonware, llamado
también secuestro de datos, de mayor porcentaje en nuestro pais; conocido
programa de software malicioso que busca infiltrarse en los ordenadores y
servidores Windows, mediante la vulnerabilidad de los protocolos responsables
de la comunicacion de computadoras con Windows incorporado; logrando asi
el robo masivo de las credenciales del navegador. Finalmente, el
Cryptojacking, este ciberdelito consiste en dirigir a los usuarios al ingreso a un
determinado portal, con la finalidad de ejecutar algoritmos criptograficos y asi
crear criptomonedas ya sean estas; Bitcoin, Etherium y Ripple, las cuales
ascienden a los 5,000 délares dependiendo del lucro obtenido y del destino al
que lleguen. Sin embargo, para ejecutarse la comisién delictiva de los delitos
informaticos que atenten contra el derecho al patrimonio, y que en
consecuencia se transforme a su vez en un delito contra el patrimonio, el sujeto
activo recurrird obligatoriamente a la suplantacion de identidad cibernética
y certificacion digital, el autor Luis Gabaldén, nos lo define: “la suplantacion
a un titular de un derecho o crédito por un impostor, para obtener un beneficio
injusto”. (Gabaldon, 2018, p. 164).
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[l. METODOLOGIA

3.1. Tipo y disefio de Investigacion

La presente investigacion se realizard bajo un enfoque cualitativo, orientado al
entendimiento y estudio de una compleja actualidad social, de manera tal que
se generen constructor y estableciendo relaciones, orientados a la teorizacion
coherente. (Osses, 2006, p. 119)

El tipo de investigacion de acuerdo al objetivo a realizar es considerada
Basica, cuyo objetivo sera recopilar la informacion necesaria mediante el uso

de referencias. (Muntané, 2010, p. 222)

La presente investigacion se realiza en base a la Teoria Fundamentada, la
que a su vez se constituira un disefio interpretativo, a través del uso de
procedimientos, técnicas e instrumentos que permitiran comprobar las
hipétesis, los significados y las propuestas, que no seran dependientes de una

investigacion previa (Hernandez,2008. p. 161)

3.2. Categoria, subcategorias y matriz de categorizacion

Se considera la investigacion, realizada bajo el cumplimiento de diferentes
etapas, que permiten su demostracion. La investigacion se realizara, ademas,
a través de un registro sistematico, de toda la informacién obtenida, no sin antes

realizar una observacion y verificando las necesidades. (Sandoval, 2014. p.71).
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Tabla 1. Matriz de categorizacion

acusacion o no. (Oré, 2011, p. 420)

determinar si existen los indicios
reveladores de la comision de un
delito, en tanto la identidad del autor
sea precisa y la accion penal no

haya prescrito

Categoria Definicion Conceptual Definicién Operacional Subcategorias
El NCPP, regula en el Inciso 1 del
Articulo 321, la determinacion de la
o o i | conducta, en tanto si es delictuosa,
Definida esta cuya finalidad sera de reunir | ) s d lizacic
as circunstancias de su realizacion,
los elementos de conviccién evidentes, ya o 3 Las etapas del proceso penal
_ S el movil de perpetracion, los autores Marco Normativo Regulatorio
La investigacion | sea de cargo o de descargo, los cuales . ) ) o
o o _ _ y participes; encaminados a Organos especializados en la
preliminar permitiran que el Fiscal decida formular la

investigacion del delito.

Delitos de Suplantacion

de identidad Informatica.

Ejecutado a través de fraudes cometidos
por conducto de la tecnologia; cuya
consecuencia sera el perjuicio patrimonial,
disminucién 'y perdidas del mismo,
comprometiendo el historial crediticio, el
prestigio, la moral y la imagen social de la

victima (Gabaldon, 2008, p. 164)

Estos podran ser considerados
como: El patrimonio, la intimidad, la
confidencialidad y la reserva de
datos, asi como también, la
seguridad o fiabilidad del trafico
juridico, el derecho a la propiedad.

(Retana, 2015, p. 2-6)

Robo a la identidad cibernética.
Vinculacion con los delitos
informaticos.

Regulacion especial frente al

robo de la identidad.
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3.3. Escenario de estudio

El presente trabajo se ubica en una linea de investigacion definida, siendo esta
Derecho Penal, Procesal Penal, Sistema de Penas, causas y formas del
fenémeno criminal, debido a que el tema de investigacién planteado se ubica
dentro de las definiciones sobre las etapas procesales en la judicializacion de
los delitos cometidos, y alienandonos a un espacio definido como lo es el distrito
de Los Olivos, la cual trabajard en conjunto dentro del &ambito judicial, el
Ministerio Publico, la Division de Investigaciones de Delitos de Alta
Tecnologia (DIVINTAD) de la DIRINCRI — PNP, y finalmente los organismos

judiciales, siendo los responsables de la judicializacion.
3.4. Participantes

La presente investigacion enfocara su participacion en fiscales, jueces,
abogados especializados y agente de la Policia informatica, sujetos
especializados en los delitos informaticos contra el patrimonio, con la finalidad

de obtener informacion referente, y ubicarla de manera firme y entendible.

En cuanto a la caracterizacion de participantes, el trabajo de investigacion
realizado, bas6 su elaboracién apoyada en aplicar las guias de entrevistas,
frente a los temas a investigar, cuyos involucrados fueron, abogados
especializados en materia penal, funcionarios del Ministerio Publico, tanto en
vias administrativas, como Fiscales Especializados, ademas con la importante
participacion de los funcionarios de la DIVINDAT, parte de la DIRINCRI de la
PNP.
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Tabla 2. Lista de Entrevistados — Abogados litigantes, personal de DIVINDAT

NOMBRES Y CARGO Q~UE INSTITUCION ANOS DE
APELLIDOS DESEMPENAN EXPERIENCIA
Karina Joselin Zorrilla Asistente de Funcion Ministerio Publico — 3
Tocto Fiscal Fiscalia Provincial
Corporativa
Paola Franchesca Fiscal Provincial Ministerio Publico — 7
Oros Challco Fiscalia Provincial
Corporativa
Hardy Augusto Abogado Penalista Independiente 10
Saldafia Pineda
Carlos Eduardo Oré SS. PNP DIVINDAT - 2
Cordero DIRINCRI PNP
Jhonny Castillo Cavero SS. PNP DIVINDAT — 5
DIRINCRI PNP
Michael Junior SS. PNP DIVINDAT — 10
Cordova Dulanto DIRINCRI PNP
Miguel Antonio Torres SS. PNP DIVINDAT — 3
Moreno DIRINCRI PNP
Jose Luis Baquerizo SS. PNP DIVINDAT — 7
Jaro DIRINCRI PNP

Fuente: Elaboracion Propia.

3.5. Técnicas e instrumentos de recoleccidn de datos.

Entre las técnicas a utilizar, encontramos la observacion, logrando ubicar de
manera sistematica y objetiva, asi se desarrollaran los diferentes procesos,
ubicandola con la poblacién seleccionada, en base a los datos empiricos,
encaminados a una informacion debidamente comprobada. (Carrasco, 2006. p.
282) La autora Troncoso (2016), nos refiere que la estructura metodoldgica
para realizar un desarrollo sustancial de la investigacion debera partir de
nuestro problema planteado, a fin de estructurar el correcto disefio del trabajo
(p. 329).

Esta técnica nos da mucha ventaja debido a que forma parte de los estudios
descriptivos y en una fase exploracion, asi como el disefio de la recoleccion de
datos. (Diaz — Bravo, 2013, p. 162). Segun el autor Vargas (2013), nos refiere
gue las entrevistas forman parte de una herramienta de recoleccion de datos,

indispensable en una investigacion cualitativa (p. 119).
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Mediante la guia de entrevistas buscamos obtener toda la informacién posible
sobre nuestro tema, enfocado desde la perspectiva del entrevistado, esto
permitird que nuestra entrevista esté orientada a la obtencién de aspectos
potenciales que no atente contra la intimidad y los derechos de la otra parte.
(Amezcua, 2016, p. 216)

Tabla 3. Validacion de instrumentos - Guia de entrevista

DATOS GENERALES EXPERTO PORCENTAJE

José Carlos Gamarra Ramoén Doctor en Derecho

Ciencias Politicas,
Luca Aceto Metoddlogo —
Docente Universitario

PROMEDIO

Fuente: Elaboracion Propia.

3.6 Procedimiento

Las investigaciones cualitativas se enfocaran en las experiencias de la
humanidad, siendo encaminada a la razon de sobre el qué y no sobre quién, es
por ello que la seleccion de los participantes del proceso, debera ser en base a
sus experiencias, no solamente a las variantes demograficas o sociales, sobre

un determinado eje de investigacion, en vista de que la naturaleza propia del
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analisis cualitativo lo permita, siguiendo la estructura dada en la matriz de
consistencia y ubicacion de categorias y subcategorias (De la Cuesta, 2015, p.
887)

3.7. Rigor Cientifico

El objeto del trabajo de investigacion sera aproximarnos al rigor cientifico, en
tanto sea un aspecto necesario, frente a la esencia de la investigacion, a través
de planificacion, sistematica y debidamente estructurada. Para ello, se estan
utilizando recursos informativos, como legislacion jurisprudencia, doctrinas,
legislacion a través de los diferentes instrumentos de recoleccion de datos.
(Salgado, 2007, p. 76)

3.8. Método de anédlisis de la informacion.

La presente investigacion cualitativa que estamos trabajando es considerada
probabilistica, donde el escenario de estudio, nos ayudara a obtener las
versionas de cada sujeto involucrado, concordando con nuestros instrumentos,
el escenario presentado sera conformado por jueces Y fiscales pertenecientes
al 6rgano jurisdiccional de la zona Los Olivos, ademés de los agentes de la

Policia informética, ya que manejan los datos estadisticos y probabilisticos.

3.9Aspectos Eticos

La investigacion realizada esta elaborada de acuerdo al marco normativo, como
es la guia de productos observables de la Universidad César Vallejo, los cuales
seran validados por los especialistas, considerando los factores de la ética
profesional y los valores del alumno, ademas de respetar las normas
académicas vigentes, como los Derechos de autor, asi como la correcta
aplicacion de las normas American Psychological Association, conocida por las
siglas APA — 2018 del Fondo Editorial Cesar Vallejo y finalmente de acuerdo a
los lineamientos de obtencion de grados y titulos como es la Resolucién
Rectoral N° 0089-2019/UCV.
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IV. RECURSOS Y PRESUPUESTO

Dentro de estos aspectos encontramos el de Recursos Humanos, como tal:

4.1. Recursos humanos, considero como personal involucrado en la

realizacion del presente trabajo al asesor Metodoldgico, asesor Tematico y

docentes especializados en la materia.

Tabla 3: Tabla de Recursos Humanos

Monto
Recursos Humanos Invertido S/
A todolbai Dr. Urteaga Regal,
T ASESOr MelodologIco | 65 Alberto (ORCID
(Proporcionado por la 0000-0002-9159- 3,032.00
UCV,_ por el paqo de 57372)
Personal que pensiones y matricula)
participa en la
investigacion - Investigadora Huamani Aliaga
Gabriela (ORCID 3,801.00
0000-0002-1231-6593)
TOTAL 4,672.00

Fuente: Elaboracion Propia.

e Equipos y bienes duraderos: La presente investigacion no cuenta con el

uso de equipos externos, ni tecnoldgicos, ni capacitacion externa.

e Materiales e insumos: Considerando en este aspecto, se ha recurrido al

uso de materiales como; libros en materia de derecho penal, manuales de

derecho, manual en base a la Metodologia de la Investigacion, Guia de

elaboracion, Codigos Juridicos, en materia penal, constitucional, Nuevo Cadigo

Procesal Penal y la Constitucion Politica del Perq, revistas juridicas, diarios de

informacion.
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e Asesorias especializadas y servicios: En cuanto a este aspecto, se

considera los servicios adquiridos en la busqueda y recopilacion de datos,

procesamiento de las muestras de investigacion.

e Gastos operativos:

Bienes 'y
Materiales
Papel A4 de 80 gr. Para
93151 Materlgles de varios |mpreS|ones,_ lapiceros, S/ 41.00
escritorio folder, archivadores,
fastenes, etc.
Cédigo Penal + Nuevo
. . Cédigo Procesal Penal
2.3.1.9.9.1.3. Bibliografia 3 + Libro de Tratado de
Derecho Procesal Penal | S/. 150.00
USB, camara web para
2.6.3.2.2.1 Suministros 2 PC, audifonos y
micréfonos. S/. 250.00
SUB TOTAL S/. 441.00

Recursos 5 Pago de pensiones + SI.
humanos asesoria personalizada | 2500.00
Impresiones 1 Compra de impresora | S/. 700.00
2.3.2.7.1.1.6 Fotocopias 4 Compra de tintas S/ 80.00
Movilidad Movilidad Varios S/. 80.00
SUB TOTAL S/. 860.00




4.2. Financiamiento

La presente investigacion ha sido financiada con ingresos de labores

independientes diarias.

Tabla 4: Tabla de autofinanciamiento

Dinero

TOTAL

Autofinanciadora Invertido | Cantidad
s/ en %
Huamani Aliaga Gabriela 3,801.00 100%
3,801.00 100%

Fuente: Elaboracion Propia.
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4.3 Cronograma de ejecucion

ACTIVIDADES

SEMANA

01

SEMANA

02

SEMANA

03

SEMANA

04

SEMANA

05

SEMANA

06

SEMANA

SEMANA

08

SEMANA

09

SEMANA

10

SEMANA

11

SEMANA

12

SEMANA

13

SEMANA

14

SEMANA

15

SEMANA

16

Conoce la estructura del
proceso de
investigacion que
corresponde a su
proyecto de
investigacion

Establece el objeto de
estudio del proyecto de
investigacion.

Elabora el marco tedrico
del proyecto de
investigacion.

Elabora el marco teérico
del proyecto de
investigacion.

Selecciona el tipo y
disefio del proyecto de
investigacion.

Delimita la(s) variable(s)
del proyecto de
investigacion.

Presenta y sustenta la
primera parte del
proyecto de
investigacion.

Selecciona la poblacion,
muestra / escenario y
sujetos de estudio del
proyecto de
investigacion.

Define las técnicas e
instrumentos de
obtencién de datos, asi
como los
procedimientos,
métodos, andlisis de
datos y aspectos éticos
del proyecto de
investigacion.

10

Define las técnicas e
instrumentos de
obtencién de datos, asi
como los
procedimientos,
métodos, andlisis de
datos y aspectos éticos
del proyecto de
investigacion.

11

Elabora los aspectos
administrativos del
proyecto de
investigacion.

12

Revisa el proyecto de
investigacion con el
asesor.

13

Presenta su proyecto de
investigacion y levanta
observaciones.

14

Presenta su proyecto de
investigacion y levanta
observaciones.

15

Sustenta el proyecto de
investigacion (EX).

16

Sustenta el proyecto de
investigacion (EX).
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V. RESULTADOS Y DISCUSION

En la presente etapa, se daran a conocer los resultados obtenidos a partir de
la aplicacion de la guia de entrevista, apoyada en la matriz de consistencia,
contando con las declaraciones de los entrevistados. Partiendo de ello, los

resultados son los siguientes:

Frente al OBJETIVO GENERAL; Determinar la importancia de la
investigacion preliminar frente a los Delitos de suplantacion de identidad
Informética en el distrito de Los Olivos, 2020, la pregunta namero 1, En su
opinion, ¢ Cémo ve en general la investigacion preliminar en el caso en el delito

de s uplantacion de identidad informatica? ¢ Podria sustentar, por favor?

Los entrevistados: Oros (2020), Zorrilla (2020), Saldafia (2020), Ore (2020),
Castillo (2020), Torres (2020), Baquerizo (2020), Coérdova (2020), los 8
entrevistados respondieron en cierto grado de concordancia, mencionando que
Los delitos de suplantacién de identidad informatica, no son tan viables de
demostrar su ejecucidon en concreto, por lo que resulta controversial su
desarrollo. Si bien es cierto, la investigacion preliminar es la base del desarrollo
de todo proceso, obtener los elementos de conviccion evidentes nos resulta de
dificil acceso y por ende, dificultan su tratamiento. Por lo que la investigacion
resulta compleja, ya que los mecanismos de investigacién generan retrasos,

siendo directamente enviados a las plataformas involucradas.

En relaciébn a la pregunta numero 2, ¢Considera usted, que habria
deficiencias en la investigacion preliminar en el delito de suplantacion de
identidad informatica? Los entrevistados: Oros (2020), Zorrilla (2020), Saldafia
(2020), Castillo (2020), Torres (2020), Baquerizo (2020), respondieron en
similitud lo siguiente: Las deficiencias no provienen de la investigacion
preliminar como tal, estas parten desde la investigacion policial, desde la
denuncia realizada, ya que es necesario contar con un imputado, lo que
muchas veces se desconoce. Siendo la escasa obtencién de pruebas en la
investigacion, es necesario contar con aquel que comete el delito, sin ello
resulta complicado que la denuncia procesa, y el Ministerio Publico formalice la

denuncia.
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Sin embargo, dos de los entrevistados Cérdova (2020) y Oré (2020)
mencionan que se evidencia deficiencias en el ordenamiento juridico, ya que
los procesos resultan recargados y con etapas complejas, que traban las
diligencias a realizar las cuales resultan pertinentes y necesarias para la

investigacion, asi como que no existen fiscalias especializadas en el tipo penal.

Con respecto al OBJETIVO ESPECIFICO 1, respecto a: Determinar si el
ordenamiento juridicoinfluye en la judicializacién de los Delitos de Suplantacion
de Identidad informética en el distrito de Los Olivos, 2020, surgieron las
siguientes interrogantes, la pregunta numero 3 fue; ¢En su opinion, la
investigacion preliminar cumple con su finalidad dentro del proceso penal
en el caso de los delitos de suplantacién de identidad informéatica, Los Olivos
20207

Los entrevistados: Oros (2020), Zorrilla (2020), Saldafia (2020), Ore (2020),
Castillo (2020), Torres (2020), Baquerizo (2020), Cordova (2020), los 8
entrevistados respondieron en cierto grado de concordancia y refieren que, todo
delito comprobado, necesita ser tratado bajo los lineamientos de un proceso
penal y bajo el ordenamiento juridico que le resulte afecto, sin embargo, a la
fecha no viene cumpliéndose un tratamiento adecuado y sustancial ante la falta

de elementos necesarios para darle curso procesal.

Refieren ademas que, en la mayoria de los casos se declaran complejos
en las investigaciones a realizar, ya que por el tiempo que transcurre se
proceden a archivar en la Fiscalia, muy aparte de que la ley contempla que la
persona denunciada por este delito sera reprimida con una pena minima, lo

cual no resultaria punible y para entonces se procede a otorgarles libertad.

En referencia a la pregunta numero 4, refiere la experiencia que llevan los
expertos en el desarrollo de su carrera profesional, siendo la siguiente. ¢Nos
podria comentar su experiencia profesional en los casos de la investigacion

preliminar en el caso del delito de suplantacién de identidad?

Los entrevistados: Oros (2020), Zorrilla (2020), Saldana (2020), Ore
(2020), Castillo (2020), Torres (2020), Baquerizo (2020), Cordova (2020), los 8
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entrevistados respondieron en cierto grado de concordancia y refieren que, los
casos seguidos por delitos de suplantacion de identidad que han llegado al
despacho han sido pocos, y es debido a que no se sigue el curso necesario
para tales, debido a que las denuncia son pueden ser formalizadas ante la
carencia de elementos, como es el sujeto activo, los elementos probatorios al
no contar con uno de ellos, no habria posibilidad de cursar este delito, por lo

cual son escasos los procesos que se formalicen a causa de este delito.

Ademas, mencionan que los procedimientos de una u otra forma se realizan
bajo una investigacion que logra en ocasiones se logra identificar al presunto
autor, pero que el grado de participacion no se conoce, ya que el caso termina
en la fiscalia sin proceder. Se refiere que, involucra una mayor toma de tiempo
la realizacion de dictamenes periciales y otros, que son necesarios para

demostrar objetivamente el delito cometido.

En tanto a la pregunta numero 5, ¢(Qué modificaciones normativas
plantearia Ud. para mejorar la regulacion de la investigacion preliminar del
Delito de suplantacion de identidad informatico?, dentro de las respuestas, es
necesario plasmar las apreciaciones por puntos diferencias, ya que entre los

entrevistados se mostraron diversas sugerencias de aportacion.

Tal es asi que tenemos, Ore (2020), Castillo (2020), Torres (2020),
Baquerizo (2020), Cérdova (2020), como integrantes de la DIVINDAT sugirieron
los siguientes puntos a considerar: Obviar temas burocraticos, como es el caso
de contar con una orden judicial para solicitar el levantamiento del secreto de
comunicaciones, frente a los involucrados, incrementar la pena minima frente
a la comision del delito, liberacion de informacion de parte de las empresas de
telefonias que son el canal de dicha informacién como elemento del delito, que

deberian trabajar en conjunto con la policia en todo el desarrollo de las etapas,

No obstante, contamos con los especialistas en derecho penal, que forman
parte del Ministerio Publico, Oros (2020), Zorrilla (2020), Saldafia (2020), ellos

se centran en el aspecto normativo y consideran lo siguiente;

Normativamente el delito esta correctamente tipificado como tal, bajo una
ley especial, como cualquier otro delito que deberia ser procesado, es

necesario enfocarnos en el proceso de investigacion que se da al momento de
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interponer una denuncia, es necesario obtener los elementos en concreto, sélo

asi seria formal y se le podria dar el tratamiento juridico penal pertinente.

En atencion al OBJETIVO ESPECIFICO 2, Conocer el desarrollo de los
procesos seguidos por el Delito de Suplantacion de Identidad informatico en el
distrito de Los Olivos, 2020., surge la pregunta numero 6, ¢En su opinion, el
ordenamiento juridico penal sobre el delito de suplantacion de identidad,

ameritaria reajustes y cambios? ¢ Podria sustentar?

Ante esta interrogante, los entrevistados Oros (2020), Zorrilla (2020),
Saldafia (2020), Cdérdova (2020), coincidieron en que, al ser derogada la
normativa tratante de este delito de nuestro Codigo Penal Actual, contamos con
una ley especial, que, en apreciacion particular, resulta pertinente y clara
tipificando correctamente la comisién de este delito. Consideran que el tipo
penal estan bien establecidos, sin embargo, lo que debe ser mejor desarrollado

son los medios para la obtencion de dicha informacion.

No obstante, Ore (2020), Castillo (2020), Torres (2020), Baquerizo, refieren
gue deben modificarse los procedimientos necesarios para el desarrollo de las
diligencias en la obtencion de informacion, la identificacion de los sujetos, el
accedo a la informacién personal de los mismos, pero sobretodo, el desarrollo
de la legislacién en referencia al levantamiento del secreto bancario, ya que
estos delitos son complejos y por lo tanto, resultan de acceso limitado.

Haciendo referencia a la pregunta numero 7, ¢Nos podria comentar su
experiencia profesional en los casos del delito de suplantacién de identidad?,
los entrevistados concuerdan en la que se dan los casos del tipo penal, sin
embargo, no resultan ser tratados eficientemente, debido a la poca evidencia
que resulte pertinente para su curso y a la fecha los casos seguidos por Delitos
informaticos o delitos de suplantacion de identidad son pocos. Adicionando a

ello, que, no existen Fiscalias Especializadas en este tipo de delito.

Como segunda parte, tenemos el desarrollo del instrumento, GUIA DE
ANALISIS DOCUMENTAL, obtuve los siguientes resultados,
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Frente al Objetivo general, analizar la investigacion preliminar en el Delito de

Suplantacion de Identidad informéatico en el distrito de Los Olivos, 2020.

Se consideré el libro “Derecho Procesal Penal” de Oré (2011),
entendiéndose que frente al desarrollo de la Etapa de Investigacion Preliminar,
el proceso penal, resulta y enmarca su importancia para lograr el éxito en una
investigacion y por ende llegada a la etapa de Juzgamiento, ya que marcara el
inicio de un proceso justo; la cual, revelara a su vez, la correcta actuacion del
fiscal como tal, y del Ministerio Publico en su conjunto, persiguiendo el delito,
conociendo la real denuncia, verificando su contenido y comprobando su
verosimilitud, validar las primeras declaraciones, asegurando los medios
probatorios necesarios, adoptando medidas coercitivas o cautelares, que daran
paso a la continuacién y ejecucion exitosa de la investigacion preparatoria. (p.
420).

Ademas, de la realizacion correcta de la Etapa de Investigacion
Preparatoria la determinacion de la conducta, en tanto si es delictuosa, las
circunstancias de su realizacién, el moévil de perpetracion, los autores y
participes; encaminados a determinar si existen los indicios reveladores de la
comision de un delito, en tanto la identidad del autor sea precisa y la accion
penal no haya prescrito.

Se deduce entonces que, dicha etapa sera atendidas de caracter urgente
e inaplazable corroborando los hechos y la delictuosidad individual, la de
garantizar la defensa en los imputados, es necesario tan sélo la sospecha que
revista los caracteres de un delito, a fin de iniciar la etapa de diligencias

preliminares.

Respecto al Objetivo especifico 1; Determinar la importancia de la
investigacion preliminar frente a los Delitos de suplantacion de identidad
Informatica en el distrito de Los Olivos, 2020.

Consideramos el articulo Tratamiento juridico penal de los delitos
informaticos contra el patrimonio, Distrito Judicial de Lima, 2018, de Pardo
(2018), se deduce que como base de regulacién tenemos la Ley N°30171, la

Ley en mencion establece en su finalidad, la prevencion y sancion de las
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conductas ilicitas que afectan el sistema, la data informatica, el secreto de las
comunicaciones. El propésito de esta ley es, garantizar la seguridad eficaz
contra la delincuencia informética. No obstante, el propésito de la ley no solo
debe enfocarse en la funcion punitiva de un Estado, aplicada a la proteccion de
toda informacion frente al ordenamiento internacional, ya que se encuentra
convenido en el Convenio de Budapest, en donde cita la 8va. Disposicion
complementaria de la Ley 30096: “El estado peruano promoverd la firma y
ratificacion de convenios multilaterales que garanticen la cooperacion mutua
con otros Estados para la persecucion de los delitos informaticos.” (Pardo,
2018 p.20)

Se considera también, la Resolucion Directorial N° 1695-2005-
DIRGFN/EMG del 08 de agosto de 2005, la Direccion General de la Policia
Nacional del Perd, crea la Division de Investigacion de Delitos de Alta
Tecnologia — DIVINDAT, la cual tomara la responsabilidad frente a la

investigacion inicial de dichos procesos.

De lo analizado, se interpreta que sera el estado peruano promovera la
firma y ratificaciébn de convenios multilaterales que garanticen la cooperacién

mutua con otros Estados para la persecucion de los delitos informéaticos.

Frente al objetivo especifico 2, conocer el desarrollo de los procesos
seguidos por el delito de Suplantacién de Identidad Informatica en el distrito
de Los Olivos, 2020.

Se precisa considerar el articulo Ciberespacio y el crimen organizado. Los
nuevos desafios del siglo XXI, de Sanchez (2012), el cual refiere que en la
etapa Investigacion Preliminar corresponderd al Juez de Investigacion
Preparatorio autorizar la constitucion de los sujetos, pronunciar las medidas
limitativas de los derechos y/o medidas de proteccién para la victima, resolver
excepciones, asi como realizar los actos de pruebas anticipadas y controlar que

el plazo sea cumplido.

Esta etapa del proceso penal, resulta y enmarca su importancia para
lograr el éxito en una investigacion y por ende llegada a la etapa de

Juzgamiento, ya que marcara el inicio de un proceso justo; la cual, revelara a
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su vez, la correcta actuacion del fiscal como tal, y del Ministerio Publico en su
conjunto, persiguiendo el delito, conociendo la real denuncia, verificando su
contenido y comprobando su verosimilitud, validar las primeras declaraciones,
asegurando los medios probatorios necesarios, adoptando medidas coercitivas
o0 cautelares, que daran paso a la continuacion y ejecucion exitosa de la

investigacion preparatoria. (Sanchez, 2009, p. 89)

Siendo necesario también considerar algunos puntos referenciales, como
son Delitos Informaticos de caracter patrimonial, cifiéndose a la
manipulacion de datos a través de medios informaticos, constituyendo la forma
comun frente al delito, desarrollandose a través de la modificacion de
resultados (Pardo, 2018, p. 57) Estas modalidades evidentes de delito, se
asemejaran a los delitos contenidos en la realidad en concreto fuera del mundo
virtual; tenemos asi, el hurto, manipulando en ello el dinero contable, escritural
y documental a través del ordenador y las redes, atentando contra un derecho
de crédito en favor del titular; el uso de tarjetas de crédito o débito sin
autorizacion (L6pez, 2019, p. 99).

Sin embargo, para ejecutarse la comision delictiva de los delitos
informaticos que atenten contra el derecho al patrimonio, y que en
consecuencia se transforme a su vez en un delito contra el patrimonio, el sujeto
activo recurrird obligatoriamente a la suplantacion de identidad cibernética
y certificacion digital, el autor Luis Gabalddn, nos lo define: “la suplantacion
a un titular de un derecho o crédito por un impostor, para obtener un beneficio
injusto”. (Gabaldon, 2018, p. 164).

De lo cual deducimos que, de la realizacion correcta de la Etapa de
Investigacion Preparatoria la determinacion de la conducta, en tanto si es
delictuosa, las circunstancias de su realizacion, el moévil de perpetracion, los
autores y participes; encaminados a determinar si existen los indicios
reveladores de la comision de un delito, en tanto la identidad del autor sea

precisa y la accidén penal no haya prescrito.
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VI. CONCLUSIONES

Considerando el desarrollo de los instrumentos de evaluacion y recopilacion de
informacion, nuestro propdsito de estudio nos permite dar a conocer las

siguientes conclusiones obtenidas:

1. Partiendo del Objetivo General, se logro determinar la real importancia
de la investigacion preliminar frente a los Delitos de suplantacion de identidad
Informética en el distrito de Los Olivos en el afio 2020; podemos concluir en
base a la confirmacion de nuestros supuestos que, la investigacion preliminar
resultara pertinente y necesario reflejando su importancia como los cimientos
del desarrollo 6ptimo de un proceso penal independiente del delito perseguido,
en tanto que en esta radica, la identificacion sustancial de los elementos del
delito. Sin embargo, se evidencia el déficit en la judicializacién, resultando un

dafio pluriofensiva de los derechos individuales y patrimoniales.

2. En tanto al Objetivo Especifico 1, partiendo del andlisis de
instrumentos, se determiné que en efecto el ordenamiento juridico influye en la
judicializacion de los Delitos de Suplantacién de Identidad Informatica en el
distrito de Los Olivos en el afio 2020, ya que la aplicacion de la normativa
regulatoria influye negativamente en la judicializacion de los Delitos de
Suplantacion de Identidad Informatica; debido a que se encuentran regulados,

mas no refleja la observancia frente a su aplicacion normativa.

3. Atendiendo al Objetivo Especifico 2, se logré conocer el real y actual
desarrollo de los procesos seguidos por el delito de Suplantacion de Identidad
Informatica en el distrito de Los Olivos en el 2020, resultan minimo en su haber,
debido a que no se cuenta con fiscalias especializadas, asi como los procesos
seguidos por este delito, no resultan concretarse en vista de que las diligencias
preliminares a desarrollarse, son débiles, los plazos y etapas de investigacion
resultan cortas para los especialistas de la DIVINDAT, imposibilitando la
obtencion de pruebas, mas aun siendo estas pertenecientes a una realidad

informatica y de acceso minucioso y complejo.
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VII.

1.

RECOMENDACIONES

Como primera recomendacion, es necesario la adecuacion de los plazos
de las etapas correspondientes, en la judicializacion del delito de
Suplantacion de identidad informética, estos enfocados a la etapa inicial
de las diligencias preliminares, en tanto la actuacion de la DIVINDAT, se
me limitada, ya que, al resultar un delito de investigacion compleja, no
se logra obtener los elementos suficientes para ser elevados a la fiscalia.
Entendiendo, que no sélo son diligencias policiales las que deben
realizarse sino también administrativas, ya sean con entidades
bancarias, tiendas por departamento, entre otras, las que requieren de
una mayor investigacion a fin de dar por sentada una recopilacion

sustancial.

Se recomienda a los funcionarios del Ministerio Publico, otorgar la real
interpretacion y necesaria para la formalizacidon de los casos, contemplar
los plazos necesarios, validar la presentacién de pruebas de manera
objetiva y subjetiva, y sobre todo facilitar los pedidos de informacion, a
las entidades bancarias, telefénicas y otras administrativas, ya que

resultan de vital importancia.

Se recomienda la proyeccién de Fiscalias especializadas en la
persecucion del Delito de Suplantacion de Identidad Informatica, ya que
se necesita enfocar la judicializacion en especifico. Si bien es cierto, se
cuenta con un ordenamiento juridico, una ley en blanco, como norma
especifica, es requerido que la DIVINDAT como institucion policial
especializada, trabaje en coordinaciones delimitadas con el Ministerio

Publico.
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SOLICITO:

Validaciéon de instrumento de recojo de informacion.

Sr/a.: Dr.(a)

Yo, Gabriela Huamani Aliaga, identificada con DNI N° 40786416
alumno(a) de la EP de Derecho, a usted con el debido respeto me

presento y le manifiesto:

Que siendo requisito indispensable el recojo de datos necesarios para la
tesis que vengo elaborando titulada: “La investigacién preliminar respecto
al Delito de Suplantacion de Identidad en el distrito de Los Olivos, 2020.”,
solicito a Ud. Se sirva validar el instrumento que le adjunto bajo los
criterios académicos correspondientes. Para este efecto adjunto los

siguientes documentos:

- Instrumento
- Ficha de evaluacion
- Matriz de consistencia

Por tanto:

A usted, ruego acceder mi peticion.

Lima, 24 de junio del 2020.

Gabriela Huamani Aliaga

DNI N° 40786416
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VALIDACION DE INSTRUMENTO

I DATOS GENERALES
1.1. Apellidos y Nombres:
1.2. Cargo e institucion donde labora:
1.3. Nombre del instrumento motivo de evaluacion:
1.4. Autor(A) de Instrumento:
. ASPECTOS DE VALIDACION

INACEPTABLE MA@QQ“:ET;E ACEPTABLE
CRITERIOS INDICADORES
40 |45 |50 |55 |60 [65 |70 |75 |80 |85 |90 | 95 (100
1. CLARIDAD Esta for.mulado con lenguaje
comprensible.
> OBJETIVIDAD E§ta zjlc.iecuado a las leyes y principios
cientificos.
Este adecuado a los objetivos y las
3. ACTUALIDAD necesidades reales de la
investigacion.
4. ORGANIZACION Existe una organizacion légica.
5. SUFICIENCIA Toma e,n. cuanta . los aspectos
metodoldgicos esenciales
6. INTENCIONALIDAD Esta afiecuado para valorar las
categorias.
7.CONSISTENCIA | 5€  respalda en  fundamentos
técnicos y/o cientificos.
Existe  coherencia entre los
8. COHERENCIA problemas, objetivos, supuestos
juridicos
La  estrategia responde una
9. METODOLOGIA metodologia y disefio aplicados para
lograr verificar los supuestos.
El instrumento muestra la relacion
10. PERTINENCIA | SNtre los componentes de la
investigacion y su adecuacion al
Método Cientifico.
1l. OPINION DE APLICABILIDAD
- ElInstrumento cumple con
los Requisitos para su aplicacién
- ElInstrumento no cumple con
Los requisitos para su aplicacion
PROMEDIO DE VALORACION: o
(]
Lima, __ de del 2020
Firma del Experto Informante
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ﬁl UNIVERSIDAD CESAR VALLEJO

GUIA DE ENTREVISTA

Titulo: “La investigacion preliminar en el Delito de Suplantacion de

Identidad informatico en el distrito de Los Olivos, 2020.”

OBJETIVO GENERAL

“Analizar la investigacion preliminar en el Delito de Suplantacion de
Identidad informatico en el distrito de Los Olivos, 2020.

Preguntas:

1. En su opinion, ¢cémo ve en general la investigacion preliminar en el
caso en el delito de suplantacion de identidad informatica? ¢ Podria
sustentar, por favor?

2. ¢Considera usted, que habria deficiencias en la investigacion
preliminar en el delito de suplantacion de identidad informatica?
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OBJETIVO ESPECIFICO 1

Determinar si el ordenamiento juridico influye en la judicializacion de los
Delitos de Suplantacion de Identidad informéatica en el distrito de Los
Olivos, 2020.

3 ¢En su opinién, la investigacion preliminar cumple con su finalidad
dentro del proceso penal en el caso de los delitos de suplantacién de

identidad informatica,Los Olivos, 20207

4 ¢Nos podria comentar su experiencia profesional en los casos de la
investigacion preliminar en el caso del delito de suplantacion de
identidad?
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5. ¢Qué modificaciones normativas plantearia Ud. para mejorar la
regulacion de la investigacion preliminar del Delito de suplantacion de
identidad informatico?

OBJETIVO ESPECIFICO 2

Conocer el desarrollo de los procesos seguidos por el Delito de
Suplantacion de Identidad informéatico en el distrito de Los Olivos, 2020.

Preguntas:

6 ¢ En su opinién, el ordenamiento juridico penal sobre el delito de
suplantacion de identidad, ameritaria reajustes y cambios? ¢ Podria

sustentar?
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7. ¢Nos podria comentar su experiencia profesional en los casos del

delito de suplantacion de identidad?

Firma del entrevistado
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ANEXO 1

DECLARATORIA DE AUTENTICIDAD DEL AUTOR (ES)

Yo, Gabriela Huamani Aliaga, alumna de la Facultad de Derecho y Escuela
Profesional de Derecho de la Universidad César Vallejo, declaro bajo juramento
que todos los datos e informacion que acompafan al Trabajo de Investigacion
titulado “La investigacion preliminar en el Delito de Suplantacion de Identidad

informatico en el distrito de Los Olivos, 2020”, son:

1. De mi autoria.

2. El presente Trabajo de Investigacion no ha sido plagiado ni total, ni

parcialmente.

3. El Trabajo de Investigacion no ha sido publicado ni presentado

anteriormente.

4. Los resultados presentados en el presente Trabajo de Investigacion, no

han sido falseados, ni duplicados, ni copiados.

En tal sentido asumo la responsabilidad que corresponda ante cualquier
falsedad, ocultamiento u omisién tanto de los documentos como informacién
aportada, por lo cual me someto a lo dispuesto en las normas académicas

vigentes de la Universidad César Vallejo.

Los Olivos, 03 de diciembre de 2020

Gabriela Huamani Aliaga

DNI N° 40786416
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ANEXO 2

DECLARATORIA DE AUTENTICIDAD DEL ASESOR

Yo, Carlos Alberto Urteaga Regal, Docente de la Facultad de Derecho y
Escuela Profesional de Derecho de la Universidad César Vallejo Sede Lima
Norte, revisor del trabajo de investigacion “La investigacion preliminar en el
Delito de Suplantacion de ldentidad informatico en el distrito de Los Olivos,
2020.”, de la estudiante Gabriela Huamani Aliaga, constato que la investigacion
tiene un indice de similitud de 14 % verificable en el reporte de originalidad del

programa Turnitin el cual ha sido realizado sin filtros, ni exclusiones.

He revisado dicho aporte y concluyé que cada una de las coincidencias
detectadas no constituye plagio. En tal sentido asumo la responsabilidad que
corresponda ante cualquier falsedad, ocultamiento u omisién tanto de los
documentos como de informacién aportada, por lo cual me someto a lo

dispuesto en las normas académicas vigentes de la Universidad César Vallejo.

Los Olivos, 03 de diciembre de 2020
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ANEXO 3

MATRIZ DE OPERACIONALIZACION DE VARIABLE

Categoria

Definicién Conceptual

Definicién Operacional

La investigacion

Definida esta cuya finalidad sera
de

conviccién evidentes, ya sea de

reunir los elementos de

cargo o de descargo, los cuales

El NCPP, regula en el Inciso 1 del
Articulo 321, la determinacion de la
conducta, la delictuosidad, las
circunstancias de su realizacion, el

movil de perpetracion, los autores y

imagen social de la victima

(Gabaldén, 2008, p. 164)

preliminar permitiran que el Fiscal decida . S
. | participes; los indicios reveladores
formular la acusacion o no. (Oré, o _
de la comision de un delito, en tanto
2011, p. 420) _ _ )
la identidad del autor sea precisa y la
accion penal no haya prescrito
Ejecutado a través de fraudes ) _
_ . _ Estos podran ser considerados
informéticos; con consecuencias _ _ L
_ o _ _ como: El patrimonio, la intimidad, la
Delitos de | de perjuicio patrimonial, . o
_ R _ _ confidencialidad y la reserva de
Suplantacion de | disminucion y perdidas del mismo, ) .
_ , ) | datos, asi como también, la
identidad comprometiendo el historial . o o
. o o seguridad o fiabilidad del trafico
Informatica. crediticio, el prestigio, la moral y la

juridico, el derecho a la propiedad.
(Retana, 2015, p. 2-6)

Fuente Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

Declaratoria de Autenticidad del Asesor

Yo, URTEAGA REGAL CARLOS ALBERTO, docente de la FACULTAD DE DERECHO Y
HUMANIDADES de la escuela profesional de DERECHO de la UNIVERSIDAD CESAR
VALLEJO SAC - LIMA NORTE, asesor de Tesis titulada: "LA INVESTIGACION
PRELIMINAR EN EL DELITO DE SUPLANTACION DE IDENTIDAD INFORMATICA EN
EL DISTRITO DE LOS OLIVOS, 2020.", cuyo autor es HUAMANI ALIAGA GABRIELA,
constato que la investigacion tiene un indice de similitud de 23.00%, verificable en el
reporte deoriginalidad del programa Turnitin, el cual ha sido realizado sin filtros, ni
exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para
el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 29 de Diciembre del 2020

Apellidos y Nombres del Asesor: Firma
URTEAGA REGAL CARLOS ALBERTO Firmado electrénicamente
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