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Resumen

El hardening o endurecimiento, son procedimientos que permiten poner en
practica estrategias como herramientas con la finalidad de mejorar la-seguridad.
La problematica a nivel de red que surgen dia a dia; como son la lentitud o
inaccesibilidad a los diferentes servicios como correo electrénico, internet,
sistemas de informacion internos, servicios de impresion, recursos compartidos
entre otros, asi como el acceso de distintos equipos a la red sin la autorizacion

del jefe inmediato superior.

La investigacion tuvo una aplicacion de tipo aplicada, de disefio pre experimental,
con enfoque cuantitativo, se presenta conceptos claves de las variables de
estudio. El objetivo de esta investigacion es implementar el hardening a nivel de
red para mejorar la seguridad de la informacion en la Municipalidad de

Carabayllo.

Para la aplicacion del hardening a nivel de red se realiza un redisefio a la red
utilizando la metodologia PPDIOO junto con el modelo de seguridad para las
redes SAFE de cisco y las buenas practicas de seguridad para la configuracién

de equipos definidas en los benchmarks de ClSecurity.

Se realizo el pre test y post test de los indicadores DANA: deteccion de accesos
no autorizado a la red y DR: disponibilidad de la red. Al tener una muestra menor
a 50 se realiza la prueba Shapiro Wilk en la prueba de normalidad, determinado
que los datos no siguen una distribucion normal. Para la verificacion de la

hipétesis se utilizé la prueba wilcoxon.

Los resultados mostraron que para el indicador DANA mejoro (disminuyd) de un
promedio de 6 a 2 accesos no autorizados con la implementacion de hardening
a nivel de red, para el indicador DR la disponibilidad mejoro (aumentd) de un
99.55% a 99.90% de disponibilidad de la red. Concluyendo que la
implementacion del hardening a nivel de red mejora la seguridad de la

informacion en la municipalidad de Carabayllo.

Palabras Clave: Hardening, Seguridad de la Informacion, Vlans, metodologia

PPDIOO, modelo de seguridad, benchmarks de ClSecurity.
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Abstract

Hardening or hardening are procedures that allow strategies to be put into
practice as tools in order to improve security. The problems at the network level
that arise every day; such as the slowness or inaccessibility of different services
such as email, internet, internal information systems, printing services, shared
resources, among others, as well as the access of different computers to the

network without the authorization of the immediate superior.

The research had an application of applied type, of pre-experimental design, with
a quantitative approach, key concepts of the study variables are presented. The
objective of this research is to implement hardening at the network level to

improve information security in the Municipality of Carabayllo.

For the application of hardening at the network level, a network redesign is carried
out using the PPDIOO methodology together with the security model for Cisco
SAFE networks and the good security practices for the configuration of equipment

defined in the ClSecurity benchmarks.

The pre-test and post-test of the DANA indicators were carried out: detection of
unauthorized access to the network and DR: network availability. Having a
sample of less than 50, the Shapiro Wilk test is performed in the normality test,
determined that the data does not follow a normal distribution. To verify the

hypothesis, the Wilcoxon test was used.

The results showed that for the DANA indicator it improved (decreased) from an
average of 6 to 2 unauthorized accesses with the implementation of hardening at
the network level, for the DR indicator the availability improved (increased) from
99.55% to 99.90% of network availability. Concluding that the implementation of
hardening at the network level improves information security in the municipality

of Carabayllo.

Keywords: Hardening, Information Security, Vlans, PPDIOO methodology,

security model, ClSecurity benchmarks.
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. INTRODUCCION

La constitucidn politica del Peru, asi como las posteriores leyes organicas dan a
las municipalidades personeria juridica de derecho cuyo fin es de remediar las
necesidades del distrito local que son de caracter esencial y, a la vez cotidianas.
De acuerdo al INEI Carabayllo tiene una tasa de crecimiento de 4.6 promedio
anual, de acuerdo al ultimo censo cuenta con 333405 habitantes. Este
crecimiento de la poblacién ocasiona una gran afluencia de la ciudadania
solicitando servicios administrativos. Por lo que se debe contar con una
infraestructura fisica y tecnoldgica apropiada para poder brindar una atencién de

calidad.

Es fundamental que una arquitectura de red, cumplan con ciertas
particularidades basicas minimas como la escalabilidad, calidad de servicio,
tolerancia a fallas y seguridad, esto garantiza que las plataformas de las TIC

trabajen de forma dinamica.

La red corporativa en la municipalidad de Carabayllo ha crecido de manera
progresiva durante estos ultimos afos el cual obligo a un cambio de mascara de
red de 255.255.254.0 prefijo /23 a 255.255.252.0 prefijo /22, incrementando de
512 a 1024 host permitiendo el acceso de nuevos equipos, para hacer uso de

los servicios de la entidad.

El crecimiento de personal y la no planificacién a futuro de posible aumento de
equipos tecnoldgicos en las oficinas, con lleva a colocar pequefios switch
domésticos. El uso de estos trae como error de conectar los dos extremos de un
cable de red al mismo switch o en todo caso colocarlo a un punto de red ubicada
en la pared, ocasionando un bucle, y tormenta de emisiones que esto hace que
se pierda informacion en la red, lentitud o la inaccesibilidad a las diferentes
servicios tales como correo electrénico, paginas web, sistemas de informacién
internos, servicios de impresion, recursos compartidos, comunicacién de

teléfonos por IP, camaras de seguridad y otros.



En la institucion por falta de equipos de computo estan aplicando la tendencia
BYOD (Bring Your Own Device) el cual la municipalidad permite a los
trabajadores llevar sus dispositivos portatiles de manera que estos puedan
realizar sus actividades conectandose a la red y hacer uso de los servicios que
necesiten de la institucién, hay usuarios en la cual sus laptops no cuentan con
puerto Ethernet por lo cual traen Access Point para poder conectarse a la red,
ocasiones en las cuales estos dispositivos estaban mal configurados entregando
otro rango de IP por medio de DHCP, impidiendo el acceso a recursos de la
entidad. Por otro lado hay usuarios que no tienen la autorizacién por parte de

jefe inmediato y hacen uso de los recursos suponiendo una falla en la seguridad.

El estudio se justificd socialmente ya que esta orientado hacia estudiantes,
profesionales y/o personas relacionadas a las TIC, ya que se da nociones
importantes de una implementacion de hardening a nivel de red como una
herramienta disponible en pro de elevar la seguridad de la informacién. Las areas
organicas disponen de informacion sensible, una de estas es la gerencia de
administracién tributaria y recaudacion. (Jara Mendoza, 2018) Indica al activo
SISMUN como un riesgo, este sistema permite la administracién o gestion
tributaria de los contribuyentes y administrados, cuya informacion debe ser
integra, esta debe ser privada de acuerdo a ley N° 29733 — Ley de proteccion de

datos personales.

Se justifico teéricamente aportando al conocimiento actual sobre la importancia
de la implementacion de hardening a nivel de red. (Martinez Cruz, 2015) En su
articulo menciona que los routers y switch son la base fundamental en toda
infraestructura de TI. A través de recomendacion por estandares o buenas
practicas de gobernanza y proveedores en su implementacion de hardening a

nivel de red se obtendra un resultado favorable en mejoras de la seguridad.

Se justifico de manera practica ya que utilizo recomendaciones de estandares y
buenas practicas con el propésito directo de reducir las vulnerabilidades, que
podrian afectar a las areas organicas de la entidad con respecto a los pilares de
la informacién que son la disponibilidad, confidencialidad y disponibilidad.

Evitando o entorpeciendo que se concrete una intromision en la red.



El estudio se justifico tecnologicamente, se empled equipos de comunicacion de
red tales como antenas, switch y routers el cual permitié a la municipalidad de
Carabayllo tener una mejor seguridad de su informacién, comunicacion segura y

flexible.

Ante las problematicas descritas, se plantea la implementacion de hardening a
nivel de red, la cual permitirda mejorar la disponibilidad, confidencialidad,

integridad, calidad de servicio, la tolerancia a fallas y escalabilidad.

Sobre el origen de la problematica presentada se planteé como problema
general. ;Como la implementacién de hardening a nivel de red mejorara la
seguridad de la informacién en la Municipalidad de Carabayllo?, posterior a ello
se plantean dos problemas especificos:  Como la implementacion de hardening
a nivel red mejorara la deteccion de acceso no autorizado a la red en la seguridad
de la informacion en la Municipalidad de Carabayllo?, segundo problema
especifico 4 Como la implementacion de hardening a nivel de red mejorara la
disponibilidad de la red en la seguridad de la informacién en la Municipalidad de

Carabayllo?

Como objetivo general indicamos. Implementar el hardening a nivel de red para
mejorar la seguridad de la informacioén en la Municipalidad de Carabayllo. Los
objetivos especificos son los siguientes: Implementar el hardening a nivel de red
para mejorar la deteccion de acceso no autorizado a la red en la seguridad de la
informacion en la Municipalidad de Carabayllo, segundo objetivo especifico
Implementar el hardening a nivel de red para mejorar la disponibilidad de la red

en la seguridad de la informacion en la Municipalidad de Carabayllo.

Con la hipotesis general. La implementacion de hardening a nivel de red mejora
la seguridad de la informacién en la Municipalidad de Carabayllo. Las hipétesis
especificas son: La implementacion de hardening a nivel de red mejora la
deteccion de acceso no autorizado a la red en la seguridad de la informacién en

la Municipalidad de Carabayllo, segunda hipotesis especifica la implementacion



de hardening a nivel de red mejora la disponibilidad de la red en la seguridad de

la informacién en la Municipalidad de Carabayllo.



. MARCO TEORICO

En el presente estudio se ha revisado, investigado en diversas fuentes con
cobertura geografica nacional como internacional de conceptos claves en
bibliotecas indexadas, articulos cientificos, revistas estadisticas, libros y
repositorios universitarios, suministrando a la investigacion un soporte tedérico

que sustenta la problematica.

(Sanchez Arias, 2018), tiene como objetivo el desarrollo de una propuesta de
virtualizacion de dispositivos para la optimizacion de los servicios de la red LAN
en el Hospital Nacional Edgardo Rebagliati, el tipo de investigacion es aplicada
y descriptiva, cuasi experimental. Cuya poblacion y muestra es de 135
dispositivos de conmutacion, el instrumento de recoleccién utilizado fueron
encuesta, ficha de evaluacion y observacién. El autor formula como conclusién
que se desarrollé una propuesta de segmentacion de la red por tipos de servicio
datos, video, impresion, WIFI ademas se propuso reglas, seguridad de puertos

con el fin de mitigar posibles ataques en la red.

(Rojas Mattos, 2018) Cuya investigacion tuvo como objetivo mejorar la
comunicacion de datos en la empresa Grupo el Saber mediante un disefio e
implementacion de red basada en VLAN'’s. Investigacion explicativa, pre-
experimental. Con una poblacion y muestra de 72 broadcast al dia. Se recolecto
la informacion mediante cuestionario y entrevistas. Como conclusion resaltante
menciona que se aumento la seguridad en los equipos de interconexion de red
en un 83.33% esta implementacion aumenté de forma representativa la
comunicacién de datos en la organizacion, reduciendo la demora de

transferencia de datos en un 38.33 %.

(Farah Miraval, 2016) Propone como objetivo disefiar un modelo de
implementacion de redes virtuales y priorizacion del ancho de banda para
aumentar el rendimiento de la red de area local. Investigacion de tipo aplicada
descriptiva, longitudinal. Cuya muestra es de 162 usuarios con acceso a la red.
El instrumento de recoleccion utilizado es la observacion y analisis. Los
resultados obtenidos fue la implementacion de un modelo jerarquico escalable y
disponible de la red con incorporacion de politicas de seguridad, aumentando a



mas de 10% el rendimiento de la red, priorizando el ancho de banda de acuerdo

a la segmentacién de las redes.

(Yuri Tilio, 2019), propone como objetivo determinar la influencia de un modelo
de gestién de servicios de red con RoutersOS Mikrotik en la disponibilidad de
informacion de la red, investigacion aplicada y explicativa, pre experimental. De
204 host como poblacion y muestra poblacional de 20 host, el instrumento de
recoleccion usado fueron fichas de observacion y lista de cotejos. Como
conclusién el autor determino que influye positivamente la disponibilidad,
prevencion de ataques y accesibilidad con el modelo de gestion de servicios con

RouterOS Mikrotic, recomienda implementar un firewall de capa 7.

(Garcia, 2018), menciona como objetivo la propuesta de un nivel de mejora en la
red de computadoras a traces de un nuevo disefo de la red del Hospital Il José
Cayetano Heredia. Investigacion no experimental. Cuya poblacién son los
usuarios con acceso a la red local de un total de 110 personas. Instrumento
utilizado son los cuestionarios y guias de observacion. Como conclusion
menciona que se mejord el cableado estructurado de acuerdo a estandares
internacionales, con la utilizaciéon de VLANS se mejor6 el trafico, se redujo
significativamente la latencia y se increment6 la seguridad de la informacion en

la que se transfiere y comparte por la red.

(Congora Huanay, y otros, 2018), propone como objetivo determinar la influencia
de la aplicacion del disefio de una red LAN en la accesibilidad de informacién en
la infraestructura de comunicacion en la Municipalidad Daniel Hernandez.
Investigacion de tipo tecnoldgica de nivel experimental, pre-experimental. De una
poblacién conformada por todos los host que esta conectada a la red. Como
instrumentd de recoleccion se utilizé las fichas de observacién. Indica como
conclusién que influye significativamente el disefio de una red LAN en la
disponibilidad de la informacién en un promedio final de 117.9 ms a 62.86 ms.
Mejora el tiempo de respuesta de un promedio final de 81.23 ms a 33.58 ms
referente a la accesibilidad.

(Alvitres Grundy, 2017) Cuya investigacion tuvo como objetivo el disefio e

implementacion de la red de datos para solucionar problemas de comunicacion,



mejorar la calidad de servicio, optimizando procesos en la Municipalidad de
Caceres del Peru. Se utilizé dos tipos de disefio de investigacion descriptiva y
documental con enfoque cualitativo. Con poblacion de 60 y muestra poblacional
de 8 trabajadores. Los datos se recolectaron a través de cuestionarios. Segun
los resultados, con respecto al nivel de satisfaccion un 63 % de trabajadores no
estan conformes con el sistema actual, esto concuerda con la hipotesis
especifica donde asume que la evaluacién de la red LAN permitira control de

informacion, seguridad y eficiencia.

A nivel internacional (Yungan Cazar, 2016), tiene como objetivo principal evaluar
la aplicacion del protocolo 802.1Q en la implementacion de VLANS en entornos
Wireless mediante la aplicacion de software libre. Investigacién aplicada
explicativa, experimental, cuasi experimental. De poblacion y muestra de 4
departamentos. El instrumento de recoleccion usado fue captura, y
monitorizacion de conexion de red. Como conclusion el autor menciona que a
través de la segmentacién de red en LAN virtuales, se evidencia incremento
significativo en indices tales como tiempo de PING (sin VLAN 446,35 ms y con
VLAN 162,93 ms) y perdida de paquetes (Sin VLAN 0,40 y con VLAN 0,20),

debiéndose a la focalizacion de trafico y reduccion de dominios de colision.

(Fache Montana, 2016) presento como objetivo realizar un estudio de nivel de
seguridad en la red informatica, para la implementaciéon de medidas basadas en
hardening, que permitan mejorar la seguridad informatica en el instituto COTEL.
Investigacion de tipo descriptivo con métodos de analisis y sintesis. Poblacion
conformada por profesores, alumnos y trabajadores del instituto COTEL. Donde
concluye que se establecio el proceso de defensa en profundidad como una
manera de afianzar la infraestructura de TI, se aplicd el hardening como una

soluciéon basada en politicas, software y procedimientos de seguridad.

(Portela Carvajal, y otros, 2020), cuya investigacion tiene como objetivo el
redisefo l6gico de la red LAN actual a partir de un modelo jerarquico de red de
3 capas de cisco mejorando el rendimiento y corrigiendo problemas de
seguridad. El tipo de investigacion es aplicada descriptiva cuya poblacion son
todos los usuarios conectados a la red. Menciona como conclusion que se

utilizaron métodos como vlan, intervlan Routing, port security, ACL y DHCP



permitiendo un mayor rendimiento, seguridad de acceso a la informacion, y

trafico entre redes.

(Guido, 2018) Presenta como objetivo implementar un modelo jerarquico de red
para mejorar el rendimiento, seguridad perimetral y garantizar un Optimo
desempefio, rendimiento en la Unidad Educativa Salesiana Domingo Comin.
Investigacion de nivel descriptico de tipo proyectiva. Menciona como conclusion
que después del redisefio de la red se cuenta con una disponibilidad del 99.9 %,
permitiendo las VLANS un mejor flujo del trafico, se aisla los servidores en una

DMZ, el uso del protocolo RSTP permitié una mayor disponibilidad.

(Cruz, 2017), cuya investigacion tuvo como objetivo definir un proceso de
hardening para el aseguramiento de la IT de la organizacion. Con un tipo de
investigacion aplicada. Concluye que al no realizar una gestion de
vulnerabilidades se podria haber materializado una amenaza pudiendo llevar la
perdida de la integridad, confidencialidad y disponibilidad de la informacién. Un
atacante interno puede generar una afectacion en la entidad identificadas estas

vulnerabilidades en gran medida se mitigaron.
El presente estudio contiene las siguientes teorias:

La ISO (organizacion internacional de normas), cuenta con un modelo de
referencia en el que describe el funcionamiento de los protocolos de
comunicacion de datos, llamado OSI (Modelo de Referencia de interconexion de
sistemas abiertos) en el cual detallan las funciones para que cada paquete de
datos viaje de un origen al destino. Esta investigacion trabajara en los niveles (1)

nivel fisico, (2) nivel de enlace de datos y (3) nivel de red.

Para (Gormaz Gonzales, 2013) el cableado estructurado es la forma en la cual

se conectan los equipos.

La metodologia PPDIOO permite formalizar el ciclo de vida de una red en seis
etapas: Preparacion, Planificacion, Disefio, Implementacion, Operacion y
Optimizacion. Cada una de las fases cumple con su funcion especifica y se

relacionan con su antecesora



En el libro Curso de Ciberseguridad y hacking ético (Gutierrez del Moral, 2014),
menciona que “Hardening, en seguridad informatica es el proceso mediante el
cual se busca asegurar el sistema mediante la reduccion de las vulnerabilidades
del mismo” Cuyo fin, es dificultar la labor del atacante o evitar que estas se

concreten, minimizando las consecuencias de un incidente de seguridad.

En el libro Ciberseguridad Sin Destinatario: La Ciberseguridad no es una moda.
(Zorrilla Mateo, 2020) Indica que “El hardening es una metodologia bastante
singular, trata de procesos de aseguramiento de un sistema mediante la
reduccion de vulnerabilidades (eliminacién total es utdpico), para lograr esta
hazafia de endurecimiento se debe eliminar el software, los servicios y usuarios
innecesarios del sistema”. Para simplificalo, lo definiremos como la serie de
pasos realizados con el fin de fortalecer la seguridad. Debemos quedar claro que
sin importar lo que hagamos para proteger nuestros sistemas, este no sera
invulnerable o imposible de penetrar, pues muy cierto es, que “imposible no es

un término cientifico”.

Segun (cisco, 2007), una VLAN (Red de area local virtual) es un procedimiento
para crear redes logicas independientes dentro de una misma red fisica. Es decir,
facilita la agrupacion logica de dispositivos o servicios de red en base a unidades
organicas, funciones, aplicaciones y otros sin considerar la localizacion fisica o
conexion de red, permitiendo segmentar la red segun la necesidad de la
organizacion. Una red basada en VLAN ofrece: Seguridad, solo las estaciones
de trabajo que pertenecen a la misma VLAN podran comunicarse directamente
(sin enrutamiento); Reduccion de costos, ya que hace uso mas eficaz de los
puertos y ancho de banda; Mejor rendimiento, la segmentacion de la red en
grupos (dominio de difusion) reduce el trafico de broadcast mejorando el

rendimiento.

Para (Martinez Cruz, 2015) indica que se deberian hacer como minimo para el
proceso de hardening en los switch estos pasos. (A) ASEGURAR EL ACCESO,
consiste en desactivar protocolos inseguros, usar ACL para restringir los accesos

a nivel LAN vy utilizar una VLAN exclusiva para la administracion de estos, (B)



ASEGURAR LOS PROTOCOLOS Y SERVICIOS, se basan en eliminar las
configuraciones por defecto de fabrica, activar logs de auditoria y almacenarlos
en un servidor syslog asi como apagar los puertos no usados (C) ASEGURAR
LA TRAZABILIDAD, tener bitacora del dispositivo y tener documentada las

configuraciones.

Para (ISOTools Excellence, 2017) menciona que la seguridad de la informacion
es la disciplina a cargo de la implementacion técnica para asegurar la
informacion, desplegando tecnologias que permitan asegurar situaciones de
fallas totales o parciales. Encargandose de evaluar riesgos, amenazas, buenas
practicas, analisis de escenarios y esquemas normativos que exigen un
aseguramiento de tecnologia y procesos. Con el fin de asegurar la integridad,

disponibilidad y confidencialidad del manejo de la informacién de activos.

Para (welivesecurity, 2015) La seguridad de la informacion se sostiene de
estandares, normas, técnicas, metodologias, herramientas y tecnologias,

enfocados a resguardar la informacion en distintas facetas.

(Avenia, 2017), indica que la seguridad de la informacion protege la informacion
del acceso, utilizacion y eliminacion no autorizada a través de procedimientos,

recursos informaticos y recursos humanos.

Una vulnerabilidad hace referencia a una debilidad del sistema permitiendo un
ataque donde se afecte la confidencialidad, integridad y disponibilidad. Entre las
principales vulnerabilidades de una red encontramos: Vulnerabilidades
ambientales e infraestructura, Proteccién fisica inadecuada, control de acceso
inadecuado, energia eléctrica inestable, desastre natural, desastres humanos;
Vulnerabilidades del personal, personal insuficiente, falta de mecanismos de
monitoreo, falta de politicas, normas y procedimientos, recursos insuficientes;
Vulnerabilidades del Hardware, falla del hardware y componentes, falta de
mantencion planificada, control de acceso inadecuado, suministro eléctrico, |,
conexidon de equipo no autorizado; Vulnerabilidades de comunicaciones, Lineas
de comunicacidon no protegidas, administracion de la red inadecuada y
proteccion inadecuada para el acceso publico; Vulnerabilidades de software,

control de acceso inadecuado, contrasefas no protegidas, claves y certificados,
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falta de documentacion. Estas vulnerabilidad se convierte en una amenaza

pudiendo ocasionar consecuencias negativas para le entidad.

La seguridad de la informacién se centra en 3 pilares de la seguridad:

confidencialidad, integridad y disponibilidad para (Romero, 2018).

CONFIDENCIALIDAD, mediante permisos otorgado por el administrador el
usuario, personal autorizado podra acceder a la informacién para hacer uso de
este. Para garantizar la confidencialidad se dispone de tres principios. (1)
Autenticacion del usuario, (2) Manejo de gestion de privilegios, (3) Cifrado de la

informacion.

INTEGRIDAD, la informacion no puede estar comprometida voluntariamente
mucho menos perderse, trabajar con informacion equivocada generaria una
cadena de errores sucesivos terminando en decisiones incorrectas, tener
informacion errada es tan perjudicial como perder la informacion. Para garantizar
la integridad se considera (1) Descubrir posibles instrucciones mediante el
monitoreo del trafico, (2) Implementacion de politicas de auditoria, (3) Hacer uso

de sistemas de control de cambios.

DISPONIBILIDAD, Para acceder a la informacién el mecanismo de este no debe
ser tedioso o imposible, la informacion para que resulte util debe estar disponible
para quien lo necesite, se deben tomar medidas para asegurar esto. En este
propoésito se implementan (1) Acuerdo de nivel de servicio, (2) Balanceo de
cargas para el trafico (3) Copias de seguridad en caso se necesite restaurar

informacion perdida.
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METODOLOGIA

3.1Tipo y diseio de investigacion

El estudio es de tipo aplicada, ya que se implementara hardening a nivel
de red para mejorar la seguridad de la informacioén, permitiendo reducir

las vulnerabilidades a nivel de red.

La investigacion estara dada bajo el enfoque cuantitativo segun
(HERNANDEZ, 2014), sostiene que se emplea la recoleccion de datos
para probar la hipotesis y el analisis estadistico, respondiendo como base
a la medicion numérica para responder normas de conducta y probar las

teorias.

La investigacion presente tiene como disefio de investigacion pre-
experimental segun indica (Hernandez, 2014), Disefio se aplica a una
previa prueba a un grupo con tratamiento experimental, y luego se
administra el tratamiento, aplicando finalmente una prueba posterior
donde hay un punto intermedio de referencia para medir el grado del
grupo de las variables dependientes antes de su aplicacién; en la
aplicacion de este disefio, hay un seguimiento del grupo. Para el estudio

realizado se diagrama de la siguiente manera:

O N

Figura 1: Disefio de Estudio

Dénde:
G: Grupo experimental

O1: Seguridad de la informaciéon antes de la implementacion de

hardening a nivel de red

X: Implementacion de hardening a nivel de red
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02: Seguridad de la informacion después de la implementacion de

hardening a nivel de red.

3.2 Variables y Operacionalizacion

Identificacion de Variables:
v Variable Independiente: (VI): Implementacion de hardening a

nivel de red.

v Variable Dependiente: (VD): Seguridad de la informacion.

Definicién Conceptual:

v" Implementacion de hardening a nivel de red

Segun (AVENIA, 2014) “Hardening, en seguridad informatica es el
proceso mediante el cual se busca asegurar el sistema mediante la
reduccion de las vulnerabilidades del mismo” Cuyo fin, es dificultar la
labor del atacante o evitar que estas se concreten, minimizando las

consecuencias de un incidente de seguridad.

v' Seguridad de la Informacion

La seguridad de la informacién para (ISOTools Excellence, 2017) Es
la disciplina a cargo de la implementacion técnica para asegurar la
informacioén, desplegando tecnologias que permitan asegurar
situaciones de fallas totales o parciales. Encargandose de evaluar
amenazas, riesgos, analisis de escenarios, buenas practicas, y
esquemas normativos que exigen un aseguramiento de tecnologia y
procesos. Con el fin de asegurar la integridad, confidencialidad y

disponibilidad del manejo de la informacion de activos.

Definicion Operacional:

v Implementacion de hardening a nivel de red: Proceso en el cual se
aplica buenas practicas de configuracion para reducir las
vulnerabilidades asi reforzar al maximo la seguridad de la

informacion.
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v' La seguridad de la informacion: Es un conjunto de medidas,
politicas y técnicas preventivas que permitan afrontar los riesgos,
prevenirlos en busqueda de soluciones para poder contenerlos o
mitigarlo permitiendo custodiar la informacion en busca de la

disponibilidad, integridad y confidencialidad de la informacion.

Para mayor detalle se puede apreciar en la tabla N° 6 que hace

referencia a la Operacionalizacién de las variables.

3.3Poblacién, muestra y muestreo

Para la presente investigacion se tendra como poblacién al total de
incidencias reportadas por los usuarios de la Municipalidad Distrital de
Carabayllo con sede palacio municipal acumuladas a la fecha (Primer

trimestre del afo).

Segun (Arias Odon, 2012) manifiesta que “Si la poblacién por el numero
de unidades que la integran, resulta accesible en su totalidad, no sera

necesario extraer una muestra”.

Para (Hernandez, y otros, 2010), La muestra es un grupo de personas que
estan siendo estudiadas, si la poblacion conformada es menor a numero

de 50 la poblacion sera la misma que la muestra.

Tabla 1: Determinar la Poblacién
Indicador ‘ Poblacion Tiempo

Deteccién de acceso no Total de incidencias

autorizado a la red reportadas por los Primer trimestre (de

usuarios de la
Municipalidad Distrital
de Carabayllo

Lunes a Viernes)
Disponibilidad de la red

Fuente: Elaboracion Propia

Los criterios de inclusion son caracteristicas indispensables que deben
tener los sujetos de estudio. Como elementos de inclusion se considera
cuando dos (2) o mas personas no disponen de red durante un tiempo de

dos (2) minutos, se considera una caida de red por mala configuracion en
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los equipos por parte del personal a cargo y cuando por problemas de
corriente eléctrica se descompone un router, switch y antena y/o se
apagan o reinician. Es un criterio de exclusién, las caracteristicas que
aun cumpliendo los criterios de inclusion, presentan otras caracteristicas
que no debera tener la muestra. Son consideradas las caidas de la red
por falta de corriente eléctrica, el reinicio de switch, routers y antenas por
actualizacion de firmware, el retiro o corte de servicios de equipos

alquilados y otros no contemplados como criterio de inclusion.

El muestreo es no probabilistico, donde los elementos son elegidos a
juicio del investigador. La muestra es por conveniencia, los elementos
de la poblaciéon que estudia a los individuos son escogidos en base a

juicios preestablecidos y conocimiento del investigador (Carrasco, 2006).

3.4 Técnicas e instrumentos de recoleccion de datos.

La técnica usada es el fichaje para (Parraguez Simona, y otros 2017) “El
fichaje nos permite registrar la informacion objetiva. Su aplicacion requiere
de fichas donde se recolectara y organizara la informacion de acuerdo al

caracter de la investigacion”.
El instrumento a ser usado es la ficha de registro, formulario por el cual
se apuntan los registros de los datos observados durante el experimento

(Carrasco, 2006).

Ficha de registro N°01: Deteccion de acceso no autorizado a la red (Anexo
N° 03, Anexo N° 04, Anexo N° 05 y Anexo N° 06)

Ficha de registro N°05: Disponibilidad de la red (Anexo N° 07, Anexo N°
08, Anexo N° 09 y Anexo N° 10)
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Tabla 2: Determinacion de la técnica e instrumento de recoleccion de datos

Indicador Técnica Instrumento Fuente Informante

Deteccion de
Deteccion de acceso acceso no Subgerencia de
no autorizado a la red Fichaje Ficha de registro ?:dtonzado ala Tecnologia de la
de Datos Informacién y
. I Estadistica
Disponibilidad de la red Disponibilidad
de la red

Fuente: Elaboracion Propia

3.5Procedimientos

3.5.1. Recoleccion de datos

El procedimiento de recoleccion de datos es mediante el instrumento
seleccionado (Ver Anexos N°03 al N°10), el cual es la ficha de registro
ya que por medio de este instrumento se tendra una mejor facilidad de
adquisiciéon de datos, estos datos son recolectados dentro de un
periodo de 20 dias del primer trimestre del afio, cuyo informante de la
informacion es la Subgerencia de Tecnologia de la Informacién y
Estadistica, tomando en consideraciéon los criterios de exclusion e

inclusion, para la cual se establece lo siguiente:

e Como primer paso, se tendra la creacion del instrumento con los
respectivos indicadores, con el fin de lograr obtener la informacién
detallada del porcentaje de equipos con acceso no autorizado y del

porcentaje de disponibilidad.

e Segundo paso, se implementara el instrumento para la recoleccién

de informacion detallada en los indicadores.

3.5.2. Procesamiento de datos

En esta segunda parte del procesamiento se hace uso del software
SPSS version 26 para el procesamiento de los datos registrados de

las fichas de registros (Ver Anexos N°03 al N°10) perteneciente a los
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indicadores deteccidn de acceso no autorizado y disponibilidad de red.
Mediante estos resultados se sabra dar solucion al problema que

radica en la entidad.

3.6 Método de analisis de datos

El analisis de datos es cuantitativo, los datos obtenidos de los
instrumentos fueron procesados y evaluados mediante la estadistica, y en

base a ello, se comprobaron las hipotesis del estudio.

La prueba de normalidad determina si las muestras siguen una
distribucidon normal o no, donde se tendra en cuenta:
Si:
Sig. < 0.05 adopta la distribucién no normal.
Sig. >= 0.05 adopta la distribucion normal.
Donde:

Sig.: p- Valor o nivel critico del contraste

Si el tamano de una muestra es (n=51) la prueba estadistica apropiada es
KOLMOGOROQOV SMIRNOV. Cuando la muestra es (n<50) la prueba es
SHAPIRO WILK. Para el estudio presente proyecto se hara uso del
meétodo de Shapiro Wilk para comprobar la normalidad de las variables,

ya que se tiene una muestra menor a 50.
Definicion de las variables
DANAa: Deteccion de accesos no autorizado a la red

DARug: Disponibilidad a nivel de red

Hipétesis Estadistica:
Indicador 1:

DANAa: Deteccidon de accesos no autorizado a la red antes de la

implementacion del hardening a nivel de red.
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DANA4: Deteccidn de accesos no autorizados a la red después de la

implementacion del hardening a nivel de red.

Hipoétesis de Investigacion 1

Hipoétesis alterna Ha: La implementacion de hardening a nivel de red
mejora la deteccion de acceso no autorizado en la Municipalidad de

Carabayllo.
HA: DANAa>DANAd

Hipoétesis nula HO: La implementacién de hardening a nivel de red no
mejora la deteccion de acceso no autorizado en la Municipalidad de

Carabayllo.

HO: DANAa<=DANAd

Indicador 2:

DARa: Disponibilidad a nivel de red antes de la implementacion del

hardening a nivel de red.

DARu4: Disponibilidad a nivel de red después de la implementacion del

hardening a nivel de red.

Hipétesis de Investigacién 2

Hipétesis alterna Ha: La implementacién de hardening a nivel de red
mejora la disponibilidad de la red en la Municipalidad de Carabayllo.

HA: DARa > DARq
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Hipétesis nula HO: La implementacién de hardening a nivel de red no

mejorar la disponibilidad de la red en la Municipalidad de Carabayllo

HO: DARa <= DARGd

3.7 Aspectos éticos

En este proyecto de investigacion se hace referencia de los aspectos éticos
que se cumpliran, en relacién a lo establecido por la universidad, entidad

donde se realiza el estudio y de la autoria de esta investigacion.

e El respeto a la propiedad intelectual de los investigadores, autores
con respecto a la informacién recolectada para la investigacion.

e ElusodelalSO 690 como directriz para la elaboracion de referencias
bibliograficas.

e Respetar el reglamento interno dado por la subgerencia de recursos
humanos, asi como las reglas, directivas o procedimientos
establecidos por la Subgerencia de Tecnologia de la Informacién y
Estadistica de la Municipalidad de Carabayllo.

e Se acordo respetar el presupuesto, no tener gastos innecesarios o no
especificados para la implementacion de hardening a nivel de red con
la entidad.

e Se respetara el principio de la moral, integridad, honestidad y justicia.

e Se acordd el principio de responsabilidad en cuanto a los avances
entregables, consejos y otros actos relacionados con la

implementacion del hardening a nivel de red.

Por ultimo el investigador respetara los resultados, la confiabilidad de los
datos brindados por la SGTIE de la Municipalidad Carabayllo.
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IV. RESULTADOS
4.1. Analisis Descriptivos

En esta investigacion se logré implementar un hardening a nivel de red para
poder mejorar la deteccidn de acceso no autorizado a la red y la disponibilidad
de la misma para mejorar la seguridad de la informacion en la municipalidad de
Carabayllo; a estos indicadores se aplicé un pre test, se implemento el hardening
a nivel de red y se hizo un post test de cada indicador para evaluar la variacién
de las cantidades y disponibilidad de los indicadores. A continuacion se

presentan los resultados:

Indicador 1: DANA: Deteccion de acceso no autorizado a la red

Los resultados de las medidas descriptivas de DANA se muestran en la siguiente
tabla:

Tabla 3: Medidas descriptivas de DANA: Deteccion de acceso no autorizado a la red en pre test y post test

Desv.
N Minimo Maximo Media Desviacion Varianza
DANA_antes 10 4 8 5,50 1,179 1,389
DANA_despues 10 1 3 2,20 ,632 ,400

N valido (por lista) 10

El indicador DANA: detecciéon de acceso no autorizado a la red, evidencio un
promedio de 6 acceso no autorizados para el pretest y 2 accesos no autorizados
para el post test lo cual denota una variacion del indicador en el antes y después
de la implementacion del hardening a nivel de red.

Figura 2: DANA: Promedio de accesos no autorizados en pre test y post test

DANA: Promedio de accesos no autorizados antes y despues
del hardening a nivel de red

6

2

Antes Despues

Cantidad

O RLr N W H U1 OO N

H DANA

El promedio de accesos no autorizados se redujo de 6 accesos a 2 con la

implementacion del hardening a nivel de red.
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Indicador 2: DR: Disponibilidad de la red

Los resultados de las medidas descriptivas de DR se muestran en la siguiente

tabla:
Tabla 4: Medidas descriptivas de DR: Disponibilidad de la red en pre test y post test
Estadisticos descriptivos
Desv.
N Minimo Maximo Media Desviacion Varianza

DRa 10 83.33 100.00 97.7470 5.12392 26,255
DRd 10 98.96 100.00 99.8960 .32888 ,108
N valido (por lista) 10

El indicador DR: disponibilidad de la red, evidencio un promedio de 97.75 de
disponibilidad para el pretest y 99.90 de disponibilidad para el post test lo cual
denota una variacion del indicador en el antes y después de la implementacion
del hardening a nivel de red. En el pre test el valor minimo es de 83.33 y en el
post test 98.96 de disponibilidad evidenciando la diferencia en el pre con el post

test. Corroborandose en la siguiente figura

Figura 3: DR: Disponibilidad de la red en pre test y post test

DR: Disponibilidad de la red antes y despues del
hardening

100,50
100,00
99,50
99,00
98,50
98,00 97,75

97,50
97,00
96,50

Antes Despues

99,90

Disponibilidad

H DR

La disponibilidad de la red aumento de 99.55 a 99.90 con la implementacion del
hardening a nivel de red.

4.2. Analisis Inferencial
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Se realiz6 la prueba de normalidad para determinar si los datos siguen o no una
distribucion normal. Siendo la muestra menor a 50 se us6 el método Shapiro
Wilk, tal como lo indica Hernandez y Baptista (2006, p.376) donde se toma en
consideracion: Si p-valor (nivel de significancia) es menor a 0.05 se considera
una distribucidn no normal y se usara la prueba wilcoxon. Para la presente
investigacion la prueba de normalidad para los indicadores deteccion de acceso
no autorizado y disponibilidad de red, se utiliza la prueba de Shapiro Wilk ya que

nuestra muestra es menor a 50 incidencias.

Indicador: Deteccidon de acceso no autorizado a la red

Con la finalidad de elegir la prueba de hipétesis, los datos recolectados fueron
procesados para poder comprobar su comportamiento, determinando si es una

distribucidon normal o no normal.

Tabla 5: Prueba de normalidad - Deteccion de acceso no autorizado a la red

Pruebas de normalidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
DANA_antes ,236 10 ,123 ,887 10 ,157
DANA_despues ,324 10 ,004 ,794 10 ,012

a. Correccion de significacion de Lilliefors

De acuerdo a la tabla de procesos, los resultados indican que el valor Sig de
DANA deteccién de acceso no autorizado en el Pre-test fue de 0.157 (mayor que
0.05), afirmando que es una “distribucion normal”. En el Post-test se observa un
valor Sig. de 0.12, lo cual, al estar relacionado y al ser menor que 0.05 definen

que estos datos se distribuyen de una manera “no normal”.
Indicador: DR disponibilidad de la red

Con la finalidad de elegir la prueba de hipétesis, los datos recolectados fueron
procesados para poder comprobar su comportamiento, determinando si es una

distribucidon normal o no normal.

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
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Estadistico gl Sig. Estadistico gl Sig.
DRa 413 10 ,000 ,489 10 ,000
DRd ,524 10 ,000 ,366 10 ,000

a. Correccion de significacion de Lilliefors

Los resultados mostrados en la tabla anterior indican que el valor Sig. del DR
disponibilidad de la red en el pre test fue de 0.00 (menor a 0.05) evidenciando
que el DR sigue una distribucién no normal. El post test indica un valor Sig. de

0.00 (menor a 0.05) evidenciando una distribucién no normal.

4.3. Prueba de Hipdtesis

Objetivo especifico 01: Controlar el acceso no autorizado a la red del personal,
restringiéndolo por areas. En la Municipalidad de Carabayllo. Asimismo evitando
el acceso de intrusos.

Hipotesis Especifica 1: La implementacion de hardening a nivel de red mejora la
confidencialidad en la seguridad de la informacién en la Municipalidad de

Carabayllo

Indicador 1:

DANAa: Deteccidn de accesos no autorizados antes de la implementacién

del hardening a nivel de red.

DANA4: Deteccion de accesos no autorizados  después de la

implementacion del hardening a nivel de red.

Hipétesis de Investigacion 1

Hipoétesis alterna Ha: La implementacion de hardening a nivel de red
mejora la deteccidn de acceso no autorizado en la Municipalidad de

Carabayllo.
HA: DANAa>DANAd

Hipétesis nula HO: La implementacion de hardening a nivel de red no
mejora la deteccidn de acceso no autorizado en la Municipalidad de
Carabayllo.
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HO: DANAa<=DANAd

Estadisticos de prueba?
DANA despues - DANA antes
z -2,871°
Sig. asintotica(bilateral) ,004

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

De acuerdo con los resultados, se rechaza la hipdtesis nula y se acepta la
hipotesis alterna a un 95 % de confianza. Se concluye que la implementacion de
hardening a nivel de red mejora la deteccion de acceso no autorizado en la

Municipalidad de Carabayllo.

Objetivo especifico 02: Garantizar la accesibilidad a los diferentes servicios de
la red sin problemas de lentitud o pérdida de informacién en la Municipalidad de

Carabayllo.

Hipotesis Especifica 2: La implementacion de hardening a nivel de red mejora la
disponibilidad en la seguridad de la informacion en la Municipalidad de
Carabayllo.

Indicador 2:

DRa: Disponibilidad a nivel de red antes de la implementacion del

hardening a nivel de red.

DR4: Disponibilidad a nivel de red después de la implementacion del

hardening a nivel de red.

Hipotesis de Investigacion 2

Hipétesis alterna Ha: La implementacién de hardening a nivel de red

mejora la disponibilidad de la red en la Municipalidad de Carabayllo.
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HA: DRa > DR4

Hipétesis nula HO: La implementacién de hardening a nivel de red no

mejorar la disponibilidad de la red en la Municipalidad de Carabayllo

HO: DRa <= DRd

Estadisticos de prueba®
DRd - DRa

Z -2,023°

Sig. asintotica(bilateral) ,043

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

De acuerdo con los resultados, se rechaza la hipdtesis nula y se acepta la
hipotesis alterna a un 95 % de confianza. Se concluye que la implementacion de

hardening a nivel de red mejora la disponibilidad de la red en la Municipalidad de
Carabayllo.
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V. DISCUSION

En esta investigacion se obtuvo que la DANA deteccion de acceso no
autorizado a la red mejoro (disminuyo) a un promedio de 6 accesos en el pre
test a 2 accesos no autorizados en el post test con la implementacion de
hardening a nivel de red y, la DR disponibilidad de la red mejoro (disminuyo)
la disponibilidad de 99.75 en el pre test a 99.90 en el post test con la

implementacion de hardening a nivel de red.

De la misma forma, Sanchez Arias en el 2018, en su estudio titulado
“DESARROLLAR LA PROPUESTA DE VIRTUALIZACION DE DISPOSITIVOS
DE CONMUTACION PARA OPTIMIZAR LOS SERVICIOS DE LA RED LAN EN
EL HOSPITAL NACIONAL EDGARDO REBAGLIATI MARTENS -
ESSALUD”, llego a la conclusion, desarrollo la propuesta de los niveles de
seguridad de la red LAN a traves de reglas, regulaciones y politicas por puerto,
vlans y protocolos a fin de mitigar las vulnerabilidades a posibles ataques en la
red. Obtuvo como resultado para el indicador seguridad de la red, el disefié
un (1) ACL para sus seis (6) subredes, para el segundo indicador
disponibilidad de red se obtuvo un resultado 12 horas y 48 minutos y con el
nuevo disefio se redujo a 1 hora y 30 minutos. Por ende la propuesta de
virtualizaciéon de dispositivos de conmutacion optimiza los servicios de la red
LAN en el hospital nacional Edgardo rebagliati martens. Con respecto a
nuestro indicador se realizO0 la creacion de vlans y se realizaron las
regulaciones de politicas de puerto disminuyendo al acceso no autorizado,
se mejoro la disponibilidad de la red, aplicando politicas de puerto, reduciendo
la tormenta de broadcast. Ademas se utiliz6 la metodologia SAFE que
consiste en modular la red de manera que si una es vulnerada las demas no se

ven afectadas.

Farah Miraval en el 2016, en su estudio “MODELO DE IMPLEMENTACION DE
REDES VIRTUALES VLAN Y PRIORIZACION DEL ANCHO DE BANDA PARA
LA RED DE AREA LOCAL DEL PROYECTO ESPECIAL LAGO TITICACA
— SEDE CENTRAL PUNO - 2016".
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Obtuvo como resultado para la dimensién rendimiento de la red, mejoro a mas
del 10 % debido a la incorrecta configuracion de equipos, para el indicador
latencia se redujo de 329.15 ms a 3.30 ms, para el indicador segmentos de red,
vlans de 1 a 21 vlans. Con este modelo se evidencia una mejora significativa
en la priorizacion del ancho de banda para la red de area local del proyecto
especial lago Titicaca —sede central. Con respecto a nuestra investigacion
antes de la implementacion no se contaba con VLANS, politicas de puerto, ACL
aplicandolos y evidenciando una mejora en los indicadores deteccion de
accesos no autorizados y disponibilidad de la red, aplicando benchamark de
ClSecurity, guias de buenas practicas que nos facilitan configuraciones

de seguridad en los equipos.

Para Rojas José en el 2018, en su estudio titulado “DISENO Y SIMULACION
DE UNA RED BASADA EN VLAN’'S PARA MEJORAR LA COMUNICACION
DE DATOS EN LA EMPRESA GRUPO EL SABER S.A.C”. Obtuvo como
resultado para el indicador nivel de seguridad de los dispositivos de
comunicacién un 0.57 con el disefio que ya existia y de 3.43 posterior al nuevo
disefio aumentando el nivel de seguridad de los dispositivos de comunicacién
en un 83.38 %, para el indicador tiempo promedio en la tormenta de broadcast
generados en la red de datos a través de las VLAN’s se concluye que un 72.43
de tiempo promedio de broadcast generados en la red de datos en el pre test y
un promedio de tiempo de 2 después de la implementacion reduciendo el
tiempo promedio en la tormenta de broadcast generados en la red de datos a
través de las VLAN’s en un 70.43 con un porcentaje de 97.24 %. La
implementacion de un disefio y simulacion de wuna red basada en
VLAN’s mejor6 significativamente la comunicacion de datos en la empresa
Grupo El Saber S.A.C.
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VI. CONCLUSIONES

Se determind que la implementacion de hardening a nivel de red mejoro la
seguridad de la informacion en la municipalidad de Carabayllo, cumpliendo con

los objetivos de la presente investigacion.

Se determind que la implementacion de hardening a nivel de red disminuyo a
un promedio de dos (2) la DANA deteccion de accesos no autorizados en un
periodo de diez (10) dias mejorando la seguridad de la informacién en la

municipalidad de Carabayllo.

Se determin6é que la implementacién de hardening a nivel de red mejoro a
un promedio de 99.90% Ila DR disponibilidad de la red en un periodo de diez
(10) dias mejorando la seguridad de la informacion en la municipalidad de

Carabayllo.
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VIl. RECOMENDACIONES

Se recomienda implementar el hardening a nivel de red en toda la entidad,
dicho proyecto solo abarca la sede principal de la municipalidad de Carabayllo,

suponiendo riesgo de seguridad en las distintas sedes.

Se recomienda seguir la continuacion del estudio abarcando el hardening en
las siguientes capas del modelo OSI las cuales son, capa de transporte,
capa de sesién, capara de presentacion y capa de aplicacién. Mencionadas

capas no fueron abarcadas para este trabajo.

Para el disefio de una red de cualquier tamafio se recomienda seguir
una metodologia de seguridad en la cual se apliquen guias o buenas
practicas de configuracion de los equipos de manera que se mejorara la

seguridad de la informacion.
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ANEXOS



VARIABLE

SEGURIDAD DE LA
INFORMACION

DEFINICION
CONCEPTUAL

PARA ISOTOOLS
EXCELLENCE (2017), ES LA
“DISCIPLINA  QUE  SE
ENCARGA DE LA
IMPLEMENTACION
TECNICA PARA ASEGURAR
LA INFORMACION,
DESPLEGANDO
TECNOLOGIAS QUE
PERMITAN  ASEGURAR
SITUACIONES DE FALLAS
TOTALES O PARCIALES.
CON EL FIN DE ASEGURAR

LA INTEGRIDAD,
DISPONIBILIDAD Y
CONFIDENCIALIDAD DEL
MANEJO DE LA
INFORMACION DE
ACTIVOS.

Anexo 1: Tabla de Operacionalizacién de variables

DEFINICION
OPERACIONAL

ES UN CONJUNTO DE
MEDIDAS, POLITICAS Y
TECNICAS  PREVENTIVAS
QUE PERMITAN AFRONTAR
LOS RIESGOS,
PREVENIRLOS EN
BUSQUEDA DE SOLUCIONES
PARA PODER
CONTENERLOS 0
MITIGARLO  PERMITIENDO
CUSTODIAR LA
INFORMACION EN BUSCA DE
LA DISPONIBILIDAD,
INTEGRIDAD Y
CONFIDENCIALIDAD DE LA
INFORMACION.

DIMENSIONES

CONFIDENCIALIDAD
DE LA RED

INDICADORES

DETECCION DE
ACCESO NO
AUTORIZADO A LA RED

DISPONIBILIDAD DE
LA RED

DISPONIBILIDAD DE LA

RED

INSTRUMENTO

FICHA DE REGISTRO
DE DATOS

ESCALA DE

MEDICION

RAZON /
CONTINUA
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Anexo 2: Tabla de categorizacion

Problema

P.G: La no planificacion de un posible

aumento de equipos tecnoldgicos ha
generado una saturacion de los puntos de red,
instalando equipos de interconexion de red
domeésticos que por error involuntarios viene
generando bucles y tormenta de emisiones
saturando la red, el personal trae sus propios
equipos haciendo uso de los recursos de la
red cuando no cuentan con autorizacion de
sus jefes evidenciando la vulnerabilidad en la
red de la municipalidad de Carabayllo

P.G 01: El personal de la entidad hace uso
indebido de los recursos de red (servicio de
internet, servicios de impresion y otros) sin
autorizacion de los jefes inmediatos en la
Municipalidad de Carabayllo.

P.G 02: Uso indebido de dispositivos de
interconexién de redes ocasionando perdida
de paquete de datos, inaccesibilidad y lentitud
de los diferentes servicio de redes que brinda
la Municipalidad de Carabayllo.

0O.G: Gestionar de forma correcta la
seguridad de la informacion a nivel de
red en la Municipalidad de Carabayllo;
para lo cual se redisefiara la red
dotandola de mayores niveles de
seguridad.

O.E 01: Controlar el acceso no
autorizado a la red del personal,
restringiéndolo por areas. En la
Municipalidad de Carabayllo.
asimismo evitando el acceso de
intrusos

O.E 02: Garantizar la accesibilidad a
los diferentes servicios de la red sin
problemas de lentitud o pérdida de
informacion en la Municipalidad de
Carabayllo.

Fuente: Elaboracion Propia

Subcateg
Municipalidad 20
Distrital de GOBIERNO
Carabayllo REGIONAL,
LOCAL

oria
Sector
Publico

Caddigo de
unidad
ejecutora
Carabayllo
301255
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Anexo 3: Ficha de Registro de datos del indicador Acceso no autorizado a la red, correspondiente al mes

de enero
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Anexo 4: Ficha de Registro de datos del indicador Acceso no autorizado a la red, correspondiente al mes

de febrero.
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Anexo 5: Ficha de Registro de datos del indicador Acceso no autorizado a la red, correspondiente al mes
de marzo.
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Anexo 6: Ficha de Registro de datos del indicador Acceso no autorizado a la red, correspondiente al mes

de abril.
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Anexo 7: Ficha de Registro de datos del indicador Disponibilidad de la red, correspondiente al mes de
enero
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Anexo 8: Ficha de Registro de datos del indicador Disponibilidad de la red, correspondiente al mes de
febrero
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Anexo 9: Ficha de Registro de datos del indicador Disponibilidad de la red, correspondiente al mes de
marzo

Unlveg;c:;iﬂasa: "h‘ ..h DT | ﬁ; TQ’ST_
Ebal Aldair Chinchay Toribio
Disponibilidad de ka red
128 foz/z7
~ | Disponibilidad de
g la red
:
e b " B ; : W e
Ot ot (o3ja2| — — | @ 24 100 i'
ol — [ — |[w» | 24 100 |
Biwleval | — (@ | 24 | oo
ooy §rio ko esel 24 a9
850 )] B o0 @20 | 0. 24 949,63
0o | OF fo3f 21 — | — | B 2y e
Oy o3 | Yoo Y2003 Y 9%.43
of | 1ofoif 21 - — | @ | Iy 100
/¥ 4 20 4 ys | 0] 2y 4.k
Rleye| B oo (2ol Yy 24 B4 33 _=
W isleyar] 9. /5 | 950|025 | 24 4, 46 |
Tleloyz] — | —[® | 24 | 1o |
B oy — | — [ @ | 24 400 |
W pfoyan| oo (/135 (o] 24 G596 |
s | ajodn]  — — | 24 FeYo) |
b 2/t — T g | 24 Lo
N[ 233/t — W |24 ADO |
g2yl Stoo [shs lars | 2y 4% 4o
\a (25052t Qo0 |9-30 00| 24 9142
Xyl — T — T3 | 2y 400 |




Anexo 10: Ficha de Registro de datos del indicador Disponibilidad de la red, correspondiente al mes de
abril
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Anexo N° 16: Desarrollo de la metodologia PPDIOO

1.1.

1.2.

1.3.

INTRODUCCION
Sector Publico

El sector publico. Es el conjunto de organismos administrativos mediante
los cuales el Estado cumple o hace cumplir la politica o voluntad
expresada en las leyes fundamentales del pais, incluye a los érganos
administrativos de los poderes legislativo, ejecutivo y judicial, vy

organismos publicos autbnomos.

Descripcidn general de la entidad

La Municipalidad Distrital del Carabayllo, por su naturaleza es un
Gobierno Local que emana de la voluntad popular. Tiene personeria
juridica de derecho publico con autonomia politica, econdmica y
administrativa en los asuntos de su competencia, ejerce funciones vy
atribuciones que le sefialan la Constitucion y la Ley Organica de
Municipalidades N° 27972.

Conforme a la Ley de Bases de la Descentralizacion, ejerce con caracter
exclusivo o compartido sus competencias. Cumple funcién Promotora,
Normativa y Reguladora, asi como de Ejecucion, Fiscalizacion y Control,
de acuerdo a lo estipulado en el Capitulo I, Titulo V de la Ley Organica de
Municipalidades N° 27972.

Breve descripcion de la empresa
En la Tabla N° 8 se muestra la consulta RUC de la Municipalidad Distrital

de Carabayllo

Tabla 6: Consulta RUC
20131368314 - MUNICIPALIDAD

Numero de RUC DISTRITAL DE CARABAYLLO
Tipo Contribuyente GOBIERNO REGIONAL, LOCAL

Nombre Comercial -

Fecha de Inscripcion 04/05/1993
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Fecha Inicio de Actividades
Estado Contribuyente
Condicién del Contribuyente

Direccion del Domicilio Fiscal

Sistema de Emisién de
Comprobante:

Actividad de Comercio Exterior:
Sistema de Contabilidad:

Actividad(es)Econdmica(s)

Comprobante de Pago c/ aut. de
impresion (F. 806 u 816):
Sistema de Emision Electronica:
Afiliado al PLE desde:
Padrones:

04/05/1993

ACTIVO

HABIDO

Av. TUPAC AMARU NRO 1733 (P.J.
RAUL PORRAS BARRENECHEA) Lima
— LIMA - CARABAYLLO

MANUAL / MECANIZADO

SIN ACTIVIDAD

MANUAL

Principal — 8411 - ACTIVIDADES DE LA
ADMINISTRACION PUBLICA EN
GENERAL.

FACTURA

NINGUNO

Fuente: Sunat

La Municipalidad Distrital de Carabayllo se ubica en la Av. Tupac Amaru

N° 1733 (P.J. Raul Porras Barrenechea), Carabayllo —Lima. Para facilitar

su ubicacion se muestra en la figura 1 un croquis referencial.

Q

Figura 4: Ubicacién de la Municipalidad Distrital de Carabayllo
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Ficha técnica del distrito

Ubicacion Noreste de la provincia de Lima, en el valle del rio
Chillén.
Limites Noroeste: Distrito de Ancon

Noreste: Distrito de Santa Rosa de Quives;
provincia de Canta.

Este: Distrito de San Antonio de Chaclla; provincia
de Huarochiri y con el distrito de San Juan de

Lurigancho.

Sureste: Distrito de Comas y Puente Piedra.
Coordinaciones Latitud Sur: 11°, 10',09" y 11°,54", 22"

Oeste: 76°, 48', 11"y 77°, 05', 29"
Altura Desde los 200 m s.n.m. hasta los 530 m s.n.m.
Clima Clima arido y semicalido, con una temperatura

promedio de 18° C; en la época de invierno hay
presencia de nieblas bajas que cubren el valle.
Poblacion segun el | 257,325 Habitantes
INEI (2011)

Figura 5: Ficha técnica de la MDC

La MDC cuenta con siete (7) sedes y el Palacio Municipal, lugar en el cual
se encuentra concentrado la mayor cantidad de personal administrativo,
Operativo y Ejecutivo de la entidad. Las sedes se interconectan por medio

de radio enlaces, por el cual pasa trafico de datos voz y video.
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Organizacion de la empresa

En la figura N°4 se presenta el organigrama de la Municipalidad Distrital de Carabayllo

CONCEJO MUNICIPAL

Comision de Regidores

b

Goncejo de Coontinacion Locai Distrta |

I

[ oroano o controL msTITUGIoNAL ||

ALCALDIA

Patatorma Distrtal de Deensa Gl |

I

1

PUBLICA |

[ SECRETARIA GENERAL l I

GERENCIA MUNICIPAL

] [sunta ge Deegados vecnales comunaies]

Sub Gerencia de Alencion al CUAadanc y
Gestion Documental

Sub Gerencia s imagen Instuconst |

Grupo de Trabaj de Geston de Resgo
de Desastres

Tomté de Adminitmasn del Programa
del Vaso de Leche

T p—rm—

| GERENCIA DE ADMINISTRACION ¥ I GERENCIA DE ADMINISTRACION I
FINANZAS

TRIBUTARIA Y RENTAS

I
DE PL

Y
INSTITUCIONAL

4 | I DE

surioica I

— e e G T ————
Ny ——| oo o R | e oo T s i
e e T T R
[ ow comncacercoien | =R ooy |
T

| |
™ e coremets |

ST

3
[ o 2 I I 1 1
GERENCIA DE DESARROLLO GERENCIA DE DESARROLLO HUMANG Y GERENCIA DE SALUD, GESTION GERENGIA DE DESARROLLO URBANG — R A DL s GERENGIA DE SERVICIOS A LA GIUDAD GERENCIA DE SEGURIDAD CIUDADANA
ECONOMICO LOCAL Y TURISMO SOCIAL ALIMENTARIA Y PROYECCION SOCIAL RURAL EDIO AMBIENT E ¥ VIAL

_l O e i I Sub Gerenca de Educacen, Cuttura, I

Deporte y Juventud

Sub Garencia el vaso deLeche |

Sub Gerencia de Catasto y
Urbanas

| de Extudios y Proyectos. | Sub Gorancia de Limpeza Patica |

Sub Gerencia de Serenazgo

Sub Gerencia de Geston del Resgo de
Desastres.

Sub Gerencia de 1a Mujer, DEMUNA,
OMAPED y Adulto Mayor

Sub Gerencia de Programas de
Complementacién Alimentaria

Sub Gerencia de Obras Privadas.

Sib Gorencia de Pamques, Jardings y ]

Sub Gerencia de Participacion Vecinal |

_I

~ovomwmcpmes |

Figura 6: Organigrama

Sub Gerencia de Transporte

Sub Garencia de Medio Arients |

56



1.4. Metodologia de desarrollo del hardening

La metodologia PPDIOO permite formalizar el ciclo de vida de una res en seis
etapas: Preparacion, Planificacion, Disefio, Implementacién, Operacién y
Optimizacion. Cada una de las fases cumple con su funcion especifica y se
relacionan con su antecesora. El alcance de esta implementacion abarca las
4 primeras fases: Preparacion, Planificacion, Disefio e Implementacion.
PREPARACION: Esta fase nos permite definir las caracteristicas técnicas de
la red de la MDC. Estas caracteristicas comprenden a los usuarios,
aplicaciones, servicios, equipos y los medios de transmision. Informacion
obtenida a través de entrevista al personal de la SGTIE, los resultados de la
aplicacion de esta fase se encuentran descritos en la seccién 1.2.
PLANIFICACION: Esta fase involucra el analisis de la red actual y la
definicion de los requerimientos de la entidad. El analisis se realizara en base
al modelo SAFE y los benchmarks de ClSecurity. El modelo SAFE se utilizara
para el analisis de la arquitectura de red y los benchmarks se aplicaran para
la evaluacién de los elementos activos y terminales. Los requerimientos seran
obtenidos como producto de analisis de la situacion actual. El disefio de esta
fase se describe en el capitulo 2.

DISENO: Esta fase involucra el disefio de la red de datos de la MDC, el
disefio se desarrolla en base al analisis realizado y los requerimientos
obtenidos en la fase anterior. El desarrollo de esta fase se desarrolla en el
capitulo 3.

IMPLEMENTACION: En esta fase se involucra todas las fases anteriores,
aqui se pone en marcha el disefio de la red.

1.5. Herramientas

Para el desarrollo de la tesis se utilizan dos herramientas: el modelo de
seguridad para redes de empresa SAFE de cisco y los benchmarks de
ClSecurity. Herramientas que nos permitiran realizar el analisis y disefio de
la red MDC. El modelo SAFE se utilizara para el analisis y disefio de la
arquitectura de red. Los benchmarks de ClSecurity se utilizaran para evaluar
la configuracion de seguridad de los elementos activos y terminales de red, y
definir la configuracion que deberian presentar los dispositivos en este nuevo

disefio e implementacion.
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1.6. Modelo de seguridad para redes de empresas SAFE

El modelo de seguridad SAFE define una arquitectura modular que integra
toda la red de una organizacion, incluyendo campus, centro de datos, WAN,
las sucursales y el personal que realiza el trabajo fuera de la institucion. SAFE
divide la red en areas funcionales conocidas como modulos. Para cada
modulo analiza su funcionalidad, arquitectura fisica y l6gica, las amenazas
de seguridad y los medios para combatirlas. La arquitectura modular permite
que el fallo de un sistema de seguridad de un moédulo no ponga en peligro a

los demas modulo de red.

Proveedor de Servicios

Campus Empresarial | Contomno de la Empresa |
(Oficinas Centrales de la
Empresa)
Comercio
Elecirénico _
Edificio (Acceso) m WAN Sucursales
- B
Promens Conectmdad _
Distnbucion Internet
Ay / Socios
-
EA ) Acceso Remotoy Internet

Figura 7: Arquitectura modular de SAFE

1.7. Benchmark de CISecurity

Conjunto de buenas practicas de seguridad que definen la configuracién que
deberian presentar los dispositivos, los benchmark especifican los
procedimientos para implementar estas buenas practicas, y los
procedimientos de auditoria que verifican si esas se estan implementando

correctamente.
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1.2 Caracterizacion de la organizacion
Esta descripcidn de la red de datos de la MDC se hace con el objetivo de
conocer su estructura tecnoldgica.
1.2.1 Introduccion a la red MDC

Lared de datos de la Municipalidad Distrital de Carabayllo (al cual a partir
de este punto nos referimos como “MDC”), fue implementado hace 12
afios. Diseflada para brindar un soporte a los usuarios de los diferentes
unidades organicas. A continuacion se presentan las caracteristicas con
las que cuenta la red de la MDC.
USUARIOS
La red de la MDC presenta usuarios internos, que se encuentran
laborando dentro de las diferentes sedes, unidades organicas. Los
usuarios internos son aproximadamente 450 personas.
APLICACIONES Y SERVICIOS
Las aplicaciones y servicios que ofrece la red de la MDC son utilizados
por usuarios internos. Las aplicaciones son de tipo escritorio y web las
cuales se encuentran alojados en el centro de datos. Las principales
aplicaciones son: SISMUN, SIAF, SIGA WEB, SIGA MEF, SISGEDO,
entre otros. Los servicios de mayor uso son correo institucional, internet.
EQUIPOS Y DISPOSITIVOS DE RED
Para ofrecer los servicios y aplicaciones en la red de la MDC se tienen
desplegadas los siguientes equipos y dispositivos de red.

e 450 computadoras

e 70 impresoras de red

e 12 servidores

¢ 10 camaras de video vigilancia

e UnIPS

e 16 switch
MEDIOS DE TRANSMISION

La red de la MDC cuenta con un medio de transmision guiado. En los medios
de comunicacion guiados se utiliza dos tipos de cable: Fibra éptica y cable UTP
categoria 6 y 5e. El cableado de la fibra 6ptica es utilizado verticalmente o
backbone. El cableado horizontal se extiende a través de toda el area de trabajo
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de cada piso hacia el centro de telecomunicacion ubicado en el mismo piso; el
cableado vertical se extiende desde el cuarto de comunicacion de cada piso
hasta el cuarto principal (DATACENTER) de interconexion ubicado en el cuarto

piso.

Los terminales se conectan a los switches ubicados en los centros de
comunicacion mediante cable UTP categoria 6 y 5e. Los switches ubicados en
los centros de comunicacion se conectan al switch core ubicado en el datacenter

mediante fibra Optica.

1.3 Definicién del problema

El disefio de la red de la MDC no garantiza la seguridad y disponibilidad,

debido a un conjunto de problemas organizacionales y tecnolégicos que se

presentan a continuacion.

1.3.1 Problemas organizacionales

Los problemas en la entidad surgen a causa de que el disefio actual no
ha seguido un conjunto de buenas practicas en su implementacion. El
personal técnico y administrativo de la municipalidad tampoco ha definido
politicas que limiten el mal uso de los recursos informaticos. Los
problemas organizaciones son:
No aplican configuracion al modelo del diseiio de la red.
Para el disefio de la red en la MDC se siguio el modelo jerarquico de cisco
el cual consta de tres capas, desde que la red fue implementada se
realizaron una serie de cambios el cual no ha ido siguiendo ninguna buena
practica. En las capas de distribucion y acceso no se realizaron ningun
tipo de configuracion que pueda mejorar la seguridad y el rendimiento de
la red, mientras que en la capa de nucleo se realizaron configuraciones
minimas. Teniendo un ataque de tipo ramsonware (Ataque stop
ramsonware variante djvu.pulsar1) sucedido un 14 de marzo del 2019 a
través de un correo malicioso.
Ausencia de politicas de seguridad.
En la entidad no se han establecido directivas, politicas o lineamientos
que definan el uso de los recursos y servicios informaticos de la
organizacion. La ausencia de estas ha llevado a un mal uso de los

recursos y servicios, afectando la seguridad y funcionalidad de la red.
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1.3.2

No se realizaron mantenimiento al etiquetado de los equipos

En su implementacion no se entregd ninguna documentacion del disefio
de la red. Con el pasar de los afios se ha venido retirando por distintas
razones el etiquetado de la red para la identificacion que se realizé en su
momento de implementacidén generando problemas para su identificaciéon
para la resolucion de problemas y/o configuracion.

Caidas constantes de la corriente

En la municipalidad de Carabayllo se presentan constantes caidas de la
corriente afectando a los equipos tecnoldgicos, estas caidas ocasionado

danos en los equipos.

Problemas tecnoldgicos

Estos problemas se presentan porque no se implementé un requerimiento
importante la configuracién de los equipos, a su vez el incremento del
personal, la necesidad de mas puntos de red y el casi nulo presupuesto
al area de Tl obliga a comprar equipos caseros y realizar un cableado
malo. Los problemas tecnolégicos son:

Configuracion por defecto de los equipos

No se realizé ninguna configuracién a los equipos de red. Parametros no
han sido modificados en la configuracion de los equipos permanecen con

los valores por defecto, de fabrica.

Agrupacion de las diferentes areas en una sola red

Todas las unidades organicas se encuentran en una sola red, saturando
la red con la difusién de broadcast, tener una sola red implica un problema
de seguridad ya que los usuarios podrian acceder a informacién de las

diferentes areas, comprometiendo la seguridad de la informacion.

Equipos de comunicacion no administrables y/o caseros.

Ante el incremento de personal por ende el aumento de equipos
tecnologicos conectados a la red, es que se ha venido colocando equipos
de comunicacion provisionales no administrables caseros generando

lentitud, caidas y/o inaccesibilidad de la red.
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1.4 Metodologias y herramientas
Para el redisefio de la red se definio utilizar la metodologia PPDIOO junto
con el modelo de seguridad para las redes de las empresas SAFE de
cisco y las buenas practicas de seguridad para la configuracién de equipos

definidas en los benchmarks de ClSecurity y otros.
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ANALISIS DE LA RED DE LA MDC (PLANIFICACION)
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2.

Situacion actual

Para realizar un correcto redisefio de red que cumpla con los requerimientos
de la MDC es necesario levantar el estado actual de los equipos, personal y
servicios de los cuales se disponen y asi poder determinar el impacto que va

a tener en los mismos en el redisefo.

Para el desarrollo de esta fase se han realizado entrevistas con el
Subgerente de Tecnologia de la Informacion y Estadistica, identificando una
serie de parametros que son de suma importancia para el redisefio de la red

aplicando hardening a nivel de red.

2.1 Distribucion fisica de las unidades organicas
La MDC en la sede principal “PALACIO MUNICIPAL”, dispone de 5 pisos y

un sotano, en los cuales se encuentras distribuidos de la siguiente manera:

Tabla 7: Distribucion fisica de las UO por pisos

NO

Piso Areas

01

Sotano Subgerencia de Atencion al Ciudadano y Gestidn

Documental (Archivo)

02

Primer Piso Plataforma, Subgerencia de Tesoreria, Subgerencia
de la Oficina de Programacion Multianual de
Inversiones, Subgerencia de Atencién al Ciudadano y
Gestion Documental (Mesa de Partes y Oficina

Administrativa) y el Area de Seguridad Interna.

03

Segundo Piso | Subgerencia de Recursos Humanos, Subgerencia de
Transportes, Gerencia de Desarrollo Econémico Local
y Turismo, Subgerencia de Comercializacion,
Subgerencia de Gestion del Riesgo, Subgerencia de
Recaudacioén y Ejecucion Coactica, Subgerencia de
Registro y Fiscalizacion Tributaria y la Gerencia de

Administracion y Recaudacion Tributaria.

04

Tercer Piso Subgerencia de Logistica, Subgerencia de Control
Patrimonial 'y Maestranza, Subgerencia de

Presupuesto, Gerencia de Planeamiento vy

65



Cooperacion Institucional, Subgerencia de
Contabilidad, Gerencia de Administracién y Finanzas,
Subgerencia de Obras Privadas, Subgerencia de
Estudios y Proyectos y la Gerencia de Inversiones

Publicas.

05

Cuarto Piso

Alcaldia, Gerencia Municipal, Gerencia de Asesoria

Juridica, Gerencia de Secretaria General,

Subgerencia de Imagen Institucional, Subgerencia de

Tecnologia de la Informacioén y Estadistica.

06

Quinto Piso

Gerencia de Desarrollo Urbano y Rural, Subgerencia
de Catastro, Gerencia de Procuraduria Publica
Oficina de

Subgerencia de Participacion Vecinal.

Municipal, Control Institucional,

2.2. Dispositivos de red

Para verificar el estado de cada dispositivo se red es necesario tomar en

cuenta el numero de usuarios concurrentes que acceden a la red. Los

dispositivos de red no cuentan con UPS y ante los constantes bajones de

corriente se apagan.

Tabla 8: Dispositivos de red

Total de
N° Marca P;j:::s/ Ubicacién Funcién
Disponibles
01 HP . s @
5130(JG937A) 48/48 Gabinete de Comunicacién - Sétano Acceso
02 HP Gabinete de Comunicacion - primer
5130(JG932A) 24123 piso (Tesoreria) Acceso
03 HP Gabinete de Comunicacion - primer
5130(JG932A) 24117 piso (Plataforma) Acceso
04 HP 48/48 Centro de Comunicacion - segundo ACCESO
5130(JG937A) piso
05 HP 48/48 Centro de Comunicacion - segundo ACCESO
5130(JG937A) piso
06 HP 24124 Centro de Comunicacion - segundo ACCESO
5130(JG932A) piso
07 HP 48/48 Y .
5130(JG937A) Centro de Comunicacion - tercer piso Acceso
08 HP 48/48 Y .
5130(JG937A) Centro de Comunicacion - tercer piso Acceso
09 HP 24/5 T .
5130(JG932A) Centro de Comunicacion - tercer piso Acceso
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10 HP _ .
5130(JG937A) 48/48 DATA CENTER - cuarto piso Acceso
11 HP 48/34 _ i Distribucion
A7506(JD239B) 8/4 DATA CENTER - cuarto piso
DATA
12 FIREWALL 24/21 CENTER - Nucleo
cuarto piso
Informatica —
13 HP 5130(JG932A) 24/12 . Acceso
cuarto piso
Informatica —
14 HP A7506(JD239B 48/48 . Acceso
cuarto piso
Centro de
15 HP 5130(JG932A) 48/48 Comunicacion Acceso
— quinto piso
16 HP Centro de
5130(JG932A) 24/10 Comunlca:)(?ls?)n — quinto Acceso

2.3. Cableado estructurado

Los puntos de red actualmente colocados en el Palacio Municipal se encuentran
en buen estado, ante el incremento de los usuarios y/o equipos de tecnoldgicos
(computadoras, teléfonos, laptops y otros), se cuenta con pequefios switch
domeésticos, los cables estan por el suelo, junto con cables de corriente. El 80
% del etiquetado de la infraestructura se perdioé con el pasar del afio, desorden

en los gabinetes de red.

[ITm

SRR &

Figura 8: switch no administrables

Ifigura 9: Desorden de gabinetes
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2.4. Redfisica

La arquitectura modular SAFE nos permite analizar la funcionalidad de la red
tomando en consideracion conceptos como: modularidad, redundancia y
amenazas de seguridad que se deben mitigar. Por lo que el disefio actual
sera mapeado en modulos que permitan analizar la funcionalidad de cada

uno.

2.4.1 Arquitectura de red

La red actual de la MDC presenta una arquitectura jerarquica conformada
por capas de nucleo, distribucién y de acceso. La conexion hacia redes
externas y la seguridad de la red esta dada por la capa nucleo. La capa
de distribucion permite la conexion de los usuarios ubicados en la capa de
acceso con los servicios ubicados en el datacenter y la conexion hacia

redes externas mediante el perimetro (nucleo).

Figura 10: Arquitectura modular actual

2.4.1.1.1 OFICINA CENTRALES DE LA EMPRESA

Las oficinas centrales de la empresa proveen acceso a la red a usuarios
y dispositivos. Los mddulos a analizar dentro de las oficinas centrales de
la entidad en la red de la MDC son: modulo central, distribucién, modulo

del edificio y mddulo de servidores.
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24.1.1.1.1 MODULO CENTRAL

El modulo central conecta a todos los médulos de la arquitectura SAFE.
Este moédulo enruta y conmuta el trafico desde un médulo hacia otro.
Las amenazas que debe combatir este mdédulo segun SAFE son los
denominados rastreadores de paquetes, que son mitigados con la
infraestructura conmutada.

SAFE describe a la arquitectura conmutada como un método para
contrarrestar el uso de rastreadores de paquetes. Por ejemplo si una
organizacion tiene instalada Ethernet conmutado los atacantes solo
pueden obtener acceso al trafico que fluye en el puerto especifico al
que se conectan. La municipalidad de Carabayllo tiene una
infraestructura conmutada, minimizando las amenazas de rastreadores
de paquetes en todos los médulos de la arquitectura.

El modulo central actualmente esta constituido por un unico router -
firewall que enruta y conmuta los paquetes provenientes del modulo
de distribucion y de internet. Al ser el unico router este constituye en
un punto unico de falla, una falla podria causar la falta de disponibilidad
los servicios de internet. En el tercer punto, se analizaran si es factible
agregar un dispositivo redundante para eliminar este unico punto de
falla o mantener solo el dispositivo actual. La conexién con el médulo
de distribucion se realiza mediante enlaces de cable UTP categoria 6
de 1 Gbps.

2.4.1.1.1.2 MODULO DISTRIBUCION

Este modulo permite la comunicacion entre el modulo central y el
modulo del edificio. Las amenazas que combate este modulo segun
SAFE son: accesos no autorizados y rastreadores de paquetes. Estas
amenazas son mitigadas mediante filtrado de paquetes y la
implementacion de una infraestructura conmutada. Actualmente este
maodulo no tiene implementado filtrado de paquetes, pero si se cuenta
con una infraestructura conmutada

Este mddulo se encuentra constituido por un switch core que se

encarga de transportar los datos al médulo central. Al ser el Unico
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switch este constituye en un punto unico de falla, este podria causar la
falta de disponibilidad de toda la red. En base a los requerimientos se
analizara si es factible agregar un dispositivo redundante para eliminar
este punto de falla o mantener el dispositivo actual. La conexiéon con
los switch del médulo de edificio se realiza mediantes enlaces de fibra
optica de 10 Gbps. La conexion con el modulo de servidores y el
modulo de internet se realiza mediante enlaces de cable UTP categoria
6 de 1 Gbps.

Mddulo Central - Distribucién

Modulo de Servidores

Modulo del Edificio

Figura 11: Modulo Central - Distribucion

2.4.1.1.1.3 MODULO DEL EDIFICIO

Este modulo del edifico provees acceso a los servicios de red a los
usuarios finales, aqui se encuentran dispositivos como: computadoras,
impresoras, teléfonos IP, marcadores digitales, Acces Point. Las
amenazas que combate este modulo segun SAFE son: rastreadores de
paquetes, virus y troyanos. Estas amenazas son mitigadas con la
implementacion de VLANS y la instalacion de un antivirus.

La figura 11 representa el modulo del edificio actualmente instalado en
la red de la MDC, compuesto por 16 switches y 18 repetidores. Los
dispositivos desplegados son: computadoras de escritorio, laptop,
teléfonos IP, Access point, impresoras IP y marcadores digitales.
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Mddulo Central - Distribucion

Mddulo del Edificio

Figura 12: Médulo del Edificio

La conexion con el switch (core) al modulo distribucion se realiza
mediante fibra 6ptica de 10 Gbps. La conexion hacia los terminales se
realiza mediante enlaces UTP de categoria 6 de 1 Gbps.

Los usuarios que de conectan al modulo del edificio se encuentran en
una sola red del primero al quinto piso. El antivirus utilizado en la MDC

es GDATA la actualizaciéon de esta es de manera automatica.

24.1.1.1.4 MODULO DE SERVIDORES

En el médulo de servidores contiene a los servidores y dispositivos de
almacenamiento que brindan las aplicaciones y servicios a los usuarios
internos. Este modulo no es accesible de manera directa desde el
internet para el publico en general de acceso libre a la red interna. Las
amenazas a combatir segun SAFE son: accesos no autorizados,
ataques a la capa de aplicacion, abusos de confianza y redireccién de
puertos. Estas amenazas son mitigadas con la instalacién de sistemas
de deteccion de intrusos basados en host y controles de acceso,

instalacion de parches de seguridad, utilizados de vlans.
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2.4.1.1.2. CONTORNO DE LA EMPRESA
El contorno de la empresa es una parte de la arquitectura que permite
conectividad desde la red interna hacia el internet y proporciona accesos

a los servicios publicos a los usuarios de la entidad.

2.4.1.1.2.1 MODULO DE INTERNET

Este modulo provee acceso a internet a los usuarios de la entidad, la
implementacion del modulo de internet incluye elementos tales como:
Perimetro de red, acceso corporativo y DMZ.

El perimetro de red contiene al router que realiza el enrutamiento del
trafico entre la red de la entidad y redes externas. Actualmente se
dispone de un unico proveedor.

El acceso corporativo y la DMZ proporcionan el acceso a internet a los
usuarios, a la vez permite el acceso a servicios externos. Se
implementa con un router- firewall que protege los recursos de la
entidad de amenazas externas y limitan el acceso de usuarios externos.
Las amenazas que deben mitigar este mdédulo segun SAFE son:
accesos no autorizados, reconocimiento de red, ataques a la capa de
aplicacion, virus y troyanos, ataques a contrasenas, rastreadores de
paquetes, redireccion de puertos, abuso de confianza, y ataques de
denegacién de servicio. Estas amenazas son mitigadas con la
implementacion de un firewall, sistemas de deteccién de intrusos,
instalacion de parches de seguridad, instalacion de antivirus y

utilizacion de vlans.

El modulo de internet actualmente, constituido por un firewall y un
router. La conexion hacia redes externas se realiza mediante el
proveedor de servicios. El personal de la MDC no interviene en la

administracion y configuracion del firewall y router.

El firewall controla el trafico proveniente del router que esta conectado
directamente al proveedor de servicios, el firewall limita las amenazas
de acceso no autorizado y denegacion de servicio mediante politicas.
El firewall representa un punto unico de falla, viéndose afectado el

acceso a internet
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La DMZ estara conformada por un switch de acceso y por los servidores
de correo y pagina web. Los servidores se conectaran al switch de
acceso y este switch se conectara al firewall. Las conexiones entre los
equipos de la red interna y la DMZ estan permitidas, mientras que las

conexiones externas podran acceder solamente hasta la DMZ.

Después de realizar el analisis de la situacion actual de la red fisica se puede
concluir que el disefo actual presenta caracteristicas que no cumplen con

respecto a los principios de SAFE

- Redundancia de equipos en el médulo central
- Redundancia de equipos en el médulo de distribucion

- Redundancia de equipos en el médulo de internet

Estas caracteristicas seran consideras en la propuesta de nuevo disefio de
la red de datos de la MDC

2.5. Red logica

Se entiende por red légica en la manera en la que los dispositivos se
organizan y comunican entre si. El analisis de la red l6gica considera los
protocolos de la capa de red y transporte correspondiente al

direccionamiento, enrutamiento y configuracion.
2.5.1. Direccionamiento

La red de la MDC esta dividida en 2 redes que han sido desplegadas a

base del servicio que ofrecen. Las redes son:

Tabla 9: Redes de la MDC

Descripcion Rango de Direcciones
Equipos de Red 172.16.4.0/22
DMZ 192.168.3.0/22

2.5.2 Enrutamiento

El proceso de enrutamiento es el encargado de determinar la ruta
o camino de los paquetes entre su origen y destino. El enrutamiento

esta a cargo el proveedor de servicios.
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2.5.3 Configuracion

La configuracién IP es mixta, se utiliza DHCP y asignaciones
estaticas, solo los equipos de computo tienen asignaciones DHCP
mientras que impresoras, servidores, camaras, marcadores

digitales y teléfonos son asignados IP estaticamente.
2.3. Seguridad

En la seccion 2.1.1. Se describi6 el analisis de la arquitectura de red, en la
que se revisaron recomendaciéon de seguridad SAFE para cada modulo. Las
recomendaciones consideran el despliegue e instalacion de equipos vy
software de seguridad. En esta seccidn se describe la configuracion que
deben tener los dispositivos, como elementos activos terminales en base a

las buenas practicas dadas en los benchmarks de ClSecurity.

2.3.1. Elementos activos

Los elementos activos identificados en la red MDC son switch y routers.
El analisis considera unicamente a los switch ya que la administracion y
configuracion del router esta a cargo del proveedor de servicios, razdn por
la que no fue permitido el acceso a estos dispositivos y revisar su
configuracion, no obstante se dara recomendaciones de configuracion. El
benchmark utilizado para el analisis se denomina “Center for Internet
Security Benchmark for Cisco 10S”. En este benchmark se encuentran un
conjunto de buenas practicas y recomendaciones para la configuracion de

switches, routers y firewalls.

El benchmark esta enfocado a equipos cisco, por lo que se ha tomado
como referencia y se ha aplicado los puntos compatibles con los equipos
HP. La tabla 10 presenta el resultado de aplicar benchmark en los
elementos activos de la red MDC. Para los puntos presentados se
especifica su la configuracion actual cumple o no la recomendacion, y una
observacion referente a cada punto. Al final de la tabla se resume los
puntos que no se estan cumpliendo y se describe una justificacion de los

beneficios de implementar cada una de las recomendaciones
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Tabla 10: Buenas préacticas de configuracion

Benchmark para la
configuracion de la

seguridad

Cumplimiento

Observaciones

Plano de Gestion

Reglas de acceso

. Se requiere | NO No existe clave para
usuarios locales y Su acceso
contrasenas

encriptadas?

¢ Se requieren SSH | NO No se tiene
para el acceso habilitado SSH
remoto?

¢,Se ha definido un | NO No existe ningun
tiempo de espera tiempo de espera
para cerrar las para el cierre de
sesiones iniciadas? sesion automatico

¢ Se ha habilitado | NO Se puede iniciar

ACLs (Lista de
control de acceso)
para al
administracién

remota del

dispositivo?

sesion con el
dispositivo  desde

cualquier terminal

Normas sobre los mensajes de advertencia (banners)

¢ Se visualiza un
mensaje de
advertencia

(banner) al inicio de

sesion?

NO

No se definioé ningun
banner en ninguno

de los equipos

Normas para simple Network Management Protocol (SNMP)
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¢ Se encuentra | NO No esta habilitado
habilitado el
protocolo SNMP?

Plan de control

¢ Se ha | NO La administracion
deshabilitado mediante HTTP esta
Hypertext Transfer deshabilitada
protocol (HTTP)

para la

administracion via

web?

Reglas de registro

¢(El registro de | NO No esta habilitado
eventos (logs) esta los logs

habilitado?

¢ Se han designado | NO No se cuenta con
uno o] mas servidores para el
servidores de logs, almacenamiento de
para centralizar el logs

registro de

eventos?

En base a los resultados del anélisis mostrado en la tabla anterior y de acuerdo
a las recomendaciones del benchmark, se han llegado a las siguientes

recomendaciones:

Requerir usuarios locales y contrasenas encriptadas. Por defecto la
configuracion de los dispositivos no requiere una autentificacion fuerte, esto
podria ser aprovechado por un atacante para comprometer un equipo. Se
recomienda tener un usuario local y utilizar contrasefias encriptadas para

mejorar la autentificacion.

Mostrar un mensaje de advertencia al inicio de sesion (Banner). Este

mensaje permite informar que el acceso esta prohibido y que el acceso no
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autorizado podria ocasionar acciones legales, solo usuario autorizado pueden

acceder.

Deshabilitar el servidor HTTP. El servidor HTTP permite la gestion remota del

dispositivo. Cuando sea posible se debe deshabilitar HTTP y reemplazar por

HTTPS.

Habilitar un servidor de logs. Los dispositivos como switches o routers tienen

una capacidad de almacenamiento minima, un servidor de log permite

almacenar la informacion en el disco duro del servidor y no en el equipo (switch

o router) logrando asi un almacenamiento a un largo plazo y de manera

centralizada.

2.4. Aplicaciones y servicios

Las aplicaciones y servicios que esta utilizando actualmente la Municipalidad

Distrital de Carabayllo

Tabla 11: Aplicacion y servicios de la MDC

Aplicacion o Servicio

Descripcién

Servicio DNS

El Sistema de Nombres de Dominio o
DNS es un sistema de nomenclatura
jerarquico que se ocupa de
la administracion del espacio de
nombres de dominio (Domain Name
Space). Su labor primordial consiste
en resolver las peticiones de
asignacion de nombres

Servicio de Directorio Activo

Se trata de una estructura de base de
datos distribuida y jerarquica que
comparte informacion de
infraestructura para localizar,
proteger, administrar y organizar los
recursos del equipo y de la red, como
archivos, usuarios, grupos, periféricos
y dispositivos de red.

Servicio de DHCP

El servicio DHCP (Dynamic Host
Configuration Protocol) permite que
un servidor especifique parametros de
red de manera automatica a las
maquinas que lo solicitan cuando se
conectan a la red. De esta manera se
facilita la configuracion en red de los
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ordenadores y su
mantenimiento.

posterior

Servicio de Impresion y documentos

Permite compartir impresoras vy
escaneres en una red, configurar
servidores de impresion y servidores
de digitalizacion, asi como centralizar
las tareas de administracion de
escaneres e impresoras de red

Servicio de archivos y

almacenamiento

Un file server o servidor de archivos
es una instancia de servidor
central de una red de ordenadores
que permite a los clientes conectados
acceder a sus propios recursos de
almacenamiento. El término abarca
tanto el hardware como
el software que se necesita para
implementar dicho servidor. Si los

usuarios obtienen los
correspondientes permisos, pueden
abrir las carpetas y archivos

guardados en el servidor, asi como
consultarlos, modificarlos, eliminarlos
0 subir sus propios documentos.

Servicio de FTP

El servicio FTP (File Transfer
Protocol) es un servicio utilizado para
el envio y obtencion de archivos entre
dos equipos remotos. Los casos mas
usuales son transferencias entre el
equipo local de un cliente y el servidor
del proveedor, aunque también se
pueden establecer conexiones FTP
entre dos servidores.

Pagina web Institucional

Pagina web publica que contiene
informacion sobre su estructura,
actividad y otros. Bajo el dominio
http://www.municarabayllo.gob.pe/

Servicio de Correo Electrénico
Institucional

El servidor de correos es una
herramienta institucional de
comunicacion e intercambio de
informacion  oficial entre los

trabajadores e instituciones publicas
y/o privadas con fines institucionales.
Bajo el dominio
https://mail.municarabayllo.gob.pe/#1

Servidor Antivirus

Servidor disefiado con arquitectura de
alto rendimiento, en el cual se instala
herramientas de seguridad para
administracion remota, con el objetivo
de monitorear amenazas de malware,
validar licencias de producto, distribuir
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actualizaciones de firmas y realizar
configuraciones personalizadas en
diversos computadores, conectados
basicamente a la red local.

Sistemas de Informacion Internos

Sistemas Informaticos internos que
ayudan en la parte administrativa de la
organizacion.

Contando con:

SISGEDO
SISMUN
SIGA Web
y otros.

Servicio de Internet

intercambiar

Servicio en el
establecer una comunicacion directa e
informacion
personas de todo el mundo.

nos permite

con

La tabla 12 muestra las aplicaciones identificadas en la red que son utilizadas

por los usuarios de la MDC, junto con su direccién IP.

Tabla 12: Aplicaciones de la MDC

Aplicacion Direccién IP Puerto
SISMUN 172.16.4.31 -
SISGEDO 172.16.5.63 8081
SIGAWEB 172.16.4.98 8094
SIGA-MEF 172.16.5.98 -
SISVLECHE 172.16.5.63 8055
SIAF 172.16.4.134 -
SISMUNWEB 172.16.4.31 8088
SISRRHH 172.16.5.63 8270
SIGAM 172.16.4.3 -
SIGMUN 172.16.4.31 8261
SISCOMED 172.16.5.63 8250
COA 172.16.5.63 8081
SISVISITAS 172.16.5.63 8081
SISLLAMADO-TK 172.16.5.63 8081
CORREOWEB-MDC 192.168.3.14 80
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En la figura 6 representa el flujo de la informacion de los usuarios de los pisos
de las distintas areas ubicado en palacio municipal. Las peticiones inician desde
el computador del usuario localizado en el médulo del edificio, pasando al médulo
de distribucion y finalmente llegan a la aplicacién alojada en el moédulo de

servidores.

Servidores
Correo
Madulo de Central - Distribucion SIGA-MEF
SIaF
SISKMUN

Madulo del Edificio

—

=R

e — ] oo ) A

Figura 13: Flujo de la Informacion

En la propuesta del nuevo disefio de red, se considerara las ACLs que se
deberian implementar en médulo central — distribucion para limitar el trafico entre

las comunidades de usuarios y las aplicaciones.
2.5. Vulnerabilidades a nivel de red

Una vulnerabilidad es un fallo en un sistema que pone en riesgo la seguridad de
la informacion pudiendo permitir que un atacante pueda comprometer la
disponibilidad, confidencialidad e integridad de la informacion, por lo que es
importante identificarlos y eliminarlas lo ante posibles. Por ende las

vulnerabilidades son caracteristicas propias de los sistemas.

2.5.1 Vulnerabilidades de medio ambiente e infraestructura en la MDC:
Vulnerabilidades que se ven amenazadas frente a la exposicion del medio

ambiente.
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e Proteccion fisica inadecuada (edificio, gabinetes, centros de
comunicacion)

e Control de acceso inadecuado

e Energia eléctrica inestable

e Equipos de enfriamiento inadecuados

e Desastre natural

e Desastres humanos

¢ Falta de mantencion de la infraestructura

e Falta de un plan y/o prevencién contra incendios o deteccidn

2.5.2 Vulnerabilidades del personal en la MDC: Vulnerabilidades enfocadas al

trabajo y los roles del personal

e Personal insuficiente

e Falta de mecanismos de monitoreo

e Falta de politicas, normas y procedimientos
o Falta de delegacion, participacion y sucesion

e Recursos insuficientes e inadecuados

2.5.3 Vulnerabilidades de Hardware en la MDC: Vulnerabilidades que pueden

presentar los componentes de hardware expuestos a diversas amenazas.

e Falla del hardware y componentes

¢ Almacenamiento inadecuado

e Falta de mantencion planificada

e Control de acceso inadecuado,

e Suministro eléctrico

e Control de configuracién inadecuado

e Conexion de equipo no autorizado

2.5.4 Vulnerabilidades de comunicaciones en la MDC: Vulnerabilidades
relacionadas con la posible intercepcion de la informacion por personas no

autorizadas y con fallas a la disponibilidad del servicio.

e Lineas de comunicacion no protegidas

e Uniones de cables deficientes
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e Administracion de la red inadecuada
e Proteccion inadecuada para el acceso publico

e Puntos de acceso no protegido

2.5.5 Vulnerabilidades de software: Vulnerabilidades enfocadas en el uso del

hardware (switch)

e Control de acceso inadecuado

e Uso impropio no controlado

e Contrasefas no protegidas, claves, certificados
¢ Administracion deficientes de clave

e Falta de documentacion

¢ Administracion de configuracion inadecuado

3.0. Requerimientos

En esta seccidn se describe el analisis de los requerimientos para la red de datos
de la MDC. La metodologia PPDIOO que se sigue para el desarrollo de este
proyecto, recomienda que se consideren cinco pasos para la obtencion de los
requerimientos, tal como se presentan en la figura 13 .La informacién recolectada
de los cinco pasos permitira la definicion de los requerimientos para la propuesta

de nuevo disefno.
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Identificar las
aplicaciones y
servicios de red

Definir los
requerimientos
organizacionales

Definir los
requerimientos
técnicos

Documentar la
informacién
recolectada

Definir las Definir las
restricciones restricciones
organizacionales tecnicas

Figura 14: Pasos para la obtencion de requerimientos
La informacién se obtiene mediante entrevistas realizadas al personal de la
Subgerencia de Tecnologia de la Informacion y Estadistica (SGTIE). Para
obtener y documentar la informacion del personal de Tl se ha realizado un

cuestionario a utilizar en las entrevistas con el personal de TI.

3.1. Entrevista

El disefio de la entrevista tiene como finalidad obtener y documentar la
informacion necesaria para definir los requerimientos de la red de la MDC. La

informacion obtenida sera analizada y se obtendran los requerimientos.

En la tabla 13 se presenta el cuestionario realizado para obtener informacion de

las aplicaciones y servicios de red.
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Tabla 13: Entrevista

¢ Qué aplicaciones y servicios se consideran mas importantes para la entidad?
OBJETIVO: Identificar el grupo de aplicaciones y servicios considerados de mayor importancia

¢ Qué sistema maneja informacion sensible que pueda considerarse de mayor
importancia y riesgo?

OBJETIVO: Identificar el tipo de informacién que se maneja en las aplicaciones, para determinar su
importancia en la seguridad de la misma.

¢ Qué porcentaje de disponibilidad deberian presentar las aplicaciones y

servicios, tanto para usuarios internos como externos?
OBJETIVO: Identificar la disponibilidad que se requiere que tengan los servicios ofrecidos por la red,
para determinar su importancia en el nuevo disefo.

¢, Qué retos u objetivos enfrenta la MDC?
OBJETIVO: Identificar los objetivos organizacionales, para determinar las caracteristicas que la red debe
implementar para dar soporte a esos objetivos.

¢ Cuales son las limitaciones para la implementacion de un nuevo disefio de

red en la organizacion?
OBJETIVO: Identificar las limitaciones organizacionales que existen, para que el disefio de red se limite
de acuerdo a estas consideraciones.

¢ Qué limitaciones se han identificado en el disefio actual en base a los

requerimientos iniciales solicitados?
OBJETIVO: Identificar cudles son los requerimientos iniciales, que no se han cumplido o que se han
cumplido parcialmente, para analizarlos y tenernos en cuenta en el redisefio.

¢ Cuales son las prioridades tecnologicas?
OBJETIVO: Identificar las prioridades tecnoldgicas, para determinar su importancia dentro de la
propuesta de redisefo de la red.

¢, Qué problemas de infraestructura existen o podrian existir?
OBJETIVO: Identificar cuales son los posibles problemas de infraestructura que existen o podrian existir
en la organizacion de manera que se propondria una solucion en el redisefio.

¢, Qué problemas tecnoldgicos deberian corregirse de manera inmediata?
OBJETIVO: Identificar cuales son los problemas tecnolégicos mas criticos que existen actualmente de
manera que se presenta una solucién dentro del redisefio de la red

3.1.1. Analisis de la entrevista

Realizada la entrevista se han documentado y analizado, obteniendo la

siguiente informacion:

e Las aplicaciones de mayor importancia son: SISMUN, SIAF, SISGEDO,
SIGA - MEF, SIGA WEB, SIGAM, SISMUN WEB, SIGMUN ENTRE
OTROS.
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¢ EISISMUN ya que es un sistema que abarca el tema de rentas y tesoreria
hay informacién sensible de los contribuyentes que puede ser usado para
el trafico de terrenos.

e La propuesta de un nuevo diseiio debe mantener la capacidad de soportar
todos los servicios y/o aplicaciones con las que cuenta la entidad. Se
desea mejorar la seguridad de la informacion ya que se tuvo un ataque de
tipo ransomware (ATAQUE STOP RANSOMWARE VARIANTE DJVU
.PULSAR1), el 14 de marzo del 2019 en la cual se infectd distintos
archivos paralizando asi el trabajo por al menos 3 semanas paralizando
el trabajo en las distintas areas, adicional a eso se desea contar con una
red con una disponibilidad de al menos un 98% en donde las caidas solo
se han por equipos malogrados.

e El factor econdmico evita el contratar a una empresa especializada para
auditar la seguridad de la informacion, estos factores impiden la compra
de equipos de computo y comunicacion u otros para su renovacion.

e En cuanto a las limitaciones técnicas el cableado estructurado que esta
presente en la sedes de la entidad estan en muy mal estado, cables que
pasan por la misma canaleta con el cable de corriente, el recubrimiento
de proteccion roto (mal estado), cableado parchado para poder llegar a
un punto (deterioro), multiples cascada con switch baratos, categoria de
cable 5 de aluminio. Por lo que se debe proponer alternativas para que el
disefio propuesto funcione de manera correcta, es decir, se debe
considerar un nuevo cableado estructurado utilizando un cable de

categoria 6 o mayor.

La propuesta del nuevo disefio descrito en el siguiente capitulo considera cada

uno de los puntos anteriores.
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DISENO DE LA RED CON EL MODELO

86



En este capitulo se describe el disefio fisico y logico de la red de la MDC. El
disefio fisico muestra la arquitectura de la red, en las capas fisica y enlace de
datos del modelo OSI y se base en la arquitectura modular SAFE de cisco. El
disefo logico muestra el direccionamiento, enrutamiento y mecanismos de

configuracion de los equipos a nivel de la capa de red del modelo OSI.
3.1. Red fisica

En esta seccion se presenta el redisefio de los modulos que presentaron
inconvenientes y necesitan modificarse para satisfacer los requerimientos
descritos en la seccion anterior.
El disefio actual presenta cuatro caracteristicas (que fueron sefialados al final
del analisis de la red fisica en la seccion 2.1.) que no se cumplen con respecto a
los principios de la arquitectura modular SAFE. Estas son:

- Redundancia de equipos en el médulo central

- Redundancia de equipos en el médulo de distribucion

- Redundancia de equipos en el médulo de internet

Estas tres caracteristicas podrian causar el incumplimiento de las cuales detallo:

Redundancia de equipos en el médulo central: Este mddulo tiene un solo
router — firewall que representa un punto unico de falla. La falla de este
dispositivo comprometeria la comunicacion entre el modulo de distribucion e
internet, viéndose afectado el servicio de internet. Agregar un segundo router —
firewall ayudaria a mantener la disponibilidad de la red, implicando un costo
econdmico en la adquisicion del equipos o servicio de alquiler. En la préxima

seccion se analizara la factibilidad de agregar o no un segundo router — firewall.

Redundancia de equipos en el médulo de distribucién: Este mddulo presenta
solo un switch core representando un punto unico de falla. La falla de este equipo
comprometeria la comunicacion con el modulo central, servidores y de acceso
comprometiendo el acceso a los servidores, los usuarios no tendrian acceso a
ninguno de ello. Se recomienda la adquisicion de otro equipo de manera que no
se afectaria la disponibilidad de la red. En la proxima seccion se analizara la

factibilidad de agregar o no un segundo switch core
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Redundancia de equipos en el médulo de internet: La conexion hacia redes
externas esta soportada por un solo proveedor de servicios de internet, si este
presente algun fallo los usuarios internos no podrian acceder a internet y los
externos no tendrian acceso a los servicios publicos (DMZ). Se ve en la
necesidad de analizar la factibilidad de contratar un servicio de internet de

proveedor distinto.

Cada una de estas caracteristicas es analizada y considerada en la propuesta
del disefio fisico de las oficinas centrales de la empresa y del contorno de la

empresa.
3.1.1. Oficinas centrales de la empresa

El médulo de la oficina central de la empresa abarca los moédulos de
central, de distribucién, del edificio y de servidores. El mddulo de gestion
es agregado a las oficinas centrales de la municipalidad, debido a que la
administracion centralizada es uno de los requerimientos y es una
recomendacién de la arquitectura modular SAFE, facilitando Ila
administracion de los dispositivos localizados en todos los mddulos de la

arquitectura.
3.1.1.1 Modulo central

SAFE recomienda que se instalen routers redundantes a nivel de
modulo central, eliminando el unico punto de falla. Esta solucién
implica un costo econdmico que seria presupuestado y aprobado
por la gerencia. Cabe indicar que la disponibilidad podria ser
afectada por desastre naturales, errores humanos o problemas con

el software.
3.1.1.2 Mddulo de distribucion

El médulo de distribucion esta conectado al modulo central, no se
ha establecido redundancia entre los dispositivos. En la propuesta
del nuevo disefo se considera redundancia ya que el este modulo

va conectado de manera directa al firewall.

3.1.1.3. Mddulo de servidores
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El modulo de servidores esta conectado al switch core, no se ha
establecido redundancia entre los dispositivos. En la propuesta del
nuevo disefio no se considera redundancia ya que el este modulo

va conectado de manera directa al switch core.

3.1.1.4. Médulo de gestion

Este modulo tiene como objetivo facilitar la gestion segura de los
dispositivos y equipos de la arquitecta de la red. Para la
implementacion de este mddulo se considera dos propuesta. La
primera es la separacion fisica del modulo de gestion y la segunda
mantener una separacion virtual mediante la VLAN

“Administrativa”.

La primera opcidén permitira la organizacién fisica en un switch
dedicado, que permitira la conexién de los equipos designados a
la gestion de los dispositivos y equipos de red. De manera que los
equipos estaran dentro de la VLAN “Administrativa” y conectados
fisicamente al mismo switch.

La segunda opcion permitira la organizacion virtual mediante VLAN
“‘Administrativa”, con esta opcion el modulo administracion se
encontrara fisicamente dentro del médulo de servidores y modulo
del edificio, pero configurados dentro de la vlan administrativa. Esta
propuesta es considerada para el nuevo disefio. Se recomienda
implementar en este mddulo, servidores de gestion snmp, servidor
de autentificacion, autorizacion y contabilizacion (AAA), servidor
NTP, servidor de logs.

Entre los reportes que se deberian almacenar y registrar tenemos:
reportes de autentificacién y autorizacion, reportes de cambios en
los sistemas, reportes de actividad de red y reportes de fallas y
errores criticos.

La agregacion de estos servidores ayudara a realizar una gestion

centralizada de la red, brindando una mayor seguridad.
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En la figura 11 se presenta el diagrama de red de la arquitectura
fisica de las oficinas centrales de la empresa con la agregacion del
modulo de Gestion. Compuesta por 4 médulos, con arquitectura
jerarquica de dos capas. La capa nucleo representado por el
modulo central — distribucion, al que se conectan el médulo de
servidores, gestion y contorno de la empresa. Finalmente se
encuentra la capa de acceso representada por el modulo del

edificio.

MODULD DE LAS OFICINAS CENTRALES DE LA EMPRESA

Mddulo Central

Mddulo de Distribucion

CONTORNO DE LA
EMPRESA

Mddulo de servidores

4

Médulo de Gestion — —
el Miidulo del Edificio [

Figura 15: Diagrama de red - Oficinas centrales de la entidad

3.1.2. Contorno de la empresa

El Contorno de la Empresa en la red actual comprende el médulo de
Internet, que contiene la infraestructura para la conexion con el Internet.
El disefio actual no ha definido una VPN que permita el acceso y la
administracion de los dispositivos de la organizacion remotamente. En
base a los principios de la arquitectura modular de SAFE y a los
requerimientos de la organizacion, en el nuevo disefio se considera la

agregacion de la VPN al modulo de Internet.
El médulo de Internet estara conformado por la DMZ, VPN y la agregacion

de un segundo proveedor de servicio de internet.
3.1.2.1. Médulo de internet
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El modulo internet presenta una caracteristica que no cumple con
respecto a la arquitectura modular SAFE, que es implementar equipos
redundantes para mejorar la disponibilidad. En base a los requerimientos
obtenidos, en la propuesta de nuevo disefio se considera la agregacion
de un segundo ISP, cabe indicar que la alta gerencia no aprobd esta
solicitud por la cual no se podra incorporar un segundo proveedor.

3.2. Red logica

El disefio de la red légica describe el direccionamiento, enrutamiento, y los
mecanismos de configuracion de los equipos. El direccionamiento IP detalla las
subredes asignadas a cada VLAN agregada en la propuesta del nuevo disefio
de red. El enrutamiento determina los protocolos escogidos para el envio de
paquetes. Los mecanismos de configuracion presentan el direccionamiento
estatico o mediante DHCP, con el que se deberan configurar los equipos de cada
VLAN. También se presenta las configuraciones de seguridad que deberian
tener los equipos en base a las buenas practicas dadas en los Benchmarks de

ClSecurity y a los principios de la arquitectura modular de SAFE.
3.2.1. Direccionamiento

El analisis de la situacion actual de la red logica realizado en la seccién
2.2. Presento6 que existen un total de 2 redes. En esta seccion se realiza
la propuesta del nuevo disefio de la red en base al andlisis realizado, del
analisis se determind que al tener todos los equipos de computo,
servidores, impresoras en una sola red supone un fallo de seguridad
abriendo la posibilidad de que se exploten amenazas como accesos no
autorizados que podria comprometer la confidencialidad de la
informacion, colision de broadcast, uso desmedido del ancho de banda
afectando la disponibilidad.

Para evitar estos problemas de seguridad y disponibilidad la propuesta de
nuevo disefio recomienda implementar direccionamiento de VLANS, la
tabla 6 muestra la nueva distribucién por VLANS con su direccién IP de

red
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Tabla 14. Segmentacion de la red

VLAN

N1 VLANNAME | 1P DE RED PE:)'VQETR Ui_ng'g'To BROSA}DCA MASCARA SggF'
103 VIGILANCIA 172.18.5.104 | 172.18.5.105 | 172.18.5.110 | 172.18.5.111 | 255.255.255.248 | /29
105 ACTE"E‘)%)A“N’?)L 172.18.3.160 | 172.18.3.161 | 172.18.3.174 | 172.18.3.175 | 255.255.255.240 | /28
107 TESORERIA 172.18.1.96 | 172.18.1.97 | 172.18.1.126 | 172.18.1.127 | 255.255.255.224 | /27
109 | PLATAFORMA | 17218164 | 17218165 | 172.181.94 | 172.181.95 | 255.255255.224 | /27
201 RRHH 172.18.3.208 | 172.18.3.209 | 172.18.3.222 | 172.18.3.223 | 255.255.255.240 | /28
207 RIESGO 172181128 | 172.18.1.129 | 172.18.1.158 | 172.18.1.159 | 255.255.255.224 | /27
209 COMERCIO 172.18.3176 | 172.18.3.177 | 172.18.3.190 | 172.18.3.191 | 255255255240 | /28
211 | RECAUDACION | 172.18.1.160 | 172.18.1.161 | 172.18.1.190 | 172.18.1.191 | 255.255.255.224 | /27
213 %g&%ﬂf}i 172.18.5.112 | 172.18.5.113 | 172.18.5.118 | 172.18.5.119 | 255.255.255.248 | /29
215 FI@E%E;ESIgN 172.18.3.224 | 172.18.3.225 | 172.18.3.238 | 172.18.3.239 | 255.255.255.240 | /28
301 LOGISTICA 17218432 | 172.18.4.33 | 172.18.4.46 | 172.184.47 | 255255255240 | /28
305 | PRESUPUESTO | 172.18.5.128 | 172.18.5.129 | 172.18.5.134 | 172.18.5.135 | 255.255.255.248 | /29
307 | PLANEAMIENTO | 172.18.5.120 | 172.18.5.121 | 172.18.5.126 | 172.18.5.127 | 255.255.255.248 | /29
309 | CONTABILIDAD | 172.18.4.64 | 172.18.4.65 | 172.18.4.78 | 172.18.4.79 | 255.255.255.240 | /28
311 FINANZAS 1721840 | 1721841 | 172.18.4.14 | 172.18.4.15 | 255255.255.240 | /28
317 'N;’ESLSI'SL\'SES 172.18.4.16 | 172.18.4.167 | 172.18.4.30 | 172.18.4.31 | 255255255240 | /28
401 ALCALDIA 172.18.5.136 | 172.18.5.137 | 172.18.5.142 | 172.18.5.143 | 255.255.255.248 | /29
403 JURIDICA 172.18.5.144 | 172.18.5.145 | 172.18.5.150 | 172.18.5.151 | 255.255.255.248 | /29
405 | SEC GENERAL | 172.18.4.128 | 172.18.4.129 | 172.18.4.142 | 172.18.4.143 | 255.255.255.240 | /28
407 IMAGEN 172184112 | 172184113 | 172.18.4.126 | 172.18.4.127 | 255.255.255.240 | /28
409 TIE 172.18.1.224 | 172.18.1.225 | 172.18.1.254 | 172.18.1.255 | 255.255.255.224 | /27
411 | GERMUNICIPAL | 172.18.4.96 | 172.18.4.97 | 172.18.4.110 | 172.18.4.111 | 255.255.255.240 | /28
501 ocl 172.18.4.144 | 172.18.4.145 | 172.18.4.158 | 172.18.4.159 | 255.255.255.240 | /28
505 CATASTRO 1721820 | 1721821 | 17218230 | 172.18.2.31 | 255255.255.224 | /27
507 | PROCURADURIA | 172.18.4.160 | 172.18 4161 | 172.18.4.174 | 172.18.4.175 | 255.255.255.240 | /28
511 C’;L?\lsTl'?so' 17218232 | 172.18.2.33 | 172.18.2.62 | 172.18.2.63 | 255.255.255.224 | 27
715 IMPRESORAS 17218.00 | 172.18.0.1 | 172.18.0.126 | 172.18.0.127 | 255.255.255.128 | /25
737 SERVIDORES | 172.18.3.96 | 172.18.3.97 | 172.18.3.126 | 172.18.3.127 | 255.255.255.224 | /27
739 ADMIN-SW 172.18.3.128 | 172.18.3.129 | 172.18.3.158 | 172.18.3.159 | 255.255.255.224 | /27

El cambio realizado implementa las vlans organizadas de acuerdo a las unidades

organicas, con el fin de evitar accesos no autorizados que comprometan la

confidencialidad de la informacion o afecte la disponibilidad de la misma.

3.2.2. Enrutamiento

Para el enrutamiento la municipalidad de Carabayllo contrata un servicio de

seguridad perimetral dejando la administracion totalmente a ellos, cabe precisar

que aqui se dara a conocer recomendaciones de seguridad que se deberia
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implementar en el equipo, ya que en capitulos anteriores se presenta como
amenaza el acceso no autorizados que podrian comprometer la confidencialidad
de la informacién. Las configuraciones que deberian implementarse para limitar

el acceso son:

e Serealizé la conexion intervlan de todas las vlan mencionadas en la tabla N°
14

e Se solicitd mediante correo la creacion de vlans de las unidades organicas
asi como su respectiva conectividad a la vlan 737 servidores.

e Se permitio el acceso de la red interna (VLANS CREADAS) hacia EL servidor
web con ip 192.168.3.13, habilitando los moédulos de antivirus e IPS.

¢ Se habilito el trafico de afuera hacia los puertos IMAP, IMAPS, POP3, PO3S,
SMTP, SMTPS para que los usuarios externos puedan acceder al correo,

habilitando el filtro de antivirus.
3.3.3. Modulo del edifico

En el nuevo disefio se implementara las vlans de acuerdo a las unidades
organicas estas ya han pasado por un proceso de subneteo, la cual se idéntico
la cantidad de usuarios por area para la realizacion de este procedimiento. El
trafico generado por las VLANS se enviara por los puertos troncales, estas
permitiran el acceso a determinadas VLAN de acuerdo a la unidad organica y el

piso en el que se encuentren.

e Creacion de vlans por unidades organicas
e Seguridad de puertos

e Limitaciones de banda ancha por puertos

3.3.4. Modulo de internet

En el nuevo disefio se propuso un nuevo proveedor de servicios de internet,
siendo negada por la alta direccion justificando que no se contaba con

presupuesto.
3.3.4.1. DMZ

Un atacante busca comprometer un servidor o un computador para

obtener acceso a la red y desde esta realizar nuevos ataques. Si un
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equipo es comprometido los atacantes tienen acceso libre a cualquier otro
dispositivo del segmentdo de la red. Para reducir el riesgo se han

establecido politicas de seguridad que restringen el trafico.
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V IMPLEMENTACION
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5.1. Configuracion del nuevo disefio

La propuesta del nuevo disefio de red considera la asignacién de
direcciones IP mediante asignacion estatica.

Los puntos que aqui se consideran son un resumen del analisis con
los benchmarks de ClSecurity y las recomendaciones de
implementacion de cada modulo dadas por SAFE.

5.2. Configuracién de los Elementos Activos.

Utilizar SSH para la administracion remota del dispositivo. SSH
permite que la informacion viaje encriptada, limitando a terceros

obtener datos como nombres de usuarios y contrasenas.

Establecer un tiempo de espera para el bloqueo automatico de
sesiones de usuario, para evitar que terceros puedan acceder a

secciones iniciadas por usuarios legitimos.

Habilitar ACLs para el acceso a los dispositivos. Las ACLs limitaran el
acceso al dispositivo por parte de usuarios no autorizados. Estas
deberian permitir el acceso a los dispositivos de red unicamente al
personal del departamento de Tl encargado de la administracion.

También limitaran las amenazas de abuso de confianza

Visualizar un mensaje de advertencia al inicio de sesion en cualquier
dispositivo, para advertir a un posible atacante de las consecuencias
legales de acceder a un dispositivo sin estar autorizado.
Encriptar el envio de contrasefas a través de la red, para limitar que
terceros puedan hacerse de estas mediante amenazas como

rastreadores de paquetes

Deshabilitar, cuando sea posible, el protocolo HTTP para la
administracién del dispositivo mediante un navegador, en lugar de este

protocolo utilizar HTTPS. HTTP es un protocolo inseguro y esta sujeto
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a ataques que pueden permitir que

un atacante obtenga informacion

confidencial como nombres de usuarios y contrasenas.

5.3. Implementacién de la configuracion

Para la realizacion de la configuracion de los equipos se utilizé cable

consola y se utilizé el software PUTTY. Para acceder a los switch a

través de PUTTY se realizé la siguiente configuracion

#2 PuTTY Configuration 7 by
Category:
- S_E:ssion Basic options for your PUTTY session
P I__Dgging Specify the destination you want to connect to
= Terminal o
Sernial line Speed

- Keyboard
— Bell |coms | |s600 |
- Features Connection type:

= Window () Raw () Telnet (_)Rlogin () S5H (@) Serial
;;.ppea_rance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions

[+~ Selection | |
- Colours "
Default Settings

= Connection Do)
- Data Save
- Prooy
- Telnet Delete
- Rlogin

- 55H
- Senal Close window on exit:
) Always ) MNever (@) Only on clean exit

Con la siguiente configuracion de serial
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28 PuTTY Configuration ? =

Categaory:
—|-- Session Options controlling local sedal lines
i Legging Select a serial line
=1 Terminal

- Keyboard Serial line to connect to |COME~ |

- Bell

- Features

= Window Speed {baud) 9600 |

- Appearance

- Behaviour

- Translation Stop bits |'| |

- Selection

Corfigure the seral line

Data bits | g |

Parity MNone b

= Connection Flow contral HKOMNAXOFF ~
- Data

- Prooy
- Telnet
- Rlogin
+- 55H

[ il

About Help Cancel

A continuacion se empieza a realizar la configuracion, al ingresar entraremos al
entorno usuario para poder realizar las configuraciones utilizamos el comando
system-view de manera que podamos ingresar al modo sistema. Cambiamos el
nombre de equipo y una breve descripcion. Para salir de los modos de

configuracion usamos el comando quit

Cabe indicar que las configuraciones de los switch son almacenadas en current-
config, este almacenamiento es volatil, en caso de una perdida de energia
eléctrica se perdera. Para ello es necesario guardarlo en la configuracion de
arranque startup-config que se almacena en la memoria no volatil para guardar

la informacién se utiliza el comando save safely force.
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Se procede a realizar la configuracion de un aviso o mensaje al intentar acceder
al equipo. Configurando un mensaje legal que aparecera antes de introducir la

contrasefna en el sistema. A continuacion se ejecuta el comando:

AL AUTROIZADO+

Para una mayor seguridad, se realiza la configuracién de politica de contrasefas

Activamos el control de claves

o i ][ B Bt T e e e T e ] e 7 e

1.:..::.-.-|-_ d-control login-attempt 3

Se flja el numero de reintentos en 3, bloqueando el usuario en caso de fallo
adicional

Se fija un periodo de vida a cada clave a 30 dias

[SW-4-5GIIE-0l)password-control o

Se fija la configuracion para que el usuario solo pueda entrar hasta 3 veces en
7 dias antes de que la clave expire.

[SH-4-5GTIE

----I
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Se fija la configuracion para rechazar las contrasefias donde se incluya el
usuario o0 su reverso.

word-contro

[SW-4-5GTIE-01]password-control complexity same-char

Es necesario precisar que todos los switch de le entidad cuentan con la

configuracion de las politicas de clave.

Se procede con la configuracién de usuarios locales en los equipos HP

En la configuracién de fabrica los equipos HP no vienen configurado con clave
el acceso a la consola, accediendo cualquier persona que tenga acceso fisico.
Es necesario y de vital importancia restringir este acceso, motivo por el cual se
procede a crear usuario con sus respectivas claves cumpliendo las politicas de

contrasenfa.

Se realiza la creacion del usuario ebel.chinchay con la clave igor.2022, con

permisos de ssh y terminal, con un acceso total.
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Para verificar el estado del usuario, usamos el comando display local-user

Para eliminar un usuario usamos el comando undo

[ ] local-user ebel.chinchay

Para bloquear sin su eliminacion

Para proteger el acceso por consola se debe configurar el puerto de consola,
para solicitar clave al momento del ingreso, configurandolo:

El indicador 0 puede cambiar. Cuando el equipo dispone de mas de un puerto
por consola, se limite el acceso por inactividad a dos minutos. Para la verificacion
de la configuracion se utilizara el comando display user-interface aux 0
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Los equipos HP tienen o disponen de cuatro (4) modos de acceso http, https,
telnet y ssh. Para este hardening solo se activara el modo ssh, desactivando los

demas modos de acceso. Utilizando el comando:

[ 1undo ip http enable
[ 1undo ip https enable

[ ] undo telnet server enable

Procedemos a configurar nuestro unico modo de acceso SSH, para esta
configuracion se necesitamos generar la clave RSA, activar el SSH en las lineas
remotas y habilitar el servicio SSH. El comando ssh server enable habilita el

servicio, por defecto se habilita ssh version 2.

Se habilita las conexiones remotas ssh, en las lineas virtuales se configura de la

0 ala 5. Se limita la sesion a 2 minutos en caso de inactividad.
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Para prevenir problemas de broadcast es necesario limitar el volumen que
circulan por la red. Utilizando los siguientes comandos:

La configuracion se realiza a cada interfaz de los equipos, configurando los
limites en porcentaje. Para su verificacion utilizamos el comando display

interface gigabitethernet1/0/48

Una VLAN divide los dominios de transmisién en un entorno LAN, siempre que

los host en una VLAN necesiten comunicarse con host en otra VLAN, debe
rutearse el trafico entre ellos. Esto se conoce como ruteo intervlan, esa

configuracion se realizara en nuestro firewall.

Para minimizar la inestabilidad de la red y también para evitar cualquier riesgo

de seguridad en dispositivos que no sean de confianza se procede a eliminar los
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puertos de acceso desde la vlan 1. Se proceden a crear las VLANS en los switch

de todos los cuartos de comunicacion de acuerdo a los pisos. Ejemplo 4 piso:
creacion de vlans 409, 411, 403, 401.

El paso siguiente de la configuracion de una vilan es asignar el puerto a una vlan

de acceso, realizandolo:

AN 409 411 403 401

La seguridad de puertos es muy importante, motivo por el cual en este hardening
aplicaremos port security. Este es un mecanismo de NAC (network Access
Control) basado en la direccion MAC. Es una extension del IEEE 802.1.X y la
autentificacion MAC. Previene el acceso no autorizado de dispositivos
basandose en la verificacion de la direccion MAC de origen, en el trafico de
entrada en el puerto.

Con la seguridad de puertos activada (port security), las tramas cuya direccion
MAC de origen no corresponde con una de las aprendidas por el equipo son
consideradas ilegales. Detectada las tramas ilegales el equipo toma la accion
predefinida automaticamente.

104



A continuacion mostramos una configuracion de seguridad de puertos

[5W-PFIZ

En esta configuracion habilitamos la seguridad de puertos y en el puerto
gigabitethernet1/0/23 aplicamos como maximo una estacion, el aprendizaje de
la MAC sera automatico y en el caso que la MAC sea diferente al aprendido el
puerto se apaga (deshabilita).

local? notice SVPFZER4 %Sk 10PORTSEC] -IName=Gigahitt themet {0/ 2-MACAddr=805e-c03-88 5oL ANId=1-1Rtatus=Up; [nirusion detected,

local? i SWI-RFIZER4 Hh% 0LFNET /3P GigabitEthermet L0/2 Ink status s down,

Como se puede apreciar al conectar otro equipo, y al ser una MAC distinta al
autorizado el puerto automaticamente se apaga, tal como se muestra en la
imagen obtenido de un reporte “VISUAL SYSLOG SERVER”. En la siguiente
imagen se hace una consulta al puerto 1/0/2 del switch a través del comando
“‘display interface gigagbitethernet 1/0/2”, en el cual se demuestra que el
puerto mencionado fue apagado ante la deteccion de un acceso no autorizado.
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En la entidad se cuenta con areas donde por falta de infraestructura de hardware
se tiene que ampliar puntos de red colocando switch no administrables, por lo
que se ve en obligacion configurar un maximo de 4 estaciones de aprendizaje
MAC automatico.

S
ot ot f

ot

£

L
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Se realizd la configuracion del ancho de banda de 1 Mbps aproximadamente,
donde:

CIR: Es el ancho de banda minimo que se garantiza que funcione, en
condiciones normales, en cualquier momento, el ancho de banda no debe caer
debajo de él.

CBS: Cantidad maxima de informacion que un usuario puede enviar hacia la red.

Para la conexion de las vlans se solicitd mediante ticket la creacion de estas en
el firewall

TEXEEEER]
PEREEREREE
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Estimado Cliente,

Le ofrecemos las disculpas por la demora en la respuesta, detallo los puntos realizados.

« Las vlans 409 y 739 cuentan con internet y hay interconectividad hacia la red 172.16.4.0/22. REALIZADO

Politica pasa salida a internet:

& ADMIN-SW (VLAN73S) B WAN GTD (wanl) | & all =all

& TIE(VLAN4AOS) B WAN_GTD (wan1) =al =all 00 always o ALl

Politica para comunicacion entre redes:

From T To T Source Destination Schedule Service
B LAN1 (port1) O TIE (VLAN4OF) =all =all @ always o AL
@ TIE(VLAN40S) B LAN1 (portl) =al =all @ always m AL
& ADMIN-5W [VLAN7 39) B LAN1 (port1) =al =all @ always @ ALl
# LAN1 (port1) & ADMIN-SW (VLAN: | & all = all ® always @ AL

« Lavlan 737 tiene interconectividad hacia la red 172.16.4.0/22, a este segmentod de red habilitar internet. REALIZADO

+ ACCEPT

" ACCEPT

Action

~ ACCEPT

 ACCEPT

 ACCEPT

+ ACCEPT

« Ala Vian 409 habilitar el acceso hacia la DMZ que se encuenira las paginas hitp:/www.municarabayllo.gob.pe/ y hitps:/mail. municarabayllo.gob.pe/&4. REALIZADC

Politica para comunicacion entre redes:

@ TIE[VLANADT) B DMZ [port10) =al =al Balvays | WAL

B DMZ (port10) & TIE(VLAN4DS) = all Sal o always m ALL

" ACCEPT

~ ACCEPT

s Ala Vlan 409 habilitar el acceso hacia la DMZ que se encuentra las paginas http:/f'www.municarabaylle.gob.pel y hitps:/imail. municarabayllo.gob_pef#d. REALIZADO

Jglitica para cemunicacion enfre redes:

& TIE (VLAN40S) B DMZ (port10) Bal =2l Balways  @ALL

™ DMZ (port10) & TIE(VLAN409) Sall 2an ® always @ ALL

Que las VLANS 409, 737 y el segmento de red 172.16.4.0/22 tengan interconectividad. REALIZADO

Zplifica para comunicacion entre redes:

LAN1 [port1) A TIE [VLAN4DY) Zal 2an @ aways @ AL
@ TIE (VLAN409) # LAN1 (port1) al 2al @ always | @ ALL
¥ LAN1 port1) @ SERVIDORES (VLA T all =al ®always  MALL
& SERVIDORES [VLANT37) ™ LAN1 [portd) =al Dal @ always @ ALL

+ ACCEPT

« ACCEPT

v ACCEPT
 ACCEPT
v ACCEPT

v ACCEPT

108



Pruebas de conectividad
Prueba de la VLAN 739 ping

| 730 |  ADMIN-SW | 172.18.3.128 | 172.18.3.129 | 172.18.3.158 | 172.18.3.159 | 255.255.255.224 | /27

B¥ Simbolo del sistema
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