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RESUMEN

El presente trabajo de investigacion tuvo como objetivo establecer si la auditoria
basada en la norma ISO 27001 mejora los controles de seguridad de la informacion
en la Gerencia de Informatica y Tecnologia en una Municipalidad Peruana.
Evaluando los factores de la normatividad, seguridad fisica de la infraestructura de
Tl y la cultura de ciberseguridad. La metodologia de investigacion fue de tipo
aplicada y disefio experimental del tipo pre experimental. La muestra la
conformaron los 18 servidores publicos de la Gerencia de Informatica y Tecnologia,
los instrumentos utilizados fueron la guia de observacion y el cuestionario. Los
resultados obtenidos en los estados de los 3 dominios de seguridad de la
informacion obtuvieron un efecto relevante para la mejora de los controles de
seguridad de la informacion en la gerencia de informatica y tecnologia. Ya que se
logro alcanzar una mejora en las politicas de la seguridad (dominio A5) de 5,56%
en el estado “Repetible” y 94,44% en el estado “Definido”. Por su parte la seguridad
fisica y ambiental (dominio A11l) un 66,67% en estado “Repetible” y 33,33% en
“Definido”. Y por ultimo en la seguridad ligada a los recursos humanos (dominio A7)
un 55,56% en estado “Repetible” y 44,44% en estado “Definido”. Con estos
resultados se evidencié que a través de la auditoria basado en la norma ISO
27001 se mejora la generacién de politicas de seguridad y su cumplimiento,
mejora la seguridad fisica de la infraestructura de Tl y mejora la cultura de

ciberseguridad.

Palabras claves: Controles de seguridad, auditoria, ISO 27001, ciberseguridad.
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ABSTRACT

The objective of this research work was to establish if the audit based on the ISO
27001 standard improves the information security controls in the IT and Technology
Management of a Peruvian Municipality. Evaluating the factors of regulations,
physical security of the IT infrastructure and cybersecurity culture. The research
methodology was applied and experimental design of the pre-experimental type.
The sample consisted of 18 public servants of the IT and Technology Management,
the instruments used were the observation guide and the questionnaire. The results
obtained in the states of the 3 information security domains obtained a relevant
effect for the improvement of the information security controls in the IT and
technology management. An improvement in security policies (domain A5) of 5.56%
in the "Repeatable” status and 94.44% in the "Defined" status was achieved. For its
part, physical and environmental security (domain All), 66.67% in "Repeatable"
status and 33.33% in "Defined" status. And finally, in safety linked to human
resources (domain A7), 55.56% in "Repeatable” status and 44.44% in "Defined"
status. These results showed that through the audit based on the ISO 27001
standard, the generation of security policies and their compliance is improved, the
physical security of the IT infrastructure is improved and the cybersecurity culture is

enhanced.

Keywords: Security controls, auditing, ISO 27001, cybersecurity.
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I. INTRODUCCION



Los controles de seguridad de la informacion se pueden encontrar en el Anexo A
de la norma ISO 27001, que se enfoca en garantizar la confidencialidad,
disponibilidad e integridad de la informacién. Los controles de seguridad son
fundamentales para las instituciones publicas y privadas, ya que la seguridad de la
informacion se ha convertido en una agenda de alta prioridad para todas las
organizaciones, asi mismo la informacién es un recurso fundamental para cualquier
tarea, actividad y proceso, por lo que en la actualidad la informacion es considerada
un recurso clave que puede asemejarse con el trabajo, el capital y se define cada
vez mas como una representacion de poder, desafortunadamente los controles de

seguridad presentan diferentes problemas.

A nivel internacional, para Paguay y Zamora (2017) la seguridad de la
informacion mas que una cuestién de Tl es una cuestion que involucra al negocio
en si, y que las instituciones que quieren perdurar y sobre todo progresar deben
entender la relevancia de la seguridad de la informacion a través de controles de
seguridad. El sector publico y privado deberian tener mayor conciencia en la
posibilidad de robo de identidad y sobre todo su informacion. Ya que sus correos
electrénicos, sistemas informaticos incluso sus paginas puede ser vulnerados como
consecuencia a los avances de la ciberdelincuencia. Para las instituciones su mayor
valor es su informacion y esta a su vez genera una ventaja competitiva para la

misma, por ello la preocupacion en la seguridad de la informacion.

A nivel nacional, para Monteza (2019), la sociedad digital es cada vez mas
compleja, y a medida que aumenta nuestra dependencia de la informacion y la
conectividad, surge la necesidad de prepararse y desarrollar resiliencia ante la
variedad de ciberataques que enfrentan las organizaciones. Quienes a su vez
presentan fallas tanto técnicas como de procedimiento. Desde Peru, el 55 % de los
entrevistados en la encuesta mundial sobre fraude y delitos econémicos de PwC

de 2018 dijo que su empresa habia sufrido fraude en los ultimos dos afios.

Asimismo, el autor Monteza (2019) también indica que en Peru disponemos
de la Normativa Técnica Peruana ISO/ 27001:2014 la cual esta aprobada para uso
obligatorio en todas las entidades por reglamento del ministerio N° 004-2016-PCM,

que forma parte del sistema de la informacion nacional. Sin embargo, por el



desconocimiento de los organismos publicos sobre estos temas, no tomaron

medidas necesarias para su implementacion.

La entidad que da soporte a la estructura de la municipalidad de Chorrillos
es la Gerencia de Informética y Tecnologia, que se rige a la Gerencia Municipal. Es
una organizacion de soporte técnico encargado de la administracion de los
procedimientos de la tecnologia informatica y e-comunicacion interna; elaboracion
de normativas y procedimientos en cuanto a control de las operaciones y fuentes
de datos de salida; seguridad de los procedimientos y conservacion de los
componentes de TIl, a fin de una administracion eficaz y salvaguardar la
persistencia de los procedimientos de la institucion. Sus responsabilidades se
extienden a las tareas asociadas con la elaboracion, ejecucién, funcionamiento,
sostenimiento y monitoreo de los sistemas de informacion, asi como aportar con el

apoyo técnico a los beneficiarios.

Asimismo, entre las responsabilidades mas importantes de la Gerencia de
Informatica y Tecnologia es garantizar la persistencia de la institucion a traves de
técnicas esenciales para el aseguramiento de la informacion, el resguardo de la
documentacion, asimismo en representaciones légicas contenidas en servicio de
alojamiento web, sitios web, e-mail y programa informatico que son utilizados por
la organizacion, asi como servidores, ordenadores, dispositivos de almacena
informacion sensible, redes de comunicacion de datos, y en definitiva, los utilizados

por los beneficiarios.

En la actualidad, la Gerencia de Informética y Tecnologia cuenta con el
estado inicial de los controles de seguridad de la norma ISO 27001, por ello no
cuentan con directivas que sean obligatorias para todas las areas o unidades
organizacionales de la institucion. También dispone con algunas revisiones de
seguridad de informacion, los cuales se manejan sin adherirse a los lineamientos.
A continuacion, vamos a mencionar los controles con los que tiene hoy por hoy la
gerencia: Seguridad en los dispositivos, resguardo contra software
malintencionado, copias de respaldo y la administracién del aseguramiento de la

red.



En el plano de la seguridad de la informacidén existen controles, pero no
poseian un mecanismo de seguimiento o respuesta para medir la implantacion, lo
gue pone en peligro todavia mas en referencia a la seguridad de la informacién en
las organizaciones. Otro factor importante que muestra la institucion es la falta de
aseguramiento fisico de la infraestructura de TIl, se puede observar claramente los
problemas que esta conlleva un claro ejemplo seria el hurto, pérdida, dafos del
activo de la informacion, asi como la discontinuidad de las funciones de la
organizacion. Es un tema muy significativo la seguridad fisica y ambiental ya que
aumenta los riesgos de accesos no permitidos e interrupciones frente a la

infraestructura de tratamiento de la informacion en la municipalidad.

Otro punto muy importante es la falta de una cultura de ciberseguridad en
los trabajadores, y esto se debe también a la poca importancia que se le da a la
problemética de seguridad de la informacién que causa la fuga del activo de
informacion, el utilizar paginas y programas no autorizados. Todos estos problemas
con dispositivos no autorizados se deben a que desconocen las amenazas que
existen en la actualidad. Segun el diario “Andina” en 2020 el Peru ocupa el segundo
lugar con menos ciberseguridad en América Latina a través de un estudio realizado

por parte de CompariTech y mundialmente se encuentra en el lugar 17.

Entonces nuestro problema se resuelve en la siguiente pregunta: ¢Cémo la
auditoria basada en la norma ISO 27001 mejorara los controles de seguridad de la
informacion en la Gerencia de informatica y tecnologia en la municipalidad de

Chorrillos?

Asimismo, se plantearon los siguientes problemas especificos: ¢Como la
auditoria basada en la norma ISO 27001 mejorara la generacion de politicas de
seguridad y su cumplimiento en la Gerencia de informatica y tecnologia en la
municipalidad de Chorrillos?, ¢ Cémo la auditoria basada en la norma ISO 27001
mejorara la seguridad fisica de la infraestructura de Tl en la Gerencia de informatica
y tecnologia en la municipalidad de Chorrillos?, ¢Cémo la auditoria basada en la
norma ISO 27001 mejorara la cultura de Ciberseguridad en la Gerencia de

informatica y tecnologia en la municipalidad de Chorrillos?



El trabajo de investigacion se justifica ya que permitié la mejora de los
controles de seguridad de la informacion a través de la norma ISO 27001 que
permite el resguardo de la disponibilidad, confidencialidad y la integridad del activo
de la informacion, asi como a los sistemas que lo procesa. Permitio la mejora de la
generacion de politicas de seguridad y su cumplimiento a través de un documento
revisado y aprobado por el encargado de la gerencia, la mejora de la seguridad
fisica de la infraestructura de Tl se pudo asegurar los dispositivos a travées de
afiches informativos de las politicas de seguridad, asi como también con la guia
para el SGSI y la mejora de la cultura de ciberseguridad dando a conocer la guia
para el Sistema de Gestion de Seguridad de la Informacién a toda la gerencia, y
afiches informativos sobre las politicas en lugares estratégicos para su

conocimiento.

También esta investigacion se justifica ya que los resultados ayudaron a la
institucion interesada y a sus autoridades a conocer la importancia de los controles
de seguridad de la norma ISO 27001, asimismo aporta a la tranquilidad de las

personas que estén utilizan sus servicios en esta nueva era digital.

En vista de todo lo investigado, se propuso el siguiente objetivo general:
Establecer si la auditoria basada en la norma 1SO 27001 mejora los controles de
seguridad de la informacion en la Gerencia de informética y tecnologia en la
municipalidad de Chorrillos. Y ademas los siguientes objetivos especificos, el
primero es establecer si la auditoria basada en la norma ISO 27001, mejora la
generacion de politicas de seguridad y su cumplimiento en la Gerencia de
informética y tecnologia en la municipalidad de Chorrillos. Y el segundo es
establecer si la auditoria basada en la norma ISO 27001, mejora la seguridad fisica
de la infraestructura de Tl en la Gerencia de informatica y tecnologia en la
municipalidad de Chorrillos. Y el tercero es establecer si la auditoria basada en la
norma ISO 27001, mejora la cultura de ciberseguridad en la Gerencia de informatica
y tecnologia en la municipalidad de Chorrillos. Estos objetivos nos posibilitan
plantear la siguiente hipétesis general: La auditoria basada en la norma ISO 27001
mejora los controles de seguridad de la informacion en la Gerencia de informatica
y tecnologia en la municipalidad de Chorrillos. Y las siguientes hipotesis
especificas, la primera es: La auditoria basada en la norma ISO 27001 mejora la



generacion de politicas de seguridad y su cumplimiento en la Gerencia de
informéatica y tecnologia en la municipalidad de Chorrillos. Y la segunda es: La
auditoria basada en la norma ISO 27001 mejora la seguridad fisica de la
infraestructura de Tl en la Gerencia de informéatica y tecnologia en la municipalidad
de Chorrillos. Y la tercera es: La auditoria basada en la norma ISO 27001 mejora
la cultura de ciberseguridad en la Gerencia de informatica y tecnologia en la

municipalidad de Chorrillos.



Il. MARCO TEORICO



Con el objeto de sustentar el presente trabajo se han revisado diferentes
precedentes, asi como internacionales y nacionales, como precisamos a

continuacion: A nivel internacional tenemos los siguientes estudios los cuales son:

Maureira (2017), en su investigacion titulada “Norma ISO/IEC 27001
aplicada a una carrera universitaria”, el problema que se observé fue la falta de
seguridad en la informacion y 3 principales causas que fueron la tecnologia, los
procesos Y las personas. El objetivo del trabajo fue utilizar la norma ISO 27001 en
la carrera universitaria de Ingenieria en Telecomunicaciones en la Universidad
Andrés Bello y tuvo como proposito plantear un disefio de SGSI para salvaguardar
el cumplimiento de la auditabilidad, disponibilidad, confidencialidad e integridad de
la informacién. El nivel de cumplimiento antes de aplicar la norma se observo en el
dominio A5 un 0%, en el dominio A7 un 17% y en el dominio A11 un 67% de su
cumplimiento. Y su nivel de cumplimiento luego de aplicar la norma fue en el
dominio A5 un 50%, en el dominio A7 un 68% Yy en el dominio A1l un 67%. El
trabajo concluyd que el SGSI genera beneficios para la institucion mediante el
estandar internacional ISO/IEC 27001:2013, a través del ciclo de mejora continua
tales como reduccién de riesgos, continuidad del negocio, ahorro de costos.

Asi mismo, Paguay y Zamora (2017), en su tesis “Auditoria de la Seguridad
Informética basada en la ISO 27001 Sistema de Gestién de Seguridad de la
Informacién para el GAD Municipal de Milagro”, el problema que tenia la institucién
es que contaba con soluciones tradicionales en el entorno de firewall y antivirus
pero que no eran suficientes para poder evitar ataques malintencionados y
amenazas latentes, adicional los usuarios y empleados que tenian acceso a la
informacién no poseian una cultura de seguridad. Se evalué utilizar COBIT, ITIL e
ISO 27001, debido a las necesidades de la institucion se adoptd por tomar la norma
ISO 27001, se determind controles y métodos sobre los riesgos detectados, en
confidencialidad se asegurd que usuarios no autorizados puedan disponer a la
informacion y en flexibilidad donde se pudo adaptar a las areas de la institucion que
las necesitaron. En el dominio A5 se observo un 50%, en el dominio A7 un 11,11%
y el dominio A11 un 9,09% de cumplimiento. El trabajo concluyd que luego de la
definicion de los controles y métodos segun la norma ISO 27001 orientada a la
seguridad se aseguro el activo de informacion que utiliza el GAD Municipal.



Para Torres (2020), en su trabajo de investigacion que lleva por nombre
“Plan De Seguridad Informatica Basado En La Norma ISO 27001 Para Proteger La
Informacién Y Activos De La Empresa Privada MEGAPROFER S.A.”, donde
identifico la problematica en la administracion de seguridad de la informacion y sus
activos de informacién. La ausencia de politicas apropiadas en los procesos y
controles son visibles, por esa razon, el personal no toma el cuidado que deberia
por respetar la reglamentacion establecida en la organizacion. Donde su objetivo
fue establecer una propuesta de plan de seguridad informatica basada en la norma
ISO 27001 en la empresa. Este trabajo propuso una nueva politica de seguridad y
estqd diseflada en el marco del cumplimiento institucional para establecer,
implementar, mantener y mejorar el proceso de mejora continua que ofrece el SGSI.
Los resultados que se obtuvieron después de la aplicacion de la norma ISO 27001
son en el indicador disponibilidad un 77,80%, integridad un 75% y en
confidencialidad un 75%. Y concluyé que luego de la segunda encuesta que se
realiz6 se logré observar el efecto que obtuvo el cumplimiento del SGSI fue
favorable con respecto a la salvaguarda de la confidencialidad, disponibilidad e

integridad.
A nivel nacional tenemos los siguientes estudios los cuales son:

El autor Nifio (2018), en su tesis titulada “Modelo de un Sistema de gestion
de seguridad de informacién — SGSI, para fortalecer la confidencialidad, integridad,
disponibilidad y monitorear los activos de informacion para el instituto nacional de
estadistica e informatica — INEI FILIAL Lambayeque”, elaborada en la UNPRG,
cuyo problema fue la pérdida de los datos a causa de las deficiencias de la
capacidad del servidor en donde se preserva los datos obtenidos de las areas y la
perdida de los datos estadisticos sensibles en vista que los usuarios se equivocan
y eliminan su informacion involuntariamente, su objetivo fue disefiar un SGSI para
incrementar la disposicion, la confianza y la entereza de los activos de informacion;
y mantenibilidad de todos y cada uno de los recursos del proceso critico, al mismo
entre las cuales tiempo que se diagnostic6 la postura en curso del aseguramiento
de los datos en la organizacion ODEI Lambayeque en apoyo de preservar los datos.
El resultado luego de la utilizacion de la Metodologia de Andlisis y Gestion de

Riesgos de los Sistemas de Informacion permitid identificar los peligros en las



cuales estan vulnerables del recurso de informacion de la organizacion,
seguidamente la estimacion de riesgos cuantitativo determiné que su grado de
madurez en seguridad de la informacion en la organizacion es infimo, también se
obtuvo en el dominio A5 menor a 10%, en el dominio A7 un 40% y en el dominio
A1l un 30% de cumplimiento. El trabajo aport6é con la identificacion del grado de
amenaza en que se encontraba los recursos de informacion a través del grado de
madurez del aseguramiento adoptado y principalmente estimular a los empleados
a continuar las normativas y métodos correspondiente a la seguridad informatica y

SUS recursos.

Por otro parte Porras (2019), en su tesis titulada “Sistema De Gestion De
Seguridad De La Informacion Para La Gestion De Riesgos En Activos De
Informacion”, donde se comprobd la ausencia de procesos y procedimientos de
seguridad de la informacion, es decir, la falta de controles de seguridad de la
informacion en la institucion es evidente. Donde la finalidad de su investigacion fue
el de establecer la influencia de la implementacion del Sistema de Gestion de
Seguridad de la Informacién en la gestion de riesgos en activos de informacion en
la empresa. La investigacion fue acerca del SGSI de la norma ISO 27001 y le
proporcion6 diferenciar claramente los beneficios de su implementacion, de la
eficiencia de adaptarlo a los procesos de negocio. Tuvo como resultado que la
implantacion del SGSI mejor6 la madurez de la gestion de riesgos en activos de
informacion y el nivel promedio aumento de 3,65 a 5,22; Y concluyé que su nivel de
madurez mejor6 llegando a un estado definido y administrado existiendo una

relacion clara entre el SGSI y la gestion de riesgos en los activos de informacion.

Para Chavez y Garcia (2018), en su tesis nombrada “Proceso de auditoria
ISO 27001 para la mejora de los controles de seguridad de la informacion en la
Municipalidad Distrital de San Juan Bautista 2018”, indicé como objetivo establecer
en qué nivel el proceso de auditoria apoyada en el estandar ISO 27001 reforzara
sus controles de seguridad de la informacion en esta Municipalidad. El problema
gue presenta es que el departamento de Informatica y Telecomunicaciones tenia
unas configuraciones de nivel baja en la seguridad informatica, por el cual no posee
una orden de dar cumplimiento por parte de todas las areas y/o establecimientos

de la institucion. Asi mismo dispone de ciertas verificaciones de seguridad

10



informatica, de quienes lo administran sin ajustarse a las directrices. Sus resultados
nos indican que la significancia entre las variables de estudio es de P= 0,001, que
es mejor a 0,05; Y que posibilita concluir que el vinculo del procedimiento de
auditoria y el fortalecimiento de los controles de seguridad de la informacion en la

institucion publica es relevante.

Los autores Cueva, Lazo, Rodrigez y Andrade (2022), en su articulo titulada
“Implementation of Information Security Audit for the Sales System in a Peruvian
Company”, tuvo como principal objetivo implementar un plan de auditoria basada
en la norma ISO 27001 para identificar los problemas encontrados en el sistema de
ventas de la organizaciéon Dominguez, el problema que observaron fue la falta de
personal especializado puesto que se encontrd infiltraciones o fallas de seguridad
que exponen la informacion a intrusos informaticos. EI método que se utiliz6 para
la auditoria fue la determinacion de riesgos y el analisis de la empresa. Los
resultados que obtuvieron en los controles de la norma ISO 27001:2014 en un
primer momento de 48% para luego terminar en 73% de cumplimiento. El trabajo
concluy6 que luego de la implementacion del plan de auditoria basada en la norma
ISO 27001 y la identificacion de los problemas de seguridad de la informacion en la
empresa Dominguez se logré una gran mejora en los aspectos de mitigar y reducir

los riesgos, lo que se indica un avance significativo en la empresa.

Para un acertado apoyo del presente trabajo de investigacion se ha
empleado como referencias sobre nuestra problematica, la primera es la auditoria
basada en la norma ISO 27001.

Steve G. Watkins (2008) nos indica que la auditoria interna puede utilizarse
para muchos fines, pero uno de los principales objetivos de la implantacién de un
régimen de auditoria interna es controlar la ejecucién de los requerimientos del
sistema de administracion y las practicas de trabajo. Las auditorias internas son
encargadas por la organizacion, para la organizacion, y ofrecen la oportunidad
relacionada de revisar el nivel de realizacion del SGSI examinando lo que realmente
ocurre en una muestra de eventos y procesos y comparandolo con lo que describe

el sistema de gestion documentado (p. 21).
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Segun Casal (2022) la finalidad de los controles de seguridad de la
informacion es salvaguardar que todos los activos, sistemas, instalaciones, datos y
ficheros asociados con la aplicacion de la tecnologia informatica estan
resguardados respecto al acceso sin autorizacion, el dafio y la utilizacion incorrecta
que sea operable, seguro y protegido en todo momento. Y los principales tipos de
controles de seguridad son: directrices y programas de seguridad de tecnologia
informatica, controles de operaciones de TI, controles de administracion de
seguridad de los empleados, controles de seguridad de los usuarios finales,
otorgamiento de perfiles de acceso y contrasefias u otras herramientas de
validacion de identificacion, controles de seguridad organizativos, establecimiento
y supervision de sistemas de medicion sobre la fiabilidad de la tecnologia
informatica. La mas critica, y en la que estan basadas todas las demas, es la politica

de seguridad de la tecnologia informatica.

Otro término a usar es proteccion de datos, el autor Bricefio (2021) en su
libro menciona que segun el tipo de soporte fisico donde se almacenan nuestros
datos, las condiciones fisicas adversas pueden ser problematicas o perjudiciales
para su integridad. Tales soportes con frecuencia son susceptibles a la
temperatura, la humedad, campo magnético, la electricidad, los impactos y otros,

cada tipo de entorno tiene sus propias fortalezas y debilidades (p.71).

Por otro lado, International Business Machines [IBM] (2021) define a las
politicas de seguridad como una serie de normas aplicables a las operaciones de
las entidades y a los instrumentos informativos pertenecientes a una institucion.
Entre esas normas figuran las relativas a la seguridad fisica, personal,
administrativa y de las redes.

Por otra parte, Laudon y Laudon (2012) definen infraestructura de tecnologia
de informacion (Tl) a los recursos tecnologicos compartidos que sirven de
plataforma a las ejecuciones de sistemas informaticos especificos de las empresas.
La infraestructura informéatica incorpora recursos en hardware, software y servicios
como asesoramiento, ensefianza y desarrollo de capacidades que se distribuyen a
través de toda la organizacion o de todos los ambitos de actividad de la entidad.
(p.165).
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Segun organismos de referencia en materia de seguridad cibernética como
ENISA, la cultura de seguridad informatica de una institucion hace referencia a las
experiencias, costumbre, ideas, comportamientos, regulaciones y valores humanos
en el tema de seguridad. La cibernética y sus modos se plasman en el

comportamiento de los clientes de las tecnologias informaticas.

Para Calderon (2015), la confidencialidad en la seguridad de la informacién
donde refiere que es la necesidad de cuidar o mantener en secreto datos sensibles
0 recursos para evitar la difusion sin autorizacién del activo de informacion.
Ademas, menciona que con respecto a la seguridad de la informacion la integridad
referida a la fidelidad de los datos o de los recursos, generalmente expresada para
evitar cambios inapropiados o0 no autorizados. Finalmente, en el entorno de la
seguridad de la informacion, la disponibilidad significa que la informacion del
sistema debe mantener el acceso a los elementos autorizados, cuyo proposito es

evitar la interrupcion no autorizada o controlada de los recursos informaticos (p.3).

La metodologia de auditoria utilizada como referencia en este trabajo de
investigacion fue definida por los autores Amogh Phirke y Jayshree Ghorpade-Aher
(2019) cuyo objetivo de la auditoria fue comprender las practicas de revision del
SGSI. El alcance de la auditoria incluyd una evaluacion de los servicios, formas y
controles de seguridad de la norma ISO 27001 descritos en la documentacion del
sistema de gestion de seguridad de la informacion para asegurar la privacidad,
fiabilidad y accesibilidad a los activos de la informacion criticos de la institucién
dentro del alcance de la misma. Esta auditoria se realizé en cinco fases que se

describen a continuacion:
Primera fase: Analisis de documentos:

¢ |dentificar el documento basico requerido del SGSI para el proceso
y los controles.

e Determinar el tipo, nimero, ubicacién y formato del documento.

e Revisar y registrar la cobertura y las lagunas de la cartera

proporcionada.

Segunda fase: Lista de control de la auditoria:
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¢ |dentificar los requerimientos obligatorios del SGSI
e Identificar la lista de requisitos documentados de las politicas
e Determinar las areas prioritarias y las posibles excepciones /

anomalias.
Tercera fase: Auditoria del plan:

e Revisar la declaracion de alcance para determinar los limites.

e Determinar los elementos primarios y secundarios que se incluiran en
la auditoria.

e Determinar el calendario, partes interesadas, los horarios, los tiempos
de acceso, entre otros.

Cuarta fase: Realizar una Auditoria:

¢ Inspecciona muestras o todo el conjunto de activos cuando existe una
posible brecha.

¢ Revisa y observa las caracteristicas del proceso para las areas de
proceso clave del SGSI.

e Muestralos controles fisicos y I6gicos para las areas de riesgo criticas
dentro del @mbito del SGSI.

Quinta fase: Informes:

e Resumir las é&reas de conformidad, nada de caracteristicas
significativas.

e Crear un hallazgo para cada brecha significativa, anomalia y
excepcion.

e Desarrollar el informe, asegurando la cobertura de todos los hallazgos
en el &mbito de aplicacion.

Los estados de los controles del SGSI que se utilizd6 como referencia en este
trabajo de investigacion fue definida en el libro de trabajo ISO/IEC 27001:2013
Estado del SGSI, declaracion de Aplicabilidad (SoA) y estado de los Controles
(2014), el objetivo del libro de trabajo es medir y seguir los elementos requeridos
de la norma ISO/IEC 27001. Los estados utilizados se describen a continuacion:

“Inexistente” Se aplica a los casos en que el sistema de informacidn no esté sujeto
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a control de seguridad, para “Inicial” Si, existen salvaguardas, pero no se gestionan
y no tienen un procedimiento formal para hacerlas cumplir. Su éxito depende de la
suerte y de empleados altamente calificados, el estado “Repetible” donde las
medidas de seguridad se implementan de manera completamente informal y la
responsabilidad es personal, el estado “definido” es donde el control se realiza de
acuerdo con procedimientos escritos, el estado “administrado” es un lugar donde
se realiza el control de acuerdo con procedimientos documentados, aprobados y
formalizados, por ultimo el estado “optimizado” es donde las pruebas se llevan a
cabo de acuerdo con procedimientos documentados, aprobados y formalizados, y

su eficacia se mide periddicamente.

Los indicadores que se utilizaron como apoyo en la presente investigacion
fueron las politicas de seguridad (dominio A5), seguridad fisica y ambiental
(dominio A11) y seguridad ligada a los recursos humanos (dominio A7) basados en
la Norma ISO 27001. Con sus respectivas dimensiones normatividad,

infraestructura de Tl y cultura de ciberseguridad. (Anexo 5)
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3.1 Tipo y disefio de investigacion

3.1.1

3.1.2

Tipo de investigacion

El proyecto de investigacion fue de tipo aplicada ya que
el propdsito fue la mejora de los controles de seguridad de la
informacion en la gerencia de informatica y tecnologia,
enfocandose en la generacion de politicas de seguridad y su
cumplimiento, la seguridad fisica de la infraestructura de Tl y la
cultura de ciberseguridad. Después de identificar los problemas
del gobierno municipal, se realiz6 la auditoria de acuerdo con la
norma internacional ISO 27001 y se brindaron soluciones.

Segun Schubert (2017), la investigacion aplicada nace
desde la préactica de la sociedad y produce resultados que se
pueden adoptar, no obstante, estos no forzosamente finalizan en
produccion, usualmente dado a su importancia. Los resultados
son muy significativos para acercar las realizaciones practicas
(p.5).
Disefio de investigacion

El disefio de investigacion fue experimental de su sub
division pre experimental debido a que la investigacion se realizé
manejando intencionalmente a la variable dependiente
(controles de seguridad de informacion) y se analizaron los
eventos en su ambito natural; Especificamente, nuestras
muestras de estudio se analizaron antes de la estimulacion y las
mismas muestras de estudio se analizaron después.

Hernandez, Fernandez y Baptista (2014), el disefio
preexperimental de una agrupacion cuya medida de control es
inferior. Frecuentemente es beneficioso como una primera
aproximacion a la problematica de investigacion en la practica.
A una agrupacion se le ejecuta una evolucién precedente a la
estimulacién o procesamiento experimental, mas adelante se le
aplicara el procedimiento seguido de una prueba de post
estimulacion al final. (p.141).
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3.2

3.3

Variables y operacionalizacion

Las variables que dispuso la investigacion fueron: Auditoria
basada en la norma ISO 27001 como la variable independiente y
controles de seguridad de la informacion como la variable dependiente.

Asimismo, la variable controles de seguridad de la informacién
contiene 3 dimensiones: Normalidad, infraestructura de Tl y cultura de
ciberseguridad la cual posee tres indicadores que fueron inicial,
repetible, definido, administrado y optimizado.
Definicidon conceptual: Silva, Segadas y Kowask (2014); Los controles
de seguridad de la informacion son una forma de gestionar el riesgo y
puede incluir politicas, procedimientos, lineamientos y practicas de
caracter administrativo, técnico, legal o gerencial. Segun los requisitos
legales y/o las préacticas idoneas de seguridad de la informacion, ciertos
controles pueden considerarse "primeros pasos” en la seguridad de la
informacion en una institucion.
Definicion operacional: Los controles de seguridad de la informacion
en la Gerencia de informética y tecnologia en la municipalidad de
Chorrillos mediante una auditoria basada en la norma 1ISO 27001.
Indicadores: Los indicadores del trabajo fueron inicial, repetible,
definido, administrado y optimizado

Escala de medicion: Para el trabajo se utiliz6 el ordinal.

Poblaciéon, muestra, muestreo, unidad de analisis

3.3.1 Poblacion
La poblacion la conformaron los 18 servidores publicos de la
Gerencia de informatica y tecnologia de la municipalidad de
Chorrillos que laboran durante el 2022.
Criterios de inclusion: Servidores publicos de la gerencia de
informatica y tecnologia de la municipalidad de Chorrillos que
laboran durante el afio 2022.
Criterios de exclusion: Servidores publicos que no laboren en la
Gerencia de informatica y tecnologia de la municipalidad de
Chorrillos que laboran durante el afio 2022.
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3.3.2 Muestra

La muestra la conformaron los 18 servidores publicos de la
gerencia de informatica y tecnologia de la municipalidad de
Chorrillos durante el 2022.

Herndndez-Sampieri y Mendoza (2018), “Una muestra es
el subgrupo que se considera parte representativa de la poblacion
o universo del cual se obtendran los datos recolectados y la
poblacién delineada a partir de la situacion de la pregunta
investigada.” (p. 196).

3.3.3 Muestreo

El muestreo utilizado fue el no probabilistico.

Arias (2020), “este modelo de muestreo es empleado
cuando se desea seleccionar una poblacion teniendo en cuenta
sus caracteristicas comunes o el juicio sesgado del investigador,
ademas, no se utilizan meétodos estadisticos de muestreo en este
caso y no todos los miembros del grupo poblacional tienen igual
posibilidad de ser seleccionado y también se utiliza cuando la
poblacién es muy pequena” (p. 60).

3.4 Teécnicas e instrumentos de recoleccion de datos

La técnica que se empled en la recopilacion de los datos fue la
encuesta.

Arias (2022), “Una encuesta es una herramienta realizada
mediante un instrumento llamado cuestionario que esta orientada
Unicamente a las personas y aporta informacion sobre sus puntos de
vista, comportamiento o percepciones. De esta forma se pueden obtener
resultados cuantitativos o cualitativos, que se enfocan en un problema
predeterminado con una secuencia logica y un sistema de respuesta en
escalonada” (p. 112).

Y el instrumento fue el cuestionario.

Para Arias (2020), “Los cuestionarios son herramientas de
recoleccion de informacion de utilizacion comun en la investigacion.
Consiste en un conjunto de preguntas formuladas y tabuladas y una

gama de posibles respuestas para que respondan los encuestados. No
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3.5

hay una respuesta correcta o incorrecta, todas las respuestas producen
resultados diferentes y se aplican a las multitudes.” (p.21).

Por otro lado, también la técnica que se empled en la recopilacion
de los datos fue la observacion.

De acuerdo con Flores (2009), “La observacion es el
procedimiento que usamos con mayor frecuencia en nuestra vida diaria.
Estamos constantemente haciendo uso del sentido de la vista para mirar
ordinariamente los eventos que se generan en el tiempo de vida. La
observacion es la manera natural de adquirir conocimiento. Sin embargo,
solo rara vez usamos la observacion metédicamente.” (p. 109).

Y el instrumento fue la guia de observacion.

En palabras de Campos y Lule (2012). “La guia de observacién
es una herramienta que posibilta al observador ubicarse
sistematicamente en lo que es en realidad la finalidad del estudio de la
investigacion, es del mismo modo el soporte que impulsa la recopilacion

de datos e informacién de un acontecimiento o fenédmeno.” (p.56).

Procedimientos

En este analisis se determino uno de los temas recurrentes en la
Gerencia de informatica y tecnologia de la municipalidad Peruana es los
controles de seguridad de la informacion en la entidad publica, por lo que
se consideré como variable dependiente para este proyecto, una vez
identificado en nuestro enfoque, continuamos investigando situaciones
similares en el pais y otras instituciones alrededor de todo el mundo para
examinar las soluciones que brindaron en ese momento, por otra parte,
toda los datos imperantes en la que se basa el proceso como normativas,
reglamentos del Estado Peruano; En base a toda la informacion que el
equipo de la gerencia encargada, incluyéndome a mi, se decidi6 idear
una auditoria basada en la norma ISO 27001 para mejorar los controles
de seguridad del a informacion, que es la variable independiente del
proyecto de investigacion.

Para este analisis se aconseja una investigacién exhaustiva de
estas 2 variables, para ello se recopilaron diversos trabajos, libros e

informes de investigaciones de multiples especialistas en estos temas
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3.6

con el fin de comprender el contexto de encontrarse con problemas
similares y se consideraron los resultados de sus propuestas de
solucion, y también gracias a estas investigaciones, obtuvimos un
correcto fundamento tedrico para respaldar esta investigacion, de la cual
se derivaran dimensiones y métricas sostenibles. Con la totalidad de los
datos se propuso un estudio de aplicacion pre experimental, como se
implemento este proyecto y se pudo comparar el antes y el después de
los indicadores, por otro lado, se conoci6 a cabalidad las variables y el
escenario donde se elaboraron, nos permitié identificar el rango de
colaboradores participando en el proyecto, se dispuso de este modo una
poblacidén y muestreo de representacion, adicionalmente se identifico los
tipos de muestra que se utilizaron y las técnicas con el objeto de compilar
informacion de indicadores numéricos, se utilizé el juicio de expertos
para determinar su validez y se explicé como se mide la credibilidad con
la ayuda del coeficiente de correlacion de Pearson.

De la misma manera determinamos las modalidades de
diagndstico de la informacion del estudio, los cuales fueron el andlisis
descriptivo usando la frecuencia del programa SPSS 27 y el estudio
deductivo usando el test de normalidad del enfoque de Shapiro-Wilke,
gue nos dio si el mecanismo tiene difusion de normalidad o no
normalidad para su uso de algunas pruebas invariables como el test no
paramétrico de Wilcoxon o la prueba paramétrica T-Student a causa de
la prueba.

Para la recoleccion de datos, fue mediante el responsable que
trabaja en la gerencia de informatica y tecnologia, donde brindo
informacion de los controles de seguridad, donde fue recolectado en
instrumentos de guia de observacion y cuestionario. Brindaron el
documento necesario para justificar el permiso de desarrollo del
proyecto, esto se aprecia en el ANEXOS.

Método de anédlisis de datos

Con el propésito de la evaluacién del este trabajo de investigaciéon
empleamos el software de estadistica SPSS 27, de acuerdo a Green y
Salkind (2016) es un software desarrollado por la IBM que lo desarrolld
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para la estadistica en diferentes instituciones de investigacion a nivel
mundial, sus rubros abarcan desde la comercializacion hasta las
ciencias naturales y sus caracteristicas especiales son su simpleza y
perspicaz interfaz y su importe potencial en base de datos (p.162).

Esta investigacion aplicé una evaluacion descriptiva e inferencial
de las variables, en donde la auditoria basada en ISO 27001 (V.
Independiente) determind la influencia de la normatividad, infraestructura
de TI y cultura de ciberseguridad en los controles de seguridad de
informacion (V. Dependiente); para este fin se aplicé un pre — test capaz
de mostrar la situacion preexistente de los indicadores y se procedio a la
ejecucion de un post - test con los nuevos datos que recibieron los
indicadores mediante la aplicacion del estandar.

Un andlisis de inferencia también se desempefid sobre la base de
la prueba normal a los estados inicial, repetible, definido, administrado y
optimizado, ello se realizdé con el método Shapiro — Wilk, y determinado
por Goss-Sampson (2018) como una forma estadistica empleada por
JASP para comprobar la suposicion de normalidad. Se aplica en las
pruebas t para dos muestras independientes y emparejadas. El test
aporta un valor de “W”, donde los resultados bajos precisan que el
muestreo no esta distribuido normalmente, y si sus resultados estan
menos de un cierto limite puede ser resultados estan por debajo de un
cierto limite puede ser desestimada (p. 20), dicho método especificé el
tipo de distribucion de los indicadores del proyecto.

De acuerdo con Shapiro — Wilk se establecio si la asignacion es
normal o no normal, en el caso de ser ordinario se utilizara la prueba
paramétrica T —Student conceptualizada por Lane (2017) como un test
de definicion de datos estadisticos para el muestreo menor de treinta de
asignacion ordinario, por el cual se contrasta el promedio y las
desviaciones estandar, y se contemplara acertada la hipétesis nula si es
mayor a -1,729, es decir el campo de aprobacion (p.252) y en la situacion
de ser no normal, se empleara el test no paramétrica Wilcoxon, es decir

estipulado como una prueba no paramétrica que lleva a cabo una
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3.7

confrontacién de promedios entre dos muestras y comprueba su brecha
(p.256).

Aspectos éticos

Este trabajo de investigacion esta comprometido con lo que dicta
la ética basada en las normas que actualmente rigen estos lineamientos
alrededor del mundo, busca respetar la propiedad intelectual que pueda
ser citada con la debida referencia a los diversos autores como nos
indica el manual ISO y la Resolucion de junta de la Universidad N°0101-
2022/UCV.

Todo esto garantizara la calidad de la investigacion y su
autenticidad, asi como la totalidad de sus datos sean legitimos y
verdaderos con el fin de que los eventuales investigadores lean la

investigacion y contribuyan a futuras investigaciones.
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En este capitulo se detalla los resultados que se lograron dentro de la investigacion
haciendo mencion a los indicadores de los estados de los dominios A5, A1l y A7.
Asimismo, se realizd el procesamiento de los datos, del cual se analiz6 los
resultados de los instrumentos antes y después de realizar la auditoria basada en
la norma ISO 27001. El procesamiento de la informacién se realizé utilizando el

SPSS 27, para asi determinar si la hipétesis ya planteada se acepta o no:
IV.1 Resultados descriptivos de la investigacion
4.1.1 Resultados descriptivos de la normatividad

4.1.1.1 Resultados descriptivos de las politicas de seguridad (dominio
Ab)

Se llevé a cabo la aplicacion del instrumento de investigacion (Anexo
10) en un tiempo antes y un tiempo después a la auditoria basada en
la norma ISO 27001 en la gerencia de informatica y tecnologia de la
municipalidad de Chorrillos, para validar las politicas de seguridad en

la gerencia.

Tabla N°1: Estado de las politicas de seguridad de la informacion
(dominio A5) para la mejora de generacion de politicas de

seguridad y su cumplimiento.

Estado del Estado del
dominio A5 dominio A5

- Antes - Después
Inicial 100,0% 0,0%
Repetible 0,0% 5,6%
Definido 0,0% 94,4%
Administrado 0,0% 0,0%
Optimizado 0,0% 0,0%
Total 100,0% 100,0%

Fuente: Elaboracion propia
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Figura N°1: Estado de las politicas de la seguridad de la informacién
(dominio A5) para la mejora de generacion de politicas de
seguridad y su cumplimiento.

Fuente: Elaboracion propia

Se puede visualizar que el 100% de los controles A5 de la seguridad

de la informacion el estado fue “Inicial” en la gerencia previa al estimulo

y este estado nos dio a entender que las politicas existian, pero no se

gestionaban, no habia un proceso formal para realizarlas y su éxito

dependia de tener un personal de alta calidad. Luego de realizar la
auditoria, se entreg6 infografia de los controles de la seguridad de la
informacion y se documenté los controles de seguridad de la
informacion que la norma ISO 27001 nos indica para el aseguramiento
de la informacion. Después del estimulo se pudo visualizar que un

5.56% de los controles del dominio A5 de la seguridad de la informacién

el estado fue “Repetible” este estado nos dio a entender que las

medidas de seguridad se realizaban de un modo informal ademas que
la responsabilidad es individual y un 94.44% el estado fue “Definido”
por lo que nos indicé que los controles se aplicaron conforme a un

procedimiento previamente documentado.
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4.1.2. Resultados descriptivos de la seguridad fisica de la infraestructura
de TI

4.1.2.1 Resultados descriptivos de la seguridad fisica y ambiental

(dominio A11)

Se llevé a cabo la aplicacion del instrumento de investigacion (Anexo
07) en un tiempo antes y un tiempo después a la auditoria basada en
la norma ISO 27001 en la gerencia de informatica y tecnologia de la
municipalidad de Chorrillos, para validar la seguridad fisica y ambiental

en la gerencia.

Tabla N°2: Estado de la seguridad fisica y ambiental (dominio A11)
para la mejora de la seguridad fisica de la infraestructura

de TI.
Estado Estado del
del dominio
dominio All-
All- Después
Antes
Inicial 66,7% 0,0%
Repetible 33,3% 66,7%
Definido 0,0% 33,3%
Administrado 0,0% 0,0%
Optimizado 0,0% 0,0%
Total 100,0% 100,0%

Fuente: Elaboracion propia
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Figura N°2: Estado de la seguridad fisica y ambiental (dominio A11)
para la mejora de la seguridad fisica de la infraestructura
de TI.

Fuente: Elaboracion propia

De los servidores publicos de la gerencia encuestados previo al
estimulo se pudo visualizar que el 66,67% percibieron que el estado de
los controles del dominio A1l de la seguridad de la informacion fue
“Inicial” que nos indicé que las politicas existian, pero no se
gestionaban, no habia un proceso formal para realizarlas y su éxito
dependia de tener un personal de alta calidad y que un 33,33% su
estado fue “Repetible” ademas nos dio a entender que las medidas de
seguridad se realizaban de un modo informal ademas que la
responsabilidad es individual. Luego se realiz6 la auditoria, se entreg6
infografia de los controles de la seguridad de la informacién y se
documento los controles de seguridad de la informacion que la norma
ISO 27001 nos indica para el aseguramiento de la informacion.
Después del estimulo se pudo visualizar que un 66,67% de los
controles A5 de la seguridad de la informacién el estado fue “Repetible”
a su vez nos dio a entender que las medidas de seguridad se realizaban
de un modo informal ademas que la responsabilidad es individual y un
33,33% el estado fue “Definido” por lo que nos indicé que los controles

se aplicaron conforme a un procedimiento previamente documentado.
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4.1.3 Resultados descriptivos de la cultura de la ciberseguridad

4.1.3.1 Resultados descriptivos de la seguridad ligada a los recursos

humanos (dominio A7)

Se llevé a cabo la aplicacion del instrumento de investigacion (anexo
07) en un tiempo antes y un tiempo después a la auditoria basada en
la norma ISO 27001 en la gerencia de informatica y tecnologia de la
municipalidad de Chorrillos, para validar la seguridad ligada a los

recursos humanos.

Tabla N°3: Estado de la seguridad ligada a los recursos humanos
(dominio A7) para la mejora de la cultura de

ciberseguridad.

Estado del Estado del

control control A11-
All-Antes Después

Inicial 55,6% 0,0%
Repetible 44,4% 55,6%
Definido 0,0% 44,4%
Administrado 0,0% 0,0%
Optimizado 0,0% 0,0%
Total 100,0% 100,0%

Fuente: Elaboracion propia
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Estadisticos
M Cultura de Ciberseguridad Artes
M Cultura de Ciberseguridad Despues

&0

Valores

ol o [l O [

Inicial Repetible Definido Administrado  Optimizado

Figura N°3: Estado de la seguridad ligada a los recursos humanos
(dominio A7) para la mejora de la cultura de
ciberseguridad.

Fuente: Elaboracion propia

De los servidores publicos de la gerencia encuestados previo al
estimulo se puede visualizar que el 55,56% percibieron que el estado
de los controles del dominio A1l de la seguridad de la informacion fue
“Inicial” que nos indicd que las politicas existian, pero no se
gestionaban, no habia un proceso formal para realizarlas y su éxito
dependia de tener un personal de alta calidad y que un 44,44% su
estado fue “Repetible” ademas nos dio a entender que las medidas de
seguridad se realizaban de un modo informal ademas que la
responsabilidad es individual. Luego se realiz6 la auditoria, se entreg6
infografia de los controles de la seguridad de la informacién y se
documento los controles de seguridad de la informacion que la norma
ISO 27001 nos indica para el aseguramiento de la informacion.
Después del estimulo se pudo visualizar que un 55,56% de los
controles del dominio A1l de la seguridad de la informacion el estado
fue “Repetible” a su vez nos dio a entender que las medidas de
seguridad se realizaban de un modo informal ademas que la

responsabilidad es individual y un 44,44% el estado fue “Definido” por
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lo que nos indicé que los controles se aplicaron conforme a un

procedimiento previamente documentado.
4.1.4 Prueba de Hipotesis

Continuando se muestran las pruebas de hipoétesis para cada una de las 3

hipotesis de la presente investigacion realizada.
4.1.4.1 Hipotesis especifica HE1

HE1-0: La auditoria basada en la norma ISO 27001 no mejora la
generacion de politicas de seguridad y su cumplimiento en la
gerencia de informética y tecnologia de una municipalidad
peruana.

HE1l-i: La auditoria basada en la norma ISO 27001 mejora la
generacion de politicas de seguridad y su cumplimiento en la
gerencia de informética y tecnologia de una municipalidad
peruana.

Se puede visualizar en la tabla 1, el estado del dominio A5 de
la seguridad de la informacién el 100% fue “Inicial” antes de realizar la
auditoria basada en la norma ISO 27001. Luego de realizar el estimulo
se observa que el estado del dominio A5 de la seguridad de la
informacion un 5,56% fue “Repetible” y un 94,44% fue “Definido”. Por
lo tanto, el estado del dominio A5 después del estimulo fue mayor a la
del estado antes del estimulo, con lo que se acepta la hipotesis alterna.

4.1.4.2 Hipotesis especifica HE2

HE2-0: La auditoria basada en la norma ISO 27001 no mejora la
seguridad fisica de la infraestructura de Tl en la gerencia de
informatica y tecnologia de una municipalidad peruana.

HEZ2-i: La auditoria basada en ISO 27001 mejora la seguridad fisica de
la infraestructura de Tl en la gerencia de informatica y

tecnologia de una municipalidad peruana.

Se puede visualizar en la tabla 2, el estado del dominio A1l de

la seguridad de la informacién el 66,67% fue “Inicial” y 33,33% fue
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“‘Repetible” antes de realizar la auditoria basada en la norma ISO
27001. Luego de realizar el estimulo se observa que el estado del
dominio All de la seguridad de la informacion un 66,67% fue
“Repetible” y un 33,33% fue “Definido”. Por lo tanto, el estado del
dominio A1l después del estimulo fue mayor a la del estado antes del
estimulo, con lo que se acepta la hipotesis alterna.

4.1.4.3 Hipotesis especifica HE3

HE3-0: La auditoria basada en la norma ISO 27001 no mejora la cultura
de ciberseguridad en la gerencia de informatica y tecnologia de
una municipalidad peruana.

HE3-i: La auditoria basada en la norma ISO 27001 mejora la cultura de
ciberseguridad en la gerencia de informética y tecnologia de

una municipalidad peruana.

Se puede visualizar en la tabla 3, el estado del dominio A7 de
la seguridad de la informacion el 55,56% fue “Inicial” y 44,44% fue
“‘Repetible” antes de realizar la auditoria basada en la norma ISO
27001. Luego de realizar el estimulo se observa que el estado del
dominio A7 de la seguridad de la informacién un 55,56% fue “Repetible”
y un 44,44% fue “Definido”. Por lo tanto, el estado del dominio A7
después del estimulo fue mayor a la del estado antes del estimulo, con

lo que se acepta la hipotesis alterna.

4.1.4.4 Hipotesis general

HG-0: La auditoria basada en la norma ISO 27001 no mejora los
controles de seguridad de la informacion en la gerencia de
informética y tecnologia de una municipalidad peruana.

HG-i: La auditoria basada en la norma ISO 27001 mejora los controles
de seguridad de la informacién en la gerencia de informéatica y

tecnologia de una municipalidad peruana.

Luego de la revision de las hip6tesis especificas HE1, HE2 y

HE3 se puede visualizar que se aceptd todas las hipotesis alternas
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HE1-i, HE2-i y HE3-i, por lo tanto, se aceptd la hipétesis general (HG-
i).
IV.2 Resultados inferenciales de la investigacion

4.2.1 Resultados de prueba de hipoétesis de la normatividad

4.2.1.1 Resultados de prueba de hipoétesis de las politicas de la
seguridad (dominio A5)

Para el presente estudio se utilizd la prueba de Shapiro-Wilk para el
andlisis del comportamiento de distribucion de los datos de interés,
debido a que la informacion es menor a 50 para la dimensién de

normalidad.

Tabla N°4: Prueba de normalidad del dominio A5

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Normatividad . 18 . . 18
Antes
Normatividad ,538 18 ,000 253 | 18 ,000
Después

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

Tabla N°4 donde se pudo observar, la significacién asintética bilateral
(sig) que fue igual a 0,000; por lo tanto, es menor a 0,05 entonces, se

tuvo que aplicar la prueba WILCOXON para muestras relacionadas.

Tabla N°5: Prueba de Wilcoxon del dominio A5

Estadisticos de prueba?

Normatividad
Después -
Normatividad
Antes
z -4,146°
Sig. asin. ,000

(bilateral)
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a. Prueba de rangos con signo de
Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracion propia

En la tabla N°5 donde se pudo observar que el valor critico de la prueba
fue de sig = 0,000 < 0,05, se rechaza la hipotesis nula y se acepta la
alternativa, dando como resultado que: La auditoria basada en la norma
ISO 27001 mejora la generacion de politicas de seguridad y su
cumplimiento en la gerencia de informatica y tecnologia de una

municipalidad peruana.

4.2.2 Resultados de prueba de hipotesis de la seguridad fisica de la

infraestructura de TI

4.2.2.1 Resultados de prueba de hipotesis de la seguridad fisicay

ambiental (dominio Al11l)

Para el presente estudio se utilizo la prueba de Shapiro-Wilk para el
andlisis del comportamiento de distribucion de los datos de interés,
debido a que la informacion es menor a 50 para la dimension de

normalidad.

Tabla N°6: Prueba de normalidad del dominio A11

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadi gl Sig. Estad gl Sig.
stico istico
Seguridad Fisica 421 18 ,000 ,601 18 ,000
de la
Infraestructura de
TI Antes
Seguridad Fisica 421 18 ,000 ,601 18 ,000
de la

Infraestructura de

Tl Despues
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a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

Tabla N°6 donde se pudo observar, la significacion asintotica bilateral
(sig) fue igual a 0,000; por lo tanto, es menor a 0,05 entonces, se tuvo
que aplicar la prueba WILCOXON para muestras no relacionadas.

Tabla N°7: Prueba de Wilcoxon del dominio A1l

Estadisticos de prueba?

Seguridad Fisica de la
Infraestructura de Tl Después
- Seguridad Fisica de la

Infraestructura de Tl Antes
z -4,243°
Sig. asin. (bilateral) ,000
a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracion propia

En la tabla N°7 donde se pudo observar que el valor critico de la prueba
fue de sig = 0,000 < 0,05, se rechaza la hipotesis nula y se acepta la
alternativa, dando como resultado que: La auditoria basada en 1SO
27001 mejora la seguridad fisica de la infraestructura de Tl en la

gerencia de informatica y tecnologia de una municipalidad peruana.
4.2.3 Resultados de prueba de hipétesis de la cultura de la ciberseguridad

4.2.3.1 Resultados de prueba de hipotesis del estado del dominio A7 de

seguridad de lainformacion

Para el presente estudio se utilizd la prueba de Shapiro-Wilk para el
analisis del comportamiento de distribucion de los datos de interés,
debido a que la informacion es menor a 50 para la dimension de

normalidad.
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Tabla N°8: Prueba de normalidad del dominio A7

Pruebas de normalidad

Kolmogorov-Smirnov?2 Shapiro-Wilk
Estadi al Sig. Estadistico gl Sig.
stico

Cultura de ,363 18 ,000 ,638 18 ,000
Cibersegurid

ad Antes

Cultura de ,363 18 ,000 ,638 18 ,000
Cibersequrid

ad Después

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia

Tabla N°8 donde se ha podido observar, la significacién asintética
bilateral (sig) es igual a 0,000; por lo tanto, es menor a 0,05 entonces,
se tendra que aplicar la prueba WILCOXON para muestras no

relacionadas.

Tabla N°9: Prueba de Wilcoxon del dominio A7

Estadisticos de prueba?®

Cultura de
Ciberseguridad
Después -
Cultura de
Ciberseguridad
Antes

4 -4,243P

Sig. asin. <.001
(bilateral)

a. Prueba de rangos con signo de
Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracion propia

En la tabla N°9 se puede ver que el valor critico de la prueba fue de sig
< 0,001 < 0,05, se rechaza la hipoétesis nula y se acepta la alternativa,
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dando como resultado que: La auditoria basada en la norma ISO 27001
mejora la cultura de ciberseguridad en la gerencia de informética y

tecnologia de una municipalidad peruana.
4.2.4 Hipotesis general inferencial

HG-0: La auditoria basada en la norma ISO 27001 no mejora los controles
de seguridad de la informacién en la gerencia de informética y
tecnologia de una municipalidad peruana.

HG-i: La auditoria basada en la norma ISO 27001 mejora los controles de
seguridad de la informacién en la gerencia de informatica y

tecnologia de una municipalidad peruana.

Luego de la revision de las hipotesis especificas HEL1, HE2 y HE3 se
puede visualizar que se aceptaron todas las hipotesis HE1, HE2 y

HE3, por lo tanto, se acepto la hipotesis general alterna (HG-i).
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V.DISCUSION
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En general, los estados de los 3 dominios de seguridad de la informacion obtuvieron
un efecto relevante para la mejora de los controles de seguridad de la informacion
en la gerencia de informatica y tecnologia en la municipal de Chorrillos. Ya que se
logré en las politicas de seguridad (dominio A5) un 5,56% en el estado “Repetible”
y 94,44% en el estado “Definido”. Por su parte en la seguridad fisica y ambiental
(dominio A11) un 66,67% en estado “Repetible” y 33,33% en “Definido”. Y por ultimo
en la seguridad ligada a los recursos humanos (dominio A7) un 55,56% en estado
“Repetible” y 44,44% en estado “Definido”. Con estos resultados se evidencio que
a través de la auditoria basado en la norma ISO 27001 se generan politicas de
seguridad, se mejora la seguridad fisica de la infraestructura de Tl y se mejora la
cultura de ciberseguridad. A continuacién, estos resultados se contrastaron con

trabajos similares para cada indicador.

El estado de las politicas de seguridad de la informacién (dominio A5) tuvo
un cambio favorable pasando de un estado “Inicial” de 100% al 5,56% en estado
“Repetible” y un 94,44% en estado “Definido”. En este contexto Maureira (2017),
aplicé la norma ISO 27001 en la carrera universitaria de Ingenieria en
Telecomunicaciones en la Universidad Andrés Bello donde obtuvo como primer
resultado sobre el cumplimiento del dominio A5 un 0% para luego de aplicar la
norma se observé un 50% del cumplimiento. El resultado de Maureira (2017) fue
diferente ya que se evalué el cumplimiento del dominio A5 basada en la norma ISO
27001 a diferencia del presente trabajo de investigacion que evalud el estado del

dominio.

El estado de la seguridad fisica y ambiental (dominio A11) tuvo un cambio
relevante, donde en el pretest se obtuvo un 66,67% fue “Inicial” y 33,33% fue
“Repetible” para luego un 66,67% fue “Repetible” y un 33,33% fue “Definido”.
Igualmente, Maureira (2017), utilizé la norma ISO 27001 en la carrera universitaria
de Ingenieria en Telecomunicaciones en la Universidad Andrés Bello donde
consiguio como primer resultado sobre el estado del dominio A1l de 67% para
luego 67% el su cumplimento después de aplicar la norma. EIl resultado de
Maureira (2017) fue diferente al presente trabajo de investigacion ya que se evalué

el estado del dominio A1l basada en la norma ISO 27001.
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El estado de la seguridad ligada los recursos humanos (dominio A7) se
obtuvo una mejora notable, donde antes de aplicar el estimulo los datos que se
obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial’ y 44,44% fue
“‘Repetible” antes de realizar la auditoria basada en la norma ISO 27001.
Posteriormente el estado del dominio A7 de la seguridad de la informacién fue un
55,56% en “Repetible” y un 44,44% en “Definido”. De igual modo Maureira (2017),
donde su objetivo del trabajo tuvo como finalidad proponer un disefio de SGSI para
asegurar el cumplimiento de la auditabilidad, disponibilidad, confidencialidad e
integridad de la informacién. Donde obtuvo como resultado de cumplimiento en el
dominio A7 de 17% antes de la estimulacion para luego obtener un 68% de
cumplimiento del dominio basado en la norma ISO 27001. El resultado de Maureira
(2017) fue diferente ya que se evaluo el cumplimiento del dominio A7 basada en la
norma ISO 27001 a diferencia del presente trabajo de investigacién que evaluo el
estado del dominio.

El estado de las politicas de seguridad (dominio A5) tuvo un cambio
favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y
un 94,44% en estado “Definido”. En este contexto Paguay y Zamora (2017), Se
evalud utilizar COBIT, ITIL e ISO 27001, debido a las necesidades de la institucion
se adopt6 por tomar la norma ISO 27001 donde obtuvo como resultado sobre el
cumplimiento del dominio A5 un 50%. El resultado de Paguay y Zamora (2017) fue
diferente ya que se evalué el cumplimiento del dominio A5 basada en la norma ISO
27001 a diferencia del presente trabajo de investigacién que evalué el estado del

dominio.

El estado de la seguridad fisica y ambiental (dominio A11) tuvo un cambio
relevante, donde en el pretest se obtuvo un 66,67% fue “Inicial” y 33,33% fue
“Repetible” para luego un 66,67% fue “Repetible” y un 33,33% fue “Definido”.
Igualmente, Paguay y Zamora (2017), Se evalud utilizar COBIT, ITIL e ISO 27001,
debido a las necesidades de la institucion se adopt6 por tomar la norma ISO 27001
donde obtuvo como resultado sobre el cumplimiento del dominio A11 un 9,09%. El
resultado fue diferente ya que el presente trabajo de investigacion evaluo el estado
del dominio All a diferencia de Paguay y Zamora (2017) que evaluo el
cumplimiento del dominio A11 basada en la norma ISO 27001.
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El estado de la seguridad ligada a los recursos humanos (dominio A7) se
obtuvo una mejora notable, donde antes de aplicar el estimulo los datos que se
obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial’ y 44,44% fue
“‘Repetible” antes de realizar la auditoria basada en la norma ISO 27001.
Posteriormente el estado del dominio A7 de la seguridad de la informacion fue un
55,56% en “Repetible” y un 44,44% en “Definido”. De igual modo Paguay y Zamora
(2017), Se evalud utilizar COBIT, ITIL e ISO 27001, debido a las necesidades de la
institucion se adopt6 por tomar la norma 1ISO 27001 donde obtuvo como resultado
sobre el cumplimiento del dominio A7 un 11,11%. El resultado de Paguay y Zamora
(2017) fue diferente ya que se evalu6 el cumplimiento del dominio A7 basada en la
norma ISO 27001 a diferencia del presente trabajo de investigacién que evaluo el

estado del dominio.

El estado de las politicas de seguridad (dominio A5) tuvo un cambio
favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y
un 94,44% en estado “Definido”, en el estado de la seguridad fisica y ambiental
(dominio A11) tuvo un cambio relevante, donde en el pretest se obtuvo un 66,67%
fue “Inicial” y 33,33% fue “Repetible” para luego un 66,67% fue “Repetible” y un
33,33% fue “Definido” y El estado de la seguridad ligada a los recursos humanos
(dominio A7) se obtuvo una mejora notable, donde antes de aplicar el estimulo los
datos que se obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial”
y 44,44% fue “Repetible” antes de realizar la auditoria basada en la norma 1SO
27001. Posteriormente el estado del dominio A7 de la seguridad de la informacion
fue un 55,56% en “Repetible” y un 44,44% en “Definido”. En este contexto Torres
(2020), donde su objetivo fue elaborar una propuesta de plan de seguridad
informéatica utilizando la norma ISO 27001 en la empresa MEGAPROFER donde
obtuvo como resultado con respecto a la disponibilidad un 77,80%, integridad un
75% y en confidencialidad un 75%. El resultado de Torres (2020) fue diferente ya
que se evaluo los indicadores de disponibilidad, integridad y confidencialidad
basada en la norma ISO 27001 a diferencia del presente trabajo de investigacion

gue evalud el estado de los dominios A5, A11 y A7 de la norma.

El estado de las politicas de seguridad (dominio A5) tuvo un cambio

favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y
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un 94,44% en estado “Definido”. En este contexto Nifio (2018), su objetivo fue
disefiar un SGSI para incrementar la disposicion, la confianza y la entereza de los
activos de informacion; y mantenibilidad de todos y cada uno de los recursos del
proceso critico, al mismo entre las cuales tiempo que se diagnostica la postura en
curso del aseguramiento de los datos en la organizacion ODEI Lambayeque en
apoyo de preservar los datos donde obtuvo como resultado sobre el cumplimiento
del dominio A5 menor a 10%. El resultado de Nifio (2018) fue diferente ya que se
evaluo el cumplimiento del dominio A5 basada en la norma ISO 27001 a diferencia

del presente trabajo de investigacion que evaluo el estado del dominio.

El estado de la seguridad fisica y ambiental (dominio A11) tuvo un cambio
relevante, donde en el pretest se obtuvo un 66,67% fue “Inicial” y 33,33% fue
“‘Repetible” para luego un 66,67% fue “Repetible” y un 33,33% fue “Definido”.
Igualmente, Nifio (2018), su objetivo fue disefiar un SGSI para incrementar la
disposicion, la confianza y la entereza de los activos de informacion; y
mantenibilidad de todos y cada uno de los recursos del proceso critico, al mismo
entre las cuales tiempo que se diagnostica la postura en curso del aseguramiento
de los datos en la organizacién ODEI Lambayeque en apoyo de preservar los datos
donde obtuvo como resultado sobre el cumplimiento del dominio A11 un 30%. El
resultado fue diferente ya que el presente trabajo de investigacion evaluo el estado
del dominio A11 a Nifio (2018) que evalu6 el cumplimiento del dominio A11 basada
en la norma ISO 27001.

El estado de la seguridad ligada a los recursos humanos (dominio A7) se
obtuvo una mejora notable, donde antes de aplicar el estimulo los datos que se
obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial’ y 44,44% fue
“‘Repetible” antes de realizar la auditoria basada en la norma ISO 27001.
Posteriormente el estado del dominio A7 de la seguridad de la informacién fue un
55,56% en “Repetible” y un 44,44% en “Definido”. De igual modo Nifio (2018), su
objetivo fue disefiar un SGSI para incrementar la disposicion, la confianza y la
entereza de los activos de informacion; y mantenibilidad de todos y cada uno de los
recursos del proceso critico, al mismo entre las cuales tiempo que se diagnostica
la postura en curso del aseguramiento de los datos en la organizacion ODEI

Lambayeque en apoyo de preservar los datos donde obtuvo como resultado sobre
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el cumplimiento del dominio A7 un 40%. El resultado de Nifio (2018) fue diferente
ya que se evaluo el cumplimiento del dominio A7 basada en la norma ISO 27001 a

diferencia del presente trabajo de investigacion que evalud el estado del dominio.

El estado de las politicas de seguridad (dominio A5) tuvo un cambio
favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y
un 94,44% en estado “Definido”, en el estado de la seguridad fisica y ambiental
(dominio A11) tuvo un cambio relevante, donde en el pretest se obtuvo un 66,67%
fue “Inicial” y 33,33% fue “Repetible” para luego un 66,67% fue “Repetible” y un
33,33% fue “Definido” y El estado de la seguridad ligada a los recursos humanos
(dominio A7) se obtuvo una mejora notable, donde antes de aplicar el estimulo los
datos que se obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial”
y 44,44% fue “Repetible” antes de realizar la auditoria basada en la norma ISO
27001. Posteriormente el estado del dominio A7 de la seguridad de la informacién
fue un 55,56% en “Repetible” y un 44,44% en “Definido”. En este contexto Porras
(2019), cuyo objetivo de su investigacion fue el de determinar la influencia de la
implementacion del Sistema de Gestion de Seguridad de la Informacion en la
gestidn de riesgos en activos de informacién en la Empresa de BPO Contac Center
Digitex, Lima donde obtuvo como resultado con respecto a la madurez de la gestion
de riesgos en activos de informacién un valor promedio de 3,65 a 5,22. El resultado
de Porras (2019) fue diferente ya que se evalué el nivel de madurez de la gestion
de riesgos en activos de informacién a diferencia del presente trabajo de
investigacion que evalud el estado de los dominios A5, A1l y A7 de la norma ISO
27001.

El estado de las politicas de seguridad (dominio A5) tuvo un cambio
favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y
un 94,44% en estado “Definido”. En este contexto Cueva (2022), quienes realizaron
un plan de auditoria y seguridad de la informacion utilizando la norma ISO 27001
para un sistema de ventas para la mejora de la seguridad informatica obteniendo
en un inicio 50% del cumplimiento del dominio A5 para el final obteniendo un 65%
en la misma. El resultado de Cueva (2022) fue diferente en esta investigacion,

puesto que aplicaron el plan de auditoria para mejorar el sistema de ventas de la
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empresa peruana, utilizando la metodologia de cinco etapas de gestion de

proyectos evaluando su cumplimiento.

El estado de la seguridad fisica y ambiental (dominio A11) tuvo un cambio
relevante, donde en el pretest se obtuvo un 66,67% fue “Inicial” y 33,33% fue
“Repetible” para luego un 66,67% fue “Repetible” y un 33,33% fue “Definido”. Para
Igualmente, Cueva (2022), quienes, al realizar las cinco etapas de gestion de
proyectos, explicacion del procedimiento y definicién de cada etapa a través de la
norma ISO 27001 obtuvieron como resultado del Dominio A11 en un inicio un 45%
de su cumplimiento, para luego de aplicar la auditoria y el uso de la Norma
obtuvieron un 77% de su cumplimiento. El resultado de Cueva (2022) a diferencia
de esta investigacion se pudo aplicar todos los dominios de la Norma ISO 27001
donde se busca el cumplimiento de la misma, por ello se puedo observar una clara

mejora después de aplicar la metodologia.

El estado de la seguridad ligada a los recursos humanos (dominio A7) se
obtuvo una mejora notable, donde antes de aplicar el estimulo los datos que se
obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial”’ y 44,44% fue
“‘Repetible” antes de realizar la auditoria basada en la norma ISO 27001.
Posteriormente el estado del dominio A7 de la seguridad de la informacion fue un
55,56% en “Repetible” y un 44,44% en “Definido”. De igual modo Cueva (2022),
quienes tuvieron como objetivo implementar un plan de auditoria y seguridad de la
informacion utilizando la norma ISO 27001 para un sistema de ventas en una
empresa peruana lograron tener resultados notables del dominio A7 pasando de un
50% a un 73% del cumplimiento de los controles de seguridad de la informacion.
Ambas investigaciones evidencian que el recurso humano es fundamental para
realizar un aseguramiento de la informacion y que es importante difundir y hacer de
conocimiento a los empleados sobre los controles de seguridad de la informacién

para mejorar el sistema de gestion de seguridad de la informacion.
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Como resultado de este trabajo se obtuvieron las siguientes conclusiones:

Primera: Se estableci6é que la auditoria basada en la norma ISO 27001 mejora los

controles de seguridad de la informacion en la gerencia de informatica y

tecnologia de la municipalidad de Chorrillos. Donde se evaluo los factores

clave de la normatividad, la seguridad fisica de la infraestructura de Tly

la cultura de ciberseguridad para logrando los resultados deseados en

beneficio a la gerencia.

Segunda: Con respecto a la normatividad se establecié que la auditoria basada en

la norma ISO 27001 mejora la generacion de politicas de seguridad y su

cumplimiento en la gerencia de informéatica y tecnologia de

la

municipalidad de Chorrillos. Ya que se logré alcanzar una mejora en las

politicas de la seguridad (dominio A5) de 5,56% en el estado “Repetible”

y 94,44% en el estado “Definido”.

Tercera: Por su parte de la infraestructura de Tl se establecié que la auditoria

basada en la norma ISO 27001 mejora la seguridad fisica de la

infraestructura de Tl en la gerencia de informatica y tecnologia de la

municipalidad de Chorrillos. Ya que se logré alcanzar una mejora en la

seguridad fisica y ambiental (dominio All) un 66,67% en estado

“Repetible” y 33,33% en estado “Definido”.

Cuarta: Por ultimo, en la cultura de ciberseguridad se establecié que la auditoria

basada en la norma ISO 27001 mejora la cultura de ciberseguridad en la

gerencia de informatica y tecnologia de la municipalidad de Chorrillos. Ya

qgue se logré alcanzar una mejora en la seguridad ligada a los recursos
humanos (dominio A7) un 55,56% en estado “Repetible” y 44,44% en

estado “Definido”.
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A continuacion, se enumeran una serie de recomendaciones cuya implementacién

son vitales para mejorar los controles de seguridad en la gerencia de informatica y

tecnologia de la municipalidad de Chorrillos.

Primera:

Segunda:

Se recomienda que la gerencia de informética y tecnologia de la
municipalidad de Chorrillos continte realizando auditorias a los controles
de seguridad de la informacién basada en la norma ISO 27001 en todas
las areas para poder seguir brindando a los usuarios los servicios que

esperan de la institucion.

Se aconseja que la gerencia de informatica y tecnologia impulse una
reforma sobre la seguridad fisica de su infraestructura de Tl, definiendo
la seguridad como prioridad a todo dispositivo que tenga acceso a la

informacidon como también a su entorno de los mismos.

Tercera: Se sugiere que la gerencia de informatica y tecnologia lleve a cabo mas

Cuarta:

capacitaciones continuas sobre temas de control de seguridad de la
informacion y ciberseguridad para asi lograr una fuerza laboral bien

capacitada y pueda lograr las metas de la municipalidad.

Finalmente se recomienda la implementacion de un sistema de gestion
de seguridad de la informacién basado en la norma ISO 27001 en toda
la institucibn para mejorar sus procesos Yy permitirle alcanzar sus
objetivos estratégicos municipales aprovechando las condiciones

favorables que existen actualmente.
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Anexo N°02: Solicitud de Consentimiento informado para participantes de
investigacion de la Municipalidad de Chorrillos
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’@] Municipoiided de
L! Chorrillos

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES DE
INVESTIGACION

A
chorrillos
Mot ot

El proposito de esta ficha de consentimiento es proveer a los participantes en esta investigacidn
cen una clara explicacién de la naturaleza de la misma, asi como de su rol en ella como
participantes,

La presente Investigacién es conducida por Max Junnior Limaymanta Ortiz de la Universidad
Cesar Vallejo. La meta de este estudio es: Determinar en qué medida |2 auditoria basada en I1SO
27001 mejorara los controles de seguridad de la informacidn en la municipalidad de Chorrillos
2022.

Si usted accede a participar en este estudio, se le pedird responder preguntas en una entrevista
(o completar una encuests, o lo que fuera segun el caso). Esto tomara aproximadamente 60
minutos de su tiempo.

La participacion es este estudio es estrictamente voluntaria. La infarmacién que se recoja sera
confidencial y no se usard para ningun otro propdsito fuera de los de esta investigacién. Si tiene
alguna duda sobre este proyecto, puede hacer preguntas en cualquier momento durante su
participacion en él. Igualmente, puede retirarse del proyecto en cualquier momento sin gue eso
lo perjudique en ninguna forma, Si alguna de las preguntas durante la entrevista le parece
incémodas, tiene usted el derecho de hacérselo saber al investigador o de no responderlas.

Desde ya el agradecimiento por la oportunidad de poder realizar el estudio de investigacion.

Yo el Sr ERLAN HERNAN ROSPLIGIOSI AVILA, Asesor de Tecnologia de la Informacion de la
Gerencia de Informaética y Tecnologia de la municipalidad de Cherrillos identificado con dni
10344083, acepto participar voluntariamente en esta investigacién, conducida por el Sr Max
lunnior Limaymanta Ortiz, He sido informado de que Ia meta de este estudio es: Determinar en
qué medida |2 auditoria basada en 1SO 27001 mejorard los controles de seguridad de |a
informacién en la municipalidad de Chorrillos 2022,

Recanozco que la informacion que yo provea en el curso de esta investigacidn es estrictamente

confidencial y no serd usada para ningun otro propdsito fuera de los de este estudio sin mi

consentimiento. He sido informado de que puedo hacer preguntas scbre el proyecto en

cualquier momento y que puedo retirarme del mismo cuando asi Io decida, sin que esto acarree

perjuicio alguno para mi persona. De tener preguntas sobre mi participacién en este estudio,
uedo contactar al nimero 989977155.

ntiendo que puedo pedir informacién sobre los resultados de este estudio cuando éste haya
Foncluido. Para esto, puedo contactar al teléfono anteriormente mencionado.

- - Avila
ran M Ros los!
AstS'O' EN TECNOL 8& INFORMACION

Fuente: Elaboracién propia



Anexo N°03: Matriz de consistencia

Problema
Problema general:

¢ Coémo la auditoria
basada en ISO 27001
mejorara los controles de
seguridad de la
informacion en la gerencia
de informéatica y tecnologia
de una municipalidad
peruana?

Problemas Especificos:

Objetivo
Objetivo general:

Establecer si la auditoria
basada en ISO 27001
mejora los controles de
seguridad de la
informacion en la
gerencia de informética y
tecnologia de una
municipalidad peruana.

Objetivos Especificos:

¢, Coémo la auditoria basada en
1ISO 27001 mejorara la
generacion de politicas de
seguridad y su cumplimiento
en la gerencia de informatica y
tecnologia de una
municipalidad peruana?

¢,Como la auditoria basada en
1ISO 27001 mejorara la
seguridad fisica de la
infraestructura de Tl en la
gerencia de informética y
tecnologia de una
municipalidad peruana?

¢ Coémo la auditoria basada en
1ISO 27001 mejoraré la cultura
de Ciberseguridad en la
gerencia de informética y
tecnologia de una
municipalidad peruana?

Establecer si la auditoria
basada en ISO 27001,
mejora la generacion de
politicas de seguridad y su
cumplimiento en la gerencia
de informética y tecnologia
de una municipalidad
peruana.

Establecer si la auditoria
basada en ISO 27001,
mejora la seguridad fisica
de la infraestructura de TI
en la gerencia de
informética y tecnologia de
una municipalidad peruana.

Establecer si la auditoria
basada en ISO 27001,
mejora la cultura de
ciberseguridad en la
gerencia de informatica y
tecnologia de una
municipalidad peruana.

Hipotesis
Hipotesis general:

La auditoria basada en
ISO 27001 mejora los
controles de seguridad
de la informacion en la
gerencia de informética
y tecnologia de una
municipalidad peruana.

Metodologia
Tipo de Investigacion
El trabajo de

investigacion fue de
tipo aplicable ya que la
finalidad es la solucion
de un dificultad o
método  especifico,
enfocandose en la
revisién e
incorporacion de
experiencias para su
puesta en marcha,
fortaleciendo de este
modo el desarrollo de
la ciencia y la cultura.

Hipoétesis Especificas: Disefio de
SO 2700 mejora || | disefo de
generacion dejpoll'ticas de |nvest‘|ga0|0n fue
seguridad y su experimental de su

sub division

cumplimiento en la
gerencia de informatica y
tecnologia de una
municipalidad peruana.

La auditoria basada en
ISO 27001 mejora la
seguridad fisica de la
infraestructura de Tl en la
gerencia de informética y
tecnologia de una
municipalidad peruana.

La auditoria basada en
1ISO 27001 mejora la
cultura de ciberseguridad
en la gerencia de
informética y tecnologia
de una municipalidad
peruana.

preexperimental
debido a que la
investigacion se
realiz6 sin manejar
intencionalmente a la
variable
independiente y se
analizaran los eventos
en su ambito natural;
Especificamente,
nuestra muestra de
estudio se analizara
antes de la
estimulacion y luego
se analizé la misma
muestra de estudio.

Variables
Variable
Independiente:

Auditoria
basada en la
norma ISO
27001.

o Normatividad

Variable
Dependiente: de TI

Controles de
seguridad de la
informacioén.

Dimensiones

e Infraestructura

e Cultura de
ciberseguridad

Indicadores

e Estado del
dominio A5
dela
seguridad
dela
informacion

Estado del
dominio
Alldela
seguridad
dela
informacion

Estado del
dominio A7
de la
seguridad
dela
informacion

Instrumento

e Ficha de
observacion

e Cuestionario



Anexo N°04: Operacionalizacion de variables

VARIABLES DEFINICION DEFINICION DIMENSIONES (SuB INDICADORES ESCALA DE
CONCEPTUAL OPERACIONAL VARIABLES) MEDICION
VI: Auditoria basada | Steve G. Watkins (2008) nos La auditoria mejorara
en ISO 27001 indica que la auditoria interna los controles de
puede utilizarse para muchos seguridad de
fines, pero uno de los principales | informacion en la
objetivos de la implantacién de un | municipalidad de
régimen de auditoria interna es Chorrillos ya que a
controlar la realizacién de los través de este
requerimientos del sistema de proceso asegurara la
gestién y las practicas de trabajo. | seguridad de
informacion.
VD: Controles de Casal (2022) manifiesta que el Los controles de Normatividad Estado del e Ordinal
seguridad de la objetivo de los controles de seguridad de la dominio A5
informacion seguridad informatica es informacién de la dela _
garantizar que todos los activos, | municipalidad de Infraestructura de seguridad de e Ordinal
sistemas, instalaciones, datos y Chorrillos mediante Tl la
ficheros asociados con la una auditoria basada informacion .
aplicacién de la tecnologia en la norma ISO  Ordinal
informética estan resguardados 27001. Cultura de Estado del
respecto al acceso sin Ciberseguridad dominio A11
autorizacion, el dafio y la de la

utilizacién incorrecta que sea
operable, seguro y protegido en
todo momento.

seguridad de
la
informacion

Estado del
dominio A7
dela
seguridad de
la
informacion



Anexo N°05: Listado de controles

1SO 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROLY 114 CONTROLES

& POLITICAS DE SEGURIDAD.

5.1 Direcirices de la Direccion en seguridad de lainformacion.
5.1.1 Conjunto de politicas para la seguridad de la informacion.
512 Revision de las politicas para |a seguridad de la informacion.

G ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LAINFORMAC,

6.1 Organizacion intermna.

6.1.1  Asignacion de responsabilidades para la segur. de lainformacion.
6.1.2 Segregacion de tareas.

6.1.3 Contacto con las autoridades.

6.1.4 Contacto con grupos de interés especial.

6.1.5 Seguridad de la informacidn en la gestion de proyectos.

6.2 Dispositivos para movilidad y teletrabajo.

6521 Politica de uszo de dispositivos para movilidad.
622 Teletrabajo.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1_ Antes de la contratacion.
711  Invesfigacion de antecedentes.
7.12 Téminos y condiciones de confratacion.

7.2 Durante la contratacion.
721 Responsabilidades de gestion. )
7.22 Concienciacion, educacion y capacitacion en segur. de la informac.
723 Proceso disciplinario.

7.3 Cese o cambio de puesto de trabajo.
731 Cese o cambio de puesto de trabajo.

& GESTIOHN DE ACTIVOS.

81 Responsabilidad sobre los activos.
811 Inventario de activos.
8.1.2 Propiedad de los activos.
B8.1.3  Uso aceptable de los activos.
814 Devolucion de activos.

8.2 Clasificacion de la informacion.
821 Directrices de clasificacion.
8.22 Efiquetado y manipulado de la informacion.
823 Manipulacion de activos.

8.3 Mansjo de los soperies dealmacenamiento.
831 Gestitn de soportes extraibles.
832 Himinacion de soportes.
8.3.3 Soportes fisicos en transito.

9 CONTROL DE ACCESOS.

9.1 _Requisitos de negocio para el control de accesos.
911 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.

92 Gestidn de acceso de usuario.

921 Gestién de altas/bajas en & registro de usuarios.

922 Gestion de los derechos de acceso asignades ausuarios.

923 Galitj:n de los derechos de acceso con privilegios especiales.
924 Gestion de informacion confidencial de autenticacion de usuarios.
925 Revision de los derechos de acceso de los usuarios.

926 Retirada o adaptacién de los derechos de acceso

9.3 Responsabilidades del usuario.

931 Uso de informacion confidencial para la autenticacion.
94 Confrol de acceso a sistemas y aplicaciones.

941 Restriccion del acceso a la informacion.

942 Procedimientos segures de inicio de sesion.

94.3 Gestion de contrasefias de usuario.

944 Uso de herramientas de administracion de sistemas.
945 Control de acceso al codigo fuente de los programas.

Documento generado por iso27000.es

13

1. CIFRADO.

10.1 Controles criptograficos. i
10.1.1 Peolitica de uso de los controles criptograficos.
10.1.2 Gestion declaves.

M. SEGURIDAD FISICA Y AMBIENTAL.

11.1 Areas seguras.

11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.

4. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION.
14.1 Requisitos de seguridad de los sistemas de informacion.
14.1.1 Analisis yespeclﬁcaum de los requisitos de seguridad.
1412 Iundac:l de las comunicaciones en senvicios accesibles por redes
icas.
1413 Proheccmn de las ransacciones por redes telematicas.
142 Seguridad en los procesos de desarrollo y soporte.

11.1.3 Seguridad de oficinas, despachos y recursos. 1421 Politica de desarrollo seguro de software. .
11.1.4 Proteccion contra las amenazas externas y ambientales. 14.22 Procedimientos de control de cambios en los sistemas.
11.1.5 El frabajo en dreas seguras. 1423 Hﬁm tet:nlt':]sode las apli tras efectuar enel
Areas si! & operd
11 ;: 1.1 Gun dad ded:]:::mpubhw carga y descarga. 1424 Reatricciones alos cambios enlos paguetes de software.
1425 Uso de principios de ingenieria en proteccion de sistemas.
130 e e e s 1435 Scouaicncrionce e Gesaroly
1123 Sequridad del cableado 1427 Exiemalizacion del desarrollo de software.
1124 Mantenimiento de los eciuipos 1428 Pruebas de funcionalidad durante el desarrolio de los sistemas.
11.2.5 Salida de activos fuera de las dependencias de laempresa. 14‘;1323&5 ?mge acepiacion.
1126 Seguridad de los equipos y activos fuera de lasinstalaciones. o -
11.2.7 Reutilizacion o refirada segura de dispositivos de almacenamiento. Proteccion de los datos utilizados en pruebas.
11.2.8 Equipo informatico de usuario desatendido. 15 RELACIONES CON SUMINI?TRﬁDORES.
1129 Politica de puesto de trabajo despejado y blogueo d 15.1 Seguridad de la informacin en las relaciones con suministradores.

15.1.1 Politica de seguridad de la informacion para suministradores.
15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.
15.1.3 Cadena de suministro en tecnologias de la informacion y
comunicaciones.
152 Gestionde la preslaclon del senicio por suministradores.

1521 Supemaonyrewsmn de los senicios pi por terceros.
1522 Gestion de cambios en los senvicios prestados por tercercs.

16 GESTION DE INCIDENTES EN LA SEGURIDAD DE LAINFORMACION.

16.1 Gee;‘llon de incidentes de seguridad de la informacion y mejoras.

12 SEGURIDAD EN LA OPERATIVA.
12.1 Responsabilidades y procedimientos de operacién.
12.1.1 Documentacion de procedimientos de operacion.
12.1.2 Gestion de cambics.
12.1.3 Gestion de capacidades.
12.1.4 Separacion de entornos de desamollo, prueba yproduccion.
12.2 Proteccion contra codigo malicioso.
12.2.1 Controles contra el codigo malicioso.
12.3 Copias de seguridad.
12

; . . s 168.1.1 Responsabilidades y procedimientos.
124 Rgisﬁogeﬁc%aﬁuﬁﬁgeﬁL?Sﬂmmacm 16.1.2 Nmﬁcaapn de los eventos de seguridad de la informacion.

.12 4 Registioy gestion deev‘entoé de actividad. 16.1.3 Ndiﬁcag’on de puntos débiles de la segl.lr!cbd. .

1242 Proteceion de los regslms de informacion. . 16.1.4 ggé?;%nlg de eventos de seguridad de la informacion y toma de

g : 3 geglslros Aid d del ¥ operador na. 16.1.5 Respuesta a los incidentes de seguridad. )

incronizacién de re OJEB-_ . 16.1.8 Aprendizaje de los incidentes de seguridad de lainformacion.

125 Control del software en explotacion. 16.1.7 Recopilacion de evidencias

12.5.1 - \

Instalacion del software en sistemas en produccion.
126 Gestion de la wulnerabilidad técnica. |
1261 Gestion de las wulnerabilidades tecnicas.
1262 Restricciones en la instalacion de software.
127 Consideraciones de las auditorias de los sistemas deinformacion.
12.7.1 Controles de auditoria de los sistemas de informacion.
SEGURIDAD EN LAS TELECOMUNICACIONES.
13.1 Gestion de la seguridad en las redes.
13.1.1 Confroles de red.
13.1.2 Mecanismos de seguridad asociados a sendcios en red.
13.1.3 Segregacion de redes.
13.2 Intercambio de informacion con partes exernas.
13.2.1 Politicas y procedimientos de intercambio de informacion.
13.22 Acuerdos de intercambio.
13.2.3 Mensajeria electronica.
1324 Acuerdos de confidencialidad y secreto.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EM LA GESTIONDE
LA CONTINUIDAD DEL NEGOCIO,

17.1 Continuidad de la seguridad de la informacion.
17.1.1 Planificacion de la continuidad de la seguridad de |a informacion.
17.1.2 Irnplantaclnn dela mntnunjacl de la sequridad de la informacion.
17.1.3 Verificacién, revision y evaluacion de la confinuidad de la seguridad

de la informacion.

17 2 Redundancias.

17.21 Disponibilidad de instalaciones para el procesamiento de la
informacion.
18 CUMPLIMIENTO.

18.1 Cumplimiento de los requisitos legales y eontractuales.
18.1.1 Identificacion de |a legislacion aplicable.
18.1.2 Derechos de propiedad intelectual (DPI).
18.1.3 Proteccion de los registros de la organizacion.
18.1.4 Proteccion de datos y privacidad de la informacion personal.
18.1.5 Regulacion de los controles criptogréﬁccs.

182 Revisicnes de la seguridad de la informacion.
18, Revision independiente de |a sequridad de la informacion.
1822 Cumplimiento de las politicas y normas de seguridad.
18.23 Comprobacion del cumplimiento_







Anexo N°07: Modelo de Cuestionario

CUESTIONARIO SOBRE LOS CONTROLES DE SEGURIDAD DE INFORMACION
BASADA EN LA NORMA INTERNACIONAL 150 27001
El proposite de la herramienta es obtener datos para el trabajo de investigacion titulade “Auditoria
basada en la Norma 150 27004 para la mejora de los Controles de Seguridad de la Informacion en la
Gerencia de Informatica y Tecnologia en una Municipalidad Peruana™
Instrucclones:
= Para desarrollar el slgulents cusstionarlo, usted debe lser cada pragunta y escoger una de las alternativae. Debe
marcar con una X" dentro del cuadro.
*  La Informacién proporclonada sera confidencial.
« Mo dajar pregunias sin regponder.
Las salvaguardas existen, pera na se geslionan, no existe un process formal para realizarkas. Su éxito depande
de la buera suarte ¢ de baner parsonal de la alta calidad.
La medida de seguridad == realica de un mado tatalments informal (con procedimientos prapios, informales). La
respansabilidad es individual. Mo hay farmacian.
El contral = aplica cordorme 3 un procedimisnts documentado, pers na ha skdao aprobasdo ni por el respons atle
LELE de Saqunidad ni el Camilé de Direccdan,
Adminlefrado | El control se lleva a cabo e acuerdo 3 un procedimien®s documentade, aprobads v Fermalizado.
El cantrol se aplca de acuerdo & un pracedimiento documentada, aprobads v formalizado, v su eficacia se mide
dadic ik [T Lal it
2
ITEM INDICADOR PREGUNTA E
[=]
Dimension 2: Seguridad fisica y del entorno
1 iEstan todos los puntos de acceso externos adecusdaments
protegidos contra ] aoceso no autorizada?
2 i5e monitorea los puntos de acceso con camaras?
i5e utilizan sistemas de control de scceso adecusdos (g
3 Tarjetzs de proximidad, biométrico, cerradurzs de seguridad,
menitorizacion CCTV, deteccién de intrusos)?
4 AExiste un registro de todas las entradas y salidas?
[ iEstan lbos accesos (entrads v salida) de las instalaciones
fizicamente controlas (gj. Detectores de prosimidad, CCTV)?
[ i5on proporconados los controles de seguridad utilizados para
zalvaguardar las oficinas, salas e instalaciones con respecto 2
los riesgos?
Fi iExisten proteccionss contra el fuego, el humo, inundaciones,
- rayos, intrusos, vandalos, etc ¥
] confidencialidad iExistz un procedimiento de recuperacion de desastres?
q 25 werfican al finzl del diz las oficinas, las salas de informatica
y otros lugares de trabajo?
10 #5e asegura que [a informacion de caracter sensible permansace
confidencial a personal autorizado?
11 i52 verifica que el material recibide coincide con un nimerc dz
pedido autorizado?
12 #5 ragistran los detalles de la recepcion de material s2gun lzs
politicas v procedimientas de adquisicion, gestidn de actives v
seguridad?
13 ilas TIC v el eguipe relacionado s= encuentran en areas
adecuadamente protegidas?
14 ilas pantallas de los equipos de trabajo, las impresoras y los
teclados estan wbicados o protegidos para evitar s
wvisualizacidn no autorizada?
15 iHay una red de suministro electrico redundante?

Fuente: Elaboracion propia



Anexo N°08: Solicitud de validaciéon de instrumento de recojo

informacion

SOLICITUD: Validacion de

instrumento de Recojo de Informacion.

Sr. Dr. Daza Vergaray Alfredo |

Yo Limaymanta Ortiz Max Junnior identificado con DNI N° 47606686 alumno de la

Universidad Cesar Vallejo, a usted con el debido respeto me presento y le manifiesto:

Que siendo requisitos indispensables el recojo de datos necesarios para el proyecto de
investigacion que vengo elaborando que tiene como titulo *AUDITORIA BASADA EN 1S0
27001 PARA LA MEJORA DE LOS CONTROLES DE SEGURIDAD DE INFORMACION EN
LA MUNICIPALIDAD DE CHORRILLOS 2022° solicito a Ud. se sirva validar el instrumento
que le adjunto bajo los criterios académicos comespondientes. Para este efecto adjunto los
siguientes documentos:

- Instrumento

- Matriz de operacionalizacion de variables, Por tanto:

A usted, ruego acceder mi peticion.

Lima 03 de julio del 2022

Firma

Fuente: Elaboracion propia

de



Anexo N°09: Revision / Aprobacion de la entrega de la Guia del Sistema de

Gestion de seguridad de la Informacion.

i Municipalidad de Guta para el Sistema de Gestidn de Chdigo: SG0L
i Chorriltos Seguridad de la informacién (5GS1) Varsién: 1.0

APROBACIONES

bora po evisado poi do p
Apellidos y nombres Apellidos y nombres Apellidos y nombres
Lima 4[ = - l
i “)"'”’C"V’ @ &Va/) 0> :3 yaSy
4 E MUNICIPALIDAD ORRILLOS
7 3 - :
) seeSin e Se B e
_Firma YT Firma Firma
| Elaborado por: | Max Junnior Limaymanta Ortiz | Pagina2dedo |

Fuente: Elaboracién propia



@ Munlc;pcmdad de Guia para el Sistema de Gestién de ! Cadigo: SGO1
Chor rmOS ] Seguridad de fa Informacién (SGSI) i Versi6n: 1.2

APROBACIONES

llrﬂcynam(a o | Qf\m (?osp \(ﬁ\
@r{fz HM }}J\

E ‘SO WL O i E

H Rospigliosi Avila
Asegsgn %cumocugeumokmcx

Firma Firma .. Firma

Zz

i

wlf.ja'bjérrié’ac};b?:iw ' Max Junnior Limaymanta Ortiz . Pagina2de 42

Fuente: Elaboracién propia



Anexo N°10: Aprobacién de la Guia de Observacion por parte del
Encargado del area (PRE).

GUIA DE OBSERVACION

Docente a cargo: Dr. Daza Vergaray Alfedo. | Fecha:
Observador: Limaymanta Ortiz Max Junnior  19/10/2022 |
A5, Politcas de seguridad do Ia informacién
AS5.1 Directrices de gestion de la seguridad de la informacién

Aspecto a

Evaluar/Observar Observaciones

{ o Bl
g
z
E
]

~ A5.1.1 Politicas palv'r la seguridad de la informacién
¢ Existe una clara |

P ; ' Las salvaguardas existen,
evidencia de un marco/ | i

pero no se gestionan, no

estructura / jerarquia X | ‘ existe un proceso formal
global razonablemente i | | . para realizarlas. Su éxito
disefiada y { i depende de tener persanal

administrada? AetRcinag

plas politicas son . lLas salvaguardas existen,

razonablemente | : ‘ pero no se gestionan, no
completas y cubren | X | ! j existe un proceso format
todos los riesgos de ! | para realizarlas. Su éxito
informacién y areas de 1 i { i | depende de tengr personal
! de alta calidad.

control relevantes? :
| Las salvaguardas existen, |

¢Como se autorizan, i | pero no se gestionan, no

comunican, comprenden X i i existe un proceso formal

: v para realizarlas. Su éxito

y aceptan las politicas? . depende de tener personal
P TN e e e : de alta calidad.

¢Estan formalmente i | Las salvaguardas existen,

obligados a cumplir ‘ i | pero no se gestionan, no

| todos los trabajadores vy, F X | ' ' | existe un proceso formal

para realizarlas. Su éxito
€n su caso, sus | i i ‘ depende de tener personal
B errnpleadores?r ! ! { i i ! de alta calidad.
;Hay referencias | ' ' 3 . |
shiay . Las salvaguardas existen,
cruzadas a buenas

pero no se gestionan, no

. practicas (como 18027k, X : ‘ ! existe un praceso formal
NIST SP800, CSC20y ! { i | | para realizarlas. Su éxito
otras normas y 1 { . depende de tener personal
i | i de alta calidad.

directrices relevantes)? ;
Las salvaguardas existen,

¢ Estan las politicas bien | i i | ! pe_r:t:o se gestion?n, n(:

¢ ; , | existe un proceso forma

escritas, leg'lble, , | X ‘ | | para realizaras. Su éxito
razonable y viable? | depende de tener personal

dedacadat.

Fuente: Elaboracién propia



¢ Incorporan controles
adecuados y suficientes?

¢ Cubren todos los
activos de informacion
esenciales, sistemas,
servicios, etc.?

¢ Cuan madura es la
organizacion en esta
area?

%

Las salvaguardas existen,
pero no se gestionan, no
existe un proceso formal
para realizarlas. Su éxito
depende de tener personal
de aita calidad.
Las salvaguardas existen,
pero no se gestionan, no
existe un proceso formal
para realizarlas. Su éxito
. depende de tener personal
de alta calidad.

' Las salvaguardas existen, |

pero ne se gestionan, no
existe un proceso formal
para realizarias. Su éxito
' depende de tener personal
de aita calidad.

~ A5.1.2 Revision de las politicas para la seguridad de la informaci6n

¢ Todas las politicas
tienen un formato y estilo
consistentes?

¢ Estan todos al dia,
habiendo completado
todas las revisiones
debidas?

&Se han vuelio a
autorizar y se han
distribuido?

gios) Aviia
‘7\' £ INFORMACION

Firma del responsable del area

x |

| Las salvaguardas existen,
pero no se gestionan, no
existe un proceso formal
para realizarlas. Su éxito
depende de tener personal
de aita calidad.
| Las salvaguardas existen,
pero no se gestionan, no
existe un proceso formal
para realizarlas. Su éxito
| depende de tener personal
de alta calidad.
Las salvaguardas existen,
pere ne se gestionan, no
existe un proceso formal
para realizarlas. Su éxito
depende de tener personal
! de alta calidad.

Firma del Experto

Fuente: Elaboracién propia



Anexo N°11l: Aprobacién de la Guia de Observacion por parte del

Encargado del area (POST).

GUIA DE OBSERVACION
_Docente a cargo: Dr. Daza Vergaray Alfredo  Fecha:
Observador. leaymanta Ortiz Max Junnior 1 16/11/2022

‘A5, Politicas de seguridad de la |anormacron
A5 1 Dlrectnces de gesttén dela seg ridad de la mformaCIon B

Aspecto a

Evaluar/Observar Observaciones

A5 1.1 Pohtlcas para Ia segurldad de la mformaclén

- ¢Existe una clara

evidencia de un marco/ |

estructura / jerarquia
global razonablemente
disefiada y
administrada?
razonablemente
completas y cubren
todos los riesgos de
informacion y areas de
control relevantes?

¢ Como se autorizan,
| comunican, comprenden
y aceptan las politicas?

¢ Estan formalmente
obligados a cumplir

' todos los trabajadores y, |

en su ¢aso, sus
empleadores?
¢Hay referencias
cruzadas a buenas
. préacticas (como ISQ27k,
NIST SP800, CSC20 y
otras normas y
directrices relevantes)?

! (,Estén las politicas bien

escritas, legible,
razonable y viable?

ilas politicas son |

El control se aphca
conforme a un
procedimiento

documentado, peronoha
sido aprobado ni por el

| responsable de Seguridad -
. ni et Comité de Direccion.

| La medida de seguridad se

realiza de un modo
totaimente informal {con
procedimientos propios).
La responsabilidad es
individual. No hay
formacion.
El controt se aplica
conforme a un
procedimiento

| documentado, perono ha |

sido aprobado ni por el
responsable de Seguridad
ni ef Comité de Direccion.
 Elcontrol se aplica
conforme a un
procedimiento
documentado, pero no ha i
sido aprobado ni por el

. responsable de Seguridad
| _ni el Comité de Direccion,

El control se aplica
conforme a un
procedimiento

documentado, perono ha
sido aprobado ni por el

| responsable de Seguridad
ni el Comité de Direccién.

" Elcontrof se aplica
conforme a un
procedimiento

documentado, pero no ha

Fuente: Elaboracién propia



¢ Incorporan controles
| adecuados y suficientes?

¢ Cubren todos los
activos de informacion
esenciales, sistemas,
servicios, etc.?

¢Cuan madura es la
organizacion en esta
area?

X

“sido aprobado ni porel

| responsable de Seguridad
~ ni el Comité de Direccion.

El control se aplica
conforme a un
procedimiento

documentado, pero no ha
sido aprobado ni por el
responsable de Seguridad
ni ef Comité de Direccion.
" El control se aplica
conforme a un
procedimiento
documentado, pero no ha
sido aprobado ni por el
responsable de Seguridad |

. ni el Comité de Dlrecmon |

El control se aplica
conforme a un
procedimiento

documentado, perono ha

sido aprobado ni por el
responsable de Seguridad -
ni el Comité de Direccion. |

A5.1.2 Revnsnon de tas polmcas para la seguridad de la informacién

¢ Todas las politicas
| tienen un formato y estilo
consistentes?

¢ Estén todos al dia,
habiendo completado
todas las revisiones
debidas?

¢Se han vuelto a
autorizar y se han
distribuido?

7
"3"‘ ”’ ROS iosi A-wla
esponsa

'"é"
ASESOREN
delr

Firma

X

Ef control se aplica
conforme a un
procedimiento

© documentado, pero no ha

sido aprobado ni por el
responsable de Seguridad

i ni el Comité de Direccion.

" El control se aplica
conforme aun
procedimiento

documentado, pero no ha
sido aprobado ni por el
responsable de Seguridad |

' ni el Comité de Direccidn.

El control se aplica
conforme a un
procedimiento

documentado, pero ne ha
sido aprobado ni por et

responsable de Seguridad

i el Comité de Direccién.

Firma del bExperto

Fuente: Elaboracion propia



Anexo N°12: Aprobacion de la recoleccion de datos por parte del
Encargado del area.

CARTA DE ACEPTACION DE RECOLECCION DE DATOS

Yo el Sr. ERLAN HERNAN ROSPIGLIOSI AVILA, asesor de Tecnologia de la
Informacién de la Gerencia de Informdtica y Tecnologia de la municipalidad de
Chorrillos identificado con DNI 10344083, con el fin de informar que el Sr. Max
Junnior Limaymanta Ortiz con DNI 47606686, ha realizado exitosamente el
proceso de recoleccién de datos utilizando un Cuestionario al personal del area

de Gerencia de Informatica y Tecnologia.

Asimismo, se recibié afiches informativos referentes a las politicas de seguridad
de la Informacién vy se colocaron en espacios estratégicos para difundir el

mensaje.

Mumcw \yDE GHORRILLOS
Aséa.fg:*;?@éﬁ‘ £ nion
L

Lima, 16 de noviembre del 2022.

Fuente: Elaboracion propia



Anexo N°13: Estado de controles del anexo A de la norma ISO 27001

Estado Significado
? Desconocido Nao ha sido verificado

Mo se lleva a cabo el control de seguridad en los
sistemas de informacion.

Las salvaguardas existen, pero no se gestionan, no

existe un proceso formal para realizarlas. 5u exito

depende de la buena suerte y de tener personal de
la alta calidad.

La medida de seguridad se realiza de un modo
totalmente informal (con procedimientos propios,
informales). La responsabilidad es individual. Mo

hay formacion.

El control se aplica conforme a un procedimiento

D f- -d documentado, pero no ha sido aprobado ni por el
eriniao Responsable de Seguridad ni el Comité de
Direccian.

El control se lleva a cabo de acuerdo a un

Administrado procedimiento documentade, aprobado y

formalizado.

El control se aplica de acuerdo a un procedimiento
documentado, aprobado y formalizado, y su eficacia
se mide pericdicamente mediante indicadores.

A fin de certificar un 5G5Sl todos los requerimientos
principales de 130/IEC 27001 son obligatorios. De
otro modo, pueden ser ignorados por la
Administracian.

No aplicable

Fuente: ISO/IEC 27001:2013 ISMS Status, Statement of Applicability (SoA) and
Controls Status (gap analysis) workbook disponible en:

https://www.iso27001security.com/



https://www.iso27001security.com/

Anexo N°14: Guia para el Sistema de gestion de seguridad de la

informacion — SGSI

o7 W Municipalidod ce

"I Chorrillos

GUIA PARA EL SISTEMA DE
GESTION DE SEGURIDAD DE
LA INFORMACION

SGSI
2022

Gerencia de Informatica y Tecnologia
Municipalidad Distrital de Chorrillos

Fuente: Elaboracion propia



ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Declaratoria de Autenticidad del Asesor

Yo, DAZA VERGARAY ALFREDO, docente de la FACULTAD DE INGENIERIA Y
ARQUITECTURA de la escuela profesional de INGENIERIA DE SISTEMAS de la
UNIVERSIDAD CESAR VALLEJO SAC - LIMA NORTE, asesor de Tesis titulada:
"Auditoria basada en la Norma ISO 27001 para la mejora de los Controles de Seguridad
de la Informacién en la Gerencia de Informatica y Tecnologia en una Municipalidad
Peruana.", cuyo autor es LIMAYMANTA ORTIZ MAX JUNNIOR, constato que la
investigacion tiene un indice de similitud de 25.00%, verificable en el reporte de
originalidad del programa Turnitin, el cual ha sido realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para
el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 18 de Diciembre del 2022
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