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RESUMEN 

El presente trabajo de investigación tuvo como objetivo establecer si la auditoría 

basada en la norma ISO 27001 mejora los controles de seguridad de la información 

en la Gerencia de Informática y Tecnología en una Municipalidad Peruana. 

Evaluando los factores de la normatividad, seguridad física de la infraestructura de 

TI y la cultura de ciberseguridad. La metodología de investigación fue de tipo 

aplicada y diseño experimental del tipo pre experimental. La muestra la 

conformaron los 18 servidores públicos de la Gerencia de Informática y Tecnología, 

los instrumentos utilizados fueron la guía de observación y el cuestionario. Los 

resultados obtenidos en los estados de los 3 dominios de seguridad de la 

información obtuvieron un efecto relevante para la mejora de los controles de 

seguridad de la información en la gerencia de informática y tecnología. Ya que se 

logró alcanzar una mejora en las políticas de la seguridad (dominio A5) de 5,56% 

en el estado “Repetible” y 94,44% en el estado “Definido”. Por su parte la seguridad 

física y ambiental (dominio A11) un 66,67% en estado “Repetible” y 33,33% en 

“Definido”. Y por último en la seguridad ligada a los recursos humanos (dominio A7) 

un 55,56% en estado “Repetible” y 44,44% en estado “Definido”. Con estos 

resultados se evidenció que a través de la auditoría basado en la norma ISO 

27001 se mejora la generación de políticas de seguridad y su cumplimiento, 

mejora la seguridad física de la infraestructura de TI y mejora la cultura de 

ciberseguridad. 

Palabras claves: Controles de seguridad, auditoria, ISO 27001, ciberseguridad. 
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ABSTRACT 

The objective of this research work was to establish if the audit based on the ISO 

27001 standard improves the information security controls in the IT and Technology 

Management of a Peruvian Municipality. Evaluating the factors of regulations, 

physical security of the IT infrastructure and cybersecurity culture. The research 

methodology was applied and experimental design of the pre-experimental type. 

The sample consisted of 18 public servants of the IT and Technology Management, 

the instruments used were the observation guide and the questionnaire. The results 

obtained in the states of the 3 information security domains obtained a relevant 

effect for the improvement of the information security controls in the IT and 

technology management. An improvement in security policies (domain A5) of 5.56% 

in the "Repeatable" status and 94.44% in the "Defined" status was achieved. For its 

part, physical and environmental security (domain A11), 66.67% in "Repeatable" 

status and 33.33% in "Defined" status. And finally, in safety linked to human 

resources (domain A7), 55.56% in "Repeatable" status and 44.44% in "Defined" 

status. These results showed that through the audit based on the ISO 27001 

standard, the generation of security policies and their compliance is improved, the 

physical security of the IT infrastructure is improved and the cybersecurity culture is 

enhanced. 

 

 

Keywords: Security controls, auditing, ISO 27001, cybersecurity. 
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Los controles de seguridad de la información se pueden encontrar en el Anexo A 

de la norma ISO 27001, que se enfoca en garantizar la confidencialidad, 

disponibilidad e integridad de la información. Los controles de seguridad son 

fundamentales para las instituciones públicas y privadas, ya que la seguridad de la 

información se ha convertido en una agenda de alta prioridad para todas las 

organizaciones, así mismo la información es un recurso fundamental para cualquier 

tarea, actividad y proceso, por lo que en la actualidad la información es considerada 

un recurso clave que puede asemejarse con el trabajo, el capital y se define cada 

vez más como una representación de poder, desafortunadamente los controles de 

seguridad presentan diferentes problemas. 

A nivel internacional, para Paguay y Zamora (2017) la seguridad de la 

información más que una cuestión de TI es una cuestión que involucra al negocio 

en sí, y que las instituciones que quieren perdurar y sobre todo progresar deben 

entender la relevancia de la seguridad de la información a través de controles de 

seguridad. El sector público y privado deberían tener mayor conciencia en la 

posibilidad de robo de identidad y sobre todo su información. Ya que sus correos 

electrónicos, sistemas informáticos incluso sus páginas puede ser vulnerados como 

consecuencia a los avances de la ciberdelincuencia. Para las instituciones su mayor 

valor es su información y esta a su vez genera una ventaja competitiva para la 

misma, por ello la preocupación en la seguridad de la información. 

A nivel nacional, para Monteza (2019), la sociedad digital es cada vez más 

compleja, y a medida que aumenta nuestra dependencia de la información y la 

conectividad, surge la necesidad de prepararse y desarrollar resiliencia ante la 

variedad de ciberataques que enfrentan las organizaciones. Quienes a su vez 

presentan fallas tanto técnicas como de procedimiento. Desde Perú, el 55 % de los 

entrevistados en la encuesta mundial sobre fraude y delitos económicos de PwC 

de 2018 dijo que su empresa había sufrido fraude en los últimos dos años. 

Asimismo, el autor Monteza (2019) también indica que en Perú disponemos 

de la Normativa Técnica Peruana ISO/ 27001:2014 la cual está aprobada para uso 

obligatorio en todas las entidades por reglamento del ministerio N° 004-2016-PCM, 

que forma parte del sistema de la información nacional. Sin embargo, por el 
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desconocimiento de los organismos públicos sobre estos temas, no tomaron 

medidas necesarias para su implementación. 

La entidad que da soporte a la estructura de la municipalidad de Chorrillos 

es la Gerencia de Informática y Tecnología, que se rige a la Gerencia Municipal. Es 

una organización de soporte técnico encargado de la administración de los 

procedimientos de la tecnología informática y e-comunicación interna; elaboración 

de normativas y procedimientos en cuanto a control de las operaciones y fuentes 

de datos de salida; seguridad de los procedimientos y conservación de los 

componentes de TI, a fin de una administración eficaz y salvaguardar la 

persistencia de los procedimientos de la institución. Sus responsabilidades se 

extienden a las tareas asociadas con la elaboración, ejecución, funcionamiento, 

sostenimiento y monitoreo de los sistemas de información, así como aportar con el 

apoyo técnico a los beneficiarios.  

Asimismo, entre las responsabilidades más importantes de la Gerencia de 

Informática y Tecnología es garantizar la persistencia de la institución a través de 

técnicas esenciales para el aseguramiento de la información, el resguardo de la 

documentación, asimismo en representaciones lógicas contenidas en servicio de 

alojamiento web, sitios web, e-mail y programa informático que son utilizados por 

la organización, así como servidores, ordenadores, dispositivos de almacena 

información sensible, redes de comunicación de datos, y en definitiva, los utilizados 

por los beneficiarios.  

En la actualidad, la Gerencia de Informática y Tecnología cuenta con el 

estado inicial de los controles de seguridad de la norma ISO 27001, por ello no 

cuentan con directivas que sean obligatorias para todas las áreas o unidades 

organizacionales de la institución. También dispone con algunas revisiones de 

seguridad de información, los cuales se manejan sin adherirse a los lineamientos. 

A continuación, vamos a mencionar los controles con los que tiene hoy por hoy la 

gerencia: Seguridad en los dispositivos, resguardo contra software 

malintencionado, copias de respaldo y la administración del aseguramiento de la 

red.  
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En el plano de la seguridad de la información existen controles, pero no 

poseían un mecanismo de seguimiento o respuesta para medir la implantación, lo 

que pone en peligro todavía más en referencia a la seguridad de la información en 

las organizaciones. Otro factor importante que muestra la institución es la falta de 

aseguramiento físico de la infraestructura de TI, se puede observar claramente los 

problemas que esta conlleva un claro ejemplo sería el hurto, pérdida, daños del 

activo de la información, así como la discontinuidad de las funciones de la 

organización. Es un tema muy significativo la seguridad física y ambiental ya que 

aumenta los riesgos de accesos no permitidos e interrupciones frente a la 

infraestructura de tratamiento de la información en la municipalidad. 

Otro punto muy importante es la falta de una cultura de ciberseguridad en 

los trabajadores, y esto se debe también a la poca importancia que se le da a la 

problemática de seguridad de la información que causa la fuga del activo de 

información, el utilizar páginas y programas no autorizados. Todos estos problemas 

con dispositivos no autorizados se deben a que desconocen las amenazas que 

existen en la actualidad. Según el diario “Andina” en 2020 el Perú ocupa el segundo 

lugar con menos ciberseguridad en América Latina a través de un estudio realizado 

por parte de CompariTech y mundialmente se encuentra en el lugar 17. 

Entonces nuestro problema se resuelve en la siguiente pregunta: ¿Cómo la 

auditoría basada en la norma ISO 27001 mejorará los controles de seguridad de la 

información en la Gerencia de informática y tecnología en la municipalidad de 

Chorrillos?  

Asimismo, se plantearon los siguientes problemas específicos: ¿Cómo la 

auditoría basada en la norma ISO 27001 mejorará la generación de políticas de 

seguridad y su cumplimiento en la Gerencia de informática y tecnología en la 

municipalidad de Chorrillos?, ¿Cómo la auditoría basada en la norma ISO 27001 

mejorará la seguridad física de la infraestructura de TI en la Gerencia de informática 

y tecnología en la municipalidad de Chorrillos?, ¿Cómo la auditoría basada en la 

norma ISO 27001 mejorará la cultura de Ciberseguridad en la Gerencia de 

informática y tecnología en la municipalidad de Chorrillos? 
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El trabajo de investigación se justifica ya que permitió la mejora de los 

controles de seguridad de la información a través de la norma ISO 27001 que 

permite el resguardo de la disponibilidad, confidencialidad y la integridad del activo 

de la información, así como a los sistemas que lo procesa. Permitió la mejora de la 

generación de políticas de seguridad y su cumplimiento a través de un documento 

revisado y aprobado por el encargado de la gerencia, la mejora de la seguridad 

física de la infraestructura de TI se pudo asegurar los dispositivos a través de 

afiches informativos de las políticas de seguridad, así como también con la guía 

para el SGSI y la mejora de la cultura de ciberseguridad dando a conocer la guía 

para el Sistema de Gestión de Seguridad de la Información a toda la gerencia, y 

afiches informativos sobre las políticas en lugares estratégicos para su 

conocimiento. 

También esta investigación se justifica ya que los resultados ayudaron a la 

institución interesada y a sus autoridades a conocer la importancia de los controles 

de seguridad de la norma ISO 27001, asimismo aporta a la tranquilidad de las 

personas que estén utilizan sus servicios en esta nueva era digital. 

En vista de todo lo investigado, se propuso el siguiente objetivo general: 

Establecer si la auditoría basada en la norma ISO 27001 mejora los controles de 

seguridad de la información en la Gerencia de informática y tecnología en la 

municipalidad de Chorrillos. Y además los siguientes objetivos específicos, el 

primero es establecer si la auditoría basada en la norma ISO 27001, mejora la 

generación de políticas de seguridad y su cumplimiento en la Gerencia de 

informática y tecnología en la municipalidad de Chorrillos. Y el segundo es 

establecer si la auditoría basada en la norma ISO 27001, mejora la seguridad física 

de la infraestructura de TI en la Gerencia de informática y tecnología en la 

municipalidad de Chorrillos. Y el tercero es establecer si la auditoría basada en la 

norma ISO 27001, mejora la cultura de ciberseguridad en la Gerencia de informática 

y tecnología en la municipalidad de Chorrillos. Estos objetivos nos posibilitan 

plantear la siguiente hipótesis general: La auditoría basada en la norma ISO 27001 

mejora los controles de seguridad de la información en la Gerencia de informática 

y tecnología en la municipalidad de Chorrillos. Y las siguientes hipótesis 

específicas, la primera es: La auditoría basada en la norma ISO 27001 mejora la 
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generación de políticas de seguridad y su cumplimiento en la Gerencia de 

informática y tecnología en la municipalidad de Chorrillos. Y la segunda es: La 

auditoría basada en la norma ISO 27001 mejora la seguridad física de la 

infraestructura de TI en la Gerencia de informática y tecnología en la municipalidad 

de Chorrillos. Y la tercera es: La auditoría basada en la norma ISO 27001 mejora 

la cultura de ciberseguridad en la Gerencia de informática y tecnología en la 

municipalidad de Chorrillos.  
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Con el objeto de sustentar el presente trabajo se han revisado diferentes 

precedentes, así como internacionales y nacionales, como precisamos a 

continuación: A nivel internacional tenemos los siguientes estudios los cuales son: 

Maureira (2017), en su investigación titulada “Norma ISO/IEC 27001 

aplicada a una carrera universitaria”, el problema que se observó fue la falta de 

seguridad en la información y 3 principales causas que fueron la tecnología, los 

procesos y las personas. El objetivo del trabajo fue utilizar la norma ISO 27001 en 

la carrera universitaria de Ingeniería en Telecomunicaciones en la Universidad 

Andrés Bello y tuvo como propósito plantear un diseño de SGSI para salvaguardar 

el cumplimiento de la auditabilidad, disponibilidad, confidencialidad e integridad de 

la información. El nivel de cumplimiento antes de aplicar la norma se observó en el 

dominio A5 un 0%, en el dominio A7 un 17% y en el dominio A11 un 67% de su 

cumplimiento. Y su nivel de cumplimiento luego de aplicar la norma fue en el 

dominio A5 un 50%, en el dominio A7 un 68% y en el dominio A11 un 67%. El 

trabajo concluyó que el SGSI genera beneficios para la institución mediante el 

estándar internacional ISO/IEC 27001:2013, a través del ciclo de mejora continua 

tales como reducción de riesgos, continuidad del negocio, ahorro de costos. 

Así mismo, Paguay y Zamora (2017), en su tesis “Auditoria de la Seguridad 

Informática basada en la ISO 27001 Sistema de Gestión de Seguridad de la 

Información para el GAD Municipal de Milagro”, el problema que tenía la institución 

es que contaba con soluciones tradicionales en el entorno de firewall y antivirus 

pero que no eran suficientes para poder evitar ataques malintencionados y 

amenazas latentes, adicional los usuarios y empleados que tenían acceso a la 

información no poseían una cultura de seguridad. Se evaluó utilizar COBIT, ITIL e 

ISO 27001, debido a las necesidades de la institución se adoptó por tomar la norma 

ISO 27001, se determinó controles y métodos sobre los riesgos detectados, en 

confidencialidad se aseguró que usuarios no autorizados puedan disponer a la 

información y en flexibilidad donde se pudo adaptar a las áreas de la institución que 

las necesitaron. En el dominio A5 se observó un 50%, en el dominio A7 un 11,11% 

y el dominio A11 un 9,09% de cumplimiento. El trabajo concluyó que luego de la 

definición de los controles y métodos según la norma ISO 27001 orientada a la 

seguridad se aseguró el activo de información que utiliza el GAD Municipal. 
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Para Torres (2020), en su trabajo de investigación que lleva por nombre 

“Plan De Seguridad Informática Basado En La Norma ISO 27001 Para Proteger La 

Información Y Activos De La Empresa Privada MEGAPROFER S.A.”, donde 

identificó la problemática en la administración de seguridad de la información y sus 

activos de información. La ausencia de políticas apropiadas en los procesos y 

controles son visibles, por esa razón, el personal no toma el cuidado que debería 

por respetar la reglamentación establecida en la organización. Donde su objetivo 

fue establecer una propuesta de plan de seguridad informática basada en la norma 

ISO 27001 en la empresa. Este trabajo propuso una nueva política de seguridad y 

está diseñada en el marco del cumplimiento institucional para establecer, 

implementar, mantener y mejorar el proceso de mejora continua que ofrece el SGSI. 

Los resultados que se obtuvieron después de la aplicación de la norma ISO 27001 

son en el indicador disponibilidad un 77,80%, integridad un 75% y en 

confidencialidad un 75%. Y concluyó que luego de la segunda encuesta que se 

realizó se logró observar el efecto que obtuvo el cumplimiento del SGSI fue 

favorable con respecto a la salvaguarda de la confidencialidad, disponibilidad e 

integridad. 

A nivel nacional tenemos los siguientes estudios los cuales son: 

El autor Niño (2018), en su tesis titulada “Modelo de un Sistema de gestión 

de seguridad de información – SGSI, para fortalecer la confidencialidad, integridad, 

disponibilidad y monitorear los activos de información para el instituto nacional de 

estadística e informática – INEI FILIAL Lambayeque”, elaborada en la UNPRG, 

cuyo problema fue la pérdida de los datos a causa de las deficiencias de la 

capacidad del servidor en donde se preserva los datos obtenidos de las áreas y la 

perdida de los datos estadísticos sensibles en vista que los usuarios se equivocan 

y eliminan su información involuntariamente, su objetivo fue diseñar un SGSI para 

incrementar la disposición, la confianza y la entereza de los activos de información; 

y mantenibilidad de todos y cada uno de los recursos del proceso crítico, al mismo 

entre las cuales tiempo que se diagnosticó la postura en curso del aseguramiento 

de los datos en la organización ODEI Lambayeque en apoyo de preservar los datos. 

El resultado luego de la utilización de la Metodología de Análisis y Gestión de 

Riesgos de los Sistemas de Información permitió identificar los peligros en las 
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cuales están vulnerables del recurso de información de la organización, 

seguidamente la estimación de riesgos cuantitativo determinó que su grado de 

madurez en seguridad de la información en la organización es ínfimo, también se 

obtuvo en el dominio A5 menor a 10%, en el dominio A7 un 40% y en el dominio 

A11 un 30% de cumplimiento. El trabajo aportó con la identificación del grado de 

amenaza en que se encontraba los recursos de información a través del grado de 

madurez del aseguramiento adoptado y principalmente estimular a los empleados 

a continuar las normativas y métodos correspondiente a la seguridad informática y 

sus recursos. 

Por otro parte Porras (2019), en su tesis titulada “Sistema De Gestión De 

Seguridad De La Información Para La Gestión De Riesgos En Activos De 

Información”, donde se comprobó la ausencia de procesos y procedimientos de 

seguridad de la información, es decir, la falta de controles de seguridad de la 

información en la institución es evidente. Donde la finalidad de su investigación fue 

el de establecer la influencia de la implementación del Sistema de Gestión de 

Seguridad de la Información en la gestión de riesgos en activos de información en 

la empresa. La investigación fue acerca del SGSI de la norma ISO 27001 y le 

proporcionó diferenciar claramente los beneficios de su implementación, de la 

eficiencia de adaptarlo a los procesos de negocio. Tuvo como resultado que la 

implantación del SGSI mejoró la madurez de la gestión de riesgos en activos de 

información y el nivel promedio aumentó de 3,65 a 5,22; Y concluyó que su nivel de 

madurez mejoró llegando a un estado definido y administrado existiendo una 

relación clara entre el SGSI y la gestión de riesgos en los activos de información.  

Para Chávez y García (2018), en su tesis nombrada “Proceso de auditoría 

ISO 27001 para la mejora de los controles de seguridad de la información en la 

Municipalidad Distrital de San Juan Bautista 2018”, indicó como objetivo establecer 

en qué nivel el proceso de auditoría apoyada en el estándar ISO 27001 reforzará 

sus controles de seguridad de la información en esta Municipalidad. El problema 

que presenta es que el departamento de Informática y Telecomunicaciones tenía 

unas configuraciones de nivel baja en la seguridad informática, por el cual no posee 

una orden de dar cumplimiento por parte de todas las áreas y/o establecimientos 

de la institución. Así mismo dispone de ciertas verificaciones de seguridad 
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informática, de quienes lo administran sin ajustarse a las directrices. Sus resultados 

nos indican que la significancia entre las variables de estudio es de P= 0,001, que 

es mejor a 0,05; Y que posibilita concluir que el vínculo del procedimiento de 

auditoría y el fortalecimiento de los controles de seguridad de la información en la 

institución pública es relevante. 

Los autores Cueva, Lazo, Rodrigez y Andrade (2022), en su artículo titulada 

“Implementation of Information Security Audit for the Sales System in a Peruvian 

Company”, tuvo como principal objetivo implementar un plan de auditoría basada 

en la norma ISO 27001 para identificar los problemas encontrados en el sistema de 

ventas de la organización Domínguez, el problema que observaron fue la falta de 

personal especializado puesto que se encontró infiltraciones o fallas de seguridad 

que exponen la información a intrusos informáticos. El método que se utilizó para 

la auditoría fue la determinación de riesgos y el análisis de la empresa. Los 

resultados que obtuvieron en los controles de la norma ISO 27001:2014 en un 

primer momento de 48% para luego terminar en 73% de cumplimiento. El trabajo 

concluyó que luego de la implementación del plan de auditoría basada en la norma 

ISO 27001 y la identificación de los problemas de seguridad de la información en la 

empresa Domínguez se logró una gran mejora en los aspectos de mitigar y reducir 

los riesgos, lo que se indica un avance significativo en la empresa. 

Para un acertado apoyo del presente trabajo de investigación se ha 

empleado como referencias sobre nuestra problemática, la primera es la auditoría 

basada en la norma ISO 27001.  

Steve G. Watkins (2008) nos indica que la auditoría interna puede utilizarse 

para muchos fines, pero uno de los principales objetivos de la implantación de un 

régimen de auditoría interna es controlar la ejecución de los requerimientos del 

sistema de administración y las prácticas de trabajo. Las auditorías internas son 

encargadas por la organización, para la organización, y ofrecen la oportunidad 

relacionada de revisar el nivel de realización del SGSI examinando lo que realmente 

ocurre en una muestra de eventos y procesos y comparándolo con lo que describe 

el sistema de gestión documentado (p. 21).  
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Según Casal (2022) la finalidad de los controles de seguridad de la 

información es salvaguardar que todos los activos, sistemas, instalaciones, datos y 

ficheros asociados con la aplicación de la tecnología informática están 

resguardados respecto al acceso sin autorización, el daño y la utilización incorrecta 

que sea operable, seguro y protegido en todo momento. Y los principales tipos de 

controles de seguridad son: directrices y programas de seguridad de tecnología 

informática, controles de operaciones de TI, controles de administración de 

seguridad de los empleados, controles de seguridad de los usuarios finales, 

otorgamiento de perfiles de acceso y contraseñas u otras herramientas de 

validación de identificación, controles de seguridad organizativos, establecimiento 

y supervisión de sistemas de medición sobre la fiabilidad de la tecnología 

informática. La más crítica, y en la que están basadas todas las demás, es la política 

de seguridad de la tecnología informática.  

Otro término a usar es protección de datos, el autor Briceño (2021) en su 

libro menciona que según el tipo de soporte físico donde se almacenan nuestros 

datos, las condiciones físicas adversas pueden ser problemáticas o perjudiciales 

para su integridad. Tales soportes con frecuencia son susceptibles a la 

temperatura, la humedad, campo magnético, la electricidad, los impactos y otros, 

cada tipo de entorno tiene sus propias fortalezas y debilidades (p.71). 

Por otro lado, International Business Machines [IBM] (2021) define a las 

políticas de seguridad como una serie de normas aplicables a las operaciones de 

las entidades y a los instrumentos informativos pertenecientes a una institución. 

Entre esas normas figuran las relativas a la seguridad física, personal, 

administrativa y de las redes. 

Por otra parte, Laudon y Laudon (2012) definen infraestructura de tecnología 

de información (TI) a los recursos tecnológicos compartidos que sirven de 

plataforma a las ejecuciones de sistemas informáticos específicos de las empresas. 

La infraestructura informática incorpora recursos en hardware, software y servicios 

como asesoramiento, enseñanza y desarrollo de capacidades que se distribuyen a 

través de toda la organización o de todos los ámbitos de actividad de la entidad. 

(p.165). 
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Según organismos de referencia en materia de seguridad cibernética como 

ENISA, la cultura de seguridad informática de una institución hace referencia a las 

experiencias, costumbre, ideas, comportamientos, regulaciones y valores humanos 

en el tema de seguridad. La cibernética y sus modos se plasman en el 

comportamiento de los clientes de las tecnologías informáticas. 

Para Calderón (2015), la confidencialidad en la seguridad de la información 

donde refiere que es la necesidad de cuidar o mantener en secreto datos sensibles 

o recursos para evitar la difusión sin autorización del activo de información.

Además, menciona que con respecto a la seguridad de la información la integridad 

referida a la fidelidad de los datos o de los recursos, generalmente expresada para 

evitar cambios inapropiados o no autorizados. Finalmente, en el entorno de la 

seguridad de la información, la disponibilidad significa que la información del 

sistema debe mantener el acceso a los elementos autorizados, cuyo propósito es 

evitar la interrupción no autorizada o controlada de los recursos informáticos (p.3). 

La metodología de auditoría utilizada como referencia en este trabajo de 

investigación fue definida por los autores Amogh Phirke y Jayshree Ghorpade-Aher 

(2019) cuyo objetivo de la auditoría fue comprender las prácticas de revisión del 

SGSI. El alcance de la auditoría incluyó una evaluación de los servicios, formas y 

controles de seguridad de la norma ISO 27001 descritos en la documentación del 

sistema de gestión de seguridad de la información para asegurar la privacidad, 

fiabilidad y accesibilidad a los activos de la información críticos de la institución 

dentro del alcance de la misma. Esta auditoría se realizó en cinco fases que se 

describen a continuación:  

Primera fase: Análisis de documentos: 

 Identificar el documento básico requerido del SGSI para el proceso

y los controles.

 Determinar el tipo, número, ubicación y formato del documento.

 Revisar y registrar la cobertura y las lagunas de la cartera

proporcionada.

Segunda fase: Lista de control de la auditoría: 
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 Identificar los requerimientos obligatorios del SGSI

 Identificar la lista de requisitos documentados de las políticas

 Determinar las áreas prioritarias y las posibles excepciones /

anomalías.

 Revisar la declaración de alcance para determinar los límites.

 Determinar los elementos primarios y secundarios que se incluirán en

la auditoría.

 Determinar el calendario, partes interesadas, los horarios, los tiempos

de acceso, entre otros.

Cuarta fase: Realizar una Auditoría: 

 Inspecciona muestras o todo el conjunto de activos cuando existe una

posible brecha.

 Revisa y observa las características del proceso para las áreas de

proceso clave del SGSI.

 Muestra los controles físicos y lógicos para las áreas de riesgo críticas

dentro del ámbito del SGSI.

Quinta fase: Informes: 

 Resumir las áreas de conformidad, nada de características

significativas.

 Crear un hallazgo para cada brecha significativa, anomalía y

excepción.

 Desarrollar el informe, asegurando la cobertura de todos los hallazgos

en el ámbito de aplicación.

Los estados de los controles del SGSI que se utilizó como referencia en este 

trabajo de investigación fue definida en el libro de trabajo ISO/IEC 27001:2013 

Estado del SGSI, declaración de Aplicabilidad (SoA) y estado de los Controles 

(2014), el objetivo del libro de trabajo es medir y seguir los elementos requeridos 

de la norma ISO/IEC 27001. Los estados utilizados se describen a continuación: 

“Inexistente” Se aplica a los casos en que el sistema de información no está sujeto 

Tercera fase: Auditoría del plan:
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a control de seguridad, para “Inicial” Sí, existen salvaguardas, pero no se gestionan 

y no tienen un procedimiento formal para hacerlas cumplir. Su éxito depende de la 

suerte y de empleados altamente calificados, el estado “Repetible” donde las 

medidas de seguridad se implementan de manera completamente informal y la 

responsabilidad es personal, el estado “definido” es donde el control se realiza de 

acuerdo con procedimientos escritos, el estado “administrado” es un lugar donde 

se realiza el control de acuerdo con procedimientos documentados, aprobados y 

formalizados, por último el estado “optimizado” es donde las pruebas se llevan a 

cabo de acuerdo con procedimientos documentados, aprobados y formalizados, y 

su eficacia se mide periódicamente. 

Los indicadores que se utilizaron como apoyo en la presente investigación 

fueron las políticas de seguridad (dominio A5), seguridad física y ambiental 

(dominio A11) y seguridad ligada a los recursos humanos (dominio A7) basados en 

la Norma ISO 27001. Con sus respectivas dimensiones normatividad, 

infraestructura de TI y cultura de ciberseguridad. (Anexo 5) 
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3.1 Tipo y diseño de investigación 

3.1.1 Tipo de investigación 

El proyecto de investigación fue de tipo aplicada ya que 

el propósito fue la mejora de los controles de seguridad de la 

información en la gerencia de informática y tecnología, 

enfocándose en la generación de políticas de seguridad y su 

cumplimiento, la seguridad física de la infraestructura de TI y la 

cultura de ciberseguridad. Después de identificar los problemas 

del gobierno municipal, se realizó la auditoría de acuerdo con la 

norma internacional ISO 27001 y se brindaron soluciones. 

Según Schubert (2017), la investigación aplicada nace 

desde la práctica de la sociedad y produce resultados que se 

pueden adoptar, no obstante, estos no forzosamente finalizan en 

producción, usualmente dado a su importancia. Los resultados 

son muy significativos para acercar las realizaciones prácticas 

(p.5). 

3.1.2 Diseño de investigación 

El diseño de investigación fue experimental de su sub 

división pre experimental debido a que la investigación se realizó 

manejando intencionalmente a la variable dependiente 

(controles de seguridad de información) y se analizaron los 

eventos en su ámbito natural; Específicamente, nuestras 

muestras de estudio se analizaron antes de la estimulación y las 

mismas muestras de estudio se analizaron después. 

Hernández, Fernández y Baptista (2014), el diseño 

preexperimental de una agrupación cuya medida de control es 

inferior. Frecuentemente es beneficioso como una primera 

aproximación a la problemática de investigación en la práctica. 

A una agrupación se le ejecuta una evolución precedente a la 

estimulación o procesamiento experimental, más adelante se le 

aplicará el procedimiento seguido de una prueba de post 

estimulación al final. (p.141). 
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3.2 Variables y operacionalización 

Las variables que dispuso la investigación fueron: Auditoría 

basada en la norma ISO 27001 como la variable independiente y 

controles de seguridad de la información como la variable dependiente.  

Asimismo, la variable controles de seguridad de la información 

contiene 3 dimensiones: Normalidad, infraestructura de TI y cultura de 

ciberseguridad la cual posee tres indicadores que fueron inicial, 

repetible, definido, administrado y optimizado. 

Definición conceptual: Silva, Segadas y Kowask (2014); Los controles 

de seguridad de la información son una forma de gestionar el riesgo y 

puede incluir políticas, procedimientos, lineamientos y prácticas de 

carácter administrativo, técnico, legal o gerencial. Según los requisitos 

legales y/o las prácticas idóneas de seguridad de la información, ciertos 

controles pueden considerarse "primeros pasos" en la seguridad de la 

información en una institución. 

Definición operacional: Los controles de seguridad de la información 

en la Gerencia de informática y tecnología en la municipalidad de 

Chorrillos mediante una auditoría basada en la norma ISO 27001.   

Indicadores: Los indicadores del trabajo fueron inicial, repetible, 

definido, administrado y optimizado 

Escala de medición: Para el trabajo se utilizó el ordinal. 

3.3 Población, muestra, muestreo, unidad de análisis 

3.3.1 Población 

La población la conformaron los 18 servidores públicos de la 

Gerencia de informática y tecnología de la municipalidad de 

Chorrillos que laboran durante el 2022. 

Criterios de inclusión: Servidores públicos de la gerencia de 

informática y tecnología de la municipalidad de Chorrillos que 

laboran durante el año 2022. 

Criterios de exclusión: Servidores públicos que no laboren en la 

Gerencia de informática y tecnología de la municipalidad de 

Chorrillos que laboran durante el año 2022. 



 
 

 
19 

 

3.3.2 Muestra 

La muestra la conformaron los 18 servidores públicos de la 

gerencia de informática y tecnología de la municipalidad de 

Chorrillos durante el 2022.  

Hernández-Sampieri y Mendoza (2018), “Una muestra es 

el subgrupo que se considera parte representativa de la población 

o universo del cual se obtendrán los datos recolectados y la 

población delineada a partir de la situación de la pregunta 

investigada.” (p. 196). 

3.3.3 Muestreo 

El muestreo utilizado fue el no probabilístico. 

Arias (2020), “este modelo de muestreo es empleado 

cuando se desea seleccionar una población teniendo en cuenta 

sus características comunes o el juicio sesgado del investigador, 

además, no se utilizan métodos estadísticos de muestreo en este 

caso y no todos los miembros del grupo poblacional tienen igual 

posibilidad de ser seleccionado y también se utiliza cuando la 

población es muy pequeña” (p. 60).   

3.4 Técnicas e instrumentos de recolección de datos 

La técnica que se empleó en la recopilación de los datos fue la 

encuesta. 

Arias (2022), “Una encuesta es una herramienta realizada 

mediante un instrumento llamado cuestionario que está orientada 

únicamente a las personas y aporta información sobre sus puntos de 

vista, comportamiento o percepciones. De esta forma se pueden obtener 

resultados cuantitativos o cualitativos, que se enfocan en un problema 

predeterminado con una secuencia lógica y un sistema de respuesta en 

escalonada” (p. 112). 

Y el instrumento fue el cuestionario. 

Para Arias (2020), “Los cuestionarios son herramientas de 

recolección de información de utilización común en la investigación. 

Consiste en un conjunto de preguntas formuladas y tabuladas y una 

gama de posibles respuestas para que respondan los encuestados. No 
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hay una respuesta correcta o incorrecta, todas las respuestas producen 

resultados diferentes y se aplican a las multitudes.” (p.21). 

Por otro lado, también la técnica que se empleó en la recopilación 

de los datos fue la observación. 

De acuerdo con Flores (2009), “La observación es el 

procedimiento que usamos con mayor frecuencia en nuestra vida diaria. 

Estamos constantemente haciendo uso del sentido de la vista para mirar 

ordinariamente los eventos que se generan en el tiempo de vida. La 

observación es la manera natural de adquirir conocimiento. Sin embargo, 

sólo rara vez usamos la observación metódicamente.” (p. 109). 

Y el instrumento fue la guía de observación. 

En palabras de Campos y Lule (2012). “La guía de observación 

es una herramienta que posibilita al observador ubicarse 

sistemáticamente en lo que es en realidad la finalidad del estudio de la 

investigación, es del mismo modo el soporte que impulsa la recopilación 

de datos e información de un acontecimiento o fenómeno.” (p.56). 

3.5 Procedimientos 

En este análisis se determinó uno de los temas recurrentes en la 

Gerencia de informática y tecnología de la municipalidad Peruana es los 

controles de seguridad de la información en la entidad pública, por lo que 

se consideró como variable dependiente para este proyecto, una vez 

identificado en nuestro enfoque, continuamos investigando situaciones 

similares en el país y otras instituciones alrededor de todo el mundo para 

examinar las soluciones que brindaron en ese momento, por otra parte, 

toda los datos imperantes en la que se basa el proceso como normativas, 

reglamentos del Estado Peruano; En base a toda la información que el 

equipo de la gerencia encargada, incluyéndome a mí, se decidió idear 

una auditoría basada en la norma ISO 27001 para mejorar los controles 

de seguridad del a información, que es la variable independiente del 

proyecto de investigación. 

Para este análisis se aconseja una investigación exhaustiva de 

estas 2 variables, para ello se recopilaron diversos trabajos, libros e 

informes de investigaciones de múltiples especialistas en estos temas 
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con el fin de comprender el contexto de encontrarse con problemas 

similares y se consideraron los resultados de sus propuestas de 

solución, y también gracias a estas investigaciones, obtuvimos un 

correcto fundamento teórico para respaldar esta investigación, de la cual 

se derivarán dimensiones y métricas sostenibles. Con la totalidad de los 

datos se propuso un estudio de aplicación pre experimental, como se 

implementó este proyecto y se pudo comparar el antes y el después de 

los indicadores, por otro lado, se conoció a cabalidad las variables y el 

escenario donde se elaboraron, nos permitió identificar el rango de 

colaboradores participando en el proyecto, se dispuso de este modo una 

población y muestreo de representación, adicionalmente se identificó los 

tipos de muestra que se utilizaron y las técnicas con el objeto de compilar 

información de indicadores numéricos, se utilizó el juicio de expertos 

para determinar su validez y se explicó cómo se mide la credibilidad con 

la ayuda del coeficiente de correlación de Pearson. 

De la misma manera determinamos las modalidades de 

diagnóstico de la información del estudio, los cuales fueron el análisis 

descriptivo usando la frecuencia del programa SPSS 27 y el estudio 

deductivo usando el test de normalidad del enfoque de Shapiro-Wilke, 

que nos dio si el mecanismo tiene difusión de normalidad o no 

normalidad para su uso de algunas pruebas invariables como el test no 

paramétrico de Wilcoxon o la prueba paramétrica T-Student a causa de 

la prueba. 

Para la recolección de datos, fue mediante el responsable que 

trabaja en la gerencia de informática y tecnología, donde brindo 

información de los controles de seguridad, donde fue recolectado en 

instrumentos de guía de observación y cuestionario. Brindaron el 

documento necesario para justificar el permiso de desarrollo del 

proyecto, esto se aprecia en el ANEXOS. 

3.6 Método de análisis de datos 

Con el propósito de la evaluación del este trabajo de investigación 

empleamos el software de estadística SPSS 27, de acuerdo a Green y 

Salkind (2016) es un software desarrollado por la IBM que lo desarrolló 
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para la estadística en diferentes instituciones de investigación a nivel 

mundial, sus rubros abarcan desde la comercialización hasta las 

ciencias naturales y sus características especiales son su simpleza y 

perspicaz interfaz y su importe potencial en base de datos (p.162). 

Esta investigación aplicó una evaluación descriptiva e inferencial 

de las variables, en donde la auditoría basada en ISO 27001 (V. 

Independiente) determinó la influencia de la normatividad, infraestructura 

de TI y cultura de ciberseguridad en los controles de seguridad de 

información (V. Dependiente); para este fin se aplicó un pre – test capaz 

de mostrar la situación preexistente de los indicadores y se procedió a la 

ejecución de un post - test con los nuevos datos que recibieron los 

indicadores mediante la aplicación del estándar.  

Un análisis de inferencia también se desempeñó sobre la base de 

la prueba normal a los estados inicial, repetible, definido, administrado y 

optimizado, ello se realizó con el método Shapiro – Wilk, y determinado 

por Goss-Sampson (2018) como una forma estadística empleada por 

JASP para comprobar la suposición de normalidad. Se aplica en las 

pruebas t para dos muestras independientes y emparejadas. El test 

aporta un valor de “W”, donde los resultados bajos precisan que el 

muestreo no está distribuido normalmente, y si sus resultados están 

menos de un cierto límite puede ser resultados están por debajo de un 

cierto límite puede ser desestimada (p. 20), dicho método especificó el 

tipo de distribución de los indicadores del proyecto. 

De acuerdo con Shapiro – Wilk se estableció si la asignación es 

normal o no normal, en el caso de ser ordinario se utilizará la prueba 

paramétrica T –Student conceptualizada por Lane (2017)  como un test 

de definición de datos estadísticos para el muestreo menor de treinta de 

asignación ordinario, por el cual se contrasta el promedio y las 

desviaciones estándar, y se contemplará acertada la hipótesis nula si es 

mayor a -1,729, es decir el campo de aprobación (p.252) y en la situación 

de ser no normal, se empleará el test no paramétrica Wilcoxon, es decir 

estipulado como una prueba no paramétrica que lleva a cabo una 
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confrontación de promedios entre dos muestras y comprueba su brecha 

(p.256). 

 

3.7 Aspectos éticos 

Este trabajo de investigación está comprometido con lo que dicta 

la ética basada en las normas que actualmente rigen estos lineamientos 

alrededor del mundo, busca respetar la propiedad intelectual que pueda 

ser citada con la debida referencia a los diversos autores como nos 

indica el manual ISO y la Resolución de junta de la Universidad N°0101-

2022/UCV. 

Todo esto garantizará la calidad de la investigación y su 

autenticidad, así como la totalidad de sus datos sean legítimos y 

verdaderos con el fin de que los eventuales investigadores lean la 

investigación y contribuyan a futuras investigaciones. 
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En este capítulo se detalla los resultados que se lograron dentro de la investigación 

haciendo mención a los indicadores de los estados de los dominios A5, A11 y A7. 

Asimismo, se realizó el procesamiento de los datos, del cual se analizó los 

resultados de los instrumentos antes y después de realizar la auditoria basada en 

la norma ISO 27001. El procesamiento de la información se realizó utilizando el 

SPSS 27, para así determinar si la hipótesis ya planteada se acepta o no: 

IV.1 Resultados descriptivos de la investigación

4.1.1 Resultados descriptivos de la normatividad

4.1.1.1 Resultados descriptivos de las políticas de seguridad (dominio 

A5) 

Se llevó a cabo la aplicación del instrumento de investigación (Anexo 

10) en un tiempo antes y un tiempo después a la auditoría basada en

la norma ISO 27001 en la gerencia de informática y tecnología de la 

municipalidad de Chorrillos, para validar las políticas de seguridad en 

la gerencia. 

Tabla N°1: Estado de las políticas de seguridad de la información 

(dominio A5) para la mejora de generación de políticas de 

seguridad y su cumplimiento. 

Estado del 

dominio A5 

- Antes

Estado del 

dominio A5 

- Después

Inicial 100,0% 0,0% 

Repetible 0,0% 5,6% 

Definido 0,0% 94,4% 

Administrado 0,0% 0,0% 

Optimizado 0,0% 0,0% 

Total 100,0% 100,0% 

Fuente: Elaboración propia 
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Figura N°1: Estado de las políticas de la seguridad de la información 

(dominio A5) para la mejora de generación de políticas de 

seguridad y su cumplimiento. 

Fuente: Elaboración propia 

Se puede visualizar que el 100% de los controles A5 de la seguridad 

de la información el estado fue “Inicial” en la gerencia previa al estímulo 

y este estado nos dio a entender que las políticas existían, pero no se 

gestionaban, no había un proceso formal para realizarlas y su éxito 

dependía de tener un personal de alta calidad. Luego de realizar la 

auditoría, se entregó infografía de los controles de la seguridad de la 

información y se documentó los controles de seguridad de la 

información que la norma ISO 27001 nos indica para el aseguramiento 

de la información. Después del estímulo se pudo visualizar que un 

5.56% de los controles del dominio A5 de la seguridad de la información 

el estado fue “Repetible” este estado nos dio a entender que las 

medidas de seguridad se realizaban de un modo informal además que 

la responsabilidad es individual y un 94.44% el estado fue “Definido” 

por lo que nos indicó que los controles se aplicaron conforme a un 

procedimiento previamente documentado. 
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4.1.2. Resultados descriptivos de la seguridad física de la infraestructura 

de TI 

4.1.2.1 Resultados descriptivos de la seguridad física y ambiental 

(dominio A11) 

Se llevó a cabo la aplicación del instrumento de investigación (Anexo 

07) en un tiempo antes y un tiempo después a la auditoría basada en

la norma ISO 27001 en la gerencia de informática y tecnología de la 

municipalidad de Chorrillos, para validar la seguridad física y ambiental 

en la gerencia. 

Tabla N°2: Estado de la seguridad física y ambiental (dominio A11) 

para la mejora de la seguridad física de la infraestructura 

de TI. 

Estado 

del 

dominio 

A11- 

Antes 

Estado del 

dominio 

A11- 

Después 

Inicial 66,7% 0,0% 

Repetible 33,3% 66,7% 

Definido 0,0% 33,3% 

Administrado 0,0% 0,0% 

Optimizado 0,0% 0,0% 

Total 100,0% 100,0% 

Fuente: Elaboración propia 
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Figura N°2: Estado de la seguridad física y ambiental (dominio A11) 

para la mejora de la seguridad física de la infraestructura 

de TI. 

Fuente: Elaboración propia 

De los servidores públicos de la gerencia encuestados previo al 

estímulo se pudo visualizar que el 66,67% percibieron que el estado de 

los controles del dominio A11 de la seguridad de la información fue 

“Inicial” que nos indicó que las políticas existían, pero no se 

gestionaban, no había un proceso formal para realizarlas y su éxito 

dependía de tener un personal de alta calidad y que un 33,33% su 

estado fue “Repetible” además nos dio a entender que las medidas de 

seguridad se realizaban de un modo informal además que la 

responsabilidad es individual. Luego se realizó la auditoría, se entregó 

infografía de los controles de la seguridad de la información y se 

documentó los controles de seguridad de la información que la norma 

ISO 27001 nos indica para el aseguramiento de la información. 

Después del estímulo se pudo visualizar que un 66,67% de los 

controles A5 de la seguridad de la información el estado fue “Repetible” 

a su vez nos dio a entender que las medidas de seguridad se realizaban 

de un modo informal además que la responsabilidad es individual y un 

33,33% el estado fue “Definido” por lo que nos indicó que los controles 

se aplicaron conforme a un procedimiento previamente documentado. 
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4.1.3 Resultados descriptivos de la cultura de la ciberseguridad 

4.1.3.1 Resultados descriptivos de la seguridad ligada a los recursos 

humanos (dominio A7) 

Se llevó a cabo la aplicación del instrumento de investigación (anexo 

07) en un tiempo antes y un tiempo después a la auditoría basada en

la norma ISO 27001 en la gerencia de informática y tecnología de la 

municipalidad de Chorrillos, para validar la seguridad ligada a los 

recursos humanos. 

Tabla N°3: Estado de la seguridad ligada a los recursos humanos 

(dominio A7) para la mejora de la cultura de 

ciberseguridad. 

Estado del 

control 

A11-Antes 

Estado del 

control A11- 

Después 

Inicial 55,6% 0,0% 

Repetible 44,4% 55,6% 

Definido 0,0% 44,4% 

Administrado 0,0% 0,0% 

Optimizado 0,0% 0,0% 

Total 100,0% 100,0% 

Fuente: Elaboración propia 
. 
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Figura N°3: Estado de la seguridad ligada a los recursos humanos 

(dominio A7) para la mejora de la cultura de 

ciberseguridad. 

Fuente: Elaboración propia 

De los servidores públicos de la gerencia encuestados previo al 

estímulo se puede visualizar que el 55,56% percibieron que el estado 

de los controles del dominio A11 de la seguridad de la información fue 

“Inicial” que nos indicó que las políticas existían, pero no se 

gestionaban, no había un proceso formal para realizarlas y su éxito 

dependía de tener un personal de alta calidad y que un 44,44% su 

estado fue “Repetible” además nos dio a entender que las medidas de 

seguridad se realizaban de un modo informal además que la 

responsabilidad es individual. Luego se realizó la auditoría, se entregó 

infografía de los controles de la seguridad de la información y se 

documentó los controles de seguridad de la información que la norma 

ISO 27001 nos indica para el aseguramiento de la información. 

Después del estímulo se pudo visualizar que un 55,56% de los 

controles del dominio A11 de la seguridad de la información el estado 

fue “Repetible” a su vez nos dio a entender que las medidas de 

seguridad se realizaban de un modo informal además que la 

responsabilidad es individual y un 44,44% el estado fue “Definido” por 
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lo que nos indicó que los controles se aplicaron conforme a un 

procedimiento previamente documentado. 

4.1.4 Prueba de Hipótesis 

Continuando se muestran las pruebas de hipótesis para cada una de las 3 

hipótesis de la presente investigación realizada. 

4.1.4.1 Hipótesis específica HE1 

HE1-0: La auditoría basada en la norma ISO 27001 no mejora la 

generación de políticas de seguridad y su cumplimiento en la 

gerencia de informática y tecnología de una municipalidad 

peruana. 

HE1-i: La auditoría basada en la norma ISO 27001 mejora la 

generación de políticas de seguridad y su cumplimiento en la 

gerencia de informática y tecnología de una municipalidad 

peruana. 

Se puede visualizar en la tabla 1, el estado del dominio A5 de 

la seguridad de la información el 100% fue “Inicial” antes de realizar la 

auditoría basada en la norma ISO 27001. Luego de realizar el estímulo 

se observa que el estado del dominio A5 de la seguridad de la 

información un 5,56% fue “Repetible” y un 94,44% fue “Definido”. Por 

lo tanto, el estado del dominio A5 después del estímulo fue mayor a la 

del estado antes del estímulo, con lo que se acepta la hipótesis alterna. 

4.1.4.2 Hipótesis específica HE2 

HE2-0: La auditoría basada en la norma ISO 27001 no mejora la 

seguridad física de la infraestructura de TI en la gerencia de 

informática y tecnología de una municipalidad peruana. 

HE2-i: La auditoría basada en ISO 27001 mejora la seguridad física de 

la infraestructura de TI en la gerencia de informática y 

tecnología de una municipalidad peruana. 

Se puede visualizar en la tabla 2, el estado del dominio A11 de 

la seguridad de la información el 66,67% fue “Inicial” y 33,33% fue 
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“Repetible” antes de realizar la auditoría basada en la norma ISO 

27001. Luego de realizar el estímulo se observa que el estado del 

dominio A11 de la seguridad de la información un 66,67% fue 

“Repetible” y un 33,33% fue “Definido”. Por lo tanto, el estado del 

dominio A11 después del estímulo fue mayor a la del estado antes del 

estímulo, con lo que se acepta la hipótesis alterna. 

4.1.4.3 Hipótesis específica HE3 

HE3-0: La auditoría basada en la norma ISO 27001 no mejora la cultura 

de ciberseguridad en la gerencia de informática y tecnología de 

una municipalidad peruana. 

HE3-i: La auditoría basada en la norma ISO 27001 mejora la cultura de 

ciberseguridad en la gerencia de informática y tecnología de 

una municipalidad peruana. 

Se puede visualizar en la tabla 3, el estado del dominio A7 de 

la seguridad de la información el 55,56% fue “Inicial” y 44,44% fue 

“Repetible” antes de realizar la auditoría basada en la norma ISO 

27001. Luego de realizar el estímulo se observa que el estado del 

dominio A7 de la seguridad de la información un 55,56% fue “Repetible” 

y un 44,44% fue “Definido”. Por lo tanto, el estado del dominio A7 

después del estímulo fue mayor a la del estado antes del estímulo, con 

lo que se acepta la hipótesis alterna. 

4.1.4.4 Hipótesis general 

HG-0: La auditoría basada en la norma ISO 27001 no mejora los 

controles de seguridad de la información en la gerencia de 

informática y tecnología de una municipalidad peruana. 

HG-i: La auditoría basada en la norma ISO 27001 mejora los controles 

de seguridad de la información en la gerencia de informática y 

tecnología de una municipalidad peruana. 

Luego de la revisión de las hipótesis específicas HE1, HE2 y 

HE3 se puede visualizar que se aceptó todas las hipótesis alternas 
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HE1-i, HE2-i y HE3-i, por lo tanto, se aceptó la hipótesis general (HG-

i). 

IV.2 Resultados inferenciales de la investigación 

4.2.1 Resultados de prueba de hipótesis de la normatividad 

4.2.1.1 Resultados de prueba de hipótesis de las políticas de la 

seguridad (dominio A5) 

Para el presente estudio se utilizó la prueba de Shapiro-Wilk para el 

análisis del comportamiento de distribución de los datos de interés, 

debido a que la información es menor a 50 para la dimensión de 

normalidad. 

Tabla N°4: Prueba de normalidad del dominio A5 

Pruebas de normalidad 

 Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

Normatividad 

Antes 

. 18 . . 18 . 

Normatividad 

Después 

,538 18 ,000 ,253 18 ,000 

a. Corrección de significación de Lilliefors 

Fuente: Elaboración propia 
 

Tabla N°4 donde se pudo observar, la significación asintótica bilateral 

(sig) que fue igual a 0,000; por lo tanto, es menor a 0,05 entonces, se 

tuvo que aplicar la prueba WILCOXON para muestras relacionadas. 

Tabla N°5: Prueba de Wilcoxon del dominio A5 
 

Estadísticos de pruebaa 

 Normatividad 

Después - 

Normatividad 

Antes 

Z -4,146b 

Sig. asin. 

(bilateral) 

,000 
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a. Prueba de rangos con signo de

Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboración propia 

En la tabla N°5 donde se pudo observar que el valor crítico de la prueba 

fue de sig = 0,000 < 0,05, se rechaza la hipótesis nula y se acepta la 

alternativa, dando como resultado que: La auditoría basada en la norma 

ISO 27001 mejora la generación de políticas de seguridad y su 

cumplimiento en la gerencia de informática y tecnología de una 

municipalidad peruana. 

4.2.2 Resultados de prueba de hipótesis de la seguridad física de la 

infraestructura de TI 

4.2.2.1 Resultados de prueba de hipótesis de la seguridad física y 

ambiental (dominio A11) 

Para el presente estudio se utilizó la prueba de Shapiro-Wilk para el 

análisis del comportamiento de distribución de los datos de interés, 

debido a que la información es menor a 50 para la dimensión de 

normalidad. 

Tabla N°6: Prueba de normalidad del dominio A11 

Pruebas de normalidad 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadí

stico 

gl Sig. Estad

ístico 

gl Sig. 

Seguridad Física 

de la 

Infraestructura de 

TI Antes 

,421 18 ,000 ,601 18 ,000 

Seguridad Física 

de la 

Infraestructura de 

TI Despues 

,421 18 ,000 ,601 18 ,000 
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a. Corrección de significación de Lilliefors

Fuente: Elaboración propia 

Tabla N°6 donde se pudo observar, la significación asintótica bilateral 

(sig) fue igual a 0,000; por lo tanto, es menor a 0,05 entonces, se tuvo 

que aplicar la prueba WILCOXON para muestras no relacionadas. 

Tabla N°7: Prueba de Wilcoxon del dominio A11 

Estadísticos de pruebaa 

Seguridad Física de la 

Infraestructura de TI Después 

- Seguridad Física de la

Infraestructura de TI Antes 

Z -4,243b

Sig. asin. (bilateral) ,000 

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboración propia 

En la tabla N°7 donde se pudo observar que el valor crítico de la prueba 

fue de sig = 0,000 < 0,05, se rechaza la hipótesis nula y se acepta la 

alternativa, dando como resultado que: La auditoría basada en ISO 

27001 mejora la seguridad física de la infraestructura de TI en la 

gerencia de informática y tecnología de una municipalidad peruana. 

4.2.3 Resultados de prueba de hipótesis de la cultura de la ciberseguridad 

4.2.3.1 Resultados de prueba de hipótesis del estado del dominio A7 de 

seguridad de la información 

Para el presente estudio se utilizó la prueba de Shapiro-Wilk para el 

análisis del comportamiento de distribución de los datos de interés, 

debido a que la información es menor a 50 para la dimensión de 

normalidad. 
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Tabla N°8: Prueba de normalidad del dominio A7 

Pruebas de normalidad 

 Kolmogorov-Smirnova Shapiro-Wilk 

Estadí

stico 

gl Sig. Estadístico gl Sig. 

Cultura de 

Cibersegurid

ad Antes 

,363 18 ,000 ,638 18 ,000 

Cultura de 

Cibersegurid

ad Después 

,363 18 ,000 ,638 18 ,000 

a. Corrección de significación de Lilliefors 

Fuente: Elaboración propia 
 

Tabla N°8 donde se ha podido observar, la significación asintótica 

bilateral (sig) es igual a 0,000; por lo tanto, es menor a 0,05 entonces, 

se tendrá que aplicar la prueba WILCOXON para muestras no 

relacionadas. 

Tabla N°9: Prueba de Wilcoxon del dominio A7 

Estadísticos de pruebaa 

 Cultura de 

Ciberseguridad 

Después - 

Cultura de 

Ciberseguridad 

Antes 

Z -4,243b 

Sig. asin. 

(bilateral) 

  <.001 

a. Prueba de rangos con signo de 

Wilcoxon 

b. Se basa en rangos negativos. 

Fuente: Elaboración propia 
 

En la tabla N°9 se puede ver que el valor crítico de la prueba fue de sig 

< 0,001 < 0,05, se rechaza la hipótesis nula y se acepta la alternativa, 
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dando como resultado que: La auditoría basada en la norma ISO 27001 

mejora la cultura de ciberseguridad en la gerencia de informática y 

tecnología de una municipalidad peruana. 

4.2.4 Hipótesis general inferencial 

HG-0: La auditoría basada en la norma ISO 27001 no mejora los controles 

de seguridad de la información en la gerencia de informática y 

tecnología de una municipalidad peruana. 

HG-i: La auditoría basada en la norma ISO 27001 mejora los controles de 

seguridad de la información en la gerencia de informática y 

tecnología de una municipalidad peruana. 

Luego de la revisión de las hipótesis específicas HE1, HE2 y HE3 se 

puede visualizar que se aceptaron todas las hipótesis HE1, HE2 y 

HE3, por lo tanto, se aceptó la hipótesis general alterna (HG-i). 
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En general, los estados de los 3 dominios de seguridad de la información obtuvieron 

un efecto relevante para la mejora de los controles de seguridad de la información 

en la gerencia de informática y tecnología en la municipal de Chorrillos. Ya que se 

logró en las políticas de seguridad (dominio A5) un 5,56% en el estado “Repetible” 

y 94,44% en el estado “Definido”. Por su parte en la seguridad física y ambiental 

(dominio A11) un 66,67% en estado “Repetible” y 33,33% en “Definido”. Y por último 

en la seguridad ligada a los recursos humanos (dominio A7) un 55,56% en estado 

“Repetible” y 44,44% en estado “Definido”. Con estos resultados se evidencio que 

a través de la auditoría basado en la norma ISO 27001 se generan políticas de 

seguridad, se mejora la seguridad física de la infraestructura de TI y se mejora la 

cultura de ciberseguridad. A continuación, estos resultados se contrastaron con 

trabajos similares para cada indicador. 

El estado de las políticas de seguridad de la información (dominio A5) tuvo 

un cambio favorable pasando de un estado “Inicial” de 100% al 5,56% en estado 

“Repetible” y un 94,44% en estado “Definido”. En este contexto Maureira (2017), 

aplicó la norma ISO 27001 en la carrera universitaria de Ingeniería en 

Telecomunicaciones en la Universidad Andrés Bello donde obtuvo como primer 

resultado sobre el cumplimiento del dominio A5 un 0% para luego de aplicar la 

norma se observó un 50% del cumplimiento. El resultado de Maureira (2017) fue 

diferente ya que se evaluó el cumplimiento del dominio A5 basada en la norma ISO 

27001 a diferencia del presente trabajo de investigación que evaluó el estado del 

dominio. 

El estado de la seguridad física y ambiental (dominio A11) tuvo un cambio 

relevante, donde en el pretest se obtuvo un 66,67% fue “Inicial” y 33,33% fue 

“Repetible” para luego un 66,67% fue “Repetible” y un 33,33% fue “Definido”. 

Igualmente, Maureira (2017), utilizó la norma ISO 27001 en la carrera universitaria 

de Ingeniería en Telecomunicaciones en la Universidad Andrés Bello donde 

consiguió como primer resultado sobre el estado del dominio A11 de 67% para 

luego 67% el su cumplimento después de aplicar la norma.  El resultado de 

Maureira (2017) fue diferente al presente trabajo de investigación ya que se evaluó 

el estado del dominio A11 basada en la norma ISO 27001. 
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El estado de la seguridad ligada los recursos humanos (dominio A7) se 

obtuvo una mejora notable, donde antes de aplicar el estímulo los datos que se 

obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial” y 44,44% fue 

“Repetible” antes de realizar la auditoría basada en la norma ISO 27001. 

Posteriormente el estado del dominio A7 de la seguridad de la información fue un 

55,56% en “Repetible” y un 44,44% en “Definido”. De igual modo Maureira (2017), 

donde su objetivo del trabajo tuvo como finalidad proponer un diseño de SGSI para 

asegurar el cumplimiento de la auditabilidad, disponibilidad, confidencialidad e 

integridad de la información. Donde obtuvo como resultado de cumplimiento en el 

dominio A7 de 17% antes de la estimulación para luego obtener un 68% de 

cumplimiento del dominio basado en la norma ISO 27001. El resultado de Maureira 

(2017) fue diferente ya que se evaluó el cumplimiento del dominio A7 basada en la 

norma ISO 27001 a diferencia del presente trabajo de investigación que evaluó el 

estado del dominio. 

El estado de las políticas de seguridad (dominio A5) tuvo un cambio 

favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y 

un 94,44% en estado “Definido”. En este contexto Paguay y Zamora (2017), Se 

evaluó utilizar COBIT, ITIL e ISO 27001, debido a las necesidades de la institución 

se adoptó por tomar la norma ISO 27001 donde obtuvo como resultado sobre el 

cumplimiento del dominio A5 un 50%. El resultado de Paguay y Zamora (2017) fue 

diferente ya que se evaluó el cumplimiento del dominio A5 basada en la norma ISO 

27001 a diferencia del presente trabajo de investigación que evaluó el estado del 

dominio. 

El estado de la seguridad física y ambiental (dominio A11) tuvo un cambio 

relevante, donde en el pretest se obtuvo un 66,67% fue “Inicial” y 33,33% fue 

“Repetible” para luego un 66,67% fue “Repetible” y un 33,33% fue “Definido”. 

Igualmente, Paguay y Zamora (2017), Se evaluó utilizar COBIT, ITIL e ISO 27001, 

debido a las necesidades de la institución se adoptó por tomar la norma ISO 27001 

donde obtuvo como resultado sobre el cumplimiento del dominio A11 un 9,09%. El 

resultado fue diferente ya que el presente trabajo de investigación evaluó el estado 

del dominio A11 a diferencia de Paguay y Zamora (2017) que evaluó el 

cumplimiento del dominio A11 basada en la norma ISO 27001. 
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El estado de la seguridad ligada a los recursos humanos (dominio A7) se 

obtuvo una mejora notable, donde antes de aplicar el estímulo los datos que se 

obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial” y 44,44% fue 

“Repetible” antes de realizar la auditoría basada en la norma ISO 27001. 

Posteriormente el estado del dominio A7 de la seguridad de la información fue un 

55,56% en “Repetible” y un 44,44% en “Definido”. De igual modo Paguay y Zamora 

(2017), Se evaluó utilizar COBIT, ITIL e ISO 27001, debido a las necesidades de la 

institución se adoptó por tomar la norma ISO 27001 donde obtuvo como resultado 

sobre el cumplimiento del dominio A7 un 11,11%. El resultado de Paguay y Zamora 

(2017) fue diferente ya que se evaluó el cumplimiento del dominio A7 basada en la 

norma ISO 27001 a diferencia del presente trabajo de investigación que evaluó el 

estado del dominio. 

El estado de las políticas de seguridad (dominio A5) tuvo un cambio 

favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y 

un 94,44% en estado “Definido”, en el estado de la seguridad física y ambiental 

(dominio A11) tuvo un cambio relevante, donde en el pretest se obtuvo un 66,67% 

fue “Inicial” y 33,33% fue “Repetible” para luego un 66,67% fue “Repetible” y un 

33,33% fue “Definido” y El estado de la seguridad ligada a los recursos humanos 

(dominio A7) se obtuvo una mejora notable, donde antes de aplicar el estímulo los 

datos que se obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial” 

y 44,44% fue “Repetible” antes de realizar la auditoría basada en la norma ISO 

27001. Posteriormente el estado del dominio A7 de la seguridad de la información 

fue un 55,56% en “Repetible” y un 44,44% en “Definido”. En este contexto Torres 

(2020), donde su objetivo fue elaborar una propuesta de plan de seguridad 

informática utilizando la norma ISO 27001 en la empresa MEGAPROFER donde 

obtuvo como resultado con respecto a la disponibilidad un 77,80%, integridad un 

75% y en confidencialidad un 75%. El resultado de Torres (2020) fue diferente ya 

que se evaluó los indicadores de disponibilidad, integridad y confidencialidad 

basada en la norma ISO 27001 a diferencia del presente trabajo de investigación 

que evaluó el estado de los dominios A5, A11 y A7 de la norma. 

El estado de las políticas de seguridad (dominio A5) tuvo un cambio 

favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y 
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un 94,44% en estado “Definido”. En este contexto Niño (2018), su objetivo fue 

diseñar un SGSI para incrementar la disposición, la confianza y la entereza de los 

activos de información; y mantenibilidad de todos y cada uno de los recursos del 

proceso crítico, al mismo entre las cuales tiempo que se diagnostica la postura en 

curso del aseguramiento de los datos en la organización ODEI Lambayeque en 

apoyo de preservar los datos donde obtuvo como resultado sobre el cumplimiento 

del dominio A5 menor a 10%. El resultado de Niño (2018) fue diferente ya que se 

evaluó el cumplimiento del dominio A5 basada en la norma ISO 27001 a diferencia 

del presente trabajo de investigación que evaluó el estado del dominio. 

El estado de la seguridad física y ambiental (dominio A11) tuvo un cambio 

relevante, donde en el pretest se obtuvo un 66,67% fue “Inicial” y 33,33% fue 

“Repetible” para luego un 66,67% fue “Repetible” y un 33,33% fue “Definido”. 

Igualmente, Niño (2018), su objetivo fue diseñar un SGSI para incrementar la 

disposición, la confianza y la entereza de los activos de información; y 

mantenibilidad de todos y cada uno de los recursos del proceso crítico, al mismo 

entre las cuales tiempo que se diagnostica la postura en curso del aseguramiento 

de los datos en la organización ODEI Lambayeque en apoyo de preservar los datos 

donde obtuvo como resultado sobre el cumplimiento del dominio A11 un 30%. El 

resultado fue diferente ya que el presente trabajo de investigación evaluó el estado 

del dominio A11 a Niño (2018) que evaluó el cumplimiento del dominio A11 basada 

en la norma ISO 27001. 

El estado de la seguridad ligada a los recursos humanos (dominio A7) se 

obtuvo una mejora notable, donde antes de aplicar el estímulo los datos que se 

obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial” y 44,44% fue 

“Repetible” antes de realizar la auditoría basada en la norma ISO 27001. 

Posteriormente el estado del dominio A7 de la seguridad de la información fue un 

55,56% en “Repetible” y un 44,44% en “Definido”. De igual modo Niño (2018), su 

objetivo fue diseñar un SGSI para incrementar la disposición, la confianza y la 

entereza de los activos de información; y mantenibilidad de todos y cada uno de los 

recursos del proceso crítico, al mismo entre las cuales tiempo que se diagnostica 

la postura en curso del aseguramiento de los datos en la organización ODEI 

Lambayeque en apoyo de preservar los datos donde obtuvo como resultado sobre 
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el cumplimiento del dominio A7 un 40%. El resultado de Niño (2018) fue diferente 

ya que se evaluó el cumplimiento del dominio A7 basada en la norma ISO 27001 a 

diferencia del presente trabajo de investigación que evaluó el estado del dominio. 

El estado de las políticas de seguridad (dominio A5) tuvo un cambio 

favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y 

un 94,44% en estado “Definido”, en el estado de la seguridad física y ambiental 

(dominio A11) tuvo un cambio relevante, donde en el pretest se obtuvo un 66,67% 

fue “Inicial” y 33,33% fue “Repetible” para luego un 66,67% fue “Repetible” y un 

33,33% fue “Definido” y El estado de la seguridad ligada a los recursos humanos 

(dominio A7) se obtuvo una mejora notable, donde antes de aplicar el estímulo los 

datos que se obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial” 

y 44,44% fue “Repetible” antes de realizar la auditoría basada en la norma ISO 

27001. Posteriormente el estado del dominio A7 de la seguridad de la información 

fue un 55,56% en “Repetible” y un 44,44% en “Definido”. En este contexto Porras 

(2019), cuyo objetivo de su investigación fue el de determinar la influencia de la 

implementación del Sistema de Gestión de Seguridad de la Información en la 

gestión de riesgos en activos de información en la Empresa de BPO Contac Center 

Digitex, Lima donde obtuvo como resultado con respecto a la madurez de la gestión 

de riesgos en activos de información un valor promedio de 3,65 a 5,22. El resultado 

de Porras (2019) fue diferente ya que se evaluó el nivel de madurez de la gestión 

de riesgos en activos de información a diferencia del presente trabajo de 

investigación que evaluó el estado de los dominios A5, A11 y A7 de la norma ISO 

27001. 

El estado de las políticas de seguridad (dominio A5) tuvo un cambio 

favorable pasando de un estado “Inicial” de 100% al 5,56% en estado “Repetible” y 

un 94,44% en estado “Definido”. En este contexto Cueva (2022), quienes realizaron 

un plan de auditoría y seguridad de la información utilizando la norma ISO 27001 

para un sistema de ventas para la mejora de la seguridad informática obteniendo 

en un inicio 50% del cumplimiento del dominio A5 para el final obteniendo un 65% 

en la misma. El resultado de Cueva (2022) fue diferente en esta investigación, 

puesto que aplicaron el plan de auditoría para mejorar el sistema de ventas de la 
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empresa peruana, utilizando la metodología de cinco etapas de gestión de 

proyectos evaluando su cumplimiento. 

El estado de la seguridad física y ambiental (dominio A11) tuvo un cambio 

relevante, donde en el pretest se obtuvo un 66,67% fue “Inicial” y 33,33% fue 

“Repetible” para luego un 66,67% fue “Repetible” y un 33,33% fue “Definido”. Para 

Igualmente, Cueva (2022), quienes, al realizar las cinco etapas de gestión de 

proyectos, explicación del procedimiento y definición de cada etapa a través de la 

norma ISO 27001 obtuvieron como resultado del Dominio A11 en un inicio un 45% 

de su cumplimiento, para luego de aplicar la auditoría y el uso de la Norma 

obtuvieron un 77% de su cumplimiento. El resultado de Cueva (2022) a diferencia 

de esta investigación se pudo aplicar todos los dominios de la Norma ISO 27001 

donde se busca el cumplimiento de la misma, por ello se puedo observar una clara 

mejora después de aplicar la metodología.  

El estado de la seguridad ligada a los recursos humanos (dominio A7) se 

obtuvo una mejora notable, donde antes de aplicar el estímulo los datos que se 

obtuvieron fueron los siguientes de un estado de 55,56% fue “Inicial” y 44,44% fue 

“Repetible” antes de realizar la auditoría basada en la norma ISO 27001. 

Posteriormente el estado del dominio A7 de la seguridad de la información fue un 

55,56% en “Repetible” y un 44,44% en “Definido”. De igual modo Cueva (2022), 

quienes tuvieron como objetivo implementar un plan de auditoría y seguridad de la 

información utilizando la norma ISO 27001 para un sistema de ventas en una 

empresa peruana lograron tener resultados notables del dominio A7 pasando de un 

50% a un 73% del cumplimiento de los controles de seguridad de la información. 

Ambas investigaciones evidencian que el recurso humano es fundamental para 

realizar un aseguramiento de la información y que es importante difundir y hacer de 

conocimiento a los empleados sobre los controles de seguridad de la información 

para mejorar el sistema de gestión de seguridad de la información. 
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Como resultado de este trabajo se obtuvieron las siguientes conclusiones: 

Primera: Se estableció que la auditoría basada en la norma ISO 27001 mejora los 

controles de seguridad de la información en la gerencia de informática y 

tecnología de la municipalidad de Chorrillos. Donde se evaluó los factores 

clave de la normatividad, la seguridad física de la infraestructura de TI y 

la cultura de ciberseguridad para logrando los resultados deseados en 

beneficio a la gerencia. 

Segunda: Con respecto a la normatividad se estableció que la auditoría basada en 

la norma ISO 27001 mejora la generación de políticas de seguridad y su 

cumplimiento en la gerencia de informática y tecnología de la 

municipalidad de Chorrillos. Ya que se logró alcanzar una mejora en las 

políticas de la seguridad (dominio A5) de 5,56% en el estado “Repetible” 

y 94,44% en el estado “Definido”. 

Tercera: Por su parte de la infraestructura de TI se estableció que la auditoria 

basada en la norma ISO 27001 mejora la seguridad física de la 

infraestructura de TI en la gerencia de informática y tecnología de la 

municipalidad de Chorrillos. Ya que se logró alcanzar una mejora en la 

seguridad física y ambiental (dominio A11) un 66,67% en estado 

“Repetible” y 33,33% en estado “Definido”.  

Cuarta: Por último, en la cultura de ciberseguridad se estableció que la auditoria 

basada en la norma ISO 27001 mejora la cultura de ciberseguridad en la 

gerencia de informática y tecnología de la municipalidad de Chorrillos. Ya 

que se logró alcanzar una mejora en la seguridad ligada a los recursos 

humanos (dominio A7) un 55,56% en estado “Repetible” y 44,44% en 

estado “Definido”. 
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A continuación, se enumeran una serie de recomendaciones cuya implementación 

son vitales para mejorar los controles de seguridad en la gerencia de informática y 

tecnología de la municipalidad de Chorrillos. 

Primera: Se recomienda que la gerencia de informática y tecnología de la 

municipalidad de Chorrillos continúe realizando auditorías a los controles 

de seguridad de la información basada en la norma ISO 27001 en todas 

las áreas para poder seguir brindando a los usuarios los servicios que 

esperan de la institución. 

Segunda: Se aconseja que la gerencia de informática y tecnología impulse una 

reforma sobre la seguridad física de su infraestructura de TI, definiendo 

la seguridad como prioridad a todo dispositivo que tenga acceso a la 

información como también a su entorno de los mismos. 

Tercera: Se sugiere que la gerencia de informática y tecnología lleve a cabo más 

capacitaciones continuas sobre temas de control de seguridad de la 

información y ciberseguridad para así lograr una fuerza laboral bien 

capacitada y pueda lograr las metas de la municipalidad. 

Cuarta:    Finalmente se recomienda la implementación de un sistema de gestión 

de seguridad de la información basado en la norma ISO 27001 en toda 

la institución para mejorar sus procesos y permitirle alcanzar sus 

objetivos estratégicos municipales aprovechando las condiciones 

favorables que existen actualmente. 
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ANEXOS 

Anexo N°01: Conducta Responsable 

 

 

Fuente: Concytec 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

Anexo N°02: Solicitud de Consentimiento informado para participantes de 

investigación de la Municipalidad de Chorrillos 

 

 

Fuente: Elaboración propia 

 



 
 

 

 

Fuente: Elaboración propia 



Anexo N°03: Matriz de consistencia 

Problema Objetivo Hipótesis Metodología Variables Dimensiones Indicadores Instrumento 

Problema general: 

¿Cómo la auditoría 
basada en ISO 27001 
mejorará los controles de 
seguridad de la 
información en la gerencia 
de informática y tecnología 
de una municipalidad 
peruana? 

Objetivo general: 

Establecer si la auditoría 
basada en ISO 27001 
mejora los controles de 
seguridad de la 
información en la 
gerencia de informática y 
tecnología de una 
municipalidad peruana. 

Hipótesis general: 

La auditoría basada en 
ISO 27001 mejora los 
controles de seguridad 
de la información en la 
gerencia de informática 
y tecnología de una 
municipalidad peruana. 

Tipo de Investigación 

El trabajo de 

investigación fue de 

tipo aplicable ya que la 

finalidad es la solución 

de un dificultad o 

método específico, 

enfocándose en la 

revisión e 

incorporación de 

experiencias para su 

puesta en marcha, 

fortaleciendo de este 

modo el desarrollo de 

la ciencia y la cultura. 

Variable 
Independiente: 

Auditoría 
basada en la 
norma ISO 
27001. 

● Normatividad

● Infraestructura

de TI

● Cultura de

ciberseguridad

● Estado del

dominio A5

de la

seguridad

de la

información

● Estado del

dominio

A11 de la

seguridad

de la

información

● Estado del

dominio A7

de la

seguridad

de la

información

● Ficha de

observación

● Cuestionario

Problemas Específicos: 

¿Cómo la auditoría basada en 
ISO 27001 mejorará la 
generación de políticas de 
seguridad y su cumplimiento 
en la gerencia de informática y 
tecnología de una 
municipalidad peruana?  

¿Cómo la auditoria basada en 
ISO 27001 mejorará la 
seguridad física de la 
infraestructura de TI en la 
gerencia de informática y 
tecnología de una 
municipalidad peruana? 

¿Cómo la auditoría basada en 
ISO 27001 mejorará la cultura 
de Ciberseguridad en la 
gerencia de informática y 
tecnología de una 
municipalidad peruana? 

Objetivos Específicos: 

Establecer si la auditoria 
basada en ISO 27001, 
mejora la generación de 
políticas de seguridad y su 
cumplimiento en la gerencia 
de informática y tecnología 
de una municipalidad 
peruana. 

Establecer si la auditoría 
basada en ISO 27001, 
mejora la seguridad física 
de la infraestructura de TI 
en la gerencia de 
informática y tecnología de 
una municipalidad peruana. 

Establecer si la auditoria 
basada en ISO 27001, 
mejora la cultura de 
ciberseguridad en la 
gerencia de informática y 
tecnología de una 
municipalidad peruana. 

Hipótesis Específicas:

La auditoría basada en 
ISO 27001 mejora la 
generación de políticas de 
seguridad y su 
cumplimiento en la 
gerencia de informática y 
tecnología de una 
municipalidad peruana. 

La auditoría basada en 
ISO 27001 mejora la 
seguridad física de la 
infraestructura de TI en la 
gerencia de informática y 
tecnología de una 
municipalidad peruana. 

La auditoría basada en 
ISO 27001 mejora la 
cultura de ciberseguridad 
en la gerencia de 
informática y tecnología 
de una municipalidad 
peruana. 

Diseño de 

investigación: 

El diseño de 

investigación fue 

experimental de su 

sub división 

preexperimental 

debido a que la 

investigación se 

realizó sin manejar 

intencionalmente a la 

variable 

independiente y se 

analizarán los eventos 

en su ámbito natural; 

Específicamente, 

nuestra muestra de 

estudio se analizará 

antes de la 

estimulación y luego 

se analizó la misma 

muestra de estudio. 

Variable 
Dependiente: 

Controles de 
seguridad de la 
información. 



Anexo N°04: Operacionalización de variables 

VARIABLES DEFINICIÓN 
CONCEPTUAL 

DEFINICIÓN 
OPERACIONAL 

DIMENSIONES (SUB 
VARIABLES) 

INDICADORES ESCALA DE 
MEDICIÓN 

VI: Auditoría basada 
en ISO 27001 

Steve G. Watkins (2008) nos 
indica que la auditoría interna 
puede utilizarse para muchos 
fines, pero uno de los principales 
objetivos de la implantación de un 
régimen de auditoría interna es 
controlar la realización de los 
requerimientos del sistema de 
gestión y las prácticas de trabajo. 

La auditoría mejorara 
los controles de 
seguridad de 
información en la 
municipalidad de 
Chorrillos ya que a 
través de este 
proceso asegurara la 
seguridad de 
información. 

VD: Controles de 
seguridad de la 
información 

Casal (2022) manifiesta que el 
objetivo de los controles de 
seguridad informática es 
garantizar que todos los activos, 
sistemas, instalaciones, datos y 
ficheros asociados con la 
aplicación de la tecnología 
informática están resguardados 
respecto al acceso sin 
autorización, el daño y la 
utilización incorrecta que sea 
operable, seguro y protegido en 
todo momento. 

Los controles de 
seguridad de la 
información de la 
municipalidad de 
Chorrillos mediante 
una auditoria basada 
en la norma ISO 
27001.   

● Normatividad

● Infraestructura de

TI

● Cultura de

Ciberseguridad

● Estado del

dominio A5

de la

seguridad de

la

información

● Estado del

dominio A11

de la

seguridad de

la

información

● Estado del

dominio A7

de la

seguridad de

la

información

● Ordinal

● Ordinal

● Ordinal



 
 

 
 

Anexo N°05: Listado de controles 

 



 
 

 



 
 

 
 

Anexo N°07: Modelo de Cuestionario 

 

Fuente: Elaboración propia 

 

 

 

 



 
 

 
 

Anexo N°08: Solicitud de validación de instrumento de recojo de 

información 

 

 

Fuente: Elaboración propia 

 

 

 

 

 

 



 
 

 
 

Anexo N°09: Revisión / Aprobación de la entrega de la Guía del Sistema de 

Gestión de seguridad de la Información. 

 

Fuente: Elaboración propia 



 
 

 
 

 

 

Fuente: Elaboración propia 

 



 
 

 
 

Anexo N°10: Aprobación de la Guía de Observación por parte del 

Encargado del área (PRE). 

 

Fuente: Elaboración propia 



 
 

 
 

 

 

Fuente: Elaboración propia 

 



 
 

 
 

Anexo N°11: Aprobación de la Guía de Observación por parte del 

Encargado del área (POST). 

 

Fuente: Elaboración propia 



 
 

 
 

 

Fuente: Elaboración propia 

 

 



 
 

 
 

Anexo N°12: Aprobación de la recolección de datos por parte del 

Encargado del área. 

 

Fuente: Elaboración propia 



 
 

 
 

 

Anexo N°13: Estado de controles del anexo A de la norma ISO 27001 

 

Fuente: ISO/IEC 27001:2013 ISMS Status, Statement of Applicability (SoA) and 

Controls Status (gap analysis) workbook disponible en: 

https://www.iso27001security.com/ 

 

 

 

 

 

 

https://www.iso27001security.com/


 
 

 
 

Anexo N°14: Guía para el Sistema de gestión de seguridad de la 

información – SGSI  

 

 

Fuente: Elaboración propia 
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