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Resumen 

 

El objetivo general del estudio titulado “SGSI para el control de activos TI en 

empresas privadas de outsourcing según ISO/IEC 27001:2013, Lima 2023” es: 

crear un sistema de gestión de seguridad de la información (SGSI) basado en la 

norma ISO/IEC 27001: 2013 estándar para proteger los activos de información.  

El método utilizado en este estudio se basó en un diseño preexperimental, niveles 

de correlación y métodos cuantitativos. La muestra consta de 20 empleados de TI. 

Los datos fueron recolectados utilizando dos instrumentos técnicos tipo encuesta 

para medir las variables. Ambas herramientas han sido probadas por 3 expertos 

para garantizar su eficacia y fiabilidad. Los resultados se analizaron utilizando el 

software SPSS. 

En resultados se concluyó que existe una correlación significativa entre las dos 

variables, SGSI y control de activos. Según la correlación de Pearson, se encontró 

un coeficiente de correlación de 0,713, lo que indica una fuerte correlación de los 

resultados con significancia estadística en p=0,000 (p < 0,05). Por lo tanto, se 

aceptó la hipótesis del investigador y se rechazó la hipótesis nula. 

 

 

 

Palabras clave: Seguridad, Información, SGSI, Control de Activos, ISO 27001 
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Abstract 

 

The general objective of the study entitled "SGSI for the control of IT assets in 

private outsourcing companies according to ISO/IEC 27001:2013, Lima 2023" is: to 

create an information security management system (SGSI) based on the ISO 

standard /IEC 27001: 2013 standard for protecting information assets. 

The method used in this study was based on a pre-experimental design, correlation 

levels and quantitative methods. The sample consists of 20 IT employees. The data 

was collected using two survey-type technical instruments to measure the variables. 

Both tools have been tested by 3 experts to ensure their effectiveness and reliability. 

Results were analyzed using SPSS software. 

In the results, it was concluded that there is a significant correlation between the two 

variables, SGSI and asset control. According to Pearson's correlation, a correlation 

coefficient of 0.713 was found, indicating a strong correlation of the results with 

statistical significance at p=0.000 (p < 0.05). Therefore, the researcher's hypothesis 

was accepted and the null hypothesis was rejected. 

 

Keywords: Security, Information, SGSI, Asset Control, ISO 27001
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I. INTRODUCCIÓN 

 

A nivel internacional, Valencia (2016) demostró en su estudio que el método de 

implementación del SGSI - Sistema de Seguridad de la Información propuesto, 

regulado por la norma internacional ISO 27001 Redes de Datos de la Comunidad 

Urcuqui, es capaz de reducir, asegurar el cumplimiento obligatorio de las Políticas 

y procedimientos.  

A nivel nacional, según Rivero (2017), desarrolló en su trabajo un modelo de 

gestión de riesgos que puede ser aplicado a otras organizaciones de productores. 

Enfatice los beneficios de utilizar un modelo de gestión de riesgos bien estructurado 

que permitirá a las empresas evaluar los ahorros o beneficios sin el impacto del 

riesgo. 

Hoy en día las empresas le dan mucha importancia al aspecto económico, 

dejando de lado aspectos tan importantes como contar con un SGSI que ayude a 

prevenir y detectar el fraude en la empresa. No creen en la existencia de ataques 

cibernéticos y no están preparados para ello. No solo el área de sistemas sino toda 

la empresa debe tener la responsabilidad sobre la seguridad, por lo tanto, es muy 

importante que todos los empleados entiendan que es muy necesario contar con 

un SGSI y también que sean conscientes de los riesgos y consecuencias que 

pueden generar. Según Ibero (2020), es importante seguir un modelo de 

information security para garantizar que la información se maneja adecuadamente 

y los recursos están protegidos por estándares, controles y/o reglas que rigen las 

operaciones del día a día de la organización  

Estos controles deben ser comunicados a todos los empleados a través de 

reuniones de derivación para que se comprometan con el uso efectivo de la 

información y los recursos, y así puedan respetar principios como integridad, 

autenticidad y confidencialidad de la información. 

La empresa donde se realizará la investigación es una empresa outsourcing 

que brinda servicios de consultoría TI- Tecnología de la información, la cual cuenta 

con 26 años en el mercado de TI en Perú y Ecuador y trabaja directamente con la 

marca BMC Software de USA. 
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Actualmente, la empresa no cuenta con un SGSI, lo cual es un riesgo muy 

alto ya que actualmente se brindan servicios a usuarios y/o clientes remotos, lo que 

podría exponer a la empresa a un ataque cibernético o a un posible robo 

de información.  

En la problemática, se plantea lo siguiente: ¿En qué medida el SGSI bajo la 

norma ISO 27001 optimizará el control de activos? 

Se plantearon los siguientes problemas específicos: ¿De qué manera el 

SGSI influye en la identificación del estado inicial del cumplimiento para el control 

de activos de TI en una empresa privada de Outsourcing, Lima 2023?, ¿De qué 

manera el SGSI influye en la identificación de activos de información para el control 

de activos de TI en una empresa privada de Outsourcing, Lima 2023? Y ¿De qué 

manera el SGSI influye en la identificación de los controles para el control de activos 

de TI en una empresa privada de Outsourcing, Lima 2023? 

Se propone implementar un SGSI para proteger los activos, contrarrestar 

eficazmente en caso la organización se encuentre frente a riesgos y amenazas. Se 

formula como objetivo general: Diseñar un SGSI basado en norma ISO/IEC 

27001:2013, para guardar el activo de información.  

Como objetivos específicos: Determinar la influencia del SGGI en la 

identificación del estado inicial del cumplimiento para el control de activos de TI en 

una empresa privada de Outsourcing, Lima 2023, determinar la influencia del SGGI 

en la identificación de los activos de información para el control de activos de TI en 

una empresa privada de Outsourcing, Lima 2023 y determinar la influencia del 

SGGI en la identificación de los controles para el control de activos de TI en una 

empresa privada de Outsourcing, Lima 2023 

En la justificación teórica tenemos lo siguiente, es aplicar norma ISO 27001. 

la cual contiene controles para la implementación de un SGSI, como Peltier (2014), 

menciona que la identificación de riesgos implica varios controles los cuales deben 

ser implementados para obtener resultados beneficiosos en el control de activos. 

La ejecución adecuada del SGSI requiere que todo el personal involucrado esté 
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consciente de lo que tiene que aplicar y tener un amplio conocimiento sobre los 

controles. 

 La justificación práctica, inicia con la importancia y necesidad de mantener 

el activo de información seguros para reducir riesgo que pueda presentarse. En la 

implementación se debe tener en cuenta que luego de esta se deben seguir 

auditorías programadas para verificar que se esté cumpliendo con lo indicado en 

las políticas establecidas.  

La justificación metodológica, el SGSI bajo la ISO 27001 permite mejorar la 

gestión de activos, fortalecer y mitigar los riesgos, brindando la contingencia 

necesaria. Se realizó una investigación correlacional para alcanzar los objetivos 

planteados. 

Asimismo, se formula la hipótesis general: El SGSI influye positivamente en 

el control de activos. 

Se formulan las hipótesis específicas: El SGSI influye positivamente en la 

identificación del estado inicial del cumplimiento para el control de activos de TI en 

una empresa privada de Outsourcing, Lima 2023, el SGSI influye de positivamente 

en la identificación de los activos de información para el control de activos de TI en 

una empresa privada de Outsourcing, Lima 2023 y el SGSI influye positivamente 

en la identificación de los controles para el control de activos de TI en una empresa 

privada de Outsourcing, Lima 2023. 
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II. MARCO TEÓRICO 

 

Según Atencio (2019), en su trabajo fue aplicado un diseño pre-experimental 

descriptivo. El objetivo principal de su tesis fue desarrollar un SGSI bajo la norma 

peruana ISO27001. La población fue de 8 trabajadores administrativos y el director. 

Se analizaron y evaluaron los riesgos del SGSI. El análisis muestra que uno de los 

factores que afecta la seguridad de la información es la insuficiencia y falta de 

personal, debido a que en la mayoría de los casos la manipulación de datos o 

información en el sistema operativo no se realiza de manera óptima, lo que 

ocasiona errores. Configuración por transacciones mal ejecutadas e interrupciones 

de datos. Durante el desarrollo del SGSI, se puede concluir que el porcentaje de 

cumplimiento de la norma ha aumentado significativamente del 35% al 41%. 

Al mismo tiempo, Niño (2018), en su investigación descriptiva y de tipo 

transversal, tuvo como objetivo principal del estudio modelar un SGSI bajo la norma 

ISO 27001 para incrementar los 3 pilares de la seguridad y monitoreo de los activos 

de información tomando los controles de la norma. La población tomada fue en 

base a un marco muestral del personal de planta de 37 colaboradores. El trabajo 

hizo uso del modelo PDCA y Magerit.  Luego de la implementación, se llegó a la 

conclusión que la dirección de ODEI Lambayeque revisará y evaluará el SGSI 

propuesto, afirmando que la finalidad del proyecto fue ayudar a la organización a 

reconocer la necesidad urgente de implementar un plan para mitigar los riesgos 

más importantes y tener en cuenta el desarrollo de planificación de la gestión de 

riesgos, y también debe contratar personal dedicado a la seguridad, análisis de 

documentos y resolución de eventos. 

Como menciona, Guardia (2020), en su trabajo de tipo aplicada correlacional 

y enfoque cuantitativo, tuvo como objetivo diseñar un SGSI para minimizar los 

riesgos informáticos en una institución tecnológica. Para el estudio, se tomó como 

muestra 20 colaboradores del área de secretaría académica. El investigador llega 

a la conclusión que luego de la implementación, se logró que el 99% de los 

colaboradores tengan más conocimientos sobre el tratamiento de riesgos, por lo 

tanto, se pudo minimizar los riesgos frente a algún ataque. 
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También, Montalbán (2020), Su trabajo utiliza un enfoque cuantitativo 

utilizando un diseño no experimental transversal descriptivo. Los autores 

presentaron el diseño de un SGSI en una institución educativa en Colombia, donde 

se identificaron activos de información, se evaluaron riesgos y se evaluaron activos. 

Las muestras utilizadas en la investigación fueron los empleados que laboran en la 

agencia. Se utilizó la norma ISO 27001 y el método MAGERIT. Existen políticas 

para proteger adecuadamente los activos y la seguridad, así como políticas de 

acceso, ya que la institución presenta un alto riesgo de acceso no autorizado. Las 

conclusiones mencionan: Identificadas amenazas que representan un mayor riesgo 

para la institución, implementado planes de mitigación de riesgos, promovido 

efectivamente la protección de activos. 

Igualmente, según Huerta (2020), en su investigación aplicada, diseño pre-

experimental y enfoque cuantitativo, tuvo como finalidad evaluar cómo se 

implementa el SGSI y cómo influye en la gestión del riesgo. Se tomó como 

población a 24 activos de información y 114 controles. Luego de la implementación 

del SGSI se concluye que esta influyó beneficiosamente aumentando el número de 

controles aplicados de un 90.4% a un 91.2%, con lo cual se podrá evitar futuros 

ataques siguiendo los procesos y controles implementados. 

De igual importancia, Bornas (2020), en su investigación realizada de tipo 

descriptiva y exploratoria con diseño experimental-transeccional, tuvo como 

finalidad proponer un modelo de análisis para la implementación de un SGSI 

basado en la norma ISO 27001 y COBIT. La muestra tomada para el estudio fue 

alrededor de 25 colaboradores que trabajaban en diferentes áreas como: logística, 

compras, proveedores y personal académico. El alcance del modelo es amplio ya 

que puede ser utilizado no solo para instituciones educativas sino para cualquier 

otra entidad. Se concluye, que con el modelo propuesto permite iniciar un proyecto 

SGSI ya que el modelo propuesto tiene una combinación de prácticas y normas 

internacionales para dirigir un proyecto de SGSI. 

Además, Arias (2020), en su investigación de tipo Aplicada tuvo como 

objetivo ver como mejora la seguridad TI luego de la implantación de la norma ISO 

27001. La muestra tomada para la investigación fue de 3 personas que laboraban 

como responsables en distintas áreas. Luego de la implementación se concluyó 



6 
 

que hubo una mejora significativa en los procesos y se minimizó el riesgo de la 

información brindando continuidad de los servicios. 

También, Izquierdo (2021), en su investigación de tipo Aplicada tuvo como 

finalidad ofrecer una alternativa que permita implementar un SGSI es por ellos que 

el investigador comparó varias normas internacionales y realizó una armonización 

de estándares en GSI. La población tomada para la investigación fue de 140 

personas que laboran en farmacias y la muestra fue de 41 funcionarios que laboran 

en farmacias de los hospitales. El modelo propuesto constó de 4 fases, 14 

procesos, 6 subprocesos, 15 plantillas y una herramienta el cual permitió realizar el 

monitoreo. Se realizó la implementación en un hospital, en los resultados se 

evidenció la mejora en la seguridad de activos haciendo la comparación antes y 

después de la implementación. Se concluyó en la implementación alrededor de un 

30% de controles. 

Según Yáñez (2017), sugirió apoyar el enfoque de implementación del SGSI 

utilizando los lineamientos y mejores prácticas de ISO31000 e ISO 27001. Así, los 

procesos estratégicos se categorizaron según el grado de riesgo e impacto. Esto 

agiliza la asignación de recursos a los proyectos de seguridad de la información, la 

capacitación priorizada y la formación de grupos de trabajo enfocados en las metas 

priorizadas sin perder de vista la visión compartida y las metas finales. Se realizaron 

dos auditorías como parte del proceso de evaluación de la implementación del 

SGSI y de los procedimientos de seguridad de la información. Ambas auditorías 

son completamente independientes de los equipos que desarrollan e implementan 

tanto el SGSI como las políticas y procedimientos de seguridad de la información. 

Ambas auditorías calificaron el estado actual como moderado. Se concluyó en que 

se implementó un SGSI compuesto por sistemas en base a software open source, 

para asegurar la implementación de controles y la mejora continua de la seguridad 

de la información. También se han desarrollado diferente políticas y 

procedimientos, correspondientes a 44 medidas de control ISO27001:2013 

seleccionadas para abordar las vulnerabilidades priorizadas en la evaluación de los 

riesgos. 

Adicionalmente, Cazar (2022), en su artículo mencionó que el estándar 

ISO/IEC 27001 ayudó a las organizaciones a mejorar la eficiencia empresarial, 
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proteger activos valiosos como datos personales, proteger la reputación de los 

empleados y organizarse, al mismo tiempo que ahorra tiempo para cumplir con los 

objetivos. Por lo tanto, el SGSI garantiza la protección de los activos de información, 

la implementación de un SGSI en una empresa puede verificar ante terceros que la 

información se maneje de forma segura. 

Al mismo tiempo, Cárdenas (2018), en su trabajo utilizó el método de 

investigación de campo. El objetivo de su trabajo fue implantar un SGSI bajo los 

controles de la norma ISO 27001.  La población objetivo fue la comunidad del 

municipio. La aplicación de la metodología propuesta permitió lograr una alta 

calidad en la implementación de un SGSI, pero no existe una garantía absoluta de 

seguridad, ya que siempre existe el riesgo de incumplimiento de los controles de 

Seguridad de TI y disponibilidad de la información. 

Según, Huayamave (2018), En su trabajo descriptivo, su objetivo es 

identificar y evaluar los activos de información e infraestructura técnica de la 

empresa constructora. Los residentes están controlados por la norma ISO 27001. 

Luego de la implementación del SGSI, es posible mejorar la infraestructura 

tecnológica de la empresa y controlar adecuadamente el funcionamiento de los 

equipos de cómputo. Además, la empresa confía en la continuidad del negocio y 

en un bajo nivel de impacto de incidentes. Se concluyó que la seguridad de los 

activos y la protección de datos empresariales se pueden garantizar mediante la 

implementación de un SGSI. 

Por otro lado, Aquino (2020), en su trabajo realizado, la finalidad fue 

implantar un SGSI bajo la norma ISO 27001 y la metodología MAGERIT. Luego de 

la implementación del SGSI, como resultados se obtuvieron, que el nivel de riesgos 

de seguridad pre-implementación de los controles era de 86.15%, para obtener 

11.15% posteriormente; por lo tanto, hubo una disminución del 75%. Asimismo, 

hubo un aumento en los controles de seguridad, ya que previo al inicio del plan de 

tratamiento de riesgos se obtuvieron solo 18 (15,78%) controles, pero luego se 

aumentó a 65 (57,01%) controles, lo que representa un incremento del 41,23%. El 

nivel de capacitación sobre seguridad TI en los empleados también ha mejorado, 

ya que solo el 48 % de los encuestados tenía conocimientos sobre seguridad TI 

antes de la introducción del SGSI y luego aumentó a un 95 %. 
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También, Jiménez (2017), Sus tesis son métodos descriptivos y cuantitativos 

destinados a desarrollar y gestionar SGSI y evaluar el estado actual de los activos 

de información. Se llevaron 51 funcionarios de diferentes regiones. Se ha 

observado que la información está protegida por solo el 0,25% del valor de los 

activos de infraestructura invertidos en productos críticos. Luego de la 

implementación, se concluyó que los riesgos relacionados con los activos de 

información podrían reducirse significativamente, brindando a las instituciones 

beneficios como mejorar la cultura organizacional a nivel de usuarios y sistemas 

técnicos, ya que se definen políticas y responsabilidades en el manejo de la 

información 

Según, Molano (2017), su tesis fue una investigación descriptiva y un 

enfoque mixto cuantitativa y cualitativa, tuvo como objetivo identificar cuál era la 

mejor estrategia en el proceso de implementación de un SGSI para un minimarket 

en México. Después de seleccionar las herramientas para la evaluación actual del 

área TI, se realizaron entrevistas y encuestas para evaluar el conocimiento en el 

área a 20 personas que pertenecen al área de TI. Se concluyó en la selección de 

la metodología PHVA en el cual se debe evaluar y monitorear constantemente las 

labores y responsabilidades asignadas a cada integrante del área TI para así poder 

identificar los riesgos y poder atacarlos o mitigarlos a tiempo.  

Como menciona Mero (2017), en su investigación de metodología descriptiva 

y enfoque cuantitativo, realizada tuvo como objetivo implementar un SGSI 

adoptando los estándares de las normas ISO 27000 y 27001 para el control de 

activos, seguridad física, gestión de incidentes y control de accesos. En el análisis 

de riesgos realizado se identificó que la entidad estaba frente a un alto riesgo 

potencial , para lo cual la entidad no estaba preparada. Se concluye luego de la 

implementación, el compromiso de la alta gerencia en apoyar los procesos y 

controles implementados. 

 

Según Aburto (2020), En su trabajo con tipología descriptiva y métodos 

cuantitativos, tiene como objetivo desarrollar herramientas informáticas que 

trabajen juntas en la fase de implementación de las normas ISO/IEC 27001 e 
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ISO/IEC 2000-1. Se analizan dos procesos estándar de gestión de la seguridad y 

se desarrollan herramientas informáticas para diagnosticar la madurez de los 

servicios de TI y los procesos de gestión de la seguridad de TI. Las herramientas 

implementadas simplifican la administración centralizada. Las conclusiones 

destacan los siguientes puntos: Se implementó una herramienta de software para 

analizar y diagnosticar el nivel de madurez de los procesos de gestión de servicios 

de TI y controles de seguridad.  

En una teoría relacionada, según Ambit (2020), el propósito de un SGSI es 

poder evaluar los riesgos asociados con los activos de información administrados 

en una organización. Un SGSI es un elemento esencial de la norma ISO 27001. El 

propósito del SGSI es apoyar 3 pilares: confidencialidad, integridad y disponibilidad 

de la información. En la siguiente imagen podemos ver lo que ofrece el estándar: 

Figura 1: SGSI según ISO 27001 

 

 

 

 

 

 

 

 

 

 

Fuente: https://www.normas-iso.com/iso-27001/  

El Anexo A de la norma, contiene objetivos de control de seguridad, la cual 

se divide en 114 controles y están en 35 objetivos y 14 dominios. En la siguiente 

figura podemos visualizar los dominios de la norma y cuántos controles tiene cada 

dominio. 



10 
 

Figura 2: Número de controles por cada dominio 

Fuente: https://www.normas-iso.com/iso-27001/  

De acuerdo a la ISO 27001, un activo es “todo lo que tenga valor relacionado 

con la gestión de la seguridad de la organización”. 

Según la norma internacional, podemos considerar como activos: Hardware, 

Software, Información, Infraestructura, Recursos Humanos y Servicios 

Subcontratados. 

Gestión de activos, según ISO 27001 (2013), el objetivo es identificar los 

activos de información y las responsabilidades de los mismos, para luego poder 

establecer las medidas de protección para cada uno. 

Inventario de activos, según Norma ISO 27001 (2013), se trata de realizar 

un inventario con todos los activos de información para poder identificar, clasificar 

por la prioridad y/o importancia, clasificar e identificar el propietario de cada activo. 

Propiedad de activos: Se debe definir un propietario para cada activo. 
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Uso aceptable de los activos: Se debe documentar el uso correcto de cada 

activo y notificar a los responsables afectados para así poder evitar el uso 

incorrecto. 

Según Rodríguez (2013), MAGERIT, es una metodología utilizada para el 

análisis y gestión de riesgos, esta metodología permite: examinar los riesgos 

referentes a los sistemas de información. La metodología recomienda realizar un 

análisis de riesgos que incluya evaluar el impacto de una brecha de seguridad en 

la organización; identificar las amenazas existentes y determinar la susceptibilidad 

del sistema para detener estas amenazas, obteniendo resultados concretos. Los 

resultados permiten que la gestión de riesgos recomiende las medidas adecuadas 

a tomar para identificar, prevenir, contener, reducir o controlar las amenazas 

identificadas, y así minimizar su daño potencial. 

La Gestión de Riesgos implica dos actividades: 

• Permite determinar y evaluar lo que puede pasar. 

• Una actitud arriesgada que le permita organizar una fuerza de defensa 

diligente y vigilante, protegerse para que nada malo suceda y estar listo frente a 

una situación de emergencia, solucionar el problema y continuar trabajando en las 

mejores condiciones.  

Figura 3: La gestión de riesgos 

 

Fuente: Calder (2016) 

En el análisis de los riesgos se tienen varios pasos: 

1. Identificación de los activos relevantes de la empresa, sus relaciones y 

valor, en términos del daño (costos) que ocasionará su deterioro. 

2. Identificación de las amenazas a las que se puede enfrentar el activo. 
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3. Identificación de las salvaguardas a aplicar y su efectividad ante un riesgo. 

4. Estimación de impacto, entendido como un daño causado a la propiedad 

como consecuencia de una amenaza. 

5. Estimación del riesgo, entendido como el impacto ponderado por una 

ocurrencia del peligro.  

En la siguiente ilustración podemos ver el análisis de los riesgos  

 

Figura 4: Análisis de riesgos 

Fuente: Calder (2016) 

Según Norma ISO 27001 (2013), proporciona modelo para estabilidad, 

implementación, utilización, monitoreo, revisión, mantenimiento y mejora SGSI. 

Basándose en ciclo PDCA (Plan-Do-Check-Act) o ciclo Deming. 

Como indica la figura 4, y la fase del ciclo Deming, abarca cuatro fases que 

se describen a continuación 

Planear: Establecer objetivos, procesos, políticas y procedimientos 

apropiados del SGSI para así reducir el riesgo y optimizar la seguridad. 

Hacer: Preparar un plan para tratar los riesgos, la cual detalle 

implementación, controles, procesos, política y los procedimientos del SGSI. 
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Verificar: Deben establecerse procesos y procedimientos para medir la 

implementar política y procedimiento del SGSI, con los resultados informados para 

la evaluación y/o verificación inmediata. 

Actuar: Ante amenazas, vulnerabilidades y riesgos, se toman acciones 

correctivas y preventivas para garantizar la seguridad y proteger la información en 

todo momento, en base a los resultados de las auditorías internas del SGSI. 

 

Figura 5: Ciclo PDCA 

 

 

 

 

 

 

 

 

 

 

Fuente: www.ISO27000.es 
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Figura 6: Estimación cualitativa de los riesgos MAGERIT 

Fuente: www.ISO27000.es 

 

En la estimación cuantitativa del riesgo tenemos las siguientes definiciones: 

zona 1 – muy probable y muy alto riesgo de exposición; podemos considerar 

eliminarlos de esta área. 

 

zona 2 – probabilidad relativa y riesgo promedio de impacto. 

zona 3 – riesgos con probabilidad baja. 

zona 4 – el riesgo es poco probable pero las consecuencias son muy altas; 

presentan un problema de decisión porque su incertidumbre no justifica tomar 

precauciones, pero su alto impacto requiere que tengamos un plan para enfrentar 

algo; es decir, se debe hacer hincapié en las medidas de respuesta para limitar los 

daños y recuperarse ante un desastre. 

 

 



15 
 

Figura 7: Estimación cuantitativa de los riesgos MAGERIT 

 

Fuente: 

www.ISO27000.es 

 

Figura 8: Método de Análisis de Riesgos MAGERIT 

 

 

 

 

 

 

 

 

Fuente: www.ISO27000.es 
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Términos y definiciones: 

Activo. Se define a alguna cosa de valor para la organización. 

Control. Son las medidas de la gestión de riesgos, las cuales pueden ser: la 

política, procedimiento, la directriz, la práctica o la estructura organizacional. 

Seguridad de la información. Mantener 3 pilares de seguridad de la información, 

además implicar otras características como son: la autenticidad, responsabilidad, 

no repudio y confiabilidad. 

Política. Todas las intenciones y directivas son formalmente expresadas por la 

gerencia. 

Riesgo. Combinación de probabilidades eventos y su consecuencia. 

Evaluación de riesgos. el de análisis y evaluación de riesgos. 

Valoración del riesgo. Es comparar el riesgo percibido con criterio establecido 

para determinar gravedad del mismo. 

Gestión del riesgo. Acción coordinada para dirigir y controlar los riesgos de la 

organización. 

Tratamiento del riesgo. El proceso de seleccionar e implementar modificadores 

de riesgo. 

Amenaza. Posible falla que puede causar daño. 

Vulnerabilidad. Son debilidades existentes que se utiliza como una amenaza. 

SGSI. Sistema de Seguridad de Información 

TI.  Tecnología de información 
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Para implementar un (SGSI) de acuerdo con la norma ISO 27001, se deberá 

evaluar riesgos de seguridad de información para establecer control que garantice 

la integridad del entorno, su disponibilidad, seguridad e integridad. (ISOTools, 

2019). Dentro de un SGSI se considera como dimensiones de seguridad a la 

Dimensión 1: Integridad, indicando que la información es veraz, y no ha sido 

manipulada, alterada o modificada indebidamente por personas no autorizadas. 

Dimensión 2: Disponibilidad, que la información se encuentre disponible cuando se 

solicite y la Dimensión 3: Confidencialidad, se refiere a que la información no esté 

disponible, no se lea o no sea conocida por terceros o agencias no 

autorizadas.(Córdoba, 2021). 

Los activos de información se consideran como una lista de todos aquellos 

recursos que tenga valor organizacional y necesite estar protegido frente a riesgos 

potenciales. (ISOTools, 2019). 

Dimensión 1: Organización de seguridad de información, son medidas para 

proteger los activos de información. 

Dimensión 2: Cubrimiento del SGSI en activos de información, quiere decir 

determinar y hacer seguimiento a los activos que son críticos en la organización.                          

Dimensión 3:Identificación y estimación de riesgos, se refiere a identificar 

cada activo y medir el riesgo.(Martín, 2018). 

 

 

 

 

 

 

 

 



18 
 

III. METODOLOGÍA 

3.1. Tipo y diseño de investigación 

Tipo de estudio 

 

Es básica, cuando se pretende que la investigación sea descriptiva, explicativa o 

predictiva; e identificar investigaciones aplicadas o tecnológicas, ya que estructuran 

procedimientos, actualizan estrategias, evalúan su valor real de acuerdo con 

(Alvitres, 2000) 

Diseño 

 

Como señalan Hernández et al., esto es preexperimental. (2014), que es un diseño 

en el que a un grupo se le aplica un pretest con un tratamiento experimental, 

seguido de un tratamiento y finalmente un postest con una línea de base inicial para 

determinar la dependencia del grupo. en la variable preestímulo, la Aplicación del 

diseño contiene los siguientes grupos. Para fines de investigación, se muestra 

esquemáticamente.: G 01        X 02. 

G: grupo de sujetos,  

X: Tratamiento de un grupo, 

0: Es la medición de los sujetos de un grupo (cuestionarios, observación, pruebas, 

etc.). Se trata de un pre-test, si aparece antes del tratamiento de un grupo. Se trata 

de post-test si aparece después del tratamiento de un grupo. 

Enfoque 

 

El estudio siguió un enfoque cuantitativo, tal y como indica Hernández 

(2014), afirmó que la recopilación de datos permite la prueba de hipótesis y el 

análisis estadístico como base de la medición numérica en respuesta al 

comportamiento y la teoría de la prueba. 
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3.2. Operacionalización de Variables 

 

Variable Independiente: SGSI 

 

Definición conceptual: 

Según ISO 27001, SGSI se define como un marco internacional que se centra en 

mantener la integridad de la información. Asimismo, la norma peruana NTP-

ISO/IEC 27001:2018 establece que un SGSI permite “la adecuada gestión de los 

activos de información que, para minimizar riesgos, requieren el uso de un 

procedimiento único para toda la empresa, el cual es la base del SGSI". (p. 28) (ver 

anexo 1) 

Definición operacional: 

De acuerdo con NTP-ISO/IEC 27001:2018, el marco consta de 14 dominios de 

aplicación, 34 objetos y 144 protocolos de control. “Estos dominios abarcan todas 

las áreas de una organización que pueden causar daños a sus procesos 

informáticos” (p. 32). Para el presente trabajo se están tomando como dimensiones 

el análisis del conocimiento actual sobre el SGSI y la Aplicabilidad de los controles 

del SGSI. Por otro lado, los controles tomados para esta investigación serán solo 

el A.8 que toma referencia a la de gestión de activos. (ver anexo 1) 

Variable Dependiente: Control de activos 

 

Definición conceptual: 

Las responsabilidades de seguridad o gestión de la información incluyen el 

diseño, la creación y la implementación de procesos para identificar, evaluar, 

clasificar y disponer de los activos de información más críticos de la empresa.  

Según Novasec (2022), en el contexto de la norma ISO/IEC 27001, un activo 

de información es: “algo que una organización valora y por lo tanto necesita 

proteger”. (ver anexo 2) 
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Definición operacional: 

Identifique el activo de información y su responsabilidad para evaluar la medid de 

seguridad adecuada para cada activo en función de evaluar el riesgos ISO 27001. 

(2022).  

Para el presente trabajo se están tomando como dimensiones: Identificación 

del estado inicial del cumplimiento, identificación de activos de la información y 

determinación de los controles. (ver anexo 2) 

3.3. Población, muestra y muestreo 
 

Población:  

La población considerada fue de 20 personas que trabajan en el área de TI. 

Se tomó en cuenta el total de la población como muestra. 

3.4. Técnicas e instrumentos de recolección de datos 

 

Técnicas de recolección: 

La encuesta fue el instrumento a aplicar para la investigación. 

Instrumentos de recolección:  

El cuestionario a utilizar fue en base a la escala Likert. 

Variable 1: SGSI  

Instrumento: Cuestionario de Seguridad de la Información  

Autor y Año: Esteban Crespo Martínez (2017) 

Escala de medición: Ordinal  

Extensión: Consta de 23 ítems. (Anexo 3) 

Ámbito de Aplicación: Personal TI. 

Duración: 30 minutos. 

Puntuación: Escala Likert 
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1 = Nunca 

2 = Casi nunca  

3 = Algunas veces  

4 = Casi siempre  

5 = Siempre 

Variable 2: Control de activos  

Instrumento: Cuestionario de Control de activos.  

Autor y año: Huayllani Oscar (2020) 

Escala de medición: Ordinal  

Extensión: Consta de 13 ítems. (Anexo 4) 

Administración: Individual o colectiva  

Ámbito de Aplicación: Personal de TI 

Duración: 15 minutos. 

Puntuación: Escala Likert 

1 = Nunca 

2 = Casi nunca  

3 = Algunas veces  

4 = Casi siempre  

5 = Siempre 

3.5. Procedimientos 
 

Para poder iniciar con el proceso de recolección de datos, se realizó una reunión 

con el grupo a encuestar, para poder explicar el objetivo de la encuesta a realizar, 

también se explicaron las dimensiones e indicadores que fueron evaluados para 

cada una de nuestras variables identificadas. La encuesta realizada fue a través de 

un formulario web. Luego de la encuesta realizada, se procedió a obtener los 
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resultados. Los resultados fueron migrados desde la encuesta online hacia el 

software SPSS para luego poder analizar los resultados según la escala Likert y 

poder continuar con la estadística respectiva. 

3.6. Método de análisis de datos 

 

Mediante el juicio de expertos se verificó la confiabilidad de los instrumentos a 

utilizar en el trabajo. (Caycho Rodríguez, 2017)  

La investigación es de enfoque cuantitativo, en el cual se aplicaron los 

instrumentos para la recolección de la data e identificar la validez de la hipótesis 

específica de cada indicador. Se realizará la utilización de la estadística chi 

cuadrada de Pearson. 

Validez 

La validez del instrumento, consiste en determinar la medida real en que el 

instrumento mide ambas variables. (Hernández, 1998) 

3.7. Aspectos éticos 

 

La presente investigación realizada es propia del autor. 

Para plasmar las referencias y citas se utilizó la norma APA 7ma edición American 

Psychological Association. El presente trabajo también fue evaluado por un 

programa llamado Turnitin, el cual mostró un reporte sobre la originalidad teniendo 

como base la resolución Vicerrectorado de Investigación N° 110-2022-VI/UCV. 

Para la recolección de la data, se hicieron uso de las encuestas realizadas. La línea 

de investigación utilizada para la investigación es la línea de investigación de 

Auditoría de Sistemas y Seguridad de la Información según la Resolución del 

Consejo Universitario N° 0200-2018/UCV. 
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IV. RESULTADOS 

 

Análisis Descriptivos 

En el siguiente análisis se verificó la confiabilidad, la prueba de normalidad y la 

contrastación de hipótesis. 

Tabla 1: Frecuencia de la variable independiente SGSI 

 

Medias de 

escalas si 

los 

elementos 

se han 

suprimidoS 

Varianzas 

de escalas 

si los 

elementos 

se han 

suprimidos 

Correlacion

es totales 

de elemento 

corregidas 

Alfa de 

Cronbach si 

los 

elementos 

se han 

suprimidos 

P1 81,95 40,155 ,514 ,641 

P2 81,80 42,168 ,251 ,664 

P3 81,90 40,832 ,341 ,655 

P4 81,95 42,997 ,184 ,671 

P5 82,00 44,316 ,088 ,678 

P6 82,00 41,474 ,353 ,655 

P7 81,95 40,471 ,391 ,650 

P8 81,95 44,155 ,093 ,678 

P9 82,00 39,474 ,469 ,641 

P10 81,90 44,411 ,034 ,686 

P11 81,65 44,661 ,052 ,681 

P12 81,90 39,674 ,487 ,641 

P13 81,85 40,661 ,519 ,644 

P14 81,70 42,326 ,276 ,662 

P15 83,10 42,621 ,140 ,678 

P16 83,05 42,576 ,149 ,677 

P17 82,15 43,608 ,139 ,674 

P18 83,10 42,516 ,148 ,677 

P19 83,05 42,576 ,149 ,677 

 P20 82,10 45,358 -,008 ,683 

P21 82,25 45,039 ,020 ,682 

P22 82,20 41,116 ,428 ,650 

P23 82,30 42,116 ,350 ,657 

SPSS 
Interpretación: 

En la Tabla 1 podemos visualizar los resultados de Frecuencia (media, 

varianza, correlación y alfa de Cronbach) de la variable independiente SGSI. 
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Tabla 2: Frecuencia de la variable dependiente Control de Activos 

 

Medias de 

escalas si 

los 

elementos 

se han 

suprimidos 

Varianzas 

de escalas 

si los 

elementos 

se han 

suprimidos 

Correlacion

es totales 

de elemento 

corregidas 

Alfa de 

Cronbach si 

los 

elementos 

se han 

suprimidos 

P1 47,65 36,555 ,560 ,867 

P2 47,75 35,882 ,562 ,866 

P3 47,65 35,608 ,753 ,857 

P4 47,95 35,734 ,578 ,866 

P5 47,90 33,463 ,640 ,863 

P6 48,15 34,239 ,671 ,860 

P7 48,25 36,513 ,578 ,866 

P8 48,15 33,924 ,762 ,854 

P9 47,80 36,905 ,527 ,868 

P10 47,85 40,871 ,161 ,883 

P11 47,65 35,082 ,665 ,860 

P12 47,60 38,253 ,466 ,871 

P13 47,85 40,871 ,161 ,883 

SPSS 

 

 

Interpretación: 

En la Tabla 2 podemos visualizar los resultados de Frecuencia (media, 

varianza, correlación y alfa de Cronbach) de la variable dependiente Control de 

Activos. 
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Tabla 3: Frecuencia y porcentaje de los niveles de la variable independiente 

SGSI 

 Frecuencias Porcentajes 

Porcentajes 

válidos 

Porcentajes 

acumulados 

Válido Nunca 4 20,0 20,0 20,0 

Casi Nunca 5 25,0 25,0 45,0 

Algunas veces 5 25,0 25,0 70,0 

Casi siempre 2 10,0 10,0 80,0 

Siempre 4 20,0 20,0 100,0 

Total 20 100,0 100,0  

SPSS 

 

Interpretación: 

 En la tabla 3, se visualiza la frecuencia y porcentaje de los resultados de la 

variable independiente SGSI. Se tiene una frecuencia de 4, porcentaje del 20% para 

el resultado Nunca. Se tiene una frecuencia de 5, porcentaje del 25% para el 

resultado Casi nunca. Se tiene una frecuencia de 5, porcentaje del 25% para el 

resultado Algunas veces. Se tiene una frecuencia de 2 y un porcentaje del 10%  

para el resultado Casi siempre. Se tiene una frecuencia de 4 y un porcentaje del 

20% para el resultado Siempre. 
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Figura 9: Percepción de la variable independiente - SGSI 

 

 

SPSS 
 

Interpretación: 

 

En la figura 9, el 10% menciona que casi siempre se cumple,  el 20% menciona que 

siempre se cumple, el 20% de los encuestados perciben que nunca se cumple con 

las dimensiones de la variable de SGSI. El 25% de los encuestados perciben que 

casi nunca se cumple y el 25% menciona que algunas veces se cumple.  
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Tabla 4: Frecuencia y porcentaje de la variable independiente – SGSI  

 Frecuencias Porcentajes 

Porcentajes 

válidos 

Porcentajes 

acumulados 

Válido Nunca 4 20,0 20,0 20,0 

Casi Nunca 5 25,0 25,0 45,0 

Algunas veces 5 25,0 25,0 70,0 

Casi siempre 2 10,0 10,0 80,0 

Siempre 4 20,0 20,0 100,0 

Total 20 100,0 100,0  

SPSS 
 

 

Figura 10: Percepción de la dimensión - Análisis del conocimiento actual 

SPSS 
 

Interpretación: 

En la figura 10, el 15% menciona que siempre posee un buen conocimiento sobre 

SGSI, el 20% menciona que casi siempre, el 25% menciona que casi nunca y el 

40% menciona que algunas veces posee un buen conocimiento sobre SGSI. 



28 
 

Tabla 5: Frecuencia y porcentaje de la dimensión - Análisis del conocimiento 

actual 

 Frecuencias Porcentajes 

Porcentajes 

válidos 
Porcentajes 

acumulados 

Válido Casi nunca 5 25,0 25,0 25,0 

Algunas veces 8 40,0 40,0 65,0 

Casi Siempre 4 20,0 20,0 85,0 

Siempre 3 15,0 15,0 100,0 

Total 20 100,0 100,0  

 

SPSS 
 

Figura 11: Percepción de la dimensión - Aplicabilidad de los Controles del 
SGSI 

 

SPSS 
Interpretación: 

En la figura 11, con respecto a los resultados de la segunda dimensión se muestra 

que el 10% menciona que casi siempre se cumple con los controles, el 20% 

menciona que nunca se cumple, el 20% menciona que casi nunca se cumple, el 

20% indica que siempre se cumple y el 30% que algunas veces se cumple con los 

controles de SGSI. 
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Tabla 6: Frecuencia y porcentaje de la dimensión – Aplicabilidad de los 

controles del SGSI 

 Frecuencias Porcentajes 

Porcentajes 

válidos 

Porcentajes 

acumulados 

Válido Nunca 4 20,0 20,0 20,0 

Casi Nunca 4 20,0 20,0 40,0 

Algunas veces 6 30,0 30,0 70,0 

Casi siempre 2 10,0 10,0 80,0 

Siempre 4 20,0 20,0 100,0 

Total 20 100,0 100,0  

SPSS 
 

Figura 12: Percepción de la variable dependiente - Control de Activos 

 

 

 

 

 

 

 

 

SPSS 
 

Interpretación: 

En la figura 12, de acuerdo a los resultados presentados se visualiza que el 15% 

de los encuestados menciona que algunas veces se cumple con las 3 dimensiones 

de la variable control de activos. El 15 % menciona que siempre se cumple, el 20% 

menciona que nunca se cumple, el 25% menciona que casi nunca se cumple y el 

25% menciona que casi nunca se cumple.  
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Tabla 7: Frecuencia y porcentaje de los niveles de la variable dependiente - 
Control de Activos 

 
Frecuencias Porcentajes 

Porcentajes 

válidos 

Porcentajes 

acumulados 

Válido 

 

 

 

 

 

Nunca 4 20,0 20,0 20,0 

Casi Nunca 5 25,0 25,0 45,0 

Algunas veces 3 15,0 15,0 60,0 

Casi siempre 5 25,0 25,0 85,0 

Siempre 3 15,0 15,0 100,0 

Total 20 100,0 100,0  

SPSS 
 

Figura 13: Percepción de la dimensión - Identificación del estado inicial del 
cumplimiento 

 

SPSS 
Interpretación: 

En la figura 13, se visualiza que el 15% indica que siempre se identifica el estado 

inicial de cumplimiento, el 20% indica que algunas veces, 25% indica que casi 

nunca se cumple y el 40% indica que casi siempre se cumple. 
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Tabla 8: Frecuencia y porcentaje de los niveles de la dimensión - Identificación 

del estado inicial del cumplimiento 

 Frecuencias Porcentajes 

Porcentajes 

válidos 

Porcentajes 

acumulados  

Válido Casi Nunca 5 25,0 25,0 25,0 

Algunas Veces 4 20,0 20,0 45,0 

Casi siempre 8 40,0 40,0 85,0 

Siempre 3 15,0 15,0 100,0 

Total 20 100,0 100,0  

SPSS 
 

Figura 14: Percepción de la dimensión - Identificación de activos de 
información

 

      SPSS 
 

Interpretación: 

La Figura 14 muestra que el 20% dijo que la identificación de activos nunca se hizo, 

el 20% dijo que casi nunca se hizo, el 20% dijo que a veces se hizo, el 20% dijo 

que se hizo casi siempre y el 20% dijo que siempre lo hacían. 
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Tabla 9: Frecuencia y porcentaje de los niveles de la dimensión - 

Identificación de activos de información 

 Frecuencias Porcentajes 

Porcentajes 

válidos 

Porcentajes 

acumulados  

Válido Nunca 4 20,0 20,0 20,0 

Casi Nunca 4 20,0 20,0 40,0 

Algunas veces 4 20,0 20,0 60,0 

Casi siempre 4 20,0 20,0 80,0 

Siempre 4 20,0 20,0 100,0 

Total 20 100,0 100,0  

 

SPSS 
 

Figura 15: Percepción de la dimensión - Identificación de los controles 

 

SPSS 
 

Interpretación: 

En la figura 15, se visualiza que el 10% del personal entrevistado indica que siempre 

se identifican los controles, el 10% indica que casi nunca, el 15% indica que casi 

siempre, el 30% indica que algunas veces y el 35% indica que nunca se realiza la 

identificación de los controles. 
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Tabla 10: Frecuencia y porcentaje de los niveles de la dimensión - 

Identificación de los controles 

 Frecuencias Porcentajes 

Porcentajes 

válidos 

Porcentajes 

acumulados  

Válido Nunca 7 35,0 35,0 35,0 

Casi Nunca 2 10,0 10,0 45,0 

Algunas veces 6 30,0 30,0 75,0 

Casi Siempre 3 15,0 15,0 90,0 

Siempre 2 10,0 10,0 100,0 

Total 20 100,0 100,0  

 

        SPSS 

 
Prueba de Confiabilidad 

La prueba de confiabilidad se realiza con el alfa de Cronbach, según la teoría de 

Cozby (2005), para determinar el coeficiente de Cronbach, el investigador calcula 

la correlación entre cada ítem y los demás ítems, produciendo así una gran cantidad 

de coeficientes de correlación. El intervalo especificado es el siguiente: 

 

Tabla 11: Rangos de confiabilidad - Alfa de Cronbach 

Rango de α Magnitud de confiabilidad 

0.81 a 1.00 Muy Alta 

0.61 a 0.80 Alta 

0.41 a 0.60 Moderada 

0.21 a 0.40 Baja 

0.01 a 0.20 Muy Baja 

Fuente: Zumaeta (2020) 
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Tabla 12: Fiabilidad de la variable independiente de SGSI 

Alfa de 

Cronbach N de elementos 

,676 23 

SPSS 
 

 

Interpretación: 

En la tabla 12 podemos observar el resultado del Alfa de Cronbach de la variable 

independiente: SGSI es de 0.676 lo cual representa una Alta confiabilidad. 

 

 

Tabla 13: Fiabilidad de la variable dependiente de Control de Activos 

Alfa de 

Cronbach N de elementos 

,876 13 

 

SPSS 
 

Interpretación: 

En la tabla 13 podemos observar el resultado del Alfa de Cronbach de la variable 

dependiente: Control de Activos es de 0.876 lo cual representa una confiabilidad 

muy alta. 
 

Análisis inferencial 
 
Para probar la hipótesis, se hicieron las siguientes suposiciones: 

Compruebe el nivel de significación. 

Pruebe la hipótesis analítica α = 0.05 con un nivel de confianza del 95%. 
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Decisión de inspección. Se tomaron las siguientes medidas para determinar los 

contrastes hipotéticos: 

p_valor < α = 0,05; rechazar la hipótesis nula. 

p_valor ≥ α = 0,05; no se rechaza la hipótesis nula. 

 

 

Pruebas de normalidad 

Como la población es menor a 50, se realizó la prueba de normalidad Shapiro-

Wilk. 

 

Tabla 14: Pruebas de normalidad Shapiro-Wilk 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

V1D1 ,165 20 ,154 ,942 20 ,260 

V1D2 ,129 20 ,200* ,974 20 ,834 

TOTV1 ,135 20 ,200* ,961 20 ,560 

*. Esto es un límite inferior de la significación verdadera. 

a. Corrección de significación de Lilliefors 
 

Interpretación: 
 
En la tabla 14, en los resultados obtenidos en las pruebas de normalidad, se tiene 

que el Sig es > a 0.05. Por lo tanto, se utilizará un estadístico paramétrico de 

Pearson. 

Pruebas de hipótesis: 
 
En la contrastación de hipótesis se realizó el análisis correspondiente para 
determinar si se acepta o se rechaza la hipótesis nula. 
 
Hipótesis General:  

Ho: hipótesis Nula  

El SGSI no se relaciona con el control de activos  

Ho: ρ = 0  

Ha: hipótesis alterna 

El SGSI no se relaciona con el control de activos 
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Ha: µ2 < µ1  

 

Tabla 15: Contrastación de hipótesis general - correlación de Pearson 

 TOTV1 TOTV2 

TOTV1 Correlación de 

Pearson 

1 ,713** 

Sig. (bilateral)  ,000 

N 20 20 

TOTV2 Correlación de 

Pearson 

,713** 1 

Sig. (bilateral) ,000  

N 20 20 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

SPSS 
Interpretación  

La Tabla 15 muestra que existe una relación significativa entre la variable 

independiente SGSI y la variable dependiente Control de Activos y dado que el 

coeficiente de correlación es 0.713 y la significación es p=0.000, se decide rechazar 

la hipótesis. 

Hipótesis Específica 1:  

Ho:  

El SGSI no se relaciona con el control de activos respecto a la dimensión 

Identificación del estado inicial del cumplimiento para el control de activos de TI en 

una empresa privada de Outsourcing, Lima 2023. 

Ho: ρ = 0  

Ha:  

El SGSI se relaciona con el control de activos respecto a la dimensión Identificación 

del estado inicial del cumplimiento para el control de activos de TI en una empresa 

privada de Outsourcing, Lima 2023. 

Ha: ρ ≠ 0 
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Tabla 16: Contrastación de la hipótesis específica 1 

 

Interpretación: 

En la tabla 16 se observa que existe una correlación significativa entre la variable 

independiente SGSI y la identificación del estado de cumplimiento inicial, el 

coeficiente de correlación es de 0.636 y el valor de significación es p=0.003, se 

decide rechazar la hipótesis nula y aceptar la alternativa hipótesis. 

Hipótesis Específica 2:  

Ho:  

El SGSI no se relaciona con el control de activos respecto a la dimensión 

Identificación de los activos de información para el control de activos de TI en una 

empresa privada de Outsourcing, Lima 2023 

Ho: ρ = 0  

Ha:  

El SGSI se relaciona con el control de activos respecto a la dimensión Identificación 

de los activos de información para el control de activos de TI en una empresa 

privada de Outsourcing, Lima 2023 

Ha: ρ ≠ 0 
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Tabla 17: Contrastación de la hipótesis específica 2 

 

 

Interpretación: 

La Tabla 17 muestra que existe un nivel significativo de correlación entre SGSI e 

identificación de activos de información, ya que el coeficiente de correlación es 

0,569 y el valor de significancia es p=0,009. Decide rechazar la hipótesis nula y 

aceptar la hipótesis alternativa. 

Hipótesis Específica 3:  

Ho: 

El SGSI no se relaciona con el control de activos respecto a la dimensión 

Identificación de los controles para el control de activos de TI en una empresa 

privada de Outsourcing, Lima 2023 

Ho: ρ = 0  

Ha:  

El SGSI se relaciona con el control de activos respecto a la dimensión Identificación 

de los controles para el control de activos de TI en una empresa privada de 

Outsourcing, Lima 2023 

Ha: ρ ≠ 0 
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Tabla 18: Contrastación de la hipótesis específica 3 

 

Interpretación: 

En la tabla 18 se observa que existe un nivel significativo de correlación entre el 

SGSI y las banderas de control, ya que el coeficiente de correlación es 0,674 y el 

valor de significancia es p = 0,001, por lo cual se toma una decisión. Rechazar la 

hipótesis nula y aceptar la hipótesis alternativa. 
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V. DISCUSIÓN 

 

En el estudio actual, se desarrolló utilizando un enfoque cuantitativo para el diseño 

de referencia preexperimental, correlacional y controles para variables y medias de 

SGSI. Tras el análisis y posterior interpretación de los resultados de las hipotéticas 

comparaciones, se comenta lo siguiente: 

La investigación realizada permitió alcanzar los objetivos generales y 

específicos planteados. Por lo tanto, se realizó la revisión de investigaciones 

precedentes, en las cuales se pudo encontrar semejanzas en los resultados 

obtenidos; sin embargo, no hay una tesis que contenga específicamente las 

variables tomadas en esta investigación, pero si se han podido hallar resultados 

muy parecidos. 

Entre los supuestos generales, se determina que si existe un nivel 

significativo de correlación entre las variables, dado que el coeficiente de 

correlación de Pearson es 0.713 y la significancia es p=0.000, se decide rechazar 

el Ho y aceptar la Ha. 

Estos resultados presentan cierta similitud con la investigación de 

Huayamave (2018), en Dichos resultados tienen similitud a los resultados de la 

presente investigación, la única diferencia es que no se estudiaron las mismas 

variables, y se tomaron controles de la norma ISO 27002; sin embargo, las 

conclusiones fueron similares como, por ejemplo: se pudo concluir que luego de la 

implementación del SGSI, se pudo mejorar significativamente el control de activos 

ya que se implementaron a un 90% los controles del SGSI. 

También difieren con los resultados del autor Según Atencio (2019), en su 

trabajo fue aplicada con un diseño pre-experimental descriptivo. El objetivo principal 

de su tesis fue desarrollar un SGSI bajo la norma peruana ISO27001 La población 

fue de 8 trabajadores administrativos y el director. Luego del análisis y evaluación 

de los riesgos del SGSI. El análisis mostró que uno de los factores que afectaba la 

seguridad de la información era la deficiencia y falta de personal, ya que en la 

mayoría de situaciones la manipulación de la data o información no era 

realizada por el sistema operativo óptimamente, lo que generaba errores de 
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configuración debido a transacciones mal ejecutadas e interrupciones de datos. Se 

concluye con el diseño del SGSI la mejora significativa de un 35% a un 41% de 

cumplimiento de la norma. 

 Referente la hipótesis específica 1, se determinó que existe un nivel de 

correlación significativa entre la variable independiente SGSI y la dimensión 

identificación del estado inicial de cumplimiento ya que el coeficiente de correlación 

de Pearson es de 0,636 y el valor de significancia es p=0,003, por lo tanto, se tomó 

la decisión de rechazar la ho y aceptar la ha. 

Los resultados de la hipótesis 1 presentan similitud con los resultados de la 

tesis de Arias (2020), porque en su investigación se estudiaron las variables de: 

planificación, implementación, verificación y actuación en uno de sus objetivos de 

la tesis, Luego de las entrevistas realizadas y la implementación del SGSI, se pudo 

evidenciar que hubo una mejora significativa en los procesos y se minimizó el riesgo 

de la información ayudando a cumplir con los tres pilares de la seguridad de la 

información que son la confidencialidad, integridad y disponibilidad, brindando 

continuidad de los servicios. La situación inicial de la empresa, se encontraba con 

0% de controles implementados, luego de la implementación los controles se 

implementaron a un 85%. Lo cual tiene bastante similitud con los resultados de la 

presente investigación porque en la situación inicial la empresa no contaba con 

ningún control implementado y luego de la implementación del SGSI se pudo ver 

que el riesgo disminuyó significativamente debido que se están cumpliendo con los 

controles implementados. 

Sobre la hipótesis específica 2, se determinó que existe un nivel de 

correlación significativa entre la SGSI y la dimensión de identificación de activos de 

información ya que el coeficiente de correlación de Pearson es de 0,569 y el valor 

de significancia es de p=0,009, por lo tanto, se tomó la decisión de rechazar la ho 

y aceptar la ha. En el presente trabajo, en los resultados de la dimensión de 

identificación de activos de información se tiene que el 40% indica que si se cumple 

con la dimensión y el 20% indica que algunas veces se cumple. Lo cual es una 

mejora significativa porque antes de la implementación no se cumplía con la 

identificación de activos de información ya que no se contaba con una política 

establecida. 
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Se contrasta con los resultados de Niño (2018), ya que en su investigación 

descriptiva y de tipo transversal, Se realizó la evaluación del riesgo de cada activo 

con la metodología MAGERIT en la cual se tuvieron los siguientes resultados: falta 

de conocimiento por parte de los colaboradores sobre las políticas de seguridad, 

no cuenta con responsables de cada activo. Se concluyó que el nivel de madurez 

en cuanto a seguridad de la información en la institución era muy bajo. Luego de la 

implementación del SGSI bajo la norma ISO 27001 pudo lograr el incremento de 

los 3 pilares de la seguridad y monitoreo de los activos de información tomando los 

controles de la norma. Resultados que se diferencian de la presente tesis ya que 

actualmente luego de la implementación se tiene que el 75% de los colaboradores 

del área de TI ya cuentan con conocimiento sobre las políticas de SGSI. 

Según los resultados de la hipótesis específica 3, se observó que existe un 

nivel de correlación significativa entre la SGSI y la dimensión de identificación de 

los controles ya que el coeficiente de correlación de Pearson es de 0,674 y el valor 

de significancia es de p=0,001, por lo cual se toma la decisión de rechazar la ho y 

aceptar la ha. En la presente investigación podemos decir que luego de los 

controles implementados se pudo ver que actualmente el personal encuestado 

tiene un conocimiento actual de un 35% bueno y el 40% de los encuestados tienen 

un conocimiento medio. Lo cual es una mejora significativa en la empresa para 

poder seguir con el cumplimiento del SGSI. 

Se concuerda con resultados de la investigación de Guardia (2020), ya que 

tuvo como objetivo diseñar un SGSI para minimizar los riesgos informáticos en una 

institución tecnológica. Los resultados de la prueba estadística T-Student 

obtuvieron un nivel de significación del 5% (p < 0,05) para las muestras respectivas. 

Por lo tanto, si el valor de p es inferior a 0,05 (p<0,05), entonces se rechaza 

definitivamente la hipótesis nula (Ho), por lo que se rechaza la hipótesis nula. El 

investigador concluye que luego de la implementación, se puede evidenciar la 

mejora significativa sobre el conocimiento de los controles de SGSI a un 90% en el 

personal de TI. 

También de acuerdo a los resultados obtenidos en el trabajo de Izquierdo 

(2021), se aceptó la hipótesis específica 1 debido a que existió una concordancia 

significativa entre las respuestas de los expertos para confirmar la investigación 
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desarrollada (p < 0,05). Después de implementar un SGSI, existe una mejora 

comprobada en la seguridad de los activos después de la implementación. Se 

encuentra una mejora significativa alcanzando un 31% de eficiencia en los 

controles. Asimismo, la implementación de la política de seguridad de la 

información y control de acceso (tanto lógico como físico) es del 70%. Esto es 

consistente con este documento, ya que la seguridad de los activos también mejoró 

significativamente después de la introducción de controles. 

En contraste con la investigación de Yáñez (2017), ya que sugirió apoyar el 

enfoque de implementación del SGSI utilizando los lineamientos y mejores 

prácticas de ISO31000 e ISO 27001. Así los procesos estratégicos se categorizaron 

según el grado de riesgo e impacto. Esto agilizó la asignación de recursos a los 

proyectos de seguridad de la información, la capacitación priorizada y la formación 

de grupos de trabajo enfocados en las metas priorizadas sin perder de vista la visión 

compartida y las metas finales. Se implementaron diferente políticas y 

procedimientos, correspondientes a 44 medidas de control ISO27001:2013 

seleccionadas para abordar las vulnerabilidades priorizadas en la evaluación de los 

riesgos. En este caso no se tienen estadísticos de contrastación de hipótesis en la 

tesis. En cambio, en la presente tesis no se tomó en cuenta los controles de la ISO 

31000, sin embargo, se logró implementar los controles de la ISO 27001 tomando 

en cuenta la necesidad de mejorar el control de activos de información. Luego de 

la identificación de activos y la ponderación del riesgo con la metodología 

MAGERIT, ahora ya tenemos políticas implementadas para poder minimizar los 

riesgos. Sin embargo, se tomará en cuenta la norma ISO31000 para futuras 

auditorías en la empresa. 

Asimismo, se concuerda con Aquino (2020), porque en su trabajo realizado, 

la finalidad fue implantar un SGSI y también el uso de la metodología MAGERIT. 

Luego de la implementación del SGSI, como resultados se obtuvieron, que el nivel 

de riesgos de seguridad pre-implementación de los controles era de 86.15%, para 

obtener 11.15% posteriormente; por lo tanto, hubo una disminución del 75%. 

Asimismo, hubo un aumento en los controles de seguridad, ya que previo al inicio 

del plan de tratamiento de riesgos se obtuvieron solo 18 (15,78%) controles, pero 

luego se aumentó a 65 (57,01%) controles, lo que representa un incremento del 
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41,23%. El nivel de capacitación sobre seguridad TI en los empleados también ha 

mejorado, ya que solo el 48 % de los encuestados tenía conocimientos sobre 

seguridad TI antes de la introducción del SGSI y luego aumentó a un 95 %. 

Realizando la contrastación de la tesis de Molano (2017), el objetivo que 

tenía era seleccionar la mejor estrategia para la implementación del SGSI. Se 

realizaron entrevistas y encuestas para evaluar el conocimiento en el área a 20 

personas que pertenecen al área de TI. se concluyó en la selección de la 

metodología PHVA en el cual se debe evaluar y monitorear constantemente las 

labores y responsabilidades asignadas a cada integrante del área TI para así poder 

identificar los riesgos y poder atacarlos o mitigarlos a tiempo. En este caso no hubo 

una implementación, pero si un modelo a seguir de SGSI a implementar. En la 

presente investigación también propone luego de la implementación del SGSI que 

se deba continuar con la evaluación y monitoreo de las labores y responsabilidades 

asignadas a cada personal de TI para poder atacar a tiempo los riesgos que se 

puedan presentar. Se va a proponer en la tesis que se pueda utilizar la metodología 

PHVA para poder monitorear constantemente las responsabilidades asignadas. Es 

muy importante realizar el proceso de monitoreo post-implementación para poder 

asegurar que se esté cumpliendo con las labores asignadas a los colaboradores. 
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VI. CONCLUSIONES 

 

Primero: De acuerdo con el objetivo general: determinar que existe una correlación 

de Pearson entre las variables SGSI y el control de activos, de acuerdo con la 

correlación obtenida, el coeficiente de correlación es de 0,713, lo que significa que 

el resultado tiene una correlación fuerte, con significancia estadística p= 0.000. 

Segundo: De igual forma, en el Objetivo Específico 1: Determinar que existe un 

nivel significativo de correlación entre la variable independiente del SGSI y la 

identificación del estado de cumplimiento inicial, ya que el coeficiente de correlación 

es 0.636 y el valor de significancia es p=0.003. 

Tercero: También muestra que en el objetivo específico 2: se determina que existe 

un nivel de correlación significativo entre SGSI e identificación de activos de 

información, debido a que el coeficiente de correlación es 0.569, y el valor de 

significancia es p=0.009. 

Cuarto: Finalmente, en el Objetivo Específico 3: También se determinó que existió 

un nivel significativo de correlación entre el SGSI y la identificación de los controles, 

ya que el coeficiente de correlación fue de 0.674 y el valor de significancia fue p= 

0.001. 
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VII. RECOMENDACIONES 

 

Primera: Se sugiere al encargado de TI, que mantenga el SGSI siempre informado 

a los colaboradores con el fin de que se cumplan todos los controles y políticas 

implementadas. 

Segunda: Se recomienda al encargado de TI, que se lleven auditorías constantes 

para verificar que si se esté cumpliendo correctamente con todos los 

procedimientos implementados. Se requiere tener un comité especializado quienes 

sean responsables de las mejoras que se implementen en un futuro. 

Tercera: Se sugiere al jefe de TI, que el inventario de activos se realice 

mensualmente para así tener el mapeo respectivo de que activos tienen alto riesgo 

y el responsable de cada uno. 

Cuarta: Se plantea al jefe de TI, realizar un checklist mensual sobre los controles 

implementados y ver que controles se cumplen y cuáles no para así tener un rastreo 

de los controles que no se están cumpliendo y poner más énfasis. 
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ANEXOS 

Anexo 1: Matriz de Operacionalización – Variable Independiente: SGSI 

 



 
 

Anexo 2: Matriz de Operacionalización – Variable dependiente: Control de Activos 

 

 

 



 
 

 

Anexo 3: Encuesta- Variable SGSI 
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Autor: Jorge Armando Calderón Sánchez (2018), Adaptado para la investigación 

 

 

 

 

1 2 3 4 5 

Nunca Casi Nunca Algunas veces Casi siempre Siempre 



 
 

 

 

 

 

 

  



 
 

Anexo 4: Encuesta- Variable Control de Activos 
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Anexo 5: Carta de Autorización 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

Anexo 6: Matriz de consistencia 

 

Título: SGSI según ISO/IEC 27001:2013 para el control de activos de TI en una empresa privada de Outsourcing, Lima 2023 

Problemas de 

investigación 

Objetivos de 

investigación 

Hipótesis de 

investigación 
Definición Operacional 

Metodología 

y 

diseño 

Problema General Objetivo General: Hipótesis General: Variables Dimensiones Indicadores Metodología: 

 -SGSI: 

ISO/IEC 

27001:2013 

 

 Tipo:  

-Investigación 

Básica 

 

 Diseño: 

 -Pre-

experimental  

 

 

 

 

 

 

 

¿En qué medida el 

SGSI bajo la norma ISO 

27001 optimizará el 

control de activos ? 

Diseñar un Sistema de 

Gestión de Seguridad 

de Información (SGSI) 

basado en la norma 

ISO/IEC 27001:2013, 

para salvaguardar los 

activos de 

información. 

 

 

 

 

 

 

 

 

 

El SGSI influye de 

manera positiva en el 

control de activos  

X: Sistema 

de 

Seguridad 

de la 

Información 

(SGSI). 

X1: Análisis del 

conocimiento 

actual 

 

X2: Aplicabilidad 

de los controles 

del SGSI 

- Evaluar el 

grado de 

conocimiento 

de los usuarios 

- Número de 

controles 

aplicados. 

 



 
 

 

 

 

Población:  

- Personal de 

TI 

 

 

 

Instrumento: 

- Encuesta 

Problemas 

específicos 

Objetivos 

específicos 

Hipótesis 

Específicos 

PE1:¿De qué manera 

el SGSI influye en la 

identificación del 

estado inicial del 

cumplimiento para el 

control de activos de TI 

en una empresa 

privada de 

Outsourcing, Lima 

2023? 

 

PE2. ¿De qué manera 

el SGSI influye para la 

identificación de activos 

de información para el 

control de activos de TI 

en una empresa 

privada de 

OE1: Determinar la 

influencia del SGSI en 

la identificación del 

estado inicial del 

cumplimiento para el 

control de activos de 

TI en una empresa 

privada de 

Outsourcing, Lima 

2023 

 

 

OE2: Determinar la 

influencia del SGSI en 

la identificación de los 

activos de 

información para el 

control de activos de 

TI en una empresa 

HE1: El SGSI influye 

positivamente en la 

identificación del 

estado inicial del 

cumplimiento para el 

control de activos de 

TI en una empresa 

privada de 

Outsourcing, Lima 

2023 

 

 

 

HE2: El SGSI influye 

positivamente en la 

identificación de los 

activos de 

información para el 

control de activos de 

Y: Control 

de activos 

Y1: Identificación 

del estado inicial 

del cumplimiento  

 

 

Y2: 

Identificación de 

activos de 

información 

 

Y3: 

Identificación de 

los controles 

 

 

- Cumplimiento 
de los controles 
 
 
 
 
 

- Identificar los 
activos con 
mayor riesgo 
 
 
 
 

- Monitoreo de 
los controles 



 
 

Outsourcing, Lima 

2023? 

 

PE3. ¿De qué manera 

el SGSI influye en la 

identificación de los 

controles para el control 

de activos de TI en una 

empresa privada de 

Outsourcing, Lima 

2023? 

 
 
 
 
 
 

privada de 

Outsourcing, Lima 

2023 

 

 

OE3: Determinar la 

influencia del SGGI 

en la identificación de 

los controles para el 

control de activos de 

TI en una empresa 

privada de 

Outsourcing, Lima 

2023 

 

TI en una empresa 

privada de 

Outsourcing, Lima 

2023 

 

 

HE3:  El SGSI influye 

positivamente en la 

identificación de los 

controles para el 

control de activos de 

TI en una empresa 

privada de 

Outsourcing, Lima 

2023 

 

 

 

 
 
 

 

 

 

 



 
 

 

Anexo 7: Validación del instrumento 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 



 
 

 

 

 

 

 

 

 

 

 

 



 
 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

  



 
 

 



 
 

 



 
 

 

 



 
 

 

 

 

 

 

 

 



 
 

Anexo 8: SPSS 

 

 

 



 
 

 

 

Anexo 9: Estado del Sistema de Gestión de Seguridad de la Información - Inicio 

 

 



 
 

  

 

Anexo 10: Situación de la implementación de controles de seguridad de la información - Inicio 
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Anexo 11: Cumplimiento del Sistema de Gestión de Seguridad de la Información - Inicio 

 

 

 



 
 

Anexo 12: Estado del Sistema de Gestión de Seguridad de la Información - Actual 

 

 

 



 
 

Anexo 13: Situación de la implementación de controles de seguridad de la información - Actual 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

92, 88%

12, 11%
1, 1%

0, 0%

Situación de la implementación de controles de seguridad de 
la información

Cumple Cumple Parcial

116, 96%

5, 4%

0, 0%

0, 0%

Situación del Sistema de Gestión de Seguridad de la Información

Cumple Cumple Parcial



 
 

Anexo 14: Cumplimiento del Sistema de Gestión de Seguridad de la Información - Actual 

 

 



 
 

 

 

 

Anexo 15: Manual de SGSI 
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