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Resumen

El objetivo general del estudio titulado “SGSI para el control de activos Tl en
empresas privadas de outsourcing segun ISO/IEC 27001:2013, Lima 2023” es:
crear un sistema de gestion de seguridad de la informacion (SGSI) basado en la

norma ISO/IEC 27001: 2013 estandar para proteger los activos de informacién.

El método utilizado en este estudio se bas6 en un disefio preexperimental, niveles
de correlacién y métodos cuantitativos. La muestra consta de 20 empleados de TI.
Los datos fueron recolectados utilizando dos instrumentos técnicos tipo encuesta
para medir las variables. Ambas herramientas han sido probadas por 3 expertos
para garantizar su eficacia y fiabilidad. Los resultados se analizaron utilizando el
software SPSS.

En resultados se concluyé que existe una correlacion significativa entre las dos
variables, SGSI y control de activos. Segun la correlacidn de Pearson, se encontré
un coeficiente de correlacion de 0,713, lo que indica una fuerte correlacion de los
resultados con significancia estadistica en p=0,000 (p < 0,05). Por lo tanto, se

acepto la hipotesis del investigador y se rechazé la hipotesis nula.

Palabras clave: Seguridad, Informacion, SGSI, Control de Activos, 1ISO 27001
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Abstract

The general objective of the study entitled "SGSI for the control of IT assets in
private outsourcing companies according to ISO/IEC 27001:2013, Lima 2023" is: to
create an information security management system (SGSI) based on the 1SO
standard /IEC 27001: 2013 standard for protecting information assets.

The method used in this study was based on a pre-experimental design, correlation
levels and quantitative methods. The sample consists of 20 IT employees. The data
was collected using two survey-type technical instruments to measure the variables.
Both tools have been tested by 3 experts to ensure their effectiveness and reliability.

Results were analyzed using SPSS software.

In the results, it was concluded that there is a significant correlation between the two
variables, SGSI and asset control. According to Pearson's correlation, a correlation
coefficient of 0.713 was found, indicating a strong correlation of the results with
statistical significance at p=0.000 (p < 0.05). Therefore, the researcher's hypothesis
was accepted and the null hypothesis was rejected.

Keywords: Security, Information, SGSI, Asset Control, ISO 27001

viii



l. INTRODUCCION

A nivel internacional, Valencia (2016) demostr6 en su estudio que el método de
implementacion del SGSI - Sistema de Seguridad de la Informacién propuesto,
regulado por la norma internacional ISO 27001 Redes de Datos de la Comunidad
Urcuqui, es capaz de reducir, asegurar el cumplimiento obligatorio de las Politicas
y procedimientos.

A nivel nacional, segun Rivero (2017), desarroll6 en su trabajo un modelo de
gestion de riesgos que puede ser aplicado a otras organizaciones de productores.
Enfatice los beneficios de utilizar un modelo de gestidn de riesgos bien estructurado
gue permitird a las empresas evaluar los ahorros o beneficios sin el impacto del

riesgo.

Hoy en dia las empresas le dan mucha importancia al aspecto econémico,
dejando de lado aspectos tan importantes como contar con un SGSI que ayude a
prevenir y detectar el fraude en la empresa. No creen en la existencia de ataques
cibernéticos y no estan preparados para ello. No solo el area de sistemas sino toda
la empresa debe tener la responsabilidad sobre la seguridad, por lo tanto, es muy
importante que todos los empleados entiendan que es muy necesario contar con
un SGSI y también que sean conscientes de los riesgos y consecuencias que
pueden generar. Segun Ibero (2020), es importante seguir un modelo de
information security para garantizar que la informacién se maneja adecuadamente
y los recursos estan protegidos por estandares, controles y/o reglas que rigen las
operaciones del dia a dia de la organizacion

Estos controles deben ser comunicados a todos los empleados a través de
reuniones de derivaciéon para que se comprometan con el uso efectivo de la
informacion y los recursos, y asi puedan respetar principios como integridad,

autenticidad y confidencialidad de la informacion.

La empresa donde se realizara la investigacion es una empresa outsourcing
gue brinda servicios de consultoria TI- Tecnologia de la informacion, la cual cuenta
con 26 afos en el mercado de Tl en Pert y Ecuador y trabaja directamente con la
marca BMC Software de USA.



Actualmente, la empresa no cuenta con un SGSI, lo cual es un riesgo muy
alto ya que actualmente se brindan servicios a usuarios y/o clientes remotos, lo que
podria exponera la empresaa un ataque cibernéticooa un posible robo

de informacion.

En la problemética, se plantea lo siguiente: ¢ En qué medida el SGSI bajo la
norma ISO 27001 optimizaré el control de activos?

Se plantearon los siguientes problemas especificos: ¢De qué manera el
SGSI influye en la identificacion del estado inicial del cumplimiento para el control
de activos de Tl en una empresa privada de Outsourcing, Lima 20237?, ¢De qué
manera el SGSI influye en la identificacion de activos de informacién para el control
de activos de Tl en una empresa privada de Outsourcing, Lima 2023? Y ¢De qué
manera el SGSI influye en la identificacion de los controles para el control de activos

de Tl en una empresa privada de Outsourcing, Lima 20237

Se propone implementar un SGSI para proteger los activos, contrarrestar
eficazmente en caso la organizacidn se encuentre frente a riesgos y amenazas. Se
formula como objetivo general: Disefiar un SGSI basado en norma ISO/IEC

27001:2013, para guardar el activo de informacion.

Como objetivos especificos: Determinar la influencia del SGGI en la
identificaciéon del estado inicial del cumplimiento para el control de activos de Tl en
una empresa privada de Outsourcing, Lima 2023, determinar la influencia del SGGI
en la identificacion de los activos de informacién para el control de activos de Tl en
una empresa privada de Outsourcing, Lima 2023 y determinar la influencia del
SGGI en la identificacion de los controles para el control de activos de Tl en una

empresa privada de Outsourcing, Lima 2023

En la justificacion tedrica tenemos lo siguiente, es aplicar norma ISO 27001.
la cual contiene controles para la implementacion de un SGSI, como Peltier (2014),
menciona que la identificacion de riesgos implica varios controles los cuales deben
ser implementados para obtener resultados beneficiosos en el control de activos.

La ejecucion adecuada del SGSI requiere que todo el personal involucrado esté



consciente de lo que tiene que aplicar y tener un amplio conocimiento sobre los

controles.

La justificacion practica, inicia con la importancia y necesidad de mantener
el activo de informacién seguros para reducir riesgo que pueda presentarse. En la
implementacién se debe tener en cuenta que luego de esta se deben seguir
auditorias programadas para verificar que se esté cumpliendo con lo indicado en

las politicas establecidas.

La justificacion metodolégica, el SGSI bajo la ISO 27001 permite mejorar la
gestion de activos, fortalecer y mitigar los riesgos, brindando la contingencia
necesaria. Se realizdé una investigacion correlacional para alcanzar los objetivos

planteados.

Asimismo, se formula la hipotesis general: EI SGSI influye positivamente en
el control de activos.

Se formulan las hipotesis especificas: El SGSI influye positivamente en la
identificacién del estado inicial del cumplimiento para el control de activos de Tl en
una empresa privada de Outsourcing, Lima 2023, el SGSI influye de positivamente
en la identificacion de los activos de informacién para el control de activos de Tl en
una empresa privada de Outsourcing, Lima 2023 y el SGSI influye positivamente
en la identificacion de los controles para el control de activos de Tl en una empresa

privada de Outsourcing, Lima 2023.



. MARCO TEORICO

Segun Atencio (2019), en su trabajo fue aplicado un disefio pre-experimental
descriptivo. El objetivo principal de su tesis fue desarrollar un SGSI bajo la horma
peruana ISO27001. La poblacion fue de 8 trabajadores administrativos y el director.
Se analizaron y evaluaron los riesgos del SGSI. El andlisis muestra que uno de los
factores que afecta la seguridad de la informacion es la insuficiencia y falta de
personal, debido a que en la mayoria de los casos la manipulaciéon de datos o
informacion en el sistema operativo no se realiza de manera O6ptima, lo que
ocasiona errores. Configuracion por transacciones mal ejecutadas e interrupciones
de datos. Durante el desarrollo del SGSI, se puede concluir que el porcentaje de

cumplimiento de la norma ha aumentado significativamente del 35% al 41%.

Al mismo tiempo, Nifio (2018), en su investigacion descriptiva y de tipo
transversal, tuvo como objetivo principal del estudio modelar un SGSI bajo la norma
ISO 27001 para incrementar los 3 pilares de la seguridad y monitoreo de los activos
de informacion tomando los controles de la norma. La poblacion tomada fue en
base a un marco muestral del personal de planta de 37 colaboradores. El trabajo
hizo uso del modelo PDCA y Magerit. Luego de la implementacién, se llego a la
conclusién que la direccion de ODEI Lambayeque revisara y evaluara el SGSI
propuesto, afirmando que la finalidad del proyecto fue ayudar a la organizacion a
reconocer la necesidad urgente de implementar un plan para mitigar los riesgos
mas importantes y tener en cuenta el desarrollo de planificacion de la gestion de
riesgos, y también debe contratar personal dedicado a la seguridad, andlisis de

documentos y resolucién de eventos.

Como menciona, Guardia (2020), en su trabajo de tipo aplicada correlacional
y enfoque cuantitativo, tuvo como objetivo disefiar un SGSI para minimizar los
riesgos informaticos en una institucion tecnologica. Para el estudio, se tomé como
muestra 20 colaboradores del area de secretaria académica. El investigador llega
a la conclusion que luego de la implementacion, se logré que el 99% de los
colaboradores tengan mas conocimientos sobre el tratamiento de riesgos, por lo

tanto, se pudo minimizar los riesgos frente a algun ataque.



También, Montalban (2020), Su trabajo utiliza un enfoque cuantitativo
utilizando un disefio no experimental transversal descriptivo. Los autores
presentaron el disefio de un SGSI en una institucion educativa en Colombia, donde
se identificaron activos de informacién, se evaluaron riesgos y se evaluaron activos.
Las muestras utilizadas en la investigacion fueron los empleados que laboran en la
agencia. Se utilizé la norma ISO 27001 y el método MAGERIT. Existen politicas
para proteger adecuadamente los activos y la seguridad, asi como politicas de
acceso, ya que la instituciéon presenta un alto riesgo de acceso no autorizado. Las
conclusiones mencionan: Identificadas amenazas que representan un mayor riesgo
para la institucion, implementado planes de mitigacién de riesgos, promovido

efectivamente la proteccion de activos.

Igualmente, segun Huerta (2020), en su investigacion aplicada, disefio pre-
experimental y enfoque cuantitativo, tuvo como finalidad evaluar como se
implementa el SGSI y como influye en la gestion del riesgo. Se tomdé como
poblacion a 24 activos de informacion y 114 controles. Luego de la implementacion
del SGSI se concluye que esta influyd beneficiosamente aumentando el nimero de
controles aplicados de un 90.4% a un 91.2%, con lo cual se podra evitar futuros

ataques siguiendo los procesos y controles implementados.

De igual importancia, Bornas (2020), en su investigacion realizada de tipo
descriptiva y exploratoria con disefio experimental-transeccional, tuvo como
finalidad proponer un modelo de andlisis para la implementacién de un SGSI
basado en la norma ISO 27001 y COBIT. La muestra tomada para el estudio fue
alrededor de 25 colaboradores que trabajaban en diferentes areas como: logistica,
compras, proveedores y personal académico. El alcance del modelo es amplio ya
que puede ser utilizado no solo para instituciones educativas sino para cualquier
otra entidad. Se concluye, que con el modelo propuesto permite iniciar un proyecto
SGSI ya que el modelo propuesto tiene una combinacion de practicas y normas

internacionales para dirigir un proyecto de SGSI.

Ademas, Arias (2020), en su investigacién de tipo Aplicada tuvo como
objetivo ver como mejora la seguridad TI luego de la implantacion de la norma ISO
27001. La muestra tomada para la investigacion fue de 3 personas que laboraban

como responsables en distintas areas. Luego de la implementacion se concluyo



gue hubo una mejora significativa en los procesos y se minimizé el riesgo de la

informacioén brindando continuidad de los servicios.

También, lzquierdo (2021), en su investigacion de tipo Aplicada tuvo como
finalidad ofrecer una alternativa que permita implementar un SGSI es por ellos que
el investigador compar6 varias normas internacionales y realiz6 una armonizacion
de estandares en GSI. La poblacion tomada para la investigacion fue de 140
personas que laboran en farmacias y la muestra fue de 41 funcionarios que laboran
en farmacias de los hospitales. El modelo propuesto consté de 4 fases, 14
procesos, 6 subprocesos, 15 plantillas y una herramienta el cual permitié realizar el
monitoreo. Se realizé la implementacion en un hospital, en los resultados se
evidencio la mejora en la seguridad de activos haciendo la comparacion antes y
después de la implementacion. Se concluyo en la implementacion alrededor de un

30% de controles.

Segun Yafez (2017), sugirié apoyar el enfoque de implementacion del SGSI
utilizando los lineamientos y mejores practicas de 1SO31000 e ISO 27001. Asi, los
procesos estratégicos se categorizaron segun el grado de riesgo e impacto. Esto
agiliza la asignacion de recursos a los proyectos de seguridad de la informacion, la
capacitacion priorizada y la formacion de grupos de trabajo enfocados en las metas
priorizadas sin perder de vista la vision compartida y las metas finales. Se realizaron
dos auditorias como parte del proceso de evaluaciéon de la implementacion del
SGSI y de los procedimientos de seguridad de la informaciéon. Ambas auditorias
son completamente independientes de los equipos que desarrollan e implementan
tanto el SGSI como las politicas y procedimientos de seguridad de la informacion.
Ambas auditorias calificaron el estado actual como moderado. Se concluyd en que
se implement6 un SGSI compuesto por sistemas en base a software open source,
para asegurar la implementacion de controles y la mejora continua de la seguridad
de la informacion. También se han desarrollado diferente politicas vy
procedimientos, correspondientes a 44 medidas de control 1SO27001:2013
seleccionadas para abordar las vulnerabilidades priorizadas en la evaluacion de los

riesgos.

Adicionalmente, Cazar (2022), en su articulo menciond que el estandar

ISO/IEC 27001 ayudo6 a las organizaciones a mejorar la eficiencia empresarial,



proteger activos valiosos como datos personales, proteger la reputacion de los
empleados y organizarse, al mismo tiempo que ahorra tiempo para cumplir con los
objetivos. Por lo tanto, el SGSI garantiza la proteccién de los activos de informacion,
la implementacion de un SGSI en una empresa puede verificar ante terceros que la

informacion se maneje de forma segura.

Al mismo tiempo, Céardenas (2018), en su trabajo utilizé el método de
investigacién de campo. El objetivo de su trabajo fue implantar un SGSI bajo los
controles de la norma ISO 27001. La poblacién objetivo fue la comunidad del
municipio. La aplicacion de la metodologia propuesta permitidé lograr una alta
calidad en la implementacion de un SGSI, pero no existe una garantia absoluta de
seguridad, ya que siempre existe el riesgo de incumplimiento de los controles de

Seguridad de Tl y disponibilidad de la informacion.

Segun, Huayamave (2018), En su trabajo descriptivo, su objetivo es
identificar y evaluar los activos de informacion e infraestructura técnica de la
empresa constructora. Los residentes estan controlados por la norma ISO 27001.
Luego de la implementacion del SGSI, es posible mejorar la infraestructura
tecnoldgica de la empresa y controlar adecuadamente el funcionamiento de los
equipos de computo. Ademas, la empresa confia en la continuidad del negocio y
en un bajo nivel de impacto de incidentes. Se concluyé que la seguridad de los
activos y la proteccion de datos empresariales se pueden garantizar mediante la

implementacion de un SGSI.

Por otro lado, Aquino (2020), en su trabajo realizado, la finalidad fue
implantar un SGSI bajo la norma ISO 27001 y la metodologia MAGERIT. Luego de
la implementacion del SGSI, como resultados se obtuvieron, que el nivel de riesgos
de seguridad pre-implementacion de los controles era de 86.15%, para obtener
11.15% posteriormente; por lo tanto, hubo una disminucién del 75%. Asimismo,
hubo un aumento en los controles de seguridad, ya que previo al inicio del plan de
tratamiento de riesgos se obtuvieron solo 18 (15,78%) controles, pero luego se
aumenté a 65 (57,01%) controles, lo que representa un incremento del 41,23%. El
nivel de capacitacion sobre seguridad Tl en los empleados también ha mejorado,
ya que solo el 48 % de los encuestados tenia conocimientos sobre seguridad TI

antes de la introduccion del SGSI y luego aumenté a un 95 %.



También, Jiménez (2017), Sus tesis son métodos descriptivos y cuantitativos
destinados a desarrollar y gestionar SGSI y evaluar el estado actual de los activos
de informacién. Se llevaron 51 funcionarios de diferentes regiones. Se ha
observado que la informacién esta protegida por solo el 0,25% del valor de los
activos de infraestructura invertidos en productos criticos. Luego de Ila
implementacion, se concluyé que los riesgos relacionados con los activos de
informacion podrian reducirse significativamente, brindando a las instituciones
beneficios como mejorar la cultura organizacional a nivel de usuarios y sistemas
técnicos, ya que se definen politicas y responsabilidades en el manejo de la

informacion

Segun, Molano (2017), su tesis fue una investigacion descriptiva y un
enfoque mixto cuantitativa y cualitativa, tuvo como objetivo identificar cual era la
mejor estrategia en el proceso de implementacién de un SGSI para un minimarket
en México. Después de seleccionar las herramientas para la evaluacion actual del
area TI, se realizaron entrevistas y encuestas para evaluar el conocimiento en el
area a 20 personas que pertenecen al area de Tl. Se concluyo en la seleccion de
la metodologia PHVA en el cual se debe evaluar y monitorear constantemente las
labores y responsabilidades asignadas a cada integrante del area Tl para asi poder
identificar los riesgos y poder atacarlos o mitigarlos a tiempo.

Como menciona Mero (2017), en su investigacion de metodologia descriptiva
y enfoque cuantitativo, realizada tuvo como objetivo implementar un SGSI
adoptando los estandares de las normas ISO 27000 y 27001 para el control de
activos, seguridad fisica, gestion de incidentes y control de accesos. En el analisis
de riesgos realizado se identifico que la entidad estaba frente a un alto riesgo
potencial , para lo cual la entidad no estaba preparada. Se concluye luego de la
implementacion, el compromiso de la alta gerencia en apoyar los procesos y

controles implementados.

Segun Aburto (2020), En su trabajo con tipologia descriptiva y métodos
cuantitativos, tiene como objetivo desarrollar herramientas informaticas que

trabajen juntas en la fase de implementacién de las normas ISO/IEC 27001 e



ISO/IEC 2000-1. Se analizan dos procesos estandar de gestion de la seguridad y
se desarrollan herramientas informaticas para diagnosticar la madurez de los
servicios de Tl y los procesos de gestion de la seguridad de TI. Las herramientas
implementadas simplifican la administracion centralizada. Las conclusiones
destacan los siguientes puntos: Se implement6 una herramienta de software para
analizar y diagnosticar el nivel de madurez de los procesos de gestion de servicios
de Tl y controles de seguridad.

En una teoria relacionada, segun Ambit (2020), el propdsito de un SGSI es
poder evaluar los riesgos asociados con los activos de informaciéon administrados
en una organizacion. Un SGSI es un elemento esencial de la norma ISO 27001. El
propédsito del SGSI es apoyar 3 pilares: confidencialidad, integridad y disponibilidad

de la informacién. En la siguiente imagen podemos ver lo que ofrece el estandar:

Figura 1: SGSI segln ISO 27001
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Fuente: https://www.normas-iso.com/iso-27001/

El Anexo A de la norma, contiene objetivos de control de seguridad, la cual
se divide en 114 controles y estan en 35 objetivos y 14 dominios. En la siguiente
figura podemos visualizar los dominios de la norma y cuantos controles tiene cada

dominio.



Figura 2: Niomero de controles por cada dominio

MUmers
del Mumero de
Anexo & Dominio controles
A5 Politicas de seguridad 2

AB  |aspectos organizativos de la seguridad de |3 informacion 7

A7 |seguridad ligada 3 los recursos humanaos ]
43  |Gestion de activos 10
AD Control de accesos 14
A1D  |Cifrado 2
&11  |3eguridad fisica v ambiznta 15
&1Z  |Seguridad en |3 operativa 14

A13  |3egurided en las telecomunicacionss 7

Adnuisicion, desarralle ¥ mantenimiento de los sistamas de
Ala  |informacion 13

415 |Relaciones con suministradores

A16 |Gestion de incidentes en |z seguridad de |3 informacidn 7

Aszpectos de seguridad de la informacicn en la gestian de la

A17  |continuidad de negocio 4
A1E  |Cumplimienta g
Mumero Total de controles 114

Fuente: https://www.normas-iso.com/iso-27001/

De acuerdo ala ISO 27001, un activo es “todo lo que tenga valor relacionado

con la gestion de la seguridad de la organizacion”.

Segun la norma internacional, podemos considerar como activos: Hardware,
Software, Informacion, Infraestructura, Recursos Humanos Yy Servicios

Subcontratados.

Gestidon de activos, segun ISO 27001 (2013), el objetivo es identificar los
activos de informacion y las responsabilidades de los mismos, para luego poder

establecer las medidas de proteccion para cada uno.

Inventario de activos, segun Norma ISO 27001 (2013), se trata de realizar
un inventario con todos los activos de informacién para poder identificar, clasificar

por la prioridad y/o importancia, clasificar e identificar el propietario de cada activo.

Propiedad de activos: Se debe definir un propietario para cada activo.
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Uso aceptable de los activos: Se debe documentar el uso correcto de cada
activo y notificar a los responsables afectados para asi poder evitar el uso

incorrecto.

Segun Rodriguez (2013), MAGERIT, es una metodologia utilizada para el
andlisis y gestion de riesgos, esta metodologia permite: examinar los riesgos
referentes a los sistemas de informacién. La metodologia recomienda realizar un
analisis de riesgos que incluya evaluar el impacto de una brecha de seguridad en
la organizacion; identificar las amenazas existentes y determinar la susceptibilidad
del sistema para detener estas amenazas, obteniendo resultados concretos. Los
resultados permiten que la gestion de riesgos recomiende las medidas adecuadas
a tomar para identificar, prevenir, contener, reducir o controlar las amenazas

identificadas, y asi minimizar su dafio potencial.
La Gestion de Riesgos implica dos actividades:
* Permite determinar y evaluar lo que puede pasar.

* Una actitud arriesgada que le permita organizar una fuerza de defensa
diligente y vigilante, protegerse para que nada malo suceda y estar listo frente a
una situacion de emergencia, solucionar el problema y continuar trabajando en las

mejores condiciones.

Figura 3: La gestion de riesgos

Analisis de Gestion de

Riesgos Riesgos

Fuente: Calder (2016)
En el andlisis de los riesgos se tienen varios pasos:

1. Identificacion de los activos relevantes de la empresa, sus relaciones y

valor, en términos del dafio (costos) que ocasionara su deterioro.

2. ldentificacién de las amenazas a las que se puede enfrentar el activo.
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3. Identificacion de las salvaguardas a aplicar y su efectividad ante un riesgo.

4. Estimaciéon de impacto, entendido como un dafio causado a la propiedad

como consecuencia de una amenaza.

5. Estimacion del riesgo, entendido como el impacto ponderado por una

ocurrencia del peligro.

En la siguiente ilustracion podemos ver el analisis de los riesgos

Figura 4: Analisis de riesgos

Valor del Activo

.. |l Degradacién
D R

Salvaguar'cflas“

Impacto
Impacto ¢
-
i Probabilidad
Probabilidad ;
CESVE]
A Riesgo
Riesgo ;
-

Fuente: Calder (2016)

Segun Norma ISO 27001 (2013), proporciona modelo para estabilidad,
implementacion, utilizacion, monitoreo, revision, mantenimiento y mejora SGSI.

Basandose en ciclo PDCA (Plan-Do-Check-Act) o ciclo Deming.

Como indica la figura 4, y la fase del ciclo Deming, abarca cuatro fases que

se describen a continuacion

Planear: Establecer objetivos, procesos, politicas y procedimientos

apropiados del SGSI para asi reducir el riesgo y optimizar la seguridad.

Hacer: Preparar un plan para tratar los riesgos, la cual detalle

implementacion, controles, procesos, politica y los procedimientos del SGSI.
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Verificar: Deben establecerse procesos y procedimientos para medir la
implementar politica y procedimiento del SGSI, con los resultados informados para

la evaluacion y/o verificacion inmediata.

Actuar: Ante amenazas, vulnerabilidades y riesgos, se toman acciones
correctivas y preventivas para garantizar la seguridad y proteger la informacion en

todo momento, en base a los resultados de las auditorias internas del SGSI.

Figura 5: Ciclo PDCA
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*Inventario de activos
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de nesgos

* Implementar los controles

* Formacion y concienciacion

* Operar ol SGSI

* Revisar el SGSI
*Nedir eficacia de los controles
.| lant, 0 4
< Accionies saseatives *Revisar riesgos residuales
5 2o - * Realizar auditorias intemas dol

* Acciones preventivas SGS!
* Comprobar eficacia de
las acciones

*Registrar acciones y oventos

Fuente: www.1SO27000.es
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Figura 6: Estimacion cualitativa de los riesgos MAGERIT
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Fuente: www.ISO27000.es

En la estimacion cuantitativa del riesgo tenemos las siguientes definiciones:

zona 1 — muy probable y muy alto riesgo de exposicion; podemos considerar

eliminarlos de esta area.

zona 2 — probabilidad relativa y riesgo promedio de impacto.
zona 3 — riesgos con probabilidad baja.

zona 4 - el riesgo es poco probable pero las consecuencias son muy altas;
presentan un problema de decision porque su incertidumbre no justifica tomar
precauciones, pero su alto impacto requiere que tengamos un plan para enfrentar
algo; es decir, se debe hacer hincapié en las medidas de respuesta para limitar los

dafos y recuperarse ante un desastre.
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Figura 7: Estimacion cuantitativa de los riesgos MAGERIT

impacto

>

probabilidad
El riesgo en funcion del impacto y la probabilidad

www.1S0O27000.es

Figura 8: Método de Analisis de Riesgos MAGERIT

MAR - Método de Analisis de Riesgos

MAR.1 — Caracterizacion de los activos
MAR_11 - Identificacion de los activos
MAR_.12 - Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR 2 — Caracterizacion de las amenazas
MAR 21 - Identificacion de las amenazas
MAR .22 - Valoracion de las amenazas
MAR .3 - Caracterizacion de las salvaguardas
MAR 31 - Identificacion de las salvaguardas pertinentes
MAR .32 — Valoracion de las salvaguardas
MAR 4 - Estimacion del estado de riesgo
MAR 41 - Estimacion del impacto
MAR 42 — Estimacion del riesgo

Fuente: www.ISO27000.es

Fuente:
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Términos y definiciones:
Activo. Se define a alguna cosa de valor para la organizacion.

Control. Son las medidas de la gestién de riesgos, las cuales pueden ser: la

politica, procedimiento, la directriz, la practica o la estructura organizacional.

Seguridad de lainformacién. Mantener 3 pilares de seguridad de la informacion,
ademas implicar otras caracteristicas como son: la autenticidad, responsabilidad,

no repudio y confiabilidad.

Politica. Todas las intenciones y directivas son formalmente expresadas por la

gerencia.
Riesgo. Combinacion de probabilidades eventos y su consecuencia.
Evaluacion de riesgos. el de andlisis y evaluacion de riesgos.

Valoracion del riesgo. Es comparar el riesgo percibido con criterio establecido

para determinar gravedad del mismo.

Gestion del riesgo. Accion coordinada para dirigir y controlar los riesgos de la

organizacion.

Tratamiento del riesgo. El proceso de seleccionar e implementar modificadores

de riesgo.

Amenaza. Posible falla que puede causar dafio.

Vulnerabilidad. Son debilidades existentes que se utiliza como una amenaza.
SGSI. Sistema de Seguridad de Informacion

TIl. Tecnologia de informacién
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Para implementar un (SGSI) de acuerdo con la norma ISO 27001, se debera
evaluar riesgos de seguridad de informacion para establecer control que garantice
la integridad del entorno, su disponibilidad, seguridad e integridad. (ISOTools,
2019). Dentro de un SGSI se considera como dimensiones de seguridad a la
Dimension 1: Integridad, indicando que la informacién es veraz, y no ha sido
manipulada, alterada o modificada indebidamente por personas no autorizadas.
Dimensién 2: Disponibilidad, que la informacién se encuentre disponible cuando se
solicite y la Dimension 3: Confidencialidad, se refiere a que la informacién no esté
disponible, no se lea 0 no sea conocida por terceros 0 agencias nho
autorizadas.(Cordoba, 2021).

Los activos de informacion se consideran como una lista de todos aquellos
recursos que tenga valor organizacional y necesite estar protegido frente a riesgos
potenciales. (ISOTools, 2019).

Dimension 1: Organizacion de seguridad de informacion, son medidas para

proteger los activos de informacion.

Dimension 2: Cubrimiento del SGSI en activos de informacion, quiere decir

determinar y hacer seguimiento a los activos que son criticos en la organizacion.

Dimensién 3:ldentificacion y estimacion de riesgos, se refiere a identificar
cada activo y medir el riesgo.(Martin, 2018).
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1. METODOLOGIA
3.1. Tipo y disefio de investigacion

Tipo de estudio

Es basica, cuando se pretende que la investigacion sea descriptiva, explicativa o
predictiva; e identificar investigaciones aplicadas o tecnoldgicas, ya que estructuran
procedimientos, actualizan estrategias, evallan su valor real de acuerdo con
(Alvitres, 2000)

Disefio

Como sefialan Hernandez et al., esto es preexperimental. (2014), que es un disefio
en el que a un grupo se le aplica un pretest con un tratamiento experimental,
seguido de un tratamiento y finalmente un postest con una linea de base inicial para
determinar la dependencia del grupo. en la variable preestimulo, la Aplicacion del
disefio contiene los siguientes grupos. Para fines de investigacion, se muestra

esquematicamente.: G 01 — X 02.
G: grupo de sujetos,
X: Tratamiento de un grupo,

0: Es la medicion de los sujetos de un grupo (cuestionarios, observacion, pruebas,
etc.). Se trata de un pre-test, si aparece antes del tratamiento de un grupo. Se trata
de post-test si aparece después del tratamiento de un grupo.

Enfoque

El estudio sigui6 un enfoque cuantitativo, tal y como indica Hernandez
(2014), afirmo6 que la recopilacion de datos permite la prueba de hipoétesis y el
analisis estadistico como base de la medicibn numérica en respuesta al

comportamiento y la teoria de la prueba.
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3.2. Operacionalizacion de Variables

Variable Independiente: SGSI

Definicién conceptual:

Segun ISO 27001, SGSI se define como un marco internacional que se centra en
mantener la integridad de la informacién. Asimismo, la norma peruana NTP-
ISO/IEC 27001:2018 establece que un SGSI permite “la adecuada gestion de los
activos de informacién que, para minimizar riesgos, requieren el uso de un
procedimiento Unico para toda la empresa, el cual es la base del SGSI". (p. 28) (ver
anexo 1)

Definicion operacional:

De acuerdo con NTP-ISO/IEC 27001:2018, el marco consta de 14 dominios de
aplicacion, 34 objetos y 144 protocolos de control. “Estos dominios abarcan todas
las areas de una organizacibn que pueden causar dafios a Sus procesos
informaticos” (p. 32). Para el presente trabajo se estan tomando como dimensiones
el analisis del conocimiento actual sobre el SGSI y la Aplicabilidad de los controles
del SGSI. Por otro lado, los controles tomados para esta investigacion seran solo

el A.8 que toma referencia a la de gestion de activos. (ver anexo 1)

Variable Dependiente: Control de activos

Definicion conceptual:
Las responsabilidades de seguridad o gestion de la informacion incluyen el
disefio, la creacion y la implementacion de procesos para identificar, evaluar,

clasificar y disponer de los activos de informacion mas criticos de la empresa.

Segun Novasec (2022), en el contexto de la norma ISO/IEC 27001, un activo
de informacion es: “algo que una organizacion valora y por lo tanto necesita

proteger”. (ver anexo 2)
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Definicion operacional:

Identifique el activo de informacion y su responsabilidad para evaluar la medid de
seguridad adecuada para cada activo en funcion de evaluar el riesgos ISO 27001.
(2022).

Para el presente trabajo se estan tomando como dimensiones: Identificacion
del estado inicial del cumplimiento, identificacién de activos de la informacion y

determinacioén de los controles. (ver anexo 2)

3.3. Poblacion, muestray muestreo

Poblacion:
La poblacién considerada fue de 20 personas que trabajan en el area de TI.

Se tomd en cuenta el total de la poblacion como muestra.

3.4. Técnicas e instrumentos de recoleccion de datos

Técnicas de recoleccion:

La encuesta fue el instrumento a aplicar para la investigacion.
Instrumentos de recoleccion:

El cuestionario a utilizar fue en base a la escala Likert.
Variable 1. SGSI

Instrumento: Cuestionario de Seguridad de la Informacién
Autor y Afo: Esteban Crespo Martinez (2017)

Escala de medicion: Ordinal

Extension: Consta de 23 items. (Anexo 3)

Ambito de Aplicacién: Personal TI.

Duracién: 30 minutos.

Puntuacioén: Escala Likert

20



1 = Nunca

2 = Casi nunca

3 = Algunas veces

4 = Casi siempre

5 = Siempre

Variable 2: Control de activos
Instrumento: Cuestionario de Control de activos.
Autor y afio: Huayllani Oscar (2020)
Escala de medicion: Ordinal

Extension: Consta de 13 items. (Anexo 4)
Administracion: Individual o colectiva
Ambito de Aplicacion: Personal de Tl
Duracién: 15 minutos.

Puntuacion: Escala Likert

1 = Nunca

2 = Casi nunca

3 = Algunas veces

4 = Casi siempre

5 = Siempre

3.5. Procedimientos

Para poder iniciar con el proceso de recoleccién de datos, se realiz6 una reunion
con el grupo a encuestar, para poder explicar el objetivo de la encuesta a realizar,
también se explicaron las dimensiones e indicadores que fueron evaluados para
cada una de nuestras variables identificadas. La encuesta realizada fue a traves de

un formulario web. Luego de la encuesta realizada, se procedié a obtener los
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resultados. Los resultados fueron migrados desde la encuesta online hacia el
software SPSS para luego poder analizar los resultados segun la escala Likert y

poder continuar con la estadistica respectiva.

3.6. Método de analisis de datos

Mediante el juicio de expertos se verificd la confiabilidad de los instrumentos a

utilizar en el trabajo. (Caycho Rodriguez, 2017)

La investigacion es de enfoque cuantitativo, en el cual se aplicaron los
instrumentos para la recoleccion de la data e identificar la validez de la hipotesis
especifica de cada indicador. Se realizar4 la utilizacién de la estadistica chi
cuadrada de Pearson.

Validez

La validez del instrumento, consiste en determinar la medida real en que el

instrumento mide ambas variables. (Hernandez, 1998)

3.7. Aspectos éticos

La presente investigacion realizada es propia del autor.

Para plasmar las referencias y citas se utilizé la norma APA 7ma ediciébn American
Psychological Association. El presente trabajo también fue evaluado por un
programa llamado Turnitin, el cual mostrd un reporte sobre la originalidad teniendo
como base la resolucidén Vicerrectorado de Investigacion N° 110-2022-VI/UCV.
Para la recoleccion de la data, se hicieron uso de las encuestas realizadas. La linea
de investigacion utilizada para la investigacion es la linea de investigacion de
Auditoria de Sistemas y Seguridad de la Informacion segun la Resolucién del
Consejo Universitario N° 0200-2018/UCV.
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V.

RESULTADOS

Analisis Descriptivos

En el siguiente analisis se verifico la confiabilidad, la prueba de normalidad y la

contrastacion de hipotesis.

Tabla 1: Frecuencia de la variable independiente SGSI

Medias de  Varianzas Alfa de
escalas si  de escalas Cronbach si
los si los Correlacion los
elementos elementos estotales elementos
se han se han de elemento se han
suprimidoS  suprimidos  corregidas  suprimidos
Pl 81,95 40,155 ,514 ,641
P2 81,80 42,168 ,251 ,664
P3 81,90 40,832 341 ,655
P4 81,95 42,997 ,184 671
P5 82,00 44,316 ,088 ,678
P6 82,00 41,474 ,353 ,655
P7 81,95 40,471 ,391 ,650
P8 81,95 44,155 ,093 ,678
P9 82,00 39,474 ,469 ,641
P10 81,90 44,411 ,034 ,686
P11 81,65 44,661 ,052 ,681
P12 81,90 39,674 ,487 ,641
P13 81,85 40,661 ,519 ,644
P14 81,70 42,326 ,276 ,662
P15 83,10 42,621 ,140 ,678
P16 83,05 42,576 ,149 677
P17 82,15 43,608 ,139 674
P18 83,10 42,516 ,148 677
P19 83,05 42,576 ,149 677
P20 82,10 45,358 -,008 ,683
P21 82,25 45,039 ,020 ,682
P22 82,20 41,116 ,428 ,650
P23 82,30 42,116 ,350 ,657
SPSS

Interpretacion:

En la Tabla 1 podemos visualizar los resultados de Frecuencia (media,

varianza, correlacion y alfa de Cronbach) de la variable independiente SGSI.
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Tabla 2: Frecuencia de la variable dependiente Control de Activos

Medias de  Varianzas Alfa de
escalas si  de escalas Cronbach si
los si los Correlacion los
elementos elementos estotales elementos
se han se han de elemento se han
suprimidos suprimidos corregidas suprimidos
P1 47,65 36,555 ,560 ,867
P2 47,75 35,882 ,562 ,866
P3 47,65 35,608 , 753 ,857
P4 47,95 35,734 ,578 ,866
P5 47,90 33,463 ,640 ,863
P6 48,15 34,239 ,671 ,860
P7 48,25 36,513 ,578 ,866
P8 48,15 33,924 , 762 ,854
P9 47,80 36,905 ,527 ,868
P10 47,85 40,871 ,161 ,883
P11 47,65 35,082 ,665 ,860
P12 47,60 38,253 ,466 ,871
P13 47,85 40,871 , 161 ,883
SPSS

Interpretacién:

En la Tabla 2 podemos visualizar los resultados de Frecuencia (media,

varianza, correlacion y alfa de Cronbach) de la variable dependiente Control de

Activos.
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Tabla 3: Frecuenciay porcentaje de los niveles de la variable independiente
SGSI

Porcentajes Porcentajes

Frecuencias Porcentajes validos acumulados
Valido Nunca 4 20,0 20,0 20,0
Casi Nunca 5 25,0 25,0 45,0
Algunas veces 5 25,0 25,0 70,0
Casi siempre 2 10,0 10,0 80,0
Siempre 4 20,0 20,0 100,0

Total 20 100,0 100,0

SPSS

Interpretacion:

En la tabla 3, se visualiza la frecuencia y porcentaje de los resultados de la
variable independiente SGSI. Se tiene una frecuencia de 4, porcentaje del 20% para
el resultado Nunca. Se tiene una frecuencia de 5, porcentaje del 25% para el
resultado Casi nunca. Se tiene una frecuencia de 5, porcentaje del 25% para el
resultado Algunas veces. Se tiene una frecuencia de 2 y un porcentaje del 10%
para el resultado Casi siempre. Se tiene una frecuencia de 4 y un porcentaje del
20% para el resultado Siempre.
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Figura 9: Percepcion de la variable independiente - SGSI

SGsl

Porcentaje

Munca Casi Munca Algunas veces Casi siempre Siempre

SPSS
Interpretacion:
En la figura 9, el 10% menciona que casi siempre se cumple, el 20% menciona que
siempre se cumple, el 20% de los encuestados perciben que nunca se cumple con

las dimensiones de la variable de SGSI. El 25% de los encuestados perciben que

casi nunca se cumple y el 25% menciona que algunas veces se cumple.
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Tabla 4: Frecuencia y porcentaje de la variable independiente — SGSI
Porcentajes Porcentajes

Frecuencias Porcentajes validos acumulados

Valido Nunca 4 20,0 20,0 20,0
Casi Nunca 5 25,0 25,0 45,0
Algunas veces 5 25,0 25,0 70,0
Casi siempre 2 10,0 10,0 80,0
Siempre 4 20,0 20,0 100,0
Total 20 100,0 100,0

SPSS

Figura 10: Percepcion de la dimension - Anélisis del conocimiento actual
Dimension 1: Analisis del conocimiento actual

x o o)
- ocon)
[

Cas nunca Algunas veces Cas Siempre Siempre

Porcentaje

SPSS

Interpretacion:

En la figura 10, el 15% menciona que siempre posee un buen conocimiento sobre
SGSI, el 20% menciona que casi siempre, el 25% menciona que casi nunca y el
40% menciona que algunas veces posee un buen conocimiento sobre SGSI.
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Tabla 5: Frecuenciay porcentaje de la dimension - Andlisis del conocimiento

actual
Porcentajes
) . . Porcentajes
Frecuencias Porcentajes validos
acumulados
Valido Casinunca 5 25,0 25,0 25,0
Algunas veces 8 40,0 40,0 65,0
Casi Siempre 4 20,0 20,0 85,0
Siempre 3 15,0 15,0 100,0
Total 20 100,0 100,0

SPSS

Figura 11: Percepcién de la dimension - Aplicabilidad de los Controles del
SGSI

Dimension 2: Aplicabilidad de los controles del SGSI

30,00%
20,00% 20,00%) 20,00% |
[10,00%

Munca Casi Munca Algunas veces Casi siempre Siemprea

30

20

Porcentaje

a

SPSS
Interpretacién:
En la figura 11, con respecto a los resultados de la segunda dimension se muestra
gue el 10% menciona que casi siempre se cumple con los controles, el 20%
menciona que nunca se cumple, el 20% menciona que casi nunca se cumple, el
20% indica que siempre se cumple y el 30% que algunas veces se cumple con los
controles de SGSI.
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Tabla 6: Frecuenciay porcentaje de la dimension — Aplicabilidad de los
controles del SGSI

Porcentajes Porcentajes

Frecuencias Porcentajes validos acumulados

Valido Nunca 4 20,0 20,0 20,0
Casi Nunca 4 20,0 20,0 40,0
Algunas veces 6 30,0 30,0 70,0
Casi siempre 2 10,0 10,0 80,0
Siempre 4 20,0 20,0 100,0
Total 20 100,0 100,0
SPSS

Figura 12: Percepcion de la variable dependiente - Control de Activos

Porcentaje

Munca Casi Munca Algunas Casi siempre Siempre
veces

SPSS

Interpretacion:

En la figura 12, de acuerdo a los resultados presentados se visualiza que el 15%
de los encuestados menciona que algunas veces se cumple con las 3 dimensiones
de la variable control de activos. El 15 % menciona que siempre se cumple, el 20%
menciona que nunca se cumple, el 25% menciona que casi nunca se cumple y el

25% menciona que casi nunca se cumple.
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Tabla 7: Frecuenciay porcentaje de los niveles de la variable dependiente -

Control de Activos

Porcentajes Porcentajes

Frecuencias Porcentajes validos acumulados

Valido Nunca 4 20,0 20,0 20,0

Casi Nunca 5 25,0 25,0 45,0

Algunas veces 3 15,0 15,0 60,0

Casi siempre 5 25,0 25,0 85,0

Siempre 3 15,0 15,0 100,0

Total 20 100,0 100,0

SPSS

Figura 13: Percepcién de la dimensién - Identificacion del estado inicial del

cumplimiento

Dimensién 1: identificacion del estado Inicial del cumplimiento

g = 1o o
o
10 {20 0% |
15.20%]
" S, Iy ! ) | —

Casi Nunca Algunas Veces

Interpretacion:

Casi siempre

SPSS

Siempre

En la figura 13, se visualiza que el 15% indica que siempre se identifica el estado

inicial de cumplimiento, el 20% indica que algunas veces, 25% indica que casi

nunca se cumple y el 40% indica que casi siempre se cumple.
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Tabla 8: Frecuenciay porcentaje de los niveles de la dimension - Identificacion
del estado inicial del cumplimiento

Porcentajes  Porcentajes

Frecuencias Porcentajes validos acumulados
Valido Casi Nunca 5 25,0 25,0 25,0
Algunas Veces 4 20,0 20,0 45,0
Casi siempre 8 40,0 40,0 85,0
Siempre 3 15,0 15,0 100,0
Total 20 100,0 100,0
SPSS

Figura 14: Percepcion de la dimensién - Identificacion de activos de
informacion
Dimension 2: |dentificacion de activos de Informacién

15
' oo oo acon T ooy

Munca Casi Nunca Algunas vaces Casi siempre Siempre

o

Porcentaje

w

SPSS
Interpretacion:

La Figura 14 muestra que el 20% dijo que la identificacion de activos nunca se hizo,
el 20% dijo que casi nunca se hizo, el 20% dijo que a veces se hizo, el 20% dijo

gue se hizo casi siempre y el 20% dijo que siempre lo hacian.
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Tabla 9: Frecuenciay porcentaje de los niveles de la dimensidn -
Identificacién de activos de informacion

Porcentajes Porcentajes

Frecuencias Porcentajes validos acumulados

Vélido Nunca 4 20,0 20,0 20,0
Casi Nunca 4 20,0 20,0 40,0
Algunas veces 4 20,0 20,0 60,0
Casi siempre 4 20,0 20,0 80,0
Siempre 4 20,0 20,0 100,0
Total 20 100,0 100,0
SPSS

Figura 15: Percepcion de la dimensidn - Identificacion de los controles

Dimension 3: Identificacion de los controles

40

Rl
0
35 00
10
[1500%)
10.00%) 10.00%)

Nunca Casl Nunca Algunas veces Casl Siempre Siempre

Porcentaje

SPSS
Interpretacion:

En lafigura 15, se visualiza que el 10% del personal entrevistado indica que siempre
se identifican los controles, el 10% indica que casi nunca, el 15% indica que casi
siempre, el 30% indica que algunas veces y el 35% indica que nunca se realiza la

identificacion de los controles.
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Tabla 10: Frecuenciay porcentaje de los niveles de la dimension -
Identificacién de los controles

Porcentajes Porcentajes

Frecuencias Porcentajes validos acumulados

Vélido Nunca 7 35,0 35,0 35,0
Casi Nunca 2 10,0 10,0 45,0
Algunas veces 6 30,0 30,0 75,0
Casi Siempre 3 15,0 15,0 90,0
Siempre 2 10,0 10,0 100,0
Total 20 100,0 100,0
SPSS

Prueba de Confiabilidad

La prueba de confiabilidad se realiza con el alfa de Cronbach, segun la teoria de
Cozby (2005), para determinar el coeficiente de Cronbach, el investigador calcula
la correlacion entre cada item y los demas items, produciendo asi una gran cantidad

de coeficientes de correlacion. El intervalo especificado es el siguiente:

Tabla 11: Rangos de confiabilidad - Alfa de Cronbach

Rango de a Magnitud de confiabilidad
0.81a1.00 Muy Alta
0.61a0.80 Alta

0.41 a 0.60 Moderada
0.21a0.40 Baja
0.01a0.20 Muy Baja

Fuente: Zumaeta (2020)
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Tabla 12: Fiabilidad de la variable independiente de SGSI

Alfa de
Cronbach N de elementos
,676 23

SPSS

Interpretacion:

En la tabla 12 podemos observar el resultado del Alfa de Cronbach de la variable

independiente: SGSI es de 0.676 lo cual representa una Alta confiabilidad.

Tabla 13: Fiabilidad de |la variable dependiente de Control de Activos
Alfa de

Cronbach N de elementos
,876 13

SPSS

Interpretacion:

En la tabla 13 podemos observar el resultado del Alfa de Cronbach de la variable
dependiente: Control de Activos es de 0.876 lo cual representa una confiabilidad

muy alta.

Anédlisis inferencial

Para probar la hipétesis, se hicieron las siguientes suposiciones:
Compruebe el nivel de significacion.

Pruebe la hipotesis analitica a = 0.05 con un nivel de confianza del 95%.
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Decision de inspeccion. Se tomaron las siguientes medidas para determinar los
contrastes hipotéticos:
p_valor < a = 0,05; rechazar la hipdtesis nula.

p_valor = a = 0,05; no se rechaza la hipétesis nula.

Pruebas de normalidad
Como la poblacion es menor a 50, se realizé la prueba de normalidad Shapiro-
Wilk.

Tabla 14: Pruebas de normalidad Shapiro-Wilk

Kolmogorov-Smirnov?@ Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
ViD1 ,165 20 ,154 ,942 20 ,260
V1iD2 ,129 20 ,200° ,974 20 ,834
TOTV1 ,135 20 ,200" ,961 20 ,560

*. Esto es un limite inferior de la significacion verdadera.
a. Correccién de significacion de Lilliefors

Interpretacion:

En la tabla 14, en los resultados obtenidos en las pruebas de normalidad, se tiene
gue el Sig es > a 0.05. Por lo tanto, se utilizar4 un estadistico paramétrico de
Pearson.

Pruebas de hipétesis:

En la contrastacion de hipodtesis se realiz6 el andlisis correspondiente para
determinar si se acepta o se rechaza la hipétesis nula.

Hipo6tesis General:

Ho: hipétesis Nula

El SGSI no se relaciona con el control de activos
Ho:p=0

Ha: hipotesis alterna

El SGSI no se relaciona con el control de activos
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Ha: p2 < pul

Tabla 15: Contrastacion de hipotesis general - correlacién de Pearson

TOTV1 TOTV2
TOTV1 Correlacién de 1 713"
Pearson
Sig. (bilateral) ,000
N 20 20
TOTV2 Correlacién de ,713™ 1
Pearson
Sig. (bilateral) ,000
N 20 20

** La correlacion es significativa en el nivel 0,01 (bilateral).

SPSS
Interpretaciéon

La Tabla 15 muestra que existe una relacion significativa entre la variable
independiente SGSI y la variable dependiente Control de Activos y dado que el
coeficiente de correlacion es 0.713 y la significacion es p=0.000, se decide rechazar

la hipétesis.
Hipotesis Especifica 1:
Ho:

El SGSI no se relaciona con el control de activos respecto a la dimension
Identificacion del estado inicial del cumplimiento para el control de activos de Tl en

una empresa privada de Outsourcing, Lima 2023.
Ho:p=0
Ha:

El SGSI se relaciona con el control de activos respecto a la dimension Identificacion
del estado inicial del cumplimiento para el control de activos de Tl en una empresa

privada de Outsourcing, Lima 2023.

Ha:p#0
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Tabla 16: Contrastaciéon de la hipotesis especifica 1

TOTV1 V2D1
TOTV1 Correlacion de 1 6367
Pearson
Sig. (bilateral) 003
N 20 20
V2D1 Correlacion de 636" 1
Pearson
Sig. (bilateral) 003
N 20 20
** La correlacion es significativa en el nivel 0,01 (bilateral).
SPS5

Interpretacién:

En la tabla 16 se observa que existe una correlacion significativa entre la variable
independiente SGSI y la identificacién del estado de cumplimiento inicial, el
coeficiente de correlacion es de 0.636 y el valor de significacion es p=0.003, se

decide rechazar la hipétesis nula y aceptar la alternativa hipotesis.
Hipotesis Especifica 2:
Ho:

El SGSI no se relaciona con el control de activos respecto a la dimension
Identificacion de los activos de informacion para el control de activos de Tl en una

empresa privada de Outsourcing, Lima 2023
Ho:p=0
Ha:

El SGSI se relaciona con el control de activos respecto a la dimension Identificacion
de los activos de informacién para el control de activos de Tl en una empresa

privada de Outsourcing, Lima 2023

Ha:p#0
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Tabla 17: Contrastacién de la hipo6tesis especifica 2

TOTV1 V2D2
TOTVA Correlacion de 1 5697
Pearson
Sig. (bilateral) 009
N 20 20
V202 Correlacion de 569™ 1
Pearson
Sig. (bilateral) 009
N 20 20
**_ La correlacion es significativa en el nivel 0,01 (bilateral).
SPSS5

Interpretacién:

La Tabla 17 muestra que existe un nivel significativo de correlacién entre SGSI e
identificacién de activos de informacién, ya que el coeficiente de correlacion es
0,569 y el valor de significancia es p=0,009. Decide rechazar la hipétesis nula y
aceptar la hipétesis alternativa.

Hip6tesis Especifica 3:
Ho:

El SGSI no se relaciona con el control de activos respecto a la dimension
Identificacion de los controles para el control de activos de Tl en una empresa

privada de Outsourcing, Lima 2023
Ho:p=0
Ha:

El SGSI se relaciona con el control de activos respecto a la dimension ldentificacion
de los controles para el control de activos de Tl en una empresa privada de
Outsourcing, Lima 2023

Ha:p #0
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Tabla 18: Contrastacién de la hipo6tesis especifica 3

TOTVA VZ2D3
TOTV1 Correlacion de 1 674"
Pearson
Sig. (bilateral) 001
N 20 20
V2D3 Correlacion de B674™ 1
Pearson
Sig. (bilateral) 001
N 20 20

** La correlacion es significativa en el nivel 0,01 (bilateral).

SPSS

Interpretacion:

En la tabla 18 se observa que existe un nivel significativo de correlacion entre el

SGSIl y las banderas de control, ya que el coeficiente de correlacion es 0,674 y el

valor de significancia es p = 0,001, por lo cual se toma una decisién. Rechazar la

hipdtesis nula y aceptar la hipotesis alternativa.
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V. DISCUSION

En el estudio actual, se desarrolld utilizando un enfoque cuantitativo para el disefio
de referencia preexperimental, correlacional y controles para variables y medias de
SGSI. Tras el andlisis y posterior interpretacion de los resultados de las hipotéticas

comparaciones, se comenta lo siguiente:

La investigacién realizada permiti6 alcanzar los objetivos generales y
especificos planteados. Por lo tanto, se realizd la revisibn de investigaciones
precedentes, en las cuales se pudo encontrar semejanzas en los resultados
obtenidos; sin embargo, no hay una tesis que contenga especificamente las
variables tomadas en esta investigacion, pero si se han podido hallar resultados

muy parecidos.

Entre los supuestos generales, se determina que si existe un nivel
significativo de correlacion entre las variables, dado que el coeficiente de
correlacion de Pearson es 0.713 y la significancia es p=0.000, se decide rechazar

el Ho y aceptar la Ha.

Estos resultados presentan cierta similitud con la investigacion de
Huayamave (2018), en Dichos resultados tienen similitud a los resultados de la
presente investigacion, la Unica diferencia es que no se estudiaron las mismas
variables, y se tomaron controles de la norma ISO 27002; sin embargo, las
conclusiones fueron similares como, por ejemplo: se pudo concluir que luego de la
implementacion del SGSI, se pudo mejorar significativamente el control de activos

ya que se implementaron a un 90% los controles del SGSI.

También difieren con los resultados del autor Segun Atencio (2019), en su
trabajo fue aplicada con un disefio pre-experimental descriptivo. El objetivo principal
de su tesis fue desarrollar un SGSI bajo la norma peruana ISO27001 La poblacién
fue de 8 trabajadores administrativos y el director. Luego del andlisis y evaluacion
de los riesgos del SGSI. El analisis mostré que uno de los factores que afectaba la
seguridad de la informacion era la deficiencia y falta de personal, ya que en la
mayoria de situaciones la manipulacion de la data o informacibn no era

realizada por el sistema operativo Optimamente, lo que generaba errores de

40



configuracion debido a transacciones mal ejecutadas e interrupciones de datos. Se
concluye con el disefio del SGSI la mejora significativa de un 35% a un 41% de

cumplimiento de la norma.

Referente la hipotesis especifica 1, se determiné que existe un nivel de
correlacion significativa entre la variable independiente SGSI y la dimension
identificacidn del estado inicial de cumplimiento ya que el coeficiente de correlaciéon
de Pearson es de 0,636 y el valor de significancia es p=0,003, por lo tanto, se tomé

la decisién de rechazar la ho y aceptar la ha.

Los resultados de la hipétesis 1 presentan similitud con los resultados de la
tesis de Arias (2020), porgue en su investigacion se estudiaron las variables de:
planificacion, implementacion, verificacion y actuacion en uno de sus objetivos de
la tesis, Luego de las entrevistas realizadas y la implementacion del SGSI, se pudo
evidenciar que hubo una mejora significativa en los procesos y se minimizé el riesgo
de la informacion ayudando a cumplir con los tres pilares de la seguridad de la
informacion que son la confidencialidad, integridad y disponibilidad, brindando
continuidad de los servicios. La situacion inicial de la empresa, se encontraba con
0% de controles implementados, luego de la implementacion los controles se
implementaron a un 85%. Lo cual tiene bastante similitud con los resultados de la
presente investigacion porque en la situacion inicial la empresa no contaba con
ningan control implementado y luego de la implementacién del SGSI se pudo ver
gue el riesgo disminuyo significativamente debido que se estan cumpliendo con los

controles implementados.

Sobre la hipétesis especifica 2, se determind que existe un nivel de
correlacion significativa entre la SGSI y la dimension de identificacion de activos de
informacion ya que el coeficiente de correlacién de Pearson es de 0,569 y el valor
de significancia es de p=0,009, por lo tanto, se tomé la decisién de rechazar la ho
y aceptar la ha. En el presente trabajo, en los resultados de la dimension de
identificacion de activos de informacién se tiene que el 40% indica que si se cumple
con la dimensién y el 20% indica que algunas veces se cumple. Lo cual es una
mejora significativa porque antes de la implementacion no se cumplia con la
identificacién de activos de informacion ya que no se contaba con una politica

establecida.
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Se contrasta con los resultados de Nifio (2018), ya que en su investigacion
descriptiva y de tipo transversal, Se realizo la evaluacion del riesgo de cada activo
con la metodologia MAGERIT en la cual se tuvieron los siguientes resultados: falta
de conocimiento por parte de los colaboradores sobre las politicas de seguridad,
no cuenta con responsables de cada activo. Se concluyd que el nivel de madurez
en cuanto a seguridad de la informacion en la institucion era muy bajo. Luego de la
implementacién del SGSI bajo la norma ISO 27001 pudo lograr el incremento de
los 3 pilares de la seguridad y monitoreo de los activos de informacion tomando los
controles de la norma. Resultados que se diferencian de la presente tesis ya que
actualmente luego de la implementacién se tiene que el 75% de los colaboradores

del area de Tl ya cuentan con conocimiento sobre las politicas de SGSI.

Segun los resultados de la hipotesis especifica 3, se observo que existe un
nivel de correlacion significativa entre la SGSI y la dimensién de identificacion de
los controles ya que el coeficiente de correlacion de Pearson es de 0,674 y el valor
de significancia es de p=0,001, por lo cual se toma la decision de rechazar la ho y
aceptar la ha. En la presente investigacion podemos decir que luego de los
controles implementados se pudo ver que actualmente el personal encuestado
tiene un conocimiento actual de un 35% bueno y el 40% de los encuestados tienen
un conocimiento medio. Lo cual es una mejora significativa en la empresa para

poder seguir con el cumplimiento del SGSI.

Se concuerda con resultados de la investigacién de Guardia (2020), ya que
tuvo como obijetivo disefiar un SGSI para minimizar los riesgos informaticos en una
institucion tecnologica. Los resultados de la prueba estadistica T-Student
obtuvieron un nivel de significacion del 5% (p < 0,05) para las muestras respectivas.
Por lo tanto, si el valor de p es inferior a 0,05 (p<0,05), entonces se rechaza
definitivamente la hipétesis nula (Ho), por lo que se rechaza la hipoétesis nula. El
investigador concluye que luego de la implementacién, se puede evidenciar la
mejora significativa sobre el conocimiento de los controles de SGSI a un 90% en el
personal de TI.

También de acuerdo a los resultados obtenidos en el trabajo de lzquierdo
(2021), se aceptd la hipotesis especifica 1 debido a que existié una concordancia

significativa entre las respuestas de los expertos para confirmar la investigacion
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desarrollada (p < 0,05). Después de implementar un SGSI, existe una mejora
comprobada en la seguridad de los activos después de la implementacion. Se
encuentra una mejora significativa alcanzando un 31% de eficiencia en los
controles. Asimismo, la implementacién de la politica de seguridad de la
informacion y control de acceso (tanto légico como fisico) es del 70%. Esto es
consistente con este documento, ya que la seguridad de los activos también mejoro

significativamente después de la introduccion de controles.

En contraste con la investigacion de Yafiez (2017), ya que sugiri6é apoyar el
enfoque de implementacién del SGSI utilizando los lineamientos y mejores
practicas de ISO31000 e ISO 27001. Asi los procesos estratégicos se categorizaron
segun el grado de riesgo e impacto. Esto agilizé la asignacion de recursos a los
proyectos de seguridad de la informacion, la capacitacion priorizada y la formacion
de grupos de trabajo enfocados en las metas priorizadas sin perder de vista la visién
compartida y las metas finales. Se implementaron diferente politicas y
procedimientos, correspondientes a 44 medidas de control 1SO27001:2013
seleccionadas para abordar las vulnerabilidades priorizadas en la evaluacion de los
riesgos. En este caso no se tienen estadisticos de contrastacion de hipotesis en la
tesis. En cambio, en la presente tesis no se tomé en cuenta los controles de la ISO
31000, sin embargo, se logré implementar los controles de la ISO 27001 tomando
en cuenta la necesidad de mejorar el control de activos de informacién. Luego de
la identificacion de activos y la ponderacion del riesgo con la metodologia
MAGERIT, ahora ya tenemos politicas implementadas para poder minimizar los
riesgos. Sin embargo, se tomard en cuenta la norma ISO31000 para futuras

auditorias en la empresa.

Asimismo, se concuerda con Aquino (2020), porque en su trabajo realizado,
la finalidad fue implantar un SGSI y también el uso de la metodologia MAGERIT.
Luego de la implementacion del SGSI, como resultados se obtuvieron, que el nivel
de riesgos de seguridad pre-implementacién de los controles era de 86.15%, para
obtener 11.15% posteriormente; por lo tanto, hubo una disminucion del 75%.
Asimismo, hubo un aumento en los controles de seguridad, ya que previo al inicio
del plan de tratamiento de riesgos se obtuvieron solo 18 (15,78%) controles, pero

luego se aumentd a 65 (57,01%) controles, lo que representa un incremento del
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41,23%. El nivel de capacitacion sobre seguridad Tl en los empleados también ha
mejorado, ya que solo el 48 % de los encuestados tenia conocimientos sobre

seguridad TI antes de la introduccién del SGSI y luego aumentd a un 95 %.

Realizando la contrastacion de la tesis de Molano (2017), el objetivo que
tenia era seleccionar la mejor estrategia para la implementacion del SGSI. Se
realizaron entrevistas y encuestas para evaluar el conocimiento en el area a 20
personas que pertenecen al area de TI. se concluyé en la seleccion de la
metodologia PHVA en el cual se debe evaluar y monitorear constantemente las
labores y responsabilidades asignadas a cada integrante del area Tl para asi poder
identificar los riesgos y poder atacarlos o mitigarlos a tiempo. En este caso no hubo
una implementacion, pero si un modelo a seguir de SGSI a implementar. En la
presente investigacion también propone luego de la implementacion del SGSI que
se deba continuar con la evaluacion y monitoreo de las labores y responsabilidades
asignadas a cada personal de Tl para poder atacar a tiempo los riesgos que se
puedan presentar. Se va a proponer en la tesis que se pueda utilizar la metodologia
PHVA para poder monitorear constantemente las responsabilidades asignadas. Es
muy importante realizar el proceso de monitoreo post-implementacion para poder

asegurar que se esté cumpliendo con las labores asignadas a los colaboradores.
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VI.  CONCLUSIONES

Primero: De acuerdo con el objetivo general: determinar que existe una correlacion
de Pearson entre las variables SGSI y el control de activos, de acuerdo con la
correlacién obtenida, el coeficiente de correlacion es de 0,713, lo que significa que

el resultado tiene una correlacién fuerte, con significancia estadistica p= 0.000.

Segundo: De igual forma, en el Objetivo Especifico 1. Determinar que existe un
nivel significativo de correlacion entre la variable independiente del SGSI y la
identificacidon del estado de cumplimiento inicial, ya que el coeficiente de correlacion

es 0.636 y el valor de significancia es p=0.003.

Tercero: También muestra que en el objetivo especifico 2: se determina que existe
un nivel de correlacion significativo entre SGSI e identificacion de activos de
informacion, debido a que el coeficiente de correlacion es 0.569, y el valor de

significancia es p=0.009.

Cuarto: Finalmente, en el Objetivo Especifico 3: También se determiné que existio
un nivel significativo de correlacion entre el SGSI y la identificacion de los controles,
ya que el coeficiente de correlacion fue de 0.674 y el valor de significancia fue p=
0.001.
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VIl. RECOMENDACIONES

Primera: Se sugiere al encargado de Tl, que mantenga el SGSI siempre informado
a los colaboradores con el fin de que se cumplan todos los controles y politicas

implementadas.

Segunda: Se recomienda al encargado de TI, que se lleven auditorias constantes
para verificar que si se esté cumpliendo correctamente con todos los
procedimientos implementados. Se requiere tener un comité especializado quienes

sean responsables de las mejoras que se implementen en un futuro.

Tercera: Se sugiere al jefe de TI, que el inventario de activos se realice
mensualmente para asi tener el mapeo respectivo de que activos tienen alto riesgo

y el responsable de cada uno.

Cuarta: Se plantea al jefe de TI, realizar un checklist mensual sobre los controles
implementados y ver que controles se cumplen y cudles no para asi tener un rastreo

de los controles que no se estan cumpliendo y poner mas énfasis.
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ANEXOS

Anexo 1: Matriz de Operacionalizacién — Variable Independiente: SGSI
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Anexo 2: Matriz de Operacionalizacion — Variable dependiente: Control de Activos

27001 (2022)

ISOMEC 27001 es:
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por lo tanto debe
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Anexo 3: Encuesta- Variable SGSI

UCv

UNIVERSIDAD

INSTRUMENTO: ENCUESTA

CODIGO:
UCV- ING SISTEMAS-TI-
001.1
REV. A

C2S2R VALLEJD

S

Recoleccion de datos

Pagina: 1 de 89

DATOS DEL ENTREVISTADO

Nombres y Apellidos:

DNI:

Area:

Empresa:

Fecha:

Hora:

Autor: Jorge Armando Calderon Sanchez (2018), Adaptado para la investigacion

1 2 3 4 5
Nunca| Casi Nunca | Algunas veces | Casi siempre Siempre
DIMENSIONES 12|34

Analisis del conocimiento actual

¢ Ha recibido capacitacidn referente a seqguridad de la
1 | informacion?

¢ La empresa implementa capacitaciones referidaa la
2 | seguridad de la informacion y/o gestion de riesgos?

¢ El personal recibe capacitaciones periddicas sobre gestion
3 | de riesgo asociados al manejo de la informacion?

. El personal esta concientizado sobre los riesgos a los que
4 | esta expuesta la informacion?

i 5e siente usted muy comprometido con las actividades
ligadas a la proteccidn y seguridad de datos de los Sistemas
5 | de Informacion que utiliza?

Aplicabilidad de los controles del SGSI

i 5Se encuentra disponible la informacion que requiere para
6 | realizar sus labores?

7 | ;Los sistemas conque cuenta la empresa son rapidos?

£iEltiempo de recuperacidn de un sistemna ante una
B | incidencia es rapido?




¢ Cuando ha necesitado que se recupere informacion borrada
por error desde una carpeta compartida, el area de Tl le

9 | proporciond una copia de respaldo?

£ Cuenta en todo momento con acceso a la informacion que
10 | requiere para realizar sus labores a través de los sistemas?

iLa pagina web de la empresa se encuentra activa en todo
11| momento?

¢Laempresa cuenta con politicas de seguridad de la
12| informacion?

i La empresa distribuye y capacita a los trabajadores sobre la
13 | politica de informacion?

¢ Esta capacitado acerca de cuales son los activos de
14 | informacidn que son confidenciales para la empresa?

¢ Usted resguarda la informacion de la entidad en medios
15 | seguros?

¢Los archivos que usted comparte en carpetas cuentan con
16 | permiso solo para las personas autorizadas?

¢ Existen accesos restringidos al area de redes y
17 | comunicaciones?

¢Ha encontrado una base de datos modificada sin su
18 | autorizacion?

i Realiza el cambio continuo de contrasefia para ingresar a
19 | su equipo de computo?

i La documentacidan en fisico que usted maneja se encuentra
20 | accesible para otras personas?

£Los antivirus instalados en su equipo son actualizados
21 | continuamente?

iAnte cortes eléctricos imprevistos, cuenta con medidas de
22 | contingencia?

i La empresa realiza capacitaciones acerca de ataques de
23 | virus en sus diversas modalidades?




Anexo 4: Encuesta- Variable Control de Activos

CODIGO:
. INSTRUMENTO: ENCUESTA eV 'NGO%'E IEMAS'T"
i\\ll Hgy REV. A
. Recoleccion de datos Pagina: 2 de 2
DATOS DEL ENTREVISTADO
Nombres y Apellidos:
DNI:
Area:
Empresa:
Fecha: Hora:
Jorge Armando Calderdn Sanchez (2018), Adaptado para la investigacion
1 2 3 4 5
Nunca| Casi Nunca | Algunas veces | Casi siempre Siempre
DIMENSIONES 1|2

Identificacion del estado inicial del cumplimiento

¢5e ha implementado politicas para minimizar posibles riesgos
vinculados a los activos de la seguridad de la informacion?

iEl area de Tl de la empresa cuenta con una plataforma virtual en la
cual se detallen las buenas practicas vinculados a los activos de la
informacion de la empresa?

;La empresa renueva constantemente los equipos informaticos?

£5e han establecido normas para el uso de activos en relacion a su
sequridad?

Identificacion de activos de informacion

4 Existe un procedimiento para la devolucion de activos cedidos a
terceras partes o a la finalizacidn de un puesto de frabajo o contrato?

£ 5e ha realizado un inventario de activos que dan soporte al negocio
y de Informacion?

iLos activos de informacion son facilmente identificables en cuanto a
su grado de confidencialidad o su nivel de clasificacidn?

4 Existen procedimientos para el manipulado de la informacion de
acuerdo a su clasificacion?




£5Se ha idenfificado al responsable de cada activo en cuanto a su
seguridad?

9
Determinacion de los controles

iEl area de Tl de la empresa cuenta con una plataforma virtual en la

cual se detallen las buenas practicas vinculados a los activos de la
10 | informacion de la empresa?
11| ; Se da seguimiento a las brechas entorno a la seguridad?

iLa Entidad ha implementado un plan de tratamiento de riesgos para
12| la seguridad de la informacion?

i 5e han establecido las acciones necesarias para afrontar los riesgos
13 | evaluados?
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Anexo 6: Matriz de consistencia

Titulo: SGSI segun ISO/IEC 27001:2013 para el control de activos de Tl en una empresa privada de Outsourcing, Lima 2023

Problemas de

investigacion

Objetivos de

investigacion
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Definicién Operacional
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y
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Béasica
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experimental




Problemas

especificos

Objetivos
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Especificos
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de informacion para el
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Poblacion:
- Personal de
TI

Instrumento:
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N2 DIMEN SIONES J itemis Pertinencia® (Relevancia® Claridad’ Sugerencias
ANALISIS DEL GONOGIMIENTD ACTUAL 5i Mo 5i No i No

1 ;Ha recibido capacitacion refereris a segunidad de la informacicn™? X X X

2 i La empre=a implemanta capaciteciones refends a la sequidad o s informacion X X X
yio gestion de Aesgos? i

3 ;B persoral recibe capaciacionss percdicas sobre pestion de Wesgo asociadosal | X X X
manejo d |a infoemacion?

4 ;El personal esta concientizado sobre los Mesgos a los que esta expussta la X X X
informacion?

3 e siente usted muy compromefido con las actividades ligadas a la proteccion y X X X
sequidad de datos de los Sistemas de Infomacicn gue uliiza.
AFLICAEILIDAD DE LO% CONTROLES DEL 3G3I 5i Mo 5 No i No

L] iSa encuentrs disporible |z irformacion que requiere para reslizar sus |abores? X X X

I ;L5 sisternas con que cuenta la empresa son rapidos? X X X

] ;1 fiempa de recuperacion de un sisterna ante una incidercia es rpida? X X X

[] ; CuAndo ha necesitado que se recupere informacion boerada por emor desdeuna | X X X
campeta compartida, el rea de Tl ke proporcions wa copia de respaldo?

10 i Cuenta en todo momenio con aco2s0 a la informacion que reguisrs para reslizar X X X
sus Isbores & fravés de los sistemas?

11 ;L3 pagira web de la empresa se ercuenba scliva en foda momenria? X X X

12 | ;L3 emnpeesa cuenta con polificas e seoukdad de la informacion? X X X

13 ;L3 empresa distribuye y capacita & los trabajadores sobee k3 polifica de X X X
informacion?

14 | ;Esia capacitado acerca de cusles son los actives de infarmacion que son X X X
confidencisles pars [8 empresa?

13 ;Msted resguarda b infomnacion da |a entidad sn medics sequros? X X X

18 ;L5 archives que vsted compaHe en campetas cwentan com permiso solo pars las X X X
personas audfodzadas?

17 ; Existen acoesos resiingidos al Srea de redes v comuricaciones? X X X

18 ;Ha encontrada una base de datos modiicada s su autonzacon? X X X

18 ;Fealiza 2l cambio corfinuo de corfrasara para ingresar 3 su equipo de computn? | X X X

20 ;La documentacicn en fizico que usted maneja s2 encuentra acossiole para ofras X X X
personas?

Fal ;L5 amtivines mstalados en s equipo son achualizados confinvamente? X X X

22 idinte cores eléctrcos imprevistos, cwenta con medidas de confingencia? X X X

23 i La empresa realiza capaciiaciones acerca de atagues de vins en sus diversas X X X
modslidades?




Observaciones (precisar si hay suficiencia):

Opinidn de aplicabilidad;: Aplicable [X ] Aplicable después de comegir [ ]
Apellidos vy nombres del juez validador. [ : LEZAMA GONZALES PEDRO MARTIN
Especialidad del validador: 09656793

Partinencia:El item coresponde al concepho tedrco fomulada.
*Relevancia: Sl item es spropiads para repeesentar 3l componente o
dimension especifica del constructn

*Claridad: Se erfiende sin dificulizd alguna 2l enunciado del fem, es
conciso, exaci y direclo

Mota: Suficiercia, se dice suficiencia cuards los tems plantesdos
sor suficientas para medir la dimension

Mo aplicable [ ]

DHI: 09656793

20 de octubre del 2022

Firma del Experto Informante.



CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE RMIDE ...... o coreimrmsiasns s smssas s ssssss ssmassanssos s ssnassasssansassnsnnna

M5 DIMENSIONES J Hame PFertinencia® |Helevancia® Claridad? Fupgerenclas
IDENTIFICACION DEL ESTADD INICIAL DEL CUMPLIMIENTO El N L] Mo L] No

1 45 ke mplememsdc polticas pare minmizer posibles iesgos vincslsdcs s los X X X
activos de s sequridsd de ls informacise?

1 4El Brea d= Tl de ks empre=a cuemis com una pletsiorme vitusl en b coel =2 X X X
getallan |=m busmnas pracioes vneelsdos & los acives de ls informecon d= s
Emprean?

3 ;Ln =mpress con=iant b= los aguipes infemsticos” X X X

4 ; &= hen estnblecido nomes pam el usc de sctivos e=n relecion = su ssgunidad? X X X
IDENTIFICACION DE ACTIVOS DE MFORMACION 51 Ko £ Mo £ Na

H i Exirte un procedimienio pare bs devolucion de sciwos cedidos & terperss pardss o | X X X
8 = fneliz=cion d= un puesic de trebap o condreda™

& &%= he realizedo un imventsro de sclivce que dan =oporis &l regodio y d= X X X
Irdormcicn?

7 sLox acfivos de informacion son feciments idendficables &n cusnio = =0 grado de X X X
cenfidencislidsd o =u nivel de cleaificecion?

d ;Exizten procedimienios pam = manipslado de ls informecion de souendo con =u X X X
cazifcasicn?

9 i 5 he dentificedo &l responzzhle de cedn sctvo en ciemo & 5y 3sguridad? X X X
CETERMMACICH DE LOS COMTROLES

10 4El Bres d= Tl de bs empre=a cuemis com una pletsiorme vitusl en b cael =2 X X X
getallan |=m bymnas pracioes yncslsdon = o= acdves de Is irformecon de |x
Erpres?

H &% de segumiznto  las breches snbomo 8 le sequnded ? X X X

12 ;Ln Entided ha implementado un plen d= irsfamiento d= iesgos pare = ssquridsd X X X
de |a infomacidn?

13 | :Zeken establecido las scsicnes neceserias pane sfonder los riz=gos svslusdes? X X X

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ X Aplicable despuss de corregir [ ] No aplicabla [ ]

Apellidns y nombres del jusz validador. [ MARLON FRANK ACURA BENITES DHI: 42097456
Especialidad del validador: Ingeniero de Sistemas



23 de Qcfuhre del 2022

TPerti ia:El item L] s
Biemes L para repe L] -3
50 L del
*Clari Se erSende sin =iquna el A deldem, es
comcad, exacto y direcio

Mota: Sufcencia, 3= dice suficierci coands los ftams plentesdcs

som 3 para medr ia

Firma del Experto Informante.
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GERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE RMIDE ...... o coreiemrmsiasns s smssas s ssssss ssmassasssos s ssnssrassasssansassnssnna
HE DIMEHN SIDHE & | Hama Pertinencia® |Helevancia® Claridad? Supgerenclas
AHNALIZIS DEL CONOCIMIENTD ACTUAL ] Ko E] Mo ] No
1 ;He recihido cepaciacicn refemme s ssquridsd de ls nfomecion? X X X
2 ilm =mpress implements capsciscone: rafends & ls ssqundsd de s isformecion X X X
wio gusticn de resgoa?
3 4El personel recibe: capecilaciones penddices sobee gesfion de riesqo azodndoa sl | X X X
maneo de s informecion?
4 Al permcnal emis corcimntzsde sobre lox riexgos 8 los que =xis sxpussis s X X X
informacids?
] Se senlz wxisd muy compromefido con |ax ecividsdes ligeda: » k= proteceon y X X X
=agurided o= cabns de lon Sisteres de Informscion gus ubize,
APLICABILIDAD DE LOZ CONTROLEE DEL 5581 51 [ E] Mo ] No
[ o 5m mnppenire deponizls e nfomecion que mousne paes peslzer sy (shores? k3 X k3
7 iloe sistemnas Gon que cuenke |s empe==a =on Mpidos? X X X
E] ;Elti=mpo d= recuperscon d= un sishems ante wms incidencis == mpdo? X X X
9 & Cuando ha recesiado que 5= regupere informecion borsds por emor desdeuna | X X X
carpets comparids, = ees de T) = proporcond une copis de reapakio?
10 4 Cumris en dodo momenio con acceso & s informedion que requisre pam resiizer X X X
sus Ishors p fravis de los sislmmes?
H iln pagine weh d= |8 empress s= enuents sciies =n lndo momenko? X X X
12 ;L8 =mpress guents con polificas d= segundad de |a irformeacion? X X X
13 ilm =mpress distribey= y capacis = b tmbsjpdores. schre |s poliice de X X X
informacids?
14 | ;E=i8cepacisdo scemca de cusles =on los scivos de informecion que son X X X
confidencisles pars |s empeeza?
13 iU sted resquande b isformecion de |a entided =n medios 3sgurca? X X X
18 ilo= archives que usted comparie en cempetas cuentss con permizo =0k pam les X X X
personas suicrizsdes?
A7 ;Exizten scoesca restingidos al éres d= redes y comunicacione=? X X X
13 ;He =nconirsdo uns base de dsfos modficeds sin su sutorizecan™ X X X
19 ;Feslize el cambic confimeg de comfrasens pens ingresar & su =guipo de compuin? [ X X X
n iLa dogumentncidn en fimico que ushed manejs 5= encuenim sceesbl: pame oims X X X
prraonms’
H ;Lo smrivins instelsdos en =u equipo =on sclusizsdos confnusments? X X X
FF] i Anke porl=s slepnpos impreviztos, cuents con medidam de conbngencia? i3 E i3
13 i Lo empress realizs capacincionss scerma de staques de virus en sus diversss X X X
medeidad=s?




Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X ] Aplicable después de corregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez validador. [ : MARLOM FRANK ACURA BENITES  DNI: 42097456

Especialidad del validador: Ingeniero de sistemas

23 de octubre del 2022

1Pertinencia:El tem comaspond= &l concepln fachice formuleds.
iRebevancia: B ilem es spropisdo pars repeeseniar o componeniz o
dimension eapecifica del coretucs

Claridadh: Zx mrgende mn dficubed shuns ol srunzisds del dem, =1
conGin, exscto y direclo

Heta: Suficiencia, 3= dice wefivizncia raendo los iteme plentzsdes
soe muficieniss pars medir |8 Smessicn

Firma del Experto Informante.



+ CERTIFICADO DE WALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE .oovvsviinnsmsessmmnsnsns rsm snsssssansns sisssssmsssmans o vurmn ssassasssns cos armnne

H® DIMEN SIOMES | tame Pertinencia® [Helevancia® Claridad? Zuperenclas
IDEMTIFIGACION DEL EETADD IHICIAL DEL CUMPLIMIERTO 51 No 5 Mo 3] Nao

1 ;5= ke implemenisdc polilicas parm minimizer poribles ie=gos winculadcs = los X X X
sctiins de b= sequridsd de e infomagidn?

Fi ;El8res de Tl de ks empeesa cuens com une pletsicrme viduel en le ol == X X X
defiallen l=s buena: precices vincalados alos ecives de ls indormecion de |2
mmprean?

3 ;Lo ampress ronsiant=mente ks equiccs infeemsticos™ X X X

4 i 5= hen estnbiecids nomes pane el uso de aclvoe en eelecion & sy ssgurided? X X X
IDENTIFICACION DE ACTIVOE DE MFORMACIOH 51 N 5 Mo ] Nao

H Exizte un precadimiemo e la devclucicn de sclivcs cedidos s termerss parsn o | X X X
8 e fnelzscion d= un pu=slo de trebso o condeslc™

8 i 5e ke regizedo un imieniaric de sciecs gee dan sopor= el regocio y d= X X X
Imdormecian?

7 ;Lo= schives de informacidn 3om féciments idendficabies en cusnic & = gredo de X X X
confidencisiidad o =u niwsd de cleaificecion?

k| iExizten procedimientae pam o manipdedo de ls informecion de scuendo 82y X X X
clasiicacion?

9 i 5e ke identfizado &l responzehble de ceda schbuo en cuenlo & su segunided? X X X
DETERMMACION OE LOS CONTROLES

10 iElren da Tl de bs empeeea cuems com une pletsiorse vdusl en ls cuel == X X X
detallan l=x busnss prachioes ynoelsdoe = los sofves de | indormecon de s
mrpraas”

1 ;5e de sequimiznio 8 les Ereches snbomo 8 s =equrided ? X X X

12 ;La Entided ha implementsda un plen de frsf=mientn de nesgos pane Is ssquridad X X X
dz |a infomacion’?

13 ;5= hen extnblecids Ias sccicnes necesanes pars sfrondar los riesgos evelusdcs? X X X

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ 1] Aplicable después de corregir [ ] Mo aplicable [ ]
nombres del juez validador. [  PEREYRA ACOSTA MAMUEL ANTONIO DMI: 07262334
Especialidad del validador: Ingenieroc de Computacion y Sistemas
20 de Diciembre del 2022
1Pertinensia:El tem comesgonds & conceplo Sesees fandeds.
iRelevansia: B il=m es sprepisdo pars represenisr o componeniz o .

dimension eapecifics del corestruciz
Llandad: S =rfznde =n dficubad suna =l =suncisdo del d=m, =
concin, axsco y direclo

Mota: Suficencia, 3= dice ssficisncia czendo los iteme plani=ados

. . . Flrma dal Exparto Imformants.
3on auficieniza pars medir ln dimeeaicn
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i CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE
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AT

N2 DIMEN SIONES | itemis Pertinencia® [Relevancia® Claridad? Sugerencias
AMALISIS DEL CONOCIMIENTD AGTUAL Si No Si No Si No

1 ;Ha recibido capacitacion refereria a seounidad de la informacion? X X X

2 ;L3 empresa implemerta capacitaciones refarids a la sequidad dz la informacidn X X X
yio gestion de Aesgos? i

3 2Bl persomal recibe capacitaciones penodicas sobre gestion de Mesgoasociados & | X X X
manzjo de |3 informacion?

4 LE persomal exta concientizado sobre [os Mesges a las que aste expussta |a X X X
irfarmacian?

3 S siente usted muy compromelico con las actividades ligadas a |a proteccion ¥ X X X
sequidad dz datos de bos Sistemas de Infomacion gue uliiza.
APLIGAEILIDAD DE L33 CONTROLES DEL 3GSI Si No Si No Si No

i ;5 encuentrs disporible |5 informacion que requiers para realizsr sus lahores? X X X

7 ;L= sisternas con que cuesta |3 ernpresa son rapidios? X X X

8 ;El Sempa de recuperacion de i sistema ante wna incidencia 25 rapids? X X X

[ & CuAnds ka recesitedo que se recupere informacion beerads por emor desdeuna | X X X
campsta compartida, el rea de Tl ke proporiond wia copia de respaldo?

10 2 Cuenta en todo momerto con az02s0 3 |a informacian que reguiars para redizar X X X
sus labores & fraves de los sistemas?

11 ;L3 pagira web de la empresa se encusria aciva en toda momerio? X X X

12 | ;Ls empresa cuenta con polificas de seguridad de la informacion? X X X

13 L3 empresa distribuve v capacita 3 los frabajadores sobre la politica de X X X
irfarTaciin?

14 | ;E=%a capacitedo acerca de cusles son los activos de informacian que son X X X
confidencisles parm @ empresa?

13 ;Msted resguarda la infomnacion de la enfidad en medios sequros? X X X

18 ilLios archivos que wsted compare en campetas cwentan con permiso solo pars & X X X
personas audtodzadas?

17 ; Existen acceses restinoidos &l srea de redes v comunicaciones? X X X

13 ;Ha encontrads wia base de datos modiicada sin su autorizacon? X X X

18 ;Realiza 2l cambio corfnuo de cordrasera para ingresar 3 su squipo de cdmpuin? | X X X

20 iLa docurnemiacion en fizico que usted manejs s encuentra accesible pars ofras X X X
personas?

21 ;Lios antiviags instalados en su equipo son achualizados corfimuament=? X X X

22 J Ate codes eléctcns imprevishos, cwenta con medidas de continpencia? X X X

23 i La empresa redliza capaciiacionas acena de atagues de vinds en sus diversas X X X
modalidades?




Observaciones (precizar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X ] Aplicable después de corregir [ ]
Apellidos y nombres del juez validador. [r : PEREYRA ACOSTA MANUEL ANTONIO

Especialidad del validador: Ingeniero de computacion y sistemas

Perfinencia:El ibem comesponde al concaplo tedrico fommulads.
*Relevancia: | item es apropiads para representar al components o
dimemsion espacifica del construchs

*Claridad: Se erfiends sin dificultzd alguna 2l emundado del dem, es
conciso, exaci y direcio

Mata: Suficiencia, se dice suficiencia cuards los items planteados
son suficientes para medir s dmersion

No aplicable [ ]

DMI: 07265339

20 de octubre del 2022

Firma del Experto Informante.



Anexo 8: SPSS
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Anexo 9: Estado del Sistema de Gestion de Seguridad de la Informacion - Inicio

25

20

15

10

Estado del Sistema de Gestion de Seguridad de la Informacion

4} Laempresa cuents con
una estructurs
organizacional para la
gestidn de laseguridad de
I infarmacion de scuerda
oon su tamafia y ka

A3 La@mpressa cuenta can

un sistema de gestion de la

meguridad de la infarmacidn
que S enoentng

44, Laempresa cuenta con
politicas y procedi misntos
de seguridad logica para el
cantrol de accesosa los
sist pmas de informacion,
redes y sstemas

45 Laempresa cuenta con
procedimientos de
seguridad de personal,
canfarme & lo sefidado en

i

46 La empresa cuenta con
controles de seguridad
fisica para evitar el acceso,
dafio o interceptaddn de

47 Laempress cuents con
controles referidas a la
seguridad de as
apér acianas y
comunicaciones conforme

4 Lsempress cusnta con
cantroles referidas a la
seguridad en dessrmalla ¥
mantenimiento de los
sist emas informaticos

. implementada. operativos, asi como los la narnmatia vigente. infasmacidn . ) ) conforme la normativa
complejidad de sus derachas v atributos gue se a la normativa vigente. vigente.
D EEr ACiones. confier en
B Proceso no es aplicable L] o Hl a 1] a 1
BN Cumple 5 20 10 1 1 10 3
m Cumple Parcial 1 1 o x 1 a o
B Cumple 1 1 ] 1 4] 4] 1]




Anexo 10: Situacion de laimplementacion de controles de seguridad de lainformacién - Inicio

~
Situacién de la implementacion de controles de seguridad de la informacion
0, 0%
1%
, 88%
BCumple BCumple Parcial @No Cumple @Proceso no es aplicable \
J

Situacion del Sistema de Gestidon de Seguridad de la Informacién

O, OO 14%

, 96%

B Cumple BCumple Parcial @No Cumple BProceso no es aplicable




Anexo 11: Cumplimiento del Sistema de Gestion de Seguridad de la Informacion - Inicio

Cumplimiento del Sistema de Gestion de
Seguridadrde-{adnformacion

una estructura
organizacional para la
gestion de la seguridad de la
informacion de acuerdo con
su tamafio v la com plejidad

48. Laempresa cuenta con
controles referidos a la
seguridad en desarrollo y
mantenimiento de los

de sus operaciones.
1,2

uﬂ
“ﬁ@wwnf“
08 A A
f;~~ \

43. Lz empresa cuenta con
un sistema de gestion de la

) ., seguridad de la informacién

que se encuentra
it fhidm & AtREERS cuenta con
politicas y procedimientos
de seguridad laogica para el
control de accesos a los

sistemas informaticos
conforme la normativa

controles referidos ala
seguridad de las '
operacionesy
comunicaciones conforme a
la normativa vigente.

47 k@ampresa cuentacon

46. La empresa cuenta con

contrales de seguridad fisica
para evitar €l acceso, dafio o

interce ptacion de
informacion.

sistemas de informacidn,
redes y siste mas operativos,
asi como losderechosy

| 45. L2 epbeRas HERt S aSh fieren.

procedimientos de
seguridad de personal,
conforme a lo sefialado en
|z normativa vigente.




Anexo 12: Estado del Sistema de Gestion de Seguridad de la Informacién - Actual

25

20

15

10

Estado del Sistema de Gestion de Seguridad de la Informacion

42 Laempresa cuenka can
U estruckuns
organizacional parala
gestidn de laseguridad de
l infarmacion de acuerda
©on su tamafio y la

43 Laempresa coenta can

wn sistema de gestion de la

seguridad de a infarmacidn
que S enoentry

44, La empresa cuenta con
politicas y procedi mientos
de seguridad logica para el
control de accesosa los
sisk pmas de informacion,
redes y dstemas

45, Laempresa cuenta con
procedimientos de
saguridad de persanal,
canfarme & lo sefidado en

I

46 Laempresa coenta con
oontroles de seguridad
fisica para evitar el acceso,
dafio o inteceptaddn de

47 Laempress cusnta can
contrales referidos a la
seguridad de las
ajper acianes y
comunicaciones conforme

dE Laempress cuents con
controles referidas a la

seguridad en dessrrallo y
mantenimiento de las
sistemas informi ticos

. impleEmentada. oper ativos, asicomo los Is nonmativa vigente. infarm acidn. ) ) conforme la normativa
complejidad desus B raehns i AtBLESS qus e a la narmativa vigente. vigents.
o pEr Aciones. confieren
B Proceso no &3 aplica ble o o 1] a Q 1
B No Cumple o 1 o o a Q L]
u Cumple Parcial 1 3 1 1 [4] 4] 1]
B Cumple & 19 o 3 2 10 3




Anexo 13: Situacion de laimplementacion de controles de seguridad de la informacion - Actual

/
Situacion de la implementacion de controles de seguridad de
la informacién
0, 0%
7\ 1%
, 38%
@ECumple @ECumple Parcial
- J
/

Situacion del Sistema de Gestion de Seguridad de la Informacién

0, 0%, 4%

, 96%

@ Cumple @ Cumple Parcial




Anexo 14: Cumplimiento del Sistema de Gestion de Seguridad de la Informacion - Actual

Cumplimiento del Sistema de Gestion de
Seguridad dedacinformacion

con una estructura
organizacional para la
gestion de la seguridad

de la informacion de
acuerdo con su tamanfio

v la complejidad de sus..

1{.5 ol

0,5 -

==

43 Laempresa cuenta
con un sistema de
gestion de la seguridad

'ﬁe la informacion que se

) encuentra
' implementado.

47 . Laempresa cuen't_a
con controles referidosa
la seguridad de las
operacionesy
comunicaciones
conforme a la normativa
vigente.

46. Laempresa cuenta
con controles de
seguridad fisica para
gvitar el acceso, dafic o
interce ptacian de
informacion.

54'.5. Laempresa cuenta
Jcon procedimientos de

" zeguridad de personal,

conforme a lo sefialado
en la normativa vigente.




Anexo 15: Manual de SGSI
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ﬁ UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSGRADO
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