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Resumen

Como objetivo, esta investigacion tuvo identificar que tecnologia blockchain, publica
o privada basada en Ethereum, tiene mejor rendimiento y proporciona un alto nivel
de seguridad, aplicada al Internet de las Cosas (IoT). Se utiliz6 un analisis
comparativo con enfoque cuantitativo-experimental. En la primera fase, se crearon
los dispositivos |0T y también una interfaz de programacion de aplicaciones (API).
En la segunda fase, se crearon dos redes Blockchain de prueba, Privada y Publica.
Por ultimo, en la tercera fase, se cred el FrontEnd y se realizaron las pruebas para
obtener los resultados. Con respecto al rendimiento se tomo en cuenta el tiempo
de ida y vuelta (TIV), donde la BC privada destaca con 0.05 milisegundos; en el
porcentaje de consumo de recursos de la CPU, la BC privada obtuvo un menor
porcentaje con 27.63%; y en la eficacia, ambas BC obtuvieron un 100% de
efectividad; para la seguridad se observé la disponibilidad de los datos, donde se
obtuvo un 100%; y el nivel de seguridad que brinda cada blockchain, también es
muy alto. Dados los resultados, se concluye que las blockchains privadas son las

mas adecuadas para la integracion.
Palabras Claves: Blockchain (BC), Internet de las cosas(loT), Publica, Privada,

Seguridad, Rendimiento, tiempo de ida y vuelta (TIV), Recursos, Eficacia,
Disponibilidad.

Vil



Abstract

The objective of this research was to identify which blockchain technology, public or
private based on Ethereum, has the best performance and provides a high level of
security, applied to the Internet of Things (IoT). A comparative analysis with a
guantitative-experimental approach was used. In the first phase, the 10T devices
were created and also an application programming interface (API). In the second
phase, two test Blockchain networks, Private and Public, were created. Finally, in
the third phase, the FrontEnd was created and the tests were carried out to obtain
the results. Regarding the performance, the round trip time (TIV) was taken into
account, where the private BC stands out with 0.05 milliseconds; in the percentage
of CPU resource consumption, the private BC obtained a lower percentage with
27.63%; and in efficacy, both BC obtained 100% effectiveness; for security, the
availability of the data was observed, where 100% was obtained; and the level of
security that each blockchain provides is also very high. Given the results, it is
concluded that private blockchains are the most suitablefor integration.

Keywords: Blockchain (BC), IoT, Public, Private, Security, Performance, TIV,
Resources, Efficiency, Availability.



.  INTRODUCCION

El Internet de las cosas esta revolucionando la forma en que vivimos y
también representa cada vez mas una gran amenaza para la seguridad de las
empresas y personas en todo el mundo. La manera en la que estas manejan los
datos hoy en dia tiene dos principales retos por superar, la seguridad de datos, asi
como también la privacidad de sus usuarios registrados, pues con la creciente ola
de ataques cibernéticos que hoy en dia existe y segun Gartner (2017), una empresa
lider en investigacion y asesoria digital, estimaba que para el afio 2020 mas del
25% de todos los ataques cibernéticos contra las empresas a nivel mundial ocurriria
a través de dispositivos 10T (p. 13). Sin embargo, segun Extreme Networks (2020),
el 70% de las empresas sufrieron ataques cibernéticos mediante el uso de
dispositivos 10T ese mismo afo. Partiendo de dicha premisa, si no se implementa
una nueva manera de manejar los datos en una red de loT, que sea mas segura,
los atacantes seguiran aprovechando estas falencias para usar los dispositivos 10T
a su conveniencia. Asi mismo Gartner, en una investigacion mas reciente (2021),
advierte que los ciberataques mediante 10T van a llegar a tal nivel, que en el afio
2025 los atacantes tendran el escenario, la tecnologia y la capacidad de hacer dafio
fisico o incluso llegar a acabar con la vida de las personas mediante el uso de estos
dispositivos que cada vez se vuelven mas comunes de tener tanto en los hogares

mediante el 10T como en las empresas mediante el 10T (parr. 2).

En el ambito internacional, en ltalia, Sicari (2015), publicé un articulo en el
cual nos comenta que, en este caso, cumplir con los requisitos de seguridad y
privacidad juega un papel fundamental. Esos requisitos incluyen privacidad y
autenticacion de datos, control de acceso a la red 10T, privacidad y confianza entre
los usuarios y las cosas, y el cumplimiento de las politicas de seguridady privacidad
(p. 146). Las medidas que se toman ahora para evitar las vulnerabilidades antes
mencionadas de 0T no son directamente aplicables a esta tecnologia debido a los
actuales estandares de comunicacion en la red que existen. Por lo tanto, se requiere
una nueva infraestructura, que sea resistente para hacer frente a las amenazas de

seguridad en este entorno tan cambiante y en constante crecimiento.


https://www.sciencedirect.com/science/article/abs/pii/S1389128614003971?via%3Dihub#preview-section-abstract

Zefa (2021), en su investigacién para llegar al grado de ingeniero de
sistemas, en su tesis nos habla sobre la comparacion de dos protocolos que son
los mas utilizados en la industria de la internet de las cosas (1oT), con la intencion
de demostrar que protocolo es el mas seguro para utilizar en los dispositivos
biomédicos y de alguna manera incrementar la seguridad de los mismos ante

ataques cibernéticos, evidenciando sus resultados con sus propias pruebas (p. 42).

La conectividad de Internet con las cosas que nos rodean en nuestra vida
diaria, tales como camaras de seguridad, interruptores de luz y otros dispositivos
que pertenecen a la familia de 10T, a los que ademas se puede consultar y
manipular desde cualquier lugar, posibilitando formas de interactuar en un espacio
determinado sin estar presentes mientras a medida que los usamos, estos objetos
constantemente obtienen informacién de forma continua a través de sus sensores.
Nos facilitan la vida, pero hay personas con habilidades de informatica avanzadas
gue pueden aprovechar estos dispositivos para obtener informacion de los usuarios
sin el consentimiento de los mismos, vulnerando las bases de datos de las grandes
organizaciones que prestan servicios de IoT, La revista CIO (2016) nos dice que el
problema con muchos productos de seguridad de IoT en el mercado es que se
centran en la comodidad a expensas de la seguridad. La gente quiere que una
camara de seguridad tenga seguridad en la red por razones de privacidad (parr. 7).
Pero esta debe ser parte de cada uno de los dispositivos de 10T. Estas personas
antes mencionadas pueden capturar informacion tal como nombres de usuario,
contrasefas, datos personales, nimeros de tarjetas de crédito, entre muchos otros.
Esto hace que los usuarios y las empresas no confien plenamente en los
dispositivos 0T por temor a ser victimas de estos atacantes. “[...] los
desarrolladores y fabricantes, tienen la responsabilidad de valorar la seguridad en
el transcurso de la concepcién y desarrollo de tecnologias implementadas con loT,
debido a que no Unicamente se habla de pérdida o robo de informacion, sino al
control de dispositivos remotamente, denegacion de servicio, Yy otras
funcionalidades que brindan los dispositivos |0T cada vez en mayor medida, esto
conllevando al menoscabo de vidas humanas u ocasionar la detencion colectiva”
(Zena, 2021, p. 14).


https://www.cio.com/article/236276/what-door-locks-teach-us-about-iot-cybersecurity.html
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/9150/Zeña%20Zeña%2c%20Edinson%20Omar_.pdf?sequence=6&isAllowed=y

La falta de seguridad en dispositivos 10T en la empresa GUIMARTBOT SAC
plantea un desafio importante, pues los dispositivos que maneja, asi como lo
mencionamos en parrafos anteriores, se encuentran vulnerables. Ademas, la
necesidad de adopcion de estos mismos es cada vez mayor, por consiguiente, el
riesgo de recibir ataques a través de ellos aumenta de igual manera. Por otro lado,
mientras las empresas que desarrollan la tecnologia I0T buscan nuevas formas de
proteger la infraestructura donde se guardan y manejan los datos, del mismo modo,
los atacantes también idean nuevas formas de vulnerar esa seguridad, logrando
acceder a informacién confidencial, hacerse con el control de acceso a los
dispositivos o sensores y asi al final, de una u otra manera, afectando la integridad
de la informacion que estos dispositivos envian o reciben, y hasta la disponibilidad
de los mismos para su dueio. De ello Sanchez (2020), nos dice, “La necesidad de
proteger y clasificar la informacién al interior de la infraestructura de loT por parte
de los duefios de la tecnologia 0T, ha despertado en los atacantes investigar
nuevas formas o mecanismos de manipular, extraer o eliminar la informacion que
se procesa alli [...] donde si llegan a lograr atacar, esto puede ocasionar
consecuencias en términos legales, econdmicos, sociales e incluso ambientales”.
Esto conlleva a la empresa GIMARBOT SAC a la necesidad de buscar otras

infraestructuras o tecnologias mas robustas para hacer frente a estos problemas.

A modo de demostracién, se aplico el instrumento de evaluacién que se
muestra en el anexo 10, con el cual se realizaron unas pruebas con un dispositivo
loT, donde se realiz6 una simulacion de un ataque a un dispositivo I0T para
determinar latencia en la respuesta del dispositivo, la eficacia respecto a la cantidad
de transacciones exitosas Yy fallidas (cuando el dispositivo responde a los comandos
que se le envian de manera exitosa y sin contratiempos), el porcentaje de
disponibilidad y el Nivel de seguridad. Ademés, aunque nuestra herramienta de
recoleccion de datos no nos permite medir una vez aplicada la solucién, cabe
destacar que al aplicar este test a un dispositivo |0T, también que el usuario llega a
perder el control del mismo por completo, lo que demuestra cuan inseguro
realmente es el 10T que se usa y en el que se confia habitualmente, este test se
muestra en la figura N.° 22 (Anexo 12) y también en este enlace que se muestra en

la figura N.° 22 a modo de video. Donde se muestra, cuales son las fallas y



vulnerabilidades que el dispositivo 0T tiene y de las que una persona ajena al
usuario real, puede sacar provecho mediante el uso de estas para perjudicar al

usuario.

La empresa GUIMARTBOT SAC esta expuesta a ciberataques, como se
muestra en el anexo 12, mediante el uso de sus dispositivos que cuentan con una
conexion a internet, las empresas que brindan soporte a estos dispositivos tratan
sus datos mediante el uso tradicional basado en la nube, y estas pueden tener un
insuficiente interés de inversion en seguridad, ademas los datos, dentro de estas
empresas pueden ser susceptibles a manipulacién, filtracion, fallos en los
servidores en los que se manejan. Ademas, con la anteriormente mencionada
creciente ola de ataques enfocados a los dispositivos 10T, que segun resultados del
informe realizado por el laboratorio de Palo Alto, el 57% de los dispositivos 10T todo
el mundo tienen multiples vulnerabilidades que pueden ser explotadas por los
atacantes, a pesar de que los ciberdelincuentes no los usan para atacar al
dispositivo en si, pero con el objetivo de usarlos como “trampolin para el movimiento
lateral para atacar otros sistemas en red”, la empresa GUIMARTBOT SAC, siente
desconfianza respecto a su seguridad de los datos, es por ello que busca una nueva
alternativa de solucion con la aplicacion de la tecnologia Blockchain y para ello

necesita dar con el tipo de tecnologia blockchain que es apropiada para el 10T.

Ante esto, en la problematica general, ¢Qué tipo de tecnologia blockchain
tiene un mejor rendimiento y proporciona mayor seguridad al realizar el intercambio
de informacion con el IoT en la empresa GUIMARTBOT SAC?, y como problemas
especificos, ¢ Qué tecnologia blockchain tendra el menor tiempo de latencia en el
intercambio de informacion con el 10T en la empresa GUIMARTBOT SAC?, ¢ Cual
tecnologia blockchain consumird menos recursos durante el intercambio de
informacion de los dispositivos IoT de la empresa GUIMARTBOT SAC?, ¢ Cual
tecnologia blockchain sera la mas eficaz para permitir la comunicacion con los
dispositivos 10T en la empresa GUIMARTBOT SAC?, ¢Qué tipo de tecnologia
blockchain podra mejorar la disponibilidad de la informacién en los dispositivos 10T
en la empresa GUIMARTBOT SAC?, y ¢ Cuél tecnologia blockchain podra mejorar
el nivel de seguridad en mayor medida para proteger los dispositivos 10T en la
empresa GUIMARTBOT SAC?.



Esta investigacion se justifica mediante la relevancia social, ya que permite
determinar cual es la mejor tecnologia blockchain que se adapte a la integracion
con los dispositivos loT, asi permitiendo que los desarrolladores centren sus
esfuerzos en crear nuevas soluciones involucrando ambas tecnologias. Por otro
lado, los usuarios del 10T van a tener acceso a sus dispositivos con un nivel de
seguridad alto y haciendo uso de tecnologia blockchain que ofrece un mejor
rendimiento a comparacién de los protocolos actuales. Esta misma tecnologia (BC),
permite encriptar la informacién con la que los dispositivos trabajan para
comunicarse con el lado del usuario, de esta manera, brindando privacidad a los
datos que el usuario manda a la red sin la posibilidad de que puedan ser
interceptados, alterados, robados, eliminados o ser usados de manera indebida, lo

cual, al final beneficia en gran medida a todos los duefios de estos dispositivos.

También este proyecto se justifica a nivel practico, ya que permite
determinar que tecnologia blockchain nos ayuda a que la integracion de blockchain-
loT sea més agil y segura, haciendo uso de nuevas tecnologias como los contratos
inteligentes o Smart contracts los cuales permiten tener programas corriendo dentro
de las Blockchains, lo que permite el manejo de los dispositivos de manera segura
y eficaz, afladiendo una capa mas de seguridad a la tecnologia IoT, brindando los
beneficios de la tecnologia blockchain al I0T. De esta manera se ayuda a superar
los retos mas importantes del 10T (Seguridad, escalabilidad, control de acceso,
entre otros beneficios que no se estudian a fondo en esta comparativa). De modo
gue, esta investigacion puede servir de guia para desarrolladores o empresas
interesadas en integracion BC-IoT. Por otro lado, también se cuenta con el fin de
posicionar una nueva integracion de dos tecnologias tan relevantes y necesarias
en la actualidad, ahora despertando el interés sobre este tema a proximos

investigadores sobre la tecnologia de la cadena de bloques o blockchain.

Nuestra investigacion sobre la implementacion de la tecnologia blockchain
a los dispositivos 10T se justifica de manera econdmica, permitié una disminucion
de los gastos en la adquisicion de antivirus que prometen seguridad para los
dispositivos 10T, pues actualmente la empresa incurre en gastos en licencias
anuales por software de seguridad, dado que los contratos inteligentes (Smart

contract), ayudan en la optimizacion de los procesos de los dispositivos 10T, siendo



estos pre-programados para ejecutar determinados parametros cumpliendo ciertas
condiciones que el duefio del contrato previamente define, y solo él y quienes le
asigne, puede manejar este contrato mediante una verificacibn que utiliza
metamask (un servicio de encriptacion que te permite contar con una llave privada
y una publica para realizar transacciones dentro de la red Ethereum), logrando la
inmutabilidad de los datos, y siendo intrinsecamente seguros. De este modo se
elimind diferentes tipos de mecanismos de seguridad (bases de datos espejo, los
mismos servidores y la infraestructura completa, asi como también en hardware

como en software), que antes se usaba para resguardar la informacion.

Para el presente trabajo se planteo el siguiente Objetivo General: Identificar
gué tecnologia blockchain tiene el mejor rendimiento y seguridad al realizar el
intercambio de informacién con el Internet de las cosas (loT), en la empresa
GUIMARTBOT SAC. También se plantearon los siguientes objetivos especificos, el
primero fue identificar qué tipo de blockchain tiene un menor tiempo de ida y vuelta
(TIV), durante el intercambio de informacion con el dispositivo 10T en la empresa
GUIMARTBOT SAC. El segundo fue identificar qué tipo de blockchain consume
menos recursos durante el intercambio de informacion con el dispositivo 10T de la
empresa GUIMARTBOT SAC. El tercero fue determinar qué tecnologia blockchain
es la mas eficaz para permitir la comunicacion con los dispositivos 0T en la
empresa GUIMARTBOT SAC. El cuarto fue identificar qué tipo de blockchain
mejora la disponibilidad en la informacién en los dispositivos I0T de la empresa
GUIMARTBOT SAC. Y por ultimo fue determinar qué tecnologia blockchain mejora
el nivel de seguridad de la informacidén manejada en los dispositivos 10T en la
empresa GUIMARTBOT SAC.

En esta investigacion se formuld la siguiente Hipotesis General: Existen
diferencias significativas respecto al rendimiento y seguridad entre la blockchain
publica y la privada cuando son aplicadas a los dispositivos 0T en GUIMARTBOT
SAC y con también se plantearon las siguientes hipoétesis especifica, la primera fue:
La tecnologia blockchain publica y privada tienen diferencias significativas en la
latencia en relacion al TIV durante el intercambio de informacion con los dispositivos
IoT de la empresa GUIMARTBOT SAC. La segunda fue: Existen diferencias
significativas entre la tecnologia blockchain publica y privada respecto a su



rendimiento en relacién al consumo de recursos al aplicarse al 10T en la empresa
GUIMARTBOT SAC. La tercera fue: La tecnologia blockchain publica y privada
tienen diferencias significativas en rendimiento en relacion a la eficacia al aplicarse
al 1oT en la empresa GUIMARTBOT SAC. La cuarta fue: La tecnologia blockchain
publica y privada tiene diferencias significativas en la seguridad respecto a la
disponibilidad de la informacion en los dispositivos loT de la empresa
GUIMARTBOT SAC. Y, por ultimo, la tecnologia blockchain publica y privada tienen
diferencias significativas en el nivel de seguridad al aplicarse al 10T en la empresa
GUIMARTBOT SAC.



MARCO TEORICO

Durante el desarrollo de este capitulo en adelante se usaran los términos listados
a continuacion.

TABLA N.° 1: Diccionario de términos

TIV:
BC:
loT:
VsCode:

IDE:

ETH:
lloT:

HDD:
IBM:
ISO:

EVM:

POW:

POS:

PCR:

API:

RAM:

FrontEnd:

BackEnd:

Diccionario de términos:

Tiempo de Ida y Vuelta del comando que enviamos a la BC.
Blockchain.
Internet de las cosas o Internet of Things por su traduccién al inglés.

Visual Studio Code, un IDE donde se desarrolla el codigo para que todo
funcione correctamente.

Ambiente integrado de desarrollo o Integrated Development
Environment en inglés.
Moneda virtual que se usa en la red Ethereum.

Internet de las cosas industrial o Industrial Internet of Things por su
traduccion al inglés.

Memoria de disco duro o Hard Disk Drive por su traduccion al inglés.
Se refiere ala empresa International Business Machines Corporation.
Organizacién internacional para la estandarizacion o International
Organization for Standardization.

Estas siglas provienen de ETHEREUM VIRTUAL MACHINE, la cual es
la maquina virtual de Ethereum que estd respaldada por la red
Ethereum.

Protocolo de consenso de una red blockchain y con el que
anteriormente trabajaba Ethereum.

Protocolo de consenso de una red blockchain y con el que actualmente
trabaja Ethereum.

Porcentaje de consumo de recursos.

(Application Programming Interface), sirve para intercambiar datos y
funcionalidades de manera facil y segura con el lado del usuario o
FrontEnd.

(Random-access memory) es una forma de memoria de computadora
que generalmente se usa para almacenar datos temporales de trabajo y
cbdigo de maquina.

Es la parte de un sistema de informacion con la que el usuario interactua
directamente para recibir o utilizar las capacidades del back-end del
sistema host.

La programacion Backend es un tipo especifico de programacion en el
que se configuran todos los aspectos ldgicos de un sitio web o aplicacion.

Fuente: Elaboracion propia


https://docs.google.com/document/d/1moCsSPzJTzMk1GOY-tmqkOXeXeKz-lM8CmYvtpe8Jek/edit#bookmark=id.onc9cl9dteaq

Para sustentar el desarrollo del presente trabajo de investigacion se recurrio

a las siguientes fuentes:

Delgado (2018), en su investigacion “Aplicacion de Blockchain para la
seguridad de los datos del 10T” tiene como objetivo utilizar la blockchain para
aprovechar la privacidad y la seguridad que brinda esta misma, y asi poder aliviar
algunos de los problemas que tiene 10T con respecto a la seguridad de sus datos,
implementando una Blockchain para poder procesar y almacenar los datos de los
sensores loT de manera descentralizada y segura con Hyperledger Fabric. En esta
investigacion se realiz6 en 3 maquinas virtuales junto con una placa de Arduino.
Primero se realizaron pruebas con una primera configuracion de las maquinas
virtuales (1 CPU, 3,75GB de RAM, 80GB de HDD) si los resultados fueron que se
el 5% de uso de CPU, 1 KB/s en red. No se tiene grandes procesos la maquina con
una transaccion equiespaciada de 1 min, la transaccion de los datos fue exitosa en
2 seg. Luego se programan 3 dispositivos los cuales estan programados para enviar
1 y transaccion por seg. Aumentando el doble de transacciones por 10 min. Esto
hacia que se duplicaran las transacciones. Ademas, en un momento se
comenzaron a rechazar las transacciones dado el alto estrés que estaba sometido
la CPU. En tanto Kafka no presento un uso alto de su CPU, solo presento el 65%
del mismo, mientras que el tiempo de latencia es de 3 segundos por respuesta
aprox. Después se realizd pruebas con diferentes caracteristicas de las maquinas
virtuales (8vCPU y 16 GB RAM), el tiempo de latencia se mantiene en 1 segundo,
hasta 800 transacciones por segundo y después la red va decayendo a medida que
aumentan las transacciones. Esto concluye que las maquinas virtuales requieren
de las Cores de CPU para realizar procesos desde la version 1.2 de Hyperledger
Fabric. En esta investigacion se llegé a la conclusion que la sinergia entre la
tecnologia loT y blockchain es posible gracias a BC privadas. De esta investigacion
se tomara cuenta los resultados y definicion de algunos programas a utilizar en esta

investigacién dado que son importantes para este presente proyecto.

Castro (2021) en su investigacion titulada “Aplicabilidad de tecnologias
Blockchain disefiadas para entornos loT” tiene como objetivos analizar la
ejecutabilidad de algunas redes de tecnologias Blockchain que menciona como

campo principal la 10T, con eso poder realizar un caso practico que pueda probar



lo mencionado anteriormente. Se us6 un estudio analitico y un desarrollo iterativo
donde se desarrollara de forma incremental, para una aplicacion de internet de las
cosas sobre una plataforma blockchain que sea la mas idénea. Con el resultado de
las pruebas realizadas se desarroll6 un programa para Raspberry Pi, qgue permite
leer los datos de BC y actuar en base a ellos (contrat6 inteligente). Pero también se
llegé ala conclusion que las tecnologias blockchain que adn no son suficientemente
maduras para los entornos de la I10T. Esto quiere decir que se logra desarrollar un
programa con las tecnologias blockchain y 10T, pero ain no es un procedimiento
gue funcione al 100%, ya que se debe mejorar algunas herramientas y algunas
aplicaciones. De esta investigacion se tomara cuenta los resultados y definicion de
algunos programas a utilizar en esta investigacion dado que son importantes para

este presente proyecto.

Conteron (2021) en su investigacion titulada “Sistema de Smart home
aplicado 10T y Blockchain” el objetivo de este trabajo fue implementar un sistema
de casa inteligente ejecutando internet de las cosas y BC, valorar la seguridad y
la confidencialidad de la informacion de acceso en la integracion de blockchain con
loT, para obtener los resultados, se realizo el andlisis por medio de las respuestas
entre el blockchain y los dispositivos 10T, también se realizaron pruebas de
seguridad a la BC para garantizar la integridad de los datos tanto de envio como de
respuesta entre los dispositivos 10T y la BC. Los resultados de las pruebas son de
0,4023 milisegundos de demora, lo que significa que no se pierde informacion y la
confirmacién del usuario es inmediata, como cabria esperar de un sistema en
tiempo real. La integridad de los dispositivos I0T y la solucion propuesta le permite
lograr sus objetivos de seguridad y resistir ataques de intermediarios, DoS y
suplantacion de identidad. Ademas, Vyper ha sido elegido como el lenguaje que
permitira contratos inteligentes mas seguros, seran facil de programar y seran
legibles porque restringe libremente las acciones permitidas en otros lenguajes De
esta investigacion se tomara cuenta los resultados y definicibn de algunos
programas a utilizar en esta investigacion dado que son importantes para este

presente proyecto.

Restrepo, Olaya (2018) en su investigacion titulada “Desarrollo de un

prototipo basado en blockchain aplicado a la plataforma loT sobre un sistema
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embebido” que tiene como objetivo desarrollar un prototipo basado en un sistema
embebido de bajo costo en una plataforma loT que permita la interaccion con una
red de cadena de bloques, en esta investigacion se logro la interaccion de ambas
la tecnologia BC y los dispositivos 10T, se optimizo los recursos para que puedan
aprovechar las caracteristicas Unicas que ofrece blockchain, ya que se ha
demostrado que es posible realizar funciones JSON-RPC utilizando un archivo json
generado desde un sistema integrado para usar y registrar respuestas de manera
similar, realizar acciones en base a ella y utilizando un contrato inteligente, es
posible establecer el valor de PPM permitido desde el sitio web de forma segura,
Como resultado el contrato inteligente se puede utilizar de forma remota por medio
del programa NodeJs, entre otros programas el cual tiene el usuario y contrasefia
gue permite ingresar un nodo de esa red. De esta investigacion se tomara cuenta
los resultados y definicion de algunos programas a utilizar en esta investigacion

dado que son importantes para este presente proyecto.

Sanchez (2020) en su investigacion para obtener el grado de magister
titulado “Defensa contra intrusos en redes de dispositivos 10T usando técnicas de
blockchain y machine learning” tuvo como objetivo desarrollar una estructura que
permite la deteccion y prevencion de ataques de intrusos en redes IloT basada en
tecnologia BC (blockchain o cadena de bloques), y Machine Learning. En esta
investigacion se enfocd en evaluar y determinar cuales son los parametros
adecuados para optimizar el tiempo y la eficiencia. En los resultados de esta
investigacion se ve gue el sistema desarrollado es capaz de detectar los ataques
bajo una cierta identificacion, este modelo es muy flexible y responde muy bien al
aumento de cargas y escalabilidad, mientras que las fluctuaciones de rendimiento
son minimas. De esta investigacion se tomara cuenta los resultados y definicion de
algunos programas a utilizar en esta investigacion dado que son importantes para
este presente proyecto.

Chen, Nguyen y Sekiya (2021) en su articulo titulado “Un estudio
experimental sobre el rendimiento de blockchain privado en aplicaciones 10T” tiene
como objetivo medir el rendimiento de una blockchain privada que esta aplicada a
aplicaciones 10T, este articulo se enfocé en evaluar y determinar el rendimiento de

la blockchain privada en Ethereum, para esto se realizaron dos pruebas para llegar
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a las conclusiones, primero se realizé por medio de una blockchain con nodos
conectados dentro de una misma red, se realizd utilizando unas placas de
Raspberry Pi conectadas a un computador, después se realizé por medio de
maquinas virtuales, que también fueron utilizados como dispositivos 10T, como
conclusién se obtuvo que la cadena de bloques privada basada en Ethereum es
una tecnologia con mucho potencial para que se pueda aplicar en la tecnologia IoT,
sin embargo, la blockchain es considerado como pesado para los dispositivos 10T.
De esta investigacion se tomara cuenta los resultados y definicion de algunos
programas a utilizar en esta investigacion dado que son importantes para este

presente proyecto.

Zena (2021) en su investigacion titulada “Comparacion de protocolos de
comunicacion en internet de las cosas, determinando el nivel de seguridad ante
ataques en dispositivos biométricos” El objetivo de esta investigacion es comparar
protocolos de capa de aplicacion en loT para medir la proteccion contra ataques a
dispositivos biométricos. La investigacion es de tipo de cuantitativa porque incluye
muchos numeros en indicadores expresados como porcentajes. De acuerdo a los
resultados de este estudio, resulta que los protocolos mas utilizados en la industria
IoT son MQTT y COAT, sin embargo, uno de ellos brinda mayor seguridad,
proteccion y privacidad en la implementacion, de acuerdo a los resultados del
COAP, brinda mejor proteccion contra ataques biométricos, ya que al compararlos
el promedio de la latencia con el MQTT, que obtuvo 22221,45 ms y COAP 7182,56
ms, siendo este Ultimo el de menor latencia, esto concluye que tiene mayor
especificidad y eficiencia. Asimismo, al ver los resultados por peticiones fallidas se
obtiene que el protocolo COAP arroja un 19.37% mientras que el MQTT 28.12%,
dando como conclusion que el protocolo COAP es mas seguro a los ataques de
dispositivos biométricos. Con estos resultados se llegd a la conclusién que el
protocolo COAP es el mas seguro frente a los ataques DOS. De esta investigacion
se tomara cuenta los resultados y definicion de algunos programas a utilizar en esta

investigacion dado que son importantes para este presente proyecto.

Para que el proyecto tenga un adecuado respaldo se ha tomado referencias

tedricas:
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Por ejemplo, en esta seccion se aborda el tema central de esta investigacion,
la tecnologia Blockchain que segun Reyna (2018, p. 2) nos dice que Blockchain es
un mecanismo que permite que las transacciones sean verificadas por un grupo
confiable. Proporciona un libro mayor que es distribuido, inmutable, transparente,
seguro y auditable, por otro lado, Puliafito (2018, p. 3) nos comenta, el objetivo de
Blockchain es liberar a las personas de cualquier confianza que ahora los usuarios
estan obligados a dar a los intermediarios que regula y gestiona gran parte de los
datos. Segun Dorri (2017, p. 1) Blockchain es un libro contable Inmutable de
bloques que respalda a Bitcoin y mantiene las transacciones de la red. Cuenta con
participantes en la red que son conocidos por una clave publica modificable (PK) y

administran la BC de forma distribuida.

La informacion dentro de una blockchain se organiza por medio de una
cadena de bloques, que son un conjunto de transacciones, los bloques son de
tamafio limitado para facilitar el minado. Una vez que la transaccién es validada, se
afiade un nuevo bloque a la cadena y dentro de este bloque lleva el HASH del
anterior bloque y también se cre6 un nuevo HASH para que asi en una futura

transaccion se pueda utilizar de cabecera en el siguiente bloque.

N N (7
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%

Figura N.° 1: Funcionamiento del hash dentro de una cadena de bloques.
Fuente: Elaboracién propia

Ademas, la tecnologia blockchain cuenta con diversas caracteristicas, de
las cuales se explican a continuacion:

La tecnologia blockchain tiene un disefio, donde su red no depende de un
intermediario manteniendo asi la informacion consistente en el tiempo, es decir, se
puede garantizar que los datos no seran alterados una vez que ya estén dentro de
la blockchain, este disefio ayuda a solucionar varios problemas como por ejemplo

gue personas no autorizadas puedan modificar, alterar o afiaden nuevos datos sin
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la verificacion de la persona autorizada, también evita gue un nodo malintencionado
pueda estafar o engafiar en una transaccion a los demas nodos mandando datos

alterados de previas transacciones (Mereles, 2019, p. 11).

Por otra parte, se cuenta con la descentralizacién que es la parte mas
esencial de la tecnologia blockchain, esto hace posible que una o varias personas
no puedan controlar o hacer cambios al sistema, de esta manera los usuarios tienen
la posicion de que directamente puedan almacenar sus documentos,
criptomonedas, Smart contracts u otro tipo de informacion, sin que se necesite a un
tercero para ser la autoridad intermediaria de confianza. Esto genera confianza en
este sistema. También hace gque este sistema sea fiable al ejecutarse de forma
distribuida, es decir, tiene menos tendencia que si tiene una averia inutilice todo el
sistema por completo, como el que podria ser provocado por un ataqgue DDoS. Este
sistema reduce el control de datos y las tareas de registro, evitando la duplicacion
de registros y datos, es decir que solo existe un registro distribuido (Bashir, 2018,
p. 42).

Por otro lado, también cabe tener en cuenta un tipo diferente de blockchain,
gue es la Blockchain Privada, siendo aquella creada por una entidad u organizacion
para su propio uso. El acceso de personas ajenas a la entidad es totalmente
restringido, esto quiere decir que no pueden ni ver, ni poder escribir. Cada nodo de
esta red esta controlado por dicha entidad, que es la encargada del mantenimiento
y gestion. Las caracteristicas de esta red hacen que se vuelva muy valiosa para la
empresa, ya que pueden hacer aplicaciones de la blockchain para sus procesos,
aprovechando las ventajas de seguridad e inmutabilidad de datos, sin que se pueda
filtrar algun tipo de informacion. Debido a que el mantenimiento de esta es privada,
estad encargada de la entidad ademés puede utilizar protocolos de consenso mas
eficientes que primen el rendimiento y la escalabilidad que caracteriza a la cadena
de bloques (Fernandez, 2021, p. 60).

También se tomara en cuenta que es un nodo en una cadena de bloques
(BC), puede realizar diversas cosas segun el rol que este asuma. Este puede validar
y proponer transacciones, también puede minar y agilizar el protocolo de consenso
y proteger la Blockchain. También puede verificar simples pagos, validacion y

muchas otras funciones, segun el blockchain que se utiliza, Un Nodo también
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pueden realizar las firmas digitales, esto se realiza cuando se realiza una
transaccion y luego los nodos por medio de claves privadas pueden firmar
digitalmente, esto como prueba de son propietarios legitimos del activo que se

desea transferir de una persona a otra en la BC (Bashir, 2018, p. 494).

Dentro de las caracteristicas que los nodos hacen dentro de la blockchain
es la base de datos distribuidos, cada nodo de la red tiene que replicar la base de
datos la blockchain. El nodo seguira perteneciendo a la blockchain siempre y
cuando siga sincronizado a la cadena de blogques. Uno de los puntos a analizar es
gue la base de datos que es distribuida, es alimentada por los bloques, quiere decir
gue, si una transaccioén no es confirmada o sincronizada a la cadena de bloques,
esta sera rechazada y considerada como no valida dentro de la blockchain (Rojo,
2020, p. 1).

Una caracteristica importante de la blockchain es el hash, Segun Alija
(2017, p. 7) Es la huella digital anica de la transaccion. A través de la transaccion,
se puede entender cualquier cosa digital que se requiera poner en la cadena de
bloques. Puede ser un giro postal, una fotografia o un capitulo de un libro que
escribimos. El beneficio de la funcion hash es que no importa qué tipo de
informacion quieras enviar (0 hacer una transaccién), la longitud y el tipo de esa
informacion no importa, el hash es una marca Unica y siempre tiene la misma
estructura posible y se puede encontrar, comparar y contrastar en cualquier
momento. Ademas, se le conoce como la “resistencia a la colision”. Esta es la
capacidad del hash para que nadie pueda encontrar dos hashes idénticos. Y asi es
como se puede comprobar la autenticidad de las cosas, esta es la principal

caracteristica del hash.

Ejemplo: En ambos casos solo ha cambiado un niimero (el 0 por nimero 1 se cambié en el segundo
caso), y el resultado del hash es totalmente diferente. Lo mismo ocurre en cualquier otra frase
ingresada al algoritmo.

TABLA N.° 2: Ejemplo de encriptacion con el algoritmo hash de Ethereum

Frase a encriptar Frase hasheada
frase00 7€99697¢5b209ad7f44a2dc448ae78b759dbdc6418e0c4aebal8c
26731270596
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frase01 2e632518b2141612c0e764eaal5ab0d54al145716657ae48134¢cd
b6a93b94334b

Fuente: Elaboracion propia

Ademas del hash, la blockchain también hace uso de un protocolo de
consenso, el cual es la manera en la que todos los nodos de una blockchain llegan
a un acuerdo entre la interrogante de que, si el bloque es veridico o no, para ser
agregado a la cadena de bloques para siempre, sin la posibilidad de modificarlo

como ya se menciono en la explicacion de la inmutabilidad que tiene blockchain.

Utilizan diferentes algoritmos para llegar a un consenso. Es una serie de
pasos realizados por la mayoria de los nodos en la cadena de bloques para acordar
el valor propuesto. El mecanismo de consenso estuvo en el centro de atencion y se
hizo popular con la llegada de blockchain y Bitcoin (Bashir, 2018, p. 253). Con
relacion a la blockchain el protocolo de consenso es el nicleo de la blockchain que
garantiza su funcionamiento. En la red los nodos realizan las transacciones en toda
la red y llegan a un consenso sobre las transacciones aceptadas siguiendo el
protocolo de consenso (Ding, 2019, p. 3).

Otro tema importante a tocar para este proyecto son los Smart contracts o
contratos inteligentes, que como individual es un programa capaz de ejecutar y
forzar un evento de forma automatica o desde un evento, sin necesidad de
intermediario. Los contratos inteligentes o Smart Contracts pueden ser creados por
personas fisicas o juridicas, pero también pueden ser creados por maquinas o
programas que funcionan de forma auténoma. Tienen un valor independiente de
las autoridades, esto se debe a que su cédigo es visible para todos y no se puede
modificar usando la tecnologia blockchain. Esto hace que sean inmutables,
descentralizados y transparentes. Tienen muchos casos de uso como las gestiones
de identidades, los mercados de capitales, financieras comerciales, gestion de
registro, seguros y el gobierno electronico (Christidis, 2016, p. 1). Con respecto a
la blockchain, los contratos inteligentes surgen de la propiedad inteligente, es un
método utilizado en la blockchain para lograr un acuerdo entre las partes, sin la
necesidad de depender de terceros para tener la confianza (Bashir, 2018, p. 75).
En este caso los Smart Contracts o contratos inteligentes nos ayudara a poder

interactuar con la blockchain, sera quien nos ayude con la interacciéon con los
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dispositivos 10T, ya que por medio de estos se mandara las funciones requeridas
por el cliente, aparte que se desplegara el Smart Contract con la Blockchain publica
y privada y la interaccion entre ambas sera directa. Esta interaccién nos ayudara a
sacar los resultados para poder medir los indicadores como la latencia y las

transacciones exitosas.

Por otro lado, el Internet de las cosas o 10T, es una tecnologia basada en
la conexion de objetos a través de Internet, en la que intercambian, procesan y
sintetizan informacion sobre su entorno fisico y esto aporta un valor afadido al
usuario, finalmente, el sistema puede responder de forma autbnoma y adecuada.
El propdsito de loT es proporcionar una infraestructura que cruce la barrera entre
el mundo fisico y el mundo digital. La integracién de sensores y dispositivos en
objetos cotidianos, ahora conectados a Internet a través de redes cableadas o

inalambricas, ha creado un nuevo mundo de interaccién (Andres, 2018, p. 19-20).

También se tomara en cuenta la criptografia este ocupa de técnicas de
cifrado o codificacion a determinados mensajes con el fin de hacerlos ininteligibles
a personas no autorizadas, actualmente se utilizan la seguridad a las
comunicaciones, a la informacion. En ese sentido, se encarga de dar a los sistemas
las siguientes caracteristicas: autenticacion, confidencialidad, integridad,

vinculacion (Nespral, 2021, p. 48).
La Criptografia se divide en dos partes:

La Criptografia Simétrica Es la cual usa la misma clave para cifrar y
descifrar mensajes en el emisor y receptor, es bueno ponerse de acuerdo las dos
partes, cuando llegan a un acuerdo el remitente cifra el mensaje y el receptor tiene

gue descifrar con la misma clave (Nespral, 2021, p. 49).

Por otra parte, la criptografia asimétrica También conocida como clave
publica o de dos claves, ambas claves pertenecen a un usuario, una clave es
publica, esta se la puede entrar a cualquier persona, la otra clave es privada que
esa es solo la del usuario, ademas los métodos criptograficos garantizan que esas
claves solo que puedan generar una sola vez, de modo que dos personas es casi

imposible que puedan tener la misma pareja de claves (Nespral, 2021, p. 49).
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Un tema importante a ver es sobre Ethereum que es una plataforma
computacional confiable, junto con una moneda nativa, que se establece sobre una
red descentralizada de igual a igual. Cualquier contenido digital que pueda ser
controlado por alguien puede guardarse en un contrato inteligente de Ethereum,
gue luego se transfiere entre pares sin necesidad de un tercero o intermediario,
como un banco, bolsa o gobierno central. Los datos almacenados en los contratos
inteligentes son seguros y de facil acceso, aunque el costo y la estructura de la
tienda estan mas relacionados con las aplicaciones relacionadas con los metadatos
porque guardar datos reales es demasiado costoso. La maquina virtual Ethereum
se utiliza principalmente para dirigir contratos inteligentes, asi como para establecer

un consenso entre todos los participantes.

Otro tema a tocar sera el Metamask que en comparacion de otras carteras
de escritorio, Metamask viene como extensién de Chrome o Firefox, esto significa
gue esta disponible para todos los usuarios de escritorio que tenga acceso a estas
plataformas, esta es una aplicacién que almacena las claves en el disco duro de su
computadora, por lo que se categoriza como una cartera de escritorio, una de las
caracteristicas mas destacada que brinda acceso a DApps que se ejecutan en la
cadena de bloques ethereum. Lo malo es que no admite Smart contracts (Woods,
2021, p. 200).

Por otro lado, también se tom6 en cuenta el lenguaje de programacion
solidity, Aunque Ethereum admite muchos lenguajes diferentes para crear Smart
Contracts, el mas conocido y mas utilizado es Solidity. Este es un lenguaje de alto
nivel, su sintaxis es muy parecida a JavaScript. Las diferentes caracteristicas de
Solidity se muestran a continuacion. En primer lugar, para iniciar un hilo en Solidity,
se hace con una palabra patentada "contrato", similar a una clase que puede
contener funciones, modificadores y mas tipos de datos como cualquier lenguaje
de programacion. Tenga en cuenta que este lenguaje permite que los contratos se
hereden (Schupfer, 2017, p. 16).

En este trabajo otra herramienta que se tomo6 en cuenta es Infura, es un
conjunto de Interfaces de Programacion de aplicaciones (APIs) que ayuda a tener
acceso a diferentes redes de Ethereum como: Rinkeby, Mainnet, Gorli, Ropsten,

Kovan y Sepolia, tambien a los IPFS a través de HTTPS (protocolo de seguro de
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transferencia de hipertexto) y el WebSockets. Esto nos ayuda a poder implementar
la red descentralizada de la red de Ethereum, este programa es utilizado para hacer

simulaciones (Infura, 2020, p. 1).

Remix es una herramienta que nos ayudara con los Smart contract, Remix
es un IDE mas popular y con mejor capacidad. Fue desarrollado por el mismo
equipo de Ethereum, nos permite implementar, compilar, desplegar y depurar los
contratos inteligentes en diferentes redes de prueba de Ethereum como por ejemplo
Rinkeby (Remix, 2019, p. 1).

También se tomara en cuenta la herramienta Visual studio code (VsCode),
ya que es un editor de codigo ligero, pero potente al ejecutarlo en el escritorio, lo
bueno que esta herramienta esta disponible tanto para Windows como para MacOS
y Linux. También viene incorporado soporte para JavaScript, node.js y TypeScript,
y también bastantes extensiones eso hace posible que se puedan utilizar otros
lenguajes como C, C#, Java, Python, Go y PHP (Visual Studio Code, 2020, p. 1).

Arduino, es otra herramienta que se utilizara para este proyecto, ya que es
una herramienta de Hardware libre, que estd basada en una placa con un
microcontrolador. Su software y hardware son flexibles por esa razon es facil de
usar. Este hardware fue disefiado para que se pueda adaptar a las necesidades
gue el usuario lo pueda utilizar, tanto como para aficionados o expertos en robotica

0 equipos electronicos (Arduino, 2015, p. 1).
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Figura N.° 2: Circuito de dispositivos I0T (Cerradura inteligente y foco inteligente)
Fuente: Elaboracion propia en Dashboard | Tinkercad

PoS o Proof-of-Stake este es un protocolo de consenso utilizado en la
cadena de bloques, es alternativo a PoW, y esta pensado para ahorrar energia, en
este caso los mineros con mas prioridad son los que tienen mas criptomonedas,
por lo tanto, estos mineros no van a tener la intencién de corromper la cadena y

van a ser los elegidos para asi minar los siguientes bloques (Rojas, 2018, p. 44).

PoW o prueba de trabajo es un protocolo de consenso utilizado en una
cadena de bloques o blockchain, este protocolo de consenso se basa en exigir a
los nodos de la red con un coste computacional elevado la verificacion de las
transacciones y asi crear un nuevo bloque, la dificultad de este protocolo es
demasiado dificil de resolver, pero muy facil de verificar si ha sido resuelto
correctamente, que si un nodo de la red resuelve el problema los deméas nodos
solamente deberan verificar si es correcto y aceptar o no el nuevo blogue en la
cadena (Lodeiro,2020, p. 22).
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Geth o Go Ethereum, esta es una herramienta que nos ayudara mucho en
este proyecto, esta es una aplicacion que se utiliza para poder ejecutar un nodo en
Ethereum, esto permite que este nodo de Ethereum sea privado y autosuficiente.
Se puede usar para poder consultar sobre la cadena de bloques, transferir ETH
entre las cuentas y hasta proteger la red. Es un software rapido, de codigo abierto

y ligero (Ethereum, 2022, p. 1).

[12-03]|17:47:3
[12-03]|17:47:3

[12-03]|17:47:3

[12-03|17:47:36.533] Disk storage enabled for ethash caches :\Users\rafae\AppData\Local\Ethe
reum\geth\ethash =

[12-03]17:47:36. Disk storage enabled for ethash DAGs :\Users\rafae\AppData\Local\Etha
sh =2

[12-03]|17:47:36. Initialising Ethereum protocol = =8

[12-03]|17:47:36. Loaded most recent local header =] =dUe567. .cb8fa3 =17,17
9,869,184 =53y8molw

[12-03|17:47:36.581] Loaded most recent local full block =d4e567. .cb8fa3 =17,17
9,869,184 =53 1w

[12-03|17:47:36.581] Loaded most recent local fast block =dde567. .cb8fa3 =17,17
9,869,184 =53y8molw

[12-03|17:47:36.582] Loaded local transaction journal

[12-03|17:47:36.582] Regenerated local transaction journal
WARN [12-03|17:47:36.583] Chain pre-merge, sync via PolWl (ensure beacon client is ready)

[12-03|17:47:36.583] Gasprice oracle is ignoring threshold set =

[12-03|17:47:36.583] Unclean shutdown detected bo =2022-11-28T22:42:25-0500 age=4
S5m
WARN [12-03|17:47:36.583] Engine API enabled p: =eth
[12-03|17:47:36.583] Starting peer—to-peer node =Geth/v1.10.2U4-stable-972007a
5/windows-amd64/gol.18.5
[12-03|17:47:36.599] New local node record =1,669,423,685,519 id=ela6f2cdObl9

Figura N.° 3: Herramienta Geth en ejecucion
Fuente: Elaboracién propia

La maquina virtual de Ethereum (EVM) es lo que gestiona la computacién
y el estado para todos los contratos. Un Smart Contract es s6lo un conjunto de
declaraciones de cédigo de operacion, que se ejecutan secuencialmente por el
EVM. Esta herramienta virtual se puede considerar como un ordenador global
descentralizado donde se ejecutan todos los contratos inteligentes. Aunque se
comporta como un ordenador grande, es realmente una red de maquinas mas
pequefias que estan constantemente comunicandose entre si (Ethereum, 2020, p.
1).

lloT o Internet de las cosas industrial, surgié como concepto general de la
aplicacion de 10T o internet de las cosas al sector industrial. Es una generalizacion
de la industria 4.0, que parece concentrarse en la eficiencia de los procesos
industriales. IloT incluye todas las operaciones industriales, no solo en la eficiencia
del proceso, sino también en la gestion de activos, mantenimientos [...] (Madakam,
2019, p. 2).
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Figura N.° 4: Funcionamiento actual del 1oT
Fuente: Elaboracién propia

El ataque del 51% (o attacks 51% en inglés), es una definicion que tiene
relevancia, ya que es un atague que puede sufrir una blockchain, este se da al
poseer el control de la mayor parte de la potencia de cémputo de la blockchain o
cadena de blogues, de esta manera los atacantes podran evitar las confirmaciones
de las nuevas transacciones, como también pueden aceptar confirmaciones de
nuevas transacciones manipuladas, pueden hacerse pagos entre usuarios, con el
control de mas de la mitad de la red pueden revertir transacciones y hasta podran

hacer gastar el doble de lo requerido (Stanislav, 2019, p. 30).

También amerita hacer énfasis en técnicas de hacking regulares para
sistemas informéticos que hoy en dia se encuentran presentes en el dia a dia de
los usuarios de internet, como lo es el phishing, este es un ataque donde obtiene
las credenciales de los usuarios, lo logran cuando el atacante manda correo a
usuarios que sean propietarios de billeteras digitales, estos correos contienen
enlaces falsos, donde el usuario si entra, el atacante puede tener acceso a sus
claves tanto como publica y privada (McAfee, 2018, p. 6).

Un tema importante que se toma en este proyecto es la seguridad, pues,
es el tema principal en que esta tecnologia destaca. Blockchain es una solucion
segura, pues lo demuestra en Bitcoin hasta el momento, que no ha presentado
ningan problema de seguridad importante que pueda poner en peligro la red. La
seguridad de una blockchain se basa en lo siguiente: Permite tener historiales de

transacciones con la seguridad de que no se pueden cambiar ni eliminar, también
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la firma digital de cada transaccion que garantiza la autoria de la transaccion,
facilitando la identificacion del remitente ya se puede asociar su firma a cada
transaccion que hace, y todos los nodos tienen su propia copia de la red blockchain,
cualquier modificacion al bloque se puede detectar facilmente, simplemente
comparando el bloque o la transaccion sospechosa con la copia en cualquier otro
nodo de la red (Romero, 2018, p. 25).

Para garantizar la confidencialidad, las claves publicas permaneceran
anonimas, las personas podran ver el dinero que se transfiere de un lugar a otro sin
tener que saber quiénes estan involucrados en esas transferencias. Ademas, se
genera un nuevo par de claves para cada transmision. El punto es que al asociar a
una persona con su clave publica puedes encontrar otras transacciones

pertenecientes a ese usuario (Nakamoto, 2008, p. 6).

Otra definicidon que se tomara en cuenta es el Rendimiento, este es relativo,
una forma fiable de medir el rendimiento de un equipo es por el tiempo de ida y
vuelta, para realizar estas pruebas se debe cargar el programa y comparar los
tiempos de ida y vuelta con un computador similar, de esta manera se identificara

si el equipo es 6ptimo (Universidad Europe de Madrid, 2016, p. 11).

También se tomd en cuenta el tiempo de ida y vuelta (TIV), es el tiempo
transcurrido desde que la informacion parte del emisor hasta que el receptor haya
recibido la confirmacion, determina la velocidad, también es un indicador clave para
la red, ya que si ocurre algin cambio dentro del tiempo de ida y vuelta puede

significar que puede haber ataques hacia la red (Kim, 2022, p. 1).

Por otro lado, se tomé en cuenta los Recursos, es un punto importante de
evaluar, ya que se encarga de dar funcionalidad a la cadena de bloques, en este
punto se observa el uso de la memoria, puesto que la cadena de bloques cuando
ejecuta transacciones y se cambia el estado de la EVM, esto se mantiene ejecutado
junto a las transacciones pendientes, es un punto importante de evaluar, ya que se

encarga de dar funcionalidad a la cadena de bloques (Sekiya, 2021, p. 6).

También se tomo en cuenta la Eficacia, que es la capacidad de lograr las
metas u objetivos dentro del tiempo establecido, también cuando se cumple el
objetivo con el menor recurso posible (Fernandez, 2018, p. 36).
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Por otro lado, se tomé en cuenta que la privacidad es un derecho
fundamental que ayuda a construir confianza entre los usuarios y los servicios en
linea. Es un derecho importante que facilita la autonomia personal, la dignidad y la
libertad de expresion. Aungque no existe una definicion aceptada de la privacidad en
el contexto de Internet, se acuerda generalmente que la privacidad es el derecho
de controlar cuando, como y en qué medida los datos personales pueden ser

compartidos con terceros. (Aguilar, 2021, p. 320).

Dentro de la blockchain se generan muchos registros de las transacciones
y de esto Christensson (2014) nos dice que los registros son areas de
almacenamiento temporal integradas en la CPU. Algunos registros se usan
internamente y no se puede acceder a ellos fuera del procesador, mientras que
otros son accesibles para el usuario. La mayoria de las arquitecturas de CPU

modernas contienen ambos tipos de registros(parr. 1).

Las transacciones se tratan de un intercambio de informacion entre dos
entes, en este caso entre dispositivos especificamente, de modo que exista la
comprension y la efectiva comunicacion entre las dos partes para recibir y enviar la
informacién correspondiente (Solomon, 2003, p. 17). En este punto relacionado con
la blockchain la cadena de bloques puede registrar transacciones entre multiples
partes, esto proporciona configuraciones de red flexibles, y reduce el riesgo de
fallas en lared (Zha, 2019, p. 18).

Laintegridad, valida que lainformacion estd completay correcta, eso quiere
decir que no esta alterado o modificado. Un dato puede ser integro por no auténtico:
Se puede diseflar una situacion en la que se compruebe la integridad de la
informacion utilizando la funcion CRC (Comprobacion de Redundancia Ciclica), en
ese caso, podria alterarse la informacion (corrigiendo un error detectado, por
ejemplo), re-calcular el CRC y presentar ese nuevo conjunto, que pareceria integro,
pero ha perdido la autenticidad (Lopez, 2012, p. 205).

Sobre la el control de acceso, Pérez (2018), nos comenta que, para
administrar el control de acceso, se implementa un programa que sirve prevencion

ante la seguridad fisica, asi mismo se necesita crear una base de datos con la
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informacién del grupo de individuos con su respectivo nivel de acceso para ingresar

a determinadas areas (p. 12).

También se tomaran en cuentas las nuevas tecnologias, ya que desde sus
inicios han demostrado ser muy Utiles en varios dmbitos como por ejemplo
econdmicos y sociales, y con el pasar del tiempo se van consolidando y mejorando
a la vez de que se desarrollan nuevas tecnologias (Pinzon, 2017, p. 2), esto ayuda
a mejorar los servicios, y, por lo tanto, demuestra la importancia de que las
empresas se sometan a esta transformacion digital y se adapten a este nuevo
entorno con el fin de obtener todos los beneficios derivados de las nuevas

tecnologias propuestas.

Otro punto a tomar en cuenta es la exposicion de la informacion, se define
como un incidente que ocasiona que una persona no autorizada tenga en su poder
informacion o datos confidenciales de una organizacion, estos solo deberian estar
disponibles para integrantes de la misma (Bortnik, 2010, p. 1), un hecho sonado en
el mundo con respecto a la exposicion de informacién fue en el 2010 con Wikileaks,
gue sufrié una gran exposicion o fuga de informacién. Esto hizo ver lo dificil que es
mantener la confidencialidad de la informacion, esto deja ver que grandes
empresas con herramientas robustas y personal especializado han sufrido casos

de exposicion o fuga de informacion (Amaya, 2015, p. 1).

La corrupcion de la informacion se refiere a los errores de la informacion
gue ocurren durante la escritura, almacenamiento, transmisién o procesamiento,
gue realiza cambios en los datos originales. Existen tipos de Malware que pueden
dafar archivos intencionalmente. Cuando los archivos sufren este dafio o alteracion
de la informacion, estos datos producen resultados inesperados en el sistema o la

aplicacién que acceda a ellos, ya que los resultados pueden variar (Molina, 2022,
p. 8).
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. METODOLOGIA
3.1. Tipo y disefio de investigacion

Para el desarrollo de esta investigacion se contdé con un analisis
comparativo de 2 Blockchains, no existe un pre-test ni post-test, sino que se
comparan los resultados obtenidos de parte de la interaccion de los dispositivos 10T
con ambas tecnologias blockchain a estudiar y de esta manera poder determinar
gue tecnologia blockchain es la que tiene un mejor rendimiento y un nivel alto de

seguridad.

La presente investigacion es de enfoque cuantitativo, como respaldo al uso
de este enfoque se tiene a Hernandez (2014, p.10), que dice sobre esto que es
secuencial y probatorio y cada paso precede al siguiente sin poder "saltar" o evitar
pasos. El orden es estricto, aunque por supuesto se puede anular una etapa. Parte
de la idea va acotando, y después de definir los limites, se establecen los objetivos
y las preguntas de investigacion, se realiza una revision de la literatura y se
desarrolla un marco teérico. La problematica de la empresa ha sido poco estudiada
segun nuestra exploracién entre las investigaciones que antes se han hecho
respecto al tema. El presente estudio se esta investigando desde una perspectiva
gue permita dar solucion a la problematica de la empresa (con la tecnologia
blockchain), de una manera innovadora, ya que esta tecnologia promete brindar

soluciones que el 10T requiere hoy en dia.

Asi también, se cont6 con un disefio experimental, debido a que, en este
estudio las variables fueron manipuladas con el objetivo de conocer cual es la
influencia que tiene una sobre otra. En este tipo de investigacion, se manipulan una
o0 mas de las variables del estudio para controlar el aumento o disminucion de esas

variables y su efecto en las conductas observadas.
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Observaciones Observaciones

G i )
rupo Tratamiento BC privada BC publica

G X C C

1 2

G = x(C1C2)

Donde:

X: Comparacién de las tecnologias Blockchain aplicadas al loT
C1: Blockchain privada - Rendimiento y seguridad
C2: Blockehain publica - Rendimiento y seguridad

Figura N.° 5: Modo de aplicacién de la investigacion
Fuente: Elaboracion propia

3.2. Variables y operacionalizacién:

La variable independiente es “Tecnologia Blockchain aplicada al 10T”, ya
gue dentro del mundo de las empresas de tecnologia existe un interés cada vez

mayor en la adopcion de esta tecnologia para potenciar el internet de las cosas.

Tanto asi que hasta empresas que se dedican a crear grandes sistemas
informéticos que funcionan de manera centralizada como lo es IBM, ahora forma
parte de esta gran adopcion, pues en su ultimo informe titulado “Device Democracy:
Saving the Future of the Internet of Things”, esta empresa identifica el valor de la
Tecnologia BLOCKCHAIN, mencionando que al usar la tecnologia Blockchain, se
abren maneras de comerciar completamente nuevas debido a que cada dispositivo
o nodo en la red podria funcionar como una micro-empresa autbnoma, es decir que
este podria prestar su servicio de capacidad de procesamiento o incluso hasta
energia a un precio que no se podria conseguir en una red convencional con
intermediarios. De esta variable salen dos dimensiones las cuales son
Repartimiento, Registro de transacciones y cantidad de transacciones exitosas, de
las cuales por la primera dimension cuenta con dos indicadores como: Uso de
protocolos de consenso ligeros y Uso de nuevas tecnologias, por la segunda
dimensién cuenta con un indicador que es el Tiempo y por ultimo la dimensién de
Cantidad de transacciones exitosas contard con un indicador que sera Cantidad de

transacciones exitosas.

Por otro lado, la variable dependiente, es “Rendimiento y seguridad”, donde
Jimenez (2017, p. 12) nos comenta que el rendimiento se encarga de monitorear el

tiempo de ida y vuelta, acceso a datos]...], gestionando los recursos y los procesos
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ineficientes. Es de esta manera que se midié el rendimiento de ambas blockchain
y de esta variable se tendran en cuenta 3 indicadores relacionados que seran: la
latencia, se midié por el tiempo de iday vuelta, los recursos, los cuales se midieron
de acuerdo al porcentaje de la CPU que se necesita para realizar las transacciones
y también la eficacia, la cual se midi6 mediante la cantidad de transacciones
exitosas o fallidas. Por otro lado, la seguridad informatica es la encargada de
proteger el control de acceso a los datos, su integridad y su disponibilidad al
momento que se requiera de estos mismos (Romero, 2018, p. 13). Es justamente
en lo que 10T padece hoy en dia segun estadisticas de diversas fuentes como
Gartner y otros estudios encontrados en esta investigacion.

3.3. Poblacién, Muestra, Muestreo, unidad de analisis

Segun Arias (2016, parr.1) se entiende como poblacién de un estudio o
investigacion, en general, se entienden todos los casos definidos, estan
adecuadamente limitados y disponibles, que suponen un modelo de referente para
la muestray tienen caracteristicas predefinidas. Cabe sefalar que cuando se refiere
a la poblacion de prueba, no solo se habla de humanos, sino que también se

pueden tener en cuenta [dispositivos |0T], en el presente caso de estudio.

En el proyecto se tomdé en cuenta como nuestra poblacion los 3
dispositivos 10T. Todos estos fueron utilizados para medir los indicadores antes
mencionados y que se aprecian de manera mas clara en el cuadro de
operacionalizaciéon de variables, GUIMARTBOT SAC.

Segun Alvarez (2011, p. 122), la muestra es un conjunto de objetos o
sujetos que proviene de una poblacion; es decir es un subgrupo de la poblacién, se
define como un conjunto de elementos que cumple con determinadas

especificaciones de una poblacién se puede definir diferentes muestras.

El muestreo, como nos comenta Lui (2016, p. 1), es la técnica usada para
poder definir, partir o agrupar la poblacion en diferentes conjuntos (muestra), segin
Etikan (2015, p. 2) de este parte el muestreo probabilistico, donde se define como
la probabilidad sin restriccion de ser elegido en una muestra, es decir que cualquier
objeto de la poblacion que cumpla con los requisitos para ser muestreados.
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Sin embargo, se hizo uso del muestreo no probabilistico por conveniencia
gue, segun Manterola (2017, p. 2), permitira seleccionar aquellos casos accesibles
gue acepten ser incluidos, esto fundamentado en la conveniente accesibilidad y
proximidad de los sujetos para el investigador, que nos permite utilizar toda la
poblacién incluyendo los dispositivos, las blockchains y la computadora donde se

ejecuta el proceso.

Se utiliz6 como unidad de analisis a cada uno de estos. Como lo define
Gomezy Sena (2005, p. 5), esto se refiere a los objetos o sujetos de analisis, indica
de quienes o quien se estd hablando, respecto de quien o quienes se quiere
construir conocimiento, también Lanzetta (2013), comenta que presenta un
componente tedrico como empirico. También debe existir coherencia con el

problema de investigacion, los objetos de investigacion y el enfoque tedrico.
3.4. Técnicas e instrumentos de recoleccién de datos

En este caso se hizo uso de 4 instrumentos de observacion adaptados a
cada blockchain e indicador medido, que se encuentran en el Anexo 10, Tamayo
(2004, p.50), define el instrumento de observacion como, un formato en el cual nos
ayuda a recolectar los datos en sistematica y que se pueden registrar en forma
uniforme, nos ayuda a obtener una revision clara y objetiva de los hechos, agrupa
la informacion segun las necesidades especificas, se hace respondiendo a la
estructura de las variables. Se utilizé este instrumento para medir el tiempo de ida
y vuelta. En estos instrumentos se midi6 el tiempo que demora el comando en iry
volver de la blockchain, esto incluye, su trayectoria hacia el Smart Contract, su
ejecucion del Smart contract, la validacién del comando por parte de la blockchain,
la aplicacion del consenso, y la respuesta que el Smart Contract regresa al front
end. Por otra parte, se observa también la cantidad de transacciones exitosas y
fallidas de los distintos dispositivos 10T (Led, Smart Light y Cerradura inteligente),
con los diferentes tipos de blockchain (publica y privada), y, por ultimo, la
disponibilidad: Es con esta que se observa cuantas veces el usuario tiene acceso

al estado del dispositivo.

29



3.5. Procedimientos

Para la recoleccién de los datos, primero se envié una carta de aceptacion
del proyecto a la empresa Guimartbot SAC, esta se observa en el Anexo 5. Después
que la empresa aceptod el proyecto, se comienza con la recoleccién de datos,
Primero se identific6 que dispositivos 0T se iban a interactuar con ambas
blockchain, en este caso sera la cerradura, un led inteligentes y un Smart light,
después se creod una red de prueba para la BC publica en Infura, luego se creé una
blockchain privada de ethereum en una computadora, luego se busco la forma de
interactuar la tecnologia 0T y ambas blockchain a través de Smart contracts para
cada dispositivo, una vez ya realizado esto se comenz6 a llenar los 4 instrumentos
de observacion, dos instrumentos de observacion para medir el rendimiento de la
blockchain publicay 2 para la privada, donde se observo el tiempo de ida y vuelta,
el porcentaje de consumos de recursos de la CPU y también la eficacia de las
transacciones donde dentro de esta Ultima se vio las transacciones exitosas y las
fallidas y al final también se midié la seguridad de ambas blockchain. Después del
llenado de los instrumentos se pasO a analizar sus resultados para sacar el
promedio y la media de cada resultado y asi poder comparar ambas blockchain
aplicadas al IoT, y poder demostrar que blockchain es la mas recomendable para

gue pueda ser aplicada al 1oT.
3.6. Método de andlisis de datos

Para analizar los datos recaudados para el proyecto, se ha desarrollado
una vista dentro del proyecto donde mostramos un analisis esquematico. Para la
comparacion del rendimiento entre la blockchain (BC) publica y la BC privada se
uso6 un grafico de lineas como se observa en la figura N.° 14, para el tiempo de ida
y vuelta (T1V), se utilizaron dos graficos de lineas (uno para la BC privada y otro
para la BC publica), como se muestran en las figuras 12 y 13 respectivamente, por
ultimo se utilizé un gréfico de barras para mostrar el porcentaje de eficacia en el
envio de transacciones comparando la BC publica con la BC privada. Luego se
mostrd con mas detalle en la misma vista, mas abajo, la comparacién entre las dos
BCs: el Tiempo de Ida y Vuelta de la informacion que va desde el front end hacia
las BCs, el porcentaje de consumo de recursos que generan los procesos de

ejecucion necesarios para realizar el manejo de los dispositivos 10T haciendo uso
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de las diferentes BCs, y la eficacia que estas dos BCs brindan al momento de

brindar su servicio al loT.
3.7. Aspectos éticos

Este proyecto se adhiere a la ética del investigador, basado en las normas
gue actualmente gobiernan en todo el mundo. Buscamos respetar todos los
trabajos intelectuales que se pueden citar en este trabajo, haciendo una referencia
correcta a los diferentes autores. Todas las fuentes de informacion se citaran de
acuerdo con el manual ISO y la guia de la Universidad de César Vallejo para la
escritura de investigaciones y tesis, asi como con la RESOLUCION DE LA JUNTA
DE LA UNIVERSIDAD N.° 0101-2022/UCV que se ve en el Anexo 8, de esta forma
se garantiza un trabajo de calidad, con informacion auténtica y veraz, para los

futuros investigadores puedan leer esta investigacion.
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IV. RESULTADOS

Para esta parte se contrastara la informacion obtenida de los instrumentos

de recoleccion de datos con los objetivos de la investigacion.

Objetivo general: Identificar qué tecnologia blockchain tiene el mejor rendimiento
y seguridad al realizar el intercambio de informacion con el IoT en la empresa
GUIMARTBOT SAC.

[12-10|17:27:08.206] Updated mining threads
=0
[12-10|17:27:08.211] Transaction pool price threshol
d updated =1
[12-10|17:27:08.216] Etherbase automatically configu

red =0x3442E216447be971CAb4d4Fd5f820D14al4c3
eF9
WARN [12-10|17:27:08.223] Block sealing failed
err="sealing paused while waiting for transacti

ons

[12-10|17:27:08.223] Commit new sealing work
) =d8c123..2f5f80
=0 =0 =0s
[12-10|17:27:08.243] Commit new sealing work
=75 =d8c123..2f5f80
=20.518ms

Figura N.° 6: Obteniendo el tiempo de ida y vuelta dentro de la BC privada
Fuente: Elaboracién propia

Aqui se muestra como la BC privada esta interactuando y se van creando
cada bloque dentro de la BC privada, asi mismo se muestra su respectivo tiempo
de iday vuelta (TIV), de esta manera obtuvimos que en el promedio del TIV es de
0.05 milisegundos por cada transaccion realizada, de esta manera podemos

determinar que cuenta con un menor tiempo de latencia.
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Figura N.° 7: Comparacion — Promedio TIV (privada vs publica)
Fuente: Elaboracion propia

Aqui se muestra el promedio de los resultados con respecto al tiempo de

ida y vuelta (TIV), tanto cuando se realizaron las pruebas con la blockchain (BC)

publica, como con la BC privada cuando interactiian con el dispositivo loT “Smart

Lock”, donde obtuvimos que el promedio del TIV es de 13.59 segundos por

transaccion realizada, de esta manera podemos determinar que la BC publica

cuenta con un tiempo mayor en comparacion con el BC privada.
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Figura N.° 8: Vista general de los resultados en el front End
Fuente: Elaboracion propia

Aqui se muestra como la Blockchain (BC) publicay privada interactia con
el dispositivo 10T en este caso es un “Smart Lock”, en nuestro front-end muestra
su respectivo tiempo de ida y vuelta (TIV) de cada BC, también el porcentaje de
recursos de la CPU que utiliza cada BC en las transacciones y la eficacia de cada
transaccion realizada, de esta manera con los datos recolectados podemos
determinar que BC es la indicada para la interaccion con la tecnologia IoT.
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Comando obtenido publicaclose

127.0.0.1 - - [03/Dec/2022 01:56:40] "GET /api/Public/smartlLock/getState HTTP/1.1" 200 -

El porcentaje es: 30.1

HHHEHHHBEHHBEHHEEHHHBHHHHRHEHBHHHBHHEREHHHBHEHBEERREHHHRHEH
SignedTransaction(rawTransaction=HexBytes
("0xf8ce8201278459682107827dde9476508615457cee3bb2ea93ae@lbcf7c13ec16af980b864601d9256000000000000000
00000000000000000000000000000000000000000000000200000000000000000000000000000000000000000000000000000
0000000000046 70656€000000000000000000000000000000000000000000000000000000008401546d71a06cdAc65f158¢e3
da5f3cd20b49e5daeddc5f0660fbdd45d8116c99a411924eca8ad3f44ef9f97ad008deb77e621dabe66413f9e639dba59885e
61be2e3559e2c666'), hash=HexBytes

('Oxaafdae5881be1911630918e61d8a5e88971798b18475127260839102c579%¢ea8" ),
r=49218660945708344397558107626683553883373533378531392935314793109062158707880,
5=28617508881132440628529299894903517834735054682032445117808925635915154638438, v=22310257)
127.0.0.1 - - [03/Dec/2022 01:56:59] "POST /api/Public/smartlLock/sendState/open HTTP/1.1" 200 -
Comando obtenido publicaopen

127.0.0.1 - - [03/Dec/2022 01:57:01] "GET /api/Public/smartLock/getState HTTP/1.1" 200 -

Figura N.° 9: Demostracion de la encriptacién de la informacion en la blockchain publica
Fuente: Elaboracién propia

En la figura N.° 9 se muestra el nivel de seguridad de la blockchain (BC)
publica interactuando con el dispositivo loT “Smart Lock”, a través de la
informacion encriptada que se envia hacia la BC publica. En la figura, se muestra
el mensaje encriptado dentro de la BC publica, como también el Hash de la
transaccion realizada, la cuenta del contrato, la cuenta desde donde se envia la
transaccion y el porcentaje del recursos consumido de esa transaccion realizada.
De esa manera demostrando el alto nivel de seguridad de la informacion que se
maneja en la ejecucion de una transaccion realizada para controlar un dispositivo
de loT.
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baseFeePerGas:
difficulty: |,
extraData:

gasLimit:
gasUsed:
hash:
logsBloom:

miner:

mixHash:

nonce:

number: ,
parentHash:
receiptsRoot:
sha3Uncles:
size: R
stateRoot:
timestamp:
totalDifficulty:
transactions: [
transactionsRoot:
uncles: []

Figura N.° 10: Demostracion de la encriptacién de la informacién en la blockchain privada
Fuente: Elaboracion propia

En la figura N.° 10 se muestra la informacién de la transaccion de la
blockchain (BC) privada cuando interactua con el dispositivo loT “Smart Lock”,
dentro de la blockchain local de pruebas (GETH), en la misma, también esta
incluido el mensaje encriptado, demostrando el alto nivel de seguridad que brinda
la BC privada basada en Ethereum, se muestra el se muestra en HASH del bloque

anterior, como tambien el nuevo HASH, y el nUmero del bloque.
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m Etherscan AllFilters

Sepolia Testnet Metwork

Transaction Details < »

Qverview Logs (1) State

[ This is a Sepolia Testnet transaction only |

(7) Transaction Hash: Oxaafdae5881be1911630918e61d8a5e88971798bf8475127260839102¢57%ecas O
(7) Status: ® Success

(?) Block: X 2403957 36 Block Confirmations

() Timestamp: ® 9 mins ago (Dec-03-2022 06:57:00 AM +UTC)

(@ From: Oxdc07ars2989e4dda498918c9fa169d60134141f8 [

(@ To: Contract 0x76508615457cee3bb2ead3ael1bcf7c1dect6a® @ O

(3 value: 0 Ether  (50.00)

(7) Transaction Fee: 0.000048333000225554 Ether ($0.00)

(@) (3as Price: 0.000000001500000007 Ether (1.500000007 Gwel)

Click to see More

Figura N.° 11: Demostracién de la disponibilidad de la BC publica
Fuente: Elaboracion propia

Cada transaccion realizada en la blockchain publica se guarda permanentemente
en la misma, el usuario que tenga la llave privada del contrato inteligente que se
maneja dentro de la BC tiene acceso en todo momento a la informacion que el
Smart Contract maneje. En el caso de la presente investigacion, cuando se
aplicaron los instrumentos de recoleccion de datos a las transacciones realizadas
para manejar el dispositivo “Cerradura o SmartLock”, se observd que siempre se
logré acceder a dicha informacion dentro del contrato, o que se obtenia era el
estado la cerradura (Bloqueada o Desbloqueada), ello demostrando un nivel de
disponibilidad de la informacion alto.
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Los resultados obtenidos indican que la tecnologia BC privada tiene un mejor
desemperio respecto al tiempo que le toma al comando ir y regresar de la red
BC, con respecto a al porcentaje de recursos que consumen, determinamos
gue la BC privada consume menos recursos que la BC publica, por el lado de
la eficacia, ambas BC fueron 100% eficaces en las transacciones realizadas,
en el nivel de seguridad ambas blockchain presentan un nivel de seguridad alto,
ya que ambas cuenta con las mismas caracteristicas como la encriptacién y el
uso de las claves publicas y privadas, con respectos la disponibilidad de la
informacion observamos que cada vez que llamamos al contrato inteligente
para que nos brinde el Ultimo estado del dispositivo, esté siempre respondio
inmediatamente, por lo tanto, amabas blockchain muestran una disponibilidad
de la informacion alta, asi como también se puede decir que ambas blockchain
pueden aplicarse a los dispositivos 10T; sin embargo, la privada brinda una

mejor experiencia al usuario por su velocidad de respuesta (baja latencia).

Hipotesis general: Existen diferencias significativas respecto al rendimiento y
seguridad entre la blockchain puablica y la privada cuando son aplicadas a los
dispositivos IoT en GUIMARTBOT SAC

Respecto a lo mencionado anteriormente se puede decir que la hipotesis
general es correcta, existen diferencias significativas, ya que, en promedio, el TIV
de la blockchain privada es méas de 270 veces mas rapido que la blockchain publica,
debido a que el promedio del tiempo de ida y vuelta (TIV) en la BC privada es de
0.05 milisegundos, mientras que en la BC publica es de 13.59 segundos por cada
transaccion realizada aplicada al 10T. En el caso del porcentaje de consumo de
recursos se demuestra que la BC privada consume menos recursos que la BC
publica. Con respecto a la eficacia cuenta con un 100%, la interaccion entre ambas
tecnologias se ejecuta con normalidad, con respectos a la seguridad la blockchain
publica y privada tiene un nivel de seguridad alto. Se concluye de esta manera que
la BC privada cuenta con una diferencia significativa en comparacion con la BC

publica.

Objetivo especifico 1: Identificar qué tipo de blockchain tiene un menor tiempo de
ida y vuelta (TIV), durante el intercambio de informacion con el dispositivo 10T en la
empresa GUIMARTBOT SAC
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Los resultados obtenidos sobre el TIV se muestran en la siguiente tabla de
resultados del tiempo de iday vuelta de la blockchain publica de ethereum aplicado

a un dispositivo 10T “Cerradura”.

Tabla N.° 3: Resultados del tiempo de ida y vuelta (BC publica)

id blockchain_type device duration
0001 Public SmartLock 16.877
0002 Public SmartlLock 33.183
0003 Public SmartlLock 18.142
0004 Public SmartLock 24.891
0005 Public SmartLock 17.544
0006 Public SmartlLock 24584
0007 Public SmartLock 10.612
0008 Public SmartLock 4,274
0009 Public SmartLock 7.275
0010 Public SmartlLock 4,902
0011 Public SmartLock 8.099
0012 Public SmartLock 17.726
0013 Public SmartlLock 8.230
0014 Public SmartLock 20.868
0015 Public SmartLock 6.291
0016 Public SmartLock 9.267
0017 Public SmartlLock 19.764
0018 Public SmartLock 22.326
0019 Public SmartLock 21.764
0020 Public SmartLock 12.085
0021 Public SmartlLock 21.298
0022 Public SmartLock 20.834
0023 Public SmartLock 13.439
0024 Public SmartLock 7.742
0025 Public SmartLock 24.771
0026 Public SmartLock 8.677
0027 Public SmartLock 22.670
0028 Public SmartlLock 8.579
0029 Public SmartlLock 7.913
0030 Public SmartLock 8.797
0031 Public SmartlLock 27.862
0032 Public SmartlLock 12.784

Fuente: Elaboracién propia

A continuacion, se muestra la figura N.° 12, que representa al tiempo de ida
y vuelta de la blockchain publica de Ethereum aplicado a un dispositivo 10T

“Cerradura’.
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Figura N.° 12: Figura del TIV del dispositivo 10T con la BC publica
Fuente: Elaboracién propia

Segun lo observado en la tabla N.° 03 y en la figura N.° 12 conforme con

los resultados obtenidos de transacciones realizadas a la blockchain publica de

Ethereum aplicado al dispositivo 10T “Smart Lock”, donde se obtiene que el

promedio del tiempo de ida y vuelta (TIV) de la BC publica es de 13.29 segundos

por cada transaccion realizada al ser aplicada al dispositivo 10T. Esto demuestra

gue el tiempo de ida y vuelta de la blockchain publica tiene un tiempo prudente

dentro de la interaccion con el dispositivo IoT.

Por otro lado, también se presentan los resultados del tiempo de iday vuelta

de la blockchain privada de ethereum aplicado a un dispositivo 10T “Cerradura”.
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Tabla N.° 4: Tiempo de ida y vuelta de la (BC privada)

id blockchain_type | device duration
0001 Private SmartLock 0.063
0002 Private SmartLock 0.043
0003 Private SmartLock 0.042
0004 Private SmartLock 0.057
0005 Private SmartLock 0.053
0006 Private SmartLock 0.047
0007 Private SmartLock 0.046
0008 Private SmartLock 0.066
0009 Private SmartLock 0.055
0010 Private SmartLock 0.049
0011 Private SmartLight 0.060
0012 Private SmartLock 0.040
0013 Private SmartLock 0.043
0014 Private SmartLock 0.056
0015 Private SmartLock 0.062
0016 Private SmartLock 0.049
0017 Private SmartLock 0.042
0018 Private SmartLock 0.057
00159 Private SmartLight 0.064
0020 Private SmartLock 0.044
0021 Private SmartLock 0.056
0022 Private SmartLock 0.053
0023 Private SmartLock 0.052
0024 Private SmartLock 0.062
0025 Private SmartLock 0.052
0026 Private SmartLock 0.044
0027 Private SmartLock 0.043
0028 Private SmartLock 0.041
0029 Private SmartLock 0.060
0030 Private SmartLock 0.056
0031 Private SmartLock 0.049
0032 Private SmartLock 0.044

Fuente: Elaboracion propia

A partir de estos resultados se realizo la figura N.° 13, que representa el

porcentaje de los recursos utilizados por la blockchain privada de Ethereum

aplicado a un dispositivo I0T “Cerradura” (en milisegundos).
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Figura N.° 13: Figura del TIV del dispositivo 10T con la BC privada
Fuente: Elaboracion propia

Segun lo observado en la tabla N.° 4 y en la figura N.° 13 los resultados
obtenidos por las transacciones realizadas en la blockchain privada aplicado al
dispositivo 10T “Cerradura”, determinamos que el promedio del tiempo de ida y

vuelta (TIV) es de 0.05 milisegundos por transaccion realizada en la blockchain.

En este caso, de acuerdo a lo observado en los resultados, vemos que el
promedio del TIV con respectos a la blockchain Publica basada en Ethereum es de
13.59 segundos por transaccion realizada aplicada al dispositivo 10T, este tiempo
puede variar segun la maquina donde se esté ejecutando, por el lado de la
blockchain privada basada en Ethereum aplicado a dispositivo 10T, determinamos
gue el promedio del tiempo de ida y vuelta es de 0.05 milisegundos por cada
transaccion realizada. De esta manera determinamos que la BC privada es mas de
270 veces mas rapida que la BC publica, de esta manera concluimos que la BC

privada tiene un menor TIV.

HipoOtesis Especifica 1: La tecnologia blockchain publica y privada tienen
diferencias significativas en la latencia en relacion al TIV durante el intercambio de

informacion con los dispositivos 10T de la empresa GUIMARTBOT SAC.
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Respecto a la hipdtesis especifica segun los resultados mostrados,
decimos que la hipétesis especifica 1 es aceptada, ya que el promedio del tiempo
de ida y vuelta (TIV) de la blockchain publica basada en Ethereum es 13.59
segundos por transaccion realizada aplicada a los dispositivos 10T, por otro lado,
la blockchain privada basada en Ethereum el promedio del TIV es de 0.05
milisegundos por transaccion realizada, dicho esto si existen diferencias
significativas entre ambas blockchain, ya que la blockchain privada es 271.8 veces
mas rapida que la BC publica.

Objetivo especifico 2: Identificar qué tipo de blockchain consume menos recursos
durante el intercambio de informacién con el dispositivo |oT de la empresa
GUIMARTBOT SAC.

Los resultados del rendimiento relacionado con los recursos (BC privada vs.

Publica) obtenidos fueron los siguientes:

Tabla de resultados del porcentaje de los recursos utilizados por la
blockchain privada de Ethereum aplicado a un dispositivo 0T “Smart Lock”.

Tabla N.° 5: Resultados del rendimiento relacionado al consumo de recursos (BC
privada)

—l
0001 Private SmartLock 20.9% 0001 Public SmartLock 28.9%
0002 Private SmartLock 35.6% 0002 Public SmartLock 29.5%
0003 Private SmartLock 24.6% 0003 Public SmartLock 47.4%
0004 Private SmartLock 33.1% 0004 Public SmartLock 55.6%
0005 Private SmartLock 39.7% 0005 Public SmartLock 28.7%
0006 Private SmartLock 45.7% 0006 Public SmartLock 23.7%
0007 Private SmartLock 29.3% 0007 Public SmartLock 25.8%
0008 Private SmartLock 27.7% 0008 Public SmartLock 30.8%
0009 Private SmartLock 25.6% 0009 Public SmartLock 24.4%
0010 Private SmartLock 44.6% 0010 Public SmartLock 29.5%
0011 Private SmartLight 52.7% 0011 Public SmartLock 26.5%
0012 Private SmartLock 18.7% 0012 Public SmartLock 24.0%
0013 Private SmartLock 22.4% 0013 Public SmartLock 28.2%
0014 Private SmartLock 27.4% 0014 Public SmartLock 22.1%
0015 Private SmartLock 18.0% 0015 Public SmartLock 32.1%
0016 Private SmartLock 21.2% 0016 Public SmartLock 29.7%
0017 Private SmartLock 9.0% 0017 Public SmartLock 28.0%
0018 Private SmartLock 16.7% 0018 Public SmartLock 27.5%
0019 Private SmartLight 40.3% 0019 Public SmartLock 30.6%
0020 Private SmartLock 17.0% 0020 Public SmartLock 36.7%
0021 Private Smartlock | 24.8% 0021 Public SmartLock 28.5%
0022 Private Smartlock | 30.6% 0022 Public SmartLock 27.6%
0023 Private Smartlock | 30.5% 0023 Public SmartLock 33.8%
0024 Private SmartLock 22.2% 0024 Public SmartLock 29.3%
0025 Private SmartLock 36.9% 0025 Public SmartLock 38.9%
0026 Private SmartLock 22.7% 0026 Public SmartLock 26.3%
0027 Private SmartLock 26.2% 0027 Public SmartlLock 26.1%
0028 Private SmartlLock 24.8% 0028 Public SmartLock 18.6%
0029 Private SmartLock 30.9% 0029 Public SmartLock 24.6%
0030 Private SmartLock 22.3% 0030 Public SmartLock 22.4%
0031 Private SmartLock 23.8% 0031 Public SmartLock 25.6%

Fuente: Elaboracién propia
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A continuacion, se presenta lafigura N.°14 con los resultados del porcentaje
de los recursos utilizados por la blockchain privada y publica de Ethereum aplicado

a un dispositivo 10T (Cerradura).

PCR en las transacciones o Mma=
Promedio Privada: 27.63 | Promedio Pablica: 28.48

100.0

% consumo de recursosde la CPU

0.0
Transacciones

@ PCR - Privada @ PCR - Publica

Figura N.° 14: Figura de los recursos utilizados del dispositivo I0T con la BC privada vs BC publica
Fuente: Elaboracién propia

Segun lo observado en la tabla N.° 5y en la figura N.° 14 conforme con los
resultados obtenidos de 146 transacciones realizadas por cada Blockchain (BC)
de Ethereum (292 en total), aplicada al dispositivo 10T (Cerradura), donde se
muestra el promedio del porcentaje del uso de la CPU en la BC publica es de
28.48% y el de la BC privada de 27.63% al realizar las transacciones. Visualizando
un grafico muy inestable con la BC privada, mientras que con la publica la
computadora donde se realizaron las pruebas se mantuvo mas estable. Esto
demuestra que el porcentaje de uso de la CPU dentro de la blockchain publica y
privada no se diferencian por mucho, pero la BC privada si genera inestabilidad en

la misma durante la interaccion con el dispositivo |oT.

Hipotesis especifica 2: Existen diferencias significativas entre la tecnologia
blockchain publica y privada respecto a su rendimiento en relacién al consumo de

recursos al aplicarse al lIoT en la empresa GUIMARTBOT SAC.
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Respecto esta hipotesis especifica segun los resultados mostrados,
decimos que la hipotesis especifica 2 es nula, ya que el promedio del porcentaje
gue consume de la CPU la BC privada es de 27.63% por cada transaccion al
aplicarse con el dispositivo 10T, por otro lado, el promedio del porcentaje que
consume de la CPU la BC publica es de 28.48% por cada transaccion al aplicarse
con el dispositivo 10T, de esta manera determinamos que no existen diferencias

significativas entre ambas BCs.

Objetivo especifico 3: Determinar qué tecnologia blockchain es la més eficaz para
permitir la comunicacion con los dispositivos 10T en la empresa GUIMARTBOT
SAC.

Como resultados del rendimiento relacionado con la eficacia en la BC
publica se obtuvo la siguiente tabla donde se ha aplicado a un dispositivo 10T

(Cerradura).

Tabla N.° 6: Resultados del rendimiento relacionado a la eficacia (BC publica)

N.° TRANSACCION Nombre Eficacia BC pdblica
Eficaz No eficaz
1 Cerradura X
2 Cerradura X
3 Cerradura X
4 Cerradura X
5 Cerradura X
6 Cerradura X
7 Cerradura X
146 Cerradura X

Fuente: Elaboracién propia

En esta tabla N.° 6 se muestra los resultados enfocados en la eficacia en el

momento que se realiza una transaccion aplicada a un dispositivo 10T con la
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blockchain publica de Ethereum, como se muestra todas las transacciones fueron

eficaces de esta manera determinamos que es 100% eficaz.

Tabla de resultados relacionada con la eficacia de la blockchain privada de

Ethereum aplicado a un dispositivo 10T (Cerradura).

Tabla N.° 7: Resultados del rendimiento relacionado a la eficacia (BC privada)

N.© Eficacia BC privada
TRANSACCION Nombre
Eficaz No eficaz
1 Cerradura X
2 Cerradura X
3 Cerradura X
4 Cerradura X
5 Cerradura X
6 Cerradura X
7 Cerradura X
146 Cerradura X

Fuente: Elaboracién propia

En esta tabla N.° 7 se muestra los resultados obtenidos del instrumento de
recoleccion de datos respecto a la eficacia en el momento que se realiza una
transacciones aplicadas a un dispositivo 10T con la blockchain (BC) privada de
Ethereum, como se muestra en esta misma, todas las transacciones fueron

eficaces y de esta manera determinamos que es 100% eficaz.
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Figura N.° 15: Porcentaje de eficacia de las blockchains basadas en Ethereum

Como se muestra en la tabla N.° 6 y 7, son los resultados obtenidos sobre
el rendimiento enfocado en la eficacia, estos resultados son obtenidos cuando se
realizan transacciones aplicadas al dispositivo 10T con la blockchain privada de
Ethereum, como se muestra a todas las transacciones fueron realizadas
exitosamente, esto quiere decir que la eficacia con la BC privada es del 100%

eficaz.

En este caso, de acuerdo a lo recaudado por los instrumentos de
observaciéon se muestra que la blockchain publica de Ethereum aplicada a los
dispositivos 10T, todas las transacciones fueron exitosas, tanto en la BC publica
como en la privada, de esta manera se determina que ambas blockchain son
eficaces para que se pueda aplicar al IoT.

Hipotesis Especifica 3: La tecnologia blockchain publica y privada tienen
diferencias significativas en rendimiento en relacion a la eficacia al aplicarse al loT
en la empresa GUIMARTBOT SAC.
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Respecto a la hipotesis especifica segun los resultados mostrados,
decimos que la hipotesis especifica 3 es aceptada, ya que la blockchain privada de
ethereum aplicada a los dispositivos l0T fueron exitosas, de esta manera la

hipotesis especifica 3 es aceptada.

Objetivo especifico 4: Determinar qué tecnologia blockchain mejora el nivel de
seguridad de la informacion manejada en los dispositivos |0T en la empresa
GUIMARTBOT SAC.

En la figura N.° 16 se muestra el nivel de seguridad brindada por las BCs
basadas en ethereum aplicadas a los dispositivos I0T. Donde se muestra que el
nivel de seguridad en alto, por la manera en la que el mensaje es protegido en el
transcurso de su camino hacia y desde la BC, con un método de encriptacion
llamado SHAS3, de esa manera ayudando a que la informacion recibida por el

dispositivo 10T sea seguray privada.

Tabla N.° 8: Resultados del nivel de seguridad y disponibilidad (BC publica)

Instrumento #3: Observacion de la seguridad de la Blockchain Piblica

Ficha de Registro
Tipo de Prueba Obserbacidn
Lugar Guimartbot SAC
Motivo de Investigacion Demostrar la seguridad de la blockchain piblica
Investigadores Farfan Rosales, Handerson; Lopez Cordova, Rafael
Fecha de Inicio: Fecha de Fin
Variable Indicadores Medida Blockchain
. Nivel de seguridad Ordinal -
Seguridad - — - Pablica
Disponibilidad Ordinal
Dispositive Seguridad Disponibilidad
# . E— N Nivel_de Nivel de disponibilidad
TRANSACCION seguridad Exitoso Fallido
1 19/11/2022 Cerradura Alto X
2 19/11/2022 Cerradura Alto X
3 19/11/2022 Cerradura Alto X
4 19/11/2022 Cerradura Alto X
5 19/11/2022 Cerradura Alto X
6 19/11/2022 Cerradura Alto X
7 19/11/2022 Cerradura Alto X
8 19/11/2022 Cerradura Alto X
9 19/11/2022 Cerradura Alto X
10 19/11/2022 Cerradura Alto X
" 19/11/2022 Cerradura Alto X
12 19/11/2022 Cerradura Alto X
13 19/11/2022 Cerradura Alto X
14 19/11/2022 Cerradura Alto X
15 19/11/2022 Cerradura Alto X

Fuente: Elaboracion propia
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Como se muestra en la tabla N.° 8, se demuestra el nivel de seguridad cada vez
gue se realizaron las transacciones dentro de la Blockchain publica basada en

Ethereum, como se muestra el nivel de seguridad que brinda es alto.

Tabla N.° 9: Resultados del nivel de seguridad y disponibilidad (BC privada)

Variable Indicadores Medida Blockchain
Seguridad Nivel de seguridad Ordinal Privada
Disponibilidad Ordinal
Dispositivo Seguridad Disponibilidad
TRANSACCION|  Feche LRI SI:IQVL?rIic?aed EI:::;;; = dlspomt,::j:,do
1 19/10/2022 Cerradura Alto X
2 19/10/2022 Cerradura Alto X
3 19/10/2022 Cerradura Alto X
4 19/10/2022 Cerradura Alto X
5 19/10/2022 Cerradura Alto X
6 19/10/2022 Cerradura Alto X
7 19/10/2022 Cerradura Alto X
8 19/10/2022 Cerradura Alto X
9 19/10/2022 Cerradura Alto X
10 19/10/2022 Cerradura Alto X
1 19/10/2022 Cerradura Alto X
12 19/10/2022 Cerradura Alto X
13 19/10/2022 Cerradura Alto X
14 19/10/2022 Cerradura Alto X
15 19/10/2022 Cerradura Alto X
16 19/10/2022 Cerradura Alto X

Fuente: Elaboracién propia

Como se muestra en la tabla N.° 9, se demuestra el nivel de seguridad cada vez
gue se realizaron las transacciones dentro de la Blockchain privada basada en

Ethereum, como se muestra el nivel de seguridad que brinda es alto.
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Nivel de seguridad (Alto, Bajo, Medio)
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B Alto [ Bajo Medio

Figura N.° 16: Nivel de seguridad en ambas BCs, respecto a la encriptacién de la informacion.
Fuente: Elaboracién propia

En este grafico se muestra el nivel de seguridad brindada por la blockchain
privada de Ethereum aplicada a los dispositivos 10T, en este caso aplicada a la
Cerradura (SmartLock), se muestra que el nivel de seguridad en alta a partir de
datos extraidos de cada transaccion realizada respecto al su encriptamiento de la
informacion, gracias a que las caracteristicas que presenta la blockchain como la
encriptacion, de esa manera ayuda que la informacion recibida por el dispositivo

IoT sea seguro y privado.

En este caso, de acuerdo a lo recaudado se muestra que la blockchain
publica de Ethereum aplicado a los dispositivos 10T, muestra que el nivel de
seguridad de dicha blockchain es alto, en todas las transacciones si vio que el nivel
de seguridad es alto, en la blockchain privada de Ethereum también se observé que
en cada transaccion realizada para las pruebas, el nivel de la seguridad también

fue alta.
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Hipotesis especifica 4: La tecnologia blockchain publica y privada tienen
diferencias significativas en el nivel de seguridad al aplicarse al 10T en la empresa
GUIMARTBOT SAC.

Segun los resultados mostrados, decimos que la hipétesis especifica es
rechazada, como se muestra en las pruebas realizadas en la blockchain (BC)
publicay privada, ambas tecnologias tuvieron un nivel de seguridad alta, por ambas
tecnologias cuenta con las mismas caracteristicas para brindar un nivel de
seguridad alto, por esa razon la determinamos que no existen diferencias

significativas entre ambas BC.

Objetivo especifico 5: Identificar qué tipo de blockchain mejora la disponibilidad

en la informacion en los dispositivos |oT de la empresa GUIMARTBOT SAC.

Por otra parte, también se demuestra que la informacion esta siempre
disponible para la APl en cualquier momento que esta solicite acceso. Para manejar
los dispositivos 10T se tiene acceso al estado de todos los dispositivos en todo

momento.

Veces que se logro obtener el estados del
dispositivo desde la BC

100,00%

75,00%

50,00%

25,00%

0‘000/0 - @§
0 292
Veces fallidasmm Veces logradas mm

Figura N.° 17: Disponibilidad de la informacion del estado del dispositivo en las BCs
Fuente: Elaboracion propia
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En este caso, de acuerdo a lo recaudado por los instrumentos de
observacion mostrados en las tablas N.° 8 y 9, con respecto a la blockchain pablica
de ethereum aplicada a los dispositivos 10T y de esta manera se observo que la
informacién esta disponible en todo momento, por el lado de la blockchain privada

de Ethereum asi como también por el lado de la BC publica.

Hipotesis especifica 5: La tecnologia blockchain publica y privada tiene
diferencias significativas en la seguridad respecto a la disponibilidad de la

informacion en los dispositivos 10T de la empresa GUIMARTBOT SAC.

Segun los resultados mostrados, decimos que la hipétesis especifica es
rechazada, como se muestra en las pruebas realizadas, la blockchain publica de
Ethereum aplicada a los dispositivos 10T, ya conectado por medio del front-end
cada vez gue se va a realizar alguna funcién hacia el dispositivo 10T, el front-end
obtiene el dltimo estado o envio realizado a la blockchain, de esta manera la
disponibilidad de la informacion esta visible en cada funcién que se realiz6 en el

caso de ambas Blockchains.
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V. DISCUSION

Con respecto al objetivo general se determin6é qué tecnologia blockchain
tiene el mejor rendimiento y seguridad con respecto a la tecnologia BC publica, al
realizar el intercambio de informacién con el IoT en la empresa GUIMARTBOT
SAC. Segun los resultados obtenidos, observamos que el tiempo promedio de la
BC privada en ethereum es de 0.05 milisegundos, mientras que en la BC publica
de Ethereum es de 13.59 segundos, es decir que la BC privada es unas 145.8 veces
mas rapida que la publica. Este trabajo se corroboran por los resultados de Delgado
(2018), donde mide la latencia de una blockchain privada aplicada también al 10T a
través de un simulador I0T basado en un chip Arduino ESP-32 que envia datos a
la red Blockchain a través de una API REST, obtuvo como resultado que la latencia
en promedio, de Hyperledger Fabric para concretar una transaccion es de 2
segundos por cada una. La presente investigacion, basada en la BC privada de
Ethereum, realiza las mismas transacciones en promedio 40.8 veces mas rapido.
Asi mismo, los resultados que muestra Conteron (2021) indica que la transaccién
se realiza en 0,4023 ms, esto debido a que cuenta con una computadora con
mejores caracteristicas (16 GB RAM, Core i7, y una tarjeta de video GTX 1050
4GB), teniendo en cuenta lo antes indicado, el resultado obtenido en este estudio
es de 0.05 milisegundos, por cual indicamos que tiene un tiempo de ida y vuelta
parecido. De esta manera determinamos que la BC privada es la indicada para la

integracion con la tecnologia loT.

En lo que respecta al objetivo especifico 1, se obtuvo que en promedio el
TIV es de 17,403 ms. Este resultado se corrobora con los de Chen, Nguyen y Sekiya
(2021) donde realizaron dos pruebas con diferentes nodos de una blockchain
privada, y llegaron a obtener como resultados el tiempo de ida y vuelta (TIV) el
tiempo de 149.53 milisegundos en el primer nodo y el tiempo de 71.23 milisegundos
en el segundo nodo por cada una de las transacciones que realizaban dentro de su
red de pruebas, comparando esto con los resultados obtenidos relacionados con el
rendimiento respecto al tiempo de y vuelta (TIV), se puede determinar que existe
una leve diferencia de (0.05 milisegundos) cuando comparamos sus resultados con
los de las pruebas realizadas en este proyecto. Por otro lado, Zefia (2021) dentro

de su trabajo que estaba enfocado en comparar los dos tipos de protocolos mas
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conocidos que utiliza la tecnologia 10T los cuales son el MQTT (Message Queue
Telemetry Transport), y COAP (Constrained Application Protocol), y asi determinar
cual tiene el menor tiempo de ida y vuelta (TIV), donde al analizar y comparar los
resultados obtenidos, concluy6 que el protocolo MQTT demora en promedio unos
22221,45 milisegundos por cada transaccion que realiza, mientras que el protocolo
COAP cuenta con un tiempo de demora de 7182,56 milisegundos por cada
transaccion realizada, de esta manera el concluye que el protocolo COAP tiene un
mejor rendimiento con respecto al TIV. Cabe destacar que estos eran protocolos
disefiados para los dispositivos 10T que no tienen que ver con ningln tipo de
blockchain, comparandolos el TIV obtenido en los resultados del rendimiento de la
BC Privada tiene un tiempo estimado de 0.05 milisegundos por cada transaccion
gue se realiza, de esta manera corroboramos que nuestra BC privada basada en
Ethereum presenta un mejor rendimiento. Resaltando asi el alto rendimiento que
una BC privada ofrece al momento de ser aplicada al IoT mediante el uso de Smart

Contracts.

En lo que respecta al objetivo especifico 2, gracias a los datos obtenidos
observamos que el porcentaje promedio de los recursos utilizados de la CPU por la
blockchain privada basada en Ethereum aplicado a los dispositivos 10T, es de
27.63 % al momento de realizar las transacciones. En contraste, Delgado (2018)
en su investigacion donde realiz6 dos pruebas para estudiar el rendimiento de la
BC privada, esta hecha en diferentes configuraciones de las maquinas virtuales, en
la primera obtuvo como resultado que la blockchain privada de Hyperledger Fabric
utilizé el 5% de los recursos de la CPU, de esta manera comparando la primera
prueba con los resultados de la presente investigacion, observamos que el uso de
los recursos de nuestra blockchain privada es mayor, esto debido a que la
configuracién de la maquina virtual tiene caracteristicas con mas capacidad que la
computadora utilizada en el trabajo, en la segunda prueba que realizé obtuvo como
resultado que la blockchain privada de Hyperledger Fabric utilizé el 65% de los
recursos de la CPU, en esta prueba realizé un cambié por una configuracion mas
baja y de esta manera al comparar el rendimiento de la BC privada con respecto a
los recursos que gasta, teniendo en cuenta lo mencionado anteriormente los

resultados indican que la nuestra BC privada consume menos recursos, pero esto
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siempre esta relacionado con las caracteristicas que puede tener la maquina que
se utilizard para implementar la BC privada y los respectivos nodos de esta

tecnologia.

En lo que respecta al objetivo especifico 3, se obtuvo como resultado que
la BC privada basada en Ethereum al realizar las transacciones fue 100% eficaz,
de esta manera comparando con los resultados obtenidos por Zefia (2021) con
respecto en la eficacia, dentro de los resultados obtenidos en su investigacion para
ver la eficacia de los protocolos utilizados en la tecnologia 10T, determiné que el
protocolo COAP tuvo un 19.37% de transacciones fallidas al aplicarse al IoT,
mientras que el protocolo MQTT tuvo un 28,12% de transacciones fallidas al ser
puestos a prueba, comparando ambos protocolos determinamos que el protocolo
COAP es mas eficaz que el MQTT, de igual manera se observa que ambos
protocolos cuentan con un 100% de eficacia. Teniendo en cuenta lo mencionado
anteriormente, y comparando con los resultados obtenidos en este proyecto, esta
BC privada basada en Ethereum fue un 100% eficaz al ejecutar cada una de las
transacciones realizadas al ser puesta a prueba con el 0T, de esta manera se
determina que la tecnologia blockchain privada como también la publica frente a
los protocolos del 10T tiene mejor eficacia en las transacciones realizadas. Por otro
lado, corroborando los resultados y conclusiones de Castro (2021), €l nos comenta
gue la tecnologia blockchain es la mas idénea para que se pueda aplicar a la
tecnologia l0T y asi poder mitigar esas vulnerabilidades con las que cuenta esta
ltima, también Conteron (2021) llegé a la conclusién que la tecnologia blockchain
se conecta de forma eficaz, haciendo referencia a una caracteristica de la
tecnologia Blockchain donde la informacion no se pierde y, por otro lado, la
confirmacion del usuario es inmediata, también Oloya (2018) nos comenta que la
interaccion de ambas la tecnologia BC y los dispositivos 10T, logra una optimizacion
de los recursos para que puedan aprovechar las caracteristicas Unicas que ofrece
blockchain, ya que se ha demostrado que es posible realizar funciones JSON-RPC
utilizando un archivo JSON generado desde un sistema integrado para usar y
registrar respuestas de manera similar. Realizar acciones con base a ella y
utilizando un contrato inteligente, permitiendo la conexion de ambas tecnologias de

una manera 6ptima, respaldando también los resultados.
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En lo que respecta al objetivo especifico 4. En las pruebas realizadas se
observé que el nivel de seguridad es alto, ya que cuando interactuamos por medio
de la BC privada, esta nos muestra los mensajes encriptados, de acuerdo a los
resultados obtenidos por Sanchez (2020) en su investigacidbn que tuvo como
objetivo desarrollar una estructura que permita la deteccion y prevenir los ataques
gue pueda sufrir la red de loT, obtuvo como resultados que efectivamente, la
tecnologia blockchain brind6 una seguridad muy alta contra los ataques simulados
dentro de su investigacion, también siendo respaldada por Lecuit (2019) nos
comenta que la tecnologia blockchain utiliza mecanismos criptograficos de
seguridad para acceder, firmar, encriptar transacciones y blogues. Las claves
privadas se pueden vincular a identidades de usuario o elementos intermedios (p.
2). Por otra parte, Kim y Chandra (2020) afirman que la tecnologia de Blockchain
tiene el potencial de revolucionar muchas industrias proporcionando una
transaccion de usuario rapida y segura de extremo a extremo, sin la participacion
de cualquier confianza de terceros o autoridades centrales (p. v). De esta manera
se corrobora que la tecnologia blockchain brinda un nivel de seguridad alto gracias
a las caracteristicas con las que cuenta, donde destaca la encriptacion de la
informacion, sus protocolos de consenso que pone el nivel de seguridad dentro de
la cadena de blockchain y también la inmutabilidad de la informacién con la que
cuenta. Ante lo antes mencionado anteriormente determinamos que la BC privada
basada en Ethereum nos da un nivel de seguridad alto.

En lo que respecta al objetivo especifico 5. El resultado fue que ambos tipos
de tecnologias Blockchain (BC) cuentan con un 100% de disponibilidad de la
informacion que los dispositivos 10T o el usuario requiera en cualquier momento,
siempre y cuando las blockchain se encuentren en funcionamiento al momento de
recibir la consulta, como si de una base de datos se tratase, con la Unica diferencia
que esta base de datos no sufrira caidas como si lo hacen las bases de datos
regulares, Pisciniy Lory (2018) dicen que la disponibilidad de la informacion es una
de las fortalezas de BC porque si un nodo deja de funcionar no sucede nada, pues
existen muchos otros que cuentan con la misma informacion dentro de la red BC
(p. 11). De esta manera la respuesta al usuario es inmediata y la informacion que

se obtiene, permanecen de manera perpetua dentro de la red BC, en esta
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investigacion se guardd el estado del dispositivo en la BC y es este mismo el que
se guarda y es visible a todo momento que sea requerido, por ejemplo: En la
cerradura (SmartLock), se tienen estado de tipo bloqueado y desbloqueado, y es
asi como el usuario puede interactuar con el dispositivo, sabiendo cual es su
estado. Como sostén para lo antes mencionado Tapscoot (2017) nos comenta que
la informacion digitalizada se puede subir a la blockchain y de esta manera la
integridad y la disponibilidad de la informacion aumentara notablemente, y evitar
pérdidas, mejorando el procesamiento de documentacion (p. 142), de esta manera

concluimos que la BC privada brindan una disponibilidad muy alta.
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VI. CONCLUSIONES

En sintesis, gracias a los resultados obtenidos en la investigacion

presentamos las conclusiones:

Primera: La tecnologia blockchain privada basada en Ethereum cuenta con un
mejor rendimiento y un nivel de seguridad que la BC publica, ya que la BC
privada es mucho mas rapida en el rendimiento con respecto a al TIV, el
consumo de recursos esta dentro de lo normal y tiene una eficacia del
100%, con respecto a la seguridad ambas cuentan con seguridad alta. Se
determiné que la BC privada es la indicada para poder integrar con la
tecnologia 10T, ya que la 0T necesita que su tiempo de conformidad sea
lo mas corto posible, esto quiere decir que el TIV tiene que ser el menor

posible.

Segunda: La tecnologia blockchain (BC) privada basada en Ethereum tiene un
menor tiempo de latencia en relacion con el tiempo de ida y vuelta (TIV)
con respecto a una BC publica, debido a que al comparar ambos
resultados, la BC privada por cada transaccion realizada demora en
promedio 0.05 milisegundos, mientras que la tecnologia blockchain
publica tiene un tiempo aproximado por cada transaccion de 13.59

segundos.

Tercera: Con respecto al consumo de recursos de la CPU, se determiné que la
tecnologia blockchain (BC) privada basada en Ethereum consume menos
recursos en comparacion con la blockchain pablica de Ethereum, esto
puede variar debido a la maquina donde se realice, realizadas la pruebas
obtuvimos que el consumo promedio de la BC privada es de 27.63%,
mientras que la BC publica tiene un promedio de 28.48% del consumismo
de recursos de la CPU. De esta manera, la BC privada consume menos

recursos.

Cuarta: Con respecto a la eficacia, ambas tecnologias cuenta con una eficacia del
100%, ya que tanto la BC privada como la BC publica al realizar las
transacciones todas fueron exitosas, de esta manera se determina que

ambas blockchain son eficaces al aplicarse con la tecnologia 10T, de esta
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manera determinamos que la BC privada tiene un mejor rendimiento que

la BC publica.

Quinta: Con respecto al nivel de seguridad, ambas tecnologias de blockchain de
Ethereum cuentan con un nivel de seguridad alto, ambas tienen las
mismas caracteristicas como la encriptacion, protocolos de consenso que
hace que la dificultad de la cadena de bloques sea alta a la hora de poder
encontrar el HASH, pero determinamos que la BC publica es la mas
segura, puesto que la BC pueden sufrir atagues, como el ataque del 51%,
sobre este ataque la BC publica es mas complicada que lo pueda sufrir,
ya que cuenta con unared de nodos mas grande (millones de nodos), en
cambio, la blockchain privada es mas limitada, por esta razén la BC es

mas segura.
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VIl. RECOMENDACIONES

Una vez que fueron prestadas las conclusiones finales, se hacen las
recomendaciones para las investigaciones futuras relacionadas a Blockchain:

Primera;:

Se recomienda hacer uso de la tecnologia blockchain en las empresas,
debido a que en Latinoamérica son pocas las organizaciones que estan
interesadas en la implementacion de esta, sin embargo, seria una buena
opcion para mejorar en gran medida la seguridad, de esta manera
aumentar la confianza de los clientes y elimina el riesgo de que terceros

puedan atacar.

Segunda: Se recomienda hacer uso de los Smart Contracts en diferentes areas

Tercera:

gue se utilice los dispositivos 10T o la tecnologia internet de las cosas
industriales (110T), de esta manera se podra optimizar los recursos, asi
como reducir los costos, brindando una mayor seguridad de la informacion

con la seguridad que blockchain proporciona a estos mismos.

Para obtener mejores resultados con la tecnologia de blockchain aplicada
a la loT, se puede realizar pruebas con mas trafico en la red, ya que en
este tipo de investigaciones se usa el Internet como un puente de
conexion. También se puede probar con la otro tipo de tecnologia
blockchain hibrida, que combina las caracteristicas de las tecnologias de
blockchain puablicas y privadas. Esto podria ser otra opcion, tomando lo
mejor de cada una de ellas, para ayudar a resolver los problemas de

seguridad a los que se enfrenta el IoT.

Cuarta: Para futuras investigaciones, se propone que la investigacion presente sea

implementada o aplicadas a otras tecnologias como, por ejemplo, puede
ser aplicado en el ambito politico frente al incremento de corrupcion, varios
especialistas muestran que la tecnologia blockchain puede ser un

importante para poder eliminar con esta tecnologia la corrupcion.

Quinta: Tomar en cuenta que esto también puede variar por las caracteristicas de

la computadora donde se esté corriendo la BC, el tiempo de ida y vuelta
(TIV), el porcentaje de los recursos que consume, pueden varias por las

caracteristicas de la computadora, en este caso se utilizd una
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https://docs.google.com/document/d/1PTnEhivc1yjc29948a73IQaSt_1eYPLTEXPHBJkXEAE/edit#bookmark=id.1bo2ovfs8lj3

computadora con las siguientes caracteristicas 8 RAM, disco duro de 1
Terabytes, tarjeta de video GT 730, si se realiza en maquina de menos
caracteristicas el resultado con respecto a los indicadores mencionados
sera mayor, por el otro lado si se realizan las pruebas en una computadora

con mejores caracteristicas el resultado sera menor.
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Anexo 2:

Titulo: Comparacion del rendimiento y seguridad que brindan las Blockchains aplicadas al 10T en

Matriz de consistencia

Guimartbot SAC Lima 2022

Autores: FARFAN ROSALES HANDERSON JOEL y LOPEZ CORDOVA RAFAEL
TABLA N.° 10: Matriz de consistencia

Problema Objetivo Hipotesis Metodologia Variables
_ L _ L _ Tipo de
Problema General: Objetivo General: Hipotesis General: investigacion: Variab)
ariable
e,Quétipo de tecnologia blogkqhain Determin.ar. qué. tecno!ogia Existen difereqcigs significat.ivas Aplicada independiente:
proporciona un mayor rendimiento | blockchain tiene mejor rendimiento | respecto al rendimiento y seguridad
y mejora la seguridad en los|y seguridad al realizar el |entre la blockchain publica y la Tecnologias
dispositivos 10T de la empresa | intercambio de informacién con el | privada cuando son aplicadas a los _ Blockchain y 10T
GUIMARTBOT SAC? loT en la empresa GUIMARTBOT | dispositivos loT en GUIMARTBOT Tipo de
SAC. SAC. Enfoque:
Problema Especifico: o _
Objetivo Especifico: Hipotesis Especifica: Cuantitativo | Variable
A. ¢Cual tecnologia blockchain Dependiente
tendrd la menor latencia en el | A. ldentificar qué tipo de| A. La tecnologia blockchain publica
intercambio de informacién blockchain tiene un menor y privada tienen diferencias Tino d Rendimiento y
con el loT en la empresa tiempo de ida y vuelta (TIV), significativas en la latencia en D'.pONef seguridad
GUIMARTBOT SAC? durante el intercambio de relacion al TIV durante el ISeno.
_ informacién con el dispositivo intercambio de informacién con Experimental
B. ¢Qué tipo de tecnologia loT en la  empresa los dispositivos 10T de la empresa indicadores:
blockchain consumira menos GUIMARTBOT SAC. GUIMARTBOT SAC. '
recursos durante el
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intercambio de informacion de
los dispositivos loT de la
empresa GUIMARTBOT SAC?

. ¢Cual tecnologia blockchain
sera la més eficaz para permitir
la comunicacion con los
dispositivos 10T en la empresa
GUIMARTBOT SAC?

. ¢Qué tecnologia blockchain
podra mejorar la disponibilidad
de la informaciéon en los
dispositivos 10T en la empresa
GUIMARTBOT SAC?

. ¢Cudl tecnologia blockchain
podra mejorar la sequridad de
la informacion manejada en los
dispositivos 10T en la empresa
GUIMARTBOT SAC?

. Identificar qué tipo de

blockchain consume menos
recursos durante el
intercambio de informacion
con el dispositivo IoT de la
empresa GUIMARTBOT SAC.

. Determinar qué tecnologia

blockchain es la mas eficaz
para permitir la comunicacion
con los dispositivos 0T en la
empresa GUIMARTBOT SAC.

. ldentificar qué tipo de

blockchain mejora la
disponibilidad en la
informacion en los dispositivos
loT de la empresa

GUIMARTBOT SAC.

. Determinar qué tecnologia

blockchain mejora el nivel de
seguridad de la informacién
manejada en los dispositivos
loT en la empresa
GUIMARTBOT SAC.

C.

Existen diferencias significativas
entre la tecnologia blockchain
publica y privada respecto a su
rendimiento en relacion al
consumo de recursos al aplicarse
al loT en la empresa
GUIMARTBOT SAC.

La tecnologia blockchain publica
y privada tienen diferencias
significativas en rendimiento en
relacion a la eficacia al aplicarse
al loT en la empresa
GUIMARTBOT SAC.

La tecnologia blockchain puablica
y privada tiene diferencias
significativas en la seguridad
respecto a la disponibilidad de la
informacién en los dispositivos
loT de laempresa GUIMARTBOT
SAC.

La tecnologia blockchain publica
y privada tienen diferencias
significativas en el nivel de
seguridad al aplicarse al IoT en la
empresa GUIMARTBOT SAC.

. TIV

promedio.

Porcentaje de
consumo de

recursos.

Consenso de
lared BC.

Porcentaje de
disponibilidad

Nivel de

seguridad.

Fuente: Elaboracion propia
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Anexo 3:

Tabla de operacionalizacién de variables

TABLA N.° 11: Tabla de operacionalizacion de variables

£ DEFINICION Dimensiones (sul ESCALA DE
VARIABLES DEFINICION CONCEPTUAL OPERACIONAL variables) INDICADORES MEDICION
Blockchain es una base de datos|Modelo que permite
distribuida donde cada nodo de la red | gestionar los datos, sin
gjecuta 'y registra transacciones | intermediarios.
Blockchain |agrupadas en bloques (Nakamoto, . _
2008). Tecnologia que permite
loT controlar  dispositivos
IoT es la interconexion en red de todos | mediante el uso de
los objetos cotidianos, que estan | internet.
equipados con algun tipo de inteligencia
(Salazar, 2016).
Latencia (kim, | TIV: Tiempo de iday RAZON
La RAE (Real academia espafiola), | -@ medidaen relacion al 2022,p.1) | vuelta (kim, 2022, p. 1)
L define Rendimiento como la proporcién | UI€EMPO Y recursos con .
Rendimiento | entre ef producto o el resultado obtenido | 105 due un sistema ) PCR: Porcentaje de )
y los medios utilizados”. Es asi que se | CUmple con el objetivo (Sekiya, 2021 consumo de RAZON
monitore6 el tiempo en el TIV, y el | P& el que fue creado. 0 é) ' | recursos(Sekiya, 2021,
' p.6)
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. DEFINICION Dimensiones (suk ESCALA DE
VARIABLES DEFINICION CONCEPTUAL OPERACIONAL variables) INDICADORES MEDICION
acceso a los datos de la BC.
Cantidad de
Eficacia transacciones exitosas
(Fernandez, ORDINAL
2018)
Cantidad de
transacciones fallidas
Los pilares de la seguridad informatica Disponibilidad Porcentaje de
son la confidencialidad, la integridad y la (Nakamoto, disponibilidad RAZON
Sequridad disponibilidad de Ila informacion, 2008) Nak (0. 2008
9 logrando asi sacarle el maximo (Nakamoto, )
rendimiento con el minimo riesgo
(Romero, 2018).
Seguridad Nivel de seguridad
(Romero, (Romero, 2018) ORDINAL
2018)

Fuente: Elaboracion propia
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Anexo 4: Diagrama Causa Efecto
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Figura N.° 19: Diagrama de causa y efecto
Fuente: Elaboracion propia
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Anexo 5: Consentimiento Informado

GuimarBot

CONSENTIMIENTO INFORMADO PARA PARTICIPAR DE
LA INVESTIGACION

De nuestra consideracion:

La presenle investigacidn esta dirigida por los alumnos Farfan Rosales, Handerson Joel
identificado con DNI Nro. 75615825 | cddigo universitario Nro. 6700280401, y Lopez Cordova,
Rafael identificado con DNI: 76958728, cadigo universitario Nro 7001044597, maltriculados en
el X ciclo de la Escuela Profesional de Ingenieria de sistemas de la Universidad Cesar Vallejo
Lima-MNorte. El objetive de esla investigacidn es proponer el uso de la "Comparacién del
rendimiento y seguridad que brindan las Blockchains aplicadas al loT en Guimartbot SAC
Lima 2022". Para ello, solicitamos contar con su valiosa participacion; el proceso de este
estudio consiste en la aplicacion de un instrumento de evaluacion: Cuestionario sobre el
manejo de internet de las cosas en la empresa Guimartbot S.A.C. Asimismo, ponemos en
conocimiento gue toda la informacion recolectada sera estrictamente confidencial y no sera
usada para ofros fines fuera de los de esla investigacion bajo ningdn criterio sin su
consentimiento. De aceptar participar de este proyecto, afirmd haber sido informado de todos
los procedimientos de evaluacion que este estudio conlleve.

Yo el Ing. Jorge Luis Cdrdova Ldpez, representante legal de la empresa GUIMARTBOT S.AC
con Nro. de RUC: 20602797032 aceplo participar voluntariaments de la investigacion titulada
“Comparacion del rendimiento y seguridad que brindan las Blockchains aplicadas al loT
en Guimartbot SAC Lima 2022", dirigido por los alumnos Farfan Rosales, Handerson J. y
Lopez Cordova, Rafael.

Lima, 26 de septiembre del 2022

i GuimarBot

Jorge Luis Cérdova Lopez
Gerente General
DNl N* TO&Z1651

Figura N.° 20: Consentimiento informado
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Anexo 6: Conducta Responsable

PERFIL

RAFAEL LOPEZ CORDOVA

Calificacion, Clasificacién y Registro de Investigadores

Solicitar Incorporacién

° Conducta Responsable
en Investigacion

Fecha: 10/04/2022

Figura N.° 21: Prueba de conducta responsable - Investigador 1

HANDERSON JOEL FARFAN ROSALES

Calificacion, Clasificacion y Registro de Investigadores
Solicitar | >

0 Conducta Responsable
en Investigacion

Fecha: 10/04/2022

Figura N.° 22: Prueba de conducta responsable - Investigador 2
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Anexo 7: Diagrama de Gantt

29 May 22 {12 Jun 22 (26 Jun ‘22 (10 Ju 22 (24 Jut |21 Aug 22 [45ep 22 18 Sep ‘22 |16 0dt 22 |300ct 22 |13 Now 22 |27 Now ‘22 |11 Dec 22
start Finish
e 17/05/22 Add tasks with dates to the timeling Thu 1512722

« Duration - Start « Finish
4 INICIO 3 days Tue17/05/22  Thu19/05/22
Reunion 1day Tue 17/05/22  Tue 17/05/22
Analisis de la problematica 1day Wed 18/05/22 Wed 18/05/22

Recoleccion de requerimientos 1day Thu19/05/22  Thu 19/05/22

< PLANIACION 27 days i20/05/22  Mon 27/06/22
Estudio de estado actual 7 days Fri 20/05/22 Mon 30/05/22
Estimacion de tiempo para los 7days Tue31/05/22 Wed 8/06/22
requerimientos
Definicion de tareas 2 days Thu 9/06/22 Fri 10/06/22
Planificacion y delegacion de Sprint 7 days Mon 13/06/22 Tue 21/06/22
Estimacion de Presupuesto 2days Wed 22/06/22 Thu 23/06/22
Definicion de eontrato 2days Fri 24/06/22  Mon 27/06/22

Definicion de equipo 111 days Thu9/06/22  Thu10/11/22
Designacion de Hardware y Software 135 days Thu9/06/22  wed 14/12/22

4 EJECUCION 119days?  Fri1fo7/22 wed 14/12/22

Stand up o SCRUM diario 119days?  Fri 1/07/22 Wed 14/12/22

AA% % %A

-
-
-
-
-
»
»
=

Integracion de los Sprint 6 days? Mon 17/10/22  Mon 24/10/22

4+ MONITOREO Y EVALUACION 32 days? Tue 1/11/22 Wed 14/12/22
Stand UP 32days?  Tuel/11/22  Wed 14/12/22
Realizar las pruebas 4days Tue 1/11/22 Fri4/11/22
Presentacion de la Blockehain 1day? Mon 7/11/22  Mon 7/11/22
Analisis de la sugerencias 1day Tue8/11/22  Tue8/11/22
Mejoras o Kaizen 7days wed 9/11/22  Thu17/11/22
Codificacion de los Sprint 7 days Fri 18/11/22 Mon 28/11/22
Integracion de los Sprint 2 days Tue 29/11/22 Wed 30/11/22
Realizar las pruebas de rigor 3days Thu1/12/22  Mon5/12/22
Presentacion de la BC completo 2 days Tue 13/12/22  wWed 14/12/22

FIN 1day? Thu15/12/22 Thu15/12/22

Figura N.° 23: Diagrama de Gantt
Fuente: Elaboracion propia



Anexo 8: Resolucion De Consejo Universitario

ﬁ UNIVERSIDAD CESAR VALLEJO

RESOLUCION DE CONSEJO UNIVERSITARIO N.° 0101-2022/UCV
Trujille, 15 de febrero de 2022

VISTO: el oficio N* O75-2022-V1-UCV, remitido por el Dr. Jorge Salas Ruiz, vicemector de invesfigacion de
la Universidad César Vallejo S.AC. y el acia del Consejo Universitario de sesion exiraordinaria, del 15 de
febrero ded presente afio, gue aprueba la actualizacion del Reglamento de Investigacion de la Universidad
César Vallejp 3.AC., version 03; y

CONSIDERANDO:

Que e Estatuto, el Reglamento General y los demas reglamentos universitarios son nommas
institscionales que regulan las relaciones que se establecen enfre las unidades académicas y
administrativas de la universidad, con la finalidad de encauzar los esfuerzos individuales para alcanzar la
vision, mision y objetivos institucionales, por lo que estan sujetos a aprobar y poner en vigencia las nomas
situacionales que permitan lograr los propésitos institucionales;

Que, mediante Resolucion de Consejo Universitario N* 0722-2021/UCV, de fecha 29 de octubre de
2021, se aprobo el Reglamento de Investigacion de la Universidad César Vallejo S.A.C. version 02 y se
dispuso su entrada en vigencia a partr del dia siguiente de la publicacion de la resolucion de consejo
universitario que o aprueha;

Cue, mediante Oficio N° 075-2022-VI-UCV, &l Dr. Jorge Salas Ruiz, vicermector de investigacion
de la Universidad César Vallejo S.A.C., en cumplimiento de las funciones inherentes a su cargo ha
presentado el Reglamento de Investigacion de la Universidad César Vallejo 5_A.C. actualizado, que ha sido
elaborado con la participacion de los miembros de la Comision de Normas, y tomando en consideracion las
normativas intemas del drea de investigacion, quedando expedito para su aprobacion mediante acuerdo
del Consejo Universitario;

Cue, elevado el expediente al Consejo Universitario, en su sesion extracrdinaria del 15 de febrero
del presente afio, ha evaluado la solicitud de actualizacion presentada por el vicerrector de investigacion y,
encontrandola conforme con la vision, mision y objetivos institucionales, ha dispuesto su aprobacicn,
difusion y aplicacion; por ko que, debe emitirse la correspondiente resolucion de consejo universitario;
Estando a ko expuesto y de conformidad con las normas estafutanias y reglamentanias vigentes.
SE RESUELVE:

Art. 1%, - APROBAR, la actualizacion del Reglamento de Investigacion de la Universidad César
Vallejo S.A.C., version 03, norma legal insttucional que consta de 5 titulos, 22 capitulos, 68 articulos, 1
disposicion complementaria y 4 disposiciones finales; y disponer su entrada en vigencia a partir del dia
siguiente de la publicacion de la presente resolucidn, norma institucional cuyo texto forma parte de la
presente resoluckan como anexo n.’ 01.

Art. 2°.— DEJAR SIN EFECTO todas las normas insfifucionales gue se opongan a las modificaciones
aprobadas mediante |a presents resoluckon.

Somaos la universidad de los =
que quieren salir adelante. flwi@io

o ucv.edu.pe [
L

Resalucian de Consejo Univarsitano M.° 0109-2022UCY  Pag. 1

Figura N.° 24: Resolucion de consejo universitario
Fuente: UCV



ﬁ UNIVERSIDAD CESAR VALLEJO

Art. 3°— ENCARGAR al profesional responsable del Sistema de Gestion de la Calidad la difusian de la
actualizacion del Reglamento de Investigacion de la Universidad César Vallejo S.A.C., aprobado por la
presente norma institucional y coordinar |a aciualizacion de los procedimientos de gestion de la calidad
correspondientes.

Art. 4°.- DISPOMER que los drganos académicos y administrativos de la Universidad brinden las
facilidades del caso para el cumplimiento de la presente resolucion de Consejo Universitario.

Registrese, comuniguese y cimplase.

mda.'ap'eaﬂm#aqmuﬂm VA, VBUL Wi, WC, gerenfe Gral,, dscanos, directorss de escusls, Dir. De Admisitn,
Oir” . D Grados y Tifwos, Dir. Registros Académicos, DGC, D, EPG. Di. FG, Di. Planifcecion y Desarolo
Insfifucional, Dir. As&mna Legal, direcfores generales de la ssde y fiales, archivo.

JCTRipach: asg.

Somos |a universidad de los —
que quieren salir adelante. flwi@lo

o ucv.edu.pe |
L |

Resoluciin de Consejo Universitano M. 0101-2022UCY  Pag. 2

Figura N.° 25: Resolucion de consejo universitario
Fuente: UCV




Anexo 9: Propuesta de Desarrollo
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loT sensor
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Figura N.° 26: Arquitectura de la propuesta
Fuente: Elaboracion propia
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Anexo 10: Instrumento de observacion

TABLA N.° 12: Instrumento de observacion de rendimiento de la BC Publica

Instrumento #2: Observacion de Rendimiento de la Blockchain Publica

Ficha de Registro

Tipo de Prueba

Obserbacion

Lugar

Guimartbot SAC

Motivo de Investigacion

Demostrar el rendimiento de la Blockchain Publica

Investigadores Farfan Rosales. Handerson; Lopez Cordova. Rafael
Fecha de Inicio: | FechadeFin |
Variable Indicadores Medida Tipo de blockchain
TIV Razon
Rendimiento PCR Razon PUBLICA
EFICACIA Razon
Dispositivo RENDIMIENTO
TRANS::ccnéN K Fve (seggr\\/dos) [ EﬁcEa:_'CACI:Jo eficaz
1 22/10/2022 Cerradura 16,877 28,9% X
2 22/10/2022 Cerradura 33,183 29,5% X
3 22/10/2022 Cerradura 18,142 47,84% X
‘ 4 22/10/2022 Cerradura 24,891 55,6% X
5 22/10/2022 Cerradura 17,544 28,7% X
6 22/10/2022 Cerradura 24,584 23,7% X
7 22/10/2022 Cerradura 10,612 25,8% X
‘ 8 22/10/2022 Cerradura 4,274 30,8% X
9 22/10/2022 Cerradura 7,275 24,4% X
10 22/10/2022 Cerradura 4,902 29,5% X
1 22/10/2022 Cerradura 8,099 26,5% X
12 22/10/2022 Cerradura 17,726 24,0% X
13 22/10/2022 Cerradura 8,230 28,2% X
14 22/10/2022 Cerradura 20,868 22,1% X
15 22/10/2022 Cerradura 6,291 32,1% X
16 22/10/2022 Cerradura 9,267 29,7% X
17 22/10/2022 Cerradura 19,764 28,0% X
18 22/10/2022 Cerradura 22,326 27,5% X
19 22/10/12022 Cerradura 21,764 30,6% X
20 22/10/12022 Cerradura 12,085 36,7% X
21 22/10/2022 Cerradura 21,298 28,5% X
22 22/10/2022 Cerradura 20,834 27,6% X
23 22/10/2022 Cerradura 13,439 33,8% X
24 22/10/2022 Cerradura 7,742 29,3% X
25 22/10/2022 Cerradura 24771 389% X

Fuente: Elaboracion propia
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TABLA N.° 13: Instrumento de observacion de rendimiento de la BC Privada

Instrumento #2: Observacion de Rendimiento de la Blockchain Privada

Ficha de Registro

Tipo de Prueba

Obserbacion

Lugar

Guimartbot SAC

Motivo de Investigacion

Demostrar el rendimiento de la blockchain privada

Investigadores Farfan Rosales, Handerson; Lopez Cordova, Rafael
Fecha de Inicio: 19/10/2022 | Fecha de Fin| 19/10/2022
Variable Indicadores Medida Tipo de blockchain
TIV Razon
Rendimiento PCR Razon PRIVADA
EFICACIA Ordinal
Dispositivo RENDIMIENTO
TRANS?\CCI(')N Fighs T——— (miis:l:lmm b mmmxm
1 19/11/2022 SmartLock 0,063 20,9% 1 0
2 19/11/2022 SmartLock 0,043 35,6% 1 0
3 19/11/2022 SmartLock 0,042 24,6% 1 0
4 19/11/2022 SmartLock 0,057 33,1% 1 0
5 19/11/2022 SmartLock 0,053 39,7% 1 0
6 19/11/2022 SmartLock 0,047 45,7% 1 0
7 19/11/2022 SmartLock 0,046 29,3% 1 0
‘ 8 19/11/2022 SmartLock 0,066 27,7% 1 0
9 19/11/2022 SmartLock 0,055 25,6% 1 0
10 19/11/2022 SmartLock 0,049 44,6% 1 0
1 19/11/2022 SmartLock 0,060 52,7% 1 0
12 19/11/2022 SmartLock 0,040 18,7% 1 0
13 19/11/2022 SmartLock 0,043 22,4% 1 0
14 19/11/2022 SmartLock 0,056 27,4% 1 0
15 19/11/2022 SmartLock 0,062 18,0% 1 0
16 19/11/2022 SmartLock 0,049 21,2% 1 0
17 19/11/2022 SmartLock 0,042 9,0% 1 0
18 19/11/2022 SmartLock 0,057 16,7% 1 0
19 19/11/2022 SmartLock 0,064 40,3% 1 0
20 19/11/2022 SmartLock 0,044 17,0% 1 0
21 19/11/2022 SmartLock 0,056 24,8% 1 0
22 19/11/2022 SmartLock 0,053 30,6% 1 0
23 19/11/2022 SmartLock 0,052 30,5% 1 0
24 19/11/2022 SmartLock 0,062 22,2% 1 0
‘ 25 19/11/2022 SmartLock 0,052 36,9% 1 0
26 19/11/2022 Qmartl nrk 0.044 22.7% 1 0

Fuente: Elaboracion propia
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TABLA N.° 14: Instrumento de observacion de seguridad de la BC Publica

Ficha de Registro
Tipo de Prueba Obserbacion
Lugar Guimartbot SAC
Motivo de Investigacion Demostrar la seguridad de la blockchain publica
Investigadores Farfan Rosales, Handerson; Lopez Cordova, Rafael
Fecha de Inicio: | FechadeFin |
Variable Indicadores Medida Blockchain
Seguridad ergl de segvundad Ordn»nal Pblica
Disponibilidad Ordinal
Dispositivo Seguridad Disponibilidad
| ibili
TRANS?\CCIC')N i oo s:Igvtfrli::d E:::s: - d'spombpi;;a:o
1 19/11/2022 Cerradura Alto X
2 19/11/2022 Cerradura Alto X
3 19/11/2022 Cerradura Alto X
4 19/11/2022 Cerradura Alto X
5 19/11/2022 Cerradura Alto X
6 19/11/2022 Cerradura Alto X
T 19/11/2022 Cerradura Alto X
8 19/11/2022 Cerradura Alto X
9 19/11/2022 Cerradura Alto X
10 19/11/2022 Cerradura Alto X
1 19/11/2022 Cerradura Alto X
12 19/11/2022 Cerradura Alto X
13 19/11/2022 Cerradura Alto X
14 19/11/2022 Cerradura Alto X
15 19/11/2022 Cerradura Alto X
16 19/11/2022 Cerradura Alto X
17 19/11/2022 Cerradura Alto X
18 19/11/2022 Cerradura Alto X
19 19/11/2022 Cerradura Alto X
20 19/11/2022 Cerradura Alto X
21 19/11/2022 Cerradura Alto X
22 19/11/2022 Cerradura Alto X
23 19/11/2022 Cerradura Alto X
24 19/11/2022 Cerradura Alto X
25 19/11/2022 Cerradura Alto X
26 19/11/2022 Cerradura Alto X
27 19/11/2022 Cerradura Alto X
28 19/11/2022 Cerradura Alto X

Fuente: Elaboracion propia



TABLA N.° 15: Instrumento de observacion de seguridad de la BC Privada

Instrumento #3: Observacion de la seguridad de la Blockchain Privada

Ficha de Registro
Tipo de Prueba Obserbacion
Lugar Guimartbot SAC
Motivo de Investigacion Demostrar la seguridad de |la blockchain privada
Investigadores Farfan Rosales, Handerson; Lopez Cordova, Rafael
Fecha de Inicio: | Fechade Fin |
Variable Indicadores Medida Blockchain
Seguridad ngl de se.g'undad Ordfnal Privada
Disponibilidad Ordinal
Dispositivo SEGURIDAD
TRANS?ACCI() Fecha Nombre Nivel de ) Nyel o disponibilidéd

N seguridad Exitoso Fallido
1 19/10/2022 Cerradura Alto X
2 19/10/2022 Cerradura Alto X
3 19/10/2022 Cerradura Alto X
4 19/10/2022 Cerradura Alto X
5 19/10/2022 Cerradura Alto X
6 19/10/2022 Cerradura Alto X
7 19/10/2022 Cerradura Alto X
8 19/10/2022 Cerradura Alto X
9 19/10/2022 Cerradura Alto X
10 19/10/2022 Cerradura Alto X
1 19/10/2022 Cerradura Alto X
12 19/10/2022 Cerradura Alto X
13 19/10/2022 Cerradura Alto X
14 19/10/2022 Cerradura Alto X
15 19/10/2022 Cerradura Alto X
16 19/10/2022 Cerradura Alto X
17 19/10/2022 Cerradura Alto X
18 19/10/2022 Cerradura Alto X
19 19/10/2022 Cerradura Alto X
20 19/10/2022 Cerradura Alto X
21 19/10/2022 Cerradura Alto X
22 19/10/2022 Cerradura Alto X
23 19/10/2022 Cerradura Alto X

Fuente: Elaboracion propia



Anexo 11: Dispositivo loT para la simulacion del ataque

< Yeelight room1 48
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Figura N.° 27: Prueba - App del foco inteligente
Fuente: App Yeelight

< Yeelight room1 4

Recommend ~ White Color Flow

24

Figura N.° 28: Prueba - App del foco inteligente 2
Fuente: App Yeelight
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< Yeelight room1 pf

White Color

Figura N.° 29: Prueba - App del foco inteligente 3
Fuente: App Yeelight

Figura N.° 30: Muestra del uso del foco inteligente
Fuente: Elaboracién propia

Anexo 12: Simulacion de ataque
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Figura N.° 31: Simulacion de ataque 1
Fuente: Elaboracién propia

Figura N.° 32: Simulacién de ataque 2
Fuente: Elaboracién propia
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Figura N.° 33: Simulacion de ataque 3
Fuente: Elaboracion propia

Figura N.° 34: Simulacién de ataque 4
Fuente: Elaboracién propia
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Anexo 13: Esquema de conexiones para la cerradura
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Title: CERRADURA

inkercad® Date: 10/11/2022, 23:46:37

Sheet: 1/1

Figura N.° 35: Esquema de la cerradura
Fuente: Elaboracion propia (Link al diagrama Tinkercad)

Anexo 14: Disefo de la cerradura

Figura N.° 36: Disefio de la cerradura
Fuente: Elaboracién propia
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https://www.tinkercad.com/things/0y7nUWibL7l-cerradura

Figura N.° 37: Disefio 2 de la cerradura y foco inteligente con un solo Arduino
Fuente: Elaboracién propia

Anexo 15: Validacién instrumentos

UNIVERSIDAD CesSAR VALLEJO

Estimado Validador:

Ma es grato dirgirme a usted, a fin de solicitar su inapreciable colaboracion como
experio para validar 2l cuestionario anexo, el cual sera aplicade a los trabajedores de la
empresa Guimartbot 5.A.C., por cuanto considero que sus observaciones y subsecusntes

aportes seran de utilidad.

El presente insfrumento tiene como finalidad recoger informacion directs para la invastigacion
que s= realiza en los actuales momentos, titulado: “Tecneologia Bleckehain para mejorar la
seguridad y privacidad de dispositivos loT de la empresa Guimartbot 5.A.C Lima 20227,

esto con el objeto de presentarla como requisito para poder aplicar el pre-test y posterior pos-

test en la empresa y obtener resultsdos precisos para nuestra investigacion de noveno ciclo.

Para efectuar la wvalidacidn del instrumento, usted debers leer cuidadosamente cada
enunciado y sus comespondientes alternativas de respuesta, en donde se solo se pusde
seleccionar una shernativa de scuerdo al criterio personal y profesional del asctor que
responda &l instrumento. Por otra parte, se le agradece cuslguier sugerencia relativa a
redaccion, contenido, perlinencia y congruancia u otro aspecto gque se considers relevante

para mejorar €l mismao.

Gracias por su aporte

Figura N.° 38: Carta de presentacion
Fuente: Elaboracion propia



Tabla N.° 16: Evaluacién de expertos 1

IABLA DUE EVALUAUIUN UE EAFEKIUS

I. DATOS GENERALES:
Apellidos y Nombre del Experto: lvan Michell Castillo Jiménez

Titulo y/o Grado: Ingeniero Informatico , Dr. En Tecnologias de la Informacién y Comunicaciones

Doctor...... (X) | Magister.........() |Ingeniero........() | Otros....................especifique

Institucion donde Labora: Universidad Cesar Vallejo Sede Piura

Autores: Farfan Rosales, Handerson Joel y Lopez Cordova, Rafael.

Fecha : 06/07/2022

Nombre del instrumento motivo de evaluacion:

Titulo de la investigacién : Comparacién de las Blockchains aplicadas al loT en relacién al rendimiento y seguridad en |la empresa

Guimartbot SAC Lima 2022

Il.  ASPECTOS DE VALIDACION:

Bueno Muy
INDICADORES CRITERIOS D%ﬁ;:;/m Reguia | "s1- | bueno | SXcoiente
204 0%l 70% | 71-80% | 01 TOR
Claridad Esta formulado con el 80
lenguaje apropiado.
Objetividad Esta expresado en conducta 50
observable
Actualidad Es adecuado al avance de la 70
ciencia.
Organizacion | Existe una organizacion 80
légica.
Suficiencia Comprende los aspectos de 70
cantidad y calidad.
Intencionalidad | Adecuado para valorar 20
aspectos del sistema
metodolégico y cientifico.
Consistencia | Esta basado en aspectos 80
tedricos, cientificos acordes a
la tecnologia educativa
Coherencia Entre los indices, indicadores, 90
dimensiones.
Metodologia | Responde al propésito del 80
trabajo bajo los objetivos a
lograr.
Pertinencia El instrumento es adecuado al 80
tipo de investigacion.
Promedio de Validacion 50 70 80 90

Il. Promedio de Valoracion: 72.5%

IV.  Observaciones :Ninguna

Dr. Ing. Ivan Michell Castillo Jiménez
Fuente: Elaboracién propia
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Tabla N.° 17: Evaluacion de expertos 2
TABLA DE EVALUACION DE EXPERTO 2
1. DATDE GENERALES:
Apallides y Mambre del Experta: Sara Edith Castillka Olssan

Tituks yia Grado: Doctar

Dactar.. (%) | Magister. .. _() | Ingeriere.. 0] | Oros. . especifique

Institucitn donde Labora: Universidad Cesar Vallejo Seds Lima MNorte.

Autores: Farfan Rosales, Handersen Joel y Lapez Cordava, Rataal

Facha:0B/D7/2022

Mambre del instrumente maties de evalsacdan:

Tituks de la investigascion

Comparacidrn de l3s Blockchains apicadss af 0T en relachdn af rendimisnio § segurcad en iz emprese Guimanbod EAC Lima 2022

0.  ASPECTOS DE WALIDACHIN:

Buendo | Muy
INDICADORE 5 CRITERIOS ml']":;:h F;:g:;:: 51- | bueno Eﬁ’:“"::r
T | T1-80%
Claridad Estd formulada con el B0
lemnguaje apropiada
Chjetividad Estd sxpressdo en conducta 7o
absercabile
Aetualidad Es adecuado al svance de la 7O
cRncia.
Organizacdn | Existe una organizacidn B0
Iogica
Suficiencia Camprende los aspecios de TO
cantidad y calidad.
Intencianalidesd | Adecusds pars valorar a0
aspectos del sistema
metadaldgico y ckentifico.
Consisiencia Estd basada en aspestos 1]
sedricos, clentificos acardas a
la tecnologia educativa
Cahereisin Enfre ko= indices | indicadorss a0
dimensiares.
Masdokgia | Responde al propésiio del B0
trabaja baje los objetivas a
lograr.
Partinencia Elinstrumeanta as adecuado al a0
tipa de investigacian.
Promadia da Walidacicn TO a0 an

.  Promedio de Valoraclon: 0%
. Oraeryaciongs

Fuente: Elaboracion propia



Tabla N.° 18: Evaluacion de expertos 3
TABLA DE EVALUACIDM DE EXPERTOS

I. DATO3 GENERALES:

L K E 4 Pt Miae et e
Apellidos y Nombre del Experio: Alfredo Daza Ve By

Pt

e [

- .
Insfifucitn donde Labara: Universidad Cesar Vallejo Sede Lima Narle
. -
Autores: Farfan Rosales, Handerson Joel y Lopez Cordova, Rafsel.

Fecha : DAOFI2022

Mambre del nstrumenio mot

15 apiicadss al T en reiscidn al rendimienio § sequridad en & empress

=
=]
£a
il
T
£
i~
]
i
i
[E]
m
by
e
i
o
It

IL ASPECTOE DE VALIDECKIN:

Deficlant Reguiar B::HD Muy
1-50%

Excalente

- | busne |y 00

INDICADORES CRITERIOS
T% | T1-50%

a
0-20%

TAELA #1714 Evaluscion de sxperos

Elaboracion propia

IN. Promedia de Valorachan:
I, Obesrvaclonss

Fuente: Elaboracion propia



Tabla N.° 19: Evaluacién de expertos 4 parte 01
TABLA DE EVALUACION DE EXPERTOS

.  DATOS GENERALES:

Apellidos y Nombre del Experto: GONZALES SANCHEZ SANTIAGO RAUL

Titulo y/o Grado: DOCTOR EN MEDIO AMBIENTE Y DESARROLLO SOSTENIBLE

Doctor...... (X) | Magister......... () | Ingeniero........ () FODOS. . i eneasonss especifique
Institucion donde Labora: Universidad Cesar Vallejo Sede Lima Norte.
Autores: Farfan Rosales, Handerson Joel y Lopez Cordova, Rafael.

Fecha: 07.07.2022
Nombre del instrumento motivo de evaluacién: Trabajo de Tesis
Titulo de la investigacion:
Fuente: Elaboracién propia
Tabla N.° 20: Evaluacion de expertos 4 parte 02
Il. ASPECTOS DE VALIDACION:
Bueno Muy
INDICADORES CRITERIOS D‘“&;:;E“’ g‘:‘?;:}':{ 51- | bueno ';’1‘?‘;"'3‘;',}:
70% | 71-80%
Claridad Esta formulado con el 75%
lenguaje apropiado.
Objetividad | Esta expresado en conducta 75%
observable
Actualidad Es adecuado al avance de la 70%
ciencia.
Organizacion | Existe una organizacidn 75%
l6gica.
Suficiencia Comprende los aspectos de 75%
cantidad y calidad.

Intencionalidad | Adecuado para valorar 70%

aspectos del sistema
metedolégico y cientifico.

Consistencia | Esta basado en aspectos 70%
tedricos, cientificos acordes a

Fuente: Elaboracion propia
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Tabla N.° 21: Evaluacion de expertos 4 parte 03

la tecnologia educativa

Coherencia Entre los indices, indicadores, 75%
dimensionas.

Metodologia | Responde al proposito del 80%
trabajo bajo los objetivos a
lograr.

Pertinencia El instrumento es adecuado al 75%
tipo de investigacion.

Promedio de Validacién T0% 75% 80%

L. Promedio de Valoracién: 75%
. Observaciones:

77
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Fuente: Elaboracion propia
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Anexo 16: Disefio Front-end en Figma

= 0T&

2 Jq = Blockchain Dashboard
LTJ7 Integration

Protege tu
propiedad con
nuestra
Cerradura
Blockchain.

Obtener ahora

= 0T&

q; Blockchain Dashboard
[ Integration

No es una cerradura comun, si ho
un totalmente nuevo modo de
proteger lo que te pertenece.
Cerradura Blockchain es una

revolucionaria cerradura
habilitada con tecndlogia
blockchain y no puede ser
hackeada.

= 0T&
;q; Blockchain Dashboard
G Integration

El futuro de las
cerraduras

Gimarbot sac es la primera compaia en el mundo
que produce esta cerradura que no es hackeable
gracias a su integracién con la tecnologia
blockchain, con un consumo de energia bajo, facil
proceso de i y todas las isti
que puedas encontrar en una cerradura
inteligente hoy en dia. Es tranquilidad para
aquellos que quieran asegurarse de que sus
pertenecias estén siempre seguras.

= 10T&
;q; Blockchain Dashboard
(5 Integration

Dile adios a perder
las llaves

Si estas cansado de perder las llaves, « AA
afuera porque las olvidaste. El futuro d

anti-hackeable te brinda acceso al inst
s0lo un toque a la pantalla de tu celula
que tan lejos de tu casa te encuentres.

llegado. Cerradura Blockchain esta dit .. | ooy on

A loTe
:Qz Blockchain
C5 Integration Dashboard

Su seguridad es
imposible de
romper

Hoy en dia, confiamos en cerraduras que se pueden
forzar o vulnerar. Los candados de cadena de
bloques son 100% imposibles de piratear porque
estén integrados con la tecnologia de cadena de
bloques. El uso de Blockchain en los dispositivos loT
es el futuro dela seguridad en linea.

A I0T&
EQS Blockchain Dashboard

Integration

Seguridad
blockchain para
su hogar.

Con Cerradura Blockchain, tendra tranquilidad de
saber que sus pertenencias estan a salvo de robos
o manipulaciones. Nuestra mision es brindarle la
méxima seguridad en su hogar u oficina.

A loTe
93 Blockchain Dashboard

Integration

Obtén la tranquilidad
que buscas, solo con
Cerradura Blockchain.

Figura N.° 39: Disefio del Front-End
Fuente: Elaboracion propia
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H

Blockchain Privada "

Transaceianes

PCR en las transacciones a

TIV - Blockchain Publica

—Hf
—
B
E:
E:

Comparacién de eficacia de la BC Pablica y la Privada

Figura N.° 40: Disefio del Front-End Dashboard

Fuente: Elaboracion propia

Anexo 17: Estructura de rutas - Back-end

~ BCIOTBACK
v API
Vv app
v errors
__pycache__
errors.py
internalServer.py
notFound.py
valueError.py
v routes
> _pycache__
v bprivate
> _pycache__
@ bprivate.py
@ routesLED.py
@ routesLOCK.py
@ routesSMLpy
v bpublic
> __pycache__
@ bpublic.py
® routesLED.py
@ routesLOCK.py
@ routesSMLpy

@ routes.py

@ app.py

O 00 N OV b WM

B R R R R R R R R R
W oo N R WN RO

> @ app.py
flask import Flask,

sys.setrecursionlimit(5e0@)
warnings.filterwarnings("ignore", category=DeprecationWarning)

serialcom = serial.Serial('COM6"', 9608)
serialcom.timeout = 1

app = Flask(__name__)
base =

import
import

Figura N.° 41: Estructura de la API
Fuente: Elaboracién propia
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Anexo 18: Smart Contracts

Cédigo Smart contract LED

// SPDX-License-Identifier: MIT
pragma solidity 70.8.0;

contract LedIoT {

string public commandLED;

event manejarLED (string commandLED) ;

function enviarcommandLED (string memory _commandLED) public {

commandLED = commandLED;

emit manejarLED (_commandLED) ;

function getcommandLED () public view returns (string memory) {

return commandLED ;

Cédigo Smart contract Cerradura

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;

contract lockIoT ({

string public commandLOCK;
event manejarLOCK (string commandLOCK) ;

function enviarcommandLOCK (string memory _commandLOCK) public {

commandL.OCK = commandLOCK;
emit manejarLOCK(_commandLOCK) ;

function getcommandLOCK() public view returns (string memory) {

return commandLOCK;
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Cdédigo Smart contract Smart light (Foco inteligente)

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;

contract smartLight ({

string public commandSML;

event manejarSML (string commandSML) ;

function enviarcommandSML (string memory _commandSML) public {

commandSML = _commandSML;

emit manejarSML (_commandSML) ;

function getcommandSML () public view returns (string memory) {

return commandSML;

Anexo 19: Prueba de la BC privada

EX Windows PowerShell - (] X

[12-14|21:39:82.089] Submitted transaction =@xbd60e4485c84390aad6e73c
2a39cOb78d81d5b15dflbcedc5d82639c136d1e87 =0x3442E26447be971CAb4d4Fd5f820D14a14c3eFS =9
=0x94e06f90b7f640c94d8adbd7e4F20b991C3B444b =50,000,000,000,000,000,000

[12-14|21:39:82.889] Commit new sealing work =91 =8671fd..e80
=8 =1 =21080 =5.541158861e-05 =0s
[12-14]21:39:82.891] Successfully sealed new block =91 =8871fd. .e88
=6ebbeé6. .3de604 =1.726ms
[12-14]21:39:31.230] Submitted transaction =@xc4977796cc7b757177929F4
5c¢@1b73ab26b1742bb86b258a5d23754239aadf5 =0x3442E2f6447be971CAb4d4aFd5f820D14al4c3eF9 =9
=0x94e06T90b7f640c94d8adbd7e4F20b991C3B444b =50,000,800,000,000,000,008
[12-14]21:39:31.240] Commit new sealing work =92 =6fe96f..f8e
e29 =0 =0 = = ="529us"
ARN [12-14|21:39:31.240] Block sealing failed err="sealing paused while wait
ing for transactions”
[12-14]21:39:31.246] B mined potential block =91 =6ebbeé. .3de604

[12-14]21:39:31.281] Commit new sealing work =92 =ed77e6..8b5
=e =1 =21000 =5.541150861e-05 =41.941ms
[12-14]21:39:31.281] Successfully sealed new block =92 =ed77e6. .8b5
=a6d6e6. .7c39b4 =10.054ms
[12-14]21:39:31.290] Commit new sealing work =93 =faebb9..521
=8 =0 =0 =8 ="995.6us"
ARN [12-14]21:39:31.298] Block sealing failed err="sealing paused while wait
ing for transactions”
[12-14]21:39:31.298] B mined potential block =92 =a6d606. .7c39bd

[12-14]21:39:31.317] Commit new sealing work =93 =faebb9..521
58b =8 =0 =8 =8 =11.928ms

[12-14]21:39:31.328] Commit new sealing work =93 =faebb9..521
5eb =8 =0 =a =a =22.019ms

[12-14]21:39:40.947] Submitted transaction =@x0f62abb279d85aaf145134f
96c@9c4d6bc6T185e077906a5d@cae7a585199407 =0x3442E2f6447be971CAb4d4Fd5f820D14al4c3eF9 =9

Figura N.° 42: Prueba de las transacciones en la BC privada
Fuente: Elaboracién propia
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E¥ Windows PowerShell - [m] X

[12-14]|21:39:31.328] Commit new sealing work =faebbs..521d
5eb =e =e =0 =e =22.019ms

[12-14|21:39:40.947] Submitted transacti =0x0f62abb279d85aaf145134f
96cB9c4dbbcbT185e877906a5d@cae7a585199407 =0x3442E2f6447be971CAb4d4Fd5f820D14al4c3eF9 =9
2 =0x94e086F90b7f648c94d8adbd7e4F26b991C3B444b =50,0600,0600,000,0060,0008,000

[12-14]|21:39:46.948] Commit new sealing work =93 =9178f4. .4bf
adf =0 =1 =210608 =5.541158861e-65 ="547.6us"

[12-14]|21:39:40.948] Successfully sealed new block =93 =9178f4. .4bf
4df =31b35b. .1cf566 ="538.1us"

[12-14]|21:39:40.973] Commit new sealing work =94 =43059a..a2@
c57 =e =e =0 =e
WARN [12-14]21:39:40.973] Block sealing failed err="sealing paused while wait
ing for transactions™

[12-14]|21:39:46.982] B mined potential block =93 =31b35b. .1cf566

[12-14]|21:39:41.004] Commit new sealing work =94 =43059a..a2e
c57 =0 =8 =8 =0 =31.016ms

[12-14]|21:39:53.370] Submitted transactio =0x4dd6de4fb2e9a7fe04866b7
e671784eb8f@aa@b581baab@b030eS@9b6b98b178 =0x3442E216447be971CAb4d4Fd5f820D14al4c3eF9 =9

3 =@x94e06T90b7f640c94d8adbd7e4F20b991C3B444b =50,000,000,000,000,000,000

[12-14]|21:39:53.371] Commit new sealing work =94 =cc954e. .c6d
b3c =0 1 =216680 =5.541158861e-85 ="516.1ps"

[12-14]|21:39:53.371] Successfully sealed new block =94 =cc954e. .c6d
b3c =f705b1l. .1f5bfd ="532us"

[12-14]|21:39:53.399] Commit new sealing work =95 =5104ce..324
cf8 =0 =e =8 =e
WARN [12-14]21:39:53.399] Block sealing failed err="sealing paused while wait
ing for transactions™

[12-14]|21:39:53.407] B mined potential block =94 =f705b1l. .1f5bfd

[12-14]|21:39:53.427] Commit new sealing work =5104ce. .324
cf8 =0 =8 =0 =8 =28.084ms

Figura N.° 43: Prueba de las transacciones en la BC privada
Fuente: Elaboracién propia

EX Windows PowerShell — a *
bed =8 =0 =0 =0 =114.471ms
[12-14|21:43:55.331] Submitted transaction =Bx7fba76a94aebe9f7f923865
©a252f983bebo28eaacbbbla6e8751221ccac8805 =@x3442E2f6447be971CAb4ad4Fd5f82@D14al4c3eF9 =9
7 =0x94e06190b7f640c94d8adbd7e4F20b991C3B444b =50,000,000,000,000,000,000
[12-14]|21:43:55.332] Commit new sealing work =98 =f7elc3..besd
=8 =1 =210008 =5.541150861e-05 ="523.9us"
[12-14]21:43:55.332] Successfully sealed new block =98 =f7elc3..be4d
=b@3b86. .a8fec4 ="419.8us"
[12-14]21:43:55.373] B block reached canonical chain =6ebbe6. . 3de684

[12-14]|21:43:55.397] Commit new sealing work =99 =d13d86. .3e8
3eb =0 =] =0 =0 =24.266ms
WARN [12-14]21:43:55.373] Block sealing failed err="sealing paused while wait
ing for transactions”

[12-14]|21:43:55.397] B mined potential block =98 =b@3b86. .a8fec4

[12-14|21:43:55.424] Commit new sealing work =99 =d13d86. .3e8
36b =8 =0 =0 =0 =52.194ms
[12-14|21:43:55.763] Submitted transaction =@xfc5594a64a33faf2dabealb
978709ef5a6c6a65e8b4798¢c10c123771d7¢c0f338 =0x3442E2f6447be971CAb4d4Fd5f826D14al4c3eF9 =9
8 =@x94e06T90b7f640c94d8adbd7e4F20b991C3B444b =50,000,000,000,000,000,000
[12-14]|21:43:55.764] Commit new sealing work =99 =bd5cf5..741
=8 =1 =210060 =5.541150861e-05 ="522.2us"
[12-14|21:43:55.764] Successfully sealed new block =99 =bd5cf5..741
=aldbb2..f78456 ="598.1us"
[12-14|21:43:55.815] B block reached canonical chain =92 =a6d6e6. . 7c39b4

WARN [12-14|21:43:55.815] Block sealing failed err="sealing paused while wait
ing for transactions”

[12-14|21:43:55.843] Commit new sealing work =100 =10e24b. .4b|
CEEE] =0 =8 =8 =8 =28.166ms

[12-14]|21:43:55.843] B mined potential block =al4bb2..f7845

Figura N.° 44: Prueba de las transacciones en la BC privada
Fuente: Elaboracién propia
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EX Windows PowerShell — O x
29e3 =0 =8 =0 =0 =43.594ms

[12-14|21:43:56.281] Submitted transaction =Bx9636783¢c1d7d95b87b1e658
1d39b34178386924200d84036b618d6baa23al1660 =0x3442E2f6447be971CAb4d4Fd5f826D14al4c3eF9 =1

=0x94e06T90b7f640c94d8adbd7e4F20b991C3B444b =50,000,000,000,000,000,000
[12-14]|21:43:56.281] Commit new sealing work =182 =3dddb4. .da
=0 =1 =21008 =5.541150861e-05 ="540.4us"
[12-14|21:43:56.282] Successfully sealed new block =102 =3dddb4. .da
=8051c4. .856d4c ="523.8us"
[12-14]|21:43:56.318] B block reached canonical chain =95 =98ae6c. .cb679

ARN [12-14|21:43:56.318] Block sealing failed err="sealing paused while wait
ing for transactions”

[12-14|21:43:56.326] Commit new sealing work =103 =7611c6..35
b85b =0 =0 =0 =0 =18.128ms

[12-14]|21:43:56.326] mined potential block =102 =80851c4. .056d4

[12-14|21:43:56.362] Commit new sealing work =103 =7611c6..35
b85b =0 =8 =0 =0 =54 .636ms
[12-14|21:43:56.415] Submitted transaction =@xc6acb22@cfc49098643ecds
e08c2be677b@b5df657128bf70461dd67c651845F =0x3442E216447be971CAb4d4aFd5f820D14al4c3eF9 =
=0x94e06190b7f640c94dBadbd7e4F20b991C3B444b =50 ,000,000,000,000,000,000
[12-14|21:43:56.415] Commit new sealing work =103 =21ba®3..59
=0 =1 =21008 =5.5411506861e-05 =8s
[12-14]|21:43:56.416] Successfully sealed new block =183 =21ba@3. .59
=2dcae7..ab5e25 ="998.3us"
[12-14|21:43:56.442] block reached canonical chain =96 =2¢@led. .3a652

ARN [12-14|21:43:56.442] Block sealing failed err="sealing paused while wait
ing for transactions™

[12-14]|21:43:56.461] Commit new sealing work =104 =b3fab5. .65
8d3f =0 =8 =0 =0 =19.802ms

[12-14|21:43:56.461] mined potential block =163 =2dcae7..ab5e2|

Figura N.° 45: Prueba de las transacciones en la BC privada
Fuente: Elaboracion propia

Anexo 20: Interfaz

«* Dashboard

Smart Lock

&  Public Block .. Estado: Cerradura desbloqueada

Ultimo tiempo de ida y vuelta: 16.667528867721558

Cerradura Intehgente

i Foco Inteligente

LED

Figura N.° 46: Interfaz - Cerradura blockchain Publica
Fuente: Elaboracion propia
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Private Bloc v

Smart Light
@  Public Block A  Estado: Encendido
Ultimo tiempo de ida y vuelta: 9.298819780349731
Cerradura Inteligente ‘ . '
Foco Inteligente
= ||
@
L
Figura N.° 47: Interfaz — Smart Light blockchain Publica
Fuente: Elaboracién propia
® .
ot Dashboard Private
@ Private Bloc... A
Smart Lock

Estado: Cerradura bloqueada

Cerradura Inteligente -
Ultimo tiempo de ida y vuelta: 0.05005669593811035

Foco Inteligente
LED

Public Block. .. %

Figura N.° 48: Interfaz - Cerradura blockchain Privada
Fuente: Elaboracién propia
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o .
o Dashboard Private

@ Private Bloc A
Smart Light

Estado. Encendido
Ultimo tiempo de ida y vuelta: 0.07854747772216797

4 4

i Cerradura Inteligente

=:  Foco Inteligente

#: LED

@  Public Block... v

Figura N.° 49: Interfaz — Smart Light blockchain Publica
Fuente: Elaboracién propia

TIV - Blockchain Prvada soamas soaan=
«®  Dashboard xoe rar
a
5 Cemadura ntlgorte w
@ Focomtesgenis
H LED i g
1o g
@ Publcioc §

Transaesiones Transaesienes

PER en 1aa tranaceiones soamas Comparacidn de eficacia de I BC Piblica y la Privada =
H 1

i 3

H 3

i H

H

T o
@7cn Fras @70 Rtk s

Figura N.° 50: Interfaz - Comparacidon blockchain Publica - Privada
Fuente: Elaboracion propia
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Anexo 21: Metodologia de desarrollo

Comparacion de las Blockchains aplicadas al 1oT en relacion

al rendimiento y seguridad en la empresa Guimartbot SAC
Lima 2022

Crear dispositivos y API

controladora

Creacion de redes de

prueba para blockchain
publica y privada

Creacion de Interfaces,

aplicacion de pruebas y
obtenciéon de resultados

Figura N.° 51: Flujograma de la Metodologia utilizada para el desarrollo de esta investigacion
Fuente: Elaboracién propia

En la primera fase se crearon los dispositivos |0oT y también se cre6 un controlador
de API, el cual es responsable por proporcionar servicios de comunicacion para
aplicacion y controlar tanto los recursos fisicos de dos dispositivos 10T como los
recursos de sistema web. Este fue el encargado de distribuir y brindar acceso a las
rutinas de servicios basados en aplicacion y los de infraestructura de hardware.

En la segunda fase se disefiaron las redes de prueba. Estas permitieron la
simulacion de la MAIN NET de Ethereum, donde se desplegaron los Smart
Contracts para los dispositivos 10T tanto en la BC privada (creada localmente),
como en la publica (en una red de pruebas llamada Infura).

En la tercera fase, se realizo la creacion de interfaces de usuario, es una de las
mas importantes de las tareas que se realiza en un proyecto de desarrollo de
software. Si esta tarea se hace bien, el producto terminado tendrd una interfaz
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amigable que asegurara que los usuarios puedan interactuar con su software
facilmente y rapidamente. Si se hace mal, existen problemas de usabilidad y el
producto no tendra un buen rendimiento. Luego se aplicaron las pruebas que se
habian preparado con anterioridad en los Instrumentos de observacion mostrados
en la tabla N.° 12,13,14 y 15 para que al final se obtengan los resultados a
analizar en los mismos.
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