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RESUMEN

La tesis tuvo como objetivo general mejorar la seguridad fisica en la empresa Dr.
PC por medio de la instalacion de un sistema basado en internet of thinks. Esta
investigacion fue de enfoque cuantitativo — aplicada con un disefio experimental de
tipo preexperimental. Se uso como herramientas para recolectar datos guias de
observacion y una encuesta que se aplicé a 12 usuarios estando apoyados por
fuentes, trabajos de investigacion y articulos cientificos de revistas indexadas. La
implementacion del sistema basado en internet of thinks tuvo un efecto positivo en
los indicadores de la investigacién primero se mejor6 en un 94.13% el tiempo que
se emplea para activar los dispositivos de seguridad, segundo se mejoré en un
96.08% el tiempo de comprobacion de acceso de seguridad, tercero se redujo en
un 98.84% el tiempo de envié de alertas de incidencias, cuarto se redujo la
vulnerabilidad de los accesos de seguridad en un 83.30% y quinto se mejoro el nivel
de satisfaccion del usuario en un 53.93% con el sistema en la empresa Dr. PC, San
Martin, 2022. Lo cual nos permiti6 llegar a la conclusion que, si se mejora
significativamente la seguridad en la empresa Dr. PC a través de la implementacién

de un sistema basado en internet of thinks.

Palabras clave: Sistema de seguridad, Internet de las Cosas, Seguridad fisica,

Innovacion, Tecnologia.
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ABSTRACT

The general objective of the thesis was to improve physical security in the company
Dr. PC through the installation of a system based on the internet of thinks. This
research was of a quantitative approach - applied with a pre-experimental
experimental design. Observation guides and a survey that was applied to 12 users
were used as tools to collect data, being supported by sources, research papers
and scientific articles from indexed journals. The implementation of the system
based on the Internet of Thinks had a positive effect on the research indicators.
First, the time used to activate the security devices was improved by 94.13%,
second, the verification time was improved by 96.08%. security access, thirdly, the
time for sending incident alerts was reduced by 98.84%, fourthly, the vulnerability of
security accesses was reduced by 83.30% and fifthly, the level of user satisfaction
was improved by 53.93% with the system in the company Dr. PC, San Matrtin, 2022.
Which allowed us to conclude that, if security is significantly improved in the
company Dr. PC through the implementation of a system based on the Internet of

thinks.

Keywords: Security system, Internet of Things, Physical security, Innovation,

Technology.
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l. INTRODUCCION

Las redes de los sistemas de informacion han gobernado las diferentes compafias
comerciales y mas de las tecnologias de informacion que generalmente se ven
inmersas en casos de ataques que permite poner las redes en los suelos
permitiendo a los vandalos cibernéticos robar informacion y encriptarlas para pedir
recompensa por desencriptar sus datos. Debido a lo antes expuesto las nuevas
tecnologias son el componente clave para que las empresas alcancen un eje
productivo, innovador y sobre todo sean competitivas en su rubro laboral. Las
tecnologias constituyen un elemento fundamental que diferencia a las empresas,
enfocAdndose en mejorar sus procesos e incorporando nuevas tecnologias, las
cuales sean capaces de hacer nuevos productos y/o servicios y finalmente
permitiendo a la empresa entrar en nuevos mercados. El valor agregado que le da
la tecnologia a una empresa, crea un componente central en virtud que permite a
los gerentes y compafiias usar los medios que tiene la empresa de una manera
eficaz, segun los autores (Sebastian, y otros, 2022).

Segun el articulo de (Carreras, y otros, 2020) sefalan que las organizaciones
deberian adquirir mejoras tecnolégicas que, al implementarlas sostengan las areas
y servicios que tengan mas problemas, puesto que, al encontrarlas y despejarlas,
se estarian disminuyendo los peligros y manteniendo una mejoria como empresa
de servicios. Segun las estadisticas de crimenes del Ministerio del interior 2019, en
Espafa se denunciaron 6,032 casos al dia, de los cuales, entre 270 y 391 estan
concretamente reservados como robos de fuerza mayor en establecimientos, esto
sin tomarse en cuenta la cantidad no cuantificada, de robos y hurtos de
automoviles, que estarian directamente relacionados con los hogares privados,
para el Perl segun las Estadisticas de Criminalidad, Seguridad Ciudadana y
Violencia del 29/03/2022 del INEI entre Setiembre - octubre, 2019 — 2021 las
denuncias por comision de delitos en el departamento de San Martin han tenido un
aumento del 13.7% de acuerdo con él (Instituto Nacional de Estadistica e
Informatica, 2022).

Por lo tanto, surge la importante necesidad de salvaguardar la integridad personal
y material de los individuos, para lo que se propuso para concretar el proyecto de
tesis, una solucion basada en Internet of Thinks el cual pueda mejorar la seguridad

en la empresa Dr. PC en donde se identificé la realidad problemética que vendria



a ser la falta de implementos tecnoldgicos que le permitan tener una buena
seguridad ademas de una herramienta que sea capaz de comprobar quienes
acceden a la empresa, al mismo tiempo automatice el proceso de control ya que el
sistema actual solo tiene cAmaras de seguridad que si bien son muy afectivas para
vigilancia no tanto para enviar alertas y otras funciones de algun suceso que esta
aconteciendo en la empresa Dr. PC adjunto a eso la inseguridad que esta en
aumento en la ciudad de Tarapoto y la insuficiencia del personal de seguridad
municipal (serenazgo).

Para este proyecto de tesis se establecid el siguiente problema general: ¢De qué
manera un sistema basado en internet of thinks mejora la seguridad fisica en la
empresa Dr. PC Tarapoto, San Martin 2022?

Ademas de los problemas especificos: ¢De qué manera un sistema basado en
internet of thinks mejora el tiempo de activacion de dispositivos de seguridad en la
empresa Dr. PC, Tarapoto, San Martin 202272, ¢ De qué manera un sistema basado
en internet of thinks mejora el tiempo de comprobacion de accesos de seguridad
en la empresa Dr. PC, Tarapoto, San Martin 20227, ¢;De qué manera un sistema
basado en internet of thinks mejora el tiempo de enviar alertas de incidencias en la
empresa Dr. PC, Tarapoto, San Martin 20227, ¢, De qué manera un sistema basado
en internet of thinks reduce las vulnerabilidades de accesos de seguridad en la
empresa Dr. PC, Tarapoto, San Martin 2022?, ¢ De qué manera un sistema basado
en Internet of thinks mejora el nivel de satisfaccién del usuario en la empresa Dr.
PC, Tarapoto, San Martin 20227.

Este proyecto de tesis tiene gran importancia para el ambiente universitario de la
facultad de ingenieria de sistemas porque, nos permite aplicar todo el contenido de
aprendizajes tedricos y practicos alcanzados en los afios de formacion académica
y probar de manera experimental dichos aprendizajes en la empresa Dr. PC,
demostrando su aplicacion final en casos cotidianos que ocurren diariamente para
beneficio de la sociedad Tarapotina, como institucion representativa en el ambito
tecnoldgico de la regién San Martin.

Este trabajo se justific6 académicamente porque la Universidad César Vallejo,
establece como uno de los productos académicos de la carrera universitaria en

desarrollo de investigacion, la presentacion de un producto final, el presente es



realizar el desarrollo del proyecto de tesis todo lo que concierne con toda la parte
tedrica y practica que involucra al proyecto final.

Como justificacion tecnoldgica, se planteé a la empresa Dr. PC ubicada en la ciudad
de Tarapoto, la insercion de un sistema de seguridad que logre aumentar la
seguridad fisica en la compaiiia con la aplicacion de nuevas tecnologias basadas
en Internet of thinks, mas conocidas como loT por sus palabras en inglés.

Como objetivo general de este proyecto de tesis se planted; Mejorar la seguridad
en la empresa Dr. PC con la insercién de un sistema basado en internet of thinks.
Ademas de cinco especificos; 1) mejorar el tiempo de activacion de dispositivos de
seguridad (puertas de acceso y alarmas de la empresa) en la empresa Dr. PC, 2)
mejorar el tiempo de comprobacion de acceso de seguridad en la empresa Dr. PC,
3) mejorar el tiempo de envi6é de alertas de incidencias en la empresa Dr. PC, 4)
reducir la vulnerabilidad de los accesos de seguridad en la empresa Dr. PC y 5)
mejorar el nivel de satisfaccion del usuario (directivos y responsables de seguridad)
en la empresa Dr. PC con un sistema basado en internet of thinks.

Con el objetivo general y la realidad problematica establecida para el estudio se
plantea la hipbtesis general:” Con un sistema basado en internet of thinks se mejora
la seguridad en la empresa Dr. PC Tarapoto, San Martin 2022”

Ademas de las hipoétesis especificas: “Con un sistema basado en internet of thinks
se mejora el tiempo de activacion de dispositivos de seguridad en la empresa Dr.
PC Tarapoto, San Martin 2022”, “Con un sistema basado en internet of thinks se
mejora el tiempo de comprobacién de acceso de seguridad en la empresa Dr. PC
Tarapoto, San Martin 20227, “Con un sistema basado en internet of thinks se mejora
el tiempo de envio de alertas incidencias en la empresa Dr. PC Tarapoto, San Martin
2022”, “Con un sistema basado en internet of thinks se disminuyen las
vulnerabilidades de los accesos de seguridad en la empresa Dr. PC Tarapoto, San
Martin 2022” y “Con un sistema basado en internet of thinks se mejora el nivel de
satisfaccion del usuario en la empresa Dr. PC Tarapoto, San Martin 2022



Il MARCO TEORICO.

Al inicio de esta nueva seccion de este informe se sefialan algunas referencias
acerca del estado del arte del 10T en esta rama del conocimiento cientifico a nivel
internacional tenemos al articulo de (Zambrano, y otros, 2019) que gracias a la
implementacion de una cantidad de sensores y su sincronizacion y coordinacion en
tiempo real en el sistema basada en IoT se obtuvieron O6ptimos resultados
detallados en los acontecimientos estudiados, se puede observar que el 60% fueron
solucionados por el sistema. Ademas, la participacion comunitaria agrega un 37%,
de valor agregado en la recuperacion de personas desaparecidas. Al igual que el
articulo de (Agudelo, y otros, 2019) que presenta una propuesta de arquitectura 0T
enfocada en la seguridad fisica, con el objetivo de comparar y distinguir los distintos
tiempos de respuesta y procesamiento. De esta manera los componentes usan
entre el 15% y 23% referente a la capacidad de memoria, por lo cual se concluye
gue la propuesta arquitecténica utiliza un bajo uso de recursos de memoria, dado
que no sobrepasa el 50%. También se determind el porcentaje de memoria RAM
empleado para la funcién evaluada determinando que existen unos picos altos de
hasta 93.5% y otros muy bajos de 5%. Lo que permite evidenciar que el proceso de
recoleccion de imagenes no es estable.

Like the article (Mbarek, y otros, 2020) they proposed a self-adaptive mutual key
access authentication system that solves security problems. Resulting that we can
detect about 80% of spoofed packets while only 60% fail with SAM (Secure Access
Module) and TAP (Terminal Access Point) because it uses two forms of
authentication which are current and previous keys. As well as the article (Fayez, y
otros, 2020) who designed a trust-based monitoring (TBM) scheme using
middleware and intelligent agents. The results show that lower response times
(0.006 seconds) and higher detection rate (50 devices) were achieved.

Asi como el articulo de (Koohang, y otros, 2022) que propone un modelo de cinco
constructos para la elaboracion de un software de seguridad comunitaria donde se
midieron la privacidad = 59%, la seguridad = 66%,la confianza = 14% y la intencion
= 0,60%, lo que sugiere valores colectivos de moderados a altos, por lo que
contribuye a construir una mejor comprension de cémo el 0T puede cumplir un
convertirse en un factor necesario para mejorar la seguridad y privacidad que a su

vez, afecta la confianza de 10T y, en consecuencia, conduce al uso continuo de loT



para la seguridad. Al igual que el articulo de (Toledo, y otros, 2019) que plantean
un sistema de monitorizaciébn que concluyo con satisfacer las carencias de una
poblacion especifica, arrojando alertas establecidas en tiempos oportunos para
informar a las autoridades inmediatamente después de activar las alarmas, el
sistema les permite resguardar su integridad fisica generando un grado de
confianza de 46.3% en los moradores, ya que, los datos almacenados por los
teléfonos celulares son de gran ayuda para avisar a la poblacién de cualquiera de
los tipos de incidencias riesgosas. Asi como también en articulo de (Cuervo, y otros,
2018) que plantea un sistema de monitoreo de alarmas que busca optimizar los
tiempos de respuestas y monitoreo por cada 750 metros. Los resultados externos
capturados en imagenes y videos ante cualquier caso de robo generando lograron
cuantificar los tiempos de respuesta y supervision, de un modo favorable en el
monitoreo.

In addition to the article (Deebak, y otros, 2020) which focuses on providing flexible
security with an authentication and encryption protocol to resist vulnerability to
attacks. The result shows that it resists multiple attacks such as wormholes and IP
impersonations which generates a detection radius of 80%; and, therefore,
guarantees the delivery and security of multiple routes. As well as the article (Sani,
y otros, 2019) In the 21st century, security systems are undergoing improvements
thanks to the implementation of I0T, which can provide effective security and
management support by verifying through analysis of security issue improvements
for Energy Internet (IE) together with 10T. Like (Manijia, y otros, 2020) the internet of
things every day is becoming a necessary part of our lives due to the ease of use it
faces challenges that try to violate its security, so it is necessary devices that provide
confidence to the user, which led us to present solutions that are based on machine
learning algorithms for continuous improvement. Resulting in 32% using this method
for 10T security compared to other methods.

(Rasim, y otros, 2018) creating cyber-physical security systems represents a
challenge for people since they face multiple threats in both architecture and
physical security, this work seeks to solve these difficulties and show lines of future
research. Like the article (Noor, y otros, 2019) according to the article, between
2016 and 2018 10T security studies are important because they aim to maintain data

security and integrity, as well as user trust. For this reason, tools such as analysis



simulators have emerged that provide a description of the current state of the
investigation.

(Algahtani, y otros, 2020) This article presents a model for enhancing security
capabilities in a cloud-enabled 10T environment, employing middleware and
intelligent agents to manage security at the user level. The results indicate that only
1.51 joules are required for processing and authentication, generating low error
rates, as well as reducing power consumption. Like the article (Balakrishnan, y
otros, 2021) This research presents a methodology to defend against the security
breach using IoT, and with the aim of detecting malicious intruders within a network.
giving as results that the scores of DGA (Domain Generation Algorithm) are higher
than 0.85 which means that improvements are needed against malicious attacks on
the network. As well as the article (Yang, y otros, 2022) this article seeks to provide
a guide on what concerns physical security and protection of IoT equipment as well
as to summarize a set of solutions based on artificial intelligence which conclude in
four future research opportunities.

(Lata, y otros, 2022) The future of the 10T in the web interconnection faces one of
the challenges that is physical security, so this research seeks to describe the
countermeasures following various security models. determining that truly
innovative network designs are required to be resistant to theft and other malevolent
threats. Like the article (Sarker, y otros, 2022) the research seeks to implement Al
within 0T in order to improve its security from cyber-attacks based on studies
highlights the research problems which leads the article to serve as a guide from a
technical point of view for people who are experts in cybersecurity and loT.
(Memos, y otros, 2022) According to the article, the new 4.0 standard seeks to
integrate physical cyber systems, IA, IoT to reduce costs, minimize time and
increase the quality of products, however this generates a security problem.
Through the results obtained in the investigation, there are encouraging results in
terms of accuracy, precision, recovery, crash, against known and unknown bot
attacks.

(Miloslavskaya, y otros, 2019) With the aim of developing a taxonomy that identifies
the risks in loT-based security systems and also the directions to counteract them,
a security intelligence approach is proposed. Like the article (Sha, y otros, 2018)

according to the article, loT-based systems face a major security problem for which



they are not prepared compared to other systems, so the article offers layered
solutions for IoT architecture. Like the article (Lee, 2019) The following work is
based on studies on the enterprise I0T presenting an ecosystem and an architecture
for implementation and how these could increase security in their companies.
(Qureshi, y otros, 2021) The following article aims to present solutions based on loT
to improve security in an educational environment by giving users a secure
mechanism between school and home. Like the article (Belenguer, y otros, 2022)
According to the articles, security systems have evolved into intelligent systems,
causing the infeasibility of 0T devices, for which an approach is being used to
mitigate these problems, working as a shared model of collaboration between
different agents. As well as the article (Mosemann, 2022) The study focuses on
seeing the security risks that exist in the 10T and which go unnoticed, so it concludes
that l1oT devices need to have more security, as well as computers to servers to
maintain data confidentiality. Like the article (Pal, y otros, 2022) the book is an
analysis of future technologies with a unitary approach, but adopting them to work
together with others helping to make systems safer, it also points out the capabilities
of intelligent systems at the time of making decisions together with contributions
from countless experts in security, 10T and intelligent systems.

(Nizetic, y otros, 2020) With the aim of simplifying work and improving efficiency, we
are presented with a new approach to lIoT focused on technology, health and the
environment, resulting in guides that help understand the areas of application in loT.
Like the article (Hong, y otros, 2018) the era of the loT allows us to be
interconnected, but it also generates a large number of insecurities. However, to
solve these mishaps, a large number of projects have been implemented that help
to solve this lack of security in 10T technologies.

(Babar, y otros, 2020) The following article proposes a secure management engine
based on IoT that controls intrusions to the smart grid based on intelligent agents,
as results it was obtained that the engine is less vulnerable and efficient to reduce
the use of smart energy.

(Singh, y otros, 2020) the COVID-19 pandemic brought endless difficulties, for which
an loT-based monitoring system was implemented, helping to increase patient
satisfaction and reduce costs for the patient, concluding that it is useful to identify

symptoms of COVID-19 both for patients and doctors. Like the article (Sengupta, y



otros, 2020) in order to provide a guide to address the security vulnerabilities that
loT systems have, the article also analyzes real cases to identify the merits and
drawbacks of using 10T technology and proposes using cloud-centric applications
to improve security.

(Singh, y otros, 2020) According to the article, proposes to relate what is relevant to
the physical with computing facilities based on loT technology based on a secure
environment where Blockchain provides a distributed environment by establishing
protocols in the data network. Finally, the proposed infrastructure is evaluated,
security methods are compared and the results are shown. Like the article
(Mashkoor, y otros, 2020) a study on the protection of security systems is presented,
which provides an overview of this field, proposing and answering important
research questions, as well as identifying the preference of the places of publication.
Asi como el articulo de (Suarez, y otros, 2019) que analiza diferentes métodos de
seguridad en base a IoT tomando en cuenta sus caracteristicas de funcionalidad,
buenas préacticas, los cuales generen estrategias de seguridad de Ultima
generacion. Al igual que el articulo de (Vinicio, y otros, 2020) utilizando una
metodologia tedrica y empirica, se realizé un estudio a 36 empresas referente al
uso de los sistemas de seguridad, destacando elementos como camaras,
videovigilancia y accesos el cual la investigacion determino que un 91.67% de
empresas les gustaria aplicar este sistema por mejoraria su seguridad fisica.
(Bravo, y otros, 2018) El propdsito de este trabajo es analizar la aceptacion publica
de las tecnologias que reconocen el rostro como una de las medidas de seguridad.
Mostrando que tuvo 50% de aceptacion el reconocimiento facial como medida de
seguridad. Al igual que el articulo de (Vega, y otros, 2019) La finalidad fue disefnar
un software de monitoreo para puertas y ventanas por medio de la asociacion 0T
gue se muestre en linea a través de una interfaz de usuario, enviando alertas al
movil.

(Pastas, y otros, 2022) con un mapeo sistematico en cuanto a la seguridad de tipos
de ataque redes informéaticas se determinaron que el phishing afecta en un 11,90%,
la inyeccion con un 37,29% y la denegacion de servicios con un 28,57%. Ademas,
las actualizaciones de software representan el 14,29% de la atraccién del proyecto.
Por ultimo, se recomienda usar procedimientos como: Blockchain, Cloud

Computing, Machine Learning, para prevenir posibles ataques.



(Leyva, 2018) que tienen como objetivo controlar los accesos de seguridad por
medio de IoT el cual tuvo como resultado una mejora en el tiempo de accesos de
un 98.38%, ademas de reducir la vulnerabilidad en un 43.75%, el cual demuestra
que la investigacion cumplié con su objetivo. Al igual que el articulo de (Santos, y
otros, 2021) la investigacion tiene como propodsito optimizar la seguridad de los
establecimientos en Trujillo en base a con un disefio experimental de grado
preexperimental teniendo como resultados una mejoria del 75% en frustraciones
de actos delictivos lo cual indica que con un sistema de seguridad en base a 10T si
se mejoro la seguridad en los establecimientos.

(Huaranga, y otros, 2019) quienes en su investigacion de tipo aplicada y usaron loT
para realizar un aplicativo que detecte los estacionamientos vacios en el centro
comercial real plaza. Arrojando como resultado una mejoria en la blusqueda y
deteccidn obteniendo una disminucion de un 99%, al tener un margen de error del
0,22277% después de la implantaciéon del aplicativo. Asi como el articulo de
(Mendoza, 2021) este expositivo arroja a la luz diversos riesgos a los que se
afrontan los usuarios al usar elementos que estan conectados a loT. Se estima que
al 2021 los hogares inteligentes en EE.UU. alcancen un 28% y al 2025 estiman que
habrd 41 millones de dispositivos conectados generando 80 Zettabits de datos.
Afectando la solidez, entereza y confidencialidad de los clientes que usan IoT.
Trabajar en ello debe ser una precedencia para avalar la garantia para las personas
y recuperar la confianza en el uso de los dispositivos.

Asimismo, en la revision bibliografica se determiné los siguientes indicadores:
Tiempo. — es la representacion de una conexién que un equipo de trabajo implanta
entre dos 0 mas actividades, de los que tomamos uno en especifico para poder
referenciar o tomar como medidas para los otros (Norbert, 2021).

Seguridad. -se relata como el reconocimiento y observacion de las diferentes
vulneraciones que pueden llegar a enfrentar hogares, materiales y procesos con el
objetivo de desarrollar estrategias ademas de disefiar sistemas que prevengan,
dificulten o limiten los efectos de las amenazas mas comunes que enfrenta la
seguridad de los individuos (Figueroa, y otros, 2018).

Satisfaccion. -representa lo que impulsa a un grupo humano a cémo proceder y

causar un tipo de actitud que genera una impresion directa relacionada con el



trabajo en el que se desempefia cada persona de manera colectiva e individual
(Paredes, y otros, 2022).

Tiempo de envio de alertas de incidencias. — el tiempo de envi6é de alertas es la
cantidad de segundos en lo que se demora el sistema de seguridad en enviar una
alerta de incidencia por medio de una aplicacion mévil (Beltran, 2018).

Tiempo de comprobacion de acceso de seguridad. — se refiere al tiempo que
demora en la comprobacion de los datos y credenciales de la persona que va a
ingresar a la empresa (Gomez, 2022).

Tiempo empleado para habilitar los dispositivos de seguridad. -se refiere al tiempo
en que demora en activarse un dispositivo de seguridad como una alarma, una
camara de seguridad o cualquier otro dispositivo en la empresa (Montoya, y otros,
2018).

Cantidad de ataques por dia. — se refiere a la cantidad de ataques que se registra
en el log file (archivo légico) del sistema de seguridad (Zufia, y otros, 2019).

Nivel de satisfaccion del usuario con el sistema. — se refiere al bienestar que tienen
los usuarios de la empresa en cuantos al sistema de seguridad (Febres, y otros,
2020).

Ley de modernizacion (LEY N.° 27658) El desarrollo de la gestion del Estado busca
como proposito principal la obtener un mayor nivel de eficacia del dispositivo
gubernamental, de varias maneras en las que pueda mejorar el cuidado de la
poblacion, anteponiendo y perfeccionando la utilizaciéon de bienes del sector
publico. Creando y condicionando para estimular el capital propio en el
departamento de las TIC, generando evidencia juridica y facilitando la demostracion
de las infraestructuras de mayores costos, de forma que se enfoque la inversion en
poder enlazar a Internet a las poblaciones mas vulnerables y que no tienen los
suficientes medios, ademas de las areas segun el (Decreto Supremo que aprueba
la Politica Nacional de Modernizacién de la Gestién Publica al 2030)

Ley de seguridad (Ley N° 30336) es una prestacion que el estado brinda, la cual
garantiza la entereza de la mayor parte de las personas y sus riquezas. La
seguridad publica comprende que las personas puedan establecerse en paz, cada
individuo conviviendo con respeto de los derechos individuales de cada uno segun
el (Decreto Supremo que aprueba la Politica Nacional Multisectorial de Seguridad
Ciudadana al 2030)
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ISO/IEC 27000 es un grupo de modelos de nivel internacional que comprende la
Seguridad de la Informacion. El Grupo de normas ISO 27000 tienen agrupaciones
de normas para la instalacion, acondicionamiento, conservacion y que generen una
mejoria en los Sistemas de Gestion de la Seguridad de la Informacién segun las
(Guias de referencia utiles para la implantacion, mantenimiento, auditoria y
certificacion de los Sistemas de Gestion de la Seguridad de la Informacién serie
27000)
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. METODOLOGIA
3.1 Tipo y diseio de investigacion
Tipo de Investigaciéon

De acuerdo con la investigacion podemos decir que fue de tipo aplicada,
orientada al enfoque cuantitativo porque se tiene una hipétesis y se efectia la
recoleccion de informacion para después ser examinados estadisticamente segun
(Deroncele, 2022).

Diseifo de Investigaciéon

El disefio que vamos a usar en la investigacion pertenece al disefio
experimental, puntualmente a la sub clasificacibn pre experimental segun
(Manterola, y otros, 2019) porque admite cuantificar e identificar los origenes dentro
del estudio y la manipulacion de variables. Ademas, se enfoca en comparar un
antes y un después de la insercién del sistema basado en internet of thinks para
mejorar la seguridad en la empresa Dr. PC.

De acuerdo al articulo de los autores (Mendoza, y otros, 2021). Nos dice que el
disefio experimental consta de disefiar y realizar experimentos con el objetivo de
iniciar antecedentes que, al ser estudiados estadisticamente, brinden pruebas
reales que logren contestar las preguntas realizadas por el experimentador de un
determinado tema, y de esta manera separar o dividir los aspectos inciertos de una
determinada actividad, la cual logre resolver problemas.

Ademas, se empled el disefio experimental de preprueba y posprueba.

Figura N°1: Disefio pre-experimental

O1: Seguridad sin el sistema basado en internet of thinks.
X: Se establece para la incorporacion que vendria a ser el uso del Sistema basado
en internet of thinks.

O2: Seguridad con el sistema basado en internet of thinks.
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3.2 Variables y operacionalizaciéon
Variable Independiente:

Sistema basado en internet of thinks, Constituyen un concepto que hace
referencia a la conectividad entre objetos fisicos, la suficiencia de estos para
transportar informacion por medio de redes y que esta sea de forma autdmata
(Quichimbo, 2022).

Variable Dependiente:

Seguridad Fisica, la palabra seguridad fisica se utiliza siempre para relacionarse
con las normas de prevencion para exteriores. Las cuales se implantan por medio
de mecanismos eléctricos, electronicos, etc. Segun (Montilla, 2020) (Anexo N°1:

Operacionalizacion de variables).

3.3 Poblacién, muestra y muestreo
3.3.1 Poblacién

La investigacion cuenta con una unidad de analisis que son las personas que
interactdan con el sistema de seguridad basado en Internet of Thinks lo cual se esta

fijando en la tabla N°1.

Tabla 1
Poblacion
POBLACION MUESTRA
1 gerente
USUARIOS 1 jefe de seguridad

10 trabajadores

12 usuarios

Fuente: Elaboracion Propia

3.3.2 Muestra

Para el desenvolvimiento de la investigacion, contemplando las particularidades
en la poblacién, se ha escogido un muestreo no probabilistico por conveniencia
fijando la poblacion de usuarios seleccionados en 12. Ademas, se considero a
trabajadores especificos en el departamento de seguridad en la empresa Dr. PC

como el gerente, jefe de seguridad y los trabajadores.
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3.4 Técnicas e instrumentos de recoleccién de datos
Se utilizaron técnicas como la observacion y encuesta, estableciendo guias de
observacion y un cuestionario como medio para recolectar datos de los indicadores

establecidos tal como se observa en la tabla N°2.

Tabla 2

Técnicas e instrumentos

Indicadores Técnica Instrumento Fuente Informantes
Tiempo de

activacion de

dispositivos de

seguridad
Tiempo de
comprobacion de . : Gerente
., Guias de Area de Jefe de
acceso de Observacion observacion sequridad seguridad
seguridad 9 9

Tiempo de envio Trabajadores

de alertas de
incidencias
Cantidad de
ataques por dia
Nivel de
satisfaccion del
usuario con el
sistema
Fuente: Elaboracion Propia

Encuesta Cuestionario Usuarios

Validez
Para validar los instrumentos se llevo a cabo por medio de un juicio de expertos
estuvo a cargo de tres profesionales en ingenieria de sistemas expertos en
seguridad los cuales revisaron todas las expresiones del cuestionario.
Tabla 3

Validez a través de juicio de expertos

Experto Especialidad Comentario

Henry Maldonado Flores Ingenieria de sistemas Buen instrumento

Johon Jenry Huancas Huaméan  Ingenieria de sistemas Bien elaborado

Roland Kennet Echevarria Ingenieria de sistemas Buen instrumento
Ibazeta

Fuente Elaboracion Propia
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Confiabilidad

Para la tesis de empleo el coeficiente de Alfa de Cronbach para decidir el nivel
de la consistencia de los instrumentos desarrollados. Se efectué una demostracion
piloto de 12 colaboradores para su adaptacion y resolucién de los coeficientes

hallados en los instrumentos.

Tabla 4

Nivel de Confiabilidad de Instrumentos

Instrumento Alfa de Cronbach Nivel de Consistencia

Estadisticas de fiabilidad
Alfa de Cronbach N de elementos

,967 11

Cuestionario 0.967

Fuente: Elaboracién Propia

3.5 Procedimientos

Tras entender la situacion real de la empresa Dr. PC en la ciudad de Tarapoto,
Se ha hecho la coordinacion institucional (Anexo N°5: Carta de aceptacion) donde
se han definido unidades analiticas y variables, en las despliegan determinadas
dimensiones e indicadores con sus respectivas herramientas.

Se plante6 un sistema basado en internet of thinks para mejorar la seguridad fisica;
Donde se miden las variables estudiadas con un Pre test, gracias a las guias de
observacion.

Con la insercion del Sistema basado en internet of thinks, se miden las variables
comprometidas igual que en el Pre Test, para asi comparar y dar validez o declinar
la hipotesis de la investigacion establecida. Para lo cual tendremos la ayuda de un
software estadistico SPSS y Exel 2021 que nos ayudara a extraer informacion de

acuerdo a las pautas planteadas para la tesis.

3.6 Método de analisis de datos

Utilizamos un enfoque estadistico, es decir, recopilaremos informacion para la
investigacion a través de las herramientas planteadas anteriormente (guias de
observacién y cuestionario). Una vez aplicadas, son procesadas y analizadas
mediante gréficos de barras y porcentajes para identificar y comparar los cambios
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ocurridos a lo largo del pre-test y el post-test. Ademas de estar soportado por el
software SPSS Y Excel 2021.

3.7 Aspectos éticos

La tesis considero principios exactos y comportamientos admisibles en la tesis,
estando apoyados y empleando nomas ISO 690 para las citas teniendo en cuenta
al autor y el afio que no sea mayor a 5 afios de antigiiedad la investigacion, tanto
en la realidad problematica, antecedentes y marco teorico. Asimismo, se considero
la normativa de las guias vigentes de la Universidad César Vallejo y en definitiva se
establece que la informacion proporcionada por la empresa Dr. PC estan sujetos
especificamente en el uso de este proyecto de investigacion, brindando la

confiabilidad de su informacién en su totalidad.
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IV. RESULTADOS

Del objetivo Especifico N°1: Mejorar el tiempo de activacion de dispositivos de
seguridad (puertas de acceso y alarmas) en la empresa Dr. PC.

Indicador N°1: Tiempo de activacion de dispositivos de seguridad.

Analisis Descriptivo

Tabla 5

Andlisis de estadisticos descriptivos del Tiempo de activacion de
dispositivos de seguridad

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
Pre_Test 30 35 60 48,87 6,766
Post Test 30 1 5 2,87 1,167
N valido (por 30
lista)

Fuente: Indicador N°1
Elaboraciéon: SPSS V-25

En este indicador tiempo de activacion de dispositivos de seguridad, para el pre-
test se obtuvo un valor en la media de 48.87 segundos y para el post-test mostro
un valor de 2.87 segundos en el tiempo de activacion, esto indica que hay una
reduccion de 46.00 segundos, después de la implementacion del sistema basado
en loT. De la misma forma el valor minimo obtenido del Tiempo de activacion de
dispositivos de seguridad fue de 35 segundos y el maximo 60 segundos antes de
la implementacion del sistema basado en 0T y posteriormente a la implementacion
del sistema basado en 10T se obtuvo un valor minimo de 1 segundo y un maximo
de 5 segundos. De igual manera en la desviacion estandar, en el pre-test se mostro
un valor de 6.766 segundos, y en el post-test se mostré una variabilidad de 1.167

segundos.
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Del objetivo Especifico N°2: Mejorar el tiempo de comprobacién de acceso de

seguridad en la empresa Dr. PC.

Indicador N°2: Tiempo de comprobacion de accesos de seguridad.

Tabla 6

Andlisis de estadisticos descriptivos del Tiempo de comprobacién de
accesos de seguridad

Estadisticos descriptivos

N Minimo Maximo Media De_sv._,
Desviacion
Pre_Test 30 50 80 62,97 8,088
Post Test 30 1 4 2,47 1,074
N va_Ildo (por 30
lista)

Fuente: Indicador N°2
Elaboracion: SPSS V-25

En este indicador tiempo de comprobacion de accesos de seguridad, para el pre-
test obtuvo un valor en la media de 62.97 segundos y para el post-test mostré un
valor de 2.47 segundos, esto indica que hay una reduccién de 60.05 segundos,
después de la implementacion del sistema basado en IoT. De la misma forma el
valor minimo obtenido del Tiempo de activacion de dispositivos de seguridad fue
de 50 segundos y el maximo 80 segundos antes de la implementacion del sistema
basado en IoT y posteriormente a la implementacion del sistema basado en 10T se
obtuvo un valor minimo de 1 segundos y un maximo de 4 segundos. De igual
manera en la desviacion estandar, en el pre-test se mostré un valor de 8.088

segundos, y en el post-test se mostré una variabilidad de 1.074 segundos.
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Del objetivo Especifico N°3: Mejorar el tiempo de envié de alertas de incidencias
en la empresa Dr. PC.

Indicador N°3: Tiempo de envio de alertas de incidencias.

Tabla 7
Andlisis de estadisticos descriptivos del Tiempo de envié de alertas de
incidencias.

Estadisticos descriptivos

Desv.

N Minimo Maximo Media Desviacion
Pre_Test 30 180 600 364,67 141,098
Post Test 30 1 4 2,60 1,070
N valido (por 30
lista)

Fuente: Indicador N°3
Elaboracion: SPSS V-25

En este indicador Tiempo de envi6 de alertas de incidencias, para el pre-test obtuvo
un valor en la media de 364.67 segundos y para el post-test mostro un valor de 2.60
segundos, esto indica que hay una reduccién de 362.07 segundos, después de la
implementacion del sistema basado en 10T. De la misma forma el valor minimo
obtenido del Tiempo de envié de alertas de incidencias fue de 180 segundos y el
maximo 600 segundos antes de la implementacion del sistema basado en IoT y
posteriormente a la implementacion del sistema basado en IoT se obtuvo un valor
minimo de 1 segundo y un méaximo de 4 segundos. De igual manera en la
desviacion estandar, en el pre-test se mostr6é un valor de 141.098 segundos, y en

el post-test se mostr6 una variabilidad de 1.070 segundos.
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Del objetivo Especifico N°4: Reducir la vulnerabilidad de los accesos de seguridad
en la empresa Dr. PC.
Indicador N°4: Cantidad de ataques por dia.

Tabla 8

Andlisis de estadisticos descriptivos para la Cantidad de ataques por dia.

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
Pre_Test 30 1 8 4,97 1,884
Post Test 30 0 2 ,83 , 791
N valido (por 30
lista)

Fuente: Indicador N°4
Elaboraciéon: SPSS V-25

En este indicador cantidad de ataques por dia, para el pre-test obtuvo un valor en
la media de 4.97 ataques y para el post-test mostré un valor de 0.83 ataques, esto
indica que hay una reduccion de 4.14 ataques, después de la implementacion del
sistema basado en IoT. De la misma forma el valor minimo obtenido para la
cantidad de ataques por dia fue de 1 ataque y el maximo 8 ataques antes de la
implementacion del sistema basado en 10T y posteriormente a la implementacion
del sistema basado en IoT se obtuvo un valor minimo de 0 ataques y un maximo
de 2 ataques. De igual manera en la desviacion estandar, en el pre-test se mostro
un valor de 1.884 ataques, y en el post-test se mostré una variabilidad de 0.791

ataques.
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Del objetivo Especifico N°5: Mejorar el nivel de satisfaccion del usuario (directivos

y responsables de seguridad) en la empresa Dr. PC.

Indicador N°5: Grado de satisfaccion del usuario.

Tabla 9

Andlisis de estadisticos descriptivos para el grado de satisfacciéon del usuario.

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
Pre_Test 12 13 32 22,00 7,640
Post Test 12 35 55 47,75 6,210
N valido (por 12

lista)

Fuente: Indicador N°5
Elaboracion: SPSS V-25

En este indicador grado de satisfaccion del usuario, para el pre-test obtuvo un valor

en la media de 22.00 y para el post-test mostré un valor de 47.75 esto indica que

hay un aumento de 25,75 después de la implementacién del sistema basado en

IoT. De la misma forma el valor minimo obtenido para el grado de satisfaccion del

usuario fue de 13 y el maximo 32 antes de la implementacion del sistema basado

en loT y posteriormente a la implementacion del sistema basado en 10T se obtuvo

un valor minimo de 35 y un maximo de 55. De igual manera en la desviacion

estandar, en el pre-test se mostro un valor de 7.640 y en el post-test se mostré una

variabilidad de 6.210.

Prueba de Normalidad

Tabla 10
Test de Normalidad para el Tiempo de activacion de dispositivos de
seguridad
Pruebas de normalidad
Shapiro-Wilk
Estadistico gl Sig.

Pre_Test ,966 30 ,438

Post_Test ,918 30 ,024

Diferencia ,966 30 434

Fuente: Indicador N°1
Elaboracion: SPSS V-25
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Los valores obtenidos en la tabla N°10 indican que el valor de (sig.) del tiempo de
activacion de dispositivos de seguridad en el pre-test fue de 0.438 (> a 0.05), y en
el post-test indica que el valor de (sig.) fue de 0.024 (> a 0.05) y la diferencia indica
que el valor de (sig.) fue de 0.434 (> a 0.05) que la de esta manera se comprobd
que el tiempo de activacion de dispositivos de seguridad cumple con la distribucion

normal por lo tanto usaremos una prueba paramétrica t student.

Tabla 11
Test de Normalidad para el Tiempo de comprobacién de accesos de
seguridad
Pruebas de normalidad
Shapiro-Wilk
Estadistico gl Sig.
Pre_Test ,972 30 ,607
Post_Test ,873 30 ,002
Diferencia ,982 30 ,865

Fuente: Indicador N°2
Elaboracion: SPSS V-25

Los valores obtenidos en la tabla N°11 indican que el valor de (sig.) del tiempo de
comprobacién de accesos de seguridad. en el pre-test fue de 0.607 (> a 0.05), y en
el post-test indica que el el valor de (sig.) fue de 0.002 (< a 0.05) y la diferencia
indica que el valor de (sig.) fue de 0.865 (> a 0.05) que la de esta manera se
comprobd que el tiempo de comprobacion de accesos de seguridad cumple con la

distribucion normal por lo tanto usaremos una prueba paramétrica t student.

Tabla 12

Test de Normalidad para Tiempo de envié de alertas de incidencias.

Pruebas de normalidad

Shapiro-Wilk
Estadistico gl Sig.
Pre_Test ,902 30 ,009
Post_Test ,870 30 ,002
Diferencia ,904 30 ,010

Fuente: Indicador N°3
Elaboracion: SPSS V-25
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Los valores obtenidos en la tabla N°12 indican que el valor de (sig.) del tiempo de
envio de alertas de incidencias en el pre-test fue de 0.009 (< a 0.05), y en el post-
test indica que el el valor de (sig.) fue de 0.002 (< a 0.05) y la diferencia indica que
el valor de (sig.) fue de 0.010 (< a 0.05) de esta manera se comprobé que el tiempo

de envio de alertas de incidencias no cumple con la distribucion no normal.

Tabla 13

Test de Normalidad para la Cantidad de ataques por dia.

Pruebas de normalidad

Shapiro-Wilk
Estadistico al Sig.
Pre_Test ,938 30 ,082
Post_Test , 7194 30 ,000
Diferencia ,935 30 ,066

Fuente: Indicador N°4
Elaboracion: SPSS V-25

Los valores obtenidos en la tabla N°13 indican que el valor de (sig.) de la cantidad
de ataques por dia en el pre-test fue de 0.082 (> a 0.05), y en el post-test indica
que el el valor de (sig.) fue de 0.000 (< a 0.05) y la diferencia indica que el valor de
(sig.) fue de 0.066 (< a 0.05) de esta manera se comprobd que la cantidad de

atagues por dia cumple con la distribucién normal.

Tabla 14

Test de Normalidad para el grado de satisfaccion del usuario.

Pruebas de normalidad

Shapiro-Wilk
Estadistico gl Sig.
Pre Test ,850 12 ,036
Post Test ,908 12 ,200

Fuente: Indicador N°5
Elaboracion: SPSS V-25

Los valores obtenidos en la tabla N°14 indican que el valor de (sig.) del grado de
satisfaccion del usuario en el pre-test fue de 0.036 (< a 0.05), y en el post-test indica
que el valor de (sig.) fue de 0.200 (> a 0.05) de esta manera se comprobo que el
tiempo de activacion de dispositivos de seguridad cumple con la distribucion

normal.
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Prueba de Hipodtesis

Tabla 15

Prueba T-Student para el Tiempo de activacion de dispositivos de seguridad

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de confianza
Desy. Desy. Efror de |3 diferencia
Media Desviacidn promedio Inferior Superior t al Sig. (bilateral)

Par1  Pre_Test- Post_Test 46,000 6,502 1,187 43,572 48,428 38,750 29 000

Fuente: Indicador N°1
Elaboracion: SPSS V-25

HO: Con un sistema basado en internet of thinks no se mejora el tiempo de
activacion de dispositivos de seguridad en la empresa Dr. PC Tarapoto, San Martin
2022.

H1: Con un sistema basado en internet of thinks si se mejora el tiempo de activacion
de dispositivos de seguridad en la empresa Dr. PC Tarapoto, San Martin 2022.
Como el nivel de significancia (0.000) es menor que 0.05 se rechaza la hipétesis
nula (Ho) y se acepta la hipotesis alternativa (Hi), ademas, con el sistema basado
en loT el tiempo de activacion de dispositivos de seguridad disminuye de 48.87
segundos a 2.87 segundos; lo que representa una mejora porcentual de 94.13% al

tiempo de la activacion sin el sistema basado en IoT.

Tabla 16

Prueba T-Student para el Tiempo de comprobacion de accesos de
seguridad

Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de confianza
Desy Desv. Etror de la diferencia
Media Desviacidn promedio Inferior Superior t al Sig. (bilateral)
Par1  Pre_Test- Post_Test 60,500 8,216 1,500 57,432 63,568 40,333 29 ,000

Fuente: Indicador N°2
Elaboracion: SPSS V-25

Ho: Con un sistema basado en internet of thinks no se mejora el tiempo de
comprobacion de acceso de seguridad en la empresa Dr. PC Tarapoto, San Martin
2022.
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Hi: Con un sistema basado en internet of thinks si se mejora el tiempo de
comprobacién de acceso de seguridad en la empresa Dr. PC Tarapoto, San Martin
2022.

Como el nivel de significancia (0.000) es menor que 0.05 se rechaza la hipétesis
nula (Ho) y se acepta la hipotesis alternativa (Hi), ademas, con el sistema basado
en loT el tiempo de comprobacion de accesos de seguridad disminuye de 62.97
segundos a 2.47 segundos; lo que representa una mejora porcentual de 96.08% al

tiempo de la comprobacion sin el sistema basado en I0T.

Tabla 17

Prueba de Wilcoxon para el Tiempo de envié de alertas de incidencias.

Estadisticos de prueba?

Post_Test -

Pre Test
Z -4,784°
Sig. ,000

asintética(bilateral)

Fuente: Indicador N°3
Elaboracion: SPSS V-25

Ho: Con un sistema basado en internet of thinks no se mejora el tiempo de envio
de alertas incidencias en la empresa Dr. PC Tarapoto, San Martin 2022.
Hi: Con un sistema basado en internet of thinks si se mejora el tiempo de envié de

alertas incidencias en la empresa Dr. PC Tarapoto, San Martin 2022.

Como el nivel de significancia (0.000) es menor que 0.05 se rechaza la hipétesis
nula (Ho) y se acepta la hipotesis alternativa (Hi1), ademas, con el sistema basado
en loT el tiempo de envid de alertas de incidencias disminuye de 364.67 segundos
a 2.60 segundos; lo que representa una mejora porcentual de 99.29% al tiempo del

envio sin el sistema basado en loT.
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Tabla 18

Test de Normalidad para la Cantidad de ataques por dia.

Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de confianza
Desy. Desy. Error de la diferencia
Media Desviacion promedio Inferior Superior t gl Sig. (bilateral)
Par1  Pre_Test- Post_Test 4133 2,080 380 3,357 4,910 10,884 29 ,000

Fuente: Indicador N°4
Elaboracion: SPSS V-25

Ho: “Con un sistema basado en internet of thinks no se disminuyen las
vulnerabilidades de los accesos de seguridad en la empresa Dr. PC Tarapoto, San
Martin 2022.

Hi: “Con un sistema basado en internet of thinks si se disminuyen las
vulnerabilidades de los accesos de seguridad en la empresa Dr. PC Tarapoto, San
Martin 2022.

Como el nivel de significancia (0.000) es menor que 0.05 se rechaza la hipotesis
nula (Ho) y se acepta la hipotesis alternativa (H1), ademas, con el sistema basado
en loT la cantidad de ataques por dia disminuye de 4.967 ataques a 0.83 ataques;
lo que representa una mejora porcentual de 83.30% a la Cantidad de ataques por

dia sin el sistema basado en IoT.

Tabla 19

Prueba T-Student para el grado de satisfaccion del usuario.

Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de confianza
Desv. Desv. Error de la diferencia
Media Desviacion promedio Inferior Superior t gl Sig. (bilateral)
Par1  Pre_Test- Post_Test -25,750 4615 1,332 -28,682 -22,818 -19,330 1 ,000

Fuente: Indicador N°5
Elaboracion: SPSS V-25

Ho: Con un sistema basado en internet of thinks no se mejora el nivel de
satisfaccion del usuario en la empresa Dr. PC Tarapoto, San Martin 2022.
Hi: Con un sistema basado en internet of thinks si se mejora el nivel de satisfaccion

del usuario en la empresa Dr. PC Tarapoto, San Martin 2022.
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Como el nivel de significancia (0.000) es menor que 0.05 se rechaza la hipétesis
nula (Ho) y se acepta la hipotesis alternativa (H1), ademas segun el grafico N°5, con
el sistema basado en IoT el grado de Satisfaccion del usuario aumenta de 22.00 a
47.75; lo que representa una mejora porcentual de 53.93% con la implementacién

del sistema basado en loT.
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V. DISCUSION

En relacion al primer objetivo especifico Tiempo de activacion de dispositivos de
seguridad nuestra investigacion arrojo como resultado que con el sistema basado
en internet of thinks el tiempo de activacion de dispositivos de seguridad disminuye;
lo que representa una mejora. De acuerdo con el articulo de (Zambrano, y otros,
2019) nos dicen que gracias a la implementacion de una cantidad de sensores y su
sincronizacion y coordinacién en tiempo real en el sistema basada en IoT se
obtuvieron 6ptimos resultados detallados en los acontecimientos estudiados, se
puede observar que el 60% fueron solucionados por el sistema. Ademas, la
participacion comunitaria agrega un 37%, de valor agregado en la recuperacion de
personas desaparecidas. Segun la experimentacién que se realizd para el presente
articulo de investigacion se descubrio que el recorrido promedio para recuperar una
persona perdida es de 24,5 km, lo que significa que gracias a los métodos
planteados se pudo resolver el problema en la misma ciudad. Al igual que el articulo
de (Agudelo, y otros, 2019) nos dice que, en la actualidad, es evidente que las
instituciones de educacion tienen problemas de seguridad fisica, debido a la falta
de barreras para reducir los riesgos. Este articulo presenta su principal contribucién
como una propuesta de arquitectura loT enfocada en la seguridad, pretendiendo
reunir todas herramientas necesarias para su acondicionamiento, con el objetivo de
comparar y distinguir los distintos tiempos de respuesta y procesamiento. De esta
manera se comprueba que este componente de la arquitectura utiliza por parte del
procesador una memoria entre el 15y 23 % de su uso, y la linea de distribucion
también determina que estos datos se mantienen estables, por lo cual se concluye
gue la propuesta arquitecténica utiliza un bajo uso de recursos de memoria, dado
gue no sobrepasa el 50 % de ésta, segun los valores obtenidos. También se
determind el porcentaje de memoria RAM empleado para la funcién evaluada
determinando que existen unos picos altos de hasta 93.5% y otros muy bajos de
5%. Lo anterior permite evidenciar que el consumo de memoria RAM no permanece
estable durante el procesamiento de la identificacion de imagenes bajo el tiempo

que durd la prueba.
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Con respecto al segundo objetivo especifico Tiempo de comprobacion de acceso
de seguridad nuestra investigacion arrojo como resultado que con el sistema
basado en internet of thinks el tiempo de comprobacion de accesos disminuye; lo
que representa una mejora, De acuerdo con el articulo de (Mbarek, y otros, 2020)
dicen que su principal problema es la vulneraciéon de la autenticacion de accesos,
por lo que para solucionar el problema se propuso un esquema de autenticacion de
claves auto adaptativa y mutua. Dando como resultados un porcentaje de fallas de
autenticacion entre los enfoques SAM (mddulo de acceso seguro) y TAP (Punto de
acceso a la terminal). En particular, muestra que el porcentaje de falla de
autenticacion es menor con SAM, especialmente cuando el nUmero de ataques de
interferencia es alto, es decir, superior a 10. Por ejemplo, con TAP, podemos
detectar alrededor del 80% de los paquetes falsificados mientras que solo 60 %
fallan con SAM porque utiliza dos formas de autenticacién que son claves actuales
y anteriores. Lo que da como conclusién una reduccion de tiempos en la
comprobacion de accesos y una mejora en la seguridad. Asi como también el
articulo de (Qureshi, y otros, 2021) que presenta un sistema de seguridad para
monitorear y enviar alertas, el sistema propuesto se basa en 5G, en la nube y en
servicios avanzados de analisis de datos. El sistema propuesto es una solucién
completa para que los padres rastreen la ubicacién, el movimiento, la presencia, la
asistencia a la escuela de sus hijos y tomen decisiones rapidas en caso de
emergencia el cual da como resultado que proporciona un mecanismo de alerta
mas seguro y facilita el tiempo de comprobacién de accesos ya que evalla los
términos de entrega de datos, tiempo y parametros de alerta de respuesta. Asi
como el articulo de (Koohang, y otros, 2022) que propone un modelo de cinco
constructos que fue evaluado con el coeficiente de determinacion la medida de
redundancia con validacién cruzada basada en el vendaje y los coeficientes de ruta.
Los valores miden la varianza explicada en cada uno de los constructos predictores
fueron privacidad = 59 %, seguridad = 66 %, confianza = 14 % e intencion = 0,60
%, lo que sugiere valores colectivos de moderados a altos, esta investigacion ha
contribuido a construir una mejor comprensiéon de como la conciencia de loT
desempeiia un rol fundamental en la rama de seguridad y privacidad de IoT que, a
su vez, afecta la confianza de IoT y, en consecuencia, conduce al uso continuo de
loT.
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Con respecto al tercer objetivo especifico Tiempo de envié de alertas de incidencias
nuestra investigacion arrojo como resultado que con el sistema basado en internet
of thinks el tiempo de envié de alertas disminuye; lo que representa una mejora, De
acuerdo con el articulo de (Vega, y otros, 2019) que tuvieron como obijetivo disefar
un aplicativo para monitoreo de accesos por medio de la infraestructura 0T que se
muestre en linea a través de una interfaz de usuario, en el momento que un acceso
esta abierto por un cierto tiempo manda una alerta al mévil. Dando como resultado
un sistema de monitorizacion el cual redujo el tiempo de envié de alertas ademas
de proporcionar servicios eficientes y confiables para un almacenamiento de
informacion y asi poder enviar los textos de alerta a un teléfono celular logrando
que el alcance de la transmision wifi sea 47 metros con linea de vista. Asi como
también el articulo de (Fayez, y otros, 2020) que disefid un esquema de monitoreo
basado en la confianza empleando middleware y agentes inteligentes. Los
resultados demuestran que se logré de menores tiempos de respuesta y mayor tasa
de deteccion. Al igual que el articulo de (Toledo, y otros, 2019) que plantean un
sistema de vigilancia que cumple con las expectativas de la comunidad, generando
las alertas predeterminadas en tiempos convenientes siendo capaces de informar
a los responsables de la seguridad sobre la activacion de la alerta, asimismo
generando satisfaccion en la poblaciéon debido a que ahora se cuenta con un
sistema que pueda tolerar y guardar su consistencia fisica y particularidades
necesarias que dan como resultados que el 46.3% de los moradores esta de
acuerdo con que la autoridad llega de manera inmediata ademas de tener la
conformidad y credibilidad de la comunidad, ya que, los datos almacenados por los
teléfonos celulares son de gran ayuda para avisar a la poblacion de cualquiera de
los tipos de incidencias riesgosas; originando una ética situacional colectiva, que
pueda permitir tomar decisiones correctas. Al igual que el articulo de (Balla, y otros,
2018) que tiene como objetivo establecer una alerta para los visitantes del hogar y
proporcionar informacion a través de una aplicacion telefonica. Dando como
resultado una mayor eficiencia en cuanto al tiempo de envié de alertas y ademas
ofrece una gran ventaja que es la facilidad de uso. Asi como también en articulo de
(Cuervo, y otros, 2018) que plantea un sistema de monitoreo de alarmas que busca

mejorar el tiempo que tarde un sistema en responder y monitorear un sector de 750
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metros, nos da como respuesta que tarda 2,09 minutos con una velocidad de 8 m/s,
y la revisidn con capturas de imagen tarda 7,09 minutos. Los resultados externos
capturados en imagenes y videos ante cualquier caso de robo generando
resultados que se lograron cuantificar los tiempos de respuesta y supervision, de

un modo favorable en el monitoreo.

Con respecto al cuarto objetivo especifico Reducir la vulnerabilidad de los accesos
de seguridad nuestra investigacion arrojo como resultado que con el sistema
basado en internet of thinks se reduce la vulnerabilidad de los accesos de
seguridad; lo que representa una mejora, De acuerdo con el articulo de
(Miloslavskaya, y otros, 2019) que tuvo como objetivo desarrollar una taxonomia la
cual identifique la vulnerabilidad y los posibles riesgos en seguridad de equipos IoT
para lo que se propuso un enfoque de inteligencia de seguridad el cual tuvo como
resultado que se reduce la vulnerabilidad en los accesos de seguridad
especificamente en tecnologia IoT. Asi como también el articulo de (Balakrishnan,
y otros, 2021) que gracias a la tecnologia basada en IoT busca garantizar a los
usuarios un entorno seguro para lo que surgen algoritmos y protocolos de seguridad
para lo que el articulo propone una hibridacién algoritmica de IDS (sistema de
deteccion de intrusiones) el cual sea capaz de reducir las vulnerabilidades teniendo
como resultado que la recopilacion de datos capacita al sistema y ademas hace
gue obtenga resultados mas prometedores. Al igual que el articulo de (Lata, y otros,
2022) que presenta un sinnimero de modelos para la seguridad 0T asimismo se
siguen buscando modelos con estandares mundiales que resistan amenazas
malévolas de vulneracion de seguridad. Ademas del articulo de (Memos, y otros,
2022) que presentan nuevos estandares en tecnologia generando nuevas ventajas
y nuevas vulnerabilidades en seguridad para lo cual se propone un nuevo modelo
de red obteniendo los siguientes resultados experimentales que demuestran que
tuvo una mejora en reducir las vulnerabilidades contra ataques de bots conocidos
y desconocidos. Al igual que el articulo de (Castafio, y otros, 2021) que nos dice
que los sistemas de seguridad fisica son menos afectados en cuanto a
vulneraciones por terceros gracias a al avance en la tecnologia y al 10T, con el
objetivo de identificar elementos usados para los sistemas de seguridad fisicay 0T

gue sean capaces de destacar las ventajas y limitaciones en un sistema de
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seguridad basado en lot. Ademas del articulo de (Deebak, y otros, 2020) que se
enfoca en proporcionar una seguridad flexible con un protocolo de autentificacion y
cifrado para resistir la vulnerabilidad de los ataques. El resultado muestra que
resistente a multiples adversarios moviles; y, por lo tanto, garantiza la entrega de
multiples rutas y la seguridad. Asi como también el articulo de (Sani, y otros, 2019)
gue nos plantea que frente a las vulnerabilidades plantean un marco de seguridad
cibernética capaz de proporcionar seguridad y privacidad adecuadas utilizando
mecanismos de seguridad basados en la identidad, teniendo como resultados que
nuestro marco propuesto proporciona mejoras de seguridad y privacidad basada
en loT, es resistente contra muchos ataques de seguridad y es superior a los
esquemas relacionados existentes. Al igual que el articulo de (Chu, y otros, 2021)
que nos habla de la nueva era de la tecnologia y hace referencia al uso de loT por
parte de las empresas para su desarrollo al igual que las amenazas que
encontramos por lo que el articulo plantea una premisa por la necesidad de los
sistemas de seguridad usados para, evaluar riesgos y prevenir virus de manera
oportuna. Por lo que la gestién debe fortalecerse desde los aspectos técnicos hasta
los legales. Asi como el articulo de (Diaz, 2019) nos dice que la sociedad es cada
vez mas dependiente de las tecnologias. Es comun en las ciudades el monitoreo
por camaras o dispositivos y sensores. Este articulo sefiala los riesgos que tiene
las tecnologias 10T, cuyo crecimiento va de la mano con las vulnerabilidades, por
el aumento de ataques a los sistemas de seguridad denegando un servicio
distribuido y otras vulnerabilidades que se relaciona con loT. Asi como el articulo
de (eshta, 2022) quienes plantean que la tecnologia y el objeto en la nube esta
recibiendo atencion en las instituciones. El objetivo de esta tesis se basa en el
estudio de los esenciales inconvenientes de seguridad y privacidad IoT impulsada
por IA (inteligencia artificial) y sugerir cdémo abordar adecuadamente estos
problemas. Para el estudio se recopilé informacion de diversas fuentes. Mostrando
crecimiento de IoT impulsado por IA, creando inseguridad entre los usuarios. El
estudio recomienda tener un estandar arquitectonico bien definido que garantice la
privacidad. Asi como el articulo de (Guerra, y otros, 2021) Que tienen como objetivo
insertar un sistema que gestione la informacion y cree un precedente en
metodologias capaces de identificar y analizar el riesgo que se da en el transcurso

de sucesos bibliotecarios. Los resultados obtenidos del calculo de riesgos
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intrinsecos y efectivos demuestran la presencia de medidas de proteccion y evaltan
los impactos. concluyendo que la combinacién de lo propuesto para desplegar el
control y evaluacién de indices en la calidad, optimiza el sistema de gestion de
seguridad de la informacién (SGSI).

En relacion al quinto objetivo especifico Mejorar el nivel de satisfaccién del usuario
con el sistema nuestra investigacion arrojo como resultado que con el sistema
basado en internet of thinks se mejora la satisfaccién del usuario; De acuerdo con
el articulo de (Bravo, y otros, 2018) que tuvo como propadsito analizar la aceptacion
publica a las tecnologias que reconocen rostros basada en 0T como medida de
seguridad. Mostrando que tuvo un 50% de aceptacion como medida de seguridad.
Al igual que el articulo de (Singh, y otros, 2020) que con la insercién de un sistema
de vigilancia basado en 10T, ayuda a mejorar la satisfaccion del doliente y mitigar
el costo, concluyendo que la implementacién adecuada de esta tecnologia, ayuda
y da soporte a investigadores, médicos y gobiernos que pueden crear un mejor
ambiente para luchar contra esta enfermedad COVID-19. Asi como el articulo de
(Jaigirdar, y otros, 2021) nos dice que para una aplicacion basada en IoT sea
exitosa depende de la precision y la recopilacion de numerosas fuentes de
informacion. Sin embargo, la naturaleza altamente dinadmica de la red loT impide el
establecimiento de perimetros de seguridad claros y dificulta la comprension de los
aspectos de seguridad. En este documento, discutimos la importancia de agregar
metadatos de seguridad en un gréafico de procedencia de datos. Proponemos un
nuevo modelo de procedencia de 10T, Prov-loT (modelo de procedencia 10T), que
documenta el historial de los registros de datos teniendo en cuenta el
procesamiento y la agregacion de datos junto con los metadatos de seguridad para
permitir una base para la confianza en los datos. Dando como resultados que es
beneficioso para descubrir fallas o intrusiones en el sistema lo cual mejora la

satisfaccion del usuario con el sistema de seguridad.
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VI. CONCLUSIONES

6.1 Se logro mejorar significativamente la seguridad fisica en la empresa Dr. PC
con la insercién de un sistema que se basa en I0T con respecto a al tiempo,

seguridad y satisfaccion del usuario.

6.2 Se logro mejorar el tiempo de activacion de dispositivos de seguridad (puertas
de acceso y alarmas de la empresa) en la empresa Dr. PC en un 94.13% posterior
a la implementacion del sistema basado en internet of thinks, con p valor de (0.000)

menor al nivel de significancia (0.05).

6.3 Se logro mejorar el tiempo de comprobacién de acceso de seguridad en la
empresa Dr. PC en un 96.08% posterior a la implementacion del sistema basado
en internet of thinks, demostrado con p valor (0.000) menor al nivel de significancia
(0.05).

6.4 Se logro mejorar €l envié de alertas de incidencias en la empresa Dr. PC
reduciendo el tiempo en un 98.84% utilizando el sistema basado en |0T posterior a
la implementacién del sistema basado en internet of thinks, con p valor de (0.000)
menor al nivel de significancia (0.05).

6.5 Se logro reducir la vulnerabilidad de los accesos de seguridad en la empresa
Dr. PC en un 83.30%, lo cual se logré utilizando el sistema basado en loT posterior
a la implementacion del sistema basado en internet of thinks, con un p valor de

(0.000) menor al nivel de significancia (0.05).

6.6 Se logro mejorar el nivel de satisfaccion del usuario (directivos y responsables
de seguridad) en la empresa Dr. PC en un 53.93% posterior a la implementacion
del sistema basado en internet of thinks, demostrado con un p valor de (0.000)

menor al nivel de significancia (0.05).
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VI. RECOMENDACIONES

7.1 Se recomienda a la empresa Dr. PC gestionar sistemas de seguridad de
informacion para reforzar la integridad de datos dentro de la empresa
complementando a la seguridad fisica existente y asi ayudar a mejorar los procesos

en la empresa.

7.2 Se recomienda usar dispositivos de calidad que garanticen el buen
funcionamiento en seguridad para asi no tener inconvenientes en la empresa
sabemos que en el mercado hay una gran gama de productos por lo que siempre
se debe hacer una investigacion comparativa para ver los mejores y asi aplicarlos

en la empresa.

7.3 Se recomienda que para la comprobacion de accesos también se puedan incluir
indicadores que detecten el rostro de las personas e incluso el sistema pueda
conectar a una base de datos de la RENIEC y asi el sistema sea capaz de identificar

el nombre de la persona que realice una intrusion en el sistema de seguridad.

7.4 Se recomienda usar herramientas que ofrezcan mdltiples rutas para poder
enviar las alertas de incidencias garantizando asi él envio de la informacion a los

responsables de seguridad dentro de la compaiiia.

7.5 Se recomienda utilizar claves para los clientes con un alto nivel de complejidad
ademas de incluir protocolos de autenticacion de datos que ayuden a reducir las
vulneraciones en la seguridad fisica al igual que implementar mas protocolos con

respecto a la seguridad técnica y administrativa en todo el entorno de la empresa.

7.6 Se recomienda establecer estrategias para poder identificar los requerimientos
0 necesidades de los usuarios mediante metodologias agiles para establecer
soluciones que garanticen la seguridad dentro del entorno de trabajo. Ademas de
capacitar a los trabajadores para tomar mejores decisiones de manera que mejore

las estrategias que tiene la empresa para las diferentes areas de trabajo.
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ANEXOS

Anexo N°1: Operacionalizacion de variables

Tabla N°
. . . ., Escala
Variable DB Deflnlc_:lon Dimensiones Indicadores de
conceptual operacional . .
medicion
Sistema de
dispositivos de
computacion
interrelacionados,
maquinas
Constituyen un ~ mecanicas y
concepto que digitales y objetos,
hace referencia a _ que tienen
Variable la conectividad identificadores
. . entre objetos Gnicos y la
independiente fisicos, la capacidad de
capacidad de transferir datos a o Prueba de caja )
- estos para trayes de una red, Funcionalidad negra De razo6n
S|ste_ma basado transferir datos a sin requerir de
en mt_ernet of través de una red interacciones
thinks y que sea de humano a humano
forma autdmata (Estrada, 2021).
(Quichimbo, Mediante el sistema
2022). basado en IoT se
evalla la
funcionalidad
respecto a un
algoritmo de caja
negra.
La seguridad fisica Tiempo de
se refiere a la activacion de
identificacién y dispositivos de
A analisis de las seguridad. P4
El término amenazas y riesgos
seguridad fisica
se emplea gue enfrentan o Tiempo de
frecuentemente pueden llegar a Ti comprobacion de
para referirsea | . eqfrentar . ‘empo acceso de
Variable las medidas de | MStalaciones, bienes seguridad. P2, P3,
dependiente proteccién Yy procesos a fin de P5 De razén
externas. Las |mplem§ntar planes
y sistemas
_cuales se tendientes a Tiempo de envi6
Seguridad fisica implementan prevenir, dificultar o de alertas de
mediante limitar los resultados incidencias. P6
dispositivos de las posibles
eléctricos, . ~ Cantidad de
. acciones dafiinas .
electronicos, etc. contra la seguridad Seguridad ataques por dia.
(Montilla, 2020). o P1, P7, P9, P10,
fisica (Botero, 2019).
P11
La variable se
Satisfaccion Nivel de Ordinal

medira de acuerdo a

la dimensién tiempo,

satisfaccion del




seguridad y
satisfaccion,
mediante las guias
de observacion y la
encuesta a los
colaboradores de la
empresa Dr. PC.

usuario con el
sistema. P8




Anexo N°2: Guias de observacion
Guia de Observacion para Medir el Tiempo de activacion de dispositivos

Pre-Test
Dia | Fecha/hora | Fecha/hora | Tiempo observaciones
Inicio Fin medido
1 8:00 a.m. 8:10 a.m. 60
2 8:10 a.m. 8:20 a.m. 50
3 8:30 a.m. 8:40 a.m. 55
4 9:00 a.m. 9:10 a.m. 48
5 9:20 a.m. 9:30 a.m. 55
6 10:30 a.m. 10:40 a.m. 60
7 10:00 a.m. 10:15 a.m. 56
8 11:05 a.m. 11:20 a.m. 53
9 8:25 a.m. 8:40 a.m. 60
10 9:10 a.m. 9:23 a.m. 45
11 10:15 a.m. 10:30 a.m. 50
12 11:05 a.m. 11:15 a.m. 52
13 11:45 a.m. 12:00 p.m. 49
14 2:05 p.m. 2:20 p.m. 40
15 2:10 p.m. 2:23 p.m. 38
16 3:30 p.m. 3:42 p.m. 40
17 5:10 p.m. 5:25 p.m. 39
18 6:05 p.m. 6:17 p.m. 47
19 5:02 p.m. 5:12 p.m. 46
20 4:00 p.m. 4:15 p.m. 51
21 7:30 a.m. 7:40 a.m. 50
22 8:00 p.m. 8:13 p.m. 45
23 3:45 p.m. 4:00 p.m. 48
24 5:05 p.m. 5:20 p.m. 58
25 7:03 p.m. 7:13 p.m. 53
26 8:10 a.m. 8:23 a.m. 49
27 9:02 a.m. 9:13 a.m. 47
28 10:50 a.m. 11:00 a.m. 35
29 6:43 p.m. 7:00 p.m. 47
30 8:19 a.m. 8:29 a.m. 40




Guia de Observacion para Medir el Tiempo de activacion de dispositivos

Post-Test
Dia | Fecha/hora | Fecha/hora | Tiempo observaciones
Inicio Fin medido
1 8:00 a.m. 8:10 a.m. 3
2 8:10 a.m. 8:20 a.m. 4
3 8:30 a.m. 8:40 a.m. 2
4 9:00 a.m. 9:10 a.m. 3
5 9:20 a.m. 9:30 a.m. 4
6 10:30 a.m. 10:40 a.m. 5
7 10:00 a.m. 10:15 a.m. 3
8 11:05 a.m. 11:20 a.m. 1
9 8:25 a.m. 8:40 a.m. 3
10 9:10 a.m. 9:23 a.m. 4
11 10:15 a.m. 10:30 a.m. 5
12 11:05 a.m. 11:15 a.m. 2
13 11:45 a.m. 12:00 p.m. 5
14 2:05 p.m. 2:20 p.m. 3
15 2:10 p.m. 2:23 p.m. 3
16 3:30 p.m. 3:42 p.m. 2
17 5:10 p.m. 5:25 p.m. 1
18 6:05 p.m. 6:17 p.m. 2
19 5:02 p.m. 5:12 p.m. 1
20 4:00 p.m. 4:15 p.m. 4
21 7:30 a.m. 7:40 a.m. 2
22 8:00 p.m. 8:13 p.m. 3
23 3:45 p.m. 4:00 p.m. 3
24 5:05 p.m. 5:20 p.m. 4
25 7:03 p.m. 7:13 p.m. 2
26 8:10 a.m. 8:23 a.m. 3
27 9:02 a.m. 9:13 a.m. 1
28 10:50 a.m. 11:00 a.m. 2
29 6:43 p.m. 7:00 p.m. 3
30 8:19 a.m. 8:29 a.m. 3




Guia de Observacion para Medir el Tiempo de comprobacion

de acceso de seguridad Pre-Test

Dia | Fecha/hora | Fechal/hora Tiempo observaciones
Inicio Fin medido
1 9:10 a.m. 9:23 a.m. 70
2 10:15 a.m. 10:30 a.m. 60
3 11:05 a.m. 11:15 a.m. 50
4 11:45 a.m. 12:00 p.m. 56
5 2:05 p.m. 2:20 p.m. 65
6 2:10 p.m. 2:23 p.m. 80
7 3:30 p.m. 3:42 p.m. 71
8 5:10 p.m. 5:25 p.m. 68
9 6:05 p.m. 6:17 p.m. 63
10 5:02 p.m. 5:12 p.m. 59
11 4:00 p.m. 4:15 p.m. 58
12 7:30 a.m. 7:40 a.m. 60
13 8:00 p.m. 8:13 p.m. 74
14 3:45 p.m. 4:00 p.m. 62
15 8:00 a.m. 8:10 a.m. 51
16 8:10 a.m. 8:20 a.m. 63
17 8:30 a.m. 8:40 a.m. 56
18 9:00 a.m. 9:10 a.m. 71
19 9:20 a.m. 9:30 a.m. 65
20 10:30 a.m. 10:40 a.m. 56
21 10:00 a.m. 10:15 a.m. 72
22 11:05 a.m. 11:20 a.m. 68
23 8:25 a.m. 8:40 a.m. 52
24 5:05 p.m. 5:20 p.m. 61
25 7:03 p.m. 7:13 p.m. 75
26 8:10 a.m. 8:23 a.m. 73
27 9:02 a.m. 9:13 a.m. 59
28 10:50 a.m. 11:00 a.m. 50
29 6:43 p.m. 7:00 p.m. 54
30 10:30 a.m. 10:35 a.m. 67




Guia de Observacion para Medir el Tiempo de comprobacion de acceso
de sequridad Post-Test

Dia | Fecha/hora | Fecha/hora Tiempo observaciones
Inicio Fin medido
1 9:10 a.m. 9:23 a.m. 2
2 10:15 a.m. 10:30 a.m. 4
3 11:05 a.m. 11:15 a.m. 4
4 11:45 a.m. 12:00 p.m. 3
5 2:05 p.m. 2:20 p.m. 3
6 2:10 p.m. 2:23 p.m. 1
7 3:30 p.m. 3:42 p.m. 2
8 5:10 p.m. 5:25 p.m. 4
9 6:05 p.m. 6:17 p.m. 3
10 5:02 p.m. 5:12 p.m. 2
11 4:00 p.m. 4:15 p.m. 4
12 7:30 a.m. 7:40 a.m. 1
13 8:00 p.m. 8:13 p.m. 3
14 3:45 p.m. 4:00 p.m. 3
15 8:00 a.m. 8:10 a.m. 1
16 8:10 a.m. 8:20 a.m. 2
17 8:30 a.m. 8:40 a.m. 4
18 9:00 a.m. 9:10 a.m. 3
19 9:20 a.m. 9:30 a.m. 1
20 10:30 a.m. 10:40 a.m. 1
21 10:00 a.m. 10:15 a.m. 2
22 11:05 a.m. 11:20 a.m. 4
23 8:25 a.m. 8:40 a.m. 3
24 5:05 p.m. 5:20 p.m. 1
25 7:03 p.m. 7:13 p.m. 2
26 8:10 a.m. 8:23 a.m. 3
27 9:02 a.m. 9:13 a.m. 3
28 10:50 a.m. 11:00 a.m. 2
29 6:43 p.m. 7:00 p.m. 1
30 10:30 a.m. 10:35 a.m. 2




Guia de Observacion para Medir el Tiempo de envio6 de alertas de
incidencias Pre-Test

Dia | Fecha/hora | Fecha/hora Tiempo observaciones
Inicio Fin medido
1 3:45 p.m. 4:00 p.m. 300
2 8:00 a.m. 8:10 a.m. 240
3 8:10 a.m. 8:20 a.m. 280
4 8:30 a.m. 8:40 a.m. 600
5 9:00 a.m. 9:10 a.m. 600
6 9:20 a.m. 9:30 a.m. 480
7 10:30 a.m. 10:40 a.m. 540
8 10:00 a.m. 10:15 a.m. 300
9 11:05 a.m. 11:20 a.m. 360
10 8:25 a.m. 8:40 a.m. 180
11 5:05 p.m. 5:20 p.m. 360
12 7:03 p.m. 7:13 p.m. 240
13 8:10 a.m. 8:23 a.m. 480
14 9:02 a.m. 9:13 a.m. 180
15 10:50 a.m. 11:00 a.m. 300
16 6:43 p.m. 7:00 p.m. 280
17 6:05 p.m. 6:17 p.m. 360
18 5:02 p.m. 5:12 p.m. 600
19 4:00 p.m. 4:15 p.m. 180
20 7:30 a.m. 7:40 a.m. 600
21 8:00 p.m. 8:13 p.m. 300
22 9:10 a.m. 9:23 a.m. 480
23 10:15 a.m. 10:30 a.m. 540
24 11:05 a.m. 11:15 a.m. 300
25 11:45 a.m. 12:00 p.m. 180
26 2:05 p.m. 2:20 p.m. 480
27 2:10 p.m. 2:23 p.m. 360
28 3:30 p.m. 3:42 p.m. 300
29 5:10 p.m. 5:25 p.m. 360
30 6:20 p.m. 6:40 p.m. 180




Guia de Observacion para Medir el Tiempo de envié de alertas de
incidencias Post-Test

Dia | Fecha/hora | Fecha/hora Tiempo observaciones
Inicio Fin medido
1 3:45 p.m. 4:00 p.m. 4
2 8:00 a.m. 8:10 a.m. 5
3 8:10 a.m. 8:20 a.m. 4
4 8:30 a.m. 8:40 a.m. 5
5 9:00 a.m. 9:10 a.m. 4
6 9:20 a.m. 9:30 a.m. 2
7 10:30 a.m. 10:40 a.m. 3
8 10:00 a.m. 10:15 a.m. 5
9 11:05 a.m. 11:20 a.m. 4
10 8:25 a.m. 8:40 a.m. 3
11 5:05 p.m. 5:20 p.m. 4
12 7:03 p.m. 7:13 p.m. 5
13 8:10 a.m. 8:23 a.m. 2
14 9:02 a.m. 9:13 a.m. 4
15 10:50 a.m. 11:00 a.m. 5
16 6:43 p.m. 7:00 p.m. 3
17 6:05 p.m. 6:17 p.m. 3
18 5:02 p.m. 5:12 p.m. 5
19 4:00 p.m. 4:15 p.m. 2
20 7:30 a.m. 7:40 a.m. 5
21 8:00 p.m. 8:13 p.m. 3
22 9:10 a.m. 9:23 a.m. 4
23 10:15 a.m. 10:30 a.m. 3
24 11:05 a.m. 11:15 a.m. 5
25 11:45 a.m. 12:00 p.m. 3
26 2:05 p.m. 2:20 p.m. 3
27 2:10 p.m. 2:23 p.m. 4
28 3:30 p.m. 3:42 p.m. 3
29 5:10 p.m. 5:25 p.m. 5
30 6:20 p.m. 6:40 p.m. 2




Guia de Observacion para Medir la Cantidad de Ataques por Dia Pre-Test

Dia | Fecha/hora | Fecha/hora | Cantidad de observaciones
Inicio Fin Ataques
1 11:05 a.m. 11:10 a.m. 2
2 11:55 a.m. 12:00 p.m. 5
3 2:05 p.m. 2:12 p.m. 7
4 2:10 p.m. 2:23 p.m. 8
5 3:30 p.m. 3:35 p.m. 5
6 5:10 p.m. 5:15 p.m. 5
I 3:50 p.m. 4:00 p.m. 8
8 8:00 a.m. 8:10 a.m. 3
9 8:10 a.m. 8:20 a.m. 4
10 8:30 a.m. 8:40 a.m. 6
11 9:00 a.m. 9:10 a.m. 1
12 9:20 a.m. 9:30 a.m. 5
13 10:30 a.m. 10:40 a.m. 6
14 10:00 a.m. 10:15 a.m. 4
15 11:05 a.m. 11:20 a.m. 7
16 8:25 a.m. 8:35 a.m. 3
17 5:05 p.m. 5:15 p.m. 5
18 7:03 p.m. 7:13 p.m. 2
19 8:10 a.m. 8:15 a.m. 5
20 9:02 a.m. 9:07 a.m. 5
21 10:50 a.m. 11:00 a.m. 7
22 6:55 p.m. 7:00 p.m. 5
23 6:05 p.m. 6:10 p.m. 5
24 5:02 p.m. 5:12 p.m. 8
25 4:00 p.m. 4:05 p.m. 3
26 7:30 a.m. 7:40 a.m. 6
27 8:00 p.m. 8:07 p.m. 7
28 9:10 a.m. 9:15 a.m. 5
29 10:15 a.m. 10:20 a.m. 5
30 11:05 a.m. 11:15 a.m. 2




Guia de Observacion para Medir la Cantidad de Atagues por Dia Post-Test

Dia | Fecha/hora | Fecha/hora | Cantidad de observaciones
Inicio Fin Ataques
1 11:05 a.m. 11:10 a.m. 1
2 11:55 a.m. 12:00 p.m. 2
3 2:05 p.m. 2:12 p.m. 1
4 2:10 p.m. 2:23 p.m. 1
5 3:30 p.m. 3:35 p.m. 1
6 5:10 p.m. 5:15 p.m. 0
I 3:50 p.m. 4:00 p.m. 1
8 8:00 a.m. 8:10 a.m. 0
9 8:10 a.m. 8:20 a.m. 0
10 8:30 a.m. 8:40 a.m. 2
11 9:00 a.m. 9:10 a.m. 1
12 9:20 a.m. 9:30 a.m. 0
13 10:30 a.m. 10:40 a.m. 0
14 10:00 a.m. 10:15 a.m. 1
15 11:05 a.m. 11:20 a.m. 0
16 8:25 a.m. 8:35 a.m. 1
17 5:05 p.m. 5:15 p.m. 2
18 7:03 p.m. 7:13 p.m. 1
19 8:10 a.m. 8:15 a.m. 0
20 9:02 a.m. 9:07 a.m. 2
21 10:50 a.m. 11:00 a.m. 0
22 6:55 p.m. 7:00 p.m. 2
23 6:05 p.m. 6:10 p.m. 1
24 5:02 p.m. 5:12 p.m. 2
25 4:00 p.m. 4:05 p.m. 0
26 7:30 a.m. 7:40 a.m. 0
27 8:00 p.m. 8:07 p.m. 0
28 9:10 a.m. 9:15 a.m. 1
29 10:15 a.m. 10:20 a.m. 0
30 11:05 a.m. 11:15 a.m. 2




Anexo N°3: Cuestionario
CUESTIONARIO N°01 )
CUESTIONARIO PARA CONOCER EL NIVEL DE SATISFACCION DEL

USUARIO CON EL SISTEMA DE SEGURIDAD

Somos estudiantes de la universidad cesar vallejo-Tarapoto y estamos
ejecutando un trabajo de investigacion titulado “Sistema Basado en Internet of
Thinks para Mejorar la Seguridad Fisica en la Empresa Dr. PC Tarapoto, San
Martin 2022”, integrados por: Cigtiefias Pifia Edwin Alcides, Coronel Davila Luis
Humberto, para tal efecto necesitamos que usted responda lo mas veraz posible
la siguiente encuesta:

Instrucciones:

Estimados usuarios, el propdsito de esta encuesta es saber qué tan satisfecho
esta con el sistema de seguridad de la empresa Dr. PC, responda a cada
pregunta marcando del 1 al 5, siendo 1 el nivel més bajo y 5 el nivel més alto
segun considere correspondiente a las siguientes preguntas:

1 5
2 3 4
Edad Sexo (M/F) Muy ) Muy
) Bajo | Regular | Alto
Bajo Alto

1.- ¢,cémo calificaria usted la seguridad en la empresa?

2.- ¢ Como calificaria usted los equipos instalados para el sistema de

seguridad?

3.- ¢cémo calificaria usted las politicas de seguridad en la empresa?

4.- ¢ cdmo calificaria usted el tiempo de activacién de dispositivos de

seguridad en la empresa?

5.- ¢cémo calificaria usted el tiempo de comprobacién de acceso de

seguridad en la empresa?

6.- ¢,como calificaria usted el tiempo de envio de alertas de incidencias
en la empresa?

7.- ¢.como calificaria usted la capacitacion de los empleados para

prevenir errores de seguridad?

8.- ¢ Cudl es su nivel de satisfaccion con el sistema de seguridad en la

empresa?

9.- ¢cémo calificaria usted la inversion de la empresa en seguridad

fisica?

10.- ¢,como calificaria usted el conocimiento que tienes sobre los

dispositivos de seguridad con los que cuenta la empresa?

11.- ¢como calificarias la seguridad de los usuarios empresariales?




Anexo N°4: Fichas de validacion de juicio de expertos

EXPERTO N°01

e

VALIDACION DE CONTENIDO DEL CUESTIONARIO PARA CONOCER EL NIVEL DE

SATISFACCION DEL USUARIO

INSTRUCCION: A continuacién, se le hace llegar el instrumento de recoleccién de datos
(Cuestionario) que permitira recoger la informacion en la presente investigacion: “Sistema Basado
en Internet of Thinks para Mejorar la Seguridad Fisica en la Empresa Dr. PC Tarapoto, San Martin
2022". Por lo que se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las
sugerencias para realizar las correcciones pertinentes. Los criterios de validaciéon de contenido

son:
Criterios Detalle Calificacion

Suficiencia El item pertenece a la dimension y basta para obtener la | 1: de acuerdo
medicién de esta 0: en desacuerdo

Claridad El item se comprende facilmente, es decir, su sintactica y | 1: de acuerdo
semantica son adecuadas 0: en desacuerdo

. | Elitem tiene relacion légica con el indicador que esta midiendo | 1: de acuerdo
Coherencia 0: en desacuerdo

.. | El item es esencial o importante, es decir, debe ser incluido | 1: de acuerdo
Relevancia ) 0: en desacuerdo

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).

MATRIZ DE VALIDACION DEL CUESTIONARIO DE LA VARIABLE DEPENDIENTE

Definicion de la variable: Seguridad Fisica
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(coémo calificaria usted el
conocimiento que tienes sobre
los dispositivos de seguridad
con los que cuenta la empresa?
(como calificarias la seguridad
de los usuarios empresariales?
(como calificaria usted la
seguridad en la empresa?

(Cual es su nivel de satisfaccion
con el sistema de seguridad en la
empresa?

Nivel de satisfaccion del
usuario con el sistema
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Cuestionario para la variable dependiente
CUESTIONARIO PARA CONOCER EL NIVEL DE SATISFACCION DEL USUARIO

Somos estudiantes de la universidad cesar vallejo-Tarapoto y estamos ejecutando un trabajo d
investigacion titulado “Sistema Basado en Internet of Thinks para Mejorar la Seguridad Fisica en |
Empresa Dr. PC Tarapoto, San Martin 2022”, integrados por: Cigiiefias Pifia Edwin Alcides, Corong
Davila Luis Humberto, para tal efecto necesitamos que usted responda lo mas veraz posible |
siguiente encuesta:
Instrucciones:

Estimados usuarios, el propdsito de esta encuesta es saber qué tan satisfecho esta con el sistem
de seguridad de la empresa Dr. PC, responda a cada pregunta marcando del 1 al 5, siendo 1 &
nivel mas bajo y 5 el nivel mas alto segin considere correspondiente a las siguientes preguntas:

Edad Sexo (M/F) 1123 (4/|5

1.- ¢cdmo calificaria usted la seguridad en la empresa?

2.- ; Como calificaria usted los equipos instalados para el
sistema de seguridad?

3.- ¢,como calificaria usted las politicas de seguridad en la
empresa?

4.- ¢,cdmo calificaria usted el tiempo de activacion de
dispositivos de acceso en la empresa?

5.- ¢, como calificaria usted el tiempo de comprobacion de
acceso de seguridad en la empresa?

6.- como calificaria usted el tiempo de envié de alertas de
incidencias en la empresa?
7.- ¢, cbmo calificaria usted la capacitacién de los empleados
para prevenir errores de seguridad?




8.- ¢, Cudl es su nivel de satisfaccion con el sistema de
seguridad en la empresa?

9.- ¢, codmo calificaria usted la inversién de la empresa en
seguridad fisica?

10.- ¢,como calificaria usted el conocimiento que tienes sobre
los dispositivos de seguridad con los que cuenta la empresa?

11.- ¢,cémo calificarias la seguridad de los usuarios
empresarniales?

iMuchas gracias por su participacion!

FICHA DE VALIDACION DE JUICIO. DE EXPERTO

Nombre del instrumento

Cuestionario

Objetivo del instrumento

conocer el nivel de satisfaccion del
usuario con el sistema de seguridad

Nombres y apellidos del experto

hw""y ﬂﬂ//p "ﬂv’d Flﬂ; »

Documento de identidad Yoloslgo

Afios de experiencia en el area 4 arion

Maximo Grado Académico Znsenieve do Sinlemo-
Nacionalidad Yexsane

Institucién Dr. C SA &

Cargo Tde de Sagur, v
Nuamero telefénico GULLSIIO

Firma /// £

Fecha

06,/:9 %/7 2




EXPERTO N°02

ie

VALIDACION DE CONTENIDO DEL CUESTIONARIO PARA CONOCER EL NIVEL DE
SATISFACCION DEL USUARIO

INSTRUCCION: A continuacion, se le hace llegar el instrumento de recoleccion de datos
(Cuestionario) que permitira recoger la informacién en la presente investigacion: “Sistema Basado
en Internet of Thinks para Mejorar la Seguridad Fisica en la Empresa Dr. PC Tarapoto, San Martin
2022". Por lo que se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las
sugerencias para realizar las correcciones pertinentes. Los criterios de validacién de contenido
son:

Criterios Detalle Calificacién

... | El item pertenece a la dimensién y basta para obtener la | 1: de acuerdo
Suficiencla medicién de esta 0: en desacuerdo

Claridad El item se comprende facilmente, es decir, su sintactica y | 1: de acuerdo
semantica son adecuadas 0: en desacuerdo

. | Elitem tiene relacion Iégica con el indicador que esta midiendo | 1: de acuerdo
Coherencia 0: en desacuerdo

.. | El item es esencial o importante, es decir, debe ser incluido | 1: de acuerdo
Relevancia ) 0: en desacuerdo

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).

MATRIZ DE VALIDACION DEL CUESTIONARIO DE LA VARIABLE DEPENDIENTE

Definicion de la variable: Seguridad Fisica
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(coémo calificaria usted el
conocimiento que tienes sobre
los dispositivos de seguridad
con los que cuenta la empresa?
(cOmo calificarias la seguridad
de los usuarios empresariales?
(como calificaria usted la
seguridad en la empresa?

(Cudl es su nivel de satisfaccion
con el sistema de seguridad en la
| empresa?

Nivel de satisfaccion del
usuario con el sistema
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Cuestionario para la variable dependiente
CUESTIONARIO PARA CONOCER EL NIVEL DE SATISFACCION DEL USUARIO

Somos estudiantes de la universidad cesar vallejo-Tarapoto y estamos ejecutando un trabajo de
investigacion titulado “Sistema Basado en Internet of Thinks para Mejorar la Seguridad Fisica en la
Empresa Dr. PC Tarapoto, San Martin 2022”, integrados por: Cigiiefias Pifia Edwin Alcides, Coronel
Davila Luis Humberto, para tal efecto necesitamos que usted responda lo mas veraz posible la
siguiente encuesta:

Instrucciones:

Estimados usuarios, el propdsito de esta encuesta es saber qué tan satisfecho esta con el sistema
de seguridad de la empresa Dr. PC, responda a cada pregunta marcando del 1 al 5, siendo 1 el
nivel mas bajo y 5 el nivel mas alto segin considere correspondiente a las siguientes preguntas:

Edad Sexo (M/F) 12345

1.- ¢cdmo calificaria usted la seguridad en la empresa?

2.- ; Como calificaria usted los equipos instalados para el
sistema de seguridad?

3.- ¢, como calificaria usted las politicas de seguridad en la
empresa?

4.- ¢,cdmo calificaria usted el tiempo de activacion de
dispositivos de acceso en la empresa?

5.- ¢,cémo calificaria usted el tiempo de comprobacion de
acceso de seguridad en la empresa?

6.- como callificaria usted el tiempo de envié de alertas de
incidencias en la empresa?
7.- ¢ cbmo calificaria usted la capacitacién de los empleados
para prevenir errores de seguridad?




seguridad en la empresa?

8.- ¢ Cual es su nivel de satisfaccion con el sistema de

| 10.- ¢cémo calificaria usted el conocimiento que tienes sobre |

| los dispositivos de seguridad con los que cuenta la empresa? |

seguridad fisica? ;

|
|
|
|
| S
\
|
|

11.- ¢, coémo calificarias la seguridad de los usuarios

empresariales?

iMuchas gracias por su participacién!

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento Cuestionario
Obijetivo del instrumento conocer &l nivel de _satisfaccic’m del
usuario
Nombres y apellidos del experto Johon Jenry Huancas Huaman
Documento de identidad 42745321

Afios de experiencia en el area

J afios v 10 meses

Maximo Grado Académico

Maestro en Gestién Pablica

Nacionalidad Peruana
L Oficina de Tecnologias de Informacian
Institucion _OTl
Cargo Responsable de OTl — DIRESA
Numero telefénico 971145992

Firma

CIP N° 224633

Fecha

181072022




EXPERTO N°03

ie

VALIDACION DE CONTENIDO DEL CUESTIONARIO PARA CONOCER EL NIVEL DE
SATISFACCION DEL USUARIO

INSTRUCCION: A continuacion, se le hace llegar el instrumento de recoleccion de datos
(Cuestionario) que permitira recoger la informacién en la presente investigacion: “Sistema Basado
en Internet of Thinks para Mejorar la Seguridad Fisica en la Empresa Dr. PC Tarapoto, San Martin
2022". Por lo que se le solicita que tenga a bien evaluar el instrumento, haciendo, de ser caso, las
sugerencias para realizar las correcciones pertinentes. Los criterios de validacién de contenido
son:

Criterios Detalle Calificacién

... | El item pertenece a la dimensién y basta para obtener la | 1: de acuerdo
Suficiencla medicién de esta 0: en desacuerdo

Claridad El item se comprende facilmente, es decir, su sintactica y | 1: de acuerdo
semantica son adecuadas 0: en desacuerdo

. | Elitem tiene relacion Iégica con el indicador que esta midiendo | 1: de acuerdo
Coherencia 0: en desacuerdo

.. | El item es esencial o importante, es decir, debe ser incluido | 1: de acuerdo
Relevancia ) 0: en desacuerdo

Nota. Criterios adaptados de la propuesta de Escobar y Cuervo (2008).

MATRIZ DE VALIDACION DEL CUESTIONARIO DE LA VARIABLE DEPENDIENTE

Definicion de la variable: Seguridad Fisica
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¢,cémo calificaria usted el tiempo de
activacion de dispositivos de
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equipos instalados para el
sistema de seguridad?
(,como calificaria usted las
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'____ ]\. _[__ *.__ }—-’ — {— | eueAs|ey

fraos

— | = =] =[]




£
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Cuestionario para la variable dependiente
CUESTIONARIO PARA CONOCER EL NIVEL DE SATISFACCION DEL USUARIO

Somos estudiantes de la universidad cesar vallejo-Tarapoto y estamos ejecutando un trabajo de
investigacion titulado “Sistema Basado en Internet of Thinks para Mejorar la Seguridad Fisica en la
Empresa Dr. PC Tarapoto, San Martin 2022”, integrados por: Cigiiefias Pifia Edwin Alcides, Coronel
Davila Luis Humberto, para tal efecto necesitamos que usted responda lo mas veraz posible la
siguiente encuesta:

Instrucciones:

Estimados usuarios, el propdsito de esta encuesta es saber qué tan satisfecho esta con el sistema
de seguridad de la empresa Dr. PC, responda a cada pregunta marcando del 1 al 5, siendo 1 el
nivel mas bajo y 5 el nivel mas alto segin considere correspondiente a las siguientes preguntas:

Edad Sexo (M/F) 12345

1.- ¢cdmo calificaria usted la seguridad en la empresa?

2.- ; Como calificaria usted los equipos instalados para el
sistema de seguridad?

3.- ¢, como calificaria usted las politicas de seguridad en la
empresa?

4.- ¢,cdmo calificaria usted el tiempo de activacion de
dispositivos de acceso en la empresa?

5.- ¢,cémo calificaria usted el tiempo de comprobacion de
acceso de seguridad en la empresa?

6.- como callificaria usted el tiempo de envié de alertas de
incidencias en la empresa?
7.- ¢ cbmo calificaria usted la capacitacién de los empleados
para prevenir errores de seguridad?




8.- ¢, Cudl es su nivel de satisfaccion con el sistema de
seguridad en la empresa?

9.- ¢, codmo calificaria usted la inversién de la empresa en
seguridad fisica?

10.- ¢,coémo calificaria usted el conocimiento que tienes sobre
los dispositivos de seguridad con los que cuenta la empresa?

11.- ¢,cémo calificarias la seguridad de los usuarios
empresarniales?

iMuchas gracias por su participacion!

FICHA DE VALIDACION DE JUICIO DE EXPERTO

Nombre del instrumento

Cuestionario

Objetivo del instrumento

conocer el nivel de satisfaccion del
usuario con el sistema de seguridad

Nombres y apellidos del experto

ROLAND KEWNET ccHE VERELIA (PATETA

Documento de identidad 45429217

Afos de experiencia en el area 3 AVOY

Maximo Grado Académico NREISTEE

Nacionalidad FERVAV O

Institucion MU PR LIDAD DiSTEITAL PE TRBALS
Cargo TEHE DE P W DRD INFRINVATIGH ¥ a5 ppOISYILA
Namero telefénico 963546 (O3

Firma

Fecha




Anexo N°5: Prueba de confiabilidad de Alfa de Cronbach

Tabla N°20: Prueba de confiabilidad de Alfa de Cronbach

Alfa de Cronbach Nivel de Consistencia

Estadisticas de fiabilidad

0.967

Alfa de Cronbach N de elementos

,967 11

Fuente: Elaboracion Propia
Elaboracion: SPSS V-25



Anexo N°6: Carta de Aceptacion

\Dr.PC}@

“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

Tarapoto, 06 de Julio del 2022

Presente

ASUNTO: ACEPTACION PARA REALIZAR PROYECTO DE INVESTIGACION

Tengo el agrado de hacer de su conocimiento que los Sefiores,
Cigiiefias Pifia Edwin Aicides y Coronel Davila Luis Humberto, Identificados
con DNI 70587639 y DNI 72040840 estudiante de la Escuela de INGENIERIA
DE SISTEMAS, de la Institucién Universitaria Cesar Vallejo, han sido admitidos
para realizar su proyecto de investigacion titulado “Sistema Basado en Internet
of Thinks para Mejorar la Seguridad Fisica en la Empresa Dr. PC Tarapoto, San
Martin 2022 en nuestra empresa Dr. PC SAC. -

Atentamente,

Carla Reategui del Aguila
Gerente General Dr. PC
S.A.C.-Tarapoto
DNI: 42653477



Anexo N°7: Carta autorizacion para el uso de la informacion

AUTORIZACION DE USO DE INFORMACION DE EMPRESA

Yo, Carla Reategui del Aguila, identificado con DNI 42653477, en mi calidad de
Gerente General de la empresa Dr. PC S.AA.C. con R.U.C N° 20450477096,
ubicada en la ciudad de Tarapoto.

OTORGO LA AUTORIZACION,

A los sefiores Cigilefias Pifia, Edwin Alcides, Identificado con DNI N°70587639
y Coronel Davila, Luis Humberto, Identificado con DNI N°72040840 de la Carrera
profesional de Ingenieria de Sistemas, para que utilice la siguiente informacion
brindada por la empresa con la finalidad de que pueda desarrollar su Proyecto
de Investigacion.

Indicar s 2! Representanis gue aulkk
mantener el nomore o cualquier dish

con una "X 1a opoidn seleccionada.

a fa informacidn de la empresa. solicita

Ve de la empiesa en reserva, marcando

( ) Mantener en Reserva el nombre o cualquier distintivo de la empresa; o
( ) Mencionar el nombre de la empresa.

Carla Reategui del Aguila
Gerente General

DNI: 42653477

El Estudiante declara que los datos emitidos en esta carta y en el Proyecto de
Investigacion, son auténticos. En caso de comprobarse la falsedad de datos, el
Estudiante sera sometido al inicio del procedimiento disciplinario
correspondiente; asimismo, asumira toda la responsabilidad ante posibles
acciones legales que la empresa, otorgante de informacion, pueda ejecutar.

Ciglefias Piffa, EHlwin Alcides Coronel Davila, Luis Humberto

DNI: f 70587639 DNI: 72040840



Anexo N°8: Consentimiento informado para encuestas

Protocolo de consentimiento informado para encuestas

El proposito de este protocolo es informarle sobre el proyecto de investigacion y
solicitarle su consentimiento. De aceptar, el investigador se quedara con una
copia firmada de este documento, mientras usted poseera otra copia tambien
firmada.

La presente investigacion se titula "Sistema Basado en Internet of Thinks para
Mejorar la Seguridad Fisica en la Empresa Dr. PC Tarapoto, San Martin 2022" y
esta elaborada por los investigadores “Ciglenas Pina, Edwin Alcides” y “Corone!
Davila, Luis Humberto” de la carrera profesional de Ingenieria de Sistemas en &l
centro universitario Cesar Vallejo sede Tarapoto. El proposito de la investigacion
es conocer su satisfaccion en cuanto al sistema de seguridad fisica.

Para ello, se le solicita participar en una encuesta que le tomara 5 minutos de su
tiempo. Su participacion en la investigacion es completamente voluntana y usted
puede decidir interrumpirla en cualquier momento, sin que ello le genere ningun
perjuicio. Asimismo, participar en esta encuesta no le generara ningun perjuicio
académico. Si tuviera alguna consulta sobre la investigacion, puede formularia
cuando lo estime conveniente.

Su identidad sera tratada de manera anénima, es decir, el investigador no
conocera la identidad de quién completé la encuesta. Asimismo, su informacion
sera analizada de manera conjunta con la respuesta de sus companeros vy
servira para la elaboracion de articulos y presentaciones académicas. Ademas
esta sera conservada por cinco afos, contados desde la publicacion de los
resultados, en la computadora personal del investigador responsable, a la cual
podra también acceder su grupo de investigacion.

Si esta de acuerdo con los puntos anteriores, complete sus dates a continuacion

—

Firma

Nombre Fecha Firma (encu ?S‘@ dor)
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Anexo N°9: Documentacion de desarrollo de encuestas y guias de observacion
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Anexo N°10: Disefio y desarrollo del sistema

Requerimientos de dispositivos para el sistema

FASE DE PRE ESTUDIO

reconocimiento
facial HIKVISION

y 3,000 tarjetas / Lee codigos
QR / Videoportero / Deteccion
de Cubrebocas

Entregable: Requerimiento

Para la construccién y/o adaptacion del sistema basado en internet of thinks se

utilizé

Objetivo Reconocer los dispositivos que se necesitan para el sistema

Alcance Todos los elementos que se utilizan para el funcionamiento del
sistema basado en internet of thinks.

Nombre Descripcion Imagen Costo

Terminal WiFi / Touch de

control de accesol Reconocimiento Facial Ultral

biométrico DS- Rapido para ASISTENCIA

PS1-R DS+ Control de ACCESO/ 1500

K1T343EWX de| Rostros, 3000 huellas dactilares S/.380.00




kit de alarma wifi
64 zonas HK-DS-
PWAG64-KIT-WB
(panel, pir,
imagen y
pulsador)

Protocolo TCP/IP, red wifi,
Protocolo inaldmbrico de nueva
generacion: Tri-X/Cam-X,
Larga distancia de transmisién
de RF, Comunicacion
bidireccional con encriptacion
AES-128, Admite hasta 16
usuarios de red, incluidos 1
instalador, 1 administrador y 14
usuarios normales, mensaje de
voz, Configuracion a través de
cliente web, cliente movil y
Convergence Cloud, La
configuracion de Hik-Connect y
Hik-ProConnect depende del
nivel de acceso del usuario, Ve
videos en vivo de Hik-Connect,
Videoclips de alarma a través
de correos electronicos y APP,
Admite indicador LED para
indicar el estado del sistema,
Bateria de respaldo de litio de
4520 mAh, Protocolo SIA-
DC09 y admite formato de
datos Contact ID y SIA, Admite
Hik-IP  Receiver y Hik-IP
Receiver Pro para

comunicacion ARC

S/.590.00
(kit
completo

)




DVR Tiene 4 canales y 1 HDD 1U S/.280.00
HIKVISION AcuSense DVR, Admite
HK- reconocimiento facial o]
IDS7204HQHI | reduccion de falsas alarmas
-M1/FA 4CH basado en un algoritmo de
ACUSENSE aprendizaje profundo, Admite
1080P 1HDD |la comparacion de imagenes
faciales y la busqueda de
imagenes faciales, Hasta 16
bibliotecas de imagenes de
rostros, con hasta 500 -
imagenes de rostros en total,
Eficiente tecnologia de
compresion H.265 pro+,
Capacidad de codificacién de
hasta 1080p a 15 fps, Entrada
de 5 sefales adaptable
(HDTVI/AHD/CVI/CVBS/IP),
Se pueden conectar hasta 6
camaras de red
4 kits de Ideal para interiores vy
camaras de exteriores, Resolucién
seguridad | FULLHD 1080p 2mp, Luz —
domo infrarroja, Resistente a altas y & 6 % S/.300.00
HIKVISION bajas temperaturas, Lente de S
FULLHD 2.8 mm, Angulo de vision de ”
1080p 90°, Ahorro de energia
Cable De Dimension: 2x0.75 mm2,
Corriente 2 Rango de Tension: Nominal de
Pines 110/220 Voltios. S/.15.00




Cerradura de
llanta eléctrica
antirrobo para
puerta de
Metal

Cerradura de Control eléctrico.
Se puede abrir con dispositivos
eléctricos, pulsando el botén
(Interior) o la tecla (exterior).

Adecuado para puertas o

abiertas derecha e izquierda |

(puede elegirlo usted mismo). > S/.250.00
" \ : N ” ".

Esta altamente asegurado y e \OC
M‘ -

anti-theft.It también puede

evitar que alguien abra La

cerradura con otras

herramientas.

Smartphone

Smartphone con  sistema
operativo Android que debera (L=t
estar conectado a la red Wifi
del servidor Web. S/.480.00

CHIP SIM

CHIP SIM que sera el mediador
para el envio de mensajes de

textos con las alertas.
S/5.00

Documento de relacién de elemento y aplicaciones.

FASE DE DEFINICION

Entregable:

Documento de relacion

A continuacion, la definicién y relacion que tienen cada componente del sistema.

Objetivo

Relacionar los componentes para el funcionamiento del sistema

Alcance

Todos los elementos que se utilizan para el funcionamiento del
sistema basado en internet of thinks.




Descripcion Imagen
T
BANO ‘ﬂ
L ©  —y
Definicion  y | [= PUERTA |
Relacion del —
sistema ‘
basado en
internet of
thinks

PUERTA PRINCIPAL

e U

o

| (& PUERTAINGRESO!




BANO
Definicion y ©)
relacion de o PUERTA |
sensor de
puerta 'y
ventana
PUERTA PRINCIPAL | |55 PUERTAINGRESO !
— AN | / \
W' __3 U | o EEErmewes |
Relaciéon de

funcionalidad
entre el kit de

alarmas y los
sensores




-
'®
,I

1N

\o/ Hik-Connect

N
i

Relaciéon de
todos los
elementos que
conforman el
sistema de
seguridad.

Hik—Connect




FASE DE IMPLEMENTACION

Entregable Sistema basado en internet of thinks

Objetivo: Correcto funcionamiento de sistema basado en internet of thinks

Alcance: Este entregable de implementacibn muestra al sistema
funcionamiento en los escenarios pertinentes

Prototipo de Sistema basado of thinks en funcionamiento.

Bienvenido/a Espafiol

Admin

iVMS-4200

Aplicacion de video Mantenimiento y gestion

BH Gestion disposit.
) Configuracion de evento
8 Plantilla de almacenamiento
2 Cuenta de gestion
# Configuracion Sistema,
Control de acceso

El Reg. de sistema

Asistente de operacién
[® Asistente de control de acceso

[ Asistente de horas y asistencia

Leam more




iVMS-4200

[ Vista Ppal

Recurso Cambio auto..

[ Acceso DRPC
B camaras Seguridad

B bmnhbw

Control PTZ

QO n

iVMS-4200

[ Vista Ppal

Recurso Cambio auto...

B Acceso DRPC

B camaras Seguridad

v B bmnhbw

Control PTZ

iVMS-4200

[ Gestion de asistencia

1D de persona Nombre Departamento

Grabacién de asistencia

Estado de asistencia

Obtener event...

Restaurar

Punto de verificacién de asi...|

Buscar

Nombre perso...

F




iVMS-4200

[ Gestion de asistencia

Restaurar

Calcular

da con retr. Salida temprana Horas extra W Permiso/visje de neg..

1D de persona e | Departamento! Turno U i..| Entrada | Entradacon...| Salida tempr.
in Alcid. vic. 1 Turno comp.
Alcid..
Alcid.
Calcular la asistencia 0 01 E Alcid. c 5 Tiempo co..
Alcid. RPC/Servic... -11-23 o comy Tiempo
Alcid
Alcid.

Alcid.

INTERFAZ INICIO PANEL DE ALARMA

Dispositivo

p
® Q

Panel alarma drpc a soe
©] = (5]

|

?"‘- il

@ 6]

[« ]

Inicio




AREAS AGREGADAS HASTA 32 MAX

06:019 wi= e
4 Panel alarma drpc g &
@)
@

3

A

Area Dispositivo Estado

s

M S < S < N © |

DISPOSITIVOS VINCULADOS AL AREA 1

06:014 «ll ¥ 6B
Z Panel alarma drpc o8 &
()
Area Dispositivo Estado

Todas las areas  ~
Zona via radio 1
Area 1

Zona via radio 2
Area 1

Llavero 1

[



AJUSTES DEL SENSOR O PIR DE MOVIEMIENTO

06:037 ol T E3

: & Ajustes

sensor1 (4
Nime erie:(

Numero de zona

Area vinculada

Tipo de zona Zona instantanea >
Omitir el armado en el interior de la casa

No permitir ninguna omisién al armar

Timbre

Alarma silenciosa

Tiempo de retardo de la sirena

Doble disparo

Zona de cruce No vinculado
Vincular camara N

Enlace PIRCAM

Sensibilidad Automatico >

Ied

AJUSTES RAPIDOS DEL SENSOR

06:03 Wl FE
4 sensor 1 o]
& Temperatura 28°C

E3 Estado de la bateria = 100%
il Intensidad de la sefial al
& di: ?eg:;ligzr bia
L] Estado de conexién Enlinea
(5 Estado de la tapa Cerrado
[8 Anulado No
Zona de 24 horas No
f1» sensibilidad Automético
.ﬂ Led Activada

Version de dispositivo: V1.0.25

N.° de dispositivo: 2



AJUSTES DEL ALARMA MAGNETICO

06:04 v ol ¥ 83

4 Ajustes

alarma magnetico (4

NUmero de serie:Q09672769

Numero de zona 2
Area vinculada Area1 >
Tipo de zona Zona instantanea >
Omitir el armado en el interior de la casa
No permitir ninguna omisién al armar

Timbre

dlo]le

Tono de timbre Tono

Alarma silenciosa

Tiempo de retardo de la sirena 0s >

Doble disparo

Zona de cruce No vinculado >
Vincular camara No vinculado >
Enlace PIRCAM No vinculado >
Contactanrineital. n

CARACTERISTICAS RAPIDAS DEL ALARMARLA MAGNETICA

06:057 e
4 alarma magnetico (o]
& Temperatura 30°C
E3 Estado de la bateria mm 100%
il Intensidad de la senal al
B o epstior No
L] Estado de conexién Enlinea
ﬁ Estado de la tapa Cerrado
8 Anulado No
Zona de 24 horas No
E:;?ggtg f)[rinci pal Gerado
Contacto externo 1 Desactivado

0 0 s

Contacto ctemmese— Desactivado



ARMADO DE SISTEMA

06:06 7 oll ¥ @

/7\ | Hik-Connect T\ | Hik-Connect

\_/ Panel alarma drpc Armado ausente Panel alarma drpc Armado ausente

Area Dispos Estadc Area Dispos Estadc

- -
A A
Armado total Armado total

MENSAJE DE TEXTO DEL SISTEMA INDICANDO QUE EL PANEL ESTA
ARMADO

Alarma De Seguridad
Desinstalado
Panel alarma drpc
Area 2 (Area 2)

13/12/2022 05:57:26

Panel Seguridad DRPC!
Desinstalado

Panel alarma drpc

Area 3 (Area)

13/12/2022 05:57:26

Panel Seguridad DRPC!
Armado

Panel alarma drpc

Area 1 (Area 1)

13/12/2022 06:05:56

Panel Seguridad DRPC!
Armado

Panel alarma drpc

Area 2 (Area 2)

13/12/2022 06:05:56
Panel Seguridad DRPC!
Armado

Panel alarma drpc

Area 3 (Area)

13/12/2022 06:05:56

O®PP o 2@




ALERTA INSTANTANEA DE INTRUSION

06:08 «ll T @3

f.\ Hik-Connect
\_/ Panel alarma drpc Alarma instantanea

Hik-Connect
Panel alarma drpc Alarma instantanea

Area Dispositivo Estado

Hik-Connect
Panel alarma drpc Desarmado

Area Dispositivo Estado

Vs S < S < B © |




VINCULAMOS COMO TIMBRE DE PUERTA AL SENSOR MAGNETICO

D))
~

06:15 7

£ Ajustes

alarma magnetico (4

Numero de serie:Q09672769

Numero de zona
Area vinculada
Tipo de zona Zona instantane

Omitir el armado en el interior de la casa

— Fe

Tono de timbre Tor ico >
Alarma silenciosa

Tiempo de retardo de la sirena 0s >
Doble disparo

Zona de cruce No vinculado >
Vincular camara No vinculado >
Enlace PIRCAM No vinculado

Cantactn NrnifaT— a

VINCULAMOS UNA DE NUESTRAS CAMARAS PARA EL ENVIO DE ALERTAS

06:17 4 ol T 6
£ Ajustes

Numero de sene:QUY672/6Y
Niamero de zona
Area vinculada Area1 >
Tipo de zona Zona instantanea >

Omitir el armado en el interior de la casa

No permitir ninguna omisién al armar o
Timbre O
Tono de timbre Tono U >
Alarma silenciosa

Tiempo de retardo de la sirena >

Doble disparo

Zona de cruce No vinculado >
Vincular camara >‘\m vinculado >
Enlace PIRCAM No vinculado >

Contacto principal 0

Contacto externg 1



CAMARA VINCULADA

06:18 ¢ W TE

Z Vincular cdmara

era 2@Q0967 camera 5@J3925
9 Camera 01 Camera 03 2625

Vinculo

ALERTA DE MOVIMIENTO Y COMPARACION FACIAL

OB:0k il 46 08:06-4 w46 &
< Yape < Yape
Evento(99+) 4 Camera 01

R No leido Alarma de deteccién de movimien Y

[l Alarma de comparacié...

[l Alarma de comparacié... Mensajes de evento(No leido:35)

® Hoy

’ s [1 Alarma de comparacion d...
[l Alarma de comparacio... " B

@ () Alarma de comparacion d...
[l Alarma de comparacié...

e [] Alarma de comparacion d...

1 Alarma de comparacié...

e [1 Alarmade comparacion d...

J;l Alarma de comparacié...

e (1 Alarmade combaracion d...

ﬂm Vista en directo

Mensaje




ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Declaratoria de Autenticidad del Asesor

Yo, LIZETH ERLY MESCUA AMPUERO, docente de la FACULTAD DE INGENIERIA Y
ARQUITECTURA de la escuela profesional de INGENIERIA DE SISTEMAS de la
UNIVERSIDAD CESAR VALLEJO SAC - TARAPOTO, asesor de Tesis titulada: "Sistema
Basado en Internet of Thinks para Mejorar la Seguridad Fisica en la Empresa Dr. PC
Tarapoto, San Martin 2022", cuyos autores son CORONEL DAVILA LUIS HUMBERTO,
CIGUENAS PINA EDWIN ALCIDES, constato que la investigacion tiene un indice de
similitud de 13.00%, verificable en el reporte de originalidad del programa Turnitin, el cual
ha sido realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para
el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.
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