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RESUMEN
Esta investigacion tiene como objetivo general determinar en qué medida el
proceso de encriptacion influye en la seguridad de la informacién en el comando de

control aeroespacial.

Es de tipo aplicado y enfoque cuantitativo, como también de disefio
preexperimental. La poblacion contada fue de 56 interacciones y muestra de 49
interacciones, esta muestra se sometié para el recojo de informacién referido a
nuestras variables de investigacion mensajes cifrados, porcentaje de disponibilidad
de la informacion y porcentaje de confidencialidad de la informacién, usando fichas

de registro como instrumento para el pre — test y post — test.

En cuanto a los resultados, se aplica la prueba de normalidad Shapiro — Wilk,
resultando un valor de significancia de 0.004, 0.002, 0.001 que indica una
distribucion no normal de los datos de los 3 indicadores respectivamente. De
acuerdo a ello se aplica la prueba no paramétrica de Wilcoxon obteniendo un valor
de significancia de 0.001 para los 3 indicadores permitiendo asi rechazar las Ho y
aceptamos las Ha. Teniendo estos resultados se concluye de manera general que
el proceso de encriptacion tiene una influencia positiva en la seguridad de la

informacion en el comando de control aeroespacial.

Palabras Clave: Proceso de encriptacion, seguridad de la informacion, mensajes

cifrados.
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ABSTRACT

The general objective of this investigation is to determine to what extent the
encryption process influences the information security in the aerospace control

command.

It is of an applied type and a quantitative approach, as well as a pre-experimental
design. The counted population was 56 interactions and a sample of 49 interactions,
this sample was submitted for the collection of information referring to our research
variables encrypted messages, percentage of information availability and
percentage of information confidentiality, using registration sheets as instrument for

pre-test and post-test.

Regarding the results, the Shapiro - Wilk normality test is applied, resulting in a
significance value of 0.004, 0.002, 0.001, which indicates a non-normal distribution
of the data of the 3 indicators respectively. Accordingly, the Wilcoxon non-
parametric test is applied, obtaining a significance value of 0.001 for the 3 indicators,
thus allowing us to reject the Ho and accept the Ha. Having these results, it is
generally concluded that the encryption process has a positive influence. in

information security at the aerospace control command.

Keywords: Encryption process, information security, encrypted messages.



I. INTRODUCCION

La demanda de programas informaticos aumenté drasticamente en los ultimos afios
en las instituciones publicas y privadas. Esto ha llevado a un aumento de los
requisitos de desarrollo de software, que ahora incluyen otros factores no
considerados en los métodos tradicionales, como la entrega temprana, la mejora
continua, la flexibilidad y la adaptabilidad al cambio, la medicién de la cantidad y la
duracién de cada proceso y otros. Por ello, en los ultimos afios, las empresas han
adoptado metodologias o marcos agiles para crear software que produzca
resultados inmediatos, con mejor calidad y, lo mas importante, que cumpla con los
requisitos del cliente, lo que se ha convertido en un factor critico de éxito para las

empresas (Capraro y Tosetti, 2020, p. 6).

El espacio aéreo ha cambiado mucho en los ultimos afios con la llegada de aviones
mas potentes y eficaces. El desarrollo de las tecnologias de la informacion y la
comunicacion (en adelante TIC) en el ambito de la seguridad nacional ha obligado
a todos los Estados a buscar cada vez mas oportunidades para mejorar sus
sistemas de defensa y potenciar su ciberseguridad, ya que cuando se trata de
problemas con otros Estados, la informacion significa poder (Muhoz, Diaz y
Gallego, 2020, p. 2).

En el caso del Peru, segun la Ley Basica de Modernizacién de las Fuerzas
Armadas, Decreto Ley N° 1142 del 11/12/2012, la modernizacion consiste en
promover la investigacion y el desarrollo tecnolégico intensivo en las fuerzas
armadas y la modernizacion continua de su logistica militar para fortalecer la base
cientifica y tecnolégica creando nuevos sistemas y mejorando simultaneamente los
existentes de acuerdo a las necesidades de corto, mediano y largo plazo (O'Connor,
2020, p. 78).

Por otro lado, la Ley de la Fuerza Aérea del Peru, segun el Decreto Ley N° 1139
del 09/12/2012, sefiala que la mision principal de la Fuerza Aérea es desarrollar la
investigacion académica cientifica y tecnoldgica en materia aeroespacial y realizar
actividades de capacitacion, especializacion, perfeccionamiento, mantenimiento y
equipamiento del componente aeroespacial de las fuerzas armadas, en
concordancia con los objetivos y politicas de seguridad y defensa nacional
(Delgado, 2019, parr. 15).

10



Las organizaciones se esfuerzan constantemente por mejorar la calidad del
software introduciendo nuevos métodos de trabajo para aumentar la eficacia del
ciclo de vida del software. En este contexto, Gaete et al. (2021, p. 288) sostienen
que los métodos agiles producen buenos resultados debido a su flexibilidad ante
los requisitos y las decisiones que surgen durante el proceso de desarrollo de
software, ya que pueden cambiar o evolucionar con el tiempo en funcién de las
necesidades del proyecto. También destaca el método Scrum como uno de los mas

utiles.

Por otro lado, Ozdenizci (2021, p. 6) sostiene que las organizaciones utilizan
enfoques rapidos en el proceso de desarrollo de software para garantizar la entrega
incremental de versiones de programas consistentes, la entrega de caracteristicas
precisas y menos fallos en el proyecto. Las principales razones para utilizar
métodos agiles son acelerar el despliegue de software, mejorar la capacidad de
hacer frente a los cambios de prioridades y aumentar la productividad. En ese
escenario, en la fuerza aérea del Peru se ha detectado que los sistemas de
comunicacion e informacion pueden ser mejorados para facilitar la comunicacion
entre los distintos departamentos, asimismo se debe reforzar con nuevos

protocolos de seguridad estas comunicaciones.

La seguridad de la informacién (Sl) ya no es un tema reservado para audiencias
técnicas, sino que se llegoé a convertir en uno de los principales desafios de gestiéon
de la década actual. La aceleracién de un primer enfoque digital a raiz de la COVID-
19 ha aumentado aun mas la necesidad de una mejor comprension por parte de los
tomadores de decisiones comerciales. Esto también se refleja en el creciente
interés en el estandar de gestidon de seguridad de la informacion ISO/IEC 27001

tanto en la academia como en la practica. (Podrecca et al., 2020, p. 1).

Por ello, es necesario responder el siguiente problema general: jEn qué medida el
proceso de encriptacion influye en la seguridad de la informacion en el Comando
de Control Aeroespacial? De igual manera, tenemos las siguientes preguntas
especificas: ¢ En qué medida el proceso de encriptacion incrementa los mensajes
cifrados en el sistema del comando de control aeroespacial?, ;En qué medida el
proceso de encriptacion incrementa la disponibilidad de la informacion en el

comando de control aeroespacial?, ;,En qué medida el proceso de encriptacion
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incrementa la confidencialidad de la informacion en el comando de control

aeroespacial?

Respecto a la perspectiva teorica la investigacion se justifica debido a que la misma
recabara conocimientos sobre la aplicacion de la metodologia SCRUM en sistemas
de comunicacion en entidades gubernamentales. Esto servira a los futuros
investigadores a tener un soporte teodrico para la implementacién de un nuevo
sistema de comunicacion, asi como también mantener registros de esta
metodologia SCRUM. Desde el punto de vista metodolégico es justificable porque
proporciona herramientas y procedimientos efectivos y confiables para que los usen
otros investigadores y sirve como precedente para nuevas direcciones de
investigacion. Desde el punto de vista practico, ayudara a mejorar un sistema de
comunicaciéon que en algunos componentes de las fuerzas de seguridad del estado
pueden estar fallando y de forma especifica ayudara a la fuerza aérea, donde se
sigue utilizando, protocolos desactualizados, por lo cual permitira mejorar la

comunicacién y seguridad del sistema.

Segun Mikva (2016, p. 330), una de las herramientas que se puede aplicar a la
mejora continua en una organizacion es la estandarizacién de procesos. Mejorar
los esfuerzos de estandarizacidon es un proceso interminable que reduce la

variabilidad del proceso y mejora la calidad del producto y del proceso.

Las empresas necesitan este enfoque. La implementacion de métodos agiles es
una de las principales tendencias en la reingenieria de procesos (Rasnacis &
Berzisa, 2016, p. 44). Esto se debe principalmente a la facilidad de administrar la
sobrecarga, es decir, el enfoque iterativo simplifica el proceso de entrega y
validacion y, ademas, permite la obtencion inmediata de cambios dentro del alcance

del proyecto.

Para la Fuerza Aérea del Peru, adoptar un enfoque agil brindé la oportunidad de
mejorar la calidad del proyecto, reducir los tiempos de entrega, optimizar los

recursos y mejorar la motivacion de la fuerza laboral.

Asimismo, este proyecto de investigacion es de interés para el departamento, el

cual se hace factible debido a:

12



Factibilidad Técnica:

El proyecto es técnicamente factible porque cuenta con los necesarios recursos
técnicos, referentes a infraestructura, herramientas técnicas o software, acceso a
datos e informacidn necesaria. Ademas de la participacién directa de técnicos en el

campo de los sistemas, contribuiran activamente al desarrollo del proyecto.
Factibilidad Operativa:

El proyecto es operativamente viable gracias al apoyo de la comunidad informatica
y SINFA. Asimismo, el proyecto va a contar con la participacion de muchas
unidades operativas, para lo cual el sector de tecnologias de la informacion debera
brindar soluciones a la medida de sus necesidades. Por lo tanto, también va a
permitir la apertura con el personal de dichas unidades para obtener la informacion
necesaria y asegurar que los resultados de este proyecto tengan un nivel de calidad

minimamente aceptable.
Factibilidad Econdémica:

Econdmicamente el proyecto es factible porque la inversidbn que genera la
implementacion de un sistema por parte de una empresa de desarrollo asciende a
$ 1770.00, explicado en el anexo 6, pero en este caso esa inversion econémica se
reduciria a 0 porque el personal encargado del proyecto con apoyo del area de
informatica del Comando de Control Aeroespacial realizara dicho trabajo y gracias

a ello el presupuesto anual de la institucion no se veria afectado.

Por otro lado, se tendra como objetivo general: Determinar en qué medida el
proceso de encriptacion influye en la seguridad de la informacién en el comando de
control aeroespacial. Asimismo, se tienen los siguientes objetivos especificos:
Determinar en qué medida el proceso de encriptacion incrementa los mensajes
cifrados en el sistema del comando de control aeroespacial, determinar en qué
medida el proceso de encriptacion incrementa la disponibilidad de la informacion
en el comando de control aeroespacial, determinar en qué medida el proceso de
encriptacion incrementa la confidencialidad de la informacién en el comando de

control aeroespacial.

13



Finalmente, como hipotesis general: El proceso de encriptacion influira de manera
positiva en la seguridad de la informacion en el comando de control aeroespacial.
Asimismo, se tienen las siguientes hipodtesis especificas: El proceso de
encriptacion incrementa los mensajes cifrados en el sistema del comando de control
aeroespacial, el proceso de encriptacion incrementara la disponibilidad de la
informacion en el comando de control aeroespacial, el proceso de encriptacion
incrementara la confidencialidad de la informacion en el comando de control

aeroespacial.
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Il. MARCO TEORICO

Para elaborar esta investigacion se procedié a tomar en cuenta investigaciones
previas que sirvan como soporte o guia para realizar el estudio. En términos
internacionales se tuvo a An (2022, p. 1) que en su articulo propone un sistema de
comunicacién de extremo a extremo con cifrado simétrico basado en redes
antagodnicas generativas convolucionales profundas para resolver el problema de
seguridad de la transmision en sistemas de comunicacion inalambricos basados en
el aprendizaje de extremo a extremo. El sistema genera una clave mediante una
red antagonica generativa convolucional profunda y la comparte con el transmisor
y el receptor. Tanto el transmisor como el receptor estan representados por redes
neuronales convolucionales. Proponemos usar redes neuronales como puente para
hacer una relacién de mapeo irreversible entre el mensaje y la clave. EI método
propuesto logra una transmision de mensajes mas segura que los sistemas de
comunicacion de extremo a extremo con cifrado simétrico que utilizan claves
generadas aleatoriamente. Las partes legitimas pueden establecer una transmisién
segura en esta configuracion, y el intruso ilegal no puede decodificar con precision

sin la clave.

Almomani (2022, p. 1) realizé un articulo indicando que las redes privadas virtuales
(VPN) son un ejemplo de los servicios de comunicacién encriptados que se usan
comunmente para eludir la censura y acceder a servicios bloqueados
geograficamente. Este estudio realizé analisis de trafico VPN y no VPN y desarrollé
un sistema de clasificacion basado en las nuevas técnicas de clasificadores de
aprendizaje automatico conocidas como aprendizaje de conjuntos de apilamiento.
Los métodos utilizados para la clasificacion de VPN y no VPN utilizan tres técnicas
de aprendizaje automatico: bosque aleatorio, red neuronal y maquina de vectores
de soporte. Para evaluar el rendimiento del método propuesto, lo probé en un
conjunto de datos que contenia 61 caracteristicas. Los resultados del experimento
prueban con precisidon que los clasificadores del estudio diferencian entre trafico
VPN y no VPN. El nivel de precision fue de aproximadamente 99% en la fase de

entrenamiento y prueba.

Zawislak (2022, p. 128) en su articulo propone nuevos algoritmos de criptografia

simétrica del Sistema Numeérico de Residuos y su Forma Perfecta Modificada. De
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acuerdo con el primer método, el texto cifrado se considera como un conjunto de
residuos de los correspondientes conjuntos de modulos y el descifrado o la
recuperacion de numeros decimales a partir de sus residuos se lleva a cabo de
acuerdo con el Teorema del Resto Chino. En este algoritmo, el bloque de texto
plano se divide en sub-bloques que son mas pequeios que el modulo
correspondiente y sirven como restos al dividir algun numero, que es un texto
cifrado, por estos mddulos. La recuperacion de texto sin formato se basa en
encontrar los restos de texto cifrado en los modulos correspondientes. Se investiga
qué bitness y una cantidad de mddulos se requieren para los sistemas de seguridad
simétricos desarrollados para garantizar el mismo nivel de seguridad que la clave
de mayor longitud del algoritmo AES. Se muestra que, con el aumento de los
parametros especificados, también aumenta la seguridad de los métodos

desarrollados.

Del Pozo (2015, p. 533) en su articulo propuso un nuevo algoritmo de cifrado de
baja complejidad para la comunicacién de dispositivos moviles. A través del estudio,
pruebas e implementacion realizada, parece que el algoritmo de encriptacion es
optimo para el servicio de mensajeria instantanea. Indica que un método de
encriptacion para dispositivos moviles debe realizarse en una complejidad baja, el
meétodo propuesto realiza la tarea de cifrado y descifrado en poco tiempo, lo que
optimiza la duracién de la bateria., también llega a un compromiso entre robustez
y baja complejidad. El algoritmo se ejecuta en una complejidad polindmica
cuadratica. Ademas, al cifrar el mensaje de texto en una linea plana de numeros,
es mas dificil adivinar el numero que representa el caracter o cuantos digitos tendra
cada caracter, por lo tanto, la longitud total del mensaje. En el caso de que un
ataque intercepte el mensaje, sera dificil que el ataque encuentre una aproximacion
al algoritmo, debido a todas las implementaciones y seguridades del algoritmo

matematico.

Alsaber et al. (2021, p. 360), realizé un articulo que tuvo como objetivo determinar
si los desarrolladores de software comprenden las reglas de scrum. El estudio
indicd que adaptar las necesidades de los usuarios para cumplir con sus requisitos
y entregar los productos a tiempo dentro del coste previsto, es una cuestion critica
que todos los directores de proyectos de software buscan desempenar y colocan la
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maxima prioridad para ello, teniendo en cuenta la satisfaccion de los usuarios. La
metodologia agil es una de las soluciones aportadas por los ingenieros de software
para involucrar a los clientes en el ciclo de vida de desarrollo del sistema y evitar el
riesgo de incumplimiento. Los resultados apuntaron a que estas metodologias
siguen enfrentandose a los costes de no conformidad y a los cambios dinamicos, y
no se registra la causa raiz del problema para encontrar una solucién. Ademas,
vislumbraron como afecta este conocimiento al éxito de los proyectos de software
desde la perspectiva de la gestion de proyectos. También se estudié el compromiso
y el impacto de la falta de conocimientos suficientes sobre el tema para la entrega
del proyecto. Concluyeron que los datos recogidos a partir de los métodos
cualitativos y cuantitativos, que se llevaron a cabo con equipos de scrum y
trabajaron en el sistema de informacion sanitaria, soluciones educativas vy
soluciones gubernamentales, mostraron desviaciones en las practicas
organizativas y en los conflictos, la competencia y la presion del equipo, asi como

una disminucion de la calidad del producto.

La revista Dilemas Contemporaneos: Educacion, Politica y Valores en el estado de
México publicé un articulo escrito por Martinez Delgado et al. (2018, p. 1) expone
los resultados fundamentales de una investigacion que con un enfoque teodrico-
practico revisa los conceptos en torno a la gestién de la informacién con el fin de
lograr una integracion armoniosa de los sistemas de informacion relacionados en
unidades de diversas entidades del pais que gestionan informacion de interés del
gobierno, Se propuso un procedimiento de mejora que se aplicd a un grupo de
ministerios y organismos priorizados, mostro efectividad, facilitando la toma de
decisiones oportunas a nivel gubernamental y empresarial, y sentando las bases
para el establecimiento del e-gobierno.

Mashal y Rozilawati (2018, p. 2315) realizaron un estudio que pretendié mostrar
como se forma el método Scrumban basado en una combinacion de los métodos
Kanban y Scrum. Scrumban es una combinacion de practicas de Kanban y Scrum
para gestionar el desarrollo de software basado en diferentes situaciones del
proyecto. Sin embargo, ya que cada método tiene sus propios pros y contras, la
formacion inadecuada de las practicas Scrumban puede conducir a un aumento de

los residuos y el tiempo de desarrollo, y la disminucion de la calidad, que, a su vez,
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afectan a las organizaciones agiles y causan un desarrollo ineficiente e ineficaz.
Los practicantes de Kanban y Scrum estan convencidos de que una combinacion
de ambos métodos es mejor que el uso de uno solo y, por lo tanto, los practicantes
deben ser guiados en su toma de decisiones. La formacién de Scrumban y la
identificacion de los factores que ayudan a la combinacion de Kanban y Scrum se
llevaron a cabo a través de una revision de los trabajos anteriores y entrevistas
semi-estructuradas con 7 expertos agiles, después de lo cual, se realizé un analisis
de contenido para analizar los datos recogidos. Diferentes factores, la prescripcion
del método, las funciones y responsabilidades, el tiempo de adopcion, el tamafio
del equipo, el tamafo del lote, la priorizacion de los requisitos, el tamafio de las
caracteristicas, el tiempo de entrega, las practicas técnicas, el coste y la calidad,
ayudan a los miembros del equipo Agil en la formacién de Scrumban mediante la
combinacion de las practicas apropiadas de Kanban y Scrum. Ademas, se
descubrié que Scrumban es mas apropiado que Scrum o Kanban para ahorrar

tiempo, mejorar la calidad y minimizar los residuos.

Por otro lado, en Madrid se publicé un articulo de la revista de la Sociedad Espanola
de Farmacia Hospitalaria escrito por Santolaya-Perrin et al. (2020, p. 1) donde
indica que la pandemia de COVID 19 ha limitado enormemente la capacidad de
respuesta del sistema médico y a sus especialistas. Los servicios de urgencias
fueron los primeros en afrontar este reto junto con los farmacéuticos pertenecientes
a estas unidades meédicas, que han precedido a los del resto de las areas del
servicio de farmacia. Facilitar la comunicacion dentro del pro pio servicio y en
emergencias es una de las tantas estrategias clave impulsadas durante esta
pandemia. La cooperacion multidisciplinaria y la coordinacion de la informacion
junto con un sistema informatico bien desarrollado como elemento importante de la
seguridad del proceso de reciclaje de medicamentos, son siempre la base de un
trabajo eficiente y de alta calidad. Los avances de las TIC durante las pandemias
permitiran nuevos modelos de atencion farmacéutica, esto no reemplazara el

trabajo personal del farmacéutico en la sala de emergencias que es esencial.

En el ambito nacional, Vallejos (2021, p. 5) en su estudio tiene como objetivo
comparar el rendimiento del intercambio de datos JSON cifrados sobre una
plataforma web, configurando escenarios para probar sobre una plataforma web
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desarrollada en Node y JS, donde se pueden cifrar los datos, ademas de generar
claves y realizar cifrado, monitorear el cifrado y descifrado de los paquetes
enviados, también se estima el rendimiento del intercambio de datos segun el grado
de seguridad, la fortaleza de la clave y la velocidad del tiempo en el cifrado y
descifrado, definiendo el tamario y la generacién de claves. Finalmente, se compara
el rendimiento de la estructura del algoritmo Json cifrado por Json y RSA, y se
determina que el Json cifrado por RSA tiene mayor seguridad y mayor fortaleza de

clave, pero el tiempo de ejecucion del cifrado es mayor.

Chuco (2013) en su proyecto de investigacion utiliza el cifrado RSA, un método
alternativo que va permitir la prevencion de ataque como también de
vulnerabilidades contra los activos de informacion de la empresa ELECTROPERU
S.A. Ampliamente utilizado en protocolo de comercio electrénico, en correo
electronico, en transmision de datos y otros campos. Considerado como uno de los
mas seguros los algoritmos asimétricos, con longitudes de clave RSA de 1024-2048
bits, la seguridad esta basado en la inexistencia de una forma concreta de
descomponer como dos grandes primos, que en conclusién tienen un alto impacto
en la confiabilidad y mejoran la confiabilidad de las transferencias de archivos de
texto en la sede de ELECTROPERU S.A realizado en la investigacion.

Enciso (2022, p. 5) realizé un articulo que estuvo centrado en la exploracion de la
transformacioén digital y la aplicacion del modelo Scrum. También se examiné la
relacion entre la transformacién digital y la aplicacion de la metodologia Scrum en
el ambito tecnoldgico de un banco peruano. Investigacion de enfoque cuantitativo,
descriptivo-correlacional, no experimental y transversal. El estudio se realiz6 sobre
una muestra de 119 trabajadores del sector tecnolégico mediante un método de
encuesta. Los resultados obtenidos se observaron mediante la prueba estadistica
de Spearman con un valor rho de 0,693, lo que indica una correlacion positiva de
nivel medio a un nivel de significacién inferior a 0,05, lo que sugiere una relacion
directa entre la transformacion digital y el Marco Scrum en el ambito tecnolégico del

banco.

Abanto y Ibafez (2021, p. 1) destinaron sus esfuerzos investigativos a introducir
métodos agiles de desarrollo empresarial. La metodologia de la investigacion fue

aplicada y preexperimental y el estudio se centré en los usuarios finales de los
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servicios de mantenimiento general o de los servicios relacionados con las
reparaciones, las renovaciones y el mantenimiento de las viviendas y las empresas
de la ciudad. Se utilizaron las herramientas Lean Startup y Scrum para implementar
el proyecto. Como resultado, se establecié una cuota de mercado del 0,5% para el
producto minimamente viable 1, correspondiente a S23 590,93 en el primer afo, y
una cuota de mercado del 0,1% para el producto minimamente viable 2,
correspondiente a S37 080,00 en el primer afno. Se identificaron cinco procesos
para el desarrollo del proyecto: en primer lugar, el proceso de conceptualizacion de
la idea de negocio, la formulaciéon de un modelo a seguir, el desarrollo de un modelo
de negocio, el desarrollo de un prototipo y, por ultimo, la prueba y el desarrollo de
un producto minimo viable. Por ultimo, el proyecto se ejecuté con métodos agiles,
en un plazo breve y en tres iteraciones, lo que permitié probar el modelo de negocio

con los clientes.

Ayaipoma (2018, p. 6) estudio el problema del servicio de atencion al cliente en
COT 101, que no disponian de una herramienta adecuada para desarrollar sus
operaciones y obligaba a los usuarios a utilizar métodos manuales y archivos de
Excel, que servian como unica herramienta para gestionar los tickets. Como no era
posible basarse en informes automatizados para determinar el numero de
solicitudes pendientes, completadas y cerradas, asi como el numero de solicitudes
gestionadas por cada miembro del personal, era dificil tomar decisiones en cada
nivel organizativo, de tal manera que el proceso de atencion al cliente presentaba
varias anomalias en su evolucion, lo que provocaba la insatisfaccion de los clientes.
Por todo ello, la solucién del problema se planificd utilizando la metodologia
SCRUM, basada en un entorno flexible y agil que permiti6 maximizar el retorno de
la inversion a través de la aportacion continua para obtener la funcionalidad del
software en poco tiempo, de forma que pueda adaptarse faciimente y de manera
continua a las nuevas caracteristicas. Concluy6é que el proceso de atencién al
cliente mejord notablemente, ya que los indicadores de eficiencia del proceso de
atencion al cliente aumentaron positivamente: mayor numero de pedidos
procesados, menor tiempo de tramitacion de pedidos, automatizacion de procesos

y creacion de informacion mas accesible, completa y fiable.

20



Los siguientes parrafos presentan las teorias y conceptos importantes para la
comprension de este estudio. En torno a ello, el componente de informacion y
comunicacién se refiere a los métodos, procesos, canales, medios y actividades
que garantizan que la informacion fluya en todas las direcciones, con calidad
suficiente y en el momento oportuno, utilizandola de forma sistematica y regular.

De esta manera, se puede cumplir con la responsabilidad (Ayaipoma, 2018, p. 33).

Los recursos de las tecnologias de la informacion y la comunicacion establecen
espacios formativos y creativos fomentando el trabajo colaborativo, usa
herramientas como blogs, webinars, wikis, redes sociales y entornos para crear,
almacenar y publicar de contenidos. Para facilitar el poder desarrollar y generar el
conocimiento colaborativamente entre discentes y docentes es necesario los
recursos de aprendizaje, emplean herramientas educativas online y sistemas de

gestion y evaluacion del aprendizaje (Fernandez et al, 2022, p. 28).

En cuanto a la funcionalidad, el sistema tiene como elemento fundamental la
informacion, por lo que su finalidad es gestionar, almacenar y proporcionar datos e
informacion que puedan dar soporte a los procesos y funciones que se realizan en
la empresa, y subvencionar la toma de decisiones (Vértiz et al., 2019, p. 152). De
igual manera, el cliente es una parte fundamental porque es la persona que utilizara
el sistema, por lo que una estrategia de comunicacion con el cliente es una guia
que expresa como se planea entregar un determinado mensaje al publico objetivo
a través de diferentes canales para satisfacer los requerimientos de los clientes
(Vértiz, 2018, p. 152).

La definicion de seguridad de la informacion indica que es un conjunto de medidas
técnicas, legales y organizativas que van a permitir a las organizaciones garantizar
su integridad , su confidencialidad y su disponibilidad de los sistemas de la
informacion. La definicion del estandar ISO/IEC 27001 incluye mantener su
integridad, su confidencialidad y su disponibilidad de la informacion; estan
involucradas también otras mas caracteristicas como lo es responsabilidad,

autenticidad, confiabilidad y no repudio (Calderén, 2016, p. 2).

Segun Rodriguez et al (2020), para que la ISO 27001 impacte en nuestra empresa,

se deben definir los objetivos de seguridad de la informacién junto con el método
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de evaluacion de riesgos, habiendo pensado en la estrategia de seguridad, el
siguiente paso que debemos dar es identificar los riesgos. que puede enfrentar la
empresa, quién sera el responsable de gestionar estos riesgos, cual es la
vulnerabilidad de la empresa. Una vez que finaliza la fase de planificacién, es hora
de implementar nuevas tecnologias y practicas para ayudar a lograr los objetivos
establecidos y hacer cumplir los controles de seguridad. Luego, es fundamental
capacitar a los empleados sobre las nuevas tecnologias que se aplican y los nuevos
protocolos que se han establecido. Velaremos por la eficacia de los procesos ya
implantados en la empresa, invirtiendo tiempo en medir, controlar y revisar como

funciona el sistema y si permite la consecucion de los objetivos planteados.

La seguridad de la informacion se relaciona con la propia informaciéon, como el
activo clave de una organizacion. En ese marco, una herramienta que permite
mejorar los desarrollos de gestion de la informacién en una organizacién son los
conocidos como TICs. Actua sobre esta informacion para que tome las decisiones

correctas comerciales en una organizacion moderna (Valencia et al , 2017, p. 74).

Basim et al. (2021, p. 347) indica que la seguridad de la informacién se utiliza para
evitar el acceso no autorizado a la informacién y realizar diversas operaciones en
dicha informacién, como el uso, divulgacion, inhabilitacion, destruccion o
modificacion de dicha informacién. Sl tiene muchos objetivos en relacién con la
proteccion de la informacién contra los riesgos a los que dicha informacién puede
estar expuesta. El tipo de riesgo al que estan expuestos los datos varia segun la

aplicacion.

Inthrani et al. (2020, p. 1820) en su articulo indica que los centros de datos son
principalmente los principales objetivos de los ciberdelincuentes y las amenazas de
seguridad, ya que albergan varios servicios criticos de tecnologia de la informacién
y la comunicacion (TIC). La identificacion de las amenazas y la gestion de los
riesgos asociados con los centros de datos se han convertido en un gran desafio,
ya que esto permitird a las organizaciones optimizar sus recursos para centrarse

en las amenazas mas peligrosas para prevenir los riesgos y dafios potenciales.

Nguyen Van Tanh et al (2021, p. 1727) indica que el desarrollo de Internet de las

cosas (loT) ha traido al mundo de las redes muchas innovaciones con nuevos
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protocolos. Junto con eso, esta la complejidad de los problemas de seguridad que
afectan en gran medida a los datos personales y los recursos limitados en el

desarrollo y las aplicaciones de tecnologia de la informacion.

Pronika, SS Tyagui (2021, p. 1030) en su articulo indica que en este tumultuoso
siglo XXI, estamos rodeados de muchas aplicaciones, como sitios web de redes
sociales en Internet, o esta era también puede definirse como la era digital en la
que todo es accesible a través de Internet. Hay miles de millones de usuarios de
Internet en todo el mundo y comparten su informacién a través del mismo y, debido
a esto, muchas personas intentan robar intencionalmente los datos confidenciales
de otras personas, por lo que siempre es recomendable compartir y almacenar

datos en forma encriptada.

Jomar L. et al (2022, p. 922) indica que se debe cifrar la informacion para fortalecer
la seguridad de los datos dentro de la aplicacién para que incluso los atacantes
potenciales obtengan acceso a la base de datos de la aplicacion; no pueden

obtener informacién valiosa porque esta codificada e ilegible.

Encriptar o cifrar se trata de envolver un mensaje utilizando un algoritmo
matematico para que solo un destinatario legitimo pueda abrirlo y obtener su
contenido mediante el uso de una clave unica o clave que desenvuelve el mensaje.
El propdsito del cifrado es hacer que sea dificil de entender el mensaje a ojos de

terceros ajenos a la comunicacion (Valenzuela, 2019, p. 243).

El cifrado constituye el mas importante avance tecnoldgico de los ultimos dos
milenios, pero es un arma de doble filo, es la mejor de las tecnologia existentes y
la peor al mismo tiempo. Puede detener el crimen y crear otros nuevos. De esta
forma, se pueden identificar tensiones no resueltas entre las funciones que cumple
la encriptacion de las comunicaciones privadas como medio tecnologico de
profundizacién en el ejercicio de la inviolabilidad de las comunicaciones, derecho a

la privacidad vy la seguridad publica (Valenzuela, 2019, p. 249).

Criptografia es una palabra del griego Kryptos (oculto) y graphos (escribir).
Literalmente significa "texto oculto", mantener secreto codificando el mensaje los
hace ilegibles, por lo que solo ese destinatario puede verlo como el remitente

quiere, es una rama de las matematicas que brinda herramientas ideales para
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resolver problemas relacionados con la autenticidad y confiabilidad enfocandose en
el mundo de la informacion digital. Los problemas de confidencialidad generalmente
estan relacionados con una técnica llamada "cifrado", mientras que la autenticidad
esta relacionada con una técnica llamada "firmas digitales", aunque en la practica
la solucion a ambos se reduce a la aplicacion de procedimientos criptograficos para
el cifrado y descifrado. Las terminaciones indican que el texto original tiene por
nombre texto claro, el texto codificado se denomina texto cifrado, la conversion de
texto claro a texto cifrado es llamado cifrado y el proceso de recuperacion del texto

claro se llama descifrado (Volodymyr et al, 2022, p. 55).

Conocida también como una clave privada la criptografia simétrica tiene una
caracteristica significativa que es la de llevar una clave secreta para las acciones
de cifrado como también para el descifrado, para este método de cifrado usa
operaciones matematicas y puede programarse con ciertos algoritmos informaticos
que pueden ser simples pero muy rapidos. Este cifrado se divide en dos tipos como
lo son el cifrado de bloque y de flujo, el primero va utilizar grupos de bits que
también son llamados bloques, que se van a procesar muchas veces y la clave que
se dio para este mismo es unica para cada ronda, el segundo va dividir los datos

en diminutos bits y va realizar siguiendo el cifrado (Volodymyr et al, 2022, p .55).

En cuanto al proceso son las acciones que buscan cumplir con los requerimientos
del usuario,en otras palabras, son los pasos que debe seguir un sistema para
mantener su eficacia y anticiparse a posibles problemas y limitaciones. Desde el
punto de vista de la experiencia del usuario, si la calidad del producto no satisface

sus expectativas, el producto no funcionara (Gracia, 2020, p. 289).

En cuanto a metodologias agiles o "ligeras" se obtiene que son un nuevo enfoque
para el desarrollo de software que es mejor aceptado por los desarrolladores de
proyectos informaticos que las metodologias tradicionales debido a sus principios
y practicas simples, el énfasis en equipos pequenos de desarrolladores, la

flexibilidad al cambio y la ideologia de la colaboracién (Arias y Alvear, 2022, p. 11).

Segun Cababie (2021, p. 5) las lista de elementos que se necesitan para la
implementacion de la metodologia Scrum son: Backlog del producto, trata sobre la

descripcion de los requerimientos, elementos y enumera todas las funciones
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deseadas del producto, ademas, clasifica segun su prioridad. Backlog del Sprint,
trata sobre la enumeracién y contenidos de los sprint. Incrementos de funcionalidad
del producto, verificar las versiones factibles y utilizables despues de cada final de
iteracion. Equipo de desarrollo, son personas que se unen formando un grupo para
realizar un producto con los requitos propuestos por el duefio, estas personas
deben contar con las habilidades necesarias para el mismo. Scrum Master, persona
responsable para garantizar los objetivos y principios de scrum sean entendidos y

usados por el equipo.

Scrum tiene un ciclo de vida que empieza con la vision del Product owner hacia el
producto que se va crear y de acuerdo a ello se realizara una lista priorizada que
va contener las caracteristicas del producto denominada Product Backlog. Luego,
se comienza con la planificacion del sprint y sprint backlog, estas incluyen las
actividades que va realizar el equipo. En sprint planning el quipo elige una tarea del
product backlog, creyendo que se puede completar en el intervalo de un ciclo de
Sprint. A continuacion viene sprint backlog donde la tarea se divide en unidades
que llevara adelante el equipo y dentro de cada ciclo de sprint determina la mejor
manera de lograr el objetivo. Tambien se realizan reuniones de scrum, aqui se
obtiene progreso y direccion de nuestro proyecto, estas tienen una duracién normal
de 15 minutos (Tabares et al , 2017, p. 2).

Asimismo, este método se utiliza en planes que requieren resultados a corto plazo,
asi como en situaciones con incertidumbre y actividades dispersas. La novedad, la
eficiencia, la competitividad y la flexibilidad son cruciales para el éxito del proyecto.
Scrum es un modelo que define un conjunto de practicas y roles que pueden servir
como punto de partida para definir el proceso de desarrollo en un proyecto. Los
roles mas importantes en Scrum son el Scrum Master, el Product Owner y el Equipo
Scrum (Kuz et al., 2018, p. 5).

Definir qué se quiere conseguir, lo primero que debe hacer es una lista de todo lo
que el cliente quiere de su producto o desarrollo: caracteristicas, funciones o
requisitos. Esta informacién es base para realizar el backlog del producto
(Gongalves, 2018).
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Establecer prioridades, dado que SCRUM esta disefiado para simplificar el
desarrollo en proyectos pequenos, es importante trazar el viaje de desarrollo del
producto en sprints o iteraciones. Una vez hecho esto, se debe convocar el primer

acto (Kadenic, Koumaditis y Junker, 2022, p. 2).

Para un sistema web general, se consideran las siguientes caracteristicas:
accesibilidad porque el sistema brinda acceso web compatible con diferentes
navegadores web, dispositivos terminales y sistemas operativos, y no requiere
complementos ni fallas ni problemas de actualizacion causados por complementos
como Flash Player, disponibilidad porque el sistema esta disponible las 24 horas
del dia, los 7 dias de la semana, al que se puede acceder en cualquier momento
desde cualquier lugar, siempre que haya Internet disponible, universalidad porque
el sistema brinda servicios para diferentes usuarios en todo el mundo,
independientemente de sus idiomas, antecedentes y otros, escalabilidad porque el
sistema admite la integracion de diferentes tipos de bancos de pruebas,
controladores, etc., y la implementacion de nuevas funcionalidades. Un disefio
modular mejoraria la escalabilidad de un sistema (ZHONGCHENG, 2022, p. 2).

En cuanto al lenguaje de programacién se utilizara PHP, como uno de los lenguajes
dindmicos mas populares, actualmente funciona en casi el 80% de los sitios web,
PHP fue creado originalmente por Rasmus Lerdorf como un lenguaje de plantillas
para paginas HTML renderizadas del lado del servidor. Gracias a su simplicidad y
facilidad de uso, su popularidad y conjunto de caracteristicas han crecido
rapidamente, de manera similar a otros lenguajes dinamicos, PHP también permite
ejecutar cddigo generado dinamicamente, ya sea pasandolo directamente a la
funcién o escribiéndolo en un archivo y luego incluyéndolo, esta caracteristica
ciertamente debe abordarse en cualquier compilador, porque contrasta fuertemente
con la forma en que normalmente funcionan los lenguajes compilados. Sin
embargo, dado que la ejecucién de cdédigo generado dinamicamente puede causar
imprevisibilidad y problemas de seguridad, generalmente se limita a casos de uso

especificos en proyectos de la vida real (Husak et al, 2022, p. 2).

De igual manera se us6 MySQL como la base de datos de descarga gratuita mas
famosa del mundo, MySQL tiene muchos atractivos como ser pequefio, rapido y de

bajo precio, es una base de datos relacional convencional y las operaciones que se
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enumeran aqui con estas dos bases de datos son CREAR, SELECCIONAR,
INSERTAR, ELIMINAR e IMPORTAR. Aqui, se realiza un conjunto de experimentos
mediante la ejecucion de diferentes consultas y comandos. Son consultas
SELECCIONAR con y sin usar funciones agregadas, comandos INSERTAR y
ACTUALIZAR, la consulta SELECT se ejecuta para un caso simple y también para
una condicion (Benymol y Sajimon, 2020, p. 2037).

. METODOLOGIA
3.1. Tipo y diseio de investigacion

Tipo de investigacion

Desde una perspectiva cuantitativa, se desarrollara el estudio siguiendo el método
cientifico y caracterizandolo, en primer lugar, como descriptivo, por cuanto estos
tipos de investigacion hacen hincapié en la descripcion de los hechos que son
observables desde la realidad sobre la cual se desenvuelven para poder procesar
los datos recabados de manera estadistica y proceder a realizar inferencias sobre

los mismos (Hernandez y Mendoza, 2018, p. 40).

En ese mismo orden, el tipo de investigacion es aplicado, por cuanto el autor del
estudio pondra en practica los conocimientos, las herramientas y los aspectos
profesionales adquiridos durante su formacion profesional con el propdsito de

brindar una solucién a un problema real (Baena, 2017, p. 42).
Disefio de investigacion

En este sentido, se enmarcara en un pre-experimental. Segun Hernandez y
Mendoza (2018, p. 42), un diseio preexperimental se caracteriza por una
intervencidon consciente por parte del investigador, analizando los elementos que
componen la unidad de analisis, con el fin de publicar una posicion final o desarrollar

un plan de accion a favor de su correccidn o mejora.

En el mismo eje, el alcance de la investigacion sera transversal, ya que los datos
se tomaran una sola vez en el tiempo, seguido de la publicacion de conclusiones o

el desarrollo de mejoras y/o acciones correctivas (Carrasco, 2019, p. 46).
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3.2. Variables y operacionalizacion

Variable 1: Proceso de encriptacion

e Definiciéon conceptual: Se trata de envolver un mensaje utilizando un

algoritmo matematico para que solo un destinatario legitimo pueda abrirlo y
obtener su contenido mediante el uso de una clave unica o clave que
desenvuelve el mensaje. El propdsito del cifrado es hacer que sea dificil de

entender el mensaje a ojos de terceros ajenos a la comunicacién
(Valenzuela, 2019, p. 243)

Dimensiones: Informacion.
Indicadores: Mensajes cifrados.

Escala de medicion: razon.

Variable 2: Seguridad de la informacién

Definicién conceptual: Incluye mantener su integridad, su confidencialidad
y su disponibilidad de la informacion; estan involucradas también otras mas
caracteristicas como lo es responsabilidad, autenticidad, confiabilidad y no
repudio (Calderon, 2016, p. 1)

Dimensiones: Rendimiento.

Indicadores: Porcentaje de disponibilidad de la informacién dentro de la
institucion, porcentaje de confidencialidad de la informacién dentro de la

institucion.

Escala de medicién: razén.

La matriz de operacionalizacion se podra ver en el anexo 1.

3.3. Poblacién, muestra y muestreo

Poblacion

Es considerada como el conjunto o universo de elementos que interactuan entre si

y comparten caracteristicas de interés de estudio para el investigador (Hernandez

y Mendoza, 2018, p. 195). En ese orden, se tomara como poblacién las

interacciones del sistema en el periodo de una semana.
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Tabla 1 : Poblacion.

TIEMPO REGISTRO TOTAL UNIDAD
DIARIO
1 semana 8 56 interaccion

Fuente: Elaboracion propia
Muestra

La muestra es una fraccién de la poblacién con el fin de extraer informacion para
dar respuesta a las preguntas de investigacion (Hernandez y Mendoza, 2018, p.
196).

Para hallar las muestras se usara una férmula:

N+z®speg
(N-1)se2+z2)speq

n=

Dodnde:

n = Poblacion: Tamafio de la muestra

z = 1.96: Nivel de Confianza (95%)

p = 0.5: Probabilidad de éxito

g = 0.5: Probabilidad de fracaso

e = 0.05: Error maximo de tolerancia (5%)

Reemplazando:

o5 +(1.96)%+0.5+0.5
n= - - = 4399
{55 —1)+0.05% +1.96%=0.5+0.5

Muestra = n = 49 interacciones
Muestreo

Se aplicara un muestreo de tipo probabilistico y al azar simple. En estos tipos de
muestreo, la probabilidad de que los elementos sean seleccionados es la misma.
(Hernandez y Mendoza, 2018, p. 197).
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3.4. Técnicas e instrumentos de recoleccion de datos

Técnicas de recolecciéon de datos

La recoleccion de datos indica que se va usar distintos instrumentos que sirvan de
medicion para recopilar los datos de las variables que tengamos en la investigacion.
Los datos que se obtengan seran la base del estudio., sin datos no puede haber
investigacion. Este proceso lleva por consecuencia elaborar un cronograma de
procedimientos para el fin que es la recoleccion de informacidon con un propdsito

establecido (Hernandez y Mendoza, 2018, p. 228).

Instrumentos de recoleccion de datos

Como complemento de la técnica a emplear, se suscita la necesidad de disefiar un
instrumento. En este caso sera una ficha de registro que detalla los 3 indicadores

en las 49 interacciones que tendra la muestra.

Tabla 2 : Instrumento.

N° Interaccion Indicador

Técnica

Fuente: Elaboracién propia

3.5. Procedimientos

Primero, se realizara la solicitud de acceso a la institucién en mencién. Luego se
realizara el formulario para el registro de informacién que arroje el sistema, estos
datos seran necesarios para los indicadores de la investigacion (mensajes cifrados,
porcentaje de disponibilidad de la informacion y porcentaje de confidencialidad de

la informacion).

Posteriormente a la recaudacion de la informacion, se realizara el traslado de los
datos al programa estadistico SPSS, el cual permitira observar de manera objetiva

la informacién a través de tablas y figuras.

3.6. Método de analisis de datos
En este caso se hara uso de la estadistica descriptiva e inferencial como también

del programa informatico SPSS para analizar los datos recolectados.
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3.7. Aspectos éticos

Autonomia: Los miembros pueden participar o retirarse de la investigacion
en cualquier momento a peticion propia.

Competencia profesional y cientifica: Cuando los estudiantes alcanzaron
el nivel suficiente de formacion para realizar una investigacion, la precision
cientifica esta garantizado por todo el tiempo que dure el estudio, hasta su
publicacion

Objetividad: Su significancia es mostrar la realidad tal y como es. Por ende,
esta investigacidn se va basar en estandares técnicos e imparciales de
analisis de todos las variables y factores y estara respaldada por diversos
estudios e investigaciones que seran de fuentes ya confiables.

Respeto a los derechos de propiedad intelectual: Indica la caracteristica
de un estudio de no ser copia o imitacion. Por ende, las referencias
otorgadas corresponden a fuentes confiables y estan marcadas justamente
para evitar plagios.

Transparencia: Es una caracteristica de la autenticidad, lo que significa que
toda la informacion que se presenta es verdadera porque la autoridad u
organismo se utiliza como fuente bibliografica o en caso de no estar
disponible, se cita correctamente la fuente.

Libertad: Esta investigacion se realizara sin perjuicio y sin consideracion de

intereses economicos, politicos, religiosos o de otra indole.

IV. RESULTADOS

Este capitulo tendrd como objetivo mostrar resultados obtenidos al desarrollar el

sistema lo cual se aplico al centro de comando aeroespacial. Se inicioé desarrollando

pruebas previas sin el sistema y también una prueba posterior cuando el sistema

estuvo terminado. Se utilizé el software IBM SPSS Statics version 27 para los

resultados de estadistica confiables.
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Tabla 3 : Resultados de Pre - test y Post - test para indicadores.

Indicador 2: Indicador 3:
N° Indicador 1: Porcentaje de Porcentaje de
Interaccién Mensajes cifrados disponibilidad de la | confidencialidad de la
informacion (%) informacion (%)
Pre - test Post - test [Pre - test |Post - test |Pre - test |Post - test

1 0 30 53 100 0 100

2 0 15 59 100 0 100

3 0 26 27 100 0 100

4 0 10 52 100 0 100

5 0 15 49 100 0 100

6 0 30 45 100 0 100

7 0 5 20 100 0 100

8 0 33 41 100 0 100

9 0 26 33 100 0 100
10 0 15 54 100 0 100
11 0 26 36 100 0 100
12 0 30 36 100 0 100
13 0 10 45 100 0 100
14 0 32 60 100 0 100
15 0 13 40 100 0 100
16 0 30 54 100 0 100
17 0 26 38 100 0 100
18 0 30 35 100 0 100
19 0 10 26 100 0 100
20 0 16 24 100 0 100
21 0 26 24 100 0 100
22 0 17 42 100 0 100
23 0 30 20 100 0 100
24 0 5 30 100 0 100
25 0 15 27 100 0 100
26 0 18 38 100 0 100
27 0 30 60 100 0 100
28 0 17 55 100 0 100
29 0 26 49 100 0 100
30 0 10 57 100 0 100
31 0 40 20 100 0 100
32 0 30 26 100 0 100
33 0 11 58 100 0 100
34 0 15 52 100 0 100
35 0 46 36 100 0 100
36 0 5 27 100 0 100
37 0 16 37 100 0 100
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38 0 30 60 100 0 100
39 0 12 29 100 0 100
40 0 5 34 100 0 100
41 0 53 29 100 0 100
42 0 10 55 100 0 100
43 0 15 57 100 0 100
44 0 16 55 100 0 100
45 0 4 28 100 0 100
46 0 30 24 100 0 100
47 0 16 30 100 0 100
48 0 10 52 100 0 100
49 0 30 58 100 0 100

Fuente: Elaboracién propia

4.1 Analisis descriptivo

Tabla 4 : Medias de los indicadores para la pre - test y post — test.

informacion dentro de la institucion (%).

Indicadores Pre - test Post - test
(media) (media)

Cantidad de mensajes cifrados 0 20,73

Porcentaje de disponibilidad de Ila|40,73 100

informacion dentro de la institucion (%).

Porcentaje de confidencialidad de la 0 100

Fuente: Elaboracién propia

Interpretacion

Como se muestra en la tabla 3, se puede ver que el numero promedio de los

mensajes cifrados (indicador 1) aumenté luego de la implementacion del sistema

de comunicacién, de igual manera el promedio del porcentaje de disponibilidad de

la informacion aumenté después de la implementacion del sistema, como también

aumentd el porcentaje medio de la confidencialidad de la informacién. Se realiza el

analisis detallado de los indicadores presentados a continuacion.
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4.1.1 Indicador 1: Mensajes cifrados

Figura 1: Resultados de Pre - test y Post - test para el primer indicador.

Mensajes cifrados
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Figura 2: Media de resultados de Pre - test y Post - test para el primer indicador.

25

20

W Media Pre-test KPI 1

15 .
m Media Post-test KPI 1

10

Fuente: Elaboracién propia
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Interpretacion

En la figura 2 se observa que la media de los mensajes cifrados de todas las
interacciones es de 20.73 luego de implementar el sistema de comunicacion, por lo
tanto, tenemos un incremento del 100%.

4.1.2 Indicador 2: Porcentaje de disponibilidad de la informacién dentro de
la institucion (%).

Figura 3: Resultados de Pre - test y Post - test para el segundo indicador.
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Figura 4: Media de resultados de Pre - test y Post - test para el segundo
indicador.
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Interpretacion

La figura 4 muestra que la media del porcentaje de disponibilidad de la informacién
es de 40.73 % antes de implementar el sistema de comunicacién, realizado la
implementacion el porcentaje de disponibilidad es del 100%, obteniendo un

incremento de 59.27%.

4.1.3 Indicador 3: Porcentaje de confidencialidad de la informaciéon dentro
de la institucion (%).

Figura 5: Resultados de Pre - test y Post - test para el tercer indicador.
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Figura 6: Media de resultados de Pre - test y Post - test para el tercer indicador.
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Interpretacion

En la figura 6 se observa que con la utilizacion del sistema de comunicaciéon se

pudo incrementar al 100% el porcentaje de confidencialidad de la informacion en el

centro de comando aeroespacial.

4.2 Analisis inferencial

4.2.1 Nivel de confianza y grado de significancia

Los siguientes parametros se utilizaron para la prueba de hipotesis de los datos

recopilados:

El nivel de confianza es del 95%

El nivel de significancia es del 5%

4.2.2 Contrastacion de para el indicador 1: Seguridad

4.2.2.1 Prueba de normalidad

Para seleccionar nuestra prueba de hipdtesis de la investigacion, los datos se

sometieron a comprobar su distribucion, de manera especifica si los datos de

seguridad (numero de mensajes de encriptados) contaban con una distribucion

normal, como la muestra era menor de 50, se aplico la prueba de Shapiro-Wilk a

las métricas.
Si:

Sig. < 0.05 Adopta una distribucion no normal.

Sig. 2 0.05 Adopta una distribuciéon normal

Tabla 5 : Prueba de normalidad del primer indicador.

Prueba Shapiro - Wilk
Estadistico Gl Sig.
Pre - test Seguridad ,000 49 ,000
Post - test Seguridad ,926 49 ,004

Fuente: Elaboracién propia

Segun la tabla 4 el resultado arroja que el Sig. Del indicador 1 antes fue de ,000 y

,004 después en donde el valor es menor a 0.05 en ambos test indicando por

consiguiente una distribucion no normal y se va usar la prueba de Wilcoxon,

utilizado para probar hipotesis.
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Hipotesis nula

El proceso de encriptacion disminuye los mensajes cifrados en el sistema del
comando de control aeroespacial.

Hipotesis alterna

El proceso de encriptacién incrementa los mensajes cifrados en el sistema del
comando de control aeroespacial.

Tabla 6 : Prueba de Wilcoxon al primer indicador.

Seguridad (Pre - test) - Seguridad (Post
- test)

Z -6,106"
Sig. asintotica (bilateral) ,001

Fuente: Elaboracién propia

La siguiente prueba de Wilcoxon, aplicado porque los datos tienen una distribucion
no normal, arroja un resultado demostrando que, el nivel de significancia es 0.001,
viendo que es menor que 0.05, se procede a rechazar la hipétesis nula y aceptamos
la hipotesis alterna, el cual es que el proceso de encriptacién incrementa los
mensajes cifrados en el sistema del comando de control aeroespacial.

4.2.3 Contrastacion de para el indicador 2: Porcentaje de disponibilidad de la

informacion dentro de la institucion

4.2.3.1 Prueba de normalidad
Para seleccionar nuestra prueba de hipdtesis de la investigacion, los datos se
sometieron a comprobar su distribucion, de manera especifica si los datos del
porcentaje de disponibilidad de la informacion dentro de la institucion contaban con
una distribucién normal, como la muestra era menor de 50, se aplicé la prueba de
Shapiro-Wilk a las métricas.
Si:

Sig. < 0.05 Adopta una distribucién no normal.

Sig. =2 0.05 Adopta una distribucion normal
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Tabla 7 : Prueba de normalidad del sequndo indicador.

Prueba Shapiro - Wilk
Estadistico Gl Sig.
Pre - test Seguridad ,917 49 ,002
Post - test Seguridad ,000 49 ,000

Fuente: Elaboracién propia

Segun la tabla 6 el resultado arroja que el Sig. Del indicador 2 antes fue de ,002 y
,000 después en donde el valor es menor a 0.05 en ambos test indicando por
consiguiente una distribucion no normal y se va usar la prueba de Wilcoxon,
utilizado para probar hipotesis.

Hipotesis nula

El proceso de encriptacion disminuye la disponibilidad de la informacién en el
comando de control aeroespacial.

Hipotesis alterna

El proceso de encriptacién incrementa la disponibilidad de la informacién en el

comando de control aeroespacial.

Tabla 8 : Prueba de Wilcoxon al sequndo indicador.

Seguridad (Pre - test) - Seguridad (Post
- test)

Z -6,094P
Sig. asintotica (bilateral) ,001

Fuente: Elaboracion propia

La siguiente prueba de Wilcoxon, aplicado porque los datos tienen una distribucion
no normal, arroja un resultado demostrando que, el nivel de significancia es 0.001
la cual es menor a 0.05, se procede a rechazar la hipétesis nula y aceptamos la
hipotesis alterna, el cual es que el proceso de encriptacidon incrementa la

disponibilidad de la informacion en el comando de control aeroespacial.
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4.2.4 Contrastacion de para el indicador 3: Porcentaje de confidencialidad de

la informacién dentro de la institucion
4.2.4.1 Prueba de normalidad

Para seleccionar nuestra prueba de hipétesis de la investigacion, los datos se
sometieron a comprobar su distribucion, de manera especifica si los datos del
porcentaje de confidencialidad de la informacion dentro de la institucién contaban
con una distribucion normal, como la muestra era menor de 50, se aplico la prueba

de Shapiro-Wilk a las métricas.

Si:
Sig. < 0.05 Adopta una distribuciéon no normal.
Sig. = 0.05 Adopta una distribucion normal
Tabla 9 : Prueba de normalidad del tercer indicador.
Prueba Shapiro - Wilk
Estadistico Gl Sig.
Pre - test Seguridad ,000 49 ,000
Post - test Seguridad ,000 49 ,000

Fuente: Elaboracién propia

Segun la tabla 6 el resultado arroja que el Sig. Del indicador 2 antes fue de ,000 y
,000 después en donde el valor es menor a 0.05 en ambos test indicando por
consiguiente una distribucion no normal y se va usar la prueba de Wilcoxon,
utilizado para probar hipotesis.

Hipotesis nula

El proceso de encriptacion disminuye la confidencialidad de la informacién en el
comando de control aeroespacial.

Hipotesis alterna

El proceso de encriptacion incrementa la confidencialidad de la informacién en el

comando de control aeroespacial.
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Tabla 10 : Prueba de Wilcoxon al tercer indicador.

Seguridad (Pre - test) - Seguridad (Post
- test)

Z -7,000P
Sig. asintotica (bilateral) ,001

Fuente: Elaboracién propia

La siguiente prueba de Wilcoxon, aplicado porque los datos tienen una distribucion
no normal, arroja un resultado demostrando que, el nivel de significancia es 0.001
la cual es menor a 0.05, se procede a rechazar la hipotesis nula y aceptamos la
hipétesis alterna, el cual es que el proceso de encriptacidon incrementa la

confidencialidad de la informacién en el comando de control aeroespacial.
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V. DISCUSION

Respecto a la informacion que se extrajo de la prueba de Wilcoxon, logramos
aceptar todas las hipotesis alternas de cada hipotesis de investigacion planeada,
para la primera prueba se obtiene como resultado un valor de 0.01 de significancia
bilateral, lo cual es menor a 0.05, por ello se acepta la hipodtesis alterna, en donde
nos indica que el proceso de encriptacion incrementa los mensajes cifrados en el
sistema del Comando de Control Aeroespacial, esto también signific6 una mejora
del 100% en los mensajes cifrados porque previo a la implementacion del sistema
no existia mensajes cifrados. Esta mejora concuerda con lo demostrado en el
articulo realizado por Torroba y Barrera (2016, p. 55) que lleva a cabo una
implementacion de un sistema de proteccion de los datos, esto estuvo fundado en
un procesamiento 6ptico y analizé la exactitud de los datos recuperados si se
producen pérdidas durante la transmision. Se encripta la informacién usando una
técnica de codificacion llamada doble mascara de fase, entonces se determina que
la informacion o datos encriptados aumentaron, ademas se recupera
satisfactoriamente dicha informacion cuando el usuario autorizado posee la clave,

de esta manera no se puede obtener mediante la interceptacion del mismo.

En cuanto a la segunda hipédtesis alterna, obtenemos un resultado de 0.01 de
significancia bilateral, gracias a la prueba de Wilcoxon, que de igual forma es menor
a 0.05, esto nos lleva a aceptar la hipotesis alterna, lo cual nos indica que el proceso
de encriptacion incrementa la disponibilidad de la informacion en el Comando de
Control Aeroespacial, significando también una mejora del 59.27%. en cuanto a la
disponibilidad de la informacion luego de implementar el sistema. Esta mejora
concuerda con lo demostrado en la tesis realizada por Sarmiento y Gonzales (2019,
p. 108) que luego de una implementaciéon de la NTP/ISO 27001, logré tener una
mejora significativa de la disponibilidad de la informacion, la cual aumenté de 30.6
% a 78.6 % utilizando un procedimiento de riesgo de disponibilidad de la

informacion.

Referente a la tercera hipdtesis alterna, obtenemos un resultado de 0.01 de
significancia bilateral gracias a la prueba de Wilcoxon, que de igual forma es menor
a 0.05, esto nos lleva a aceptar la hipotesis alterna, lo cual nos indica que el proceso

de encriptacion incrementa la confidencialidad de la informacion en el Comando de
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Control Aeroespacial, significando también una mejora del 100%. en cuanto a la
confidencialidad de la informacion luego de implementar el sistema, que ahora
cuenta con la encriptacidn de los mensajes que anteriormente no tenia. Esta mejora
concuerda con lo demostrado en el articulo realizado por Alves et al (2021, p. 1237)
que tuvo como objetivo demostrar que los desarrolladores de loT, siempre que
necesiten realizar operaciones en archivos (crear, escribir, leer, adjuntar y eliminar)
con datos encriptados, no tengan necesidad de conocer o estudiar diversas areas
y la complejidad del cifrado, concluyendo que el aumento de confidencialidad se
dara sin importar tener un marco como este, en donde los desarrolladores ya no
necesiten replicar todo el proceso criptografico en todos los proyectos, pudiendo
asi centrarse sobre otros aspectos de los proyectos. Se observa en la fase de
analisis de cifrados que no existe un cifrado ideal, cada cifrado trae consigo
caracteristicas que se pueden utilizar, la posibilidad de elegir el cifrado cambiando
solo 2 parametros de API, hace que el desarrollador elija un cifrado que

corresponda con lo que desea del archivo.

Al implementar este sistema se mejora notablemente la seguridad de la informacién
desde las contrasefas por cada usuario hasta los mismos mensajes, que es o mas
importante dentro de la organizacién, infiriendo asi que el proceso de encriptacion
influye de manera positiva en la seguridad de la informacién en el Comando de

Control Aeroespacial.

Con relacion a la metodologia Scrum Endres, Bican y Wollner (2022, p. 8) en su
articulo indican como ventaja que, mediante el uso de un backlog priorizado, los
equipos pueden cambiar el enfoque para desarrollar las funciones principales
desde el punto de vista de un cliente o usuario, esas caracteristicas pueden luego
presentarse en intervalos frecuentes a las partes interesadas respectivas, quienes
pueden proporcionar comentarios para futuras mejoras. Por lo tanto, las soluciones
se desarrollan hasta que son lo suficientemente buenas desde la perspectiva de las
partes interesadas. Debido a las frecuentes sesiones de retroalimentacioén, los
encuestados también consideraron que Scrum es un marco de apoyo para
desarrollar soluciones faciles de usar. Sin embargo, como desventaja, para
desarrollar una solucion facil de usar y de calidad adecuada, se requiere la

retroalimentacion de los usuarios reales. La inclusion de la perspectiva del usuario
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no esta prescrita en Scrum, en algunos proyectos se vio que invitaban formal y
regularmente a los usuarios a las reuniones de revision; muchas veces estos

mismos usuarios dijeron que incluyen su perspectiva solo de manera irregular.

En cuanto a la relevancia de la norma ISO 27001 aplicada a la investigacion se
realizaron las siguientes tareas como analisis de casos en el Comando de Control
Aeroespacial, comparacion y seleccion de métodos de seguridad de la informacién
y desarrollo del proceso de seguridad de la informacion. En la primera tarea se
diagnostico la problematica en la unidad y como era de esperar, el problema mas

apremiante es una violacion de la seguridad de la informacién, tales como:

e Ladivulgacién de informacion a terceros puede ocurrir por incompetencia de
los empleados que no estan cumpliendo con las normas de proteccién de la
informacion, puede transmitirse a través de comunicacién, publicacion,
reenvio, pérdida, medios de comunicacion, correspondencia, conferencias,
reuniones personales, etc.

e Acceso no autorizado a la informacién, por ejemplo, la transferencia de
informacion confidencial a personas que no tienen derecho a acceder a ella;
pueden considerarse condiciones propicias para la incautacion de
informacion: soborno, bajo desempefio de los empleados, bajos salarios,
falta de disciplina, etc.

e Bajo nivel de implementacién de las metas establecidas para la creacion de
un sistema de comunicacion e informacion.

e Falta de comprension entre los empleados sobre la importancia de realizar
trabajos para proteger la informacion; el personal no esta suficientemente
informado sobre los fines y objetivos de la empresa y no comprende la

importancia de proteger los datos confidenciales.

Con respecto a la segunda tarea, se realizd la comparacién y eleccion de métodos
de seguridad de la informacion, tales como: métodos criptograficos; registro y
creacion de copias de seguridad del sistema, analisis de las ventajas y desventajas
de cada método y la posibilidad de su aplicacion en las condiciones de la unidad.

Se han desarrollado reglas de proteccién de la informacion para garantizar la
direccion de la gestion de la proteccion de la informacidn y respaldar la proteccion
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de la misma de acuerdo con los requisitos comerciales y las leyes y reglamentos
aplicables. A través de estas reglas de seguridad de la informacion, la direccion de
la unidad demuestra el apoyo a la proteccion de la informacion y la obligacion de

protegerla.

Esta investigacion tiene una relevancia importante en cuanto a la seguridad de la
informacion porque se implementaron en el sistema un conjunto recomendado de
medidas para garantizar lo anterior mencionado dentro de la unidad, estas incluyen
medidas organizacionales tales como: restringir el acceso a las secciones en las
que se lleva a cabo el procesamiento y transferencia de informacién confidencial
sb6lo a trabajadores verificados; la exclusion de la visualizacion por parte de
personas ajenas al contenido de los materiales procesados a través de la pantalla,
uso de codigos criptograficos para la transmision de informacién valiosa a través
de canales de comunicacion; destruccion de papel y otros materiales que

contengan fragmentos de informacion valiosa.

Respecto a las medidas recomendadas para garantizar la seguridad de la
informacion del Comando de Control Aeroespacial, se incluyen métodos especiales
como la proteccion criptografica de la informacion, como "firma electrénica" con la
transferencia de informacién confidencial a través de canales de comunicacion con
la autenticacién de mensajes transmitidos, almacenamiento de informacion (bases

de datos) en medios en forma encriptada.

Verificando asi que se garantice la disponibilidad de datos para usuarios
autorizados: la capacidad de obtener rapidamente servicios de informacion y de
igual manera garantizar la confidencialidad de la informacién en el Comando de

Control Aeroespacial.
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VI. CONCLUSIONES

La primera conclusion es que el proceso de encriptacion incrementa los mensajes
cifrados en el sistema del Comando de Control Aeroespacial que posterior a la
implementacion del sistema se obtuvo un 100% de incremento con respecto al pre
test realizado, esto a consecuencia de que el sistema cuenta con un algoritmo de
encriptado de mensajes que utiliza una clave secreta para la realizacion de su

funcion.

Como segunda conclusion el proceso de encriptacion incrementa la disponibilidad
de la informacién en el Comando de Control Aeroespacial, esto debido a que el
promedio del pre test realizado fue de 40.73% vy el post test fue del 100% en cuanto
a disponibilidad de la informacion, llevando asi a una mejora del $9.27% gracias a
que el sistema cuenta a su vez con el algoritmo de descifrado para mostrar a la

persona autorizada los mensajes que él mismo crea conveniente.

Como tercera conclusion el proceso de encriptacion incrementa la confidencialidad
de la informacién en el comando de control aeroespacial que posterior a la
implementacion del sistema se obtuvo un 100% de incremento con respecto al pre
test realizado, debido a que para el descifrado de los mensajes es necesario la
clave secreta aparte del algoritmo utilizado para atentar contra la seguridad y/o

confidencialidad de los mismos.

Finalmente, como cuarta conclusion el proceso de encriptacién influye de manera
positiva en la seguridad de la informacion en el comando de control aeroespacial,
esto basado en los resultados obtenidos ya que ahora el sistema brinda el cifrado
de las contrasefias por cada usuario, contrasefias por cada sala de chat y también
de los mensajes dentro de ellos, permitiendo asi que la informacién esté

completamente segura.
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VIl RECOMENDACIONES

Como primera recomendacion se podria implementar un nuevo algoritmo de
encriptado de datos que sea de forma asimétrica en cuanto los usuarios se
encuentren a mayor distancia entre ellos ya que esta criptografia es la ideal para

€S0S Casos.

Como segunda recomendacion, se deberia realizar la coordinacidon necesaria con
el ambito de sistemas para implementar o ampliar el acceso al sistema con nuevos
perfiles de acuerdo a la categoria o grados dentro del centro de comando

aeroespacial.

Como tercera recomendacion, se deben incluir copias de seguridad automaticas de
las bases de datos cada ano, sobre todo de las tablas donde se mantienen los
mensajes cifrados por un tema de auditoria, asi como el mantenimiento regular de
la informacién almacenada para contener solo la informacion relevante y necesaria
y evitar la ralentizacioén del procesamiento del sistema debido al almacenamiento
de datos historicos, esto se coordina con las areas del sistema para evitar la
indisponibilidad de los datos que dichas areas necesitan para realizar sus

validaciones.
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ANEXOS

Anexo 1. Matriz de operacionalizacion

. Definicion . . . indice
Problema Variables Dimensién Indicador Escala
conceptual
Se trata de
envolver un
General: mensaje utilizando
un algoritmo
matematico para
que solo un
destinatario
legitimo pueda
¢En qué medida el abrirlo y obtener su CME — x?:l
proceso de | Proceso de | contenido
encriptacion influye en | encriptaciéon | mediante el uso de Mensaies CME: Cantidad de
la seguridad de la una clave unica o . : J mensajes encriptados
: ., Informacion cifrados ) . .
informacion en el clave que . n: mensajes Razoén
Zawislak (2022,
comando de control desenvuelve el 0. 5)
aeroespacial? mensaje. El e

proposito del
cifrado es hacer
que sea dificil de
entender el
mensaje a ojos de
terceros ajenos a
la comunicacion
(Valenzuela,2019).
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Especifico:

¢ En qué medida el
proceso de
encriptacion
incrementa los
mensajes cifrados en
el sistema del
comando de control
aeroespacial?

¢, En qué medida el
proceso de
encriptacion
incrementa la
disponibilidad de la
informacion en el
comando de control
aeroespacial?

¢En qué medida el
proceso de
encriptacion
incrementa la
confidencialidad de la
informacion en el
comando de control
aeroespacial?

Seguridad de
la informacion

Incluye mantener
su integridad, su
confidencialidad y
su disponibilidad
de la informacion;
estan involucradas
también otras mas
caracteristicas
como lo es
responsabilidad,
autenticidad,
confiabilidad y no
repudio (Calderon,
2016).

Rendimiento

Porcentaje de
disponibilidad de
la informacion
dentro de la
institucion
Sarmiento y
Gonzales (2019,

p. 11).

Porcentaje de
confidencialidad
de la informacion
dentro de la
institucion
Sarmiento y
Gonzales (2019,

p. 11).

[47-89] %

Razoén
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Anexo 2: Matriz de consistencia

Problema Objetivos Hipotesis Variables Metodologia | Poblacion y muestra

General: General: General:

¢En qué medida el Determinar en qué El proceso de

proceso de encriptacion medida el proceso de encriptacion influira de

influye en la seguridad de | encriptacion influye en manera positiva en la

la informacioén en el la seguridad de la seguridad de la

comando de control informacion en el informacion en el Poblacién:

aeroespacial? comando de control comando de control 56 interacciones
aeroespacial. aeroespacial. Independiente: | Tipo de

PE1: ¢ En qué medida el OE1: Determinar en qué | HE1: El proceso de Proceso de investigacion:

proceso de encriptacion medida el proceso de encriptacion incrementa encriptacion Aplicado

incrementa los mensajes
cifrados en el sistema del
comando de control

aeroespacial?

encriptacion incrementa
los mensajes cifrados
en el sistema del
comando de control

aeroespacial.

los mensaijes cifrados en
el sistema del comando

de control aeroespacial.

PE2: 4 En qué medida el
proceso de encriptacion
incrementa la

disponibilidad de la

OEZ2: Determinar en qué
medida el proceso de
encriptacion incrementa

la disponibilidad de la

HEZ2: El proceso de
encriptacion
incrementara la

disponibilidad de la
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informacion en el comando

de control aeroespacial?

informacion en el
comando de control

aeroespacial.

informacion en el
comando de control

aeroespacial.

PE3: ¢ En qué medida el
proceso de encriptacion
incrementa la
confidencialidad de la
informacion en el comando

de control aeroespacial?

OE3: Determinar en qué
medida el proceso de
encriptacion incrementa
la confidencialidad de la
informacion en el
comando de control

aeroespacial.

HES3: El proceso de
encriptaciéon
incrementara la
confidencialidad de la
informacion en el
comando de control

aeroespacial.

Dependiente:
Seguridad de la

informacion

Disefio de
investigacion:
pre-

experimental

Muestra: 49

interacciones
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Anexo 3. Recoleccion de datos Pre — test

Ficha de registro Pre — test para el indicador “Seguridad”

N° de ficha de registro

1

Institucion donde se

investiga

COMANDO DE CONTROL AEROESPACIAL

Direccion

AVENIDA PERUANIDAD S/N JESUS MARIA

Proceso de observacion

- Mensajes cifrados

- Porcentaje de disponibilidad de la informacion
dentro de la
institucion

- Porcentaje de confidencialidad de la
informacion dentro de la institucion.

N° Indicador 1 Indicgdor 2 .F.’orcentaje de Indicadqr 3:
Interaccion Mensajes cifrados d|§p0n|b|I|q§d de la Porgentajg d,e
informacion (%) confidencialid
ad de la
informacion
(%)
1 0 53 0
2 0 59 0
3 0 27 0
4 0 52 0
5 0 49 0
6 0 45 0
7 0 20 0
8 0 41 0
9 0 33 0
10 0 54 0
11 0 36 0
12 0 36 0
13 0 45 0
14 0 60 0
15 0 40 0
16 0 54 0
17 0 38 0
18 0 35 0
19 0 26 0
20 0 24 0
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21 0 24 0
22 0 42 0
23 0 20 0
24 0 30 0
25 0 27 0
26 0 38 0
27 0 60 0
28 0 55 0
29 0 49 0
30 0 57 0
31 0 20 0
32 0 26 0
33 0 58 0
34 0 52 0
35 0 36 0
36 0 27 0
37 0 37 0
38 0 60 0
39 0 29 0
40 0 34 0
41 0 29 0
42 0 95 0
43 0 57 0
44 0 55 0
45 0 28 0
46 0 24 0
47 0 30 0
48 0 52 0
49 0 58 0

ALEMAN SANTANA, JORGE ANTONIO

JEFE DE INFORMATICA
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Anexo 4. Recoleccion de datos Post — test

Ficha de registro Post — test para el indicador “Seguridad”

N° de ficha de registro

1

Institucion donde se

investiga

COMANDO DE CONTROL AEROESPACIAL

Direccion

AVENIDA PERUANIDAD S/N JESUS MARIA

Proceso de observacion

- Mensajes cifrados

- Porcentaje de disponibilidad de la informacion
dentro de la
institucion

- Porcentaje de confidencialidad de la
informacion dentro de la institucion.

Indicador 2: Porcentaje Indicador 3:
N° Indicador 1: Mensajes | de disponibilidad de la Porcentaje de
Interaccion cifrados informacion (%) confidencialidad de la
informacion (%)

1 30 100 100
2 15 100 100
3 26 100 100
4 10 100 100
5 15 100 100
6 30 100 100
7 5 100 100
8 33 100 100
9 26 100 100
10 15 100 100
11 26 100 100
12 30 100 100
13 10 100 100
14 32 100 100
15 13 100 100
16 30 100 100
17 26 100 100
18 30 100 100
19 10 100 100
20 16 100 100
21 26 100 100

64




22 17 100 100
23 30 100 100
24 5 100 100
25 15 100 100
26 18 100 100
27 30 100 100
28 17 100 100
29 26 100 100
30 10 100 100
31 40 100 100
32 30 100 100
33 11 100 100
34 15 100 100
35 46 100 100
36 5 100 100
37 16 100 100
38 30 100 100
39 12 100 100
40 5 100 100
41 53 100 100
42 10 100 100
43 15 100 100
44 16 100 100
45 4 100 100
46 30 100 100
47 16 100 100
48 10 100 100
49 30 100 100

ALEMAN SANTANA, JORGE ANTONIO

JEFE DE INFORMATICA
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Anexo 5. Metodologia scrum

Acta de constitucion del proyecto
Nombre del proyecto:

PROCESO DE ENCRIPTACION PARA LA SEGURIDAD DE LA
INFORMACION EN EL COMANDO DE CONTROL AEROESPACIAL BASADO
EN ISO 27001

Informacién del proyecto:

Nombre del proyecto PROCESO DE ENCRIPTACION
PARA LA SEGURIDAD DE LA
INFORMACION EN EL COMANDO
DE CONTROL AEROESPACIAL
BASADO EN ISO 27001

Fecha de elaboracion 03/09/22

Cliente Fuerza Aérea del Pert

Patrocinador principal

Director o jefe del proyecto Aleman Santana Jorge Antonio

Descripcion del proyecto

Desarrollar un sistema web donde se pueda realizar intercambio de
comunicacion entre los integrantes del COMCA (Comando de control
aeroespacial), el detalle que contara es que los mensajes recibidos y enviados

estaran cifrados evitando asi la baja seguridad.

Presupuesto estimado

. . Costo por
Concepto Unidad Cantidad Costo Total
unidad

Recursos humanos
Asesor metoddlogo Servicio 1 S/0.00 S/0.00

Sub-Total recursos

S/0.00
humanos
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Equipos y bienes

duraderos

Laptop

Impresoras

Sub-total materiales

Materiales e insumos

Lapicero

Hojas blancas
Pendrive

Sub-total materiales

Gastos operativos

Transporte
Fotocopias

Servidor Host
Sub-total materiales
Total

Unidad
Unidad

Paquete
Paquete
Unidad

Servicio
Unidad
Unidad

50

S$/1900.00
S/180.00

S$/12.00
S/15.00
S/40.00

S/30.00
S/0.10
S/160.00

S/1900.00
S/180.00
S/2080.00

S/12.00
S/15.00
S/40.00
S/67.00

S$/120.00
S/5.00
S$/160.00
S/285.00
S/2432.00
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Diagrama de Gantt

Figura 7: Diagrama de Gantt de la tesis.

& PROCESO DE ENCRIPTACION PARA LA SEGURIDAD DE LA 85 dias sab 3/fo00/22 sab 10/12/22
INFORMACION EMN EL COMANDO DE CONTROL AEROESPACLAL
DE LA FUERZA AEREA DEL PERU BASADO EN 150 27001
Realizacidon de Pre-test 2 dias sab 309,22 lun 5/09/22
4 Fase inicial 7 dias lun 5/00/22 lun 12/00/22 2
Recopilacion de requerimientos 3 dias lun 5/09/22 mié 7/09/22
Analisis de requerimientos 3 dias jue 8f09/22 sab 10/09/22 a
Definicidon de funcionamiento 1 dia lun 12/09/22 lum 12/09/22 5
2 Disefo 20 dias mar 13/09/22 mié 5/10/22 3
Diagrama de casos de uso 2 dias mar 13,/09/22 mi& 14,/09/22
Modelado de Base de Datos 12 dias jue 15/03,/22 mié& 28,/09/22
Realizacion de prototipo & dias jue 29/09,/22 mie 5,/10/22 9
a Ejecucion 49 dias jue 6f10/22 jue 1f12/22 7
Creacion de tablas de la base de datos 5 dias jue 6/10/22 mar 11,/10/22
a Codificacion del sistema 44 dias mié& 12/10/22 jue 1f12/22 12
a Definicion del primer sprint 15 dias mié& 12/10/22 wvie 28/10/22
Avance del sprint 11 dias mi& 12,/10/22 lun 24,/10/22
Presentacion y/o aceptacian 1 dia mar 25/10/22 mar 25,/10/22 15
Levantamiento de observaciones 2 dias mié& 26/10/22 jue 27/10/22 16
Cierre de sprint 1 dia vie 28/10/22 vie 28/10/22 17
4 Definicion del segundo sprint 15 dias sdb 20/10/22 mar 15,/11/22 14
Avance del sprint 11 dias sab 29/10/22 jue 10/11/22
Presentacion y/o aceptacion 1 dia vie 11/11/22 vie 11/11/22 20
Levantamiento de observaciones 21

2 dias

sdb 12/11/22

lum 14,/11/22
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Cierre de sprint 1dia
4 Definicion del tercer sprint 14 dias
Avance del sprint 10 dias
Presentacidn y/o aceptacicon 1dia
Levantamiento de observaciones 2 dias
Cierre de sprint 1 dia
4 Pruebas 5 dias
Ejecucion de plan de pruebas segin los requisitos del 4 dias
sistema
Realizacion de Post-test 1dia
Implementacion 2 dias
4 Cierre del proyecto 1 dia

Finalizacion del desarrollo del proyecto de investigacion 1 dia

Fuente: Elaboracién propia

mar 15,/11/22
mié 16/11/22
mié 16/11/22
lun 28/11/22
mar 29/11/22
jue 1/12/22
vie 2f12/22
vie 2/12/22

jue 8/12/22
vie 9/12/22
siab 10/12/22
sab 10/12/22

mar 15/11/22
jue 1/12/22
sab 26/11/22
lun 28/11/22
mié 30/11/22
jue 1/12/22
mié 7f12/22
mar 6/12/22

jue 8/12/22

sab 10/12/22
sdab 10/12/22
sab 10/12/22

27
11

29
31
32
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EJECUCION DEL PROYECTO

La ejecucién del proyecto se llevé a cabo mediante la metodologia agil Scrum,

aprovechando su enfoque dinamico al momento de realizar un proyecto,

centrandose en iteraciones rapidas satisfaciendo al cliente con entregas

tempranas y continuas del producto con valor, evitando resultados finales

insatisfactorios.

ROL

PERSONAL A CARGO

DESCRIPCION

Control de calidad

Aleman Santana Jorge

Antonio

Se asegura que se cumplan las
normas, se verifica que los
entregables del proyecto estén
dentro de los limites de calidad pre-

establecidos

Analista

Oliva Rivera Mitchael

Ever

Se encarga de reporta al gerente
de proyecto en la revision de
propuestas, informes y
presentaciones del proyecto a su
vez se asegura que el proyecto
esté cumpliendo las metas vy

objetivos propuestos.

Programador

Cabellos Dionicio Jhojan

Enoc

Persona que escribe, depura y
mantiene el codigo fuente de un
programa informatico, que ejecuta
el hardware de una computadora,
para realizar una tarea

determinada.

Programador de
BD

Cabellos Dionicio Jhojan
Enoc

Implementar, dar soporte vy
gestionar bases de datos del
sistema. Crear y configurar bases
de datos relacionales a la vez ser
responsables de la integridad de
los datos y la disponibilidad.
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Los roles se definieron en base a las capacidades de cada persona: Aleman
Santana Jorge Antonio se ha desenvuelto como Control de calidad debido a su
conocimiento en el campo de normativas de los requerimientos de usuarios,
asimismo el rol de Analista ha estado a cargo de Oliva Rivera Mitchael Ever,
debido a su especializacion en la metodologia Scrum, por lo cual dirige y apoya
al equipo en el uso de la metodologia. Como equipo de programacién
unicamente participo Cabellos Dionicio Jhojan Enoc, encargado de la
programacion y de la base de datos de la aplicacion, asi como la ejecucion de
las pruebas a cargo de Oliva Rivera Mitchael Ever, teniendo en consideracion de

que la cantidad de participantes pueda incrementarse en el futuro.
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Historias de usuarios

Tabla 11 : Historia de usuario 1.

Historia de usuarios Prioridad T.
estimado
Numero: 1 Usuario: Usuarios todos 1 3 dias

Nombre de historia: Login de ingreso.

Programador:

Dionicio Jhojan

Oliva Rivera Mitchael, Cabellos

Descripcidn: El sistema debe contar con una seccion donde se pueda
verificar a los usuarios en general.
Restricciones: | Llenar obligatoriamente todos los campos
Fuente: Elaboracién propia
Tabla 12 : Historia de usuario 2.
Historia de usuarios Prioridad T.
estimado
Numero: 2 Usuario: Administrador 1 3 dias

Nombre de historia: Modulo administrador.

Programador:
Dionicio Jhojan

Oliva Rivera Mitchael, Cabellos

Descripcidn: El sistema debe contar con una seccién donde se pueda
verificar a los usuarios en general, donde podra gestionarlos.
Restricciones: | Solo cuando se ingresa en modo administrador.

Fuente: Elaboracion propia
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Tabla 13 : Historia de usuario 3.

Historia de usuarios Prioridad T.
estimado
Numero: 3 Usuario: Administrador 1 3 dias

Nombre de historia: Modulo registro y edicion.

Programador: Oliva Rivera Mitchael, Cabellos

Dionicio Jhojan

Descripcion: El sistema contara con un registro de nuevos usuarios donde
la contrasefia se guardara de manera cifrada y cada usuario

podra editar sus datos en caso de ser necesario.

Restricciones: | Solo cuando se ingresa en modo administrador.

Fuente: Elaboracién propia

Tabla 14 : Historia de usuario 4.

Historia de usuarios Prioridad T.
estimado
Numero: 4 Usuario: Usuarios todos 2 14 dias

Nombre de historia: Médulo salas de chat.

Programador: Oliva Rivera Mitchael, Cabellos

Dionicio Jhojan

Descripcion: El sistema permitira crear salas de chat donde se debera

incorporar una contrasefa de seguridad.

Restricciones: | El ingreso de la contrasefa sera opcional.

Fuente: Elaboracién propia
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Tabla 15 : Historia de usuario 5.

Historia de usuarios Prioridad T.
estimado
Numero: 5 Usuario: Usuarios todos 2 4 dias

Nombre de historia: Mddulo verificacién.

Programador:

Dionicio Jhojan

Oliva Rivera Mitchael, Cabellos

Descripcion: El sistema pedira contrasefna para el ingreso a las salas de
chat a excepcion de cuando hayan sido agregados.
Restricciones: | Ninguna.

Fuente: Elaboracion propia

Tabla 16 : Historia de usuario 6.

Historia de usuarios Prioridad T.
estimado
Numero: 6 Usuario: Usuarios todos 3 4 dias

Nombre de historia: Mddulo de encriptacion.

Programador:

Dionicio Jhojan

Oliva Rivera Mitchael, Cabellos

Descripcion: Los mensajes enviados dentro de las salas de chat seran
encriptados o cifrados.
Restricciones: | Ninguna.

Fuente: Elaboracién propia
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Pila de producto

Tabla 17 : Requerimientos funcionales.

ITEM REQUERIMIENTOS FUNCIONALES HISTORIAS |T.E PRIORIDAD

RQFO01 Contar con una ventana de inicio de sesion, se H1 3 dias 1
accedera con id y contrasena.

RQF02 Contar con una seccién de registros de nuevos H2 3 dias 2
usuarios.

RQF03 La contrasena se debera guardar de manera H3 3 dias 1
encriptada.

RQF04 Realizara la creacion de sala de chat con una H4 8 dias 1
contrasena.

RQF05 Los miembros de la sala de chat podran agregar | H3 5 dias 2
a nuevos miembros.

RQF06 Los miembros podran ingresar a la sala de chat H5 3 dias 2
ingresando la contrasefia de la misma.

RQFOQ7 Los mensajes enviados dentro de la sala de chat | H6 14 dias |1
seran guardados de manera encriptada o cifrada.

RQF08 Los usuarios tendran opcion a editar sus datos. H4 5 dias 3

Fuente: Elaboracion propia
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Requerimientos no funcionales

Tabla 18 : Requerimientos no funcionales.

iITEM REQUERIMIENTOS NO FUNCIONALES

RQNFO1 El sistema debe de ser lo suficientemente intuitivo para
usuarios iniciados en informatica puedan tener una curva de

aprendizaje corta

RQNF02 Las interfaces del sistema deben ser amigable e intuitiva
RQNFO03 Facilidad de analisis y modificacion en caso de fallas de ingreso
RQNF04 El sistema debe de estar disponible 24 x 7 y accedido de forma

independiente

RQNFO05 La aplicacion debe mantener los datos seguros y protegidos

Fuente: Elaboracién propia

Definicion de Sprint

Tabla 19: Definicion de sprint

SPRINT REQUERIMIENTOS ESTIMACION

Sprint 1 RQF01, RQF02, RQF03, RQF04, 15 dias
RQFO06.

Sprint 2 RQF04, RQF05, RQFO8. 15 dias

Sprint 3 RQFO7. 14 dias

Fuente: Elaboracién propia
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Sprint backlog

Tabla 20: Sprint backlog

N° REQ. FUNCIONALES HISTORIAS TIEMPO PRIORIDAD
SPRINT REAL
RQFO01: Contar con una ventana de H1 3 dias 1
inicio de sesion, se accedera con id y
contrasena.
SPRINT | RQF02: Contar con una seccién de H2 3 dias 2
1 registros de nuevos usuarios.
RQFO03: La contrasefa se debera H3 3 dias 1
guardar de manera encriptada.
RQFO06: Los miembros podran H4 3 dias 2
ingresar a la sala de chat ingresando
la contrasefia de la misma.
RQFO05: Los miembros de la sala de H3 5 dias 2
chat podran agregar a nuevos
SPRINT | miembros.
2 RQFO04: Realizara la creacion de sala | H5 6 dias 1
de chat con una contrasena.
RQFO08: Los usuarios tendran opcion | H6 3 dias 3
a editar sus datos.
RQFO07: Los mensajes enviados H4 12 dias 1
SPRINT | dentro de la sala de chat seran
3 guardados de manera encriptada o

cifrada.

Fuente: Elaboracion propia
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Figura 8: Caso de uso.

Extends

Extends

Extends

Emitir documento
mensaje

trar datos
necesarios

Recepcionar documento
mensaje

Emisor
Gestionar mensaje
Receptor
Yer historial de

documentos mensajes
emitidos

Ver historial de
documentos mensajes
recepcionados

Fuente: Elaboracion propia
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Figura 9: Diagrama légico de base de datos.

SalaChat
idsalchat (PK)
nombre_sala
fecha
contra_sala
userid (FK)
i
Chat . . P
idchat (PK) Miembros_chat
_usen'd (FK) idmiembrochat (PK)
|dsald1_at (FK) idsalchat {FK)
mensaje userid (FK)
fecha_chat
AT
Usuario
userid (PK)
nombre_usuario LiE L LAl =T
<] contrasena s id_departamento (PK)
nombre nombre
foto
acceso

id_departamento (FEK)

Fuente: Elaboracién propia



11 & oct19cod sistema chat Chat
% idchat : int(11)

# userid : int{11)

# idsalchat : int(11)

2 mensaje : varchar(200)

m fecha_chat : datetime

Figura 10: Diagrama fisico de base de datos.

11 £ oct19cod_sistema chat SalaChat
¢ idsalchat : int{11)

= nombre_sala : varchar(60)

@ fecha : datetime

i contra_sala : varchar(150)

& userid : int(11)

™~ . Y1 £ oct19cod_sistema.chat Usuario !,-’
| 2 userid : int(11) =

i nombre_usuario : varchar(30)

i contrasena : varchar{150)

= nombre : varchar{G0})

i foto : warchar{200)

# acceso : int(1)

# id_departamento : int(11)

Fuente: Elaboracién propia

ﬂ £+ oct18cod sistema chat Miembros Chat
# idmizmbrochat - int{11)
# idsalchat : int{11)

/4 4 userid - int(11)

¥l £ oct19cod_sistema_chat Departamento
# id_departamento : int(11)
= nombre : varchar(60)
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Diccionario de la base de datos

Figura 11: Diccionario de la tabla Usuario.

b  Ei Servidor: localhost:3306 » @ Base de datos: oct19cod_sistema_chat » [ Tabla: Usuario
[E] Examinar 34 Estructura [] SQL = 4 Buscar | % Insertar = Exportar [& Importar 4° Operaciones
e Estructura de tabla g2 Vista de relaciones
# Noembre Tipo Cotejamiento Atributos Nulo Predeterminade Comentarios Extra

[J 1 userid [> int(11) No  Ninguna AUTO_INCREMENT
[J 2 nombre_usuario varchar(30) latin1_swedish_ci Si NULL

[J 3 contrasena varchar(150) latin1_swedish_ci Si NULL

[] 4 nombre varchar(60) latin1_swedish_ci Si NULL

[J & foto varchar(200) latin1_swedish_ci Si NULL

[J] & acceso int(1) Si NULL

[J 7 id_departamento @ int{11) Si NULL

Fuente: Elaboracién propia

Figura 12: Diccionario de la tabla Departamento.

[E Examinar 34 Estructura [[ SQL 4 Buscar %t Insertar =l Exportar [& Importar 4 Operaciones

4 Estructura de tabla g2 Vista de relaciones

# Nombre Tipo Cotejamiento  Afributos Nulo Predeterminado Comentarios Extra
(] 1 id_departamento > inf(11) No  Ninguna AUTO_INCREMENT
[J 2 nombre varchar(&0) latin1_swedish ci Si NULL

1t O Seleccionartodo  Para los elementos que estdn marcados: [5] Examinar  # Cambiar @ Eliminar (5 Primaria

() Imprimir Planteamiento de la estructura de tabla @ dp Mover columnas g Normalizar

Fuente: Elaboracion propia
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Figura 13: Diccionario de la tabla SalaChat.

B C7 Servidor: localhost:3306 » @ Base de datos: oct19cod_sistema_chat » [ Tabla: SalaChat

[E] Examinar 34 Estructura [ SQL -, Buscar ¥¢ Insertar =} Exportar [& Importar 4® Operaciol

% Estructura de tabla g2 Vista de relaciones

# MNombre Tipo Cotejamiento Atributos Nulo Predeterminado Comentarios Extra i
[ 1 idsalchat /> int(11) No  Ninguna AUTO_INCREMENT
[J 2 nombre sala varchar(60) latin1_swedish ci Si NULL ;
[] 3 fecha datetime Si NULL .
[] 4 contra_sala varchar{150) latin1_swedish_ci Si NULL ¢
] 5 userid 2 int{11) Si NULL P

[[] Seleccionar todo Para los elementos que estan marcados: [ Examinar g7 Cambiar @ Eliminar 25 Prim

AT i i B FL Mlmmbmmmninmbn de ln ;mdeambien ol dmbla i T AAmieme mm Lvommim e P

Fuente: Elaboracion propia

Figura 14: Diccionario de la tabla Chat.

b Ci Servidor: localhost:3306 » @ Base de datos: oct19cod_sistema_chat » [ Tabla: Chat

[F] Examinar | 3% Estructura [ SQL 4 Buscar ®%t Insertar =} Exportar [& Importar 4° Operacic

4 Estructura de tabla g2 Vista de relaciones

# MNombre Tipo Cotejamiento Atributos Nulo Predeterminado Comentarios Extra i
[J 1 idchat >  int(11) No  Ninguna AUTO_INCREMENT
(] 2 wuserid 2>  int(11) Si NULL !
0 3 idsalchat 2% int(11) Si NULL ;
[ 4 mensaje varchar(200) latin1_swedish_ci Si NULL .
[J 5 fecha chat datetime Si NULL .

[] Seleccionar tode Para los elementos que estdn marcados: [E Examinar @ Cambiar @ Eliminar 3 Pril

&) Imprimir Planteamiento de la estructura de tabla @ % Mover columnas 4 Normalizar

—_—

Fuente: Elaboracion propia
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Figura 15: Diccionario de la tabla Miembros_Chat.

o Cil Servidor: locathost:3306 » @ Base de datos: oct19cod sistema_chat » [ Tabla: Miembros_Chat

[El Examinar = 34 Estructura [] SQL -4 Buscar #c Insertar =} Exportar [& Importar 4 Open

e Estructura de tabla g2 Vista de relaciones

# MNombre Tipo Cotejamiento Atributos Nulo Predeterminado Comentarios Extra i
[J 1 idmiembrochat /> int(11) No  MNinguna AUTO_INCREMENT |
[J 2 idsalchat > int{11) Si NULL |
[J 3 userid & int{11) Si NULL .

(] Seleccionar todo Para los elementos que estdn marcados:  [E] Examinar  # Cambiar @ Eliminar 2

(= Imprimir Planteamiento de la estructura de tabla @@ I Mover columnas g Normalizar

Fuente: Elaboracién propia
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Sprint 1
Acta de inicio del Sprint 1

ACTA DE INICIO: REUNION DEL SPRINT 1

Fecha: 12 /10 /2022

Aleman Santana Jorge
Antonio
Oliva Rivera Mitchael Ever
Cabellos Dionicio Jhojan
Enoc
Cabellos Dionicio Jhojan
Enoc

En la ciudad de Lima, Jesus Maria, a los doce dias del mes de octubre del presente
afio en cumplimiento con los puntos establecidos en el plan de trabajo para el
adecuado desarrollo de” Proceso de encriptaciéon para la seguridad de la
informacion en el Comando de Control Aeroespacial basado en ISO 27001 se
realizara la carta de aprobacion para el desarrollo de los cumplimientos funcionales

correspondientes al Sprint 1.

Los elementos de la lista del entregable son:

Crear interfaz del Login de ingreso.
sistema
Ingreso modo Moédulo administrador

administrador

Ingreso modo Moédulo salas de chat.

usuario

84



Luego de la verificacion de las funcionalidades a desarrollar correspondiente al
Sprint 1, el teniente general FAP manifiesta su total satisfaccion y conformidad del

producto de software el cual se desarrollara, y sera entregado el 20 de octubre del
2022.

En muestra de aceptacion y conformidad se procede a firmar la presente acta

D-941978(
Cesar Roberto Romgro Diaz
Tepiente @enerd FAP

g—ﬁ Defensa Aérea

Comandan
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ACTA DE PRUEBAS FUNCIONALES DEL SPRINT 1

PRUEBA FUNCIONAL

PRUEBA N° Sprint 01 VERSION DE EJECUCION | PFS-01
FECHA DE EJECUCION 20/10/2022

TAREA Sprint 01 MODELO DEL SISTEMA PFO1

Descripcion del caso

de prueba:

1. CASO DE PRUEBA

a. Precondiciones

¢ Recoleccion de requerimientos
e BD creado

b. Pasos de la prueba

e Verificacion de requerimientos

e Ingresar con credenciales de administrador
e Verificar si el ingreso es correcto

e Ingresar con credenciales de usuario

e Verificar si el ingreso es correcto

DATOS DE ENTRADA RESPUESTA | COINCIDE RESPUESTA DEL
CAMPO VALOR | TIPO ESPERADA | SI NO SISTEMA
ESCENARIO | DE LA

APLICACION

- - - Entrada al X Ingreso correcto
sistema

- - - Ingreso X Bienvenido
modo administrador
administrador

- - - Ingreso X Bienvenido usuario
modo usuario

c. Post condiciones

Aplicada
2. RESULTADO DE LA PRUEBA
Defectos de desviaciones Veredicto
- APROBADO
FALLADO
Observaciones Probador

- Nombre:
Aleman Santana
Jorge Antonio
Fecha:
20/10/2022
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Acta de cierre del Sprint 1
ACTA DE REUNION DE CIERRE DEL SPRINT 1
Fecha: 20 /10 /2022
Datos:

Proceso de encriptacion para la seguridad de la informacion en

Proyecto el Comando de Control Aeroespacial basado en ISO 27001

Participantes:

Control de calidad Aleman Santana Jorge Antonio
Analista Oliva Rivera Mitchael Ever
Programador Cabellos Dionicio Jhojan Enoc
Programador de BD Cabellos Dionicio Jhojan Enoc

Acuerdos:

Marca con una “x” por los motivos de cierre, con lo referente a lo acordado sobre

las funcionalidades del Sprint actual.

Login de ingreso. X
Modulo administrador X
Modulo salas de chat. X

D-941978(0
Cesar Roberto Romgro Diaz
Tepiente Generd FAP

& Gcional de Defensa Aérea

Comandan
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Interfaz del sistema

Figura 16: Crear interfaz del sistema.

LUl PO Ll systEy

Seneral.. W Intemational Societ.. B SignintoyourMicr.. @ WebDeveloperExt.. ™ Gmail B YouTube 9 Maps @@ (5)Whatstpp % Steam Workshop:li. G puliruna moto - Bu..

& Iniciar Sesion
Usuario:

Contraseffa

Fuente: Elaboracién propia

Figura 17: Cédigo de interfaz del sistema.

1
</style>
</head>
<body style="background-color:#DFE3ES">
<br><brr<bre<bracbro<hrs
<div class="container-fluid” bg-white>
<div id="login_form" style="background-color:wuhite">
<div class="form-group">
<div class="col-sm-5 mb-3 mb-sm-8">
<center><img src="img/fap.png" width="338" height="33@" align="center"></center>
</divs
<div class="col-sm-7 mb-3 mb-sm-8">
<h2»<center»<span class="glyphicon glyphicon-lock™»</span> Iniciar Sesifin</center»</h2»
<hr>
<form method="POST" action="login.php™>
Usuario: <input type="text" name="usuario" class="form-control" required:>
<div style="height: 1@px;"></div>
Contrasei8a: <input type="password” name="contrasena” class="form-control” required>
<div style="height: 1@px;"></div>

<button type="submit” class="btn btn-primary”><span class="glyphicon glyphicon-log-in"></span> Ingresar</button><

</form>
<div style="height: 15px;"></div>
<div style="color: red; font-size: 15px;"»
<center:
<?php
session_start();

if(isset($_SESSION[ 'msji'1)){
echo $_SESSION[ 'msj'];
unset($_SESSION[ 'msj']);
¥
B
</center>

</div>

Fuente: Elaboracion propia
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¢

@ Sodety for General.. W Intemational Societ.. BB Signin to your Micr.. @) Web Developer Bxt.. ™M Gmal @3 YouTube

COMANDO DE CONTROL AEROESPACIAL

Figura 18: Codigo autenticacion de ingreso.

if (!preg_match("/~[a-zA-Z8-9_1*$%/",%usuario)) {

$_SESSION['msj'] = "E1 nombre de usuario no debe contener espacios ni caracteres especiales!™;

header('location: index.php');
¥
else{
$nusuario=%usuario;

$contrasena = check_input($_POST["contrasena™]);
$ncontrasena=md5($contrasena);

$query=mysqli_guery($conn,"select * from “Usuaric’ where nombre_usuario='$nusuaric’ and contrasena='$ncontrasena'™);

if(mysqli_num_rows($query)==0){
%_SESSTION['msj'] = "Inicio de sesiBn fallido, entrada no wiElidal”;
header('location: index.php'};

}
else{
$row=mysgli_fetch_array(fgquery);
if ($row['acceso']==1}{
$_SESSION['id']=%row[ 'userid'];
2>
<script>»
window.alert( 'Inicio de sesion exitoso, bienvenido administrador!');
window.location.href="administrador/";
</script>
<?php
}
else{
$_SESSION['id']=%row[ 'userid'];
2>
<script>
window.alert( 'Inicio de sesion exitoso, bienvenido usuario!’
window.location.href="usuario/";
¢/script>
Fuente: Elaboracién propia
Figura 19: Ingreso modo administrador.
> G @ comeafap.com/chat_system/admin/indexphp

alas de chat ‘ Usuarios
iZ Lista de salas de chat
Show v entries
Nombre de sala de chat Clave Fecha de creacion

L) MESADE PARTES 2 SKfFHce2 Oct 27, 2022 - 10:30 PM
L) MESADE PARTES 1 ZzQu3gVt Oct 27, 2022 - 10:29 PM
2@ OFICINA DE ASESORIA LEGAL - SECRETARIO 4weQYUhH Oct 27, 2022 - 10:29 PM
L) OFICINA DE ASESCRIA LEGAL - JEFE 3A6CNPVD Oct 27, 2022 - 10:29 PM
L) ESTADO MAYOR - SECRE 2 xvke9ci6 Oct 27, 2022 - 10:29 PM
2@ ESTADO MAYOR - SECRE 1 RUGSPHGE Oct 27, 2022 - 10:28 PM
L) ESTADO MAYOR - JEFATURA TKNNNGZ6 Oct 27, 2022 - 10:28 PM

showing 110 7 of 49 entries

Fuente: Elaboracion propia

Q Maps @ (5)Whatsdpp € SteamWorkshopili G puliruna moto - Bu..

Search

Accion

Previous n 2 3 4 5 6 7 Next

2% »#00 :

@ aomin
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Figura 21: Cédigo de interfaz administrador.

k?php include('session.php'); 2>
<?php include("header.php'); 2>
<body>
<?php include('navegar.php'); 2>
<div class="container”>»

<div class="row">

<?php include('ListasChat.php'); ?>

</div>
<fdiv>
<?php include('modal_index.php’}; ?>
<?php include('modal_cuenta.php")}; 2>

<script src="../js/jquery.dataTables.min.js"></script>
<script src="../js/dataTables.bootstrap.min.js"></script>
<script src="../js/dataTables.responsive.js"»</script>
<script>

$(document).ready(function()}{

$('#5alachat').DataTable({
"bLengthChange™: true,

"bInfo": true,
"bPaginate": true,
"bFilter™: true,

"bSort": false,
"pagelength™: 7
s

$(document).on( 'click",
nambrechat=%{ "#nombre_chat").val();
contrachat=%( "#contra_chat").val();
$.ajax({

url:"agregar_salachat.php”,

method: "POST™,

data:{

nombrechat: nombrechat,
contrachat: contrachat,

1

surress:functiond doraid

Fuente: Elaboracion propia

'#agregarsalachat', function()}{

Figura 20: Ingreso modo usuario.

COMANDO DE CONTROL AEROESPACIAL #nio

Mis salas de chat @ i Lista de salas de chat

Nombre de la sala de chat Show

L) OFICINA DEASESORIALEGAL - SECRETARIO

2@ EM-AS - SECRE ‘

v entries

Nombre de la sala de chat

‘ o MESA DE PARTES 2

Previous Next

(@) \ESA DE PARTES 1

(@ OFICINA DE ASESORIA LEGAL - SECRETARIG
() OFICINA DE ASESORIA LEGAL - JEFE

(@ ESTADO MAYOR - SECRE 2

(@) ESTADO MAYOR - SECRE 1

o ESTADO MAYOR - JEFATURA

Showing 110 7 of 49 entries

Fuente: Elaboracion propia

Fecha de creacion

Qct 27,2022 -

Oct 27, 2022 -

Oct 27,2022 -

Oct 27, 2022 -

Oct 27,2022 -

Oct 27, 2022 -

0ct 27,2022 -

10:30 PM

10:29 PM

10:29PM

10:29 PM

10:29PM

10:28 PM

10:28 PM

& molivar -

- Agregar

Search

& Contrasefia || & Miembro
3
N
oo B

Previous 2 3 4 5 6 7 Next
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Figura 22: Cédigo de interfaz usuario.

k?php include(’session.php'); 2>
<?php include( "header.php'); 2»
<body>
<«?php include( "navegar.php'); 2>
<div class="container-fluid"»
<div class="row">
<?php include('mischats.php'); 2»
<?php include('ListasChat.php'); 2>
</div>
</div>
<?php include('medal_cuenta.php'); 2>
<?php include('medal index.php'}; 2>
<?php include( 'medal mischats.php'); 2>
<?php include( 'medal_sala.php'); 2>

<script src="../js/jquery.dataTables.min.js"></script>
<script src ./js/dataTables.bootstrap.min.js"></scripts>
<script src="../js/dataTables.responsive.js"></script>
<scripts»

$(document) . ready(function(){

$('#5alasChat’).DataTable({
"bLengthChange": true,
"bInfao": true,

"bPaginate": true,
"bFilter": true,

"bSort": false,
"pagelength™: 7

B

$('#misSalasChat’).DataTable({

"sDom": '<"row view-filter"<"col-sm-12"<"pull-left"1l»<"pull-right"f><"clearfix”»>>t<"row visw-pager"<"col-sm-12"<"text-center"ip»»>",

"bLengthChange": false,
"bInfo": false,
"bPaginate": true,
"bFilter™: false,
"bSort": false,

"naeel eneth”: &

Fuente: Elaboracién propia
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Sprint 2
Acta de inicio del Sprint 2

ACTA DE INICIO: REUNION DEL SPRINT 2

Fecha: 21 /10 /2022

Aleman Santana Jorge
Antonio
Oliva Rivera Mitchael Ever
Cabellos Dionicio Jhojan
Enoc
Cabellos Dionicio Jhojan
Enoc

En la ciudad de Lima, Jesus Maria, a los veintiun dias del mes de octubre del
presente afo en cumplimiento con los puntos establecidos en el plan de trabajo
para el adecuado desarrollo de” Proceso de encriptacion para la seguridad de la
informacion en el Comando de Control Aeroespacial basado en ISO 27001 se
realizara la carta de aprobacion para el desarrollo de los cumplimientos funcionales

correspondientes al Sprint 2.

Los elementos de la lista del entregable son:

Agregar salas de Moédulo salas de chat.
chat
Agregar usuarios a Moédulo verificacion.

las salas de chat

Agregar nuevo Médulo verificacion.
usuario por el

administrador
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Editar datos de un Modulo registro y edicion.

usuario

Eliminar un usuario Modulo administrador.

Luego de la verificacion de las funcionalidades a desarrollar correspondiente al
Sprint 2, el teniente general FAP manifiesta su total satisfaccién y conformidad del
producto de software el cual se desarrollara, y sera entregado el 7 de noviembre
del 2022.

En muestra de aceptacion y conformidad se procede a firmar la presente acta

Cesar Roberto Romgro Diaz
Tepiente @enerd FAP

ﬁ Gcional de Defensa Aérea

Comandan
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ACTA DE PRUEBAS FUNCIONALES DEL SPRINT 2

PRUEBA FUNCIONAL

PRUEBA N° Sprint 02 VERSION DE EJECUCION | PFS-02
FECHA DE EJECUCION 07/11/2022

TAREA Sprint 02 MODELO DEL SISTEMA PF02

Descripcion del caso

de prueba:

3. CASO DE PRUEBA

d. Precondiciones

¢ Inicio de sesion exitoso en modo administrador y usuario

e. Pasos de la prueba

e Verificacion de requerimientos

e Ingresar con credenciales de administrador o usuario
e Agregar nueva sala de chat

o Editar datos de su propio usuario

e Ingresar con credenciales de administrador

e Agregar nuevo usuario

e Eliminar un usuario

DATOS DE ENTRADA RESPUESTA | COINCIDE RESPUESTA DEL
CAMPO VALOR | TIPO ESPERADA | SI NO SISTEMA
ESCENARIO | DE LA

APLICACION

- - - Agregarsala | X Nueva sala de chat
de chaty creada
agregar
usuarios

- - - Editar X Usuario actualizado
usuario

- - - Agregar X Usuario agregado
nuevo
usuario

- - - Eliminar X Borrado exitoso
usuario

f. Post condiciones
Aplicada
4. RESULTADO DE LA PRUEBA
Defectos de desviaciones Veredicto
- APROBADO
FALLADO
Observaciones Probador

- Nombre:
Aleman Santana

) Cesar Roberto Romgro Diaz
Jorge Antonio Tepiente @enerd FAP
Fecha: Comcnden acional Defensa Aérea
07/10/2022
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Acta de cierre del Sprint 2
ACTA DE REUNION DE CIERRE DEL SPRINT 2
Fecha: 07 / 11 /2022
Datos:

Proceso de encriptacion para la seguridad de la informacion en

Proyecto el Comando de Control Aeroespacial basado en ISO 27001

Participantes:

Control de calidad Aleman Santana Jorge Antonio
Analista Oliva Rivera Mitchael Ever
Programador Cabellos Dionicio Jhojan Enoc
Programador de BD Cabellos Dionicio Jhojan Enoc

Acuerdos:

Marca con una “x” por los motivos de cierre, con lo referente a lo acordado sobre

las funcionalidades del Sprint actual.

Modulo salas de chat.

Modulo verificacion.
Modulo verificacion.

Moédulo registro y edicion.

X X X X X

Modulo administrador.

Cesar Roberto Romgro Diaz
Tepiente @enerd FAP

Comandan & acional Defensa Aérea
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Figura 23: Agregar salas de chat.

s - Lunaiap

Lhat_systeiyusey oW

s General.. W International Societ...

Sign in to your Micr... Q Web Developer Ext.. ™ Gmail [ YouTube 9 Maps () (5) Whatsapp 9 Steam Workshop:Li.. G pulir una moto - Bu...

Agregar nueva sala de chat

Nombre de la sala de chat:

Contrasefia:

X Cancelar | MEVIEER

Fuente: Elaboracién propia

Figura 24: Cédigo agregar sala de chat.

<l-- Agregar Sala -->
<div class="modal fade"” id="agregar_sala" tabindex="-1" role="dialog" aria-labelledby="myModalLabel" aria-hidden="true">
<div class="modal-dialog">
<div class="modal-content">
<div class="modal-header"”>
<button type="button" class="close" data-dismiss="modal" aria-hidden="true">&times;</button>
<center»<h4 class="modal-title" id="myModallabel”>Agregar nueva sala de chat</hd»</center>
</div>
<div class="modal-body" >
<div class="container-fluid">
<form>
<div class="form-group input-group”>

<span class="input-group-addon” style="width:15@px;">Nombre de sala de chat:</span>
<input type="text" style="width:35@px;" class="form-control” id="nombre_chat" requiresd>
</div>

<div class="form-group input-group">
<span class="input-group-addon" style="width:158px;">ContraseEa:</span>
<input type="text" style="width:35@px;" class="form-control” id="contra_chat">
</div>
</div>
</div>
<div class="modal-footer">
<button type="button" class="btn btn-default" data-dismiss="modal"><span class="glyphicon glyphicon-remove"></span> Cancelar</button»
<button type="button” class="btn btn-primary" id="agregarsalachat”»<span class="glyphicon glyphicon-check”></span> Agregar</button>

</form>
</div>
<fdiv>
<fdiv»
</divy]

Fuente: Elaboracién propia
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Figura 25: Agregar usuarios a las salas de chat.

@ Sodiety for General.. W Intemational Societ.. BB SignintoyourMicr.. @ Web DeveloperExt.. ™ Gmail 8 YouTube 9 Maps @ (5) Whatstpp ¥ Steam Workshopili.. G pulir una moto - Bu.

Anadir miembro

Seleccione: Mitchael Ever Oliva Rivera

Milchael Ever Oliva Rivera

Iario ralll Contreras Carty

Felipe Guillermo Navarrete Anderson
Luis Eduardo Zambrano Sifuentes
Luis Alfonso Rios Diaz

Luis Augusto Montoya Vandivia
Jorge Antonio Aleman Santana
Ricardo Arce Medina

Eugenio Samuel Sanchez Casabona
Giancarlo Bahamonde Mispireta
Julio Ivan Kamisaki Chue

Lizet del Rosario Cazartelly Colchado
Darwin Guillermo Mestas Vega
Marco Alexander Garcia Bravo

Remo Junior Sanchez Pedemonte
Heidi Vanessa Vera Saldani

Manuel Martin Caballero Vidal
Gonzalo Gustavo Chuecas Echevarria
Ronald Agapito Molina Laord

Jose Luis Castro Chamorro

Fuente: Elaboracion propia

Figura 26: Cédigo de agregar usuario a sala de chat.

<l-- Agregar Miembro --»
<div class="modal fade" id="add_member" tabindex="-1" role="dialog" aria-labelledby="myModallLabel” aria-hidden="true"»
<div class="modal-dialog">
<div class="modal-content">
<div class="modal-header">
<button type="button" class="close" data-dismiss="modal" aria-hidden="true"»&times;</button>
<center»<hd class="modal-title" id="myModallabel":»Afadir miembro</hd></center>
</div>
«div class="modal-body">»
<div class="container-fluid">
<form method="POST" action="agregar_miembrochat.php?id=<?php echo $id; 2>">
<div class="form-group input-group">
<span class="input-group-addon” style="width:15@px;"»Seleccione:</span>
¢<select style="width:35@px;" class="form-control” name="usuario">
<?php
include('../conn.php');
gmem=array();
Sum=mysqli_guery($conn,”select * from "Miembros_Chat™ where idsalchat="%id"");
while($umrow=mysqli_fetch_array($um)){
gmem[ J=$umrow[ "userid’];
}

$users=implode($mem, "', "");

Su=mysqli_query($conn,”select * from “Usuario® where userid not in (
if(mysqli_num_rows($u)<1){

Sfusers."" )"y

2>
<option value=""»Ningln usuarioc disponible</opticn»
<2php
}
else{
while{($urow=mysqli_fetch_array($u)){
>
<option value="<?php echo $urow['userid']; ?>"><?php echo $urow['nombre']; 2></option>
<2php
}
}

Fuente: Elaboracién propia
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Figura 27: Agregar nuevo usuario por el administrador.

» @ @ comcafap.com/chat_system/adminfuser.php r % &0 °

ietyfor Genersl.. W Intenational Societ.. B Sign n to your Micr.. Q Web Developer Bxt.. M Gmail (0 YouTube @ Maps @ (5) WhatsApp 9 Steam Workshopzli.. G pulir una moto - Bu..

Agregar nuevo usuario

Nombre:
Nombre de usuario:
Conirasefia:

Acceso Ustario

X Cancelar

Fuente: Elaboracion propia

Figura 28: Coédigo de agregar nuevo usuario.

<!-- Agregar Usuario --»
<div class="modal fade" id-"agregar_usuario” tabindex="-1" role="dialog" aria-labelledby="myModallLabel" aria-hidden="true"»
<div class="modal-dialog">»
<div class="modal-content”>
<div class="modal-header">
<button type="button" class="close" data-dismiss="modal” aria-hidden="true">&times;</button>
myModallLabel”»Agregar nuevo usuario</h4></center>

<center><h4 class="modal-title" i
<fdiv>
<div class="modal-body">
<div class="container-fluid">
<form>
<div class="form-group input-group”>

<span class="input-group-addon" style="width:158px;">Nombre:</span>
<input type="text" style="width:35@px;" class="form-control” id="nombre" required>
</div>
<div class="form-group input-group">
<span class="input-group-addon"” style="width:15@px;">Nombre de usuario:</span>
<input type="text" style="width:35@px;" class="form-control” id="usuarionombre” required»>
</div>
<div class="form-group input-group">
<span class="input-group-addon” style="width:150px;">Contrasefa:</span>
<input type="text" style="width:35@px;" class="form-control" id="contrasena" required>
<fdiv>
<div class="form-group input-group”>
<span class="input-group-addon"” style="width:15@px;">Acceso:</span>
<select style="width:358px;" class="form-control” id="acceso">
<option value="2">Usuario</option>
<option value="1">Administrador</option>

</select>
</div>
<fdiv>
</div>
<div class="modal-footer">

"button"

"btn btn-default” data-dismiss="medal"><span class="glyphicen glyphicon-remove"></span> Cancelar</button>
btn btn-primary” id="agregarusuario”><span class="glyphicon glyphicon-check”></span> Agregar</button»

<Idive

Fuente: Elaboracién propia
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Figura 29: Editar datos de un usuario.

C & comcafap.com/chat system/admin/user.php &

tyfor General.. W' Intemational Societ.. [ Sign in to your Mir... Q Web Developer Ext.. M Gmall @ YouTube @) Maps @@ (5) Whatshpp 9 Steam Workshop:Li.. G pulir una moto - Bu...

Editar usuario

Nombre: Adolfo Dennis Chamorro Durand
Nombre de usuario:  achamorrod

Contrasefia: 7c8e51133d5¢8e098bc3203311074303

b Yool (% Actualizar

Fuente: Elaboracién propia

Figura 30: Cédigo de editar usuario.

<!-- Editar Usuario -->
<div class="modal fade" id="editar_usuario” tabindex="-1" role="dialog" aria-labelledby="myModalLabel" aria-hidden="true">
<div class="modal-dialog">
<div class="modal-content”>
<div class="modal-header"”>
<button type="button" class="close" data-dismiss="modal" aria-hidden="true">&times;</button>
<center»<hd class="modal-title" id="myModallLabel">Editar usuario</h4></center>

modal-body™ >
<div class="container-fluid">
<div class="form-group input-group”>
<span class="1input-group-addon"” styl
<input type="text" style="width:35@epx;
</div>
3 <div class="form-group input-group">
<span class="input-group-addon” style=
<input type="text" style="width:35@px;
</div>
14 <div class="form-group input-group">
<span class="input-group-addon” style=
<input type="text" style="width:35@px;
</div>
</fdiv>
</fdiv>
<div class="modal-footer">
<button type="button" class="
<button type="button" class=

"width:15@px; " >Nombre:</span>
class="form-control” id="nomb">

"width:15@px;">Nombre de usuario:</span>
class="form-control” id="nomusu">

"width:15@px; " >ContraseBa: </span>
class="form-control” id="contra">

"btn btn-default” data-dismiss="modal"><span class="
btn btn-success” id="confirm_edicion"><span class=

"glyphicon glyphicon-remove"»</span> Cancelar</button>
glyphicon glyphicon-check™></span> Actualizar</button>

</div>
</div>»
</div>

PYEERN

Fuente: Elaboracién propia
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Figura 31: Eliminar un usuario.

4 m INGIGAI LHGL Sy 3L QU WSSt 1 e

ir General.. W International Societ.. Sign in to your Micr... q Web Developer Bxt.. ™ Gmal @) YouTube @ Maps ) (5) Whatspp 9 Steam Workshop: G pulirunamoto- Bu..

Borrando usuario...

¢ Esta seguro?

X Cancelar

Fuente: Elaboracién propia

Figura 32: Cddigo eliminar usuario.

<!-- Eliminar Usuario -->
<div class="modal fade" id="eliminar_usuario™ tabindex="-1" role="dialog" aria-labelledby="myModallLabel" aria-hidden="true">»
<div class="modal-dialog">»
<div class="modal-content">

<div class="modal-header">
<button type="button" class="close" data-dismiss="modal" aria-hidden="true">&times;</button>
<center»><hd class="modal-title" id="myModallLabel”»Borrando usuario...</h4></center>

</div>

<div class="modal-body">

<div class="container-fluid">
<h3r»<center>EEstll] seguro?</center></h3>

<fdiv>

</div>

<div class="modal-footer">
<button type="button" class="btn btn-default” data-dismiss="modal"><span class="glyphicon glyphicon-remove"></span> Cancelar</button>
<button type="button" class="btn btn-danger" id="confirm_eliminado"><span class="glyphicon glyphicon-check"></span> Eliminar</button>

</div>

<fdiv>
</divs
</div>

Fuente: Elaboracién propia
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Sprint 3
Acta de inicio del Sprint 3

ACTA DE INICIO: REUNION DEL SPRINT 3

Fecha: 08 /11 /2022

Aleman Santana Jorge
Antonio
Oliva Rivera Mitchael Ever
Cabellos Dionicio Jhojan
Enoc
Cabellos Dionicio Jhojan
Enoc

En la ciudad de Lima, Jesus Maria, a los ocho dias del mes de noviembre del
presente afo en cumplimiento con los puntos establecidos en el plan de trabajo
para el adecuado desarrollo de” Proceso de encriptacion para la seguridad de la
informacion en el Comando de Control Aeroespacial basado en ISO 27001 se
realizara la carta de aprobacion para el desarrollo de los cumplimientos funcionales

correspondientes al Sprint 1.

Los elementos de la lista del entregable son:

Editar una sala de Modulo salas de chat.
chat
Envio de mensajes Modulo de encriptacion.

en la sala de chat

Encriptado de los Modulo de encriptacion.
mensajes de las

salas de chat
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Cerrar sesién Login de ingreso.

Luego de la verificacion de las funcionalidades a desarrollar correspondiente al
Sprint 1, el teniente general FAP manifiesta su total satisfaccién y conformidad del
producto de software el cual se desarrollara, y sera entregado el 21 de noviembre
del 2022.

En muestra de aceptacion y conformidad se procede a firmar la presente acta

Cesar Roberto Romgro Diaz
Tepiente @enerd FAP

ﬁ Gcional de Defensa Aérea

Comandan
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ACTA DE PRUEBAS FUNCIONALES DEL SPRINT 3

PRUEBA FUNCIONAL

PRUEBA N° Sprint 03 VERSION DE EJECUCION | PFS-03
FECHA DE EJECUCION 21/10/2022

TAREA Sprint 03 MODELO DELSISTEMA PFO3

Descripcion del caso

de prueba:

5. CASO DE PRUEBA

g. Precondiciones

e Recoleccién de requerimientos
e BD creado

h. Pasos de la prueba

e Verificacion de requerimientos.

e Ingresar con credenciales de administrador o usuario.

o Editar una sala de chat creada por usted mismo.

e Ingresar a una sala de chat y enviar mensaje.

e Verificar si la edicion de sala de chat.

e Verificar si el mensaje fue enviado y si en la base de datos se guardé de manera cifrada.

DATOS DE ENTRADA RESPUESTA | COINCIDE RESPUESTA DEL
CAMPO VALOR | TIPO ESPERADA | SI NO SISTEMA
ESCENARIO | DE LA
APLICACION
- - - Editar una X Sala de chat
sala de chat actualizada
- - - Enviar X Mensaje enviado
mensaje
- - - Envio de X Mensaje guardado de
mensaje manera cifrada
cifrado
i. Post condiciones
Aplicada
6. RESULTADO DE LA PRUEBA
Defectos de desviaciones Veredicto
_ APROBADO
FALLADO
Observaciones Probador
- Nombre:
Aleman Santana oF
. Cesar Roberto Romero Diaz
Jorge Antonio Tepiente @énerd FAP
Fecha: Comcmdan Gcional de Defensa Aérea
21/10/2022
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Acta de cierre del Sprint 3
ACTA DE REUNION DE CIERRE DEL SPRINT 3
Fecha: 21 /11 /2022
Datos:

Proceso de encriptacion para la seguridad de la informacion en

Proyecto el Comando de Control Aeroespacial basado en ISO 27001

Participantes:

Control de calidad Aleman Santana Jorge Antonio
Analista Oliva Rivera Mitchael Ever
Programador Cabellos Dionicio Jhojan Enoc
Programador de BD Cabellos Dionicio Jhojan Enoc

Acuerdos:

Marca con una “x” por los motivos de cierre, con lo referente a lo acordado sobre

las funcionalidades del Sprint actual.

Médulo salas de chat.
Moédulo de encriptacion.

Médulo de encriptacion.

X X X X

Login de ingreso.

@-941978(
Cesar Roberto Romgro Diaz
Tepiente Generd FAP

ﬁ‘ Acional de Defensa Aérea

Comandan
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Figura 33: Editar una sala de chat.

aeral.. W International Societ.. '= Sign in to your Micr... Q Web Developer Ext.. ™M Gmail ) YouTube ° Maps (@ (5) Whatshpp 9 Steam WorkshopzLi.. G pulirunamoto - Bu.

Editar sala

Nombre de la sala de chat:  MESADE PARTES 2

Confrasefia: SkiFHce2

b SeITCE I (7 Actualzar

Fuente: Elaboracion propia

Figura 34: Cédigo de ediciéon de una sala de chat.

<l-- Editar Sala --»
<div class="modal fade" id="editar_sala" tabindex="-1" role="dialog" aria-labelledby="myModallLabel” aria-hidden="true">
<div class="modal-dialog">
<div class="modal-content">»
<div class="modal-header”>
<button type="button" class="close" data-dismiss="modal" aria-hidden="true">&times;</button>
<center»><h4 class="modal-title" id="myModallLabel"»Editar sala</h4></center>
</div>
<div class="modal-body">
<div class="container-fluid">
<div class="form-group input-group">
<span class="input-group-addon” style="width:15@px;">Nombre de la sala de chat:</span>
<input type="text" style="width:35@8px;" class="form-centrol” id="nombre_sala" required>
</div>
<div class="form-group input-group">
<span class="input-group-addon” style="width:15@px;">ContraseB
<input type="text" style="width:3%@px;" class="form-control” id
</div>
</div>
</div>
<div class="modal-footer">
<button type="button"
<button type="button”

</span>
contra_sala™>

"btn btn-default” data-dismiss="modal"»<span clas
btn btn-success” id="confirm_edicion”»<span clas:

"glyphicon glyphicon-remove"></span> Cancelar</button>
glyphicon glyphicon-check”></span> Actualizar</button>

</div>
</div>
<fdiv>
</div>

Fuente: Elaboracion propia
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Figura 35: Envio de mensajes en la sala de chat.

» (& ® comcatap.com/chat system/adminjchatroom.phpid=10 |3

diety for General.. W Intenational Societ.. B8 SignintoyourMicr.. @ Web DeveloperExt.. ™M Gmail @B VouTube @ Maps @ (5)Whatstpp 4 Steam Workshopeli.. G pulir una moto - Bu...

JMANDO DE CONTROL AEROESPACIAL

alas de chat & Usuarios

Sala de chat: COMANDO - COMANDANTE Miembros: o

Bienvenido a la sala de chat

Nats: evie usarlzngusis sose y diseursa o oof pars evise s proisiién oe s cusnts

Alexander Guerrero de Pigrola: Incidencia enviada mi corone! -

Y 0ct-28-2022 09:54 AM
. Adolfo Dennis Chamerro Durand: GROCE GRUPO DE OPERACIONES EN EL CIBERESPACIO

) 0ct25-202209.55 AM
Alexander Guerrero de Pigrola: Rx

™ 0cr-26-202209:55AM
Adolfo Dennis Chamerre Durand: SECRE020220007352

() 0sk28-202209.55AM
. Alexander Guerrero de Piérola: Enviado

) 0ct.28-2022 09:56 AM
Adolfo Dennis Chamorre Durand: Parte urgente

" 0er-26-202209:56 AM
Alexander Guerrero de Pigrola: Comprendide mi coronel

MENSAJE PRUEBA| m

Fuente: Elaboracion propia

Figura 36: Cadigo de envio y muestra de mensajes.

k2php
include("../conn.php");
include 'Seguridad.php';
session_start();
if(isset(§_POST['msi 1))
$msj=§_POST[ 'msj'];
$1d=§_POST['1d'];

$nsjE=SEGURIDAD: :encryption($msj);

mysgli_query($conn,"insert into "Chat” (idsalchat, mensaje, userid, fecha_chat) values {'$id", "$msjE" , '".§_SESSION['id']."", NOW())") or die(mysqli_error());

»
<?php
include(’../conn.php’);
include 'seguridad.php';
if(isset($_POST[ 'buscar'])){
$id = $_POST['id"]:
$query=mysqli_query($conn,"select * from “Chat™ left join “Usuario’ on Usuario.userid=Chat.userid where idsalchat='$id’ order by fecha_chat asc”) or die(mysqli_error());
while($row=mysqli_fetch_array(3query)){
$msjD-SEGURIDAD: :decryption($row[ 'mensaje’1);
<div>
<img src="../<2php if(empty($rou[ 'foto’])){echo "perfilfprofile.jpg”;}else{echo $row[ foto']1;} 2>" style="height:3@px; width:38px; position:relative; top:15px; left:18px;
¢span styla="font-size:1@px; position:relative; top:7px; left:15px;"><i><2php echo date('M-d-¥ h:i A',strtotime($row[ fecha_chat'])); ?>¢/i></span><br>
<span styla="font-size:11px; position:relative; top:-2px; left:58px;"><strong><?php echo $row[ 'nombre']; ?>¢/strong»: <2php echo $msjD; 25</span>
</div>
<2php
}
}
2

Fuente: Elaboracion propia
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Figura 37: Eliminar una sala de chat.

¢ @ comcafap.com/chat_system/admin/indexphp e w % =0 ° :

tyfor General.. W International Societ.. B8 SignintoyourMicr.. @ WebDeveloperExt.. M Gmail @ YouTube @ Maps [ (5)Whatshpp 4 Steam Workshop:li., G puliruna moto - Bu.

Borrando sala...

¢ Esta seguro?

% Cancelar | MEEME

Fuente: Elaboracion propia

Figura 38: Codigo de eliminado de sala.

k2php
include('../conn.php');

if (isset(% POST['eliminar'])){
$id=%_POST['id'];

mysgli query{%conn,"delete from “Chat™ where idsalchat="%id'");
mysgli_query{%conn,"delete from “Miembros Chat® where idsalchat="%id"'");
mysqli_query{%conn,"delete from ~SalaChat™ where idsalchat="%id"'");

>

Fuente: Elaboracion propia
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Figura 39: Encriptado de los mensajes de las salas de chat.

[=HJ oct19cod_sistema_chat | "
4 Nueva [ Perfilando [Editar en linea] [ Editar | [ Explicar SQL ][ Cre
7 Chat

+_J Departamanto 1T v = = ‘ Nimero defilas: | 25 + Filtrar filas: | Buscar en esta tabla Ordenar segun la clave: | Ninguna A

+- 4 Mismbros_Chat

.74 SalaChat + Opciones

+L37 Usuario == ¥ idchat userid idsalchat mensaje fecha_chat

iL}

[0 4 Editar ¢ Copiar @ Borrar 13 9 10 Nkh6bnYzaVBTZzdiWkFSVHUWMmpiQjJwRzZMbENxNZANVERINK...  2022-10-28 08:35:26
[ ¢ Editar §¢ Copiar @ Borrar 14 16 10 dURIUKtd1ErSmJIZTIXQTZDZXJChmxDVEZWeStuNUIVS0QwUG... 2022-10-28 09:40:25
[J ¢ Editar & Copiar @ Borrar 15 16 10 Y3VRdmOwazR4UkJpTDkyLzVtSFUwYVhucjA5aWiwZ Wk 1KOw INT. 2022-10-28 09:41:27
[J 7 Editar % Copiar @ Borrar 16 9 10 UnBNSHJXUHRNeXFqMzFNenodUDpoY TIKTHNRMUNPZIASVEITQk . 2022-10-28 09:42:53
[0 o Editar 3¢ Copiar @ Borrar 17 16 10 OUhTUUMOckpUdDIsMUhSMmSFNFNEJUFDMzdNAOIXYXdXOFgOST... 2022-10-28 09:43:34
[ 7 Editar %& Copiar @ Borrar 18 9 10 WXpTWizUU9oL TFOd0YvS2ZkVkx2Qjc0TIIBW Tud2gxbDhael. 2022-10-28 09:44:12
[0 ¢ Editar §¢ Copiar @ Borrar 19 16 10 enhBV3pMOXBBUIUWTTQ1d3M3dSEITKEVRFkyWmHSHRIZUpMeW...  2022-10-28 09:44:22
[J 7 Editar % Copiar @ Borrar 20 9 10 b0ZwQmZyWU1zQ0pHeUx15Ihh0SS.bTIsMjVIsHNQT0SDO2VCMK . 2022-10-28 09:46:12
[0 7 Editar % Copiar @ Borrar 21 16 10 QTVINXRLa0ZMSXBNanVtY3dIdTNUQUJDVZRAOUdIZIdZVTZITW. 2022-10-28 09:46:33
[0 ¢/ FEditar 3¢ Copiar @ Bomar 22 9 10 SINTSm92b1JuQVixaXMyM1RvNFI5czBpUUSOUNqKzRvbzZDS3...  2022-10-28 09:47:52
[0 g7 Editar 3¢ Copiar @ Borrar 23 16 10 enhBY3pMOXBBUIUWTTQ1d3M3dSEITKEVRFkyWmiISHRIZUpMeW...  2022-10-28 09:48:34
[0 ¢ Editar 3¢ Copiar @ Bomar 24 9 10 b3NPeGSOUEZyUFISZ0ISMVIWDTVWSmpFZCtkZ2Z0cHV2UWFVUT...  2022-10-28 09:49:33
[0 7 Editar % Copiar @ Borrar 25 16 10 TTFrRzBVMUJpejVoMzF 1aFBLOKNPUHU1OHNNVEoveThucFBPZK . 2022-10-28 09:49:59
[0 7 Editar % Copiar @ Borar 26 9 10 OGJPT2INeVWFoc2ljRzM1VOZDZDVCdmIhWWsyNjRz SHIEYTZnS 1. 2022-10-28 09:50:21
[J o Editar 3¢ Copiar @ Borar 27 16 10 enhBV3pMOXBBUIUWTTQ1d3M3dS83TkEvRFkyWmiISHRIZUpMeW...  2022-10-28 09:50:31
[0 o7 Editar $: Copiar @ Bomar 28 9 10 b3NPeGS0UEZyUFISZ0ISMVIWDTVWSmpFZCHkZ2Z0cHV2UWFVUT...  2022-10-28 09:50:41
[0 4 Editar 3¢ Copiar @ Borrar 29 16 10 NEIyY2J1eDIVDJGUWRabGQrMXNuUT09 2022-10-28 09:50:51

Fuente: Elaboracién propia

Figura 40: Cdédigo del algoritmo de encriptado simétrico y desencriptado.

k2php
define( "METODO', "AES-256-CBC");
define( ' LLAVE SECRETA', $CARLOS@2816');
defina('IV_SECRETA', '181712");
class SEGURIDAD {
public static function encryption($entrada){
$salida=FALSE;
$1lave=hash('sha256", LLAVE_SECRETA);
$iv=substr(hash( 'sha256', IV _SECRETA), 8, 158);
$salida=openssl_encrypt($entrada, METODO, $llave, @, %iv);
$salida_final=baseb4_encode($salida);
return $salida final;
k
public static function decryption(%entrada){
$llave=hash( 'sha256", LLAVE_SECRETA);
$iv=substr(hash('sha256', IV _SECRETA), 8, 16);
$salida=openssl_decrypt(basetd_decode($entrada), METODO, $1llave, B, $iv);
return $salida;

Fuente: Elaboracién propia

109



Figura 41: Actualizacion de foto de perfil

JQCIETy TOr WENeral., W INIEMIToNal 0CEL.. g /GN 1N 10 YOUr VIICT.. @ WED UEVEIOPEr EXL..  |¥] UMall &l YOUIUDE ¢ M3ps EF () WNGlsepp g STEGM WOMKSNOPILL. &3 PUIIfUNE MO0 - B..

Cargando foto...

Seleccionar archivo | Ningunc archivo selec.

*® Cancel

Fuente: Elaboracién propia

Figura 42: Cédigo actualizacion de foto de perfil.

<l-- Actualizar foto--»
¢div class="modal fade" id="foto" tabindex="-1" role="dialog" aria-labelledby="myModallLabel" aria-hidden="true">
<div class="modal-dialog">
<div class="modal-content">
<div class="modal-hzader">
<button type="button" class="close" data-dismiss="modal" aria-hidden="true">&times;</button>
<center><hd class="modal-title" id="myModallabel"»Cargando foto...</hd»</center>
</div>
<div class="modal-body">
<div class="container-fluid">
<form method="POST" enctype="multipart/form-data" action="actualizar_foto.php">
«div class="form-group input-group™»
<span class="input-group-addon” style="width:15@px;"»Foto:</span>
<input type="file" style="width:35@px;" class="form-control" name="imagen">
</div>
</div>
</div>
<div class="modal-footer">
<button type="button" class="btn btn-default" data-dismiss="medal"»<span class="glyphicon glyphicon-remove"></span> Cancel</button>
<button type="submit" class="btn btn-success"»><span class="glyphicon glyphicon-upload"></span> Subir</button>
</forms>
</div>
</div>
<fdiv>
</div»

Fuente: Elaboracion propia
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Figura 43: Cerrar sesion.

/N m IIGIGRANI LR @Y S [ ST I

Society for General.. W International Societ.. @i Sign intoyour Micr.. @) Web Developer Ext.. ™ Gmal B YouTuse @ Maps @) (5)Whatstpp %) Steam Workshopilin. G pulirunamoto - Bu.

Saliendo de tu cuenta...

Nombre de usuario: admin

X Cancelar (> Cerar sesion

Fuente: Elaboracién propia

Figura 44: Cédigo de cerrado de sesion.

<!-- Cerrado sesién--»
<div class="modal fade" i cerrar_sesion” tabindex="-1" role="dialog" aria-labelledby="myModallLabel" aria-hidden="true">
<div class="modal-dialog">»
<div class="modal-content">
<div class="modal-header">
<button type="button" class="close" data-dismiss="modal" aria-hidden="true">&times;</button>
<center»<hd class="modal-title" id="myModallLabel”>Saliendo de tu cuenta...</h4></centar>

‘modal-body™>
<div class="container-fluid">
<center>¢strong><span style="font-size: 15px;">Nombre de usuario: <2php echo $user; ?></span></strong></center>
</div>
<fdivy
<div class="modal-footer">
<button type="butten" class="btn btn-default” data-dismiss="modal"><span class="glyphicon glyphicon-remove"></span> Cancelar</button>
<a href="CerrarSesion.php” class="btn btn-danger”><span class="glyphicon glyphicon-log-out"»</span> Cerrar sesion</a>
</div>
</div>
</divs
</div>

php
session_start();
session_destroy();
header('location:../");

2>

Fuente: Elaboracién propia

111



Anexo 6. Cotizacion.
PROPUESTA PARA IMPLEMENTACION DE SISTEMA A MEDIDA
COMANDO DE CONTROL AEROESPACIAL

SAN ISIDRO, 20 DE AGOSTO DEL 2022
PROPUESTA ECONOMICA

INVERSION PRECIO
usD$
IMPLEMENTACION DE SISTEMA A MEDIDA 1500.00
SUBTOTAL 1500.00
IGV 18% 270.00
TOTAL INVERSION USD$ 1770.00

CONDICIONES DE LA PROPUESTA
LOS PRECIOS ESTAN EXPRESADOS EN DOLARES AMERICANOS

El tipo de cambio referencial para la conversién de la propuesta es de S/.4.00 si el
clientedecide pagar el precio final en nuevos soles.
FORMA DE PAGO:

BANCO CTA CTE DOLARES CTA. CTE. SOLES
CONTINENTAL 0011-0387-0100003630 0011-0387-0100003851

SCOTIABANK 000-0106355 000-0069353

CREDITO 193-1035058-1-40 193-1311950-0-19

VIGENCIA: 27 DE AGOSTO DEL 2022
CONSIDERACIONES GENERALES

= La empresa garantiza la 6ptima performance por cada uno de nuestro
software en cuanto a su operatividad, funcionamiento con un completo
soporte y respaldo profesional

= Una vez aceptada la propuesta o cotizacién y realizado el pago no habra
lugar a devoluciones.

= Solicitud de servicios adicionales con costo.
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