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Resumen

Esta investigacion tuvo como objetivo general mejorar la gestion de riesgos
de seguridad de la informacion en dispositivos GPS en el afio 2022 mediante la
aplicacion de la norma internacional ISO/IEC 27005:2018. El tipo es investigacion
fue aplicada y de disefio preexperimental. Se determindé una muestra poblacional
de 10 personas, a quienes se aplico una Encuesta. El desarrollo de la solucion
tecnoldgica propuesta fue bajo la norma internacional 1ISO 27005:2018. Como
resultado principal se puede decir que, para el primer indicador: “Identificacién de
los riesgos de seguridad de la informacion” hubo un incremento de 1.43 a
4.63 puntos (3.20 puntos = A 64.00%); para el segundo indicador: “Evaluacion de
riesgos de seguridad de la informacion” hubo otro incremento de 1.61 a 4.50
puntos (2.89 puntos = A 57.80%) y; para el tercer indicador, “Tratamiento de riesgos
de seguridad de la informacion” hubo otro incremento de 1.50 a 4.58 puntos
(2.88 puntos = A 61.80%). Como conclusion general se tuvo que, la
aplicacion de la norma internacional ISO 27005 mejora cuantiosamente la
gestion de riesgos de seguridad de la informacion en dispositivos GPS en el afio
2022.

Palabras clave: Norma internacional, ISO 27005:2018, riesgos de

seguridad de la informacion, dispositivos GPS.
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Abstract

This research had the overall objective of improving information security risk
management in GPS devices in the year 2022 by applying the international standard
ISO/IEC 27005:2018. The type of research was applied and pre-experimental
design. A population sample of 10 people was determined, to whom a survey was
applied. The development of the proposed technological solution was under the
international standard ISO 27005:2018. As main result it can be said that, for the
first indicator: "ldentification of information security risks" there was an increase from
1.43 to 4.63 points (3.20 points = [ 64.00%); for the second indicator: "Evaluation
of information security risks" there was another increase from 1.61 to 4.50 points
(2.89 points = [J 57.80%) and; for the third indicator, "Treatment of information
security risks" there was another increase from 1.50 to 4.58 points (2.88 points = [
61.80%). As a general conclusion, the application of the international standard ISO
27005 greatly improves the management of information security risks in GPS

devices in the year 2022.

Keywords: International standard, ISO 27005:2018, information security risks,
GPS devices.
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INTRODUCCION

Fernandez (2020) sostiene lo siguiente: ¢, qué hariamos si no existiese el
Sistema de Posicionamiento Global (GPS) en nuestro movil o cualquier
dispositivo? Seguramente la vida no se detendria. Pero existe la costumbre
de su alta aplicacién, a tal punto que diariamente, varios dependen de este
valioso instrumento, considerando que esta aplicacion se halla en todo tipo de
dispositivo. Pero nos preguntamos nuevamente ¢se debe exponer nuestra

intimidad de esta forma?

Novoa (2020) afirma que, el sistema GPS opera a través de una red de
24 satélites en orbita a una altitud de 20.000 km, cubriendo toda la superficie
de la Tierra en Orbitas sincrénicas. Si desea determinar su posicion, el receptor
ubica en forma automatica al menos cuatro satélites de la red y recibe sefiales
de ellos indicando sus respectivas identificaciones y las horas de cada uno.
Esto facilita establecer la ubicacion con una precision de centimetros, sin
embargo la precision en metros es la mas comun. Inicialmente fue destinado
a uso militar, pero estuvo disponible para civiles en la década de 1980. El GPS
funciona las 24 horas del dia, en cualquier clima del mundo. Puede ser gratis

Su uso.

PECB (2020) sostiene que, la norma internacional ISO/IEC 27005
otorga pautas para establecer un direccionamiento sistematizado del manejo
de riesgos de proteccion de datos, necesarios para identificar las demandas
empresariales relacionadas con los requisitos para el prototipo de un
programa de manejo de proteccion de datos efectivo. Este estandar
internacional también es compatible con los conceptos de ISO/IEC 27001 y
tiene como objetivo respaldar la implantacién efectiva de la proteccion de

datos basado en un enfoque de manejo de riesgos.

SSI (2017) nos dice que, la normativa internacional ISO/IEC 27005
sustituye la normativa internacional 1ISO 13335-2. La normativa se publico al
inicio en junio de 2008, pero tuvo una mejor variante en 2011 y ahora es valido
desde 2018. De acuerdo a esto, el riesgo se define a la advertencia que puede
explotar las vulnerabilidades de los activos y producir estragos. Este riesgo se

relaciona a la aplicacion, posesion, ejecucion, disposicion y acogida de



tecnologia de la informacion por parte de la compafia. En este sentido, el
indicador de riesgo indica si la empresa esta expuesta o es muy probable a la

exposicion a riesgos superiores a su riesgo aceptable.

Kando (2018) afirma que, los expertos en proteccién encontraron varias
vulnerabilidades en los servicios de geolocalizacion lo que podria facilitar que
un atacante aproveche los datos confidenciales en muchisimos instrumentos
de seguimiento de localizacion via web, aprovechando de varios dispositivos
inteligentes que tengan GPS incluyendo rastreadores de infantes, autos,
mascotas, etc. lo cual permite a los propietarios rastrear su paradero. Estos
riesgos incluyen claves sencillas de obtener, archivos expuestos, puntos
finales de API no tan seguros y problemas tampoco seguros referentes
directamente a objetos - IDOR. La explotacion de estas vulnerabilidades
permite que un tercero sin autorizacion o un pirata informéatico obtenga
informacion privada seleccionada de cada dispositivo de seguimiento, incluido
toda coordenada de GPS, nimero de teléfono, disefio y datos de la clase de
dispositivo, numeros de IMEI, y cada nombre personalizado y mas.

En este contexto, algunas empresas de transporte han incorporado el
sistema GPS como herramienta tecnoldgica dentro de su organizacion para
gestionar y analizar la informacién geografica, procesar y visualizar mapas y
gréaficos del espacio de trabajo y, proporcionar sistemas de seguridad para el
seguimiento de transporte por satélite con el fin de prevenir y controlar el alto
riesgo que existe en el traslado de combustibles y/o materiales peligrosos. De
este modo, la seguridad de los sistemas integrados por GPS, como es el caso
del sistema de satélites, proporciona mayor calidad, eficacia y precision.

Ultimamente, estas empresas continuamente han mejorado en temas de
seguridad de la informacién; pero todavia tienen algunas carencias
(problemas especificos) mayormente en el manejo de riesgos informaticos
vinculados al uso de dispositivos GPS en su labor cotidiana como son:
disponer de permisos de acceso a la ubicacion, mantener activada
permanentemente la geolocalizacion, afiadir la informacion de geolocalizacién
a las fotografias y videos que se realiza, entre otras. La informacion asociada
al transporte de algunos materiales es confidencial, y debe ser protegida de

forma incesante; por lo cual, existen diversas herramientas y estandares que



permiten identificar problemas asociados a los riesgos de los mismos; por lo
que, gestionar de forma adecuada la informacién por parte de las compaiiias
permite garantizar el cumplimiento del servicio y la seguridad integral de los

operadores que participan en el traslado.

Se instituy6 la formulacion del problema: General: ¢ En qué condicidon
el despliegue de la norma internacional ISO/IEC 27005:2018 infiere en la
gestion de riesgos de seguridad de la informacién en dispositivos GPS en el
afo 20227 Especificos: Dificultad concreta 1 - ¢En qué condicion el
despliegue de la norma internacional ISO/IEC 27005:2018 infiere en la
identificacion de riesgos de seguridad de la informacién en dispositivos GPS
en el afio 20227 Dificultad concreta 2 - ¢ En qué condicion el despliegue de la
norma internacional ISO/IEC 27005:2018 influye en la evaluacion de riesgos
de seguridad de la informacion en dispositivos GPS en el afio 20227 Dificultad
concreta 3 - ¢En qué condicién el despliegue de la norma internacional
ISO/IEC 27005:2018 infiere en el tratamiento de riesgos de seguridad de la
informacion en dispositivos GPS en el afio 2022?

Se instituyé la justificacion de la investigacion: Conveniencia,
optimizé la gestion de riesgos de seguridad de la informacién en dispositivos
electrénicos que usan GPS; Relevancia social, incluyé una ventaja
comunitaria al disponer de ciudadanos mas confiados en el manejo de la
informacion en labores frecuentes utilizando servicios de GPS; Utilidad
metodolégica, fue sustento de subsiguientes exploraciones sobre
administracion de riesgos de seguridad de la informacion; Implicancias
practicas, hizo conocer las vulnerabilidades presentes en dispositivos GPS;
Valor tedrico, hizo comprender las bases tedricas respecto a seguridad de la
informacion de dispositivos GPS y la norma internacional ISO/IEC
27005:2018.

Se instituyo los objetivos: General: Mejorar la gestion de riesgos de
seguridad de la informacion en dispositivos GPS en el afilo 2022 mediante el
despliegue de la norma internacional ISO/IEC 27005:2018; Especificos: Fin
concreto 1 - Mejorar la identificacion de riesgos de seguridad de la informacién

en dispositivos GPS; Fin concreto 2 - Mejorar la evaluacion de riesgos de



seguridad de la informacién en dispositivos GPS; Fin concreto 3 - Mejorar el

tratamiento de riesgos de seguridad de la informacion en dispositivos GPS.

Se instituyo las hipotesis: General: “El despliegue de la norma
internacional ISO/IEC 27005:2018 mejora significativamente la gestion de
riesgos de seguridad de la informacion en dispositivos GPS en el afio 2022”.
Especificas: “El despliegue de la norma internacional ISO/IEC 27005:2018
mejora la identificacion de riesgos de seguridad de la informacion en
dispositivos GPS en el afio 2022”; “El despliegue de la norma internacional
ISO/IEC 27005:2018 mejora la evaluacién de riesgos de seguridad de la
informacion en dispositivos GPS en el afio 2022”; “El despliegue de la norma
internacional ISO/IEC 27005:2018 mejora el tratamiento de riesgos de
seguridad de la informacion en dispositivos GPS en el afio 2022”; “El
despliegue de la norma internacional ISO/IEC 27005:2018 mejora el
monitoreo de riesgos de seguridad de la informacion en dispositivos GPS en

el afo 2022”.



MARCO TEORICO

En este estudio se hallé un grupo de antecedentes (ya sean articulos
cientificos y/o trabajos investigativos) permitiendo saber de estudios

anteriores a la problematica definida en el primer capitulo como:

Patel & Zambrano (2020) en su estudio titulado “Auditoria de seguridad
informatica en base a la normativa ISO 27005:2013 para descubrir y
aprovechar debilidades en una red de gestion emulada para una compafiia
prestadora de servicios” tuvo como finalidad establecer la vulnerabilidad de
cada sistema de datos que posee la empresa a través del estandar 1SO
27005:2013. ElI método aplicado fue de cascada a través de 5 etapas
(Descubrir, Explorar, Evaluar, Intervenir y Reportar) que reconocian las
vulnerabilidades. Se identifico que la compafiia tenia sistemas Windows sin
actualizacion y que podrian ser una ventaja para los crackers. En conclusion,
se demostré que el 1ISO27005 sirve para disminuir las incidencias de

proteccion en toda la red de administracién.

Sanchez (2022) en su estudio titulado “Disefio de una propuesta sobre
el uso de un SGSI para la compafia de transporte ecuatoriana bajo la
normativa ISO 27005” tuvo como finalidad disefiar un proyecto sobre el
sistema de manejo de proteccion de datos en base a la horma ISO 27005 y
asi manejar la informacion de una empresa de transportes. Se emple6 un
método analitico para clasificar y examinar el sistema de informacion
mediante el método MAGERIT y el enfoque PHVA. Como resultado se obtuvo
que la propuesta de un sistema de informacién bajo la norma 27005:2013
permite optimizar la seguridad de los datos informativos con el fin de dar
seguridad y defender cada bien de la compafiia. Concluyendo que la
informacion en una empresa es un activo importante para su funcionamiento,
por lo tanto, es fundamental implementar mecanismos de control para

salvaguardar la informacion de amenazas.

Davila y Dextre (2021) en su estudio realizO una gestion de toda
vulnerabilidad para contribuir en alcanzar un buen nivel de proteccién de datos
en el centro de salud AMC, la metodologia fue cuantitativa descriptiva para
analizar cualquier escenario y situaciones que facilitan vulnerabilidades del

sistema de informacion. Concluyendo, que la implementacion de un manejo



de vulnerabilidades en el centro de salud AMC contribuye al manejo de

vulnerabilidades en el parque informatico.

Risco (2021) en su estudio establecié como influye un sistema de manejo
para la proteccion de datos basado en la normativa 27005:2013 en una
compafia que se dedica a la construccion. ElI método empleado fue
cuantitativo aplicado, con un modelo preexperimental. También, se empled
registros para determinar las mejoras. Como resultado se logré incrementar la
seguridad de las dimensiones en un 80%. Concluyendo que el sistema de
manejo con la normativa contribuye favorablemente en la proteccién de la

organizacion.

Hernandez (2020) en su investigacion tuvo como objetivo principal el
disefio de un proyecto de manejo en la proteccién de datos segun la norma
ISO 27005 para una organizacion para determinar que se controle
internamente la seguridad. La metodologia empleada fue mediante la
recoleccion de informacion por encuestas o0 reuniones, seguidamente se
establecié 3 fases para conocer el diagnostico, planificacion y desarrollo.
Como resultado, se hall6 que esta compafiia, no contaba con un sistema de
proteccion biométrica o de control que facilitara el control de acceso y salida
de los usuarios. Concluyendo, que el uso de un proyecto de manejo de
proteccién permitia mayor control del sistema administrativo, y una apropiada

gestion de riesgos que afectan a la informacion.

A fin de comprender mejor la exploracion propuesta, se necesitd el

estudio de un grupo de bases tedricas como:

Norma internacional ISO/IEC 27005: Definida al grupo de normas que
determinan una orientacién sistematica para el manejo de riesgos de
proteccion de datos necesarios para reconocer las demandas empresariales
referentes a los requerimientos de proteccion de datos y crear un proyecto de
manejo eficaz para ello. Dicha normativa internacional también es acorde con
los conceptos de ISO/IEC 27001 y tiene como objetivo respaldar la
implantacion efectiva de proteccién de datos en base a un planteamiento de
manejo de riesgos. Con la certificacion ISO/IEC 27005, obtendra las
capacidades y el aprendizaje que se requiere al comenzar a implementar el

modo de administrar los posibles dafios en el cuidado de la data. Por tanto,



debe poder identificar, apreciar, examinar, valorar y abordar diversos riesgos

de proteccion de los datos en que esta expuesta su empresa (PECB, 2020).

Gestion de riesgos de seguridad de la informacion: Definido en
actividades recurrentes enfocadas a analizar, planificar, implementar,
gestionar y monitorear todas las contramedidas y politicas de seguridad
implementadas contra los riesgos de proteccion de datos. El reajuste de la
definicion, sostenimiento y mejoramiento continuo de un proyecto de manejo
de proteccion de datos puede demostrar que cada compafiia utiliza una
proyeccion sistematica a situar, examinar y administrar los peligros de
proteccion de datos. En cuanto a identificar riesgos, un evento se convierte en
riesgo solo si existe cierto grado de incertidumbre. Los valores de los activos
pueden cambiar durante la implementacién del proyecto, pero ¢hasta qué
punto es probable que cambie?, por tanto, en proyectos pequefios se debe
evitar el riesgo. Necesitamos asegurarnos de que estamos viendo la realidad
del riesgo, no las causas y consecuencias. Los ejemplos de riesgos de TI
incluyen: Sistemas operativos que son vulnerables y no estan actualizados.
Disefio de aplicacion deficiente e incompleto, incluidos errores y errores
recurrentes, tecnologia obsoleta, bajo rendimiento de la infraestructura de TI;
Cuando se trata de la evaluacion de riesgos, debe correlacionar los
escenarios de riesgo de TI con sus implicaciones comerciales para
comprender el impacto de los posibles eventos adversos. Las evaluaciones
de riesgos se realizan discretamente en el periodo y brindan una descripcién
general temporal de los riesgos evaluados hasta que se realiza la siguiente
evaluacion. Las evaluaciones de riesgos a menudo se realizan en multiples
iteraciones, la primera iteracion realiza una valoracion de gran nivel para
reconocer los riesgos mayores y las siguientes repeticiones realizan un
estudio detallado de los riesgos grandes y aceptables. Mdultiples elementos
apoyan a escoger eventualidades que tengan un nivel de riesgo:
Probabilidades; Consecuencia; Ocurrencias; Urgencias; Maleabilidad;
Dependencias; Proximidad (SSI, 2017).

Dispositivos GPS: Se define como un dispositivo que funciona a través
de satélites que transmiten sefiales de radio que contienen datos de cada

ubicacion. Ademas, te informa sobre el estado actual y la hora exacta. Esto



es gracias al reloj atomico a bordo. Todas las sefales de radio transmitidas
por satélites se trasladan por intermedio del espacio a la rapidez de la luz
aproximadamente, o alrededor de 300 000 km/s. Un dispositivo GPS que se
mueve hacia la Tierra recibe sefales de radio de los satélites y comienza a
“registrar” la hora exacta en que esas sefales llegaron al dispositivo. Esta
informacion es la base para calcular la distancia a los satélites dentro de la
linea de vision. Al final, una vez que el dispositivo GPS ha determinado su
distancia a por lo menos cuatro satélites, usa la geometria para determinar su

posicion en la tierra en tres dimensiones (Fernandez, 2020).

Ademas, se tuvo un grupo de enfoques conceptuales donde se

sustentaba el estudio como:

Geolocalizacién: Consiste en encontrar la ubicacion geografica de
objetos como teléfonos mdoviles, automoviles, carreteras. Puede usar una
variedad de métodos para hacer esto, como la codificacion de su correo
postal, la direccion IP de su computadora o el sistema de geolocalizacién de
su teléfono celular. El Sistema de posicionamiento global se utiliza para
determinar la ubicacion geografica aproximada de su teléfono inteligente. El
sistema consiste en una red de satélites geoestacionarios que cubren todo el
globo. Para obtener su posicién, el dispositivo se conecta a por lo menos tres
satélites y recibe identificadores y tiempos respectivos de estos satélites. Este
mecanismo calcula el tiempo en que la sefial del satélite demora en llegar,
ademas debido a la demora o delay resultante se determina la localizacion

mediante triangulacion (OSl, 2016).

Amenaza: Situacién en la que ocurre una incidencia dentro de una
organizacion, que causa dafios graves o pérdidas menores a los activos de
informacion. Un proyecto de manejo de proteccion de datos sostenidas en la
ISO 27001 ayuda a monitorear las intimidaciones que puedan causar
incidencias (ISO 27001, 2020).

Vulnerabilidad, Son fragilidades del activo las que podrian ser
aprovechadas por un peligro para concretar un ataque hacia el activo.
Ademas, es una potencialidad o eventualidad en que se concrete la
intimidacion a ese activo (ISO 27001, 2020).



Riesgo: posibilidad en que un peligro se transforme en una catastrofe.
La vulnerabilidad y amenaza cada una no es peligrosa por si sola; sin
embargo, si van juntas conciben un riesgo: el potencial de un desastre (ISO
27001, 2020).

Parches de seguridad: Son actualizaciones que se acumulan y estan
destinadas a corregir las vulnerabilidades de la computadora. Cada sistema
operativo presenta fragilidades en la seguridad y la forma de darle solucién es
con actualizaciones de dicho sistema que contengan esos parches o

correcciones (Fernandez, 2020).

Problemas de seguridad: Hay muchos tipos de problemas de
incompatibilidad causados por actualizaciones importantes que los sistemas
operativos reciben dos veces anualmente, u otro problema de compatibilidad
con otros, ya sea con el hardware o el software. Ademas podria ser una
vulnerabilidad o un problema de seguridad. Todo sistema operativo tiene
alguna vulnerabilidad y urge reparar ya que otro pueda explotarlas
anteriormente (XATACA, 2020).

En tanto a los métodos y normativas globales alternativas para la
implementacion de la solucion tecnolégica ofrecida; actualmente, se cuenta
con algunos métodos estandar y normas internacionales para la implantacion

de proyectos de proteccion de la informacion, tales como:

Metodologia MAGERIT v3, se trata de un método de estudio y manejo
de peligros a nivel publico, de uso gratuito y que no requiere aprobacion
previa. Es de interés de las empresas dentro del Esquema Nacional de
Seguridad (ENS), el cumplimiento de los principios del manejo de proteccion
en base a riesgos y los requerimientos de estudio y manejo de riesgos, dadas
sus dependencias de la tecnologia de informacion para realizar tareas, prestar
servicios y lograr objetivos comerciales. Concluyendo, MAGERIT implanta
procesos de manejo de peligros en un ambito a fin de que los organismos
gubernamentales consideren y tomen decisiones sobre los peligros que se

generan del despliegue de la tecnologia informéatica (PAE, 2018).

Norma internacional ISO 27005:2018, norma acerca de tecnologia de la

informacion, técnica y manejo de la proteccion de datos, otorga orientacién a



las organizaciones sobre como abordar estos requisitos al tiempo que otorga
un marco para gestionar de manera eficaz los riesgos referentes con la
proteccion de datos. Recientemente se actualizé una nueva version, ISO/IEC
27005, que contiene requisitos para los programas de administracién segura,
para cumplir con ISO/IEC 27001 y satisfacer las demandas de las
organizaciones mas exigentes de la actualidad. La norma ISO/IEC
27005:2018 ha sido revisada para actualizarla y satisfacer las demandas de
la sociedad actual. Proteger la informacion corporativa, ya sea la
confidencialidad comercial o los datos de los clientes, nunca ha estado en el
centro de atencién (ISOTools, 2018).

Norma internacional ISO/IEC 27002:2013, compuesta de catorce (14)
zonas de vigilancia, en la cual la mitad solamente manejan temas de
proteccion informatica como: Manejo de activos, focalizada en atender la
informacion como recurso y en cémo deberian resolverse las medidas
apropiadas para almacenarlos de los incidentes, quiebras en la proteccion y
en el cambio no deseado; Control de ingreso, se controla a los que accedan
a datos en una postura importante. Ademas no siempre el personal de una
empresa necesita ingresar a toda la informacion para llevar a cabo su tarea
diaria, solo que tendremos roles que necesitan un mayor ingreso y otros con
un ingreso restringido. Para marcar las diferencias, deben determinar cada
control en registros de cada usuario, manejo de las concesiones de ingreso,
etc. es por ello que el monitoreo se incorpora en esta seccién; Criptografia, si
la informacion es confidencial o importante, puede ser de interés utilizar
diversas métodos criptograficos para respaldar y asegurar su autenticidad,
confidencialidad e integridad; Seguridad fisica y del entorno, la protecciéon no
es técnica solamente, también es fisica, asi que el simple hecho de no tener
pantallas e impresoras en areas de facil acceso por personal externo no solo
maneja bien la seguridad, sino que eventualmente se convierte en un habito
gue conduce a una gestion mas eficiente; Seguridad de las operaciones, hay
un fuerte elemento técnico en cada aspecto a disposicidon: seguridad contra
malware, réplicas de proteccidon, monitoreo sobre el software que utiliza,
manejo de vulnerabilidades, etc.; Seguridad de las comunicaciones, basado

en casi todas las interacciones de informacion y datos en diferentes niveles
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se realizan mediante las redes sociales, lo que asegura la proteccion
apropiadamente de la via de emision de estos importantes datos; obtencion,
despliegue y sostenimiento de cada sistema informatizado, la proteccién no
es tema de una zona o proceso especifico, ni es general, debe abarcar a toda
la empresa y existir como un componente transverso importante en el periodo

de vida de un proyecto de gestion (ISO Tools Excellence, 2016).

Basado en tres métodos/normas internacionales postulantes, se decidioé
por usar el mecanismo de evaluacién especializada para la seleccion de la
mejor conveniente ganando la normativa internacional ISO/IEC 27005:2018 -

ver Anexo 3.
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1. METODOLOGIA
3.1. Tipoy disefio de investigacion
. Tipo de investigacion

Aplicada en el sentido que usa mecanismos probados y

usados en soluciones informaticas empresariales.
. Disefio de investigacion

Preexperimental en el sentido que recurre a la

experimentacion sencilla con el uso de un Unico grupo de control.

3.2. Variables y operacionalizacién
. Variables
. Independiente: Norma internacional ISO/IEC 27005:2018
- Definicién conceptual:

“Conjunto de lineamientos para el establecimiento
de un enfoque sistematico de administracion de peligros
de informacién segura” (PECB, 2020).

- Definicién operacional:

La norma internacional ISO/IEC 27005:2018 se
puede medir a través de la implementacion y gestion
eficaz de un proceso de gestion del riesgo de la

seguridad de la informacion en una organizacion.

o Dependiente: Gestion de riesgos de seguridad de la

informacion
- Definicion conceptual:

“Actividad recurrente enfocada al estudio, a la
proyeccion, la realizacién, el monitoreo y el rastreo de
las acciones desplegadas y la directiva de seguridad de

peligros en informacién segura” (SSI, 2017).
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- Definicion operacional:

La administracion de peligros de informacion
segura se puede medir por la identificacién, evaluacion,

y tratamiento de los mismos.

. Operacionalizacion

La operatividad de las variables de visualizan en el tablero

matricial en el segundo anexo del vigente informe.

3.3. Poblacién, muestray muestreo
. Poblacion (N)

Esta conformada por los usuarios (colaboradores) que
trabajan en la compafia elegida y que son garantes de forma

directa e indirecta de la administracion de peligros.

Tabla 1. Poblacién

Cargo / Puesto Cantidad
Gerente general 1
Jefe de area 3
Operario 6
Total 10

Fuente: (Elaboracion propia, 2022)

N = 10 personas

. Muestra (n)

Siendo la poblacion inferior a 30, se deduce que la muestra

fue semejante a la poblacion. Se tuvo entonces:

n = N = 10 personas

. Muestreo

De clase no probabilistica debido a que se manipula la

deliberacion de la muestra poblacional.
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3.4. Técnicas e instrumentos de recolecciéon de datos
. Técnicas:

Se recurrié a los mecanismos técnicos de absorcion de la data

empresarial como:
. Encuesta.

. Analisis documental.

= Instrumentos:

Se recurridé a los mecanismos instrumentales de absorcion de

la data empresarial como:
. Cuestionario.

° Ficha de datos.

3.5. Procedimientos

Las actividades que se realizaron para dar cumplimiento a la

efectivizacion de los fines concretos planteados fueron:

. Fin concreto 1: Mejorar la identificacion de riesgos de seguridad de

la informacién en dispositivos GPS

Se uso mecanismos técnicos de absorcion de la opinién de
los usuarios de la compafiia seleccionada como fue el caso de la
Encuesta recurriendo en todo instante a mecanismos
instrumentales de registro de la opinion de los mismos como fue el
caso del Cuestionario en referencia a la identificacion de riesgos de

seguridad de la informacion en dispositivos GPS (ver Anexo 4).

. Fin concreto 2: Mejorar la evaluacion de riesgos de seguridad de la

informacion en dispositivos GPS

Se uso mecanismos técnicos de absorcion de la opinion de

los usuarios de la compafiia seleccionada como fue el caso de la
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3.6.

3.7.

Encuesta recurriendo en todo instante a mecanismos
instrumentales de registro de la opinion de los mismos como fue el
caso del Cuestionario en referencia a la evaluacion de riesgos de
seguridad de la informacion en dispositivos GPS (ver Anexo 4).

. Fin concreto 3: Mejorar el tratamiento de riesgos de seguridad de

la informacién en dispositivos GPS

Se uso mecanismos técnicos de absorcion de la opinion de
los usuarios de la compaiiia seleccionada como fue el caso de la
Encuesta recurriendo en todo instante a mecanismos
instrumentales de registro de la opinion de los mismos como fue el
caso del Cuestionario en referencia al tratamiento de riesgos de
seguridad de la informacién en dispositivos GPS (ver Anexo 4).

Método de andlisis de datos

Se recurri6 al mecanismo estadistico para desarrollar el
componente descriptivo y el componente inferencial en el tratamiento y

estudio de la data empresarial absorbida.

El mecanismo estadistico descriptivo busco hacer una comparativa
visual (a nivel grafico y tabular) de los escenarios iniciales y finales con
respecto al uso de la solucion técnica ofrecida.

El mecanismo estadistico inferencial buscé hacer un calculo de
operacion normalizada a fin de determinar el comportamiento de cada
indicador (paramétrico y no paramétrico) con respecto a las variables

inmersas en el estudio.

Aspectos éticos:

Hubo en todo momento respeto por la originalidad de la
investigacion (sistema Turnitin), los principios morales del reglamento de

ética de la Universidad y el uso de normas bibliograficas como 1SO-690.
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V. RESULTADOS
o Andlisis descriptivo

= Primer indicador:

Tabla 2. Analisis descriptivo del primer indicador

Estadisticos descriptivos

Desv.
N Minimo = Maximo Media  Desviacién
IRSI-Preprueba 10 1,20 1,70 1,5030 ,16841
IRSI-Posprueba 10 4,30 4,90 4,8026 ,15274
N valido (por lista) 10

Fuente: (Elaboracion propia, 2022)

Como se aprecia en la tabla precedente, la identificacion de

riesgos de seguridad de la informacion anterior al despliegue de la

norma internacional ISO 27005:2018 poseia un promedio

estadistico de 1.50 puntos y subsiguiente al despliegue de la norma

internacional 1SO 27005:2018 posee un promedio estadistico de

4.80 puntos, logrando un acrecentamiento de 3.30 puntos (A

66.00%).

Identificacidn de riesgos de seguridad de la informacién

Posprueba;
4.80

5 = ———

Puntos
[\%]
[4)]

'2 Preprueba; 1.50

r g

1.5
-1
0.5

Preprueba Posprueba

Figura 1. Medias de preprueba y posprueba del primer indicador.

A
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. Segundo indicador:

Tabla 3. Analisis descriptivo del segundo indicador

Estadisticos descriptivos

Desv.
N Minimo ~ M&ximo Media  Desviacion
ERSI-Preprueba 10 1,38 1,92 1,5832 ,14725
ERSI-Posprueba 10 4,15 4,85 4,6471 ,15687

N valido (por lista) 10

Fuente: (Elaboracion propia, 2022)

Como se aprecia en la tabla precedente, la evaluacion de
riesgos de seguridad de la informacion anterior al despliegue de la
norma internacional ISO 27005:2018 poseia un promedio
estadistico de 1.58 puntos y subsiguiente al despliegue de la norma
internacional 1SO 27005:2018 posee un promedio estadistico de
4.65 puntos, logrando un acrecentamiento de 3.07 puntos (A
61.40%).

Evaluacion de riesgos de seguridad de la informacion

Posprueba;

465

e —e””

4.50
4.00
3.50
3.00
2.50
2.00
1.50
1.00
0.50
0.00

Preprueba; 1.58

Puntos

Preprueba Posprueba

Figura 2. Medias de preprueba y posprueba del segundo indicador.
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= Tercer indicador

Tabla 4. Analisis descriptivo del tercer indicador.

Estadisticos descriptivos

Desv.
N Minimo Maximo Media Desviacion
TRSI-Preprueba 10 1,45 1,90 1,7025 ,16374
TRSI-Posprueba 10 4,25 4,80 4,7470 ,17825

N valido (por lista) 10

Fuente: (Elaboracion propia, 2022)

Como se aprecia en la tabla precedente, el tratamiento de
riesgos de seguridad de la informacién anterior al despliegue de la
norma internacional ISO 27005:2018 poseia un promedio
estadistico de 1.70 puntos y subsiguiente al despliegue de la norma
internacional 1ISO 27005:2018 posee un promedio estadistico de

4.75 puntos, logrando un acrecentamiento de 2.95 puntos (A

59.00%).
Tratamiento de riesgos de seguridad de la
informacion
Posprueba;
475
5.00 & 4
4.00
E 3.00
D%_ 500 Preprueba: 1.70
1.00 ‘
0.00
Preprueba Posprueba

Figura 3. Medias de preprueba y posprueba del tercer indicador.
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Analisis inferencial

Los examenes estadisticos usados para determinar la normalidad

por indicador se basaron en el test de Shapiro-Wilk (muestra < 50).

Primer indicador:

Ho: “La identificacion de los riesgos de seguridad de la informacion
(sin el despliegue de la norma internacional ISO 27005:2018) si

tiene reparto normal”.

Hi: “La identificacion de los riesgos de seguridad de la informacion
(sin el despliegue de la norma internacional ISO 27005:2018) no

tiene reparto normal’.

Ho: “La identificacion de los riesgos de seguridad de la informacion
(con el despliegue de la norma internacional ISO 27005:2018) no

tiene reparto normal”.

Hi: “La identificacion de los riesgos de seguridad de la informacion
(con el despliegue de la norma internacional ISO 27005:2018) si

tiene reparto normal”.
Se tuvo como importe de significancia: a = 0.05

Importe de Sig. > 0.05, se acoge la teoria denegada (Ho).
Importe de Sig. <= 0.05, se acoge la teoria afirmada (H1).

Tabla 5. Prueba de normalidad del primer indicador

Shapiro-Wilk
Estadistico gl Sig.
IRSI-PrePrueba , 795 10 ,047
IRSI-PosPrueba ,826 10 ,262

Fuente: (Elaboracion Propia, 2022)

Con respecto a la tabla precedente, el importe de significancia
en condicién preprueba fue 0.047 (< 0.05); mientras que el mismo
importe de significancia en condicién posprueba fue 0.262 (> 0.05).
Por lo que, al examinar ambos resultados, se establecié que, no
habia presencia de un reparto normal, lo que implico el uso del

examen no paramétrica de Wilcoxon.
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Segundo indicador:

Ho: “La evaluacion de los riesgos de seguridad de la informacion
(sin el despliegue de la norma internacional ISO 27005:2018) si

tiene reparto normal”.

Hi: “La evaluacion de los riesgos de seguridad de la informacion
(sin el despliegue de la norma internacional 1ISO 27005:2018) no

tiene reparto normal’.

Ho: “La evaluacion de los riesgos de seguridad de la informacion
(con el despliegue de la norma internacional ISO 27005:2018) no

tiene reparto normal”.

Hi: “La evaluacion de los riesgos de seguridad de la informacion
(con el despliegue de la norma internacional ISO 27005:2018) si

tiene reparto normal”.

Se tuvo como importe de significancia: a = 0.05
Importe de Sig. > 0.05, se acoge la teoria denegada (Ho).

Importe de Sig. <= 0.05, se acoge la teoria afirmada (H1).

Tabla 6. Prueba de normalidad del indicador 2

Shapiro-Wilk
Estadistico al Sig.
ERSI-Preprueba ,953 10 ,042
ERSI-Posprueba ,845 10 ,243

Fuente: (Elaboracion Propia, 2022)

Con respecto a la tabla precedente, el importe de significancia
en condicién preprueba fue 0.042 (< 0.05); mientras que el mismo
importe de significancia en condicién posprueba fue 0.243 (> 0.05).
Por lo que, al examinar ambos resultados, se establecio que, no
habia presencia de un reparto normal, lo que implico el uso del

examen no paramétrica de Wilcoxon.
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Tercer indicador:

Ho: “El tratamiento de los riesgos de seguridad de la informacion
(sin el despliegue de la norma internacional ISO 27005:2018) si

tiene reparto normal”.

Hi: “El tratamiento de los riesgos de seguridad de la informacion
(sin el despliegue de la norma internacional ISO 27005:2018) no

tiene reparto normal’.

Ho: “El tratamiento de los riesgos de seguridad de la informacion
(con el despliegue de la norma internacional ISO 27005:2018) no

tiene reparto normal”.

Hi: “El tratamiento de los riesgos de seguridad de la informacion
(con el despliegue de la norma internacional ISO 27005:2018) si

tiene reparto normal”.

Se tuvo como importe de significancia: a = 0.05
Importe de Sig. > 0.05, se acoge la teoria denegada (Ho).

Importe de Sig. <= 0.05, se acoge la teoria afirmada (H1).

Tabla 7. Prueba de normalidad del tercer indicador

Shapiro-Wilk
Estadistico al Sig.
TRSI-PrePrueba ,924 10 ,048
TRSI-PosPrueba ,861 10 ,215

Fuente: (Elaboracion Propia, 2022)

Con respecto a la tabla precedente, el importe de significancia
en condicién preprueba fue 0.048 (< 0.05); mientras que el mismo
importe de significancia en condicién posprueba fue 0.215 (> 0.05).
Por lo que, al examinar ambos resultados, se establecio que, no
habia presencia de un reparto normal, lo que implicé el uso del

examen no paramétrica de Wilcoxon.
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Contrastacion de hipotesis

Dado que, las muestras poblacionales no poseian un reparto

normal, se optd por usar el examen no paramétrico de Wilcoxon.

. Teoria concreta 1:
“El despliegue de la norma internacional 1SO 27005:2018
mejora la identificacion de riesgos de seguridad de la informacion
en dispositivos GPS en el afio 2022".

Teorias estadisticas:
Ho: “El despliegue de la norma internacional ISO 27005:2018 no
mejora la identificacion de riesgos de seguridad de la informacion
en dispositivos GPS en el afio 2022”.

Ho: IRSla >= IRSIp
Hi: “El despliegue de la norma internacional ISO 27005:2018 si
mejora la identificacion de riesgos de seguridad de la informacion
en dispositivos GPS en el afio 2022”.

Hi: IRSla < IRSIp

Se tuvo como importe de significancia: a = 0.05
Importe de Sig. > 0.05, se acoge la teoria denegada (Ho).
Importe de Sig. <= 0.05, se acoge la teoria afirmada (H1).

Tabla 8. Prueba Wilcoxon para el primer indicador

Estadisticos de prueba?
IRSI-Posprueba - IRSI-Posprueba
z -1,633P
Sig. asintética(bilateral) ,024

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
Fuente: (Elaboracion propia, 2022)

El importe de significancia fue 0.024 (< 0.05) desestimando la
teoria denegada y acogiendo la teoria afirmada. Ello infirié: “El
despliegue de la norma internacional ISO 27005:2018 si mejora de
manera cuantiosa la identificacion de riesgos de seguridad de la

informacion en dispositivos GPS en el afio 2022”.
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Teoria concreta 2;

“El despliegue de la norma internacional 1SO 27005:2018
mejora la evaluacién de riesgos de seguridad de la informacion en

dispositivos GPS en el afio 2022”.
Teorias estadisticas:

Ho: “El despliegue de la norma internacional ISO 27005:2018 no
mejora la evaluacién de riesgos de seguridad de la informacion en

dispositivos GPS en el afio 2022”.
Ho: ERSla >= ERSIp

Hi: “El despliegue de la norma internacional ISO 27005:2018 si
mejora la evaluacién de riesgos de seguridad de la informacién en

dispositivos GPS en el afio 2022”.
Hi: ERSla < ERSIp
Se tuvo como importe de significancia: a = 0.05
Importe de Sig. > 0.05, se acoge la teoria denegada (Ho).

Importe de Sig. <= 0.05, se acoge la teoria afirmada (H1).

Tabla 9. Prueba Wilcoxon para el segundo indicador

Estadisticos de prueba?®
ERSI-Posprueba - ERSI-Posprueba
z -1,914b
Sig. asintética(bilateral) ,032

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.
Fuente: (Elaboracion propia, 2022)

El importe de significancia resultante fue 0.032 (< 0.05)
desestimando la teoria denegada y acogiendo la teoria afirmada.
Ello infirié: “El despliegue de la norma internacional 1SO
27005:2018 si mejora de manera cuantiosa la evaluacién de
riesgos de seguridad de la informacion en dispositivos GPS en el
afio 2022,
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Teoria concreta 3:

“El despliegue de la norma internacional 1SO 27005:2018
mejora la evaluacién de riesgos de seguridad de la informacién en

dispositivos GPS en el afio 2022”.
Teorias estadisticas:

Ho: “El despliegue de la norma internacional ISO 27005:2018 no
mejora el tratamiento de riesgos de seguridad de la informacion en

dispositivos GPS en el afio 2022”.
Ho: TRSla >= TRSIp

Hi: “El despliegue de la norma internacional ISO 27005:2018 si
mejora el tratamiento de riesgos de seguridad de la informacién en

dispositivos GPS en el afio 2022”.
Hi: TRSla < TRSIp
Se tuvo como importe de significancia: a = 0.05

Importe de Sig. > 0.05, se acoge la teoria denegada (Ho).

Importe de Sig. <= 0.05, se acoge la teoria afirmada (H1).

Tabla 10. Prueba Wilcoxon para el tercer indicador

Estadisticos de prueba?®
TRSI-Posprueba - TRSI-Posprueba
z -1,832b
Sig. asintética(bilateral) ,046

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
Fuente: (Elaboracion propia, 2022)

El importe de significancia resultante fue 0.046 (< 0.05)
desestimando la teoria denegada y acogiendo la teoria afirmada.
Ello infirié: “El despliegue de la norma internacional 1SO
27005:2018 si mejora de manera cuantiosa el tratamiento de
riesgos de seguridad de la informacion en dispositivos GPS en el
afo 2022
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DISCUSION

En lo concerniente al primer indicador: “Identificacion de riesgos de
seguridad de la informacion”, los importes estadisticos resultantes antepuesto
y subsiguiente al despliegue de la solucion fueron 1.50 y 4.80 puntos
respectivamente, logrando un acrecentamiento de 3.30 puntos (A 66.00%).
Estos logros fueron parecidos a los conseguidos por (Patel & Zambrano,
2020), quienes en su estudio establecieron la vulnerabilidad de cada sistema
de datos que posee la empresa a través del estandar ISO 27005:2013. El
método aplicado fue de cascada a través de 5 etapas (Descubrir, Explorar,
Evaluar, Intervenir y Reportar) que reconocian las vulnerabilidades. Se
identifico que la compafiia tenia sistemas Windows sin actualizacién y que
podrian ser una ventaja para los crackers. En conclusion, se demostro que el
ISO27005 sirve para disminuir las incidencias de proteccion en toda la red de
administracion. En el mismo sentido, son parecidos a los conseguidos por
(Sanchez, 2022), quien en su estudio obtuvo que la propuesta de un sistema
de informacion bajo la norma 27005:2013 permite optimizar la seguridad de
los datos informativos con el fin de dar seguridad y defender cada bien de la
compafia. Concluyendo que la informacién en una empresa es un activo
importante para su funcionamiento, por lo tanto, es fundamental implementar
mecanismos de control para salvaguardar la informacion de amenazas. El
sustento tedrico de lo sucedido anteriormente, se basa en las bases tedricas
de la norma internacional ISO 27005:2018 que promueve las capacidades y
el aprendizaje que se requiere al comenzar a implementar el procedimiento
de administracion de peligros de proteccién de datos. Por tanto, debe poder
identificar, apreciar, examinar, valorar y abordar diversos riesgos de

proteccion de los datos en que esta expuesta su empresa (PECB, 2020).

En lo concerniente al segundo indicador: “Evaluacién de riesgos de
seguridad de la informacion”, los importes estadisticos resultantes antepuesto
y subsiguiente al despliegue de la solucion fueron 1.58 y 4.65 puntos
respectivamente, logrando un acrecentamiento de 3.07 puntos (A 61.40%).
Estos logros fueron parecidos a los conseguidos por (Davila & Dextre, 2021),
quienes en su estudio realizaron una gestion de toda vulnerabilidad para

contribuir en alcanzar un buen nivel de proteccién de datos en el centro de
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salud AMC, la metodologia fue cuantitativa descriptiva para analizar cualquier
escenario y situaciones que facilitan vulnerabilidades del sistema de
informacion. Concluyendo, que la implementacion de un manejo de
vulnerabilidades en el centro de salud AMC contribuye al manejo de
vulnerabilidades en el parque informatico. En el mismo sentido, son parecidos
a los conseguidos por (Risco, 2021), quien en su estudio establecié como
influye un sistema de manejo para la proteccion de datos basado en la
normativa 27005:2013 en una compafiia que se dedica a la construccion. El
método empleado fue cuantitativo aplicado, con un modelo preexperimental.
También, se empled registros para determinar las mejoras. Como resultado
se logré incrementar la seguridad de las dimensiones en un 80%.
Concluyendo que el sistema de manejo con la normativa contribuye
favorablemente en la proteccion de la organizacién. El sustento teorico de lo
sucedido anteriormente, se basa en las bases teodricas de la norma
internacional ISO 27005:2018 que promueve las capacidades y el aprendizaje
que se requiere al comenzar a implementar el procedimiento de
administracion de peligros de proteccion de datos. Por tanto, debe poder
identificar, apreciar, examinar, valorar y abordar diversos riesgos de

proteccion de los datos en que esta expuesta su empresa (PECB, 2020).

En lo concerniente al tercer indicador: “Tratamiento de riesgos de
seguridad de la informacion”, los importes estadisticos resultantes antepuesto
y subsiguiente al despliegue de la solucion fueron 1.70 y 4.75 puntos
respectivamente, logrando un acrecentamiento de 2.88 puntos (A 61.80%).
Estos logros fueron parecidos a los conseguidos por (Hernandez, 2020), quien
en su estudio hall6 que esta compafia, no contaba con un sistema de
proteccién biométrica o de control que facilitara el control de acceso y salida
de los usuarios. Concluyendo, que el uso de un proyecto de manejo de
proteccion permitia mayor control del sistema administrativo, y una apropiada
gestion de riesgos que afectan a la informacion. El sustento tedrico de lo
sucedido anteriormente, se basa en las bases teodricas de la norma
internacional ISO 27005:2018 que promueve las capacidades y el aprendizaje
gue se requiere al comenzar a implementar el procedimiento de

administracion de peligros de proteccion de datos (PECB, 2020).
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VI.

CONCLUSIONES

1.

Se obtuvo una mejora de la identificacion de los riesgos de seguridad de
la informacion en dispositivos GPS en el afio 2022 logrando importes
estadisticos resultantes antepuesto y subsiguiente al despliegue de la
norma internacional 1SO 27005:2018 de 150 y 4.80 puntos
respectivamente, logrando un acrecentamiento de 3.30 puntos (A
66.00%).

Se obtuvo una mejora de la evaluacion de los riesgos de seguridad de la
informacion en dispositivos GPS en el afio 2022 logrando importes
estadisticos resultantes antepuesto y subsiguiente al despliegue de la
norma internacional 1SO 27005:2018 de 158 y 4.65 puntos
respectivamente, logrando un acrecentamiento de 3.07 puntos (A
61.40%).

Se obtuvo una mejora del tratamiento de los riesgos de seguridad de la
informacion en dispositivos GPS en el afio 2022 logrando importes
estadisticos resultantes antepuesto y subsiguiente al despliegue de la
norma internacional 1SO 27005:2018 de 150 y 4.80 puntos
respectivamente, logrando un acrecentamiento de 3.30 puntos (A
66.00%).

28



VII.

RECOMENDACIONES
A los Directivos de la empresa de transporte:

Se pide la ejecucion de la solucion técnica ofrecida tal y como se ha
planteado en la investigacion desarrollada, toda vez que es importante que

los requerimientos informaticos sugeridos sean cumplidos a cabalidad.

Al Jefe de informatica:

Se pide optimizar la solucion técnica ofrecida considerando alternativa
de automatizacion para la administracién de riesgos de informacién segura

en dispositivos GPS.

Al Jefe de personal:

Se pide sensibilizar en buenas practicas de seguridad a los
trabajadores de la compaiia elegida, puesto que son ellos quienes
representan los actores principales afectados de la administracion de

peligros de informacién segura en dispositivos GPS.

Al personal operario:

Se pide respetar y ejecutar todas las recomendaciones que brinda la
norma internacional ISO/IEC 27005:2018 a fin de lograr un beneficio efectivo

en el uso de los dispositivos GPS.
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ANEXOS

Anexo 1 - Matriz de consistencia

Titulo: Aplicacién de la norma internacional ISO/IEC 27005:2018 para la Gestién de riesgos de seguridad de la informacién en dispositivos GPS, 2022.

Autor: Nina Yana, Ademir.

en la gestion de riesgos de seguridad de
la informacion en dispositivos GPS en el
afo 2022?

dispositivos GPS en el afio 2022
mediante la aplicacién de la norma
internacional ISO/IEC 27005:2018.

significativamente la gestion de riesgos de
seguridad de la informacion en
dispositivos GPS en el afio 2022”.

Problema Objetivo Hipétesis Variable
General: General: General: Independiente:
¢De qué manerala aplicacion de lanorma | Mejorar la gestion de riesgos de | “La aplicacion de la norma internacional Norma internacional ISO/IEC
internacional ISO/IEC 27005:2018 influye | seguridad de la informaciébn en | ISO/IEC 27005:2018 mejora 27005:2018

Especificos:
1. ¢De qué manera la aplicacién de la
norma internacional ISO/IEC

27005:2018 influye en la identificacion
de riesgos de seguridad de la
informacion en dispositivos GPS en el

afio 20227
2. ¢;De qué manera la aplicacion de la
norma internacional ISO/IEC

27005:2018 influye en la evaluacion de
riesgos de seguridad de la informacién
en dispositivos GPS en el afio 2022?

3. ¢De qué manera la aplicacion de la
norma internacional ISO/IEC
27005:2018 influye en el tratamiento
de riesgos de seguridad de la
informacion en dispositivos GPS en el
afio 2022?

Especificos:

1. Mejorar la identificacidn de riesgos
de seguridad de la informacién en
dispositivos GPS.

2. Mejorar la evaluacion de riesgos
de seguridad de la informacién en
dispositivos GPS.

3. Mejorar el tratamiento de riesgos
de seguridad de la informacién en
dispositivos GPS.

Especificas:

1. “La aplicacién de la norma internacional
ISO/IEC  27005:2018 mejora la
identificacion de riesgos de seguridad
de la informacién en dispositivos GPS
en el ano 2022”.

2. “La aplicacion de la norma internacional
ISO/IEC  27005:2018 mejora la
evaluacion de riesgos de seguridad de
la informacion en dispositivos GPS en
el afio 2022”.

3. “La aplicacion de la norma internacional
ISO/IEC  27005:2018 mejora el
tratamiento de riesgos de seguridad de
la informacion en dispositivos GPS en
el ano 2022”.

Dependiente:

Gestion de riesgos de seguridad
de la informacién




Metodologia

Tipo de investigacion: Poblacion (N): Técnicas de recoleccion de datos: Método de andlisis de datos:
Aplicada e Encuesta o Estadistica descriptiva
N = 10 personas e Andlisis documental e Estadistica inferencial

Disefio de investigacion: Muestra (n): Instrumentos de recoleccion de datos: Aspectos éticos:
Preexperimental e Cuestionario Se respetara el derecho a la

n = 10 personas e Ficha de datos pro_pigda_d . in_telequal
(Originalidad de la investigacion -

Reporte Turnitin).

Se tomara en cuenta el Codigo de
ética de la Universidad César
Vallejo (RCU N° 0126-
2017/UCV).

Se usard para la redaccion de las|
referencias  bibliograficas el
sistema de Normas 1SO-690.




Anexo 2 - Matriz de operacionalizacion de variables

Variable Definicion Conceptual Definicion Operacional Dimension (Sub variable) Indicador ESC;‘_"'J‘. de
medicion
Independiente: “Conjunto de directrices |La norma internacional
para el establecimiento de | ISO/IEC 27005:2018 se puede
. Norma un enfoque sistematico de | medir a través de la
internacional | gestion de riesgos de |implementacion y  gestion
ISO/IEC seguridad de la | eficaz de un proceso de gestion
27005:2018 | informacion” (PECB, |del riesgo de la seguridad de la
2020). informacion en una
organizacion.
Dependiente: “Actividad recurrente |La gestion de riesgos de
L, enfocada al andlisis, a la | seguridad de la informacion se Nivel de identificacion del riesgo .
Gestion de planificacion, la ejecucién, |puede  medir  por la de seguridad de la informacion Ordinal
riesgos de el control y el seguimiento | identificacion, evaluacion,
seguridad .d'e la | de todas las medidas |tratamiento y monitoreo de los
informacion implantadas y la politica de | mismos.
seguridad de riesgos en Nivel de evaluacion del riesgo de .
seguridad de la Persona seguridad de la informacion Ordinal
informacion”  (PMG-SSI,
2017).
Nivel de tratamiento del riesgo de Ordinal

seguridad de la informacion




Anexo 3 - Método de juicio experto

Apellidos y nombres del experto: Agrada Gamboa, Everson David

Titulo profesional yfo Grado académico: Ingeniero de Sistemas / Doctor
Fecha: 08/05/2022

Titulo del provecto de investigacién: “Aplicacién de la norma internacional I1ISO/IEC 27005 para la
Gestion de riesgos de seguridad de la informacion en dispositivos electrénicos con GPS, 20227,

Autor: Mina Yana, Ademir

Evaluacion de la metodologia/norma internacional para la gestion de riesgos de seguridad

de la informacion

Mediante el método de juicio experto, Usted tiene la faculiad de calificar las metodologias/inormas
internacionales involucrados, mediante unas series de criterios con puntuaciones especificadas al
final de la tabla. Asi mismo |2 exhortamos en la correcta determinacion de la metodologia/marco de
trabajo para implementar la solucion propuesta en el presente proyecto de invesfigacion y, tambign
5i hubiese algunas sugerencias:

. Metodologia / Morma internacional
[tem Criterios
IS0 27005:2018 MAGERIT v3 IS0 27002:2013
1 Tiempo de implementacion 3 3 2
2 Informacion 3 2 2
3 Requerimientos 3 3 2
il Complejidad 3 3 2
h Conocimiento 3 2 2
Total 15 13 10

La escala a evaluar es de: 1 - Malo, 2 - Regular, 3 - Bueno

Sugerencias: Ninguna.

e

Firma del experto

Criterios de evaluacion de las metodologias/normas internacionales propuestas

ftem Criterio Descripcion
1 im;i:nr?gr?t:; - Es el tiempo que toma la implementacion de la solucion.
2 Informacién Eﬁeimf:- o gciaa_ufn::.ja?cdu dieﬁag:;r.macmn disponible sobre la
4 Complejidad E: I?Ia E;EI, de abstraccion del estudio de la metodologia/marco
5 Conocimiento Es la cantidad de conocimignto gue Eal investigador debe tener

sobre |a metodologia/marco de trabaio




Apellidos v nombres del experto; Mendoza Rivera, Ricarde Dario
Titulo profesional yfo Grado académico: Ingeniero Industrial / Doctor
Fecha: 08/05/2022

Titulo del proyecto de investigacion: “Aplicacion de la norma internacional 1SOJEC 27005 para la
Gestion de riesgos de seguridad de la informacion en dispositivos electronicos con GPS, 20227

Autor; Nina Yana, Adamir

Evaluacion de la metodologia/norma internacional para la gestion de riesgos de seguridad
de la informacion

Mediante el método de juicio experto, Usted tiene la facultad de calificar las metodologias/normas
internacionales involucrados, mediante unas series de criterios con puntuaciones especificadas al
final de Ia tabla. Asi mismo le exhortamos en la correcta determinacion de la metodologia/marco de

trabajo para implementar la solucion propuesta en el presente proyecto de investigacion v, también
5i hubiese algunas sugerencias:

. Metodologia / Morma internacional
[tem Criterios
150 27005:2018 MAGERIT v3 150 270022013
1 Tiempo de implementacion 2 2 2
2 Informacion 3 2 2
3 Requerimientos 3 3 2
4 Complejidad 2 2 1
5 Conocimiento 3 2 2
Total 13 11 g
La escala a evaluar es de: 1 - Malo, 2 - Regular, 3 - Bueno
Sugerencias: Minguna. F Py

Firma del experto

Criterios de evaluacion de las metodologias/normas internacionales propuestas

item Criterio Descripeion
1 im;i:;:‘ Er?t;;ﬁn Es el tiempo gue toma la implementacion de la solucion.
2 Informacian E'IEii'-".'lﬂllj?D Iu;iaafn:rl]ﬁgu ddeenatg%r-macmn disponible  sobre la
4 Complejidad 5: Ela E;E.I_ de abstraccion del estudio de la mefodologiamarco
5 Conocimiento Es Ia cantidad de conocimiento que el investigador debe tener

sobre la metodologia/marco de trabajo.




Apellidos v nombres del experto: Cordova Otero, Juan Luis

Titulo profesional y/o Grado académico: Ingeniero de Computacion y Sistemas / Maestro
Fecha: 08/052022

Titulo del proyecto de investigacion: “Aplicacion de la norma internacional 1SO/EC 27005 para la
Gestion de riesgos de sequridad de 1a informacion en dispositivos electrdnicos con GPS, 20227

Autor: Nina Yana, Ademir

Evaluacidn de la metodologia/morma internacional para la gestion de riesgos de seguridad

de la informacion

Mediante el método de juicio experto, Usted tiene la facultad de calificar las metodologias/nomas
internacionales involucrados, mediante unas series de criterios con puntuaciones especificadas al
final de la tabla. Asi mismo le exhortamos en la correcta determinacion de la metodologia/marco de
trabajo para implementar 1a solucion propuesta en el presente proyecto de investigacidn v, tambign
5i hubiese algunas sugerencias:

. Metodologia / Morma internacional
[tem Criterios
IS0 27005:2018 MAGERIT v3 IS0 27002:2013
1 Tiempo de implementacion 3 3 2
2 Informacion 3 2 2
3 Requerimientos 3 3 2
4 Complejidad 3 2 2
5 Conocimiento 3 3 2
Total 15 13 10
La escala a evaluar es de: 1 - Malo, 2 - Reqular, 3 - Busno
Sugerencias: Ninguna.
= c—

Firma del experto

Criterios de evaluacion de las metodologias/normas internacionales propuestas

ltem Criterio Descripcion
1 imgli:nr?gr?tg; . Es el tiempo que toma la implementacion de la solucion.
2 Informacion Eﬁam;?:- o ;Fla{n::lﬁgo dieira g‘nﬂl}:;@acmn disponible  sobre la
4 Complejidad E; lp;la E;ﬁl_ de abstraccion del estudio de la metodologia’/marco
5 Conocimienta Es la cantidad de conocimiento que el investigador debe tener

sobre la metodologia/marco de trabajo.




Anexo 4. Instrumentos de recolecciéon de datos

Cuestionario aplicado a los usuarios de la empresa de transporte

A continuaciéon, se presenta una lista de preguntas contenidas en doce (12) items que
corresponden a su percepcion sobre la gestion de riesgos operacionales en la empresa. Por favor,

indique su apreciacion objetiva marcando con una “X” sobre cualquier de los nUmeros 1, 2, 3,4 6 5,

donde:
1 2 3 4 5
Deficiente Malo Regular Bueno Excelente
) ) ) . Opcidn de respuesta
Variable Dimension ltems

112 (3|4)|5

1. (Qué opina Usted sobre el cumplimiento
normativo para la identificacién de riesgos de
seguridad de la informacion?

2. ¢Qué opina Usted sobre el manejo
responsable de la informacion en la
identificacion de riesgos de seguridad de la
informacion?

3. ¢Qué opina Usted sobre el procedimiento
utilizado para la identificacion de riesgos de
seguridad de la informacion?

4. ¢Qué opina Usted sobre el cumplimiento
normativo para la evaluacion de riesgos de
seguridad de la informacion?

5. ¢Qué opina Usted sobre el manejo
responsable de la informacién en la evaluacion
de riesgos de seguridad de la informacion?

Riesgo

6. ¢Qué opina Usted sobre el procedimiento
utilizado para la evaluacion de riesgos de
seguridad de la informacion?

7. ¢Qué opina Usted sobre el cumplimiento
normativo para el tratamiento de riesgos de
seguridad de la informacion?

Gestion de riesgos des seguridad de la informacion

8. ¢Qué opina Usted sobre el manejo
responsable de la informacién en el tratamiento
de riesgos de seguridad de la informacion?

9. ¢(Qué opina Usted sobre el procedimiento
utilizado para el tratamiento de riesgos de
seguridad de la informacion?




Anexo 5. Validez de los instrumentos de recoleccion de datos

Hoja de validacion del instrumento

Datos generales:

Cuestionario

Il. Instrucciones:

En el siguiente cuadro, para cada item del contenido del instrumento que revisa, marque usted

con un check (V) o un aspa (X) la opcién Si o NO gue elija segin el criterio de Claridad,

Pertinencia o Relevancia.

Claridad’ | Pertinencia® | Relevancia’|  Sugerencias
Dimensiones
Si|MNo| S| Mo Si | No
Dimensidn: Riesgo
1. iQué opina Usted sobre el
cumplimiento normative para la
identificacion de riesgos de| * X X
seguridad de la informacién?
2. i Qué opina Usted sobre el manejo
responsable de la informacion en la
identificacion de resgos de| * X X
seguridad de la informacion?
3. ;Que opina Usted sobre el
procedimiento utilizado para la
identificacion de riesgos de * X *
seguridad de la informacion?
4 jQué opina Usted sobre el
cumplimiento normative para la
evaluacion de riesgos de sequridad| * X x
de la informacién?
5 ;Qué opina Usted sobre el manejo
responsable de la informacion en la
evaluacion de riesgos de sequridad| * X x
de la informacién?
6. ;jQué opina Usted sobre el
procedimiento  utiizado para la
evaluacion de riesgos de sequridad| * X X
de la informacién?
7. iQué opina Usted sobre el
cumplimiento normative para el
tratamiento de riesgos  de
seguridad de la informacion?
8. ;CQué opina Usted sobre el manejo
responsable de la informacion en el
fratamiento de resges de| * X X
seguridad de la informacién?
9 ;Qué opina Usted sobre el
procedimiento  utiizado para el
fratamiento  de  riesgos de| * X x
seguridad de la informacién?




!Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimensién.
®Relevancia: El item es apropiado para representar a la dimensién especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinién de aplicabilidad

Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez evaluador Dr. Agreda Gamboa, Everson David

Especialidad del evaluador Redes y Comunicaciones

S

DNI: 18161457 Trujillo, 15 de mayo del 2022




Hoja de validacion del instrumento
Datos generales:

Cuestionario

Il. Instrucciones:
En el siguiente cuadro, para cada item del contenido del instrumento que revisa, marque usted
con un check (+) o un aspa (X) la opcién Sl o NO que elija segin el criterio de Claridad,

Pertinencia o Relevancia.

Claridad’ | Pertinencia® | Relevancia®’|  Sugerencias
Dimensiones
Si| Mo | Si| Mo S0 | No
Dimension: Riesgo
1. ;Qué opina Usted =obre el
cumplimiento normative para la
identificacion  de  resgos de| * X X
seguridad de la informacion?
2. i Qué opina Usted sobre el manejo
responsable de la informacién en la
identificacion de resgos de| * X X
seguridad de |la informacion?
3. iQué opina Usted sobre &l
procedimiento  utilizado para la
identificacion  de  resgos de| * X X
seguridad de la informacion?
4 jQué opina Usted sobre el
cumplimiento normative para la
evaluacion de riesgos de seguridad | * X X
de la informacion?
5 iCQué opina Usted sobre el manejo
responsable de la informacion en la
evaluacion de riesgos de seguridad | * X X
de la informacion?
6. ;Qué opina Usted =obre el
procedimiento  utilizado para la
evaluacion de riesgos de seguridad * X X
de la informacion?
7. iQué opina Usted sobre &l
cumplimiento normative para el
tratamiento de  riesgos  de
seguridad de la informacion?
8. ;Qué opina Usted sobre el manejo
responsable de la informacion en el
tratamiento de riesgos de| * X X
seguridad de la informacion?
9 iCQué opina Usted sobre &l
procedimiento  utilizade para &l
tratamiento de riesgos de| * X X
seguridad de la informacion?




!Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimensién.
®Relevancia: El item es apropiado para representar a la dimensién especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinién de aplicabilidad

Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez evaluador | Dr. Mendoza Rivera, Ricardo Dario

Especialidad del evaluador Gestion de Proyectos de TIC

DNI: 18070765 Trujillo, 15 de mayo del 2022




Hoja de validacion del instrumento
Datos generales:

Cuestionario

II. Instrucciones:
En el siguiente cuadro, para cada item del contenido del instrumento que revisa, marque usted
con un check () o un aspa (X) la opcién Si o NO que elija seguin el criteric de Claridad,

Pertinencia o Relevancia.

Claridad’ | Pertinencia®| Relevancia’|  Sugerencias
Dimensiones
Si| Mo | Si| Mo Si | No
Dimension: Riesgo
1. ;jQué opina Usted sobre el
cumplimiento normativoe para la
identificacion  de  resgos  de| * X X
seguridad de la informacion?
2. i Qué opina Usted sobre el manejo
responsable de la informacion en la
identificacion  de resgos de| * X ®
seguridad de la informacion?
3. ;jQué opina Usted sobre el
procedimiento utllizade para la
identificacion de riesgos de x X ®
seguridad de la informacidn?
4 ;Qué opina Usted sobre el
cumplimiento normativo para la
evaluacién de riesgos de seguridad | * X x
de la informacicn?
5. iQué opina Usted sobre el manejo
responsable de la informacion en la
evaluacion de riesgos de seguridad | * X X
de la informacién?
6. ;Qué opina Usted sobre el
procedimiento  utilizado para la
evaluacién de riesgos de seguridad | * X X
de la informacicn?
7. iQué opina Usted sobre el
cumplimiento normative para el
tratamiento de  riesgos  de
seguridad de la informacion?
8. jQué opina Usted sobre el manejo
responsable de la informacion en el
tratamiento  de  riesgos de| * X X
seguridad de la informacion?
9 ;Qué opina Usted sobre el
procedimiento  utilizado para el
tratamiento de riesgos de| * X ®
seguridad de la informacion?




!Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimensién.
®Relevancia: El item es apropiado para representar a la dimensién especifica del constructo.

Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.

Observaciones: Es suficiente

Opinién de aplicabilidad

Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez evaluador Ms. Cérdova Otero, Juan Luis

Especialidad del evaluador Sistemas de informacién y comunicacion

DNI: 18122765 Trujillo, 27 de mayo del 2022




Anexo 6 - Confiabilidad de los instrumentos de recoleccién de datos

Resumen de procesamiento de casos

N %
Casos Vélido 10 100,0
Excluido? 0 ,0
Total 10 100,0

a. La eliminacion por lista se basa en todas
las variables del procedimiento.

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos
,915 10




Anexo 7. Desarrollo de la solucion propuesta

APLICACION DE LA NORMA INTERNACIONAL ISO/IEC 27005:2018 PARA LA GESTION DE
SEGURIDAD DE LA INFORMACION EN DISPOSITIVOS GPS

Segun ELADE (2017) ISO 27005 presenta informacién de utilidad para la gestion de riesgos

en la seguridad de la informacion.

ISO 27005 muestra un enfoque directamente centrado en Risk Management para
Tecnologias de la Informacién. Este enfoque tiene que estar alineado con la gestién de riesgos

empresarial general de la compafiia. Esta norma parte del mismo modelo definido en ISO 31000.

Gracias a esta norma se pueden seguir unas pautas para gestionar riesgos en Tecnologias
de la Informacién, tales como aquellos originados por aplicaciones en condiciones vulnerables,
sistemas operativos sin actualizaciones o tecnologias obsoletas, por poner unos ejemplos. 1ISO
27005 reemplaza a la norma ISO 13335-2 Gestidén de Seguridad de la Informacién y la tecnologia

de las comunicaciones.

De acuerdo a ISO 27005 se establece un contexto en el que se indica un enfoque y criterios
de evaluacién, impacto y aceptacién. Se definen alcances y limites. Se organiza la Gestion de

Riesgos de Seguridad de la Informacion.

La norma ISO 27005 comprende la identificacién, evaluacién y tratamiento de los riesgos,
pero también comprende la aceptacion del riesgo, la comunicacion y consulta, el monitoreo y

revision de los riesgos.

ISO 27005 se puede aplicar en todas las empresas, independientemente del tipo de
organizacién que sea o de su tamafio. Esta norma facilita la gestién de los riesgos de Seguridad de
la Informacién. Proporciona una orientacion detallada para los encargados de implementar el
Sistema de Gestion de la Seguridad de la Informacion (SGSI), profesionales del Risk Management

y perfiles de seguridad.

Para el estudio realizado se tom6 en cuenta una empresa de transporte que habia
incorporado el sistema GPS como herramienta tecnoldgica dentro de su organizacién para gestionar
y analizar la informacién geografica, procesar y visualizar mapas y gréficos del espacio de trabajo
y, proporcionar sistemas de seguridad para el seguimiento de transporte por satélite con el fin de
prevenir y controlar el alto riesgo que existe en el traslado de combustibles y/o materiales peligrosos.
De este modo, la seguridad de los sistemas integrados por GPS, como es el caso del sistema de

satélites, proporciona mayor calidad, eficacia y precision.

Por temas de confidencialidad de la informacién recopilada, s6lo se mostraran los formatos

utilizados para el desarrollo de la solucién técnica propuesta.



Proceso de gestion de riesgos bajo la Norma internacional ISO/IEC 27005:2018

(—1' Establecimiento del contexto
Valoracion del Riesgo
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Actividades de la gestién de riesgos bajo la Norma internacional ISO/IEC 27005:2018

IDENTIFICAR
CONTEXTO ANALIZAR RIESGOS VALORAR RIESGOS TRATAR RIESGOS

sIdentificar activos sEstimar impacto por eEstimar estado del sToma de desiciones
*Valorar activos materializacion de riesgo ePlan de tratamiento
eIdentificar amenazas amenazas *Priorizar riesgos de riesgos
eIdentificar eEstimar probabilidad

vulnerabilidades de ocurrencia
eIdentificar  agentes  *Determinarriesgos

generadores eIdentificar  controles

existentes
sEvaluar controles

existentes



Actividad 1a: Identificacion de activos de informacidn

1D Activo Nombre Activo Descripci6n de Activo Tipo de activo Propietario de activo Responsabilidad sobre|

Actividad 1b: Valoracién de activos de informacion

LISTA DE ACTIVOS

Valoradién cualitatitvo del activo Valoradén cuantitativo del activo

Propietario de activo Responsabilidad sobre el activo Informacion que maneja el activo Valor promedio

Disponibilidad Integridad  Confidendalidad Disponibilidad Integridad  Confidencialidad




Actividad 1c: Identificacién de vulnerabilidades

LISTA DE VULNERABILIDADES

1D Activo Nombre Activo / Area de practica organizacional 1D Vulnerabilidad Descripcion Vulnerabilidad

Actividad 1d: Identificar agentes generadores

Lista de Acciones

ficacion a cada efement

sponsable de completar el elemento de a:

Responsabilidad:

Fecha de
Terminacion:

Soporte adicional:|




Actividad 2a: Hoja de perfil de riesgos

Perfil de rie

Motivo 1 Probabilidad
Qué tan
iQué tan fue motivo del b1 s oty oo :mb;b Estrstégica
3 2 2 3 2 -
3 z H o
H 3 i § $32.8
£ 35 £3f3ii
Sl H g

2 =8 § 8%

< > 3 (5] ; = z
=
oz
=3
s
s
=y
=
=y
e
s
s,
os.
afos.
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Actividad 2b: Perfil de riesgdctor, Motivo y Resultado)

Motivo Historla Probabilidad
£Qué tan
probable es

actor? amenaza en el pasado? que ocurra ta

Valores de impacto

1Qué tan fuerte o5 el motivo del  {Qué tan seguido ha o

amenaza on el

Motivo Resultado

Reputacién
Financiera
Productivida

Valor cualit

ES
ar
vecesen| ES
vecezen| a
vecez en| S
veces en| ES
vecezen ar
vecezen, ES
vecez en| ES
vecezen| anos.
vecezen| shos.
vecesen, shos.
veceszen, ahos.
vecesen, ahos.
veces en| ahos.
veceszen, ahos.
vecesen| ahos.




Actividad 2c: Perfil de riesgdtistoria)

Perfii de ¢

Motivo

Valores de impacto

£Qué tan fuerte s of motivo d Qué sido h. do esta
act amenaza en el pasado?

Hesulado

Financiers
Productivida

= whor
; vecszen, 2o
foddernal Veces en ahos.
— vecszen, a0z, —
vecszen, 3oz
vecszen, a0z
vecezen, aroz.
vecezen, 3oz,
vecezen 3oz
; vecezen ahor.
Aocklerral veces en| ahos.
— vecezen aroz. —
vecezen ahoz.
vecezen oz
vecezen £

Actividad 2e: Criterios de evaluacién de probabilidad de incidentes

HT- Criterios de Evaluacion de la Prob:

Critesios basados en la frecuencia

Rango

Tismpss ssitce Diavio Semanal Mensual dvecesalafo | 2vecesalafo lvezalato | lvezcadaZafos | lvezcadaSafos | 1vezoada ¥ afos | 1vezoada20 aios| 1 vez cada S0 afhos

eventos

Frecuencia 365 52 z 4 2 1 0s 0z 01 0o 002




Actividad 3a: Valoracién del incidente

incidentes

3 Valor Valorizacion  Valorizacion
Probabilidad Voias G AR
Escenario Consecuencia cuantitativa de cualitativade cuantitativa de
de la amenaza

la amenaza incidente incidente

Actividad 3b: Probabilidad de la amenaza

Valor Valorizacion  Valorizacion
Probabilidac
Escenario Consecuencia cuar ativa de cualitativade ¢ Iva de
de la amenaz
la amenaza incidente Incidents




Actividad 4: Estrategia de proteccién

Concientizacion de la seguridad y e Politicas de seguridad y Administracion de Seguridad
Administracion de la seguridad =
capadtacion regulaciones Colaborativa

Plan de Contingencia / Monitoreo y Auditoria de Monitoreo y Auditoria de |a

Recuperacion ante desastres seguridad fisica seguridad T1
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