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RESUMEN

Las tecnologias de reconocimiento facial a lo largo de los afios han ido
experimentando mejoras a gran escala y estan siendo muy populares en los
sectores de la seguridad, vigilancia publica y el comercio. Este trabajo de
investigacion describe el desarrollo de un sistema de asistencia automatizado en
tiempo real basado en reconocimiento facial, marcara la asistencia de los

empleados de la empresa Spirella.

El sistema Reconocimiento facial para la gestion de control de acceso en la
empresa Spirella tiene como objetivo reducir los accesos no autorizados de las
personas Yy la precision asi mismo reducir los tiempos en la toma de asistencia al
momento de ingreso y salida. Para el despliegue de este sistema se utilizé la
metodologia ComonKads, en cuanto al desarrollo se utilizd Python, librerias de
OpenCV, algoritmo viola-jones y una base de datos SQLite. Esta investigacion es
de tipo aplicada de disefio pre-experimental, se us6 como muestra la cantidad de
306 registros de asistencias ademas la técnica para recolectar estos datos fue el

fichaje usando el instrumento ficha de registro.

Como resultado se obtuvo un sistema de asistencia basado en reconocimiento
facial muy robusto que tiene una alta precision logrando recudir los accesos no
autorizados en un 24 % y incrementado la precisién en un 11%, En conclusion,
podemos decir que usar el algoritmo Viola-Jones es muy beneficioso ya que tiene
una alta tasa de precision y requiere pocos recursos computacionales para ser

implementado.

Palabras clave: reconocimiento facial, python, control de acceso, precision,

seguridad.
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ABSTRACT

Facial recognition technologies have undergone large-scale improvements over the
years and are becoming very popular in the security, public surveillance and
commerce sectors. This research work describes the development of a real-time
automated attendance system based on facial recognition, to mark the attendance

of the employees of the Spirella company.

The facial recognition system for the management of access control in the Spirella
company aims to reduce unauthorized access by people and precision, as well as
reduce the times in taking assistance at the time of entry and exit. For the
deployment of this system, the ComonKads methodology was used, in terms of
development, Python, OpenCV libraries, viola-jones algorithm and an SQLite
database were used. This research is of the applied type of pre-experimental
design, the number of 306 attendance records was used as a sample, in addition

the technique to collect these data was the signing using the record card instrument.

As a result, a very robust facial recognition-based assistance system was obtained,
which has high precision, reducing unauthorized access by 24% and increasing
precision by 11%. In conclusion, we can say that using the Viola-Jones algorithm it
is very beneficial since it has a high accuracy rate and requires few computational

resources to be implemented.

Keywords: facial recognition, python, access control, accuracy, security.
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|. INTRODUCCION



El presente capitulo busca dar a entender las circunstancias que conllevan la
siguiente investigacion, mencionamos las circunstancias globales como nacionales,
siendo la problematica presentada en lineas posteriores. Daremos a conocer los

objetivos y definiremos el problema general.

Universal Security Solutions (2018), indicaron que muchas pequefias empresas
aseguran sus puertas con un simple candado al finalizar sus operaciones diarias,
hasta el inicio del siguiente dia habil. Ademas, durante el dia suelen dejar la puerta
abierta sin ninguna medida de seguridad, por lo que pueden estar expuestos a
diversas amenazas. Debido a tales situaciones, los ladrones pueden entrar
facilmente y llevarse equipos informéticos, maquinas y otros objetos de valor. Por
lo tanto, es importante que su empresa comience a eliminar vulnerabilidades y han
manifestado que esta es una medida necesaria a tomar en cuenta, incluye la
instalacion de controles de acceso, incorporando cerraduras magnéticas, asegurar
gue quienes ingresan y egresan del negocio tengan la autorizacion correspondiente

para hacerlo.

Por consiguiente , segun indico Rosas (2019), es la necesidad de un esquema de
seguridad de una empresa comprende multiples elementos integrados en pro de
ofrecer la mejor proteccién y llevar los riesgos al minimo, para ello se ha
determinado que existe seguridad en el perimetro, dentro de las instalaciones y
sectores de mayor vulnerabilidad; no obstante se debe considerar que la fortaleza
de la proteccion de la empresa debe ser en el control de accesos, teniendo en
consideracion que por alli diariamente entran y salen mdultiples personas,
elementos, automoviles, paquetes, correspondencia. Por otra parte, una de las
necesidades de los controles de acceso son ante todo protocolos previamente
establecidos que articulados con dispositivos adecuados permiten el ingreso de
personas a una entidad o a lugares particulares de la misma, los primeros equipos
que se emplearon en Colombia fueron en las entidades bancarias a través de
claves alfanumeéricas, posteriormente han evolucionado a tarjetas lectoras, lectores
biométricos y tarjetas de proximidad, que en la actualidad son comunes en todo tipo
de entidades; es decir se ha evolucionado de lo manual a lo técnico, de ahi a lo

mecanico, luego a lo electromecanico y en la actualidad los sistemas inteligentes



mediante la utilizacién de tecnologias de comunicacién e informacién ademas de

avanzados sistemas biométricos.

Sin embargo, el empleo de biométricos basados en huellas digitales, en Peru, bajo
la pandemia, se vieron afectados, dado al empleo de material inadecuado, con el
fin de prevenir el contagio, Kilmadi (2019) indico, que la forma adecuada es
atravesar el apagado terminal, se puede humedecer flotando circularmente con
movimientos suaves y echando alcohol sobre la superficie, esto se debe realizar
también sobre el sensor de huella dactilar. Es indispensable que no se esparza de
manera directa el liquido. Segun la recomendacion sanitaria, refiri6 que este
procedimiento de limpieza debe realizarse en cada momento que el equipo sea
utilizado en caso se observa un contacto directo sobre el terminal y la huella dactilar.
De igual forma, en los casos de que la identificacibn sea por medio de
reconocimiento facial o radiofrecuencia, la desinfeccion debe situarse en cada

ocasion.

Por su parte, Huillca (2019), en su investigacién acerca de la seguridad con el fin
de mejorar el control de acceso mediante un sistema de reconocimiento facial,
concluyo que la mejora del control de acceso dejo que se mejore el grado de
seguridad y decrecer el peligro de vulnerabilidad de la entidad en un en un 16%.

Ademas, que hubo mejoras significativas en los tiempos de ingresos.

En la empresa Spirella, ubicada en el centro de San Juan de Lurigancho, dedicada
al sector textil presenta muchos factores de riesgo, con respecto a la maquinaria,
se cuenta con hiladoras profesionales que trabajan 24x7, y que son monitoreadas
constantemente. La empresa cuenta con diversas areas que manejan informacion
confidencial como lo es el area de disefio, que cuenta no solo los modelos de todas
las colecciones generadas, sino también los patrones, como todos los modelos de
las futuras colecciones. Por lo que el factor seguridad, es requerido, para no

vulnerar los activos de la organizacion.

Cabe mencionar, que uno de los problemas que cuenta la empresa, es el poder
asegurar, la asistencia en su momento, ya que la transcripcion manual, genera un
cuello de botella en el ingreso. Llevando a que se tenga que registrar esta

informacion en los aplicativos de la empresa, con el fin de conocer la presencia del



personal, como también sus horarios de ingreso, por lo que el tiempo de gestion en

conocer dicha informacion es llevada en un gran tiempo.

También, como se puede ver, la aglomeracion de personas, en el ingreso, conlleva
ciertos riesgos, asi que agilizar estos tiempos, es una forma practica, asi mismo, el
poder tener la certeza de reconocer al individuo que esta ingresando a la empresa
de una manera mas acertada. Mensualmente se identific6 un promedio de acceso
no autorizados del 34% y la precision al momento de identificar a una persona es
de 88%.

En adicion, también existe personal que no asiste a laborar y la persona encarga
de registrar manualmente la asistencia no registra la falta, esta persona recibe el
pago de sus haberes sin el descuento respectivo por el dia no laborado. En

consecuencia, genera pérdidas economicas a la empresa.

El empleo de la tecnologias de reconocimiento facial han brindado apoyo en
diferentes aspectos, como en el area de la policia, como lo menciona Villalobos
(2020), en la que ha demostrado, una gran ayuda, en la identificacion de personas.
El sistema que se desarroll6 e implemento usando inteligencia artificial y
reconocimiento facial en esta empresa permitid llevar una correcta gestion de
control de acceso de personal en el ingreso a las instalaciones asi mismo llevar la
asistencia. Ademas, el sistema de reconocimiento facial satisface la nueva
necesidad emergente de limitar la exposicion fisica a gérmenes y virus al ofrecer

una solucion de control de acceso de alta precision sin necesidad de contacto.

En base al problema expuesto se planted la problematica general y los problemas

especificos para esta investigacion. El problema general del estudio fue:

¢ Cudl es el efecto de utilizar una aplicacion con reconocimiento facial para gestion

del control de acceso en la empresa Spirella?

Los problemas especificos para la presente investigacion son los siguientes.

PE1: ¢Cudl es el efecto de utilizar una aplicacién con reconocimiento facial
para mejorar el control de acceso no autorizado en la gestion del control de

acceso en la empresa Spirella?



PE2: ¢Cual es el efecto de utilizar de una aplicacion con reconocimiento
facial para mejorar la precision en la gestion del control de acceso de la
empresa Spirella?

A través de esta investigacion se plantea obtener conocimiento, el cual justificamos
en base a estos puntos; tedrico, practica y metodoldgica. Consideramos que esta
investigacion puede brindar pertinencia, e impacto ya sea en un mediano o corto

plazo. Especificaremos, estos tres puntos a continuacion:

Desde el punto de la justificacion teorica, Bernal (2010), mencioné que esta se basa
en un conocimiento ya adquirido, en fin, de confrontar no solo la parte teérica, sino
también validar los resultados obtenidos. Asimismo, la justificacion teérica pretende
generar debate académico en base al conocimiento existente y reflexion. Alimonacid
(2020) indic6 que, bajo la pandemia, el empleo de mascarillas, disminuye el area
de reconocimiento, lo que dificulto en gran medida la captura de datos. Estos
errores se explican por el hecho de que la capacidad de reconocer rostros se ha
reducido a la mitad. Esta situacion ha llevado a las empresas desarrolladoras de
software crear nuevos algoritmos que incluyen las mascarillas, reduciendo el area
de reconocimiento facial. Por lo cual podemos afirmar, que a través de esta
investigacion brindaremos mayor informacion del empleo del reconocimiento facial,
aplicado para la toma de asistencia en la empresa Spirella. El reconocimiento facial
es una parte esencial de la biometria consta de tres pasos: procesamiento,
extraccién y clasificacion, este permite identificar a una persona mediante el uso de
tecnologia y algoritmos de IA. Tiene diversas aplicaciones como la seguridad
publica, gestion de la asistencia y el control de acceso

Por otro lado, otro punto es la justificacion practica, segun Bernal (2010), como la
practica en busqueda de obtener resultados a los problemas planteados, generar
medios para resolverlos, que puedan aplicarse dependiendo de la situacion
problemética. En esta investigacion para dar solucion a la problematica encontrada
se implementdé un modelo de reconocimiento para la gestion en el control de
accesos usando algoritmos de inteligencia artificial, ya que el sistema reduce los

accesos no autorizados y mejora la precision asimismo es muy seguro.



Finalmente, la justificacién metodoldgica, definida por Bernal (2010), nos indica que
la aplicacion de esta investigacion genera nuevos métodos o estrategias con el fin
de generar nuevo conocimiento que sea efectivo y sobre todo veraz. Hemos visto
a través de las investigaciones que el empleo de reconocimiento facial, mediante el
empleo de nuevas tecnologias, pueden ser beneficiosas y generar nuevas
estrategias. Para llevar a cabo el estudio se emple6 la metodologia de ComonKads
empleando tecnologias de clasificacion de imagenes usando librearia de Python

como Numpy y OpenCV.

El objetivo general que se planteo fue: Determinar el efecto de utilizar de un sistema
aplicaciéon con reconocimiento facial para la gestion del control de acceso de la

empresa Spirella

Los objetivos especificos para esta investigacion son las siguientes.

OEL1: Determinar el efecto del uso de una aplicacién con reconocimiento
facial para mejorar el acceso no autorizado en la gestion del control de
acceso en la empresa Spirella.

OE2: Determinar el efecto del uso de una aplicacion con reconocimiento
facial para mejorar la precision en la gestién en el control de acceso de la

empresa Spirella

La hipotesis general fue: El uso de una aplicacion con reconocimiento facial para

mejorar la gestion del control de acceso de la empresa Spirella.

Las hipétesis especificas son las siguientes:

HEL: El uso de una aplicacion con reconocimiento facial para mejorar el
control de acceso no autorizado en la gestién del control de acceso de la
empresa Spirella.

HEZ2: El uso de una aplicacién con reconocimiento facial mejora la precision

en la gestion del control de acceso de la empresa Spirella



II. MARCO TEORICO



El presente capitulo muestra un resumen de estudios relacionados al tema de
investigacion, se obtienen antecedentes de tipo nacional e internacional como tesis
e investigaciones de revistas. Ademas, conceptualizamos teorias relacionadas al
tema. Para obtener dicha informacion se llevé a cabo una busqueda en diversas

fuentes como base de datos cientificas: IOPScience, ScienDirect y Scopus.
A nivel internacional:

Morales & et. al (2022), en su investigacion se ha propuesto que se caracteriza el
reconocimiento de las emociones faciales en poblaciones pediatricas y
adolescentes. Se realizdé una adaptacion digital de “Test de pictures of facil affects”
para 147 contribuyentes de 9 y 18 afios. El resulta mostro una asociacién negativa
sobre la edad y las tasas de éxito para la felicidad y positivo para el miedo y asco.
De igual forma, se visualiz6 una significancia en las edades sobre el tiempo de
reaccion de todas las emociones, salvo de las del miedo. El resultado mostro que
conforme se va madurando y creciendo, la capacidad de percibir emociones se
vuelve mas rapida, sin embargo, esto significa que la capacidad de percibir
emociones mejora solo en el asco y el miedo. Se discute la importancia de estas

emociones para la adolescencia.

Asi mismo, Ortiz y Camargo (2022) en su investigacion plantearon el disefio de un
sistema de reconocimiento de lengua de sefas en el contexto colombiano. El nivel
de reconocimiento se encargd de que extraiga la caracteristica de imagen en la
entrada y de la base de datos, las cuales son fundamentales en el proceso de
comparacion para identificar la sefial correspondiente a la lengua de sefias
colombiana. También se encarg6 de tomar la imagen de las sefales de lengua de
colombiana entregadas por los usuarios y encontrarla, con el mejor nivel de certeza,
en merito a la informacion recaba. Para el reconocimiento confiable y preciso, toda
caracteristica extraida de la imagen de entrada debe ser detectable incluido con
cambios en la relacion al ruido, iluminacién o imagen. Se encontr6 una mejora en
la respuesta del sistema, con el uso de un normalizador de mano para elementos
de color, el uso de guantes tipo quirargico. La condicion de iluminacién debe ser

suficiente para obtener resultados precisos.



Ademas, Rodriguez (2022), en su investigacion de identificacion de armas en
imagenes de rayos x. Segun los expertos, la revisién de equipaje con esta técnica
tiene una eficacia limitada para identificar objetos peligrosos y otros factores. Esto
esta influenciado en cierta medida por las propiedades de las imagenes de rayos
X, que son muy diferentes de las imagenes espectrales algoritmos visibles, lo que
afecta su interpretacion. Es por esto que tanto el método de adquisicion como los
para mejorar, procesar o reconocer los objetos en estas imagenes se caracterizan
por operaciones computacionales costosas que requieren un tiempo de ejecucion
elevado. Reducir el tiempo de ejecucion en aplicaciones seguras puede ser un
objetivo de alta prioridad, en sistemas que soportan una rapida toma de decisiones,
entre otros. Ademas, las técnicas de programacion paralela han demostrado ser
una alternativa viable para resolver rapidamente problemas de vision artificial. Este
articulo hace una presentacion del desarrollo de un componente de software escrito
en C/C que describe un proceso basado en el algoritmo BoVW para la deteccion
de pequefias ramas. La implementacién utiliza técnicas de programacién paralela
a través de OpenMP, lo que logra reducir el tiempo de ejecuciébn de una
implementacion anterior en MATLAB hasta en un 93,36%. El método de
clasificaciébn también se probd con una nueva base de datos de imagenes de

radiacion del probador de energia dual.

También, Caceres, Amaya y Ramos (2022), en el proceso de imagenes para
identificar las plagas utilizando la visién artificial por computadora, dio como
resultado una herramienta de diagnéstico. La fotografia es realizada por un agente
robdtico aéreo (dron) equipado con una camara, que puede registrar el estado de
las hojas de un area conocida como el arbol de la ‘flor de azucar'. (Begonia
semperflorens). Estas imagenes se procesan mediante técnicas de vision artificial
para determinar la probabilidad de ataques de plagas en los cultivos. Las técnicas
utilizadas son filtrado morfologico, desenfoque gaussiano y filtrado HSL,
respectivamente. El principal resultado de este trabajo fue el descubrimiento de
pinchazos en las hojas debido al ataque de plagas, en particular babosas,

caracoles, arafias rojas.

Asi mismo, Villa, Valencia y Berrio (2018), en su investigacion analizaron el

lenguaje de sefas, el cual incluye expresiones y movimientos realizados con



diversas partes del cuerpo principalmente con la mano. Actualmente en Colombia
existe muy poca tecnologia para aprenderla e interpretarla; es por tanto un
compromiso social de que se emprenda una iniciativa promoviendo la optimizacion
en la calidad de vida de la sociedad que padece del problema de sordera. Esta
investigacion buscar presentar el procedimiento de implementacion y disefio de un
sistema de reconocimiento en el gesto no portatil utilizando el entorno Matlab como
herramienta principal de desarrollo, donde se ha implementado el algoritmo SIFT.
Este sistema deja que se visualicen las imagenes como el resultante y su traduccion
a la lengua de sefias colombiana correspondiente. Por medio de la identificacion de
puntos centrales en la imagen, posterior a las comparaciones con el modelo de
SIFT SIFT en la base de datos del sistema, se pueden obtener traducciones. Este
medio lleva a cabo el reconocimiento de veinte letras inmoviles, generando una
interfaz grafica en Matlab, facilitando su visualizacion, volviéndose de facil uso y
acceso por el lado de los usuarios. Se verifica una mejora en las respuestas por
medio del uso de un normalizador de imagen, lo que genera un % de confianza del
77% y la demanda amplia del propio. Para que se continde con la otra parte del
proyecto, se propone optimizar el sistema empleado métodos de redes neuronales
en un tiempo determinado, logrando de tal manera un impacto mayor en la

necesidad actual de los colombianos.

Por dltimo, Poveda y Merchan (2015) realizaron el despliegue de un sistema de
control de accesos gue se basa en el reconocimiento facial. Esto busca que se
verifique en tiempo real quienes ingresan a la instalacion y forman parte de una
base de informacidén de empleados que trabajan alli. La condicion de funcion sobre
los sistemas no son cooperativas. Es decir, el usuario no se posicionard en
ubicaciones determinadas para que adquiera imagenes. Para solucionar las
dificultades que esto puede ocasionar, se diseflaron varios bloques de pre
procesamiento y ajuste de imagenes antes de aplicar el grado de algoritmo del
reconocimiento facil. Esto bajo una condicion operativa esperada, el sistema debe
ser robusto sobre diversas condiciones de iluminacién y el nimero de rostros en la
imagen que se obtiene. El sistema que se propuso tiene como objetivo proporcionar
un mecanismo de soluciébn a un bajo precio adecuada para los requisitos de

entornos que no se controlan.
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A nivel nacional:

Inicialmente, Alejo (2021), en su investigacion busco determinar la influencia de los
algoritmos de reconocimiento facial en la gestion del control de acceso de Altoque
PS S.A. Asi mismo, tiene como primer objetivo especifico determinar el impacto de
algoritmos de IA en el control de acceso no autorizados y segundo objetivo
especifico determinar el impacto de algoritmos de IA en el tiempo medio de
verificacion de acceso. Se considerd 338 acceso como la muestra. La investigacion
concluyo con el desarrollo de un algoritmo de reconocimiento facial para que
permitid disminuir los accesos no autorizado y el tiempo promedio en la verificacion

en la empresa Altoque PS S.A, logrando concretar los objetivos de la investigacion.

Asimismo, Huillca (2019), en su investigacidon acerca de la seguridad con el fin de
mejorar el control de acceso, tuvo como objetivo adecuar los niveles de seguridad
de la empresa San Miguel Industrias Pet a las nuevas exigencias, planteo distinguir
tres vulnerabilidades en el ingreso, perimetro de la instalaciones y areas criticas.
Huillca (2019) concluyo que a mejoro los controles de accesos permitié mejorar los
niveles de seguridad y decrecer el peligro de vulnerabilidad en la empresa en un

16%. Ademas, que hubo mejoras significativas en los tiempos de ingresos.

También, Noriega (2018), presento como objetivos el mejorar la deteccion de autos
robados, con un aplicativo que permita el reconocimiento de las placas. Para tal
tarea, empleo el muestreo aleatorio simple, asumiendo como poblacion, el personal
administrativo de la municipalidad de Trujillo. Para cual se asumieron dos muestras,
103 referidas al tiempo de identificacion un auto robado y 67 para el tiempo de
identificacion de las placas de autos robados. Empleandose para esta labor, la
creacion de un aplicativo, que disminuyo el tiempo de identificacion de autos

robados en comparacion a los métodos empleados por el personal del municipio.

Por otra parte, Villalobos sefialo la importancia de la tecnologia y el uso de un
sistema de reconocimiento facial puede ayudar a identificar a las personas con
ordenes de arresto, gracias a un sistema biométrico que cuenta con una camara,
realizando reconocimiento facial y alertando de inmediato a los policias que se
encuentran en las entradas y salidas de estos lugares para realizar la detencion. El

comisario Molina record6 que, hasta el momento todas las dudas que suscitan los
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avisos que plantea esta herramienta, cerca del 95 % han dado como resultado una

captura efectiva. El sistema opera los 365 dias 24/7.

También, Aquijes y Ampuero (2021) en su investigacion, implemento un sistema de
reconocimiento facial para el control de acceso del personal para mejorar la
precision y el nivel de acceso, es decir el nivel de seguridad protegiendo los activos
que tiene la empresa y no se hurtada por una persona ajena a la organizacion. Esta
investigacion es de tipo aplicada, y tiene una poblacién de 20 personas. En el
aspecto de desarrollo uso diferentes técnicas de extraccion de caracteristica del

rostro para identificar al individuo.

A partir de este punto, definiremos teorias relacionadas a la presente investigacion,
centrandonos en la conceptualizacion de las variables. Definiremos que el
reconocimiento facial, Burbano, Navia y Diaz (2021), el proceso de reconocimiento
Balmaceda, Schleider y Pedace (2021), asi como el apoyo del lenguaje Python
(Cisco Networking) y el empleo de librerias como NumPy, (lArtificial, 2022) y
OpenCv (INESEM, 2022).

Segun, Burbano, Navia y Diaz (2021), seialo que la biometria se enfoca en el
estudio, control y analisis de datos biométricos, las caracteristicas Unicas de un
organismo se pueden utilizar para identificarlos. Estos datos se pueden recopilar
mediante diferentes técnicas: sistemas de reconocimiento de iris, que sintetizan
informacion de los ojos del sujeto; reconocimiento de huellas dactilares,
recopilacion de datos de huellas dactilares; reconocimiento vascular, extrayendo
patrones unicos de venas en la mano o el dedo; y el reconocimiento facial, que

analiza las caracteristicas faciales Unicas de una persona.

Ademas, mencionaron que las caracteristicas que usa la biometria con el objetivo
de identificar a las personas son perfectas y Unicas para la singularidad y el control
de estos. Sin embargo, segun el método se apligue en una u otra caracteristica, la

identificacion seré precisa en mayor 0 menor grado.

Asimismo, mencionaron que un sistema de reconocimiento facial. Su singularidad

radica en el hecho que ofrecen la mayor ventaja para identificar a un individuo, ya

12



gue no requiere un sujeto interactie con el dispositivo. Este sistema cuenta con
tres partes fundamentales.1) Sistema de vigilancia, que consta de camaras de
vigilancia o seguridad.2) software de reconocimiento, el cual es el core del
mecanismo porque se encarga de identificar y analizar las imagenes recogidas, y
3) base de datos, el cual almacena la informacién recogida por el sistema. Si falta

uno de estos componentes el reconocimiento facial no es posible.

También, dijeron que el proceso de reconocimiento facial consta de tres etapas:1)
detencion: se identifica el rostro, 2) extraccion de caracteristicas faciales: el
algoritmo extrae las caracteristicas del rostro mediante una imagen, 3)
comparacion: los rasgos faciales obtenidas se comparan con los de la base de
datos 4) reconocimiento y confirmacion: el software mediante un porcentaje define
positivamente o negativamente si el rostro detectado es el que esta en la base de
datos. Sin embargo, aunque todos los componentes estén en funcionamiento, no
se garantiza el desarrollo completo de las etapas. Para que el sistema de
reconocimiento facial funcione de manera efectiva, se debe considerar las

condiciones ambientales como las condiciones de luz, angulo, etc.

Por ello, es importante aclarar que cuando se habla de tipos de reconocimiento
facial, se esta refiriendo a las técnicas de reconocimiento. Este sistema tiene varias
formas de distinguir un rostro; difieren en su efectividad, precision y en como

recopilan datos faciales.

Es decir, mencionaron gque las técnicas de reconocimiento se distribuyen en grupos.
En primer lugar, el tradicional que consiste en reconocer y extraer los datos de
imagenes estéticas; se mapea el rostro humano para clasificar sus rasgos. Este
tiene un gran inconveniente ya que influye mucho de las condiciones de luz y angulo
de vision del rostro. En segundo lugar, el reconocimiento 3D que necesita un
dispositivo adicional usualmente un sensor laser que captura la forma del rostro en
3D. Este método tiene una desventaja ya que necesita que la persona este de
manera estatica frente al sensor. En tercer y ultimo lugar, el método de analisis de
textura de piel caracterizado por analizar las lineas, formas y tono de piel de la
persona por identificar. Funciona, como los métodos tradicionales, por lo que tiene

los mismo pro y contras.
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Por otro lado, Balmaceda, Schleider y Pedace (2021), mencionaron que el
reconocimiento facial funciona a través de un software alimentado por imagenes y
su procesamiento se realiza a través de un algoritmo entrenado para el
reconocimiento de rostros y personalizar sus rasgos. Después de mapear las
caracteristicas faciales, el software crea un modelo con una representacion
matematica de esa cara Unica. Este patron coincide con los datos biométricos de la
tecnologia de reconocimiento facial. Con las plantillas biométricas, los rostros ahora
pueden ser leidas por una computadora y comparadas con una base de datos que

previamente almacenaba todos los rostros.

NEC (2020), indico que el reconocimiento facial examina los rostros humanos,
estos juegan un rol indispensable en nuestras interacciones sociales, logrando
transmitir la identidad. Empleando el rostro como un punto de seguridad, la
tecnologia de biométrica de reconocimiento, recibié una atencion importante en los
altimos tiempos esto a causa del potencial de aplicacion tanto en agencias de
seguridad y otras industrias; en comparacién con sistemas biométricos que usa
huella e iris, el reconocimiento facial tiene ventajas por su proceso sin necesidad
de contacto fisico. Las imagenes de la cara se pueden capturar de forma remota
sin tocar a la persona identificada, y el reconocimiento no requiere interaccién con
esa persona. Ademas, el reconocimiento facial sirve para la prevencion de delitos,
ya que las imagenes faciales que se han grabado y almacenado pueden ayudar a

identificar a una persona.

A continuacion, presentaremos las diversas tecnologias usadas en el desarrollo
este proyecto, Logrofio & et. al (2022), mencioné que Python es un lenguaje de
programacion mas utilizado para el desarrollo de software. Su construccion de
lenguaje como el enfoque esta orientado a objetos, estan destinados a que se
apoye a todo programador a que se prescriba codigos légicos y claros para todo
proyecto de gran y pequeia escala. En este sentido, Python es un lenguaje que se
puede utilizar para desarrollar software para aplicaciones cientificas, estadisticas,
redes, aplicaciones de escritorio, juegos, aplicaciones web, entre otros. Python
emplea diversas librerias, que lo apoyan a dar mayor flexibilidad y mas potencia al

momento de aplicar la inteligencia artificial.
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La verificacion manual tradicional de identidad en la sala de examen tiene
desventajas como baja eficiencia y grandes factores humanos. Se disefia e
implementa un sistema de reconocimiento facial en la sala de examen. El sistema
esta basado en el algoritmo PCA e implementado en OpenCV. La prueba logra el
efecto esperado y proporciona un poderoso soporte. Con las crecientes
necesidades de control de acceso de seguridad y seguridad financiera y comercial,
la tecnologia de identificacion biométrica tiene un amplio desarrollo y necesidades
de aplicacion. Como una de las direcciones de investigacion mas populares, el
reconocimiento facial requiere una alta tasa de deteccidbn y precision de
reconocimiento. En este documento, Haar El clasificador en cascada se usa para
caracterizar la cara capturada, y el algoritmo LBPH se usa para extraer las
caracteristicas del histograma, a fin de realizar el reconocimiento facial dinamico.
Los resultados experimentales muestran que este algoritmo puede reconocer caras
dindmicas de manera efectiva en condiciones de oclusién parcial y sonrisa. (Tej
Chinimilli et al. 2020)

IArtificial (2022), defini6 a NumPy como una estructura universal de datos que
facilita el andlisis de datos e intercambio de informacion sobre los distintos
algoritmos. La estructura de informacidén que se implementa son vectores matrices
y multidimensionales con la capacidad para brindar una alta cantidad de
informacion En la definicion la biblioteca de Python que brinda un objetivo como
matriz multi-dimensional, varios objetos que se derivan, como matrices ocultas o
matrices y varios procedimientos para operaciones rapidas con matrices, logica,
incluidas matematicas, clasificacion, manipulacion de formas, transformadas
discretas de Fourier, E/S, seleccidn, operaciones basicas, operaciones estadisticas

bésicas, algebra lineal, simulaciones random y mas.

Otra de las librerias usadas, Marin (2020), definié OpenCV (Open Source Computer
Vision) que empezé como un proyecto de estudio de Intel. Actualmente es la
biblioteca de vision mas completa por computadora, ya que tiene diversas funciones
y cuenta con mas de 2500 algoritmos, ademas esta disponible de forma gratuita.

Esta gran biblioteca cuenta con mdultiples lenguajes como Python, Java y C++.

A continuacion, se define las variables, dimensiones e indicadores usadas en esta

investigacion. Villa, Valencia y Berrio (2018), definieron que el reconocimiento debe
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ser preciso y confiable, ya que toda caracteristica extraida de la imagen de entrada
debe ser detectable incluso sobre el cambio en la escala, ruido e iluminancia de la

imagen.

Castafio y Alonso (2019), afirmaron que el reconocimiento consiste en clasificar la
caracteristica extraida de los sujetos, indicando a que sujeto pertenece cada patron,
para el disefio de clasificacion pudiendo distinguirse sobre la aproximacion

probabilistica, optimizacién del criterio de error.

La seguridad fisica son aquellos mecanismos fisicos utilizados para que se
prevenga y disminuya todo desastre en el entorno natural, camara de seguridad y

medios fisicos para portétiles en la sala de servidores (Peres,2018, p13).

Ramirez y Hernandez (2017), indicaron que el servicio de control de entrada, es
importante para que se evite el empleo no autorizado de algun recurso vale decir,
permite que solo personas autorizadas pueden tener el acceso a aquellos recursos
gue necesiten y de los cuales tenga permiso y autorizacion. Se espera que el control

tenga la mejor precision posible y que sea eficaz.

En otras palabras, manifestaron el control de acceso es el proceso de otorgar
permisos a usuarios o grupos y determinar quién puede acceder a los sistemas y
recursos de informacién. Su concepto se puede resumir en tres pasos:
identificacion, autenticacion y autorizacion. En el caso de comunicaciones maoviles
existentes, redes inalambricas, portétiles, etc. También es necesario establecer una
politica de control de acceso basada en las necesidades de seguridad de la

organizacion.

También, definieron el control de acceso es la accién que el sistema realiza para
identificar el usuario. El ID de usuario se usa comunmente, todas las acciones
realizadas en el sistema son responsabilidad del usuario, por lo que hablamos de
la necesidad de auditorias que permitan guardar las acciones realizadas en el

sistema e identificar al usuario autenticado.

Por otra parte, Restrepo (2018), indico que el control de acceso es un elemento de
seguridad que buscar verificar los permisos que tiene un dispositivo o persona para
acceder a un area. Esta funcién se encuentra dentro de la gestién de acceso e

identidad de una organizacion. El primer indicador, en esta investigacion de acceso
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no autorizado buscara que se mida el % de entrada visitante no autorizada en la

organizacion.

ANA
ANA = =100
TA

Donde:

=  ANA: Accesos no autorizados
= TNA: Total de acceso no autorizados
= TA: Total de accesos

El segundo indicador, Precision es una métrica que mide la calidad de modelo de
inteligencia artificial en tareas de clasificacion, donde se medira el porcentaje de
exactitud del reconocimiento facial en la gestion del control de acceso. Es necesario
mencionar que le valor de 0.00 quieres decir que no tiene precision y 1.00 precision

perfecta.

b VP
~ (VP +FP)

Donde:

= P: Precision
» VP} Verdadero positivo
=  FP: Falso positivo

La metodologia para el desarrollo del Sistema de gestion de control de acceso sera
ComonKads. Esta es una metodologia para desarrollar y construir sistemas
inteligentes establecidos en la gestion del conocimiento, ha sido desarrollado por
varias universidades y empresas, basado en multiples modelos que retinen todos
los aspectos importantes y criterios a tener en cuenta, la metodologia propone seis

modelos que estan relacionados entre si.
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Figura 1 Metodologia Comonkads

A continuacion, presentaremos cada uno de los modelos propuestos por esta

metodologia.

a) Modo de organizaciéon(OM): En esta etapa se determina el alcance del
proyecto, permite identificar las areas de la problematica y evaluar el impacto
que tendra en la organizacion

b) Modelo de tarea(TM): Se describe de manera detallada las tareas y los
elementos en incluye el desarrollo del SBC

c) Modelo de agente (AM): En esta etapa se define los actores que se
encargan de desarrollar el sistema puede ser una persona o0 un sistema

d) Modelo de Conocimiento(EM)Se describe de manera conceptual los
elementos que participan en la resolucién del problema y el rol que juegan

e) Modelo de Comunicaciones (CM): Describe interlocucion entre los agentes
pertenecientes en una tarea.

f) Modelo de Disefio (DM): Describe el procedimiento para implementar el
conocimiento en un sistema informatico, en funcién de una arquitectura de

software.
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También, Miao, Janchai y Panyanuwat (2020) mencionaron gue CommonKADS es
una de las metodologias que abarcan el conocimiento, captura y uso de la
experiencia de expertos activos, entonces, en consecuencia, se disefian
herramientas apropiadas para compartir conocimientos referidos a proceso de

gestion.

Ademas, CommonKADS es el método central para que se apoye la ingenieria de
conocimiento estructurado. Siendo llevado a cabo de manera gradual y esto sea
validado por diversas universidades y empresas en el programa ESPRIT IT.
Actualmente es el estandar europeo de factor para analizar el conocimiento y el
desarrollo de sistemas intensivos en conocimiento, y este se adopt6 en su totalidad
o parcialmente incorporado en la metodologia existente por diversas

organizaciones relevantes en Europa, asi como en Japon y EE.UU.

Es decir, CommonKADS permite que se detecte toda oportunidad y los cuellos de
botella en la forma en que las organizaciones desarrollan, distribuyen y apliquen su
recurso de conocimiento, por lo que otorga herramientas de gestion de
conocimientos corporativos, CommonKADS brinda métodos para el andlisis
detallado del proceso y tarea intensiva en los conocimientos. Finalmente,
CommonKADS respalda el desarrollo de sistema de conocimiento que respaldan

partes seleccionadas del proceso comercial.

Para la gestion del trabajo se usé la metodologia Scrum. Es una metodologia &gil
que brinda flexibilidad para controlar y gestionar los requerimientos, asi mismo
también el desarrollo del software, este fue disefiado para aumentar la
productividad en el proceso de desarrollo.

Esta metodologia agil se adapta a los cambios de los requisitos en un futuro y tiene
mucha flexibilidad para majear costo alcance y la calidad del software segun los
requerimientos del cliente. Scrum se centra en la gestion del proyecto por dias.
Los procesos de Scrum envuelven al Scrum Master, al equipo de trabajo y
interesado. Este se divide en Sprint que contiene todos los requisitos, el objetivo de

cada sprint es entregar un producto organizado y sin errores. (Hayat et al. 2019)
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Scrum es unos marcos de referencia mas utilizados ampliamente en la industria
gue estan plasmados segun Scrum Alliance. Esta consta de tres componentes
principales que son el Scrum Master, Product Owner y el equipo de desarrollo. En
Scrum se realizan pequefias reuniones para establecer estrategias para el
desarrollo del producto y definicion de tiempo de entrega del sprint. Por otra parte,
también es importante mencionar que Scrum permite utilizar diversos

procedimientos y técnicas.(Saleh, Huq y Rahman 2019)

La metodologia agil se desarrollé en el afio 1990 cuando un grupo de ingenieros de
software llego a la conclusion de que las metodologias de la época no podian
entregar el producto a tiempo y tampoco lograba la satisfaccion del cliente. Esta
metodologia fue incluida en marzo de 2018 en la PMBOK donde indica la
importancia de esta metodologia para la gestion de proyecto y la importancia del
Scrum Master que tiene muchas responsabilidades. Scrum es una de la

metodologias més aceptadas y utilizadas a nivel mundial. (Ereiz y Music 2019)

El proceso de reconocimiento facial, inicia en el registro de personas y adquisicion
de imadgenes mediante una cdmara web, donde el sistema captura imagenes que
seran usada como entrada para el reconocimiento facial.

Luego, se realiza la reprocesamiento de imagenes, donde las imagenes se
estandarizan y corrigen para mejorar el reconocimiento facial, ademas se cambia

la dimension de las imagenes

La imagen de cara estandarizada sirve como entrada para la extraccion de
caracteristicas donde se utilizan técnicas de clasificacion cada imagen se
transformé en una matriz. Una vez registrada la imagen se procede con el médulo
de entrenamiento donde se entrena al algoritmo; después de realizar este paso

algoritmo ya se puede iniciar los modulos de Registrar Ingreso y Registra Salida.
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Cuando se inicia el médulo de registro de asistencia, la imagen capturada se

compara con los datos registrados en la base de datos SQLlIlite y si esta registrara

marca su asistencia y si no esta lo detecta como un desconocido.
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Figura 2 Etapas del reconocimiento facial (Diniz et al. 2017)

Para realizar el conocimiento facial se usé un método tradicional basado en las

caracteristicas geomeétricas de rostro. Este se utiliza en combinacién con Haar

Cascade para la deteccion del rostro. Los datos capturados se guardan en un

arreglo donde cada pixel tiene un numero. El algoritmo viola-jones divide el rostro

de laimagen en pixeles y los asocia con los 8 pixeles para posteriormente comparar

los valores con pixeles vecinos. Luego se obtiene caracteristicas unicas del rostro

mediante el analisis de 68 puntos del rostro. Tal como se muestra en la figura 3.
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Figura 3 Arquitectura del algoritmo Viola-Jones (Egorov, Shtanko y Minin 2017)
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En la figura 7, se describe las partes del algoritmo Viola-Jones: (a) Combinacion de

regiones, (b)Funciones Haar, (c)Clasificador en cascada, (d)Aplicacion de las

funciones Haar a la imagen y (e) funcion LBP

Para el desarrollo y la implementacion del sistema de reconocimiento facial para la

empresa Spirella se uso el algoritmo Viola-Jones usando una base de datos SQLite,

el lenguaje de programacion usado es Python con sus librerias OpenCV. Para el

modelo vista del usuario se usé Django, html5 CSS, bootostrap, jquery que se

presente en la arquitectura tecnoldgica del sistema en la figura 4.
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El presente capitulo explica el disefio de la investigacion como el tipo, analizamos
las variables, asi como la operalizacion de las mismas, la poblacion, muestra y
técnica de muestreo empleado. Analizaremos el instrumento y la recoleccion de

datos, y aquellos referidos a los aspectos éticos.

3.1. Tipo y disefio de investigacion

Este estudio es de tipo aplicada, de disefio pre experimental, tiene como objetivo
gue se determine la influencia de reconocimiento facial en la gestion de control de
acceso. Asi como también buscar que se pruebe la hipo6tesis dentro de un entorno

determinado.

Segun Ortega (2017), la investigaciéon practica o aplicada se diferencia por la
busqueda del uso o aplicacion del conocimiento adquirido. Es decir, su aplicacion
busca resolver problemas en el desarrollo de un proyecto a partir de la investigacion
continua y recopilaciéon de informacion para adquirir nuevos conocimientos
cientificos del investigador. Por su parte Hernandez (2014), es aquel conjunto de
tareas desarrolladas una después de otra con el fin de probar algo. Generalmente,
estan dividas en fases, y las tareas que conlleva no pueden sufrir retrasos o
adelantos. La investigacion es aplicada por que permite recolectar informacion y
aplicarla en el desarrollo de una solucién tecnologica para resolver un problema
especifico; cabe mencionar que este enfoque debe ser detallado y delimitado, bajo
la generacién de objetivos como de preguntas que apoyen a la investigacion, siendo

necesario la revision de literatura propias u orientadas a proveer mas conocimiento.

Esta investigacion es de tipo pre-experimenta porque se trata de aproximar a la

variable, genera una hipétesis y se mide una o mas variables.

Hernandez y Mendoza (2018), los cuales indican que los pre experimentos a
diferencia de los experimentos puros, se caracterizan por el bajo control que tiene.
Cabe mencionar que esta clase de experimentos puedo tener una sola medida,
pero esta no afecta a la variable dependiente. Por otro lado, los de disefo
preprueba/ posprueba aplicada a un grupo de control, este disefio ofrece dos
ventajas, la primera ayudan a los fines del experimento ya que cuenta con valores
que al compararse con los de preprueba, se evaluan de forma aleatoria. La

segunda, es que podemos analizar, o comparar tanto el pre como la pos prueba.
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El tipo de investigacién que se plantea es un disefio pre-experimental. Para esta
investigacion se eligié el segundo basico, ya que se realizaran pruebas antes y

después del uso de la aplicacion con un solo grupo.

G=

Dande :

G Grupo de muestra

X Tratamiendo devarible independiente
M1 Medicion previa al tratamiento

M2 Medicion posterior al tratamento

Figura 5. Disefo Pre - Experimental

3.2. Variables y operacionalizacion

Variable

La variable estudiada es el efecto de reconocimiento facial para ver la mejora en la
gestion de control de acceso. Adicionalmente, se presenta la matriz de
operacionalizacion de variables en los anexos. A continuacién, se define cada
aspecto:
A. Definicién conceptual: indicaron que el control de acceso es una técnica que
administra el ingreso y la salida, determina quien esta autorizado, los

horarios, entre otros (Restrepo, 2018).

B. Definicibn operacional: indicaron que el servicio de control de acceso se
utiliza para evitar el uso no autorizado de los recursos, es decir, solo las
personas autorizadas pueden tener acceso a aquellos recursos que
necesiten y de los cuales tenga permiso y autorizacion. Se espera que el
control tenga la mejor precision posible y que sea eficaz (Ramirez y
Hernandez, 2017).

C. Dimensiones:
o Seguridad fisica
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D. Indicadores:
o Precision (Brownlee,2020; Aquijes y Ampuero, 2021)

o Control de acceso no autorizado (Huillca, 2019; Alejo, 2021)

E. Instrumento:
o Ficha de registro

o Ficha de registro
F. Escala de medicion:
o Escalarazon

o Escalarazon

3.3. Poblacién, muestras y muestreo

Poblacion: Es el conjunto de datos que son obtenidos de un determinado
espacio o ambiente de estudio, escogiéndose un numero especifico para

determinar el valor global (Hernandez, Fernandez y Baptista, 2014).

Segun Hernandez, Fernandez y Baptista (2014), la poblaciéon es definida
como un conjunto de elementos relacionados del que se busca tener
conocimiento. Este conocimiento, puede manifestarse de diferentes formas
estadisticas. Para este proyecto de investigacion se utilizé como poblacion los
registros de la base de datos de la empresa Spirella, empleando la data
histérica. Es decir, se usara 1500 registros de asistencia en un lapso de 26

dias.

Muestra: Es una parte de la poblacién o universo, donde se llevara a cabo el
estudio, Existe procedimientos para que se obtenga la cantidad de
componentes de la muestra como légica, formulas y otros que se podra ver
en el proyecto, la muestra es una porcién que representa a la poblacion. Las
muestras pueden obtenerse de dos formas, como probabilistica y no
probabilisticas (Lopez, 2010). Para esta investigacion se considera un total de

306 registros como muestra, con un nivel de confianza del 95%.

Muestreo: La técnica de muestreo probabilistico simple, permite que se
conozca la probabilidad de que cada sujeto sea incluido en la muestra por

medio de una seleccion al azar. (Guillot,2022).
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Unidad de andlisis: Son los elementos de la comunicacion en el que se
centrara el andlisis. Conviene que se establezca una precision mayor, y para
ello se distinguiras entre las unidades de registro, muestre y unidades de

contexto (Garcia, Ibanez y Alvira, 1996).

La unidad de analisis en la presente investigacion son los registros de los

trabajadores de la empresa Spirella, referentes a su ingreso.

3.4. Técnicas e instrumentos de recoleccién de datos

En esta seccion, se dara una descripcion de herramientas de recoleccién de
datos incorporando las herramientas y conceptos clave seleccionados en el
trabajo. Ademas, también se describe la validez y confiabilidad de estas

herramientas aplicadas.

Segun Carrasco, las técnicas definen grupos y procedimientos que dirigen
las actividades de las personas involucradas en la etapa de la investigacion
cientifica, ademas menciona que para el trabajo de una investigacion se

recolecta informacion mediante andlisis de documentos. (p.274)

Esta investigacion el instrumento que se uso para la recoleccion de datos es
la ficha de registro ya que se adecua mas a nuestra investigacion. El
instrumento que se empleara sera la ficha de registro por cada indicador de
una dimension, en las fichas se registrara los datos obtenidos que sera
usada posteriormente para realizar pruebas. La ficha de registro recolectara
los datos de los investigadores obtengan antes y después de la

implementacion del sistema. (Gallo y Nunura, 2021).

Ademas, la validez es uno de los requisitos indispensables que debe cumplir
el instrumento, por lo que Hernandez et al. (2014) establecieron que la
validez como el nivel en que un instrumento mide con precision la variable
que esta tratando de calcular (p. 200). Esto significa para que la investigacion
tenga informacioén real debe contar con un instrumento confiable y que valide
todos los aspectos desarrollados durante su construccién (Pereira et al,
2018).
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Asi mismo, la confiabilidad requiere que los resultados obtenidos en la

prueba piloto y en la prueba final sean mayores a 0.70 (Kline, 2016, p. 92).

Herndndez et al. (2014) explic6 que es un instrumento, en el que su
aplicacion produce resultados uniformes y consistentes, tiene una alta
confiabilidad. (p. 200).

También, para Hernandez la correlacion de Pearson es una prueba que
evalla en el analisis de una la relacion de datos donde se miden las variables

en intervalos de tiempo o de razon.

Tabla 1 Tabla de confiabilidad

Escala Mivel
-0.20|Correlacion debil
-0.10|Caorrelacion muy debil
0.00|Mo existe correlacion
+0.25|Correlacion debil
+0.50(Correlacion media

+0.70|Correlacion considerable

+0.90|Correlacion fuerte

Fuente: Elaboracion propia

En esta investigacion se utilizé el método test y retest, donde se repite la
aplicacion del mismo instrumento en dos o mas veces. De acuerdo a los

resultados de correlacion se determina si el instrumento es confiable o no.

Tabla 2. Correlacion de Acceso no autorizado

Correlaciones

TEST-AMA | RETES-ANA
TEST-AMA Correlacion de Pearson 1 Errl
Sig. (bilateral) 0.000
M 26 26
RETES-AMA  |Correlacion de Pearson BTT 1

Sig. (bilateral) 0.000
M 26 26

** |Lacorrelacidn es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia
Segun la tabla 2, se llega a obtener que el resultado de 0.877, esto quiere

decir que esté en la escala mayor a 0.70, de esta forma se pude concluir que
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el instrumento tiene un nivel aceptable para el indicador Control de acceso

no autorizado.

Tabla 3. Correlaciéon de Precision

Correlaciones

TEST- RETES-

Precision Precision
TEST-Precision |Correlacidn de Pearson 1 and
Sig. (bilateral) 0.000
M 26 26
RETES-Precision|Correlacidn de Pearson and 1

Sig. (bilateral) 0.000
M 26 26
** Lacorrelacidn es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracién propia
Segun la tabla 3, se llega a obtener que el resultado de 0.904, esto quiere
decir que esté en la escala mayor a 0.90, de esta forma se pude concluir

gue el instrumento tiene un nivel aceptable para el indicador Precision.

Segun Herndndez, afirmo que es el nivel que posee un instrumento de poder
evaluar, si han existido cambios en la realidad. Para esta investigacion

experimento emplearemos el juicio de expertos.

Asimismo, afirmé que la confiabilidad es una de las caracteristicas de un
instrumento de medicion, donde se asume que tiene un alto grado de
reproducibilidad en los resultados de los datos, es decir, si se presenta un
nuevo experimento en las mismas condiciones, entonces el instrumento
puede ser reutilizado y producir los mismos resultados, ya que deben

presentar autenticidad y consistencia.

3.5. Procedimientos

En esta investigacion se enfoca en la problemética en la empresa Spirella
gue es la gestion del control de acceso. Teniendo en cuenta esta realidad se
realizd una investigacion a nivel nacional e internacional donde se recabo
informacion de técnicas y procedimiento aplicado en anteriores proyectos,

llegando a la conclusion de implementar un sistema de reconocimiento facial
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para la gestion del control de acceso. También se analizé las variables
recopilando informacién de diversos autores que sirven como antecedentes
y sirven como una fundamentacion tedrica que respalda el presente trabajo.
La investigacion que se planteo es de tipo aplicada, de disefio pre-
experimental, posteriormente se implementara este proyecto y se realizara
un contraste entre el pre prueba y post prueba de los indicadores. Se
recolecto informacion mediante técnica de fichaje, usando el instrumento
ficha de registro; luego se determiné el método de analisis de datos y el
software que se usé es el SPSS 26 utilizando andlisis descriptivo e
inferencia. Finalmente se determina la parte administrativa del proyecto,
donde se define los recursos, presupuesto, financiamiento y el cronograma

de la ejecucion del proyecto.

3.6. Método de analisis de datos

Para el estudio se us6 un analisis descriptivo, puesto que es un método
determinante para que se recopile informacién y posteriormente proceder a

gue se describa la relacién existente sobre los datos.

La estadistica descriptiva segun lo definieron Rendén et al., (2016), es
aguella rama de la estadistica que formula la recomendacion de como
sintetizar de forma sencilla y clara, los datos de una investigacion en tablas,
graficas, cuadros o figuras. Antes de que se lleve a cabo un analisis
descriptivo es importante que se retome cada objetivo de investigacion, asi
como que se identifique la escala de medicion de las diversas variables que
se registraron en la investigacion. El objetivo de las cuadros o tablas es que
se proporcione datos puntuales sobre el resultado. Las graficas muestran
toda tendencia y pueden ser histogramas, representaciones en “cajas con
bigotes”, “pastel” puntos de dispersion o graficos de lineas. La imagen sirve
para dar ejemplo de conceptos, buscando reforzar los hechos. La seleccion

de un gréfico, imagen o cuadro debe basarse en el objetivo de investigacion.

Ramirez y Polack (2020) definieron la estadistica inferencial, como aquella

que busca que se identifique la prueba no paramétrica no sujeta a la
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distribucion de probabilidad normalizada para el andlisis inferencial
adecuado sobre la informacion proveniente de muestras pequefias. Por
medio de la teoria que se fundamente en 1 muestra (Chi-cuadrado, Binomial,
Kolmogorov - Smirnov, de rachas), 2 muestras independientes (Kolmogorov
— Smirnov, Moses, U-Mann Whitney, rachas de Wald-Holfowitz), 2 muestras
pareadas (McNemar, De signo y Wilcoxon), m muestras no pareadas
(Kruskal — Walllis, Mediana, Jonckeere — Terpstra) y m muestras pareadas
(Q-Cochran, Fridman, W-Kendall) Se llegd a concluir que esta prueba es
robusta y valiosa, la eleccion esta sujeto al numero, disefio y escala de

medicidn sobre cada variable de estudio.

En esta investigacion para el andlisis inferencial de la variable acceso no
autorizado se aplicé la prueba de normalidad Shapiro-Wilk por que el tamafio
de nuestra muestra es menor a 30, el resultado obtenido demuestra que los
datos tienen distribucion normal por ende se aplicé la prueba de t-student.
Asimismo, en la variable precision se aplicé la misma prueba de normalidad,
gue dio como resultado que los datos no tienen distribucion normal por ello

se aplico la prueba de Wilcoxon.

3.7. Aspectos éticos

Para la elaboracién de esta investigacion se tuvo en cuenta mantener la
confidencialidad, seguridad y veracidad de la informacién proporcionada por
la empresa, ademas esta informacion solo se utilizé con fines educativos,
respetando los codigos de ética de la Universidad Cesar Vallejo y del colegio

de ingenieros del Pera.

Asi mismo, se cuenta con los permisos respectivos por parte de la empresa
Spirella para el desarrollo de esta investigacion. Para garantizar la
confidencialidad de la informacion se recodificaron los datos obtenidos de
Spirella, ademas el sistema desarrollado tiene medidas de seguridad que

garantiza que solo las personas autenticadas puedan ingresar al sistema.

31



V. RESULTADOS
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En la presente investigacion se emplea el reconocimiento facial para el control
acceso de los empleados de Spirella, bajo las dos variables: precision, control de
acceso no autorizado. Para lo cual, se realizara el analisis descriptivo, del conjunto
de datos recolectados tanto en el pre test como pos test. Finalmente pasaremos los
datos para evaluacion mediante el empleo de la estadistica inferencial. Con el fin

de ver la aceptacion o rechazo de las hipétesis planteadas.
Indicador: Control de acceso no autorizado
Analisis Descriptivo

Al evaluar los datos del pre y pos test del indicador control de acceso no autorizado

obtenemos los siguientes datos:

Tabla 4. Comparacién estadistico descriptiva del control de acceso no autorizado

Estadisticos descriptivos

Desv.
M | Minimo |Maximo | Media | Desviacidn | Varianza
TEST-AMNA 26 22 500 3415 8.601 734975
POST-AMA 26 7 200 1042 4216 17774
M valido (por lista) 26

Fuente: Elaboracion Propia

De acuerdo, a los datos obtenidos, se observa que antes del aplicativo (pre test) el
dato minimo era 22% de control de acceso no autorizado, y después del aplicativo
fue de un 7%. Mientras la media obtenida en el pre test resulté un 34.15% para el

control de acceso no autorizado y después de la prueba se obtuvo un 10.42%.

Control de acceso no autorizado

HPre EPost

35% 34%

Control de acceso no autorizado

Figura 6 Media de accesos no autorizados
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Andlisis Inferencial

Analizaremos la normalidad de los datos, para analizar el tipo de prueba a seguir
con el fin de someterlas a la estadistica inferencial. Dado que nuestra muestra es

menor a 30, veremos los valores obtenidos por Shapiro Wilk.

Tabla 5. Prueba de normalidad pre y post acceso no autorizado

Pruebas de normalidad

Kolmogorov-Smirnoy® Shapiro-Wilk
Estadistico [ gl Sig. |Estadistico| gl Sig.
TEST-ANA 0.146 26 0163 0.927 26| 0.065
POST-AMNA 0243 26 0.000 0.771 26| 0.000

a. Correccidn de significacidn de Lilliefors
Fuente: Elaboracion propia

Los criterios de normalidad para este indicador son:

P-valor => a, Aceptamos HO = Los datos provienen de una distribucion normal.
P-valor < a, Aceptamos H1 = Los datos no provienen de una distribucién normal.
P-valor (accesos no autorizados antes) = 0.065 > a=0.05

P-valor (accesos no autorizados después) = 0.00 < a=0.05

Por lo que concluimos que los datos provienen de una distribucion normal. Lo que
nos indica, que debemos pasar por la prueba de t-student para muestras
relacionadas. Recordaremos también que las hipoétesis planteadas para este

indicador son:

H1: El uso de una aplicacion con reconocimiento facial mejorara el control de

acceso no autorizado en la gestion del control de acceso de la empresa Spirella

HO: El uso de una aplicacion con reconocimiento facial no mejorara el control de

acceso no autorizado en la gestion del control de acceso de la empresa Spirella
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Tabla 6. Prueba de muestra emparejada

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de

Media de confianza de |3
Desviacion error diferencia Sig.
Media | estandar | estandadar | Inferior | Superior t gl |(bilateral)
Par 1 |TEST-ANA | 23.731 9.067 1778 20088 | 27.393 (13.346]| 25 0.000
POST-AMNA

Fuente: Elaboracion propia.

Analizando los datos obtenidos tenemos, donde el p-valor es igual a la sig. Bilateral

obtenida:

p-valor = 0.00 < a

Donde a=0.05, el criterio a decidir es:

Si la probabilidad obtenida p-valor <= a, rechazamos HO

Si la probabilidad obtenida p-valor > a, no rechazamos HO

Es asi que rechazamos la hipdtesis nula. Dado que hay una diferencia significativa

en los datos referentes al control de acceso antes y después de la aplicacion de

reconocimiento facial. Por lo cual se concluye que el uso de una aplicacién con

reconocimiento facial mejora el control de acceso no autorizado en la gestion del

control de acceso de la empresa Spirella

Indicador: Precisiéon

Andlisis Descriptivo

Al evaluar los datos del pre y pos test del indicador precision obtenemos los

siguientes datos:

Tabla 7. Comparacion estadistico descriptivo variable precision

Estadisticos descriptivos

Desv.
M [Minimo [Maximo | Media |Desviacidn
TEST-Precision 26 0.79 0.94( 08812 004676
POST-Precision 26 0.80 1.00{ 0.9931 0.02462
Mwvalido (por lista) | 26

Fuente: Elaboracion propia
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Precision

_ mFPre mPost
100% 59%

BB%

Precision

Figura 7 Media de Precision pre-test y post-test

En la figura 3, observamos que la media obtenida para el indicador precisién en el
pre-test es 88%, mientras que el pos-test un 99; que representa una mejora de la

precision de un 11%.
Andlisis Inferencial

Analizaremos la normalidad de los datos, para analizar el tipo de prueba a seguir
con el fin de someterlas a la estadistica inferencial. Dado que nuestra muestra es

menor a 30, veremos los valores obtenidos por Shapiro Wilk.

Tabla 8. Prueba de normalidad de pre y post de variable precisién

Pruebas de normalidad

Kolmogorov-Smirnoy® Shapiro-Wilk
Estadistico | gl Sig. | Estadistico | al Sig.
TEST-Precision 02200 26| 0.002 0882 26| 0.010
POST-Precision 0534 26| 0.000 0308 26| 0.000

a. Correccion de significacidn de Lilliefors

Fuente: Elaboracion propia

Los criterios de normalidad para este indicador son:
P-valor => a, Aceptamos HO = Los datos provienen de una distribucion normal.

P-valor < a, Aceptamos H1 = Los datos no provienen de una distribucién normal.
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P-valor (precision antes) = 0.010 > a=0.05
P-valor (precision despueés) = 0.00 < a=0.05

Por lo que concluimos que los datos no provienen de una distribucién normal. Lo
que nos indica, que debemos pasar por la prueba de Wilcoxon. Recordaremos

también que las hipotesis planteadas para este indicador son:

H1: El uso de una aplicacién con reconocimiento facial para mejorar la precision en

la gestion del control de acceso de la empresa Spirella.

HO: El uso de una aplicacion con reconocimiento facial no da mejoras la precision

en la gestion del control de acceso de la empresa Spirella.

Tabla 9. Prueba de hipétesis variable precision.

Hipdtesis nula Prueba Sig. Decision
Prueha de
La mediana de las diferencias entre gaimﬁgsdecnn Rechazar la
1 TEST-Precision y POST-Precision V‘J?Il:l:uxnn para 000 hipatesis
esigual a 0. Muestras nula.
relacionadas

Se muestran significaciones asintéticas. El nivel de significacidn es de 05

Fuente: Elaboracion propia

Finalmente, en el SPSS obtenemos que los resultados por la prueba de Wilcoxon,
nos indica que rechazamos la hipétesis nula. Siendo la alterna la aceptada. Por lo
gue el uso de una aplicacion con reconocimiento facial mejora la precision en la
gestion del control de acceso de la empresa Spirella.
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V. DISCUSION
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En esta investigacion Reconocimiento facial para la gestion de control de acceso
en la empresa Spirella se obtuvo que ANA control de acceso no autorizados redujo
el control de acceso de los trabajadores de un 34 % a un 10%, por lo que se deduce

gue se redujo los accesos no autorizados en un 24%.

Del mismo modo, Alejo Paul; en su tesis “Algoritmo de reconocimiento facial para
la gestion de control de acceso de la empresa Altoque PS S.A redujo el control de
accesos de un 63 % a un 16% por lo que hubo una reduccion del 47%, en
comparacion con la presente investigacion que redujo un 24 %; esta diferencia se
debe a que el dato recolectado para la investigacién de Alejo solo fue 24 dias y su
muestra fue de 320 registros. Ademas, se uso un algoritmo diferente al empleado

en esta investigacion.

Ademas, como resultado en el Reconocimiento facial para la gestion de control de
acceso en la empresa Spirella se increment6 la precision de 88% a un 99%, por lo

gue se deduce en un incremento de la precision en un 11%.

De la misma manera, Aquijes y Ampuero en su tesis “Implementacion de un sistema
de reconocimiento facial para el control de acceso del personal en la empresa
GUIMARTBOT S.A.C” se obtuvo una mejora de la precision en 8%, en comparacion
con la presente investigacion que obtuvo una mejora en la precision de 11%; esta
diferencia se debe a que los datos recolectados en la investigacion de Aquijes y
Ampuero se realizaron en 25 dias y su muestra fue mayor cantidad. También, se
us6 una base de datos diferente el Mysql, en comparacion con el SQLite que se

uso en esta investigacion.

Por ello se afirma que el Reconocimiento facial para la gestion de control de acceso

mejoro el control de acceso y la precision en la empresa Spirella.
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VI.

CONCLUSIONES
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1. En la investigacion realizada en la empresa Textil Spirella, se concluye que
el Sistema de reconocimiento facial influye de manera positiva en el proceso
de toma de asistencia del personal, donde se puede evidenciar la mejoria de
los indicadores, ya que redujo los accesos no autorizados y mejoro la
precision en la toma de asistencia del personal, demostrando una mejora
significativa después de la implementacion del Sistema de Reconocimiento
facial.

2. Con respecto al primer indicador, control de acceso no autorizado, se
demostré que el sistema de reconocimiento facial redujo el indice de accesos
no autorizados de un 34% a un 10%, lo que representa una reduccion
significativa de accesos no autorizados del 24%, determinando una
reduccidon y mejora en los procesos de toma de asistencia del personal.
Ademas, en la prueba de hipotesis dio como resultado una significancia de
0.00 por lo tanto se rechaza la hipétesis nula.

3. Con respecto al segundo indicador, precision, se evidencio que la precision
en el proceso de registro de asistencia mejoro en un 11%. Puesto que
inicialmente tenia un 88% y después de la implementacion un 99%, por ello
se concluye que el Sistema de reconocimiento facial mejoro la precision en
la gestién de control de acceso en la empresa Textil Spirella. Ademas, en la
prueba de hipétesis dios como resultado una significancia de 0.00 por lo

tanto se rechaza la hipotesis nula.
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VII.

RECOMENDACIONES
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Basado en el despliegue del Sistema de reconocimiento facial para la empresa
Spirella 'y evidenciado la mejoras después de la implementacion del Sistema, se

dan las siguientes recomendaciones para posteriores investigaciones:

1. Se recomienda para mejorar el impacto de la aplicacién de reconocimiento
facial en la organizacion elaborar un manual de usuario y capacitar al
personal que opera el sistema para un uso correcto.

2. Para mejorar y reducir los indices de accesos no autorizados se recomienda
integrar el sistema de reconociendo facial con dispositivos electrénicos que
integran inteligencia artificial para que puedes servir de apoyo y futuras
mejoras al sistema.

3. Agregar modelos entrenados de reconocimiento facial para que se puede
reconocer rostros en diversos angulos y niveles de luz, de esta manera asi

mejorar aun mas la precision y robustez del sistema.

Ademas, utilizar una camara web de muy buena resolucion y enfoque panoramico
para que posteriormente al momento de capturar la imagen se pueda extraer
caracteristicas del rostro con mas detalle. Asi mismo, implementar algoritmos y

sistemas de seguridad que no permitan burlar el sistema.

También, que el sistema genere un reporte mensual de asistencia, precision y los

accesos no autorizados para que sirva de apoyo al area administrativa.
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Anexo 1 Matriz de operacionalizacién

Variables

Independiente

Definicién Conceptual

Definicién Operacional

Dimensiones

Indicadores

Escala de medicién

Reconocimiento
facial

Castafio y Alonso (2019),
afirmaron que el
reconocimiento consiste en
la clasificacion de
caracteristicas extraidas del
de la cara del sujeto se esta
indicando a que sujeto
pertenecen esos patrones,
para el disefio de
clasificadores se pueden
distinguir en la aproximacion
probabilistica, optimizacion
del criterio de error

Villa, Valencia y Berrio (2018),
definieron que el reconocimiento
debe ser preciso y fiable, dado
gue las caracteristicas extraidas
de la imagen de entrada deben
ser detectables incluso en los
cambios en la escala de la
imagen, el ruido y la iluminacion.

Errores de
medicién

Dependiente

Gestion de
control de
acceso

. TIC portal (2019),
indicaron que el control de
acceso es una técnica de

seguridad que verifica el
permiso que tiene una
persona o dispositivo para
entrar en un area y hasta
qué punto. Esta funcion se
encuentra dentro de la
gestion de identidad y
acceso de una empresa.

Ramirez y Hernandez (2017),
indicaron que el servicio de
control de acceso sirve para

evitar el uso no autorizado de los
recursos, es decir, permite que
solo personas autorizadas
pueden tener el acceso a
aqguellos recursos que necesiten
y de los cuales tenga permiso y
autorizacion. Se espera que el
control tenga la mejor precision
posible y que sea eficaz.

Seguridad Fisica

Accesos no
autorizados

T
ANA =

* 100
A

Razoén

Precision

po_ VP
~ (VP +FP)

Razoén
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Anexo 2 Matriz de consistencia

Problemas Objetivos Hipotesis Variables Dimension Indicador Metodologia
General General General Independiente . ]
Tipo de Estudio:
OG:¢Cual es el efecto | OG: Determinar el |HG: El uso de una Aplicada
del uso de una|efectodel uso de una |aplicacion con Disefio de estudio:
aplicacion con | aplicacién con | reconocimiento facial ) ’
reconocimiento facial | reconocimiento facial | mejorar la gestion del| . . Experimental
para la gestion del|para la gestion del|control de acceso de la | X1 Reconocimiento Disefio de Estudio:
control de acceso de | control de acceso de | empresa Spirella. facial Pre-Experimental
la empresa Spirella? |la empresa Spirella Poblacién:
11: Todos los registros
de acceso registrados
Especifico Especifico Especifico Dependiente en 26 dias (Mes
P1: ;Cuél es el efecto | O1: Determinar el|H1: El uso de una mayo=1500)
del_ uso de una efe_cto pl,el uso de una aphcacpn_ con 12: Todos los registros
aplicacion con | aplicacion con | reconocimiento facial _ de acceso registrados
reconocimiento facial | reconocimiento facial | mejorar el control de 11 Accesos no res
para mejorar el control | para mejorar el control | acceso no autorizado en autorizados en 26 dias (Mes
de acceso no | de acceso no | la gestién del control de mayo=1500)
autorizado en lajautorizado en lajacceso de la empresa Muestra:
gestion del control de | gestién del control de | Spirella. 11:306 registros
acceso de la empresa acceso de la empresa 5 ' 12: 306 registros
Spirella? Spirella. Y1:Gestion de Seg,u_rldad Muestreo:
control de acceso Fisica | i3 simol
P2: ¢Cudl es el efecto | O2: Determinar el|H2: El uso de una Aleatoria simple
de utilizar de una|efecto del uso de una |aplicacion con Instrumento:
aplicacion con | aplicacion con | reconocimiento facial 12: Precision Ficha de registro

reconocimiento facial
para mejorar la
precision en la gestién
del control de acceso
de la empresa
Spirella?

reconocimiento facial
para  mejorar la
precision en la gestion
en el control de
acceso de la empresa
Spirella

mejora la precision en la
gestion del control de
acceso de la empresa
Spirella.




Anexo 3 Carta de aceptacion

p N /
‘,\Q,./\

$spir \é‘:’ll\\a‘ NAZARIO CRUZ TAPLA

RUC : 10096625303

La empresa Textil Spirella a cargo del gerente general Sr. Nazario Cruz Tapia,
debidamente certificado con el RUC N° 10096625303.

Certifica:

Que el Sr. NEHEMIAS DAVID FLORES REYES, con el DNI N° 48086858,
estudiante de la escuela profesional de Ingenieria de sistemas de la Universidad
Cesar Vallejo, se encuentra llevando a cabo de manera satisfactoria su proyecto de
investigacion y desarrollo de tesis titulada “Reconocimiento facial para la gestion de
control de acceso de la empresa Spirella”, en nuestra entidad.

Dicha investigacién esta siendo desarrollada durante los semestres 2022-1 de los
ciclos académicos correspondientes a la carrera de Ingenieria de Sistemas.

Se expide el presente documento a solicitud del interesado, para los
fines que crea conveniente.

San Juan de Lurigancho, 11 de abril de 2022

D.N.I 09662530
r. Las Rimarinas N® 125 S04
Telf.: 458-T701

Nazario Cruz Tapia
GERENTE GENERAL

Jr. Las Rimarinas N° 125 — Urb. San Hilarion S.J.L. Telf. : 017149151
Correo: spirella2@hotmail.com
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Anexo 4 Validacion de Metodologia

—
~\| UNIVERSIDAD CESAR VALLEJO

TABLA DE EVALUACION DE EXPERTOS
METODOLOGIA DE DESARROLLO
Apellidos y Nombres del Experto:

Titulo y/o Grado Académico:
Doctor () Magister ( X) Ingeniero (X )

Fecha: |

Alarcoén Cajas, Yohan Roy

Ingeniero de Sistemas

l

Licenciado ()

Otro ()

01/04/2022

l

TESIS: Reconocimiento facial para la gestion de control de acceso de la empresa Spirella

Autores: Flores Reyes Nehemias David

MUY MAL (1) MALO (2) REGULAR (3) BUENO(4)

EXCELENTE (5)

Mediante la tabla de evaluacion de expertos usted tiene la facultad de evaluar la
metodologia de desarrollo de software involucradas mediante una serie de preguntas con
puntuaciones especificadas al final de la tabla. Asimismo, se exhorta a las sugerencias de
cambio de items que crea pertinente, con la finalidad de mejorar la coherencia de las

preguntas.
METODOLOGIA
ITEM PREGUNTAS GROVER | BUCHANAN | COMMON KADS

¢ Qué metodologia brinda un mejor

1 modelo de conocimiento para el trabajo de | 4 5
investigacion?
¢ Qué metodologia propone un ciclo de

2 vida en donde se indican las fases, las 3 3 5
actividades y los productos mas
relevantes en el trabajo de investigacion?
¢ Qué metodologia esta enfocado a

3 | proyectos y es mas facil de entender y 4 4 5
mas autoorganizado del equipo?
¢ Qué metodologia define claramente las

4 |reglas que se utilizaran en el sistema 3 3 5
experto del trabajo de investigacion?

5 ¢ Qué metodologia tiene una estructura 4 4 4
mas jerarquica?

6 ¢ Qué metodologia es mas flexible? 3 3 5
¢ Qué metodologia cuenta con un énfasis
una documentacion de los procesos para 5

7 |eldesarrollo del proyecto? 4 4

PUNTUACION 25 25 34
SUGERENCIAS
//

FIRMA DEL EXPERTO
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Anexo 5 Validacion de Instrumentos

Eli UNIVERSIDAD CESAR VALLEJO

TABLA DE VALIDACION DEL INSTRUMENTO DE EXPERTOS: Accesos ho autorizados

I. DATOS GENERALES

Doctor ( )

Apellidos y Nombres del Experto:
Titulo y/o Grado Académico:

Magister (X ) Ingeniero (X )

Universidad que labora:
Fecha:

Alarcén Cajas, Yohan Roy

Ingeniero de Sistemas

Licenciado ( )

(0] (1 ff () JRSCTp s

Universidad César Vallejo

01/04/2022

TESIS: Reconocimiento facial para la gestion de control de acceso de la empresa Spirella

Deficiente (0-20%)

Autores: Flores Reyes, Nehemias David

Regular(21-50%) Bueno(51-70%)

Muy Bueno(71-80%)

Excelente(81-100%)

Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacion del instrumento

involucradas mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracién de 0%
- 100%. Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con la finalidad de mejorar
la coherencia de los indicadores para su valoracién.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% |71-80% |81-100%

CLARIDAD Es formulado con lenguaje apropiado. 80%
OBJETIVIDAD Esta expresado en conducta observable. 80%
ACTUALIDAD Es adect.'lado el avance, la ciencia y 80%

tecnologia.
ORGANIZACION Existe una organizacién légica. 80%
SUFICIENCIA Comprende los aspectos de cantidad y 80%

calidad.

0,

INTENCIONALIDAD A_decuado para v’alprar Iqs aspectos del 80%

sistema metodoldgico y cientifico.

. .. 0

CONSISTENCIA E_sta pasado en aspectos tedricos y 80%

cientificos.
COHERENCIA En los datos respecto al indicador. 80%
METODOLOGIA Responde al propésito de investigacién. 80%

El instrumento es adecuado al tipo de 80%
PERTENENCIA investigacion.

80%
TOTAL
1ll. PROMEDIO DE VALIDACION
80

IV. OPCION DE APLICABILIDAD

( X) Elinstrumento puede ser aplicado, tal como esta elaborado

(

El instrumento debe ser mejorado antes de ser

) aplicado

FIRMA DEL EXPERTO
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~\| UNIVERSIDAD CESAR VALLEJO

I. DATOS GENERALES

Apellidos y Nombres del Experto: Alarcén Cajas, Yohan Roy
Titulo y/o Grado Académico: Ingenieria de Sistemas

Doctor( ) Magister (X ) Ingeniero (X) Licenciado ( ) OO )osvosvminnavsn

Universidad que labora: Universidad César Vallejo
Fecha: 01/04/2022

TESIS: Reconocimiento facial para la gestion de control de acceso de la empresa Spirella

Autores: Flores Reyes, Nehemias David

Deficiente (0-20%) Regular(21-50%) Bueno(51-70%) Muy Bueno(71-80%) Excelente(81-100%)
Mediante la evaluacion de expertos usted tiene la facultad de calificar la tabla de validacién del instrumento
involucradas mediante una serie de indicadores con puntuaciones especificadas en la tabla, con la valoracién de 0%
- 100%. Asimismo, se exhorta a las sugerencias de cambio de items que crea pertinente, con |a finalidad de mejorar
la coherencia de los indicadores para su valoracion.

Il. ASPECTOS DE VALIDACION

VALORACION
INDICADOR CRITERIO 0-20% 21-50% 51-70% | 71-80% |81-100%
CLARIDAD Es formulado con lenguaje apropiado. 80%
OBJETIVIDAD Esta expresado en conducta observable. 80%
H H 0,
ACTUALIDAD Es adecgado el avance, la ciencia 'y 80%
tecnologia.
ORGANIZACION Existe una organizacion logica. 80%
SUFICIENCIA Comprende los aspectos de cantidad y 80%
calidad.
0,
INTENCIONALIDAD Adecuado para v’algrar Io_s as’pectos del 80%
sistema metodoldgico y cientifico.
: = o
CONSISTENCIA Esta Pasado en aspectos tedricos y 80%
cientificos.
COHERENCIA En los datos respecto al indicador. 80%
METODOLOGIA Responde al propdsito de investigacion. 80%
El instrumento es adecuado al tipo de 80%
PERTENENCIA investigacion.
TOTAL 80%

1ll. PROMEDIO DE VALIDACION

80

IV. OPCION DE APLICABILIDAD
( X ) Elinstrumento puede ser aplicado, tal como esta elaborado

El instrumento debe ser mejorado antes de ser
( ) aplicado

FIRMA DEL EXPERTO F—
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Ficha de registro de Accesos no autorizados

Autores Flores Reyes Nehemias David
Objetivo Recolectar datos de acceso ho
autorizados
Periodo En un periodo de 26 dias
Fecha de aprobacién 01-04-2022
Tipo de Prueba PRE-TEST
N° Ficha de registro 1
Variable Dependiente Dimension Indicador Formula
Gestion del control de acceso Seguridad Fisica Accesos no TNA
° autorizados ANA = =100
Fecha Dia TNAAbHI 202‘|'2A Acceso no autorizados
2/04/2022 1 3 11 27%
3/04/2022 2 4 12 33%
4/04/2022 3 4 8 50%
5/04/2022 4 6 14 43%
6/04/2022 5 5 12 42%
7/04/2022 6 7 15 47%
8/04/2022 7 5 14 36%
9/04/2022 8 4 11 36%
10/04/2022 9 2 9 22%
11/04/2022 10 4 12 33%
12/04/2022 11 3 10 30%
13/04/2022 12 4 14 29%
14/04/2022 13 3 12 25%
15/04/2022 14 4 14 29%
16/04/2022 15 3 10 30%
17/04/2022 16 3 12 25%
18/04/2022 17 4 14 29%
19/04/2022 18 5 10 50%
20/04/2022 19 4 12 33%
21/04/2022 20 3 13 23%
22/04/2022 21 3 6 50%
23/04/2022 22 4 13 31%
24/04/2022 23 4 11 36%
25/04/2022 24 5 14 36%
26/04/2022 25 4 10 40%
27/04/2022 26 3 13 23%
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Ficha de registro de Accesos no autorizados

Autores Flores Reyes Nehemias David

Objetivo Recolectar datos de acceso no
autorizados

Periodo En un periodo de 26 dias

Fecha de aprobacién

01-04-2022

Tipo de Prueba

RETEST-TEST

N° Ficha de registro 1
Variable Dependiente Dimension Indicador Formula
Gestion del control de acceso Seguridad Fisica Accesos no TNA
° autorizados ANA = TA 100
Fecha Dia TNXIayo ZO%I_ZA Acceso no autorizados
2/05/2022 1 7 11 64%
3/05/2022 2 5 12 42%
4/05/2022 3 4 8 50%
5/05/2022 4 2 14 14%
6/05/2022 5 4 11 36%
7/05/2022 6 3 15 20%
8/05/2022 7 4 14 29%
9/05/2022 8 3 12 25%
10/05/2022 9 4 9 44%
11/05/2022 10 5 12 42%
12/05/2022 11 3 13 23%
13/05/2022 12 3 12 25%
14/05/2022 13 4 12 33%
15/05/2022 14 4 14 29%
16/05/2022 15 5 10 50%
17/05/2022 16 4 12 33%
18/05/2022 17 3 14 21%
19/05/2022 18 3 11 27%
20/05/2022 19 4 12 33%
21/05/2022 20 5 8 63%
22/05/2022 21 4 10 40%
23/05/2022 22 3 13 23%
24/05/2022 23 4 11 36%
25/05/2022 24 4 12 33%
26/05/2022 25 6 10 60%
27/05/2022 26 5 14 36%
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Ficha de registro de Accesos no autorizados

Autores Flores Reyes Nehemias David
Objetivo Recolectar datos de acceso no
autorizados
Periodo En un periodo de 26 dias
Fecha de aprobacién 01-04-2022
Tipo de Prueba POST-TEST
N° Ficha de registro 1
Variable Dependiente Dimensién Indicador Formula
Gestion del control de acceso Seguridad Fisica Acce_sos no | v = TNA « 100
autorizados TA
. Junio 2022 .
Fecha Dia TNA TA Acceso no autorizados

2/06/2022 1 2 12 17%
3/06/2022 2 1 12 8%
4/06/2022 3 1 14 7%
5/06/2022 4 2 10 20%
6/06/2022 5 1 12 8%
7/06/2022 6 1 9 11%
8/06/2022 7 1 12 8%
9/06/2022 8 1 10 10%
10/06/2022 9 1 14 7%
11/06/2022 10 1 14 7%
12/06/2022 11 2 12 17%
13/06/2022 12 1 15 7%
14/06/2022 13 1 14 7%
15/06/2022 14 1 11 9%
16/06/2022 15 2 10 20%
17/06/2022 16 1 12 8%
18/06/2022 17 1 13 8%
19/06/2022 18 1 9 11%
20/06/2022 19 1 11 9%
21/06/2022 20 1 12 8%
22/06/2022 21 1 8 13%
23/06/2022 22 1 14 7%
24/06/2022 23 2 12 17%
25/06/2022 24 1 14 7%
26/06/2022 25 1 11 9%
27/06/2022 26 1 9 11%

59



Ficha de registro de Precision

Autores Flores Reyes Nehemias David

Objetivo Recolectar datos sobre la precision

Periodo En un periodo de 26 dias

Fecha de aprobacién 01-04-2022
Tipo de Prueba PRE- TEST
N° Ficha de registro 2
Variable Dependiente Dimension Indicador Formula
Gestion del control de Seguridad Fisica Precision p= 45
acceso (VP +FP)
Fecha Dia Abril 2022 Precision
VP FP

2/04/2022 1 11 2 0.85
3/04/2022 2 12 1 0.92
4/04/2022 3 8 2 0.80
5/04/2022 4 14 1 0.93
6/04/2022 5 12 2 0.86
7/04/2022 6 15 1 0.94
8/04/2022 7 14 1 0.93
9/04/2022 8 11 2 0.85
10/04/2022 9 9 2 0.82
11/04/2022 10 12 1 0.92
12/04/2022 11 10 1 0.91
13/04/2022 12 14 2 0.88
14/04/2022 13 12 1 0.92
15/04/2022 14 14 1 0.93
16/04/2022 15 10 2 0.83
17/04/2022 16 12 2 0.86
18/04/2022 17 14 1 0.93
19/04/2022 18 10 2 0.83
20/04/2022 19 12 1 0.92
21/04/2022 20 13 2 0.87
22/04/2022 21 6 1 0.86
23/04/2022 22 13 2 0.87
24/04/2022 23 11 3 0.79
25/04/2022 24 14 1 0.93
26/04/2022 25 10 2 0.83
27/04/2022 26 13 1 0.93
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Ficha de registro de Precisién de control de acceso

Autores Flores Reyes Nehemias David
Objetivo Recolectar datos sobre la precision
Periodo En un periodo de 26 dias

Fecha de aprobacién

01-04-2022

Tipo de Prueba

RETEST- TEST

N° Ficha de registro 2

Variable Dependiente Dimension Indicador Formula
Gestion del control de Seguridad Fisica Precision p= VP

acceso (VP +FP)
Fecha Dia VII;/Iayo 202FZP Precision

2/05/2022 1 12 3 0.80
3/05/2022 2 12 1 0.92
4/05/2022 3 8 2 0.80
5/05/2022 4 15 2 0.88
6/05/2022 5 12 2 0.86
7/05/2022 6 15 1 0.94
8/05/2022 7 14 1 0.93
9/05/2022 8 11 2 0.85
10/05/2022 9 10 2 0.83
11/05/2022 10 12 1 0.92
12/05/2022 11 10 1 0.91
13/05/2022 12 13 2 0.87
14/05/2022 13 12 1 0.92
15/05/2022 14 15 1 0.94
16/05/2022 15 10 2 0.83
17/05/2022 16 13 1 0.93
18/05/2022 17 14 1 0.93
19/05/2022 18 10 2 0.83
20/05/2022 19 12 1 0.92
21/05/2022 20 12 2 0.86
22/05/2022 21 6 1 0.86
23/05/2022 22 13 2 0.87
24/05/2022 23 11 4 0.73
25/05/2022 24 14 1 0.93
26/05/2022 25 10 2 0.83
27/05/2022 26 12 1 0.92
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Ficha de registro de Precisiéon de control de acceso

Autores Flores Reyes Nehemias David

Objetivo Recolectar datos sobre la precision

Periodo En un periodo de 26 dias

Fecha de aprobacién 01-04-2022
Tipo de Prueba POST- TEST
N° Ficha de registro 2
Variable Dependiente Dimensién Indicador Formula
Gestion del control de Seguridad Fisica Precision p= 45
acceso (VP + FP)
Fecha Dia V\;)unlo ZOZFZP Precisién

2/06/2022 1 11 0 1.00
3/06/2022 2 12 0 1.00
4/06/2022 3 8 0 1.00
5/06/2022 4 14 0 1.00
6/06/2022 5 12 0 1.00
7/06/2022 6 15 0 1.00
8/06/2022 7 14 0 1.00
9/06/2022 8 11 0 1.00
10/06/2022 9 9 1 0.90
11/06/2022 10 12 0 1.00
12/06/2022 11 10 0 1.00
13/06/2022 12 14 0 1.00
14/06/2022 13 12 0 1.00
15/06/2022 14 14 0 1.00
16/06/2022 15 10 0 1.00
17/06/2022 16 12 0 1.00
18/06/2022 17 14 0 1.00
19/06/2022 18 10 0 1.00
20/06/2022 19 12 0 1.00
21/06/2022 20 13 0 1.00
22/06/2022 21 6 0 1.00
23/06/2022 22 13 0 1.00
24/06/2022 23 11 1 0.92
25/06/2022 24 14 0 1.00
26/06/2022 25 10 0 1.00
27/06/2022 26 13 0 1.00
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Diagrama de base de datos

Users Time
PK | id integer PK | id integer
username varchar (150) ' < FK  user_id integer
password varchar(128) ! date date
firsname varchar (150) time datetime
lastame  wvarchar (150) out bool
email varchar (254)
— w
Present
PK id integer
— date date
present bool
FK | user_id integer

Figura 8 Diagrama de base de datos

Definicion de moédulos del sistema

Se defines los modulos: Registro de asistencia, Acceso y sesion, Registros de
personal, Entrenamiento, Reportes de asistencia, Panel de control.

En el médulo de Registro de Asistencia, el personal de la empresa pude marcar su
asistencia, se queda registrada de forma automatica la hora de ingreso y salida.

En el modulo de Acceso y Sesion, el usuario del sistema puede logearse para
ingresar al panel de administracion del sistema y usar las diversas opciones.

En el modulo de Registro de Personal el usuario del sistema puede agregar
usuarios al sistema y registrar trabajadores nuevos.

En el médulo de Entrenamiento, se ejecutara el algoritmo de reconocimiento para
analizar los rostros e identificar a la persona.

En el modulo de Reporte de asistencia, se permite emitir un reporte de asistencia y
horas trabajas ya sea por dia o por empleado.
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Cuadro comparativo de metodologias

Tabla 10 Tabla comparativa de metodologias

METODOLOGIA

GROVER

BUCHANAN

COMMON KADS

Permite definir claramente
las reglas que se utilizaron
en el sistema experto y las
estructuras que permitieron
representarlo.

Este método define una serie
de etapas de la documentacion
de los procesos

Principal cualidad es el
planteamiento del desarrollo de
modelos que reflejan diferentes
vistas del proyecto

Representa la descripcién
del problema.

Propone con énfasis una
documentacion de los procesos

Ofrece un marco para la
especificacion del conocimiento

Consiste en la creaciéon de
escenarios nuevos de
conocimiento

Se basa en el ciclo de vida en
cascada utilizado en los inicios
de la ingenieria de software

Propone un ciclo de vida
en donde se indican las fases, las
actividades y los productos mas
relevantes para un proyecto

Para obtener el
conocimiento fundamental
usa una técnica de
simulacién de proceso
construyendo verbalmente
las reglas de razonamiento
que utiliza.

Se identifica los participantes
y roles, los recursos, fuentes de
conocimiento

Combinando un conjunto de
modelos de conocimiento
reutilizable para unas tareas que
se realizan frecuentemente

Cada fase esta
acompafada de una
documentacion detallada
gue reemplazan
parcialmente al experto.

La caracteristica mas
importante constante relacién
ente el Ingeniero de
conocimiento y el experto del
area

Le permiten al sistema coordinar
las actividades con otros agentes

y Ser mas que un sistema basado
en el conocimiento para ser un
sistema que coopera con otros.
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Cdédigo
Login
home (request):
render(request, ‘re ition/home .html

@login_ required
dashboard(request):

{request.user.username=="admin"):
print{"admin™)
render{request,

print{"not admin™)

render{request,

Figura 2 Login de usuario

)
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Entrenamiento

@login_required
train(regquest):
request.user.usernamel="z
redire
training dir='

count=g
person_name os.listdir(training dir):
curr_director path.join{training dir,person_name)
os.path.isdir{curr_directory):

imagefile image files_in folder{curr_directo
count+=1
X=[]
y=[1
i-A
person_name os. listdir(training dir):
print{str{person_name] )
curr_director path.join{training_dir, person_name)
os.path.isdir{curr_directory):

image files_in_folder{curr_directory):
r(imagefile])
2. imread({imagefile)

X.append( (face_recognition.face encodings(image)[ @&

y . append( person_name )
i+=1

print{"r

05 . MEm
targets=np.array(
encoder = LabelEncoder()
=2 T . Fit(y
y=encoder. transform{y)
¥l=np.arra ]
print{"sha

F 'y encoder.classes_}

svr_save path=
open [ sve_sa

vizualize Data(¥l,targets)
messages.success(request,
render(request,

Figura 3 Cddigo de entrenamiento del algoritmo

.tolist

%
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Registrar Asistencia Ingreso y Salida
detector = dlib.get_fromtal face_detector()

predictor = dlib.shape_predictor(
svC_save_path=" it
_save_path, 'rb") f:
pickle.load(f)
redictor , desiredFaceWidth = 96)
encoder=LabelEn
encoder. clas

z_encodings = np
es = len(svc.predict_proba(faces_encodings)[@8])
et ()

start = dict()
i range(no_of faces):

count[encoder.inverse_transform([i])[8]

present[encoder. inverse_transform

vs = VideoStream(src=8).start()

samplelum = @

= vs.read()
imutils.resize(frame ,width =
gray_frame Color({frame, cv2.COLOR_BGR2GRAY)
faces = detector(gray_frame,d)
face faces:

print("I 1 1
,w,h} = face utils.rect_to_bb(face)

Figura 4 Marcar la asistencia ingreso y salida



Agregar Personal y registrar Fotos

@login_required
add_photos{request):
request.user.username !
redir

form=usernameForm
data = request.
username=data.
usEername_pr
create_data
Mes5ages. su
redirect(

messages . warning{ request
redirect(

form=usernameForm( }
render (reguest, '

Figura 5 Registrar personal
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create_dataset({username}:
id = username
(os.path.exists(

/" format(id))

os.makedirs( "’ ion ainin .format(id))

directory=

primt("[INFO] Loading

detector = dlib.get frontal_face_detector(
predictor = dlib.shape_predictor("

= FaceAligner(predictor , desiredFacelWidth = 96)

primt("
vs = Vid

= vs.read()
imutils.resize(frame ,width = 8
cvtColor(frame, cv2.COLOR_BGR2ZGRAY)
face faces:
primt{"ins "}
,w,h} = face_utils.rect to bb{face)
face_aligned = fa.align(frame,gray_frame,face)

mpleMums1

cv2.imwrite(dire v+' /" +5tr(sampleNum)+" . jpg* , face aligned)
face aligned = imutils.resize(face aligned ,width = 488}

cv2.rectangle(frame, (x,y), (x+w,y+h), (8,255,8),1)

Figura 6 Agregar fotos
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Reporte de asistencia por empleado

@login_required
view attendance

equest .POST)

name=Form. cleaned_data.get
username_present (username) :

u=User.objects.get{username=userna

Figura 7 Reporte de asistencia por empleado

Reporte de asistencia por dia

login_required
view_attendance_date(regue
request.user.username!
redirect("

request.method==
form=DateForm{request.
form.is_wvalid(}:

date=form.cleaned_data.get(
primt(’ "+ str{date))
time_gs=Time.objects.filter(date=date)

redirect(

Figura 8 Reporte de asistencia por dia



Sistema en funcionamiento

Sistema de Control de Acceso y Asistencia

Marcar su asistencia - Ingreso Marcar su asistencia - Salida

Figura 9 Menu principal del sistema

Figura 10 Login del sistema de asistencia
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Cerrar Sesion

Bienvenido,Administrador.

® &

Registar Nuevo Trabajador Agregar fotos Entrenar Reporte de asistencia

Figura 11 Panel de administracion del sistema

Marcar su asiste

Figura 12 Reconocimiento facial para asistencia ingreso
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Par or Regresar panel de
Reporte de asistencia B . 2
Emplesdos  Fetha ccontrol

Estadisticas de hoy

Numero total de empleados Empleados presentes hoy

24 0

Semana Pasada Esta semana
1.0
0.04
0.8
0.02 0
2
u 206
3 §
é 0.00 =
5 E 0.4
E
-0.02 2
0.2

Figura 13 Menu de reportes de asistencia
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