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Resumen

El desarrollo de investigacion surge de la problematica, que se observo que en
Jaén como en el Perq, el ciberdelito de suplantacion de identidad teniendo como
herramienta o0 mecanismo el uso de medios tecnoldgicos, no esta regulado
especificamente y tiene vacios normativos, pues no estan acordes a la nuevas
modalidades de estos innovadores ciberdelitos, porque estdn complementadas con
normas geneéricas; asi como también, se encontro que las denuncias por el delito de
suplantacién de identidad no proceden y son archivadas, porque existen escasos
policias, profesionales y fiscales especialistas en casos de materia del ciberdelito de
suplantacién de identidad; por lo tanto, la investigacion tiene como objetivo general, la
de determinar como contribuyen los medios tecnoldgicos en el delito informatico de la
suplantacién de identidad en las telecomunicaciones, Jaén 2022.

Para alcanzar el objetivo de estudio, se utiliz6 el enfoque de investigacion
cualitativa, de tipo basica, mediante el disefio de la teoria fundamenta, que mediante
las técnicas de la revisidbn documental y las entrevistas realizadas a experimentados
participantes, se obtuvo informacion relevante que ayud6 a llegar a confirma el
supuesto general, “los medios tecnoldgicos si contribuyen en el delito informatico de la

suplantacion de identidad en las telecomunicaciones, Jaén 2022,

Palabras clave: Delitos Informéticos, Suplantacion de Identidad, Sistemas

Informéaticos, TIC, Phishing, Proteccién al Usuario.



Abstract

The development of research arises from the problem, which was observed that
in Jaén as in Peru, the cybercrime of identity theft having as a tool or mechanism the
use of technological means, is not specifically regulated and has regulatory gaps, since
they are not in accordance to the new modalities of these innovative cybercrimes,
because they are complemented with generic norms; as well as, it was found that the
complaints for the crime of identity theft do not proceed and are archived, because
there are few police officers, professionals and prosecutors specialized in cases of
cybercrime of identity theft; Therefore, the research has as a general objective, to
determine how technological means contribute to the computer crime of identity theft
in telecommunications, Jaén 2022.

To achieve the objective of the study, the qualitative research approach was
used, of a basic type, through the design of the fundamental theory, which through the
techniques of documentary review and the interviews carried out with experienced
participants, relevant information was obtained that helped to Getting to confirms the
general assumption, "the technological means do contribute to the computer crime of

identity theft in telecommunications, Jaén 2022".

Keywords: Computer Crimes, Identity Theft, Computer Systems, TIC, Phishing, User

Protection.
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l. INTRODUCCION

La identidad es un derecho otorgado por el Estado para cada ciudadano, por
ende, el Estado mediante la emisién y el acceso de documentos oficiales acredita el
derecho a la identidad Unica a la poblacion, pero en la actualidad, este derecho ha sido
vulnerado por la delincuencia, que abusando la buena fe, inocencia y confianza de
poblacién, y haciendo uso indebido de la tecnologia telefénica, incurre en el delito de
la suplantacién de identidad; este procedimiento ilegal sucede cuando a través de los
medios tecnoldgicos telefonicos, el ciudadano acepta proporcionar informacion
personal y confidencial a solicitud del operador telefonico, sin prever plenamente que
se puede tratar de un individuo que utilice dicha informacion personal y confidencial
para hacerse de beneficios econdémicos y patrimoniales, fruto del esfuerzo del
ciudadano (Colectivo ARCION, 2015).

La usurpacion de identidad (suplantacién de un titular), es una modalidad por la
cual un individuo suplanta a otra persona o usuario, con el proposito de beneficiarse
ilegalmente de la titularidad de un derecho u obtener beneficios por la obtencion de un
bien o una prestacion de un servicio; el delito de suplantacion de identidad se ha visto
incrementado por el uso fraudulento de la informacion a través de los medios
tecnoldgicos, pues las redes méviles se han convertido en una de las fuentes de alto
riesgo para esta modalidad de fraude tecnolégico (Gabaldén & Pereira, 2008).

Las Tecnologias de la Informacion y Comunicaciones (en adelante TIC) a través
de la redes telefénicas moviles (redes sociales), permite a los jovenes comunicarse de
manera mas rapida y oportuna; sin embargo, esta herramienta tecnoldgica puede
usarse de manera inadecuada e imprudencial para dafar y suplantar a otras personas;
la ciber victimizacion se presenta y se mide mediante la denigracién y suplantacion de
identidad, con el propésito de dafiar social y emocionalmente a otros individuos; pues
mediante la suplantacién de identidad el usuario mal intencionado puede; enviar
mensajes amenazantes a otras personas haciéndose pasar por otra persona, como
también publicar videos o imagenes denigrantes de personas, publicar burlas de otras
personas, informacion comprometedora y confidencial haciéndose pasar por otras

personas (Valdés, et al., 2018).



La criminalidad informatica son actos ilicitos relativamente recientes, y que
busca innovadoras formas y métodos dia a dia para cometer estos delitos , por lo que
el derecho penal informatico debe estar en permanente adaptacion a este tipo de
crimenes tecnoldgicos, pues el uso de nuevas tecnologias varian constantemente; por
lo que la mayoria de las naciones en su legislacion penal han incorporado normas para
el uso correcto y administracion de los medios tecnolégicos, con el fin de reprimir las
actividades mal intencionadas, ilegales y fraudulentas en el uso de los sistemas
tecnoldgicos; el Per( ha suscrito un relevante convenio internacional en materia para
combatir los ciberdelitos, que es el convenio de Budapest (2004), por lo que se
promulgo la Ley Nro. 30096, la cual fue modificada mediante la Ley Nro. 30171 “Ley
de Delitos Informaticos” (en adelante Ley Nro. 30171), normas legislativas
incorporadas al sistema penal peruano con el propésito de que exista un ordenamiento
juridico y se adecue a los estandares internacionales estipulados en el “convenio de
Budapest”; por ello en la Ley Nro. 30171 se tipificaron los delitos informaticos como
ejemplo: la interceptacion de datos informaticos, los atentados a la integridad de datos
informaticos, la suplantacion de la identidad, etc. (Leyva, 2021).

Ademas en el Per( se ha incrementado con mas frecuencia dos (2) tipos de
ciberdelitos, que son los fraudes informaticos y la suplantacion de la identidad, pues
un investigador egresado de la Universidad del Pacifico manifiesta que, en América
latina, usuarios que utilizan medios tecnoldgicos digitales, se han visto expuestos al
delito de suplantacion de identidad en sus transacciones bancarias, segun las
entidades pertenecientes al sistema financiero, los tipos de ataques mas frecuentes
utilizados contra los clientes del sistema bancario son el phishing (modalidad de
suplantacién de identidad) por correo electrénico, el phishing por mensaje de texto, el
phishing por llamada de voz y la infeccién con software malintencionados o malware
(Vargas, 2021).

Segun el Sistema de Denuncias de la Policia (SIDPOL), hasta julio del 2022, se
vienen registrando mas de 1,300 denuncias por casos de suplantacién de identidad,
cifra que supera las denuncias equivalentes al periodo de afios anteriores, pues pese
a gue este tipo de denuncias hoy en dia tienen mucha incidencia, la gran mayoria son

denuncias archivadas por falta de profesionales especialistas en el caso, asi como del



desconocimiento de los policias y fiscales sobre la materia de ciberdelitos
(suplantacién de identidad y fraudes tecnoldgicos); por otro lado, los suplantados
deben lidiar con los perjuicios econdmicos, morales y sociales, porque las entidades
responsables de su proteccion no les brindan soluciones. (Morales, 2022)

Por lo que, el problema que se encontré y la razén de realizar la presente
investigacion, es que se observo que en Jaén como en el Perd, el ciberdelito o delito
informético de suplantacion de identidad mediante el uso de medios tecnoldgicos
(como mecanismo para cometer dichos delitos informaticos) no estd4 regulado
especificamente y tiene vacios normativos, pues no estan acordes a la nuevas
modalidades de los ciberdelitos, porque estan complementadas con normas
genéricas; asi como también se encontr6 que las denuncias por el delito de
suplantacién de identidad no proceden y son archivadas, porque existen escasos
fiscales, profesionales y policias especialistas en casos de materia del ciberdelito de
suplantacién de identidad, y por ultimo, se encontré también que existen deficiencias
en las medidas de proteccién normativa de los usuarios consumidores de las
telecomunicaciones frente al delito de suplantacion de identidad en la ciudad de Jaén,
2022.

Por ello, se establece la siguiente interrogante como problema principal de
investigacion: ¢ Como contribuyen los medios tecnolégicos en el delito informético de
la suplantacién de identidad en las telecomunicaciones, Jaén 2022?; y como
problemas especificos las siguientes incognitas, (1) ¢ Cémo ayudan los medios
informaticos en el delito de la suplantacion de identidad en las telecomunicaciones,
Jaén 20227, (2) ¢De qué forma contribuyen las TIC en el delito informético de la
suplantacién de identidad en las telecomunicaciones, Jaén 20227, (3) ¢Qué medidas
de protecciéon normativa tienen los usuarios de la telefonia moévil, frente al delito
informatico de la suplantacion de identidad en las telecomunicaciones, Jaén 20227.

Por lo que, el estudio de investigacion relacionado a la problematica se justifica
tedricamente, por lo que se busca generar mayor conocimiento tedrico en relacion al
delito informéatico de suplantacion de identidad a la poblacion cientifica de investigacion
del derecho, asi como también a la poblacibn en general, buscando generar

conocimientos relacionados a las teorias modernas sobre el derecho penal y proceso



penal del delito informatico y la tipificacion legislativa de la suplantacion de identidad
digital, teorias que aportan a la generaciéon de seguridad de la intimidad e informacién
personal informética de las personas naturales y juridicas ante el uso inadecuado de
los medios tecnoldgicos; también se justifica practicamente, pues se indagaran sobre
las modalidades mas comunes utilizadas por los ciberdelincuentes para ejecutar el
delito informético de suplantacion de identidad, para tomar conocimiento de ello y asi
no ser victimas de dichos delitos, para que posteriormente teniendo conocimiento legal
de sus derechos y conocimiento operativo del delito, el usuario informado pueda
brindar recomendaciones y tomar medidas judiciales de amparo ante el delito de
suplantacién de identidad.

Por ende, el objetivo general a investigar, es la de determinar como contribuyen
los medios tecnoldgicos en el delito informatico de la suplantacion de identidad en las
telecomunicaciones, Jaén 2022; y como objetivos especificados, se tendra en cuenta
tres (3) metas, (1) Determinar cobmo ayudan los medios informaticos en el delito de la
suplantacién de identidad en las telecomunicaciones, Jaén 2022, (2) Diagnosticar de
qué forma contribuyen las TIC en el delito informético de la suplantacién de identidad
en las telecomunicaciones, Jaén 2022, y (3) Analizar las medidas de proteccion
normativa que tienen los usuarios de la telefonia movil, frente al delito informatico de
la suplantacién de identidad en las telecomunicaciones, Jaén 2022.

De esta forma corroborar el siguiente supuesto general, “Los medios
tecnoldgicos si contribuyen en el delito informatico de la suplantacién de identidad en
las telecomunicaciones, Jaén 2022”; asi como corroborar los siguientes supuestos
especificos: (1) Los medios informaticos ayudan en el delito de la suplantacion de
identidad en las telecomunicaciones, Jaén 2022; (2) Las TIC contribuyen en el delito
informatico de la suplantacion de identidad en las telecomunicaciones, Jaén 2022, y
(3) Las medidas de proteccién normativa de los usuarios de la telefonia mévil son
deficientes, frente al delito informéatico de la suplantacion de identidad en las

telecomunicaciones, Jaén 2022.



Il. MARCO TEORICO

Internacionalmente se citd como antecedentes, a publicaciones cientificas
escritas en lengua hispana como extranjeras (de preferencia inglés), que a su vez
fueron publicadas en diversas revistas indexadas, asi como también se cit6 trabajos
de investigacion cientifica publicadas por diferentes universidades, las cuales
procedemos a enunciarlas.

Pons (2017), manifesté que, segun la Agencia Europea para la Seguridad de
las Redes y de la Informacion (ENISA), existen 15 (quince) amenazas mas relevantes
utilizadas por los delincuentes cibernéticos, dentro de las cuales se tiene por ejemplo:
el Malware, el uso inapropiado de las aplicaciones web, el robo de la identidad, la
violacion de los datos informativos, el ciber espionaje, etc.; también llego a la
conclusién que, con la llegada del ciberespacio, el ambiente delincuencial se ha
incrementado exponencialmente, pues con la aparicion de la era de la informacion
virtual se han visto multiplicados las oportunidades para los delincuentes cibernéticos,
que buscan causar dafios humanos, sociales y econémicos, pues el reto esta que las
naciones deben determinar estos nuevos delitos y sus penas, y que la legislacion
relacionada a estos delitos deben estar atentos a sus permanentes cambios
tecnoldgicos que tienen dia a dia, porque de no hacerlo los delincuentes cibernéticos
sacarian gran provecho de ello; deducciones que llego el autor gracias el uso de la
investigacion de enfoque cualitativo, utilizando el disefio de la investigacion de la teoria
fundamentada.

Ortiz (2019), argument6 que, el uso del internet desde dispositivos méviles hace
la vida mas facil a los usuarios, pero esas facilidades se vuelven peligrosas, cuando
delincuentes informaticos haciendo uso de las TIC como herramienta, infiltran
programas maliciosos en sitios web o aplicaciones (en adelante APP), con el propdsito
sacar beneficios ilicitos o simplemente dafiar a los usuarios consumidores de esos
servicios; alegato que determiné la investigadora en mérito al uso del enfoque de
investigacion cientifica cualitativa, mediante la utilizacion de la técnica de la revision
bibliografica; por ultimo la autora también concluyé que, por motivo de la
incompatibilidad de las leyes a nivel mundial asi como la inasistencia de leyes en

algunos paises, y por la transnacionalizacion de los delitos informaticos, es decir, el



delincuente informéatico realiza el crimen en un pais, mientras que el afectado o victima
del delito se encuentra en otro pais, han generado dificultadas para combatir dichos
delitos cibernéticos, generando pérdidas millonarias a los estados, empresas y
usuarios.

Acosta, et al., (2020), manifestaron que, las causas principales en la activacion
de los delitos informéticos o ciberdelitos, estan el descuido de los usuarios
consumidores, las nubes de informacién, los e-mails y las redes sociales, siendo las
mas notorias el descuido y las redes sociales, las cuales estan interconectadas con
los dos delitos informaticos mas recurrentes, que son el espionaje electronico (que
genera las acciones ilicitas como el robo de la identidad y el robo de los fondos
bancarios) y los sabotajes informaticos (que generan acciones ilicitas como la
interrupcion de las lineas telefénicas, mediante el uso de virus); concluyeron también
que, la impunidad en relacion a los delitos informaticos, se da por los vacios legales
en materia de estos delitos, pues las leyes actuales carecen de relevancia y no son
suficientes para atribuirles responsabilidad judicial a los infractores que comenten
estos delitos cibernéticos; expresiones que llegaron los autores por el uso de la
investigacion cualitativa, a través del método de la revision documentaria
especializada.

Saltos (2021), argumenté que los delitos informéticos, son actitudes ilicitas
cometidos por usuarios mediante el uso de medios tecnoldgicos, que conlleva a delitos
como fraude, engafio, extorcion, robo, sustituciéon de identidad, y otros; también
concluyo que, las leyes en su pais (ecuador) en relacién a los delitos informaticos es
generalizada, por lo que, necesita una reforma legislativa, mediante leyes especificas
acorde a cada tipo de ciberdelito, las cuales deben estar en constante actualizacion
por los cambios veloces que se producen en la tecnologia y en la sociedad, con el
propésito de generar seguridad a los usuarios tecnoldgicos que consumen redes
moviles; argumentos que llego el investigador gracias al uso del método Inductivo-
Deductivo, basada en la observacion del fendmeno a investigar, mediante el uso de la
técnica la revision bibliografica.

Dominguez y Vera (2022), expresaron que, en el sector de las

telecomunicaciones se ejecutan la mitad de los delitos contra la propiedad intelectual



de las personas (naturales y juridicas) en el mundo, afectdndoles mayormente en el
sector financiero; argumento que llego el autor mediante el uso de la metodologia de
investigacion cuantitativa, aplicando el disefio no experimental comparativo; ademas
el autor concluy6 también que, la pandemia ha generado el uso frecuente de las TIC,
por lo que, debe existir medidas orientadas la proteccion de las personas que
encuentran en las telecomunicaciones como un espacio de emancipaciéon econémica,
por ello, es crucial y fundamental fortalecer los marcos legislativos en relacion a los
delitos informaticos, con el propdésito de generar seguridad virtual a los frecuentes
consumidores de las telecomunicaciones.

Por otra parte, en cuanto a los antecedentes nacionales, se citd a los siguientes
trabajos investigacion cientifica.

Villavicencio (2014), en su estudio cientifico, fundamento que, el uso de las TIC
facilitan el delito de suplantacion de identidad de organismo institucional o de una
persona natural, como por ejemplo, crear usuarios o perfiles falsos atribuidos a
personas, empresas, instituciones, mediante las redes sociales, con el propésito de
defraudar, desprestigiar y/o perjudicar a los mismo o a terceros; también dentro de sus
conclusiones manifestd que el delito cibernético de la suplantacién de identidad esta
normada en el articulo 9° de la Ley Nro 30096, la cual la tipifica como un delito de
resultado, porque no basta con realizar la accién de suplantar la identidad del usuario
0 empresa, Sino es necesario que se origine o0 cause un perjuicio como resultado del
delito; expresiones que llego en su investigacion mediante el método de investigacion
basica — cualitativa, utilizando la técnica de la revision documentada.

Aldecoa (2020), argumenté que en el Peru, el delito de suplantacion de
identidad se ubica regulado dentro de los delitos informaticos, reconociéndose asi,
porque hace uso de la tecnologia informatica y de las telecomunicaciones para
cometer el delito de la suplantacion de identidad de una persona natural o juridica,
cometiendo perjuicios econémicos y morales; la autora también concluyé que, el delito
de suplantacion de identidad en los ultimos afios no ha tenido regularizacion y
modificacion alguna, siendo en estos ultimos afios uno de delitos mas ejecutados, por
lo que en el Perl existe una incertidumbre legal sobre la regularizacién de la

participacion de los medios informéaticos en el delito de la suplantacion de identidad;



alegatos que llego la autora en su investigacion, mediante el uso del método de
investigacion cualitativa, de tipo béasica, de disefio de investigacion de la teoria
fundamentada, utilizando la técnica de la observacion y la revision bibliografia.

Riega, (2021), en su investigacion cualitativa, de tipo descriptiva, utilizando la
técnica de la revision bibliografica, manifestd que, en el articulo 49° del Reglamento
de Conducta de Mercado del Sistema Financiero, aprobado por la Resolucion SBS
Nro. 3274-2017 y sus modificatorias, establece que, es responsabilidad de la empresa
financiera de implementar medidas adecuadas para mitigar riesgos de delitos
informaticos, con el propdsito de garantizar todas la etapas del contrato electrénico
celebrado entre el cliente y la empresa financiera, por lo que, las compafias
financieras restringen severamente el envio de e-mails a sus usuarios, para evitar
ataques con correos falsos, y estos sean suplantados, pero los delincuentes que
innovan dia a dia sus métodos, suplantando los sitios web de las entidades financieras,
con el propdsito de tener acceso ilegal a las cuentas financieras y a las tarjetas de
crédito de los clientes financieros; asi mismo concluyeron también que, en el 2019, el
Congreso de la Republica del Pera (en adelante CRP), aprobd el Convenio de
Budapest, como wuna medida contra la ciberdelincuencia, si bien existe
regularizaciones contra estos tipos de delitos, estos no estan siendo completamente
suficientes y eficaces para proteger a las personas (naturales y/o juridicas) que tengan
contratos electrénicos, pues el Perl esté en la posicion 78 de 160 estados, que tienen
desarrollo digital e implementaciéon de ciberseguridad.

Vinelli (2021), en su investigacion expresé que, la comision de una delito
mediante la utilizaciéon de los medios tecnolégicos (hardware o software) no configura
en su totalidad un delito informético, pues para que sea catalogado un delito
informéatico tiene que establecerse ciertas caracteristicas, de lo contrario, se estaria
adjudicando un delito de forma inadecuada, por ejemplo, los insultos mediante las
redes sociales no es catalogado como delito informatico, por otra parte, en el phishing,
el delincuente suplanta la identidad de una institucion financiera, copiando su pagina
web y sus logos, con el proposito de acceder a los datos personales de la victima,
como la contrasefia de acceso a su sistema financiero, y asi sacar provecho y tener

disposicion de sus activos financieros del sujeto victima; también el investigador



concluyé que, para tener una lucha mas eficiente contra los delitos informéaticos, es
necesario convocar a diversos Estados, con el proposito de suscribir un nuevo
convenio internacional, que proponga nuevas herramientas y que estén acordes a las
nuevas modalidades delictivas informéticas, pues las organizaciones criminarles estan
en constante evolucion y perfeccionamiento; argumentos que llego el investigador,
mediante el uso de la técnica de la revision bibliografica, enfocando la investigacion
cualitativamente.

Ramirez, et al., (2022), investigando a los estudiantes universitarios peruanos,
argumentaron que el COVID-2019, ha obligado a los estudiantes y a las personas de
todas las naciones la utilizacién de los medios informaticos y las TIC, de las cuales un
aproximado del 16% de personas carecen de habilidades en ellas, utilizandolas de
forma bésica, por ello, con la expansién de la tecnologia a través medios informéticos
han generado ambientes ideales para multiples maneras o formas de ejecucion de
ciberdelitos; a la vez los autores manifiestan también que, los delincuentes
informaticos han desarrollado o evolucionado sus mecanismos delictivos tan igual o
mayor al avance tecnoldgico, a través del uso del internet y teniendo como herramienta
los medios tecnoldgicos, es por ello, que se convierten en amenazas, porque los
delincuentes cibernéticos desafian a los derechos legales existentes, porque no estan
acordes a la tecnoldgica emergente.

De lo anterior, y basandose en los argumentos y deducciones citadas por los
investigadores y/o autores nacionales e internacionales en la presente investigacion,
se podria acotar que, la problematica del delito informatico de la sustitucion de
identidad, es que no se enfoca el problema en conjunto, es decir, los usuarios, los
consumidores, las empresas, las organizaciones, las instituciones, y dentro de ellas la
mas relevante, los gobiernos, no coordinan ni trabajan todos en forma conjunta, para
tomar medidas sociales y mas que todo legales, para contrarrestar la amenaza
creciente e innovadora de la sustitucion de identidad informética, asi como también,
dentro de las leyes que existen y que estan vigentes, se argumenta que no son
suficientes y eficaces, para el tratamiento judicial contra la lucha ante los delitos

informaticos, por lo que se alega también que, no hay legislacion que sea resultado



del trabajo en conjunto de las Naciones y de los usuarios (personas naturales y
juridicas) que interactian en las telecomunicaciones.

Por motivos de la pandemia del Coronavirus, en estos ultimos afos, los delitos
con mayor auge y mayor repercusion de ejecucion, han sido los delitos informativos,
gue se definen como, actos cometidos por usuarios con amplio manejo de los medios
tecnolégicos, que vulneran virtualmente el patrimonio de las personas, asi como su
identidad (Villavicencio, 2014).

Los delitos informaticos también se definen como, el conjunto de acciones
ilicitas o desarrollo de crimenes a través de los sistemas informaticos, es decir, utilizan
los medios tecnoldgicos para extender y desarrollar de manera exponencial sus actos
criminales, asi también, hacen uso de la tecnologia para su evolucion delictiva
constante (Nufiez & Carhuancho, 2020).

Es por ello, se dice que, la evolucion de la cantidad y metodologias utilizadas
en los delitos informaticos es proporcional al aumento de los usuarios que consumen
o se afilian a los servicios que proporcionan los medios tecnolégicos.

Los delitos informaticos se caracterizan:

- Solo un nimero especifico de individuos con ciertos conocimientos técnicos puede
cometer los delitos.

- Se realizan cuando la persona esta laborando o ejecutando un trabajo.

- Aprovechan una ocasion creada en el campo de las funciones y organizaciones del
sistema tecnoldgico y econémico.

- Provocan déficit econdmico a las personas.

- Pueden cometerse en milésimas de segundos y sin estar presentes fisicamente.

- Los autores del delito actian de forma an6nima.

- Son sofisticados y relativamente frecuentes en el &mbito militar.

- Existe dificultad para su comprobacion.

- Son dolosos o intencionales, asi como culposos o imprudenciales.

- Se comenten mayormente a los menores de edad.

- Proliferacion.

- Se repiten continuamente en el tiempo, se perfeccionan con la accién u omision.

- Puede afectar a varios bienes juridicos y a varios sujetos pasivos.
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- Son transfronterizos, pueden tener efecto en varios paises. (Espinoza, 2018).

En los delitos informaticos, existe 2 (dos) tipos de usuarios, el sujeto activo, que
es cualquier persona con dominio de los medios tecnologicos (medios informativos,
TIC, medios audiovisuales), y el sujeto pasivo, que también es cualquier persona
natural o juridica (entidades gubernamentales o privadas), la cual es la victima del
hecho delictivo (Espinoza, 2018).

Los delitos informativos, inicialmente se encontraban tipificados en el Capitulo
[, del Titulo V (delitos contra el patrimonio), en el articulo 186°, inciso 3 del Cddigo
Penal Decreto Legislativo Nro 635, publicado y emitido el afio 1991, siendo
considerado como un agravante del delito de hurto (hurto electrénico), la que seria
corregida el afio 2009 mediante la Ley Nro 27309, ley que modificé el Titulo V,
insertando el Capitulo X, denominado “Delitos Informaticos” introduciendo 4 (cuatro)
articulos.

- Articulo N° 207-A: Interferencia, acceso o copia ilicita contenida en base de datos.
- Articulo N° 207-B: Alteracion, dafio o destruccion de base de datos.

- Articulo N° 207-C: Circunstancias cualificantes agravantes.

- Articulo N° 207-D: Trafico ilegal de datos. Codigo Penal D.L. N° 635 (1991)

Las tipificaciones realizadas a los delitos informéticos en el Cédigo Penal
Decreto Legislativo Nro 635 del afio 1991, fueron derogadas el 22 de octubre del 2013,
mediante la Ley Nro 30096, “Ley de Delitos Informaticos” (en a delante Ley Nro 30096),
la que actualiza la tipificacion e incorpora nuevos delitos informaticos, ley que a su vez
fue modificada mediante la Ley Nro 30171, con el propésito de adecuar el
ordenamiento juridico peruano a los estdndares normativos internacionales
estipulados en el Convenio de Budapest.

Ahora bien, no es objetivo del presente trabajo de investigacion tratar, estudiar
y analizar la problematica de todos los delitos informaticos que estan regulados en el
ordenamiento juridico peruano, si no se tratara, estudiara y analizara un delito en
particular, el delito informatico denominado “Suplantacion de Identidad”, la cual se
encuentra tipificado en el articulo 9° de la Ley Nro 30096.

El delito de suplantacién de identidad, es cuando mediante el uso de los medios

tecnolégicos, un usuario se hace pasar o usurpar la identidad de otra persona o
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institucion, acto ilicito que puede ocasionar problemas a una victima, como perjudicarla
econdémicamente, moralmente y socialmente, CRP, Ley Nro 30096, (2013).

El delito de suplantacion de identidad, también conocido como usurpacion de
identidad, se define también como una modalidad por la cual un individuo suplanta a
otra persona o usuario, con el propdsito de beneficiarse ilegalmente de la titularidad
de un derecho u obtener beneficios por la obtencion de un bien o una prestacion de un
servicio; el delito de suplantacion de identidad se ha visto incrementado por el uso
fraudulento de los medios tecnologias de informacién, pues las redes moviles se han
convertido en una de las fuentes de alto riesgo para esta modalidad de fraude
tecnoldgico (Gabaldén & Pereira, 2008).

Los ciberdelitos que pueden ser derivados de la suplantacion de identidad, y
que pueden ser realizados por los delincuentes informaticos son:

- Clonacion de tarjetas de débito y crédito.
- Falsificacion y alteracion de documentos.
- Trata de personas.

- Tréfico de indocumentados.

- Trafico de menores.

- Fraude especifico.

- Evasion a la Justicio.

- Usurpacion de funciones.

- Terrorismo Colectivo, ARCION (2015).

Por ello, si se usurpa la identidad mediante medios tecnoldgicos de una
organizacion institucional o de persona natura, con el fin de dafiarlo, econémicamente,
socialmente y moralmente, por la comision del delito se sancionaria con pena privativa
de libertad no menor a tres ni mayor a cinco anos.

En el parrafo anterior, se menciona como fuente de delito a los medios
tecnoldgicos, que se definen como, recursos o fuentes que hacen uso de la tecnologia
o la informéatica, para poder cumplir un propdésito o tarea estipulada por un usuario
(Flores, 2020).

Pues a finales de los sesenta del siglo pasado, para ser preciso en el afio 1969,

con la creacion del internet, se dio a inicio a una revolucion tecnoldgica que ha
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abarcado y seducido su consumo a diferentes usuarios de todo el mundo, en especial
a los adolescentes y jovenes, promoviendo asi el desarrollo y la masificacion de
nuevos e innovadores aparatos tecnoldgicos, como teléfonos inteligentes, tablets,
computadoras personales, etc, generando una interaccion global de comunicacion e
intercambio de datos entre usuarios a través de los medios tecnoldgicos (Arab & Diaz,
2015).

Los medios tecnoldgicos tienen diferentes clasificaciones por diferentes
autores, pero para efectos de la investigacion solo tomaremos 2 (dos) clasificaciones,
los medios informaticos (sistemas informaticos) y las tecnologias de la informacion y
comunicacioén (TIC).

Cuando se habla de los medios informéticos o sistemas informativos, se hace
referencia a los procesadores de cdmputo, sus programas y softwares, porque son un
conjunto de dispositivos que forman parte de un sistema de computo o de dispositivos
moviles, capaces de realizar de manera automatica e intangible una serie de
operaciones, asi como procesos a tiempo real o diferido (Sepulveda, et al., 2008).

Por otro lado, las TIC estan relacionadas estrechamente al uso del internet, y
se definen como, un conjunto de instrumentos, fuentes de procedimientos y técnicas
para el proceso, almacenamiento y transmision de la informacion, con el propésito de
optimizar la comunicacion humana (Pinargote & Cevallos, 2020).

Uno de los métodos de estafa cibernética relacionada a la suplantacion de
identidad, es el phishing, que es una modalidad de ingeniera social, que utilizan los
delincuentes cibernéticos para obtener informacion confidencial de las personas de
manera fraudulenta y asi usurpar la identidad de estos usuarios; por ejemplo, dentro
de los métodos usados por los cibercriminales para ejecutar el phishing estan, el envié
de e-mails maliciosos, el envi6 de SMS maliciosos, descarga de APPs maliciosas,
mensajes maliciosos en WhatsApp, ataque a las redes sociales, etc, acciones que
hacen los cibercriminales, mayormente con el propésito de acceder a informacion
confidencial financiera, para vaciar las cuentas de las victimas y robar el dinero que
tienen (Dextre, 2022).

Una nueva modalidad de suplantaciéon de identidad informatica es el SIM

Swapping, donde el delincuente informatico busca la forma de duplicar la tarjeta SIM
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de un usuario, con el propdsito de suplantar su identidad y acceder a sus cuentas
bancarias y redes sociales vinculadas a su dispositivo movil; por lo que, para prevenir
dicha modalidad de delito informatico, las personas no deben de proporcionar datos
personales en llamadas, e-mails o0 SMS, no deben de vincular sus cuentas bancarias
a sus dispositivos moviles, no deben de brindar el codigo PIN a nadie, no deben de
descargar APPs de dudosa procedencia y deben de borrar redes sociales que no
utilicen (Redaccién Gestion, 2022).

Por ello, el Estado para contrarrestar el avance y el crecimiento del delito
informatico de la suplantacion de identidad, ha tomado muchas medidas, dentro de las
cuales estan las normas que protegen al usuario consumidor, las cuales se definen
como, el conjunto de medidas normativas Yy legislativas que el Estado adopta, con el
propoésito de proteger a los usuarios consumidores, cautelando la capacidad
adquisitiva de ellos, asi como también, el de velar la seguridad frente a las
contrataciones de bienes y servicios que realicen con el propésito de satisfacer sus
necesidades (Durand, 2010).
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Il METODOLOGIA

La investigacion cualitativa, no hace uso de las variables como en las
investigaciones cuantitativas, la investigacion cualitativa se centra en el estudio del
porque o del como ocurre el fendmeno de investigacion, a través del andlisis de los
significados, definiciones, percepciones, pensamientos y experiencias, la investigacion
cualitativa acopia datos informativos mediante fotografias, observaciones, entrevistas
y revisiones bibliograficas. (Loayza, 2020)

Por ello, el enfoque de investigacion que tuvo el presente estudio, fue
cualitativo, pues mediante la técnica de la revisidn bibliografica y la técnica de
ejecucion de entrevistas, se realizé un analisis legal sobre el porqué de la probleméatica
formulada, con el propésito de determinar normativamente coémo contribuyen los
medios tecnoldgicos en el delito informatico de la suplantacion de identidad en las

telecomunicaciones, Jaén 2022.

3.1. Tipo y disefio de investigacion

En el presente estudio, se adopté el tipo de investigacion basica, pues la
investigacion basica o investigacion pura, tedérica o dogmatica, tiene con fin primordial
y general el de incrementar los conocimientos cientificos, sin constatarlos con ninguan
aspecto practico (Muntané, 2010).

Por lo tanto, el disefio de investigacion acopiado fue la de la Teoria
Fundamentada, por lo que se requiere fundamentos teéricos del planteamiento del
problema y posibles soluciones, por ello, necesariamente se requiere la revision

bibliogréfica del marco tedrico previo (Paramo, 2015).

3.2. Categorias, subcategorias y matriz de categorizacion

Para efectos de aplicacion de la presente investigacion se plantio como
categoria (1) al delito informatico de la suplantacion de identidad, que es una
modalidad por la cual un individuo suplanta a otra persona o usuario, con el propdosito
de beneficiarse ilegalmente de la titularidad de un derecho u obtener beneficios por la
obtencion de un bien o una prestacion de un servicio; el delito de suplantacion de

identidad se ha visto incrementado por el uso fraudulento de los medios tecnologias
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de informacion, pues las redes méviles se han convertido en una de las fuentes de alto
riesgo para esta modalidad de fraude tecnolégico (Gabaldon & Pereira, 2008).

Como consecuencia de la categoria (1), se derivaron dos subcategorias, el
Phishing y las normas de proteccion a los usuarios, que conceptualmente se describen
como:

El Phishing se define como, una modalidad de ingeniera social, que utilizan los
delincuentes cibernéticos para obtener informacion confidencial de las personas de
manera fraudulenta y asi usurpar la identidad de estos usuarios; acciones que realizan
los cibercriminales, mayormente con el propdsito de acceder a informacion
confidencial financiera, para vaciar las cuentas de las victimas y robar el dinero que
tienen (Dextre, 2022).

Normas de proteccién al usuario, que se define como, el conjunto de medidas
normativas y legislativas que el Estado adopta, con el propésito de proteger a los
usuarios consumidores, cautelando la capacidad adquisitiva de ellos, asi como
también, el de velar la seguridad frente a las contrataciones de bienes y servicios que
realicen con el propdsito de satisfacer sus necesidades (Durand, 2010).

Por otra parte, se tom6 como categoria (2) a los medios tecnol6gicos, que son
recursos o fuentes que hacen uso de la tecnologia o la informatica, para poder cumplir
un propésito o tarea estipulada por un usuario (Flores, 2020); y que dentro de sus
amplias clasificaciones tiene a los medios informéaticos y las TICs; por lo tanto, a dichas
clasificaciones se consideraron como subcategorias de la categoria (2) las cuales
tedricamente se definen como:

Los medios informéticos o sistemas informativos, se hace referencia a los
procesadores de coOmputo, sus programas y softwares, porque son un conjunto de
dispositivos que forman parte de un sistema de computo o de dispositivos mdéviles,
capaces de realizar de manera automatica e intangible una serie de operaciones, asi
como procesos a tiempo real o diferido (Sepulveda, et al., 2008).

Las TIC estan relacionadas estrechamente al uso del internet, y se definen
como, un conjunto de instrumentos, fuentes de procedimientos y técnicas para el
proceso, almacenamiento y transmision de la informacién, con el propdésito de

optimizar la comunicacién humana (Pinargote & Cevallos, 2020).
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3.3. Escenario de estudio

El escenario de estudio, donde se realizé la investigacion fue en la region de
Cajamarca, provincia y distrito de Jaén, donde radican los especialistas que con su
amplia experiencia participaran en la presente investigacion mediante la técnica de la
entrevista, de los cuales se recopild informacion relevante que ayudo a resolver la
problemética de estudio; ¢Como contribuyen los medios tecnolégicos en el delito
informatico de la suplantacién de identidad en las telecomunicaciones, Jaén 20227?;
cabe aclarar que la institucion mas relevante donde se aplicé la mayoria de los
instrumentos de investigacion, fue en las instalaciones del Ministerio Publico — Fiscalia
de la Provincia de Jaén, ambiente de estudio donde se aplico la técnica de
investigacioén de la entrevista a participantes con afios de experiencia que conozcan
sobre el tema relacionado a las categorias de la presente investigacion, con el
propésito de corroborar el supuesto propuesto, asi también se aplicé la técnica de la
entrevista en las instalaciones de la Policia Nacional del Peru, con el propésito ya

explicito en lineas anteriores.

3.4. Participantes

La poblacién de investigacion sera no probabilistica, puesto que es de enfoque
cualitativo, por ende, la poblacion seré finita, pues la poblacién finita, es el conjunto de
personas, donde se preestablece el nUmero exacto de participantes, que aportan
informacion empirica y documental del universo de estudio de investigacién (Cabezas,
et al., 2018).

Por lo cual, en la investigacion la poblacién fue determinada de manera
intencional y finita, pues se consideré la cantidad exacta de ocho (8) participantes y/o
especialistas, seis (6) participantes de profesion de abogacia y dos (2) participantes
gue tienen la profesion de ingenieros de sistemas; escogidos como participantes de
investigacion, porque cuentan con experiencia en la rama del derecho penal
(abogados) y en casos de delitos informaticos (abogados e ingenieros) en la ciudad de
Jaén y zonas aledafias, de los cuales se recolect6 informacion pertinente y relevante

gue estan relacionados a los objetivos y supuestos de investigacion.
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Entrevistado 1, de profesion Abogado, Fiscal Provincial Penal, con més de 10
afios de experiencia.

Entrevistado 2, de profesién Abogado, Estudio Juridico Rodriguez & Flores, con
25 afnos de experiencia.

Entrevistado 3, de profesion Abogado, Estudio Juridico Barrantes, con 22 afios
de experiencia.

Entrevistado 4, de profesion Abogado, Asesoria y Consultoria Mego &
Abogados EIRL, con 18 afios de experiencia.

Entrevistado 5, de profesion abogado, Estudio Juridico Valera & Ortiz, con 10
afos de experiencia.

Entrevistado 6, de profesion abogado, Asesora Juridica, con 6 afios de
experiencia.

Entrevistado 7, de profesion Ingeniero Informatico y de Sistemas, Unidad de
Sistemas y Soporte Tecnoldgico, con 14 afios de experiencia.

Entrevistado 8, de profesidn Ingeniero de Sistemas, Oficina de Tecnologias de
la Informacién, con 10 afios de experiencia.

Ademas se tomo lo siguientes criterios:

Criterios de Inclusién
Profesion : Abogados e Ingenieros, con experiencia y/o relacion en
derecho penal y en delitos informaticos.
Experiencia : Con experiencia superior a los cinco (5) afios

Nacionalidad : peruana.

Criterios de Exclusion
Especialidad : No tengan experiencia y/o relacién en derecho penal y en
Delitos informaticos.
Experiencia : No cuente con experiencia relevante en el tema de estudio

superior a los cinco afos
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e Nacionalidad : personas de otra nacionalidad

3.5. Técnicas e instrumentos de recolecciéon de datos

La entrevista es un técnica ventajosa para los estudios de investigacion
cualitativo — descriptivo, que consiste en un dialogo o conversacion, donde interactia
la realizacién de interrogantes y la manifestaciéon de respuestas, que tiene como
objetivo primordial la de recopilar informacion relevante de los participantes,
fundamentadas en sus percepciones (Fernandez, 2018), por ende se aplico dicha
técnica, mediante el instrumento de la guia de entrevista, para lo cual se utilizo
herramientas como: grabadoras, filmadoras, celulares, lapiz, lapiceros y papel.

Por otro lado, la revision bibliografica es un método que acerca al investigador
cientifico a conocer un tema en general o especifico en investigacion, pues es una
busqueda o indagacion bibliografica (articulos, documentos, escritos) de publicaciones
manifestada alrededor del mundo. (Goris, 2015), por ello, también se aplicé la técnica
de la revision bibliogréfica, mediante el instrumento del analisis documental, para lo
cual se analizé publicaciones en: revistas indexadas, tesis de investigacion de
pregrado y posgrado, normas legislativas y periédicos de renombre; analisis
documental que se ejecutd de acuerdo a los objetivos de la presente investigacion, por

ello, se utilizar4 herramientas como: internet y repositorios documentales.

3.6. Procedimiento

Los procedimientos de acopio de informacion estaran relacionados al tipo de
investigacion escogido en la presente estudio cientifico, que es de enfoque cualitativo,
de tipo basico, de disefio de la teoria fundamenta, y a su vez estar4 también,
relacionado a la problematica propuesta, por lo que primero se utilizé la técnica de
revision bibliografica, con el propoésito de recolectar informacion de publicaciones
cientificas internacionales y nacionales (priorizando publicaciones de los ultimos siete
afos), donde se acopio teorias, definiciones, objetivos, antecedentes, argumentos y
conclusiones de articulos de revistas indexadas, tesis de investigacion, normas y
leyes, que ayudaron a fundamentar y aclarar los objetivos y supuesto de la presente

tesis investigacion.
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Se desarroll6 también, la técnica de la entrevistas, mediante la guia de
entrevistas, las cuales antes de aplicarse, fueron validadas por expertos relacionados
al tema de investigacion, posteriormente fueron aplicadas en los participantes, con el
propoésito de captar informacion importante y optima que facilite determinar y
argumentar el supuesto de investigacion, es decir, corroborar si los medios
tecnoldgicos contribuyen en el delito informatico de la suplantacién de identidad en las

telecomunicaciones, Jaén 2022.

3.7. Rigor cientifico

El presente estudio cualitativo cumplird con varias criterios de investigacion
como, credibilidad, porque se acopié6 manifestaciones y argumentos confiables de
investigadores cientificos, asi como también, se recolect6 acotaciones relevantes de
los participantes de la investigacion en merito a su experiencia laboral y a sus
capacidades; asimismo se tuvo en cuenta también que, la informacion que se acopio
cumpla con el criterio de imparcialidad, porque se recolecto y analizé la informacion,
asi también, se determiné conclusiones y recomendaciones relacionadas a la realidad
problematica y al planteamiento del problema sin alusiones o beneficios personales de
los investigadores (Arias & Giraldo, 2011).

Por otro lado, también se cumplié con el criterio de validez, porque las fuentes
de informacion, las técnicas e instrumentos de investigacion son auténticas, y fueron
validados por expertos de la rama del tema a investigar (Plaza, Uriguen, & Bejarano,
2017); por lo tanto, también se cumplié con el criterio de confiabilidad, porque las
técnicas e instrumentos utilizados al ser validados, proporcionan que los resultados,
conclusiones y recomendaciones de la investigacibn generen mayor confianza
(Manterola, et al., 2018).

Por ultimo, para el analisis de dato, se cumplié con el criterio de triangulacion,
porque mediante la comparaciéon e interpretacion de las diferentes fuentes de
informacion, se tuvo una sintesis conjunta de todos los datos recolectados (Okuda &
Gomez, 2005).
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3.8. Meétodo de analisis de datos

El analisis de datos de una investigacion cualitativa se caracteriza por su forma
ciclica, a comparacion de forma lineal que adopta el andlisis de informacién de una
investigacion cuantitativa. (Spradley, 1980)

El analisis de datos cualitativos, son procedimientos en el cual se analiza e
interpreta teorias, se manifiesta conclusiones de los datos recolectados de las fuentes
de informacion, las cuales fueron estructuradas para dicho propoésito. (Rodriguez, et
al., 2005).

El andlisis de contenido, es una técnica que mediante el instrumento de
codificacion o categorizacibn de un meta-texto analitico, se puede sintetizar los
procesos de informacién (Fernandez, 2002).

Por lo tanto, la presente investigacion utilizé para el analisis de datos de la
informacion recopilada en las entrevistas como en la revision bibliografica, la técnica
de analisis de contenido, por lo cual se usé el instrumento de categorizacion, mediante

el cuadro de convergencia y divergencias.

3.9. Aspectos éticos

El presente estudio de investigacion cientifica se redacté en mérito a los
parametros estipulados en la “Guia de Elaboracion de Productos de Investigacion de
Fin de Programas” de la Universidad Cesar Vallejo”, la cual fue aprobada el 05 de abril
del 2022, en el ARTICULO PRIMERO de la RESOLUCION DE VICERRECTORADO
DE INVESTIGACION N° 110-2022-VI-UCV; también se respetara los derechos de
creacion intelectual, es decir, los derechos de autor, los cuales se citaron mediante
parafrasis y de acuerdo a las Normas APA Séptima Edicion, por lo cual para constatar
que no existe plagio, la presente investigacion se filtrara mediante el software
TURNITIN; ademas, se tendra el criterio ético de la conformidad, pues al momento de
interpretar la informacion recolectada, para que posteriormente generar la discusion

de investigacion, se respetara la originalidad las fuentes de investigacion.
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V. RESULTADOS Y DISCUSION

Los resultados recolectados en el presente estudio de investigacion cientifico,
se analizaron y trabajaron con el fin de absolver el problema y la realidad problematica
de investigacion, como también, la finalidad de absolver el objetivo general y los
objetivos especificos de investigacion; los resultados hallados, estan fundamentados
en datos informativos recopilados mediante la herramienta cualitativa guia de
entrevista, aplicada a participantes profesionales expertos, que basados en sus
experiencias en el derecho penal, procesal penal, sistemas de penas y medios
tecnolégicos, asi como también, en sus experiencias de acuerdo a sus funciones
laborales, se obtuvieron respuestas destacadas para comprobar el supuesto general.

Supuesto general: los medios tecnoldgicos si contribuyen en el delito informatico
de la suplantacién de identidad en las telecomunicaciones, Jaén 2022.

Objetivo general: Determinar como contribuyen los medios tecnoldgicos en el
delito informatico de la suplantacién de identidad en las telecomunicaciones, Jaén
2022.

Interrogantes y respuestas, relacionadas al Objetivo General: Determinar
como contribuyen los medios tecnoldgicos en el delito informatico de la
suplantacion de identidad en las telecomunicaciones, Jaén 2022.

Por lo que se efectud las siguientes interrogantes:

1. ¢ Conoce usted que es el delito de suplantacion de identidad?, comente
Su respuesta.

Del andlisis de contenido, a través del instrumento de categorizacion detallado
en la Matrix de Convergencias y Divergencias, se destacan los siguientes argumentos
convergentes.

Entrevistado 1 (2023), argumentd que, es un delito mediante el cual el sujeto
activo se apropia de la identidad de una persona natural o juridica, se comete utilizando

las tecnologias.

22



Entrevistado 2 (2023), argumenté que, es un delito donde un individuo suplanta
el derecho de identidad de otra, causandole perjuicio econémico y moral, esta regulado
en el Cadigo Penal.

Entrevistado 3 (2023), argumento que, es un delito donde una persona usa las
tecnologias para hacerse pasar por otra persona.

Entrevistado 4 (2023), argument6 que, es un delito por el cual se suplanta la
identidad de una persona natural o juridica, siempre que dicha conducta resulte en
algun perjuicio.

Entrevistado 5 (2023), argumentd que, es un delito que consiste en usurpar la
identidad de una persona, ocasionandole dafios, utiliza los sistemas informativos.

Entrevistado 6 (2023), argumenté que, es un delito que radica en hacerse
pasar por otra persona, este tipo de delitos estarian normados en el Codigo Penal
Peruano, existen delito de suplantacion de identidad tanto en materia electoral como
en materia informatica, Articulo 9 de la Ley N° 30096.

Entrevistado 7 (2023), argument6 que, es un delito donde las acciones de una
persona tiene el fin de apropiarse de la identidad de otro individuo, para obtener
beneficios ilicitos de dicho acto; por lo general estos tipos de actos se realizan
digitalmente, mediante el uso de la tecnologia.

Entrevistado 8 (2023), argument6 que, es un delito que consiste en utilizar la
identidad de otra persona sin su autorizacion y con fines ilicitos.

Por ende, y sintetizando las respuestas de los participante de investigacion, se
deduce primariamente que, la suplantacion de identidad es el delito donde un usuario
activo realiza o ejecuta acciones para apropiarse del derecho de la identidad de otra
persona natural o juridica (usuario pasivo) sin su autorizacion, con el fin de obtener
beneficios ilicitos por dicho acto, asi también generando al suplantado, perjuicios
econdémicos y/o morales, por lo general estos tipos de delitos se realizan digitalmente,
mediante el uso de la tecnologia informatica, ademas este tipo de delitos esta

normados en el Codigo Penal Peruano, Articulo 9 de la Ley N° 30096.
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2. ¢En el @mbito de su experiencia profesional, conoce que modalidades
mas comunes ejecutan los delincuentes para cometer el delito de suplantacion
de identidad?, comente su respuesta.

Entrevistado 1 (2023), argumenté que, los delitos de suplantacion mas
frecuentes son, el Fraude en el sistema financiero, como compras online, y
transferencias bancarias; el ciberbullying y el grooming, que consiste en ganar la
confianza de un menor y cometer abuso sexual y acoso sexual contra la persona.

Entrevistado 2 (2023), argumenté que, los delitos de suplantacion mas
frecuentes son, la suplantacion en el uso de las redes sociales y la suplantacion en el
teléfono celular.

Entrevistado 3 (2023), argumento que, el delito de suplantacion mas frecuente
es, la suplantacion del usuario en las telecomunicaciones.

Entrevistado 4 (2023), argumentd que, los delitos de suplantacion mas
frecuentes son, el fraude financiero (compras en linea, transferencias bancarias, etc),
el acoso sexual y la estafa.

Entrevistado 5 (2023), argumenté que, los delitos de suplantacion mas
frecuentes son, la suplantacion de tarjetas bancarias (débito o crédito), el envioé de
links, para extraer informacion del sujeto agraviado, para posteriormente sacar dinero
de las cuentas bancarias o hacer compras en linea.

Entrevistado 6 (2023), argumento que, el delito de suplantacion mas frecuente
es, la creacion de cuentas falsas en redes sociales.

Entrevistado 7 (2023), argumento que, el delito de suplantacion mas frecuente
es, el phishing, a través emails recepcionados, ingresos a paginas peligrosas y/o
llamadas telefénicas, donde roban informacién personal y financiera para suplantar.

Entrevistado 8 (2023), argumenté que, los delitos de suplantacion mas
frecuentes son, el SIM swapping, o la suplantacion de la tarjeta SIM del movil, para
fraudes telefénicos y el phishing, fraude en linea, robo de identidad en redes sociales,
entre otros.

Del analisis de contenido, a través del instrumento de categorizacion detallado
en la Matrix de Convergencias y Divergencias, se destacan los siguientes argumentos

convergentes y divergentes.
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El phishing, delito de suplantacion de identidad, haciendo uso del internet, a través
del envié de emails malintencionados, ingreso a paginas peligrosas, envié de link
maliciosos y llamadas telefénicas, con el propésito de extraer datos de sujeto
agraviado, para suplantacion de tarjetas de débito y crédito, compras online,
transferencias financieras, robo de identidad en las redes sociales, etc
(Entrevistado 1, 4, 5, 7y 8).

El swanpping, suplantacion y duplicacion de la tarjeta SIM del celular movil, con la
finalidad de realizar fraudes telefénicos, suplantacion en las redes sociales, acceso
a la informacion de la banca movil de los celulares, para fraudes financieros
(Entrevistado 2, 3y 8).

El grooming, delito por el cual se adopta la identidad de otra persona, para cometer
acoso sexual y abuso sexual a terceros, mayormente a menores de edad.
(Entrevistado 1y 4).

El ciberbullying (Entrevistado 1).

En consecuencia, y sintetizando las respuestas de los entrevistados, se deduce

que, los ciberdelitos de suplantacion de identidad mas comunes en la provincia de

Jaén y zonas aledafas, son el phishing y el swanpping, delitos que hacen uso

frecuente de sistemas informéaticos y las TIC, con el propésito de cometer fraudes

financieros, suplantacion en redes sociales, desfalco de tarjetas financieras, etc; otros

delitos comunes, pero en menor escala, son el grooming y el ciberbullying, que también

hacen uso frecuente de los medios tecnoldgicos; delitos realizados a través del mal

uso del internet, mediante el envié de emails malintencionados, ingreso a paginas web

peligrosas, envid de link maliciosos, asi también, a través de la clonacion de tarjetas

SIM moéviles, llamadas telefénicas falsas, etc.

6. ¢Mencione usted a su criterio profesional, si los medios tecnoldgicos

contribuyen a cometer el delito informéatico de suplantacion de identidad?,

comente su respuesta.
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Entrevistado 1 (2023), argumentd que, si, porque muchas los medios
tecnoldgicos permiten la encriptacion de informacion personal y no se puede identificar
el dominio o IP responsable de los hechos delictivos.

Entrevistado 2 (2023), argument6 que, los medios tecnolégicos no, sino que
es la mala voluntad del ser humano al querer enriquecerse y aprovechar de los medios
tecnoldgicos para su beneficio.

Entrevistado 3 (2023), argumenté que, si, porque utilizan generalmente el
escéner para los documentos (medios o sistemas informaticos).

Entrevistado 4 (2023), argumentd que, si, porque permiten a los delincuentes
tener acceso con facilidad a la informacion personal, asi también, se ha convertido en
una ayuda importante para la celeridad de los usuarios.

Entrevistado 5 (2023), argumentd que, si, debido a que nuestra sociedad
actualmente funciona por los medios tecnoldgicos, estos se han convertido en las
actuales herramientas para cometer actos delictivos.

Entrevistado 6 (2023), argumentd que, si, en el ambito tecnolégico (TIC)
existen muchas facilidades de que se creen cuentas falsas atribuyendo hechos o
efectuando adquisiciones a nombre de terceros.

Entrevistado 7 (2023), argumento que, si, por lo general se hace por medio de
computadoras, celulares, via telefénica, skimmer para tarjetas de banco, dispositivo
tipo POS para leer chip de tarjetas por acercamiento, entre otros (medios o sistemas
informativos).

Entrevistado 8 (2023), argument6 que, si, los medios tecnolégicos pueden
contribuir significativamente, en particular, los avances en la tecnologia de la
informacioén y la comunicacion han hecho que sea mas facil para los delincuentes
suplantar la identidad de otra persona y cometer fraudes, por ejemplo, los correos
electrénicos falsos y las paginas web falsas pueden ser creadas para hacer que el
destinatario crea que esté interactuando con una persona o entidad legitima, cuando
en realidad es un delincuente que esta intentando obtener informacion personal o
financiera; ademas, los delincuentes utilizan el phishing para engafar a las personas
para que revelen informacién confidencial, como contrasefias o numeros de tarjetas

de crédito; también existen aplicaciones y herramientas en linea que pueden ser
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utilizadas para suplantar la identidad de una persona, por ejemplo, las aplicaciones de

falsificacion de llamadas pueden hacer que una llamada parezca que proviene de un

namero de teléfono diferente, lo que puede permitir que los delincuentes realicen
fraudes telefonicos.

Del andlisis de contenido, a través del instrumento de categorizacion detallado
en la Matrix de Convergencias y Divergencias, se destacan los siguientes argumentos
similares o convergentes relacionados a la contribucion de los medios tecnoldgicos al
delito de suplantacion de identidad.

e Si, através de la encriptacion de informacion personal (Entrevistado 1).

e Si, porque utilizan generalmente el escaner (Entrevistado 3).

e Si, porque permiten a los delincuentes tener acceso con facilidad a la informacién
personal (Entrevistado 4).

e Si, debido a que nuestra sociedad actualmente funciona por los medios
tecnologicos (Entrevistado 5).

e Si, através de las TIC, existen muchas facilidades de que se creen cuentas falsas
(Entrevistado 6).

e Si, através de los medios o sistemas informativos (Entrevistado 7).

e Si, contribuyen significativamente, en particular, los avances en la tecnologia de la
informacion y la comunicacién han hecho que sea mas facil para los delincuentes
suplantar la identidad de otra persona y cometer fraudes (Entrevistado 8).

Por lo tanto, y sintetizando las respuestas de los entrevistados, se deduce que,
los medios tecnologicos, a través del mal uso de los medios o sistemas informaticos y
las TIC, contribuyen y facilitan a los delincuentes a suplantar el derecho de identidad
de otra persona, ejecutandose a través de la encriptacion de informacion personal,
llamadas telefonicas falsas, uso de escaners, uso de lectoras POS, facilidad al acceso
digital de la informacion personal en la redes sociales, creacion de correos cuentas
falsas, etc.

Por ultimo, y en relacion al objetivo general de la presente tesis de investigacion,
se deduce que, los medios tecnoldgicos, a través del mal uso de los medios o sistemas

informaticos y las TIC, contribuyen y facilitan a los delincuentes a suplantar el derecho
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de identidad de otras personas, pues en Jaén y en zonas aledafas, los delitos mas
frecuentes son el phishing y el swanpping, que son modalidades de delitos de
suplantacién que se ejecutan con el proposito de cometer fraudes financieros,
suplantacién en redes sociales, desfalco de tarjetas financieras, etc; asi también, se
tienen otros delitos frecuentes, pero en menor escala, que son el grooming (delito por
el cual se adopta la identidad de otra persona, para cometer acoso sexual y abuso
sexual a terceros) y el ciberbullying; delitos realizados a través del mal uso del internet,
mediante el envié de emails malintencionados, ingreso a paginas web peligrosas,
envio de link maliciosos, encriptacién de informacion personal, facilidad al acceso
digital de la informacién personal en la redes sociales, creacién de correos cuentas
falsas; asi también, a través de la clonacion de tarjetas SIM moviles, llamadas
telefénicas falsas, etc.

Interrogantes y respuestas, relacionadas al Objetivo General y al Objetivo
Especifico 1: Determinar como ayudan los medios informéticos en el delito de la
suplantacion de identidad en las telecomunicaciones, Jaén 2022.

Por lo que se efectud las siguientes interrogantes:

4. ¢(En el ambito de su experiencia profesional, ha tenido casos
relacionados al delito informatico del phishing, y cual fue su tratamiento?,
comente su respuesta.

Entrevistado 1 (2023), argumentd que, en casos de phishing se solicita que la
entidad bancaria en la cual se ha sufrido la afectacion proporcione la investigacion
interna y a partir de la misma se logre determinar si realmente se sufri6 de una
vulneracion los datos privados financieros.

Entrevistado 2 (2023), argumentd que, no ha tenido ningun caso relacionado
al delito informético, mas tiene conocimiento de ello, ya que el delito informatico del
phishing es la suplantacion de identidad de las personas, ya sea por medio de los
sistemas informaticos, o por medio de los correos electronicos y sitios web y asi mismo

lo realizan con las empresas.
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Entrevistado 3 (2023), argumento que, el delito de phinsing, por lo general son
archivados, porque es dificil de demostrar, y no se tiene profesionales expertos en la
region (Cajamarca).

Entrevistado 4 (2023), argumentd que, si ha tenido caso de phishing, pero en
realidad nada o poco se puede hacer, porque en la ciudad de Jaén, no se cuenta con
los medios tecnologicos que permitan llegar a la verdad y son archivados.

Entrevistado 5 (2023), argumentd que, si ha tenido caso de phishing, pero en
la mayoria de casos, debido a que no se logra encontrar a las personas responsables,
se terminaban archivando.

Entrevistado 6 (2023), argumenté que, no, ha tenido casos.

Entrevistado 7 (2023), argumentd que, no, ha tenido casos ese tipo de delito.

Entrevistado 8 (2023), argumentd que, si ha tenido casos de phishing, pues
uno de los delitos mas comunes, de los que llegan a través de correo electrénico, sin
embargo, en la empresa se cuentan con herramientas de seguridad, tanto a nivel
interno y externo (proveedores de Internet) que detectan a tiempo este tipo de ataques,
en la mayoria de los casos, el contar con este tipo de herramientas y con una
certificacién en Seguridad de la Informacién (SGSI ISO 27001) nos ha permitido mitigar
los riesgos que conllevan este tipo de ataques, y sobre todo prevenirlos, que es lo mas
importante. Los diferentes controles aplicados por medio del SGSI ayudan a
mantenernos actualizados y alertas contra todo tipo de ataques y vulnerabilidades,
ademas de mantener siempre informados y capacitados a los usuarios de la empresa.

Del analisis de datos, se destacaron los siguientes argumentos divergentes y
convergentes detallados en la Matrix de Convergencias y Divergencias, relacionados
al delito informatico del phishing y su tratamiento.

e En la ciudad de Jaén, por lo general son archivados, porque son dificiles de
demostrar, porque no se cuenta con los profesionales expertos en relacion del
delito y no se cuenta con los medios tecnologicos e informaticos en relacion al delito
(Entrevistado 3,4 y 5).

e No han tenido casos (Entrevistado 2, 6y 7).
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e Phishing, se comete por medio de los sistemas informaticos o por medio de los
correos electronicos y los sitios web (Entrevistado 2 y 8).

e En casos de phishing, se solicita que la entidad bancaria en la cual se ha sufrido la
afectacion proporcione la investigacion interna y a partir de la misma se logre
determinar si realmente se sufrié de una vulneracion los datos privados financieros
(Entrevistado 1).

e Las empresas deben contar con controles y herramientas de seguridad, tanto a
nivel interno y externo (proveedores de Internet) que detecten a tiempo este tipo de
ataques, en la mayoria de los casos, el contar con ese tipo de herramientas y con
una certificacion en Seguridad de la Informacién (SGSI1SO 27001) permiten mitigar
los riesgos que conllevan a ese tipo de ataques, y sobre todo prevenirlos
(Entrevistado 8).

Por lo tanto, y sintetizando las respuestas de los participantes entrevistados, se
deduce que, el phishing, normalmente es cometido mediante el uso de sistemas o
medios informéticos, complementados mediante el acceso a correos electronicos
falsos y sitios web peligrosos, en la ciudad de Jaén y zonas aledafas, el de delito de
phishing, por lo general son archivados, porque son delitos dificil de demostrar, porque
no se cuenta los profesionales expertos en relacion del delito, y tampoco se cuenta
con los medios tecnolégicos e informéaticos en relacion al delito; por ello, las empresas
deberian de contar con controles y herramientas tanto a nivel interno como externo,

para detectar y prevenir este tipos de delito, y asi apoyar a la criminalizacién del mismo.

8. ¢Mencione usted a su criterio profesional, si cree que los sistemas
informaticos, ayudan a los delincuentes a cometer el delito del phishing?,
comente su respuesta.

Entrevistado 1 (2023), argumenté que, si, los sistemas informaticos ayudan a
facilitar el delito de phishing.

Entrevistado 2 (2023), argumenté que, si, los medios informéaticos si ayudan a

los delincuentes a delinquir de esa manera (phishing), sabiendo aln que los
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delincuentes son personas que estudian y se capacitan detalladamente en todo el
proceso en si'y como se generan estos dentro de los medios tecnoldgicos.

Entrevistado 3 (2023), argumentd que, si, los delincuentes jaquean siempre
informacion, a través de las computadoras (medios informaticos).

Entrevistado 4 (2023), argumento que, si, a través de los medios informaticos,
se puede acceder con facilidad a la informacion personal de los usuarios.

Entrevistado 5 (2023), argumento que, si, los medios informativos sirven como
un conducto para que los delincuentes puedan apropiarse de datos personales de
terceros de manera mas facil, pues se aprovechan de la ingenuidad de personas que
aun estan aprendiendo a manejar los medios tecnologicos o se aprovechan de un
descuido para lograr obtener su cometido.

Entrevistado 6 (2023), argumentd que, si, porque a través de las redes
informaticas se puede acceder a datos almacenados de los clientes y al no contar con
la seguridad informatica estos pueden ser vulnerados.

Entrevistado 7 (2023), argumenté que, depende del tipo de seguridad que
manejen los sistemas y ordenadores, ya que por lo general el phishing, cosiste en
engafiar al usuario para que éste brinde la informacion que ellos necesitan para
cometer el delito.

Entrevistado 8 (2023), argument6 que, si, los sistemas informaticos pueden
ayudar a los delincuentes a cometer el delito de phishing de varias maneras, al igual
que las TIC, por eso es importante que las empresas que desarrollan software se
encuentren reguladas o cuenten con adecuados mecanismos de seguridad.

Del andlisis de datos, se destacaron los siguientes argumentos convergentes y
divergentes detallados en la Matrix de Convergencias y Divergencias, otorgados por
los participantes de investigacion entrevistados.

e Los sistemas o medios informaticos, si ayudan y facilitan a los delincuentes a
cometer el delito del phishing (Entrevistado 1, 2, 4, 5y 8).
e Mediante los medios o sistemas informaticos, se puede acceder a informacion

confidencial personal de terceros, para delinquir (Entrevistado 4, 5y 6).
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e Los delincuentes, se aprovechan de la ignorancia, descuido e ingenuidad de los
usuarios, que desconocen y que no manejan los medios informéticos y
tecnolégicos, para cometer los delitos de suplantacion de identidad (Entrevistado 5
y 7).

e Los delincuentes que cometen phishing, son personas estudiosas y capacitadas en
informatica y medios tecnoldgicos para cometer dichos delitos (Entrevistado 2).

e Los delincuentes hackean informacion a través de las computadoras (Entrevistado
3).

e Las empresas que desarrollan software, deben estar reguladas y contar y
garantizar adecuados mecanismos de seguridad (Entrevistado 8).

Por lo tanto, en la sintesis y analisis de las respuestas de los participantes, se
deduce que, Los sistemas o medios informaticos, si ayudan y facilitan a cometer el
delito de phishing, pues los delincuentes que cometen esta modalidad de suplantacion
de identidad, son personas estudiosas y capacitadas en informatica y medios
tecnolégicos, para poder ingresar mediante computadoras a distintos ordenadores y
softwares y asi poder hackear informacion, accediendo con facilidad a informacién
personal de terceros, informacién recopilada a veces aprovechandose de la
ingenuidad, descuido e ignorancia de los usuarios que no manejan los medios
informaticos y tecnolégicos; por lo tanto, una forma para remediar estos tipos de
delitos, es que las empresas que desarrollan software, deben estar reguladas y contar
y garantizar adecuados mecanismos de seguridad.

Para complementar, asi también absolver y demostrar el objetivo general y el
objetivo especifico Nro 1, se tom6 en cuenta la pregunta Nro 6, ¢Mencione usted a
su criterio profesional, si los medios tecnoldgicos contribuyen a cometer el
delito informatico de suplantacion de identidad?, que anteriormente ya se analizé
y diagnostico y se dedujo lo siguiente.

Los medios tecnoldgicos, a través del mal uso de los medios o sistemas
informaticos y las TICs, contribuyen y facilitan a los delincuentes a suplantar el derecho
de identidad de otra persona, ejecutandose a través de la encriptacion de informacién

personal, llamadas telefénicas falsas, uso de escaners, uso de lectoras POS, facilidad
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al acceso digital de la informacion personal en la redes sociales, creacion de correos
cuentas falsas, etc.

Entonces, y en relacion al objetivo Nro 1 de la presente tesis de investigacion,
se deduce que, el mal uso de los medios o sistemas informéticos, contribuyen y
facilitan a los delincuentes a suplantar el derecho de la identidad de un tercero,
mediante la modalidad del phishing; los delincuentes que cometen estos tipos de
delitos, son personas capacitadas en informatica y medios tecnolégicos, asimilando
habilidades que mediante el uso de escaners, lectoras POS, clonacion de tarjetas SIM,
computadoras, hackeos de softwares, paginas y ordenadores, etc, acceden a
informacion confidencial personal de usuarios en sus redes sociales y su banca
personal, con el propdésito de sacar beneficios ilicitos a favor del suplantador; los delitos
relacionados a la suplantacion de identidad en la ciudad de Jaén y zonas aledafas,
por lo general son archivadas, porque dichos delitos son dificiles de demostrar, porque
no cuentan con los profesionales expertos, y tampoco cuentan con los medios
tecnoldgicos e informéticos en relacion probatoria al delito; por lo tanto, una forma para
remediar estos tipos de delitos, es que las empresas de telecomunicaciones y las que
desarrollan software, deben estar reguladas y contar y garantizar adecuados

mecanismos de seguridad.

Interrogantes y respuestas, relacionadas al Objetivo General y al Objetivo
Especifico 2: Diagnosticar de qué forma contribuyen las TIC en el delito
informético de la suplantacion de identidad en las telecomunicaciones, Jaén
2022.

Por lo que se efectud las siguientes interrogantes:

9. ¢Mencione usted a su criterio profesional, si cree que las TIC, ayudan a
los delincuentes a cometer el delito del phishing?, comente su respuesta.

Entrevistado 1 (2023), argument6 que, si, las Tecnologia de la Informacién
contribuyen a la realizacion del phishing, puesto que remiten datos de identificacion de
informacion basicos que permiten identificar informacion sensible de los agraviados a

través de sus redes sociales, como principal medio de escape o difusion.
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Entrevistado 2 (2023), argumentd que, si ayudan a cometer el delito del
phishing, ya que las TIC se pueden usar para cosas buenas o malas.

Entrevistado 3 (2023), argumentd que, claro que si.

Entrevistado 4 (2023), argumento6 que, si, los delincuentes utilizan las TIC para
engafar a la poblacion, asumiendo sus identidades.

Entrevistado 5 (2023), argumentd que, si, las TIC son herramientas que
aprovechan los delincuentes para poder engafar a los ciudadanos y lograr que
entreguen su informacion personal.

Entrevistado 6 (2023), argumenté que, si, porque a través del internet y la
redes sociales, los delincuentes captan informacion para suplantar a terceros.

Entrevistado 7 (2023), argument6 que, si, porque hoy en dia todo se maneja
mediante dispositivos tecnoldgicos, para la administracion y distribucion de la
informacion de forma digitalizada. Las asi llamadas TIC nos brindan un sinfin de
beneficios. Esto también es utilizado por los delincuentes para cometer el phishing, asi
como otro tipo de delitos informaticos.

Entrevistado 8 (2023), argument6 que, en efecto que si, y se debe en gran
medida también al acceso a Internet sin restriccion o sin los adecuados controles de
seguridad, por lo tanto cualquier persona que quiera hacer dafio y cuente con los
conocimientos pueden utilizar la tecnologia para cometer el delito del phishing de
varias maneras, como por ejemplo:

Los delincuentes pueden enviar correos electronicos fraudulentos y crear sitios
web falsos que parecen auténticos. Los delincuentes pueden utilizar técnicas de
ingenieria social para engafiar a los usuarios para que revelen informacion
confidencial, como contrasefias y numeros de tarjetas de crédito. Estos correos
electrénicos y sitios web falsos pueden ser muy convincentes, utilizando logos y
disefios similares a los sitios web legitimos.

Los delincuentes pueden enviar correos electronicos de phishing a gran escala
utilizando sistemas informaticos comprometidos como "bots" o "zombies". Los
delincuentes pueden acceder a informacion personal y financiera de los usuarios a
través de software malicioso o malware. Este software malicioso puede ser enviado a

través de correos electrénicos o descargado desde sitios web infectados. Una vez que
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se instala en el sistema de un usuario, el malware puede recopilar informacion

confidencial y enviarla a los delincuentes.

En resumen, las TIC pueden ser utilizadas por los delincuentes para cometer el
delito del phishing de varias maneras, por lo tanto, es importante que los usuarios
estén conscientes de estas amenazas y tomen medidas para proteger su informacion
en linea. Ademas, es importante que los sistemas informaticos estén protegidos por
software de seguridad actualizado para evitar la infeccion por malware.

Del andlisis de datos, se destacaron las siguientes manifestaciones
convergentes y divergentes detalladas en la Matrix de Convergencias y Divergencias,
otorgadas por las experiencias de los participantes de investigacion.

e Las TIC contribuyen a realizar el delito del phishing, puesto que proporcionan
herramientas como el internet y las redes sociales a los delincuentes cibernéticos,
para captar informacion personal de terceros (Entrevistado 1, 2, 3, 6, 7y 8).

e Los delincuentes a través de las TIC, engafian a la poblacion, para que entreguen
informacion confidencial de ellos y asi poder suplantarlos (Entrevistado 4 y 5).

e Los delincuentes a través de correos electronicos y péaginas web falsas, asi
también, utilizando métodos de ingenieria social, pueden captar informacién
confidencial de terceros, como contrasefias de sus redes sociales, de sus correos
electronicos y de sus finanzas, para sacar beneficio de ello (Entrevistado 8).

e Los delincuentes también pueden acceder a informacion personal y financiera de
terceros a través de softwares maliciosos o malware, enviados a traes de correos
electrénicos o links (Entrevistado 8).

Por ende, de la sintesis y andlisis de las respuestas expresadas por las
experiencias de los participantes investigacion, se deduce que, el mal uso de las TIC,
contribuyen a realizar el delito del phishing, puesto que proporcionan herramientas
como las redes sociales y el internet sin restricciones y controles, es decir, los
delincuentes informaticos, a través del malware y meétodos de ingenieria social,
utilizando correos electronicos y paginas webs falsas y links peligroso, pueden captar

informaciodn confidencial de terceros, como contrasefias de redes sociales, correos
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electronicos y financieros, para suplantar la identidad de los usuarios y sacar provecho

de ello.

10. ¢Mencione usted a su criterio profesional, cree que los proveedores
de sistemas informaticos y TIC, deben tener responsabilidad directa en el delito
informéatico de suplantacion de identidad, frente al usuario consumidor?,
comente su respuesta.

Entrevistado 1 (2023), argumentd que, los proveedores de las TIC, tiene
responsabilidad siempre y cuando haya de por medio un beneficio econémico con la
transmision de informacién que identifique al usuario.

Entrevistado 2 (2023), argumenté que, si, porque los proveedores de los
medios tecnoldgicos son conocedores de toda la informacién personal de los usuarios.

Entrevistado 3 (2023), argumentd que, si, pero si se aplica el sistema
biométrico no podran suplantar no podran hacer nada.

Entrevistado 4 (2023), argumentd que, directamente no, porque la
responsabilidad es indirecta, la responsabilidad debe caer en los terceros civiles, dado
gue deben tener el cuidado debido.

Entrevistado 5 (2023), argumentd que, si, pero en algunos casos, como por
ejemplo, cuando el proveedor sea una entidad bancaria, en esos casos el banco
también debe tener responsabilidad frente al agraviado, pues ellos deberian haber
tenido un procedimiento riguroso para hacer operaciones bancarias de retiro de dinero
0 compras con tarjeta de débito.

Entrevistado 6 (2023), argumentd que, los proveedores de los sistemas
informaticos si deberian ser responsables solidarios a efectos de que en proceso
eventual puedan resarcir el dafio ocasionado.

Entrevistado 7 (2023), argumenté que, el usuario consumidor es el encargado
de proteger su informacién personal; asimismo los proveedores de sistemas y TIC,
tienen responsabilidad si se ha vulnerado o robado la informacion de sus sistemas
informaticos o bases de datos.

Entrevistado 8 (2023), argumentd que, en general, los proveedores de

sistemas informaticos y TIC no tienen una responsabilidad directa en el delito
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informatico de suplantacién de identidad, ya que ese delito es cometido por terceros

que utilizan las tecnologias de manera ilegal.

Sin embargo, los proveedores de sistemas informaticos y TIC si tienen la
responsabilidad de garantizar que sus productos y servicios sean seguros y estén
protegidos contra los ataques de suplantacion de identidad y otros delitos informéaticos;
esto incluye la implementacion de medidas de seguridad adecuadas, la actualizacion
constante del software y la capacitacion del personal para detectar y responder a
amenazas de seguridad.

Ademas, en algunos casos, los proveedores de sistemas informaticos y TIC
pueden ser responsables si se demuestra que han actuado negligentemente y han
contribuido a la comision del delito de suplantacion de identidad; por ejemplo, si un
proveedor de servicios de correo electronico no implementa medidas de seguridad
adecuadas para proteger las cuentas de sus usuarios, y como resultado se produce
una violacién de seguridad que permite a los delincuentes robar informacion personal
de los usuarios, el proveedor de servicios de correo electronico podria ser considerado
responsable de la violacion.

Del analisis de datos, se sintetizaron los siguientes argumentos convergentes
detallados en la Matrix de Convergencias y Divergencias, las cuales fueron
proporcionadas por los entrevistados.

e En general, los proveedores de sistemas informaticos y TIC no tienen una
responsabilidad directa en el delito informatico de suplantacion de identidad, ya que
este delito es cometido por terceros que utilizan las tecnologias de manera ilegal
(Entrevistado 4 y 8).

e Los proveedores de sistemas informéticos y TIC, tienen acceso a la informacion
confidencial de las personas, por ende, tienen la responsabilidad de garantizar que
sus productos y servicios sean seguros y estén protegidos contra los ataques de
suplantacién de identidad y otros delitos informaticos; esto incluye Ila
implementacion de sistemas biométricos y medidas de seguridad adecuadas, la
actualizacion constante del software y la capacitacion del personal para detectar y
responder a amenazas de seguridad (Entrevistado 2, 3, 6 y 8).
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e Los proveedores de sistemas informéticos y TIC pueden ser responsables si se
demuestra que han actuado negligentemente y han contribuido a la comision del
delito de suplantacion de identidad (7 y 8).

Por lo tanto, de la sintesis y analisis de las respuestas expresadas por los
entrevistados, se deduce que, los proveedores de las TIC no tienen una
responsabilidad directa en el delito informético de suplantacion de identidad, ya que
este delito es cometido por terceros que utilizan las tecnologias de manera ilegal, por
otra parte, dichos proveedores, si tienen acceso a la informacion confidencial de las
personas, por ende, tienen la responsabilidad de garantizar que sus productos y
servicios sean seguros y estén protegidos contra los ataques de suplantacion de
identidad; esto incluye implementacion de sistemas biométricos y medidas de
seguridad adecuadas, la actualizacion constante del software y la capacitacion del
personal para detectar y responder a amenazas de seguridad; los proveedores de las
TIC, pueden ser responsables si se demuestra que han actuado negligentemente y
han contribuido a la comisién del delito de suplantacién de identidad.

Entonces, y en relacion al objetivo Nro 2 de la presente tesis de investigacion,
se deduce que, el mal uso de las TIC, contribuyen a realizar el delito de la suplantacién
del derecho de la identidad, puesto que proporcionan a los delincuentes informaticos,
herramientas como las redes sociales y el internet sin restricciones y controles, para
gue a través de métodos de ingenieria social y el malware, insertados por correos
electronicos, paginas webs falsas y links peligroso, pueden captar informacion
confidencial de terceros, como contrasefas de redes sociales, correos electrénicos y
financieros, con el fin de suplantar la identidad de los usuarios y sacar provecho de
ello; por otra parte, los proveedores de las TIC, dentro de sus ordenadores, tienen
acceso a la informacién confidencial de las personas, por ende, tienen la
responsabilidad de garantizar que sus productos y servicios sean seguros y estéen
protegidos contra los ataques de suplantacion de identidad, mediante la
implementacion de sistemas biométricos y medidas de seguridad adecuadas, la
actualizacion constante de los softwares y la capacitacién constante del personal para

detectar y responder a amenazas de seguridad.
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Interrogantes y respuestas, relacionadas al Objetivo General y al Objetivo
Especifico 3: Analizar las medidas de proteccion normativa que tienen los
usuarios de la telefonia movil, frente al delito informético de la suplantacion de
identidad en las telecomunicaciones, Jaén 2022.

Por lo que se efectud las siguientes interrogantes:

3. ¢En el ambito de su experiencia profesional, usted cree que se debe
modificar el marco legislativo relacionado al delito de suplantacién de identidad,
y gue modificaciones plantearia?, comente su respuesta.

Entrevistado 1 (2023), argumentd que, no esta de acuerdo, porque los tipos
penales de suplantacion poseen aspectos basicos que permiten que el operador
juridico a través de una interpretacion teol6gica, sancione la mayor cantidad de
conductas posibles; mas aun, si los delitos informéticos presentan a lo largo de los
afios nuevas modalidades de comisién. en lo que si, esta de acuerdo, es que se
invierta mas en presupuesto y se constituya a nivel regional fiscalias especializadas
en delitos informéticos, puesto que las diligencias tienen un caracter especializado y
de poco dominio comun por parte de las fiscalias corporativas.

Entrevistado 2 (2023), argumentdé que, si debiera modificarse el marco
legislativo respecto al delito de suplantacién de identidad; las modificaciones que
plantearia son, aumentar la pena privativa de libertad y las multas no debieran darse
en este delito.

Entrevistado 3 (2023), argumenté que, si, plantearia aumentar las penas,
porque son penas muy cortas.

Entrevistado 4 (2023), argument6 que, si, y las modificaciones que plantearia
es que dote de equipos tecnoldgicos para la investigacion del delito de suplantacién,
porque de lo contrario no se podria hallar los medios probatorios de los responsables.

Entrevistado 5 (2023), argumenté que, si, primero, seria bueno que los delitos
informaticos sean incorporados especificamente dentro del Codigo Penal, pues al
encontrarse en una legislacion separada, muy pocas personas conoces sobre este
delito; segundo, en cuanto al delito de suplantacion de identidad la norma debe

especificar que la accion tipica del delito consiste en adoptar, crear, apropiarse o
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utilizar la identidad de una persona, en cualquier sistema informatico, medio de
comunicacién o por cualquier otro medio.

Entrevistado 6 (2023), argumentd que, si, deberia tener penas mas altas y que
se deben implementar métodos de seguridad y confiabilidad que no permitan crear
cuentas falsas.

Entrevistado 7 (2023), argument6 que, desconoce el marco legislativo, pero
creo que se deberia tener en cuenta el tipo de delito y el dafio causado, ya que el
término suplantacion de identidad engloba un campo muy extenso.

Entrevistado 8 (2023), argumento que, si, se debe revisar y actualizar el marco
legislativo de la Ley N° 30096, Ley de Delitos Informaticos, para abordar
adecuadamente estas amenazas emergentes, sobre todo si se trata de temas
relacionados a las TIC que cambian constantemente, la modificacion que plantearia
seria en definir claramente los delitos relacionados con la suplantacion de identidad en
el ambito digital en sus diferentes modalidades, incluyendo SIM swapping, el phishing
y el fraude en linea, aunque este ultimo fue actualizado en la Ley N° 30171, Ley que
modifica la Ley 30096; sin embargo, no sélo se debe quedar en un marco legal,
también debe haber un seguimiento continuo para ser efectivo el cumplimiento de las
definiciones establecidas, y para lograrlo es importante fomentar la cooperacion
internacional, para perseguir a los delincuentes que comenten delitos de suplantacion
de identidad a través de Internet, ya que este tipo de delito a menudo tiene
implicaciones transfronterizas, también se deberia, proporcionar mas recursos a las
autoridades encargadas de investigar y perseguir los delitos relacionados con la
suplantacién de identidad, incluyendo la formacién en tecnologia y la colaboracion con
expertos en ciberseguridad, asi como también, educar a la poblacién sobre como
proteger su informacién personal y financiera y como reconocer y evitar los intentos de
suplantacién de identidad.

Del analisis de datos, se tomaron en cuenta las manifestaciones mas relevantes
entre convergentes y divergentes, detalladas en la Matrix de Convergencias y

Divergencias, las cuales fueron proporcionadas por los entrevistados.
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Si, debe tener penas mas altas, ademas se deben implementar métodos de
seguridad y confiabilidad que no permitan adoptar, crear, apropiar o utilizar la
identidad de una persona (Entrevistado 2, 3,5y 6).

Se debe Invertir mas presupuesto y constituir a nivel regional fiscalias
especializadas en delitos informaticos, incluyendo formacion en tecnologia con la
colaboracion de expertos en ciberseguridad, puesto que las diligencias tienen un
caracter especializado y de poco dominio comun por parte de las fiscalias
corporativas, y asi tener acceso a medios probatorios mas acordes a la realidad
actual de las TIC (Entrevistado 1, 4 y 8).

Si, se debe revisar y actualizar el marco legislativo de la Ley N° 30096, Ley de
Delitos Informéticos, para abordar adecuadamente estas amenazas emergentes,
sobre todo si se trata de temas relacionados a las TIC que cambian
constantemente, pues se debe definir claramente los delitos de suplantacién de
identidad en el ambito digital en sus diferentes modalidades, como el SIM
swapping, el phishing y el fraude en linea, aunque este ultimo fue actualizado en la
Ley N° 30171, Ley que modifica la Ley 30096 (Entrevistado 8).

Educar a la poblacién sobre como proteger su informacién personal y financiera y
como reconocer Yy evitar los intentos de suplantacion de identidad (Entrevistado 8).

Por cuanto, de la sintesis y analisis de las respuestas expresadas por los

entrevistados, se deduce que, si se debe revisar y actualizar el marco legislativo de la

Ley N° 30096, Ley de Delitos Informéaticos, para abordar adecuadamente las nuevas

amenazas emergentes, sobre todo si se trata de temas relacionados a las TIC que

cambian constantemente y son usadas en el delito digital de suplantacion de identidad

en sus modalidad de SIM swapping, phishing y fraudes en linea, aunque este ultimo

ya fue actualizado en la Ley N° 30171, Ley que modifica la Ley 30096; también se

debe aumentar las penas relacionadas al delito de suplantacion digital; otros cambios,

pero no relacionados al marco legislativo, se debe Invertir mas presupuesto y constituir

a nivel regional fiscalias especializadas en delitos informaticos, incluyendo formacion

en tecnologia con la colaboracién de expertos en ciberseguridad, puesto que las
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diligencias tienen un caracter especializado y de poco dominio comun por parte de las

fiscalias corporativas.

5. ¢En el ambito de su experiencia profesional, usted, cree que existen
falencias en las normas de proteccion al usuario en relacion al delito de
suplantacion de identidad?, comente su respuesta.

Entrevistado 1 (2023), argumenté que, no, puesto que las normas de
proteccion al usuario tienen clausulas de no divulgacién de informacién, que si son
puesta al servicio de particulares contiene una sancion para la empresa, en donde, si
puede haber una vulneracion es a través de los sistemas informaticos.

Entrevistado 2 (2023), argumentd que, si existen falacias en las normas de
proteccion al usuario en relacion al delito de suplantacion de identidad, las cuales
debieran modificarse a favor del usuario, ya que lamentablemente esta proteccion al
usuario solo es un saludo a la bandera.

Entrevistado 3 (2023), argument6 que, si, tiene falencias, porque para que se
haga efectivo, normalmente se tiene que comprar paquetes prepago o0 postpago de un
seguro digital.

Entrevistado 4 (2023), argumenté que, si, lamentablemente lo teérico no
coincide con la realidad, pues si bien la norma establece que existe pena aplicable al
autor (es), sin embargo los medios con los que se cuenta la autoridad que investiga
son deficientes y por ello el caso sale impune.

Entrevistado 5 (2023), argumentd que, si, pero mas que todo el usuario no
conoce todos sus derechos.

Entrevistado 6 (2023), argument6 que, las diligencias de la policia cibernética
deben ser mas céleres.

Entrevistado 7 (2023), argumentd que, si, porque existen a diario casos de
victimas de robos cibernéticos, estafas, entre otras y usuarios que denuncian pero que
no obtienen solucion alguna.

Entrevistado 8 (2023), argumentd que, si, una de las principales falencias en
la regulacion es que la suplantacion de identidad puede ser dificil de detectar y

prevenir, especialmente en linea y en las plataformas digitales, para hacerse pasar por
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otra personay obtener informacidn personal o cometer fraudes; por ende, es necesario
mejorar la regulacion y la implementaciéon de medidas de seguridad de las lineas
digitales, para proteger a los usuarios de estos delitos; ademas, otra falencia en la
regulacion es que puede ser dificil procesar y castigar a los delincuentes que cometen
suplantacion de identidad, porque en algunos casos, puede ser dificil identificar al
delincuente o recopilar pruebas suficientes para condenarlos; las leyes y los procesos
penales deben ser mejorados para facilitar la investigaciéon y el enjuiciamiento de los
delitos de suplantacion de identidad, en resumen, es necesario mejorar la regulacion
y la implementacién de medidas de seguridad en linea y fortalecer los procesos
penales para investigar y enjuiciar a los delincuentes que cometen este tipo de delitos.
Del andlisis de datos, se tomaron en cuenta las manifestaciones mas relevantes

entre convergentes y divergentes, detalladas en la Matrix de Convergencias y

Divergencias, las cuales fueron proporcionadas por los entrevistados.

e Si, existe falencias en las normas de proteccion al usuario en relacion al delito de
suplantacién de identidad (Entrevistado 2, 3,4, 5y 8).

e Los medios con los que cuentan las autoridades fiscalizadoras e investigadoras
son deficientes, por ello, en algunos casos de delitos de suplencia, pueden ser
dificil identificar al delincuente o recopilar pruebas suficientes para condenarlos y
no hay solucién alguna (Entrevistado 4, 7 y 8).

e No, puesto que las normas de proteccion al usuario tienen clausulas de no
divulgacion de informacion, que si son puesta al servicio de particulares contiene
una sancién para la empresa (Entrevistado 1).

e Para que se haga efectivo o eficiente las normas de proteccion al usuario, las
empresas proveedoras de tecnoldgicas, ofrecen paguetes prepago o postpago de
seguros digitales (Entrevistado 3).

e Si, una de las principales falencias en la regulacién, es que la suplantacién de
identidad es dificil de detectar y prevenir, especialmente en lineas y plataformas

digitales (Entrevistado 8).
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e Es necesario mejorar la regulacion y la implementacion de medidas de seguridad
de las lineas digitales, para proteger a los usuarios de estos delitos. (Entrevistado
8).

En consecuencia, de la sintesis y analisis de las respuestas expresadas por los
entrevistados, se deduce que, si existe falencias en las normas de proteccion al
usuario en relacion al delito de suplantacion de identidad, pues es necesario mejorarlas
y ademas implementar medidas de seguridad de las lineas y plataformas digitales,
porque el delito de suplantacion de identidad es dificil de detectar y prevenir, puesto
que, los medios con los que cuentan las autoridades fiscalizadoras e investigadoras
son deficientes, por ello, en algunos casos de delitos de suplencia, es dificil identificar
al delincuente o recopilar pruebas suficientes para condenarlos y al final no hay

solucion alguna.

7. ¢ Mencione usted a su criterio profesional, si cree que se debe modificar
el marco legislativo relacionado a los medios tecnolégicos, con el propésito de
evitar el delito de suplantacion de identidad, y que modificaciones plantearia?,
comente su respuesta.

Entrevistado 1 (2023), argumentd que, no seria necesario una modificacion
normativa.

Entrevistado 2 (2023), argumentd que, si deben modificar el marco legislativo
ya que la pena privativa de libertad es muy leve en esta clase de delitos, sabiendo que
muchas veces el robo a través de estos medios tecnolégicos son de sumas
demasiadas altas las cuales ya no se pueden devolver.

Entrevistado 3 (2023), argument6 que, si, porque toda persona para realizar
un acto lo debe hacer a través de la huella digital, eso quiere decir que al momento de
poner su huella en biométrico, le deben salir todos sus datos, para lo cual todos los
biométricos deben estar vinculados a RENIEC.

Entrevistado 4 (2023), argumento que, no, lo que se debe agregar es datos de

los medios tecnoldgicos, para investigar los delitos tecnoldgicos.
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Entrevistado 5 (2023), argumentd que, no, porque la palabra medios
tecnoldgicos es un concepto amplio que abarca muchas modalidades de suplantacion
de identidad a través del uso de la tecnologia.

Entrevistado 6 (2023), argumentd que, si, las medidas de seguridad y las
penas de carcel deberian incrementarse.

Entrevistado 7 (2023), argumentd que, si, fortaleciendo de la cooperacion
internacional, los delitos de suplantacion de identidad digital a menudo cruzan las
fronteras nacionales, por lo que es necesario fortalecer la cooperacion internacional
entre las autoridades encargadas de hacer cumplir la ley para investigar y enjuiciar a
los delincuentes.

Entrevistado 8 (2023), argumentd que, si, actualmente se cuenta con el
Decreto Legislativo N.° 1412, que aprueba la Ley del Gobierno Digital, sin embargo
esta ley no cuenta con lineamientos relacionado a los medios tecnoldgicos con el
propésito de evitar el delito de suplantacion de identidad, y la Ley N° 30096, Ley de
Delitos Informaticos, contempla la prevencion y sancién de este tipo de delitos, pero
no abarca medios tecnoldgicos, por lo que se observa que existe una brecha respecto
a este tema que seria importante incluirlos en ambos marcos legislativos.

Algunas modificaciones que podrian ser consideradas en el marco legislativo
para evitar el delito de suplantacién de identidad podrian ser:

e Ampliacién del ambito de aplicacion de la ley, pues debe abarcar no solo la
suplantacién de identidad, sino también cualquier las acciones que pueda contribuir
al delito, como la elaboracién, venta o distribucion de software malicioso o
herramientas de suplantacién de identidad.

e Fortalecimiento de la responsabilidad de los proveedores de servicios en linea,
pues deben ser responsables de proporcionar medidas de seguridad efectivas para
prevenir la suplantacion de identidad, ademas, deben tener la obligacion de
notificar a los usuarios si se produce una brecha de seguridad que pueda afectar

su informacion personal.
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Aumento de las sanciones y penas, las sanciones y penas para los delitos de
suplantacion de identidad deben ser lo suficientemente severas para disuadir a los
delincuentes de cometerlos.

Del analisis de datos, se tomaron en cuenta las manifestaciones mas relevantes

y relacionadas al tema de investigacion, sobresalieron las opiniones divergentes y en

menor escala las convergentes, las cuales se detallan en la Matrix de Convergencias

y Divergencias.

no se debe modificar el marco legislativo de suplantacion de identidad, relacionado
a los medios tecnologicos (Entrevistado 1, 4y 5).

Si, se debe aumentar las sanciones y penas de carcel, relacionadas al delito de
suplantacién de identidad, pues deben ser lo suficientemente severas para disuadir
a los delincuentes de cometerlos (Entrevistado 2, 6 y 8).

Si, se debe implementar actividades con lectoras de huella, a través de biométricos,
para tener los datos de las personas que realizan dichas actividades (Entrevistado
3).

Si, los delitos de suplantacion de identidad digital a menudo cruzan las fronteras
nacionales, por lo que es necesario fortalecer la cooperacion internacional entre las
autoridades encargadas de hacer cumplir la ley, y asi investigar y enjuiciar a los
delincuentes (Entrevistado 7).

Si, actualmente contamos con el Decreto Legislativo N.° 1412, que aprueba la Ley
del Gobierno Digital, sin embargo esta ley no cuenta con lineamientos relacionado
a los medios tecnolégicos con el propdsito de evitar el delito de suplantacién de
identidad, y la Ley N° 30096, Ley de Delitos Informaticos contempla la prevencion
y sancion de este tipo de delitos, pero no abarca especificamente a los medios
tecnoldgicos, por lo que se observa que existe una brecha respecto a este tema
gue seria importante incluirlos en ambos marcos legislativos (Entrevistado 8).

Si, mediante la ampliacion del ambito de aplicacion de la ley, pues debe abarcar
no solo la suplantacién de identidad, sino también, cualquier accion que pueda
contribuir al delito, como la elaboracion, venta o distribucion de software malicioso

o herramientas de suplantacion de identidad (Entrevistado 8).
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En consecuencia, de la sintesis y analisis de las respuestas expresadas por los
entrevistados, se deduce que, actualmente se cuenta con el D.L. Nro 1412, Ley del
Gobierno Digital, ley que no cuenta con lineamientos relacionados a los medios
tecnologicos, para evitar el delitos de suplantacion de identidad, también esta la Ley
Nro 30096, Ley de Delitos Informéaticos, que contempla la prevencion y sancion de este
tipo de delitos, pero no abarca especificamente a los delitos por medios tecnolégicos,
por lo que, se observa que existe un vacio legal en el tratamiento de las nuevas
modalidades de delito de suplantacion de identidad; otra medida a modificar en el
marco legislativo seria, la ampliacion del ambito de aplicacion de la ley, pues debe
abarcar no solo la suplantacion de identidad, sino también, cualquier accion que pueda
contribuir al delito, como la elaboracion, venta o distribucion de software malicioso o
herramientas de suplantacién de identidad.

Entonces, y en relacion al objetivo Nro 3 de la presente tesis de investigacion,
se deduce que, se debe revisar y actualizar el marco legislativo relacionados a los
delitos informéticos; actualmente se cuenta con el D.L. Nro 1412, Ley del Gobierno
Digital y la Ley Nro 30096, Ley de Delitos Informéticos, que fue actualizada vy
modificada con la Ley N° 30171; normas legislativas que contemplan la prevencion y
sancion de los delitos informativos, pero que no abarcan especificamente a los delitos
por medios tecnolégicos, sobre todo si se trata de temas relacionados a las TIC que
cambian constantemente y son usadas en el delito digital de suplantacion de identidad
en sus modalidad de SIM swapping, phishing y fraudes en linea, etc; por lo que, se
observa que existen vacios legales en el tratamiento de las nuevas modalidades de
delito de suplantacién de identidad; otra medida a modificar en el marco legislativo
seria, la ampliacion del &mbito de aplicacion de la ley, pues debe abarcar no solo la
suplantacién de identidad, sino también, cualquier accién que pueda contribuir al delito,
como la elaboracion, venta o distribucion de software malicioso o herramientas de
suplantacién de identidad; otros cambios, pero no relacionados al marco legislativo, es
que se debe Invertir mas presupuesto y constituir a nivel regional fiscalias
especializadas en delitos informaticos, incluyendo formacion en tecnologia con la
colaboracién de expertos en ciberseguridad, puesto que las diligencias tienen un

caracter especializado y de poco dominio comun por parte de las fiscalias corporativas,
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puesto que, los medios con los que cuentan las autoridades fiscalizadoras e
investigadoras son deficientes, por ello, en algunos casos de delitos de suplencia, es
dificil identificar al delincuente o recopilar pruebas suficientes para condenarlos y al

final no hay solucion alguna.

Siguiendo con la investigacion, a continuacion se realizd el analisis y
comparacion de los resultados conseguidos por medio de la guia de entrevistas
realizada a los 8 participantes expertos del tema de estudio, con las fuentes

documentales y teorias citadas, encontrando concordancias o convergencias.

Con relacion al Objetivo General: Determinar coémo contribuyen los
medios tecnoldgicos en el delito informatico de la suplantacion de identidad en
las telecomunicaciones, Jaén 2022, se analizaron las siguientes fuentes
documentales:

Por motivos de la pandemia del Coronavirus, en estos ultimos afos, los delitos
con mayor auge y mayor repercusion de ejecucion, han sido los delitos informativos,
gue se definen como, actos cometidos por usuarios con amplio manejo de los medios
tecnolégicos, que vulneran virtualmente el patrimonio de las personas, asi como su
identidad (Villavicencio, 2014).

El delito de suplantacion de identidad se ha visto incrementado por el uso
fraudulento de la informacion a través de los medios tecnoldgicos, pues las redes
moviles se han convertido en una de las fuentes de alto riesgo para esta modalidad de
fraude tecnolégico (Gabaldon & Pereira, 2008).

La identidad es un derecho otorgado por el Estado para cada ciudadano, por
ende, el Estado mediante la emisién y el acceso de documentos oficiales acredita el
derecho a la identidad Unica a la poblacién, pero en la actualidad, este derecho ha sido
vulnerado por la delincuencia, que abusando la buena fe, inocencia y confianza de
poblacion, y haciendo uso indebido de la tecnologia telefonica, incurre en el delito de
la suplantacion de identidad; este procedimiento ilegal sucede cuando a traves de los
medios tecnoldgicos telefonicos, el ciudadano acepta proporcionar informacion

personal y confidencial a solicitud del operador telefénico, sin prever plenamente que
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se puede tratar de un individuo que utilice dicha informacion personal y confidencial
para hacerse de beneficios econdmicos y patrimoniales, fruto del esfuerzo del
ciudadano (Colectivo ARCION, 2015).

En América latina, usuarios que utilizan medios tecnoldgicos digitales, se han
visto expuestos al delito de suplantaciéon de identidad en sus transacciones bancarias,
segun las entidades pertenecientes al sistema financiero, los tipos de atagues mas
frecuentes utilizados contra los clientes del sistema bancario son el phishing
(modalidad de suplantacién de identidad) por correo electronico, el phishing por
mensaje de texto, el phishing por llamada de voz y la infeccion con software
malintencionados o malware (Vargas, 2021).

El delito de suplantacion de identidad, es cuando mediante el uso de los medios
tecnologicos, un usuario se hace pasar o usurpar la identidad de otra persona o
institucion, acto ilicito que puede ocasionar problemas a una victima, como perjudicarla
econdémicamente, moralmente y socialmente, CRP, Ley Nro 30096, (2013).

De las entrevistas a los participantes expertos, se dedujo que, los medios
tecnoldgicos, a través del mal uso de los medios o sistemas informéticos y las TIC,
contribuyen y facilitan a los delincuentes a suplantar el derecho de identidad de otras
personas, pues en Jaén y en zonas aledafas, los delitos mas frecuentes son el
phishing y el swanpping, que son modalidades de delitos de suplantacién que se
ejecutan con el propésito de cometer fraudes financieros, suplantacion en redes
sociales, desfalco de tarjetas financieras, etc; asi también, se tienen otros delitos
frecuentes, pero en menor escala, que son el grooming (delito por el cual se adopta la
identidad de otra persona, para cometer acoso sexual y abuso sexual a terceros) y el
ciberbullying; delitos realizados a traveés del mal uso del internet, mediante el envi6 de
emails malintencionados, ingreso a paginas web peligrosas, envié de link maliciosos,
encriptacion de informacion personal, facilidad al acceso digital de la informacion
personal en la redes sociales, creacion de correos cuentas falsas; asi también, a través
de la clonacion de tarjetas SIM moviles, llamadas telefonicas falsas, etc.

Por lo tanto, se concluye finalmente, que la deduccion resultante de las
entrevistas a los participantes, comparada con las manifestaciones tedricas de los

autores citados en la presente investigacion, se ha hallado concordancias en muchos
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puntos, lo que fortalece la conclusion procedente de la entrevista; ademas, dicha
conclusién comprueba afirmativamente el supuesto general de la presente tesis “Los
medios tecnologicos si contribuyen en el delito informatico de la suplantacion de
identidad en las telecomunicaciones, Jaén 2022".

Conrelacion el Objetivo Especifico 1. Determinar como ayudan los medios
informaticos en el delito de la suplantacion de identidad en las
telecomunicaciones, Jaén 2022, se analizaron las siguientes fuentes documentales:

Los delitos informéticos también se definen como, el conjunto de acciones
ilicitas o desarrollo de crimenes a través de los sistemas informaticos, es decir, utilizan
los medios tecnologicos para extender y desarrollar de manera exponencial sus actos
criminales, asi también, hacen uso de la tecnologia para su evolucion delictiva
constante (Nufiez & Carhuancho, 2020).

En los delitos informaticos, existe 2 (dos) tipos de usuarios, el sujeto activo, que
es cualquier persona con dominio de los medios tecnoldgicos (medios informativos,
TIC, medios audiovisuales), y el sujeto pasivo, que también es cualquier persona
natural o juridica (entidades gubernamentales o privadas), la cual es la victima del
hecho delictivo (Espinoza, 2018).

Segun el Sistema de Denuncias de la Policia (SIDPOL), hasta julio del 2022, se
vienen registrando mas de 1,300 denuncias por casos de suplantacion de identidad,
cifra que supera las denuncias equivalentes al periodo de afios anteriores, pues pese
a gue este tipo de denuncias hoy en dia tienen mucha incidencia, la gran mayoria son
denuncias archivadas por falta de profesionales especialistas en el caso, asi como del
desconocimiento de los policias y fiscales sobre la materia de ciberdelitos
(suplantacién de identidad y fraudes tecnolégicos); por otro lado, los suplantados
deben lidiar con los perjuicios econdmicos, morales y sociales, porque las entidades
responsables de su proteccidon no les brindan soluciones (Morales, 2022).

El COVID-2019, ha obligado a los estudiantes y a las personas de todas las
naciones la utilizacion de los medios informaticos y TIC, de las cuales un aproximado
del 16% de personas carecen de habilidades en ellas, utilizandolas de forma bésica,

por ello, con la expansion de la tecnologia a través medios informéticos han generado
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ambientes ideales para multiples maneras o formas de ejecucion de ciberdelitos; asi
también, los delincuentes informaticos han desarrollado o evolucionado sus
mecanismos delictivos tan igual o mayor al avance tecnoldgico, a través del uso del
internet y teniendo como herramienta los medios tecnologicos, es por ello, que se
convierten en amenazas, porque los delincuentes cibernéticos desafian a los derechos
legales existentes, porque no estan acordes a la tecnologica emergente (Ramirez, et
al., 2022).

Una nueva modalidad de suplantacion de identidad informatica es el SIM
swapping, donde el delincuente informatico busca la forma de duplicar la tarjeta SIM
de un usuario, con el proposito de suplantar su identidad y acceder a sus cuentas
bancarias y redes sociales vinculadas a su dispositivo movil; por lo que, para prevenir
dicha modalidad de delito informatico, las personas no deben de proporcionar datos
personales en llamadas, e-mails 0 SMS, no deben de vincular sus cuentas bancarias
a sus dispositivos moviles, no deben de brindar el codigo PIN a nadie, no deben de
descargar APPs de dudosa procedencia y deben de borrar redes sociales que no
utilicen (Redaccion Gestion, 2022).

De las entrevistas a los participantes expertos, se dedujo que, el mal uso de los
medios o sistemas informaticos, contribuyen y facilitan a los delincuentes a suplantar
el derecho de la identidad de un tercero, mediante la modalidad del phishing; los
delincuentes que cometen estos tipos de delitos, son personas capacitadas en
informatica y medios tecnoldgicos, asimilando habilidades que mediante el uso de
escaners, lectoras POS, clonacion de tarjetas SIM, computadoras, hackeos de
softwares, paginas y ordenadores, etc, acceden a informacién confidencial personal
de usuarios en sus redes sociales y su banca personal, con el propésito de sacar
beneficios ilicitos a favor del suplantador; los delitos relacionados a la suplantacion de
identidad en la ciudad de Jaén y zonas aledafias, por lo general son archivadas, porque
dichos delitos son dificiles de demostrar, porque no cuentan con los profesionales
expertos, y tampoco cuentan con los medios tecnologicos e informaticos en relacion
probatoria al delito; por lo tanto, una forma para remediar estos tipos de delitos, es que
las empresas de telecomunicaciones y las que desarrollan software, deben estar

reguladas y contar y garantizar adecuados mecanismos de seguridad.
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Por lo tanto, se concluye finalmente que la deduccion resultante de las
entrevistas a los participantes, comparada con las manifestaciones teéricas de los
autores citados, relacionados al objetivo especifico 1 de la presente tesis, se ha hallado
concordancias en muchos puntos, lo que fortalece la conclusion procedente de la
entrevista; ademas, dicha conclusion comprueba afirmativamente el supuesto
especifico Nro 1 (uno) “Los medios informéaticos ayudan en el delito de la suplantacion

de identidad en las telecomunicaciones, Jaén 2022”.

Con relacion el Objetivo Especifico 2: Diagnhosticar de qué forma
contribuyen las TIC en el delito informatico de la suplantacién de identidad en
las telecomunicaciones, Jaén 2022, se analizaron las siguientes fuentes
documentales:

Las TIC a través de la redes sociales, permite a los jévenes comunicarse de
manera mas rapida y oportuna; sin embargo, esta herramienta tecnoldgica puede
usarse de manera inadecuada e imprudencial para dafiar y suplantar a otras personas;
pues mediante la suplantacion de identidad el usuario mal intencionado puede; enviar
mensajes amenazantes a otras personas haciéndose pasar por otra persona, como
también publicar videos o imagenes denigrantes de personas, publicar burlas de otras
personas, informacién comprometedora y confidencial haciéndose pasar por otras
personas, con el propdésito de dafiar social y emocionalmente a otros individuos
(Valdés, et al., 2018).

El uso del internet desde dispositivos moviles hace la vida mas facil a los
usuarios, pero esas facilidades se vuelven peligrosas, cuando delincuentes
informaticos haciendo uso de las TIC como herramienta, infiltran programas maliciosos
en sitios web o APPs, con el propésito sacar beneficios ilicitos o simplemente dafiar a
los usuarios consumidores de esos servicios; por otro lado, la incompatibilidad de las
leyes a nivel mundial asi como la inasistencia de leyes en algunos paises, y por la
transnacionalizacion de los delitos informaticos, han generado dificultadas para
combatir dichos delitos cibernéticos, generando pérdidas millonarias a los estados,

empresas y usuarios (Ortiz, 2019).
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El uso de las TIC facilitan el delito de suplantacion de identidad de organismo
institucional o de una persona natural, como por ejemplo, crear usuarios o perfiles
falsos atribuidos a personas, empresas, instituciones, mediante las redes sociales, con
el proposito de defraudar, desprestigiar y/o perjudicar a los mismo o a terceros; el delito
cibernético de la suplantacion de identidad esta normada en el articulo 9° de la Ley
Nro 30096, la cual la tipifica como un delito de resultado, porque no basta con realizar
la accion de suplantar la identidad del usuario 0 empresa, sino es necesario que se
origine o cause un perjuicio como resultado del delito (Villavicencio, 2014).

Uno de los métodos de estafa cibernética relacionada a la suplantacién de
identidad, es el phishing, que es una modalidad de ingeniera social, que utilizan los
delincuentes cibernéticos para obtener informacion confidencial de las personas de
manera fraudulenta y asi usurpar la identidad de estos usuarios; por ejemplo, dentro
de los métodos usados por los cibercriminales para ejecutar el phishing estan, el envié
de e-mails y SMS maliciosos, descarga de APPs maliciosas, mensajes maliciosos en
WhatsApp, ataque a las redes sociales, etc, acciones que hacen los cibercriminales,
mayormente con el proposito de acceder a informacién confidencial financiera, para
vaciar las cuentas de las victimas y robar el dinero que tienen (Dextre, 2022).

De las entrevistas a los participantes expertos, se dedujo que, el mal uso de las
TIC, contribuyen a realizar el delito de la suplantacién del derecho de la identidad,
puesto que proporcionan a los delincuentes informaticos, herramientas como las redes
sociales y el internet sin restricciones y controles, para que a través de métodos de
ingenieria social y el malware, insertados por correos electrénicos, paginas webs
falsas y links peligroso, pueden captar informacion confidencial de terceros, como
contrasefias de redes sociales, correos electronicos y financieros, con el fin de
suplantar la identidad de los usuarios y sacar provecho de ello; por otra parte, los
proveedores de las TIC, dentro de sus ordenadores, tienen acceso a la informacion
confidencial de las personas, por ende, tienen la responsabilidad de garantizar que sus
productos y servicios sean seguros y estén protegidos contra los ataques de
suplantacion de identidad, mediante la implementacion de sistemas biométricos y

medidas de seguridad adecuadas, la actualizacion constante de los softwares y la
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capacitacion constante del personal para detectar y responder a amenazas de
seguridad.

Por ende, se concluye finalmente que la deduccion resultante de las entrevistas
a los participantes, comparada con las manifestaciones tedricas de los autores citados,
relacionados al objetivo especifico 2 de la presente tesis, se ha hallado concordancias
en muchos puntos, lo que fortalece la conclusion procedente de la entrevista; ademas,
dicha conclusién comprueba afirmativamente el supuesto especifico Nro 2 (dos) “Las
TIC contribuyen en el delito informético de la suplantacién de identidad en las

telecomunicaciones, Jaén 2022”.

Con relacion el Objetivo Especifico 3: Analizar las medidas de proteccion
normativa que tienen los usuarios de la telefonia movil, frente al delito
informético de la suplantacion de identidad en las telecomunicaciones, Jaén
2022, se analizaron las siguientes fuentes documentales:

El Perl ha suscrito un relevante convenio internacional en materia para
combatir los ciberdelitos, que es el convenio de Budapest (2004), por lo que se
promulgé la Ley Nro. 30096, la cual fue modificada mediante la Ley Nro. 30171 “Ley
de Delitos Informaticos” (en adelante Ley Nro. 30171), normas legislativas
incorporadas al sistema penal peruano con el propésito de que exista un ordenamiento
juridico y se adecue a los estandares internacionales estipulados en el “convenio de
Budapest”; por ello en la Ley Nro. 30171 se tipificaron los delitos informaticos como
ejemplo: la interceptacion de datos informaticos, los atentados a la integridad de datos
informaticos, la suplantacion de la identidad, etc. (Leyva, 2021).

La Agencia Europea para la Seguridad de las Redes y de la Informacién
(ENISA), manifiesta que existen 15 (quince) amenazas mas relevantes utilizadas por
los delincuentes cibernéticos, dentro de las cuales estan el Malware, el uso
inapropiado de las aplicaciones web, el robo de la identidad, etc.; ademas, el reto esta
que las naciones deben determinar estos nuevos delitos y sus penas, y que la
legislacion relacionada a estos delitos deben estar atentos a sus permanentes cambios
tecnoldgicos que tienen dia a dia, porque de no hacerlo los delincuentes cibernéticos

sacarian gran provecho de ello (Pons, 2017).
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La impunidad en relacién a los delitos informéaticos, se da por los vacios legales
en materia de estos delitos, pues las leyes actuales carecen de relevancia y no son
suficientes para atribuirles responsabilidad judicial a los infractores que comenten
estos delitos cibernéticos (Acosta, et al., 2020).

Las leyes en relacion a los delitos informaticos es generalizada, por lo que,
necesita una reforma legislativa, mediante leyes especificas acorde a cada tipo de
ciberdelito, las cuales deben estar en constante actualizacion por los cambios veloces
que se producen en la tecnologia y en la sociedad, con el proposito de generar
seguridad a los usuarios tecnolégicos que consumen redes moviles (Saltos, 2021).

El delito de suplantacion de identidad se ubica regulado dentro de los delitos
informaticos, reconociéndose asi, porque hace uso de la tecnologia informética y de
las telecomunicaciones para cometer el delito de la suplantacion de identidad de una
persona natural o juridica, cometiendo perjuicios econdmicos y morales; el delito de
suplantacién de identidad en los udltimos afios no ha tenido regularizacién y
modificacién alguna, siendo en estos ultimos afios uno de delitos mas ejecutados, por
lo que en el Peru existe una incertidumbre legal sobre la regularizaciéon de la
participacion de los medios informéaticos en el delito de la suplantacién de identidad
(Aldecoa, 2020).

La comision de una delito mediante la utilizacion de los medios tecnolégicos
(hardware o software) no configura en su totalidad un delito informéatico, pues para que
sea catalogado un delito informatico tiene que establecerse ciertas caracteristicas, de
lo contrario, se estaria adjudicando un delito de forma inadecuada: ademas, para tener
una lucha mas eficiente contra los delitos informaticos, es necesario convocar a
diversos Estados, con el propésito de suscribir un nuevo convenio internacional, que
proponga nuevas herramientas y que estén acordes a las nuevas modalidades
delictivas informaticas, pues las organizaciones criminarles estan en constante
evolucion y perfeccionamiento (Vinelli, 2021).

De las entrevistas a los participantes expertos, se dedujo que, se debe revisar
y actualizar el marco legislativo relacionados a los delitos informaticos; actualmente se
cuenta con el D.L. Nro 1412, Ley del Gobierno Digital y la Ley Nro 30096, Ley de

Delitos Informéticos, que fue actualizada y modificada con la Ley N° 30171; normas
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legislativas que contemplan la prevencion y sancidn de los delitos informativos, pero
gue no abarcan especificamente a los delitos por medios tecnoldgicos, sobre todo si
se trata de temas relacionados a las TIC que cambian constantemente y son usadas
en el delito digital de suplantacion de identidad en sus modalidad de SIM swapping,
phishing y fraudes en linea, etc; por lo que, se observa que existen vacios legales en
el tratamiento de las nuevas modalidades de delito de suplantaciéon de identidad; otra
medida a modificar en el marco legislativo seria, la ampliacién del ambito de aplicacion
de la ley, pues debe abarcar no solo la suplantacion de identidad, sino también,
cualquier accion que pueda contribuir al delito, como la elaboracion, venta o
distribucion de software malicioso o herramientas de suplantacion de identidad; otros
cambios, pero no relacionados al marco legislativo, es que se debe invertir mas
presupuesto y constituir a nivel regional fiscalias especializadas en delitos
informaticos, incluyendo formacion en tecnologia con la colaboracion de expertos en
ciberseguridad, puesto que las diligencias tienen un caracter especializado y de poco
dominio comun por parte de las fiscalias corporativas, puesto que, los medios con los
gue cuentan las autoridades fiscalizadoras e investigadoras son deficientes, por ello,
en algunos casos de delitos de suplencia, es dificil identificar al delincuente o recopilar
pruebas suficientes para condenarlos y al final no hay solucién alguna.

Por ende, se concluye finalmente que la deduccion resultante de las entrevistas
a los participantes, comparada con las manifestaciones teoricas de los autores citados,
relacionados al objetivo especifico 3 de la presente tesis, se ha hallado concordancias
en muchos puntos, lo que fortalece la conclusién procedente de la entrevista; ademas,
dicha conclusién comprueba afirmativamente el supuesto especifico Nro 3 (dos) “Las
medidas de proteccién normativa de los usuarios de la telefonia movil son deficientes,
frente al delito informatico de la suplantacién de identidad en las telecomunicaciones,
Jaén 2022”.
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CONCLUSIONES

Los medios tecnoldgicos, a través del mal uso de los medios o0 sistemas
informéaticos y las TICs, contribuyen y facilitan a los delincuentes a suplantar el
derecho de identidad de otras personas, pues en Jaén y en zonas aledafas, los
delitos mas frecuentes son el pishing y el swanpping, que son modalidades de
delitos de suplantacién que se ejecutan con el propésito de cometer fraudes
financieros, suplantacion en redes sociales, desfalco de tarjetas financieras, etc;
asi también, se tienen otros delitos frecuentes, pero en menor escala, que son
el grooming (delito por el cual se adopta la identidad de otra persona, para
cometer acoso sexual y abuso sexual a terceros) y el ciberbullying; delitos
realizados a través del mal uso del internet, mediante el envi6 de emails
malintencionados, ingreso a paginas web peligrosas, envio de link maliciosos,
encriptacion de informacién personal, facilidad al acceso digital de la
informacion personal en la redes sociales, creacion de correos cuentas falsas;
asi también, a través de la clonacién de tarjetas SIM moviles, llamadas
telefonicas falsas, etc.

El mal uso de los medios o sistemas informaticos, contribuyen y facilitan a los
delincuentes a suplantar el derecho de la identidad de un tercero, mediante la
modalidad del phishing; los delincuentes que cometen estos tipos de delitos,
son personas capacitadas en informatica y medios tecnolégicos, asimilando
habilidades que mediante el uso de escaners, lectoras POS, clonacién de
tarjetas SIM, computadoras, hackeos de softwares, paginas y ordenadores, etc,
acceden a informacién confidencial personal de usuarios en sus redes sociales
y su banca personal, con el propésito de sacar beneficios ilicitos a favor del
suplantador; los delitos relacionados a la suplantacion de identidad en la ciudad
de Jaén y zonas aledafias, por lo general son archivadas, porque dichos delitos
son dificiles de demostrar, porque no cuentan con los profesionales expertos, y
tampoco cuentan con los medios tecnoldgicos e informaticos en relacion
probatoria al delito; por lo tanto, una forma para remediar estos tipos de delitos,

es que las empresas de telecomunicaciones y las que desarrollan software,
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deben estar reguladas y contar y garantizar adecuados mecanismos de
seguridad.

El mal uso de las TIC, contribuyen a realizar el delito de la suplantacién del
derecho de la identidad, puesto que proporcionan a los delincuentes
informaticos, herramientas como las redes sociales y el internet sin restricciones
y controles, para que a través de métodos de ingenieria social y el malware,
insertados por correos electrénicos, paginas webs falsas y links peligroso,
pueden captar informacion confidencial de terceros, como contrasefias de redes
sociales, correos electronicos y financieros, con el fin de suplantar la identidad
de los usuarios y sacar provecho de ello; por otra parte, los proveedores de las
TIC, dentro de sus ordenadores, tienen acceso a la informacion confidencial de
las personas, por ende, tienen la responsabilidad de garantizar que sus
productos y servicios sean seguros y estén protegidos contra los ataques de
suplantacién de identidad, mediante la implementacion de sistemas biométricos
y medidas de seguridad adecuadas, la actualizacién constante de los softwares
y la capacitacion constante del personal para detectar y responder a amenazas
de seguridad.

Se debe revisar y actualizar el marco legislativo relacionados a los delitos
informaticos; actualmente se cuenta con el D.L. Nro 1412, Ley del Gobierno
Digital y la Ley Nro 30096, Ley de Delitos Informaticos, que fue actualizada y
modificada con la Ley N° 30171; normas legislativas que contemplan la
prevencion y sancion de los delitos informativos, pero que no abarcan
especificamente a los delitos por medios tecnoldgicos, sobre todo si se trata de
temas relacionados a las TIC que cambian constantemente y son usadas en el
delito digital de suplantacién de identidad en sus modalidad de SIM swapping,
phishing y fraudes en linea,etc; por lo que, se observa que existen vacios
legales en el tratamiento de las nuevas modalidades de delito de suplantacion
de identidad; otra medida a modificar en el marco legislativo seria, la ampliacion
del ambito de aplicacion de la ley, pues debe abarcar no solo la suplantacion de
identidad, sino también, cualquier accion que pueda contribuir al delito, como la

elaboracion, venta o distribucién de software malicioso o herramientas de
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suplantacién de identidad; otros cambios, pero no relacionados al marco
legislativo, es que se debe Invertir mas presupuesto y constituir a nivel regional
fiscalias especializadas en delitos informaticos, incluyendo formacion en
tecnologia con la colaboracién de expertos en ciberseguridad, puesto que las
diligencias tienen un caracter especializado y de poco dominio comun por parte
de las fiscalias corporativas, puesto que, los medios con los que cuentan las
autoridades fiscalizadoras e investigadoras son deficientes, por ello, en algunos
casos de delitos de suplencia, es dificil identificar al delincuente o recopilar

pruebas suficientes para condenarlos y al final no hay solucién alguna.
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VI.

RECOMENDACIONES

Las empresas (proveedores de internet) deben contar con controles y
herramientas de seguridad, tanto a nivel interno y externo que detecten a tiempo
los delitos informaticos de suplantacién de identidad; en la mayoria de los
casos, el contar con ese tipo de herramientas y con una certificacion en
Seguridad de la Informacién (SGSI ISO 27001) permite mitigar los riesgos que
conllevan a ataques cibernéticos de suplantacion, y sobre todo prevenirlos, que
es lo mas importante; los diferentes controles aplicados por medio del SGSI
ayudan a mantener actualizados y en constante alerta a los sistemas operativos
informaticos y a los equipos que usan TIC, contra todo tipo de ataques y
vulnerabilidades.

A nivel internacional, se debe fomentar la cooperacion internacional para
perseguir a los delincuentes que comenten delitos de suplantacion de identidad
a través de Internet, ya que este tipo de delito a menudo tiene implicaciones
transfronterizas, y a nivel nacional, se debe invertir mas presupuesto,
proporcionando mas recursos a las autoridades encargadas de investigar y
perseguir los delitos de suplantacion, constituyendo a nivel regional fiscalias
especializadas en delitos informaticos, incluyendo formacién en tecnologia con
la colaboracién de expertos en ciberseguridad, puesto que las diligencias tienen
un caracter especializado y de poco dominio comun por parte de las fiscalias
corporativas y asi tener acceso a medios probatorios mas acordes a la realidad
actual de las TIC y los medios o sistemas informéticos que cambian dia a dia.
Se debe realizar mejoras en la regulacion y la implementacion de medidas de
seguridad de las lineas tecno-informaticas digitales, para proteger a los usuarios
de los delitos informéaticos; porque las falencias en la regulacién es son dificiles
de procesar legalmente y no castigan a los delincuentes que cometen
suplantacion de identidad, porque en algunos casos, puede ser dificil identificar
al delincuente o delincuentes o de recopilar pruebas suficientes para
condenarlos; las leyes y los procesos penales deben ser mejorados para facilitar

la investigacion y el enjuiciamiento de los delitos de suplantacion de identidad.
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4. Ampliar el &mbito de aplicacion de la ley, pues debe abarcar no solo el delito en
si de la suplantacién de identidad, sino también cualquier accion o acto que
pueda contribuir a dicho delito, como la elaboracion, desarrollo, venta y
distribucion de softwares maliciosos o herramientas que colaboren al ciberdelito
de suplantacion de identidad, asi también se debe regular la responsabilidad de
los proveedores de servicios tecnolégicos informaticos, pues deben ser
responsables de proporcionar medidas de seguridad efectivas para prevenir la
suplantacién de identidad, ademas, deben tener la obligacion de notificar a los
usuarios si se produce una vulneracién de seguridad que pueda afectar su

informacion personal.
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ANEXOS
ANEXO 1: Matriz de Consistencia

Titulo: Contribucion de los Medios Tecnoldgicos en el Delito Informatico de la Suplantacion de Identidad en las Telecomunicaciones, Jaén 2022

FORMULACION DEL OBJETIVOS DE LA TECNICA /
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Problema Principal: Objetivo Principal: Supuesto General
¢ Cémo contribuyen los medios . . . Los medios tecnoldgicos si
tecnolégicos en el delito Determinar como contribuyen I.OS contribuyen en el delito
h A L medios tecnolégicos en el delito | . PP o C.1: Delito d
informatico de la suplantacion informatico de la suplantacién de informatico de la suplantacion .1: Del ito de
de identidad en las | entidad er? las | de  identidad en las Suplantacién de
telecomunicaciones, Jaén . . telecomunicaciones, Jaén Identidad
telecomunicaciones, Jaén 2022.
20227 2022. Técnicas:
Inve§t|gaC|on: » Entrevistas
- e Cualitativa A
Problemas especificos: Supuestos Especificos > Revision
Objetivos Especificos: Bibliogréafica
1. ¢Cémo ayudan los medios 1. Los medios informéticos - Tipo de
informaticos en el delito de | 1. Determinar cémo ayudan los | ayudan en el delito de 4 (Participantes) S AniA
L . - SN . - L . - Investigacion: .
suplantacion de identidad en | medios informaticos en el delito de | suplantacion de identidad en - Abogac_io§ Basica Instrumentos:
las telecomunicaciones, Jaén | suplantacion de identidad en las | las telecomunicaciones, Jaén espeqahstas > Guiaoced_ula
20222 telecomunicaciones, Jaén 2022. 2022. - Ingenieros de de entrevistas.
sistemas Disefio de » Revistas
2. ¢De qué forma contribuyen | 2. Diagnosticar de qué forma | 2. Las Tic contribuyen en el S indexadas
o ) . - . . ) o Investigacion: )
las TIC en el delito informéatico | contribuyen las Tic en el delito | delito informatico de la Teoria > Tesis de
de la suplantacién de identidad | informatico de la suplantacion de | suplantacion de identidad en ] Fundamentada Investigacion
en las telecomunicaciones, | identidad en las | las telecomunicaciones, Jaén C.2: Mfed_los > Nor_ma_soLeyes
Jaén 20227 telecomunicaciones, Jaén 2022. 2022. Tecnolégicos » Periddicos
3. ¢, Qué medidas de proteccion | 3. Analizar las medidas de | 3. Las medidas de proteccion
normativa tienen los usuarios | proteccidbn normativa que tienen | normativa de los usuarios de la
de la telefonia movil, frente al | los usuarios de la telefonia movil, | telefonia mévil son deficientes,
delito informatico de la | frente al delito informatico de la | frente al delito informatico de la
suplantacién de identidad en | suplantaciéon de identidad en las | suplantacién de identidad en
las telecomunicaciones, Jaén | telecomunicaciones. las telecomunicaciones, Jaén
20227 2022.




ANEXO 2: Matriz de Categorizacion

CATEGORIAS

DEFINCION CONCEPTUAL

DEFINICION OPERACIONAL

DIMENSIONES

Delito de
Suplantacion
de Identidad

Modalidad por la cual un individuo suplanta a otra
persona o usuario, con el propdsito de beneficiarse
ilegalmente de la titularidad de un derecho u
obtener beneficios por la obtencion de un bien o
una prestacion de un servicio; el delito de
suplantacién de identidad se ha visto incrementado
por el uso fraudulento de los medios tecnologias
de informacion, pues las redes moviles se han
convertido en una de las fuentes de alto riesgo
para esta modalidad de fraude tecnoldgico
(Gabaldén & Pereira, 2008).

Cuando mediante el uso de los
medios tecnoldgicos, un usuario se
hace pasar o usurpar la identidad de
otra persona o institucion, acto ilicito
gue puede ocasionar problemas a una
victima, como perjudicarla
econémicamente, moralmente vy
socialmente, Congreso de la
Republica del Peru, Ley Nro 30096,
(2013).

Phishing

Normas de proteccion al
usuario

Medios
Tecnologicos

Son recursos o fuentes que hacen uso de la
tecnologia o la informéatica, para poder cumplir un
propésito o tarea estipulada por un usuario (Flores,
2020).

Son medios digitales e informaticos,
de tendencias innovadoras Yy
relacionadas a la tecnologia, el uso de
ellas genera formas virtuales vy
digitales de comunicacion con demas
usuarios. La categoria sera evaluada
mediante  un  cuestionario de
modalidad abierta.

Medios Informéaticos

TIC
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CARTA DE PRESENTACKON

Joda 19 da aneva det 2023

Sofor (a) Luts At Thnads Sols
Especalitad Massiio en deracho penal y cencias crimmnolgioas te ta UNT

Presente

Asumis VALIDACKON DE INSTRUMENTO A TRAVES DE JUICIO DE EXPERTO

De nuestn consdomodn

s muy grato Aingeme a usied paca evpresatie nuestro sakxdo cordish, asimismo, hacars de 4u
comacmeio que, on caldad de estudiante de In Escusln Prolesionnl de Derecho da la Unwersidad
“César Valely™, #n 1a sede Tnylo, promocion 20222, requenmos vakdar ios instrumentos con o
cull recogenemos la Informacdn necesar par poder desamollyr ruesira nvestigacidn y cotar of
1o profesional de ABOGADO (A)

£ 10 92 mueslro proyecto de wesigacién s “Coatribucian de los medios tecnolégicos en of
delito informéatico de 1a suplantacion de identidad on las telecomunicaclones, Jaén 2022 y es
impressindble contar £on 1 azvobasidn de 108 instrumentos por parte de expertos def lema; per eflo,
86 ha conuidieRdd convenents recumir @ usted, ante su connctada experiencia en temas
relasonados 8 3 linea do imvestigacktn, de Demcho Penal, Procesal Penal, Sistemas de Penas,

Causas y Formas o Fendmano Criminal

£l expediemis de valdacidn contiene:
- Cana de presentacion,
- Dafniciones conceptudies de las Categorias.
- Marg de consistencl
- Mstrg de Categarizacion,
- Instrumanto de iwessgacen (Gula de Entrevista)
- Cerificado de valdez de conlenido del instrumento.

Coecamos aoradecidos por 13 atencion a la presents.

Aentaments,

Flres Machuca Motsés Uriarte Pérez Graycl Sheraldine
ONI: 40102384 DN 70258506



“ UNIVERSIDAD Césan VALLrin

CORTIICADO DE VALIDEZ DE CONTENIDO DFL INGTRUMENTO
INFORME DE OFBAON DE EXPERTOS DEL MATRUMENTO DE BVESTIGACIM

DATOSR GENERALES

11 Apetidos y Nombres del informante g

1.2 Uapecintidnd del Vahsadar

L A0ardy Teradn oy

Massrn en darectn paral y cancins

ererereiigican de ba UNT
1.3 Carpo & wtiocidn donde labors H Dernets e la 0V
1 wwmumahmm: Entravata
* 5 Asttor del Instrumento: ¢ Florss Machucs Mosss Aeiden
Uriarte Péenz Groyri Sharaking
" ASPECTOS DE VALIDACION € INFORME:
[eoCloows | __Sheee 220 s | avews nm_JLn-m_;
Canese | Catn terr s £20 ngeale
A.-m-- ]
| Oteereatac Cots eeprrasso On masers coheerrte
b 3y s
- frac 2l dates do bos
b Oietvos Oe e Fvestacion
Achmivac 413 230Cus30 para valors sapectos
' @w 1s Categorias
T Openzacin | Comprende e arpecton de cailad y

.

OPINION DE LA APLICACION
£ Qué sspecto tendra que modiicar, incrementar o supsimir en ef instrumento de investigacidn?

PROMEDIO DE VALORACION:

Jagn, 18 de enero ded 2023

L T T T

Fiima del experto informante
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' UNIVERSIDAD CEsAr VALLEJO

PERTINENCIA DEL ITEM O PREGUNTA DEL INSTRUMENTO:
Categoria 1: Delito Informatico de Suplantacion de ldentidad

INSUFICIENTE

MEDIANAMENTE
SUFICIENTE

SUFICIENTE

Hom 1

tom 2

Mem

Yem 4

C!_-ms

Categoria 2: Actividades en la Oficina de Tesarerla del Geblerno Reglonal Amazonas

INSTRUMENTO

MEDIANAMENTE
SUFICIENTE

SUFICIENTE

Item &

Item 7

Iten 8

Iteen 9

Iteen 10

Jaén, 06 dé enero del 2023

Firma del upe;o informante

ONI: </ 36 &/

10
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\" UNIVERSIDAD CESAR VALLEJD

CARTA DE PRESENTACION

Jadn, 19 da anera del 2023

Sedcr (n) Witedo Rios Sanchez
Especiakdad Maesiro en desncho penal
Presente

Asunto VALIDACION DE INSTRUMENTO A TRAVES DIL JUICIO DE EXPERTO

Do nopstra conskeracion
&mmcwluudmupmhmm-ﬂmw,mummw
mw.mammmuuWawwmabw
-mw'.mumtmmmma.mmwmmmmmu
mmummmmmmmmywd
MMG&M(&

aua«mmuww.«wwammwnd
Selto informético de 1a suplantacion de identidad en las telecomanicaciones, Jaén 20227 y &3
Mmmumﬁmmmwmamuwwm
nmwﬂuﬁomum:mwumwmm
mauumannﬁmammmmmam
Causas y Formas del Fendmana Ciminal. (

£ expediente de validacidn contiene:
- Carts da presentaciin.
- Definiciorss conceptuales de kas Categorias.
- Matriz de consistencia
- Matriz de Cstegorzacitn,
- Instrumenio de ewestgacién (Gula de Extrevista)
v Certficado de validez da contenido del instrumento.

Cuedcames agradecidos por la stencitn a i presente,

Alentamente,

Flores Machuca Mosés Uriarte Pérez Greyci Sheraldne
DA 40102384 DNI: 70358506



m] HNIVERSIDAD Cfs

At Variein

CERTINCADO DF VALIDEZ DF CONTENINO DEL INSTAUMENTO
INFORME DE OPMION DE EXPERTOS DEL INSTAUMENTO DE INVESTIGACION

\ DATOS GENTRALES:
11 Apellidon y Nombres del Informante
13 Carpo o Imetitecidn dosde labora

$ Vittradn Riea S4cchaz
: Masstrn an derscha pannl
Decanta dafa LGV

umummmuohmmewm Entrevista
t Flores Machuca Moisds Mcains

Urlarte Pétes Grayel Sharaviine

1 5 Avtor ded Inatramento:

n ASPECTOS DE VALIDACION £ INFORME:

—

mOCADORES | CRTEROS Ty

Eatalortn
LALS

%
:

V.  PROMEDIO DE VALORACION:

Jadn, 19 de enero del 2023




UNIVERSIDAD CESAR VALLEJO

PERTINENCIA DEL ITEM O PREGUNTA DEL INSTRUMENTO:
Catog oria 1: Delito Informatico do Suplantacién de identidad

MEDIANAMENTE
INSTRUMENTO INSUFICIENTE SUFICIENTE SUFICIENTE
Mem
Mom
em |
Iteen 4
Item
cwmzwmﬂumarmummmum
INSTRUMENTO INSUFICEENTE SUFICIENTE SUFICIENTE
Item 6
Hem 7
ftem 8
em 9
 Mem 10

Jadn, 06 de eneeo dol 2023

informante
18161730




UNMIVERSIDAD CESAR WALLEIO

CARTA DE PRESENTACION

Jasn, 36 de enam ol 2123
Seflor (a) Snlkara Vasquez Shimajuka

Pregeme

Asunio: VALIDACION DE INSTRUMENTO A TRAVES DE JUICIO DE EXPERTO

D uestra conskderacion,

Ex muy grato dinginme 3 uSted para expresans nuesiD Saludo condal asimismo, hatens d2 sU
conocimianto que, en calidad de estucdiante de 13 Escuela Profesional de Derecho de 3 Universidad
“César Vallejo”, en 1a sade Tnyilla, promocien 20222, requanmees valkdar ios Instrumesnios con &

cual reeogeremos |3 Infonmacion necesana para poder desanoilar nuesta Investigacion y optar &l
thulo profesional de ABOGADO [A)

B thulo de nuestm proyecio de Investigadion e “Confribucion de los medios tecnoldglcos an el
dedito Informiaticn de la suplantacian de ldenSdad en las tedecomunicacionss, Jasn 20237 y es
Imprescindlble contar con la prodackn de 106 INSumEos por pane de experios oel fema; por ello,
= ha considerado convenlemie recumr a usted, amie su commpiada expeniencla en temas
relacknados 3 |3 linea de Invesigacion, de Derecho Penal, Pmocesal Penal, Ssiemas de Penas,
Causas y Formas del Fenomeno Criminal.

5 expedients de valdacion contiene:
- Carta de presentacion.
- Defiriciones conceptuaies de |as Categonas.
- Matriz de consistencla
- Malriz de Categorzacion.
- Istumento de Investigacion (Gula de Entrevista)
- Certificado e vaildez de contenido dal Instrumento.

Cuedamos agrateddos por 13 atencion a |3 presente.

Alentaments,

Flores Machuca Molsés Alckdes Unare Perez Creyo Sheakding
DL 40102354 DiI: TOE5ES06



UNIVERSIDAD CEsAR WALLEID

CERTIACADD DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO

INFORME DE OPIMION DE EXPERTOS DEL INSTRUMENTO DE INVESTIGACION

L DTS GENERALES:

1.1. Apsillides y Nombras del Informante
1.2 Especialidad del Valuator

1.3 Cargo & Institucien donds labora

1.4. Homibre: del mmmmmlawaimm“
1.5, sutor del Instrumento:

I ASPECTOS DE VALIDACION E INFORME:

Shikara Vasquez Shimajuko
Maesino en derecho panal

Entrevista
Flores Machuca Molsés Alcides
Uriarte Pemz Greyel Sherldne
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18 OPINION DE LA APLICACION

Z0ué aspecio tendria que modficar, INCrementar o supimir en 2l InsTumento ge Invastgasion?

. PROMEDID DE VALORACION

<Jaén, 26 de encio ded 2023




UNIVERSIDAD CEsaR VWALLEID

PERTINENCIA DEL [TEM O PREGUNT A DEL INSTRUMENTO:

Catagoria 1: Delito Informatico e Suplantacion de ldsntdad

INETRLIMENTO

INSUFICIENTE

MEDIAHAMENTE
SUFICIENTE

SIFICIENTE

T 1

Them 2

Ihem 3

It £

Iheim 5

Catagoria 2: Actividades on la Oficina de Tesorerta del Goblemo Reglonal Amazonas

INETRLIMENTO

INSUFICIENTE

MEDIAHAMENTE
SUFICIENTE

SIFICIENTE

Item &

therm 7

Item 8

Them 3

Therm 10

Jaen, 28 de enam del 2023

Fimna gl experto Informanis

DI 13212535



ANEXO 4: MATRIZ DE CONVERGENCIAS Y DIVERGENCIAS

Pregunta Nro 1

¢ Conoce usted que es el delito de suplantacion de identidad?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Si, es el delto que se comete
utilizando las tecnologias de la
informacion mediante el cual el sujeto
activo se apropia de la identidad de
una persona natural o juridica.

Si, es un delito regulado en el Coédigo
Penal peruano, donde un individuo
suplanta el derecho de identidad de
otra, causandole perjuicio econémico
y moral.

Si, es cuando una persona usa las
tecnologias para hacerse pasar por
otra persona.

Si, es el delito por el cual se suplanta
la identidad de una persona natural o
juridica, siempre que dicha conducta
resulte en algun perjuicio.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Si, es un delito que muchas veces
utiliza los sistemas informaticos, que
consiste en usurpar la identidad de

Si, El delito de suplantacién de
identidad radica en hacerse pasar
por otra persona este tipo de delitos

una persona, ocasionandole dafios.

estan normados en el Codigo Penal
Peruano, existen delito de
suplantacion de identidad tanto en
materia electoral como en materia
informatica Articulo 9 de la Ley N°
30096.

Si, la suplantacion de identidad, son
acciones de una persona que tiene el
fin de apropiarse de la identidad de
otro  individuo, para  obtener
beneficios ilicitos de dicho acto; por
lo general estos tipos de actos se
realizan digitalmente, mediante el
uso de la tecnologia.

Si, es un delito que consiste en
utilizar la identidad de otra persona
sin su autorizacion y con fines ilicitos.

Convergencias

Divergencias

Interpretacién

Delito mediante el cual el sujeto activo se apropia de la identidad de una
persona natural o juridica, se comete utilizando las tecnologias
(Entrevistado 1).

Delito donde un individuo suplanta el derecho de identidad de otra,
causandole perjuicio econémico y moral, esta regulado en el Cadigo
Penal (Entrevistado 2).

Delito donde una persona usa las tecnologias para hacerse pasar por
otra persona (Entrevistado 3).

Delito por el cual se suplanta la identidad de una persona natural o
juridica, siempre que dicha conducta resulte en algun perjuicio
(Entrevistado 4).

Delito que consiste en usurpar la identidad de una persona,
ocasionandole dafios, utiliza los sistemas informativos (Entrevistado 5).
Delito que radica en hacerse pasar por otra persona, este tipo de delitos
estan normados en el Cdédigo Penal Peruano, existen delito de
suplantacién de identidad tanto en materia electoral como en materia
informatica Articulo 9 de la Ley N° 30096.

Delito donde las acciones de una persona tiene el fin de apropiarse de la
identidad de otro individuo, para obtener beneficios ilicitos de dicho acto;

Teniendo en cuenta las respuestas
convergentes de los entrevistados,
se considera que, la suplantacion de
identidad es el delito donde un
usuario activo realiza o ejecuta
acciones para apropiarse del derecho
de la identidad de otra persona
natural o juridica (usuario pasivo) sin
Su autorizacion, con el fin de obtener
beneficios ilicitos por dicho acto, asi
también generando al suplantado,
perjuicios econdémicos y/o morales,
por lo general estos tipos de delitos
se realizan digitalmente, mediante el
uso de la tecnologia informatica.




por lo general estos tipos de actos se realizan digitalmente, mediante el
uso de la tecnologia (Entrevistado 7).

Delito que consiste en utilizar la identidad de otra persona sin su
autorizacion y con fines ilicitos (Entrevistado 8).




Pregunta Nro 2

¢En el @mbito de su experiencia profesional, conoce que modalidades mas comunes ejecutan los delincuentes para cometer el delito de suplantacién de

identidad?

Entrevistado 1 Entrevistado 2 Entrevistado 3 Entrevistado 4
Fraude en el sistema financiero, | ¢  Suplantacién en el uso de las | ¢ Suplantacion del usuario en las | ¢ Fraude financiero (compras en
como compras online, redes sociales telecomunicaciones. linea, transferencias bancarias,
transferencias bancarias, etc. e Suplantacion en el teléfono etc).

Ciberbullying. celular. e Acoso sexual.
Grooming o ganar la confianza e Estafa.

de un menor y cometer abuso

sexual y acoso sexual contra

este.

Entrevistado 5 Entrevistado 6 Entrevistado 7 Entrevistado 8
Suplantacion de tarjetas | e Creacion de cuentas falsas en | ¢ ElI Pishing, a través emails | ¢ SIM Swapping, o la suplantacion
bancarias (débito o crédito), redes sociales recepcionados, ingresos a de la tarjeta SIM del movil, para
Envi6 de link, para extraer paginas peligrosas y/o llamadas fraudes telefénicos
informacién del sujeto telefonicas, donde roban | e ElI Phishing, fraude en linea,
agraviado, para posteriormente informacién personal y financiera robo de identidad en redes
sacar dinero de las cuentas para suplantar. sociales, entre otros.
bancarias.

Convergencias Divergencias Interpretacién
El Pishing, delito de suplantacion de identidad, haciendo uso del internet, | ¢  EIl Ciberbullying (Entrevistado 1). | Teniendo en cuenta las respuestas
a través del envié de emails malintencionados, ingreso a paginas convergentes y divergentes
peligrosas, envié de link maliciosos y llamadas telefénicas, con el resaltantes de los entrevistados, se
proposito de extraer datos de sujeto agraviado, para suplantaciéon de considera que, los ciberdelitos de
tarjetas de débito y crédito, compras online, transferencias financieras, suplantacion de identidad mas
robo de identidad en las redes sociales, etc (Entrevistado 1, 4, 5, 7y 8). comunes en la provincia de Jaén y
El Swanpping, suplantacion y duplicacién de la tarjeta SIM del celular zonas aledafias, son el Pishing y el
movil, con la finalidad de realizar fraudes telefénicos, suplantacién en la Swanpping, delitos que hacen uso
redes sociales, acceso a la informacion de la banca movil de los frecuente de sistemas informaticos y
celulares, para fraudes financieros (Entrevistado 2, 3, 6y 8) las TICs, con el propdsito de cometer
El Grooming, delito por el cual se adopta la identidad de otra persona, fraudes financieros, suplantacion en
para cometer acoso sexual y abuso sexual a terceros, mayormente a redes sociales, desfalco de tarjetas
menores de edad. (Entrevistado 1y 4) financieras, etc; otros delitos
comunes, pero en menor escala, son
el Grooming y el Ciberbullying,
delitos realizados a través del mal
uso del internet, mediante el envié de
emails malintencionados, ingreso a
paginas web peligrosas, envié de link
maliciosos, asi también, a través de




la clonacion de tarjetas SIM moviles,
llamadas telefonicas falsas, etc




Pregunta Nro 3

¢En el @mbito de su experiencia profesional, usted cree que se debe modificar el marco legislativo relacionado al delito de suplantacion de identidad, y que
modificaciones plantearia?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

No estoy de acuerdo, porque los
tipos penales de suplantacién
poseen aspectos basicos que
permiten que el operador juridico a
través de una interpretacion
teolégica, sancione la  mayor
cantidad de conductas posibles. Mas
aun, si los delitos informaticos
presentan a lo largo de los afios
nuevas modalidades de comisién. En
lo que si, estaria de acuerdo, es que
se invierta mas en presupuesto y se
constituya a nivel regional fiscalias

especializadas en delitos
informéaticos, puesto que las
diligencias tienen un caracter

especializado y de poco dominio
comun por parte de las fiscalias
corporativas.

Si debiera modificarse el marco
legislativo respecto al delito de
suplantaciéon de identidad; las
modificaciones que plantearia son
las siguientes: aumentar la pena
privativa de libertad y las multas no
debieran darse en este delito.

Si, plantearia aumentar las penas,
porque son penas muy cortas.

Si, y las modificaciones que
plantearia es que dote de equipos
tecnolégicos para la investigacion del
delito de suplantacion, porque de lo
contrario no se podria hallar los
medios probatorios de los
responsables.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Si, primero, seria bueno que los
delitos informaticos sean
incorporados especificamente
dentro del Codigo Penal, pues al
encontrarse en una legislacién
separada, muy pocas personas
conoces sobre este delito; segundo,
en cuanto al delito de suplantacion
de identidad la norma debe
especificar que la accion tipica del
delito consiste en adoptar, crear,
apropiarse o utilizar la identidad de
una persona, en cualquier sistema
informético, medio de comunicacion
o por cualquier otro medio.

Si, deberia tener penas mas altas y
que se deben implementar métodos
de seguridad y confiabilidad que no
permitan crear cuentas falsas.

Desconoce el marco legislativo, pero
creo que se deberia tener en cuenta
el tipo de delito y el dafio causado, ya
gue el término suplantacion de
identidad engloba un campo muy
extenso.

Si, considero que se debe revisar y
actualizar el marco legislativo (Ley N°
30096 o Ley de delitos informaticos)
para abordar adecuadamente estas
amenazas emergentes, sobre todo si
se trata de temas relacionados a las
TIC que cambian constantemente,

una posible modificacion  que
plantearia seria:
e Definir claramente los delitos

relacionados con la suplantacién
de identidad en el ambito digital
en sus diferentes modalidades,
incluyendo SIM swapping, la
creacion de perfiles falsos en
redes sociales, el phishing y el
fraude en linea, aunque este




Ultimo fue actualizado en la Ley
N° 30171 (Ley que modifica la
Ley 30096, Ley de Delitos
Informaticos).

e Sin embargo, no sélo se debe
quedar en un marco, también
debe haber un seguimiento
continuo para ser efectivo el
cumplimiento de las definiciones
establecidas, y para lograrlo es
importante fomentar la
cooperacion internacional para
perseguir a los delincuentes que
comenten delitos de suplantacion
de identidad a través de Internet,
ya que este tipo de delito a
menudo tiene implicaciones
transfronterizas, proporcionar
mas recursos a las autoridades
encargadas de investigar y
perseguir los delitos relacionados
con la suplantacion de identidad,
incluyendo la formacion en
tecnologia y la colaboracién con
expertos en ciberseguridad asi
como también educar a la
poblacion sobre cémo proteger
su informacién personal y
financiera y cémo reconocer y
evitar los intentos de
suplantacion de identidad.

Convergencias

Divergencias

Interpretacién

Si, debe tener penas mas altas, ademas se deben implementar métodos
de seguridad y confiabilidad que no permitan adoptar, crear, apropiar o
utilizar la identidad de una persona (Entrevistado 2, 3, 5y 6).

Se debe Invertir mas presupuesto y constituir a nivel regional fiscalias
especializadas en delitos informaticos, incluyendo formacion en
tecnologia con la colaboracién de expertos en ciberseguridad, puesto
que las diligencias tienen un caracter especializado y de poco dominio
comun por parte de las fiscalias corporativas, y asi tener acceso a
medios probatorios mas acordes a la realidad actual de las TIC
(Entrevistado 1, 4y 8).

Si, se debe revisar y actualizar el
marco legislativo de la Ley N°
30096, Ley de Delitos
Informéticos, para  abordar
adecuadamente estas amenazas
emergentes, sobre todo si se
trata de temas relacionados a las
TIC que cambian
constantemente, pues se debe
definir claramente los delitos de
suplantacién de identidad en el

Teniendo en cuenta las respuestas
convergentes y divergentes
resaltantes de los entrevistados, se
considera que, si se debe revisar y
actualizar el marco legislativo de la
Ley N° 30096, Ley de Delitos
Informaticos, para abordar
adecuadamente las nuevas
amenazas emergentes, sobre todo si
se trata de temas relacionados a las
TIC que cambian constantemente,




ambito digital en sus diferentes
modalidades, como el SIM
Swapping, el Phishing y el fraude
en linea, aunque este Ultimo fue
actualizado en la Ley N° 30171,
Ley que modifica la Ley 30096
(Entrevistado 8).

Educar a la poblacion sobre
como proteger su informacion
personal y financiera y c6mo
reconocer y evitar los intentos de
suplantacion de identidad
(Entrevistado 8).

para ser usadas en el delito digital de
suplantaciéon de identidad en sus
modalidad de SIM  Swapping,
Phishing y fraudes en linea, aunque
este Ultimo ya fue actualizado en la
Ley N° 30171, Ley que modifica la
Ley 30096, también se debe
aumentar las penas relacionadas al
delito de suplantacion digital; otros
cambios, pero no relacionados al
marco legislativo, se debe Invertir
mas presupuesto y constituir a nivel
regional fiscalias especializadas en
delitos informaticos, incluyendo
formacion en tecnologia con la
colaboracion de expertos en
ciberseguridad, puesto que las
diligencias tienen un caracter
especializado y de poco dominio
comun por parte de las fiscalias
corporativas.




Pregunta Nro 4

¢En el ambito de su experiencia profesional, ha tenido casos relacionados al delito informatico del Phishing, y cuél fue su tratamiento?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Si, en esos casos se solicita que la
entidad bancaria en la cual se ha
sufrido la afectacién proporcione la
investigacion interna y a partir de la

misma se logre determinar si
realmente se sufri6 de una
vulneracién los datos privados
financieros.

No he tenido ningin caso
relacionado al delito informatico, mas
si tengo conocimiento de ello, ya que
el delito informatico del Phishing es
la suplantacion de identidad de las
personas ya sea por medio de los
sistemas informaticos, por medio de
los correos electrénicos y los sitios
web y asi mismo lo realizan con las
empresas.

Por lo general son archivados, porque
es dificil de demaostrar, y no se tiene
profesionales expertos en la region.

Si, en realidad nada o poco se puede
hacer, porque en la ciudad de Jaén,
no se cuenta con los medios
tecnolégicos que permitan llegar a la
verdad y son archivados.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Si, en la mayoria de casos debido a
que no se lograba encontrar a las
personas responsables, se
terminaban archivando.

No, he tenido casos.

No, hemos tenido casos este tipo de
delito.

Si, de hecho el Phishing es uno de los
méas comunes, y los que llegan a
través de correo electrénico, sin
embargo, en la empresa se cuentan
con herramientas de seguridad, tanto
a nivel interno y externo (proveedores
de Internet) que detectan a tiempo
este tipo de ataques, en la mayoria de
los casos, el contar con este tipo de
herramientas y con una certificacion
en Seguridad de la Informacion
(SGSI I1SO 27001) nos ha permitido
mitigar los riesgos que conllevan este
tipo de ataques, y sobre todo
prevenirlos, que es lo mas
importante. Los diferentes controles
aplicados por medio del SGSI ayudan
a mantenernos actualizados y alertas

contra todo tipo de ataques y
vulnerabilidades, ademas de
mantener  siempre informados y

capacitados a los usuarios de la
empresa

Convergencias

Divergencias

Interpretacion




En la ciudad de Jaén, por lo general son archivados, porque son dificiles
de demostrar, porque no se cuenta con los profesionales expertos en
relacion del delito, no se cuenta con los medios tecnoldgicos e
informaticos en relacion al delito (Entrevistado 3,4 y 5).

No han tenido casos (Entrevistado 2, 6y 7).

Phishing, se comente por medio de los sistemas informaticos, por medio
de los correos electronicos y los sitios web (Entrevistado 2 y 8)

En casos de Phishing, solicita
gue la entidad bancaria en la cual
se ha sufrido la afectacion
proporcione la investigacion
interna y a partir de la misma se
logre determinar si realmente se
sufri6 de una vulneracion los
datos  privados financieros
(Entrevistado 1).

Las empresas deben contar con
controles 'y herramientas de
seguridad, tanto a nivel interno y
externo (proveedores de
Internet) que detecten a tiempo
este tipo de ataques, en la
mayoria de los casos, el contar
con ese tipo de herramientas y
con una certificacion en
Seguridad de la Informacion
(SGSI ISO 27001) permiten
mitigar los riesgos que conllevan
a ese tipo de ataques, y sobre
todo prevenirlos (Entrevistado 8).

Resaltando las respuestas
convergentes de los expertos
entrevistados, se considera que, el
Phishing, normalmente es cometido
mediante el uso de sistemas o
medios informéticos, teniendo acceso
a correos electronicos falsos y sitios
web peligrosos (TICs) en la ciudad de
Jaény zonas aledafias, el de delito de
Phishing, por Ilo general son
archivados, porque son delitos dificil
de demostrar, porque no se cuenta
los profesionales expertos en relacién
del delito, y tampoco se cuenta con
los medios tecnolégicos e
informaticos en relacion al delito; por
ello, las empresas deberian de contar
con controles y herramientas tanto a
nivel interno como externo, para
detectar y prevenir este tipos de
delito, y asi apoyar a la
criminalizacién del delito.




Pregunta Nro 5

¢En el ambito de su experiencia profesional, usted, cree que existen falencias en las normas de proteccién al usuario en relacion al delito de suplantacion
de identidad?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

No, puesto que las normas de
proteccion al usuario tienen
clausulas de no divulgacion de
informacién, que si son puesta al
servicio de particulares contiene una
sancion para la empresa, en donde,
si puede haber una vulneracion es a
través de los sistemas informéticos.

Si existen falacias en las normas de
proteccién al usuario en relacién al
delito de suplantacion de identidad,
las cuales debieran modificarse a
favor del usuario, ya que
lamentablemente esta proteccion al
usuario solo es un saludo a la
bandera.

Si, tiene falencias, porque para que
se haga efectivo, normalmente se
tiene que comprar paguetes prepago
o0 postpago de un seguro digital.

Si, lamentablemente lo tedérico no
coincide con la realidad, pues si bien
la norma establece que existe pena
aplicable al autor (es), sin embargo
los medios con los que se cuenta la
autoridad que investiga son
deficientes y por ello el caso sale
impune.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Si, pero mas que todo el usuario no
conoce todos sus derechos.

Las diligencias de la policia
cibernética deben ser mas céleres.

Si, porque existen a diario casos de
victimas de robos cibernéticos,
estafas, entre otras y usuarios que
denuncian pero que no obtienen
solucién alguna.

Si, una de las principales falencias en
la regulacion es que la suplantacion
de identidad puede ser dificil de
detectar y prevenir, especialmente en
linea y en las plataformas digitales,
para hacerse pasar por otra persona
y obtener informacion personal o
cometer fraudes; por ende, es
necesario mejorar la regulacién y la
implementaciéon de medidas de
seguridad de las lineas digitales, para
proteger a los usuarios de estos
delitos; ademas, otra falencia en la
regulacion es que puede ser dificil
procesar y castigar a los delincuentes
que cometen suplantacién de
identidad, porque en algunos casos,
puede ser dificil identificar al
delincuente o recopilar pruebas
suficientes para condenarlos; las
leyes y los procesos penales deben
ser mejorados para facilitar la
investigacion y el enjuiciamiento de
los delitos de suplantacién de
identidad, en resumen, es necesario
mejorar  la  regulacion 'y la




implementacion de medidas de
seguridad en linea y fortalecer los
procesos penales para investigar y
enjuiciar a los delincuentes que
cometen este tipo de delitos.

Convergencias

Divergencias

Interpretacién

Si, existe falencias en las normas de proteccion al usuario en relacion al
delito de suplantacion de identidad (Entrevistado 2, 3, 4, 5y 8).

Los medios con los que cuentan las autoridades fiscalizadoras e
investigadoras son deficientes, por ello, en algunos casos de delitos de
suplencia, pueden ser dificil identificar al delincuente o recopilar pruebas
suficientes para condenarlos y no hay solucion alguna (Entrevistado 4, 7
y 8).

No, puesto que las normas de
proteccion al usuario tienen
clausulas de no divulgacion de
informacién, que si son puesta al
servicio de particulares contiene
una sancién para la empresa
(Entrevistado 1).

Para que se haga efectivo o
eficiente  las normas de
proteccion al usuario, las
empresas  proveedoras  de
tecnolégicas, ofrecen paquetes
prepago o postpago de seguros
digitales (Entrevistado 3).

Si, una de las principales
falencias en la regulacion, es que
la suplantacion de identidad es
dificil de detectar y prevenir,
especialmente en lineas vy
plataformas digitales
(Entrevistado 8).

Es necesario mejorar la
regulacion y la implementaciéon
de medidas de seguridad de las
lineas digitales, para proteger a
los usuarios de estos delitos.
(Entrevistado 8).

Teniendo en cuenta las respuestas
convergentes y divergentes
resaltantes de los entrevistados, se
considera que, si, existe falencias en
las normas de proteccion al usuario
en relacion al delito de suplantacion
de identidad, pues es necesario
mejorarlas y ademés implementar
medidas de seguridad de las lineas y
plataformas digitales, porque el delito
de suplantacion de identidad es dificil
de detectar y prevenir, puesto que,
los medios con los que cuentan las
autoridades fiscalizadoras e
investigadoras son deficientes, por
ello, en algunos casos de delitos de
suplencia, es dificil identificar al
delincuente o recopilar pruebas
suficientes para condenarlos y al final
no hay solucion alguna.




Pregunta Nro 6

¢Mencione usted a su criterio profesional, si los medios tecnolégicos contribuyen a cometer el delito informético de suplantacion de identidad?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Si, porque muchas los medios
tecnolégicos permiten la encriptacion
de informacién personal y no se
puede identificar el dominio o IP
responsable de los hechos delictivos.

Los medios tecnolégicos no, sino
que es la mala voluntad del ser
humano al querer enriquecerse y
aprovechar de los medios
tecnoldgicos para su beneficio.

Si, porque utilizan generalmente el
escaner para los documentos
(medios o sistemas informaticos).

Si, porque permiten a los
delincuentes tener acceso con
facilidad a la informacion personal,
asi también, se ha convertido en una
ayuda importante para la celeridad de
los usuarios.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Si, debido a que nuestra sociedad
actualmente funciona por los medios
tecnoldgicos, estos se han
convertido en las actuales
herramientas para cometer actos
delictivos.

Si, en el ambito tecnoldgico (TICs)
existen muchas facilidades de que se
creen cuentas falsas atribuyendo
hechos o efectuando adquisiciones a
nombre de terceros.

Si, por lo general se hace por medio
de computadoras, celulares, via
telefonica, skimmer para tarjetas de
banco, dispositivo tipo POS para leer
chip de tarjetas por acercamiento,
entre otros (medios 0 sistemas
informativos).

Si, los medios tecnolégicos pueden
contribuir  significativamente, en
particular, los avances en la
tecnologia de la informacion y la
comunicacién han hecho que sea
mas facil para los delincuentes
suplantar la identidad de otra persona
y cometer fraudes.

Por ejemplo, los correos electrénicos
falsos y las paginas web falsas
pueden ser creadas para hacer que el
destinatario crea que esta
interactuando con una persona o
entidad legitima, cuando en realidad
es un delincuente que esta intentando
obtener informacion personal o
financiera. Ademas, los delincuentes
pueden utilizar técnicas de phishing
para engafiar a las personas para que
revelen informaciéon confidencial,
como contrasefias o ndmeros de
tarjetas de crédito.

También existen aplicaciones vy
herramientas en linea que pueden ser
utilizadas para suplantar la identidad
de una persona. Por ejemplo, las
aplicaciones de falsificacion de
llamadas pueden hacer que una
llamada parezca que proviene de un
nuimero de teléfono diferente, lo que




puede permitir que los delincuentes
realicen fraudes telefénicos.

Convergencias

Divergencias

Interpretacién

Si, a través de la encriptacion de informacién personal (Entrevistado 1).
Si, porque utilizan generalmente el escaner (Entrevistado 3)

Si, porque permiten a los delincuentes tener acceso con facilidad a la
informacion personal (Entrevistado 4).

Si, debido a que nuestra sociedad actualmente funciona por los medios
tecnolégicos (Entrevistado 5).

Si, a través de las TICs, existen muchas facilidades de que se creen
cuentas falsas (Entrevistado 6).

Si, a través de los medios o sistemas informativos (Entrevistado 7).

Si, los medios tecnolégicos pueden contribuir significativamente, en
particular, los avances en la tecnologia de la informacién y la
comunicacién han hecho que sea mas facil para los delincuentes
suplantar la identidad de otra persona y cometer fraudes (Entrevistado
8).

Los medios tecnolégicos no, sino
que es la mala voluntad del
delincuente (Entrevistado 2).

Resaltando las respuestas
convergentes de los expertos
entrevistados, se considera que, los
medios tecnolégicos, a través del mal
uso de los medios o sistemas
informaticos y las TICs, contribuyen y
facilitan a los delincuentes a suplantar
el derecho de identidad de otra
persona, ejecutandose a través de la
encriptacion de informacién personal,
llamadas telefénicas falsas, uso de
escaners, lectoras POS, facilidad al
acceso digital de la informacion
personal en la redes sociales,
creacion de correos cuentas falsas.




Pregunta Nro 7

¢Mencione usted a su criterio profesional, si cree que se debe modificar el marco legislativo relacionado a los medios tecnoldgicos, con el propoésito de

evitar el delito de suplantacién de identidad, y que modificaciones plantearia?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

No seria necesario una modificacién
normativa.

Si  deben maodificar el marco
legislativo ya que la pena privativa de
libertad es muy leve en esta clase de
delitos, sabiendo que muchas veces
el robo a través de estos medios
tecnolégicos son de  sumas
demasiadas altas las cuales ya no se
pueden devolver.

Si, porque toda persona para realizar
un acto lo debe hacer a través de la
huella digital, eso quiere decir que al
momento de poner su huella en
biométrico, le deben salir todos sus
datos, para el cual todos los
biométricos deben estar vinculados a
RENIEC.

No, lo que se debe agregar es datos
de los medios tecnoldgicos, para
investigar los delitos tecnologicos.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

No, considero que la palabra medios
tecnoldgicos es un concepto amplio
gque abarca muchas modalidades de
suplantacién de identidad a través
del uso de la tecnologia.

Si, las medidas de seguridad y las
penas de carcel deberian
incrementarse.

Si, fortaleciendo de la cooperacién
internacional, los delitos de
suplantacion de identidad digital a
menudo cruzan las fronteras
nacionales, por lo que es necesario
fortalecer la cooperacién
internacional entre las autoridades
encargadas de hacer cumplir la ley
para investigar y enjuiciar a los
delincuentes.

Actualmente contamos con el Decreto
Legislativo N.° 1412, que aprueba la
Ley del Gobierno Digital, sin embargo
esta ley no cuenta con lineamientos
relacionado a los medios tecnoldgicos
con el propdsito de evitar el delito de
suplantacién de identidad, y la Ley N°
30096, Ley de Delitos Informaticos
contempla la prevencién y sancion de
este tipo de delitos, pero no abarca
medios tecnolégicos, por lo que se
observa que existe una brecha
respecto a este tema que seria
importante  incluirlos en ambos
marcos legislativos.

Algunas modificaciones que podrian

ser consideradas en el marco

legislativo para evitar el delito de
suplantacion de identidad podrian
ser:

e Ampliacion del ambito de
aplicacion de la ley, pues debe
abarcar no solo la suplantacion
de identidad, sino también
cualquier las acciones que pueda
contribuir al delito, como la
elaboracion, venta o distribucion
de  software  malicioso o




herramientas de suplantacion de
identidad.

e Fortalecimiento de la
responsabilidad de los
proveedores de servicios en
linea, pues deben ser
responsables de proporcionar
medidas de seguridad efectivas
para prevenir la suplantacién de
identidad, ademas, deben tener
la obligacion de notificar a los
usuarios si se produce una
brecha de seguridad que pueda
afectar su informacion personal.

e Aumento de las sanciones y
penas, las sanciones y penas
para los delitos de suplantacion
de identidad deben ser lo
suficientemente severas para
disuadir a los delincuentes de

cometerlos.
Divergencias Convergencias Interpretacién
Si, se debe implementar actividades con lectoras de huella, a través de No se debe modificar el marco | Resaltando las respuestas
biométricos, para tener los datos de las personas que realizan dichas legislativo de suplantacion de | convergentes de los expertos
actividades (Entrevistado 3). identidad, relacionado a los | entrevistados, se considera que,
Si, los delitos de suplantacion de identidad digital a menudo cruzan las medios tecnoldgicos | actualmente se cuenta con el D.L. Nro

fronteras nacionales, por lo que es necesario fortalecer la cooperacion
internacional entre las autoridades encargadas de hacer cumplir la ley,
y asi investigar y enjuiciar a los delincuentes (Entrevistado 7).

Si, actualmente contamos con el Decreto Legislativo N.° 1412, que
aprueba la Ley del Gobierno Digital, sin embargo esta ley no cuenta con
lineamientos relacionado a los medios tecnoldgicos con el propésito de
evitar el delito de suplantacion de identidad, y la Ley N° 30096, Ley de
Delitos Informéaticos contempla la prevencién y sancién de este tipo de
delitos, pero no abarca especificamente a los medios tecnoldgicos, por
lo que se observa que existe una brecha respecto a este tema que seria
importante incluirlos en ambos marcos legislativos (Entrevistado 8).

Si, mediante la ampliacion del ambito de aplicacion de la ley, pues debe
abarcar no solo la suplantacion de identidad, sino también, cualquier
accion que pueda contribuir al delito, como la elaboracion, venta o
distribucién de software malicioso o herramientas de suplantacion de
identidad (Entrevistado 8).

(Entrevistado 1, 4y 5).

Si, se debe aumentar las
sanciones y penas de carcel,
relacionadas al delito de
suplantacién de identidad, pues
deben ser lo suficientemente
severas para disuadir a los
delincuentes de cometerlos
(Entrevistado 2, 6y 8).

1412, Ley del Gobierno Digital, sin
embargo esta ley no cuenta con
lineamientos relacionados a los
medios tecnolégicos, para evitar el
delitos de suplantacion de identidad,
también esta la Ley Nro 30096, Ley
de Delitos Informaticos, que
contempla la prevencién y sancion de
este tipo de delitos, pero no abarca
especificamente a los delitos por
medios tecnoldgicos, por lo que, se
observa que existe un vacio legal en
el tratamiento de las nuevas
modalidades de delito de
suplantacion de identidad; otra
medida a modificar en el marco
legislativo seria, la ampliacion del




ambito de aplicacion de la ley, pues
debe abarcar no solo la suplantacion
de identidad, sino también, cualquier
accion que pueda contribuir al delito,
como la elaboracién, venta o
distribucion de software malicioso o
herramientas de suplantacion de
identidad.




Pregunta Nro 8

¢Mencione usted a su criterio profesional, si cree que los sistemas informaticos, ayudan a los delincuentes a cometer el delito del Phishing?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

En mi criterio personal, si creo que
los sistemas informaticos ayudan a
facilitar el delito de Phishing.

En este sentido si ayudan los medios
informaticos a los delincuentes a
delinquir de esta manera, sabiendo
aln que los delincuentes son
personas que estudian y se
capacitan detalladamente todo el
proceso en si y como se generan
estos dentro de los medios
tecnoldgicos.

Los delincuentes jaquean siempre
informacién, a través de las
computadoras (medios informaticos).

Si, a través de los medios
informaticos, se puede acceder con
facilidad a la informacion personal de
los usuarios.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Si, ya que estos medios sirven como
un conducto para que los
delincuentes puedan apropiarse de
datos personales de terceros de
manera mas facil, pues se
aprovechan de la ingenuidad de
personas que aun estan
aprendiendo a manejar los medios
tecnologicos o se aprovechan un
descuido para lograr obtener su
cometido.

Si, porque a través de las redes
informéaticas se puede acceder a
datos almacenados de los clientes y

al no contar con la seguridad
informatica estos pueden ser
vulnerados.

Depende del tipo de seguridad que
manejen los sistemas y ordenadores,
ya que por lo general el phishing,
cosiste en engafar al usuario para
que éste brinde la informacién que
ellos necesitan para cometer el delito.

Si, los sistemas informaticos pueden
ayudar a los delincuentes a cometer
el delito de phishing de varias
maneras, al igual que las TIC, por eso
es importante que las empresas que
desarrollan software se encuentren
reguladas o cuenten con adecuados
mecanismos de seguridad.

Convergencias

Divergencias

Interpretacién

e Los sistemas o medios informaticos, si ayudan y facilitan a los
delincuentes a cometer el delito del Phishing (Entrevistado 1, 2, 4,5y 8).
e Mediante los medios o sistemas informaticos, se puede acceder a

informacién  confidencial
(Entrevistado 4, 5y 6)

personal de

terceros, para delinquir

e Los delincuentes, se aprovechan de la ignorancia, descuido e
ingenuidad de los usuarios, que desconocen y que no manejan los
medios informaticos y tecnoldgicos, para cometer los delitos de
suplantacién de identidad (Entrevistado 5y 7)

e Los delincuentes que cometen

Phishing, son personas
estudiosas y capacitadas en
informatica y medios
tecnolégicos  para  cometer

dichos delitos (Entrevistado 2)

e Los delincuentes hackean
informacién a través de las
computadoras (Entrevistado 3).

e Las empresas que desarrollan
software, deben estar reguladas
y contar y garantizar adecuados
mecanismos de  seguridad
(Entrevistado 8).

Resaltando las respuestas
convergentes y divergentes de los
expertos participantes, se considera
que, los sistemas o0 medios
informéaticos, si ayudan y facilitan a
cometer el delito de Phishing, pues
los delincuentes que cometen esta
modalidad de suplantacién de
identidad, son personas estudiosas y
capacitadas en informatica y medios
tecnologicos, para poder ingresar
mediante computadoras a distintos
ordenadores y softwares y asi poder
hackear informacién, accediendo con




facilidad a informacién personal de
terceros, a veces aprovechandose de
la ingenuidad, descuido e ignorancia
de los usuarios que no manejan los
medios informéticos y tecnolégicos.




Pregunta Nro 9

¢Mencione usted a su criterio profesional, si cree que las TIC, ayudan a los delincuentes a cometer el delito del Phishing?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Si, las Tecnologia de la Informacion
contribuyen a la realizacion del
Phishing, puesto que remiten datos
de identificacion de informacion
basicos que permiten identificar
informacion  sensible de los
agraviados a través de sus redes
sociales, como principal medio de
escape o difusion.

Si ayudan a cometer el delito del
Phishing, ya que las TIC se pueden
usar para cosas buenas o malas.

Claro que si.

Si, los delincuentes utilizan las TICs
para engafiar a la poblacion,
asumiendo sus identidades.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Si, las TICs son herramientas que
aprovechan los delincuentes para
poder engafiar a los ciudadanos y
lograr que entreguen su informacion
personal.

Si, porque a través del internet y la
redes sociales, los delincuentes
captan informacioén para suplantar a
terceros.

Si, porque hoy en dia todo se maneja
mediante dispositivos tecnolégicos,
para la administraciéon y distribucion
de la informacion de forma
digitalizada. Las asi llamadas TIC nos
brindan un sinfin de beneficios. Esto
también es utlizado por los
delincuentes para cometer el
phishing, asi como otro tipo de delitos
informaticos.

En efecto si, y se debe en gran
medida también al acceso a Internet
sin restriccion o sin los adecuados
controles de seguridad, por lo tanto
cualquier persona que quiera hacer
dafio y cuente con los conocimientos
pueden utilizar la tecnologia para
cometer el delito del phishing de
varias maneras, como por ejemplo:
Los delincuentes pueden enviar
correos electrénicos fraudulentos y
crear sitios web falsos que parecen
auténticos. Los delincuentes pueden
utilizar técnicas de ingenieria social
para engafiar a los usuarios para que
revelen informaciéon confidencial,
como contrasefias y numeros de
tarjetas de crédito. Estos correos
electrénicos y sitios web falsos
pueden ser muy convincentes,
utilizando logos y disefios similares a
los sitios web legitimos.

Los delincuentes pueden enviar
correos electrénicos de phishing a
gran escala utlizando sistemas
informéaticos comprometidos como




"bots" 0 "zombies". Los delincuentes
pueden acceder a informacion
personal y financiera de los usuarios
a través de software malicioso o
malware. Este software malicioso
puede ser enviado a través de
correos electronicos o descargado
desde sitios web infectados. Una vez
que se instala en el sistema de un
usuario, el malware puede recopilar
informacién confidencial y enviarla a
los delincuentes.

En resumen, las TIC pueden ser
utilizadas por los delincuentes para
cometer el delito del phishing de
varias maneras, por lo tanto, es
importante que los usuarios estén
conscientes de estas amenazas y
tomen medidas para proteger su
informacién en linea. Ademas, es
importante que los  sistemas
informaticos estén protegidos por
software de seguridad actualizado
para evitar la infeccion por malware.

Convergencias

Divergencias

Interpretacion

Las TICs contribuyen a realizar el delito del Phishing, puesto que
proporcionan herramientas como el internet y las redes sociales a los
delincuentes cibernéticos, para captar informacion personal de terceros
(Entrevistado 1, 2, 3,6, 7y 8).

Los delincuentes a través de las TICs, engafian a la poblacion, para que
entreguen informacion confidencial de ellos y asi poder suplantarlos
(Entrevistado 4 y 5).

Los delincuentes a través de
correos electronicos y péaginas
web falsas, asi también,
utilizando métodos de ingenieria
social, pueden captar
informaciéon  confidencial de
terceros, como contrasefias de
sus redes sociales, de sus
correos electrénicos y de sus
finanzas, para sacar beneficio de
ello (Entrevistado 8).

Los delincuentes también
pueden acceder a informacién
personal y financiera de terceros
a través de softwares maliciosos
o malware, enviados a traes de
correos electrénicos o links
(Entrevistado 8).

Resaltando las respuestas
convergentes y divergentes de los
expertos participantes, se considera
que, el mal uso de las TICs,
contribuyen a realizar el delito del
Phishing, puesto que proporcionan
herramientas como las redes
sociales y el internet sin restricciones
y controles, es decir, los delincuentes
informaticos, a través del malware y
métodos de ingenieria  social,
utilizando correos electrénicos 'y
paginas webs falsas y links peligroso,

pueden captar informacion
confidencial de terceros, como
contraseflas de redes sociales,

correos electronicos y financieros,




para suplantar la identidad de los
usuarios y sacar provecho de ello.

Pregunta Nro 10

¢Mencione usted a su criterio profesional, cree que los proveedores de sistemas informéticos y TIC, deben tener responsabilidad directa en el delito
informatico de suplantacién de identidad, frente al usuario consumidor?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Siempre y cuando haya de por medio
un beneficio econdémico con la
transmisién de informacién que
identifique al usuario.

Si, porque los proveedores de los
medios tecnoldgicos son
conocedores de toda la informacion
personal de los usuarios.

Si, pero si se aplica el sistema
biométrico no podran suplantar no
podran hacer nada.

Directamente  no, porque la
responsabilidad es indirecta, la
responsabilidad debe caer en los
terceros civiles, dado que deben
tener el cuidado debido.

Entrevistado 5

Entrevistado 6

Entrevistado 7

Entrevistado 8

Si, pero en algunos casos, como por
ejemplo, cuando el proveedor sea
una entidad bancaria, en esos casos
el banco también debe tener
responsabilidad frente al agraviado,
pues ellos deberian haber tenido un
procedimiento riguroso para hacer
operaciones bancarias de retiro de
dinero o compras con tarjeta de
débito.

Los proveedores de los sistemas
informaticos si  deberian  ser
responsables solidarios a efectos de
que en proceso eventual puedan
resarcir el dafio ocasionado.

Creo que el usuario consumidor es el
encargado de proteger su
informacion personal; asimismo los
proveedores de sistemas y TIC,
tienen responsabilidad si se ha
vulnerado o robado la informacién de
sus sistemas informaticos o bases de
datos.

En general, los proveedores de
sistemas informaticos y TIC no tienen
una responsabilidad directa en el
delito informético de suplantacion de
identidad, ya que este delito es
cometido por terceros que utilizan las
tecnologias de manera ilegal.

Sin embargo, los proveedores de
sistemas informaticos y TIC si tienen
la responsabilidad de garantizar que
sus productos y servicios sean
seguros y estén protegidos contra los
ataques de suplantacion de identidad
y otros delitos informaticos. Esto
incluye la implementacién de
medidas de seguridad adecuadas, la
actualizacion constante del software
y la capacitacion del personal para
detectar y responder a amenazas de
seguridad.

Ademas, en algunos casos, los
proveedores de sistemas
informaticos y TIC pueden ser
responsables si se demuestra que
han actuado negligentemente y han
contribuido a la comisién del delito de
suplantacién de identidad. Por




ejemplo, si un proveedor de servicios
de correo electrénico no implementa
medidas de seguridad adecuadas
para proteger las cuentas de sus
usuarios, y como resultado se
produce una violacién de seguridad
gue permite a los delincuentes robar
informacién personal de los usuarios,
el proveedor de servicios de correo
electronico podria ser considerado
responsable de la violacién.

Convergencias

Divergencias

Interpretacién

En general, los proveedores de sistemas informéticos y TIC no tienen
una responsabilidad directa en el delito informético de suplantacion de
identidad, ya que este delito es cometido por terceros que utilizan las
tecnologias de manera ilegal (Entrevistado 4 y 8).

Los proveedores de sistemas informaticos y TIC, tienen acceso a la
informacién confidencial de las personas, por ende, tienen la
responsabilidad de garantizar que sus productos y servicios sean
seguros y estén protegidos contra los ataques de suplantacion de
identidad y otros delitos informaticos; esto incluye la implementacién de
sistemas biométricos y medidas de seguridad adecuadas, la
actualizacion constante del software y la capacitacion del personal para
detectar y responder a amenazas de seguridad (Entrevistado 2, 3,6y 8).
Los proveedores de sistemas informéaticos y TIC pueden ser
responsables si se demuestra que han actuado negligentemente y han
contribuido a la comision del delito de suplantacion de identidad (7 y 8).

El usuario consumidor es el

encargado de
informacién
(Entrevistado 7).

proteger su

personal

Resaltando las respuestas
convergentes y divergentes de los
expertos participantes, se considera
que, los proveedores de las TIC no
tienen una responsabilidad directa en
el delito informético de suplantacién
de identidad, ya que este delito es
cometido por terceros que utilizan las
tecnologias de manera ilegal, por otra
parte, dichos proveedores, si tienen
acceso a la informacién confidencial
de las personas, por ende, tienen la
responsabilidad de garantizar que
sus productos y servicios sean
seguros y estén protegidos contra los
ataques de suplantacion  de
identidad; esto incluye
implementacion de sistemas
biométricos y medidas de seguridad
adecuadas, la actualizacién
constante del software y la
capacitacion del personal para
detectar y responder a amenazas de
seguridad; los proveedores de las
TIC, pueden ser responsables si se
demuestra que han actuado
negligentemente y han contribuido a
la comision del delito de suplantacion
de identidad.




ANEXO 5: ENTREVISTAS

UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucion de los Medios Tecnologicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicién por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinion sobre el tema materia de investigacién. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

Nombre de la Persona Entrevistada: Martha Rosales Echevarria
Profesion: Fiscal Provincial Penal

Area/Oficina: Tercera Fiscalia Provincial Penal Corporativa de Trujillo

YV V V V

Tiempo de Experiencia: mas de 10 afios de experiencia

CUESTIONARIO SOBRE EL DELITO INFORMATICO DE SUPLANTACION DE
IDENTIDAD

Desarrollo de la Entrevista:

1. ¢Conoce usted que es el delito de suplantacion de identidad?

Si, es el delito que se comete utilizando las tecnologias de la informacion mediante el cual

el sujeto activo se apropia de la identidad de una persona natural o juridica.



2.

¢En el ambito de su experiencia profesional, conoce que modalidades mas comunes

ejecutan los delincuentes para cometer el delito de suplantacién de identidad?

Entre modalidades mas comunes de suplantacibn se encuentra las utilizadas para
cometer: 1. fraude financiero como compras en linea, transferencias bancarias, etc; 2.
Ciberbullying o acoso sexual y 3. Grooming o ganar la confianza de un menor y cometer

abuso sexual contra este.

¢En el @&mbito de su experiencia profesional, usted cree que se debe modificar el marco
legislativo relacionado al delito de suplantacion de identidad, y que modificaciones

plantearia?

No estaria de acuerdo porgue los tipos penales de suplantacidn poseen aspectos basicos
que permiten que el operador juridico, a través de una interpretacion teleoldgica, sanciona
la mayor cantidad de conductas posibles. Mas aun, si los delitos informaticos presentan a
lo largo de los afios nuevas modalidades de comision. En lo que si estaria de acuerdo, es
que se invierta mas en presupuesto y se constituya a nivel regional fiscalias especializadas
en delitos informaticos, puesto que las diligencias tienen un caracter especializado y de

poco dominio comun por parte de las fiscalias corporativas.

¢En el dmbito de su experiencia profesional, ha tenido casos relacionados al delito

informatico del Phishing, y cual fue su tratamiento?

Si, en esos casos se solicita que la entidad bancaria en la cual se ha sufrido la afectaciéon
proporcione la investigacion interna y a partir de la misma se logre determinar si realmente

se sufrié de una vulneracion los datos privados financieros.

¢ En el ambito de su experiencia profesional, usted, cree que existe falencias en las normas

de proteccion al usuario en relacion al delito de suplantaciéon de identidad?



No, puesto que las normas de proteccion al usuario tienen clausulas de no divulgacion de
informacién, que si son puesta al servicio de particulares contiene una sancién para la
empresa. En donde, si puede haber una vulneracion es a través de los sistemas

informaticos.

UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucién de los Medios Tecnholégicos en el Delito Informatico de la Suplantacion

de ldentidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinién sobre el tema materia de investigacién. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

Nombre de la Persona Entrevistada: Martha Rosales Echevarria
Profesion: Fiscal Provincial Penal
Area/Oficina: Tercera Fiscalia Provincial Penal Corporativa de Truijillo

YV V VYV V

Tiempo de Experiencia: mas de 10 afios de experiencia

CUESTIONARIO SOBRE MEDIOS TECNOLOGICOS

Desarrollo de la Entrevista:



6.

10.

¢ Mencione usted a su criterio profesional, silos medios tecnoldgicos contribuyen a cometer

el delito informatico de suplantacién de identidad?

Si, porque muchas los medios tecnolégicos permiten la encriptacién de informacién

personal y no se puede identificar el dominio o IP responsable de los hechos delictivos.

¢ Mencione usted a su criterio profesional, si cree que se debe modificar el marco legislativo
relacionado a los medios tecnolégicos, con el propésito de evitar el delito de suplantacion
de identidad, y que modificaciones plantearia?

Me ratifico que no seria necesario una modificacién normativa.

¢Mencione usted a su criterio profesional, si cree que los sistemas informéticos, ayudan a

los delincuentes a cometer el delito del Phishing?

En mi criterio personal, si creo que los sistemas informaticos ayudan a facilitar el delito de

Phising, como expuse anteriormente.

¢ Mencione usted a su criterio profesional, si cree que las TIC, ayudan a los delincuentes

a cometer el delito del Phishing?

Las Tecnologia de la Informacién si contribuyen a la realizacién del Phishing, puesto que
remiten datos de identificacién de informacion basicos que permiten identificar informacién
sensible de los agraviados a través de sus redes sociales, como principal medio de escape

o difusion.

¢Mencione usted a su criterio profesional, cree que los proveedores de sistemas
informéticos y TIC, deben tener responsabilidad directa en el delito informatico de

suplantacion de identidad, frente al usuario consumidor?

Siempre y cuando brinde haya de por medio un beneficio econémico con la
transmision de informacién que identifique al usuario.




UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucién de los Medios Tecnholégicos en el Delito Informatico de la Suplantaciéon

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinién sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

Nombre de la Persona Entrevistada: JORGE CESAR RODRIGUEZ GONZALEZ
Profesién: ABOGADO

Area/Oficina: ESTUDIO JURIDICO RODRIGUEZ & FLORES

Tiempo de Experiencia: 25 ANOS

YV V VYV V

CUESTIONARIO SOBRE EL DELITO INFORMATICO DE SUPLANTACION DE
IDENTIDAD

Desarrollo de la Entrevista:

1. ¢Conoce usted que es el delito de suplantacion de identidad? Si, es un delito
regulado en el Codigo Penal peruano, donde un individuo suplanta el derecho

de identidad de otra, causandole perjuicio econdémico y moral.



2.

¢En el ambito de su experiencia profesional, conoce que modalidades mas comunes

ejecutan los delincuentes para cometer el delito de suplantacién de identidad?

Suplantacién en el uso de las redes sociales

Suplantacion el teléfono celular

¢ En el &mbito de su experiencia profesional, usted cree que se debe modificar el marco
legislativo relacionado al delito de suplantacion de identidad, y que modificaciones

plantearia?

Si debiera modificarse el marco legislativo respecto al delito de suplantacion de
identidad.
Las modificaciones que plantearia son las siguientes: aumentar la pena la pena

privativa de libertad; y los dias y multas no debieran darse en este delito.

¢En el @mbito de su experiencia profesional, ha tenido casos relacionados al delito

informatico del Phishing, y cual fue su tratamiento?

No he tenido ningun caso relacionado al delito informéatico mas si tengo conocimiento
de ello ya que el delito informatico del Phishing es la suplantacién de identidad de las
personas ya sea por medio de los sistemas informéaticos, por medio de los correos

electrénicos y los sitios web y asi mismo lo realizan con las empresas.

¢En el ambito de su experiencia profesional, usted, cree que existe falencias en las

normas de proteccién al usuario en relacion al delito de suplantacién de identidad?

Si existen falacias en las normas de proteccién al usuario en relacion al delito de
suplantacion de identidad las cuales debieran modificarse a favor del usuario, ya que

lamentablemente esta proteccion al usuario solo es un saludo a la bandera.



UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucion de los Medios Tecnolégicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicién por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinion sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacién
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

Nombre de la Persona Entrevistada: JORGE CESAR RODRIGUEZ GONZALEZ
Profesion: ABOGADO

Area/Oficina: ESTUDIO JURIDICO RODRIGUEZ & FLORES

Tiempo de Experiencia: 25 ANOS

YV V V V

CUESTIONARIO SOBRE MEDIOS TECNOLOGICOS

Desarrollo de la Entrevista:

6. ¢Mencione usted a su criterio profesional, si los medios tecnoldgicos contribuyen a

cometer el delito informatico de suplantacion de identidad?

Los medios tecnoldgicos no, sino que es la mala voluntad del ser humano al querer
enriquecerse y aprovechar de los medios tecnoldgicos para su beneficio suplantando

identidades.



7.

10.

¢Mencione usted a su criterio profesional, si cree que se debe modificar el marco
legislativo relacionado a los medios tecnoldgicos, con el propésito de evitar el delito de

suplantacion de identidad, y que modificaciones plantearia?

Si deben maodificar el marco legislativo ya que la pena privativa de libertad es muy leve
en esta clase de delitos, sabiendo que muchas veces el robo através de estos medios
tecnolédgicos son sumas demasiadas altas las cuales ya no se pueden devolver.

¢Mencione usted a su criterio profesional, si cree que los sistemas informaticos, ayudan

a los delincuentes a cometer el delito del Phishing?

En este sentido si ayudan los medios informaticos a los delincuentes a delinquir de esta
manera, sabiendo aln que los delincuentes son personas que estudian detalladamente

todo el proceso en si y como se generan estos dentro de los medios tecnoldgicos.

¢Mencione usted a su criterio profesional, si cree que las TIC, ayudan a los
delincuentes a cometer el delito del Phishing?

Si ayudan a cometer el delito del Phishing ya que las TIC se pueden usar para cosas

buenas o malas.

¢Mencione usted a su criterio profesional, cree que los proveedores de sistemas
informaticos y TIC, deben tener responsabilidad directa en el delito informatico de

suplantacion de identidad, frente al usuario consumidor?

A manera personal claro que si, porque los proveedores son conocedores de toda la

informacion personal de los usuarios.



UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucién de los Medios Tecnholégicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinién sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

Nombre de la Persona Entrevistada: ELITER BARRANTES PRAD
Profesibn  Abogado....
Area/Oficina Pizarro 551 Of.202- Truijillo

Tiempo de Experiencia: 22 afios

YV V V V

CUESTIONARIO SOBRE EL DELITO INFORMATICO DE SUPLANTACION DE
IDENTIDAD

Desarrollo de la Entrevista:

1. ¢Conoce usted que es el delito de suplantacion de identidad?

Es cuando una persona usa las tecnologias para hacerse pasar por otra persona.



2. ¢En el ambito de su experiencia profesional, conoce que modalidades mas comunes
ejecutan los delincuentes para cometer el delito de suplantacién de identidad? Como

modalidades conozco a la suplantacion del usuario en las telecomunicaciones.

3. ¢Enelambito de su experiencia profesional, usted cree que se debe modificar el marco
legislativo relacionado al delito de suplantacion de identidad, y que modificaciones

plantearia? Si, plantearia aumentar las penas, porque son penas muy cortas.

4. ¢En el @mbito de su experiencia profesional, ha tenido casos relacionados al delito
informatico del Phishing, y cudl fue su tratamiento?, por lo general son archivados,
porque es dificil de demostrar, y no se tiene profesionales expertos en la region.

5. ¢En el &mbito de su experiencia profesional, usted, cree que existe falencias en las
normas de proteccién al usuario en relacion al delito de suplantacion de identidad? Si,
tiene falencias, porque para que se haga efectivo, normalmente se tiene que comprar

un seguro digital.

UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucién de los Medios Tecnolégicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicién por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinién sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.



Datos Generales

YV V V VY

Nombre de la Persona Entrevistada: ELITER BARRANTES PRAD
Profesibn  Abogado....

Area/Oficina Pizarro 551 Of.202- Truijillo

Tiempo de Experiencia: 22 afos

CUESTIONARIO SOBRE MEDIOS TECNOLOGICOS

Desarrollo de la Entrevista:

6.

10.

¢Mencione usted a su criterio profesional, si los medios tecnolégicos contribuyen a
cometer el delito informatico de suplantacién de identidad?, utilizan generalmente el

escaner para los documentos.

¢Mencione usted a su criterio profesional, si cree que se debe modificar el marco
legislativo relacionado a los medios tecnolégicos, con el propésito de evitar el delito de
suplantacion de identidad, y que modificaciones plantearia? Sl. toda persona para
realizar un acto lo debe hacer a través de la huella digital, eso quiere decir que al
momento de poner su huella en biométrico, le deben salir todos sus datos. Para el cual

todos los biométricos deben estar vinculados a RENIEC.

¢Mencione usted a su criterio profesional, si cree que los sistemas informaticos, ayudan
a los delincuentes a cometer el delito del Phishing? los delincuentes jaguean siempre

informacion.

¢Mencione usted a su criterio profesional, si cree que las TIC, ayudan a los

delincuentes a cometer el delito del Phishing? Claro que si

¢Mencione usted a su criterio profesional, cree que los proveedores de sistemas
informaticos y TIC, deben tener responsabilidad directa en el delito informético de
suplantacion de identidad, frente al usuario consumidor? Si, pero si se aplica el sistema

biométrico no podran suplantar no podran hacer nada.



UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion
“Contribucién de los Medios Tecnolégicos en el Delito Informatico de la
Suplantacién de Identidad en las Telecomunicaciones, Jaén 2022”

Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposiciéon por
colaborar con la presente investigacion al atender a las preguntas planteadas y
por brindarnos su valiosa opinién sobre el tema materia de investigacion.
Asimismo, cabe recalcar que la informacién brindada por su persona es de
caracter confidencial y solo servird para los fines de estudios de investigacion
cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion y
experiencia, asi como de manera veraz, cada una de las siguientes

interrogantes.

—— Macelo MeggFuentes

- Nombre de la Persona Eptrevistada: ...
- Profesién.....g..\?.Q... C;\Q
- Avearoficina._ e, y_Consoffomy . Me .9..‘.§..’1F?.€3qdos £l

"~ Tiempo de Experiencia: jzaﬁos

'CUESTIONARIO SOBRE EL DELITO INFORMATICO DE SUPLANTACION
DE IDENTIDAD

Desarrollo de la Entrevista:
1. ¢Conoce usted que es el delito de suplantacion de identidad?
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UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion
“Contribucién de los Medios Tecnolégicos en ef Delito Informatico de la
Suplantacién de Identidad en las Telecomunicaclones, Jaén 2022~

Estimado funcionario (a) o servidor (a) publico:
INSTRUCCIONES: Agradecemos de antemano sy buena disposicién por
colaborar con la Presente investigacion aj atender a Jas preguntas planteada

Datos Generajes

Datos Generales

* Nombre de la Persong Entrevistada; _ . .M‘}f “”lu ) MQJO Tuenles
- Profesion: "\°°3°AQ 2

© Area0fcina: Asesory y  (oniut lmrfa“ﬂjo?& Arogados By p
- Tiempo de Experiencia: 13077\05( =




CUESTIONARIO SOBRE MEDIOS TECNOLOGICOS
Desarrollo de la Entrevista:
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UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucién de los Medios Tecnholégicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinién sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

» Nombre de la Persona Entrevistada: Elia Milagros Lujan Avalos
» Profesion...Abogada especializada en area penal..............

> Area/Oficina...Estudio Juridico Valera & Ortiz.............

» Tiempo de Experiencia: ...... 10afio...ccovieiieieenn,

CUESTIONARIO SOBRE EL DELITO INFORMATICO DE SUPLANTACION DE
IDENTIDAD

Desarrollo de la Entrevista:

1. ¢Conoce usted que es el delito de suplantacién de identidad? Si, es un delito que
muchas veces utiliza los sistemas informaticos, que consiste en usurpar la identidad

de una persona, ocasionandole dafios



2. ¢En el ambito de su experiencia profesional, conoce que modalidades mas comunes
ejecutan los delincuentes para cometer el delito de suplantacién de identidad?
modalidad de suplantacién a través de las tarjetas bancarias (débito o crédito), cuando
envian link y extraen informacion del sujeto agraviado para posteriormente sacar dinero

de las cuentas bancarias o hacer compras en linea.

3. ¢Enelambito de su experiencia profesional, usted cree que se debe modificar el marco
legislativo relacionado al delito de suplantacién de identidad, y que modificaciones
plantearia? Si, en primera seria bueno que los delitos informéticos sean incorporados
dentro del Codigo Penal, pues al encontrarse en una legislacion separada, muy pocas
personas conoces sobre este delito; en segunda, en cuanto al delito de suplantacion
de identidad la norma deberia modificarse en el extremo de la pena y deberia
especificarse que la accion tipica del delito consiste en adoptar, crear, apropiarse o
utilizar la identidad de una persona, en cualquier sistema informatico, medio de
comunicacioén o por cualquier otro medio.

4. (En el &mbito de su experiencia profesional, ha tenido casos relacionados al delito
informatico del Phishing, y cudl fue su tratamiento? Si, en la mayoria de casos debido

a que no se lograba encontrar a las personas responsables, se terminaban archivando.

5. ¢En el ambito de su experiencia profesional, usted, cree que existe falencias en las
normas de proteccion al usuario en relaciéon al delito de suplantacion de identidad? si,

pero mas que todo el usuario no conoce todos sus derechos.

UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucion de los Medios Tecnolégicos en el Delito Informatico de la Suplantacién

de Identidad en las Telecomunicaciones, Jaén 2022”

Estimado funcionario (a) o servidor (a) publico:



INSTRUCCIONES: Agradecemos de antemano su buena disposicién por colaborar con la

presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa

opinién sobre el tema materia de investigacién. Asimismo, cabe recalcar que la informacion

brindada por su persona es de caracter confidencial y solo servira para los fines de estudios

de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

YV V V V

Nombre de la Persona Entrevistada: Elia Milagros Lujan Avalos
Profesién...Abogada especializada en area penal..............
Area/Oficina...Estudio Juridico Valera & Ortiz.............

Tiempo de Experiencia: ...... 10afi0...ccccviiiiiiinene,

CUESTIONARIO SOBRE MEDIOS TECNOLOGICOS

Desarrollo de la Entrevista:

6. ¢Mencione usted a su criterio profesional, si los medios tecnolégicos contribuyen a

cometer el delito informatico de suplantacién de identidad? Si, debido a que nuestra
sociedad actualmente funciona por los medios tecnoldgicos, estos se han convertido

en las actuales herramientas para cometer actos delictivos.

¢Mencione usted a su criterio profesional, si cree que se debe modificar el marco
legislativo relacionado a los medios tecnolégicos, con el propésito de evitar el delito de
suplantacion de identidad, y que modificaciones plantearia? No, considero que la
palabra medios tecnolégicos es un concepto amplio que abarca muchas modalidades

de suplantacion de identidad a través del uso de la tecnologia.

¢Mencione usted a su criterio profesional, si cree que los sistemas informaticos, ayudan
a los delincuentes a cometer el delito del Phishing? Efectivamente que si, ya que estos
medios sirven como un conducto para que los delincuentes puedan apropiarse de

datos personales de terceros de manera mas facil, pues se aprovecha de la ingenuidad



10.

de personas que aun estan aprendiendo a manejar los medios tecnoldgicos o

aprovechan un descuido de las personas para lograr obtener su cometido.

¢Mencione usted a su criterio profesional, si cree que las TIC, ayudan a los
delincuentes a cometer el delito del Phishing? Si, son estos medios de informacion, las
herramientas que aprovechan los delincuentes para poder engafar a los ciudadanos y

lograr que entreguen su informacion personal.

¢Mencione usted a su criterio profesional, cree que los proveedores de sistemas
informéticos y TIC, deben tener responsabilidad directa en el delito informético de
suplantacion de identidad, frente al usuario consumidor? Considero que si, pero en
algunos casos, como por ejemplo cuando el proveedor sea una entidad bancaria, en
estos casos el Banco también debe tener responsabilidad frente al agraviado, pues
ellos deberian haber tenido un procedimiento riguroso para hacer operaciones
bancarias de retiro de dinero o compras con tarjeta de débito.



UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucién de los Medios Tecnholégicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinién sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

» Nombre de la Persona Entrevistada: Alicia Sadit Chavez Vasquez
» Profesion Abogada

> Area/Oficina Asesoria Juridica

» Tiempo de Experiencia: 6 afios.

CUESTIONARIO SOBRE EL DELITO INFORMATICO DE SUPLANTACION DE
IDENTIDAD

Desarrollo de la Entrevista:

1. ¢Conoce usted que es el delito de suplantacion de identidad?, comente.
El delito de suplantacion de identidad radica en hacerse pasar por otra persona este
tipo de delitos estan normados en el Cédigo Penal Peruano, existen delito de
suplantacion de identidad tanto en materia electoral como en materia informética
Articulo 9 de la Ley N° 30096



2. ¢En el ambito de su experiencia profesional, conoce que modalidades mas comunes
ejecutan los delincuentes para cometer el delito de suplantacién de identidad?,

creacion de cuentas falsas en redes sociales

3. ¢Enelambito de su experiencia profesional, usted cree que se debe modificar el marco
legislativo relacionado al delito de suplantacién de identidad, y que modificaciones
plantearia? Considero que deberia tener penas mas altas y que se deben implementar
métodos de seguridad y confiabilidad que no permitan crear cuentas falsas.

4. ¢(En el &mbito de su experiencia profesional, ha tenido casos relacionados al delito
informatico del Phishing, y cual fue su tratamiento?, NO

5. ¢En el ambito de su experiencia profesional, usted, cree que existe falencias en las
normas de proteccion al usuario en relacién al delito de suplantacién de identidad?,

Las diligencias de la policia cibernética deben ser mas céleres

UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribuciéon de los Medios Tecnoldgicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinién sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

» Nombre de la Persona Entrevistada: Alicia Sadit Chavez Vasquez



» Profesion Abogada

» Area/Oficina Asesoria Juridica

» Tiempo de Experiencia: 6 afios

CUESTIONARIO SOBRE MEDIOS TECNOLOGICOS

Desarrollo de la Entrevista:

6.

10.

¢Mencione usted a su criterio profesional, si los medios tecnoldgicos contribuyen a
cometer el delito informatico de suplantacién de identidad?, comente.
En el ambito tecnoldgico existen muchas facilidades de que se creen cuentas falsas

atribuyendo hechos o efectuando adquisiciones a nombre de terceros

¢Mencione usted a su criterio profesional, si cree que se debe modificar el marco
legislativo relacionado a los medios tecnoldgicos, con el propdsito de evitar el delito de
suplantacion de identidad, y que modificaciones plantearia?, si las medidas de

seguridad deberian incrementarse

¢ Mencione usted a su criterio profesional, si cree que los sistemas informaticos, ayudan
a los delincuentes a cometer el delito del Phishing?, si porque a través de la red se
puede acceder a datos almacenados de los clientes y al no contar con la seguridad

informatica estos pueden ser vulnerados

¢Mencione usted a su criterio profesional, si cree que las TIC, ayudan a los
delincuentes a cometer el delito del Phishing?, si, porque a través del internet y la redes

sociales, los delincuentes captan informacién para suplantar a terceros.

¢Mencione usted a su criterio profesional, cree que los proveedores de sistemas
informéticos y TIC, deben tener responsabilidad directa en el delito informatico de
suplantacion de identidad, frente al usuario consumidor?, Los proveedor de los
sistemas informaticos si deberian ser responsables solidarios a efectos de que en

proceso eventual puedan resarcir el dafio ocasionado.



UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucion de los Medios Tecnolégicos en el Delito Informatico de la Suplantacién

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinién sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccién

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

» Nombre de la Persona Entrevistada: Anndy E. Carrasco Rivera
» Profesion: Ingenieria Informética y de Sistemas

> Area/Oficina: Unidad de Sistemas y Soporte Tecnoldgico

» Tiempo de Experiencia: 14 afios

CUESTIONARIO SOBRE EL DELITO INFORMATICO DE SUPLANTACION DE
IDENTIDAD

Desarrollo de la Entrevista:

1. ¢Conoce usted que es el delito de suplantacion de identidad?
Si, la suplantacién de identidad, son acciones de una persona que tiene el fin de
apropiarse de la identidad de otro individuo, para obtener beneficios ilicitos de dicho
acto; por lo general estos tipos de actos se realizan digitalmente, mediante el uso de la

tecnologia.



2. ¢En el &mbito de su experiencia profesional, conoce que modalidades mas comunes
ejecutan los delincuentes para cometer el delito de suplantacion de identidad?
El Pishing, a través emails recepcionados, ingresos a paginas peligrosas y/o

llamadas telefonicas, donde roban informacion personal y financiera para suplantar

3. ¢Enelambito de su experiencia profesional, usted cree que se debe modificar el marco
legislativo relacionado al delito de suplantacion de identidad, y que modificaciones
plantearia? Desconozco el marco legislativo, pero creo que se deberia tener en cuenta
el tipo de delito y el dafio causado. Ya que el término suplantacién de identidad engloba

un campo muy extenso.

4. ¢En el ambito de su experiencia profesional, ha tenido casos relacionados al delito
informatico del Phishing, y cual fue su tratamiento?
Si, pero por lo general son dificiles de demostrar.

5. ¢En el &mbito de su experiencia profesional, usted, cree que existe falencias en las
normas de proteccion al usuario en relacién al delito de suplantacion de identidad?
Definitivamente, existen a diario casos de victimas de robos cibernéticos, estafas, entre

otras y usuarios que denuncian pero que no obtienen solucién alguna.



UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucion de los Medios Tecnolégicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”
Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicién por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinion sobre el tema materia de investigacién. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

Nombre de la Persona Entrevistada: Anndy E. Carrasco Rivera
Profesién: Ingenieria Informatica y de Sistemas

Area/Oficina: Unidad de Sistemas y Soporte Tecnolégico

YV V V V

Tiempo de Experiencia: 14 afios

CUESTIONARIO SOBRE MEDIOS TECNOLOGICOS

Desarrollo de la Entrevista:

6. ¢Mencione usted a su criterio profesional, si los medios tecnoldgicos contribuyen a
cometer el delito informatico de suplantacion de identidad? Por lo general se hace por
medio de computadoras, celulares, via telefonica, skimmer para tarjetas de banco,

dispositivo tipo POS para leer chip de tarjetas por acercamiento, entre otros.



7.

10.

¢Mencione usted a su criterio profesional, si cree que se debe modificar el marco
legislativo relacionado a los medios tecnoldgicos, con el propdsito de evitar el delito de
suplantacion de identidad, y que modificaciones plantearia? Si, se deberia, mejorar

mucho en cuanto a delitos de suplantacion, asi como delitos cibernéticos en general.

¢ Mencione usted a su criterio profesional, si cree que los sistemas informaticos, ayudan
a los delincuentes a cometer el delito del Phishing? Depende del tipo de seguridad que
manejen los sistemas y ordenadores, ya que por genera el phishing cosiste en engafiar
al usuario para que éste brinde la informacion que ellos necesitan para cometer el

delito.

¢Mencione usted a su criterio profesional, si cree que las TIC, ayudan a los
delincuentes a cometer el delito del Phishing?

Por su puesto, hoy en dia todo se maneja mediante dispositivos tecnologicos, para la
administracion y distribucion de la informacién de forma digitalizada. Las asi llamadas
TIC nos brindan un sinfin de beneficios. Esto también es utilizado por los delincuentes
para cometer el phishing, asi como otro tipo de delitos informaticos.

¢Mencione usted a su criterio profesional, cree que los proveedores de sistemas
informaticos y TIC, deben tener responsabilidad directa en el delito informatico de
suplantacion de identidad, frente al usuario consumidor?

Creo que el usuario consumidor es el encargado de proteger su informacién personal,
asimismo los proveedores de sistemas y TIC, tienen responsabilidad si se ha

vulnerado o robado la informacién de sus sistemas informaticos o bases de datos.



UNIVERSIDAD CESAR VALLEJO

Proyecto de Investigacion

“Contribucién de los Medios Tecnholégicos en el Delito Informatico de la Suplantacion

de Identidad en las Telecomunicaciones, Jaén 2022”

Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinion sobre el tema materia de investigacion. Asimismo, cabe recalcar que la informacién
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

- Nombre de la Persona Entrevistada: Rodrigo Masias Carmona
- Profesion: Ing. De Sistemas
- Area/Oficina: Oficina de Tecnologias de la Informacién

- Tiempo de Experiencia: 10 afios

CUESTIONARIO SOBRE EL DELITO INFORMATICO DE SUPLANTACION DE
IDENTIDAD

Desarrollo de la Entrevista:

1. ¢Conoce usted que es el delito de suplantacion de identidad?
Si, es un delito que consiste en utilizar la identidad de otra persona sin su autorizacion y

con fines ilicitos.



2.

¢En el ambito de su experiencia profesional, conoce que modalidades mas comunes
ejecutan los delincuentes para cometer el delito de suplantacién de identidad?

Si, entre las mas comunes que conozco esta el SIM swapping, o la suplantaciéon de la
tarjeta SIM del movil, una modalidad que ha cobrado fuerza en varios paises y también
aqui en Peru, también esta el Phishing, fraude en linea, fraude telefénico, robo de identidad

en redes sociales, entre otros.

Es importante tener en cuenta que estas modalidades pueden ser muy sofisticadas y que
los delincuentes pueden utilizar técnicas avanzadas para engafiar a las victimas. Por eso,
es fundamental ser cauteloso con la informacién personal y financiera y tomar medidas
para protegerla, como mantener contrasefias seguras y no compartir informacién personal

por correo electrénico o mensaje de texto.

¢En el @&mbito de su experiencia profesional, usted cree que se debe modificar el marco
legislativo relacionado al delito de suplantacion de identidad, y que modificaciones
plantearia?

Si, considero que se debe revisar y actualizar el marco legislativo (Ley N° 30096 o Ley de
delitos informéticos) para abordar adecuadamente estas amenazas emergentes, sobre
todo si se trata de temas relacionados a las TIC que cambian constantemente, una posible

modificacion que plantearia seria:

Definir claramente los delitos relacionados con la suplantacién de identidad en el &mbito
digital en sus diferentes modalidades, incluyendo SIM swapping, la creacién de perfiles
falsos en redes sociales, el phishing y el fraude en linea, aungue este ultimo fue actualizado

en la Ley N° 30171 (Ley que modifica la Ley 30096, Ley de Delitos Informaticos).

Sin embargo, no sé6lo debe quedar en un marco, debe haber un seguimiento continuo para
ser efectivo el cumplimiento de las definiciones establecidas, y para lograrlo es importante
fomentar la cooperacién internacional para perseguir a los delincuentes que comenten
delitos de suplantacion de identidad a través de Internet, ya que este tipo de delito a
menudo tiene implicaciones transfronterizas, proporcionar mas recursos a las autoridades
encargadas de investigar y perseguir los delitos relacionados con la suplantacion de
identidad, incluyendo la formacion en tecnologia y la colaboracién con expertos en

ciberseguridad asi como también educar a la poblaciébn sobre cémo proteger su



informacién personal y financiera y cdmo reconocer y evitar los intentos de suplantacion
de identidad.

¢En el ambito de su experiencia profesional, ha tenido casos relacionados al delito
informético del Phishing, y cudl fue su tratamiento?

Si, de hecho el Phishing es uno de los mas comunes, y los que llegan a través de correo
electronico, sin embargo, en la empresa se cuentan con herramientas de seguridad, tanto
a nivel interno y externo (proveedores de Internet) que detectan a tiempo este tipo de
ataques, en la mayoria de los casos, el contar con este tipo de herramientas y con una
certificacion en Seguridad de la Informacion (SGSI ISO 27001) nos ha permitido mitigar los
riesgos que conllevan este tipo de ataques, y sobre todo prevenirlos, que es lo mas
importante. Los diferentes controles aplicados por medio del SGSI ayudan a mantenernos
actualizados y alertas contra todo tipo de atagues y vulnerabilidades, ademas de mantener

siempre informados y capacitados a los usuarios de la empresa.

¢ En el ambito de su experiencia profesional, usted, cree que existe falencias en las normas
de proteccion al usuario en relacion al delito de suplantacion de identidad?

Una de las principales falencias en la regulacion es que la suplantacion de identidad puede
ser dificil de detectar y prevenir, especialmente en linea. Las plataformas digitales y las
redes sociales pueden ser utilizadas por los delincuentes para hacerse pasar por otra
persona y obtener informacion personal o cometer fraudes. Es necesario mejorar la
regulacion y la implementacion de medidas de seguridad en linea para proteger a los

usuarios de estos delitos.

Ademas, otra falencia en la regulacion es que puede ser dificil procesar y castigar a los
delincuentes que cometen suplantacion de identidad. En algunos casos, puede ser dificil
identificar al delincuente o recopilar pruebas suficientes para condenarlos. Las leyes y los
procesos penales deben ser mejorados para facilitar la investigacion y el enjuiciamiento de

los delitos de suplantacién de identidad.

En resumen, es necesario mejorar la regulacién y la implementacion de medidas de
seguridad en linea y fortalecer los procesos penales para investigar y enjuiciar a los

delincuentes que cometen este tipo de delitos.
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Estimado funcionario (a) o servidor (a) publico:

INSTRUCCIONES: Agradecemos de antemano su buena disposicion por colaborar con la
presente investigacion al atender a las preguntas planteadas y por brindarnos su valiosa
opinion sobre el tema materia de investigacién. Asimismo, cabe recalcar que la informacion
brindada por su persona es de caracter confidencial y solo servira para los fines de estudios
de investigacion cientifica. En este sentido, se le solicita responder, de acuerdo a su conviccion

y experiencia, asi como de manera veraz, cada una de las siguientes interrogantes.

Datos Generales

- Nombre de la Persona Entrevistada: Rodrigo Masias Carmona
- Profesion: Ing. De Sistemas
- Area/Oficina: Oficina de Tecnologias de la Informacién

- Tiempo de Experiencia: 10 afios

CUESTIONARIO SOBRE MEDIOS TECNOLOGICOS

Desarrollo de la Entrevista:

6. ¢Mencione usted a su criterio profesional, silos medios tecnolégicos contribuyen a cometer
el delito informatico de suplantacién de identidad?
Si, los medios tecnolégicos pueden contribuir significativamente, en particular, los
avances en la tecnologia de la informacién y la comunicacién han hecho que sea
mas facil para los delincuentes suplantar la identidad de otra persona y cometer

fraudes.



Por ejemplo, los correos electronicos falsos y las paginas web falsas pueden ser
creadas para hacer que el destinatario crea que esta interactuando con una
persona o entidad legitima, cuando en realidad es un delincuente que esta
intentando obtener informacion personal o financiera. Ademas, los delincuentes
pueden utilizar técnicas de phishing para engafiar a las personas para que revelen

informacion confidencial, como contrasefias 0 nUmeros de tarjetas de crédito.

También existen aplicaciones y herramientas en linea que pueden ser utilizadas
para suplantar la identidad de una persona. Por ejemplo, las aplicaciones de
falsificacion de llamadas pueden hacer que una llamada parezca que proviene de
un numero de teléfono diferente, lo que puede permitir que los delincuentes realicen
fraudes telefonicos. Los servicios de correo electronico anonimos también pueden
ser utilizados para ocultar la identidad del remitente de un correo electronico

malintencionado.

¢ Mencione usted a su criterio profesional, si cree que se debe madificar el marco legislativo
relacionado a los medios tecnolégicos, con el propésito de evitar el delito de suplantacion
de identidad, y que modificaciones plantearia?

Actualmente contamos con el Decreto Legislativo N.° 1412, que aprueba la Ley de
Gobierno Digital, sin embargo esta Ley no cuenta con lineamientos relacionado a los
medios tecnolégicos con el proposito de evitar el delito de suplantacion de
identidad, y la Ley N° 30096 o Ley de delitos informéticos contempla la prevencion
y sancion de este tipo de delitos, pero no abarca medios tecnolégicos, por lo que
se observa que existe una brecha respecto a este tema que seria importante

incluirlos en ambos marcos legislativos.

Algunas modificaciones que podrian ser consideradas en el marco legislativo para
evitar el delito de suplantacion de identidad podrian ser:

Ampliacion del &mbito de aplicacién: La ley debe abarcar no solo la suplantacién
de identidad, sino también cualquier accién que pueda contribuir al delito, como la
elaboracion, venta o distribucion de software malicioso o herramientas de

suplantacién de identidad.



Fortalecimiento de la responsabilidad de los proveedores de servicios en linea: Los
proveedores de servicios en linea deben ser responsables de proporcionar
medidas de seguridad efectivas para prevenir la suplantaciéon de identidad.
Ademas, deben tener la obligacién de notificar a los usuarios si se produce una

brecha de seguridad que pueda afectar su informacion personal.

Aumento de las sanciones y penas: Las sanciones y penas para los delitos de
suplantacién de identidad deben ser lo suficientemente severas para disuadir a los

delincuentes de cometerlos.

Fortalecimiento de la cooperacion internacional: Los delitos de suplantacién de
identidad en linea a menudo cruzan las fronteras nacionales, por lo que es
necesario fortalecer la cooperacion internacional entre las autoridades encargadas

de hacer cumplir la ley para investigar y enjuiciar a los delincuentes.

Las modificaciones propuestas deben fortalecer la responsabilidad de los
proveedores de servicios en linea, aumentar las sanciones y penas, y mejorar la

cooperacion internacional.

¢Mencione usted a su criterio profesional, si cree que los sistemas informéticos, ayudan a
los delincuentes a cometer el delito del Phishing?

Si, los sistemas informaticos pueden ayudar a los delincuentes a cometer el delito
de phishing de varias maneras, al igual que las TIC, por eso es importante que las
empresas que desarrollan software se encuentren reguladas o cuenten con

adecuados mecanismos de seguridad.

¢ Mencione usted a su criterio profesional, si cree que las TIC, ayudan a los delincuentes
a cometer el delito del Phishing?

En efecto si, y se debe en gran medida también al acceso a Internet sin restriccion
o sin los adecuados controles de seguridad, por lo tanto cualquier persona que
quiera hacer dafio y cuente con los conocimientos pueden utilizar la tecnologia para

cometer el delito del phishing de varias maneras, como por ejemplo:

Los delincuentes pueden enviar correos electronicos fraudulentos y crear sitios web

falsos que parecen auténticos. Los delincuentes pueden utilizar técnicas de
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ingenieria social para engafar a los usuarios para que revelen informacion
confidencial, como contrasefias y numeros de tarjetas de crédito. Estos correos
electronicos y sitios web falsos pueden ser muy convincentes, utilizando logos y

disefios similares a los sitios web legitimos.

Los delincuentes pueden enviar correos electronicos de phishing a gran escala
utilizando sistemas informaticos comprometidos como "bots" o "zombies". Estos
sistemas informaticos pueden ser utilizados para enviar correos electréonicos
fraudulentos a gran escala, lo que hace que sea mas dificil para las autoridades

detectar y detener a los delincuentes.

Los delincuentes pueden acceder a informacion personal y financiera de los
usuarios a través de software malicioso o malware. Este software malicioso puede
ser enviado a través de correos electronicos o descargado desde sitios web
infectados. Una vez que se instala en el sistema de un usuario, el malware puede

recopilar informacion confidencial y enviarla a los delincuentes.

En resumen, las TIC pueden ser utilizadas por los delincuentes para cometer el
delito del phishing de varias maneras, por lo tanto, es importante que los usuarios
estén conscientes de estas amenazas y tomen medidas para proteger su
informacion en linea. Ademas, es importante que los sistemas informaticos estén
protegidos por software de seguridad actualizado para evitar la infecciéon por

malware.

¢Mencione usted a su criterio profesional, cree que los proveedores de sistemas
informéticos y TIC, deben tener responsabilidad directa en el delito informatico de
suplantacion de identidad, frente al usuario consumidor?

En general, los proveedores de sistemas informéticos y TIC no tienen una
responsabilidad directa en el delito informatico de suplantacion de identidad, ya que

este delito es cometido por terceros que utilizan las tecnologias de manera ilegal.

Sin embargo, los proveedores de sistemas informaticos y TIC si tienen la
responsabilidad de garantizar que sus productos y servicios sean seguros y estén

protegidos contra los atagques de suplantacion de identidad y otros delitos



informaticos. Esto incluye la implementacion de medidas de seguridad adecuadas,
la actualizacion constante del software y la capacitacion del personal para detectar

y responder a amenazas de seguridad.

Ademas, en algunos casos, los proveedores de sistemas informaticos y TIC pueden
ser responsables si se demuestra que han actuado negligentemente y han
contribuido a la comision del delito de suplantacion de identidad. Por ejemplo, si un
proveedor de servicios de correo electronico no implementa medidas de seguridad
adecuadas para proteger las cuentas de sus usuarios, y como resultado se produce
una violacion de seguridad que permite a los delincuentes robar informacion
personal de los usuarios, el proveedor de servicios de correo electrénico podria ser

considerado responsable de la violacién.
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