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Resumen 

La presente investigación tuvo como objetivo general determinar que la aplicación 

de la propuesta de estrategias de seguridad de la información según la ISO 

27001:2013 mejorará el nivel de concientización de los recursos humanos en la 

empresa Komatsu – Mitsui Maquinarias Perú S.A.  Fue una investigación aplicada 

de diseño experimental.  La muestra seleccionada fue de 60 colaboradores con 

cargo de gerente. Los instrumentos para la recolección de datos fueron dos 

cuestionarios uno para seguridad de la información y otro para recursos humanos, 

ambos instrumentos fueron validados por expertos y se determinó su confiabilidad 

a través del Alfa de Cronbach de valor de 0.807 y 0.799 respectivamente. Los 

resultados indicaron que el 61.7% de los empleados percibieron la concientización 

de recursos humanos en un nivel medio, y el 83% percibió en nivel alto la seguridad 

de la información. La comparación de los resultados del pre test y post test del nivel 

de concientización de los recursos humanos después de haber aplicado la 

propuesta mostró mejoras en la disminución del nivel bajo de 36.7% a 0% y el 

aumento del nivel alto de 1.7% a 76.7% lo que indica que las estrategias aplicadas 

fueron efectivas. 

 

 

Palabras clave: Seguridad de la información, concientización de recursos 

humanos, ISO 27001:2013 
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Abstract 

The general objective of this investigation was to determine that the application of 

the information security strategy proposal according to ISO 27001:2013 will improve 

the level of awareness of human resources in the company Komatsu - Mitsui 

Maquinarias Perú S.A. It was an applied research of experimental design. The 

selected sample was made up of 60 employees with a managerial position. The 

instruments for data collection were two questionnaires, one for information security 

and the other for human resources, both instruments were validated by experts and 

their reliability was determined through Cronbach's Alpha of 0.807 and 0.799 

respectively. The results indicated that 61.7% of employees perceived human 

resources awareness at a medium level, and 83% perceived information security at 

a high level. The comparison of the results of the pre-test and post-test of the level 

of awareness of human resources after having applied the proposal showed 

improvements in the decrease of the low level from 36.7% to 0% and the increase 

of the high level from 1.7% to 76.7 % which indicates that the strategies applied 

were effective. 

 

 

Keywords: Information security, human resources awareness, ISO 27001:2013 
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I.        INTRODUCCIÓN 

En 1989 un trabajador de una empresa de seguros situada en Bélgica, 

recibió un paquete por correo postal, en el cual se encontraba un disquete que 

prometía contener un informe de la más actual investigación de la OMS sobre el 

SIDA (Síndrome de Inmunodeficiencia Adquirida), aquel ejecutivo llamado Eddy 

Willems insertó el disquete en su computadora personal y se llevó una gran 

sorpresa cuando dio en cuenta que toda su información alojada en el disco C o 

principal de su computador había sido “secuestrada” por un software malicioso que 

solicitaba un rescate de 189 dólares para “devolver” su información. Esta persona 

sin darse cuenta había sido víctima del primer caso de Ransomware del mundo, tal 

como se ha indicado líneas atrás un Ransomware es un software malicioso que 

encripta o “secuestra” la información y pide algo a cambio como rescate de esta. 

En esa ocasión, tal como el disquete que le llegó a Willems hubieron 20.000 

adicionales circulando por todo el mundo, y a pesar de que ahora se puede decir 

que era “fácil” revertir su efecto en ese momento causó tantos estragos que las 

fuerzas del orden no tardaron en buscar al o los responsables de este caso. 

Finalmente se llegó a un investigador, biólogo de Harvard llamado Joshep Popp, 

que en ese momento era miembro de los investigadores del SIDA de la OMS, aquel 

personaje se excusó ante las autoridades diciendo que creo el ransomware con la 

intención de donar el dinero para la investigación contra el SIDA. 

Actualmente los ataques por ransomware son infinitamente peores, los 

atacantes los envían por internet de manera masiva y en muchos de los casos 

solicitan el “rescate” por medio de cripto-monedas, las cuales complica el rastreo 

de las transacciones y por ende la identificación de los responsables, que ahora 

son organizados y verdaderos expertos en seguridad informática, no biólogos que 

atacan en solitario.  

Esto se puede ver reflejado en el WEF 2022 (Informe Global de Riesgos) de 

Marsh, un bróker de seguros y gestión de riesgos catalogado dentro de los mejores 

del mundo indicó que a partir del 2020 al 2022 se ha incrementado un 435% los 

casos de ransomware, indicando también que todos los eventos de ciberseguridad 

en empresas se derivan en un 95% de errores humanos. Esto nos indica que una 

de las vulnerabilidades más explotadas por los atacantes de compañías, lejos de 
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ser algún software desactualizado o hardware mal implementado, son los recursos 

humanos. 

Con esta información, nos podemos preguntar ¿Qué se está haciendo para 

protegernos de estos ataques? Pues, bien, los esfuerzos de los profesionales de 

seguridad de la información y ciberseguridad no son en vano. En este proyecto de 

investigación se explicará el proceso de implementación de controles incluidos en 

el dominio 7 “Seguridad de la Información ligada a los recursos humanos”, de  uno 

de los marcos de trabajo sobre seguridad de la información más popular y solido 

entre las empresas del mundo, la ISO/IEC 27001:2013 en este documento de 

referencia internacional podemos encontrar los requerimientos para establecer, 

mantener y optimizar continuamente un SGSI, por sus siglas Sistema de Gestión 

de Seguridad de la Información; este sistema permite preservar la disponibilidad, 

integridad y confidencialidad de la información gracias a que aplica un proceso de 

gestión de riesgos y genera confianza a todos los interesados del negocio sobre la 

buena gestión de estos. 

La ejecución de este proyecto se realizó en la organización 

industrial/comercial Komatsu – Mitsui Maquinarias Perú S.A. proveedora de 

soluciones en los sectores de construcción y minería, la mayor parte de sus 

ingresos están en la venta, mantenimiento y servicio post-venta de maquinaria 

amarilla, motores y equipos de generación energética.  

La presente investigación se justifica metodológicamente con el efecto de 

fomentación a una cultura de identificación y prevención de riesgos y brechas de 

seguridad de la información ligados a los recursos humanos en empresas de menor 

o mayor tamaño a la cual está dirigida la aplicación de este proyecto, se dará a 

conocer cuál es el resultado de aplicar controles de seguridad que mitiguen el error 

del factor humano con respecto a los criterios de seguridad informática. 

Este estudio también cuenta con una justificación técnica, ya que utiliza 

marcos de trabajo e implementaciones similares nacionales e internacionales con 

respecto a la implementación de controles de seguridad de la información, como la 

norma ISO 27001 e ISO 27002 las cuales favorece a cualquier área de TI de una 

organización indicando las buenas prácticas de implementación y trabajo con 

respecto a la seguridad de la información. 
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Adicionalmente este trabajo se justifica operativamente, debido a que 

diversos estudios de empresas e instituciones dedicadas a la seguridad de la 

información y ciberseguridad afirman que los eventos de ciberseguridad han 

evolucionado y aumentado, teniendo como foco la búsqueda del error humano, 

intentando así facilitar la intrusión a los sistemas o red de una compañía, mediante 

técnicas de ingeniería social. 

En concordancia de los párrafos anteriores, este estudio presenta una 

justificación teórica, ya que forma parte de un pequeño porcentaje de trabajos con 

línea de investigación “Seguridad de la información” que se han relacionado con los 

Recursos Humanos de una compañía, este proyecto podrá tomarse como 

referencia de otros trabajos similares que busquen esta novedosa relación de 

variables, tal como en la recientemente actualizada norma ISO 27001:2022 que 

toma como uno de sus cuatro pilares a los recursos humanos. 

Finalmente; este trabajo también cuenta con una justificación económica, ya 

que al prevenir riesgos cibernéticos evita incidentes que comprometan la 

operatividad de la compañía lo que causaría perdidas según el tiempo, además de 

conllevar un ahorro en el pago del ciberseguro de la empresa. 

El problema general descrito en ese proyecto es: ¿De qué manera la 

aplicación de la propuesta de estrategias de seguridad de la información según la 

ISO 27001:2013 mejorará el nivel de concientización de los recursos humanos en 

la empresa Komatsu – Mitsui Maquinarias Perú S.A.? Desglosado en cinco 

problemas específicos: ¿Cuál es el nivel de concientización de los recursos 

humanos en seguridad de la información en la empresa Komatsu – Mitsui 

Maquinarias Perú S.A.?; ¿Cuál es el nivel de desarrollo de los criterios 

determinantes de la seguridad de la información según la ISO 27001:2013 en la 

empresa Komatsu – Mitsui Maquinarias Perú S.A.?; ¿De qué manera se puede 

mejorar el nivel de concientización de los recursos humanos en seguridad de la 

información en la empresa Komatsu – Mitsui Maquinarias Perú S.A.?; ¿Cuál es el 

nivel de concientización de los recursos humanos en seguridad de la información 

después de haber aplicado la propuesta de estrategias de la seguridad de la 

información según la ISO 27001:2013 en la empresa Komatsu – Mitsui Maquinarias 

Perú S.A.? y ¿Se evidencian mejoras al Comparar el nivel de concientización de 

los recursos humanos después de haber aplicado la propuesta de estrategias de la 
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seguridad de la información según la ISO 27001:2013 en la empresa Komatsu – 

Mitsui Maquinarias Perú S.A.? 

Adicionalmente se cuenta con el objetivo general: Determinar que la 

aplicación de la propuesta de estrategias de seguridad de la información según la 

ISO 27001:2013 mejorará el nivel de concientización de los recursos humanos en 

la empresa Komatsu – Mitsui Maquinarias Perú S.A.  Y los objetivos específicos: 

Diagnosticar el nivel de concientización de los recursos humanos en seguridad de 

la información en la empresa Komatsu – Mitsui Maquinarias Perú S.A.; identificar el 

nivel de desarrollo de los criterios determinantes de la seguridad de la información 

según la ISO 27001:2013 en la empresa Komatsu – Mitsui Maquinarias Perú S.A.; 

Diseñar e implementar la propuesta de estrategias de la seguridad de la información 

según la ISO 27001:2013 para mejorar el nivel de concientización de los recursos 

humanos en la empresa Komatsu – Mitsui Maquinarias Perú S.A.; Diagnosticar el 

nivel de concientización de los recursos humanos en seguridad de la información 

después de haber aplicado la propuesta de estrategias de la seguridad de la 

información según la ISO 27001:2013 en la empresa Komatsu – Mitsui Maquinarias 

Perú S.A. y Comparar las mejoras en el nivel de concientización de los recursos 

humanos después de haber aplicado la propuesta de estrategias de la seguridad 

de la información según la ISO 27001:2013 en la empresa Komatsu – Mitsui 

Maquinarias Perú S.A. 

Finalmente, se tiene como hipótesis general: Las estrategias de la seguridad 

de la información según la ISO 27001:2013 mejoran el nivel de concientización de 

los recursos humanos en seguridad de la información en la empresa Komatsu – 

Mitsui Maquinarias Perú S.A. 
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II.       MARCO TEÓRICO 

 En este proyecto de implementación se respalda con distintas tesis de 

investigación que serán catalogadas como antecedentes, las cuales se procede a 

describir: Benites (2019) tuvo por objetivo en su tesis de titulación la ejecución de 

un proyecto de implementación de un SGSI en una planta de fabricación de 

Radiadores, en la cual usa como metodología un proyecto experimental, 

documental – correlacional, y concluye que gracias a la implementación del SGSI 

en la organización aumentó el nivel de madurez de Gestión de Riesgos de un 3.65 

a un 5.22 llegando a un estado de Definido/Administrado. 

Torres y Chicaiza (2020) en su tesis grado de titulación, tuvo por objetivo la 

implementación de un Plan de Seguridad Informática según los lineamientos de la 

ISO 27001:2013 para la correcta gestión y protección de activos de información 

para la empresa MEGAPROFER S.A. en la cual usa las modalidades Aplicada y 

Bibliográfica o documentada como metodología de investigación, para poder 

determinar el problema de la compañía de manera objetiva tomando en cuenta 

marcos de trabajo internacionales. Finalmente, concluye que gracias a la 

implementación de un plan de seguridad informática se incrementó 

favorablemente la preservación de la disponibilidad, confidencialidad e integridad 

de los activos de información de la compañía. 

Vásquez (2018) En su trabajo de tesis, tiene como objetivo la 

implementación de un Sistema de Gestión de Seguridad de la Información, 

adicionalmente plantea una metodología de investigación experimental con una 

población de 56 colaboradores, los cuales tomará en cuenta en su totalidad para 

la ejecución de aquel proyecto, entre sus técnicas de recolección de datos existen 

las auditorías que indica ayudarán a la revisión del debido cumplimiento de los 

controles implementados en la empresa según la ISO 27001:2013. Finalmente 

concluye que el personal de la compañía es un activo muy importante para la 

seguridad de la información, por lo tanto, es prioritario que aquellos estén en 

constante capacitación y concientización sobre los riesgos y brechas de seguridad 

que podrían causar. 

Adicionalmente se tomó como referencias algunos artículos científicos y 

experimentos que nos guiarán en la ejecución y comparación de resultados de 

este proyecto de investigación:  El sector empresarial privado es uno de los focos 
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en implementación de proyectos ligados a la tecnología e informática por lo que 

Kobis Pawel, Karvy Oleh y Chmielarz Grzegorz (2021) ejecutaron un proyecto de 

investigación con la finalidad de estudiar las amenazas de seguridad de la 

información que los recursos humanos impulsan, bajo el punto de vista de los 

Responsables de la gestión de recursos, ellos incluyeron en una de las 

conclusiones de su trabajo que el añadir medidas de protección, como controles 

de seguridad, destinados a reducir o eliminar el error humanos en la gestión de 

seguridad de la información es necesario. 

También en este mismo sector Wipawayangkool, Kamphol y Lilly, Juliana 

(2021) ejecutaron un proyecto para una compañía con la finalidad de Atraer talento 

para mitigar los riesgos de Seguridad de la Información, definiendo en una de las 

conclusiones de su trabajo que debido a que las organizaciones están bajo 

constantes amenazas cibernéticas. La relación entre técnicas de activos humanos 

y seguridad informática brindan una ventaja competitiva a la compañía que lo 

emplea 

Adicionalmente Natalia Bahashova, Hanna Puriy e Inta Kotane (2018) en su 

investigación titulada Seguridad de la información de la movilidad de los recursos 

humanos en condiciones de integración, concluyen que, actualmente, en el mundo 

existe inestabilidad con respecto a la seguridad de la información, por lo que, para 

las empresas es necesario pasar por un proceso de cambio cultural a todos sus 

integrantes con respecto a ciberseguridad, seguridad de la información y gestión 

de riesgos. Si a esta la relacionamos a los recursos humanos se convierte en una 

importante estrategia considerando los riesgos que estos pueden generar si no 

están debidamente capacitados. 

Siguiendo con el mismo enfoque Zeng, Zhen y Zhang, Jiajia (2021) con su 

trabajo de investigación buscaban el papel que tiene la seguridad de internet de 

las cosas en la gestión de la fuga de información de Recursos Humanos de la 

empresa. Sintetizando que, el rápido desarrollo de la tecnología atraerá 

inevitablemente más brechas de seguridad de la información, por esto es 

necesario una gestión de cambios en transformación digital y tecnología para que 

las personas de una compañía se adapten a la rápida evolución de la tecnología. 

Por eso es necesario también adoptar las leyes de Protección de datos personales 

y los lineamientos de la ISO 27701. 
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Luego, Phudphad, et al. (2017) clasifica los factores de seguridad del 

sistema de información de recursos humanos (HRIS) que influyen en el clima de 

trabajo abierto: uso del proceso de jerarquía analítica (AHP) concluyendo que, en 

las compañías según este estudio se da una mayor prioridad a los pilares de un 

SGSI definido en la ISO 27001 según orden: confidencialidad, no repudio o 

trazabilidad, integridad y disponibilidad de la información; seguido por la tecnología 

y la cultura organizacional, esto puede reflejar la gran cantidad de brechas en 

seguridad de la información ligada a los recursos humanos ya que la cultura en 

seguridad de la información es última prioridad en las organizaciones. 

Así mismo, Kobis P. y Karyy O. (2021) estudiaron el Impacto del factor 

humano en la seguridad de los recursos de información de las empresas durante 

la pandemia del COVID-19, En este estudio se realizó una comparación entre 

informes de  “Global Security Insights Report 2021: Extended enterprise under 

threat” el publicado en el 2020, presentando los activos objetivos más sensibles 

para generación de intrusiones o ciberataques hacía la infraestructura de los 

sistemas de las organizaciones a nivel mundial, se puede verificar que existe una 

gran tendencia de atacar a los recursos humanos por vectores como phishing e 

ingeniería social y se es posible atribuirlo a la introducción al trabajo remoto por la 

pandemia Covid – 19. 

Finalmente, en este sector Bahrami, et al. (2021) estudió el Efecto de la 

Motivación, Oportunidad y Habilidad en la Información de Recursos Humanos y 

Gestión de la seguridad teniendo en cuenta los roles de los factores de actitud, 

comportamiento y factores organizacionales. En este artículo se revisa la óptima 

aplicación de dominio de Seguridad de a información ligada a los recursos 

humanos según la ISO 27001:2013 y sus controles de concientización, educación 

y comunicación; además de los procesos disciplinarios. Se indica la motivación y 

efectividad de los dominios aplicados según las capacitaciones que apliquen las 

compañías, según los medios de refuerzo. Además de explorar la efectividad de 

los procesos disciplinarios al colaborador que no evidencia efectividad al recibir 

los controles. 

Explorando ahora estudios y proyectos aplicados en el sector público, 

gobierno y universidades, Mo'ath Y, et al. (2020) estudió el papel de los procesos 

de gestión de recursos humanos para lograr la seguridad de la información: un 
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estudio aplicado en las universidades del gobierno saudí; concluyendo que, el 

compromiso de la alta gerencia y de los colaboradores de la compañía es 

importante cuando se aprueban e implementan políticas de seguridad de la 

información. 

De igual manera, Anang, A., Gandhi A. y Sucahyo, Y. (2021) aplicaron el 

diseño de la gestión de riesgos de seguridad de la información: un estudio de caso 

del sistema de información de recursos humanos en la Universidad XYZ. En este 

artículo se explora la gestión de riesgos e incidentes de seguridad de la 

información en un sistema de información de recursos humanos, se usó técnicas 

de gestión según la ISO 27001 y según el análisis se pudo encontrar 40 riesgos, 

de los cuales la mayoría estaban ligados a los recursos humanos. 

En concordancia con los antecedentes y artículos consultados, la 

implementación de controles de seguridad en una compañía debe ser guiada por 

buenas prácticas que se pueden encontrar en ese caso en el estándar ISO 27001 

y ISO 27002. 

En primera instancia definiremos qué es la información, según la 

Organización Internacional de Normalización (ISO 2013) un activo de información 

son datos o conocimiento que tienen valor para la compañía u organización, y los 

sistemas de información como el conjunto de servicios, aplicativos, tecnologías de 

información u otros que procesen o manejen a la misma. 

Ahora vamos a explorar la definición de Seguridad de la Información, como 

una característica de esta misma que se logra a partir de la aplicación de procesos, 

metodologías y buenas prácticas que funcionen como protectores de los activos 

de información y sistemas de información, para el debido cumplimiento de la 

disponibilidad integridad y confidencialidad de la información. (Vega 2021) Esta 

definición básicamente nos indica que debemos proteger nuestra información de 

todo aquel que intente hacer mal uso de aquella. 

También indicaremos qué es la ciberseguridad, según ISACA (2019) 

(Information Systems Audit and Control Association), se toma como 

ciberseguridad la protección de activos de información, mediante la mitigación de 

riesgos la información que puede ser almacenada, procesada y transportada por 

los sistemas de información. 
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Primero se define qué es un Sistema de Gestión de Seguridad de la 

Información (SGSI), “[…]es un marco de trabajo que permite conocer las pautas 

de creación, implementación, monitoreo y mejora continua de la protección de 

activos de información, relacionados con el cumplimiento de los objetivos del 

negocio.” (CEUPE 2018) 

Un SGSI incluye la estructura organizativa de la compañía, las políticas 

internas, la planificación y programación de actividades y responsabilidades; las 

prácticas, los procedimientos y los recursos de una organización; Adicionalmente 

este modelo cuanta con tres pilares o dimensiones importantes; las cuales son, 

Disponibilidad, confidencialidad e integridad de la información, cabe recalcar que 

en cada organización se puede evaluar la necesidad de agregar más dimensiones 

según la necesidad, como por ejemplo, la trazabilidad y la autenticidad o el no 

repudio. Todo lo anterior indicado está dimensionado y detallado en la norma 

internacional ISO/IEC 27001: 2013. 

La triada de seguridad de la información son los criterios que evalúan la 

maduración en el tema a una organización, por los cuál en este proyecto es 

importante definir estas características necesarias. 

Confiabilidad, es la capacidad de protección de acceso a la información de 

una organización, a entes no autorizados. Esta característica es un elemento 

necesario para brindar privacidad. (Vega 2021) 

Integridad, es la característica que refiere a la fidelidad, completitud y 

veracidad de la información o recursos. También tiene que ver con la prevención 

de cambios o modificaciones no autorizadas de la información. (Ordoñez 2021). 

Disponibilidad, hace referencia a la accesibilidad de la información cuándo es 

consultada o necesitada. (INCIBE 2020). Cabe recalcar que este modelo 

internacional además de indicar los requisitos, responsabilidades y pilares de un 

SGSI también detalla en su Anexo A 14 Dominios, 35 Objetivos de control y 114 

Controles de aplicación, en el dominio 7 se puede encontrar Seguridad Ligada a 

los Recursos Humanos, la cual tiene tres Objetivos de Control: 

Antes de la contratación: El objetivo es el de reducir el riesgo de fraude, 

robo, mal uso de las instalaciones o infraestructura de la compañía a partir de no 

asegurar las responsabilidades y aptitudes de los colaboradores, usuarios, 
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contratistas, etc. Este Objetivo de Control cuenta con dos Controles: Investigación 

de Antecedentes y Términos y condiciones de contratación. 

Durante la contratación: El objetivo de este conjunto de controles es de 

asegurarse de que todos los colaboradores están alineados con sus 

responsabilidades y riesgos de seguridad de la información. Este Objetivo de 

Control cuenta con tres Controles: Responsabilidades de gestión, Concientización, 

educación y capacitación en SI y Proceso disciplinario. 

Cese o cambio de puesto de trabajo: Este Objetivo de Control protege los 

intereses de la compañía en el proceso de finalización o cambio de empleo de 

colaboradores o contratistas. Cese o cambio de puesto de trabajo. 

También se toma en cuenta las buenas prácticas que se pueden tomar al 

implementar un SGSI, indicadas en la norma “[…]ISO/IEC 27002 el cual define las 

buenas prácticas que se deberían llevar al implementar un SGSI”. (CEUPE, 2018) 

Adicionalmente también se dio importancia como parte de estas normativas 

internacionales y leyes, la ISO/IEC 27701 la cual proporciona los lineamientos para 

implementar un Sistema de Gestión de Privacidad de Información (SGPI) esta 

norma es una variante de la ISO/IEC 27001 (se mencionó en el párrafo anterior), 

estas normativas son muy similares ya que tienen objetivos en común, sin 

embargo, en esta variante de la normativa principal se ha hecho una integración 

de la Ley de protección de datos personales la cual fue gestada en Europa y ha 

ido migrando a los distintos continentes del mundo. En Perú esta ley fue adoptada 

en el 2011 la cuál tomó el nombre de la Ley N° 29733 (2011) la cual fue aprobada 

por el Decreto Supremo N° 003-2013-JUS (2007), esta norma nacional tiene el 

objetivo de garantizar el derecho fundamental de la Ley de protección de datos 

personales previsto en el numeral 2 artículo 6 de la Constitución Política del Perú 

(1993). El objetivo de que las empresas adopten esta norma y ley es que tengan 

un buen proceso de gestión de datos personales de sus empleados, clientes, 

proveedores, etc.  Para evitar riesgos y faltas en su reputación como organización. 
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III.      METODOLOGÍA 

 

3.1. Tipo y diseño de investigación 

Este estudio presenta un diseño experimental para la subsección de pre-

experimental, con énfasis en el enfoque de pre-prueba y post-prueba, en el que se 

diagnostica la situación actual mediante la comparación de pruebas antes y 

después. Los resultados de la prueba son generados por la nueva implementación, 

el propósito de este diseño es comprobar la hipótesis y los objetivos. El método de 

investigación es cuantitativo, el cual se define como un estudio estadístico que se 

aplica para medir las relaciones numéricas entre variables y que tiene como objetivo 

medir causa y efecto.  

La investigación tiene un nivel explicativo, la cual Cornelissen et al. (2019) la 

define como una investigación profunda y social. Adicionalmente se tiene como 

enfoque cualitativo para este proyecto, definida por Taxer et al. (2015), como una 

investigación con el objetivo de comprobar un proceso de causa y efecto en base 

a estadísticas. 

El objetivo es, manipular de deliberadamente las variables, para 

posteriormente analizar los efectos de la acción. (Rodríguez 2012). Su esquema 

fue: 

 

 

 

 

 

 

3.2. Variables y operacionalización 

Variable 1. Seguridad de la información  

Para Perez (2015) indica que la seguridad de la información es la protección 

de la disponibilidad, integridad y confidencialidad de la información según el nivel 

requerido para el cumplimiento de los objetivos de negocio. 

Variable 2. Recursos Humanos 

Garcés (1999), Los recursos humanos son la parte más valiosa y sensible 

en la organización, su gente, que es el capital humano. 

Pre - Test Post - Test Implementación 
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La variable independiente contiene tres dimensiones, “confidencialidad”, 

“integridad”, “disponibilidad”; la variable dependiente contiene una dimensión, 

“concienciación” sobre seguridad de la información. 

 

3.3. Población, muestra y muestreo 

La población es la agrupación de personas u objetos con el objetivo de 

extraer datos e información significativa para una investigación (Boody 2016). Para 

este estudio la población fue de 70 colaboradores con cargo de gerente dentro de 

la empresa Komatsu – Mitsui Maquinarias Perú S.A. 

Con respecto a la muestra, se calculó una muestra con muestreo 

probabilístico en la cual dio como resultado una muestra de 60 colaboradores con 

cargo de gerente.  

 

 

 

 

 

 

3.4. Técnicas e instrumentos de recolección de datos 

Para Hernández (2014) un instrumento es el que permite a un investigador 

medir y registrar datos e información de las variables que planteó en su estudio. (p. 

199). Como técnica de recolección de datos se utilizó la encuesta, y como 

instrumento el cuestionario, este método de recolección de datos e información 

registra sistemática, valida y confiablemente los eventos o conductas que los 

examinados o participantes del estudio puedan tener, esto se clasifica si es 

necesario en grupos de categorías y subcategorías. (Hernández 2014) 

𝑛𝑜 =
𝑁𝑍2𝑝𝑞

(𝑁 − 1)𝐸2 + 𝑝𝑞𝑍2
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Por otro lado, los instrumentos de recolección de datos pasaron por un 

proceso de validez de dos expertos los cuales emitieron opinión muy favorable 

sobre la validez de los cuestionarios elaborados.  Por otro lado, se determinó la 

confiabilidad de los cuestionarios a través de una prueba piloto a 10 gerentes de 

otra compañía del mismo sector de la de estudio, para dicho fin se usó el alfa de 

Crombach obteniéndose para el cuestionario de seguridad de la información un 

valor de 0.807 y para el cuestionario de recursos humanos un valor de 0.799, ambos 

valores son de muy alta confiabilidad.  

 

3.5. Procedimientos 

En este proyecto de investigación se propone una solución para una de las 

problemáticas más comunes de seguridad de la información y ciberseguridad de 

cualquier compañía, y Komatsu – Mitsui Maquinarias Perú S.A. no es ajena a este 

problema, que es la concientización de los recursos humanos en seguridad de la 

información es por eso por lo que, se ha planteado como la variable dependiente 

de esta investigación.  

Posteriormente a la determinación del enfoque se investigó las situaciones 

y soluciones similares en otras empresas, instituciones u organizaciones del Perú 

y del mundo, adicionalmente se consultaron marcos de trabajo y normativas 

internaciones que guían este tipo de proyectos con buenas prácticas y modelos de 

implementación, en base a toda la información y datos la unidad de negocio de 

Tecnología de la Información de la compañía tomó la decisión de implementar un 

Sistema de Gestión de Seguridad de la Información, en cuál es la variable 

independiente del proyecto, dentro del cual se encuentra el objetivo de control que 

es implementado en este proyecto, para lo cual se aplican tres actividades, una 

principal que nos ayudará a medir la efectividad del proyecto y dos de apoyo con el 

objetivo de reducir los índices de vulnerabilidad calculados en la ejecución de la 

primera actividad, estás actividades o controles son parte de la implementación del 

proyecto como tal. 

Este proyecto propone una investigación detallada de la relación de las 

variables planteadas consultando diferentes fuentes como libros, tesis, artículos y 

revistas científicas, etc. Con el fin de respaldar científicamente el desarrollo de esta 
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investigación, con los datos recopilados y procesados se propone que la 

investigación sea aplicada pre-experimental.  

Con respecto al instrumento de recolección de datos será revisado por 

expertos en la materia evaluando su validez con el “Coeficiente de validez de 

contenido” (Hernandez - Nieto, 2002) y también se midió su confiabilidad con el 

coeficiente de alfa de Cronbach. De la misma forma se definirá el método de 

procesamiento de datos haciendo uso del software SPSS que ayudará a realizar 

los análisis descriptivos e inferenciales que se realizarán a los datos obtenidos. 

Finalmente se definen los aspectos éticos y administrativos del proyecto, detallando 

los costos de la aplicación del mismo y el financiamiento total de la Compañía al 

cuál va dirigido. 

 

3.6. Método de análisis de datos 

La presente investigación se realizó mediante el análisis descriptivo e 

inferencial de la variable dependiente Recursos Humanos en relación con la 

variable independiente Seguridad de la Información mediante los indicadores 

“Confidencialidad”, “Integridad” y “Disponibilidad”. Para tal fin se recopiló 

información mediante los instrumentes en dos ocasiones, una antes de la aplicación 

de la propuesta de solución (pre-test) y otra después de la ejecución (post-test). 

 

3.7. Aspectos éticos 

Este estudio está completamente comprometido con la ética del 

investigador, siguiendo los lineamientos de las normativas y leyes que rigen 

mundialmente. De esta forma se respeta toda propiedad intelectual, añadiendo las 

referencias pertinentes de cada estudio, investigación consultada y agregada al 

presente estudio. 

Gonzales (2002), Las conductas éticas en la investigación científica son 

indispensables para el investigador y el maestro; las conductas no éticas no tiene 

lugar en la ciencia. 

Siguiendo también, el modelo presentado por el investigador citado se 

añadió a este estudio los siguientes aspectos éticos: 

Privacidad en el empleo de datos, la identidad de los participantes del 

cuestionario será completamente confidencial y la información obtenida de aquellos 
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solo será utilizada para la realización de esta investigación; validez científica, el 

método científico y las teorías de investigación están presentes en todo el estudio, 

además de que los instrumentos fueron validados por expertos y evaluados en su 

confiabilidad; Consentimiento informado de la institución, la institución ha brindado 

la autorización para la realización de la investigación. 
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IV.      RESULTADOS 

 

Objetivo específico 1 

Diagnosticar el nivel de concientización de los recursos humanos en seguridad de 

la información en la empresa objetivo. 

 

Tabla 1  

Concientización de recursos humanos (pre test) 

Nivel f % 

Bajo 22 36,7 

Medio 37 61,7 

Alto 1 1,7 

Total 60 100,0 

 

Figura 1  

Concientización de recursos humanos (pre test) 

 

De los resultados obtenidos en el pretest de la concientización de recursos 

humanos en seguridad de la información en la empresa objetivo. se obtuvo que la 

percepción de los colaboradores encuestados un 36.7% indicó tener un nivel bajo, 

el 61.7% indicó un nivel medio y sólo el 1.7% percibió tener un nivel alto.  Este se 

ve reflejado en la parte descriptiva de las preguntas realizadas, en las cuales para 
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todas las preguntas los valores promedio oscilaron entre 2.43 y 2.90 que su ubican 

en el nivel de respuestas 2: muy pocas veces y 3: algunas veces (ver Anexo 7). 

 

Objetivo específico 2 

Identificar el nivel de desarrollo de los criterios determinantes de la seguridad de la 

información según la ISO 27001:2013 en la empresa objetivo. 

 

Tabla 2  

Criterios determinantes de la seguridad de la información 

Nivel 

Seguridad de la 

información 
Disponibilidad Integridad Confidencialidad 

f % f % f % f % 

Bajo 0 0% 3 5% 3 5% 4 7% 

Medio 10 17% 29 48% 4 7% 24 40% 

Alto 50 83% 28 47% 53 88% 32 53% 

Total 60 100% 60 100% 60 100% 60 100% 

 

Figura 2  

Criterios determinantes de la seguridad de la información 

 

De los resultados obtenidos en cuanto al nivel de desarrollo de los criterios 

determinantes de la seguridad de la información según la ISO 27001:2013 en la 

empresa objetivo. se obtuvo que la percepción de los colaboradores encuestados, 

un 83% indicó percibir un nivel alto y el 17% un nivel medio.  Esto se ve reflejado 

en el análisis de las dimensiones disponibilidad; se obtuvo para esta dimensión un 
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47% indicó percibir un nivel alto, el 48% un nivel medio y sólo un 5% un nivel bajo; 

integridad, se obtuvo para esta dimensión un 88% indicó percibir un nivel alto, el 

7% un nivel medio y sólo un 5% un nivel bajo y confidencialidad donde se obtuvo 

un 53% indicó percibir un nivel alto, el 40% un nivel medio y sólo un 7% un nivel 

bajo. 

 

 

Objetivo específico 3 

Diseñar e implementar la propuesta de estrategias de la seguridad de la información 

según la ISO 27001:2013 para mejorar el nivel de concientización de los recursos 

humanos en la empresa objetivo. 

 

La propuesta de estrategias basadas en la seguridad de la información 

según la ISO 27001:2013 en la empresa objetivo, se desarrolló posterior a la 

recolección y el procesamiento de los datos obtenidos de los cuestionarios 

aplicados a los empleados de dicha compañía,  donde se logró identificar los 

principales criterios determinantes de la seguridad de la información según la ISO 

27001:2013 y así diseñar actividades estratégicas que permitan mejorar la 

concientización del recurso humano en este aspecto.  Entre las principales 

estrategias diseñadas se aplicó: Estrategia 1: Plan de difusión comunicados de 

Seguridad de la Información; Estrategia 2: Campañas de simulación de ataques de 

ingeniería social con concientización instantánea; Estrategia 3: Publicación de 

contenido audiovisual de Seguridad de la Información; Estrategia 4: Inducciones 

Corporativas y estrategia 5: Monitoreo de efectividad de controles de SI ligados a 

los recursos humanos. (ver Anexo 11).
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Tabla 3  

Plan de acción de la propuesta 

Estrategia Objetivo 
 

Actividad Responsable 

Estrategia 1:  

Plan de difusión 

comunicados de 

Seguridad de la 

Información. 
 

Utilizar los medios de 

comunicación corporativa para 

capacitar y comunicar aspectos 

importantes y recomendaciones 

de Seguridad de la información.  

• Redactar comunicados de seguridad de la información, 

ciberseguridad y trabajo seguro con dispositivos finales. 

• Crear una programación de difusión de comunicados. 

• Coordinar con el área de comunicaciones corporativas la correcta 

redacción de los comunicados y la programación de difusión. 

• Presentar a la Gerencia de TI, la programación y solicitar el visto 

bueno para su ejecución. 

Carrasco 

Ramirez, 

David Agusto. 

Estrategia 2:  

Campañas de 

simulación de ataques 

de ingeniería social con 

concientización 

instantánea. 

Concientizar en base a ejemplos 

de ataques cibernéticos de 

ingeniería social a los 

colaboradores de la compañía. 

• Ejecutar las campañas de simulación mensualmente. 

• Cada colaborador víctima recibirá un mensaje de concientización 

instantánea. 

• Los colaboradores víctimas recibirán un correo de parte de la Sub 

– Gerencia de Seguridad de la Información o la Gerencia de TI, 

indicando que ha sido víctima de una simulación de ataque y 

dándole recomendaciones para una futura ocasión. 

• Los colaboradores reincidentes en 3 oportunidades de manera 

consecutiva recibirán una amonestación formal de parte de la Sub 

– Gerencia de Seguridad de la Información o la Gerencia de TI, 

indicando que ha atentado contra los lineamientos de la Normativa 

Interna de Seguridad de la Información. 

Carrasco 

Ramirez, 

David Agusto. 
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• Los colaboradores reincidentes recibirán una llamada de parte del 

personal del área de Seguridad de información para capacitarlo 

de manera particular. 

Estrategia 3:  

Publicación de 

contenido audiovisual de 

Seguridad de la 

Información. 

 

Informar, concientizar y capacitar 

en seguridad de la información y 

ciberseguridad mediante vídeos 

cortos difundidos por los medios 

de comunicación corporativa. 

• Redactar el guion. 

• En coordinación con Comunicaciones corporativas realizar la 

grabación de los vídeos. 

• Solicitar el visto bueno para difusión del contenido. 

• Difundir los contenidos mediante los medios de comunicación 

corporativa. 

Carrasco 

Ramirez, 

David Agusto. 

Estrategia 4:  

Inducciones 

Corporativas 

 

Capacitar y concientizar a todos 

los nuevos ingresos de la 

compañía. 

• Diseñar y redactar una presentación que esté alineada a los 

lineamientos de la Normativa interna de Seguridad de la 

Información. 

• Coordinar con el área Recursos Humanos las sesiones de 

inducción cuando se integren más miembros a la compañía. 

• Evaluar dentro del tiempo de la sesión el entendimiento de los 

nuevos colaboradores sobre la capacitación realizada. 

Carrasco 

Ramirez, 

David Agusto. 

Estrategia 5 

Monitoreo de efectividad 

de controles de SI 

ligados a los recursos 

humanos. 

Evaluar la efectividad de los 

controles de seguridad de la 

información que protegen a los 

activos de información y al factor 

humano. 

• En coordinación con el área de Control Interno, diseñar las 

evidencias y criterios de evaluación con los que se evaluará la 

efectividad de controles, según la matriz de riesgos - compañía. 

• Crear un cronograma y solicitar visto bueno de la Gerencia TI. 

• Realizar la evaluación de los controles y subsanar las brechas o 

vulnerabilidades encontradas. 

Carrasco 

Ramirez, 

David Agusto. 

Fuente: Elaboración propia
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Objetivo específico 4 

Diagnosticar el nivel de concientización de los recursos humanos en seguridad de 

la información después de haber aplicado la propuesta de estrategias de la 

seguridad de la información según la ISO 27001:2013 en la empresa objetivo. 

 

Tabla 4  

Concientización de recursos humanos (post test) 

Nivel f % 

Bajo 0 0 

Medio 14 23.3 

Alto 46 76.7 

Total 60 100,0 

 

Figura 3  

Concientización de recursos humanos (post test) 

 

De los resultados obtenidos en el post test de la concientización de recursos 

humanos en seguridad de la información en la empresa objetivo, se obtuvo que la 

percepción de los colaboradores encuestados un 76.7% indicó tener un nivel alto y 

solo el 23.3% indicó un nivel medio. 
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Comparar las mejoras en el nivel de concientización de los recursos humanos 

después de haber aplicado la propuesta de estrategias de la seguridad de la 

información según la ISO 27001:2013 en la empresa objetivo. 

 

Tabla 5  

Comparación resultados pre test y post test  

Nivel 
Concientización de recursos humanos 

(pre test) 
Concientización de recursos humanos 

(post test) 

f % f % 

Bajo 22 36.7 0 0.0 

Medio 37 61.7 14 23.3 

Alto 1 1.7 46 76.7 

Total 60 100.0 60 100.0 

 

Figura 4  

Comparación resultados pre test y post test  

 

La comparación de los resultados del pre test y post test del nivel de 

concientización de los recursos humanos después de haber aplicado la propuesta 

de estrategias de la seguridad de la información según la ISO 27001:2013 en la 

empresa objetivo muestras mejoras en la disminución del nivel bajo de 36.7% a 0% 

y el aumento del nivel alto de 1.7% a 76.7% lo que indica que las estrategias 

aplicadas fueron efectivas. 
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Estadística inferencial 

 

Tabla 6  

Prueba de normalidad 

 

Kolmogorov-Smirnova Condición 

Estadístico gl Sig. 

Sig. > 0.05 hay 

normalidad 

Concientización de recursos humanos (pre test) 0.250 60 0.000 No hay normalidad 

Concientización de recursos humanos (post 

test) 

0.154 60 0.001 No hay normalidad 

a. Corrección de significación de Lilliefors 

 

Como los datos de significancia calculados son menores a 0.05 quiere decir 

que dichos datos tanto del pre test como del post test de concientización de 

recursos humanos no poseen distribución normal, por lo que la hipótesis general se 

probó con la prueba no paramétrica de U Mann-Whitney. 

 

Hipótesis general 

H0: La aplicación de estrategias de la seguridad de la información según la ISO 

27001:2013 no mejoran el nivel de concientización de los recursos humanos en 

seguridad de la información en la empresa objetivo. 

H1: La aplicación de estrategias de la seguridad de la información según la ISO 

27001:2013 mejoran el nivel de concientización de los recursos humanos en 

seguridad de la información en la empresa objetivo. 

 

Tabla 7  

Prueba de U de Mann-Whitney 

 Concientización de los recursos humanos 

U de Mann-Whitney 50,000 

W de Wilcoxon 1880,000 

Z -9,200 

Sig. asintótica (bilateral) 0.000 

 

El valor de la significancia calculado fue de 0.000 y al ser menor que el valor 

de 0.05 se procedió a rechazar la H0 y aceptar la H1, que indica que la aplicación 

de estrategias de la seguridad de la información según la ISO 27001:2013 mejoran 
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el nivel de concientización de los recursos humanos en seguridad de la información 

en la empresa objetivo.
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V.       DISCUSIÓN 

En primer lugar, tomaremos el resultado del objetivo específico 1: 

Diagnosticar el nivel de concientización de los recursos humanos en seguridad de 

la información en la empresa Komatsu – Mitsui Maquinarias Perú S.A. Se pudo 

visualizar que, De los resultados obtenidos en el pre test de la concientización de 

recursos humanos en seguridad de la información en la empresa Komatsu – Mitsui 

Maquinarias Perú S.A. se obtuvo que la percepción de los colaboradores 

encuestados un 36.7% indicó tener un nivel bajo, el 61.7% indicó un nivel medio y 

sólo el 1.7% percibió tener un nivel alto. 

El resultado obtenido en el primer objetivo concuerda con los resultados 

obtenidos por Kowis Pawel y Karvy Oleh (2021) quien revisó el efecto del 

conocimiento (concientización) en seguridad de la información y el funcionamiento 

de sistemas de los recursos humanos en el nivel de eventos de ciberseguridad. 

Encontrando que el factor humano es el responsable del 95% de eventos de 

ciberseguridad, por lo que un humano es responsable de 19 de 20 ataques 

cibernéticos hacía las instituciones a las que pertenecen, extrapolando así que, el 

46.7% de colaboradores de las compañías que fueron parte de este estudio tienen 

un nivel de concientización bajo. 

 En concordancia con lo anterior Kobis, et al. (2021) en otro de sus trabajos 

versó las amenazas a la seguridad de la información impulsadas por el factor 

humano, incluyendo en una de sus conclusiones que 33,3% de colaboradores 

participantes de su estudio tienen un nivel bajo y 66.7% un nivel medio de 

concientización ya que nunca o rara vez tienen presente la ciberseguridad en su 

operativa diaria, esto desemboca en que el 88% de los incidentes y posibles 

incidentes que comprometen a la seguridad de la información resultan por errores 

del factor humano. 

 Estos resultados se argumentan o justifican con el concepto de los recursos 

humanos, ya que estos son la parte más valiosa pero también sensible en la 

compañía, y los ciberdelincuentes tienen muy claro cuál es el objetivo más 

vulnerable. Por lo que podemos decir que la concientización del factor humano en 

seguridad de la información debe ser trabajada para brindar resultados positivos en 

la compañía. 
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Con respecto al resultado del objetivo específico 2: Identificar el nivel de 

desarrollo de los criterios determinantes de la seguridad de la información según la 

ISO 27001:2013 en la empresa Komatsu – Mitsui Maquinarias Perú S.A. Se pudo 

observar que, de los resultados obtenidos en cuanto al nivel de desarrollo de los 

criterios determinantes de la seguridad de la información según la ISO 27001:2013 

en la empresa Komatsu – Mitsui Maquinarias Perú S.A. se obtuvo que la percepción 

de los colaboradores encuestados, un 83% indicó percibir un nivel alto y el 17% un 

nivel medio.  Esto se ve reflejado en el análisis de las dimensiones: Disponibilidad; 

se obtuvo para esta dimensión un 47% indicó percibir un nivel alto, el 48% un nivel 

medio y sólo un 5% un nivel bajo; integridad, se obtuvo para esta dimensión un 

88% indicó percibir un nivel alto, el 7% un nivel medio y sólo un 5% un nivel bajo y 

confidencialidad donde se obtuvo un 53% indicó percibir un nivel alto, el 40% un 

nivel medio y sólo un 7% un nivel bajo. 

Estos resultados están de acuerdo con los obtenidos por Torres Christian y 

Chizaica Dennis (2019) al evaluar el nivel de la triada de seguridad de la 

información, indicando que en disponibilidad obtuvo un 77,80% en nivel alto, un 

16,60% un nivel medio y un 5,60% un nivel bajo; en integridad obtuvo un 75% en 

nivel alto, un 16,70% un nivel medio y un 8,30% un nivel bajo; finalmente en 

confidencialidad obtuvo un 75% en nivel alto, un 17,86% un nivel medio y un 7,14% 

un nivel bajo. 

Los resultados presentados se argumentan mediante el marco teórico de la 

seguridad de la información y sus variables, disponibilidad, integridad y 

confidencialidad. Las cuales van ligadas al valor que le da la compañía institución, 

etc. a los datos que maneja, cuando un dato que puede ser procesado, almacenado 

y distribuido tiene valor para una compañía, este se transforma en un activo de 

información, el cual desde el momento de su obtención de valor será resguardado 

por los controles de seguridad de la información, considerando los criterios de que 

debe estar accesible a los colaboradores que la consulten (disponibilidad), debe 

estar completa y valida (integridad) y solo debe entregarse a las personas que están 

autorizadas (confidencialidad). 
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Con respecto al resultado del objetivo específico 3: Diseñar e implementar 

la propuesta de estrategias de la seguridad de la información según la ISO 

27001:2013 en la empresa Komatsu – Mitsui Maquinarias Perú S.A. Se desarrolló 

posterior a la recolección y el procesamiento de los datos obtenidos de los 

cuestionarios aplicados a los empleados de dicha compañía, donde se logró 

identificar los principales criterios determinantes de la seguridad de la información 

según la ISO 27001:2013 y así diseñar actividades estratégicas que permitan 

mejorar la concientización del recurso humano en este aspecto.  Entre las 

principales estrategias diseñadas se aplicó: Estrategia 1: Plan de difusión 

comunicados de Seguridad de la Información; Estrategia 2: Campañas de 

simulación de ataques de ingeniería social con concientización instantánea; 

Estrategia 3: Publicación de contenido audiovisual de Seguridad de la Información; 

Estrategia 4: Inducciones Corporativas y estrategia 5: Monitoreo de efectividad de 

controles de SI ligados a los recursos humanos. 

El resultado presentado tiene relación con lo indicado por Torres Christian y 

Chizaica Dennis (2019), los cuales elaboraron un proyecto de implementación de 

un Sistema de Gestión de Seguridad de la Información (SGSI) donde dentro de su 

propuesta agregó 4 directrices relacionadas con la seguridad de la información 

ligada a los recursos humanos. 

Los resultados obtenidos de las propuestas planteadas se argumentan bajo 

el uso de las buenas prácticas de la ISO:27001:2013, la cual presenta su dominio 

“seguridad de la información ligada a los recursos humanos”, se puede verificar que 

en la propuesta de solución implementada, cumple con los controles de los 

objetivos de control de la norma mencionada. 

 Ahora con respecto a los resultados obtenidos del objetivo específico 4: 

Diagnosticar el nivel de concientización de los recursos humanos en seguridad de 

la información después de haber aplicado la propuesta de estrategias de la 

seguridad de la información según la ISO 27001:2013 en la empresa Komatsu – 

Mitsui Maquinarias Perú S.A. Se obtuvo como resultados en el post test de la 

concientización de recursos humanos en seguridad de la información en la empresa 

Komatsu – Mitsui Maquinarias Perú S.A., se obtuvo que la percepción de los 

colaboradores encuestados un 76.7% indicó tener un nivel alto y solo el 23.3% 

indicó un nivel medio. 



28 
 

 Los resultados obtenidos en el objetivo específico 4 tienen relación con los 

resultados obtenidos por Kobis, et al. (2021) donde indicó que evaluó los resultados 

de la concientización de recursos humanos con una escala de 5 puntos (escala de 

Likert), obteniendo como resultados de los encuestados que, el nivel de 

concientización en seguridad de la información posterior a la aplicación de su 

solución fue de 68.49% en nivel alto, 31.51% en nivel medio y un 0% en nivel bajo. 

Finalmente, con el objetivo específico 5: Comparar las mejoras en el nivel de 

concientización de los recursos humanos después de haber aplicado la propuesta 

de estrategias de la seguridad de la información según la ISO 27001:2013 en la 

empresa Komatsu – Mitsui Maquinarias Perú S.A. La comparación de los resultados 

del pre test y post test del nivel de concientización de los recursos humanos 

después de haber aplicado la propuesta de estrategias de la seguridad de la 

información según la ISO 27001:2013 en la empresa Komatsu – Mitsui Maquinarias 

Perú S.A. muestras mejoras en la disminución del nivel bajo de 36.7% a 0% y el 

aumento del nivel alto de 1.7% a 76.7% lo que indica que las estrategias aplicadas 

fueron efectivas. 
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VI.      CONCLUSIONES 

1. Como solución del objetivo general del proyecto: Determinar la influencia de la 

aplicación de estrategias de la seguridad de la información según la ISO 

27001:2013 en la concientización de los recursos humanos de la empresa 

Komatsu-Mitsui Maquinarias Perú -2022., se determina que, con la aplicación 

de las 4 estrategias de la propuesta dirigidas a todos los colaboradores de la 

compañía, se mejoró significativamente la concientización de los recursos 

humanos respecto a la seguridad de la información. 

2. Los resultados que se obtuvieron al diagnosticar el nivel de concientización de 

los recursos humanos en seguridad de la información en la empresa Komatsu – 

Mitsui Maquinarias Perú S.A. antes de la implementación de la propuesta, 

permiten concluir que se tenían varias debilidades, debido a que obtuvo un 

99.3% entre los niveles bajo y medio. 

3. Los resultados que se obtuvieron al identificar el nivel de desarrollo de los 

criterios determinantes de la seguridad de la información según la ISO 

27001:2013 en la empresa Komatsu – Mitsui Maquinarias Perú S.A., permiten 

concluir que se tenían controles solidos con respecto a la seguridad de la 

información y sus tres dimensiones: Disponibilidad, confidencialidad e 

integridad, debido a que en general la variable independiente obtuvo un 83% de 

nivel alto. 

4. En la propuesta de estrategias basadas en la seguridad de la información según 

la ISO 27001:2013 en la empresa Komatsu – Mitsui Maquinarias Perú S.A., se 

diseñaron e implementaron actividades estratégicas que permitan mejorar la 

concientización del recurso humano en este aspecto.  Entre las principales 

estrategias diseñadas se aplicó: Estrategia 1: Plan de difusión comunicados de 

Seguridad de la Información; Estrategia 2: Campañas de simulación de ataques 

de ingeniería social con concientización instantánea; Estrategia 3: Publicación 

de contenido audiovisual de Seguridad de la Información; Estrategia 4: 

Inducciones Corporativas y estrategia 5: Monitoreo de efectividad de controles 

de SI ligados a los recursos humanos.  
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5. Los resultados que se obtuvieron al diagnosticar el nivel de concientización de 

los recursos humanos en seguridad de la información en la empresa Komatsu – 

Mitsui Maquinarias Perú S.A. después de la implementación de la propuesta, 

permiten concluir que, en gran parte, los encuestados adquirieron una 

concientización sólida. debido a que obtuvo un 76.7% en el nivel alto. 

6. Por último, al comparar las mejoras en el nivel de concientización de los 

recursos humanos después de haber aplicado la propuesta de estrategias de la 

seguridad de la información según la ISO 27001:2013 en la empresa Komatsu 

– Mitsui Maquinarias Perú S.A., concluimos que se mejoró de manera 

significativa la concientización de los recursos humanos debido a la aplicación 

de las estrategias propuestas, teniendo en cuenta que el nivel bajo disminuyó 

hasta el 0% y el nivel alto aumentó hasta el 76,7%. 
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VII.     RECOMENDACIONES 

1. Después de la ejecución del proyecto, podemos recomendar que los 

controles aplicados tengan constante monitoreo de efectividad para 

identificar nuevas brechas que surjan al pasar el tiempo. 

 

2. Es necesario recalcar que la estrategia 2 de la propuesta implementada debe 

realizarse de manera mensual para mantener los niveles de vulnerabilidad 

bajo. 

 

3. Se recomienda a la compañía actualizar la ejecución a los nuevos 

lineamientos de la ISO 27001:2022. 

 

4. Como recomendación a los futuros investigadores, continúen con el estudio 

de la relación de las variables propuestas, debido a que, las normas, marcos 

de trabajo y las instituciones se están adaptando a los riesgos cibernéticos 

más explotados por los ciberdelincuentes en la actualidad. 
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ANEXOS 

Anexo 1: Matriz de consistencia  

Título: Implementación del dominio “Seguridad de la Información Ligada a los Recursos Humanos” según la ISO 27001:2013 en la empresa 
Komatsu – Mitsui Maquinarias Perú – 2022 

Problema Objetivos Hipótesis Variable 
Independiente: 
Seguridad de la 
Información 

Indicadores 

Problema General:  
 
PG: ¿De qué manera la aplicación de la 
propuesta de estrategias de seguridad 
de la información según la ISO 
27001:2013 mejorará el nivel de 
concientización de los recursos humanos 
en la empresa Komatsu – Mitsui 
Maquinarias Perú S.A.? 
 
Problemas Específicos: 
PE1: ¿Cuál es el nivel de concientización 
de los recursos humanos en seguridad 
de la información en la empresa 

Objetivo General:  
OG: Determinar que la aplicación de la 
propuesta de estrategias de seguridad 
de la información según la ISO 
27001:2013 mejorará el nivel de 
concientización de los recursos humanos 
en la empresa Komatsu – Mitsui 
Maquinarias Perú S.A. 
 
Objetivos Específicos: 
OE1: Diagnosticar el nivel de 
concientización de los recursos 
humanos en seguridad de la 
información en la empresa Komatsu – 
Mitsui Maquinarias Perú S.A. 

Hipótesis General:  
HG: Las estrategias de la 
seguridad de la 
información según la 
ISO 27001:2013 
mejoran el nivel de 
concientización de los 
recursos humanos en 
seguridad de la 
información en la 
empresa Komatsu – 
Mitsui Maquinarias 
Perú S.A. 
 

Disponibilidad Nivel de 
disponibilidad 
de la 
información 

Confidencialidad Nivel de 
Confidencialidad 
de la 
información 

Integridad Nivel de 
integridad de la 
información 

Variable 
Dependiente: 
Recursos 
Humanos 

Indicadores 



 

 
 

Komatsu – Mitsui Maquinarias Perú 
S.A.? 
 
PE2: ¿Cuál es el nivel de desarrollo de los 
criterios determinantes de la seguridad 
de la información según la ISO 
27001:2013 en la empresa Komatsu – 
Mitsui Maquinarias Perú S.A.? 
 
PE3: ¿De qué manera se puede mejorar 
el nivel de concientización de los 
recursos humanos en seguridad de la 
información en la empresa Komatsu – 
Mitsui Maquinarias Perú S.A.? 
 
PE4: ¿Cuál es el nivel de concientización 
de los recursos humanos en seguridad 
de la información después de haber 
aplicado la propuesta de estrategias de 
la seguridad de la información según la 
ISO 27001:2013 en la empresa Komatsu 
– Mitsui Maquinarias Perú S.A.? 
 
PE5: ¿Se evidencian mejoras al 
Comparar el nivel de concientización de 
los recursos humanos después de haber 
aplicado la propuesta de estrategias de 
la seguridad de la información según la 
ISO 27001:2013 en la empresa Komatsu 
– Mitsui Maquinarias Perú S.A.? 

OE2: Identificar el nivel de desarrollo de 
los criterios determinantes de la 
seguridad de la información según la 
ISO 27001:2013 en la empresa Komatsu 
– Mitsui Maquinarias Perú S.A. 
 
OE3: Diseñar e implementar la 
propuesta de estrategias de la 
seguridad de la información según la 
ISO 27001:2013 para mejorar el nivel de 
concientización de los recursos 
humanos en la empresa Komatsu – 
Mitsui Maquinarias Perú S.A. 
 
OE4: Diagnosticar el nivel de 
concientización de los recursos 
humanos en seguridad de la 
información después de haber aplicado 
la propuesta de estrategias de la 
seguridad de la información según la 
ISO 27001:2013 en la empresa Komatsu 
– Mitsui Maquinarias Perú S.A. 
 
OE5: Comparar las mejoras en el nivel 
de concientización de los recursos 
humanos después de haber aplicado la 
propuesta de estrategias de la 
seguridad de la información según la 
ISO 27001:2013 en la empresa Komatsu 
– Mitsui Maquinarias Perú S.A. 

Concientización 
 
 

Nivel de 
concientización 
de los 
colaboradores 
 
 

Fuente: Elaboración propia. 

 



 

 
 

 

Anexo 2: Matriz de operacionalización de variables 

Variables 
Definición 
conceptual 

Definición Operacional Dimensiones Indicadores Instrumento Escala 

Independiente:  

 

Seguridad de la 
Información 

Perez (2015) indica que la 
seguridad de la 
información es la 
protección de la 
disponibilidad, integridad 
y confidencialidad de la 
información según el nivel 
requerido para el 
cumplimiento de los 
objetivos de negocio. 

El cuestionario medirá las 
dimensiones: disponibilidad, 
integridad y confidencialidad. 
Estas dimensiones son la clave 
para generar estrategias que 
puedan impactar en la 
concientización de los 
colaboradores en la institución 
en estudio. 

Disponibilidad 

Relación de 
conocimiento, 
presentación 
de problemas y 
tiempo de 
respuesta. 

Cuestionario 

Escala Ordinal  

1. Nunca. 
2. Casi 

nunca. 
3. A veces. 
4. Casi 

siempre. 
5. Siempre 

Integridad 

Confidencialidad 

Dependiente: 

 

Recursos 
Humanos 

Garcés (1999), Los 
recursos humanos son la 
parte más valiosa y 
sensible en la 
organización, su gente, 
que es el capital humano. 

 

El cuestionario medirá la 
dimensión: Concientización. 
Esta dimensión se evaluará en 
dos ocasiones; primero, antes 
de la implementación de la 
propuesta y segundo, después 
de la implementación. 

Concientización 

 

Nivel de 
concientización 

de 
colaboradores. 

Cuestionario 

Escala Ordinal  

1. Nunca. 
2. Casi 

nunca. 
3. A veces. 
4. Casi 

siempre. 
5. Siempre 

 

Fuente: Elaboración propia. 



 

 
 

 

Anexo 3: Certificado de Validez de los indicadores Disponibilidad, Integridad y Confidencialidad. 

 

 



 

 
 

 

 

 

 

 

 

 



 

 
 

Anexo 4: Certificado de Validez de los indicadores Disponibilidad, Integridad y Confidencialidad – Segundo experto. 

 



 

 
 

  



 

 
 

Anexo 5: Certificado de Validez del cuestionario de recursos humanos 

 



 

 
 

 

 

 

  



 

 
 

Anexo 6: Certificado de Validez del cuestionario de recursos humanos – Segundo experto. 

 

 

 



 

 
 

 



 

 

Anexo 7: Estadística descriptiva de la concientización de los recursos 

humanos (pre test). 

 Estadístico Desv. Error 

Pregunta11 Media 2,90 ,111 

95% de intervalo de 

confianza para la media 

Límite inferior 2,68  

Límite superior 3,12  

Media recortada al 5% 2,83  

Mediana 3,00  

Varianza ,736  

Desv. Desviación ,858  

Mínimo 2  

Máximo 5  

Rango 3  

Rango intercuartil 1  

Asimetría 1,031 ,309 

Curtosis ,872 ,608 

Pregunta12 Media 2,73 ,106 

95% de intervalo de 

confianza para la media 

Límite inferior 2,52  

Límite superior 2,95  

Media recortada al 5% 2,67  

Mediana 3,00  

Varianza ,673  

Desv. Desviación ,821  

Mínimo 1  

Máximo 5  

Rango 4  

Rango intercuartil 1  

Asimetría ,918 ,309 

Curtosis 1,210 ,608 

Pregunta13 Media 2,47 ,110 

95% de intervalo de 

confianza para la media 

Límite inferior 2,25  

Límite superior 2,69  

Media recortada al 5% 2,43  

Mediana 2,50  

Varianza ,728  

Desv. Desviación ,853  

Mínimo 1  

Máximo 5  

Rango 4  

Rango intercuartil 1  



 

 
 

Asimetría ,446 ,309 

Curtosis 1,220 ,608 

Pregunta14 Media 2,57 ,093 

95% de intervalo de 

confianza para la media 

Límite inferior 2,38  

Límite superior 2,75  

Media recortada al 5% 2,50  

Mediana 2,00  

Varianza ,521  

Desv. Desviación ,722  

Mínimo 2  

Máximo 5  

Rango 3  

Rango intercuartil 1  

Asimetría 1,158 ,309 

Curtosis 1,012 ,608 

Pregunta15 Media 2,60 ,076 

95% de intervalo de 

confianza para la media 

Límite inferior 2,45  

Límite superior 2,75  

Media recortada al 5% 2,59  

Mediana 3,00  

Varianza ,346  

Desv. Desviación ,588  

Mínimo 1  

Máximo 4  

Rango 3  

Rango intercuartil 1  

Asimetría -,145 ,309 

Curtosis -,304 ,608 

Pregunta16 Media 2,52 ,087 

95% de intervalo de 

confianza para la media 

Límite inferior 2,34  

Límite superior 2,69  

Media recortada al 5% 2,54  

Mediana 3,00  

Varianza ,457  

Desv. Desviación ,676  

Mínimo 1  

Máximo 4  

Rango 3  

Rango intercuartil 1  

Asimetría -,402 ,309 

Curtosis -,093 ,608 



 

 
 

Pregunta17 Media 2,58 ,087 

95% de intervalo de 

confianza para la media 

Límite inferior 2,41  

Límite superior 2,76  

Media recortada al 5% 2,57  

Mediana 3,00  

Varianza ,451  

Desv. Desviación ,671  

Mínimo 1  

Máximo 5  

Rango 4  

Rango intercuartil 1  

Asimetría ,381 ,309 

Curtosis 1,874 ,608 

Pregunta18 Media 2,43 ,096 

95% de intervalo de 

confianza para la media 

Límite inferior 2,24  

Límite superior 2,63  

Media recortada al 5% 2,41  

Mediana 2,00  

Varianza ,555  

Desv. Desviación ,745  

Mínimo 1  

Máximo 5  

Rango 4  

Rango intercuartil 1  

Asimetría ,618 ,309 

Curtosis 1,460 ,608 

Pregunta19 Media 2,68 ,087 

95% de intervalo de 

confianza para la media 

Límite inferior 2,51  

Límite superior 2,86  

Media recortada al 5% 2,67  

Mediana 3,00  

Varianza ,457  

Desv. Desviación ,676  

Mínimo 1  

Máximo 4  

Rango 3  

Rango intercuartil 1  

Asimetría ,144 ,309 

Curtosis -,344 ,608 

Pregunta20 Media 2,65 ,111 

Límite inferior 2,43  



 

 
 

95% de intervalo de 

confianza para la media 

Límite superior 2,87 
 

Media recortada al 5% 2,59  

Mediana 3,00  

Varianza ,740  

Desv. Desviación ,860  

Mínimo 1  

Máximo 5  

Rango 4  

Rango intercuartil 1  

Asimetría ,920 ,309 

Curtosis 1,119 ,608 

  



 

 
 

Anexo 8: Autorización para la realización y difusión de resultados de la 

investigación 

 

 

 

 

 



 

 
 

Anexo 9: Consentimiento informado 

 

 

 



 

 
 

Anexo 10: Porcentaje de similitud 

 

   



 

 
 

Anexo 11: Propuesta 

Implementación de controles de seguridad de la Información ligada a los recursos 

humanos en Komatsu – Mitsui Maquinarias Perú S.A. 

 

I. Presentación 

Los activos de información son cualquier dato o registro que tiene valor para una 

empresa, organización, etc. La seguridad de la información es, en este caso, la 

característica que protege a esta misma de todo aquel que tenga la intención de 

usar ese valor para otros fines, atentando a los objetivos de la empresa. 

Sabemos que, en la actualidad, cualquier compañía que desea ser competitiva en 

el mercado utiliza la tecnología como herramienta; sin embargo, esta herramienta 

también es usada por algunos ilícitamente para el beneficio de sus propios 

intereses. Por lo que según el pasar del tiempo se ha dado casos de ataques 

cibernéticos a empresas y estados afectando o anulando la operativa de estas 

instituciones. 

En el presente la mayoría de eventos de ciberseguridad están dirigidos no a un 

sistema de información o a la red perimetral de una compañía, sino que buscan al 

factor humano, se ha evidenciado que en los últimos 2 años el 95% de eventos de 

ciberseguridad han sido dirigidos a los recursos humanos, mediante técnicas de 

ingeniería social, las cuales buscan engañar al empleado o colaborador de la 

empresa para que este; infecte, entregue accesos, entregue credenciales de 

usuario, de noticias falsas, etc. Estos ataques son enviados en gran parte mediante 

el correo electrónico, también se utilizan los mensajes de texto (SMS), redes 

sociales, llamadas, etc. 

Por esta razón múltiples instituciones han dado la importancia de generar cultura 

en sus recursos humanos, concientizándolos sobre a qué riesgos están expuestos 

y aplicando controles de seguridad que estén ligados a ellos mismos para tratar los 

riesgos cibernéticos. 

  



 

 
 

 

II. Generalidades de la empresa 

2.1 Breve reseña histórica 

 

Komatsu Ltd. es uno de los líderes mundiales en la fabricación de equipos para 

Minería y Construcción. Fue fundado el 13 de mayo de 1921 y es accionista de 

Komatsu-Mitsui Maquinarias Perú S.A. 

 

Sus principales negocios son la fabricación y venta de equipos de construcción y 

minería, servicios, maquinaria forestal y maquinaria industrial. El grupo Komatsu 

Ltd. está conformado por 178 empresas. Cuenta con 146 subsidiarias consolidadas 

y un total de 46, 730 trabajadores. 

 

La piedra angular de la administración de Komatsu Ltd. es el compromiso a la 

"Calidad y Confiabilidad". Este principio no sólo aplica a los esfuerzos de entregar 

productos y servicios seguros y novedosos desde el punto de vista de nuestros 

clientes, también se extiende a mejorar la “Calidad y Confiabilidad” de todas las 

organizaciones, negocios, empleados y la administración del grupo Komatsu Ltd. 

 

En nuestro país la marca Komatsu es distribuido por la compañía Komatsu-Mitsui 

Maquinarias Perú (KMMP). 

 

Actualmente KMMP distribuye la marca para los mercados de minería y 

construcción. Dentro de su portafolio de clientes tiene a las principales Mineras del 

Perú y a las más importantes empresas del rubro de Construcción. 

2.2 Descripción 

Komatsu-Mitsui Maquinarias Perú (KMMP) es una empresa socialmente 

responsable, proveedora de soluciones integrales y servicio post venta para los 

sectores de minería y construcción (venta y servicio de maquinaria amarilla, 

equipos de generación y motores). 

Los accionistas de KMMP son:  

 



 

 
 

• Mitsui& Co.  Una de las empresas comerciales, de inversión y de 

servicios más diversificadas del mundo. 

• Komatsu Ltd.  Empresa líder mundial en fabricación para equipos de 

Minería y Construcción. 

• Cummins Inc.   Líder global en la industria energética y el fabricante 

más importante del mundo de motores diesel de más de 50 HP. 

 

Actualmente KMMP atiende el mercado peruano a través de una red de 15 

Sucursales y Tiendas. Ofrecemos soporte con personal destacado en 12 Faenas 

Mineras. Contamos con más de 2,200 colaboradores. 

 

2.3 Misión 

Entregar soluciones de excelencia e innovadoras que contribuyen al 

crecimiento y desarrollo sostenible de nuestros grupos de interés. 

2.4 Visión 

Ser reconocidos por contribuir al éxito de nuestros clientes generando valor 

de largo plazo. 

2.5 Valores 

A. Salud y Seguridad: Cuídate y cuida a quienes te rodean. La salud y la 

seguridad no son negociables. 

B. Integridad: Haz lo correcto y sé transparente siempre. 

C. Diversidad & Inclusión: Promueve, respeta y valora las diferencias entre las 

personas creado un entorno donde nos sintamos parte. 

D. Orientación al cliente: Entiende las necesidades de tus clientes internos y 

externos para superar constantemente sus expectativas. 

E. Excelencia: Hazte cargo. Sé ágil buscando siempre nuevas formas de hacer 

las cosas mejores. 

F. Trabajando en equipo: Contribuye al éxito del equipo colaborando y 

participando activamente. 

2.6 Organigrama 

Komatsu – Mitsui Maquinarias Perú S.A. se forma de una sociedad de 3 

organizaciones, Komatsu como grupo dedicado a la maquinaria pesada, Mitsui 



 

 
 

como grupo inversionista en proyectos mineros y Cummins como grupo especialista 

en el ensamblaje de motores de alto rendimiento 

 

 

 

 

 



 

 

 



 

 

III. Justificación 

La propuesta planteada se justifica debido a que se espera ejecutar varias 

estrategias que están alineadas con los objetivos y valores de la compañía, además 

los resultados de la aplicación permitirán mejorar la conciencia de los recursos 

humanos frente a las amenazas cibernéticas, cómo identificarlas y qué hacer 

cuando estén frente a ellas. 

 

IV. Objetivos 

  

4.1 Objetivo general 

 Concientizar al colaborador sobre las amenazas cibernéticas a las que está 

expuesto, enseñarles a identificarlas e indicarles qué hacer cuando estén frente a 

ellas. 

 

4.2 Objetivos específicos 

• Diseñar las estrategias de concientización y capacitación para mejorar la 

cultura informática de los colaboradores. 

• Establecer las actividades a desarrollar por cada estrategia propuesta, 

asignar responsables, recursos, fechas y presupuesto. 

 

V. Meta 

 El resultado que se espera obtener en la ejecución de esta propuesta es 

mejorar significativamente la conciencia de los colaboradores de la compañía sobre 

las amenazas cibernéticas a las que están expuestos, conllevando así, el 

tratamiento de riesgos de la matriz de riesgos de la compañía, evitando perdidas y 

gastos por ataques, además de un ahorro en el pago del ciberseguro de la empresa. 

 

 

 

 

 

 

 



 

 

VI. Acciones a desarrollar 

 

Plan de Acción de la Propuesta 

Estrategia Objetivo 
 

Actividad Responsable 

Estrategia 1:  

Plan de difusión 

comunicados de 

Seguridad de la 

Información. 
 

Utilizar los medios de 

comunicación corporativa para 

capacitar y comunicar aspectos 

importantes y recomendaciones 

de Seguridad de la información.  

• Redactar comunicados de seguridad de la información, 

ciberseguridad y trabajo seguro con dispositivos finales. 

• Crear una programación de difusión de comunicados. 

• Coordinar con el área de comunicaciones corporativas la 

correcta redacción de los comunicados y la programación de 

difusión. 

• Presentar a la Gerencia de TI, la programación y solicitar el 

visto bueno para su ejecución. 

Carrasco 

Ramirez, David 

Agusto. 

Estrategia 2:  

Campañas de 

simulación de ataques 

de ingeniería social con 

concientización 

instantánea. 

Concientizar en base a ejemplos 

de ataques cibernéticos de 

ingeniería social a los 

colaboradores de la compañía. 

• Ejecutar las campañas de simulación mensualmente. 

• Cada colaborador víctima recibirá un mensaje de concientización 

instantánea. 

• Los colaboradores víctimas recibirán un correo de parte de la Sub 

– Gerencia de Seguridad de la Información o la Gerencia de TI, 

indicando que ha sido víctima de una simulación de ataque y 

dándole recomendaciones para una futura ocasión. 

• Los colaboradores reincidentes en 3 oportunidades de manera 

consecutiva recibirán una amonestación formal de parte de la Sub 

– Gerencia de Seguridad de la Información o la Gerencia de TI, 

indicando que ha atentado contra los lineamientos de la Normativa 

Interna de Seguridad de la Información. 

Carrasco 

Ramirez, David 

Agusto. 



 

 
 

• Los colaboradores reincidentes recibirán una llamada de parte del 

personal del área de Seguridad de información para capacitarlo 

de manera particular. 

Estrategia 3:  

Publicación de 

contenido audiovisual de 

Seguridad de la 

Información. 

 

Informar, concientizar y capacitar 

en seguridad de la información y 

ciberseguridad mediante vídeos 

cortos difundidos por los medios 

de comunicación corporativa. 

 

 

• Redactar el guion. 

• En coordinación con Comunicaciones corporativas realizar la 

grabación de los vídeos. 

• Solicitar el visto bueno para difusión del contenido. 

• Difundir los contenidos mediante los medios de comunicación 

corporativa. 

Carrasco 

Ramirez, David 

Agusto. 

Estrategia 4:  

Inducciones 

Corporativas 

 

Capacitar y concientizar a todos 

los nuevos ingresos de la 

compañía. 

• Diseñar y redactar una presentación que esté alineada a los 

lineamientos de la Normativa interna de Seguridad de la 

Información. 

• Coordinar con el área Recursos Humanos las sesiones de 

inducción cuando se integren más miembros a la compañía. 

• Evaluar dentro del tiempo de la sesión el entendimiento de los 

nuevos colaboradores sobre la capacitación realizada. 

Carrasco 

Ramirez, David 

Agusto. 

Estrategia 5 

Monitoreo de efectividad 

de controles de SI 

ligados a los recursos 

humanos. 

Evaluar la efectividad de los 

controles de seguridad de la 

información que protegen a los 

activos de información y al factor 

humano. 

• En coordinación con el área de Control Interno, diseñar las 

evidencias y criterios de evaluación con los que se evaluará la 

efectividad de controles, según la matriz de riesgos - compañía. 

• Crear un cronograma y solicitar visto bueno de la Gerencia TI. 

• Realizar la evaluación de los controles y subsanar las brechas o 

vulnerabilidades encontradas. 

Carrasco 

Ramirez, David 

Agusto. 



 

 
 

Estrategia 1: Plan de difusión comunicados de Seguridad de la Información. 

Actividad: Redactar comunicados de seguridad de la información, ciberseguridad 

y trabajo seguro con dispositivos finales. 

Los comunicados fueron redactados en el software de oficina Microsoft Word, y 

pasaron por diferentes filtros de revisión antes de ser publicados. 

 

Actividad: Crear una programación de difusión de comunicados. 

Se podrá encontrar la programación en la parte de cronogramas con el nombre 

“Cronograma de la estrategia, “Plan de difusión comunicados de Seguridad de la 

Información””. 

 

Actividad: Coordinar con el área de comunicaciones corporativas la correcta 

redacción de los comunicados y la programación de difusión. 

A continuación, mostraremos un ejemplo de los correos de coordinación con el área 

de comunicaciones corporativas, por cada comunicado publicado se envió una 

solicitud. 



 

 
 

 

 

 

 



 

 
 

Actividad: Presentar a la Gerencia de TI, la programación y solicitar el visto bueno 

para su ejecución. 

Una vez se tenía el comunicado listo para su difusión se solicitaba el visto bueno 

de la Gerencia de TI, mostrándole el comunicado resultado; a continuación, un 

ejemplo: 

 

Actividad: Publicar los comunicados. 

Una vez se cumplía todo el proceso se publicaban los comunicados mediante el 

boletín de noticas KMMP. 

 



 

 
 

 

 

Estrategia 2: Campañas de simulación de ataques de ingeniería social con 

concientización instantánea. 

Actividad: Planificación de la campaña. 

Primero preparábamos el contenido que será utilizado en la campaña, 

realizábamos las pruebas y solicitábamos el visto bueno de la Gerencia de TI. 

1. Preparación del contenido. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

2. Envío de pruebas al equipo de Seguridad. 

 

3. Solicitud de visto bueno con el contenido listo para su despliegue. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Actividad: Ejecutar las campañas de simulación. 

Se envían el contenido preparado a todos los colaboradores activos de la 

compañía. Recibiendo también sus reportes al grupo de seguridad TI y Mesa de 

Servicios de TI. 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Actividad: Cada colaborador víctima recibirá un mensaje de concientización 

instantánea. 

Los colaboradores que caigan víctimas en la simulación ingresando al link o 

descargando el archivo adjunto recibirán un mensaje de concientización 

instantáneo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Actividad: Los colaboradores víctimas recibirán un correo de parte de la Sub – 

Gerencia de Seguridad de la Información o la Gerencia de TI, indicando que ha sido 

víctima de una simulación de ataque y dándole recomendaciones para una futura 

ocasión. 

Los colaboradores que caigan víctimas en la simulación ingresando al link o 

descargando el archivo adjunto recibirán otro mensaje de concientización después 

de unos días de la acción. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Actividad: Los colaboradores reincidentes en 3 oportunidades de manera 

consecutiva recibirán una amonestación formal de parte de la Sub – Gerencia de 

Seguridad de la Información o la Gerencia de TI, indicando que ha atentado contra 

los lineamientos de la Normativa Interna de Seguridad de la Información. 

 

Los colaboradores que caigan víctimas en la simulación ingresando al link o 

descargando el archivo adjunto 3 veces de manera consecutiva recibirán una 

amonestación formal. 

 

 

 

 

 

 

 

 

 

 

 

Actividad: Reporte de resultados a la Gerencia de TI. 

Por cada campaña de simulación ejecutada se realizaba un informe gerencial que 

permita visualizar los resultados, además de categorizar el nivel de vulnerabilidad. 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Estrategia 3: Producción y publicación de contenido audiovisual de 

Seguridad de la Información. 

Actividad: Redactar el guion. 

Los guiones fueron redactados en el software de oficina Microsoft Word, y pasaron 

por diferentes filtros de revisión antes de pasar a la etapa de producción. 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Actividad: En coordinación con Comunicaciones corporativas realizar la grabación 

de los vídeos. 

Se prepararon los escenarios y se procedió a la grabación del contenido. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Actividad: Solicitar el visto bueno para difusión del contenido. 

Con el contenido listo para su difusión se solicitó el visto bueno de las áreas 

correspondientes. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Actividad: Difundir los contenidos mediante los medios de comunicación 

corporativa. 

Con el contenido listo para su difusión se solicitó el visto bueno de las áreas 

correspondientes. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Estrategia 4: Inducciones Corporativas 

Actividad: Diseñar y redactar una presentación que esté alineada a los 

lineamientos de la Normativa interna de Seguridad de la Información. 

Se procedió a redactar y diseñar una presentación para el proceso de inducción 

para los nuevos colaboradores de la compañía. 

 

 

Actividad: Coordinar con el área Recursos Humanos las sesiones de inducción 

cuando se integren más miembros a la compañía. 

Cada vez que hay nuevos ingresos, el área de Recursos Humanos nos envían la 

programación para la inducción de Tecnologías de la Información. 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Actividad: Evaluar dentro del tiempo de la sesión el entendimiento de los nuevos 

colaboradores sobre la capacitación realizada. 

Dentro de la inducción se tratan temas cómo los puntos más importantes de la 

Normativa interna de Seguridad de la Información y recomendaciones de 

ciberseguridad, por lo que dentro de la sesión evaluamos la atención de los nuevos 

colaboradores realizando preguntas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

Estrategia 5: Monitoreo de efectividad de controles de SI. 

Actividad: En coordinación con el área de Control Interno, diseñar las evidencias 

y criterios de evaluación con los que se evaluará la efectividad de controles, según 

la matriz de riesgos - compañía. 

Primero se coordinará con el área de Control Interno para que se comparta la 

información de la matriz de riegos compañía vigente, y se puede diseñar los 

criterios de evaluación específicos para los controles que tratan riegos cibernéticos.  

 

 

 

 

 

 

 

• Diseñar las evidencias y criterios de evaluación con los que se evaluará la efectividad de 

controles. 

• Solicitar visto bueno de la Gerencia de TI. 

Realizar la evaluación de los controles y subsanar las brechas o vulnerabilidades encontradas. 

 

 

Actividad: Crear un cronograma y solicitar visto bueno de la Gerencia TI. 

Crear un cronograma de ejecución de los monitoreos y asignarles una periodicidad, 

una vez realizado se solicita el visto bueno de la Gerencia de TI para proceder con 

la ejecución. 

 

 

 

 

 

  



 

 
 

Actividad: Realizar la evaluación de los controles y subsanar las brechas o 

vulnerabilidades encontradas. 

Realizar el monitoreo de los controles de seguridad y remediar las brechas o 

vulnerabilidades encontradas con las áreas correspondientes. Con el siguiente 

flujo: 

 

 

Una vez terminado el flujo se presenta el resultado a la Gerencia de TI para el 

informe al área de Control Interno y a la directiva de la compañía.  

 

 

 

 

 



 

 
 

 



 

 
 

 



 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

VII. Cronograma 

Cronograma de la estrategia, “Plan de difusión comunicados de Seguridad de la 

Información”. 

Mes N° Titulo Fecha Estado 

Abril 

1 Cuidado con el ransomware 1.04 Enviado 

2 
Infección de virus informático 

07.04 y 
11.04 

Enviado 

3 

CUIDADO EN LA MANIPULACIÓN DE 
EQUIPOS DE COMPUTO - SIG 

13.04 Enviado 

4 

Aprende a liberar la sobrecarga de tu 
equipo de cómputo. 

19.04 Enviado 

5 
USO CORRECTO DE USUARIOS Y 
CONTRASEÑAS 

22.04 Enviado 

6 
DEBER DE CONFIDENCIALIDAD Y 
CUIDADO DE LA INFORMACIÓN 

26.04 Enviado 

7 
Recomendaciones de ciberseguridad para 
el trabajo remoto 

29.04 Enviado 

Mayo 

8 Seguridad de equipos laptop 4.05 Enviado 

9 

PROTECCIÓN CONTRA SOFTWARE 
MALICIOSO Y CONFORMIDAD DE LOS 
DERECHOS DE PROPIEDAD 
INTELECTUAL 

9.05 Enviado 

10 
CUIDADO DE INFORMACIÓN 
IMPORTANTE PARA LA OPERATIVA  

11.05 Enviado 

11 
COMUNICADO EXPOSICIÓN DE DATOS 
PERSONAL 

13.05 Enviado 

12 
GESTIÓN Y USO CORRECTO DE 
EQUIPOS DE COMPUTO 

16.05 Enviado 

13 

CREACIÓN, MODIFICACIÓN, 
ELIMINACIÓN Y MONITOREO DE 
CUENTAS DE USUARIOS SAP 

19.05 Enviado 

14 
CUIDADO EN LA MANIPULACIÓN DE 
EQUIPOS DE COMPUTO - SIG 

25.05 Enviado 

Junio 

15 

Aprende a liberar la sobrecarga de tu 
equipo de cómputo. 

2.06 Enviado 

16 Correos electrónicos de estafadores 9.06 Enviado 

17 
COMUNICADO ALERTA: MENSAJES DE 
ENGAÑO POR REDES SOCIALES 

9.06 Enviado 

18 
Recomendaciones de ciberseguridad para 
el trabajo remoto 

17.06 Enviado 



 

 
 

19 
Responsabilidad Privacidad de 
Información. 

28.06 Enviado 

20 LDPD: Recopilación de la información 30.06 Enviado 

Julio 

21 Infección de virus informático 5/07/2022 Enviado 

22 
USO CORRECTO DE USUARIOS Y 
CONTRASEÑAS 

7/07/2022 Enviado 

23 
DEBER DE CONFIDENCIALIDAD Y 
CUIDADO DE LA INFORMACIÓN 

12/07/2022 Enviado 

24 Seguridad de equipos laptop 14/07/2022 Enviado 

25 

PROTECCIÓN CONTRA SOFTWARE 
MALICIOSO Y CONFORMIDAD DE LOS 
DERECHOS DE PROPIEDAD 
INTELECTUAL 

21/07/2022 Enviado 

26 
CUIDADO DE INFORMACIÓN 
IMPORTANTE PARA LA OPERATIVA  

25/07/2022 Enviado 

27 
GESTIÓN Y USO CORRECTO DE 
EQUIPOS DE COMPUTO 

27/07/2022 Enviado 

Agosto 

28 
CUIDADO EN LA MANIPULACIÓN DE 
EQUIPOS DE COMPUTO - SIG 

2/08/2022 Enviado 

29 

Aprende a liberar la sobrecarga de tu 
equipo de cómputo. 

9/07/2022 Enviado 

30 

Recomendaciones de ciberseguridad para 
el trabajo remoto 

11/08/2022 Enviado 

31 

CREACIÓN, MODIFICACIÓN, 
ELIMINACIÓN Y MONITOREO DE 
CUENTAS DE USUARIOS SAP 

18/08/2022 Enviado 

32 Correos electrónicos de estafadores 22/08/2022 Enviado 

33 
Responsabilidad Privacidad de 
Información. 

25/08/2022 Enviado 

34 LDPD: Recopilación de la información 29/08/2022 Enviado 

Septiembre 

35 Infección de virus informático 8/09/2022 Enviado 

36 
USO CORRECTO DE USUARIOS Y 
CONTRASEÑAS 

12/09/2022 Enviado 

37 
DEBER DE CONFIDENCIALIDAD Y 
CUIDADO DE LA INFORMACIÓN 

14/09/2022 Enviado 

38 Seguridad de equipos laptop 20/09/2022 Enviado 

39 Correos electrónicos de estafadores 22/09/2022 Enviado 

40 

PROTECCIÓN CONTRA SOFTWARE 
MALICIOSO Y CONFORMIDAD DE LOS 
DERECHOS DE PROPIEDAD 
INTELECTUAL 

28/09/2022 Enviado 

41 
ALERTA MENSAJES DE TEXTO DE 
ENGAÑO 

30/09/2022 Enviado 

Octubre 
42 

CUIDADO DE INFORMACIÓN 
IMPORTANTE PARA LA OPERATIVA  7/10/2022 

Enviado 



 

 
 

43 
GESTIÓN Y USO CORRECTO DE 
EQUIPOS DE COMPUTO 19/10/2022 

Enviado 

44 

CREACIÓN, MODIFICACIÓN, 
ELIMINACIÓN Y MONITOREO DE 
CUENTAS DE USUARIOS SAP 20/10/2022 

Enviado 

45 
Aprende a liberar la sobrecarga de tu 
equipo de cómputo. 25/10/2022 

Enviado 

46 Correos electrónicos de estafadores 26/10/2022 Enviado 

47 
Responsabilidad Privacidad de 
Información. 28/10/2022 

Enviado 

48 LDPD: Recopilación de la información 31/10/2022 Enviado 

Noviembre 

49 Infección de virus informático 7/11/2022 Enviado 

50 
CUIDADO EN LA MANIPULACIÓN DE 
EQUIPOS DE COMPUTO - SIG 10/11/2022 

Enviado 

51 
Aprende a liberar la sobrecarga de tu 
equipo de cómputo. 18/11/2022 

Enviado 

52 
USO CORRECTO DE USUARIOS Y 
CONTRASEÑAS 25/11/2022 

Enviado 

53 
Recomendaciones de ciberseguridad para 
el trabajo remoto 28/11/2022 

Enviado 

54 
DEBER DE CONFIDENCIALIDAD Y 
CUIDADO DE LA INFORMACIÓN 29/11/2022 

Enviado 

55 Seguridad de equipos laptop 30/11/2022 Enviado 

 

 

Cronograma de la estrategia, “Campañas de simulación de ataques de ingeniería 

social con concientización instantánea”.



 

 
 

 

N - 
0 

N - 1 Actividad Duración Inicio Fin Avance FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV 

 

1 1 

CAMPAÑAS DE SIMULACIÓN DE CIBERATAQUES - 2022 (Concientización) 

281 días 10/02/2022 18/11/2022 100%                      

1 1.1 PRIMERA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - FEB 2022 22 días 10/02/2022 4/03/2022 100%                      

1 1.2 SEGUNDA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - MAR 2022 27 días 8/03/2022 4/04/2022 100%                      

1 1.3 TERCERA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - ABR 2022 30 días 4/04/2022 4/05/2022 100%                      

1 1.4 CUARTA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - MAY 2022 24 días 9/05/2022 2/06/2022 100%                      

1 1.5 QUINTA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - JUN 2022 27 días 11/06/2022 8/07/2022 100%                      

1 1.6 SEXTA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - JUL 2022 25 días 18/07/2022 12/08/2022 100%                      

1 1.7 SÉPTIMA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - AGO 2022 28 días 8/08/2022 5/09/2022 100%                      

1 1.8 OCTAVA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - SEP 2022 25 días 12/09/2022 7/10/2022 100%                      

1 1.9 NOVENA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - OCT 2022 28 días 14/10/2022 11/11/2022 100%                      

1 1.9 DÉCIMA CAMPAÑA DE SIMULACIÓN DE CIBERATAQUES - NOV 2022 16 días 2/11/2022 18/11/2022 100%                      

2 2 

Proceso disciplinario de colaboradores según resultados de campañas de 
simulación (Concientización - Educación) 

276 días 4/03/2022 5/12/2022 100%                      

2 2.1 
Correos de cumplimiento a colaboradores víctimas de cada campaña 

217 días 2/05/2022 5/12/2022 100%                      

2 2.2 

Correos de amonestación a colaboradores reincidentes en 3 o más 
campañas de simulación de manera consecutiva 

276 días 4/03/2022 5/12/2022 100%                      



 

 
 

Cronograma de la estrategia “Producción y publicación de contenido audiovisual 

de Seguridad de la Información”. 

TIPO N° Titulo Fecha Estado Avance 

Vídeo 
tutorial 1 

Reconoce 
correos 

maliciosos. 
30/04/2022 Enviado 100% 

Vídeo 
tutorial 

2 
Actualiza tu 

AV. 
17/06/2022 Enviado 100% 

Vídeo 
informativo 

3 
Reinicia tu 

equipo. 
30/06/2022 Enviado 100% 

Vídeo 
informativo 

4 
Reporta 
Correos 

Maliciosos 
29/07/2022 Enviado 100% 

 

  



 

 
 

 

Cronograma de la estrategia “Monitoreo de efectividad de controles de SI ligados a los recursos humanos”. 

N° Monitoreo 
Control 
Relacionado 

Descripción Periodicidad 

M
A

Y
 

JU
N

 

JU
L

 

A
G

O
 

S
E

T
 

O
C

T
 

N
O

V
 

D
IC

 

Reporte resultados a 

1 
Detección de Malware C99 

Monitoreo de software AntiMalware 
para los equipos de la compañía 

Trimestral 
                

Gerencia TI y Gerencia 
Control Interno. 

2 

Proceso de actualización 
de software y gestión de 
vulnerabilidades de 
servidores C242 

Monitoreo de actialización de 
software base para los equipos de la 
compañía. 

Semestral 

                

Gerencia TI y Gerencia 
Control Interno. 

3 

Red Perimetral C237 
C236 

Monitoreo de navegación y las 
politicas de Firrewal y DMZ de la 
compañía y del proveedor del 
servicio de hosting. 

Mensual 

                

Gerencia TI y Gerencia 
Control Interno. 
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