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RESUMEN

El presente trabajo de investigacién tiene como propésito analizar la influencia que produce
el comercio electronico en los delitos de estafa cometidos por medio de la red social
Facebook, y como esta aumenta cada dia, ya que actualmente no disponemos de ninguna
norma que sancione las estafas producidas a través de esta red social. Consideramos que;
para la investigacion debe analizarse la tipicidad del delito de estafa, la relacion entre el
comercio electrénico y los delitos de estafa, bajo la premisa si realmente el comercio
electrénico constituye un medio para la comision de los delitos de estafa. Para la realizacion
del presente trabajo de investigacion, se empled el enfoque cualitativo, el tipo de estudio es
aplicado, de disefio interpretativo. Se aplicaron las técnicas de la entrevista y de anélisis de
fuente documental. Finalmente se concluyo, que el comercio electronico influye en los
delitos de estafa a través de Facebook, toda vez que dicha influencia se genera debido a la
facilidad que tiene el sujeto activo de poder acceder a la plataforma de Facebook, asi como
la misma preferencia y necesidad que tienen los usuarios de querer usar esta red social, para
hacer sus compras, ya que les supone una forma de compra comoda, sin mucho tramite y
desde sus hogares. Esta facilidad es aprovechada por el sujeto activo para estafar a los
usuarios, y quedar impune, ya que actualmente tenemos un vacio legal, para esta nueva
modalidad de estafas, también gran causa de este mal, es la desinformacion, que vuelve mas
vulnerables a los usuarios de Facebook, y son mas propensos en caer en este nuevo tipo de

estafa virtual.
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ABSTRACT

The present research work has as purpose to analyze the influence that produces electronic
commerce, in the crimes of fraud committed by means of the social network Facebook, and
as this is increasing each day, as we currently do not have any rules that punish all the scams
that are produced through this social network. We believe that research should be analyzed
the typicality of the crime of fraud, the relationship between e-commerce and the crimes of
fraud, under the premise if it is really the electronic commerce is a means for the commission
of the crimes of fraud. For the realization of this research work, we employed the qualitative
approach, the study is applied, interpretation design. We applied the techniques of the
interview and the analysis of documentary source. Finally it was concluded, that the e-
commerce influences the crimes of fraud through Facebook, the entire time that this
influence is generated due to the easiness of the active subject able to access the platform of
Facebook, as well as the same preference and need for users wanting to use this social
network, to do their shopping, because they're supposed to be a way to purchase comfortable,
without a lot of processed and from their homes. This facility is used by the active subject
to be able to scam users, and get away with it, because currently we have a legal vacuum,
for this new kind of scams, also great cause of this evil, is misinformation, which becomes
more vulnerable to the users of Facebook, and are more likely to fall in this new type of scam

virtual.

Keywords: Commerce, scam, Facebook, internet.
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|. INTRODUCCION

El uso del internet se ha masificado en todo el mundo, y con su aparicion se han gestado
nuevas formas delictivas a través de estos medios; estas se dan con frecuencia por medio de
las redes sociales, ya que su comision se puede realizar con mucha facilidad. Los delitos de
estafa por internet son los mas usuales, el mas conocido es el que se da por medio de la red
social Facebook, este tipo de estafa ha crecido con el paso de los afios, convirtiéndolo en uno
de los principales problemas de seguridad al comprar cualquier objeto por medio de
Facebook.

Las noticias sobre estafas por internet comenzaron cuando, los usuarios poco a poco iban
manifestando que; habian sido engafiados al momento de comprar productos en algunas
paginas de Facebook, en muchos casos, el producto adquirido a través de Facebook nunca
llegaba a las manos del comprador, y en otras ocasiones, el producto podia llegar, pero en
un estado obsoleto u defectuoso. Los comentarios sobre estafas, cada dia, se hacian méas
visibles en paginas de Facebook, y otras veces solian aparecer en las noticias, o en la pagina
web de algun periodico conocido.

La forma més usual de las compras de productos en Facebook, consta de 4 pasos esenciales;
el cliente tiene que seleccionar el producto, luego debe realizar un pago adelantado del valor
del 50% del producto, consecuentemente el vendedor debe enviar el producto al cliente, y
en muchos casos, el producto debe llegar a la casa del cliente, y el Gltimo paso es, cancelar
el otro 50% faltante, cuando el producto sea recepcionado por el cliente.

Una de las causas mas comunes de la estafa en redes sociales, son; la falta de control y
regulacion de las personas que deciden crear una pagina de ventas en Facebook, puesto que
no existe un control de registro de ruc para paginas creadas en Facebook, ni alguna forma de
comprobar si la pagina creada pertenece a una empresa fisica, y que haya sido debidamente
registrada. Muchas de las paginas de Facebook que se dedican a la venta de productos via
online, son de dudosa procedencia, ya que no se puede saber con certeza quien es el duefio
de la pagina, o con qué tipo de persona se hara el comercio.

La falta de identificacion de las personas que venden por medio de Facebook, es una ventaja
para los estafadores y una desventaja para los clientes, que muchas veces no pueden
identificarlos, y ven tan complicada la situacion, que desisten de sus denuncias.

Otra causa de este problema, es el desconocimiento de las nuevas modalidades delictivas
informaticas, asi como la gran libertad de los usuarios que usan todo el ciberespacio en busca

de las necesidades que desean satisfacer, lo que los lleva muchas veces a encontrar paginas



clonadas, o también péginas creadas con el Unico fin de robar, estafar, y en muchas de ellas
se dedican a la comercializacién de productos inexistentes, con el &nimo de captar algun
incauto y poder sacar un provecho econdémico.

Como consecuencia; los delitos a través de sistemas informaticos avanzan de manera
constante en Ameérica Latina, esto tiene que ver mucho con el desarrollo econdmico de los
paises, y la de las victimas que son susceptibles de este tipo de actos, debido a que hay méas
personas navegando por internet, la cuales pueden ser facilmente estafadas, la mayor parte
de las denuncias a nivel internacional, se dan por el acceso, manipulacion, supresion de una
base de datos informaticos, luego siguen los fraudes y estafas informaticas.

En el Pery, tanto como en otros paises, que cuentan con plataformas de navegacion a internet,
se ven presentes varias modalidades de estafas cometidas a través de redes sociales, ya que
actualmente no existe una ley que regule estos ilicitos en sentido amplio estas nuevas
modalidades informaticas de estafa.

La codificacion penal en el Pert ain no estd muy desarrollada en el control de los delitos
que se dan a través de los medios informaticos, y es comun que estos se den por medio de
las redes sociales, que es uno de los medios mas rapidos para poder estafar.

En Lima, las redes sociales se han vuelto el medio mas préximo para que estos delincuentes
puedan sustraer el dinero de sus victimas, segin encuestas y noticias locales, se han
descubierto diferentes modalidades que estos sujetos utilizan, sobre todo las de estafa, ya
que los delincuentes utilizan la red social Facebook para captar a sus victimas y vender
productos inexistentes o defectuosos.

La seguridad informatica es muy importante, por eso es necesario que se legisle sobre los
delitos relacionados al manejo de redes sociales, asi como es necesario hacer varios
replanteamientos y hacer una valoracion en la responsabilidad, no solo a nivel individual,
sino también el de las personas juridicas, siempre que los delitos hayan sido ejecutados por
cuenta de estas, como por cualquier persona fisica como representante de esta, sobre todo
las que estan relacionadas a plataformas sociales o proveedores de redes sociales.

El desafio que se presenta ante estas nuevas modalidades delictivas es muy grande, pero el
estado debe ser capaz de poder dar persecucién y castigo a estas conductas, y brindar ciertas
garantias a las victimas

Para la presente tesis se tomd como antecedentes nacionales a Choque (2015), en su tesis
Seguridad Juridica de los Contratos Electronicos con Garantia Constitucional, cuyo objetivo

fue analizar los efectos juridicos sobre celebracion de los contratos electrénicos, el enfoque
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fue cualitativo, nivel descriptivo, utiliz encuestas a comerciantes y profesionales, llegando
a la conclusion, que las personas no saben donde recurrir ante el incumplimiento de un
contrato electronico.

Teran (2015), en su tesis de investigacion La necesidad de incorporar en el cddigo penal el
tipo penal de falsificacion informatica, cuyo objetivo la necesidad de incorporar en el Codigo
Penal el tipo penal de la falsificacion informatica, el enfoque fue cualitativo, a nivel
descriptivo, utilizd entrevistas y revision documental a profesionales, llegando a la
conclusion que, se deben penalizar las conductas antisociales, realizadas a traves del uso de
recursos informaticos, es una exigencia del desarrollo social.

Sequeiros (2015), en su tesis de investigacion Vacios legales que imposibilitan la sancién de
los delitos informaticos en el nuevo codigo penal peruano-2015 cuyo objetivo fue analizar
el tratamiento juridico penal de los delitos informaticos contra el patrimonio, el enfoque fue
cualitativo a nivel descriptivo, utilizé la entrevista como medio de recoleccion de datos,
llegando a la conclusidn que, el tratamiento juridico penal de los delitos informaticos contra
el patrimonio es deficiente, toda vez que ilégicamente se comprende dentro de fraude
informatico todo los tipos 0 modalidades de delitos informaticos contra el patrimonio.
Pardo (2018), en su tesis de investigacion Tratamiento juridico penal de los delitos
informaticos contra el patrimonio, Distrito Judicial de Lima, 2018, cuyo objetivo fue analizar
el tratamiento juridico penal de los delitos informaticos contra el patrimonio, el enfoque fue
cualitativo, utilizo la entrevista, y concluyo que, el tratamiento juridico penal de los delitos
informaticos contra el patrimonio en su modalidad de estafa es deficiente, toda vez que la
legislacion peruana no regula expresamente este ilicito penal.

Espinoza (2017), en su tesis de investigacion Derecho penal informatico: deslegitimacion
del poder punitivo en la sociedad de control, cuyo objetivo es Definir el Derecho Penal
Informatico, el enfoque fue cualitativo, a nivel descriptivo, se utilizé la entrevista, y se
concluyé que, para la prevencion de los delitos informaticos y del poder de vigilancia,
proponemos tener cuidado con la informacion que se publica en Internet.

Como antecedentes internacionales citamos a Barrera (2017), en su tesis de investigacion
Determinar los delitos de estafa informatica segun la Ley 67 de Comercio Electronico en la
Legislacién Ecuatoriana, cuyo objetivo fue determinar los delitos por estafa electronica
segun la Ley N° 67 de Comercio Electronico en la legislacién ecuatoriana, el enfoque fue
cualitativo, como elemento de recopilacion de informacidn se usé la entrevista, y se concluyé

que, la Funcion Judicial tampoco tiene la suficiente preparacion de Jueces y Magistrados en
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estos temas, ya que en algunas ocasiones por no decirlo en la mayoria de los casos los
Ilamados a impartir justicia se ven desorientados con la especial particularidad de delitos
informaticos.

Devia (2017), en su tesis de investigacion Estafa informatica del articulo 248.2 del c6digo
penal, cuyo objetivo fue entregar una revision integral sobre los requisitos tipicos del delito
informéatico, permitiendo al lector tener una vision general, el enfoque fue cualitativo,
descriptivo, se utilizé la entrevista para la confrontacién de informacién, y se concluyd
dando una visién répida sobre el fraude cometido por medio de sistema de cémputo y sobre
el tipo penal especifico, a la luz de la teoria del delito.

Ruiz (2016), en su tesis de investigacion Andlisis de los delitos informéticos y su violacion
de los derechos constitucionales de los ciudadanos, cuyo objetivo fue analizar y
conceptualizar la naturaleza de las Infracciones Informaticas y sus tipificaciones de acuerdo
a sus caracteristicas principales, el enfoque fue cualitativo, se utilizd la entrevista y la
encuesta, y se concluyo sobre la necesidad de tipificar y sancionar la apropiacion ilicita de
la informacion privada de las personas en las redes sociales.

Serrano (2016), en su tesis de investigacion Los delitos ejecutados mediante la red social
Facebook y su relacion con el codigo organico integral penal ecuatoriano, cuyo objetivo
principal fue, determinar las infracciones penales que se pueden cometer a traves de la red
social Facebook, el enfoque fue cualitativo — transversal, se uso la entrevista, y se concluyé
que, la mayoria de usuarios que presencian un delito en Facebook no solo que no lo
denuncian si no que lo comparten con sus contactos, dejando no solo la impunidad del delito
cometido.

Rios (2015), en su tesis de investigacion El delito en la cibersociedad y la justicia penal
internacional, cuyo objetivo fue proponer la elaboracion de teorias que permitan discutir
sobre la necesidad de incluir la investigacion y juzgamiento de los delitos informaticos, el
enfoque fue cualitativo — descriptivo, se uso la entrevista, y se concluyd se debe buscar un
sistema de justicia universal que permita la investigacion juzgamiento y sancion de los
delitos informaticos o delitos que atentan contra la informacion y los datos.

La investigacion toma como bases diferentes conceptos, como el Comercio Electrénico es
una transaccion electrdnica, via redes sociales o paginas web, en lugar de un contacto fisico
convencional. Sin embargo, esta definicidn no es la esencia del comercio electrénico, el cual
surge de los cambios tecnoldgicos que han hecho posible todo el cambio en el tema de hacer
negocios. (Malca, 2001, p.32).
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Internet , por medio del internet y la globalizacion; las formas de hacer negocios han pasado
a un nivel superior, se ha visto mayor competitividad entre empresarios y la forma en que
ofrecen sus servicios, los consumidores se han vuelto mas exigentes con los proveedores, las
apariciones de mayores avances tecnoldgicos facilitan el comercio electrénico, que en su
mayoria innovan en los procesos comerciales, asi mismo las barreras de comercio entre
empresas, proveedores y clientes cada vez son menos perceptibles. La aparicion del internet
permitié el desarrollo del e-commerce, esta nueva forma de comercio es la que usan las
empresas para llevar a cabo sus negocios. (Malca, 2001, p.12).

La red de internet surgi6 en el afio 1969, que fue creada en el departamento de defensa de
los EE. UU, como una nueva forma de comunicacién, en caso de posibles guerras, es por
ello que se crean redes independientes, que puedan operar sin depender de algun organismo
central. (Malca, 2001, p.10).

El internet es una herramienta de comunicacion para todo tipo de personas, en muy poco
tiempo el internet vinculo a la mayor parte de usuarios que no usaban el internet o que con
frecuencia usaban distintos medios de comunicacion. Se podria decir que el uso de
computadoras personales era limitado, ya que estas eran muy costosas, y por lo general se
usaban servidores de internet publicos. (Malca, 2001, p.12).

Ventas Electrénicas, las ventas electrénicas permiten a las empresas tener mejores
operaciones internas, tanto productivamente y operativamente, ya que la comunicacion con
proveedores y clientes es muy rapida, también permite abarcar nuevos tipos de mercados
facilmente, gracias al internet las zonas geogréaficas o distancias no existen, ya que la internet
abre paso a un mercado globalizado con grandes posibilidades de oferta y demanda, no solo
a nivel nacional, sino internacional.(Malca, 2001,p.43).

Las ventas electronicas te permiten poder ofrecer diferente variedad de productos y servicios,
ya que lo Unico que necesitas hacer, es modificar la pagina de ofertas, y de esta forma el
consumidor podré ver una nueva lista de productos que puedan adquirir, asi mismo nos dice
que; las compras por internet son faciles, los clientes pueden adquirir articulos desde la
comodidad de su hogar, y recibirlos en su domicilio. (Malca, 2001, p.45).

Servicios Electronicos, el mercado electronico una red en la cual, se produce el intercambio
de productos, servicios, pagos, por medio de la red los compradores y vendedores se pueden
ver las ofertas, la mayoria y compras se concretan via online, dentro de los mercados
virtuales las actividades de comercio estan modificando los estandares del tipo de consumo

de la poblacion mundial, asi como las formas de compra, venta de servicios y productos, esta
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se ha hecho cada vez mas cotidiana, gracias a la tecnologia, el marketing, y diversos medios
de comunicacion, la publicacion de informacion en internet, tiene un costo muy bajo, en
comparacion con tener que pagar por publicidad fisica, folletos y otros medios para hacer
conocido algln negocio y poder generar ventas. (Malca, 2001, p.49).

Redes Sociales, las redes sociales son espacios virtuales en internet donde las personas
pueden publicar y compartir todo tipo de informacion personal y profesional, con terceras
personas Yy absolutos desconocidos, tanto asi que, para las personas se ha vuelto importante
pertenecer a circulos sociales, asi como poder tener espacios de chat para que puedan
interactuar, intercambiar informacion, y hacer negocios. Las redes sociales son el espacio de
interaccion mas comun que existe en el mundo. (Avierra, 2013, p.14).

Facebook es una red social, creada por Mark Zuckerberg y fundada en conjunto con Eduardo
Saverin, Chris Hughes y Dustin Moskovitz, esta fue creada para el uso de los estudiantes de
Harvard, esta actualmente cuenta con méas de 2 billones de usuarios a nivel mundial, la
principal funcion de esta red, es encontrar personas conocidas, poder interactuar con ellas
sobre temas e intereses en comdn, también se pueden hacer anuncios. (Fernandez, 2013,
p.15).

Facebook es considerada uno de las redes sociales mas completas, ya que cuenta con muchos
beneficios, ademas del beneficio de subir fotografias al internet y poder conservarlas,
servicios de mensajeria instantanea, espacio para poder hacer post, etc. Tiene una
enorme cantidad de wusuarios por sus practicas utilidades sociales, ya que se
puede hablar y discutir sobre cualquier tema Yy relacionarse con otras personas.
(Gallo, 2012, p.27).

La audiencia de estaredsocial es inmensamente superior a la de cualquier
otro medio de comunicacion, por lo que es propicia parala revolucion del
mundo comercial publicitario. A consecuencia de esto, las empresas van tomando poderoso
terreno captando la atencion de los usuarios. (Espinoza, 2011, p.29).

El delito de estafa se configura cuando el agente haciendo uso del engafio, astucia, ardid u
otra forma fraudulenta induce o mantiene en error al sujeto pasivo con la finalidad de hacer
que este, en su perjuicio se desprenda de su patrimonio o parte de él, y le entregue en forma
voluntaria en su directo beneficio o de un tercero. (Salinas, 2015, p.15).

Segun la Tipicidad Objetiva el sujeto activo puede hacer uso de la informatica para incurrir
en la conducta de estafa, la configuracion de la estafa requiere la secuencia sucesiva de sus

elementos, esto es; requiere primero, el uso del engafio por parte del agente, acto seguido se
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exige que el engafio haya servido para mantener en error a la victima, y que este se desprenda
voluntariamente de su patrimonio. (Salinas, 2015, p.19).

El engafio es la falta de verdad en lo que se dice, se hace, se cree, 0 se piensa. En ese sentido
viene a ser aquel acto por medio del cual el estafador manipula a la victima, creando una
apariencia de algo que no es verdadero, haciendo creer una falsa realidad como si fuera
verdadero para inducirlo a error. (Salinas, 2015, p.29).

El engafio se basa en la alteracion de la verdad, la cual trata de mantener o provocar el error
en una persona, para que asi poder obtener la entrega de un bien. Es un tipo de simulacién
que es capaz de inducir en error a las personas. El engafio debe ser idoneo para que de esta
manera surta el efecto esperado. (Salinas, 2015, p.25).

El engafio tiene como elemento la simulacion producida por parte del sujeto activo, para que
de esta forma pueda producir el error a otro, siendo que la finalidad del engafio es darle una
apariencia verdadera a un hecho falso. El engafio siempre tiene que ser previo al errory a la
disposicion del patrimonial, ya que no habria estafa si esta se produce primero. Para nuestra
jurisprudencia nacional el engafo debe ser bastante o suficiente. (Salinas, 2015, p.26).

El engafio siempre debe ser previo a los demas elementos del iter criminis del delito de
estafa. Por tanto, este medio fraudulento no es cualquier tipo de engafio, sino que debe de
ocultar las verdaderas intenciones, de tal forma que la victima no se dé cuenta que esta siendo
engafiada. Pero en caso que el agraviado tenga conciencia, o sospeche que los hechos
aparentes no son ciertos, el solo conocimiento del hecho, hace que no se configure el delito
de estafa, ya que el agraviado debi6 ser mas diligente con su patrimonio. (Salinas, 2015,
p.27).

El operador juridico, al momento de evaluar la conducta debera tener en cuenta los elementos
del iter criminis, debiendo tener en cuenta las demas circunstancias como el tiempo, lugar,
las aptitudes de la victima. Por esa razdn el engafio debe producir un error determinante en
el sujeto pasivo, y que este tenga una percepcion inexacta de la realidad, por casusa del
artificio del sujeto activo, lo que lo lleva a actuar bajo una falsa concepcion, y que su
manifestacion de voluntad sea viciada, por lo que la victima dispone de manera confusa de
su patrimonio en beneficio del autor. También se debe tener en cuenta que el grado de error
es fundamental para que el delito de estafa pueda ser considerado como tal. (Salinas, 2015,
p.28).
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La astucia estd enfocada a la habilidad que tiene el sujeto de poder engafiar, evitar ser
engafiado, inducir a error y hacerlo sin despertar algun indicio en la victima, esta se entiende
que es la habilidad de un sujeto para poder engafar a sus victimas. (Salinas, 2015, p.29).

La astucia es considerada como la apariencia de una conducta, situacién que no existe y que
tiene como fin crear una situacion de confusion y error en la otra persona, el abuso de
confianza también es considerado como una forma en la cual se actUa con astucia. Este medio
también debe ser previo al error, caso contrario si esto aparece de forma posterior el delito
no existira. (Salinas, 2015, p.30).

El ardid se trata de la habilidad del sujeto activo, el cual utiliza maniobras o artificios
destinados a engafar. Para que el engafio se realice, se necesita una afirmacion o negacién
contraria a la verdad. (Salinas, 2015, p.31).

Los ardides son tretas o timos con la intencion de provocar una confusion y hacer que la otra
persona no entienda la situacion y termine haciendo que en realidad no quiere hacer. En el
ardid también entra la astucia de la persona que quiere producir el engafio. (Salinas, 2015,
p.31).

La induccién a error es muy importante si después de haber detectado los medios
fraudulentos, analizar si la victima creyd la falsa verdad de un hecho. El error en la victima
puede ser prolongado o darse de manera instantanea en el momento exacto para hacer que
disponga de su patrimonio. (Salinas, 2015, p.37).

El error en la victima tiene un comienzo y un final, este error sera completo si es que la
victima al momento de desprenderse de su patrimonio por voluntad propia no se ha dado
cuenta que ha sido engafiada, de no darse esa situacion, se considerara error incompleto,
también se debera realizar una calificacion juridica, para ver si efectivamente el agraviado
fue inducido a error por parte del estafador, y si exactamente este fue producido por el agente,
de no serlo, no se configuraria la estafa. Se trata de un error del cual la victima no pueda
salir. (Salinas, 2015, p.39).

El error se produce en base al desconocimiento de la realidad, la cual fue inducida a través
del engafio, y la que motivo la disposicién patrimonial. La conducta del sujeto activo debe
ser la que genere el error en la victima, por lo que se debe tener en cuenta dos aspectos para
verificar la existencia del error. Primero, la consecuencia del engafio, dependiendo de su
relevancia, si esta fue suficiente como para hacer caer en error a la victima, que se perciba
el dolo del agente. Segundo, la disposicion patrimonial se debe verificar la relacion de

causalidad, entre la accion y el resultado que provoco la disposicion patrimonial. Se debe
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analizar si el error a causa del comportamiento engafioso, es causa de la falta de cuidado o
negligencia del sujeto pasivo. (Salinas, 2015, p.42).

La disposicion patrimonial que hace la victima, se debe acreditar si el agraviado tenia la
posibilidad de realizar la disposicién patrimonial. Se debe acreditar la existencia de la bien
materia de delito, con cualquier medio de prueba idéneo, la cuantificacion de los dafios y
perjuicios se hacen a traves de un perito, salvo que exista otro medio de prueba.” (Salinas,
2015, p.50)

La disposicion patrimonial es aquella facultad del titular, de poder transmitir, enajenar o
disponer, extinguir, o gravar. El agraviado debe tener la titularidad del bien, acreditando de
manera idonea la preexistencia de los bienes, la disposicion patrimonial siempre debe
producirse después del engafio, ya que viceversa no existiria el engafio. (Salinas, 2015, p.50).
La disposicion patrimonial se realiza cuando el titular, lo usa para cumplir con sus
obligaciones, generando que este salga de su esfera de dominio, introduciéndose en la esfera
del dominio del autor del delito( lo que constituye un desprendimiento de su patrimonio), de
tal forma que se produzca una disminucion en el patrimonio del sujeto pasivo por su
voluntad, como consecuencia del error generado producto del engafio, el cual se considera
COmo un perjuicio econdmico que se le genera al agraviado. (Salinas, 2015, p.51).

El titular del bien debe informar al fiscal, para que este determine la relacion de los medios
probatorios y el delito de estafa, acreditando su titularidad o posesion del bien. Caso
contrario el delito de estafa resultaria atipico y no podria ser justiciable, por habria ausencia
del objeto esencial materia del delito, pese a existir una victima, por eso a este se le denomina
el delito de autolesion, que es donde el sujeto puede realizar su propdsito sin colaboracion
de la victima. (Salinas, 2015, p.51).

El perjuicio por desprendimiento Patrimonial es necesario determinar que solo a través
del desprendimiento patrimonial se produce el perjuicio econdmico. El desprendimiento
patrimonial es el acto de libre voluntad con el cual, el agraviado transfiere su patrimonio a
un tercero. Este es considerado como un acto ilicito que perjudica directamente al titular del
patrimonio, en los casos de estafa, este tipo de desprendimiento este guiado por actos
fraudulentos que permiten al estafador desposeer al titular de su patrimonio. (Salinas, 2015,
p.55).

El perjuicio patrimonial se produce debido al desprendimiento patrimonial que genero el
estafador, y que perjudica al titular con dicho desprendimiento. Una de las consecuencias

necesarias para que se configure el delito de estafa, es que se genere un perjuicio patrimonial
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hacia la victima, caso contrario solo podria quedan en grado de tentativa. (Salinas, 2015,
p.56).

Beneficio Indebido para si o para un tercero, el estafador utilizara actos fraudulentos para
obtener un beneficio ilicito, de forma que se aproveche de la situacién del agraviado, para
obtener el objetivo, para que se pueda dar el delito de estafa, todas las conductas deben ser
causadas por el agente. En el delito de estafa siempre debe existir un beneficio ilicito, de no
darse el provecho indebido, este podria quedar en grado de tentativa. (Salinas, 2015, p.57).

Este provecho es el fin dltimo que busca el agente al desarrollar su conducta engafiosa, al
punto que, si no logra tal provecho para si o para un tercero, la estafa no se consuma,
quedandose en grado de tentativa.

El delito de estafa surgio en el derecho romano, bajo la denominacién de stellionatus (que
proviene de la conjuncion de stellio y onis); bajo el nombre de estelionato se castigaban
todos los actos cometidos en perjuicio del patrimonio de otro, el cual hacia referencia a una
pluralidad de hechos que dafiaban la propiedad y que se encontraban entre la falsedad y una
comprension larga de ciertos hechos graves del furtum. (Espinoza, 2018).

El delito de estafa produce un perjuicio patrimonial en las personas, este delito no usa de por
medio violencia o amenaza como el robo, usurpacion o la extorsion, este es un delito donde
el actor usa su inteligencia como medio para poder engafiar, y hacer que la victima le
entregue a ¢l o a otra persona el “bien” con su total consentimiento, para de esta manera
obtener un provecho o beneficio, que perjudicara a la victima o a un tercero. (Villavicencio,
2014, p.23).

La estafa viene a ser una especie dentro del género de defraudacion, pero en ella siempre
debe existir la artimafia y el ocultamiento de la verdad, la estafa también podria describirse,
como el hecho por medio del cual una persona cae en error por la accién de un agente, la
cual le genera una disposicién patrimonial perjudicial para este, del cual el agente busca
sacar provecho. (Villavicencio, 2014, p.20).

El bien juridico protegido es el patrimonio, por lo general en los delitos de estafa siempre se
da la existencia de una infraccion patrimonial, y el objeto del delito de estafa recae en un
bien o interés patrimonial. Es por eso que se tutela el patrimonio de manera especifica
siempre que exista la disposicion de un objeto como bien, de tal forma de darle proteccién
juridica y relevancia econdémica. (Durand, 2002, p.48).

Conforme a nuestro actual codigo penal, el bien juridico protegido por el derecho penal, y

segun su ubicacion en el titulo V, nuestro legislador ha sefialado que el patrimonio, como
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conjunto de derechos, bienes que posee toda persona es el principal objeto que va ser
afectado por el comportamiento engafioso del agente. (Durand, 2002, p.50).

El sujeto activo en los delitos de estafa puede ser cualquier persona, el autor del delito es el
sujeto activo, el que usa el engafio, la astucia, el ardid u otra forma fraudulenta, mediante la
cual induce a error a la victima o sujeto pasivo, a fin de obtener un provecho econémico en
su favor o para un tercero. (Salinas, 2015, p.67).

El sujeto pasivo en los delitos de estafa, la persona que sufre el perjuicio patrimonial, es
considerada el sujeto pasivo, ya que esta es la titular del patrimonio afectado. (Salinas, 2015,
p.67).

El Derecho penal como parte del derecho en general, es utilizado como medio de control
social, el cual es utilizado para organizar la vida en comun, a través de este se controlan
cierto tipo de conductas que no deben ser realizadas, para eso la ley penal trata de imponer
una advertencia de una futura sancion en caso de que se incurra en la norma prohibitiva. El
estado orienta a la comunidad a que estos sigan los comportamientos debidos, para asi
encontrar la paz social, pero es cuando fracasa en su tarea de evitar estos comportamientos,
y es cuando el funcionario judicial hace efectiva la sancion penal. (Hurtado, 1995, p.23).

El Derecho penal como ley, se encarga de definir ciertas conductas como delitos, asi mismo
esta se encarga de la imposicion de penas o medidas de seguridad a los infractores. El
derecho Penal también funciona como medio de control social, una de sus funciones es evitar
la comisién de algunos comportamientos indeseables, para la cual usa la amenaza de una
posible sancion en caso que estas conductas se realicen, el Derecho penal se encarga de
sancionar a través de penas, también otorga medidas de seguridad, en caso algun
comportamiento que resulte peligroso. (Hurtado, 1995, p.25).

El delito es un comportamiento humano, que esta dirigido por la voluntad, este resulta ser;
tipico, ilicito y culpable. En otras palabras, la accidn esta dentro de la disposicion penal, el
caracter ilicito se refiere a la ilegalidad de la accion, y el caracter subjetivo vendria a ser la
culpabilidad, que consiste en la relacion psicoldgica entre el autor y su accién. (Hurtado,
1995, p.160).

El delito se funda en 3 descubrimientos esenciales, primero que estd relacionada a la
tipicidad, aquella que da la identificacion de elementos normativos de tipo legal. Segundo la
antijuridica, que esta referida a la violacion de los bienes juridicos. Tercero, el
reconocimiento del caracter normativo de la culpabilidad que es el reproche contra quien

obra libremente sin respetar el orden juridico. (Hurtado, 1995, p.160).
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De acuerdo a la tipicidad, la norma est4d compuesta de dos partes: precepto y sancion. La
primera contiene la descripcién del legislador, que fundamenta el ilicito penal. La
determinacion del bien juridico facilita la clasificacion de los delitos, cuando la accion retine
los requisitos del tipo legal, se dice que esta se adecua al tipo y es una accion tipica. El hecho
de que una accion se adecue al tipo legal, se le llama tipicidad. (Salinas, 2015, p.70).

La antijuricidad es aquella que va en contra del ordenamiento juridico, y esta es una
condicion necesaria, para que pueda existir una sancion, la antijuricidad se prueba cuando
una accion es considerada como tipica, se le llama antijuricidad material, a aquel acto dafiino
que causa lesion y pone en peligro a un bien juridico. (Salinas, 2015, p.71).

La culpabilidad es la base del derecho penal, no hay pena sin culpa, es indispensable que el
autor sea identificado como culpable, esta determina la antijuricidad del autor. La
culpabilidad tiene caracter juridico, este va enlazado con los demas juicios de desvalor, el
juicio reprochable se formula contra el agente en razon al acto cometido. (Salinas, 2015,
p.71).

En la mayoria de contratos electronicos, es indispensable hablar de la buena fe de las partes,
ya que la mayoria de personas que realizan compras electronicas se basan en la buena fe y
honestidad de ambas partes, para que se pueda realizar un comercio justo y transparente,
teniendo en cuenta esto, podemos decir que; la buena fe de proviene de la palabra buena
que en latin significa bonus, es un adjetivo que sefiala aquello que posee bondad y que resulta
encantador, atractivo, apetitoso o conveniente. (Pérez y Gardey, 2012, p.13).

La buena fe es la honestidad e integridad en el comportamiento, la cual no hace uso del mal,
y en caso de haber dafiado a alguien, no habréa sido con tal intencion, en cuanto a la palabra
Fe en latin significa fides y nombra al grupo de las creencias de una persona o de una
colectividad. La fe también es el concepto favorable que se posee de un individuo o de una
cosa; la confianza; y la afirmacidn de que algo tiene certeza. (Pérez y Gardey, 2012, p.13).
La buena fe esta relacionada con la certeza y veracidad sobre lo correcto. La buena fe es la
honestidad requerida entre las partes que intervienen en un contrato. Por lo tanto, si una
persona vende un determinado producto, con una determinada caracteristica, su conducta no
debe tratar de engafiar al comprador, si es que se tratara de una venta de buena fe. Por el
contrario, si la persona vende un producto a sabiendas que este es defectuoso y no lo dice,

esta persona estara actuando de mala fe.
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En el caso de la comision de un delito, el juez deberd evaluar las pruebas y comprobar, si el
acusado actud con conocimiento y voluntad (dolo), caso contrario no podran sancionarlo ya
que la ley obliga a presumir la buena fe del acusado.

El problema general que se aborda con la investigacion es ¢De qué manera el comercio
electrénico influye en el delito de estafa en Facebook?, y como problemas especificos, se
tiene en primer lugar la interrogante ¢De qué manera las ventas electronicas en Facebook
afectan la buena fe en los negocios?, y en segundo lugar ;De qué manera los servicios
electronicos en Facebook afectan el patrimonio?

La justificacion de estudio de esta investigacion es importante ya que, actualmente en el
Per( se presenta un gran vacio legal, respecto de la sancién a las personas que cometen el
delito de estafa en la modalidad electronica, por medio de una red social. La informacion
nueva que aporta esta investigacion es de suma importancia, ya que brindara conocimiento
a las personas que aun desconocen esta modalidad de estafa, asimismo buscara que se adopte
una medida que nos ayude a combatir este vacio legal que actualmente estamos afrontando.
La problemética y justificacion de investigacion que resuelve este proyecto, es la de un
vacio legal e informativo, ya que, a causa de estos, la mayoria de personas que estafan a
través de Facebook, no son sancionados, y esto ocurre porque las personas desconocen que
este tipo de estafas. Este tema es materia de investigacion puesto que actualmente, se
desconoce mucha informacion sobre como evitar las estafas que se originan en Facebook, y
porque en nuestro pais no hay legislacion vigente que pueda regular y sancionar estos ilicitos.
Los delitos cometidos a través del internet, afectan masivamente a los ciudadanos, aun asi,
en nuestro pais estén reguladas como delitos informaticos, estas resultan insuficientes,
insustanciales, contradictorias, y no pueden enfrentar de manera suficiente la
ciberdelincuencia, que cada dia va tomando nuevas formas inimaginables.

El estado protege a los ciudadanos a traves de las leyes penales, sancionandolos. En cierta
medida las leyes controlan las acciones de las personas, para que estas no infrinjan el tipo
penal, pero si la ley no cumple su funcién como tal, el autor del delito al no tener un castigo,
se sentird en la libertad de seguir haciéndolo, ya que no se puede sancionar por un delito no

tipificado.

Es necesario que los vacios legales existentes sean subsanados lo mas pronto posible, ya que
la afectacion a los ciudadanos serd mas grande, y ello se veran imposibilitados de poder
recuperar lo perdido en alguna transaccién fraudulenta incitada por estos delincuentes a

través de los medios informaticos. La investigacion, pretende identificar las consecuencias
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de esta realidad problematica, y de esta manera generar conciencia, y proponer algunas
medidas de prevencion.

El objetivo general fue determinar la influencia del comercio electronico en los delitos estafa
producidos en Facebook y como objetivo especifico 1 determinar si las ventas electrénicas
en Facebook afectan la buena fe en los negocios, y como objetivo especifico 2 también

determinar si los servicios electronicos en Facebook afectan el patrimonio.

II. METODO

La presente investigacion es de enfoque cualitativo, ya que tiene el propoésito de recopilar
informacién o descripciones a través de entrevistas, grabaciones, encuestas, narraciones,

fotografias u otro instrumento de recoleccion de datos.

2.1 Tipo y disefio de investigacion

El tipo de investigacion es aplicada, ya que tiene como objetivo resolver determinado
problema o planteamiento especifico, ya que se investigan las causas de ciertos
comportamientos, ya que en la investigacion aplicada se exploran aspectos méas especificos
de un determinado problema. (Hernandez, 2014, p.475).

La investigacion aplicada busca la utilizacion de los conocimientos que se adquieren, tiene
por finalidad la consolidacion del saber y la aplicacion de los conocimientos, esta busca el
conocimiento para hacer, actuar o modificar, se centra en el analisis y solucién de problemas
de la vida social. (Hernandez, 2014, p.476).

El disefio de investigacion del presente trabajo de investigacion es Interpretativo, puesto que
lo que se busca es observar los fendmenos de la investigacion tal y como se encuentran en

la realidad sin la necesidad de alterar las variables o categorias. (Hernandez, 2014, p.505).

2.2 Escenario de estudio

La presente investigacion se realizd en Lima en el afio 2019, como nuestra investigacion se
baso en los acontecimientos que se producen en la red social Facebook, se ha tomado en
cuenta las posturas de abogados especializados en derechos penal, fiscales, jueces y
miembros del poder judicial, puesto que esta investigacidn esta basada en normas y vacios
legales que se presentan actualmente en nuestra sociedad, por lo que fue necesario que los

sujetos de estudio tuvieran ciertos conocimientos basicos sobre las leyes penales. Asimismo,
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todos ellos cuentan con una cuenta personal de Facebook, lo cual nos facilito el presente
trabajo de investigacion. Nuestra poblacion fueron todos aquellos usuarios de Facebook
mayores de 18 afios, y teniendo en cuenta el tipo de investigacion realizada, que es de
enfoque cualitativo, lo cual nos permite seleccionar los sujetos que conforman parte de
nuestro objeto de investigacién, aqui se especificod el lugar en el que se llevo a cabo la
investigacion, asimismo se identifico a los sujetos que nos brindaron mayores conocimientos
para realizar esta tesis. En la presente investigacion se llevd a cabo un anélisis de la
problematica existente sobre la afectacion que genera a la poblacion el uso del comercio
electronico a través de la red social Facebook.

2.3 Participantes

El siguiente trabajo de investigacion tuvo como participantes a profesionales del derecho,
los cuales fueron; 4 abogados especializados en derecho penal, 3 jueces especializados en
materia penal, 1 fiscal, y 2 secretarios judiciales. Todos ellos fueron elegidos de acuerdo a
la conveniencia y necesidad de la investigacion, para asi poder dar una adecuada respuesta

a los problemas planteados en esta tesis, y a la recoleccion de datos de manera idonea.

2.4 Técnicas e instrumentos de recoleccion de datos

Las técnicas que usamos para la realizacion de esta tesis fueron; la técnica de entrevista, la
técnica de analisis documental y analisis normativo. Como instrumentos se usaron; la guia
de entrevista, y la guia de analisis documental, estas nos permitieron recopilar la informacion
necesaria, y de manera ordenada, las cuales tuvieron que ser sencillas, entendibles y

objetivas, por lo tanto, eso nos ayudd a un mejor analisis de la informacion recopilada.

Las técnicas de recoleccion son aquellas maneras en las que una persona puede recolectar
informacion, las técnicas mas comunes para la recoleccidn de datos son; las encuestas, las
entrevistas, el cuestionario y el analisis documental, asimismo los instrumentos para la
recoleccion de datos, son aquellos materiales que la persona utiliza para obtener o almacenar
dicha informacion, estas pueden ser; fichas, guias de cuestionarios o entrevistas, guias de
analisis documental, etc. (Arias, 1999, p.35).

TABLA 1. Validacion de instrumentos
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Dr.Joe Olaya Medina Abogado 85%

Dr.Javier Lara Ortiz Abogado 85%

DraJackelyne Payano
Abogado 85%
Blanco

Valoracion 85%

Fuente: Elaboracion propia Lima, 2018

2.5 Procedimiento

El procedimiento que realizamos tuvo como primer paso; recopilar toda la informacion
posible acerca de los delitos informaticos, para ello consultamos; leyes, libros, normas,
revistas que nos puedan dar una clara idea sobre los delitos estafa via Facebook, luego tuve
que seleccionar la informacion méas importante y analizarla. Como segundo paso, se paso a
desarrollar la entrevista, la cual contiene de una serie de preguntas abiertas que estan
relacionada a nuestros objetivos de investigacion, la cual se aplicé a abogados, jueces y
fiscales que cuentan con conocimientos sobre el tema, antes de comenzar la entrevista, se le
dio una breve explicacion sobre el objetivo y necesidad de la entrevista a cada uno de los
entrevistados. Finalmente, después de obtener todas las respuestas, se dio paso a la

elaboracion de un cuadro con cada uno de los resultados.

2.6 Método de andlisis de informacién

El andlisis de datos se basa en la recepcidon de informacién no estructurada, ya que
posteriormente se le brindara una. En la presente investigacion las entrevistas se realizacion
netamente a abogados, a cada uno de ellos se le entrego una guia de entrevista, la cual
contenia preguntas abiertas. De acuerdo al andlisis de informacion, el primero fue la

recoleccion de datos; del cual, cada dato fue plasmado en un cuadro, luego de tener la
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informacidn, se pas6 analizar e interpretar cada una de las respuestas, de acuerdo a los
objetivos de la presente tesis, de las cuales se logro una conclusion general para cada uno de
nuestros objetivos, eso quiere decir que; se logrd un resultado por cada uno de nuestros
objetivos(general y especificos), utilizando el mismo método, elaboré un resultado general
en base a todos mis objetivos, todos estos datos recolectados y elaborados, fueron plasmados
en un cuadro de Excel, tuve que realizar un analisis riguroso por cada respuesta, ya que
algunas respuestas eran muy generales, asi que tuve que orientarlas y darle el sentido
correspondiente a mis objetivos generales y especificos, tuve que repetir la misma accion
por cada entrevista y cada respuesta, para asi poder lograr un resultado coherente y acorde a

la necesidad de la investigacion.

2.7 Aspectos éticos

El presente estudio de investigacion se realizo respetando la propiedad intelectual de los
autores citados, tambiéen se respeto la manera de como se cita una referencia bibliografica de
acuerdo al manual de Referencias APA actualizado al afio 2019, a efectos de no incurrir en
algun delito relacionado a la propiedad intelectual de los autores citados, el presente trabajo
de investigacion contiene datos veridicos que siguen las reglas establecidas dentro de nuestro

ordenamiento juridico para la buena realizacion de una tesis académica.
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I1l.  RESULTADOS

3.1 Descripcion de resultados de la técnica: Entrevista

Resultados del objetivo general: Determinar de qué manera el comercio electronico en
Facebook influye en el delito de estafa.

Las preguntas del objetivo general, buscan identificar, si existe una posible relacién entre
el comercio electrénico en Facebook y los delitos de estafa producidos a través de esta red
social, si realmente existe una influencia causada por la aparicién del comercio electrénico
en Facebook, que por medio de las entrevistas dio como resultado la siguiente respuesta:
Los entrevistados tienen conocimiento que; el comercio electrénico a través de Facebook,
es en la actualidad una de las nuevas formas de comercio, para la venta y compra de
productos, por dicho motivo los estafadores, se han dedicado a crear paginas falsas; que
solo se dedican a ofrecer productos inexistentes o defectuosos por medio de Facebook, y

que, en la mayoria de los casos, nunca llegaran a las manos del comprador. (véase anexo 1)

Resultados del objetivo especifico 1: Determinar de qué manera las ventas electronicas en
Facebook afecta la buena fe en los negocios.

Las preguntas del objetivo especifico 1, buscan identificar si los entrevistados poseen
alguna certeza sobre la confiabilidad de las ventas electrénicas a través de Facebook, y si
se realizan de forma transparente, y si es que se cumplen con los acuerdos entre comprador
— vendedor, que por medio de las entrevistas se obtuvo como resultado la siguiente
respuesta:

Los entrevistados, tienen conocimiento que; muchas paginas que se dedican al comercio
electronico dentro de la red social Facebook, promocionan la venta de productos falsos, y
en muchas ocasiones, no llegan a cumplir con la entrega del producto solicitado. La buena
fe del comprador se ve afectada cuando el vendedor de dicha pagina, se compromete a
enviar el producto, pero después de recibir el adelanto de pago, no llegan a cumplir lo
acordado. (véase anexo 2)

Resultados del objetivo especifico 2: Determinar de qué manera los servicios electronicos

en Facebook afecta el patrimonio.
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Las preguntas del objetivo especifico 2, buscan identificar si los entrevistados tienen
conocimiento sobre el tipo de dafio que causa, en caso de que el comercio electronico resulte
un tipo de fraude, que por medio de las entrevistas dio como resultado la siguiente respuesta:
Los entrevistados tienen conocimiento, que ante cualquier tipo de estafa producida por
medio de la red social Facebook, se producird una afectacion econdémica, puesto que no es
posible recuperar el dinero adelantado via deposito, debido a la falta de una legislacién que
regule este nuevo tipo de estafa, ademas de la falta de identificacion del vendedor. (véase

anexo 3)

Después de haber analizado cada uno de los resultados, pase a elaborar el resultado general
que nos dio como resultado final la siguiente respuesta:

Los entrevistados tienen conocimiento sobre el nuevo tipo de comercio electrénico que se
usa actualmente para la compra y venta de productos o servicios, ya que este tipo de
comercio es comun y visible a través de Facebook, siendo asi que a traves de las preguntas
se determina que el comercio electronico ha generado un impacto positivo en cuanto a
facilidad y rapidez de comercio, el cual se puede realizar via online, y negativamente, puesto
que se ha visto la aparicion de paginas falsas, que solo se dedican a estafar a los compradores
usuarios de Facebook. La mayoria de paginas falsas toman la apariencia de ser paginas
confiables, y sobre todo, muchas de ellas se comprometen a la entrega inmediata del
producto solicitado, siempre y cuando el comprador haya efectuado el deposito del 50%,
pero en muchas ocasiones después de efectuado el deposito, el vendedor bloquea todas sus
redes, no contesta teléfonos, ni mensajes, haciendo imposible la devolucion de dinero
adelantado, y es alli donde se produce el perjuicio patrimonial, ya que a través de un engario,

el estafador logra sacar un provecho econémico.(véase anexo 4)

Analisis documental

En la presente investigacion se realiz6 el analisis documental de los instrumentos
aplicados, en primer lugar, realizamos un analisis a travées de fichas documentales que van
de acuerdo a nuestros objetivos, dando como resultado las siguientes conclusiones, para
cada uno de nuestros objetivos:

Objetivo General:

En muchos casos de compra y venta de productos que se hacen a través de las redes sociales,

27



como puede ser Facebook, es necesario precisar que, como requisito indispensable para este
tipo de comercio, es necesario hacer un deposito adelantado del producto por adquirir, este
puede ser en valor del 50% del producto, y luego de que este sea recepcionado, se debera
cancelar con el restante, pero en muchas ocasiones el producto nunca llega manos del
comprador, por lo que resultaria un caso de estafa por internet. (Lopez, 2018, p. 3). (véase
anexo 5)
Objetivo Especifico 1
A manera de concluir, es importante destacar que la delincuencia cibernética se ha
expandido en poco tiempo, ya que las nuevas tecnologias permiten la captacion de
victimas de manera rapida, comoda, y andénima, ya que estas pueden ser captadas a través
de una red social, sobre todo, si en la mayoria de paises no existe una legislacion especifica
que ayude a sancionar este tipo de ilicitos. (Sanchez, 2017, p.11). (véase anexo 6).
Obijetivo Especifico 2
A modo de conclusion, se puede decir que las victimas de los delitos informaticos, en su
mayor cantidad son personas adultas, y como no existe una regulacion o control sobre este
tipo de ilicitos, se puede observar que la cifra de pérdidas econdmicas por este tipo de
ilicitos, va en un aumento considerable, ya que la mayoria de delincuentes cibernéticos
pueden realizar este tipo de ilicitos a nivel mundial y desde cualquier lugar, siendo
necesaria solo una conexion a internet. (Ignacio, 2017, p. 5) (véase anexo 7).
Posteriormente al andlisis de las fichas documentales, pase realizar el analisis y comparacion
de la ley N° 30171, que es la ley de delitos informaticos de nuestro pais, asi como el Cdodigo
Penal Peruano, dando como conclusion lo siguiente; Los delitos informaticos, y la
legislacion actual no abarcan en su amplio espectro algunos delitos que cominmente suelen
ocurrir en la red, si bien es cierto, la legislacion que sanciona los delitos informaticos, esta
orientada a codigos, al manejo de datos de un pagina, para lo cual el nivel de conocimiento
es un poco mas elevado, a comparacion de los delitos que frecuentemente ocurren y no
necesitan mas que crear una pagina web en una red social, y asi poder lucrar a través de una
estafa virtual. En nuestro actual cddigo penal no existe un articulo especifico que pueda
regular este vacio legal, el cual se produce por medio de las redes sociales. (véase anexo 8).
Finalmente analicé las leyes de delitos informaticos que algunos paises como Costa rica; y
conclui lo siguiente En la legislacion costarricense se aprecia una semejanza con nuestra ley
actual de delitos informaticos en su articulo 217, sanciona a toda persona que haga uso

indebido de datos, valiéndose de alguna operacién informatica, que produzca la alteracion
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de una base de datos, o dé como resultado; informacion fraudulenta y sobre todo que se
obtenga un beneficio patrimonial para si 0 un tercero. Se presenta una semejanza con nuestro
articulo 196, en cuanto al beneficio patrimonial que pudiera adquirir el sujeto activo del acto
fraudulento, también se encuentra una relacion parcial con nuestra ley 30171, ya que es
necesario para su consumacion la alteracion de una base de datos. Desde nuestro enfoque,
se podria decir que la ley de Costa Rica no precisa tampoco los delitos informaticos
cometidos a través de las redes sociales. Asimismo, respecto de Argentina pude concluir lo
siguiente: De acuerdo a la legislacion argentina esta ley incorporo nuevas modificaciones en
su cddigo penal, entre ellas una de las mas importantes, que estd enmarcada dentro de los
delitos de defraudacién, segln dicho cddigo; en su articulo 173, precisa que cualquier tipo
de manipulacion informatica que alteré el funcionamiento de un sistema o transmision de
datos sera considerado con un acto de fraude informatico. Esta norma es similar a nuestra
legislacion actual, que esta regulada por la ley 30171, la cual establece como delito el
manejo, manipulacion u alteracion de un base de datos, aunque debemos de tener en cuenta
que ambos articulos en ningin momento especifican o hacen mencion a los delitos de
fraude(estafa) que son cometidos en las redes sociales, tanto en Peri como en Argentina,
aun no existe una ley que regule exactamente estas conductas que cada vez son mas
frecuentes. (Véase anexo 9).

El convenio de Budapest permite que los delitos puedan ser sancionables aun asi traspasen
el territorio de una nacion, ya que el convenio ha definido los conceptos, y una serie de
articulos que son considerados delitos informaticos, cabe resalta que el convenio provee a
los paises miembros, ciertos lineamientos, para que cada pais pueda incorporar una norma
conveniente a su realidad problematica, la mayoria de delitos informaticos, son una version
digital de los delitos comunes. EIl convenio busca unificar la tipificacion de los delitos
informéticos similares en todos los paises, también incluyendo las normas procesales y
generar una cooperacion internacional. El articulo 8 es una ley general, que deberia ser
mejorada, sobre todo en Per(, o en algun otro pais, pero seria necesario que agregaran o
precisaran otros tipos de fraude informatico, como por ejemplo; los que ocurren en

Facebook.(Véase anexo 10).
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IV. DISCUSION

Objetivo general

Esta investigacion tuvo como propdsito Determinar de qué manera el comercio electronico
en Facebook influye en el delito de estafa. El uso de las nuevas tecnologias a nivel mundial,
ha logrado un impacto muy importante, ya que actualmente el desenvolvimiento de la
sociedad gira en torno a la tecnologia y el internet, por lo que se aprecia una clara
dependencia de estos medios. Todo el beneficio que nos otorgan las nuevas tecnologias y el
internet no brindan un beneficio 100% positivo, ya que la tecnologia y el internet se ha
prestado para la gestacion de nuevas formas delictivas. Estas formas delictivas estan
enfocadas en el comercio de productos que se dan por medio de las redes sociales, esto a
consecuencia del facilismo, comodidad y rapidez que ofrecen este nuevo tipo de
modalidades de compra que operan via online, y que usualmente se concretan por medio de
las redes sociales, en este caso la red social Facebook es una de las mas conocidas, y mas
utilizada para este tipo de comercio.

Uno de los hallazgos importantes de la presente investigacion indica que, el comercio
electronico en Facebook es el principal medio que usan los estafadores para captar usuarios
y lograr engafarlos, ya que actualmente no contamos con una norma especifica que regule
la modalidad de delitos de estafa que se producen en Facebook.

Estos resultados guardan relacion con lo mencionado en los siguientes antecedentes; Teran
(2015), senala que, se deben penalizar las conductas antisociales, realizadas a través del uso
de recursos informaticos, es una exigencia del desarrollo social. Sequeiros (2015), sefala
que; las nuevas modalidades de negocios por internet, como el comercio electronico, es un
claro ejemplo de cémo los delitos pueden aparecer de diversas formas, por tal motivo se
deben crear leyes que se utilicen como soporte para este nuevo tipo de transacciones, ademas
los delitos informaticos no deben impedir que el usuario se prive del uso de las nuevas
tecnologias, sino que dicha situacion debe ser un reto, para que se puedan implementar
nuevas medidas de seguridad. Serrano (2016), sehala que; los tipos penales dan cuenta que
existen delitos que usan de por medio la red social Facebook, esta consta como un medio
probatorio, ademads la mayoria de usuarios no denuncian estos delitos, y las pocas veces que
la gente realiza la denuncia, no obtiene resultados. Rios (2015), senala que, los Estados
persiguen penalmente a aquellos que ejecutan actividades tipificadas como delitos

informaticos, y las sancionan, ya que estas vulneran bienes juridicos, y que muchas veces no
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se sancionan delitos que fueron ejecutados desde otros paises, pero eso no significa que
deben quedar impunes. Devia (2017), sefiala que; la relacion que existe entre el delito y la
informatica se explica desde el punto de vista de los delitos tradicionales, ya que se usa como

medio de comision la tecnologia, para cometer delitos informaticos.

Objetivo especifico 1

La presente investigacién también tuvo como proposito determinar de qué manera las ventas
electrénicas en Facebook afectan la buena fe en los negocios. En la actualidad la mayoria de
los casos de comercio electronico se basan en la confianza entre vendedor y comprador,
debido a que los productos por adquirir no se encuentran en una tienda fisica, por lo tanto,
al momento de tratar de comprar algo via internet, los compradores tienen que hacer una
idea sobre el producto, ya que no pueden verlo en tiempo real. Uno de los hallazgos
importantes de esta investigacion indica que; los vendedores muchas veces entregan
productos defectuosos, productos que no coinciden con los solicitados, o que no tengan la
calidad que aseguran en la descripcion, la mayoria de vendedores que operan por Facebook
se aprovechan de esta situacion y no cumplen con lo ofrecido al comprador, y en casos
peores, nunca llegan a entregar el producto solicitado, la mayoria de estos casos no son
denunciados, ya que no contamos con las leyes adecuadas para obtener un resultado o
proceso que ayude a las personas afectadas. Esto da como resultado que se dé un acto de
mala fe, estos resultados guardan relacion con lo mencionado por Choque (2015), sefiala
que; las personas no saben a donde recurrir en caso de que una de las partes no cumpla con
su obligacion al celebrar contratos electronicos. Barrera (2017), sefiala que; la funcion
judicial no tiene la suficiente preparacion, ya que los que imparten justicia se ven
desorientados, y confunden los delitos informaticos, con delitos tradicionales, que, por su

estructura tipica, son incapaces de subsumir estas nuevas conductas delictivas
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Objetivo especifico 2

La presente investigacion también tuvo como proposito Determinar de qué manera los
servicios electronicos en Facebook afectan el patrimonio. En la actualidad la mayoria de los
casos estafa que se dan en las redes sociales como Facebook, afectan directamente el
patrimonio del comprador, ya que muchas veces el producto adquirido, no llega manos del
destinatario, no llega en la condicién 6ptima solicitada. Uno de los hallazgos importantes de
esta investigacion indica que; la mayoria de usuarios que pagaron por la adquisicion de
productos de forma adelantada, no es capaz de recuperar el dinero ofrecido en parte de pago,
el cual es equivalente al 50% valor de los productos, esto se debe a la falta de identificacion
del vendedor, teniendo en cuenta que el comercio electronico proporciona a los vendedores
el anonimato, siendo muy complicada su identificacion, asi como la falta de una ley
adecuada, complica aiin mas la capacidad que tiene el comprador de poder recuperar el
dinero invertido, en un producto que muchas veces no llega a sus manos. Estos resultados
guardan relacion con lo mencionado por; Pardo (2018), sefiala que, el tratamiento juridico
penal contra los delitos informaticos contra el patrimonio es deficiente, ya que la legislacion
sobre los delitos informaticos contra el patrimonio es muy general, y no comprende cada una
de las modalidades, haciendo dificil su interpretacion en la norma. Espinoza (2017), sefala
que, conforme al derecho internacional, los delitos informaticos causan un perjuicio
patrimonial a los bienes juridicos, y que su estudio busca generar mecanismos de seguridad
juridica y la implementacion de leyes penales sobre los delitos informaticos. Ruiz (2016),
sefala que; existe un vacio legal en cuanto a la tipificacion de los delitos informaticos, y
estas deben considerarse actos antijuridicos, y ser sancionados, debido a que lesiona bienes

juridicos.
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CONCLUSIONES

PRIMERO: Se determina que el comercio electronico ejerce una gran influencia
sobre los delitos de estafa que actualmente se vienen dando en nuestro pais, ya que
al no existir una normativa que pueda regular y sancionar el comercio electrénico
que se produce en la red social Facebook, la mayoria de delincuentes tienen la total
libertad de poder crear cuentas falsas, ofrecer productos, y no recibir ningun tipo de
sancién, ya que se escudan en el anonimato, y esto solo genera que los casos de estafa
se sigan multiplicando.

SEGUNDO: Se concluye que, por medio de las ventas electrdonicas se afecta la buena
fe en los negocios, ya que los estafadores informaticos, logran engafiar a los
consumidores ofreciéndoles diversos productos, en su mayoria exdticos, 0 a un
precio realmente comodo, generandose asi un perjuicio a la buena fe del comprador
interesado en dicho producto, generandose desconfianza no solo en las paginas falsas
que son creadas con el fin de estafar, sino también en posibles paginas que quieren

lograr un comercio justo y transparente.

TERCERO: Se demuestra que todo servicio o venta electronica que no llegue a
concluir en un intercambio transparente, afecta definitivamente el patrimonio. Esta
situacion se da en el momento que el comprador no recibe el producto solicitado,
toda vez que el comprador haya adelantado una suma de dinero al vendedor por

medio de un deposito en cuenta.

CUARTO: El delito de estafa en las redes sociales deberia estar regulado, a pesar de
existir una normativa sobre los delitos de estafa, fraude informético, en nuestra
legislacion peruana, no se logra precisar cual es la norma adecuada que se pueda
aplicar en algin caso de estafa que se produzca por medio de una red social

(Facebook), ya que la mayoria de estos actos ilicitos quedan impunes.
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VI.

RECOMENDACIONES

Si bien nuestro legislador se preocup6 por penalizar ciertas conductas informaticas,
no abarcando todas, se recomienda que a la par las instituciones como la policia
Nacional reciba algun tipo de especializacion en cada una de sus divisiones, asi
mismo se deberia modernizar y especializar a sus operadores, ya que la técnica para
la persecucion de este tipo de ilicitos es mas compleja y no es igual a los delitos
tradicionales.

El incremento desmesurado de los delitos informaticos y los cometidos por medio de
las nuevas tecnologias, deberia obligar al Estado a adoptar la implementacion de
nUevos marcos normativos, que nos ayuden a controlar estos nuevos tipos de ilicitos,
asi como mejorar la redaccion de nuestros actuales tipos penales que no abarcan la

estafas que se producen por medio de la red social Facebook.

Finalmente se deben impulsar canales de comunicacién con las autoridades
respectivas, que permitan una mejor organizacion normativa y estructural de las
instituciones responsables, y que nos permita lucha contra este nuevo fenémeno
delictivo mundial, y que la mayoria de ciudadanos tenga conocimiento de estas
nuevas normas y organizacion, para que asi todos puedan estar prevenidos y

encontrar proteccion por parte de las leyes Estatales.
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ANEXO 1: CUADRO DE RESULTADOS DE ENTREVISTA DEL OBJETIVO GENERAL

Comercio electrénico influye en el delito de Estafa

Siinfluye, puesto que las redes sociales se prestan para la creacion de paginas y grupos, aparte de ello
existen paginas informales que utilizan logos y marcas falsos para estafar a los usuarios de Facebook

S1
No, porque dicha modalidad de estafa no estd contemplada en la ley penal. Aunque hay mucha probabilidad
gue se produzcan estafas, ya que el acceso a las plataformas de Facebook es muy facil.
S2
Debido a la aparicion multiple del comercio en las redes sociales y gracias a la preferencia de los usuarios por
el uso de esta red, el comercio electrénico en Facebook se vuelve uno de los medios que se presta mas para
3 la aparicién de casos de estafa.
54 Si existe una influencia puesto que todos los dias se pueden observar la oferta de productos y servicios en la
red Facebook, ya que es una via rapida de comercio.
La red social Facebook ha generado una gran facilidad para la apariciéon del comercio electrénico, debido a
S5 esto, se promocionan productos a través de sus paginas y consecuencia de ello, muchas de las paginas falsas,
aprovechan la oportunidad para estafar a los compradores
Con la aparicién de bastante publicidad engafiosa, generada por el comercio electrénico que se manifiesta en
S6

Facebook, se produce un gran alto indice de captacion de usuarios que caen en este tipo de estafas

Objetivo general

Los entrevistados tienen conocimiento que; el comercio electrdnico a través de Facebook, es en la actualidad
una de las nuevas formas de comercio, para la venta y compra de productos, por dicho motivo los
estafadores, se han dedicado a crear paginas falsas; que solo se dedican a ofrecer productos inexistentes o
defectuosos por medio de Facebook, y que, en la mayoria de los casos, nunca llegara a las manos del
comprador.
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ANEXO 2: CUADRO DE RESULTADOS DE ENTREVISTA DEL OBJETIVO ESPECIFICO 1

PE1
Servicios electréonicos Afectan la buena fe en los negocios

S| afecta la buena fe, ya que en principio las paginas no brindan confianza a los consumidores, ya que la
ubicacion fisica de estas paginas es casi imposible, y es probable que alguna de ellas se preste para estafas.

S1
La presencia de paginas ilegales en la plataforma de Facebook, genera desconfianza, por lo que en caso de
producirse algun caso de estafa, se afectaria la buena fe del comprador
S2
La facilidad con la que opera el comercio electrénico en Facebook, facilita que los estafadores se aprovechen de
los compradores gracias al flujo comun de compra y venta en esta red social, y es por ello que se crean péginas
3 con apariencia de ser transparentes
La falta de confianza por parte de los consumidores y el consecuente reporte de casos de estafa hace visible,
sS4 gue la mayoria de paginas de comercio en red, aprovechan la buena fe de los consumidores para poder
estafarlos.
No hay ningun tipo de garantia que permita saber si la pagina que vende un determinado producto, garantice la
S5 entrega del producto solicitado.
La buena fe se ve afectada cuando alguna de las paginas falsas, usan como medio de engafio algun tipo de
S6 marca conocida, solo con la intencién de generar confianza en el consumidor, para luego poder estafarlo.
Los entrevistados, tienen conocimiento que; muchas paginas que se dedican al comercio electrénico dentro de
la red social Facebook, promocionan la venta de productos falsos, y en muchas ocasiones, no llegan a cumplir
PE1 con la entrega del producto solicitado. La buena fe del comprador se ve afectada cuando el vendedor de dicha

pagina, se compromete a enviar el producto, pero después de recibir el adelanto de pago, no llegan a cumplir
lo acordado.
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ANEXO 3: CUADRO DE RESULTADOS DE ENTREVISTA DEL OBJETIVO ESPECIFICO 2

PE2
Servicios electrénicos electrénicas afectan el patrimonio
El principal dafio causado es el patrimonial, ya que al momento de una compra electrénica, es imposible
recuperar el dinero adelantado
S1
Por lo general es un dafio econdmico, que se encuentra en la esfera patrimonial, y esta se convierte en una
afectacién real, cuando el comprador no puede recuperar el dinero invertido
S2
El principal dafio es de indole patrimonial, sobre todo cuando no hay algin mecanismo de devolucion de
- dinero, o compra segura que se pueda hacer por medio de Facebook.
sa EL dafio es de tipo patrimonial, ya que se generan pérdidas econdmicas irrecuperables.
EL dafio es de indole patrimonial, ya que es muy poco comun que el vendedor devuelva el dinero recibido en
S5 adelanto por el pedido de algun producto.
Se produce un dafio econdmico al consumidor, puesto que el dinero enviado en adelanto cae en manos de
S6 personas andénimas, no existiendo la posibilidad de devolucién.
Los entrevistados tienen conocimiento, que ante cualquier tipo de estafa producida por medio de la red social
Facebook, se producird una afectacién econdmica, puesto que no es posible recuperar el dinero adelantado via
PE2 deposito, debido a la falta de una legislacién que regule este nuevo tipo de estafa, ademas de la falta de
identificacion del vendedor.
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ANEXO 5: FICHA DOCUMENTAL SOBRE EL OBJETIVO GENERAL

OBJETIVO GENERAL

Determinar de qué manera el comercio electronico en Facebook influye en el delito de estafa.

Fuente (Lopez, 2018, p. 3)

Contenid | En la estafa «tipo» de la que se parte, la basica, una persona, el vendedor, oferta un producto determinado en una red
;’:‘;t': social, entra en contacto con el comprador, quien debera efectuar el ingreso de la cantidad concertada con caracter
- previo a la recepcion del producto, si bien dicho producto nunca llegara a su destinatario, quien, tras varios intentos,

todos ellos infructuosos, por resolver el problema, finalmente, en el mejor de los casos, optara por interponer la denuncia
correspondiente.

Analisis | La estafa es aquella en la cual una determinada persona tiene la capacidad de ofertar un producto determinado, a través
de una red social, consecuentemente a esta accion, el comprador debera efectuar el deposito de una cantidad de dinero
gue sera correspondiente al producto del interesado, esta es una accion previa a la obtencién del producto, por lo que,
si el producto no llega al destinatario, este tendra que interponer una denuncia contra el vendedor.

Conclusi | A manera de concluir, la siguiente cita nos muestra que en muchos casos de compra y venta de productos que se hacen

on

a través de las redes sociales, como puede ser Facebook, es necesario precisar que, como requisito indispensable para
este tipo de comercio, es necesario hacer un deposito adelantado del producto por adquirir, este puede ser en valor del
50% del producto, y luego de gque este sea recepcionado, se debera cancelar con el restante, pero en muchas ocasiones

el producto nunca llega manos del comprador, por lo que resultaria un caso de estafa por internet.
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ANEXO 6: FICHA DOCUMENTAL SOBRE EL OBJETIVO ESPECIFICO 1

OBJETIVO ESPECIFICO 1

Determinar de qué manera las ventas electronicas en Facebook afecta la buena fe en los negocios.

Fuente (Sanchez, 2017, p.11)
Contenid | La ciberdelincuencia es aquella actividad que emplea los ordenadores o las redes como una herramienta delictiva. De ahi,
:’u:‘;t': que el ciberdelito suponga un peligro, tanto para los ordenadores como para la informacion recogida a través de ellos. Mas
cuando en la mayoria de los paises del todo el mundo no existen leyes contra este tipo de delitos, y por no hablar que esta
tecnologia proporciona a los delincuentes rapidez, comodidad y anonimato. En cualquier caso entre este tipo de delitos cabe
destacar: el acceso ilegal a sistemas ajenos, la intercepcion ilegal, la interferencia y la pérdida de datos, la interferencia de
sistemas, la pornografia infantil, los delitos contra la propiedad intelectual, el robo, la extorsion y el fraude electronico, etc.
Analisis | La delincuencia cibernética es aquella que emplea el uso de las tecnologias, el internet para que a través de ella puedan
cometer diferentes delitos informaticos, esto supone un peligro, ya que se les da un mal uso a los computadores, y a la
informacion que se puede obtener a través de estos medios. Esto constituye un problema grave, ya que, en la mayoria de
paises en el mundo, se carece de leyes que controlen los delitos informaticos. La tecnologia otorga muchos beneficios a los
delincuentes; tales como: rapidez, comodidad y anonimato. Algunos de estos delitos pueden ser: el acceso ilegal a sistemas,
perdida de datos, pornografia infantil, robo, fraude electrénico.
Conclusié | A manera de concluir, es importante destacar que la delincuencia cibernética se ha expandido en poco tiempo, ya que las
n

nuevas tecnologias permiten la captacion de victimas de manera rapida, comoda, y anonima, ya que estas pueden ser
captadas a través de una red social, sobre todo, si en la mayoria de paises no existe una legislacién especifica que ayude

a sancionar este tipo de ilicitos.
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ANEXO 7: FICHA DOCUMENTAL SOBRE EL OBJETIVO ESPECIFICO 2

OBJETIVO ESPECIFICO 2

Determinar de qué manera los servicios electronicos en Facebook afecta el patrimonio

Fuente

(Ignacio, 2017, p. 5)

Contenido de la

fuente

De acuerdo a uno de los estudios de mayor relevancia mundial en delitos informéaticos, en el cual se han
entrevistado mas de 13.000 adultos en 24 paises, para el afio 2012, se calcul6 que los costos directos asociados
con los delitos informaticos que afectan a los consumidores en el mundo ascendieron a US$ 110.000 billones
en doce meses. El mismo estudio revela que por cada segundo 18 adultos son victimas de un delito informéatico,
lo que da como resultado mas de un millon y medio de victimas de delitos informaticos cada dia, a nivel mundial.
Entre los desafios citados anteriormente, uno de los mas importantes es el hecho que este tipo de delitos
pueden ser cometidos sin respetar barreras geograficas o jurisdiccionales. En este sentido, cualquier
delincuente informatico puede operar acciones desde un determinado lugar, conectarse a sistemas 0 equipos
en otra parte y finalmente atacar datos o sistemas ubicados en otro lugar.

Analisis

Conforme a estudios de relevancia mundial sobre el impacto econdmico que generan los delitos informaticos,
se calcula que las cifras que afectan a los consumidores alrededor del mundo asciende a US$ 110.00 billones
en el plazo de 12 meses. Se observa que las victimas de los delitos informaticos estan en aumento a nivel
mundial, sin respetar ningun tipo de barrera geografica o jurisdiccional. Ya que la mayoria de delincuentes
informéticos puede operar y realizar estos ilicitos desde cualquier parte del mundo, incluso en paises donde el
agente del ilicito no necesariamente tiene que residir.

Conclusié
n

A modo de conclusion, se puede decir que las victimas de los delitos informaticos, en su mayor cantidad son
personas adultas, y como no existe una regulacién o control sobre este tipo de ilicitos, se puede observar que
la cifra de pérdidas econdmicas por este tipo de ilicitos, va en un aumento considerable, ya que la mayoria de
delincuentes cibernéticos pueden realizar este tipo de ilicitos a nivel mundial y desde cualquier lugar, siendo
necesaria solo una conexion a internet.




ANEXO 8:

FICHA DE ANALISIS DE NORMAS NACIONALES
FICHA DE NORMAS NACIONALES 1

NORMA

CONTENIDO LITERAL DE LA
NORMA

INTERPRETACI()N
EXEGETICA

INTERPRETACION
SISTEMATICA

CONCLUSIONES

LEY
30171

Art. 8 LDIL.- El que deliberada e
ilegitimamente procura para si o para
otro un provecho ilicito en perjuicio de
tercero mediante el disefio,
introduccién, alteracion, borrado,
supresion, clonacion de datos
informaticos o cualquier interferencia
0 manipulacién en el funcionamiento
de un sistema informatico, sera
reprimido con una pena privativa de
libertad no menor de tres ni mayor de
ocho afios y con sesenta a ciento
veinte dias multa

Desde una interpretacion exegética,
el siguiente articulo nos menciona
que cualquier tipo de
aprovechamiento, que introduzca,
altere, genere la supresion u
borrado de algiin dato o sistema, el
solo hecho de producir algin tipo de
manipulacion en el sistema
informatico, sera reprimido con una
pena privativa de libertad

Codigo
Penal
Peruano

Articulo 196.- «El que procura para si
0 para otro un provecho ilicito en
perjuicio de tercero, induciendo o
manteniendo en error al agraviado
mediante engafio, astucia, ardid u otra
forma fraudulenta, ser& reprimido con
pena privativa de libertad no menor de
uno ni mayor de seis afos.»

Segun el art 196 que habla sobre el
delito de estafa tipico, menciona
que; el que produce para si 0 un
tercero un perjuicio, que conste con
los siguientes requisitos los cuales
deben ser consecutivos; el engafio,
la astucia, ardid u otra forma
fraudulenta, deber& ser sancionado
con pena privativa de libertad.

Haciendo una interpretacion
de ambas normas, el art 8 de
la ley 30171 nos menciona
acerca del fraude
informatico, que tendria
relacion con los delitos de
estafa que la sancion se dara
cuando exista un perjuicio,

pero este debe ser
necesariamente el que
produzca algun tipo de

manipulacion o interferencia
en el funcionamiento de un
sistema de datos, esta esta
referida a la actual ley de
delitos informéticos que
tenemos en el Perd. El
articulo 196 esta referido al
delito de estafa, en este
articulo no nos menciona
algun tipo de manipulacion
de datos, ya que se refiere a

la estafa tipica, si
interpretamos ambas normas
poseen requisitos
indispensables para que se
configure el delito en si,
aunque una de ellas esta
enfocada al ambito

informatico.

Los delitos informéticos, y las
legislacion actual no abarcan en su
amplio espectro algunos delitos
gue comunmente suelen ocurrir en
la red, si bien es cierto, la
legislacién que sanciona los delitos
informéticos, estad orientada a
cédigos html, al manejo de datos
de un péagina, para lo cual el nivel
de conocimiento es un poco mas
elevado, a comparacion de los
delitos que frecuentemente
ocurren y no necesitan mas que
crear una pagina web en una red
social, y asi poder lucrar a través
de una estafa virtual. En nuestro
actual cédigo penal no existe un
articulo especifico que pueda
regular este vacio legal, el cual se
produce por medio de las redes
sociales.




ANEXO 9: FICHA DE ANALISIS DE NORMAS DE DERECHO COMPARADO

FICHA DE NORMAS DE DERECHO COMPARADO 1

PAIS

REFERENCIA
BIBLIOGRAFICA

CONTENIDO O SENTIDO DE LA NORMA

ANALISIS DE SEMEJANZA'Y
DIFERENCIA CON NUESTRA
LEGISLACION

Argentina

Caodigo Penal, Ley
26.388 (2008),

A partir de junio de 2008, la Ley 26.388 conocida como la “ley
de delitos informaticos” ha incorporado y realizado una serie
de modificaciones al Cédigo Penal argentino. Es decir, la
misma no regula este tipo de delitos en un cuerpo normativo
separado del Codigo Penal (CP) con figuras propias o
independientes, sino que dicha ley maodifica, sustituye e
incorpora figuras tipicas a diversos articulos del CP
actualmente en vigencia. Se modificé el Epigrafe del Capitulo
Il cuyo nuevo titulo es "Violacion de Secretos y de la
Privacidad", uno de los articulos que modifica 0 agrega es el
articulo 173, inc 16 que precisa la defraudacion informatica.

De acuerdo a la legislacion argentina esta ley incorporo nuevas
modificaciones en su coédigo penal, entre ellas una de las mas
importantes, que esta enmarcada dentro de los delitos de
defraudacion, segun dicho codigo; en su articulo 173, precisa
que cualquier tipo de manipulacion informatica que altere el
funcionamiento de un sistema o transmision de datos sera
considerado con un acto de fraude informatico. Esta norma es
similar a nuestra legislacién actual, que esta regulada por la ley
30171, la cual establece como delito el manejo, manipulacion u
alteracion de un base de datos, aunque debemos de tener en
cuenta que ambos articulos en ningiin momento especifican o
hacen mencion a los delitos de fraude(estafa) que son
cometidos en las redes sociales, tanto en Perd como en
Argentina, aun no existe una ley que regule exactamente estas
conductas que cada vez son mas frecuentes.

Costa
Rica

Ley 9.048 (2012)

La Ley 9048 es una modificacion importante del Codigo Penal
de este pais. Inicialmente reforma los articulos, 217 bis, de la
Ley N° 4573. Por otro lado, adiciona el inciso 6) al articulo 229
y un articulo 229 En esta modificacion bastante integral,
agrega una importante cantidad de delitos informaticos al
Caodigo Penal, desde los mas tradicionales hasta algunos mas
modernos como la Suplantacion de ldentidad (art. 230) o el
espionaje cibernético (art.231).

En la legislacion costarricense se aprecia una semejanza con
nuestra ley actual de delitos informaticos en su articulo 217,
sanciona a toda persona que haga uso indebido de datos,
valiéndose de alguna operacion informética, que produzca la
alteracion de una base de datos, o dé como resultado;
informacién fraudulenta y sobre todo que se obtenga un
beneficio patrimonial para si o un tercero. Se presenta una
semejanza con nuestro articulo 196, en cuanto al beneficio
patrimonial que pudiera adquirir el sujeto activo del acto
fraudulento, también se encuentra una relacion parcial con
nuestra ley 30171, ya que es necesario para su consumacion la
alteracion de una base de datos. Desde nuestro enfoque, se
podria decir que la ley de Costa Rica no precisa tampoco los
delitos informéticos cometidos a través de las redes sociales.




ANEXO 10: FICHA DOCUMENTAL SOBRE EL CONVENIO DE BUDAPEST

Fuente

Convenio de Budapest

Contenido de la

Articulo 8. Fraude informético
Las partes adoptaran medidas legislativas o de otro tipo que resulten necesarias para tipificar como delito en su derecho

fuente
interno los actos deliberados e ilegitimos que causen perjuicio patrimonial a otra persona mediante
Introduccién alteracién borra o supresion de datos informaticos
Cualquier interferencia en el funcionamiento de un sistema informatico
Con la intencion, dolosa o delictiva, de obtener de forma legitima un beneficio econémico para uno mismo, o para otra
persona.
Anidlisis El convenio de Budapest es uno de los primeros tratados a nivel internacional, que tiene el objetivo de proteger a la

sociedad frente a los delitos informaticos, mediante la elaboracion de leyes adecuadas, de esta forma el convenio de
Budapest trata de homogenizar las definiciones sobre ciberdelito, y aplicar una politica penal comun, asi como Ia
implementacion de nuevos tipos penales. El articulo 8 del convenio de Budapest, vendrian a ser aquellos que produzcan
algun tipo de alteracién de datos informaticos, y como también todos aquellos que produzcas un perjuicio patrimonial a
una persona.

Conclusién El convenio de Budapest permite que los delitos puedan ser sancionables aun asi traspasen el territorio de una nacion, ya

gue el convenio ha definido los conceptos, y una serie de articulos que son considerados delitos informéticos, cabe resalta
gue el convenio provee a los paises miembros, ciertos lineamientos, para que cada pais pueda incorporar una norma
conveniente a su realidad problematica, la mayoria de delitos informaticos, son una version digital de los delitos comunes.
El convenio busca unificar la tipificacion de los delitos informaticos similares en todos los paises, también incluyendo las
normas procesales y generar una cooperacion internacional. El articulo 8 es una ley general, que deberia ser mejorada,
sobre todo en Per(, o en algun otro pais, pero seria necesario que agregaran o precisaran otros tipos de fraude informatico,
como por ejemplo; los que ocurren en Facebook
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