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Resumen

Esta investigacion aplicada que analiza el tratamiento juridico de las herramientas
digitales como evidencia de ciberacoso en la Fiscalia Penal de Villa El Salvador
entre 2020 y 2022. Se utilizé un disefio fenomenoldgico y se realizaron entrevistas
estructuradas a 15 expertos en el proceso, incluyendo fiscales, abogados y policias.
Los resultados indican que las herramientas digitales pueden ser tratadas como
pruebas y evidencia de ciberacoso escolar en el ambito juridico si cumplen con
ciertos requisitos, como la autenticidad, integridad y cadena de custodia, y si son

relevantes para el caso y obtenidas legalmente.

Palabras clave: Evidencia, Herramientas digitales, Tratamiento juridico
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Abstract
This applied research analyzes the legal treatment of digital tools as evidence of
cyberbullying in the Criminal Prosecutor's Office of Villa EI Salvador between 2020
y 2022. A phenomenological design was used and structured interviews were
conducted with 15 experts in the process, including prosecutors, lawyers and police
officers. The results indicate that digital tools can be treated as evidence of
cyberbullying in the legal field if they meet certain requirements, such as
authenticity, integrity and chain of custody, and if they are relevant to the case and

obtained legally.

Keywords: Evidence, Digital tools, Legal treatment



INTRODUCCION

Actualmente, las redes sociales y medios tecnoldgicos son herramientas de
divulgacién y acceso de informacién que ayudan a las personas en su vida
cotidiana, profesional y educativa. Sin embargo, estas herramientas implican un
peligro para los menores de edad porque propician el ciberacoso, que viene a ser
el bullying o provocacion por medio de tecnologias informaticas (Unicef, 2022).

A nivel mundial, los indices de ciberacoso denotan una problematica latente
que afecta a una de cada cinco familias; de hecho, India, Brasil y Estados Unidos
lideran el ranking de ciberacoso, con 37 %, 29 %y 27 % respectivamente, por otro
lado, el 75 % de estas agresiones se realiza a través de WhatsApp y el 35 % por
redes sociales (Iberdrola, 2022; Asociacion Espafola para la Digitalizacion, 2022).
A nivel Latinoamérica, la ONU indica que Colombia presenta el mayor indice de
ciberacoso, con un 55 % de adolescentes perjudicados, principalmente niflas o
jovenes que en promedio tienen 13 afios y son acosadas a través de WhatsApp
(Gonzaélez, 2020).

Aunque Peru no se encuentra dentro de los 30 paises con mayor presencia
de acoso escolar, la pandemia conlleva que las clases presenciales se trasladaron
a la virtualidad y con ellas la ciberviolencia escolar. Asi pues, entre 2020 y 2021, se
reportaron 341 incidentes de ciberacoso estudiantil, el 54 % compete a violencia
entre estudiantes y el 46 % abarca incidentes de maltrato ocasionado por un
empleado de la organizacion educativa. Ademas, en Peru el riesgo cibernético es
superior al promedio mundial del 56 %, porgue los menores cuentan con teléfonos
moviles y participan activamente en redes sociales, incrementando su riesgo al 70%
(MINEDU, 2021).

Estos resultados demuestran altos grados de correspondencia y falta de
organizacion, de manera que los infantes y adolescentes pueden ser tierras aridas
para jugar y estar expuestos a circunstancias de ataque informatico, por exposicion
a ciberacoso por redes sociales y dada la capacidad de entrada a las tecnologias
en ese periodo son los mas vulnerables.

Es de tomar en cuenta que, Peru cuenta con una Ley antibullyng (N° 29719),
la cual promueve una convivencia libre de violencias en las instituciones escolares
e implementar mecanismos para evitar, sancionar y erradicar todo acto de acoso,

pero resulta insuficiente ante los ataques virtuales y que, los operadores de justicia



no las aplican con severidad, pese al incremento. Asimismo, el reglamento tiene
gran parte vacios juridicos que obstaculizan la sancion efectiva para los agresores,
que en su mayoria son adolescentes, por tanto, no hay castigos efectivos para

quien esta detras de la pantalla.

Actualmente, el acoso por medios electrénicos tiene un grave problema, la
identificacion del acosador, en esos es importante recabar suficientes pruebas que
demuestren el acoso y con las que se pueda identificar al acosador, y buscar
evidencias de otras personas que hayan pasado por la misma experiencia, es por
ello, es necesario comprobar a qué nivel y frecuencia el estudiante es hostigado, e

intimidado de forma cibernética por el acosador(a).

Bajo este escenario, los estudiantes no podran lograr un desempefio
académico adecuado, lo que podria afectar su nivel de concentracion y habilidades
cognitivas, vulnerando su proceso de ensefianza y aprendizaje, no permitiéndole
una vida personal como adolescentes. Las redes sociales seguiran impactando de
manera negativa en su vida privada y en funcion de sus derechos fundamentales,
ademas si la fiscalia como organismo autonomo del estado no logra analizar las
repercusiones juridicas por la carencia de normas que regulen las reglas y delimite
las responsabilidades. Por lo tanto, se considera pertinente analizar, las
herramientas digitales como medio probatorio del ciberacoso escolar en la Fiscalia
Penal de Villa El Salvador 2020-2022. Reconociéndose como problema general
¢, Cual es el tratamiento juridico de las herramientas digitales como evidencia de
ciberacoso en la Fiscalia Penal de Villa El Salvador 2020 — 20227?, siendo los
especificos: ¢Cual es el valor probatorio de las herramientas digitales como
evidencia en el ciberacoso escolar?, ¢Cuéles son los alcances de la regulacion
juridica en el empleo de herramientas digitales como evidencia en el ciberacoso
escolar? y ¢ Cuales son los tratamientos y procedimientos tecnoldgicos que debe
darse a las herramientas digitales para demostrar que existe evidencia de
ciberacoso escolar? La justificacion de la investigacion, en lo social se sustenta, en
gue mediante las implicancias practicas del estudio se podra favorecer a
estudiantes que sobrellevan ciberacoso y plana docente, ya que la Fiscalia Penal
de Villa El Salvador, tendra fundamento y datos que seran de su utilidad para utilizar
las herramientas digitales como medio probatorio. Adicionalmente, estas ventajas

pueden extenderse a participantes de otras instituciones académicas que



compartan un entorno con la misma problemética y puedan compartirse a nivel
local. Tiene un valor teorico, ya que la informacion recopilada se utilizard para
comentar 0 apoyar teoria existente, definiciones, conceptos béasicos de diferentes
autores, sobre las herramientas digitales como medio probatorio del ciberacoso
escolar y de esta manera encontrar explicaciones a las distintas situaciones del
entorno educativo. De igual forma, se justifica de forma practica, porque se podré
establecer el nivel de conexion entre las variables. Por tanto, los resultados le
permitiran a la fiscalia, comprobar aspectos deficientes relacionados con el uso de
las herramientas digitales como medio probatorio de denuncias del ciberacoso
escolar. La justificacion metodoldgica del estudio proviene del hecho, que llevara a
cabo de acuerdo con principios cientificos, igualmente se utilizara herramientas de
recoleccion de datos adecuadamente convalidados por medio del juicio de
expertos, donde su confiabilidad sera comprobada, para que puedan ser utilizados

en estudios relacionados en el futuro.

Adicionalmente, la finalidad de la investigacion, a nivel general, es Analizar
el tratamiento juridico de las herramientas digitales como evidencia de ciberacoso
en la Fiscalia Penal de Villa El Salvador 2020 — 2022. Y a nivel especifico es:
Analizar cual es el valor probatorio de las herramientas digitales como evidencia en
el ciberacoso escolar. Determinar cuales son los alcances de la regulacion juridica
en el empleo de herramientas digitales como evidencia en el ciberacoso escolar.
Determinar los tratamientos y procedimientos tecnoldgicos que debe darse a las
herramientas digitales para demostrar que existe evidencia de ciberacoso escolar.

El supuesto general de la investigacion sera: No existe el tratamiento juridico
de las herramientas digitales como evidencia de ciberacoso escolar. Y los
supuestos especificos; No se reconoce la autenticidad, integridad y/o identificacion
del autor en las herramientas digitales para tratarse como evidencia de ciberacoso,
No se presentan alcances legislativos y jurisprudenciales suficientes para el empleo
de herramientas digitales como evidencia en el ciberacoso escolar y No hay buena
configuracion de los tratamientos y procedimientos tecnolOgicos para demostrar

gue existe informacion digital como evidencia de ciberacoso escolar.



Il. MARCO TEORICO

Yoga y Riadi (2021), explicaron las etapas de descubrimiento de evidencia
de casos de delitos cibernéticos que ocurrieron en Kik Messenger. La metodologia
del estudio se baso en un nivel meso porque incluye un grupo de empresas. Los
resultados del andlisis de datos encontraron que 26 oraciones contenian la palabra
"buluk”, y obtuvieron un porcentaje de 5,92%, en este sentido, el cyberbullying en
una conversacion grupal utiliza la aplicacion Kik Messenger. Se logré detectar 439
palabras totales de conversaciones grupales en el escenario, donde se observo que
la palabra "buluk" como la palabra intimidacion se repetia 26 veces en la
conversacion, por lo que se pudo determinar que el porcentaje de la palabra fue de
5.92%. Ademas, con el estudio se reconoce que, no existe posibilidad de recuperar
las conversaciones eliminadas de la base de datos.

Snigdha et al. (2022), disefio y desarrollar una técnica efectiva para detectar
mensajes abusivos mediante el uso de aprendizaje automéatico. Los resultados
indican que la funcién y frecuencia de texto inverso de frecuencia de término (TF-
IDF) proporciona una mayor precision que Bag of Words (BoW). Se identifico y
resumio los factores para detectar el ciberacoso mediante técnicas de aprendizaje
automatico especialmente supervisadas, usando la exactitud, precision, el recuerdo
y la medida, que brindd la funcién del area bajo la curva, para modelar los

comportamientos en el acoso cibernético.

Gonzélez (2020), generé un planteamiento de trastorno psicoldgico que
proporcione planificaciones cautelares de ciberbullying y agresion sexual a través
del manejo de medios informéticos. Por lo que se bas6é en un estudio no
experimental transversal. Teniendo en cuenta diferentes niveles de profundidad, se
organizaron actividades participativas para dar a entender las conclusiones del
ciberbullying y las dimensiones que hay que tener en cuenta para predisponer.
Igualmente, el esquema del sitio web para la predisposicion del acoso electronico
y fortalecimiento de salud, sera una herramienta, ya que en la actualidad los medios
sociales cuentan con un registro elevado acerca de propagacion y admisién a toda
clase de informacion, de alli, la importancia de generar conocimientos referentes a

la precaucion del ciberbullying y buen manejo de las TIC.

Apaza (2021) demostro la inseguridad del manejo equivocado de las

tecnologias informaticas que provoca el acoso electrénico en los estudiantes de la



institucién educativa Rafael Mendoza Castellon de la ciudad de Alto. Se determind
que la agresion digital no se restringe Unicamente en el campo educativo si no a la
ciudad en conjunto de esta manera se constata las definiciones equivocadas que
se dispone sobre la problematica. Otro punto de vista es la disposicion paciente de
los alumnos, por lo que no denuncian el acoso y este es el resultado de la
naturalizacion del desprecio por los sentimientos de los deméas y el miedo a las

represalias.

Diaz (2018), caracterizo las partes utilizadas en el disefio de contenido digital
centrado en campafas de sensibilizacion publica contra el ciberacoso de los nifios
de los estratos 4-6 de la ciudad de Manizales que tienen entre 8 y 12 afios. Donde
el tipo de su metodologia aplicada fue cualitativa. El estudio reconoce que el
analisis en profundidad del contexto donde se desarrolla el ciberacoso, es
fundamental, en caso que no se tome en cuenta este detalle, es probable que se
utilicen mecanismos de informacion que puede no producir los resultados
deseados. Garantizar la estabilidad de los infantes en el internet, en el caso de
utilizar foros o chats compartidos es necesario un moderador que se responsabilice
por el manejo de la informaciéon y mensaje que reciban los nifios y ensefarles a

usar de forma respetuosa estos espacios.

A nivel nacional, Contreras (2021) identificé la relacion entre el conjunto de
habilidades psicoldgicas y el ciberacoso en las revistas de investigacion cientifica
revisadas por pares que discuten la conexién entre ambos elementos en la
ciudadania adolescente. Se determind, que la teoria que respalda el factor del
cociente emocional, segun los diferentes articulos, que se apoyan en el ejemplo de
Mayer y Salovey, la determinan como la técnica que tienen los individuos para
tramitar de manera conveniente sus sentimientos, de igual manera los mismos
indican que admite afrontar con mejor tendencia emocional el ciberacoso y sus
magnitudes. Significa, que los jévenes que adquieren un nivel alto de inteligencia
emocional tienen mas probabilidad de enfrentar situaciones de acoso académico
de manera conveniente.

Rodriguez (2021) determiné la influencia de un programa de instruccién
digital sobre la prevencién del ciberbullying en alumnos de una Institucién Educativa
de Phara, 2021. Se evidencio un 80% en un nivel medio en el ciberacoso, Aunque

no se confirmaron niveles altos de ciberacoso, los resultados fueron mejores tras la



aplicacion de un programa de intervencion, donde el nivel medio se redujo al 40%
y el nivel bajo aumenté al 60%. Como resultado, gracias al programa de
alfabetizacién digital, los estudiantes mostraron mejoras significativas en la

prevencion del ciberacoso.

Flores y Guevara (2021) determinaron cuéles son los requisitos para la
prueba en la evidencia digital que seria utilizada para realizar una investigacion bajo
el Codigo Procesal Penal, la colusion es un delito que implica un comportamiento
corrupto. De acuerdo con la investigacion, en eso la evidencia digital, incluidos
correos electrénicos, mensajes de texto, videos, fotos, memorias USB, discos duros
de computadoras, WhatsApp, laptops, dispositivos méviles, camaras de seguridad,
sitios web y mensajes de texto incluyendo Facebook, etc., se utiliza en procesos
penales peruanos, asi como en jurisdicciones extranjeras. La importancia de los
certificados digitales es clara, también se utiliza en la conspiracion y estrategia de
bdsqueda, respetando los derechos procesales: Como el oportuno desarrollo,
facultad a la alegacion, suposicion de honradez entre otros, sin embargo, por medio
de estas pruebas muchas veces las partes no podran probar que los hechos
alegados son ciertos y que el juez no reunio suficiente conviccidn para sentenciarlo
y dejarlo incapacitado para que cumpla su parte de administrar la justicia

equitativamente.

Llontop (2017) precisé cual es el procedimiento judicial probatorio de las
pruebas digitales en delitos contra la inmunidad y autonomia sexual en la Corte
Superior de Justicia de Lima Norte, 2016. Se ha determinado a través de la
indagacion, que el Cdédigo Procesal Penal ni decretos o reglamentos con
caracteristicas especiales, regulariza el procedimiento judicial probatorio de la
prueba digital en los delitos informaticos contra la inmunidad y la autonomia sexual.
Como resultado, la constitucion no estd completa, ademas no hay convenio sobre
hasta qué punto se debe actuar, para no perjudicar los derechos legales, como la
inmunidad y la libertad sexual de los niflos y nifias. Siendo los sitios de redes
sociales lugares, donde existe una dinamica comunicacional que se renueva de
acuerdo a los nuevos modos de operar, tornando irrelevantes las normas obsoletas
ante esta realidad, la organizacién de la evidencia digital no alcanza a quienes

cometen delitos contra la autonomia e inmunidad sexual a través de estas



plataformas. Reconocidos los antecedentes internacionales y nacionales, se
exponen los conceptos sobre las categorias de estudio.

Es primordial identificar que son las herramientas digitales en el medio
juridico, de acuerdo con Guerra (2021), aumentaron la cantidad de equipos
(ejemplo. smartphones, tabletas, ordenadores portatiles, etc.) que manejan las
informaciones digitales, el concepto de herramientas digitales se incremento,
motivo por el cual fue necesario puntualizar la amplia gama de aplicativos que
contienen estos dispositivos. Tanto es asi, que pueden grabar y replicar cualquier
cantidad de datos en forma digital, incluidos: audio, video, texto, imagenes y
aplicaciones informéticas, informacion que se puede transmitir y almacenar en una

coleccién de bytes conocida como archivo.

Empero, a diferencia de la informacion en papel, la evidencia proporcionada
por instrumentos informaticos es vulnerable y un duplicado de un documento
almacenado en un directorio puede llegar a ser idéntico al original. Siendo potencial
para ejecutar duplicados no autorizadas de registros, sin dejar huella de que se

ejecuto un duplicado (Mesias et al., 2019).

El avance tecnoldgico ha creado nuevos desafios para el proceso penal,
incluyendo la adaptacion de medios probatorios tradicionales a nuevas tecnologias
y la creacion de nuevos medios de prueba y medidas de investigacion. Estos
cambios deben ser analizados con cuidado para asegurar la proteccion de
garantias constitucionales, como el derecho a la intimidad, y para asegurar la
certeza de los elementos probatorios. El derecho penal debe ser revisado y
actualizado para dar una respuesta efectiva y satisfactoria a estos desafios
(Rodrigo, 2021)

En el &mbito juridico, los instrumentos digitales, son el fundamento principal
de los examenes de las evidencias digitales en los medios computarizados. Sin
embargo, es necesario reconocer que éstas requieren de un procedimiento
complementario que permita autenticar tanto la credibilidad de los resultados de la
aplicacion de las mismas, como el aprendizaje y conocimiento del equipo de
seguridad que las utiliza. Estos dos factores hacen del uso de las herramientas,
una constante reflexién y preguntas por parte de la comunidad cientifica y practica

de la informatica forense en el mundo (Mesias et al., 2019). Mas aun cuando las



herramientas digitales presentan caracteristicas, tales como: volatil, andnima,

duplicable, alterable y modificable, eliminable.

Pero, gracias a los principios internacionales de evidencia digital, se formula
una guia que trata una variedad de mejores practicas para implementar la
capacidad forense, incluido el equipo, la formacion y las necesidades organizativas
(Guerra, 2021).

Por tanto, se admite como evidencia digital, siempre y cuando brinde un
cuerpo oficial de diagndstico y ensayo que deba ser constatado por el reglamento
juridico de una nacion (Mesias et al., 2019). Y cumpla con las siguientes
caracteristicas: a) legitimidad, muestra a las partes cOmo se crearon y registraron
las pruebas en los sitios web relacionados con el caso; b) confiabilidad, si
precisamente, los factores probatorios facilitados proceden de fuentes que son
confiables y constatables y que fundamentan documentos del defensor o del
procurador en el procedimiento que se sigue; c) suficiencia, la presentacion de
todas las pruebas requeridas para respaldar el argumento, d) concordancia con
normas o coédigos de ordenamiento de legislacion, cumplir con determinacién
extranjera donde se determinan directivas de proceso y parametros que acogen la
elaboracién de la prueba en medios informaticos, los cuales deben ser revisados y
estudiados en cada uno de los escenarios nacionales para su eventual integracion
(Mesias et al., 2019).

En términos generales, se reconocen las herramientas digitales como
evidencia digital, término que esta ligado al empleo de TIC para recuperar la
evidencia digital. En computacion forense es definida la rama de la ciencia forense
responsable de la recopilacion, analisis, almacenamiento y presentacion de datos
gue han sido enjuiciados informéaticamente y guardados en bienes informaticos (Di
Lorio et al., 2017).

El proceso de recopilacion de evidencia digital incluye: planificar, identificar,
recopilar, validar, analizar, interpretar, documentar y presentar evidencia digital de
manera proactiva para ayudar a aclarar y/o probar hechos de naturaleza criminal
(Di Lorio et al., 2017).

De hecho, la American Bar Association (2017), elabor6 un manual de

evidencia digital dirigido a miembros de la policia, fiscales y técnicos encargados



de encontrar dispositivos de almacenamiento informatico, dispositivos de telefonia
y dispositivos periféricos relacionados con investigaciones penales. De acuerdo con
el manual, la evidencia digital puede encontrarse almacenada en dispositivos
informaticos, en la memoria RAM de procesamiento de un sistema informatico o
cuando se transmite a través de una red. Las fuentes de evidencia digital pueden
ser clasificadas en tres grupos: sistemas de computacion abiertos, sistemas de
comunicacién y sistemas convergentes de computacion (teléfonos inteligentes,
PDAs, tarjetas inteligentes).

De hecho, El manual sobre evidencia digital se alinea con la Ley N° 29733 (2020)
“‘Ley de proteccion de datos personales”, que busca garantizar el tratamiento
adecuado de la informacion digital para proteger los datos personales de los
individuos, incluso en situaciones en las que se requiera el acceso a dicha

informacion.

Con respecto a la segunda categoria de estudio, es menester teorizar el
acoso, pues de este tipo de violencia parte la probleméatica de estudio. En palabras
del Ministerio de Educacién [MINEDU] (2017) el acoso entre estudiantes es una
problemética grave y compleja que involucra conductas de hostigamiento
intencional, falta de respeto y maltrato verbal, fisico o psicolégico por parte de uno
o0 varios estudiantes hacia otro compafiero. Este comportamiento se caracteriza por
ser reiterativo y tiene como objetivo intimidar, excluir o discriminar al estudiante
afectado, atentando asi contra su dignidad y su derecho a disfrutar de un entorno

escolar libre de violencia.

Por otro lado, el ciberacoso es identificado por Ballesteros y Mata (2017)
como la evolucién de formas de acoso, que constituyen un atentado contra la
integridad moral, que surge porque los menores cada vez permanecen menos
tiempo en la calle y mas tiempo en el uso de las nuevas tecnologias, exhibiendo un

claro cambio en el tipo de delitos cometidos en la jurisdiccion de menores.

Ciberacoso o ciberbullyng, es una nueva forma de amenaza académica que
no es personal ni directa, y su procedencia y progreso estan vinculados con la
ejecucion de las TIC como Internet y los teléfonos mdviles como sus principales
herramientas de comunicacion. Se trata de acoso indirecto y anonimo, realizado
mediante la filmacion de maltrato fisico y hostigamiento de acoso a través de

teléfonos moviles e Internet (Maya, 2014).



El ciberacoso entre compafieros o ciberbullying, incluye el uso intencional de
la tecnologia digital por jovenes y nifios con el propdsito, de incomodar, vejar,
fatigar, amenazar, ofender, ultrajar o intimidar. Una caracteristica del ciberacoso es
qgue es intencional (no casual), realizado de forma electrénica o digital, por una
persona o varios individuos con la finalidad de dafar a otro individuo o individuos,
enviando repetidamente mensajes de odio u ofensivos a las victimas (Sanchez. et
al., 2016).

Es importante destacar que una gran cantidad de adolescentes exhiben
comportamientos que podrian ser considerados como delictivos, aunque no se
percaten de ello. Estos comportamientos abarcan la creacion y divulgacion de
videos ofensivos en la web, la realizacién de comentarios despectivos en foros y
redes sociales, el intercambio de imagenes o videos comprometedores mediante
servicios de mensajeria, la realizacion de llamadas intimidatorias, y el envio de
correos electrénicos o mensajes de texto insultantes. Estos actos no deben ser
tomados a la ligera, ya que pueden conllevar sanciones legales contempladas en

el Cddigo Penal (Rivadulla y Rodriguez, 2019).

Es importante destacar que el ciberacoso puede tener efectos duraderos en
la victima, por lo que es fundamental tomar medidas para prevenir y combatir esta
practica. De hecho, segun estudios, las victimas de ciberacoso suelen tardar meses
en denunciar el hecho. Algunos de los efectos del ciberbullying en los estudiantes
son cambios en el rendimiento escolar, baja autoestima, cambios en la relacién con
los padres, explosiones de agresividad, falta de concentracion, incomodidad para
trabajar con algunos compafieros y evasién en el uso de sus dispositivos
electrénicos. Es necesario tomar en cuenta estos efectos y actuar de manera
proactiva para prevenir el ciberacoso y proteger a los estudiantes de sus

consecuencias negativas (Seguridad Digital, 2022).

En relacidon con esto, resulta fundamental que la institucién educativa asuma
un rol protagénico en la prevencién y manejo de situaciones de acoso escolar,
ciberacoso y bullying. Para llevar a cabo esta tarea, se requiere un enfoque integral
que involucre a toda la comunidad educativa a través de una propuesta participativa
y cogestionada. Este enfoque implica una coordinacion efectiva entre los distintos
miembros de la comunidad educativa, como directores, maestros, alumnos, padres

de familia, psicélogos escolares y orientadores, con un alto nivel de conciencia y
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compromiso por parte de todos (Instituto Interamericano de Derechos Humanos,
2017).

En casos de acoso escolar, el director o directora es responsable de atender
responsablemente los casos de violencia que puedan darse en la institucion
educativa. Para abordar la situacion, se sigue un protocolo de atencion que consta
de cuatro pasos. Accién, Derivacion, Seguimiento y Cierre. Se adoptan medidas
concretas para atender los casos de violencia y proteger a los estudiantes
involucrados. Se realiza la comunicacion con un servicio especializado externo si
se considera necesario. El seguimiento implica el y supervision en aspectos como
atencioén psicologica, acompafamiento pedagdgico y soporte emocional, asi como
la restauracion de la convivencia afectada y la verificacion del cese de todo tipo de
agresion, y el cierre se da cuando se han cumplido todos los pasos previos. Se
garantiza la continuidad educativa del estudiante involucrado y su proteccion y
acogida (MINEDU, 2017)

Aun asi, el instituto resalta la importancia de considerar que los acosadores
suelen ser comparfieros de la misma edad o mayores, que actian en grupos
reducidos, y que los varones suelen ser mas propensos a ser acosados por sus
pares, mientras que las chicas pueden ser acosadas por personas de cualquier

género.

Por consiguiente, las consecuencias del acoso escolar y ciberacoso son
graves en el ambito escolar, asi lo expone Melero (2017) incluyendo problemas
académicos, psicolégicos y sociales. Las victimas experimentan poca
concentracion y rendimiento, ansiedad, depresién, baja autoestima, aislamiento y
déficit en habilidades sociales y de autocontrol y suelen tener pocos amigos y
carecen de habilidades interpersonales, siendo mas vulnerables a ser acosados

por sus compaferos.

En este sentido, Morales et al. (2014) considera que la probleméatica del
ciberbullying presenta distintos desafios. Uno de los principales obstaculos es la
dificultad para identificar al agresor, ya que en muchos casos se trata de una
persona que lleva a cabo actos violentos aprovechando el anonimato que le brinda
la tecnologia. Aunque es posible determinar el lugar donde se produjo el acoso,
existen diversas acciones que pueden dificultar la identificacion del agresor, como

la suplantacién de identidad, lo que puede hacer que un nifio inocente sea
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considerado como acosador. También es importante ubicar las maquinas desde
donde se realiz6 el acoso, pero esto no garantiza la identificacion del usuario. Por
lo tanto, resulta dificil tomar las medidas necesarias para detener el acoso.

En el mismo orden de ideas, Sanchez et al. (2016) reconoce que el
ciberacoso se caracteriza por: a) ser un hecho intencional de violencia, donde el
agresor (o agresores) pretende dafiar a otra persona, con la intencion de someter
a la victima; b) La victima es objeto de acoso o bullying, que le afecta fisicamente
y psicolégicamente, provocando un descenso en la confianza y la dignidad
personal, destruyendo su estatus social y haciéndolos victimas de sufrimiento
psicoldégico y emocional. y repudio social; ¢) la conducta del abusador representa
un modelo continuo de comportamiento hacia la victima (por ejemplo, publicar un
video insultante que permite que el video se vea y reproduzca repetidamente); d) a
través del chat, dispositivos moéviles, mensajes de texto, correos electronicos, redes
sociales, servicios de mensajeria y otros artefactos informaticos, la victima es
objeto de acoso. e) los acosadores como los perjudicados son casi siempre son
joévenes con una edad promedio de 13 a 15 afios (lo que excluye del ciberacoso
entre iguales a otras maneras de acoso, como el grooming, que inculpan a una

determinada persona adulta).

A razon de esta problematica, la legislacion peruana, en el afio 2011
incorpora una norma que promociona la relacion sin vehemencia en toda institucion
educativa, la menciona es la Ley N° 29719 (2011) que se enfoca en diagnosticar,
prevenir, evitar y sancionar el acoso en todas sus expresiones, ademas reglamenta
la restriccibn del acoso escolar en cualquiera de sus modalidades incluida la

realizada por medios electronicos.

Como medida ante lo dispuesto en la Ley N° 27337 (2022) “Ley que aprueba
el Nuevo Cdédigo de los Nifos y Adolescentes” que Explicita la responsabilidad del
Estado y la sociedad civil en cuanto a la proteccion integral a los nifios, nifias y
adolescentes frente a todo tipo de violencia (fisica, psicologica, sexual, trata y todas
las demas formas de explotacién). El articulo 18° destaca la responsabilidad del
director de la escuela en comunicar a las autoridades competentes los incidentes

de violencia contra los estudiantes.

Ademas, el Decreto Legislativo 1410 (2018) establece sanciones para los

actos de acoso, incluyendo el acoso sexual, el chantaje sexual y la difusién de
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imagenes, materiales audiovisuales o audios con contenido sexual. Este decreto
tiene como objetivo combatir eficazmente las diversas modalidades de violencia

gue afectan principalmente a las mujeres en todas las etapas de su vida.

Finalmente, es importante destacar que hoy en dia existen medidas efectivas
para combatir el ciberacoso. Expertos en acoso cibernético y proteccion infantil,
como los especialistas de UNICEF, sugieren diversas soluciones para protegerse
en el entorno digital. En primer lugar, es crucial configurar los perfiles de las redes
sociales en modo privado para tener un mayor control sobre la informacion que se
comparte. En segundo lugar, es necesario utilizar contrasefias seguras que se
renueven regularmente y conocer las politicas de uso de cada plataforma. Ademas,
se debe bloquear a usuarios que envien mensajes inapropiados y tener un buen

antivirus y cortafuegos para proteger los datos personales (La Vanguardia, 2018).
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Il METODOLOGIA
3.1. Tipo y disefio de investigacion
3.1.1. Tipo de investigacién

La presente investigacion es de tipo aplicada, porque se enfocé en
proporcionar respuesta o solucibn a un especifico asunto o fenomeno real
(Fernandez et al., 2015); en otras palabras, se investigo el tratamiento juridico de
las herramientas digitales en el ciberacoso, de modo que se reconocio la
problematica que afecta su empleo como evidencia, y con base en ello se

propusieron soluciones acordes al fenémeno, el contexto y la realidad.
3.1.2. Disefio de investigacion

Se fundamenta en un disefio fenomenoldgico porque a través de la
investigacion se analizaron los fendmenos como se perciben a partir de la
experiencia, que conlleva a generalizar y descubrir la estructura o funcionamiento

de los fendmenos socio juridicos desde la perspectiva del sujeto (Fuster, 2019).

3.2. Categorias, subcategorias y matriz de categorizacion

Herramientas digitales: El término herramientas digitales define el amplio
abanico de aplicativos que contienen estos dispositivos. De hecho, son capaces de
registrar cualquier tipo de informacién y representarla digitalmente, incluyendo
texto, imagenes, audio, video y programas informaticos. Un archivo o carpeta, que
es una coleccion de bytes, puede usarse para transmitir y almacenar todos estos
datos (Guerra, 2021).

Sub categorias: Valor probatorio, alcances de la regulacion e informacién digital

Ciberacoso: Implica que algunos menores utilicen las redes sociales y todo
tipo tecnologias de la informacion y comunicacion con el fin expreso de fastidiar,
fatigar, intimidar, insultar, ofender, acosar o amenazar a una pareja o0 compafiero
(Sanchez et al., 2016).

Sub categorias: Sentencias vinculantes, hostigamiento, denigracion,

suplantacion de la personalidad y exclusion social.

La matriz de categorizacion, se presenta en anexos.
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3.3. Escenario de estudio
La Fiscalia Penal sede Villa El Salvador, fue el lugar donde se realizé la
investigacion, ubicado geograficamente en el distrito del mismo nombre y

perteneciente a la provincia de Lima.

3.4 Participantes

En la presente investigacion se utiliz6 un muestreo no probabilistico por
conveniencia para seleccionar a los participantes, ya que el interés del estudio no
era generalizar los resultados a una poblacion mas amplia, sino profundizar en la

indagacion del fenébmeno en cuestion.

Se eligieron expertos en la materia que estuvieran accesibles para la
investigacion, tal como se realiza en un enfoque cualitativo. Por tanto formaran
parte del estudio 15 entendidos del proceso, entre los que se encuentran 5 fiscales,
5 abogados especialistas en derecho penal y 5 policias de la jefatura de Villa El
Salvador; porque proporcionaron informacion para el desarrollo de la investigacion.

Ademas, se establecieron criterios de inclusion y exclusion para la seleccion
de los participantes. Se incluyé a aquellos expertos en la materia que tuvieran al
menos 5 afios de experiencia en el campo del derecho penal y que hubieran
participado en casos de delitos informaticos. Por otro lado, se excluy6 a aquellos
gue no estuvieran dispuestos a brindar informacion para el desarrollo de la
investigacibn o que no cumplieran con los criterios de inclusibn mencionados

anteriormente

3.5. Técnicas e instrumentos de recoleccion de datos

Para la actual investigacion se aplicé la técnica de la entrevista estructurada,
caracterizada por emplearse directamente entre el investigador e informante para
conocer su perspectiva sobre un tema particular (Carrasco, 2019).

El instrumento correspondiente fue la guia de entrevista, herramienta que
consta de una cantidad limitada de interrogantes con respuestas abiertas, que
permiten al investigador ahondar en el conocimiento, experiencia y percepciones
del informante acerca de un tema especifico (Escudero y Cortez, 2017), como el
tratamiento juridico de herramientas digitales y ciberacoso para la presente

investigacion.

15



3.6. Procedimiento

Los datos recopilados a través de las entrevistas, es decir los resultados, se
materializan por medio del lenguaje escrito. De tal forma que se comunique claray
coherentemente los hallazgos o resultados que se arribaron con la investigacion
(Witker, 2021).
3.7. Rigor cientifico

La estabilidad cientifica del trabajo de investigacion de acuerdo con
Casadevall y Fang (2016) va mas alla de presentar un trabajo soélido, exacto o
cuidadoso que exprese precision y cuidado del disefio experimental. De hecho, los
autores consignan el rigor cientifico bajo cinco aspectos, redundancia en el disefio
experimental, analisis estadistico sélido, investigacion de errores, prevencion para
prevenir confusiones logicas y honestidad intelectual; particularmente por el empleo
de controles, observacion del tamafio del efecto, comprobacién de las fuentes de
error especialmente en la interpretacién de datos, de manera que se mantenga una
postura ética y buenas practicas durante la investigacion.
3.8. Método de anélisis de datos

La investigacion corresponde al enfoque cualitativo, los datos recabados
fueron no estructurados y heterogéneos, es decir no fueron expresados en nimeros
o cuantificables (Fernandez et al., 2015). EI método consiste en reunir toda la
informacion a partir de técnicas (entrevista), dicha informacion fue posteriormente
tratada para facilitar su entendimiento, es estd parte del proceso es conveniente
realizar resimenes, sinopsis, diagramas, entre otros. Posteriormente se emplearon
tacticas para extraer los datos mas significativos, como la comparacién, sefialar
patrones, contraste, triangulacion y busqueda de casos negativos, de esta
informacion se elaboran las conclusiones en forma narrativo textual.
3.9. Aspectos éticos

La ética es de gran importancia para las investigaciones porque es una
herramienta para su fundamentacion en valores morales, ademas es la forma
practica de como el investigador demostrara sus principios morales (Salazar et al.,
2018). En este sentido, el hallazgo del estudio se guio por los siguientes principios
éticos; respeto por las personas, beneficencia y justicia. Respecto al primer
principio, durante la investigacion los participantes fueron tratados con autonomia,

se les proporcion6 informacion y se asegurd su comprension, ademas se solicité su
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participacion libre y voluntaria, por tanto se mantuvo en anonimato su participacion.
Con relacion a beneficencia, la investigacion tuvo la obligacion de no dafar; al
contrario, maximizara los beneficios de la poblaciéon y minimizard los riesgos. Por
altimo, la justicia esta referida a la distribucion de sujetos de investigacion, que

seran seleccionados de manera equitativa.
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IV. RESULTADOS Y DISCUSION
A partir de entrevistas exhaustivas con Abogados especializados en

derecho, fiscales y policias de la jefatura de Villa El Salvador, quienes dieron su

consentimiento para la grabacion y transcripcion de las entrevistas con el fin de

recopilar informacién. Con base en la matriz de categorizacion aprioristica (véase

anexos) se presenta los siguientes resultados:

Objetivo general: Analizar el tratamiento juridico de las herramientas

digitales como evidencia de ciberacoso en la Fiscalia Penal de Villa ElI Salvador

2020 — 2022.

Con respecto al objetivo general se plantearon dos interrogantes, las

respuestas a las mismas son presentadas en las siguientes tablas:

Tabla 1

En delitos de acoso ¢ se realiza un tratamiento juridico de las herramientas digitales

para ser presentadas como valor probatorio y ser evidencia de ciberacoso escolar?

Resumen de las entrevistas a especialistas

en un proceso judicial vy
presentadas como medio
probatorio para demostrar que

se cometio el delito de
ciberacoso escolar. Las
pruebas pueden incluir

mensajes de texto, correos
electronicos, publicaciones en
redes sociales, fotografias,
videos, entre otros.

Sobre todo porque las redes
sociales generan que exista el
ciberacoso, donde el uso
indebido de las redes sociales
deberian ser presentadas
como un medio probatorio en

colaboracion con las
empresas que brindan el
Servicio de

telecomunicaciones.

Fiscales Abogados Policias
Los fiscales sefalan que las
herramientas digitales pueden | Para los abogados es
ser utilizadas como pruebas | necesario realizar un

tratamiento juridico adecuado
de las herramientas digitales
para que puedan  ser
presentadas como  valor
probatorio y ser evidencia en
un juicio.

Sefialan, que La Ley de
Promocion de la Convivencia
sin Violencia en las
Instituciones Educativas
reconoce el acoso escolar,
incluyendo aquellas conductas
gue se realizan a través de
medios digitales. Por tanto, las
herramientas digitales pueden
ser presentadas como
evidencia de acoso escolar en
una investigacion disciplinaria
en el ambito educativo.

Reconocen que se realiza de
acuerdo al alcance, ya que
existen lagunas en la ley.
Sefialan que las herramientas
digitales pueden ser utilizadas
como evidencia de ciberacoso.
Pero desconocen del
tratamiento juridico que deben
de seguir.

Fuente: Informacién obtenida de las entrevistas a los fiscales de la Fiscalia Penal de Villa
El Salvador, abogados y policias de la jurisdiccion de Villa El Salvador 2020 — 2022.
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Tabla 2

El proceso judicial para tratar las herramientas digitales como evidencia en delitos de

ciberacoso, ¢es suficiente o considera que requiere mejoras?

Resumen de las entrevistas a especialistas

Fiscales

Abogados

Policias

Sefialan que deberia existir
una mejora en el
ordenamiento juridico para la
mejor tipificacién de los delitos
gue se generen por el uso
indebido de las herramientas
digitales.

Porque, aunque la ley peruana
no contempla de forma clarael
delito de ciberacoso escolar,
aun existe un gran vacio legal
en cuanto a la forma en que
deben ser tratadas estas
pruebas, lo que puede llevar a
la interpretacion errénea y a la
falta de garantias para los
involucrados.

En opinién de los abogados se
requiere mejoras, para que
exista una legislacién donde
se especifique como se debe
actuar ahora que la tecnologia
esta a flote en los escolares.
Aunque sefalan que el
proceso judicial para tratar las
herramientas digitales como
evidencia en el ciberacoso ha
mejorado  significativamente
en los Ultimos afios, todavia
hay margen de mejora en
términos de actualizacion
constante de la legislacion
para hacer frente a los
cambios rapidos en la
tecnologia y redes sociales.
Consideran necesaria una
mayor colaboracién entre las
autoridades, las empresas de
tecnologia, para abordar de
manera efectiva el ciberacoso
y garantizar que las victimas
obtengan la justicia que
merecen.

Los policias consideran que el
proceso judicial para tratar las
herramientas digitales como

evidencia en delitos de
ciberacoso puede ser
mejorado debido a Ila

necesidad de garantizar la
privacidad y seguridad de las
victimas y testigos, y la
capacitacion de los
operadores de justicia en el
manejo de pruebas digitales.
Asimismo, sefialan que unode
los principales desafios es la

falta de capacitacion vy
recursos para rastrear 0
identificar a las personas

involucradas.

Fuente: Informacién obtenida de las entrevistas a los fiscales de la Fiscalia Penal de Villa
El Salvador, abogados y policias de la jurisdiccién de Villa El Salvador 2020 — 2022.

Interpretacion:

Segun las entrevistas realizadas a fiscales, abogados y policias, las
herramientas digitales pueden ser utilizadas como pruebas en procesos judiciales
para demostrar la comision del delito de ciberacoso escolar. Sin embargo, los
especialistas coinciden en que se necesita una mejora en el ordenamiento juridico
y en la legislacion para tipificar adecuadamente los delitos generados por
ciberacoso escolar. Entonces, la hipétesis planteada es parcialmente cierta, ya que
aunque existe el reconocimiento legal del ciberacoso escolar y la posibilidad de

utilizar herramientas digitales como pruebas en un proceso judicial, requiere de
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mejoras para tratar adecuadamente estas pruebas y garantizar la privacidad y

seguridad de las victimas y testigos.

Objetivo especifico 1. Analizar cual es el valor probatorio de las

herramientas digitales como evidencia en el ciberacoso escolar.

Para dar respuesta a este objetivo, se tomO en cuenta la siguiente

interrogante:

Tabla 3

¢,Cree que las herramientas digitales, por si solas, pueden presentar medio

probatorio, ser auténticas y permitir la identificacion del autor para ser evidencia de

ciberacoso escolar?

Resumen de las entrevistas a especialistas

Fiscales

Abogados

Policias

Segun los fiscales las
herramientas digitales por si
solas no pueden presentar
valor probatorio, puesto que
no existe el control adecuado
para determinar quién utiliza la
herramienta, y son propensas
a ser utilizados por los hackers
quienes se hacen pasar por el
usuario del servicio.

Ademas, la identificacion del
autor, puede ser mas
complicado y depende de
diversos factores, como el tipo
de herramienta utilizada, la
informacién disponible sobre
el autor y la forma en que se
recopila 'y presenta la
evidencia.

Los abogados sefialan que no,
porque no se sabe quién se

esconde detras de una
computadora o celular y mas
aln porque la evidencia

obtenida a través de las redes
sociales puede ser susceptible
de manipulacién o alteracién,
lo que puede afectar su
autenticidad y credibilidad, por
tanto las medidas se deben
tomar desde otra perspectiva
para recién ahi saber la
identificacion del acosador.
Aunque de ser demostrada su
autenticidad e  identificar
correctamente al autor de los
mensajes, pueden presentar
valor probatorio

Los policias concuerdan que
las herramientas digitales
pueden proporcionar
informacion clave para
identificar al autor del
ciberacoso escolar, como por
ejemplo, la direccién IP de la
computadora o el dispositivo
utilizado para enviar el
mensaje ofensivo. Sin
embargo, también es posible
que los autores utilicen
técnicas para ocultar su
identidad o para manipular la
evidencia digital, lo que puede
complicar la tarea de
identificarlos.

Fuente: Informacién obtenida de las entrevistas a los fiscales de la Fiscalia Penal de Villa
El Salvador, abogados y policias de la jurisdiccion de Villa El Salvador 2020 — 2022.

Interpretacion:

Segun las entrevistas realizadas a especialistas en el tema, se concluye que
existe un debate sobre el valor probatorio de las herramientas digitales en casos de

ciberacoso escolar. Los fiscales y abogados sostienen que las herramientas
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digitales no son suficientes para determinar la autenticidad, integridad e
identificacion del autor, ya que pueden ser propensas a la manipulacion y no existe
un control adecuado sobre quién utiliza la herramienta. Sin embargo, si se logra
demostrar la autenticidad e identificar correctamente al autor, la evidencia puede
presentar valor probatorio. Por otro lado, los policias concuerdan en que las
herramientas digitales pueden proporcionar informacion clave para identificar al
autor, pero también pueden ser manipuladas. En resumen, existe una complejidad
en el uso de las herramientas digitales como evidencia en el ciberacoso escolar y

es necesario tomar en cuenta diversos factores para determinar su valor probatorio.
Objetivo especifico 2: Determinar cuales son los alcances de la regulacion
juridica en el empleo de herramientas digitales como evidencia en el ciberacoso
escolar.
Para dar respuesta a este objetivo, se tomaron en cuenta las siguientes
interrogantes:
Tabla 4
¢,Cree gque los alcances legislativos y jurisprudenciales actuales son suficientes

para emplear las herramientas digitales como evidencia de ciberacoso escolar?

Resumen de las entrevistas a especialistas

Fiscales

Abogados

Policias

Los fiscales sefialan que se tendria
gue ampliar en la jurisprudencia
internacional para el tratamiento del
ciberacoso. Puesto que la legislacion
peruana cuenta con algunas
disposiciones que abordan el
ciberacoso escolar, aun queda un
largo camino por recorrer para
mejorar la prevencién y proteccién de
los estudiantes en linea, porque la
efectividad y aplicacion practica de la
Ley N° 29719, Ley que Promueve la
Convivencia sin Violencia en las
Instituciones Educativas, aun estan
en debate, y es importante seguir
trabajando en la implementacion y el
fortalecimiento de medidas efectivas
de prevencion y proteccién para los
estudiantes.

Los abogados concuerdan
gue no hay una legislacion
especifica para este tipo de
delito, ya que la norma
habla de forma general
sobre el ciberacoso, aunque
esta puede ser til en
algunos casos, no siempre
proporciona las
herramientas y recursos
necesarios para combatir
eficazmente el ciberacoso
escolar, ya que puede
requerir de pruebas
especificas y adaptadas a la
dindmica escolar.

Bajo el conocimiento
policial, no existe una
legislacion especifica para
el ciberacoso escolar, lo
que puede dificultar el
trabajo de los operadores
de justicia para combatir
eficazmente este delito.

Fuente: Informacién obtenida de las entrevistas a los fiscales de la Fiscalia Penal de Villa
El Salvador, abogados y policias de la jurisdiccion de Villa El Salvador 2020 — 2022.
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Interpretacion:

De acuerdo con las entrevistas a especialistas, los fiscales, abogados y policias
coinciden en que la regulacion juridica en el empleo de herramientas digitales como
evidencia en el ciberacoso escolar es insuficiente en Peru. Los fiscales mencionan
la necesidad de ampliar la jurisprudencia internacional para mejorar la prevencién
y proteccion de los estudiantes en linea, mientras que los abogados indican que la
legislacidbn peruana no cuenta con disposiciones especificas para combatir
eficazmente el ciberacoso escolar, ya que puede requerir de pruebas especificas y
adaptadas a la dinamica escolar. Por su parte, los policias destacan la falta de una
legislacion especifica para este tipo de delito, lo que dificulta el trabajo de los
operadores de justicia para combatir eficazmente el ciberacoso escolar. En
conclusidn, la hipétesis planteada parece estar respaldada por las opiniones de los
especialistas entrevistados.

Objetivo especifico 3: Determinar los tratamientos y procedimientos
tecnoldgicos que debe darse a las herramientas digitales para demostrar que existe
evidencia de ciberacoso escolar.

Para dar respuesta a este objetivo, se tomaron en cuenta las siguientes
interrogantes:

Tabla 5
De acuerdo a la pregunta anterior ¢Qué considera usted que deberia indicar o

agregar?

Resumen de las entrevistas a especialistas
Fiscales Abogados Policias
Al respecto, los fiscales
sefialan que la normativa
sobre ciberacoso en Peru
no contempla de manera
suficiente el tratamiento
juridico adecuado para el
uso de herramientas
digitales como evidencia,
por tanto se deberia
agregar disposiciones
especificas segun el delito,
de esa manera seria mas
efectivo y se garantizariaun
tratamiento adecuado.
Fuente: Informacion obtenida de las entrevistas a los fiscales de la Fiscalia Penal de Villa
El Salvador, abogados y policias de la jurisdiccion de Villa El Salvador 2020 — 2022.

Sefialan que las modificaciones | Para los policias es importante
en el ordenamiento juridico | que la norma establezca de
respecto del tema, son | manera mas claray precisa los
importantes para que se | criterios y requisitos para que
reconozca el valor probatorio de | las herramientas digitales
las herramientas digitales. sean consideradas como
Sugieren que la  norma | evidencia de ciberacoso
contemple medidas especificas | escolar. Y sugieren que la
para la proteccién de las victimas | norma contemple la formacién
de ciberacoso escolar y |y capacitacion de los agentes
establezca un marco legal claro | de la policia y otros actores
para la prevencion y abordaje de | involucrados en el abordaje
este delito en el ambito escolar del ciberacoso escolar.
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Tabla 6

¢,Cree que el tratamiento o procedimiento tecnoldgico que se da a las herramientas
digitales posee una buena configuracion? ¢ Esta configuracion permite demostrar
que la informacion digital es suficiente evidencia para demostrar ciberacoso

escolar?

Resumen de las entrevistas a especialistas
Fiscales Abogados Policias

Sefialan que no es suficiente
por la existencia de los
llamados hackers, que pueden
Los fiscales consideran que | manipular 0 alterar la
el tratamiento o | informacién digital. Esta | En general, los policias
procedimiento  tecnoldgico | situacion, puede ser un factor | sefialan que la informacion
gue se da a las herramientas | que afecte la confiabilidad de la | digital no es suficiente por si
digitales no posee una buena | evidencia obtenida a través de | sola para demostrar el
configuracién en su totalidad. | herramientas digitales. ciberacoso escolar. Es
Por tanto, consideran que con | Asimismo, resaltan que el | necesario contar con otras
ajustes que cada persona | tratamiento o0 procedimiento | pruebas que respalden y
pueda hacer en su equipo | tecnolégico que se da a las | complementen la informacion
tecnolégico si podria hacerse | herramientas digitales para | digital, tales como testimonios,
gue exista una evidencia que | demostrar ciberacoso escolar | informes psicolégicos, entre
sea valida en el proceso | puede ser adecuado si se | otro

judicial. siguen los protocolos vy
estandares establecidos para
garantizar la autenticidad y
validez de la evidencia digital.

Fuente: Informacién obtenida de las entrevistas a los fiscales de la Fiscalia Penal de Villa
El Salvador, abogados y policias de la jurisdiccion de Villa El Salvador 2020 — 2022.

Interpretacion

Segun el resumen de las entrevistas a especialistas, los fiscales, abogados
y policias coinciden en que la normativa actual en Peri no contempla de manera
suficiente el tratamiento juridico adecuado para el uso de herramientas digitales
como evidencia en el ciberacoso escolar. Consideran que es necesario agregar
disposiciones especificas y establecer medidas claras para la proteccion de las
victimas y el abordaje del delito. En cuanto al tratamiento o procedimiento
tecnolégico que se da a las herramientas digitales para demostrar ciberacoso
escolar, hay opiniones divididas. Los fiscales consideran que se requieren ajustes,
mientras que los abogados sugieren seguir protocolos y estandares para garantizar

la autenticidad y validez de la evidencia digital. Los policias sefialan que la
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informacion digital no es suficiente por si sola y se requieren otras pruebas

complementarias. En conclusion, la hipGtesis parece ser cierta ya que los

especialistas indican

que

no hay suficientes

alcances legislativos vy

jurisprudenciales para el empleo de herramientas digitales como evidencia en el

ciberacoso escolar.

Por ultimo, también se consulto a los especialistas sobre los siguientes puntos:

Tabla 7

¢,Cree que la informacion digital consignada en las herramientas digitales es

relevante en los procesos judiciales?

Resumen de las entrevistas a especialistas

informacion mas actualizada
y ser interactiva.

Ademas consideran que la
informaciéon  digital puede
proporcionar pruebas
importantes para demostrar
el acoso, como mensajes,
imagenes, publicaciones vy
comentarios ofensivos, que
pueden ser utilizados como

evidencia en el proceso
judicial.

Consideran que las
autoridades respectivas
deben ser capaces de
interpretar y valorar
adecuadamente la
informacion digital y

considerar las circunstancias
especificas en que se produjo
el ciberacoso escolar.

Fiscales Abogados Policias
En general los fiscales | Es relevante pero no se podria
sefialan que si, porque eso | configurar como un medio
ayuda a tener una | probatorio eficaz. Sin embargo,

la relevancia de esta
informacién  dependera del
contexto y de la capacidad de
demostrar su autenticidad vy

origen.

Reconocen que es importante
realizar una adecuada
valoracion  probatoria  para
determinar la  validez vy
relevancia de la informacion

digital en cada caso.

Ademas, consideran que la
informacion digital puede ser
analizada y evaluada por
expertos en tecnologia para
determinar su autenticidad y
fiabilidad, lo que puede ser
utiizado para fortalecer la
validez de la evidencia
presentada ante las
autoridades.

De acuerdo con los policias, la
informacion  digital puede
ayudar a identificar a los
autores de los actos de acoso,
recopilar pruebas que
respalden los testimonios y
declaraciones de las victimas,
y demostrar la intencién de los
autores de cometer los actos
de acoso.

Fuente: Informacién obtenida de las entrevistas a los fiscales de la Fiscalia Penal de Villa
El Salvador, abogados y policias de la jurisdiccion de Villa El Salvador 2020 — 2022.
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Tabla 8
¢, Como se pueden utilizar las herramientas digitales para abordar eficazmente el
ciberacoso escolar y qué medidas deben tomar las instituciones educativas para

garantizar su inclusién en los procesos disciplinarios y judiciales correspondientes?

Resumen de las entrevistas a especialistas

Fiscales

Abogados

Policias

Los fiscales sefialan que se
debe utilizar las herramientas
digitales de acuerdo a la edad
de cada escolar, con un
tiempo determinado, con una
supervision constante, las
instituciones deben tener una
persona capacitada para
poder resolver o qguiar
cualquier inconveniente.

Indican que las instituciones
educativas, deben tener
politicas claras y efectivas en
contra del acoso escolar en
linea vy proporcionar una
educacion sobre el uso
seguro y responsable de la
tecnologia. También deben
tener protocolos establecidos
para manejar las denuncias

Con respecto a las evidencias
obtenidas de las herramientas
digitales pueden ser utilizadas
para abordar eficazmente el

ciberacoso escolar si son
recopiladas de manera
adecuada y  presentadas

correctamente en los procesos
disciplinarios y  judiciales
correspondientes.

Sefialan que las medidas a
tomarse en las I.E. deberian
limitar el uso de |las
herramientas tecnolégicas vy
mayor control en la poblacion
estudiantil, instalando
dispositivos que limitan el uso

Segun los policias, las I.E.
deben estar preparadas para

manejar las denuncias de
ciberacoso de manera
efectiva, incluyendo la

recolecciéon y preservacion de

pruebas digitales y la
cooperacion con las
autoridades policiales y

judiciales. Es importante que
las instituciones educativas
trabajen en estrecha
colaboracién con la policia y
otros profesionales
capacitados en ciberseguridad
para garantizar la seguridad y

. el bienestar de los estudiantes.
de las redes sociales.

de ciberacoso escolar,
incluyendo la recoleccion y
preservacion de pruebas
digitales.

Fuente: Informacién obtenida de las entrevistas a los fiscales de la Fiscalia Penal de Villa

El Salvador, abogados y policias de la jurisdiccion de Villa El Salvador 2020 — 2022.

Interpretacion:

En general, los entrevistados consideran que la informacién digital
consignada en las herramientas digitales es relevante en los procesos judiciales y
puede proporcionar pruebas importantes para demostrar el acoso, como mensajes,
imagenes, publicaciones y comentarios ofensivos, que pueden ser utilizados como

evidencia en el proceso judicial.

Con respecto a como utilizar eficazmente las evidencias de herramientas
digitales para abordar el ciberacoso escolar, los entrevistados coinciden en que las
instituciones educativas deben tener politicas claras y efectivas en contra del acoso

escolar en linea y proporcionar una educaciéon sobre el uso seguro y responsable
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de la tecnologia. También deben tener protocolos establecidos para manejar las
denuncias de ciberacoso escolar, incluyendo la recoleccion y preservacién de

pruebas digitales.

La discusion entre los resultados descubiertos y los antecedentes es
esencial para comprender el contexto y la relevancia de los hallazgos de la
investigacion. En este sentido, se interpreta y proporciona una interpretacion
significativa y profunda de los resultados del objetivo general, analizar el tratamiento
juridico de las herramientas digitales como evidencia de ciberacoso en la Fiscalia
Penal de Villa El Salvador 2020 — 2022. Los resultados de este objetivo demuestran
que las herramientas digitales pueden ser utilizadas como pruebas en procesos
judiciales para demostrar la comision del delito de ciberacoso escolar. Sin embargo,
los especialistas coinciden en que se necesita una mejora en el ordenamiento
juridico y en la legislacién para tipificar adecuadamente los delitos generados por
ciberacoso escolar. Al respecto, es imperante sefialar a Apaza (2021) quien
muestra como el manejo equivocado de las tecnologias informaticas puede
provocar el acoso electronico en los estudiantes, no solo en el ambito educativo,
sino también en la ciudad en general. Ademas, destaca la importancia de la
denuncia por parte de los estudiantes, ya que muchas veces no lo hacen por miedo
a las represalias o por la naturalizacion del desprecio hacia los sentimientos de los
demas. Por su parte, Flores y Guevara (2021) se centran en los requisitos
necesarios para utilizar la evidencia digital en investigaciones penales, incluyendo
el uso de certificados digitales y el respeto de los derechos procesales. Sin
embargo, también sefialan que a pesar de que la evidencia digital puede ser util
para demostrar la comisién de un delito, puede haber casos en los que las partes

no puedan probar los hechos alegados de manera convincente.

Si bien ambos autores abordan diferentes aspectos de la problemética del
ciberacoso y el uso de la evidencia digital. Apaza (2021) se enfoca en la experiencia
de los estudiantes victimas de acoso y la falta de denuncia, mientras que Flores y
Guevara (2021) se centran en los aspectos legales y técnicos de la evidencia digital
en procesos penales. Aun se necesitan soluciones integrales que aborden tanto las
implicaciones emocionales y sociales del ciberacoso como las implicaciones
legales y técnicas de la evidencia digital. Ademas, se podria mencionar que la

regulacion y la legislacion son importantes, pero también es necesario abordar la
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educacion y la concientizacion sobre el uso responsable de la tecnologia y el
respeto hacia los demas en la sociedad.

En relacion al objetivo especifico 1, Analizar cual es el valor probatorio de
las herramientas digitales como evidencia en el ciberacoso escolar, los resultados
sefalan que existe un debate sobre el valor probatorio de las herramientas digitales
en casos de ciberacoso escolar. Los fiscales y abogados sostienen que las
herramientas digitales no son suficientes para determinar la autenticidad, integridad
e identificacion del autor, ya que pueden ser propensas a la manipulacién y no
existe un control adecuado sobre quién utiliza la herramienta. Un estudio con similar
resultado fue llevado a cabo por Llontop (2017), este estudio aborda la falta de
regulacion y procedimientos judiciales para la prueba digital en delitos informéaticos
contra la inmunidad y la autonomia sexual, lo que lleva a que la evidencia digital no

alcance a los autores de estos delitos.

Ambos aspectos muestran la necesidad de mejorar la regulacion y
procedimientos judiciales en casos de delitos informaticos para poder garantizar la
autenticidad, integridad e identificacion del autor de la evidencia digital. Es
importante destacar que la falta de regulacion y procedimientos judiciales en casos
de delitos informaticos puede afectar negativamente los derechos legales, como la
inmunidad y la libertad sexual de los nifios y nifias. Por lo tanto, es necesario que
se establezcan normas claras y actualizadas para poder enfrentar de manera

efectiva este tipo de delitos en el entorno digital.

Con respecto al objetivo especifico 2, Determinar cudles son los alcances de
la regulacion juridica en el empleo de herramientas digitales como evidencia en el
ciberacoso escolar, los resultados sefialan que la regulacion juridica en el empleo
de herramientas digitales como evidencia en el ciberacoso escolar es insuficiente
en Perd. En términos de comparacion critica es esencial sefialar a Snigdha et al.
(2022), porque sus resultados muestran que la regulacion juridica en el empleo de
herramientas digitales como evidencia en el ciberacoso escolar es insuficiente en
Peru, y se propone una técnica de aprendizaje automatico para detectar mensajes
abusivos. Entonces, se puede decir que ambos resultados son relevantes y
complementarios, ya que abordan diferentes aspectos del ciberacoso escolar. El
primer resultado se enfoca en la validez de las pruebas digitales en casos de

ciberacoso escolar, mientras que el segundo resultado propone una solucién
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tecnologica para detectar el ciberacoso. Sin embargo, el segundo resultado parece
ser mas especifico y aplicado que el primero, ya que presenta una técnica efectiva
para detectar mensajes abusivos utilizando aprendizaje automatico, mientras que
el primer resultado solo sefala el debate sobre el valor probatorio de las

herramientas digitales en casos de ciberacoso escolar.

Por dltimo, los resultados de objetivo especifico 3, Determinar los
tratamientos y procedimientos tecnolégicos que debe darse a las herramientas
digitales para demostrar que existe evidencia de ciberacoso escolar, denotan que
la normativa actual en Perl no contempla de manera suficiente el tratamiento
juridico adecuado para el uso de herramientas digitales como evidencia en el
ciberacoso escolar. En comparacion con el estudio de Rodriguez (2021), que se
enfoca en la influencia de un programa de instruccion digital sobre la prevencion
del ciberacoso en alumnos de una Institucién Educativa. Permite reconocer que
existe la necesidad de abordar el ciberacoso escolar desde mdltiples perspectivas,
incluyendo la regulacion juridica, la recoleccién y tratamiento adecuado de la
evidencia digital, y la educacion y prevencién en las escuelas. La combinaciéon de
estas estrategias puede ayudar a prevenir y combatir el ciberacoso escolar, y
garantizar la proteccion de los derechos de los estudiantes.
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V. CONCLUSIONES

1. En conclusion, los resultados obtenidos en el andlisis del tratamiento juridico de
las herramientas digitales como evidencia de ciberacoso en la Fiscalia Penal de
Villa El Salvador permiten sefialar que estas herramientas pueden ser tratadas
como pruebas y evidencia de ciberacoso escolar en el ambito juridico, siempre y
cuando cumplan con ciertos requisitos, como la autenticidad, integridad y cadena

de custodia, y que sean relevantes para el caso y obtenidas legalmente.

2. En conclusién al primer objetivo especifico, se puede afirmar que las
herramientas digitales pueden presentar valor probatorio y ser auténticas para ser
utilizadas como evidencia en casos de ciberacoso escolar. Sin embargo, es
necesario tener en cuenta que la validez de la evidencia dependera del tipo de
herramienta digital utilizada y de como se haya obtenido la evidencia. Ademas, es
fundamental que se cuente con protocolos claros y capacitaciones para garantizar
que la obtencion y el manejo de pruebas digitales sean adecuados y validos en un
juicio.

3. En conclusién al segundo objetivo especifico, existe un consenso general entre
fiscales y fiscales en que las herramientas digitales pueden presentar valor
probatorio y ser auténticas para identificar al autor del ciberacoso escolar. Sin
embargo, esto dependerd del tipo de herramienta digital y de cédmo se haya
obtenido la evidencia. Asimismo, se considera que la regulacién juridica en el
empleo de herramientas digitales como evidencia en el ciberacoso escolar debe
actualizarse constantemente para adaptarse a los cambios tecnolégicos y nuevas
formas de delitos cibernéticos. Aunque existen leyes y normas que establecen la
proteccion de los derechos de los menores y la responsabilidad penal por acciones
de acoso en linea, se considera que aun es necesario un marco legal mas
especifico para los casos de ciberacoso escolar.

4. En conclusion al tercer objetivo especifico, el ciberacoso escolar es un problema
creciente en la era digital que requiere un enfoque multidisciplinario y una respuesta
eficaz de parte de las autoridades y operadores judiciales. Si bien existen algunas
regulaciones generales en el marco normativo, se necesitan ajustes y precisiones
especificas para tratar adecuadamente las herramientas digitales como evidencia

en casos de ciberacoso escolar. Asimismo, es fundamental que se establezcan
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protocolos claros para la recoleccion y presentacion de pruebas digitales en un

proceso penal.
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VI. RECOMENDACIONES

1. Se sugiere promover la investigacion y el desarrollo de herramientas tecnol6gicas
para la identificacion y prevencion del ciberacoso escolar se basa en la necesidad
de contar con herramientas mas efectivas para detectar y prevenir el ciberacoso en
entornos escolares. Estas herramientas pueden incluir aplicaciones, software,
plataformas de redes sociales, entre otros. Es importante que estas herramientas
se desarrollen de manera ética y responsable, asegurando que se respeten los
derechos de privacidad y proteccién de datos de los estudiantes y que se evite la
creacion de nuevas formas de acoso o discriminacion. Para lograr esto, es
necesario involucrar a expertos en ética y privacidad en el desarrollo de estas

herramientas y establecer estandares éticos claros para su uso y aplicacion.

2. Se recomienda la implementacion de protocolos claros y capacitaciones para el
personal encargado de la recoleccién y manejo de pruebas digitales en casos de
ciberacoso escolar, con el fin de garantizar la validez y autenticidad de la evidencia
presentada en un juicio. Es importante que estos protocolos y capacitaciones
aborden aspectos clave como la obtencion legal de las pruebas, la preservacion de
la cadena de custodia, y el manejo adecuado de las herramientas digitales
utilizadas. Asimismo, se sugiere que estas medidas sean revisadas y actualizadas
de manera periddica para adaptarse a los cambios en las tecnologias y a las

necesidades especificas de cada caso.

3. Se recomienda que las autoridades judiciales y legislativas trabajen de manera
conjunta para desarrollar una normativa actualizada que regule el uso de
herramientas digitales como evidencia en casos de ciberacoso escolar. Es
importante que esta normativa establezca de manera clara y precisa los requisitos

necesarios para que las pruebas digitales sean validas y Gtiles en un juicio.

4. Se recomienda que las autoridades y operadores judiciales trabajen en conjunto
con expertos en tecnologia y en psicologia para disefiar protocolos claros y
efectivos que permitan la recoleccion y presentacion de pruebas digitales en casos
de ciberacoso escolar. Es necesario que estos protocolos contemplen las
particularidades de las herramientas digitales utilizadas en este tipo de delitos y se

adapten a las nuevas formas de ciberacoso.
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ANEXOS

Matriz de consistencia

PROBLEMAS

OBJETIVOS

SUPUESTOS

CATEGORIA SUBCATEGORIA

INDICADORES

METODO

Problema general

Objetivo general

Supuesto general

;Cudl es el tratamiento
juridico de las herramientas
digitales como evidencia de
ciberacoso en la Fiscalia
Penal de Villa El Salvador
2020 — 2022?

Problemas especificos

Analizar el tratamiento juridico
de las herramientas digitales
como evidencia de ciberacoso
en la Fiscalia Penal de Villa El
Salvador 2020 — 2022.

Objetivos especificos

No existe el tratamiento juridico
de las herramientas digitales
como evidencia de ciberacoso
escolar.

Supuestos especificos

¢, Cual es el valor probatorio de
las herramientas digitales
como evidencia en el
ciberacoso escolar?

¢ Cuales son los alcances de
la regulacion juridica en el
empleo de herramientas
digitales como evidencia en el
ciberacoso escolar?

Analizar cudl es el valor
probatorio de las herramientas
digitales como evidencia en el
ciberacoso escolar.

Determinar cuéles son los
alcances de la regulacion
juridica en el empleo de
herramientas digitales como
evidencia en el ciberacoso
escolar.

No se reconoce la autenticidad,
integridad y/o identificacion del
autor en las herramientas
digitales para tratarse como
evidencia de ciberacoso.

No se presentan alcances
legislativos y jurisprudenciales
suficientes para el empleo de
herramientas digitales como
evidencia en el ciberacoso
escolar.

¢ Cudles son los tratamientos
y procedimientos tecnoldgicos
que debe darse a las
herramientas digitales para
demostrar que existe
evidencia de ciberacoso
escolar?

Determinar los tratamientos y
procedimientos tecnoldgicos
que debe darse a las
herramientas digitales para
demostrar que existe
evidencia de ciberacoso
escolar.

No hay buena configuracion de

los tratamientos y
procedimientos  tecnoldgicos
para demostrar que existe
informacién digital como

evidencia de ciberacoso
escolar.

Herramientas
digitales

Ciberacoso

Valor probatorio
Alcances de la
regulacion
Informacion
digital

Sentencias
vinculantes
Hostigamiento
Denigracion
Suplantacion de
la personalidad
Exclusion social

Cddigo Procesal
Penal

Tratamiento
juridico

Derechos
Fundamentales
de nifios, nifas y
adolescentes

Proteccion
integral por parte
del Estado

Tipo de
investigacion
Aplicada cualitativa
Disefio de
investigacion:
Fenomenoldgico
Poblacion:
Fiscales distritales
de Villa el Salvador
Abogados
especialistas en
derecho procesal
penal

Policias de la
jefatura de Villa El
Salvador
Muestra:

5 fiscales

5 especialistas

5 policias
Técnicas:
Entrevista
Instrumento:
Guia de entrevista
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Matriz de categorizacion

CATEGORIA

DEFINICION

SUBCATEGORIA

Herramientas digitales

El término herramientas digitales define el
amplio abanico de aplicativos que contienen
estos dispositivos. De hecho, pueden
capturar cualquier tipo de informacion y
representarse digitalmente: audio, video,
texto, imagenes y aplicaciones informaticas.
Toda esta informacion puede ser transmitida
y almacenada en un conjunto de bytes
denominado archivo o fichero (Guerra, 2021)

Valor probatorio
Alcances de la regulacion
Informacion digital

Cabdigo Procesal Penal

Tratamiento juridico

Ciberacoso

Consiste en el uso intencionado de las
tecnologias de la informacion y la
comunicacién por parte de algunos
menores, con la intencion de hostigar,
acosar, intimidar, insultar, molestar, vejar,
humillar o amenazar a un compafiero o
compafiera (Sanchez et al., 2016).

Sentencias vinculantes
Hostigamiento

Denigracion

Suplantacion de la personalidad
Exclusion social

Derechos Fundamentales de nifios, nifias y
adolescentes

Proteccion integral por parte del Estado
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Formato de validaciéon del Instrumento

CARTA DE PRESENTACION
Sefior(a): Mg./Dr.

Presente

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTOS.

Me es muy grato comunicarme con usted para expresarle mis saludos v,
asimismo, hacer de su conocimiento que, siendo estudiante de la escuela
profesional de derecho de la UCV, en la sede de Lima, requiero validar el
instrumento con el cual recogeré la informacion necesaria para poder desarrollar la
investigacion para optar el titulo profesional de Abogada.

El titulo del proyecto de investigacion es: Tratamiento juridico de herramientas
digitales como evidencia de ciberacoso escolar en la Fiscalia Penal de Villa El
Salvador 2020-2022” y siendo imprescindible contar con la aprobacién de docentes
especializados para poder aplicar los instrumentos en mencion, he considerado
conveniente recurrir a usted, ante su connotada experiencia en derecho procesal.

El expediente de validacion, que le hacemos llegar contiene lo siguiente:

- Carta de presentacion.

- El Instrumento

- Certificado de validez de contenido de los instrumentos.
- Protocolo de evaluacién del instrumento

Expresando sentimientos de respeto y consideracion, me despido de usted, no sin
antes agradecerle por la atencion que dispense a la presente.

Atentamente.

Taith Terrazas Laguna
D.N.I: 48099412
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ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de

herramientas digitales como evidencia de ciberacoso escolar en la Fiscalia Penal
de Villa El Salvador 2020-2022".

Esta dirigida a los fiscales distritales de Villa el Salvador y abogados especialistas

en derecho procesal.

Por tanto, se solicitan los siguientes datos:

Cargo:

Nombre:

Experiencia:

Lugar de trabajo:

Las interrogantes planteadas son las siguientes:

1

En delitos de acoso ¢ se realiza un tratamiento juridico de las herramientas
digitales para ser presentadas como valor probatorio y ser evidencia de
ciberacoso escolar? Explique.

El proceso judicial para tratar las herramientas digitales como evidencia en
delitos de ciberacoso, ¢ es suficiente o considera que requiere mejoras?
¢,Cree que las herramientas digitales, por si solas, pueden presentar valor
probatorio, ser auténticas y permitir la identificacion del autor para ser
evidencia de ciberacoso escolar?

¢,Cree que los alcances legislativos y jurisprudenciales actuales son
suficientes para emplear las herramientas digitales como evidencia de
ciberacoso escolar?

De acuerdo a la pregunta anterior ¢ Qué considera usted que deberia indicar
0 agregar?

¢,Cree gue el tratamiento o procedimiento tecnolégico que se da a las

herramientas digitales posee una buena configuracion? ¢ Esta configuracion
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permite demostrar que la informacion digital es suficiente evidencia para
demostrar ciberacoso escolar?

¢,Cree que la informacion digital consignada en las herramientas digitales es
relevante en los procesos judiciales?

¢,Como se pueden utlizar las herramientas digitales para abordar
eficazmente el ciberacoso escolar y qué medidas deben tomar las
instituciones educativas para garantizar su inclusion en los procesos
disciplinarios y judiciales correspondientes?

Gracias por responder.
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Certificado de validez de contenido del instrumento

MD= Muy en desacuerdo

D= desacuerdo

A= Acuerdo

MA= Muy de acuerdo

items

Pertinencial

Relevancia?

Claridad?

Sugerencias

MD D| A MA

MD D A MA

MD

D

A

MA

En delitos de acoso ¢se realiza un tratamiento juridico de las
herramientas digitales para ser presentadas como valor

probatorio y ser evidencia de ciberacoso escolar? Explique.

El proceso judicial para tratar las herramientas digitales como
evidencia en delitos de ciberacoso, ¢es suficiente o considera

gue requiere mejoras?

¢Cree que las herramientas digitales, por si solas, pueden
presentar valor probatorio, ser auténticas y permitir la
identificacion del autor para ser evidencia de ciberacoso

escolar?

¢ Cree que los alcances legislativos y jurisprudenciales actuales
son suficientes para emplear las herramientas digitales como

evidencia de ciberacoso escolar?

De acuerdo a la pregunta anterior ¢ Qué considera usted que
deberia indicar o agregar?

¢Cree que el tratamiento o procedimiento tecnolégico que se da

a las herramientas digitales posee una buena configuracién?

6
¢ Esta configuracion permite demostrar que la informacion digital
es suficiente evidencia para demostrar ciberacoso escolar?
¢Cree que la informacién digital consignada en las herramientas
7

digitales es relevante en los procesos judiciales?
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¢Como se pueden utilizar las herramientas digitales para
abordar eficazmente el ciberacoso escolar y qué medidas deben
tomar las instituciones educativas para garantizar su inclusion en

los procesos disciplinarios y judiciales correspondientes?

Observaciones:

Opinidén de aplicabilidad: Aplicable[ ] Aplicable después de corregir [ ]

Apellidos y nombres del juez validador Dr. / MQ: ueiccieieiiirrercsn s vssasnesasnnsasnasnnrnnns

N° de afios de Experiencia profesional: .....ccovoiiiiiiiiiiiiiiin s

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son
suficientes para medir la dimensién

No aplicable [ ]

........................ DNI:

Firma del Experto Informante.

Especialidad
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Validacion del instrumento

W
|

ﬂ UNIVERSIDAD CUSAR VALLEIO
|

FACULTAD DE DERECHO Y HUMANIDADL &
ESCUELA FROFESIONAL DE DERIECHO

Senor(a):

Presente

Asunto:

CARTA DE PRESENTACION

Mtro. en Derecho Penal Williedo Rios Sanchez

VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE

EXPERTOS.

Nos es muy grato comunicarnos con usted para expresarle nuestros saludos vy,
asimismo, hacer de su conocimiento que, siendo estudiante de la escuela
profesional de derecho de la UCV, en la sede de Lima, requiero validar el
instrumento con el cual recogere la informacién necesaria para poder desarrollar la
investigacion para optar el titulo profesional de Abogada.

El titulo del proyecto de investigacién es: Tratamiento juridico de herramientas
digitales como evidencia de ciberacoso escolar en la Fiscalia Penal de Villa El
Salvador 2020-2022” y siendo imprescindible contar con la aprobacion de docentes
especializados para poder aplicar los instrumentos en mencidn, he considerado
conveniente recurrir a usted, ante su connotada experiencia en derecho procesal.

El expediente de validacién, que le hacemos llegar contiene lo siguiente:

Carta de presentacidn.
El Instrumento
Certificado de validez de contenido de los instrumentos.

Protocolo de evaluacién del instrumento

Expresando sentimientos de respeto y consideracion, me despido de usted, no sin
antes agradecerle por la atencion que dispense a la presente.

Atentamente.
o

Taig fc/@;s Laguna

D.N.I: 48099412 ’{f
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T £4 UNIVERSIDAD CE'sAn VAULE 10

FACULTAD DE DERECHOY HUOMAHIDADE S
ESCULLA PROFESIONAL DL DERECHO

CARTA DI PRESENTACION

Senora): Miro.en Detecho Penaly Clenclas ciiminologicas URT
Luis Alberto Tisnado Solis
Presente
Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE

EXPERTOS.

Nos es muy grato comunicarnos con usted para expresarle nuestros saludos y,
asimismo, hacer de su conocimiento que, siendo estudiante de la escuela
profesional de derecho de la UCV, en la sede de Lima, requiero validar el
instrumento con el cual recogeré la informacion necesaria para peder desarrollar 2
investigacién para optar el titulo profesional de Abogada.

El titulo del proyecto de investigacion es: Tratamiento juridico de herramientas
digitales como evidencia de ciberacosa escolar en la Fiscalia Penal de Villa El
Salvador 2020-2022"” y siendo imprescindible contar con la aprobacién de docentes
especializados para poder aplicar los instrumentos en mencién, he considerado
conveniente recurrir a usted, ante su connotada experiencia en derecho procesal.

El expediente de validacion, que le hacemos llegar contiene lo siguiente:

- Carta de presentacion.

- ElInstrumento
Certificado de validez de contenido de los instrumentos.

Protocolo de evaluacion del instrumento

Expresando sentimientos de respeto y consideracion, me despido de usted, no sin
antes agradecerle por la atencion que dispense a la presente.

Atentamente.

-

' Téfﬁe&rﬁzas Laguna

D.N.I: 48099412
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UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

CARTA DE PRESENTACION
Sefor(a): Dr. Joe Qriol Olaya Medina

Presente

Asunto:  VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTOS.

Nos es muy grato comunicarnos con usted para expresarle nuestros saludos v,
asimismo, hacer de su conocimiento que, siendo estudiante de la escuela
profesional de derecho de la UCV, en la sede de Lima, requiero validar el
instrumento con el cual recogeré la informacion necesaria para poder desarrollar la
investigacion para optar el titulo profesional de Abogada.

El titulo del proyecio de investigacion es: Tratamiento juridico de herramientas
digitales como evidencia de ciberacoso escolar en la Fiscalia Penal de Villa £l
Salvador 2020-2022"y siendo imprescindible contar con la aprobacién de docentes
especializados para poder aplicar los instrumentos en mencién, he considerado
conveniente recurrir a usted, ante su connotada experiencia en derecho procesal.

El expediente de validacién, que le hacemos llegar contiene lo siguiente:

- Carta de presentacion.

- ElInstrumento

- Certificado de validez de contenido de los instrumentos.
- Protocolo de evaluacién del instrumento

Expresando sentimientos de respeto y consideracién, me despido de usted, no sin
antes agradecerle por la atencion que dispense a la presente.

Atentamente.

7

J
Taiiﬂ/Térrazaus Laguna
D.N.I: 48099412
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; Universidad
‘ César Vallejo

«ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO"

Lima, 23 de enero de 2023

Senor(a)

JOE ORIOL OLAYA MEDINA

FISCAL ADJUNTO SUPERIOR

PRIMERA FISCALIA SUPERIOR PENAL LIMA SUR
AV.LOS ANGELES S/N VILLA EL SALVADOR

Asunto: Autorizar para la ejecucion del Proyecto de Investigacion de Derecho

De mi mayor consideracién:

Es muy grato dirigirme a usted, para saludarlo muy cordialmente en nombre de la
Universidad Cesar Vallejo y en el mio propio, desearle la continuidad y éxitos en la gestion
que viene desempefiando.

A su vez, la presente tiene como objetivo solicitar su autorizacion, a fin de que el{ia)
Bach. TAITH TERRAZAS LAGUNA, con DNI 48099412, del Programa de Titulacion de
Taller de Elaboracién de Tesis de la Escuela Académica Profesional de Derecho, pueda
ejecutar su investigacion titulada: “Tratamiento juridico de herramientas digitales como
evidencia de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador 2020-2022",
en la institucién que pertenece a su digna Direccién; agradeceré se le brinden las
facilidades correspondientes.

Sin otro particular, me despido de Usted, no sin antes expresar los sentimientos de
mi especial consideracién personal.

Atentamente,

Dra. Marla Eugenla Zevallos Loyaga.
Coordinadora de los Talleres de Elaboracién de Tesls. 1
Facultad de Derecho ’*’\

cc: Archivo PTUN.
www.ucv.edu.pe ||||||||||||||||||||||
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PRIMERA FISCALIA SUPRRIOR PENAL DE | IMA SUR

} 4 | MINISTERIO PUBLICO
L 3 FISCALIA DE LA NAGION

Villa El Salvador, 25 de encro de 2023

OFICIO N. © 4-2023-MP-FN-1FSPLS-JOM

Sefior:
Marfa Eugenia Zevallos Loayza
Coordinadora de los talleres de elaboracion de tesis Facultad de Derscho UCV

Presente.

Tengo el agrado de dirigimme a usted, en respuesta a su solicitud,
me permito informar lo siguiente: autorizar a la Bach. Taith Terrazas Laguna, identificado con DNI N°
48069412, a fin de recabar datos necesarios para ejecutar y desarollar su frabajo de investigacion
tituleda “Tratamiento juridico de herramientas digitales como evidencia de ciberacoso escolar en la
Fiscalia Penal de Villa El Salvador 2020-2022".

Sin ofro en particular, me despido de usted,

\lnvziﬁdol Olayq Medina
Ischl Adjunto Superior
P Flucalls Superior Penal

Distrito Fisce) dg Lims Sur
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Entrevistas

\I' UNIVERSIDAD CESAR VALLF )

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JU [Dico D IEN

de al estudio “Tratamiento juridico de herramientas dighales como efdenia

La siqui i
de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador 2020-2022".

i P

Esta dingida a los fiscales, liciad espec

Las interrogantes planteadas son las siguientes:

En delitos de ciberacoso ¢se realiza un tratamiento juridico de las hemramientas digizies

para ser presentadas como medio probatorio y ser evidencia de ciberacoso escolzr?

Explique.
¥ pree 4O DT o) D /c_,;/

El proceso judicial para tratar las hemamientas digitales como evidencia en ceftos de
ciberacoso, ¢es suficiente o considera que requiere mejoras?
PEQITCE T3PS ¥ Ol AEAD NP n77:c<.67/
©OF 12> oprlNDOET) SP ASTLUA a2l
MANE TV OF PRI DD Qe 7725

¢Cree que las herramientas digitales, por si solas, pueden presentar valor probatoria, ser
auténticas y permitir la identificacién del autor para ser evidencia de cberaccso escolar?

S¢ pmg s s 9L OSEADUE) chpou7p98Y o83 1 wi LAl
2 pUET , PRSI ol D AD popEnpr SIE Unj) LD
PEOLNTUELD |, 35 TIAL lE L TP TPE Azs  TDiSn il vo

FUE greitizem™s phess a8 EL /2 EALSTC srzridi Vo

S ZEMC QWE Spche tp Dirgeclol ir.
¢ Cree que los alcances legislativos y jurisprudenciales actuales son suficientes para emplear
las hemramientas digitales como evidencia de ciberacoso escolar?

pg

pu—at

Escanesco con Lamscanne
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' UNIVERSIDAD CESAR VALLE. D

5. De acuerdo a la pregunta anterior ; Qué considera usted que deberia indicar o agreqar?
QE. (D 1P CONTLAIGD ST AT P
(6 SQUITOS, QONDE (NS . NPEPHIUNCATAD 9] TN UL
NTON CoUSIHECADDS cono CVodiiyy D2 CIRE/
SN0 )ce b

6. ¢Cree que el tratamiento o procedimiento tecnolégico que se da a las herramientas digitales
posee una buena configuracién? ¢ Esta configuracion permite demostrar que la informacién
digital es suficiente evidencia para demostrar ciberacoso escolar?

AD EP PRI EAITE , ST WECENITD O PLESOLZADS
Q¢ conDzenN E¢. 2OWLD ¢

7. ¢Cree que la informacién digital consignada en las herramientas digitales es relevante en

los procesos judiciales?

NP/ 2
va

8. ¢Como se pueden utilizar las herramientas digitales para abordar eficazmente el ciberacoso
escolar y qué medidas deben tomar las instituciones educativas para garantizar su inclusién
en los procesos disciplinarios y judiciales correspondientes?

INS ) DEPEN SETIC peelPhpPOEN pDerS
PAMEIPE ID> DENONUAD DE ¢ gl DecnD  DE YU
OLUnub> Q& hPNCER ZLsCTIV  IHLuy e O )9

PLCOLECCIDN] v PEELEVNELR_ s PEVER DS
DGIrHl) Y LD cOIELLABA) OV GiTas Ko ISsab™
pe STADO y DE ACD TR,

Escaneado con CamScanner
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' UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de herramientas digitales como evidencia
de ciberacoso escolar en la Fiscalia Penal de Villa Ef Salvador 2020-2022",

Esta dirigida a los fiscales, abogados y golicia especialistas.

Las interrogantes planteadas son las siguientes:
1.

En delitos de ciberacoso ¢se realiza un tratamiento juridico de las herramientas digitales
para ser presentadas como medio probatorio y ser evidencia de ciberacoso escolar?
Explique.

D, o honpprn jooles digifaln ppusedon cun whlingclos

[4

Do anadered  de  ohol oo oocoloq .

El proceso judicial para tratar las herramientas digitales como evidencia en delitos de
ciberacoso, ¢ es suficiente o considera que requiere mejoras?

dnguxmﬂ/ mu;ma)

¢Cree que las herramientas digitales, por si solas, pueden presentar valor probatorio, ser
auténticas y permitir la identificacién del autor para ser evidencia de ciberacoso escolar?

Velad

¢Cree que los alcances legislativos y jurisprudenciales actuales son suficientes para emplear
las herramientas digitales como evidencia de ciberacoso escolar?

Escaneado con Camscanner

54



l' UNIVERSIDAD CESAR VALLEJO

5. De acuerdo a la pregunta anterior ¢ Qué considera usted que deberia indicar o agregar?
ol U : )
(j.uﬂ Owcenu(éim (@142 O?R/Y;UD IYZD(M; CLZO &

6. ¢Cree que el tratamiento o procedimiento tecnolégico que se da a las hemamientas digitales
posee una buena configuracion? ¢ Esta configuraci6n permite demostrar que la informacién
digital es suficiente evidencia para demostrar ciberacoso escolar?

ML_QQMM jo._ U9 no necebe, J”Mm@.g

7. ¢Cree que la informacién digital consignada en las herramientas digitales es relevante en
los procesos judiciales?

GMMMM&MMM
MMMMWMW«D

" 0 ¥, ot ber ipiteoi
_do Un culFR ol comithy Ly odhn ks 02000,

8. ¢Codmo se pueden utilizar las heramientas digitales para abordar eficazmente el ciberacoso
escolar y qué medidas deben tomar las instituciones educativas para garantizar su inclusion
en los procesos disciplinarios y judiciales comespondientes?

&O’('Q"?&’M»MWMJMM
—ma gadoddgen  la recuaded de 00 ludioutae

Gracias por responder.

Escaneado con Camscanner
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j' UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, commesponde al estudio “Tratamiento juridico de herramientas digitales como evidencia
de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador 2020-2022",

Esta dirigi

310 fscales, abogades T3} especil

Las interrogantes planteadas son las siguientes:

1.

En delitos de ciberacoso ¢se realiza un tratamiento juridico de las herramientas digitales
para ser presentadas como medio probatorio y ser evidencia de ciberacoso escolar?

Explique. 3
los  JRalo , Jueces | abogades deben reulizar </

Fratamiento JSurldico.

El proceso judicial para tratar las hemamientas digitales como evidencia en delitos de
ciberacoso, ¢es suficiente o considera que requiere mejoras? o

X CGUETE meores , uno de nuestros prencpales
deralios como pwlizs o5 la felta de coroctacdh o ©
etadss temnas de (2 actoalidad . zambien 9Je laya ona
mayor _(mplertieritacidn _en yecors0S paia vodeft rastreal
Vo weatficac a leo feroonzo Tavblocrad® i loy Jolitos.

¢Cree que fas hemamientas digitales, por si solas, pueden presentar valor probatorio, ser

auténticas y pemitir la identificacion del autor para ser evidencia de ciberacoso escolar?
o, porque hay complicaccons que_podkan suigi

a lo largo de e Savestipadon , huy ja_goibilidesd gue

los autores Ut hicen tEericed pam “ocultor 50 ientidad &

mantholar b evidsncd Jeeital o gquo @o N conplice para

poder deati-arlos .

£ Cree que los alcances legislativos y jurisprudendiales actuales son suficientes para emplear

las herramientas digitales como evidencia de ciberacoso escolar? )

M0 hay una repobcdn  opeclfica gor evo nos dificulre el

+raba &l mwomento de hocee (a5 z‘hucuif«pacléfwj ¥ Mo

otz _dor _pegres _akonccs _a (@5 del m.0_pam

e se _pueda combatit eficazmente el delito .

Escaneado con CamScanner
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\l' UNIVERSIDAD CESAR VALLEJO

5. De acuerdo a la pregunta anterior ;Qué considera usted que deberia indicar o agregar?
£/ delito especipieo.

6. ¢Cree que el tratamiento o procedimiento tecnoldgico que se da a las hemramientas digitales
posee una buena configuracién? ¢ Esta configuracion permite demostrar que la informacion
digital es suficiente evidencia para demostrar ciberacoso escolar?

Wo es5 sopiciente teaemos qbc recthes prue}OS Qo
respalden y complementen e mf@ mauoflq dzqua/
oMo {estiinoridd , (nfpimes psiclogtod et

7. ¢Cree que la informaci6n digital consignada en las heramientas digitales es relevante en
los procesos judiciales?

6irve de ayuda .

8. ¢Coémo se pueden utilizar las herramientas digitales para abordar eficazmente el ciberacoso
escolar y qué medidas deben tomar las instituciones educativas para garantizar su inclusion
en los procesos disciplinarios yjudiaal&s conwpondnent&s')

Beguieic gue (as intituone  educative) deben ccosdinar

con_la _policie 3 profexonale] capadtadds cn clberscaguridad
[ o =3

pora trabajar Sormes para el blenester de los extdiontes.

Gracias por responder.

Escaneado con Lamscanner
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ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTASS DIGITALES

La siguiente entrevista, corresponde &l estudio “Tratamiento juridico de herramientas digitales como
evidencia de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador 2020-2022".

Esta dirigida s los fiscales, sbogados y policias especialistas.

Las interrogantes planteadas son las siguientes:

1.

En delitos de acoso ;se realiza un tratamiento juridico de las herramientas digitales
para ser presentadas como valor probatorio y ser evidencia de ciberacoso escolar?
Explique.

Las redes socisles generan que exista el ciberscoso. donde el uso indebido de las redes
socigles deberizn ser presentadss como un medio probstorio en colsboracion con las
empresas gue brindan el servicio de telecomunicaciones.

El proceso judicial para tratar las herramientas digitales como evidencia en delitos de
ciberacoso, ;es suficiente o considera que requiere mejoras?

Deberia existir la mejora en 2l ordenamiento juridico para la mejor tipificacion de los delitos
que se generen por el uso indebido de las herramientas digitales.

¢ Cree que las herramientas digitales, por si solas, pueden presentar valor probatorio,
ser auténticas y permitir la identificacion del autor para ser evidencia de ciberacoso
escolar?

No, puesto que existe el control adecuado para determinar quien utiliza la herramients, y son
propensas a ser utilizados por los hackers quienes se hacen pasar por el usuario del servicio.
¢Cree que los alcances legislativos y jurisprudenciales actuales son suficientes para
emplear las herramientas digitales como evidencia de ciberacoso escolar?

Se tendria que amplisr en Ia jurisprudencis internacionsal para el tratamiento del ciberacoso
De acuerdo a la pregunta anterior ;Qué considera usted que deberia indicar o
agregar?

Medificaciones en el ordenamiento juridico respecto del tems

iCree que el tratamiento o procedimiento tecnologico que se da a las herramientas
digitales posee una buena configuracion? ;Esta configuracion permite demostrar que
la informacion digital es suficiente evidencia para demostrar ciberacoso escolar?

No es suficiente por Ia existencia de los llamados HACKERS

¢ Cree que la informacion digital consignada en las herramientas digitales es relevante
en los procesos judiciales?

Es relavante pero no se podria configurar como un medio probatorio eficaz

iComo se pueden utilizar las herramientas digitales para abordar eficazmente el
ciberacoso escolar y qué medidas deben tomar las instituciones educativas para
garantizar su inclusion en los procesos disciplinarios y judiciales correspondientes?
Las i.e. deberian limitar el uso de las herramientas tecnolégicas y mayor control en la
poblacién estudiantil. instalande dispositivos que limitan el uso de las redes socizles.
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ENTREVISTA $OBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALE S

La siquiente antrevists, cormespande al estudio “Tratamisno juridios de heramientas digitales como evidencia
de cibsracoso escolar en la Fiscalia Panal de Villa El Salvador 2020-202F

Esta dirigida & los fiscales, abogadas v policias especisistias.

Las inerogantes planteadas son s siguientes

1

En dellios de acosd g6 realiza un tratamiento Juridico de lae herramlaniae digitales para ser
pressntadas como valor probatorio ¥ ser evidencla de clberacosn ascolar? Expliqus
5i se realiza de acuerdo al alcance, ya que saste lagunas en la ley.

El procaso |udiclal para tratar las hemramlentas digitales como evidencla en delltos de clberacoso,
(&8 suflclente o consldera que requlere mejoras?

Se requiere mejoras, que exsta una legislackdn dande se espacifique como se debe actuar ahora que ls
iecnalogia esth a flole en las escolares

LCres que las herramlentas digltales, por 8l solas, pueden preaentar valor probatorio, ser auténticas
b PBITI"I”][ Ia Identificacion del autor |para ger evldencla de clberacoao ascolary

M, ponque no sabemos quitn se esoonde detrds de una computadona o celular y mas ain gue estas puedan
ser alleradss, por Bno las medidas se deben Somar desde obtra perspectiva pars recién ahi saber s
dentificacion del agresor

LCres que los slcances leglzlativos y Jurisprudenclales actuzles son suficlentes para emplear las
herramlanias dlgltal-au como e¥ldencla de clberacoed ascolar?

M, mo hay una lagislacian especifica para este lipo de delite, la narma nas habla de forma general sobre el
cibaracosa

{Cree qus |3 norma plantsa y reconoce el tratamlento juridice adecuado para qus lae herramientas
ﬂlg'tE|BB gaan conglderadas como evidencis de clberacoso escolar? De Bcuerdo 8 I pregunla.
anterior § @ué congldera usted que debsaria Indicar o agregar?

Se deberia espacificar el deliba coma tal, de @ss maners sera mas efacive

Lcree que al fratamiento o procedimiento tecnologlco que 26 da a lae herrambantzs digitales poase
una buena configurackin? ¢Esta configuracion parmite demostrar gue la Informaclan digital es
suficlents evidencia para demostrar clberacoso escolar?

Mo pogee una buera configuracidn en su fofalidad, pero can ajustes que cads parsona pusda hascer B0 S0
squipo teenokdgics si podria hscerses que exista ma evidencia.

LCres que la Informacion digital conslgnada en las herramisntas digitales o2 ralavants en los
procesos [udiclales?
Si, pargue eso ayuda a bener una informaciin mas actualizada y ser interactiva,

fComao g2 puadan utllizar 1ae herramlantae dlgltaleu para abordar eflcazments el clberacoso escolar
¥ qué madidas deben tomar las inetituclones educativas para garantizar su Inciuskdn an lo8 procasos
dizciplinarios y judiciales comespondientes?

Se dabe ulilizar las herramientas digitshes de acuerdo a la edad de cada escolar, con un tiempo determinada,
cOf Una supenvision constante, las nsfifuciones deben iEner una persona capacitada para pader resalver o
guiar cualguier inconveniene.

59



UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de

herramientas digitales como evidencia de ciberacoso escolar en la Fiscalia Penal
de Villa El Salvador 2020-2022".

Esta dirigida a los fiscales, abogados y policias especialistas..

Por tanto, se solicitan los siguientes datos:

Las interrogantes planteadas son las siguientes:

1.

En delitos de ciberacoso jse realiza un tratamiento juridico de las
herramientas digitales para ser presentadas como medio probatorio y ser
evidencia de ciberacoso escolar? Explique

Si, las herramientas digitales pueden ser utilizadas como pruebas en un
proceso judicial y presentadas como medio probatorio.

El proceso judicial para tratar las herramientas digitales como evidencia en
delitos de ciberacoso, ¢es suficiente o considera que requiere mejoras?
Requiere mejoras, a medida que pasa el tiempo las normas se deberian
estar actualizando.

¢Cree que las herramientas digitales, por si solas, pueden presentar valor
probatorio, ser auténticas y permitir la identificacion del autor para ser
evidencia de ciberacoso escolar?

Por si solas no pueden presentar un valor probatorio puesto que no existe
el control adecuado para saber quien es verdadero autor que esta utilizando
la herramienta.
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¢Cree que los alcances legislativos y jurisprudenciales actuales son
suficientes para emplear las herramientas digitales como evidencia de
ciberacoso escolar?

Se debe ampliar la jurisprudencia incluso las internacionales cada tiempo
deben ser actualizadas.

De acuerdo a la pregunta anterior ;Qué considera usted que deberia
indicar o agregar?

Deberia contemplar de manera especifica para que sea eficiente.

¢Cree que el tratamiento o procedimiento tecnoldégico que se da a las
herramientas digitales posee una buena configuracion? ; Esta configuraciéon
permite demostrar que la informacion digital es suficiente evidencia para
demostrar ciberacoso escolar?

Las configuraciones pueden ser buenas pero no en su totalidad como se
quisiera.

¢Cree que la informacién digital consignada en las herramientas digitales
es relevante en los procesos judiciales?

Si, apoya para que haya una informacién mas actualizada.

¢,Cémo se pueden utilizar las herramientas digitales para abordar
eficazmente el ciberacoso escolar y qué medidas deben tomar las
instituciones educativas para garantizar su inclusién en los procesos
disciplinarios y judiciales correspondientes?

Las |.E deben tener politicas claras y efectivas en contra del acoso escolar
en linea y proporcionar una educacion sobre el uso seguro y responsable
de la tecnologia.

Gracias por responder.
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FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de

herramientas digitales como evidencia de ciberacoso escolar en la Fiscalia Penal
de Villa El Salvador 2020-2022".

Esta dirigida a los fiscales, abogados y policias especialistas..

Por tanto, se solicitan los siguientes datos:

Las interrogantes planteadas son las siguientes:

1.

En delitos de ciberacoso ¢jse realiza un tratamiento juridico de las
herramientas digitales para ser presentadas como medio probatorio y ser
evidencia de ciberacoso escolar? Explique

En todo proceso judicial hay una tratamiento juridico y las evidencias que
vayan a presentar en proceso tienen que demostrar que se consumoé el
delito.

El proceso judicial para tratar las herramientas digitales como evidencia en
delitos de ciberacoso, ¢es suficiente o considera que requiere mejoras?
Requiere mejoras en el ordenamiento juridco para que exista un mejor
proceso al defender este tipo de delito.

¢ Cree que las herramientas digitales, por si solas, pueden presentar valor
probatorio, ser auténticas y permitir la identificacion del autor para ser
evidencia de ciberacoso escolar?

No, no se sabria si esas evidencias son autenticas ya que estan propensas
a ser utilizadas por hackers.

¢Cree que los alcances legislativos y jurisprudenciales actuales son
suficientes para emplear las herramientas digitales como evidencia de

ciberacoso escolar?
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No son suficientes, nuestra legislacion peruana tiene un largo recorrido por
recorrer para que haya mejoras, exista una prevencién y proteccion para la
victima.

De acuerdo a la pregunta anterior ;,Qué considera usted que deberia
indicar o agregar?

Se deberia agregar disposiciones especificas segun el delito.

¢Cree que el tratamiento o procedimiento tecnolégico que se da a las
herramientas digitales posee una buena configuracion? ; Esta configuracion
permite demostrar que la informacion digital es suficiente evidencia para
demostrar ciberacoso escolar?

No , pero con los ajustes en cada aplicacién que haga cada propietario de
la red que vaya a usar puede hacer que la propietaria tenga maa confianza
al momento de usarlo

¢Cree que la informacién digital consignada en las herramientas digitales
es relevante en los procesos judiciales?

Si, las autoridades deben ser capaces de interpretar y valorar
adecuadamente la informacion digital.

¢Como se pueden utilizar las herramientas digitales para abordar
eficazmente el ciberacoso escolar y qué medidas deben tomar las
instituciones educativas para garantizar su inclusion en los procesos
disciplinarios y judiciales correspondientes?

Las instituciones educativas con las ayuda de los docentes tienen que
comprometerse a establecer protocolos para manejar las denuncias de
ciberacoso escolar, incluyendo la recoleccién y preservacion de pruebas
digitales.

Gracias por responder.
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FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de herramientas digitales como evidencia

de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador 2020-2022".

;

Esta dirigida a los fiscales, abogados y poli p

Las interrogantes planteadas son las siguientes:

1

En delitos de ciberacoso ¢se realiza un tratamiento juridico de las herramientas digitales
para ser presentadas como medio probatorio y ser evidencia de ciberacoso escolar?
Explique.

Si se realiza, ya sea que en los medios probatorios presenten mensajes de textos, correos

electronicos, publicaciones en redes sociales, fotografias, videos, pantallazos de chats, etc.

El proceso judicial para tratar las herramientas digitales como evidencia en delitos de
ciberacoso, ¢ es suficiente o considera que requiere mejoras?
Requiere mejoras a pesar que en nuestro cédigo penal contempla el delito de acoso, no

detalla especificamente el delito de ciberacoso escolar.

¢Cree que las herramientas digitales, por si solas, pueden presentar valor probatorio, ser
auténticas y permitir la identificacién del autor para ser evidencia de ciberacoso escolar?
No, para identificar al autor es complicado porque no se sabe si es o no la persona que

dice ser.
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FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de herramientas digitales como evidencia

de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador 2020-2022".

;

Esta dirigida a los fiscales, abogados y poli p

Las interrogantes planteadas son las siguientes:

1

En delitos de ciberacoso ¢se realiza un tratamiento juridico de las herramientas digitales
para ser presentadas como medio probatorio y ser evidencia de ciberacoso escolar?
Explique.

Si se realiza, ya sea que en los medios probatorios presenten mensajes de textos, correos

electronicos, publicaciones en redes sociales, fotografias, videos, pantallazos de chats, etc.

El proceso judicial para tratar las herramientas digitales como evidencia en delitos de
ciberacoso, ¢ es suficiente o considera que requiere mejoras?
Requiere mejoras a pesar que en nuestro cédigo penal contempla el delito de acoso, no

detalla especificamente el delito de ciberacoso escolar.

¢Cree que las herramientas digitales, por si solas, pueden presentar valor probatorio, ser
auténticas y permitir la identificacién del autor para ser evidencia de ciberacoso escolar?
No, para identificar al autor es complicado porque no se sabe si es o no la persona que

dice ser.
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4. ;Cree que los alcances legislativos y jurisprudenciales actuales son suficientes para
emplear las herramientas digitales como evidencia de ciberacoso escolar?

No son suficientes y se debe poner en practica las pocas leyes que hay al respecto.

5. De acuerdo a la pregunta anterior ;,Qué considera usted que deberia indicar o agregar?
Se debe agregar una norma de ciberacoso porque ahora no es suficiente para llevar un

tratamiento juridico adecuado.

6. ¢Cree que el tratamiento o procedimiento tecnolégico que se da a las herramientas
digitales posee una buena configuracién? ;Esta configuracién permite demostrar que la
informacién digital es suficiente evidencia para demostrar ciberacoso escolar?

Cada persona si hace una buena configuracién en su dispositivo podria servirle como

evidencia si este requeriria.

7. ¢Cree que la informacion digital consignada en las herramientas digitales es relevante en
los procesos judiciales?
Si, la informacién digital puede proporcionar pruebas importante para demostrar el acoso,

como en los mensajes imagenes, publicaciones y comentarios ofensivos.
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8. ¢(Como se pueden utilizar las herramientas digitales para abordar eficazmente el
ciberacoso escolar y qué medidas deben tomar las instituciones educativas para garantizar
su inclusién en los procesos disciplinarios y judiciales correspondientes?

Se debe utilizar las herramientas digitales de acuerdo a la edad de cada escolar, con un

tiempo determinado, con una supervision constante.

Gracias por responder.
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FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de herramientas digitales como evidencia

de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador 2020-2022".

Jini. P

Esta dirigida a los fiscales, abogados y p p

Las interrogantes planteadas son las siguientes:

1

En delitos de ciberacoso ¢se realiza un tratamiento juridico de las herramientas digitales
para ser presentadas como medio probatorio y ser evidencia de ciberacoso escolar?
Explique.

Si, y pueden ser evidencia en ciberacoso, hoy en dia esta a flote en los estudiantes la
tecnologia, con esto lleva a las redes sociales que generan que exista el ciberacoso por el
uso indebido.

El proceso judicial para tratar las herramientas digitales como evidencia en delitos de
ciberacoso, ¢ es suficiente o considera que requiere mejoras?

Requiere mejores, existe un vacio legal en cuanto a la forma de como deben ser tratados,
en algunos casos pueden llevar a una interpretacién errénea y no existiria una garantia

para los involucrados.

¢Cree que las herramientas digitales, por si solas, pueden presentar valor probatorio, ser
auténticas y permitir la identificacién del autor para ser evidencia de ciberacoso escolar?
Depende de diversos factores como el tipo de herramientas que este utilizando la
informacién que este siendo disponible en el momento, la forma en la que se recopila y de
que manera sera presentada la evidencia.

¢(Cree que los alcances legislativos y jurisprudenciales actuales son suficientes para
emplear las herramientas digitales como evidencia de ciberacoso escolar?

No, si la ley N° 29719 no se pone en practica en las instituciones educativas, es
importante seguir trabajando en la implementacién y fortalecimiento de medidas efectivas
de prevencién y proteccidn para los estudiantes.

De acuerdo a la pregunta anterior ; Qué considera usted que deberia indicar o agregar?
Se debe tipificar especificamente, de esa manera sera mas efectivo y garantizado un

tratamiento apropiado.
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6. ¢Cree que el tratamiento o procedimiento tecnolégico que se da a las herramientas
digitales posee una buena configuracion? ;Esta configuracion permite demostrar que la
informacion digital es suficiente evidencia para demostrar ciberacoso escolar?

Con ajustes que cada individuo pueda hacer en su equipo tecnolégico si podria hacerse

que exista una evidencia que sea valida en un proceso judicial.

7. ¢Cree que la informacion digital consignada en las herramientas digitales es relevante en
los procesos judiciales?

Si, ayuda en diferentes circunstancias que se puedan necesitar.

8. ¢Como se pueden utilizar las herramientas digitales para abordar eficazmente el
ciberacoso escolar y qué medidas deben tomar las instituciones educativas para garantizar
su inclusion en los procesos disciplinarios y judiciales correspondientes?

La |.E. debe contar con una autoridad capacitada para que pueda resolver o guiar

cualquier inconveniente.

Gracias por responder.
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FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de

herramientas digitales como evidencia de ciberacoso escolar en la Fiscalia Penal
de Villa El Salvador 2020-2022".

Esta dirigida a los fiscales, abogados y policias.

Por tanto, se solicitan los siguientes datos:

Las interrogantes planteadas son las siguientes:

1.

En delitos de acoso ¢se realiza un tratamiento juridico de las herramientas
digitales para ser presentadas como medio probatorio y ser evidencia de
ciberacoso escolar? Explique

Deberia existir un mejor tratamiento juridico donde este adecuado al
ciberacoso.

El proceso judicial para tratar las herramientas digitales como evidencia en
delitos de ciberacoso, ¢ es suficiente o considera que requiere mejoras?

A pesar de los nuevos alcances que hubo en estos Ultimos afios, se requiere

mas mejoras.

¢, Cree que las herramientas digitales, por si solas, pueden presentar medio
probatorio, ser auténticas y permitir la identificacion del autor para ser
evidencia de ciberacoso escolar?

No, las redes sociales pueden ser susceptibles de manipulacioén, por tanto no
serian auténticas y no podria servir como un medio probatorio.

¢, Cree que los alcances legislativos y jurisprudenciales actuales son
suficientes para emplear las herramientas digitales como evidencia de
ciberacoso escolar?

No son suficientes, no existe una norma que hable especificamente que linea

seguir ante este tipo de delito.
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5. De acuerdo a la pregunta anterior ; Qué considera usted que deberia indicar
o agregar?

Especificar en la norma el delito.

6. ;Cree que el tratamiento o procedimiento tecnolégico que se da a las
herramientas digitales posee una buena configuracion? ; Esta configuracion
permite demostrar que la informacion digital es suficiente evidencia para
demostrar ciberacoso escolar?

No es suficiente por si solo, si se daria un mejor asesoramiento estas
configuraciones que poseen la herramientas digitales podrian ser de ayuda
para llevar un mejor control en los dispositivos de los estudiantes.

7. ¢Cree que la informacion digital consignada en las herramientas digitales es
relevante en los procesos judiciales?

Es importante.

8. ;Como se pueden utilizar las herramientas digitales para abordar
eficazmente el ciberacoso escolar y qué medidas deben tomar las
instituciones educativas para garantizar su inclusion en los procesos
disciplinarios y judiciales correspondientes?

Para abordar eficazmente la evidencias obtenidas tienen que estar
recopiladas de manera adecuada; las Instituciones Educativas deben dar

charlas sobre los riesgos de las redes sociales.

Gracias por responder.



UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de

herramientas digitales como evidencia de ciberacoso escolar en la Fiscalia Penal
de Villa El Salvador 2020-2022".

Esta dirigida a los fiscales, abogados y policias.

Por tanto, se solicitan los siguientes datos:

Las interrogantes planteadas son las siguientes:

1.

En delitos de ciberacoso ;se realiza un tratamiento juridico de las
herramientas digitales para ser presentadas como medio probatorio y ser
evidencia de ciberacoso escolar? Explique

La ley que promueve la convivencia sin violencia en las |.E. consta de varios
lineamientos que tiene que realizar cada institucion educativa, para que estos
nos sirvan como evidencia, pero esta ley en la mayoria de las instituciones
educativas esta siendo omitida.

El proceso judicial para tratar las herramientas digitales como evidencia en
delitos de ciberacoso, ¢ es suficiente o considera que requiere mejoras?
Requiere mejoras y estan deben ser en colaboracion entre las diferentes
autoridades, las empresas de tecnologia para tratar de manera efectiva el

ciberacoso.

¢, Cree que las herramientas digitales, por si solas, pueden presentar medio
probatorio, ser auténticas y permitir la identificacion del autor para ser
evidencia de ciberacoso escolar?

No, para presentar un medio probatorio se tiene que ver de diferentes

perspectivas porque no se sabria cual es verdadero acosador.
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;Cree que los alcances legislativos y jurisprudenciales actuales son
suficientes para emplear las herramientas digitales como evidencia de
ciberacoso escolar?

No, no proporciona las herramientas y recursos necesarios del delito para

combatir eficazmente.

De acuerdo a la pregunta anterior ; Qué considera usted que deberia indicar
o agregar?
Es importante que haya modificaciones en el ordenamiento juridico respecto

del tema.

;. Cree que el tratamiento o procedimiento tecnolégico que se da a las
herramientas digitales posee una buena configuraciéon? ;Esta configuracion
permite demostrar que la informacién digital es suficiente evidencia para
demostrar ciberacoso escolar?

No, no hay confianza para poder llevar una evidencia, porque estas pueden
ser alteradas.

¢, Cree que la informacién digital consignada en las herramientas digitales es
relevante en los procesos judiciales?

Es importante cuando se realiza una adecuada valoraciéon probatoria para
determinar la validez, la informacién que exista tiene que ser analizada y
evaluada por expertos.

.,Como se pueden utilizar las herramientas digitales para abordar
eficazmente el ciberacoso escolar y qué medidas deben tomar las
instituciones educativas para garantizar su inclusion en los procesos
disciplinarios y judiciales correspondientes?

Las |:E. deberian poner un horario para el uso de las herramientas
tecnoldgicas y deberian instalar dispositivos que limitan el uso de las redes

sociales.
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FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de

herramientas digitales como evidencia de ciberacoso escolar en la Fiscalia Penal
de Villa El Salvador 2020-2022".

Esta dirigida a los fiscales, abogados y policias especialistas..

Por tanto, se solicitan los siguientes datos:

Las interrogantes planteadas son las siguientes:

1.

En delitos de acoso ¢se realiza un tratamiento juridico de las herramientas
digitales para ser presentadas como medio probatorio y ser evidencia de
ciberacoso escolar? Explique

Hoy en dia los estudiantes tienen mas acceso a las redes sociales en su
mayoria haciendo un mal uso de ello, lo cual, nuestras leyes no estan

actualizadas para un tratamiento juridico idoneo.

El proceso judicial para tratar las herramientas digitales como evidencia en
delitos de ciberacoso, ¢ es suficiente o considera que requiere mejoras?
Requiere mejoras para que pueda haber un proceso eficaz.

¢ Cree que las herramientas digitales, por si solas, pueden presentar valor
probatorio, ser auténticas y permitir la identificacion del autor para ser
evidencia de ciberacoso escolar?

No, porque en mundo digital existe los “hackers” por ello no se podria

constatar que nos sirva de evidencia una herramienta digital por si sola.

. Cree que los alcances legislativos y jurisprudenciales actuales son
suficientes para emplear las herramientas digitales como evidencia de

ciberacoso escolar?
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No, definitivamente nos falta actualizar nuestras leyes.

5. De acuerdo a la pregunta anterior ; Qué considera usted que deberia indicar
o agregar?

Que esté tipificado el delito como tal.

6. ;Cree que el tratamiento o procedimiento tecnolégico que se da a las
herramientas digitales posee una buena configuracién? ;Esta configuracion
permite demostrar que la informacion digital es suficiente evidencia para
demostrar ciberacoso escolar?

Respecto a la primera interrogante; No, al ser un mundo virtual donde estan
presente los “hackers” cualquier tipo de configuracion puede ser alterada.
Respecto a la ultima interrogante; no.

7. ¢Cree que la informacion digital consignada en las herramientas digitales es
relevante en los procesos judiciales?
Si

8. ;Coémo se pueden utlizar las herramientas digitales para abordar
eficazmente el ciberacoso escolar y qué medidas deben tomar las
instituciones educativas para garantizar su inclusion en los procesos
disciplinarios y judiciales correspondientes?

MINEDU deberia impartira cada UGEL una medida de proteccion para estos
casos, donde cada director de la cada |.E. pueda estar capacitado y capacitar
a su docentes sobre el manejo de las herramientas digitales, mas aun que

con la llegada de la pandemia el uso de la tecnologia es a diario.
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ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de herramientas

digitales como evidencia de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador
2020-2022".

Esté dirigida a los fiscales, abogados y policias especialistas.

Las interrogantes planteadas son las siguientes:

1

En delitos de acoso ¢ se realiza un tratamiento juridico de las herramientas digitales
para ser presentadas como valor probatorio y ser evidencia de ciberacoso escolar?
Explique.

Si a pesar de las falencias que pueden existir

El proceso judicial para tratar las herramientas digitales como evidencia en delitos
de ciberacoso, ¢ es suficiente o considera que requiere mejoras?

Se puede mejorar

¢Cree que las herramientas digitales, por si solas, pueden presentar valor
probatorio, ser auténticas y permitir la identificacion del autor para ser evidencia de
ciberacoso escolar?

Las herramientas digitales proporcionan informacién clave para identificar al autor
de ciberacoso

¢ Cree que los alcances legislativos y jurisprudenciales actuales son suficientes para
emplear las herramientas digitales como evidencia de ciberacoso escolar?

Como policias no tenemos una legislacion para el ciberacoso escolar.

De acuerdo a la pregunta anterior ;Qué considera usted que deberia indicar o
agregar?

Que la norma sea mas clara

¢ Cree que el tratamiento o procedimiento tecnoldgico que se da a las herramientas
digitales posee una buena configuracion? ;Esta configuraciéon permite demostrar
que la informacion digital es suficiente evidencia para demostrar ciberacoso
escolar?

No es suficiente.
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7. (Cree que la informacion digital consignada en las herramientas digitales es
relevante en los procesos judiciales?

La informacion digital en el momento de los hechos muchas veces nos ayuda con
la identificacion de los autores.

8. ¢Cbémo se pueden utilizar las herramientas digitales para abordar eficazmente el
ciberacoso escolar y qué medidas deben tomar las instituciones educativas para
garantizar su inclusion en los procesos disciplinarios y judiciales correspondientes?
La instituciones E. deben estar preparadas para manejar las denuncias de
ciberacoso de sus alumnos de manera efectiva, incluyendo la recoleccién y
preservacion de pruebas digitales y la cooperacion con los poderes de estado y
nosotros.

Gracias por responder.

1
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ENTREVISTA SOBRE EL TRATAMIENTO JURIDICO DE HERRAMIENTAS DIGITALES

La siguiente entrevista, corresponde al estudio “Tratamiento juridico de herramientas

digitales como evidencia de ciberacoso escolar en la Fiscalia Penal de Villa El Salvador
2020-2022".

Esté dirigida a los fiscales, abogados y policias especialistas.

Las interrogantes planteadas son las siguientes:

1

En delitos de acoso ¢ se realiza un tratamiento juridico de las herramientas digitales
para ser presentadas como valor probatorio y ser evidencia de ciberacoso escolar?
Explique.

Si, de acuerdo a sus alcances.

El proceso judicial para tratar las herramientas digitales como evidencia en delitos
de ciberacoso, ¢es suficiente o considera que requiere mejoras?

Puede ser mejorado debido a la necesidad de garantizar la privacidad y seguridad
de las victimas y testigos.

¢Cree que las herramientas digitales, por si solas, pueden presentar valor
probatorio, ser auténticas y permitir la identificacién del autor para ser evidencia de
ciberacoso escolar?

No por si solas, ayudan a que sean autenticas como por ejemplo la direccién IP de
la computadora.

¢ Cree que los alcances legislativos y jurisprudenciales actuales son suficientes para
emplear las herramientas digitales como evidencia de ciberacoso escolar?

No

De acuerdo a la pregunta anterior ;Qué considera usted que deberia indicar o
agregar?

La norma deberia ser precisa.

¢ Cree que el tratamiento o procedimiento tecnolégico que se da a las herramientas
digitales posee una buena configuracién? ;Esta configuracion permite demostrar
que la informacion digital es suficiente evidencia para demostrar ciberacoso
escolar?
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7. (Cree que la informacion digital consignada en las herramientas digitales es
relevante en los procesos judiciales?

La informacion digital en el momento de los hechos muchas veces nos ayuda con
la identificacion de los autores.

8. ¢Cbémo se pueden utilizar las herramientas digitales para abordar eficazmente el
ciberacoso escolar y qué medidas deben tomar las instituciones educativas para
garantizar su inclusion en los procesos disciplinarios y judiciales correspondientes?
La instituciones E. deben estar preparadas para manejar las denuncias de
ciberacoso de sus alumnos de manera efectiva, incluyendo la recoleccién y
preservacion de pruebas digitales y la cooperacion con los poderes de estado y
nosotros.

Gracias por responder.
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Evidencias

8 W 43% @ 11:08 p.
& ; Policia/ VES |

(—; Doctor/ Fiscalia... W« %,

Sefior buenos dias, de repente Yo

haya vesuelto |8 encuests enviads Por Doctor, buenas noches, soy |3

favor, ayer cudndo volui 3 |3 fiscalia estudisnte Taith Terrazes de UCY
me dijo que le escriblera hoy (hoy fui a la Fiscalia de VES para
hacerle 13 entreuista para mi tesis)
escribo pare hecerle recordsr como
usted me indicé pars que me envie el
word de e preguntes, por fovor

1N P, A

Sr+a. Taith vo lo +engo listo, le

enuiaré con el de mi colegs méds L'
844 p. m.

" Buens noches Srta. Tait
Ya sefor, gracias, muy amable

Ya lo tengo listo

B ' Doctor, buenas tardes, disculpe las
molestias, no me llegd & enviar lo
entrevista, Si pudiers hacerlo por
favor

. ENCUESTA - Pl.docx

Me dijo que lo tenis listo, pero el
archivo no me llegé & eauviar .. 4

m

Gracias sefior, de igual maners

agradecerle & su colegs ol sefior Baca. < =
gradecerle & su colega ol se B Doctor buenos dias, disculpe 18

insistencis, Si pudiers enviarme por

V1P .
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