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Resumen

Este trabajo de investigacion se realizé con el objetivo de determinar la influencia
del SGSI en la empresa Soltesi S.A.C. con el uso de la ISO 27001.

La investigacion es de tipo aplicada y se tomé como disefio de investigacion
experimental del tipo pre-experimental porque pretende determinar la influencia en
la variable dependiente. Como resultado se obtuvo que las incidencias que se
efectuaban en la empresa y no se solucionaban al 99% implementando el SGSI
con la norma ISO 27001 mejorara significativamente en resolver las incidencias al
menor tiempo posible, teniendo como pruebas los resultados por cada indicador

aplicando el pre test y post tes.

El resultado del indicador integridad, con el pre-test se obtuvo con un valor media
de 32% de incidencias resueltas al mes y que al realizar el post-test se obtuvo un
valor media de 75% de incidencias resultas en un mes, siguiendo con el resultado
de la confidencialidad, con el pre-test se obtuvo con un valor media de 15% de
incidencias resultas al mes y que al realizar el post-test se obtuvo un valor media
de 80% de incidencias resultas en un mes, como fin el resultado de disponibilidad,
con el pre-test se obtuvo con un valor media de 17% de incidencias resultas al mes
y que al realizar el post-test se obtuvo un valor media de 81% de incidencias

resultas en un mes.

Palabras clave: SGSI, ISO 27001, Seguridad Informacion.
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ABSTRACT

This research work was carried out with the objective of determining the influence
of the ISMS in the company Soltesi S.A.C. with the use of ISO 27001.

The research is of an applied type and was taken as an experimental research
design of the pre-experimental type because it aims to determine the influence on
the dependent variable. As a result, it was obtained that the incidents that were
carried out in the company and were not solved at 99% by implementing the ISMS
with the I1ISO 27001 standard improved significantly in resolving incidents in the
shortest possible time, having as evidence the results for each indicator applying

the pre test and post test.

The result of the integrity indicator, with the pre-test, was obtained with an average
value of 32% of incidents resolved per month and that when performing the post-
test an average value of 75% of incidents resolved in one month was obtained,
following with the result of confidentiality, with the pre-test an average value of 15%
of incidents resulted per month was obtained and that when performing the post-
test an average value of 80% of incidents resulted in one month was obtained, as
Finally, the result of availability, with the pre-test was obtained with an average value
of 17% of incidents resulting per month and that when performing the post-test an

average value of 81% of incidents resulting in one month was obtained.

Keywords: ISMS, ISO 27001, Information Security.
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.  INTRODUCCION

"Actualmente la informacion [...] viene siendo un universo mucho mas grande de
lo que uno tiene pensando, ya sea por tema de aprendizaje o por hechos ya
ocurridos, [...] uno de los puntos importante en la seguridad de la informacion es
minimizar riesgos, mitigando problemas halladas en el sistema, asi mismo existe
por diversos modos, ya sea por la entrada de datos por donde se transporta la

informacién”. (Romero, et al. 2018, p. 13)

Dado a lo mencionado, La empresa Soltesi S.A.C; se encarga de implementar
software para la solucion de procesos de registro, venta y administracion, debido
a ello la empresa, no cuenta con un respaldo de resguardar la informacién que se
establece en la empresa. Es ahi donde los datos e informacion no estan segura, la
informacion de la BD, y los usuarios son vulnerables a ser hackeados, es por ello
gue hoy en dia las empresas cuentan con un S.G.S.I. como es la ISO 27001 en
cual apoya a las pequeias y grandes empresas. En lo que es seguridad a la
informacion lo cual genera una confianza de portar un software muy robusto y

seguro a los ataques cibernéticos.

Uno de los puntos mas importante en la seguridad de la informacion es el ingreso
no permitido a los datos de la empresa, lo primordial es el ingreso ilegitimo de
contrasefia del servidor, donde no esta permitido ingresar a los datos de la
empresa, Sin ninguna autorizacion de la persona a carga, ademas es informal
generar copia a los codigos de fuentes generados por el area de desarrollo de
software, tomar fotos a las areas laborales, insertar USB a las computadoras, etc.
La interaccion e intercambio de datos mediante las redes WAN o LAN, es
sumamente uno de los favoritos instrumento para los malware, ya que se inicia
mediante él envié de algun correo o abrir algin spam en la computadora, lo cual
genera lentitud a la maquina e intentando acceder a los servidores para poder

enviarse datos privados ya sea de clientes o de la empresa.

Existe diversos métodos en donde se puede prevenir, algin acto vandalico por



internet por ejemplo el firewall, uno de las principales fuentes de proteccion de
datos, antivirus para poder proteger de malwares descargados por internet y
estandares de 1SO 27001 lo cual aporta pasos para poder implementar las normas

politicas de seguridad que pueda resguardar informacion privadas de la empresa.

Por ello esta redundante investigacion, en donde el problema que se esta dando en
la empresa Soltesi S.A.C. se quiere implementar un SGSI con ISO 27001 que
pueda identificar las incidencias de acceso al sistema, perdida de datos y
resguardar los datos de cédigo de fuente con la que se generd el software.

El autor de este proyecto de investigacion formula el problema general asi ¢, Cual
es el nivel del SGSI con ISO 27001 en la empresa Soltesi S.A.C. del distrito de
Jesus Maria?, y como problema especifica de la siguiente manera, ¢, Cual es el nivel
de integridad del SGSI con ISO 27001 en la empresa Soltesi S.A.C. del distrito de
Jesus Maria?, ¢ Cual es el nivel de confidencialidad del SGSI con ISO 27001 en la
empresa Soltesi S.A.C. del distrito de Jesus Maria? Y ¢Cual es el nivel de
disponibilidad con ISO 27001 en la empresa Soltesi S.A.C. del distrito de Jesus

Maria?

El proyecto de investigacion propone aplicar la ISO 27001 para la empresa
SOLTESI S.A.C. de esta manera se tendra un plan de estudio que se podra
certificar con la Norma ISO 27001, ademas hace que las empresas sean mas
productivas, dando a entender que tienen mayor responsabilidad en mantener la
informacién de sus clientes resguardados, ademas tiene un prestigio a nivel

mundial sobre su efectividad en la seguridad de la informacion.

El proyecto se justifica en forma operativa porque hoy por hoy la empresa Soltesi
S.A.C. realiza la creacion e implementacién de softwares, solucionando los
problemas de las empresas, asi como los registros, administracion y ventas de las

funciones que realizan las empresas.

De esta manera el autor propone como objetivo general, determinar la influencia



de la seguridad del SGSI con ISO 27001 en la empresa Soltesi S.A.C. del distrito
de Jesus Maria, y como objetivos especificos: Determinar la influencia de la
confidencialidad del SGSI con ISO 27001 en la empresa Soltesi S.A.C. del distrito
de Jesus Maria, determinar la influencia de la integridad del SGSI con ISO 27001
en la empresa Soltesi S.A.C. del distrito de Jesus Maria y determinar la influencia
de la disponibilidad con ISO 27001 en la empresa Soltesi S.A.C. del distrito de

Jesus Maria.

De esta manera el autor propone como hipétesis, el SGSI mejora
significativamente con ISO 27001 en la empresa Soltesi S.A.C. del distrito de Jesus
Maria, y como hipoétesis especificas: EI SGSI mejora significativamente la
integridad con ISO 27001 en la empresa Soltesi S.A.C. del distrito de Jesus Maria,
El SGSI mejora significativamente la confidencialidad con ISO 27001 en la
empresa Soltesi S.A.C. del distrito de Jesus Maria y el SGSI mejora
significativamente la disponibilidad con ISO 27001 en la empresa Soltesi S.A.C.

del distrito de Jesus Maria.



. MARCO TEORICO

A continuacion, para este trabajo de investigacion se investigo en diversos gestores
y repositorios de distintas universidad, instituto y revistas los cuales fueron

recogidos para los antecedentes.

Se realizo a detalle diversos campos, repositorios etc., que se asemejan a la
variable dependiente e independiente, por ello se tomaron como antecedentes:

Figueroa (2019), asi mismo tiene como objetivo de desarrollar un plan de S. I.
basado en la ISO 27002 para el fortalecer de la gestion de la informacion en el
departamento del &rea TIC de la Uniandes extension Babahoyo, donde se realizé
el tipo de investigacion aplicada, de campo y bibliogréafico, disefio de investigacion
no experimental, se tomé en cuenta a la poblacion al grupo de gestion de la
informacion en el departamento de TIC de la Uniandes extension Babahoyo con
un total de 25 personas; Se llego a la conclusién de que la implementacién del plan
de seguridad informatica, permitira mejorar la gestion de informacion en el
departamento TIC, de igual manera se recomendd implementar examenes
periddicas, a la seguridad informatica planteada para aumentar los controles

necesarios y asi alcanzar una certificacion de seguridad informatica.

Moreira (2019), desarrollar un plan de seguridad informatica en redes, para la
cooperativa de ahorro y crédito san Antonio, el mismo que luego de ser aplicada
producira un mejoramiento de la gestion operativa que realiza la empresa, tipo de
investigacion aplicada, disefio de investigacion no experimental, se tomd en cuenta
a la poblacién 1526 personas de la cooperativa de ahorro y crédito San Antonio,
como muestra esté formado por 226 personas; Se concluyo que la indiferencia por
parte de la gerencia y los entes directivos, no se realiza el apoyo econdémico a la
gestion de informacion para implantar medidas de seguridad, lo cual provoca que
la entidad tengo una mayor exposicién a los riesgos, como recomendacion se debe
realizar un proceso de concientizacion periédico, ademas se deben firmar actas de
conocimiento del plan de seguridad con acuerdos de confidencialidad a todos los

funcionarios de la cooperativa.



Meneses (et. al) (2017) con el objetivo de disefiar un S.G.S.I. , basado en el
estandar de la ISO 27001, con el tipo de investigacion no experimental y con el
disefio de investigacion descriptiva, se tomd en cuenta a la poblacion del area
administrativo de la cAmara de comercio; asi mismo se lleg6 a la conclusion de la
falta mantenimiento informatico que realizan en cada espacio de procesos en la
Camara de Comercio Aguachica, donde la implementacién de las normas que
regularan, estandarizaran y garanticen los tres puntos mas importante de la S. 1.,
confidencialidad disponibilidad e integridad de los datos, de igual manera se
recomendé a la Gerencia de la Camara de Comercio de sistema, lograr unir todo

los procesos de manejo de los recursos de TI.

Casadiegos, Quintero y Toro (2014) en su tesis, S.G.S.I. para el area de la E.S.E.
del Hospital Local de Rio de Oro Cesar, Realizado en la universidad de Francisco
de Paula Santander Ocaifia, teniendo como objetivo, plantear un SGSI, de igual
manera como resultado se realizé el modelado de negocio donde se detalld los
procesos que se debe llevar para realizar en el area de contabilidad de la E.S.E.
logrando visualizar la cadena de valor, modelando los procesos a través del
Busness Motivation Model, logrando asi crear la estructura organica y identificando
la tecnologia de informacion. Tipo de investigacion aplicada, Disefio de, de igual
manera la muestra que se tomd para realizar esta investigacion son el gerente,

contado, auxiliar y la encargada de la facturacion.

Guevara (2018), se dio a reconocer los cambios en el DTIC ante una propuesta de
controles de seguridad de la informacion, tipo de investigacion exploratorio y como
disefio de investigacion se realiz6 el cuasi experimental, de igual manera la
poblacion por el personal de la direccion de tecnologia y la comunicacion de la
escuela superior Politécnica, de igual manera la muestra, como conclusién se dio
a analizar las leyes que son vigente el Ecuador, porque son creadas con el objetivo
de ser cumplidas y que garanticen el buen funcionamiento y manejo de las
instituciones publicas y privadas, ya que son ellos poseen la informacion de los
personales de la ciudadania, de igual manera se recomendo estandarizarse en la
norma ISO 27001, ya que es la uncia certificable que no genere cambios. Los
resultados que se llegaron a tener aplicando la propuesta ayudaria en perfeccionar

la calidad de la Seguridad de la Informacion tomando como referencia a la



disponibilidad, integridad y confidencialidad de los datos de la norma ISO 27001,
porque se pretendera incluir los principios de la seguridad informética para el

mejoramiento de la Direccién de Tecnologia y Comunicacion.

Para Rojas y Moreno (2016) con el objetivo principal de decretar la gestion de la
ciberseguridad con la prevencion de los ataques cibernéticos en las pymes de
Peru, tipo de investigacion enfoque cuantitativo, disefio de investigacion
Cuantitativo No-Experimental, en la poblacién segun las estadisticas del INEI, en
el Peru hay un total de 1.713.272 empresa, donde el 99.6% son consideradas
pequeias, micro o mediadas empresas. Los resultados fueron que la empresa
Zavala Cargo S.A.C. tener una falta de contingencia ante posibles ataques de
seguridad de la informacién, es tener informacién regalada, para ello se debe
realizar planes de ataques contra los ciberataques, que permite tomar una decision
confiable para resguardar la informacion tanto de los clientes y del personal. Asi
mismo se recomendo a la empresa Zavala Cargo S.A.C. elabore las politicas de
seguridad y ciberseguridad en la empresa con el fin de resguardar la informacién

de los clientes y personal de trabajo.

Por lo tanto, Vilca (2017) cuyo objetivo determinar el mejoramiento al implementar
un SGSI para perfeccionar la seguridad en los campos de recursos humanos en la
empresa Geosurevey S.A. logrando obtener resultados la implementacion del
sistema los trabajadores de cada area de soporte se demoraban entre 12 a 24
horas en solucionar los problemas, donde el 75.8% de los trabajadores brindo
como resultado, ahora luego de la implementacion los trabajadores se demoraban
entre 1 y 2 horas como maximo para resolver el problema que se le planteaba,
donde el 69.7% de los trabajares brindaron como resultado, es por ello que la
norma ISO 27002 ayudo a incrementar la productividad de los trabajadores tanto
en sitios web de ocio como en las demas actividades. Tipo de investigacion
aplicado y disefio de investigacidon que presenta es el pre experimental, con
respeto a la poblacibn se considera a los integrantes de la organizacién
administrativa y operativo de la empresa, para la muestra se consideraria a todos
de la poblacién, porque la cantidad de la poblacion es muy pequefia. Como

conclusiéon se obtuvo la optimizacion de los procesos de formacién y capacitacion



sobre la importancia de la seguridad de la informacion, a los personales del campo

directivo de la empresa.

Segun Mercedes (2017) de manera de que el objetivo principal es determinar las
caracteristicas del disefio del SGSI, bajo la Normativa de Protocolos de Internet
ISO/IEC 27001 2014. Se obtuvo como resultado que la seguridad de la informacién
en la institucion no se viene gestionado, por ello se requiere la implementacion del
SGSI que implicara aumento de esfuerzo y compromiso de los empleadores de la
empresa MPH. Tipo de investigacion aplicada, ya que se disefiara un SGSI dentro
de la Municipalidad Provincial de Huamanga, disefio de investigacion no
experimental, porque no se va manipular la variable. La poblacion esta constituida
por los empleadores de la Municipalidad Provincial de Huamanga y la muestra es
un muestreo probabilistico, la cual esta constituido por los empleadores de la
Subgerencia de Sistema y Tecnologia. Como conclusion se indico la importancia
de diseiar el SGSI para la Municipalidad Provincial de Huamanga, mejora la
seguridad informatica en la direccién, identificando el alcance del SGSI, se
recomendd que al utilizar los procedimientos en esta investigacion es preciso para

disefar los SGSI para diversidad municipalidades.

Para Celis (2018) con el objetivo de presentar un plan de seguridad de la
informacion para la Central Hidroeléctrica de Carhuaquero, para mitigar riesgo. El
tipo de investigacion realizado en este proyecto es la investigacion es descriptiva,
como disefio de investigacion es experimental, para la poblacién esta conformada
por 40 usuarios de la central Hidroeléctrica, asi mismo la muestra se calcula
aplicando la formula logrando obtener 36 usuarios, Como conclusion se realizara
el analisis y gestién de riesgos conformado por la UPH, ademas se recomenddé
brindar charlas y capacitaciones o talleres sobre temas de seguridad informética a

los usuarios.

Asi mismo Nifio (2018) el objetivo general de la investigacion modelar un SGSI, que
permita resguardar la disponibilidad, confidencialidad e integridad de la
informacion, en los procesos de la gerencia del instituto nacional de estadistica
informatica ODEI de Lambayeque. Tipo de investigacion trasversal, disefio de
investigacion descriptiva porque permite determinar los problemas presentados, en

cuanto a la poblacion se tomara en cuenta al area cuadro personal del Instituto



Nacional de Estadistica, la muestra censal porque se llega a escoger al conjunto
de las areas del instituto, como conclusion la implementacién de un SGSI, para
disminuir los peligros informéticos, asi mismo se recomendd un grado alto en
cuanto a la eficiencia, fiabilidad, rapidez y trazabilidad que requiere las actividades

de ODEI Lambayeque.

A continuacion, se realizé las definiciones de las variables planteadas para el

proyecto de investigacion:
Para la investigacion Piattini, Peso sostienen que:

La crisis de la ingenieria del software y los desastres en donde se
reportan fallos de software que pueden llegar a causar en las
organizaciones problemas a futuro se les conoce como CHAOS, ya que
hace referencias a los retrasos de entrega de informes. En el dltimo
informe, se sefiald que solo el 29% de los proyectos informaticos se
lleg6 a estimar, ademas con los recursos planificados y con una calidad
aceptable, mientras que en un 19% fracasan totalmente. El resto del
52% se termina, pero consumiendo muchos mas recursos con menos
funcionalidad de las previas. Hay que destacar que el uso de
metodologias agiles mejoran esta situacién ya que, segun el Standish
Group, los proyectos que aplican metodologias tradicionales. Aunque
ya (Jorgensen y Molokken Ostvod, 2006) expresaban dudas sobre
algunas cifras de informe Chaos, en general podemos decir que dan una

imagen de lo que sucede en la industria del software. (2018, p. 106)

Segun lo declarado por Piattini y Peso es que existe proyectos de creacién de
software que, si no logran cumplir con el planificado, no se lograra llegar al objetivo
planteado, debido a que los proyectos informaticos son aplicados con

metodologias tradicionales mas no con las nuevas metodologias agiles.
Para esta investigacion Pérez deduce que:

Toda la entidad, empresas, organismo, etc., con el desempefio de su
actividad, generan y almacenan informacion que puede ser mas o menos
valiosa. Pongamos el caso de una empresa. En su actividad diaria

genera informacién de forma de clientes, proveedores, datos de



contactos, pedidos, albaranes, facturas, proteccion, planos. (2015, p.
215)

Para esta investigacion Pérez comenta que:

Tener en cuenta que los fundamentos de la seguridad de la informacion
son procesos, ya que la seguridad no es comercial, mas si gestionar, es
ahi donde se genera las ventajas para la seguridad de la informacion en
gestionar, y evitar la interrupcion en el area de trabajo o trabajos
administrativos, ahorrando costes que se generan por falta de seguridad
de informacion, Llegando a descubrir si existe fraudes en la propia
empresa. (2015, p. 235)

Lo que quiere decir el autor, es poder optar por medidas de prevencion que puede
beneficiar mucho a sector empresarial, en cuanto a la seguridad informética de los
datos, en donde nos permite resguardar cada informacién que nosotros tenemos

para que asi no ser extorsionados o chantajeado por terceras personas.

Confidencialidad
Segun Piattini (2018) “Es el momento en que el sistema sea segura y que los datos

solo sean accesibles cuando se tiene autorizado”. (p. 207)

Integridad

Segun Piattini (2018) “Es el momento en que el sistema o componente del producto,
previene el acceso y la modificacion no autorizada de los programas y datos”. (p.
207)

Segun Baca (2016) “La seguridad de la informacién es una diciplina de bases
politicas con normas internas y externas para las pequefias y grandes empresas,
donde se tiene como funcion proteger la integridad, disponibilidad, confidencialidad
de los datos”. (p. 11)

En lo mencionado anteriormente, la seguridad informética tiene el funcion de
proteger la libertad de los datos ya sea interno y externo, eso debido a los riesgos

de perdida de informacion que ocurre a diario en las empresas.



Confidencialidad

Segun Baca (2016), “Se refiere a la informacion debe de encontrarse protegida
contra los ingresos no autorizado, donde se previene la derivacion u alteracion de

la informacion”. (p. 35)
Integridad

Segun Baca (2016), “Se refiere a que la informacién recibida sea precisa, completa

y valida de acuerdo con los valores y expectativas del negocio”. (p. 35)
Disponibilidad

Segun Baca (2016) “Se refiere a la informacion necesaria para llevar a cabo
cualquier etapa de un proceso administrativo, de modo que la informacion esté a

la mano cuando el proceso la necesite en cualquier momento”. (p. 36).

Segun Goémez (2017) “como principales temas, de la seguridad informatica se
podria destacar a los siguientes”. (p. 40)

e Gestionar y disminuir los riesgos, previniendo los posibles errores y amenazas
a la seguridad.

e Garantizar el adecuado uso de recursos y del software del sistema.

e Prever la perdida de informacion y realizar una recuperacion del sistema en
caso de alguna incidencia por seguridad.

e Para cumplir los objetivos de la organizaciéon se debe plantear los cuatros

planos de actuacion.

Segun Cuervo (2017) “ISO 27001 es una norma internacional publicada por la
Organizacion Internacional de Normalizacion (ISO), considerada para ser publicada
en 2013 y rebautizada como ISO/IEC 27001:2013". (p. 43)

Segun Calder (2017) “la ISO 27001 se puede realizar la implementacion en
cualquier tipo de organizacion, ya sea pequefia, grande, publicada o privada, eso
da lo mismo para las organizaciones. La ISO 27001 esta redactada por los mejores
metodologos para que se realice una buena implementacién de Gestion de la
Seguridad en una organizacion. Actualmente la certificacion de la norma ISO 27001
es un significado de que la norma ISO 27001 esta implementado en la empresa,
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logrando visualizar que la empresa esta en proceso de poder gestionar la

integridad, disponibilidad e integridad de los datos” (p.6).

Segun el autor Calder (2017) “La 1SO 27001:2013 es una norma que se puede
implementar en distintas empresas sea privada o publica lo cual tiende a decir que
ser una empresa certificada con la norma ISO 27001 te da la ventaja de que tu

empresa a que la seguridad de informacion es sumamente excelente”. (p. 11)
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I1l. METODOLOGIA

3.1. Tipo y Disefio de Investigacion

De acuerdo a los andlisis que se dieron a la investigacion, se ha logrado
determinar que la investigacion es del tipo aplicada, porque se asemeja al uso
de conocimientos tedéricos y practicos llegando asi resolver y determinar

problemas.

Segun Baena (2017) “La investigacion es de tipo aplicada, ya que fija un punto
de estudio de una cuestion en accién, también puede aportar hechos nuevos
a lo ya investigado [...] por lo tanto este modo se puede confiar con pruebas

ya usadas”. (p. 18)

El objetivo de la investigacion fue aplicado, porque se va estudiar un problema
destinado a la accion. La investigacién aplicada puede proporcionar nuevos
hechos [...] La investigacion aplicada tiene como objetivo estudiar un
problema destinado a la accion para que pueda confiar en los hechos
revelados. (Baena,2017, p. 18)

Para este estudio se considero un disefio de investigacion experimental de
tipo pre-experimental, ya que tiene objetivo determinar el efecto sobre la
variable dependiente Seguridad, mediante la realizacion de pruebas previas

y posteriores.

La investigacion experimental es representacion del manejo de la variable
experimental que no se comprobd, ya sea en momentos restringidos
controladas, con un objetivo de detallar la causa que produce el problema.
(Baena,2017, p. 18).

G o1 X 02

Figura 1. Formula de incidencias

En dénde:

G: es el gripo de estudio, en esta investigacion es la Empresa Soltesi S.A.C.
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X: Es el tratamiento a realizar en la investigacion se utilizara SGSI.

O1: (Pretest) Es la medicion previa de los sujetos o casos del grupo de
estudio determinado, en esta investigacion se realizar la ISO 27001.

02: (Postest) Es la medicién posterior de los sujetos o casos del grupo de

estudio determinado en esta investigacion se realizara la ISO 27001

3.2. Variables y Operacionalizacion
Definiciébn Conceptual

Variable Independiente (VI): SGSI

Cuervo (2017) “El SGSI esta conformado por las cuatro fases lo cual se debe
implementar en forma seguida para asi poder disminuir riesgos sobre los 3

pilares de la seguridad de la informacién”. (p. 104).

Esta variable se va medir con 1 dimensiones el de seguridad, Se utilizo la ficha

de registro como instrumento y un balotario de 15 preguntas.
Variable Dependiente (VD): 1ISO 27001

Cuervo (2017) “La ISO 27001 es una norma publica donde se detalla como
dirigir la seguridad de la informacién [...] la implementacion de un S.G.S.I. se
realiza en cualquier campo labora”. (p. 104)

Definicion Operacional

Variable Dependiente (VD): Seguridad de informacién

Esta variable medira 1 dimension, seguridad de la informacion y los 3
indicadores, confidencialidad, disponibilidad e integridad, en donde se utilizé
la Ficha de registro como instrumento conformado por 15 preguntas, que sera
dirigido para los trabajos de la empresa SOLTESI para medir la seguridad de

la informacion.

El primero indica para la investigacion el porcentaje de Incidencia de

confiabilidad, asi como se muestra la formula establecida.
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PIC = N°IC
TI

Figura 2. Indicador Confidencialidad

Fuente: Elaboracion Jeimy J.
El segundo indica que se empleara para este estudio es el Porcentaje de Incidencia

de integridad, tal y como se muestra en la formula establecida

PII = N°I1
TI

Figura 3. Indicador Integridad

Fuente: Elaboracion Jeimy J.

El tercer indica que se empleara para este estudio es el Porcentaje de Incidencia
de Disponibilidad, tal y como se muestra en la formula establecida

PID = N°ID
TI

Figura 4. Indicador Disponibilidad

Fuente: Elaboracion Jeimy J.

3.3 Poblacion, Muestra y Muestreo

Poblacion

Hernandez et. al. (2018), “La poblacién es un conjunto de objetos con que
se trabaja previamente para determinar en niamero y caracteristicas de que

tipo de informacién se requiere generalmente trabajar”. (p. 105)

Con respecto a lo comentario anteriormente, para esta investigacion se
determind que la poblacion a evaluar el S.G.S.I. seria de 22 fichas de

registros de incidencias, en la empresa S.A.C. del distrito de Jesus Maria.
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Muestra

Baena (2017), “La muestra es una parte que representa al mundo de estudio
de la poblacion, la muestra se selecciona por distintas técnicas tanto muestreo

probabilistico y no probabilistico”. (p. 12)

Para esta investigacion, se aplico la muestra a 22 fichas de registros de
incidencias, dado la similitud con la poblacion, para esta investigacion se
registré segun la ocurrencia observada en la ficha de registro durante 1 mes

en el area de Tl de la empresa Soltesi S.A.C. del distrito de Jesus Maria.
Muestreo

Baena (2017), “El muestreo es un procedimiento en donde los miembros de la
poblacidn persona o cosas, se selecciona como representativo para realizar la
prueba de la investigacion, [...] entendible y con una seleccion muy rapida y

eficaz de enumerar la poblacién”. (p. 35)

Ya que la poblacién es diminuta con un muestreo de 22 trabajadores, se realizé

solo 22 fichas de registros de incidencias para el muestreo.

3.4. Técnicas e instrumentos de recoleccion de datos

Hernandez, Ramos et. (2018), “La observacion se puede utilizar en
diferentes tiempos de investigacion, como una etapa inicial, que
constituye una via para la exploracion del fenémeno que se va a realizar
el estudio”. (p. 97)

Técnica de Recoleccién de Datos

Para la investigacion se utilizo la técnica de ficha de observacion, la cual nos
permitira registrar las incidencias en la seguridad de los datos en los sectores

de la empresa Soltesi S.A.C. del distrito de Jesus Maria.
Instrumento de Recoleccidon de Datos

Sampieri (2016), “La ficha de registro es una de las opciones para el

disefio o0 método de obtener datos, es el mas usado en los temas de
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investigacion experimenta, transversal etc., asi mismo en ficha de

registro”. (p. 29)

Para la investigacion se disefié como instrumento para la recolecciéon de
datos es la ficha de registro, lo cual nos permitird recolocar registrar
informacion especificamente para estimar las incidencias de perdida de

informacion en la empresa Soltesi S.A.C. Jesus Maria.
Validez de Contenido

Hernandez, Fernandez y Bautista (2017), “comento que la validez es el
instrumento de medicibn que examina diversos tipos de evidencia
seleccionada, a mayor evidencia de validez encontrada y criterios se
acerca mas a brindar las variables para medir, que evalla todo tipo de
evidencia recolectada, a mayor evidencia de validez de participio, de
validez de criterios se acerca mas a brindar las variables que se pretende
medir”. (p. 204)

Para esta investigacion se utilizé la validez de contenido mediante los
juicios de experto, donde se acepté el cuestionario planteado por 3

ingenieros y un asesor.

Tabla 1 Matriz de validacion de instrumento

Validez de juicio de Experto Grado Opcion de Aplicabilidad
Académico

Jauregui  Bricefio, Carlos Magister Aplicable

Eduardo

Méndez Muera, Rosas Magister Aplicable

Montoya Negrillo, Danny José Magister Aplicable

Chavez Pinillos, Frey Elmer Doctor Aplicable

Fuente: elaboracién propia

En la tabla 6, se muestra los frutos de evaluacion de validez del instrumento,
para el especialista Jauregui Bricefio, Carlos Eduardo ingeniero de sistema
lo cual califico al instrumento de ficha de registro como valido, para la
especialista Menéndez Muera, Rosa ingeniera de sistema lo cual califico al
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instrumento de ficha de registro como valido, para el especialista Montoya
Negrillo, Danny José lo cual califico al instrumento de ficha de registro como
valido y para el Doctor Chavez Pinillos, Fredy Elmer califico al instrumento

como valido.
Validez de Criterio

Es el criterio que logra medir la relacion entre la externa variable, dando a
saber que el indicador o indice se esta midiendo con el instrumento

considerado.
Validez de Constructo

Es el grado de prueba donde se llega a medir los significados que se les
brinda, es asi que para este presente estudio se asignara una validez

asignada por el juicio de experto.
Confiabilidad

De acuerdo a lo mencionado, la estadistica inferencial estudia las técnicas

y los procedimientos

Para la medicion de confiabilidad del instrumento, se utilizé en el analisis
de la confiabilidad, en cual, mediante el célculo de coeficiente de Alpha de
Cronbach, para poder identificar la fiabilidad, donde el coeficiente de
Alpha de Cronbach tiende a tomar los valores ente 0 y 1, siendo O la
fiabilidad nula y 1 la confiabilidad total de datos, para obtener un valor alto

en el intervalo de 0.8y 1.

3.5. Procedimientos

El procedimiento de recolectar datos para el desarrollo de la investigacion
fue planeado entre los 15 a 30 dias del mes de junio con fin de recaudar

informaciodn necesaria.

Para la recopilacion de datos se plante¢ los lunes a viernes, el tiempo que la
empresa Soltesi S.A.C labora, ademas que el analisis se desarrollara antes
y después la aplicacion del Sistema de Gestion de la Seguridad de la

Informacién, para cumplir con lo preparado para la recolecta de datos.
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Luego de haber recolocado los datos del pretest y postest a traves de la ficha
de registro, se ingresaran los datos al programa de SPSS, para ver si cumple
con lo planteado en la hipétesis, seguidamente mostrar resultados de forma

graficay en tablas.

3.6. Métodos de Analisis de datos.

Hernandez, Fernandez, Baptista (2017), “Donde el método de analisis de
datos consiste en evaluar los datos requeridos de la poblacion, este proceso
realizado en el programa SPSS, donde se realizo el trabajo de generar
resultados de acuerdo a los datos analizados, de acuerdo a los objetivos de
las hipotesis en la investigacion. Por otro lado, el método de andlisis se

desglosa en dos tipos analisis descriptivo e inferencial”. (p. 38)

De acuerdo al estudio planteado se desarrollara un analisis cuantitativo,
donde los resultados obtenidos en las fichas de registro se representaran

mediante graficos que derivan del SPSS.

Andlisis Descriptivo

Hernandez, Fernandez y Baptista (2017), deduce los resultados de los
andlisis descriptivos, tiende a ser disciplinaria ya que tiene como funciéon
ordenar, resumir y analizar el conjunto de los datos mediante técnicas y

meétodos. (p. 32)

De acuerdo a lo dicho anteriormente la estadistica que se describi6 tiende a
ser técnicas y procedimientos que beneficia en mostrar los datos en conjunto

donde se mide la mediana moda y media de los datos hallados.

Anéalisis Inferencial

Hernandez, Fernandez y Baptista (2017), “El analisis inferencial nos concede
extraer resultados sobre la poblacion a partir de los datos obtenidos e la

muestra”. (p. 45)
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De acuerdo a lo mencionado, la estadistica inferencial estudia las técnicas y
los procedimientos en esta investigacion se utiliza el método T-Student quien
tiene como objetivo mostrar la comparacion de dos muestras de igual

poblacién, ya que la poblacion es menor.

3.7. Aspectos Eticos

Para esta investigacion el autor se siente comprometido con los resultados
obtenidos de la veracidad y la confiabilidad de los datos que se obtuvieron,
con la muestra al final de los resultados. Lo cual considero que las normas
aplicables para la redaccion del marco tedrico se citan adecuadamente a los

aportes de los investigadores citados.

De acuerdo a lo dicho el proyecto se realiza dentro de los alineamientos
comunicada por la oficina de la investigacion y la Escuela Profesional de
Ingeniera de Sistema de la Universidad Cesar Vallejo Sede Atea (
Resolucién de consejo Universitario N°0389 2017 UCV ).

Proporcionados por la oficina de investigacion y la Escuela profesional de
Ingenieria de Sistema de la Universidad Cesar Vallejo Sede Ate ( Resolucion
de Consejo Universitario N° 0389 2017 UCV ). Se desarrolla la investigacion
que cumple con los requerimientos del disefio cuantitativo de enfoque

cientifico.

El presente estudio tiene especial cuidado en el uso de los conceptos
tedricos y bibliograficos de otros autores (Decreto legislativo N°822 Ley
sobre el derecho de autor ). Se redacta de manera clara cada uno de estos
aportes siguiendo la normativa del ISO 690 — 2, referenciado a sus autores

y modo de obtencién del material.

La investigacion valida la seleccion de la mitologia a implementar para la
variable independiente. Sistema de Gestibn de la Seguridad de la
Informacién. En base a la evaluacion de expertos. Los expertos responderan
a un documento de validacion de la metodologia, permitiendo optar por la
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metodologia mas apropiada para la investigacion.

Finalmente, el estudio presenta la informacién acerca de la empres SOLTESI
S.A.C. la informacién asociada fue tratado bajo los lineamientos. La ley
29733 Ley de Tratamiento de Datos Personales, a fin de conservar la
integridad de la misma y la transparencia en los fines para los cuales son
dispuestos (ISO / IEC 29100)
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IV RESULTADOS

Analisis descriptivo

Para esta investigacion donde se llevo a cabo un S.G.S.l. en la empresa Soltesi
S.A.C. en el distrito de Jesus Maria, asi mismo se aplico un Pre-Test en la cual
ayudo a mostrar las principales condiciones de los indicadores, siguiendo a ello se
puso en marcha la normativa ISO 27001 para el mejoramiento en la integridad,

disponibilidad e confidencialidad de los datos.

Tabla 2 Estadisticas de muestras pretest y postest de la dimensién Seguridad

Estadisticas de muestras emparejadas

Desv. Desv. Errol

Media N Desviacion promedio
Par1 PreTest_Seguridad 21,5547 22 5,29880 1,12873
Postest_Seguridad 79,3427 22 5,86475 1,25037

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

En este caso de la dimension seguridad, dado que el pre-test se llegd a obtener un
valor media de 21.55% incidencias atendidas en la empresa Soltesi S.A.C. por mes,
asi mismo en el post-test la media fue de 79.34% de incidencias atendidas en la
empresa Soltesi S.A.C. por mes, donde se visualiza que existe una diferencia
abismal en las cantidades de incidencias atendidas durante un mes, eso antes de

implementar el SGSI con la Normativa ISO 27001.

INDICADOR: INTEGRIDAD

De acuerdo a los resultados estadisticos conseguidos como descriptivo en la

integridad de datos se describe en la tabla siguiente.

Medidas descriptivas de la integridad de datos donde muestra un antes y un

después de la implementacion de la auditoria en el sistema.
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Tabla 3 Estadisticas de muestras pretest y postest indicador integridad

Estadisticas de muestras emparejadas

Desy. Desv. Error

Media M Desviacion promedio
Par1 Pre Test Integirdad 32,2808 22 10,88603 2,32091
Post Test Integridad 751518 22 11,757649 250675

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

En la tabla, se muestra las incidencias de integridad de datos, dado en el Pre-Test

donde se muestra con un valor de media 32,28 por incidencias en 1 mes, por lo

tanto, en el post Post-Test la media fue de 75,15 por incidencias en 1 mes, donde

se ve una gran escala de diferencia del antes y después que sea implementado el

SGSI con la Norma ISO 27001.

INDICADOR: CONFIDENCILIDAD

De acuerdo a los resultados estadisticos conseguidos como descriptivo en la

integridad de datos se describe en la tabla siguiente.

Medidas descriptivas de la integridad de datos donde se muestra un antes y un

después de la implementacion de la auditoria en el sistema.

Tabla 4 Estadisticas de muestras pretest y postest indicador confidencialidad

Estadisticas de muestras emparejadas

Confidencialidad

Desv. Desv. Error
Media M Desviacion promedio
Par1 PreTest 152177 22 7,06705 1,60670
Confidencialidad
Post Test 80,9773 22 10,42357 222231

Fuente: Tabla de resultados del total de incidencias resueltas SPSS
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En la tabla, se muestra las incidencias de integridad de datos, dado en el Pre-Test
donde se muestra con un valor de media 15,21 por incidencias en 1 mes, por lo
tanto, en el post Post-Test la media fue de 80,97 por incidencias en 1 mes, donde
se ve una gran escala de diferencia del antes y después que sea implementado el
SGSI con la Norma ISO 27001.

INDICADOR: DISPONIBILIDAD

De acuerdo a los resultados estadisticos conseguidos como descriptivo en la

integridad de datos se describe en la tabla siguiente.

Medidas descriptivas de la integridad de datos donde se muestra un antes y un

después de la implementacion de la auditoria en el sistema.

Tabla 5 Estadisticas de muestras pretest y postest indicador disponibilidad

Estadisticas de muestras emparejadas
Desy. Desv. Errol
Media N Desviacion promedio
Par1 Pre TestDisponibilidad 17,1659 22 B,24837 1,75856
Post Test Disponibilidad 81,8991 22 12,98795 2,76904

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

En la tabla, se muestra las incidencias de integridad de datos, dado en el Pre-Test
donde se muestra con un valor de media 17,16 por incidencias en 1 mes, por lo
tanto, en el post Post-Test la media fue de 81,89 por incidencias en 1 mes, donde
se ve una gran escala de diferencia del antes y después que sea implementado el
SGSI con la Norma ISO 27001.

Andlisis Inferencial

Prueba de Normalidad:

La prueba de normalidad que se selecciono6 fue shapiro Wilk, ya que mi muestra es

de 22 ficha de registros, ya que es menor a 50 elementos. Se realizo mediante los
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3 indicadores, cada uno con sus respectivos ficha de registro con un item de 22
registros cada uno, asi mismo se realiz6 el analisis de la prueba de normalidad para

hallar la prueba de hipoétesis para la investigacion.

Luego de recolectar informacion con la ficha de registro, se ingresé los datos

estadisticos al programa IBM SPSS con las siguientes condiciones.

e Distribucion paramétrica o normal (>0.05)

e Distribucion No paramétrica o no normal (<0.05)

Se dio a conocer los resultados siguientes:

INDICADOR: INTEGRIDAD

Acuerdo a los datos para el indicador de integridad entre el (Pre-Test y Post-Test)

tiende a contar con una distribucién normal.

Para esta prueba de normalidad para el indicador integridad se muestra en la

siguiente imagen el antes y después de implementar un SGSI ISO 27001.

Tabla 6 Tabla de prueba de normalidad del indicador Integridad

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk

Estadistico gl Sig. Estadistico al Sig.
Pre Test Integirdad 104 22 ,200' 960 22 497
Post Test Integridad AT 22 072 923 22 086

* Esto es un limite inferior de |a significacion verdadera.

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia del programa SPSS

Segun la tabla mostrada, donde valor de significancia en el indicado de integridad
antes de implementar un SGSI (Pre-Test), fue de 0.497 siendo asi mayor a lo
esperado del nivel de la significancia de 0.05, dando asi una distribucion normal o
paramétrica, siguiendo a lo estudiado después de implementar el SGSI, el valor de
la significancia fue de 0.086, siendo asi mayor a lo esperado del nivel de la

significancia de 0.05, dando asi una distribucién normal o paramétrica.

24



Pre Test Integirdad — MNormel

10 I Mecdlia = 32,28
Desviacion estandar = 10,8586
MN=22

Frecuencia

10,00 20,00 30,00 40,00 50,00 60,00 70,00

Pre Test Integirdad

Figura 5 Integridad (Pre-test)

Fuente: Elaboracion propia

Post Test Integridad

Media = 7515
Desviacion estandar = 11 758
N=22

Frecuencia

50,00 60,00 70,00 80,00 90,00 100,00

Post Test Integridad

Figura 6 Integridad (Pos-test)

Fuente: Elaboracion propia

INDICADOR: CONFIDENCILIDAD

Acuerdo a los datos para el indicador confidencialidad entre el (Pre-Test y Post-

Test) tiende a contar con una distribucién normal.
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Para esta prueba de normalidad del indicador confidencialidad se muestra en

siguiente imagen el antes y después de implementar un SGSI ISO 27001.

Tabla 7 Tabla de prueba de normalidad del indicador confidencialidad

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig Estadistico gl Sig.
Pre Test 562 22 ‘200. 946 22 ,261
Confidencialidad
PostTest 135 22 ,200‘ 929 22 16

Confidencialidad

* Esto es un limite inferior de la significacian verdadera.

a. Correccion de significacion de Lilliefors

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

Segun la tabla, el valor de significancia en el indicado de integridad antes de

implementar un SGSI (Pre-Test), fue de 0.261 siendo asi mayor a lo esperado del

nivel de la significancia de 0.05, dando asi una distribucién normal o paramétrica,

siguiendo a lo estudiado después de implementar el SGSI, el valor de
significancia fue de 0.116, siendo asi mayor a lo esperado del nivel de
significancia de 0.05, dando asi una distribucién normal o paramétrica.

Pre Test Confidencialidad

Media =15,22
Desviacién estandar = 7,067
=22

Frecuencia

00 10,00 20,00 30,00 40,00

Pre Test Confidencialidad

Figura 7 Confidencialidad (Pre-test)

Fuente: Elaboracion propia SPSS

la
la
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Post Test Confidencialidad

Media = 80,98
Desviacidn estanciar = 10,424
N=22

Frecuencia

50,00 60,00 70,00 80,00 90,00 100,00

Post Test Confidencialidad

Figura 8 Confidencialidad (Pos-test)

Fuente: Elaboracion propia SPSS

INDICADOR: DISPONIBILIDAD

Acuerdo a los datos para el indicador disponibilidad entre el (Pre-Test y Post-Test)

tiende a contar con la distribucién normal.

Para esta prueba de normalidad del indicador disponibilidad se muestra en la

siguiente imagen el antes y después de implementar un SGSI 1ISO 27001.

Tabla 8 Tabla de prueba de normalidad del indicador disponibilidad

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico ql Sig.
Pre Test Disponibilidad 149 22 ,2(][]. 906 22 040
Post Test Disponibilidad 206 22 016 882 22 013

* Esto es un limite inferior de |a significacidn verdadera.

a. Correccion de significacion de Lilliefors

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

Segun la tabla, el valor de significancia en el indicado de integridad antes de
implementar un SGSI (Pre-Test), fue de 0.040 siendo asi mayor a lo esperado del

nivel de la significancia de 0.05, dando asi una distribucién normal o paramétrica,
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siguiendo a lo estudiado después de implementar el SGSI, el valor de la
significancia fue de 0.013, siendo asi mayor a lo esperado del nivel de la

significancia de 0.05, dando asi una distribucién normal o paramétrica.

Pre Test Disponibilidad

Media =17 17
Desviacidn esténdar = 8248
]

Frecuencia

5,00 10,00 15,00 20,00 25,00 30,00 35,00

Pre Test Disponibilidad

Figura 9 Disponibilidad (Pre-test)

Fuente: Elaboracion propia SPSS

Post Test Disponibilidad

Media = 81,90
Desviacién estandar = 12,988

Frecuencia

50,00 50,00 70,00 0,00 90,00 100,00 110,00

Post Test Disponibilidad

Figura 10 Disponibilidad (Pos-test)

Fuente: Elaboracion propia SPSS
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Prueba de Hipotesis General

Para esta prueba de hipoétesis, se brindé la prueba de T-Student, ya que al realizar

un Pre-Test y un Post-tes se obtuvo la distribucion es “Normal” y su valor de

significancia siendo menor a 0.005, por ello se rechaza la hipo6tesis Nula y se acepta

la hipétesis alterna.

En la tabla siguiente se observa la prueba realizada mediante el T-Student para la

dimensién seguridad para la seguridad de la informacion, el antes y después de ser

implementar el SGSI.

HG: El SGSI mejora significativamente con ISO 27001 en la empresa Soltesi

S.A.C. del distrito de JesUs Maria 2021.

HO: El SGSI no mejora significativamente con ISO 27001 en la empresa Soltesi

S.A.C. del distrito de JesUs Maria 2021.

Tabla 9 Prueba de Hipotesis para la dimension seguridad

Prueba de muestras emparejadas

Postest_Seguridad

Diferencias emparejadas
95% de intervalo de confianza
Desv Desv. Error de la dif
Media Desviacion promedio Inferior Superior t al Sig. (bilateral)
Par1 PreTest_Seguridad - -57,78803 793107 1,69091 -61,30447 -54,27159 -34176 2 ,000

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

¢ Sila significancia es <0.005, acepta la Hipotesis Alterna.

e Sila significancia es >0.005, rechaza la hipotesis alterna.

Valida dacién de Hipotesis.

Luego de haber aplicado la prueba de T-Student, se puede apreciar que la

significancia es 0.000, donde esta por debajo a 0.005. Por lo tanto, para esta

investigacion se acepta la Hipétesis Alterna.
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Prueba de Hipotesis 1

H1: El SGSI mejora significativamente la Integridad con ISO 27001 en la empresa
Soltesi S.A.C. del distrito de Jesus Maria 2021.

HO: ElI SGSI no mejora significativamente la Integridad con ISO 27001 en la
empresa Soltesi S.A.C. del distrito de Jesus Maria 2021.

Prueba de Hipétesis del indicador Integridad

Para la prueba de hipotesis, se brindd la prueba de T-Student, ya que al realizar un
Pre-Test y un Post-tes se obtuvo la distribucién es “Normal” y su valor de
significancia siendo menor a 0.005, por ello se rechaza la hip6tesis Nula y se acepta

la hipotesis alterna.

En la tabla siguiente se observa que la prueba realizada mediante el T-Student para
la dimension seguridad para la seguridad de la informacion, el antes y después de

ser implementar el SGSI.

Tabla 10 Prueba de Hipotesis para el indicador integridad

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de confianza
Desy Desv. Error
Media Desviacion promedio Inferior Superiof t gl Sig. (bilateral)
Par1 Pre TestIntegirdad - Post  21,23773 21,18089 451578 11,84665 30,62881 4703 21 000

Test Integridad

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

e Sila significancia es <0.005, se acepta la Hipotesis Alterna.

¢ Sila significancia es >0.005, se rechaza la hipoétesis alterna.

Valida dacion de Hipotesis.
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Luego de haber aplicado la prueba de T-Student, se puede apreciar que la
significancia es 0.000, donde esta por debajo a 0.005. Por lo tanto, para esta

investigacion se acepta la Hipétesis Alterna.

Prueba de Hipétesis 2

H2: El SGSI mejora significativamente la confidencialidad con ISO 27001 en la

empresa Soltesi S.A.C. del distrito de Jesus Maria 2021.

HO: El SGSI no mejora significativamente la confidencialidad con ISO 27001 en la
empresa Soltesi S.A.C. del distrito de Jesus Maria 2021.

Prueba de Hipotesis del indicador Confidencialidad

Para esta prueba de hipétesis, se brindé la prueba de T-Student, ya que al realizar
un Pre-Test y un Post-tes se obtuvo la distribucion es “Normal” y su valor de
significancia siendo menor a 0.005, por ello se rechaza la hip6tesis Nula y se acepta

la hipotesis alterna.

En la tabla siguiente se observa que la prueba realizada mediante el T-Student para
la dimension seguridad para la seguridad de la informacion, el antes y después de

ser implementar el SGSI.

Tabla 11 Prueba de hipétesis para el indicador confidencialidad

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de confianza
Desy Desv. Error de la diferencia
Media Desviacion promedio Inferior Superiof t al Sig. (bilateral)
Par1  PreTest -65,75855 14,32582 3,05428 -7211126 -59,40783 -21,530 21 ,000

Confidencialidad - Post
Test Confidencialidad

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

Si la significancia es <0.005, se acepta la Hipotesis Alterna.

Si la significancia es >0.005, se rechaza la hipétesis alterna.
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Valida dacion de Hipétesis.

Luego de haber aplicado la prueba de T-Student, se puede apreciar que el valor de
la Significancia es de 0.287, donde es mayor a 0.005. Por lo tanto, para esta

investigacion se acepta la Hipotesis Alterna.

Prueba de Hipotesis 3

H3: El SGSI mejora significativamente la disponibilidad con ISO 27001 en la
empresa Soltesi S.A.C. del distrito de Jesus Maria 2021.

HO: ElI SGSI no mejora significativamente la disponibilidad con ISO 27001 en la
empresa Soltesi S.A.C. del distrito de Jesus Maria 2021.

Prueba de Hipotesis del indicador Disponibilidad

Para esta prueba de hipotesis, se brindo la prueba de T-Student, ya que al realizar
un Pre-Test y un Post-tes se obtuvo la distribucion es “Normal” y su valor de
significancia siendo menor a 0.005, por ello se rechaza la hipotesis Nula y se acepta

la hipotesis alterna.

En la tabla siguiente se observa que la prueba realizada mediante el T-Student para
la dimension seguridad para la seguridad de la informacion, el antes y después de

ser implementar el SGSI.

Tabla 12 Prueba de hip6tesis para el indicador disponibilidad

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de confianza
Desy Desy. Error de la diferencia
Media Desviacidn pramedio Inferior Superior t al Sig. (bilateral)
Par1 Pre Test Disponibilidad - -64,73318 1401104 2,98716 -70,94533 -58,52104 -21,670 2 000

Post Test Disponibilidad

Fuente: Tabla de resultados del total de incidencias resueltas SPSS

¢ Sila significancia es <0.005, acepta la Hipotesis Alterna.

¢ Sila significancia es >0.005, rechaza la hipotesis alterna.
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Valida dacion de Hipoétesis.
Luego de haber aplicado la prueba de T-Student, se puede apreciar que el valor de

la Significancia es de 1.26, donde es menor a 0.005. Por lo tanto, para esta
investigacion se acepta la Hipotesis Alterna.
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V DISCUSION

Posterior a desarrollo del proyecto de investigacion y a los resultados obtenidos de
los andlisis estadisticos. Se efectud la comparacion, seguidamente la discusion que

en el contraste se origina.

A patrtir de los hallazgos encontrados, se comprobd que la hipétesis propuesta, se
afirma que el SGSI mejora significativamente con ISO 27001 en la empresa Soltesi
S.A.C. del distrito de Jesus Maria 2021, donde se obtuvo como resultado que antes
de ser implementado el SGSI el 21,55% de incidencias son atenidas durante 1 mes,
y luego de implementar un SGSI se obtuvo como resultado que el 79,34% de
incidencias son atendidas durante 1 mes y teniendo un nivel de significancia siendo
menor a 0.005. Ante estos resultados podemos deducir que la el SGSI con ISO

27001 viene mitigando riesgos de vulnerabilidades ante posibles ataques.

De igual manera la hipétesis del indicador integridad, se afirmé que el SGSI mejora
significativamente la integridad con ISO 27001 en la empresa Soltesi S.A.C. del
distrito de Jesus Maria 2021, donde se obtuvo como resultado que antes de ser
implementado el SGSI el 32.28% de incidencias son atenidas durante 1 mes, y
luego de implementar un SGSI se obtuvo como resultado que el 75.15% de
incidencias son atendidas durante 1 mes y teniendo un nivel de significancia siendo
menor a 0.005. Ante estos resultados podemos deducir que la el SGSI con ISO

27001 viene mitigando riesgos de vulnerabilidades ante posibles ataques.

Asi mismo en la hipotesis del indicador confidencialidad, se afirmé que el SGSI
mejora significativamente la confidencialidad con ISO 27001 en la empresa Soltesi
S.A.C. del distrito de Jesus Maria 2021, donde se obtuvo como resultado que antes
de ser implementado el SGSI el 15,21% de incidencias son atenidas durante 1 mes,
y luego de implementar un SGSI se obtuvo como resultado que el 80.97% de
incidencias son atendidas durante 1 mes y teniendo un nivel de significancia siendo
menor a 0.005. Ante estos resultados podemos deducir que la el SGSI con ISO
27001 viene mitigando riesgos de vulnerabilidades ante posibles ataques.

Como ultimo la hipétesis del indicador disponibilidad, se afirm6 que el SGSI mejora
significativamente la disponibilidad con ISO 27001 en la empresa Soltesi S.A.C. del
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distrito de Jesus Maria 2021, donde se obtuvo como resultado que antes de ser
implementado el SGSI el 17.16% de incidencias son atenidas durante 1 mes, y
luego de implementar un SGSI se obtuvo como resultado que el 81.89% de
incidencias son atendidas durante 1 mes y teniendo un nivel de significancia siendo
menor a 0.005. Ante estos resultados podemos deducir que la el SGSI con ISO

27001 viene mitigando riesgos de vulnerabilidades ante posibles ataques.

De momento que la seguridad de la informacién mejoro la calidad de seguridad, por
ello Guevara (2018) realizo una investigacion a las normas de seguridad indico que
si ayuda en la calidad de resguardar la seguridad basandose en los parametros de
la Norma ISO 27001, teniendo en cuenta los pilares como la confiabilidad,
disponibilidad e integridad como punto de partida, de acuerdo a lo estudiado
sostuvo que obtuvo como resultado que mejoro un 64,11% la calidad de seguridad
de la informacién regularizando todo los procesos de desgaste que se viene

mostrando en los incidentes de error que se encuentre en la empresa.

Como resultados comparativos de Guevara (2018) se determind que la empresa en
el estado actual que se encontraba su poblacion del 9.1% no tenian regencia alguna
sobre las normas de laborales en cuanto a los protocolos de seguridad de
informacion, ya posteriormente aplicada el SGSI se obtuvo que el 90% de la
poblacién conocian sobre los riesgos de mitigacion de errores en la empresa,
logrando asi que la empresa tiende a disminuir el margen de error que se generaba
ya sea por perdida de informacion o por no tener conocimiento de politicas de

seguridad.

Asi mismo Mercedes (2017) comprobd los reportes entregados utilizando el sistema
web de la gestidn de seguridad de la informacion mejora un 25.61%, asi mismo sin
el sistema web fue de 72.33% y con el uso del sistema web la media fue de 97.94%,
eso quiere decir que la administracion de la seguridad de la informacion si mejora

la confidencialidad e disponibilidad de los datos generados por la pagina web.
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VI CONCLUSIONES

1. Para esta investigacion se tendié en cuenta que la implementacion de un
SGSI, basado en la Norma ISO 27001 genera un cambio abismal en la
seguridad de la informacién, donde antes de ser implementada el SGSI tiene
un 21,55% de incidencias resueltas durante 1 mes y después de ser
implementada el SGSI se obtuvo que un 79,34% de incidencias son resultas,

logrando asi disminuir los riesgos de perdida de informacién en la empresa.

2. Respecto al indicador integridad de la Norma ISO 27001 en la empresa
Soltesi S.A.C. Jesus Maria 2021, sin haber implementado el SGSI, tiene una
media de 32.28% de incidencias son resueltas por mes, de otra manera
después de implementar un SGSI basado en la Normal ISO 27001, se tiene
como media que el 75.15% de incidencias son resultas por mes. Por lo tanto,

el SGSI si tiene efecto positivo en las incidencias resultas por cada mes.

3. En cuanto al indicador confidencialidad de la Norma ISO 27001 en la
empresa Soltesi S.A.C. Jesus Maria 2021, sin haber implementado el SGSI,
tiene una media de 15.21% de incidencias resueltas por mes, de otra manera
después de implementar un SGSI basado en la Normal ISO 27001, se tiene
como media que el 80.97% de incidencias son resueltas por mes. Por lo
tanto, el SGSI si tiene efecto positivo en las incidencias resultas por cada

mes.

4. Asi mismo el indicador disponibilidad de la Norma ISO 27001 en la empresa
Soltesi S.A.C. Jesus Maria 2021, sin haber implementado el SGSI, tiene una
media de 17.16% de incidencias son resueltas por mes, de otra manera
después de implementar un SGSI basado en la Normal ISO 27001, se tiene
como media que el 81.89% de incidencias son resueltas por mes. Por lo
tanto, el SGSI si tiene efecto positivo en las incidencias resultas por cada

mes.
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VIl RECOMENDACIONES

1. Se sugiere que se implemente un area de sistema que se encargue de la
seguridad de todas las areas de la empresa, ya que cada area necesita de
mantenimiento por semana en caso de que ocurra alguna incidencia o

problema que afecte el rendimiento de la empresa o del trabajador.

2. Otro factor importante es realizar actualizaciones semanales de cada area,
tanto como en la Base de Datos, como también en los servidores e
computadoras de trabajo, ya que los ataques cibernéticos viene siendo mas
fuerte, como ejemplo el phishing, Malware, Inyecciones SQL, etc., que son
los principales herramientas usadas por el ciber ataque utilizando cada afio
y en cada evento informatico de ejemplo el Bono 2020 que brindo el estado
en pandemia del COVID.

3. Como bien dicen que la seguridad es primero, se recomienda brindar tanto
una seguridad a los trabajares dentro de la empresa, eso que quiere decir,
en instalar camaras de vigilancia, para poder vigilar tanto a la empresa como
a los trabajares, si en caso de que suceda algo y la seguridad de vigilancia
viene siendo observada se da aviso para poder acercarse al personal que

se encuentre en peligro o este efectuando algun hecho prejuicioso.

4. Hoy en dia la tecnologia viene siendo muy avanzada es por ello que la
informacion ya no es segura en las computadores o almacenamiento fisicos,
es por ello que se recomienda utilizar las nubes como servidores para la
empresa 0 como almacenamiento, asi mismo se realiza menor campo
posible en ya no usar servidores fisicos, sino servidores dirigidos por otras

empresas que brindan servicio de nube(internet).
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ANEXOS



Anexo 2: Matriz de operacionalizacion

Variable Definicion Definicion Dimension Indicador ftems / Formula Instrumento | Escalade
Conceptual Operacional Medicién
Seguridad | Segln Baca (2016) | Esta variable se | Seguridad Segun: Jeimy J.
de lajla  seguridad | medira 1 _ o PIC = N°IC
Informacion | Informética es la | dimension Confidencialidad EE—
disciplina que, con | seguridad de la TI
base a politicas, | informaciony sus 3 PIC= Porcentaje de incidencia
normas internas y | indicadores de confidencialidad
externas de la | confidencialidad, N®IC= Numero de incidencia
) iper de confidencialidad
empresa, S€ _dlSpOf_]lblIIdad y TlI= Total de incidencia
encarga de | integridad, en Segln: Jeimy J.
proteger la | donde se utilizara .
integridad y | la ficha de registro Integridad PII = N"I11 Ficha de Razén
privacidad de la|de registro como T1 registro
informacion que se | instrumento  que
encuentra estd  conformado PlI= Porcentaje de incidencia
almacenada en un | por 22 registros de ﬁﬁl'lr:'t?\,gljﬁgfo de incidencia de
sistema informético | incidencias  que integridad
seguro, ante | fueron dirigidos TI= Total de incidencia
cualquier tipo de | para los trabajos Segun: Jeimy J.
amenazas, de Iq empresa PID = N°ID
logrando minimizar | Soltesi S.A.C. para E—
los riesgos tanto | medir la seguridad Disponibilidad TI
fisicos como | de la informacion. PID= Porcentaje de incidencia

l6gicos. (p. 11)

de disponibilidad

N°ID= Numero de incidencia
de disponibilidad

Tl= Total de incidencia
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Anexo 3: Matriz de consistencia

PROBLEMA OBJETIVO HIPOTESIS VARIABLES DIMENSIONES | INDICADOR METODOLOGIA
GENERAL GENERAL GENERAL INDEPENDIENTES Tipo de
Cual es el nivel del | Determinar la influencia | El SGSI mejora Investigacion:
SGSI con ISO 27001 en | del SGSI con ISO 27001 | significativamente  con | Sistema de Gestion
la  empresa Soltesi | en la empresa Soltesi | ISO 27001 en la empresa | 9€ 1a Seguridad de la Aplicada
SAC. del distrito de | S.AC. del distito de | Soltesi S.A.C. del distrito | Mformacion (SGSI)
Jesus Maria Jesus Maria de Jesus Maria
Disefo de
Investigacion:
ESPECIFICO ESPECIFICO ESPECIFICO DEPENDIENTES _
Cuél es el nivel de | Determinar la influencia | El SGSI mejora integridad Experimental
integridad del SGSI con | de laintegridad del SGSI | significativamente la
ISO 27001 en la|con ISO 27001 en la | integridad de la seguridad
empresa Soltesi S.A.C. | empresa Soltesi S.A.C. | de informacion en la Poblacién:
del distrito de JesUs | del distrito de JesUs | empresa Soltesi S.A.C.
Maria Maria del distrito de Jesus Maria 22 personas
Cual es el nivel de | Determinar la influencia | El SGSI mejora Confidencialidad
confidencialidad  del | de la confidencialidad | significativamente la ISO 27001 Seguridad

SGSI con ISO 27001 en
la empresa Soltesi
S.A.C. del distrito de
Jesus Maria

del SGSI con ISO 27001
en la empresa Soltesi
S.A.C. del distrito de
Jesus Maria

confidencialidad de la
seguridad de informacion
en la empresa Soltesi
S.A.C. del distrito de
Jesus Maria

Muestra:

22 registros
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Cual es el nivel de
disponibilidad del SGSI
con ISO 27001 en la
empresa Soltesi S.A.C.
del distrito de Jesus
Maria

Determinar la influencia
de la disponibilidad del
SGSI con ISO 27001 en
la empresa  Soltesi
S.A.C. del distrito de
Jesus Maria.

El SGSI mejora
significativamente la
disponibilidad de la
seguridad de informacién
en la empresa Soltesi
S.A.C. del distrito de
Jesus Maria.

Disponibilidad

Muestreo:

No probabilistico
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Anexo 4: Ficha de Registro

FICHA DE REGISTRO

OBJETIVO: Determinar la influencia de la integridad del SGSI de la
seguridad en la informacion en la empresa Soltesi S.A.C.
del distrito de Jesus Maria

INDICADOR: Porcentaje de Incidencias resueltas en primer nivel

INVESTIGADOR:

Poma Ramos Alexander | Tipo de prueba | Pre Test

EMPRESA: Soltesi S.A.C.

PROCESO Gestion de Incidencia Integridad

OBSERVADO:

Pll= Porcentaje de incidencia de
PII = M K:E(Ielinliljig]ero de incidencia de
FORMULA: TI integridad
TI= Total de incidencia

item Fecha Ne I T Pl
1 07/10/19 2 10 20.00
2 08/10/19 5 15 33.33
3 09/10/19 5 19 26.32
4 10/10/19 3 22 13.64
5 11/10/19 4 12 33.33
6 12/10/19 4 14 28.57
7 14/10/19 6 18 33.33
8 15/10/19 6 20 30.00
9 16/10/19 8 19 42.11
10 17/10/19 4 17 23.53
11 18/10/19 2 15 13.33
12 16/10/19 4 16 25.00
13 21/10/19 S 14 35.71
14 22/10/19 5 12 41.67
15 23/10/19 6 13 46.15
16 24/10/19 2 8 25.00
17 25/10/19 4 10 40.00
18 26/10/19 8 13 61.54
19 28/10/19 4 10 40.00
20 29/10/19 S 14 35.71
21 30/10/19 4 14 28.57
22 31/10/19 6 18 33.33
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FICHA DE REGISTRO

OBJETIVO: Determinar la influencia de la integridad del SGSI de la
seguridad en la informacion en la empresa Soltesi S.A.C.
del distrito de Jesus Maria

INDICADOR: Porcentaje de Incidencias resueltas en primer nivel

INVESTIGADOR: | Poma Ramos Alexander | Tipo de prueba | Post Test

EMPRESA: Soltesi S.A.C.

PROCESO Gestion de Incidencia Integridad

OBSERVADO:

Pll= Porcentaje de incidencia de

PII = ﬂ Il\rll‘t’(lelinliljﬁ%ero de incidencia de
FORMULA: TI integridad
TI= Total de incidencia
item Fecha Ne Il T Pl

1 04/11/19 9 10 90.00
2 05/11/19 5 6 83.33
3 06/11/19 6 8 75.00
4 07/11/19 10 11 90.91
5 08/11/19 5 9 55.56
6 09/11/19 3 4 75.00
7 11/11/19 4 5 80.00
8 12/11/19 4 6 66.67
9 13/11/19 5 9 55.56
10 14/11/19 10 11 90.91
11 15/11/19 8 10 80.00
12 16/11/19 10 12 83.33
13 18/11/19 6 10 60.00
14 19/11/19 4 5 80.00
15 20/11/19 9 11 81.82
16 21/11/19 5 6 83.33
17 22/11/19 2 3 66.67
18 23/11/19 7 10 70.00
19 25/11/19 10 12 83.33
20 26/11/19 10 13 76.92
21 27/11/19 4 8 50.00
22 28/11/19 3 4 75.00
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FICHA DE REGISTRO

OBJETIVO: Determinar la influencia de la confidencialidad del SGSI de
la seguridad en la informacién en la empresa Soltesi S.A.C.
del distrito de Jesus Maria

INDICADOR: Porcentaje de Incidencias resueltas en primer nivel

INVESTIGADOR: | Poma Ramos Alexander | Tipo de prueba | Pre Test

EMPRESA: Soltesi S.A.C.

PROCESO Gestion de Incidencia de la Confidencialidad

OBSERVADO:

PIC= Porcentaje de incidencia de

FORMULA: PIC = m Kle?ggel\rllﬁ:zl(le?g?je incidencia de

TI confidencialidad
Tl= Total de incidencia
item Fecha Ne° IC Tl PIC
1 07/10/19 2 23 8.70
2 08/10/19 3 18 13.04
3 09/10/19 5 26 21.74
4 10/10/19 2 18 8.70
5 11/10/19 1 15 4.35
6 12/10/19 4 22 17.39
7 14/10/19 2 10 8.70
8 15/10/19 6 16 26.09
9 16/10/19 4 19 17.39
10 17/10/19 3 21 13.04
11 18/10/19 4 16 17.39
12 16/10/19 2 10 8.70
13 21/10/19 1 13 4.35
14 22/10/19 5 16 21.74
15 23/10/19 4 19 17.39
16 24/10/19 2 14 8.70
17 25/10/19 3 13 13.04
18 26/10/19 7 26 30.43
19 28/10/19 4 20 17.39
20 29/10/19 6 16 26.09
21 30/10/19 3 14 13.04
22 31/10/19 4 23 17.39




FICHA DE REGISTRO

OBJETIVO: Determinar la influencia de la confidencialidad del SGSI de
la seguridad en la informacién en la empresa Soltesi S.A.C.
del distrito de Jesus Maria

INDICADOR: Porcentaje de Incidencias resueltas en primer nivel

INVESTIGADOR: | Poma Ramos Alexander | Tipo de prueba | Post Test

EMPRESA: Soltesi S.A.C.

PROCESO Gestion de Incidencia de la Confidencialidad

OBSERVADO:

PIC= Porcentaje de incidencia de

FORMULA: PIC = m Kle?ggel\rllﬁ:zl(le?g?je incidencia de

TI confidencialidad
Tl= Total de incidencia
item Fecha Ne° IC Tl PIC

1 04/11/19 10 13 76.92
2 05/11/19 15 16 93.75
3 06/11/19 13 15 86.67
4 07/11/19 11 16 68.75
5 08/11/19 9 13 69.23
6 09/11/19 11 14 78.57
7 11/11/19 12 16 75.00
8 12/11/19 8 13 61.54
9 13/11/19 10 12 83.33
10 14/11/19 15 16 93.75
11 15/11/19 12 15 80.00
12 16/11/19 14 18 77.78
13 18/11/19 9 10 90.00
14 19/11/19 11 16 68.75
15 20/11/19 14 16 87.50
16 21/11/19 12 13 92.31
17 22/11/19 13 15 86.67
18 23/11/19 10 17 58.82
19 25/11/19 11 13 84.62
20 26/11/19 16 19 84.21
21 27/11/19 14 15 93.33
22 28/11/19 18 20 90.00
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FICHA DE REGISTRO

OBJETIVO: Determinar la influencia de la disponibilidad del SGSI de la
seguridad en la informacion en la empresa Soltesi S.A.C.
del distrito de Jesus Maria

INDICADOR: Porcentaje de Incidencias resueltas en primer nivel

INVESTIGADOR: | Poma Ramos Alexander | Tipo de prueba | Pre Test

EMPRESA: Soltesi S.A.C.

PROCESO Gestidn de Incidencia de la Disponibilidad

OBSERVADO:

PIC= Porcentaje de incidencia de
PID = m (lill"SIFl)Doszbltljlriz(:o de incidencia de
FORMULA: TI disponibilidad

TI= Total de incidencia

item Fecha N° ID Tl PID
1 07/10/19 2 23 8.70
2 08/10/19 3 16 18.75
3 09/10/19 4 15 26.67
4 10/10/19 6 18 33.33
5 11/10/19 5 20 25.00
6 12/10/19 1 13 7.69
7 14/10/19 2 18 11.11
8 15/10/19 3 22 13.64
9 16/10/19 5 21 23.81
10 17/10/19 6 18 33.33
11 18/10/19 3 23 13.04
12 16/10/19 2 25 8.00
13 21/10/19 5 24 20.83
14 22/10/19 3 28 10.71
15 23/10/19 2 24 8.33
16 24/10/19 4 22 18.18
17 25/10/19 6 21 28.57
18 26/10/19 3 20 15.00
19 28/10/19 3 21 14.29
20 29/10/19 2 18 11.11
21 30/10/19 2 24 8.33
22 31/10/19 5 26 19.23
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FICHA DE REGISTRO

OBJETIVO: Determinar la influencia de la disponibilidad del SGSI de la
seguridad en la informacion en la empresa Soltesi S.A.C.
del distrito de Jesus Maria

INDICADOR: Porcentaje de Incidencias resueltas en primer nivel

INVESTIGADOR: | Poma Ramos Alexander | Tipo de prueba | Post Test

EMPRESA: Soltesi S.A.C.

PROCESO Gestidn de Incidencia de la Disponibilidad

OBSERVADO:

PIC= Porcentaje de incidencia de

PID = m (lill"SIFl)Doszbltljlriz(:o de incidencia de
FORMULA: TI disponibilidad
TI= Total de incidencia
item Fecha N° ID Tl PID

1 04/11/19 10 12 83.33
2 05/11/19 11 16 68.75
3 06/11/19 9 15 60.00
4 07/11/19 12 13 92.31
5 08/11/19 13 14 92.86
6 09/11/19 11 12 91.67
7 11/11/19 9 15 60.00
8 12/11/19 12 13 92.31
9 13/11/19 13 15 86.67
10 14/11/19 11 14 78.57
11 15/11/19 10 16 62.50
12 16/11/19 10 14 71.43
13 18/11/19 12 12 100.00
14 19/11/19 13 15 86.67
15 20/11/19 14 17 82.35
16 21/11/19 12 14 85.71
17 22/11/19 16 18 88.89
18 23/11/19 18 19 94.74
19 25/11/19 13 14 92.86
20 26/11/19 16 18 88.89
21 27/11/19 10 18 55.56
22 28/11/19 12 14 85.71

51



Anexo 5: Formato de validacion de instrumentos firmados

CERTIFICADO DE VALIDEZ DE CONTENDO DEL ISNTRUMENTO QUE MIDE:

N° | DIMENSIONES / items

Rel ia | Claridad

Sugerencias

1 DIMENSIONES: Integridad

No

Si No Si No

Seglin Cano:

Pli= Porcentaje de incidencia de integridad
N°ll= Numero de incidencia de integridad
Ti=Total de incidencia

PII = N'II
TI

"o

2 | DIMENSIONES: Confidencialidad

Si

No

Segun Cano: .
PIC= Porcentaje de incidencia de confidencialida
N°IC= Numero de incidencia de confidencialidad
Ti=Total de incidencia

PIC = N°IC
TI

s Gl

3 DIMENSIONES: Disponibilidad

Si

No

Si No Si No

PID = N’ID
ibilidad TI
ibilidad

je de incidencia de di:

iadadi

Tl= Total de incidenci:

Opinion de gy g de corregie [ ]
ouswg: M) enlsya. L SSNUKS

dol ¢ (AL ), 0 R A O

Pertinancia. £1 et coneagonde o Conoeph eoncy fommukado
Relevencia £ e os aropaRd) par s woreserta A omgurents o
merwon esoaciica del constructo

Cloridad S ertwnde v GCullin) 9una of eurcun Ol fem e
Conoso, e y deect

Nota Sufcmnc se Boe sfiomnc cund ke e plartesdon
3 Serden (s mecke 1 drersor

CERTIFICADO DE VALIDEZ DE CONTENDO DEL ISNTRUMENTO QUE MIDE:

e, [ det 2019

U/ s\
4 ¢

Firma del Experto Informante

N° | DIMENSIONES / items

ey

Per

Claridad

Sugerencias

1 DIMENSIONES: Integridad

Si

No

Si No Si No

Segun Cano: PII = N°II
Pli= Porcentaje de incidencia de integridad TI
N°ll= Numero de incidencia de integridad

Ti= Total de incid

K X

2 | DIMENSIONES: Confidencialidad

Si

No

Si No Si No

Segun Cano: g PIC = N'IC
PIC= P je de incidencia de confid lidad T
N°IC= Numero de incidencia de confidencialidad

Ti=Total de incidencia

3 DIMENSIONES: Disponibilidad

Si

No

Si No Si No

Segun Cano:

PID=P je de incid
N°ID= N de incid|
Ti= Total de incidi

a de di
ia de disp

ibilidad T
ibilidad

fiei a): oy

Observaciones (precisar si hay

Opinién de aplicabilidad: Aplicable [~<J

Apellidos y nombres del juez validador. D:_IMQ: ) [RROR— N
Especialidad del validador:.. L\T . .g;.‘..ti.r\m. o CPRBRRIR RO

‘Portinencia: EI item corresponde al concepio tednco formulado
"Relevancia: EI lem es apropado para representsy al componente
dimension especifica del constructa

Claridad: Se entiende sin dficultad alguna e enunciado del ilem. &3
conciso. exacto y directo

Nota Suficiencia, se dice sufcencia cuanto 103 ilems pianteados

Aplicable después de corregir [ ]
{ |

No aplicable [ ]

3 Sy S R Al

Contey ' oni.

(= ’
a3 { ..de. 1A ..del 2018

Firma el Ex

(B 22264

rto Informante
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Anexo 6: Carta de compromiso

ﬁ UNIVERSIDAD CESAR VALLEJO

CARTA DE COMPROMISO

Yo Alexander Poma Ramos ldentificado con DNI 73951658 y con codigo 6500089126 de la Escuela
Profesional de Ingenieria de Sistema por mutuo acuerdo, en libertad y por iniciativa propia,
he decidido realizar el PROYECTO DE INVESTIGACION que tiene por titulo:

SGSI PARA LA SEGURIDAD DE LA INFORMACION EN LA EMPRESA SOLTESI S.A.C. DE JESUS MARIA

Soy conciente y tengo conocimiento:

L.- Que, el articulo 457 de la Lay Universitaria N* 30220, estipula que “la obtencién de los grados y titulos se
realiza de acuerdo a las exigencias académicas que cada universidad establezca en sus respectivas normas
Internas”; asimismo lo establecido en los numerales 45.1; 45.2; 45.4 y 455 con relacidn a los requisitos
minimos para fa obtencién del Grado de Bachiller y Titulo Profesional,

2.- Que, la Resolucién Rectoral N* 0083-2013/UCV, dispone que los estudiantes que ingresaron a la
Universidad Cesar Vallejo desde el semestre académico 2014-l1, deberdn presentar un “TRABAJO DE
INVESTIGACION® para optar el Grado Académico de Bachiller. Ademds, para optar el Titule Profesional,
deberdn presentar una “TESIS”.

3, Que, en mutuo acuerdo asumemos kas consecuencias legales de lo que significa hacer el trabajo de
investigacion, el proyecto de Investigacidn y la tesis.

En sefial de conformidad con lo establecido damos fe de nuestro compromiso.

“oma Z’Mwuw 395165 ¥ M

/ Apellidos y Nombres DNI Firma

Ate, 25 de Setiembre del 2019
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Anexo 7: Carta de autorizaciéon de la empresa

Empresa
Tipo
Seccion

Jefe

Presente:

O Soltesi

OLUCIONES TECNOLOGICAS SISTEMICAS S.A.C

Jesus Maria, 05 de Noviembre de 2019

AUTORIZACION DEL PERMISO

: Soluciones Tecnologicas Sistémicas S.A.C.
: Permiso Practicante
: Desarrollo de Software

: Héctor Jara Paucar

Por medio de la presente carta N° 066-2019/EP-ING.SIS.UCV-ATE, la empresa Soluciones

Tecnologicas Sistémicas S.A.C:

Por medio de este conducto la empresa, acepta su solicitud, para facilitarle el permiso al drea

de desarrollo de software, por intermedio de nuestro jefe de manera para que logre recabarla

la informacion necesaria para su investigacion a alumno de la Universidad Cesar Valiejo.

Por lo anteriormente expuesto se autoriza, el ingreso al estudiante Alexander Poma Ramos

identificado con DN| 73951658 de la Universidad Cesar Vallejo.

Gracias por su comprension

4 /
Al
Héctorjara Paucar

Soluciones Tecnologicas Sistémicas S.A.C.
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Cronograma proyecto Tesis

MNombre de tarea

4 5G5l con 150 27001 aplicado a la empresa
SOLTESI 5.A.C. del distrito de Jesis Maria 2021

1. Seleccidn de titulo de la investigacion
4 2. Desarrollo del Capitulo|

2.1 Introduccidn

2.2 Realidad problematica

2.3 Trabajos previos

2.4 Formulacion de los problema
2.5 Formulacion de los objetivos

2.6 Formulacion de las hipotesis

4 3, Desarrollo de Capitulo 11l. Metologia

3.1 Tipd y disefio de investigacion
3.2. Variables y Operacionalizacion
3.3 Poblacion, Muestra y Muestreo

3.4, Técnicas e instrumentos de
recoleccidn de datos

3.53. Procedimientos

3.6. Métodos de Analisis de datos
3.7. Aspectos Eticos

3.8 Recursos y Presupuesto

3.9 Financiamiento

4, Resultados
5. Discucidn

6. Concluciones

Anexo 8: Cronograma de los proyectos

+ | Duracion

412.8 dias

6 dias
29 dias
6 dias
4 dias
7 dias
4 dias
4 dias
4 dias
48 dias
3 dias
3 dias
4 dias
5 dias

5 dias
5 dias
3 dias
10 dias
10 dias
15 dias
5 dias
5 dias

~ | Comienzo

-

lun 15/07/19

lun 15/07/19
mié 24/07/19
mié 24/07/19
lun 5/08/19

lun 12/08/19
jue 22/08/19
Jue 29/08/19
jue 5/08/19

vie 13/09/19
vie 13/09/19
mié 18/09/19
mar 24,/09/19
mar 1/10/19

mié 9/10/19
vie 18/10/19
lun 28/10/19
vie 1/11/19
mar 19/11/19
vie 2/04/21
mié 28/04/21
vie 7/05/21

Fin

lun 5/07/21

mié 24/07/19
jue 12/09/19
vie 2/08/19
vie 9/08/19
jue 22/08/19
jue 29/08/19
jue 5/09/19
jue 12/09/19
jue 5/12/19
mié 18/09/19
mar 24/09/19
mar 1,/10/19
mié 9/10/19

jue 17/10/19
lun 28/10/19
jue 31/10/19
mar 19/11,/19
jue 5/12/19

mié 28/04/21
jue 6f05/21

lun 17/05/21

~ Predecesoras

[T-J-- T T

14
16
17

18

20
21

55



3.11 Cronograma Proyecto

Nombre de tarea

-

Duracién

~ Comienzo

« Fin

4 PROCESO DE AUDITORIA DE SEGURIDAD INFORMATICA 150 114.8dias  mar 10/11/20 vie 28/05/21
27001 PARA LA EMPRESA “SOLTESI 5.A.C.
4 1. Capitulo 1 12 dias mar 10/11/20 lun 30/11/20
1.1 Descripcidn de la empresa Soltesi 5.A.C. 5 dias
4 1.2 Equipamiento 12 dias mar 10/11/20 lun 30/11/20
1.2.1 Caracteristicas de los servidores 10 dias mar 10/11/20 jue 26/11/20
1.2.2 Caracteristicas de las PC 2 dias jue 26/11/20 lun 30/11/20
4 2. Capitulo 2 15 dias jue 7f01/21 mar 2/02/21
2.1 Norma IS0 27001 15 dias mar 10/11/20 vie 4/12/20
> 2.2 Piratas informéticos 2 dias mar 10/11/20 jue 12/11/20
2.3 Vulnerabilidad 1dia jue12/11/20 vie 13/11/20
2.4 seguridad informatica 2 dias vie 13/11/20 mié 18/11/20
2.5 Integridad de la informacion 1dia mié 18/11/20 jue 19/11/20
2.6 Soporte de almacenamiento 1dia jue 19/11/20 vie 20/11/20
2.7 Acceso a la informacion 1dia vie 20/11/20 lun 23/11/20
2.8 Restauracion de datos 1dia mar 24/11/20 mié 25/11/20
2.9 Servidor 1dia mié 25/11/20 jue 26/11/20
2,10 Virus informatico 2 dias jue 26/11/20 lun 20/11/20
2.11 Copias de seguridad 1dia mar 1/12/20 mié 2/12/20
4 3. Capitulo 3 51.6 dias mar 2/02/21 lun 3/05/21
> 3.1 Consideraciones 6 dias vie 13/11/20 mié 25/11/20
3.2 Medidas, controles, procedimientos, normas y 3 dias mié& 11/11/20 sdb 14/11/20
estandares de seguridad.
> 3.3. Contrasefias 2 dias mar 10/11/20 jue 12/11/20
> 3.4 Privilegios del Personal 2 dias mar 10/11/20 jue 12f/11/20
> 3.5 Cifrado de informacion 1dia jue 12/11/20 vie 13/11/20
4 4, Capitulo 4 10 dias lun 3/05/21 mié 19/05/21
+ 4.1 Soporte y Actualizaciones Soltesi S.A.C. |10 dias mar 10/11/20 jue 26/11f20
4.2 Registro y actualizacidn de entrada y salida de 2 dias mar 10/11/20 jue 12/11/20
informacion
4.3 Copias de seguridad y recuperacion de datos 2 dias jue 12/11/20 lun 16/11/20
4.4 Lugar de almacenamiento de copias de seguridad en 2 dias mar 17/11/20 jue 19/11/20

la empresa Soltesi 5.A.C

I I R P

—m e Al P

ste amdaa Fam
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Mombre de tarea

4 4, Capitulo 4

>

4.1 Soporte y Actualizaciones Soltesi S.A.C.

4.2 Registro y actualizacion de entrada y salida de
informacion

4.3 Copias de seguridad y recuperacion de datos

+ Duracion
10 dias
10 dias
2 dias

2 dias

~ Comienzo

lun 3/05/21
mar 10/11/20
mar 10/11/20

jue12/11/20

~ | Fin

mié 19/05/21

jue 26/11/20
jue 12/11/20

lun 16/11/20

4.4 Lugar de almacenamiento de copias de seguridad en 2 dias mar 17/11/20 jue 19/11/20
la empresa Soltesi 5.A.C
» 4.7 Cuentas de usuario 3 dias mar 10/11/20 vie 13/11/20
4 5, Capitulo 5 6 dias mié 19/05/21 |vie 28fos/21 |~
» 5.1 Uso de recursos informdticos 1 dia mié 19/05/21 jue 20f05/21
- 5.3 Manipulacion de datos personales 3 dias mié 19/05/21 lun 24/05/21
- 5.4 Accesos de personal a soportes de datos e 3 dias jue 20f05/21 mar 25/05/21
informacion
- 5.5 Confidencialidad con todo el personal 2 dias mié 26/05/21 vie 28/05/21
4 6. Capitulo 6 25 dias mar 10/11/20 mié 23/12/20
» 6.2 Almacenamiento de la informacién 3 dias mar 10/11/20 vie 13/11/20
- 6.3 Accesos de personal a cuarto de servidores 2 dias vie 13/11/20 mié 18/11/20
» 6.4 Estructura fisica del ambiente informatico 14 dias mié 18/11/20 vie 11/12/20
6.5 Factores ambientales del entorno informatico 2 dias vie 18/12/20 mié 23/12/20
- 6.6 Medidas de proteccion del ambiente informatico 1dia mar 10/11/20 mié 11/11/20
- 6.7 Proteccion a riesgos identificados 1 dia mié 11/11/20 jue 12f11/20
4 7. Capitulo 7 16 dias mar 10/11/20 lun 7/12/20
7.1 Personal autorizado a conceder, alterar o anular 1 dia mar 10/11/20 mié 11/11/20
accesos sobre datos y recursos
7.2 Numero maximo de intentos de conexidn 1 dia mié 11/11/20 jue 12/11/20
7.3 Descarga de informacidn 1 dia jue 12/11/20 vie 13/11/20
7.4 Conexiones entre empresas y redes plblicas o 2 dias vie 13/11/20 mié 18/11/20
privadas
7.5 Responsabilidad del personal ante contrasefias y 2 dias mié 18/11/20 vie 20/11/20
equipos
7.6 Seguridad ante el trabajo remoto 3 dias vie 20/11/20 jue 26/11/20
7.7 Seguridad ante el trabajo remoto en la empresa 2 dias jue 26/11/20 lun 30/11/20
Soltesi S.A.C.
7.8 Técnicas de identificacidn y autenticacion 1 dia mar 1/12/20 mié 2/12/20
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Anexo 9: Estructura de la empresa Soltesi S.A.C. Antes y después

Antes

Soltesi SAC

Catasmo Minsso |
—)
g ( ) » Oecer \ :/\ i
—— , Si
3 L—-; Recrol APK
g G
Softwane
|
; ‘:f:a‘; Realzar ekt Bualuar Proyecto
g ~ !_-] No
G
i Diselar Proyerto Presentar Diefio » Cronog w
r Coditca MV/T
Analeae Gonorar Entogar
Progaenackin Programacon Proyecto
; — (== O
Ganerar 30
!
—.
PHVA O L 150
I

Fuente Empres Soltesi S.A.C.
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Después

Autorizacién

Areade Sistema

Jete

Autorizacién

Fuente elaboracién propia
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Anexo 10: Pre test Porcentaje de incidencias

Acta de la validacién de Matriz de medicidon de incidencias

Este documento tiene como objetivo validar la matriz de incidencias lo cual va a
permitir determinar el impacto de las incidencias en seguridad de la informacion en

la empresa Soltesi S.A.C. del distrito de Jesus Maria.

BAJA | MEDIA | ALTA

TITULO “SGSI para la seguridad de la informacion en la empresa
Soltesi S.A.C. del distrito de Jesus Maria”

OBJETIVOS O.E.1: Determinar la influencia de la confidencialidad del SGSI
en la seguridad de la informacion en la empresa Soltesi S.A.C.
del distrito de Jesus Maria.

0O.E.2: Determinar la influencia de la integridad del SGSI de la
seguridad en la informacién en la empresa Soltesi S.A.C. del
distrito de Jesus Mari.

0O.E.3: Determinar la influencia de la disponibilidad del SGSI
de la seguridad en la informacion en la empresa Soltesi S.A.C.
del distrito de Jesus Maria.

GESTION DE | PORCENTAJE DE FORMULA
INCIDENCIA | INCIDENCIA

PIC= Porcentaje de incidencia de

Confidencialidad confidencialidad
PIC = N°IC N°IC= Numero de incidencia de
TI confidencialidad

TI= Total de incidencia
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Integridad PIC= Porcentaje de incidencia de
PII = Nall integridad
N°ll= Numero de incidencia de
TI ) )
integridad
Tl= Total de incidencia
Disponibilidad PIC= Porcentaje de incidencia de
R disponibilidad
PID = N°ID N°ID= Numero de incidencia de
TI disponibilidad

Tl= Total de incidencia
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Desarrollo del marco de trabajo SCRUM (Metodologia Agiles)

RESUMEN

El mercado actual es altamente competitivo y cambiante la metodologia agil. En
ese contexto el desarrollo del software busca basicamente rapidez, calidad y
reduccion de costos en la ejecucion de sus proyectos; para asumir estos retos es
necesario tener agilidad y flexibilidad. Estas caracteristicas se constituyen en el

fundamento mismo de las metodologias agiles de desarrollo.

En el &mbito de las metodologias de desarrollo de software existe un gran nimero
de alternativas y los responsables de cada proyecto tienen la dificil tarea de

seleccionar la alternativa que mejor se ajuste a sus necesidades y recursos.

El presente estudio se enfocé en el analisis del método agil SCRUM para la
implementacion de una metodologia aplicada al desarrollo de software realizada

por la empresa Soltesi S.A.C.

La ejecucion y culminacion del proyecto permitio establecer una metodologia
basada en Scrum, complementada con otros métodos. El resultado es un producto
de software funcional, en cuyo desarrollo se pudo demostrar la validez de Scrum
aplicado a proyectos de software de mediano tamafio, en entornos cambiantes, con
grupos de trabajo pequefios que involucran permanentemente al duefio del

producto.
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INTORUDCCION

Hoy en dia los avances tecnolégicos vienen dominando al mundo mercantil, ya que
cualquier actividad o cualquier registro anteriormente se realizaba a mano y con el
pasar de los afios la tecnologia mediante el software viene ayudando mucho en
poder realizar las actividades rapidamente, tanto asi que facilita al usuario en poder

realizar sus actividades en un menor tiempo.

Asi mismo las paginas web que vienen siendo publicidad, son muy valiosa en donde
cualquier persona natural viene a ingresar para poder informarse sobre que realiza
la empresa o persona duefio de la pagina, tanto asi que atrae clientes de distintas
partes del mundo, otro punto importante de la tecnologia viene a ser los softwares
que flexibilizan el trabajo a las empresas donde se agilizan los procesos de trabajo,
de modo que va genera mayores ingresos a la empresa con menores costos en

menor tiempo posible.

La implementacién y utilizacion del sistema desarrollado ha permitido optimizar el
proceso, disminuir considerablemente los recursos utilizados y brindar un mejor

servicio a sus clientes.

Para el desarrollo de la aplicacién descrita, se plante6 el estudio y utilizacién del
Método Agil Scrum, aplicado al desarrollo de software, lo cual constituye un aporte
significativo en el estudio y utilizacion de metodologias agiles de desarrollo como

alternativa a las metodologias tradicionales.

La ejecucion del proyecto permitio ademas evidenciar las fortalezas y debilidades

de la utilizacién de Scrum en proyectos de desarrollo de software.
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METODOLOGIA

Es necesario aclarar que SCRUM, mas que una metodologia de desarrollo de
software, es un método de gestion de proyectos, el cual puede adaptarse a
cualquier tipo de proyecto y no Unicamente a los de desarrollo de software. Aplicada
al desarrollo de software, esta basado en el modelo de las metodologias agiles,
incrementales, basadas en iteraciones y revisiones continuas. El objetivo principal
es elevar al maximo la productividad del equipo de desarrollo. Reduce al maximo
las actividades no orientadas a producir software funcional y produce resultados en

periodos cortos de tiempo.

Como método, enfatiza valores y practicas de gestion, sin pronunciarse sobre
requerimientos, practicas de desarrollo, implementacion y demas cuestiones
técnicas. Mas bien delega completamente al equipo la responsabilidad de decidir
la mejor manera de trabajar para ser lo mas productivos posibles. Es esta
caracteristica hizo que, durante la ejecucion del proyecto se complementara la
filosofia del método Scrum con herramientas, métodos y procedimientos utilizados

en otras metodologias, tanto agiles como tradicionales.

1.1 Desarrollo iterativo e incremental

Scrum esta basado en el modelo iterativo e incremental de las metodologias agiles

de desarrollo.

Para el proyecto, en un Sprint 0 se planificd, cuatro iteraciones de Sprints, cada una
con una duracion de cuatros semanas. Cada Sprint (1 - 2) buscaba incrementar
funcionalidades agrupadas en médulos de la aplicacion. La planificacion inicial
permitid definir el Backlog del producto, el cual se constituyé en la base lo los
Backlogs de cada Sprint.

La finalizacién de cada Sprint dio como resultado una version estable del producto,
con el incremento de las funcionalidades planificadas, las mismas que eran

presentadas al Product Owner. Para ello, es recomendable que cada requisito

64



planificado se complete en una Unica iteracion incluyendo pruebas vy

documentaciones.

La Figura 1 detalla los objetivos planteados en cada Sprint desarrollado durante la

ejecucion del proyecto I.P.S.S.

Producto
Planificacion
= Modelado del Negocio @
 Requisitos
© Andlisis y Disefio Modulo de Administracion

= Administracién de Usuario
= Administracion Seguridad
#  Administracion de Equipos

Backlog
Sprint 1

Programacioén

¢ Admin. de perfil Backlog

= Admin. planes trabajo

#  Asignacion de trabajo Sprint 2

Figura 11 Sprints del proyecto de I.P.S.S
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1.2 Fases

Cada iteracion o Sprint del proyecto puede entenderse como un pequefio proyecto
individual; en cada iteracion se repite un proceso de trabajo similar (iterativo) para
proporcionar un resultado completo sobre el producto final, asi el Product Owner
obtiene los beneficios del proyecto de forma incremental.

La ejecucion de cada Sprint del proyecto puede dividirse en 5 fases, similares al

ciclo de vida del modelo en cascada, como se muestra en la Figura 2.

Modelado del

Negocio

Requisitos

Analisis y disefio

Implementacion

Pruebay
Despliegue

Figura 12 Fases de un Sprint del proyecto de I.P.S.S.

1.2.1 Modelado del negocio

El modelado del negocio tiene como objetivo el comprender y describir de forma

simplificada la realidad del negocio.
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Esta fase se la llevo a cabo principalmente durante el Sprint O, el cual tenia como
objetivo analizar el negocio, los requerimientos, plantear una arquitectura base y

planificar en forma macro el trabajo a realizar en los Sprints 1 y 2.

Durante el desarrollo de los Sprints planificados, se realizaron afinamientos

especificos a los objetivos de cada Sprint.

1.2.2 Requisitos

Esta fase tiene como proposito especificar las funcionalidades que seran

implementadas durante el Sprint.

En el Sprint 0 se especificaron las funcionalidades de toda la aplicacion, mientras
que en cada Sprint se analiz6 de forma detallas los requerimientos especificos,

segun los objetivos planteados.

1.2.3 Andlisis y disefio

El andlisis intenta descubrir qué es lo que realmente se necesita, para llegar a una
comprension adecuada de los requerimientos ¢ Qué hacer? El disefio representa
las caracteristicas que permitiran la implementacion de los requerimientos en forma

efectiva ¢ Como hacerlo?

Respecto del disefio, en el Sprint 0 se planted una arquitectura candidata, la misma
que fue ratificada o modificada, segun el analisis de los requerimientos a

implementar en cada Sprint.

1.2.4 Implementacion
En esta etapa, el equipo de desarrollo implementa las funcionalidades necesarias,

de acuerdo a las especificaciones analizadas y segun el disefio planteado.

Esta etapa fue pasada por alto en el Sprint 0, pues el objetivo de este Sprint, fue el
de analizar y planificar el proyecto como tal. En los Sprints 1 y 2 el resultado de
esta etapa fue el incremento de funcionalidades en una version estable utilizable

para el sistema.
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1.2.5 Pruebas / Despliegue

La etapa de pruebas tiene como objetivo garantizar el correcto funcionamiento de

las funcionalidades implementadas.

Durante la ejecucion del proyecto, la etapa de pruebas se la llevo a cabo tanto por
los responsables de la implementacion como de los usuarios del producto que

formaban parte del Team del proyecto.

Para que el usuario pueda realizar las pruebas, fue necesario realizar un despliegue
o implantacion de la aplicacion en un entorno de testing, esto se llevé a cabo con

cada incremento de la aplicacion.

2. DISENO E IMPLEMENTACION

Como resultado del andlisis y planificacion realizados en el SprintO, se planifico el
desarrollo de la aplicacion en 2 Sprints, cada sprint con el objetivo de implementa

un modulo independiente.

e Sprint 1: Modulo de Administracion

e Sprint 2: Modulo Gestion

Las funcionalidades a implementar en cada Sprint fueron descritas utilizando
historias de usuario priorizadas segun la importancia que estas tenian para el
Product Owner. Posteriormente se analizaron las historias de usuario utilizando

casos de uso y sus respectivas especificaciones.

En base al analisis realizado en el Sprint0 se plante6 un modelo Cliente — Servidor
basado en un desarrollo de N capas (Figura 3), arquitectura predominante para la

construccion de software.
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2.1 Aplicacion de Escritorio

Capa de Capa Légica de Capa de Acceso a
Presentacion Negocio Datos Locales

Capa de entidades

Capas de datos

Figura 13 Diagrama logico del sistema I.P.S.S

3 ROLES Y RESPONSABILIDADES

3.1 ROLES

Los roles son asignados para uno o varias personas, para esto es muy importante
la responsabilidad y las habilidades de cada personal que labore en la empresa

para la ejecucion de sus tareas asignadas.

Asi mismo se realizé un andlisis exhaustivo de los trabajadores de la empresa, para

pertenecer a los roles propuestos por scrum, los roles asignados son 4.
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Tabla 13 Roles

Scrum Seguridad de la informacion

Stackholder AIDESEP, Ministerio de Agricultura y Mina,
Municipalidad de Ate

Product Owner Representante del cliente

Scrum Master Jefe de la empresa (Héctor Milton Jara Paucar)

Development team Area de Programacion (Efrain Espinoza y Jorge Flores)

3.2 Responsabilidades

Product Owner

Realiza la toma de decisiones para la realizacion del producto.

Es la persona responsable de registrar en el Product Backlog todas las
épicas e historias de usuarios que definen el sistema durante la ejecucion
del proyecto.

Decidir qué historias y en que prioridad se van a desarrollar que ayuden
al incremento del producto final.

Llevar la comunicacion a todos los miembros del equipo scrum de lo que
se estd realizando al igual que a los clientes.

Las responsabilidades que estan asociadas a su rol semejante (ver Tabla
1) seguridad de la informaciébn también hacen parte de sus
responsabilidades.

Por ser un funcionario publico también le aplican todas las normas en las

cuales se definen sus responsabilidades

Scrum Master

Responsable de que todos los miembros del Equipo Scrum entiendan y
adopten los valores, principios y practicas de la metodologia Scrum.
Liberar al equipo Scrum de los impedimentos que se le puedan presentar
y disminuir su productividad y de toda interferencia externa.

Supervisar el Product Backlog, aclarar las dudas con el Product Owner y
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brindar sugerencias que permitan subsanar las inconsistencias que
encuentre.
e Supervisar los Gréficos de producto (Burn Up) y de avance (Burn Down).
e Por ser un funcionario publico también le aplican todas las normas en las
cuales se definen sus responsabilidades disciplinarias, penales, fiscales,

patrimoniales y politica.

Development Team

e Debe comprender y tener conocimiento del Product Backlog, si se
observan inconsistencias o dudas estas deben ser solucionadas o
aclaradas con el Product Owner o el Scrum Master

e Auto organizarse para que pueda ejecutar de la mejor manera los
requerimientos ingresados en el Product Backlog.

e Por ser un funcionario publico también le aplican todas las normas en las
cuales se definen sus responsabilidades disciplinarias, penales, fiscales,
patrimoniales y politica.

e Seleccionar los requerimientos a desarrollar en la iteracidén para crear el
Sprint Backlog. Estos se seleccionan en base a su prioridad.

e Lasresponsabilidades que estan asociadas a su rol semejante (ver Tabla
1) Seguridad de la informaciébn también hacen parte de sus

responsabilidades.

4. ENTREGABLES DEL PROYECTO

A continuacion, se indican y describen cada uno de los artefactos que se generaron
durante la ejecucion de proyecto y que constituyen los entregables del mismo.
Como se habia mencionado previamente, SCRUM no es una metodologia de
Desarrollo de software, de forma que no existe una especificacién de artefactos a
utilizar, aunque se utiliz6 modelos y procesos utilizados en otras metodologias
como RUP y XP.
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Es preciso destacar que de acuerdo a la filosofia de RUP y de casi todos los
procesos iterativos e incrementales, todos los artefactos son objeto de
modificaciones a lo largo del proceso de desarrollo, y sélo al término del proceso
podriamos tener una version definitiva y completa de cada uno de ellos. Sin
embargo, cada iteracion estaba orientada a conseguir un cierto grado de

completitud y estabilidad de los artefactos.

4.1 Especificacion del historial

De acuerdo a los modelos se realiz6 la identificacion del historial para cada Sprint,
se realizé una descripcién detallad, utilizando una plantilla de documento donde se
incluyen: nombre de la historia, numero, prioridad del historial, riesgo de desarrollo,

, COmMo se muestra en la Figura 4.

4.1.1 Sprint 0

Tabla 14 Historia ingresar al sistema como usuario

HUOO1 — Ingresar Sistema

Numero 1

Prioridad: Media Riesgo en desarrollo: Baja

Como Usuario

Quiero Verificar que el sistema me ingrese

correctamente al sistema.

Para Visualizar el menu del sistema

Condiciones e El usuario debe digitar el usuario y
contrasefa

¢ El sistema te debe mostrar la ventana de

ingreso correctamente

Observacion: Solo el administrador puede verificar el detalle del

ingreso del personal
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Tabla 15 Validar usuario

HUOO02 — Validar Usuario

Numero 2

Prioridad: Alta Riesgo en desarrollo: Media

Como Usuario

Quiero Ingresar al sistema correctamente

Para Verificar que el usuario ingresado es el correcto
Condiciones e El sistema debe mostrar la confirmacion del

sistema de ingreso del usuario
e El sistema debe validad sus datos de usuario
al momento de ingresar en la parte inferior

derecha de la ventana

ingreso.

Observacion: Solo el usuario puede verificar su validacion de datos de

Tabla 16 Visualizar sistema como usuario

HUOO03 — Visualizar el Sistema

Numero &

Prioridad: Media Riesgo en desarrollo: Baja

Como Usuario

Quiero Visualizar el sistema, que se muestre los campos
de trabajo

Para Realizar los trabajos respectivos

Condiciones e El usuario debe visualizar el menu completo

del sistema
e El sistema debe visualizar los botones

asignados por el administrador al usuario

Observacion: Solo el usuario puede visualizar su ventana de sistema.
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4.1.2 Sprint 1

Tabla 17 Ingresar sistema como administrador

HUOO1 — Ingresar sistema

Numero

4

Prioridad: Media

Riesgo en desarrollo: Baja

Como Administrador

Quiero Ingresar al sistema correctamente

Para Visualizar que el sistema ingrese correctamente
Condiciones e El administrador debe ingresar el usuario y

contrasefia como administrador
e El sistema muestra la ventana del modo

administrador

los usuarios.

Observacion: Solo el administrador visualiza la administracion de perfiles a

Tabla 18 Administrar usuario como administrador

HU002— Administrar Usuario

Numero

5

Prioridad: Alta

Riesgo en desarrollo: Alta

Como Administrador

Quiero Administrar los campos que solo se puede visualizar
Como usuario

Para Realizar una administracion correctamente a los
usuarios nuevos

Condiciones e El sistema muestra solo los campos a habilitar

para cada usuario
e El administrador Selecciona los campos a

habilitar para cada usuario

Observacion: Solo el administrador puede administrar los perfiles de cada

usuario registrado en el sistema.
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Tabla 19 Administrar seguridad como administrador

HUOO3 — Administrar Seguridad Usuario

Numero

6

Prioridad: Alta

Riesgo en desarrollo: Alta

Como Administrador

Quiero Administrar los accesos que solo puede acceder el usuario
con los permisos generados por el administrador

Para Gestionar la seguridad de la empresa y el sistema

Condiciones e El sistema muestra los campos de privilegios de

seguridad para habilitar accesos al usuario

e El administrador selecciona e habilita los campos
donde el usuario pueda acceder libremente

e El administrador debe recibir alguna notificacion de
accesos denegados al usuario

Observacion: Solo el administrador puede generar accesos a los usuarios para

ingresar a diversas plataformas del sistema.

4.1.3 Sprint 2

Tabla 20 Analisis del sistema

HUOO1 —

Anéalisis del Sistema

Numero

Prioridad: Alta

Riesgo en desarrollo: Media

Como Administrador

Quiero Realizar el analisis completo del sistema

Para Realizar el disefio el programa

Condiciones e Elsistema se debe analizar antes de disefiarse por

mockups
e Se debe realizar analisis las politicas de seguridad
para cada proyecto

Observacion: El administrador y usuarios pueden analizar el sistema si es que

falta algan componente para finalizar el proyecto.
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Tabla 21 Disefio del sistema

HUO0O02 — Diseniar el Sistema

Numero 8

Prioridad: Media Riesgo en desarrollo: Baja

Como Administrador

Quiero Disefar el sisma completo, de acuerdo al requerimiento
del cliente

Para Realizar la programacion disefiada correcta del proyecto

Condiciones e El usuario debe realizar el disefio del proyecto

e El usuario debe realizar el rango de horas para
realizar la actividad

e El usuario debe realizar el rango de dias para
realizar la actividad

e El administrador debe verificar las actividades
realizadas por el usuario

Observacion: Solo el usuario esta encarado de disefiar el sistema planteado

con el jefe de area.

Tabla 22 Programacion de software

HUOQO3 — Programar software

Numero 9
Prioridad: Alta Riesgo en desarrollo: Alta
Como Administrador
Quiero Realizar la programacion del disefio del sistema
Para Entregar el proyecto planteado por el cliente
Condiciones e El usuario debe programar los mockups disefiados
e El usuario debe implementar politicas de seguridad a
la programacion
e El usuario programa utilizando el MVC

Observacion: El usuario este encargado de observar el disefio de software y

ponerse a programar el software planteado el jefe de area.
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Tabla 23 Testear de Software

HUO0O04 — Testear Software

Numero 10
Prioridad: Alta Riesgo en desarrollo: Baja
Como Administrador
Quiero Probar que el sistema funcione correctamente
Para Presentar el proyecto terminado a los clientes
Condiciones e El usuario debe testear el proyecto finalizado
e El usuario debe crear el manual de usuario del
sistema
e El usuario debe presentar las tablas de la base de
datos
e El usuario debe presentar las tablas de los casos de
usos
e El usuario debe presenta informe de fallos al sistema
e El administrador debe presentar el sistema terminado

Observacion: El usuario y jefe de area este encargado de testear el proyecto
finalizado antes de ser entregados al cliente.

4.2 Modelo de datos

La informacion del sistema es soportada por una base de datos relacional, por tanto,
este modelo describe la representacion logica de los datos. Para expresar este
modelo se utiliza un diagrama que permita la representacion de tablas, claves, etc.

En cada Sprint se especificé el modelo correspondiente al médulo a implementar.

La Figura 4 muestra el modelo de datos del sistema para la implementacion de
politicas de seguridad para software, debido a la confidencialidad la empresa esta

prohibido mostrar la informacién de la empresa.
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Figura 14 Modelo de datos Sistema |.P.S.S.

4.3 Modelo de Disefio

En cada Sprint se especific6 mediante diagramas que permitan visualizar la
interaccién entre los diferentes componentes del sistema. La Figura 8 muestra
como ejemplo, el diagrama de componentes para el médulo de administracion,
basada en la arquitectura de la aplicacion de escritorio descrita previamente en la
Figura 5 Diagrama Logico Sistema I.P.S.S.

Figura 15 Disefio Componentes Modulo de Administracion
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4.4 Sprint Backlog

El Sprint Backlog o pila del Sprint, es la lista de tareas determinadas por el equipo
para realizar durante el Sprint. A cada Tarea se le asigna un responsable miembro

del Team y se estima el tiempo que le llevara completar la tarea.

Para administrar las tareas de cada Sprint y llevar un control de avance de la misma,
se utilizé la herramienta “SprintToMeter”; la Figura 5 muestra una captura de

pantalla de la herramienta.
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Figura 16 Printscreen - SprintToMeter

4.5 Checklist de Pruebas

Para llevar un control del correcto funcionamiento de los componentes y las
funcionalidades implementadas, se registré en archivos de Excel los casos de

prueba, valores de entrada, resultados esperados y resultados obtenidos.

La Figura 6 muestra un ejemplo parcial del checklist de pruebas utilizado en el

Sprintl- Médulo de Administracion.
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Tabla 24 Pruebas de software Modulo de Administracion

ID

PTOO1

Sprint

Modulo de Administracion

Tipo de pruebas

Pruebas unitarias

Métodos Caja Blanca / Caminos

utilizados

Descripcion Se refiere a las pruebas que se realizaron sucesivamente
como el acceso a la base de datos, el registro los usuarios,
administracion de usuario.

Objetivo e Administrar la seguridad el sistema, asi mismo velar por

la seguridad de los datos tanto del cliente como de los
usuarios.

e Verificar el uso adecuado de los campos administrador
por el administrador de cada usuario.

e Moderar los accesos a ciertas carpetas compartidas.

e Realizar mantenimiento correctivo a las PC

Responsable

Héctor Mirlon Jara Paucar y area de sistema
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Figura 17 Parcial Checklist de pruebas - Sprint 1
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Tabla 25 Pruebas de software Modulo de Gestién

ID PT002
Sprint Mdédulo de Gestion
Tipo de Pruebas unitarias
pruebas
Métodos Caja Blanca / Caminos
utilizados
Descripcién Realizar la administracion correcta a los perfiles y
planes de trabajo de los usuarios, donde se debe
visualizar el correcto uso de los componentes para
realizar el proyecto al tiempo estimado.
Objetivo e Administrar los perfiles de cada usuario, para
realizar los trabajos respectivos.
o Verificar que los usuarios realicen los trabajos
respectivos, de acuerdo a su area establecida.
Responsable | Efrain Espinosa, Jorge Flores

4.6 Producto

Luego de realizar el registro correctivo del usuario, el administrador se encargara

de administrar su perfil de trabajo, como también los accesos a ciertos puntos de

trabajo para la empresa. El producto, a partir de la primera fase de Construccion

del Sprintl es desarrollado incremental e iterativamente, obteniéndose seguridad

al momento de generar el proyecto solicitado por el usuario.

4.7 Manuales

Sobre la version final del producto, se genero el respectivo manual de usuario e

instalacion que le permitira al cliente la facil instalacién y utilizacién del proyecto

contratado.
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5. CONCLUSIONES

Siendo SCRUM un método de gestién de proyectos en general, este esta
siendo utilizada con bastante éxito en el area del desarrollo de software. Los
resultados obtenidos en la ejecucién del presente proyecto, permiten
evidenciar su validez, especialmente en proyectos pequefios y medianos,
con entornos cambiantes, grupos de trabajo pequefios que involucran

permanentemente al duefio del producto.

Como metodologia de desarrollo, SCRUM deja algunos vacios,
especialmente en lo referente a los artefactos o entregables a utilizar. Estos
vacios metodologicos fueron exitosamente complementados utilizando

modelos de otras metodologias, especialmente R.U.P. y X.P.

La comunicacion constante entre todos los implicados del proyecto se
constituyé en un pilar fundamental de la conclusiéon exitosa del mismo.
Scrum indica que se deben realizar reuniones diarias con los miembros del
equipo; si bien esto no fue posible realizar, se procur6 mantener como
minimo una reunibn semanal. Estas reuniones permitian evaluar
continuamente los avances de las tareas planteadas para cada sprint,
aclarar duras cuando estas se presentaban, replantear los tiempos
asignados para el cumplimiento de tareas tanto de codificacion como de

pruebas y tomar los correctivos necesarios a tiempo.
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