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PRESENTACION

La norma ISO 27001 es la que concede los tres pilares fundamentales, la
confidencialidad, integridad y disponibilidad de los activos de la informacién. En la
empresa PISER S.A.C los procesos implementados del estandar ISO 9001 son
importantes y deben tratarse siempre como un proceso mas de la empresa dado
que al relacionar, estandarizar y finalmente ejecutar todos los procedimientos del
estandar hace que genere gran cantidad de informacion, proponiéndose esta tesis
titulada Diagnéstico de los activos de informacion de los procesos implementados
por el estandar 1ISO 9001 en el area QHSE de la empresa PISER S.A.C Talara,
basado en la norma ISO 27001, a continuacion se describe en siete capitulos:

Capitulo | = Introduccidn, es donde se plasmé las bases tedricas conceptuales en
la que esta basada la presente investigacion, asi como el planteamiento del

problema.

Capitulo Il - Método, muestra la variable y sus indicadores de seguridad por parte
de las dimensiones dadas por la ISO 27001 para el proceso del diagnédstico de los

activos de informacion, lo que implicé identificar los activos a resguardar.

Capitulo Ill — Resultados, se definid las interpretaciones de tablas y figuras

estadisticas de cada resultado y cada indicador considerado en este estudio.

Capitulo IV — Discusion, se relacionaron los resultados obtenidos, comparandolos

con los antecedentes y las teorias nombradas en el marco teérico.

Capitulo V — Conclusiones, se presentd los principales hallazgos de la

investigacion.

Capitulo VI — Recomendaciones, se plante6 nuevos temas y problemas de

investigaciéon a seguir.

Capitulo VII — Propuesta, se presento con la finalidad de proponer controles de

seguridad de la informacion acorde con la norma ISO 27001.

Sefiores miembros del jurado espero cumplir con los requisitos de aprobacion de la

presente tesis.
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RESUMEN

DIAGNOSTICO DE LOS ACTIVOS DE INFORMACION DE LOS PROCESOS
IMPLEMENTADOS POR EL ESTANDAR ISO 9001 EN EL AREA QHSE DE LA
EMPRESA PISER S.A.C TALARA, BASADO EN LA NORMA |ISO 27001.

Autor: Manuel Armando Agurto Castillo.

Esta investigacion tuvo como objetivo elaborar un diagnostico de los activos de
informacion, donde se plante6 como tema de investigacion debido que el area
QHSE es la encargada de la estandarizacion y ejecucién de procedimientos del
estandar ISO 9001, generando gran cantidad de informacién la cual est4 expuesta
a deteriorarse, perderse, ser modificada o llegar a manos de la competencia, ya
que para la ISO 27001, en toda empresa, el activo fundamental es su informacion.
Se realizaron constantes reuniones con los colaboradores del area de logistica e
informética y el area QHSE para identificar y valorar los activos de informacion de
los procesos implementados bajo la norma ISO 27001, se utilizaron cuestionarios
y listas de cotejo para cada dimension segun la norma ISO 27001, obteniendo
resultados que el 58% de fuga de documentacion especializada es de manuales,
procedimientos, documentacién técnica, por debajo con el 33% otra de la fuga de
documentacion es por las incidencias en informacién de caracter personal. En
conclusién, luego de realizar dicha investigacién se propuso elaborar la propuesta
técnica, en la que incluyen los controles de seguridad basada en la norma ISO
27001, acorde con los procesos implementados por el estandar ISO 9001.

Palabras claves: Seguridad de la Informacion, 1ISO 27001, Activos de informacion.
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ABSTRACT

DIAGNOSIS OF INFORMATION ASSETS OF THE PROCESS IMPLEMENTED
BY THE ISO 9001 STANDARD IN THE QHSE AREA OF THE PISER S.A.C
COMPANY - TALARA, BASED ON THE ISO 27001 STANDARD.

Author: Manuel Armando Agurto Castillo.

This research aimed to develop a diagnosis of the information assets, which it was
raised as a research topic because the QHSE area is in charge of the
standardization and execution of ISO 9001 procedures, generating a large amount
of information which is exposed to deteriorate, to lose itself, to be modified or to fall
into the rival company hands, since for 1ISO 27001, in every company, the
fundamental asset is its information. Constant meetings were held with logistics and
IT staff and the QHSE area to identify and value the information assets of processes
implemented under the 1ISO 27001 standard, questionnaires and checklists were
used for each dimension according to 1ISO 27001, obtaining results that 58% of
specialized documentation leakage is about manuals, procedures, technical
documentation, below with 33% another documentation leak is due to incidents in
personal information. In conclusion after this investigation was made, it was
proposed to elaborate the technical proposal, which includes the security controls
based on the ISO 27001 standard, in accordance with the processes implemented
by the ISO 9001 standard.

Keywords: Information Security, ISO 27001, Information Assets.
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I. INTRODUCCION

1.1 Realidad Problematica

“El estdndar 1SO 27001 es una norma internacional que proporciona el
aseguramiento, la confidencialidad, integridad y disponibilidad de los datos
de la informacion, concede a las empresas la estimacion del peligro y la
aplicacion de los registros necesarios para mitigarlos”. (ISO Tools -
Excellenge, 2013)

Actualmente las empresas estan implementando el estandar ISO 27001 que
dispone todos sus requerimientos obligatorios al momento de aplicar un
Sistema de Gestion de Seguridad de la informacién (SGSI), todo eso a
crecido con la finalidad de ayudar como ideal para la empresa, para la
implementacion de dicho sistema de seguridad, procedimiento, seguimiento
y progreso del (SGSI), generando una confianza por el adecuado proceso
de seguridad a la informacion obteniendo mejoras continuas teniendo la
facilidad frente a cualquier cambio inesperado que se pueda presentar en la
empresa tanto como procesos del negocio y la tecnologia ya que dia a dia
avanza a gran velocidad haciendo que las empresas tomen conciencia a lo
gue estan expuestos sus negocios. (Cafiizares, y otros, 2011)

Los activos de informacién tanto digitales como escritos en papel es el activo
fundamental en cualquier empresa y hasta la actualidad es desafiada por
diferentes problemas que se presentan diariamente en el negocio; es
importante la seguridad de los activos de informacion ya que se debe aplicar
en los procesos del negocio para una mejora en los procedimientos
manuales como digitales como parte esencial en la continuidad del negocio,
teniendo en cuenta a los procedimientos que involucran a las personas,
tecnologia y a terceros. (Cafizares, y otros, 2011)

“Peruana de Inspeccion y Servicios S.A.C (PISER S.A.C) es una empresa
ubicada Lote A-224 Parque Industrial Talara - Alta, dedicada a prestar
diversos servicios en actividades industriales, petroleras y otras,
desarrollando sus actividades desde el afio 2007 en el rubro petrolero”.
(PISER S.A.C, 2014). Actualmente la informacion en la empresa Peruana de

Inspeccion y Servicios S.A.C es el activo mas valioso, cada vez aparecen
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mas riesgos a los que estan comprometidos los activos de informacion de
los procesos implementados del estandar 1SO 9001 la cual se debe
preservar el aspecto mas seguro y eficiente posible. Las dimensiones de
seguridad no solo implica tecnologia, también se debe tener en cuenta todos
los aspectos organizativos y relativos al personal de trabajo de dicha
empresa, el &rea seguridad en el rubro petrolero es conocida por las siglas
en inglés de “Quality, Health, Safety & Environment (QHSE), en espafiol
Calidad, Salud, Seguridad y Ambiente las cuales representan las principales
funciones dentro del area de seguridad”. (Manual de Organizacion y
Funciones, 2016), QHSE es una de las principales &reas por lo que esta
inmersa a la cantidad de informacion tanto de personal, transporte,
operaciones e implementacion del estandar de calidad, siendo estos ultimos
uno de los mas importantes por su ejecucién de sus procedimientos
implementados la cual genera informaciéon. Segun (MAGERIT — versién 3.0,
2012) los activos de Informacion incluyen: informacion, datos, servicios,
aplicaciones (software), equipos (hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos humanos. Para la empresa
Peruana de Inspeccion y Servicios S.A.C los activos de informacién son
fundamentales y deben tratarse siempre como un proceso mas de la
empresa, la cual se realiz6 un diagnostico a los activos de informacion que
implica comprender los activos y operaciones a resguardar, localizar los
puntos débiles de cada procedimiento ejecutado y sobre todo el
reconocimiento de las amenazas posibles presentadas, se identifico la
frecuencia, porcentaje del riesgo de incidencia de cada indicador para las
dimensiones segun la ISO 27001 que son la confidencialidad, integridad y
disponibilidad para que asi la empresa tenga referencia de la seguridad de
sus activos de los procesos implementados por el estandar ISO 9001.

1.2 Trabajos Previos

Para Gonzales Sanchez (2013), en su investigacion para optar titulo
profesional de ingeniero de sistemas en la universidad catélica de Colombia,
con nombre de tesis “Diagndstico y actualizacion del sistema de gestion de

seguridad de la informacion (SGSI) para ventas y servicios S.A.C”. Es
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aplicada a una compafiia prestadora de servicios de tercerizacion en
Marketing Inbound como su propio nombre lo dice es la encargada de la
atraccion de los clientes y Marketing Outbound es la tradicional que se
encarga de perseguir a los clientes, correspondiente al grupo Aval. En esta
investigacion se midi6 la seguridad de la informacién por ser el activo
fundamental de mayor importancia dentro la compaifiia, la seguridad de la
informacion a medida que va desarrollandose es indispensable aplicar
nuevas medidas para el desarrollo de la informacion en la empresa, el autor
identificé que los tipicos peligros que se encontraron para los activos de
informacion eran los desastres naturales y pillaje, al tener toda informacién
en documentos tanto fisicos como almacenada digitalmente, esto era muy
dificil por lo que la informacién saliera de la empresa sin que nadie se fijara
de su desaparicion o del lugar que ha sido extraida por personal no
autorizado. Para eso analizé poder neutralizar el hecho de que la informacion
era mas indefensa, se inici6 a ejecutar procesos y normas para el uso
apropiado de la informacion, ofreciéndola de probables inseguridades y
advertencias para sostener la continuidad del negocio y conservar la
informacion supervisada. En el diagndstico previo se necesita garantizar que
la seguridad y la observaciéon a los activos de informacion se mantienen y
gue se haya desarrollado en los distintos procedimientos para el uso y
seguimiento de los activos de informacién y como instrumentos utilizar
distintas herramientas tecnolégicas para velar por la seguridad de la
informacion, Net scan, Excel, Word, Power point. Finalmente, el autor como
resultados obtuvo que el diagnéstico de activos de la informacién midié la
eficacia de los procedimientos evaluados para sostener los activos de
informacion del area servicio al cliente en este caso la in y out bound bajo un
riesgo aceptable. El manejo de identificacion de informacion mostré los
activos criticos para la empresa, con el fin de constatar la ejecucion de las
politicas, normas y procesos definidos. Los procedimientos de
implementacion y ejecucion de registro para manipular los riesgos de
seguridad de la informacion fueron ordenados a sostener la confidencialidad
integridad y disponibilidad de los activos de informacion. La implementacién

del plan para el manejo de la seguridad de la informacién en las empresas
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ofrece una seguridad segura y verdadera en los sistemas de informacion,
mejoras continuas en los distintos desarrollos, asi como también aumento
de la tranquilidad y confianza del usuario en la empresa. (Gonzales Sanchez,
2013)

Para Vasquez Montenegro y otros (2008), en su investigacion para optar
titulo profesional de ingeniero de sistemas en la universidad Catolica Santo
Toribio De Mogrovejo Chiclayo, con nombre de tesis “Elaboracion vy
Aplicacion de un sistema de Gestion de la Seguridad de la Informacién
(SGSI) para la realidad Tecnologica de la USAT”. En esta investigacion se
identifico los casos que en particular se presenta en muchas empresas por
el riesgo que enfrenta en su amplia variedad de fuentes, relacionando los
problemas sociales como espionaje, sabotaje, vandalismo como también
problemas naturales tales como incendios o inundaciones y también no
dejando escapar ciertas fuentes como los dafios con virus informaticos y
ataques de intrusion la cual se esta volviendo cada vez mas comunes en las
empresas, se analiz6 inmediatamente la solucion con la elaboracion vy
aplicacién del SGSI para la aplicacién de métricas segun la normativa 1SO
27001, esta tesis servira de apoyo para el diagnostico de la investigacion en
la que identificaron los puntos vulnerables de cada proceso y cada amenaza
asociada dentro de los activos de informacion de la empresa ya estén
relacionados con los problemas sociales, naturales e informaticos, el autor
obtuvo como resumen de los resultados, posteriormente demostré haber
estudiado los instrumentos para la recoleccion de informacion vy
herramientas en el procesamiento de la misma, el autor us6 como método la
entrevista, observacion y encuestas, las herramientas utilizadas fueron Excel
y el software SPSS quienes ofrecen muy buenas facilidades para el uso
considerable de volumenes de informacion y ejecutar con exactitud los
analisis estadisticos confiables que ayudaron en el desarrollo, Y finalmente
el autor observé por medio de los resultados la realidad que vive USAT en
cuanto refiere al tema de seguridad de la informacion. Es estimable orientar
a los estudiantes como a profesores y/o administrativos de manera que se

domine un poco mas vincular el tema de seguridad de la informacion, con el
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propdsito de disminuir los desfavorables que se presentan, pero no solo son
los usuarios quienes deben recibir dicha preparacion, debe ser publicado
desde las areas que se encuentran directamente relacionadas con el tema,
ya que, el tema de seguridad es muy amplio y complejo. (Vasquez

Montenegro, y otros, 2008)

Para Perafan Ruiz y otros (2014), en su investigacion para optar titulo:
Especialista en Seguridad Informética de sistemas en la universidad nacional
Abierta y a Distancia situada en Popayan — Colombia, con nombre de tesis
“‘Analisis de Riesgos de la Seguridad de la informacién para la Institucion
Universitaria Colegio Mayor del Cauca”. Los autores identificaron los riesgos,
amenazas y la gestion de vulnerabilidades, a partir del analisis presentando
en la investigacion se procede a la preparacion y definicion del plan de
vulnerabilidades, Pentest o Ethical Hacking, El analisis de riesgo permite
realizar un diagnostico para conocer las debilidades y fortalezas internas
encaminadas en la generacion de los controles adecuados y normalizados
dentro de las politicas de seguridad informatica que hacen parte de un
Sistema de Gestion de Seguridad de la Informacién (SGSI), ademas de
facilitar su continuo monitoreo a través de procesos de auditorias y mejoras
continuas. Posteriormente los autores se apoyaron en la metodologia
Magerit se desarrollaron tres procesos para el logro del proyecto “Analisis de
riesgos de la seguridad de la informacion para la institucion universitaria
colegio mayor del cauca. En la valoracion de los Activos lo realizaron el
proceso de acuerdo a la metodologia Magerit Version 3 donde usaron las
siguientes dimensiones: Disponibilidad, Integridad de los datos,
Confidencialidad de la informacién, las utilizaron para evaluar los resultados
de la materializacion de una amenaza. Finalmente, los autores lograron
obtener todos los propédsitos programados; los registros creados que
proporcionan renovar y ordenar los procedimientos de la IUCMC aplicando
la nocion de seguridad de la informacion. Aplicar la metodologia MAGERIT
para el analisis de riesgo es el primer paso para proteger la seguridad de los
activos de informacion y el normal funcionamiento interno de la IUCMC. Este

estudio de riesgos puede ser determinado como apoyo para la
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implementacion del SGSI; encaminado a: Disminuir el entorno de riesgo
actual. Organizar las dimensiones de control interno obligatorias. Reducir el
nivel de presentacion de los sistemas que se procesan. Reforzar la
confiabilidad, integridad y disponibilidad de los activos de informacion. Lograr

reducir la inseguridad actual a su nivel minimo. (Perafan Ruiz, y otros, 2014)

Para Adrianzén Masias (2012), en su investigacion para optar titulo de
ingeniero de sistemas en la universidad César Vallejo Piura, con nombre de
tesis “Evaluacion de la estructura de control interno de gestién de seguridad
de la informacién aplicando la norma ISO 27001 a la unidad de direccion
regional de transporte y comunicaciones Piura”. Este antecedente local
demostré como se define la norma para su aplicacién de tecnologias de la
informacion y las comunicaciones la estructura de control interno aplicando
una evaluacién necesaria que exista garantia del adecuado funcionamiento
de todos los sistemas, para eso el autor analiz6 y diagnosticé aplicando el
estandar 1SO 27001 para el procedimiento y aplicacion de la normativa
vigente, la poblacion de la presente investigacion lo conformaron los 20
trabajadores de la unidad de direccion regional de transporte y
comunicaciones Piura, debido a que la poblacion es muy pequefia (n<=20)
se toma a los 20 trabajadores de la Entidad mencionada. La seleccién de la
muestra fue en base a un muestreo no probabilistico, de tipo intencional o
por conveniencia; que para el caso la muestra fue el total de la poblacién, los
instrumentos que se utilizaron en la investigacion fueron una ficha de
observacion, entrevista y una guia de reportes. En los resultados de la Tesis,
el autor da a conocer los distintos entregables asociados a la norma ISO/IEC
27001, que se consideraron para el desarrollo realizado en la unidad de
direccién regional de transporte y comunicaciones Piura. El autor menciono
las listas de los distintos entregables: Procedimientos para el control de
documentos y registros, politicas de seguridad, plan del proyecto,
documento del alcance del SGSIy plan de tratamiento de riesgos. (Adrianzén
Masias , 2012)
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1.3 Teorias Relacionadas al Tema

1.3.1 Lanorma ISO 27001

ISO 27001 se ha desarrollado con el propésito de ocuparse como molde para
la organizacion; La implementacion, operacién, monitorizacion vy
mejoramiento de un Sistema de Gestion de Seguridad de la Informacién
(SGSI) para la ejecucion de cualquier empresa; Al respecto, (Cafizares, y
otros, 2011) sefala que, “Cada empresa tiene que proteger con tres de las
caracteristicas incorporadas a la informacién, las cuales son de mucha
utilidad”. Es decir, la proposicion de esta norma esta enfocada a gestionar la
seguridad de la informacion. Segun (Cafiizares, y otros, 2011) sefala que,
“La confidencialidad nos garantiza que la informacion es abordable solo para
los usuarios que son permitidos a tener acercamiento a los activos de
informacién”. Es decir, el respaldo de disposicion a la informacion de los
beneficiarios que se encuentran acreditados para tal exigencia. Para
(Canizares, y otros, 2011) sefiala que, “La integridad es el aval que la
informacion y los procedimientos de su desarrollo no sean cambiados ni
modificados de forma ilegal, ademas brinda localizar comodamente las
probables correcciones que se haya presentado”. Es decir, es la proteccion
de la informacion completa y precisa. Finalmente, para (Cafizares, y otros,
2011) senala que, “La disponibilidad es la afirmacién que los beneficiarios
autorizados tienen para entrar a los activos de informacién cuando la
necesiten”. Es decir que es el aval de que los usuarios tienen contacto a la

informacion en el momento que se requiere.

1.3.2 La Seguridad de la Informacion

Es la agrupacion de dimensiones advertidas y reactivas de las entidades y
de los procedimientos cientificos que autorizan a las empresas conceder,
defender y preservar la informacion buscando conservar la confidencialidad,
la disponibilidad e integridad de la misma. El pensamiento de seguridad de
la informacién no debe ser confundido con el de seguridad informatica, ya
gue este ultimo solo se encarga de la seguridad en el entorno informatico.
Pero la informacion puede hallarse en distintos métodos o aspectos, y no

solo en modos informéticos. Segun (Godoy Lemus, 2014) sefala que, “para
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la persona como individuo, la seguridad de la informacion es un producto
caracteristico con relacion a su privacidad, la que puede recolectar diferentes
dimensiones dependiendo de la cultura del mismo”. La propiedad de la
seguridad de la informacién ha desarrollado y progresado ampliamente a
partir de la segunda guerra mundial, transformdndose en una carrera

acreditada a nivel mundial. (Godoy Lemus, 2014)
¢Por qué es necesaria la seguridad de la informacion?

La informacién y los procedimientos que la respaldan, los sistemas y redes
son fundamentales activos de la empresa. Determinar, elaborar, sostener y
renovar la seguridad de la informacién, pueden ser importante para sostener
la competitividad, flujo de liquidez, rentabilidad, cumplimiento de la legalidad
e imagen comercial. (NTP ISO/IEC 17799, 2007)

1.3.3 Planificacién de la Seguridad

Hoy en dia el agil progreso del ambiente técnico solicita que las empresas
adopten un grupo minusculo de registros de confianza para resguardar su
informacion. El objetivo del plan de seguridad del sistema es otorgar una
vista amplia de los requerimientos de seguridad del sistema y se detallan los
controles en el lugar o los previstos para ejecutar esos requerimientos.
(Galindo Lo6pez, 2014)

1.3.4 Tipos de Seguridad

Es probable clasificar la seguridad en las redes en 2 tipos: Fisica y Logica.

La seguridad Fisica: Se describe a los registros y dispositivos de seguridad
dentro y alrededor del centro de computo, asi como los medios de acceso
remoto del mismo; implementados para preservar el hardware y medios de
acumulacién de datos. Por ejemplo: Desastres, incendios, equipamiento e

inundaciones. (Arreola lllescas, 2014)

Seguridad Logica: Consiste en la practica de obstaculos y métodos que
protegen el acercamiento a los datos y sélo se conceda permitir a ellos a las
personas acreditadas para hacerlo. Por ejemplo: Controles de acceso,

identificacion, roles y permisos y transacciones. (Arreola lllescas, 2014)
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1.3.5 Diagnoéstico de la Informacién

“El diagnéstico de la seguridad de la informacién es la accion de inspeccionar
y comparar los riesgos afiliados a los procedimientos del referido
establecimiento y su entorno”. (ISO Tools - Excellenge, 2013); Es decir que

el diagnostico de la informacion en la empresa es eficaz que va a permitir:

e Conocer los puntos indefensos de cada procedimiento, comprender
los activos y recursos a resguardar y las amenazas asociadas sobre
el diagnadstico.

e Evaluar la facilidad y existencia de los registros a la exposicion de
amenazas que se estan desarrollando.

e Analizar la frecuencia y la seguridad de confidencialidad, integridad y
disponibilidad aprobable para que la empresa pueda existir.

e Evaluar la situacion actual operativa y tecnolégica.

e Evaluar la capacidad de restauracion frente a incidentes y la
posibilidad de continuidad de los procesos de negocio por la
disponibilidad en su arquitectura Tecnolégica. (ISO Tools -
Excellenge, 2013)

1.3.6 ¢ Qué se debe Diagnosticar?

Las empresas se estructuran en sistemas con el fin de alcanzar algunos
propdésitos a través de la utilizaciéon de procedimientos. Al respecto, (ISO
Tools - Excellenge, 2013) sefiala que, “Para el diagnéstico eficaz de
seguridad de la informacién se sugiere el analisis funcional de la empresa”.
Para eso se considera las siguientes areas segun (ISO Tools - Excellenge,
2013)

e Sistema de gestion, planes de seguridad, politicas y base
reglamentaria.

e Inventario de software, hardware y la evaluacion de su valor real.

e Acceso a aplicaciones de la empresa y accesos remotos y utilizacion
de servicios.

e Arquitectura Operativa y tecnoldgica.
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e Seguridad fisica y ambiental de la edificacion. (ISO Tools -
Excellenge, 2013)

La eficacia del control trabajado, el importe econdmico, la empleabilidad y el
adiestramiento del personal encargado. Para eso, (ISO Tools - Excellenge,
2013) sefiala que, “Todas ellas deben estar reconocidas y registradas. Asi
mismo, de cada una de ellas deben comprobarse distintos aspectos
fundamentales vinculados con la normativa actual, la aplicabilidad al proceso

verdadero de la empresa’.

1.3.7 (,Coémo se debe realizar el diagnostico?

El diagndstico de la seguridad de la informacion sugiere un planteamiento
sistematizado y por objetivos, aplicado a los principios esenciales de
seguridad, analisis y de inspeccion. El procedimiento para arremeter el
diagnéstico se puede resumir en las siguientes fases segun (ISO Tools -
Excellenge, 2013)

e Mostrar el programa de diagndstico con la descripcion de los
objetivos, reconocimientos de activos y requerimientos, métodos a
aplicar, procesos utilizables y temporalizacion.

e Contar con trabajadores bien preparados y competentes que sean
capaces de comprobar e inspeccionar los equipos y aplicaciones
informaticas, la red y el personal a cargo.

e Establecer un documento que registre evidencias, disponer el
expediente solicitado, seleccionar actas y material enlazados con las
pruebas realizadas.

e Mostrar un informe con los resultados del diagndstico que reuna la
identificacion del sistema, el equipo encargado, las fechas de
realizacion, los principios de evaluacion y objetivos demostrados, los
resultados finales, los componentes no conformes, una conclusion
final y una serie de advertencias de mejora. (ISO Tools - Excellenge,
2013)
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1.3.8 Los activos de informacion

Segun (MAGERIT - versién 3.0, 2012) es el componente o funcionalidad de
un sistema de informacion susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacion. Incluye:
informacion, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos
humanos. No todos los activos son de la misma clase, dependiendo de la
especie de activo, las amenazas y las salvaguardas, aunque en cada caso
hay que adaptarse a la organizacion objeto del andlisis segun (MAGERIT —
version 3.0, 2012):

e Datos que materializan la informacion.

e Servicios auxiliares que se necesitan para poder organizar el
sistema.

e Las aplicaciones informéticas (software) que permiten manejar los
datos.

e Los equipos informaticos (hardware) y que permiten hospedar
datos, aplicaciones y servicios.

e Los soportes de informaciobn que son dispositivos de
almacenamiento de datos.

e El equipamiento auxiliar que complementa el material informéatico.

e Lasredes de comunicaciones que permiten intercambiar datos.

e Las personas que explotan u operan todos los elementos
anteriormente citados segin (MAGERIT — version 3.0, 2012).

1.3.9 Estandar 1ISO 9001

La organizacion internacional de estandarizacion ISO 9001, se adapta a los
procedimientos de gestién de calidad (SGC) y que abarca en todos los
componentes de administracién de calidad con los que la empresa debe
detallar para poseer un método objetivo que le conceda desarrollar y renovar
la calidad de sus productos o servicios. (Gitek | Consultoria Empresarial,
2016)
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1.3.10 Procesos Implementados en el Area QHSE

Esta certificacion requiere un alto nivel de concientizacion y compromiso por
parte de los trabajadores y empleados de la organizacion, es por ello que el
equipo consultor realiza un seguimiento constante de la difusion,
implementacion de la documentacion generada (politicas, objetivos,
procedimientos, entre otros) e implementacion de los controles de calidad y
en todo el dmbito del alcance de la certificacion. (Gitek | Consultoria
Empresarial, 2016). En la empresa Peruana de Inspeccién y Servicios S.A.C
(PISER S.A.C) es amplia teniendo en cuenta las operaciones de los
colaboradores de campo, operaciones e indicadores diarias en el &rea QHSE
y los procesos implementados por el estandar ISO 9001, de tal manera que
se debe formar parte de todos los procesos del negocio, tanto si los procesos
son manuales como automatizados, segun (Cafiizares, y otros, 2011) sefiala
que, “Para proteger adecuadamente el activo informacion hay que dar
respuesta a cuatro preguntas: QUE, DONDE, COMO y CUANDO”. Ya que

esto facilita en la proteccién de los activos de informacion.

1.4 Formulacién del Problema

1.4.1 Pregunta General
e (Cual es el Diagnostico de los activos de informacion de los procesos
implementados por estdndar 1ISO 9001 en el area QHSE basado en
la norma ISO 270017

1.4.2 Sub Preguntas

e (Cuales son los activos de informacién asociados a los procesos
implementados por el estandar ISO 9001 en el area QHSE basado en
la norma ISO 270017

e (Cuales son los indicadores de seguridad de los activos de
informacion de los procesos implementados por el estdndar ISO 9001
en el area QHSE basado en la norma ISO 270017

e ;COomo mejorar los indicadores basados en una propuesta de
controles de seguridad para los activos de informacién de los
procesos implementados por el estandar 1ISO 9001 en el area QHSE

basado en la norma ISO 27001?
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1.5 Justificacion del Estudio

El diagnostico de los activos de la informacion basado en la norma 1SO
27001 permitié a la empresa, tener una evaluacion y alcance en la frecuencia
de los riesgos e incidentes de la documentaciéon a todos los niveles dentro
del &rea QHSE con el fin de lograr una positiva direccion y controles, de tal
modo ampliar sus beneficios, acumular sus conformidades y ganar
superioridad competitiva en cuanto a sus activos de informacion ya que es
el activo fundamental en el area QHSE por sus procesos implementados.
Se desarrollé un diagnostico para evaluar y conseguir identificar los activos
de informacion de los procesos en el area QHSE para determinar los
indicadores de seguridad segun los tres pilares fundamentales de la 1ISO
27001 que son la confidencialidad, Integridad y disponibilidad.

Por ello el diagnostico es eficiente en la seguridad de activos de informacion,
es recomendable el analisis funcional de la empresa, para eso presenta el
programa de “diagnostico con la identificacion de activos y recursos,
definicion de los objetivos, técnicas aplicar, recursos disponibles y
temporalizacién”, se presenta un informe con las conclusiones del
diagndstico que retne “el reconocimiento de los activos de informacion, la
determinacién de sus indicadores segun sus dimensiones por la norma ISO
27001, los criterios de medicidén y objetivos comprobados, los resultados
finales y la elaboracion de una propuesta de controles de seguridad para los
activos de informacién de los procesos implementados por el estandar ISO
9001 como una conclusién final para la empresa”.

En la actualidad las empresas estan ligadas a trabajar con excesiva
informacion y exigen adaptar nuevos procesos obligatorios que van de la
mano con las tecnologias y que permitan conservar una informacién segura
y muy bien protegida, es necesario tener un elevado entendimiento de la
importancia e implicancia de proteger a la informacién en la empresa
Peruana de Inspeccion y Servicios S.A.C.

Se procura obtener nuevos conocimientos ante las posibilidades de conocer
sobre el diagnostico a los activos de informacion, para formalizar con los
distintos lineamientos impuestos para apropiado uso de la seguridad de los

activos de informacion en el area QHSE. La realizacion de un correcto
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diagnéstico en el area QHSE de la empresa PISER S.A.C es clave para una
adecuada gestibn, ya que proporcionard a la empresa atender
correctamente a sus compromisos, ademas condicionalmente minimiza el
descontento de terceras partes en caso de fallos de seguridad de la
informacion, el diagnéstico permiti® menos coste en la gestidon de
incidencias, sobre todo menos coste en la implantacién global del SGSI a

futuro.

1.6 Objetivos
1.6.1 Objetivo General
e Elaborar un Diagnéstico de los activos de informacion de los procesos
implementados por el estandar ISO 9001 en el area QHSE basado en
la norma ISO 27001.

1.6.2 Objetivos Especificos

¢ Identificar los activos de informacién de los procesos implementados
por el estadndar 1ISO 9001 en el &rea QHSE basado en la nhorma ISO
27001.

e Determinar los indicadores de seguridad de los activos de informacion
de los procesos implementados por el estandar ISO 9001 en el area
QHSE basado en la norma ISO 27001.

e Elaborar una propuesta de controles de seguridad para los activos de
informacion de los procesos implementados por el estandar ISO 9001
en el area QHSE basado en la nhorma ISO 27001.
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Il. METODO

2.1 Disefio de Investigacion
2.1.1 No Experimental:
Porque so6lo se busca describir las caracteristicas de la variable del estudio
tal como se muestra en la realidad, que se detalla una condicion o situacion
del mundo real que puede afectar a un activo de informacion en la

organizacion.

2.1.2 Tipo de Estudio

Investigacion Descriptiva:

Es descriptiva porque se busca determinar las caracteristicas de la
seguridad que poseen los activos de informacion, describiendo su
frecuencia y porcentaje en incidentes, amenazas y vulnerabilidades que se

han dispuesto.
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2.2 Cuadro de Operacionalizacion:

DEFINICION DEFINICION FUENTE DE
VAR. DIMENSIONES INDICADORES DATOS INST. .
CONCEPTUAL OPERACIONAL INFORMACION
Nivel de frecuencia de incidentes de .
. . Incidentes de acceso
o . acceso indebido a los documentos del " X
La informacion es un SGC. indebido.
activo que,-como Incidentes de accesos indebidos ala | Accesos indebidos mas
otros activos informacién mas comunes del SGC. comunes.
|mp(.)rta}[r1tes de: Nivel de distribucion de copias Distribuciones Cuestionario
negocio, tiene valor ) . ;
g e v _ ) Confidencialidad controladas del SGC. controladas Lista de
para la organizaciébn y | Esta variable sera NV Py - T Cotejo
- . ) ivel de distribucién de copias no istribuciones no
requiere .en medlda.a "a_"es de controladas del SGC. controladas.
consecuencia una cuestionarios y : : —
proteccion adecuada. | listas de cotejo para Medios de fuga de informacion del Equipos portatiles.
. SGC en el area QHSE. .
Esto es muy determinar los : : - Supervisor QHSE,
importante indicadores de Porcentaje de soportes de informacion Sopories de Asistente QHSE,
| iente del idad in | que mas se utiliza en el SGC. informacion. S i d
ene cre(_:|en ede Segurida _segun 0S Incidentes de impacto en la integridad | Incidentes de impacto a uperw.fsor e
ambiente tres pilares de los documentos mas comunes del la integridad mas Logistica e
interconectado de | fundamentales de la SGC. comunes Informética,

3SHO Baly [9p UOIdRWIOU| 3P SOANDY :9|gelieA

negocios. Como
resultado de esta
creciente
interconectividad, la
informacion esta
expuesta a un mayor
rango de amenazas y
vulnerabilidades".
(NTP ISO/IEC 17799,
2007)

norma ISO 27001
que son
Confidencialidad,
integridad y
disponibilidad.

Nivel de frecuencia de incidentes de

Cuestionario

Integridad impacto en la integridad de los Incidertgstde i_gwp;cto Lista de
documentos del SGC. en la integridad. Cotejo

Nivel de la integridad en la elaboracion | Documentos y control

de documentos y control de versiones. de versiones.
Respaldos electronicos del SGC Respaldos electrénicos
disponibles en el area QHSE. P
Incidentes de impacto en la Disponibilidad de Cuestionario

Disponibilidad | disponibilidad de los documentos mas | documentos comunes Lista de
comunes del SGC. del SGC. Cotejo

Vectores de pérdida de la
disponibilidad de la informacién del
SGC.

Vectores de pérdida de
disponibilidad de
informacion.

Gerencia -RR.HH

Elaboracién: Propia
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2.3 Poblacion y Muestra

Indicadores

Unidad de Analisis

Poblacion/Muestra

Fuente de Informacion

Nivel de frecuencia de incidentes de
acceso indebido a los documentos del
SGC.

-Accesos a documentos.
-Accesos a computadoras.
-Fuga de informacion.

Poblacion
-Periodo Setiembre.

-Supervisor QHSE.
-Gerencia.

-RRHH.

-Supervisor de Logistica e
informatica.

- Fuga de informacion comercial y
administrativa.

: . . Poblacion -RRHH
Incidentes de accesos indebidos a la - Accesos a manuales, . .
. 2 . . L -Todas personas autorizadas. -Supervisor QHSE.
informacion mas comunes del SGC. procedimientos, documentacion
técnica, etc.
. o : - Copias controladas distribuidas Poblacion
Nivel de distribucion de copias . e ryf .
a personal interno y externo a la -Todas distribuciones controladas de la | -Supervisor QHSE.
controladas del SGC. .
empresa. documentacion.
Nivel de distribucion de copias no - Copias no controladas FEslE e
P distribuidas a personal interno y -Todas distribuciones no controladas de | -Supervisor QHSE.
controladas del SGC. i
externo a la empresa. la documentacion.
Medios de fuga de informacion del SGC | - Laptops. Poblacion - a -Supervisor QHSE.
| 4 - - Notebooks -Todos los equipos portatiles en el &rea | -Gerencia.
B Gl EhE ' - Tablets ' QHSE. -Supervisor de Logistica e

informatica.

Porcentaje de soportes de informacion
que mas se usa en el area QHSE.

- Discos duros externos.
- Memorias USB.
- Equipo de escritorio.

Poblacion
-Todos los medios removibles en el area
QHSE.

-Supervisor QHSE.
-Supervisor de Logistica e
informatica.

Elaboracidn:

Propia
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Indicadores

Unidad de Analisis

Poblacion/Muestra

Fuente de Informacion

Incidentes de impacto en la integridad
de los documentos mas comunes del

- Correcciones.

Poblaciéon
-Todos los cambios en los documentos

- Cambios de version. . -Supervisor QHSE.
SGC. - Nuevos documentos. en el area QHSE.
Nivel de frecuencia de incidentes de g B -Supervisor QHSE.
impacto en la integridad de los - Destruccion de documentos. Poblacién -Gerencia.
P 9 - Corrupcioén de informacién. -Periodo Setiembre. -RRHH.

documentos del SGC.

- Dafios fisicos.

-Supervisor de Logistica e
informatica.

Nivel de la integridad en la elaboracion
de documentos y control de versiones.

- Equipos informaticos.
- Discos duros externos.
- Soportes fisicos.

- Equipamiento auxiliar.

Poblacion
-Todos los medios de soporte de los
documentos.

-Supervisor QHSE.
-Asistente QHSE.
-Gerencia.

-Supervisor de Logistica e
informatica.

Respaldos electrénicos del SGC
disponibles en el area QHSE.

-Copias de respaldo en el area
QHSE.

Poblacion
-Todos los respaldos en el area QHSE.

-Supervisor QHSE.
-Asistente QHSE.
-Supervisor de Log. e Informatica.

Incidentes de impacto en la
disponibilidad de los documentos mas
comunes del SGC.

- Pérdida de documentos fisicos.
- Indisponibilidad de documentos
por caida de servicios.

- Indisponibilidad de soportes de
informacion.

Poblacién
-Todos los incidentes de impacto en la
disponibilidad de los documentos.

-Supervisor QHSE.
-Asistente QHSE.
-Gerencia.

-Supervisor de Logistica e
informética.

Vectores de pérdida de la disponibilidad
de la informacion del SGC.

- Procedimientos y controles del
SGC.

- Limitaciones de tecnologia.

- Exceso de confianza.

Poblacion

-Todos los incidentes de pérdida de
documentacién en equipos informaticos
en el area QHSE.

-Supervisor QHSE.
-Asistente QHSE.
-Supervisor de Logistica e
informatica.

Elaboracién: Propia




2.4. Técnicas e Instrumentos de Recoleccion de datos, validez y
confiabilidad

Técnicas Instrumentos
Encuestas Cuestionarios
Observacion Lista de cotejo

2.5 Métodos de Analisis de Datos

2.5.1 Anélisis Descriptivos

De acuerdo a la proporcién de la variable de andlisis, se hizo la evaluacion
a los resultados en gréficos de barras o tablas de frecuencia segun sea la
condicion de la variable.

2.6 Aspectos Eticos
El autor de dicho proyecto se compromete lealmente a respetar y obedecer
la formalidad de los resultados obtenidos, la confiabilidad de la informacién
proporcionada por el area QHSE de la empresa PISER SAC. Y la

identificacion de las personas que participan en la investigacion.
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[ll. RESULTADOS
3.1 Andlisis Descriptivo de Datos

En esta parte se presentan los resultados obtenidos de los instrumentos de
evaluacion a los activos de informacion, realizada al Supervisor QHSE, Asistente
QHSE, Supervisor De logistica e Informatica, Gerencia y Recursos Humanos de la
empresa PISER S.A.C. Los modelos de instrumentos y los graficos de analisis se

pueden apreciar en el Anexo N° 01 y Anexo N°02.

3.1.1 Resultados de analisis de Indicadores de Confidencialidad
En la pregunta 01 de la encuesta, se obtuvo que el nivel de compromiso de los

colaboradores por preservar la confidencialidad de los activos de informacion, es
bajo con un porcentaje de 57% demostrandose poco compromiso con la
confidencialidad de la informacion, seguidamente con el 29% afirmo que existe un
compromiso relativamente medio y finalmente se detectd que el 14% del personal
indica que no aplica o no asume un nivel de compromiso de confidencialidad, es

decir, este es nulo.

En la pregunta 02 de la encuesta, se mostré que el 55% estimo que el area de
logistica e informatica es la que establece los controles de seguridad de la
informacion, seguidamente el 27% estimd que es gerencia y/o alta direccién la que
establece los controles de seguridad y por ultimo con el 18% revelé que el area
QHSE es la que establece los controles de seguridad de la informacion.

En la pregunta 03 del indicador: Incidentes de accesos indebidos a la
informacion mas comunes del SGC, se identifico tres incidentes mas comunes
de accesos indebidos de la informacién donde también se indicé su porcentaje, el
primer incidente de acceso mas comun y con un porcentaje de 58% es la fuga de
documentacion especializada: manuales, procedimientos, documentacion técnica,
etc. El segundo acceso indebido es por las incidencias en informacion de caracter
personal la cual su porcentaje que evidencié es de 33% y finalmente como ultimo
incidente de acceso indebido mas comun del SGC es por la fuga de informacion

comercial y administrativa la cual revel6 un porcentaje de 8% por los colaboradores.

En la pregunta 04 del indicador: Medios de fuga de informacion del SGC en el
area QHSE, se revelo que el 30% de los colaboradores estimé que uno de los
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medios de fuga del SGC es la computadora portatil por ser un soporte de
informacion confidencial de amplio almacenamiento, con el 25% de medio de fuga
se identificé los dispositivos USB, posteriormente tal como se mostré en la figura el
20% de medios de fuga es el correo electronico institucional, por debajo con el 15%
segun los colaboradores indicaron que son los medios removibles y con el 5% se
contemplé como medio de fuga el correo electrénico personal y finalmente otro con

5% indicaron que son otros los medios de fuga.

En la pregunta 05 de la encuesta, se afirmé que el 64% de los colaboradores el
principal vector de fuga de informacién del SGC es por el exceso de confianza,
seguidamente se not6 que el 18% es por la deshonestidad / intereses econémicos,
por debajo con el 9% se mostré6 que es por las motivaciones personales y/o
laborales y finalmente al igual con un 9% se estimo6 que los vectores de fuga son

otros.

En la pregunta 06 del indicador: Nivel de frecuencia de incidentes de acceso
indebido a los documentos del SGC, se observo que el nivel de frecuencia de
incidentes es entre media y alta ya que la suma de los dos niveles es de 72%, la
cual la frecuencia en nimero es mas de 6 veces y mayor de 10 en el mes de
Septiembre y por debajo con el 14% se evidencié que la frecuencia de incidentes
sea no mayor a 5, la cual hace que el nivel sea considerada como baja y por ultimo

se mostré que el 14% desconoce completamente esa informacion.

En la pregunta 07 de la encuesta, se obtuvo que el 71% estimd que las personas
autorizadas a la informacion confidencial del SGC son del area QHSE y otras areas
estratégicas y operativas, la cual hace que el nivel de confidencialidad sea media,
se mostré también que el 14% estimé que las personas autorizadas con acceso a
la documentacion es solo el area de QHSE, la cual se estimé que el nivel de
confidencialidad es controlada y por ultimo se identificé al igual con el 14% se reveld
que los accesos a la informaciéon del SGC es de toda la institucion, la cual hace que

el nivel de confidencialidad a la informacién sea alta.

En la pregunta 08 del indicador: Nivel de distribucién de copias controladas del
SGC, se obtuvo que el 57% de los colaboradores estimé que se distribuyen solo

copias controladas del SGC teniendo como respaldo de seguridad un formato de
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control de entrega de documentos, la cual hace que el nivel de distribucién de
copias sea controlado.

En el indicador: Nivel de distribucion de copias no controladas del SGC, se
identifico que el 43% de los colaboradores estimo que actualmente no existe control
de distribucion de copias no controladas del SGC ni cuentan con algun formato que
respalde la entrega de copias no controladas, la cual hace que el nivel de
distribucion de copias sea no controlado.

En la pregunta 09 del indicador: Porcentaje de soportes de informacion que
mas se utiliza en el SGC, se observé que los soportes de informacién son fijos y
movibles, donde el 20% estimd que son los equipos de escritorio y en la suma del
porcentaje de los soportes de informacién movibles se demostré que son los que
mas se utilizan en el SGC donde se obtuvo que el 72% es por los equipos portatiles,
memorias USB y posteriormente los discos duros y otros medios removibles,
finalmente con el 8% se detectd que son otros los recursos de soporte de

informacion que mas se utiliza.

3.1.2 Resultados de Indicadores de Integridad
En la pregunta 01 de la encuesta, se destaco que el 57% de los colaboradores

reveld que se demuestra poco compromiso con la integridad de la informacion, la
cual hace que el nivel de compromiso de la integridad sea baja, se mostré también
que el 29% estimd que no se aplica ni es asumido por los colaboradores, la cual
hace que su nivel de compromiso de integridad no exista y sea considerado como
nulo y por debajo con el 14% se confirmé que existe un compromiso relativamente,

la cual hace que su nivel de compromiso por preservar la integridad sea media.

En la pregunta 02 del indicador: Incidentes de impacto en la integridad de los
documentos méas comunes del SGC, se identifico cuatro incidentes mas comunes
de accesos indebidos a los documentos, donde también se ratificé su porcentaje,
el primer incidente de acceso mas comun y con un porcentaje de 35% es por los
errores en el control de versiones, se revel6 también dos incidentes de impacto en
la integridad ambas con un mismo porcentaje de 29% donde el segundo incidente
es por el deterioro de documentos fisicos y el tercer incidente con el mismo

porcentaje es por la manipulacion / adulteracion de los registros de informacién y
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por ultimo y cuarto incidente es por el deterioro de documentos electronicos con un

porcentaje de 6% que revelo los colaboradores.

En la pregunta 03 de la encuesta, se confirmoé que el 45% estimd que el principal
vector de pérdida de integridad de la informacion es por las limitaciones en la
tecnologia, seguidamente con 27% estimd que es por exceso de confianza, por
debajo se mostré con 18% se estimd que es por la debilidad de procedimientos y
controles, por ultimo, con el 9% se obtuvo que son otros los vectores de pérdida de

integridad de la informacion del SGC.

En la pregunta 04 del indicador: Nivel de frecuencia de incidentes de impacto
en la integridad de los documentos del SGC, se observé que el nivel de
incidentes de impacto en la integridad es entre baja y media ya que la suma es el
85% de los colaboradores, la cual la frecuencia en numero es mas de 1 y no mayor
de 10 veces en el mes de Setiembre y por debajo con el 14% desconoce

completamente sobre el impacto de la integridad de los documentos.

En la pregunta 05 del indicador: Nivel de la integridad en la elaboracion de
documentos y control de versiones, se detectd que el 57% estimo6 que algunas
veces se presentan inconvenientes de control de versiones, la cual hace que el
nivel de la integridad en el control de versiones sea media, seguidamente con el
29% estimdé que existen procedimientos para la elaboracién de documentos y
control de versiones, eso revelo que el nivel de integridad es controlada y finalmente
por debajo con el 14% estimé que frecuentemente hay inconvenientes en el control

de versiones, la cual demostré que el nivel de integridad es baja.

En la pregunta 06 de la encuesta, se constatdé que el soporte fisico impreso y los
soportes de backup en medios externos, ambos soportes de integridad de
informacion tienen un igual porcentaje de 25% de los colaboradores y con el 17%
se estimdé que estan los soportes electronicos de PC’s, Soporte en servidor de

activos y discos duros y otros medios removibles.

3.1.3 Resultados de Indicadores de Disponibilidad
En la pregunta 01 de la encuesta, se obtuvo que el 57% estim0 que existe un

compromiso relativamente, la cual se mostro que el nivel de compromiso por

preservar la disponibilidad de la informacion es medio, seguidamente con el 29%
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indico poco compromiso con la disponibilidad de la informacion, la cual hace que el
nivel de compromiso sea bajo y finalmente por debajo con el 14% se destac6 que

existe un alto compromiso por preservar la disponibilidad.

En la pregunta 02 del indicador: Incidentes de impacto en la disponibilidad de
los documentos mas comunes del SGC, se identifico dos incidentes mas
comunes en la disponibilidad a los documentos, donde también se obtuvo su
porcentaje, el primer incidente de impacto en la disponibilidad mas comun y con un
porcentaje de 50% es por la indisponibilidad de servidores en la empresa, se revelo
también que el segundo incidente de impacto en la disponibilidad es por la pérdida
de documentos fisicos con un porcentaje de 30%, seguidamente con el 10% se
afirmd que desconoce este proceso y por ultimo también con el 10% otros son los

incidentes de impacto en la disponibilidad.

En la pregunta 03 del indicador: Vectores de pérdida de la disponibilidad de la
informacion del SGC, se obtuvo que el 38% estimd que los vectores de pérdida
de la disponibilidad son las limitaciones en la tecnologia, seguidamente con el 31%
es por la debilidad de procedimientos y controles, también se not6 que el 25% es
por el exceso de confianza que existe en la empresa y finalmente con el 6% reveld

gue es por la deshonestidad / rivalidades personales / cultura organizacional.

En la pregunta 04 de la encuesta, se obtuvo que el 71% de los colaboradores el
nivel de incidentes de impacto de la disponibilidad, la cual se mostré la frecuencia
en nimero ser mas de 6 veces y no mayor de 10 y por debajo con el 14% se
evidencié que la frecuencia en niamero de incidentes sea mayor de 1 y menor de 5
veces, la cual hace que el nivel sea considerado como baja y por ultimo se obtuvo

que el 14% desconoce completamente esa informacion.

En la pregunta 05 del indicador: Respaldos electronicos del SGC disponibles en
el area QHSE, se obtuvo que el 70% de los colaboradores estimé que los respaldos
electronicos en el area QHSE es por el uso de discos duros y otros medios
removibles, también se observo que el 20% es por copias de respaldo en CD / DVD,
finalmente con el 10% otros son los tipos de copias de respaldo lo que hace que

sean disponibles en el area QHSE.
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IV. DISCUSION

Segun lo mencionado por Gonzales Sanchez (2013), este autor obtuvo como
resultados los procesos de identificacion de informacion lo cual evidencié los
activos criticos para la organizacion, con el fin de controlar el cumplimiento de las
politicas, normas y procedimientos definidos de los procesos de implementacion y
operacion de controles para manejar los riesgos de seguridad de la informacion
fueron orientados a mantener la confidencialidad integridad y disponibilidad de los
activos de informacion. Todos esos resultados fueron identificados por el SGSI,
dado que sirvio en la investigacion como aporte para el manejo de la seguridad que
pueda existir en el &rea QHSE, obteniendo como resultado en la investigacion que
la documentacién del SGC podria ser usada por otras personas ajenas a el area de
QHSE vy areas estratégicas, la documentacion del SGC esta soportada
principalmente en medios fisicos (documentacion impresa) y en medios externos.
Segun (ISO Tools - Excellenge, 2013) “El diagnéstico de la seguridad de la
informacion es la accion de inspeccionar los riesgos afiliados a los procedimientos
del referido establecimiento y su entorno” dado que fuese el caso que no se
inspeccionen como en el area QHSE es valido el resultado por la investigacion dado
gue se identificé una lista de debilidades en la seguridad de la informacion, es por
eso que dentro de los objetivos de la investigacion se ha propuesto elaborar un plan
de controles de seguridad a fin de superarlas y desarrollar una cultura de seguridad
de informacién que contribuya a proteger los activos de informacion del SGC en el
area QHSE.

Segun lo indicado por Vasquez Montenegro y otros (2008), obtuvieron resultados
gue en particular se presenta en muchas empresas por el riesgo que enfrenta en
su amplia variedad de fuentes, relacionando los problemas sociales como
espionaje, sabotaje, vandalismo como también no dejando escapar ciertas fuentes
como los dafios con virus informaticos y ataques de intrusion a los soportes de
informacion, la cual se esta volviendo cada vez mas comunes en las empresas,
segun (Galindo Lopez, 2014) sefiala que hoy en dia el agil progreso del ambiente
técnico solicita que las empresas adopten un grupo minusculo de registros de
confianza para resguardar su informacion. El objetivo del plan de seguridad del

sistema es otorgar una vista amplia de los requerimientos de seguridad del sistema
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y se detallan los controles en el lugar o los previstos para ejecutar esos
requerimientos. Por otro lado basado en el diagnostico se ha obtenido como
resultado que los principales vectores de fuga de la informacién existe el exceso de
confianza por los colaboradores, lo cual demostré que es el que mayor incidencia
tiene, relacionandolo como uno de los problemas sociales del antecedente
anteriormente nombrado, también se mostr6 que existen inconvenientes
relacionados con la indisponibilidad de servidores y sistemas de informacion la cual
hace que genere espionaje, sabotaje en los procesos implementados del SGC,
aplicando segun la teoria nombrada que las empresas tienen que adoptar un grupo
minusculo de registros de confianza para resguardar su informacién, identificando
en el area QHSE que solo cuenta con un registro de control de documentos de
copia controlada por parte del estandar ISO 9001, es por eso que dentro de los
controles de seguridad como alternativa se realizaron registros propuestos para
cada dimension segun los tres pilares de la norma ISO 27001 ya que el objetivo del
plan de seguridad del sistema es otorgar una vista amplia de los requerimientos de

seguridad en el SGC.

Segun lo nombrado por Perafan Ruiz y otros (2014), obtuvieron resultados a través
del diagnostico donde identificd las debilidades de los riesgos y amenazas y la
gestién de vulnerabilidades, a partir del andlisis presentando en la investigaciéon se
procede a la preparacion y definicion del plan de vulnerabilidades, dado el
antecedente en este caso se procedié hacer el diagnéstico en los procesos
implementados del estdndar ISO 9001 ya que la documentacion del SGC esta
soportada principalmente en medio fisicos (documentacion impresa) y en medios
externos, constatando que es una de las principales debilidades en cuanto a la
seguridad de la informacion, segun (Godoy Lemus, 2014) senala que, “para la
persona como individuo, la seguridad de la informacibn es un producto
caracteristico con relacién a su privacidad, la que puede recolectar diferentes
dimensiones dependiendo de la cultura del mismo”, es por eso que parte de la
propuesta como beneficio en la investigacion dentro de los controles de seguridad
segun la norma ISO 27001, esta recomendado el respaldo de la informacion del
SGC para mitigar riesgos de pérdida de integridad y disponibilidad de la informacion
en el SGC, dando mérito a la teoria una de las alternativas dentro de los controles
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de seguridad es desarrollar programas de sensibilizacion difusién de la politica y
lineamientos de seguridad de la informacion, ya que todo parte de una cultura de
concientizacion de cada colaborador para un mejor manejo en la seguridad de la

informacion.

En la investigacion de la dimension de confidencialidad se obtuvo un nivel de
compromiso bajo por preservar dicha dimension demostrandose poco compromiso
por parte de los colaboradores. Segun (Cafizares, y otros, 2011) sefiala que, “La
confidencialidad nos garantiza que la informacién es abordable solo para los
usuarios que son permitidos a tener acercamiento a los activos de informacion”.
Eso quiere decir que el apoyo de distribucion a la informacién es solo para los
usuarios que se encuentran favorecidos para tal requerimiento. Demostrandose
con otro de los resultados es que las personas autorizadas a la informacion
confidencial del SGC son del &rea QHSE y otras areas estratégicas y operativas, lo
cual hace que el nivel de confidencialidad sea medio. Al respecto, (Cafizares, y
otros, 2011) sefiala que, “Cada empresa tiene que proteger con tres de las
caracteristicas incorporadas a la informacién, las cuales son de mucha utilidad”. Es
decir, la proposicion de esta norma esta enfocada a gestionar la seguridad de la
informacion. La norma ISO 27001 brinda la referencia de los controles de seguridad
tales que se adecuan a la empresa, dentro de ellos para la dimension de
confidencialidad no significaria implementarse un control de reconocimiento
biométrico para el ingreso a las instalaciones del area QHSE si solo son pocos los
involucrados, pero tampoco significa que deba estar insegura para eso al menos se
debe tener un control en la entrada que impida el ingreso de personal extrafio a

instalaciones del SGC o que firme el formato de acuerdo de la confidencialidad.
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V. CONCLUSIONES

1. Con la culminacion de la presente investigacion se elaboré el diagnostico de
los activos de informacion de los procesos implementados, revelando que
existe la percepcion de un alto ndmero de incidentes de fuga y acceso
indebido a la informacion, y también existe una cantidad relativamente alta
de equipos portatiles usandose en el area QHSE sin ningan control alguno

por parte del personal autorizado.

2. Dadas las reuniones con el responsable de la certificacion del estandar ISO
9001, se puedo identificar los activos de informacién, actualizando y
verificando a través de las listas maestras de documentos internos y
externos, listas maestras de registros del SGC y finalmente se obtuvo un
anico formato de control de entrega de documentos, todo eso por parte del
estandar ISO 9001, constatando cada documento con firma y sello del
supervisor QHSE para su respectiva validez y aprovechamiento en el
diagnéstico.

3. Mediante la investigacion se pudo determinar los indicadores de seguridad
que presentan inconvenientes en el area QHSE, enlazados con la
indisponibilidad de servidores y sistemas de informacion, por lo que es
necesario mejorar los mecanismos preventivos y correctivos de soporte, asi

como los mecanismos de contingencia de seguridad de la informacién.

4. Por ultimo el diagndstico de los activos de informacion es fundamental ya
que nos hace dominar las principales debilidades obtenidas en la
investigacibn donde se mostrd0 que existe un bajo compromiso con la
seguridad de la informacion, otra debilidad es que la documentacion del SGC
podria ser usada por otras personas ajenas a el area QHSE y areas
estratégicas, finalmente los controles de seguridad son a fin de superarlas y
proponer una cultura de seguridad de informacién que contribuya a proteger

los activos de informacién del SGC.
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VI. RECOMENDACIONES

1. Se realizd el Diagnéstico de los activos de informacion a los procesos
implementados por el estandar ISO 9001, dado como investigacion adicional
es realizar una evaluacion mas exhaustiva, donde se podria utilizar los
enfoques como la norma ISO 27005, Magerit o algun otro enfoque
metodoldgico orientado especificamente a la gestiobn y tratamiento de

riesgos.

2. Por la limitacion de tiempo, solo se diagnosticaron los procesos
implementados en el area QHSE, por lo que se sugiere que, basado en la
metodologia utilizada en esta tesis, se puede hacer un diagnéstico y
tratamientos de riesgos a todas las areas de la empresa PISER S.A.C, la
cual estaria a favor de su desarrollo y crecimiento en cuanto a la seguridad
de su informacion, ya que daria un golpe a todas las posibles amenazas que

se puedan presentar.

3. Después de realizarse el diagnostico, es aconsejable como una
investigaciéon complementaria seguir apropiadamente con la implementacién
del SGSI, ya que toda implementacion como primordial requisito se requiere
de un diagnéstico como base actual de situacion de la empresa a la que se
requiere dicho estandar, en el cual se empleen estandares y sean
aprobadas, actualmente existen varias herramientas de buenas practicas

como ITIL para la implementacion de un SGSI.

4. Es recomendable y fundamental aplicar estdndares y buenas practicas de
guia, la implementaciéon va a obedecer de las exigencias de la empresa.
Destacando que estos estandares y procedimientos indican que es aquello

gue se debe controlar, pero no indica el como.
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VIl. PROPUESTA

CONTROLES DE SEGURIDAD BASADO A LA NORMA ISO 27001
Objeto y campo de aplicacion

“‘Esta Norma Técnica Peruana especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de
seguridad de la informacién dentro del contexto de la informacion”. (NTP-ISO/IEC
27001, 2014)

Referencias Normativas

Los siguientes documentos, en parte 0 en su totalidad, se referencian
normativamente en este documento y son indispensables para su aplicacion. (NTP-
ISO/IEC 27001, 2014)

Controles de seguridad

Los controles de seguridad son politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para garantizar razonablemente que los objetivos del
negocio seran alcanzados y que eventos no deseables serdn prevenidos o
detectados y corregidos. (NTP-ISO/IEC 27001, 2014)

Anexo A (Normativo)

“Los objetivos de control y controles listados en la tabla A.1 son directamente
derivados y alineados con los listados en ISO/IEC 27001 — 27002:2013”. (Vasquez
Montenegro, y otros, 2008)

Objetivos de control y controles de seguridad:

Segun (NTP-ISO/IEC 27001, 2014) los controles de referencia son definidos:
A.5 Politica de seguridad de la informacion

A.5.1 Direccion de la gerencia para la seguridad de la informacion.

A.5.1.2 Revision de las politicas para la seguridad de la informacién.

A.6 Organizacién de la seguridad de la informacion

A.6.1 Dispositivos maoviles y teletrabajo.

A.6.1.1 Politica de dispositivos moéviles.

A.7 Seguridad de los recursos humanos

A.7.1 Antes del empleo
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A.7.1.1 Seleccién.

A.7.2 Durante el empleo

A.7.2.1 Conciencia, educacion y capacitacion sobre la seguridad de la informacion.

A.7.2.2 Proceso disciplinario

A.7.3 Terminacién y cambio de empleo

A.7.3.1 Terminacion o cambio de responsabilidades del empleo.

A.8 Gestion de activos

A.8.1 Responsabilidad por los activos

A.8.1.1 Inventario de activos.

A.8.2.1 Clasificacién de la informacion.

A.8.3 Manejo de los medios

A.8.3.1 Gestion de medios removibles.

A.9 Control de acceso

A.9.1 Requisitos de la empresa para el control de acceso
A.9.1.1 Politica de control de acceso.

A.9.2 Gestion de acceso de usuario

A.9.2.1 Registro y baja de usuarios.

A.9.3 Control de acceso a sistemas y aplicacion

A.9.3.1 Restriccion de acceso a la informacion.

A.10 Seguridad fisica y ambiental

A.10.1 Areas seguras

A.10.1.1 Controles de ingreso fisico.

A.10.1.2 Proteccion contra amenazas externas y ambientales.
A.10.1.3 Trabajo en areas seguras.

A.11 Equipos

A.11.1 Emplazamiento y proteccion de los equipos

pag. 31



A.11.1.2 Servicios de suministro.

A.11.1.3 Mantenimiento de equipo.

A.12 Seguridad de las operaciones

A.12.1 Procedimientos y responsabilidades operativas

A.12.1.1 Procedimientos operativos documentales.

A.12.2 Respaldo

A.12.2.1 Respaldo de la informacion.

A.14. Gestion de incidentes de seguridad de la informacion
A.14.1 Gestién de incidentes de seguridad de la informacién y mejoras
A.14.1.2 Reporte de las debilidades de seguridad de la informacion.
A.15 Cumplimiento

A.15.1 Cumplimiento de requisitos legales y contractuales
A.15.1.2 Proteccién de los registros.

A.15.2 Revisiones de seguridad de la informacion

A.15.1.3 Cumplimiento de politicas y normas de seguridad. (NTP-ISO/IEC 27001,
2014)
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ANEXOS

Anexo N°01: Técnicas e instrumentos de recoleccion de Datos.

PISER: |

I SISTEMA DE GESTION DE CALIDAD [5GC) - 150 9001

Hﬂ

I CUESTIONARIO DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION I
Mombre:

Cargo:

Area:

I FORMULARIO N° 01: CONFIDENCIALIDAD DE LOS ACTIVOS DE INFORMACION ]

Instrucciones: Margque con un aspa (¥) la alternativa a escoger
Objetivo: Determinar los indicadores de seguridad de Confidencialidad
Elaboracion: Propia

01) ; Existe compromiso por preservar la confidencialidad de la informacion del SGC?

a) Alto: Existe un alto compromiso

b) Medio: Existe un compromiso relativamente medio

c) Bajo: 5e demuestra poco compromiso con la confidendialidad de la informadion

d) Mulo: No se aplica ni es asumide per los colaboradores

5] Adverso: La confidencialidad de la informacion se percibe como una limitacion al trabajo

Comente si considera necesario

02) ; Oué area establece los controles de seguridad de la informacion del SGC?

a) Gerencia y/o Alta Direccion

b) Logistica e Informatica

c) QHSE

] Otros: [ ]

Comente si considera necesario

03) Seiiale los incidentes de accesos indebidos a la informacion que son mas comunes del SGC
5i s necesario margue mas de una alternativa

Comente si considera necesario

a) Fuga de documentacian especializada: manuales, procedimientos, documentacion técnica, et
b) Fuga de informacién comercial y administrativa

c) Espionaje industrial de la competencia

d) Incidencias en informacion de caracter personal

€) Otros | |

) Desconozoo este proceso

Formulario N° 01: Confidencialidad de los Activos de Informacion
Elaboracion: Propia
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PISER! ™ |

SISTEMA DE GESTION DE CALIDAD (5GC) - 150 9001

CUESTIONARIO DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION

04) Sefiale los principales medios de fuga de informacion del 5GC en el area QHSE
Si es necesario margue mas de una alternativa

a)
)
c)
d)
€]

f

Correo electrdnico institucional

Correo electronico personal

Dispasitivos USBE

Computadora portatil

Medios removibles

Ortros | |
Comente si considera necesario

05) Senale los principales vectores de fuga de informacion del $GC
$i s necesario margue mds de una alternativa

a)
b)
c)
d)
€)

06) Estime la frecuencia de incidentes de acceso indebido a los documentos del 5GC del periodo de Septiembre

a)
b}
c)
dj

07) Sefa
a)
b)
c)
d)

Maotivacionas personales, profesionales y/o laborales

Deshonestidad [ Intereses econdmicos

Desconocimiento / Falta de conciencia

Exceso de confianza

Ortros | |
Comente si considera necesario

Baja: Entre 1y 5

Media: Entre 6y 10

Alta: Mas de 10

Desconozoo completamente esta informacion
Sefale un numero estimado:

Comente si considera necesario:

le el nivel de confidencialidad de las personas con acceso a la informacion del SGC
Controlada: Solo el area de QHSE

Media: Area de QHEE y otras dreas estratégicas y operativas

Alta: Toda la institucion

Extrema: Es informacion de dominio plblico

Sefiale un numero estimado de personas:

Comente si considera necesario:

Formulario N° 01: Confidencialidad de los Activos de Informacion
Elaboracion: Propia
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M!“
PISER: T [

SISTEMA DE GESTION DE CALIDAD (SGC) - 150 9001

CUESTIONARIO DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION

08) Evalie el nivel de distribucion de documentos de copias controladas y no controladas del 5GC
5i no se cuenta con formato para el control de copia no controlada marque la alternativa

a)

b)

c)

d}

Comente si considera necesario:

Controlada: Se distribuyen solo copias controladas

Media: Algunas veces se distribuyen copias no controladas
Baja: Se distribuyen solo copias no controladas

Mo controlada: Actualmente no existe control de distribucion
Estime un ndmero de distribucion de copias controladas:

Estime un namero de distribucion de copias no controladas:

09) Sefiale los principales soportes de informacion que mas se utiliza en el SGC

a) Equipos de Escritorio. N®
h) Equipos Portatiles N®
t) Memaorias USE N®
d) Discos duros y otros medios removibles N®
) Otros: | | N®

Comente si considera necesario:

10) Sefiale los principales riesgos asociados a la confidencialidad de la documentacion del SGC:

Formulario N° 01: Confidencialidad de los Activos de Informacion

Elaboracion: Propia
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PISER: [ |

SISTEMA DE GESTION DE CALIDAD (5GC) - 150 5001 ] —
[ CUESTIONARIO DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION ]
- I 1
PISER! [ SISTEMA DE GESTION DE CALIDAD (SGC) - 150 9001 ]

H’I

04) Estime el nivel de frecuencia de incidentes de impacto en la integridad de los documentos del SGC en el periodo de Sef

a) Baja: Entre 1y 5

b} Media: Entre 6y 10

) Alta: Mas de 10

d) Desconozoo completamente esta informacion

Sefiale un nimero estimado:
Comente si considera necesario:

05) Evalie el nivel de la integridad entre elaboracion de documentos y control de versiones del SGC

a) Controlada: Existen procedimientos para la elaboracion de documentos y control de versiones

b) Media: Algunas veces se presentan inconvenientes de control de versiones

c) Baja: Frecuentemente hay inconvenientes en el control de versiones
Estime un ndmerge de cambios en el ultimo afo: I:I
Comente si considera necesario:

0&) Seiiale los principales medios de soportes de integridad de la informacion del SGC:

a) Soporte fisico impresao

b) Soporte electronico en PC's

c) Soporte en servidor de archivos

d) Soporte backup en medios externos N°

e) Discos duros y otros medios removibles N°

f) Otros: I ] N°

Comente si considera necesario:

07) Seiiale los principal

iesgos asociados a la integridad de la documentacion de SGC:

Riesgo Proceso

Formulario N° 02: Integridad de los Activos de Informacién
Elaboracion: Propia
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e -
PISER: [0 |

SISTEMA DE GESTION DE CALIDAD [SGC) - 150 9001

I

CUESTIONARIO DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION

Mombre:

Cargo:
Area:

FORMULARIO N° 03: DISPONIBILIDAD DE LOS ACTIVOS DE INFORMACION

Instrucciones: Marque con un aspa (¥) la altarnativa a escoger

Objetivo
Elaborac

: Determinar los indicadores de seguridad de Disponibilidad
ion: Propia

01) ¢ Existe compromiso por preservar la disponibilidad de la informacidn del $GC?

a)
b)
c)
d)

Alto: Existe un alto compromiso

Medio: Existe un compromiso relativamente medic

Bajo: Se demuestra poco compromiso con la disponibilidad de la informacion
Mulo: Mo se aplica ni es asumido por los colaboradores

Comente si considera necesario

02) ¢ Cudles son los principales incidentes de impacto a la disponibilidad de los documentos mas comunes del SGC?
Si es necesario margue mas de una alternativa

a)
b)
c)
d)
€)

03) Senial

Pérdida de documentos fisicos
Indisponibilidad de servidores

Destruccién de los registros de informacion
Otros |

Desconozoo este proceso

Comente si considera necesario

le los principales vectores de pérdida de la disponibilidad de la informacion del SGC

5i es necesario margque mas de una alternativa

a)
b)
c)
d)
€)

Debilidad de procedimientos y controles

Deshonestidad / Rivalidades personales / Cultura organizacional
Limitaciones en la tecnologia

Exceso de confianza

Otros

Comente si considera necesario

Formulario N° 03: Disponibilidad de los Activos de Informacion
Elaboracion: Propia
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PISEREI L SISTEMA DE GESTION DE CALIDAD {SGC) - 150 9001 ]

04) Estime el nivel de frecuencia de incidentes de impacto de la disponibilidad de los documentos del 5GC en el perio

a) Baja:Entre 1y 5

bj Media: Entre 6y 10

) Alta: Mas de 10

d) Desconosco completamente esta informacion

Sefiale un nomero estimado:

Comente si considera necesario;

05) Sefiale los principales respaldos electronicos del 5GC disponibles en el area QHSE

a) Respaldo en CO/DVD Frecuencia
bj Respaldo en cintas tape backup Frecuencia
c) Discos duras y otros medios removibles Frecuencia
d) Otros: ] Frecuencia

Comente si considera necesario;

0&) Seniale los principales riesgos asociados a la disponibilidad de la documentacion del 5GC:
N Riesgo Proceso

Formulario N° 03: Disponibilidad de los Activos de Informacion
Elaboracion: Propia
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357 N ey T o re—

Mombre:
Cargo:
Area:

Instrucciones; Margue con un aspa (X) la alternativa a escoger
Objetivo: Determinar |a situacion actual de la seguridad de la informacion
Fuente: Elaboracion Propia

1) éExiste compromiso gerencial por la seguridad de la informacion?

a) Alto. Existe un alto compraomiso

) Medio. Existe un compromiso medio

c) Bajo. Se demuestra poco compromiso con la seguridad de la infarmacion

d) Mulo. Mo se aplica ni es asumido paor los colaboradares

e) Adverso. La seguridad de la informacion se percibe como una limitacion al trabajo

Comente si considera necesario

2) Si existe compromiso gerencial explique como se demuestra:
5i es necesario marque mas de una alternativa

a) Politicas de seguridad de la informacién

] Charlas de sensibilizacién y concientizacion

c) Difusién de boletines o recomendaciones de seguridad de la infarmacidn
d) Marmatividad de seguridad de |a informacidn

e) Otros: |

Comente si considera necesario

3) Percibe que existe conciencia en la seguridad de la informacion en los trabajadores.

a) Alta. En general existe conciencia en la seguridad de la informacion

b) Media. Hay conciencia pero no esta generalizada en todos los colaboradores
c) Baja. Por lo general no existe conclencia en |a seguridad de la infarmacidn
d) Mula. En general no existe conclencia en la seguridad de |a informacidn

Comente si considera necesario

Formulario N° 04: Evaluacién de la Seguridad de la Informacion
Elaboracion: Propia
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Y
PISER: '

I SISTEMA DE GESTION DE CALIDAD (SGC) - 150 9001 |

ENCUESTA DE EVALUACION DE LA SEGURIDAD DE LA INFORMACION

4) ¢ Quién establece los controles de seguridad de la informacion?

a)
b
€
d)

Gerencia y/o Alta Direccion

Logistica e Informatica

OH3E

Otros: |

Comente si considera necesario

5) ¢éComa participa QHSE y Logistica e Informatica en la seguridad de la informacion?
5i es necesario marque mas de una alternativa

)
b)
)
d)
€]
f)

&) Como
a)
b)
€)
d)

Demuestra su compromisa con |a seguridad de la informacion

Aplica politicas de seguridad de la informacion

Realiza charlas de concientizacion vy sensibilizacion

Difusion de boletines y/o recomendaciones de seguridad de la informacion
Se limita a realizar su trabajo técnico. Mo aborda el tema de seguridad de |z informacian
Otra: |

Comente si considera necesario

percibe la aplicacion de controles de seguridad de la informacion

Se aplican controles en base a una adecuada evaluacion de riesgos
%e aplican controles sin una adecuada evaluacion de riesgos

Se muy pocos controles y sin una adecuada evaluacion de riesgos
Desconozco este proceso

Comente si considera necesario

Formulario N° 04: Evaluacién de la Seguridad de la Informacion
Elaboracion: Propia
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PISER: "™ | EVALUACIGN DE LA SEGURIDAD DE LA INFORMACIGN

SISTEMA DE GESTION DE CALIDAD (SGC) - 150 9001

Area: Fecha: |

| LISTA DE COTEJO N° 01: CONFIDENCIALIDAD DE LOS ACTIVOS DE INFORMACION

Instrucciones: Margue con un aspa (X) la alternativa correcta

Objetivo: Determinar los indicadores de seguridad de Confidencialidad
Elaboracion: Propia

SITUACION A EVALUAR | st | nwo | OBSERVACIONES

COMFIDENCIALIDAD

Los documentos se encuentran archivados en sus
debidos portafolios.

Existe acumulaciones de documentos del 5GC en
el area.

Existe solicitud o formato de confidencialidad.

Existe incidentes de acceso indebido a los
documentos.

Existe formato de control de distribucion de
copias controladas.

Aplican el formato de control de distribucion de
copias controladas.

Existe formato de control de distribucion de
copias no controladas.

Existe medios de fuga de informacion en el area.

Existe autorizacidn de ingreso de personas al area
QHSE.

Existe politicas de Confidencialidad en el drea.

Existe compromiso por preservar la
confidencialidad en el area.

Existe soportes de informacion en el area.

Los controles de seguridad de la informacion los
brinda QHSE.

Existe inventario de los procesos implementados
por el SGC.

Existe estadistica de incidentes de seguridad de la
informacion que tenga impacto sobre la
confidencialidad.

Lista de Cotejo N° 01: Evaluacién de la Seguridad de la Informacion
Elaboracion: Propia
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EVALUACION DE LA SEGURIDAD DE LA INFORMACION

H‘ﬁ
PISER:
H‘*

I SISTEMA DE GESTION DE CALIDAD [5GC) - 150 9001

Area: | | Fecha:

| LISTA DE COTEJO N° 02: INTEGRIDAD DE LOS ACTIVOS DE INFORMACION

Instrucciones: Margue con un aspa () |2 alternativa correcta

Objetivo: Determinar los indicadores de seguridad de Integridad
Elaboracion: Propia

SITUACION A EVALUAR | st | mo | OBSERVACIONES

INTEGRIDAD

Existe compromiso por preservar la integridad.

Existe incidentes de impacto a la integridad en
documentos.

Se presentan incidentes en el control de
versiones de la documentacion del SGC.

Existe incidentas por los colaboradores en el SGC.

Existe modificaciones de documentos en el drea
QHSE.

Existe procedimientos para la elaboracion de
documentos.

Existe algun formato o registro para las
incidencias de integridad de informacion.

Existe autcrizacion para la actulizacion de
documentos del SGC.

Existe control incidencias de modificaciones de
informacion del servidor.

Existe pérdida o eliminacion de informacion en el
servidor.

Existe control incidencias de modificaciones de
informacidn del servidor.

Existe estadistica de impacto sobre la integridad
de la informacidn.

Existe normas o politicas en el area QHSE para la
integridad de la informacion.

Lista de Cotejo N° 02: Evaluacién de la Seguridad de la Informacion
Elaboracion: Propia
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Yo EVALUACION DE LA SEGURIDAD DE LA INFORMACION

| SISTEMA DE GESTION DE CALIDAD (5GC) - 150 9001

Area: | | Fecha:

I LISTA DE COTEJO N° 03: DISPONIBILIDAD DE LOS ACTIVOS DE INFORMACION

Instrucciones: Margue con un aspa (X) |a alternativa correcta
Objetivo: Determinar los indicadores de seguridad de Disponibilidad
Elaboracidn: Propia

SITUACION A EVALUAR | st | wo | OBSERVACIONES

DISPONIBILIDAD

Los documentos se encuentran a disponibilidad
en el area QHSE.

Las laptops cuentan con contrazefia de seguridad.

Existe formatos de impacto a la disponibilidad de
los documentos.

Los respaldos electronicos del SGC estan
dizponibles en el area QHSE.

Existe inconvenientes relacionados con la
indisponibilidad de servidores

Existe estadistica de impacto sobre la
disponibilidad de la informacion.

El personal administrativo puede acceder a la
base de datos del 3GC.

Existe control de disponibilidad de los equipos
informaticos para salida del drea.

Existe disponibilidad de equipos informaticos a
colaboradores.

Existe disponibilidad de acceso al servidor de la
BMpresa a practicantes.

Existe backup para un rapido respaldo de
informacion en el drea QHSE.

Existe formatos o registros de seguimiento de
copias de respaldo del SGC.

Lista de Cotejo N° 03: Evaluacién de la Seguridad de la Informacion
Elaboracion: Propia
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Anexo N°02: Validacion de Técnicas e Instrumentos

Validaciéon de Encuesta de Confidencialidad de los Activos de Informacién

ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

ESPECIALIDAD:
oM. _o2eracsy

Por medio de la presente hago constar que re alicé o revision, con fines de valdacion
del instrumento  denominado_Cuislicnario ©f : Cangdmaaldal de Actives
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
reaiizando su desarrolio de tesis titulado. * Diagndstico de los activos de informacion de los
procesos implementados por ef estindar ISO 5001 en el drea QHSE de la empresa PISER
S A C Talara, basado en la norma 1SO 27001

Los resultados de esta evaluacion servirdn para determinar ios coeficientes de valdez
de contervdo de la encuesta De antermnanc agradeto ¥ tooperatitn

Luego de hacer las observaciones pertinentes, puedo formular las sigulentes
apreciaciones

1.Claridad

v
2.0bjetividad v
3.Actualidad -/
4.Organizacion
5.Suficiencia v
6.Intencionalidad

8.Coherencia

v

, v

7.Consistencia ' v’
v
v

9 Metodologia

i i |

En sefal de conformidad firmo la presente en la ciudad de Pivz el dia_30 . del mes
de .Scliembre...... del. 2ci1&.

(O~

CORALA GARCA
WENERD IETRRADT
fag CF N 129

Encuesta de Confidencialidad de los Activos de Informacién
Elaboracion: Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

nomere peL experto: _Kalde Coatllo \Q‘CP\

ESPECIALIDAD: %ggn_\ggg e :2 ;‘Qmo)

DNI: _ 43585435

Por medio de la presente hago constar que realicé la revision, con fines de
validacién del instrumento denominado _{= ngégs"a o1 :Qgﬁd&gg&‘ Iid@d X
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacion de los
procesos implementados por el estandar ISO 9001 en el area QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001"

Los resultados de esta evaluacion serviran para determinar los coeficientes de
validez de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes
apreciaciones.

[ DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE

1.Claridad

2.0bjetividad
3.Actualidad

4.0rganizacion
5.Suficiencia

SRINAN

6.Intencionalidad v
7.Consistencia v

8.Coherencia v
9.Metodologia v

~

En senal de nformidad firmo la presente en la ciudad de.. T2lara ¢ gia .30 del

mes de . Teme . del ,..R20!
2.

Encuesta de Confidencialidad de los Activos de Informacién
Elaboracion: Propia
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NOMBRE

ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

DEL EXPERTQ: Mwmga“‘ﬂv@//;ﬂfm
(v}

ESPECIALIDAD:

DNI:

13518043 z

Por medio de la presente hago constar que realicé la revnsmSn con flnes de

validaciéon del instrumento denomlnadomm_._(m@&mgg a‘(ﬁ,\m M’W
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacién de los
procesos implementados por el estandar ISO 9001 en el area QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001"

Los resultados de esta evaluacion serviran para determinar los coeficientes de

validez de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

1.Claridad

DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE

—

2.0bjetividad

N

3.Actualidad v’

4.0Organizacién /

5.Suficiencia

6.Intencionalidad

7.Consistencia

8.Coherencia

9.Metodologia

\\\\\

mes de

En senal ? rmidad firmo la reésente en la ciudad de.. l"g-‘”m\ . el dia r‘q.... del

.. del.

CH.

B o ot e Apppa——
ing. Mario Hymherta Chae Tévara
INGENIERD INDUSTRIAL
CIP I 184083

Encuesta de Confidencialidad de los Activos de Informacién

Elaboracion: Propia
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Validacion de Encuesta de Integridad

ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

ESPECIALIDAD: v LS or

ON:__OZ8s3553

Por medio de i presente hago constar que realicé /a revisidn, con fines de valdacion
del instrumento  denominado ? v 3 Yy Yes.
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO. quien esta
reakzando su desarrolio de tesis titulado * Dsagnéstico de los activos de informacion de los
procesos implementados por el estandar ISO 9001 en el drea QHSE de la empresa PISER
S A C Talara, basado en la norma ISO 27001

Los resultados de esta evaluacion servirdn para determinar los coeficentes de validez
de contenido de ia encuesta De antemano agradezco su cooperacion

Luego de hacer las observaciones pertinentes, puedo formular las siguientes
apreciaciones

- L

v
v
v
v
v
7.Consistencia /
v
v

En sefal de conformidad firmo ia presente en la cludad de.. ik,
de Schiembre. .. . del 201G

--------- ;; -
- ‘conu GARCIA

IR0 WPORMATICY
.:‘1 o W ATnet

30... del mes

Encuesta de Integridad de los Activos de Informacién
Elaboracion: Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

nomere peL experto:Kade  Cost Mo \aqe

ESPECIALIDAD: Logenieco e Sisees >
DNI: _H35854%

Por medio de la presente hago constar que realicé la revisién, con fines de
validacién del instrumento denominado _&p cuente 04> Tnleqrided de los aclives
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagndstico de los activos de informacion de los
procesos implementados por el estandar ISO 9001 en el érea QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001"

Los resultados de esta evaluaciéon servirén para determinar los coeficientes de
validez de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE-—

1.Claridad

2.0Objetividad

3.Actualidad

4.0rganizacion

5.Suficiencia

6.Intencionalidad 4

7.Consistencia

S \\\\\

8.Coherencia

9.Metodologia v

~

En senal de conformidad firmo la presente en la ciudad de..rq;.gf.‘?v... el dia .30 ... del
mes de ...$2}émbre.  del ... 2006.... )

A7
1

R

T
R, CIP. N° 164840

Encuesta de Integridad de los Activos de Informacién
Elaboracion: Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

ESPECIALIDAD:
DNI: 135190 9%

NOMBRE DEL EXPERT! %ﬂe %‘W 7-
i

Por medio de ia presente hago const r que reallcé Ia revisién, con fines de
validacién del instrumento denominado (et 02 2o / s L%
elaborado por el estudiante de Ingenieria de sttemas AL URTO CASTILLO quien esté
realizando su desarrollo de tesis titulado: " Diagndstico de los activos de informacién de los
procesos implementados por el estandar ISO 9001 en el 4rea QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001”

Los resultados de esta evaluacién serviran para determinar los coeficientes de
validez de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.
DEFICIENTE | ACEPTABLE | BUENO | MUY BUENO | EXCELENTE |
1.Claridad e
2.Objetividad e
3.Actualidad

4.0rganizacién

5.Suficiencia

NENSN

6.Intencionalidad

7.Consistencia

8.Coherencia

NN\ R

9.Metodologia

—
En sefial de formidad firmo la_presente en la ciudad de.. m el dia 29 del
mes de .44}(9% . del ..<£0/&. ..
c%%%%¢27¢7
l;i.““"ﬁ-im
cnrum s

Encuesta de Integridad de los Activos de Informacién
Elaboracion: Propia
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Validacion de Encuesta de Disponibilidad

ﬁ UNIVERSIDAD CESAR VALLEJO
CONSTANCIA DE JUICIO DE EXPERTO
NOMBRE DEL EXPERTO: _(arlos Ayguste Corcea Carus

ESPECIALIDAD:
ON:_Q28¥d 5853

Por medio de la presente hago constar que realicé la revision, con fines de validacion
del instrumento  denominado_(Cy¢s liunacic Q35 Dispenbhilided de Activos
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrolio de tesis titulado: " Diagndstico de los activos de informacion de los
procesos implementados por of estandar ISO 8001 en el drea QHSE de la empresa PISER
S.A C Talara, basado en la norma 1SO 27001"

Los resultados de esta evaluacion servirdn para determinar los coeficientes de validez
de contenido de la encuesta. De antemano agradezco su cooperacion

Luego de hacer las observaciones pertinentes, puedo formular las sigulentes
apreciaciones.

3
3
:
:
Z

EXCELENTE

1.Claridad
2.0bjetividad
3.Actualidad
TWM
5. Suficiencia
6.Intencionalidad v
7.Consistencia
8.Coherencia

l oo | l

KR \\\\\é

En sefal de conformidad firmo la presente en la ciudad de... PIuca... el dia 30 .. del mes
de . Sctwembre.. ... del. 2016 .
| e
-
------- v
‘:M“*"‘.‘“é‘.’.c-
”‘c'n"un‘

Encuesta de Disponibilidad de los Activos de Informacion
Elaboracién: Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

NOMBRE DEL EXPERTO: _Karla Custle V‘m
ESPECIALIDAD: Inqan.afo e SiElemes

pni:_H4 3585435
Por medio de la presente hago constar que realicé la revisién, con fines de
validacién del instrumento denominado Encvestacs: Dis ibilidad de los oclivas
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacién de los
procesos implementados por el estandar ISO 9001 en el area QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001"
Los resultados de esta evaluacion servirén para determinar los coeficientes de
validez de contenido de la encuesta. De antemano agradezco su cooperacion.
Luego de hacer las observaciones pertinentes, puedo formular las siguientes
apreciaciones.
| DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE
1.Claridad v
2.0Objetividad
3.Actualidad Iz
4.0Organizacion (V4
5.Suficiencia v
6.Intencionalidad 174
7.Consistencia v
8.Coherencia v
8.Metodologia v/

~

En sefal de conformldad firmo la presente en la ciudad de.. Tala"ﬂ el dia .30, del
mes de ...Setiem | ...del ... 20l&. . Sl )y

Encuesta de Disponibilidad de los Activos de Informacion
Elaboracion: Propia
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ﬁi UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

NOMBRE DEL EXPERTQ:
ESPECIALIDAD:
DNI: 28 /80+3

Por medio de la presente hago constar que realicé la, rgvision, fines Je
validacién del instrumento denominado MLZMM@%
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacién de los

procesos implementados por el estandar ISO 9001 en el area QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001"

Los resultados de esta evaluacion serviran para determinar los coeficientes de
validez de contenido de la encuesta. De antemano agradezco su cooperacion.
Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.
DEFICIENTE | ACEPTABLE | BUENO | MUY BUENO | EXCELENTE
1.Claridad g
2.Objetividad =
3.Actualidad

4.0Organizaciéon

5.Suficiencia

6.Intencionalidad

N\

7.Consistencia

8.Coherencia

9.Metodologia

NN

En seﬁaidcj;?nf%midad firmo la presente en la ciudad de//ﬂ/é’/’/ el dia £7..... del

mes de . ... del ... 2046....

Hifboid]

ra
- csvSesmsssmsspenaee

Ing. Mario Humberio-Chuye Tévara

Encuesta de Disponibilidad de los Activos de Informacion
Elaboracion: Propia
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Validacion de Lista de Cotejo de Confidencialidad

e
‘ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

"/
NOMBRE DEL EXPERTO: _J (00w (ﬂuﬁl Tﬂfm\
ESPECIALIDAD: __[RR9Ye(T0 S
DNE: __ T3S 1202

Por medio de la presente hago constarque realicé la revision, con fines de validacion
del  instrumento  denominado, Lsra Cé G)TZ‘M 2 7407/‘)0 cé@rnwemcmumv
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagndstico de los activos de informacion de los
procesos implementados por el estandar 1ISO 9001 en el area QMSE de ia empresa PISER
S.A.C Talara, basado en la norma ISO 27001”

Los resultados de esta evaluacion serviran para determinar los coeficientes de validez
de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes
apreciaciones.

DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE

1.Claridad o

2.0bjetividad o

3.Actualidad /

4.0rganizacion v

5.Suficiencia i
6.intencionalidad v

7.Consistencia v’

8.Coherencia v

9.Metodologia v~

En sefial de conformidad firmo la presente en la ciudad de..ﬁ.".?‘.‘? ...... el dia..#£5.... del mes

de .. OCTUbRE. ... del.. 2076

<

Clium 5
Ing. Mario Humberlo Chuye Tiara
INGENIERD INDUSTRIAL

CIP b 184083

Lista de Cotejo de Confidencialidad de los Activos de Informacion
Elaboracion: Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

NoMBRE DEL EXPERTO: _ Kada  Caslills  Neao.

ESPECIALIDAD: j:\’\%mgro de S'—Temo; =
DNI: 4I595143S

Por medio de la presente hago constar que realicé la revisién, con fines de
validacién del instrumento denominado _ Lisla de Coteyo 04 Confidencialidad
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacion de los
procesos implementados por el estandar ISO 9001 en el area QHSE de la empresa PISER

S.A.C Talara, basado en la norma ISO 27001"

Los resultados de esta evaluacion servirdn para determinar los coeficientes de

validez de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

DEFICIENTE ACEPTABLE BUENO MUY BUENO

EXCELENTE

1.Claridad

2.0bjetividad

3.Actualidad

4.0rganizacién

5.Suficiencia

6.Intencionalidad

7.Consistencia

8.Coherencia

NSRS RS

9.Metodologia v

S

En sefial de conformidad firmo la presente en la ci?e&e.l.‘klﬁ(«“_ el dia .. 1% . del

mes de ....Octohre . . del ,.,Q.Q.lb..ﬂ. )5

\/"4'""" i Vesa

wo. oE SISTEMAS

Lista de Cotejo de Confidencialidad de los Activos de Informacién

Elaboracion: Propia
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Validacion de Lista de Cotejo de Integridad

E‘i UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

'
NOMBRE DEL EXPERTO: /%)ua ﬁw%mw

ESPECIALIDAD: RovecTes
DNi: __ 13518018

Por medio de la presente hago constarque realicé |a revisién, con fines de validacion
del instrumento  denominadoZ/STs ¢ Grese wos, dz Lepeee1202
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacién de los
procesos implementados por el estandar ISO 8001 en el drea QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001

Los resultados de esta evaluacion serviran para determinar los coeficientes de validez
de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes
apreciaciones.

DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE

1.Claridad

2.0bjetividad

3.Actualidad

4.0rganizacion

5.Suficiencia

6.Intencionalidad

/
7.Consistencia v

8.Coherencia

9.Metodologia

NN

En sefial de conformidad firmo la presente en la ciudad de..7/0R#4 . el dia..45 ... del mes
de .. del.. 2276 ..

Lista de Cotejo de Integridad de los Activos de Informacién
Elaboracion: Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

NOMBRE DEL EXPERTO: _Kacla @?L-lb \ega.
ESPECIALIDAD: nloro. de S Rmos
DNI: L 358543S

Por medio de la presente hago constar que realicé la revisién, con fin

es de

validacién del instrumento denominado Ligte de Coteic 62 Irﬁegﬁ dad deles actioa
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacion de los
procesos implementados por el estandar 1ISO 9001 en el area QHSE de |la empresa PISER

S.A.C Talara, basado en la norma ISO 27001"

Los resultados de esta evaluacion serviran para determinar los coeficientes de

validez de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE
1.Claridad o
2.0bjetividad 7
3.Actualidad v
4.0rganizacién 4
5.Suficiencia v
6.Intencionalidad 74
7.Consistencia v
8.Coherencia \/
9.Metodologia v
En sefal de cgbnformidad firmo la presente en la ciudad de.I.‘?":.a.!’.t.l...‘ el dia ...1S... del
mes de ... Oclkbre.... ... del...Rolk... -
(203 L
'; 74 ‘E&g;‘;‘;
R. CIP. N* 164840

Lista de Cotejo de Integridad de los Activos de Informacién
Elaboracion: Propia
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Validacion de Lista de Cotejo de Disponibilidad

ﬁ! UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

NOMBRE DEL EXPERTO: 4%%{7 %‘}‘ %

ESPECIALIDAD: FBovecros
DNIi: T35 1505 %

Por medio de la presente hago constarque realicé |a revision, con fines de validacién
del  instrumento  denominado £1s7a 0k ©teso : Aemvo & !Spotry bitivty ;
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacién de los
procesos implementados por el estandar 1ISO 9001 en el area QMSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001”

Los resultados de esta evaluacion serviran para determinar los coeficientes de validez
de contenido de la encuesta. De antemano agradezco su cooperacion.
Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE
1.Claridad /
2.0bjetividad &7
3.Actualidad G
4.0rganizacién IV
5.Suficiencia /
6.Intencionalidad i
7.Consistencia v’
8.Coherencia '/
9.Metodologia v

Lista de Cotejo de Disponibilidad de los Activos de Informacion
Elaboracion: Propia

pag. 59



ﬁi UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

NOMBRE DEL ExPERTO: _Kacla Castillo V%ﬂu
ESPECIALIDAD: _Tngeciecy  de Siteres
DNI: _4358543S

Por medio de la presente hago constar que realicé la revision, con fines de
validacién del instrumento denominado Lisia de wh:\'o 03 :ng:mhliéad de les activos
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacion de los
procesos implementados por el estandar ISO 9001 en el area QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001"

Los resultados de esta evaluacion servirdan para determinar los coeficientes de
validez de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes
apreciaciones.

DEFICIENTE ACEPTABLE BUENO MUY BUENO EXCELENTE

1.Claridad
2.0Objetividad

3.Actualidad

4.0Organizacion

5.Suficiencia V4

6.Intencionalidad

7.Consistencia

8.Coherencia

S B I R

9.Metodologia

v

~

En sefial de ormidad firmo la presente en Ja ciud gandalere o dia .13, del
mes de ... QCwbhre . . del..2cl6. ... ‘N

|74 —————
P
W, o

. N® 164840

Lista de Cotejo de Disponibilidad de los Activos de Informacion
Elaboracion: Propia
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Validacion de Encuesta de Seguridad de la Informacién

ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

NOMBRE DEL EXPERTO: _ (arles Auguite Cowna Gacsad
ESPECIALIDAD: - ; : o

L YA £ U —

Por medio de la presente hago constar que re alicé \a revision, con fines de valdacion
del instrumento  denominado__C uislicnaric ©f : Congdmaaldal de Actives
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO. quien estd
realizando su desarrolio de tesis ttulado. * Diagndstico de los activos de informacion de los
procesos implementados por ef estindar ISO S001 en el drea QHSE de la empresa PISER
S A C Talara, basado en la norma 1SO 27001

Los resultados de esta evaluacion servicdn para determinar ios coeficientes de valdez
de contenido de la encuesta De antemanc agradeto ¥ tooperatitn

Luego de hacer las observaciones pertinentes, puedo formular las sigulentes

apreciaciones.

1.Claridad

2.0bjetividad

3. Actualidad

4.Organizacion

5.Suficiencia v 4
6.Intencionalidad

7.Consistencia

8.Coherencia

9.Metodologia

AR \\\\5

En sefal de conformidad firmo la presente en la ciudad de. . Fiv/a. ol dia_30 . del mes
de Sctumbre.. ... del. 2cik .

| (&~

-

GARC:A

u.,cpwun:v.

Encuesta de Seguridad de los Activos de Informacion
Elaboracién: Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

nomere pet experto: _ Kaela  (astillo Veqo
ESPECIALIDAD: __Togeniero  dle Silemes ¥
DNI: _“435%5435

Por medio de la presente hago constar que realicé la revisién, con fines de
validacion del instrumento denominado Encyesla oy. &gqﬂdm) dela infoymeada.
elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacion de los
procesos implementados por el estandar ISO 2001 en el area QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001

Los resultados de esta evaluacion servirdn para determinar los coeficientes de
validez de contenido de la encuesta. De antemano agradezco su cooperacion

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.
DEFICIENTE | ACEPTABLE | BUENO MUY BUENO EXCELENTE

1.Claridad vd
2.0bjetividad ‘ 7
3.Actualidad 7
4.0rganizacion v
5.Suficiencia v
6.Intencionalidad o7
7.Consistencia V4
8.Coherencia (V4
9.Metodologia 174

~

En sefal de conformidad firmo la presente en la giudad de. {@l@ca . el dia .. 30, del
mes de .. Schembre | del . 2016, 1 7 Vi

Encuesta de Seguridad de los Activos de Informacion
Elaboracion: Propia
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ﬁ UNIVERSIDAD CESAR VALLEJO

CONSTANCIA DE JUICIO DE EXPERTO

NOMBRE DEL EXPERTO: //%}W?%W W//

ESPECIALIDAD: .@7
oni:_ T3S/ TS

Por medio de la presente hago constar que realicé la revisién, con fines de

validacién del instrumento denominado

ﬁﬁm&é&‘%?mﬁabégﬁém@m

elaborado por el estudiante de Ingenieria de Sistemas AGURTO CASTILLO, quien esta
realizando su desarrollo de tesis titulado: " Diagnéstico de los activos de informacion de los
procesos implementados por el estandar ISO 9001 en el area QHSE de la empresa PISER
S.A.C Talara, basado en la norma ISO 27001

Los resultados de esta evaluacién servirén para determinar los coeficientes de
validez de contenido de la encuesta. De antemano agradezco su cooperacion.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

DEFICIENTE ACEPTABLE BUENO MUY BUENO

EXCELENTE

1.Claridad

v

2.0Objetividad

3.Actualidad

4.0rganizacion

5.Suficiencia

6.Intencionalidad

7.Consistencia

AR

8.Coherencia

(/

9.Metodologia

o

En sefial de copformidad firmo Ifgpr/ejante en la ciudad de.. MW el dia 29 del
| ..

mes de . M ..... de

ot

niii'ﬁ""""""
INGERIERD
CIP " 184083

Encuesta de Seguridad de los Activos de Informacion

Elaboracion: Propia
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Anexo N° 03: Verificacion de Formato de control de documentos y Listas
Maestras del Sistema de Gestion de Calidad

FORMATO DE GESTION Codigo: FG-PISER-02
. Pagina: 1 de 1
M‘ ~ | CONTROL DE ENTREGA DE DOCUMENTOS | Version: 3
. Fecha de Aprobacion
enet' e 07/01/2016

FECHA FIRMA

APELLIDOS Y NOMBRES

FG-PISER-02
COPIA NO CONTROLADA

Fuente: FG-PISER-02
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Verificacion de Lista Maestra de documentos Externos del SIG

W' e LISTA MAESTRA DE DOCUMENTOS EXTERNOS

02

o
Focha de Aprobacién

070172016

RESPONSABLE

Process Piping - ASME Code for Pressure Piping ASME 8313 2008
Pioe langes and Flanged Fitings NP3 12 Though NPS 24 etk ch 8 ASME B16.5 201
Cortied Prossure Vessal nspactor Syllabus - Example Questions and Wo| API§10 2010
[Fid Meatars for Genaral Refary Sarvie ANSUAPI STANDARD 560 2007
Immmm:mmm.m.un.mmw APLSTO 2008
[Inspction Practces or Prssure Vessols APIRECOMMENDED PRACTICE 572 2009
{Inspecton Practices o Ping Systom Component API RECOMMENDED PRACTICE §74 2009
[Rish-Based Inspoction APIRECOMMENDED PRACTICE 580 209
[Reciprocating Compressors For Petroleum, Chemical, and Gas Industry 8¢ APISTANDARD 618 2007
Tank Inspection, Repals, Ateration, and Reconstruction API STANDARD 653 2009
Recommended Practice for Machinery Installion and Instalation Design |  APY RECOMMENDED PRACTICE 686 209
Steels for Hydrogen Service at Elovated Temperatures and Pressures in

{Patrleu Rafnaies and Petrochemical lats APRRCORIRIDN FveTon o
[wmmmmmmopmw APIRECOMMENDED PRACTICE 70 1998
Recommended Practice for Procedures for Inspections, Maintenance,

lmmttommummmm AP Recommended Practice 88 2002
{inaging ystam ity for Hazardous Liquid Piplines APY STANDARD 1160 2001
Damage Mechanisms Aftucting Flxed Equipment In the Refinng Industry |  APY RECOMMENDED PRACTICE 671 011
Material Verification Program for New and Existing Alloy Pping Systoms |  AP| RECOMMENDED PRACTICE 578 200
Cathodic Protection of Aboveground Petroleum Storage Tanks AP) RECOMMENDED PRACTICE 651 200
Linings of Aboveground Petroleum Storage Tank Bottoms APIRECOMMENOED PRACTICE 652 0
Recommended Practice for Baske Inspection Requirements - New Pipeline|  APY RECOMMENDED PRACTICE 1169 201
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| WNVTITTRTTURY FTRGUNE 1 anu may|

w
Offshore Structural Fabrication and Guidelines for Qualification of

APIRECOMMENDED PRACTICE 2 2004
Techniclans
V NONDESTRUCTIVE EXAMINATION ASME Boler 8 Pressure Vessel Code 201
wekding Processes, Inspection, and Metaburgy APIRECOMMENDED PRACTICE §77 201
[t Gases o P Fnges R Spraound, nd Jchtd ASME B16.20 w7
lmmmmmm ASME B16.21 2011
[Buttwding Ends ASME B16.26 207
hm'm ASME B31.1 00
|mrmmnwumuom JO— o
|o-mmummsm ASME B31.8 2012
IHirogen Piping and Ppeines ASME 831,12 208
[Butding Services Pipng ASME 8319 2008
T — ASME 8314 00
Weded and Seamiess Wrought Steel Pips ASME B36.10M 2004
[Rlsfor Constcton ofPowr Botrs mmnwmwmt 2000
[1Part D Properties (Customary) Maerias ASME Boller and Pressure Vessel Code 200
Vaives « langed, threaded, and Welding End ASME 816,34 2008
VI Rules for Construction of Pressure Vessels Division 2 Alermative ""'m""m""m""""'|mm°°" 201
IX Welding, Brazing, and Fusing Quaiications Qualfication Standard for
Welding, Brazing, and Fusing Procedures; Welders; Brazers; and “"m‘wwm‘“" 201
Welding, Brazing, and Fusing Oparators
Codigo de Sokdadurs Estruetural - Acaro AWS 01,901 1M 200
[Factony-Made Wiought Butwekdng Ftings ASME B16.9 00

Fuente: FG-PISER-03
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AN INTERNATIONAL CODE

Ispection Planning Usg R Based ethods ASME PCC) 2007
|stndard Speciication fo Ppng PRings of Wrought Carbon Seeland
Aboy Stee for Moderate and High Temperaure Servicet ATRAMN "
Standard Practice for Measuring Thickness by Manual Urasonkc E1ETIM 00
Risk-Based Inspection Technology AP RECOMMENDED PRACTICE 581 2008
Construccion, Inspeccidn, Reparacidn, Modificaciones y Proteccion
Catodica de Tanques de Acero Soldado para Almacenamiento de API-650, 651 & 653 2007
Petrtieo
Standard Specificaionfor HeTreated Curbon Steel Ftingsfor LowsTen{ ASTMASSABSON 00
Wl Tanks for O Storage APY STANDARD 650 1
IWekded Tanks fo OF Storage (89) AP! STANDARD $50 ($P) zm
I RULESFOR CONSTRICTIONOF HICLEARPACLTY COMPORENTS S ASHE Bl Pressur Ve Cot )
l:m1-ma:-ummmtmumu R e T B i
W Rl forConsucon of Wuckar Fcty Components hiion  — | ASHE Bl and PressureVesel ot |
Subsection NB Class 1 Components AN INTERNATIONAL CODE
8 Rl forConsruchon of Moo FactyComponens iion | ASME Bolerand Prossus Vool Code |
Subsection NC Class 2 Components AN INTERNATIONAL CODE
Whules for Constructon of Nuclear Focilty Components Dlon T —

—— mrummm .
W Division 1= Subsection NE Cass MC Components RULES FOR
CONSTRUCTION OF NUCLEAR FACILITY COMPONENTS ASME Boler & Procsune VoomiCole | 2000
1 Division 1 = Subsection NF Supparts RULES FOR CONSTRUCTION OF
NUCLEAR FACILITY COMPONENTS ASME Boller & Pressure Vessel Code 2010
Prosba do Presién de Tuberas de Acero para o Transpori de Gas, Gas
de Petréeo, Liauldos Pel Liauldos A . AP PRACTICA RECOMENDADA 1110 2007
1 RULES FOR CONSTRUCTION OF NUCLEAR FACILITY COMPONENTS
ot it o SR ASME Boker & Pressure Vessel Code 00
W RULES FOR CONSTRUCTION OF NUCLEAR FACILITY COMPONENTS
Divison 1 - Subsacton NH Class 1 Components In Elvated Temperature | ASME Boler & Pressure Vessel Code 200
Service
1 Rules for Construction of Nuclear Facility Components Division 2 Code
|~c-mn ASHE Bobrand Prossue VesslCode | .0

Fuente: FG-PISER-03
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ASME Boller & Pressure Vessel Code

ASME SECTION Il APPENDICES 2013
Provisions of the ASME Code, Section Ill, Division 1
ASME Boller and Pressure Vessel Code
VI Recommended Rules for the Care and Operation of Heating Bollers AN INTERNATIONAL CODE 2013
ASME Boller and Pressure Vessel Code
Vil Recommended Guidelines for the Care of Power Bollers AN INTERNATIONAL CODE 2013
ASME Boller and Pressure Vessel Code
Vil Rules for Construction of Pressure Vessels Division 1 AN INTERNATIONAL CODE 2013
VIl Rules for Construction of Pressure Vessels Division 3 Aternative ASME Boller and Pressure Vessel Code 201
Rules for Construction of High Pressure Vessels AN INTERNATIONAL CODE
ASME Boller and Pressure Vessel Code
X FIBER-REINFORCED PLASTIC PRESSURE VESSELS AN INTERNATIONAL CODE 2013
XI RULES FOR INSERVICE INSPECTION OF NUCLEAR POWER PLANT
ASME Boller & Pressure Vessel Code 2010
[COMPONENTS
ASME Boller and Pressure Vessel Code
X1l Rules for Construction and Continued Service of Transport Tanks AN INTERNATIONAL CODE 2013
W Rules for Construction of Nuclear Facllity Components Division | — | ASME Boller and Pressure Vessel Code 200
Subsection N8 Class 1 Components AN INTERNATIONAL CODE
ASME Boller and Pressure Vessel Code
Il Materlals Part B Nonferrous Material Spacifications AN INTERNATIONAL CODE 2013
ASME Boller and Pressure Vessel Code
Vil Recommended Guidelines for the Care of Power Bollers AN INTERNATIONAL CODE 2013
ASME Boller and Pressure Vessel Code
Code Cases Bollers and Pressure Vessels AN INTERNATIONAL CODE 2013
Stainless Steel Pipe ASME B36.19M 2004
ASME Boller and Pressure Vessel Code
Il Materlals Part A Porrous Materlal 8 pecifications (Beginning to SA450) AN INTERNATIONAL CODE 2013
ASME SECCION IX 1098

Fuente: FG-PISER-03
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speccon Por Pt Magnetas Ase Sece, V Ao 1 1996
ASME Boler and Pressure Vessel Code
[Amwdwm AN INTERNATIONAL CODE 0
[mmmuu ASHE 8311 w0
Simbolo Normalizados para Soldeo, Sokdeo Fuerte y Examen no
i ANSUAWS A244) ™
Terms and Definitions Inchuding Terms for Adhesive
Bonding Brazing,Sokdering, Thermal Cutting, and Thermal Spraying S 0 -
[mwummum AWS 8111 2000
(Spacifcaionfor the Qualleation oMeking nspectors AWS B5.1 2003
Standard for AWS Cartfication of Wekding Inspectors AWS QC1 w7
Energy API AP 1104 w012
Code Cin For Study of Weking of Pipeines and Relaind Paclites -
[Nnrth Bt AWS AP 1104 ™
Study Oulde for AP Standard 1104 Wekding of Pipelnes and Related
Iwmmm sty "
[muunmummrm AP SPECIICATION f2L 2008
Pressure Vesse nspection Code: b - Sarvee Inspaction, Rating, Repat,
oy ohoon AP0 2006
Caleulation of Hester-ubo Thickness n Petroleum Refneres ANSUAP! STANDARD §30 2008
Codigo de Inspeceion para Canerlas Inspeccion, Reparacion, Ateracion y S0 208
[Recastccindo Surwsde Caors o Sl
Immu:mmmm.m M8 2009
{FAness-For Service Example Problem Manual APYST-2ASME FFS-2 2009
Piness-For Sorviea AP S79-VASME FFS-A 200
Valve Inspaction and Testing AP STANDARD 698 2009
Stoel Gate Vaives - Panged and Butt - Welding Ends, Bolted Bonnets AP STANDARD 600 2009
[mmmuwp.m.mmru AP! STANOARD 620 08
[wmtmuam AP! STANDARD 650 w0
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[Pame Aresters for Vet of Tk Sioing Ptrleum Product AP RECOMMENDED PRACTICE 2210 2000
ASME Boler and Pressure Vessel Code
| e for Consiracton of Powar Dol ANINTERNATIONALCODE "
Recommended Practice for the Pressure Testing of Stel Pipeines for the
transportation of gas, Petroleum Gas, Hazardous Liquids, Highly Volatle | AP REOMMENDED PRACTICE 1110 2013
Liquids, or Carbon Dioxide
(Olnes 1 Procde o Enigad g Peokun e mmo::mmm 201
(pociication for Line Pipe ANSUAP| SPECIFICATION 5L 2007
Tochnical Reporton Capabiles of AP Itegral Panges Under Combinati] AP TECHNICAL REPORT §AP2 010
Poe Fanges and Panged Ptings NPS 172 Through NPS 24 Wetrcnch St ASHE 8165 2009
TOIME DO I PTESSUTY VeSS eTCUOY
Code Cases: Bollers and Pressure Vessels AN INTERNATIONALCOD| 200
Forged Fitings, SocketWekling and Threaded ASE B16.11 2005
Large Diametar Seel Flanges NPS 26 Through NPS 60 Metrc/neh Standad ASHE B16.47 201
[Pocess Pying ASHE 81,3 0
[mwmummumm ASHE 8310 01
(Managing $ystem ntegrty o Gas Pipelines ASHE 83188 0
hunmuncmuIunllmwwnunuluunlnunt ASME PTB2 2009
(VIWRULES FOR CONSTRUCTION OF PRESSURE VESSELS Division
ARornative Rules ASME Boller & Pressure Vessel Code 2010
ASME SECTION VI - DMISION 2 Crtela and Conmentary ASME PTBA 2000
| Owdebes o Presur Bounday Bk e Jot sty ASME PCCA 010
lmammum ASME PCC2 2011
m-umwmmuummu e bt ot
Standard Ouide for Three Methods of Assessing Burid Stee Tankst Designation: 0168 - 98 010

lf"i(‘-i.'

%
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lumwwnpm 1SOC SHSC 4430 o
lm-mm-m and Cortfication of prsonnl 809712 105
Oas cylinders — Refllable seamless gas cylinders — Acoustic emission

e 1S0S 1648 2
Metho o bsolte <albration of acoust o ransduces by

o 1SONP TR 1311 109
ordesrcti stog = Geurl s und s 15008 18473 "
Condion monkaig and dgnostcsofmachines — Acust emssion 150 22086 e
Norestuctv esting — Qualfcton and certfcton of prsonnel 1SOIFOIS 9742 1004
DRAFT TECHNICAL SPECIICATION OR TECHNKAL REPORT 180C 16 105
Schomefor the ntaton of Ping Sysems ASHE AL 07
Standard uid for Examination and Evaluaton of PR Corosiont ASTH 046 - s
ot S Bt S R Ehow 1 e ASME B16 28 o4
Standard Prctcefor Oukded Wave Testing of Above Oround Seel

I:mmmmmm " "
Standrd Practefor Mgnet Pl Tstgt ASTMESHAEIMN un
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—_ FORMATO OF GESTION _

(LT

LSTA MAESTRA DE DOCUMENTOS INTERNOS

=

DEL X JMENTO

FECHA

RESPONSABLE

DOCUMENTOS DEL SISTEMA INTEGRADO DE GESTION

POLITICA INTEGRADA DEL SISTEMA DE OESTION

PROGRAMA DE GESTION DE CALIDAD, SEGURIDAD Y SALUD EN

EL TRABAJO

MAPA DE INTERACCION DE PROCESOS NO APLICA 00 0910172016 RAD
CONTROL DE DOCUMENTOS Y REGISTROS PG-PISER-01 03 0710172016 SUPERVISOR QHSE/RAD
IDENTIFICACION Y EVALUACION DE REQUISITOS LEGALES Y

OTROS REQUISITOS PG-PISER-02 04 09/0112016 SUPERVISOR QHS E/RAD
IDENTIFICACION DE PELIGROS, EVALUACION DE RIESGOS Y R el DS (e =T
un‘.“”Jazgaziruwﬂi"'"“”' ey RPN R L —
COMPETENCIA, FORMACION Y TOMA DE CONCIENCIA PG-PISER-04 0 171012016 SUPERVISOR QHSE/RAD
COMUNICACIONES PG-PISER-05 03 151022016 SUPERVISOR QHSE/RAD
PARTICIPACION Y CONSULTA PG-PISER-06 00 200022016 SUPERVISOR QHS E/RAD
PERMISOS DE TRABAJO PG-PISER-07 0” 201022016 SUPERVISOR QHSE/RAD
INVESTIGACION DE INCIDENTES Y ACCIDENTES PG-PISER-09 0” 121032016 SUPERVISOR QHS E/RAD
PREVENTIVAS PO-PISER-10 LY 1410312016 SUPERVISOR QHSE/RAD
DOSSIER DE CALIDAD PG-PISER-11 00 201022016 SUPERVISOR QHSE/RAD
PRODUCTOS NO CONFORMES PG-PISER-12 (] 18/03/2016 SUPERVISOR QHSE/RAD
AUDITORIAS INTERNAS POPISER-1) 03 1710312016 SUPERVISOR QHSE/RAD
Pamnuuwvwwmumuuulmnn-nnun PG-PISER-14 0” 1910112015 SUPERVISOR QHSE/RAD
hnmnnuhkumﬂ»unuunmuz PO-PISER-15 0 3010472010 SUPERVISOR QHSE/RAD
h-uwmnuUInumu~m1uvumu PG-PISER-16 0 2810172010 SUPERVISOR QHSE/RAD
Inuumnvummououmuuu PO-PISER-17 0 280172010 SUPERVISOR QHSE/RAD

Fuente: FG-PISER-01
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PROCEDIMIENTOS OPERATIVOS

MAESTRANZA

FABRICACION DE HERRAMIENTAS Y ACCESOSIOS PESADOS Y

s POMAESTPISEROY | Of 202016 | SUPERVISOR QHSEIRAD
mmm OF WERRAMENTAS Y ACCESOSIOS PESADOS Y | o et mapnas | 10 022016 | SUPERVISOR QHSERAD
T T v T et | nmnwme | » 000201 | SUPERVISOR GHSERAD
LIS T TR | matee | ® 002201 | SUPERVISOR GHSE/RAD
on POMAESTPISERSS | 01 19022010 | SUPERVISOR QHSEIRAD

SOLDADURA

T e R T ey

TRANSPORTE

e e R T T

INSPECCION

INSTRUMENTACION

PROCEDIMIENTOS DE SEGURIDAD

lmmmmmmvmmm PS-QHSE-PISER02 " 08/01/2010 SUPERVISOR QHSE/RAD

Iamocummm PS-QHSE-PISER-03 ) 08/0112010 SUPERVISOR QHSE/RAD

Fuente: FG-PISER-01
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USO DE COMPRESORES PSOHSEMSERM | 01 WOU2010 | SUPERVISOR QHSERAD
SIMULACROS DE EMERGENCIA PRQHSEPSERS | 01 ONOII0N0 | SUPERVISOR QHSERAD
OPERACIONES DE SOLOADURA PSQHSEPSERSE | 01 WOV2010 | SUPERVISOR GHSERAD
OPERACIONES EN TALLERES PSQHSEPSERT |  0f OO2010 | SUPERVISOR GHSERAD
[ NSPECCION Qe PSONSEPSERSE | 01 1022010 | SUPERVISOR GHSERAD
IDENTIFICACION DE MARCACION Y SERALZACION PRONSEPSERS | 01 {22010 | SUPERVISOR QHSERAD
l;rwroveommnmuﬁn | pscmsemsert | o | temew | surervsoramsema
ALMACENAMENTO DE TUBERIAS ESTIBAS Y WANTENMENTO | PS.GHSEPSERAY | 01 V022010 | SUPERVISOR GHSERAD
[NoTPCACON OE ACCIOBNTES PSOHSEPSER2 | 01 10022010 | SUPERVISOR GHSERAD
INVESTIGACION DE INCIDENTES PS.OHSEPSERYY | 01 W00 | SUPERVISOR GHSEIRAD
CONOUCTAS SEGURAS EN EL TRABAYO PIOHSEPSERM | 01 002010 | SUPERVISOR GHSERAD
CONDUCCION DE VEHICULOS T recusemsenas | o WM | SUPERVISOR GHSERAD
munnunungmﬁo?n‘ﬁ“»mumv | scnsepsens | o 1022010 | SUPERVISOR QHSEIRAD
SALUD OCUPACIONAL PSCHSEMSERT | 01 W20 | SUPERVISOR GHSEIRAD
TABAOSENATURA T PR RV p——

INSTRUCTIVOS DE TRABAJO

MAESTRANZA

ALMACENAMIENTO DE PROPIEDAD DEL CLIENTE IT-MAEST-PISER-01 00 20022016 SUPERVISOR QHS E/RAD

MANUAL DE ORGANIZACION Y FUNCIONES MA-PISER-02

PLAN DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS PL-PISERO1 03 201032016 SUPERVISOR QHSE/RAD
FENOMENO EL NINO PL-PISER- 0 SUPERVISOR QHSE/RAD
PLAN DE CONTINGENCIA PL-PISER- 03 SUPERVISOR QHS E/RAD

Fuente: FG-PISER-01
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PROCEDIMIENTOS DE APOYO

LOGISTICA

FORMATOS

FORMATOS DE GESTION

ASISTENCIA A ENTRENAMEENTO FO-PISERO1 0 1W0V2015 | SUPERVISOR GHSEIRAD
IDENTIFICACION DE ASPECTOS Y 6. DE INPACTOS

ey FOPISER02 o 0S0U2010 | SUPERVISOR QHSEIAD
PERC FO-PISERD) 0 0S02010 | SUPERVISOR QHSEIRAD
CONTROL DE ENTREGA DE DOCUMENTOS FO-PISERM 0 00V | SUPERVISOR QHSERAD
LISTADO DE REQUISITOS LEGALES FO-PISERS o 0S0N201 | SUPERVISOR QNSERAD
LISTADO DE DOCUMENTOS PO-PISER0S 0 0S0120 | SUPERVISOR GHSEIAD
FORMATO DE CRONOGRAMA MENSUAL DE CHARLAS FO-PSER01

[mmummumum FO-PSERD

FORMATO DE SEGUIENTO Y CIERRE DE REGISTRO DE

CONTROL DE ACCIONES G

FORMATO DE PROGRAMA DE MANTENMENTO D MAGUNAS Y| o o

[mtoummummumm FO-PISER06

Fuente: FG-PISER-01
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[FORMATO DE CONSTANCIA DE ENTREGA DE DOCUMENTOS | Fo-PSER4

FORMATO DE ASISTENCIA DE ENTRENAMIENTO

[mrouuMnuml

FO-PISER08
|FORMATO DE REPORTE DE PRODUCTO/SERVICIO NO
m m

FORMATO DE INDUCCION, CAPACITACION, ENTRENAMIENTO Y
SIMULACRO DE EMERGENCIA

FORMATO DE ENCUESTA DE EVALUACION AL CLIENTE

[FORMATO DE ANALIS O TRABALO EGURO

YTV Y Y AR

FG-PISER10
FG-PISERM
FG-PISER1S
FG-PISER-16
ORMATO DE INCIDENTES PELIGROSOS E NCIDENTES DI
TRABAJO FG-PISER18 12032016 SUPERVISOR QHS E/RAD
FG-PISERA9
FG-PISER-20
FG-PISER-21
FG-PISER-22

komroumnmmo

1mmuwmuwmvumm
AL CLIENTE

FORMATO DE PROGRAMA DE CAPACITACION

12032016 SUPERVISOR QHSE/RAD

REPORTE DE SERVICIO Y PRODUCTO NO CONFORME

FORMATOS DE OPERATIVOS

SOLDADURA

TRANSPORTE

INSPECCION

INSTRUMENTACION

FORMATOS DE APOYO

Fuente: FG-PISER-01
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FORMATO DE REGISTRO DE ENTRADA DE MATERIALES FALOG-PISERD1 ] 18/122009 SUPERVISOR QHSE/RAD
%YONNMNMW PALOGPISERA2 o W00 SUPERVISOR QHSEIRAD
muwmmmm PALOG-PISERD) o 0082010 SUPERVISOR GHSEIRAD
FORMATO DE INSPECCION DE MATERIALES COMPRADOS FALOG-PISER04 SUPERVISOR QHSE/RAD
FORMATO DE REQUERIMIENTO DE PRODUCTO O SERVICIO FALOG-PISER05 SUPERVISOR QHSE/RAD
FORNATODF ORDENDECONPRAD SERVER) moommas | | SUPERVSOR HSERAD |
RESUMEN DE PROVEEDORES CRITICOS FALOG-PISERQ7 ] 01/0872010 SUPERVISOR QHSE/RAD
mmumummum FA-RRHH-PISER-01

jowaTONFCOOVOENONTACMONS | mrwenseet | | |
lmromvum FA-TRANS-PISER-02

FORMATO DE INSPECCION VEHICULAR FA-TRANS-PISER-03

———

Fuente: FG-PISER-01
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= FORMATO DE GESTON Chio FGISER Q!
m Pigns Tde!
e— LISTA MAESTRA DE REGISTROS I " -
REGISTRO CODIGO VERSION  FECHA RESPONSABLE UBICACION ;:2:2&2’,‘
REGISTROS DE GESTION
R P fomserat | w | omuos | mo | OMPMORC | g |
sasshivesotsssoboll Biomalb B N B, 1 Bl
s GASEROD | | oo | RO m"”‘n"&”g:t:: fAfo }'
LISTA NAESTRA DE REGISTROS. fomseros | w0 | omus | o | DRMFESEL | 1o
ey OO ONSYORR | poperas | W | owuo | o e | 1
CLASICACION DE TAREAS FObMERO | 02 | famiamh | supchvsonasE | DnIATICHL | 1A |
:m‘gsmummmm FOMSERIT | 12 | AN | SUPERISORISE | ey | AR
EVALUACIONDE HABIIDADES fonseRos | 1 | tovmne |swerwsoRaise | DA | Mo
PROGRANA AUALDE CAPACITACION FodsERn | 0 | toane | swerwsoRatee | OMPROR | 1kl j‘
mmﬂmc:aﬂM& S o e p—— L A T
it ESTANTE DE FLES

Fuente: FG-PISER-04
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I

REGISTRO DE COMUNCACIONES: BLZON | FG.MSER1) fouzaone | supevsorase | SETMAMICEL | faRo ,
ENCUESTA DE SATISFACCION AL CLIENTE | FG.PISER4 18022016 | SUPERVISOR QHSE mn’:e% 1ARO J
ANALISIS DETRABAJO SEGURO FG-PISER 18 s | supeRvisoranee | OrCNTTICHEE | 1Ak |
PERMISO DE TRABAJO FGMSER6 owwaone | sureRvsoRanee | UMPRICRL | 1o |
wmzm“ FO-ER17 oovie | supeRvoRavse | SUNAPREES | 1o |
R e e~ 1008016 | SUPERVSORQHSE | SroTTICHEL | AR
ACCIDENTES DE TRABAJO FO-MSER19 foovaos | SUPERVSORQHSE | OrcTTTICHES | 1ARO j
ENFERMEDADES OCUPACIONALES FG-PSER20 foovate | supeRwsoRavse | SEOMAPRCMEE | 10 {
e — e | swervsoRaise | OO PICRL | 1Mo
SR T— | . foovaons | supeRwsonakee | TUMPSRCRRL | 1o |
S e ——" FG-PSER2) mwaore | supeRvsoaise | SEOMATISRRL | fako |
PLAN DE AUDITORIAS INTERNAS FGMSER2 mwaone | supevsonaise | SoURMTIERL | fako '
INFORME DE AUDITORIAS INTERNAS FG-PISER2S 1703200 | SUPERMSOR QHSE | OrCTITCHEE | 1RO

’ommmmum — s | armmoront ‘:’;“A:;m o
lmumwvmm FGMSERT Haore | supeRvSORsE | SOMMTSICPRL | AR

Fuente: FG-PISER-04
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REGISTROS OPERATIVOS

MAESTRANZA

CHECK LIST DE TORNO, TALADRO Y FRESA

TRANSPORTE
CHECK LIST DE MONTACARGAS
INSPECCION

REPORTE DE INSPECCION DIMENSIONAL

FO-MAEST-PISER-01

FOINSP-PISER 01

OFICINA PRINCIPAL.
ESTANTE DE FILES

REPORTE DE INSPECCION DE
HERRAMIENTAS

SOLDADURA

FOJINSP-PISER02

CHECK LIST DE MAQUINA HARDBANDING | FO.SOLD-PISERA1 n SUPERVISOR QHSE

REGISTROS DE INSTRUCTIVOS DE TRABAJO

s —
: Versn 7

” LISTA MAESTRA DE REGISTROS —— e
ESTADISTICAS DE INCIDENTES, ACCIDENTES OFICINA PRINCIPAL

Y ENFERMEDADES OCUPACIONALES FOPMSERZ | 02 | 200MI0M6 | SUPERWSORQMSE | corivrenervps | 1A
PROGRAMA DE GESTION DE CALIDAD, OFICINA PRINCIPAL.

SEGURIDAD Y SALUD OCUPACIONAL FOPSERN | 0 | 20002016 | SUPERWSORQHSE | cori\renecips | 1A

REGISTROS DE MANUALES

REGIST
INFORME PRELIMINAR AMAGO, INCENDIO,

ROS DE PLANES

EXPLOSION O EXPLOSION INCENDIO
IIM:OME DE SIMESTROS 00 211032018
IREPORTE DE FUGA O DERRAME FP-PISER03 00 211032016

Fuente: FG-PISER-04
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IWA ANUAL DE SIMULACROS

FP-PISER-04

2110372016

IIFORME O SMULACROS

FP-PISER0S

211032016

REGISTRO DE EQUIPOS DE SEGURIDAD O EM

PROVEEDORES Y CONTRATISTAS CRITICOS

MANTENIMIENTO

MANTENIMIENTO DE MAQUINAS Y EQUIPOS

REGISTROS DE SEGURIDAD

FA-QHSE-PISER-01

070312016

SUPERVISOR QHSE

CHECK LIST DE INSPECCIONES QHSE

FA-QHSE-PISER-02

OFICINA PRINCIPAL.
ORDEN DE COMPRA FALOG-PISER{1 2022010 | SUPERVISOR QHSE | o ve v o o 1RO
OFICINA PRINCIPAL.
REQUERIMIENTO DE PRODUCTO O SERVICIO | FALOG-PISER? 102016 | SUPERVSORQHSE | oo\ e o 1AR0
ORDEN DE SALIDA Y ENTREGA DE MATERIAL|  FALOG-PISERY) 2020016 | SUPERVSORQHBE | O A PRINCPAL 1 4
GUIAS DE REMISION NA 022016 | SUPERVISOR QHSE W&‘ 1 ARO
LISTADO DE MATERIALES DE USO COMUN |  FALOG-PISER{4 W022016 | SUPERVISOR QHSE ESTANTE O€ LES 1AR0
EVALUACION Y REEVALUACION DE
OFICINA PRINCIPAL.
PROVEEDORES CRITICOS FALOGPISER 6 MG | SUPERVSORQHSE | oo\ e o 1AR0
USTADO DR REQUITON A FALOG-PISER-08 20022016 | SUPERVISOR QHSE OPGINA PGP 1ARO

1 ARO

Fuente: FG-PISER-04
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Anexo N° 07: Andlisis Estadisticos

Evaluacién de la confidencialidad de los activos de informacién

Porcentaje del nivel de

Nivel de compromiso .
compromiso por

por preservar la

. calificacion reservar la
confidencialidad de la P -
informacién del SGC confidencialidad de la
informacién del SGC
Alto: Existe u_n alto 0%
compromiso
Medio. Existe un
compromiso 2 29%
relativamente medio
Bajo: Se demuestra poco
compromiso con la
confidencialidad de la 4 57%

informacion

Nulo: No se aplica ni es
asumido por los 1 14%
colaboradores

Adverso: La
confidencialidad de la
informacion se percibe
comao una limitacion al

0%

Nivel de compromiso por preservar la

confidencialidad
4

1

5%
" EBL
~v =4

Alto. Exige un  Medio, Bxiste un Byjo.Se  Nulo.Noseapha  Adverso.la
altocompromiso  compromiso  démuestra poco i esasumido por  conSdencidlidad
relatiamente  compromisocon los colaboradores de lainformacion
medio la se perabe como
confidenciaidad una fimitacion al

¢e lainformacion rabzjo

1 Nivel de compromiso por preservar [3 confidenciaiad de [2 informacion del SGC

trTaothir 7 Parcentaje de compromiso por preservar la confidenciaidad de[a informacion del SGC
Figura N° 01
Elaboracion: Propia
- o Area que establece los controles de
Avea que establece los Porcentaje del area que q . L
controles de seguridad | .. .. | establece los controles seguridad de 2 informacion del SGC
e calificacion , E
de la informacidn del de sequridad dela
§6¢ informacidn del SGC :
Gerencia y/o Alt vz
Direccion
. , : 7% 55% 18% 0%
Logistca e Informatica | 6 55% 1
) -
GerenciayfoAlta  Logistica/ QHsE Otros
QHSE s 13% Direccion Informética
Dtms []% Birea que estahlece los controles de seguridad de B informadion del SGC
T '[a| l] 1 Porcentaje del drea que estahlece los controles de seguridad de & informacion del SGC
0
Figura N° 02

Elaboracion: Propia
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Incidentes de acceso

Porcentaje de los

Incidentes de accesos indehidos a la informacion mas

indebido a la e L incidentes de acceso
informacion mas calificacién indebido a la informacion comunes de' SGC
comunes del 5GC mas comunes del 5GC
7
Fuga de documentacion g 1
especializada: manuales, 7 53% i
procedimientos, 3
documentacion técnica, 2 3% W %
etc. 1 - - -
Fuga de informacién 0
comercial y 1 2% Fuga de Fuga de Espionaje  Incidencizsen  Otros  Desconozcoeste
administrativa documentacian  informacion  industrial de g informacian de Proceso
Espionaje industrial de la 0% especidizada:  comercaly  competenda cadcter
competencia manuzks,  adminstrativa personal
Incidencias en rocediments,
informacién de caracter 4 33% documentacidn
personal técnica, etc
Otros 0%
' lncidentes o acceso indehido a a informacian s comunes del SGC
0%
Desconozco este proceso W Porcentaje de os incidentes de acceso indlehido & a informacidn mas comunes del SGC
Total 12
Figura N° 03
Elaboracion: Propia
. . . Medios de fuga de informacion del SGC en el rea
Medios de fuga de Porcentaje de medios de :
informacion del SGC en | calificacion | fuga deinformacion el QHSE
el drea QHSE SGC en el drea QHSE
b
Correo electranico 1 20% 5
institucional !
r . 3
Correo electrdnico 1 = 2
personal
1 0% 15 l
Dispositivos USB 5 25k
. 6 30% (omeo (oreo  Dispositives  Computadora  Medios (tras
Computadora pDI'tEt“ electronico  lectronico U3 nortati removibles
Me di 05 I8 U‘Jim o 3 1 5% institucional ~ personal
Otros 1 5% I Medios de fuga de informacidn del 9GC en el drea OHSE
1 Porcents]e de medins de fugs oe informacion del SGC en el area QH5E
Total 20 J ¢

Figura N° 04
Elaboracion: Propia
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Vectores de fuga de informacion del SGC

Porcentaje de los
Vectores de fuga de W l :
irormacion del SGC calificacion |  vectores de fuga de
informacion del SGC
Motivaciones personales, 1 9%
profesionales y/o
laborales :
Deshnnesnd’a df ) 15% 1 .
Intereses economicos £45%
% 18% 0% "
Desconocimiento / Falta 0% -~
de conciencia Motivciones  Deshonestidad/ Desconodimiento  Excesode (tros
Exceso de confianza 7 54% persanales, Intereses Falta de confianza
profesiondesy/o  econdmicos conciencia
Otros 1 9% aborales
Total 11 WVectores d fugs de informacian del SGC W Porcentajedelos vectores de fuga de informacian del 36C
Figura N° 05
Elaboracion: Propia
Nivel de frecuencia de Porcentaje de nivel e Nivel de frecuencia de incidentes de acceso indebido a los
- e documentos del SGC periodo de Septiembre
incidentes de acceso frecuencia de incidentes
indebido a documentos | calificacion |  de acceso indehido a 3
del SGC del periodo de documentos del SGC del :
Septiembre periodo de Septiembre 25 )
2
Baja: Entre 1y 5 1 14%
15 1 1
Media: Entre 6y 10 2 29% 1
/ % i3
’ 1% 1%
Alta; Mas de 10 3 43%
0
Beja:Entre ly5  Media:Enrefiy10  Alta Mas de 10 Desconozco
Desmn OZCO completamente esta
completamente esta 1 14% ifomacién
. L. 1 Nivel defrecuencia de incidentes de acceso indebido a documentos del SGC del periodo de Septiembre
informacian
u Porcentaje denivel defrecuencia de incidentes de acceso indebido a documentos del SGC del periodo
Total 7 de Septiembre

Figura: N° 06

Elaboracion: Propia
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Nivel de . Nivel de confidencialidad de las personas con
confidencialidad de las Porcentje deie de i it
calificacion | confidencialidad accesos acceso a la informacion del SGC
persons con acesdala alainformacion del SGC
. ‘e 5
informacion del SGC
5
Controlada: Solo el drea y 5 '
de QHSE 3 1 )
o ) 1
Media: Area de QHSEy | ﬂ L”% t
Otras aregs estrategicasy| 5 1% 0 -~
operativas Controlsde: Scloel Mecia: Areade  Alta Todala Extrema: £
S dreadeQHSE  QHSEyomrasdreas  institucidn  informacian de
Alta: Toda la institucidn 1 14% Estratépicasy dominio publico
Extrema: Es informacion ” Opetie
de dominio Pl]b“w i Nivel de confidenciziidad delas personas con acceso a s infarmatidn del S&C
Total 7 I Porcentaje del nivel de confidencialidad accesosa b informacion cel SGC
Figura N° 07
Elaboracion: Propia
Nivel de distribucién d Porcentaje de , v e .
iveldedistrbucionde | Lo ol ibudones Nivel de distribucidn de copias controladas y no
documentos del SGC
controladas del SGC
controladas del SGC
Controlada: Se
distribuyen solo copias 4 57% |
controladas ;
Media: Algunas veces se 3‘%
distribuyen copias no 0% 2‘3
controladas 5T%
B " 7
Baja: Se distribuyen solo 0% i F 4 F 4
copias no controladas 0
Controlada: S Media: Algunas veces Baja: Se distribuyen  No controlads:
No controlada: dstitwensol  sedetribuyencopizs  solocopissng Actuaimenteng
Actualmente no existe 3 139 mpEs ool norontroldss  controlads edstecontrolde
contral de distribucidn distrbucion de copias
de copias no controladas o controladas
Total 7

i Nivel e distribucicn de documentos delS6C i Porcentajede distribuciones controlads del SGC

Figura N° 08

Elaboracion: Propia

Evaluacion de Integridad de los activos de informacion
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Porcentaje de soportes de ' ' 1y
. I D ot Porcentaje de soportes de informacion
Soportes de informacion s o
Qhse que mas se utiliza en el SGC
Equipos de Escritorio 5 20% !
1 ] 5
Equipos Portatiles 7 28% b
5
Memorias U 6 2054 ;' 2
1 0%
Discos duros y otros i 2 M 0 ﬂ
) ) 3 20%
medios removibles 0
fquiposde  Equipos  Memorias  Discosdurosy  Otros
Otros 9 P Eritoio Portitles U otrosmedios
remaoiibles
Total 25 . . ) . y .
W Soportes de informacion W Porcentaje de soportes de informacion &n el area QHSE
Total i 7 i I Porcentaje el ivel de compromiso por preservar a ntegridad de fa nformacidin del S6C
Figura N= 6%
ElaB8Facign: Prapia
Incidentes de . ' ' ' '
impacto ala __Porcentaje de Incidentes de impacto en la integridad de los
integridad de Ia incidentes de impacto
documentacion que | CACadon | ala integridad de fa documentos mas comunes del SGC
- documentacion mas
son mas comunes del comunes del SGC 6
5GC
, § 3 5
Deterioro de
documentos 1 6% 5
electronicos '
Deterioro de
documentos fisicos > 29% 3
Errores en el control 1 1
de versiones b 3% | ﬂ 1% 1% i B 0%
Manipulacién / ' -~ -~
Adulteracion de |
ureegr;;lg: d: o 5 29% Deterorode  Deterioode  Emoresenel  Manipukcion/ — Otros Desconozo
informacian documentos  documentos  controlde  Aduleracin de BSte proceso
electronicos ficos versiongs  |os regitros de
Otros 0% informacion
D t
esconozco este 0% 1 Incidentes de impacto a 3 interidad de |3 documentacion que son mas comunes del SGC
proceso
Total 17 I Forcentaje deincidzntes deimpacto 3 ntegridad de |3 documentcion mas comunes dl SGC

Figura N° 02
Elaboracion: Propia
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Porcentaje de vectores Vectores de pérdida de la integridad de la
Vectores de pérdida srdida de la , .,
de laintegridad de la | Calificacion| P . informacion del SGC
informacion del SGC integridad de la
informacion del SGC 5
i
Debilidad de 4 3
procedimientos y 2 18% 9-§
controles 2.3 1
Deshonestidad / ]'i o L] I ﬂ
ivali 05
Rivalidades o% . -
personalesf Cultura Debiidadde  Deshonestidad / Limitacionesenla  Excesode (tros
organ'lzacional procedimientosy  Rivalidzdes temologia tonfiznza
Limitaci | controles personales [
imitaciones en la 5 45% ki
tecnologia organizacional
Exceso de confianza 3 27% o o
1 Vectores de perdida de [aintegridad de 2 informacian del SGC
Otros 1 9% , )
Total 1 W Porcenteje devectores perdida de la integridad de la informacion del SGC
Figura N° 03
Elaboracion: Propia
. . Porcentaje del nivel de Nivel de frecuencia de incidentes de impacto
Nivel de frecuencia incidentes de impacto : :
de incidentes de e ey en la integridad de los documentos del SGC
impactoenla | Calificacion deintegridad de os
P2 documentos del SGC en perlodo de Septiembre
integridad de los ol periodo de
documentos del SGC pe .
Septiembre
]
4
Baja:Entre 1y 5 1 14% 3 |
. 1 14%
Media: Entre 6y 10 5 1% 1 1%
F 4
Alta: Mas de 10 0% 0
Bga:Enre1ys MediaEnrefiyl0 AbaMasdel)  Desconozco
Desconozco completamente
completamente esta 1 14% sl
informacion ' Nivelde frecuendiade incdentes de impacto en la integridad de los documentos del SGC
Total 7 1 Porcentaje del nivel de incidentes de impacto de intagridad de los documentos del SGC en el periodode
Septiembre
Figura N° 04

Elaboracion: Propia
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i Porcentaje de medios H : :
Medios desoportes | ' Medios de soportes de integridad de la
de informacion del | Calificacion de soportes de . .
S informacion del SGC informacion del SGC
Soporte fisico b 3
P 6 25%
impreso §
. i
Soporte electrénico 5 4 4
, 4 17% 1
enPCs
3
Soporte en servidor
porteen 4 17% 2
de archivos | 5% 17% 17% 5% 1% %
Soportes de backup| 0 el
an medios externos b 25% Soporte  Soporte  Soporteen Soportesde Discosduros  Otros
) fiico  electrnico  senddorde  backupen  yotros
Discos duros y otros A 17% impreso  enPCs  amhivos  medis  medins
medios removibles extemos  removibles
Otros 0% 1 Medios de saportes deinformacion del 3GC
Total 24 B Porcentzje de medios de soportes de informacian del SGC
W FOTCENT|E 0 MOaMmCaciones o CAmMHIos en 10s oCUMentos
Figura N° 06
Bt R R P

Elaboracion: Propia

Evaluacion de la Disponibilidad de los Activos de informacion

Nivel de compromiso

Porcentaje del nivel del

compromiso por
por preservar la e e
. Calificacion preservar la
disponibilidad de la N
informacién del SGC disponibilidad de la
informacién del SGC
Alto. Existe un alto %
compromiso 1 14
Medio. Existe un
compromiso
relativamente medio 4 57%
Bajo. Se demuestra
poco compromiso
con la disponibilidad 2 25%
de la informacion
Nulo. No se aplica ni
es asumido por los 0%
colaboradores
Total 7

Compromiso por preservar la disponibilidad de la

informacion del SGC
4
4
35
3
H
25
! 1
15
5%
05
rF 4
0
Alto.Existe unafta Medio. Existeun  Biajo. e demuestra  Nulo. No se aplicani
Compromiso COMprOMiso ~ PoCo Compromiso  esasumido por los
relatvamente  con la disponibilidad  colaboradores
medio de lainformacidn

1 Nivel de compromiso por preservar la disponibilidad de la informacion del SGC

1 Porcentaje de! nivel del compromiso por preservar la disponibilidad de la informacion del SGC

Figura N° 01
Elaboracion: Propia
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Incidentes de impacto Porcentaje de Incidentes de impacto en |a disponihilidad de
ala disponibilidad de incidentes de impactoa .
.. | Calificacion N
Ia documentacién la disponbildad de a los documentos mas comunes del SGC
mas comunes del SGC documentacion del SGC 5
pérdida de :
. 3 30% 3
documentos fisicos 4
Indisponibilidad de 3
pen 5 50%
servidores ) 1 1
Destruccion de los 1 b 0 I ﬂ% ﬂ
registros de 0% ' -
informacion Perdidade  Indsponibilidad  Destruccion de (tros Desconazco este
Otros 1 10% dotumentos  desenvidores  os registros de roCes0
fisicos informacign
Desconozco este 1 10%
proceso I Incidentes d impactoala dsporitiidd de a documentacidn més comunes del 6
Total 10 W Porcentaje deincidentes deimpacto a a disponitilidad de & documentacion del SGC
Figura N° 02
Elaboracion: Propia
Vectores de pérdida Porcentaje de vectores Vectores de pérdida de la disponibilidad de[a
de la disponibilidad calificacion de pérdida de la . .,
de documentos del disponibilidad de la informacion del SGC
SGC informacion del SGC .
Dehilidad de ; 5
procedimientos y 5 31% 5 4
controles A
Deshonestidad / 3
Rivalidades 1 !
1 6% £
personales / Cultura | % ﬂ b v
organizacional 0 -~
P Debiidadde  Deshonestidad |  Limitaciones enle  Eiceso o confianza (fros
leltacmnes'en la [ 399 procedimientosy  Rivalidades tecnobogia
tecnologia onrdles personales Cubura
Exceso de confianza 4 25% uganzzond
Otros 0% 1 Vectores de pérdida e fa dponibiidad de documentos del 36C
Total 16 W Porcenta de vectores e péida d I disponitilfad de s iformacidn delSGC

Figura N° 03
Elaboracion: Propia
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N["::: ifdfﬁ::';gﬂ Porcentaje del nvel e Nivel de frecuencia de incidentes de impacto
impacto de a ,f'?;”e:‘“zd*i de la disponibilidad de los documentos del
disponibilidad de los | Calificacion| "o o $GC en el neriodo de Seotierb
documentos del SGC disponibilidad de los ene pEI'IO 0 e Septiembre
del periodo de documentos del SGC del
Septiembre periodo de Septiembre :
4
Baja:Entre1y5 1 14% 3
!
Media:Entre6y10 | 5 71% ﬁ L - L
Alta, Mas de 10 0% Big:Enmelys  MediEntefy  AmMasdell  Desconomo
0 10 completamente
BSCoN0ICo esta informacion
completamente psta 1 14% 1 Niugldefrecueqcia e incidentes dz impacto de la disponibilidad de los documentos del SGC del
. e periodo de Septiembre
informacian
1 Porcentsje del nivel de frecuencis de incidentes de ls disponibilidad de los documentos del SGC del
Total 7 periodo de Septiembre
Figura N° 04
Elaboracion: Propia
Respaldos o o resld Respaldos electronicos del SGC disponibles
electronicos mds Prcniae derespadns :
usadosenla | Calificacion dlctiicos s enelarea QS
., usados en la 7
documentacion del .,
documentacion del SGC 7
6C :
5
RespaldoenCD/OVD| 2 20% .
. 1
Respaldo en cinfas " : :
1 10%
el L S
y 4
Discas duros y otras !
i 70% RespeldoenCO/  Respaldbencintas  Discos durasy otros Otros
medios removibles ] wpebackup  medios removibles
(Otros 1 10% i Respaldos electranicos més usados en & documentacion del 5GC
Totdl 10 W Parcentje derespaldos electranicas mas usados en |z documentacian del SGC
i}
Figura N° 05

Elaboracion: Propia
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Anexo N° 08: Aceptacion de investigacion por la empresa PISER S.A.C

th /g

Lote A - 224 Parque Industrial Talara Alta (Costado de Petrex) ventasyservicios@piser.com.pe - peru.insp@hotmail.com

|| Peruana de Inspeccion y Servicios S.A.C.
: RUC: 20525568564

CONSTANCIA DE ACEPTACION DE DESARROLLO DE TESIS

La Gerencia de la empresa “PERUANA DE INSPECCION Y SERVICIOS S.A.C” con
RUC 20525568564, con domicilio legal Lote A-224 Parque Industrial Talara —

HACE CONSTAR

Que el alumno MANUEL ARMANDO AGURTO CASTILLG, identificado con DNI
46158659, estudiante de la Universidad César Vallejo de Piura, ha sido
aceptado para que realice su TESIS con nombre “Diagndstico de los activos de
informacion de los procesos implementados por el estdndar ISO 9001 en el
drea QHSE de la empresa PISER S.A.C Talara, basado en la norma ISO 27001”
para fines respectivos de dicha empresa.

En razon de lo expuesto, cumplo con informar y aceptar sobre el desarrollo
de la investigacion del alumno.

Se expide la presente constancia a solicitud del interesado, para fines que
estime convenientes.

Talara, 15 de Octubre del 2016

Telf.: 073-386013 - Cel. RPM: #983481166 - #394186561 - #981377480 / Sitio Web: www.piser.com.pe

Fuente y Elaboracion: PISER S.A.C
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Anexo N° 09: Actas de Reuniones

Acta de reunion para la elaboracion de los controles de seguridad a los
activos de informacion

Acta de Reunidn de Elaboracién de una propuesta de salvaguardas de los
activos de informacidn de los procesos implementados por el estandar ISO
8001 en el area QHSE basado en la norma ISQ 27001

tuvec ¢omo asisientes a:

i Asistentes Cargo
/%’W l%wp Tnionn’ Stro. ks A0
Qedrec. Otcao Zopaia . Asistente QusE.

En la reunion se traté de:

LA FesemsTica, los Thes.

Finalmente, siendo las. 99 04vhoras del presente mes se levanta la sesién.

Para mayor constancia se firma la presente por:

/ 7 7 g
/ s P . &
( /74.4(/‘/// ,'70/}11277’1/ /i_(n cdrc C@J
24 =
/%!ﬂﬁf///ﬂﬁi/m4fa/w/ ........ a !1.4!99...9!99,.9.‘.?.9@?9.: ......
Sup. Area.;:ﬁ::ip.;;&f Tk sup. Area. /551 QMsE .
"Iy, aio Humberlo Chaye Tévara 03.0CT 2016 .. «
INGERIERO IMDUSTRIAL -
CIP i 184083

Elaboracion: Propia
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Acta de reunidn para la elaboracion de formatos de seguridad a los activos
de informacion

Acta de elaboracién de Formatos para los activos de informacién de los

procesos implementados por el estdndar ISO 9001 en el drea QHSE basado en
la norma 1SO 27001

Con fecha S del mes de AV EMIY del 2016 y siendo las 71295 horas se ha llevado »
cabo la reunidn ordinaria a del alumno encargedo de la elaboracion del desarrolio de Tesis con
Secuniono za

ol drea de “sil__*hwm&w'muc.
s cusl tuvo como asistentas a:
g et ey Co N naeliea
En la reunion se tratd de:
DA A (omER __SpenE (R E(RBONA G Ga ’ o f .
IvOs ' TN CF s 305
IMAEMENTREOS _pon & ESTAMORR (350 9001 _gm E< [rea
OMsE _BBA00 g fo pouma 4SO 23Ol [Migsinan  FYANG.
ok b3 feomares Heres \ecicoe Si Gunmews o o
7
[P QUEnipO
Concluyéndose y acordéndose:

31&“‘ l;k‘gﬁﬂ..w Iroo @ve los LOrmaros  Stivda i AvAaL

a N Stevriond pE  los  AcTives ot IO 0 GO

Fineimente, siendo las: 215 horas del presente mes se levanta la sesién.

Para mayor constancia se firma la presente por:

& {
ﬁéz 22X oiptled
: RS Gaans \Lhis> Am_dﬁg;‘_ﬁg_li

Representante de Tesis ”h&@i‘f)ﬁ:‘v s‘h-_.ﬁm__....
IV g s Raert e Ty

Elaboracién: Propia
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Acta de reunidn para la finalizacién de investigacion

Acta de Finalizacién de Tesis del Diagnéstico de los activos de informacién de

los procesos implementados por el estandar ISO 9001 en el drea QMSE,
basado en la norma I1SO 27001.

mm‘.umaﬂm,wnxsy“ui&“unm-am
s reunidn ordinaria a cargo del alumno encargado de la elaboracidn del desarrolio de Tesis con of drea
a.&ﬂa{gesa__cﬁi‘ié e de la empresa: Peruana de Inspeccion y Servicios SAC, ta cual

tuVo como asistentes a:

Asistentes Cargo
 Anronio Eevanin [Fodes Qénenre pe  (Perndones |
’M (CBaeme lliﬁcﬂiz locisticn & [avboamericn |
En fa reunion se tratd de:

_EmosInAGca 06 A INvESTIEncides SOBNE Et DinendsTIO
& _[os _Actives € _mFoamacicn gE los proceses
IMPLEME LTRSS _pon E(_ESTANOOR 15O Q00! Exn & Fnes
OHUse, Pasaco env fa Nonme 150 23004,

3{’0&0000 os Rescutapos | OBjeTivos, COMCWSiOmES

&canuana‘cwa; Discwsiones y los Fwéexos

Concluyéndose y acordéndo

LA Acrracde y Coaceminso pe [0 MoesTienso y
Hocn Exincen re los foamares Ecnsonaccs
_PAna__Su  [ZESPECTIVA _ ARICACCn En [a  EMPESA
Piser SA.C .

wdﬂ‘ | hhwnwﬂicq
| PISER SAC. |

Elaboracion: Propia
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Anexo N° 10: Propuesta Tecnica

Diagnostico de los activos de informacion de
los procesos implementados por el estandar
ISO 9001 en el area QHSE de la empresa
PISER S.A.C Talara, basado en la norma ISO

Peruana de Inspeccion y Servicios S.A.C.

MANUEL ARMANDO AGURTO CASTILLO

PERUANA DE INSPECCION Y SERVICIOS S.A.C | Lote A-224 Parque Industrial Talara Alta.




GENERALIDADES

Titulo:
e Diagnostico de los activos de informacion de los procesos
implementados por el estandar ISO 9001 en el area QHSE de la
empresa PISER S.A.C Talara, basado en la norma ISO 27001

Autor:

e Manuel Armando Agurto Castillo
Escuela de Ingenieria

Facultad de Sistemas

Asesor:
e Ing. Carmen Quito Rodriguez
Universidad César Vallejo - Piura

Tipo de Investigacion:
e Investigacion Descriptiva, porque se detalla, estudia e interpreta el

proceder la variable Activos de la Informacién, sin manipularlos.

Linea de Investigacion:

e Auditoria de Sistemas y Seguridad de la Informacion

Localidad:

e Lote A — 224 Parque Industrial Talara Alta (Al costado de Base
Petrex)

Duracién de Investigacion:

e FECHA DE INICIO: (Abril 2016)
e FECHA DE FIN: (Diciembre 2016)
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Introduccion

Peruana de Inspeccion y Servicios S.A.C (PISER S.A.C) es una empresa
ubicada Lote A-224 Parque Industrial Talara - Alta, dedicada a prestar
diversos servicios en actividades industriales, petroleras y otras,
desarrollando sus actividades desde el afio 2007 en el rubro petrolero”.
(PISER S.A.C, 2014). Actualmente la informacion en la empresa Peruana de
Inspeccidon y Servicios S.A.C es el activo mas valioso, cada vez aparecen
mas riesgos a los que estan comprometidos los activos de informacion de
los procesos implementados del estandar ISO 9001 la cual se debe
preservar el aspecto mas seguro y eficiente posible. Las dimensiones de
seguridad no solo implica tecnologia, también se debe tener en cuenta todos
los aspectos organizativos y relativos al personal de trabajo de dicha
empresa, el &rea seguridad en el rubro petrolero es conocida por las siglas
en inglés de “Quality, Health, Safety & Environment (QHSE), en espafiol
Calidad, Salud, Seguridad y Ambiente las cuales representan las principales
funciones dentro del area de seguridad”. (Manual de Organizacion y
Funciones, 2016), el area QHSE es una de las principales por lo que esta
inmersa a la cantidad de informaciéon tanto de personal, transporte,
operaciones e implementacion del estandar de calidad, siendo estos ultimos
uno de los mas importantes por su ejecucion de sus procedimientos
implementados la cual genera informaciéon. Para la empresa Peruana de
Inspeccion y Servicios S.A.C los activos de informacion son fundamentales
y deben tratarse siempre como un proceso mas de la empresa, la cual se
realizara un diagnostico a los activos de informacién que implica comprender
los activos y operaciones a resguardar, localizar los puntos débiles de cada
procedimiento ejecutado y sobre todo el reconocimiento de las amenazas
posibles presentadas, determinar los indicadores de seguridad segun las
tres dimensiones de la norma ISO 27001 e identificar la frecuencia y
porcentaje para la confidencialidad, integridad y disponibilidad para que asi
la empresa pueda tener continuidad dentro de los procesos implementados
por el estandar ISO 9001.
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. Datos Generales

Empresa PERUANA DE INSPECCION Y SERVICIOS S.A.C
Area Quality, Health, Safety & Environment (QHSE)
Norma para Diagnéstico Norma ISO 27001
Alcance del Sistema Procesos Implementados Estandar ISO 9001

- Procedimientos de Gestion.
- Procedimientos Operativos.
- Procedimientos de Seguridad.

- Procedimientos de Apoyo.

Alcance Geogréfico Provincia de Talara y Departamento Piura

Fecha de la Propuesta (Diciembre 2016)
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llIl.  Objetivos de la Propuesta

Objetivo General

e Elaborar un Diagnéstico de los activos de informacion de los procesos
implementados por el estandar ISO 9001 en el area QHSE basado en la
norma ISO 27001.

Objetivos Especificos

¢ Identificar los activos de informacién de los procesos implementados por
el estandar ISO 9001 en el area QHSE basado en la norma ISO 27001.

e Determinar los indicadores de seguridad de los activos de informacion de
los procesos implementados por el estandar ISO 9001 en el &rea QHSE
basado en la norma ISO 27001.

e Elaborar una propuesta de controles de seguridad para los activos de
informacion de los procesos implementados por el estdndar ISO 9001 en
el area QHSE basado en la norma ISO 27001.
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IV. Propuesta Técnica

Metodologia de Trabajo

Se llevo a cabo el Diagnéstico bajo la consultoria de expertos en el tema, el cual
consistid en recibir asesorias en el campus universitario y en la empresa de
manera continua con la finalidad de orientarse de forma oportuna y eficiente en
el diagnéstico basado en la Norma ISO 27001 a los procesos implementados
por el Estandar ISO 9001 en el area QHSE. Asimismo, el desarrollo obtuvo una
duracion estimada de ocho (8) meses, ademas se realizo la aplicacion de
instrumentos para la recoleccién de datos a lo largo de todo el desarrollo del
proyecto a fin de garantizar la calidad de la investigacion.

Finalmente, la empresa Peruana de Inspeccion y Servicios S.A.C, como parte
de su compromiso, pondra a disponibilidad la informacién del Area QHSE y el
tiempo posible para poder interactuar para la recoleccidén de informacion para

dicho diagndéstico basado en la norma ISO 27001.
Etapas de Propuestas

En base a la elaboracion del diagndstico de los activos de informacién de los
procesos implementados en el area se preparo, en conjunto con el lider del &rea
QHSE, toda la base documental necesaria que fue revisada y firmada para
mayor validez, para cumplir todos los requisitos de la norma ISO 27001 para
dicho diagnéstico. Se realizaron reuniones con el Supervisor y Asistente del
area QHSE, cuyo propdésito era identificar los activos de informacion de los
procesos implementados, para su respectivo diagndéstico, donde se realizé unas
listas de cotejo para su verificacion, seguimiento y revisar la lista maestra de
documentos internos, externos y la lista maestra de registros de todo los
procesos implementados, posteriormente determinar los indicadores segun los
tres pilares fundamentales de la norma ISO 27001, confidencialidad, integridad
y disponibilidad que se obtiene a través del analisis dado su frecuencia y
porcentaje de incidencias, ademas como Uultimo objetivo se elaboré una
propuesta de controles de seguridad de los activos de informacién con las

conclusiones y recomendaciones a seguir del diagnostico.
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Equipo Profesional

Universidad César Vallejo pondré a disposicion el siguiente personal:

e Mg. Carmen Zulema Quito Rodriguez. Asesora Lider. Responsable de
liderar el desarrollo de investigacion, realizar coordinaciones vy
seguimiento de la continuidad del proyecto con la finalidad de garantizar
el cumplimiento de los objetivos.

¢ Ing. Jaime Leandro Madrid Casariego. Asesor experto. Responsable,
habilitacién y aceptacién del proyecto de investigacion.

e Ing. Rubén More Valencia. Asesor experto. Asesoria en el

planteamiento del problema.

Asesor experto en la linea de investigacion de Auditoria de sistemas y

Seguridad de la Informacién:

e Ing. Carlos Augusto Correa Garcia. Asesor experto. Asesoria en el

tema de investigacion.

Peruana de Inspeccion y Servicios S.A.C pondra a disposicion el

siguiente  personal:

e Ing. Jorge Cruzado Cortez. Gerente general de la empresa
PISER.S.A.C.

e Econ. Antonio Echevarria Palacios. Gerente de operaciones.
Responsable y seguimiento en operaciones en la empresa.

e Ing. Mario Chuye Tavara. Supervisor QHSE. Responsable en la
certificacion del estandar 1ISO 9001 y responsable de actualizacion de
documentos.

e Adm. Andrea Olano Zapata. Asistente QHSE. Responsable en los
activos de informacion de los procesos implementados por el estandar
ISO 9001.

e Ing. Javier Carcamo Vilchez. Supervisor De logistica e informatica.

Responsable en Tl y seguridad de informacion.
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13 |12 11 10

15 14

Cronograma de Actividades

Presentacion del Esquema de Desarrollo de proyecto de investigacion.

Definicion de la Norma ISO 27001.

Definicion de los objetivos de investigacion.

Revision de los activos de informacidn de los procesos implementados del estandar 1ISO 9001.

Actualizacion y verificacion de listas maestras de documentos internos, externos y registros.

Determinacion de indicadores de seguridad de los activos de informacion.

Aplicacion y seguimiento de listas de cotejo.

Aplicacion de los instrumentos.

Procesamiento y tratamiento estadistico de datos.

Anilisis de resultados.

Elaboracion de discusiones, conclusiones y recomendaciones.

Reunién de elaboracién de formatos.

Elaboracion de Propuesta Técnica.

Reunion de elaboracion para la propuesta de controles de seguridad de la informacion.

Elaboracion de controles de seguridad acorde de la norma ISO 27001.

€01 "Sed

. y 06/09/2016 16/09/2016 26/09/2016 06/10/2016 16/10/2016 26/10/2016 05/11/2016 15/11/2016 25/11/2016 05/12/2016
Fecha de Inicio M Duracién /09/ /09/ /09/ /10/ /10/ /10/ /11/ /11/ /11/ /12/

Elaboracién: Propia



V. Propuesta Econémica

Se detalla en el siguiente cuadro el monto total que se invirtio para el

desarrollo de la investigacion, el total ascendié a s/. 2688.00, no incluye los

costos generados en pasajes de viaje de Talara a Piura y de la movilidad.

Rubro / Material / Actividad MONTO
BIENES
Papel s/.30.00
Folder s/.10.00
uUSB s/.60.00
Laptop s/.1,990.00
SERVICIOS
Fotocopiado s/.20.00
Digitado — Escaneo 10.00
Impresiones s/.248.00
Anillado s/.20.00
REMUNERACIONES
Validacidn por expertos s/.300.00
Total s/2688.00

Elaboracién: Propia

Se detalla en el siguiente cuadro el monto invertido en los pasajes de Talara —

Piura de ida y regreso, también se incluye el monto de la movilidad y refrigerio,

estos gastos fueron invertidos para la asesoria por los expertos de la universidad

César Vallejo tal como se nombro en el equipo profesional que estara en

disposicion del campus universitario, el total del monto ascendi6 a s/.702.00 tal

como se demuestra en el cuadro.

Pasties uouiad herngeto | rom

EPPO / Talara — Piura

Ida — Regreso s/.360.00

Movilidad / Talara — Piura

Moto taxi para agencia y UCV Ida - Regreso s/.252.00

Refrigerio / Piura

Energizantes, agua, etc. s/.90.00
Total s/.702.00

Elaboracién: Propia
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Anexo N° 11:

Diagnostico de los activos de informacion
de los procesos implementados por el
estandar 1SO 9001 en el area QHSE de la

empresa PISER S.A.C Talara, basado en
la norma 1SO 27001

MANUEL ARMANDO AGURTO CASTILLO

PERUANA DE INSPECCION Y SERVICIOS S.A.C | Lote A-224 Parque Industrial Talara Alta.
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Diagndstico de la Situacion Actual en el &rea QHSE
Breve Resefa Historica de la empresa PISER S.A.C

“Peruana de Inspeccién y Servicios S.A.C (PISER S.A.C) es una empresa
ubicada Lote A-224 Parque Industrial Talara - Alta, dedicada a prestar diversos
servicios en actividades industriales, petroleras y otras, desarrollando sus
actividades desde el afio 2007 en el rubro petrolero”. (PISER S.A.C, 2014).
Actualmente la informacion en la empresa Peruana de Inspecciéon y Servicios
S.A.C es el activo mas valioso, cada vez aparecen mas riesgos a los que estan
comprometidos los activos de informacién de los procesos implementados del
estandar ISO 9001, la cual se debe preservar el aspecto mas seguro y eficiente

posible.
Mision y Visiéon de la empresa PISER S.A.C

En la empresa PISER S.A.C se plantea una Mision y una Vision claramente
definidas, las cuales son tomadas como el nucleo central de la orientacion

organizacional. A continuacion, son presentadas.
Mision

Brindar servicios de calidad a la industria petrolera, a través del uso eficiente de
recursos y capital humano especializado, comprometido con la seguridad y
cuidado del medio ambiente. (Brochure PISER, 2016)

Visién

Ser una empresa lider, a nivel nacional, en la prestaciébn de servicios a la
industria petrolera, manteniendo elevados estandares de calidad vy
competitividad; aplicando una politica que promueva la salud, la seguridad y el
cuidado del medio ambiente, bajo un entorno de mejora continua. (Brochure
PISER, 2016)

Cabe destacar que las tecnologias de Informacion y Comunicaciones — TIC’s
deben brindar el soporte necesario para cumplir con la mision y coadyuvar al

alcance de la vision empresarial.
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Organizacion y Funciones Generales

A continuacion, se muestra el organigrama de PISER S.A.C

GERENTE GENERAL
e | 3TENTE DE GERENCIA

l

SUPERVISOR DE LOGISTICA COORDINADORA ADMINISTRATIVA

SUPERVISOR GHEE

MEDIC O OCUPACIONAL

GERENTE FINANCIERO

CONTADOR

SUPERVISOR DE OPERACIONES, SCIHI.J::;J“:.:: &Eln:j::r‘:;;r‘
TRANSPORTE ¥ MANTENIMIENTO F '

AFSTENTE DE MH
COORDINADDR DE M3

SUPERVISOR DE INSPECCION

ASISTENTE DE INSPECCION
COORDINADOR DE INSPECCION

DPERARIDS DE INSPECCION

Fuente: MA-PISER-02




Diagnodstico de la situacién actual operativo y tecnoldgico

El diagndstico de la situacion incluye la revisidn y el andlisis de la situacion actual

de la organizacion, tomando como referencia aspectos internos desde el punto

operativo y tecnoldgico.

En primera instancia, se presenta un Diagnostico de la Situacion Actual de

manera general de la empresa PISER S.A.C mediante un FODA.

Fortalezas

Debilidades

-Personal del area QHSE con alta
capacidad técnica y experiencia
profesional.

-Permanente coordinacion entre los
colaboradores del area QHSE.

-Capacidad del area de Tl y QHSE
para gestionar las necesidades de TIC
con la Alta Direccion.

-Profesionalismo, compromiso vy
vocacion de servicio del personal del
area QHSE.

-Falta de planificacion
cooperativa de las TIC.

integral vy

-Gestion de Servicios de TIC no
estructurado.

-Limitada infraestructura de TI, se
cuenta con un servidor de limitadas
capacidades que atienda los servicios
del area QHSE.

-Deficiente integracion a nivel de
arquitectura de datos y sistemas TI.

-Niveles de seguridad con alto grado
de riesgo en la seguridad de la
informacion.

Oportunidades

Amenazas

-Alta direccién comprometida con la
mejora de los procesos y servicios
soportados por las TIC y la seguridad
de su informacion.

-Desarrollo de nuevas tecnologias en
el mercado; tendencias tecnolégicas y
buenas practicas en la seguridad de
los activos de informacion.

-Conocimiento del colaborador comun
en uso de TI, tecnologia mouvil,
internet y otros.

-Modelos de tercerizacion de servicios
de TIC consolidados en el mercado.

-Insatisfaccion del area QHSE en
funcién a algunos servicios de Tl que
brinda el area de Tl por la falta de
seguridad de su informacion.

-Limitaciones presupuestales.

-Procedimientos administrativos con
intereses particulares que podrian
afectar el principio de transparencia.

Elaboracion: Propia
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Area QHSE

Las dimensiones de seguridad no solo implica tecnologia, también se debe tener
en cuenta todos los aspectos organizativos y relativos al personal de trabajo de
dicha empresa, el area seguridad en el rubro petrolero es conocida por las siglas
en inglés de “Quality, Health, Safety & Environment (QHSE), en espafiol Calidad,
Salud, Seguridad y Ambiente las cuales representan las principales funciones
dentro del area de seguridad”. (Manual de Organizacién y Funciones, 2016),
QHSE es una de las principales areas por lo que esta inmersa a la cantidad de
informacion tanto de personal, transporte, operaciones e implementacion del
estandar de calidad, siendo estos ultimos uno de los mas importantes por su

ejecucion de sus procedimientos implementados la cual genera informacion.
Perfil de Puesto del Encargado del Area QHSE y del Estandar ISO 9001
1.- DATOS GENERALES

Titulo del Puesto: Supervisor QHSE

2.- RELACION CON OTROS PUESTOS

Puesto al que reporta: Gerente de Operaciones

Puestos que le reportan: Médico Ocupacional

3.- COMPETENCIAS

Educacion: Minima Optima

Tipo: Superior Superior

Grado: Técnico Universitario Titulado, Colegiado.
Especialidad: Administrador Industrial, Ing. Industrial — Bidlogo.

Medio Ambiente

Formacion: Minima Optima
Tipo Cursos Cursos Especializados al giro del negocio.

Especialidad  Seguridad y Salud Ocupacional.  Sistema Integrado de Gestion.
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Experiencia Minima Optima

01 afio de Supervision SSO 03 afios de Supervision SSO.

Habilidades

- Establecer y fomentar las relaciones interpersonales positivas del
personal.

- Capacidad de Dialogo.

- Manejo de Personal.

- Concertacion de situaciones conflictivas.

- Disposicion para integrar equipos de trabajo y trabajar en equipo.

- Capacidad para la toma de decisiones, supervisién y coordinacién de

proyectos.
PRINCIPALES FUNCIONES Y RESPONSABILIDADES

- Desarrollar e implementar Politicas de Calidad, Seguridad, Salud
ocupacional y Medio Ambiente en Manuales y Procedimientos.

- Elaborar las pautas y lineamientos basicos en materia de Calidad,
Seguridad, Salud ocupacional y Medio Ambiente.

- Coordinar las Auditorias Externas de Calidad, Seguridad, Salud
ocupacional y Medio Ambiente.

- Realizar inspecciones periddicas de seguridad.

- Paralizar cualquier labor en operacion, que se encuentra con evidentes
condiciones sub-estandares que atente contra la integridad de las
personas, equipos e instalaciones, hasta que se eliminen dichas
condiciones.

- Decretar, evaluar y reportar a la Gerencia General y de Operaciones,
acciones y/o condiciones sub — estandar que puedan generar incidentes
0 accidentes de trabajo. Asi mismo deberd proponer las medidas
correctivas y realizar el seguimiento de su aplicacién.

- Poner en funcionamiento y mejorar el Programa Anual de Actividades de
Seguridad.

- Coordinar con los Miembros del Comité de Seguridad para la ejecucion

de actividades.
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Elaborar y coordinar Planes de Contingencias y Emergencias.

Participar y representar a la Empresa en foros y grupos de trabajo sobre
Seguridad y Medio Ambiente.

Identificar los riesgos contra la seguridad y salud que existan en las
actividades que desarrolla PISER S.A.C.

Ejecutar el plan de primeros auxilios.

Elaborar en proyectos nuevos la factibilidad ambiental, en los casos que
fuese aplicable.

Capacitar y auditar en temas de Calidad, Seguridad, Salud ocupacional y
Medio Ambiente a las areas de la Empresa.

Tener al dia el Libro de Actas, describiendo el control del cumplimiento de
los acuerdos y propuestas del Comité.

Responsable de la administracion del SIG entre las demas dependencias
de la empresa.

Compromiso con el mejoramiento continuo del desempefio del SIG.
Realizar y analizar las estadisticas de los incidentes, accidentes y
enfermedades ocupacionales ocurridos en la empresa emitiendo las
recomendaciones respectivas.

Asegurarse de que se establecen, implementan y mantienen los procesos
necesarios para el Sistema de Gestion de la Calidad, Seguridad, Salud
ocupacional y Medio Ambiente.

Elaborar, Implementar, Controlar, Difundir y Resguardar toda la
documentacion (Registros, Formatos, Objetivos, Programa y Planes de
Gestidn) relevante del SIG.

Mantener actualizada la informacion referida al Sistema Integrado de
Gestion.

Aplicar técnicas de monitoreo y medicion del desempefio del SIG.
Mantener informado al Comité de SST y a la Alta direccion, del avance en
la implementacion, mantenimiento y mejora del Sistema Integrado de
Gestion.

Difusion de los Procedimientos de Gestion del SIG.

Informar a la Alta Direccion sobre el desempefio del SIG y de cualquier

necesidad de mejora.
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- Coordinar los planes de accién con los responsables de las distintas areas
de los sistemas de gestion.

- Coordinar y planificar las Auditorias del SIG, en los servicios de los
clientes, asi como en las instalaciones de la empresa (Oficina y Talleres).

- Facilitar la labor de planear, organizar, dirigir, ejecutar y controlar el
cumplimiento de estdndares, procedimientos, practicas, reglamento
interno en coordinacion con Gerencia General y de Operaciones.

- Llevar el control del cumplimiento de las disposiciones legales aplicables.

- Ejecutar y coordinar actividades relacionadas con el registro,
procesamiento, Clasificacion, verificacion y archivo del movimiento
documentario.

- Implementar Directivas Especificas de la organizacion.

- Revisar la estructura organizativa, proponer mejoras y ajustes.

- Realizar el Programa Anual de Capacitaciones.

- Realizar reportes regulares del avance en la implementaciéon de los
objetivos de la Organizacion.

- Otras funciones que le asigne la Gerencia General.

Tipo de Empresa, Razén Social y Giro del Negocio

Nombre : Peruana de Inspeccion y Servicios S.A.C (PISER S.A.C).
Direccion . Lote A-224 Parque Industrial Talara Alta (Costado Petrex)
Gerente General : Ing. Jorge Cruzado Cortez

Teléfono : 981377480

Rubro al que se dedica: Servicios Petroleros a diversas empresas en Talara
Metodologia
La Norma ISO 27001

ISO 27001 se ha desarrollado con el propdsito de ocuparse como molde para la
organizacion; La implementacion, operacion, monitorizacion y mejoramiento de
un Sistema de Gestion de Seguridad de la Informacién (SGSI) para la ejecucién

de cualquier empresa; Al respecto, (Cafiizares, y otros, 2011) senala que, “Cada
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empresa tiene que proteger con tres de las caracteristicas incorporadas a la
informacion, las cuales son de mucha utilidad”. Es decir, la proposicién de esta

norma esta enfocada a gestionar la seguridad de la informacion.
Procesamiento de lainformacién
Herramienta

La herramienta que se utilizd para el procesamiento de la informacion fue el
Excel 2013 quien brinda buena esencia para la utilizacion de enorme capacidad
de informacion y posibilita desarrollar con exactitud estudios estadisticos
asertivos que ayudaran al desarrollo del diagnéstico de los activos de
informacion de los procesos implementados del estandar ISO 9001 de forma

apropiada.
Resumen de Resultados de Seguridad de la Informacion

Después de haber aplicado los instrumentos de cada dimension segun la Norma
ISO 27001, se realiz6 también un instrumento para la recoleccion de informacion
para ver cuan importante es la seguridad por parte de alta gerencia y

colaboradores.

Como se aprecia en la figura N° 01de la encuesta, se observé que el 57% de los
colaboradores revel6 que se demuestra poco compromiso gerencial con la
seguridad de la informacion, mostrandose que el nivel de compromiso gerencial
por la seguridad de la informacidén sea considerada como baja, seguidamente
con el 43% se mostrd que existe un alto compromiso gerencial por la seguridad
de la informacion, revelandose que el nivel de compromiso gerencial por la

seguridad de la informacion sea considerable alto.

Como se aprecia en la figura N° 02 de la encuesta, se obtuvo que el 57% de los
colaboradores reveld que no existe compromiso gerencial por la seguridad de la
informacion, seguidamente con un parecido porcentaje de 14% se mostré que
se demuestra el compromiso gerencial por la seguridad de la informacion es con

la aplicacion politicas de seguridad, otro es con difusion de boletines o
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Elaboraciéon: Propia

recomendaciones de seguridad de la informacion y por ultimo sefialé que es con

la normatividad de seguridad de la informacion que demuestra gerencia.

Tal como se demuestra en la figura N° 03 de la encuesta, el 57% de los
colaboradores revelé que hay conciencia pero no esta generalizada en todos los
colaboradores, demostrandose que el nivel de existencia de conciencia en la
seguridad de la informacion en los colaboradores sea considerada como media,
la cual el 29% se obtuvo que por lo general no existe conciencia en la seguridad
de la informacion, demostrandose un nivel bajo en la existencia de conciencia en
la seguridad y finalmente se detecto que el 14% de los colaboradores indic6 que
no existe conciencia en la seguridad de la informacién o no asume un nivel de

compromiso, es decir, este es nulo.
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Alta. En general
existe conciencia 4
- 0%
en la seguridad 35
de la informacion ]
Media. Hay 25 1
conciencia pero i
no esta 4 57% ! \
generalizada en 15 1
todos los - T
colaboradores 1 9% %
N % b
Baja. Por lo ? F /4
general no existe 0
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infarmacion seguridad de & generalzada entodos  seguridad de la seguridad de &
MNula. En general informacion los coleboradores informacian informacion
no existe
conciencia en Ia 1 1ae 1 Existeconciencia en 2 sguridad de ainformacicn en os trebajadores
seguridad de la
informacian 1 Porcentaje de conciencia en |3 seguridad de a informacidn en los trabajadares
Total 7
Figura N° 03
Elaboracion: Propia

En la pregunta N° 04 de la encuesta, se aprecié que el area que estable los
controles de seguridad de la informacion es logistica e informética con un
porcentaje de 67% demostrado por los colaboradores, por debajo con el 22% se
mostro que el area QHSE es la que establece los controles de seguridad de la
informacion y por ultimo con un porcentaje de 11% se indicé que gerencia y/o
alta direccibn son quienes establece los controles de seguridad de la

informacion.

En la figura N° 05 de la encuesta, se observo que el 55% de los colaboradores
QHSE v logistica e informéatica se limita a realizar su trabajo técnico. No aborda
el tema de seguridad de la informacién, seguidamente con el 27% demostré que
la participacion de QHSE y logistica e informatica si demuestran su compromiso
con la seguridad de la informacién y finalmente ambos con el mismo porcentaje
de 9% revelaron que aplican politicas de seguridad de la informacion y realizan

charlas de conocimiento y sensibilizacion.

Tal como se aprecia en la figura N° 06 de la encuesta, se identifico que el 71%
de los colaboradores desconoce el proceso de la aplicacion de controles de

seguridad de la informacion, demostrandose ambas con el 14% de los
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Participacidn de QHSE y Logistica e Informética en |a seguridad

Porcentaje de
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L T
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otro oEs W Procentje de participacidn de QHSEy Logistica & informtica en la seguridad dela informacion
Total 131

l:igll aN°Q5

FiguraN° 04
Elaboracion: Propia
Elaboracion: Propia

colaboradores que se aplican controles en base a una adecuada evaluacion de
riesgos y por ultimo también con el mismo porcentaje se revelo que muy pocos

saben de controles y sin una adecuada evaluacién de riesgos.

Porcentaje de
Controles de aplicacion de [P ] H H
; N i Aplicacion de controles de seguridad de [a informacion
seguridad de la | Calificacion controles de
informacion seguridad de la
informacion 5
Se aplican §
controles en base 45
a una adecuada 1 14% 4
evaluacion de 35
riesgos ‘3
Se aplican 15
controles sin una ] 1
adecuada 0% L
luacidn d 15 it
F_‘Var:,leasclon e 14% 0% 14%
g05 5
S5e muy pocos ‘0 el
controles y sin Seanl o — 5 D "
una adecuada 1 14% e aplican controlesen- Se aplican controles sin emuqums {ONOLD EStE
evaluacién de baseaurlaadecuada unaa}iecuada comroleswnun? proceso
riesgos eyaluacion de riesgos  evaluacion de riesgos  adecuada evaluacion
i riesgas
Desconozco este 5 71%
proceso . . . . L . . .
Total 7 U Controles de seguridad dela informacion M Porcentaje de aplicacion de controles de seguridad de 2 informacion

Figura N° 06

Elaboracion: Propia

Situacion Tecnoldgica de PISER S.A.C
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PISER S.A.C cuenta actualmente con una infraestructura tecnoldgica que
permite la comunicacion y el acceso a la informacion de las diferentes areas. Sin
embargo, aspectos como seguridad de la informacioén, control y eficacia en los

procesos desarrollados son aspectos que no han sido cubiertos en su totalidad.

A continuacion, se presentan la distribucion de equipos tecnolégicos usados en
PISER S.A.C
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Hardware y Software de la empresa PISER S.A.C

SITUACION INFORMATICA ACTUAL DE PISER S.A.C

Area:DptO' Sistemas ¢ l'\fi‘&fmm

1. Caracteristicas de Hardware Utilizado por los usuarios.
Equipos Total b Cantidad Por Procesador Observaciones
32s OS Intel core i7 ml_-q_on_,ls‘: ht:!sm i3 | Intel dual core .O(’m e Bose
Tiempo en uso S anes- oe- Pies
intel core i7 intel core iS5 Intel core i3 Intel dual core .Jb 1Cadean cn Bm OP 3
Hardware Laptops o4 = g Ciser-
Tiempo en uso 2ane
Fotocopladora Multifuncional ol rotrwceal
Impresoras O ; = 01 HP- Stanec { prtodd
Tiempo en uso 3
Nombre Nro. Tiempo en uso Caracteristicas generales Observaciones
Otrbs —
2. Caracteristicas de Software Utilizado por los usuarios.
Nombres Licenciado Libre Observaciones
Sisten}as w‘nm \-4‘ < o= W eongloun 8 MUED de  Update .
Operativos
Software de A\ 20\0 s
Software STt iR Hirmsoft OTce 3
Firewall/ =
Antivirus NoO 32 3
Otr, Aordoalt = Wineary, Win2ip. San Wetnaa  en
ﬁ s Venr=i  Prudbn
W Mt -
Rep@*an/te del drea Co) tor

Elaboracion Propia




Hardware y Software en el area QHSE

Hardware

02 laptop Core I7.

01 computadora de mesa HP.

01 impresora Epson de sistema continuo.
01 disco Duro Toshiba.

Memorias USB.

Software

Sistemas operativos licenciados - Windows 7 y 8.
Ofimatica — Microsoft office 2010.

Antivirus — NOD 32.

Acrobat — Software libre.

WinRar — WinZip — Software libre.

Caracteristicas Técnicas del Servidor

e Sistema Operativo: Windows Server 2008 R2
e Procesador: Intel Xeon

e Memoria RAM: 8 GB

e Tamarfio de Disco Duro: 3 TB

e Nro.de UPS: 1

*Nota: El servidor es utilizado para el almacenamiento de archivos e

informacién que es accedida por las areas de PISER S.A.C.
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Riesgos y Debilidades en la seguridad de la informacion por parte de

Equipos Hardware y Software

Area de servidores, infraestructura y accesos no implementados.
Ausencia de un SO que administre la red (no hay active directory,
usuarios, perfiles de acceso)

Los equipos informaticos no cuentan con una estricta seguridad de la
informacion.

Uso y regulacién de software licenciado.

Monitoreo de la red e instalacién de cortafuegos.

Administracion de cuentas corporativas para e-mail.

Politica de uso, seguridad y traslado de equipos de computo.
Clasificacion de documentos digitales y certificados de seguridad.
Concientizacion al personal del manejo de la informacion.

Uso de software malintencionado tales como p2p, torrent, lime, etc.
Uso de laptops o pc’s es informal, cualquier usuario tiene acceso a la
informacion.

No existe formato para la salida de equipos informéaticos fuera del area
o de la empresa PISER S.A.C.

Los equipos de respaldo de informacion son utilizados para algunas
areas de la empresa.

No existe compromiso de confidencialidad, integridad y disponibilidad
de la informacién por parte de alta gerencia y de colaboradores.

El servidor es libre para todas las areas sin cuidado a la pérdida de la
informacioén.

La indisponibilidad del internet deja sin acceso a la informacion

almacenada en el servidor.
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Determinacion de las Necesidades del area de QHSE

El registro de los procedimientos implementados por el ISO 9001 se lleva a cabo
mediante formatos de control manual (fisicos y digitales), lo que demanda
esfuerzos en llevar un control estricto y eficiente en cuanto su seguridad a los
procesos implementados, luego dicha informacion es procesada, estructurada y
ejecutada para la continuidad del estandar de calidad ISO 9001. Controlar de
forma eficiente esta informacién es un proceso critico para determinar los niveles

de calidad de los servicios que brinda la organizacion.

Modelo de Operacién en el area QHSE

La arquitectura de sistemas actual que soporta los procesos del estandar ISO
9001 en el &rea QHSE, se puede revisar tomando como base la forma como
opera actualmente el area como modelo de operacion. Cabe destacar que todos
los procesos operativos que maneja el area QHSE son soportados en hojas de
calculo EXCEL, y también se destaca que no cuenta con un Sistema de gestion
que permita llevar un control eficiente de sus procesos implementados tanto
administrativos como operacionales. En la siguiente figura se muestra un modelo
de operacion actual del area QHSE donde toda la informacion es almacenada a
un servidor de archivos, corriendo el riesgo que la informaciéon almacenada sea

eliminada, modificada o extraida para fines desconocidos.
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Modelo de Operacién actual en el area QHSE:

0 @ “ Control de Registro de Empleados
<D

“ % “ Registro de formatos de seguridad
Instrumentacion
“ % 0 Archivos de Planeamiento y control

does x x

el

Registro de Archivos de Calidad.

Servidor

De Archivos

Elaboracion: Propia




Evaluacion de Listas de Cotejo

Los siguientes instrumentos fueron aplicados para la verificacion y seguimiento

de los activos de informacion en el area QHSE.

PISERE i EVALUACION DE LA SEGURIDAD DE LA INFORMACION

I SISTEMA DE GESTION DE CALIDAD {SGC) - IS0 9001 ]
Area: | !gHSE I Fecha: | 3Ic-09- 2015 |
I LISTA DE COTEJO N*° 01: CONFIDENCIALIDAD DE LOS ACTIVOS DE INFORMACION I

instrucciones: Margue con un aspa (X} la alternativa correcta

Objetivo: Determinar los indicadores de seguridad de Confidencialidad
Elaboracién: Propia

SITUACION A EVALUAR [ st | no | OBSERVACIONES ]
CONFIDENCIALIDAD

Los documentos se encuentran archivados en sus

debidos portafolios. X | NoTooos (os Dowmen Tos
Existe acumulaciones de documentos del SGC en ,

ol Araa, x 57 existe

Existe solicitud o formato de confidencialidad. S NO EXISTE SolidiTun
Existe incidentes de acceso indebido a los _ 3
documentos. x St ATs - £PT- OLIT

Existe formato de contrel de distribucidn de =

copias controladas. X St EXisTe

Aplican el formato de control de distribucion de > =

copias controladas. x . ST A wpias @GuTnolpbas
Existe formato de control de distribucion de . -

copias no controladas. X NC EXISTE NNoUM LOrmATO
Existe medios de fuga de informacidn en el drea. > St v (os DocsnEmToS
Existe autorizacidn de ingreso de personas al drea N

QHSE. X NOC ExisTe

Existe politicas de Confidencialidad en el drea. pd NC ExisTe

Existe compromiso por preservar la .

confidencialidad en el drea. x NO ExisTE

Existe soportes de informacidn en el drea. > SoPCaTEs LesformATiosS
Los controles de seguridad de la informacion loss

brinda QHSE. X nNo

Existe inventario de los procesos implementados = :

por el SGC. x S LstAas Macsthas
Existe estadistica de incidentes de seguridad de la

informacién que tenga impacto sobre la X NO ExisTE NADA
confidencialidad. ~

Lista de cotejo de Confidencialidad de los activos de informacion
Elaboracion: Propia
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EVALUACION DE LA SEGURIDAD DE LA INFORMACION

| SISTEMA DE GESTION DE CALIDAD {SGC) - I1ISO s001 —l
Area: | (WHSE | Fecha: | 30-09- 2016 |
[ LISTA DE COTEJO N° 02: INTEGRIDAD DE LOS ACTIVOS DE INFORMACION ]

Instrucciones: Marque con un aspa (X) la alternativa correcta

Objetivo: Determinar los indicadores de seguridad de Integridad
Elaboracién: Propia

SITUACION A EVALUAR | s | OBSERVACIONES ]
INTEGRIDAD

Existe compromiso por preservar la integridad. X NG EXisTE

Existe incidentes de impacto a la integridad en == v

documentos. X Si ExisTe

Se presentan incidentes en el control de

versiones de la documentacién del SGC. X Si existe

Existe incidentes por los colaboradores en el SGC. X <{ exisTE

Existe modificaciones de documentos en el drea

QHSE. X Si ExisTE

Existe procedimientos para la elaboracién de ;

documentos. X St €Existe

Existe algin formato o registro para las

incidencias de integridad de informacidn. X NC EXISTE meAoa
Existe autorizacion para ja actulizacion de '

documentos del SGC. X S{ ExisTE

Existe control incidencias de modificaciones de

informacion del servidor. X NQ ExXisTE CoOwThoL
Existe pérdida o eliminacién de informacion en el

servidor. X St EXiste

Existe control incidencias de modificaciones de x

informacidn del servidor. NC Existe

Existe estadistica de impacto sobre la integridad x

de la informacién. NS ExisTE

Existe normas o politicas en el area QHSE para la x

integridad de la informacion. NG Existe

cuyif

-~ 15NOVOS

Lista de cotejo de Integridad de los activos de informacion
Elaboracion: Propia
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_PISER: !

Ak EVALUACION DE LA SEGURIDAD DE LA INFORMACION

I SISTEMA DE GESTION DE CALIDAD (SGC) - ISO 9001 ]
Area: | QUSE | Fecha: | 36-°0a- 206 |
L LISTA DE COTEJO N° 03: DISPONIBILIDAD DE LOS ACTIVOS DE INFORMACION I

Instrucciones: Margue con un aspa (X) la alternativa correcta

Objetivo: Determinar los indicadores de seguridad de Disponibilidad
Elaboracién: Propia

SITUACION A EVALUAR | st | no | OBSERVACIONES

DISPONIBILIDAD
Los documentos se encuentran a disponibilidad :
en el drea QHSE. X Si: CAmos - ATS - PT - Cases

Las laptops cuentan con contrasefa de seguridad. X S Tienem =N
CONl

Existe formatos de impacto a la disponibilidad de

los documentos. X St PEnoion oE DocsmEmsTos
Los respaldos electronicos del SGC estan -

disponibles en el drea QHSE. X | No, estén Achreo cel Sve.
Existe inconvenientes relacionados con la : - =
indisponibilidad de servidores X St Npapile Temonds Pcceso.
Existe estadistica de impacto sobre la

disponibilidad de la informacidn. X | no existe mosn

El personal administrativo puede acceder a la :
base de datos del SGC. X St Tiemwen PAcceso

Existe control de disponibilidad de los equipos
informaticos para salida del drea. X NO Hpy (ComnTiroc

Existe disponibilidad de equipos informaticos a
colaboradores. x NO

Existe disponibilidad de acceso al servidor de la
empresa a practicantes. o] K st

Existe backup para un répido respaldo de
informacion en el drea QHSE. X Si1 EXiSTEw

Existe formatos o registros de seguimiento de 5 Rk,
copias de respaldo del SGC. x NC ExiSTE SeeuvimienTo

Cluprpit.

15 NOV 2018

Lista de cotejo de Disponibilidad de los activos de informacién
Elaboracion: Propia
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Descripcion de lista de cotejo de Confidencialidad

Situacion de Confidencialidad

Observaciones

-Los documentos se encuentran
archivados en sus debidos portafolios.

-No todos los documentos se encontraron
archivados.

-Falta de portafolios.

-Los documentos de gestion de pases de
los trabajadores estan a disposicion en el
area QHSE.

-Los documentos de procesos operativos
se encuentran acumulados en los
escritorios.

-Existen acumulaciones de documentos
del SGC en el area.

-Si por la falta de espacio en la oficina.
-Falta de portafolios.

-Todo se trabaja fisica y manualmente en
la  aplicacion de procedimientos
operativos.

-Falta de armarios y estantes.

-Existe solicitud o formato de

confidencialidad.

-No existe solicitud ni formato de
confidencialidad en el area QHSE.

-Todos acceden a la informaciéon de los
procesos implementados sin autorizacion.

-Existen incidentes de acceso indebido
a los documentos.

-Si existen incidentes de acceso por parte
de colaboradores a los documentos:
-Permisos de trabajo.

-Andlisis de trabajo seguro.

-Orden interna de trabajo.

-Existe formato de control de

distribucion de copias controladas.

-Si existe formato de control de
distribucion de copias controladas de
documentos del SGC por parte del
estandar 1ISO 9001.

-Aplican el formato de control de

distribucién de copias controladas.

-Si se aplica el formato de control de
distribucién de copias controladas por
parte del estandar ISO 9001.

-Existe formato de control de
distribucion de copias no controladas.

-No existe ningun formato para el control
de distribucién de copias no controladas.
-Solo las copias controladas son las que
tienen un control en el area QHSE.

-Existen medios de fuga de informacion
en el area.

-La fuga de informacion es por medio de
la documentacion en el area QHSE.

-La existencia de acumulacion de los
procedimientos aplicados en base PISER.
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Situacion de Confidencialidad

Observaciones

-Existe autorizacién de
personas al area QHSE.

ingreso de

-No existe ninguna autorizaciébn de

ingreso a personas al area QHSE.

-No existen normas o politicas que
restrinja el ingreso de personal no
autorizado.

-Existen politicas de Confidencialidad
en el érea.

-No existen politicas de confidencialidad
en ninguna de las areas de la empresa
PISER S.A.C.

-Existe compromiso por preservar la
confidencialidad en el area QHSE.

-El' compromiso existe por parte del
supervisor y la asistente QHSE, pero las
demas areas estratégicas no tienen el
compromiso por la preservacion de la
confidencialidad en el area QHSE.

-Existen soportes de informacion en el
area QHSE.

-Si los equipos informaticos:
Laptops, Disco Duro, servidor y Memorias
USB.

-Los controles de seguridad de la
informacion los brinda QHSE.

-No, segun colaboradores y supervisor
QHSE, los controles de seguridad de la
informacion deben trabajarlos el area de
Logistica e Informética junto con Alta
Gerencia.

-Existe inventario de los procesos
implementados por el SGC.

Si existen:

-Listas  Maestras
Externos e Internos.
-Listas Maestras de Registros.

-Las listas maestras deben ser
actualizadas y verificadas por los
procesos implementados por el estandar
ISO 9001.

de Documentos

-Existe estadistica de incidentes de
seguridad de la informacién que tenga
impacto sobre la confidencialidad.

-No existe absolutamente nada que
muestre la situacion de la seguridad de la
informacion del area QHSE y mucho
menos de la empresa PISER S.A.C.
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Descripcién de lista de cotejo de Integridad

Situacién de Integridad

Observacion

-Existe compromiso por preservar la
integridad.

-El compromiso por el supervisor existe,
pero por parte de los colaboradores
encargados a la ejecucion de los
procedimientos no tienen el compromiso
por la preservacion de la integridad.

-Existen incidentes de impacto a la
integridad en documentos.

Si existen incidentes:

-En el deterioro de
fisicos.

-Destruccion de documentos en el area y
base de PISER S.A.C.

-Confusiones y modificaciones en los
documentos.

-Pérdida de los documentos por los
colaboradores.

los documentos

-Se presentan incidentes en el control
de versiones de la documentacion del
SGC.

-Si presentan incidentes por las
modificaciones que existen en la
implementacion del estandar 1ISO 9001.
-Actualizaciones de procedimientos en el
area QHSE.

-Existen incidentes los

colaboradores en el SGC.

por

Si existen incidentes:

-Equivocaciones por parte de los
colaboradores en los procedimientos
operativos del SGC en el almacenamiento
del servidor.

-Existen modificaciones de documentos
en el area QHSE.

-Si existen modificaciones en los
procesos implementados del estandar
ISO 9001.

-En los analisis de trabajo seguro.

-Existen  procedimientos
elaboracion de documentos.

para la

-Si los procedimientos del SGC por parte
del estandar 1SO 9001.

-Existe algun formato o registro para las
incidencias de integridad de
informacion.

-No existe ningun formato o registros para
las incidencias de integridad de la
informacion.

-No hay control en los incidentes de
integridad de la informacion fisica y digital.
-No existen normas ni politicas que
resguarde la integridad en el area QHSE.
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Situacién de Integridad

Observacion

-Existe autorizacion para la
actualizacion de documentos del SGC.

-Si por parte del supervisor QHSE vy alta
gerencia.

-Existe el respaldo de los consultores de
apoyo para la implementacion del SGC.

incidencias de
informacion del

-Existe control de
modificaciones de
servidor.

-No existe ningun control.

-No hay Formatos o registros del
seguimiento de modificaciones en el
servidor.

-No existe la importancia por preservar la
integridad de sus procesos
implementados por los colaboradores de
las areas estratégicas.

-Existe pérdida o eliminacion de

informacion en el servidor.

-Si pérdidas de carpetas almacenadas en
el servidor.

-Perdidas de documentos de los procesos
implementados (digitalizados).
-Modificacion de ruta de almacenamiento
de archivos en el servidor.

incidencias de
informacion del

-Existe control de
modificaciones de
servidor.

-No existe formato o registros de
seguimiento de incidencias de
modificacion de archivos en el servidor.

-Existe estadistica de impacto sobre la
integridad de la informacion.

-No existe estadistica de impacto sobre la
integridad de la informacion.

-No existe el interés por la preservacion
de la seguridad de la informacién en sus
colaboradores.

-Existen normas o politicas en el area
QHSE para la integridad de Ila
informacioén.

-No existen normas ni politicas en el area
QHSE para la integridad de Ila
informacion.
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Descripcién de lista de cotejo de Disponibilidad

Situacion de Disponibilidad

Observacion

-Los documentos se encuentran a
disponibilidad en el area QHSE.

Documentos disponibles en el érea
QHSE:
-Certificado de Aptitud Medico

Ocupacional (CAMO)

-Analisis de trabajo seguro.

-Permisos de Trabajo.

-Pases de colaboradores para servicios.

-Las laptops cuentan con contrasefia de
seguridad.

-Si cuentan con contrasefias cada laptop.

-Existen formatos de impacto a la
disponibilidad de los documentos.

-Si en la pérdida de documentos de
procesos operativos.

-Pases de colaboradores para servicios a
clientes.

-Los respaldos electrénicos del SGC
estan disponibles en el area QHSE.

-No. Estéas a cargo del Supervisor QHSE
encargado de la implementacion.

-Existen inconvenientes relacionados
con la indisponibilidad de servidores.

-Si cuando no hay internet nadie puede
acceder a la informacion compartida en el
servidor.

-Existe estadistica de impacto sobre la
disponibilidad de la informacién.

-No existe ningun diagndstico y mucho
menos cuadros estadisticos de la
disponibilidad de la informacién.

-El personal administrativo puede
acceder a la base de datos del SGC.

-Si a la informaciéon compartida que se
encuentra en el servidor.

-Existe control de disponibilidad de los
equipos informaticos para salida del
area.

-No hay formatos o
controlen la salida
informaticos.

registros que
de equipos

-Existe  disponibilidad de
informaticos a colaboradores.

equipos

-No existe disponibilidad de los equipos
informaticos en el area QHSE.

-Existe disponibilidad de acceso al
servidor de la empresa a practicantes.

-Si existe el acceso al servidor de la
empresa PISER S.A.C.

-Existe backup para un rapido respaldo
de informacién en el area QHSE.

-Si hay backup de emergencia.

-Existen formatos o registros de
seguimiento de copias de respaldo del
SGC.

-No existe seguimiento
-No existen formatos o registros.
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Cuadro de Debilidades identificadas y Controles Recomendados de los

activos de informacién en el Area QHSE de la empresa PISER S.A.C

Debilidad Identificada

Control Recomendado

-No existe estadistica de incidentes de
seguridad de la informacion que tengan
impacto sobre la confidencialidad,
integridad 'y disponibilidad de la
informacion

CO1l: Implementar procedimiento de
gestion de incidentes de seguridad de la
informacion.

-Existe un bajo compromiso con la
seguridad de la informacion

Cco2: Implementar acuerdo de
confidencialidad que sea firmado por
todos los colaboradores de PISER S.A.C.

-Se percibe mayoritariamente que los
controles seguridad de la informacion
los establece Logistica/Informatica

C03: Documentar politica de seguridad de
la informacion que demuestre
compromiso gerencial, y difundirla con
todo el personal.

-Los principales medios de fuga de
informacion son correo electrénico y
dispositivos USB

C04: Evaluar necesidad de restricciones
en el correo electrénico institucional y uso
de dispositivos USB. Se debe realizar un
analisis del caso de acuerdo a funciones
y responsabilidades en la empresa.

-Se percibe que entre los principales
vectores de fuga de informaciéon el
exceso de confianza es el que mayor
incidencia tiene

CO05: Desarrollar programa de
sensibilizacion difusibn de la politica y
lineamientos de seguridad de la
informacion en toda la empresa.

C06: Implementar procedimiento de
control de acceso a los sistemas de
informacion de PISER S.A.C.

-Existe la percepcion de un alto nimero
de incidentes de fuga y acceso indebido
a informacion, y también existe una
cantidad relativamente alta de equipos
portatiles usandose en la empresa.

CO7: Implementar procedimiento de

autorizacion para los siguientes casos:

1. Uso de equipos portatiles fuera de las
instalaciones de PISER S.A.C.

2. Uso de equipos particulares dentro de
las instalaciones de PISER S.A.C.

-La documentacion del SGC podria ser
usada por otras personas ajenas a el
area de QHSE y éareas estratégicas

C08: Mejorar el procedimiento de
distribucion de copias controladas de la
documentacion del SGC.

-Se percibe que algunas veces se
presentan incidentes en el control de
versiones de la documentacion del SGC

C09: Mejorar procedimiento de control de
versiones de la documentacion del SGC.
Se recomienda el uso de tecnologia como
por ejemplo una intranet de
documentacion definitiva.
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Debilidad Identificada

Control Recomendado

-La documentacion del SGC esta
soportada principalmente en medios
fisicos (documentacién impresa) y en
medios externos.

C10: Implementar procedimiento de
respaldo de informacion del SGC para
mitigar riesgo de pérdida de integridad y
disponibilidad de la informacion.

-Se percibe que existen inconvenientes
relacionados con la indisponibilidad de
servidores y sistemas de informacién

C11: Implementar procedimiento de
mantenimiento preventivo y correctivo de
servidores y equipos informaticos criticos.
C12: Implementar procedimiento de
monitoreo de servidores y equipos
informaticos criticos.

pag. 131




Anexo N° 12: Controles de Seguridad

Diagnostico de los activos de informacion de
los procesos implementados por el estandar
ISO 9001 en el area QHSE de la empresa

PISER S.A.C Talara, basado en la norma ISO
27001

MANUEL ARMANDO AGURTO CASTILLO

PERUANA DE INSPECCION Y SERVICIOS S.A.C | Lote A-224 Parque Industrial Talara Alta.
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Segun (NTP-ISO/IEC 27001, 2014) los controles de referencia son definidos:

TABLA A.1 CONTROLES DE SEGURIDAD

A.5 Politicas de seguridad de la informacidn

A.5.1 Direccion de la gerencia para la seguridad de la informacién

Objetivo: Proporcionar direccion y apoyo de la gerencia para la seguridad de la

informacion en su concordancia con los requisitos del negocio y las leyes y regulaciones

relevantes.

A5.1.1

Politicas para la
seguridad de la
informacion.

Control

-Implementar procedimiento de autorizacion
para los siguientes casos:

1. Uso de equipos portétiles fuera de las
instalaciones de PISER S.A.C.

2. Uso de equipos particulares dentro de
las instalaciones de PISER S.A.C.
-Implementar acuerdo de confidencialidad que
sea firmado por todos los colaboradores de
PISER S.A.C.

-Implementar procedimiento de control de
acceso a los sistemas de informacion de
PISER S.A.C.

-Implementar procedimiento de respaldo de
informacién del SGC para mitigar riesgo de
pérdida de integridad y disponibilidad de la
informacion.

-Implementar procedimiento de mantenimiento
preventivo y correctivo de servidores y equipos
informaticos criticos.

-Implementar procedimiento de monitoreo de
servidores y equipos informaticos criticos.
Implementar procedimiento de gestion de
incidentes de seguridad de la informacion.

A5.1.2

Revision de las politicas
para la seguridad de la
informacion.

Control

Alta gerencia debe:

-Documentar politica de seguridad de la
informaciébn que demuestre compromiso
gerencial, y difundirla con todo el personal.
-Desarrollar programa de sensibilizaciéon
difusion de la politica y lineamientos de
seguridad de la informacion en toda la
empresa.

-Desarrollar procedimientos de cambios de
modificacion de documentos, asi como el
procedimiento de control de versiones por
parte del estandar 1SO 9001.

A.6 Organizacién de la seguridad de la informacion
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A.6.1 Dispositivos moviles y teletrabajo

Objetivo: Asegurar la seguridad del teletrabajo y el uso de los dispositivos méviles.

A.6.1.1

Politica de dispositivos
moviles.

-Politica de uso de celular en el area QHSE
Control

-Se prohibe el uso de dispositivos moviles para
la utilizacion de redes sociales en la jornada
laboral.

-Implementar un registro de uso de dispositivos
moviles solo a personal autorizado.
-Implementar controles criptograficos para
autenticar el cédigo del dispositivo mavil.

A.7 Seguridad de los recursos humanos

A.7.1 Antes del empleo

Objetivo: Asegurar que los empleados y contratistas entiendan sus responsabilidades y
son convenientes para los roles para los que se considera.

A7.1.1

Seleccién

Control

-Implementar una lista maestra de todos los
datos de los colaboradores para la gestion de
pases a empresas gue requieran el servicio.
-Implementar un procedimiento de verificacion
de la integridad y precision en todos los datos
de los colaboradores constatando junto con la
lista maestra.

A7.1.2

Términos y condiciones
del empleo

Control

Dentro de la confidencialidad de los procesos
implementados del estdndar ISO 9001

-Se debe implementar un formato de solicitud
de confidencialidad donde el colaborador se
comprometa a guardar seguridad a
informacién confidencial dentro del area
QHSE.

A.7.2 Durante el empleo

Objetivo: Asegurar que los empleados y contratistas sean conscientes y cumplan con
sus responsabilidades de seguridad de la informacién.

Control
A7.21 Conciencia, educacion y | -Se debe realizar un analisis del caso de
capacitacion sobre la | acuerdo a funciones y responsabilidades en el
seguridad de la | area QHSE.
informacién
Control
-Se debe realizar un procedimiento para
asegurar un tratamiento correcto, teniendo
A7.2.2 Proceso disciplinario como referencia el articulo 16 seguridad de

tratamiento de datos personales de la ley N°
29733.
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-Se debe realizar también un procedimiento
adecuado, teniendo como referencia el articulo
17 confidencialidad de los datos personales de
la ley N° 29733, ya que el area QHSE es la
encargada de la gestibn de pases de los
colaboradores.

A.7.3 Terminacion y cambio de empleo

Objetivo: Proteger los intereses de la organizacién como parte del proceso de cambio o

terminacion de empleo.

A.7.3.1 Terminacién o cambio de
responsabilidades del
empleo

Control

-Se debe realizar la preservacion de la
informacion de los colaboradores.

-El area QHSE en conjunto con la empresa
tiene la responsabilidad de mantener seguro la
informacion del personal asi no labore en la
empresa.

-Para la mayor seguridad segun el articulo 28
de la ley 962 de 2005, se dice que debe
conservar minimo 10 afios, sea fisicamente o
en medios electronicos, etc.

A.8 Gestiéon de activos

A.8.1 Responsabilidad por los activos

Objetivo: Identificar los activos de la organizacién y definir responsabilidades de

proteccion apropiadas.

A.8.1.1 Inventario de activos

Control

-ldentificar los activos de informacién
aplicando inventarios en el area QHSE.
-Implementar listas maestras de todos los
activos de informacién en el area QHSE:
Hardware, software, datos, usuarios, servicios,
etc.

-Implementar registros de los activos de
informacion asociados con la lista maestra a
implementar, designados en el area QHSE.

A.8.2 Clasificacion de la informacién

Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccién en
concordancia con su importancia para la organizacion.

A.8.2.1 Clasificacion de la
informacioén

Control

-Realizar una evaluacién completa.
-Implementar los enfoques como la norma ISO
27005 o algun otro enfoque metodologico
orientado especificamente a la gestion y
tratamiento de riesgos para el grado de
sensibilidad y criticidad de la informacion.
-Realizar registros de confianza para
resguardar la informacion del &rea QHSE.
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-Realizar un plan de seguridad del SGC para
otorgar una perspectiva amplia de los
requerimientos de seguridad.

A.8.3 Manejo de los medios

Objetivos: Prevenir la divulgacion, modificacion, remocion o destruccion no autorizada

de informac

i6n almacenada en medios.

A.8.3.1

Gestién de medios
removibles

Control

-Implementar procedimientos de seguridad en
medios informaticos para el SGC en el area
QHSE:

-Uso de equipos portatiles fuera de las
instalaciones de la empresa PISER S.A.C.
-Uso de equipos particulares dentro las
instalaciones de la empresa PISER S.A.C.

A.9 Control de acceso

A.9.1 Requisitos de la empresa para el control de acceso
Objetivo: Limitar el acceso a la informacioén y las instalaciones de procesamiento de la

informacion.
-Politica de control de acceso a informacion del
SGC.
Control
-Desarrollar programa de sensibilizacién
A9.1.1 Politica de control de | difusion de la politica y lineamientos de

acceso

seguridad de la informacibn en toda la
empresa.

-Implementar procedimiento de control de
acceso a los sistemas de informacion del SGC
en el area QHSE.

-Realizar que exista el compromiso por la
confidencialidad, integridad y disponibilidad en
la informacion del SGC.

A.9.2 Gestion de acceso de usuario

Objetivo: Asegurar el acceso de usuarios autorizados y prevenir el acceso no autorizado

a los sistem

asy servicios.

A9.2.1

Registro y baja de
usuarios

Control

-Implementar procedimiento de seguridad por
medios de técnicas de autenticacion vy
autorizacion de usuarios.

-Implementar un registro de control en la
entrada que impida el ingreso de personal
extrafio a las instalaciones del area QHSE.
-Aplicar el formato o solicitud de compromiso
de confidencialidad de la informacion del SGC.

A.9.3 Control de acceso a sistemas y

aplicacion

Obijetivo: Pr

evenir el acceso no autorizado a los sistemas y aplicaciones.

Control
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A.9.3.1 Restriccion de acceso a
la informacién

Deshabilitar inmediatamente el acceso al
servidor de la empresa PISER S.A.C.
-Implementar un registro donde se determina
la des habilitacion de colaboradores que han
sido desvinculados de los derechos de acceso
al servidor de la empresa PISER S.A.C.
-Realizar solicitud para los colaboradores
donde se establezcan sanciones si los
colaboradores prestan informacion a la
competencia o intentan acceder a informacion
no autorizada.

A.10 Seguridad fisica y ambiental

A.10.1 Areas seguras

Obijetivo: Impedir acceso fisico no autorizado, dafio e interferencia a la informacién y a
las instalaciones de procesamiento de la informacién de la organizacion.

A.10.1.1 Controles de ingreso

Control
-Disefiar y aplicar una defensa contra ataque
malicioso o accidentes en las instalaciones del

fisico area QHSE.
-Implementar un formato que registre la hora y
la fecha de ingreso y salida de las personas
visitantes.
Control
A.10.1.2 Proteccion contra | -Se debe prestar atencibn a cualquier
amenazas externas Yy | advertencia en contra la seguridad brindada
ambientales por las &reas, en caso de un amago en el

exterior de la empresa, se tiene que
implementar rociadores de agua en el techo de
cada éarea para cualquier incidente fuera del
area o de la empresa PISER S.A.C.

A.10.1.3 Trabajo en area seguras

Control

-Implementar un plan para eludir la entrada
fisica no autorizada, deterioro o impertinencia
en las instalaciones del area QHSE y al
sistema de gestion de calidad.

A.11 Equipos

Obijetivo: Prevenir la pérdida, dafio, robo o compromiso de activos e interrupcion de las

operaciones de la organizacion.

All1.1.1 Emplazamiento y
proteccion de los equipos

Control

-Realizar un plan de contingencia de antes,
durante y después a los equipos informaticos
en caso de un desastre natural.

-Implementar un planeamiento estratégico de
tecnologias de informacion con sistemas de
accesos no autorizados.

Control

pag. 137




Al11.1.2

Servicios de suministro

-Establecer un procedimiento para
implementar una estrategia de respaldo de
datos de emergencia.

-Implementar la infraestructura tecnolégica con
sistema de alimentacion interrumpida para el
almacenamiento respectivo de energia
limitada en el momento del corte de fluido
eléctrico.

A.11.1.3

Mantenimiento de
equipos

Control

-Realizar un inventario de todos los equipos
informéticos del area.

-Implementar una arquitectura de situacion
actual de todos los equipos informéticos.

-S6lo el encargado de mantenimiento
seleccionado debe realizar las soluciones en el
servicio de equipos informéticos.

-Implementar registro de mantenimiento por el
encargado del area de logistica e informética.
-Implementar un checklist de seguimiento y
verificaciébn de mantenimiento prolongado para
el sustento del area QHSE.

Al1.14

Seguridad de equipos y
activos fuera de las
instalaciones

Control

-Implementar un registro para la salida de
equipos informaticos fuera del area o de la
empresa con autorizacion y firmado por
gerencia.

A.12 Seguridad de las operaciones

A.12.1 Procedimientos y responsabilidades operativas

Objetivo: Asegurar que las operaciones de instalaciones de procesamiento de la
informacidn sean correctas y seguras.

Al12.11

Procedimientos
operativos
documentados

Control

-Implementar los procedimientos para la
elaboracion de documentos en el area QHSE.
-Realizar un inventario de toda la informacion
obtenida en el area QHSE.

A.12.2 Respaldo

Obijetivo: Proteger contra la pérdida de datos

A12.2.1

Respaldo de la
informacion

Control

-Implementar registro de respaldos
electronicos autorizados para la informacién
del sistema de gestién de calidad.
-Implementar procedimiento de respaldo de
informacion del SGC para mitigar riesgo de
pérdida de integridad y disponibilidad de la
informacion.

A.14 Gestion de incidentes de seguridad de la informacion
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A.14.1 Gestion de incidentes de seguridad de la informacidén y mejoras

Objetivo: Asegurar un enfoque consiste y efectivo a la gestiébn de incidentes de
seguridad de la informacion, incluyendo la comunicacién sobre eventos de seguridad y
debilidades.

Control

-Realizar diagnosticos a los indicadores de los
A.14.1.2 Reporte de debilidades | activos de informacion en el area QHSE para
de seguridad de la | el andlisis andlisis correspondiente.
informacion. -Realizar reportes de debilidades de seguridad
de la informacion del area QHSE después de
obtener el andlisis del diagndstico a los activos
de informacién.

A.15 Cumplimiento

A.15.1 Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar infracciones de las obligaciones legales, estatutarias, regulatorias o
contractuales relacionadas a la seguridad de la informacion y a cualquier requisito de
seguridad.

Control
A.15.1.2 Proteccion de los | -Realizar procedimientos que resguarde la
registros informacion adquirida durante el cumplimiento

de la aplicacion de registro de seguridad de la
informacién en el area QHSE.

A.15.2 Revisiones de seguridad de la informacién

Objetivo: Asegurar que la seguridad de la informacién esta implementada y es operada
de acuerdo con las politicas y procedimientos organizativos.

A.15.1.3 Cumplimiento de | Control
politicas y normas de | -Implementar registros para el cumplimiento y
seguridad seguimiento por parte de alta gerencia de la
empresa PISER S.A.C

Anexo N° 13: Glosario

v" PISER: Peruana de Inspeccién y Servicios.

v' QHSE: Quality, Health, Safety & Environment. (Calidad, Salud, Seguridad
y Ambiente).

v" CAMO: Certificado de Aptitud Medico Ocupacional.

v ISO: International Organization for Standardization (Organizacion
Internacional de Normalizacion).

v' ATS: Andlisis de Trabajo Seguro.

v' PT: Permiso de Trabajo.
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OIT: Orden Interna de Trabajo.

TIC: Tecnologia Informatica y Comunicaciones.

TI: Tecnologia Informética.
MOF: Manual de Organizacion y Funciones.

SGC: Sistema de Gestion de Calidad.
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Anexo N° 14: Formatos para la seguridad de la informacion en el Area
QHSE

| PISER! """ | FORMATO DE ACUERDO DE CONFIDENCIALIDAD

ACUERDO DE CONFIDENCIALIDAD

Yo conDNIN®

DECLARC:

1. Que me comprometo a utilizar los recursos informaticos y de comunicacion via electronica para el
desarrallo de las labores o servicios encomendados por PISER 3.A.C. y para uso privado siempre y
cuando no interfieran con ellos ni ocasione perjuicios a PISER 5.A.C.

2. Que he leido y comprendido |2 normatividad interna de Seguridad de la Informacion de PISER
S.AC, gue comprende mis obligaciones como usuario de I3 informacion, par lo que me
compremeto a cumplir con los lineamientos descritos en dicho marco normativo interna.

3. Que me comprometo @ guardar confidencialidad v reserva sobre |3 informacion que pusda tener
conocimiento en funcidn de mi puesto de trabajo v del uso de los recursos informaticos y de
comunicacion que me han sido asignados.

4. Que me comprometo 3 cumplir los procedimientos e instrucciones de seguridad dictadas por las
areas competentes de PISER 5.A.C. y las que establezca con caracter general Ia legislacion vigente.

5. Que autorizo al administrador de los recursos informaticos a la realizacion de cuantas acciones y
Operaciones técnicas sean necesarias sobre los recursos informaticos y de comunicacion, bajo mi
custodia, para garantizar la seguridad y el buen uso de los mismos. Estas acciones se llevaran a cabo
con comocimiento y coordinacion de mi persona.

Talara, de del 20

Firma:

DNI: Hora:

Formato de acuerdo de Confidencialidad
Elaboracion: Propia
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PISER: ||

FORMATO DE REPORTE DE INCIDENTE DE SEGURIDAD DE LA

H‘m INFORMACION

FORMATO DE REFORTE DE INCIDENTE

N® Control:

A, DATOS DE SOLICTUD (A ser llenado por quien reporta el incidents)

Fecha Reporte: _ f HMora Reparte:

Persona que Reparta:

Tipo Persana: |:| Imterno |:| Externa / Empresa:

Area:

Detalle del Incidente:

Fecha Incidente: ! J HMora Incidente:

Tipo Incidente: I:l Cvento I:l Incidente

Clase Incidente: I:l.-'-‘.drniuistrdtim I:l Tacnicofinformaticn

Urgencia:z I:l Baja I:l Il el

Categoria Incidente:

|:| Tecnicay/No Infarmatico
I:l.ﬁ.lta

Sub-Categoria Incidente:

B. DATOS DE GESTIOM (A ser llenads por quien atiende el incidente)

Raspuasta)Solucian

Tipo Salucidn: |:| Definitiva |:| Temparal

Recibido por: Atendido por:
Fecha: - _ f Fecha:
Hara o

Formato de reporte de incidente de seguridad de la informacion

Elaboracion: Propia

pag.

142




PISER: o

FORMATO DE SOLICITUD DE AUTORIZACION DE US0 DE EQUIPO FUERA

[ —— DE INSTALACIONES

SOLMITUD DE AUTORIZACION DE US0 DE EQUIPO PUERA DE LAS N® Control:

INSTALACHOMES

&. DATOS DE SOLCTUD

Solicitada paor: Fecha de Salicitwd: _ f §
Carga: Area

W sor usada en:

WE de Registro:

Tipo Uso: |:| Prapio |:| Terceros |:|Dtru:u' Luplique:
Fecha Desde: _ f f  FechaMasta: _ ¢ f
Marca: Madelo

N2 die Serie:

Justificacitn de Solicitud:

REQUERIMIENTOS ADMIOMALES
al

bj {5e reguiere usar software p

{58 peguiere canexidn a la red informdtica de PISER 5.A.C.7

roparcionado por PISER 5.4.C.7

sl

H[N
] =

B. DATOS DE ATENCION

il
bji
c)

Anotaciones Adicionales:

¢ Existe di informacion compromatida o expussta?
t5e configurd conexion de acceso remata a la red informatica de PISER 54,07

£ 5e instald algin aplicatien? Especifigue &n las anotaciones adicionales.

[T 1]
[T =

EZolicitada par:

Fecha: __ F  f

Autarizada por:

Fecha: __ f  f

Atendida par

Formato de solicitud de autorizacién de uso de equipo fuera de instalaciones

Elaboracion: Propia
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_| H | FORMATO DE SOLICITUD DE AUTORIZACION DE USO DE EQUIPD

— e —— mA TSI An

[ === h| FORMATO SOLICITUD DE ACCESO A RECURSOS INFORMATICO S

SOLICITUD DE ACCESO A RECURSOS INFORMATICOS N° Control:
APELLIDCS ¥ NOMBREE: CARGO: FECHA:
[E{s] m]EaiFul

I:I PLAMILLA I:I RECIBZ I:I EXNTERMNO I:I OTRO:
[AREA: LUCAR TRADAID:

NEREZD REMOVACION AMULACION BLOGUED GUBFENEICN
TEMPORAL

DEEDE: ¢ ¥
I:I EITA 30LICITUD ANULA ¥ REEMPLAZA A LA ANTERIOR
HAETA:
AUTORIEZACION I ELIMINACION DE ACCESO A LOE SIGUENTES RECUR 205
FIRMA & Y FECHA 82
BOLICITADD FOR: AUTORIZADD FOR EJECUTADD FOR:
FECHA: T ! FECHA: ! ! FECHA: I !

Formato de solicitud de autorizacion de uso de equipo particular
rmate de solcnniangracion Propia - —
LEAANERIC AV ARV Avare AU AV QR LV uv | A CSo0 TTCCUTrSUS1TTIToTITmat U S
Elaboracion: Propia
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l—-———.."_

PISER: p— REGISTRO DE SOPORTE DE SEGURIDAD DE LA INFORMACION

COPIAS DE ALMACENAMIENTO DE SEGURIDAD DE LA INFORMACION

DATOS DEL ENCARGADO DE LA SEGURIDAD DE LA INFORMACION

APELLIDDS ¥ NOMERE 5: CARGD: N* CONTROL

SE REVISO ¥ ALMACENG COPIA DE INFORMACION

ITEM [MOMBRE DEL RESPALDO ALMACENADO | SOPORTE INFORMATICO FIRMA FECHA

Registro de Soporte de Seguridad de la Informacién

Elaborac

i6n: Propia
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