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Resumen 

 
La presente investigación tiene como problemática principal la respuesta de 

dicha pregunta ¿Como un sistema de seguridad usando Deep Learning previene y 

detecta ataques de DDoS en un servidor web? 

 
Advisors (2022) Para llevar a cabo este tipo de ataques, los ciberdelincuentes realizan 

multitud de peticiones al sistema desde múltiples ordenadores, que en conjunto 

forman una enorme botnet o botnet. Como resultado, los dispositivos de red, los 

sistemas operativos y los servicios del servidor no pudieron responder ni procesar las 

solicitudes dentro del período de tiempo especificado. 

 
Tomando en cuenta como referencia diversos estudios enfocados al tema, se 

desarrollará el presente proyecto. Teniendo como objetivo principal de dicha 

investigación determinar el efecto del uso de un sistema de seguridad usando Deep 

Learning para mitigar ataques de denegación de servicio web 

 
Para la presente tesis se tomó como tipo de investigación un diseño 

preexperimental enfocándose a un resultado cuantitativo, en primer lugar, se 

consideran estas variables o métricas definidas, como el número de ataques a 

prevenir. 

Los resultados obtenidos nos brindan un enfoque de ciberseguridad para la 

mitigación de riesgos utilizando los métodos y algoritmos propuestos en el estudio. 

 
 
 

Palabras clave: Machine learning, deep Learning, algoritmos, 

denegación de servicio 
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Abstract 

 
The main problem of this research is the answer to this question: How does a security 

system using Deep Learning prevent and detect DDoS attacks on a web server? 

Advisors (2022) To carry out this type of attack, cybercriminals make a multitude of 

requests to the system from multiple computers, which together form a huge botnet or 

botnet. As a result, network devices, operating systems and server services were 

unable to respond or process the requests within the specified time period. 

Taking into account as a reference several studies focused on the subject, the present 

project will be developed. The main objective of this research is to determine the effect 

of using a security system using Deep Learning to mitigate web denial of service 

attacks. 

For the present thesis, a pre-experimental design was taken as a type of research 

focusing on a quantitative result, first of all, these variables or metrics defined as the 

number of attacks to be prevented are considered. 

The results obtained provide us with a cybersecurity approach for risk mitigation using 

the methods and algorithms proposed in the study. 

 

 
Keywords: Machine learning, deep learning, algorithms, 

denial of service 
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I. INTRODUCCIÓN 

 
 
 

En seguridad informática, la detección de intrusos es el arte de atrapar o 

detectar usuarios no autorizados o malintencionados que intentan acceder a una red. 

Según Cañola (2020) “A medida que los servicios y servicios de Internet 

aumentan de tamaño y a pesar de los esfuerzos para proteger los sistemas 

informáticos, los delitos informáticos continúan creciendo exponencialmente y los 

profesionales se ven con la necesidad de optar herramientas sofisticadas para 

detectar intrusos y pasar de una respuesta preventiva a una reactiva.” 

Guaigua (2021) afirma que la naturaleza de estos ataques puede requerir el 

uso de métodos logarítmicos complejos, la mayoría de los cuales estudian el 

comportamiento del usuario, separando a los usuarios legítimos de los atacantes. 

Para sistemas vulnerables, se comunica internamente con otros sistemas afectados 

para lograr el objetivo del servicio vulnerable. 

De acuerdo con Alcántara (2017) Se han implementado protocolos para 

proteger los datos de quienes utilizan estos canales, así como el uso de métodos y 

herramientas especializadas algunas tareas Sistema de detección de intrusos (IDS) 

Son útiles para encontrar seguridad al proporcionar medidas de detección cuando se 

encuentran acceso no autorizado a la red. 

Herranz, y otros, (2018) indica que, En los últimos tiempos, la población ha 

extendido la carencia de crear, difundir y gestionar datos, la cual ha comenzado a 

jugar un papel importante en todos los aspectos, desde el aspecto cultural y de ocio 

hasta el económico, sanitario y de prestación de servicios de recursos comunes. 

Con respecto a la seguridad informática es difícil no leer las noticias diarias 

sobre piratería de datos, ataques DDOS en servidores y muchos otros robos 

cometidos por piratas informáticos. De acuerdo Lizares y otros, (2017) manifiesta que 

un atacante es una forma por el cual ciertos individuos intentan tener el control de un 

sistema informático con el objetivo, interrumpir o dañar otros sistemas informáticos. 
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También puede ser un intento organizado y deliberado de una o más personas para 

dañar o interrumpir un sistema informático o una red. 

Tenga en cuenta que la mayoría de las computadoras contienen información 

que es sensible a las vulnerabilidades de la computadora, por lo que las empresas 

están expuestas a una variedad de amenazas., como la pérdida de oportunidades 

comerciales debido a la falta de fuerza en tiempo real. Esto puede perjudicar la 

reputación de la Compañía y reducir sus potenciales comerciales. 

Se puede decir que los ataques DDoS pueden llegar a tener consecuencias 

nefastas para dichas organizaciones que carecen de una protección adecuada contra 

este tipo de vulnerabilidad. En ese mismo sentido. En ese mismo sentido Aguilar 

(2019) aclara que Los ataques informáticos consisten en explotar vulnerabilidades en 

software y hardware del entorno informático. Tiene un beneficio económico 

predominante que impacta de forma negativa a la seguridad del sistema y perjudica 

directamente a los activos de dicha organización. 

Se puede decir que entre los diferentes tipos de ataques informáticos que 

existen, se pueden distinguir en primer lugar los ataques que provocan cambios 

perjudiciales en el estado de la información y los recursos del sistema, y los ataques 

leves que limitan el consumo de recursos o el acceso a la información. sistema. 

Del mismo modo Gómez (2020) nos menciona que Hoy en día, casi todos los 

ataques DDoS se lanzan desde redes informáticas, zombis o botnets remotos, bien 

organizados y controlados de forma remota Internet está atacando a todos los mismos 

objetivos 



3  

Como se muestra, la justificación del estudio actual se evalúa con base en los 

resultados obtenidos durante el diseño y análisis de sistemas basados en Sistemas 

de seguridad basado en algoritmos de Deep Learning para mitigar ataques de 

denegación de servicio. 

En la justificación teórica, Guaigua (2021) justifica demostrando que los 

estudios anteriores se sustentan teóricamente con el objetivo de prevenir y detectar 

ataques DDoS en una organización, ya que cada organización siempre busca limitar 

su riesgo tanto como sea posible. 

Con base en lo que los autores han demostrado hasta el momento, afirmamos 

que la razón fundamental de esta investigación es prevenir posibles ataques de 

denegación de servicio favoreciendo los sistemas afectados por dichos ataques, 

aumentando así la integridad y disponibilidad de los servicios proporcionados por las 

empresas. 

En la justificación Metodológica, para lograr los objetivos de la investigación, 

utilizar métodos de investigación tales como actas para medir las variables 

identificadas. 

Sobre la base de la realidad problemática descrita se planteó e identificó como 

problema general ¿De qué manera influye un sistema de seguridad usando Deep 

Learning para la prevención de ataques de denegación de servicio web en la empresa 

Sistec? Por lo que mediante este se sugirieron problemas específicos. 

• PE1: ¿De qué manera influye un sistema de seguridad usando Deep Learning 

para la prevención de ataques de denegación de servicio web en la empresa 

Sistec en base a la Detección de anomalías? 

• PE2: ¿De qué manera influye un sistema de seguridad usando Deep Learning 

para la prevención de ataques de denegación de servicio web en la empresa 

Sistec en base a la exhaustividad? 
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Como Objetivo General se busca determinar de qué manera influye un sistema de 

seguridad usando Deep Learning para la prevención de ataques de denegación de 

servicio web en la empresa Sistec 

OE1: Determinar de qué manera influye un sistema de seguridad usando Deep 

Learning para la prevención de ataques de denegación de servicio web en la empresa 

Sistec en base a la Detección de anomalías. 

OE3: Determinar de qué manera influye un sistema de seguridad usando Deep 

Learning para la prevención de ataques de denegación de servicio web en la empresa 

Sistec en base a la exhaustividad. 

Como Hipótesis general es el uso de un sistema seguridad usando Deep Learning 

para la prevención de ataques de denegación de servicio web mejorara la seguridad 

de la empresa SISTEC, 2022. 

• H1: El uso de un sistema de seguridad usando Deep Learning para la 

prevención de ataques de denegación de servicio web aumentará la 

detección de anomalías en la empresa SISTEC 

• H2: El uso de un sistema seguridad usando Deep Learning para la prevención 

de ataques de denegación de servicio web aumentará la exhaustividad en la 

empresa SISTEC, 2022 

Gómez (2020) Señala que el uso de algoritmos de aprendizaje profundo ayuda a 

la identificación de IP malignas y las clasifica según su complejidad. 

 
 
 
 
 
 
 
 
 

II. MARCO TEÓRICO 
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A continuación de este capítulo hay una colección de hallazgos de investigación, 

precedentes, estudios y estudios encontrados en el ámbito nacional e internacional de 

varias fuentes de datos y repositorios académicos relacionados con este proyecto, 

teniendo en cuenta la referencia general de mi título. El análisis de estos documentos 

proporciona información relacionada con el tema de investigación actual y proporciona 

diferentes tipos de información para su refinamiento preciso. 

 
Cañola (2020) Desarrolló de un software para la prevención de ataques de 

denegación de servicio web utilizando Deep Learning. Cañola (2020) tuvo como 

objetivo Desarrollar un software para la prevención de ataques de denegación de 

servicio web utilizando un algoritmo de aprendizaje profundo. Como conclusión, el 

trabajo realizado proporciona una aplicación para sistemas IDS/IPS utilizando un 

modelo entrenado de aprendizaje profundo que ha sido probado con ataques DoS que 

incluyen conjuntos de datos de entrenamiento y ataques que no están incluidos en el 

conjunto de datos. Cañola (2020) recomiendan que hay muchos otros algoritmos que 

pueden probar y validar los resultados, por lo que se recomienda que utilice otros 

algoritmos de aprendizaje profundo para entrenar su modelo de clasificación. 

 
Lizares, y otros (2017) Investigo Los ataques informáticos y su incidencia en la 

seguridad de servidores con sistema operativo Linux de entidades de gobierno local. 

Lizares, y otros (2017) Tuvo como objetivo Elaborar una propuesta para reducir el 

riesgo de phishing y ataques DDoS en los servidores Linux de GADPO (Gobierno 

Autónomo Descentralizado de la Provincia de Orellana). Cuenta con un enfoque 

cualitativo y cuantitativo. Es cuantitativo ya que intenta determinar la frecuencia que 

pueda llegar a tener los ataques informáticos a la seguridad de los servidores. Lizares, 

y otros (2017) concluye que la metodología de gestión de riesgos de MAGERIT 

(Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información) sirvió 

como guía para identificar vulnerabilidades, impactos y riesgos causados por el 

phishing de GADPO contra servidores Linux y ataques informáticos DDoS. 

 
Gómez (2020) Diseño un Sistema de detección de ataques de DDoS basado 

en modelos de aprendizaje de máquina para la arquitectura sdn. Macias (2020) cuyo 
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objetivo es la clasificación del flujo que debe hacerse en tiempo real dos clases de 

redes bidireccionales. Así mismo utilizó la metodología experimental, esto se hace 

para la evaluación de un mecanismo de detección de ataques DDoS. En concreto, 

describe los escenarios de prueba utilizados y el modelo de clasificación utilizado. 

Gómez (2020) recomienda utilizar otros lenguajes de programación para entrenar y 

optimizar modelos de aprendizaje profundo como Python y C/C++. 

 
Alvarado y Changoluisa (2019) Investigaron sobre el Análisis de la 

ciberseguridad a la infraestructura tecnológica de la universidad técnica de Cotopaxi. 

Alvarado y Changoluisa (2019) Así mismo utilizaron la metodología experimental ya 

que se utiliza para conocer los antecedentes, versión, características, fortalezas, 

debilidades y demás aspectos necesarios para establecer una vulnerabilidad que 

existe en un país. Alvarado y Changoluisa (2019) recomiendan que para el caso de 

las vulnerabilidades web, es importante investigar las alertas detectadas con más 

detalle. Sin embargo, no son críticos, pero es importante capturarlos. 

 
 

 
Garzón, Ratkovich y Vergara (2013) En el artículo METODOLOGÍA DE 

ANÁLISIS DE VULNERABILIDADES PARA EMPRESAS DE MEDIA Y PEQUEÑA 

ESCALA, desarrollado por la Pontificia Universidad Javeriana de Colombia donde el 

enfoque principal fue proteger los recursos corporativos con los pilares fundamentales 

que son la integridad a los datos, la disponibilidad y la auditabilidad. Garzón, Ratkovich 

y Vergara (2013) concluye que, Mediante la configuración adecuada de dispositivos, 

servicios y aplicaciones, las empresas pueden eliminar significativamente las 

vulnerabilidades de seguridad que presentan y aumentar el potencial de ataques de 

terceros que podrían aprovechar dichas vulnerabilidades. 

 
Barrera, Manuel (2007) Investigó sobre la Mitigación de DDoS Mediante 

técnicas de Minería de datos usando ambientes virtuales en Linux, Desarrollado en el 

Instituto Tecnológico y Estudios Superiores de Monterrey donde tuvo como objetivo la 

mitigación de ataques DDoS sin poder afectar el trafico legitimo que este pueda 

brindar. Barrera, Manuel (2007) concluye que el objetivo de este documento es validar 
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la eficacia de la tecnología de minería de datos para defenderse de los ataques DDoS 

y demostrar el enorme potencial que esta tecnología puede lograr. 

 
Santivañez (2020) Estudio del Rendimiento de sistemas de detección de intrusos en 

redes, Desarrollado en la universidad Católica del Perú donde tuvo como objetivo 

realizar investigaciones sobre el desempeño de diversas soluciones de sistemas de 

detección de intrusos basados en redes estandarizas por un software. En su trabajo 

se utiliza la metodología de investigación. Esto significa que se utilizan burós de 

crédito. B. Documentos proporcionados en revistas y conferencias sobre soluciones 

IDS. Santivañez (2020) concluye que la propuesta de solución IDPS más interesante 

fue IntelliFlow por su arquitectura y funcionalidad. Además, su primer resultado fue la 

evaluación fue alentadora, ya que mostró la mitigación de los ataques DoS y Escaneo 

de puertos y fuerza bruta 

 
Aguinaga (2018) Los ataques de vulnerabilidad funcionan enviando uno o más 

paquetes especialmente diseñados a una aplicación con una vulnerabilidad particular. 

Los ataques de inundación, por otro lado, funcionan mediante el envío de una 

avalancha de mensajes al objetivo del ataque, por lo que lidiar con ellos significa 

agotar recursos críticos para esa víctima. Cuando se agoten los recursos, los clientes 

legítimos no podrán utilizar el servicio. 

 
 

 
Ataques de Denegación de Servicio Distribuido 

 
Cantón (2021) nos menciona que el concepto de "distribuido" se refiere al hecho de 

que estas solicitudes se realizan desde cientos o miles de máquinas infectadas (a 

menudo denominadas "zombis") que se gestionan a través de una "red de bots" de 

forma coordinada. Al mismo tiempo, supongamos que el servidor no puede admitir 

ancho de banda, uso de memoria y procesamiento, el servicio termina siendo atacado 

debido a que no puede cumplir con todas las solicitudes. 
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Inteligencia artificial 

 
 

López (2022) nos define que La inteligencia artificial consiste en permitir que las 

máquinas resuelvan problemas que solo pueden ser resueltos por humanos. Usando 

inteligencia artificial, las computadoras están tratando de resolver problemas que solo 

los humanos pueden resolver. 

 
Deep Learning 

El aprendizaje profundo utiliza redes neuronales artificiales con múltiples jerarquías 

para llevar a cabo el proceso de aprendizaje automático. La red aprende algo sencillo 

en la parte inferior de la jerarquía y pasa ese conocimiento al siguiente nivel. La 

segunda capa combina esta información básica con información un poco más 

compleja y la transfiere a la tercera capa, y así sucesivamente. 

 
Algoritmo Token Bucket 

 
 

Hernández (2018) Este es un algoritmo que nos permite tener un mejor control de 

tráfico a nuestra red, lo que reduce el consumo de recursos de nuestros enrutadores. 

Esto se logra mediante la creación de una cola que permite la transferencia de 

paquetes con tokens disponibles, que se impone en un límite de tasa de transferencia 

aceptable. 

 

 
Ataque por inundación de paquetes SYN 

 
Cloudflare, Inc. (2022) Un ataque DDoS (denegación de servicio) llamado inundación 

SYN (ataque semiabierto) tiene como objetivo hacer que un servidor sea inaccesible 

para el tráfico legítimo al consumir todos los recursos. Un atacante puede obligar a un 

dispositivo a responder muy lentamente o no responder en absoluto al tráfico legítimo 

inundando todos los puertos del servidor atacante con paquetes de solicitud de 

conexión inicial (SYN). 
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Ataque DDoS Botnet 

 
Advisors (2022) Para llevar a cabo este tipo de ataques, los ciberdelincuentes realizan 

multitud de peticiones al sistema desde múltiples ordenadores, que en conjunto 

forman una enorme botnet o botnet. Como resultado, los dispositivos de red, los 

sistemas operativos y los servicios del servidor no pudieron responder ni procesar las 

solicitudes dentro del período de tiempo especificado. 

Inundación UDP 

 
De Luz (2022) El protocolo UDP se utiliza principalmente para intentar saturar el ancho 

de banda objetivo para sobrecargar el puerto del servidor. Este tipo de ataque es el 

más poderoso ya que te permite saturar servicios con alto ancho de banda. Al igual 

que la inundación de ping, el principio es saturar el sistema de destino en función de 

una gran afluencia de datos entrantes. 
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Este capítulo se mencionará el tipo y diseño del estudio, las variables de análisis y 

operativas, la muestra, la población, la muestra que se seleccionará, las herramientas 

de recopilación de datos utilizadas, los procedimientos analíticos y los métodos y 

técnicas de análisis. Se cumplen los estándares éticos y de análisis de datos precisos. 

 
3.1 Tipo y diseño de investigación 

3.1.1 Tipo de investigación 

 
El tipo de investigación será aplicada Chávez (2019) muestran como el tipo de 

investigación aplicada es principalmente para resolver problemas en poco tiempo. 

Nuestro objetivo es la aplicación inmediata a través de acciones concretas para 

abordar el problema. Por lo tanto, las acciones futuras están dirigidas a actividades 

concretas para abordar el problema, no para desarrollar la teoría y sus consecuencias. 

(p. 134). En otras palabras, la investigación aplicada está estrechamente relacionada, 

dado que la investigación básica, el último resultado y el progreso son importantes, 

toda investigación empírica que interesa a los investigadores es el resultado práctico 

de la fuente. 

 

 
G= 

 
 

Figura 1. Diseño Pre-Experimental 

 
En esta figura se detalla lo siguiente 

 
• G= Grupo Experimental 

 

• Diagnóstico Inicial: Ataques de Denegación Web al servidor antes de la 

implementación del Sistema de Seguridad 

• Implementación del Sistema de Seguridad 

Diagnóstico 

Inicial 

PRE-TEST 

Implementación 

del sistema de 

seguridad 

Diagnóstico 

Final 

POST-TEST 

III. METODOLOGÍA 
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• Diagnostico Final: Ataques de Denegación Web al servidor después de la 

implementación del Sistema de Seguridad 

 
 

Hernández y Fernández (2018) muestran que la investigación cuantitativa 

muestra que el conocimiento debe ser objetivo y es producido por un proceso 

deductivo que utiliza la inferencia y el análisis estadístico numérico para probar 

hipótesis formadas previamente. (p.34) En otras palabras utilizar la recopilación de 

datos para dar un enfoque claro a las preguntas de investigación o mostrar nuevas 

preguntas durante la interpretación. De acuerdo a la presente investigación se toma 

en cuenta el tipo de investigación cuantitativa porque intenta determinar la frecuencia 

de los ataques cibernéticos contra la seguridad del servidor basándose en mediciones 

numéricas y análisis estadísticos. También es cualitativo porque toma decisiones de 

valor sobre la seguridad del servidor. 

3.1.2 Diseño de investigación 

 
 
 

Para la realización del presente proyecto de investigación se optó por un diseño 

pre experimental. Según Arias (2012) un estudio pre experimental viene a ser un 

proceso por el cual se expone a un grupo de objetos o individuos a condiciones o 

tratamientos específicos (variables independientes) para identificar los efectos o 

respuestas (variables dependientes) que se producen. El diseño pre-experimental 

permitirá crear intencionalmente circunstancias que comprometan la seguridad de los 

servidores mencionados en conjunto con la información de estos autores, permitiendo 

estimar los resultados obtenidos y seleccionar el proceso de aseguramiento más 

adecuado. 
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3.2 Variables y operacionalización 

 
 

Para el presente proyecto de investigación tendremos como variable de estudio: 

“Sistema de seguridad usando Deep Learning “. Del mismo modo, se visualiza la 

matriz de operacionalización de variables en ANEXO 1. 

 
 
 

3.3 Población, muestra y muestreo 

 
 

Según Arias (2016) Definimos la población como “Un conjunto finito o infinito de 

elementos con características típicas que fortalecen las conclusiones del estudio” es 

como definimos a la población. Esto está limitado por los problemas y los objetivos de 

la investigación. Los ataques informáticos serán la población de estudio para la 

presente investigación. 

Para el presente estudio tuvo una población 10,784 ataques de Denegación de 

servicio web en los últimos 2 meses de recibió la empresa. 

Una muestra puede ahorrarle tiempo y dinero. Con una selección adecuada, 

puede contribuir a la exactitud y exactitud de sus datos. (Rivas 2020). Dada la gran 

cantidad de ataques informáticos, necesitamos crear una muestra que permita una 

investigación adecuada. 

el objetivo es tener la capacidad de producir resultados que se apliquen a toda 

la población. Luego se realizó el cálculo apropiado de la muestra utilizando la siguiente 

fórmula: 

𝑁 ∗ (𝑧2) ∗ 𝑝 ∗ 𝑞 
𝑛 = 

(𝑒2)(𝑁 − 1) + (𝑧2) ∗ 𝑝 ∗ 𝑞 
 

Donde: 

 
n= Tamaño de la muestra 

 
N= Tamaño de la población 100 



13  

z= Nivel de Confianza 95% 

p= Probabilidad de éxito 0,5% 

q= Probabilidad de fracaso 0,5% 

e= Error de estimación 5% 

 
 

Según el autor Arias (2006, p. 83) El muestreo se define como “un proceso en 

el que se conoce la probabilidad de inclusión de cada elemento en la muestra” 

10784 ∗ (1.962) ∗ 0.5 ∗ 0.5 
𝑛 = 

(0.052)(10784 − 1) + (1.962) ∗ 0.5 ∗ 0.5 

𝑛 = 
10356.9536 

27.9179 

𝑛 = 371 

 
 

Con respecto a la Muestra Para realizar diferentes verificaciones con respecto a la 

mitigación de los ataques DDoS que estuvo constituida por 371 ataques que a su 

vez se dividirán en 4 tiempos 

Dichos ataques tendrán una duración de 2 hora con periodos cortos de 30, 60, 90 y 

120 minutos ya que se busca comprobar y poder determinar la eficiencia del sistema 

de seguridad mediante diversos periodos de tiempos efectivos 
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3.4 Técnicas e instrumentos de recolección de datos 

Las técnicas que se utilizaran para recopilar datos en este estudio son las 

siguientes: 

Análisis documental: Baena (2017) nos menciona este tipo de técnica recopila datos 

de fuentes alternas como tesis, libros, maestrías, periódicos, revistas, etc., y se utiliza 

como fuente para recopilar información sobre variables relacionadas a lo indicado. 

Observación: Arias (2018) nos describe que una técnica consiste en sentir de valla 

un fenómeno, eventualidad o índole, conseguir documentación y registrarla para su 

posterior observación. 

Ficha de observación 

 
Baena (2017) Se refiere que la herramienta para recopilar información de datos es 

un método tradicional en la que se recopila datos de una investigación. Gracias a su 

capacidad para manipular y agregar datos fácilmente, se garantiza que los 

resultados se procesen y analicen. pág. 107). En el anexo 3 se muestra la ficha de 

observación de los falsos positivos y falsos negativos. 

Para clasificar los datos se tienen en cuenta diferentes intervalos de tiempo 

incrementales para entender el impacto de los ataques en el servidor. El uso de 

técnicas de monitoreo y análisis de documentos para recolectar datos, a través de 

formato físico y digital para realizar análisis de la información y así tener resultados 

que nos ayuden a probar e identificar la hipótesis. 

Torres, Paz y Salazar (2019) comenta que la observación forma parte esencial de 

cualquier tipo de investigación; Los investigadores confían en él para tener la mayor 

cantidad de información posible. Es un registro óptico de lo que está sucediendo en 

un entorno de la vida real, registrando eventos relevantes de acuerdo a un patrón 

planificado y de acuerdo al problema en estudio. Antes de realizar una observación, 

el investigador debe identificar las metas que busca lograr, identificar su unidad de 

observación, las condiciones bajo las cuales está realizando la observación y los 

comportamientos que necesitan ser registrados nuevamente. 



15  

✓ Guerrero (2018) Observación científica se define como la observación de un 

objetivo preciso y específico. El investigador mide lo que quiere observar y 

por qué realizarlo, por lo que debe estar bien preparado para la observación. 

✓ Observación Directa: Torres (2015) cuando los investigadores están 

personalmente expuestos al evento o fenómeno que están tratando de 

estudiar. Cuando se obtiene la información precisa, el investigador se auto 

incluye en el equipo, y observa claramente para obtener la información. 

✓ Observación Experimental: Torres (2015) menciona que es un procedimiento 

básico de investigación, el cual es planificado, controlado, verificado y 

controlado para su validez y confiabilidad. 

✓ Observación de laboratorio: Torres (2015) menciona que es un evento que 

tiene lugar en lugares predeterminados, con grupos predeterminados de 

personas. 

✓ Observación de equipo o de grupo: Torres (2015) menciona que esta es una 

encuesta realizada por muchos individuos que forman parte de un equipo de 

trabajo haciendo la misma encuesta. 

 

Detección de 

atques 

Detección de 

anomalias 

observación Ficha de 

observación 

Rendimiento exhaustividad 

Tabla 1 tabla de indicadores 

DIMENSIÒN INDICADOR TECNICA INSTRUMENTO 
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3.5 Procedimientos 

 

 
Arias (2021) Teniendo en cuenta los procedimientos se describen semánticos, lógicos, 

lingüísticos, estadísticos, etc. de este modo se emplea el significado de la 

interpretación de los datos obtenidos y las implicancias que se decidirán. Así mismo 

Los indicadores que utilizaremos a la hora de desarrollar la tesis serán, tasa de error, 

detección de anomalías y exhaustividad. 

Para poder medir la el indicador exhaustividad descrita en este proyecto, vamos a 

utilizar sus indicadores con sus respectivas formulas 

• Matriz de Confusión 

 
Utilizaremos esta matriz para poder calcular los VP, FP, VN, FN 

 
 
 
 

 

Tabla 2 Matriz de Confusión 

 
 
 

Correa (2016) menciona “De acuerdo a estas métricas son verdadero positivo (VP – 

un ataque identificado de manera correcta), verdadero negativo (VN). tráfico normal 

correctamente identificado como tráfico normal), falso positivo (FP - tráfico normal 
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identificado incorrectamente como ataque) y falso negativo (FN - ataque identificado 

incorrectamente como tráfico normal).” (p.36). 

 

 
• Precisión 

 
La utilizaremos para poder medir la precisión del Algoritmo 

 

 

 
• Recall 

 
Nos indicara la cantidad de muestras correctas encontradas 

 
 

 
 

• Exactitud 

 
Nos ayudara a medir el nivel de porcentaje de las muestras que fueron acertadas 

 

 

 

• F-SCORE 

 
Verifica el rendimiento de la precisión y el recall 

 
 

 

 
 
 

 
Según lo definido por el equipo de ataque bajo el desarrollo del proyecto de 

investigación, hay 3 equipos físicos, incluidos 2 portátiles (laptops) y 1 computadora 
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de escritorio (PC). Cada computadora portátil es una computadora virtual que ejecuta 

una máquina virtual. En el caso de un PC, también es una máquina virtual, en este 

caso funciona con dos máquinas virtuales. Espere tener 4 máquinas virtuales 

preinstaladas. 

1. Establecer un cronograma de actividades y pasos a seguir 

 
2. Establecer un método de control con un Pretest y Postest 

 
3. Para asignar el rol se tuvo en cuenta las características de cada dispositivo 

físico, en la siguiente tabla se asigna el rol de cada atacante. 

 

Equipo físico Nombre del 

equipo virtual 

Sistema 

operativo 

Memoria RAM Maquina virtual Memoria 

RAM virtual 

PC Atacante PC Windows 11 4gb Virtual box 1 gb 

 
Atacante PC-2 Windows 11 4gb VMware 1gb 

Laptop Atacante- WIN10 Windows 11 4gb VMware 1gb 

Laptop 2 Atacante Win10-2 Windows 11 2gb VMware 1gb 

Tabla 3 Equipos de ataque 

 
 
 
 
 

3.6 Método de análisis de datos 

En esta sección de detalla los métodos empleados para recopilar los datos 

 
Para clasificar los datos se tienen en cuenta diferentes intervalos de tiempo 

incrementales para entender el impacto de los ataques en el servidor. 

A través de una serie de pruebas u operaciones, Las siguientes acciones se han 

llevado a cabo con la ayuda de herramientas de software y con la ayuda de otras 

organizaciones que pueden actuar como "atacadores": 

• demostrar con éxito la debilidad del servidor poniéndolo a prueba en 

escenarios de ataques de denegación de servicio. 
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• Realizar una segunda serie de ataques previamente monitorizados para la 

clasificación del ataque DDoS. 

Una vez realizadas las comprobaciones finales, compruebe que la unidad está 

haciendo su labor, registre los errores, identifique las causas, arréglelos y cree 

acciones preventivas. 

Unidad de Análisis 

 
Balcells (1994) nos da una definición sobre dicho análisis que contiene (método de 

investigación) “las unidades de análisis son las partes de los documentos o 

comunicaciones que forman la base de una investigación”. 

Se utiliza un enfoque cuantitativo para el análisis de los datos de la 

investigación. Primero, se consideran ciertas variables o métricas, como la cantidad 

de ataques que el módulo de seguridad de la estructura frustró con éxito y la cantidad 

de ataques que el servidor detectó con éxito. su efectividad depende del porcentaje 

de ataques reales que pueden detectar sin errores. También es necesario lidiar con 

los falsos positivos, es decir, la capacidad de distinguir entre usuarios legítimos y no 

pirateados que tienen acceso. 
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3.7 Aspectos éticos 

 

 
La presente investigación a realizar se fundamenta mediante los valores éticos 

normas, principios, conductas, mediante la resolución y lineamiento establecido por la 

Universidad Cesar Vallejo. Así mismo los autores mencionados estarán debidamente 

citados en la investigación y referenciados de acuerdo a la ley N° 822 sobre los 

derechos del autor. Se usarán fuentes de bases de datos de tesis, artículos, revistas 

y trabajos de investigación teniendo en cuenta las normas establecidas por la 

universidad, así mismo para optar grados académicos y títulos profesionales de 

trabajos de investigación nos basamos a los reglamentos de superintendencia 

nacional- RENATI 
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IV. RESULTADOS 

 
4.1. Análisis Descriptivo 

Indicador 1: Detección de anomalías 

 

 
Estadísticos descriptivos 

 
 
 

 atackPre1 AtackPos 

Válidos 371 371 

Perdidos 0 0 

Media ,06 ,95 

Mediana ,00 1,00 

Mínimo 0 0 

Máximo 1 1 

 

Fuente: Elaboración propia SPSS 

 

Con respecto a la detección de anomalías, el valor obtenido antes de la 

implementación fue 0,06, que representa el 6 %, por otro lado, para el pos test 0,95 

que representa el 95%, tal cual como esta demostrado en la tabla 

 
Indicador 2: Exhaustividad 

 
Estadísticos descriptivos 

 

 preexhaustividad posexhaustividad 

Válidos 371 371 

Perdidos 0 0 

Media 6,47 90,42 

Mediana ,00 96,00 

Mínimo 0 0 

Máximo 100 100 
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Fuente: Elaboración propia SPSS 

 

Con respecto a la exhaustividad, el valor obtenido antes de la implementación fue 

6,47, que representa el 6.47 %, por otro lado, para el pos test 90,42 que representa el 

90,42%, tal cual como está demostrado en la tabla 

 

 
4.2. Estadística Inferencial 

 
4.2.1 Prueba de normalidad 

 
Para este punto se dio a establecer dos lineamientos para determinar si la distribución 

de la muestra tomada es una distribución normal o no normal 

Hipótesis estadísticas para este punto: 

 

• Ho: “La distribución de la muestra es normal”. 

• Ha: “La distribución de la muestra es no normal”. 

 
Donde: 

 
El grado de significancia es igual a 0.05 

Resumiendo, la regla de decisión: 

Ho: “>=0.05; Se considera una muestra con una distribución normal”. Ha: “< 0.05; 

Se considera una muestra con una distribución no normal”. 

Indicador 1: Detección de anomalías 

 

 
Pruebas de normalidad 

 Kolmogorov-Smirnova
 

Estadístico gl Sig. 

atackPre1 ,539 371 ,000 

AtackPos ,540 371 ,000 
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Se detalla en la tabla que el Sig. del pre test es de 0.00 y el post test es 0.0, en lo cual 

uno o más valores es menor a 0.05, rechazándose asi la hipótesis Ho, dando lugar a 

que los datos presentan distribución no normal 

Indicador 2: Exhaustividad 

 

 
Pruebas de normalidad 

 Kolmogorov-Smirnova
 

 
Estadístico gl Sig. 

preexhaustividad ,539 371 ,000 

posexhaustividad ,373 371 ,000 

 
Se detalla en la tabla que el Sig. del pre test es de 0,00 y el post test es 0,0, en 

donde uno o más valores es menor a 0.05, rechazándose así la hipótesis Ho, dando 

lugar a que los datos presentan distribución no normal 

 
 

4.2.2 Prueba de hipótesis. 

 
4.2.2.1. Hipótesis General 

 
El sistema seguridad usando Deep Learning para la prevención de ataques de 

denegación de servicio web aumentará la Detección de anomalías en la empresa 

SISTEC. 

Nivel de Significancia: 

 
Se considera como nivel de significancia α 0,05 haciendo que el nivel de confianza 

sea de 95%. 

Dado que las distribuciones no normales se tienen en cuenta en todas las medidas, 

continúe utilizando la prueba de Wilcoxon. la prueba incluye una comparación con el 

número de categorías de signos positivos bajo ambos requisitos con para rechazar la 

hipótesis nula y aceptar la hipótesis de investigación, además las muestras relevantes 

deben cumplir con las condiciones del experimento, esto es antes y después. 
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4.2.2.2. Hipótesis Específicas 

Indicador 1: Detección de anomalías 

H1: El uso de un sistema de seguridad usando Deep Learning para la prevención de 

ataques de denegación de servicio web aumentará la detección de anomalías en la 

empresa SISTEC. 

Hipótesis H10: El uso de un sistema de seguridad usando Deep Learning para la 

prevención de ataques de denegación de servicio web no aumentará la detección de 

anomalías en la empresa SISTEC. 

H10: DAa-Dad <= 0 

 
Hipótesis H1a: El uso de un sistema de seguridad usando Deep Learning para la 

prevención de ataques de denegación de servicio web si aumentará la detección de 

anomalías en la empresa SISTEC. 

H1 a: DAa-Dad > 0 

 
En la tabla de resumen resultados de Pre test y Post test del Indicador 1, se detalla 

que la de detección de anomalías reportadas en el pre test es del 6 %, y post test fue 

de 95%. Se llega a contestar que existe un alza en la detección de las anomalías del 

89%. 

Tabla de prueba de rangos de indicador 1 
 
 

Rangos 

 N Rango 

promedio 

Suma de 

rangos 

Rangos negativos 0a ,00 ,00 

Rangos positivos 327b
 164,00 53628,00 

AtackPos - atackPre1    

Empates 44c
   

Total 371   

a. AtackPos < atackPre1    

b. AtackPos > atackPre1    

c. AtackPos = atackPre1    
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Tabla de contraste para el indicador 1 
 
 
 
 

 AtackPos - atackPre1 

Z -18,083b
 

Sig. asintót. 

(bilateral) 

,000 

a. Prueba de los rangos con 

signo de Wilcoxon 

b. Basado en los rangos 

negativos. 

 
Tal como se detalla en la tabla, el mérito de Sig. es de 0,000, siendo menor a 0.05, se 

acepta la hipótesis alternativa, para ello El uso de un sistema de seguridad usando 

Deep Learning para la prevención de ataques de denegación de servicio web si 

aumentará la detección de anomalías en la empresa SISTEC. 

 
Indicador 2: Exhaustividad 

 
H2: El uso de un sistema seguridad usando Deep Learning para la prevención 

 
de ataques de denegación de servicio web aumentará la exhaustividad en la empresa 

SISTEC, 2022. 

Hipótesis H20: El uso de un sistema seguridad usando Deep Learning para la 

prevención de ataques de denegación de servicio web no aumentará la exhaustividad 

en la empresa SISTEC, 2022. 

 

 
H20: DAa-Dad <= 0 

 
Hipótesis H2a: El uso de un sistema seguridad usando Deep Learning para la 

prevención de ataques de denegación de servicio web si aumentará la exhaustividad 

en la empresa SISTEC, 2022. 
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H2 a: DAa-Dad > 0 

 
En la tabla de resumen resultados de Pre test y Post test del Indicador 2, se detalla 

que la exhaustividad reportada en el pre test es del 6.47 %, y post test fue de 90,42%. 

Se llega a contestar que existe un alza en la exhaustividad del 83,95%. 

 

 
Rangos 

 
N Rango 

promedio 

Suma de 

rangos 

Rangos negativos 20d 10,50 210,00 

Rangos positivos 327e
 184,00 60168,00 

posexhaustividad - preexhaustividad    

Empates 24f
   

Total 371   

d. posexhaustividad < preexhaustividad 
   

e. posexhaustividad > preexhaustividad    

f. posexhaustividad = preexhaustividad    

 
 

 

Tabla estadístico contraste para el indicador 2 

 

 
Estadísticos de contraste 

 posexhaustividad - preexhaustividad 

Z -16,056b
 

Sig. asintót. (bilateral) ,000 

a. Prueba de los rangos con signo de 

Wilcoxon 

b. Basado en los rangos negativos. 

 

 
Tal como se detalla en la tabla, el mérito de Sig. es de 0,000, siendo menor a 0.05, 

se acepta la hipótesis alternativa, para ello El uso de un sistema de seguridad 

usando Deep Learning para la prevención de ataques de denegación de servicio 

web si aumentará la exhaustividad en la empresa SISTEC. 
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En este capítulo se describirá los resultados obtenidos de la presente investigación, 

utilizando los indicadores de Tiempo de respuesta, detección de ataques, 

Sensibilidad. 

3.1. Análisis Descriptivo 

 
Empleando el sistema de seguridad en el servidor web, fue que se obtuvieron mejores 

resultados al proteger el servidor 

Al buscar una solución efectiva a la problemática planteada, se implementó el sistema 

de seguridad y a su vez se realizaron 371 ataques en 2 horas con el fin de medir la 

efectividad del sistema 

“Dado a que se busca conseguir una clasificación que funcione en tiempo real y pueda 

detectar y clasificar comportamientos anómalos en el servidor, es necesario poder 

reducir la complejidad a la que se somete. 

 
 
 

 
DISEÑO PRE TEST 

 
Utilizare un diseño pretest (Sin protección alguna) y se realizaron diversos ataques 

para medir el rendimiento del servidor ante peticiones masivas 

 

 
ATAQUE AL SERVIDOR EN LOS PRIMEROS 30 MINUTOS 

 
Se obtuvieron los resultados que se muestran a continuación: 

 
• El resultado antes de implementar el sistema de seguridad al servidor fue el 

siguiente 
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Figura 2: Registro del ataque con la Herramienta SLOWLORIS 

Fuente: Elaboración propia 

 
Figura 3: Registro del ataque sin el sistema de seguridad 

 

 
Fuente: Elaboración propia 
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Podemos observar el momento en el que se efectúa el ataque durante los 30 

minutos a la dirección IP del servidor y su puerto. Se logra saturar el servidor con 

peticiones masivas haciendo que los usuarios no puedan acceder a la página, por tal 

motivo el servicio no responde a ninguna solicitud. 

 

 
Figura 4: Sin acceso a la página web Durante el ataque DDoS sin el sistema de seguridad 

 

 
Fuente: Elaboración propia 

 
 
 

• En la siguiente figura se muestra las IP que efectuaron el ataque y su respectiva 

fecha, hora, minuto comprobando que el pretest fue realizado de manera 

correcta obteniendo resultados que re verán reflejados a continuación 
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Figura 5: Datos de IP y fecha al momento de hacer el ataque 
 

 

Fuente: Elaboración propia 

 
ATAQUE AL SERVIDOR EN A LOS 60 MINUTOS 

 
Durante el transcurso de los 60 minutos del día 13 de octubre a las 10:00 am el 

servidor web no daba una respuesta a ninguna petición de los usuarios, por tal 

motivo es inaccesible. 

Figura 6: Sin acceso a la página web Durante el ataque DDoS de 60 minutos sin el sistema 

de seguridad 

 

 

Fuente: Elaboración propia 
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ATAQUE AL SERVIDOR EN A LOS 90 MINUTOS 

 
Durante el transcurso de los 90 minutos del día 13 de octubre a las 10:30 am el 

servidor web seguía sin dar una respuesta a ninguna petición de los usuarios, por tal 

motivo es inaccesible 

Figura 7: Sin acceso a la página web Durante el ataque DDoS de 90 minutos sin el sistema 

de seguridad 

 
 

Fuente: Elaboración propia 

 
 
 

ATAQUE AL SERVIDOR EN A LOS 120 MINUTOS 

 
Durante el transcurso de los 120 minutos del día 13 de octubre a las 10:59 am el 

servidor web seguía sin dar una respuesta a ninguna petición de los usuarios, por tal 

motivo es inaccesible 
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Figura 8: Sin acceso a la página web Durante el ataque DDoS de 120 minutos sin el 

sistema de seguridad 

 

 
Fuente: Elaboración propia 

 
Figura 9: Datos de IP y fecha al momento de hacer el ataque 

 

 
Fuente: Elaboración propia 
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Para concluir podemos visualizar que durante él envió de los ataques, no se 

presentan accesos de manera satisfactoria a la web. 

Figura 10: Número de accesos de manera satisfactoria en cada tiempo del pre-Test 
 
 
 
 
 
 
 
 
 
 
 

30 minutos 

Numero de accesos 
de manera 

satisfactoria 

0 

60 minutos 

Numero de accesos 
de manera 

satisfactoria 

0 

90 minutos 

Numero de accesos 
de manera 

satisfactoria 

0 

120 minutos 

Numero de accesos 
de manera 

satisfactoria 

0 
 
 
 
 
 

 

Fuente: Elaboración propia 

 
 

 
De esta manera podemos concluir que el sitio web no responde a ninguna solicitud 

enviada por los usuarios en el diseño del pretest, esto puede ser perjudicial si el sitio 

web no cuenta con un sistema de seguridad que garantice la disponibilidad de la 

información 
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ATAQUE AL SERVIDOR EN A LOS 30 MINUTOS 

120 105,00% 

100 100,00% 

80 95,00% 

60 90,00% 

40 85,00% 

20 80,00% 

0 75,00% 

1 4 7 101316192225283134374043464952555861646770737679828588 

N° de ataques detectados 

Porcentaje de efectividad 

N° de ataques no detectados 

Resultado de ataques detectados 

DISEÑO POST TEST 

 
ATAQUE DE LOS PRIMEROS 30 MINUTOS 

 
A continuación, se visualiza los resultados que se obtuvo en el transcurso de los 

primeros 30 minutos de ataque 

 

 
Figura 11: Ataque Post-test de 30 minutos 

 

 

Fuente: Elaboración propia 

 
 
 

De acuerdo a los resultados obtenidos en base a los indicadores se tendrá la siguiente 

interpretación 

Durante el proceso de ataques DDoS en los primeros 30 minutos realizados se 

determinó que el porcentaje de ataques que no fueron identificados por el sistema de 

seguridad fueron 5.23%, por otra parte, los números de ataques que detecto el sistema 

de seguridad fue 94.77%. 

A continuación, se visualiza los resultados en porcentajes 
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Resultados de los primeros 30 minutos 

Resultado de ataques no detectados 

Resultado de ataques detectados 

0,00% 20,00% 40,00% 60,00% 80,00% 100,00% 

Figura 12: Resultado Post-Test Ataque de 30 minutos 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 Resultado de ataques detectados Resultado de ataques no detectados 

Series1 94,77% 5,23% 

 
 

Fuente: Elaboración propia 

 
Visualizando el grafico podemos identificar que la tasa de resultados que fueron 

detectados en el transcurso de los 30 minutos de ataque fueron positivos dando como 

interpretación: 

El porcentaje es superior al número de ataques no detectados demostrando la 

efectividad del sistema de seguridad 

Figura 13: Resultado Ataque post test de 30 minutos en el sistema de seguridad 
 

 
Fuente: Elaboración propia 
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120 105,00% 

100 
ATAQUE AL SERVIDOR EN A LOS 60 MINUTOS 

100,00% 

80 95,00% 
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1 4 7 101316192225283134374043464952555861646770737679828588 
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ATAQUE DE LOS 60 MINUTOS 

 
A continuación, se visualiza los resultados que se obtuvo en el transcurso de los 

primeros 60 minutos de ataque 

 

 
Figura 14: Ataque Post-test de 60 minutos 

 

 

Fuente: Elaboración propia 

 
 
 

De acuerdo a los resultados obtenidos en base a los indicadores se tendrá la siguiente 

interpretación 

Durante el proceso de ataques DDoS en los primeros 60 minutos realizados se 

determinó que el porcentaje de ataques que no fueron identificados por el sistema de 

seguridad fueron 4.46%, por otra parte, los números de ataques que detecto el sistema 

de seguridad fue 95.54%. 

A continuación, se visualiza los resultados en porcentajes 
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Resultados de 60 minutos 
 

Resultado de ataques no detectados 

Resultado de ataques detectados 

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%120,00% 

Figura 15: Resultado Post-Test Ataque de 60 minutos 
 
 
 
 
 
 
 
 
 

 
 Resultado de ataques detectados Resultado de ataques no detectados 

Series1 95,54% 4,46% 

 
 

Fuente: Elaboración propia 

 
Visualizando el grafico podemos identificar que la tasa de resultados que fueron 

detectados en el transcurso de los 60 minutos de ataque fueron positivos dando como 

interpretación: 

El porcentaje es superior al número de ataques no detectados demostrando la 

efectividad del sistema de seguridad 

Figura 16: Resultado Ataque post test de 60 minutos en el sistema de seguridad 
 

 
Fuente: Elaboración propia 
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ATAQUE AL SERVIDOR EN A LOS 90 MINUTOS 

120 105,00% 

100 100,00% 

80 95,00% 

60 90,00% 

40 85,00% 

20 80,00% 

0 75,00% 
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Porcentaje de efectividad 

N° de ataques no detectados 

ATAQUE DE LOS 90 MINUTOS 

 
A continuación, se visualiza los resultados que se obtuvo en el transcurso de los 

primeros 90 minutos de ataque 

 

 
Figura 17: Ataque Post-test de 90 minutos 

 

 

Fuente: Elaboración propia 

 
 
 

De acuerdo a los resultados obtenidos en base a los indicadores se tendrá la siguiente 

interpretación 

Durante el proceso de ataques DDoS en los primeros 90 minutos realizados se 

determinó que el porcentaje de ataques que no fueron identificados por el sistema de 

seguridad fueron 4.26%, por otra parte, los números de ataques que detecto el sistema 

de seguridad fue 95.74%. 

A continuación, se visualiza los resultados en porcentajes 
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Resultados de 90 minutos 

Resultado de ataques no detectados 

Resultado de ataques detectados 

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%120,00% 

Figura 18: Resultado Post-Test Ataque de 90 minutos 
 
 
 
 
 
 
 
 
 
 

 Resultado de ataques detectados Resultado de ataques no detectados 

Series1 95,74% 4,26% 

 
 

Fuente: Elaboración propia 

 
Visualizando el grafico podemos identificar que la tasa de resultados que fueron 

detectados en el transcurso de los 90 minutos de ataque fueron positivos dando como 

interpretación: 

El porcentaje es superior al número de ataques no detectados demostrando la 

efectividad del sistema de seguridad 

Figura 19: Resultado Ataque post test de 90 minutos en el sistema de seguridad 

 

Fuente: Elaboración propia 
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ATAQUE DE LOS 120 MINUTOS 

 
A continuación, se visualiza los resultados que se obtuvo en el transcurso de los 

primeros 120 minutos de ataque 

 

 
Figura 20: Ataque Post-test de 120 minutos 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Fuente: Elaboración propia 

 
 
 

De acuerdo a los resultados obtenidos en base a los indicadores se tendrá la siguiente 

interpretación 

Durante el proceso de ataques DDoS en los primeros 120 minutos realizados se 

determinó que el porcentaje de ataques que no fueron identificados por el sistema de 

seguridad fueron 2.82%, por otra parte, los números de ataques que detecto el sistema 

de seguridad fue 97.18%. 

A continuación, se visualiza los resultados en porcentajes 
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Resultados de 120 minutos 

Resultado de ataques no detectados 

Resultado de ataques detectados 

 
0,00% 20,00% 40,00% 60,00% 80,00% 100,00%120,00% 

Figura 21: Resultado Post-Test Ataque de 120 minutos 
 
 
 
 
 
 
 
 
 
 
 

 
 Resultado de ataques detectados Resultado de ataques no detectados 

Series1 97,18% 2,82% 

 
 

Fuente: Elaboración propia 

 
Visualizando el grafico podemos identificar que la tasa de resultados que fueron 

detectados en el transcurso de los 120 minutos de ataque fueron positivos dando 

como interpretación: 

El porcentaje es superior al número de ataques no detectados demostrando la 

efectividad del sistema de seguridad 

Figura 22: Resultado Post-Test Ataque de 120 minutos con el sistema de seguridad 
 

Fuente: Elaboración propia 



42  

 

I. DISCUSIÓN 

 
Esta presente investigación sintetiza y compara el estudio con varios estudios en la 

literatura científica actual. Continuaremos describiendo las ventajas y desventajas del 

método utilizado y detallando aspectos importantes relevantes al contexto en el que 

se ubica este estudio. 

Con respecto al indicador detección de anomalías el resultado del Pre test y Post test 

del Indicador 1, se detalla que la de detección de anomalías reportadas en el pre test 

es del 6 %, y post test fue de 95%. Se llega a contestar que existe un alza en la 

detección de las anomalías del 89%. 

Por otra parte, el indicador exhaustividad el resultado de Pre test y Post test del 

Indicador 2, se detalla que la exhaustividad reportada en el pre test es del 6.47 %, y 

post test fue de 90,42%. Se llega a contestar que existe un alza en la exhaustividad 

del 83,95%. 

La investigación denota mucho en el nivel de variación que se puede obtener entre 

ambos escenarios pre y post se puede demostrar la importante diferencia en ambos; 

Así mismo en la tesis de Linarez (2017) El enfoque de su investigación fue detectar y 

prevenir ataques DDoS en servidores web mediante la implementación de módulos. 

Seguridad apache mod_qos. Se decidió utilizar un diseño de pretest-postest de un 

grupo porque era el más apropiado para el tipo de estudio. 

En la medición se obtuvo que el porcentaje de ataques no detectados era del 0,20 %, 

lo que a su vez daba el porcentaje de ataques detectados correctamente como 

99,80%. Además, se concluye que el porcentaje de tráfico legítimo registrado, el 

porcentaje de tráfico identificado incorrectamente como ataque fue del 0 %, y el 

porcentaje de tráfico normal identificado correctamente como tráfico normal fue del 

100 %. 
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. 

 
 
 

II. CONCLUSIONES 

Se concluye que: 

1. La detección de anomalías incrementó en un 89% a comparación de antes de 

implementar el sistema de seguridad, dando a entender que el sistema es 

eficiente, ya que mejoro la protección del servicio y ayudo a detectar las 

anomalías 

 
2. La exhaustividad incrementó en un 83,95% a comparación de antes de 

implementar el sistema de seguridad, dando a entender que el sistema es 

eficiente, ya que mejoro la protección del servicio y ayudo a incrementar la 

exhaustividad. 

 

 
3. De tal motivo se concluye que Sistema de seguridad usando Deep Learning 

para la prevención de ataques de denegación de servicio web en la empresa 

SISTEC, 2022 influye de manera positiva con respecto a la Detección de 

ataques 
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III. RECOMENDACIONES 

 
• Considerando los buenos resultados del estudio, se recomienda a las futuras 

empresas planificar e implementar herramientas de seguridad para garantizar 

integridad y disponibilidad de su negocio. 

 

 
• Se recomienda a los futuros personas que demuestren interés por el trabajo que 

continúen con este tipo de investigación para encontrar mejores soluciones al 

problema en cuestión, de modo que los resultados obtenidos puedan ser comparados. 
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Variable 

Definición 

conceptual 

Definición 

operacional 

 
Dimensiones 

 
Indicadores 

Escala 

de 

medición 

 
 
 
 
 
 
 
 
 
 
 
 

 
Prevención 

de ataques 

 
 
 
 
 
 

Fitni y Ramli (2020) 

 
La prevención de 

ataques consta que 

unas buenas políticas 

de  dispositivos 

perimetrales 

(firewalls),  antivirus, 

sistemas de detección 

de    intrusos 

combinados con una 

buena formación del 

personal son el arma 

perfecta para reducir 

el riesgo de incidentes 

maliciosos. 

Para poder 

medir la variable 

usamos los 

instrumentos 

mecánicos o 

electrónicos y 

los de 

Observación, 

como 

instrumentos de 

recolección de 

datos. Para 

medir las 

variables 

identificadas 

vamos a utilizar 

los indicadores 

con sus 

respectivas 

fórmulas 

matemáticas 

(Hernández. S, 

2013) 

 
 
 
 
Detección de 

ataques DDoS 

 
Liying L, Zhou J y 

Xiao N (2007) 

Detección de anomalías 

 

 
 

 
Pi= Probabilidad de IP distinta 

n = Número total de paquetes 

H= entropía 

 
 

Liying L, Zhou J y Xiao N (2007) 

 
 
 
 
 
 
 
 
 
 
 
 
 

ORDINAL  
 
 
 

Rendimiento 

(Martinez (2020) 

 
 
 

Exhaustividad 
 

 
 

VP=Verdaderos Positivos 

FN= Falsos Negativos 

Martinez (2020) 

Anexo 1: Matriz de operacionalización de variable 
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ANEXO 2: MATRIZ DE CONSISTENCIA 
 

PROBLEMA OBJETIVOS HIPÓTESIS 
VARIABLES E 

INDICADORES 
METODOLOGÍA 

Problema general  
Objetivo general 

Hipótesis General 
VARIABLE 

DEPENDIENTE 
ENFOQUE: Cuantitativo 

   Prevención de ataques TIPO DE INVESTIGACIÓN: 

   Indicadores  

 
 
 
 

¿De qué manera influye 

un sistema de seguridad 

usando Deep Learning 

para la prevención de 

ataques de denegación 

de servicio web en la 

empresa Sistec? 

 
 

 
determinar de qué 

manera influye un 

sistema de seguridad 

usando Deep 

Learning para la 

prevención  de 

ataques de 

denegación de 

servicio web en la 

empresa Sistec 

 
 
 

el uso de un sistema 

seguridad usando 

Deep Learning para 

la prevención de 

ataques de 

denegación de 

servicio web 

mejorara la 

seguridad de la 

empresa SISTEC, 

2022 

 

 

 

Según la intervención: *Experimental 

Según la planificación: 

*Retrospectivo 

Según se mide: Lomgitudinal 

Según Variables de interés: 

Analítico NIVEL: 

Explicativo 

 

 
DISEÑO: 

pre Experimental 

Problemas 

específicos 

Objetivos 

específicos 

Hipótesis 

especificas 

VARIABLE 

INDEPENDIENTE: 

 
POBLACION Y MUESTRA 

 
 

PE1: ¿De qué manera 

 
 
 
 

OE1: Determinar de qué 

manera influye un sistema 

de seguridad usando Deep 

Learning para la 

prevención de ataques de 

denegación de servicio 

web en la empresa Sistec 

en base a la Detección de 

anomalías. 

 

OE2: Determinar de qué 

manera influye un sistema 

de seguridad usando Deep 

Learning para la 

prevención de ataques de 

denegación de servicio 

web en la empresa Sistec 

en base a la exhaustividad. 

  Para el presente estudio tuvo una población 10,784 ataques de 

Denegación de servicio web en los últimos 2 meses de recibió la 

empresa.La finalidad de poder obtener resultados que puedan ser 

prolongados hacia toda la población. A continuación, se utilizó la 

siguiente fórmula para el respectivo cálculo de la muestra: 

 
𝑁 ∗ (𝑧2) ∗ 𝑝 ∗ 𝑞 

 𝑛 = 
(𝑒2)(𝑁 − 1) + (𝑧2) ∗ 𝑝 ∗ 𝑞 

 
Donde: 

n= Tamaño de la muestra 

N= Tamaño de la población 100 

z= Nivel de Confianza 95% 

p= Probabilidad de éxito 0,5% 

q= Probabilidad de fracaso 0,5% 

e= Error de estimación 5% 

10784 ∗ (1.962) ∗ 0.5 ∗ 0.5 
𝑛 =    

(0.052)(10784 − 1) + (1.962) ∗ 0.5 ∗ 0.5 
 
 

10356.9536 
𝑛 =    

27.9179 
 

𝑛 = 371 
 
 

Con respecto a la Muestra Para realizar diferentes verificaciones 

con respecto a la mitigación de los ataques DDoS que estuvo 

constituida por 371 ataques que a su vez se dividirán en 4 tiempos 

 
Dichos ataques tendrán una duración de 2 hora con periodos 

cortos de 30,60,90 y 120 minutos esto con la finalidad de poder 

comprobar y determinar la efectividad de sistema de seguridad 

mediante diversos periodos de tiempos efectivos 

influye un sistema de  

seguridad usando H1: El uso de un 

Deep Learning para la sistema de seguridad 

prevención de ataques usando Deep Learning 

de denegación de para la prevención de 

servicio web en la ataques de denegación 

empresa Sistec en de servicio web 

base a la Detección de aumentará la detección 

anomalías? de anomalías en la 

PE2: ¿De qué manera 
empresa SISTEC 

influye un sistema de H2: El uso de un 

seguridad usando sistema seguridad 

Deep Learning para la usando Deep Learning 

prevención de ataques para la prevención de 

de denegación de ataques de denegación 

servicio web en la de servicio web 

empresa Sistec en aumentará la 

base a la exhaustividad en la 

exhaustividad? empresa SISTEC, 2022 
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Indicador: PERIODO DE TIEMPO 

 
 
 

 
Indicador: Consumo de recursos 

 
 
 

 
Indicador: Detección de ataques 

 

 
N° de 

ataques 

 

 
fecha 

 
Inicio de 
ataque 

 

 
seguimiento 

duración 
del 

ataque 

 

 
IP del servidor 

 

 
IP del atacante 

 
Acceso/Tipo de 

trafico 

N° de 
ataques 

detectados 

N° de 
ataques no 
detectados 

Porcentaje 
de    

efectividad 

1 14-oct-22  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

09:00:00 
a. m. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

09:10:00 a. 
m. 

00:30 88.99.30.217 194.149.73.237 Detectado/Anomalía 86 14 86.00% 

2 14-oct-22 00:30 88.99.30.217 203.9.196.199 Detectado/Anomalía 91 9 91.00% 

3 14-oct-22 00:30 88.99.30.217 188.47.67.134 Detectado/Anomalía 89 11 89.00% 

4 14-oct-22 00:30 88.99.30.217 184.59.98.160 Detectado/Anomalía 91 9 91.00% 

5 14-oct-22 00:30 88.99.30.217 16.54.63.132 Detectado/Anomalía 92 8 92.00% 

6 14-oct-22 00:30 88.99.30.217 70.77.94.126 Detectado/Anomalía 87 13 87.00% 

7 14-oct-22 00:30 88.99.30.217 19.178.50.124 Detectado/Anomalía 89 11 89.00% 

8 14-oct-22 00:30 88.99.30.217 191.208.5.93 Detectado/Anomalía 87 13 87.00% 

9 14-oct-22 00:30 88.99.30.217 117.165.204.9 Detectado/Anomalía 92 8 92.00% 

10 14-oct-22 00:30 88.99.30.217 76.204.217.254 Detectado/Anomalía 89 11 89.00% 

11 14-oct-22 00:30 88.99.30.217 194.149.73.237 Detectado/Anomalía 98 2 98.00% 

12 14-oct-22 00:30 88.99.30.217 203.9.196.199 Detectado/Anomalía 95 5 95.00% 

13 14-oct-22 00:30 88.99.30.217 188.47.67.134 Detectado/Anomalía 93 7 93.00% 

14 14-oct-22 00:30 88.99.30.217 184.59.98.160 Detectado/Anomalía 94 6 94.00% 

15 14-oct-22 00:30 88.99.30.217 16.54.63.132 Detectado/Anomalía 88 12 88.00% 

16 14-oct-22 00:30 88.99.30.217 70.77.94.126 Detectado/Anomalía 100 0 100.00% 

17 14-oct-22 00:30 88.99.30.217 19.178.50.124 Detectado/Anomalía 96 4 96.00% 

18 14-oct-22 00:30 88.99.30.217 191.208.5.93 Detectado/Anomalía 100 0 100.00% 

19 14-oct-22 00:30 88.99.30.217 117.165.204.9 Detectado/Anomalía 99 1 99.00% 

20 14-oct-22 00:30 88.99.30.217 76.204.217.254 Detectado/Anomalía 100 0 100.00% 

21 14-oct-22 00:30 88.99.30.217 194.149.73.237 Detectado/Anomalía 94 6 94.00% 

22 14-oct-22 00:30 88.99.30.217 203.9.196.199 Detectado/Anomalía 99 1 99.00% 

23 14-oct-22 00:30 88.99.30.217 188.47.67.134 Detectado/Anomalía 100 0 100.00% 

24 14-oct-22 00:30 88.99.30.217 184.59.98.160 Detectado/Anomalía 99 1 99.00% 

25 14-oct-22 00:30 88.99.30.217 16.54.63.132 Detectado/Anomalía 95 5 95.00% 

26 14-oct-22 00:30 88.99.30.217 70.77.94.126 Detectado/Anomalía 95 5 95.00% 

27 14-oct-22 00:30 88.99.30.217 19.178.50.124 Detectado/Anomalía 100 0 100.00% 

28 14-oct-22 00:30 88.99.30.217 191.208.5.93 Detectado/Anomalía 100 0 100.00% 

29 14-oct-22 00:30 88.99.30.217 117.165.204.9 Detectado/Anomalía 99 1 99.00% 

30 14-oct-22 00:30 88.99.30.217 76.204.217.254 Detectado/Anomalía 100 0 100.00% 

ANEXO 3 FICHA DE OBSERVACIÒN 
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Anexo 4: Arquitectura tecnológica para el usuario final 

 
 
 

En la figura se visualiza como está constituida la arquitectura tecnológica para el 

usuario final es decir se muestra el resultado final desde la capa de ingreso al 

sistema, la conexión con la base de datos y los procesos que tiene que realizar el 

administrador para activar los módulos de seguridad 

 
 
 
 

 
 

Figura 23. Arquitectura tecnológica para el usuario final 
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Anexo 5: Arquitectura tecnológica para el desarrollo del Sistema 

 
 
 

En la siguiente figura se muestra como está construida la arquitectura tecnológica 

para el desarrollo del sistema, desde el desarrollador, las plataformas utilizadas, la 

conexión y la base de datos 

 
 

 

 
 
 
 
 

Figura 24. Arquitectura tecnológica para el desarrollo del Sistema 
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Se realizo planes de trabajo bajo la metodología XP y se dividió en fases 

 
 

 
FASE I: PLANIFICACIÓN 

 
 

Para esta fase denominada Planificación del Proyecto se utilizará Historias de 

Usuario, ya que estas permiten definir los requerimientos necesarios para el 

desarrollo del Sistema de Seguridad. 

 
 

 

Historia de Usuario 

Código: H1 Usuario: Usuario final 

Nombre historia: Login 

Prioridad en negocio: alta Riesgo en desarrollo: alto 

Puntos estimados: 2 Iteración asignada: 1 

Programador responsable: Willians Rivera 

Descripción: Una vez el usuario ingrese al módulo de seguridad se 

visualizará el formulario Login 

Observaciones: El usuario deberá ingresar su usuario y contraseña 

posteriormente será validado por el sistema 

 

 

Tabla 10: Historia de usuario Login 

Anexo 6: METODOLOGÌA DE DESARROLLO 
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Historia de Usuario 

Código: H2 Usuario: Usuario final 

Nombre historia: Dashboard 

Prioridad en negocio: medio Riesgo en desarrollo: medio 

Puntos estimados: 3 Iteración asignada: 2 

Programador responsable: Willians Rivera 

Descripción: El dashboard debe mostrar un resumen de la 

información registrada en el sistema 

Observaciones: El usuario puede previsualizar la información proveniente 

del dashboard 

Tabla 11: Historia de usuario Dashboard 
 
 
 
 

Historia de Usuario 

Código: H3 Usuario: Usuario final 

Nombre historia: Modulo de Mitigación DDoS 

Prioridad en negocio: Alta Riesgo en desarrollo: Alto 

Puntos estimados: 3 Iteración asignada: 3 

Programador responsable: Willians Rivera 

Descripción: El módulo debe mostrar diferentes opciones donde el 

usuario puede activar o desactivar la protección contra ataques 

Tabla 12: Historia de usuario Modulo de Mitigación DDoS 
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Historia de Usuario 

Código: H4 Usuario: Usuario final 

Nombre historia: Modulo protección contra spam 

Prioridad en negocio: Media Riesgo en desarrollo: Medio 

Puntos estimados: 2 Iteración asignada: 4 

Programador responsable: Willians Rivera 

Descripción: El módulo debe mostrar diferentes opciones donde el 

usuario puede activar o desactivar la protección contra ataques de spam 

Tabla 13: Historia de usuario Modulo protección contra spam 
 
 
 
 

Historia de Usuario 

Código: H5 Usuario: Usuario final 

Nombre historia: Modulo protección contra bots 

Prioridad en negocio: Media Riesgo en desarrollo: Medio 

Puntos estimados: 2 Iteración asignada: 5 

Programador responsable: Willians Rivera 

Descripción: El módulo debe mostrar diferentes opciones donde el 

usuario puede activar o desactivar la protección contra ataques de bots 

Tabla 14: Historia de usuario Modulo protección contra bots 
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Historia de Usuario 

Código: H6 Usuario: Usuario final 

Nombre historia: Modulo de clasificación de ataques 

Prioridad en negocio: Media Riesgo en desarrollo: Medio 

Puntos estimados: 2 Iteración asignada: 6 

Programador responsable: Willians Rivera 

Descripción: El módulo debe mostrar una lista de ataques capturados por 

el sistema y clasificarlos de acuerdo a su resultado 

 

 

Tabla 15: Historia de usuario Modulo de clasificación de ataques 
 
 
 
 

Historia de Usuario 

Código: H7 Usuario: Usuario final 

Nombre historia: Modulo de banear IP 

Prioridad en negocio: Media Riesgo en desarrollo: Medio 

Puntos estimados: 2 Iteración asignada: 7 

Programador responsable: Willians Rivera 

Descripción: El módulo debe mostrar un apartado para banear ip 

manualmente y mostrar una lista de ip baneadas por el sistema. 

 

 

Tabla 16: Historia de usuario Modulo de banear IP 
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Historia de Usuario 

Código: H8 Usuario: Desarrollador 

Nombre historia: Entrenamiento del algoritmo de detección 

Prioridad en negocio: Muy alta Riesgo en desarrollo: Alto 

Puntos estimados: 4 Iteración asignada: 8 

Programador responsable: Willians Rivera 

Descripción: algoritmo de detección obligatoriamente debe ser entrenado 

con parámetros que identifiquen cuando una ip realiza una sobrecarga de 

paquetes al servidor. 

Observaciones: algoritmo de detección clasificara con falsos positivos, 

falsos negativos, verdaderos positivos y verdaderos negativos 

 

 

Tabla 17: Historia de usuario Entrenamiento del algoritmo de detección 
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FASE II: DISEÑO 

 

 
Para la realización de diseño del software, La metodología XP da como 

recomendación el uso de tarjetas CRC, a su vez estas permiten tener un diseño 

orientado a objetos de tal manera que da una representación clara de cada 

funcionalidad 

 

Tarjetas CRC 

• Login 

 
Modulo Login 

Responsabilidad Colaboradores 

 
 
Mostrar el formulario con las cajas de texto para 

el usuario y contraseña 

Integración con el sistema 

Observaciones: ninguna 

Tabla 18: Tarjetas CRC Login 

 

• Dashboard 

 
Modulo Dashboard 

Responsabilidad Colaboradores 

Visualizar parámetros que brinden 

información de manera resumida 

Integración con el sistema 

Observaciones: ninguna 

Tabla 19: Tarjetas CRC Dashboard 
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• Módulo de Mitigación DDoS 
 
 
 
 

Módulo de Mitigación DDoS 

Responsabilidad Colaboradores 

Visualizar parámetros que permitan activar 

y desactivar la protección, flood. 

Integración con el sistema 

Observaciones: ninguna 

 

 

Tabla 20: Tarjetas CRC Módulo de Mitigación DDoS 

 
 
 

• Módulo de Protección contra Spam 
 
 
 
 

Modulo protección contra spam 

Responsabilidad Colaboradores 

Visualizar parámetros que permitan activar 

y desactivar la protección Spam 

Integración con el sistema 

Observaciones: ninguna 

 

 

Tabla 21: Tarjetas CRC Módulo de Protección contra Spam 
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• Módulo de protección contra Bots 

 

Modulo protección contra bot 

Responsabilidad Colaboradores 

Visualizar parámetros que permitan activar 

y desactivar la protección contra bots 

Integración con el sistema 

Observaciones: ninguna 

 

Tabla 22: Tarjetas CRC Módulo de Protección contra Bots 

 
 
 

• Módulo de clasificación de ataques 
 

Módulo de clasificación de ataques 

Responsabilidad Colaboradores 

Visualizar una lista donde se muestren los 

ataques detectados por el sistema 

Integración con el sistema 

Observaciones: ninguna 

 
 

Tabla 23: Tarjetas CRC Módulo de clasificación de ataques 
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• Módulo de Banear IP 
 
 
 
 

Módulo de banear IP 

Responsabilidad Colaboradores 

Visualizar un apartado para banear ip 

manualmente y mostrar una lista de ips 

baneadas por el sistema 

Integración con el sistema 

Observaciones: ninguna 

 

 

Tabla 24: Tarjetas CRC Módulo de Banear IP 

 
 
 

• Entrenamiento de algoritmo de detección 
 
 
 
 

Entrenamiento de algoritmo de detección 

Responsabilidad Colaboradores 

Obtener ip y evaluar mediante 

interacciones encontradas y retornar una 

respuesta 

Entrenamiento de algoritmo 

de detección 

Observaciones: ninguna 

 

 

Tabla 25: Tarjetas CRC Entrenamiento de algoritmo de detección 
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Backend 

El sistema de seguridad está desarrollado con la tecnología PHP, JavaScript, MySQL, 

bajo el uso de varias tecnologías actuales, además se utilizó herramientas como 

jupyter Notebook para el desarrollo del algoritmo 

 

Figura 25: Código del sistema de protección 
 

 
Figura 26: Código del sistema de protección 2 
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Figura 27: Código del sistema de protección 3 
 
 
 
 

Figura 28: Código del sistema de protección 4 
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o Estructura de directorios y convenciones de nomenclatura de archivos 

 

Figura 29: Estructura de directorios y convenciones de nomenclatura de archivos 

 
Fuente: Elaboración Propia 

 
 
 

FASE IV: Pruebas de Funcionalidad 
 
 
 
 

Prueba de Aceptación 

Código: P1 Código de historia: H1, Modulo Login 
Descripción: 

Una vez ingresado al módulo de seguridad el administrador deberá 
logearse al sistema para poder activar la protección anti DDoS 

Condición de ejecución: El administrador deberá entrar al Login 
Entrada: 

-usuario y contraseña 

Resultados: credenciales correctas 

Evaluación de prueba: La prueba se realizó de forma satisfactoria. 
 

 

Tabla 26: Prueba de aceptación Login 
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Prueba de Aceptación 

Código: P2 Código de historia: H2, Modulo Dashboard 

Descripción: 

El administrador tendrá acceso a módulos como el dashboard donde le 
permitirá poder visualizar los resúmenes y estadísticas del sistema 

Condición de ejecución: El usuario deberá estar autenticado 
exitosamente 

Resultados: información ordenada y precisa 

Evaluación de prueba: La prueba se realizó de forma satisfactoria. 

 

 

Tabla 27: Prueba de aceptación Modulo Dashboard 

 
 
 

PRUEBA DE CARGA UTILIZANDO LA HERRAMIENTA JMETER 
 

 
 

Figura 30: Prueba de Carga Utilizando la herramienta JMeter 
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Figura 31: Prueba de Carga Utilizando la herramienta JMeter 

 

 
Figura 32: Prueba de Carga Utilizando la herramienta JMeter 3 
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Anexo 7: Clasificación de algoritmos para evitar ataques de Denegación de 

servicio Web 

Estrategia de búsqueda de información 
 
 

Dialnet Algoritmos Shallow Learning, Cañola Garcia (2020) 

Google 

academic 

Algoritmos Shallow Learning No Supervisados, Gómez 

(2019) 

IAES Detección de ataques DDoS mediante algoritmos Deep 

Learning Supervisados, Thapanarath (2021). 

SALESIANA Algoritmos Deep Learning No Supervisados 

(Optimización de una red LAN después de un ataque 

DDoS detectado con técnicas de inteligencia artificial, 

Vizcaino (2020). 

CRAIUSTA Sistema preventivo contra ataques de denegación de 

servicio web utilizando Deep Learning, Cañola Garcia 

(2020) 

 
 

Tabla 28: Estrategia de búsqueda de información 
 
 

 

Procedimientos: 

 
La recolección de información se extraerá de diferentes bases de datos considerando 

criterios de inclusión y exclusión, teniendo en cuenta el tema investigado en base a 

palabras clave. La siguiente tabla muestra una recopilación de información de varias 

bases de datos. 
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Recolección de datos 
 
 

Base de datos Años 

(2017-2018) (2019-2020) (2021-2022) 

Dialnet 1 2 5 

Google academic 3 2 4 

IAES 0 0 2 

SALESIANA 0 3 2 

CRAIUSTA 0 2 1 

 

 

Tabla 29: Recolección de datos 

 
 
 

En el siguiente apartado se realizó una búsqueda de algoritmos de Deep Learning 

para evitar ataques de DDoS con mejor efectividad en los últimos años, Se 

seleccionan algoritmos que predominen por su efectividad. 

Tabla 30: Características de algoritmos para mitigar ataques de DDoS 
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 Características 

 
D

e
e

p
 

L
e
a
rn

in

g
 

    no requieren 

  

Naïve Bayes 

(NB) 

Son 

clasificadores 

probabilísticos 

 

Estos algoritmos 

son escalables 

una gran 

cantidad de 

datos para su 

    entrenamiento 

 
Regresión 

logística (RL) 

 
Clasificadores 

 
categóricos 

adoptan un 

modelo 

discriminativo 

Algoritmo    Su 

Supervisado  

Máquinas de 

vectores de 

soporte (SVM) 

 
son 

clasificadores 

no 

probabilísticos 

 
muestra los 

datos en un 

espacio de 

función 

escalabilidad 

limitada, 

podría llevar a 

largos tiempos 

de 

    procesamiento 

 Red neuronal 

superficial 

(SNN) 

se basan en 

redes 

neuronales 

organizadas en 

dos o más capas 

utilizado para 

tareas de 

clasificación 

   Reúne datos 

  

Clustering 
Algoritmo para fines de detección 

de anomalías 

con 

características 

   similares 

Algoritmo no 

Supervisado 

   

  Deben 

  
Association 

identificar patrones desconocido 

entre todos los datos 

combinarse 

con 

combinaciones 

   precisas 
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S

h
a

d
o

w
 

L
e

a
rn

in

g
 

 Fully 

connected 

Feedforward 

Deep Neural 

Network (FNN) 

cada neurona 

está 

conectada a 

todas las 

neuronas 

 

 
No supone datos 

de entrada 

proporciona 

un propósito 

flexible y 

general 

 
Convolutional 

  rendimiento 

disminuye 

cuando se 

aplican a 

datos no 

espaciales 

Algoritmo Feedforward cada neurona efectiva en 

Supervisado Deep Neural recibe su analizar datos 

 Networks entrada espaciales 

 (CNN)   

 Recurrent 

Deep Neural 

Networks 

(RNN) 

neuronas 

pueden enviar 

su salida 

 

 
los hace más difícil de entrenar 

 
Deep belief 

networks 

(DBN) 

redes 

neuronales sin 

capa de 

salida. 

 

 
para tareas de preentrenamiento 

Algoritmo no 

Supervisado 

Stacked 

AutoEncoders 

   
mejores 

 (SAE)  

clase de redes 

neuronales 

sobresale en 

tareas de 

preentrenamiento 

resultados en 

pequeños 

conjuntos de 

    datos. 

 

 

Tabla 31: Características de algoritmos para mitigar ataques de DDoS 2 
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Tabla 32: Clasificación de algoritmos para evitar ataques de DDoS 
 
 
 
 
 
 
 
 

 
  

Detección de intrusos 
 
 
 

 
Análisis de 

Malware 

 
 
 

 
Spam 

Detectado 

 
 

Network 

Botnet 

(conjunto de 

ordenadores, 

denominados 

bots) 

DGA 

 
(Algoritmo de 

generación de 

dominio) 

 

D
e

e
p

 L
e

a
rn

in
g

 

 

Algoritmo 

Supervisado 

 
 

❖ RNN 

 
 

❖ RNN 

 

❖ NB 

 
❖ FNN 

❖ CNN 

❖ RNN 

 

 
SAE 

 

Algoritmo no 

Supervisado 

 
 

❖ DBN 

❖ SAE 

 

❖ DBN 

 

❖ NB 

 
 

❖ DBN 

❖ SAE 

 
 

❖ DBN 

❖ SAE 

 

S
h

a
d

o
w

 L
e

a
rn

in
g

 

 
 
 
Algoritmo 

Supervisado 

 
❖ RF 

❖ NB 

❖ SVM 

❖ RL 

❖ SNN 

 
❖ RF 

❖ NB 

❖ SVM 

❖ RL 

❖ SNN 

 
 
 

❖ RF 

 
❖ RF 

❖ NB 

❖ SVM 

❖ RL 

❖ SNN 

 
❖ RF 

❖ NB 

❖ SVM 

❖ RL 

❖ SNN 

 

Algoritmo no 

Supervisado 

 

Agrupamiento 

asociado 

 

 
Agrupamiento 

 

 
Agrupamiento 

 

Agrupamiento 

asociado 

 

Agrupamiento 

asociado 
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Anexo 8: Algoritmo que usa El Software 

 
 
 

En la figura 33 se visualiza el algoritmo que utiliza el software para preparar los 

datos que serán enviados 

 
 
 

 

Figura 33. Datos que serán enviados 
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En la figura 34 se visualiza el algoritmo que utiliza el software para Analizar los datos 

previamente enviados, se prueba la proporción de DDoS 

 
 
 

Figura 34. Algoritmo Análisis de datos 
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En la figura 35 se visualiza que se obtuvieron los puntajes de precisión para los 

modelos de entrenamiento y prueba, y se analizó la distribución de etiquetas en el 

conjunto de prueba. 

 
 
 

 

Figura 35. Algoritmo puntajes de precisión 
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En la figura 36 se visualiza resultados tanto para los modelos de entrenamiento 

como para los de prueba, se construyeron matrices de confusión y se ejecutaron 

medidas de precisión y recuperación en la división de prueba de los datos. 

 
 
 

 

Figura 36. Algoritmo puntajes de Modelo de entrenamiento 
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Anexo 9: Prototipos del Software 

 
En la figura 37 podemos observar la interfaz de inicio de sesión para el 

administrador del sitio web. 

 
 
 
 
 
 

 

Figura 37. Interfaz de registro de login 
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En la figura 38 se visualiza la interfaz principal que viene a contener el dashboard a 

la que podemos acceder a diferentes módulos y previsualizar las herramientas a la 

disposición. 

 
 
 

 
 

Figura 38. Interfaz de Dashboard 
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En la figura 39 se visualiza la interfaz del Módulo Protección contra ataques DDoS 

 
Donde podemos activar y desactivar el módulo, de igual forma el módulo de 

CheKing DDoS que nos proporcionará más seguridad. 

 
 
 

 
 

Figura 39. Interfaz de Modulo Protección DDoS 
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En la figura 40 se visualiza la interfaz del Módulo Protección contra ataques DDoS 

 
Desactivado de tal forma que el sitio web se encuentra vulnerable ante posibles 

ataques. 

 
 
 

 
 
 

Figura 40. Interfaz de Modulo Protección DDoS Desactivado 
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En la figura 41 se visualiza la interfaz del módulo de CheKing DDoS Desactivado. 
 
 
 
 

 
 
 

Figura 41. Interfaz de Modulo Protección Checking Desactivado 
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En la figura 42 se visualiza la interfaz del Módulo Protección contra ataques de 

Spam 

 

 
 

Figura 42. Interfaz de Modulo Protección contra Spam Activado 

 
 
 

En la figura 43 se visualiza la interfaz del Módulo Protección contra ataques de 

Spam Desactivado 

 

Figura 43. Interfaz de Modulo Protección contra Spam Desactivado 
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En la figura 44 se visualiza la interfaz del Módulo Protección contra ataques de Bots 
 
 
 
 

 
 

Figura 44. Interfaz de Modulo Protección contra Bots 

 
 
 
 
 
 
 
 
 
 

En la figura 45 se visualiza la interfaz del Módulo Protección contra ataques de Bots 

maliciosos, bots falsos y bots anónimos. 
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Figura 45. Interfaz de Modulo Protección contra bots falsos y bots anónimos 

 
En la figura 46 se visualiza la interfaz del Lista de los ataques DDoS que enviaron a 

la página web y se clasifican por tipos. 
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Figura 46. Interfaz de Lista de los ataques DDoS 



35  

En la figura 47 se visualiza la interfaz de búsqueda por palabra. 
 
 
 
 

Figura 47. Interfaz de interfaz de búsqueda por palabra. 

 
 
 
 
 
 

En la figura 48 se visualiza la interfaz de ban por IP 
 
 
 
 

Figura 48. Interfaz de interfaz de ban por IP. 
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En la figura 49 se visualiza la interfaz de ban por país 
 
 
 
 

 
 
 
 

Figura 49. Interfaz de interfaz de ban por País. 
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En la figura 50 se visualiza la interfaz de lista de IP blanca 
 
 
 
 

 
 

Figura 50. Interfaz de interfaz de lista Blanca 
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En la figura 51 se visualiza la interfaz de usuario 
 

 

Figura 51. Interfaz de interfaz de usuario 

 
 

En la figura 52 se visualiza agregar usuario 
 

 

Figura 52. Interfaz de interfaz de agregar usuario 
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En la figura 53 se visualiza la interfaz principal de la página checking DDoS 
 
 
 
 

 
Figura 53. Interfaz de interfaz de Checking DDoS 
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En la figura 54 se observa la interfaz del Core que previsualiza el estado de los 

módulos 

 
 
 

 

Figura 54. Interfaz de interfaz Core 
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