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Resumen 

El objetivo de la presente investigación fue determinar la mejora con la ISO 27001 

en la gestión de seguridad de la información en el área TI de la institución pública. 

El estudio fue de tipo básica, nivel descriptivo, tuvo un enfoque cuantitativo, de 

diseño no experimental, transversal y correlacional, su población y muestra fue de 

50 trabajadores, se aplicó el instrumento de la encuesta como técnica y el 

cuestionario como instrumento de recopilación de datos. Se utilizó la herramienta 

de Google Forms para adquirir los resultados de la encuesta. Se realizó la prueba 

de confiabilidad de Alfa de Cronbach con un valor de 0.803, obteniendo un 

instrumento confiable. Además, se utilizó el juicio de expertos para validar ambos 

instrumentos y se analizó los resultados mediante tablas, gráficos, clasificación de 

la información, determinación de valores. En la presente investigación, se obtuvo 

un valor de p = 0.000 y un coeficiente de 0.882 en la prueba Rho Spearman, de 

donde se concluye que ISO 27001 impacta significativamente en un 88.82% 

Gestión de Seguridad de la Información en el área TI en una Institución Pública, 

Lima 2023. 

Palabras Clave: Gestión de Seguridad de la Información, iso 27001, seguridad 

digital, ciberseguridad, protección de datos 
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Abstract 

The objective of the present research was to determine the improvement with ISO 

27001 in the management of information security in the IT area of the public 

institution. The study was of a basic type, descriptive level, with a quantitative 

approach, non-experimental, cross-sectional, and correlational design. The 

population and sample consisted of 50 workers. The survey instrument was applied 

as a technique, and the questionnaire was used as a data collection tool. Google 

Forms was used as the tool to acquire survey results. The reliability test of 

Cronbach's Alpha was conducted, yielding a value of 0.803, indicating a reliable 

instrument. Additionally, expert judgment was used to validate both instruments, and 

the results were analyzed using tables, graphs, information classification, and value 

determination. In the present research, a p-value of 0.000 and a coefficient of 0.882 

were obtained in the Spearman's Rho test, leading to the conclusion that ISO 27001 

significantly impacts 88.82% of Information Security Management in the IT area of 

a Public Institution, Lima 2023. 

Keywords: Information Security Management, ISO 27001, Digital Security, 

Cybersecurity, Data Protection.
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I. INTRODUCCIÓN

En la época actual, la seguridad informática es fundamental para los entes 

gubernamentales. Con el avance de los riesgos de seguridad en el ámbito de la 

ciberseguridad, el progreso de la tecnología y el aumento de volumen de 

información, la gestión de datos confidenciales se ha vuelto cada vez más 

complicada. Con el fin de asegurar el cuidado de los datos sensibles y privados de 

los entes y la durabilidad de los servicios públicos, es esencial aplicar un enfoque 

de control. 

En los últimos años se ha venido desplegando la migración masiva de datos 

y aumento de la operación remota debido a la pandemia de Covid-19, por lo que 

garantizar la seguridad informática se ha tornado un panorama crítico para las 

organizaciones. Los especialistas en TIC se enfrentan al desafío constante de 

mantener a salvo los datos, dada la complejidad del proceso de gestión de 

información ha aumentado considerablemente. Para hacer frente a estos nuevos 

desafíos, las organizaciones necesitan cumplir con estándares internacionales la 

seguridad informática, que proporcionan técnicas, métodos y recursos para 

salvaguardar la integridad de los datos. (Alexei, 2021). 

Asimismo, la situación de la ciberseguridad en latinoamericana el brote de 

COVID-19, el 49% de las organizaciones de Perú que fueron encuestadas 

reportaron un aumento en los ciberataques durante la pandemia. Además, el 21% 

de las empresas considera que el phishing o la manipulación psicológica es la 

táctica de ciberataque que más ha aumentado, mientras que el 20% cree que el 

malware ha sido el aspecto más destacado. Según estudios se registró más de 433 

millones de casos de ataques cibernéticos registrados en el año 2020 y se espera 

el aumento del 15% en 2021. A pesar de que el 60% de las entidades peruanas 

encuestadas muestran intranquilidad por su volumen de respuesta ante estos 

ataques, solo el 20% ha aumentado su inversión en seguridad cibernética durante 

la pandemia, con un 51% enfocado en seguridad de conexión remota y un 44% en 

resguardo de datos en la nube. (Revista Economia,2021) 
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Asimismo, las entidades públicas se ven afectadas por amenazas de 

ciberseguridad. De acuerdo con el Informe Nacional de Ciberseguridad 2020 del 

Centro Nacional de Ciberseguridad (CNCS) del Perú, los incidentes de seguridad 

cibernética aumentaron en un 82% en 2019 en comparación con el año anterior. Se 

destaca que las organizaciones públicas son especialmente vulnerables debido a 

la carencia de políticas de seguridad adecuadas, el poco entendimiento de los 

usuarios y la carencia de recursos financieros para poner en práctica. (López et al, 

2019). 

Sin embargo, en Perú - Lima, la preservación de los datos de los organismos 

públicos, es una preocupación vital. No obstante, de contar con una normativa 

específico en el ámbito de la prevención de datos sensibles, como el Decreto 

Ministerial Nº 068-2016-JUS, muchas organizaciones públicas aún no han 

implementado acciones de ciberseguridad apropiadas para resguardar la 

información que manejan.  

Seguido de explicar la situación problemática, se expone el planteamiento 

de la problemática en general: ¿Cómo mejorara el ISO 27001 en la gestión de 

seguridad de la información en las áreas de TI de la institución pública? Así cómo 

también se formulación tres problemas específicos siendo ellos: ¿Cómo mejorara 

el ISO 27001 la disponibilidad de información en la seguridad de la información en 

el área de TI de la institución pública?;¿Cómo mejorara el ISO 27001 la 

adaptabilidad de la información para la seguridad de la información en el área de 

TI de la institución pública?;¿Cómo el ISO 27001 en la accesibilidad de la 

información para la gestión de seguridad de la información en el área de TI de la 

institución pública?;¿Cómo el ISO 27001 en el resguardo de la información para la 

gestión de seguridad de la información en el área de TI de la institución pública? 

El respaldo teórico de la presente investigación se toma en consideración 

que se busca aportar al conocimiento que existe sobre la adecuada Integridad de 

los datos mediante el apoyo del ISO 27001, el proceso incluirá una revisión 

bibliográfica exhaustiva para comprender los conceptos clave relacionados con las 

variables. 
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Asimismo, la metodología se justifica ya que la implementación exitosa en 

esta investigación se descubre el perfeccionamiento entre las dos variables, 

mediante una evaluación y los datos obtenidos. 

Adicionalmente, se justifica prácticamente la investigación se sustenta de 

que el ISO 27001 permitirá incrementar la administración de protección de datos y 

la eficiencia de la organización, al mismo tiempo que se reducen los riesgos y se 

respalda la privacidad, fidelidad y accesibilidad de la información. 

Con el motivo de afrontar la problemática previamente referida fue 

establecido como objetivo fundamental: Determinar el ISO 27001 mejora en la 

gestión de seguridad de la información en el área TI de la institución pública. De 

igual manera, se definen cuatro objetivos específicos, siendo ellos: Determinar 

cómo mejora el ISO 27001 la disponibilidad de información en la seguridad de la 

información en el área de TI de la institución pública; Determinar cómo mejora el 

ISO 27001 la adaptabilidad de la información para la seguridad de la información 

en el área de TI de la institución pública; Determinar cómo mejora el ISO 27001 en 

la accesibilidad de la información para la gestión de seguridad de la información en 

el área de TI de la institución pública; Determinar cómo mejora el ISO 27001 en el 

resguardo de la información para la gestión de seguridad de la información en el 

área de TI de la institución pública. 

Finalmente, la hipótesis general de la investigación fue: El ISO 27001 mejora 

significativamente la gestión de seguridad de la información en el área TI de la 

institución pública. Las hipótesis especificas fueron: El ISO 27001 mejora 

significativamente la disponibilidad de la información para la gestión seguridad de 

la información en el área de TI de la institución pública; El ISO 27001 mejora 

significativamente la adaptabilidad de la información para la gestión seguridad de 

la información en el área de TI de la institución pública; El ISO 27001 mejora 

significativamente la accesibilidad de la información para la gestión seguridad de la 

información en el área de TI de la institución pública. 
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II. MARCO TEÓRICO

Investigaciones previas en el ámbito nacional, según Díaz (2021) indica que esta 

investigación examina la incorporación de la norma ISO 27001:2014 en 

instituciones gubernamentales en el Perú. La problemática es ataques informáticos 

cada vez más sofisticadas. La metodología utilizada fue el enfoque cuantitativo con 

una muestra de 76 servidores públicos, donde se encontró que alrededor del 50% 

percibe que la incorporación de la norma. Esta investigación destaca la importancia 

de ciberseguridad en las entidades, especialmente en un contexto de amenazas 

cada vez más sofisticadas. 

También Vega et al. (2022) mencionan que el estándar ISO 27001:2013 

prioriza la seguridad como un concepto integral, la problemática fue afectado por 

los ciberataques e incluso, mediante el estudio virtual, donde la información se 

podría perder si no se fija correctamente una gestión de seguridad. La metodología 

utilizada es prisma, la población fue un 59,1% lo realizó exitosamente. Se concluye 

que fue gran ayuda porque permitió identificar si la información es segura, pudiendo 

analizar qué controles cumple y cuáles no, y por último en qué grado se encuentra. 

Según Bustamante et al. (2021), la implementación de lineamientos basadas 

en la normativa ISO mejora notablemente la administración de la seguridad digital 

al controlar los procesos de seguridad y la integridad. El estudio se enfocó en 

abordar los mecanismos deficientes. La herramienta es técnica de observación y 

entrevista. La población consistió en 90 trabajadores. Los resultados en porcentaje 

90%. En conclusión, el estudio logró mejorar a dirección de la seguridad 

informática, destacando los elementos clave fundamentales de preservación, 

integridad y disponibilidad. 

De acuerdo a las palabras de Lugo et al. (2020), nos dicen que los SGSI 

establecidos de la ISO 27001 el enfoque asegura la privacidad, veracidad y 

accesibilidad de la información, sin importar su forma de almacenamiento. La 

herramienta del estudio documental y descriptiva con un abordaje cuantitativo y 

cualitativo. La población del estudio 80 empresa. Se identificó un promedio al 39%. 
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Se concluye que las empresas participantes mostraron poco interés en aprovechar 

la información como fuente de ventaja competitiva y no se encuentran interesados. 

En palabras de Atencio (2019), menciona que las instituciones enfrentan 

riesgos y amenazas para su información debido al aumento de hackers maliciosos 

y usuarios internos considerados de alto riesgo. Estos factores afectan Facilitar la 

transferencia directa de datos mediante la red informática. El enfoque metodológico 

fue descriptivo y transversal. Se utilizo la ficha de observación. La población 50 

instituciones. Los resultados en porcentaje 90,0%. Se concluyó que la resolución 

de la inseguridad informática no se limita a identificar los servicios de seguridad a 

proteger. 

Asimismo, García, et al (2018) expresan que la incorporación de sistemas 

de información está aumentando en las empresas. El costo del impacto del riesgo 

se ha vuelto más elevado debido a la carencia de una gestión apropiada de las 

vulnerabilidades. Con el fin de encontrar una solución práctica a un problema de 

administración de tecnología de la información (TI), es vital llevar a cabo un diseño 

formal y un proceso de evaluación que garantice la calidad de la solución. El estudio 

se respalda con el enfoque cualitativo y utiliza técnicas de evaluación y recopilación 

de información. El resultado de la implementación del modelo en una evaluación de 

caso en una pequeña y mediana compañía del sector de arcilla y cerámica indican 

una reducción del 53% en el nivel de riesgos. En conclusión, se demostró que el 

modelo es fácil de usar y permite identificar los controles necesarios para mitigar el 

riesgo, cuya implementación es crucial. 

Por otro lado, Niño (2018), indica que los sistemas de información enfrentan 

riesgos y amenazas tanto internas como externas, lo cual plantea un problema. La 

información se considera un valioso activo para el buen funcionamiento de una 

organización. La investigación tiene un enfoque descriptivo y transversal, y se utiliza 

la encuesta como método para recopilar información a 60 usuarios. Se encontró 

que el 64% de porcentaje. Como conclusión, se observó un alto grado de acuerdo 

en establecer procedimientos para minimizar el impacto y garantizar la continuidad 

en relación a la seguridad de los activos críticos. 
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Tal como menciona Rincón (2019), el estudio de su principal ejecución y 

auditoría del ISO 27001 en una universidad. Se utilizaron diversas etapas 

metodológicas, como el Diagnóstico de la realidad actual, detectar amenazas, la 

instalación de los controles de protección, y la ejecución de revisiones externas e 

internas. Los resultados mostraron 28 riesgos, la implementación de 51 controles 

de resguardo, y revisiones internas y externas con altos índices de conformidad 

95%. En conclusión, la implementación fue exitosa, logrando establecer un marco 

de seguridad informática y la mejora de administración de riesgos en la 

organización. 

Por otro lado, los antecedentes intencionales, Mohammed & Jasim (2022) el 

texto aborda la problemática del gobierno de la información documentada de la 

empresa de exploración petrolera en Irak y cómo incrementar la ciberseguridad en 

la empresa. Su enfoque es cualitativo y mediante encuesta fue la recolección de 

datos. La exploración de datos fue de 321 empresa de exploración petrolera en Irak 

que se analizó en el estudio. Los resultados en porcentaje 64%. Como conclusión, 

se enfatiza la prioridad de potenciar el gobierno de la información documentada de 

la empresa dando valor de poner en práctica medidas de proteger la integridad de 

los datos corporativos. 

Según Ferreira et al. (2018), el estudio aborda la necesidad de comprender 

y adoptar prácticas efectivas de la administración de seguridad. La problemática es 

detectar factores que impactan la comprensión de prácticas de administración de 

ciberseguridad entre los Agentes del Gobierno pertenecientes a la Junta de 

Tecnología de la Información de la Fuerza Aérea Brasileña. La metodología 

utilizada es cuantitativa, de naturaleza exploratoria y descriptiva. Se emplea un 

cuestionario para recopilar datos. La población 256 de profesionales. Los 

resultados 78,3%. Se concluyó el estudio es que la comprensión y adopción de 

prácticas de administración de seguridad, así como por las percepciones de la 

facilidad de uso y utilidad de los protocolos de seguridad de la información. 

Tal como menciona Qusef & Alkilani (2022) señala estudio tenía como 

objetivo evaluar si las redes sociales y la inteligencia de código abierto (OSINT) 
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eran efectivas para ayudar a los investigadores digitales. La metodología del 

estudio cuantitativo. La herramienta utilizada en este estudio fue una encuesta. La 

población encuestas a los participantes y se examinaron los perfiles de los usuarios 

de LinkedIn. Resultados en porcentaje el 89% de los participantes estuvo de 

acuerdo en que el conocimiento obtenido de las redes sociales era útil para la 

investigación digital, mientras que solo el 56% estuvo de acuerdo en que la 

información adquirida a través de las redes de inteligencia de código abierto era 

valiosa.  

En palabras de Hannigan et al (2019), la idea principal del estudio es insertar 

un sistema integrado de gestión en Qatar Biobank (QBB), combinando los 

estándares ISO 9001:2015 e ISO 27001:2013, con el fin de mejorar la dirección de 

la organización. El estudio es cuantitativo para la recolección de datos fueron 

encuesta. La población del estudio 145. Los resultados 95%. En conclusión, la 

integración del sistema de gestión en QBB, combinando los estándares ISO 

9001:2015 e ISO 27001, ha perfeccionado la gestión de la organización, 

impactando positivamente en la experiencia de los usuarios y los hallazgos de las 

auditorías internas. 

Tal como menciona Chen et al. (2022), se destaca la importancia del 

comportamiento de seguridad informática de los empleados de las organizaciones. 

En estudio utilizó un método cuasiexperimental de campo, donde se recopilaron 

datos de 217 empleados de tres empresas chinas. Se utilizaron cuestionarios de 

medición de estrés. Los resultados en porcentaje 58%. En conclusión, este estudio 

amplía el conocimiento sobre el estrés desafiante en el contexto de ciberdefensa y 

positivas en el cumplimiento los estándares de seguridad. 

En su estudio Bai (2022), la seguridad informática es un desafío para la 

tecnología de la información, especialmente debido a las nuevas amenazas 

generadas por la tecnología de big data. La problemática es la necesidad de 

introducir un sistema de operación y verificación en tiempo instantáneo para 

asegurar la seguridad de datos en la red. El enfoque es cuantitativo la estrategia 

utilizada para recopilar datos es el cuestionario. La población de 80 personas. El 
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resultado en porcentaje 64%. En conclusión, se destaca lo importante de abordar 

la seguridad informática para TI, proponiendo soluciones como un uso de sistemas 

empotrados y el aumento de las leyes de seguridad informática. 

Según Prislan et al. (2020), medir el rendimiento de la seguridad informática 

es un desafío para las empresas debido a su complejidad. Se utilizó el modelo ISP 

10x10M. Su enfoque multidimensional socio-técnico para medir el rendimiento del 

SGSI. Los resultados en porcentaje es 69% Se concluye que las empresas 

medianas de Eslovenia tienen ciertas capacidades en seguridad de la información 

y reconocen su importancia, sus prácticas actuales dificultan mantenerse al día con 

las tendencias tecnológicas y de seguridad. 

Para Zhao et al (2019), menciona los inconvenientes de la seguridad 

informática en los parques inteligentes incluyen el acceso confuso de las personas, 

la ausencia de gestión de seguridad, el flujo desordenado de datos y la insuficiente 

recopilación de pruebas de auditoría, entre otros. En su estudio cuantitativo, la 

metodología es observación. La población fue 125.Los resultados es 94%. Se 

concluye que aborda los inconvenientes de la seguridad informática en los parques 

inteligentes, permitiendo un control más preciso del movimiento de personal en 

diferentes áreas del parque. 

En palabras de Chen et al (2021), a pesar de que la investigación sobre la 

estructura y el formato de los sistemas de información médica es cada vez más 

madura, la integración entre ellos sigue siendo insuficiente, lo que dificulta la 

movilidad de los registros médicos y la recopilación de información. La situación 

problema se plantea en el estudio un sistema centralizado de información médica 

con políticas de seguridad y protección de privacidad. El enfoque es cuantitativo la 

metodología fue encuesta. La población fue 365 personas. Los resultados en 

porcentaje 75%. Se concluye puede aumentar la prestación de servicios de salud 

al integrar registros electrónicos.  

Asimismo, Tanović & Marjanovic (2019), el estudio compara los estándares 

internacionales ISO 20000-1:2011 e ISO 27001:2013 en un entorno real de un 



9 

servicio de IPTV/VoIP de un operador de telecomunicaciones en Bosnia y 

Herzegovina. Enfoque cuantitativo método de encuesta. La población de 354 

obtuvo un resultado insatisfactorio del 65% en las mediciones, mientras que los 

procesos dentro de ISO 27001:2013 alcanzaron un éxito del 98.50%, lo cual es 

significativo y positivo. Se concluye que el estudio logró crear un nuevo modelo 

mejorado de ISO 20000-1:2011 basado en las recomendaciones y actividades 

clave de ISO 27001:2013.  

De acuerdo con Monev (2020), existe una falta de metodología técnica para 

evaluar la madurez de la seguridad informática en organizaciones que utilizan una 

administración basada en estándar ISO 27001. El estudio propone una metodología 

práctica que utiliza un enfoque comparable. La metodología utiliza una herramienta 

de evaluación para analizar la madurez de las medidas de seguridad y las 

cláusulas. La población del estudio es 140 profesionales. Resultados en porcentaje 

de madurez del 56.6% en formato de escala de 0 a 5. Se concluye que la 

metodología propuesta ofrece a los profesionales de seguridad y cumplimiento una 

forma práctica de realizar evaluaciones de madurez de la seguridad informática en 

base en la norma ISO 27001. 

Como menciona Velasco et al (2018), destacan que, en la industria 

manufacturera, la gran cantidad de información y la escasa seguridad en los 

procesos críticos representan un riesgo para el desempeño de la empresa. La 

investigación es metodologías de Deming (PDCA) y la gestión de riesgos (Magerit). 

La población es 105 empresa manufacturera Imptek-Chova en Ecuador, líder en el 

mercado de cubiertas ajardinadas en la región. Resultado en porcentaje en 98%. 

Se concluye que es necesario implementar un SGSI en la industria manufacturera 

y se sugiere utilizar enfoques como el ciclo PDCA y Magerit II para gestionar los 

riesgos. 

Desde la perspectiva de Ari et al. (2018), comparan los marcos de 

ciberseguridad y debatieron las ventajas y desventajas. El estudio utiliza una 

metodología de revisión de literatura y comparación entre los dos marcos. Las 

herramientas aplicadas son cuantitativas con encuestas. La población 69. Los 
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resultados en porcentaje 58%. La conclusión menciona que recomienda por las 

mejores prácticas de SGSI. 

En su estudio Maingak et al. (2018) indican que la problemática que perjudica 

los procesos empresariales de una organización. El enfoque es cuantitativo. Se 

utiliza una metodología es observación. La población 174. Los resultados 

porcentajes 43,86%. Se concluye que ISO/IEC 27001:2013 es un recurso útil para 

evaluar la madurez de la administración de seguridad informática. 

También Agustino (2018), expresa que el estudio se enfoca en la brecha 

entre el nivel de resguardo de la información de una entidad gubernamental 

específica y las políticas estándares del ISO 27001.El estudio es cuantitativo. La 

población es 114 controles, la entidad gubernamental aplicó solo 64, lo que 

representa el 56,14% de los controles. El estudio concluye que la organización 

gubernamental evaluada no se ajusta a los estándares de la seguridad informática 

establecidos en la norma. 

Asimismo, Thoyyibah (2018) indica que es fundamental la seguridad 

informática para la continuidad operativa de una organización, especialmente en la 

era digital en la que nos encontramos. La problemática de la seguridad de 

informática que adopten medidas efectivas para la ciberseguridad informática. En 

este estudio es correlacional. La recolección de datos es encuesta. La población 

del estudio fue de 10 personas. Los resultados en porcentaje 35%. El estudio 

concluyó que la necesidad de implementar mejoras en SGSI en la universidad. 

Basándonos en las conclusiones de Lopes et al. (2019) expresa que la 

problemática es evaluar la ciberseguridad en un sistema de información académico 

en una universidad en Indonesia. Metodología del estudio la evaluación se realizó 

utilizando la herramienta Indeks KAMI. Para la obtención de datos se realizó 

mediante cuestionarios y entrevistas al personal. Población del estudio 577. 

Resultados en porcentaje 60%. Se concluye que los sistemas informáticos 

académico de la institución educativa evaluada satisface con los estándares de 
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seguridad establecidos en ISO 27001:2013 y que se necesita una documentación 

clara y pruebas y monitoreo continuos para estar estable en la seguridad. 

Partiendo de la premisa de Prasetyowati et al. (2019) Indican que el estudio 

analiza si la integración del ISO 27001 puede ser una herramienta útil para que las 

organizaciones cumplan con la privacidad de datos personales. El estudio es de 

naturaleza exploratoria y utiliza un enfoque cuantitativo. La herramienta utilizada 

para analizar los sitios web de las organizaciones fue la observación directa. La 

población 15 organizaciones. Resultados en porcentaje analizadas, el 60% 

mencionó que ISO 27001 identifica los datos personales como un activo de 

seguridad informática. Se concluyo que la norma ISO 27001 puede ser una 

herramienta útil para que las organizaciones cumplan con los requisitos 

ciberseguridad. 

En el marco de Husaeni et al. (2019) señala que la problemática es la 

medición del nivel de madurez en la administración de activos del Laboratorio de 

Computación de la Universidad Singaperbangsa Karawang. Es investigación 

descriptiva. Se utilizaron cuestionarios. La población del estudio se compone de los 

65 usuarios del Laboratorio. Los resultados mostraron un 48%. El estudio concluyó 

que la universida no cumple con los estándares de gestión de activos establecidos 

en el marco ISO/IEC 27001.  

Tomando como referencia a Handayani et al. (2019) señala que el estudio 

se enfocó en detectar los inconvenientes de ciberseguridad en el sistema 

informático de la Universidad. El estudio utilizó el procedimiento FMEA. La 

población 85, resultados en porcentaje el 68%. El estudio concluye que el sistema 

informático de la SIFT UNDIP es fundamental para minimizar los riesgos y avalar 

el progreso de las operaciones.  

En palabras de Di et al. (2022) señala que la problemática abarcada en esta 

investigación es la planificación de seguridad en las empresas durante su proceso 

de transformación digital. La metodología es algoritmo genético. La herramienta 

aplicada en este estudio es el algoritmo genético, específicamente un algoritmo 
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genético mejorado que tiene como objetivo superar las limitaciones del algoritmo 

genético tradicional. Se concluyo que la organización la ciberseguridad en las 

empresas es de gran importancia en el contexto del desarrollo económico actual, y 

que el algoritmo genético es una herramienta útil para la optimización de esta 

estructura.  

También Peikari et al. (2018) señala que el estudio se enfoca en la 

deficiencia de ciberdefensas en hospitales y cómo afecta la percepción de los 

pacientes. El estudio utilizó una metodología cuantitativa. Se utilizó para analizar 

los datos recopilados a través de encuestas. La población del estudio consistió en 

pacientes que habían visitado hospitales en Turquía durante el año 2017. El 

resultado en porcentaje 45,7%. El estudio concluye que la capacitación del 

personal, la protección técnica, la supervisión de los empleados, la ética del 

personal y la confianza de los pacientes en los hospitales son importantes. 

Tal como menciona Kim y Kim (2021) mencionan que el estudio analiza los 

factores que afectan la intención y el fortalecimiento de la SGSI en las empresas. 

El estudio utilizó un modelo TOE (Tecnología, Organización y Entorno) y un 

formulario virtual para obtener respuestas de los trabajadores. La población fue 107 

trabajadores. Resultados en porcentaje 58%. Se concluye el estudio que es 

importante el SGSI para fortalecimiento de la empresa. 

Para Jelovčan et al. (2022) señala que la problemática abordada en este 

estudio fue la elección entre gestionar internamente o externalizar los servicios de 

seguridad informática en las organizaciones. La investigación utilizó el método de 

análisis jerárquico. También se empleó una encuesta en línea para la adquisición 

de información. La población del estudio fueron 37 profesionales. Los resultados en 

porcentaje 43%. Se concluyo que la herramienta de análisis jerárquico resultó ser 

efectiva en la decisión para la elección entre gestión interna o externalización de 

los servicios de seguridad informática en las organizaciones. 

También Yang & Wang (2022) indican que la problemática es la 

ciberseguridad de los estudiantes y la necesidad de implementar tecnologías de 
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seguridad de datos confiables en los SGIS en estudiantes. El enfoque es 

cuantitativo. Herramienta aplicada recopilaron datos de encuesta. La población fue 

un modelo de datos académicos comunes para ambas pruebas de seguridad. 

Resultado en porcentaje del 87%. El estudio concluye que blockchain technology 

tiene un efecto positivo en la SGIS en estudiantes y puede ser un recurso valioso 

para mejorar la protección de datos en sistemas similares.  

Asimismo, Sikman et al. (2022) mencionan que la problemática de 

evaluación de la ciberseguridad de las universidades en relación con el estándar 

ISO 27001.Metodología del estudio se utilizó un sistema experto. Herramienta 

aplicada se utilizó un sistema experto difuso implementado en MATLAB. La 

población fue varias universidades y se ha comprobado que el sistema evalúa 

correctamente, pero estas universidades no deben ser nombrado públicamente, el 

porcentaje fue de 70%. El estudio concluye que los SGSI de las universidades es 

una técnica útil y efectiva que puede ayudar a mejorar la seguridad. 

En su estudio Chu y So (2020) mencionan que la problemática del estudio 

busca analizar y medir cuatro tipos de comportamiento no ético de la seguridad 

informática en el lugar de trabajo: mal comportamiento en redes/aplicativos, uso 

peligroso de la web, comportamiento de seguridad omiso y control de acceso 

deficiente. El enfoque es cuantitativo. El estudio utiliza un cuestionario en línea para 

la recopilación de datos. La población del estudio son 496 empleados de empresas 

en Taiwán. El resultado en porcentaje 41,9%. Se concluye los resultados ayudarán 

a los gerentes a entender las diferentes manifestaciones de este comportamiento y 

desarrollar mejores estrategias de seguridad. 

Como menciona Tanadi et al. (2021) que es fundamental para salvaguardar 

los activos de información. Sin embargo, las entidades a menudo enfrentan 

desafíos en la implementación y mantenimiento de estos sistemas, lo que puede 

llevar a vulnerabilidades y riesgos de seguridad. El estudio utiliza una muestra de 

578. Herramienta aplicada utiliza el análisis de regresión Logit y STATA 14 para

analizar los datos. La población es 578. Resultados en porcentaje tienen una 
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influencia significativa al 5%. Se concluye que la ejecución de SGSI, como ISO 

27001, es crítica para cuidar los activos de información de las entidades.  

Asimismo, Ključnikov et al. (2019) mencionan la problemática es en 

identificar los factores de éxito en el control de ciberseguridad en organizaciones 

de escala pequeña y mediana. El método es evaluación de expertos estructurados 

para recopilar datos. Luego, aplicaron la técnica DEMATEL para analizar la 

importancia relativa y las interconexiones entre los factores. La población de estudio 

fue 88. Resultados en porcentaje 53 %. Se concluyó el estudio que la clave para el 

éxito de la ciberseguridad en organizaciones chica y intermedia en Eslovaquia son 

los controles de seguridad. 

En su investigación Safonova & Kotelnikov (2020) indican que problemática 

es debido a los peligros inherentes a la confidencialidad de datos, sensibles y la 

urgencia de cumplir con regulaciones legales y corporativas, se presentan los 

procesos y procedimientos recomendados por la ISO 27001 para la 

implementación. Enfoque cuantitativo, la obtención de información mediante 

encuestas. La población específica del estudio está dirigido a organizaciones del 

sector médico que manejan datos sensibles y buscan mejorar su control en la 

seguridad informática que su porcentaje fue de un 56%. Se deduce que la 

introducción de un estándar de seguridad es un proceso complejo pero necesario 

para las organizaciones del sector médico que manejan datos sensibles.  

Asimismo, en el enfoque de sistemas, según Bertalanffy (1976) indica que el 

enfoque principal es la teoría sistémica en su totalidad, es proporcionar la estructura 

conceptual para entender sistemas complejos en diversos campos. La teoría se 

centra en la idea de que los sistemas son entidades complejas compuestas por 

partes interconectadas e interdependientes que interactúan para lograr objetivos 

comunes. En lugar de analizar las partes de un sistema de manera aislada, la teoría 

se enfoca en el estudio de los esquemas y nuevos procesos tendencias que surgen 

de los vínculos entre las partes del sistema. Se aplica en campos como la biología, 

la sociología y la ingeniería y se ha transformado en un método crucial para el 

pensamiento sistémico y la gestión de sistemas complejos (Figura 1). 
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Figura 1 

Campos de la teoría general de sistemas 

Fuente: Bertalanffy (1976). 

Por otro lado, tenemos otro enfoque de la información, según Shannon & 

Weaver (1964) menciona que consistió en crear una teoría matemática rigurosa 

que pudiera ser aplicada a cualquier tipo de información. Para lograrlo desarrollar 

un modelo formal de comunicación utilizando conceptos matemáticos y 

cuantificando la información contenida en una señal y la capacidad de un canal de 

comunicación para transmitirla. Este enfoque estableció principios de la teoría de 

la información moderna y ha tenido una gran influencia en campos como la 

ingeniería de la comunicación, la informática y en la teoría de la complejidad. El 

sistema de comunicación considerado puede representarse simbólicamente 

(Figura 2). 
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Figura 2 

Demostración simbólicamente de comunicación. 

Fuente: Shannon & Weaver (1964) 

Como teoría general para la presenta investigación se consideró: La 

seguridad informática, según Figueroa et al. (2018) mencionan que la integridad 

informática es una especialidad que se enfoca en garantizar y salvaguardar dicha 

información contra riesgos y amenazas. Su objetivo es preserva la privacidad, 

inviolabilidad y acceso a los datos. Esto se logra mediante la implementación de 

políticas, estándares y buenas prácticas que establecen medidas de protección 

adecuadas (Figura 3). 

Figura 3 

La seguridad informática se basa en tres pilares. 

Fuente: Figueroa et al. (2018) 
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Como teoría específica para la presenta investigación se consideró: Gestión de 

Riesgos, Normas técnicas ISO, según Bailon (2019) menciona que la 

administración de riesgos con la finalidad de minimizar la probabilidad de que 

ocurran eventos adversos o negativos, a través de la detección, análisis, corrección, 

monitoreo y supervisión de los riesgos. 

 

Asimismo, Vela et al. (2019) nos menciona que los lineamientos ISO, la 

infraestructura y los servicios de TI incluyen aspectos como el alcance, los límites, 

las partes interesadas, el tipo de TI, la comunicación y el tipo de organización. Por 

ello, es crucial su ejecución en entidades enfocadas en tecnología de la 

información. 

 

  Según Bailon (2019) indica que ISO 27001, se creó con la intención de 

validar la elección de salvaguardas la ciberseguridad adecuada para cuidar los 

bienes de información relacionados. Este estándar puede utilizarse en diversos 

tipos de instituciones, incluyendo negocios comerciales, entidades del gobierno y 

organizaciones no gubernamentales. La normativa expone las exigencias para la 

elaboración, aplicación, ejecución, vigilancia, inspección, preservación y 

refinamiento de la ciberseguridad. 

   

 Las dimensiones de este estudio se subdividen en Planificación, 

Implementación, Verificación y Mejora Continua. La fase de planificación implica la 

comprensión y tratamiento de los variados elementos asociados a la organización, 

como la delimitación de la relevancia del SGSI, asignación de roles y obligaciones 

para la seguridad informática, trazado del plan de control de riesgos, revisión de 

documentación y la estructuración organizativa para determinar una serie 

coherente de acciones y prevenir amenazas potenciales (Cardona y Restrepo, 

2020). Por otra parte, la fase de implementación se centra en las tareas 

relacionadas con efectuar evaluaciones y gestión de vulnerabilidades. De igual 

manera, con la aplicación del estándar ISO 27001, se percibe un avance en la 

puesta en marcha del control de seguridad informática, basándose en los criterios 

establecidos (Vergara, 2019). En este sentido, la verificación supone la revisión y 

el estudio de los fines de la Institución. Además, señala la necesidad de evaluación 



 
 

18 
 

constante y validación de los componentes para asegurar el cumplimiento de 

ciberseguridad (Cardona y Restrepo, 2020). Finalmente, la mejora continua se 

refiere a las exigencias requeridas para efectuar ajustes que permitan un avance 

innovador. Es decir, es crucial corregir deficiencias y propender a su mejora 

constante para el adecuado desarrollo (Córdova, 2021). 

 

 Adicionalmente, la variable dependiente mencionada por Atención (2019), se 

enfatiza y menciona la administración de ciberseguridad. Apoya el establecimiento 

de políticas, procesos y controles en función de los propósitos empresariales de la 

Institución, con el objetivo de sostener la incertidumbre siempre inferior del nivel 

tolerable por el propio ente. En resumen, la institución adquiere conocimiento sobre 

los peligros a los cuales se expone la información y los maneja a través de un 

enfoque sistemático que está claramente definido, documentado y comprendido por 

todos, que se revisa y perfecciona de manera constante. 

 

Las dimensiones de este análisis incluyen Disponibilidad, Flexibilidad, 

Acceso y Protección. La disponibilidad alude a la habilidad de los recursos para 

acceder a la información, para aquellos que estén autorizados y posean la 

competencia para gestionarla. Es esencial que el personal asignado tenga la 

formación necesaria para prevenir fallos en la entidad (Mejía, 2020). Por otro lado, 

la flexibilidad se asocia con la habilidad de la información para incorporar nuevas 

alternativas y disponer del espacio apropiado para almacenarla, asegurando su 

protección en caso de ser amenazada (Mejía, 2020). De igual manera, el acceso 

se fundamenta en el periodo de respuesta al que está sujeta los datos, el cual es 

instantáneo y estable incluso ante un aumento considerable de la cantidad de 

datos. (Mejía,2020). La protección abarca lo repetido, competencia, beneficio y 

ambiente en que se debe hacer un respaldo de datos. Igualmente, poseer con una 

protección completa datos sería un soporte vital, ya que evitaría la pérdida parcial 

o total de contenido restringido (Mejía, 2020). 
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III. METODOLOGÍA 

3.1Tipo, enfoque y diseño de investigación 

Tipo de investigación  

En esta pesquisa, se ejecutó la investigación básica. Por ello, Patel et al. (2019) 

aclaran que este tipo de investigación tiene como propósito ampliar la sabiduría. Se 

lleva a cabo con el objetivo de descubrir eventos inexplicables, está centrada en las 

normas universales y en la formulación de nuevas teorías. Aunque posiblemente 

genere respuestas o resultados al inconveniente actual, contribuye a la 

investigación científica con nuevos conocimientos. 

  

Enfoque 

En la averiguación en desarrollo se caracteriza por ser cuantitativa, dado que las 

variables deben ser medibles y observable. Además, El proceso se desarrolla 

desde lo amplio hacia lo específico, lo cual posibilita desglosar las variables de 

acuerdo a las dimensiones analizadas (Arias, 2021).  

 

Diseño 

Este trabajo de investigación tiene carácter no experimental por motivo a la 

ausencia de manipulación en el presente estudio, además es tipo transversal 

debido a que se realizó en un solo momento. (Ordoñez et al. 2018). 

 

3.2 Variables y operacionalización 

Variable independiente 

ISO 27001 

 

Definición conceptual 

Tomando en cuenta la postura como un manual de optimo procedimientos para la 

creación e insertar los procesos que determinarán la ciberseguridad frente a 

diversos riesgos. Por ello, su aplicación permitirá asegurar el equilibrio, pugnacidad 

y presencia oportuna en el ámbito de las corporaciones (Silva et al, 2019). 
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Definición operacional 

Se trata de la aplicación de los conceptos vinculados de defensa cibernética en 

interacción con la institución, dado que a partir de esto se desarrollará una 

estrategia operativa destinado a la asesoría personalizada. 

Indicadores 

Asimismo, Silva et al. (2019) el esquema del estándar ISO 27001 comprende 10 

cláusulas, dentro de las cláusulas del 5 al 10 tienen dimensiones asociadas. 

Variable dependiente 

Gestión de Seguridad de la Información 

Definición conceptual 

La finalidad es resguardar todos los bienes que incluyan datos empresariales, 

contemplando sistemas, aplicaciones de software, infraestructura física, datos y 

equipos. Para asegurar y reducir consumos frente a posibles pérdidas originados 

por algún riesgo, es necesario implementar políticas y estrategias de ciberseguridad 

(Silva et al., 2019). 

Definición operacional: 

Se refiere al resguardo de datos, a través de las mejores prácticas definidas por 

diversas metodologías o estándares ya establecidos en el ámbito de cuidar y 

salvaguardar datos. 

Indicadores: 

De acuerdo con Mejía (2020), fundamenta en la dimensión de disponibilidad, 

flexibilidad, accesibilidad y resguardo, las cuales poseen atributos que permiten su 

cuantificación. 
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3.3 Población, muestra y muestreo 

Población 

En palabras de Arias (2021), define mediante la agrupación, limitada o ilimitada, de 

sujetos con cualidades similares. La población consiste en un grupo de 50 

empleados que desempeñan sus labores en la entidad pública. 

Muestra 

De acuerdo con Arias (2021), si una muestra (N) es pequeña o limitada, se puede 

abordar en su totalidad en el muestreo. De este modo, considerando que la 

población se compone de 50 empleados, se contempla la totalidad de estos 

individuos para la muestra. 

Muestreo 

Según Arias (2021), se entiende como una técnica que facilita el análisis de la 

muestra. Su distribución puede ser probabilística o no probabilística. Este estudio 

en particular emplea una técnica probabilístico aleatorio simple de muestreo 

utilizada en estadísticas y ciencias sociales para seleccionar una muestra 

representativa de una población más amplia 

3.4 Técnicas e instrumentos 

Técnicas 

La recopilación de información se realizará por medio de la metodología conocida 

como encuesta, utilizando elementos de cada dimensión para generar preguntas, 

que serán parte de los cuestionarios diseñados para evaluar la variable. 

Instrumento 

La técnica de encuesta facilita la acumulación de datos al entrevistar a los 

participantes con el propósito de recabar datos necesarios para un estudio. Según 

Arias (2021), dicha técnica es a menudo aplicada en el contexto académico de las 

ciencias sociales, y con el paso del tiempo ha cobrado relevancia en el estudio 

científico. En consecuencia, es notable subrayar que para alcanzar resultados 
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basados en fenómenos visibles que el investigador prevé, obtenidos respaldándo 

en los indicadores especificados para cada dimensión de la variable en estudio. 

Validez y confiabilidad 

En el estudio Arias (2021), menciona que un instrumento se valida al ser capaz de 

cuantificar el valor de la variable, y la confiabilidad del instrumento puede evaluarse 

mediante el proceso de validación. En el marco de esta investigación, se ejecutó la 

comprobación de la validez del instrumento para cada variable, respaldada por los 

juicios de tres expertos. 

En el presente estudio, se percibe como fiable la herramienta utilizada dado que los 

tres especialistas convergen en un resultado similar, además se reafirmará esta 

fiabilidad a través de la valoración en el programa de análisis estadístico SPSS. 

3.5 Procedimientos 

Se comienza el proceso recolectando los datos de los expertos de la entidad, 

incluyendo auditores, líderes y personal administrativo de la entidad pública, a 

quienes se les explican los objetivos que se buscan alcanzar con la investigación. 

Se detallan las dimensiones e indicadores utilizados con cada una de las variables 

identificada y cómo se vinculan con el tema principal de mejorar la seguridad 

informática. Una vez obtenida la aprobación de los líderes, se planifican las 

actividades a llevar a cabo, se seleccionan las herramientas para la captura de 

datos y se elige la herramienta de software para tratar los datos obtenidos. 

Posteriormente, se formulan las metas de la investigación y revisan las fuentes de 

investigación que respaldarán el estudio. Después aceptación de especialistas se 

realiza una encuesta en línea entre los especialistas, empleando técnicas para 

medir las variables, teniendo en cuenta todos los datos recabados ingresados en 

sistema estadístico SPSS 25 para su posterior tratamiento estadístico. En última 

instancia, se procede a interpretar los datos obtenidos y a partir de ellos se elaboran 

los cuadros para explicar y evaluar las hipótesis propuestas en el estudio. 
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3.6 Método de análisis de datos 

Las herramientas empleadas durante la indagación se obtuvieron validadas 

mediante la evaluación de los expertos para corroborar su fiabilidad. Por ello, para 

confirmar si el instrumento es consistente y digno de confianza, se calculó el Alfa 

de Cronbach (Toro, 2022). 

El coeficiente Alfa de Cronbach aceptable como mínimo es de 0,7; por debajo de 

este valor, la consistencia interna del instrumento utilizado es escasa (Toro, 2022). 

La investigación en curso adopta un enfoque cuantitativo, utilizando herramientas 

para recolectar datos y determinar la corroboración de la veracidad de las hipótesis 

concretas de cada indicador. (Wang et al., 2019). 

De acuerdo a Arias (2021), la credibilidad se refiere a su estabilidad con la que un 

mismo objeto medido produce resultados idénticos. Villavicencio et al (2019) lo 

definen como la habilidad para replicar una medida en condiciones similares. En la 

investigación en curso, el instrumento usado es considerado fiable dado que los 03 

expertos convergen en un resultado similar. La confirmación de esta confiabilidad 

se realizará con la ayuda del análisis del Alfa de Cronbach, empleando el software 

estadístico SPSS 25. 

3.7 Aspectos éticos 

Este estudio es de mi auditoria, dado que el procedimiento de obtención, análisis e 

interpretación de resultados fue llevado a cabo desde mi punto de vista y análisis. 

Las fuentes citadas empleadas en la investigación se citan conforme a los 

estándares de APA 7ma Edición. Adicionalmente, este estudio de tesis es evaluada 

con el software Turnitin, para la originalidad basado en la Resolución N° 008-2017-

VI de la UCV. Finalmente, se emplearon encuestas para obtener datos mediante 

un cuestionario dirigido a expertos del área de la entidad pública con el código Nº 

0200-2018 de la UCV. 



24 

IV. RESULTADOS

Análisis descriptivo 

El análisis descriptivo se centra en el análisis de los acontecimientos importantes, 

presentes en las estadísticas disponibles y en la observación de situaciones que 

puedan generar nuevos hallazgos. Este enfoque se sustenta en una o varias 

interrogantes del estudio. Luego se organizan, se presentan en forma de tablas y 

se describen los resultados obtenidos. 

Tabla 1  

Frecuencia variable 1: ISO 27001 

Frecuencia % % válido %  acumulado 

Válido 

Nunca 2 4,0 4,0 4,0 

Casi Nunca 1 2,0 2,0 6,0 

A veces 10 20,0 20,0 26,0 

Casi Siempre 13 26,0 26,0 52,0 

Siempre 24 48,0 48,0 100,0 

Total 50 100,0 100,0 

Se analizaron los datos recopilados a través de una encuesta en línea y los resultados 

se presentaron de manera visual mediante la tabla 1 y figura 4, se manifiesta que 24 

participantes del área TI simboliza el 48,00% tiene un nivel de siempre, a su vez, 13 

colaboradores que representa el 26,00% tiene un nivel de casi siempre, asimismo 10 

colaboradores que representa un 20,0% tiene un nivel de a veces, otro 1 un 

colaborador que representa el 2,00% tiene un nivel de casi nunca y 2 colaboradores 

que representa el 4,00% tiene un nivel de nunca. 
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Figura 4 

Gráfico de columnas de variable 1: ISO 27001 

Tabla 2  

Frecuencia variable 2 

Frecuencia % % válido % acumulado 

Válido 

Nunca 1 2,0 2,0 2,0 

Casi Nunca 2 4,0 4,0 6,0 

A veces 9 18,0 18,0 24,0 

Casi Siempre 14 28,0 28,0 52,0 

Siempre 24 48,0 48,0 100,0 

Total 50 100,0 100,0 

Se analizaron los datos recopilados a través de una encuesta en línea y los resultados 

se presentaron de manera visual mediante la tabla 2 y figura 5, se manifiesta que 24 

colaboradores del área TI representa el 48,00% tiene un nivel de siempre, a su vez, 14 

colaboradores que representa el 28,00% tiene un nivel de casi siempre, asimismo 9 

colaboradores que representa un 18,0% tiene un nivel de a veces, otro 2 un 
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colaborador que representa el 4,00% tiene un nivel de casi nunca y 1 colaborador que 

representa el 2,00% tiene un nivel de nunca. 

 

Figura 5 

Gráfico de columnas de variable 2: Gestión de Seguridad de la Información 

 

 

Dimensión 1: Disponibilidad      

Tabla 3  

Frecuencia dimensión 1: Disponibilidad 

 

 Frecuencia % % válido % acumulado 

Válido 

Nunca 1 2,0 2,0 2,0 

Casi Nunca 10 20,0 20,0 22,0 

A veces 2 4,0 4,0 26,0 

Casi Siempre 17 34,0 34,0 60,0 

Siempre 20 40,0 40,0 100,0 

Total 50 100,0 100,0  
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Se analizaron los datos recopilados a través de una encuesta en línea y los resultados 

se presentaron de manera visual mediante la tabla 3 y figura 6, se manifiesta que 20 

colaboradores del área TI representa el 40,00% tiene un nivel de siempre, a su vez, 17 

colaboradores que representa el 34,00% tiene un nivel de casi siempre, asimismo 2 

colaboradores que representa un 4,0% tiene un nivel de a veces, otro 10 un 

colaborador que representa el 20,00% tiene un nivel de casi nunca y 1 colaborador que 

representa el 2,00% tiene un nivel de nunca. 

Figura 6 

Gráfico de columnas de dimensión 1: Disponibilidad 

Dimensión 2: Adaptabilidad 

Tabla 4  

Frecuencia dimensión 2: Adaptabilidad 

Frecuencia % % válido % acumulado 

Válido 

Nunca 1 2,0 2,0 2,0 

Casi Nunca 5 10,0 10,0 12,0 

A veces 24 48,0 48,0 60,0 

Casi Siempre 17 34,0 34,0 94,0 

Siempre 3 6,0 6,0 100,0 

Total 50 100,0 100,0 
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Se analizaron los datos recopilados a través de una encuesta en línea y los resultados 

se presentaron de manera visual mediante la tabla 4 y figura 7, se manifiesta que 3 

colaboradores del área TI representa el 6,00% tiene un nivel de siempre, a su vez, 17 

colaboradores que representa el 34,00% tiene un nivel de casi siempre, asimismo 24 

colaboradores que representa un 48,0% tiene un nivel de a veces, otros 5 

colaboradores que representa el 10,00% tiene un nivel de casi nunca y 1 colaborador 

que representa el 2,00% tiene un nivel de nunca. 

Figura 7 

Gráfico de columnas de dimensión 2: Adaptabilidad 

Dimensión 3: Accesibilidad 

Tabla 5  

Frecuencia dimensión 3: Accesibilidad 

Frecuencia % % válido % acumulado 

Válido 

Nunca 4 8,0 8,0 8,0 

Casi Nunca 7 14,0 14,0 22,0 

Casi Siempre 19 38,0 38,0 60,0 

Siempre 20 40,0 40,0 100,0 

Total 50 100,0 100,0 
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Se analizaron los datos recopilados a través de una encuesta en línea y los resultados 

se presentaron de manera visual mediante la tabla 5 y figura 8, se manifiesta que 20 

colaboradores del área TI representa el 40,00% tiene un nivel de siempre, a su vez, 19 

colaboradores que representa el 38,00% tiene un nivel de casi siempre, asimismo 7 

colaboradores que representa un 14,0% tiene un nivel de casi nunca, y 4 colaboradores 

que representa el 8,00% tiene un nivel de nunca. 

Figura 8 

Gráfico de columnas de dimensión 3: Accesibilidad 

Dimensión 4: Resguardo  

Tabla 6  

Frecuencia dimensión 4: Resguardo 

Frecuencia % % válido % acumulado 

Válido 

Nunca 3 6,0 6,0 6,0 

Casi Nunca 4 8,0 8,0 14,0 

A veces 23 46,0 46,0 60,0 

Casi Siempre 16 32,0 32,0 92,0 

Siempre 4 8,0 8,0 100,0 

Total 50 100,0 100,0 
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Se analizaron los datos recopilados a través de una encuesta en línea y los resultados 

se presentaron de manera visual mediante la tabla 6 y figura 9, se manifiesta que 4 

colaboradores del área TI representa el 8,00% tiene un nivel de siempre, a su vez, 16 

colaboradores que representa el 32,00% tiene un nivel de casi siempre, asimismo 23 

colaboradores que representa un 46,0% tiene un nivel de a veces, otros 4 

colaboradores que representa el 8,00% tiene un nivel de casi nunca y 3 colaborador 

que representa el 6,00% tiene un nivel de nunca. 

Figura 9 

Gráfico de columnas de dimensión 4: Resguardo 

Prueba de confiablidad 

Es el valor utilizado para evaluar el nivel de confianza de un instrumento. Además, se 

comprobó la fiabilidad de Alfa de Cronbach para establecer la confianza en los 

instrumentos que emplearon la Escala de Likert. 
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Tabla 7 

Escala alfa de Cronbach 

Escala  Intensidad 

> 0.90

0.80 a 0.90 

0.70 a 0.79 

0.60 a 0.69 

0.50 a 0.59 

< 0.50 

Muy Alta 

Alta 

Moderada 

Baja 

Muy Baja 

Inaceptable 

La tabla 7 es un indicador usado para estimar la fiabilidad interna de un instrumento, 

evaluando el grado en que los elementos o preguntas del mismo se correlacionan 

entre sí. 

Tabla 8 

Credibilidad de la encuesta 

Contiene 43 interrogantes, se alcanzó un coeficiente de 0.803, el valor es calificado 

“Moderada”, por lo tanto, se concluye que el instrumento es confiable y adecuado para 

recopilar datos en el estudio. 

Alfa de Cronbach N de elementos 

,803 43 
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Prueba de normalidad 

Tabla 9 

Prueba de normalidad Variable independiente y Variable dependiente 

Kolmogorov-Smirnova 

Estadístico gl Sig. 

Variable independiente ,276 50 ,000 

Variable dependiente ,280 50 ,000 

En la tabla número 9, se visualiza que los hallazgos obtenidos generales al 

momento llevar a cabo la prueba de normalidad Kolmogórov, que se empleará ya 

que nuestra población es superior a 50. Como p = 0 < 0.05, entonces se refuta la 

hipótesis y se aprueba la hipótesis, en resumen, los hallazgos no cumplen con una 

distribución normal. Se optó por utilizar métodos estadísticos no paramétricos. 

Dimensión 1: Disponibilidad 

Tabla 10 

Prueba de normalidad Disponibilidad. 

Kolmogorov Smirnov 

Estad. gl Sig. 

Disponibilidad ,273 50 ,000 

En la tabla número 10, se aprecia que los resultados obtenidos de la dimensión 

disponibilidad al momento llevar a cabo la prueba de normalidad Kolmogórov, que 

se empleará ya que nuestra población es superior a 50. Como p = 0 < 0.05, 

entonces se refuta la hipótesis y se aprueba la hipótesis, en resumen, los hallazgos 

no cumplen con una distribución normal. Se optó por utilizar métodos estadísticos 

no paramétricos. 
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Dimensión 2: Adaptabilidad 

Tabla 11 

Prueba de normalidad Adaptabilidad. 

Kolmogorov-Smirnov 

Estad. Gl Sig. 

Adaptabilidad ,252 50 ,000 

En la tabla número 11, se visualiza que los hallazgos obtenidos de la dimensión 

adaptabilidad al momento llevar a cabo la prueba de normalidad Kolmogórov, que 

se empleará ya que nuestra población es superior a 50. Como p = 0 < 0.05, 

entonces se refuta la hipótesis y se aprueba la hipótesis, en resumen, los hallazgos 

no cumplen con una distribución normal. Se optó por utilizar métodos estadísticos 

no paramétricos. 

Dimensión 3: Accesibilidad 

Tabla 12 

Prueba de normalidad Accesibilidad. 

Kolmogorov-Smirnov 

Estad. Gl Sig. 

Accesibilidad ,317 50 ,000 

En la tabla número 12, se visualiza que los datos obtenidos de la dimensión 

accesibilidad al momento llevar a cabo la prueba de normalidad Kolmogórov, que 

se empleará ya que nuestra población es superior a 50. Como p = 0 < 0.05, 

entonces se refuta la hipótesis y se aprueba la hipótesis, en resumen, los hallazgos 

no cumplen con una distribución normal. Se optó por utilizar métodos estadísticos 

no paramétricos. 
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Dimensión 4: Resguardo 

Tabla 13 

Prueba de normalidad Resguardo. 

Kolmogorov-Smirnov 

Estad. gl Sig. 

Resguardo ,244 50 ,000 

En la tabla número 13, se visualiza que los hallazgos obtenidos de la dimensión 

resguardo al momento llevar a cabo la prueba de normalidad Kolmogórov, que se 

empleará ya que nuestra población es superior a 50. Como p = 0 < 0.05, entonces 

se refuta la hipótesis y se aprueba la hipótesis, es decir, en resumen, los hallazgos 

no cumplen con una distribución normal. Se optó por utilizar métodos estadísticos 

no paramétricos. 

Contrastación de hipótesis 

Hipótesis general: 

Ho: El ISO 27001 no mejora significativamente la gestión de seguridad de la 

información en las áreas de tecnología de la información (TI) de la institución 

pública. 

H1: El ISO 27001 mejora significativamente la gestión de seguridad de la 

información en las áreas de tecnología de la información (TI) de la institución 

pública. 
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Tabla 14 

Prueba Spearman entre Variable 1 independiente y Variable 2 dependiente 

Variable 

indep 

Variable 

depen 

Spearman 

Variable indep 

Coef. de Corr. 1,000 ,882** 

Sig. (Bilat.) . ,000 

N 50 50 

Variable depen 

Coef. de Corr. ,882** 1,000 

Sig. (Bilat.) ,000 . 

N 50 50 

Se observó una correlación alta de 0. 882 de los datos y sig. p = 0 < 0.05, lo que 

demuestra una conexión sólida entre las variables analizadas.  

Cuando el sig. p = 0 < 0.05, se descarta la hipótesis nula (Ho), se desestima la 

hipótesis nula Ho: El ISO 27001 no mejora significativamente la gestión de 

seguridad de la información en el área de TI de la institución pública  

Por lo tanto, se acepta H1: El ISO 27001 mejora significativamente la gestión de 

seguridad de la información en el área de TI de la institución pública. 

Hipótesis Específica 1: 

Ho: El ISO 27001 no mejora significativamente la disponibilidad de la información 

para la gestión seguridad de la información en el área de TI de la institución pública. 

H1: El ISO 27001 mejora significativamente la disponibilidad de la información para 

la gestión seguridad de la información en el área de TI de la institución pública. 
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Tabla 15 

Prueba Spearman entre Variable 2 y Disponibilidad 

Variable 2 
Disponibilida

d 

Spearman 

Variable 2 

Coef. de Corr. 1,000 ,532** 

Sig. (Bilat.) . ,000 

N 50 50 

Disponibilidad 

Coef. de Corr. ,532** 1,000 

Sig. (Bilat.) ,000 . 

N 50 50 

Se observó una correlación alta de 0. 532 de los datos y sig. p = 0 < 0.05, lo que 

demuestra una conexión sólida entre la variable dependiente y la dimensión 

disponibilidad. 

Cuando el sig. p = 0 < 0.05, se descarta la hipótesis nula (Ho), se desestima la 

hipótesis nula Ho: El ISO 27001 no mejora significativamente la disponibilidad de la 

información para la gestión seguridad de la información en el área de TI de la 

institución pública. 

Por lo tanto, se acepta H1: El ISO 27001 mejora significativamente la disponibilidad 

de la información para la gestión seguridad de la información en el área de TI de la 

institución pública. 

Hipótesis Específica 2: 

Ho: El ISO 27001 no mejora significativamente la adaptabilidad de la información 

para la gestión seguridad de la información en el área de TI de la institución 

pública. 

H1: El ISO 27001 mejora significativamente la adaptabilidad de la información 

para la gestión seguridad de la información en el área de TI de la institución 

pública. 
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Tabla 16 

Prueba Spearman entre Variable 2 y adaptabilidad 

Variable 2 

Adaptabilida

d 

Spearman 

Variable 2 Coef. de Corr. 1,000 ,364** 

Sig. (Bilat.) . ,009 

N 50 50 

Adaptabilidad Coef. de Corr. ,364** 1,000 

Sig. (Bilat.) ,009 . 

N 50 50 

Se observó una correlación alta de 0. 364 de los datos y sig. p = 0 < 0.05, lo que 

demuestra una conexión sólida entre la variable dependiente y la dimensión 

adaptabilidad. 

Cuando el sig. p = 0 < 0.05, se descarta la hipótesis nula (Ho), se desestima la 

hipótesis nula Ho: El ISO 27001 no mejora significativamente la adaptabilidad de la 

información para la gestión seguridad de la información en el área de TI de la 

institución pública. 

Por lo tanto, se acepta H1: El ISO 27001 mejora significativamente la adaptabilidad 

de la información para la gestión seguridad de la información en el área de TI de la 

institución pública. 

Hipótesis Específica 3: 

Ho: El ISO 27001 no mejora significativamente la accesibilidad de la información 

para la gestión seguridad de la información en el área de TI de la institución 

pública. 
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H1: El ISO 27001 mejora significativamente la accesibilidad de la información para 

la gestión seguridad de la información en el área de TI de la institución pública 

Tabla 17 

Prueba Spearman entre Variable 2 y accesibilidad 

Variable 2 accesibilidad 

Spearman Variable 2 Coef. de Corr. 1,000 ,417** 

Sig. (Bilat.) . ,003 

N 50 50 

accesibilidad Coef. de Corr. ,417** 1,000 

Sig. (Bilat.) ,003 . 

N 50 50 

Se observó una correlación alta de 0. 417 de los datos y sig. p = 0 < 0.05, lo que 

demuestra una conexión sólida entre la variable dependiente y la dimensión 

accesibilidad. 

Cuando el sig. p = 0 < 0.05, se descarta la hipótesis nula (Ho), se desestima la 

hipótesis nula Ho: El ISO 27001 no mejora significativamente la accesibilidad de la 

información para la gestión seguridad de la información en el área de TI de la 

institución pública. 

Por lo tanto, se acepta H1: El ISO 27001 mejora significativamente la accesibilidad 

de la información para la gestión seguridad de la información en el área de TI de la 

institución pública. 
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Hipótesis Específica 4: 

Ho: El ISO 27001 no mejora significativamente el resguardo de la información 

para la gestión seguridad de la información en el área de TI de la institución 

pública. 

H1: El ISO 27001 mejora significativamente el resguardo de la información para la 

gestión seguridad de la información en el área de TI de la institución pública 

Tabla 18 

Prueba Spearman entre Variable 2 y resguardo 

Variable 2 Resguardo 

Spearman Variable 2 Coef. de Corr. 1,000 ,297* 

Sig. (Bilat.) . ,037 

N 50 50 

Resguardo Coef. de Corr. ,297* 1,000 

Sig. (Bilat.) ,037 . 

N 50 50 

Se observó una correlación alta de 0. 297 de los datos y sig. p = 0 < 0.05, lo que 

demuestra una conexión sólida entre la variable dependiente y la dimensión 

resguardo. 

Cuando el sig. p = 0 < 0.05, se descarta la hipótesis nula (Ho), se desestima la 

hipótesis nula Ho: El ISO 27001 no mejora significativamente el de la información 

para la gestión seguridad de la información en el área de TI de la institución pública. 

Por lo tanto, se acepta H1: El ISO 27001 mejora significativamente el resguardo de 

la información para la gestión seguridad de la información en el área de TI de la 

institución pública. 
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V. DISCUSIÓN

A causa de los hallazgos conseguidos en este estudio, se evidenció un progreso 

relevante en las dimensiones relacionadas con la variable dependiente después de 

ejecutar la ISO 27001 en la Institución Pública. La hipótesis principal planteada 

sostiene que la ISO 27001 mejora la Gestión de Seguridad de la Información en 

una Institución Pública. Los resultados, con el nivel de sig. p = 0 < 0.05, desestiman 

la hipótesis nula y respaldan la hipótesis alternativa, lo que indica que ISO 27001 

efectivamente mejora la gestión de seguridad de la información en el área de 

tecnología de la información (TI) de la institución pública. Además, el estudio revela 

que la ejecución de la ISO 27001 implica un mayor control, salvaguardar y 

privacidad de datos de la institución. 

Tras la aplicación de la norma ISO 27001, se observó un incremento en la 

apreciación acerca de la adecuada gestión de seguridad de la información, según 

los datos obtenidos. El estudio descriptivo de la disponibilidad se llevó a cabo a 

través de encuestas realizadas a un total de 50 profesionales. 

Se observo las virtudes del despliegue de la ISO 27001, un 2 % obtuvo una 

apreciación “Nunca” ,10% la apreciación de “Casi Nunca”, 2% la apreciación de “A 

veces”, 17% la apreciación de “Casi Siempre” y un 20% la apreciación de “Siempre” 

referente a la disponibilidad para la gestión de seguridad de la información. 

En el análisis inferencial, se utilizó el test de Kolmogorov para evaluar la 

normalidad de los datos, la cual indicó que los datos examinados muestran una 

distribución no paramétrica. Para contrastar las hipótesis, se utilizó la prueba de 

correlación de Spearman, obteniendo un valor de significación estadística bilateral 

0,000 y la medida de relación de 0,532. Estos hallazgos confirman el descarte de 

la hipótesis nula y la confirmación de la hipótesis alternativa, lo que lleva a la 

conclusión de que la ejecución de la ISO 27001 mejora significativamente la 

disponibilidad. 

Los resultados encontrados están relacionados con el estudio realizada por 

Mejía (2020), que mostró una relevancia propicia del 60% al ejecutar la ISO 27001 

para afianzar la disponibilidad. En la evaluación previa, se obtuvo una apreciación 

del 11%, mientras que en la evaluación final fue del 71%. Además, al utilizar la 
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prueba de hipótesis de Kolmogorov con la prueba de Wilcoxon, se confirmó la 

aprobación de la hipótesis alternativa. Esto indica que la ejecución de la ISO 

27001:2013, facilita reducir las amenazas en la disponibilidad, puesto que hubo una 

media de 0.236 en la evaluación previa y 0.347 en la evaluación final. Es importante 

destacar que se utilizó un diseño experimental en el cual, en la prueba no 

paramétrica, obteniendo un valor de significación estadística bilateral inferior a 0.05, 

lo que condujo admitir la hipótesis alternativa. 

Por otra parte, en el estudio llevado a cabo por Quintana (2019), cuya idea 

principal fue aplicar la ISO 27001 para garantizar la disponibilidad, al realizar la 

verificación de las pruebas de hipótesis, se constató la comprobación de la hipótesis 

alternativa. Se alcanzó una media superior a 0,05, con un valor de p=0,61 en el 

pretest y p=0,52 en el post-test. Esto lleva a la conclusión de que la disponibilidad 

mejora después de implementar la norma ISO 27001. Es importante destacar que 

se utilizó un diseño experimental en el cual, la prueba no paramétrica obteniendo 

un valor de significación estadística bilateral inferior a 0.05, lo que llevó a corroborar 

la hipótesis alternativa.  

Como efecto de los resultados obtenidos al aplicar la ISO 27001, se observó un 

incremento en la percepción acerca de la adecuada adaptación para la gestión de 

la seguridad de la información. El estudio descriptivo de la adaptabilidad se llevó a 

cabo a través de encuestas realizadas a un total de 50 profesionales. 

Se registraron los resultados de conformidad con la norma ISO 27001, donde 

se observó que el 2% de los participantes indicaron una percepción de 'Nunca', el 

10% expresó una percepción de 'Casi Nunca', el 48% manifestó una percepción de 

'A veces', el 34% mostró una percepción de 'Casi Siempre', y el 20% indicó una 

percepción de 'Siempre' en relación con la adaptabilidad. 

En la evaluación inferencial, se utilizó el test de Kolmogorov para evaluar la 

normalidad de los datos, la cual indicó que los datos examinados muestran una 

distribución no paramétrica. Para medir las hipótesis, se empleó la prueba de 

correlación de Spearman, obteniendo un valor de significación estadística bilateral 

0,000 y la medida 0,634. Estos resultados sustentan la desestimación de la 

hipótesis nula y la admisión de la hipótesis alternativa, lo que conduce a la 



42 

conclusión de que la implementación de la norma ISO 27001 influye notablemente 

en la mejora de la adaptabilidad. 

Estas conclusiones guardan estudios similares, obtenido por Atencio (2019), 

en el cual se encontró que al ejecutar la ISO 27001, un progreso positivo del 69% 

en cuanto a la adaptabilidad. En la evaluación inicial, se obtuvo una percepción del 

8%, mientras que en la evaluación final fue del 77%. Además, al utilizar la prueba 

de hipótesis de Kolmogorov con la prueba de Wilcoxon, se admitió la hipótesis 

alternativa, lo cual indica que la ejecución de la ISO 27001 ayuda a reducir los 

riesgos en la adaptabilidad. Se observó una media de 0,125 en la evaluación inicial 

y 0,156 en la evaluación final. Es importante destacar que se utilizó un diseño 

experimental de prueba no paramétrica y obteniendo un valor de significación 

estadística bilateral inferior a 0.05, lo que llevó a admitir la hipótesis alternativa. Esto 

resalta la relevancia de abordar y mejorar la adaptabilidad. 

En otro estudio realizado por Córdova (2021), la idea principal fue ejecutar 

la ISO 27001 para mejorar la adaptabilidad, de igual manera que se reconocieron 

las múltiples amenazas económicos y administrativos a los que se enfrentaría la 

entidad universitaria. Además, se observó que el 63% del personal de sistemas e 

Informática tenía un conocimiento deficiente de la ISO 27001. Esto resalta la 

importancia de plasmar y gestionar como una herramienta para optimizar el 

procedimiento de adaptabilidad en la organización. 

Se efectuó una evaluación descriptiva de la tercera dimensión mediante encuestas 

dirigidas a un grupo de 50 expertos. Se analizó la accesibilidad después de 

implementar la ISO 27001. 

Se percibió los valores de la ISO 27001, donde se encontró que el 8% de los 

participantes indicaron una percepción de "Nunca", el 14% manifestó una 

percepción de "Casi Nunca", el 38% expresó una percepción de "Casi Siempre", y 

el 40% indicó una percepción de "Siempre" en relación con la accesibilidad para la 

gestión de la seguridad de la información. 

En el análisis estadístico, se empleó la prueba de rangos de Wilcoxon con la 

prueba de Kolmogorov-Smirnov para determinar la distribución de los datos, 

revelando que los datos analizados siguen una distribución no paramétrica. Para 
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medir las hipótesis, se empleó la prueba de correlación de Spearman, obteniendo 

un valor de significación estadística bilateral 0,000 y la medida 0,417. Estos 

resultados sustentan la desestimación de la hipótesis nula y la admisión de la 

hipótesis alternativa, lo que lleva a la conclusión de que la implementación de la 

norma ISO 27001 tiene un impacto notablemente en la mejora de la accesibilidad. 

Estos datos están relacionados con la investigación llevada a cabo por 

Guardia (2022), donde se mostró un progreso positivo del 72% al implementar la 

ISO 27001 para mejorar la accesibilidad. En la prueba inicial, se logró una 

apreciación del 8%, mientras que en la prueba final fue del 80%. Además, al utilizar 

la prueba de rangos de Wilcoxon con la prueba de Kolmogorov-Smirnov, se 

confirmó la admisión de la hipótesis alternativa, lo cual indicó que la ejecución de 

la ISO 27001:2013 ayuda a reducir los riesgos en la accesibilidad. Se observó una 

media de 0.324 en la prueba inicial y 0.298 en la prueba final. Es importante 

destacar que se utilizó un diseño experimental en el cual, en la prueba no 

paramétrica, obteniendo un valor de significación estadística bilateral inferior a 0.05, 

lo que condujo admitir la hipótesis alternativa.  

En otro estudio realizado por Nacipucha (2019), se encontró que al ejecutar 

ISO 27001:2013 para mejorar la accesibilidad, se obtuvo una tasa de aprobación 

del 78% en la evaluación final, mientras en la prueba inicial con el 15%. Al efectuar 

la comprobación de las pruebas de hipótesis, se estableció la admisión de la 

hipótesis alternativa. Se alcanzó una media superior a 0.05. En la prueba inicial, se 

obtuvo un valor de p=0.74, mientras que en la prueba final fue de p=0.91. Además, 

se concluyó que la accesibilidad mejora después de la puesta en marcha de la ISO 

27001:2013.  

En otro estudio realizado, se encontraron resultados diferentes a los 

obtenidos por Cueva y Ríos (2017), se procedió a realizar un análisis de la 

ciberseguridad basado en los controles establecidos en la ISO 27001. Los 

resultados indicaron que se está cumpliendo con un 43% de los controles de 

acceso, lo cual evidencia la urgencia de llevar a cabo intervenciones para potenciar 

esta área. Sin embargo, se identificó que un 10% de los controles se encuentra en 

una etapa de maduración, lo que implica un cumplimiento parcial en la actualidad. 

Por otro lado, se observó que un 33% de los controles aún no se cumplen o se 
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hallan en una fase inicial de implementación. Esta situación se debe a las múltiples 

exigencias normativas que EsSalud debe cumplir de acuerdo con las regulaciones 

del estado peruano. Además, se destacó que el control con menor grado de 

implementación se encuentra vinculado a la seguridad del equipo de trabajo. Esto 

se atribuye a la falta de capacitaciones organizacional sólida en cuanto a la 

ciberseguridad, la cual EsSalud debe fomentar e implementar en su personal. 

Como efecto de los resultados obtenidos al aplicar la ISO 27001, se observó el 

grado de resguardo y salvaguarda de los datos después de ejecutar la ISO 27001. 

El estudio descriptivo del resguardo se llevo a cabo a través de encuestas 

realizadas a un total de 50 profesionales. 

Se percibió los valores de la ISO 27001, donde se encontró que el 6% de los 

participantes indicaron una percepción de "Nunca", el 8% manifestó una percepción 

de "Casi Nunca", el 46% expresó una percepción de "A veces", el 32% indicó una 

percepción de "Casi Siempre", y el 80% indicó una percepción de "Siempre" en 

relación con el resguardo de la ciberseguridad. 

En la evaluación inferencial, se empleó la prueba de Kolmogorov-Smirnov 

para evaluar la normalidad de los datos, la cual indicó que los datos examinados 

muestran una distribución no paramétrica. Para medir las hipótesis, se empleó la 

prueba de correlación de Spearman, obteniendo un valor de significación 

estadística bilateral 0,000 y la medida 0,297. Estos resultados sustentan la 

desestimación de la hipótesis nula y la admisión de la hipótesis alternativa, lo que 

conduce a la conclusión de que la implementación de la norma ISO 27001 tiene un 

impacto significativo en la mejora del resguardo. 

Estos datos están relacionados con el estudio efectuado por Chicaiza (2022), 

donde se observó un progreso positivo del 80% al ejecutar la ISO 27001:2013 para 

el resguardo. En la evaluación inicial se obtuvo una percepción del 5%, mientras 

que en la evaluación final fue del 85%. Además, al utilizar la prueba de hipótesis 

Kolmogorov con la prueba de Wilcoxon, se admitió la hipótesis alternativa, lo cual 

indicó que la ejecución de la ISO 27001:2013 ayuda a reducir los riesgos en el 

resguardo de la información. Se observó una media de 0.567 en la evaluación inicial 

y 0.442 en la evaluación final. Es importante destacar que se utilizó un diseño 
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experimental de prueba no paramétrica y obteniendo un valor de significación 

estadística bilateral inferior a 0.05, lo que llevó a admitir la hipótesis alternativa. Esto 

resalta la relevancia del resguardo mejora después de la ejecucion de la norma. 

De igual modo, Álvarez y Andrade (2020) mencionó que alcanzó realizar una 

tasa de aprobación del 76% en la prueba final al ejecutar el ISO 27001 para el 

resguardo, en a diferencia del 7% en la prueba inicial. Durante la corroboración de 

las hipótesis, se constató la conformidad de la hipótesis alternativa, evidenciando 

la media superior a 0,05 en la prueba inicial, se obtuvo un valor de p=0,221, 

mientras que en la prueba final se registró un valor de p=0,855. Por lo tanto, se 

concluye que el resguardo mejoro después de implementar la norma ISO 27001. 

Es importante mencionar que se aplicó un enfoque experimental, donde el nivel de 

confianza estadística fue por debajo a 0,05, por lo cual se respaldó la aceptación 

de la hipótesis alternativa. 
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VI. CONCLUSIONES

1. Se concluyó que el objetivo general, mediante resultados de Spearman, la

medida de relación es de 0,882 y significación estadística bilateral 0.000,

indicando que mejora significativamente y positiva, por consiguiente, se validó la

hipótesis alternativa (H1) y se descartó la hipótesis nula (H0), lo cual quiere decir

que el ISO 27001 mejora significativamente para la gestión de seguridad de la

información en el área de TI de la institución pública.

2. Se concluyó que el objetivo específico uno, mediante resultados de Spearman,

la medida de relación es de 0,532 y significación estadística bilateral de 0.000,

indicando que es moderada y positiva, por consiguiente, se validó la hipótesis

alternativa (H1) y se descartó la hipótesis nula (H0), lo cual quiere decir que el

ISO 27001 mejora significativamente la disponibilidad para la gestión de

seguridad de la información en el área de TI de la institución pública.

3. Se concluyó que el objetivo específico dos, mediante resultados de Spearman,

la medida de relación es de 0,882 y significación estadística bilateral de 0.000,

indicando que mejora significativamente y positiva, por consiguiente, se validó la

hipótesis alternativa (H1) y se descartó la hipótesis nula (H0), lo cual quiere decir

que el ISO 27001 mejora significativamente la adaptabilidad para la gestión de

seguridad de la información en el área de TI de la institución pública.

4. Se concluyó que el objetivo específico tres, mediante resultados de Spearman,

la medida de relación es de 0,417 y significación estadística bilateral de 0.003,

indicando que es moderada y positiva, por consiguiente, se validó la hipótesis

alternativa (H1) y se descartó la hipótesis nula (H0), lo cual quiere decir que el

ISO 27001 mejora significativamente la accesibilidad para la gestión de

seguridad de la información en el área de TI de la institución pública.
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5. Finalmente, el objetivo específico cuatro, mediante resultados de Spearman, la

medida de relación es de 0,297 y significación estadística bilateral de 0.037,

indicando que es moderada y positiva, por consiguiente, se validó la hipótesis

alternativa (H1) y se descartó la hipótesis nula (H0), lo cual quiere decir el ISO

27001 mejora significativamente el resguardo para la gestión de seguridad de la

información en el área de TI de la institución pública.
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VII. RECOMENDACIONES

1. Se recomienda al coordinador del área, llevar a cabo auditorías de seguimiento

tras de la adopción de la norma ISO27001, con el propósito de lograr un

mejoramiento continuo para la gestión informática y asegurar una mayor

seguridad. La adopción de la norma 27001 garantizará un nivel alto de resguardo

y eficiencia en vínculo con la protección de la información.

2. Se recomienda al coordinador del área, llevar a cabo auditorías de seguimiento

para evaluar la evolución de los estándares aplicados, se obtendrá garantizar el

resguardo de la información. Se podrá afrontar los riesgos y ciberataques que

surjan. Realizar estas auditorías periódicas permitirá mantener un control

efectivo y asegurar la seguridad de los datos de manera constante.

3. Se recomienda al coordinador del área, que establezca manuales de

procedimientos para promover la adaptabilidad de la información. Esto tiene

lograr que la institución sea dinámica y flexible en términos. La implementación

de estos manuales permitirá establecer pautas claras y procesos definidos para

garantizar que puedan adaptarse de manera efectiva a los cambios. De ese

modo se fomentará una cultura organizacional que valore y priorice la

adaptabilidad en este ámbito crucial.

4. Se recomienda al coordinador del área que desarrolle tácticas de respuesta para

complementar eventuales controles ausentes en relación a la accesibilidad. Esta

medida beneficiará tanto a los usuarios como a la institución, ya que al tener

datos en tiempo real se podrán optimizar los procesos de decisión estratégica de

manera significativa. Al implementar planes de acción para fortalecer la

accesibilidad de la información, se garantizará que los usuarios tengan un

acceso rápido y confidencial a la información crucial, aquello que favorecerá una

deliberación más segura y operativa.
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5. Se recomienda al coordinador del área estructurar de acción basado en un

análisis de riesgo para el resguardo de la información. Esto reducirá la

desaparición de datos clave y mejorará la efectividad de los flujos de información

para los clientes.
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ANEXOS 



Anexo 1. Matriz de operacionalización de las variables 

VARIABLES 

DE ESTUDIO 

DEFINICIÓN 

CONCUPTUAL 

DEFINICIÓN 

OPERACIONAL 
DIMENSIÓN INDICADORES TÉCNICA INSTRUMENTO 

ESCALA DE 

MEDICIÓN 

ISO 27001 

Este manual 

promueve las 

mejores prácticas 

para fortalecer la 

seguridad de la 

información y, a su 

vez, asegura la 

estabilidad y 

competitividad 

corporativa en el 

mercado (Silva et 

al, 2019). 

Implica aplicar 

conceptos de 

seguridad de la 

información en la 

empresa para 

desarrollar un plan 

de asesoría privada. 

Planificación 

a. Análisis de brecha

inicial

b. Compromiso de alta

dirección

c. Comprender el

contexto de la

organización

d. Comprender

necesidades y

expectativas

e. Determinar el

alcance del SGSI

f. Determinar políticas

de SI
Encuesta Cuestionario 

Escala Likert 

1 

Muy Bajo 

2 

Bajo 

3 

Medio Bajo 

4 
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g. Determinar

objetivos de SI

h. Crear

procedimiento de

gestión de riesgos

i. Crear

procedimiento de

gestión de

incidencia

j. Gestionar los riesgos

k. Crear plan de

tratamiento de

riesgos

l. Determinar la

declaración de

aplicabilidad

m. Crear plan de

capacitación y

concientización

Medio 

5 

Medio Alto 

6 

Alto 

Ejecución 

a. Implementar plan de

tratamiento de

riesgos
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b. Implementar plan de

capacitación y

concientización

Verificación 

a. Preparar la auditoría

interna

b. Ejecutar auditoria

c. Revisar con la alta

dirección los

resultados obtenidos

Mejora 

Continua 

a. Crear plan de

acciones correctivas

b. Implementar plan de

acciones correctivas

c. Análisis de brecha

final

VARIABLES 

DE ESTUDIO 

DEFINICIÓN 

CONCUPTUAL 

DEFINICIÓN 

OPERACIONAL 
DIMENSIÓN INDICADORES TÉCNICA INSTRUMENTO 

ESCALA DE 

MEDICIÓN 

Gestión de 

Seguridad de la 

Información 

Busca proteger los 

activos de 

información 

empresariales, 

incluyendo 

Se refiere al 

resguardo de la 

información, a través 

de las buenas 

prácticas definidas 

Disponibilidad 

a. Tiempos de acceso

b. Tipos de acceso

c. Políticas de acceso

Escala Likert 

1 

 Nunca Adaptabilidad 
a. Crecimiento de

información
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sistemas y datos, 

implementando 

políticas de 

seguridad TI para 

prevenir daños y 

reducir costos 

(Silva et al., 2019). 

por diversas 

metodologías o 

normas ya 

consolidadas en el 

ámbito de la 

seguridad TI. 

b. Adaptación de

nuevas tecnologías

c. Espacio disponible

d. Capacidad de

almacenamiento

físico Encuesta Cuestionario 

2  

Casi Nunca 

 3 

A veces 

 4 

Casi 

Siempre 

 5 

Siempre 

Accesibilidad 
a. Acceso a consultas

b. Tiempo de respuesta

Resguardo 

a. Respaldo de

seguridad

b. Almacenamiento del

respaldo de

seguridad

c. Acceso al respaldo de

seguridad

d. Seguridad física
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Anexo 3. Instrumento de Recolección de Datos 

Cuestionario ISO 27001 

Fecha: / / 

Sexo: Femenino [] Masculino [] 

Autor: Aleman Balladares Fernando Yasmani (2023) adaptado para la 

investigación. 

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo 

en consideración el puntaje que corresponda de acuerdo con la siguiente 

valoración: 

 

 

 

 

 

N.º DIMENSION PREGUNTA 1 2 3 4 5 

1 Planificación 
 

¿La dirección aprueba el cumplimiento de los objetivos 
de la seguridad de la información para la implementación 
de la ISO 27001? 

     

2 ¿El equipo de proyecto asegura la integración de los 
requisitos para implementar la ISO 27001 en los 
procesos de la institución?  

     

3 ¿Existe apoyo a los trabajadores para su contribución 
efectiva de la ISO 27001?  

     

4 ¿Se ha establecido una política de seguridad de la 
información?  

     

5 ¿Se ha definido roles y responsabilidades para la 
seguridad de información?  
 

     

6  
¿La institución realiza análisis de riesgos de la seguridad 
de información?  

     

7 ¿La institución define y aplica el proceso de valoración 
de riesgos de la seguridad de información?  
 

     

8 ¿La institución tiene un plan de tratamiento de riesgos de 
la seguridad informática?  
 

     

Valoración 

1 nunca 

2 casi nunca 

3 a veces 

4 casi siempre 

5 siempre 
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9 ¿La institución tiene documentado los objetivos de la 
seguridad de información?  
 

     

10 ¿La institución cuenta con un plan de mejora en el 
cumplimiento de objetivos?  
 

     

11 ¿La institución proporciona los recursos necesarios para 
la gestión de la seguridad informática?  
 

     

12 ¿Existen evaluaciones de desempeño acerca de la 
seguridad de información?  
 

     

13 ¿Existen políticas de seguridad de información?  
 

     

14 ¿Se tiene definidos canales de atención para la 
seguridad de información?  
 

     

15 ¿Se cuenta con documentación de la seguridad de 
información para asegurar la efectividad?  
 

     

16 ¿Se controla que la información requerida para la gestión 
de la seguridad esté disponible y protegida?  
 

     

17  
 
 

Ejecución  
 

¿Existe una planificación, ejecución y control de 
procesos para la gestión de seguridad de información?  
 

     

18 ¿Se llevan a cabo evaluaciones de riesgo planificados?  
 

     

19 ¿La empresa cuenta con un plan de tratamiento de 
riesgos?  
 

     

20 Verificación  
 

¿La institución realiza el seguimiento, análisis y 
evaluación de la gestión de seguridad de información?  
 

     

21 ¿La institución realiza auditorías internas?  
 

     

22 ¿La alta dirección revisa su gestión de seguridad de 
información para asegurar su eficacia?  

     

23 ¿La alta dirección toma decisiones y medidas en base a 
los resultados obtenidos por la gestión de seguridad de 
información?  

     

24 Mejora Continua  
 

¿La institución controla y corrige las normas de 
cumplimiento de la seguridad de información?  

     

15 ¿La institución mejora continuamente la adecuación y 
efectividad de la gestión de la seguridad de información?  
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Cuestionario Gestión de Seguridad de la Información 

Fecha: / / 

Sexo: Femenino [] Masculino [] 

Autor: Aleman Balladares Fernando Yasmani (2023) adaptado para la 

investigación. 

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo 

en consideración el puntaje que corresponda de acuerdo con la siguiente 

valoración: 

 

 

 

 

 

N.º DIMENSION PREGUNTA 1 2 3 4 5 

1 Disponibilidad ¿La entidad cuenta con horarios establecidos para 
acceder al repositorio de información? 

     

2 ¿Existen tipos de acceso para los usuarios?      

3 ¿Existen políticas de acceso al repositorio de la 
información? 

     

4 ¿Los usuarios cuentan con los mismos permisos para 
acceder a la información? 

     

5 Adaptabilidad ¿El repositorio de información pueden ser adaptables a 
nuevas tecnologías? 

     

6 ¿Es importante mejorar la adaptabilidad del repositorio 
de información? 

     

7 ¿Existen unidades de almacenamiento de respaldo?      

8 ¿Considera optimo el espacio asignado a la 
computadora asignado? 

     

9 ¿Es necesario mejorar la capacidad física de la 
computadora asignado? 

     

10 Accesibilidad ¿Cualquier usuario puede acceder a toda la información 
del repositorio? 

     

11 ¿Existen controles de acceso para ingresar a la 
computadora de los usuarios? 

     

Valoración 

1 nunca 

2 casi nunca 

3 a veces 

4 casi siempre 

5 siempre 
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12 ¿Se debería mejorar los permisos a las carpetas de 
almacenamiento de información? 

     

13  ¿El tiempo de respuesta del repositorio de información 
es óptimo? 

     

14 Resguardo  

 
 
 
 

¿Se realizan copias de resguardo del repositorio de 
información? 

     

15 ¿Se considera primordial realizar copias de resguardo 
periódicamente? 

     

16 ¿Se cuenta con una ubicación asignada para el 
almacenamiento de información de los usuarios en la 
computadora asignada? 

     

17 ¿Se cuenta con protocolos para acceder a las copias de 
resguardo de información? 

     

18 ¿Se cuenta con seguridad física al repositorio de 
información? 
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Anexo 4. Carta de presentación 
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Anexo 5. Aspectos administrativos 

Recursos y Presupuesto  

Recursos Humanos 

En el estudio realizado, se tuvieron en cuenta las actividades llevadas a cabo para 

su concreción, por lo que se incluyen los costos de los recursos humanos. Esto 

engloba las fuentes bibliográficas, la recogida, procesamiento e interpretación de 

los datos, y la movilidad debido a ciertas coordinaciones que se efectuaron de 

manera presencial. Cada uno de estos elementos se detalla en la Tabla 1. 

Tabla 1 

Presupuesto de Recursos Humanos 

Recursos Descripción Monto 

Referencia  Fuentes Bibliográficas  S/  100.00 

Transporte Movilidad      S/  80.00 

Data  Recolección y procesamiento  S/    2,500.00 

Total S/  2,680.00 

Recursos de Hardware 

Además, se tuvo en cuenta el equipo empleado para la ejecución del trabajo de 

investigación, en este contexto se utilizó una computadora de mesa, como se refleja 

en la Tabla 2. 

Tabla 2 

Presupuesto de Hardware 

Recursos Descripción Monto 

Equipo  Computadora (Core I7 3ra gene.)  S/   3,550.00 

Total S/  3,550.00 
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Recursos de Software  

 

Por otro lado, se tuvo en cuenta el software utilizado para llevar a cabo la investigación, 

los detalles se presentan en la Tabla 3. 

 

Tabla 3 

Presupuesto de Software 

Recursos Descripción   Monto 

Licencia          Statistical Package for the Social Sciences (SPSS) v23.0  S/  200.00 

Licencia                              Project                                                S/   80.00 

 Total     S/  280.00 

 

Presupuesto 

Por último, se procede a calcular la suma de todos los presupuestos previamente 

mencionados para obtener el presupuesto total necesario para la investigación. Esto 

se muestra en la Tabla 4. 

 

Tabla 4 

Presupuesto Total 

                     Sumatorio de costo                                      Monto 

                    Recursos Humanos                                    S/  2,680.00 

                    Recursos de Hardware                               S/  3,000.00         

                     Recursos de software                                S/  280.00 

                                Total                                               S/  5,960.00 

 

 

Financiamiento  

El presente estudio de investigación llevado a cabo en la Universidad César Vallejo 

tiene como objetivo fortalecer el conocimiento en el área correspondiente. Además, en 

relación a los presupuestos detallados, tanto el software, hardware y los recursos 

humanos fueron financiados internamente. Esto se muestra en la Tabla 5. 
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Tabla 5 

Entidad financiadora  Monto  Porcentaje 

Autofinanciado  S/ 7,000.00  100% 



Cronograma de Ejecución 

Cronograma de Ejecución 



 

 

Anexo 6. Foto de implementación de accesos 

 

 

 

 

 

 

 

 

 

 

 



 

 

Anexo 7: Base datos en SPSS 
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Anexo 8. Matriz de consistencia 

PROBLEMA OBJETIVOS HIPÓTESIS 

Variable independiente: ISO 27001 

DIMENSION INDICADORES 
ÍTEMS 

ESCALA DE 

MEDICIÓN 

NIVELES 

RANGOS 

Problema 

General 

¿Cómo mejorara 

el ISO 27001 en 

la gestión de 

seguridad de la 

información en 

las áreas de TI 

de la institución 

pública? 

Objetivo 

General 

Determinar el ISO 

27001 mejora en la 

gestión de seguridad 

de la información en 

el área TI de la 

institución pública.  

Hipótesis General 

El ISO 27001 mejora 

significativamente la 

gestión de seguridad 

de la información en el 

área TI de la institución 

pública.  

Planificación 

a) Análisis de brecha

inicial

b) Compromiso de

alta dirección

c) Comprender el

contexto de la

organización

d) Comprender

necesidades y

expectativas

e) Determinar el

alcance del SGSI

f) Determinar

políticas de SI

g) Determinar

objetivos de SI

1 - 16 

Escala Likert 

0 

Muy Bajo 

1 

Bajo 

2 

Medio Bajo 

3 

Medio 

0 – 22 % 

No existe 

23 – 50 % 

Inicio 

51 – 75 % En 

proceso 

 76 – 100 % 

Completo 
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Problema 

Especifico 

¿Cómo mejorara 

el ISO 27001 la 

disponibilidad de 

información en la 

seguridad de la 

información en el 

área de TI de la 

institución 

pública? 

¿Cómo mejorara 

el ISO 27001 la 

adaptabilidad de 

la información 

para la seguridad 

de la información 

en el área de TI 

de la institución 

pública? 

Objetivo Especifico 

Determinar cómo 

mejora el ISO 27001 

la disponibilidad de 

información en la 

seguridad de la 

información en el 

área de TI de la 

institución pública. 

 Determinar cómo 

mejora el ISO 27001 

la adaptabilidad de la 

información para la 

seguridad de la 

información en el 

área de TI de la 

institución pública. 

 Determinar cómo 

mejora el ISO 27001 

en la accesibilidad de 

la información para la 

Hipótesis Especifico 

El ISO 27001 mejora 

significativamente la 

disponibilidad de la 

información para la 

gestión seguridad de 

la información en el 

área de TI de la 

institución pública. 

El ISO 27001 mejora 

significativamente la 

adaptabilidad de la 

información para la 

gestión seguridad de 

la información en el 

área de TI de la 

institución pública. 

El ISO 27001 mejora 

significativamente la 

accesibilidad de la 

información para la 

h) Crear

procedimiento de

gestión de riesgos

i) Crear

procedimiento de

gestión de

incidencia

j) Gestionar los

riesgos

k) Crear plan de

tratamiento de

riesgos

l) Determinar la

declaración de

aplicabilidad

m) Crear plan de

capacitación y

concientización

4 

Medio Alto 

5 

Alto 

Ejecución 

c. Implementar plan de

tratamiento de

riesgos

d. Implementar plan de

capacitación y

concientización

17 - 29 
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¿Cómo el ISO 

27001 en la 

accesibilidad de 

la información 

para la gestión de 

seguridad de la 

información en el 

área de TI de la 

institución 

pública? 

¿Cómo el ISO 

27001 en el 

resguardo de la 

información para 

la gestión de 

seguridad de la 

información en el 

área de TI de la 

institución 

pública? 

gestión de seguridad 

de la información en 

el área de TI de la 

institución pública. 

Determinar cómo 

mejora el ISO 27001 

en el resguardo de la 

información para la 

gestión de seguridad 

de la información en 

el área de TI de la 

institución pública. 

gestión seguridad de 

la información en el 

área de TI de la 

institución pública.  

El ISO 27001 mejora 

significativamente el 

resguardo de la 

información para la 

gestión seguridad de 

la información en el 

área de TI de la 

institución pública.  

Verificación 

d. Preparar la auditoría

interna

e. Ejecutar auditoria

f. Revisar con la alta

dirección los

resultados obtenidos

20 – 23 

Mejora 

Continua 

d. Crear plan de

acciones correctivas

e. Implementar plan de

acciones correctivas

f. Análisis de brecha

final

24 - 25 
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PROBLEMA OBJETIVOS HIPÓTESIS DIMENSION 

Variable Dependiente:  Gestión de Seguridad de la Información 

INDICADORES 
ÍTEMS ESCALA DE 

MEDICION 

NIVELES 

RANGOS 

Disponibilidad 

d. Tiempos de acceso

e. Tipos de acceso

f. Políticas de acceso

1-4

Escala Likert 

0 

 Nunca 

1  

Casi Nunca 

 2 

A veces 

Muy Bajo 

0 – 15 % 

Bajo 

16 - 30 % 

 Medio 

31 – 60 % 

Alto 

61 – 80 % 

 Muy Alto - 

100 % 

Adaptabilidad 

e. Crecimiento de

información

f. Adaptación de

nuevas tecnologías

g. Espacio disponible

h. Capacidad de

almacenamiento

físico

5-9

Accesibilidad 
c. Acceso a consultas

d. Tiempo de respuesta

10-13

Resguardo 

e. Respaldo de

seguridad

f. Almacenamiento del

respaldo de

seguridad

14-18
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g. Acceso al respaldo de

seguridad

h. Seguridad física

 3  

Casi Siempre 

 4 

Siempre 


