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Resumen

El objetivo de la presente investigacion fue determinar la mejora con la ISO 27001
en la gestion de seguridad de la informacion en el area Tl de la institucion puablica.
El estudio fue de tipo basica, nivel descriptivo, tuvo un enfoque cuantitativo, de
disefio no experimental, transversal y correlacional, su poblacion y muestra fue de
50 trabajadores, se aplico el instrumento de la encuesta como técnica y el
cuestionario como instrumento de recopilacion de datos. Se utilizé la herramienta
de Google Forms para adquirir los resultados de la encuesta. Se realizo la prueba
de confiabilidad de Alfa de Cronbach con un valor de 0.803, obteniendo un
instrumento confiable. Ademas, se utilizé el juicio de expertos para validar ambos
instrumentos y se analizo los resultados mediante tablas, gréaficos, clasificacion de
la informacion, determinacion de valores. En la presente investigacion, se obtuvo
un valor de p = 0.000 y un coeficiente de 0.882 en la prueba Rho Spearman, de
donde se concluye que ISO 27001 impacta significativamente en un 88.82%
Gestion de Seguridad de la Informacién en el area Tl en una Institucion Publica,
Lima 2023.

Palabras Clave: Gestion de Seguridad de la Informacion, iso 27001, seguridad

digital, ciberseguridad, proteccion de datos



Abstract

The objective of the present research was to determine the improvement with 1ISO
27001 in the management of information security in the IT area of the public
institution. The study was of a basic type, descriptive level, with a quantitative
approach, non-experimental, cross-sectional, and correlational design. The
population and sample consisted of 50 workers. The survey instrument was applied
as a technique, and the questionnaire was used as a data collection tool. Google
Forms was used as the tool to acquire survey results. The reliability test of
Cronbach's Alpha was conducted, yielding a value of 0.803, indicating a reliable
instrument. Additionally, expert judgment was used to validate both instruments, and
the results were analyzed using tables, graphs, information classification, and value
determination. In the present research, a p-value of 0.000 and a coefficient of 0.882
were obtained in the Spearman's Rho test, leading to the conclusion that ISO 27001
significantly impacts 88.82% of Information Security Management in the IT area of
a Public Institution, Lima 2023.

Keywords: Information Security Management, ISO 27001, Digital Security,

Cybersecurity, Data Protection.



I.INTRODUCCION

En la época actual, la seguridad informatica es fundamental para los entes
gubernamentales. Con el avance de los riesgos de seguridad en el ambito de la
ciberseguridad, el progreso de la tecnologia y el aumento de volumen de
informacion, la gestion de datos confidenciales se ha vuelto cada vez mas
complicada. Con el fin de asegurar el cuidado de los datos sensibles y privados de
los entes y la durabilidad de los servicios publicos, es esencial aplicar un enfoque

de control.

En los Ultimos afios se ha venido desplegando la migraciéon masiva de datos
y aumento de la operacién remota debido a la pandemia de Covid-19, por lo que
garantizar la seguridad informatica se ha tornado un panorama critico para las
organizaciones. Los especialistas en TIC se enfrentan al desafio constante de
mantener a salvo los datos, dada la complejidad del proceso de gestién de
informacion ha aumentado considerablemente. Para hacer frente a estos nuevos
desafios, las organizaciones necesitan cumplir con estandares internacionales la
seguridad informatica, que proporcionan técnicas, métodos y recursos para

salvaguardar la integridad de los datos. (Alexei, 2021).

Asimismo, la situacion de la ciberseguridad en latinoamericana el brote de
COVID-19, el 49% de las organizaciones de Peru que fueron encuestadas
reportaron un aumento en los ciberataques durante la pandemia. Ademas, el 21%
de las empresas considera que el phishing o la manipulacion psicolégica es la
tactica de ciberataque que mas ha aumentado, mientras que el 20% cree que el
malware ha sido el aspecto mas destacado. Segun estudios se registr6 mas de 433
millones de casos de ataques cibernéticos registrados en el afio 2020 y se espera
el aumento del 15% en 2021. A pesar de que el 60% de las entidades peruanas
encuestadas muestran intranquilidad por su volumen de respuesta ante estos
ataques, solo el 20% ha aumentado su inversion en seguridad cibernética durante
la pandemia, con un 51% enfocado en seguridad de conexion remota y un 44% en

resguardo de datos en la nube. (Revista Economia,2021)



Asimismo, las entidades publicas se ven afectadas por amenazas de
ciberseguridad. De acuerdo con el Informe Nacional de Ciberseguridad 2020 del
Centro Nacional de Ciberseguridad (CNCS) del Perq, los incidentes de seguridad
cibernética aumentaron en un 82% en 2019 en comparacién con el afio anterior. Se
destaca que las organizaciones publicas son especialmente vulnerables debido a
la carencia de politicas de seguridad adecuadas, el poco entendimiento de los
usuarios y la carencia de recursos financieros para poner en practica. (Lopez et al,
2019).

Sin embargo, en Peru - Lima, la preservacion de los datos de los organismos
publicos, es una preocupacion vital. No obstante, de contar con una normativa
especifico en el &mbito de la prevencion de datos sensibles, como el Decreto
Ministerial N° 068-2016-JUS, muchas organizaciones publicas aln no han
implementado acciones de ciberseguridad apropiadas para resguardar la

informacion que manejan.

Seguido de explicar la situacién problematica, se expone el planteamiento
de la problematica en general: (Cémo mejorara el ISO 27001 en la gestion de
seguridad de la informacion en las areas de Tl de la institucion publica? Asi como
también se formulacion tres problemas especificos siendo ellos: ¢ Como mejorara
el ISO 27001 la disponibilidad de informacion en la seguridad de la informacion en
el area de TI de la institucion publica?;¢,Cémo mejorara el ISO 27001 la
adaptabilidad de la informacion para la seguridad de la informacion en el area de
Tl de la instituciébn publica?;;,Como el ISO 27001 en la accesibilidad de la
informacion para la gestion de seguridad de la informacion en el area de Tl de la
institucion publica?;¢,Como el ISO 27001 en el resguardo de la informacion para la

gestion de seguridad de la informacion en el area de Tl de la institucién pablica?

El respaldo tedrico de la presente investigacion se toma en consideracion
que se busca aportar al conocimiento que existe sobre la adecuada Integridad de
los datos mediante el apoyo del ISO 27001, el proceso incluira una revision
bibliografica exhaustiva para comprender los conceptos clave relacionados con las

variables.



Asimismo, la metodologia se justifica ya que la implementacion exitosa en
esta investigacion se descubre el perfeccionamiento entre las dos variables,

mediante una evaluacion y los datos obtenidos.

Adicionalmente, se justifica practicamente la investigacion se sustenta de
gue el ISO 27001 permitird incrementar la administracion de proteccién de datos y
la eficiencia de la organizacién, al mismo tiempo que se reducen los riesgos y se

respalda la privacidad, fidelidad y accesibilidad de la informacion.

Con el motivo de afrontar la problematica previamente referida fue
establecido como objetivo fundamental: Determinar el ISO 27001 mejora en la
gestion de seguridad de la informacién en el area Tl de la institucion publica. De
igual manera, se definen cuatro objetivos especificos, siendo ellos: Determinar
como mejora el ISO 27001 la disponibilidad de informacion en la seguridad de la
informacion en el area de Tl de la institucion publica; Determinar cémo mejora el
ISO 27001 la adaptabilidad de la informacion para la seguridad de la informacién
en el area de TI de la institucion publica; Determinar como mejora el ISO 27001 en
la accesibilidad de la informacion para la gestion de seguridad de la informacion en
el area de Tl de la institucion publica; Determinar como mejora el ISO 27001 en el
resguardo de la informacion para la gestion de seguridad de la informacién en el

area de Tl de la institucién publica.

Finalmente, la hipétesis general de la investigacion fue: EI 1SO 27001 mejora
significativamente la gestion de seguridad de la informacion en el area Tl de la
institucion publica. Las hipotesis especificas fueron: EI ISO 27001 mejora
significativamente la disponibilidad de la informacion para la gestion seguridad de
la informacion en el area de Tl de la institucion publica; EI ISO 27001 mejora
significativamente la adaptabilidad de la informacion para la gestion seguridad de
la informacion en el &rea de Tl de la institucion publica; ElI ISO 27001 mejora
significativamente la accesibilidad de la informacién para la gestién seguridad de la

informacion en el area de Tl de la institucion publica.



Il. MARCO TEORICO

Investigaciones previas en el &mbito nacional, segun Diaz (2021) indica que esta
investigacion examina la incorporacion de la norma ISO 27001:2014 en
instituciones gubernamentales en el Peru. La problematica es ataques informaticos
cada vez mas sofisticadas. La metodologia utilizada fue el enfoque cuantitativo con
una muestra de 76 servidores publicos, donde se encontré que alrededor del 50%
percibe que la incorporacion de la norma. Esta investigacion destaca la importancia
de ciberseguridad en las entidades, especialmente en un contexto de amenazas

cada vez mas sofisticadas.

También Vega et al. (2022) mencionan que el estandar 1ISO 27001:2013
prioriza la seguridad como un concepto integral, la problemética fue afectado por
los ciberataques e incluso, mediante el estudio virtual, donde la informacién se
podria perder si no se fija correctamente una gestion de seguridad. La metodologia
utilizada es prisma, la poblacién fue un 59,1% lo realiz6é exitosamente. Se concluye
gue fue gran ayuda porque permitio identificar si la informacion es segura, pudiendo

analizar qué controles cumple y cuales no, y por ultimo en qué grado se encuentra.

Segun Bustamante et al. (2021), la implementacion de lineamientos basadas
en la normativa ISO mejora notablemente la administracion de la seguridad digital
al controlar los procesos de seguridad y la integridad. El estudio se enfoc6 en
abordar los mecanismos deficientes. La herramienta es técnica de observacion y
entrevista. La poblacion consistié en 90 trabajadores. Los resultados en porcentaje
90%. En conclusion, el estudio logr6 mejorar a direccion de la seguridad
informatica, destacando los elementos clave fundamentales de preservacion,

integridad y disponibilidad.

De acuerdo a las palabras de Lugo et al. (2020), nos dicen que los SGSI
establecidos de la ISO 27001 el enfoque asegura la privacidad, veracidad y
accesibilidad de la informacién, sin importar su forma de almacenamiento. La
herramienta del estudio documental y descriptiva con un abordaje cuantitativo y

cualitativo. La poblacion del estudio 80 empresa. Se identifico un promedio al 39%.



Se concluye que las empresas participantes mostraron poco interés en aprovechar

la informacion como fuente de ventaja competitiva y no se encuentran interesados.

En palabras de Atencio (2019), menciona que las instituciones enfrentan
riesgos y amenazas para su informacion debido al aumento de hackers maliciosos
y usuarios internos considerados de alto riesgo. Estos factores afectan Facilitar la
transferencia directa de datos mediante la red informatica. El enfoque metodolégico
fue descriptivo y transversal. Se utilizo la ficha de observacion. La poblacién 50
instituciones. Los resultados en porcentaje 90,0%. Se concluy6 que la resolucion
de la inseguridad informatica no se limita a identificar los servicios de seguridad a

proteger.

Asimismo, Garcia, et al (2018) expresan que la incorporaciéon de sistemas
de informacion estd aumentando en las empresas. El costo del impacto del riesgo
se ha vuelto mas elevado debido a la carencia de una gestion apropiada de las
vulnerabilidades. Con el fin de encontrar una solucién préctica a un problema de
administracion de tecnologia de la informacién (TI), es vital llevar a cabo un disefio
formal y un proceso de evaluacion que garantice la calidad de la solucién. El estudio
se respalda con el enfoque cualitativo y utiliza técnicas de evaluacion y recopilacion
de informacion. El resultado de la implementacién del modelo en una evaluacion de
caso en una pequefia y mediana compafia del sector de arcilla y cerdmica indican
una reduccion del 53% en el nivel de riesgos. En conclusion, se demostré que el
modelo es facil de usar y permite identificar los controles necesarios para mitigar el

riesgo, cuya implementacion es crucial.

Por otro lado, Nifio (2018), indica que los sistemas de informacién enfrentan
riesgos y amenazas tanto internas como externas, lo cual plantea un problema. La
informacion se considera un valioso activo para el buen funcionamiento de una
organizacion. La investigacion tiene un enfoque descriptivo y transversal, y se utiliza
la encuesta como método para recopilar informacion a 60 usuarios. Se encontrd
gue el 64% de porcentaje. Como conclusion, se observo un alto grado de acuerdo
en establecer procedimientos para minimizar el impacto y garantizar la continuidad

en relacion a la seguridad de los activos criticos.



Tal como menciona Rincon (2019), el estudio de su principal ejecucion y
auditoria del ISO 27001 en una universidad. Se utilizaron diversas etapas
metodolégicas, como el Diagndstico de la realidad actual, detectar amenazas, la
instalacion de los controles de proteccion, y la ejecucidn de revisiones externas e
internas. Los resultados mostraron 28 riesgos, la implementacion de 51 controles
de resguardo, y revisiones internas y externas con altos indices de conformidad
95%. En conclusién, la implementacién fue exitosa, logrando establecer un marco
de seguridad informatica y la mejora de administracion de riesgos en la

organizacion.

Por otro lado, los antecedentes intencionales, Mohammed & Jasim (2022) el
texto aborda la problematica del gobierno de la informacion documentada de la
empresa de exploracion petrolera en Irak y como incrementar la ciberseguridad en
la empresa. Su enfoque es cualitativo y mediante encuesta fue la recoleccion de
datos. La exploracion de datos fue de 321 empresa de exploracion petrolera en Irak
gue se analiz6 en el estudio. Los resultados en porcentaje 64%. Como conclusién,
se enfatiza la prioridad de potenciar el gobierno de la informacion documentada de
la empresa dando valor de poner en practica medidas de proteger la integridad de

los datos corporativos.

Segun Ferreira et al. (2018), el estudio aborda la necesidad de comprender
y adoptar practicas efectivas de la administracion de seguridad. La problemética es
detectar factores que impactan la comprension de practicas de administracion de
ciberseguridad entre los Agentes del Gobierno pertenecientes a la Junta de
Tecnologia de la Informacion de la Fuerza Aérea Brasilefia. La metodologia
utilizada es cuantitativa, de naturaleza exploratoria y descriptiva. Se emplea un
cuestionario para recopilar datos. La poblacion 256 de profesionales. Los
resultados 78,3%. Se concluyo el estudio es que la comprension y adopcion de
practicas de administracion de seguridad, asi como por las percepciones de la

facilidad de uso y utilidad de los protocolos de seguridad de la informacion.

Tal como menciona Qusef & Alkilani (2022) sefiala estudio tenia como

objetivo evaluar si las redes sociales y la inteligencia de codigo abierto (OSINT)



eran efectivas para ayudar a los investigadores digitales. La metodologia del
estudio cuantitativo. La herramienta utilizada en este estudio fue una encuesta. La
poblacidén encuestas a los participantes y se examinaron los perfiles de los usuarios
de LinkedIn. Resultados en porcentaje el 89% de los participantes estuvo de
acuerdo en que el conocimiento obtenido de las redes sociales era util para la
investigacion digital, mientras que solo el 56% estuvo de acuerdo en que la
informacion adquirida a través de las redes de inteligencia de codigo abierto era

valiosa.

En palabras de Hannigan et al (2019), la idea principal del estudio es insertar
un sistema integrado de gestion en Qatar Biobank (QBB), combinando los
estandares 1ISO 9001:2015 e ISO 27001:2013, con el fin de mejorar la direccion de
la organizacion. El estudio es cuantitativo para la recoleccién de datos fueron
encuesta. La poblacion del estudio 145. Los resultados 95%. En conclusion, la
integracion del sistema de gestion en QBB, combinando los estandares 1SO
9001:2015 e ISO 27001, ha perfeccionado la gestion de la organizacion,
iImpactando positivamente en la experiencia de los usuarios y los hallazgos de las

auditorias internas.

Tal como menciona Chen et al. (2022), se destaca la importancia del
comportamiento de seguridad informatica de los empleados de las organizaciones.
En estudio utilizé un método cuasiexperimental de campo, donde se recopilaron
datos de 217 empleados de tres empresas chinas. Se utilizaron cuestionarios de
medicién de estrés. Los resultados en porcentaje 58%. En conclusién, este estudio
amplia el conocimiento sobre el estrés desafiante en el contexto de ciberdefensay

positivas en el cumplimiento los estandares de seguridad.

En su estudio Bai (2022), la seguridad informatica es un desafio para la
tecnologia de la informacion, especialmente debido a las nuevas amenazas
generadas por la tecnologia de big data. La problemética es la necesidad de
introducir un sistema de operacion y verificacion en tiempo instantdneo para
asegurar la seguridad de datos en la red. El enfoque es cuantitativo la estrategia

utilizada para recopilar datos es el cuestionario. La poblacion de 80 personas. El



resultado en porcentaje 64%. En conclusion, se destaca lo importante de abordar
la seguridad informatica para TI, proponiendo soluciones como un uso de sistemas

empotrados y el aumento de las leyes de seguridad informatica.

Segun Prislan et al. (2020), medir el rendimiento de la seguridad informatica
es un desafio para las empresas debido a su complejidad. Se utilizé el modelo ISP
10x10M. Su enfoque multidimensional socio-técnico para medir el rendimiento del
SGSI. Los resultados en porcentaje es 69% Se concluye que las empresas
medianas de Eslovenia tienen ciertas capacidades en seguridad de la informacion
y reconocen su importancia, sus practicas actuales dificultan mantenerse al dia con

las tendencias tecnoldgicas y de seguridad.

Para Zhao et al (2019), menciona los inconvenientes de la seguridad
informatica en los parques inteligentes incluyen el acceso confuso de las personas,
la ausencia de gestion de seguridad, el flujo desordenado de datos y la insuficiente
recopilacion de pruebas de auditoria, entre otros. En su estudio cuantitativo, la
metodologia es observacion. La poblacion fue 125.Los resultados es 94%. Se
concluye que aborda los inconvenientes de la seguridad informética en los parques
inteligentes, permitiendo un control mas preciso del movimiento de personal en

diferentes areas del parque.

En palabras de Chen et al (2021), a pesar de que la investigacién sobre la
estructura y el formato de los sistemas de informacion médica es cada vez mas
madura, la integracién entre ellos sigue siendo insuficiente, lo que dificulta la
movilidad de los registros médicos y la recopilacion de informacién. La situacion
problema se plantea en el estudio un sistema centralizado de informacion médica
con politicas de seguridad y proteccién de privacidad. El enfoque es cuantitativo la
metodologia fue encuesta. La poblacion fue 365 personas. Los resultados en
porcentaje 75%. Se concluye puede aumentar la prestacion de servicios de salud

al integrar registros electronicos.

Asimismo, Tanovi¢ & Marjanovic (2019), el estudio compara los estandares
internacionales 1ISO 20000-1:2011 e ISO 27001:2013 en un entorno real de un



servicio de IPTV/VolP de un operador de telecomunicaciones en Bosnia y
Herzegovina. Enfoque cuantitativo método de encuesta. La poblacion de 354
obtuvo un resultado insatisfactorio del 65% en las mediciones, mientras que los
procesos dentro de ISO 27001:2013 alcanzaron un éxito del 98.50%, lo cual es
significativo y positivo. Se concluye que el estudio logré crear un nuevo modelo
mejorado de ISO 20000-1:2011 basado en las recomendaciones y actividades
clave de ISO 27001:2013.

De acuerdo con Monev (2020), existe una falta de metodologia técnica para
evaluar la madurez de la seguridad informéatica en organizaciones que utilizan una
administracion basada en estandar ISO 27001. El estudio propone una metodologia
practica que utiliza un enfoque comparable. La metodologia utiliza una herramienta
de evaluacién para analizar la madurez de las medidas de seguridad y las
clausulas. La poblacién del estudio es 140 profesionales. Resultados en porcentaje
de madurez del 56.6% en formato de escala de 0 a 5. Se concluye que la
metodologia propuesta ofrece a los profesionales de seguridad y cumplimiento una
forma practica de realizar evaluaciones de madurez de la seguridad informatica en
base en la norma ISO 27001.

Como menciona Velasco et al (2018), destacan que, en la industria
manufacturera, la gran cantidad de informacién y la escasa seguridad en los
procesos criticos representan un riesgo para el desempefio de la empresa. La
investigacion es metodologias de Deming (PDCA) y la gestion de riesgos (Magerit).
La poblacién es 105 empresa manufacturera Imptek-Chova en Ecuador, lider en el
mercado de cubiertas ajardinadas en la region. Resultado en porcentaje en 98%.
Se concluye que es necesario implementar un SGSI en la industria manufacturera
y se sugiere utilizar enfoques como el ciclo PDCA y Magerit Il para gestionar los

riesgos.

Desde la perspectiva de Ari et al. (2018), comparan los marcos de
ciberseguridad y debatieron las ventajas y desventajas. El estudio utiliza una
metodologia de revision de literatura y comparacion entre los dos marcos. Las

herramientas aplicadas son cuantitativas con encuestas. La poblacion 69. Los



resultados en porcentaje 58%. La conclusion menciona que recomienda por las

mejores practicas de SGSI.

En su estudio Maingak et al. (2018) indican que la problemética que perjudica
los procesos empresariales de una organizacion. El enfoque es cuantitativo. Se
utiliza una metodologia es observacion. La poblacion 174. Los resultados
porcentajes 43,86%. Se concluye que ISO/IEC 27001:2013 es un recurso Util para

evaluar la madurez de la administracién de seguridad informatica.

También Agustino (2018), expresa que el estudio se enfoca en la brecha
entre el nivel de resguardo de la informacion de una entidad gubernamental
especifica y las politicas estandares del ISO 27001.El estudio es cuantitativo. La
poblacion es 114 controles, la entidad gubernamental aplicé solo 64, lo que
representa el 56,14% de los controles. El estudio concluye que la organizacion
gubernamental evaluada no se ajusta a los estandares de la seguridad informatica

establecidos en la norma.

Asimismo, Thoyyibah (2018) indica que es fundamental la seguridad
informatica para la continuidad operativa de una organizacion, especialmente en la
era digital en la que nos encontramos. La problematica de la seguridad de
informatica que adopten medidas efectivas para la ciberseguridad informética. En
este estudio es correlacional. La recoleccion de datos es encuesta. La poblacion
del estudio fue de 10 personas. Los resultados en porcentaje 35%. El estudio

concluy6 que la necesidad de implementar mejoras en SGSI en la universidad.

Basandonos en las conclusiones de Lopes et al. (2019) expresa que la
problematica es evaluar la ciberseguridad en un sistema de informacién académico
en una universidad en Indonesia. Metodologia del estudio la evaluacion se realizo
utilizando la herramienta Indeks KAMI. Para la obtencién de datos se realiz
mediante cuestionarios y entrevistas al personal. Poblacion del estudio 577.
Resultados en porcentaje 60%. Se concluye que los sistemas informéaticos

académico de la institucion educativa evaluada satisface con los estandares de
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seguridad establecidos en ISO 27001:2013 y que se necesita una documentacion

clara 'y pruebas y monitoreo continuos para estar estable en la seguridad.

Partiendo de la premisa de Prasetyowati et al. (2019) Indican que el estudio
analiza si la integracion del ISO 27001 puede ser una herramienta util para que las
organizaciones cumplan con la privacidad de datos personales. El estudio es de
naturaleza exploratoria y utiliza un enfoque cuantitativo. La herramienta utilizada
para analizar los sitios web de las organizaciones fue la observacion directa. La
poblacion 15 organizaciones. Resultados en porcentaje analizadas, el 60%
menciond que ISO 27001 identifica los datos personales como un activo de
seguridad informatica. Se concluyo que la norma ISO 27001 puede ser una
herramienta Util para que las organizaciones cumplan con los requisitos

ciberseguridad.

En el marco de Husaeni et al. (2019) sefiala que la problematica es la
medicion del nivel de madurez en la administracion de activos del Laboratorio de
Computacion de la Universidad Singaperbangsa Karawang. Es investigacion
descriptiva. Se utilizaron cuestionarios. La poblacién del estudio se compone de los
65 usuarios del Laboratorio. Los resultados mostraron un 48%. El estudio concluyo
gue la universida no cumple con los estandares de gestion de activos establecidos
en el marco ISO/IEC 27001.

Tomando como referencia a Handayani et al. (2019) sefiala que el estudio
se enfoc6 en detectar los inconvenientes de ciberseguridad en el sistema
informatico de la Universidad. El estudio utiliz6 el procedimiento FMEA. La
poblacion 85, resultados en porcentaje el 68%. El estudio concluye que el sistema
informatico de la SIFT UNDIP es fundamental para minimizar los riesgos y avalar

el progreso de las operaciones.

En palabras de Di et al. (2022) sefiala que la problemética abarcada en esta
investigacién es la planificacion de seguridad en las empresas durante su proceso
de transformacion digital. La metodologia es algoritmo genético. La herramienta

aplicada en este estudio es el algoritmo genético, especificamente un algoritmo
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genético mejorado que tiene como objetivo superar las limitaciones del algoritmo
genético tradicional. Se concluyo que la organizacion la ciberseguridad en las
empresas es de gran importancia en el contexto del desarrollo econémico actual, y
gue el algoritmo genético es una herramienta Util para la optimizacion de esta

estructura.

También Peikari et al. (2018) sefiala que el estudio se enfoca en la
deficiencia de ciberdefensas en hospitales y como afecta la percepcion de los
pacientes. El estudio utilizé una metodologia cuantitativa. Se utilizé para analizar
los datos recopilados a través de encuestas. La poblacion del estudio consistié en
pacientes que habian visitado hospitales en Turquia durante el afio 2017. El
resultado en porcentaje 45,7%. El estudio concluye que la capacitacion del
personal, la proteccion técnica, la supervision de los empleados, la ética del

personal y la confianza de los pacientes en los hospitales son importantes.

Tal como menciona Kim y Kim (2021) mencionan que el estudio analiza los
factores que afectan la intencion y el fortalecimiento de la SGSI en las empresas.
El estudio utilizé un modelo TOE (Tecnologia, Organizacion y Entorno) y un
formulario virtual para obtener respuestas de los trabajadores. La poblacion fue 107
trabajadores. Resultados en porcentaje 58%. Se concluye el estudio que es
importante el SGSI para fortalecimiento de la empresa.

Para Jelov€an et al. (2022) sefiala que la problematica abordada en este
estudio fue la eleccion entre gestionar internamente o externalizar los servicios de
seguridad informatica en las organizaciones. La investigacion utilizé el método de
analisis jerarquico. También se emple6 una encuesta en linea para la adquisicion
de informacion. La poblacion del estudio fueron 37 profesionales. Los resultados en
porcentaje 43%. Se concluyo que la herramienta de andlisis jerarquico resulté ser
efectiva en la decision para la eleccion entre gestion interna o externalizaciéon de

los servicios de seguridad informatica en las organizaciones.

También Yang & Wang (2022) indican que la problemética es la

ciberseguridad de los estudiantes y la necesidad de implementar tecnologias de
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seguridad de datos confiables en los SGIS en estudiantes. El enfoque es
cuantitativo. Herramienta aplicada recopilaron datos de encuesta. La poblacion fue
un modelo de datos académicos comunes para ambas pruebas de seguridad.
Resultado en porcentaje del 87%. El estudio concluye que blockchain technology
tiene un efecto positivo en la SGIS en estudiantes y puede ser un recurso valioso

para mejorar la proteccion de datos en sistemas similares.

Asimismo, Sikman et al. (2022) mencionan que la problematica de
evaluacion de la ciberseguridad de las universidades en relacion con el estandar
ISO 27001.Metodologia del estudio se utilizé un sistema experto. Herramienta
aplicada se utilizd un sistema experto difuso implementado en MATLAB. La
poblacién fue varias universidades y se ha comprobado que el sistema evalua
correctamente, pero estas universidades no deben ser nombrado publicamente, el
porcentaje fue de 70%. El estudio concluye que los SGSI de las universidades es

una técnica util y efectiva que puede ayudar a mejorar la seguridad.

En su estudio Chu y So (2020) mencionan que la problematica del estudio
busca analizar y medir cuatro tipos de comportamiento no ético de la seguridad
informatica en el lugar de trabajo: mal comportamiento en redes/aplicativos, uso
peligroso de la web, comportamiento de seguridad omiso y control de acceso
deficiente. El enfoque es cuantitativo. El estudio utiliza un cuestionario en linea para
la recopilacion de datos. La poblacién del estudio son 496 empleados de empresas
en Taiwan. El resultado en porcentaje 41,9%. Se concluye los resultados ayudaran
a los gerentes a entender las diferentes manifestaciones de este comportamiento y

desarrollar mejores estrategias de seguridad.

Como menciona Tanadi et al. (2021) que es fundamental para salvaguardar
los activos de informacion. Sin embargo, las entidades a menudo enfrentan
desafios en la implementacion y mantenimiento de estos sistemas, lo que puede
llevar a vulnerabilidades y riesgos de seguridad. El estudio utiliza una muestra de
578. Herramienta aplicada utiliza el analisis de regresion Logit y STATA 14 para

analizar los datos. La poblacion es 578. Resultados en porcentaje tienen una
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influencia significativa al 5%. Se concluye que la ejecucién de SGSI, como ISO

27001, es critica para cuidar los activos de informacion de las entidades.

Asimismo, Kljuénikov et al. (2019) mencionan la problematica es en
identificar los factores de éxito en el control de ciberseguridad en organizaciones
de escala pequeiia y mediana. El método es evaluacion de expertos estructurados
para recopilar datos. Luego, aplicaron la técnica DEMATEL para analizar la
importancia relativa y las interconexiones entre los factores. La poblacion de estudio
fue 88. Resultados en porcentaje 53 %. Se concluyé el estudio que la clave para el
éxito de la ciberseguridad en organizaciones chica y intermedia en Eslovaquia son

los controles de seguridad.

En su investigaciéon Safonova & Kotelnikov (2020) indican que problemética
es debido a los peligros inherentes a la confidencialidad de datos, sensibles y la
urgencia de cumplir con regulaciones legales y corporativas, se presentan los
procesos y procedimientos recomendados por la ISO 27001 para la
implementacion. Enfoque cuantitativo, la obtencion de informacion mediante
encuestas. La poblacién especifica del estudio esta dirigido a organizaciones del
sector médico que manejan datos sensibles y buscan mejorar su control en la
seguridad informatica que su porcentaje fue de un 56%. Se deduce que la
introduccién de un estandar de seguridad es un proceso complejo pero necesario

para las organizaciones del sector médico que manejan datos sensibles.

Asimismo, en el enfoque de sistemas, segun Bertalanffy (1976) indica que el
enfoque principal es la teoria sistémica en su totalidad, es proporcionar la estructura
conceptual para entender sistemas complejos en diversos campos. La teoria se
centra en la idea de que los sistemas son entidades complejas compuestas por
partes interconectadas e interdependientes que interactian para lograr objetivos
comunes. En lugar de analizar las partes de un sistema de manera aislada, la teoria
se enfoca en el estudio de los esquemas y nuevos procesos tendencias que surgen
de los vinculos entre las partes del sistema. Se aplica en campos como la biologia,
la sociologia y la ingenieria y se ha transformado en un método crucial para el

pensamiento sistémico y la gestion de sistemas complejos (Figura 1).
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Figura 1

Campos de la teoria general de sistemas

Cibernetica

Teoria de la
dedision

Teoria de la Teoria de los
informacion Teoria Juegos

Gerneral de
Sistemas

Investigaci
Analisis ’ ‘ ae
factorial operaciones

Ingenieria Matemadticas

humana relacionales

Fuente: Bertalanffy (1976).

Por otro lado, tenemos otro enfoque de la informacion, segun Shannon &
Weaver (1964) menciona que consistié en crear una teoria matematica rigurosa
gue pudiera ser aplicada a cualquier tipo de informacién. Para lograrlo desarrollar
un modelo formal de comunicacion utilizando conceptos matematicos y
cuantificando la informacion contenida en una sefial y la capacidad de un canal de
comunicacién para transmitirla. Este enfoque establecid principios de la teoria de
la informacibn moderna y ha tenido una gran influencia en campos como la
ingenieria de la comunicacion, la informatica y en la teoria de la complejidad. El
sistema de comunicacion considerado puede representarse simbdlicamente
(Figura 2).
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Figura 2

Demostracion simboélicamente de comunicacion.
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Como teoria general para la presenta investigacion se considerd: La
seguridad informatica, segun Figueroa et al. (2018) mencionan que la integridad
informatica es una especialidad que se enfoca en garantizar y salvaguardar dicha
informacion contra riesgos y amenazas. Su objetivo es preserva la privacidad,
inviolabilidad y acceso a los datos. Esto se logra mediante la implementacion de
politicas, estandares y buenas practicas que establecen medidas de proteccién

adecuadas (Figura 3).

Figura 3

La seguridad informatica se basa en tres pilares.
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Fuente: Figueroa et al. (2018)
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Como teoria especifica para la presenta investigacion se considerd: Gestion de
Riesgos, Normas técnicas ISO, segun Bailon (2019) menciona que la
administracion de riesgos con la finalidad de minimizar la probabilidad de que
ocurran eventos adversos o0 hegativos, a través de la deteccion, andlisis, correccion,

monitoreo y supervisioén de los riesgos.

Asimismo, Vela et al. (2019) nos menciona que los lineamientos ISO, la
infraestructura y los servicios de Tl incluyen aspectos como el alcance, los limites,
las partes interesadas, el tipo de TI, la comunicacién y el tipo de organizacién. Por
ello, es crucial su ejecucion en entidades enfocadas en tecnologia de la

informacion.

Segun Bailon (2019) indica que ISO 27001, se cre6 con la intencion de
validar la eleccién de salvaguardas la ciberseguridad adecuada para cuidar los
bienes de informacion relacionados. Este estandar puede utilizarse en diversos
tipos de instituciones, incluyendo negocios comerciales, entidades del gobierno y
organizaciones no gubernamentales. La normativa expone las exigencias para la
elaboracion, aplicacién, ejecucion, vigilancia, inspeccion, preservacion vy

refinamiento de la ciberseguridad.

Las dimensiones de este estudio se subdividen en Planificacion,
Implementacion, Verificacién y Mejora Continua. La fase de planificacion implica la
comprension y tratamiento de los variados elementos asociados a la organizacion,
como la delimitacién de la relevancia del SGSI, asignacién de roles y obligaciones
para la seguridad informatica, trazado del plan de control de riesgos, revision de
documentacion y la estructuracion organizativa para determinar una serie
coherente de acciones y prevenir amenazas potenciales (Cardona y Restrepo,
2020). Por otra parte, la fase de implementacion se centra en las tareas
relacionadas con efectuar evaluaciones y gestién de vulnerabilidades. De igual
manera, con la aplicacion del estandar ISO 27001, se percibe un avance en la
puesta en marcha del control de seguridad informética, basandose en los criterios
establecidos (Vergara, 2019). En este sentido, la verificacion supone la revision y

el estudio de los fines de la Institucion. Ademas, sefnala la necesidad de evaluacion
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constante y validacién de los componentes para asegurar el cumplimiento de
ciberseguridad (Cardona y Restrepo, 2020). Finalmente, la mejora continua se
refiere a las exigencias requeridas para efectuar ajustes que permitan un avance
innovador. Es decir, es crucial corregir deficiencias y propender a su mejora

constante para el adecuado desarrollo (Cérdova, 2021).

Adicionalmente, la variable dependiente mencionada por Atencion (2019), se
enfatiza y menciona la administracion de ciberseguridad. Apoya el establecimiento
de politicas, procesos y controles en funcion de los propdsitos empresariales de la
Institucion, con el objetivo de sostener la incertidumbre siempre inferior del nivel
tolerable por el propio ente. En resumen, la institucion adquiere conocimiento sobre
los peligros a los cuales se expone la informacion y los maneja a través de un
enfoque sistematico que esta claramente definido, documentado y comprendido por

todos, que se revisa y perfecciona de manera constante.

Las dimensiones de este analisis incluyen Disponibilidad, Flexibilidad,
Acceso y Proteccion. La disponibilidad alude a la habilidad de los recursos para
acceder a la informacién, para aquellos que estén autorizados y posean la
competencia para gestionarla. Es esencial que el personal asignado tenga la
formacion necesaria para prevenir fallos en la entidad (Mejia, 2020). Por otro lado,
la flexibilidad se asocia con la habilidad de la informacion para incorporar nuevas
alternativas y disponer del espacio apropiado para almacenarla, asegurando su
proteccion en caso de ser amenazada (Mejia, 2020). De igual manera, el acceso
se fundamenta en el periodo de respuesta al que esta sujeta los datos, el cual es
instantaneo y estable incluso ante un aumento considerable de la cantidad de
datos. (Mejia,2020). La proteccion abarca lo repetido, competencia, beneficio y
ambiente en que se debe hacer un respaldo de datos. Igualmente, poseer con una
proteccion completa datos seria un soporte vital, ya que evitaria la pérdida parcial

o total de contenido restringido (Mejia, 2020).
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lIl. METODOLOGIA

3.1Tipo, enfoque y disefio de investigacion

Tipo de investigacion

En esta pesquisa, se ejecutd la investigacion basica. Por ello, Patel et al. (2019)
aclaran que este tipo de investigacion tiene como propésito ampliar la sabiduria. Se
lleva a cabo con el objetivo de descubrir eventos inexplicables, esta centrada en las
normas universales y en la formulacion de nuevas teorias. Aunque posiblemente
genere respuestas o0 resultados al inconveniente actual, contribuye a la

investigacion cientifica con nuevos conocimientos.

Enfoque

En la averiguacion en desarrollo se caracteriza por ser cuantitativa, dado que las
variables deben ser medibles y observable. Ademas, El proceso se desarrolla
desde lo amplio hacia lo especifico, lo cual posibilita desglosar las variables de

acuerdo a las dimensiones analizadas (Arias, 2021).

Disefio
Este trabajo de investigacion tiene caracter no experimental por motivo a la
ausencia de manipulacién en el presente estudio, ademas es tipo transversal

debido a que se realizé en un solo momento. (Ordofiez et al. 2018).

3.2 Variables y operacionalizacion

Variable independiente
ISO 27001

Definicién conceptual

Tomando en cuenta la postura como un manual de optimo procedimientos para la
creacion e insertar los procesos que determinaran la ciberseguridad frente a
diversos riesgos. Por ello, su aplicacion permitira asegurar el equilibrio, pugnacidad

y presencia oportuna en el ambito de las corporaciones (Silva et al, 2019).
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Definicion operacional
Se trata de la aplicacion de los conceptos vinculados de defensa cibernética en
interaccién con la institucion, dado que a partir de esto se desarrollara una

estrategia operativa destinado a la asesoria personalizada.

Indicadores
Asimismo, Silva et al. (2019) el esquema del estandar ISO 27001 comprende 10

clausulas, dentro de las clausulas del 5 al 10 tienen dimensiones asociadas.

Variable dependiente

Gestion de Seguridad de la Informacion

Definicion conceptual

La finalidad es resguardar todos los bienes que incluyan datos empresariales,
contemplando sistemas, aplicaciones de software, infraestructura fisica, datos y
equipos. Para asegurar y reducir consumos frente a posibles pérdidas originados
por algun riesgo, es necesario implementar politicas y estrategias de ciberseguridad
(Silva et al., 2019).

Definicién operacional:
Se refiere al resguardo de datos, a través de las mejores préacticas definidas por
diversas metodologias o estandares ya establecidos en el ambito de cuidar y

salvaguardar datos.

Indicadores:
De acuerdo con Mejia (2020), fundamenta en la dimension de disponibilidad,
flexibilidad, accesibilidad y resguardo, las cuales poseen atributos que permiten su

cuantificacion.
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3.3 Poblacién, muestray muestreo

Poblacién
En palabras de Arias (2021), define mediante la agrupacion, limitada o ilimitada, de
sujetos con cualidades similares. La poblacién consiste en un grupo de 50

empleados que desempefian sus labores en la entidad publica.

Muestra

De acuerdo con Arias (2021), si una muestra (N) es pequefa o limitada, se puede
abordar en su totalidad en el muestreo. De este modo, considerando que la
poblacion se compone de 50 empleados, se contempla la totalidad de estos

individuos para la muestra.

Muestreo

Segun Arias (2021), se entiende como una técnica que facilita el analisis de la
muestra. Su distribucién puede ser probabilistica 0 no probabilistica. Este estudio
en particular emplea una técnica probabilistico aleatorio simple de muestreo
utilizada en estadisticas y ciencias sociales para seleccionar una muestra

representativa de una poblacion mas amplia

3.4 Técnicas e instrumentos

Técnicas
La recopilacion de informacion se realizara por medio de la metodologia conocida
como encuesta, utilizando elementos de cada dimensidn para generar preguntas,

gue seran parte de los cuestionarios disefiados para evaluar la variable.

Instrumento

La técnica de encuesta facilita la acumulacion de datos al entrevistar a los
participantes con el propésito de recabar datos necesarios para un estudio. Segun
Arias (2021), dicha técnica es a menudo aplicada en el contexto académico de las
ciencias sociales, y con el paso del tiempo ha cobrado relevancia en el estudio

cientifico. En consecuencia, es notable subrayar que para alcanzar resultados
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basados en fendmenos visibles que el investigador preve, obtenidos respaldando

en los indicadores especificados para cada dimension de la variable en estudio.

Validez y confiabilidad

En el estudio Arias (2021), menciona que un instrumento se valida al ser capaz de
cuantificar el valor de la variable, y la confiabilidad del instrumento puede evaluarse
mediante el proceso de validacion. En el marco de esta investigacion, se ejecuto la
comprobacion de la validez del instrumento para cada variable, respaldada por los

juicios de tres expertos.

En el presente estudio, se percibe como fiable la herramienta utilizada dado que los
tres especialistas convergen en un resultado similar, ademas se reafirmaré esta

fiabilidad a través de la valoracién en el programa de analisis estadistico SPSS.

3.5 Procedimientos

Se comienza el proceso recolectando los datos de los expertos de la entidad,
incluyendo auditores, lideres y personal administrativo de la entidad publica, a
guienes se les explican los objetivos que se buscan alcanzar con la investigacion.
Se detallan las dimensiones e indicadores utilizados con cada una de las variables
identificada y cdmo se vinculan con el tema principal de mejorar la seguridad
informatica. Una vez obtenida la aprobacion de los lideres, se planifican las
actividades a llevar a cabo, se seleccionan las herramientas para la captura de
datos y se elige la herramienta de software para tratar los datos obtenidos.
Posteriormente, se formulan las metas de la investigacion y revisan las fuentes de
investigacion que respaldaran el estudio. Después aceptacion de especialistas se
realiza una encuesta en linea entre los especialistas, empleando técnicas para
medir las variables, teniendo en cuenta todos los datos recabados ingresados en
sistema estadistico SPSS 25 para su posterior tratamiento estadistico. En Ultima
instancia, se procede a interpretar los datos obtenidos y a partir de ellos se elaboran

los cuadros para explicar y evaluar las hipotesis propuestas en el estudio.
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3.6 Método de analisis de datos

Las herramientas empleadas durante la indagaciéon se obtuvieron validadas
mediante la evaluacion de los expertos para corroborar su fiabilidad. Por ello, para
confirmar si el instrumento es consistente y digno de confianza, se calcul6 el Alfa
de Cronbach (Toro, 2022).

El coeficiente Alfa de Cronbach aceptable como minimo es de 0,7; por debajo de
este valor, la consistencia interna del instrumento utilizado es escasa (Toro, 2022).
La investigacion en curso adopta un enfoque cuantitativo, utilizando herramientas
para recolectar datos y determinar la corroboracion de la veracidad de las hipotesis

concretas de cada indicador. (Wang et al., 2019).

De acuerdo a Arias (2021), la credibilidad se refiere a su estabilidad con la que un
mismo objeto medido produce resultados idénticos. Villavicencio et al (2019) lo
definen como la habilidad para replicar una medida en condiciones similares. En la
investigacion en curso, el instrumento usado es considerado fiable dado que los 03
expertos convergen en un resultado similar. La confirmacion de esta confiabilidad
se realizara con la ayuda del analisis del Alfa de Cronbach, empleando el software
estadistico SPSS 25.

3.7 Aspectos éticos

Este estudio es de mi auditoria, dado que el procedimiento de obtencién, analisis e
interpretacion de resultados fue llevado a cabo desde mi punto de vista y analisis.
Las fuentes citadas empleadas en la investigacion se citan conforme a los
estandares de APA 7ma Edicion. Adicionalmente, este estudio de tesis es evaluada
con el software Turnitin, para la originalidad basado en la Resolucion N° 008-2017-
VI de la UCV. Finalmente, se emplearon encuestas para obtener datos mediante
un cuestionario dirigido a expertos del area de la entidad publica con el codigo N°
0200-2018 de la UCV.
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IV. RESULTADOS

Analisis descriptivo

El andlisis descriptivo se centra en el analisis de los acontecimientos importantes,
presentes en las estadisticas disponibles y en la observacion de situaciones que
puedan generar nuevos hallazgos. Este enfoque se sustenta en una o varias
interrogantes del estudio. Luego se organizan, se presentan en forma de tablas y

se describen los resultados obtenidos.

Tabla 1
Frecuencia variable 1: 1ISO 27001

Frecuencia % % valido % acumulado

Nunca 2 4,0 4,0 4,0

Casi Nunca 1 2,0 2,0 6,0
A veces 10 20,0 20,0 26,0

Vaélido L

Casi Siempre 13 26,0 26,0 52,0

Siempre 24 48,0 48,0 100,0
Total 50 100,0 100,0

Se analizaron los datos recopilados a través de una encuesta en linea y los resultados
se presentaron de manera visual mediante la tabla 1 y figura 4, se manifiesta que 24
participantes del area Tl simboliza el 48,00% tiene un nivel de siempre, a su vez, 13
colaboradores que representa el 26,00% tiene un nivel de casi siempre, asimismo 10
colaboradores que representa un 20,0% tiene un nivel de a veces, otro 1 un
colaborador que representa el 2,00% tiene un nivel de casi nunca y 2 colaboradores

gue representa el 4,00% tiene un nivel de nunca.
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Figura 4
Grafico de columnas de variable 1: ISO 27001
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Tabla 2
Frecuencia variable 2
Frecuencia % % vélido % acumulado
Nunca 1 2,0 2,0 2,0
Casi Nunca 2 4,0 4,0 6,0
A veces 9 18,0 18,0 24,0
Vélido L
Casi Siempre 14 28,0 28,0 52,0
Siempre 24 48,0 48,0 100,0
Total 50 100,0 100,0

Se analizaron los datos recopilados a través de una encuesta en linea y los resultados
se presentaron de manera visual mediante la tabla 2 y figura 5, se manifiesta que 24
colaboradores del area Tl representa el 48,00% tiene un nivel de siempre, a su vez, 14
colaboradores que representa el 28,00% tiene un nivel de casi siempre, asimismo 9
colaboradores que representa un 18,0% tiene un nivel de a veces, otro 2 un
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colaborador que representa el 4,00% tiene un nivel de casi nunca y 1 colaborador que
representa el 2,00% tiene un nivel de nunca.

Figura 5
Gréfico de columnas de variable 2: Gestion de Seguridad de la Informacién

Gestion de Seguridad de la Informacion

Frecuencia

MNunca Casi Nunca Aveces Casi Siempre
Siempre

Gestidon de Seguridad de la Informacion

Dimensién 1: Disponibilidad
Tabla 3

Frecuencia dimension 1: Disponibilidad

Frecuencia % % valido % acumulado

Nunca 1 2,0 2,0 2,0

Casi Nunca 10 20,0 20,0 22,0

A veces 2 4,0 4,0 26,0

Vaélido o
Casi Siempre 17 34,0 34,0 60,0
Siempre 20 40,0 40,0 100,0
Total 50 100,0 100,0
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Se analizaron los datos recopilados a través de una encuesta en linea y los resultados

se presentaron de manera visual mediante la tabla 3 y figura 6, se manifiesta que 20

colaboradores del area Tl representa el 40,00% tiene un nivel de siempre, a su vez, 17

colaboradores que representa el 34,00% tiene un nivel de casi siempre, asimismo 2

colaboradores que representa un 4,0% tiene un nivel de a veces, otro 10 un

colaborador que representa el 20,00% tiene un nivel de casi nuncay 1 colaborador que

representa el 2,00% tiene un nivel de nunca.

Figura 6

Grafico de columnas de dimension 1: Disponibilidad
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Dimension 2: Adaptabilidad
Tabla 4
Frecuencia dimension 2: Adaptabilidad
Frecuencia % % valido % acumulado
Nunca 1 2,0 2,0 2,0
Casi Nunca 5 10,0 10,0 12,0
A veces 24 48,0 48,0 60,0
Vaélido L
Casi Siempre 17 34,0 34,0 94,0
Siempre 3 6,0 6,0 100,0
Total 50 100,0 100,0
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Se analizaron los datos recopilados a través de una encuesta en linea y los resultados

se presentaron de manera visual mediante la tabla 4 y figura 7, se manifiesta que 3

colaboradores del area Tl representa el 6,00% tiene un nivel de siempre, a su vez, 17

colaboradores que representa el 34,00% tiene un nivel de casi siempre, asimismo 24

colaboradores que representa un 48,0% tiene un nivel de a veces, otros 5

colaboradores que representa el 10,00% tiene un nivel de casi nuncay 1 colaborador

que representa el 2,00% tiene un nivel de nunca.

Figura 7

Gréfico de columnas de dimension 2: Adaptabilidad
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Dimensiéon 3: Accesibilidad
Tabla 5
Frecuencia dimension 3: Accesibilidad
Frecuencia % % valido % acumulado
Nunca 4 8,0 8,0 8,0
Casi Nunca 7 14,0 14,0 22,0
valido Casi Siempre 19 38,0 38,0 60,0
Siempre 20 40,0 40,0 100,0
Total 50 100,0 100,0
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Se analizaron los datos recopilados a través de una encuesta en linea y los resultados

se presentaron de manera visual mediante la tabla 5 y figura 8, se manifiesta que 20

colaboradores del area Tl representa el 40,00% tiene un nivel de siempre, a su vez, 19

colaboradores que representa el 38,00% tiene un nivel de casi siempre, asimismo 7

colaboradores que representa un 14,0% tiene un nivel de casi nunca, y 4 colaboradores

gue representa el 8,00% tiene un nivel de nunca.

Figura 8

Gréfico de columnas de dimensién 3: Accesibilidad

Frecuencia
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Dimension 4: Resguardo
Tabla 6

Accesibilidad

Casi Nunca Casi Siempre

Accesibilidad

Frecuencia dimensién 4: Resguardo

Siempre

Frecuencia % % valido % acumulado

Nunca 3 6,0 6,0 6,0

Casi Nunca 4 8,0 8,0 14,0

A veces 23 46,0 46,0 60,0

Vélido L
Casi Siempre 16 32,0 32,0 92,0
Siempre 4 8,0 8,0 100,0
Total 50 100,0 100,0
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Se analizaron los datos recopilados a través de una encuesta en linea y los resultados
se presentaron de manera visual mediante la tabla 6 y figura 9, se manifiesta que 4
colaboradores del area Tl representa el 8,00% tiene un nivel de siempre, a su vez, 16
colaboradores que representa el 32,00% tiene un nivel de casi siempre, asimismo 23
colaboradores que representa un 46,0% tiene un nivel de a veces, otros 4
colaboradores que representa el 8,00% tiene un nivel de casi hunca y 3 colaborador

que representa el 6,00% tiene un nivel de nunca.

Figura 9

Gréfico de columnas de dimension 4: Resguardo
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Prueba de confiablidad
Es el valor utilizado para evaluar el nivel de confianza de un instrumento. Ademas, se

comprobd la fiabilidad de Alfa de Cronbach para establecer la confianza en los

instrumentos que emplearon la Escala de Likert.
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Tabla7

Escala alfa de Cronbach

Escala Intensidad
> 0.90 Muy Alta
0.80a0.90 Alta
0.70a0.79 Moderada
0.60 a 0.69 Baja
0.50 a 0.59 Muy Baja
<0.50 Inaceptable

Latabla 7 es un indicador usado para estimar la fiabilidad interna de un instrumento,
evaluando el grado en que los elementos o preguntas del mismo se correlacionan

entre si.

Tabla 8

Credibilidad de la encuesta

Alfa de Cronbach N de elementos

,803 43

Contiene 43 interrogantes, se alcanzé un coeficiente de 0.803, el valor es calificado
“Moderada”, por lo tanto, se concluye gue el instrumento es confiable y adecuado para

recopilar datos en el estudio.
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Prueba de normalidad

Tabla 9

Prueba de normalidad Variable independiente y Variable dependiente

Kolmogorov-Smirnov®

Estadistico gl Sig.
Variable independiente ,276 50 ,000
Variable dependiente ,280 50 ,000

En la tabla nimero 9, se visualiza que los hallazgos obtenidos generales al
momento llevar a cabo la prueba de normalidad Kolmogérov, que se empleara ya
gue nuestra poblacion es superior a 50. Como p = 0 < 0.05, entonces se refuta la
hipotesis y se aprueba la hipétesis, en resumen, los hallazgos no cumplen con una

distribucion normal. Se opt6 por utilizar métodos estadisticos no paramétricos.

Dimensién 1: Disponibilidad

Tabla 10

Prueba de normalidad Disponibilidad.

Kolmogorov Smirnov

Estad. gl Sig.

Disponibilidad 273 50 ,000

En la tabla nimero 10, se aprecia que los resultados obtenidos de la dimensién
disponibilidad al momento llevar a cabo la prueba de normalidad Kolmogoérov, que
se empleara ya que nuestra poblacion es superior a 50. Como p = 0 < 0.05,
entonces se refuta la hipétesis y se aprueba la hipétesis, en resumen, los hallazgos
no cumplen con una distribucién normal. Se optd por utilizar métodos estadisticos

no parameétricos.

32



Dimension 2: Adaptabilidad

Tabla 11
Prueba de normalidad Adaptabilidad.

Kolmogorov-Smirnov

Estad. Gl Sig.
Adaptabilidad ,252 50 ,000

En la tabla nimero 11, se visualiza que los hallazgos obtenidos de la dimension
adaptabilidad al momento llevar a cabo la prueba de normalidad Kolmogérov, que
se empleara ya que nuestra poblacion es superior a 50. Como p = 0 < 0.05,
entonces se refuta la hipétesis y se aprueba la hipétesis, en resumen, los hallazgos
no cumplen con una distribucion normal. Se optd por utilizar métodos estadisticos

no parameétricos.

Dimensioén 3: Accesibilidad

Tabla 12
Prueba de normalidad Accesibilidad.

Kolmogorov-Smirnov

Estad. Gl Sig.
Accesibilidad 317 50 ,000

En la tabla namero 12, se visualiza que los datos obtenidos de la dimension
accesibilidad al momento llevar a cabo la prueba de normalidad Kolmogérov, que
se empleara ya que nuestra poblacion es superior a 50. Como p = 0 < 0.05,
entonces se refuta la hipétesis y se aprueba la hipétesis, en resumen, los hallazgos
no cumplen con una distribucién normal. Se optd por utilizar métodos estadisticos

no parameétricos.
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Dimension 4: Resguardo

Tabla 13

Prueba de normalidad Resguardo.

Kolmogorov-Smirnov

Estad. gl Sig.

Resguardo 244 50 ,000

En la tabla nimero 13, se visualiza que los hallazgos obtenidos de la dimension
resguardo al momento llevar a cabo la prueba de normalidad Kolmogoérov, que se
empleara ya que nuestra poblacion es superior a 50. Como p = 0 < 0.05, entonces
se refuta la hipotesis y se aprueba la hipotesis, es decir, en resumen, los hallazgos
no cumplen con una distribucién normal. Se optd por utilizar métodos estadisticos

no paramétricos.

Contrastacion de hipotesis

Hipotesis general:

Ho: El ISO 27001 no mejora significativamente la gestion de seguridad de la
informacion en las areas de tecnologia de la informaciéon (TI) de la institucién

publica.
H1: El ISO 27001 mejora significativamente la gestion de seguridad de la

informacion en las areas de tecnologia de la informacién (TI) de la institucion

publica.
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Tabla 14

Prueba Spearman entre Variable 1 independiente y Variable 2 dependiente

Variable Variable

indep depen
Coef. de Corr. 1,000 ,882"
Variable indep Sig. (Bilat.) . ,000

N 50 50

Spearman
Coef. de Corr. ,882™ 1,000
Variable depen Sig. (Bilat.) ,000
N 50 50

Se observé una correlacion alta de 0. 882 de los datos y sig. p = 0 < 0.05, lo que

demuestra una conexién sélida entre las variables analizadas.

Cuando el sig. p = 0 < 0.05, se descarta la hipotesis nula (Ho), se desestima la
hipotesis nula Ho: ElI ISO 27001 no mejora significativamente la gestion de

seguridad de la informacién en el &rea de Tl de la institucidén publica

Por lo tanto, se acepta H1: El ISO 27001 mejora significativamente la gestion de

seguridad de la informacién en el area de Tl de la institucion publica.
Hipotesis Especifica 1:
Ho: El ISO 27001 no mejora significativamente la disponibilidad de la informacion

para la gestion seguridad de la informacion en el area de Tl de la institucion publica.

H1: ElI ISO 27001 mejora significativamente la disponibilidad de la informacion para

la gestion seguridad de la informacion en el area de Tl de la institucion publica.
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Tabla 15

Prueba Spearman entre Variable 2 y Disponibilidad

] Disponibilida
Variable 2

d
Coef. de Corr. 1,000 ,532™
Variable 2 Sig. (Bilat.) . ,000

N 50 50

Spearman
Coef. de Corr. ,532" 1,000
Disponibilidad Sig. (Bilat.) ,000
N 50 50

Se observé una correlacion alta de 0. 532 de los datos y sig. p = 0 < 0.05, lo que
demuestra una conexion sélida entre la variable dependiente y la dimension

disponibilidad.

Cuando el sig. p = 0 < 0.05, se descarta la hip6tesis nula (Ho), se desestima la
hipotesis nula Ho: EI ISO 27001 no mejora significativamente la disponibilidad de la
informacion para la gestion seguridad de la informacion en el area de Tl de la

institucion puablica.

Por lo tanto, se acepta H1: EI ISO 27001 mejora significativamente la disponibilidad
de la informacion para la gestion seguridad de la informacion en el area de Tl de la

institucion publica.

Hipotesis Especifica 2:

Ho: El ISO 27001 no mejora significativamente la adaptabilidad de la informacion
para la gestion seguridad de la informacion en el area de Tl de la institucion
publica.

H1: ElI ISO 27001 mejora significativamente la adaptabilidad de la informacién
para la gestion seguridad de la informacién en el area de Tl de la institucion

publica.
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Tabla 16
Prueba Spearman entre Variable 2 y adaptabilidad

Adaptabilida
Variable 2 d
Variable 2 Coef. de Corr. 1,000 ,364™
Sig. (Bilat.) ,009
N 50 50
Spearman

Adaptabilidad Coef. de Corr. ,364" 1,000

Sig. (Bilat.) ,009
N 50 50

Se observoé una correlacion alta de 0. 364 de los datos y sig. p = 0 < 0.05, lo que

demuestra una conexién sélida entre la variable dependiente y la dimension

adaptabilidad.

Cuando el sig. p = 0 < 0.05, se descarta la hipotesis nula (Ho), se desestima la

hipotesis nula Ho: EI ISO 27001 no mejora significativamente la adaptabilidad de la

informacion para la gestion seguridad de la informacion en el area de Tl de la

institucion publica.

Por lo tanto, se acepta H1: EI ISO 27001 mejora significativamente la adaptabilidad

de la informacion para la gestion seguridad de la informacion en el area de Tl de la

institucion publica.

Hipoétesis Especifica 3:

Ho: EI ISO 27001 no mejora significativamente la accesibilidad de la informacion

para la gestion seguridad de la informacion en el area de Tl de la institucion

publica.
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H1: EI ISO 27001 mejora significativamente la accesibilidad de la informacién para

la gestion seguridad de la informacion en el area de Tl de la institucion publica

Tabla 17

Prueba Spearman entre Variable 2 y accesibilidad

Variable 2 accesibilidad

Spearman Variable 2 Coef. de Corr. 1,000 417"
Sig. (Bilat.) . ,003
N 50 50
accesibilidad Coef. de Corr. 417" 1,000
Sig. (Bilat.) ,003
N 50 50

Se observé una correlacion alta de 0. 417 de los datos y sig. p = 0 < 0.05, lo que
demuestra una conexién sdlida entre la variable dependiente y la dimension

accesibilidad.

Cuando el sig. p = 0 < 0.05, se descarta la hip6tesis nula (Ho), se desestima la
hipotesis nula Ho: EI ISO 27001 no mejora significativamente la accesibilidad de la
informacion para la gestion seguridad de la informacion en el area de Tl de la

institucion puablica.
Por lo tanto, se acepta H1: EI ISO 27001 mejora significativamente la accesibilidad

de la informacion para la gestion seguridad de la informacién en el area de Tl de la

institucion publica.
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Hipotesis Especifica 4:

Ho: EI ISO 27001 no mejora significativamente el resguardo de la informacion
para la gestion seguridad de la informacion en el area de Tl de la institucion
publica.

H1: El ISO 27001 mejora significativamente el resguardo de la informacion para la

gestion seguridad de la informacion en el area de Tl de la institucion publica

Tabla 18

Prueba Spearman entre Variable 2 y resguardo

Variable 2 Resguardo

Spearman Variable 2 Coef. de Corr. 1,000 ,297"
Sig. (Bilat.) ,037
N 50 50
Resguardo Coef. de Corr. ,297" 1,000
Sig. (Bilat.) ,037
N 50 50

Se observé una correlacion alta de 0. 297 de los datos y sig. p = 0 < 0.05, lo que
demuestra una conexién sdlida entre la variable dependiente y la dimension

resguardo.

Cuando el sig. p = 0 < 0.05, se descarta la hip6tesis nula (Ho), se desestima la
hipotesis nula Ho: El ISO 27001 no mejora significativamente el de la informacion

para la gestion seguridad de la informacion en el area de Tl de la institucidn publica.
Por lo tanto, se acepta H1: EI ISO 27001 mejora significativamente el resguardo de

la informacion para la gestién seguridad de la informacion en el area de Tl de la

institucion publica.
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V. DISCUSION

A causa de los hallazgos conseguidos en este estudio, se evidencié un progreso
relevante en las dimensiones relacionadas con la variable dependiente después de
ejecutar la ISO 27001 en la Institucién Publica. La hipotesis principal planteada
sostiene que la ISO 27001 mejora la Gestién de Seguridad de la Informacion en
una Institucién Publica. Los resultados, con el nivel de sig. p = 0 < 0.05, desestiman
la hipotesis nula y respaldan la hipétesis alternativa, lo que indica que 1SO 27001
efectivamente mejora la gestiébn de seguridad de la informacion en el area de
tecnologia de la informacion (TI) de la institucion publica. Ademas, el estudio revela
gue la ejecucion de la 1ISO 27001 implica un mayor control, salvaguardar y

privacidad de datos de la institucion.

Tras la aplicacion de la norma ISO 27001, se observé un incremento en la
apreciacion acerca de la adecuada gestion de seguridad de la informacion, segun
los datos obtenidos. El estudio descriptivo de la disponibilidad se llevé a cabo a
través de encuestas realizadas a un total de 50 profesionales.

Se observo las virtudes del despliegue de la ISO 27001, un 2 % obtuvo una
apreciacion “Nunca” ,10% la apreciacion de “Casi Nunca”, 2% la apreciacion de “A
veces”, 17% la apreciacion de “Casi Siempre” y un 20% la apreciacion de “Siempre”

referente a la disponibilidad para la gestion de seguridad de la informacion.

En el andlisis inferencial, se utilizé el test de Kolmogorov para evaluar la
normalidad de los datos, la cual indicé que los datos examinados muestran una
distribucion no paramétrica. Para contrastar las hipoétesis, se utilizé la prueba de
correlacion de Spearman, obteniendo un valor de significacion estadistica bilateral
0,000 y la medida de relacion de 0,532. Estos hallazgos confirman el descarte de
la hip6tesis nula y la confirmacion de la hip6tesis alternativa, lo que lleva a la
conclusion de que la ejecucién de la ISO 27001 mejora significativamente la
disponibilidad.

Los resultados encontrados estan relacionados con el estudio realizada por
Mejia (2020), que mostré una relevancia propicia del 60% al ejecutar la ISO 27001
para afianzar la disponibilidad. En la evaluacion previa, se obtuvo una apreciacion

del 11%, mientras que en la evaluacion final fue del 71%. Ademas, al utilizar la
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prueba de hipotesis de Kolmogorov con la prueba de Wilcoxon, se confirmé la
aprobacion de la hipétesis alternativa. Esto indica que la ejecucion de la 1SO
27001:2013, facilita reducir las amenazas en la disponibilidad, puesto que hubo una
media de 0.236 en la evaluacion previa y 0.347 en la evaluacion final. Es importante
destacar que se utilizé un disefio experimental en el cual, en la prueba no
parameétrica, obteniendo un valor de significacion estadistica bilateral inferior a 0.05,

lo que condujo admitir la hipotesis alternativa.

Por otra parte, en el estudio llevado a cabo por Quintana (2019), cuya idea
principal fue aplicar la ISO 27001 para garantizar la disponibilidad, al realizar la
verificacion de las pruebas de hipétesis, se constaté la comprobacion de la hipotesis
alternativa. Se alcanzé una media superior a 0,05, con un valor de p=0,61 en el
pretest y p=0,52 en el post-test. Esto lleva a la conclusién de que la disponibilidad
mejora después de implementar la norma ISO 27001. Es importante destacar que
se utilizé un disefio experimental en el cual, la prueba no paramétrica obteniendo
un valor de significacién estadistica bilateral inferior a 0.05, lo que llevé a corroborar

la hipétesis alternativa.

Como efecto de los resultados obtenidos al aplicar la ISO 27001, se observo un
incremento en la percepcion acerca de la adecuada adaptacion para la gestion de
la seguridad de la informacion. El estudio descriptivo de la adaptabilidad se llevo a

cabo a través de encuestas realizadas a un total de 50 profesionales.

Se registraron los resultados de conformidad con la norma ISO 27001, donde
se observé que el 2% de los participantes indicaron una percepciéon de ‘Nunca', el
10% expreso una percepcion de 'Casi Nunca', el 48% manifestd una percepcion de
‘A veces', el 34% mostré una percepcion de 'Casi Siempre', y el 20% indicé una

percepcion de 'Siempre' en relacion con la adaptabilidad.

En la evaluacién inferencial, se utilizé el test de Kolmogorov para evaluar la
normalidad de los datos, la cual indicé que los datos examinados muestran una
distribucion no paramétrica. Para medir las hipotesis, se empled la prueba de
correlacion de Spearman, obteniendo un valor de significacion estadistica bilateral
0,000 y la medida 0,634. Estos resultados sustentan la desestimacion de la

hipdtesis nula y la admision de la hipotesis alternativa, lo que conduce a la
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conclusién de que la implementacion de la norma ISO 27001 influye notablemente

en la mejora de la adaptabilidad.

Estas conclusiones guardan estudios similares, obtenido por Atencio (2019),
en el cual se encontr6 que al ejecutar la ISO 27001, un progreso positivo del 69%
en cuanto a la adaptabilidad. En la evaluacion inicial, se obtuvo una percepcion del
8%, mientras que en la evaluacién final fue del 77%. Ademas, al utilizar la prueba
de hipétesis de Kolmogorov con la prueba de Wilcoxon, se admitié la hipotesis
alternativa, lo cual indica que la ejecuciéon de la ISO 27001 ayuda a reducir los
riesgos en la adaptabilidad. Se observé una media de 0,125 en la evaluacion inicial
y 0,156 en la evaluacion final. Es importante destacar que se utilizé un disefio
experimental de prueba no paramétrica y obteniendo un valor de significacion
estadistica bilateral inferior a 0.05, lo que llevé a admitir la hipotesis alternativa. Esto

resalta la relevancia de abordar y mejorar la adaptabilidad.

En otro estudio realizado por Cérdova (2021), la idea principal fue ejecutar
la ISO 27001 para mejorar la adaptabilidad, de igual manera que se reconocieron
las multiples amenazas econdmicos y administrativos a los que se enfrentaria la
entidad universitaria. Ademas, se observo que el 63% del personal de sistemas e
Informética tenia un conocimiento deficiente de la ISO 27001. Esto resalta la
importancia de plasmar y gestionar como una herramienta para optimizar el

procedimiento de adaptabilidad en la organizacion.

Se efectud una evaluacién descriptiva de la tercera dimensién mediante encuestas
dirigidas a un grupo de 50 expertos. Se analizé la accesibilidad después de
implementar la 1ISO 27001.

Se percibio los valores de la ISO 27001, donde se encontro que el 8% de los
participantes indicaron una percepcion de “"Nunca", el 14% manifestdé una
percepcion de "Casi Nunca", el 38% expres6 una percepcion de "Casi Siempre", y
el 40% indic6 una percepcion de "Siempre" en relacion con la accesibilidad para la

gestion de la seguridad de la informacion.

En el analisis estadistico, se empled la prueba de rangos de Wilcoxon con la
prueba de Kolmogorov-Smirnov para determinar la distribucién de los datos,

revelando que los datos analizados siguen una distribucidon no paramétrica. Para
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medir las hipétesis, se empled la prueba de correlacion de Spearman, obteniendo
un valor de significacion estadistica bilateral 0,000 y la medida 0,417. Estos
resultados sustentan la desestimacion de la hipétesis nula y la admisién de la
hipotesis alternativa, lo que lleva a la conclusion de que la implementacion de la

norma ISO 27001 tiene un impacto notablemente en la mejora de la accesibilidad.

Estos datos estan relacionados con la investigacion llevada a cabo por
Guardia (2022), donde se mostré un progreso positivo del 72% al implementar la
ISO 27001 para mejorar la accesibilidad. En la prueba inicial, se logré6 una
apreciacion del 8%, mientras que en la prueba final fue del 80%. Ademas, al utilizar
la prueba de rangos de Wilcoxon con la prueba de Kolmogorov-Smirnov, se
confirmd la admision de la hipotesis alternativa, lo cual indicé que la ejecuciéon de
la 1ISO 27001:2013 ayuda a reducir los riesgos en la accesibilidad. Se observé una
media de 0.324 en la prueba inicial y 0.298 en la prueba final. Es importante
destacar que se utilizé un disefio experimental en el cual, en la prueba no
parameétrica, obteniendo un valor de significacion estadistica bilateral inferior a 0.05,

lo que condujo admitir la hipotesis alternativa.

En otro estudio realizado por Nacipucha (2019), se encontrd que al ejecutar
ISO 27001:2013 para mejorar la accesibilidad, se obtuvo una tasa de aprobacion
del 78% en la evaluacion final, mientras en la prueba inicial con el 15%. Al efectuar
la comprobacion de las pruebas de hipétesis, se establecié la admisién de la
hipotesis alternativa. Se alcanzé una media superior a 0.05. En la prueba inicial, se
obtuvo un valor de p=0.74, mientras que en la prueba final fue de p=0.91. Ademas,
se concluyé que la accesibilidad mejora después de la puesta en marcha de la ISO
27001:2013.

En otro estudio realizado, se encontraron resultados diferentes a los
obtenidos por Cueva y Rios (2017), se procedié a realizar un analisis de la
ciberseguridad basado en los controles establecidos en la ISO 27001. Los
resultados indicaron que se esta cumpliendo con un 43% de los controles de
acceso, lo cual evidencia la urgencia de llevar a cabo intervenciones para potenciar
esta area. Sin embargo, se identifico que un 10% de los controles se encuentra en
una etapa de maduracion, lo que implica un cumplimiento parcial en la actualidad.

Por otro lado, se observd que un 33% de los controles aun no se cumplen o se
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hallan en una fase inicial de implementacién. Esta situacion se debe a las multiples
exigencias normativas que EsSalud debe cumplir de acuerdo con las regulaciones
del estado peruano. Ademas, se destacd que el control con menor grado de
implementacion se encuentra vinculado a la seguridad del equipo de trabajo. Esto
se atribuye a la falta de capacitaciones organizacional sélida en cuanto a la

ciberseguridad, la cual EsSalud debe fomentar e implementar en su personal.

Como efecto de los resultados obtenidos al aplicar la ISO 27001, se observo el
grado de resguardo y salvaguarda de los datos después de ejecutar la ISO 27001.
El estudio descriptivo del resguardo se llevo a cabo a través de encuestas

realizadas a un total de 50 profesionales.

Se percibio los valores de la ISO 27001, donde se encontro que el 6% de los
participantes indicaron una percepcion de "Nunca”, el 8% manifesté una percepcion
de "Casi Nunca", el 46% expreso una percepcion de "A veces", el 32% indico una
percepcion de "Casi Siempre", y el 80% indicé una percepcién de "Siempre" en
relacion con el resguardo de la ciberseguridad.

En la evaluacion inferencial, se empleé la prueba de Kolmogorov-Smirnov
para evaluar la normalidad de los datos, la cual indic6 que los datos examinados
muestran una distribucion no paramétrica. Para medir las hipotesis, se empleé la
prueba de correlacion de Spearman, obteniendo un valor de significacion
estadistica bilateral 0,000 y la medida 0,297. Estos resultados sustentan la
desestimacién de la hipotesis nula y la admision de la hipétesis alternativa, lo que
conduce a la conclusion de que la implementacion de la norma ISO 27001 tiene un

impacto significativo en la mejora del resguardo.

Estos datos estan relacionados con el estudio efectuado por Chicaiza (2022),
donde se observo un progreso positivo del 80% al ejecutar la ISO 27001:2013 para
el resguardo. En la evaluacion inicial se obtuvo una percepcion del 5%, mientras
que en la evaluacion final fue del 85%. Ademas, al utilizar la prueba de hipotesis
Kolmogorov con la prueba de Wilcoxon, se admitié la hipétesis alternativa, lo cual
indicé que la ejecucion de la ISO 27001:2013 ayuda a reducir los riesgos en el
resguardo de la informacién. Se observé una media de 0.567 en la evaluacion inicial

y 0.442 en la evaluacion final. Es importante destacar que se utilizé un disefio
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experimental de prueba no paramétrica y obteniendo un valor de significacion
estadistica bilateral inferior a 0.05, lo que llevé a admitir la hipotesis alternativa. Esto

resalta la relevancia del resguardo mejora después de la ejecucion de la norma.

De igual modo, Alvarez y Andrade (2020) mencioné que alcanzo realizar una
tasa de aprobacion del 76% en la prueba final al ejecutar el ISO 27001 para el
resguardo, en a diferencia del 7% en la prueba inicial. Durante la corroboracion de
las hipoétesis, se constatd la conformidad de la hipétesis alternativa, evidenciando
la media superior a 0,05 en la prueba inicial, se obtuvo un valor de p=0,221,
mientras que en la prueba final se registré un valor de p=0,855. Por lo tanto, se
concluye que el resguardo mejoro después de implementar la norma 1SO 27001.
Es importante mencionar que se aplicé un enfoque experimental, donde el nivel de
confianza estadistica fue por debajo a 0,05, por lo cual se respaldo la aceptacion

de la hipétesis alternativa.
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VI. CONCLUSIONES

1. Se concluyé que el objetivo general, mediante resultados de Spearman, la
medida de relacion es de 0,882 y significacion estadistica bilateral 0.000,
indicando que mejora significativamente y positiva, por consiguiente, se valido la
hipotesis alternativa (H1) y se descarto la hipétesis nula (HO), lo cual quiere decir
que el ISO 27001 mejora significativamente para la gestion de seguridad de la

informacion en el area de Tl de la institucién publica.

2. Se concluyé gue el objetivo especifico uno, mediante resultados de Spearman,
la medida de relacion es de 0,532 y significacion estadistica bilateral de 0.000,
indicando que es moderada y positiva, por consiguiente, se validé la hipotesis
alternativa (H1) y se descart6 la hipétesis nula (HO), lo cual quiere decir que el
ISO 27001 mejora significativamente la disponibilidad para la gestiéon de

seguridad de la informacion en el area de Tl de la institucién publica.

3. Se concluyé que el objetivo especifico dos, mediante resultados de Spearman,
la medida de relacion es de 0,882 y significacién estadistica bilateral de 0.000,
indicando que mejora significativamente y positiva, por consiguiente, se valido la
hipotesis alternativa (H1) y se descarto la hipétesis nula (HO), lo cual quiere decir
que el ISO 27001 mejora significativamente la adaptabilidad para la gestion de

seguridad de la informacién en el area de Tl de la institucién publica.

4. Se concluy6 que el objetivo especifico tres, mediante resultados de Spearman,
la medida de relacion es de 0,417 y significacion estadistica bilateral de 0.003,
indicando que es moderada y positiva, por consiguiente, se validé la hipétesis
alternativa (H1) y se descart6 la hipétesis nula (HO), lo cual quiere decir que el
ISO 27001 mejora significativamente la accesibilidad para la gestion de

seguridad de la informacion en el area de Tl de la institucion publica.
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5. Finalmente, el objetivo especifico cuatro, mediante resultados de Spearman, la
medida de relacion es de 0,297 y significacion estadistica bilateral de 0.037,
indicando que es moderada y positiva, por consiguiente, se validé la hipotesis
alternativa (H1) y se descart6 la hipétesis nula (HO), lo cual quiere decir el ISO
27001 mejora significativamente el resguardo para la gestion de seguridad de la

informacion en el area de Tl de la institucion publica.

a7



VIl. RECOMENDACIONES

1. Se recomienda al coordinador del area, llevar a cabo auditorias de seguimiento
tras de la adopcion de la norma 1SO27001, con el propdsito de lograr un
mejoramiento continuo para la gestion informatica y asegurar una mayor
seguridad. La adopcion de la norma 27001 garantizara un nivel alto de resguardo

y eficiencia en vinculo con la proteccion de la informacion.

2. Se recomienda al coordinador del area, llevar a cabo auditorias de seguimiento
para evaluar la evolucion de los estandares aplicados, se obtendra garantizar el
resguardo de la informacion. Se podra afrontar los riesgos y ciberataques que
surjan. Realizar estas auditorias peridédicas permitira mantener un control

efectivo y asegurar la seguridad de los datos de manera constante.

3. Se recomienda al coordinador del area, que establezca manuales de
procedimientos para promover la adaptabilidad de la informacién. Esto tiene
lograr que la institucion sea dinamica y flexible en términos. La implementacién
de estos manuales permitira establecer pautas claras y procesos definidos para
garantizar que puedan adaptarse de manera efectiva a los cambios. De ese
modo se fomentar4 una cultura organizacional que valore y priorice la

adaptabilidad en este &mbito crucial.

4. Se recomienda al coordinador del area que desarrolle tacticas de respuesta para
complementar eventuales controles ausentes en relacion a la accesibilidad. Esta
medida beneficiara tanto a los usuarios como a la institucion, ya que al tener
datos en tiempo real se podran optimizar los procesos de decisidn estratégica de
manera significativa. Al implementar planes de accion para fortalecer la
accesibilidad de la informacion, se garantizara que los usuarios tengan un
acceso rapido y confidencial a la informacién crucial, aquello que favorecera una

deliberacién mas segura y operativa.
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5. Se recomienda al coordinador del area estructurar de accién basado en un
analisis de riesgo para el resguardo de la informacion. Esto reducira la
desaparicién de datos clave y mejorara la efectividad de los flujos de informacién

para los clientes.
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Anexo 1. Matriz de operacionalizacion de las variables

VARIABLES DEFINICION DEFINICION ) ESCALA DE
DIMENSION INDICADORES TECNICA | INSTRUMENTO
DE ESTUDIO CONCUPTUAL OPERACIONAL MEDICION
. Andlisis de brecha Escala Likert
inicial
. Compromiso de alta
Este manual direccion
promueve las | Implica aplicar . Comprender el
mejores practicas | conceptos de contexto de la 1
para fortalecer la | seguridad de Ila ., Muy Bajo
organizacion
seguridad de la |informacion en la| Planificacion
: - . Comprender
informacion y, a su | empresa para _ 2
1SO 27001 vez, asegura la | desarrollar un plan necesidades y Bajo
estabilidad y | de asesoria privada. expectativas
competitividad . Determinar el 3
corporativa en el alcance del SGSI Medio Bajo
mercado (Silva et Determinar politicas _ _
Encuesta Cuestionario
al, 2019). de Sl 4




g. Determinar Medio
objetivos de Sl

h. Crear 5
procedimiento de Medio Alto
gestion de riesgos

6

i. Crear

. Alto
procedimiento de
gestion de
incidencia

j- Gestionar los riesgos

k. Crear plan de
tratamiento de
riesgos

|. Determinar la
declaracién de
aplicabilidad

m. Crear plan de
capacitacion y

concientizacion

a. Implementar plan de
Ejecucién tratamiento de

riesgos
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. Implementar plan de

capacitacion y

concientizaciéon

Verificacion

. Preparar la auditoria

interna

. Ejecutar auditoria

. Revisar con la alta

direccioén los

resultados obtenidos

Mejora

Continua

. Crear plan de

acciones correctivas

. Implementar plan de

acciones correctivas

. Andlisis de brecha

final

VARIABLES
DE ESTUDIO

DEFINICION
CONCUPTUAL

DEFINICION
OPERACIONAL

DIMENSION

INDICADORES

TECNICA

INSTRUMENTO

ESCALA DE
MEDICION

Gestién de
Seguridad de la

Informacion

Busca proteger los
activos de
informacion
empresariales,

incluyendo

Se refiere al
resguardo de la
informacion, a través
de las buenas

practicas definidas

Disponibilidad

a. Tiempos de acceso
. Tipos de acceso

. Politicas de acceso

Adaptabilidad

. Crecimiento de

informacion

Escala Likert

Nunca
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sistemas y datos,
implementando

politicas de
seguridad Tl para
prevenir dafios vy
reducir costos

(Silva et al., 2019).

por diversas
metodologias o]
normas ya

consolidadas en el
ambito de la

seguridad TI.

. Adaptacién de

nuevas tecnologias

c. Espacio disponible

d. Capacidad de

almacenamiento

fisico

Accesibilidad

. Acceso a consultas

b. Tiempo de respuesta

Resguardo

. Respaldo de

seguridad

. Almacenamiento del

respaldo de

seguridad

. Acceso al respaldo de

seguridad

. Seguridad fisica

Encuesta

Cuestionario

2

Casi Nunca

3
A veces

4
Casi

Siempre

5

Siempre
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Dimensiones del instrumento:

Anexo 2. Validacion de expertos

+ Primera dimension: Disponibilidad
+  Objetivos de la Dimensidn: (describa lo que mide el instrumento).

Indicadores

tem

Claridad

Coherencia

Relevancia

-|'_h, (Ctrl) =
Obsevvaciomesy
Recomendaciones

[Tiempos de accaso

Tipos de acceso

Foliticas de acceso

. Segunda dimension: Adaptabilidad
. Objetivos de la Dimension: (describa lo que mide el instrumento).

Indicadores

tem

Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones

\Crecimiento de
informacion

|t daptacion de
uevas tecnologias

Ezpacio disponible

|Capacidad de
Eimacenamiento
[isico

. Tercera dimension: Accesibilidad
. Objetivos de la Dimensidn: (describa lo que mide el instrumento).

Indicadores

tem

Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones

|Acceso a consultas

4

4

Tiempo de respuesta [

4

4

' Tercera dimension: Resguardo
. Objetivos de la Dimensidn: (describa lo que mide el instrumento).




Indicadores item Claridad | Coherencia

Relevancia

Observaciones/
Recomendaciones

Respaldo de 1 N 4
isequridad

tImacenamisnto del |2 [+ 4
respaldo de
iseguridad

hcoeso al respalde P N 4
[e sequridad

Sequridad fisica 4 [ 4

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X]  Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador: Dr. Acuiia Benites, Marlon Frank

Especialidad del validador: METODOLOGO

Pertinencia: El itern corresponde al conceptn tetrien frmuladn
*Relevancia: El ilem ez spropiado para representar al components o
dimension especifica del constructo

*Claridad: Se entiende sin dificultad slquna = enunciado del item, es
comcizo, exacto y dirscto

Nota: Suficiencia, se dice suficiencia cuando los itemz planteados
som suficientes para medir [a dimension

19 de mayo del 2023

Dr. Mdrlon Acufia Benites
DM 42097456

Ing. de Sistemas / Investigador

Firma del Experto validador

Williams v ¥yehb, (1994) asi como Powell (2003), mencionan que no existe un consenso
respecto al nimero de expertos a emplear. Por otra parte, el ndmero de jueces gue se debe emplear en un
juicio depende del nivel de experticia y de la diversidad del conocimiento. Asi, mientras Gable y Wolf (1993},
Grant v Davis (1997), y Lynn {1988} (citados en McGartland et al. 2003) sugieren un rango de 2 hasta 20
expertos, Hyrkas et al. (2003) manifiestan que 10 expertos brindaran una estimacion confiable de la validez
de contenido de un instrumento {canfidad minimamente recomendable para construcciones de nuevos
instrumentos). 5i un 80 % de los experfos han estado de acuerdo con la validez de un item éste puede ser
incarporado al instrumento (Youtilainen & Liwkkonen, 1995, citados en Hyrkas. et al. (2003).

Ver : https-/ifwww. revistaespacios. comicited2017/cited2017-23. pdf entre ofra bibliografia.
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Dimensiones del instrumento:

+ Primera dimension: (Colocar el nombre de la dimension)
+  Objetivos de la Dimension: (describa lo que mide el instrumento).

Indicadores item | Claridad | Coherencia Relevancia Gbservacictnes.f
Recomendaciones
Tiempos de acceso Lp 4 *
Tipos de acceso 1op 4 N
Politicas de accesao i p 4 #

. Segunda dimensién: Adaptabilidad
«  Objetivos de la Dimension: (describa lo que mide el instrumento).

Observaciones/

Indicadores item Claridad | Coherencia Relevancia |
Recomendaciones

Crecimiento de 1 4 4 4
informacion

Adaptacion de 2 N 4 N
nuevas tecnologias

Espacio disponible |2 o 4 [

Capacidad de & * 4 B
aimacenamiento
fisico

. Tercera dimension: Accesibilidad
. Objetivos de la Dimension: (describa lo que mide el instrumento).

Indicadores item | Claridad | Coherencia | Relevancia Observaciones/
Recomendaciones
hcceso a consultas |1 * 4 n
Tiempo de respussta |2 0 r n

+  Tercera dimension: Resguardo
«  Objetivos de la Dimensién: (describa lo que mide el instrumento).
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Observaciones!
Recomendaciones

Indicadores item Claridad | Coherencia Relevancia

Respaldo de ! 4 4 4
lseguridad
Imacenamients del | 4 4 4
zpaldo de
gguridad
cceso al regpalde 4 4 4
ie seguridad
ISeguridad fisica H 4 4 4

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X]  Aplicable después de corregir [ ] Mo aplicable [ ]
Apellidos y nombres del juez validador: Fernande Mendoza Apaza

Especialidad del validador:

19 de mayo del 2023

'partinencia; €1 fiam coasponde 3l concapto endcn femanadn
*Ralevancia: El iiem es apropiado pers represemiar al companents o
dimansicn aspecifica gzl constructo

*Claridad: Se entienda sin dificuliad aiguna el enunciado cal item, &5
congiso, exacto y directn

Mota: Suficiencia, se dice suficiencia cuanda los items planteacas
=0n SUAcientes pars medi 1z dimenzion

Firma del Experto validador

Williams y Wehh (1894} asi como Powell (2003), mencicnan que no existe un consenso
respecto al nimero de experfos a emplear. For otra parte, el nimero de juscas que se debe emplear en un
juicio depende del nivel de experticia v de la diversidad del conocimiento. Asi, mientras Gahle y Wolf (1293),
Grant y Davis (1927). v Lynn (1888 (citados en MaGadland =t sl 2003} sugieren un rango de 2 hasta 20
expertos, Hyrkis et al. (2003) manifiestan que 10 expertos brindaran una estimacién confiable de Iz validez
de contenido de un instruments (cantidad minimamente recomendable para construcciones de nuevos
instrumentos). Siun 50 % de los experios han estado de acuerdo con la validez de un item éste puede ser

incorporado al instrumento (Youtilainen & Livkkonen, 1995, citados en Hygkds et al. (2003).
Wer - hitps-{fwww. revistaespacios. comdcited 201 7/cited 2017-23.pdf entre ofra bibliografia.




Dimensiones del instrumento:

+ Primera dimensidn: (Colocar el nombre de la dimension)
«  Objetivos de la Dimensién: (describa lo que mide el instrumento).

Indicadores item Claridad | Coherencia Relevancia Observacictnesi
Recomendaciones
Tiempos de acceso Lp 4 N
Tipos de acceso g 4 N
Paoliticas de acceso i 4 =

. Segunda dimension: Adaptabilidad
+  Objetivos de la Dimension: (describa lo que mide el instrumento).

Observaciones/

Indicadores item Claridad | Coherencia Relevancia .
Recomendaciones

Crecimiento de 1 = 4 =
informacion

hdaptacion de 2 N 4 N
nuevas tecnologias

Espacio disponible |2 N 4 N

Capacidad de = B u B
almacenamiento
fisico

. Tercera dimension: Accesibilidad
. Obijetivos de la Dimension: (describa lo que mide el instrumento).

Indicadores item | Claridad | Coherencia | Relevancia Observaciones/
Recomendaciones
Wcceso a consultas |1 o 4 Iz
Tiempo de respussta |2 4 4 n

. Tercera dimension: Resguardo
. Objetivos de la Dimension: (describa lo que mide el instrumento).

67



Observaciones/

Indicadores itemn Claridad | Coherencia Relevancia A
Recomendaciones

Respaldo de 1 N 4 N
lsequridad

“Imacenamisnto del [2 = 4 =
respaldo de
sequridad

heeeso al respaldo |2 [ 4 [
e sequridad

T
T
e
T

Sequridad fisica

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ X]  Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador: Nifiez Marinovich Néstor Manuel

Especialidad del validador: Magister en Ingenieria de Sistemas e Informatica con mencion en
Ingenieria de Software

N .. 19 de mayo del 2023
1Pertinencia: El tem coevesponde al concepto oo formuladn

*Relevancia: El item es apropiado para representar &l componente o
dimension especifica del constructo

Claridad: Se entiends zin dificultad alguna &l enunciado del item, s
CoNciso, exacty y dirscio

Mota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medit 2 dimension
Firmeada digitalments por KUREZ

s MARINOVICH Nestor Manued FAL
Firma 2015001216 so
D- ' I Motvo: Soy el autor del documento
FJP_I IQItal recha 19.05.2023 125745 -05:00

Firma del Experto validador

Williams v ¥WWehb, (1994) asi como Powell (2003), mencicnan gue no existe un consenso
respecto al nimero de expertos a emplear. Por otra parte, el nimero de jueces que se debe emplear en un
juicio depende del nivel de experticia v de la diversidad del conocimiento. Asi, mientras Gable v Wolf (1993),
Grant ¥ Davis (1997), v Lynn (1936) (citados en McGartlang et al. 2003) sugisren un rango de 2 hasta 20
expertos, Hyrkis et al. (2003) manifiestan gue 10 expertos brindaran una estimacion confiable de 1a validez
de contenido de un instrumento {canfidad minimamente recomendable para construcciones de nuevos
instrumentos). Siun 80 % de los expertos han estado de acusrdo con la validez de un item éste puede ser
incorporado al instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al. (2003).

Ver : hitps:/fwww.revistaespacios. com/cited2017/cited2017-23. pdf entre otra bibliografia.
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Anexo 3. Instrumento de Recoleccién de Datos

Fecha: //

Cuestionario ISO 27001

Sexo: Femenino [] Masculino []

Autor: Aleman Balladares Fernando Yasmani (2023) adaptado para la

investigacion.

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo

en consideracion el puntaje que corresponda de acuerdo con la siguiente

valoracion:

Valoracion

1 nunca

2 casi nunca

3 aveces

4 casi siempre

5 siempre

N.° | DIMENSION

PREGUNTA

Planificacion

¢ La direccion aprueba el cumplimiento de los objetivos
de la seguridad de la informacién para la implementacion
de la ISO 270017

¢El equipo de proyecto asegura la integracion de los
requisitos para implementar la ISO 27001 en los
procesos de la institucion?

¢ Existe apoyo a los trabajadores para su contribucién
efectiva de la ISO 27001?

¢ Se ha establecido una politica de seguridad de la
informacién?

¢, Se ha definido roles y responsabilidades para la
seguridad de informacion?

¢La institucion realiza analisis de riesgos de la seguridad
de informacion?

¢ Lainstitucion define y aplica el proceso de valoracion
de riesgos de la seguridad de informacion?

¢ Lainstitucion tiene un plan de tratamiento de riesgos de
la seguridad informéatica?
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9 ¢ Lainstitucion tiene documentado los objetivos de la
seguridad de informacion?

10 ¢ Lainstitucion cuenta con un plan de mejora en el
cumplimiento de objetivos?

11 ¢ La institucion proporciona los recursos necesarios para
la gestion de la seguridad informatica?

12 ¢ Existen evaluaciones de desempefio acerca de la
seguridad de informacion?

13 ¢ Existen politicas de seguridad de informacion?

14 ¢ Se tiene definidos canales de atencion para la
seguridad de informacion?

15 ¢Se cuenta con documentacion de la seguridad de
informacioén para asegurar la efectividad?

16 ¢ Se controla que la informacién requerida para la gestion
de la seguridad esté disponible y protegida?

17 ¢ Existe una planificacion, ejecucion y control de
procesos para la gestidon de seguridad de informacién?

18 Ejecucion ¢ Se llevan a cabo evaluaciones de riesgo planificados?

19 ¢La empresa cuenta con un plan de tratamiento de
riesgos?

20 Verificacién ¢Lainstitucion realiza el seguimiento, analisis y
evaluacion de la gestion de seguridad de informaciéon?

21 ¢La institucion realiza auditorias internas?

22 ¢ La alta direccidn revisa su gestion de seguridad de
informacién para asegurar su eficacia?

23 ¢ La alta direccion toma decisiones y medidas en base a
los resultados obtenidos por la gestion de seguridad de
informacién?

24 Mejora Continua | ¢La institucion controla y corrige las normas de
cumplimiento de la seguridad de informacién?

15 ¢ La institucion mejora continuamente la adecuacion y

efectividad de la gestién de la seguridad de informacion?
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Cuestionario Gestién de Seguridad de la Informacion

Fecha: //

Sexo: Femenino [] Masculino []

Autor: Aleman Balladares Fernando Yasmani (2023) adaptado para la

investigacion.

Instrucciones: Marque con un aspa la respuesta que crea conveniente teniendo

en consideracion el puntaje que corresponda de acuerdo con la siguiente

valoracion:
Valoracion
1 nunca
2 casi nunca
3 a veces
4 casi siempre
5 siempre
N.° | DIMENSION PREGUNTA 3
Disponibilidad | ¢La entidad cuenta con horarios establecidos para
acceder al repositorio de informacion?
2 ¢ Existen tipos de acceso para los usuarios?
3 ¢ Existen politicas de acceso al repositorio de la
informacion?
4 ¢,Los usuarios cuentan con los mismos permisos para
acceder a la informacion?
5 Adaptabilidad ¢El repositorio de informacion pueden ser adaptables a

nuevas tecnologias?

6 ¢ Es importante mejorar la adaptabilidad del repositorio
de informacioén?

7 ¢ Existen unidades de almacenamiento de respaldo?

8 ¢ Considera optimo el espacio asignado a la
computadora asignado?

9 ¢ Es necesario mejorar la capacidad fisica de la
computadora asignado?

10 Accesibilidad ¢,Cualquier usuario puede acceder a toda la informacion
del repositorio?

11 ¢ Existen controles de acceso para ingresar a la

computadora de los usuarios?
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12

¢, Se deberia mejorar los permisos a las carpetas de
almacenamiento de informacion?

13 ¢ El tiempo de respuesta del repositorio de informacion
es 6ptimo?

14 Resguardo ¢ Se realizan copias de resguardo del repositorio de
informacién?

15 ¢ Se considera primordial realizar copias de resguardo
periddicamente?

16 ¢,Se cuenta con una ubicacién asignada para el
almacenamiento de informacién de los usuarios en la
computadora asignada?

17 ¢Se cuenta con protocolos para acceder a las copias de
resguardo de informacién?

18 ¢ Se cuenta con seguridad fisica al repositorio de

informaciéon?
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Anexo 5. Aspectos administrativos

Recursos y Presupuesto

Recursos Humanos

En el estudio realizado, se tuvieron en cuenta las actividades llevadas a cabo para
su concrecion, por lo que se incluyen los costos de los recursos humanos. Esto
engloba las fuentes bibliogréaficas, la recogida, procesamiento e interpretacion de
los datos, y la movilidad debido a ciertas coordinaciones que se efectuaron de

manera presencial. Cada uno de estos elementos se detalla en la Tabla 1.

Tabla 1

Presupuesto de Recursos Humanos

Recursos Descripcién Monto
Referencia Fuentes Bibliograficas S/ 100.00
Transporte Movilidad S/ 80.00
Data Recoleccién y procesamiento S/ 2,500.00

Total S/ 2,680.00

Recursos de Hardware

Ademas, se tuvo en cuenta el equipo empleado para la ejecucion del trabajo de
investigacion, en este contexto se utilizé una computadora de mesa, como se refleja
en la Tabla 2.

Tabla 2

Presupuesto de Hardware

Recursos Descripcion Monto
Equipo Computadora (Core 17 3ra gene.) S/ 3,550.00
Total S/ 3,550.00
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Recursos de Software

Por otro lado, se tuvo en cuenta el software utilizado para llevar a cabo la investigacion,
los detalles se presentan en la Tabla 3.

Tabla 3
Presupuesto de Software
Recursos Descripcién Monto
Licencia Statistical Package for the Social Sciences (SPSS) v23.0 S/ 200.00
Licencia Project S/ 80.00
Total S/ 280.00
Presupuesto

Por ultimo, se procede a calcular la suma de todos los presupuestos previamente

mencionados para obtener el presupuesto total necesario para la investigacion. Esto
se muestra en la Tabla 4.

Tabla 4
Presupuesto Total
Sumatorio de costo Monto
Recursos Humanos S/ 2,680.00
Recursos de Hardware S/ 3,000.00
Recursos de software S/ 280.00
Total S/ 5,960.00

Financiamiento
El presente estudio de investigacion llevado a cabo en la Universidad César Vallejo
tiene como objetivo fortalecer el conocimiento en el area correspondiente. Ademas, en

relacion a los presupuestos detallados, tanto el software, hardware y los recursos

humanos fueron financiados internamente. Esto se muestra en la Tabla 5.
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Tabla 5

Entidad financiadora

Monto

Porcentaje

Autofinanciado

S/ 7,000.00

100%
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Cronograma de Ejecucion

Cronograma de Ejecucién

Moc V22 dic ‘22 ene ‘23 feb 23 mar ‘23 abr 23 may ‘23 jun 23 jul ‘23 ago ‘23
de « MNombre de tarea - Duracion Comienzo - | Fin 6 (13,20 27 | 4 |11 18,25 1 8 15,22, 29, 5 12,19 26| 5 (12,19 26| 2 16 23 | 30 14,21 128 4 11,18 25| 2 162330, 6 |13 |20 2
; 4 |50 27001 en la Gestién de Seguridad de la 237 dias sab 1/10/22 sab 26/08/23 = — —
Informacion en el drea Tl en una Institucion
Pablica, Lima 2023

E > GENERALIDADES adias sib 1/10/22 mié 5/10/22
P 4 INTRODUCCION 20 dias mié 5/10/22 lun 14/11/22 —
A Planteamiento general del problema 15 dias mié 5/10/22 mar 25/10/22
b Planteamiento de hipotesis de la 5 dias mar lun 31/10/22

investigacion 25/10/22
A Justificaciones de la investigacion 5 dias lun 31/10/22 vie 4/11/22
A Planteamiento de objetivos de la 4 dias vie 4/11/22 mié 9/11/22 1

investigacion
b 4 Marco Teorico 70 dias lun 14/11/22 vie 17/02/23 | 1
A Antecedentes Nacionales 25 dias lun 14/11/22 vie 16/12/22 I
b Antecedentes Internacionales 25 dias vie 16/12/22 jue 19/01/23 I 1
7 Enfoques conceptuales 20 dias jue 19/01/23 mié 15/02/23 1 1
A 4 Metodologia 61 dias vie 17/02/23 vie 12/05/23 — 1
- Tipo y disefio de investigacidn 10 dias vie 17/02/23 jue 2/03/23
A Variables y operacionalizacion 10 dias jue 2/03/23 mié 15/03/23 1 |
b Poblacion , muestra y muestreo 10 dias mié 15/03/2: mar 28/03/23 I 1
A Tecnicas e instrumentos de recoleccion 10 dias mar lun 10/04/23 I 1

de datos 28/03/23
A Procedimientos 10 dias lun 10/04/23 vie 21/04/23 I
b Metodos de analisis de datos 6 dias vie 21/04/23 vie 28/04/23 1
A Aspectos eticos 10 dias vie 28/04/23 jue 11/05/23 1 1
b 4 Aspectos administrativos 21 dias vie 12f05/23 vie 9/06/23 I =
# Recursos y presupuesto 10 dias vie 12/05/23 jue 25/05/23 I |
- Financiamiento 11 dias jue 25/05/23 jue 8/06/23
b > Aplicacién Instrumentos 25 dias vie 9/06/23 jue 13/07/23 1
A 4 Resultados 25 dias jue 13/07/23 mié 16/08/23 e 1
L Procesamiento de Datos 20 dias jue 13/07/23 mi& 9/08/23
A Interpretacion de los Datos 5 dias mié 9/08/23 mar 15/08/23 I 1
b Redaccion del Trabajo de Investigacion 1dia mié 16/08/2: mié 16/08/23 n
A Sustentacion de Tesis 1dia sab 26/08/23 sab 26/08/23 | |
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Base datos en SPSS

Anexo 7

Editor de datos
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Archivo

Ayuda

Ampliaciones  Ventana

Utilidades

Graficos

Transformar  Analizar

Datos

Ver

Editar

|V\swb\e 64 de 64 variables

all viP23 all viP24

all vip22

= s s s @ O s s s 0 s W0 W s W W W W b

I¥]

16
"
18

20

21

24

28

Ejl

39

40

42

47

49

50

Vista de datos

|Umcode ON |

|IEIM SPSS Statistics Processor estd listo |

80
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Anexo 8. Matriz de consistencia

Variable independiente: ISO 27001

PROBLEMA OBJETIVOS HIPOTESIS
ESCALA DE NIVELES
DIMENSION INDICADORES , .
ITEMS MEDICION RANGOS
Problema Objetivo Hipotesis General a) Andlisis de brecha Escala Likert
General General El 1ISO 27001 mejora inicial
significativamente  la b) Compromiso de
. . . . . 0-22%
¢, Como mejorara | Determinar el [SO | gestiébn de seguridad alta direccion N -
0 existe
el ISO 27001 en 27001 mejora en la | de la informacion en el c) Comprender el
la gestion de gestion de seguridad | area Tl de la institucion contexto de la 0 93 50 ot
- 0
seguridad de la de la informacion en | publica. organizacion 1-16 Muy Bajo Inici
nicio
informacion en el &rea TI de Ia o d) Comprender
o ) Planificacion )
las areas de TI institucion publica. necesidades y 1
o ) ) 51-75% En
de la institucion expectativas Bajo
] ) proceso
publica? e) Determinar el
alcance del SGSI 2
) ) ) 76 — 100 %
f) Determinar Medio Bajo
» Completo
politicas de SI
g) Determinar 3
objetivos de Sl Medio
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Problema

Especifico

¢,Como mejorara
el 1ISO 27001 la
disponibilidad de
informacioén en la
seguridad de la
informacion en el
area de TI de la
institucion

publica?

¢,Como mejorara
el ISO 27001 la
adaptabilidad de
la informacion
para la seguridad
de la informacién
en el area de TI
de la institucion

publica?

Objetivo Especifico

Determinar cémo
mejora el 1ISO 27001
la disponibilidad de
informacién en la
seguridad de la
informacién en el
area de TI de la

institucion puablica.

Determinar cémo
mejora el 1ISO 27001
la adaptabilidad de la
informacién para la
seguridad de la
informacién en el
area de Tl de la

institucién publica.

Determinar cémo
mejora el 1ISO 27001
en la accesibilidad de

la informacién para la

Hipotesis Especifico

El 1ISO 27001 mejora
significativamente la
disponibilidad de la
informacion para la
gestion seguridad de
la informacion en el
area de TI de Ia

institucion puablica.

El 1ISO 27001 mejora
significativamente la
adaptabilidad de la
informacion para la
gestiobn seguridad de
la informacién en el
area de TI de la

institucién publica.

El 1ISO 27001 mejora
significativamente la
accesibilidad de la

informacion para la

h) Crear
procedimiento de
gestion de riesgos

i) Crear
procedimiento de
gestion de
incidencia

i) Gestionar los
riesgos

k) Crear plan de
tratamiento de
riesgos

[) Determinar la
declaracion de
aplicabilidad

m) Crear plan de
capacitacion y

concientizacion

Ejecucién

c. Implementar plan de

tratamiento de

riesgos

. Implementar plan de

capacitacion y

concientizacion

17 -29

4
Medio Alto

Alto
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cCoémo el 1SO
27001 en la
accesibilidad de
la informacion
para la gestion de
seguridad de la
informacioén en el
area de TI de la
institucion

publica?

cComo el ISO
27001 en el
resguardo de la
informaciéon para
la gestion de
seguridad de la
informacion en el
area de Tl de la
institucién

publica?

gestion de seguridad
de la informacion en
el area de Tl de la

institucion publica.

Determinar cémo
mejora el 1ISO 27001
en el resguardo de la
informacién para la
gestion de seguridad
de la informacién en
el area de Tl de la

institucién publica.

gestion seguridad de
la informacién en el
area de Tl de la

institucion publica.

El 1ISO 27001 mejora
significativamente el
resguardo de la
informacion para la
gestiobn seguridad de
la informacion en el
area de TI de la

institucién publica.

Verificacion

. Preparar la auditoria

interna

. Ejecutar auditoria

Revisar con la alta
direccion los

resultados obtenidos

20-23

Mejora

Continua

. Crear plan de

acciones correctivas

. Implementar plan de

acciones correctivas
Analisis de brecha

final

24 - 25
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Variable Dependiente:

Gestion de Seguridad de la Informacién

PROBLEMA OBJETIVOS HIPOTESIS DIMENSION .
ITEMS ESCALA DE NIVELES
INDICADORES
MEDICION RANGOS
. Tiempos de acceso 1-4
Disponibilidad . Tipos de acceso
Politicas de acceso Muy Bajo
. Crecimiento de 5-9 0-15%
informacion
. Adaptacion de Bajo
nuevas tecnologias
Adaptabilidad > 1ECnoi _ 16 - 30 %
. Espacio disponible Escala Likert
. Capacidad de .
P Medio
almacenamiento 0
. 31-60 %
fisico Nunca
o c. Acceso a consultas 10-13
Accesibilidad . Alto
. Tiempo de respuesta 1
. Respaldo de Casi Nunca
seguridad
Muy Alto -
Resguardo . Almacenamiento del 2
100 %
respaldo de A veces
seguridad
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g. Acceso al respaldo de
seguridad

h. Seguridad fisica

3
Casi Siempre

4

Siempre
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