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RESUMEN 

La investigación presentó como objetivo general: determinar de qué manera ISO 

27001 influye en la gestión de la seguridad de la información en el área TI de una 

empresa industrial, Lima 2023. La metodología fue cuantitativa, correlacional 

causal, básica, la población fue de 31 colaboradores del área TI de una empresa 

industrial, Lima 2023, la muestra fue de la totalidad de la población, siendo esta 

elegida por medio de un muestreo no probabilístico, censal, la técnica de 

recolección de datos empleada fue la encuesta y el instrumento el cuestionario; ISO 

27001 y el de gestión de sistema de información. Se reflejó como resultado que la 

ISO 27001 influyó significativamente con la gestión de la seguridad de la 

información en el área TI de una empresa industrial, lo cual fue reflejando por medio 

de una p<0.05. Se concluyó que la variable ISO 27001 en un 22% influyó 

significativa en la gestión de la seguridad de la información. Se recomienda 

establecer un programa estratégico de implementación de la ISO 27001 para 

fortalecer la gestión de la seguridad de la información en este espacio, con la 

intención de continuar fortaleciendo este tipo de conocimientos y su práctica dentro 

del equipo de trabajo. 

Palabras clave: ISO 27001, seguridad de la información, empresa industrial, área 

TI, colaboradores. 
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ABSTRACT 

The research presented as a general objective: to determine how ISO 27001 

influences the management of information security in the IT area of an industrial 

company, Lima 2023. The methodology was quantitative, causal correlational, 

basic, the population was 31 employees of the IT area of an industrial company, 

Lima 2023, the sample was from the entire population, being chosen by means of a 

non-probabilistic, census sampling, the data collection technique used was the 

survey and the instrument the questionnaire; ISO 27001 and the information system 

management. It was reflected as a result that ISO 27001 significantly influenced the 

management of information security in the IT area of an industrial company, which 

was reflected by means of a p<0.05. It was concluded that the ISO 27001 variable 

had a significant influence on information security management by 22%. It is 

recommended to establish a strategic program for the implementation of ISO 27001 

to strengthen information security management in this space, with the intention of 

continuing to strengthen this type of knowledge and its practice within the work 

team. 

Keywords: ISO 27001, information security, industrial company, IT area, 

collaborators. 
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I. INTRODUCCIÓN

Por medio de este proyecto, se lleva a cabo el proceso de determinación de la 

variable ISO 27001 para la gestión de seguridad de la información en una empresa 

industrial, dedicada al rubro de venta de colchones, para el área de TI. 

Las organizaciones cuentan con una abundante cantidad de información que 

les ayuda a alcanzar el éxito, sin embargo, es importante destacar que, en algunos 

lugares del mundo, existen individuos conocidos como Hackers, los cuales poseen 

muchas habilidades en el manejo de los avances tecnológicos y pudieran cometer 

delitos informáticos, incluyendo el robo de información confidencial de las empresas 

(Kitsios, 2023). Al respecto, se resalta que estas para protegerse de este tipo de 

amenazas suelen adoptar normas de seguridad de estas informaciones, siendo una 

de las más prestigiosas las ISO 27001, cuyas certificaciones en la actualidad han 

aumentado de forma global en un 12% más en comparación con el año 2018 (Quset 

And Alkilani, 2022). Según Alexie (2021), en Moldavia, frecuentemente se están 

reportando casos referente a la poca eficiencia del resguardo de informaciones y 

confidencialidad de las comunicaciones empresariales, debido a la ausencia de 

políticas, procedimientos y controles adecuados en los procesos, conociéndose 

que son muy escasas las empresas que en este país poseen certificaciones  de 

seguridad de la información, por lo que se recomendó adoptar las ISO 27001 dentro 

de su estructura de manejo en la seguridad de las informaciones, puesto que 

permiten brindar beneficios, en cuanto a la protección de los servicios y activos 

empresariales, incremento de la confianza y respaldo de clientes e inversionistas 

nacionales e internacionales, entre otros. 

Dentro del territorio peruano, Narro (2021), en la ciudad de Cajamarca, bajo 

un enfoque cuantitativo y aplicado, ejecutó la realización de un estudio, cuya 

finalidad se basó en la determinación de como  las SGSI inciden dentro del proceso 

de las gestiones de riesgo en activos de informaciones, por lo que se lograron 

identificar las ventajas y la eficacia del SGSI en la alineación de los procesos de la 

empresa, referente a las gestiones de riesgo de activos de las informaciones, 

señalándose como principales elementos con significancia en esta relación a la 
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supervisión (<0.05). Se concluyó que la implementación del SGSI mejora el 

conocimiento y tiene efectos positivos en las gestiones de riesgos de activos de las 

informaciones. Asimismo, se sugirió enfocar el proceso de aplicabilidad SGSI en 

las ISO 27001, para elevar los niveles de efectividad propuesto. 

A nivel Local, Alemán (2023), en Lima, desarrolló un estudio cuantitativo, con 

una muestra de 78 colaboradores de una empresa, donde planteó la operatividad 

de las ISO 27001 dentro de la planificación y ejecución de los SGSI, obteniendo 

como resultados que este tipo de herramienta no solo contribuye a la protección de 

la información y a la realización efectiva de las proyecciones empresariales, sino 

que también puede generar confianza y credibilidad ante los clientes y socios 

comerciales, al garantizar la seguridad de su información. Lo que contribuye a la 

reducción de costos asociados al resguardo de informaciones, tales como; pérdida 

de datos o interrupción de servicios, lo que se traduce en una mayor eficiencia y 

rentabilidad en la operación de la empresa. Por lo tanto, la operatividad de las ISO 

27001 dentro de la planificación y ejecución de los SGSI es una decisión estratégica 

que genera beneficios a largo plazo y contribuir al éxito de la organización en un 

entorno cada vez más digital y conectado. 

En concordancia, se plantea el caso de una empresa industrial en Lima, que 

se desempeña en la actividad de hacer colchones, con 50 años aproximadamente 

dentro del mercado, donde llama la atención se ha venido generando situaciones 

respecto a la posible carencia de políticas en cuanto al resguardo de informaciones, 

debilidad en la modalidad de resguardo de los datos de la empresa, descontrol en 

el acceso de los usuarios a los mismos, fallas en el control de registro de uso y sus 

modificaciones, poco respaldos de informaciones, escasa empleabilidad de la 

creación de copias de registros, entre otras. 

Ante todos estos planteamientos, se desarrolla la presente investigación, 

enfocada en las ISO 27001 para la gestión de seguridad de la Información en el 

área TI de una empresa industrial, Lima 2023. Planteándose como pregunta 

general: ¿De qué manera ISO 27001 influye en la gestión de la seguridad de la 

información en el área TI de una empresa industrial, Lima 2023?, y preguntas 
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específicas: ¿De qué manera ISO 27001 influye en la disponibilidad de la 

información en el área TI de una empresa industrial, Lima 2023?, ¿De qué manera 

ISO 27001 influye en la autenticidad de la información en el área TI de una empresa 

industrial, Lima 2023?, ¿De qué manera ISO 27001 influye en la integridad de la 

información en el área TI de una empresa industrial, Lima 2023?, ¿De qué manera 

ISO 27001 influye en la confidencialidad de la información en el área TI de una 

empresa industrial, Lima 2023? y ¿De qué manera ISO 27001 influye en la 

trazabilidad de la información en el área TI de una empresa industrial, Lima 2023? 

Dentro de este contexto, se destaca como justificación práctica del estudio, 

que este se sustenta en la búsqueda de bienestar para la dinámica empresarial 

abordada, puesto la operatividad de las ISO 27001 en el área TI, busca proteger 

los recursos informativos de la empresa y mitigar los riesgos asociados a su 

manejo, posibilitándose se establezca un trabajo sistemático, completo y normado 

para la seguridad de la informaciones, lo que ayuda a la empresa a identificar y 

manejar los riesgos de manera efectiva, en función de este tipo de procesos, 

contribuyendo a reforzar su imagen ante los clientes y otras partes interesadas. 

La justificación metodológica, se fundamenta en que ayuda 

considerablemente en que se colaborará con los procesos de protección y gestión 

de las informaciones de las empresas, planteando procedimientos, técnicas, 

herramientas propias del uso ISO 27001 para las gestiones de las informaciones 

en el área TI de una empresa industrial, permitiendo diseñar una solución 

procedimentalmente certificada y avalada por estándares internacionales 

reconocidas, la cual está enfocada en las gestiones de riesgos de los activos de 

informaciones. Debido a que el propósito es brindar un conocimiento detallado 

sobre una metodología que haga capaz de procurar se cumplan las normas, para 

minimizar amenazas para el manejo de las informaciones y alcanzar niveles de 

madurez eficiente en el modelo de SGSI, además pretende fortalecer las gestiones 

de riesgos y asegurar la protección de las informaciones de la organización. 

Se justifica de forma teórica, al basarse en la perspectiva de que un 

adecuado SGSI, inicia con estrategias como la incorporación de las ISO 27001, 
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planteamientos que se fortalecen al desarrollar de análisis apoyado en teorías y 

temas académicos discutidos por la comunidad científica, por lo tanto, el estudio de 

investigación plantea alinear los conocimientos de los SGSI como práctica para 

fundamentar determinaciones dentro de la organización, siendo clave en cuanto a 

la inversión en seguridad de la información, sustentándose en  fundamentos 

desarrollados a partir de estudios e investigaciones donde se implementan las ISO 

27001. Por lo que partiendo de esta experiencia se provee de un material 

referencial actualizado, que será de gran relevancia para futuros investigadores. 

Al respecto, se plantean los siguientes objetivos: Objetivo General; 

determinar de qué manera ISO 27001 influye en la gestión de la seguridad de la 

información en el área TI de una empresa industrial, Lima 2023. Objetivos 

específicos; determinar de qué manera ISO 27001 influye en la disponibilidad de la 

información en el área TI de una empresa industrial, Lima 2023, determinar de qué 

manera ISO 27001 influye en la autenticidad de la información en el área TI de una 

empresa industrial, Lima 2023, determinar de qué manera ISO 27001 influye en la 

integridad de la información en el área TI de una empresa industrial, Lima 2023, 

determinar de qué manera ISO 27001 influye en la confidencialidad de la 

información en el área TI de una empresa industrial, Lima 2023 y determinar de qué 

manera ISO 27001 influye en la trazabilidad de la información en el área TI de una 

empresa industrial, Lima 2023. 

Las hipótesis de la investigación se estructuran de la siguiente forma: 

Hipótesis general; ISO 27001 influye significativamente en la gestión de la 

seguridad de la información en el área TI de una empresa industrial, Lima 2023. 

Hipótesis específicas: ISO 27001 influye significativamente en la disponibilidad de 

la información en el área TI de una empresa industrial, Lima 2023, ISO 27001 

influye significativamente en la autenticidad de la información en el área TI de una 

empresa industrial, Lima 2023, ISO 27001 influye significativamente en la integridad 

de la información en el área TI de una empresa industrial, Lima 2023, ISO 27001 

influye significativamente en la confidencialidad de la información en el área TI de 

una empresa industrial, Lima 2023 e ISO 27001 influye significativamente en la 

trazabilidad de la información en el área TI de una empresa industrial, Lima 2023. 
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II. MARCO TEÓRICO

La sección presentó la información teórica que brindó sustento al estudio, las cuales 

se encontraron relacionadas a las variables; ISO 27001 y gestión de seguridad de 

la información, plasmándose antecedentes de la investigación y bases teóricas. 

En este sentido, se mencionan a continuación los antecedentes nacionales, 

citándose a: Ibarra (2023), quien determinó la incidencia de las ISO 27001:2013 en 

las gestiones de control de informaciones en una UGEL. Su metodología fue 

cuantitativa, pre-experimental, donde se incluyó a 47 empleados en la muestra, se 

recolecto información por medio de un cuestionario. Los resultados expuestos 

reflejaron que se halló una significancia <0.05, reconociéndose una incidencia 

directa entre la aplicación de estas normas en la gestión de las informaciones 

dentro de esta institución, también indicó que no existía influencia entre variable 

ISO 27001 y la dimensión autenticidad, siendo esto valorado por medio de una 

p<0.05, con una to= 9,342 y tc= 1.680. Se concluyó que las normas mencionadas 

son una excelente herramienta para fortalecer los procesos de gestiones de las 

informaciones. 

Alemán (2023), estableció como finalidad la aplicación de las ISO 27001 y 

su relacionamiento con el resguardo de las informaciones de una empresa 

consultora. La metodología fue cuantitativa, pre-experimental, su muestra fue de 78 

colaboradores, el instrumento utilizado fue el cuestionario. Se obtuvo como hallazgo 

un valor de significancia menor a 0.05 y 78 grados de libertad, por lo que se estable 

que estas normas favorecen el control de seguridad de las informaciones, al 

contrastarse los resultados de las dimensiones; disponibilidad, adaptabilidad, 

accesibilidad, resguardo de la información, se halló que estas se relacionan con las 

ISO 27001, indicándose un sig. <0.05. Se concluye que las normas mencionadas 

son una herramienta indicada para optimizar los procesos de control para el 

resguardo de informaciones entro de la organización. 

Cuenca (2023), se planteó establecer el diseño de SGSI según 27001 para 

el resguardo del activo TI en un espacio organizacional particular. La metodología 
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fue cuantitativa, aplicada, la muestra de 20 empleados, el instrumento fue el 

cuestionario. Como hallazgo se conoció de una interconexión positiva y con 

significancia entre los elementos estudiados (0.713; <0.05). Se concluyó como 

cierta la relación de las variables focalizadas, demostrándose que el fortalecer el 

proceso de las SGSI con las ISO 27001 es una acción determinante de la 

efectividad en el control de activos TI. 

Huaney (2022), tuvo como propósito la demostración de como la 

estructuración de una data center puede ser mejorada con la incorporación de la 

seguridad de las informaciones enfocadas en ISO 27001. La investigación fue 

cuantitativa, explicativa, contando con 280 colaboradores de muestra, el 

cuestionario se usó para la obtención de datos. Entre sus resultados, se resaltó que 

la estructuración de data center dentro de la institución estudiada influyen en las 

ISO 27001, lo cual en su prueba de entrada arrojo ser deficiente en un 35.2% y en 

su prueba de salida se halló como eficiente en un 50.6%. Se concluyó que las ISO 

27001 influyen de manera positiva dentro de la estructuración de una data center. 

Escobar (2022), determinó como la implementación de ISO 27001 favorecen 

los sistemas de controles de delitos dentro del ámbito informático. La metodología 

fue cuantitativa, causal, el instrumento establecido fue el cuestionario, la muestra 

se constituyó con 100 personas pertenecientes al contexto de estudio. Se resaltó 

entre sus resultados que el nivel de aplicación de las ISO 27001 fue alto en un 88% 

y que el control del delito fue alto en un 86%, asimismo se determinó que las 

incorporaciones de las ISO 27001 favorecen la detección de estas infracciones en 

un 81.2% (Pseudo R cuadrado). Se concluye que la implementación de estas 

normas de seguridad es un proceso importante para controlar los delitos de carácter 

informático. 

Ponte (2022), formuló como meta el establecimiento de las influencias de 

ISO27001 en el trabajo remoto en el periodo de pandemia en una organización. La 

metodología fue cuantitativa, correlacional, con 45 colaboradores de muestra, se 

empleó el cuestionario para tomar datos. Los resultados demostraron que existía 

significativamente una incidencia, al obtenerse < 0.05, evidenciándose que al incluir 
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ISO27001 dentro del desarrollo del teletrabajo en pandemia, la reducción de la 

deficiencia se calculó en un 44%, la optimización logro un nivel regular en un 22.2% 

y la eficiencia se elevó en el 66%. Se concluyó que la influencia de las ISO 27001 

ha sido un acierto muy notorio dentro del desarrollo del teletrabajo, siendo sus 

aportes significantes para mejorar su aplicabilidad. 

Duval et al., (2022), focalizó en su propósito la identificación de la 

importancia de los SGSI dentro del contexto educativo con el ITIL e ISO 27001. La 

metodología fue mixta, donde participaron 30 personas en su muestra, utilizándose 

la ficha de recojo de datos y los cuestionarios como instrumentos. Entre los 

hallazgos se indicó a la SGSI que no ha sido relevante dentro de la incorporación 

del ITIL e ISO 27001 en su capacidad de respuesta en base a la autenticidad de 

sus operaciones, siendo en su pre-test deficiente en un 84% y en el post-test en un 

85% manteniendo casi los mismos niveles, asimismo se resaltó que la capacitación 

de los colaboradores en pre tes se definía como deficiente en un 91%. Se concluyó 

que la SGSI es un proceso de relevancia dentro del contexto educativo, el cual se 

fortalece al incorporar la ITIL e ISO 27001, potenciándose el rendimiento interno y 

permitiendo una mejor proyección de esta, con respecto a la capacidad de 

respuesta ante sus diversas demandas. 

Córdoba (2021). Se propuso como propósito establecer la planificación 

estructural sistema computarizado para los SGSI fortalecidos en las ISO 27001 en 

una universidad colombiana. La metodología fue cuantitativa y tecnológica, la 

muestra estuvo constituida por 6 integrantes de la coordinación de sistemas e 

informática de la casa de estudio, los instrumentos aplicados fueron el cuestionario, 

lista de cotejo y registro de recojo de datos. Entre sus hallazgos, se conoció que en 

la empresa la aplicabilidad de las SGSI basadas en ISO 27001 es inexistente en un 

63%, no se articulan las exigencias de la ley 1581 con las normas mencionadas en 

un 57%, se considera en un 91% no existe dentro de la institución el cumplimiento 

de algún control para hacer más satisfactorio el establecimiento de SGSI. En 

conclusión, se estima que es de carácter importante el desarrollo del diseño del 

sistema automatizado mencionado basados en las normas ISO 27001, el cual 
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brindará mayores controles para manejo de informaciones y permitirá se alinean 

aspectos requeridos en la ley dentro de la institución. 

Bustamante et al., (2021), refirieron como propósito demostrar como la 

incorporación de las ISO 27001: 2013 y sus políticas incidían en la SGSI de una 

municipalidad. Se desarrolló una metodología cuantitativa, aplicada, cuya muestra 

se constituyó por 30 colaboradores, el instrumento aplicado fue el cuestionario. Se 

identificó como resultados que la incorporación de las ISO 27001: 2013 en las SGSI 

registraron un 90% de mejoras, siendo los resultados de la prueba de entrada 46% 

y salida 96%. En conclusión, se destaca que se asume como la presencialidad de 

una interrelación directa entre las variables de investigación, lo cual ha sido notorio 

en el antes y después de la aplicabilidad de las ISO 27001en las SGSI. 

Arias (2020), se planteó la descripción del empleo de las ISO 27001 dentro 

del área TI de una empresa. Siendo el enfoque empleado cualitativo, una muestra 

de 3 trabajadores, se hizo uso de la guía de entrevista como instrumento. Los 

hallazgos expusieron que la aplicabilidad de estas normas es considerada 

beneficiosa, porque permite que las informaciones sean resguardadas y a la vez 

minimizan riegos como posibles sanciones, pérdidas económicas, fidelización del 

público, estableciéndose procesos como disponibilidad, integridad y lo confidencial 

de las informaciones. Se concluye que estas normas son muy funcionales y 

efectivas en su uso para gestionar la seguridad de las informaciones de la empresa, 

siendo que se fundamenta en tres características estratégicas para su control; 

disponibilidad, integridad y lo confidencial. 

 Seguidamente como antecedentes internacionales, se resalta la 

investigación desarrollada por los autores Shimels and Lessa (2023), los cuales 

desarrollaron como propósito en su estudio la evaluación de la madurez de SGSI 

en entidades bancarias. Su metodología se enfocó como cuantitativa, causal, cuyo 

tamaño muestral abordo 4 bancos que generaron la participación de 110 

colaboradores, el cuestionario se utilizó para recoger datos. Entre los hallazgos se 

logró determinar que el índice de madurez de los bancos era de nivel 2.45, no 

alcanzando el nivel 3 definido, con respecto a la madurez de los SGSI esta oscila 
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entre 2.39 a 2.5, siendo el puntaje esperado 5, hallándose una brecha del 50%. En 

conclusión, se destaca que existe notable debilidad de los SGSI   aplicados en los 

bancos haciéndose necesario la incorporación de los estándares de la ISO 27001 

para fortalecer su aplicabilidad y lograr resultados esperados. 

Sánchez (2022), desarrollo el establecimiento de una planificación de SGI 

fundamentado en ISO 27001 de una compañía. La metodología fue 

cualicuantitativa (mixta), la muestra fue de 675 organizaciones, se empleó para 

recolectar datos la ficha de observación y las guías de entrevistas. Entre sus 

resultados se conoció que dentro de la empresa el estatus de aplicación de las SGI 

es administrado en un 64% y que sus controles son deficientes en un 32%, 

estableciéndose como riesgos que se pudieran acarrear entre la valoración muy 

alta una fuga financiera superior a 50000000 de euros y como mínima una perdida 

inferior a 200mil euros. Se concluye que el establecimiento de una planificación de 

SGI fundamentada en ISO 27001 sería un recurso de relevancia para la empresa, 

el cual potenciaría este proceso de gestión de controles de seguridad a siendo de 

beneficios a la empresa.  

Antunes et al., (2022), planteó como propósito la evaluación y mitigación de 

SGSI de ciberseguridad y seguridad de las informaciones a las PYMES en el marco 

de las auditorias. Se trato de una investigación con enfoque mixto, cuya muestra 

fue de 50 organizaciones, se ejecutó el cuestionario y guías de entrevistas para 

obtener datos. Entre los hallazgos se destacan que un 38% de estas 

organizaciones tenían más de 60 empleados, así mismo se conoció que el 60% de 

las empresas aplicaron un proceso de auditoria estándar y el 40% una auditoria 

completa. También se demostró que SGSI se hace más eficiente cuando se aplica 

basado en las ISO 27001, debido a todos los controles que facilita y que a la vez 

permite realizar informes, que pueden ser descargados en formato pdf. Se concluye 

que dentro de las empresas PYMES los SGSI permiten conducir las auditorias de 

ciberseguridad siendo estas más productivas al implementar los controles de ISO 

27001. 
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Bokhari and Manzoor (2022), en su estudio plantearon conocer el impacto 

que tienen los SGSI en las finanzas de empresas. La metodología fue cuantitativa, 

correlacional, la muestra fue de 600 empresas, se ejecutó el cuestionario para 

obtener datos. Entre los hallazgos se conoció que el 14% pertenecían al área de 

fabricación, un 39% bancarias, 40% consultoras contables y 16% TI, donde el 60% 

tiene entre 1 a 15 años de establecidas. Al respecto, se determinó que la 

implementación de las SGSI es significativa en el progreso financiero de las 

empresas (r = 0,735, p < 0,01). Se concluyó que es de carácter importante aplicar 

las SGSI en todas las empresas, puesto que la misma otorga herramientas para 

elevar la eficiencia de las organizaciones, repercutiendo de forma positiva en su 

desempeño financiero. 

Podrecca et al., (2022), planteó como objetivo conocer como la seguridad de 

información y creación de valor se generan por medio del impacto de las ISO/IEC 

27001. Su desarrollo metodológico se fundó como cuantitativo, relacional, donde 

participaron 143 empresas estado unidense, se operativizo el uso del cuestionario 

para obtener datos. Entre los resultados, se estableció que dentro de la 

investigación el mayor número de empresas abordadas eran del área TI/ TIC en el 

67%, donde el 100% poseen certificación a estas normas. También se conoció que 

el poseer esta certificación tiene un efecto positivo en la internalización de las 

empresas (sig. 0,0320; p <0,05), brinda ganancias anuales (sig. 0,0326; p <0,05) e 

impulsa la rentabilidad de la empresa (sig. 0,0043 <0,05), también es puntualizado 

qué al establecerse la interconexión entre las variables se determinó una p mayor 

a 0,05 y un rho= 0.305 lo que indica que no existe relación. Se concluye que las 

hizo son pieza fundamental para la creación de valor dentro de la empresa 

evidenciándose es su rentabilidad sin embargo se conoció qué estás normas no 

determinan influencia en la seguridad de la información por lo que se requiere sean 

aplicadas con mayor rigidez. 

Kitsios et al., (2022), realizaron un estudio enfocado en el establecimiento 

de un marco evaluativo de riesgos desarrollado una empresa del rubro tecnológico 

de las informaciones implementando las ISO 27001 en sus SGSI. 

Metodológicamente se presentó como cuantitativa, explicativa, tomando (1) una 
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empresa como muestra, se operativizo el uso del cuestionario y las listas de 

observaciones para obtener datos. Entre los resultados se hizo el reconocimiento 

de 309 formas de amanezcas particulares, aplicándose 309 controles, en base a 

las SGSI todos fortalecidos con las ISO 27001 donde se evidencio una significancia 

de p<0.05, mitigándose un 83% de amenazas y logrando un nivel aceptable de los 

mismos, asimismo fue minimizando el impacto en el 17% restantes. Se concluyó 

que las estrategias de los SGSI para atender riesgo dentro de la empresa se 

vuelven más efectivos cuando se aplican las ISO 27001. 

Al-Karaki and Sanaa (2022), se plantearon evaluar los SGSI basados en 

normas ISO, cuya metodología fue cuantitativa, causal, con una muestra de 25 

empresas, se operativizo el uso la encuesta, lista de cotejo. Entre los hallazgos se 

conoció que según la muestra abordada el 50% desconocía que poseían un SGSI, 

refiriendo no se establecían formalmente sus políticas y no se comunicaban estas 

a los colaboradores, el 62% de los conocían sobre el tema ratificaron que este 

sistema es importante para la empresa y la seguridad de las informaciones. Al 

relacionarse la variable ISO 27001 con la trazabilidad se hayo p<0.05 y R=0.456, 

demostrando una relación media, positiva y significativa. Se ha concluido que los 

SGSI enfocados en ISO 27001 demostraron cambios sustanciales hacia el 

mejoramiento del resguardo de datos y las comunicaciones con énfasis en su 

trazabilidad. 

Alsahafi et al., (2022), en su estudio evaluaron en qué medidas se establece 

el cumplimiento de las ISO 27001 en el contexto educativo del sector universitario 

con certificaciones otorgadas. Su metodología se enfocó como cuantitativa, cuyo 

tamaño muestral abordo 29 universidades, los instrumentos aplicados han sido la 

lista de observación y las entrevistas. Entre los resultados se conoció que el 64% 

de las empresas certificadas cumplen con NCA-ECC, sin embargo, al valorarse la 

influencia de las ISO 27001 respecto a SGSI se obtuvo una p>0.05 y 69 grados de 

libertad indicándose que esta no se establece en su dimensión disponibilidad. Se 

concluyó que dentro de estas organizaciones se debe prestar atención a la 

aplicación de las normas ISO 27001 para qué estás sean más eficientes en cuanto 

al a la seguridad de la información. 
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Mirtsch et al., (2021), se formularon la finalidad de profundizar conocimientos 

sobre la aplicación de SGSI fundamentados en ISO 27001. Fue cuantitativa, 

relacional, contó con 125 organizaciones como muestra, se operativizo el uso de 

los cuestionarios para obtener datos. Los hallazgos determinaron que la aplicación 

de estas normas dentro del área SGSI mejora notablemente el desempeño general 

de las empresas TIC y no TIC con una significancia de <0.05 en las siguientes 

áreas; aumenta la demanda de los clientes, potencia la imagen de la organización, 

eleva las ventas donde se toma en consideración las certificaciones de las 

empresas, asimismo se estableció que no se registró mejoras en cuanto a la 

confiabilidad las informaciones con una sig. 0.075. En conclusión, se logró brindar 

información comprobada y documentada referente a lo útil de emplear estas 

normas dentro de este ámbito de resguardo de la información en algunos aspectos 

evidenciándose limitaciones con respecto a la confiabilidad de los datos. 

Gaitero et al., (2021), refirió como finalidad la valoración de la calidad de las 

certificaciones para la SGSI de PYMES. La metodología fue cuantitativa, causal, en 

esta se consultó a 26 PYMES, el instrumento fue; encuestas, listas de cotejo, fichas 

de recojo de dato. Al respecto se halló como resultados que el 50% de los 

encuestados destacaron que la implementación de las SGSI enfocadas en las ISO 

27001 permitieron que las empresas elevaran sus niveles de eficiencia y efectividad 

en base confiabilidad de los datos, asimismo indicó en un 50% que se pueden notar 

los resultados obtenidos. Se concluyó que las SGSI enfocadas en las ISO 27001 

son una excelente opción para ser aplicadas en el contexto de las PYMES 

españolas, puesto que su incidencia es positiva y satisfactoria 

Mirtsch et al., (2021), cuyo objetivo fue generar información necesaria en 

cuanto para las incorporaciones de las ISO 27001 en el sector de la minería web. 

La metodología fue cuantitativa, causal, se trabajó con 2664 organizaciones como 

muestra, el cuestionario se usó para recabar datos. Entre los resultados se resaltó 

que el 29,7% de estas organizaciones en su portal refieren su certificación ISO/IEC 

27001, comprobándose que su 100% formalmente se encuentran certificadas, un 

5,4% manifiestan la intensión de lograr su acreditación con estas normas, asimismo 

se conoció que un 49% de las empresas certificadas se desempeñan brindando 
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atención TIC, lo que les permite tener mayor prestigio en su labor. Destacándose 

entre sus beneficios que poseer certificación les ha posibilitado desarrollar en un 

62% más innovaciones en el área TIC que las que no poseen esta condición, en un 

72% se proyectan ante los clientes como más rentables. Se concluye que la 

certificación ISO 27001 en el sector de minería web representa una gran 

oportunidad para fortalecer las proyecciones de éxito y expansión de estas 

organizaciones online. 

Fonseca-Herrera et al., (2021), planteó el desarrollo de un modelo SGSI 

fundamentado en ISO 27001. El enfoque fue cuantitativo, la muestra de 69 

empresas, se emplearon los cuestionarios y las entrevistas para la obtención de 

datos. Se conoció que la incorporación de las ISO 27001 no ha demostrado 

influencia en la mejora de la SGSI dentro del contexto abordado, lo cual se ha 

reflejado por medio de una p > 0,05 y Z=-7,696b. Se concluye qué es necesario que 

dentro de la empresa los modelos de seguridad de gestión de la información sean 

reorganizados en pro del favorecimiento de la práctica de ISO 27001. 

Zaini et al., (2020), determinó la incidencia de la SGSI en las agilidades 

organizacionales. cuantitativa, causal, donde se involucró a 250 personas como 

muestra, el cuestionario se utilizó como instrumento. Entre los resultados, se 

conoció que la agilidad empresarial, se relaciona significativamente <0.05 con los 

SGSI, por lo que se aprobó la hipótesis alterna al afirmar la relación entre las 

variables. Se concluyó que los SGSI son una herramienta fundamental para 

potenciar el desarrollo de las empresas, pudiendo estas desenvolverse de manera 

más eficiente y con más celeridad en su contexto. 

Fathurohman and Witjaksono (2020), desarrollaron como propósito el 

establecimiento de la evaluación de los beneficios de la incorporación de ISO 

27001: 2013 utilizando ANNEX Control al SGSI. Su metodología se enfocó como 

cuantitativa, experimental, con la participación de 56 colaboradores de un gobierno 

distrital en la muestra, se usaron los cuestionarios, fichas de recojo de datos y listas 

de cotejo para acumular informaciones. Entre los resultados se conoció que las 

evaluaciones desarrolladas del estudio de brechas al implementar SGSI con las 
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normas señaladas, mejoran en un 35% el manejo de activos, criptografías, 

seguridad en comunicación, asimismo se alcanzó un 29% de efectividad en las 

gestiones operativas de los sistemas, se demostró al obtenerse un valor de p>0.05; 

-0.237 que las ISO27001 no influyen en la mejora de las SGSI. Se concluyó que a

pesar que las ISO27001 se constituyen como una estrategia organizativa para el 

cumplimiento de normas las mismas no han demostrado mejoras en el contexto de 

las SGSI. 

Morales (2019), planteó el diseño de un Balanced ScoreCard para la gestión 

de controles de seguridad bajo lineamientos de ISO 27001 en unidades 

cooperativas de ahorro y crédito. La metodología fue cuantitativa, correlacional, se 

involucró a 58 colaboradores como participantes, cuestionarios y la lista de cotejo 

fueron los instrumentos. Como hallazgo se destacó que el 45% de los encuestados 

han manifestado que no existen lineamientos de política, ni normas de SGSI, el 

39% indicó que la información más sensible se respalda por medio de un Cloud 

Backup. Concluyéndose que el diseño de un Balanced ScoreCard es una 

herramienta importante para potenciar el resguardo de la SGSI de estas 

cooperativas. 

A continuación, se presentan las bases teóricas del estudio, planteándose la 

conceptualización de la variable: ISO 27001, donde se destaca que estas son 

definidas como un modelo aplicativo para garantizar el resguardo de las 

informaciones organizacionales, por medio del cual se brindan las pautas que se 

deben tener en cuenta para certificar confidencialidad, integridad y disponibilidad 

de las informaciones (Akinyemi et al., 2020). Estas ISO, indican una serie de 

aspectos para posibilitar la protección de las informaciones, la cual es considerada 

como toda forma, medio, herramienta y metodología que se usa con la finalidad de 

asegurar los registros de entrada, datos, destrucción, modificación o uso no 

permitido de ésta, para de esta forma protegerla de personas que busquen hacer 

un mal uso de las fuentes de infraestructura y estadísticas de dicha empresa 

(Podrecca and Sartor, 2023).  
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Las ISO 27001, avalan las habilidades que se apliquen, en función de 

resguardar el manejo de las informaciones (Culot et al., 2021). Esta norma de 

carácter internacional, se creó con el fin de brindar a las empresas un patrón que 

admita la implementación, monitoreo, revisión y manejo SGSI, siendo capaz de 

asegurar, de manera eficiente, la información que allí se maneje (Roy, 2020). Para 

Quset And Alkilani (2022), ISO 27001 tiene como base fundamental proteger que 

los datos sean íntegros, estén disponibles y se mantengan confidenciales, 

apoyando a descubrir las dificultades y los problemas que puedan afectar los 

hechos, mediante una evaluación de peligro para posteriormente, determinar qué 

se debe hacer evitando que se lleven a cabo estos obstáculos.  

La variable ISO 27001 se explicó a nivel filosófico por medio de la teoría 

general de sistemas, cuyo mayor representante fue Von (1950), que se basa en el 

dominio de la investigación de componentes, como también en el reconocimiento 

de los elementos externos e internos que persiguen el mismo objetivo (Constantino, 

2019). Asimismo, Martínez, (2019), asevera que la teoría de sistema tiene analogía, 

puesto que es un proceso integrador dirigido a un desarrollo directo, con el fin de 

alcanzar un adecuado beneficio. Esta teoría de sistema se vincula con la variable 

de estudio, ya que se aplicarán estas las normas, en el proceso de inspección de 

la SGSI, con el fin de reducir y evitar pérdidas de informaciones, mejorando el 

manejo de dicha seguridad e incrementando la eficiencia de los trabajadores en las 

posibles acciones que pongan en peligro tal seguridad (Tatiara et al., 2018). Por 

medio de la incorporación de estos lineamientos, se busca reducir las pérdidas de 

información, regular y controlar su uso, evitar posibles ciberataques, optimizar la 

seguridad e incrementar la competitividad de los trabajadores (Grishaeva, 2021). 

Para el estudio de la ISO 27001 como variable de investigación se han 

desarrollado como dimensiones las siguientes:  
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Figura 1  

Dimensiones de la gestión del manejo de información 

Fuente: Elaboración propia 

Planificación: involucra los entornos de la empresa, donde se determinan los 

logros del SGSI por medio del establecimiento de aspectos fundamentales y su 

cumplimiento (Rincón, 2019). Se trata de un proceso donde se prevén cursos de 

acciones para el desempeño de la operatividad en la consecución de objetivos 

propuestos (Alemán, 2023).  

Ejecución: se refiere al trabajo realizado para la operativización de las 

acciones. Se trata de un proceso dinámico que activa la funcionalidad de los 

procesos planificados (Martín, 2021). Esta dimensión es fundamental para la 

aplicabilidad de las normas ISO 27001:2013, puesto que se basa en la realización 

de los temas específicos con respecto al control de seguridad de información (Roy, 

2020). 

Verificación: señala las exigencias para valorar y estudiar el propósito de la 

empresa y el establecimiento de la realización de las acciones planificadas y las 

ejecutadas (Martín, 2021). Este implica al proceso de autenticación que se 

desarrolla por medio de las normas ISO 27001:2013 el cual permite proteger las 

informaciones (Martín, 2021). 

ISO 27001

Planificación Ejecución Verificación Mejoramiento

Dimensiones
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Mejoramiento: precisa las exigencias para las modificaciones obligatorias en 

pro de potencializar los procesos de los SGSI, permitiendo corregir los errores 

realizados hasta llegar a mejorarlos para el adecuado ejercicio de la empresa, 

teniendo como base la mejora continua (López et al., 2019). 

Seguidamente, se plantea la conceptualización de la variable dependiente 

que refiere a la gestión de la seguridad de la información, que alude a una serie de 

disposiciones que permiten el resguardo de los datos importantes de las 

organizaciones, considerados como uno de los activos más relevantes de ellas 

(Ibarra, 2023). Asimismo, este refiere que es un proceso de conservación de la 

integridad, disponibilidad y confiabilidad de las informaciones de las empresas 

(Bokhari and Manzoor, 2022). Indican el establecimiento de un conglomerado de 

actividades procedimentales y metodológicas que permiten identificar riesgos y 

plantear alternativas para su reducción y erradicación (Orozova et al., 2019).  

En ilación, se asume que el SGSI es de suma importancia para garantizar la 

protección y legalidad de los datos, ya que admite precisar los controles y 

tratamientos que se pondrán en marcha para conservar los datos bien 

resguardados (Ruiz et al., 2022). Asimismo, instaura las políticas que deben 

conocer y llevar a cabo los miembros de la compañía, para así tener en cuenta 

cuáles son los problemas que se pueden presentar y de qué forma se llegarán a 

aplacar (Chen et al., 2022) 

La mencionada variable se explica a nivel filosófico por medio de la teoría de 

la información, que ha sido planteada por Shannon y Weaver (1940), que está 

enfocada en el proceso de difusión y procesamiento de la mismas, valorando como 

se presentan las informaciones y los parámetros que la regulan (Solana-González, 

2019). Esta es una teoría de gran relevancia, que busca aplicar una estructuración 

segura de los sistemas de informaciones y comunicaciones, precaviendo que sus 

procesamientos sean eficientes (Bolek et al., 2023). Desde esta perspectiva, esta 

teoría se relaciona con la variable en cuestión, puesto que también se centra en la 

conducción y trasmisión de las informaciones, enfocándose en que estos sean 

procesados de la manera más idónea posibles, tratando de evitar situaciones de 
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riesgo, las cuales pudieran comprometer a la empresa (Annika and Fredrik, 2022). 

En correspondencia, esta teoría fortalece esta variable, permitiendo optimizar las 

técnicas presentadas, minimizando coste y resguardando los SGSI (Zuña et al., 

2019). 

Seguidamente se presentan las dimensiones de la variable, las cuales harán 

posible su desarrollo y viabilidad 

Figura 2  

Dimensiones de la gestión del manejo de información 

Fuente: Elaboración propia 

Disponibilidad: indica la condición que refiere al acceso otorgado, en cuanto 

al manejo de las informaciones y los sistemas por medio del cual se establece 

contacto con los datos que se requieren para su revisión o manipulación (Ruiz et 

al., 2022). La disponibilidad de la información hace referencia que las nóminas 

estén accesibles cuando lo requieran (Rodríguez et al., 2020). Es fundamental 

impedir que en el sistema se ocasionen inconvenientes o que cualquier sujeto 

pretenda tener acceso de forma arbitraria a los programas e información de la 

empresa (Bokhari and Manzoor, 2022). 

Integridad: busca proteger los datos libres de cambios no permitidos (Bolek 

et al., 2023). Para una compañía, la integridad es resguardar adecuadamente la 

información tal como se funda, sin que sea manipulada o alterada por personas no 

autorizadas (Ruiz et al., 2022). La integridad de las informaciones de las 

Gestión del manejo 
de información 

Disponibilidad Autencidad Integridad Confidencialidad Tazabilidad

Dimensiones
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organizaciones se fundamenta en las habilidades necesarias que avalen el 

resguardo, y que se cuente con el apoyo suficiente de los datos (Somepalli et al., 

2020). La información inscrita debe ser la correcta y adecuada, no tener errores o 

cualquier tipo de manipulación, la transparencia de la información está referida a la 

veracidad de los mismos (Barafort And Mesquida, 2017). 

Confidencialidad: refiere a un proceso de privacidad de las informaciones de 

una empresa y a su debido resguardo. Siendo su preservación importante para 

certificar que la información privada o secreta no sea divulgada o revelada a 

personas no autorizadas (Ruiz et al., 2022). Este requerimiento es aplicable 

mediante el acopio, transferencia y procesamiento de los datos (Topa and Karyda, 

2019). En la confidencialidad, la información manejada solo será aprovechada por 

las personas autorizadas, por lo tanto, ésta no debe ser operada ni manipulada por 

personal ajeno a la empresa (Ključnikov et al., 2023). 

Autenticidad: esta toma en cuenta que la información proporcionada sea 

directamente de los usuarios o entes encargados de su manejo (Duval et al., 2022). 

La cual debe ser verificada para asegurarse que los datos suministrados sean 

precisos (Manas and Sarbeswar, 2020). En la autenticidad de la información, 

pueden ocurrir alteraciones en el origen de los datos, siendo que por medio de los 

sistemas de gestión de información se prevean elementos para garantizar este 

proceso (Annika and Fredrik, 2022). 

Trazabilidad: indica el control que se tendrá sobre las informaciones y su 

desarrollo partiendo desde su línea inicial de tiempo hasta sus últimas 

modificaciones (Zambrano-Izurieta et al., 2023). Refiere a todas las operaciones 

predeterminadas e independientes que admitan saber la historia, trayectoria y 

ubicación de los activos de información, lo que consiste en ejecutar un rastreo de 

estos desde su elaboración hasta la recepción final, luego de atravesar todas las 

etapas de transporte logístico necesario (Chen, 2022). La trazabilidad es primordial 

para examinar los sucesos y reconocer a las posibles amenazas hacia estos activos 

(Solana-González et al., 2019). 
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Diseño de investigación 

Se gestó como no experimental, refiriéndose al diseño que excluye en su ejecución 

el control intencional y deliberado del fenómeno de estudio, debido a que se busca 

que estas sean estudiadas en su contexto natural, tal cual se presentan en su 

cotidianidad (Arias, 2020). En consideración, se indicó que se desarrolló un corte 

III. METODOLOGÍA

3.1 Tipo y diseño de investigación

Tipo de Investigación

Este ha sido desarrollado como básico, también conocida con el calificativo de pura, 

siendo  aquella  que  busca  producir  saberes  y  conocimientos  científicos  a  nivel 

conceptual y teórica referente al fenómeno abordado (Arias, 2019). Esta brindó la 

oportunidad de ampliar el marco referencial de las variables desarrollas, ofreciendo 

un enfoque actulizado.

Enfoque de Investigación

Se trató del cuantitativo, al emplearse de manera sistemática la incorporación del 

lenguaje cuantificable, estableciéndose un sistema de hipótesis para su verificación 

o rechazo  (Hernández-Sampieri  y  Mendoza,  2018).  Siendo  este  un  aspecto 

fundamental, porque las variables de estudio requirieron ser valoradas para lograr 

la  obtención  de  resultados  y  plantear  de  manera  óptima  conclusiones  y 

recomendaciones respectivas.

Nivel de investigación

Se ha empleado como nivel el correlacional causal, puesto que se busca conocer 

la  asociación  o  relaciones  que  se  generan  entre  las  variables  abordadas 

(Hernández-Sampieri  y  Mendoza,  2018).  En  relación  al  estudio  propuesto,  este 

nivel se mostró como el más acertado para brindar respuesta al objetivo planteado, 

siendo  capaz  de  satisfacer  la  interrogante  de  investigación,  posibilitando  generar 

respuesta coherente a esta realidad.
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transversal, por tomarse como referencia para el desarrollo del estudio una única 

unidad de tiempo (Baena, 2017). 

3.2 Variables y operacionalización 

Variable independiente: ISO 27001 

Definición conceptual: Indica un modelo aplicativo para garantizar la SGSI de una 

organización, por medio del cual se brindan las pautas que se deben tener en 

cuenta para proteger la disponibilidad, confidencialidad e integridad de las 

informaciones (Akinyemi et al., 2020). 

Definición operacional: ISO27001, se valoró por medio de la implementación de 

un instrumento que posee un total de 25 ítems, el cual abordó 4 dimensiones; 

planificación (16 ítems), ejecución (3 ítems), verificación (3 ítems) y mejoramiento 

(3 ítems), en una escala de likert, tipo ordinal. 

Indicadores: Liderazgo, planeamiento, soporte, operaciones, evaluaciones de 

desempeño, mejora- continua. 

Escala de medición: Ordinal 

Variable dependiente: Gestión de la seguridad de la información 

Definición conceptual: Se comprende como una serie de disposiciones, políticas 

y normas que permiten el resguardo de los datos importantes de las 

organizaciones, los cuales son considerados como uno de los activos más 

relevantes de ellas (Ibarra, 2023). 

Definición operacional: Esta se valoró a través del empleo de un cuestionario, 

que posee un total de 24 preguntas, el cual aborda 5 dimensiones; disponibilidad 
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(5 ítems), autenticidad (5 ítems), integridad (4 ítems), confidencialidad (5 ítems) y 

mejora continua (3), en una escala de likert, tipo ordinal. 

Indicadores: 

Estabilidad de red, acceso 24 horas, capacidades tecnológicas, anchos de banda, 

controles de los usuarios, políticas de seguridad, administración de equipos, 

vulnerabilidad de las informaciones, protección de datos, copia de seguridad, 

soporte técnico, administración del sistema, políticas institucionales, seguimiento 

de procesos, privilegios de acceso, y rastreo de usuario. 

Escala de medición: Ordinal 

Operacionalización de las variables 

Esta refiere al proceso que se desarrolló para la definición de cada una de las 

variables del estudio, en función de la medición de sus diversas caracterizaciones. 

Con respecto al presente estudio, este instrumento permitió se establezcan cada 

una de las variables que se abordaron como foco de interés, especificando sus 

definiciones conceptuales, operacionales, dimensiones, indicadores, ítems y 

escalas de mediciones (ver anexo 1). 

3.3 Población, muestra y muestreo 

Población: Esta hace alusión a la totalidad de la unidad de estudio abordada, la 

cual guarda coincidencia en cuanto a su delimitación tiempo y espacio (Maldonado, 

2018). En correspondencia este estudio, estuvo constituido por 31 personas que 

prestan servicio en el área mencionada de la empresa en cuestión, en Lima, 

durante el 2023. 

Muestra: Esta indicó a un fragmento de la población, la cual ha sido asumida como 

representativa por poseer las mismas características distintivas, pudiendo ser los 

generalizados los resultados obtenidos (Arias, 2020). La muestra del estudio ha 

sido de 31 personas que prestan servicio en el área mencionada de la empresa en 
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cuestión, en Lima, durante el 2023. Tomándose la totalidad de la población por 

considerarse un número reducido y manejable.  

Muestreo: El muestreo indicó el procedimiento que se desarrolla para hacer posible 

el cálculo de la muestra (Baena, 2017). Para efectos del estudio, se aplicó el 

muestreo no probabilístico, en su tipología censal, procediéndose a validar la 

totalidad de la población como muestra, al considerarse pequeña (31 trabajadores) 

y manejable, teniendo acceso a ella y disponibilidad. 

3.4 Técnicas e instrumentos de recolección de datos 

Técnica: En esta ocasión se emplearon las encuestas, las cuales posibilitaron se 

recojan datos de manera organizada dentro de un proceso de investigación, 

haciendo foco de atención al objeto de estudio (Maldonado, 2018). 

Instrumento: Fue empleado el cuestionario, que refirió a una estructura 

estandarizada de manera coherente, precisa y sistemática, que se centró en 

plantear preguntas que permitieran cumplir con los objetivos de investigación 

(Arias, 2019). 

En correspondencia con la presente investigación se aplicaron dos 

cuestionarios, uno para cada variable, los cuales a continuación se describen: 

Para la variable; ISO27001, se empleó el cuestionario desarrollado por 

Alemán (2023), de procedencia peruana, el cual fue adaptado por el investigador. 

Este presentó como propósito; evaluar la implementación de las ISO27001. Este 

instrumento se encontró estructurado por un total de 25 preguntas, el cual abordó 

4 dimensiones; Planificación (16 ítems), ejecución (3 ítems), verificación (3 ítems) 

y mejoramiento (3 ítems), en una escala de likert, tipo ordinal, donde se estimó un 

tiempo de aplicación de 15 minutos aproximados, siendo administrado de manera 

grupal e individual. 

La validez del instrumento es un proceso riguroso que se desarrolla en 

función de medir la precisión, claridad y coherencia del instrumento de acuerdo a 
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los objetivos planteados, siendo reconocidos como aplicables (Pino, 2018).  Para 

efectos del estudio, se menciona que fue desarrollada en su versión original a 

través del juicio de experto, donde se consultó a tres profesionales de gran 

experiencia en la materia y con capacidad de desarrollar dicha evaluación, en 

cuanto a; claridad, pertinencia y relevancia, siendo valorado finalmente como 

aplicable. Los especialistas que validaron el instrumento fueron; Dr. Frank Acuña, 

Mg. Giancarlo Sánchez, Mg. Juan Pérez. 

En cuanto a la adaptación desarrollada por el investigador, la validación se 

desarrolló por medio del juicio de expertos, participando tres especialistas en la 

materia, los cuales se mencionan a continuación; Dr. Marlon Acuña, Mg. Walter 

Pérez y Mg. Carlos Huerta, determinando el instrumento como aplicable. 

La confiabilidad es un procedimiento que se realiza para valorar la fiabilidad 

del instrumento a ser aplicado, lo que permitió conocer si este brinda confianza para 

que se recaben datos capaces de dar respuesta al problema planteado (Baena, 

2017). La confiabilidad del instrumento mencionado en su presentación original, 

para la variable dependiente, fue calculada por el coeficiente alfa cronbach, una vez 

aplicada una prueba piloto a 10 trabajadores, cuyos resultados arrojaron un índice 

de .938, siendo este calificado como muy confiable. Respecto la confiabilidad 

desarrollada por el investigador, esta se desarrolló por medio del alfa cronbach, 

estableciéndose inicialmente un piloto de prueba constituido por 15 integrantes de 

la población objeto de estudio, obteniéndose un índice de .903, el cual es 

considerado con una fiabilidad excelente. 

Referente a la variable, denominada; gestión de la seguridad de la 

información se utilizó el instrumento realizado por Ibarra (2023), con procedencia 

peruana, el cual ha sido adaptado por el investigador, cuyo objetivo fue estudiar el 

SGSI de una organización. Este cuestionario estuvo estructurado por un total de 24 

preguntas, el cual abordó 5 dimensiones; Disponibilidad (5 ítems), autenticidad (5 

ítems), integridad (4 ítems), confidencialidad (5 ítems) y trazabilidad (5), en una 

escala de likert, tipo ordinal, donde se estima un tiempo de aplicación de 15 minutos 

aproximados, siendo administrado de manera grupal e individual. 
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La validación del instrumento original fue desarrollada empleando el juicio 

de experto, donde se consultó a tres ingenieros de gran experiencia en la materia 

y con capacidad de desarrollar dicha evaluación, donde se tomó en referencia la 

claridad, pertinencia y relevancia, siendo valorado finalmente como aplicable. Los 

especialistas que validaron el instrumento fueron; Dr. Pedro Lezama, Dr. Marlo 

Acuña, Dr. Elvis Ponte.  

En cuanto a la adaptación desarrollada por el investigador, la validación se 

desarrolló utilizando el juicio de expertos, participando tres especialistas en la 

materia, los cuales se mencionan a continuación; Dr. Marlon Acuña, Mg. Walter 

Pérez y Mg. Carlos Huerta, determinando el instrumento como aplicable. 

En cuanto a la confiabilidad del cuestionario en su formato original, para la 

variable dependiente, se operativizó un procesamiento estadístico basado en el alfa 

cronbach, aplicándose para ello una prueba piloto a 15 trabajadores, cuyos 

resultados arrojaron un índice de .859, siendo este calificado como bueno y 

confiable. Respecto la confiabilidad desarrollada por el investigador, esta se 

desarrolló por medio del alfa cronbach, estableciéndose inicialmente un piloto de 

prueba constituido por 15 integrantes de la población objeto de estudio, 

obteniéndose un índice de .887, el cual es considerado con una fiabilidad excelente. 

3.5 Procedimiento 

Para el abordaje de este estudio, se pidió autorización a la gerencia de TI de la 

empresa industrial, donde se expuso por medio de un oficio escrito, las 

motivaciones del estudio, el tema, objetivos, posibles beneficios y justificaciones, 

asimismo se expresó que se abordaría el Área TI como población objetivo, 

aclarando respecto a la incorporación de la figura del consentimiento informado, el 

cual debe ser firmado por cada colaborador para demostrar su participación 

voluntaria, debido a que esta será libre, decidiendo ellos de manera personal 

responder los cuestionarios aplicados. También se aclaró que estos instrumentos 

se aplicarían de manera presencial. 

Una vez recibido la permisología correspondiente por parte de la 

coordinación gerencial de esta área, se procedió a tener contacto con los posibles 
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participantes, recabando informaciones importantes, referente a datos requeridos 

para sustentar la investigación. Siendo que por medio de este acercamiento se 

explicó el motivo del estudio y se invitó a los 31 colaboradores a participar, 

explicándose que los datos serian manejados siguiendo el cumplimiento de la 

confidencialidad, anonimato, beneficencia y no maleficiencia. De esta forma, se 

procedió a entregar el consentimiento informado para su firma y posterior a ello se 

aplicarán los instrumentos. Al finalizar la recabación de datos se tabularon los 

mismos y se procesaron para su respectivo análisis y procesamiento estadísticos. 

 

3.6 Método de análisis de datos 

En correspondencia se hace necesario mencionar que los datos que han sido 

producto de la indagación emprendida, fueron tabulados en una hoja de excel, de 

forma organizada, siendo exportados posteriormente al programa SPSS versión 27, 

donde inicialmente se desarrolló un análisis descriptivo de los datos, los cuales se 

plasmaron por medio de cuadros y gráficos estadísticos de frecuencias absolutas y 

porcentuales. 

 

Posteriormente se planteó el análisis inferencial para el cual inicialmente se 

calculó la normalidad de los datos, aplicando kolmogorov Smirnov, al considerarse 

que se trata de una totalidad muestral mayor a 30. Una vez conocida sus resultados 

se indicó que la naturaleza de los datos correspondía a una un tipo de distribución 

que ha sido calificada como no normal, aplicándose pruebas no  paramétricas para 

determinar cómo influyó una variable con respecto a la otra, siendo por ello que se 

aplicó la regresión lógica para la determinación de los diferentes objetivos 

planteados, lo que también permitió el desarrollo  del proceso de contrastación de 

hipótesis, por medio del cual se rechazaron y aprobaron algunos supuesto 

expresado a través la hipótesis nula o alterna. 

 

3.7 Aspectos éticos 

Durante el proceso de estudio, han sido considerados primordialmente el aspecto 

de autenticidad como principio ético existente en dicho estudio, puesto que éste se 

fundamentó en la recolección e indagación de información para sostener el 

desarrollo de las variables y dar a conocer las fuentes oportunas que beneficiaron 
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el progreso de la investigación. Siendo las fuentes bibliográficas correctamente 

citadas, según lo estipulado por los parámetros de la American Psychological 

Association (APA) séptima (7ma) edición, pudiéndose comprobar la autoría de los 

aportes teóricos citados. Sin embargo, para estar aún más seguros que no se ha 

cometido ningún tipo de plagio en el desarrollo de la investigación, se sometido el 

contenido del estudio a una revisión ejecutada a través del programa “turnitin”, el 

cual fue el determinante para constatar la originalidad del mismo. De igual manera, 

se resaltaron valores como el respeto, a las normas que se reflejan en documentos 

tan valiosos como la Resolución de Consejo Universitario N° 0470-2022/UCV, 

donde existe un establecimiento formal del código de ética en investigación de la 

Universidad Cesar Vallejo, según el oficio N° 0283-2022. 
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IV. RESULTADOS

4.1 Estadística Descriptiva 

Se visualiza el desarrollo de la presentación de los resultados descriptivos, en los 

que se presentan tablas y gráficos estadísticos en los que se plasman frecuencias 

absolutas y porcentuales de los niveles de cada variable y sus dimensiones.  

Variable 1: ISO 27001 

Tabla 1  

Nivel de la variable ISO 27001 

Por medio de la tabla 1, figura 3, se visualiza que la variable ISO 27001 ha sido 

calificada por los colaboradores del área TI de una empresa industrial con un nivel 

alto en un 74.2%, asimismo un 25.8% lo valoro como bajo 

Figura 3  

Nivel de ISO 27001 

Frecuencia Porcentaje 

Válido Bajo 8 25,8 

Alto 23 74,2 

Total 31 100,0 
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Dimensiones de la variable ISO 27001 

Dimensión: planificación 

Tabla 2  

Nivel de la planificación 

Frecuencia Porcentaje 

Válido Bajo 7 22,6

Alto 24 77,4

Total 31 100,0

Por medio de la tabla 2, figura 4, se visualiza que la dimensión planificación ha sido 

calificada por los colaboradores del área TI de una empresa industrial con un nivel 

alto en un 77.4%, asimismo un 22.6% se valoró como nivel bajo.  

Figura 4  

Nivel de la planificación 
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Dimensión: ejecución 

Tabla 3  

Nivel de la ejecución 

Frecuencia Porcentaje 

Válido Bajo 13 41,9

Alto 18 58,1

Total 31 100,0

Por medio de la tabla 3, figura 5, se visualiza que la dimensión ejecución ha sido 

calificada por los colaboradores del área TI de una empresa industrial con un nivel 

alto en un 58.1%, asimismo un 41.9% se valoró como nivel bajo 

Figura 5  

Nivel de la ejecución 

. 
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Dimensión: verificación 

Tabla 4  

Nivel de la verificación 

Frecuencia Porcentaje 

Válido Bajo 9 29,0

Alto 22 71,0

Total 31 100,0

Por medio de la tabla 4, figura 6, se visualiza que la dimensión verificación ha sido 

calificada por los colaboradores del área TI de una empresa industrial con un nivel 

alto en un 71%, asimismo un 29% se valoró como nivel bajo.  

Figura 6 

Nivel de la verificación 
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Dimensión: mejoramiento 

Tabla 5  

Nivel de mejoramiento 

Frecuencia Porcentaje 

Válido Bajo 13 41,9

Alto 18 58,1

Total 31 100,0

Por medio de la tabla 5, figura 7, se visualiza que la dimensión mejoramiento ha sido 

calificada por los colaboradores del área TI de una empresa industrial con un nivel 

alto en un 58.1%, asimismo un 41.9% se valoró como nivel bajo.  

Figura 7  

Nivel de mejoramiento 
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Variable 2: Gestión de Seguridad de la Información 

Tabla 6  

Nivel de la variable Gestión de Seguridad de la Información 

Frecuencia Porcentaje 

Válido Bajo 1 3,2

Alto 30 96,8

Total 31 100,0

Por medio de la tabla 6, figura 8, se visualiza que esta variable ha sido calificada 

por los colaboradores del área TI de una empresa industrial con un nivel alto en un 

96.8%, asimismo un 3.2% se valoró como nivel bajo.  

Figura 8  

Nivel de la variable Gestión de Seguridad de la Información 
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Dimensiones de la Variable Gestión de Seguridad de la Información 

Dimensión: disponibilidad 

Tabla 7  

Nivel de la disponibilidad 

Frecuencia Porcentaje 

Válido Bajo 2 6,5

Alto 29 93,5

Total 31 100,0

Por medio de la tabla 7, figura 9, se visualiza que la dimensión disponibilidad ha sido 

calificada por los colaboradores del área TI de una empresa industrial con un nivel 

alto en un 93.5%, asimismo un 6.5% se valoró como nivel bajo.  

Figura 9 

Nivel de la disponibilidad 
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Dimensión: autenticidad 

Tabla 8  

Nivel de la autenticidad 

Frecuencia Porcentaje 

Válido Bajo 3 9,7

Alto 28 90,3

Total 31 100,0

Por medio de la tabla 8, figura 10, se visualiza que la dimensión Autenticidad ha 

sido calificada por los colaboradores del área TI de una empresa industrial con un 

nivel alto en un 90.3%, asimismo un 9.7% se valoró como nivel bajo.  

Figura 10  

Nivel de la Autenticidad 
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Dimensión: integridad 

Tabla 9  

Nivel de la integridad 

Frecuencia Porcentaje 

Válido Bajo 1 3,2 

Alto 30 96,8 

Total 31 100,0 

Por medio de la tabla 9, figura 11, se visualiza que la dimensión integridad ha sido 

calificada por los colaboradores del área TI de una empresa industrial con un nivel 

alto en un 96.8%, asimismo un 3.2% se valoró como nivel bajo. 

Figura 11  

Nivel de la n integridad 
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Dimensión: confidencialidad 

Tabla 10  

Nivel de la confidencialidad 

Frecuencia Porcentaje 

Válido Bajo 8 25,8

Alto 23 74,2

Total 31 100,0

Por medio de la tabla 10, figura 12, se visualiza que la dimensión confidencialidad 

ha sido calificada por los colaboradores del área TI de una empresa industrial con 

un nivel alto en un 74.2%, asimismo un 25.8% se valoró como nivel bajo.  

Figura 12  

Nivel de la confiabilidad 
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Dimensión: trazabilidad 

Tabla 11  

Nivel de la trazabilidad 

Frecuencia Porcentaje 

Válido Bajo 1 3,2

Alto 30 96,8

Total 31 100,0

Por medio de la tabla 11, figura 13, se visualiza que la dimensión trazabilidad ha 

sido calificada por los colaboradores del área TI de una empresa industrial con un 

nivel alto en un 96.8%, asimismo un 3.2% se valoró como nivel bajo.  

Figura 13  

Nivel de la trazabilidad 
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4.2 Resultados Inferenciales 

4.2.1 Prueba de normalidad 

Tabla 12  

Prueba de normalidad Kolmogorov-Smirnov hipótesis general 

Estadístico gl Sig. 

 ISO 27001 ,143 31 ,107 

Gestión de Seguridad de la Información ,117 31 ,200* 

La tabla 12, exhiben los hallazgos estadísticos referentes al cálculo de la 

distribución de los datos refrentes a las variables acontecidas, donde se visualizó 

un índice de significancia estadística mayor a >0.05, el cual permitió se aceptará la 

H0, donde se estableció la normalidad de los datos dejando como constancia de la 

dinámica de los mismos. 

Tabla 13  

Prueba de normalidad Kolmogorov-Smirnov hipótesis especifica 1 

Estadístico gl Sig. 

ISO 27001 ,143 31 ,107 

Disponibilidad ,203 31 ,002 

Se observan en la tabla 13, los hallazgos reflejados por medio del calculó 

estadístico de la normalidad, hallándose un índice de significancia >0.05 para la 

variable ISO 27001 y <0.05 para la dimensión disponibilidad, rechazándose la H0 lo 

que ha posibilitado asumir que no existe normalidad de la disposición de los datos 

suministrados al respecto. 

Tabla 14  

Prueba de normalidad Kolmogorov-Smirnov hipótesis especifica 2 

Estadístico gl Sig. 

ISO 27001 ,143 31 ,107 

Autenticidad ,131 31 ,190 
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La tabla 14, muestra los hallazgos reflejados por medio del cálculo de la normalidad 

de los datos, en la cual se reseñó una significancia >0.05 para las variables, 

aceptándose la H0 lo que ha posibilitado asumir la normalidad de la disposición de 

los datos suministrados al respecto. 

Tabla 15  

Prueba de normalidad Kolmogorov-Smirnov hipótesis especifica 3 

Estadístico gl Sig. 

ISO 27001 ,143 31 ,107 

Integridad ,203 31 ,002 

Se observan en la tabla 15, los hallazgos reflejados por medio del cálculo de la 

normalidad de los datos, indican una significancia >0.05 para la variable ISO 27001 

y <0.05 para la dimensión integridad, rechazándose la H0 lo que ha posibilitado 

asumir que no existe normalidad de la disposición de los datos suministrados al 

respecto. 

Tabla 16  

Prueba de normalidad Kolmogorov-Smirnov hipótesis especifica 4 

Estadístico gl Sig. 

ISO 27001 ,143 31 ,107 

Confidencialidad ,313 31 ,000 

Se observan en la tabla 16, los hallazgos reflejados por medio de la aplicabilidad 

de prueba en cuestión, indican que se obtuvo una significancia >0.05 para la 

variable ISO 27001 y <0.05 para la dimensión confidencialidad, rechazándose la H0 

lo que ha posibilitado asumir que no existe normalidad en la disposición de los datos 

suministrados al respecto. 

Tabla 17  

Prueba de normalidad Kolmogorov-Smirnov hipótesis especifica 5 

Estadístico gl Sig. 

ISO 27001 ,143 31 ,107 

Trazabilidad ,127 31 ,200* 
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Se observan en la tabla 17, los resultados de la normalidad de los datos, los cuales 

dejan al descubierto una significancia >0.05 para las variables, aceptándose la H0 

donde se establece que los datos poseen una distribución normal 

4.2.2 Contrastación de hipótesis 

a) Contrastación de la hipótesis general

H1= ISO 27001 SI influye significativamente en la gestión de la seguridad de la 

información en el área TI de una empresa industrial, Lima 2023 

H0= ISO 27001 NO influye significativamente en la gestión de la seguridad de la 

información en el área TI de una empresa industrial, Lima 2023 

Tabla 18  

Información de ajuste del modelo para la hipótesis general 

Información de ajuste del modelo 

Modelo 

Criterios de ajuste de modelo Pruebas de la razón de verosimilitud 

Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 11,665 

Final 6,070 5,594 1 ,018 

En cuanto a la tabla 18, se visualiza una significancia <0.05, lo que permite indicar 

que los hallazgos referenciados se ajustan al modelo de regresión lógica, donde se 

señala una influencia de la variable Principal con relación a la variable secundaria, 

desarrollada dentro del área empresarial que ha sido tomada como referente de 

estudio. 

Tabla 19  

Prueba Pseudo R cuadrado de la V1 en la V2 

Pseudo R cuadrado 

Cox y Snell ,165 

Nagelkerke ,220 

McFadden ,130 

La tabla 19, destaca un coeficiente de Nagelkerke que permite establecer que la 

variable las ISO 27001 influye en un 22% en la gestión de la seguridad de la 

información de la población objeto de abordaje. 
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Tabla 20  

Estimaciones de parámetro de la influencia de la V1 en la V2 

Gestión de 

Seguridad de la 

Informacióna B 

Desv. 

Error Wald gl Sig. Exp(B) 

95% de intervalo de 

confianza para Exp(B) 

Límite 

inferior 

Límite 

superior 

Bajo Intersección -,875 ,532 2,705 1 ,100 

[ISO 27001=1] 1,792 ,796 5,069 1 ,024 6,000 1,261 28,547 

[ISO 27001=2] 0b . . 0 . . . . 

En la tabla 20, referida a las estimaciones de parámetro de la influencia de la V1 en 

la V2, se visualiza una significancia <0.05, validando la veracidad de la H1 que 

refiere a que la variable principal SI influye significativamente en la variable 

secundaria del estudio, desarrollada dentro del área empresarial que ha sido 

tomada como referente de estudio. 
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b) Contrastación de la primera hipótesis especifica

H1= ISO 27001 SI influye significativamente en la disponibilidad de la información 

en el área TI de una empresa industrial, Lima 2023 

H0= ISO 27001 NO influye significativamente en la disponibilidad de la información 

en el área TI de una empresa industrial, Lima 2023 

Tabla 21  

Información de ajuste del modelo para la primera hipótesis especifica 

Información de ajuste de los modelos 

Modelo 

Criterios de ajuste de modelo Pruebas de la razón de verosimilitud 

Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 11,412 

Final 6,046 5,366 1 ,021 

En cuanto a la tabla 21, se visualiza una significancia <0.05, lo que permite indicar 

que los hallazgos referenciados se ajustan al modelo de regresión lógica, donde se 

señala que si influye la variable ISO 27001 en la disponibilidad de la información de 

la población objeto de estudio. 

Tabla 22  

Prueba Pseudo R cuadrado de la V1 en la V2 

Pseudo R cuadrado 

Cox y Snell ,159 

Nagelkerke ,214 

McFadden ,127 

La tabla 22, resalta un coeficiente de Nagelkerke que permite establecer que la 

variable las ISO 27001 SI influye en un 21.4% en la disponibilidad de la información 

en el área TI mencionada. 
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Tabla 23  

Estimaciones de parámetro de la influencia de la V1 en la V2 

Gestión de 

Seguridad de la 

Informacióna B 

Desv. 

Error Wald gl Sig. Exp(B) 

95% de intervalo de 

confianza para Exp(B) 

Límite 

inferior 

Límite 

superior 

Bajo Intersección -1,179 ,572 4,249 1 ,039 

[ISO 27001=1] 1,766 ,799 4,891 1 ,027 5,850 1,222 27,994 

[ISO 27001=2] 0b . . 0 . . . . 

En la tabla 23, referida a las estimaciones de parámetro de la influencia de la V1 en 

la V2, se visualiza una significancia <0.05, lo que permite asumir que ISO 27001 

influye de manera significativa en la dimensión de la variable secundaria que ha 

sido valorada dentro del área empresarial que ha sido tomada como referente de 

estudio. 
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c) Contrastación de la segunda hipótesis especifica

H1= ISO 27001 SI influye significativamente en la autenticidad de la información en 

el área TI de una empresa industrial, Lima 2023 

H0= ISO 27001 NO influye significativamente en la autenticidad de la información 

en el área TI de una empresa industrial, Lima 2023 

Tabla 24  

Información de ajuste del modelo para la segunda hipótesis especifica 

Información de ajuste de los modelos 

Modelo 

Criterios de ajuste de modelo Pruebas de la razón de verosimilitud 

Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 6,399 

Final 6,391 ,009 1 ,925 

En cuanto a la tabla 24, se determina una significancia >0.05, lo que permite indicar 

que los hallazgos referenciados no se ajustan al modelo de regresión lógica, donde 

se señala que la ISO 27001 no influye en la autenticidad de la información del área 

empresarial en cuestión. Estableciéndose la aceptación de la variable nula. 
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d) Contrastación de la tercera hipótesis especifica

H1= ISO 27001 SI influye significativamente en la integridad de la información en el 

área TI de una empresa industrial, Lima 2023 

H0= ISO 27001 NO influye significativamente en la integridad de la información en 

el área TI de una empresa industrial, Lima 2023 

Tabla 25  

Información de ajuste del modelo para la tercera hipótesis especifica 

Información de ajuste de los modelos 

Modelo 

Criterios de ajuste de modelo Pruebas de la razón de verosimilitud 

Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 8,292 

Final 5,906 2,386 1 ,122 

En cuanto a la tabla 25, se visualiza una significancia >0.05, lo que permite indicar 

que los hallazgos referenciados no se ajustan al modelo de regresión lógica, donde 

se señala que no se refleja existencia de influencias de la variable ISO 27001 en la 

integridad de la información desarrollada dentro del área empresarial que ha sido 

tomada como referente de estudio. Estableciéndose la aceptación de la variable 

nula. 
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e) Contrastación de la cuarta hipótesis especifica

H1= ISO 27001 SI influye significativamente en la confidencialidad de la información 

en el área TI de una empresa industrial, Lima 2023 

H0= ISO 27001 NO influye significativamente en la confidencialidad de la 

información en el área TI de una empresa industrial, Lima 2023 

Tabla 26   

Información de ajuste del modelo para la cuarta hipótesis especifica 

Información de ajuste de los modelos 

Modelo 

Criterios de ajuste de modelo Pruebas de la razón de verosimilitud 

Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 8,292 

Final 5,906 2,386 1 ,122 

En cuanto a la tabla 26, se visualiza una significancia >0.05, lo que permite indicar 

que los hallazgos referenciados no se ajustan al modelo de regresión lógica, donde 

se señala que variable ISO 27001 no influye en la confidencialidad de la información 

del área en cuestión. Estableciéndose la aceptación de la variable nula. 
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f) Contrastación de la quinta hipótesis especifica

H1= ISO 27001 SI influye significativamente en la trazabilidad de la información en 

el área TI de una empresa industrial, Lima 2023. 

H0= ISO 27001 NO influye significativamente en la trazabilidad de la información en 

el área TI de una empresa industrial, Lima 2023. 

Tabla 27  

Información de ajuste del modelo para la quinta hipótesis especifica 

Información de ajuste de los modelos 

Modelo 

Criterios de ajuste de modelo Pruebas de la razón de verosimilitud 

Logaritmo de la verosimilitud -2 Chi-cuadrado gl Sig. 

Sólo intersección 8,892 

Final 6,273 2,619 1 ,106 

En cuanto a la tabla 27, se visualiza una significancia >0.05, lo que permite indicar 

que los hallazgos referenciados no se ajustan al modelo de regresión lógica, donde 

se señala que la variable ISO 27001 no influye en la trazabilidad de la información 

desarrollada dentro del área empresarial que ha sido tomada como referente de 

estudio. Estableciéndose la aceptación de la variable nula. 
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V. DISCUSIÓN

El estudio se focalizó en el abordaje de la variable ISO 27001 y su posible 

capacidad de influenciar la gestión de seguridad de la información dentro del 

contexto del área TI de una empresa industrial, ubicada en Lima 2023, la cual se 

constituye como un hecho de relevancia porque permite proveer a la organización 

en cuestión de datos necesarios para fortalecer su estructura organizativa, en 

cuanto a la gestión de la seguridad de uno de sus activos más importantes como lo 

es la información.  

Inicialmente se hará mención al objetivo general, respecto al cual se obtuvo 

como resultados que las ISO 27001 poseían influencia significativa respecto a la 

variable secundaria la cual ha sido denominada; gestión de la seguridad de la 

información del área en cuestión dentro de la empresa industrial, lo cual fue 

reflejando por medio de una p<0.05 un coeficiente de Nagelkerke de 22%. 

Encontrándose estos hallazgos relacionados con lo planteado por Cuenca (2023), 

quien al abordar el estudio de estas variables halló la existencia de una 

interconexión positiva, moderada y significativa reflejadas en una Rho= 0.713; 

p<0.05, presentando este autor en su investigación similitudes con el mencionado 

estudio, donde coincidentemente tomaron en cuenta  el uso de las encuestas como 

técnicas y de los cuestionarios para instrumentar la forma de obtener los datos 

requeridos, fundamentados en el hecho de que estas le permiten recabar 

informaciones referente a sus variables de estudio de forma más organizada y 

enfocadas en el objeto de investigación, siendo este una pieza clave en la 

aportación de contestaciones idóneas a las interrogantes que se abordaron y poder 

comprobar las hipótesis planteadas. Estos estudios también guardan afinidad al 

haberse basado en una población pequeña como unidad de estudio, la cual estuvo 

constituida por 20 personas. Ambas investigaciones destacaron que las normas 

ISO 27001 son una excelente herramienta para apoyar los procesos estructurales 

de las empresas, en cuanto al resguardo de las informaciones, siendo por ello que 

fundamentaron su estudio para comprobar la influencia de las mismas. 
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Sin embargo, los resultados señalados en su exposición encontraron 

antagonismo en los planteamientos formulados por Fathurohman & Witjaksono 

(2020), quienes desarrollaron un estudio en indonesia, en el cual puntualizaron 

como hallazgo de relevancia que los SGSI eran una variable que no registraron 

mejoras notables por la implementación de las normas ISO 27001 en la que 

reflejaron una p>0.05; r=-0.237, pudiéndose atribuir estos resultados a la cultura de 

los países donde se desarrollan los estudios, también se podría explicar esta 

discrepancia, porque que el tratamiento estadístico que se ofrece a los datos 

obtenidos son diferentes, al ser ellos netamente experimental, asimismo adoptando 

un tipo de investigación aplicado diferente al de la investigación en cuestión, que 

se planteó como básico y no experimental. 

Continuando con la sección actual, se hace alusión al primer objetivo 

específico; en el cual se ha resaltado una significancia p<0.05 con un coeficiente 

de Nagelkerke del 21.4%, que deja al descubierto la influencia ejercida por la 

variable principal del estudio ISO 27001 respecto a la dimensión disponibilidad de 

la seguridad de la información que se desarrolla dentro del contexto focalizado. 

Exaltando estos resultados que se encuentran en ilación y respaldado por la 

investigación ejercida por Alemán (2023), en la cual se expuso como resultados al 

calcular la interconexión entre ISO 27001 y la disponibilidad, demostrando el hecho 

de que existía una incidencia de la variable en la mejora de la dimensión 

mencionada, lo que se reflejó por medio de una p<0.05 y de 78 grado de libertad. 

Estas han sido investigaciones que presentan semejanzas al abordar de manera 

responsable este tópico de estudio, aplicando un enfoque cuantitativo en su 

metodología, explicando que este sería propicio para abordar el fenómeno de 

estudio, haciendo posible manejar aspectos cuantificables que le permitieron 

generar resultados numéricos, también se resaltó como recurrencia que la variable 

ISO 27001 presentó las mismas dimensiones en ambos estudios; planificación, 

ejecución, verificación y mejora continua, lo que refleja que se medirán de manera 

similar, con un instrumento que presenta una escala de likert en la que se disponen 

5 opciones de contestaciones. 
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En este sentido, se plantea en contraposición los hallazgos mencionados por 

Alsahafi et al., (2022), quienes por medio de su estudio refirieron que no se registró 

influencias notables de forma estadística sig.0.78, entre las normas ISO 27001 

respecto a su inclusión como aspecto relevante para potenciar el sistema de gestión 

de ciberseguridad de las informaciones dentro de la dimensión disponibilidad. 

Diferenciándose este estudio con los planteamientos iniciales al considerarse que 

este se desarrolla dentro del territorio árabe saudita, en el contexto educativo del 

sector universitario con certificaciones otorgadas, en la cual la población estuvo 

enmarcada por 29 instituciones educativas, asumiéndose como instrumento la lista 

de observación. 

Respecto al segundo objetivo; se obtuvo una significancia p>0.05 con 1 

grado de libertad, lo que permitió indicar que no existía influencias de ISO 27001 

en la autenticidad de la información del área en cuestión. En correspondencia los 

autores Duval et al., (2022), entre sus determinaciones reflejaron que las SGSI no 

habían sido relevante dentro de la incorporación del ITIL e ISO 27001 en su 

capacidad de respuesta en base a la autenticidad de sus operaciones, siendo en 

su pre-test deficiente en un 84% y en el post-test en un 85% manteniendo casi los 

mismos niveles, asimismo se resaltó que la capacitación de los colaboradores en 

pre-test se definía como deficiente en un 91%. Dichas investigaciones guardan 

parecidos al evidenciarse que sus autores mostraron interés en plantear un modelo 

SGSI enriquecido con los lineamientos de las normas internacionales ISO 27001, 

justificando de manera firme que se trataban de dos variables de gran relevancia 

que valían la pena de ser estudiadas para conocer más a fondo su interrelación. 

Asimismo se resalta que el mencionado estudios, también se interconecta con la 

presente investigación por asumir como base filosófica que explica la variable ISO 

27001 a la teoría de los sistemas, planteando que se trata de un proceso integrador 

que se estructura en pro de generar la consolidación de resultados, los cuales 

pueden ser satisfactorios o no pero que dependerá en su mayoría de la forma como 

sea administrado en su concepción global cada uno de sus elementos, puesto que 

ellos son relevantes y potencian la acción reguladora que se requiere. 
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Como contradicción presentada se indican los hallazgos encontrados por 

Ibarra (2023) en su investigación quien al realizar el cruce de la mencionada 

variable ISO 27001 con la dimensión confiabilidad, expuso que sus resultados 

fueron adversos a los presentados anteriormente, declarando que si se gestaba de 

forma notoria una  relación significativa entre ISO 27001 que denotaron una 

incidencia en la autenticidad de los SGSI determinándose un p<0.05, con una to= 

9,342 y tc= 1.680, resultados que pueden estar mostrando estos valores por 

desarrollar procedimientos estadísticos diversos al de la investigación de 

referencia, al conocerse que el autor citado desarrollo un estudio pre experimental 

en el cual estipulaba una manipulación a las variables de estudio, para así conocer 

su reacción y posible comportamiento en el contexto proyectado, cuyo estadístico 

aplicado para el cálculos de sus valores fue T de Student. En este orden de ideas, 

se demarcan como notable discrepancia que se indica que se aplicaron dos 

momentos de cogida de muestras, situación que no fue realizada en la investigación 

que se referencia. También se conoció sin asociación, en cuanto al contexto donde 

esta se fundamentó, obedeciendo al espacio educativo a nivel administrativo, 

específicamente dentro de la UGEL Bolognesi en Ancash y el del presente estudio 

en una empresa industrial. 

En cuanto al tercer objetivo específico; fue notorio la obtención de resultados 

que indicaron una significancia p>0.05 y 1 grado de libertad, que fue la base de la 

toma decisiones que permitió señalar que no existían influencias de la variable 

independiente referente a la dimensión integridad de la información la organización 

que se abordó. Siendo estos resultados comparables a los que expuestos por los 

autores Podrecca et al., (2022), quienes mostraron asociación, por medio de su 

estudio desarrollado en Italia, donde reseñaron que las ISO 27001 no se relacionan 

significativamente con la integridad de la información del área TI/TIC, 

determinándose una p mayor a 0,05 y un Rho= 0.305. El estudio refiere 

concomitancia con puntualizado, al inclinarse por el estudio de la variable ISO 

27001 al sostener que se trataba de uno de los sistemas de certificaciones más 

importantes a nivel mundial, acoplándose con la presente investigación al emplear 

el mismo estadístico para su prueba de normalidad, el cual fue kolmogorov 

Smirnov, por tratarse de que también poseía una población de estudio mayor a 30 
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personas. Asimismo, este autor muestra concurrencia al plantear como dimensión 

la integridad, asumiéndola como un elemento que deja en evidencia la honestidad, 

trasparencia y con que se debe tratar las informaciones dentro de las 

organizaciones, siendo un valor fundamental para el resguardo y seguridad del flujo 

informativo, exponiendo el cuidado que se debe ejercer en los accesos que se 

otorgan a los usuarios para que accedan a bases de datos y demás elementos 

informativos. 

En desacuerdo surgen las fundamentaciones desarrolladas por Kitsios et al., 

(2022), quienes a través de su estudio ha manifestado por medio de una p<0.05 y 

una mitigación del 83% de amenazas del contexto que las ISO27001 influyen 

positivamente en un nivel aceptable en la dimensión integridad de las SGSI, puesto 

que el autor expresó que dentro del contexto de la seguridad de la información se 

estima necesario resguardar de manera muy estricta el acceso a los datos, 

pudiendo mostrar variaciones estos estudios al desarrollarse dentro de una 

empresa que cuyo rubro es la tecnológico  donde se abordaron 309 formas de 

amenazas particulares, aplicándose 309 controles, en base a las SGSI todos 

fortalecidos con las ISO 27001. 

Seguidamente se menciona el cuarto objetivo específico; donde se ha 

evidenciado que se obtuvo una significancia p>0.05 con 1 grado de libertad, lo que 

permitió indicar que los hallazgos referenciados dejan constancia de que no existe 

influencias de la variable ISO 27001 en cuanto a la confidencialidad de las 

informaciones de la organización resaltada. Estando los hallazgos en concordancia 

con lo planteado por Mirtsch et al., (2021), quienes abordaron el estudio de la 

temática referida, obteniendo dentro de sus resultados una sig. 0.076 la 

aplicabilidad de las ISO 27001 en referencia al elemento confiabilidad de las SGSI. 

Los mencionados estudios guardan conformidad, al enfocarse en aplicar de manera 

rigurosa el método científico reconociendo, que este es un procedimiento que 

reviste de importancia por cuando es conocido mundialmente y es capaz de aportar 

objetividad, confiabilidad y validez a los resultados obtenidos, pudiendo ser estos 

proyectados de manera general y empleado para sustentar posteriores 

investigaciones en pro de generar mayores referentes para el abordaje de estas 
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variables, pudiendo demostrarse mayor variedad de realidades al respecto. Esta 

investigación a pesar de desarrollarse en un contexto social europeo con 

costumbres y modos de pensar diferentes, muestra igualdades, al considerarse a 

la seguridad de la información como elemento de gran relevancia dentro de las 

organizaciones y que por lo tanto debe ser centro de estructuras consolidadas para 

su manejo eficiente. 

En contraste, los autores Gaitero et al., (2021), difieren en sus 

determinaciones de lo reflejado en la investigación actual, reseñando al respecto 

que se conoció que el 50% de los encuestados destacaron que la implementación 

de las SGSI enfocadas en las ISO 27001 permitieron que las empresas elevaran 

sus niveles de eficiencia y efectividad en base confiabilidad de los datos, asimismo 

indicó en un 50% que se pueden notar los resultados obtenidos. Los cuales pueden 

estar sujetos a incongruencias, respecto al tipo de criterio de inclusión de la 

población que han propuesto para su estudio, puesto a que su unidad de estudio 

estaba basada en las PYMES, donde sus datos fueron procesados por medio de la 

descripción porcentual de los mismos.  

Finalmente, respecto al quinto objetivo específico; Se obtuvo como 

respuesta que la variable ISO 27001 no influye en el comportamiento de la 

dimensión trazabilidad de la información del espacio laboral resaltados dentro de la 

empresa objeto de abordaje, reflejándose una p> 0.05 y 1 grado de libertad. Estos 

planteamientos tienen concordancia con lo establecido por los autores Fonseca- 

Herrera et al., (2021), quienes destacan en sus resultados no existía dentro de su 

contexto influencia de las ISO 27001 en la dimensión trazabilidad con una p>0.05 

y Z=-7,696b. Los cuales en su estudio muestran analogía con esta investigación 

por tomar en consideración el desarrollo de bases filosóficas para brindar una 

comprensión más profunda de las variables que se focalizan, estableciéndose a 

estas como elementos integrales que siempre ha sido del interés de las 

organizaciones y que van tomando relevancia con el tiempo, en la medida que las 

personas asumen las informaciones y la privacidad de las mismas como requisitos 

indispensables dentro de sus negocios. Asimismo, estos estudios se vinculan, 

debido a que toman como sustentos estudios científicos actuales de diversas 
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nacionalidades en pro de estudiar la pluralidad de los posibles matices que plantean 

las variables de acuerdo a cada cultura. Es interesante ver entre las coincidencias 

que esta investigación plantea como objetivo determinar las posibles influencias 

entre variables, indicando por medio de algunas de sus interpretaciones que era 

necesario que dentro de la organización los modelos de seguridad de las gestiones 

de las informaciones sean reorganizados para la aplicabilidad satisfactoria de 

ISO27001. 

En confrontación Al-Karaki and Sanaa (2022), señala entre sus hallazgos al 

desarrollar el cruce entre las ISO 27001 en virtud de conocer su relacionamiento 

con la trazabilidad que se denotó una p< 0.05 y r=0.456, demostrando una relación 

media, positiva y significativa,  sirviéndole estos valor para sustentar que si existe 

interrelación como se afirmó en su hipótesis de investigación, lo cual es un 

elemento que deja al descubierto que en el contexto abordado por este autor se le 

da importancia a la ruta de tiempo que han recorrido las informaciones, 

estableciéndola como aspecto de relevancia para poder llevar control de las 

mismas, a la vez que se asume como un mecanismo de resguardo y seguridad para 

monitorear el curso de acción que siguen cada uno de los usuarios con accesos a 

las informaciones.  La mencionada investigación refiere discrepancias en cuanto a 

sus conclusiones donde señala que los SGSI enfocados en ISO 27001 demostraron 

cambios sustanciales hacia el mejoramiento de los procesos de gestiones de las 

informaciones de la organización. 
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VI. CONLUSIONES

1. Se determinó con respecto al objetivo general que ISO 27001, influyó

significativamente en un 22% en la gestión de la seguridad de la información

en el área TI de una empresa industrial, Lima 2023, obteniéndose un valor de

p<0.05.

2. En cuanto al primer objetivo específico, se determinó por medio de una p<0.05

que ISO 27001, influyó significativamente en un 21.4% en la disponibilidad de

la información en el área TI de una empresa industrial, Lima 2023.

3. Referente al segundo objetivo específico, se determinó por medio de una

p>0.05 que ISO 27001, influyó con 1 grado de libertad en la autenticidad de la

información en el área TI de una empresa industrial, Lima 2023. 

4. Se determinó en base al tercero objetivo específico por medio de la obtención

de una p>0.05 que ISO 27001 influyó con 1 grado de libertad en la integridad

de la información en el área TI de una empresa industrial, Lima 2023.

5. Se determinó como conclusión referente al cuarto objetivo específico que ISO

27001 influyó con 1 grado de libertad en la confidencialidad de la información

en el área TI de una empresa industrial, Lima 2023, por medio de una p>0.05.

6. Referente al quinto objetivo específico, se determinó que ISO 27001 influyó con

1 grado de libertad en la trazabilidad de la información en el área TI de una

empresa industrial, Lima 2023, lo que se determinó al obtenerse una p>0.05.
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VII. RECOMENDACIONES

1. Se recomienda que el gerente del área TI, impulse en la empresa el desarrollo

de un programa estratégico de implementación de las ISO 27001 para

fortalecer la gestión de la seguridad de la información en este espacio, con la

intención de continuar fortaleciendo este tipo de conocimientos y su práctica

dentro del equipo de trabajo.

2. Se recomienda que el gerente del área TI, tomando en consideración la

disponibilidad de la gestión de la seguridad de la información diseñe

planificaciones con este objetivo, asumiendo cómo importante mantener

presente la funcionalidad de la ISO 27001.

3. Se recomienda que el gerente del área TI, establezca un análisis FODA dentro

del espacio laboral para desarrollar medidas de seguridad focalizadas en la

autenticidad de la gestión de la seguridad de la información, con el fin de que

sean acatadas por todos los integrantes del espacio laboral, en función de la

administración del manejo de la misma.

4. Se recomienda que el gerente del área TI, consulte con los especialistas de

sistema en cuanto al manejo de la gestión de la seguridad de la información

para establecer pautas para fortalecimiento de la aplicación de las normas ISO

27001 en pro de consolidar la integridad de la misma

5. Se recomienda que el gerente del área TI, establezca mecanismos más

especializados para garantizar la confidencialidad de la información dentro del

área TI, haciendo continuamente cambio de claves de acceso al servidor y base

de datos empresarial para evitar posibles situaciones negativas en el futuro con

respecto a este elemento

6. Se recomienda que el gerente del área TI, ejerza un control más exacto y

preciso de la trazabilidad de las informaciones, lo cual será fundamental para

manejar y valorar las diferentes rutas que se activen en el tratamiento de estas.
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ANEXOS 



Anexo 1: Operacionalización de la variable 

VARIABLES D. CONCEPTUAL D. OPERACIONAL DIMENSIONES INDICADORES ÍTEMS ESCALA 
ISO 27001 Son definidas como 

un modelo aplicativo 
para garantizar la 
seguridad de la 
información de una 
empresa, por medio 
del cual se brindan 
las pautas que se 
deben tener en 
cuenta para 
asegurar la 
integridad, 
disponibilidad y 
confidencialidad de 
la información 
(Akinyemi et al., 
2020). 

La variable 
ISO27001, se 
medirá por medio 
de un cuestionario 
que posee un total 
de 25 preguntas, el 
cual aborda 4 
dimensiones; 
Planificación (16 
ítems), ejecución (3 
ítems), verificación 
(3 ítems) y mejora 
continua (3), en una 
escala de likert, tipo 
ordinal. 

Planificación Liderazgo, 
planeamiento, 
soporte 

1-16 Ordinal 

Ejecución Operaciones, 17-19

Verificación Evaluaciones 
de desempeño 

20- 23

Mejoramiento Mejora 
continua 

24-25

Gestión de la 
Seguridad de 
la 
Información 

Se determinan como 
una serie de 
disposiciones, 
políticas y normas 
que permiten el 
resguardo de los 
datos importantes de 
las organizaciones, 
los cuales son 
considerados como 

La variable se 
medirá por medio 
del cuestionario 
Gestión de la 
Seguridad de la 
Información, que 
posee un total de 24 
preguntas, el cual 
aborda 5 
dimensiones; 

Disponibilidad Acceso las 24 
horas,  
Estabilidad de 
la red,  
capacidades 
tecnológicas,  
anchos de 
banda,  

1-5 Ordinal 

Autenticidad políticas de 
seguridad, 

6- 10



uno de los activos 
más relevantes de 
ellas (Ibarra, 2023). 

Disponibilidad (5 
ítems), autenticidad 
(5 ítems), integridad 
(4 ítems), 
confidencialidad (5 
ítems) Trazabilidad 
(3), en una escala 
de likert, tipo ordinal. 

controles de los 
usuarios,  
Administración 
de equipos,  
vulnerabilidad 
de la 
información,  

Integridad copia de 
seguridad,  
soporte 
técnico,  
administración 
del sistema, 

11-15

Confidencialidad Protección de 
los datos, 
Privilegios de 
acceso, 
Políticas 
institucionales, 

16- 20

Trazabilidad seguimiento de 
procesos. 
rastreo de 
usuario, 

21- 24



Anexo 2: Validación por juicio de expertos 
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Anexo 3: Instrumentos de recolección de datos 

 

Cuestionario: ISO 27001 

 

Fecha:   /       /  

Sexo: Femenino [    ]  Masculino [    ]  

Tiempo de trabajo dentro del área TI: 

Autor: Alemán (2023), adaptado para la investigación 

 

Instrucciones: estimado usuario, el siguiente cuestionario tiene la intención de 
evaluar la implementación de las ISO 27001 en la empresa. Las opiniones 
podrían ayudar a optimizar la gestión de la misma, en lo que se pueda 
perfeccionar, ese es el motivo principal para que conteste con la sinceridad del 
caso. Debe marcar sólo una de las alternativas, colocando un aspa (X) en el 
cuadro que corresponda según la siguiente valoración.  
 

Valoración  Categoría  

1  Nunca  

2  Casi nunca  

3  A veces  

4  Casi siempre  

5  Siempre  

 
 
Preguntas:  
 DIMENSIÓN 1: Planificación 1 2 3 4 5 
1 Dentro del área TI el cumplimiento de los objetivos de 

seguridad de la información se encuentra enfocados en base 
a las ISO 27001 

     

2 El equipo del área TI asegura la integración de los requisitos 
de la ISO 27001 en los procesos de la empresa 

     

3 Existe apoyo en el área TI para la contribución efectiva de la 
ISO 27001 

     

4 En el área TI se establecen política de seguridad de la 
información 

     

5 En el área TI se suelen definir roles y responsabilidades para 
seguridad de la información  

     

6 En el área TI se realizan análisis de riesgo de la seguridad de 
la información 

     



 
 

 
 

7 La empresa se define y aplican proceso de valoración de 
riesgo de la seguridad de la información 

     

8 En la empresa se estructuran planes de tratamiento de riesgo 
de la seguridad de la información 

     

9 La empresa suele tener documentado los objetivos de la 
seguridad de la información 

     

10 La empresa plantea un plan de mejoras basados en el 
cumplimiento de los objetivos 

     

11 La empresa proporciona los recursos necesarios para la 
gestión de la seguridad informática en el área TI 

     

12 Se desarrollan evaluaciones de desempeño acerca de la 
seguridad información dentro de la empresa 

     

13 Se desarrollan políticas de seguridad de información      
14 Se definen canales de atención para la de la seguridad de 

información 
     

15 En la empresa se cuentan con la documentación de la 
seguridad de información para asegurar efectividad  

     

16 Se controla la información requerida para una gestión de 
seguridad; disponible y protegida 

     

 DIMENSIÓN 2: Ejecución      
17 Se plantea una planificación, ejecución y control de procesos 

para la gestión de seguridad de información 
     

18 Se llevan a cabo evaluaciones de riesgos planificadas      
19 En la empresa se activan planes de tratamiento de riesgos      
 DIMENSIÓN 3: Verificación       
20 La empresa realiza el seguimiento, análisis y evaluación de la 

gestión de seguridad de información 
     

21 La empresa realiza auditorías internas       
22 La alta dirección revisa su gestión de seguridad de 

información para asegurar su eficacia 
     

23 La alta dirección toma decisiones y medidas en base a los 
resultados obtenidos por la gestión de seguridad de 
información  

     

 DIMENSIÓN 4: Mejoramiento      
24 La empresa controla y corrige las normas de cumplimiento de 

la seguridad de información 
     

25 La empresa mejora continuamente la educación y efectividad 
de la gestión y efectividad de la gestión  

     

 
 
 
 
 
 
 
 
 
 



Cuestionario: Gestión de seguridad de la información 

Fecha:   /       /  

Sexo: Femenino [    ]  Masculino [    ]  

Tiempo de trabajo dentro del área TI: 

Autor: Ibarra (2023), adaptado para la investigación 

Instrucciones: estimado usuario, el siguiente cuestionario tiene la intención de 
evaluar la gestión de seguridad de la información. Las opiniones podrían 
ayudar a optimizar la gestión de la misma, en lo que se pueda perfeccionar, ese es 
el motivo principal para que conteste con la sinceridad del caso. Debe marcar sólo 
una de las alternativas, colocando un aspa (X) en el cuadro que corresponda según 
la siguiente valoración.  

Valoración Categoría 

1 Nunca 

2 Casi nunca 

3 A veces 

4 Casi siempre 

5 Siempre 

Preguntas: 
DIMENSIÓN 1: Disponibilidad 1 2 3 4 5 

1 Se encuentra con acceso a los sistemas de información 
durante las 24 horas del día 

2 Es necesario que el área TI cuente con acceso a los sistemas 
de información durante las 24 horas del día  

3 La red de datos actual permite que los servicios de sistemas 
de información se mantengan disponibles durante las 24 
horas del día 

4 La capacidad tecnológica del área TI requiere se optimice 
5 El ancho de banda de internet con que cuenta el área TI de la 

empresa permite trabajar con normalidad y evita saturación de 
datos 
DIMENSIÓN 2: Autenticidad 

6 El área TI se suelen contar con políticas de seguridad para el 
acceso de los usuarios a su información 

7 Se cuenta con un control de usuarios basados en un servidor 
de dominio  



 
 

 
 

8 Los usuarios que se conectan de manera remota presentan 
identificación de nombres de equipo 

     

9 Es necesario mejorar la modalidad actual de acceder a los 
sistemas por escritorio remoto 

     

10 Se ha registrado durante los últimos 6 meses intentos de 
vulneración de las informaciones 

     

 DIMENSIÓN 3: Integridad      
11 El área TI realiza copias de seguridad de los sistemas de 

información de manera periódica 
     

12 Los usuarios que realizan trabajos remotos, poseen una 
carpeta compartida en el servidor para almacenar su 
información 

     

13 Cuando se presentan inconvenientes con los equipos de 
computadoras se cuenta con un personal que brinda soporte 
de manera oportuna 

     

14 El área TI cuenta con un administrador del sistema para 
brindar soporte de conexiones o inconsistencias presentadas 

     

15 Se presentan problemas en los sistemas como; información 
duplicada o reporte sin información. 

     

 DIMENSIÓN 4: Confidencialidad      
16 El área TI cuenta con lineamientos que permiten la protección 

de datos de los trabajadores y usuarios  
     

17 Se puede extraer informaciones del Área TI por medio de 
dispositivos como USB 

     

18 Se cuenta con un administrador que facilita los privilegios de 
los usuarios, de acuerdo a sus necesidades 

     

19 Todos los usuarios tienen los mismos accesos al sistema      
20 El área TI cuenta con políticas internas que sancionan a los 

trabajadores que vulneren la confiabilidad de información 
     

 Dimensión 5: Trazabilidad      
21 La política que presenta el área TI es que cada usuario es 

responsable de las acciones realizadas en los sistemas de 
información. 

     

22 Se cuenta con un control de acciones en el sistema para 
detectar los cambios que se realizan en el sistema 

     

23 El área TI suele contar con un sistema que permite monitorear 
a nivel de red el acceso a los sistemas de información de 
manera interna o externa. 

     

24 Se suele conta con un firewall para realizar la protección de 
información de los clientes. 

     

 
 
 
 
 
 
 
 







 
 

 
 

 

 

 



 
 

 
 

 

 

 

 

 

 

 







 
 

 
 

 

 

 





 
 

 
 

 

 



 
 

 
 

 

 

 

 

 

 

 

 



 
 

 
 

 

 

 





Anexo 4: Permiso de la institución 



 
 

 
 

Anexo 5: ASPECTOS ADMINISTRATIVOS 

 

4.1 Recursos y presupuesto 

 

4.1.1 Recursos humanos 

En función de la investigación realizada, se considerarán como necesario 

una serie de acciones desarrolladas por el investigador, en función de cubrir 

satisfactoriamente los objetivos planteados, tomándose como costo de los 

recursos humanos las inversiones que se desarrollarán en cuanto a; material 

bibliográfico, trasporte, manejo y procesamiento de base de datos. En este 

sentido se presenta la tabla 1.  

 

 

 

4.1.2 Recursos de Hardware 

En este apartado se tomará como referencia a los equipos que se 

emplearan para la elaboración de la investigación a desarrollarse, 

considerándose en este particular una laptop. En conformidad se plantea la tabla 

2. 

 



4.1.2 Recursos de Software 

Se indica que en la realización de la investigación se emplearán como 

recurso Software el programa estadístico Statistical Package for the Social 

sciencies (SPSS) versión 27 para el procesamiento de datos, por medio del cual 

se establecerán valores descriptivos e inferenciales que se obtendrán en el 

estudio. Al respecto, estas se especifican por medio de la tabla 3. 

4.1.4 Presupuesto 

Para hacer la presentación del presupuesto se tomarán los montos totales 

de los presupuestos anteriormente establecidos; planteándose la sumatoria 

general como el coste total de la investigación. 



4.2 Financiamiento 

Para la presente investigación se hace referencia a que la totalidad del 

presupuesto estimado será cubierto por medio del autofinanciamiento, siendo el 

investigador, quien disponiendo de sus propuso recursos solventará los costos 

generados.  



 
 

 
 

4.3 Cronograma de Ejecución 

En cuanto al estudio planteado, se presenta el cronograma de ejecución donde se refleja el tiempo empleado para las 

tareas llevadas a cabo. 

 

 

 

 

 



 
 

 
 

Anexo 6: Fotos de la investigación (Lineamiento propuesto para la 
aplicación de la ISO 27001 en la Gestión de la Seguridad de la Información) 

 

 

 

 

 





 
 

 
 

 

 

 

  

 







 
 

 
 

 

 

 

 

 



 
 

 
 

 

 

 

 

 





 
 

 
 

Anexo 7: Base de Datos 

Variable: ISO 27001 

 



 
 

 
 

Variable: Gestión de la seguridad de la información 

 



 
 

 
 

Anexo 8: Matriz de Consistencia 

Matriz de Consistencia 
Título: ISO 27001 para la Gestión de Seguridad de la Información en el área TI de una empresa industrial, Lima 2023 
Autor: Medina Pinillos, Jose Roberto 
 
Problema 

 
Objetivos 

 
Hipótesis 

Variable 1: ISO 27001 

Dimensiones Indicadores Ítem Escala Nivel  

General: 
¿De qué manera ISO 
27001 influye en la 
gestión de la seguridad 
de la información en el 
área TI de una empresa 
industrial, Lima 2023? 
 
Específicos: 
¿De qué manera ISO 
27001 influye en la 
disponibilidad de la 
información en el área TI 
de una empresa 
industrial, Lima 2023?  
¿De qué manera ISO 
27001 influye en la 
autenticidad de la 
información en el área TI 
de una empresa 
industrial, Lima 2023? 
¿De qué manera ISO 
27001 influye en la 
integridad de la 
información en el área TI 
de una empresa 
industrial, Lima 2023? 
¿De qué manera ISO 
27001 influye en la 

General:  
Determinar de qué manera 
ISO 27001 influye en la 
gestión de la seguridad de 
la información en el área 
TI de una empresa 
industrial, Lima 2023 
 
Específicos: 
Determinar de qué manera 
ISO 27001 influye en la 
disponibilidad de la 
información en el área TI 
de una empresa industrial, 
Lima 2023 
Determinar de qué manera 
ISO 27001 influye en la 
autenticidad de la 
información en el área TI 
de una empresa industrial, 
Lima 2023 
Determinar de qué manera 
ISO 27001 influye en la 
integridad de la 
información en el área TI 
de una empresa industrial, 
Lima 2023 
Determinar de qué manera 
ISO 27001 influye en la 

General:  
ISO 27001 influye 
significativamente en la gestión 
de la seguridad de la 
información en el área TI de 
una empresa industrial, Lima 
2023. 
 
Especificas: 
ISO 27001 influye 
significativamente en la 
disponibilidad de la información 
en el área TI de una empresa 
industrial, Lima 2023 
 
ISO 27001 influye 
significativamente en la 
autenticidad de la información 
en el área TI de una empresa 
industrial, Lima 2023 
 
ISO 27001 influye 
significativamente en la 
integridad de la información en 
el área TI de una empresa 
industrial, Lima 2023 
 
ISO 27001 influye 
significativamente en la 

Planificación Liderazgo, 
planeamiento, soporte 

1-16 Escala de likert 
Siempre (5)  
casi siempre (4) 
A veces (3)  
Casi nunca (2) 
Nunca (1) 

Ordinal 
 

Ejecución Operaciones 17-19 

Verificación Evaluaciones de 
desempeño 

20- 23 

Mejoramiento Mejora continua 24-25 

Variable 2: Gestión de Seguridad de la Información 
 
Dimensiones Indicadores Ítem Escala Nivel  

Disponibilidad Acceso las 24 horas,  
Estabilidad de la red,  
capacidades 
tecnológicas,  
anchos de banda,  

1-5 Escala de likert 
Siempre (5)  
casi siempre (4) 
A veces (3)  
Casi nunca (2) 
Nunca (1) 

Ordinal 
 

Autenticidad políticas de seguridad, 
controles de los 
usuarios,  
Administración de 
equipos,  
vulnerabilidad de la 
información,  

6- 10 

Integridad copia de seguridad,  
soporte técnico,  
administración del 
sistema, 

11-15 



confidencialidad de la 
información en el área TI 
de una empresa 
industrial, Lima 2023?  
¿De qué manera ISO 
27001 influye en la 
trazabilidad de la 
información en el área TI 
de una empresa 
industrial, Lima 2023? 

confidencialidad de la 
información en el área TI 
de una empresa industrial, 
Lima 2023 
 Determinar de qué 
manera ISO 27001 influye 
en la trazabilidad de la 
información en el área TI 
de una empresa industrial, 
Lima 2023. 

confidencialidad de la 
información en el área TI de una 
empresa industrial, Lima 2023 

ISO 27001 influye 
significativamente en la 
trazabilidad de la información en
el área TI de una empresa 
industrial, Lima 2023. 

Confidencialidad Protección de los 
datos, 
Privilegios de acceso, 
Políticas 
institucionales, 

16- 20

Trazabilidad seguimiento de 
procesos. 
rastreo de usuario, 

21- 24

Tipo y diseño de 
investigación 

Población y muestra Técnicas e instrumentos Estadística a utilizar 

Enfoque: 
Cuantitativa 

Población: 
31 trabajador del área TI 
de una empresa industrial 

Variable 1: 
DESCRIPTIVA: 
Se procesaron los datos empleando el programa SPSS versión 27, por medio 
del cual se presentarán resultados descriptivos representados en tablas y 
gráficos estadísticos de distribución absolutas y porcentuales  

INFERENCIAL: 
Para el cálculo de los resultados inferenciales se empleó la regresión lineal. 

Nivel: 
Correlacional causal 

Técnicas: Encuesta. 

Diseño: 
No experimental- 
trasversal 

Tipo de muestreo: 
No probabilístico- censal 

Instrumentos: 
Cuestionario 
Variable 2: 

Tipo: 
básica 

Tamaño de muestra: 31 
trabajador del área TI de 
una empresa industrial 

Técnicas: Encuesta. 

Instrumentos: 
Cuestionario 
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