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Resumen

La presente investigacion surgio por la problematica subsistente sobre la falta de
logistica y operatividad de las fiscalias penales con respecto a la investigacion de
delitos informéticos, teniendo como objetivo general analizar la necesidad de
implementar fiscalias especializadas en delitos de ciberdelincuencia en San Juan
de Miraflores. Para lograr contrastar el citado objetivo resulté necesario utilizar
como metodologia una investigacion no experimental, de enfoque cualitativo, tipo
basica, disefio investigacion-accién, y método inductivo, se aplicé como técnica la
entrevista y como instrumento la guia de entrevista, teniendo como escenario de
estudio en el distrito de San Juan de Miraflores considerandose un total de 11
participantes, para el andlisis de la data obtenida de los participantes, a través del
software denominado ATLAS Tl version 23, el cual sirve para gestionar y proyectar
datos mediante la separacion del texto en fragmentos o unidades de significado
permitiendo un andlisis sistematico y amplio, como resultado se determina la
necesaria implementacion de fiscalias especializadas en la investigacion de delitos
cibernéticos en el distrito de San Juan de Miraflores, atendiendo a que se tendra

una mejor estrategia de la investigacion, mejorando la productividad laboral.

Palabras clave: delito, imputacion concreta, ciberdelincuencia, fraude informatico

Vil



Abstract

The present investigation arises from the subsisting problem about the lack of
logistics and operability of the criminal prosecutors regarding the investigation of
computer crimes, with the general objective of analyzing the need to implement
specialized prosecutors in cybercrime crimes in San Juan de Miraflores. In order to
contrast the aforementioned objective, it was necessary to use the methodology,
whose application was through a non-experimental investigation, with a qualitative
approach, basic type, action-research design, and inductive method, the interview
was applied as a technique and the interview guide as an instrument. , having as a
study scenario the district of San Juan de Miraflores, considering a total of 11
participants, for the analysis of the data obtained from the participants, through the
software called ATLAS Tl version 23, which is used to manage and project data. By
separating the text into fragments or units of meaning, allowing a systematic and
comprehensive analysis, as a result, it is determined the implementation of
prosecutors specialized in the investigation of cybercrimes in the district of San Juan
de Miraflores is necessary, taking into account that a better research strategy,

improving labor productivity.

Keywords: crime, specific imputation, cybercrime, computer fraud

viii



I. INTRODUCCION

A nivel mundial, el internet no solamente ha traido grandes aportes en diversos
sectores de la economia, sino que también ha generado el acontecimiento de la
ciberdelincuencia, problema evidenciado en la carencia de verificacion de estos
delitos por parte de los entes persecutores, debido a que los hechos criminales son

realizados a través de una plataforma.

Con la llegada de las nuevas tecnologias al Peru, alrededor del afio 2000, no
solamente ha servido para que las personas puedan interrelacionarse, sino que
también ha coadyuvado a que se cometan delitos informéticos, teniendo como los
delitos de mayor incidencia dentro de este conjunto de ilicitos, los de fraude
informatico y suplantacion de identidad, problema que subsiste hasta la actualidad
por carencia alarmante de regulacion de fiscalias que revistan de la especialidad
en delitos de ciberdelincuencia que puedan realizar una correcta investigacion,
generando que en la actualidad, sigue acrecentandose dicha problematica, debido

a gue cada vez surgen nuevas modalidades de delitos cibernéticos.

Fernandez, C. (2018), hacia mencion que a medida que va avanzando las nuevas
tecnologias, también lo hace la delincuencia informéatica o ciberdelincuencia, siendo
que los ciberdelincuentes se aprovechan de las carencias que tiene el agente para
cometer diversidad de delitos mediante el ciberespacio (v.gr., espionaje, trafico
ilegal de datos, fraude informatico, etc.), lo que conlleva a que los paises a nivel
internacional, puedan consolidar entidades especializadas contra estos delitos.

Tenorio, J. (2018), referia que la ciberdelincuencia en el Per( genera que varios
sectores vulnerables como el econémico, social, entre otros, se vean afectados por
las brechas existentes del Estado, aunado a la carencia de medidas que promuevan
la seguridad por parte de instituciones y sociedad en general, lo que ocasiona gran

pérdida de ingresos al Peru por la ciberdelincuencia.

Ventura, M. (2021), sefialaba que la ciberdelincuencia en la ciudad de Lima, ha
tenido gran conmocion, a causa de la falta de regulacion de delitos cibernéticos
como el smishing y vishing, aunado a la falta de fiscalias especializadas en
determinados distritos, que luchen contra la ciberdelincuencia, lo que ocasiona que

una fiscalia que no es la especializada en la materia, termine archivando el caso.



Gomez, J. (2020), mencionaba que el fiscal, cada vez se ve mas obligado a tener
una capacitacion constante, mas aun en temas que involucran el alcance de la
ciberdelincuencia, que genera perjuicios al patrimonio personal y del Estado. Es por
ello que, en distrito judicial de Lima Norte, se ha tenido un especial interés en la
ciberdelincuencia, debido al gran acontecimiento de fraudes informaticos que se

originan en el citado distrito judicial.

Cisneros, R. (2022), aludia que en un despacho especializado en delitos de
ciberdelincuencia resulta mayor la probabilidad de identificacion del imputado, y con
ello poder realizar una mejor persecucion, en sentido contrario, una fiscalia que no
cuenta con dicha especialidad, siempre tendra como obstaculo la falta de

capacitacion en la materia, y con ello un retardo en la investigacion.

Finalmente, Hernandez, N., et al. (2022), exponian que cuando una entidad ostenta
la especialidad en la materia en la que se involucra, tiende a realizar una mejor
labor, de manera que cuando se trata de delitos que involucran un ciberespacio,
estos no deben recurrir a mecanismo comunes, sino a sectores especializados, con
apoyo de especialistas (peritos) que puedan coadyuvar en la deteccion oportuna

de ciberdelincuentes.

En atencién a lo expuesto, se cuenta con la formulacién del problema general: ¢ Por
qué resulta necesaria la implementacion de fiscalias especializadas contra la lucha
de la ciberdelincuencia en San Juan de Miraflores? Asimismo, como problemas
especificos: i) ¢ Cuales son los efectos que genera la falta de implementacion de
fiscalias especializadas en delitos de ciberdelincuencia en San Juan de Miraflores?;
y ii) ¢Como coadyuvaria la implementacion de fiscalias especializadas en delitos
cibernéticos en la investigacion de ciberdelitos perpetrados en San Juan de

Miraflores?

Como justificacion tedrica, se tiene que, permitird obtener un mayor acercamiento
a la dogmatica penal en torno al estudio de delitos informaticos, y permitira aportar
nuevos enfoques de este tipo de delitos, debido a que un acercamiento practico
resulta insuficiente si se desconoce del fenémeno que se quiere combatir tanto en

su origen, como en sus efectos juridicos-dogmaticos.



Por otro lado, en torno a la justificacion practica, aquella se veria impregnada en la
urgencia de una fiscalia especializada en la lucha contra la ciberdelincuencia en
San Juan de Miraflores, de manera que tiene un estudio mayormente practico,
ademas de innovador, debido a que coadyuvara a que los casos que se originan
por la ciberdelincuencia no se vean archivados por falta de capacidad de los

fiscales.

Sobre la justificacién metodoldgica, se cumple dicho estandar, atendiendo a que se
ha planteado un tipo de estudio, disefio e instrumentos, que servirdn para
profundizar una suscitada problematica en el distrito de San Juan de Miraflores,
utilizando metodologias de diversas investigaciones —de caracter cientifico

encaminadas de manera similar, a la solucién que se realiza en el presente estudio.

Con respecto a la justificacién social, esta se veria acontecida en la reduccion de
casos de ciberdelincuencia, ademas, el ciudadano podra tener mayor seguridad de
poder interponer una denuncia por un delito cibernético, de manera que se vera
satisfecho por el mayor acercamiento que tienen a la sociedad por parte del

Ministerio Publico, y su labor persecutoria del delito.

Como dultima justificacion, se tiene la juridica, que se cumple, debido a que se
cuenta con un andlisis de la regulaciébn de ciberdelincuencia, asi como la
descripcion de derechos fundamentales que se ven afectados por el desasosiego

de los delitos informaticos.

De otro lado, se tiene como objetivo general: Analizar la necesidad de la
implementacion de fiscalias especializadas en delitos de ciberdelincuencia en San
Juan de Miraflores. Adicionalmente, como objetivos especificos: i) Estudiar los
efectos que genera la falta de implementacion de fiscalias especializadas delitos
cibernéticos; y ii) Mencionar los beneficios que genera la implementacion de una

fiscalia especializada en la investigacion de delitos cibernéticos.



Il. MARCO TEORICO

Entre los antecedentes que sirvieron como base en torno a la problemética de la

presente tesis se tiene como antecedentes internacionales los siguientes:

Al-Khater, S., et al., (2020), sobre comprehensive review of cybercrime detection
techniques; describe que una gran problematica que se suscita en Egipto es
elevado indice de delitos informaticos, siendo los mas recurrentes pornografia
infantil, acoso cibernético, robo de identidad, lavado cibernético, terrorismo
cibernético y otros ciberataques. Por tal, en su estudio se enfoca a lograr métodos
de deteccion y prevencion del ciberdelito, concluyendo que una medida para
contrarrestar a los ciberdelincuentes el contar con 6érganos de apoyo especializados

en ciberataques y manejo de sitios web.

Mayer, L., et al., (2020), en su trabajo sobre the crime of cyber fraud; refieren que
el término fraude informético alude a una fase de ejecucién incompleta e incluso a
actos preparatorios, teniendo como ejemplo el hacking, sin embargo, en Chile no
se ha tenido claro este concepto, generandose problemas en su tipificacion. En
resumen, se plantea como solucion replantear la tipificacion de los delitos de fraude
informatico, especificando requisitos para su consumacion, tales como 1)

verificacion de la conducta; 2) perjuicio patrimonial; y 3) animus lucrandi.

Ochoa, A. (2021), en su investigacion denominada desafios globales del
cibercrimen realizando un analisis comparativo legislativo en Latinoamérica, local
(en Ecuador) y un estudio de casos en torno al fenébmeno de la cibercriminalidad;
logrando concluir, que en la mayoria de paises de Latinoamérica, uno de los
mayores probleméticas surgen por la falta de implementacion de una entidad
especializada en delitos de cibercrimen que se encargue de investigar y otra que
especialista en el mismo tema, pero que tenga como objeto, juzgar los citados

delitos.

Ospina, M., et al. (2020), en su trabajo de exploracion titulada desafios nacionales
frente a la ciberseguridad en el escenario global: un andlisis para Colombia;
metodolégicamente utilizaron una revisién situacional en Colombia, haciendo uso
de una investigacion de corte cualitativo, lograron determinar que la falta de sistema

de gestidon en torno a la seguridad y privacidad de informacién, originan que los



ciberdelincuentes puedan aprovechar los vacios estructurales y cometer sus
delitos. Asimismo, los sistemas de gestion permitirian coadyuvar en la investigacion

que realiza el fiscal.

Saraguro, A. (2021). en su andlisis sobre la debilidad del proceso investigativo de
los delitos informaticos; mediante un desarrollo metodolégico encaminado por el
enfoque mixto, logra determinar que la etapa estelar, o, en otras palabras, la mas
importante para poder llegar a identificar al supuesto agente delictivo, es la etapa
de investigacion previa, ademas, logra verificar que, en el afio 2020, en Ecuador se
recibieron un total de 268.398 denuncias por delitos informaticos, lo que revela su

elevada incidencia.

Por otro lado, como antecedentes nacionales, Romero, J., et al. (2022), en public
safety and crime in a district of metropolitan lima; realizando una investigacion a
nivel fundamental y correlacional, mediante un enfoque cuantitativo-no
experimental, haciendo uso del muestreo aleatoria, logra determinar que en el
distrito de San Martin de Porres (Lima), existe un elevado indice de criminalidad,
teniendo como causas la falta de seguridad ciudadana, los delitos de

cibercriminalidad y delitos comunes.

Chilcon, M. (2019), en su tesis doctoral denominada el cibercrimen en el Pert y su
incidencia en la seguridad Nacional; utilizando un enfoque cuantitativo para lograr
corroborar su hipétesis que el cibercrimen afecta en gran medida la seguridad
nacional en el Peru, y utilizando instrumentos como revision documentaria y
encuesta, lograr corroborar que su hipotesis resulta siendo verdadera, puesto que
el cibercrimen ha superado las barreras minasculas que existen de politica criminal

en el Peru.

Tenorio, J. (2018), en su averiguacion sobre los desafios y oportunidades de la
adhesion del Peru al Convenio de Budapest sobre la Ciberdelincuencia; realizé una
andlisis de los Estados parte del Convenio de Budapest suscrito por paises de la
comunidad europeay Latinoamérica, entre ellos incluido el Peru, llegando a concluir
gue el citado convenio da a conocer que en el Peru el cibercrimen va en aumento,
debido a las brechas existentes del Estado, aunado a la falta de entidades
especializadas en investigar este tipo de delitos en determinadas regiones y la

carencia de medidas que promuevan la seguridad por parte de instituciones y



sociedad en general, ocasiona gran pérdida de ingresos al Peru por la

ciberdelincuencia.

Castillo, J. (2022), en el derecho de no discriminacién y la tipificacién de delitos por
ciberdelincuencia en la social media, Peri 2020; mediante un trabajo de corte
cualitativo, logra determinar que los delitos de ciberdelincuencia en el Peru siguen
en aumento, y el problema va a ir en crecimiento si el Estado no prioriza la situacion,
de manera que no existen politicas publicas eficientes que coadyuven a la lucha de
esta problematica.

Asimismo, como antecedentes locales, Sonapo, K. (2022), analizando la agravante
de pluralidad de agentes para los delitos de fraude informético de la Ley 30096, en
ordenamiento juridico peruano — 2021; teniendo como aspecto geogréafico Lima
Norte, logra concluir que la actual Ley que regula los delitos informaticos, presenta
varios vacios, de modo que ello conlleva a que se susciten graves problemas en su
aplicacién, proponiéndose que se incorpore la agravante de pluralidad de agentes
al articulado 8 de la Ley N2 30096.

Usaqui, K. (2022), en su trabajo denominado los actos de investigacion en la
persecucion eficaz de los delitos cometidos por la ciberdelincuencia, distrito fiscal
de Lima, 2021; mediante un trabajo de enfoque cuantitativo, determiné en base al
andlisis de caso realizado, que los casos de cibercriminalidad que han llegado a
una condena, son aquellos en los que ha existido una fiscalia especializada en
delitos de cibercriminalidad, aunado al respaldo de peritajes de equipos celulares,

pericias informéatica forense y otros peritajes a equipos informaticos.

Sotomayor, G. (2022), en su apreciacion referente a La calificacion Fiscal en los
Delitos Informaticos en el Distrito Fiscal de Lima Centro, 2019 — 2020; mediante un
estudio de enfoque cualitativo y disefio fenomenoldgico, concluye que, en un inicio,
los delitos que empiezan como un delito informatico, terminan formalizandose por
un delito coman (v.gr. hurto agravado), debido a que las investigaciones que se
deben realizar en los delitos informaticos, demanda de mayor apoyo Yy
especializacion, a pesar de que la modificacién de la Ley N° 30096 ha permitido

poder tener un aspecto mas claro de los delitos informaticos y su caracter procesal.

Carrera, 1. (2021), en su estudio que analiza las deficiencias en las investigaciones

por delitos de fraude informatico en el distrito fiscal de Lima — 2021; mediante una



investigacion de tipo basico y enfoque cualitativo, se logré concluir que el mayor
problema que enfrenta el Ministerio Publico en relacibn de delitos de
cibercriminalidad, son la falta de colaboracion de la Policia Nacional — Ministerio
Publico y la carencia de especializacion de los fiscales en materia de
cibercriminalidad, lo que origina que se realice una incorrecta aplicacion de la Ley
N° 30096, asimismo, este problema permite que se formen organizaciones

criminales dedicadas a la cibercriminalidad.

Ahora bien, respecto a las teorias y enfoques conceptuales del presente estudio,
tenemos como primer punto a dilucidar, la categoria N° 01, sobre la
“ciberdelincuencia”. Al respecto, Acosta., et al. (2020) referian que eran aquellos
delitos que nacen a raiz de la tecnologia del siglo XXI, teniendo como novedad, que
son delitos que requieren de unidades especializadas para su correcta

investigacion, debido a que en su mayoria operan en el ciber espacio.

Lo referido tiene pertinencia porque a medida que va avanzando las nuevas
tecnologias, también lo hace la delincuencia informética o ciberdelincuencia, siendo
gue estos ciberdelincuentes se aprovechan de las carencias que tienen los estados
para cometer diversidad de delitos mediante el ciberespacio (v.gr., espionaje, trafico
ilegal de datos, fraude informatico, etc.), lo que conlleva a que los paises a nivel
internacional, puedan consolidar entidades especializadas que luchen contra este
fendmeno delincuencia. Por su parte, Ventura, M. (2021), aludia que la delincuencia
informatica tiene un aspecto epistemoldgico que deja mucho que analizar, como los
contornos sociales, digitales y, ademas, la precariedad de algunos estados, que

generan un vacio en sus plataformas digitales.

Esto, tiene su fundamento en la doctrina contemporanea que abarca el estudio
critico acerca de los delitos cibernéticos, puesto que no solo se parte desde un
aspecto digital, sino que también se analiza la sociedad en su conjunto, que como
tal, involucra la subsistencia de puntos a debatir para su reduccion.

Centurion, H. (2019), exponia que, si no se implementaba un sistema de
capacitacion a los operadores de justicia, no se iba a obtener resultados en materia
digital y mucho menos en materia penal. En otras palabras, a simple vista resulta
coherente, debido a que si se quiere tener un control mayor —sin intervencion penal-

debe primero tenerse aspectos preventivos distintos a la materia penal, como lo



puede ser un sistema de capacitacion a operadores, que no necesariamente
ostentan la competencia, pero que pueden influir en su aplicacion, es decir, en los
supuestos que no existe unidades especializas (v.gr. lavado de activos, delitos

informaticos, violencia familiar, etc.

Hardles, J. (2021), argumentaba que la poca influencia del Estado, genera que los
agentes criminoldgicos se expandan con mayor facilidad y que ello conlleva a un
problema latente dificil de detener. Segun lo mencionado por el autor, ello cobra
gran relevancia si se tiene en cuenta que, desde la criminologia, el agente
informatico que comete delitos, en su mayoria los realiza teniendo en consideracion

las fallas que ostenta un Estado sobre la sancion de determinados delitos.

Ramirez, K. (2019), referia que se debe partir de un aspecto sociolégico para poder
empezar a plasmar tecnologias que coadyuven a luchar contra la inserciéon de

bandas informaticas que a la larga generan inestabilidad en la economia.

En ese sentido, se tiene mucho sentido tener que plasmar un plan de politica
criminal contra los ciber ataques, pero no teniendo como eje a otros paises, sino

partiendo de la realidad nacional en la que se esta viviendo.

Con respecto a la sub categoria de fraude informéatico, Arellano, G., et al. (2022)
referian que, por lo general, la persona que comete el fraude informatico tomara la
informacion para su uso posterior. Estos datos generalmente son detalles
personales de un individuo especifico, por lo que el perpetrador podria penetrar la
seguridad del sistema en el futuro o para instancias personales de fraude que
pueden involucrar el robo de identidad y el uso del crédito de la victima para
comprar una propiedad. Otras veces, el perpetrador robara informacion de la
computadora o del sistema y la mantendra como rehén hasta que el propietario o
la gerencia de la empresa cumplan con ciertas demandas que generalmente
implican un acuerdo monetario grande. En estas situaciones, el pirata informatico

o el ladron se saldra con la suya si la empresa quiere ocultar el asunto a la prensa.

Ante lo mencionado por el autor en lineas arriba, para que ocurra el fraude
informatico, la persona debe tener acceso e ingresar a una computadora protegida
gue generalmente no es la suya. Este dispositivo suele estar en propiedad o en un
edificio de la empresa 0 en un area privada como una casa. Algunas computadoras

protegidas brindan acceso limitado a otros, como los empleados. Sin embargo, con



el fraude informatico, el individuo accedera al dispositivo sin autorizacion o

excedera lo que la empresa le otorga por el tiempo limitado.

Alvarez, P. (2020), mencionaba que, en el Perd, se ha dejado de lado el aspecto
de desarrollo de intercepcion de delitos informéticos, teniendo en torno las nuevas
modalidades de delitos informaticos. En conclusion, los citados delitos necesitan de
un analisis mayor sea dogmatico, practico o filoséfico, debido a su complejidad que

lo caracteriza, y a la dificil investigacion que acarrea.

“Segun el Convenio sobre la Ciberdelincuencia suscrito por paises de la comunidad
europea y Latinoamérica, entre ellos incluido el Peru, aprobado en Budapest el 23
de noviembre de 2001, resulta siendo insuficiente para el combate contra la
ciberdelincuencia a nivel transnacional, debido a que los actos delictivos que se
realizan en el ciberespacio resultan de gran magnitud, de manera que urge de
reformas y de organismos especializados que promuevan su prevencion y sanciéon”
(Paya, C., et al., 2017, pp. 240-241).

En relacién a la subcategoria de criminalidad informatica, Mufioz (2019) hacia
mencion que la implementacion de las fiscalias especializadas en delitos
informaticos involucra un mayor aporte en la sociedad para la lucha contra la
criminalidad informatica, sin embargo, se prefiere priorizar cosas sin importancia,
que la prevencién de delitos que afectan en gran medida a la sociedad. Ello tiene
relevancia porque la ciberdelincuencia en la ciudad de Lima, ha tenido gran
conmocion, a causa de la falta de regulacion de delitos como el smishing y vishing
aunado a la falta de fiscalias especializadas en determinados distritos, que luchen

contra la ciberdelincuencia

Ahora bien, con a la sub categoria de delito autdbnomo, es decir, a la autonomia que
tendria cada delito informatico, en otras palabras, el ciberdelito es un delito
autbnomo, que se caracteriza por ser parte de la criminalidad informatica, delito de
elevada transcendencia en la sociedad peruana que no ha tenido un correcto
desarrollo e investigacion procesal. Por su parte Pefa, D. (2023), referia que la
ciberdelincuencia en el Perl, es un mal generado por la inexistencia de realidad
crimindgena que existe respecto a la criminalidad informatica, aunado al escaso
avance de tecnologia que existe para la investigacion de estos delitos realizados

mediante medios tecnologicos.



Comentario que nos lleva a pensar que la innovacion técnica se puede aprovechar
para el bien social, pero con la misma facilidad para fines nefastos. Esto es mas
cierto para el delito cibernético que quizas para cualquier otra area delictiva. Y los
ciberdelincuentes también se estan volviendo mas agresivos. Por lo que deben

realizarse medidas mas drasticas para luchar contra estos delitos informaticos.

Por otra parte, con respecto a la categoria N° 02 referente a “Fiscalias
especializadas”, Macias, A., et al. (2022) comentaban que no en todos los distritos
fiscales del Ecuador existen fiscalias especializadas contra la ciberdelincuencia,
incluso a pesar de que la modalidad mas frecuente de delito informético es la
suplantacién de identidad, lo que da a entender que a partir de esto, los
delincuentes informaticos podian realizan mdultiples delitos con el objeto de no ser

percibidos digitalmente por una unidad persecutora.

En ese sentido, las fiscalias especializadas en delitos cibernéticos coadyuvan a que
se realice una correcta construccién de una imputacion concreta en los casos en
los que se investiguen delitos informéticos. Lo que da a conocer que la delincuencia
informatica cada vez va en aumento, y con la llegada del Covid-19 ha sido
incontrolable, teniendo en consideracion gue solo en algunos lugares del Peru, sino
incluso en otros paises de Latinoamérica como Ecuador, debido a que no existen
unidades especializadas contra la lucha de la ciberdelincuencia, lo que si es

alarmante.

Panduro, J., et al. (2022), sefialaban que una forma de poder verificar un correcto
seguimiento de delitos informaticos a nivel mundial, parte de una base de datos que
pueda realizar seguimientos de vandalismos cibernéticos, teniendo como
antecedente, unidades operativas especializadas en brindar el seguimiento
adecuado. Por otro lado, Vinelli, R. (2021), sefialaba que en el Ecuador no existe
una politica correcta de persecucion de delitos informéticos porque los fiscales no
se encuentran totalmente capacitaciones para dicha labor, lo que genera

impunidad.

Por su parte, Nufiez, H. (2019), aludia que cuando se investiga un delito comun,
por lo general no siempre suele existir complejidad, en cambio, tratAndose de
delitos informéticos, siempre son complejos, en este segundo caso, entran a

constrefiir aspectos conceptuales como software. Hardware y malware, contenidos
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gue no son a simple vista sencillos para un fiscal, debido a la inexperiencia en la
materia informatica. Lo referido deja entrever la falta de implementacién de érganos
especializados que puedan cumplir con un eficiente desarrollo de este tipo de
delitos, pues ciertamente, existiria un mayor respaldo a la poblacién si se crearan
Fiscalias especializadas en delitos de cibercriminalidad, y tal como sugiere el autor,
si se diera también la implementaciéon de Juzgados Especializados en delitos

informéaticos, habria una mayor garantia a los derechos del imputado.

Carbajal, M. (2022), mencionaba que, ante el incremento de delitos informaticos, el
30 de diciembre de 2020 se decidi6 crear las unidades especializadas en
ciberdelincuencia, mediante Resolucion de la Fiscalia de la Nacion N° 1503-
2020MP-FN, cabiendo resaltar que esta unidad también cuenta con herramientas
de gestibn que permiten acceder a informacién pertinente. En ese sentido,
Vasquez, A. (2022), referia que solo se cuenta con cuatro despachos de fiscalias
especializadas en ciberdelincuencia (Santiago de Surco), de las 81 fiscalias

penales que existen en Lima Centro, clasificandose de la siguiente manera:

Tabla 1

Conformacion de Fiscalias Corporativas Especializadas en Ciberdelincuencia de
Lima Centro

INDEPENDENCIA INTEGRANTES

Fiscalia Superior de la Fiscalia
Corporativa Especializada en
Ciberdelincuencia de Lima Centro

Conformada por un fiscal superior y
dos fiscales adjuntos superiores

1° Despacho Provincial de la Fiscalia
Corporativa Especializada en
Ciberdelincuencia de Lima Centro

Conformada por un fiscal provincial y
cuatro fiscales adjuntos provinciales

2° Despacho Provincial de la Fiscalia
Corporativa Especializada en
Ciberdelincuencia de Lima Centro

Conformada por un fiscal provincial y
cuatro fiscales adjuntos provinciales

3° Despacho Provincial de la Fiscalia
Corporativa Especializada en
Ciberdelincuencia de Lima Centro

Conformada por un fiscal provincial y
cuatro fiscales adjuntos provinciales
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4° Despacho Provincial de la Fiscalia
Corporativa Especializada  en
Ciberdelincuencia de Lima Centro

Conformada por un fiscal provincial y
cuatro fiscales adjuntos provinciales

Nota: Segun Resolucion N° 843-2021-MP-FN se dispuso convertir despachos de
fiscalias penales en ciberdelincuencia, medida que fue adoptada por la gran

complejidad que existe en estos delitos cibernéticos y su acreciente incidencia.

De la citada conformacion de despachos especializados se da a conocer la
urgencia de la incorporacion de estos tipos de fiscalias, de manera que coadyuvaria
en gran medida a contrarrestar estos delitos cometidos mediante sistemas

informaticos y que en su mayoria son mediante el anonimato.

En ese sentido, tocando la sub categoria de imputacién concreta, Ramirez, k.
(2019), aludia que, para una correcta operatividad de los agentes que tienen como
funcién verificar el correcto cumplimiento de investigacion de los delitos
informéaticos, no solo recae en los fiscales, sino ademas peritos especialistas que
puedan determinar donde se ha desarrollado el delito y bajo qué modalidad. Por
su parte, Saltos, M., et al. (2021), referian que en la actualidad es imperante que
existan unidades especializadas en la lucha contra los criminales informéaticos,
porque las nuevas tecnologias agravan la situacion debido a la complejidad que

ostentan estas investigaciones.

En otras palabras, cuando una entidad ostenta la especialidad en la materia en la
gue se involucra, tiende a realizar una mejor labor, de manera que cuando se trata
de delitos que involucran un ciberespacio, estos no deben recurrir a mecanismo
comunes, sino a sectores especializados, con apoyo de especialistas (peritos) que
puedan coadyuvar en la deteccion oportuna de ciberdelincuentes, siendo que una
fiscalia especialidad en tales delitos resulta oportuno para una correcta

investigacion procesal.

Leyva, C. (2021), referia que es constante la persecucion de delitos digitales, pero
ineficaz su condena atendiendo a la falta de capacitacién de los operadores,
ocasionando que un operador de justicia que no cuenta con dicha especialidad,
siempre tendrd como obstaculo el correcto andlisis del delito, debido a la falta de

capacitacion en la materia, y con ello un retardo en la investigacion.
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Lo anterior, solo da a conocer la carencia alarmante de regulacion de fiscalias que
revistan de la especialidad en delitos de ciberdelincuencia, lo que origina que el
delincuente informético aproveche las deficiencias estructurales existentes. En ese
sentido, en un despacho especializado en delitos de ciberdelincuencia resulta
mayor la probabilidad de identificacion del imputado, y con ello poder realizar una
mejor persecucion. En tal sentido, el requerimiento que emite el fiscal, en este caso,
la acusacién —que debe gozar de una imputacion concreta- serd motivada
analizando en concreto los actos con los que concluye las averiguaciones previas

haciéndolo explicitas en relacion a los hechos que habria cometido el acusado.

En torno a la subcategoria de reduccién de archivos, se puede advertir que son
pocas las fiscalias especializadas que existen en el Perd, y no se tiene en cuenta
que son recurrentes estos delitos, en ese sentido, resulta insuficiente una Ley
contra tales delitos, si no se tiene un operador que pueda aplicarlas correctamente,
asi como una correcta estrategia de investigacion del caso. Asimismo, Montafiez,
G. (2019), referia la inadecuacion de los elementos adquiridos para sustentar la
acusacion en juicio se produce cuando se abre el juicio, a una evaluacién pronostica
realizada sobre la base de un escrupuloso andlisis de los resultados de la
investigacion, objetivamente superfluos, ya sea por la evidente inocencia del
sospechoso o por la incapacidad evidente de los nudos procedimentales para
proporcionar un aporte cognitivo real, de manera que los fiscales deben tener un

manual relacionado a la funcién y actuacion de sus funciones.

Por ultimo, en relacion a una mayor necesidad de recursos como ultima sub
categoria, Martel, J., et al. (2022) argumentaba que las estadisticas sobre los
delitos perseguidos no permiten formular juicios univocos sobre la evolucion del
fendbmeno en un pais determinado, de manera que con mayores recursos
homogéneos asignado por parte del Estado y sujetos a las mismas restricciones, la
cantidad de delitos denunciados en diferentes areas en un mismo pais y en el
mismo periodo proporciona una representacion mas confiable, en términos
relativos, no absolutos, de la difusién subyacente de los fenbmenos de corrupcion.
En suma, ese puede inferir que, en el Perd no hay recursos para luchar contra la

ciberdelincuencia, y no se siguen paradmetros internacionales en ciberdelincuencia.
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Ahora bien, una vez terminado de establecer los estudios previos, se establecieron
las fundamentaciones teodricas, habiéndose tenido a la “Teoria de la pena”, en
donde Villavicencio (2019) ha manifestado un planteamiento dogmatico que ha
dado a entender que, desde la creacion del Estado de derecho, el legislador ha
tenido al sistema penal como medio de control social, por cuanto, los bienes
juridicos protegidos en caso de ser vulnerados por los sujetos infractores a la ley,
se debe imponer una sancion recurriéndose al sistema penal, ya que esta directriz

establece que la pena es una sancion para los delincuentes.

Por otra parte, también se tuvo a la “Teoria absoluta de la pena”, por ser una
dogmatica que guarda nexos con la investigacion, por cuanto, segun Villavicencio
(2019) sostuvo que, a partir de la determinacion del sistema penal, el legislador dejo
en claro que la pena forma parte de un régimen tutela de los derechos humanos,
dado que, ante la comision de delitos, la institucion encargada de ejercer la
persecucion penal busca que se imponga una pena para los infractores a la ley, de
modo que la pena busca reprimir toda accion contra a la ley. Sin embargo, también
sirve como una politica criminal para intimidad a los demas delincuentes que se
encuentran en los diferentes sectores del Estado a fin de que tengan nocién que de

cometer un delito recibiran una condena o sancion penal.

Por ultimo, se tuvo a la “Teoria de la garantia procesal”, siendo expuesta por Landa
(2002) cuyos puntos de vistas han establecido que, las garantias procesales estan
reguladas y relacionadas con los derechos fundamentales, incluso a los derechos
se les denomina garantias porque con ello todo sujeto puede acudir al sistema
judicial en la busqueda de justicia. Las garantias procesales se aplican desde la
actuacion arbitraria o contraria a la ley de alguna entidad estatal, de modo que las
garantias buscan el respeto de los derechos humanos, debiendo el érgano judicial

impartir justicia respetando los derechos previstos en la Carta Magna.

En vista que, la investigacion ha tenido un enfoque netamente cualitativo, ello
implico a que se estableciera la triangulacion tedrica a fin de establecer la teoria
mas relevante e importante de todas. Por ello, el autor Gallardo (2017) ha expuesto
que la triangulacién tedrica es un esquema dogmatico que forma parte de las bases
cientificas de toda investigacion, en ellas se plantean, exponen y comparan cada

teoria consignada, logrando establecer la relevancia de cada una de ellas.
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Tabla 2

Fundamentaciones teéricas

Fundamentaciones tedricas

1.- Teoria de la pena

2.- Teoria absoluta de la pena

Esta vertiente ha manifestado un
planteamiento dogmatico que ha dado
a entender que, desde la creacién del
Estado de derecho, el legislador ha
tenido al sistema penal como medio
de control social, por cuanto, los
bienes juridicos protegidos en caso de
ser vulnerados por los sujetos
infractores a la ley, se debe imponer
una sancion recurriéndose al sistema
penal, ya que esta directriz establece
que la pena es una sancién para los

delincuentes.

A partir de la determinacion del
sistema penal, el legislador dejo en
claro que la pena forma parte de un
régimen tutela de los derechos
humanos, dado que, ante la comision
de delitos, la institucion encargada de
ejercer la persecucion penal busca
gue se imponga una pena para los
infractores a la ley, de modo que la
pena busca reprimir toda accion
contra a la ley. Sin embargo, también
sirve como una politica criminal para
intimidad a los demas delincuentes

gue se encuentran en los diferentes
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3.- Teoria de la garantia procesal

sectores del Estado a fin de que
tengan nocion que de cometer un
delito recibiran una condena o sancion

penal.

las garantias procesales estan
reguladas y relacionadas con los
derechos fundamentales, incluso a los
derechos se les denomina garantias
porque con ello todo sujeto puede
acudir al sistema judicial en la
bdsqueda de justicia. Las garantias
procesales se aplican desde la
actuacion arbitraria o contraria a la ley
de alguna entidad estatal, de modo
que las garantias buscan el respeto
de los derechos humanos, debiendo
el organo judicial impartir justicia
respetando los derechos previstos en

la Carta Magna.

Tabla 3

Interpretacion de las teorias

Interpretacion de las teorias

1.- Teoria de la pena

Los bienes juridicos protegidos en
caso de ser vulnerados por los sujetos
infractores a la ley, se debe imponer
una sancion recurriéndose al sistema
penal, ya que esta directriz establece
gue la pena es una sancion para los

delincuentes.
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2.- Teoria absoluta de la pena

3.- Teoria de la garantia procesal

La pena busca reprimir toda accion
contra a la ley. Sin embargo, también
sirve como una politica criminal para
intimidad a los demas delincuentes
gue se encuentran en los diferentes
sectores del Estado a fin de que
tengan nociébn que de cometer un
delito recibiran una condena o sancion

penal.

Las garantias procesales se aplican
desde la actuacion arbitraria o
contraria a la ley de alguna entidad
estatal, de modo que las garantias
buscan el respeto de los derechos
humanos, debiendo el 6rgano judicial
impartir  justicia respetando los
derechos previstos en la Carta

Magna.

Tabla 4

Relaciones empiricas

Relaciones

empiricas

1.- Teoria de la pena

Esta vertiente ha manifestado un
planteamiento dogmatico que ha dado
a entender que, desde la creacion del
Estado de derecho, el legislador ha
tenido al sistema penal como medio
de control social. Luego de analizar

esta dogmatica cientifica, se
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2.- Teoria absoluta de la pena

3.- Teoria de la garantia procesal

determina que esta enlazada con mi

investigacion.

A partir de la determinacion del
sistema penal, el legislador dejo en
claro que la pena forma parte de un
régimen tutela de los derechos
humanos, dado que, ante la comision
de delitos, la institucion encargada de
ejercer la persecucion penal busca
gue se imponga una pena para los
infractores a la ley. Luego de analizar
esta dogmatica cientifica, se
determina que esta enlazada con mi

investigacion.

las garantias procesales estan
reguladas y relacionadas con los
derechos fundamentales, incluso a los
derechos se les denomina garantias
porque con ello todo sujeto puede
acudir al sistema judicial en la
busqueda de justicia. Luego de
analizar esta dogmética cientifica, se
determina que esta enlazada con mi

investigacion.

Tabla 5

Contrastacion de proposiciones

Contrastacion de proposiciones

1.- Teoria de la pena

Los bienes juridicos protegidos en
caso de ser vulnerados por los sujetos

infractores a la ley, se debe imponer
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2.- Teoria absoluta de la pena

3.- Teoria de la garantia procesal

una sancion recurriéndose al sistema
penal, ya que esta directriz establece
que la pena es una sancién para los
delincuentes. Luego de analizar esta
dogmatica cientifica, se determina
gue no guarda objecibn con mi

investigacion.

La pena busca reprimir toda accion
contra a la ley. Sin embargo, también
sirve como una politica criminal para
intimidad a los demas delincuentes
gue se encuentran en los diferentes
sectores del Estado a fin de que
tengan nocion que de cometer un
delito recibiran una condena o sancion
penal. Luego de analizar esta
dogmatica cientifica, se determina
gue no guarda objecibn con mi
investigacion

Las garantias procesales se aplican
desde la actuacion arbitraria o0
contraria a la ley de alguna entidad
estatal, de modo que las garantias
buscan el respeto de los derechos
humanos, debiendo el 6rgano judicial
impartir  justicia respetando los
derechos previstos en la Carta
Magna. Luego de analizar esta
dogmatica cientifica, se determina
gue no guarda objecibn con mi

investigacion
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Tabla 6

Seleccion de la mejor propuesta doctrinaria

Seleccion de la mejor propuesta doctrinaria

3.- Teoria de la garantia procesal

Las garantias procesales estan
reguladas y relacionadas con los
derechos fundamentales, incluso a los
derechos se les denomina garantias
porque con ello todo sujeto puede
acudir al sistema judicial en la
busqueda de justicia. Las garantias
procesales se aplican desde la
actuacion arbitraria o contraria a la ley
de alguna entidad estatal, de modo
que las garantias buscan el respeto
de los derechos humanos, debiendo
el organo judicial impartir justicia
respetando los derechos previstos en

la Carta Magna.

Tabla 7

Reformulacién de teoria clasificada

Reformulacién de teoria clasificada

3.- Teoria de la garantia procesal

Las garantias procesales se aplican
desde la actuaciobn arbitraria o
contraria a la ley de alguna entidad
estatal, de modo que las garantias
buscan el respeto de los derechos
humanos, debiendo el 6rgano judicial

impartir  justicia respetando los
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derechos previstos en la Carta

Magna.

Por ello, dentro de la investigacion las
garantias son ejes juridicos para la
busqueda de tutela ante el sistema
penal con miras a que los
delincuentes que operan la

ciberdelincuencia sean reprimidos.

Finalmente se tuvo a las Bases juridicas, en donde, el Consejo de Europa (2001)
establecié el Convenio sobre la ciberdelincuencia, por cuanto, los paises que
integran este Convenio, tienen la misién de legislar medidas para tipificar y

sancionar los delitos informaticos o cibernéticos a fin de proteger a la sociedad.

Por otra parte, la Organizacion de las Naciones Unidas (2021) puso en relieve y
marcha al convenio internacional contra ciberdelincuencia, poniendo de manifestd
que la ciberdelincuencia es un delito que implica riesgos para la sociedad, por lo
gue este organismo al presentar sus conmociones e inestabilidades, siguioé a los
Estados que tomen medidas para combatir este problema que representan un serio

riesgo para los derechos humanos.

A nivel nacional, en el &mbito peruano, el Codigo Penal (2004) estableci6 la sancidon
penal para los delincuentes que incurran en la captacion de menores, por cuanto,
el articulo 129-A, inciso 3, determina una condena no menor de 8 ni mayor de 15

afos de carcel.

Similarmente, la Ley 30096, Ley de delitos informaticos (2013) establecidé la
determinacion juridica de que, esta ley fue creada con la finalidad de confrontar a
la ciberdelincuencia, para proteger a los usuarios. No obstante, en su articulo 1 se
determina la politica de prevencion para sancionar las conductas ilicitas

provenientes de la ciberdelincuencia.

Finalmente, la Constitucidon Politica del Pert (1993) ha dejado tajantemente en claro
gue no se permite la concurrencia de trata de personas, esto es tal y como lo

prescribe el articulo 2 inciso 24 literal b).
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lll. METODOLOGIA
3.1. Tipo y disefio de la investigacion
3.1.1. Enfoque de investigacion

La presente investigacion tuvo un enfoque cualitativo. Ante ello Hernandez, R.
(2018) sefialaba que estamos frente a un analisis cualitativo, cuando se habla de

informacion de caracteristicas de la investigacion.

En ese orden de ideas Hurtado, L (2018) referia que la investigacidon cualitativa
parte desde un aspecto de proceso investigativo de caracter dinamico que tiende a
desarrollar propias conclusiones y nuevas teorias e hipétesis cientificas. En
cambio, la investigacion cuantitativa, realiza un analisis netamente con nimeros y

datos concretos.

Dicho enfoque cualitativo, se consider6 en el presente estudio, porque se busca
una solucion ante la deficiente investigacién de los delitos informéticos que se

perpetran en el distrito fiscal de San Juan de Miraflores.
3.1.2. Tipo de investigacion

Asimismo, el tipo de la investigacion considerado en el presente estudio, es de tipo
basico, porque se realiza un estudio sobre la deficiente investigacion de los delitos
cibernéticos en San Juan de Miraflores, que se origina por la falta de
implementacion de una fiscalia especializada en ciberdelincuencia situado

geograficamente en el distrito fiscal de San Juan de Miraflores.

Canela, M. (2023), describia que la investigacion de tipo béasico, se tiene en
consideracion porque al investigador le interesa describir el origen del problema, y
brindar una solucion inmediata, siendo epistemolégicamente un objetivo el

determinar el problema-solucion de lo investigado.
3.1.3. Disefio de investigacion

Manterola, C., et al. (2019), referian que los disefios de investigacién permiten
plasmar una problematica en razén a la investigacion que se pretende realizar,

encaminando la propuesta del investigador.
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Por su parte, Torrego, L., et al. (2019), exponian que el disefio de investigacion es
relativo, puesto que depende del enfoque que pretenda realizar el investigador,

debiendo haber una correlacion entre uno y otro.

En el presente estudio, el disefio de investigacion se desprendi6 de la ausencia de
fiscalias especializadas en Delitos Cibernéticos en San Juan de Miraflores, de
manera que se tendra que analizar un cambio social que proyectaria la propuesta
de la presente investigacion. En atencidn a lo expuesto, el disefio que se plantea

es de investigacion-accion.

Al respecto, Hernandez, R. (2018) explicaba que este disefio, que se deriva del
enfoque cualitativo, tiene como finalidad darle solucién a problemas que se suscitan
de manera cotidiana, teniendo como propdsito brindar reformas a programas que
coadyuven a mejores decisiones. En ese sentido, el presente disefio resulta el mas

idéneo para el desarrollo del estudio.

El citado disefio contribuira a buscar aquellos beneficios que generaria la
implementacion de fiscalias especializadas en la investigacion de delitos
cibernéticos, como propuesta que generaria una mejor estrategia de la
investigacion por parte del Ministerio Publico, de modo que se adopten las medidas
correspondientes y acordes a la situacién y plataforma, en la medida que se
considera que es una gran necesidad en atencion al avance del fenébmeno criminal

de la ciberdelincuencia en el Peru.
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3.2. Categorias, subcategorias y matriz de categorizacion.

Referente a las categorias y subcategorias, se tienen las siguientes:

Tabla 8

Tabla de categorias y subcategorias

Definicion conceptual

Definicién operacional

Categorias Subcategorias
La ciberdelincuencia es La ciberdelincuencia es un mal que afecta  Fraude informético
considerada como el delito del a la sociedad en la medida que afecta el
milenio porque su comision se patrimonio, la privacidad e incluso la vida  Criminalidad

C1l: realiza mediante medios de las personas. informatica

Ciberdelincuencia

electronicos y con la facilidad
de la innovacién tecnolégica
que existe. (Pefa, D., 2023)

Cc2: Fiscalias
especializadas

Una fiscalia que goza de la
especialidad en determinados
delitos permite generar un
mayor esclarecimiento en la
conducta reprimida. (Souza, J.,
2022).

Las fiscalias especializadas son parte de
la Politica Criminal que estado fomenta
para luchar contra delitos de gran
transcendencia nacional y que conllevan
una mayor complejidad en la investigacion
(v.gr., corrupcion de funcionarios, trafico
de drogas, entre otros).

Delito Autbnomo
Imputacién
concreta

Reduccidén de
archivamientos

Mayor necesidad
de recursos

24



Asimismo, con respecto a la matriz categorizacion, esta se encuentra ubicada en el

anexo 02.
3.3. Escenario de estudio

En torno al escenario de estudio, por su parte Conejero, S. (2020), argumentaba
qgue el escenario de estudio sirve para poder escoger a los expertos a quienes se
les aplicara el instrumento o aquellos a los que se trasladard el cuestionario,
dependiendo en enfoque pertinente a la problematica, e incluso se debe considerar
el lugar donde radica la problematica.

Por otro lado, Pathak, V., et al. (2013), comentaban que el escenario de estudio
comprende la plasmacién temporal, universal y situacional de las personas que se
tendrd en consideracion para aplicar sus instrumentos, siendo de vital importancia
para poder tener clarificado el conjunto de participantes que servirdn para la
realizacion de la investigacion. En ese sentido, el escenario de estudio es el distrito

de San Juan de Miraflores.
3.4. Participantes

En el presente escenario de participacion se desarrollé en San Juan de Miraflores,
teniendo en consideracién la implementacion de Fiscalias Especializadas en delitos
cibernéticos, que se plantea es en el citado distrito de San Juan de Miraflores,

ubicado en Lima - Norte.

En cuanto a los participantes, Guevara, G. et al. (2020) aludian que el participante
en el enfoque cualitativo, tiene como funcidn ser un guia para la persona que esta
realizando la investigacion (observador), de manera que su experiencia permitira
describir caracteristicas fundamentales del estudio. En ese orden de ideas, se

considera un total de 12 participantes, que se detalla de la siguiente forma:
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Tabla 9

Tabla de totalidad de participantes

N° Participantes Profesion Cargo

01 Julit Tatiana Ludefia Abad Abogado Fiscal Adjunto
Provincial

02 Fiorella Yanin Valcarcel Gutiérrez ~ Abogado Fiscal Adjunto
Provincial

03 Johan’s Arturo Céardenas Diaz Abogado Fiscal Adjunto
Provincial

04 Richard Alberto Huaccho Ricce Abogado Fiscal Adjunto
Provincial

05 Sara Omaira Cuadros Sanchez Abogado Fiscal Adjunto
Provincial

06 Iris Alvarado Cuestas Abogado Fiscal Provincial

07 Catherine Stefanny Duran Abogado Fiscal Adjunto

Rodriguez Provincial

08 Jorge Josmell Larico Portugal Abogado Fiscal Adjunto
Provincial

09 Angela Vannia Gallegos Alegria Abogado Fiscal Adjunto
Provincial

10 Lucia Rosanna Tenorio Hinostroza Abogado Fiscal Adjunto
Provincial

11 Miguel Antonio Torres Moreno Sub. Oficial Tco. 3 PNP

PNP

Nota. La presente tabla describe las caracteristicas que tiene cada participante, ello

en razon a la importancia y relacionado con la especialidad en la materia que se

pretende desarrollar para la aplicacion del instrumento - guia de entrevista.
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3.5. Técnicas e instrumentos de recolecciéon de datos
3.5.1. Técnica

Asimismo, el presente estudio contd con la entrevista como la Unica técnica de
recoleccion de datos. Sobre esa base, Hernandez, R. (2018), aludia que la
entrevista coadyuva a que se realice una aplicacion del enfoque cualitativo para

resolver cierta problemética teniendo como fuente a especialistas.
3.5.2. Instrumento

En tal sentido, como instrumento se tuvo la guia de entrevista. El citado
instrumento, resulta viable toda vez que, se utilizara el citado instrumento porque

se entrevistara a expertos que contribuiran con la propuesta del presente estudio.
Tabla 10

Propdsito de técnicas e instrumentos

Técnica Instrumento Propésito

Entrevista Guia de entrevista Recolectar informacion
directa de expertos en la
materia

3.6. Procedimientos

En cuanto al procedimiento de aplicacion del instrumento referido en lineas
anteriores, esta se realizd con 11 participantes, entre ellos especialistas en la
materia de Derecho Penal adscritos a la funcion fiscal y un efectivo policial PNP,
quienes se les cursaron la carta de presentacion para el desarrollo de la
investigacion. Cabe resaltar que, se aplico la guia de entrevista, que estuvo
compuesta por 09 preguntas en relacion con los objetivos de la presente

investigacion y se realiz6 en un ambiente sostenible para la entrevista.

Por su parte, Busetto, L. (2020), argumentaba que el procedimiento de fuentes o
datos, permite realizar un analisis de diversidad de resultados, en otros términos,
de un mayor acercamiento a la realidad. Por otro lado, Bhandari, P. (2022), hacia

mencion que el procedimiento cualitativo, realiza una validacion convergente que
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parte de la aplicacion de un determinado instrumento. Posteriormente, a través de

ATLAS Tl version 23, se analizo las respuestas emitidas por los participantes.
3.7. Rigor cientifico

En torno al rigor cientifico, Guillén. C., et al. (2021), sefialaban que el rigor cientifico
permite vislumbrar el aspecto novedoso e investigativo que tiene un estudio acerca
de determinada problematica, que permitira contribuir a formular, comprobar o
contradecir hipoétesis de otros estudios. En ese sentido, el rigor cientifico que se
maneja en el presente estudio, recae en una combinacion sistematica y
metodicamente controlada de pensamientos independientes y creativos con
hallazgos cientificos ya existentes, es decir, la validacion de expertos, contribuira al

rigor cientifico exigido, la cual se detalla:

Tabla 11

Validacion de la Guia de entrevista

VALIDACION DE INSTRUMENTO

Datos generales Grado
Mg. Dacio Rubén Felles Isidro Maestro en Derecho Penal
Mg. Lisbeth Karina Carhuamaca Leiva Maestra en Derecho Penal

Maestra en Derecho Penal
Mg. Licri Sandra Retamozo Brefia
PROMEDIO

Ademas, en la presente investigacion, se caracteriz6 por tener fuentes
enriquecedoras, como articulos de revistas indexadas o tesis, desde un aspecto
académico, tanto nacionales como extranjeras de notable reconocimiento, que han
servido para orientar la presente metodologia y a su vez, reforzar la propuesta que

se plantea.
3.8. Método de analisis de datos

Acerca del método de analisis de datos, Hernandez, R. (2018) mencionaba que
determinados datos o informacion pertinente utilizadas mediante técnicas
debidamente estudiadas, asi como de herramientas de recopilacion de datos,
permitiran que la investigacion adquiera un estandar elevado de rigurosidad

cientifica que se busca. En atencién a lo expuesto, atendiendo que estamos frente
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a una investigacion no experimental de enfoque cualitativo., el método que se va a

utilizar es el inductivo.

Al respecto, sobre el presente estudio, lo que se buscé fue lograr concretar una
propuesta de implementacion de fiscalias especializados en delitos cibernéticos,
con la finalidad de reducir el indice de estos delitos, que conllevan gran complejidad
en la investigacion procesal, ello se obtendra en razén a la metodologia descrita en
lineas anteriores. En ese sentido al tener el presente trabajo un enfoque cualitativo
es gue se ha visto pertinente desarrollar el procedimiento de resultados mediante

el programa ATLAS TI version 23.

En torno al citado analisis de datos, este parte de una necesidad de poder realizar
un procesamiento de los datos recabados a lo largo de la investigacion,
independiente del enfoque planteado, lo que permitira dar a conocer de manera
corroborada, el resultado del estudio. En ese sentido, se seguiran los siguientes
pasos: 1) Planificacién y estructuracion de la elaboracion del instrumento (guia de
entrevista; 2) ejecucion en campo de estudio del referido instrumento; 3)
codificacion de informacion, sobre la incorporacion y transcripcion al texto de la data
obtenida mediante el programa ATLAS Tl version 23; y 4) analisis de la informacion

obtenida.
3.9. Aspectos éticos

La ética en una sociedad con valores, resulta siendo fundamental, puesto que con
ella se tienen parametros sobre lo que debe ser considerado como correcto, por
otro lado, en el campo de la metodologia, el mismo permite que se pueda hacer
resplandecer la originalidad del trabajo y las cualidades morales de un investigador
en el campo juridico que también deben incluir la objetividad, el profundo respeto
por la ley y los intereses de la justicia, incluyendo siempre como criterios morales y
tradiciones de la profesién del abogado, asi como determinar las causales y el
procedimiento para la responsabilidad disciplinaria de los mismos.

Ante ello Guillén. C., et al. (2021) manifestaban que la ética profesional de un
abogado no puede limitarse solo al estudio de las normas morales que son propias
anicamente de la profesion de abogado. A su vez, debe incluir el estudio de ciertas
condiciones para la implementacién no solo de los requisitos éticos generales, sino

también de las reglas éticas de otros campos (por ejemplo, la investigaciéon
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cientifica). Ademas, no se debe perder de vista el desarrollo ulterior de normas
éticas comunes y criterios de moralidad comunes a todos los abogados, que son
caracteristicos de la profesion juridica. Al mismo tiempo, dichos desarrollos deben
estar libres de cualquier influencia que infrinja la independencia y la libertad del

establecimiento legal.

En ese sentido, el cumplimiento de la ética profesional por parte de los abogados —
incluido los que se dedican a la labor de investigacion cientifica- contribuye a
fortalecer el prestigio de la abogacia, que no solo repercute positivamente en la
correcta formacion de la conciencia, sino también en la opinion de la sociedad. Por
tal, el presente estudio tiene como guia al informe de Belmont y se enmarca en sus

tres principios que son los siguientes:
e Respeto alas personas

Principio que hace referencia a que cada ser humano debe ser tomado en
cuando con la autonomia que se merece, en razon ademas de las

limitaciones que este puede presentar.
e Beneficencia

Principio que se adscribe a evitar generar dafio a la sociedad, de modo que

lo Unico que interese sea el beneficio colectivo.
e Justicia

Principio que se enmarca en que todas las personas deben tener un trato
igualitario y, ademas, tener equidad en su contribucion que se pueda generar

en una investigacion.

En suma, en cuanto al aspecto ético del presente trabajo, deontolégicamente se
puede sefalar que el mismo fue sido producto de una ardua investigacion, ademas
se ha tenido en consideracion la citacion en normas APA 2017, respetandose los
lineamientos plenamente fijados por el Consejo educativa de la Universidad Cesar
Vallejo para la exposicion y presentacion de tesis establecido en el codigo de Etica
de la Universidad Cesar Vallejo (2020) y al amparo del Codigo de Etica de
abogados (2019); ademas se cumple con los criterios de software de similitud

Turnitin (2023) exigidos por esta casa de estudios.
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IV. RESULTADOS Y DISCUSION
4.1. Resultados

En el presente capitulo, se desarroll6 en atencion a la interpretacion de términos
procesados en la data, para ello se aplico el programa ATLAS TI version 23, que
proceso las respuestas de los participantes (10 fiscales y 01 perito de la policia

nacional) a fin de culminar con los objetivos establecidos en la tesis.

Figura 1
Nube de términos basado en el estado del arte

totalmente cooperacion dad deben

. desarrollo cuen - .
concepto comision  coadyuven combatir eri
1 COMUNES for

CIEMPIO delictivas - decuad fiscales fisc ener T suelen
écnico implementacion erdel debido contr reire
, i i . ciberdelincuencia crimin bajas
ey titulo edid | < convenio o onsiders resu  oyo bajas uesto
investigaciones ) participante
. considero
roces  debe 0

. M el
- edidas i Sl
ecnolog herramientas dj "C Orque is capacitacion ner .
mayor se e que P necesari s 4o
espedalizad ciberdelincuenci  figcalias implementacion correc

. . o . necesidad
elementos Juridicos gs oqon  fiscalias delito  creacion evitar
otr pnp car

san
ello

50N carenci crep bén

miraflores l :
nuevas ran = oder necesario

delitos uy estos juan o pdalidades

fiscali

- no
especializadas  este

or investiqacian del no SO sur ysted
yor investigacion ¢ Ut 50 astrategi

hay inne  ermi . . apacita
me "/ iene ermite olici informaticos capacitar
vance enales P categori distrito r€CUrsos

nive impunidad rte sobrecar cad

operadores caso Clase

. , . esi . casos seri < uchar  bor
rehivarse jmputacién especialidad otros pert

od, - i
brindar ~ informatico V€2 aumentari

Interpretacion: respecto de la figura 01 referente a nube de términos, aquella resalta
en el presente estudio, en atencién a la interpretacion de términos insertados en el
programa ATLAS TI version 23. Este grafico de “Nube de términos”, evidencia de
manera resaltada y concatenada las diversas acepciones asociadas a las
categorias y codigos que formaron parte del analisis de datos. En ese sentido, la
nube de términos realizada a raiz de las entrevistas realizadas a los participantes,

detalla las relaciones brindadas por ellos segin su experiencia.

En ese sentido, resulta de vital importancia poder tener conocimiento de aquellos
términos que han sido mencionados con recurrencia en la presente investigacion,
ello en atencion a que, segun aquellos items referidos, se puede tener una idea de

los temas que se puede extraer informacion.
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Figura 2
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Interpretacion: En torno a la figura 02, podemos determinar que a debido a la falta
de regulacion de fiscalias especializadas en ciberdelincuencia se genera problemas
en la investigacion lo que gran a medida, generandose impunidad. De modo que al
no tener un operador que realice una adecuada investigacion no se podra tener
buenos resultados, entendiéndose estos Ultimos como la obtencion de elementos

tanto de cargo como de descargo.

Asimismo, citada figura deja denotar que el término ciberdelincuencia es uno de los
mas resaltantes, ello en razén de que el presente estudio gira en torno al estudio
generado por esta problematica, es decir, a causa de la ciberdelincuencia en la
sociedad. Ademas, citado delito genera una elevada repercusion en la sociedad al
ser un delito que afecta diversos bienes juridicos, por lo que su estudio no puede
ser simplemente uno de mero conocimiento practico, sino que ademas se necesita

profundizar desde un aspecto dogmaético.

Por otro lado, el término investigacion, se encuentra ligado a la correcta
investigacion procesal que se debe tener en estos tipos de delitos informaticos, para
llegar a tener un estdndar mas elevado de sospecha y no quedarse con una
sospecha inicial simple, por lo que, como propuesta para una mejor investigacion
en los citados delitos, es necesario una fiscalia especializada, lo que tendria como

efecto, que se llegue a consolidar una imputacién concreta en estos delitos.
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Figura 3

Red de relacion de categoria ciberdelincuencia
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Interpretacion: Con respecto a la figura 03, se tiene que el ciberdelito es un delito
autbnomo, que se caracteriza por ser parte de la criminalidad informatica, delito de
elevada transcendencia en la sociedad peruana que no ha tenido un correcto

desarrollo e investigacion procesal.

Por su parte Pefa, D. (2023), referia que la ciberdelincuencia en el Peru, es un mal
generado por la inexistencia de realidad criminégena que existe respecto a la
criminalidad informéatica, aunado al escaso avance de tecnologia que existe para la

investigacion de estos delitos realizados mediante medios tecnolégicos.

En ese sentido, la ciberdelincuencia es un mal que ha venido en crecimiento, debido
a la poca labor parlamentaria que existe respecto a la tipificacion de estos delitos y
de omision de seguir las directrices sobre lucha de ciberdelincuencia establecidas
en el Convenio de Budapest suscrito por paises de la comunidad europea y

Latinoamérica, entre ellos incluido el Perd.

Ademas, el delito de fraude informético, requiere de la maquinacion de aparatos
informaticos para poder ser realizado, de manera que se involucra, la computadora
adquiere una connotacion de material, objeto o mero simbolo, ya que el cometer

estos ilicitos mediante medios no virtuales, se considerarian delitos comunes.
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Figura 4

Red de relacion de la categoria fiscalias especializadas
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Interpretacion: En torno a la figura 04, se tiene que para lograr una adecuada
investigacion -aspecto relacionado a la imputacion concreta- se nhecesita un
mejoramiento de logistica, mayor necesidad de recursos, lo que generaria una
reduccion de archivamientos. Ademas, segun lo investigado, en la actualidad
resulta siendo necesaria una incorporacion de fiscalias especializadas en
ciberdelincuencia para coadyuvar a la lucha contra el cibercrimen para contrarrestar
en citado problema, y de esa manera se pueda lograr resarcir el dafo al afectado y

evitar la impunidad de estos delitos.

Panduro, J., et al. (2022), destacaban que una forma de poder verificar un correcto
seguimiento de delitos informaticos a nivel mundial, parte de una base de datos que
pueda realizar seguimientos de vandalismos cibernéticos, teniendo como
antecedente, unidades operativas especializadas en brindar el seguimiento

adecuado.

Por otro lado, con respecto a las entrevistas que fueron materia de interpretacion,
se procede a emitir los resultados correspondientes de manera detallada, sobre las
entrevistas en relacion al orden de los objetivos del presente estudio, de manera

especifica a general.

En ese sentido, la recoleccion de la informacién se corrobora y sustenta segun las

autorizaciones brindadas por los entrevistados, de modo que dichos datos han
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pasado a ser codificados mediante el programa ATLAS TI version 23 informacion

gue se visualiza a continuacion.

Figura 5
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Interpretacion: Respecto al primer objetivo especifico, la mayor parte de
entrevistados refirieron que los efectos que genera la falta de implementacién de
una fiscalia es sobrecarga laboral, siendo la menor parte de entrevistas los que
coincidieron que como los efectos que conllevaria dicha inasistencia del Estado, la
impunidad de estos delitos. Comentarios realizados en base a la experiencia de la
carrera fiscal que ostenta la mayor parte de entrevistados y por la problematica
situacion que perciben parte de ellos en su labor persecutoria referente a delitos

informaticos y la dificultad que conlleva esta investigacion.

Ante ello Martel, J., et al. (2022) sefialaban que, en el distrito de Lima, los efectos
de una falta de especializacion por parte de las entidades persecutoras en delitos
informaticos, genera que exista un entorpecimiento en la investigacion, de manera
gue nunca se logra identificar al sujeto activo, situacion que se ha visto de

detrimento con el aislamiento producto de la pandemia.
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En ese sentido, debe partirse por la premisa de que esta incidencia de delitos
informaticos, ya es una realidad en el distrito fiscal de Lima, por lo que el legislador
no debe hacer caso omiso a una correcta adecuacion de esta tipologia de delitos,
y no menos importante, una implementacién de fiscalias especializadas en
ciberdelincuencia, tarea que le corresponde a la Fiscalia de la Nacion, para poder
coadyuvar en la lucha frontal de estos delitos cibernéticos. Asimismo, los efectos
negativos de no incorporar una fiscalia especializada en delitos informaticos, segun
la mayor parte de entrevistados, consideraron que generaria una incorrecta
estrategia en investigacion preliminar del caso, por lo que, se puede inferir que al
no tener una idea correcta de como encaminar la investigacion, la misma devendria
en archivo de lo actuado. Ademas, un problema que se asemeja a esta falta de
regulacion es la escasez de logistica para la investigacion de estos delitos,

En suma, resulta de vital importancia poder crear fiscalias especializadas que se
avoquen a conocer casos exclusivamente de delincuencia informéatica de manera
que dicha exclusividad permitira tener mayor tiempo para realizar una correcta
estrategia de investigacion, o incluso podria optarse por convertir fiscalias penales
en especializadas en ciberdelincuencia, esto ultimo, siguiendo los parametros
adoptados por la Fiscalia de la Nacion, mediante Resolucion de la Fiscalia de la
Nacién N° 848 -2021-MP-FNEN.

Figura 6

Red de relacién del objetivo especifico N° 02
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Interpretacion: En torno al segundo objetivo especifico, entre los beneficios que
comentaron los entrevistados, en su mayoria se hizo mencion que los beneficios
que otorgaria la implementacion de fiscalias especializadas seria una mejor
estrategia de la investigacion, de modo que se adopten las medidas
correspondientes, en la medida que se considera que es una gran necesidad
debido al avance del fenbmeno criminal de la ciberdelincuencia en el Perq, y

coadyuvara notablemente, siendo necesaria dicha implementacion.

Por su parte Mejia, M., et al. (2023), mencionaban que las ventajas de tener
fiscalias especializada en determinados delitos complejos, es que se podra realizar
un mejor andlisis de tipicidad de los casos, ademas de la voluminosa e idénea
recoleccion de elementos de conviccion que se logrard tener, debido a la
especialidad con la que se contarad. A su vez, se tiene que la mayor parte de
entrevistados consideré que uno de los mayores beneficios que otorgaria la
incorporacion de una fiscalia especializada en delitos informaticos seria una mejor
cooperacion institucional entre Ministerio Publico — Policia Nacional, ello en

atencion que se manejarian mejores lineamientos de operatividad.

Figura 7

Red de relacion del objetivo general
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Interpretacion: Por udltimo, referente al objetivo general, la mayor parte de
entrevistados, en su mayoria personal del Ministerio Publico, consideran acertada
y adecuada la implementacion de fiscalias especializadas en ciberdelincuencia,
atendido a la creciente concurrencia de los delitos cibernéticos. Mas aun, teniendo
en consideracion la alarmante situacion que vive el Peru a raiz de estos delitos

cometidos mediante plataformas digitales.

Por su parte, Saltos, M., et al. (2021), referian que en la actualidad es imperante
gue existan unidades especializadas en la lucha contra los criminales informaticos,
porque las nuevas tecnologias agravan la situacién debido a la complejidad que
ostentan estas investigaciones. Por lo tanto, hacen falta unidades que investiguen
correctamente la ciberdelincuencia, pero ello no sera posible hasta que el Estado
pueda destinar el dinero necesario para su implementacion, porque la necesidad
ya es evidente, pero el problema siempre sera el presupuesto publico que se pueda

destinar.

4.2. Discusién

El presente apartado, tuvo como parametro central, el desarrollo del objetivo
general referente a analizar la necesidad de la implementacién de fiscalias
especializadas en delitos de ciberdelincuencia en San Juan de Miraflores,
lograndose evidenciar luego de un analisis de codigos, que ambas categorias
guardan una conexidad muy significante, dando a conocer que se ha vivido un

panorama alarmante a causa de los delitos informaticos.

Como resultado del citado objetivo, se tiene que es relevante, Util y viable la
implementacion de fiscalias especializadas en delitos de ciberdelincuencia en San
Juan de Miraflores, atendiendo que, en dicho distrito fiscal, segun lo manifestado
por los especialistas, estos delitos ostentan de mayor complejidad, sin embargo,
las fiscalias penales no cuentan con la logistica suficiente para hacerle frente a este
delito, por lo que la estrategia que se quiera plantear termine siendo ineficaz. En
ese sentido, Leyva, C. (2021), referia que es constante la persecucién de delitos
digitales, pero ineficaz su condena atendiendo a la falta de capacitacion de los
operadores, ocasionando que un operador de justicia que no cuenta con dicha
especialidad, siempre tendra como obstaculo el correcto analisis del delito, debido

a la falta de capacitacion en la materia, y con ello un retardo en la investigacion.
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Por su parte Pefia, D. (2023) hacia mencion que la ciberdelincuencia es
considerado como el delito del milenio porque su comision se realiza mediante
medios electronicos y con la facilidad de la innovacion tecnoldgica que existe. No
obstante, se debe hacer hincapi€, que no solo basta que la propuesta sea Util o
viable, sino que ademas debe establecer un monto aproximado de cuanto es lo que

costaria dicha implementacion, o conversion.

En lo referente al objetivo especifico N° 1 sobre estudiar los efectos que genera la
falta de implementacion de fiscalias especializadas delitos cibernéticos, dichos
efectos serian en gran medida, y no solamente uno, puesto que tal como han
referido los entrevistados, el mas concurrente seria la mayor carga procesal que se
ocasionaria, puesto que en la practica cuando se investiga delitos que conllevan
determinada complejidad (v.gr., delitos informaticos, lavado de activos, etc.) y no
se cuenta con un 6rgano especializado, tanto para investigar como para juzgar, el

caso nunca va a lograr tener un correcto desarrollo procesal.

Ante ello, Ramirez, K. (2019), referia que se debe partir de un aspecto socioldgico
para poder empezar a plasmar tecnologias que coadyuven a luchar contra la
insercion de bandas informéticas que a la larga generan inestabilidad en la
economia. Es asi que muchos de los casos que son realizados por
ciberdelincuentes terminan siendo archivados, aspectos que también se ha
mencionado en las preguntas, de las cuales la mayor parte de entrevistas coincide
que efectivamente fiscalias especializadas y archivo de lo actuado tienen estrecha

conexidad.

En torno a lo referente del objetivo especifico N° 2 acerca de mencionar los
beneficios que genera la implementacidon de una fiscalia especializada en la
investigacion de delitos cibernéticos, segun los entrevistados, los beneficios serian
varios, entre ellos una mayor celeridad de la investigacién, adecuada estrategia
preliminar, asi como una reduccion de archivamientos. Por su parte Montafiez, G.
(2019), referia que los fiscales especializados o no en la materia informatica, deben
tener un manual relacionado a la funcion y actuacion de sus funciones ante la
ciberdelincuencia porque de nada servira una politica de prevencién, si no se logran

sancionar estos delitos.
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Asimismo, los codigos que se utilizaron, denotaron que el mayor beneficio de una
fiscalia especializa en ciberdelincuencia es una adecuada investigacion, por lo que
se puede inferir que resulta necesario que en delitos complejos que requieren de
expertos (ministerio publico, peritos y policia nacional) para una correcta

investigacion, deba implementarse fiscalias especializadas.

En razén a los antecedentes mas relevantes del presente estudio, Gomez, J.
(2020), mencionaba que el fiscal, cada vez se ve mas obligado a tener una
capacitaciéon constante, mas aun en temas que involucran el alcance de la
ciberdelincuencia, que genera perjuicios al patrimonio personal y del Estado, es por
ello que, en distrito judicial de Lima Norte, se ha tenido un especial interés en la

ciberdelincuencia, debido al gran acontecimiento de fraudes.

Por otro lado, Cisneros, R. (2022), aludia que en un despacho especializado en
delitos de ciberdelincuencia tiene mayor probabilidad de identificar al imputado, y
con ello poder realizar una mejor persecucién, en sentido contrario, una fiscalia que
no cuenta con dicha especialidad, siempre tendrd como obstéculo la identificacion
del agente. Asimismo, Hernandez, N., et al. (2022), exponian que cuando una
entidad ostenta la especialidad en la materia en la que se involucra, tiende a realizar
una mejor labor, de manera que cuando se trata de delitos que involucran un
ciberespacio, estos no deben recurrir a mecanismo comunes, Sino a sectores
especializados, con apoyo de especialistas (peritos) que puedan coadyuvar en la

deteccién oportuna.

Vale puntualizar, que la politica criminal que existe en el Peru sobre la prevencién
y persecucion que existen en los delitos informéticos resulta ineficiente, de manera
que el agente delictivo o criminal informatico, no suele tener remordimiento alguno
en cometer estos delitos las veces que quiera, debido a que tiene conocimiento que
la investigacion que se realiza en estos delitos termina siendo archivada por falta
de elementos de conviccion, los mismos que son propiciados por la falta de una
unidad especializada en delitos informaticos, asi también como la falta de logistica
existente en el Ministerio Publico. En suma, se puede considerar que, de los
resultados de las entrevistas, los antecedentes y el aporte nuevo, la relacion que

existe entre fiscalias especializadas y delitos informaticos.
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V. CONCLUSIONES

Primera: La necesidad de implementar fiscalias especializadas en delitos de
ciberdelincuencia en San Juan de Miraflores, parte de una necesidad imperante en
la realidad peruana actual, y en atencion a la concurrencia de delitos cibernéticos,
aguellos que al operar mediante el anonimato genera que no se realice una
adecuada investigacion por parte de los fiscales penales y no se logre tener una
sospecha reveladora del delito, aunado a los resultados obtenidos mediante el
instrumento aplicado, en el que se confirma que la creciente incidencia de delitos
informaticos impulsa a que las fiscalias penales cuenten con O6rganos
especializados en ciberdelincuencia, teniendo como aporte la contribucién a un

mejor desarrollo de la investigacion.

Segunda: Los efectos negativos que acarrea una inoperancia de fiscalias
especializadas delitos cibernéticos, conlleva a que en las fiscalias penales comunes
exista un entorpecimiento en la investigacién, de manera que nunca se logra
identificar al sujeto activo, situacion que estuvo en detrimento como resultado de la
pandemia de COVID-19, de manera que cuando se trata de delitos que involucran
un ciberespacio, estos no deben recurrir a mecanismo comunes, sino a sectores
especializados, con apoyo de especialistas (peritos) que puedan coadyuvar en la

deteccion oportuna de ciberdelincuentes.

Tercera: En atencidon a la casuistica nacional, los beneficios que generaria la
implementacion de fiscalias especializadas en la investigacion de delitos
cibernéticos, seria una mejor estrategia de la investigacién, de modo que se
adopten las medidas correspondientes, en la medida que se considera que es una
gran necesidad debido al avance del fenomeno criminal de la ciberdelincuencia en
el Peru, y coadyuvara notablemente dada la particularidad de la ciberdelincuencia,
siendo necesaria dicha implementacién y permitiria crear programas informaticos
forenses que sirvan de soporte a una fiscalia especializada en ciberdelincuencia

para una adecuada investigacion de estos delitos complejos.

Cuarta: La problematica subsistente sobre la falta de logistica y operatividad de las
fiscalias penales respecto a la investigacion de delitos informéticos y acorde a los
hallazgos adquiridos, se hizo viable concluir que se deben formular otras medidas

ademas de la instauracion y puesta en funcionamiento de fiscalias competentes en
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ciberdelincuencia, atendiendo a que la comision de estos delitos no son mera
simpleza, sino mas bien se valen de instrumentos tecnoldégicos que impiden su
deteccion, por lo que el aporte que se pretenda brindar debe imperiosamente
ajustarse a la realidad nacional.

VI. RECOMENDACIONES

Primera: Es necesario que se establezca la implantacion de fiscalias competentes
en delitos de ciberdelincuencia en San Juan de Miraflores, para que de esa forma
se pueda iniciar la persecucion penal con el afan de conseguir que los

transgresores que operan la ciberdelincuencia sean sancionados.

Segunda: Es necesario que el Estado evalué la aplicacion de politicas publicas
para combatir la ciberdelincuencia, porque las normativas con las que se cuenta
actualmente no son suficientes, y prueba de ello esta la probleméatica que padece

la comuna de San Juan de Miraflores.

Tercera: El Estado debe poner en marcha politicas publicas con miras a que el lus
Puniendi del Estado se encuentre superdotado de directrices y técnicas con el afan

de que los delitos de ciberdelincuencia sean sancionados.

Cuarta: Es necesario actualizar la normativa penal para implantar detalladamente

las peculiaridades de la ciberdelincuencia.
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ANEXO 1

Matriz de consistencia

ANEXOS

Problemas especificos
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efectos que genera la
falta de implementacion

de fiscalias
especializadas en
delitos de

ciberdelincuencia en
San Juan de Miraflores,
20227

Objetivos
Especificos:

OE 1: Estudiar los
efectos que
genera la falta de
implementacion
de fiscalias
especializadas en
delitos de
ciberdelincuencia;

Problema Objetivos Categorias Subcategorias | Indicadores Metodologia

Problema general Objetivo

¢ Por qué resulta | General:

necesaria la | Demostrar la Archivamientos | Tipo de

implementacion de | necesidad de la Fraude de plano investigacion:

fiscalias especializadas | implementacion informético Bésica

contra la lucha de la|de fiscalias | C1.: Implementacion

ciberdelincuencia en | especializadas en | Ciberdelincuencia | Criminalidad de fiscalias | Disefio de

San Juan de Miraflores? | delitos de informatica especializadas | investigacion:
ciberdelincuencia Investigacion-
en San Juan de Delito Tipificacion accion
Miraflores, 2022 Autobnomo necesaria

Participantes:

Fiscales y
personal PNP
(Se considera
un total de 12
participantes)

Técnicas
Entrevista




PE2: ¢, Como
coadyuvaria la
implementacion de

fiscalias especializadas
en delitos informaticos
en la investigacién de

delitos cibernéticos
perpetrados en San
Juan de Miraflores,

20227

OE 2: Mencionar
los beneficios que
genera la
implementacion

de una fiscalia
especializada en
delitos de
ciberdelincuencia

C2: Fiscalias
especializadas

Imputacion
concreta

Reduccién de
archivamientos

Mayor
necesidad de
recursos

Construccion
dogmaética

Politica criminal
deficiente

instrumentos:
Guia de
entrevista




ANEXO 2

Tabla de categorizacion aprioristica

Problema Objetivo Categorias Sub categorias
Fraude
General: informatico
Problema general Demostrar la necesidad de Ia
¢Por qué resulta necesaria la implementacion implementacion de fiscalias C.1: Criminalidad
de fiscalias especializadas contra la lucha de la especializadas  en delitos  de Ciberdelincuencia jnformatica

ciberdelincuencia en San Juan de Miraflores? ciberdelincuencia en San Juan de
Miraflores, 2022

Delito Autbnomo

Problemas especificos Objetivos Especificos:
Pl 1: ¢Cuales son los efectos que genera la OE 1: Estudiar los efectos que genera
falta de implementacion de fiscalias la falta de implementacidon de fiscalias
especializadas en delitos de ciberdelincuencia especializadas en delitos de
en San Juan de Miraflores, 20227 ciberdelincuencia;

Pl 2: ¢ Cémo coadyuvaria laimplementacion de OE 2: Mencionar los beneficios que
fiscalias especializadas en delitos informaticos genera la implementacion de una
en la investigacion de delitos cibernéticos fiscalia especializada en delitos de
perpetrados en San Juan de Miraflores, 20227 ciberdelincuencia.

C.2: Fiscalias
especializadas

Imputacién
concreta

Reduccién de
archivamientos

Mayor necesidad
de recursos




ANEXO 3

Instrumento de recoleccién de datos

GUIA DE ENTREVISTA

Titulo: “Ciberdelincuencia y la Impiementacién de Fiscalias

Especializadas en San Juan de Miraflores, 2022”

INDICACIONES: El presente instrumento tiene por finalidad recabar opinién de
operadores jurfdicas inmiscuidos en la actividad fiscal, asi como miembros de la
PNP con dominio en investigacion de delitos cibeméticos.

A continuacién, le agradezco pueda responder las siguientes preguntas abjertas,

para lo cual se le pide contestar con mayor sinceridad y precision posible:

ENtrevistado (B). s vnsasmemnime s Sedam s i se s r e es seneis ek
L0 1 T TR
Fecha: / 12023

OBJETIVO GENERAL

¢Por qué resulta necesaria la implementacién de fiscalias especializadas
contra la lucha de la ciberdelincuencia en San Juan de Miraflores, 20227

éConsidera usted que la implementacion de Fiscalias especializadas en
ciberdelincuencia en San Juan de Miraflores, coadyuvaria en la
persecucion de delitos informaticos?




¢Considera usted necesaria la capacitacién de los operadores juridicos
para afrontar los delitos informaticos, de ser afirmativo, qué temas
considera fundamentales en la lucha contra la ciberdelincuencia?

........................................ R
........................................ R T EEEEAGEsNEERRTARRA R EEEEREEEIEaneEE KEsEsesssaEssEEmazamias
.................. R e
.................. AR RN N NN NN R N BB E A R RN AR N NKAEAEAEES A A AN T EEEEIENATANRTRIERRERER AT AR
............................... L T L T I
FEEEEREsamsreNEEAsssssssEEsEaN mEsEFEEEEEAsSsmssxEsIEEAN MM s e R T RN Re MM N NN NN NMM S TEETIIEEEEEEEAsNEmsEEEES
............................. BN N N R A N TR N X EEE NN EE AR R RSN AN SN ENMEAMAASANPENEEENEEEEENd kmemmEERAE

¢Considera usted que la ratificacion del Convenio sobre Ia
Ciberdelincuencia o Convenio de Budapest, ha contribuido a la lucha
contra la ciberdelincuencia?

.............................. N R RN S RN RN FEEEE E N EEEE XN EERARAAEARANRANEAESASEESEANE AR EEEREEEEES AP EEEEE
-------------- R
..................... LR L
........................ N B T R s e RN R R R N N KN EEEE NN I P EKE XN AN NS M TR EREEA NN ermEE R EAR A RAS
.......................... FEE R R Ak R R R RN R R NN R KR MR RN AKR SR EEEEEEEE N ke A ATy
T T T T BN NN e T EE R RN N R R RARI AR ANNG A EesEEAAA R R R ATENEEERANE R R P .
D R TR A E R R RN e e T E N E R RN ke ks R E R NN A AR AR AN RN EEREE NI EREE R




¢Considera usted que podrian optarse otras medidas, que tendrian la
misma efectividad que la implementacién de Fiscalias especializadas en
ciberdelincuencia, de ser afirmativo, cuales serian dichas medidas?

.........................................................................................................

.........................................................................................................
.........................................................................................................
.........................................................................................................
.........................................................................................................
.........................................................................................................

OBJETIVO ESPECIFICO N° 01

¢Cudles son los efectos que genera la falta de implementacién
de fiscalias especializadas en delitos de ciberdelincuencia en
San Juan de Miraflores, 20227

¢Cudles considera usted que serian los efectos que acarrearia la no
implementacion de Fiscalias especializadas en ciberdelincuencia en San
Juan de Miraflores?

.........................................................................................................
.........................................................................................................
.........................................................................................................
.........................................................................................................




¢Considera usted que los delitos informaticos que suelen suscitarse en
San Juan de Miraflores, suelen archivarse por la falta de una fiscalia
especializada en ciberdelincuencia?

.........................................................................................................
.........................................................................................................
.........................................................................................................
.........................................................................................................
.........................................................................................................
.........................................................................................................

OBJETIVO ESPECIFICO N° 02

¢Como coadyuvaria la implementacién de fiscalias
especializadas en delitos cibernéticos en la investigacién de
ciberdelitos perpetrados en San Juan de Miraflores, 20227

¢Considera usted que la implementacién de Fiscalias especializadas en
ciberdelincuencia en San Juan de Miraflores, coadyuvaria en Ia
persecucién de delitos informaticos?

.........................................................................................................
.........................................................................................................
.........................................................................................................
.........................................................................................................
.........................................................................................................




¢ Cual considera usted constituye un mayor obstaculo para el correcto
desarrollo de la investigacion de delitos informaticos, y su consecuente

persecucion y sancion a los autores delictivos?

¢ Tiene usted alguna propuesta, comentario o solucion alternativa que

aportar a la presente investigacion?

FIRMA DEL PARTICIPANTE

Juicio de expertos

VALIDEZ POR JUICIO DE EXPERTOS



ANEXO 4

Registro de grados académicos de expertos

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS

PROFESIONALES

GRADUADO GRADO O TITULO INSTITUCION
FELLES ISIDRO, DACIO | MAESTRO EN | UNIVERSIDAD
RUBEN DERECHO CON | NACIONL JOSE
MENCION EN CIENCIAS | FAUSTINO SANCHEZ
PENALES Y | CARRION (PERU)
CRIMINOLOGICAS
Fecha de diploma:
22/04/2022

CARHUAMACA LEIVA, | MAESTRA EN | UNIVERSIDAD CESAR

LIZBETH KARINA

DERECHO PENAL Y
PROCESAL PENAL
Fecha de diploma:

VALLEJO S.A.C. (PERU)

10/05/22
RETAMOZO BRENA. | MAESTRA EN | UNIVERSIDAD CESA'R
LICRI SANDRA DERECHO PENAL Y | VALLEJO S.A.C. (PERU)

PROCESAL PENAL
Fecha de diploma:
13/02/23

Nota. La presente tabla, fue elaborada teniendo informacién fidedigna de la pagina
oficial de la SUNEDU, en la que figuran los grados mostrados.



VALIDEZ POR JUICIO DE EXPERTOS

Senor: Dacio Rubén Felles Isidro.
Presente

Asunto: Validacién de instrumentos a través de juicio de experto

Me es muy grato comunicarme con usted para expresarle mi saludo y asi
mismo, hacer de su conocimiento que, siendo estudiante del programa de
posgrado de la Universidad César Vallejo, en la sede Lima Norte., promacidn
2023, requiero validar el instrumento con el cual recogeré la informacion
necesaria para poder desarrollar mi trabajo de investigacion.

El titulo nombre del proyecto de investigacion es: “CIBERDELINCUENCIA
Y LA IMPLEMENTACION DE FISCALIAS ESPECIALIZADAS EN SAN JUAN DE
MIRAFLORES, 2022” y siendo imprescindible contar con la aprobacién de
docentes especializados para poder aplicar los instrumentos en mencion, he
considerado conveniente recurrir a usted, ante su connotada experiencia en
temas educativos y/o investigacién educativa.

El expediente de validacidon, que le hago llegar contiene:

- Definiciones conceptuales de las categorias y subcategorias.

Expresandole mis sentimientos de respeto y consideracion me despido de usted,

no sin antes agradecerle por la atencion que dispense a la presente.

Atentamente

JUAN LUIS ASTORAYME SALVATIERRA
DNI N° 07511522



1. Datos generales del magister

Nombre del juez: | Dacio Rubén Felles Isidro

Grado profesional:

Maestria §

Doctor ()

Clinica ( ) Social ()
QOrganizacional ()

Area de formacion
académica:

Educativa §

Areas de experiencia

profesional: Depgecto Tenh-

| Institucién donde labora:

Miistento Pum\ico

Tiempo de experiencia 2 a 4 afios ()
profesional en

el area:

Mas de 5 afios i

Experiencia en Investigacién
Psicométrica: (si
corresponde)

Trabajo(s) psicométricos realizados
Titulo del estudio realizado.

2. Propésito de la evaluacién:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala (Colocar nombre de la escala, cuestionario o inventario)

Nombre de la | Guia de entrevista
- Prueba: ] -
Autor {a): | Juan Luis Astorayme Salvatierra
Objetivo: | Demostrar la necesidad de la implementacion de
fiscalias especializadas en delitos de ciberdelincuencia
en San Juan de Miraflores o
Ano: | 2022
Ambito de | Distrito fiscal de Lima Sur.
aplicacion: N )
Categorias: | Ciberdelincuencia y Fiscalias especializadas ]
Confiabilidad:
Tiempo de | 30 minutos
aplicacion:

4. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario elaborado por Juan Luis

Astorayme Salvatierra en el afio 2023 de acuerdo con los siguientes indicadores

califique cada uno de los items segun corresponda.

Categoria Calificacién Indicador
1. No cumple con el El item no es claro.
criterio
CLARIDAD 2. Bajo Nivel El item requiere bastantes
El item se modificaciones o una
comprende modificacion muy grande en el
facimente,  es| uso de las palabras de acuerdo |



y semantica son

relacién légica con
la dimension o
indicador que esta
midiendo.

decir, su sintactica |

3. Moderado nivel

" con su significado o por la
ordenacion de estas.

Se requiere una modificacion
muy especifica de algunos de
los términos del item.

adecuadas.
COHERENCIA
El ftem  tiene

4, Alto nivel

El item es claro, tiene
semantica y sintaxis adecuada. |

1. totalmente en
desacuerdo (no
cumple con el
criterio)

El item no tiene relacion légica
con la dimension.

2. Desacuerdo
(bajo nivel de
acuerdo)

El item tiene una relacién
tangencial /lejana con la
dimension.

3. Acuerdo
(moderado nivel)

El item tiene una relacion
moderada con la dimension que
se esta midiendo.

| 4. Totalmente de
Acuerdo
{alto nivel)

El iftem se encuentra esta
relacionado con la dimension
que esta midiendo.

RELEVANCIA
El item es esencial
o importante, es
decir debe ser.

' 1. No cumple con el
criterio

El item puede ser eliminado sin
que se vea afectada la medicién
de la dimensién.

2. Bajo Nivel

El item tiene alguna relevancia,
pero otro item puede estar
incluyendo lo que mide éste.

3. Moderado nivel

El ftem es relativamente
importante.

4, Alto nivel

El item es muy relevante y debe
ser incluido.,

Leer con detenimiento los items y calificar en una escala de 1 a 4 su
valoracion, asi como solicitamos brinde sus observaciones que considere

pertinente.

4: Alfo nivel

3: Moderado nivel
2: Bajo Nivel

1: No cumple con el criterio

Instrumento que mide la Categoria 01: CIBERDELINCUENCIA

Definicion de la categoria:

La delincuencia informatica tiene un aspecto epistemolégico que deja mucho que

analizar, como los contornos sociales, digitales y ademas, la precariedad de

algunos estados, que generan un vacio en sus plataformas digitales. Ventura, M.

(2021).



Suhcategoria 1: Fraude informatico

Definicién:

Entre las modalidades de fraude informatico se tienen el pharming, hacking,
sabotaje informético y estafa cibernética, que se puede englobar como un delito
ajeno a la estafa comun, puesto que el fraude informatico se utiliza mediante el
ciber espacio para introducir, alterar, borrar, suprimir, clonar entre otras

modalidades que dafian la privacidad de una persona y ente juridico. Carrera, |.
(2021).

ador d a a Recomendaciones

'“d'CL ltem Clarida | Coherenci | Relevanci Observaciones/
es

[ ¢ Considera usted
necesaria la
capacitacion de los )
operadores  juridicos | ¢ ‘-/ L/
para afrontar (os delitos 1

informaticos, de ser
afirmativo, qué temas
considera
fundamentales en |la
lucha conira ia |
{ ciberdelincuencia?

o I 1

Subcategoria 2: Criminalidad informatica

Definicion:

La criminalidad informatica moderna, son aquellas conductas maliciosas
empleadas mediante el internet, que tienen por objeto dafiar bienes juridicos y
se ve en incremento, debido a la facilidad que tienes los ciberdelincuentes por el
avance tecnoldgico. Nicold, S. (2021).

['Indic
ador ltem
_es

Clarida | Coherenci | Relevanci Observaciones/
d a a Recomendaciones

¢Considera usted que
la  implementacion de

Fiscalias ; ‘ '-/
especializadas en

1 ciberdelincuencia  en
San Juan de Miraflores,
coadyuvaria en la
persecucion de delitos
informaticos?




Subcategoria 3: Delito Autébnomo

Definicion:

Los ciberdelitos son auténomos, entendiéndose desde un punto de vista

dogmatico, toda vez que su conducta no afecta los mismos bienes juridicos que

un delito comdn, sino que afecta la privacidad y correcto uso de datos.
Bhandari, P. (2022).

-

Convenio de Budapest,
ha contribuido a la
lucha contra la
ciberdelincuencia?

Ia'm;: lteisi Clarida | Coherenci | Relevanci Observaciopesl
o6 d a a Recomendaciones
;Considera usted que
la  ratificacion  del
Convenio  sobre la ] z__\ L]
Ciberdelincuencia o l

Instrumento que mide la Categoria 02: FISCALIAS ESPECIALIZADAS

Definicion de la categoria:
Una fiscalia especializada, es una similitud del juez natural, de modo que el

contar con una fiscalia competente para delitos que ostentan cierta complejidad,

genera un avance al debido proceso, y un mayor apoyo a la sociedad que busca
que su proceso no termine siendo archivado por falta de especialidad del fiscal.

Sotomayor, G. (2022).

Subcategoria 1: Imputaciéon concreta

Definicion:

La imputacién concreta es aquel principio mediante el cual se realiza una
imputacion a tal punto de que no existen errores facticos ni juridicos, y que se
cuenta con elementos de conviccion suficientes para poder presumir que se ha
cometido un delito, en el caso de los delitos informaticos, se obstruye dicho
principio debido a la complejidad del delito y la falta de especialidad por parte del
ente persecutor, de modo que una primera aproximacion a esta problematica lo

conforme los errores en su tipificacién. Leyva, C. (2021).

Indic

ador item

es o
¢ Considera usted
necesaria la

capacitacion de los
operadores  juridicos
para afrontar los delitos
informaticos, de ser
afirmativo, qué temas
considera

fundamentales en la

Relevanci

Clarida | Coherenci Observaciones/
d a a Recomendaciones
L/' <] ‘—!




lucha  contra  Ia
ciberdelincuencia?

¢Considera usted que
los delitos informaticos
que suelen suscitarse
en San Juan de
Miraflores, suelen
archivarse por la falta
de una fiscalia
especializada en
ciberdelincuencia?

7

;,Cudles considera
usted que serian los
efectos que acarrearia
la no impiementacion
de Fiscalias
especializadas en
ciberdelincuencia en
San Juan de
Miraflores?

7

7

Subcategoria 2: Reduccién de archivamientos

Definicion:

Una causa por la cual se realizan los archivamientos en delitos informaticos es
la especialidad por parte del ente persecutor, no obstante, son méas los criterios,
que generan dicho archivamiento, a groso modo, que se desprenderian de esta
falta d especialidad, por ejemplo, la falta de identificacion del imputado, debido a
que se utiliza el ciberespacio para cometer el delito, de modo que cuando no se
cuenta con las herramientas necesarias, el caso termina en el olvido. Cisneros,

R. (2022).
Indic id Coh i i i Ii
ador Wi Clarida oherenci | Relevanci Observacmpes
&8 d a a Recomendaciones
¢Considera usted que
los delitos informaticos
que suelen suscitarse L
en San Juan de C*’ L] )
1 Miraflores, suelen

archivarse por la falta
de una fiscalia
especializada en
ciberdelincuencia?

Subcategoria 3: Mayor necesidad de recursos

Definicion:

La implementacion de fiscalias especializadas en ciberdelincuencia es una gran
propuesta para la lucha contra los agentes cibernéticos que utilizan el
ciberespacio para robar informacion y dinero, pero dicha propuesta no resulta
viable si no se cuenta con los recursos necesarios para su implementacion,
puesto que no solo consta en crear ¢ convertir una fiscalia es fiscalfa




especializada, sino que ademas se deben brindar recursos para contratar
personal, materiales de trabajo, entre otros que sirvan para luchar contra este
delito moderno. Carbajal, M. (2022).

Indic
ador
| _es

ltem

‘Clarida Coherenci | Relevanci
d a a

Observaciones/
Recomendaciones

¢Considera usted que
podrian optarse otras
medidas, que tendrian
la misma efectividad
que la implementacion
de Fiscalfas
especializadas en
ciberdelincuencia, de
ser afirmativo, cudles

9 149 'Y

serian dichas
medidas?
NOMBRES Y APELLIDOS

: Dacio Rubén Felles Isidro

\/(FIRMA




1. Datos generales de Magister

Nombre de Magister:

Lisbeth Karina Carhuamaca Leiva

Grado profesional:

Maestria ( x) Doctor ()

Area de formacion

Clinica () Social () Educativa ()

académica: | Organizacional ()
Areas de experiencia | Secretaria judicial, Asistente de Juez y Juez
profesional: | especializado.

Instituciéon donde labora:

Corte Superior de Justicia de Lima Este

Tiempo de experiencia
profesional en
el area:

2 a4 aros () Mas de 5 afios ( x)

Experiencia en Investigacion
Psicométrica: (si
corresponde)

Trabajo(s) psicométricos realizados

Titulo del estudio realizado. El Abandono
como alternativa de conclusién en el
proceso de faltas ante la inactividad
procesal, distrito judicial de Lima Este, 2021

2. Propésito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala (Colocar nombre de la escala, cuestionario o inventario)

Nombre de la | Guia de entrevista
Prueba:
Autor (a): | Juan Luis Astorayme Salvatierra
Obijetivo: | Demostrar la necesidad de la implementacion de
fiscalias especializadas en delitos de ciberdelincuencia
en San Juan de Miraflores
Aio: | 2022
Ambito de | Distrito fiscal de Lima Sur.
aplicacion:
Categorias: | Ciberdelincuencia y Fiscalias especializadas
Confiabilidad:
Tiempo de | 30 minutos
aplicacion:

4. Presentacion de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario elaborado por Juan Luis

Astorayme Salvatierra en el afio 2023 de acuerdo con los siguientes indicadores

califique cada uno de los items segun corresponda.

Categoria Calificacién Indicador
1. No cumple con el | El item no es claro.
criterio
CLARIDAD 2. Bajo Nivel El item requiere bastantes
El item se modificaciones o una
comprende modificacién muy grande en el
facilmente, es uso de las palabras de acuerdo




decir, su sintactica
y semantica son

con su significado o por la
ordenacién de estas.

relacién légica con
la dimensiéon o
indicador que esta
midiendo.

criterio)

adecuadas. 3. Moderado nivel Se requiere una modificacién
muy especifica de algunos de
los términos del item.
4. Alto nivel El item es claro, tiene
semantica y sintaxis adecuada.
1. totalmente en El item no tiene relacion légica
COHERENCIA | desacuerdo (no con la dimension.
El item tiene | cumple con el

2. Desacuerdo
(bajo nivel de
acuerdo)

El item tiene una relaciéon
tangencial /lejana con la
dimension.

3. Acuerdo
(moderado nivel)

El item tiene una relacién
moderada con la dimensién que
ge esta midiendo.

4. Totalmente de
Acuerdo
(alto nivel)

El item se encuentra esta
relacionado con la dimension
que esta midiendo.

RELEVANCIA
El item es esencial
o importante, es
decir debe ser.

1. No cumple con el
criterio

El item puede ser eliminado sin
que se vea afectada la medicién
de la dimensién.

2. Bajo Nivel

El item tiene alguna relevancia,
pero otro item puede estar
incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente
importante.

4. Alto nivel

El item es muy relevante y debe
ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a4 su
valoracién, asi como solicitamos brinde sus observaciones que considere

pertinente.

4: Alto nivel

3: Moderado nivel
2: Bajo Nivel

1: No cumple con el criterio

Instrumento que mide la Categoria 01: CIBERDELINCUENCIA

Definicion de la categoria:

La delincuencia informatica tiene un aspecto epistemolégico que deja mucho que
analizar, como los contornos sociales, digitales y ademas, la precariedad de
algunos estados, que generan un vacio en sus plataformas digitales. Ventura, M. -
(2021).



Subcategoria 1: Fraude informatico

Definicion:

Entre las modalidades de fraude informatico se tienen el pharming, hacking,
sabotaje informatico y estafa cibernética, que se puede englobar como un delito
ajeno a la estafa comun, puesto que el fraude informatico se utiliza mediante el
ciber espacio para introducir, alterar, borrar, suprimir, clonar entre otras
modalidades que dafian la privacidad de una persona y ente juridico. Carrera, .
(2021).

Indic 2
A . z = Observaciones/
a::r Item Claridad | Coherencia | Relevancia Réconiendaciones
¢ Considera usted
necesaria la

capacitacion de los
operadores  juridicos
para afrontar los delitos
1 informaticos, de ser 4 4 4
: afirmativo, qué temas
considera
fundamentales en Ila
lucha contra la
ciberdelincuencia?

Subcategoria 2: Criminalidad informatica

Definicion:

La criminalidad informatica moderna, son aquellas conductas maliciosas
empleadas mediante el internet, que tienen por objeto dafar bienes juridicos y
se ve en incremento, debido a la facilidad que tienes los ciberdelincuentes por el
avance tecnolégico. Nicolo, S. (2021).

Indic
ador Item Claridad | Coherencia | Relevancia
-es

Observaciones/
Recomendaciones

¢Considera usted que
la implementacion de
Fiscalias
especializadas en
1 | ciberdelincuencia en 4 4 4
San Juan de Miraflores,
coadyuvaria en Ila
persecucion de delitos
informéticos?




Subcategoria 3: Delito Autbnomo

Definicion:

Los ciberdelitos son auténomos, entendiéndose desde un punto de vista
dogmatico, toda vez que su conducta no afecta los mismos bienes juridicos que
un delito comun, sino que afecta la privacidad y correcto uso de datos.
Bhandari, P. (2022).

Convenio de Budapest,
ha contribuido a Ila
lucha contra la
ciberdelincuencia?

Indic ”
. i . Observaciones/
ag:r Item Claridad | Coherencia | Relevancia Recomendaciones
¢Considera usted que
la ratificacion del
Convenio sobre Ila
1 Ciberdelincuencia o 4 4’ 4

Instrumento que mide la Categoria 02: FISCALIAS ESPECIALIZADAS

Definicion de la categoria:

Una fiscalia especializada, es una similitud del juez natural, de modo que el
contar con una fiscalia competente para delitos que ostentan cierta complejidad,
genera un avance al debido proceso, y un mayor apoyo a la sociedad que busca
que su proceso no termine siendo archivado por falta de especialidad del fiscal.
Sotomayor, G. (2022).

Subcategoria 1: Imputacién concreta

Definicion:

La imputacién concreta es aquel principio mediante el cual se realiza una
imputacién a tal punto de que no existen errores facticos ni juridicos, y que se
cuenta con elementos de conviccién suficientes para poder presumir que se ha
cometido un delito, en el caso de los delitos informaticos, se obstruye dicho
principio debido a la complejidad del delito y la falta de especialidad por parte del
ente persecutor, de modo que una primera aproximacién a esta problematica lo
conforme los errores en su tipificacion. Leyva, C. (2021).

para afrontar los delitos
informaticos, de ser
afirmativo, qué temas

Indic Observaciones/
ag:r Item Claridad | Coherencia | Relevancia Recomendaciones
¢ Considera usted
necesaria la
capacitacion de los
1 | operadores juridicos 4 4 4




considera
fundamentales en la
lucha contra la
ciberdelincuencia?

¢Considera usted que
los delitos informaticos
que suelen suscitarse
en San Juan de
Miraflores, suelen
archivarse por la falta
de una fiscalia
especializada en
ciberdelincuencia?

¢ Cuéles considera
usted que serian los
efectos que acarrearia
la no implementacion
de Fiscalias
especializadas en
ciberdelincuencia en
San Juan de
Miraflores?

Subcategoria 2: Reduccién de archivamientos

Definicion:

Una causa por la cual se realizan los archivamientos en delitos informaticos es
la especialidad por parte del ente persecutor, no obstante, son mas los criterios,
que generan dicho archivamiento, a groso modo, que se desprenderian de esta
falta d especialidad, por ejemplo, la falta de identificacién del imputado, debido a
que se utiliza el ciberespacio para cometer el delito, de modo que cuando no se
cuenta con las herramientas necesarias, el caso termina en el olvido. Cisneros,
R. (2022).

Indic
ador
es

Iltem

Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones

¢Considera usted que
los delitos informaticos
que suelen suscitarse
en San Juan de
Miraflores, suelen
archivarse por la falta
de una fiscalia
especializada en
ciberdelincuencia?

Subcategoria 3: Mayor necesidad de recursos

Definicién:

La implementacién de fiscalias especializadas en ciberdelincuencia es una gran
propuesta para la lucha contra los agentes cibernéticos que utilizan el
ciberespacio para robar informacién y dinero, pero dicha propuesta no resulta




viable si no se cuenta con los recursos necesarios para su implementacion,
puesto que no solo consta en crear o convertir una fiscalia es fiscalia
especializada, sino que ademas se deben brindar recursos para contratar
personal, materiales de trabajo, entre otros que sirvan para luchar contra este
delito moderno. Carbajal, M. (2022).

Indic
ador
es

Item

Claridad Coherencia | Relevancia

Observaciones/
Recomendaciones

¢Considera usted que
podrian optarse otras
medidas, que tendrian
la misma efectividad
que la implementaciéon
de Fiscalias
especializadas en
ciberdelincuencia, de
ser afirmativo, cuéles
serian dichas
medidas?

NOMBRES Y APELLIDOS: Lizbeth Karina Carhuamaca Leiva
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1. Datos generales de la Magister

Nombre de la Magister: | Licri Sandra Retamozo Brefia
Grado profesional: | Maestria (x) Doctor ()
Area de formacioén | Clinica () Social (x) Educativa ()

Organizacional ()
Secretaria Judicial en juzgados penales

académica:

Areas de experiencia
profesional:

Instituciéon donde labora:
Tiempo de experiencia
profesional en

el area:

Experiencia en Investigacion
Psicométrica: (si
corresponde)

Corte Superior de Justicia de Lima Este
2 a4 aros () Mas de 5 afios (x )

Trabajo(s) psicométricos realizados

Titulo del estudio realizado: Importancia de
la Inclusién activa del actor civil en los
acuerdos de’terminacién anticipada, distrito
de Lurigancho 2021.

2. Propésito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala (Colocar nombre de la escala, cuestionario o inventario)

Nombre de la | Guia de entrevista
Prueba:
Autor (a): | Juan Luis Astorayme Salvatierra
Objetivo: | Demostrar la necesidad de la implementacién de
fiscalias especializadas en delitos de ciberdelincuencia
en San Juan de Miraflores
Afo: | 2022
Ambito de | Distrito fiscal de Lima Sur.
aplicacion:
Categorias: | Ciberdelincuencia y Fiscalias especializadas
Confiabilidad:
Tiempo de | 30 minutos
aplicacion:

4. Presentacion de instrucciones para el juez:

A-continuacién, a usted le presento el cuestionario elaborado por Juan Luis
Astorayme Salvatierra en el afio 2023 de acuerdo con los siguientes indicadores
califique cada uno de los items segun corresponda.

Categoria Calificacion Indicador
1. No cumple con el | El item no es claro.
criterio
CLARIDAD 2. Bajo Nivel El item requiere bastantes
El item se modificaciones o una
comprende modificacién muy grande en el
faciimente, es uso de las palabras de acuerdo




decir, su sintactica
y semantica son

con su significado o por la
ordenacion de estas.

El item tiene
relacién légica con
la dimensién o
indicador que esta
midiendo.

cumple con el
criterio)

adecuadas. 3. Moderado nivel Se requiere una modificacion
muy especifica de algunos de
los términos del item.
4. Alto nivel El item es claro, tiene
semantica y sintaxis adecuada.
1. totalmente en El item no tiene relacion légica
COHERENCIA | desacuerdo (no con la dimension.

2. Desacuerdo
(bajo nivel de
acuerdo)

El item tiene una relacién
tangencial /lejana con la
dimension.

3. Acuerdo
(moderado nivel)

El item tiene una relaciéon
moderada con la dimensién que
Se esta midiendo.

4. Totalmente de
Acuerdo
(alto nivel)

El item se encuentra esta
relacionado con la dimensién
que esta midiendo.

RELEVANCIA
El item es esencial
o importante, es
decir debe ser.

1. No cumple con el
criterio

El item puede ser eliminado sin
que se vea afectada la medicién
de la dimensién.

2. Bajo Nivel

El item tiene alguna relevancia,
pero ofro item puede estar
incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente
importante.

4. Alto nivel

El item es muy relevante y debe
ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a4 su
valoracién, asi como solicitamos brinde sus observaciones que considere

pertinente.

4: Alto nivel

3: Moderado nivel
2: Bajo Nivel

1: No cumple con el criterio

Instrumento que mide la Categoria 01: CIBERDELINCUENCIA

Definicién de la categoria:

La delincuencia informética tiene un aspecto epistemolégico que deja mucho que
analizar, como los contornos sociales, digitales y ademas, la precariedad de
algunos estados, que generan un vacio en sus plataformas digitales. Ventura, M.
(2021).



Subcategoria 1: Fraude informatico

Definicioén:

Entre las modalidades de fraude informatico se tienen el pharming, hacking,
sabotaje informatico y estafa cibernética, que se puede englobar como un delito
ajeno a la estafa comun, puesto que el fraude informatico se utiliza mediante el
ciber espacio para introducir, alterar, borrar, suprimir, clonar entre otras
modalidades que dafian la privacidad de una persona y ente juridico. Carrera, |.
(2021).

Indic
ador Item Claridad Coherencia | Relevancia
es

Observaciones
/

Recomendacio
nes

¢ Considera usted !
necesaria la
capacitacion de los
operadores  juridicos
para afrontar los delitos
1 informaticos, de ser
. afirmativo, qué temas
considera
fundamentales en la
lucha contra la
ciberdelincuencia?

Subcategoria 2: Criminalidad informatica

Definicion:

La criminalidad informatica moderna, son aquellas conductas maliciosas
empleadas mediante el internet, que tienen por objeto dafar bienes juridicos y
se ve en incremento, debido a la facilidad que tienes los ciberdelincuentes por el
avance tecnolégico. Nicold, S. (2021).

Indic
ador Item Claridad Coherencia | Relevancia
_es

Observaciones/
Recomendaciones

¢Considera usted que
la implementacion de
Fiscalias
especializadas en
1 | ciberdelincuencia en 4 4 4
San Juan de Miraflores,
coadyuvaria en la
persecucion de delitos
informaticos?




Subcategoria 3: Delito Auténomo

Definicion:

Los ciberdelitos son auténomos, entendiéndose desde un punto de vista
dogmético, toda vez que su conducta no afecta los mismos bienes juridicos que
un delito comun, sino que afecta la privacidad y correcto uso de datos.
Bhandari, P. (2022).

Indic S
: 2 B Observaciones/
ag:r Item Claridad | Coherencia | Relevancia Recomendaciones

¢ Considera usted que
la  ratificacion  del
Convenio sobre la
Ciberdelincuencia o

1 Convenio de Budapest, . 4 4
ha contribuido a Ila
lucha contra la
ciberdelincuencia?

Instrumento que mide la Categoria 02: FISCALIAS ESPECIALIZADAS

Definicion de la categoria:

Una fiscalia especializada, es una similitud del juez natural, de modo que el
contar con una fiscalia competente para delitos que ostentan cierta complejidad,
genera un avance al debido proceso, y un mayor apoyo a la sociedad que busca
que su proceso no termine siendo archivado por falta de especialidad del fiscal.
Sotomayor, G. (2022).

Subcategoria 1: Imputacion concreta

Definicién:

La imputacién concreta es aquel principio mediante el cual se realiza una
imputacién a tal punto de que no existen errores facticos ni juridicos, y que se
cuenta con elementos de conviccion suficientes para poder presumir que se ha
cometido un delito, en el caso de los delitos informaticos, se obstruye dicho
principio debido a la complejidad del delito y la falta de especialidad por parte del
ente persecutor, de modo que una primera aproximacién a esta problematica lo
conforme los errores en su tipificacion. Leyva, C. (2021).

Indic <
. 5 : Observaciones/
ag:r Item Claridad Coherencia | Relevancia Recomendaciones
¢Considera usted
necesaria la
1 | capacitacion de los 4 4 4
operadores  juridicos
para afrontar los delitos




informaticos, de ser
afirmativo, qué temas
considera
fundamentales en la
lucha contra la
ciberdelincuencia?

¢Considera usted que
los delitos informaticos
que suelen suscitarse
en San Juan de
Miraflores, suelen
archivarse por la falta
de una fiscalia
especializada en
ciberdelincuencia?

¢Cuéles considera
usted que serian los
efectos que acarrearia
la no implementacion
de Fiscalias
especializadas en
ciberdelincuencia en
San Juan de
Miraflores?

Subcategoria 2: Reduccién de archivamientos

Definicion:

Una causa por la cual se realizan los archivamientos en delitos informaticos es
la especialidad por parte del ente persecutor, no obstante, son mas los criterios,
que generan dicho archivamiento, a groso modo, que se desprenderian de esta
falta d especialidad, por ejemplo, la falta de identificacién del imputado, debido a
que se utiliza el ciberespacio para cometer el delito, de modo que cuando no se
cuenta con las herramientas necesarias, el caso termina en el olvido. Cisneros,
R. (2022).

Indic
ador
es

Item

Claridad

Coherencia

Relevancia

Observaciones/
Recomendaciones

¢Considera usted que
los delitos informéaticos
que suelen suscitarse
en San Juan de
Miraflores, suelen
archivarse por la falta
de una fiscalia
especializada en
ciberdelincuencia?

Subcategoria 3: Mayor necesidad de recursos

Definicioén:




La implementacion de fiscalias especializadas en ciberdelincuencia es una gran
propuesta para la lucha contra los agentes cibernéticos que utilizan el
ciberespacio para robar informacion y dinero, pero dicha propuesta no resulta
viable si no se cuenta con los recursos necesarios para su implementacion,
puesto que no solo consta en crear o convertir una fiscalia es fiscalia
especializada, sino que ademas se deben brindar recursos para contratar
personal, materiales de trabajo, entre otros que sirvan para luchar contra este
delito moderno. Carbajal, M. (2022).

Indic
ador
es

Item

Claridad | Coherencia | Relevancia

Observaciones/
Recomendacion
es

¢Considera usted que
podrian optarse otras
medidas,: que tendrian
la misma efectividad
que la implementacién
de Fiscalias
especializadas en
ciberdelincuencia, de
ser afirmativo, cuéles
serian dichas
medidas?

NOMBRES Y APELLIDOS

: Licri Sandra Retamozo Brefia
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