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RESUMEN

La investigacion tuvo como objetivo general: Analizar los delitos informaticos
perpetrados por medio de la ciberdelincuencia con el uso de las nuevas tecnologias
en Lima Centro 2022, la metodologia de la investigacion fue de enfoque cualitativo,
de tipo béasica y de disefio fenomenoldgico, porque se basa en estudios
experimentales reales, se conté con 13 participantes entre fiscalia, DIVINDAT y
abogados. Como técnica se empled la entrevista y como instrumento la guia de
entrevista validada por expertos. De acuerdo a los resultados los delitos
informéaticos permiten establecer una relaciobn directa con la criminalidad
econdémica, causando un perjuicio a las victimas. Se concluyé que los delitos
informaticos, puede vincularse directamente la propiedad, tienen impacto en los
sistemas informaticos y en la economia; se deben implementar nuevas politicas
publicas, haciendo uso de las nuevas tecnologias para hacer un frente, ante el
incremento de delitos informéticos en los udltimos afos, conforme los datos
obtenidos de las instituciones publicas del Estado. Finalmente se recomienda
evaluar la expansion de las Fiscalizas Especializadas en Ciberdelincuencia a nivel
nacional, en cuanto al Poder Judicial, evaluar la implementacion de juzgados
especializados en delitos cibernéticos con personal debidamente capacitado para

desemperiarse en casos y delitos cometidos utilizando los medios tecnoldgicos.

Palabras clave: Delitos informaticos, tratamiento judicial, tratamiento fiscal,

ministerio publico, poder judicial.
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ABSTRACT

The general objective of the research was: To analyze computer crimes perpetrated
through cybercrime with the use of new technologies in Lima Centro 2022, the
research methodology was qualitative, basic and phenomenological design,
because it is based on real experimental studies, there were 13 participants
including the prosecution, DIVINDAT and lawyers. The interview was used as a
technigue and the interview guide validated by experts as an instrument. According
to the results, computer crimes allow establishing a direct relationship with economic
crime, causing harm to the victims. It was concluded that computer crimes, property
can be directly linked, have an impact on computer systems and the economy; New
public policies must be implemented, making use of new technologies to deal with
the increase in computer crimes in recent years, according to data obtained from
public institutions of the State. Finally, it is recommended to evaluate the expansion
of Specialized Cybercrime Prosecutors at the national level, in terms of the
Judiciary, to evaluate the implementation of courts specialized in cybercrime with
duly trained personnel to work in cases and crimes committed using technological

means.

Keywords: Cybercrime, court treatment, tax treatment, public ministry, power of

attorney.
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l. INTRODUCCION

La tecnologia informética, es una herramienta de mayor alcance en la
sociedad, estando que a través de estas plataformas (internet) conectan entre
si. Sin embargo, esta herramienta esta siendo utilizada de manera incorrecta,
estando que el crimen organizado se increment6 debido a los cambios de vida
propiciado por la Pandemia Covid-19, que nos conllevd a manejar las
plataformas digitales, que trajo consigo muchos beneficios, pero que también
abrié un espacio para el incremento de los delitos cibernéticos cuyo accionar

ha desbordado las fronteras.

En el contexto internacional, el perfeccionamiento de la tecnologia y su uso, se
ven reflejados en actos ilegales y delictivos. El surgimiento de nuevos tipos
delictivos y nuevas formas de cometer delitos tradicionales determina que cada
vez mas bienes juridicos protegidos por el derecho penal puedan verse
comprometidos por quienes aprovechan los avances cientificos para delinquir
(Fernandez, 2018). Segun la Asamblea General de la UNESCO (2019), la
puerta estd abierta a los ciberdelincuentes con avances tecnolégicos, que

producen expansion del nivel y la diversidad de delitos.

El delito cibernético va en aumento, destruye economias y medios de vida de
las personas y comete actividades ilegales. Es por eso que las organizaciones
estan luchando para detener esta practica y mantenerse a salvo. Fernandez
(2018) dijo que en Europa se encuentra el mas alto indice de ciberdelincuentes,
gue tienen su sede en Europa, siendo Estados Unidos el pais mas afectado
por los piratas informaticos. Los piratas informéticos rusos son personas

tecnoldgicas que buscan nuevas formas para burlar la seguridad tecnoldgica.

En el ambito nacional, Pardo (2018), refiri6 que en las investigaciones que
guardan relacion con este tipo de delitos, advierte que no existe un mecanismo
idoneo, toda vez que no se cuenta con los medios tecnolégicos para llevar a
cabo las pericias que corresponde para cada caso en concreto. Por ende, en
el afio 2021, fue creada la “Fiscalia Especializada en Ciberdelincuencia de
Lima Centro con Resolucion de la Fiscalia de la Nacion N° 843-2021- MP-FN,

del 08 de junio del 2021, modificada con Resolucion N° 848- 2021-MP-FN, con



la intencidon de brindar a la colectividad una asistencia eficaz y eficiente en la
obtencion de una buena gestion de justicia para que no haya vulneracion de
sus derechos por esta nueva modalidad delictivita que hacen mal uso de la
tecnologia.

En ese contexto, estos delitos, tienen un mayor alcance, tales como fraude,
robo, chantaje, falsificacion entre otros y su principal modo de operacion se
viene dando con el uso de la implementacion de nuevos métodos tecnoldgicos
“‘internet y redes” que a través de los programas o aplicaciones permiten
grandes beneficios en la vida del ser humano pero que también puede ser
contraproducente al existir personas inescrupulosas denominadas delincuentes
cibernéticos, que se valen del uso de la tecnologia para afectar la seguridad,
integridad y bienestar de la ciudadania.

Bajo ese panorama, la investigacion trazé la formulacién del problema; que
tuvo como problema general: ¢ Cuéles son los delitos informaticos perpetrados
por medio de la ciberdelincuencia con el uso de las nuevas tecnologias en Lima
Centro 2022?; asi mismo se planted los siguientes problemas especificos:
P.E.1. ¢ Cuales son los delitos mas comunes y de mayor alcance dentro de los
delitos informaticos y la ciberdelincuencia?; P.E.2. ¢Cuéles son los
mecanismos juridicos para Implementar la Ley 30096 en los Delitos
Informaticos y la ciberdelincuencia con el uso de las nuevas tecnologias en
Lima Centro 20227?; P.E.3. ¢Existe un procedimiento fiscal y judicial que se

adopta en los delitos informéaticos y la ciberdelincuencia?

Asimismo, encuentra su justificacion toda vez que se trata de poner en claro un
problema que ha ido creciendo a un ritmo acelerado en los Ultimos afios,
causando dafios econdémicos a la sociedad. En cuanto a su justificacion tedrica,
encuentra su justificacion en el ordenamiento juridico democratico, ya que el
ser humano es el fin supremo establecido por nuestra constitucion politica
peruana, por ello es importante que se garanticen los derechos reconocidos,
asi como los relacionados con los sistemas informaticos. Por tanto, la
investigacion aportard la informacién recabada para conocer las razones del
aumento de los delitos informaticos y ciberdelincuentes con el fin de mantener

la prevencion y tomar medidas eficaces frente al problema.



En cuanto a la justificacion préactica, sera de utilidad siempre que se pretenda
hacer valer nuevos mecanismos informaticos que protejan la seguridad
juridica. En cuanto a la justificacibn metodoldgica, la investigacion ha
recopilado informacién bibliografica relevante para su analisis y clasificacion,
ya que los resultados de este estudio son utiles a nivel metodoldgico y
permitiran que este estudio sea utilizado por otros interesados en ampliar su
contenido. En la justificacion social, se fundamenta en el aporte a la sociedad,
gue es la principal parte victimizada, para que sepa prevenir este tipo de delitos,
y el fundamento juridico final radica en la determinacion de la Ley N° 30096,
“Ley de Delitos Informaticos” y sus reformas para prevenir Delitos informaticos

y ciberdelitos que van en incremento.

En este contexto, los delitos informaticos se han desarrollado de manera
alarmante y ha traspasado fronteras, hoy el mundo vive en la era digital y con
ello el mundo de internet, y los delincuentes se benefician de este cambio digital
y del uso de las tecnologias en los ataques para atacar a las victimas y causan
dafio y por ende se tiene grandes consecuencias econdémicas para lograr los

fines previstos.

Para abordar el tema, se planted el objetivo general: Analizar los delitos
informaticos perpetrados por medio de la ciberdelincuencia con el uso de las
nuevas tecnologias en Lima Centro 2022; y objetivos especificos: O.E.1.
Analizar los delitos mas comunes y de mayor alcance dentro de los delitos
informaticos y la ciberdelincuencia; O.E.2. Determinar los Mecanismos
Juridicos para Implementar la Ley 30096 en los Delitos Informaticos y la
ciberdelincuencia con el uso de las nuevas tecnologias en Lima Centro 2022;
O.E.3. Analizar el procedimiento fiscal y judicial que se adopta en los delitos

informaticos y la ciberdelincuencia.



I MARCO TEORICO

De acuerdo al tema de investigacion, en el contexto internacional se tiene a
Rodriguez (2020), se tiene una aproximacion “phishing” que es una técnica que
permite acceder a las cuentas o datos bancarios, siendo uno de los métodos
mas comunes para cometer delitos basados en el engafio con el fin de inducir
al error a la victima y causar un dafio economico. Es por ello que el “Consejo
de la Unién Europea”, ha realizado operaciones con la finalidad de que estas
acciones sean tipificadas como delitos, ya que el propoésito de lucro y fraude
informatico se realiza por medio de la tecnologia y se realiza mediante envio
sin autorizacion, que se le denomina “la defraudacion econémica” como parte
del manejo de la informatica. Esta técnica, lo hace un agente llamado porteador
gue se encarga de procesar y transferir el dinero generado por el fraude
informatico, por lo que el tribunal considera que se trata de una manipulacion

de hardware y software que se calcula para obtener datos.

En Meéxico, Vences (2019), sefala que la informatica actualmente es
importante para el desarrollo de los individuos, pero debe conocerse sus
alcances y las consecuencias, puesto que la cobertura puede provocar ser
victima de los delitos cibernéticos. Asimismo, refiere que la informatica es una
de las ciencias con mayor desarrollo y evolucion en la actualidad, pues su
implementacion ha cambiado la vida del ser humano, sin embargo, también ha
traido consigo la realizacion de conductas de cardcter ilicito e ilegal como lo
son el delito cibernético, que afectan a muchas personas que hagan uso de las

tecnologias con el simple hecho de conectarse a internet.

En Colombia, Ospina y Sanabria (2020), refiere que los delitos informaticos, se
presenta diversas amenazas cibernéticas que fue en aumento a razén de la
pandemia, es por ello que el autor plantea promover politicas soélidas de
seguridad para salvaguardar la informacion de los ciudadanos vy
organizaciones, y que debe verse reflejado en las nuevas leyes de uso de
software, el perfeccionamiento de denuncias y las sanciones de los delitos

informéticos ante un nuevo cambio.

En Argentina, Horianski (2021), sobre los delitos informaticos, refiere que no

se entienden porque no hay bienes juridicos protegidos por la ley y en un



principio era imposible castigar los ciberdelitos, pero a medida que avanza la
tecnologia aparecen nuevas formas y es necesaria una nueva normativa para
proteger a la ciudadania frente a los ataques de los ciberdelitos, bajo la

delincuencia informética.

Ecuador, Saraguro (2021), sobre la ciberdelincuencia, sefiala que es
importante invertir, prepararse para fortalecer la investigacion sobre los
métodos de deteccion de relaciones que provocan delitos informéticos, también
es importante capacitar y preparar a expertos en este campo para que
intervengan como especialistas con el fin de lograr el maximo éxito y obtener

los mejores resultados.

En Colombia, Valencia (2020), concluy6 que se tiene que comprender la nueva
realidad de como opera la ciberdelincuencia, ya que este delito computarizado
es a través de medios electronicos, y aunque ya no estando en pandemia se
sigue produciendo; teniendo como resultados que la sociedad y el ser humano
crece de la mano de la tecnologia por lo que las normativas penales deben
adecuar sus estandares a la realidad social.

En el ambito nacional, se tiene a Canelo (2022), concluyé que, a raiz de la
pandemia, se determiné que el fraude informéatico fue el principal
delito cometido, aumentando los niveles de mercadeo electrénico y compras a
través de aplicaciones y tiendasen linea. Desde otro angulo, se
determind que las investigaciones de estos delitos fueron archivadas por falta
de pruebas opor la imposibilidad de identificar al autor material del
hecho delictivo. Esta investigacion ha contribuido con aportes, para que
tanto los juzgados como los fiscales especializados en ciberdelincuencia
puedan generar cambios y que este tipo de delitos no queden impunes.

Sotomayor (2022), sobre el delito informatico, precisé que en la investigacion
fiscal, se desnaturaliza y termina siendo formalizado como hurto agravado; por
ende, debe buscarse incentivar para crear fiscalias especializadas en
ciberdelincuencia y su calificacion para que las denuncias sean evaluadas por
profesionales altamente capacitados y entrenados para este tipo de

investigaciones.



Carrera (2021), enfatiz6 que la falta de actualizacion de la norma, la
implementacion de areas de investigacion con equipos de alta tecnologia que
brinden métodos efectivos para la identificacion del autor del hecho delictivo, y
la falta de instruccion de los agentes involucrados en la investigacion, son un

blanco accesible para perpetrar los delitos informaticos.

Chilcon (2021), llega a la conclusion que, en el Perq, el nivel alcanzado por el
cibercrimen afecta significativamente a la seguridad nacional, su estructura
informética, la proteccion de data y sus fines; dicha investigacién tiene aporte

en que es conveniente desarrollar nuevas politicas de control de informacion.

Huaman (2020), afirma que la suscripcion del “Convenio de Budapest”, hacer
caer la balanza sobre el procedimiento de los delitos informaticos y el desarrollo
de la ley de delitos informaticos en el Peru y que el problema actual causado
por los delitos informaticos es cada vez mayor debido a el acceso y uso de

diversas herramientas tecnolégicas.

Gomez (2020), refiere que, dada la complejidad y especificidad de los delitos
informéticos, su tratamiento juridico requiere una adaptacién constante de las
normativas legales existentes. De este modo, el sistema juridico se enfrenta al
reto de establecer mecanismos vigorosos para la aprension, investigacion y

sancion de este tipo de conductas.

Condori y Rufino (2020), concluyo que el fraude informético genera dafnos
negativos, debido a que, en la mayoria de los asuntos de averiguacion en la
fiscalia, no es posible identificar al autor fraudulento del hecho ilicito. Siendo
de recomendacion que los administradores de justifica forjen esfuerzos con
solidaridad y cooperacion interinstitucional a fin de planificar y establecer
oportunamente los lineamientos y protocolos a la par de la tecnolégica, a fin de
tener mayores alcances y posibilidades para enfrentar de manera mas efectiva

el ciberdelito.

Por otro lado, en relacion a las teorias y los enfoques conceptuales donde se
enmarca la investigacion, se tiene como primera categoria “los delitos
informaticos”, de la cual cabe indicar que es un término ampliamente utilizado
para describir acciones que implican el uso de la informacion y la tecnologia,

asi como el quebrantamiento de un bien juridico, ya que parece que la mayoria



de estos delitos vulneran el derecho informatico de forma delictiva y, por tanto
infringiendo la ley porque con el desarrollo de la ciencia, cada dia aparecen

nuevos métodos para vulnerar la tecnologia (Bayardo & Hermoza, M. M. (2019)

En derecho penal, el numero de delitos de informacion es definido como un
concepto amplio y complejo, ya que incluye no solo el derecho civil, sino
también el derecho penal. Asimismo, se pueden definir como aquellos actos
ilegales que se ejecutan manipulando la tecnologia de la informacion y las
comunicaciones. Estos actos pueden involucrar el acceso a sistemas
informaticos, la manipulacién de datos, el robo de informacion personal o
financiera, el fraude y muchas otras formas de actividad delictiva, que se
relacione o tenga relacion con datos o procedimientos de ejecucion, que

afectan los componentes electrénicos y el procesamiento” (Dass, 2019).

El cibercrimen, es una actividad ilicita que vulnera la seguridad de la
informacion y el resguardo de los derechos humanos basicos a través del
tratamiento no autorizado de la informacién, lo que se refleja en diversos
incidentes de delincuencia electronica. Por tanto, los delitos informéticos
pueden definirse como la utilizacién habitual, ilicita y demostrablemente
delictiva de medios de informacion, con o sin finalidad. Frente a esta figura se
promulgo la Ley 30171, que modifica la Ley 30096, que busca adecuarse al
Convenio de Budapest, con la finalidad de garantizar el goce del derecho a la
libertad y desarrollo, para hacerle frente a la ciberdelincuencia (Santisteban &
Andrade, 2019).

Hay diferentes delitos informaticos y en la opinién de Camacho Losa citado por
Acurio, afirma que el Unico limite que existe es una combinacion de factores
"La falta de imaginacion del autor, su habilidad técnica y el control existente del
sistema informatico”. En la ciberdelincuencia, los bienes juridicos protegidos se
entienden de manera amplia, donde se expone informacién (base de datos) de
manera general y se afectan bienes juridicos. La informacion debe ser un
producto consistente en una base de datos o un proceso informatico
automatizado para ser incluida como propiedad juridica protegida debido al

valor econémico de la informacion.



Porotro lado, el delito deestafa informatica también incide en
la enorme legitimidad que otorga a otros  ciberdelitos conocidos como
“oportunidades informaticas”. Este recurso es especialmente importante
porque la mayoria de estos delitos utilizan Internet como lugar de comision
(Mayer y Oliver, 2020).

La Corte Suprema, por su parte, ha sefialado en diversas sentencias que las
lesiones psiquicas que afectan la integridad de la personalidad de una persona
y los diversos tratos inhumanos que atentan y destruyen la integridad de una
persona son derechos humanos internacionalmente reconocidos. También
muestra la importancia del gobierno como ente regulador y provoca la
proteccion de la integridad personal con el fin de desarrollar diferentes
estrategias para combatir estos delitos.

De la informacién proporcionada por DIVINDAT, se resalta que, respecto a las
denuncias recibidas, se tiene por acceso ilicito, suplantacion de identidad y
delitos informéticos contra la intimidad y el secreto de comunicaciones, puesto
gue durante el afio 2020 recibieron 4168 denuncias, en lo que corresponde al
afio 2021 se tiene 5620 denuncias, en el afio 2022, 4010 y respecto al 2023,

se tiene 1816 denuncias en lo que va de la mitad del afio.

Con relacion a la segunda categoria “tratamiento de la actuacion fiscal”, el
sistema penal regula lainvestigacion previaa la formalizacion de
la investigacion, el cual exige que el fiscal que previamente dirigido la
investigacion adopte medidas eficaces para determinar si la supuesta
actividad ilicita es o no delictiva. Sin el correcto procedimiento de investigacion,
no se puede formalizar la investigacion ni iniciar accion penal en contra del

responsable de la comision del delito informético (Coronado y Segura, 2018).

Nufiez y Carhuancho (2017), refieren que la investigacion fiscal no solo se
desenvuelve en base a escenarios tedéricos, sino que también se desarrollan
en sociedades donde coexisten muchas relaciones humanas que son titulares
de derechos, y delimitan claramente sus limites para evitar la vulneracion de

los derechos.

El Ministerio Publico antes de establecer los hechos, realiza una investigacion

de los hechos alegados para probar la existencia de un delito y para este



propésito puede tomar una posicion para determinar los hechos, ejercer la
debida diligencia y lo mas importante tratar de verificar lo que se ha hecho a
través de investigaciones, rastros, tipo de delitos y determinar si existen delitos
(Sanchez, Fernandez y Diaz, 2021).

Estos factores han llevado al Ministerio Publico, a cumplir con su mandato
constitucional de establecer un grupo de trabajo especial para combatir este
tipo de delitos, proteger los derechos de las personas, llevar a los
perpetradores ante la justicia y, por lo tanto, poner fin a la delincuencia negra,
legalmente obligada a hacerlo. Este tipo de actividad ilegal no ha sido
debidamente considerada por las autoridades delegadas de la persecucion e

indagacion.

La Fiscal Superior de los Fiscales de Delitos Cibernéticos, Aurora Castillo
Fuerman (Coordinadora de la Unidad de Delitos Cibernéticos del Ministerio
Publico), manifesté en una entrevista que se realiza una capacitacion continua
a los fiscales a fin de que tengan especializacién para el tratamiento de estos
delitos y obtener excelentes efectos considerables en la lucha contra el

cibercrimen (Avalos, 2020)

Respecto de la tercera categoria “Tratamiento Judicial”, Villavicencio (2021),
sefiala que, el Poder Judicial, que administra justicia, esta obligado a hacer
cumplir la ley, a pesar de su lento ritmo de cambio. Las organizaciones del
crimen organizado, por otro lado, tienden a adoptar nuevas tendencias
rapidamente y se benefician enormemente de ellas. Lo mismo ocurre con la
ineficiencia del sistema judicial, que no se puede solucionar Unicamente con
medios tecnoldgicos. En cambio, urge dotar de mas recursos materiales y
humanos, lo que sin duda eliminara algunas de las barreras que, a la hora de
resolver los problemas judiciales, los problemas de hoy tienen el mismo peso

gue los del pasado.

Asimismo, conforme a los estados procesales de los delitos informaticos, estos
pueden encontrarse archivados, en curso, sobreseida, terminada
anticipadamente, juicio oral o con sentencia. Se descubre que los motivos del
archivo se deben a la falta de cooperacion de los afectados, la dificultad para

localizar a los infractores y la desarticulacion de las instituciones publicas y



privadas (Ministerio Publico Fiscalia de la Nacién, 2021).

Para Elias Puelles, la falta de fiscales y policias con experiencia en informatica
y ciberdelincuencia es otra sefal de estancamiento procesal. También sefal6
el experto que solo existen dos unidades policiales de la DIVINDAT, lo que
sustenta la afirmacion de que los operadores carecen de los conocimientos
necesarios para solicitar informacion a las redes sociales, sitios web o hosting
donde se guarda la informacion de los usuarios. En estos casos, hay 150
efectivos en Lima y 23 en Arequipa, pero solo 70 de ellos son especialistas en
ciberdelincuencia, segun el Diagndstico Multisectorial sobre Ciberdelincuencia
(2020). Por lo tanto, debido al aumento en el nimero de victimas, no hay
suficientes especialistas para investigar, lo que indica un claro vacio en el

manejo de las denuncias.

De la informacién proporcionada por la Fiscalia Corporativa Especializada en
Ciberdelincuencia de Lima Centro respecto a los delitos informaticos y la
ciberdelincuencia, se tiene que en el periodo comprendido del 15 junio a 2022,
se ha tenido un total de 5063 casos archivados, 3 casos concluidos por
principio de oportunidad, 42 casos concluidos por terminacion anticipada, 2
casos en etapa de juicio oral y 44 con sentencia. Como puede ver en estos
nameros, las denuncias por delitos cibernéticos estan creciendo
exponencialmente; sin embargo, terminan siendo archivadas por la dificultad
de encontrar a los autores del delito y esto se debe por no contar con una
cobertura mas amplia en tecnologia. Los problemas se concentran en la etapa
preliminar, y al no contar con los suficientes elementos para continuar con la

investigacion, se concluye con el archivamiento de la investigacion.

Finalmente, de la informacion brindada por la Presidencia de la Corte Superior
de Justicia de Lima, mediante Proveido N°1370-2023-SG-CSJLI-PJ, del
periodo comprendido en el afio 2020 al 2022 por delitos informaticos y
ciberdelincuencia en Lima centro, se tiene 111 casos archivados y 141 casos
sentenciados. (Corte Superior de Justicia de Lima 2023).
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3.1.

3.1.1.

3.1.2.

3.1.3.

3.2.

METODOLOGIA:

Tipo y disefio de investigacion

Enfoque de investigacion: Tuvo un enfoque cualitativo, porque su
propésito es recopilar y resumir toda la informacion posible relacionada
con nuestro tema y comparar la informacion con la respuesta del
experto (Arias, 2020).

Tipo de investigacion: Es de tipo basica, porque busca ampliar la
informacion, con el objetivo de incrementar conocimientos respecto al
tema de investigacion, ya que se utiliza para recopilar datos de modo
gue se puedan generar nuevos datos. Porque es un conocimiento que

ser& de utilidad para futuras investigaciones. (Baena, 2017).

Disefio de investigacion: Fue fenomenoldgico en cuanto se basa en
estudios experimentales reales, ven los acontecimientos desde la
fijacion del sujeto; este disefio se base en el andlisis y discusion de las
invenciones de temas especificos y sobre todo encuentran, a través de
la teoria de los métodos analiticos, distinguir limitaciones a los mismos
(Fuster, 2019).

Categorias, Subcategorias y matriz de categorizacion

Estaban relacionadas con el tema de investigacion lo que ayudo a desarrollar

el marco teérico y producto de ello surgié la posibilidad de plasmar una matriz

de consistencia (Quevedo, 2017).

La categorizacion, es una parte esencial del andlisis e interpretacion de los

resultados, por ende, se trazo categorias y sub categorizas para dicho alcance.

Tabla 1

Categorias y subcategorias

Categoria Subcategorias
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Delitos informaticos e Delitos informaticos establecidos en la Ley 30096
e Causas del incremento de los delitos informaticos

e Bienjuridico protegido

Tratamiento Fiscal e Evaluacion de los hechos

e Elementos de conviccién

Tratamiento Judicial e Estado procesal de los delitos informaticos

e Motivo de archivamiento

3.3. Escenario de estudio

Es fundamental para las preguntas descritas en la introduccion de toda
investigacion, ya que sus recomendaciones se reflejaran a lo largo de la

disertacion, asi lo ha sefialado (Arias, 2020).

La investigacion se realizé en Lima Centro y se aplico los instrumentos de
recoleccion de datos a la fiscalia y Division de Investigacion de Delitos de Alta
Tecnologia (DIVINDAT).

La Fiscalia o el Ministerio Publico, considerado un organismo auténomo del
Estado, que representa los intereses de la sociedad y tiene como objetivo que

se cumpla con la Ley y garantizar la justicia en el estado de derecho.

Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima Centro,

especializada en tratar los delitos informéaticos.

La Division de Investigaciéon de Alta Tecnologia (DIVINDAT), se encarga de
los aspectos técnicos y operativos que se relacionen con los delitos

informéticos y todo lo que versa entorno a la tecnologia de la informacién.
3.4. Participantes

Es la poblacion que se indaga para recolectar los datos (Hernandez y Mendoza,
2018). Los participantes fueron los que laboran en la Fiscalia Corporativa
Especializada en Ciberdelincuencia de Lima Centro, agentes policiales de la
Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT), y

abogados especialistas en derecho penal y procesal penal.
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Tabla 2

Participantes:

Caédigo Nombres y Apellidos Cargo
P1 Jonathan Cirilo Portillo Vela Fiscal Provincial
P2 Angélica Lorena Pérez Ascencio Fiscal Adjunta Provincial
P3 Jesus Pedro Ojeda Valdiviezo Fiscal Adjunto Provincial
P4 Jessica Pamela Cajo Rodas Asistente en Funcion Fiscal
P5 Raul Victor Caparachin Runachagua Asistente en Funcion Fiscal
P6 Elizabeth Brigitte Melgar Ferreyra Asistente Administrativo
P7 Kimberly Dakini Maduefio Oscorima Asistente Administrativo
P8 Walter Ismael Diaz Rufasto Capitan

PNP Investigador

P9 Edwin Rios Crisosotmo Sub Oficial Superior
PNP

P10 Paul William Sabrera Alvarez s1
PNP

P11 Julia Elisa Redhead Meza SS
PNP

P12 Claudia Maricela Diaz Gbmez Abogado

P13 Percy Alfredo Tapia Rodriguez Abogado

3.5. Técnicas e instrumentos de recolecciéon de datos

Permite a los investigadores recopilar toda la informacion necesaria
relacionada con su tema, utilizando teorias, libros, articulos académicos,
documentos, documentos, etc. que contribuyen a la produccién de datos
importantes. Segun el tipo de investigacion, puede que no sea posible omitir

una entrevista o un cuestionario. (Quevedo, 2017).

Se utiliz6 una técnica de entrevista con una guia de entrevista que sirvié como

herramienta para la recopilacion de informacion. La guia de entrevista contenia
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15 preguntas relevantes y se adapto a las subcategorias, categorias y temas

de investigacion.

e Técnica: La entrevista, mediante la comunicacién que se establece
directamente entre los investigadores y los colaboradores de la

investigacion.

e Instrumento: La guia de entrevista, este es un documento escrito por el
entrevistador para guiar la entrevista y contiene una lista de preguntas

gue se haran durante la entrevista.
3.6. Procedimiento

En cuanto al procedimiento, cabe sefialar (Arias, 2020), que involucra el uso
de diferentes métodos para la obtencion de los resultados. La investigacion
cualitativa requiere el uso de diferentes estrategias. Por lo tanto, el
procedimiento verifico diversas fuentes primarias, realiz6 entrevistas a 13
participantes de la fiscalia, la DIVINDAT y abogados, y realiz6 verificaciones
bibliograficas como fuentes secundarias. Tiene reputacion y repositorios de

universidades licenciadas por la SUNEDU.

Para aplicar el instrumento, se solicité autorizacion al Ministerio Publico de la
Nacioén - Unidad Fiscal Especializada en Ciberdelincuencia y al Departamento
de la Division de Investigacion de Delitos de Alta Tecnologia de la Policia
Nacional del Perl, mediante una carta de presentacién, la misma que tuvo la
debida autorizacion mediante documentacion otorgando la fecha y periodo
para la debida aplicacion, asi mismo mediante una hoja de ruta se visit6é a cada
una de las entidades antes mencionadas para la aplicacion del instrumento y a
los abogados especialistas en la materia; la aplicacion se realiz6 de manera

directa presencial, y finalmente con la guia de entrevista, se obtuvo los datos.
3.7. Rigor cientifico

Es equivalente al valor y confiablidad de la investigacién cualitativa, la misma
gue ha sido certificada por 03 jueces expertos (Tabla 3), se elaboré de forma
objetiva bajo los siguientes discernimientos que dan la eficacia de rigor
cientifico: la credibilidad, es una actividad proporcionada por expertos a los

investigadores que identifican las categorias, las entrevistas y las tablas de
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analisis de documentos como ideales y, por lo tanto, apropiados para usar en
el presente estudio porque se recolectaron los datos correctos sin alterarlos.
(Tamayo, 2002). Asimismo, la confiabilidad, los diferentes estandares de los
investigadores se basan en la evidencia, Sin sesgos ni prejuicios, y esto se
demuestra al aceptar una de las posiciones propuestas o si nos oponemos a la
posicion inicialmente establecida, o que a su vez nos permite observar la
propia situacion de discusion que suscita la autora. Analisis de investigacion
(Viorato y Reyes, 2019). Finalmente, la dependibilidad autenticar la aplicacion
donde también hay evidencia de diferentes posiciones para ayudar en la

investigacion. (Arias, 2020).
Tabla 3

Expertos validadores:

Nombres y Institucién / Centro de Cargo Grado
Apellidos Labores
Roci6 Rosario Gines Poder Judicial / Magistrada  Maestra en Derecho
Aliaga Corte Superior de Justicia de Juzgado Penal
de Lima Este Unipersonal
Javier Enrique Reyna  Universidad Nacional del Docente Maestro en Derecho
de la Cruz Santa Universitario Penal y Ciencias
Criminolégicas
Lucery Yameli Paz Poder Judicial / Especialista  Maestra en Derecho
Ortega Corte Superior de Justicia Judicial de Penal y Procesal
Juzgado Penal

de Ica

3.8. Método de andlisis de datos

Describe e instaura los datos disponibles que se recolectaron en funcion a las
preguntas de la investigacion y ser interpretados. (Narkhede, 2020). La
informacion utilizada, fue a través del proceso de sistematizacion toda vez que
contrasta las respuestas obtenidas a partir del punto de vista por los expertos
y que luego ha sido interpretada por diferentes perspectivas de los
intervinientes, por lo que se aplicé el método descriptivo para analizar los datos

e identificar los aspectos importantes del estudio.
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La informacion ha sido procesada a través del software (Atlas ti v.23). Es una
herramienta tecnolégica y técnica disefiada para brindar apoyo en
investigaciones cualitativas, facilitando la organizacion, analisis e interpretacion
de datos. Este programa permite gestionar y estructurar grandes volimenes de
informacion en diversos formatos digitales. Ademas, posibilita el contraste y la
comparacion de datos, optimizando asi el tiempo dedicado a la investigacion y
potenciando el trabajo colaborativo mediante elementos de analisis y

herramientas para equipos de trabajo.
3.9. Aspectos éticos

La investigacion estuvo disefiada bajo mecanismos establecidos por la
Universidad Cesar Vallejo, cuyo contenido es auténtico y ha sido viabilizadas
por el asesor. Asimismo, sigue los lineamientos establecidos en la Norma APA
en su séptima edicion. Asimismo, se rige por los principios éticos: principio de
autonomia, los participantes han mostrado su consentimiento para la
participacion de la presente investigacion; el principio de beneficencia,
mediante la presente investigacion se ha realizado en beneficios de la
poblacién y el Estado como agraviados frente al delito materia de investigacion,
mediante la cual los participantes también obtienen un beneficio con el estudio
realizado; el principio de no maleficiencia, la investigacion realizada bajo
primum non nocere, es decir “lo primero es no hacer dafio”; se realiz6 un
analisis previo, no se ha dafiado a ninguna persona y se ha respetado la
integridad de los participantes; el principio de justicia, en la investigacién el trato
ha sido de forma igualitaria para todos los participantes. De esa forma
respetando y cumpliendo con los principios ético con la finalidad de realizar un

buen desarrollo y obtener un mejor resultado.
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V. RESULTADOS Y DISCUSION
4.1. Descripcién y andlisis de resultados

Segun lo expuesto en el estudio, se llevé la obtencidon de los resultados, que
se obtuvo de acuerdo con el instrumento que se utilizd para recolectar los
datos, el cual fue el uso de la guia de entrevista; para ello a fin de procesar los
resultados, se utilizo el software Atlas ti v.23, que permitio establecer la relacion

entre las categorias y subcategorias conforme al siguiente detalle:
Figura 1

Categoria 1: Delitos Informaticos

ACCESO ILICITO @

/ FRAUDE INFORMATICO @

SUPLANTACION DE IDENTIDAD @

DELITOS °

INFORMATICOS

DELITOS CONTRA LA
INTIMIDAD Y EL SECRETO DE @
COMUNICACIONES

DELITO CONTRA LA FE o
PUBLICA

La figura 1, corresponde a la categoria 1, delitos informéaticos, se da a conocer
gue el instrumento aplicado cuenta seis preguntas que ayudaron a obtener
informacion sobre esta categoria. Los cddigos que se visualizan, son el
resultado de la agrupacion de las respuestas que dieron los participantes,
guienes coinciden que los delitos informaticos con mayor incidencia es el
“acceso ilicito” cuya conducta tipica es acceder sin autorizacion a una base de
datos y el bien juridico protegido es privacidad, “la suplantacion de identidad”,
gue se refiere al uso de las tecnologias de la informacidén o la comunicacion

para hacerse pasar por alguien, causando dafio material o psiquico (Articulo 9
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de la Ley N° 30096), también se tiene “fraude informatico”, que segun Libano
Manzur (2007), que abarca una amplia gama de actividades delictivas, como el
robo de datos personales, “delitos contra la fe publica” que comprende la
suplantacion de identidad de una persona y se genera un perjuicio material o
moral. En definitiva, estos delitos sefialados precedentemente, son perpetrados

a través de medios electronicos.
Figura 2

Sub categoria: Causas del Incremento de Delitos Informéticos

AUMENTO DEL USO DE LA o
TECNOLOGIA

CONSECUENCIA DE LA
CAUSAS DEL ——  PANDEMIA ©

INCREMENTO DE©

DELITOS —— USO INDEBIDO DE LAS REDES @

\ FALTA DE CONTROL Y REPORTE °

DE LOS BANCOS

La figura 2, corresponde a la subcategoria incremento de los delitos
establecidos en la figura 1, en base a la respuesta de los participantes, quienes
coincidieron que la causa del incremento de estos delitos, se dio por la
pandemia ya que implemento con un mayor alcance los medios tecnoldgicos
para generar facilidades a las personas para que no tengan que ir a una entidad
bancaria y lo puedan hacer de manera virtual a través de las plataformas
implementadas, sin embargo esta implementacion, también ha sido una
oportunidad para los delincuentes quienes se fueron adaptando de manera
espontanea a las nuevas tecnologias para identificar los puntos vulnerables
para cometer sus actos delictivos. Bajo esa perspectiva, mientras mas avances

tecnoldgicos se vayan creando, esto significa que la comisién de delitos se va
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perfeccionando ya que guardan una relacibn muy estrecha, ya que crean
nuevos métodos para cruzar la linea de seguridad que tiene cada plataforma

digital.

Figura 3

Sub categoria: Bien Juridico Protegido

///////////, LA PRIVACIDAD @

BIEN JURIDICO
PROTEGIDO

_— LA PROPIEDAD ©

o
—— LA INTEGRIDAD DEL BIEN @

\ LA INDEMNIDAD SEXUAL ©

La figura 3 comprende a la sub categoria bien juridico protegido y que de
acuerdo a la agrupacion de la respuesta de los participantes se tiene que, frente
a este tipo de delitos, resulta varios derechos legales que se pueden ver
violentados, incluidos la propiedad, la indemnidad sexual, la privacidad y los
datos personales. Ademas, estos delitos, pandémicos o no, afectan los
derechos legales a la informacion. Algunos delitos informaticos afectan a los
derechos previstos en el derecho penal. Cabe aclarar que el delito informatico,
por su propia naturaleza, es un delito compuesto en cuanto compromete bienes
juridicos como informacioén privilegiada, cuentas bancarias, tarjetas de créedito
y correo electronico. Finalmente, a nivel individual considero que ante ello se
puede perder valiosa informacion personal, al contar con un respaldo como un
antivirus que es un mecanismo de protecciéon. En efecto, estos delitos con
mayor incidencia han tomado fuerza sobre aquellas personas que no se

informan sobre estas modalidades, caso contrario estarian a la vanguardia.
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Figura 4

Categoria 2: Tratamiento fiscal

anonimato que
protege al delincuente ©
informatico

dificultad de recolectar
pruebas de los

hechos delictivos de (v ]
//////’//// caracter universal del

delito informatico
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o
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enjuiciamiento en
estos hechos delictivos

barrera en la
colaboracidon con 1a @
justicia

La figura 4, corresponde al desmembramiento de la categoria 2 para abordar
el tratamiento fiscal que comprende la sub categoria evaluacién de hechos que
realiza el fiscal durante la investigacién y que segun la agrupacion de las
respuestas de los participantes, este, se ve envuelta en una serie de
dificultades, ya que dentro de la calificacion fiscal involucra una serie de
diligencias para obtener evidencias digitales las cuales son dificiles de
conseguir, y al no existir las herramientas adecuadas para poder conseguir los
elementos suficientes debido a complejidad; las investigaciones deben ser
derivadas a la DIVINDAT, por contar con los implementos necesarios para

canalizar las investigaciones ordenadas por el Fiscal.

Asimismo, para la evaluacion de los hechos, se accede al secreto de
comunicaciones, que el codigo procesal penal, determina, que, para llevar a

cabo esta tarea, primero se debe contar con un mandato del juez, ya que no
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estaria acorde al marco legal, sin embargo, esta situacion procesal de alguna
u otra manera genera un retraso y dificultad para la atencion oportuna de estos

delitos.

Figura 5

Sub categoria: Elementos de conviccién

Falta de

individvalizacion @
/ del sujeto

ELEMENTOS DE

CONVICCION © —_ Noes justiciable°

penalmente

\\\\\\\\\\\\ Hechos atipicos @

La figura 5, corresponde a la sub categoria elementos de conviccién que juega
un rol muy importante durante la investigacion y que han sido generados del
procesamiento de las respuestas de los participantes, quienes refirieron que a
razén de la Pandemia, los delitos informaticos, se incrementaron en un alto
indice, sin embargo por diversas limitaciones y particularidad en el tratamiento
de estos, por el anonimato de los perpetradores y el hecho de que los
perpetradores pueden estar realizando ataques en cualquier parte del pais,
muchos casos se terminan archivando debido a la falta de elementos de

conviccion.

21



Figura 6

Categoria 3 Tratamiento judicial

Archivados @

Concluidos por terminacion 0

/ anticipada

ELDRGRIIOROIon] ESTADO PROCESAL @ ___ Concluidos por principio 0

prelininar de oportunidad

\ En sentencia @

Juicio oral @

La figura 6, corresponde a la desmembracion de la categoria 3, y se da a
conocer que el instrumento aplicado cuenta cuatro preguntas que ayudaron a
obtener informacién sobre esta sub categoria que corresponde al estado
procesal de los delitos, los entrevistados coincidieron que como tales delitos
son elusivos, no hay recursos suficientes para investigar o recopilar pruebas
suficientes; ademas, algunos encuestados agregaron que muchos de los casos
estan archivados por la falta de pruebas, la investigacion pericial insuficiente y
la falta de formacion de los expertos técnicos. Se tiene casos pendientes de
audiencia oral, pero son muy pocos segun lo indicado por la Fiscalia
Especializada en Ciberdelincuencia durante el periodo 2022, solamente han
llegado 2 casos hasta esta etapa, mientras los otros han concluido mediante el
principio de oportunidad o terminacion anticipada y solamente 44 casos tienen

sentencia.
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Figura 7

Sub categoria: Motivo de archivamiento

Falta de informacion yo
carga procesal

No se logra identificar al 0
autor
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ARCHIVAMIENTO
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de la agraviada

Falta de elementos de
conviccion

0

La figura 7, corresponde a la sub categoria motivos de archivamiento de la
categoria 3, donde los fundamentos considerados por los entrevistados para
gue se genere el archivamiento de las investigaciones de delitos informéaticos,
son la falta de individualizacion del sujeto, no es justiciable penalmente, hechos
atipicos y accion penal privada ademas de la carga procesal y falta de interés

de la agraviada.

Si bien es cierto que la adhesién al Convenio de Budapest supuso un paso
importante en la lucha contra la ciberdelincuencia, no supuso cambios
demostrativos en la forma en que se investigan y persiguen los delitos
informaticos. Sin embargo, la solidez del compromiso del Peru con este tratado
ha concedido que la cooperacion internacional identifique a los delincuentes
informaticos en los paises que se han adherido a este tratado internacional
(Tenorio 2018). También se reconocié que no existen restricciones legales para
la presentacion de cargos durante la investigacion preliminar, pero la naturaleza
de este tipo de delitos tiene otros factores que afectan la conduccion de la

investigacion.

23



Figura 8
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Figura 8, es una red o nueve de palabras, que contiene las palabras mas
recurrentes que utilizaron los participantes en sus respuestas y la forma de
disefio y procesamiento ha sido generado en el software Atlas. ti v.23, dentro
de las cuales se visualizan las palabras mas resaltantes: delitos, informéaticos,
participante, fraude, informacion, investigacion, suplantacion,
ciberdelincuencia, redes, comunicaciones, seguridad, entre otras que forman

parte de la investigacion.
4.2. Discusion

De acuerdo a los resultados logrados y los trabajos previos, se procedi6 a

realizar la discusion.

Respecto al objetivo general: Analizar los delitos informaticos perpetrados por

medio de la ciberdelincuencia con el uso de las nuevas tecnologias en Lima
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Centro 2022; se tiene que para la Ley N°30096 citado en la tesis de Carlos
Reyes; el fraude se comete mediante el uso de herramientas informéaticas que
les otorgan a ellos mismos 0 a un tercero que genera una ventaja ilicita y dafian
explicitamente a una persona al manipular el funcionamiento de un sistema

informatico. (Reyes, 2020, p. 27).

Del lado de Villavicencio citado en su trabajo de Elias Chavez; la describe como
aquella conducta que intenta engafar y violar los sistemas en los dispositivos
electrénicos, violando su seguridad, ya sea en computadoras, portatiles,

sistemas de almacenamiento de datos. (Chavez, 2018, p. 43)

Los delitos informéaticos tuvieron sus inicios en el afio 1991, y en razon a ello se
promulgo la Ley 30096 que fue introducido para especializarse en este tipo de
ciberdelincuencia, centrandose en el avance y la inversion en la formacion de
profesionales del derecho con el Unico objetivo de lidiar con la ciberdelincuencia
gue encierra a todo tipo de delincuencia que se relaciona con el uso de la

tecnologia de informacion y comunicacion.

Al respecto Tenesaca y Cedefio (2021) concluyeron que estos delitos, se
ejecutan por medios tecnoldgicos que ha sido una cobertura amplia para el
incremento de los delitos informaticos como el fraude, a razén de que ahora
forma parte de la dinAmica social y la necesidad de hacer uso de los medios
informaticos. Es asi que, se analizd los tipos de delitos informaticos mas
comunes que son perpetrados a través de los medios tecnolégicos y que ha

crecido considerablemente por la pandemia.

En ese contexto cabe sefialar que, del andlisis de los delitos sefialados en la
norma precedente, se tiene que estos engloban un conjunto de acciones ilicitas
relacionados en el ciberespacio y que tienen como fin, apoderarse de los
sistemas informaticos para asi acceder al espacio donde se almacén los datos
personales de las personas y perpetrar la comision de un hecho delictivo, sin
embargo por su naturaleza se vuelve una problematica ya que la forma en como

ocurren los hechos, dificultan la apropiada ubicacion e identificacion el autor.
Respecto a los objetivos especificos:

O.E.1. Analizar los delitos mas comunes y de mayor alcance dentro de los
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delitos informéaticos y la ciberdelincuencia. El derecho y la sociedad siempre ha
estado en constante cambio, por lo que las normas siempre se van adecuando
a las necesidades de la sociedad, aunque hoy en dia el derecho penal no tiene
una amplia doctrina respecto a los delitos informaticos debido a que la actividad
criminal dentro de su desarrollo comprende una diversidad de acciones que son

dificil de establecer en una sola definicion.

Como menciona Camacho citado en el libro del Dr. Santiago Acurio del Pino;
existe una variedad de engafios, manipulaciones, codicia, fraude, venganza, en
todas las fases de la actividad humana. Debido a esto, con el aumento de la
tecnologia, surgen el fraude, el robo, el espionaje, el sabotaje e incluso el

homicidio. (Acuario del Pino, S/F, p. 7).

Por otro lado, segun Quijano M. (2021), los delitos con mayor incidencia son el
fraude informatico, suplantacién de identidad, que han sido contrastados por el
reporte dado por el Misterio Publico y su aplicaciéon de instrumento de
recoleccion de datos. Frente a ello, acuerdo a los resultados obtenidos, también
se tiene que los delitos mas comunes son el acceso ilicito, suplantacion de
identidad, fraude informatico, delitos contra la fe publica y que se dan a través
del ingreso o utilizacién indebida a la base de datos de las personas, el
trasfondo de informacién y la falta de proteccién por las entidades bancarias.
Asimismo, de acuerdo al reporte proporcionado por el Misterio Publico, sobre
las denuncias registras por la Division de Alta Tecnologia, estas coinciden con

los resultados.

Teniendo esta incidencia, el Perl cuenta con un gran marco normativo, sin
embargo, no es suficiente para contrarrestar la ciberdelincuencia; ya que su
implementacion en el sistema juridico no es del todo completa en cuanto
aplicacién de mecanismo para imputar este tipo de delitos. En resumen, dado
gue estas formas de delito pueden causar averias, es necesario iniciar una
adecuada difusion para prevenirlos. Es cierto que la solucion a este problema
es compleja, ya que la tecnologia esta en constante evolucion y no permanece
estética. Sin embargo, se deben encontrar soluciones para evitar que los
delincuentes eludan el castigo, ya que los métodos para cometerlos

evolucionan a medida que surgen nuevas formas de fraude. Si bien muchos
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bancos han tratado de mejorar la proteccion de sus plataformas digitales,
persiste un factor social que tiene un gran impacto como es la falta de
conocimientos informaticos, ya que si bien esto es una ventaja en la realizacién
de las actividades cotidianas, también puede causar dafios, pues la informética

delictiva demuestra que el robo de informacion genera inseguridad.

También es importante recordar la clasificacion que se ha hecho en relacion
con los delitos de lesion y la peligrosidad abstracta de tales delitos. El primero
se considera una infraccion consecutiva; es decir, violan el derecho protegido,
mientras que quien amenaza con cometer un delito amenaza el objeto del
derecho protegido. Finalmente, una encuesta muestra que muchos funcionarios
encargados que hacen cumplir la ley, estan de acuerdo en que investigar los
delitos informaticos de es extremadamente complejo, especialmente cuando se
trata de enjuiciar a los involucrados. Por esta razén, es necesario brindar a los
jueces, abogados, fiscales y publico en general una capacitacion actualizada y

difundir adecuadamente la informacion sobre el delito cibernético.

0O.E.2. Determinar los mecanismos Juridicos para Implementar la Ley 30096 en
los Delitos Informaticos y la ciberdelincuencia con el uso de las nuevas
tecnologias en Lima Centro 2022; se conoce que los delitos informaticos, es
bien sabido que estos iran en aumento ya que van de la mano con la tecnologia,
por lo que resulta un reto que el sistema juridico implemente estrategia de
prevencion y sancion en beneficio de la sociedad, ya que segun el investigador
Saraguro (2021), es de gran necesidad e importancia reforzar este tipo de
investigaciones, y para ello debe utilizarse la tecnologia adecuada para
determinar la causa y efecto del ciberdelito. Asimismo, debe capacitarse a los
profesionales para lograr una mayor efectividad y obtener un eficaz resultado, y
lo que esmas importante, utilizar tecnologia que permita investigary
no archivar el proceso. La Ley 30096 y sus modificaciones han tenido un
considerable avance en relacion con la investigacion de delitos informaticos, ya
gue esto ha permitido la creacion de nuevas fiscalias especializadas para tratar

este tipo de delitos que son complejos por sus particularidades.

Segun Ramos (2020), menciona que el Pera tiene una amplia gama de leyes,

sin embargo, no son adecuadas para combatir la delincuencia cibernética, ya
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gue su aplicacion en el sistema juridico ha sido deficiente en cuanto a la
implementacion de mecanismos para imputar los delitos. Se menciona que
varios paises miembros del convenio han modificado sus leyes para reflejar la
realidad social de cada uno de ellos, ya que la presencia de diferencias puede
llevar a la imputacion de delitos penales. De manera similar, el Perd no ha
anticipado este evidente vacio hasta el momento, ya que la elaboracion de la
Ley N°30096, que la falta de informacién sobre los limites de los delitos
informéticos impide conocer como manejar situaciones especificas.
Finalmente, es importante destacar la importancia de establecer medidas para
reforzar la proteccion informatica, con el fin de garantizar la seguridad del
usuario cuando se encuentra en Internet. En sintesis, se puede decir que la
aplicacion de la ley de delitos no ha sido tan efectiva como se preceptia por lo
gue resulta necesario su modificacion teniendo en cuenta que el uso de la

tecnologia ha sobrepasado las barreras de proteccion.

O.E.3. Analizar el procedimiento fiscal y judicial que se adopta en los delitos
informaticos y la ciberdelincuencia. Cuando se trata de los procedimientos
fiscales y legales aplicables a los delitos informaticos y los delitos cibernéticos,
es imperativo que los administradores de justicia, estén preparados para
manejar de manera efectiva la responsabilidad civil en los tribunales penales,
tal como manejan la responsabilidad penal. Sin embargo, la proteccion no es
efectiva, estando que el problema no se aborda directamente en el marco del
ciberdelito; considerando la legislacion general, que no contempla en un acto
juridico especial los aspectos contrarios a la violacion de la privacidad de una

persona, lo que conduce a una insuficiente sancion.

Rodriguez (2020), refiere que, frente a esta actuacion, se tiene una gran
dificultad para obtener informacion de elementos electronicos, como la
direccién IP y la clave de teléfono bloqueado, no contar con peritos informaticos
en el Ministerio Publico para acelerar el proceso de investigacion y, en muchos
casos, si se trata de provincias, estas tienen que remitirlas en la ciudad de Lima
para recién procesar la informacién. También cabe resaltar que se tiene como
obstaculo para el proceso de enjuiciamiento de delitos informaticos, que

muchos casos no se logran identificar al autor, especialmente debido a la falta
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de recursos para la contratacion de personal especializado, logistica, etc.

Se tiene coincidencia con Ramos (2020) que esto se refiere al hecho de que la
recopilacion de pruebas es dificil ya que muchos fiscales provinciales carecen
de equipos modernos para identificar al perpetrador. La Policia Nacional del
Pera carece de capacitacion en técnicas y habilidades de investigacion
especializadas, lo que dificulta la prevencidon del delito en el Perd. Por ende
resulta importante implementar mecanismos para sancionar conductas tipicas

del ordenamiento juridico, ya que este requisito es la base de su ineficacia.

Por ende, el estado procesal de los delitos informaticos es que son archivados
y una de las razones principales es la falta de pruebas concretas que permitan
tener los suficientes elementos de conviccion, falta de identificacion del
perpetrador y capacitacion adecuados del personal, lo que puede provocar
dafos. Es asi que el investigador Saraguro (2021), concluyé que es de gran
importancia invertir en herramientas de trabajo idoneo para el tratamiento de
estos delitos, ademas de capacitar al personal que lidera este tipo de

investigaciones.
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CONCLUSIONES

Primera: En razén al objetivo general, un presupuesto especial para
delitos informaticos, puede vincularse directamente contra la propiedad,
y que también incluye tipos de delitos que tienen un impacto significativo
en los sistemas informaticos e incluso en la economia del pais. Para
combatir los delitos informaticos y cibernéticos, debemos solicitar a los
paises que firmen nuevos acuerdos internacionales que contengan
nuevas herramientas a medida que el modus operandi criminal y las
pandillas evolucionan; en nuestro pais se deben implementar nuevas
politicas publica, haciendo uso de las nuevas tecnologias para hacer un
frente, ante el incremento de delitos informaticos en los Gltimos afios,
conforme los datos obtenidos de las instituciones publicas del Estado

Peruano.

Segunda: En razon al primer objetivo especifico, se concluye que los
delitos mas comunes de acuerdo a los resultados y la informacion
proporcionada por la Fiscalia Corporativa Especializada en
Ciberdelincuencia de Lima Centro, especializada en tratar los delitos
informaticos y la Divisibn de Investigacion de Alta Tecnologia
(DIVINDAT); son el acceso ilicito, suplantacion de identidad, fraude
informatico, delitos contra la fe publica, los cuales han sido corroborados
con los resultados de las guias de entrevistas aplicadas a los

participantes.

Tercera: En razén al segundo objetivo especifico, la aplicacion de la Ley
N° 30096, y sus modificaciones, han logrado avances significativos en
las investigaciones relacionadas con delitos informaticos, esta a su vez
han permitido la creacidon de nuevas fiscalias especializadas que dirigen
y califican las investigaciones de manera focalizada con el fin de obtener

pruebas y establecer si existen delitos de esta indole.

Cuarta: En razon al tercer objetivo especifico, se concluye que las
autoridades judiciales tienen una buena preparacion para juzgar
efectivamente la responsabilidad civil en los tribunales penales, asi

como lo hacen con la responsabilidad penal. Sin embargo, la falta de
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cooperacion interinstitucional, escases de pruebas o elementos de
conviccion; los casos terminan archivAndose en su mayoria segun
fuente de la fiscalia especializada en ciberdelincuencia de Lima Centro,
en su defecto muy pocos logran llegar al juicio oral o tener una sentencia
condenatoria y que se ha podido contrastar con la informacién
proporcionada por la Corte Superior de Justicia de Lima, en
comparacion con la cantidad de denuncias registradas estando a la
informacion proporcionada por la DIVINDAT.
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VI.

RECOMENDACIONES

Primera: Se recomienda, establecer disposiciones que permitan la
rapida conservacion de los datos almacenados en los sistemas
informaticos, ademas de la actualizacion de la Ley N° 30096, a fin de
gue se tome cuenta el dinamismo y avance tecnologico, la participacion
activa del publico a través del uso de las redes sociales y la negociacion

a través de plataformas de internet y las nuevas tecnologias.

Segunda: En cuanto al método empleado en la ejecucién de la
investigacion, fue a través del proceso de sistematizacion toda vez que
contrasta las respuestas obtenidas a partir del punto de vista por los
expertos y que luego fue interpretada por los diferentes puntos de vista
de los implicados, y finalmente se aplicé el método descriptivo para el
analisis de datos e identificar los aspectos importantes del estudio a
través del software Atlas ti v.23, por lo que se recomienda que esta
aplicacion sea de constante utilizacion ya que facilita el procesamiento

de la informacion con inteligencia artificial.

Tercera: En cuanto al instrumento de recoleccion de datos, se ha
empleado la guia de entrevista; se recomienda ser utilizado para cuyas
investigaciones que tengan un enfoque cualitativo, tomando en cuenta
los objetivos de la investigacion y sus respetivas categorias, ya que con
ello se realiza el andlisis de la informacion recopilada para el posterior
procesamiento de los datos y obtencion de los resultados. Dicho
instrumento ha sido aplicado a los participantes: personal fiscal de la
Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima
Centro, agentes policiales de la Division de Investigacion de Delitos de
Alta Tecnologia (DIVINDAT), y abogados especialistas en derecho
penal y procesal penal, en Lima Centro, estando que es nuestro

escenario y territorio de la presente investigacion.

Cuarta: Se ha evidenciado el incremento de delitos informaticos, por lo
gue, teniendo como modelo al Distrito Fiscal Lima Central, se
recomienda evaluar la expansion de las fiscalias corporativas enfocadas

en delitos cibernéticos y con el tiempo, crear otras jurisdicciones fiscales
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en funcion de la necesidad, la demanda, la mayor frecuencia de
denuncias de delitos cibernéticos y otros criterios. En cuanto al Poder
Judicial, evaluar la implementacién de un subsistema de justicia de
delitos cibernéticos con personal debidamente capacitado para conocer
casos de delitos cibernéticos y otros delitos cometidos utilizando los
medios tecnoldgicos, para que sean equiparados de la misma forma,
poniendo un frente ante estos tipos de delitos novedosos que se van
incrementando a diario y transformando la criminalidad cibernética,

proponiendo nuevos temas de investigacion al respecto.

Quinta: Esta investigacidon ha puesto de relieve la importancia de
abordar los delitos informéticos y la ciberdelincuencia en el contexto de
las nuevas tecnologias y la lucha contra estos delitos requiere un
enfoque integral que involucre la colaboracion entre el Estado y la
sociedad, los mismo que deben trabajar juntos para compartir
informacion sobre amenazas, desarrollar soluciones conjuntas y

promover préacticas de seguridad efectivas.

Sexta: Se recomienda la prevencion y la proteccién de datos, ambos
son elementos clave en la lucha contra los delitos informaticos, y se
deben promover mejores practicas de seguridad cibernética para
minimizar los riesgos y salvar la informacion personal y confidencial que
se tenga en la red denominada internet; es fundamental que los
individuos y las organizaciones comprendan los riesgos asociados con
las nuevas tecnologias y adopten medidas para protegerse, como el uso
de contrasefias seguras, la actualizacién regular de software y la

capacitacion en técnicas de proteccion frente a los ciberataques.
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ANEXO 1. MATRIZ DE CONSISTENCIA

Titulo: Delitos informaticos y la ciberdelincuencia con el uso de las nuevas tecnologias en Lima Centro 2022.

Problemas

Objetivos

Categorias y sub categorias

Problema General:

Objetivo General:

Categoria 1: DELITOS INFORMATICOS

Sub categorias items Instrumento
iCuales son los delitos informaticos Analizar los delitos informaticos perpetrados por medio de Ia _ _ .
perpeirados  por medio de la ciberdelincuencia con el uso de las nuevas tecnologias en | * Delitos Informaticos 16 GUIA DE
ciberdelincuencia con el uso de las Lima Centro 2022. establecidos en la Ley ENTREVISTA
nuevas tecnologias en Lima Centro 20227 30096
 Causas del incremento de
los delitos informaticos
+ Bien juridico protegido
Categoria 2: TRATAMIENTO FISCAL
Problemas Especificos Objetivos Especificos » Evaluacién de los hechos GUIA DE
. 11 ENTREVISTA
» Elementos de conviccion
¢Cudles son los delitos mas comunes y Analizar los delitos mas comunes y de mayor alcance dentro Categoria 3: TRATAMIENTO JUDICIA
de mayor alcance dentro de los delitos de los delitos informaticos y la ciberdelincuencia.
informaticos y la ciberdelincuencia? Sub categorias items | Instrumento
i Cudles son Ilos mecanismos juridicos
para Implementar la Ley 30096 en los Determinar los Mecanismos Juridicos para Implementar la
Delitos Informaticos y la ciberdelincuencia Ley 30096 en los Delitos Informaticos y la ciberdelincuencia | | Estad Lde | 12-15 GUIA DE
con el uso de las nuevas tecnologias en con el uso de las nuevas tecnologias en Lima Centro 2022, 5lado procesal de los ENTREVISTA

Lima Centro 20227

i Existe un procedimiento fiscal y judicial
que se adopta en los delitos informaticos
y la ciberdelincuencia?

Analizar el procedimiento fiscal v judicial que se adopta en los
delitos informaticos y la ciberdelincuencia.

delitos informaticos
+ Motivo de archivamiento

Disefio de investigacion: Esce;::g;i%i:ts;:_dic y ianﬁ.lan?:tES' Rigor cientifico: Metodo g:tgg:alisis de
) + Escenario: Fiscalia Corporativa . ) o
Enfoque: CUALITATIVO Especializada en Ciberdelincuencia de | * Tecnica Validez y confidencialidad: |,  mMgtodo: Descriptiv
Tipo: BASICA Lima Centro y Division de Investigacion Entrevista Ficha de Validacion de

Disefio: DESCRIPTIVO

de Delitos de Alta Tecnologia
(DIVINDAT). — en Lima Centro.

= Participantes: Personal fiscal, agentes
policiales y abogados especialistas en
derecho penal y procesal penal.

s [nstrumento:
Guia de
Entrevista.

Expertos

o Software: Atlas ti v.23
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Titulo: Delitos informaticos y la ciberdelincuencia con el uso de las nuevas tecnologias en Lima Centro 2022.

ANEXO N°02

TABLA DE CATEGORIZACION APRIORISTICA

Categoria de Definicién conceptual Subcategoria Cédigos
estudio
DELITOS En nuestro Cédigo Penal, en su articulo 207-A, define los delitos Delitos informaticos Delitos Informaticos
INFORMATICOS informaticos como actos que hacen mal uso o ingresan a una establecidos en la Ley Incremento  de  Delitos

base de datos, red informatica o cualquier parte de la misma,
para crear, ejecutar o modificar un circuito o similar, o destruir,
interferir, acceder o copiar contenido existente.

30096

Causas del incremento
de los delitos
infarmaticos

Bien juridico protegido

Informaticos
Fraude Informatico
Suplantacion de ldentidad

TRATAMIENTO
FISCAL

Existe un estudio de hecho que es objeto de la denuncia que
conduce a la prueba de la existencia del delito o de su
inexistencia, por esa posicion adicional que puede tomar la
fiscalia para encontrar la verdad, antes de que esto suceda, el
fiscal examina los hechas, promete ser cuidadoso, y lo principal
es que trata de averiguar qué tipo de delito se comete para
seguir el proceso de investigacion, y finalmente pretende
averiguar cual es el delito (Sanchez, Femandez y Diaz, 2021).

Evaluacion de los hechos
Elementos de conviccion

Denuncias

Calificacién Fiscal
Elementas de Conviccion
Hechos

TRATAMIENTO
JUDICIAL

El Tratamiento Judicial segun los estados procesales de los
delitos informaticos se pueden encontrar archivadas, en
proceso, sobreseimiento, sentencia, Terminacion anticipada.
Encontramos también los motivos de archivamiento por la falta
de colaboracion de la parte afectada, en la falta de informacion
y falta de pericias. (Ministerio Publico Fiscalia de la Nacion,
2021)

Estado procesal de los
delitos informaticos
Motive de archivamiento

Proceso Judicial
Sentenciados
Archivados
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ANEXO N°03
INSTRUMENTO DE RECOLECCION DE DATOS

ﬁ UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POST GRADO

GUIA DE ENTREVISTA:

Delitos Informaticos y La Ciberdelincuencia con el Uso de las Nuevas Tecnologias
en Lima Centro 2022

ENTREVISTADO:
(Hombre Completo)

BREVE RESUMEN CURRICULAR:
({Centro de Labores — Funcion que
desemperia)

FECHA DE ENTREVISTA:

INDICACIONES: La presente entrevista responde a la realizacion de un trabajo investigativa, por medio del
cual se le pide responder objetivamente a las preguntas planteadas. Donde esta informacion sera utilizada
para fines académicos.

Dbjetive General:
Analizar los delitos informaticos perpetrados por medio de la ciberdelincuencia con el uso de las nuevas
tecnologias en Lima Centro 2022

¥ CATEGORIA 1: DELITDS INFORMATICOS:

1. ;Cudles son los delitos informaticos perpetrados en el capitulo Il de la Ley N*300967

Z. :En cuanto ha sido el incremento de los delitos informaticos en los altimos anos?

3. ;Cudles son las causas del incremento de los delitos informaticos v la
ciberdelincuencia?

4. :A qué se debe la existencia de una deficiente investigacion fiscal con relacion a los
delitos informaticos? Explique.
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10

11.

2Cuales son los casos de delitos informaticos y ciberdelincuencia mas comunes en el
Lima Centro?

:Considera que quiénes desconocen el uso de las nuevas tecnologias: aplicaciones ylo
redes sociales, son mas propensas a ser victimas de la ciberdelincuencia? ;Por qué?

5l HO

* CATEGORIA 2. TRATAMIENTO FISCAL:

Dentro de su experiencia ;Qué tanto influye la calificacidn fizscal en la tramitacidon de
investigaciones relacionadas a delitos informaticos?

2La deficiente investigacion fizcal se debe a los diferentes vacios legales y escasez de
normativa en relacion a la criminalidad informatica? 2 Por qué?
]| [, L8]

2Cuales son las principales diligencias que se realizan a nivel fiscal y policial que
ayudan a determinar directamente la comision de los delitos informaticos?

Desde su perspectiva :desde la aplicacion de la Ley N*30096 v su modificatoria ha
ayudado a mejorar el nivel de calificacion de las denuncias por la presunta comision de
delitos informaticos?

Desde su experiencia ; Qué tan negativo fue elimpacto de calificar denuncias por delitos
informaticos hasta antes de la aplicacion de la Ley N* 300967
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12,

13,

14,

15,

» CATEGORIA 3: TRATAMIENTO JUDICIAL:

:2Considera que la Ley N*30096 tiene vacios legales que imposibilitan la sancion de los
delitos informaticos? ;Por que?
5l HO

2Cual cree que es la principal razon para que la mayoria de los casos de delitos
informaticos sean archivados?

2Cuales son los motives de archivamiento o sobreseimiento de las denuncias por delito
informatico ¥

Desde su experiencia ;considera usted que el tratamiento que le da el Estado, a través
de las instituciones que operan en el sistema de justicia, en relacion a los delitos
informaticos es el correcto o tiene deficiencias?
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ANEXO N°04 JUICIO DE EXPERTOS

UNIVERSIDAD CESAR VALLEJO

1. Datos generales

Nombre del juez:

GINES ALIAGA, ROCIO ROSARIO

Grado profesional:

Maestria ( X ) Doctor ( )

Area de formacion académica:

Clinica () Social ( X) Educativa ( )
Organizacional ( )

Areas de experiencia profesional:

Area Penal

Institucién donde labora:

Poder Judicial - Corte Superior de Justicia de
Lima Este

Tiempo de experiencia profesional en el
area:

2a4danos( )
Mas de 5 affos ( X )

Experiencia en Investigacion Psicométrica:
(si corresponde)

Trabajo(s) psicométricos realizados
Titulo del estudio realizado.

2. Propésito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos Complementarios:

Nombre de la Prueba:

Delitos informaticos y la ciberdelincuencia con el uso de las
nuevas tecnologias en Lima Centro 2022,

Autor (a): | Anicama Arones, Yessica Angelica
Objetivo: | Determinar la causa del incremento de los delitos informaticos y la
ciberdelincuencia con el uso de las nuevas tecnologias en Lima
Centro 2022
Afo: | 2023
Ambito de aplicacién: | Lima Centro
Niveles o rango: | Alto nivel, moderado nivel, bajo nivel, no cumple con el criterio
Cantidad de items: | 12 items
Tiempo de aplicacion: | 1 hora

4. Presentacion de instrucciones para el juez:
A continuacion, a usted le presento el cuestionario elaborado por Anicama Arones, Yessica
Angelica en el afio 2023 de acuerdo con los siguientes indicadores califique cada uno de los items

segun corresponda.
Categoria Calificacién Indicador
CLARIDAD 1. No cumple con el El item no es claro.
El item se comprende criterio
faciimente, es decir, su El item requiere bastantes
sintactica y semantica |2. Bajo Nivel modificaciones o una modificacion muy
son adecuadas. grande en el uso de las palabras de
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acuerdo con su significado o por la
ordenacion de estas.
Se requiere una modificacién muy
3. Moderado nivel especifica de algunos de los términos del
item.
: El item es claro, tiene semantica y
4. Alonivel sintaxis adecuada.
totalmente en El item no tiene relacién légica con la
desacuerdo (no dimension.
cumple con el criterio)
g?:‘:f:etzﬁr relacibn 2. Desacuerdo (bajo El item tiene una relacion tangencial
l6gica con la dimension nivel de acuerdo) /lejana con la dimensién.
o indicador que estd 3. Acuerdo (moderado El item tiene una relacion moderada con
midiendo. nivel) la dimension que se esta midiendo.
* 4. Totalmente de El item se encuentra esta relacionado
Acuerdo (alto nivel) con la dimension que esta midiendo.
El item puede ser eliminado sin que se
% ::t::omple conel vea afectada la medicion de la
RELEVANCIA dimension.
B fh 66, Sosncel O . El item tiene algut)a relevancia, pero qtro
importante, es decir 2. Bajo Nivel Lt:tne\ puede estar incluyendo lo que mide
debe ser. 3. Moderado nivel El item es relativamente importante.
. El item es muy relevante y debe ser
4: ARciivel incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como
solicitamos brinde sus observaciones que considere pertinente.

4: Alto nivel

3: Moderado nivel

2: Bajo Nivel

1: No cumple con el criterio

CATEGORIA 01: DELITOS INFORMATICOS

Definicién de la categoria: En nuestro Cddigo Penal, en su articulo 207-A, define los delitos
informaticos como actos que hacen mal uso o ingresan a una base de datos, red informatica o
cualquier parte de la misma, para crear, ejecutar o modificar un circuito o similar, o destruir, interferir,
acceder o copiar contenido existente. si se trata de una base de datos, sera sancionado con prision
de hasta dos afos o servicio publico de 52 a 140 dias.

Subcategoria 1: Delitos contra datos y sistemas informaticos. Delitos informaticos contra la
indemnidad y libertad sexual. Delitos informaticos contra la intimidad y el secreto de las
comunicaciones. Delitos informaticos contra el patrimonio. Delitos informativos contra la fe publica.
Evaluacion de los hechos.

CATEGORIA 02: TRATAMIENTO FISCAL

Existe un estudio de hecho que es objeto de la denuncia que conduce a la prueba de la existencia del
delito o de su inexistencia, por esa posicion adicional que puede tomar la fiscalia para encontrar la
verdad, antes de que esto suceda. el fiscal examina los hechos, promete ser cuidadoso, y lo principal
es que trata de averiguar qué tipo de delito se comete para seguir el proceso de investigacion, y
finalmente pretende averiguar cual es el delito (Sanchez, Fernandez y Diaz, 2021).

Subcategoria 2: Situacién juridica/Elementos subjetivos

La aplicacion temporal o vigencia temporal de la ley penal constituye el conjunto de principios o reglas
que tratan de conflicto entre diferentes leyes penales en el tiempo en relacion a un hecho imputado.
En relacion a los elementos subjetivos en este tipo de delitos devienen en aquellas caracleristicas
que la denoten como tal, por ello debe de apreciarse que la accidn delictiva sea dolosa para que no
incurra en nulidad y a futuro se puedan plantear excepciones para librar de responsabilidad penal al
investigado. (Calle, 2020).
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CATEGORIA 03: TRATAMIENTO JUDICIAL:

El Tratamiento Judicial segun los estados procesales de los delitos informaticos se pueden encontrar
archivadas, en proceso, sobreseimiento, sentencia, Terminacién anticipada. Encontramos también
los motivos de archivamiento por la falta de colaboracion de la parte afectada, en la falta de
informacién y falta de pericias. (Ministerio Publico Fiscalia de la Nacion, 2021)

Subcategoria 3: Estado procesal de los delitos informaticos / Motivo de archivamiento.
Hace referencia a la situacion en la que se encuentra el proceso y las causas que conllevan a su
archivamiento.

@)

=
e e ———
Mag. GINES AZ@SA. ROCIO ROSARIO

DNI N° 21136727
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CERTIFICADO DE VALIDEZ DE CONTENDOQ DEL INSTRUMENTO DE GUIA DE ENTREVISTA.

N® CLARIDAD COHERENCIA RELEVANCIA SUGERENCIAS

GATEGDRiAS ||l INTE RRDGANTES Alto Moder Bajo Ho Alto Moger Baljo Ho Alto Modar Bajo Ho

niwal ado nlwal cumpl nivel ado nivel cumpl nival ato nivel cumpl
nilvel L] nihval L] nivel [
4 3 2 1 4 3 2 1 4 3 2 1

CATEGORIA 1: DELITOS INFORMATICOS

;iCudles son los  delitos  informaticos

1 perpetrados en el capitulo 1l de la Ley | X x X
M=300967
AEn cuanto ha sido el incremento de los

2 | delitos informaficos en los Oitimos afios? X X X

&Cuales son las causas del incremento de
3 |[los delitos informaticos ¥ la X x X
ciberdelincuencia?

iA qué se debe la existencia de una
4 | deficiente investigacion fiscal conrelaciona | X X X
los delitos informaticos? Explique

iCudles son los casos de delitos
5 |informaticos v ciberdelincuencia mas | X X X
comunes en el Lima Centro?

i Considera que quignes desconocen el uso
de las nuevas tecnologias: aplicaciones yio | X X X
6 | redes sociales, son mas propensas a ser
victimas de la ciberdelincusncia? S0/ NO
i Por qué?

CATEGORIA 2: TRATAMIENTO FISCAL

Dentro de su experiencia ¢ Qué tanto influye
la calificacion fiscal en la tramitacion de | X X X
investigaciones relacionadas a delitos
informaticos?

;La deficiente investigacion fiscal se debe a
los diferentes vacios legales y escasez de X x X
normativa en relacion a la criminalidad
informatica? S1/ NO ;Por qua?

i Cuales son las principales diligencias que
se realizan a nivel fiscal y policial que X X X
ayudan a determinar directamente Ia
comision de los delitos informaticos?




Desde su perspectiva ;desde la aplicacion
de |la Ley N°30096 v su modificatoria ha X x X
10 | ayudado a mejorar el nivel de calificacion de
las denuncias por la presunta comision de
delitos informaticos?

Desde su experiencia § Qué tan negativo fue
el impacto de calificar denuncias por delitos X X X
informaticos hasta antes de la aplicacion de
la Ley N® 300967

11

CATEGORIA 3: TRATAMIENTO JUDICIAL

;Considera que la Ley N°30096 tiene vacios
12 | legales que imposibilitan la sancion de los X X X
delitos informaticos? S|/ NO ;Por qué?

&Cual cree que es la principal razdn para
13 | que la mayoria de los casos de delitos X x X
informaticos sean archivados?

¢ Cuales son los motivos de archivamiento o

14 | sobreseimiento de las denuncias por delito X x X
informatico?
Desde su experiencia ;considera usted que
el fratamiento gue le da el Estado, a través X x X

de las instituciones que operan en &l sistema
de justicia, en relacion a los delitos
informaticos es el commecto o fiene
deficiencias?

15

Observaciones (precisar): _ CONFORME

Opinion de aplicabilidad: Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

DATOS DEL JUEZ EXPERTO VALIDADOR:

¢ Apellidos v Nombres GINEE AHAGA’RDCIDRGEARIG ...............................................................................................

¢ DNIN® L e eea e eeE e RN e e e e e 44 SR e a R £ R £ e e A R R R R EEE 0§ e R e e 4R E e e e
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EVALUACION POR JUICIO DE EXPERTOS

UNIVERSIDAD CESAR VALLEJO

1. Datos generales

Nombre del juez:

REYNA DE LA CRUZ, JAVIER ENRIQUE

Grado profesional:

Maestria (X ) Doctor ( )

Area de formacion académica:

Clinica () Social ( X ) Educativa ( )
Organizacional ( )

Areas de experiencia profesional:

Area Penal

Institucién donde labora:

Universidad Nacional del Santa

Tiempo de experiencia profesional en el
area:

2adafos( )
Mas de 5 affos ( X )

Experiencia en Investigacién
Psicométrica: (si corresponde)

Trabajo(s) psicométricos realizados
Titulo del estudio realizado.

2. Propésito de la evaluacién:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos Complementarios:

Nombre de la Prueba:

Delitos informaticos y la ciberdelincuencia con el uso de las
nuevas tecnologias en Lima Centro 2022.

Autor (a): | Anicama Arones, Yessica Angelica
Objetivo: | Determinar la causa del incremento de los delitos informaticos y la
ciberdelincuencia con el uso de las nuevas tecnologias en Lima
Centro 2022
Afo: | 2023
Ambito de aplicacién: | Lima Centro
Niveles o rango: | Alto nivel, moderado nivel, bajo nivel, no cumple con el criterio
Cantidad de items: | 12 items
Tiempo de aplicacién: | 1 hora

4. Presentacion de instrucciones para el juez:
A continuacion, a usted le presento el cuestionario elaborado por Anicama Arones, Yessica
Angelica en el afio 2023 de acuerdo con los siguientes indicadores califique cada uno de los items

segun corresponda.
Categoria Calificacién Indicador
CLARIDAD ;A S:t ::;nple con el El item no es claro.
fEa'clllt::nts: ;::r:géle}ngg El item requiere bastantes
sintdctica y bt an'tica 2. Baio Nivel modificaciones o una modificacién muy
son adecusdas J ) grande en el uso de las palabras de
) acuerdo con_su_significado o por la
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ordenacion de estas.

Se requiere una modificacion muy
3. Moderado nivel especifica de algunos de los términos del
item.
g El item es claro, tiene semantica y
4. Atonivel sintaxis adecuada.
totalmente en El item no tiene relacién logica con la
desacuerdo (no dimension.
cumple con el criterio)
glo:‘t'eEr:EtizgtlaArelacibn 2. Desacuerdo (bajo El item tiene una relacion tangencial
. ! ; nivel de acuerdo) /lejana con la dimensién.
l6gica con la dimensién : -
: 3. Acuerdo (moderado El item tiene una relacién moderada con
o indicador que esta ' : A =
midiendo. nivel) la dimension que se esta mldlendq.
4. Totalmente de El item se encuentra esta relacionado

Acuerdo (alto nivel)

con la dimension que esta midiendo.

El item puede ser eliminado sin que se

1. No cumple con el vea afectada la medicion de |la

criterio . g
dimension.
EF:;E:‘A;CLAS enickil o El item tiene alguna relevancia, pero otro
2. Bajo Nivel item puede estar incluyendo lo que mide

importante, es decir

debe ser. este.

3. Moderado nivel El item es relativamente importante.

. El item es muy relevante y debe ser
4. Alto nivel incluido.
Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como
solicitamos brinde sus observaciones que considere pertinente.

4: Alto nivel

3: Moderado nivel

2: Bajo Nivel

1: No cumple con el criterio

CATEGORIA 01: DELITOS INFORMATICOS

Definicién de la categoria: En nuestro Cédigo Penal, en su articulo 207-A, define los delitos
informéticos como actos que hacen mal uso o ingresan a una base de datos, red informatica o
cualquier parte de la misma, para crear, ejecutar o modificar un circuito o similar, o destruir, interferir,
acceder o copiar contenido existente. si se trata de una base de datos, sera sancionado con prision
de hasta dos afios o servicio publico de 52 a 140 dias.

Subcategoria 1: Delitos contra datos y sistemas informaticos. Delitos informaticos contra la
indemnidad y libertad sexual. Delitos informaticos contra la intimidad y el secreto de las
comunicaciones. Delitos informaticos contra el patrimonio. Delitos informativos contra la fe publica.
Evaluacion de los hechos.

CATEGORIA 02: TRATAMIENTO FISCAL

Existe un estudio de hecho que es objeto de la denuncia que conduce a la prueba de la existencia del
delito o de su inexistencia, por esa posicién adicional que puede tomar la fiscalia para encontrar la
verdad, antes de que esto suceda. el fiscal examina los hechos, promete ser cuidadoso, y lo principal
es que trata de averiguar qué tipo de delito se comete para seguir el proceso de investigacion, y
finalmente pretende averiguar cual es el delito (Sanchez, Fernandez y Diaz, 2021).

Subcategoria 2: Situacién juridica/Elementos subjetivos

La aplicacién temporal o vigencia temporal de la ley penal constituye el conjunto de principios o reglas
que tratan de conflicto entre diferentes leyes penales en el tiempo en relacién a un hecho imputado.
En relacion a los elementos subjetivos en este tipo de delitos devienen en aquellas caracteristicas
que la denoten como tal, por ello debe de apreciarse que la accion delictiva sea dolosa para que no
incurra en nulidad y a futuro se puedan plantear excepciones para librar de responsabilidad penal al
investigado. (Calle, 2020).
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CATEGORIA 03: TRATAMIENTO JUDICIAL:

El Tratamiento Judicial segun los estados procesales de los delitos informaticos se pueden encontrar
archivadas, en proceso, sobreseimiento, sentencia, Terminacién anticipada. Encontramos también
los motivos de archivamiento por la falta de colaboracion de la parte afectada, en la falta de
informacion y falta de pericias. (Ministerio Publico Fiscalia de la Nacién, 2021)

Subcategoria 3: Estado procesal de los delitos informaticos / Motivo de archivamiento.
Hace referencia a la situacién en la que se encuentra el proceso y las causas que conllevan a su
archivamiento.

Mag. REYNA DE LA CRUZ, JAVIER ENRIQUE

DNI N° 41585576
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CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO DE GUIA DE ENTREVISTA.

N® CLARIDAD COHERENCIA RELEVANCIA SUGERENCIAS

GATEGDRiAS ||I INTE RROGANTES Alto Moder Bajo Ho Alto Modsr Balo Ho Alto Modar Bajo Ho

nivel ado nival cumpl nivel ado nivel cumpl nihval ato nivel cumpl
nilved L] nhval L] nissl &

4 3 2 1 4 3 2 1 4 3 2 1
CATEGORIA 1: DELITOS INFORMATICOS
iCudles son  los  delitos  informaticos
1 perpetrados en el capitulo 1l de la Ley X X X
M*300967
iEn cuanto ha sido el incremento de los
2 | delitos informaticos en los Gimos afios? X X X

;Cuales son las causas del incremento de
3 |los delitos informaticos ¥ la X X X
ciberdelincuencia?

iA gué se debe la existencia de una
4 | deficiente investigacion fiscal con relacion a
los delitos informaticos? Explique

;Cuadles son los casos de  delitos
5 |informaticos vy  ciberdelincuencia  mas X X X
comunes en gl Lima Centro?

;Considera que quiénes desconocen el uso
de las nuevas tecnologias: aplicaciones yio
6 redes sociales, son mas propensas a ser
victimas de la ciberdelincusncia? Sl 7 NO
i Por qué?

CATEGORIA 2: TRATAMIENTO FISCAL

Dentro de su experiencia ;Que tanto influye
la calificacion fiscal en la tramitacidén de | X X X
investigaciones relacionadas a delitos
informaticos?

;La deficiente investigacion fiscal se debe a
los diferentes vacios legales y escasez de X x X
normativa en relacion a la criminalidad
informatica? S/ NO ;i Por qué?

& Cuales son las principales diligencias que
se realizan a nivel fiscal y policial que X x X
ayudan a determinar directamente la
comision de los delitos informaticos?




Desde su perspectiva ;desde |a aplicacion
de la Ley N°30096 v su modificatoria ha X X X
10 | ayudado a mejorar el nivel de calificacion de
las denuncias por la presunta comision de
delitos informaticos?

Desde su experiencia ¢ Qué tan negativo fue
el impacto de calificar denuncias por delitos X X X
informaticos hasta antes de la aplicacion de
la Ley N® 300967

11

CATEGORIA 3: TRATAMIENTO JUDICIAL

iConsidera gue la Ley N°30096 tiene vacios
12 | legales que imposibilitan la sancion de los | X X X
delitos informaticos? S1/ NO ;Por qué?

&Cual cree que es la principal razdn para
13 | que la mayoria de los casos de delitos X X X
informaticos sean archivados?

&Cuales son los motivos de archivamiento o

14 | sobreseimiento de las denuncias por delito X X X
informatico?
Desde su experiencia ¢ considera usted que
el fratamiento que le da el Estado, a través X x X
15 de las instituciones gue operan en &l sistema

de justicia, en relacion a los delitos
informaticos es el comecto o fiene
deficiencias?

Observaciones (precisar): _ CONFORME

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ]

DATOS DEL JUEZ EXPERETO VALIDADOR:

+  Apellidos v Nombres . REYNA DE LA CRUZ JAVIER ENRIQUE. ettt
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EVALUACION POR JUICIO DE EXPERTOS

UNIVERSIDAD CESAR VALLEJO

1. Datos generales

Nombre del juez: | PAZ ORTEGA, LUCERY YAMALI.
Grado profesional: | Maestria ( X ) Doctor ( )
Area de formacién académica: | Clinica () Social ( X ) Educativa ( )

Organizacional ( )

Areas de experiencia profesional:

Area Penal

Institucién donde labora:

Poder Judicial — Corte Superior de Justicia de
lca

Tiempo de experiencia profesional en el
area:

2adafos( )
Mas de 5 afios ( X)

Experiencia en Investigacién Psicométrica:
(si corresponde)

Trabajo(s) psicométricos realizados
Titulo del estudio realizado.

2. Propésito de la evaluacién:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos Complementarios:

Nombre de la Prueba: Delitos informaticos y la ciberdelincuencia con el uso de las
nuevas tecnologias en Lima Centro 2022.
Autor (a): | Anicama Arones, Yessica Angelica
Objetivo: | Determinar la causa del incremento de los delitos informaticos y la
ciberdelincuencia con el uso de las nuevas tecnologias en Lima
Centro 2022
Afo: | 2023
Ambito de aplicacién: | Lima Centro
Niveles o rango: | Alto nivel, moderado nivel, bajo nivel, no cumple con el criterio
Cantidad de items: | 12 items
Tiempo de aplicacién: | 1 hora

4. Presentacion de instrucciones para el juez:

A continuacién, a usted le presento el cuestionario elaborado por Anicama Arones, Yessica
Angelica en el afio 2023 de acuerdo con los siguientes indicadores califique cada uno de los items

segun corresponda.

Categoria Calificacién Indicador
CLARIDAD 1. No cumple con el El item no es claro.
El item se comprende criterio
faciimente, es decir, su El item requiere bastantes
sintactica y semantica |2, Bajo Nivel modificaciones o una modificaciéon muy
son adecuadas. grande en el uso de las palabras de
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acuerdo con su significado o por la
ordenacién de estas.
Se requiere una modificacion muy
3. Moderado nivel especifica de algunos de los términos del
item.
X El item es claro, tiene semantica y
4. Alio nivel sintaxis adecuada.
totalmente en El item no tiene relacion légica con la
desacuerdo (no dimension.
cumple con el criterio)
g?::f:eﬂ':ﬁr rehickon 2. Desacuerdo (bajo El item tiene una relacion tangencial
légica con la dimensién nivel de acuerdo) /lejana con la dimension.
o indicador que esta 3. Acuerdo (moderado El item tiene una relaciéon moderada con
midiendo nivel) la dimension que se esta midiendo.
: 4. Totalmente de El item se encuentra esta relacionado
Acuerdo (alto nivel) con la dimension que esta midiendo.
El item puede ser eliminado sin que se
e vea afectada la medicion de la
RELEVANCIA dimension,
£l ftem o8 essnciel © El item tiene alguna relevancia, pero otro
importante, es decir 2. Bajo Nivel 2::: puede estar incluyendo lo que mide
debe ser. 3. Moderado nivel El Item es relativamente importante.
4. Altonivel E‘l‘:l:::,rg es muy relevante y debe ser

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como
solicitamos brinde sus observaciones que considere pertinente.

4: Alto nivel

3: Moderado nivel

2: Bajo Nivel

1: No cumple con el criterio

C iA 01: DE C

Definicién de la categoria: En nuestro Cédigo Penal, en su articulo 207-A, define los delitos
informaticos como actos que hacen mal uso o ingresan a una base de datos, red informatica o
cualquier parte de la misma, para crear, ejecutar o modificar un circuito o similar, o destruir, interferir,
acceder o copiar contenido existente. si se trata de una base de datos, sera sancionado con prision
de hasta dos afios o servicio publico de 52 a 140 dias.

Subcategoria 1: Delitos contra datos y sistemas informaticos. Delitos informaticos contra la
indemnidad y libertad sexual. Delitos informaticos contra la intimidad y el secreto de las
comunicaciones. Delitos informaticos contra el patrimonio. Delitos informativos contra la fe publica.
Evaluacion de los hechos.

CATEGORIA 02: TRATAMIENTO FISCAL

Existe un estudio de hecho que es objeto de la denuncia que conduce a la prueba de la existencia del
delito o de su inexistencia, por esa posicion adicional que puede tomar la fiscalia para encontrar la
verdad, antes de que esto suceda. el fiscal examina los hechos, promete ser cuidadoso, y lo principal
es que trata de averiguar qué tipo de delito se comete para seguir el proceso de investigacion, y
finalmente pretende averiguar cudl es el delito (Sanchez, Fernandez y Diaz, 2021).

Subcategoria 2: Situacién juridica/Elementos subjetivos

La aplicacién temporal o vigencia temporal de la ley penal constituye el conjunto de principios o reglas
que tratan de conflicto entre diferentes leyes penales en el tiempo en relacion a un hecho imputado.
En relacién a los elementos subjetivos en este tipo de delitos devienen en aquellas caracteristicas
que la denoten como tal, por ello debe de apreciarse que la accion delictiva sea dolosa para que no
incurra en nulidad y a futuro se puedan plantear excepciones para librar de responsabilidad penal al
investigado. (Calle, 2020).
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CATEGORIA 03: TRATAMIENTO JUDICIAL:

El Tratamiento Judicial segun los estados procesales de los delitos informaticos se pueden encontrar
archivadas, en proceso, sobreseimiento, sentencia, Terminacion anticipada. Encontramos también
los motivos de archivamiento por la falta de colaboracién de la parte afectada, en la falta de
informacién y falta de pericias. (Ministerio Publico Fiscalia de la Nacion, 2021)

Subcategoria 3: Estado procesal de los delitos informaticos / Motivo de archivamiento.
Hace referencia a la situacion en la que se encuentra el proceso y las causas que conllevan a su
archivamiento.

Mag. PAZ A, LUCERY YAMALI
DNI N° 71897944
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N LoV
CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO DE GUIA DE ENTREVISTA.

N® CLARIDAD COHERENCIA RELEVANCIA SUGERENCIAS

GATEGDRiAS ||l INTE RRDGANTES Alto Moder Bajo Ho Albo Moder Bajo Ho Alto Modar Bajo Ho

nivel ado nival cumpl nivel ado nivel cumpl nihval abo nivel cumpl
nilvel L] nihval L] nesl L}

4 3 2 1 4 3 2 1 4 3 2 1
CATEGORIA 1: DELITOS INFORMATICOS
iCudles son  los  delitos  informaticos
1 perpetrados en el capitulo 1l de la Ley | X x X
M=300967
;En cuanto ha sido el incremento de los
2 | delitos informaticos en los dliimos afios? X X X

i Cuales son las causas del incremento de
3 los delitos informaticos ¥ la X x X
ciberdelincuencia?

LA gué se debe la existencia de una
4 | deficiente investigacion fiscal conrelaciona | X X X
los delitos informaticos? Explique

iCudles son los casos de  delitos
5 |informaticos vy ciberdelincuencia mas | X X X
comunes en el Lima Centro?

i Considera que guiénes desconocen el uso
de las nuevas tecnologias: aplicaciones y/o X x X
6 |redes sociales, son mas propensas a ser
victimas de la ciberdelincusncia? 51/ NO
i Por qué?

CATEGORIA 2: TRATAMIENTO FISCAL

Dentro de su experiencia ;Qué tanto influye
la calificacion fiscal en la tramitacion de | X X X
investigaciones relacionadas a delifos
informaticos?

¢ La deficiente investigacion fiscal se debe a
los diferentes vacios legales y escasez de X x X
normativa en relacion a la criminalidad
informatica? S1/NO ;Por qué?

& Cuales son las principales diligencias que
se realizan a nivel fiscal y policial que X x X
ayudan a determinar directamente la
comisidn de los delitos informaticos?




Desde su perspectiva ;desde la aplicacion
de la Ley N°3009% vy su modificatoria ha X x X
10 | ayudado a mejorar el nivel de calificacion de
las denuncias por la presunta comision de
delitos informaticos?

Desde su experiencia ¢ Qué tan negativo fue
el impacto de calificar denuncias por delitos X x X
informaticos hasta antes de la aplicacion de
la Ley N° 300967

11

CATEGORIA 3: TRATAMIENTO JUDICIAL

i Considera que 1a Ley N°30096 tiene vacios
12 | legales que imposibilitan la sancién de los X x X
delitos informaticos? S/ NO ;Por qué?

;Cual cree que es la principal razon para
13 | que la mayoria de los casos de delitos X x X
informaticos sean archivados?

& Cuales son los motivos de archivamiento o

14 | sobreseimiento de las denuncias por delito X x X
informatico?
Desde su experiencia ;considera usted que
el fratamiento que |z da el Estado, a fravés | X X X

de las instituciones que operan en el sistema
de justicia, en relacion a los delitos
informaticos es el comecto o tiene
deficiencias?

15

Ohservaciones (precisar): _ CONFORME

Opinién de aplicabilidad: Aplicable [ X] Aplicable después de corregir | | No aplicable [ ]

DATOS DEL JUEZ EXPERTO VALIDADOR.:

¢  Apellidos v Nombres P AZDRTEGA’LUCERYYAMALI ..................................................................................................
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Lima, 16 de mayo del 2023

Mag. PAZ ORMCERY YAMALI
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ESCUELA DE POSGRADO

ESCUELA PROFESIONAL DE MAESTRIA EN DERECHO PENAL Y PROCESAL
PENAL

Declaratoria de Autenticidad de los Asesores

Nosotros, MANUEL BENIGNO VILLANUEVA DE LA CRUZ, docente de la ESCUELA DE
POSGRADO de la escuela profesional de MAESTRIA EN DERECHO PENAL Y
PROCESAL PENAL de la UNIVERSIDAD CESAR VALLEJO SAC - LIMA NORTE,
asesores de Tesis Completa titulada: "Delitos Informaticos y la Ciberdelincuencia con el
Uso de las Nuevas Tecnologias en Lima Centro 2022", cuyo autor es ANICAMA ARONES
YESSICA ANGELICA, constato que la investigacion tiene un indice de similitud de
10.00%, verificable en el reporte de originalidad del programa Turnitin, el cual ha sido
realizado sin filtros, ni exclusiones.

Hemos revisado dicho reporte y concluyo que cada una de las coincidencias detectadas
no constituyen plagio. A mi leal saber y entender la Tesis Completa cumple con todas las
normas para el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumimos la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual nos sometemos a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 26 de Julio del 2023
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