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RESUMEN

Esta investigacion denominada “Inadecuada tipificacion normativa como
vulnerabilidad en las victimas de fraude informético del distrito fiscal de Lima
Centro, 2022”, se realiz6 con la intencion de exhibir la realidad problematica en
nuestro pais sobre el fraude informatico considerando los bienes juridicos que

se afectan.

En consecuencia, como objetivo general: Determinar la existencia de
inadecuada tipificacion normativa como vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022; y como objetivos especificos
se expuso: i) ldentificar la influencia de la inadecuada tipificacion normativa en
las victimas de fraude informéatico del distrito fiscal de Lima Centro, ii) Describir
la actuacion del Ministerio Publico en el distrito fiscal de Lima Centro sobre la

vulnerabilidad en las victimas de fraude informético.

Es asi, que se empled el enfoque cualitativo de tipo basica, con disefio de
teoria fundamentada y de nivel descriptivo; por ello, en el desarrollo de esta
investigacion se adjuntd las entrevistas a especialistas, logrando de esa manera
la obtencién de conclusiones del cual resalté que el fraude informatico no se
encuentra tipificado adecuadamente generando mas victimas y por ello se
recomendo principalmente la descentralizacion de la unidad fiscal encargada de

este delito para lograr luchar contra él.

Palabras clave: Fraude informatico, ciberdelitos, evidencia digital.



ABSTRACT

This research called "Inadequate normative classification as vulnerability in the
victims of computer fraud of the fiscal district of Lima Centro, 2022", was carried out
with the intention of exhibiting the problematic reality in our country about computer
fraud considering the legal assets that are affected.

Consequently, as a general objective: Determine the existence of inadequate
normative classification as vulnerability in the victims of computer fraud of the fiscal
district of Lima Centro, 2022; and as specific objectives were exposed: i) Identify the
influence of the inadequate normative classification in the victims of computer fraud
of the fiscal district of Lima Centro, ii) Describe the action of the Public Ministry in

the fiscal district of Lima Centro on the vulnerability in the victims of computer fraud.

Thus, the basic qualitative approach was used, with grounded theory design
and descriptive level; therefore, in the development of this research interviews with
specialists were attached, thus achieving conclusions from which he stressed that
computer fraud is not adequately typified generating more victims and therefore it
was mainly recommended the decentralization of the Fiscal Unit in charge of this
crime to fight against it.

Keywords: Computer fraud, cybercrime, digital evidence.



I. INTRODUCCION

Referente a la aproximacion tematica, la investigacion resalté porque a nivel
global se hizo un gran esfuerzo para regular los crimenes cibernéticos. Un
ejemplo de ello fue Colombia, donde se establecieron normativas sobre delitos
informaticos desde 2009, es asi que, se consider6 una variedad de
modalidades, como la interferencia ilegal, acceso abusivo e interceptacion de
datos en linea, entre otros. Por otro lado, en los paises de Europa se pretendio
neutralizar estas acciones delictivas a través del Convenio de Budapest, el
cual, fue el primer tratado que buscé sobrellevar esta probleméatica mundial,
donde se solicitd la colaboracion entre diversos paises y la supletoriedad de

sus leyes.

Ademas, los delitos relacionados a este rubro y adaptacion cibernética
no fueron ajenos al avance tecnologico, la criminalidad siguio en serie con la
gran influencia en este campo y se fue adaptando de acuerdo al espacio
cibernético. Toda vez que, la delincuencia informética abarcé una amplia
gama de actividades ilegales y afecté gravemente en la economia de las

personas, empresas e incluso del pais.

Es asi, que el avance de la tecnologia y la union con la digitalizacion
cibernética, fue vulnerada con mas asiduidad por los accesos ilicitos
concernientes a fraude informatico siendo los mas perjudicados las victimas,
por ello, primero se conceptualizé de forma general el concepto de fraude
relacionado a la informatica, el cual, en el transcurso del proyecto se observo
que también se adaptdé al cambio constante; ya que, anteriormente, se
consideraba delito informético Unicamente el uso de un ordenador con el
objetivo de modificar datos, lo que pudo llevar a la pérdida de informacion por
parte de la victima. Sin embargo, en la actualidad, los delincuentes cuentan
con diversas formas de cometer este delito, como la alteraciéon de informacion

e incluso el desvio indebido de fondos.

Por lo tanto, el Perl no escapa a esta realidad y por esa razén se abordé
de manera general en el articulo 8° de la Ley N°30096, la descripcidn de varias

acciones delictivas. Sin embargo, esta disposicion no considerd las nuevas



formas que estdn surgiendo en el ambito cibernético, lo que reveld

importantes lagunas en nuestra legislacion.

También, destacd en la investigacion que el estudio sobre uso del
conjunto de computadoras y su empleo en sistemas cibernéticos, fue un gran
cambio que conform6 el logro obtenido internacionalmente y con las
interrelaciones de diferentes sectores; de esa manera se logré concatenar el
empleo de coordenadas con el tiempo y espacio; siendo fraccion principal de

nuestras vidas diarias.

De esta manera, la relevancia social se centr6 en el crecimiento
exponencial de la tecnologia, ya que la diversificacion de las actividades en
linea otorgod lugar al aumento de estos delitos, que buscé de forma crucial
estudiarlos para combatirlos y permitio entornos cibernéticos mas seguros,
con el objetivo de reducir el aumento de denuncias formuladas en los ultimos
afos. En el entorno laboral, cobré gran importancia debido a que gran parte
de las empresas publicas y privadas almacenaban informacion valiosa de sus
clientes, entonces, es necesario emplear todos los mecanismos legales,
efectuando cambios normativos y la incorporacion explicita de modalidades

cibernéticas delictivas para brindar una aplicacién adecuada de la ley.

En base al problema general, surgiéo la formulacion de la siguiente
pregunta: ¢Cual es la inadecuada tipificacion normativa como vulnerabilidad
en las victimas de fraude informatico del distrito fiscal de Lima Centro, 2022?;
los problemas especificos fueron: ¢De qué manera influye la inadecuada
tipificacion normativa en las victimas de fraude informético del distrito fiscal de
Lima Centro?, y ¢ Como enfrentd el Ministerio Pablico la vulnerabilidad en las
victimas de fraude informatico en el distrito fiscal de Lima Centro?.

Entonces, es valioso el trazar la justificacién de la investigacion; por ello,
empez6 la justificacion tedrica, con el aporte del trabajo que derivd del
progreso conceptual de las variables esbozadas en la matriz elaborada que
estuvo asociada a los resultados que se alcanz6 por la ejecucion de los

instrumentos, esto beneficié a la debida interpretacién de la norma de una



manera igualitaria e identificacién de los delitos conforme a la clasificacion

actual de las diversas acciones en fraude informatico.

En la justificacion practica, se buscdé demostrar los graves efectos de la
inadecuada tipificacién normativa en fraude informatico, porque favorecié en
identificarlos, en base a la falta de especializaciones y conferencias con la
finalidad de desplegar un razonamiento legal consecuente entre los
funcionarios publicos para la interpretacion de la ley, modificacién de la
formulacién legal del articulo 8° de la Ley N°30096 y evaluacién del articulo
230 del NCPP que establece la imputacién penal que involucra la negacion
del levantamiento del secreto de las comunicaciones. Finalmente, en relacion
a la justificacion metodologica, se empled la entrevista y el andlisis de fuentes
documentales, es asi que se logro alcanzar la vision en la investigacion. Estos
instrumentos fueron validados y se otorgd confiabilidad, lo cual podra
emplearse de inspiracion para futuras tesis. De esta manera, se busco

concretar el propésito de la investigacion.

Asimismo, partiendo de lo manifestado en los parrafos anteriores, esta
tesis tuvo como objetivo general: Determinar la existencia de inadecuada
tipificacion normativa como vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022; a la vez, en los objetivos
especificos se formuld: i) Identificar la influencia de la inadecuada tipificacién
normativa en las victimas de fraude informético del distrito fiscal de Lima
Centro, ii) Describir la actuacion del Ministerio Publico en el distrito fiscal de

Lima Centro sobre la vulnerabilidad en las victimas de fraude informatico.



Il. MARCO TEORICO

Ante la investigacion efectuada, se obtuvieron referencias, que se emplearon
como precedentes a los objetivos disefiados en este proyecto. Haciendo
indicacion a antecedentes internacionales, se hara mencion la investigacion
de Mngadi (2021), quien busco analizar la marca que va dejando los delitos
informaticos en Sudafrica y de esa manera determinar si las autoridades
tienen las destrezas necesarias para investigar esta materia, concluyendo que
estas acciones delictivas se han vuelto una amenaza constante en Sudafrica
y reconociendo que en estos casos no existe barreras a nivel mundial que lo
impida, ocasionando grandes pérdidas econOmicas ante la ausencia del

personal y autoridades que luchen contra la ciberdelincuencia.

De la misma manera, es reveladora la investigacion de Minahim & Spinola
(2017), quienes tuvieron como objeto analizar las acciones efectuadas por las
personas vulnerables que habian sido victimas de estos delitos informaticos y
de esa manera evaluaron el grado de responsabilidad que tuvieron, a través
de la categorizacion de estas acciones. Llegando a la conclusion, que ante la
gran cantidad de personas conectadas en las redes y el avance informatico,
mayor es el numero de victimas de actos delictivos virtuales, es decir, fraudes
informaticos, los cuales se pueden manifestar de diferentes maneras, porque
los delincuentes cada vez van empleado estrategias desde las méas sencillas

a las mas avanzadas.

Cetin (2020), investigé las acciones que se pueden considerar para
sobrellevar host vulnerables y abusivos en la red, identificando que existen
acciones necesarias tomadas por el estado para luchar contra el cibercrimen,
sin embargo, muchas de ellas son efectuadas voluntariamente por actores
gue ven sus propios intereses y son un sector poco investigado. De tal
manera, el autor concluyod que ante la certeza de componentes de notificacion
de seguridad para contrarrestar los ciberdelitos, al realizar varios estudios se
ha encontrado que existen remedios para examinar la efectividad ante estos

hechos.



Por su parte, Alasa (2019), manifiesta como objetivo de su investigacion
concientizar sobre estos hechos delictivos que son desconocidos para
cualquier persona y mostrar la legislacién actual con sus problemas y vacios
gue surgen de los delitos cibernéticos, asimismo, busca criticar las respuesta
del sistema legal de Nigeria comparandolo con otros sistemas a nivel
internacional. Es asi que, concluy6 sefialando que es muy comun observar la
ejecucion de ciberdelitos, por ello crece la importancia de conocer legalmente
a nivel nacional e internacional como comprenderlo en todas sus
modalidades, presentando una serie de recomendaciones para que Nigeria
mejore la lucha contra los delitos cibernéticos, estableciendo un marco

normativo eficiente.

También, Devia (2017), tiene como objeto realizar una revision de los
elementos tipicos del delito informatico, conteniendo sus referencias legales y
sus antagonismos en el ambito normativo, analizando el delito de estafa en la
legislacion espafiola y su correlacion con las normas internacionales,
comprendiendo que los delitos informaticos son un tema transfronterizo.
Determinando como conclusion que la relacion entre delito e informatica se
explica desde la perspectiva de los delitos convencionales, donde se emplea
la tecnologia de la informacién como medio para concretarlos, asi como para
atacar sistemas de datos o programas, también manifiesta que la doctrina y
la jurisprudencia emplean variedad de términos para referirse a los delitos
informaticos y al bien juridico protegido, causando dificultad para conectar una
nueva figura delictiva informatica con los tipos penales, debido al rapido

desarrollo de la delincuencia cibernética.

Crespo (2011), en su investigacion sefial6 como objetivo, conocer sobre
el tratamiento normativo penal de los delitos informaticos, esto debido a la
evolucion tecnoldgica con la criminalidad informatica. Logré concluir que el
surgimiento del internet ha tenido incidencia en la sociedad a nivel mundial,
sobre todo en la relacion de la criminalidad cibernética con la informatica

juridica.

Ademas, Temperini (2015), planteé como objetivo analizar los retos

propuestos en delitos informaticos en el pais de Argentina ante la realidad que
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afronta, para de esa manera combatir con los ciberdelitos considerando
adaptarse a nuevas politicas que conlleven al buen desarrollo del Estado en
esta materia. Concluyendo la existencia de grandes retos en el rubro de los
ciberdelitos y la atenuacién de estos, debido a la ausencia de datos relevantes
en el sistema estatal que permita una determinaciéon de la situacion del pais,
aunado a ello observo la falta de 6rganos estatales que puedan atender a las

victimas de ciberdelitos.

Mayer Lux & Oliver (2020), manifestaron como objeto de su investigacion
el dar a conocer el concepto del fraude informatico, delimitando estrictamente
lo que atafie ese delito, planteando cambios legales para una futura regulacion
normativa. Concluyen que existen problemas en la delimitacion de este delito,
como la inclusién de delitos tentados en este tipo penal, por ello expresan la
necesidad de regular especificamente entorno a tres requisitos como la
verificacion del acto punible, la provocacion del resultado del hecho punible y

la presencia de lucro.

En lo que corresponde, a los antecedentes del ambito nacional, se
juntaron algunas investigaciones que se considerd de gran importancia para
la comprensién de los delitos informaticos y describen todas las modalidades
obtenidas por la vulneracion de los datos en el ciberespacio. Es asi, que
Pardo (2018), planteé como objeto de su investigacion, el analizar la norma
penal que engloba los delitos informaticos contra el patrimonio, teniendo en
su escenario el distrito de Lima. La conclusién a la que se llego discurre en
las inconsistencias y falencias legales, al existir un dafio informatico contra el
patrimonio y todas sus modalidades, generando inseguridades en la poblacién
sobre el manejo legal de estos delitos y las consecuencias que conllevan.

Zorrilla (2018), empleé una metodologia cualitativa donde sus
participantes respondieron a una encuesta con el objeto analizar y profundizar
en conocimientos de los vacios de las leyes en los delitos informaticos.
Concluyendo que la Ley N°30096 tenia muchisimas falencias y por ello se
logra su modificatoria con la Ley N°30171, pero no ha satisfecho a las partes
procesales que al ver la realidad del empleo de la norma obtienen como

sorpresa vacios e interpretaciones distintas de la norma estipulada,

6



permitiendo al agente activo su escape de la sancion que la ley
supuestamente le otorga, entorpeciendo los procesos judiciales y no

permitiendo llegar a los auténticos culpables.

Chilcon (2019), esgrimié el método cualitativo y tuvo disefio de estudio no
experimental llevando su investigacion con participantes de distintas
entidades como MPFN, PJ y PNP, quienes respondieron a la técnica del
cuestionario. En consecuencia, eso le ayudé a concluir que los delitos
cibernéticos han progresado de tal manera que afecta rotundamente al pais y
al mundo, pero lo mas grave es que atenta incluso la seguridad nacional,

también planted estrategias para hacer frente a los ciberdelitos.

Asimismo, Espinoza (2017), emple6 métodos de investigacion como
inductivo, histérico, dogmética juridica, comparativo, sintético, analitico y
deductivo. Teniendo como objeto que se establezcan nuevos proyectos
legislativos que no sean disidentes a la normatividad de nuestro pais y lleven
concordancia con las reglas internacionales, en referencia al cuidado de
comunicaciones y creacion de fiscalias especializadas. Como conclusién
reconocio la debilidad de los sujetos que han sufrido las consecuencias de
estos delitos, a través, de las redes informaticas, sin tener respuesta alguna

por los vacios de nuestra regulacion legal.

Olivares & Ceras (2021), utilizé el método analitico sintético con tipo de
investigacion pura, contemplado en el escenario del distrito judicial de Junin;
buscando establecer la analogia entre delitos informaticos y evidencia digital,
donde la informatica forense tiene un rol importantisimo para conseguir la
individualizacién del autor. Obteniendo como conclusion que realmente no
existe una relacion entre ambas porque el nivel en las casuisticas de evidencia

digital en nuestro pais es alto.

Por dltimo, la investigacion de Reyes (2020), empleé una metodologia
cuantitativa conformada del cuestionario, toda vez que su estudio se baso en
datos estadisticos captados en una encuesta. Siendo, su conclusién que la
analogia agrupada entre integridad personal y delitos informéticos es

satisfactoria y directa; porque, emple6 en su estudio el método Spearman.



También, recomendé que deberia formarse la unién entre los operadores de
justicia, es decir, el empleo de cooperacion en las entidades teniendo en
cuenta, la formacion académica reiterada para contrarrestar los delitos
informaticos y ser el soporte de las personas victimas, con el gran proposito
de revelar y establecer nuevos protocolos de seguridad cibernética para la

defensa de la integridad personal.

Entonces, todo lo expresado sobre la valoracién de los estudios anteriores
que se han venido exponiendo en esta investigacion permiten llegar al
desenlace legal que, los delitos informéticos no solo vinculan los derechos que
transgreden y el bien juridico protegido, sino que logra relacionarlo con el
comportamiento y vulnerabilidad de las victimas de estos delitos, siendo una

investigacion integramente cualitativa.

En consecuencia, es momento de exponer las bases tedricas, donde la
primera categoria es inadecuada tipificacién normativa, la cual versa sobre un
mal manejo legal dentro de la regulacion establecida en nuestro pais, toda vez
que en el marco de la realidad problematica se evidencia escaso manejo
estatal, porque las entidades distan en diferencias legales generando faltas
de estadisticas de denuncias y sentencias, formuladas a lo largo de estos

anos.

Por otra parte, se debe aseverar que la tipificacion es la accion concreta
que se describe en la norma para generar una sancion, el cual debe contener
caracteristicas basicas que el derecho atribuye a un individuo (quien comete
un tipo penal), para de esa manera encajar en la pena asignada dentro de la

norma vigente.

Como la subcategoria uno, se plasmé la naturaleza doctrinaria, que
remonta a la década de los 70, donde la expansion y creacion de las
computadoras a nivel mundial dentro del rubro empresarial provocdo que gran
parte de los ciberdelincuentes se enfocaran en esta actividad, al obtener
incrementos econdémicos exorbitantes por la vinculacion con la delincuencia,

sobresaliendo el fraude informatico y dentro de este diversas acciones que se



manifiesta como maniobras ilicitas de datos, quebrantos en sistemas

informaticos, investigaciones ocultas de empresas, entre otros.

Tanto asi, que estos delitos informéticos en todas sus manifestaciones
llegaran a mostrar la deficiente e inadecuado empleo de la norma porque no
solo son empleados con fines econdmicos, sino también ahora lo emplean

como mecanismos de extorsion para algun otro beneficio personal.

En lo que corresponde como subcategoria dos, el marco legal, donde ante
el estado de necesidad de diferentes cambios en la norma vigente y la
ausencia de politicas publicas que han demostrado la lentitud del avance en
la lucha con los delitos informaticos; amerita que se exprese las leyes
actuales, las cuales son: Ley N°30096, que lucha con la ciberdelincuencia y
por ello fue reformada por Ley N°30171, plasmando el bien juridico protegido
en estos delitos (integridad, confidencialidad y patrimonio).

Enseguida, Romero (2005), sefiala, que en Alemania consideraron en su
regulacion la segunda ley contra la criminalidad econdmica en el afio mil
novecientos ochenta y seis con la intencién de contrarrestar estos delitos lo
cual fue ejemplo para Austria; cosa distinta sucedié con Estados Unidos que
tipifico el ingreso sin permiso en sistemas y procesos computarizados. Sin
embargo, en Chile se efectud la creacion de la ley concerniente a delitos
informaticos en mil novecientos noventa y tres, describiendo acciones

concretas que serian sancionadas penalmente en sus cuatro articulos.

Si bien se formulé una serie de leyes, Chaparro (2014), indica en su
articulo que con el desarrollo del internet aumento de la mano los delincuentes
y en el caso de Colombia el marco legal se encuentra plasmado en la Ley
1273 del afio dos mil nueve y la Ley 1581 del afio dos mil doce, que no es
acorde a la realidad de los afios que fueron transcurriendo y que deja atras el
analisis de las legislaciones informaticas con otros paises fuera de

Latinoameérica.

Sin embargo, Herrera (2016), en su investigacion en el pais de Ecuador,
refiere que su legislacion si recoge en su Cédigo Orgénico Integral Penal del

afio dos mil catorce, articulos concernientes a delitos informaticos, pero a
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pesar de ello existen modalidades como el phishing que aun genera vacios
legales. Ademas, hace mencion a la actividad mundial para luchar contra
estos delitos, a través de conversatorios ejecutados por la Organizacién de
Estados Americanos en busca de obtener proteccién cibernética, con la ayuda
concatenada del Programa de Seguridad Cibernética y el Comité

Interamericano contra el Terrorismo.

En la misma postura se encuentran Lamperti, Curti, Constanzo,
Castellote, Di lorio, Nufiez, Giaccaglia, Cistoldi, Podesta, Lerena, Gaspar,
Delgado, Herlein, Iturriaga, Greco, Alberdi, Ruiz de Angeli, Trigo, ... Waimann
(2017), quienes manifiestan en su investigacion realizada en Argentina, que
desde el afio dos mil ocho se fue ejecutando cambios en su codigo penal para
sancionar los delitos informaticos y en el afio dos mil trece se tipificé el delito
de grooming. Ante el problema identificado en el ciberespacio, se uso6 términos
que abarcan al mundo digital en la legislacion de Argentina, como el
documento que involucra archivos y la firma o suscripcion que se emplea en
documentos digitales; también, se modificaron las sanciones de los delitos ya
existentes, pero todo ello, revel6 las discrepancias sobre la norma y la
interpretacion del operador de justicia sobre ella y mas aun cuando estos

delitos transfronterizos involucran la cooperacion internacional.

Por consiguiente, Mariana (2015) indica, sobre la legislacion espafiola los
cambios normativos desarrollados, que tipificaba diversas modalidades de
fraude informaticos, en concordancia con diversas legislaciones de la
Directiva del Parlamento Europeo y del Consejo, incluso establecieron en su
constitucién en su articulo 18.4 la limitacion para el uso de la informatica;
también, crearon la Ley Orgénica 1 del afio mil novecientos ochenta y dos, la
Ley 34 del afio dos mil dos de fecha once de julio, Ley 32 del afio dos mil tres,
Ley Organica 5 del afio mil novecientos noventa y dos, Ley Orgéanica 15 de

Proteccion de Datos y el Cédigo Penal de fecha veintitrés de noviembre.

En el caso internacional, el marco normativo sobresalié por el Convenio
de Budapest donde Flores, Mosquera y los miembros del Consejo Nacional
de Politica Criminal (2020), manifestaron en su diagndéstico que a nivel

mundial se contempla en la norma en mencion el fraude informatico bajo una

10



descripcion de actos ilicitos que conllevan a un dafio patrimonial a otro sujeto
de derecho, narrando acciones especificas para identificar el hecho punitivo
en mencion con el empleo de medios informaticos; afectando bienes juridicos
como, intimidad, honor, indemnidad y otros que surjan de acuerdo al hecho
ilicito (pags. 26-30).

Sobre la segunda categoria, fraude informatico se debe mencionar que
ante la problematica que se envuelve sobre estos delitos, el ordenamiento
penal sefiala una serie de acciones tipificadas que vinculan la informéatica con
delitos tradicionales y ameritan proteger a las victimas del mismo. Por otro
lado, Rincon (2015), manifiesta que este delito sujeto de investigacién no solo
versa sobre el desarrollo de actos para el bienestar general, como sucede con
los delitos comunes, sino que utiliza mecanismos no supuestos debido al
desarrollo tecnoldgico; generando la necesidad de crear, agregar y modificar

la norma vigente.

Ahora bien, Acurio del Pino (s.f.), sefialé en su investigacion que el delito
informatico incluye un conjunto de diversos actos que infringen la ley,
empleando de diversos modos una computadora, por ello hizo mencion a
varios autores que convienen en que no solo se vulnera la esfera patrimonial,
sino también se afecta la intimidad u otros juridicos protegidos como
seguridad nacional, teniendo como finalidad ocasionar un perjuicio ya sea a

personas naturales o juridicas.

Simultaneamente, se hace mencion a Hidalgo (2018), ya que, refiere que
delito informético encierra tres elementos, la conducta, sancion penal y
culpabilidad por el uso ilegal de un sistema cibernético; reluciendo que el
instrumento de este delito es el equipo informatico que se empled para
ocasionar el dafio, siendo el objeto del delito no solo el objeto tangible sino
también lo intangible que se encontraba almacenado, por ejemplo, en un

computador.

De ello, se desprende la subcategoria uno, clasificacion de fraude
informatico, es la descripcion de cada accion, para ello se puede dividir en dos

grupos; primero, por las herramientas que se emplean, en el cual, se
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encuentran el acceso, reconocimiento al sistema informético, denegaciéon de
servicio, gusanos, caballos de troya y virus, que representan amenazas

estructurales, externas e internas.

Asi también, se encuentra en el segundo grupo, los actos que vinculan la
capacidad técnica del sujeto que efectla el delito y la baja calidad de manejo
de las redes, encontrando los datos engafiosos, manipulacion de programas,
falsificaciones, técnica del salami y phishing. Teniendo en consideracién lo
descrito, se debe mencionar reiteradamente que todos los incidentes

informaticos son eventos, pero los eventos no siempre pueden ser incidentes.

Para ilustrar, Leukfeldt (2014) sefala, en su articulo sobre el cibercrimen
desarrollando como escenario de estudio, Amsterdam; que las redes de la
modalidad de phishing delictiva solo es una parte de los grupos organizados
gue realizan actos punibles y sobreviven en el ciberespacio empleando la
ingenieria social, mostrando que no solo existe clasificacion del delito en
mencion. Ademas, de las victimas de estos delincuentes, por ello resalta la

importancia de entablar relaciones sociales.

Antes bien, Fatima, Yasin, Liu & Wang (2019), indicaron en su
investigacién que engloba el empleo de tecnologia con la ingenieria social en
base a la psicologia humana que entre las modalidades primigenias se
encuentra el phishing y spear-phishing. Lo cual, ejemplifica las diversas
formas que podria tener el fraude informatico y que entre las maneras de
contrarrestarlo podria estar el empleo de juegos que permitan la

concientizacion de los riesgos de ser victimas de los ciberdelincuentes.

En lo que corresponde a subcategoria dos, actuacion del Ministerio
Publico, hace referencia a cdmo el estado se ha organizado ante el incremento
abismal de estos delitos informéaticos, toda vez que existen instituciones que
administran justicia, sin embargo no manejan equipos especializados, como
por ejemplo, los policias y fiscales que hoy en dia conforman la unidad
especializada en ciberdelincuencia, no han incrementado su conocimiento en
estos temas y los delincuentes que cometen estos actos ilicitos siguen a la

vanguardia de los actos ilicitos cometidos para perjudicar a sus victimas.
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Otro rasgo de esta categoria surgiéo debido a Blossiers (2003), quien
manifestd en su investigacion que el Estado hasta la actualidad no ha tomado
en serio la gravedad de las amenazas cibernéticas que vienen surgiendo,
describiendo el escaso recurso humano especializado que se tiene para estos
delitos, ademés de una inadecuada tipificacién que limita la persecucion de
estos actos, en ello se trasluce la falta de importancia de los trabajadores del
Ministerio Publico y otros componentes que contribuyen a ese sistema

ineficiente.

Asimismo, otras de las falencias que se presentan en nuestro pais es la
sobrecarga de expedientes judiciales, que al final no esta procesado en data
estadistica ya que hasta la fecha solo figuran nueve denuncias concernientes
a delitos informéaticos, aunado a ello tenemos la falta de accesos tecnolégicos,
equipos que no se encuentran actualizados y una red que puede ser facil de
alterar como cualquier otro portal estatal que han sido victimas de

ciberdelincuencia.

En correlaciébn con lo manifestado, Fernandez, Cabezudo, Arenas,
Herrera & Gastelu (2010), indicaron que los ciberdelitos deben ser tratados
por especialistas por su complicacion en entenderlo, sin embargo, la vida
diaria muestra la necesidad de que toda persona entienda estos actos
delictivos; porque, los operadores que administran justicia requieren de
herramientas para la prevencion y de esa manera se pueda lograr la cultura

informatizada.

Sin embargo, lo positivo es que se creo la fiscalia especializada en el afio
dos mil veinte, la cual apunta a lograr concretar las investigaciones donde el
sujeto activo la mayoria de veces no se ha logrado identificar, ademéas que
tienen en consideracién el perfil de las victimas de delitos informaticos que
generalmente son ignorantes en el empleo de la tecnologia; logrando una
clasificacion que permitira identificarlos, primero tenemos a aquellos que por
Unica vez han ingresado a la red sin darse cuenta que existen varios riesgos,
otros sujetos son aquellos que por su edad experimentan el uso de lared y se

dejan llevar por los sentimientos e impulsos del momento.
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lIl. METODOLOGIA

La investigacion se llevo a cabo utilizando un enfoque cualitativo, el cual fue
seleccionado por la investigadora en base a los requisitos del tema en
cuestion. De esta manera, Toro (2015), manifest6 que, al utilizar el
mencionado enfoque, se recopil6 datos y se realizé un andlisis de los mismos,
por lo que adoptd una perspectiva juridica. Siendo asi, resalto la importancia
de destacar la necesidad de una legislacion positiva sobre delitos informéaticos
mas detallado en el Perd, ademas de realizar modificaciones al articulo 8° de
la Ley 30096°, con la finalidad de resolver los conflictos que perturb6 a los
individuos desde una vista social. Considerando la naturaleza de este estudio,
la propuesta fue u(til para abordar una solucién, basandose en los
conocimientos que aportaron los participantes durante las entrevistas
(Husserl, 1998).

3.1. Tipoy disefo de investigacion:

3.1.1 Tipo de investigacion: Esta investigacion fue cualitativa y de
tipo basica. Segun Blasco y Pérez (2007, p. 25), una investigacion se
consideraba cualitativa cuando se evalué una realidad de manera
natural y se interpretd los fendmenos sin la necesidad de aplicar
métodos estadisticos. Ademas, este tipo de investigacion utilizé el
método inductivo. En cuanto a la metodologia, se remontd inicialmente
a las teorias de Bacon del siglo XVII. Por ello, Sdnchez (2019), sefalo
en términos generales, que las respuestas se obtuvieron a partir de
conocimientos previos y, en otras palabras, se basan en hechos

reales.

Con todo lo narrado, se debié agregar que afin a ello se obtuvo la
postura de Benito & Salinas (2016), quienes conceptualizaron que
toda investigacion surgié de un aprendizaje en base a definiciones de
acuerdo al escenario. Todavia cabe sefalar que Erazo (2011), sostuvo
gue el empleo de las definiciones fue méas alla de no pertenecer a

datos numéricos, sino que entablé una relacion empirica donde los
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3.2.

investigadores buscaban sus deslindes conceptuales y lo

comprendian.

3.1.2 Disefio de investigaciéon: Sanchez y Reyes (2015) sefialaron la
aplicabilidad del método logico inductivo, quienes a la vez sugirieron
gue solo deberia emplearse en situaciones distintas a las particulares,
con el afan de llegar a una solucion para los inconvenientes

planteados.

En cuanto al disefio, se adopté un enfoque fenomenoldgico, que se
centré en describir las experiencias de los sujetos y analizd tanto
grupos como instituciones para evaluar los hechos que se presentaron
(Katayama, 2014). Ademas, de lo mencionado anteriormente, se
efectud la observacién del estudio y analisis de un grupo especifico de
participantes. Es importante destacar que, Hernandez, Fernandez &
Baptista (2014) indicaron, al utilizar esta metodologia, la obtencion de
informacion relevante que normalmente no se obtiene en un estudio

de caracter cuantitativo.

El disefio de esta investigacién también se asentd en la teoria
fundamentada, la cual se refiri6 como un método de investigacion que
pretendid una aproximacion al campo de estudio. De esta manera,
Kornblit (2007), manifestd que esta teoria facilita detalles precisos
sobre la fenomenologia que acarre6 a una entrevista especifica, ya
gue comprendié a fondo el campo de estudio ayudando a captar con

gran detalle lo que dice el entrevistado.

Categorias, subcategorias y matriz de categorizacién: De acuerdo
con lo sefalado por Paramo (2015), las categorias comprendieron
factores que expliqguen un fendmeno. Por lo tanto, el trabajo de
investigacion se dividid en dos categorias: 1. Inadecuada tipificacion
normativa y 2. fraude informético. Concerniente a la primera categoria
en mencion, se tuvo las siguientes subcategorias: Naturaleza

doctrinaria y marco legal. Por otro lado, en la segunda categoria se
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3.3.

encontré las siguientes subcategorias: Clasificacion de fraude

informatico y actuacion del Ministerio Publico.

Tabla N° 01. Categorias y subcategorias

1. Inadecuada Naturaleza doctrinaria
tipificacion
normativa
Marco legal
Categ orias 2. Fraude Clasificacién de
informatico fraude informatico
Actuacion del

Ministerio Publico

Como se pudo apreciar, cada categoria busco explicar
detalladamente el problema que se plantedé en esta investigacion
porque la inadecuada tipificacion normativa como vulnerabilidad en las
victimas de fraude informéatico del distrito fiscal de Lima Centro, 2022;
abord6 diversos puntos normativos, sociales y econdémicos en el
sentido de la repercusion que tuvo el delito en mencién a lo largo de
los ultimos afios. De ahi que, Sanchez (2017) en su investigacion
reveld las falencias bibliograficas de nuestro pais; ya que, las fuentes
sobre este delito fueron mas con material internacional, esto ante la
magnitud transfronteriza del mismo; por ello, explicé la necesidad de
estrategias sobre ciberseguridad que demarc6 como el espacio
otorgado para resguardar lo concerniente a las computadoras y la

informacion retenida en ellas.

Escenario de estudio: Es el contexto del lugar donde se llevé a cabo
la investigacién; el cual, proporcion6 informacion sobre las
caracteristicas distintivas de cada entrevistado y los medios que
facilitaron la comprension de la problematica (Hernandez, Fernandez
y Baptista, 2014, p. 197). En ese sentido, el lugar que se seleccion6

para efectuar el estudio fue el distrito fiscal de Lima Centro.
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3.4.

Participantes: Segun Martinez (2011), los participantes debieron
seleccionarse individualmente por cada investigador, teniendo en
cuenta sus conocimientos y contribuciones potenciales para la
investigacién. De esta manera, se realiz6 consideraciones especificas
al respecto: Participaron jueces penales, fiscales especializados en

derecho penal, abogados penalistas y representantes de la DIVINDAT.

Tabla N° 02. Participantes

Nombres Cargo Especialidad y Lugar de Trabajo
Wuilman Zabarburu ST1 PNP Departamento de analisis y
Vargas coordinacién a nivel nacional —
DIVINDAT — DIRINCRI PNP
Juan Antonio Pozo Mayor PNP Divisidn de investigacion de delitos
Castillo de alta tecnologia — DIVINDAT
Salvatore L. Tripi Rossel Procurador Ex director de delitos contra el crimen
publico organizado
Edgar Tipa Diaz Fiscal Fiscalia Corporativa Penal de
Corporativa Cercado de Lima — Brefia — Rimac —
Penal Jesus Maria
Guido Maximiliano Vera Fiscal Fiscalia Corporativa Penal de
Vera Corporativa Cercado de Lima — Brefia — Rimac —
Penal Jesus Maria
Isabel Maria Correa Fiscal Fiscalia Corporativa Penal de
Arizaga Corporativa Cercado de Lima — Brefia — Rimac —
Penal Jesus Maria
Gustavo Vilchez Cordero Abogado Estudio juridico
Litigante
Julio Cesar Diaz Paz Juez Juez especializado penal del distrito
judicial de Lima
Luis Alberto Alvarez Juez Juez provisional del primer juzgado
Torres penal colegiado transitorio de
Independencia
3.5. Técnicas e instrumentos de recoleccion de datos: La técnica

consistié en recopilar informacion relevante sobre un tema especifico
mediante varios métodos de investigacién. Segun Garza & Mendoza
(2009), manifestaron que las técnicas de investigacion son las que
aprobaron llevar a cabo una investigacion de manera completa (p. 13).
Es importante destacar que la presente investigacion utilizé las

siguientes técnicas de indagacion.
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3.6.

La técnica de la entrevista cualitativa, segun Kvale (2011), se
enfocaba en explorar el lenguaje cotidiano y no buscaba cuantificar los
datos. Su objetivo fue alcanzar una imagen de diversas maneras de
ver de la persona entrevistada (p. 52). En este sentido, el investigador
llevé a cabo la entrevista con alguien familiarizado con el tema; por
ello, formulé cuestionamientos relacionados con el problema de
investigacion y registré las respuestas por escrito. La guia de la
entrevista se esbozé teniendo en cuenta las categorias vy
subcategorias establecidas en la matriz de consistencia de esta
investigacion en particular. Se proporciond 12 preguntas abiertas con
el fin de permitir un desarrollo libre basado en los conocimientos y

experiencias del entrevistado.

Por otro lado, el andlisis documental fue una técnica que consistio
en examinar archivos judiciales, fundamentos de expertos y opiniones
de autoridades especializadas en el tema de investigacion. Su objetivo
fue encontrar informacion relevante y opiniones que favorecieron a la

comprension del trabajo actual en desarrollo.

En los instrumentos que se utilizaron, fueron los siguientes: La guia
de entrevista que se denominé como una herramienta utilizada para
recopilar informacién, proporcionando una estructura que permite al
entrevistado responder con confianza y sinceridad las interrogantes
planteadas por el entrevistador. Troncoso & Amaya (2017), manifesto

gue se busco establecer un dialogo productivo para la investigacion.

La guia de andlisis documental se conceptualiz6 como una
herramienta frecuentemente empleada en estudios con disefios
tedricos fundamentados o referenciales, especialmente en ciencias
sociales o naturales. Su funcion estaba centrada en organizar de
manera coherente los datos obtenidos, lo cual facilitd la identificacion

de informacion relevante para la investigacion (Godoy, 2021).

Procedimientos: Estuvo planificado visitar los centros laborales de

los fiscales del distrito fiscal de Lima Centro, especificamente en el
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3.7.

3.8.

distrito de Lima, con el objetivo de efectuar las entrevistas tanto con
los mismos o con los asistentes en funcion fiscal en el lugar. Luego,
se procedié a visitar los Juzgados penales pertenecientes a la Corte
Superior de Justicia de Lima y Lima Norte, ubicados en los distritos de
Lima y Comas, respectivamente para entrevistar a los magistrados,
técnicos judiciales y especialistas legales presentes, asimismo se hizo
una entrevista en el estudio juridico de un abogado penalista, ubicado

en el distrito de Lima.

Se realiz6 una visita a la DIVINDAT, ubicado en el distrito de Lima,
toda vez que ahi se encontraron los entrevistados que dia a dia
lucharon por combatir la ciberdelincuencia, también se efectu6é una
entrevista en su centro de labores en el distrito de Lima al ex director
de la Oficina de Asuntos Internos de la Oficina General de Integridad
Institucional del Ministerio del Interior que participé en informes y casos
relacionados con delitos informaticos y quién lucho por la defensa de
las victimas de estos delitos. Todos ellos aportaron con su gran

experiencia en este rubro.

Rigor cientifico: Segun, Blaikie (2018), la instruccién de la
investigacion cualitativa no se puede guiar en informes limitados ni se
puede realizar una exactitud de los puntos de equivocacién empleando
métodos estadisticos, especialmente en asuntos de muestras no

probabilisticas.

Lo destacado de la investigacion seleccionada fue la eleccion de
personas experimentadas; por lo tanto, la manera de pensar y los
criterios de los entrevistados, como jueces, fiscales, policias y
abogados, fueron muy importantes, ya que pudieron proveer de
contribuciones valiosas para la investigacion que se logroé a través del

analisis de datos.

Método de andlisis de la informacion: De acuerdo con el enfoque
de investigacion que se adopto, se llevo a cabo un analisis cualitativo

gue buscé abordar interrogantes relacionadas y formuladas con el por
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guéy el cobmo. De esta manera, se pudieron estudiar tanto el contenido
de los textos como las respuestas obtenidas en las entrevistas

esgrimidas.

Tabla N°03. Cuadro de problema general y especificos

Problema general Problema ¢De qué manera influye la
- inadecuada tipificacion
especifico : o
normativa en las victimas de
1 fraude informético del distrito

fiscal de Lima Centro?

¢.Cual

es la inadecuada Problema ¢Como enfrenté el Ministerio

tipificacion normativa como especifico Publico la vulnerabilidad en las

vulnerabilidad en las victimas 2 victimas de fraude informatico
de fraude informatico del distrito en el distrito fiscal de Lima
fiscal de Lima Centro, 20227 Centro?

3.9. Aspectos éticos: En este apartado, se debié indicar que

la presente investigacion se llevé a cabo siguiendo las disposiciones
establecidas en el Decreto Legislativo Nro. 822, el cual establece los
derechos de los autores. Ademas, se considerd los criterios
establecidos por la universidad y las normas de estilo APA. Para
garantizar la originalidad del trabajo de investigacion, se utilizé el
turnitin de la plataforma, el cual establecio la similitud existente en la
investigacion y proporcioné un informe impreso que certifico la

autenticidad del trabajo realizado.

Todo lo manifestado se observé en esta investigacion con los
anexos adjuntados, en el cual, cada participante consigno su firma y
datos pertinentes para el consentimiento de formar parte de la
entrevista que contenia las preguntas establecidas con la finalidad de
obtener un aporte sustancial para la inadecuada tipificacidn normativa
como vulnerabilidad en las victimas de fraude informatico del distrito
fiscal de Lima Centro, 2022.
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V. RESULTADOS Y DISCUSION

En el transcurso de este acapite se plasmo todo lo concerniente a los
resultados de lo trabajado en la investigacion a desarrollar, que se obtuvo con
el empleo de las entrevistas efectuadas y el estudio de las respuestas de cada
participante que aporté a la investigacién. Es importante, destacar que el
procesamiento del mismo, se realizo a través de la técnica de triangulacion de
datos; para ello, se categorizé de la mejor manera que permita identificar a
cada participante, con E1, E2, E3, E4, E5, E6, E7, E8 y E9.

En consecuencia, con la finalidad de responder el objetivo general, el cual
fue, determinar la existencia de inadecuada tipificacion normativa como
vulnerabilidad en las victimas de fraude informético del distrito fiscal de Lima
Centro, 2022; se diluciddé los resultados desde tres perspectivas de:
especialistas de la DIVINDAT, fiscales y abogados penalistas, siendo de esta

manera que se desarroll6 las preguntas que se traslucen a continuacion.

Tabla N°04. Pregunta 1 y contestacion de participantes

Pregunta El E2 E3
01.- ¢De qué Faltade proteccion Porque la ley de Considero la
manera la legal especifica: Si delitos informaticos evolucion
existencia de las leyes y es muy confusa en tecnoldgica,
una inadecuada regulaciones no especial en su las politicas
tipificacion contemplan de articulo 8 Contra el criminales
normativa manera clara y patrimonio -. Fraude deben tratar
genera especifica el fraude informatico, en este lostemas con
vulnerabilidad informatico, las articulo no dice nada un mejor
en las victimas victimas pueden contra el patrimonio. enfoque, lo
de fraude encontrarse en una que implica
informatico del situacion adecuar en
distrito fiscal de desprotegida. La forma
Lima Centro, falta de correcta la
20227, sustente definiciones tipificacion de
Su respuesta. precisas y los delitos, de
sanciones lo contrario

adecuadas dificulta

causa

la persecucion vy el impunidad.
castigo de los
delitos

informaticos, lo que
puede dar lugar a
una sensacion de
impunidad para los
perpetradores.
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Interpretacion

Los entrevistados E1, E2 y E3, indican que realmente se evidencio la
inadecuada tipificacion del tema de investigacion, teniendo una clara
coincidencia en que no especifica la ley de delitos informaticos los conceptos
precisos para verificar los elementos de conviccion. Asimismo, la gran
magnitud de la problematica ante los avances enfocé el ojo criminal en estos

actos.

Ante lo mencionado coinciden con Zorrilla (2018), quien en su investigacion
saco a la luz los mismos defectos que los entrevistados especialistas en esta

materia de delitos informaticos quienes evidenciaron en el dia a dia.

Tabla N°05. Pregunta 2 y contestacion de participantes

Pregunta E1l E2 E3
02- El fraude informéatico es No es eficiente No, la
¢Considera un delito que evoluciona por que con esa conducta no
que la rapidamente, y los leyyensuarticulo estd  bien
regulacion avances tecnolégicos 8 no se puede determinada
vigente es constantes plantean tipificar las 'y en el
eficiente desafios para su modalidades de ambito
para prevencion y fraude informatico procesal los
contrarresta  persecucion; sin tales como operadores
r los delitos embargo, para transferencias de justicia
de fraude contrarrestar estos delitos ilicitas de dinero no  saben
informatico  en todas sus modalidades via internet como
entodas sus de manera eficiente, es mediante las actuar.
modalidade necesario contar con una modalidades de
s?, si su combinacion de leyes y phishing 0
respuesta regulaciones solidas y pharming, y la
es negativa actualizadas, asi como modalidad de
o afirmativa, con una colaboracidbn compras por
explique estrecha entre los internet o via
épor quée? operadores de justicia, el telefénica que es

sector privado y otros el carding.

actores relevantes.

Interpretacion

Los especialistas en delitos informaticos, mantuvieron su postura en que el
articulo 8° que se encuentra en la Ley delitos informéticos es ineficiente, tanto
que los mismos servidores muchas veces no acttuan conforme al tipo penal

correspondiente.
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Ademas, aclararon la necesidad de emplear la concatenacion de diversas

entidades para contrarrestar estos delitos y actuar eficientemente.

Tabla N°06. Pregunta 3 y contestacion de participantes

Pregunta

E1l

E2

E3

03.- ¢Considera
usted que las
sanciones

impuestas

internacionalme
nte para los
nuevos tipos
delictivos sobre
la utilizacion de
las tecnologias
han sido
recogidas en la
regulacion

peruana?

Los paises a menudo suelen tomar en
consideracion las normas y sanciones
internacionales al desarrollar su
propia legislacion. Dado que los
delitos  informéaticos son  una
preocupacion global, es comun que
los Estados adopten medidas para
armonizar sus leyes con los
estandares internacionales y facilitar
la cooperacion en la persecucion de
estos delitos a nivel internacional.

En el caso de Peru, se ha tomado en
consideracion el “Convenio sobre la
Ciberdelincuencia” o “Convenio de
Budapest” como instrumento juridico
materializado en la Ley N°30096, y su
modificatoria la Ley N°30171.

No, ya que
la ley de
delitos
informatico
S es casi
igual a lo
tipificado
en el
convenio
de la
ciberdelinc
uencia
(Budapest)

En
form

parc
ial.

Interpretacion

En esta pregunta, los especialistas hicieron mencion al convenio internacional

que existio desde hace muchos afios y sefialaron que la sancién colocada en

nuestro pais se asemejé a esta regulacion, sin embargo, existieron tipos

delictivos que no se encontraban claros y generaron una preocupacion, toda

vez, que como se deslindé de la investigacion estos actos ilicitos no tuvieron

fronteras.

Tabla N°07. Pregunta 4 y contestacion de participantes

Pregunta El E2 E3
04.- En su opinion, La evaluacion de si existe una Sila hay. Si.
¢Considera usted inadecuada tipificacion
gue existe una normativa en las victimas de
inadecuada fraude informético del distrito
tipificacion fiscal de Lima Centro requeriria

normativa en las un analisis detallado de la

victimas de fraude legislacion vy regulaciones

informético del pertinentes en Perd, asi como,

distrito fiscal de unacomprension de los desafios

Lima Centro, vy las necesidades especificas de

20227 las victimas en el distrito
sefalado.
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Interpretacion

Sobre las circunstancias previstas para las victimas, no se especific6 mucho
del tema, pero coincidieron en que las deficiencias si estaban latentes en

nuestro pais; por lo cual, ameritaba realizar otro analisis de campo y sobre

ello reformular la legislacion peruana de acuerdo a nuestras necesidades.

Tabla N°08. Pregunta 5 y contestaciéon de participantes

Pregunta E1l E2 E3

05.- ¢Es La categorizacion de Los delitos No, se debe
necesario las victimas de fraude informaticos en trabajar en
categorizar a las informatico y la especial contra politicas
victimas de recopilacion de datos el patrimonio- publicas
fraude reales sobre el fraude respecto de
informatico para incremento acelerado informatico son la seguridad
contrarrestar las de estos delitos son cometidos por de la
modalidades esenciales para organizaciones informacion
mas frecuentes comprender mejor las criminales y que las
obteniendo modalidades mas debidamente empresas
datos reales del frecuentesy desarrollar jerarquizadas y que brinden
incremento estrataegias de cada integrante servicios se
acelerado en prevencion, politicas cumple un rol adecien a
estos delitos?, adecuadas y especifico. la
fundamente su programas de regulacion
respuesta. educacion efectivos. del estado.

Interpretacion

Esta pregunta, presentd una gran diferencia entre las respuestas obtenidas
entre los especialistas, ya que en cierta parte consideraron de gran
importancia el empleo de politicas publicas para contrarrestar estas
modalidades, sin embargo, el E1 y E2, manifestaron una descripcion del
sujeto activo que dentro de ello también consideraron la figura del sujeto

pasivo, es decir, la victima a quiénes se le va a producir el dafio.

Entonces; si, es pertinente categorizar quiénes fueron agraviados, porque
desde ese enfoque se pudo canalizar la prevencion, estar alertas a través del
empleo de politicas publicas y educar a las personas en general sobre cémo
prevenir estos actos que muchas veces por desconocimientos caen en las

redes criminales que se aprovecharon de ellos.
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En consecuencia, se debié manejar medidas de prevencion y actuar para

proteger a todos los ciudadanos.

Tabla N°09. Pregunta 6 y contestacion de participantes

Pregunta E1l E2 E3

6.- Es importante que la legislacion Implemen La

¢Considera y los procedimientos existentes tar no, formalizacion
que en la se revisen 'y actualicen pero si de la
Ley N°30096 peridodicamente para abordar que la investigacion
y Ley los desafios cambiantes en el legislaci6 corresponde a
N°30171, ambito de los delitos n sea una aplicacién
deberia informaticos. La mas clara subjetiva del
implementar implementacibn de nuevas acorde a Ministerio

se nuevas normas Yy mejoras en la la Publico; en
normas para formalizacién de denuncias por realidad pocas

lograr una parte del Ministerio Publico criminal palabras, asi
formalizaci6 puede contribuir a una mejor que vive exista la mejor
n de respuesta y persecucion de el Peru. normativa
denuncia estos delitos en beneficio de las depende de la
adecuada victimas y la sociedad en discrecionalida
por parte del general. d fiscal.
MPEN?

Interpretacion

Es precisoy clara la afirmacién de los especialistas ante esta pregunta, porque

indicaron que agregar o implementar no solucionara el problema, sino se

debi6é enfocar en la norma que existe para aclararla y mantener una

interpretacion concatenada con una discrecionalidad coherente.

Tabla N°10. Pregunta 7 y contestacién de participantes

Pregunta

El

E2

E3

07.- ¢De
manera
identificar

qué
puede

la actuacion del

Para obtener una evaluaciéon El
precisa y actualizada de la
Ministerio

Ministerio Lo
Publico debe peor.
prepararse y

actuacion del
Ministerio Publico
en el distrito fiscal
de Lima Centro
sobre la
vulnerabilidad en
las victimas de
fraude
informatico,
20227

Publico en el distrito fiscal de
Lima Centro en relacion con la
vulnerabilidad de las victimas
de fraude informatico , seria
necesario consultar informes,
estadisticas y evaluaciones

especificas sobre el
desempeio de esta entidad
en el ambito de la

ciberseguridad.

tener
conocimiento
de las
modalidades
delictivas del
cibercrimen.
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Interpretacion

Los entrevistados manifestaron que se debié evaluar el desempefio de las
entidades de manera exhaustiva y no hacer un criterio vago, sin embargo,

como especialistas y partes de las investigaciones que han visto en su carrera

también indican que el Ministerio Publico no actué correctamente.

Tabla N°11. Pregunta 8 y contestacion de participantes

Pregunta El E2 E3
08.- Qué La implementacion de Me parece Me parece
opinion le despachos fiscales penales con muy bien bien, pero
merece, la autoridades especializadas en ya que de deben
implementaci delitos informaticos es una esta forma capacitarlo
on de medida que puede mejorar pueden S Yy que
despachos significactivamente la tener los tengan una
fiscales administracion de justicia en mismos comunicac
penales con casos de fraude informatico. La conocimie i6n mas
autoridades especializacion, la eficiencia, la ntos de los fluida con
especializada actualizacion constante y la efectivos la
s en delitos colaboracion interinstitucional PNP de la DIVINDAT.
informaticos  son algunos de los beneficios DIVINDAT-
para la asociados con esta medida. Sin DIRINCRI,
debida embargo, es importante y de esta
administracié  garantizar los recursos manera
n de justicia adecuados, la capacitacion unificar
gue conozcan continua y el apoyo institucional criterios
y resuelvan para el funcionamiento efectivo investigato
este tipo de de estos despachos fiscales rios en
delitos?, especializados. beneficio
explique. de la

sociedad.

Interpretacion

Es preciso sefalar la unanimidad en respuesta a esta pregunta, porque
implementar despachos fiscales indicaron como un avance en la lucha contra
estos delitos; los especialistas traslucieron que es buena la accion como tal,
sin embargo, la eficiencia para un buen funcionamiento ameritaba

especializaciones en el tema de delitos informéticos.

Es asi, que concordaron con Pardo (2018), porque al existir los despachos
sin el personal adecuado esto generé en la poblaciéon una gran desconfianza

en el sistema legal peruano. Obteniendo como respuesta bajos indices de
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denuncias en delitos informaticos a nivel nacional y sobre todo pocas

sentencias condenatorias sobre estos actos ilicitos.

Tabla N°12. Pregunta 9 y contestacion de participantes

Pregunta E1l E2 E3

09.- La tipificacion y la Con una buena No,

¢ Consider interpretacion de la norma se adecuacion de la porque

a usted, basan en la legislacion y los ley de delitos no

que tal precedentes legales informaticos en existen

medida existentes. Los fiscales especial en su criterios

garantizara especializados en delitos articulo 8 que es uniform

la informaticos pueden tener un el que mas dafio es en la

adecuada conocimiento mas profundo de casusa a la fiscalia.

tipificacion las caracteristicas técnicas y sociedad y a las

e los aspectos especificos de empresas

interpretaci estos delitos, lo que puede financieras ya

6n de la ayudar en la aplicacion y la que se cometen

norma? interpretacion de la ley. Su 24/7 si se podria

¢ por qué?  especializacion puede tener una muy
permitirles identificar buena triplicacion
elementos relevantes, y de esta forma el

recolectar pruebas digitales de
manera adecuada y evaluar el
alcance y las implicancias de
los delitos informaticos.

Peri dejaria de
ser un paraiso
para los
ciberdelincuentes

Interpretacion

Confirmando sus respuestas, los especialistas E1, E2 y E3, manifestaron que

si, habria un cambio significativo si actuamos conforme el acapite anterior; sin

embargo, se debié tener en cuenta que existi6 la necesidad de crear

uniformidad en nuestras instituciones para dejar de ser un paraiso para los

ciberdelincuentes.

Tabla N°13. Pregunta 10 y contestacion de participantes

Pregunta E1l E2 E3

10.-¢Qué La aparicion de nuevos Con el avance La
consecuencias actos cibernéticos de la  consecuencia
juridicas y ilicitos presenta tecnologia es la
sociales desafios legales y aparecen generacion
genera la sociales para las nuevas de mas
aparicion de entidades que imparten modalidades victimas
nuevos actos justicia. Requiere unas de ciberdelitos frente a un
cibernéticos adaptacion  de la como son  sistema
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ilicitos en la legislacion, una suplantacion incapaz de
participacion capacidad de de identidad administrar
de las investigacion y en redes justicia.
entidades que cooperacion sociales,
imparten internacional, asi como  extorsion,
justicia?, una proteccion  sextorsion,
explique. adecuada de los chantaje y

derechos y la fraudes.

privacidad de las

personas afectadas.

Interpretacion

Las consecuencias juridicas en los delitos informaticos nos siguieron
ocasionando retos; porque como indicaron los especialistas, adaptarse y
actuar en cooperacion internacional no es facil, y acarrea vacios como

imputaciones deficientes, ocasionando una desproteccion para las victimas.

En lo social, indicaron que las personas victimas de estos delitos seguirian

aumentando y generandose mas acciones de este tipo penal.

Tabla N°14. Pregunta 1 y contestacion de participantes

Pregunta E4 ES E6
01.- ¢De gqué Generaria Porque la No solo una
manera la existencia impunidad, informética inadecuada
de una inadecuada porque evoluciona como tipificacion,
tipificacion nuevas ciencia y asi ejercen genera
normativa genera formas de nuevas modalidades vulnerabilidad
vulnerabilidad en las fraude delictivas que la ley de la victima,
victimas de fraude informatico dictada en su también
informatico del no o hay falta de genera en
distrito  fiscal de reguladas descripcion del todas las
Lima Centro, 20227, en los tipos verbo rector. partes en
sustente su penales conflicto, que
respuesta. actuales no puede
permitirian conllevar a que
un accionar la causa, baje
por parte del a fojas cero.
Ministerio
Publico.

Interpretacion

Los entrevistados E4, E5 y E6, todos en sus funciones como fiscales

agregaron que estas acciones de delitos informéticos al ser tipificadas
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inadecuadamente generaron impunidades y la evolucion de mas modalidades
delictivas, también ocasiono en la victima que su proceso no avance y como

lo sefialaron se quedaria en fojas cero.

Por ello, que ante la funcion del Ministerio Publico de investigar;
manifestaron que es esencial para contrarrestar estos delitos informaticos que
dia a dia van en progreso de manera significativa y que sigue provocando un

gran problema social a nivel mundial.

Tabla N°15. Pregunta 2 y contestacion de participantes

Pregunta E4 ES E6

02- Creo que no, No, porque No es eficiente,
¢, Considera porque emergen falta crear mas
que la actualmente la conductas leyes que
regulacion delincuencia se delictivas como coadyuven al
vigente es ha modernizado modalidades mejor

eficiente para con nuevas diferentes y se esclarecimiento
contrarrestar modalidades de limita la de los hehcos
los delitos de estafa, fraude tipificacion a denunciados, Yy
fraude extorsion delitos sai poder
informatico en utilizando patrimoniales y contrarestar este
todas sus aplicaciones contra la fe tipo de delito.

modalidades?,
Si su respuesta
es negativa o
afirmativa,
explique ¢ por
qué?

moviles, paginas
web mediante el
cual engafian al
usuario para que
ingresen a las
mismas y lograr
obtener un
provecho
econoémico.

publica.

Interpretacion

Los fiscales concuerdan rotundamente que no existio una regulacion eficiente
en la actualidad, porque muchas veces se confunden con modalidades
diferentes y no se tiene claro en la norma el concepto y modalidades que
encuadran en estos delitos informaticos, por ello el E6 manifestd que deben

existir leyes que aporten al esclarecimiento e interpretacion de estos delitos.
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Tabla N°16. Pregunta 3 y contestacion de participantes

Pregunta E4 ES5 EG6

03.- ¢Considera Considero que No, porque la Si, debido a
usted que las no, siendo que persecucion del que casi
sanciones la ley de delto es mas siempre nos
impuestas delitos efectiva en otros agarramos de
internacionalmente informaticos paises y el nuestro ello, en vez de
para los nuevos resulta es muy legalista. crear nuestras
tipos delictivos desfasada a propias leyes
sobre la utilizacion los nuevos que estén
de las tecnologias delitos que se acorde con
han sido recogidas vienen nuestra

en la regulacion
peruana?

realizando en
la actualidad
usando
medios
tecnoldgicos.

natruraleza de
nuestro pais, y
asi lograr
erradicar este
tipo de delitos,

en beneficio de
la sociedad.

Interpretacion

En este enunciado, se observé que no tienen una postura unanime, sino que

la mayoria consideré que no hemos recogido todos los conocimientos y

normas internacionales en nuestra legislacion, donde tuvieron como una cierta

similitud en la aplicacién normativa, porque indicaron que debe ser conforme

a la realidad de nuestro pais y por ello se deben ir actualizando las normas.

Tabla N°17. Pregunta 4 y contestacion de participantes

Pregunta E4 ES E6

04.- En su Si, porque Mas gue Si se da casos, pero
opinion, mas se inadecuada, es el no es total;, pero
¢ Considera protege a los aspecto debemos evitar ello,
usted que existe sistemas descriptivo de las a fin de que se de
una inadecuada informaticos figuras penales, unas correcta
tipificacion de las pues al interpretacion  del
normativa en las empresas evolucionar el presente delito, en
victimas de que en forma delito la norma beneficio de Ia

fraude
informatico del
distrito fiscal de
Lima Centro,
20227

individual al
ususario.

queda desfasada. victima, siempre se

debe pensar en ello.
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Interpretacion

La existencia de la mala tipificacion fue evidente, porque como bien lo
manifiesta el E5, al existir avances en las modalidades delictivas nuestra
regulacion ya resulté precaria y obsoleta, sin embargo, se debe tener en
cuenta como lo indicé el EB6, la correcta interpretacion de la norma a pesar de

las grandes deficiencias.

Por otro lado, coincidié con Reyes (2020), ya que, se dejoé en evidencia
que la union en el trabajo de los servidores de justicia ayudé a mejorar
rotundamente la inadecuada tipificacion normativa de fraudes informaticos,
porque el cibercrimen que se defini6 por el autor como los actos que
contravinieron la ley con la finalidad de un beneficio para los sujetos que lo
realicen empleando un instrumento digital; siguieron en aumento y no se

tuvieron claro el concepto del mismo en su tipificacion.

Tabla N°18. Pregunta 5 y contestacion de participantes

Pregunta E4 ES E6
05.- ¢Es Creoquesi,de Puede No es necesario
necesario esa manera se considerarse categorizar las

categorizar a las
victimas de fraude

informatico  para
contrarrestar  las
modalidades mas
frecuentes

obteniendo datos
reales del
incremento

acelerado en
estos delitos?,
fundamente su
respuesta.

individualizaria
en formareal a
los agraviados
de este tipo de
delitos.

como agravante
la
vulnerabilidad
de la victima
(menor o mayor
de edad) como
la afectacion del
bien juridico
tutelado.

victimas de este
delito , tienen que
ser igual , lo que se
deb  hacer es
buscar
mecanismos Utiles
para la erradicacion
de este delito y
evitar que @ se
extienda mas, con
leyes concretas.

Interpretacion

Para esta pregunta, se necesitd citar a Temperini, M. (2015), quien en su
investigacién hizo ver que ante la ausencia de datos e investigaciones de

fraude informético no se puede lograr luchar contra el mismo.
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En consecuencia, para los fiscales que participaron en esta entrevista,
considerar una categorizacion de victimas pudo ayudar a formar las
agravantes de dichos fraudes informaticos, sin embargo, para el E6, se debid
procurar mas que nada mecanismos de prevencion, antes que darle prioridad

a dividir cada tipo de victima, porque esto lo consideraban como mas eficiente.

Sin embargo, no seria mala idea o descabellado el considerar la
individualizacion de cada agraviado, porque de esta manera podrian observar
quienes son las posibles victimas para poder concientizar a la poblacion en el
uso de la tecnologia y los cuidados que se debieron tener para la misma; toda
vez, que ahora practicamente es una era digitalizada y lo vemos hasta en las
instituciones publicas que fueron victimas de fraudes informaticos por las
deficiencias en la capacitacion del personal para prevenir estos fraudes en

sus diversas modalidades.

Tabla N°19. Pregunta 6 y contestacion de participantes

Pregunta

E4

ES

E6

6.- ¢ Considera
gue en la Ley
N°30096 y Ley

Considero que si,
porque una
tipificacion en este

Nuevos
articulados y
modificar los

Claro que si, con
estas leyes descritas
se ha visto que no

N°30171, tipo de delitos de preexistentes alcanza, por ello, se
deberia acuerdo a las para abarcar aceler6 este delito,
implementarse nuevas un mayor debiera existir leyes
nuevas modalidades que se campo mas drasticas o
normas para emplean, permitiria delictivo. difusion de
lograr una que los hechos programas
formalizacion  denunciados educativos, para
de denuncia puedan calificarse poder erradicar este
adecuada por correctamente. delito.

parte del

MPFN?

Interpretacion

Los fiscales indican a una sola voz que si debieron crearse nuevas
regulaciones con mas rigurosidad y que abarquen un campo general en todas
las modalidades para que no queden al aire de una mala interpretacion y
puedan calificarse correctamente estos fraudes informaticos. Aunado a ello,
Ramirez y Castro (2018) sefialaron, que la seguridad informéatica tuvo como

finalidad la proteccion de informacion; por ello, se consider6 pertinente
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sefalarlo porque este término también debiod ser considerado en la legislaciéon

en busca de que se tipifique como bien juridico protegido la confidencialidad

e integridad.

Tabla N°20. Pregunta 7 y contestacion de participantes

Pregunta E4 ES E6
07.- ¢De qué Se puede Las fiscalias Se puede identificar,
manera identificar a especializadas no desde la concepcion
puede través de los tienen un misma de la redaccion
identificar la cadsos que adecuado de los hechos , se tiene
actuacion del han sido cuidado cuando le que evitar vello,
Ministerio judicializados esta una estafa planteando mejor las
Publico en el ante el Poder agravada y disposiciones y asi
distrito fiscal Judicial. pluralidad de poder evitar futuras
de Lima victimas, si bien devoluciones, un hehco
Centro sobre estan bien planteado tendra
la desbordando en futuro y éxito todo ello
vulnerabilidad carga, ello no es en beneficio de Ila
en las Obice para victima , una sancién
victimas de apartarse de drastica evitara estos
fraude casos en los que deltos que  sigan
informatico, existe de por proliferandose.
20227 medio una

computadora.

Interpretacion

La actuacion del Ministerio Publico se identific6, como manifestaron conforme
los casos existentes, sin embargo, los fiscales sobre todo el E5, evidencio la
deficiente actividad que tienen las fiscalias especializadas porque al plantear
los hechos y observar los elementos de conviccidn no evaluaron ni tuvieron el
cuidado preciso, lo cual conllevé a la sobrecarga de carpetas fiscales,

expedientes sin tener sentencias condenatorias.

En relacién con lo que manifestaron, Alarcon & Barrera (2017), sefialaron
una posicion similar que podria considerarse la realidad sobre todo en la parte
de Latinoamérica, ya que en su investigacion que efectu6 en Colombia,
describié claramente que no existié programas acordes a la problemética de
la vulnerabilidad ante la ciberdelincuencia por parte del Estado y sus

entidades.
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Tabla N°21. Pregunta 8 y contestacion de participantes

Pregunta E4 ES5 E6

08.- ¢Qué opinidon le Excelente, La Me parece muy
merece, la porque estas especialidad bien, debido a
implementacion de fiscalias cuentan y el dominio que estsa
despachos fiscales con el apoyo de en la autoridades se
penales con laboratorios en adecuada encuentran
autoridades ciberdelincuencia tipificacion debidamente
especializadas en que permiten de capacitadas y
delitos informaticos realizar un trabajo conductas asi podran
para la debida y con personal favorecen tener exitos
administracion de fiscal que se va que no haya sus

justicia que conozcany especilizando en impunidade pronunciamien
resuelvan este tipo de dicho temas. S. tos.

delitos?, explique.

Interpretacion

Los fiscales consideraron muy buena la creacién de despachos fiscales
especializados en delitos informaticos, teniendo siempre el apoyo capacitado
del personal en constante estudios. De ello, se desprendio la necesidad de
poder contratar personal idéneo y preparado para dichos despachos, porque
si no, seria un caballo blanco que no tendria mayor relevancia en la lucha
contra el fraude informatico y seria mas del monton que evidencia las malas
acciones para la imputacion de la figura penal al momento de la acusacion

que es la funcion principal en la actualidad de la fiscalia.

Tabla N°22. Pregunta 9 y contestacion de participantes

Pregunta E4 ES EG6

09.- ¢Considera La adecuada tipificacion Si, Con leyes y penas
usted, que tal si bien corresponde al porgue reales y concretas
medida Ministerio Pdblico, los no se se garantizard una
garantizara la nuevos tipos penales genera adecuada
adecuada sobre este tipo de delitos impuni tippificacion e
tipificacion e estd a cargo del Poder dad. interpretacion de la
interpretacion de Legislativo quien tiene norma, con

herramientas
claras y precisas,
adecuados  para
este tipo de delitos,
y frenar el avance
de este delito.

la norma? ¢por
qué?

que adecuar las nuevas
modalidades de este tipo
de delitos y plasmarlo en
la normatividad.
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Interpretacion

Todos los participantes mencionaron su conformidad con el empleo de estos
cambios manifestados en las preguntas anteriores, pero el E4, indicé una gran
realidad en base a la cooperacién en integracion de los poderes del estado,
porque es el Poder Legislativo quien puede adecuar la norma conforme a la
necesidad de la poblacion para luchar contra el fraude informéatico y todas sus

modalidades que van en crecimiento sobre todo en nuestro pais.

En consecuencia, Espinoza (2017), menciona algo importante que revelo
la integracion de esos cambios normativos necesarios y que evidencio la
vulnerabilidad de las victimas de estas figuras delictivas, sefialando la
creacion de fiscalias especializadas que, si bien en los ultimos afios se ha
generado en nuestro pais, esta conllevo a cambios significativos o productivos
que permitan al ciudadano sentirse seguro de interactuar digitalmente sin

ningun inconveniente.

Tabla N°23. Pregunta 10 y contestacion de participantes

Pregunta E4 ES E6

10.-¢,Qué Si las nuevas Consecuencias Lo que genera, es
consecuencias modalidades juridicas, gue las autoridades
juridicas y sociales de delitos actualizacion se queden sin
genera la aparicion cibernéticos  de las normas, herramientas

de nuevos actos no estan sociales, adecuadas para
cibernéticos ilicitos reguladas en sensacion de luchar contra este
en la participacién Isa leyes impunidad. fragelo, se debe

de las entidades
que imparten
justicia?, explique.

dadas por el
Poder
Legislativo se
genera
impunidad.

endurecer las leyes
con fin de que las
autoridades

cumplan a cabalidad
sus funciones, y se
llegue a bajar el
indice delincuencial.

Interpretacion

Los entrevistados E4, E5 y EB6, indicaron una gran consecuencia que es la

impunidad, la cual hizo que la ciudadania desconfie totalmente del sistema de
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justicia peruano. Ademas, la aparicion de nuevos actos cibernéticos ilicitos

como fraudes informaticos en todas sus modalidades no permitio la actuacion

de los servidores de justicia porque practicamente estarian sin herramientas

para luchar contra una figura nueva que muchas veces no saben como

imputar dentro de los elementos de conviccion.

Es por esto, Pons (2018) refirio, que la ciberdelincuencia se volvié un

instrumento accesible y posible de pasar

desapercibido para

los

ciberdelincuentes, conllevando a la aparicion de la ciberseguridad como

consecuencia social para proteger de las vulnerabilidades que tiene el

ciberespacio.

Tabla N°24. Pregunta 1 y contestacién de participantes

Pregunta E7 E8 E9
01.- ¢De qué La Tipificar una Que, en la actualidad se
manera la inexistencia conducta esta afectando mucho a
existencia de de una dentro del las personas que estan
una inadecuada inadecuada analisis de haciendo el robo de su
tipificacion tipificacion comportamient tarjeta de crédito y este
normativa de la norma o tipico hecho se le esta
genera vulnera a la desarrollado perjudicando en su
vulnerabilidad victima por por el operador dinero de ahorro, es por
en las victimas la afectacion de justicia en ello que las autoridades
de fraude del principio este caso del policiales y el poder
informatico del de legalidad Fiscal ejecutivo, como el poder
distrito fiscal de ya que de provincial va legislativo, deben de
Lima Centro, ser asi al no generar normar normas mas
20227, sustente configurar el impunidad y drasticas para estos
Su respuesta. tipo  traen las victimas de delincuentes
consecuenci fraude se van a informaticos, e incluso
a mucha ver afectado est'sn extorsionando a
impunidad.  econémicame los propios contactos

nte por el error
de calificar
adecuadament
e el tipo penal
delito
informatico.

como se esta viendo en
los dltimo afio en nuestro
pais, por organizaciones
internacionales.
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Interpretacion

En esta oportunidad, los participantes de la entrevista son abogados

penalistas, donde el E7 y E8 son jueces penales que dentro de su experiencia

indican y concuerdan que existié una gran afectacion al principio de legalidad

porgue muchas veces por la mala tipificacion se incurrié en error y calificaron

de manera errénea el tipo penal en lo concerniente a fraude informético.

También, se observo que la respuesta del E9 como abogado litigante

coincidid con los demas participantes e incluso nos manifesté diversas

modalidades que se efectuaron en el transcurso de los dltimos afios dejando

claro la postura de que verdaderamente si, hay una inadecuada tipificacion

normativa en el delito de fraude informético.

Tabla N°25. Pregunta 2 y contestacién de participantes

Pregunta E7 E8 E9

02- ¢Considera No, porque Es muycomplejoel En la actualidad las
que la no existe un tema de los delitos normas no son
regulacion adecuado informéticos, la eficlentes 'y el
vigente es conocimient regulacién vigente Estado tiene que
eficiente  para otécnicodel no es suficientes velar por la
contrarrestar los avance por las diversas integridad de las
delitos de fraude informatico modalidades que personas que han
informatico en para presenta 'y por sido violentadas por
todas sus administrar  operadores de estas personas que
modalidades?, los diversos justicia que no lo Unico que hacen
si su respuesta indicios estan preparados es hacer dafio a las
es negativa o0 delictivos. para combatir esta personas, sin
afirmativa, modalidad de embargo, el Estado
explique ¢ por delitos. tiene que poner
qué? normas mas

drésticas.

Interpretacion

Los entrevistados indicaron que no es eficiente la regulacion porgue se fue

observando que no hay preparacion para contrarrestar estos delitos, y no se

velod por la integridad de las victimas.
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Es asi que, Matusan (2013) manifestd en su articulo una realidad que no
difiri6 de nuestro pais; toda vez que, las personas poseen derechos
amparados por la norma constitucional las cuales debieron avalar una
existencia digna, sin embargo, los propios administradores de justicia por la
falta de conocimiento o ausencia de profesionalismo calificaron errbneamente

los hechos delictivos conllevando a imputaciones deficientes.

Tabla N°26. Pregunta 3 y contestacion de participantes

Pregunta E7 E8 E9

03.- No todas Considero que la En la actualidad no se
¢, Considera las figuras legislacion no han recogido las normas
usted que las tipicas que contempla las internacionales, lo que
sanciones se castigan diversas sucede que entre paises
impuestas anivel modalidades que no existe un convenio en
internacionalm internacion se desarrollan en relacion a estos hechos
ente para los al han sido los delitos materia de hecho que
nuevos tipos acogidas informéticos, es involucra a todos y los
delictivos por la un delito muy paises tendremos que
sobre la legislacion complejo gue unirse para combatir a
utilizacion de vigente. desarrolla estos hechos ilicitos y el
las tecnologias diversos estado no puede estar a
han sido supuestos e espaldas de estas

recogidas en la

inclusive no hay

organizaciones

regulacion informacion  de informaticos.
peruana? esta modalidad
de delitos.

Interpretacion

Los entrevistados armonizaron que realmente no se recogid la legislacion

internacional y ademas aclararon la importancia de la cooperacion
internacional, porque estos delitos no tuvieron fronteras y por ello se debié

contemplar las diversas modalidades de fraude informatico.
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Tabla N°27. Pregunta 4 y contestacion de participantes

Pregunta E7 E8 E9

04.- En su Si existe Considero En mi apreciacion los beneficios
opinion, una gue, si existe que tienen estos hechos materia
¢Considera indecuad una de opinién, es que estos hechos
usted que a inadecuada no deberian tener beneficios
existe una tipificacio tipificacion como por ej. No acogerse a
inadecuada n en del delito terminacién anticipada,
tipificacion razon a informatico, conclusién anticipada, y otros
normativa que no se debido a la beneficios penitenciarios, deberia
en las ha variedad de imponerse una pena efectiva sin
victimas de estudiado conductas ningln beneficio, para que no
fraude las delictivas que vuelvan a reincidir en estos
informatico  figuras y no se hechos, asi como ocurre con los
del distrito variantes encuentran delitos de violacion sexual, donde
fiscal de delictivos tipificadas en en la actualidad no tienen ningun
Lima a nivel de la beneficio penitenciario. Si me
Centro, la praxis normatividad imponen una pena de 10 afos,
20227 delictual. peruana. los 10 afios estaré en un penal

pagando mi pena.

Interpretacion

Los abogados penalistas indicaron que si, existiéo una inadecuada tipificacion
normativa, porque estos hechos no debieron tener ningun tipo de beneficio,
es decir, se debi6 tener condenas mas drasticas para que no existan

reincidentes y mucho menos impunidades.

A la vez, fue necesario estudiar todas las figuras y variantes de fraude
informético para que en la practica se pueda luchar contra estos delitos

eficientemente.

En consecuencia, todos concordaron en que la gran afectacién evidenciada
en el dia a dia se bas6 en la tipificaciéon redundante y mal estipulada sobre
todo en los casos de fraude informéaticos, beneficiando a los autores de estos
delitos y generando que se apeguen a terminacion anticipada con la finalidad
de librarse mas rapido de la sancion impuesta. Por ello, uno de los
entrevistados manifestd la necesidad de ser mas severos con las sanciones
punitivas, porque para algunos el porcentaje de reincidencia guarda relacion

con las penas impuestas.
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Tabla N°28. Pregunta 5 y contestacion de participantes

Pregunta E7 E8 E9

05.- ¢Es  Si es Seria bueno Lo que sucede que
necesario necesario una establecer las las autoridades
categorizar a categorizacion diferentes municipales,

las victimas de
fraude

de Isa
victimas para

modalidades de
delitos

conjuntamente con el
ministerio publico y la

informatico verificar  los informéticos con policia nacional,
para tipode delitos la finalidad de deberian de realizar
contrarrestar cometidos y poder establecer continuamente
las su modus patrones en la operativos en los
modalidades operandi es luchaconeldelito lugares donde se
mas relacion con el informatico, ejerce  mucho la
frecuentes bien juridico categorizar a las informatica, como por
obteniendo protegido. victimas, ejemplo  Wilson vy
datos reales considero que otros. Desde ahi
del incremento sea adecuado, tenemos que tratar de
acelerado en pero si se podria combatir los delitos
estos delitos?, establecer las informéticos. Y no
fundamente su modalidades darle ningan
respuesta. delictivas. beneficio para que
pueda seqguir
delinquiendo.

Interpretacion

Los entrevistados manifestaron que, si, existio la necesidad de categorizar a
las victimas de estos delitos, porgue de esta manera se podra conocer cOmo
actlan estos sujetos activos (ciberdelincuentes), y tener un concepto claro del
bien juridico protegido en fraudes informaticos evitando denuncias que

queden sin una condena y logrando que la ciudadania confie en la justicia.

Ademas, el E9 indic6 algo muy importante que es el trabajo conjunto entre
las instituciones publicas para poder obtener la informacién correcta y ayude

a la data de las categorizaciones o maneras de elegir a sus victimas.

Asimismo, el empleo de datos reales surgi6 de la practica y del estudio de
campo, como bien se menciona por los entrevistados las zonas mas
concurridas para estos delitos son Wilson y por ello se debe actuar con

operativos que trabajen conjuntamente.
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Es asi que, para otorgar mayor consistencia a sus opiniones, Abdulai
(2016) en concordancia con la pregunta que se plasmo, establecié en su
investigacion determinantes que influyeron a la victimizacion, donde
categoriz0 a los estudiantes que formaron parte de su estudio debido al temor
gue este grupo mostraba por ser victimas de delitos cibernéticos. Por ello, se

enfatizo el aporte a lograr con esta clasificacion que pudo evitar las malas

practicas de los delincuentes cibernéticos.

Tabla N°29. Pregunta 6 y contestacion de participantes

Pregunta E7 E8 E9

6.- ¢Considera Esta Considero que Que, deberia  de
gue en la Ley normatividad la normas son considerarse

N°30096 y Ley para las adecuadas, mayormente los
N°30171, formalizar la lo que se debe beneficios que no
deberia denuncia mejorar son los deberiab tener estos
implementarse deberia operadores de presuntos delincuentes
nuevas hacerse a justicia, y en que cometan delitos
normas para nivel del este caso, tanto informéticos,
lograr una Cadigo fiscalias como con las nifias, no
formalizacion Procesal especializadas  debiendo tener
de denuncia Penal. con la finalidad beneficio alguno, de lo
adecuada por de que estén a contrario lo estariamos
parte del la altura de cada premiando con estos
MPFEN? caso (delitos beneficios que la ley le

informaticos). otorga.

Interpretacion

Los abogados penalistas respondieron en esta oportunidad que debid
mejorarse los operadores de justicia, es decir, el personal capacitado, idéneo,

gue permita actuar correctamente en esta lucha.

Inclusive, manifestaron que es necesario la implementacion de nuevas
regulaciones conforme la necesidad de nuestra realidad lo amerite, porque
procesalmente, al actuar no se efectuaron adecuadamente la tipificacion del
delito y se crearon impunidades y sobreseimientos dejando a las victimas

desamparadas ante estos hechos.
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Mas, cuando se trata de menores de edad o personas con discapacidad

que generalmente ante estos sucesos ya no pueden actuar.

Tabla N°30. Pregunta 7 y contestacion de participantes

Pregunta E7 E8 E9
07.- ¢De qué Deberia Se puede Que, lamentablemente el
manera haber identificar la Ministerio  Pdblico, como
puede mayor actuacion del persecutor de la accién penal
identificar la capacitaci6 ministerio publica, lamentablemente no
actuacion del n para publico existe el debido conocimiento
Ministerio lograr una mediante la materiade los hechos, porque
Pdblico en el adecuada apertura de he tenido la oportunidad que
distrito fiscal tipificacion los procesos cuando he estado inmerso
de Lima de los penales, en como abogado litigante en un
Centro sobre delitos y donde el proceso de delitos
la verificar representante informaticos, el representante
vulnerabilidad una del ministerio del Ministerio Pablico, como
en las investigaci publico en es el Fiscal Adjunto no tenia
victimas de oOn acorde defensa de los conocimientos que en su
fraude a las los intereses caso deberia intervenir el
informatico, exigencias del estado, Fiscal Provincial, por ello a mi
20227 de la combate los criterio no tenia y no habia
oralidad y delitos reunido los lementos de
el informaticos  conviccion y le otorgo libertad,
contrainter en sus por no tener las pruebas
rogatorio.  diferentes értinentes, y le otorga libertad,
modalidades. a pesar que podria solicitar
una ampliacion de la

detencion.

Interpretacion

Los abogados coincidieron que, para ver el trabajo del Ministerio Publico, se
debid evaluar los procesos existentes, lo cual, en la vida real no ejecut6 sus
funciones adecuadamente porque no se capacitaron e incurrieron en errores

garrafales para la apertura de los procesos penales.

Es asi, que se atafio sefalar los escasos conocimientos en la actuacion del
Ministerio Publico, porque afectdé no solo a la victima, sino que generd un
entorno de desconfianza para el ciudadano que al ver la falta de criterio y mal
trabajo en recopilacion de pruebas en sus casos prefirieron callar y no

denunciar o deslindarse de la accion penal.
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Tabla N°31. Pregunta 8 y contestacion de participantes

Pregunta E7 E8 E9
08.- ,Qué Me parece Considero Que, en relacibn me
opinion le adecuado el importante la parece muy bien que
merece, la apego de implementaci exista Fiscalias penales
implementacion personal 6n de estas en informatica
de despachos técnico fiscalias exclusivamente  como
fiscales especializado  especializad exite con la policia
penales con en la as, nacional del Peri como
autoridades investigacion debiéndose  es delitos informéticos,
especializadas de los delitos capacitar a al parecer se esta
en delitos para que con los avanzando en algo con
informaticos Su experiencia operadores estos hechos de delitos
para la debida y conocimiento de justicia, a informaticos, pero
administracion  doten al fin de poder debemos de tener una
de justicia que Ministerio combatirlos adecuada voluntas de
conozcan y Publico de los el delito realizar las cosas en
resuelvan este elementos informético conjunto con las
tipo de delitos?, técnicos en sus uatoridades para un
explique. esperados diferentes mejor servicio de
para la modalidades. mejorar, para garantizar
realizacion de una debida informacion
su funcion. de estos delitos.

Interpretacion

Los entrevistados consideraron una buena accién el crear los despachos
fiscales, porque de esta manera pudo combatir el fraude informatico, sin
embargo, se dejé en claro que siempre correspondi6 un trabajo conjunto entre
las diversas entidades porque de esta manera realmente se podra lograr los

cambios necesarios.

Por ello, Nessi (2017) manifestd, en su manual que publicé sobre las
investigaciones donde como funcién principal la fiscalia debié acusar, reveld
el empleo de evidencia digital que debié adoptar ciertas medidas, para el
aseguramiento, reconocimiento, adquisicién y preservacion del mismo; con la
momento de la

intencién de disminuir los errores efectuados en el

investigacion.
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En consecuencia, de

lo advertido se puede elucidar

gue la

implementacion de despachos fiscales es una iniciativa productiva, pero debe

ir de la mano con otras acciones que contribuyan al abordaje correcto para la

sancion de estos delitos.

Tabla N°32. Pregunta 9 y contestacion de participantes

Pregunta E7 E8 E9

09.- Si va a generar No, estamos Que, deberia que

¢, Considera gran impacto en hablando de las normas sean

usted, que tal el desarrollo de la implementacion mas drasticas y

medida investigacion y de unidades que no tengan

garantizara la resolucion de operativas para beneficios como

adecuada casos judiciales, combatir el delito son la

tipificacion e la aplicacion informéatico y la terminacion

interpretaciébn  técnica y tipificacion del anticipada,

de la norma? conocimiento tipo penal se conclusion

épor qué? especifico del entiende que se anticipada, y
hecho delictivo encuentra beneficios
favorecen la descrito en el tipo penitenciarios.
resolucion de penal pertinente.

casos judiciales.

Interpretacion

Los entrevistados discreparon en sus opiniones, puesto que para el E7 y E9,

indicaron que si, serian un gran avance la medida de crear nuevos despachos

porque tendrén el personal con conocimientos precisos en estos delitos.

Sin embargo, el E8, manifest6 que especificamente para lograr las mejoras

se debi6 observar la tipificacion precisa del tipo penal.
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Tabla N°33. Pregunta 10 y contestacion de participantes

Pregunta E7 E8 E9
10.-¢,Qué La aparicion de La comision de Lo que sucede
consecuencias nuevos actos los delitos que estos hechos
juridicas y cibernéticos informatico en nos estan
sociales gener6 vacios y sus diferentes haciendo mucho
genera la lagunas a ser modalidades dafio por eso que
aparicion  de llenados mediante causa un perjuicio ocurren muchos
nuevos actos la aplicacion de los econdmico no robos y le clonan
cibernéticos principios y solo de las su tarjeta a las
ilictos en la fundamentos del victimas sino personas que
participacion Derecho, sin también de la delinquen sus
de las embargo también economia del tarjetas y le
entidades que generé impunidad pais, es hurtan todos sus
imparten en cuanto no haya desarrollar un ahorros, por eso
justicia?, tipo penal aplicado presupuesto a deberan las
explique. al caso concreto. parte para poder autoridades
Impunidad por combatir esta unirse para

ciberdelitos a nivel
fiscal.

modalidad
delictiva.

combatir a este
traje lo que tanto

dafio hace a las
personas.

Interpretacion

Los abogados entrevistados sefialaron que como consecuencias se
obtuvieron mas lagunas y vacios legales, creando grandes numeros de
impunidades a nivel nacional. A la vez, acarrearon dafios econémicos no solo
para las personas naturales o juridicas victimas de fraude informatico sino
también a nivel de estado; por ello, se tendria que trabajar mas para
contrarrestar e impulsar econémicamente para la capacitacion del personal

que ejerce justicia.

En concordancia con la pregunta formulada, la Defensoria del Pueblo
(2023), manifestd como consecuencias ocasionadas fue la cantidad en dafios
que aborda a mas de tres billones de ddlares en el afio dos mil quince
aumentando hasta seis billones en el afio dos mil veintiuno, lo que tuvo como
consecuencia social la falta de credibilidad en la justica y el uso de la
tecnologia.
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V. CONCLUSIONES

Primera: El fraude informatico es un delito que relaciona y evidencia las
grandes falencias del sistema de justicia, puesto que si bien se encuentra
regulado no existen conceptos precisos y claros que permitan un manejo

legal eficiente, generando asi grandes indices de victimas.

Segunda: El Convenio Internacional de Budapest, sefialan varias acciones
que se contemplan como delitos informéaticos, sin embargo, nosotros hemos
recogido dicha figura como ejemplo, olvidando los diversos tipos delictivos que
se han ido generando en el transcurso de estos afios. Ademas, se debe tener
claro los elementos basicos para poder configurar el delito en el tipo penal de

fraude informatico y de esa manera se pueda sancionar adecuadamente.

Tercera: El Estado ha generado cambios ineficientes como la Ley N°30096,
que lucha con la ciberdelincuencia que fue reformada por Ley N°30171; donde
en su articulo 8° plasma un concepto ambiguo de fraude informatico
generando incertidumbre e interpretaciones vacias que no dejan muy en claro
el bien juridico protegido que para muchos son integridad, confidencialidad y

patrimonio.

Cuarta: El Ministerio Publico ha tratado de aplicar y emplear la nueva fiscalia
especializada ante el aumento de estos delitos teniendo como funcion
principal el garantizar que las victimas puedan obtener justicia, y para ello
también se considera una serie de categorizaciones de los agraviados, asi

como de las modalidades de fraude informatico.
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VI. RECOMENDACIONES

Primera: Se debe realizar politicas publicas, a través del Estado, para de esa
manera contender los delitos informaticos en todas sus modalidades,
garantizando la capacitacién a los servidores de justicia para la disminucién
de las estadisticas criminales de los ciberdelincuentes y asimismo lograr
concientizar a la poblacion del uso de las tecnologias y sus peligros en el

mundo cibernético.

Segunda: Se debe ejecutar una comisién especializada para reconocer y
categorizar las modalidades delictivas generadas en los delitos informéticos
generando una base de datos estadisticos que contribuyan a la lucha contra

este tipo penal.

Tercera: El Estado, debe reformular la norma vigente en el articulo 8° de la
Ley N°30096 y su modificatoria Ley N°30171, estableciendo el concepto
basico de fraude informatico, fraude cibernético y todas sus modalidades, para
de esa manera regular agravantes al tipo penal configurado, ya que conlleva
a imposicion penal distinta que muchas veces se confunde con la figura de

estafa por sus diversas modalidades.

Cuarta: El Estado, a través del Ministerio Publico, debe descentralizar la
Nueva Unidad Fiscal Especializada en Ciberdelincuencia, para ayudar a la
prevencion del delito y sancién eficiente para los sujetos activos del delito de
fraude informatico, generando logistica e integracion entre las diversas

entidades del estado.
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ANEXO 1: Matriz de consistencia

Problemas

Objetivos

Categorias

Problema general:

¢ Cual es la inadecuada tipificacion
normativa como vulnerabilidad en
las victimas de fraude informatico del
distrito fiscal de Lima Centro, 2022?

Problemas especificos:

1.- ¢De qué manera influye la
inadecuada tipificacion normativa en
las victimas de fraude informatico del
distrito fiscal de Lima Centro, 2022?

2.- ¢Como enfrentd el Ministerio
Publico la vulnerabilidad en las
victimas de fraude informatico en el
distrito fiscal de Lima Centro, 20227

Objetivo general:

Determinar la existencia de inadecuada tipificacion
normativa como vulnerabilidad en las victimas de
fraude informatico del distrito fiscal de Lima Centro,
2022.

Objetivos especificos:

1.- Identificar la influencia de la inadecuada
tipificacion normativa en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022.

2.- Describir la actuacion del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad
en las victimas de fraude informético, 2022.

Inadecuada tipificacion
normativa

Fraude informético




ANEXO 2: Tabla de operacionalizacion de variables

Categoria Definicion conceptual Subcategorias Definicién conceptual Cdédigos
de estudio
Versa sobre un mal manejo legal dentro de Remonta a la década de los 70, donde la
la regulacion establecida en nuestro pais, expansion y creacion de las computadoras
toda vez que en el marco de la realidad a nivel mundial dentro del rubro
problemética se evidencia escaso manejo | Naturaleza doctrinaria empresarial provocé gue gran parte de los
estatal, porque las entidades distan en ciberdelincuentes se enfocaran en esta
diferencias legales generando faltas de actividad, al  obtener incrementos
Inadecuada estadisticas de denuncias y sentencias, econdmicos exorbitantes por la vinculacién
T formuladas a lo largo de estos afios. con la delincuencia, sobresaliendo el | - Dos jueces penales
t|p|f|CaC_|0n fraude informatico. JIP/CSIL
normativa Amerita que se exprese las leyes actuales, | _ Tres fiscales penales
las cuales son: Ley N°30096, que lucha con
Marco legal la ciberdelincuencia y por ello fue | MPFN/DFL
reformada por Ley N°30171, plasmando el | - Un ex director de delitos
bien juridico protegido en estos delitos | contra el crimen
(integridad, confidencialidad y patrimonio). .
organizado
. ) . L . MININTER
Hidalgo (2018), refiere que delito Es la descripcion de cada accion, para ello .
informatico encierra tres elementos, la se puede dividir en dos grupos; primero, | ~ Un comandante y ex jefe
conducta, sancién penal y culpabilidad por por las herramientas que se emplean, enel | de equipo de
.Fraude’ . el uso ilegal de un sistema cibernético; | Clasificacion de fraude cual, se encuentran el acceso, | jnvestigaciones
informatico reluciendo que el instrumento de este | informatico reconocimiento al sistema informético, | 5\ /NDAT
delito es el equipo informatico que se denegacioén de servicio, gusanos, caballos . . -
empled para ocasionar el dafio, siendo el de troya y virus, que representan | - Un analista informatico
objeto del delito no solo el objeto tangible amenazas estructurales, externas e | forense
sino también lo intangible que se internas. DIVINDAT
encontraba almacenado, por ejemplo, en Un aboaado penalista
un computador. Hace referencia a cémo el estado se ha N abog P
L, . . organizado ante el incremento abismal de AP
Actuacion del Ministerio estos delitos informaticos, toda vez que
Publico y existen instituciones que administran
justicia, sin embargo no manejan equipos
especializados, como por ejemplo, los
policias y fiscales que hoy en dia
conforman la unidad especializada en
ciberdelincuencia, no han incrementado su
conocimiento en estos temas.




ANEXO 3: Guia de entrevista desarrollada a especialistas de la DIVINDAT

PREGUNTA

El

Wuilman Zabarburu Vargas

E2

Juan Antonio Pozo Castillo

E3

Salvatore L. Tripi Rossel

Objetivo general: Determinar la existencia de inadecuada tipificacién normativa como vulnerabilidad en las victimas de

fraude informatico del distrito fiscal de Lima Centro, 2022.

01.- ¢De qué manera la
de

tipificacion

existencia una
inadecuada
normativa genera
vulnerabilidad las
de
informatico del distrito fiscal

de Lima Centro, 20222,

en

victimas fraude

sustente su respuesta.

Falta de proteccion legal especifica: Si
las leyes y regulaciones no contemplan
de manera clara y especifica el fraude
las victimas

informatico, pueden

encontrarse  en una  situacion
desprotegida. La falta de definiciones
precisas y sanciones adecuadas
dificulta la persecucion y el castigo de
los delitos informaticos, lo que puede
dar lugar a una sensacién de impunidad

para los perpetradores.

Porque la ley de delitos
informaticos es muy confusa
en especial en su articulo 8
Contra el patrimonio -.
Fraude informético, en este
articulo no dice nada contra

el patrimonio.

Considero la  evolucion

tecnoldgica, las politicas

criminales deben tratar los
temas con

un  mejor

enfoque, lo que implica
adecuar en forma correcta la
tipificacion de los delitos, de
lo contrario causa

impunidad.

02-

regulacion

¢Considera que la

vigente es

eficiente para contrarrestar

los delitos de fraude

El fraude informatico es un delito que
evoluciona rapidamente, y los avances

tecnolégicos  constantes  plantean

desafios para su prevencion vy

No es eficiente por que con
esa ley y en su articulo 8 no

se puede tipificar las

modalidades de fraude

No, la conducta no esta bien
determinada y en el &mbito

procesal los operadores de




informatico en todas sus
modalidades?, Si su
respuesta es negativa o
afirmativa, explique ¢por

que?

persecucion; sin embargo, para

contrarrestar estos delitos en todas sus
modalidades de manera eficiente, es
necesario contar con una combinacion
de leyes y regulaciones solidas y
actualizadas, asi

como con una

colaboraciéon estrecha entre los

operadores de justicia, el sector privado

y otros actores relevantes.

informatico tales como
de

dinero via internet mediante

transferencias ilicitas
las modalidades de phishing
o pharming, y la modalidad
de compras por internet o via

telefénica que es el carding.

justicia no saben como

actuar.

03.- ¢ Considera usted que
las sanciones impuestas
internacionalmente  para
los nuevos tipos delictivos
sobre la utilizacién de las
tecnologias han  sido
recogidas en la regulacion

peruana?

Los paises a menudo suelen tomar en
consideracion las normas y sanciones
internacionales al desarrollar su propia
legislacion. Dado que los delitos
informaticos son una preocupacion
global, es comun que los Estados
adopten medidas para armonizar sus
los estandares

leyes con

internacionales y facilitar la
cooperacion en la persecucion de estos

delitos a nivel internacional.

No, ya que la ley de delitos
informaticos es casi igual a
lo tipificado en el convenio
de la ciberdelincuencia

(Budapest).

En forma parcial.




En el caso de Perd, se ha tomado en
consideracion el “Convenio sobre la
Ciberdelincuencia” o “Convenio de
Budapest” como instrumento juridico
materializado en la Ley N°30096, y su

modificatoria la Ley N°30171.

Objetivo especifico 1: Identificar la influencia de la inadecuada tipificacion normativa en las victimas de fraude informatico
del distrito fiscal de Lima Centro, 2022.

04.- En su opinién,
¢cConsidera usted que
existe una inadecuada

tipificacion normativa en
las victimas de fraude
informatico del distrito fiscal
de Lima Centro, 2022?

La evaluacion de si existe una
inadecuada tipificacion normativa en
las victimas de fraude informatico del
distrito fiscal de Lima Centro requeriria
un analisis detallado de la legislacién y
regulaciones pertinentes en Peru, asi
como, una comprension de los desafios
y las necesidades especificas de las

victimas en el distrito sefialado.

Si la hay.

Si.

05.- necesario

categorizar a las victimas

JES

de fraude informatico para

La categorizacion de las victimas de
fraude informético y la recopilacion de
incremento

datos reales sobre el

Los delitos informaticos en

especial

patrimonio-

contra el

fraude

No, se debe trabajar en
politicas publicas respecto

de la seguridad de la




contrarrestar las
modalidades mas
frecuentes obteniendo
datos reales del

incremento acelerado en
estos delitos?, fundamente

Su respuesta.

de

esenciales para comprender mejor las

acelerado estos delitos son

modalidades mas frecuentes vy
desarrollar estrataegias de prevencion,
politicas adecuadas y programas de

educacion efectivos.

informatico son cometidos
por organizaciones
criminales debidamente
jerarquizadas y cada
integrante cumple un rol

especifico.

informacion las

y que

empresas que  brinden
servicios se adeclen a la

regulacion del estado.

6.- ¢Considera que en la

Ley N°30096 vy Ley
N°30171, deberia
implementarse nuevas

normas para lograr una
formalizacion de denuncia
adecuada por
MPFN?

parte del

Es importante que la legislacion y los
procedimientos existentes se revisen y
actualicen periodicamente para
abordar los desafios cambiantes en el
ambito de los delitos informaticos. La
implementacién de nuevas normas y
de

Ministerio

mejoras en la formalizacion

denuncias por parte del
Publico puede contribuir a una mejor
respuesta y persecucion de estos
delitos en beneficio de las victimas y la

sociedad en general.

Implementar no, pero si que
la legislacion sea mas clara
acorde a la realidad criminal

que vive el Pera.

La formalizacion de Ila
investigacion corresponde a
una aplicacion subjetiva del
Ministerio Publico; en pocas
palabras, asi exista la mejor
normativa depende de la

discrecionalidad fiscal.




Objetivo especifico 2: Describir laactuacion del Ministerio Publico en el distrito fiscal de Lima Centro sobre lavulnerabilidad

en las victimas de fraude informéatico, 2022.

07.-

puede

¢De qué manera

identificar la
actuacion del Ministerio
Puablico en el distrito fiscal

de Lima Centro sobre la

Para obtener una evaluacion precisa y
del

Ministerio PuUblico en el distrito fiscal de

actualizada de la actuacion

Lima Centro en relacibn con la

vulnerabilidad de las victimas de fraude

El Ministerio Publico debe
prepararse y tener
de

modalidades delictivas del

conocimiento las

cibercrimen.

Lo peor.

vulnerabilidad  en las | informético , seria necesario consultar
victimas de fraude | informes, estadisticas y evaluaciones
informatico, 20227? especificas sobre el desempefio de
esta entidad en el ambito de la
ciberseguridad.
08.- ¢Qué opinion le |La implementacion de despachos | Me parece muy bien ya que | Me parece bien, pero deben
merece, la implementacion | fiscales penales con autoridades | de esta forma pueden tener | capacitarlos y que tengan

de
penales con autoridades

despachos fiscales
especializadas en delitos
informaticos para la debida
administracion de justicia

que conozcan y resuelvan

especializadas en delitos informaticos
es una medida que puede mejorar
significactivamente la administracion
de

informatico.

justicia en casos de fraude
La especializacion, la

eficiencia, la actualizacion constante y

los mismos conocimientos
de los efectivos PNP de la
DIVINDAT-DIRINCRI, y de
esta manera unificar criterios
investigatorios en beneficio

de la sociedad.

una comunicacibn mas

fluida con la DIVINDAT.




este tipo de delitos?,

explique.

la colaboracion interinstitucional son
algunos de los beneficios asociados
con esta medida. Sin embargo, es
importante garantizar los recursos
adecuados, la capacitacion continua y
el apoyo institucional para el
de

despachos fiscales especializados.

funcionamiento efectivo estos

09.- ¢ Considera usted, que
tal medida garantizara la
adecuada tipificacion e
interpretacion de la norma?

épor que?

La tipificacion y la interpretacion de la
norma se basan en la legislacién y los
precedentes legales existentes. Los
fiscales delitos

especializados en

informaticos  pueden  tener  un
conocimiento mas profundo de las
caracteristicas técnicas y los aspectos
especificos de estos delitos, lo que

puede ayudar en la aplicacion y la

interpretacion de la ley. Su
especializacion  puede  permitirles
identificar ~ elementos relevantes,

Con una buena adecuacioén
ley de

informaticos en especial en

de la delitos
su articulo 8 que es el que
mas dafio casusa a la
sociedad y a las empresas
ya
cometen 24/7 si se podria

financieras que se

tener una muy buena

triplicacion y de esta forma el

Peri dejaria de ser un

No,

criterios uniformes en

porque

fiscalia.

no existen

la




recolectar pruebas digitales de manera | paraiso para los
adecuada y evaluar el alcance y las | ciberdelincuentes.
implicancias de los delitos informaticos.
10.-¢,Qué consecuencias | La aparicibn de nuevos actos|Con el avance de la|La consecuencia es la

juridicas y sociales genera
la aparicion de nuevos
actos cibernéticos ilicitos
en la participacion de las
entidades que imparten

justicia?, explique.

cibernéticos ilicitos presenta desafios
legales y sociales para las entidades
gue imparten justicia. Requiere unas
adaptacion de la legislacion, una
de

cooperacion internacional, asi como

capacidad investigacion  y

una proteccion adecuada de los

derechos y la privacidad de las

personas afectadas.

tecnologia aparecen nuevas
modalidades de ciberdelitos
como son suplantacion de
identidad en redes sociales,
extorsion, sextorsion,

chantaje y fraudes.

generacion de mas victimas
frente a un sistema incapaz

de administrar justicia.




ANEXO 4: Guia de entrevista desarrollada a fiscales

PREGUNTA

E4

Isabel Maria Correa Arizaga

E5
Guido

Vera

Maximiliano Vera

E6
Edgar Tipa Diaz

Objetivo general: Determinar la existencia de inadecuada tipificacion normativa como vulnerabilidad en las victimas de

fraude informatico del distrito fiscal de Lima Centro, 2022.

01.- ¢;De qué manera la
de

tipificacion

existencia una
inadecuada
normativa genera
vulnerabilidad las
de
informatico del distrito fiscal
de Lima Centro, 20227,

sustente su respuesta.

en

victimas fraude

Generaria impunidad, porque nuevas

formas de fraude informatico no
reguladas en los tipos penales actuales
no permitirian un accionar por parte del

Ministerio Publico.

Porque la informatica
evoluciona como ciencia y
asi ejercen nuevas
modalidades delictivas que
la ley dictada en su

o hay falta de descripcion del

verbo rector.

No solo una inadecuada

tipificacion, genera
vulnerabilidad de la victima,
también genera en todas las
partes en conflicto, que
puede conllevar a que la

causa, baje a fojas cero.

02-
regulacion

¢Considera que la

vigente es

eficiente para contrarrestar

los delitos de fraude

Creo que no, porque actualmente la
delincuencia se ha modernizado con
nuevas modalidades de estafa, fraude
utilizando

extorsion aplicaciones

No,

conductas delictivas como

porque  emergen

modalidades diferentes y se

limita la tipificacion a delitos

No es eficiente, falta crear
mas leyes que coadyuven al
mejor esclarecimiento de los

hehcos denunciados, y sai




informatico en todas sus
modalidades?, Si su
respuesta es negativa o
afirmativa, explique ¢por

que?

moviles, paginas web mediante el cual
engafian al usuario para que ingresen a
las mismas vy obtener

lograr un

provecho econdmico.

patrimoniales y contra la fe

publica.

poder contrarestar este tipo
de delito.

03.- ¢ Considera usted que
las sanciones impuestas
internacionalmente  para
los nuevos tipos delictivos
sobre la utilizacion de las
tecnologias han  sido
recogidas en la regulacion

peruana?

Considero que no, siendo que la ley de
delitos informaticos resulta desfasada a
los nuevos delitos que se vienen
realizando en la actualidad usando

medios tecnoldgicos.

No, porque la persecuciéon
del delito es mas efectiva en
otros paises y el nuestro es

muy legalista.

Si,

siempre nos agarramos de

debido a que casi

ello, en vez de car nuestras
propias leyes que esta a
corde, con nuestra
natruraleza de nuestro pais,
y asi lograr erradicar este
tipo de delitos, en beneficio

de la sociedad.

Objetivo especifico 1: Identificar la influencia de la inadecuada tipificacion normativa en las victimas de fraude informético
del distrito fiscal de Lima Centro, 2022.

04.- En su opinidn,
¢Considera usted que
existe una inadecuada

Si,

sistemas informaticos de las empresas

porque mas se protege a los

gue en forma individual al ususario.

Mas que inadecuada, es el
aspecto descriptivo de las

figuras penales, pues al

Si se da casos, pero no es
total; pero debemos evitar

ello, a fin de que se de unas




tipificacion normativa en
las victimas de fraude
informatico del distrito fiscal
de Lima Centro, 20227

evolucionar el delito Ila

norma queda desfasada.

correcta interpretacion del
presente delito, en beneficio
de la victima, siempre se

debe pensar en ello.

05.- ¢Es necesario | Creo que si, de esa manera se | Puede considerarse como | No es necesario categorizar
categorizar a las victimas | individualizaria en forma real a los | agravante la vulnerabilidad | las victimas de este delito ,
de fraude informatico para | agraviados de este tipo de delitos. de la victima (menor o mayor | tienen que ser igual , lo que
contrarrestar las de edad) como la afectacion | se deb hacer es buscar
modalidades mas del bien juridico tutelado. mecanismos Utiles para la
frecuentes obteniendo erradicacion de este delito y
datos reales del evitar que se extienda mas,
incremento acelerado en con leyes concretas.

estos delitos?, fundamente

Su respuesta.

6.- ¢Considera que en la | Considero que si, porque una | Nuevos articulados y | Claro que si, con estas leyes

Ley N°30096 y
N°30171,

Ley
deberia
implementarse nuevas

normas para lograr una

tipificacion en este tipo de delitos de
acuerdo a las nuevas modalidades que

se emplean, permitiria que los hechos

modificar los preexistentes

para abarcar un mayor

campo delictivo.

descritas se ha visto que no
alcanza, por ello, se aceleré
este delito, debiera existir
drasticas o

leyes mas




formalizacion de denuncia
adecuada por
MPFEN?

parte del

denunciados puedan calificarse

correctamente.

difusion de  programas

educativos, para poder

erradicar este delito.

Obijetivo especifico 2: Describir laactuacion del Ministerio Publico en el distrito fiscal de Lima Centro sobre lavulnerabilidad

en las victimas de fraude informatico, 2022.

07.-

puede

¢;De qué manera

identificar la
actuacion del Ministerio
Pudblico en el distrito fiscal

de Lima Centro sobre la

Se puede identificar a través de los
cadsos gue han sido judicializados ante
el Poder Judicial.

Las fiscalias especializadas

no tienen un adecuado
cuidado cuando le estd una
estafa agravada y pluralidad

de victimas, si bien estan

Se puede identificar, desde
la concepcion misma de la
redaccion de los hechos , se

tiene que evitar vello,

planteando mejor las

vulnerabilidad en las desbordando en carga, ello | disposiciones y asi poder
victimas de fraude no es Obice para apartarse | evitar futuras devoluciones,
informatico, 20227 de casos en los que existe | un hehco bien planteado
de por medio una | tendra futuro y éxito todo
computadora. ello en beneficio de la
victima , una sancion
drastica evitara estos delitos

gue sigan proliferandose.
08.- ¢Qué opinibn le | Excelente, porque estas fiscalias | La especialidad y el dominio | Me parece muy bien, debido

merece, la implementacion

cuentan con el apoyo de laboratorios en

en la adecuada tipificacion

a que estsa autoridades se




de
penales con autoridades

despachos fiscales
especializadas en delitos
informaticos para la debida
administracion de justicia
gue conozcan y resuelvan
este de

tipo delitos?,

explique.

ciberdelincuencia que permiten realizar
un trabajo y con personal fiscal que se

va especilizando en dicho temas.

de conductas favorecen que

no haya impunidades.

encuentran debidamente
capacitadas y asi podran
éxitos

tener Sus

pronunciamientos.

09.- ¢ Considera usted, que
tal medida garantizara la
adecuada tipificacion e

interpretacion de la norma?

La adecuada tipificacion si bien

corresponde al Ministerio Publico, los
nuevos tipos penales sobre este tipo de
Poder

delitos esta a cargo del

Si,

impunidad.

porque no se genera

Con leyes y penas reales y
concretas se garantizara
una adecuada tippificacion e

interpretacion de la norma,

épor que? Legislativo quien tiene que adecuar las con herramientas claras y
nuevas modalidades de este tipo de precisas, adecuados para
delitos y plasmarlo en la normatividad. este tipo de delitos, y frenar

el avance de este delito.
10.-¢Qué consecuencias | Si las nuevas modalidades de delitos | Consecuencias juridicas, | Lo que genera, es que las

juridicas y sociales genera
la aparicion de nuevos

actos cibernéticos ilicitos

cibernéticos no estan reguladas en Isa
leyes dadas por el Poder Legislativo se

genera impunidad.

actualizacion de las normas,

sociales, sensacion de

impunidad.

autoridades se queden sin

herramientas adecuadas

para luchar contra este




en la participacion de las
entidades que imparten

justicia?, explique.

fragelo, se debe endurecer
las leyes con fin de que las
autoridades cumplan a
cabalidad sus funciones, y
se llegue a bajar el indice

delincuencial.




ANEXO 5: Guia de entrevista desarrollada a abogados penalistas

PREGUNTA

E7

Luis Alberto Alvarez Torres

ES8

Julio Cesar Diaz Paz

E9

Gustavo Vilchez Cordero

Objetivo general: Determinar la existencia de inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude

informatico del distrito fiscal de Lima Centro, 2022.

01.- ¢De qué manera la
de

tipificacion

existencia una
inadecuada
normativa genera
vulnerabilidad las
de
informatico del distrito fiscal

de Lima Centro, 20222,

en

victimas fraude

sustente su respuesta.

La inexistencia de una inadecuada
tipificacion de la norma vulnera a la
victima por la afectacion del principio
de legalidad ya que de ser asi al no
configurar el tipo traen consecuencia

mucha impunidad.

Tipificar una conducta dentro
del de

comportamiento tipico

andlisis

desarrollado por el operador
de justicia en este caso del
Fiscal provincial va generar
impunidad y las victimas de
fraude se van a ver afectado
econdmicamente por el error
de calificar adecuadamente el

tipo penal delito informatico.

Que, en la actualidad se
esta afectando mucho a las
estan

personas que

haciendo el robo de su
tarjeta de crédito y este
hecho se le esta
perjudicando en su dinero
de ahorro, es por ello que
las autoridades policiales y
el poder ejecutivo, como el
poder legislativo, deben de
mas

normar normas

drasticas para estos

delincuentes informaticos, e

incluso est’sn




extorsionando a los propios
contactos como se esta
viendo en los dltimo afio en
nuestro pais, por
organizaciones

internacionales.

02- ¢Considera que la

regulacion  vigente es
eficiente para contrarrestar
de

informatico en todas sus

los delitos fraude

modalidades?, Si su
respuesta es negativa o
afirmativa, explique ¢por

qué?

No, porque no existe un adecuado

conocimiento técnico del avance

informético para administrar los

diversos indicios delictivos.

Es muy complejo el tema de
los delitos informaticos, la
regulacion vigente no es
suficientes por las diversas
modalidades que presenta y
por operadores de justicia que
no estan preparados para
combatir esta modalidad de

delitos.

En la actualidad las normas
no son eficientes y el Estado
tiene que velar por la
integridad de las personas
gue han sido violentadas por
estas personas que lo unico
gue hacen es hacer dafio a
las personas, sin embargo,
el Estado tiene que poner

normas mas drasticas.

03.- ¢Considera usted que
las sanciones impuestas
internacionalmente  para

los nuevos tipos delictivos

No todas las figuras tipicas que se
castigan anivel internacional han sido

acogidas por la legislacién vigente.

Considero que la legislacion
no contempla las diversas
modalidades

que se

desarrollan en los delitos

En la actualidad no se han

recogido las normas

internacionales, lo que

sucede que entre paises no




sobre la utilizacion de las

tecnologias han  sido
recogidas en la regulacion

peruana?

informaticos, es un delito muy

complejo que desarrolla

diversos supuestos e
inclusive no hay informacion

de esta modalidad de delitos.

existe un convenio en

relacibn a estos hechos

materia de hecho que
involucra a todos y los
paises tendremos que

unirse para combatir a estos
hechos ilicitos y el estado no
puede estar a espaldas de
estas organizaciones

informaticos.

Objetivo especifico 1: Identificar la influencia de la inadecuada tipificacion normativa en las victimas de fraude informéatico
del distrito fiscal de Lima Centro, 2022.

04.- En su opinién,
¢sConsidera usted que
existe una inadecuada

tipificacibn normativa en
las victimas de fraude
informatico del distrito fiscal
de Lima Centro, 2022?

Si existe una indecuada tipificacién en
razon a que no se ha estudiado las
figuras yvariantes delictivos a nivel de

la praxis delictual.

Considero que, si existe una
inadecuada tipificacion del
delito informéatico, debido a la
de

que

variedad conductas

delictivas no se
encuentran tipificadas en la

normatividad peruana.

En

beneficios que tienen estos

mi  apreciacion los
hechos materia de opinion,
es que estos hechos no
deberian tener beneficios
como por ej. No acogerse a
termnacion anticipada,

conclusién anticipada, vy




otros beneficios

penitenciarios, deberia

imponerse una pena

efectiva sin ningun

beneficio, para que no
vuelvan a reincidir en estos
hechos, asi como ocurre
con los delitos de violacion
sexual, donde en Ila
actualidad no tienen ningan
beneficio penitenciario. Si
me imponen una pena de 10
afos, los 10 afios estaré eb

un penal pagando mi pena.

05.-

categorizar a las victimas

(Es necesario

de fraude informatico para

contrarrestar las
modalidades mas
frecuentes obteniendo

Si es necesario una categorizacion de
Isa victimas para verificar los tipode
delitos cometidos y su modus
operandi es relacion con el bien

juridico protegido.

Seria bueno establecer las
diferentes modalidades de
delitos informaticos con la
finalidad de poder establecer
patrones en la lucha con el

delito informatico, categorizar

Lo que sucede que las
autoridades  municipales,
conjuntamente  con el

ministerio publico y la policia
de

continuamente

nacional, deberian

realizar




del

incremento acelerado en

datos reales

estos delitos?, fundamente

Su respuesta.

a las victimas, considero que
sea adecuado, pero si se
las

podria establecer

modalidades delictivas.

operativos en los lugares
donde se ejerce mucho la
informatica, como  por
ejemplo Wilson y otros.
Desde ahi

tratar de combatir los delitos

tenemos que
informaticos. Y no darle
ningun beneficio para que

pueda seguir delinquiendo.

6.- ¢Considera que en la
Ley N°30096 vy
N°30171,

implementarse

Ley
deberia
nuevas
normas para lograr una
formalizacion de denuncia
adecuada por
MPFN?

parte del

Esta normatividad para formalizar la
denuncia deberia hacerse a nivel del

Cadigo Procesal Penal.

Considero que la normas son
las adecuadas, lo que se debe
mejorar son los operadores
de justicia, y en este caso,
fiscalias especializadas con la
finalidad de que estén a la
altura de cada caso (delitos

informaticos).

Que, deberia de
considerarse mayormente
los beneficios
deberiab

presuntos delincuentes que

que no

tener estos

cometan delitos tanto
informéaticos, como con las

nifas, no debiendo tener

beneficio alguno, de Io
contrario lo  estariamos
premiando con estos




beneficios que la ley le

otorga.

Objetivo especifico 2: Describir laactuacidn del Ministerio Publico en el distrito fiscal de Lima Centro sobre lavulnerabilidad

en las victimas de fraude informéatico, 2022.

07.-

puede

¢De qué manera

identificar la
actuacion del Ministerio
Publico en el distrito fiscal
de Lima Centro sobre la
vulnerabilidad las
victimas de

informatico, 20227

en

fraude

Deberia haber mayor capacitacion
para lograr una adecuada tipificacion
de

investigacion acorde a las exigencias

los delitos y verificar una

de la oralidad y el contrainterrogatorio.

Se

actuacion

identificar la
del

publico mediante la apertura

puede

ministerio

de los procesos penales, en
donde el representante del
ministerio publico en defensa
de los intereses del estado,
combate los delitos
informaticos en sus diferentes

modalidades.

Que, lamentablemente el

Ministerio Publico,
de

como
persecutor la accion
penal publica,
lamentablemente no existe
el debido
materia de
he

oportunidad que cuando he

conocimiento
los hechos,

porque tenido la

estado inmerso como
abogado litigante en un
proceso de delitos
informaticos, el

representante del Ministerio
Puablico, como es el Fiscal

Adjunto no tenia los




conocimientos que en su
caso deberia intervenir el
Fiscal Provincial, por ello a
mi criterio no tenia y no
habia reunido los lementos
de conviccion y le otorgo
libertad, por no tener las
pruebas értinentes, y le
otorga libertad, a pesar que
solicitar

podria una

ampliacion de la detencion.

08.- ¢Qué
merece, la implementacion
de
penales con autoridades

opinion le

despachos fiscales
especializadas en delitos
informaticos para la debida
administracion de justicia

gue conozcan y resuelvan

Me parece adecuado el apego de
personal técnico especializado en la
investigacion de los delitos para que
con su experiencia y conocimiento
doten al Ministerio Publico de los
elementos técnicos esperados para la

realizacion de su funcion.

Considero  importante la
de

especializadas,

implementacion estas
fiscalias
debiéndose capacitar a los
operadores de justicia, a fin de
poder combatirlos el delito
informatico en sus diferentes

modalidades.

relacion

Que,

parece muy bien que exista

emn me

Fiscalias penales en
informatica exclusivamente
como exite con la policia
nacional del Perd como es
delitos informaticos, al
parecer se esta avanzando

en algo con estos hechos de




este tipo de delitos?,

explique.

delitos informaticos, pero
debemos de tener una
adecuada voluntas de
realizar las cosas en

conjunto con las uatoridades
para un mejor servicio de
mejorar, para garantizar una
debida informacién de estos

delitos.

09.- ¢ Considera usted, que

Si va a generar gran impacto en el

No, estamos hablando de

deberia las

Que,

que

tal medida garantizara la | desarrollo de la investigacion vy | implementacién de unidades | normas sean mas drasticas
adecuada tipificacion e | resolucion de casos judiciales, la | operativas para combatir el |y que no tengan beneficios
interpretacion de la norma? | aplicacion técnica y conocimiento | delito informatico y la|como son la terminacion
épor qué? especifico del hecho delictivo | tipificacion del tipo penal se | anticipada, conclusién
favorecen la resolucibn de casos | entiende que se encuentra | anticipada, y beneficios
judiciales. descrito en el tipo penal | penitenciarios.
pertinente.
10.-¢Qué consecuencias | La aparicion de nuevos actos |La comisién de los delitos | Lo que sucede que estos

juridicas y sociales genera

la aparicion de nuevos

cibernéticos genero vacios y lagunas

a ser llenados mediante la aplicacion

informéatico en sus diferentes

modalidades causa un

hechos nos estan haciendo

mucho dafio por eso que




actos cibernéticos ilicitos
en la participacion de las
entidades que imparten

justicia?, explique.

de los principios y fundamentos del
Derecho, sin embargo también generé
impunidad en cuanto no haya tipo
caso concreto.

penal aplicado al

Impunidad por ciberdelitos a nivel

fiscal.

perjuicio economico no solo
de las victimas sino también
de la economia del pais, es
desarrollar un presupuesto a
parte para poder combatir

esta modalidad delictiva.

ocurren muchos robos y le

clonan su tarjeta a las
personas que delinquen sus
tarjetas y le hurtan todos sus
ahorros, por eso deberan las
autoridades unirse para
combatir a este traje lo que
tanto dafio hace a las

personas.




El UNIVERSIDAD CESAR VALLEJO

ANEXO 6: Consentimiento informado- Entrevistado 1

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propésito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.
Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.
o La valoracion de la proporcionalidad sera analizada con la informacion
//\\ recopilada para encontrar los conceptos basicos que permitan comprender el
& \  objetivo de esta investigacion.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Afin de no interrumpir su horario de trabajo trataremos de aprovechar todos
los medios tecnoldgicos, de ser posible la presente guia de entrevista se
realizara a través de aplicativo Google en la fecha y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.

%% INVESTIGA
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar 0 no, y su decision sera respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningun problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar
en la investigacion. Sin embargo, en el caso que existan preguntas que le
puedan generar incomodidad. Usted tiene la libertad de responderlas o no.
Beneficios (principio de beneficencia):

Se le informard que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio
econémico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
proposito fuera de la investigacion. Los datos permaneceran bajo custodia
del investigador principal y pasado un tiempo determinado seran eliminados
convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada.

Nombres y apellidos: Wuilman Zabarburu Vargas

DNI: 40072448
Fechay hora: Lima, 24 de junio de 2023.

Firma del entrevistado:



El UNIVERSIDAD CESAR VALLEJO

ANEXO 7: Consentimiento informado- Entrevistado 2

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.
Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.
- La valoracion de la proporcionalidad sera analizada con la informacion
\\ recopilada para encontrar los conceptos basicos que permitan comprender el
\*\  objetivo de esta investigacion.

—

\@@(;‘;3 ) Procedimiento

/ Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Afin de no interrumpir su horario de trabajo trataremos de aprovechar todos
los medios tecnologicos, de ser posible la presente guia de entrevista se
realizard a través de aplicativo Google en la fecha y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar 0 no, y su decision sera respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningan problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar
en la investigacion. Sin embargo, en el caso que existan preguntas que le
puedan generar incomodidad. Usted tiene la libertad de responderlas o no.
Beneficios (principio de beneficencia):

Se le informard que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio
econdémico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser anénimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
proposito fuera de la investigacion. Los datos permaneceran bajo custodia
del investigador principal y pasado un tiempo determinado seran eliminados
convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada.

Nombres y apellidos: Juan Antonio Pozo Castillo

DNI: 06222477
Fechay hora: Lima, 21 de junio de 2023.

Firma del entrevistado:

-

)/(/,.._, , ~< (/}L—j{:}

s g
~~ JUAN ANTONIO POZO CASTILLO
DNI. 06222477




El UNIVERSIDAD CESAR VALLEJO

ANEXO 8: Consentimiento informado- Entrevistado 3

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.
Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.
- La valoracion de la proporcionalidad sera analizada con la informacion
\\ recopilada para encontrar los conceptos basicos que permitan comprender el
\*\  objetivo de esta investigacion.

—

\@@(;‘;3 ) Procedimiento

/ Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Afin de no interrumpir su horario de trabajo trataremos de aprovechar todos
los medios tecnologicos, de ser posible la presente guia de entrevista se
realizard a través de aplicativo Google en la fecha y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.

%% INVESTIGA
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar 0 no, y su decision sera respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningun problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar
en la investigacion. Sin embargo, en el caso que existan preguntas que le
puedan generar incomodidad. Usted tiene la libertad de responderlas o no.
Beneficios (principio de beneficencia):

Se le informar& que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio
econémico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
proposito fuera de la investigacion. Los datos permaneceran bajo custodia
del investigador principal y pasado un tiempo determinado seran eliminados
convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada.

Nombres y apellidos: Salvatore L. Tripi Rossel

DNI: 41437690
Fechay hora: Lima, 09 de junio de 2023.

Firma del entrevistado:



El UNIVERSIDAD CESAR VALLEJO

ANEXO 9: Consentimiento informado- Entrevistado 4

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.
Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.
- La valoracion de la proporcionalidad sera analizada con la informacion
\\ recopilada para encontrar los conceptos basicos que permitan comprender el
\*\  objetivo de esta investigacion.

—

\@@(;‘;3 ) Procedimiento

/ Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Afin de no interrumpir su horario de trabajo trataremos de aprovechar todos
los medios tecnologicos, de ser posible la presente guia de entrevista se
realizard a través de aplicativo Google en la fecha y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar 0 no, y su decision sera respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningun problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar
en la investigacion. Sin embargo, en el caso que existan preguntas que le
puedan generar incomodidad. Usted tiene la libertad de responderlas o no.
Beneficios (principio de beneficencia):

Se le informard que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio
econémico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
proposito fuera de la investigacion. Los datos permaneceran bajo custodia
del investigador principal y pasado un tiempo determinado seran eliminados
convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada.

Nombres y apellidos: Isabel Maria Correa Arizaga

DNI: 40142382
Fechay hora: Lima, 14 de junio de 2023.

Firma del entrevistado: 2



—

RADO DE fp,
et ()
- e
\v

%\
2\
N# \
\"

El UNIVERSIDAD CESAR VALLEJO

ANEXO 10: Consentimiento informado- Entrevistado 5

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propésito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.

Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.

La valoracion de la proporcionalidad sera analizada con la informacion
recopilada para encontrar los conceptos basicos que permitan comprender el
objetivo de esta investigacion.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Por efectos de la pandemia y a fin de no interrumpir su horario de trabajo
trataremos de aprovechar todos los medios tecnoldgicos, de ser posible la
presente guia de entrevista se realizara a través de aplicativo Google en la fecha
y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar 0 no, y su decision sera respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningun problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar
en la investigacion. Sin embargo, en el caso que existan preguntas que le
puedan generar incomodidad. Usted tiene la libertad de responderlas o no.
Beneficios (principio de beneficencia):

Se le informard que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio
econémico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
proposito fuera de la investigacion. Los datos permaneceran bajo custodia
del investigador principal y pasado un tiempo determinado seran eliminados
convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada.

Nombres y apellidos: Guido Maximiliano Vera Vera

DNI: 09326519
Fechay hora: Lima, 14 de junio de 2023.

Firma del entrevistado:
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ANEXO 11: Consentimiento informado- Entrevistado 6

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.
Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.
o La valoracion de la proporcionalidad sera analizada con la informacion
\\ recopilada para encontrar los conceptos basicos que permitan comprender el
\*\  objetivo de esta investigacion.

—

\@@(;‘;3 ) Procedimiento

/ Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Afin de no interrumpir su horario de trabajo trataremos de aprovechar todos
los medios tecnologicos, de ser posible la presente guia de entrevista se
realizard a través de aplicativo Google en la fecha y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar 0 no, y su decision sera respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningun problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar
en la investigacion. Sin embargo, en el caso que existan preguntas que le
puedan generar incomodidad. Usted tiene la libertad de responderlas o no.
Beneficios (principio de beneficencia):

Se le informard que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio
econémico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
proposito fuera de la investigacion. Los datos permaneceran bajo custodia
del investigador principal y pasado un tiempo determinado seran eliminados
convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada.

Nombres y apellidos: Edgar Tipa Diaz
DNI: 00811305

Fechay hora: Lima, 14 de junio de 2023.

Firma del entrevistado:
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ANEXO 12: Consentimiento informado- Entrevistado 7

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.
Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.
- La valoracion de la proporcionalidad sera analizada con la informacion
\\ recopilada para encontrar los conceptos basicos que permitan comprender el
\*\  objetivo de esta investigacion.

—

\@@(;‘;3 ) Procedimiento

/ Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Afin de no interrumpir su horario de trabajo trataremos de aprovechar todos
los medios tecnologicos, de ser posible la presente guia de entrevista se
realizard a través de aplicativo Google en la fecha y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.

%% INVESTIGA
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar 0 no, y su decision sera respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningun problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar
en la investigacion. Sin embargo, en el caso que existan preguntas que le
puedan generar incomodidad. Usted tiene la libertad de responderlas o no.
Beneficios (principio de beneficencia):

Se le informard que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio
econémico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
proposito fuera de la investigacion. Los datos permaneceran bajo custodia
del investigador principal y pasado un tiempo determinado seran eliminados
convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada.

Nombres y apellidos: Luis Alberto Alvarez Torres

DNI: 41545422
Fechay hora: Lima, 15 de junio de 2023.

Firma del entrevistado: Firma:
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ANEXO 13: Consentimiento informado- Entrevistado 8

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.
Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.
- La valoracion de la proporcionalidad sera analizada con la informacion
\\ recopilada para encontrar los conceptos basicos que permitan comprender el
\*\  objetivo de esta investigacion.

—

\@@(;‘;3 ) Procedimiento

/ Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Afin de no interrumpir su horario de trabajo trataremos de aprovechar todos
los medios tecnologicos, de ser posible la presente guia de entrevista se
realizard a través de aplicativo Google en la fecha y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir si
desea participar 0 no, y su decision sera respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningun problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al participar
en la investigacion. Sin embargo, en el caso que existan preguntas que le
puedan generar incomodidad. Usted tiene la libertad de responderlas o no.
Beneficios (principio de beneficencia):

Se le informard que los resultados de la investigacion se le alcanzara a la
institucion al término de la investigacion. No recibira ningun beneficio
econémico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacion que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
proposito fuera de la investigacion. Los datos permaneceran bajo custodia
del investigador principal y pasado un tiempo determinado seran eliminados
convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada.

Nombres y apellidos: Julio Cesar Diaz Paz

DNI: 09883444
Fechay hora: Lima, 12 de mayo de 2023.

Firma del entrevistado:
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ANEXO 14: Consentimiento informado- Entrevistado 9

CONSENTIMIENTO INFORMADO

Titulo de la investigacion:
“Inadecuada tipificacion normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

Investigador:
Zavala Alzamora Karolein Mishel Magdelein

Propdsito del estudio

Le invitamos a participar en la investigacion titulada “Inadecuada tipificacion
normativa y vulnerabilidad en las victimas de fraude informético del distrito fiscal
de Lima Centro, 2022” cuyo objetivo es lograr a través del principio de
proporcionalidad medidas alternativas en la prision preventiva para que las
personas vulnerables en una pandemia no pongan en riesgo su vida dentro de
un centro penitenciario.
Esta investigacion es desarrollada en el marco del Programa Académico del
Doctorado en Derecho de la Universidad César Vallejo del campus Lima Norte,
aprobado por la autoridad correspondiente de la Universidad.
- La valoracion de la proporcionalidad sera analizada con la informacion
\\ recopilada para encontrar los conceptos basicos que permitan comprender el
\*\  objetivo de esta investigacion.

—

\@@(;‘;3 ) Procedimiento

/ Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se le enviara una guia de entrevista donde se recogeran sus datos
personales y se consignaran algunas preguntas sobre la investigacion titulada:
“Inadecuada tipificacidbn normativa y vulnerabilidad en las victimas de fraude
informatico del distrito fiscal de Lima Centro, 2022”

2. Afin de no interrumpir su horario de trabajo trataremos de aprovechar todos
los medios tecnologicos, de ser posible la presente guia de entrevista se
realizard a través de aplicativo Google en la fecha y hora previamente acordada.

3. Por lo expuesto el participante acepta de manera voluntaria participar y
contribuir con su experiencia en esta entrevista, firmando al final de este
consentimiento informado en sefial de conformidad.
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Participacién voluntaria (principio de autonomia):

Puede hacer todas las preguntas para aclarar sus dudas antes de decidir
si desea participar o no, y su decisién serd respetada. Posterior a la
aceptacion si no desea continuar puede hacerlo sin ningun problema.
Riesgo (principio de No maleficencia):

Indicar al participante la existencia que NO existe riesgo o dafio al
participar en la investigacién. Sin embargo, en el caso que existan
preguntas que le puedan generar incomodidad. Usted tiene la libertad de
responderlas o no.

Beneficios (principio de beneficencia):

Se le informaréa que los resultados de la investigacion se le alcanzara a
la institucion al término de la investigacion. No recibira ningan beneficio
econodmico ni de ninguna otra indole. El estudio no va a aportar a la salud
individual de la persona, sin embargo, los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia):

Los datos recolectados deben ser andnimos y no tener ninguna forma de
identificar al participante. Garantizamos que la informacién que usted nos
brinde es totalmente confidencial y no sera usada para ningun otro
propésito fuera de la investigacion. Los datos permanecerdn bajo
custodia del investigador principal y pasado un tiempo determinado seran
eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el:
Investigador: Zavala Alzamora Karolein Mishel Magdelein

Email: magdeleinmishel@gmail.com

y Docente asesor: Javier A. Neyra Villanueva

Email: jneyrav@ucvvirtual.edu.pe

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo
participar en la investigacion antes mencionada.

Nombres y apellidos: Gustavo Vilchez Cordero

DNI: 09443206
Fechay hora: Lima, 13 de junio de 2023.

Firma del entrevistado:




ANEXO 15: Guia de entrevista UCV

GUIA DE ENTREVISTA

Entrevistado/a:

Titulo de tesis: Inadecuada tipificacibn normativa como vulnerabilidad en las
victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

Objetivo general

Determinar la existencia de inadecuada tipificacibn normativa como

vulnerabilidad en las victimas de fraude informéatico del distrito fiscal de

Lima Centro, 2022.

01.- ¢De qué manera la existencia de una inadecuada tipificacibn normativa
genera vulnerabilidad en las victimas de fraude informatico del distrito fiscal de

Lima Centro, 20227, sustente su respuesta.

02- ¢Considera que la regulacion vigente es eficiente para contrarrestar los
delitos de fraude informatico en todas sus modalidades?, si su respuesta es

negativa o afirmativa, explique ¢ por qué?



03.- ¢ Considera usted que las sanciones impuestas internacionalmente para los
nuevos tipos delictivos sobre la utilizacion de las tecnologias han sido recogidas

en la regulacién peruana?

Objetivo especifico 1

Identificar la influencia de la inadecuada tipificacion normativa en las

victimas de fraude informéatico del distrito fiscal de Lima Centro.

04.- En su opinion, ¢Considera usted que existe una inadecuada tipificacion

normativa en las victimas de fraude informético del distrito fiscal de Lima Centro?

05.- ¢Es necesario categorizar a las victimas de fraude informético para
contrarrestar las modalidades mas frecuentes obteniendo datos reales del

incremento acelerado en estos delitos?, fundamente su respuesta.



06.- ¢ Considera que en la Ley N°30096 y Ley N°30171, deberia implementarse
nuevas normas para lograr una formalizacion de denuncia adecuada por parte
del MPFN?

Objetivo especifico 2

[Describir la actuacion del Ministerio Publico en el distrito fiscal de Lima

Centro sobre la vulnerabilidad en las victimas de fraude informéatico.

07.- ¢ De qué manera puede identificar la actuacion del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude

informatico?

08.- ¢ Qué opinidn le merece, la implementaciéon de despachos fiscales penales
con autoridades especializadas en delitos informéaticos para la debida
administracion de justicia que conozcan y resuelvan este tipo de delitos?,

explique.



09.- ¢Considera usted, que tal medida garantizara la adecuada tipificacion e

interpretaciéon de la norma? ¢,por qué?

10.- ¢Qué consecuencias juridicas y sociales genera la aparicion de nuevos
actos cibernéticos ilicitos en la participacion de las entidades que imparten

justicia?, explique.



ANEXO 16:Guia de entrevista UCV — Entrevistado 1

GUIA DE ENTREVISTA

Entrevistado/a: Wuilman Zabarburu Vargas
Cargolprofesién/grado académico: ST1 PNP / ING. SISTEMAS
Institucion: Policia Nacional del Pert

Titulo de tesis: Inadecuada tipificacion normativa y vulnerabilidad en las
victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

Objetivo general

[ Determinar la existencia de inadecuada tipificacién normativa y vulnerabilidad ]

en las victimas de fraude informético del distrito fiscal de Lima Centro, 2022.

01.- ;De qué manera la existencia de una inadecuada tipificacion normativa genera
vulnerabilidad en las victimas de fraude informatico del distrito fiscal de Lima Centro,

20227, sustente su respuesta.

Falta de proteccién legal especifica: Si las leyes y regulaciones no contemplan de
manera clara y especifica el fraude informatico, las victimas pueden encontrarse en
una situacion desprotegida. La falta de definiciones precisas y sanciones adecuadas
dificulta la persecucion y el castigo de los delitos informaticos, lo que puede dar

lugar a una sensacién de impunidad para los perpetradores.

02- ; Considera que la regulacion vigente es eficiente para contrarrestar los delitos
de fraude informético en todas sus modalidades?, si su respuesta es negativa o

afirmativa, explique ;por qué?

El fraude informatico es un delito que evoluciona rdpidamente, y los avances
tecnolégicos constantes plantean desafios para su prevencion y persecucion; sin
embargo, para contrarrestar estos delitos en todas sus modalidades de manera
eficiente, es necesario contar con una combinacién de leyes y requlaciones sélidas
y actualizadas, asl como con una colaboracion estrecha entre los operadores de
justicia, el sector privado y ofros aclores relevantes.



03.- ;Considera usted que las sanciones impuestas internacionalmente para los
nuevos tipos delictivos sobre la utilizacion de las tecnologlas han sido recogidas en

la regulacién peruana?

Los paises a menudo suelen tomar en consideracion las normas y sanciones
internacionales al desarrollar su propia legislacion. Dado que los delitos informaticos
son una preocupacion global, es comin que los Estados adopten medidas para
armonizar sus leyes con los estandares internacionales y facilitar la cooperacion en
la persecucion de estos delitos a nivel internacional.

En el caso de Perl, se ha tomado en consideracion el “Convenio sobre la
Ciberdelincuencia® o “Convenio de Budapest” como instrumento juridico
materializado en la Ley N* 30096, y su modificatoria la Ley N° 30171.

Objetivo especifico 1

|dentificar la influencia de la inadecuada tipificacion normativa en las victimas

de fraude informatico del distrito fiscal de Lima Centro.

04.- En su opinion, ;jConsidera usted que existe una inadecuada tipificacion

normativa en las victimas de fraude informatico del distrito fiscal de Lima Centro?

La evaluacion de si existe una inadecuada tipificacién normativa en las victimas de
fraude informatico del distrito fiscal de Lima Centro requeriria un analisis detallado
de la legislacion y regulaciones pertinentes en Perl, asi como, una comprension de

los desafios y las necesidades espac[ﬁcas de las victimas en el distrito sefialado.

05.- ;Es necesario categorizar a las victimas de fraude informatico para
contrarrestar las modalidades mas frecuentes obteniendo datos reales del

incremento acelerado en estos delitos?, fundamente su respuesta.

La categorizacion de las victimas de fraude informético y la recopilacién de datos
reales sobre el incremento acelerado de estos delitos son esenciales para
comprender mejor las modalidades mas frecuentes y desarrollar estrategias de

prevencion, politicas adecuadas y programas de educacion efectivos.



06.- ;Considera que en la Ley N°30096 y Ley N°30171, deberia implementarse
nuevas normas para lograr una formalizacién de denuncia adecuada por parte del
MPFN?

Es importante que la legislacion y los procedimientos existentes se revisen y
actualicen periédicamente para abordar los desafios cambiantes en el &mbito de los
delitos informaticos. La implementacion de nuevas normas y mejoras en la
formalizacién de denuncias por parte del Ministerio Publico puede contribuir a una
mejor respuesta y persecucion de estos delitos en beneficio de las victimas y la

sociedad en general.

Objetivo especifico 2

Describir la actuacion del Ministerio Piblico en el distrito fiscal de Lima Centro
sobre la vulnerabilidad en las victimas de fraude informatico.

07.- ;De qué manera puede identificar la actuacion del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude

infarmatico?

Para obtener una evaluacion precisa y actualizada de la actuacion del Ministerio
Publico en el distrito fiscal de Lima Centro en relacion con la vulnerabilidad de las
victimas de fraude informatico, serfa necesario consultar informes, estadisticas y
evaluaciones especificas sobre el desempefio de esta entidad en el ambito de la

ciberseguridad.

08.- ; Qué opinién le merece, la implementacion de despachos fiscales penales con
autoridades especializadas en delitos informaticos para la debida administracion de

justicia que conozcan y resuelvan este tipo de delitos?, explique.

La implementacion de despachos fiscales penales con autoridades especializadas
en delitos informaticos es una medida que puede mejorar significativamente la
administracion de justicia en casos de fraude informatico. La especializacion, la

eficiencia, la actualizacion constante y la colaboracion interinstitucional son algunos



de los beneficios asociados con esta medida. Sin embargo, es importante garantizar
los recursos adecuados, la capacitacion continua y el apoyo institucional para el

funcionamiento efectivo de estos despachos fiscales especializados.

09.- ;Considera usted, que tal medida garantizara la adecuada fipificacién e

interpretacion de la norma? ;por qué?

La tipificacion y la interpretacién de la norma se basan en la legislacion y los
precedentes legales existentes. Los fiscales especializados en delitos informaticos
pueden tener un conocimiento mas profundo de las caracteristicas técnicas y los
aspectos especificos de estos delitos, lo que puede ayudar en la aplicacion y la
interpretacion de la ley. Su especializacion puede permitirles identificar elementos
relevantes, recolectar pruebas digitales de manera adecuada y evaluar el alcance y
las implicancias de los delitos informaticos.

10.- ; Qué consecuencias juridicas y sociales genera la aparicién de nuevos actos
cibernéticos ilicitos en la participacion de las entidades que imparten justicia?,

explique.

La aparicién de nuevos actos cibernéticos ilicitos presenta desafios legales y
sociales para las entidades que imparten justicia. Requiere una adaptacion de la
legislacion, una capacidad de investigacion y cooperacion internacional, asi como

una proteccion adecuada de los derechos y la privacidad de las personas afectadas.

Firma: Sello

5A-31298388
WUILMAN FABARBURLU VARGAS
ST1 PNP

DEPARTAMENTO DE ANALISIS ¥
':?r——_‘:'— COORDINACION A NIVEL NACIONAL-
DIVINDAT-DIRINCRI PHP

Entrevistado: WUILMAN ZABARBURU VARGAS

DNI: 40072448
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GUIA DE ENTREVISTA
Entrevistado/a:
Cargo/profesién/grado académico:
Institucion:

Titulo de tesis: Inadecuada tipificacion normativa y vulnerabilidad en las
victimas de fraude informéatico del distrito fiscal de Lima Centro, 2022.

Objetivo general

|

Determinar la existencia de inadecuada tipificacién normativa y vulnerabilidad

en las victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

|

01.- ;De qué manera la existencia de una inadecuada tipificacion normativa genera
vulnerabilidad en las victimas de fraude informatico del distrito fiscal de Lima Centro,

20227, sustente su respuesta.

Porque la ley de delitos informaticos es muy confusa en especial en su articulo 8
Contra el patrimanio -. Fraude informatico, en este articulo no dice nada contra el

patrimonio.

02- ; Considera que la regulacion vigente es eficiente para contrarrestar los delitos
de fraude informatico en todas sus modalidades?, si su respuesia es negativa o

afirmativa, explique ;por qué?

No es eficiente por que con esa ley y en su articulo 8 no se puede tipificar las
modalidades de fraude informatico tales como transferencias ilicitas de dinero via
internet mediante las modalidades de phishing o pharming, y la modalidad de

compras por internet o via telefénica que es el carding

03.- ;Considera usted que las sanciones impuestas internacionalmente para los
nuevos tipos delictivos sobre la utilizacion de las tecnologlas han sido recogidas en

la regulacion peruana?

No, ya que la ley de delitos informaticos es casi igual a lo tipificado en el convenio
de la ciberdelincuencia (Budapest)



Objetivo especifico 1

Identificar la influencia de la inadecuada tipificacion normativa en las victimas

de fraude informatico del distrito fiscal de Lima Centro.

04.- En su opinion, ;jConsidera usted que existe una inadecuada tipificacion
normativa en las victimas de fraude informéatico del distrito fiscal de Lima Centro?

Sila hay.

05.- ;iEs necesario categorizar a las victimas de fraude informatico para
contrarrestar las modalidades mas frecuentes obteniendo datos reales del
incremento acelerado en estos delitos?, fundamente su respuesta.

Los delitos informaticos en especial contra el patrimonio- fraude informatico son
cometidos por organizaciones criminales debidamente jerarquizadas y cada

integrante cumple un rol especifico

6.- ;Considera que en la Ley N°30096 y Ley N°30171, deberia implementarse
nuevas normas para lograr una formalizacién de denuncia adecuada por parte del
MPFN?

Implementar no, pero si que la legislacion sea mas clara acorde a la realidad criminal
que vive el Peru.

Objetivo especifico 2

Describir la actuacion del Ministerio Publico en el distrito fiscal de Lima Centro ]

sobre la vulnerabilidad en las victimas de fraude informatico.

07.- ;De qué manera puede identificar la actuacion del Ministerio Plblico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude

informatico?

El Ministerio Publico debe prepararse y tener conocimiento de las modalidades

delictivas del cibercrimen



08.- ; Qué opinién le merece, la implementacion de despachos fiscales penales con
autoridades especializadas en delitos informaticos para la debida administracion de
justicia que conozcan y resuelvan este tipo de delitos?, explique.

Me parece muy bien ya que des esta forma pueden tener los mismos conocimientos
de los efectivos PNP de la DIVINDAT-DIRINCRI, y de esta manera unificar criterios
investigatorios en beneficio de la sociedad

09.- ;Considera usted, que tal medida garantizard la adecuada tipificacion e
interpretacion de la norma? ;por qué?

Con una buena adecuacion de la ley de delitos informéticos en especial en su
articulo 8 que es el que mas dafio casusa a la sociedad y a las empresas financieras
ya que se cometen 24/7 si se podria tener una muy buena triplicacién y de esta
forma el Peru dejaria de ser un paraiso para los ciberdelincuentes.

10.- ;,Qué consecuencias juridicas y sociales genera la aparicién de nuevos actos
cibernéticos ilicitos en la participaciéon de las entidades que imparten justicia?,
explique. ( no esta clara la pregunta)

Con el avance de la tecnologia aparecen nuevas modalidades de ciberdelitos como
son suplantacién de identidad en redes sociales, extorsion, sextorsién, chantaje y

fraudes.
Firma: o y Sello
i :‘;_‘_éz
/" JUAN ANTONIO POZO CASTILLO
DNI. 06222477

Entrevistado: JUAN ANTONIO POZO CASTILLO
Especialista en cibercrimen

DNI: 06222477
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GUIA DE ENTREVISTA

Entrevistadola; SeMAToNT LT V,CS;KQ " 0egrado RROCERAL  PAUAL
Cargolprofesién/grado académico: WO &ISTEE #h VE
Institucion:

Titulo de tesis: Inadecuada tipificacion normativa y vulnerabilidad en las
victimas de fraude informéatico del distrito fiscal de Lima Centro, 2022.

o ral

Determinar la existencia de inadecuada tipificacion normativa y vulnerabilidad
en las victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

01.- ; De qué manera la existencia de una inadecuada tipificacion normativa genera
vulnerabilidad en las victimas de fraude informatico del distrito fiscal de Lima Centro,
20227, sustente su respuesta.

Cwamdennde_ (o, soducion. Jeondénca, las pdimies

................................................................

.................................................................

02- ;Considera que la regulacion vigente es eficiente para contrarrestar los delitos
de fraude informatico en todas sus modalidades?, si su respuesta es negativa o
afirmativa, explique ;por qué?

cordwcte o el en

03.- ¢Considera usted que las sanciones impuestas internacionalmente para los
nuevos tipos delictivos sobre la utilizacién de las tecnologias han sido recogidas en

la regulacion peruana?



........................................................................................................
..............................................................................................................
..............................................................................................................
...............................................................................................................

..............................................................................................................

Objetivo especifico 1
[ Identificar la influencia de la inadecuada tipificaciéon normativa en las victimas]

de fraude informatico del distrito fiscal de Lima Centro,

04.- En su opinion, ;Considera usted que existe una inadecuada tipificacion
normativa en las victimas de fraude informatico del distrito fiscal de Lima Centro?

..............................................................................................................
..............................................................................................................
..............................................................................................................
...............................................................................................................

05.- ¢Es necesario categorizar a las victimas de fraude informatico para
contrarrestar las modalidades mas frecuentes obteniendo datos reales del
incremento acelerado en estos delitos?, fundamente su respuesta.

Hw WW Q/wﬁw .d«md a.lo.
f”éjul@mw el e5ted 0.

06.- ¢{Considera que en la Ley N°30096 y Ley N°30171, deberia implementarse
nuevas normas para lograr una formalizacion de denuncia adecuada por parte del
MPFN? . = ? = .
hA gmus g(,xfm de \ 6 \uest bﬁfuﬁ M
Goesponde. @ s, apUiceeted) gojiva
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...........................................................................................................

Objetivo especifico 2

Describir la actuacion del Ministerio Pablico en el distrito fiscal de Lima Centro
sobre la vulnerabilidad en las victimas de fraude informatico.

07.- ;De qué manera puede identificar la actuacién del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude
informatico?

............................................................................................................

..............................................................................................................
..............................................................................................................
...........................................................................................................

............................................................................................................

...........................................................................................................

08.- ;Qué opinion le merece, la implementacion de despachos fiscales penales con
autoridades especializadas en delitos informaticos para la debida administracion de
justicia que conozcan y resuelvan este tipo de delitos?, explique.




09.- ;Considera usted, que tal medida garantizara la adecuada tipificacion e
interpretacion de la norma? ¢ por qué?

...... }\«Q,%Yﬁmﬁ’\\@mﬁkﬁ(‘p«w%

..............................................................................................................
...............................................................................................................

..............................................................................................................

10.- ¢ Qué consecuencias juridicas y sociales genera la aparicion de nuevos actos
cibernéticos ilicitos en la participacion de las entidades que imparten justicia?,
explique.
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..............................................................................................................

Firma: Sello

Entrevistado:

DNI: /Y %50
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GUIA DE ENTREVIST

Entrevistado/a: “IvaI (Loran fomon .
Camolprofesisn/grado académico:  Frien/ Avtonita_-
Institucian: Mauisters @ tblice

Titulo de tesis: Inadecuada tipificacién normativa y vulnerabilidad en las
victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

Objetive general

eterminar la existencia de inadecuada tipificacién normativa y
ulnerabilidad en las victimas de fraude informatico del distrito fiscal de

Lima Centro, 2022.

01.- ;De qué manera la exislencia de una inadecuada tipificacion normativa
genera vulnerabilidad en las victimas de fraude informatico del distrito fiscal de
Lima Centro, 20227, sustenta su respuesta.

Grrenanda fuponinen ) perins wsves.. fonaes, B¢ Foavde
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02- 4 Considera que la regulacién vigente es eficiente para contrarrestar los delitos

de fraude informético en todas sus modalidades?, si su respuesta es negativa o
afirmativa, explique ;por qué?
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03.- ,Considera usted que las sanciones impuestas intemacionalmente para los
nuevos lipos delictivos sobre la utilizacién de las tecnologias han sido recogidas
en la regulacidn peruana?
ConSinens..... M. N0, SISNDO | GVE LA LEY ueT |
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Objetivo especifico 1

Identificar la influencia de la inadecuada tipificacién normativa en las
victimas de fraude informitico del distrito fiscal de Lima Centro,

0d.- En su opinion, ;Considera usted que exista una inadecuada fipificacidn
normativa en las victimas de fraude informatico del distrilo fiscal de Lima Centro?

52, pott.. MpS.... e peoted A los. mstemas
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...............................................................................................................

..............................................................................................................

05.- .Es necesario categorizar a las viclimas de fraude informdtico para
contrarrestar las modalidades mas frecuentes obtenienda datos realas del
incremento acelerado en estos delitos?, fundamente su respuesta.

..................................................

.............................................................................................................

..........................................................
----------------------------------------------------



06.- ;Considera que en la Ley N°30006 y Ley N"30171, debaria implementarse
nuevas normas para lograr una formalizacion de denuncia adecuada por parte del
MPFMN?
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Objetivo especifice 2

Describir la actuacion del Ministerio Publico en el distrito fiscal de Limj
Centro sobre la vulnerabllidad en las viclimas de fraude informatico.

07.- ;Do qué manera puece identificar la actuacién del Ministerio Publico en el

distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude
informatico?
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...............................................................................................................

............................................................................................................
............................................................................................................

............................................................................................................

08.- ;Qué opinion le merece, la implementacion de despachos fiscales panales
con autoridades especializadas en delitos informaticos para la debida
administracion de justicia que conozcan y resuelvan este tipo de delitos?, explique.
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............................................................................................................

............................................................................................................

............................................................................................................

.............................................................................................................

09.- ;Considera usted, que tal medida garantizard la adecuada tipificacion e

interpretacion de la norma? ¢/ por qué?

-------------------

.............................................................................................

.................................................................................

..............

................................

......................................................................

explique.

......................................
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10.- ,Qué consecuencias juridicas y sociales genera la aparicidn de nuevos aclos

cibernéticos ilicitos en la participacién de las entidades que imparten justicia?,

--------------------------------------------------------------------------------------------------------------
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---------------------------------------------------------------------------------------------------------------

..............................................................................................................

Firma: ; Sello
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GUIA DE ENTREVISTA

Entrevistado/a:
Cargofprofesidn/grado académico:
Institucion:

Titule de tesis: Inadecuada tipificacion normativa y vulnerabilidad en las
victimas de fraude informatico del distrile fiscal da Lima Centro, 2022,

Objetive general

eterminar la existencia de inadecuvada tipificacidn normativa ¥
ulnerabilidad en las victimas de fraude informatico del distrito fiscal de

Lima Cantro, 2022.

01.- ;De qué manera la exislencia de una inadecuada tipificacidn normativa
genera vulnerabilidad en las viclimas de fraude informatico del distrito fiscal de
Lima Centro, 20227, sustente su rﬂspuasta

02- ; Considera que |a regulacion vigente es eficiente para contrarrestar los delitos
de fraude informatico en lodas sus modalidades?, si su respuesia es negativa o
afirmativa, explique jpor quée?




03.- ;Considera usted que las sanciones impuestas internacionalmente para los
nuevos tipos delictivas sobre la utilizacidn de las tecnologias han sido recogidas

en la regulacién peruana?
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Objetivo especifico 1

Identificar la influencia de la inadecuada tipificacidén nermativa en las
victimas de fraude informatico del distrito fiscal de Lima Centre,

O4.- En su opinién, jConsidera usted que existe una inadecuada tipificacion
normativa en las victimas de fraude informatico del distrito fiscal de Lima Centra?
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..............................................................................................................

05.- jEs necesario calegorizar a las victimas de fraude informatico para
contramestar las modalidades mas frecuentes obteniendo datos reales del
incremento acelerado en eslos delitos?, fundamente su respuesta.
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06.- - .
¢Considera que en la Ley N*30096 y Ley N®30171, deberia implementarse
Nuevas normas para lograr una formalizacién de denuncia adecuada por parte del

MPFN?
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Objetivo especifico 2

Describir la actuacién del Ministerio Publice en el distrito fiscal de Lima
Centro sobre la vulnerabilidad en las victimas de fraude infoarmatico.

07.- ;De qué manera puede identificar la actuacion del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude
informatica?
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ﬁzq{;_(u_‘?-#" L (_‘:'s»-sm Crewesfs QQ, jﬁ@ Sfaeiss

WM&/ - J{jf‘gleﬂ -J“L"ﬁi-d. v
ﬁf’?a’/{:«.«&a .{Tv’ 4;#.*.—.{..&.’.. .{@*‘#&daﬂfﬂ ey

............................................................................................................

08.- ;QOué opinidn le merece, la implementacion de despachos fiscales penales
con autoridades especializadas en delitos informaticos para la  debida
administracion de justicia que conozcan y resuelvan esle tipo de delitos?, explique.




09- ;Considera usted, que tal medida garantizara la adecuada tipificacion e
interpratacion de la norma? ¢ por qué?

Lo Pt el o f b ceida -

..........................................................................................................

..............................................................................................................
...............................................................................................................

--------------------------------------------------------------------------------------------------------------

10.- $Qué consecuencias juridicas y sociales genera la aparicion de nuavos actos
cibernéticas ilicitos en la panicipacion de lss entidades que imparten justicia?,
explique.

Firma: Sello
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GUIA DE ENTREVISTA
Entravistada/a:
Cargo/profesidn/grado académico:
Insulucion.

Titulo de tesis: Inadecuada tipificacién normativa y vulnerabilidad en las
victimas de fraude informatico del distrito fiscal de Lima Centro, 2022,

Objetivo general

terminar la existencia de inadecuada tipificacidn normativa y
ulnerabilidad en las victimas de fraude informatico del distrite fiscal de

Lima Centro, 2022,

01.- ;De qué manera la exislencia de una inadecuada tipificacidn normativa

genera vulnerabilidad en las victimas de fraude informatico del distrilo fiscal de

Lima Centro, 20227, sustente su respuesia,
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................................................................................................

02- ;Considera que la regulacidn vigente es eficiente para contrarrestar los delitos

de fraude informatico en todas sus modalidades?, si su respuesta es negaliva o

afirmativa, explique J,PO"‘ qué?
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06.- jConsidera que en la Ley N"30096 y Ley N"30171, deberia implementarse

nuevas normas para lograr una formalizacidn de denuncia adecuada por parte del
MPFN?
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Objetivo especifico 2

Describir la actuacion del Ministeric Publico en el distrite fiscal de Lima
Centro sobre |a vulnerabilidad en las viclimas de fraude infarmatico.

07.- ;De qué manera puede identificar la actuacién del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude

informatico’? ) "
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08.- ;Qué opinién le merece, la implementacién de despachos fiscales penales
con autoridades especializadas en delitos informaticos para la debida
administracion de juslicia que conozcan y resuelvan este tipo de delitos?, explique.
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09.- ¢Considera usted. gue tal medida garantizard la adecuada Upificacion e
interpretacidn de la norma? ;por qué?
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10.- ¢ Oué consecuencias juridicas y sociales genera la aparicion de nuevos actos
cibernéticos ilicitos en la paricipacidn de las entidades que imparten justicia?,
explique.
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GUIA DE ENTREVISTA

Entrevistadofa:

Cargo/profesién/grado académico:
Institucion:

Titulo de tesis: Inadecuada tipificacion normativa y vulnerabilidad en las
victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

Objetivo general

Determinar la existencia de inadecuada tipificaciéon normativa y vulnerabilidad
en las victimas de fraude informético del distrito fiscal de Lima Centro, 2022.

01.- ¢ De que manera |a existencia de una inadecuada tipificacidén normativa genera

vulnerabilidad en las victimas de fraude informatico del distrito fiscal de Lima Centro,
20227, sustente su respuesta,

L Srexdlr e o ama. tnadbamde. Tt pecoet Ao

r‘/‘;{ﬂ”ﬂ“jf’ﬂc?fﬂz’“-‘ij“g‘ﬁt’gﬂ tr.. . aen L T

__________ kaﬁwfﬁfﬁﬁ“ﬁ’rwﬂﬂf+ﬁdrf&¢ﬁ’ff+ . Presifea

02- ¢ Considera que la regulacion vigente es eficiente para contrarrestar los delitos

de fraude informatico en todas sus modalidades?, si su respuesta es negativa o
afirmativa, expligue ;por qué?

e p {‘-”?W D prtTl ”f&?‘*“‘i’ s era a_cf:“ =

" ' —
el enerce oot o, Aaca. e | Ao Aecinrseca

03.- ¢Considera usted que las sanciones impuestas internacionalmente para los

nuevos tipos delictivos sobre Ia utilizacion de las tecnologias han sido recogidas en
la regulacion peruana?
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Obietivo especifico 1

\dentificar la influencia de la inadecuada tipificacién normativa en las victimas

de fraude informatico del distrito fiscal de Lima Centro,

04.- En su opinion, ¢Considera usted que existe una inadecuada tipificacion

normativa en las victimas de fraude informatico de! distrito fiscal de Lima Centro?

S il e, it (. Ao € @ et A FEFT R
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05- ¢Es necesario categorizar a [as victimas de fraude informatico para
contrarrestar las modalidades mas frecuentes obteniendo datos reales del
incremento acelerado en estos delitos?, fundamente su respuesta.

ﬁ;wox?vfo;ﬂfrvﬁwa‘pwﬁﬁu’qfwm . .....ﬁzz%.c‘cfd..

06.- ;Considera que en la Ley N°30096 y Ley N°30171, deberia implementarse
nuevas normas para lograr una formalizacién de denuncia adecuada por parte del
MPFN?

7 .
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Obijetivo especifico 2

Describir 1a actuacion del Ministerio Publico en el distrito fiscal de Lima Centro
sobre la vulnerabilidad en las victimas de fraude informético.

07.- ¢De qué manera puede identificar la actuacién del Ministerio Publico en el

distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude
informatico?

Detwiie.. et ey r&/w?ra'z;:r? U LB pures
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08.- £ Qué opinion le merece, la implementacion de despachos fiscales penales con
autoridades especializadas en delitos informaticos para la debida administracion de
justicia que conozcan y resuelvan este tipo de delitos?, explique.
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09.- ¢Considera usted, que tal medida garantizara la adecuada tipificacion e
interpretacion de la norma? ¢ por qué?
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10.- ¢ Qué consecuencias juridicas y sociales genera la aparicion de nuevos actos
cibernéticos ilicitos en la participacidn de las entidades que imparten justicia?,

explique.
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ANEXO 23:Guia de entrevista UCV — Entrevistado 8

GUIA DE ENTREVISTA

Entrevistado/a: JULIO CESAR DIAZ PAZ

Cargo/profesion/grado académico: DOCENTE UNIVERSITARIO — ABOGADO-
DOCTOR EN DERECHO

Institucion: UPN

Titulo de tesis: Inadecuada tipificacién normativa y vulnerabilidad en las
victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

Objetivo general

[ Determinar la existencia de inadecuada tipificacion normativa y vulnerabilidad ]

en las victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

01.- ;De gqué manera la existencia de una inadecuada tipificacion normativa genera
vulnerabilidad en las victimas de fraude informatico del distrito fiscal de Lima Centro,
20227, sustente su respuesta.

Tipificar una conducta dentro del analisis de comportamiento tipico desarrollado por
el operador de justicia en este caso del Fiscal provincial va generar impunidad y las
victimas de fraude se van a ver afectado econdmicamente por el error de calificar
adecuadamente el tipo penal del delito informatico.. ..

02- ¢ Considera que la regulacién vigente es eficiente para contrarrestar los delitos
de fraude informatico en todas sus modalidades?, si su respuesta es negativa o

afirmativa, explique ;por qué?

Es muy complejo el tema de los delitos informaticos, la regulacién vigente no es
suficientes por las diversas modalidades que presenta y por operadores de justicia
que no estan preparados para combatir esta modalidad de delitos.

03.- ;Considera usted que las sanciones impuestas internacionalmente para los
nuevos tipos delictivos sobre la utilizacién de las tecnologias han sido recogidas en
la regulacion peruana?



Considero que la legislacion no contempla las diversas modalidades que se
desarrollan en los delitos informaticos, es un delito muy complejo que desarrolla
diversos supuestos e inclusive no hay informacién de esta modalidad de delitos.

Objetivo especifico 1

Identificar la influencia de la inadecuada tipificacién normativa en las victimas

de fraude informético del distrito fiscal de Lima Centro.

04.- En su opinion, ;Considera usted que existe una inadecuada tipificacion
normativa en las victimas de fraude informatico del distrito fiscal de Lima Centro?

Considero que, si existe una inadecuada tipificacion del delito informatico, debido a
la variedad de conductas delictivas que no se encuentran tipificadas en la
normatividad peruana.

05.- ¢Es necesario categorizar a las victimas de fraude informatico para
contrarrestar las modalidades mas frecuentes obfeniendo datos reales del
incremento acelerado en estos delitos?, fundamente su respuesta.

Seria bueno establecer las diferentes modalidades de delitos informaticos con la
finalidad de poder establecer patrones en la lucha con el delito informatico,
categorizar a las victimas, considero que sea adecuado, pero si se podria establecer
las modalidades delictivas.

06.- ;Considera que en la Ley N°30096 y Ley N°30171, deberia implementarse
nuevas normas para lograr una formalizacién de denuncia adecuada por parte del
MPFN?

Considero que la normas son las adecuadas, lo que se debe mejorar son los
operadores de justicia, y en este caso, fiscalias especializadas con la finalidad de
que estén a la altura de cada caso (delitos informaticos).

Obijetivo especifico 2

Describir la actuacién del Ministerio Publico en el distrito fiscal de Lima Centro
sobre la vulnerabilidad en las victimas de fraude informitico.




07.- ;De qué manera puede identificar la actuacion del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude

informatico?

Se puede identificar la actuacién del ministerio ptiblico mediante la apertura de los
procesos penales, en donde el representante del ministerio piblico en defensa de
los intereses del estado, combate los delitos informaticos en sus diferentes
modalidades.

08.- 4 Qué opinion le merece, la implementacion de despachos fiscales penales con
autoridades especializadas en delitos informaticos para la debida administracién de
justicia que conozcan y resuelvan este tipo de delitos?, explique.

Considero importante la implementacién de estas fiscalias especializadas,
debiéndose capacitar a los operadores de justicia, a fin de poder combatir los el
delito informatico en sus diferentes modalidades.

09.- ;Considera usted, que tal medida garantizara la adecuada ftipificacion e
interpretacién de la norma? s por qué?

no, estamos hablando de implementacién de unidades operafivas para combatir el
delito informatico y la tipificacién del tipo penal se entiende que se encuentra
descrito en el tipo penal pertinente.

10.- 4, Qué consecuencias juridicas y sociales genera la aparicion de nuevos actos
ciberneticos ilicitos en la participacion de las entidades que imparten justicia?,
explique.

la comisién de los delitos informatico en sus diferentes modalidades causa un
perjuicio econdmico no solo de las victimas sino también de la economia del pais,

es desarrollar un presupuesto a parte para poder combatir esta modalidad delictiva.

Firma: - Sello
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ANEXO 24:Guia de entrevista UCV — Entrevistado 9

GUIA DE ENTREVISTA
Entrevistado/a:
Cargo/profesidn/grado académico:
Institucion:

Titulo de tesis: Inadecuada tipificacion normativa y vulnerabilidad en las
victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

Objetivo general

Determinar la existencia de inadecuada tipificacién normativa y vulnerabilidad
en las victimas de fraude informatico del distrito fiscal de Lima Centro, 2022.

01.- ;De gué manera la existencia de una inadecuada tipificacion normativa genera
vulnerabilidad en las victimas de fraude informatico del distrito fiscal de Lima Centro,

20227, sustente su respuesta.

...Que, en la actualidad se esta afectando mucho a las personas que estan haciendo
el robo de su tarjeta de crédito y este hecho se le esta perjudicando en su dinero de
ahorro, es por ello que las autoridades policiales y el poder ejecutivo, como el poder
legislativo, deben de normar normas més drésticas para estos delincuentes
informaticos, e incluso estan extorsionando a los propios contactos como se esta
viendo en los ultimos afios en nuestro pals, por organizaciones internacionales.

02- ; Considera que la regulacion vigente es eficiente para contrarrestar los delitos
de fraude informatico en todas sus modalidades?, si su respuesta es negativa o
afirmativa, explique ;por qué?

En la actualidad las normas no son eficientes y el Estado tiene que velar por la
integridad de las personas que han sido violentadas por estas personas que lo tnico
que hacen es hacer dafio a las personas, sin embargo, el Estado tiene que poner
normas mas drasticas

03.- ;Considera usted que las sanciones impuestas internacionalmente para los
nuevos tipos delictivos sobre la utilizacién de las tecnologias han sido recogidas en
la regulacién peruana?



En la actualidad no se han recogido las normas internacionales, lo que sucede que
entre paises no existe un convenio en relacion a estos hechos materia de hecho
que involucra a todos y los paises tendremos gue unirse para combatir a estos
hechos ilicitos y el estado no puede estar a espaldas de estas organizaciones

informaticos.

Objetivo especifico 1

Identificar la influencia de la inadecuada tipificacion normativa en las victimas
de fraude informatico del distrito fiscal de Lima Centro.

04.- En su opinién, ;Considera usted que existe una inadecuada tipificacion

normativa en las victimas de fraude informético del distrito fiscal de Lima Centro?

En mi apreciacion los beneficios que tienen estos hechos materia de opinién, es que
estos hechos no deberian tener beneficios como por e]. No acogerse a terminacion
anticipada, conclusién anticipada, y otros beneficios penitenciarios, deberia
imponerse una pena efectiva sin ningln beneficio, para que no vuelvan a reincidir
en estos hechos, asi como ocurre con los delitos de violacidn sexual, donde en la
actualidad no tienen ningun beneficio penitenciario. Si me imponen una pena de 10

afios, los 10 afios estaré en un penal pagando mi pena.

05.- ;Es necesario categorizar a las victimas de fraude informatico para
contrarrestar las modalidades mas frecuentes obteniendo datos reales del

incremento acelerado en estos delitos?, fundamente su respuesta.

Lo que sucede que las autoridades municipales, conjuntamente con el ministerio
publico y la policia nacional, deberian de realizar continuamente operativos en los
lugares donde se ejerce mucho la informatica, como por ejemplo Wilson y otros.
Desde ahi tenemos que tratar de combatir los delitos informaticos. Y no darle ningun

beneficio para que pueda seguir delinquiendo.

06.- ;Considera que en la Ley N°30096 y Ley N°30171, deberia implementarse
nuevas normas para lograr una formalizacién de denuncia adecuada por parte del
MPFN?



Que, deberia de considerarse mayormente los beneficios que no deberian tener
estos presuntos delincuentes que cometan delitos tanto informéticos, como con las
nifias, no debiendo tener beneficio alguno, de lo contrario lo estarfamos premiando

con estos beneficios que la ley le otorga.

Obijetivo especifico 2

Describir la actuacion del Ministerio Plblico en el distrito fiscal de Lima Centro
sobre la vulnerabilidad en las victimas de fraude informatico.

07.- ;De qué manera puede identificar la actuacion del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la vulnerabilidad en las victimas de fraude

informatico?

Que, lamentablemente el Ministerio Publico, como persecutor de la accién penal
publica, lamentablemente no existe el debido conocimiento materia de los hechos,
porque he tenido la oportunidad que cuando he estado inmerso como abogado
litigante en un proceso de delitos informaticos, el representante del Ministerio
Publico, como es el Fiscal Adjunto no tenia los conocimientos que en su caso
deberia intervenir el Fiscal Provincial, por ello a mi criterio no tenia y no habia
reunido los elementos de conviccion y le otorgo libertad, por no tener las pruebas
pertinentes, y le otorga libertad, a pesar que podria solicitar una ampliacion de la

detencion.

08.- ; Qué opinion le merece, la implementacién de despachos fiscales penales con
autoridades especializadas en delitos informaticos para la debida administracion de
justicia que conozcan y resuelvan este tipo de delitos?, explique.

Que, en relacion me parece muy bien que exista Fiscalias penales en informética
exclusivamente como existe con la policia nacional del Peri como es delitos
informaticos, al parecer se esta avanzando en algo con estos hechos de delitos
informaticos, pero debemos de tener una adecuada voluntad de realizar las cosas
en conjunto con las autoridades para un mejor servicio de mejorar, para garantizar

una debida informacion de estos delitos.



09.- (Considera usted, que tal medida garantizara la adecuada tipificacidn e
interpretacion de la norma? ;por qué?

Que, deberia que las normas sean mas drasticas y que no tengan beneficios como
son la terminacion anticipada, conclusién anticipada, y beneficios penitenciarios,

10.- , Qué consecuencias juridicas y sociales genera la aparicion de nuevos actos
cibeméticos ilicitos en la participacion de las entidades que imparten justicia?,
explique,

Lo que sucede que estos hechos nos estan haciendo mucho dafio por eso que
ocurren muchos robos y le clonan su tarjeta a las personas que delinquen sus

tarjetas y le hurtan todos sus ahorros, por eso deberan las autoridades unirse para
para combatir a este trajelo que tanto dafio hace a las personas.
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ANEXO 26: Documentos paravalidar los instrumentos de medicién através
de juicio de expertos

CARTA DE PRESENTACION

Sefor(a)(ita): Eliseo Segundo Wenzel Miranda

Presente
Asunto: Validacién de instrumento a través de juicio de experto

Me es muy grato comunicarme con usted para expresarle mi saludo y asi
mismo, hacer de su conocimiento que, siendo estudiante del Programa
Académico de Maestria en Derecho Penal y Procesal Penal de la Escuela de
Posgrado de la UCV, en la sede Lima Norte, promocion 2023-I, Aula N.° 04,
requiero validar el instrumento con el cual recogeré la informacion necesaria para
poder desarrollar mi trabajo de investigacion.

El titulo del proyecto de investigacion es: Inadecuada tipificacién
normativa como vulnerabilidad en las victimas de fraude informatico del
distrito fiscal de Lima Centro, 2022 y siendo imprescindible contar con la
aprobacion de docentes especializados para poder aplicar los instrumentos en
mencion, he considerado conveniente recurrir a usted, ante su connotada
experiencia en temas de derecho penal y procesal penal.

El expediente de validacion, que le hacemos llegar contiene:

- Carta de presentacion

- Definiciones conceptuales de las categorias y subcategorias

- Matriz de consistencia

- Guia de entrevista

Expresandole mis sentimientos de respeto y consideracién me despido de
usted, no sin antes agradecerle por la atencidon que dispense a la presente.

Atentamente,

Zavala Alzamora Karolein Mishel Magdelein
DNI N° 73671388



1. Datos generales del juez:

Nombre del juez:

ELISEO SEGUNDO WENZEL MIRANDA

Grado profesional: Maestria (X)Doctor ()
i Clinica () Social ()
Area de formacion académica:
Educativa (x) Organizacional ()

Areas de experiencia profesional:

Desarrollo de Proyecto de Investigacion

Institucion donde labora:

DOCENTE UCV

Afo de experiencia

2a4afios ()
Mas de 5 afios ( X)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

Trabajo(s) psicométricos realizados: Si (x) No ()

2. Proposito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la guia de entrevista:

Nombre de la Prueba:| Validar el instrumento — Guia de entrevista semiestructurada

Autor(a):Zavala Alzamora Karolein Mishel Magdelein

Objetivo:| Validar el

instrumento

Ano: 2023

Ambito de aplicacién:| Lima Centro

Categorias:

C1: Inadecuada tipificacion normativa
C2: Fraude informatico

Niveles o rango: 1l al 4

Cantidad de items:| 10

Tiempo de aplicacion:| 60 minutos




4. Presentacién de instrumentos para el juez:

A continuacion, a usted le presento la guia de la entrevista elaborado por el

suscrito en el afio 2023, de acuerdo con los siguientes indicadores califique cada

uno de los items segun corresponda.

relacion logica
conla dimensién
o indicador que

estamidiendo.

acuerdo)

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o
El item se . Bajo Nivel unamodificacion muy grande en el uso de las
comprende palabras de acuerdo con su significado o por
faciimente, es laordenacion de estas.
d_eci,r, su Se requiere una modificacion muy especifica
sintacticay . Moderado nivel dealgunos de los términos del item.
semantica son
adecuadas. El item es claro, tiene semantica y sintaxis
. Alto nivel adecuada.
. totalmente en desacuerdo El item no tiene relacion I6gica con la
(nocumple con el criterio) dimension.
COHERENCIA : : _ : — : :
El item tiene . Desacuerdo (bajo nivel de El item tiene una relacion tangencial /lejana

conla dimension.

. Acuerdo (moderado nivel)

El item tiene una relacion moderada con la
dimension que se esta midiendo.

. Totalmente de Acuerdo (alto

nivel)

El item se encuentra esta relacionado con
ladimensién que esta midiendo.

RELEVANCIA
El item es
esencialo

importante, es

decir debe ser
incluido.

. No cumple con el criterio

El item puede ser eliminado sin que se
veaafectada la medicion de la dimension.

. Bajo Nivel

El item tiene alguna relevancia, pero otro
itempuede estar incluyendo lo que mide éste.

. Moderado nivel

El item es relativamente importante.

. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion,

asi como solicitamos brindesus observaciones que considere pertinente.

4. Alto nivel

3. Moderado nivel

2. Bajo nivel

1. No cumple con el criterio




Instrumento que mide la categoria 1: Inadecuada tipificacion normativa

Definicion de la categoria: Versa sobre un mal manejo legal dentro de la
regulacion establecida en nuestro pais, toda vez que en el marco de la realidad
problematica se evidencia escaso manejo estatal, porque las entidades distan
en diferencias legales generando faltas de estadisticas de denuncias y
sentencias formuladas a los largo de estos afios.

Subcategoria 1: Naturaleza doctrinaria

Definicion de la subcategoria: Nos remonta a la década de los 70, donde la
expansion y creacion de las computadoras a nivel mundial dentro del rubro
empresarial provoco que gran parte de los ciberdelincuentes se enfocaran en
esta actividad, al obtener incrementos econdmicos exorbitantes por la
vinculacion con la delincuencia, sobresaliendo el fraude informatico y dentro de
este diversas acciones que se manifiesta como maniobras ilicitas de datos,
guebrantos en sistemas informaticos, investigaciones ocultas de empresas,
entre otros.

Subcategoria 2: Marco legal

Definicidn de la subcategoria: Ante el estado de necesidad de diferentes cambios
en la norma vigente y la ausencia de politicas publicas que han demostrado la
lentitud del avance en la lucha con los delitos informaticos; amerita que se
exprese las leyes actuales, las cuales son: Ley N°30096, que lucha con la
ciberdelincuencia y por ello fue reformada por Ley N°30171, plasmando el bien
juridico protegido en estos delitos (integridad, confidencialidad y patrimonio).

Preguntas (items) Claridad Coherencia Relevancia

Observaciones /
Recomendaciones

1.- ¢ De qué manera la existencia de una 1 4 3
inadecuada tipificacion normativa
genera vulnerabilidad en las victimas de
fraude informatico del distrito fiscal de
Lima Centro, 2022?, sustente su
respuesta

2.- ¢ Considera que la regulacioén vigente 2 3 4
es eficiente para contrarrestar los delitos
de fraude informatico en todas sus
modalidades?, si su respuesta es
negativa o afirmativa, explique ¢por
qué?

3.- ¢ Considera usted que las sanciones 3 4 3
impuestas internacionalmente para los
nuevos tipos delictivos sobre la
utilizacion de las tecnologias han sido
recogidas en la regulacién peruana?

4.- En su opinion, ¢ Considera usted que 4 3 4
existe una inadecuada tipificacion
normativa en las victimas de fraude
informéatico del distrito fiscal de Lima
Centro?

5.- ¢Es necesario categorizar a las 5 3 3
victimas de fraude informatico para
contrarrestar las modalidades mas
frecuentes obteniendo datos reales del




incremento acelerado en estos delitos?,
fundamente su respuesta.

Instrumento que mide la categoria 2: Fraude informatico

Definicion de la categoria: Este delito sujeto de investigacién no solo versa sobre
el desarrollo de actos para el bienestar general, como sucede con los delitos
comunes, sino que utiliza mecanismos no supuestos debido al desarrollo
tecnolégico; generando la necesidad de crear, agregar y modificar la norma
vigente (Rincon, 2015).

Subcategoria 1: Clasificacién de fraude informatico

Definiciéon de la subcategoria: Es la descripcion de cada accion, para ello se
puede dividir en dos grupo; primero, por las herramientas que se emplean, en el
cual, se encuentran el acceso, reconocimiento al sistema informético,
denegacion de servicio, gusanos, caballos de troya y virus, que representan
amenazas estructurales, externas e internas.

Subcategoria 2: Actuacion del Ministerio Publico

Definiciobn de la subcategoria: Hace referencia a como el estado se ha
organizado ante el incremento abismal de estos delitos informaticos, toda vez
gue existen instituciones que administran justicia, sin embargo no manejan
equipos especializados, como por ejemplo, los policias y fiscales que hoy en dia
conforman la unidad especializada en ciberdelincuencia, no han incrementado
Su conocimiento en estos temas y los delincuentes que cometen estos actos
ilicitos siguen a la vanguardia de s cometidos para perjudicar a sus victimas.

Observaciones /

Preguntas Claridad Coherencia Relevancia .
Recomendaciones

6.- ¢Considera que en la Ley N°30096 4 3 4
y Ley N°30171, deberia implementarse
nuevas normas para lograr una
formalizacién de denuncia adecuada
por parte del MPFN?

7.- ¢ De qué manera puede identificar la 4 4 4
actuacion del Ministerio Puablico en el
distrito fiscal de Lima Centro sobre la
vulnerabilidad en las victimas de fraude
informatico?

8.- ¢Qué opinibn le merece, la 3 4 4
implementacion de despachos fiscales
penales con autoridades
especializadas en delitos informaticos
para la debida administracion de
justicia que conozcan y resuelvan este
tipo de delitos?, explique.




9.- ¢Considera usted, que tal medida 4 3 4
garantizara la adecuada tipificacion e
interpretacion de la norma? ¢por qué?

10.- ¢Qué consecuencias juridicas y 4 4 4
sociales genera la aparicion de nuevos
actos cibernéticos ilicitos en la
participacion de las entidades que
imparten justicia?, explique.

Observaciones (precisar si hay suficiencia en la cantidad de item): Tiene
suficiencia, es aplicable

Opinion de aplicabilidad: Aplicable [x] Aplicable después de corregir [ ] No
aplicable [ ]

Apellidos y nombres del juez validador Mg: Wenzel Miranda Eliseo
Segundo

DNI: 09940210
Orcid: 0000-0003-1057-0413

Especialidad del validador: Abogado y docente

01 de junio del

1Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o
dimensién especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo.

Mag. Eliseo S. Wenzel Miranda
DNI: 09940210 Cel. 992303480



CARTA DE PRESENTACION

Seiior(a)(ita): Nino Alvarez Rios
Presente
Asunto: Validacién de instrumento a través de juicio de experto

Me es muy grato comunicarme con usted para expresarle mi saludo y asi
mismo, hacer de su conocimiento que, siendo estudiante del Programa
Académico de Maestria en Derecho Penal y Procesal Penal de la Escuela de
Posgrado de la UCV, en la sede Lima Norte, promocion 2023-I, Aula N.° 04,
requiero validar el instrumento con el cual recogeré la informacion necesaria para
poder desarrollar mi trabajo de investigacion.

El titulo del proyecto de investigacion es: Inadecuada tipificacion
normativa como vulnerabilidad en las victimas de fraude informético del
distrito fiscal de Lima Centro, 2022 y siendo imprescindible contar con la
aprobacion de docentes especializados para poder aplicar los instrumentos en
mencion, he considerado conveniente recurrir a usted, ante su connotada
experiencia en temas de derecho penal y procesal penal.

El expediente de validacion, que le hacemos llegar contiene:

- Carta de presentacion

- Definiciones conceptuales de las categorias y subcategorias
- Matriz de consistencia

- Guia de entrevista

Expresandole mis sentimientos de respeto y consideracion me despido de
usted, no sin antes agradecerle por la atencion que dispense a la presente.

Atentamente,

Zavala Alzamora Karolein Mishel Magdelein
DNI N° 73671388



5. Datos generales del juez:

Nombre del juez:

NINO ALVAREZ RIOS

Grado profesional: Maestria (x ) Doctor ()

i Clinica () Social ()
Area de formacién académica:

Educativa (x ) Organizacional ()

Areas de experiencia profesional:

Derecho penal, gestion publica, docencia universitaria

Institucion donde labora:

Universidad César Vallejo

Afo de experiencia

2a4afios ()
Mas de 5 afios (x )

Experiencia en Investigacion
Psicométrica:
(si corresponde)

Trabajo(s) psicométricos realizados: Si (x) No ()

6. Propésito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

7. Datos de la quia de entrevista:

Nombre de la Prueba:| Validar el instrumento — Guia de entrevista semiestructurada

Autor(a):Zavala Alzamora Karolein Mishel Magdelein

Objetivo:| Validar el

instrumento

ARfo:| 2023

Ambito de aplicacién:| Lima Centro

Categorias:

C1: Inadecuada tipificacion normativa
C2: Fraude informatico

Niveles o rango: 1l al 4

Cantidad de items:| 10

Tiempo de aplicacion:| 60 minutos

8. Presentacién de instrumentos para el juez:




A continuacion, a usted le presento la guia de la entrevista elaborado por el

suscrito en el afio 2023, de acuerdo con los siguientes indicadores califique cada

uno de los items segun corresponda.

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o
El item se 2. Bajo Nivel unamodificacion muy grande en el uso de las
comprende palabras de acuerdo con su significado o por
facilmente, es laordenacion de estas.
decir, su Se requiere una modificaciéon muy especifica
sintacticay 3. Moderado nivel dealgunos de los términos del item.
semantica son
adecuadas. El item es claro, tiene semantica y sintaxis
4. Alto nivel adecuada.
1. totalmente en desacuerdo El item no tiene relacion logica con la
(nocumple con el criterio) dimension.
COHERENCIA : : _ : — i :
El item tiene 2. Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana
relacion logica acuerdo) conla dimensién.
zox]lgig;ggpsfg El item tiene una relacidbn moderada con la
Jicador g 3. Acuerdo (moderado nivel) dimension que se esta midiendo.
estamidiendo.
4. Totalmente de Acuerdo (alto | El item se encuentra esta relacionado con
nivel) ladimensién que esta midiendo.
El item puede ser eliminado sin que se
1. No cumple con el criterio veaafectada la medicién de la dimension.
RELEVANCIA . . .
El item es El item tiene alguna relevancia, pero otro
esencialo 2. Bajo Nivel itempuede estar incluyendo lo que mide éste.
Importante, €s 17355 jerado nivel El item es relativamente importante.
decir debe ser
incluido. 4. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion,

asi como solicitamos brindesus observaciones que considere pertinente.

4. Alto nivel

3. Moderado nivel

2. Bajo nivel

1. No cumple con el criterio




Instrumento que mide la categoria 1: Inadecuada tipificacion normativa

Definicion de la categoria: Versa sobre un mal manejo legal dentro de la
regulacion establecida en nuestro pais, toda vez que en el marco de la realidad
problematica se evidencia escaso manejo estatal, porque las entidades distan
en diferencias legales generando faltas de estadisticas de denuncias y
sentencias formuladas a los largo de estos afios.

Subcategoria 1: Naturaleza doctrinaria

Definicion de la subcategoria: Nos remonta a la década de los 70, donde la
expansion y creacion de las computadoras a nivel mundial dentro del rubro
empresarial provoco que gran parte de los ciberdelincuentes se enfocaran en
esta actividad, al obtener incrementos econdmicos exorbitantes por la
vinculacion con la delincuencia, sobresaliendo el fraude informatico y dentro de
este diversas acciones que se manifiesta como maniobras ilicitas de datos,
guebrantos en sistemas informaticos, investigaciones ocultas de empresas,
entre otros.

Subcategoria 2: Marco legal

Definicion de la subcategoria: Ante el estado de necesidad de diferentes cambios
en la norma vigente y la ausencia de politicas publicas que han demostrado la
lentitud del avance en la lucha con los delitos informaticos; amerita que se
exprese las leyes actuales, las cuales son: Ley N°30096, que lucha con la
ciberdelincuencia y por ello fue reformada por Ley N°30171, plasmando el bien
juridico protegido en estos delitos (integridad, confidencialidad y patrimonio).

Preguntas (items) Claridad Coherencia Relevancia

Observaciones /
Recomendaciones

1.- ¢ De qué manera la existencia de una
inadecuada tipificacion normativa
genera vulnerabilidad en las victimas de
fraude informatico del distrito fiscal de
Lima Centro, 2022?, sustente su
respuesta

Alto nivel Alto nivel Alto nivel

2.- ¢ Considera que la regulacioén vigente
es eficiente para contrarrestar los delitos
de fraude informatico en todas sus
modalidades?, si su respuesta es
negativa o afirmativa, expliqgue ¢por
qué?

Alto nivel Alto nivel Alto nivel

3.- ¢Considera usted que las sanciones
impuestas internacionalmente para los
nuevos tipos delictivos sobre la
utilizacion de las tecnologias han sido
recogidas en la regulacién peruana?

Alto nivel Alto nivel Alto nivel

4.- En su opinién, ¢ Considera usted que
existe una inadecuada tipificacion
normativa en las victimas de fraude
informéatico del distrito fiscal de Lima
Centro?

Alto nivel Alto nivel Alto nivel

5.- ¢Es necesario categorizar a las
victimas de fraude informatico para
contrarrestar las modalidades mas
frecuentes obteniendo datos reales del
incremento acelerado en estos delitos?,
fundamente su respuesta.

Alto nivel Alto nivel Alto nivel




Instrumento que mide la categoria 2: Fraude informatico

Definicion de la categoria: Este delito sujeto de investigacién no solo versa sobre
el desarrollo de actos para el bienestar general, como sucede con los delitos
comunes, sino que utiliza mecanismos no supuestos debido al desarrollo
tecnoldgico; generando la necesidad de crear, agregar y modificar la norma
vigente (Rincon, 2015).

Subcategoria 1: Clasificacién de fraude informatico

Definiciéon de la subcategoria: Es la descripcion de cada accion, para ello se
puede dividir en dos grupo; primero, por las herramientas que se emplean, en el
cual, se encuentran el acceso, reconocimiento al sistema informético,
denegacién de servicio, gusanos, caballos de troya y virus, que representan
amenazas estructurales, externas e internas.

Subcategoria 2: Actuacion del Ministerio Publico

Definicion de la subcategoria: Hace referencia a cémo el estado se ha
organizado ante el incremento abismal de estos delitos informaticos, toda vez
que existen instituciones que administran justicia, sin embargo no manejan
equipos especializados, como por ejemplo, los policias y fiscales que hoy en dia
conforman la unidad especializada en ciberdelincuencia, no han incrementado
Su conocimiento en estos temas y los delincuentes que cometen estos actos
ilicitos siguen a la vanguardia de s cometidos para perjudicar a sus victimas.

Observaciones /

Preguntas Claridad Coherencia Relevancia .
Recomendaciones

6.- ¢Considera que en la Ley N°30096
y Ley N°30171, deberia implementarse
nuevas normas para lograr una
L, X Alto nivel Alto nivel Alto nivel
formalizacién de denuncia adecuada

por parte del MPFN?

7.- ¢ De qué manera puede identificar la
actuacion del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la
. L Alto nivel Alto nivel Alto nivel
vulnerabilidad en las victimas de fraude

informatico?

8.- ¢Qué opinibn le merece, la
implementacion de despachos fiscales
penales con autoridades
especializadas en delitos informéticos Alto nivel Alto nivel Alto nivel
para la debida administracion de
justicia que conozcan y resuelvan este
tipo de delitos?, explique.

9.- ¢Considera usted, que tal medida
garantizard la adecuada tipificacion e Alto nivel Alto nivel Alto nivel
interpretacion de la norma? ¢por qué?

10.- ¢Qué consecuencias juridicas y
sociales genera la aparicion de nuevos
actos cibernéticos licitos en la Alto nivel Alto nivel Alto nivel
participacion de las entidades que
imparten justicia?, explique.




Observaciones (precisar si hay suficiencia en la cantidad de item): Tiene
suficiencia, es aplicable

Opinion de aplicabilidad: Aplicable [x] Aplicable después de corregir [ ] No
aplicable [ ]

Apellidos y nombres del juez validador Dr/ Mg: NINO ALVAREZ RIOS

DNI: 42365302
Orcid: https://orcid.org/0000-0001-8678-5424

Especialidad del validador: Abogado penalista

01 de junio del

1Pertinencia: El item corresponde al concepto tedrico formulado.

2Relevancia: El item es apropiado para representar al componente o % - T —

dimensién especifica del constructo. -
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es Mtro. Ab;g- Nino nﬁlvmz Rios |
conciso, exacto y directo. e e oAt N 44
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CARTA DE PRESENTACION

Seiior(a)(ita): Danitza Maythe Bafios Castro
Presente
Asunto: Validacién de instrumento a través de juicio de experto

Me es muy grato comunicarme con usted para expresarle mi saludo y asi
mismo, hacer de su conocimiento que, siendo estudiante del Programa
Académico de Maestria en Derecho Penal y Procesal Penal de la Escuela de
Posgrado de la UCV, en la sede Lima Norte, promocion 2023-I, Aula N.° 04,
requiero validar el instrumento con el cual recogeré la informacion necesaria para
poder desarrollar mi trabajo de investigacion.

El titulo del proyecto de investigacion es: Inadecuada tipificacion
normativa como vulnerabilidad en las victimas de fraude informatico del
distrito fiscal de Lima Centro, 2022 y siendo imprescindible contar con la
aprobacion de docentes especializados para poder aplicar los instrumentos en
mencion, he considerado conveniente recurrir a usted, ante su connotada
experiencia en temas de derecho penal y procesal penal.

El expediente de validacion, que le hacemos llegar contiene:

- Carta de presentacion

- Definiciones conceptuales de las categorias y subcategorias
- Matriz de consistencia

- Guia de entrevista

Expresandole mis sentimientos de respeto y consideracion me despido de
usted, no sin antes agradecerle por la atencion que dispense a la presente.

Atentamente,

Zavala Alzamora Karolein Mishel Magdelein
DNI N° 73671388

9. Datos generales del juez:




Nombre del juez:

DANITZA MAYTHE BANOS CASTRO

Grado profesional: Maestria (x ) Doctor ()

i Clinica () Social ()
Area de formacion académica:

Educativa (x ) Organizacional ()

Areas de experiencia profesional:

Derecho penal, procesal penal, docencia universitaria

Institucion donde labora:

Poder Judicial, Universidad Tecnolégica Pera - UTP

Afio de experiencia

2a4afios ()
Mas de 5 afios (x)

Experiencia en Investigacion
Psicométrica:

(si corresponde)

Trabajo(s) psicométricos realizados: Si () No ()

10. Propésito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

11. Datos de la quia de entrevista:

Nombre de la Prueba:| Validar el instrumento — Guia de entrevista semiestructurada

Autor(a):Zavala Alzamora Karolein Mishel Magdelein

Objetivo:| Validar el

instrumento

Ano: 2023

Ambito de aplicacion:| Lima Centro

Categorias:

C1: Inadecuada tipificacién normativa
C2: Fraude informético

Niveles o rango:/ 1 al 4

Cantidad de items:| 10

Tiempo de aplicacién:| 60 minutos

12. Presentacién de instrumentos para el juez:

A continuacion, a usted le presento la guia de la entrevista elaborado por el

suscrito en el afio 2023, de acuerdo con los siguientes indicadores califique cada

uno de los items segln corresponda.




Categoria

Calificacion

Indicador

[

. No cumple con el criterio

El item no es claro.

CLARIDAD El item requiere bastantes modificaciones o
El item se 2. Bajo Nivel unamodificacion muy grande en el uso de las
comprende palabras de acuerdo con su significado o por
faciimente, es laordenacion de estas.
decir, su Se requiere una modificaciéon muy especifica
sintacticay 3. Moderado nivel dealgunos de los términos del item.
semantica son
adecuadas. El item es claro, tiene semantica y sintaxis
4. Alto nivel adecuada.
1. totalmente en desacuerdo El item no tiene relacion logica con la
(nocumple con el criterio) dimension.
COHERENCIA : : _ : — i :
El item tiene 2. Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana
relacion logica acuerdo) conla dimensién.
%Oﬁ]lgig;rggpsfg El item tiene una relacién moderada con la
Jicador q 3. Acuerdo (moderado nivel) dimension que se esta midiendo.
estamidiendo.
4. Totalmente de Acuerdo (alto | El item se encuentra esta relacionado con
nivel) ladimensién que esta midiendo.
El item puede ser eliminado sin que se
1. No cumple con el criterio veaafectada la medicién de la dimensién.
RELEVANCIA . . .
El item es El item tiene alguna relevancia, pero otro
esencialo 2. Bajo Nivel itempuede estar incluyendo lo que mide éste.
Importante, €s 17355 jerado nivel El item es relativamente importante.
decir debe ser
incluido. 4. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion,

asi como solicitamos brinde sus observaciones que considere pertinente.

4. Alto nivel

3. Moderado nivel

2. Bajo nivel

1. No cumple con el criterio

Instrumento que mide la categoria 1: Inadecuada tipificacion normativa

Definicion de la categoria: Versa sobre un mal manejo legal dentro de la
regulacion establecida en nuestro pais, toda vez que en el marco de la realidad
problematica se evidencia escaso manejo estatal, porque las entidades distan
en diferencias legales generando faltas de estadisticas de denuncias y
sentencias formuladas a los largo de estos afios.




Subcategoria 1: Naturaleza doctrinaria

Definicion de la subcategoria: Nos remonta a la década de los 70, donde la
expansion y creacion de las computadoras a nivel mundial dentro del rubro
empresarial provoco que gran parte de los ciberdelincuentes se enfocaran en
esta actividad, al obtener incrementos econdmicos exorbitantes por la
vinculacion con la delincuencia, sobresaliendo el fraude informatico y dentro de
este diversas acciones que se manifiesta como maniobras ilicitas de datos,
guebrantos en sistemas informaticos, investigaciones ocultas de empresas,
entre otros.

Subcategoria 2: Marco legal

Definicidn de la subcategoria: Ante el estado de necesidad de diferentes cambios
en la norma vigente y la ausencia de politicas publicas que han demostrado la
lentitud del avance en la lucha con los delitos informaticos; amerita que se
exprese las leyes actuales, las cuales son: Ley N°30096, que lucha con la
ciberdelincuencia y por ello fue reformada por Ley N°30171, plasmando el bien
juridico protegido en estos delitos (integridad, confidencialidad y patrimonio).

Preguntas (items) Claridad Coherencia Relevancia

Observaciones /
Recomendaciones

1.- ¢ De qué manera la existencia de una
inadecuada tipificacion normativa
genera vulnerabilidad en las victimas de
fraude informético del distrito fiscal de
Lima Centro, 20227, sustente su
respuesta

Alto nivel Alto nivel Alto nivel

2.- ¢ Considera que la regulacion vigente
es eficiente para contrarrestar los delitos
de fraude informatico en todas sus
modalidades?, si su respuesta es
negativa o afirmativa, explique ¢por
qué?

Alto nivel Alto nivel Alto nivel

3.- ¢ Considera usted que las sanciones
impuestas internacionalmente para los
nuevos tipos delictivos sobre la
utilizacion de las tecnologias han sido
recogidas en la regulacién peruana?

Alto nivel Alto nivel Alto nivel

4.- En su opinion, ¢ Considera usted que
existe una inadecuada tipificacion
normativa en las victimas de fraude
informéatico del distrito fiscal de Lima
Centro?

Alto nivel Alto nivel Alto nivel

5.- ¢Es necesario categorizar a las
victimas de fraude informatico para
contrarrestar las modalidades mas
frecuentes obteniendo datos reales del
incremento acelerado en estos delitos?,
fundamente su respuesta.

Alto nivel Alto nivel Alto nivel

Instrumento que mide la categoria 2: Fraude informético

Definicidn de la categoria: Este delito sujeto de investigacién no solo versa sobre
el desarrollo de actos para el bienestar general, como sucede con los delitos
comunes, sSino que utiliza mecanismos no supuestos debido al desarrollo
tecnoldgico; generando la necesidad de crear, agregar y modificar la nhorma
vigente (Rincon, 2015).



Subcategoria 1: Clasificacion de fraude informético

Definicién de la subcategoria: Es la descripcion de cada accién, para ello se
puede dividir en dos grupo; primero, por las herramientas que se emplean, en el
cual, se encuentran el acceso, reconocimiento al sistema informatico,
denegacion de servicio, gusanos, caballos de troya y virus, que representan
amenazas estructurales, externas e internas.

Subcategoria 2: Actuacion del Ministerio Publico

Definicibn de la subcategoria: Hace referencia a como el estado se ha
organizado ante el incremento abismal de estos delitos informaticos, toda vez
gue existen instituciones que administran justicia, sin embargo no manejan
equipos especializados, como por ejemplo, los policias y fiscales que hoy en dia
conforman la unidad especializada en ciberdelincuencia, no han incrementado
sSu conocimiento en estos temas y los delincuentes que cometen estos actos
ilicitos siguen a la vanguardia de s cometidos para perjudicar a sus victimas.

Observaciones /

Preguntas Claridad Coherencia Relevancia .
Recomendaciones

6.- ¢Considera que en la Ley N°30096
y Ley N°30171, deberia implementarse
nuevas normas para lograr una
i ., . Alto nivel Alto nivel Alto nivel
formalizacion de denuncia adecuada

por parte del MPFN?

7.- ¢ De qué manera puede identificar la
actuacion del Ministerio Publico en el
distrito fiscal de Lima Centro sobre la
. e Alto nivel Alto nivel Alto nivel
vulnerabilidad en las victimas de fraude

informético?

8.- ¢Qué opinion le merece, la
implementacién de despachos fiscales
penales con autoridades
especializadas en delitos informaticos Alto nivel Alto nivel Alto nivel
para la debida administraciéon de
justicia que conozcan y resuelvan este
tipo de delitos?, explique.

9.- ¢Considera usted, que tal medida
garantizara la adecuada tipificacion e Alto nivel Alto nivel Alto nivel
interpretacion de la norma? ¢por qué?

10.- ¢Qué consecuencias juridicas y
sociales genera la aparicién de nuevos
actos cibernéticos licitos en la Alto nivel Alto nivel Alto nivel
participacion de las entidades que
imparten justicia?, explique.

Observaciones (precisar si hay suficiencia en la cantidad de item): Tiene
suficiencia, es aplicable

Opinion de aplicabilidad: Aplicable [x] Aplicable después de corregir [ ] No
aplicable [ ]



Apellidos y nombres del juez validador Dr/ Mg: DANITZA MAYTHE BANOS
CASTRO

DNI: 70923446

Orcid: https://orcid.org/0000-0002-9438-1849

Especialidad del validador: Derecho penal y procesal penal

01 de junio del 2023

1Pertinencia: El item corresponde al concepto tedrico formulado.

2Relevancia: El item es apropiado para representar al componente o S / /\ )
dimension especifica del constructo. ) _L——1L
SClaridad: Se entiende sin dificultad alguna el enunciado del item, es A eyt ,ng( N

conciso, exacto y directo.

Firma


https://orcid.org/0000-0002-9438-1849

ANEXO 27: Participantes de entrevista

Nombres Cargo Especialidad y Lugar de Trabajo
Wuilman Departamento de analisis y coordinacion a
ST1 PNP . .
Zabarburu Vargas nivel nacional — DIVINDAT — DIRINCRI PNP
Juan Antonio Pozo Division de investigacion de delitos de alta
. Mayor PNP .
Castillo tecnologia - DIVINDAT
Salvatore L. Tripi Procurador Ex director de delitos contra el crimen
Rossel publico organizado
Fiscal N .
Edgar Tipa Diaz . Fiscalia Corporativa Penal de Cercado de
Corporativa . o , . ,
Lima — Brefia — Rimac — Jesus Maria
Penal
i imili Fiscal
Guido Maximiliano Corporativa Fiscalia Corporativa Penal de Cercado de
Vera Vera P Lima — Brefia — Rimac — Jesus Maria
Penal
i Fiscal
Isabel M_a”a Corporativa Fiscalia Corporativa Penal de Cercado de
Correa Arizaga P Lima — Brefia — Rimac — Jesus Maria
Penal
Gustavo Vilchez Abogado cctudio furid
studio juridico
Cordero Litigante J
Julio Cesar Diaz Juez Juez especializado penal del distrito
Paz judicial de Lima
Luis Alberto Juez provisional del primer juzgado penal
Juez colegiado transitorio de Independencia

Alvarez Torres




ANEXO 28: Frecuencia de uso de internet uma vez al dia
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GraficoN° 2
Frecuencia de uso de internet una vez al dia
(Peru, 2010-2022)
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Fuente: INE|
Elaboracion: Defensoria del Pueblo




ANEXO 29: Incidencia de los ciberdelitos

Grafico N° 4
Denuncias de ciberdelitos ante la PNP
(Peru, 2018-2021)
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Fuente: Sistemna de Registro de Denuncias de Investigacion Criminal PNP
Elaboracion: Defensoria del Pueblo




ANEXO 30: Nivel de riesgo de ciberdelitos por region
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Grafico N7
Nivel de riesgo de ciberdelitos por region
(Pera, 2021)
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Fuente Sistema de Registro de Denunciss de Investigacion Criminal PNP
Elaboracion: Divisidn de Irvestigacion de Delitos de Alts Tecnologia PNP

En lo que respecta a los tipos de ciberdelitos denunciados ante la Policia Nacional, el grafico N®
8 muestra que el fraude informatico fue el mas recurrente durante el ano 2021 (72%), sequido
por la suplantacion de identidad con el 20%; entre ambos concentraron nueve de cada diez





