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Resumen

El presente estudio tiene como objetivo general, determinar la influencia de un SGSI
en la gestion de riesgos en el area de infraestructura y operaciones en una entidad

publica, callao 2023.

Debido a ello, para la implementacion del SGSI nos apoyamos en la
metodologia NTP ISO/IEC 27001:2014, el tipo de investigacion es aplicada, el

disefio es pre-experimental y de enfoque cuantitativo.

Los resultados demostraron que un SGSI reduce el nivel de probabilidad en
la gestion de riesgos de 2.54 puntos a 1.47 puntos, lo que equivale una reduccién
del 21.4%. Igualmente, se demostré6 que un SGSI influye de manera positiva
reduciendo en el nivel de riesgo en la gestion de riesgos de 10.30 puntos a 5.98
puntos, lo que equivale a una reduccién de 17.28%. De la misma manera se
demostré que un SGSI influye de manera positiva incrementando el nimero de
controles aplicados en la gestiéon de riesgos de 79.82% (91 controles), subi6 a
99.12% (113 controles), mostrando un claro incremento de 12 controles, lo que

equivale a un 17.28%.

Debido a los resultados, se concluye que un SGSI mejora la gestion de
riesgos en el area de infraestructura y operaciones en una entidad publica, Callao
2023.

Palabras clave: SGSI, ISO 27001, gestion de riesgos, informacion, sistema de

gestion de seguridad de la informacion.



Abstract

The general objective of this study is to determine the influence of an ISMS on risk
management in the area of infrastructure and operations in a public entity, Callao
2023.

Due to this, for the implementation of the ISMS we rely on the methodology
NTP ISO/IEC 27001:2014, the type of research is applied, the design is pre-
experimental and quantitative approach.

The results showed that an ISMS reduces the level of probability in risk
management from 2.54 points to 1.47 points, which is equivalent to a reduction of
21.4%. Likewise, it was shown that an ISMS has a positive influence in reducing
the level of risk in risk management from 10.30 points to 5.98 points, which is
equivalent to a reduction of 17.28%. In the same way, it was demonstrated that an
ISMS has a positive influence by increasing the number of controls applied in risk
management from 79.82% (91 controls) to 99.12% (113 controls), showing a clear

increase of 12 controls, which is equivalent to 17.28%.

Due to the results, it is concluded that an ISMS improves risk management

in the area of infrastructure and operations in a public entity, Callao 2023.

Keywords: ISMS, ISO 27001, Risk Management, Information, Information Security

Management System.



I.INTRODUCCION

En el escenario internacional, exactamente en la Unién Europea (UE), segun Uriel
Bekerman (2020), en el 2018 reconocieron que los paises que conforman la UE se
enfrentaban a una amenaza sin precedentes de ciberataques estatales y por
motivos politicos, ciberdelincuencia y ciberterrorismo, que el ciberespacio ha sido
ampliamente reconocido por las fuerzas armadas como un quinto escenario de
guerra, lo que permite el desarrollo de capacidades de ciberdefensa. A su vez en
Bolivia, Sarmiento (2020) quien estudio las ventajas de utilizar metodologias para
implantar SGSI. Asi, tiene como proposito destacar la relevancia de aplicar métodos
para implementar SGSI en todos los procesos empresariales para garantizar en la
informacion, el aspecto confidencial, integro y disponible. En la realizacion de la
encuesta se explicO a cada empresa la importancia de las normas internas, en
particular aguella que estan relacionadas a la seguridad de la informacién. El 84%
de instituciones estaria interesada en implementar estas normas, mientras que el
16% restante indico que estaria interesada pero que no contaba con el presupuesto

para hacerlo, pero que comenzaria a implementar normas internas en su institucion.

A su vez, en Colombia para Guerra et al. (2021), las bibliotecas gestionan
informacion de caracter confidencial con respecto a sus usuarios, que son los
principales activos de la entidad, y un inventario de todos los bienes que componen
la biblioteca. Toda esta informacidn requiere un cierto grado de seguridad y debe
ser protegida eficazmente desde el momento en que es descubierta. Por lo cual se
aplicé un SGSI basado en una estrategia para identificar y analizar riesgos a los
procesos en la biblioteca universitaria, la cual no tiene automatizados los procesos
relacionados con la seguridad y la normalizacion y no dispone un SGSI. Las
técnicas de gestion de la calidad y normalizacion no estan reguladas por métricas
y hormas, lo que da lugar a robos, pérdidas e indisponibilidad de la informacion, de
ahi la necesidad de un SGSI basado en la norma ISO 27001. Como resultado el
riesgo real en caso de amenazas es de 74,82 %, pero se reduciria al 25,18 %

debido a la existencia de salvaguardas.



Por otro lado, en el escenario nacional, en la ciudad de Trujillo para Cerezo
(2022) la empresa Guru-IT, parte del Grupo Gurusoft, que gestiona un gran
volumen de informacion, la cual debe estar protegida, cosa que no es facil y los
problemas aumentan con el tiempo y el crecimiento de la empresa. Ni siquiera
contar con el personal cualificado y la adquisicién de mejores equipos era garantia
de salvaguardar la seguridad de la informacién, porque no se dispone de un SGSI
que proporcione los lineamientos, por lo cual no se podia identificar y estudiar los
riesgos asociados a la informacion y a los procesos de la empresa. Por lo tanto,
una vez que se dispone de un SGSI, es necesario identificar los activos de
informacion cuyo impacto es crucial en la organizacion y realizar una gestion de
riesgos para reducir la probabilidad de que las amenazas perjudiquen a la empresa.
Como resultado, la proporciéon de elementos vulnerables de la infraestructura
informatica disminuyo en un 13,55% y la proporcion de elementos vulnerables de
la infraestructura informatica disminuyé en un 9,75% en comparacion con la
situacion anterior a la prueba, lo que contribuyé a mantener la seguridad de los

dispositivos y a reducir el riesgo de ataques.

Igualmente, para Moscaiza (2018) en Lima, Ahorro y Crédito ABC,
cooperativa supervisada por la SBS y que, por tanto, debe aportar valor afiadido a
Sus procesos de negocio, mejoro su gestion de riesgos en un 22,22% respecto a la
linea de base, gracias a la introduccion de un SGSI, y alcanzé un resultado final del
15% de cumplimiento de los requisitos de los capitulos de la normativa, y del 25%
en el ambito de los controles del Anexo A. Se han logrado beneficios para el
mercado como resultado del aumento en la eficiencia y por otro lado, una reduccion

en los costes, lo que ha supuesto una diferenciacion en el mercado.

Una entidad publica no es ajena a ello, por lo que implementd un SGSI, en
la cual, dentro del alcance se encuentra los procesos core “Gestidon de Licencias” y
“‘Recepcion y despacho de Naves”, asimismo se encuentra el proceso de soporte
“Sistemas de Informacion”, adicional a ello, en el 2018 obtuvo la certificacion en la
NTP-ISO/IEC 27001:2014 por la casa certificadora NQA. Sin embargo, el proceso



de “Infraestructura y Operaciones” no se encuentra dentro del alcance del SGSI de

la entidad publica.

Por lo descrito lineas arriba, se plantea el siguiente problema general ¢ Cémo
influye un SGSI en la Gestion de Riesgos en el area de Infraestructura y
Operaciones en una entidad publica, 2023? De igual manera se plantean los
siguientes problemas especificos: ¢Como influye un SGSI en el nivel de
probabilidad en la Gestion de Riesgos en el area de Infraestructura y Operaciones
en una entidad publica, 2023? ¢ Coémo influye un SGSI en el nivel de riesgo en la
Gestion de Riesgos en el area de Infraestructura y Operaciones en una entidad
publica, 20237 ¢ Como influye un SGSI en los controles empleados en la Gestion
de Riesgos en el area de Infraestructura y Operaciones en una entidad publica,
20237

La justificacion tedrica para la presente investigacion radica en aplicar la
norma ISO 27001, para mejorar la Gestion de Riesgos en el area de Infraestructura
y Operaciones en una entidad publica. El cual obtendra resultados que seran
contrastados con otras investigaciones y permitira conocer la realidad y el impacto
de un SGSI en la Gestidon de Riesgos en el area de Infraestructura y Operaciones
en una entidad publica. La justificacion practica en la presente indagacion se
considera desde la postura de la Seguridad de la Informacion, la necesidad de
proteger la informaciéon y los activos, debido a que el area de Infraestructura y
Operaciones de la entidad publica no se encuentra dentro del alcance del SGSI,
por lo cual no se cuenta con los controles necesarios para mitigar las amenazas
interna y externas. La justificacion metodoldgica de la indagacion se basa en la
aplicabilidad de un SGSI en la Gestidén de Riesgos en el area de Infraestructura y
Operaciones en una entidad publica bajo la norma ISO 27001 y la demostracion de
su validez y confiabilidad a través del método cientifico el cual nos permitira evaluar
el nivel de la Gestidén de Riesgos usando ficha de observacién y el procesamiento

de data a través del Software IBM SPSS Statics 25. El alcance de la presente



indagacion abarca la aplicacion del SGSI para mejorar la Gestion de Riesgos en el

area de Infraestructura y Operaciones en una entidad publica, 2023.

En este sentido, el objetivo principal de la investigacion es: Determinar la
influencia de un SGSI en la Gestion de Riesgos en el area de Infraestructura y
Operaciones en una entidad publica, 2023. Asimismo, los objetivos especificos son:
Determinar de qué manera influye el SGSI en el nivel de probabilidad en la Gestion
de Riesgos en el area de Infraestructura y Operaciones en una entidad publica,
2023. Determinar de qué manera influye el SGSI en el nivel de riesgo en la Gestion
de Riesgos en el area de Infraestructura y Operaciones en una entidad publica,
2023. Determinar de qué manera influye el SGSI en los controles aplicados en la
Gestion de Riesgos en el area de Infraestructura y Operaciones en una entidad
publica, 2023.

Surgiendo la hipotesis general: La aplicabilidad de un SGSI mejora la
Gestion de Riesgos en el area de Infraestructura y Operaciones en una entidad
publica, 2023. Asimismo, surgen las hipotesis especificas: La aplicabilidad de un
SGSI influye positivamente reduciendo el nivel de probabilidad en la Gestion de
Riesgos en el area de Infraestructura y Operaciones en una entidad publica, 2023.
La aplicabilidad de un SGSI influye positivamente reduciendo el nivel del riesgo en
la Gestidon de Riesgos en el area de Infraestructura y Operaciones en una entidad
publica, 2023. La aplicacion del SGSI influye de manera positiva incrementando el
namero de controles en la Gestidon de Riesgos en el area de Infraestructura y

Operaciones en una entidad publica, 2023.



I.LMARCO TEORICO

Para Jara (2018) una entidad publica (Municipalidad de Carabayllo) que no contaba
con un SGSI en los procedimientos del negocio, cuyo nivel de seguridad de la
informacion es bajo, por ello el objetivo principal fue poner en marcha un SGSI. En
la poblacién y muestra, se consideraron 31 activos y 114 controles. Por lo cual, se
utilizé una investigacion de aplicada, pre-experimental. Para la interpretacion de
los resultados, se utiliza un enfoque cuantitativo. Como resultado, el promedio del
nivel del riesgo se redujo en 4.06 puntos, por otro lado, aumentaron el N° controles
aplicados en un 91.2%. Por lo que concluyé, que un SGSI mejora la gestion de

riesgos en una entidad publica.

Igualmente, para Huerta (2019) la empresa Coopsol, sufrid un ciberataque
de tipo Ransomware, ocasionando una pérdida del 90% de la informacion.
Evidencio que la aplicabilidad de un SGSI mejora la gestion de riesgos. Para la
muestra se consideraron 24 activos criticos y 114 controles del anexo A, los cuales
fueron registrados en fichas de observacion. Debido a ello, utilizé una investigacion
aplicada, pre-experimental. Los resultados fueron validados mediante un enfoque
cuantitativo. Gracias a ello se demostré que el nivel del riesgo se redujo en 3.62
puntos y que los controles aplicados aumentaron en numero, elevando el nivel de
seguridad en un 81.6%. Por lo que concluyd, que la aplicabilidad de un SGSI

mejora la gestion de riesgos en una entidad publica.

Por otro lado, para Atencio (2019) la direccion general de informatica de una
universidad publica cuenta con un plan de seguridad, la cual no esta basada en un
SGSI, por lo tanto, la organizacion es vulnerable y susceptible a ataques
informaticos. El objetivo de esta indagacion es disefiar un SGSI en base a la
ISO27001. Por tanto, se basa en un estudio aplicado y pre-experimental
descriptivo. Se consider6 como poblaciéon y muestra al director y adicionalmente a
8 trabajadores administrativos. Se identifica que, en un gran namero de incidentes
se encuentran relacionados al sistema operativo y la manipulacion de informacion,
asimismo, las transacciones no son realizadas de manera correcta, lo que genera

errores e interrupciones. Estos incidentes se deben a la carencia de personal



calificado, lo cual afecta a la informacidn y su seguridad. Tras la implementacién y
aplicacion del SGSI se concluye que el cumplimiento de la norma aument6 de
manera significativa del 35% al 41%.

Del mismo modo, para Aquino (2020) en la Universidad Nacional
Micaela Bastidas, la Direccién de Tl no cuenta con alguna norma o directiva que
indiqgue como se debe proteger la informacion. En su investigacion se plantea
aplicar un SGSI en base ISO 27001. Utiliz6 una investigacién aplicada, pre-
experimental. Los resultados revelaron que los riesgos de seguridad respecto a los
controles tenian un nivel de 86.15%, el cual se redujo a un 11.15%; mostrando
claramente una reduccién del 75%. Por otro lado, se incrementé el nUmero de
controles de seguridad, ya que antes solo eran 18 lo cual representa un 15,78%,
estos incrementaron a 65 controles lo que representa un 57,01%; lo cual refleja un

crecimiento de 41,23%.

Asi mismo para Guardia (2020) en una entidad que carece de un SGSI, es
potencialmente vulnerable y susceptible a los riesgos y amenazas informaticas. Es
por ello que realiz6 una investigacion aplicada correlacional de enfoque
cuantitativo, cuyo objetivo es desarrollar un SGSI y que los riesgos informaticos
sean minimizados. Se tom6 como poblacion y muestra del area de secretaria
académica a 20 trabajadores. Como resultado se observa que el porcentaje de
colaboradores con conocimiento de tratamiento de riesgos, asciende al 99%, por

lo que los riesgos frente a un ataque se minimizaron.

Agregando a lo anterior, para lzquierdo (2021) en su investigacion realizo6 la
uniformizacion de los estandares respecto a la gestion de la seguridad de la
informacion con la finalidad de preparar un marco que se ajuste a los
procedimientos del negocio relacionados a cada farmacia de los hospitales en la
region Amazonas. El cual consistio en 4 fases, relacionados a 14 procesos, estos
a su vez se relacionan a 6 subprocesos, por ultimo, se aplicaron 15 plantillas y para
el monitoreo se considerd una herramienta. Por ultimo, se consideraron para la

muestra 41 empleados. Gracias al estudio se encontré en los controles una mejora



de un 31% de eficiencia. En ese mismo sentido, el control de acceso muestra una

mejora del 70%.

En esa misma linea, para Narro (2021) en la universidad publica de
Cajamarca, si bien cuenta con politica y procedimientos, no son suficientes para
asegurar la seguridad en sus activos, ya que, si se materializa alguna amenaza,
sufriria una pérdida del 70% en su informacion critica. Se apoyé en una indagacion
cuantitativa, de tipo “no experimental” y correlacional. Los resultados demuestran
gue la gestién de riesgos, existe un 20% de nivel de cumplimiento, asimismo, en la
prueba estadistica de Pearson, arrojé un grado de significancia equivalente 76%,
sobrepasando el limite (5%), por lo cual, la hipétesis que planteo, fue rechazada y
demostrando que, con el SGSI y el respectivo cumplimiento de este, mayor sera el
nivel de seguridad en la gestion de riesgos.

De igual forma, para Cuenca (2023) la empresa privada de Outsourcing que
brinda servicios de manera remota no cuenta con un SGSI, lo cual genera un alto
e inherente riesgo. Por tanto, se basa en un estudio cuantitativo y experimental
preliminar. La muestra estaba formada por 20 empleados de TI. Tras la
introduccion del SGSI, se intensifico el seguimiento y se constatd que los
empleados encuestados tienen actualmente un buen grado de conocimientos: el
35% y el 40% de los encuestados tienen un nivel medio de conocimientos. Esto

refleja una mejora significativa en la organizacion.

Incluso para Achmadi et al., (2018) el centro de datos debe estar protegido
fisicay l6gicamente para proteger el sistema informatico de ataques a la seguridad.
Cualquier violacion, como el robo de informacién, la denegacion de servicio y el
acceso no autorizado, puede tener consecuencias negativas para la empresa,
como la pérdida de ingresos, reputacion y confianza de los clientes. Implantar un
SGSI puede ayudar a definir, gestionar y aplacar las amenazas. La norma
generalmente aceptada para un SGSI es la ISO 27001, pero, por lo que sabemos,
no existe ninguna norma SGSI especifica desarrollada para los centros de datos.
Las normas existentes, como la ISO 27001, estan disefiadas para la seguridad

general de la informacion y pueden utilizarse en distintos entornos. En este estudio



se aplicé un marco SGSI desarrollado especificamente para que los centros de
datos y se gestionan la disponibilidad, confidencialidad e integridad de la seguridad
de la informacién. Se trata de aplicar una perspectiva humana, de procesos y
tecnoldgico a la seguridad de la informacion en el database. Se ha desarrollado
sobre la base de la norma ISO 27001, Anexo A. Este estudio ayud6 a demostrar
gue mediante la aplicabilidad de este marco SGSI, la direcciébn redujo las

amenazas a la seguridad en el centro de datos en un 17.8%.

Por otro lado, Martinez (2020) afirma que existen beneficios en utilizar
metodologias para implementar un SGSI de manera que se pueda mitigar los
riesgos y preservar los 3 pilares que garantizan la seguridad de la informacion.
Utilizé una investigacion exploratoria, descriptiva, de manera que se pueda explicar
los beneficios de cada metodologia. Como muestra se considera a 25 empresas
entre publicas y privadas. Luego de explicar los beneficios a las organizaciones,
los resultados indican que el 84% de las empresas estan dispuestas a aplicar una
metodologia, el 16% restante no cuenta con el presupuesto. Asimismo, se muestra
gue la metodologia mas votada en las empresas privadas es la familia de la ISO
27000 con un 24%.

En ese sentido, Sanchez (2021) afirma que una cooperativa de ahorro no
cuenta con SGSI implementado, se encuentra muy expuesta su seguridad de la
informacion, a todos tipos de ciberataques, provocando pérdidas a la organizacion.
Se bas6 en un estudio experimental descriptivo, de enfoque cuantitativo. Se
consideran a 21 personas para la muestra. Los resultados revelan que el 90%
considera que la seguridad de la informacién es vital y que no se cuenta con
estrategias para proteger la informacion, en cuanto a las vulnerabilidades se
encuentra que el 14% es vulnerable, 48% medianamente vulnerable y 38% muy
vulnerable. Se concluye que implementar un SGSI en la cooperativa, mejora y

reduce el nivel en la exposicion al riesgo respecto a la informacion y su seguridad.

Igualmente, para Fonseca et al (2021) la organizacion Geoconsult CS, un
SGSI es una herramienta importante para administrar y controlar la seguridad de

la informacién, ya que concede preservar y garantizar los pilares de seguridad



respecto a los activos y reducir el nivel del riesgo, ya sea mitigando, transfiriendo
o controlandolos. Es por ello, que se decidié aplicar un modelo de SGSI a un caso
real. Como resultado satisfactorio, obtuvieron que gracias a la aplicabilidad del
estandar NTC-ISO/IEC 27001, se identificaron activos, las vulnerabilidades y los
riesgos aplicados. Asi mismo se observa la necesidad de afiadir un plan de
continuidad para actualizar el SGSI. Los resultados demuestran que se llega a un
21% de cumplimientos de las condiciones minimas, 49% de cumplimiento en los
controles referidos al Anexo A, finalmente con respecto a las vulnerabilidades se
encuentra un 76% son de parametros conforme, 20% no criticas y 4% criticas.
Como conclusion se afirma que el aplicar un modelo de SGSI es crucial dentro de
una organizacion ya que permite obtener un valor diferencial en las operaciones

de los servicios, mejorando los procesos.

En ese misma linea, Mirtsch, Kinne y Blind (2021) en su estudio, exploran la
adopcion una norma, la ISO/IEC 27001 (SGSI) en Alemania y los factores que
impulsan a las organizaciones a certificarse, utilizaron el database de Mannheim
Enterprise Panel (MUP) como muestra, encuentran que, tras una década de la
publicacion de la norma, el crecimiento de aceptacion no es el esperado, aun asi,
de la mayoria de las empresas alemanas que buscan certificarse, la mitad
pertenece al sector de servicios de TI. Uno de los factores mas criticos para la
implementacion del SGSI en las empresas grandes, es la certificacion. Se mostro
gue, de las 2664 empresas identificadas, solo 792 cuentan con la certificacion, lo
gue representa aproximadamente el 60% de los certificados validos. Finalmente
concluyen que, la implementacion de la norma SGSI es un buen punto de partida
para aumentar el nivel general de seguridad y que las empresas se ven

beneficiadas al implementar el SGSI sin necesidad de certificarse.

De la misma manera, Mirtsch (2021) afirma que su estudio pretende ampliar
los conocimientos sobre la implantacion de un SGSI acorde a la normativa
internacional ISO/IEC 27001, ampliamente utilizada. Presenta los motivos, las
repercusiones experimentadas y los obstaculos relacionados con la implantacién
del estandar internacional ISO/IEC 27001 utilizando data de una encuesta

realizada a 125 empresas alemanas con certificacion ISO/IEC 27001. Se analizé



la adopcién del estandar internacional ISO 27001 a través del prisma de las
innovaciones organizativas preventivas. Los resultados revelan un 31,6% en el
impacto preventivo, el 46% en el impacto del cumplimiento legal, el 47,1% en el
impacto del mercado y el 45,9% en la percepcion global de los beneficios. Se
concluye que existe una necesidad legitima de considerar el enfoque de
prevencibn como una caracteristica distintiva de la norma ISO 27001 en

comparacién con otras normas.

Ademas, Alsahafi et al., (2022) afirma que en su investigacion se analiza el
cumplimiento del marco NCA-ECC por parte de las organizaciones saudies en
relaciéon con la implantacion de un SGSI. Se constaté que el cumplimiento del SGSI
so6lo garantiza parcialmente el cumplimiento del NCA-ECC. Se seleccionaron como
muestra tres universidades publicas sauditas certificadas con un SGSI y se evaluo
su cumplimiento del NCA-ECC en cuanto a la aplicacion de los controles esenciales
de un SGSI (29 controles en total). Los resultados revelan que la aplicacion de un
SGSI no es suficiente para el cumplimiento del NCA-ECC, ya que varios controles
esenciales solo se aplican parcialmente o no se aplican en absoluto. Se observa
qgue, de los 29 controles esenciales, solo 12 se aplican (41%), 13 se aplican
parcialmente (45%), 3 no se aplican y, por ultimo, (4%) no se aplican en las
universidades. Puede concluirse que las organizaciones con certificacion ISO/IEC
27001 s6lo cumplen los requisitos de NCA-ECC en el 64% de los casos (ya que el
41% de los controles estan totalmente implantados y el 45% lo estan parcialmente,
lo que supone un 23%, es decir, una media del 64%). Este marco puede ayudar no
sélo a las universidades, sino también a todas las organizaciones de Arabia Saudi,
a migrar rapidamente y en menos tiempo de ISO/IEC 27001 a NCA-ECC-ECC.

Del mismo modo, Razikin y Soewito (2022) en su trabajo proponen un
modelo para el disefio de sistemas de seguridad informatica basado en el analisis
de riesgos y el marco de ciberseguridad ISO/IEC 27001. El objetivo del modelo
propuesto es encontrar el mejor sistema de seguridad para mitigar las amenazas
a la seguridad. El modelo construido es capaz de vincular el valor de prioridad de
reduccion de amenazas basado en la puntuacion relativa de amenazas con la

puntuacion relativa que obedece a la norma ISO 27001. El valor de prioridad de
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reduccién de amenazas es clave para priorizar las recomendaciones para construir
un SGSI fundamentado en el marco ISO/IEC 27001. Ademas, el impacto de una
correcta aplicacion de las buenas practicas para el sistema de seguridad
informatica se comprueba realizando ataques de seguridad directamente sobre el
sistema en construccion. Por Udltimo, se realiza una evaluacién estadistica del
sistema construido sobre la base de las recomendaciones del sistema de seguridad
informatica. Los resultados arrojan una puntuacion media de conformidad con la
norma ISO/IEC 27001 aument6 del 36,27% al 82,37%. Ademas, la puntuacion
media de criticidad de la amenaza basada en 12 tipos de amenazas disminuy6 de
8,75 a 4,00. Los resultados de la evaluacion de la relacion entre la aplicacion de
las recomendaciones del sistema de seguridad y la mitigacion de los ciberataques
muestran un aumento de la eficacia de la mitigacion de los ciberataques de una
puntuacion media del 18,32% al 40,74%.

De igual forma, Lopes et al., (2019) afirman que proteger la data personal
ha sido uno de los temas mas debatidos udltimamente y motivo de gran
preocupacion entre las organizaciones. Se considera un cambio importante en
estos 20 afios, propuesto por la UE. Su objeto de estudio es en qué medida la
implantacion de las normas ISO 27001 puede representar un factor que facilite a
las organizaciones el cumplimiento del RGPD. Se considera apropiado seguir un
método de investigacion cuantitativo. Por lo tanto, se analiza el contenido de los 15
sitios web, se presentan de modo resumido algunos aspectos que merecen ser
destacados a la hora de evaluar si la puesta en marcha de la norma ISO 27001
podria ser un factor facilitador para que las organizaciones cumplan con el RGPD.
Tras analizar los sitios web en relacién a la siguiente afirmacién: si la implantacion
de la ISO 27001 identifica la data personal como un activo de seguridad de la
informacion, encontramos que en 9 (60%) sitios hay informacién que esta de
acuerdo con esta afirmacion y en los otros 6 (40%), no hay mencion alguna al
respecto. Se observa, 11 sitios (73%) estan de acuerdo en que la norma ISO 27001
es un excelente marco para el cumplimiento del RGPD de la UE, 3 (20%) no
mencionan este aspecto, y solo 1 (7%) de los sitios web analizados se muestra en
desacuerdo. A partir de estos resultados, concluye que existe consenso en que,

aunque la norma ISO 27001 no incluye ciertos controles importantes, su aplicacion
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se considera un factor que facilita a las organizaciones el cumplimiento del nuevo

reglamento de datos personales.

Asimismo, Chinyemba y Phiri (2018) manifiestan que las organizaciones
publicas de Zambia son vulnerables a los ataques internos debido a una serie de
causas entre los que se incluyen la complejidad tecnolbgica, la escasez de
personal, los beneficios financieros, la ausencia de politicas, procedimientos y
directivas de seguridad y la falta de adopcion y aplicacién de marcos y normas de
seguridad internacionales como ISO 27000 y COBIT. Las amenazas internas
pueden clasificarse en tres dimensiones: sabotaje informéatico, fraude financiero y
robo de propiedad intelectual. Este estudio revela los resultados de tres
organizaciones publicas de Zambia. Estas se encuentran entre las pocas que
parecen reconocer las ciberamenazas y han adoptado parcialmente algunas partes
de las préacticas basicas de seguridad y normas internacionales de seguridad de la
informacion como COBIT 5.0 y el estandar ISO 27001.

El estudio tiene como objeto evaluar las brechas de seguridad utilizando el
estandar internacional ISO 27001:2013 del SGSI. El enfoque del estudio utilizado
fue cuantitativo y cualitativo con cuestionarios de encuesta y entrevistas como
herramientas de evaluacion para el acopio de datos empiricos. El estudio muestra
gue el sector publico de Zambia tiene retos relacionados con la mitigacién de los
ataques internos que requieren esfuerzos considerados en el desarrollo de
medidas para la mitigacion de estos desafios con el fin de garantizar la preparacion
nacional de seguridad cibernética y la mejora de la privacidad de los datos. Segun
el estudio, la mayoria de las organizaciones evaluadas carecen de politicas
disuasorias de la seguridad interna, como el control de acceso, los acuerdos de
confidencialidad (NDA), la seleccion previa a la contratacion y el uso inaceptable.
Ademas, los resultados indican que, en gran numero, las organizaciones publicas
no han hecho ningun esfuerzo para prepararse para la ciberseguridad, mientras
gue solo alrededor del 33% ha adoptado algunas practicas basicas de seguridad.
Ademas, utilizando la Teoria de Redes de Actores (ANT) y la Teoria del

Comportamiento Planificado (TPB), el estudio propuso un modelo de mitigacion de
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informacion privilegiada expeditivo con énfasis en la conciencia del usuario y el

control de acceso, considerando que es dificil modelar el comportamiento humano.

Referentes a las bases tedricas, tenemos como variable independiente el
SGSI, la NTP ISO/IEC 17799 (2007) establece que la informacion es el recurso
cuyo valor es sumamente valioso e imprescindible para una organizaciébn como
otros activos empresariales criticos y que debe protegerse en consecuencia. Con
la creciente conectividad, se encuentra sometida a un peligroso nimero de
amenazas y vulnerabilidades. La informacion adopta muchos modos, sea cual sea
su forma, se intercambie o almacene como se almacene, debe salvaguardarse de
forma adecuada. La seguridad de la informacion garantiza la continuidad de la
actividad, minimiza los dafos en la empresa y maximiza el rendimiento de la
inversion y aquellas oportunidades ligadas al negocio. Mediante la aplicacion de
un conjunto de controles se puede conseguir un SGSI, en base a politicas,
procedimientos, directivas, ejercicios, estructuras organizativas y capacidades a
nivel de software y hardware. Estos deben ser aplicados, supervisados, auditados
y mejorados segun lo amerite, de manera que se alcance los objetivos especificos
correspondiente a la seguridad y del negocio de la empresa. Es por ello, que la
International Electrotechnical Commission (CEIl) y la International Organization for
Standardization (ISO) han creado comités técnicos con el fin de desarrollar y
respaldar el conjunto de herramientas internacionales del SGSI. La ISO 27001 es
un marco de nivel internacional ISO/IEC JTC 1 SC27 WGL para el SGSI (ISO/IEC
27001: 2013; Boehmer, 2008).

Asimismo, se afirma que la finalidad principal de la seguridad de la
informacion es salvaguardar los activos valiosos de la empresa (Peltier, 2013); que
la informacion y la seguridad de la informacién adicionalmente se define como un
subgrupo del gobierno eficaz de las Tl (Calder, 2009). En los ultimos afios, las
normas y marcos pertinentes, asi como la bibliografia, han proporcionado una
explicacion practica de la creciente dependencia de casi todas las organizaciones
del tratamiento seguro de la informaciéon pertinente (Alvaro, 2009). Como
consecuencia, se ha desarrollado y validado en la literatura una lista de normas y

medidas de buenas acciones direccionadas y desarrolladas para el correcto y
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oportuno SGSI, en este sentido se afirma, que la serie ISO 27000 es la norma
principal para el desarrollo y funcionamiento del SGSI. (Boehmer, 2008)

En este sentido, Merino y Cafiizares (2012) explican que la seguridad de la
informacion es esencial y debe ser considerada en todo proceso de negocio, ya
sea manual o automatizado, porgque todo proceso involucra personas, tecnologia y
las vinculaciones con los asociados del negocio, clientes y/o terceros, por lo que la
informacion de una empresa es un componente esencial de todo proceso. Ademas,
Joyanes (2015) afirma que la seguridad de la informacion implica la puesta en
practica de un grupo de acciones para mantener los pilares de seguridad en los
activos de un sistema informético, incluyendo hardware, software, data que se
procesa, almacena y transmite. En este sentido, Dutton (2016) afirma que los
activos de informacion son una pieza o conjunto de data en poder de una
organizacion que se identifica y gestiona como un todo para que pueda ser
efectivamente comprendida, compartida, protegida y recuperada para crear el
maximo valor. Es algo que no puede sustituirse sin coste, tiempo, competencias y

recursos.

La norma ISO 27001 abarca estipulaciones, directrices para la organizacion,
implantacion, funcionamiento y mejora de un SGSI. Los requisitos estan
ampliamente disefiados para satisfacer las necesidades de todas las
organizaciones, pero varian en funcion del tamafio de la organizacion, sus
objetivos, modelo de negocio, ubicacion, etc. Aunque la norma ISO 27001 no
contiene requisitos para tecnologias especificas (Brenner, 2007), si incluye
requisitos para los procesos basicos de un SGSI y, por lo tanto, esta norma es la

base para definir los procesos basicos de un SGSI en este estudio.

Esta evolucion se ve respaldada por el hecho de que el debate sobre la
relacion coste-beneficio ha influido en las practicas de los dltimos afios con
respecto a la informacion y su seguridad (Whitman y Mattord, 2013). La pertinencia
y el beneficio son factores claves para maximizar el éxito de un SGSI. La
informacion y su importancia se encuentra justificada en el costo de protegerla

(Peltier, 2013). La conciencia de la finalidad es esencial para ordenar los
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procedimientos de un SGSI en la empresa con respecto a su mision organizacional
(Fakhri, Fahimah e lbrahim, 2015). La alineacién con la organizacién y el beneficio
son factores importantes para el éxito de un SGSI, y los articulos de estudio deben
abarcar ambos aspectos de forma que permitan identificar los procedimientos del
SGSI indispensable y adecuados como parte integrante de cualquier SGSI.

Para Nancylia et al., (2014) estad claro que, para toda organizacion, la
informacion es el activo mas valioso y debe estar bien protegido, por tal, debe ser
accesible y estar protegida de accesos no autorizados. Si la informacién es
utilizada por individuos sin autorizacion, puede usarse con los fines de perjudicar a
la organizacion. Es por ello, que la seguridad de la informacion debe aplicarse de
forma correcta para mitigar y reducir en lo mas minimo las pérdidas en la
organizacion. Se deben salvaguardar los pilares de seguridad (confidentiality,

integrity and availability) que garanticen la seguridad.

La data y la informacidn que son importantes para las empresas, se
convierten en activos criticos. Ya que las organizaciones se vuelven mas
susceptibles a diversas vulnerabilidades y amenazas contra la seguridad de la
informacion, por lo cual es primordial y muy necesario abordar continuamente las
cuestiones de seguridad. Una correcta gestion de riesgos brinda una perspectiva
valiosa para cuantificar la seguridad mediante la valoracion, mitigacion y

evaluacion de riesgos (Borek, Parlikad, Webb y Woodall, 2013).

Para escudar los activos criticos de informacién en toda entidad, un proceso
fundamental, es gestionar los riesgos de forma adecuada, de manera que se
salvaguarde la informacion y su seguridad. Normalmente involucra establecer y
evaluar los activos, el andlisis de las amenazas de los riesgos y el planeamiento y
ejecucion de medidas preventivas (Breier y Schindler, 2014). Un factor de éxito en
el procedimiento, es la accion de evaluar de forma precisa y eficaz los riesgos de
la informacion y su seguridad, y es muy necesario y de suma importancia para
comprender y entender las circunstancias o condiciones de seguridad de la

informacion y los riesgos ligados a los activos empresariales.
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Como un enfoque tedrico especifico para el SGSI se encuadra la
metodologia ISO/IEC 27001:2014, ya que requiere un esfuerzo centrado en
garantizar el SGSI. Por lo mencionado, es indispensable desarrollar un estandar
gue plantee sistematicamente esta responsabilidad y la fundamenta en objetivos
precisos de seguridad y en una correcta y eficiente evaluacion de los riesgos

vinculados a la informacién en una institucion.

Finalmente, la ISO/IEC 27001 (2013) afirma que la implantacién de un SGSI
es un conjunto de acciones estratégicas para una empresa y que debe ajustarse a
sus objetivos, requerimientos de seguridad, procesos organizativos, tamafo y
complejidad. ISO/IEC 27001:2013 es el marco internacional para los SGSI que
pueden utilizar las empresas. Esta norma puede utilizarse para realizar auditorias
y monitorear la eficacia de un SGSI (Nancylia et al., 2014). En la figura 1 podemos

observar las fases del marco.

Figura 1

Fases —1SO 27001

Documento de la Politica

Alcdnce Del SGSI

Andlisis de Activos

de Informacion
———— ey

Definir Amenazas y

vulnerabilidades Analisis de riesgos

Andlisis de Riesgos
Gestion del riesgo desde
el punto de vista organizacional
Grado de L4
Aseguramiento requerido
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Resultados y
conclusiones

/.| Controles Seleccionados

—>
,“)

Controles Seleccionados
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Declaracién de
Aplicabilidad

Revision del SGSI

L2

Plan de Auditorias

Controles propuestos 4
por la norma

Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

AUDITORIA INTERNA

Nota. Adaptado de 1ISO 27001 [imagen], por Normas ISO (https://www.normas-
iso.com/iso-27001/)
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La variable dependiente es la gestion de riesgos, el estdndar internacional
ISO 31000 (2009), menciona que todas las acciones de una entidad estan
relacionadas con el riesgo. Las organizaciones gestionan los riesgos
identificandolos, analizandolos y evaluando si es necesario modificarlos para que

cumplan sus criterios. Todas las entidades gestionan los riesgos en cierta medida.

Asimismo, el estandar nacional NTP ISO/IEC 27005 (2018), afirma que la
gestion de riesgos tiene como su fortaleza ser iterativo en el contexto de evaluar
y/o tratar los riesgos. Utilizando una perspectiva iterativa en el estudio de riesgos,
aumenta en cada repeticion, la profundidad y el detalle de la estimacion. Asimismo,
ofrece un buen equilibrio al reducir el tiempo y esfuerzo necesario para establecer
los controles y la garantia de que los riesgos elevados se evaluan. correctamente.

En la figura 2 podemos visualizar las fases del estandar.

Segun el SP 800-30 (NIST), debe interpretarse del siguiente modo: la
metodologia utilizada por la autoridad local se basa en la concepcion de métodos
de gestion de riesgos informaticos mundialmente reconocidos, como la ISO 31000,
Mageri, Montecarlo e 1ISO 27005, en las que la gestion de riesgos se reconoce
como pieza critica de las buenas practicas de gestion. Se trata de un proceso
iterativo de multiples fases que, cuando se aplica de forma coherente, permite una
mejora continua.Es un procedimiento l6gico y metdédico de contextualizar, definir,
evaluar, valorar, gestionar, supervisar y comunicar los riesgos inherentes, de
manera que permite a las empresas aminorar las pérdidas e incrementar las
oportunidades. La gestion de riesgos se enfoca en la explotacion de oportunidades,

asi como en la prevencion o reduccién de pérdidas.

Agregando a lo anterior, Pritchard (2015) describe con mas detalle el
concepto de proceso de gestidn de riesgos y afirma que la accion ante la amenaza
un riesgo es clave del proceso de gestidn de riesgos, que define qué acciones se
llevaran a cabo para la evaluacién y cuantificacion del riesgo. El autor enfatiza en
la criticidad de responder al riesgo antes de que este haya sido evaluado y definido.
En este estudio se optd por aplicar la metodologia de acuerdo con la norma NTP
ISO/IEC 27005.
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Figura 2

Proceso de gestion del riesgo en la sequridad de la informacion —I1SO 27005
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Aceptacion de riesgos

Fuente: ISO 27005:2011

La evaluacion de riesgos se apoya en la normativa nacional NTP-ISO/IEC
27005:2018, resulta en exponer la definicion del valor de cada activo critico de
informacion, identificar las amenazas validas, de las vulnerabilidades potenciales,
la definicion de los controles preventivos existentes y su impacto en los riesgos
identificados, establecer las consecuencias potenciales y, por ultimo, la priorizacion
de los riesgos resultantes y su clasificacion de acuerdo con los criterios de

evaluacion de riesgos en el contexto definido
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Seguidamente, estandar nacional NTP ISO/IEC 27005 (2018), define que
establecer el contexto es sumamente necesario y crucial para una correcta y eficaz
administracién de riesgos de seguridad de la informacion, esto significa definir los
enfoques basicos y necesarios, la delimitacion y el alcance, y constituir una

adecuada organizacion para garantizar el éxito en la aplicacién del SGSI.

En este sentido, la identificacion de los riesgos tiene como finalidad
identificar, definir y gestionar aquellos riesgos que ayudan o dificultan a las
organizaciones a la consecucién de resultados (ISO 31000, 2018). También es
importante que toda la informacion oportuna, relevante y, lo que es mas importante,
actualizada esté disponible para gestionar los riesgos. Es la determinacién de
identificar lo que podria suceder para causar una pérdida critica y establecer como,
cuando y el por qué podria ocurrir (NTP-ISO/IEC 27005, 2018).

De todos estos enfoques, las dimensiones de las variables de este estudio
se enmarcan en términos de analisis de riesgo, evaluacion de riesgo y tratamiento
de riesgo. ISOTools (2019) caracteriza el riesgo como la probabilidad de sufrir
perjuicios o carencias. Puede ser un riesgo relacionado con el ser humano o un
riesgo no relacionado con el ser humano. Por otro lado, es mas probable que la
amenaza sea un componente del riesgo causado por una accion que puede tener
un resultado inesperado o indeseable. Las consecuencias de una amenaza pueden
causar una serie de perjuicios: pérdida de ventas o de clientes, pérdida de
diferenciacion en el mercado, costes de respuesta a incidentes y de reparacion,

costes de multas o sanciones, etc.

Adicionalmente a lo mencionado, el analisis de riesgos se utiliza para el
riesgo, su naturaleza y sus caracteristicas, incluido el nivel potencial de riesgo.
También es esencial realizar la valoracion en detalle, de todas las incertidumbres,
los origenes del riesgo, las consecuencias, las probabilidades, los eventos e
incidentes, los escenarios, los controles y su desempefio (ISO 31000, 2018). El

analisis de riesgos se realiza en diversos niveles de detalle tomando en cuenta la
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gravedad de los activos criticos, la magnitud de las debilidades y de los incidentes
en los que la empresa se vio comprometida (NTP ISO/IEC 27005, 2018).

Por dltimo, el estandar nacional NTP ISO/IEC 27005 (2018), define la
evaluacion de riesgos, como el uso de los conocimientos procedentes del analisis
de riesgos para tomar decisiones futuras. En este contexto, Araujo (2017) afirma
que el estudio de riesgos permite a una organizacién considerar los riesgos
potencialmente perjudiciales para el logro de sus objetivos y, por lo tanto, para las
metas de la organizacién. En la préactica, se lleva a cabo especificando cémo se
realizara el estudio de las cuestiones relacionadas Unicamente con los riesgos,
cuyo objetivo es presentar toda la informacion relacionada con los riesgos para que
se puedan evaluar sus consecuencias, duracion, recurrencia e impacto. La
evaluacion de riesgos es el motivo en el que se basan todas las decisiones.
Requiere que el producto del andlisis de riesgos se compare con los requisitos de
riesgo definidos para establecer cuando se requieren nuevas medidas (ISO 31000,
2018).

En este sentido, Halvorson (2008) afirma que evento o incidente, es un
riesgo si amenaza a los propoésitos de una organizacion; estos riesgos tienen el
potencial de ocurrir y son calculados multiplicando el impacto por la probabilidad.
Por otro lado, segun Peltier (2014), el procedimiento de la gestion de riesgos
implica definir el riesgo, tasar la posibilidad de ocurrencia y tomar acciones que

mitiguen los riesgos potenciales.

El tratamiento de riesgos es uno de los pasos en el procedimiento de de
gestionar los riesgos, implica la aplicabilidad de un programa de reaccion a los
riesgos, el seguimiento y la activaciéon de eventos, la aplicaciéon de planes de
preventivos y/o reactivos, y el seguimiento de los riesgos emergentes (Olaf y
Pebbling, 2010).

La evaluacion de riesgos se apoya en el estdndar nacional NTP-ISO/IEC

27005:2018, resulta en exponer la definiciébn del valor de cada activo critico de

informacion, identificar las amenazas validas, de las vulnerabilidades potenciales,
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la definicion de los controles preventivos existentes y su impacto en los riesgos
identificados, establecer las consecuencias potenciales y, por ultimo, la priorizacion
de los riesgos resultantes y su clasificacion de acuerdo con los criterios de

evaluacion de riesgos en el contexto definido

El proceso de seguridad de la informacién tiene procedimientos y controles
gue estructuran la operatividad real del SGSI y son los documentos indispensables
gue garantizan la planificacién, el desarrollo y el control. El contexto de la
evaluacion de riesgos nos describe la estrategia de trabajo que debe aplicarse, los
criterios de riesgos y niveles aceptables. El plan de gestidn de riesgos describe las
actividades, medios, responsabilidades y prioridades de la gestién de riesgos.
Finalmente, la declaracion de aplicabilidad enumera los controles identificados en
el SGSI y su estado de intervencion, asi como la justificacién por la que se han

incluido o excluido.
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I1.METODOLOGIA

Tipo y Disefio de Investigacion
Tipo de estudio

La finalidad de este estudio de tipo aplicada, es que el proceso de gestion de
riesgos mejore mediante la introduccion de un SGSI y reducir los riesgos
identificados utilizando la técnica PDCA, que puede definirse como investigacion
aplicada en el sentido de que puede mostrar resultados concretos en poco tiempo
(Valderrama, 2013).

Disefo

En este estudio es pre-experimental como lo describen Hernandez et al., (2014),
es decir, un disefio en el cual se aplica un tratamiento pre-experimental a la
poblacién antes del tratamiento experimental, luego se aplica el tratamiento y
finalmente se aplica un disefio post-experimental, donde la medida inicial es la
medicién del nivel de la variable dependiente en la poblacion antes del estimulo, y
se monitorea a la poblacién cuando se aplica este disefio. A efectos de este

estudio, se ilustra esquematicamente en la proxima figura.

Figura 3

Disefio Pre-Experimental

OO

| S |

Fuente: Hernandez-Sampieri & Mendoza (2020, p. 163)
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G: Grupo experimental, utilizado para evaluar la gestion de riesgos y medir andlisis
del riesgo, la evaluacién del riesgo y el tratamiento del riesgo. X: Grupo de
tratamiento, que representa la utilizacion del SGSI en la gestion de los riesgos
infraestructurales y operativos en las organizaciones publicas, a partir de dos
evaluaciones (pre prueba y post prueba). M1: Pre-test, que mide el grupo
experimental antes de la utilizacion del SGSI en la gestién de los riesgos. M2: Post-
test, que mide el grupo experimental después de la utilizacion del SGSI en la
gestion de los riesgos. La medicion de los dos grupos se realiza por medio de

cuestionarios, observaciones, tests, etc.

Enfoque

Este estudio sigue el enfoque cuantitativo de Hernandez et al., (2014), quien
explica que la recoleccion de datos como base de mediciones numeéricas para la
comprobacién conductual y tedrica admite la comprobacion de hipotesis y el

analisis estadistico.

Variables y operacionalizaciéon

Variable Independiente: SGSI

Definicion conceptual:

El estandar nacional NTP-IO/IEC 27001 (2014) constituye que un SGSI mantiene
el aspecto confidencial, integro y disponible de la informacién por medio del
establecimiento de procedimientos de gestidn de riesgos y proporciona garantia de
gue los riesgos se gestionan adecuadamente.

Definicion operacional:

La R.M. N° 004-2016-PCM autoriza la implementacion obligatoria de la NTP

ISO/IEC 27001:2014 sobre el SGSI en las instituciones publicas que son parte del

sistema nacional de informacion. EI SGSI implica el establecimiento de un plan
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para disefar, implementar y mantener un conjunto de politicas, directivas,
manuales, instructivos, actividades e indicadores para la gestion eficaz de la
informacion que garantice el aspecto integro, confidencial y disponible con
respecto a la informacién. Al emplear el método de gestion de riesgos
fundamentado en la ISO 27005 en el area infraestructura y operaciones de una
organizacion publica proporciona una seguridad a los 3 pilares, mediante la

implementacion de diversas actividades.

Variable Dependiente: Gestion de Riesgos

Definicién conceptual:

Para Peltier (2014), el procedimiento de la gestiéon de riesgos implica definir el
riesgo, tasar la posibilidad de ocurrencia y tomar medidas para mitigar los riesgos

potenciales.

Definicion operacional:

La gestion de riesgos se encuadra en 3 dimensiones: analisis del riesgo, evaluacion
del riesgo y tratamiento del riesgo. Se puntualiza el riesgo como la probabilidad de
sufrir dafios o pérdidas (ISOTools, 2019). El control de riesgos es uno de los pasos
en el procedimiento de gestion de riesgos, trae consigo la desarrollar y poner en
practica un plan de reaccién a los riesgos, el seguimiento y la activacion de
eventos, la aplicacion de planes de preventivos y/o reactivos, y el seguimiento de

los riesgos emergentes (Olaf y Pebbling, 2010).

Poblacién y muestra

De acuerdo con la NTP ISO 27005, la identificacion de los activos debe llevarse a
cabo de manera detallada y adecuada que proporcione informacién relevante para
una correcta evaluacion de riesgos basada en un proceso documentado de
recopilacion de informacién en consulta con el personal profesional y técnico en el

desarrollo de los sistemas operativos, controles y funciones de seguridad de la
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informacion. En este contexto, segun Valderrama (2013), una poblacion es una
coleccion de objetos o cosas que pueden ser de tamafio finito o infinito, comparten

caracteristicas o propiedades comunes y pueden ser observadas.

En este estudio se consideré una poblacién conformada por 74 activos y
114 controles. Segun Hernandez, citado en Castro (2003), una muestra es
equivalente a una poblacién si ésta contiene menos de 50 sujetos; por lo tanto, si
la poblacion no supera estas unidades, no hay necesidad de muestrear; la muestra

en este estudio sera toda la poblacién.

Técnicas e instrumentos de recoleccion de datos

El método utilizado en este estudio para calcular las variables de la investigacion
es la observacion mediante tablas de observacion, que permite recoger datos de
cada indicador para establecer el verdadero estado del problema de la gestion del

riesgo (Hernandez et al., 2010).

Validaciéon y confiabilidad de los instrumentos

Validacion de los instrumentos

En general Hernandez et al., (2014) sostiene que la legitimacion de un artefacto de
medicién alude al grado en que el artefacto de medicion calcula de manera certera
la variable que se supone debe medir. La legitimacion por expertos consiste en
preguntar a los expertos respecto a la pertinencia, oportunidad, claridad y
adecuacion de los diferentes elementos de un determinado instrumento de

medicion.
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Tabla 1

Validez del instrumento Ficha de observacion de analisis, nivel y nimero de
controles aplicados

Experto El instrumento de medicién presenta Condicién
final

Pertinencia Relevancia Claridad  Suficiencia

LEZAMA GONZALES, PEDRO si si si si Aplicable
ACUNA BENITES, FRANK si si si si Aplicable
MURNOZ LA RIVA, WALDIR si si si si Aplicable

El cuadro sefiala que los expertos consideran que el cuestionario de analisis de
riesgo, nivel de riesgo y numero de controles aplicados contiene items con
pertinencia, relevancia, claridad y suficiencia que proporcionan una verificacion

licita de la variable dependiente respecto a la gestion de riesgos.

Confiabilidad de los instrumentos

Segun Correa (2019), el procedimiento de confiabilidad se refiere a un método
utilizado por los investigadores para definir la relacion basica entre el objeto y el
objeto de la investigacion mediante la aplicabilidad de reglas y métodos, esta
técnica permite definir silos instrumentos utilizados para recolectar informacion son
confiables o no. Debido a ello, es necesario realizar mediciones con base en un

coeficiente.

Tabla 2

Niveles de confiabilidad

Valor Confiabilidad
0.80 - 1.00 Elevado
0.60-0.80 Aceptable
0.40-0.60 Regular
0.20 - 0.40 Bajo
0.00-10.20 Muy Bajo

Fuente: Ruiz (2002, p.70)
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Segun Galindo (2020), este es un procedimiento mediante el cual, después de
obtener mediciones de una misma muestra con un mismo instrumento en dos
periodos, si la correlacion entre ellas se encuentra en un nivel aceptable, se dice

gue el instrumento es confiable.

El instrumento se sometié a una prueba piloto con el software SPSS v. 25y, a

continuacion, se analiz6 mediante alfa de Cronbach.

Tabla 3

Estadistica de fiabilidad

Estadisticas de fiabilidad
Alfa de Cronbach N de elementos

Dimension

Nivel de Riesgo 0,903 74
Nivel de Probabilidad 0,84 74
Numero de Controles 0,794 114

Se mostro una alta fiabilidad con un alfa de Cronbach para el item "Nivel de riesgo”
de 0,903, item "Nivel de probabilidad" de 0,84 y el item "NUmero de controles” de
0,794.

Procedimientos

El procedimiento es el siguiente: Al principio de la recogida de datos, se debe llegar
a un acuerdo con el responsable de Tl y los técnicos pertinentes. Se explicara el
propdsito que se pretende alcanzar con la aplicacion de un cuestionario y las
dimensiones que se evaluaran para cada variable identificada, asi como su
importancia para la recogida, el analisis y la explicacion de los datos. Tras obtener
el acuerdo de los informaticos, se disefiara la encuesta y se definiran las
herramientas de recogida de datos. A continuacién, se formularan los objetivos de
la encuesta, empezando por la identificacidon y evaluacién de los antecedentes que
contribuiran al disefio de la encuesta. A continuacion, se utilizardn fichas de
observacion para medir y analizar con mas detalle las carencias identificadas en

materia de Tl. Del mismo modo, se analizaran los datos recogidos para elaborar
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tablas interpretadas que permitan la valuacion de las hipotesis enunciadas en la
tesis de investigacion.

Método de analisis de datos

El proceso de recogida de la data se llevara a cabo mediante el uso de formularios
de observacion para recoger datos tanto para el andlisis de riesgo, nivel de riesgo
como el N° de controles aplicados. Los datos recogidos se utilizaran para crear una
matriz de data, recalcular los valores segun una escala definida y continuar el
analisis para presentar conclusiones y recomendaciones para el informe final. Se
utilizaran estadisticas descriptivas e inferenciales para el analisis y presentar los
datos recogidos durante el estudio. Estos resultados se presentaran utilizando
estadisticas que ayudaran a explicar y comprender el estudio. Se utilizara el
procedimiento estadistico inferencial de Wilcoxon para comparar las hipotesis.

Aspectos éticos

Vidal (2018) explica que la ética cientifica se refiere a una reflexiébn sobre los
valores utilizados para evitar errores en diferentes momentos de la investigacion
cientifica, y que la ética cientifica determina cuando nos encontramos con errores
en la investigacion cientifica. Esta investigacion es un trabajo personal del autor.
Se utilizé como guia de referencias y citas la 72 edicion de la American
Psychological Association (APA). Ademas, este estudio fue evaluado por el
programa Turnitin, que genera un informe de originalidad de acuerdo con la
resolucién de la Agencia Nacional de Investigacion espafiola numero 281-2022-VI-
UCV. Para la recogida de datos se utilizaron fichas de observacion. El alcance de
la investigacion utilizada fue una auditoria de sistemas y una investigacion de
seguridad de la informacion conforme a la RCU N° 0340-2021-UCV.

28



IV.RESULTADOS

En este estudio, desarrollamos un SGSI se aplico a la gestion de riesgos en el area
de infraestructura y operaciones en una entidad publica para identificar, clasificar y
evaluar riesgos y amenazas, y a continuacion elaboramos un conjunto de acciones

para tratar los riesgos y calcular los indicadores propuestos.

Por dltimo, los resultados se analizaron mediante estadisticas descriptivas
e inferenciales presentadas en tablas y gréficos para la interpretacion de cada
indicador.

Estadistica descriptiva

Se comparan los resultados en los dos momentos de la evaluacién, es decir, antes

y después de la introduccion del SGSI

Indicador 1: Nivel de probabilidad

Tabla 4

Resultados descriptivos del Nivel de probabilidad

Estadisticos descriptivos

N Media Desv. Minimo Méaximo
Desviacion
Nivel Probabilidad (Pre-Test) 74 2,5405 ,49315 2,00 3,00
Nivel Probabilidad (Post-Test) 74 1,4703 49171 1,00 2,00

Fuente: Elaboracién propia

Como muestra el cuadro 4, los resultados de la verificacion previa al SGSI en el
nivel de probabilidad es de 2,54 puntos en la media, con una desviacion estandar

de +/- 0,493 puntos, un maximo de 3 puntos y un minimo de 2 puntos. En cambio,
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los resultados posteriores a la verificacion muestran una media en el nivel de
probabilidad de 1,47 puntos, con una desviacion estandar de +/- 0,491 puntos, un

maximo de 2 puntos y un minimo de 1 punto.

Figura 4

Nivel de Probabilidad antes y después de aplicar un SGSI

Estos resultados reflejan que existe una clara diferencia en el nivel de
probabilidad antes y después de la introduccion del SGSI.
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Indicador 2: Nivel de riesgo

Tabla 5

Resultados descriptivos del Nivel de riesgo

Estadisticos descriptivos

N Media Desv. Minimo Maximo
Desviacion
Nivel Riesgo (Pre-Test) 74 10,2973 2,13085 8,00 15,00
Nivel Riesgo (Post-Test) 74 5,9847 1,90727 4,00 8,67

Fuente: Elaboracion propia

Como muestra el cuadro 5, los resultados de la verificacién previa al SGSI en el

nivel de riesgo es de 10,30 puntos en la media, con una desviacion estandar de +/-

2,13 puntos, un maximo de 15 puntos y un minimo de 8 puntos. En cambio, los

resultados posteriores a la verificacion muestran una media en el nivel de riesgo de

5,98 puntos, con una desviacion estandar de +/- 1,91 puntos, un maximo de 8,67

puntos y un minimo de 4 puntos.

Figura 5
Nivel de Probabilidad antes y después de aplicar un SGSI

Nivel de Riesgo

12.00
10.00 10.30
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0.00
Nivel Riesgo - Pre Test Nivel Riesgo - Post Test
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Estos resultados reflejan que existe una clara diferencia en el nivel de riesgo
antes y después de la introduccion del SGSI.

Indicador 3: NiUmero de controles aplicados

Tabla 6

Resultados descriptivos del Numero de controles aplicados

Tabla cruzada de Control * Momento Experimental

Momento Experimental

Total
Pre Test Post Test
Frecuencia 23 1 24
No existe
% 20,18 0,88 10,53
Aplicacién de Control
Frecuencia 91 113 204
Si existe
% 79,82 99,12 89,47
Frecuencia 114 114 228
Total
% 100 100 100

Fuente: Elaboracién propia

Como muestra el cuadro 6, los resultados de la verificacion previa al SGSI en el
namero de controles aplicados, existe un 79,82% mientras que no existen un
20,18%. En cambio, los resultados posteriores a la verificacion muestran en el

numero de controles aplicados, existen alcanza un 99,12% y no existen un 0,82%.
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Figura 6

Numero de controles aplicados antes y después de un SGSI
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Estos resultados reflejan que existe una clara diferencia en el nimero de

controles aplicados antes y después de la introduccion del SGSI.

Estadistica Inferencial

Prueba de normalidad

Hipo6tesis de normalidad

HO: Los datos siguen una distribucién normal

H1: Los datos no siguen una distribucion normal
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Nivel de significancia

Grado de confianza equivalente al 95% y 5% de limite para el error.

Test de normalidad

Si n > 50 se aplica Kolmogorov—Smirnov

Si n <= 50 se aplica Shapiro—Wilk

Criterio de decision

Si p-valor < 0.05 se desestima la HO

Si p-valor >= 0.05 se acepta la HO y se desestima la H1

Resultados de la prueba

Tabla 7

Prueba de normalidad — Nivel de Probabilidad

Kolmogorov-Smirnov?®

Estadistico gl Sig.

Nivel de Probabilidad - Pre Test

Nivel de Probabilidad - Post Test 0,451 74 0,000

Fuente: Elaboracion propia

Como se muestra en el cuadro 7, el indicador nivel de probabilidad, cuenta con un
tamafo de muestra superior a 50 (n>50), por lo cual, se usé Kolmogorov-Smirnov.
Por otro lado, se visualiza que el p-valor, para el indicador, es igual a 0.000, es
decir, es menor a 0.05 (p-valor<0.05), por lo tanto, se afirma con un grado de

significancia del 5% que los data cuenta con una distribucion libre.
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Tabla 8

Prueba de normalidad — Nivel de Riesgo

Kolmogorov-Smirnov?

Estadistico gl Sig.

Nivel de Riesgo - Pre Test

481 74 ,
Nivel de Riesgo - Post Test 0,48 0,000

Fuente: Elaboracion propia

Como se muestra en el cuadro 8, el indicador nivel de riesgo cuenta con un tamafio
de muestra superior a 50 (n>50), por lo cual, se usé Kolmogorov-Smirnov. Por otro
lado, se visualiza que el p-valor, para el indicador, es igual a 0.000, es decir, es
menor a 0.05 (p-valor<0.05), por lo tanto, se afirma con un grado de significancia
del 5% que los data cuenta con una distribucion libre.

Tabla 9

Prueba de normalidad — Nimero de controles

Kolmogorov-Smirnov?®

Estadistico gl Sig.

NUmero de controles - Pre Test

NUmero de controles - Post Test 0,494 114 0,000

Fuente: Elaboracién propia

Como se muestra en el cuadro 9, el indicador nUmero de controles, cuentan con
un tamafio de muestra superior a 50 (n>50), por lo cual, se us6 Kolmogorov-
Smirnov. Por otro lado, se visualiza que el p-valor, para el indicador, es igual a
0.000, es decir, es menor a 0.05 (p-valor<0.05), por lo tanto, se afirma con un grado
de significancia del 5% que los data cuenta con una distribucion libre. Finalmente,
para la prueba de hipotesis se uso el test de Wilcoxon, para cada indicador

respectivamente.
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Prueba de hipotesis

Hipotesis general

HO: La aplicabilidad de un SGSI no mejora la Gestion de Riesgos en el area de
Infraestructura y Operaciones en una entidad publica, Callao 2023

H1: La aplicabilidad de un SGSI mejora la Gestion de Riesgos en el area de
Infraestructura y Operaciones en una entidad publica, Callao 2023

Nivel de significancia

Grado de confianza equivalente al 95% y 5% de limite para el error.

Prueba estadistica

Dado que las muestras son relacionadas y los datos no son paramétricos, se us6

el test de Wilcoxon.

Pauta de resolucion

Si p-valor < 0.05 se desestima la HO

Si p-valor >= 0.05 se r desestima la H1

Hipotesis Especifica 1

HEO: La aplicacion de un SGSI no influye positivamente reduciendo el nivel de
probabilidad en la Gestion de Riesgos en el area de Infraestructura y Operaciones
en una entidad publica, 2023.

HELl: La aplicacion de un SGSI influye positivamente reduciendo el nivel de

probabilidad en la Gestion de Riesgos en el area de Infraestructura y Operaciones

en una entidad publica, 2023.

36



Nivel de significancia

Grado de confianza equivalente al 95% y 5% de limite para el error.

Prueba estadistica

Dado que las muestras son relacionadas y los datos no son paramétricos, se usé

el test de Wilcoxon.

Pauta de resolucién

Si p-valor < 0.05 se desestima la HEO

Si p-valor >= 0.05 se desestima la HE1

Tabla 10

Prueba de hipétesis de Nivel de Probabilidad

Estadisticos de prueba?®

Nivel de Probabilidad (Pre Test)
Nivel de Probabilidad (Post Test)
Z -8,006°

Sig. asintotica(bilateral) 0,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
Fuente: Elaboracién propia

Como se muestra en el cuadro 8, el valor sig. es inferior a 0.05, en virtud de lo cual
se desestima la hipétesis HEO y se acepta la hipétesis HE1 con un grado de
confianza equivalente al 95%, concluyendo que: La aplicacion de un SGSI influye
positivamente reduciendo el nivel de probabilidad en la Gestion de Riesgos en el

area de Infraestructura y Operaciones en una entidad publica, 2023.
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Hipotesis Especifica 2

HEO: La aplicacion de un SGSI no influye positivamente reduciendo el nivel de
riesgo en la Gestion de Riesgos en el area de Infraestructura y Operaciones en una
entidad publica, 2023.

HE2: La aplicacion de un SGSI influye positivamente reduciendo el nivel de riesgo
en la Gestion de Riesgos en el area de Infraestructura y Operaciones en una
entidad publica, 2023.

Nivel de significancia

Grado de confianza equivalente al 95% y 5% de limite para el error.

Prueba estadistica

Dado que las muestras son relacionadas y los datos no son paramétricos, se us6

el test de Wilcoxon.

Pauta de resolucioén

Si p-valor < 0.05 se desestima la HEO

Si p-valor >= 0.05 se desestima la HE2
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Tabla 11

Prueba de hipotesis de Nivel de Riesgo

Estadisticos de prueba?®

Nivel de Riesgo (Pre Test)
Nivel de Riesgo (Post Test)
Z -8,185°

Sig. asintética(bilateral) 0,000

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

Fuente: Elaboracion propia

Como se muestra en el cuadro 9, el valor sig. es inferior a 0.05, en virtud de lo cual
se desestima la hipotesis HEO y se acepta la hipétesis HE2 con un grado de
confianza equivalente al 95%, concluyendo que: La aplicacion de un SGSI influye
positivamente reduciendo el nivel de riesgo en la Gestion de Riesgos en el area de

Infraestructura y Operaciones en una entidad publica, 2023.

Hipotesis Especifica 3

HEO: La aplicacion del SGSI no influye de manera positiva incrementando el
namero de controles en la Gestion de Riesgos en el area de Infraestructura y
Operaciones en una entidad publica, 2023.

HES: La aplicacion del SGSI influye de manera positiva incrementando el nimero
de controles en la Gestidn de Riesgos en el area de Infraestructura y Operaciones
en una entidad publica, 2023.

Nivel de significancia

Grado de confianza equivalente al 95% y 5% de limite para el error.
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Prueba estadistica

Dado que las muestras son relacionadas y los datos no son paramétricos, se usé

el test de Wilcoxon.

Pauta de resolucién

Si p-valor < 0.05 se desestima la HEO

Si p-valor >= 0.05 se desestima la HE3

Tabla 12

Prueba de hipétesis de Numero de controles aplicados

Estadisticos de prueba?®

Numero de controles aplicados (Pre Test)
Numero de controles aplicados (Post Test)
Z -4,690°

Sig. asintotica(bilateral) 0,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
Fuente: Elaboracién propia

Como se muestra en el cuadro 10, el valor sig. es inferior a 0.05, en virtud de lo
cual se desestima la hipotesis HEO y se acepta la hipétesis HE3 con un grado de
confianza equivalente al 95%, concluyendo que: La aplicacién del SGSI influye de
manera positiva incrementando el nimero de controles en la Gestion de Riesgos

en el area de Infraestructura y Operaciones en una entidad publica, 2023.
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V.DISCUSION

Como objetivo general de este estudio, se plantedé determinar de qué manera
influye un SGSI en la gestidn de riesgos en el area de infraestructura y operaciones
en una entidad publica, Callao 2023, se determina que por medio de los resultados
obtenidos con respecto a las hipotesis especificas planteadas en su momento, se
observé un nivel de significancia estadistica cuyo valor es igual a 0.000, él es
inferior a 0.05, en contraste a lo establecido en la pauta de resolucion, nos permitié
desestimar la hipétesis nula y aceptar la hipotesis general, demostrando
estadisticamente, con nivel de confianza equivalente al 95% y 5% como limite al
error, que la aplicabilidad de un SGSI mejora la Gestion de Riesgos en el area de
Infraestructura y Operaciones en una entidad publica, gracias a este estandar se
identifico, evaluo y cuantificd el nivel de los riesgo con respecto a las amenazas
y vulnerabilidades, permitiendo elaborar un plan para el tratamiento para la

mitigacion de los mismos.

En este sentido, con los objetivos planteados lineas arriba, coincidimos con
Lopes et al (2019) que en su estudio concluye que existe un consenso en que la
aplicacion del estandar 1ISO 27001 identifica la data personal como un activo de
seguridad de la informacion y asi mismo se considera un factor facilitador para que
las organizaciones cumplan de manera efectiva el reglamento que brinda las
directrices para proteger los datos personales propuesto por la UE, ya que
salvaguarda la seguridad en la informacion sensible. En esa misma linea, Martinez
(2020) en su estudio, concluye que luego de explicar a las empresas los beneficios
aplicar metodologias para un SGSI, la mas votada fue la ISO 27001 con un 24%y
gue el 84% de las empresas se encuentran interesadas en la implementacion,

mientras que el 16% restante no cuenta con el presupuesto necesario.

Igualmente, Mirtsch et al., (2021) concluyeron que la implementacién de la
norma SGSI es un buen punto de partida para aumentar el nivel general de
seguridad y que las empresas se ven beneficiadas sin necesidad de certificarse.
De igual forma, Cuenca (2023) concluy6 en su estudio que tras la introduccion del

SGSI, el 35% y el 40% del personal encuestado tienen un nivel medio y 6ptimo de
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conocimientos sobre seguridad de la informacién respectivamente, lo cual reflejé

una mejora significativa en la organizacion.

Por otro lado, para Atencio (2019) lleg6 a la conclusion de que un plan de
seguridad mejora tras la implementacién y aplicacion del SGSI, ya que los
resultados demostraron que el cumplimiento de la norma aumenté de manera
significativa del 35% al 41%. Finalmente, Narro (2021) en su estudio concluye que,
con el SGSI vy el respectivo cumplimiento de este, mayor serd el nivel de seguridad
en la gestion de riesgos.

Al estudiar como influye un SGSI en el nivel de probabilidad en la gestién de
riesgos en el area de infraestructura y operaciones en una entidad publica, los
resultados fueron analizados por la prueba estadistica test de Wilcoxon, arrojando
un p-valor inferior a 0.05, en contraste a lo establecido en la pauta de resolucion,
nos permite negar la hipotesis nula y aceptar la primera hipétesis especifica
definida en su momento, con grado de confianza equivalente al 95% y 5% como
limite al error, que la aplicacion de un SGSI influye positivamente reduciendo el
nivel de probabilidad en la Gestion de Riesgos en el area de Infraestructura y
Operaciones en una entidad publica, debido a que, en un primer momento de la
evaluacion, el nivel de probabilidad mostraba un nivel de 2.54 puntos, luego de la
aplicacion de un SGSI el nivel de probabilidad bajo a 1.47 puntos, mostrando una

clara reduccion de 1.07 puntos, lo que equivale a un 21.4%.

Para el indicador nivel de probabilidad, los resultados concuerdan con
Achmadi et al., (2018) en su estudio abord6 que el centro de datos debe estar
protegido fisica y légicamente para proteger el sistema informatico de ataques a la
seguridad. Cualquier violacion, como el robo de informacion, la denegacion de
servicio y el acceso no autorizado, puede tener consecuencias negativas para la
empresa, como la pérdida de ingresos, reputacion y confianza de los clientes.
Implantar un SGSI puede ayudar a identificar, gestionar y mitigar las amenazas de
seguridad de la informacién. Aplicé un marco SGSI desarrollado especificamente
para que los centros de datos y se gestionan la disponibilidad, confidencialidad e

integridad de la seguridad de la informacién. Este estudio ayud6 a demostrar que
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mediante la aplicabilidad de este marco SGSI, la direccion redujo el nivel de
probabilidad de las amenazas en el centro de datos en un 17.8%.

Asi mismo, se coincide con Guardia (2020) quien realiz6 una investigacion
aplicada correlacional de enfoque cuantitativo, cuyo objetivo fue desarrollar un
SGSIly que los riesgos informaticos sean minimizados. Como resultado se observa
gue el porcentaje de colaboradores con conocimiento de tratamiento de riesgos,
asciende al 99%, por lo que la probabilidad de los riesgos frente a un ataque se

minimizo.

En ese sentido, Sanchez (2021) en su estudio afirma que una entidad que
no cuenta con SGSI implementado, se encuentra muy expuesta su seguridad de
la informacidn, a todos tipos de ciberataques, provocando pérdidas a la entidad.
Su estudio fue experimental descriptivo, de enfoque cuantitativo. Los resultados
revelan que un 90% considera que es importante la seguridad de la informacion y
gue no se cuenta con estrategias para proteger la informacion, en cuanto a las
vulnerabilidades se encuentra que el 14% es vulnerable, 48% medianamente
vulnerable y 38% muy vulnerable. Concluyé que implementar un SGSI en
cooperativa, mejora y reduce el nivel en la exposicion al riesgo en la informacién y

su seguridad.

Finalmente, Razikin y Soewito (2022) en su trabajo propusieron un modelo
para el disefio de sistemas de seguridad informatica basado en el analisis de
riesgos y el marco de ciberseguridad ISO/IEC 27001. El objetivo del modelo
propuesto es encontrar el mejor sistema de seguridad para mitigar las amenazas
a la seguridad. El modelo construido es capaz de vincular el valor de prioridad de
reduccion de amenazas basado en la puntuacion relativa de amenazas con la
puntuacion relativa de cumplimiento del estandar ISO 27001. El valor de prioridad
de reduccion de amenazas es clave para priorizar las recomendaciones para
construir un sistema de seguridad informatica basado en el marco ISO/IEC 27001.
Los resultados arrojan una puntuacion media de conformidad con estandar ISO
27001 aumenté del 36,27% al 82,37%. Ademas, la puntuacién media de criticidad

de la amenaza basada en 12 tipos de amenazas disminuy6 de 8,75 a 4,00. Los
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resultados de la evaluacion de la relacion entre la aplicacion de las
recomendaciones del sistema de seguridad y la mitigacion de los ciberataques
muestran un aumento de la eficacia de la mitigacion de los ciberataques de una
puntuacién media del 18,32% al 40,74%.

Al estudiar como influye un SGSI en el nivel de riesgo en la gestion de
riesgos en el area de infraestructura y operaciones en una entidad publica, los
resultados fueron analizados por la prueba estadistica test de Wilcoxon, arrojando
un p-valor inferior a 0.05, en contraste a lo establecido en la pauta de resolucion,
nos permite desestima la hipétesis nula y aceptar la segunda hipétesis especifica
definida en su momento, con nivel de confianza equivalente al 95% y 5% como
limite al error, que la aplicacion de un SGSI influye positivamente reduciendo el
nivel de riesgo en la Gestion de Riesgos en el area de Infraestructura y
Operaciones en una entidad publica, ya que en un primer momento de la
evaluacion, el nivel de riesgo mostraba un nivel de 10.30 puntos, luego de la
aplicacion de un SGSI el nivel de probabilidad bajo a 5.98 puntos, mostrando una

clara reduccion de 4.32 puntos, lo que equivale a un 17.28%.

Para el indicador nivel de riesgo, estos resultados coinciden con Jara (2018)
ya que, en su estudio, una entidad publica que no contaba con un SGSI en los
procesos del negocio y el nivel de seguridad de la informacién era bajo, por ello
implement6 un SGSI. En la poblacion y muestra, se consideraron 31 activos y 114
controles. Por lo cual, se utliz6 una investigacion de tipo aplicada, pre-
experimental. Para la evaluacion de los resultados, se utiliza un enfoque
cuantitativo. Como resultado, el promedio del nivel del riesgo se redujo en 4.06
puntos. Por lo que concluyd, que un SGSI mejora la gestion de riesgos en una

entidad publica.

Al estudiar como influye un SGSI en el nimero de controles aplicado en la
gestion de riesgos en el area de infraestructura y operaciones en una entidad
publica, los resultados fueron analizados por la prueba estadistica test de
Wilcoxon, arrojando un p-valor inferior a 0.05, en contraste a lo establecido en la

pauta de resolucién, nos permite desestima la hipotesis nula y aceptar la tercera
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hipotesis especifica definida en su momento, con nivel de confianza equivalente al
95% y 5% como limite al error, que la aplicaciéon de un SGSI influye positivamente
incrementando el nimero de controles aplicados en la Gestion de Riesgos en el
area de Infraestructura y Operaciones en una entidad publica, ya que en un primer
momento de la evaluacion, el nimero de controles aplicados mostraba un
cumplimiento de 79.82% (91 controles), luego de la aplicacion de un SGSI el
cumplimiento subié a 99.12% (113 controles), mostrando un claro incremento de
12 controles, lo que equivale a un 17.28%.

Para el indicador nimero de controles, se concuerda con Huerta (2019) en
su estudio evidencié que la implementacion de un SGSI mejora la gestion de
riesgos. Para la muestra se consideraron 24 activos criticos y 114 controles del
anexo A, los cuales fueron registrados en fichas de observacion. Para ello, utilizo
una investigacion de tipo aplicada, pre-experimental. Los resultados fueron
validados mediante un enfoque cuantitativo y demostré que los controles aplicados
antes de implementar un SGSI eran 11, lo que equivale a un 9.6%, luego de la
aplicacion del SGSI aumentaron a 104 controles, lo que equivale a 91.2%,
elevando el nimero de controles en 93, lo que muestra una clara mejoria en el
nivel de seguridad en un 81.6%. Por lo que concluyd, que la implementacion de un

SGSI mejora la gestion de riesgos en una entidad privada.

Del mismo modo, se concuerda con Aquino (2020) en una entidad publica
no cuenta con alguna norma o directiva que indique como se debe proteger la
informacion. En su investigacion se plantea aplicar un SGSI en base 1SO 27001.
Por ello utilizé una investigacion de tipo aplicada, pre-experimental. Los resultados
revelaron que los riesgos de seguridad respecto a los controles tenian un nivel de
86.15%, el cual se redujo a un 11.15%; mostrando claramente una reduccion del
75%. Por otro lado, se incrementd el nimero de controles de seguridad, ya que
antes solo eran 18 lo cual representa un 15,78%, estos incrementaron a 65
controles lo que representa un 57,01%; lo cual refleja un crecimiento de 41,23%.
Agregando a lo anterior, Izquierdo (2021) en su estudio realizé la uniformizacion
de los estandares respecto a la gestion de la seguridad de la informacion con la

finalidad de preparar un marco adecuado a los procesos relacionados a cada
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farmacia de los hospitales en la region Amazonas. Gracias al estudio se encontrd
en los controles una mejora de un 31% de eficiencia. En ese mismo sentido, el

control de acceso muestra una mejora del 70%.

En contraste con Fonseca et al., (2021) en su estudio considera que un SGSI
es una herramienta importante para gestionar y controlar la seguridad de la
informacion, ya que permite preservar y garantizar los pilares de seguridad de los
activos y reducir el nivel del riesgo, ya sea mitigando, transfiriendo o
controlandolos. Es por ello, que se decidié aplicar un modelo de SGSI a un caso
real. Como resultado satisfactorio, se identificaron activos de informacion, las
vulnerabilidades técnicas y los riesgos aplicados. Asi mismo se observa la
necesidad de afadir un plan de continuidad para actualizar el SGSI. Los resultados
demuestran que se llega a un 21% de cumplimientos de los requisitos minimos,
49% el cumplimiento de los controles del Anexo A. Como conclusion se afirma que
el aplicar un modelo de SGSI es crucial dentro de una organizacién ya que permite
obtener un valor diferencial en las operaciones de los servicios, mejorando los

procesos.

Finalmente, es similar con Alsahafi et al., (2022) en su investigacion analizé
el cumplimiento del marco NCA-ECC por parte de las organizaciones saudies en
relacion con la implantacion de un SGSI. Se seleccionaron como muestra tres
universidades publicas sauditas certificadas con un SGSI y se evalué su
cumplimiento del NCA-ECC en cuanto a la aplicacion de los controles esenciales
de un SGSI (29 controles en total). Se observa que, de los 29 controles esenciales,
s6lo 12 se aplican (41%), 13 se aplican parcialmente (45%), 3 no se aplican y, por
altimo, (4%) no se aplican en las universidades. Puede concluirse que las
organizaciones con certificacion ISO/IEC 27001 so6lo cumplen los requisitos de
NCA-ECC en el 64% de los casos.
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VI.CONCLUSIONES

Primera: La aplicabilidad de un SGSI mejoré la gestidén de riesgos en el area de
infraestructura y operaciones en una entidad publica, Callao 2023. Debido a que
se redujo el nivel de probabilidad de riesgo en un 21.4%, de igual manera se redujo
el nivel de riesgo en 17.28% y por ultimo los controles aplicados se incrementaron
en 17.28%.

Segunda: Un SGSI influy6é de manera positiva reduciendo el nivel de probabilidad
en la gestion de riesgos en el area de infraestructura y operaciones en una entidad
publica, Callao 2023. Debido a que, en un primer momento de la evaluacién, el
nivel de probabilidad de riesgo mostraba un nivel de 2.54 puntos, luego de la
aplicacion de un SGSI el nivel de probabilidad de riesgo bajo a 1.47 puntos,
mostrando una clara reduccion de 1.07 puntos, lo que equivale a un 21.4%.

Tercera: Un SGSI influyé de manera positiva reduciendo en el nivel de riesgo en la
gestion de riesgos en el area de infraestructura y operaciones en una entidad
publica, Callao 2023. Debido a que, en un primer momento de la evaluacion, el
nivel de riesgo mostraba un nivel de 10.30 puntos, luego de la aplicacion de un
SGSI el nivel de probabilidad bajo a 5.98 puntos, mostrando una clara reduccién

de 4.32 puntos, lo que equivale a un 17.28%.

Cuarta: Un SGSI influyé de manera positiva incrementando el nimero de controles
aplicados en la gestion de riesgos en el area de infraestructura y operaciones en
una entidad publica, Callao 2023. Debido a que, en un primer momento de la
evaluacion, el nimero de controles aplicados mostraba un cumplimiento de 79.82%
(91 controles), luego de la aplicacién de un SGSI el cumplimiento subi6é a 99.12%
(113 controles), mostrando un claro incremento de 12 controles, lo que equivale a
un 17.28%.
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VILRECOMENDACIONES

Primera: Se recomienda al lider del comité de gobierno digital programar auditorias
de manera regular al proceso de infraestructura y operaciones para ayudar en la
mejora continua de la aplicabilidad del SGS, mejorando la gestion de riesgos y
minimizando la paralizacién de las operaciones, lo cual repercutirhd en pérdidas

economicas y de reputacion.

Segunda: Se recomienda al Oficial de Seguridad de la Informacién, realizar charlas
de concientizacion y sensibilizacion de manera frecuente, incrementando el nivel
de conocimiento, de manera que se reduzca la probabilidad de eventos e
incidentes por parte de los empleados.

Tercera: Se recomienda al Oficial de Seguridad de la Informacion implementar la
plataforma nacional de incidentes de seguridad digital y la plataforma nacional de
alertas de seguridad digital, de manera que pueda prevenir y reducir el riesgo en

los incidentes potenciales a nivel nacional e internacional.

Cuarta: Se recomienda al Oficial de Seguridad de la Informacion analizar la
posibilidad de apoyar el SGSI con otros marcos de seguridad, como el framework
NIST, de manera que se puede aprovechar o mejor de ambos en cuanto a
controles de ciberseguridad en las infraestructuras criticas e importantes. Asi
mismo, revisar la aplicabilidad de los controles el Anexo A, revisar la pertinencia y

si estas agregan valor.
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Anexo 1: Matriz de Operacionalizacion de variables

Titulo: SGSI en la Gestion de Riesgos en el area de Infraestructura y Operaciones de una entidad publica, 2023

Variable
de
Estudio

Definicién Conceptual

El estandar nacional NTP-
IO/NEC 27001  (2014)
constituye que un SGSI

Definicién Operacional

La R.M. N° 004-2016-PCM autoriza la implementacion
obligatoria de la NTP ISO/IEC 27001:2014 sobre el SGSI
en las instituciones publicas que son parte del sistema
nacional de informacién. El SGSI implica el establecimiento

Dimensioén

Indicadores

Escala

riesgos potenciales.

preventivos y/o reactivos, y el seguimiento de los riesgos
emergentes (Olaf y Pebbling, 2010).

mantiene el aspecto o .
) . . de un plan para disefiar, implementar y mantener un
confidencial, integro vy . " L . .
. . . L conjunto de politicas, directivas, manuales, instructivos,
disponible de lainformacion o o e .
. actividades e indicadores para la gestién eficaz de la
SGSI por medio del | . . . . . .
. informacién que garantice el aspecto integro, confidencial y
establecimiento de . . . 5
- . disponible con respecto a la informacién. Al emplear el
procedimientos de gestion A . .
. . método de gestiébn de riesgos fundamentado en la 1SO
de riesgos y proporciona B . )
. . 27005 en el é&rea infraestructura y operaciones de una
garantia de que los riesgos L L . .
. organizacion publica proporciona una seguridad a los 3
se gestionan . . . L .
pilares, mediante la implementacion de diversas
adecuadamente. -
actividades.
La gestion de riesgos se encuadra en 3 dimensiones: Andlisis de Nivel de .
g . L . . . - Razon
. andlisis del riesgo, evaluacion del riesgo y tratamiento del Riesgo Probabilidad
Para Peltier (2014), el | . . . . — .
- - riesgo. El riesgo se puntualiza como la probabilidad de Evaluacion Nivel de .
procedimiento de la gestion ; ~ . . . Razon
. . L . sufrir dafios o pérdidas (ISOTools, 2019). El control de de Riesgo Riesgo
Gestion | de riesgos implica definir el | . o -
. o riesgos es uno de los pasos en el procedimiento de gestion
de riesgo, tasar la posibilidad X , . .
. . de riesgos, trae consigo la desarrollar y poner en practica
Riesgos | de ocurrencia y tomar L, , o .
. " un plan de reaccion a los riesgos, el seguimiento y la | Tratamiento Numero de :
medidas para mitigar los S C . Ordinal
activacion de eventos, la aplicacion de planes de de Riesgo controles




Anexo 2: Juicio de Expertos

Dimensiones del instrumento:
Observaciones (precisar si hay suficiencia):

+ Primera dimension: Analisis de riesgos
« Medir el nivel de la probabilidad el riesgo

Opinidn de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No

ob lonesi aplicable [ ]
Indicadores itam Claridad | Coherencia Relevancia servaciona
Recomendaciones Apellidos y nombres del jusz validador: Dr. ACUNA BENITES, MARLON FRANK
Cadigo da actvo ! 4 4 4 Especialidad del validader: Ing. Sistemas ! Investigador
Amenaza 2 4 4 4
“ulnerabilidad 3 4 4 4
” 18 de mayo del 2023
Degradacian 4 4 4 4 "Relevancia: El item es epropiada para representer & componenta o ¥a
Impacto 5 4 4 4 dimensidn especifica dal construcio
— *Coherencia: El flem comesponds al concapto tedrico formulado.
Probabiidad 8 4 4 4 *Claridad: S= entiende sin dificuiad alguna &l enunciada del flem, es
conciso, exacio y direct _)
. Segunda dimension: Evaluacion de riesgos Mota: Suficiencia, se dice suficiancia cuzndo los fiems planteados
«  Medir el nivel de riesgo son sufiiertes para medla dmensitn
ob ; o Dr. MdTlon Acufia Benites
Indicadores item | Claridad | Coherencia | Relevancia servacione DNI: 42097456
Recomendaciones Ing. de Sistemas / Investigador
Cadigo de activo 1 4 4 4
F— 3 p 3 p Firma del Experto validador
\ulnerabilidad 3 4 4 4
Degradaciin A4 4 4 4
Impacio 5 4 4 4
Probabilidad & 4 4 4
Riesgo 7 Il Il 1
. Tercera dimensiéon: Tratamiento de riesgos
. Medir el nimero de conftroles aplicados
Observaciones!
Indicadores item Claridad | Coherencia Relevancia
Recomendaciones
Clausula 1 4 4 4
Seccidn 2 4 4 4
Objativo 3 4 4 4
Aplicacion A 4 4 4
Existencia 5 4 4 4
Justificacian & 4 4 4




Dimensiones del Instrumento: Observaciones (precisar si hay suficiencia):

« Primera dimensién: Analisis de riesgos
+ Medir el nivel de la probabilidad el resgo

Opinién de aplicabilidad: Aplicable [ X]  Aplicable después de corragir [ ] No

ob N aplicable [ ]
Indicadores item Claridad | Coherencia Relevancia servacione
Recomendaciones Apellidos y nombres del jusz validader: Mg. MUNOZ LA RIVA, WALDIR ADHEMIR
Cadigo de activa 1 4 4 4 Especialidad del validador: Lic. Administracién
Amenaza 2 4 4 4
‘Vulnerabilidad 3 4 4 4 16 d del 2023
~ e ma al
Degradacidn 4 A4 4 A4 "Relevancia: El item es epropiada para represanter &l componenia o ¥a
Impacto 5 4 4 4 dimensidn espacifica del canstrucio
— *Coherencia: El flem comesponda al concapto tedrico formulade.
Probabiidad 8 4 4 4 Claridad: Se enfiende sin dificuliad alguna &l enunciada del ilem, es
conciso, exacin y directo
. Segunda dimension: Evaluacion de riesgos Nota: Suficiencia, se dice suficiancia cuzndo |os ems plantzados
N . R son suficenies pare medir la dimensidn
. Medir el nivel de riesgo
Observaciones/ EEFNIPENL
Indicadores item | Claridad | Coherencia Relevancia Recomendacianas i
Cédigo de activo ! 4 4 4 Firma del Experto validador
Amenaza 2 4 4 4
‘fulnerabilidad 3 4 4 4
Degradacian 4 4 4 4
Impacto 5 4 4 4
Probabilidad -] 4 4 4
Riesgo 7 4 Fl 4
. Tercera dimension: Tratamiento de riesgos
. Medir el nimero de controles aplicados
Obsearvaciones/
Indicadores itam Claridad | Coherencia Relevancia
Recomandaciones
Clausula 1 4 4 4
Seccion 2 4 4 4
Objetivo 3 4 4 4
Aplicacion 4 4 4 4
Existencia 5 4 4 4
Justificacian & 4 4 4




Dimensiones del instrumento:
Observaciones (precisar si hay suficlencia):

» Primera dimensién: Andlisis de riesgos
« Medir el nivel de la probabilidad el riesgo

Opinidn de aplicabilidad: Aplicable [ X] Aplicable después de corragir [ ] Ne

P I o aplicable[ ]
Indicadores item Claridad | Coherencia Relevancia servaciona
Recomendaciones Apellidos y nombres del juez validador: Dr. LEZAMA GONZALES, PEDRO
Codigo de activo ! 4 4 4 Espeacialidad del validador: Ingeniero de Sistemas
Amenaza 2 4 4 4
‘ulnerabilidad 3 4 4 4
— 15 de mayo del 2023
Degradacion 4 4 4 4 "Redevaneia: El item es apropiada pera represantsr al componends o ¥o
Impacio 5 4 4 4 dimensidn especifica dal construcio
— *Coherencia: | flem comesponds al concepto tedrica formulado.
Prababiidad L 4 4 4 Claridad: Se entisnde sin dificultad alguna el enunciada del iam, es
conciso, exacio y directn
- Segunda dimensién: Evaluacidn de riesgos an::rmmria. s dﬁ_ Trﬁ;iencialrua'm Ios ftems plantzados
«  Medir el nivel de riesgo A SuliaEs pare medl 13 dmensicn
Observacionas!
Indicadores item | Claridad | Coherencia Relevancia . f
Recomendaciones /
Cddigo d i 1 4 4 4
0digo de ache Firma del Experto validador
Amenaza 2 4 4 4
‘Vulnerabilidad 3 4 4 4
Degradacion 4 4 4 4
Impacto 5 4 4 4
Probabilidad ] 4 4 4
Riesgo T 4 4 4
- Tercera dimension: Tratamiento de riesgos
. Medir el nimero de controles aplicados
Indicadores item Claridad | Coherencia Relevancia Obsarvaciones/
Recomendaciones
Clausula 1 4 4 4
Seccion 2 4 4 4
Objetine 3 4 4 4
Aplicacion 4 4 4 4
Existencia 5 4 4 4
Justificacion [:] 4 4 4




Anexo 3: Fichas de Observacion

(gPUBLICA DEL pre

FICHA DE OBSERVACION N° 01

INDICADOR: NIVEL DE PROBABILIDAD

FASE: PRE-TEST

CODIGO: SGSI-FO-001-PT VERSION:
CLASIFICACION: CONFIDENCIAL FECHA DIESNO: Mar-23
PROCESO: GESTION DE RIESGOS
INVESTIGADOR: HENRY FRANK HUAMANTECA DAMIAN
FECHA DE RECOLECCION: 6 al 10 de marzo
PUESTO:
IDENTIFICACION DE RIESGOS ANALISIS DE RIESGOS
” PROBABILIDA
DEGRADACION D PROMEDIO
IMPACTO | PROBABILIDAD
D DREGADACION
MAXIMA
A.M97 “Falla defl Vl,'llS - falta de - 2 | 3| Significativo 4 3
sistema operativo evidencia de auditoria
AM97 - Falla detl vu21 -lSeteo incorrecto 2|3 significativo 4 3
sistema operativo de parametros|
AM13 - Pérdida del | VU3 - Susceptibilidad a la
i suministro de humedad, al polvoy ala 2| 3| Significativo 4 3
Activo 1 electricidad suciedad 3
AM30 - Mal .
funcionamiento del VUlO.- qu'.”po desfz?s?do 1|3 | Significativo 4 3
. por vigencia tecnolégica
equipo
AM?’.O - Ma.l VU100 - Fallas conocidas S
funcionamiento del 2 | 3| Significativo 4 3
. del hardware
equipo
VU3 - Susceptibilidad a la
AM?Q - Falla de humedad, al polvoy ala 1|3 | Significativo 4 3
equipo .
suciedad
' AM?Q - Falla de VU10.- Equlpo desfz?s?do 1|3 | significativo 4 3
Activo 2 | equipo por vigencia tecnoldgica 2,75
AMB86 - No soporta
nuevas tecnologias VU10.- Equlpo desfz?s?do 1|3 | significativo 4 )
de hardware y por vigencia tecnoldgica
software




AM13 - Pérdida del

VU3 - Susceptibilidad a la

suministro de humedad, al polvoy ala Significativo
electricidad suciedad
. AM?’.O i Ma.l VU100 - Fallas conocidas S
Activo 3 | funcionamiento del Significativo 3
. del hardware
equipo
. AM?’.O i Ma.l VU100 - Fallas conocidas s
Activo 4 | funcionamiento del Significativo 3
. del hardware
equipo
. AM30 - Mal VU100 - Fallas conocidas o
Activo 5 | funcionamiento del Significativo 3
. del hardware
equipo
. AM?’.O i Mgl VU100 - Fallas conocidas S
Activo 6 | funcionamiento del Significativo 3
. del hardware
equipo
AM29 - Falla de VU3 - Susceptibilidad a la N
equino humedad, al polvoy ala Significativo
quip suciedad
AM29 - Falla de VU10 - Equipo desfasado P
. . . . Significativo
equipo por vigencia tecnolégica
Activo 7 | AM86 - No soporta 275
nuevas tecnologias | VU10 - Equipo desfasado P
. . L. Significativo
de hardware y por vigencia tecnoldgica
software
AM13 - Pérdida del | VU3 - Susceptibilidad a la
suministro de humedad, al polvoy ala Significativo
electricidad suciedad
. AM?’.O i Ma'l VU100 - Fallas conocidas S
Activo 8 | funcionamiento del Significativo 3
- del hardware
equipo
. AM?’.O i Ma.l VU100 - Fallas conocidas P
Activo 9 | funcionamiento del Significativo 3
. del hardware
equipo
. AM?’.O i Ma.l VU100 - Fallas conocidas P
Activo 10 | funcionamiento del Significativo 3
. del hardware
equipo
. AM?’.O i Ma.l VU100 - Fallas conocidas P
Activo 11 | funcionamiento del Significativo 3
. del hardware
equipo
AM32 - Mal
Activo 12 | funcionamiento del VU115. . Fé!ta de Significativo 3
actualizacion de parches
software
Activo 13 AM97 - Falla d(-?l vu21 -’Seteo incorrecto Significativo 3
sistema operativo de parametros
AMBS - Instalacion
Activo 14 de softwa?r’e 5”.1 VU105 - Uso no. . Significativo 2
autorizacion, sin controlado de licencias
licencia
AM13 - Pérdida del | VU3 - Susceptibilidad a la
Activo 15 | suministro de humedad, al polvoy ala Significativo 2
electricidad suciedad
AM30 - Mal .
Activo 16 | funcionamiento del VU100 - Fallas conocidas Significativo 2

equipo

del hardware




VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros

Activo 17 AM?Q - Falla de equipos, servici.o de Significativo
equipo backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la entidad
guedaria sin este
servicio
VU96 - No se realiza la
Activo 18 | AM99 - Ciberataques | Identificacidn y Gestidn Significativo
de Vulnerabilidades
AM13 - Pérdida del | VU3 - Susceptibilidad a la
Activo 19 | suministro de humedad, al polvoy ala Catastrdfico
electricidad suciedad
VU96 - No se realiza la
Activo 20 | AM99 - Ciberataques | Identificacidn y Gestidn Catastrdfico
de Vulnerabilidades
VU1 - Mantenimiento
AM6 - Polvo, insgficiente / ipstalacio’n
Activo 21 | corrosion, fallida de mfed|os de Significativo
congelacion almacer.\?mlento'/.
Asignacidn Insuficiente
de recursos
Activo 22 AM7? - Disfunciones | VU12 - Errores Significativo
del sistema (bugs) conocidos en el software
VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
Activo 23 AM?Q - Falla de equipos, servici.o de Significativo
equipo backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la entidad
quedaria sin este
servicio
VU1 - Mantenimiento
AM6 - Polvo, insgficiente / i.nstalacién
Activo 24 | corrosion, fallida de mfedlos de Significativo
congelacion almacer)?mlentq/.
Asignacién Insuficiente
de recursos
Activo 25 AM7? - Disfunciones | VU12 - Errores Significativo
del sistema (bugs) conocidos en el software
AMO98 - Recortes
presupuestales que .
Activo 26 | afecta la adquisicidn VU100 - Fallas conocidas Significativo

de bienes y/o
servicios

del hardware




tecnoldgicos para la
mejora del SGSI.

Activo 27

AM?72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el software

Significativo

Activo 28

AM?72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el software

Significativo

Activo 29

AM?72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el software

Significativo

Activo 30

AM32 - Mal
funcionamiento del
software

VU106 - Falta de
renovacion de licencias

Significativo

Activo 31

AMA43 - Hacking

VU96 - No se realiza la
Identificacion y Gestion
de Vulnerabilidades

Significativo

Activo 32

AM32 - Mal
funcionamiento del
software

VU106 - Falta de
renovacion de licencias

Significativo

Activo 33

AM32 - Mal
funcionamiento del
software

VU106 - Falta de
renovacion de licencias

Significativo

Activo 34

AMO97 - Falla del
sistema operativo

VU115 - Falta de
actualizacion de parches

Significativo

Activo 35

AMO97 - Falla del
sistema operativo

VU115 - Falta de
actualizacion de parches

Significativo

Activo 36

AMO97 - Falla del
sistema operativo

VU115 - Falta de
actualizacion de parches

Significativo

Activo 37

AMO97 - Falla del
sistema operativo

VU115 - Falta de
actualizacion de parches

Significativo

Activo 38

AMO97 - Falla del
sistema operativo

VU115 - Falta de
actualizacion de parches

Significativo

Activo 39

AM72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el software

Significativo

Activo 40

AM99 - Ciberataques

VU96 - No se realiza la
Identificacion y Gestion
de Vulnerabilidades

Significativo

Activo 41

AM99 - Ciberataques

VU96 - No se realiza la
Identificacion y Gestion
de Vulnerabilidades

Significativo

Activo 42

AM46 - Acceso no
autorizado al sitema

VU144 - Falta de un
procedimiento formal o
su actualizacidn, para el
registro y baja de
usuarios

Significativo

Activo 43

AM29 - Falla de
equipo

VU3 - Susceptibilidad a la
humedad, al polvoy ala
suciedad

Significativo

Activo 44

AM13 - Pérdida del
suministro de
electricidad

VUG - Susceptibilidad a
variacion de voltaje

Significativo




VU96 - No se realiza la

AM29 - Fall . ., P
Activo 45 o uigo alla de Identificacion y Gestion Significativo 2
quip de Vulnerabilidades
VU1 - Mantenimiento
insuficiente / instalacion
falli i
Activo 46 | AM99 - Ciberataques allida de mgd|os de Significativo 2
almacenamiento /
Asignacién Insuficiente
de recursos
VU1 - Mantenimiento
insuficiente / instalacién
falli i
Activo 47 | AM99 - Ciberataques allida de m_ed|os de Significativo 2
almacenamiento /
Asignacién Insuficiente
de recursos
AM35 -
. 35 - Uso de VU46 - Uso incorrecto s
Activo 48 | software falsificado Significativo 2
. del software y hardware
0 copiado
Activo 49 | AM43 - Hacking VU46 - Uso incorrecto Significativo 2
del software y hardware
VU125 - Eventos e
AM21 - Robo de incidentes que afecten a
Activo 50 | medios o la seguridad de la Catastrdfico 3
documentos informacién mal
gestionados
AM29 - Falla de VU10 - Equipo desfasado S
. . . . . Significativo
equipo por vigencia tecnolégica
AMI3 - Perdidadel | \y6 g\ sceptibilidad a N
suministro de o, . Significativo
. variacion de voltaje
electricidad
Activo 51 | AM6 - Polvo, VU3 - Susceptibilidad a la 25
corrosion, humedad, al polvoy ala Significativo
congelacion suciedad
AM12 - Fallas del
sistema de aire VU6 - Susceptibilidad a S
. . . Significativo
acondicionado o del | variacién de voltaje
suministro de agua
AM12 - Fallas del
Activo 52 5|stem.a.de aire VU§ - .S’usceptlbllu.:lad a Significativo )
acondicionado o del | variacién de voltaje
suministro de agua
AMS - Destruccion YUM - Gestion
. . inadecuada de la red s
Activo 53 | del equipo o los . Significativo 2
) (capacidad de
medios -
recuperacion del ruteo)
AMS5 - Destruccion YUM - Gestion
. . inadecuada de la red s
Activo 54 | del equipo o los . Significativo 2
) (capacidad de
medios .
recuperacion del ruteo)
AMS - Destruccion i\:ll;i:zc-uizzcggla red
Activo 55 | del equipo o los Significativo 2

medios

(capacidad de
recuperacion del ruteo)




Activo 56

AMOI1 -
Indisponibilidad del
Servicio de Help
Desk

VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
guedaria sin este
servicio

Significativo

Activo 57

AM29 - Falla de
equipo

VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
guedaria sin este
servicio

Significativo

Activo 58

AM29 - Falla de
equipo

VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la entidad
quedaria sin este
servicio

Significativo

Activo 59

AM29 - Falla de
equipo

VU124 - La aplicacidn, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
quedaria sin este
servicio

Significativo

Activo 60

AMA42 - Ruptura en
la disponibilidad del
personal

VU43 - Ausencia del
personal

Significativo

Activo 61

AMA42 - Ruptura en
la disponibilidad del
personal

VU43 - Ausencia del
personal

Significativo




AMA42 - Ruptura en

VU43 - Ausencia del

Activo 62 | la disponibilidad del Significativo
personal
personal
AM42 - Ruptura en .
VU43-A |
Activo 63 | la disponibilidad del U43 - Ausencia de Significativo
personal
personal
AM13 - Pérdida del -
Activo 64 | suministro de VU§ } _Slusceptlblllc_jad a Significativo
L variacion de voltaje
electricidad
VU54 - Falta de
AM22 - Robo de proteccién fisica del P
. e Significativo
equipos o partes edificio, puertas,
ventanas
AM13 - Pérdida del -
Activo 65 | suministro de vue- _Slusceptlblllc_:lad a Significativo
. variacion de voltaje
electricidad
VU131 - Ausencia de
AM1 - Incendio sistema c'ontralncendlos Catastrdfico
con propiedades
dieléctricas
2-Di i 12-E
Activo 66 AM7' isfunciones | VU ' rrores Significativo
del sistema (bugs) conocidos en el software
AM70 - Codigos
Activo 67 mahuosz?s '(EJ. Virus, VU11§ - Fé!ta de Significativo
bomba légica, actualizacion de parches
troyano)
. AM?’.O i Ma'l VU100 - Fallas conocidas S
Activo 68 | funcionamiento del Significativo
- del hardware
equipo
VU96 - No se realiza la
Activo 69 | AM43 - Hacking Identificacion y Gestién Significativo
de Vulnerabilidades
VU130 - Ausencia de un
mecanismo de control
del ingreso/acceso a la
infraestructura
Activo 70 AMSO - Ple’rdlda de |n.format|ca (Iefa\se Active Significativo
informacion Directory, servidor de
archivos), que compare
la presencia del usuario
legitimo versus su
propdsito laboral
Activo 71 AM7? - Disfunciones | VU12 - Errores Catastréfico
del sistema (bugs) conocidos en el software
VU54 - Falta de
Activo 72 AM?Z - Robo de prc.)t.e.ccmn fisica del Catastrofico
equipos o partes edificio, puertas,
ventanas
AM14 - Falla del .
Activo 73 | equipo de VUlO.- EquIpO desfa,\s?do Catastrofico
L por vigencia tecnoldgica
telecomunicaciones
Activo 74 AM72 - Disfunciones | VU12 - Errores Significativo

del sistema (bugs)

conocidos en el software




?&P\',BLICA DEL PERU

FICHA DE OBSERVACION N° 01

INDICADOR: NIVEL DE PROBABILIDAD

FASE: POST-TEST

CODIGO: SGSI-FO-001-PT VERSION:
CLASIFICACION: CONFIDENCIAL FECHA DIESNO: Mar-23
PROCESO: GESTION DE RIESGOS
INVESTIGADOR: HENRY FRANK HUAMANTECA DAMIAN
FECHA DE RECOLECCION: 3 al 7 de abril
PUESTO:
IDENTIFICACION DE RIESGOS ANALISIS DE RIESGOS
, PROBABILIDA
DEGRADACION D PROMEDIO
IMPACTO | PROBABILIDAD
D DREGADACION
MAXIMA
AMS7 - Falla del VUiS-Faltade =~ 2|3 | significativo | 4 2
sistema operativo evidencia de auditoria
AM97 - Falla detl vu21 -lSeteo incorrecto 2|3 significativo 4 2
sistema operativo de parametros|
AM13 - Pérdida del | VU3 - Susceptibilidad a la
. suministro de humedad, al polvoy ala 2| 3| Significativo 4 2
Activo 1 electricidad suciedad 1,80
AM30 - Mal .
funcionamiento del VUlO.- qu{lpo desfa}sado 1|3 | Significativo 4 1
. por vigencia tecnoldgica
equipo
AM?’.O - Ma.l VU100 - Fallas conocidas s
funcionamiento del 2 | 3| Significativo 4 2
. del hardware
equipo
VU3 - Susceptibilidad a la
AM?Q - Falla de humedad, al polvoy ala 1|3 | Significativo 4 2
equipo .
suciedad
AM?Q - Falla de VU10.- Equlpo desfz?s§do 1|3 | significativo 4 2
equipo por vigencia tecnoldgica
Activo 2 | AMS86 - No soporta 1,75
nuevas tecnologias VU10.- Equlpo desfz?s?do 1|3 | significativo 4 1
de hardware y por vigencia tecnoldgica
software
AM1-3.- Pérdida del | VU3 - Susceptibilidad a la 2|3 significativo 4 2
suministro de humedad, al polvoy ala




electricidad

suciedad

AM30 - Mal .
Activo 3 | funcionamiento del VU100 - Fallas conocidas Significativo 2,00
. del hardware
equipo
AM30 - Mal .
Activo 4 | funcionamiento del VU100 - Fallas conocidas Significativo 2,00
. del hardware
equipo
AM30 - Mal
VU100 - Fall [
Activo 5 | funcionamiento del U100 - Fallas conocidas Significativo 2,00
. del hardware
equipo
AM30 - Mal
VU100 - Fall [
Activo 6 | funcionamiento del U100 - Fallas conocidas Significativo 2,00
. del hardware
equipo
AM29 - Falla de VU3 - Susceptibilidad a la N
equino humedad, al polvoy ala Significativo
quip suciedad
AM29 - Falla de VU10 - Equipo desfasado T
. . . . Significativo
equipo por vigencia tecnolégica
Activo 7 | AM86 - No soporta 175
nuevas tecnologias | VU10 - Equipo desfasado P
. . . Significativo
de hardware y por vigencia tecnoldgica
software
AM13 - Pérdida del | VU3 - Susceptibilidad a la
suministro de humedad, al polvoy ala Significativo
electricidad suciedad
AM30 - Mal .
Activo 8 | funcionamiento del VU100 - Fallas conocidas Significativo 2,00
- del hardware
equipo
AM30 - Mal .
Activo 9 | funcionamiento del VU100 - Fallas conocidas Significativo 2,00
. del hardware
equipo
AM30 - Mal .
Activo 10 | funcionamiento del VU100 - Fallas conocidas Significativo 2,00
. del hardware
equipo
AM30 - Mal .
Activo 11 | funcionamiento del VU100 - Fallas conocidas Significativo 2,00
- del hardware
equipo
AM32 - Mal
Activo 12 | funcionamiento del VU115. . Fé!ta de Significativo 2,00
actualizacion de parches
software
Activo 13 AM97 - Falla d(-?l vu21 -’Seteo incorrecto Significativo 2,00
sistema operativo de parametros
AMB88 - Instalacion
Activo 14 de softwa?r’e S”.] VU105 - Uso no. . Significativo 1,00
autorizacion, sin controlado de licencias
licencia
AM13 - Pérdida del | VU3 - Susceptibilidad a la
Activo 15 | suministro de humedad, al polvoy ala Significativo 1,00
electricidad suciedad
AM30 - Mal .
Activo 16 | funcionamiento del VU100 - Fallas conocidas Significativo 1,00

equipo

del hardware




VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros

Activo 17 | AV29 - Fallade equipos, servicio de Significativo 1,00
equipo backups lo realiza el ’
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
guedaria sin este
servicio
VU96 - No se realiza la
Activo 18 | AM99 - Ciberataques | Identificacidn y Gestidn Significativo 1,00
de Vulnerabilidades
AM13 - Pérdida del | VU3 - Susceptibilidad a la
Activo 19 | suministro de humedad, al polvoy ala Catastrdfico 1,00
electricidad suciedad
VU96 - No se realiza la
Activo 20 | AM99 - Ciberataques | Identificacion y Gestion Catastrdfico 1,00
de Vulnerabilidades
VU1 - Mantenimiento
e -pos, | erte
Activo 21 | corrosion, . Significativo 2,00
congelacion almacer.\?mlento'/.
Asignacidn Insuficiente
de recursos
Activo 22 AM7? - Disfunciones | VU12 - Errores Significativo 2,00
del sistema (bugs) conocidos en el software
VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
Activo 23 | V29 - Fallade equipos, servicio de Significativo 2,00
equipo backups lo realiza el ’
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
quedaria sin este
servicio
VU1 - Mantenimiento
G-pohe, | et
Activo 24 | corrosion, . Significativo 2,00
congelacion almacer)?mlentq/.
Asignacién Insuficiente
de recursos
Activo 25 AM7? - Disfunciones | VU12 - Errores Significativo 100
del sistema (bugs) conocidos en el software ’
AMB98 - Recortes
presupuestales que .
Activo 26 | afecta la adquisicion VU100 - Fallas conocidas Significativo 1,00

de bienes y/o
servicios

del hardware




tecnoldgicos para la
mejora del SGSI.

AM72 - Disfunciones

VU12 - Errores

Activo 27 ignificati
ctivo del sistema (bugs) conocidos en el software Significativo 1,00
Activo 28 AM72 - Disfunciones | VU12 - Errores Significativo 1,00
del sistema (bugs) conocidos en el software
Activo 29 AM72 - Disfunciones | VU12 - Errores Significativo 1,00
del sistema (bugs) conocidos en el software
AM32 - Mal
Activo 30 | funcionamiento del VU106 —_Ifalta d? . Significativo 1,00
renovacioén de licencias
software
VU96 - No se realiza la
Activo 31 | AM43 - Hacking Identificacién y Gestion Significativo 2,00
de Vulnerabilidades
AM32 - Mal
1 -
Activo 32 | funcionamiento del VU106 _lfalta d.e . Significativo 1,00
renovacion de licencias
software
AM32 - Mal
1 -
Activo 33 | funcionamiento del VU106 _lfalta d_e . Significativo 1,00
renovacion de licencias
software
Activo 34 | AM97 -Falla del VU115~ Falta de Significativo 1,00
sistema operativo actualizacion de parches
Activo 35 | AMO7 -Falla del VU115 - Falta de Significativo 1,00
sistema operativo actualizacion de parches
Activo 36 | AM97 - Falla del VU115~ Falta de Significativo 1,00
sistema operativo actualizacion de parches
Activo 37 | AM97 - Falla del VU115~ Falta de Significativo 1,00
sistema operativo actualizacion de parches
Activo 38 A.M97 - Falla defl VU115. j F?!ta de Significativo 1,00
sistema operativo actualizacion de parches
Activo 39 AM7? - Disfunciones | VU12 - Errores Significativo 2,00
del sistema (bugs) conocidos en el software
VU96 - No se realiza la
Activo 40 | AM99 - Ciberataques | Identificacion y Gestion Significativo 2,00
de Vulnerabilidades
VU96 - No se realiza la
Activo 41 | AM99 - Ciberataques | Identificacién y Gestidn Significativo 2,00
de Vulnerabilidades
VU144 - Falta de un
procedimiento formal o
Activo 42 AM4§ Acceso. no su actualizacion, para el Significativo 1,00
autorizado al sitema . .
registro y baja de
usuarios
VU3 - Susceptibilidad a la
Activo 43 AM?Q - Fallade humedad, al polvoy ala Significativo 1,00
equipo .
suciedad
AM13 - Pérdida del -
Activo 44 | suministro de VUG - Susceptibilidad a Significativo 1,00

electricidad

variacion de voltaje




VU96 - No se realiza la

AM29 - Fall . ., P
Activo 45 o uigo alla de Identificacion y Gestion Significativo 1,00
quip de Vulnerabilidades
VU1 - Mantenimiento
insuficiente / instalacion
. . fallida de medios de S
Activo 46 | AM99 - Ciberataques . Significativo 1,00
almacenamiento /
Asignacién Insuficiente
de recursos
VU1 - Mantenimiento
insuficiente / instalacién
falli i
Activo 47 | AM99 - Ciberataques allida de m_ed|os de Significativo 1,00
almacenamiento /
Asignacién Insuficiente
de recursos
AM35 - Uso de .
Activo 48 | software falsificado VU46 - Uso incorrecto Significativo 1,00
. del software y hardware
0 copiado
Activo 49 | AM43 - Hacking VU46 - Uso incorrecto Significativo 1,00
del software y hardware
VU125 - Eventos e
AM21 - Robo de incidentes que afecten a
Activo 50 | medios o la seguridad de la Catastrofico 1,00
documentos informacién mal
gestionados
AM29 - Falla de VU10 - Equipo desfasado P
. . . . . Significativo
equipo por vigencia tecnolégica
AMI3 - Perdidadel | \y6 g\ sceptibilidad a N
suministro de o, . Significativo
. variacion de voltaje
electricidad
Activo 51 | AM6 - Polvo, VU3 - Susceptibilidad a la 150
corrosion, humedad, al polvoy ala Significativo ’
congelacion suciedad
AM12 - Fallas del
sistema de aire VUG - Susceptibilidad a P
. . . Significativo
acondicionado o del | variacién de voltaje
suministro de agua
AM12 - Fallas del
Activo 52 5|stem.a.de aire VU§ i .S’uscept|b|I|<.:Iad @ Significativo 1,00
acondicionado o del | variacién de voltaje
suministro de agua
AMS - Destruccion i\:ll;gic-uif:l:c:enla red
Activo 53 | del equipo o los . Significativo 1,00
) (capacidad de
medios -
recuperacion del ruteo)
AMS - Destruccion i\:ll;i:zc-ucjazs;lc;)gla red
Activo 54 | del equipo o los ) Significativo 1,00
) (capacidad de
medios .
recuperacion del ruteo)
AMS - Destruccion i\:ll;i:zc-uizzcggla red
Activo 55 | del equipo o los Significativo 1,00

medios

(capacidad de
recuperacion del ruteo)




Activo 56

AMOI1 -
Indisponibilidad del
Servicio de Help
Desk

VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
guedaria sin este
servicio

Significativo

1,00

Activo 57

AM29 - Falla de
equipo

VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
guedaria sin este
servicio

Significativo

2,00

Activo 58

AM29 - Falla de
equipo

VU124 - La aplicacién, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
quedaria sin este
servicio

Significativo

2,00

Activo 59

AM29 - Falla de
equipo

VU124 - La aplicacidn, el
soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion de
contrato la ENTIDAD
quedaria sin este
servicio

Significativo

2,00

Activo 60

AMA42 - Ruptura en
la disponibilidad del
personal

VU43 - Ausencia del
personal

Significativo

2,00

Activo 61

AMA42 - Ruptura en
la disponibilidad del
personal

VU43 - Ausencia del
personal

Significativo

2,00




AMA42 - Ruptura en

VU43 - Ausencia del

Activo 62 | la disponibilidad del Significativo 2,00
personal
personal
AMA42 - Ruptura en .
VU43-A |
Activo 63 | la disponibilidad del U43 - Ausencia de Significativo 2,00
personal
personal
AM13 - Pérdida del
VUG - ibili
Activo 64 | suministro de U§ _Slusceptlbl |<_jad a Significativo 2,00
L variacion de voltaje
electricidad
VU54 - Falta de
AM22 - Robo de proteccién fisica del S
. e Significativo
equipos o partes edificio, puertas,
ventanas
AM13 - Pérdida del
VUG - ibili
Activo 65 | suministro de U?' _Slusceptlbl |<_:|ad a Significativo 2,00
. variacion de voltaje
electricidad
VU131 - Ausencia de
AM1 - Incendio sistema c'ontralncendlos Catastrdfico
con propiedades
dieléctricas
2-Di i 12-E
Activo 66 AM7, isfunciones | VU . rrores Significativo 2,00
del sistema (bugs) conocidos en el software
AM70 - Codigos
Activo 67 | M2liciosos (e]. Virus, | VU115 - Falta de Significativo 2,00
bomba légica, actualizacion de parches
troyano)
AM30 - Mal .
Activo 68 | funcionamiento del VU100 - Fallas conocidas Significativo 2,00
- del hardware
equipo
VU96 - No se realiza la
Activo 69 | AM43 - Hacking Identificacion y Gestion Significativo 2,00
de Vulnerabilidades
VU130 - Ausencia de un
mecanismo de control
del ingreso/acceso a la
infraestructura
Activo 70 AMSO - Ple’rdlda de |n.format|ca (Iefa\se Active Significativo 2,00
informacion Directory, servidor de
archivos), que compare
la presencia del usuario
legitimo versus su
propdsito laboral
Activo 71 AM7? - Disfunciones | VU12 - Errores Catastréfico 1,00
del sistema (bugs) conocidos en el software
VU54 - Falta de
Activo 72 AM?Z - Robo de prc.)t.e.ccmn fisica del Catastrofico 1,00
equipos o partes edificio, puertas,
ventanas
AM14 - Falla del .
Activo 73 | equipo de VUlO.- EquIpO desfa,\s?do Catastrofico 1,00
L por vigencia tecnoldgica
telecomunicaciones
Activo 74 AM72 - Disfunciones | VU12 - Errores Significativo 1,00

del sistema (bugs)

conocidos en el software




(PUBLICA DEL P,
TABLA RESUMEN
INDICADOR: NIVEL DE
PROBABILIDAD
ACTIVO 1 3,00 1,80
ACTIVO 2 2,75 1,75
ACTIVO 3 3,00 2,00
ACTIVO 4 3,00 2,00
ACTIVO 5 3,00 2,00
ACTIVO 6 3,00 2,00
ACTIVO 7 2,75 1,75
ACTIVO 8 3,00 2,00
ACTIVO 9 3,00 2,00
ACTIVO 10 3,00 2,00
ACTIVO 11 3,00 2,00
ACTIVO 12 3,00 2,00
ACTIVO 13 3,00 2,00
ACTIVO 14 3,00 1,00
ACTIVO 15 2,00 1,00
ACTIVO 16 2,00 1,00
ACTIVO 17 2,00 1,00
ACTIVO 18 2,00 1,00
ACTIVO 19 2,00 1,00
ACTIVO 20 3,00 1,00
ACTIVO 21 3,00 2,00
ACTIVO 22 3,00 2,00
ACTIVO 23 3,00 2,00
ACTIVO 24 3,00 2,00
ACTIVO 25 3,00 1,00
ACTIVO 26 2,00 1,00
ACTIVO 27 2,00 1,00
ACTIVO 28 2,00 1,00
ACTIVO 29 2,00 1,00
ACTIVO 30 2,00 1,00




ACTIVO 31 2,00 2,00
ACTIVO 32 3,00 1,00
ACTIVO 33 2,00 1,00
ACTIVO 34 2,00 1,00
ACTIVO 35 2,00 1,00
ACTIVO 36 2,00 1,00
ACTIVO 37 2,00 1,00
ACTIVO 38 2,00 1,00
ACTIVO 39 2,00 2,00
ACTIVO 40 3,00 2,00
ACTIVO 41 3,00 2,00
ACTIVO 42 3,00 1,00
ACTIVO 43 2,00 1,00
ACTIVO 44 2,00 1,00
ACTIVO 45 2,00 1,00
ACTIVO 46 2,00 1,00
ACTIVO 47 2,00 1,00
ACTIVO 48 2,00 1,00
ACTIVO 49 2,00 1,00
ACTIVO 50 2,00 1,00
ACTIVO 51 2,50 1,50
ACTIVO 52 3,00 1,00
ACTIVO 53 2,00 1,00
ACTIVO 54 2,00 1,00
ACTIVO 55 2,00 1,00
ACTIVO 56 2,00 1,00
ACTIVO 57 2,00 2,00
ACTIVO 58 3,00 2,00
ACTIVO 59 3,00 2,00
ACTIVO 60 3,00 2,00
ACTIVO 61 3,00 2,00
ACTIVO 62 3,00 2,00
ACTIVO 63 3,00 2,00
ACTIVO 64 3,00 2,00
ACTIVO 65 3,00 2,00
ACTIVO 66 3,00 2,00
ACTIVO 67 3,00 2,00
ACTIVO 68 3,00 2,00
ACTIVO 69 3,00 2,00




ACTIVO 70 3,00 2,00
ACTIVO 71 3,00 1,00
ACTIVO 72 2,00 1,00
ACTIVO 73 2,00 1,00
ACTIVO 74 2,00 1,00
PROMEDIO 2,53 1,47




o€

\)BLICA DEL PERU

FICHA DE OBSERVACION N° 02

INDICADOR: NIVEL DE RIESGO

FASE: PRE-TEST

CODIGO: SGSI-FO-002-PT VERSION:
CLASIFICACION: CONFIDENCIAL FECHA DIESNO: Mar-23
PROCESO: GESTION DE RIESGOS
INVESTIGADOR: HENRY FRANK HUAMANTECA DAMIAN
FECHA DE RECOLECCION: 6 al 10 de marzo
PUESTO:
DEGRADACION ANALISIS DE RIESGOS
RIESGO
5 PROMEDI
i b DEGRADACIO | IMPACT | PROBABILIDA | RIESG (o]
N MAXIMA 0 D 0
AMS97 - Falla del VUls-Faltade 1,15 )31 ggnificativo 4 3 12
sistema operativo evidencia de auditoria
VU21 - Seteo
A.M97 ~Falla d?' incorrecto de 2(2|3]| Significativo 4 3 12
sistema operativo .
parametros
AM13 - Pérdida del VU3 - Susceptibilidad a
Activo 1 | Suministro de la humedad, al polvoy [2|2| 3| Significativo 4 3 12 12.00
electricidad a la suciedad
AM30 - Mal VU10 - Equipo
funcionamiento del desfasado por vigencia |2 | 1| 3| Significativo 4 3 12
equipo tecnolégica
AM30 - Mal VU100 - Fallas
funcionamiento del conocidas del 2(2|3]| Significativo 4 3 12
equipo hardware
VU3 - Susceptibilidad a
AM?Q - Fallade la humedad, alpolvoy | 1| 1| 3| Significativo 4 3 12
equipo .
a la suciedad
VU10 - Equipo
:gﬁso Falla de desfasado por vigencia |2 |1 | 3| Significativo 4 3 12
. tecnoldgica
Activo 2 AMS86 - No soporta VU10 - Equipo 11,00
nuevas tecnologias de | desfasado por vigencia |2 | 1|3 | Significativo 4 2 8
hardware y software | tecnoldgica
AM13 - Pérdida del VU3 - Susceptibilidad a
suministro de la humedad, al polvoy [2|2]| 3| Significativo 4 3 12
electricidad a la suciedad




AM30 - Mal VU100 - Fallas
Activo 3 | funcionamiento del conocidas del Significativo 12 12,00
equipo hardware
AM30 - Mal VU100 - Fallas
Activo 4 | funcionamiento del conocidas del Significativo 12 12,00
equipo hardware
AM30 - Mal VU100 - Fallas
Activo 5 | funcionamiento del conocidas del Significativo 12 12,00
equipo hardware
AM30 - Mal VU100 - Fallas
Activo 6 | funcionamiento del conocidas del Significativo 12 12,00
equipo hardware
AM29 - Falla de VU3 - Susceptibilidad a o
. la humedad, al polvo y Significativo 12
equipo .
a la suciedad
AM?29 - Falla de VU10-Equipo o
equipo i:leecsrf;?ggic;:or vigencia Significativo 12
Activo 7 17 V186 - No soporta | VU10 - Equipo 11,00
nuevas tecnologias de | desfasado por vigencia Significativo 8
hardware y software | tecnoldgica
AM13 - Pérdida del VU3 - Susceptibilidad a
suministro de la humedad, al polvo y Significativo 12
electricidad a la suciedad
AM30 - Mal VU100 - Fallas
Activo 8 | funcionamiento del conocidas del Significativo 12 12,00
equipo hardware
AM30 - Mal VU100 - Fallas
Activo 9 | funcionamiento del conocidas del Significativo 12 12,00
equipo hardware
Activo AM30 - Mal VU100 - Fallas
10 funcionamiento del conocidas del Significativo 12 12,00
equipo hardware
Activo AM30 - Mal VU100 - Fallas
11 funcionamiento del conocidas del Significativo 12 12,00
equipo hardware
Activo AM32 - Mal VU115 - Fa!ta de
12 funcionamiento del actualizacién de Significativo 12 12,00
software parches
Activo | AM97 - Falla del VU21-Seteo o
13 sistema operativo |nco’rrecto de Significativo 12 12,00
parametros
AMB88 - Instalacion de
Activo | software sin VU105 - Uso no P
14 autorizacion, sin controlado de licencias Significativo 8 8,00
licencia
Activo AM13 - Pérdida del VU3 - Susceptibilidad a
suministro de la humedad, al polvo y Significativo 8 8,00
15 .. .
electricidad a la suciedad
Activo AM30 - Mal VU100 - Fallas
16 funcionamiento del conocidas del Significativo 8 8,00
equipo hardware




Activo
17

AM29 - Falla de
equipo

VU124 - La aplicacién,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio

Significativo

8,00

Activo
18

AM99 - Ciberataques

VU96 - No se realiza la
Identificacion y
Gestion de
Vulnerabilidades

Significativo

8,00

Activo
19

AM13 - Pérdida del
suministro de
electricidad

VU3 - Susceptibilidad a
la humedad, al polvo y
a la suciedad

Catastrdfico

15

15,00

Activo
20

AMO99 - Ciberataques

VU96 - No se realiza la
Identificacion y
Gestion de
Vulnerabilidades

Catastrdfico

15

15,00

Activo
21

AMSG - Polvo,
corrosion,
congelacion

VU1 - Mantenimiento
insuficiente /
instalacién fallida de
medios de
almacenamiento /
Asignacidn Insuficiente
de recursos

Significativo

12

12,00

Activo
22

AM72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el
software

Significativo

12

12,00

Activo
23

AM29 - Falla de
equipo

VU124 - La aplicacion,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio

Significativo

12

12,00

Activo
24

AMS6 - Polvo,
corrosion,
congelacion

VU1 - Mantenimiento
insuficiente /
instalacion fallida de
medios de
almacenamiento /
Asignacién Insuficiente
de recursos

Significativo

12

12,00

Activo
25

AM72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el
software

Significativo

8,00




AMB98 - Recortes
presupuestales que

Activo afecta la adquisicion | VU100 - Fallas
2 de bienes y/o conocidas del Significativo 8 8,00
servicios tecnolégicos | hardware
para la mejora del
SGSI.
Activo | AM72 - Disfunciones | ¥ U12 - Errores o
. conocidos en el Significativo 8 8,00
27 del sistema (bugs)
software
Activo | AM72 - Disfunciones | ¥ U12 - Errores o
. conocidos en el Significativo 8 8,00
28 del sistema (bugs)
software
Activo | AM72 - Disfunciones | ¥ 12 - Errores o
. conocidos en el Significativo 8 8,00
29 del sistema (bugs)
software
Activo | AM32 - Mal VU106 - Falta de o
funcionamiento del ., . . Significativo 8 8,00
30 renovacion de licencias
software
VU96 - No se realiza la
Activo . Identificacion y P
31 AMA43 - Hacking Gestién de Significativo 12 12,00
Vulnerabilidades
Activo |AM32-Mal VU106 - Falta de o
funcionamiento del ., . . Significativo 8 8,00
32 renovacion de licencias
software
Activo | AM32 - Mal VU106 - Falta de o
funcionamiento del ., . . Significativo 8 8,00
33 renovacion de licencias
software
Activo | AM97 - Falla del VU115 - Falta de o
. . actualizacion de Significativo 8 8,00
34 sistema operativo
parches
Activo | AM97 - Falla del VUI115- Falta de o
. . actualizacion de Significativo 8 8,00
35 sistema operativo
parches
Activo | AM97 - Falla del VU115~ Falta de o
. . actualizacion de Significativo 8 8,00
36 sistema operativo
parches
Activo | AM97 - Falla del VU115 - Falta de o
. . actualizacion de Significativo 8 8,00
37 sistema operativo
parches
Activo | AM97 - Falla del VU115 - Falta de o
. . actualizacion de Significativo 8 8,00
38 sistema operativo
parches
Activo | AM72 - Disfunciones vu12 ) Errores P
. conocidos en el Significativo 12 12,00
39 del sistema (bugs)
software
VU96 - No se realiza la
Activo . Identificacién y s
40 AM99 - Ciberataques Gestion de Significativo 12 12,00
Vulnerabilidades
Activo VU96 - No se realiza la
a1 AM99 - Ciberataques | Identificacion y Significativo 12 12,00

Gestion de




Vulnerabilidades

VU144 - Falta de un
procedimiento formal

Activo AM46. j Accesq no 0 su actualizacién, Significativo 8 8,00
42 autorizado al sitema . .
para el registro y baja
de usuarios
Activo | AM29 - Falla de VU3 - Susceptibilidad a o
. la humedad, al polvo y Significativo 8 8,00
43 equipo .
a la suciedad
Activo | M13 - Pérdida del VU6 - Susceptibilidad a o
suministro de . . Significativo 8 8,00
44 . variacion de voltaje
electricidad
VU96 - No se realiza la
Activo | AM29 - Falla de Identificacion y P
P f 7
45 equipo Gestién de Significativo 8 8,00
Vulnerabilidades
VU1 - Mantenimiento
insuficiente /
. instalacion fallida de
Activo . . I
46 AM99 - Ciberataques | medios de Significativo 8 8,00
almacenamiento /
Asignacidn Insuficiente
de recursos
VU1 - Mantenimiento
insuficiente /
. instalacion fallida de
Activo . . s
a7 AMS99 - Ciberataques | medios de Significativo 8 8,00
almacenamiento /
Asignacidn Insuficiente
de recursos
Activo AM35 - Uso de VU46 - Uso incorrecto
48 software falsificado o | del software y Significativo 8 8,00
copiado hardware
Activo VU46 - Uso incorrecto
49 AMA43 - Hacking del software y Significativo 8 8,00
hardware
VU125 - Eventos e
. incidentes que afecten
Activo AMZ.l - Robo de a la seguridad de la Catastrofico 15 15,00
50 medios o documentos | . L.
informacion mal
gestionados
AM29 - Falla de VU10 - Equipo . . s
. desfasado por vigencia Significativo 8
equipo .
tecnoldgica
AM1.3.- Pérdida del VU6 - Susceptibilidad a P
suministro de N . Significativo 8
. . variacion de voltaje
Activo | electricidad 10.00
51 AMBG6 - Polvo, VU3 - Susceptibilidad a !
corrosion, la humedad, al polvo y Significativo 12
congelacion a la suciedad
AM12 - Fallas del -
sistema de aire VUG - Susceptibilidad a Significativo 12

acondicionado o del

variacion de voltaje




suministro de agua

Activo
52

AM12 - Fallas del
sistema de aire
acondicionado o del
suministro de agua

VU6 - Susceptibilidad a
variacion de voltaje

Significativo

8,00

Activo
53

AMS5 - Destruccion del
equipo o los medios

VU41 - Gestidn
inadecuada de la red
(capacidad de
recuperacion del
ruteo)

Significativo

8,00

Activo
54

AMS5 - Destruccion del
equipo o los medios

VU41 - Gestidn
inadecuada de la red
(capacidad de
recuperacion del
ruteo)

Significativo

8,00

Activo
55

AMS - Destruccion del
equipo o los medios

VU41 - Gestidn
inadecuada de la red
(capacidad de
recuperacion del
ruteo)

Significativo

8,00

Activo
56

AMOI1 -
Indisponibilidad del
Servicio de Help Desk

VU124 - La aplicacidn,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio

Significativo

8,00

Activo
57

AM29 - Falla de
equipo

VU124 - La aplicacion,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio

Significativo

12

12,00

Activo
58

AM29 - Falla de
equipo

VU124 - La aplicacién,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion

Significativo

12

12,00




de contrato la
ENTIDAD quedaria sin
este servicio

VU124 - La aplicacién,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros

Activo AM?9 - Falla de equipos, SeI‘VICI.O de Significativo 12 12,00
59 equipo backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio
. AMA42 - Rupturaen la .
Activo | i ponibilidad del VU43 - Ausencia del Significativo 12 12,00
60 personal
personal
. AMA42 - Rupturaen la .
Activo | i ponibilidad del VU43 - Ausencia del Significativo 12 12,00
61 personal
personal
. AMA42 - Rupturaen la .
Active | i ponibilidad del VU43 - Ausencia del Significativo 12 12,00
62 personal
personal
. AMA42 - Rupturaen la .
Activo | i ponibilidad del VU43 - Ausencia del Significativo 12 12,00
63 personal
personal
Activo AM1.3._ Perdida del VU6 - Susceptibilidad a P
suministro de ., . Significativo 12 12,00
64 . variacién de voltaje
electricidad
VUS54 - Falta de
AM?Z - Robo de prc.)t.e.caon fisica del Significativo 12
equipos o partes edificio, puertas,
ventanas
. AM1.3.- Pérdida del VU6 - Susceptibilidad a P
Activo | suministro de N . Significativo 12
. variacion de voltaje 13,00
65 electricidad
VU131 - Ausencia de
sistema
AML1 - Incendio contraincendios con Catastréfico 15
propiedades
dieléctricas
Activo | AM72 - Disfunciones vu12 i Errores P
. conocidos en el Significativo 12 12,00
66 del sistema (bugs)
software
_ | AM70- Codigos VUL1S - Falta de
Activo | maliciosos (ej. Virus, o P
. actualizacion de Significativo 12 12,00
67 bomba ldgica,
parches
troyano)
Activo AM30 - Mal VU100 - Fallas
68 funcionamiento del conocidas del Significativo 12 12,00
equipo hardware




Activo
69

AM43 - Hacking

VU96 - No se realiza la
Identificacion y
Gestion de
Vulnerabilidades

Significativo

12

12,00

Activo
70

AMBSO0 - Pérdida de
informacién

VU130 - Ausencia de
un mecanismo de
control del
ingreso/acceso ala
infraestructura
informética (léase
Active Directory,
servidor de archivos),
que compare la
presencia del usuario
legitimo versus su
propdsito laboral

Significativo

12

12,00

Activo
71

AM?72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el
software

Catastrdfico

10

10,00

Activo
72

AM22 - Robo de
equipos o partes

VUS54 - Falta de
proteccidn fisica del
edificio, puertas,
ventanas

Catastrdfico

10

10,00

Activo
73

AM14 - Falla del
equipo de
telecomunicaciones

VU10 - Equipo
desfasado por vigencia
tecnoldgica

Catastrdfico

10

10,00

Activo
74

AM?72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el
software

Significativo

12

12,00




‘ﬁ_p\')BUCA DEL PERU

FICHA DE OBSERVACION N° 02

INDICADOR: NIVEL DE RIESGO

FASE: POST-TEST

CODIGO: SGSI-FO-002-PT VERSION:
CLASIFICACION: CONFIDENCIAL FECHA DIESNO: Mar-23
PROCESO: GESTION DE RIESGOS
INVESTIGADOR: HENRY FRANK HUAMANTECA DAMIAN
FECHA DE RECOLECCION: 3 al 7 de abril
PUESTO:
DEGRADACION ANALISIS DE RIESGOS RIESGO
- PROMEDI
DEGRADACION (o}
D MAXIMA IMPACTO | PROBABILIDAD | RIESGO
AM97 - Falla del vuis-Faltade 3| significativo 4 2 8
sistema operativo evidencia de auditoria
VU21 - Seteo
A.M97 ~Falla d?' incorrecto de 3| Significativo 4 2 8
sistema operativo .
parametros
AM13 - Pérdida del VU3 - Susceptibilidad a
Activo 1 | Suministro de la humedad, al polvo y 3| Significativo 4 2 8 720
electricidad a la suciedad ’
AM30 - Mal VU10 - Equipo
funcionamiento del desfasado por vigencia 3| Significativo 4 1 4
equipo tecnolégica
AM30 - Mal VU100 - Fallas
funcionamiento del conocidas del 3| Significativo 4 2 8
equipo hardware
VU3 - Susceptibilidad a
AM?Q - Fallade la humedad, al polvo y 3| Significativo 4 2 8
equipo .
a la suciedad
VU10 - Equipo
:gﬁso Falla de desfasado por vigencia 3| Significativo 4 2 8
. tecnoldgica
Activo 2 AMS86 - No soporta VU10 - Equipo 7,00
nuevas tecnologias de | desfasado por vigencia 3| Significativo 4 1 4
hardware y software | tecnoldgica
AM13 - Pérdida del VU3 - Susceptibilidad a
suministro de la humedad, al polvo y 3| Significativo 4 2 8
electricidad a la suciedad




AM30 - Mal VU100 - Fallas
Activo 3 | funcionamiento del conocidas del Significativo 8,00
equipo hardware
AM30 - Mal VU100 - Fallas
Activo 4 | funcionamiento del conocidas del Significativo 8,00
equipo hardware
AM30 - Mal VU100 - Fallas
Activo 5 | funcionamiento del conocidas del Significativo 8,00
equipo hardware
AM30 - Mal VU100 - Fallas
Activo 6 | funcionamiento del conocidas del Significativo 8,00
equipo hardware
AM29 - Falla de VU3 - Susceptibilidad a o
equipo la humgdad, al polvo y Significativo
a la suciedad
AM29 - Falla de VUI0-Equipo o
equipo ?:CS;ZTZ;Z:N vigencia Significativo
Activo 7 17186 - No soporta | VU10 - Equipo 7,00
nuevas tecnologias de | desfasado por vigencia Significativo
hardware y software | tecnoldgica
AM13 - Pérdida del VU3 - Susceptibilidad a
suministro de la humedad, al polvo y Significativo
electricidad a la suciedad
AM30 - Mal VU100 - Fallas
Activo 8 | funcionamiento del conocidas del Significativo 8,00
equipo hardware
AM30 - Mal VU100 - Fallas
Activo 9 | funcionamiento del conocidas del Significativo 8,00
equipo hardware
Activo AM30 - Mal VU100 - Fallas
10 funcionamiento del conocidas del Significativo 8,00
equipo hardware
Activo AM30 - Mal VU100 - Fallas
11 funcionamiento del conocidas del Significativo 8,00
equipo hardware
Activo AM32 - Mal VU115 - Fa!ta de
12 funcionamiento del actualizacién de Significativo 8,00
software parches
Activo | AM97 - Falla del VU21-Seteo o
13 sistema operativo |nco’rrecto de Significativo 8,00
parametros
AMS88 - Instalacion de
Activo | software sin VU105 - Uso no s
14 autorizacion, sin controlado de licencias Significativo 4,00
licencia
Activo AM13 - Pérdida del VU3 - Susceptibilidad a
suministro de la humedad, al polvo y Significativo 4,00
15 .. .
electricidad a la suciedad
Activo AM30 - Mal VU100 - Fallas
16 funcionamiento del conocidas del Significativo 4,00
equipo hardware




Activo
17

AM29 - Falla de
equipo

VU124 - La aplicacién,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio

Significativo

4,00

Activo
18

AM99 - Ciberataques

VU96 - No se realiza la
Identificacion y
Gestion de
Vulnerabilidades

Significativo

4,00

Activo
19

AM13 - Pérdida del
suministro de
electricidad

VU3 - Susceptibilidad a
la humedad, al polvo y
a la suciedad

Catastrdfico

5,00

Activo
20

AMO99 - Ciberataques

VU96 - No se realiza la
Identificacion y
Gestion de
Vulnerabilidades

Catastrdfico

5,00

Activo
21

AMSG - Polvo,
corrosion, congelacion

VU1 - Mantenimiento
insuficiente /
instalacién fallida de
medios de
almacenamiento /
Asignacidn Insuficiente
de recursos

Significativo

8,00

Activo
22

AM72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el
software

Significativo

8,00

Activo
23

AM29 - Falla de
equipo

VU124 - La aplicacion,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio

Significativo

8,00

Activo
24

AMSG - Polvo,
corrosion, congelacion

VU1 - Mantenimiento
insuficiente /
instalacion fallida de
medios de
almacenamiento /
Asignacién Insuficiente
de recursos

Significativo

8,00

Activo
25

AM72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el
software

Significativo

4,00




AMB98 - Recortes
presupuestales que

Activo afecta la adquisicion | VU100 - Fallas
26 de bienes y/o conocidas del Significativo 4,00
servicios tecnolégicos | hardware
para la mejora del
SGSI.
Activo | AM72 - Disfunciones | ¥ 012 - Errores o
. conocidos en el Significativo 4,00
27 del sistema (bugs)
software
Activo | AM72 - Disfunciones | ¥ 012~ Errores o
. conocidos en el Significativo 4,00
28 del sistema (bugs)
software
Activo | AM72 - Disfunciones | O12 - Errores o
. conocidos en el Significativo 4,00
29 del sistema (bugs)
software
Activo | AM32-Mal VU106 - Falta de o
funcionamiento del ., . . Significativo 4,00
30 renovacion de licencias
software
VU96 - No se realiza la
Activo . Identificacion y P
31 AM43 - Hacking Gestion de Significativo 8,00
Vulnerabilidades
Activo | AM32 - Mal VU106 - Falta de o
funcionamiento del ., . . Significativo 4,00
32 renovacion de licencias
software
Activo | AM32-Mal VU106 - Falta de o
funcionamiento del ., . . Significativo 4,00
33 renovacion de licencias
software
Activo | AM97 - Falla del VU115 - Falta de o
. . actualizacion de Significativo 4,00
34 sistema operativo
parches
Activo | AM97 - Falla del VU115~ Falta de o
. . actualizacion de Significativo 4,00
35 sistema operativo
parches
Activo | AM97 - Falla del VU115~ Falta de o
. . actualizacién de Significativo 4,00
36 sistema operativo
parches
Activo | AM97 - Falla del VU115~ Falta de o
. - actualizacién de Significativo 4,00
37 sistema operativo
parches
Activo | AM97 - Falla del VU115~ Falta de o
. . actualizacién de Significativo 4,00
38 sistema operativo
parches
Activo | AM72 - Disfunciones vu12 ) Errores P
. conocidos en el Significativo 8,00
39 del sistema (bugs)
software
VU96 - No se realiza la
Activo . Identificacién y s
40 AM99 - Ciberataques Gestion de Significativo 8,00
Vulnerabilidades
. VU96 - No se realiza la
Activo . e P
a AMB99 - Ciberataques | Identificacion y Significativo 8,00

Gestion de




Vulnerabilidades

VU144 - Falta de un
procedimiento formal

Acti AMA46 - A . P
ctivo 6 ccesq no o su actualizacion, Significativo 4,00
42 autorizado al sitema . .
para el registro y baja
de usuarios
Activo | AM29 - Falla de VU3 - Susceptibilidad a o
. la humedad, al polvo y Significativo 4,00
43 equipo .
a la suciedad
Activo | AM13 - Pérdida del VUG - Susceptibilidad a o
suministro de N - Significativo 4,00
44 . variacion de voltaje
electricidad
VU96 - No se realiza la
Activo | AM29 - Falla de Identificacion y S
X f
45 equipo Gestion de Significativo 4,00
Vulnerabilidades
VU1 - Mantenimiento
insuficiente /
. instalacion fallida de
Activo . . I
46 AM99 - Ciberataques | medios de Significativo 4,00
almacenamiento /
Asignacidn Insuficiente
de recursos
VU1 - Mantenimiento
insuficiente /
. instalacién fallida de
Activo . . s
a7 AM99 - Ciberataques | medios de Significativo 4,00
almacenamiento /
Asignacidn Insuficiente
de recursos
Activo AM35 - Uso de VU46 - Uso incorrecto
48 software falsificado o | del software y Significativo 4,00
copiado hardware
. VU46 - Uso incorrecto
Activo . s
49 AMA43 - Hacking del software y Significativo 4,00
hardware
VU125 - Eventos e
Activo | AM21 - Robo de |nC|dente? que afecten -
, a la seguridad de la Catastrofico 5,00
50 medios o documentos | . -
informacion mal
gestionados
AM29 - Falla de VU10 - Equipo . . s
. desfasado por vigencia Significativo
equipo .
tecnoldgica
AM1.3.- Peérdida del VUG - Susceptibilidad a P
suministro de N . Significativo
. . variacion de voltaje
Activo | electricidad 6.00
51 VU3 - Susceptibilidad a ’
AMBG6 - Polvo, NP
. ., | la humedad, al polvo y Significativo
corrosién, congelacién .
a la suciedad
AMlZ i FaIIa.s del VUG - Susceptibilidad a s
sistema de aire Significativo

acondicionado o del

variacion de voltaje




suministro de agua

Activo
52

AM12 - Fallas del
sistema de aire
acondicionado o del
suministro de agua

VU6 - Susceptibilidad a
variacion de voltaje

Significativo

4,00

Activo
53

AMS5 - Destruccion del
equipo o los medios

VU41 - Gestidn
inadecuada de la red
(capacidad de
recuperacion del
ruteo)

Significativo

4,00

Activo
54

AMS5 - Destruccion del
equipo o los medios

VU41 - Gestidn
inadecuada de la red
(capacidad de
recuperacion del
ruteo)

Significativo

4,00

Activo
55

AMS - Destruccion del
equipo o los medios

VU41 - Gestidn
inadecuada de la red
(capacidad de
recuperacion del
ruteo)

Significativo

4,00

Activo
56

AMOI1 -
Indisponibilidad del
Servicio de Help Desk

VU124 - La aplicacidn,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio

Significativo

4,00

Activo
57

AM29 - Falla de
equipo

VU124 - La aplicacion,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio

Significativo

8,00

Activo
58

AM29 - Falla de
equipo

VU124 - La aplicacién,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros
equipos, servicio de
backups lo realiza el
proveedor del servicio
ante una finalizacion

Significativo

8,00




de contrato la
ENTIDAD quedaria sin
este servicio

VU124 - La aplicacién,
el soporte, registro de
incidentes,
mantenimiento
servidores y otros

Activo AM?9 - Fallade equipos, SeI‘VICI.O de Significativo 8 8,00
59 equipo backups lo realiza el
proveedor del servicio
ante una finalizacion
de contrato la
ENTIDAD quedaria sin
este servicio
. AMA42 - Rupturaen la .
Activo disponibilidad del VU43 - Ausencia del Significativo 8 8,00
60 personal
personal
. AMA42 - Rupturaen la .
Activo disponibilidad del VU43 - Ausencia del Significativo 8 8,00
61 personal
personal
. AMA42 - Rupturaen la .
Activo disponibilidad del VU43 - Ausencia del Significativo 8 8,00
62 personal
personal
. AMA42 - Rupturaen la .
Activo disponibilidad del VU43 - Ausencia del Significativo 8 8,00
63 personal
personal
Activo AM1.3._ Perdida del VU6 - Susceptibilidad a S
suministro de . . Significativo 8 8,00
64 . variacion de voltaje
electricidad
VU54 - Falta de
AM22 - Robo de proteccién fisica del P
. e Significativo 8
equipos o partes edificio, puertas,
ventanas
. AM1.3.- Peérdida del VU6 - Susceptibilidad a S
Activo | suministro de . . Significativo 8
L variacion de voltaje 8,67
65 electricidad
VU131 - Ausencia de
sistema
AML1 - Incendio contraincendios con Catastrdfico 10
propiedades
dieléctricas
Activo | AM72 - Disfunciones vu12 i Errores R
. conocidos en el Significativo 8 8,00
66 del sistema (bugs)
software
| AM70- Codigos. VUL1S - Falta de
Activo | maliciosos (ej. Virus, o P
. actualizacién de Significativo 8 8,00
67 bomba ldgica,
parches
troyano)
Activo AM30 - Mal VU100 - Fallas
68 funcionamiento del conocidas del Significativo 8 8,00
equipo hardware




Activo
69

AM43 - Hacking

VU96 - No se realiza la
Identificacion y
Gestion de
Vulnerabilidades

Significativo

8,00

Activo
70

AMBS8O0 - Pérdida de
informacién

VU130 - Ausencia de
un mecanismo de
control del
ingreso/acceso a la
infraestructura
informatica (léase
Active Directory,
servidor de archivos),
que compare la
presencia del usuario
legitimo versus su
propdsito laboral

Significativo

8,00

Activo
71

AM?72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el
software

Catastrdfico

5,00

Activo
72

AM22 - Robo de
equipos o partes

VUS54 - Falta de
proteccién fisica del
edificio, puertas,
ventanas

Catastrdfico

5,00

Activo
73

AM14 - Falla del
equipo de
telecomunicaciones

VU10 - Equipo
desfasado por vigencia
tecnoldgica

Catastrdfico

5,00

Activo
74

AM?72 - Disfunciones
del sistema (bugs)

VU12 - Errores
conocidos en el
software

Significativo

5,00




‘ﬁ_p\')BUCA DEL PERU

TABLA RESUMEN

INDICADOR: NIVEL DE RIESGO

CODIGO ACTIVO

ACTIVO 1 12,00 7,20
ACTIVO 2 11,00 7,00
ACTIVO 3 12,00 8,00
ACTIVO 4 12,00 8,00
ACTIVO 5 12,00 8,00
ACTIVO 6 12,00 8,00
ACTIVO 7 11,00 7,00
ACTIVO 8 12,00 8,00
ACTIVO 9 12,00 8,00

ACTIVO 10 12,00 8,00

ACTIVO 11 12,00 8,00

ACTIVO 12 12,00 8,00

ACTIVO 13 12,00 8,00

ACTIVO 14 8,00 4,00

ACTIVO 15 8,00 4,00

ACTIVO 16 8,00 4,00

ACTIVO 17 8,00 4,00

ACTIVO 18 8,00 4,00

ACTIVO 19 15,00 5,00

ACTIVO 20 15,00 5,00

ACTIVO 21 12,00 8,00

ACTIVO 22 12,00 8,00

ACTIVO 23 12,00 8,00

ACTIVO 24 12,00 8,00

ACTIVO 25 8,00 4,00

ACTIVO 26 8,00 4,00

ACTIVO 27 8,00 4,00

ACTIVO 28 8,00 4,00

ACTIVO 29 8,00 4,00

ACTIVO 30 8,00 4,00




ACTIVO 31 12,00 8,00
ACTIVO 32 8,00 4,00
ACTIVO 33 8,00 4,00
ACTIVO 34 8,00 4,00
ACTIVO 35 8,00 4,00
ACTIVO 36 8,00 4,00
ACTIVO 37 8,00 4,00
ACTIVO 38 8,00 4,00
ACTIVO 39 12,00 8,00
ACTIVO 40 12,00 8,00
ACTIVO 41 12,00 8,00
ACTIVO 42 8,00 4,00
ACTIVO 43 8,00 4,00
ACTIVO 44 8,00 4,00
ACTIVO 45 8,00 4,00
ACTIVO 46 8,00 4,00
ACTIVO 47 8,00 4,00
ACTIVO 48 8,00 4,00
ACTIVO 49 8,00 4,00
ACTIVO 50 15,00 5,00
ACTIVO 51 10,00 6,00
ACTIVO 52 8,00 4,00
ACTIVO 53 8,00 4,00
ACTIVO 54 8,00 4,00
ACTIVO 55 8,00 4,00
ACTIVO 56 8,00 4,00
ACTIVO 57 12,00 8,00
ACTIVO 58 12,00 8,00
ACTIVO 59 12,00 8,00
ACTIVO 60 12,00 8,00
ACTIVO 61 12,00 8,00
ACTIVO 62 12 8,00
ACTIVO 63 12 8,00
ACTIVO 64 12 8,00
ACTIVO 65 13 8,67
ACTIVO 66 12 8,00
ACTIVO 67 12 8,00
ACTIVO 68 12 8,00
ACTIVO 69 12 8,00




ACTIVO 70 12 8,00
ACTIVO 71 10 5,00
ACTIVO 72 10 5,00
ACTIVO 73 10 5,00
ACTIVO 74 10 5,00
PROMEDIO 10,30 5,98




‘ﬁ_p\')BUCA DEL PERU

FICHA DE OBSERVACION N° 03

INDICADOR: NUMERO DE CONTROLES

FASE: PRE-TEST

CODIGO: SGSI-FO-003-PT VERSION:

CLASIFICACION: CONFIDENCIAL FECHA DIESNO: Mar-23
PROCESO: GESTION DE RIESGOS

INVESTIGADOR: HENRY FRANK HUAMANTECA DAMIAN

FECHA DE RECOLECCION: | 6 al 10 de marzo

PUESTO:

DECLARACION DE APLICABILIDAD

Criterios

LR: Requerimientos legales

CO: Obligaciones contractuales

BR/BP: Requerimientos del negocio/mejores practicas adoptadas
RRA: Resultado de la valoracion de riesgos

YV VY

JUSTIFICACION
APLIC

CLAUSULA SECCION OBJETIVOS DE CONTROL EXISTE

N° A N
LR CO BR/BP | RRA

A.5.1.1 Politicas de seguridad de
A.5.1 Direccion de Gestion | informacién S S X
para la Seguridad de
Informacidn A.5.1.2 Revisidn de las politicas de S| S| X
seguridad de informacion
A.6.1.1 Funciones de seguridad de
. - - S| S| X
informacioén y responsabilidades
A.6.1 Organizacién Interna | A.6.1.2 Separacion de deberes S| S| X
A.6.1.3 Contacto con autoridades S| S|




A.6.1.4 Contacto con grupos de interés S| S|
especial
A.6.1.5 Seguridad de informacién en S| i X
gerencia de proyectos
A.6.2.1 Politica de los equipos moviles S| S| X
A.6.2 Equipos Mdviles y
trabajo a distancia
A.6.2.2 Trabajo a distancia S| S|
A.7.1.1 Evaluacion S| S| X
A.7.1 Antes del Empleo
A.7.1.2 Términos y condiciones de
S| S| X
empleo
A.7.2.1 Responsabilidades de gestion S| S| X
A.7.2 Durante el Empleo 6'7'2'2 Cf)lnaenaa d?lsegurldad. de’ , S| S| X
informacién, educacién y capacitacion
A.7.2.3 Proceso disciplinario S| S| X
A.7.3Términosy Cambio | A.7.3.1 Término o cambio de las
s S| S| X
de Empleo responsabilidades de empleo
A.8.1.1 Inventario de activos S| S| X
A.8.1.2 Propiedad de activos S| S| X
A.8.1 Responsabilidad por
Activos
A.8.1.3 Uso aceptable de activos S| S| X
A.8.1.4 Retorno de activos S| S| X
A.8.2.1 Clasificacion de informacion S| S| X
A8.2 CIaS|f|cac.|<,3n dela A.8.2.2 Etiquetado de informacién Sl Sl X
Informacion
A.8.2.3 Manejo de activos S| S| X
A.8.3.1 Gestidon de medios removibles S| S| X
A.8.3 Manejo de Medios A.8.3.2 Desecho de los medios S| S| X
A.8.3.3 Transferencia de medios fisicos S| S| X




A.9.1 Requisitos de A.9.1.1 Politica de control de acceso S| S| X
Negocio para el Control de
Acceso A.9.1.2 Acceso a redes y servicios de S| S| X
red
A.9.2.1 Registro y cancelacion de
. . Sl Sl X
registro de usuarios
A.9.2.2 Provision del acceso de usuario Sl Sl X
A.9.2.3 Gestidn de derechos de acceso S| S| X
A.9.2 Gestién de Acceso de | Privilegiados
Usuario A.9.2.4 Gestién de la informacién de 5l 5l X
autenticacién secreta de los usuarios
A.9.2.5 Revisidn de derechos de acceso
. Sl Sl X
de usuarios
A.9.2.6 Eliminacidn o ajuste de
Sl Sl X
derechos de acceso
A.9.3 Responsabilidades A.9.3.1 Uso de informacion de S| S| X
de Usuarios autenticacion secreta
A.9.4.1 Rfelstrlcaon de acceso ala S| S| X
informacién
A.9.4.2 Procedimientos seguros de
L . Sl Sl X
inicio de sesién
A.9.4 Control de Acceso de | A.9.4.3 Sistema de gestidn de S| S| X
Aplicacion y Sistema contrasefia
A.9.4.4 Uso de programas de utilidad
S Sl Sl X
privilegiada
A.9.4.5 Control de acceso al codigo
Sl Sl X
fuente del programa
A.10.1.1 Pol.ltlca d<’a .uso de los S| NO X
A.10.1 Controles controles criptograficos
criptograficos
A.10.1.2 Gestién de claves Sl Sl X
A.11.1.1 Perimetro de seguridad fisica S| S| X
A.11.1.2 Controles de entrada fisica Sl Sl X
A.11.1 Areas de Seguridad
A.11.1.3 Seguridad de oficinas, salas Sl Sl X
A.11.1.4 Proteccidn contra amenazas S| S| X

externas y ambientales




A.11.1.5 Trabajo en zonas seguras S| S| X

A.11.1.6 Area de Despacho y Carga S| S| X
A.11.2.1 Situar los equipo y proteccion S| S| X
A.11.2.2 Servicios publicos de apoyo S| S| X X
A.11.2.3 Seguridad del cableado S| NO X
A.11.2.4 Mantenimiento de los equipos S| S| X
A.11.2 Equipos A.11.2.5 Retiro de los activos Sl Sl X
A.11.2.6 Seguridad de los equipos y de
. ) . S| NO X
los activos fuera de las instalaciones
A.11.2.7 Eliminacion segura o relso de S| S| X
equipos
A.11.%.8 Equipos de usuarios no S| S| X
atendidos
A.11.2.9 Politica de escritorio y pantalla S| S| X

limpia

A.12.1.1 Procedimientos de operacion

documentados S S X
A.12.1 Procedimientos A.12.1.2 Gestion de cambio S| S| X
Operacionales y
Responsabilidades A.12.1.3 Gestion de capacidad Sl Sl X
A.12.1.4 Separacion de evaluaciones de
. S| NO X
desarrollo y entornos operacionales
A.12.2 Proteccion contra A.12.2.1 Control contra malware Sl Sl X
Malware
A.12.3 Copia A.12.3.1 Copia de informacion S| S| X
A.12.4.1 Registro de eventos S| S| X
A.12.4.2 Proteccidn de informacién de S| S| X
A.12.4 Registro y registro
Monitoreo A.12.4.3 Registros de administrador y 5l 5l X

operador

A.12.4.4 Sincronizacién de reloj S| S| X




A.12.5 Control del

A.12.5.1 Instalacion de software en

Informacion

sistemas de informacién

Software Operativo sistemas operacionales & &
A’.12..6.1 Gestion de vulnerabilidades S| S|

A.12.6 Gestién de tecnicas

Vulnerabilidad Técnica A.12.6.2 Restricciones en la instalacion s s
de software

ﬁﬁldziizsgré:i?;::g;se:jje A.12.7.1 Controles de auditoria de S| NO

sistemas seguros

A.13.1.1 Controles de redes S| S|
A.13.1 Gestidn de A.13.1.2 Seguridad de los servicios de S| S|
Seguridad de Redes redes
A.13.1.3 Separacion en redes S| S|
A.13.2.1 Procedimientos y politicas de S| S|
transferencia de informacién
A.13.2.2 Acuerdos sobre transferencia S| S|
A.13.2 Transferencia de de informacion
Informacion
A.13.2.3 Mensajeria electronica S| S|
A.13.2.4 Acuerdo de confidencialidad o
. . S| S|
de no divulgacién
A.14.1.1 Andlisis y especificaciones de
los requisitos de seguridad de la S| S|
» informacion
A'14'1. Requisitos <.:|e A.14.1.2 Asegurar los servicios de
Seguridad de los Sistemas - - S| S|
L aplicaciones en redes publicas
de Informacion
A.14.1.3 Proteccion de las
transacciones de servicios de S| S|
aplicaciones
A.14.2.1 Politica de desarrollo de
. S| S|
seguridad
A.14.2.2 Procedimientos de control de S| S|
cambios de sistema
A.14.2 Seguridad en los A.14.2.3 Revisidn técnica de las
Procesos de Desarrollo y el | aplicaciones después de los cambios de S| S|
Apoyo la plataforma de operacion
A.14.2.4 Restricciones a los cambios en
S| S|
los paquetes de software
A.14.2.5 Principios de ingenieria de S| S|




A.15.1.1 Politica de seguridad de

A.14.2.6 Entorno de desarrollo seguro S| S|
A.14.2.7 Desarrollo de externalizacidn Sl Sl
A.14.2.8 Pruebas de seguridad del S| S|
sistema
A.14.2.9 Pruebas de aceptacién del S| S|
sistema

A.14.3 Datos de Pruebas A.14.3.1 Proteccidn de datos de prueba S| S|

A.16.1 Gestion de
Incidentes de Seguridad de
la Informacién y Mejoras

A.17.1 Continuidad de
Seguridad de Informacion

servicios del proveedor

A.16.1.1 Responsabilidades y

informacién para la relacién con los S| S|
proveedores

A15.1 Sevglurldad de la .. | A.15.1.2 Abordar la seguridad dentro

Informacion en la Relacién S| S|
de acuerdos con proveedores

con los Proveedores
A.15.1.3 Cadena de suministro de
tecnologia de informacion y S| S|
comunicaciones

» A.15.2.1 Monitoreo y revisién de los S| S|

A.15.2 Gestion de la servicios de proveedores

Prestacion de Servicios de > -

Proveedor A.15.2.2 Gestidn de cambios de los S| S|

procedimientos & &
A.16.1.2 Informe de eventos de

) . . S| S|
seguridad de informacién
A.16.1.3 Informes de debilidades de

. . - S| S|
seguridad de informacién
A.16.1.4 Evaluacidn y decision sobre
los eventos de seguridad de S| S|
informacion
A.16.1.5 Respuesta a los incidentes de

) . - S| SI
seguridad de informacion
A.16.1.6 Aprendiendo de los incidentes

. . - S| Sl

de seguridad de la informacion
A.16.1.7 Recoleccién de evidencia S| S|

A.17.1.1 Planeando la continuidad de

seguridad de informacion 8 8
A.17.1.2 Implementacién de la
continuidad de seguridad de S| S|

informacion




A.17.1.3 Verificar, revisar y evaluar la
continuidad de seguridad de la S| S| X
informacion

A.17.2.1 Disponibilidad de
A.17.2 Redundancias instalaciones de procesamiento de S| S| X
informacién

A.18.1.1 Identificacion de la legislacion S| S| X
aplicable y los requisitos contractuales

A.18.1.2 Derechos de propiedad

intelectual o o X

A.18.1 Cumplimiento de
los Requisitos Legales y A.18.1.3 Proteccidn de registros S| S| X
Contractuales

A.18.1.4 Privacidad y proteccién de

datos personales & & X
A.'18.1.5 IRgguIaaon de los Controles S| NO X
Criptograficos
A.18.2.1 Revisiéon independiente de
) . - S| S| X
seguridad de la informacion
A.18.2 Revisiones de A.18.2.2 Cumplimiento de las politicas
. ., . Sl Sl X
Seguridad de Informaciéon |y normas de seguridad
A.18.2.3 Revision de cumplimiento S| S| X

técnico




‘ﬁ_p\')BUCA DEL PERU

FICHA DE OBSERVACION N° 03

INDICADOR: NUMERO DE CONTROLES

FASE: POST-TEST

CODIGO: SGSI-FO-003-PT VERSION:

CLASIFICACION: CONFIDENCIAL FECHA DIESNO: Mar-23
PROCESO: GESTION DE RIESGOS

INVESTIGADOR: HENRY FRANK HUAMANTECA DAMIAN

FECHA DE RECOLECCION: | 3 al 7 de abril

PUESTO:

DECLARACION DE APLICABILIDAD

Criterios

LR: Requerimientos legales

CO: Obligaciones contractuales

BR/BP: Requerimientos del negocio/mejores practicas adoptadas
RRA: Resultado de la valoracion de riesgos

YV VY

JUSTIFICACION
APLIC

CLAUSULA SECCION OBJETIVOS DE CONTROL EXISTE

N° A N
LR CO BR/BP | RRA

A.5.1.1 Politicas de seguridad de
A.5.1 Direccion de Gestion | informacién S S X
para la Seguridad de
Informacidn A.5.1.2 Revisidn de las politicas de S| S| X
seguridad de informacion
A.6.1.1 Funciones de seguridad de
. - - S| S| X
informacioén y responsabilidades
A.6.1 Organizacién Interna | A.6.1.2 Separacion de deberes S| S| X
A.6.1.3 Contacto con autoridades S| S|




A.6.1.4 Contacto con grupos de interés S| S|
especial
A.6.1.5 Seguridad de informacion en S| S| X
gerencia de proyectos
A.6.2.1 Politica de los equipos moviles S| S| X
A.6.2 Equipos Mdviles y
trabajo a distancia
A.6.2.2 Trabajo a distancia S| S|
A.7.1.1 Evaluacion S| S| X
A.7.1 Antes del Empleo
A.7.1.2 Términos y condiciones de
S| S| X
empleo
A.7.2.1 Responsabilidades de gestion S| S| X
A.7.2 Durante el Empleo 6'7'2'2 Cf)lnaenaa d?lsegurldad' de' , S| S| X
informacién, educacién y capacitacion
A.7.2.3 Proceso disciplinario S| S| X
A.7.3Términosy Cambio | A.7.3.1 Término o cambio de las
s S| S| X
de Empleo responsabilidades de empleo
A.8.1.1 Inventario de activos S| S| X
A.8.1.2 Propiedad de activos S| S| X
A.8.1 Responsabilidad por
Activos
A.8.1.3 Uso aceptable de activos S| S| X
A.8.1.4 Retorno de activos S| S| X
A.8.2.1 Clasificacion de informacion S| S| X
A8.2 CIaS|f|cac.|<,3n dela A.8.2.2 Etiquetado de informacién Sl Sl X
Informacion
A.8.2.3 Manejo de activos S| S| X
A.8.3.1 Gestidon de medios removibles S| S| X
A.8.3 Manejo de Medios A.8.3.2 Desecho de los medios S| S| X
A.8.3.3 Transferencia de medios fisicos S| S| X




A.9.1 Requisitos de A.9.1.1 Politica de control de acceso S| S| X
Negocio para el Control de
Acceso A.9.1.2 Acceso a redes y servicios de S| S| X
red
A.9.2.1 Registro y cancelacion de
. . Sl Sl X
registro de usuarios
A.9.2.2 Provision del acceso de usuario Sl Sl X
A.9.2.3 Gestidn de derechos de acceso S| S| X
A.9.2 Gestién de Acceso de | Privilegiados
Usuario A.9.2.4 Gestién de la informacién de 5l 5l X
autenticacién secreta de los usuarios
A.9.2.5 Revisidn de derechos de acceso
. Sl Sl X
de usuarios
A.9.2.6 Eliminacidn o ajuste de
Sl Sl X
derechos de acceso
A.9.3 Responsabilidades A.9.3.1 Uso de informacion de S| S| X
de Usuarios autenticacion secreta
A.9.4.1 Rfelstrlcaon de acceso ala S| S| X
informacién
A.9.4.2 Procedimientos seguros de
L . Sl Sl X
inicio de sesién
A.9.4 Control de Acceso de | A.9.4.3 Sistema de gestidn de S| S| X
Aplicacion y Sistema contrasefia
A.9.4.4 Uso de programas de utilidad
S Sl Sl X
privilegiada
A.9.4.5 Control de acceso al codigo
Sl Sl X
fuente del programa
A.10.1.1 Politica de uso de los S S X
A.10.1 Controles controles criptograficos
criptograficos
A.10.1.2 Gestién de claves Sl Sl X
A.11.1.1 Perimetro de seguridad fisica S| S| X
A.11.1.2 Controles de entrada fisica Sl Sl X
A.11.1 Areas de Seguridad
A.11.1.3 Seguridad de oficinas, salas Sl Sl X
A.11.1.4 Proteccidn contra amenazas S| S| X

externas y ambientales




A.11.1.5 Trabajo en zonas seguras S| S| X

A.11.1.6 Area de Despacho y Carga S| S| X
A.11.2.1 Situar los equipo y proteccion S| S| X
A.11.2.2 Servicios publicos de apoyo S| S| X X
A.11.2.3 Seguridad del cableado S| S| X
A.11.2.4 Mantenimiento de los equipos S| S| X
A.11.2 Equipos A.11.2.5 Retiro de los activos Sl Sl X
A.11.2.6 Seguridad de los equipos y de
. ) . S| S| X
los activos fuera de las instalaciones
A.11.2.7 Eliminacion segura o relso de S| S| X
equipos
A.11.%.8 Equipos de usuarios no S| S| X
atendidos
A.11.2.9 Politica de escritorio y pantalla S| S| X

limpia

A.12.1.1 Procedimientos de operacion

documentados S S X
A.12.1 Procedimientos A.12.1.2 Gestion de cambio S| S| X
Operacionales y
Responsabilidades A.12.1.3 Gestion de capacidad Sl Sl X
A.12.1.4 Separacion de evaluaciones de S| S| X
desarrollo y entornos operacionales
A.12.2 Proteccion contra A.12.2.1 Control contra malware Sl Sl X
Malware
A.12.3 Copia A.12.3.1 Copia de informacion S| S| X
A.12.4.1 Registro de eventos S| S| X
A.12.4.2 Proteccidn de informacién de S| S| X
A.12.4 Registro y registro
Monitoreo A.12.4.3 Registros de administrador y 5l 5l X

operador

A.12.4.4 Sincronizacién de reloj S| S| X




A.12.5 Control del

A.12.5.1 Instalacion de software en

Informacion

sistemas de informacién

Software Operativo sistemas operacionales & &
A’.12..6.1 Gestion de vulnerabilidades S| S|

A.12.6 Gestién de tecnicas

Vulnerabilidad Técnica A.12.6.2 Restricciones en la instalacion s s
de software

ﬁﬁldziizsgré:i?;::g;se:jje A.12.7.1 Controles de auditoria de S| S|

sistemas seguros

A.13.1.1 Controles de redes S| S|
A.13.1 Gestidn de A.13.1.2 Seguridad de los servicios de S| S|
Seguridad de Redes redes
A.13.1.3 Separacion en redes S| S|
A.13.2.1 Procedimientos y politicas de S| S|
transferencia de informacién
A.13.2.2 Acuerdos sobre transferencia S| S|
A.13.2 Transferencia de de informacion
Informacion
A.13.2.3 Mensajeria electronica S| S|
A.13.2.4 Acuerdo de confidencialidad o
. . S| S|
de no divulgacién
A.14.1.1 Andlisis y especificaciones de
los requisitos de seguridad de la S| S|
» informacion
A'14'1. Requisitos <.:|e A.14.1.2 Asegurar los servicios de
Seguridad de los Sistemas - - S| S|
L aplicaciones en redes publicas
de Informacion
A.14.1.3 Proteccion de las
transacciones de servicios de S| S|
aplicaciones
A.14.2.1 Politica de desarrollo de
. S| S|
seguridad
A.14.2.2 Procedimientos de control de S| S|
cambios de sistema
A.14.2 Seguridad en los A.14.2.3 Revisidn técnica de las
Procesos de Desarrollo y el | aplicaciones después de los cambios de S| S|
Apoyo la plataforma de operacion
A.14.2.4 Restricciones a los cambios en
S| S|
los paquetes de software
A.14.2.5 Principios de ingenieria de S| S|




A.15.1.1 Politica de seguridad de

A.14.2.6 Entorno de desarrollo seguro S| S|
A.14.2.7 Desarrollo de externalizacidn Sl Sl
A.14.2.8 Pruebas de seguridad del S| S|
sistema
A.14.2.9 Pruebas de aceptacién del S| S|
sistema

A.14.3 Datos de Pruebas A.14.3.1 Proteccidn de datos de prueba S| S|

A.16.1 Gestion de
Incidentes de Seguridad de
la Informacién y Mejoras

A.17.1 Continuidad de
Seguridad de Informacion

servicios del proveedor

A.16.1.1 Responsabilidades y

informacién para la relacién con los S| S|
proveedores

A15.1 Sevglurldad de la .. | A.15.1.2 Abordar la seguridad dentro

Informacion en la Relacién S| S|
de acuerdos con proveedores

con los Proveedores
A.15.1.3 Cadena de suministro de
tecnologia de informacion y S| S|
comunicaciones

» A.15.2.1 Monitoreo y revisién de los S| S|

A.15.2 Gestion de la servicios de proveedores

Prestacion de Servicios de > -

Proveedor A.15.2.2 Gestidn de cambios de los S| S|

procedimientos & &
A.16.1.2 Informe de eventos de

) . . S| S|
seguridad de informacién
A.16.1.3 Informes de debilidades de

. . - S| S|
seguridad de informacién
A.16.1.4 Evaluacidn y decision sobre
los eventos de seguridad de S| S|
informacion
A.16.1.5 Respuesta a los incidentes de

) ) - S| SI
seguridad de informacion
A.16.1.6 Aprendiendo de los incidentes

. . - S| Sl

de seguridad de la informacion
A.16.1.7 Recoleccién de evidencia S| S|

A.17.1.1 Planeando la continuidad de

seguridad de informacion 8 8
A.17.1.2 Implementacién de la
continuidad de seguridad de S| S|

informacion




A.17.1.3 Verificar, revisar y evaluar la
continuidad de seguridad de la S| S| X
informacion

A.17.2.1 Disponibilidad de
A.17.2 Redundancias instalaciones de procesamiento de S| S| X
informacién

A.18.1.1 Identificacion de la legislacion S| S| X
aplicable y los requisitos contractuales

A.18.1.2 Derechos de propiedad

intelectual o o X

A.18.1 Cumplimiento de
los Requisitos Legales y A.18.1.3 Proteccidn de registros S| S| X
Contractuales

A.18.1.4 Privacidad y proteccién de

datos personales & & X
A.'18.1.5 IRgguIaaon de los Controles S| NO X
Criptograficos
A.18.2.1 Revisiéon independiente de
) . - S| S| X
seguridad de la informacion
A.18.2 Revisiones de A.18.2.2 Cumplimiento de las politicas
. ., . Sl Sl X
Seguridad de Informaciéon |y normas de seguridad
A.18.2.3 Revision de cumplimiento S| S| X

técnico




TABLA RESUMEN
INDICADOR: NUMERO DE CONTROLES APLICADOS

Momento Experimental

. Frecuencia
Control No existe % 20,18 0,88
Si existe Frecuencia 91 113
% 79,82 99,12
Frecuencia 114 114
% 100 100




Anexo 4: Carta de aceptacion

Autoridad Portuaria
Macional

CARTA DE ACEPTACION DE LA AUTORIDAD PORTUARIA NACIONAL

Callao, 03 de enero del 2023

Sefor:

Henry Frank Huamanteca Damian

En mi calidad de Oficial de Seguridad de la Informacién de la Autoridad Portuaria
Macional, visto la solicitud para realizar su trabajo de investigacion titulado "SGSI
en la Gestion de Riesgos en el drea de Infraestructura y Operaciones en una
entidad pdblica, Callao 2023", luego de una evaluacion, se resuglve:

Aceptar gue se realice el trabajo de investigacion en la Autoridad Portuaria
Macional, en el area de Infraestructura y Operaciones. Desde enero del 2023
fecha de inicio, hasta el 03 de agosto del 2023 fecha de término. Reiterando el

respeto a los principios éticos de toda investigacion cientifica.

Atte.

RAMDS RAMOS  firrd dpmaienras

e Bied . RbindCF). Adrn

Alex Wictor FAL oo ra srssseis

20502545150 :‘;"‘w - —

hard Ty

Ramos Ramos, Alex

I— Av, Santa Rosa 135
- I wansapn.gobpe | La Perla, Callad - Pend
EL Per0 Primero | Tebéfanc: (511) 630 - 9600



Anexo 6: ASPECTOS ADMINISTRATIVOS

Recursos y Presupuesto

Para llevar a cabo las actividades de investigacion, tratamiento y procesamiento

de la data, es necesario contar con el equipo adecuado para cumplir de manera

eficaz, los equipos que se utilizaran, se detallan en la siguiente tabla.

Tabla 1 Equipos y bienes duraderos

Medios Definicion Cantidad Monetaria
Laptop Dell S/. 3500
Pantalla Antryx 27” S/.1 300
Equipo Teclado Halion S/. 90
Mouse Halion S/. 60
Total S/. 6 300

Asi mismo, las actividades de recopilacion, procesamiento e interpretacion de

informacion pertinente a esta investigacion, se realizan de manera presencial por

el investigador, lo que se considera como costos, los cuales se detallan a

continuacion.



Tabla 2 Recursos humanos

Medios Definicion Cantidad Monetaria
Recurso humano Investigador S/. 3500
Total S/. 3500

Por otro lado, para realizar las actividades correspondientes a la investigacion se
contara con el servicio de internet y para el procesamiento de datos, se utilizara
el software SPSS, dichos costos son considerados como materiales e insumos,

como se detalla a continuacion.

Tabla 3 Materiales e insumos

Medios Definicion Cantidad Monetaria
Software SPSS S/. 100
Servicio Internet S/. 160

Total S/. 260

Finalmente, todos los presupuestos mencionados lineas arriba, son sumados
para obtener el presupuesto total, el cual es requerido para la realizacion de esta

investigacion. Los detalles se visualizan en la siguiente tabla.

Tabla 4 Presupuesto total



Recursos Cantidad monetaria

Equipos y bienes duraderos S/. 6 300
Recursos humanos S/. 3500
Materiales e insumos S/. 260
Total S/. 10 060

Financiamiento
Para llevar a cabo la presente investigacion, el financiamiento del presupuesto

total, mencionado lineas arriba, sera cubierto en su totalidad por el tesista, como

se muestra a continuacion.

Tabla 5 Financiamiento

Nombre de la entidad Cantidad monetaria Tanto porciento

Autofinanciado S/. 10 060 100%




Cronograma de Ejecucién

Se plasma en un cronograma cada actividad y el tiempo que se le asignara a cada una de ellas, para su
cumplimiento. De manera que nos permita llevar el correcto control y seguimiento, ayudando a la realizacion de

esta investigacion.

Figura 1 Cronograma de ejecucion.

Semestre 2, 2022 Semestre 1, 2023 Semestre 2, 2023
Mombre de tarea » Durac» Comienzo « Fin ] A | S ( N D E F 1M | A . J ] A 5 0
1 Determinacion del problema de investigacion 30 dias lun 05/09/22 vie 14/10/22 | '
2 Marco teorico 25dias lun 17/10/22 wvie 18/11/22 lil
2 Antecedentes 0 dias lun 21/11/22 vie 27/01/23
4 Macionales 25dias lun 21/11/22  wvie 23/12/22
3 Internacionales 25dias lun 26/12/22 wvie 27/01/23 l%
B« Aplicacion de instrumentos 50 dias lun 30/01/23 vie 07/04/23
[ Coordinaciones con los responsables 25dias lun 30/01/23 vie 03/03/23
8 Recoleccion de datos 25dias lun 06/03/23 vie 07/04/23 I} |~| :
(BN 4 Resultados 90 dias lun 10/04/23 vie 11/08/23 1
10 Procesamiento de datos 45dias lun 10/04/23  vie 09/06/23 ;v Il
11 Interpretacion de datos 45dias lun12/06/23 wvie 11/08/23 | l
12 Redaccion del trabajo de investigacion 245 dias lun 05/09/22 vie 11/08/23 | l
13 sustentacion de tesis 1dia lun14/08/23 lun 14/08/23 H




Anexo 8: Matriz de Consistencia

Titulo: SGSI en la Gestion de Riesgos en el area de Infraestructura y Operaciones de una entidad publica, 2023

Problemas de Investigacion \

Problema General

Objetivos de Investigacion

Hipotesis de Investigacion

Definicién Operacional

Indicadores

Metodologia

¢ Como influye un SGSl en la
Gestién de Riesgos en el
area de Infraestructura y
Operaciones en una entidad
publica, 2023?

PE1: ¢ Cémo influye un SGSI
en el nivel de probabilidad en
la Gestion de Riesgos en el
area de Infraestructura 'y
Operaciones en una entidad
publica, 2023?

Objetivo General
Determinar la influencia de un
SGSI en la Gestién de Riesgos
en el area de Infraestructura 'y
Operaciones en una entidad
publica, 2023.

OEZ1: Determinar de qué
manera influye el SGSI en el
nivel de probabilidad en la
Gestion de Riesgos en el area
de Infraestructura y
Operaciones en una entidad
publica, 2023.

Hipotesis General

La aplicabilidad de un SGSI mejora
la Gestion de Riesgos en el area de
Infraestructura y Operaciones en
una entidad publica, 2023.

HEZ1: La aplicacion de un SGSI
influye positivamente reduciendo el
nivel de probabilidad en la Gestién
de Riesgos en el area de
Infraestructura y Operaciones en
una entidad publica, 2023.

| Variables = Dimensiones

PE2: ¢ Cémo influye un SGSI
en el nivel de riesgo en la
Gestion de Riesgos en el
area de Infraestructura 'y
Operaciones en una entidad
publica, 2023?

OEZ2: Determinar de qué
manera influye el SGSI en el
nivel de riesgo en la Gestion de
Riesgos en el &rea de
Infraestructura y Operaciones
en una entidad publica, 2023.

HE2: La aplicacion de un SGSI
influye positivamente reduciendo el
nivel del riesgo en la Gestion de
Riesgos en el area de
Infraestructura y Operaciones en
una entidad publica, 2023.

PE3: ¢ COmo influye un SGSI
en los controles empleados
en la Gestion de Riesgos en
el &rea de Infraestructura y
Operaciones en una entidad
publica, 202372

OE3: Determinar de qué
manera influye el SGSI en los
controles aplicados en la
Gestion de Riesgos en el area
de Infraestructura 'y
Operaciones en una entidad
publica, 2023.

HES3: La aplicacion del SGSI influye
de manera positiva incrementando
el nimero de controles en la
Gestion de Riesgos en el area de
Infraestructura y Operaciones en
una entidad publica, 2023.

X: SGSI

Y: Gestion
de
Riesgos

Y1: Andlisis Nivel de
de Riesgo probabilidad
Y2: .
Evaluacion de eri\éil 2e
Riesgo 9
Y3:. Numero de
Tratamiento
. controles
de Riesgo

y disefio

Metodologia:
SGSI:
ISO/IEC
27001:2014

Tipo:
Investigacion
aplicada

Disefio: pre-
experimental

Poblacién:
activos de
informacion

Instrumento:
Ficha de
observacién






