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RESUMEN

La presente investigacion, surgié debido al aumento de los indices de criminalidad
de los delitos informéticos, situacion que pone en riesgo que las operaciones
financieras se desarrollen de manera adecuada, por este motivo, se plante6 como
objetivo general: La factibilidad de la modificacién el articulo 8 de la Ley 30096 para
responsabilizar civil, administrativa o penal a las entidades financieras frente al
delito de fraude informético, como objetivo especifico 1. Analizar qué tipo de
responsabilidad se deberia aplicar a las Entidades financieras frente al delito de
fraude informatico. Objetivo especifico 2. Definir qué tipo de responsabilidad

encuadraria en el delito de fraude informatico.

De esta manera, se obtuvo como base el enfoque cualitativo de nivel descriptivo,
tipo aplicada y de tipo juridico propositivo, la cual se obtuvo como hallazgos
distintas fuentes de analisis documental fortalecidas con la aplicacion de guias de

entrevistas a expertos en la materia.

Luego de analizar los objetivos, consideramos que en efecto nuestro actual marco
normativo no consagra una norma que otorgue a las entidades financieras
responsabilidad de ningun tipo situaciébn que debe de ser revertida con la
modificacion de la norma.

consideramos que, en efecto al existir una relacién contractual, por la actividad que
realizan las entidades financieras, estas deben de restituir el bien lesionado en la
concurrencia de delitos informéticos, toda vez que los bancos son los que tienen a
su cargo las plataformas digitales y con ello deben de otorgar mecanismos

necesarios para garantizar la seguridad en sus medios digitales financieros.

Palabras clave: Delitos informaticos, fraude informatico, Responsabilidad de las

entidades financieras.
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ABSTRACT

The present investigation arose due to the increase in the crime rates of computer
crimes, a situation that puts financial operations at risk to develop properly, for this
reason, the general objective was raised: The feasibility of modifying the article 8 of
Law 30096 to hold civil, administrative or criminal liability to financial entities against
the crime of computer fraud, as a specific objective 1. Analyze what type of
responsibility should be applied to financial entities against the crime of computer
fraud. Specific objective 2. Define what type of responsibility would fit in the crime
of computer fraud.

In this way, the qualitative approach of a descriptive level, basic type and proactive
legal type was obtained as a basis, which was obtained as findings from different
sources of documentary analysis strengthened with the application of interview
guides to experts in the field; which condescended to have the following as a result

and conclusion:

After analyzing the objectives, we consider that in effect our current regulatory
framework does not enshrine a rule that grants financial entities responsibility of any

kind, a situation that must be reversed with the modification of the rule.

We consider that, in effect, since there is a contractual relationship, due to the
activity carried out by financial institutions, they must restore the property damaged
in the concurrence of computer crimes, since banks are in charge of digital platforms
and with this, they must grant the necessary mechanisms to guarantee the security
of their financial digital media.

Keywords: Computer crimes, computer fraud, Responsibility of financial

institutions.
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l. INTRODUCCION

Realidad Problematica, los delitos informaticos a lo largo de los afios han ido en
constante aumento debido a los avances tecnoldgicos, contribuyendo a la
realizacion de ilicitos penales informaticos. Los indices de criminalidad se deben al

poco conocimiento tecnolégico.

En ese sentido, el proceso actual en el que vivimos en buena parte ha contribuido
a la realizacion de estos ilicitos dado que todo lo realizamos mediante el uso de los
medios tecnoldgicos, siendo el entorno virtual el idéneo para el desarrollo de

actividades econdmicas.

Convirtiéndose en necesaria y vital para la realizacién de actividades cotidianas,
siendo un gran foco, para que personas inescrupulosas cometen los distintos

delitos informaticos.

Frente a esta situacion, nuestro pais ha suscrito un importante convenio en materia
de cibercriminalidad, debido a que los delitos informaticos en el Pert estan en auge,
dado que existe alto indice en estos delitos, los mismos que se realizan de manera
sistematica en una operacion, dado que los sujetos activos para su realizacion
generan una transgresion y lesividad a las victimas a través del uso de las

tecnologias.

El convenio de Budapest nos ha permitido delimitar aspectos de criminalidad
informatica en nuestro pais y ello se debe al proceso de avance tecnolégico que
conlleva a generar cambios radicales en nuestra sociedad; por ese motivo, estos
avances trajeron consigo aspectos negativos siendo uno de ellos que se cometan
delitos empleando la tecnologia. Consecuencia a ello, los paises buscaron hacerle

frente a la ciberdelincuencia.

La autora Huaman (2020) en su tesis establece que: “Se puede asegurar que el
convenio promovera la atencion de compromisos que se encuentren enlazados con
proteger intereses humanos y evitara la arbitrariedad con la comision de los delitos

informéaticos como el fraude”.



Los delitos informaticos en la actualidad se han ido perfeccionando, situacion que
no ha sido revertida con la promulgacion de la Ley 30096 y su modificatoria a través
de la Ley 30171, en tal sentido esta situacion ha generado que estos ilicitos se
desarrollen de manera mas frecuente siendo el sujeto pasivo el mas afectado con

esta conducta ilicita contraria al orden legal.

La ciberdelincuencia se concreta mediante un grupo de acciones ilegales realizadas
bajo el empleo de las tecnologias, con el objetivo de obtener informacién sensible
de los usuarios de las entidades financieras, mediante el uso de distintos
mecanismos. De este modo, esta conducta delictiva ataca principalmente a las
entidades financieras; en consecuencia, a los usuarios quienes han reportado ser

victima de delitos de fraude informético.

En el caso del fraude informatico, los sujetos activos de estos delitos utilizan correos
fraudulentos que tienen la misma denominacién con la Unica diferencia que no
tienen el candado de seguridad o logran perfeccionar tanto el sitio web que tiene el
candado de seguridad situacion que hace que en cierto momento los usuarios
accedan a estos sitios web falsos para despojarlos de su dinero mediante links,
mensajes de texto o enlaces que hacen presumir que los usuarios tienen ciertas
promociones, han ganado algun premio, ahora mismo mediante el uso de mensajes

de que son acreedores de bonos o premios.

Asi pues, el autor Zevallos (2020) en su articulo indica que uno de los delitos
informaticos es el fraude, que se clasifica como tal y cuyo concepto se basa en la
realizacion de conductas atipicas que causan consecuencias econémicas, se
realiza de forma dolosa y no hay la comision de culpa, porgue se actia con voluntad

y conciencia.

En esa linea de ideas tenemos a ciertos autores como Guerra (2018), quien en su
investigacion refiere que las nuevas tecnologias han traido consigo avances en la

criminalidad. (p. 15).

De lo sefalado por el autor, consideramos que en efecto los avances tecnologicos

y el proceso de cambio en las perspectivas de las personas, respecto al uso de



medios tecnoldgicos propios de esta era, hacen que las personas desconozcan del

surgimiento de delitos informaticos.

Probleméaticay Contexto social. Por ese motivo, se debe de tomar en consideracion
que las entidades financieras, son las mas afectadas por los delitos informaticos y

en consecuencia los usuarios son la parte mas afectada por la ciberdelincuencia.

A través de las distintas modalidades de estos ilicitos informaticos, debemos de
tomar en consideracion que con la era tecnoldgica las entidades financieras no han

cumplido su rol garante de proteccion al usuario frente a los avances tecnoldgicos.

Todo ello es debido a que los indices de criminalidad de estos tipos penales van en
constante avance, por el poco control y la flexibilizacion de los mecanismos para la
obtencién de cuentas o transacciones bancarias, contribuyendo a que este

fendmeno crimindgeno siga incrementando.

Por ese motivo, se requiere que las Entidades financieras otorguen a los usuarios
mayor seguridad a la hora de efectuar transacciones financieras y que frente a la
existencia de vulneracion de sus plataformas sean responsables por los dafios

generados a las victimas de estos delitos.

Formulacion del Problema. Para Quintana (2008), la formulacion del problema
consiste en elaborar una argumentacion razonable que responde a la pregunta o el

problema a investigar. (p. 249).

Por estas consideraciones, se efectud la enunciacion del problema en la presente

investigacion:

Problema general: ¢ Es factible la modificacion del art. 8 de la Ley No 30096 para
regular responsabilidad civil, penal o administrativa en el delito de fraude

informatico?

Problema especifico 1: ¢ Qué tipo de responsabilidad deberian tener las Entidades

Financieras en la comision de delitos de fraude informéatico?

Problema especifico 2: ¢Qué tipo de responsabilidad se aplicaria en el delito de

fraude informatico?



Las interrogantes planteadas, surgen en base a los resultados de las
investigaciones estudiadas con relaciéon al tema, tomando en consideracion el

contexto actual.

Justificacion de la investigacion: La justificacion de la presente investigacion
parte desde la premisa sobre la urgente modificacion del art. 8 de la Ley de D.
informaticos ya que existen nuevos niveles de perfeccionamiento de estos ilicitos

penales en materia informética.

Justificacién Teodrica: La presente tesis versa en la busqueda y andlisis de
jurisprudencias y conceptos doctrinarios, sobre los delitos informéaticos como lo son

el fraude informéatico, el mismo que nos ha conducido a profundizar sobre el tema.

En lineas generales la importancia teérica de nuestra investigacion recae en definir
qué tipo de responsabilidad deben tener las entidades financieras en los delitos
informaticos, dado que las mismas son personas juridicas no responderian
penalmente sin embargo la via idonea de atribucion de responsabilidad seria la
responsabilidad civil y/o administrativa en concordancia con lo establecido en
nuestro marco normativo consagrado en la Ley N.° 30424.

Justificacion Metodoldgica: Nos ha permitido generar un analisis sobre esta
problematica, en relacién a los materiales bibliograficos consultados; los mismos
que nos ayudado a recabar informacion relevante, ya que hemos empleado y
aplicado el método cientifico, asi como, la revision de diversa normativa y técnicas,

gue permitieron elaborar de forma correcta la presente investigacion.

Justificacién Practica: Se encuentra orientada a la existencia de cierta
controversia o probleméatica en referencia a los delitos informaticos, los mismos que

nos indican que se debe de fortalecer las acciones a nivel normativo.

El aporte del trabajo de investigacion, hace referencia a que se debe de fortalecer
la efectividad de nuestro marco normativo, adaptandose a nuevas variantes de
estos delitos los mismos que son dinamicos, razén por la cual se debe de estar en

constante actualizacion de estos ilicitos informaticos.



Por altimo, en el distrito de Lima, estos delitos han ido en constante crecimiento y
los indices de la tasa de criminalidad implican que este fenbmeno criminal esta en

auge, siendo los casos de fraude informatico los mas denunciados.

El M.P., registr6 7,297 denuncias de delitos informaticos, lo que evidencia que es
ineludible la reforma del art. 8 de la Ley 30096, con el objetivo de proteger a las
victimas de estos delitos y otorgar a las Entidades financieras responsabilidad en

los casos de fraude informatico.

Al respecto el INEI sostiene que “Los delitos informaticos en el pais, representan

un alto nivel de incidencia criminal”.
Objetivos de la Investigacion:

Objetivo general: Determinar la factibilidad de la modificacion del art. 8 de la Ley
N.°© 30096, para regular la responsabilidad civil, administrativa o penal de las

Entidades Financieras en la comisién de delitos informaticos.

Objetivo especifico 1: Analizar qué tipo de responsabilidad se deberia aplicar a

las Entidades financieras frente al delito de fraude informético.

Objetivo especifico 2: Definir qué tipo de responsabilidad encuadraria en el delito

de fraude informatico.

Supuesto General: La factibilidad de la reestructuraciéon del art. 8 de la Ley 30096,
para regular la responsabilidad de las entidades financieras, en la comision del
delito de fraude Informatico.

Supuesto especifico 1: Al analizar qué tipo de responsabilidad se aplicaria en los
delitos informaticos se otorgaria mayor seguridad juridica respecto a las incidencias

de estas conductas delictivas.

Supuesto especifico 2: Al definir qué tipo de responsabilidad se encuadraria en
los delitos de fraude informéatico, permitiria que los operadores de justicia apliquen
el marco normativo que corresponde a las entidades financieras en estos ilicitos

penales.



I MARCO TEORICO

En el presente capitulo se desarrollaran las fuentes de la investigacion las cuales

son los antecedentes nacionales e internacionales y las bases teéricas:

En esa linea de ideas dentro de los antecedentes internacionales, tenemos las tesis

de los siguientes autores:

Hernandez (2020) desarrollo la tesis para optar el grado de magister en Derecho a
la cual puso como titulo de investigacion “La responsabilidad de las entidades
financieras por fraudes electronicos” en la universidad pontificia bolivariana de
Medellin, planteando como objetivo presentar si es valido establecer el régimen
objetivo de responsabilidad, tras aplicar una metodologia de investigacion de tipo
cualitativa, a decir de la autora existe responsabilidad de las entidades financieras

en los delitos de fraude informatico.

Finalmente, en su conclusién nos dice: Las E.F., tienen responsabilidad contractual

dado que debe de resolverse de acuerdo a sus deberes de diligencia.

Monar (2019) en su tesis para obtener maestria, titulada “La Responsabilidad Civil
ante la Seguridad de las Transacciones Electronicas Bancarias”, en el Colegio
Universitario de Estudios Financieros de Ecuador, tuvo como objetivo realizar el
analisis de la R.C., ante la seguridad de las transacciones bancarias, concluyendo
que el tipo de responsabilidad civil bancaria es una responsabilidad profesional

sobre las actividades que tiene la entidad financiera.

Situacién que pone en manifiesto la existencia de un vinculo contractual, que
también se extiende a un sentido extracontractual por las operaciones que se

realizan dentro y fuera del proceso de realizacion de las operaciones financieras.
Tenemos como antecedentes nacionales, los siguientes:

Zorrilla (2018) en su tesis para ostentar el grado de abogada concluye que: de
acuerdo al analisis critico de la ley de Delitos Informéaticos Ley N° 30096 y su
modificatoria Ley N° 30171, se puede apreciar que diversos articulos muestran

desperfectos en la redaccion y por ende ocasiona confusién en ambas partes tanto



en los justiciables como en los operadores de justicia, todo ello afecta a la no

denuncia por parte de las victimas o también al no encontrar a los culpables.

De acuerdo a lo que concluye la autora se puede exteriorizar que la Ley 30096 y
su modificatoria presentan vacios y defectos que hacen que no se pueda

responsabilizar a los culpables de los delitos informaticos cometidos.

Canelo (2022) concluye en su tesis para tener el grado de abogada lo siguiente: A
raiz de lo que vivimos a nivel mundial sobre el COVID 19, se incrementaron los
delitos informéticos, uno de ellos es el fraude informatico; implica las compras
fraudulentas por la web, la clonacion de las tarjetas, la manipulacion en el funcionar
del sistema informético. Existe una Ley que contempla dicho delito, pero existen

vacios.

Pardo (2018) en su tesis para obtener el grado académico de magister con el titulo:
El Tratamiento juridico penal de los delitos informaticos; planteo como objetivo
percibir donde se efectud el quiebre normativo: ya sea la forma o el fondo, tal vez
los mecanismos no convenientes. Concluyendo que existe deficiencia en la Ley ya
que existen vacios legales que dificultan la adecuada sancion efectiva de aquellos

en la modalidad de F.I.

Morales (2016), en su tesis para obtener el grado académico de abogado que lleva
por titulo: “La inseguridad al utilizar los servicios de redes sociales y la problematica
judicial para regular los delitos informaticos en el Peru”, planteo como obijetivo el
explicar la razén de ser de los delitos informéticos, la manera como estos se han

ido perfeccionado a lo largo de estos afios.

En ese sentido de ideas, nos encontramos de acuerdo con lo que expresa el autor,
debido a que los delitos informaticos afectan el patrimonio de las personas situacion
que debe de ser revertida, con la autenticacién de procesos de seguridad.

En cuanto a las revistas indexadas a nivel internacional tenemos a:



Mayer et al. (2017), en sus articulos de revision cientifica, refieren que los delitos
informaticos se desarrollan debido a la existencia de una vulnerabilidad en el

manejo de medios informaticos en el desarrollo de transacciones bancarias. (p.34)

Por otro lado, determinan la existencia de una afectacion en los sistemas
financieros, razon por la cual las entidades financieras deben tener como
prioridades alternativas basicas de seguridad para contribuir o proteger de alguna
manera a la preservacion de la informacion financiera de los beneficiarios, dado
gue son las entidades bancarias las delegadas de velar por la seguridad de sus

plataformas.

Ortiz (2017) en sus interrogantes para desarrollar su articulo estipulo: Qué
normativas hay para condenar los delitos informéticos y cuales son las deficiencias

para luchar con el mismo (p.17).

De esta manera, se pretende comprender la problematica de los D. informaticos y
la mala praxis de las E.F., para cometer dicho delito, a consecuencia de ello se

busca responsabilizar penalmente a dichas entidades.

Asimismo, Acosta (2019) en su articulo establece que tiene como objetivo el
examinar la inclusion de las empresas financieras en el sistema bancario con la

finalidad de tener responsabilidad respecto a delitos informaticos (p.25).

De esta manera podemos apreciar que en la legislacion comparada existen vacios
legales y es menester el analizar como es el actuar de los organismos y en
exclusivo los bancos que constituyen parte del sistema financiero nacional frente a

los delitos informaticos.

Padilla & Zafra (2017) presentan como fin en su articulo: Asistir a razones objetivas
para responsabilizar a las entidades bancarias protegiendo a la persona sobre

delitos informaticos.

Como colofén, lo que se propone es ver la factibilidad de encuadrar en la legislacion
penal una normativa para castigar a las entidades financieras por responsabilidad

en delitos informaticos.



Asimismo, Quilligana, Aguilar y Fiallos (2019) finalizé su articulo de averiguacion
titulado: Combate de la ciberseguridad en la normativa penal ecuatoriana, tuvo
como motivo instituir materia de discusion en razon a los casos de delitos
informaticos, la seguridad y la normatividad frente a dichos delitos; viendo como
consecuencia la carencia de normatividad en busca de prevencion. Su nivel fue no

experimental y como instrumento usaron la entrevista (p.56).

Se concluyé que muchos de los inconvenientes suscitados son a causa de la
carencia de normas que regulen este tipo de delitos y al poco conocimiento de los

entes encargados de la materia como las autoridades y magistrados.

Por otro lado, Ruiz (2018) en su articulo establecioé que la invencién tecnolégica ha
permitido la creacion de nuevos fraudes donde a través de la tecnologia, se mal
usan los sistemas para contravenir contra el bien juridico protegido de las personas

accediendo delitos como el fraude, los sabotajes informéaticos, etc. (p.34).

De acuerdo a lo que indica el autor podemos apreciar que con el pasar del tiempo
y la creacién de nuevas tecnologias que disminuyen y agilizan diversos trabajos,
también existe el mal uso de ello para delinquir y contravenir a las normativas

actuales.
En cuanto a las revistas indexadas a nivel nacional:

Garcia (2019) & Martinez (2020) concluyeron mediante los articulos de revision
cientifica que llevan por titulo: Los adelantos de la ciberseguridad en el Perd, una
breve aproximacion al marco regulado, tiene como finalidad dar garantias para
advertir la inclusion en las bases de datos de los usuarios, asi como analizar los
distintos proyectos en razon a la ciberseguridad y verificar el avance progresivo de
la norma respecto a los ciberdelitos.

En ese aspecto, concordamos con lo que indican ya que las entidades bancarias
son las encargadas de brindar seguridad a sus clientes con el fin de prevenir delitos

gue atenten contra el patrimonio de la persona.

Como bases tedricas de la investigacion se tiene:



Para Mayer y Oliver (2020) el delito de fraude informatico se traduce como: “La
produccion de un perjuicio patrimonial mediante la manipulacion o alteracion de
datos " (p. 2). En ese extremo es adecuado sefalar que en efecto el fin de los
sujetos activos con la realizacién de este ilicito es la busqueda de obtencion de un

detrimento en el patrimonio de las victimas de estos delitos.

Mayer (2017), sostiene que en los ilicitos de F.I., los sujetos de la conducta criminal

buscan causar una afectacion patrimonial.
Sobre los tipos de responsabilidad de acuerdo a nuestra normativa peruana:

Tirado (2018) en su tesis para optar el grado de maestro establece que: Para poder
verificar que exista responsabilidad contractual es necesario visualizar que
preexista la presencia de un contrato; asimismo, cuando no se cumpla el acuerdo

de voluntades se indicara que no se esté ejecutando la obligacion.

La autora Flores (2022) en sus tesis para optar el grado de abogada sefiala
respecto a los dafios en la responsabilidad contractual, indica que al no concretarse
las obligaciones se puede apreciar violacion a las obligaciones asumidas, se le

puede llamar también la frustracion en las recomendaciones imperativas.

Ojeda (2019) en su tesis refiere que la responsabilidad contractual civil acontece
de una obligacion antes sefialada o mejor indicada propia de la obligacion
precedente y se exterioriza ante la falta de la misma, su vinculo juridico que acopla

a las partes del contrato emano del convenio de ambas decisiones.

Aedo (2021) en su articulo indica que: “La responsabilidad contractual se le conoce
también como el resarcimiento de perjuicios al acreedor, contiene dos sistemas y

son el tratado y el compromiso el cual concretan su espacio de aplicacion”.

Ante ello, podemos sefialar que deben existir los dos supuestos para que pueda
llamarse responsabilidad contractual y a consecuencia del no cumplimiento de una
de las partes, la indemnizacién de dafios puede estimarse como un sustituto de la

prestacion acordada.
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Campos (2016) en tu tesis para ostentar el grado de magister sefiala que existen
dos tipos de responsabilidad contractual: la objetiva y subjetiva; asi pues, indica
que la primera se entiende a la culpa que es el comportamiento que tiene la persona
al violar parametros de comportamiento fijados por la ley, es considerado como un
criterio de imputacion. La segunda indica que el supuesto principal es la teoria de

riesgo.

Segun la autora Moreno (2018) en su articulo de la universidad de Argentina sefiala
que: “Con relacion a la responsabilidad derivada del incumplimiento de una
obligacion, sus consecuencias que acarrean se definen como responsabilidad

contractual’.

Respecto a la responsabilidad extracontractual civil Ojeda (2019) estipula que: El
soporte principal se da en la comprobacion de un hecho perjudicial en la esfera del
afectado o llamado también victima al margen de la accesoria consideracion sobre
la ilicitud de dicho hecho. Todo perjuicio es resarcible, también el no patrimonial en
la medida en que sea resultado de un ataque a un interés que ante el Derecho deba
calificar digno de proteccion.

De todo lo indicado se puede precisar que todo perjuicio originario de un acto

causante de responsabilidad extracontractual es indemnizable.

Trazegnies Granda (2001) en su libro de responsabilidad extracontractual estipula
que la misma es un componente que persigue ante todo remediar econémicamente
un perjuicio. Asimismo, indica que el Derecho Civil se ocupa principalmente de
compensar al perjudicado, persigue el resarcimiento econémico de quien sufrio el

dafio independiente de que el causante obtenga un castigo o no.

Marqueo (2020) en su articulo estipula que la responsabilidad civil extracontractual
es conocida también como subjetiva debido a que se muestra la concurrencia de
un actuar contrario a las normas, la coexistencia de un perjuicio y el vinculo causal

de ambos.
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De acuerdo a lo indicado por el autor, podemos precisar que la diferencia con la
responsabilidad objetiva es el verificar que existe los elementos de la teoria del

delito.

Warthon (2018) en su tesis para optar otra especialidad en derecho administrativo
titulado: El Tratamiento de la iniciacion de incumplimiento en el tratamiento
administrativo condenador peruano y el debate surgido con la aplicacion de la
responsabilidad imparcial, especifica que existen dos principios que derivan del
principio de culpabilidad y son la responsabilidad objetiva y subjetiva.

Al hablar de la responsabilidad subjetiva podemos indicar que: “Consiste en la
exigencia de que el administrado haya intervenido con culpa o dolo para que se
pueda sancionar su conducta como ilicita; en este sentido, se exige la produccion
de un dafio, este tipo de compromiso implica la diligencia plena del principio de

culpabilidad.

En este sentido, tanto la culpa como el dolo dan lugar a la imputacion subjetiva
necesaria para fundamentar el injusto penal, en el sentido de poder atribuir al dolo
una mayor magnitud del injusto y culpabilidad que a la imprudencia respecto a la
misma lesion; en otras palabras, se puede indicar que consiste en valorar si el

agente obra con dolo.

Ahora, en razén a la responsabilidad objetiva Warthon (2018) en su tesis para optar
segunda especialidad en derecho administrativo establece que: “Esta se encuentra
referida al mero incumplimiento de una norma”; sobre ello podemos afirmar que
dicha responsabilidad va determinada a la persona por el preciso significado del
actuar que ha realizado; pues un castigo asi fundamentado no deja de ser, desde

la figura del Derecho punitivo, una sancion.

Respecto a la conceptualizacion que se le otorga a los Delitos informéaticos
debemos de tomar en consideracién a Leyva (2021) quien en su tesis concluyo:
“Los delitos informaticos son todos los actos antijuridicos que se realizan mediante

la manipulacién de un dispositivo automatico de proceso de datos” (p.34)
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De lo estipulado por el citado autor podemos indicar que los delitos informaticos
son considerados como tal, siempre y cuando contravenga la normativa juridica

mediante el uso de equipos de procesamiento de datos o computadoras.

Por todo lo expresado consideramos que en efecto se debe de considerar
responsabilizar a las entidades financieras ya que son las delegadas del respaldo
de los usuarios, ya que las mismas deben de proveer de seguridad de las

plataformas financieras.

Véasquez et al. (2017) especificaron en su tesis sobre el fraude informético que se
trata de: “Dafio patrimonial ocasionado a otra persona a través del manejo de
identificaciones informaticas o la obstruccion en el correcto funcionamiento de un
meétodo informatico”, el fin de este es la obtencion de formailicita un favor monetario

para si mismo o para otras personas (p.45).

Respecto al principio penal societas delinquere non postest el autor Gonzales
(2019) en su articulo establece que han negado el compromiso penal de las
personas juridicas porque se basan en la incapacidad que estas tienen para realizar
acciones, de culpabilidad y de imposibilidad de consumar con el fin de la pena. En

este sentido podemos indicar que:

La contingencia de imputar compromiso penal a las entidades financieras, siendo
estas amparadas bajo el principio de societas delinquere non postest, es nula toda
vez que la teoria del delito y los principios generales del Derecho, admite a la
persona natural como la exclusiva autora de delitos debido a que la persona juridica
no tiene idoneidad de accion, de pena y culpabilidad. Bajo esta premisa, Mufioz
Conde mantiene que: “La capacidad de accion desde el punto de vista penal como
de responsabilidad y de pena pide la presencia de una voluntad, la cual es ilustrada
como facultad psiquica de la persona individual y que no existe en la persona

juridica, que el Derecho imputa capacidad a otros efectos diferentes a los penales”.

Razon por la cual nuestra legislacion se contrapone a la eventualidad de exigir

responsabilidad punitiva a las personas juridicas.
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Asimismo, el autor Castellébn (2018) en su articulo sobre el principio societas
delinquere non potest estipula que: “La dificultad del Derecho Penal de sancionar a
las personas juridicas es un muro para el seguimiento de los nuevos delitos como

los son los delitos informaticos, ambientales o tributarios”.

En ese extremo, sabemos que las entidades financieras son las delegadas de dotar
de seguridad en todas las operaciones y transacciones financieras, por ende, las
comprometidas de cuidar por la integridad de los servicios son los agentes

financieros.

En razon a derecho comparado, tenemos a Milan (2019) en su articulo que se titula
responsabilidad penal de las personas juridicas en las leyes de Ecuador; tiene
como conclusién indicar que en ese pais se ha admitido la concepcién de
responsabilizar a las personas juridicas y se encuentra estipulado en su Cédigo
Integral Penal (COIP).

De esta forma se puede inferir que muchos paises han adoptado por incluir

responsabilizar penalmente a las personas juridicas por delitos.

Nufez (2020) sostiene que para atribuir de responsabilidad administrativa se debe
de observar que las entidades financieras incumplan su deber de idoneidad en los

casos de fraude informatico.

En tal aspecto para la configuracion de responsabilidad administrativa, se da
cuando la entidad financiera no ha cumplido con otorgar los mecanismos
necesarios para que las transacciones financieras sean seguras, por ello los
factores de responsabilidad administrativa supone una sancion con multa por el

deber de idoneidad al no ofrecer un servicio idoneo.

Ante ello, somos de la postura, que se debe atribuir de responsabilidad a las
entidades financieras, toda vez que las mismas deben de proteger sus plataformas
digitales y todo tipo de canal de permita realizar transacciones financieras, si bien
el principio societas delinquere non potest, no puede ser un velo protector para que
las entidades financieras, no cumplan su rol garante de proteccion de

transacciones.
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[l METODOLOGIA
3.1 Tipo y disefio de investigacion

3.1. Tipo de investigacion:

La tesis es de tipo basica, toda vez que de acuerdo al autor indica que: de acuerdo
al autor indica que: “también llamada investigacion tedrica se caracteriza porque se
origina en un marco tedrico y permanece en él. Cuyo objetivo es incrementar los

conocimientos cientificos” (Muntane, 2010).

En concordancia con lo indicado por el autor podemos concluir que el tipo de
investigacion basica se define porque indaga la utilizacién o aplicacién de los

saberes que se adquieren a través de la busqueda de informacion cientifica.

Asimismo, nuestra tesis es juridico propositivo, toda vez que busca plantear o
contribuir factibles soluciones, tomando en consideracion la problematica, de esta
manera buscamos determinar la factibilidad de la modificacion de una norma en la
gue se contemple de responsabilizar a las entidades financieras por no velar por la

proteccién de sus servicios financieros.

3.1. Disefio de investigacion:

Respecto al disefio de investigacion consideramos que la teoria fundamentada: “Es
un método de investigacion cualitativa que busca en los datos conceptualizaciones
emergentes en patrones integrados y categorizados analizando, a través de pasos
rigurosos, en un proceso de constante comparacion” (De la Espriela y Gomez,
2022, p.1).

En este sentido, concordamos con lo que indica los autores toda vez que esta teoria
nos permite tener una concepcion propia, partiendo desde esa premisa este disefio
nos permite realizar una investigacion mas dinamica, esta delineado para crear

teorias y conceptualizaciones que se basan en los antecedentes.

3.2. Categorias, subcategorias y matriz de categorizacion
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TABLA N° 1: CATEGORIZACION

Responsabilidad
de las entidades
financieras

Delito de fraude
informatico

Wharthon (2018)
en sus tesis para
optar la segunda
especialidad,
sefala que existe
responsabilidad
administrativa
situacion que
pone en riesgo el
desarrollo de las
actividades
financieras.
Mayer y Oliver
(2020) el delito
de fraude
informatico se
traduce como “la
produccion de un

perjuicio
patrimonial
mediante la
manipulacion o
alteracion de
datos " (p. 2).

Fuente: Elaboracion propia, Lima 2023

3.3. Escenario de estudio

Responsabilidad civil

Responsabilidad
administrativa

Responsabilidad
penal de las

personas juridicas
(societas delinquere

non potest)

Normativa sobre los

delitos de fraude
informatico.

Modalidades de
fraude informatico.

Teorias que sustentan
la imputacion de la
responsabilidad de las
entidades financieras.

Marco legal que seiala
la manera en la que se
realiza la conducta
ilicita del sujeto activo
pasible de sancion
penal.

Hace referencia a la accion dentro de un momento especifico. De esta manera, el

entorno de estudio se dio en la ciudad de Lima, siendo las siguientes:

Corte Superior de Justicia de Lima Este, Poder Judicial de Lima Este Carapongo,

Corte Superior de Justicia del Callao, Juzgado Civil de Ate, asimismo en la

Universidad Cesar Vallejo sede Ate, la Municipalidad Distrital de Ventanilla, en el

consultorio Juridico Ferreyros - Chosica y por ultimo en el Centro Nacional de

Centro Juveniles - Lince.

Se realizo la aplicacion de las entrevistas; teniendo como apoyo a operadores del

derecho y especialistas en delitos informaticos, se recopilo informacion de

especialistas en materia civil, penal, constitucional y administrativo.
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Asi como la opinidn de personas quienes llenaron un cuestionario sobre el trabajo

de investigacion.

3.4. Participantes

Para la presente tesis se requirid la participacién de 10 abogados especialistas: 3

abogados en materia civil, 4 expertos en materia penal, 2 abogados especialistas

en materia administrativa y 1 abogado conocedor en materia constitucional.

Los participantes fueron elegidos de acuerdo a nuestro tema de investigacion y con

dominio del tema que estamos abordando.

TABLA N° 2: PARTICIPANTES

10

Eduardo Mejia Garcia
Aldo Lozano Rojas
Gabriela Rios Inga

Sandra Retamozo Brefa
Rosa Ferreyros Aparicio
Guiselle Vilchez Montoro

Renzo Trefogli Zuloaga

Joe Lee Ospinal Rutti

Raul Chafloque Balboa

Luis Gabriel Romero
Ayquipa

Fuente: Elaboracion propia, Lima 2023

Magister
Magister
Magister
Magister
Abogado
Abogado
Abogado
Abogado
Abogado

Abogado

Abogado especialista
en lo constitucional
Abogado especialista
en lo administrativo
Abogado especialista
en lo penal
Abogado especialista
en lo penal
Abogado especialista
en lo penal
Abogado especialista
en lo civil
Abogado especialista
en lo administrativo
Abogado especialista
en lo civil
Abogado especialista
en lo civil
Abogado especialista
en lo penal

También 39 personas participaran con la encuesta del tema de investigacion.
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3.5. Técnicas e Instrumentos de la recoleccion de datos

Para la indagacion cualitativa primero se realizd una revision bibliografica de todos
los articulos, tesis y libros relacionados a nuestro tema. La compilacion de datos es
primordial para conseguir la postura de los consultados en base a la situacion
problematica materia de investigacion, para poder definir aspectos generales y

profundizar mediante las técnicas de informacion.
En ese sentido, utilizaremos los cuestionarios y la G. A. D.

Asimismo, elaboramos la Entrevista, dirigida a los expertos, con preguntas abiertas,
con el fin de que los entrevistados respondan con total libertad. Mientras que en el
cuestionario sera de tipo cerrado donde los participantes responderan con un Sly

un No.

3.6. Procedimiento

Recabaremos informacion que nos permita una aproximacion basada a un disefio
de teoria fundamentada; es asi que, utilizando los instrumentos: la G. de Entrevistas

y de la G. A.D., los cuales seran aplicados en los participantes.

Lizandra y Peiro (2020) indicaron que: “La verificacion del estudio se encuentra
basada en demostrar la entrevista con los actos que constatan la credibilidad, todo

ello realizado por el equipo de investigacion”.

Con la utilizacién de las técnicas de recaudacion de datos, tanto la encuesta como
la entrevista, nos permitiran tener una mejor visién en razén a lo que estamos

proponiendo.

3.7. Rigor Cientifico

La rigurosidad cientifica es indispensable y principal para conseguir el progreso de
la tesis y permitir la validez y confiabilidad correspondiente; asimismo, hemos
seguido los lineamientos establecidos por nuestra casa de estudios, recabando
informacion necesaria, la misma que tiene una relacion directa con el enfoque y

disefio de nuestra tesis consiguiendo como resultado el desarrollo de una
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investigacion solida, con sustentos veraces y enfocados a la elaboracion de una

deduccién legitima.

TABLA 3: VALIDEZ DEL INSTRUMENTO

INSTRUMENTO VALIDADOR CARGO O INSTITUCION
DONDE LABORA
Guia de Emilio Martin Docente de la
Preguntas de Colchado Ruiz Universidad Cesar
Entrevista Vallejo

Fuente: Elaboracion propia, Lima 2023

TABLA N° 4: VALIDEZ DEL INSTRUMENTO

INSTRUMENTO VALIDADOR CARGO O INSTITUCION
DONDE LABORA
Guia de analisis Emilio Martin Docente de la
doctrinario y Colchado Ruiz Universidad Cesar
normativo Vallejo

Fuente: Elaboracion propia, Lima 2023

TABLA N°5: VALIDEZ DEL INSTRUMENTO

INSTRUMENTO VALIDADOR cargo o INSTITUCION
donde labora
Guia preguntas Emilio Martin Docente de la
de encuesta Colchado Ruiz Universidad Cesar
Vallejo

Fuente: Elaboracion propia, Lima 2023

3.7. Método de andlisis de datos

La presente tesis se realiz6 aplicando los siguientes métodos:

TIPO DE
DOCENCIA

Asesor

TIPO DE
DOCENCIA

Asesor

TIPO DE
DOCENCIA

Asesor

M. Inductivo: Este método nos permitira proponer, analizar aspectos desde una

perspectiva particular hasta llegar a algo general.
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Segun Prieto (2017) indica que: “El método inductivo se desarrolla con base en

hechos o practicas particulares, para llegar a organizar fundamentos teéricos”.

M. Hermenéutico: Ya que frente a los vacios legales en la norma vigente
realizaremos la interpretacion de la misma y buscaremos arribar a soluciones que
nos permitan obtener un resultado favorable; se comento6 los datos encontrados,
con ello se permitié dar el significado a la informacién recopilada, convirtiéndola en

aporte.

En este sentido el autor Ortiz (2015) establece que la hermenéutica es una
interpretacion basada en un previo conocimiento de datos que se trata de
comprender, pero también da sentido a los datos citados datos tipico de la

comprension. (p.16)

M. Sintético: Después de analizar los resultados obtenidos mediante la informacion

recabada realizaremos un resumen claro y conciso.

3.9. Aspectos éticos

La investigacion cumple con las exigencias de nuestra casa de estudios, en estricto
cumplimiento a lo establecido en la guia de elaboracién de trabajos conducentes a
grados y titulos, siguiendo los aspectos necesarios para evitar el plagio, verificando
los derechos de autor, citando referencias; en concordancia las normas APA,

logrando que el presente trabajo posea la originalidad necesaria.

En tal sentido debemos de precisar la originalidad del presente trabajo presentado.
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IV. RESULTADOS Y DISCUSION

En el presente apartado se sistematizaran los resultados y se procedera a realizar la

discusion correspondiente.

Para obtener los resultados y posterior discusion, empleamos el enfoque cualitativo,
cumpliendo los lineamientos establecidos en las resoluciones académicas de nuestra

casa de estudios.

Con el aporte de lo antes sefialado, se recabaron resultados plasmados en nuestro
marco tedrico; asimismo, es importante precisar que todo lo antes mencionado se

sometera posteriormente a la discusion.

Resultados del objetivo general: La utilizacién de la informacion recabada en nuestra
tesis nos permitid obtener nuestro objetivo general que fue: La factibilidad de la
modificacién el articulo 8 de la Ley 30096 para responsabilizar civil, administrativa o

penal a las entidades financieras frente al delito de fraude informatico.

De acuerdo a la entrevista realizada a los 10 expertos, se pudo apreciar que todos los
entrevistados consideran que el marco normativo vigente consagrado en la ley 30096,

no es el idéneo, razén por la cual es factible realizar una modificacion a la citada norma.

Asimismo, de las fuentes consultadas, Acosta (2019), Quillotana, Aguilar y Fiallos
(2019), Padilla & Zafra (2017). Consideran que en efecto deberia existir responsabilidad
de las entidades financieras en la comision del delito de fraude informatico.

Respecto a la informacion recabada y luego de realizar los analisis correspondientes,
somos de la idea de que en efecto las entidades financieras deben de responder en
caso de algun tipo de fraude informético ya que son las encargadas de dotar de

seguridad en sus plataformas digitales.
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En Referencia al segundo cuestionamiento, los usuarios de delitos informaticos,
demuestran poco conocimiento respecto a que medidas 0 a quien acudir si se configura
un delito informético que los afecte.

De acuerdo a la encuesta, el 59% manifiesta desconocer que hacer si es victima de
algun fraude informético, mientras que un 41% considera saber que hacer frente a un
delito informatico.

De todo lo antes sefialado podemos inferir que esta lamentable situacion pone en
vulnerabilidad a los usuarios, en ese sentido, consideramos que las entidades
financieras deben de tener algun tipo de responsabilidad cuando se realicen
operaciones financieras.

En ese extremo, tenemos a Vasquez, Regalado, Guarddn (2017), Chavez (2018) y Mori
(2019), quienes realizan una conceptualizacion sobre los delitos informéticos y refieren
que el desconocimiento de los medios tecnoldgicos pone en grave situacion a los
usuarios, razon por la cual las entidades financieras deben de otorgar las medidas

necesarias para erradicar estos ilicitos penales.

En la tercera pregunta planteada a los encuestados, los resultados fueron los
siguientes:

El 66.7%, considera usted que no es confiable usar las cuentas bancarias creadas
desde aplicativos digitales, mientras que un 33.3% sostiene lo contrario.

En ese orden de ideas la era de la digitalizacién trajo consigo el incremento de estos
delitos, razén por la cual estos delitos estan en auge y a medida que avanzan los
mismos, las entidades financieras deben de estar en la capacidad de mejorar su

seguridad tecnoldgica.

Padilla & Zafra (2017) sostienen que se deben de otorgar garantias para prevenir la
insercion en las bases de datos de los clientes, asi como analizar los distintos proyectos
en razon a la ciberseguridad y conocer el avance gradual de la norma frente a los

ciberdelitos.

Coincidimos con la idea de los autores que sefialan que en efecto frente a la incidencia
de estos delitos las entidades financieras son las llamadas a otorgar seguridad en los

servicios que ofrece.
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Resultados del Objetivo Especifico 1: Para obtener el objetivo especifico 1 planteado
en nuestra tesis que es: Analizar qué tipo de responsabilidad se deberia aplicar a las

Entidades financieras frente al delito de fraude informético.

Planteamos la cuarta interrogante a los especialistas respecto al tipo de responsabilidad

gue se ajusta a este delito informatico.

En ese orden de opiniones, 6 especialistas consideran que en los casos de delitos
informaticos las entidades financieras deben ser responsables civiimente, mientras que

4 especialistas refieren que las entidades financieras no son responsables.

Asimismo, los autores Gaviria (2020), Londofio y Jaramillo (2021), refieren que en los
delitos informéticos hay responsabilidad civil de los bancos ya que son los proveedores

de servicios para el correcto funcionamiento de las plataformas digitales.

Concordamos con esa concepcion por parte de los especialistas y de los autores ya

gue existe responsabilidad civil por todo lo antes sefalado.
Respecto a la quinta interrogante los resultados fueron los siguientes:

De los 10 entrevistados, 3 abogados sostienen que las entidades deben ser

responsables administrativamente, mientras que 7 especialistas opinan lo contrario.

Los autores consultados en la revision documental sefialan que los Bancos son
responsables administrativamente cuando no cumplan con el deber de idoneidad, razén

por la cual se debe de otorgar responsabilidad administrativa.

En ese extremo es adecuado afirmar que al tener responsabilidad administrativa estas
radican en la imposiciébn de multas administrativas en caso de incumplimiento de las
normativas de proteccion al consumidor en caso de inobservancia del deber de

idoneidad.

De acuerdo a la pregunta sobre la posibilidad que las entidades financieras sean
responsables penalmente, se verifico que solo 1 encuestado sostiene que las entidades
financieras deben responder penalmente, mientras que 9 consideran que las entidades

financieras no pueden ser sancionados penalmente.

23



En ese extremo es adecuado afirmar que las entidades juridicas se encuentran
amparadas bajo el Principio Societas delinquere non potest, situacion que hace

imposible que las entidades financieras tengan responsabilidad penal.

De las entrevistas realizadas a los especialistas, sobre la posibilidad de otorgar

responsabilidad a las entidades financieras, estos sefialan lo siguiente:

De los entrevistados solo 6 abogados sefialan que es factible otorgar responsabilidad
civil a las entidades financieras, mientras que un 4 entrevistados consideran que no es

factible otorgar responsabilidad civil.
En la interrogante sexta realizada a los especialistas, los resultados son los siguientes:

7 entrevistados consideran que no es posible atribuir responsabilidad administrativa a
las entidades financieras, mientras que 3 abogados consideran que si es factible

responsabilizar administrativamente a las entidades financieras.
En referencia al séptimo cuestionamiento, los resultados obtenidos son los siguientes:

Se verifica que 9 de los entrevistados sefialan que no es posible atribuir de
responsabilidad penal a las entidades financieras, mientras que una persona considera
que si es factible otorgar responsabilidad penal a las entidades financieras en caso de
fraude informatico.

Los autores como Basualdo (2020), Diaz (2020) y Lanegra (2019), refieren respecto al
principio juridico “Societas Delinquere non Potest” fundamentada al derecho penal se
basa en que las personas juridicas no son responsables por aquellas acciones que son
cometidas en su beneficio.

Tal y como antes lo hemos sefialado, el Principio refiere que las personas juridicas en
nuestra legislacion son figuras ficticias razén por la cual no se puede atribuir

responsabilidad penal dada nuestra legislacién y la teoria del delito.

Resultados del Objetivo Especifico 2

Respecto al segundo objetivo especifico planteado se determiné luego de definir qué

tipo de responsabilidad encuadraria en el delito de fraude informatico.
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Luego de analizar los objetivos, consideramos que en efecto nuestro actual marco
normativo no consagra una nhorma que otorgue a las entidades financieras
responsabilidad de ningun tipo situacion que debe de ser revertida con la modificacion

de la norma.

De los especialistas 6 personas consideran que es factible modificar la Ley 30096 y
otorgar responsabilidad civil a las entidades financieras, 3 especialistas indican que el
tipo de responsabilidad administrativa es la idénea en casos de fraude informético,
mientras que 1 especialista considera que la responsabilidad penal es la idonea en

casos de fraude informatico.

Luego de la revisién consideramos que en efecto el tipo de responsabilidad que se debe
de otorgar es la responsabilidad civil a las entidades financieras toda vez que seria la

via judicial méas idénea en casos de fraude informatico.

Ya que la responsabilidad civil es la mas propia respecto a los delitos informaticos,
como lo hemos sefalado existe una relacion entre el usuario y la entidad financiera por
ello es propio imputar de esta responsabilidad a las entidades financieras, mientras que
administrativamente puede ser de manera accesoria, mientras que la penal es un

imposible juridico dado el principio societas delinquere non potest.
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V. CONCLUSIONES

1. En relacién al objetivo general se concluye que si seria factible la modificacion del
art. 8 de la Ley 30096; asimismo, se concluyo que seria un imposible juridico atribuir
responsabilidad penal a las entidades financieras, teniendo en cuenta que las mismas
se encuentran amparadas en el Principio juridico Societas Delinquere non postet, por
esta razén no seria posible atribuir responsabilidad penal a las entidades financieras en

la comision de delitos de fraude informatico.

2. En relacion al objetivo especifico 1 se concluye que, a diferencia de la
responsabilidad civil, consideramos que, al existir una relaciébn contractual, por la
actividad que realizan las entidades financieras, estas deben de restituir el bien
lesionado en la concurrencia de delitos informaticos, toda vez que los bancos son los
gue tienen a su cargo las plataformas digitales y con ello deben de otorgar mecanismos
necesarios para garantizar la seguridad en sus medios digitales financieros.

3. Se concluye en relacién al objetivo especifico 2, algo similar ocurre con la posibilidad
de atribuir responsabilidad administrativa a las entidades financieras, toda vez que
estas son los proveedores de los servicios financieros que permiten la realizacién de
operaciones financieras, razon por la cual, al existir responsabilidad administrativa de
las entidades financieras, se deben dictar medidas correctivas y sancionadoras con la

imposicion de multas a las entidades financieras.
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VI. RECOMENDACIONES

1. Se recomienda en relacién al objetivo general, que el Poder Legislativo dentro de
sus atribuciones legislativas amparadas por la Constitucién Politica del Peru, puedan
reformular el articulo 8 de la Ley 30096 con el fin de responsabilizar a las entidades
financieras para que reconozcan sus acciones, ya sean estas negligentes o prudentes,
pero no debe existir responsabilidad penal porque las entidades financieras se

encuentran amparadas bajo el Principio juridico Societas Delinquere non postet.

2. En relacion al objetivo especifico 1, se recomienda atribuir responsabilidad civil a las
entidades financieras debido a que son las encargadas de velar por la garantia de sus
usuarios y procurar los maximos estandares de seguridad en sus plataformas
informaticas, asi como poner a disposicion las tecnologias o mecanismos de
informacion a los usuarios y se recomienda al consumidor financiero, colaborar, ayudar,
denunciar con las instituciones publicas delegadas del seguimiento e investigacion del

delito con el fin de obtener una indemnizacion civil al patrimonio del usuario.

3. En relacibn al objetivo especifico 2, se recomienda responsabilizar
administrativamente a las entidades financieras con la imposicion de multas, asi como

dictar medidas sancionadoras y correctivas con el fin de proteger al usuario.
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ANEXOS

ANEXO 01: Matriz de Consistencia

Titulo: “La factibilidad de la modificacién del art. 8 de la Ley 30096, para regular la responsabilidad de las entidades financieras,

en la comision del delito de Fraude Informatico.”

PROBLEMAS OBJETIVOS SUPUESTOS CATEGORIAS SUB CATEGORIAS METODOLOGIA
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Problema OE1 - Definir| g de
Especifico 1 — .
.Qué tipo de|qué tipo de respor?_sabllldad
responsabilidad " Se aplicaria en
debperl'an tener responsabilidad | |5 delitos
las Entidades |encuadraria en|informaticos se e Normativa sobre
Financieras en : otorgaria mayor los delitos de
L el delito de i
la comision de fsegu_rldad fraude
delitos de | fraude juridica informatico.
fraude _ . respecto a las _ _ N
iNformatico? | nformatico. incidencias  de | 2. Delito de fraude informatico
' estas conductas _
delictivas. e Modalidades de
fraude
Problema O.E.2. - Definir|S.E.2. - Al definir informatico. INSTRUMENTOS
Especifico .2. — A P
speciiico qué tipo de|qué tipo de .
N - Guia de
;Qué tipo de |responsabilidad | responsabilidad Entrevista.
responsabilidad | encuadraria en|se encuadraria Guia de analisis
documental.

se aplicaria en

el delito de

en los delitos de
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el delito
fraude

informéatico?

de

fraude

informético.

fraude
informatico,
permitiria  que

los operadores

de justicia
apliquen el
marco

normativo que
corresponde a
las  entidades
financieras en
estos ilicitos

penales.

Guia de analisis
normativo.

Guia de analisis
jurisprudencial.
Cuestionario de
encuesta
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Anexo 2: Guia de entrevista.

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacion del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.” que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de
las entidades financieras en los delitos informaticos.

Entrevistado:

Cargo:

Entidad:

Lugar, fecha y hora:
Grado académico maximo:
OBJETIVO GENERAL

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacion, respecto a los delitos informéticos es correcto? ¢ Por qué?
OBJETIVO ESPECIFICO 1

2. Desde su punto de vista ¢,considera que las entidades financieras deban ser
responsables Civilmente en los casos de delitos informaticos? ¢,Por qué?

3. Desde su punto de vista ¢ considera que las entidades financieras deban ser
responsables Administrativamente en los casos de delitos informéticos? ¢ Por
qué?

4. Desde su punto de vista ¢,considera que las entidades financieras deban ser
responsables Penalmente en los casos de delitos informéticos? ¢ Por qué?

5. ¢, Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?
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6. ¢, Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de
otorgar seguridad en sus plataformas financieras?

7. ¢, Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?
OBJETIVO ESPECIFICO 2

8. En su opinidn, ¢qué tipo de responsabilidad seria la mas idénea en el delito

de fraude informético?

Anexo 3: Cuestionario de encuesta dirigida a usuarios que han recibido algun

mensaje de digital en el que se le pide completar datos o acceder a algun link
CUESTIONARIO DE ENCUESTA

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, de acuerdo al Proyecto de
Tesis “La factibilidad de la modificacion del articulo N° 8 de la Ley 30096, para regular
la Responsabilidad de las Entidades Financieras, en la Comisibn de Delitos
Informaticos.”, que tiene por finalidad recabar informacion relevante a la necesidad de
modificar el articulo 8 de la citada Ley regulando la responsabilidad penal de las

entidades financieras en los delitos informaticos.
INDICACIONES:

Lea con atencién cada pregunta y marque con un aspa (X) la respuesta que considere

gue corresponda.
DELITOS INFORMATICOS CONTRA EL PATRIMONIO
Articulo 8. Fraude informatico

Consiste en realizar actos engafiosos para obtener contrasefias y numeros de cuentas
bancarias, al enviar correos electronicos que dirigen a la victima a un sitio web falso.

Con el objetivo de obtener beneficios dinero.
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NOMBRES Y APELLIDOS:

SEXO: Femenino (_) Masculino ()

EDAD ()

FECHA: / / HORA: :

PREGUNTAS Sl NO

¢, Sabias que el Fraude Informatico significaba eso?

¢, Sabe usted que hacer si fuera victima de Fraude Informatico?

¢ Considera usted que es confiable usar las cuentas bancarias creadas desde

aplicativos digitales?

¢Usted considera que los bancos deberian ser responsables al no garantizar la

seguridad en sus aplicaciones en los delitos de Fraude Informatico?
¢ Lee usted los términos y condiciones cuando apertura una cuenta bancaria?

¢, Considera usted que los Bancos, deberian responder cuando su actuar sea

negligente, en casos de fraude informético?

¢,Cree usted que es seguro que las cuentas sean 100% digitales?
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Anexo 4: Proyecto de Ley

A%
S

Ll

P Feaneresopetarerysiica LEY N© 240916

PROYECTO DE LEY QUE MODIFICA EL ART 8 DE LA LEY 30096 LEY DE
DELITOS INFORMATICOS PARA OTORGAR RESPONSABILIDAD CIVIL A LAS
ENTIDADES FINANCIERAS.

PROYECTO DE LEY
EXPOSICION DE MOTIVOS

El presente proyecto de ley busca modificar la citada norma con el objetivo de atribuir
responsabilidad civil y de manera accesoria de responsabilidad administrativa a las

entidades financieras en la comision de delitos informético.

Sobre el particular se debe de tomar en consideracion que nuestro marco normativo a
suscrito un importante convenio como lo es El ‘Convenio sobre la Ciberdelincuencia’ o
‘Convenio de Budapest’ el mismo que es un instrumento juridico que permite a los
jueces y fiscales realizar requerimientos de cooperacién internacional vinculados a
delitos informéticos, los que de acuerdo a la legislacion peruana se encuentran
regulados en la Ley N.° 30096, modificada por la Ley N.°30171.

En esa linea de ideas se debe de tomar en consideracion que el marco normativo actual
no contempla la posibilidad de atribuir ningun tipo de responsabilidad a las entidades
financieras, pese a que las mismas deben de responder por estos ilicitos que se

desarrollan en sus plataformas financieras.

ANALISIS COSTO BENEFICIO

La aprobacién de esta norma no va implicar ningin gasto al erario nacional. De otro
lado, este proyecto generara un mayor beneficio al Estado y a la sociedad, ya que
permitird que las entidades financieras asuman su responsabilidad frente a la
comisién de delitos informaticos en la modalidad de fraude informatico.

EFECTOS DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION NACIONAL

La vigencia de la presente norma contribuira a erradicar la laguna existente respecto a
otorgar responsabilidad civil y accesoriamente administrativa a las entidades
financieras.

A continuacién, se presenta un cuadro en el cual se aprecian las modificaciones
propuestas en forma comparativa con el texto actual de la ley 30096, Ley de delitos
informaticos.
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Texto actual

Texto propuesto

El que deliberada e ilegitimamente
procura para si 0 para otro un provecho
ilicito en perjuicio de tercero mediante el
disefio, introduccion, alteracion, borrado,
supresion, clonacién de datos
informaticos o cualquier interferencia o
manipulacion en el funcionamiento de un
sistema informatico, sera reprimido con
una pena privativa de libertad no menor
de tres ni mayor de ocho afios y con
sesenta a ciento veinte dias-multa.

La pena sera privativa de libertad no
menor de cinco ni mayor de diez afios y
de ochenta a ciento cuarenta dias-multa
cuando se afecte el patrimonio del Estado
destinado a fines asistenciales o a
programas de apoyo social.”

El que deliberada e ilegitimamente
procura para si 0 para otro un provecho
ilicito en perjuicio de tercero mediante el
disefio, introduccion, alteracion, borrado,
supresion, clonacion de datos
informaticos o cualquier interferencia o
manipulacion en el funcionamiento de un
sistema informatico.

Las Entidades Financieras, son
responsables civiimente, en los delitos de
fraude informatico, cuando se demuestre
la vulneracién de su sistema financiero en
concordancia con la actividad riesgosa
gue realicen.

Cuando la responsabilidad del ilicito
penal es cometida por una persona
natural sera reprimido con una pena
privativa de libertad no menor de tres ni
mayor de ocho afios y con sesenta a
ciento veinte dias-multa.

La pena sera privativa de libertad no
menor de cinco ni mayor de diez afios y
de ochenta a ciento cuarenta dias-multa
cuando se afecte el patrimonio del Estado
destinado a fines asistenciales o0 a
programas de apoyo social.”

Mientras que, en el caso de una

Entidad Financiera, la sancion sera con el
resarcimiento del dafio patrimonial
causado.

FORMULA LEGAL

PROYECTO DE LEY; QUE MODIFICA EL ARTICULO 8 DE LA LEY 30096
MODIFICADA POR LA LEY 30171, PARA ATRIBUIR DE RESPONSABILIDAD CIVIL
EN LA COMISION DE DELITOS DE FRAUDE INFORMATICO.
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Articulo 1°.- objeto de ley
La presente ley tiene por objeto

Normar la responsabilidad civil de las entidades financieras en la comision de delitos
de fraude informéticos

Articulo 2°.- vigencia de la ley

La presente ley entrara en

Vigencia al siguiente dia de su publicacion en el diario oficial el peruano

modifiquense las normas que se opongan a la presente Ley.

Lima, 17 de julio del 2023
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Anexo 5: Ficha de validaciones de Instrumentos
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ﬁ UNIVERSIDAD CEsAR VALLEJO

L DATOS GENERALES
L.1. Apellidos y Nombres: Dr. SOPAN ESPINOZA JORGE LUCIO

1.2. Cargo e institucion donde labora: Docente Universitario de la UCV y experto en investigacion

VALIDACION DE INSTRUMENTO

1.3. Nombre del instrumento motivo de evaluacion: Guia de Entrevista
L4. Autor de Instrumento: Llerén Pérez, Guillermo y Vilchez Alvarado, Sandra
II.  ASPECTOS DE VALIDACION

PEONDMAMENTY] . |
CRITERIOS INDICADORES INACEPTABLE acepramg | ACEPTABLE
45 |SO | S5|60 | 65|70 |75 |80 | 85 | 90 | 95 |100
Estd formulado con lenguaje
i comprensible. X
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S metodoldgicos esenciales X
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Existe  coherencia  entre  los X
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lIl.  OPINION DE APLICABILIDAD
El Instrumento cumple con si
los requisitos para su aplicacién
El Instrumento no cumple con
Los requisitos para su aplicacidn
94 %
IV.  PROMEDIO DE VALORACION:
Espinozs
Lima, 14  de Julio del 2023 Rag, CAL 12809
FIRMA DEL EXPERTO INFORMANTE
DNL 08190958
Teléf. 938-926781
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Anexo 6: Entrevistas.

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacién del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informaticos.
Entrevistado:

Retamozo Brefia Licry Sandra

Cargo: Especialista Judicial

Entidad: Poder Judicial

Lugar, fecha y hora: Chosica, 15 de mayo

Grado académico méaximo: Magister

2. ¢Considera usted que el actual marco normativo de la Ley
30096 en nuestra legislacién, respecto a los delitos

informaticos es correcto? ¢ Por qué?

Considero que aparte de llevar la responsabilidad al sujeto activo, se deberia incluir a
las entidades financieras.

3. Desde su punto de vista ¢considera que las entidades
financieras deban ser responsables Civilmente en los casos

de delitos informaticos? ¢ Por qué?

A mi parecer si, ya que las entidades solicitan autorizacion para acceder y utilizar

nuestros datos sin ningun tipo de filtro.

4. Desde su punto de vista ¢considera que las entidades
financieras deban ser responsables Administrativamente en

los casos de delitos informaticos? ¢,Por qué?
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Dentro del marco financiero creo que es exclusiva la responsabilidad que ellos tienen
al no tener una plataforma sdlida y segura ya que cualquier persona, con alguna

capacitacion de su personal puede acceder o tener el manejo.

5. Desde su punto de vista ¢considera que las entidades
financieras deban ser responsables Penalmente en los

casos de delitos informéticos? ¢ Por qué?
Considero que no es posible atribuir esa responsabilidad.

6. ¢Qué opinion tiene usted respecto a la posibilidad de
otorgar a las entidades financieras responsabilidad civil
cuando no cumplan su deber de otorgar seguridad en sus

plataformas financieras?

Considero que deberia existir responsabilidad civil para que las entidades puedan

indemnizar a los usuarios o sujetos pasivos por no brindar seguridad a sus plataformas.

7. ¢Qué opinidn tiene usted respecto a la posibilidad de
otorgar a las entidades financieras responsabilidad
administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?

Las entidades financieras deben ser responsables civilmente, no considero puedan

tener responsabilidad administrativa.

8. ¢Qué opinidn tiene usted respecto a la posibilidad de
otorgar a las entidades financieras responsabilidad penal
cuando no cumplan su deber de otorgar seguridad en sus

plataformas financieras?

No lo considero viable, toda vez que las personas juridicas se encuentran amparadas

con el principio societas delinquere non potest.

8. En su opinidn, ¢ qué tipo de responsabilidad seria la mas idonea en el delito de fraude
informéatico?
En mi opinion la responsabilidad mas idénea seria la civil, ya que deberia

reestructurarse la responsabilidad que tiene las entidades financieras ya que dejan
indefensos a sus usuarios.
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Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacidn del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacién relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informaticos.
Entrevistado: Ferreyros Aparicio Rosa Luz

Cargo: Abogada

Entidad: Independiente

Lugar, fecha y hora: Chosica, 02 de junio

Grado académico méximo: Licenciada

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacién, respecto a los delitos informaticos es correcto? ¢ Por qué?

Desde mi punto de vista considero que la Ley de delitos informéaticos no tiene
consagrado un articulo en el que se impute de responsabilidad a las entidades
financieras frente a la comision de algun delito informéticos es decir esta no atribuye

responsabilidad a las entidades financieras

2. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Civilmente en los casos de delitos informaticos? ¢ Por qué?

Al existir una relacién contractual, cuando exista una vulneracién u afectacion las

entidades financieras deben de las encargadas a través de sus mecanismos de resarcir
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el dafio causado sea por agentes propio 0 ajenos, dado que estas tienen el deber de

prever estas contingencias.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢, Por qué?

Considero que en estos casos la responsabilidad civil es la idénea por ende descarto

la idea de otorgar responsabilidad administrativa.

4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informéticos? ¢ Por qué?

Considero que no es posible atribuir esa responsabilidad. Debido a que nuestra

dogmaética penal no consagra la posibilidad de realizar este supuesto.

5. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad en

sus plataformas financieras?

Considero que deberia existir responsabilidad civil para que las entidades puedan

indemnizar a los usuarios o sujetos pasivos por no brindar seguridad a sus plataformas.

6. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?

Las entidades financieras deben ser responsables civiimente, no considero puedan

tener responsabilidad administrativa.

7. ¢ Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?

Considero que es un imposible juridico por los preceptos normativos que hacen

imposible atribuir de responsabilidad penal a una figura ficticia.

8. En su opinion, ¢ qué tipo de responsabilidad seria la mas idonea en el delito de fraude

informéatico?
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La responsabilidad idonea a imputar desde mi punto de vista seria la responsabilidad
civil tal y como lo sefiale en lineas precedentes por la existencia de una relacion

contractual entre ambas partes.
, 44/71; ,
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Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacién del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacioén relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de
las entidades financieras en los delitos informaticos.

Entrevistado: Gabriela Mercedes Rios Inga

Cargo: Especialista Judicial de Audiencia

Entidad: Poder Judicial - Corte Superior de Justicia del Callao

Lugar, fecha y hora: Callao, 22 de mayo del 2023, 02:40PM

Grado académico méximo: Maestra En Derecho Penal Y Procesal Penal

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacion, respecto a los delitos informaticos es correcto? ¢, Por qué?

Si, porque abarca las tendencias modernas de delincuencia informéatica, sin embargo,
considero que se debe fortalecer puntos como la capacitacion y establecer protocolos
simplificados de actuacion interconectada entre el sistema de justicia que decide sobre
estos delitos y las instituciones que forman parte de la SBS y/o otras entidades

involucradas.
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2. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Civilmente en los casos de delitos informaticos? ¢ Por qué?
Considero que no deberian responder civilmente.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢ Por qué?

Considero que si, porque ellos deben garantizar la seguridad en sus sistemas
operativos de manera que no sucedan las diversas modalidades de comision de delitos

informéticos.

4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informéticos? ¢ Por qué?

No es posible atribuis responsabilidad penal a las entidades financieras debido a que

se encuentran protegidas por la Ley.

5. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad en

sus plataformas financieras?

Considero que se debe analizar caso por caso para la aplicacion de una

responsabilidad.

6. ¢Qué opinidn tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?

Considero que, si deberia existir responsabilidad administrativa, poniendo sanciones

por no cumplir con su rol principal que es la seguridad de sus usuarios.

7. ¢Qué opinién tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?

La responsabilidad no es posible darse a las entidades financieras porque las protege

la Ley.
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8. En su opinidn, ¢ qué tipo de responsabilidad seria la mas idénea en el delito de fraude

informatico?

Considero que la responsabilidad mas idonea seria la administrativa, que las entidades
encargadas de Fiscalizar cumplan su deber, dado que las estadisticas relatan que estas
modalidades de delitos vienen creciendo a pasos agigantados y no se esta cumpliendo

lo dispuesto en la Décima disposicién complementaria de la referida ley.
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Somos estudiantes del XlI Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacién del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos”, que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informaticos.
Entrevistado: Vilchez Montoro Guiselle Patricia
Cargo: secretaria Judicial

Entidad: Poder Judicial

Lugar, fecha y hora: 01 de junio del 2023 5:00 PM
Grado académico maximo: Titulada

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacién, respecto a los delitos informaticos es correcto? ¢Por qué?
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Considero que se deberia reformular el actual marco normativo, el articulo 8 que habla

sobre el delito de fraude informatico y responsabilizar a las entidades financieras.

2. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Civilmente en los casos de delitos informaticos? ¢ Por qué?

Si considero que deban ser responsable civilmente toda vez que su funcion principal es

proteger al usuario, para ello sus plataformas deben contar con seguridad idonea.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢ Por qué?

No considero que sean responsables administrativamente ya que la responsabilidad

civil encuadraria para indemnizar al usuario.

4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informéticos? ¢ Por qué?

No es posible responsabilizar penalmente a las entidades financieras porque la Ley las

ampara.

5. ¢Qué opinién tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad en

sus plataformas financieras?

El deber de las entidades financieras es brindar seguridad en sus plataformas al
usuario, se visualiza en las noticias sobre el incremento de este tipo de delito que es el
fraude informético y ello se debe a que no existe un control idoneo de la entidad

responsable. Por ello si deberia existir responsabilidad.

6. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?

Bastaria la responsabilidad civil, no considero que pueda tener responsabilidad

administrativa.

7. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?
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No es factible atribuir responsabilidad penal a las entidades financieras porque la Ley

las ampara como persona juridica que son.

8. En su opinion, ¢ qué tipo de responsabilidad seria la mas idonea en el delito de fraude
informatico?
La responsabilidad mas idonea es la civil, cuando exista falta por parte de las

entidades financieras con los usuarios afectados se deberia indemnizar por los dafios
patrimoniales que fue victima.

Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacién del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informéticos.

Entrevistado: Romero Ayquipa Luis Gabriel

Cargo: Asesor Legal del Centro Juvenil de Diagnostico y Rehabilitacién de Lima.
Entidad: Pronacej

Lugar, fecha y hora: Lima, 24-05-2023 19:00 horas

Grado académico maximo: Titulado

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacién, respecto a los delitos informaticos es correcto? ¢Por qué?

Desde mi perspectiva la finalidad con la que fue promulgada dicha ley ha sido correcta,

empero por la falta de informacion respecto los limites de la informatica y la tecnologia
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se ha vuelto complejo llegar a tipificar los delitos informéaticos con ello logrando generar
confusiéon al momento de tratar de aplicar dichas medidas, y con la actualizacion
constante de los delitos informaticos se ha generado varios vacios legales respecto a

los nuevos delitos que se van actualizando constantemente.

2. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Civilmente en los casos de delitos informéticos? ¢Por qué?

Considero que si deberian responder civilmente, motivo que si bien es cierto no existe
una adecuada regulacion a través de la Ley 30096 a causa que la jurisprudencia no va
a la misma velocidad que los avances tecnoldgicos, con ello no pudiendo estar a la
vanguardia ni pudiendo regular adecuadamente, lo correcto seria que las entidades
bancarias cuenten con un sistema de proteccion de sus plataformas digitales y si este
no es idéneo tendrian que responder por cualquier perdida del usuario ya sean estos

“datos, dinero, etc”.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢ Por qué?

Desde mi punto de vista si deberian responder administrativamente toda vez que deben
de pagar una sancién por no proteger al usuario, porque este pone su confianza en las
entidades financieras y si estas no cuentan con un sistema adecuado de proteccion

para los datos y dinero de los usuarios.

4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informéticos? ¢ Por qué?

No seria posible atribuir responsabilidad penal ya que existe una Ley que protege a las

personas juridicas.

5. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad en

sus plataformas financieras?

Considero que deberian tener responsabilidad civil por los casos de fraude informético,
asimismo deberia devolver los importes y si son debidamente notificados por el usuario

poder anular las operaciones que no fueron autorizadas.
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6. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?

Deberian de responsabilizar administrativamente a las entidades financieras por no

cumplir con su deber que es la seguridad de los usuarios.

7. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?
Responsabilidad penal no seria posible.

8. En su opinion, ¢ qué tipo de responsabilidad seria la mas idonea en el delito de fraude

informatico?

Desde mi perspectiva, se deberia responsabilizar civiimente a las entidades financieras
para que también tengan cierta responsabilidad por no contar con un adecuado sistema

de seguridad que garantice un idoneo servicio a los usuarios.
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Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacién del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informaticos.
Entrevistado: Renzo Trefogli Zuloaga

Cargo: Gerente de Administracion Tributaria
Entidad: Municipalidad Distrital de Ventanilla

Lugar, fecha y hora: Ventanilla, 17 de junio

Grado académico maximo: Abogado

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacion, respecto a los delitos informaticos es correcto? ¢, Por qué?

La regulacion de una norma parte desde un punto de vista social la politica criminal en
nuestro pais se desarrolla sin tener en cuenta a especialistas en la materia es por ello
que nuestros legisladores quienes muchas veces son neéfitos en el asunto no realizan
proyectos de ley idoneos que cubran las expectativas de la sociedad, razon por la cual
existen vacios legales respecto a cada norma, en ese contexto la Ley 30096, tiene un
enfoque que no protege a las victimas de delitos informaticos, toda vez que el marco
legal busca criminalizar las conductas de los sujetos activos de la accion penal, sin
embargo no toma en consideracion que las entidades financieras son las encargadas
de proteger a sus usuarios frente a cualquier contingencia que se presente en el uso
de sus aplicativos digitales, en ese sentido considero que la norma actual tiene vacios
legales por ende no es la idonea mereciendo una modificacion o adecuacion de la

norma.

2. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Civilmente en los casos de delitos informaticos? ¢ Por qué?
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Las entidades financieras tienen el deber de otorgar a los usuarios todos los
mecanismos de proteccion y de seguridad, para que las operaciones financieras se
desarrollen con normalidad, el usuario confia en su entidad financiera por distintos
factores. Razon por la cual la entidad esta en la obligacion de responder y resarcir
alguna afectacion que vulnere a sus usuarios, en ese orden de ideas considero que las

entidades financieras deban ser responsables civiles cuando se realice un fraude.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢, Por qué?

Existe una gran posibilidad juridicamente hablando de imputar de responsabilidad
administrativa a las entidades financieras toda vez que estas se encuentran
supervisadas por la SBS, razén por la cual cuando existe una situacion que vulnere a
los usuarios las entidades reguladoras y sancionadoras deben de cumplir un rol activo
en la busqueda del resarcimiento de la afectacion causada de esta manera INDECOPI,
debe también sancionar aquellas conductas que pongan en riesgo el confiable uso de

aplicativos digitales.

4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informaticos? ¢ Por quée?

Desde mi perspectiva concuerdo con los distintos autores que sefalan que es un
imposible juridico pretender atribuir de responsabilidad penal a las entidades
financieras, ello debido al principio societas delinquere non potest, el mismo que es un

manto protector para las personas juridicas.

5. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?

Las entidades financieras tienen responsabilidad civil objetiva en los casos de delitos
informaticos y ello se debe a la teoria del riesgo que asumen los Bancos al ofrecer sus
servicios, situacién por la cual al ser una actividad riesgosa debe de tener contingencia

a esas situaciones y se debe de atribuir responsabilidad civil.
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6. ¢ Qué opinidn tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?

Los delitos informaticos estan en un auge constante debido a la era de la virtualizacion
de las actividades financieras, razon por la cual los usuarios de las entidades
financieras son victimas de distintas modalidades de fraude informético, en ese
escenario las entidades financieras en los casos en los que se lesione a sus usuarios

deben de ser responsables.

7. ¢Qué opinidn tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?

En efecto la tipicidad debe de cambiar cuando se determine que existe negligencia por
parte de los encargados de las entidades , ya que ese descuido de no prever que la
plataforma digital pueda ser objeto de vulneracion generaria perjuicio a sus usuarios,
pero como lineas precedentes indique lastimosamente nuestra dogmatica penal, se
cifie al principio societas delinquere non potest, por ende con la legislacion actual no se
podria imputar tipicidad objetiva en el ambito penal, pero calzaria en la teoria de la

responsabilidad civil.

8. En su opinion, ¢ qué tipo de responsabilidad seria la mas idonea en el delito de fraude

informatico?

La responsabilidad Civil, resarciria el dafio causado por un agente interno o externo de
esta manera las entidades financieras deben de otorgar seguridad en sus plataformas
para evitar que se comentan ilicitos penales, cuando exista una situaciéon como medida
de contingencia las entidades financieras deben de asumir el dinero afectado a causa
de un fraude informético, ello se debe debido a la actividad que realizan las entidades

financieras.

DNI: 10220615
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Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacion del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informaticos.
Entrevistado: Mejia Garcia Eduardo Andrés

Cargo: Oficialia Mayor del Congreso

Entidad: Congreso

Lugar, fecha y hora: Chosica, 15 de mayo 13:00 horas
Grado académico méaximo: Magister

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacion, respecto a los delitos informaticos es correcto? ¢, Por qué?

La Ley de delitos informaticos ha ido en constante desarrollo debido a las nuevas

tecnologias.

Situacién que pone en riesgo la efectividad de la norma, los delitos informaticos se han
ido perfeccionando y los altos indices de criminalidad reflejan que nuestro marco

normativo no es correcto o no se ha logrado el fin de su creacion.

2. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Civilmente en los casos de delitos informaticos? ¢ Por qué?
No considero factible atribuir de responsabilidad civil a las entidades financieras.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢ Por qué?

Opino que es factible otorgar responsabilidad administrativa a las entidades financieras,
mediante la imposicion de multas en caso de fraude informatico se debe velar por el

resarcimiento del dinero sustraido.
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4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informaticos? ¢ Por qué?
Por la teoria general del delito, no seria factible atribuir de responsabilidad penal.

5. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad en
sus plataformas financieras?

Considero que las entidades financieras deben ser responsables administrativamente,
por ello no comparto el presente cuestionamiento.

6. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?

Las entidades financieras deben ser responsables deben ser responsables
administrativamente y el Indecopi sancionar a las entidades financieras que no cumplan

con devolver el dinero sustraido mediante el uso de mecanismos fraudulentos.

7. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?
No considero posible la aplicacién de este tipo de responsabilidad.

8. En su opinion, ¢ qué tipo de responsabilidad seria la mas idonea en el delito de fraude

informatico?

La responsabilidad administrativa debe de ser usada en los casos de fraude informatico
y las entidades financieras deben ser las responsables de resarcir el dafio patrimonial
causado por este delito.
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Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacidn del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informaticos.
Entrevistado: Chafloque Balboa Raul Anthony

Cargo: Docente

Entidad: Universidad Cesar Vallejo

Lugar, fecha y hora: Chosica, 20 de mayo 16:00 horas
Grado académico méaximo: Magister

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacion, respecto a los delitos informaticos es correcto? ¢, Por qué?

La Ley busca sancionar y otorgar medidas accesorias para frenar los ilicitos penales,
aterrizando la idea considero que en efecto nuestro marco normativo tiene cierta
flexibilizacibn dado que posee limitaciones para imputar en los casos de delitos

informaticos responsabilidad en cualquiera de sus vertientes.

2. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Civilmente en los casos de delitos informéticos? ¢ Por qué?

Las entidades financieras deben ser responsables civimente cuando se comete un
delito de fraude informético en todas sus modalidades, en ese sentido considero que
civimente las entidades financieras son responsables al existir una relacién entre

usuario y entidad financiera.

Dado que el usuario confia que la plataforma digital le ofrece seguridad en cada una de

sus transacciones financieras.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢ Por qué?
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No considero factible atribuir de responsabilidad administrativa a las entidades
financieras, situacion por la cual disto con esta posibilidad.
4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informéticos? ¢ Por qué?

Nuestra legislacion y la propia Ley no sefala la posibilidad de otorgar a las entidades
financieras de responsabilidad penal a las entidades financieras. Se debe de tomar en
consideras que los bancos son figuras ficticias por la cual no media la posibilidad de
atribuir este tipo de responsabilidad ya que no existe la sancion por dolo conocimiento

y voluntad situacion que si es atribuible a una persona natural.

5. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad en

sus plataformas financieras?

Es posible sefalar que las entidades financieras son responsables civiimente en los
casos de fraude informatico, ya que las entidades financieras deben tener a su cargo la

prevencion y la seguridad de sus plataformas.

6. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?
No hay posibilidad de atribucion de responsabilidad administrativa.

7. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?
Considero que no es posible atribuir este tipo de responsabilidad.

8.En su opinidn, ¢ qué tipo de responsabilidad seria la mas idénea en el delito de fraude

informatico?
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En el caso del fraude informatico considero que las entidades financieras deben ser

responsables civilmente.
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Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacién del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informaticos.
Entrevistado: Ospinal Rutti Joe Lee

Cargo: Administrador

Entidad: Poder Judicial

Lugar, fecha y hora: Chosica, 18 de mayo 20:00 horas
Grado académico méximo: Titulado

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra

legislacion, respecto a los delitos informaticos es correcto? ¢, Por qué?

Desde mi punto de vista considero que la Ley de delitos informéaticos no tiene
consagrado un articulo en el que se impute de responsabilidad a las entidades
financieras frente a la comision de algun delito informéticos es decir esta no atribuye

responsabilidad a las entidades financieras

2. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Civilmente en los casos de delitos informéticos? ¢ Por qué?

Al existir una relacion contractual, cuando exista una vulneracion u afectaciéon las
entidades financieras deben de las encargadas a través de sus mecanismos de resarcir
el dafio causado sea por agentes propio 0 ajenos, dado que estas tienen el deber de

prever estas contingencias.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢ Por qué?

Considero que en estos casos la responsabilidad civil es la idénea por ende descarto

la idea de otorgar responsabilidad administrativa.

66



4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informaticos? ¢ Por quée?

Considero que no es posible atribuir esa responsabilidad. Debido a que nuestra

dogmatica penal no consagra la posibilidad de realizar este supuesto de

5. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad en

sus plataformas financieras?

Considero que deberia existir responsabilidad civil para que las entidades puedan

indemnizar a los usuarios o sujetos pasivos por no brindar seguridad a sus plataformas.

6. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar

seguridad en sus plataformas financieras?

Las entidades financieras deben ser responsables civilmente, no considero puedan

tener responsabilidad administrativa.

7. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad

en sus plataformas financieras?

Considero que es un imposible juridico por los preceptos normativos que hacen
imposible atribuir de responsabilidad penal a una figura ficticia.

8. En su opinidn, ¢ qué tipo de responsabilidad seria la mas idonea en el delito de fraude

informatico?

La responsabilidad idonea a imputar desde mi punto de vista seria la responsabilidad
civil tal y como lo sefiale en lineas precedentes por la existencia de una relacion

contractual entre ambas partes.
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Somos estudiantes del Xl Ciclo de la Carrera Profesional de Derecho perteneciente a
la Universidad César Vallejo — filial Ate. La presente entrevista es realizada por los
alumnos Guillermo Llerén Pérez y Sandra Vilchez Alvarado, en el marco de nuestra
tesis denominada “La factibilidad de la modificacion del articulo N° 8 de la Ley 30096,
para regular la Responsabilidad de las Entidades Financieras, en la Comision de Delitos
Informaticos.”, que tiene por finalidad recabar informacion relevante para determinar la
necesidad de modificar los articulos de la citada Ley regulando la responsabilidad de

las entidades financieras en los delitos informaticos.
Entrevistado: Lozano Rojas Aldo

Cargo: Docente

Entidad: Universidad Cesar Vallejo

Lugar, fecha y hora: Chosica, 31 de mayo 19:00 horas
Grado académico méximo: Magister

1. ¢Considera usted que el actual marco normativo de la Ley 30096 en nuestra
legislacion, respecto a los delitos informaticos es correcto? ¢, Por qué?

El marco normativo actual no ha cumplido su rol respecto a estos delitos dado que no
existe una normativa que vincule de manera directa a las entidades financieras.

2. Desde su punto de vista ¢considera que las entidades financieras deban ser
responsables Civilmente en los casos de delitos informéticos? ¢ Por qué?

En efecto por la actividad que realizan deben ser responsables, por ende, se debe de
otorgar responsabilidad civil, dado que media un contrato y en estos delitos prima el
lucro por el agente, situacion que debe ser revertida cuando las entidades financieras
tengan algun grado de responsabilidad.

3. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Administrativamente en los casos de delitos informaticos? ¢ Por qué?

Las Entidades financieras son proveedores de servicios financieros razén por la cual
administrativamente deben ser responsables por su actuar negligente es decir por no

velar con la exigencia del deber de idoneidad de los servicios.

4. Desde su punto de vista ¢considera que las entidades financieras deban ser

responsables Penalmente en los casos de delitos informéticos? ¢ Por qué?
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No existe esta posibilidad juridica contemplada en nuestra legislacién, razén por la cual
considero que la via correcta para iniciar las acciones legales es por la responsabilidad
civil.

5. ¢Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad civil cuando no cumplan su deber de otorgar seguridad en
sus plataformas financieras?

Tal y como lo eh sefialado en los cuestionamientos anteriores, en efecto la via civil es

la mas correcta, de conformidad con lo estimulado en nuestra legislacion.

6. ¢,Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad administrativa cuando no cumplan su deber de otorgar
seguridad en sus plataformas financieras?

La via civil es la méas idonea, razon por la cual no comparto este cuestionamiento.

7. ¢, Qué opinion tiene usted respecto a la posibilidad de otorgar a las entidades
financieras responsabilidad penal cuando no cumplan su deber de otorgar seguridad
en sus plataformas financieras?

No comparto esta postura.

8. En su opinion, ¢ qué tipo de responsabilidad seria la mas idonea en el delito de fraude

informatico?

La responsabilidad Civil extracontractual corresponde en los casos de fraude
informatico razoén por la cual considero que en efecto la responsabilidad idonea en estos
casos seria la responsabilidad civil por la actividad que realizan las entidades

financieras.
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