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Resumen

En la presente investigacion tiene como objetivo general analizar de qué manera el
tratamiento del delito de fraude informatico repercute en los sistemas de seguridad
financiero que incrementa las denuncias del distrito fiscal de Lima Centro 2022, ello en
virtud a que no se ha desarrollado una cultura de prevencion y uso responsable de las
redes de internet a fin de evitar vulneraciones en los sistemas informaticos que
contiene informacion reservada. La metodologia que se ha utilizado en la investigacion
es de tipo basica aplicada, con enfoque cualitativo y disefio de la teoria fundamentada,
se ha aplicado como técnica la entrevista a 10 participantes (fiscales, jueces y
abogados) con la finalidad de recoger informacion de expertos y de lo cual se obtuvo
respuestas al problema planteado. Finalmente, lo que se ha buscado es analizar si era
posible establecer responsabilidad penal a las instituciones bancarias en el delito de

fraude informatico por la falta de implementacion de sistemas de seguridad adecuados.

Palabras clave: Fraude informatico, sistemas de seguridad, responsabilidad penal.



Abstract

In the present investigation, the general objective is to analyze how the treatment of
the crime of computer fraud affects the financial security systems that increase the
complaints of the fiscal district of Lima Centro 2022, this by virtue of the fact that a
culture of prevention and responsible use of Internet networks has not been developed
in order to avoid violations in computer systems that contain reserved information. The
methodology that has been used in the investigation is of a basic applied type, with a
qualitative approach and design of the grounded theory, the interview with 10
participants (prosecutors, judges and lawyers) has been applied as a technique in order
to collect information from experts and from which responses to the problem posed
were obtained. Finally, what has been sought is to analyze whether it was possible to
establish criminal liability of banking institutions in the crime of computer fraud due to

the lack of implementation of adequate security systems.

Keywords: Computer fraud, security systems, criminal liability.
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l. INTRODUCCION

Rodriguez (2018) sefiala que el internet es un medio que se utiliza para el
intercambio libre de comunicacion, consulta, obtencion de informacion entre usuarios,
por medio del internet se pueden realizar transacciones financieras, tramites y
comunicacion interpersonal por via electronica como envios de mensajes, programas
ejecutables, servicios de noticias, acceso remoto, transferencia de ficheros y otros;
Gioia (2019) indica, que el avance de la tecnologia ha evolucionado significativamente,
permitiendo que a través de ella se pueda compilar, almacenar y recuperar grandes
cantidades de informacion en la base de datos; Cisneros (2022) citando a Mesa sefiala
que las circunstancias que dan lugar al crecimiento de los delitos informaticos por la

falta de mecanismos adecuados de deteccidn y prevencion de riesgos.

A nivel Internacional

Los paises de Chile y México fueron blancos de ciberataques de gran magnitud,
pudiéndose asi advertirse los niveles de vulnerabilidad de las entidades del sistema
financiero, debido a la ausencia de leyes y una adecuada proteccion, por lo tanto es
necesario garantizar que se desarrollen politicas y medidas de proteccion. (Mansilla,
2020)

Estados Unidos se tiene el Acta Federal de Abuso computacional que modifica
el acta de fraude y de Abuso computacional, en Alemania se dict6 la segunda ley para
la lucha contra la ciber criminalidad econémica y Espafia en el articulo 264-2 del
Caodigo Penal espafiol, es decir en diversos paises se han dictado normas que regulan

y tipifican las conductas realizadas por medios informéaticos. (Vences, 2019, p.87 y 89)

En ese sentido si bien existen paises en los cuales se ha regulado en materia
penal, sin embargo con el avance de la tecnologia existen diversidad de conductas
delictivas que han causado un dafio importante a nivel internacional, con lo que se
demuestra que se existen brechas de necesidades por cubrir en materia cibernética,

asimismo aun hay paises donde no se ha regulado los delitos informaticos lo cual es



necesario que lo realicen a fin de proteger los bienes de los usuarios que utilizan la

tecnologia. (Vences, 2019, p.132)

El crecimiento a nivel mundial del comercio electrénico via Internet, en los
servicios de base de datos en la nube, la necesidad de proteger las redes ha
aumentado y el acceso remoto a la informacion, lo que hace que la seguridad funcione

en bases de datos cada vez mas exigentes y especializadas (Gioia, C. 2019)

Mayer, L.y Oliver, G. (2020) sefalan que el fraude informéatico y la estafa estan
vinculadas, un ejemplo de ello es que en la normativa alemana y espafiola la regulan
de forma conjunta, debido a que ambos afectan bienes patrimoniales, pero por

distintos medios (p.154)

En los paises de América Latina, el problema se presentd a nivel cultural,
tecnoldgico, politico, comercial, educativo, econémico y social, a lo que sin duda ayudo
la tecnologia de informacion, internet, los sistemas informaticos, las redes sociales, los

servicios y plataformas virtuales en celulares y computadoras (Ayma, 2020, p.17)

A nivel Nacional

El fraude informético se encuentra previsto en el articulo 8 de la Ley N° 30096
modificada por el articulo 1 de la Ley N° 30171, ello a fin de proteger los derechos

patrimoniales de las personas.

Que, estas actividades ilicitas se presentan debido a que el Estado a través de
la Ley N° 26702 y lo sefialado en el articulo 3 de la Circular N° G-140-2009 Gestién de
la seguridad de la informacion se establece criterios minimos de la seguridad de la
informacion, las empresas privadas y entidades financieras vienen promoviendo la
realizacion de transacciones financieras a través de plataformas informéticas a fin de

agilizar su tramite.

Condori, R. (2020) sefiala que, a pesar de los esfuerzos de la empresa privada
el uso de la tecnologia ha tenido efectos negativos, puesto que algunos ciudadanos
haciendo uso de sus conocimientos tecnoldgicos lo han utilizado para crear una nueva

forma de delinquir a través de las redes informaticas, como el fraude informatico de
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transacciones ilegales en beneficio de los ciberdelincuentes dando como resultado la
afectacion de los derechos patrimoniales de las personas, ello por falta de

conocimiento en la utilizacién de los aplicativos informaticos. p.9)

En el Peru las instituciones publicas y privadas son las que se encuentran
constantemente expuestas a amenazas de seguridad de sus datos, toda vez que, si
sus datos u operaciones son manipulados por terceras personas o a través de los
diversos servicios de aplicativos informaticos que las hace asequibles e implica un

grave riesgo para la organizacion.

Segun el reporte estadistico sobre ciberdelitos publicado por el Observatorio
Nacional de Politica Criminal del Ministerio de Justicia y Derechos Humanos lo datos
de ingreso de denuncia por delito de fraude informéatico fueron los siguientes: 5878 en
el afio 2019, 6946 en el afio 2020 y 10,924 en el afio 2021, acotandose que 3 de cada

4 ciberdelitos en el Peru estan relacionados a la comisién del delito antes mencionado.

Otro factor que incide en el crecimiento de los delitos cibernéticos es también el
analfabetismo digital que esta relacionado con el alto nivel desconocimiento de las
nuevas tecnologias, su insuficiencia e ingenuidad generan una situacién favorable
para la intervencion de la ciberdelincuencia con una alta probabilidad de éxito. (Picoy
2020)

Ahora bien, Carrera (2021) citando a Zevallos y Solis, menciona que los delitos
de fraude informéticos han aumentado con la emergencia sanitaria por el Covid-19,
que ha generado que las conductas delictivas de tipo cibernético se hayan visto
incrementadas exponencialmente, dando lugar a que las autoridades responsables el
Ministerio Publico y la Unidad policial especializada presenten un aumento desbordado
de casos de ciberdelitos, que comprometen bienes juridicos tutelados por la
legislacion, y lo cual impone un reto a las autoridades de lucha contra este flagelo, a
fin de identificar y judicializar a los responsables. Asimismo, Gioia, C. (2019) indica que
a lo largo de la historia todo avance de la tecnologia puede ser utilizado en beneficio

de la sociedad o para realizar actividades ilicitas. (p.3)



Mansilla (2020) sefiala que en el Peru los ciberataques en el sector financiero y
bancario han crecido exponencialmente y que el nivel de incidencia alcanza a un
28.63%.

Las organizaciones son las que tienen mayores problemas de seguridad en sus
bases de datos, lo cual da lugar al crecimiento del ciberdelito porque el delincuente
depende de esta falla para cometer el delito, por ello es importante cumplir con las
normas y parametros legales a fin de evitar la desproteccion de aquellos que estan

frente a esta situacion. (Acosta et al. 2020)

Sin embargo, a pesar de la existencia de la Ley N° 30076 que sanciona la
conducta ilicita del fraude informatico, no se ha llegado a desarrollar una cultura de
prevencion y uso responsable de la tecnologia con la finalidad de proteger al usuario
tecnolégico y asi de esta manera evitar las vulneraciones y/o afectaciones a los
sistemas informaticos que contienen informacién reservada, a fin de lograr disminuir la
cantidad de denuncias por dicho delito, sino muy por el contrario se aprecia un
aumento debido a esta nueva forma de delinquir aprovechandose las redes de internet
y el desconocimiento del uso de programas de seguridad de parte de los usuarios.

A nivel Local

En el Ministerio Publico, se ha podido advertir en el contexto de las
investigaciones un elevado incremento de los delitos informaticos especialmente en el
Fraude Informatico (Vazquez, 2022 citando a El Peruano 2021), debido a que los
delincuentes facilmente vulneran los sistemas de seguridad financieros
implementados, logrando asi causar un perjuicio patrimonial a los usuarios, sin
embargo en las investigaciones no se ha logrado establecer el grado de
responsabilidad de las instituciones financieras que brindan el servicio y demas
participantes, ello teniendo en cuenta que a través de los diversos sistemas juridicos
se busca dar seguridad a las personas garantizandoles el ejercicio de los derechos y
el cumplimiento de las obligaciones estipuladas en el derecho sustantivo y adjetivo que

le permite hacer valer sus derechos. (Ayma, 2020, p.20)



Segun Creswell (2014) citado por Arias et. al., (2022) sefialan que el problema
general es un enunciado enmarcado en modo de pregunta que permite al investigador
identificar que debe hacer para responderla. Es decir, el problema general se puede

encontrar como otro titulo, pero aun se limita al enunciado del problema. (p.13)

Bernal (2010) sefiala que en la pregunta general se debe tener en cuenta la
naturaleza del problema y el titulo de la investigacion y las preguntas especificas son

sobre ciertos aspectos del problema general.

Ahora bien, de lo precedentemente expuesto en el presente estudio se formuld
como problema general: ¢De qué manera el tratamiento del delito de Fraude
Informético repercute en los sistemas de seguridad financiero que incrementa las
denuncias del distrito fiscal Lima Centro 20227 y los problemas especificos: ¢De qué
manera el robo de datos informaticos disminuye con la utilizacion adecuada de la
informacion de la base de datos de las entidades financieras del distrito fiscal
Lima Centro 2022? y ¢CoOmo la alteracion de sistemas o software implican
responsabilidad de la entidad financiera debido a la falta de respeto de los accesos de
la informacién establecidos del distrito fiscal Lima Centro 2022?

1.1 Justificacion de la Investigacion

Hernandez y Mendoza (2018) sefiala que es necesario justificar la investigacion
realizada en base a los objetivos y preguntas de investigacion, lo que significa exponer
las razones por las cuales es importante o necesario realizar el estudio (el para qué
del estudio). (p. 44-45)

1.1.1 Justificacion Tedrica

Bernal (2010) sefiala que hay justificacion tedrica cuando el objetivo es generar

reflexion y discusion sobre los conocimientos que existen.

Se justifica teGricamente porque era necesario propiciar la reflexion y debate a
través de la recopilacion, estudio y analisis de informacion de la diversas fuentes e
instrumentos normativos, respecto si el delito de Fraude Informatico regula

responsabilidad compartida entre el intruso (investigado) y la institucion financiera,



respecto a las transacciones financieras con sistema de seguridad financiero
realizadas mediante dispositivos electronicos en el distrito fiscal de Lima Centro, lo
cual sera de gran importancia para el correcto analisis de la calificacion de la

imputacion por parte del operador de justicia penal en este tipo de delitos.

1.1.2 Justificacion Practica

Bernal (2010) sefiala que se considera asi, si su tratamiento ayuda a resolver

un problema o sugiere estrategias que contribuyen a resolverlo.

La investigacion se justifica practicamente porque a través del estudio se buscé
aportar informacién respecto del alcance de la responsabilidad penal por delito de
Fraude Informatico a la entidad financiera, ello en virtud a que deben garantizar la
seguridad de la informacién de la base de datos de los usuarios a través de sistemas
de seguridad que controlen la confidencialidad, integridad y disponibilidad, conforme
lo establece las normas nacionales e internacionales y lo cual va a dar lugar a que las
instituciones financieras implementen una gestién de riesgos y prevencion de fraudes

adecuada que va a permitir disminuir la incidencia delictiva en este tipo de delitos.

1.1.3 Justificacion Metodologica

Bernal (2010) sefiala que ésta surge cuando la investigacion propone un nuevo

meétodo o0 una estrategia para obtener informacién valida y fiable.

La justificacibn metodolégica se basé en la recopilacion de informacién con
enfoque cualitativo, lo cual permitié que a través del analisis de la informacién de
fuentes doctrinarias y legales se genere el debido conocimiento respecto a la
responsabilidad de la entidad financiera ante la comision de un delito de fraude

informatico, lo cual sera de gran utilidad e impacto en mejorar la norma penal.

1.1.4 Justificacion Legal porque no existe una interpretacién adecuada de la
norma que indique si a la entidad financiera le alcanza responsabilidad penal en el
delito de fraude informatico por la administracion de la base de datos de los usuarios

con sistemas de seguridad y prevencion de fraudes.

1.2 Objetivos de la Investigacion



Los objetivos de investigacion definen lo que se quiere lograr, porque todo
comienza con un problema y es algo que debe ser abordado, el objetivo actia para
solucionar el problema, los objetivos tienen como tarea investigar el problema, pero no

de resolverlos. (Ocegueda, 2004 citado por Arias et. al, 2022, p.32)

1.2.1 Objetivo general

Bernal (2010) sefiala que refleja la naturaleza del problema vy el titulo de la

investigacion.

» Analizar de qué manera el tratamiento del delito de fraude informatico
repercute en los sistemas de seguridad financiero que incrementa las

denuncias, distrito fiscal Lima Centro 2022

1.2.2 Objetivos especificos

Bernal (2010) sefiala que se deriva del objetivo general y se plantean hacia el

logro de una parte de dicho objetivo.

» Evaluar si el delito de fraude informatica regula responsabilidad penal de
la entidad financiera en relacion a los sistemas de seguridad financiero
del distrito fiscal Lima Centro 2022

» ldentificar los riesgos de los sistemas de seguridad financiero que

incrementan las denuncias en el distrito fiscal Lima Centro 2022

1.3 Supuestos Juridicos

Hernandez y Mendoza (2018) sefialan que los supuestos juridicos son
explicaciones tentativas del problema planteado que vienen hacer la guia del estudio.
Son las contestaciones provisionales de las preguntas de la investigacion que pueden

ser confirmadas o no.

1.3.1 Supuesto Juridico General

El fraude informatico en los sistemas de seguridad financiero incrementa

denuncias, del distrito fiscal de Lima Centro 2022.

1.3.2 Supuesto Juridico Especifico



Le alcanza responsabilidad penal a la entidad financiera por delito de fraude
informatico del distrito fiscal de Lima Centro 2022.

Il. MARCO TEORICO
Estado de la Cuestion
2.1 Delito Informético — Fraude Informético

A nivel nacional

Condori (2020), plantea como problema que el delito de fraude informatico no
tipifica en todos sus ambitos la forma en que se comete este delito, pues existe un
vacio normativo respecto a los delitos cometidos fuera del pais a través de aparatos
electrénicos, seflalando como objetivo el poder determinar las situaciones juridicas
del fraude informatico y la proteccion penal del delito contra el patrimonio y sefiala
como su metodologia la aplicacién de un estudio descriptivo, bajo el disefio socio
critico de la fenomenologia y de tipo no experimental y con un enfoque cualitativo;
concluyendo que el fraude informatico repercute negativamente en el patrimonio de
los agraviados, ello debido a la falta de una adecuada investigacion. Ahora bien, como
andlisis es posible sefialar que el estudio realizado es correcto, porque efectivamente
se evidencio que no existen lineamentos adecuados para la atencion de los casos de

delito de fraude informatico por el avance de las tecnologias.

Quispe (2020), plantea como problema la existencia de una elevada cantidad
de denuncias por fraude informatico de cuentas bancarias por compras efectuadas por
internet, las cuales han sido archivadas preliminarmente o en la investigacion
preparatoria, sefialando como objetivo la necesidad de establecer los elementos que
determinan el archivo de los casos por delito de fraude informatico y sefiala como su
metodologia la aplicacién de un enfoque cualitativo; concluyendo que las empresas
financieras y de telefonia no cooperan en las investigaciones, asi como tampoco se
cuenta con tecnologia, infraestructura y personal competente en la policia nacional y
el Ministerio Publico, de otro lado sefala que la falta de identificacion del autor del
delito se presenta porque no es facil identificar al operador de la informacién y que la

falta de indicios reveladores se da porque la falta de informacién de parte de las
8



entidades financieras y de telefonia, como andlisis es posible sefialar que el estudio
realizado ha dado lugar a determinar que las investigaciones son archivadas por la
falta de cooperacion de las entidades bancarias y de telefonia, asi como la falta de
individualizacion se debe a la falta de informacién adecuada que permita establecer el

autor que opera la informacién.

Carrera (2021) plantea como problema que las denuncias por delito informatico
se ven incrementadas y muchas de las investigaciones han sido archivadas,
generando carga procesal e inseguridad en las victimas, sefialando como objetivo el
poder determinar las carencias en las investigaciones por delitos de fraude informatico
y sefiala como su metodologia la aplicacién de un estudio basico, bajo el disefio
fenomenoldgico y con un enfoque cualitativo; concluyendo que la falta de capacidad
de conocimiento sobre delitos informéticos, capacidad operativa y elevada carga
procesal en el Ministerio Publico, Policia Nacional y servidores publicos dan lugar a
gue no se logre identificar al autor del delito, asi como también la falta de la aplicacion
normativa y actualizacion de la misma genera ineficacia. Ahora bien, como analisis es
posible sefialar que el estudio realizado es correcto ya que el avance de la tecnologia
crece con pasos agigantados a comparacion del avance normativo en nuestro pais, lo

cual ocasiona la falta de capacitacion y correcta investigacion en esta clase de delitos.

Cisneros (2022) plantea como problema que para identificar al imputado en las
diligencias preliminares se requiere conocer algunos datos de la tarjeta de la victima,
seflalando como objetivo el poder reconocer los motivos que impiden identificar al
imputado del delito de fraude informatico y sefiala como su metodologia la aplicaciéon
de un estudio basico, bajo el disefio no experimental y con un enfoque cualitativo;
concluyendo que la falta de interés del agraviado, apoyo por parte de las entidades
financieras dan lugar a la falta de identificacion del sujeto activo del delito de fraude
informatico. Ahora bien, como andlisis es posible sefialar que el estudio realizado es
correcto, porque efectivamente se puede advertir que la parte agraviada y las
entidades bancarias no brindan la informacion necesaria para lograr identificar al autor

del delito de fraude informatico.



Novoa (2022), plantea como problema las dificultades para identificar y
determinar a los autores del delito, por la falta de cooperacién de los operadores de
comunicaciones, la policia nacional del Peru, la cooperacion internacional, la falta de
conocimiento informético de los jueces vy fiscales en los casos de vulneracion del
derecho a la intimidad, seflalando como objetivo determinar la incidencia delictiva del
delito informatico en la vulneracién del derecho a la intimidad en un juzgado
unipersonal, 2022 y sefiala como su metodologia la aplicacion de un enfoque
cuantitativo, un disefo transversal no experimental y correlacional; concluyendo que
el injusto penal de sistemas y datos informaticos incide en su dimension de
confidencialidad, integridad de manera moderada en la vulneracion del derecho a la
intimidad, como analisis es posible sefialar que el estudio realizado no es muy claro
cuando indica respecto de la incidencia que genera el delito informatico en la
vulneracion del derecho a la intimidad, pues las conclusiones arribadas no aterrizan
sefialando de qué manera es que se vulnera el citado derecho fundamental, es muy

generico.

Vargas (2022), en su investigacion plantea como problema el incremento de
ofertas fraudulentas en las redes que no se encuentran tipificadas en la Ley N° 30096
y lo cual dificulta el trabajo de investigacion de la policia nacional del Pera y del
Ministerio Publico, generando inseguridad juridica, sefialando como objetivo la
necesidad de tipificar la estafa basica en el Cddigo Penal sancionadndose con penas
mAas graves a los sujetos que hacen uso del internet para cometer este tipo de delitos
y sefiala como su metodologia la aplicacion de un enfoque cualitativo, con un tipo de
investigacion aplicada y con disefio de teoria fundamentada; concluyendo que debido
a la pandemia se ha incrementado los delitos por estafa mediante el uso del internet y
las TIC’s, por lo que la tipificacion del delito de estafa basica en la norma sustantiva
permitira reducir la impunidad en estos delitos, asimismo sefiala que los problemas
gue tiene la policia y fiscales es la falta de equipos informéaticos y personal competente
para poder obtener evidencias digitales, finalmente se indica que es necesario
aumentar la pena cuando intervienen pluralidad de agentes en delitos informéaticos,

como andlisis es posible sefalar que el estudio realizado coincide con otros estudios
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en el sentido de la falta de personal e infraestructura, sin embargo no estoy de acuerdo
que la elevacion de las penas va a reducir el incremento e impunidad de este tipo de

delitos.

Véasquez (2022), en su investigacion plantea como problema que el avance de
la tecnologia ha dado lugar a nuevas conductas delictivas que deben ser incorporadas
en el ordenamiento penal, sefialando como objetivo el poder determinar la necesidad
de incorporar en el ordenamiento sustantivo nuevas formas de conductas delictivas de
delitos informaticos a fin de evitar la impunidad y sefiala como su metodologia la
aplicacion de un enfoque cualitativo, tipo de investigacion basica, descriptiva;
concluyendo que existe la necesidad de implementar alternativas de tipificacion de
conductas delictivas por delito informatico que se vienen presentando por el uso del
internet, asi como las investigaciones son burocraticas y se extienden demasiado
generando impunidad, como analisis es posible sefialar estoy de acuerdo con que se

tipifiqguen las conductas nuevas gque se advierten por el avance de las tecnologia.
A nivel internacional

Vences (2019), en su investigacion plantea como problema que en la
actualidad existen una serie de conductas ilicitas que los sistemas informéticos
potencializan y que cada vez es mas dificil lograr identificar al autor, de alli la necesidad
de normar dichas conductas delictivas, sefialando como objetivo la necesidad de
normar las conductas delictivas que no se encuentran tipificadas a fin de evitar la
impunidad y sefiala como su metodologia la aplicacién de un enfoque cualitativo;
concluyendo que el internet es una herramienta tecnoldgica que si bien permite
transmitir informacion también permite el acceso a los delincuentes para una mala
utilizacién de la misma, que cada vez son mas continuas, la gran mayoria de usuarios
y delincuentes desconocen de los tipos de delitos informéticos, sin embargo es
importante que los ataques a la informacion deben servir como mecanismos de
prevencion para no ser victimas de delitos cibernéticos, de alli la necesidad de regular
dichas conductas ilicitas que se hayan cometido en cualquier pais a fin de reducir el

incremento de la delincuencia cibernética, como andlisis el estudio realizado es muy
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genérico porque solo se limita a determinar que las conductas delictivas por el uso de
la tecnologia informética debe ser regulado en una norma, sin embargo no brinda
mayor aporte en los tipos de conducta que deben ser reguladas como delito

informatico.

Gioia (2019), en su investigacién plantea como problema que en la actualidad
la tecnologia facilita la posibilidad de recolectar y guardar informacion en base de
datos, lo cual posibilita que se incrementen los delitos informaticos, de alli la necesidad
de salvaguardar los accesos a la base de datos utilizando auditorias de datos para la
obtencién de evidencias, sefialando como objetivo la necesidad de contar con una
metodologia de andlisis forense de la base de datos que sefiale pautas o guias en la
actuacion pericial a fin de obtener prueba digital valida en un juicio y sefiala como su
metodologia la aplicacién de un enfoque cualitativo; concluyendo que no existe una
metodologia forense que sirva de guia a los peritos informaticos en la evaluacion de
un caso, asimismo indica que es necesario la estandarizacion de procesos en las
jurisdicciones a fin de salvaguardar la evidencia digital y se ha logrado demostrar que
la aplicacion de la metodologia ForenseDB evita errores u omisiones en el tratamiento
de la prueba digital y brinda garantia y asegura la cadena de custodia, por otro lado la
auditoria universal de base de datos permite verificar acciones maliciosas, generando
asi prueba digital para los casos, las nuevas tecnologias de base de datos y aumento
de riesgos dan lugar a la necesidad de contar con una metodologia de auditoria de
datos con fines preventivos, probatorios y correctivos, como analisis es posible
sefalar que el estudio realizado propone un buen aporte y beneficio sobre la forma de

proteccion de las bases de datos aplicando una metodologia forense de auditoria.

Santos (2020), en su investigacion plantea como problema que muchas
investigaciones pese a que existen normas que regulan el delito informatico no
prosperan debido a la falta de pruebas, sefialando como objetivo definir la capacidad
regulatoria de los delitos informaticos y los medios probatorios y sefiala como su
metodologia la aplicacion de un enfoque cualitativo; concluyendo que existe una
falta de preparacion al personal en la materia y politicas de concientizacién para

erradicarlo, en cuanto a los medios probatorios la mayoria de casos se prueba a través
12



de la evidencia digital obtenida de las pericias forenses, como andlisis es posible
sefalar que las conclusiones arribadas no aportan en mucho debido a su generalidad,
puesto que no se aterriza sefialando cual es la problematica presentada en la

obtencion de los medios de pruebas para acreditar el delito informatico.

Castillo (2021), en su investigacion plantea como problema que la coyuntura
de la emergencia sanitaria por el Covid 19 ha generado el aumento del ciber delito,
siendo uno de ellos el que frecuentemente lleguen correos 0 mensajes fraudulentos
respecto de la cuenta bancaria, a fin de obtener informacion privilegiada con fines
patrimoniales, seflalando como objetivo el estudio de la norma criminal Colombiano
respecto de delitos informaticos, especialmente el phishing a fin de determinar su
eficacia e insumos para la adopcion de medidas y sefiala como su metodologia la
aplicacion de un enfoque cualitativo; concluyendo que es necesario implementar
acciones preventivas y aumentar las que existen, asimismo se debe reducir el
analfabetismo digital para que disminuyan los indices delictivos, es indispensable
educar a los usuarios sobre las buenas practicas de ciberseguridad, como analisis es
posible sefalar que las conclusiones arribadas son correctas y adecuadas en tanto
gue los usuarios no se generen una cultura de ciberseguridad en el uso de los sistemas

informaticos a través del internet no se reducira la ciberdelincuencia.

Ochoa (2021), en su investigacién plantea como problema que el avance de
las tecnologias de la informacion dan lugar a que facilmente se vulnere los espacios
cibernéticos generando asi la comision de delitos que no pueden ser evidenciados,
seflalando como objetivo evaluar los desafios globales provenientes del ciberdelito en
la legislacion latinoamericana y la capacidad para combatirlo y sefiala como su
metodologia la aplicacion de un enfoque cualitativo; concluyendo que el ciberdelito
es un problema que afecta a todos los paises del mundo, ya que al no contarse con
politicas de Estado sobre seguridad informatica y defensa de los datos de los
ciudadanos los exponen a la impunidad, asimismo sefiala que las normativas no son
suficientes para controlar los actos ilicitos sino se deben dictar politicas de
ciberseguridad y cultura cibernética en los usuarios, toda vez que ante la inexistencia

de éstas las empresas hacen uso de sus bases de datos sin control alguno, es por ello
13



que la cooperacion internacional seria una de las maneras de mejorar el control y
regulacion de los ciberdelitos, de otro lado indica que los casos analizados del Ecuador
demuestran las escasas medidas de seguridad informatica y la ausencia de politicas
en ciberdelito, por lo que es necesario que se regule la proteccion de los datos, como
andlisis es posible sefialar que se ha realizado un buen analisis, en tanto que
efectivamente la falta de politicas de parte de los estados en materia de proteccion de
datos y seguridad informatica genera impunidad en los accionares ilicitos de los

ciberdelincuentes.

2.2 Sistemas de seguridad Financiera

A nivel nacional

Ayma (2020), en su investigacion plantea como problema la falta de control de
las redes de datos no permite establecer sistemas de seguridad adecuados, sefialando
como objetivo el poder establecer si los delitos informaticos guardan relacion con el
proceso de investigacion preliminar en el distrito de Lima Norte, y sefiala como su
metodologia la aplicacion de un enfoque cualitativo; concluyendo que el secreto
bancario reconocido constitucionalmente constituye un obstaculo en la persecucion del
delito de fraude informatico, asi como de la recuperacion del dinero porque es
imposible bloquear el cobro, motivo por el cual debe modificarse la ley y se implemente
una plataforma de antifraude intersectorial para actuacion inmediata en este tipo de
delitos. Ahora bien, como analisis es posible sefialar que el estudio realizado es
correcto, porgque efectivamente debido al derecho al secreto bancaria se protege de
cierta manera la comision del delito de fraude informético por el avance de las

tecnologias.

Mansilla (2020), en su investigacion plantea como problema que la
digitalizacion de los servicios financieros ha abierto una brecha de riesgos de
ciberatagques en sus sistemas de informacion, sefialando como objetivo el determinar
la necesidad de proponer un programa de cumplimiento de ciberseguridad en las
entidades del sistema financiero peruano a fin de que se adopten medidas de

ciberseguridad y sefiala como su metodologia la aplicacion de un enfoque
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comparativo el cual permitira determinar la medidas que pueden ser adoptadas;
concluyendo que la economia digital ha conducido a una apertura de riesgos digitales
en las entidades financieras, situacion que permite establecer la necesidad de
implementar un sistema de cumplimiento de ciberseguridad, asimismo en el Pert no
se cuenta con un reglamento que regule la gestion de riesgos digitales, por lo que es
necesario implementar un programa de cumplimiento de ciberseguridad. Ahora bien,
como analisis es posible sefialar que el estudio realizado es correcto, en tanto que
con la implementacion de un programa de cumplimiento de ciberseguridad va a dar
lugar a una mayor confianza y actuara en la prevencion de riesgos para evitar la

comision del delito de fraude informético por el avance de las tecnologias.

Cruz (2021), en su investigacion plantea como problema que el incremento de
las transacciones realizadas por medio del internet, es utilizado por bandas para
cometer diversos delitos como el de estafa, sefialando como objetivo el poder
determinar el nUmero de casos resueltos en las diversas modalidades del delito de
estafas u otras defraudaciones en la DIVIEOD- DIRINCRI PNP, durante el periodo
2018 - 2021 en Lima Metropolitana y sefiala como su metodologia la aplicacion de un
enfoque cuantitativo; concluyendo que el secreto bancario reconocido
constitucionalmente dificulta la persecucién del delito de fraude informético, asi como
de la recuperacion del dinero porque es imposible bloquear el cobro, motivo por el cual
debe modificarse la ley y se implemente una plataforma de antifraude intersectorial
para actuacion inmediata en este tipo de delitos. Ahora bien, como analisis es posible
sefalar que el estudio realizado es correcto, porque efectivamente debido al derecho
al secreto bancaria se protege de cierta manera la comisién del delito de fraude

informatico por el avance de las tecnologias.

Choque (2022) en su investigacion plantea como problema el alarmante
incremento de las cifras por delito informatico debido a la falta de prudencia de los
usuarios en el uso de las tecnologias de informacion con garantia de seguridad y
proteccion de su informacion, sefialando como objetivo el poder determinar como
influye la tecnologia de la informacion en la comisién del delito de estafa y sefiala como

su metodologia la aplicacion de un estudio de tipo aplicada, bajo el disefio no
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experimental y con un enfoque cuantitativo; concluyendo que el uso inadecuado de
las tecnologias de la informacién no contribuye en tipificacion del delito de estafa del
distrito judicial de Tacna y que el uso inapropiado de recursos y de herramientas
contribuye en la tipificacion del delito de estafa del distrito judicial de Tacna. Ahora
bien, como andlisis es posible sefialar que el estudio realizado es correcto, en tanto
gue se basa en un distrito judicial donde no existe una mayor incidencia delictiva por

delitos informaticos.

Montalvo (2022), en su investigacion plantea como problema la falta de
estandar de sistemas de seguridad informéticos para salvaguardar los datos de
tarjetas de pago de las entidades bancarias, sefialando como objetivo el de proponer
si los delitos informaticos se relacionan con el proceso de investigacion preliminar en
el distrito de Lima Norte, y sefiala como su metodologia la aplicacion de un enfoque
cualitativo; concluyendo que para disminuir el fraude cibernético es necesario contar
con un estandar de seguridad PCI-DSS, PCI-CP, ISO27001 y de la inteligencia artificial
como el Machine learning y biométrico a fin de proteger la informacion asimismo se
necesita contar con un buen nivel de red y equipos informéticos que protejan la
informacion, también se debe utilizar el chip en las tarjetas, cifrado de datos,
capacitacién, contar con un programa de codigo seguro e implementacion de la
inteligencia artificial en la red interna y externa de las tarjetas de pago, como analisis
es posible sefialar que el estudio analiza adecuadamente la necesidad de contar con
patrones de seguridad para salvaguardar los datos de las tarjetas de pago a fin de

evitar el incremento de los fraudes cibernéticos .
A nivel Internacional

Romano (2019), en su investigacion doctoral plantea como problema que
durante muchos afios el delito informéatico ha tomado fuerza, motivo por el cual es
necesario buscar soluciones a todas aquellas amenazas informaticas, sefialando
como objetivo la busqueda de conocimientos utiles para los operadores de justicia,
gue les permita conocer los conceptos informéticos a fin de reducir la ciberdelincuencia

y sancionar los casos evitando la impunidad y sefiala como su metodologia la
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aplicacion de un enfoque cualitativo; concluyendo que a lo largo de los afios los
ataques DoS han crecido exponencialmente causando graves dafios, motivo por el
cual es necesario la propuesta de una normativa que regule dicha materia, a fin de que
las empresas cuenten con medios de ciberseguridad basicos y asi con ello evitar
grandes pérdidas econdmicas y reducir las cifras de ataques, como analisis es posible
sefalar el estudio realizado hace un buen aporte, en tanto que podemos advertir que
es un gran problema la falta de cultura de las empresas de contar con sistemas de

seguridad adecuados en la proteccion de los datos.

Londofio (2020), en su investigacion plantea como problema que debido al
comercio electronico los ciudadanos realizan millones de transacciones por internet,
de los cuales los bancos deben contar con medidas de seguridad que cautelen la
identidad y autorizacion del cliente, sin embargo debido a la falta de seguridad
informatica se han cometido delitos de fraude informatico, por lo que es indispensable
analizar la responsabilidad objetiva en las operaciones electrénicas de las entidades
financieras, sefialando como objetivo es plantear si existe responsabilidad objetiva en
las entidades financieras por la falta de seguridad en las plataformas digitales donde
se realizan operaciones electrénicas bancarias y sefiala como su metodologia la
aplicacidon de un enfoque cuantitativo; concluyendo que existe una tendencia sobre
responsabilidad objetiva por riesgo, sin embargo el operador de justicia valora la
diligencia y cuidado como si se tratara de responsabilidad por culpa, asimismo indica
que de acuerdo al estudio y andlisis de todos los elementos para determinar la
responsabilidad por fraude de las entidades bancarias se debe aplicar el régimen
subjetivo de responsabilidad y no la responsabilidad objetiva, toda vez que el cuidado
y diligencia deben ser realizados por ambas partes (banco-cliente), debido a la
asuncion de riesgos por los mecanismos electronicos usados, pues en todo caso el
perjuicio patrimonial debe ser asumido por quien incumplié con sus obligaciones y en
caso de concurrencia de culpa, cada uno asumira en proporcién a la falta de cuidado,
pues no podria aplicarse la responsabilidad extracontractual en actividades de riesgo
en temas financieros, como analisis es posible sefalar que la investigacion realizada

evalla los dos tipo de responsabilidad (subjetiva y objetiva) sefialando que ante una
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conducta riesgosa no es factible la responsabilidad extracontractual, sin embargo a mi
criterio es necesario analizar caso por caso a fin de poder determinar si efectivamente

existe 0 no la posibilidad de que se presente la responsabilidad objetiva.

Apolinario (2022), en su plantea como problema que las plataformas digitales
ofrecidas por las entidades financieras no son seguras generando un riesgo en los
usuarios, sefialando como objetivo plantear la creacion de un centro de respuesta a
incidentes de seguridad informatica para medios de pago digitales en el Ecuador y
sefiala como su metodologia la aplicacién de un enfoque cualitativo; concluyendo
que se selecciondé como CSIRT el tipo de coordinacion y modelo combinado, debido
a que se debe centralizar las incidencias en la comunidad y a la vez con otros CSIRT
nacionales e internacionales, como andlisis es posible sefalar que la investigacion
ha realizado un buen estudio respecto a la creacién de una entidad que se ocupe del
control de la ciberseguridad en el ambito financiero del Ecuador, el cual es uno de los

principales problemas a nivel internacional.

Lopez (2022), en su investigacion plantea como problema que la incorporacion
de nuevas tecnologias ha dado lugar a la creacién de productos en las entidades
financieras de Colombia, los cuales corren riesgos de ataques cibernéticos respecto
de la informacién de los usuarios, afectandose con ello la confianza y continuidad del
negocio, sefialando como objetivo establecer guias o pautas sobre las condiciones
minimas de ciberseguridad que deben contar los productos ofrecidos por las entidades
financieras, y sefiala como su metodologia la aplicacion de un enfoque cualitativo;
concluyendo que en la actualidad las entidades financieras no cuentan con
instrumentos que les permitan conocer de las condiciones minimas de ciberseguridad,
asimismo tampoco tienen una hoja de ruta de como deben actuar ante los constantes
avances tecnolégicos sobre los productos digitales que implementan, de otro lado
también indica que la voluntad de las entidades financieras de proteger su data es
minima, es por ello que es necesario plantear una herramienta guia donde indique
cuales son las condiciones minimas de ciberseguridad que se deben tener en cuenta
en la creacion de sus productos digitales con la finalidad de brindar confianza al

usuario, como analisis es posible sefialar que la investigacion propone una buena
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alternativa de proteccion de datos de los usuarios que utilizan las plataformas digitales
implementadas por las entidades financieras a fin de evitar vulneraciones, seguridad

y confianza al publico usuario.

Mamani (2022), en su investigacion plantea como problema que a pesar de
que el gobierno Boliviano ha dictado lineamientos de seguridad de la informacion,
estos a la fecha no han dado resultados, de alli la necesidad de proponer un
procedimiento de gestion de seguridad de la data informética en las instituciones
publicas que garantice la informacién que manejan, sefialando como objetivo es
plantear un sistema de gestion de seguridad de la informacién en las instituciones
publicas que garanticen la reserva, integridad y disponibilidad de su base de datos y
seflala como su metodologia la aplicacion de un enfoque mixto cuantitativo y
cualitativo; concluyendo que es indispensable la creacion de un sistema de gestion
de seguridad de la informacién en entidades publicas y privadas que manejen base de
datos donde se debe garantizar la reserva, probidad y disponibilidad de la base de
datos, toda vez que pese a que existen normas emitidas en el Estado éstas no se
cumplen en su totalidad por parte de las instituciones, de alli la necesidad de que se
implemente un sistema de gestion de seguridad de la informacion a fin de poder
evaluar las necesidades de la entidad y concientizar la importancia de proteger la
informacion, como andlisis es posible sefialar que el estudio nos aporta con una
alternativa de politica de seguridad de la informacion concientizando a las instituciones

de la importancia que tiene el proteger su base de datos.

2.3 Definicién de Categorias
2.3.1 Definicién de delito Informatico - Fraude Informatico

Villavicencio (2014) sefala que el delito informatico es toda conducta que
vulnera los sistemas de seguridad, es decir son intrusiones en las computadoras,
correos 0 base de datos a través de una clave de acceso, realizadas por medio de la

tecnologia digital.
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Carrera (2021) citando a Dass sefiala que el delito informético es todo
dispositivo aislado o conjunto que se encuentra conectados o relacionados que afecta

elemento o tratamientos electronicos a través de datos o programas de ejecucion.

Choque (2022) citando a Villavicencio sefiala que los delitos informéticos son
aquellas acciones destinadas a vulnerar los sistemas de seguridad a fin de ingresar a
equipos de computo, correos electronicos o base de datos por medio de la

manipulacion de las claves de acceso y a través de la utilizacion de las tecnologias.

Zevallos (2020) en su articulo sefala que el delito informatico es aquella
conducta que vulnera los sistemas de seguridad por medio de una clave de acceso,

accionar que solo pueden ser realizadas por medio de la tecnologia.

La ley N° 30096 (2013) Ley de Delitos Informaticos desarrolla el delito de fraude

informatico sefialando:

“El que deliberada e ilegitimamente procura para si o para otro un provecho
ilicito en perjuicio de tercero mediante el disefio, introduccion, alteracion, borrado,
supresion, clonacién de datos informaticos o cualquier interferencia o manipulacion en

el funcionamiento de un sistema informatico,” (p. 505485)

Carrera (2021) sefiala que el delito informatico en su forma de fraude
informatico viene hacer la transmision de datos, que actualmente es facil de obtenerla
a través de modificaciones efectuadas de una misma computadora en el domicilio o la

de enviar datos de una computadora a otra.

Cisneros (2022) citando a Saltos, Robalino y Pazmifio sefiala que el fraude
informatico consiste en robar informacion de una persona que hace uso del internet
debido a la facilidad con la que se puede obtener y a la vez procura un beneficio

patrimonial a un tercero.

Cisneros citando a Villavicencio sostiene que el delito informético es un delito

de resultado porque es necesario que se cause un perjuicio a un tercero.
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Condori (2020) citando a Aboso sefiala que el fraude informatico es el traslado
de dinero ajeno a una cuenta propia o de tercera persona o la eliminacion de datos

econdémicos que causan un perjuicio en el estado financiero personal.

Condori (2020) citando a Costa sefiala que el fraude informatico es la accion u
omision para vulnerar las normas juridicas con la finalidad de causar un perjuicio

patrimonial en sus victimas.

Vinelli (2021) sefiala que el delito de fraude informatico requiere de la

manipulacion de un sistema informatico a fin de beneficiarse econédmicamente.

Bramont Arias (2017) sefala que el delito informético es aquel que requiere de

un sistema informatico de procesamiento de datos o de envio de datos.

2.3.2 Definicién de sistemas de Seguridad Financiero

Mansilla (2020) citando a la Circular SBS N° G-140-2009, sefiala que la
seguridad de la informacion viene hacer la adecuada composicion de politicas,
procedimientos, estructura organizacional e instrumentos informaticos especializados
con la finalidad de que la informacién cumpla con los criterios de confidencialidad,

integridad y disponibilidad.

Segun el ISO N° 27001 la seguridad de la informacion viene hacer aquella
actividad cuyo objetivo es asegurar que la informacién de una entidad sea usada de

manera adecuada, es decir respetando los accesos de informacion implementados.

Mansilla (2020) citando a la Unién Internacional de Telecomunicaciones sefiala
que la ciberseguridad es el conjunto de politicas, instrumentos, directrices, actividades,
practicas idéneas, seguros y tecnologias que son usados con la finalidad de proteger

la base de datos de las entidades y a los usuarios.

Lopez y Rodriguez (2022) citando al BID sefalan que la ciberseguridad es la
intrusion permanente en todos los ambitos de la vida humana debido a la innovacion
tecnoldégica que se presentan en el acceso digital, conexién, seguridad y defensa

internacional, justicia y comercio electrénico.
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Romano (2019) citando a Pacheco y Caballero sefala que la seguridad
informatica versa sobre una serie de herramientas que se definen como un conjunto
de medidas preventivas, de deteccion, correccion que buscan salvaguardar la
integridad, confidencialidad y disponibilidad de los caudales informaticos. Asimismo,
sefiala que la seguridad de la informacién tiene como finalidad garantizar que los
riesgos de los datos sean evidenciados y minimizados de modo tal que se adapten a

los posibles cambios de las tecnologias.

Mamani (2022) sefala que la seguridad de la informacion es el conjunto de
medidas de prevencion que controla, salvaguardan y preservan la informacién con la
gue se cuenta y se transforma. Asimismo, indica que la seguridad de la informacion

debe prevenir y solucionar los riesgos a fin de eliminarlos de ser posible.

2.4 Marco Filosoéfico

Hernandez y Mendoza (2018) define a la investigacion como el conjunto de
procesos metddicos y empiricos que se aplican en un problema para la obtencion de

un resultado, permitiendo asi ampliar los conocimientos.

Mario Bunge (2017) sefala que la metodologia de la investigacion proviene de
la ciencia con la finalidad de crear y desarrollar conocimientos, ya que a través de los
métodos tedricos las teorias justifican no solo los hechos descritos sino también los
modelos conceptuales de los hechos, lo cual permite explicar y predecir los hechos de

un determinado tipo.

2.5 Marco Historico

Ayma (2020) sefiala que en el Peru el delito informatico inicialmente se tipifico
en el articulo 186.3 segundo péarrafo del Codigo Penal, posteriormente se regulé en los
articulos 207a, 207b, 207c, 207d, del capitulo X del mismo cuerpo legal antes citado,
los mismos que en el afio 2013 fueron derogados, finalmente fueron regulados
normativamente por Ley N° 30096 la cual esta estructurada por siete capitulos, la
misma que fue modificada en parte por la Ley N° 30171, ello en virtud de adecuacion

de los estandares sefalados en el convenio de Budapest.
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2.6 Marco Conceptual

Delito Informatico: Constituye una actividad ilicita que realiza una persona por
el mal uso del sistema informatico en contra de personas naturales o juridicas, robando

informacion y vulnerando la normativa existente. (Ayma, 2020).

Fraude Informatico: Viene hacer la introduccién de datos falsos por la
manipulacion de los datos de los ordenadores de las empresas al eliminar los sistemas
de seguridad, ello a fin de realizar operaciones en linea sin la autorizacion de las

empresas. (Ayma, 2020).

Seguridad Informatica: Es la proteccion del software o hardware del

propietario. (Mamani, 2022).

Seguridad de la Informacion: Es la garantia que se otorga ante los posibles

riesgos de ataques de la informacion. (Mamani, 2022)

Pishing: Es una modalidad del fraude informatico que tiene como fin robar la

informacion de los titulares de las tarjetas de crédito o débito. (Ayma, 2020).

Base de datos: Es la que esta conformada por toda la informacién almacenada

en sistemas operativos de computadoras privadas.

Ataque a una red: Viene hacer aquel ingreso de un hacker por medio de una
red a los ordenadores de una empresa a fin de extraer la informacion. (Ayma, 2020).

Sistema Informatico: Es el conjunto de programas que permite almacenar o

guardar informacién de manera automatizada.

Cibercriminologia: Camara (2020) citando a Jaishankar la define como el
estudio del origen de los delitos que suceden en un entorno digital y su repercusion en

el espacio fisico.

Perfil del delincuente: Es el sujeto que cuenta con conocimiento especializado

y habilidades en el uso del sistema informatico. (Villavicencio, 2014)

Hacker: Camara (2020) sefiala que es aquella persona experta en informatica

y redes, cuenta con el conocimiento en programacion, hardware y software.
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Cracker: son personas que utilizando sus conocimientos cambian el

procedimiento de los sistemas y redes. (Camara, 2020).

Phisher: Son aquellos sujetos que buscan obtener los datos personales y
bancarios de una persona con la finalidad de beneficiarse patrimonialmente, para lo

cual utilizan correos electronicos con un malware. . (Cadmara, 2020).

lIl. METODOLOGIA
3.1 Tipo y disefio de investigacion:
3.1.1 Tipo de investigacion:

Segun el metodologo Vara (2010) sefiala que la investigacion es basica o
aplicada porque se busca a través de los resultados aportar conocimientos para
resolver los problemas presentados.

Arias et al. (2022) sefiala que es una investigacion basica porque ayuda a

mejorar el conocimiento de un fendmeno, se evalla datos para hallar lo desconocido.

De acuerdo a la investigacion del delito de Fraude informatico es basica porque
se pretende determinar si la normatividad vigente regula responsabilidad penal objetiva
por parte de las entidades financieras en el mencionado delito.

3.1.2 Disefio de investigacion:

El disefio de la presente investigacion relacionada al delito de fraude informatico
y sistemas de seguridad es con enfoque cualitativo lo cual conforme lo sefialaron
Hernandez y Mendoza (2018) la investigacion cualitativa se basa en entender los
fendbmenos examinando a los participantes desde su propio ambiente y vinculandolo
al contexto, con ello se busca conocer méas a fondo lo que se va a investigar, el mismo
que utiliza como disefio metodoldgico, la teoria fundamentada, la misma que conforme
sefalan De la Espirella y Gémez (2020) es un método cualitativo que se enfoca en
derivar o generar informacién a partir de datos para establecer una teoria o modelo.
Este método esta disefiado para generar conceptos y teorias basados en el

conocimiento.
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3.2 Categorias y Sub categorias:

De acuerdo a la presente investigacion se cuenta con las siguientes categorias:
Fraude Informético

Cisneros (2022) citando a Saltos, Robalino y Pazmifio sostiene que el delito de
fraude informatico consiste en sustraer informacioén de una persona que hace uso del
internet debido a la facilidad con la que se puede obtener y a la vez procura un

beneficio patrimonial a un tercero.
Sub Categoria A: robo de datos

Condori (2020) citando a Villavicencio sefiala que es un acto realizado con la
finalidad de burlar el sistema de seguridad e ingresar a una base de datos usando una

clave de acceso a través del uso de la tecnologia.
Sub categoria B: Alterar o dar mal uso a sistemas o software

Condori (2020) citando a Jiménez sefiala que consiste en modificar o reescribir
cadigo para fines no autorizados. Este tipo de operaciones requieren conocimientos

informaticos avanzados.
Sistemas de seguridad en las entidades financieras

Mansilla (2020) citando a la Circular SBS N° G-140-2009, sefiala que la
seguridad de la informacion viene hacer la adecuada composicién de politicas,
procedimientos, estructura organizacional e instrumentos informaticos especializados
con la finalidad de que la informacién cumpla con los criterios de confidencialidad,
integridad y disponibilidad.

Sub Categoria C: utilizacion adecuada de informacion

Ayma (2020) sefiala que esta referido a noticias relacionadas con la

acumulacion de informacion. Productos informaticos que ayudan a su negocio.

Sub Categoria D: Respeto de los accesos de la informacién establecidos.
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Ayma (2020) seiala que son claves de acceso de un sistema operativo de la
institucidn, las cuales contienen caracteres de letras y nimeros combinados y que solo

es conocido por los responsables.
La tabla de matriz aprioristica

La tabla de matriz aprioristica se adjuntara como anexo 1.
3.3 Escenario de estudio:

Cisneros (2022) citando a Taylor y Bogdan sefiala que el escenario de estudio es el

espacio determinado de donde se recoge la informacion.

El objeto de estudio de la presente investigacion es referente al delito de
fraude informético que se ha estado suscitando en la actualidad y los sistemas de
seguridad financiero que no son idéneos para la proteccién de datos de los usuarios
que utilizan las plataformas tecnolégicas ofrecidas por las entidades financieras, con
la finalidad de agilizar el comercio y transacciones financieras, lo cual es aprovechado
por los ciber delincuentes para vulnerar los sistemas de seguridad, manipulando las
computadoras de las entidades a fin de causar un perjuicio patrimonial a los usuarios,
asimismo, el objetivo de la presente investigacion es el de analizar de qué manera el
tratamiento del fraude informatico repercute en los sistemas de seguridad financiero

gue incrementa las denuncias en el distrito fiscal de Lima Centro 2022.

Los sujetos de estudio son los imputados que se evidencian a través de las
carpetas fiscales, en las mismas que se encuentra su declaracion y es a través de ésta
que se va a poder analizar el grado de su autoria y participacion, asi como de generar
evidencia digital de la forma como se lleg6 a vulnerar los sistemas de seguridad de los
ordenadores donde se encuentran almacenadas la base de datos de los usuarios de
las entidades bancarias, asi como si existe responsabilidad de terceros, ello durante

el periodo de la investigacion.

Lugar en las fiscalias de ciberdelincuencia de Lima Centro 2022, dado que
existe una mayor incidencia delictiva e incremento de denuncias por delito de fraude
informatico, debido a la vulneracion de los sistemas de seguridad de la informacion,
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ello debido a que la ciudad de Lima es donde se concentra la mayor cantidad de
poblacion, las nuevas tecnologias por ser la capital del pais, asi como se encuentran
las principales entidades bancarias, asi como la mayor incidencia delictiva en el delito

materia de investigacion..
3.4 Participantes:

Arias et al. (2022) sefialan que la poblacion es el conjunto de personas con

caracteristicas parecidas o comunes entre si.
En la presente investigacion los participantes son:

Fiscales especializados en ciberdelincuencia, quiénes investigan este tipo de delitos y
conocen de primera mano las incidencias delictivas y las problematicas existentes para

la investigacion del delito.

Jueces quiénes son los que resuelven los casos por delito de fraude informatico.
Abogados Defensores, quienes ejercen la defensa de los autores del delito.

3.5 Técnicas e instrumentos de recoleccion de datos:

Técnicas

Cisneros (2022) citando a Hurtado sefiala que la técnica es de la observacién es la
forma inicial de analizar el fenémeno directamente y ello se presenta cuando se aplica

la entrevista en la investigacién cualitativa.
Instrumentos

Herndndez y Mendoza (2018) sefiala que la entrevista es la concertacion de una

reunion entre dos personas para intercambiar informacion.

En la presente investigacion se aplicara entrevistas con preguntas abiertas cuyo
instrumento a utilizarse es la Guia de entrevistas que guardan relacién con las

categorias y sub categorias y el analisis de informacion.

3.6 Procedimiento de recoleccion de datos:
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Herndndez y Mendoza (2018) sostiene que la recoleccion de datos es esencial en una
investigacion cualitativa, siendo su propésito la obtencion de datos informativos, los
mismos que son recopilados para su examen y comprension y asi dar respuesta a las

interrogantes de la investigacion y generar conocimiento.

La recoleccién de datos sera a través de la guia de entrevistas relacionada a delito de
fraude informatico y sistemas de seguridad de la informacién por el robo de datos, la
alteracion o mal uso de los sistemas o software, la utilizacion adecuada de informacion,
y respeto de los accesos a la informacién establecidos. La informacién acopiada ha
servido para la elaboracion de la matriz de triangulacion y que luego han sido

contrastados con el andlisis teorico logrando un resultado mas satisfactorio.

En caso de presentarse controversia, contradiccion, conflicto o discordia entre los
entrevistados y el analisis documental se procederé a la triangulacion de las categorias
o sub categorias. La discordia debe hacerse por teodrico metodologico, autores,

practico por tema o especialidad y se debe hacerse un analisis critico.
3.7 Rigor cientifico:
Confiabilidad de instrumentos de recoleccion de datos

Con la aplicacion de los instrumentos a una muestra de 10 participantes (fiscales,
jueces y abogados) especialistas en ciber delincuencia de caracteristicas similares, la
informacion recabada se tabulo en una matriz de Excel, por consiguiente, los

cuestionarios cuentan con un nivel de confiabilidad 6ptima.
Dependencia

El presente estudio cualitativo se basa en las métodos e instrumentos de recopilacion

de datos.
Transferibilidad

En la presente investigacion el resultado se va a obtener porgue se va a realizar un

estudio minucioso del problema, ello a fin de lograr el objetivo del estudio.

Confortabilidad y audibilidad
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En la investigacidn se va a clasificar y examinar el resultado de los datos con el objeto
de llegar a tener una respuesta al problema planteado.

Validacion

Los instrumentos han sido validados por expertos especialistas en metodologia y en

materia penal, evaluandolo en base a las variables de estudio.

Validacion de Expertos

NOMBRES Y APELLIDOS |CARGO EXPERIENCIA

Camayo Tovar Freddy Abogado 7 ANOS

Juez de Paz Letrado Penal | 7 MESES

Linares Perez, Fiorella Juez de Investigacion 5 ANOS
Preparatoria

Del  Villar  Canchari,| Abogado 3 ANOS

Fernndo

3.8 Método de anéalisis de la informacién:

En la presente investigacion una vez recopilada la informacion se aplicara la
triangulacion de datos, a fin de que a través de las fuentes de informacion y estrategias

se logre llegar a una informacién consolidada.

Asimismo, la estructura que se va a utilizar es la elaboracion de la entrevista con
preguntas a fin de obtener informacion, luego se va a proceder a codificar la data y
finalmente se examinara la informacion recabada contrastandola desde las diversas

opiniones y apreciaciones.

Bernal (2010) sefala que el método inductivo usa el razonamiento para llegar a las

conclusiones.

METODO INDUCTIVO
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En la investigacidn se va a realizar un estudio independiente de cada variable y
asi de esa manera se pueda obtener conclusiones que seran postuladas como leyes,

principios o fundamentos.

Bernal (2010) sefiala que el método histérico es la manera de investigar y
elucidar los fendmenos culturales, que radica en verificar las similitudes de estos

fendmenos y sacar conclusiones sobre sus origenes.
METODO HISTORICO

En la investigacion se procedio a examinar los datos histéricos existentes a fin
de poder verificar su evolucién y compararlos con los actuales y asi de esta manera

determinar las posibles respuestas al problema planteado.

Bernal (2010) sefiala que el método analitico es la descomposicion del objeto

de andlisis para examinarla de manera individual.
METODO ANALITICO

En la presente investigacion se procedié a examinar la informacion recopilada de

manera independiente por cada una de las variables del problema.

Estupifian (2021) citando a Garcia sefiala que el método exegético es la
interpretacion de la norma basado en su propio texto.

METODO EXEGETICO

En la presente investigacion se procedio a analizar la norma juridica que tipifica
el delito y contrastarla con las actividades ilicitas que realizan los ciberdelincuentes
mediante el uso de los sistemas tecnoldgicos.

3.9 Aspectos éticos:

Ayma (2020) citando a Lipman sefiala que toda investigacion debe promover

respeto a la propiedad y derechos de los sujetos.

En la presente investigacién se considerd la norma internacional APA 7, la

normatividad nacional, la guia de investigacion de la Universidad y el turnitin.
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Asimismo, se va a considerar el consentimiento de los participantes, la autenticidad y
credibilidad de la informacion, cumpliendo asi con los criterios de credibilidad,

transferibilidad y confortabilidad.
IV. RESULTADOS Y DISCUSION.

Segun Hernandez y Mendoza (2018) indica que los resultados se presentan
como una narrativa general de analisis obtenido de lo sefialado por los entrevistados
y de las del investigador propiamente, asimismo sefiala que de la discusién se llega a
las conclusiones y recomendaciones respecto de los objetivos planteados en relacion

al resultado con el estudio previo.

4.1 Resultados de las entrevistas y analisis documental

Objetivo General: Analizar de qué manera el tratamiento del delito de fraude
informatico repercute en los sistemas de seguridad financiero que incrementa las
denuncias, distrito fiscal Lima Centro 2022 se ha formulado la Pregunta 01: ¢ Explique
Ud. si el delito de Fraude Informatico regula la responsabilidad penal de las entidades
financieras?

Jueces: Abogada Ocares (2023) se observa que, dentro de su tipificaciéon, no
se menciona nada respecto de la responsabilidad penal de las entidades financieras.
Una de las razones por la cual, se podria pensar, que no tienen responsabilidad penal,
en los delitos de fraude informético, es porque tal vez su finalidad, no es la de cometer
un ilicito penal, sino brindar un servicio, a fin de obtener a través de ello una utilidad; sin
embargo, ello no lo exime de las responsabilidades civiles o administrativas, de no
aplicar correctamente las regulaciones establecidas en los reglamentos de
cumplimiento, y evitar riesgos que puedan poner en peligro a los usuarios de su servicio;
Mg. Castafieda (2023) sefala que si en la medida que se aplique en concordancia
con el articulo 27 del Cddigo Penal (el actuar por otro), Abogado La Rosa (2023)
indica que el delito de fraude informatico no prevé de manera expresa sobre la
responsabilidad penal de las entidades financieras, lo que si es abordado en la 10°
disposicion complementaria final de dicha ley y el Cdédigo Procesal Penal. Fiscales:

Abogado Paucar (2023) indica que no, se encuentra contemplado en la Ley N° 30096;
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Abogado Portillo (2023) sefiala que el delito de fraude informatico del articulo 8 de la
Ley no contempla de forma expresa responsabilidad penal solo consecuencias en mérito
a la cooperacion y el cumplimiento de informacion, de forma posterior; Abogada
Lopez (2023) indica que el delito de fraude informatico no regula la responsabilidad
penal de las entidades financieras, porque son ellas muchas veces sujetos pasivos de
éste delito, quienes se ven afectadas en su imagen, puesto que crea desconfianza
entre sus clientes. Abogados: Abogado Durand (2023) indica que el delito de fraude
informatico regula la accion y la responsabilidad penal del sujeto activo que comete el
delito, y las entidades financieras con responsabilidad civil, y en casos especificos lo
regula su ley especial que los sanciona por no cumplir con el deber de proteccion de
sus productos, en materia contencioso administrativa; Abogada Purizaca (2023)
sefala que el delito de fraude informético actualmente regulado en una ley penal
especial no contempla de forma expresa la responsabilidad penal de las entidades
financieras. Si bien existen pronunciamientos del ente regulador (SBS) sobre la falta de
diligencia en operaciones bancarias, dicha regulacibn no alcanza el ambito penal;
Abogada Huiza (2023) sefiala que la Ley N° 30096, conocida como la Ley de Delitos
Informaticos no regula especificamente la responsabilidad penal de las entidades
financieras de manera exclusiva, sin embargo las entidades financieras pueden ser
consideradas responsables penalmente por su participacion en casos de fraude
informatico en virtud de otras disposiciones legales y principios generales del derecho
penal. La responsabilidad penal de las entidades financieras puede basarse en teorias
como la responsabilidad por el actuar de sus empleados en el curso de su actividad,
la responsabilidad por omisién en la implementacién de medidas de seguridad o la

responsabilidad por el beneficio obtenido a través del fraude.

Pregunta 02: ¢ Explique Ud. Si el tratamiento del delito de fraude informético
repercute en los sistemas de seguridad financiera?

Jueces: Abogada Ocares (2023) sefala que el delito de fraude informatico,
influye, en los sistemas de seguridad financiera, porque establecen una forma de
garantia para la prevencion, contra aquellas personas que vulneren las medidas de

seguridad, establecidas por los entes financieros dentro de sus sistemas de seguridad,
32



a fin de proteger el sistema de pagos y la estabilidad financiera de los intereses de sus
propios usuarios; Mg. Castafieda (2023) opina que si las entidades del sistema
funcionario utilizan sistemas informaticos, las conductas tipicas del fraude informatico
también pueden aplicarse a dichos sistemas, Abogado La Rosa (2023) sefiala que la
norma también incide en los sistemas de seguridad financiera, lo dispuesto en la 4°
Disposicion final y complementaria de la Ley N° 26702, en cuanto al informe técnico
de la SBS ni bien se formule denuncia penal contra alguna entidad del area. Fiscales:
Abogado Paucar (2023) indica que si, tanto a nivel interno como externo, incluso
existe un reglamento de la SBS sobre ciberseguridad; Abogado Portillo (2023) sefiala
que si, efectivamente el delito de fraude informético en los verbos rectores implica de por
si un atentado a la seguridad o al sistema bancario como tal, por ende repercute en
las politicas de prevencion y seguridad; Abogada Lopez (2023) indica que los ciber
delincuentes muchas veces logran ingresar a los sistemas financieros de las
empresas, en especial del sistema bancario, burlando los sistemas de seguridad, por
lo que definitivamente repercute en los sistemas de seguridad financiera. Abogados:
Abogado Durand (2023) indica que a su entender si repercute por cuanto ante un
delito informético responden con multas impuestas de encontrarse responsabilidad,
Abogada Purizaca (2023) sefiala que el alcance del delito de fraude informatico si
repercute en los sistemas de seguridad financiera, dado que muchas de estas
modalidades se realizan mediante la alteracidon o clonaciébn de datos personales
mediante medios informaticos. Asi, los ciberdelincuentes logran vulnerar los sistemas
de seguridad de los bancos para disponer del dinero de terceros; Abogada Huiza
(2023) considera que el tratamiento del delito de fraude informatico si puede tener
repercusiones significativas en los sistemas de seguridad financiera, toda vez que el
fraude informatico puede afectar la integridad, confidencialidad y disponibilidad de la
informacion financiera, asi como comprometer la seguridad de los sistemas y
transacciones electronicas, mas aun teniendo en cuenta que en el ambito financiero,
la confianza y la seguridad son fundamentales para el buen funcionamiento de los

mercados y la proteccion de los derechos e intereses de los usuarios.
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Pregunta 03: ¢Sefiale Ud. si el delito de Fraude Informético regula
responsabilidad penal por la falta de implementacion de sistemas de seguridad
financiera?

Jueces: Abogada Ocares (2023) sefiala que Actualmente, el delito de fraude
informatico no regula la responsabilidad penal por falta de implementaciéon de sistemas
de seguridad en sus actividades financieras, para ellos existen otras normas que le son
aplicables, de acuerdo a la materia y que podrian ser materia o pasibles de las
consecuencias juridicas penales establecidas en el art. 105° del Codigo penal, el cual
podria ser modificado para darles el alcance a las entidades financieras en este rubro
de ilicitos penales; Mg. Castafieda (2023) opina que Si se tiene en cuenta el articulo
8 de la Ley de Delitos Informaticos no hay responsabilidad penal por ello, Abogado
La Rosa (2023) en su tenor no, pero en aplicacion de las glosadas normas de la Ley
de delitos informaticos y de la Ley General de la SBS y sus afines si se expresa
determinadas pautas para investigar, probar y sancionar a las empresas financieras
en ese rubro. Fiscales: Abogado Paucar (2023) indica que no actualmente no lo
regula; Abogado Portillo (2023) sefliala que no contiene expresamente
responsabilidad por falta de implementacion, o ausenciade las mismas; Abogada
Lopez (2023) indica que no regula responsabilidad penal contra de las empresas del
sistema bancario, por la falta de implementacion de sistemas de seguridad financiera.
Abogados: Abogado Durand (2023) indica que efectivamente que si, conforme lo
establecido en las disposiciones complementarias finales, disposicion DEIMA de la Ley
N° 30096, sobre regulacion e imposicion de multas por la superintendencia de Banca
y Seguros y AFP; Abogada Purizaca (2023) sefiala que actualmente solo se encuentra
regulada la responsabilidad administrativa por falta de implementacion de los
mecanismos necesarios para la seguridad financiera (0 Compliance); sin embargo,
existe la responsabilidad penal de la persona juridica cuando hubiera participado en la
comision de un delito en beneficio de la misma empresa, para lo cual la se aplican las
consecuencias accesorias; Abogada Huiza (2023) indica que el delito de Fraude
Informatico en el Perl no regula especificamente la responsabilidad penal por falta de
implementacion de sistemas de seguridad financiera sino se centra principalmente en

la manipulacion o alteracion ilicita de datos electronicos con el fin de obtener un
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beneficio econdmico o causar perjuicios a terceros. Sin embargo, en el contexto de las
entidades financieras y la implementacién de sistemas de seguridad, existen otras
disposiciones legales y regulaciones que establecen obligaciones y responsabilidades

para proteger la integridad y confidencialidad de la informacion financiera.

Objetivo Especifico 01: Evaluar si el delito de fraude informéatica regula
responsabilidad penal de la entidad financiera en relacién a los sistemas de

seguridad financiero del distrito fiscal Lima Centro 2022

Pregunta 04: ¢Cree Ud. que es posible determinar responsabilidad penal
de las entidades financieras por el robo de datos tipificado en el delito de fraude

informatico?

Jueces: Abogada Ocares (2023) sefiala que Actualmente en el sistema penal
peruano, rige el principio “societas delinquere non potest”, mediante este principio no
se regula o aplica, al menos actualmente una responsabilidad penal, para las personas
juridicas; sin embargo como ya se menciond anteriormente es posible determinar las
consecuencias accesorias y aplicables reguladas por el art. 205° del codigo penal; Mg.
Castafieda (2023) opina que tipicamente es posible la responsabilidad penal de dichas
entidades. El problema es su prueba. La posibilidad de investigar o analizar sus
sistemas informaticos estd cerrada a terceros. Normalmente es la propia entidad
financiera la que se supone hace esa evaluacion; Abogado La Rosa (2023) sefiala
que bajo las normas aludidas y en aplicacion de la Ley N° 30424 puede establecerse
segun los hechos concretos y las pruebas, la responsabilidad administrativa de las
entidades financieras segun el caso, el programa de cumplimiento normativo o
compliance program busca también prevenir y detectar tal delito. Fiscales: Abogado
Paucar (2023) indica que existiria responsabilidad por delito de acceso ilicito con
circunstancia agravante de movil economico; Abogado Portillo (2023) sefiala que
estima que si es posible establecer consecuencias por responsabilidad de entidades

financieras, si se comprueba fallas en las politicas de proteccién, sistemas de alerta,
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seguridad u otros que resguardan operaciones no reconocidas; Abogada Lopez
(2023) indica que dificilmente se puede determinar responsabilidad penal de las
entidades financieras por el robo de datos, por el contrario, resultan perjudicados.
Abogados: Abogado Durand (2023) indica que hasta ahora por su experiencia mas
han sido sancionadas con multas por encontrarse responsables; Abogada Purizaca
(2023) sefalan que existen avances importantes en relacién a la responsabilidad
administrativa y penal de la persona juridica, dado que la realidad nos demuestra que
para muchas operaciones financieras los bancos no agilizan todos los mecanismos de
verificacion que demuestren que dicha operacion fue segura. Por el contrario, incluso en
muchas ocasiones se ha advertido que dentro de los mismos bancos existen
trabajadores que extraen datos personales del usuario; Abogada Huiza (2023) sefiala
gue es posible determinar la responsabilidad penal de las entidades financieras por el
robo de datos tipificado en el delito de fraude informatico en el Perd, siempre y cuando
se cumplan ciertos requisitos legales establecidos en la Ley N° 30096. En el caso de
las entidades financieras, si se demuestra que han participado activamente en el robo
de datos o han facilitado intencionalmente dicha conducta delictiva, pueden ser
consideradas responsables penalmente. Esto puede ocurrir si, por ejemplo, un
empleado de la entidad financiera esta involucrado directamente en el robo de datos
o si la entidad financiera no ha implementado las medidas de seguridad adecuadas
para proteger la informacion de sus clientes y ha permitido la vulneracién de los

sistemas.

Pregunta 05: ¢Puede Ud. indicar de acuerdo a su experiencia qué tipo de
responsabilidad se ha logrado identificar en el delito de fraude informético

respecto a las entidades financieras?

Abogada Ocares (2023) sefala que en este tipo de delitos complejos, en su
determinacién, por las actividades que realiza, y la multiplicidad de sujetos que
intervienen en ello, generalmente se vulneran intereses colectivos, relacionados con
los propios sistemas de seguridad de las entidades financieras, pues las empresas de

éste tipo, mantienen una serie complejidades dentro de su distribucion de funciones, y
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siendo ello asi, se advierte, generalmente que son agrupaciones, que con un rol
especifico, para cada uno de sus individuos - participes, afectan intereses colectivos,
como por ejemplo, afectacion en el trafico de informacién, o de bienes juridicos
relacionados con caudales, o patrimonios personales e incluso hasta el propio
comercio electrénico, Mg. Castafieda (2023) opina que no recuerdo algun caso donde
la entidad financiera haya respondido penalmente por fraude informético. En general,
se le trata solo como tercero civil responsable; abogado La Rosa (2023) sefala que
se halla una responsabilidad penal de sus agentes y una responsabilidad
administrativa de las entidades bancarias de ser el caso, les alude a ambos una
responsabilidad civil. Fiscales: Abogado Paucar (2023) indica que se ha tomado
conocimiento que en algunos casos se ha determinado responsabilidad administrativa
ante salas de Indecopi; Abogado Portillo (2023) sefiala que no se ha podido
establecer casos de responsabilidad a la fecha, al menos del conocimiento del
suscrito; Abogada Lopez (2023) indica que el tipo de responsabilidad que le
corresponderia a las entidades financieras seria la de responsabilidad civil, es decir,
seria un tercero civilmente responsable. Abogados: Abogado Durand (2023) indica
que cuando existe un tema de delitos informéticos por clonacion de tarjetas o por tono
de dinero de tarjetas, no solo se ha recurrido a la denuncia penal, sino se ha hecho la
denuncia administrativa logrdndose imposicion de multas, al encontrarse
responsabilidad de la entidad financiera por falta de implementacion en su sistema de
seguridad; Abogada Purizaca (2023) sefiala que en su experiencia no he tenido la
oportunidad de conocer casos penales sobre responsabilidad penal de entidades del
sistema financiero por delitos informaticos; Abogada Huiza (2023) sefiala que en el
delito de fraude informatico respecto a las entidades financieras en el Peru, se ha
logrado identificar responsabilidad penal por participacién directa en el delito o por
facilitar intencionalmente su comisién. Asimismo, se ha establecido responsabilidad
por omision cuando la entidad financiera no implementa medidas de seguridad
adecuadas para prevenir el fraude informatico. Ademas, las entidades financieras
pueden enfrentar sanciones administrativas y responsabilidad civil por los dafios y

perjuicios causados a los afectados.
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Pregunta 06: ¢Considera Ud. que las entidades financieras tienen
identificados los riesgos de los sistemas de seguridad financiero?

Jueces: Abogada Ocares (2023) sefiala que considera que si se tienen
identificados, las distintas formas que afectan la seguridad financiera, por ello
implementan, sistemas de seguridad informatica, para los casos que ya se conocen
como el pharming, phishing, del cual se desprende el “smishing”, que es otra
modalidad de robar informacion y dinero a través de mensajes de texto; entonces
podemos deducir que siempre se estan creando nuevas modalidades de fraude
informatico, por lo que es responsabilidad de las entidades financieras ir a la par, con
una actualizacion permanente de sus sistemas de seguridad a fin de identificar estas
nuevas formas de fraude y neutralizar su ejecucion, Mg. Castafieda (2023) considera
que si; Abogado La Rosa (2023) sefiala que frente a la creciente delincuencia
cibernética, amplia y diversificada, los riesgos deben ser asumidos por el sistema de
seguridad financiera con mayor especialidad y logistica. Estan en proceso. Fiscales:
Abogado Paucar (2023) indica que aun no se ha regulado, ni reglamentado un
sistema de prevencion; Abogado Portillo (2023) sefiala que estima que si bien las
empresas bancarias tienen sistemas de seguridad, no existen politicas adecuadas de
cuidado y prevencion, maxime si por el propio descuido o desorden interno se bajan
estandares de seguridad para ocasionar mayores ganancias; Abogada Lépez (2023)
indica que cree que si, porque las entidades financieras conocen los riesgos que
corren, de que son vulnerables a que sus sistemas puedan ser interferidos por
delincuentes cibernautas. Abogados: Abogado Durand (2023) indica que si tienen
identificados sus riesgos, sin embargo a pesar de sus esfuerzos muchas veces son el
personal que labora en dichas entidades bancarias los que estan implicados en dichos
delitos y en otros casos es falta de prevision; Abogada Purizaca (2023) sefala que
es probable que algunas entidades financieras del sistema financiero tengan
identificados los riesgos de los sistemas de seguridad financiero mediante
capacitaciones y exigencias de la SBS; Abogada Huiza (2023) seifala que las
entidades financieras en el Peru estan conscientes de los riesgos asociados a los

sistemas de seguridad financiera. Estas entidades suelen tener identificados los
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riesgos y estan comprometidas con la implementacion de medidas adecuadas para
mitigarlos. Las entidades financieras estdn sujetas a regulaciones y supervision por
parte de entidades como la Superintendencia de Banca, Seguros y AFP (SBS) para
asegurar que se cumplan los estandares de seguridad y proteccion de datos. Sin
embargo, es importante reconocer que los riesgos pueden evolucionar

constantemente y requerir actualizaciones continuas en las medidas de seguridad.

Objetivo Especifico 02: Identificar los riesgos de los sistemas de
seguridad financiero que incrementan las denuncias en el distrito fiscal Lima
Centro 2022

Pregunta 07: ¢Cree Ud. que las entidades financieras utilizan sistemas de
seguridad adecuados de control y seguimiento para evitar vulneraciones a la

base de datos de sus usuarios?

Jueces: Abogada Ocares (2023) sefiala que de lo poco que se conoce, puesto
gue es informacibn muy reservada, los sistemas de seguridad informatico de los
sistemas financieros, tratan de apaciguar, o dar frente a este problema actual, a fin de
gue sus usuarios no se vean afectados, Mg. Castafieda (2023) considera que no pues
la frecuencia de la comision de estos delitos en sistemas informéticos de entidades
financieras es frecuente; Abogado La Rosa (2023) sefala que es evidente la
insuficiencia de los medios con que cuenta el sistema de seguridad para el control y
seguimiento de esas acciones ilegales, las bases de datos de los usuarios son posibles
de hackear para sustraccion y disposicion, en algunos casos debe evitarse.

Fiscales: Abogado Paucar (2023) indica que dichos sistemas de seguridad
deben mejorarse; Abogado Portillo (2023) sefiala que estima que si existen dichas
politicas de o sistemas de control, pero que las mismas tienen diferencias marcadas
dentro de cada empresa del sistema financiero; Abogada Lépez (2023) considera
gue si, sin embargo, esos sistemas de seguridad tienen que ir de acorde al avance

tecnoldgico, puesto que los delincuentes ciber nauticos adoptan cada vez mas nuevas
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formas de vulnerar los sistemas informéticos. Abogados: Abogado Durand (2023)
indica que al parecer no, por cuanto muchas veces los mismos trabajadores son los
gue pasan los datos de los usuarios a los criminales; Abogada Purizaca (2023)
seflala que es probable que algunas entidades financieras tengan implementados
sistemas de seguridad como el Compliance y certificaciones internacionales para fines
relacionados; Abogada Huiza (2023) indica que si bien implementan medidas de
seguridad tecnoldgicas, como firewalls, encriptacion y sistemas de deteccion de
intrusos, asi como politicas y procedimientos internos para prevenir y responder a las
vulneraciones de seguridad. Sin embargo, es importante destacar que la efectividad
de estos sistemas puede depender de factores como la evolucién de las amenazas
cibernéticas y la capacidad de adaptacion de las entidades financieras para
mantenerse al dia con las mejores practicas de seguridad, por lo que considera que

las entidades financieras no utilizan sistemas de seguridad adecuados.

Pregunta 08: ¢Considera Ud. que los sistemas de seguridad informatico
establecidos en la norma nacional e internacional son suficientes para

salvaguardar la base de datos de las entidades financieras?

Jueces: Abogada Ocares (2023) sefiala que siempre estan en constante
desarrollo, y se rigen por la ley de la materia, tanto nacional como internacional, que
pueden ser estandarizadas a través de la ISO 27001 u otras normas internacionales,
Mg. Castafieda (2023) considera que deberian mejorarse; Abogado La Rosa (2023)
sefala que en materia informética los avances son exponenciales, y ante un medio de
seguridad surgen nuevos dispositivos invasivos del sistema, por ello por ahora es
mensurando tal avances ilicitos y generar nuevos y mejores controles. Fiscales:
Abogado Paucar (2023) indica que debe implementarse un sistema de prevencion
con mayor articulacion entre los operadores y el sector privado; Abogado Portillo
(2023) seinala que estima que deben existir mayores pautas o requerimientos de control
a las entidades; Abogada Lopez (2023) indica que no, son suficientes porque estas
deben ir cambiando de acorde a los avances y modalidades nuevas que los

delincuentes cibernautas utilizan para vulnerar los sistemas informéticos. Abogados:
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Abogado Durand (2023) indica que mientras mas avance en la tecnologia, mas
avanza la criminalidad, sin embargo en latino américa existe mas incidencia de delitos
informaticos y en Perl es donde mas se han incrementado los casos, causando
perjuicio econdmico a los usuarios y las entidades bancarias que tienen que devolver
el dinero que se han retirado de las cuentas y también pagar multas por no haber
cumplido con las medidas de seguridad establecidas; Abogada Purizaca (2023)
sefala que si bien existen sistemas de seguridad internacional y nacional, la practica
denota que cada vez existen nuevas modalidades de vulneracion de los sistemas de
seguridad; por lo que los mecanismos necesitan ser adecuados y mejorados
constantemente; Abogada Huiza (2023) considera que no, puesto que como se ha
venido advirtiendo en los medios de comunicacion y en las denuncias efectuadas tanto
a nivel nacional como mundial los delitos informaticos han venido aumentando a lo

largo del tiempo.

Pregunta 09: ¢Cree Ud. la vulneracion de los sistemas de seguridad
financiera son solo de responsabilidad del hacker o también les alcanzaria
responsabilidad a las entidades bancarias?

Abogada Ocares (2023), sefiala que nuestro sistema penal peruano, establece
responsabilidad penal, para quienes realicen actuaciones en contra de aquellos
intereses protegidos dentro de un sistema establecido. Pero definitivamente alcanza
responsabilidad a las entidades bancarias, en su condicién de personas juridicas cuyo
quehacer es la prestacion de un servicio al ciudadano, Mg. Castafieda (2023) opina
qgue cree gue hay responsabilidad de las entidades financieras; Abogado La Rosa
(2023) sefiala que el hacker podria ser responsable penal a titulo de autor, mientras
gue las entidades financieras podrian ser responsables administrativas en este delito,
sin perjuicio de la responsabilidad por dafios y perjuicios. Fiscales: Abogado Paucar
(2023) indica que la vulneracion de los sistemas de seguridad puede darse tanto a
nivel interno como externo; Abogado Portillo (2023); sefiala que estimo que si no
existe el debido cuidado si deberia considerarse responsabilidad de las empresas del
sistema financiero; Abogada Lopez (2023) indica que a las entidades financieras les

compete mejor sus sistemas de seguridad financiera, utilizando la tecnologia y la
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ciencia, para evitar que sus clientes sean victimas de la clonacion de sus datos, y el
robo de su dinero. Abogados: Abogado Durand (2023) indica que es algo discutible,
por cuanto cada caso es especifico no existe un patron, en algunos podria alcanzar
responsabilidad por los cuales son sancionados con multas en casos administrativos,
en algunos otros son victimas de los hackers con millonarias pérdidas; Abogada
Purizaca (2023) sefiala que existen acciones que deberian estar a cargo de las
entidades bancarias tales como a anulacion inmediata de operaciones no identificadas
por el usuario, activacion inmediata de mecanismos de verificacion de la identidad del
usuario, filtros de seguridad, determinacion de tiempos para resolucion de quejas y
reclamos por fraude informatico y hasta devolucion de aportes por operaciones no
autorizadas por usuarios donde no se haya demostrado que la entidad bancaria haya
activado todos los mecanismos de seguridad y actuado con diligencia; Abogada Huiza
(2023) indica que la responsabilidad por la vulneracion de los sistemas de seguridad
financiera en el Perd puede recaer tanto en los hackers como en las entidades
bancarias, dependiendo de las circunstancias especificas del caso. En los hackers por
su accionar directo al acceder de forma ilicita a informacion financiera y causar
perjuicio a terceros y en las entidades financieras por incumplimiento de deber de
implementacion de medidas de seguridad o negligencia en el mantenimiento y

actualizacion de sistemas

Pregunta 10:¢,Como se puede evitar el delito de fraude informético?

Jueces: Abogada Ocares (2023), sefiala que a través de la implementacion de
mayores sistemas de seguridad en consonancia con las normas internacionales
estandarizadas como las ISOS, también se puede evitar este tipo de delitos a través de
una coordinacion interinstitucional entre el Estado y la actividad financiera privada, en
beneficio de la colectividad, Mg. Castafieda (2023) estima que los titulares de los
sistemas informaticos, como las entidades financieras, deben poseer mejores sistemas
de seguridad y, en su defecto, cubrir esas falencias con seguros que garanticen a los
terceros usuarios cualquier dafio ocasionado por este tipo de delitos; Abogado La

Rosa (2023) sefiala que mejorando los mecanismos de prevencion y control de las
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actividades riesgosas en el sistema financiero, especializando unidades técnicas como
la DIVIAT — PNP vy las fiscalias especializadas, educando al usuario en seguridad
financiera. Fiscales: Abogado Paucar (2023) indica que se requiere de un plan
nacional contra los delitos informaticos, dentro del mismo se debe implementar un
sistema de prevencion y una entidad que fiscalice y supervise su cumplimiento;
Abogado Portillo (2023) sefiala que se debe aumentar las politicas de prevencion y
proteccion, mayores controles para la solicitud de cuentas y lineas telefonicas,
otorgamiento de informacion real y oportuna de las empresas para el cumplimiento de la
informacion vy el registro de las IP, doblefactor de verificacion y exigencia de control
biométrico; Abogada Lopez (2023) considera que compete al sector empresarial y
financiero crear nuevas formas de proteccion de los datos de los usuarios del sistema
financiero, utilizando técnicas de Ultima generacion para proteccion de datos.
Abogados: Abogado Durand (2023) indica que una de las maneras es mayor difusién
de este tipo de delitos a fin de que los usuarios no caigan en errores que permitan este
tipo de delitos y en cuanto a las entidades bancarias mayor implementacién con sus
sistemas de seguridad; Abogada Purizaca (2023) sefiala que mediante la
implementacion de suficientes programas de cumplimiento normativo, certificaciones
internacionales, supervision y auditoria constante, implementacién de procesos agiles
para la atencion de quejas y reclamos por delitos informaticos, etc.; Abogada Huiza
(2023) sefiala que los usuarios deben utilizar sistemas de seguridad adecuados y las
entidades deben mantener actualizados los sistemas operativos y aplicaciones para
evitar vulnerabilidades, se debe capacitar a los usuarios y entidades sobre mejores
practicas en seguridad cibernética, asi como implementar politicas y procedimientos
en materia de seguridad de la informacion, asimismo deben llevar a cabo auditorias
de seguridad informética, mantenerse actualizado en las normas y cumplir con los
estandares establecidos por los 6rganos regulatorios competentes, contar con planes
de contingencia y de respuesta frente a incidentes de vulneracion de seguridad y
realizar monitoreo y deteccion de actividades sospechosas.

Segun Arias (2022) sefiala que el analisis documental viene hacer la revisién
de los documentos con la finalidad de obtener datos para la presentacion de

resultados.
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Andlisis documental: Relacionado al objetivo general: Analizar de qué
manera el tratamiento del delito de fraude informético repercute en los sistemas de
seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

Expediente N° 02207-2022-1-1826-JR-PE-24
Sentencia Anticipada

AR | A IS WICTINE SEIHa0!
6.1. La atribucion de responsabilidad penal.- la imputacién concreta contea el
imputado Diego Cava Valentin, en relacién  los hechos ocurtidos ¢l dia 4 de abril
de 2022 ¢l imputado obtuvo una tarjeta de crédito virtual del Banco Falabella
mediante ¢l registro de los datos de nimeto de DI, direccion, lugar de trabajo,
monto de remuneracion, ente otros que le correspondian a la persona de Marfa
Laura Del Rio Sinchez, siendo que al suplantar la identidad de la persona antes
indicada accede a un usuario (DNI) y una clave de seguridad; posteriomente, ¢l
mismo dia, ¢l investigado descatgd en su celular ¢l App del Banco Falahella,
donde obtuvo el nétmero de tarjeta, fecha de vencimiento, cddigo de seguridad y
nombre del titular (Marfa Laura Del Rio Sinchez); y, acto seguido descargo cl
aplicativo FPAY donde se registrd los datos de Ia tarjeta a nombse de Maria Laura
del Rio Sanchez, En tal sentido, habiendo suplantado la identidad de a agraviada
i través de_medios informaticos, el imputado se constituye ¢n la tienda "Saga
Falabella" ubicada en Av. Paseo de la Repiblica N° 3220 en el distrito de San
Isidro, realizando compras de prendas de vestir pot ¢l monto de S/. 888,30 soles,
siendo que cuando pretendia de salir del referido establecimiento comercial ¢l
petsonal de prevencion le pide su comprobante de pago y nimero de DN, ante
lo cual, ¢l imputado se identifica_con el DNI N° 76350141 perteneciente al
ciudadano Diego Alberto Romani Chia, pot lo que al visualizar ¢l asistente de

Del analisis a la sentencia se aprecia en el considerando sexto, numeral 6.1
que el imputado logra obtener una tarjeta de crédito virtual del Banco Falabella
mediante la suplantacion a través de los medios informaticos de la persona de Le}ura
del Rio Sanchez, de la cual registra sus datos personales y otros, recibiendo asi un
usuario y clave, con el cual ingreso a través de la app del Banco Falabella y
posteriormente realiza compras de prendas de vestir y otros, sin embargo al mom?nto
que pretende comprar un celular es que es descubierto y apreheno.lido. Dicho
documento se relaciona con el objetivo general, toda vez que se sanciona a una

[ i i echo
persona por la vulneracion de los sistemas de seguridad a fin de obtener un prov

patrimonial.
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Expediente: 00382-2023-0-1815-JR-PE-02
Sentencia de Terminacién Anticipada

SEXTO: Hechos imputados
En el presente caso se imputa a la persona de Edgar Guillermo Santa Cruz
Ferreyra: “que de manera deliberada e ilegitimamente realizo la utilizacién de tarjetas

de la Linea 1 def Metro Lima, que se detallan:

°

Ndamero de tarjeta
12269187
12269174
13053752
12269186
12269172
12269188
12269184
12269169
12269170
12269185
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. Las cuales son anomalas en su funcionamiento, pues estas presentan datos adulterados,
siendo que las 10 tarjetas se encontraban con e_'stado EMITIDO, pero pese a ello, estas la
primera recarga era de S/ 0.10 céntimos (monto no proporcional a las recargas
efectuadas en el sistema de las tarjetas), aunado a ello presentaban saldos adulterados
tipo 1 (menor a S/. 100 soles) y datos adulterados, ademds tenian en exceso la cantidad
de pases permitidos en el torniquete del tren en una sola estacion; adicional a ello, las
tarjetas en el sistema figuraban con saldos de recarga sin que la misma se hayan
realizado, figurando en tipo de transaccion comeo USO; finalmente se advierte que estas
presentaban saldo, pero que este no fue recargado en los sistemas del Metro de Lima (ello

segn lo que se advierte de los vauchers de consulta en ia administracion de lo estacion

En la presente Sentencia se analiza en el sexto considerando detalla que al
imputado se le encontré usando tarjetas de la linea 1 del metro de Lima con datos y
saldos adulterados, pues éstas no fueron recargadas en los sistemas del metro de
Lima, obteniendo asi un beneficio econémico. Dicho accionar ilicito guarda relaciéon
con el objetivo, en tanto que al haberse acreditado la manipulacién de los sistemas de
seguridad se configur6 el delito de fraude informéatico motivo por el cual fue

sentenciado.

Relacionado al Objetivo Especifico 01: Evaluar si el delito de fraude informatica

regula responsabilidad penal de la entidad financiera en relacion a los sistemas de
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seguridad financiero del distrito fiscal Lima Centro 2022 — Resolucion Final N° 2014-
2016-/CC1.

45. Al respecto, el Banco se ha limitado a sefalar -sin presentar prueba que lo sustente-
que la segunda transaccién (S/ 2 150,00} al dirigirse a una cuenta que se encontraba

= Wer la Resolucidn Final N® 1311-2014/CC1 del 13 de noviembre de 2014,

n “er por sjemplo, la pAgina web del BEWVA Banco Continental S_A. |a cual describe a la tarjeta de coordenadas como una
hemramienta que “contiens una serie de dalos numéricos dispuestos en forma de coordenadas, por cada operacion o
ingreso gue realices sea te salicitard UNA COORDENADA en forma aleatoria para la autorizacion cuando el sistema te lo
solicita”, En: =<htips:fwusw bbvacontinental pa/metalseguridadi>=_

" ‘er por glemplo, la pagina web de Banco Internacicnal del Perd S.AA. - Interbank. la cual sefiala respecio a la cave
dinamica SMS |o siguients: La Clave Dinamica SMS funciona Unicamente para hacer operacicnes a terceros desde la
Banca por Intemet. Para poder solicitar tu Clave Dindmica SMS deberas ester afiiado al servicio de Banca Celular ya
que ahi llegardn estas claves por mensajes de texto. En <<httpufesvw.inieroank.com, pa/banca-celular-sms=>>.,

M-CPC-O05M1A
:DISTn'mTG NACIONAL DE DEFENSA DE LA COMPETENCIA ¥ .DE I.A PROTECCION DE 4 PROPIEDAD INTELECTU:
Calle De la Proza 104, San Borg,dima 41 - Persi ¢ Telf: 224 7600
= e-mail: postmaster@indecopi.gob.pe / Web: wewen indecopi pob.pe

e - ; -
£ ¥ Presidencia
% E S del Consejo de Ministros

COMISION DE PROTECGION AL CONSUMIDOR M- 1
SEDE CENTRAL

EXPEDIENTE N 87820157352

registrada como favorita por la denunciante no necesitaba el ingreso de la clave digital
token para validar la misma; por lo tanto, vulnerd los mecanismos de seguridad
establecidos por el ordenamiento juridico vigente al momento de los hechos al permitir
indebidamente la mencionada transferencia.

46. A mayor abundamiento, este Colegido considera pertinente sefialar que sl mecanismo
de seguridad impuesto por la norma tiene como finalidad evitar el fraude cibernético
como, por ejemplo, &l “Phishing” método utilizado por terceras personas para la
obtencidn de datos e informacién sensible de las tarjetas de crédito, débito, clave foken,
clave de coordenadas o clave SMS, entre ofros, de los consumidores, con el fin de
realizar operaciones a traves de intemet.

47, En ese sentido, a vista de este Colegiado, el ingreso de las referidas claves como
mecanismo de seguridad, cobra mayor relevancia para la realizacion de cada una de
las transacciones a través de Banca electrénica, en tanto protege al cliente que con la
informacidn sensible cbtenida se realicen conseacutivas operaciocnes.

48.  Portodo lo expuesto, esta Comisign considera que corresponde confirmar la Resolucidn
Final N° 870-2015/PS2 que declard fundada la denuncia en el extremo referido a la
fransaccion no reconocida por el monto de S/ 2 150,00, en tanto el Banco permitio
indebidamente la realizacion de la mencionada operacién.

49, Asimismo, corresponde revocar la Resolucién Final N° 870-2015/PS2, que declard
fundada la denuncia contra el Banco en el extremo referido a la transaccién no
reconocida por el monto de S/ 4 600,00; y reforméndola, declararia infundada, en tanto
quedo acreditado que la entidad financiera cumplié con observar los mecanismos de
sequridad respectivos para la realizacién de dicha fransaccién.

Del andlisis realizado a la Resolucion N° 2014-2016/CC1 de fecha 28 de

setiembre de 2016 se desprende de los considerandos 45 a 49 se sefiala que el

mecanismo de seguridad establecido en la norma evita el fraude cibernético, por lo
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tanto el ingreso de las claves como mecanismo de seguridad es indispensable para la
realizacion de las transacciones a través de la banca electronica y como tal se protege
al cliente, por lo que al indicar el banco que no se requeria de la clave token para
validar la operacion de transferencia de la cuenta del denunciante, ello da lugar a que
se permita que se realice la transferencia, vulnerando asi los mecanismos de
seguridad sefialados en la norma, por consiguiente le acarrea responsabilidad a la
institucion bancaria; en ese sentido se puede advertir que el delito de fraude
informatico si repercute en los sistemas de seguridad, toda vez que sanciona con
responsabilidad a las entidades financieras por la vulneracion de los sistemas de
seguridad de la base de datos reservada y confidencial de los clientes, por la falta de
medidas de seguridad al momento de las transferencias.

Objetivo Especifico 02: Identificar los riesgos de los sistemas de
seguridad financiero que incrementan las denuncias en el distrito fiscal Lima
Centro 2022 — RN. N° 206-2019

2.1). Agdemds, dobo lanoanse en cuventa que ol delito materna de
mputacion as el da AID, relacionado a la comson de delitos de
contanago patrmonial v de olta complgjidad mediante ol uso de o
fecnologiao InfomaOatica, puasto Qua segun 10 hechos ambusos 108
PIoCesQdos lograron obltoner ¢l numero de 1as 1anelas bancoras ©
Mavés de 1O Crecion dé una PAagiIng web Que eMuUGha UNO Versodena,
CcHica conocidia comaoa "Phishing” o tamitén denominada "Phishing
boancand” medante 1a cudl o swia 1o PogNo web de una entidad
bancana para logror 1o obltencion del numearno de toarjetas v claves de
woguridad, e por lonto o octhuacion de una osociacion de

cibarcriminales

212. En & cao en concrato, axistd 1o aceptacitn e corgos dol
oNCOUedo. v ol monto fijodo por el Colegado Superior, desconociondo
1O pPrétension del procurador hotiitado para solicitar la reparacion Cive
no guarda relocion directa con 1a dimension de o aleciacion: por
anto, sobre 1o bhase do esteo cileng v teniondo on cuenta que o
PIOCUNaduUriQ propuso su pratansion a Nempao, & Monto de reparacion
civil dobe sor iIncrementado, on comnsonancia con ol acuardo plenario

londo on ol uNo punto siete del SN, aungue N O 1a dmensdn

wolicitada por 1o porte loagitmodo, resullfando adecuada a wma de

vainte mil soles*

213, Adamds, debe tonarse on Cuanta Que o3 lineda pocifica on o
pMrsprodencio de esta Instaoncxa Suprema 1O ImMposcion de raparnacian
civil on 103 dolitos da Peligro, COMmo 10 recoge on ol Recurio de Nulagoa

N= 1895214 Callao, del reinta deo mayo da dos rmil diecidsete, en cuyo

fundamento res Ppunto Cuatro & recoNnoce que oxisten dafos a o
oCHdad qQue NO puadan sor viables de cuontificar, por lo gue cabe de
Que 1a reearacion se determune objehvamente en comsideracion o s
gravedad del SGalito”, s hascandencia ¥ de 10l foma Que Nno rosulle un

monta infimo
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Sentencia de Nulidad que sefala en los considerandos 2.11 al 2.13 que los
procesados lograron obtener el nUmero de las tarjetas bancarias y claves de seguridad
mediante la creacién de una pagina web que simulaba una real de una entidad
bancaria.

Expediente: 05384-2022-2-1826-JR-PE-22

n consscuencia, para el Ministerio Péblics i imputecisn en contra de CENDY LIZETH MONJA SERRATO e encuentro
debidomente corroboroda con la sindicacién de pare del agraviado del BANCO DE CREDVTO DEL PERU, ef mismo qua
sofisface los exigencios dol Acverdo Plenario N 02-2005/CJ-116; osiniemo conforme consly en I carpefu fiscal
dowumentos e informes recabados, asf como en lus acfos o intervencidn policial y Acka de Visualizocién de Informacidn da
Equipo Celulr, se evidencio que ke imputodo realiz6 o s favor diefe (07) Ironsfarencios en ejercicio de sus funciones como
Promotora de Serviios {cojerc) en ef Baneo de Cridifo el Perd - BCP, lo que permite evidenciar su accionr delchivo,
corrabordndose no salo fa presencia fisica de la imputede CENDY LIZETH MONJA SERRATO en ef lugar de Jos heches en
dende se enconkraba Jabarands sino que odemds la recepeign y dipesicién de efectiva fue raciizada de forma personal o
fravés de su banea por infemel, siendo por ende que existen elemenlos de conviceisn suicentes para sy reconocimienio pleno
camo o cufora del hecha defictive en grado de consomacién y ofeciocidn parimonial acreditora o fo enfided bencaria; en
consecuencia, y estando of resufiado de lo invesfigacicn se colige que existen indicios objefivos, razonables y revelodores de
la comisién def delifo denunciocdo, asf como de la vinculocién de estos en fos hechos materia de imputacin (tanfo de fa
comisién del delifo en los verbos rectores indicados como del conocimiento y una posiion especiad o ko data e informasidn
reszryods - indiyendo accesos of sistama y propio memeje dl sistemar dal BCP en rozén del sjercicio de s Jobor

desempefiods); por o que, hebiéndose verificado que en ef presente caso que concurren los presupuestos de procedendia de i
weeidn penal,

De la Sentencia se verifica que en el numeral 1.5, literal b) segundo parrafo, el
Juez sefiala que la imputada en ejercicio de sus funciones realizd la recepcion y
disposicion de efectivo de manera personal a través de su banca por internet, ello en
virtud a su especial posicion de trabajadora del banco con acceso a la data e
informacion reservada. En ese sentido, se puede advertir que los riesgos también se
dan también por parte de los propios trabajadores de las entidades financieras,
quienes, contando debido a su propio cargo con los accesos a la informacion
reservada de los clientes, logran manipular los sistemas de seguridad y obtener un

provecho patrimonial en perjuicio de los usuarios y de la propia entidad bancaria.

4.2 Discusion

4.2.1 Objetivo general: Analizar de qué manera el tratamiento del delito de

fraude informatico repercute en_los sistemas de seguridad financiero que

incrementa las denuncias, distrito fiscal Lima Centro 2022.
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Del andlisis de las entrevistas a los jueces, fiscales y abogados se puede
determinar que si bien el tratamiento del delito de Fraude Informatico, no regula
expresamente la responsabilidad penal de la persona juridica, sin embargo si causa
efecto en la debida implementacion de sistemas de seguridad de la data informatica
por parte de las entidades financieras, toda vez que de no ser asi, son pasibles de ser
sancionadas conforme a lo establecido en el articulo 105 del Cédigo Penal y las demas
normas administrativas y/o civil. De otro lado, se puede sefalar que solo un juez y un
fiscal han coincidido que las entidades financieras podrian tener responsabilidad penal
en los casos del actuar por otro, por omision de implementacion de medidas de
seguridad o por beneficio obtenido por medio del fraude.

Saltos et. al (2021) sefiala que la utilizacion de las actuales tecnologias
facilita la produccién de perjuicios imprudentes en los sistemas informaticos, accesos
ilicitos, ataques cibernéticos, puesto que en la actualidad se puede cometer un delito
por medio de las tecnologias de la informacion.

Ademas, respecto al analisis documental se puede decir que, si repercute el
delito de fraude informatico en los sistemas de seguridad financiero, toda vez que
conforme la Resolucion Final N° 2014-2016-/CC1 se advierte que debido a la falta de
diligencia en laidoneidad de los sistemas de seguridad para la utilizacion de un servicio
a través de un aplicativo utilizado en una plataforma de internet le acarrea
responsabilidad y puede ser pasible de sancion la entidad financiera, toda vez que al
brindar dicho servicio tiene la obligacién de implementar el mecanismo de seguridad
impuesto por la norma, lo cual evita el fraude informético. Asimismo, ello también se
ve evidenciado en la Sentencia Anticipada del Expediente: 02207-2022-1-1826-JR-
PE-24, en la que el Juez sanciona con una pena privativa de libertad suspendida, al
imputado por haber obtenido una tarjeta de crédito virtual a nombre de una tercera
persona utilizando para ello sus datos personales y a través de la plataforma de
internet (FPAY) logra realizar compras, pues dicho accionar ilicito fue realizado a
través de la vulneracién de los sistemas de seguridad de la informacion reservada, por
lo tanto la conducta descrita en el delito de fraude informatico si produce efectos
juridicos, en tanto que ello permite que las entidades financieras cumplan con

implementar un debido sistema de seguridad, monitoreo y prevencion de riesgos, a fin
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de que no incurran en responsabilidad y se evite la intrusion de terceras personas en
su base de datos reservados de sus clientes.

El objeto de la accion del delito informatico viene hacer la comunicacion
electronica que no es otra cosa que la transmision de datos a través de la red
informatica e incluso el acceso a la data almacenada en el sistema, lo cual es tutelado
a traves de la norma penal.

Cherniavskyi, Babanina, Viktoria, Mykytchyk y Mostepaniuk (2021) concluyen
gue para combatir las amenazas cibernéticas es necesario garantizar la seguridad de
la informacion, y para ello es necesario trabajar en el desarrollo de herramientas
efectivas que eviten las vulneraciones.

Nieto et. Al (2023) en su articulo concluye que la pandemia ha dado lugar el
uso de los medios tecnoldgicos por medio de la red de internet, lo cual ha generado
que sea aprovechada por los ciberdelincuentes, quiénes a través de correos
electrénicos (phishing) logran acceder a la informacion de la victima a fin de
beneficiarse econémicamente, por ello sefiala que es necesario que se capacite a los
usuarios a fin de evitar riesgos y vulneraciones a sus sistemas informaticos.

Fernandez (2018) en su articulo son utiles las TIC para combatir la
ciberdelincuencia concluye que la utilizacion de las tecnologias de informacion y
debida coordinacion entre las dependencias policiales ha dado lugar a que se pueda
disuadir a los ciber delincuentes que cometen delitos informaticos.

Vinelli (2021) sefiala que el convenio de Budapest ya cuenta con mas de
veinte afios desde su firma, y que ante la aparicién constante de distintas modalidades
de delitos informéticos es necesario que se elabore una nueva normativa internacional.
Asimismo sefiala que considera que el delito de fraude informatico viene hacer una
modalidad del delito de estafa.

Ahora bien, a mi criterio de acuerdo al analisis documental puede sefialarse
que el delito de fraude informatico si repercute en los sistemas de seguridad financiera,
es decir gue causa un efecto de prevencién, toda vez que da lugar a la reduccién de
las vulneraciones del sistema de seguridad de la informacién, porque en cada proceso
penal que se investiga conforme a la conducta desplegada por el autor del delito se

describe el tipo de afectacion del sistema de seguridad de la informacién, lo cual
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conlleva a que las entidades financieras busquen que contar con un mejor sistema de
seguridad o en la medida posible prevengan las vulneraciones a dichos sistemas, asi
como implementen medidas de prevencidén de riesgos y monitoreo constante en el
correcto funcionamiento de su parque informatico que brinda la seguridad informatica
de la base de datos almacenadas en su sistema, a fin de evitar un uso no autorizado
por parte de terceras personas de la informacion almacenadas en un sistema de data
informatica.

Dicho resultado de la repercusion del delito de fraude informéatico es igual a
la teoria sustentada por Aboso (2015) quien sefiala que la actual norma pone un alto
a las conductas delictivas cometidas a través de la red informatica, sin embargo agrega
gue en adelante es necesario que se reglamente otras formas de crimenes de ciber
delincuencia, asimismo Anguita (2018) sefiala que a pesar de que se ha tratado de
mitigar el incremento de los delitos informéticos en la Unién Europea, aun existen
varios obstaculos que superar, entre otros la utilizacion del sistema de internet que es
a nivel mundial y la capacitacion adecuada del personal judicial y policial y Alcibar et.
al (2018) en su articulo concluyen que es necesario que los fiscales y policias se
especialicen en técnicas de investigacion de los ciberdelitos; de otra parte Lépez
(2022) sefiala que las entidades bancarias no cuentan con instrumentos de
ciberseguridad, ni tampoco conocen como actuar ante los avances tecnoldgicos,
ademas que la voluntad de proteger su data es minima, lo cual es ratificado por el
documento Resolucion Final N° 2014-2016-/CC1 y la Sentencia Anticipada del
Expediente: 02207-2022-1-1826-JR-PE-24.

Objetivo Especifico 01: Evaluar si el delito de fraude informética regula
responsabilidad penal de la entidad financiera en relacién a los sistemas de

seguridad financiero del distrito fiscal Lima Centro 2022.

De las entrevistas a los jueces, fiscales y abogados estos sefialan que el
delito de fraude informatico no establece responsabilidad penal a las entidades
financieras sino solo se ha podido establecer responsabilidad administrativa o civil, sin

embargo, solo hay un fiscal y un abogado que ha indicado que si se puede establecer
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responsabilidad penal en las entidades financieras en el caso de que se evidencia
fallas en la politica de seguridad y si se demuestra la participacion o facilitacion en la
conducta delictiva.

El delito informatico se configura con la manipulacion del sistema informatico
a fin de transferir fondos de una tercera persona a una cuenta propia o de otra persona,
obteniendo asi un beneficio econémico.

El delito informatico es realizado por una serie de personas con reparto de
roles, de las cuales en muchos casos es dificil de identificar y ubicar, que pueden
incluso trascender trasnacionalmente.

Imputacion penal a la empresa, es la atribucion de un delito a una persona
juridica ya sea por heteroresponsbilidad, autorresponsabilidad o mixta, en tanto que
resultan insuficientes las sanciones aplicadas a los sujetos que la representan o el uso
de sanciones administrativas y/o reparatorias. (Bramont-Arias, 2021)

Compliance viene hacer el cumplimiento de las leyes financieras,
administrativas y comerciales a fin de evitar la comisién de eventos delictivos, siendo
pasibles de ser sancionados penalmente por la falta de implementacion de los mismos.
(Bernate, 2018)

Carrion (2020) sefiala que la Ley N° 30424 no cambia el societas delinquere
non potest, sino continua pues no se vulneran el principio penal de la culpabilidad ni el
de accidén u omision que es innato a la persona natural.

Castro & Diaz-Rincon (2020) sefiala que la comision de un delito evidencia
que el ente colectivo transgrede su deber, es decir la relacion de la obligacion que
genera el delito penal, lo cual vulnera bienes juridicos protegidos y que debe ser
regulado en la norma penal como posicion definitiva de la punibilidad de la pena de las
personas juridicas, ello a fin de brindar seguridad juridica a la ciudadania. Agrega
ademas que el dolo y la imprudencia deben ser normativizados como requisitos de la
punibilidad.

Villavicencio (2014) sefiala que en el Perd no se puede comprender como
sujeto activo a la persona juridica debido al principio societas delinquere non potest,

pero se cuenta con normas en el Codigo Penal sobre sanciones accesorias como es
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el Articulo 105 y el actuar por otro articulo 27 y las normas adjetivas del Codigo
Procesal Penal.

En nuestro pais no se encuentra regulado la responsabilidad penal de las
personas juridicas, ni las penas para éstas, toda vez que no existe un concepto penal
respecto a la persona juridica o un modelo de imputacion objetiva penal, pues cada
vez con el avance tecnoldgico es mas necesario la creacion de un derecho penal
empresarial, con lo cual se incremente el reproche y eficacia del derecho penal.

Ahora bien, en cuanto al analisis documental lo sefialado por la mayoria de
jueces, fiscales y abogados se condice con lo resuelto en la Resolucion Final N° 2014-
2016-/CC1 en la cual se sanciona administrativamente a una entidad financiera por la
falta de adecuada implementacién de sistema de seguridad en las transacciones
electronicas.

Asimismo, dicho resultado de la falta de regulacién en el delito de fraude
informético de responsabilidad penal de las entidades financieras, coincide con la
teoria sustentada por Abanto (2015) quien sostiene que si la norma penal, no lo
establece expresamente, no se puede atribuir una responsabilidad penal a la persona
juridica, lo cual también coincide con Vasquez (2022) quien sefala que es necesario
implementar alternativas de tipificacion de conductas delictivas, asimismo Ochoa
(2021) sefiala que las normativas no son suficientes, lo que motiva que las empresas
hagan uso de sus bases de datos sin control, por ello es necesario que se regule la
proteccion de datos y Carrera (2021) sefiala que la falta de conocimiento, capacidad
operativa, carga procesal y falta de aplicacibn normativa genera que no se logre
identificar al autor del delito e ineficacia en la investigacion del delito.

Por mi parte puedo sefalar que de las respuestas de los entrevistados y de
los documentos analizados se aprecia que a nivel fiscal y judicial no se realiza una
evaluacion adecuada de la imputacion objetiva, pues en su mayoria de los casos se
resuelve teniendo en cuenta la teoria de Gunther Jakobs, es decir orientada a
conductas neutrales (Reyna, 2022). Asimismo no se efectlia una aplicacion sistematica
de las normas en el analisis de los hechos del accionar ilicito investigado, pues solo
se evalua la conducta tipica realizada por el autor del delito, sin verificarse si le alcanza

responsabilidad penal, administrativa o civil en la persona juridica que brinda el
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servicio, ello debido a una falta de cumplimiento de las normativas relacionadas a la
seguridad de la informacion de los usuarios o por interés propio del representante de
la entidad bancaria, puesto que existen normativas que obligan a las entidades
financieras a contar con sistemas de seguridad adecuados y programas de prevencion
de riesgos y ante la falta de implementacion son pasibles de ser sancionadas. A mi
criterio si se realiza una adecuada investigacion podria determinarse el tipo de
responsabilidad penal en que estaria inmersa la persona juridica, toda vez que el
riesgo tecnolégico es compartido entre el banco y el usuario. Asimismo cabe
mencionar que en el Peru solo se ha regulado mediante la Ley N° 30424 y sus
modificatorias, la responsabilidad administrativa de las personas juridicas a través de
un proceso penal por los delitos cohecho, lavado de activos y financiamiento del
terrorismo, motivo por el cual en los casos investigados no se analiza la
responsabilidad penal de las entidades financieras, lo cual da lugar a que se deje de
lado la posibilidad de identificar si la conducta tipica del delito de fraude informatico fue
realizada por una falla de parte de la entidad financiera o de parte del representante
legal de la entidad financiera pues este viene hacer una persona natural, a cargo de
su direccién, asi como es el responsable de la infraccion de deberes organizativos, y
quien debe responder por el delito cometido; asimismo conforme a las sentencias
analizadas se aprecia que no se llega a investigar adecuadamente sino solo se
investiga la conducta del sujeto activo que en muchos casos acepta el delito y logra
una sentencia con un beneficio quedando el proceso concluido, y de esta manera no
se logra ir méas alla, a fin de evidenciar si el representante de la persona juridica
observé el cumplimiento de las normas y como tal contaba con una adecuada
prevencion de riesgos, ello en la medida que existe una conexion entre el
representante y la persona juridica y éste no previno el delito por defecto o falla
estructural organizativo o de control.

Asimismo, se puede sefalar que las entidades bancarias si pueden ser
pasibles de responsabilidad penal, pero a través de sus representantes, toda vez que
los mismos acttan en representacion de la persona juridica y puede participar de esa
manera en la comision de un delito en beneficio de la entidad bancaria, ya sea porque

no cumplié con las normas establecidas para la implementaciéon de sistemas de
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seguridad, la falta de idoneidad de los bienes y servicios que se ofrece a los
consumidores sobre transferencia a través de los canales electrénicos. Asi como se
debe tener en cuenta las regulaciones existentes en otros paises como en el caso del
pais de Chile que si existe la Ley N° 20.393 que regula la responsabilidad penal de las
personas juridicas, por defecto organizacional, sin embargo, doctrinariamente se ha
aplicado en base a las reglas de compliance y en Espafia con la Ley Orgéanica 5/2010
modificada por la LO 1/2015 que sanciona por delitos realizados por sus
representantes legales o por la comision del delito de un sujeto bajo la autoridad del
representante legal. (Bedecarratz, 2020), lo cual también es sefialado por Fernandez
(2019) quien precisa que la activacion de la conexion se da cuando el delito ha sido
realizado por cuenta de la persona juridica a través de la persona natural en favor

directo o indirecto del ente colectivo.

Objetivo Especifico 02: Identificar los riesgos de los sistemas de
seguridad financiero que incrementan las denuncias en el distrito fiscal Lima
Centro 2022

Por lo tanto, de las entrevistas y documentos analizados las entidades
financieras no tienen identificados los riesgos de los sistemas de seguridad financiero,
toda vez que conforme a las respuestas de los jueces, fiscales y abogados si bien
cuentan las entidades financieras cuentan con sistemas de seguridad, estas no son
suficientes y adecuadas para mitigar la vulneracion de la seguridad informatica de la
base de datos de los usuarios, ello en virtud a los avances tecnoldgicos, la insuficiencia
del marco normativo respecto a la salvaguarda de la proteccion de datos y la falta de
cumplimiento de la norma por parte de las entidades bancarias sobre implementacion
y aplicacion de los sistemas de seguridad de la informacion. Resultado que coincide
con la postura de Mansilla (2020) quien sefala que el Perd no cuenta con un
reglamento que regule la gestion de riesgos digitales, motivo por el cual se requiere un
programa de cumplimiento de ciberseguridad y lo cual es ratificado por el documento
Sentencia por Terminacion Anticipada Expediente N° 05384-2022-2-1826-JR-PE-22
en donde se sanciona con una condena a la trabajadora de una entidad bancaria que

realizo transferencias de dinero desde las cuentas bancarias que maneja la institucion
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a su propia cuenta, utilizando las claves de acceso que se le confiaron, con lo cual se
denota que no existia un programa de prevencion de riesgos en los sistemas de
seguridad financiero a fin de poder detectar este tipo de conductas ilicitas y evitar un
perjuicio patrimonial al usuario, asimismo ello también coincide con el documento RN.
N° 206-2019, en el que se condena a una persona que usé una pagina web similar a
la real de una entidad bancaria, para obtener el nimero de tarjeta bancaria y clave de
un usuario, con lo cual se evidencia las deficiencias que existen en los sistemas de
seguridad de la informacion de las entidades bancarias. De otro parte De Maglie (2005)
sefiala que en los Estados Unidos las sentencias se basan en un enfoque retributivo,
preventivo y disuasorio, lo cual debe ser aplicado también en nuestro pais a fin de
evitar impunidades y falta de cumplimiento de deberes por parte de las entidades

financieras.
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V. CONCLUSIONES

1. Se puede concluir de las entrevistas y el analisis documental que el delito de
fraude informético si repercute en los sistemas de seguridad, toda vez que
guarda una relacion directa con la criminalidad financiera, asi como se ha
podido verificar que en nuestro pais se sanciona al sujeto activo que vulnera los
sistemas de seguridad por la manipulacion de programas de seguridad
informatica a fin de obtener la data reservada de los usuarios de una entidad
financiera y de esta manera beneficiarse econémicamente asi mismo o a favor
de terceros, accionar ilicito que también puede haberse realizado con
conocimiento de la propia institucion financiera (a fin de beneficiarla) o sin el
consentimiento de ésta, toda vez que dicha conducta se encuentra tipificada en
el articulo 8 de la Ley N.° 30096, sin embargo respecto a los sistemas de
seguridad financiera existe un vacio legal, pues no existe una normativa que
regule especificamente sancion penal alguna por la inadecuada

implementacion de las mismas.

2. Se concluye que la norma no establece responsabilidad penal de las entidades
bancarias, sino solo se sanciona con responsabilidad administrativa o civil,
debido a la falta de conocimiento de las normas conexas del delito de fraude
informatico por parte de la policia nacional, fiscales y jueces, asi como la
insuficiente normativa que regule adecuadamente sobre los casos en que
puede incurrir en responsabilidad penal las entidades bancarias, es decir
existen vacios de punibilidad. Cabe sefialar que la norma solo regula sanciones
administrativas y civiles, las misma que a la fecha son insuficientes y no
producen un verdadero reproche y politica de prevencion de delitos hacia los
usuarios. Asimismo, en el Peru solo se ha normado a través de la Ley N° 30424
responsabilidad administrativa de las personas juridicas a través de un proceso
penal por delitos de cohecho, lavado de activos y financiamiento de terrorismo,
lo cual da lugar a que no se llegue a determinar en si la responsabilidad penal

de la persona juridica que puede darse por falla propia de la persona juridica o
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por el representante legal de dicha entidad a cargo de su direccion en beneficio

propio o de terceros.

Se concluye que las entidades financieras no tienen del todo, debidamente
identificados los riesgos de sus sistemas de seguridad de la informacién, en
tanto que si bien existe normativa administrativa que regula los requisitos que
debe cumplir las entidades bancarias sobre sistemas de seguridad informatica
y de proteccion de datos, también es cierto que estos no se encuentran
actualizados conforme al avance tecnolégico que utilizan los sujetos activos del
delito, asi como no existe una entidad que realice el control de prevencion de
riesgos que las entidades bancarias deberian utilizar obligatoriamente a fin de
evitar vulneraciones a sus sistemas informaticos donde almacenan la data
reservada de los usuarios. Existen vacios normativos respecto a la debida
implementacion de la gestion de riesgos digitales bajo un programa de
cumplimiento de ciberseguridad, ello a fin de evitar posibles vulneraciones a los

sistemas de seguridad de informacion de las entidades financieras.
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VI. RECOMENDACIONES

1. Se recomienda que el Ministerio Publico en coordinacion con la Policia
Nacional, el Poder Judicial y el Ministerio de Justicia y Derechos Humanos
realicen capacitaciones al personal integrante de cada institucion sobre la
normatividad aplicable a los delitos informéaticos, especialmente de Fraude
Informético tanto nacional como internacional, a fin de que puedan resolver con
un mejor analisis sistematico de las normas.

2. Se recomienda que los fiscales del Ministerio Publico realicen propuestas y
modificaciones legislativas de las normas relativas a la responsabilidad penal
de las entidades financieras por el delito de Fraude Informético y de la
implementacion de sistemas de seguridad informética y de proteccion de datos.

3. Se recomienda que el Ministerio Publico proponga la creacién de un organismo
que realice el control y monitoreo de la implementacion de gestion de riesgos
en las entidades financieras a fin de evitar la vulneracion continua y permanente

de los sistemas de seguridad financiero y de la proteccion de datos.
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ANEXOS

MATRIZ DE CATEGORIZACION: Fraude Informatico en los Sistemas de Seguridad Financiero, Distrito Fiscal de Lima Centro 2022

PROBLEMAS

OBJETIVOS

SUPUESTO

CATEGORIA

SUBCATEGORIA

é¢De qué manera el tratamiento del
delito de Fraude Informatico
repercute en los sistemas de
seguridad financiero que
incrementa las denuncias del
distrito fiscal Lima Centro 20227

Analizar de qué manera el
tratamiento del delito de
fraude informatico repercute
en los sistemas de seguridad
financiero que incrementa las
denuncias, distrito fiscal Lima
Centro 2022

El fraude informatico en los sistemas de seguridad
financiero incrementa denuncias, del distrito fiscal
de Lima Centro 2022.

Fraude Informatico.

Robo de datos

Alterar o dar mal uso
a sistemas o software

¢De qué manera el robo de datos
informaticos disminuye con la
utilizacion  adecuada de la
informacién de la base de datos de
las entidades financieras del
distrito fiscal Lima Centro 20227

Evaluar si el delito de fraude
informatica regula responsabilidad
penal de la entidad financiera en
relacion a los sistemas de
seguridad financiero del distrito
fiscal Lima Centro 2022

Le alcanza responsabilidad penal a la entidad
financiera por delito de fraude informatico del
distrito fiscal de Lima Centro 2022.

Sistemas de Seguridad
Financiero.

Utilizacion  adecuada
de informacion

¢Cémo la alteracidn de sistemas o
software implican responsabilidad
de la entidad financiera debido a la
falta de respeto de los accesos de la
informacién  establecidos  del
distrito fiscal Lima Centro 20227

Identificar los riesgos de los
sistemas de seguridad financiero
que incrementan las denuncias en
el distrito fiscal Lima Centro 2022

Los riesgos en los sistemas de seguridad financiero
inciden en el incremento de denuncias del distrito
fiscal de Lima Centro 2022.

Sistema de
Financiero

Seguridad

Respeto de los
accesos de la
informacién
establecidos.
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1,2,4,13
Responsables
Sistema operativo 14




GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

ENtreVistado (8): ....ooviiieiii e

Edad: ...... anos Sexo: ...iiiiiini... Fecha: ............

Objetivo general: Analizar de qué manera el tratamiento del delito de fraude informatico repercute en los sistemas de

seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. ¢Considera Ud. que el delito de Fraude Informatico regula responsabilidad
objetiva para las entidades financieras?

2. ¢Considera Ud. que los elementos de conviccibn acopiados en las
investigaciones por delito de fraude informético llegan a acreditar
responsabilidad penal de las entidades financieras?

3. ¢Considera Ud. que el tratamiento del delito de fraude informatico repercute en
los sistemas de seguridad financiero?

4. ¢Cree Ud. que es posible determinar responsabilidad penal de las entidades
financieras por el robo de datos tipificado en el delito de fraude informatico.?

5. ¢Considera Ud. que las entidades financieras tienen identificados los riesgos
de los sistemas de seguridad financiero?

6. ¢De qué manera el robo de datos repercute en los sistemas de seguridad
financiero?

7. ¢Cree Ud. que las entidades financieras utilizan sistemas de seguridad
adecuados a fin de evitar vulneraciones a la base de datos de sus usuarios?

8. ¢Cree Ud. que las entidades financieras utilizan procedimientos adecuados




10.

11.

12.

13.

14.

para asegurar que la informacion sea utilizada adecuadamente?

¢,Cree Ud. que las entidades financieras realizan un control y seguimiento a los
sistemas de seguridad de la informacién implementadas a fin de evitar
vulneraciones?

¢Considera Ud. que las entidades financieras cuentan con medidas
preventivas a fin de salvaguardar la confidencialidad de su base de datos?

¢Considera Ud. que la falta de cuidado y prevencién sobre los riesgos de
ataques por parte de las entidades financieras genera una responsabilidad
penal?

¢ Considera Ud. que los sistemas de seguridad informatico establecidos en la
norma nacional e internacional son suficientes para salvaguardar la base de
datos de las entidades financieras?

¢,Puede Ud. indicar de acuerdo a su experiencia qué tipo de responsabilidad
se ha logrado identificar en el delito de fraude informético respecto a las
entidades financieras?

¢,Cree Ud. que el robo de datos y la alteracion o mal uso de los sistemas de
software son solo de responsabilidad del hacker o también les alcanzaria
responsabilidad a las entidades financieras?



CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA
SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO EN LOS SISTEMAS
PROFESIONALES
ESPECIALISTAS EN DERECHO PENAL Y PROCESAL PENAL

DE SEGURIDAD FINANCIERO

DIRIGIDA

A

NO

Formulacién del item

Pertinencia!

Relevancia?

Claridad®

Observaciones

Sugerencias

si

no

si

no

SI1

no

¢Considera Ud. Que el delito de Fraude Informatico regula
responsabilidad objetiva para las entidades financieras?

X

X

X

¢ Considera Ud. que los elementos de conviccién acopiados en
las investigaciones por delito de fraude informatico llegan a
acreditar responsabilidad penal de las entidades financieras?

¢, Considera Ud. que el tratamiento del delito de fraude informatico
repercute en los sistemas de seguridad financiero?

¢ Cree Ud. que es posible determinar responsabilidad penal de
las entidades financieras por el robo de datos tipificado en el
delito de fraude informético?

¢ Considera Ud. que las entidades financieras tienen
identificados los riesgos de los sistemas de seguridad financiero?

¢, De qué manera el robo de datos repercute en los sistemas de
seguridad financiero?

¢ Cree Ud. que las entidades financieras utilizan sistemas de
seguridad adecuados a fin de evitar vulneraciones a la base de
datos de sus usuarios?

¢ Cree Ud. que las entidades financieras utilizan procedimientos
adecuados para asegurar que la informacién sea utilizada
adecuadamente?

¢, Cree Ud. que las entidades financieras realizan un control y
seguimiento a los sistemas de seguridad de la informacién
implementadas a fin de evitar vulneraciones?

10

¢ Considera Ud. que las entidades financieras cuentan con
medidas preventivas a fin de salvaguardar la confidencialidad de
su base de datos?

11

¢, Considera Ud. que la falta de cuidado y prevencién sobre los
riesgos de ataques por parte de las entidades financieras genera
una responsabilidad penal?




12

¢, Considera Ud. que los sistemas de seguridad informatico
establecidos en la norma nacional e internacional son
suficientes para salvaguardar la base de datos de las entidades
financieras?

13

¢, Puede Ud. indicar de acuerdo a su experiencia qué tipo de tipo
responsabilidad se ha logrado identificar en el delito de fraude
informatico respecto a las entidades financieras?

14

¢ Cree Ud. que el robo de datos y la alteracién o mal uso de los
sistemas de software son solo de responsabilidad del hacker o
también les alcanzaria responsabilidad a las entidades
financieras?




OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA
SEMIESTRUCTURADA SOBRE LA RESPOSNABILIDAD PENAL DE LA
PERSONA JURIDICA, DIRIGIDA A PROFESIONALES ESPECIALISTAS EN
DERECHO PENAL Y PROCESAL PENAL

Observaciones (precisar Si hay suficiencia):

Opinion de aplicabilidad:
Aplicable [ X ] Aplicable después de corregir [ ] No aplicable[ ]

Linares Pérez,

Nombresy DNI N° 42988692
_ Fiorella
Apellidos
Pireccion Los Olivos Teletono / 993 952 151
domiciliaria Celular
Titulo
_ Abogado —
profesional/
c alidad Juez de
specialida :
Investigacion Firma
Preparatoria
Grado ,
o Magister con
Academico mencién en
Derecho
Penal y
Procesal
Penal
Metoddlogo/ o Lugary :
- Tematico Lima, 05 de
tematico fecha Junio 2023

1 Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo.
3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria



VALIDACION DE INSTRUMENTO

l. DATOS GENERALES
1.1. Apellidos y Nombres: Linares Perez, Fiorella
1.2. Cargo e institucién donde labora: Corte Superior de Justicia de Lima Norte

1.3. Nombre del instrumento motivo de evaluacion: Guia de Entrevista

1.4. Autores de Instrumento: Rosas Marroqui, Brenda Lisset

Il. ASPECTOS DE VALIDACION

MINIMAMENTE

INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 | 45 |50 |55 |60 |65 |70 | 75 | 80 | 8 | 90 | 95 (100

Estd formulado con lenguaje
1. CLARIDAD . X

comprensible.

Estd adecuado a las leyes y
2. OBJETIVIDAD o X

principios cientificos.

Esté adecuado a los objetivos y las X
3. ACTUALIDAD necesidades reales de la

investigacion.

) Existe una organizacién légica. X

4. ORGANIZACION

Toma en cuenta los aspectos X
5. SUFICIENCIA L .

metodoldgicos esenciales

Est4d adecuado para valorar las X
6. INTENCIONALIDAD .

categorias.

Se respalda en fundamentos X
7.CONSISTENCIA | ., . o

técnicos y/o cientificos.

Existe  coherencia entre  los X
8. COHERENCIA problemas, objetivos, supuestos

juridicos

La estrategia responde una X
9. METODOLOGIA | metodologia y disefio aplicados

para lograr verificar los supuestos.

El instrumento muestra la relacion

entre los componentes de la X
10. PERTINENCIA | . L .,

investigacion y su adecuacion al

Método Cientifico.
lll.  OPINION DE APLICABILIDAD

- El Instrumento cumple con los requisitos
95%

para su aplicacion

- ElInstrumento no cumple con los
requisitos para su aplicacion




\A

PROMEDIO DE VALORACION:

95%

Lima, 05 de Junio de 2023.

FIRMA DEL EXPERTO INFORMANTE
DNI No 42988692 Telf.: 993 952 151



MATRIZ DE CATEGORIZACION:

Fraude Informatico en los Sistemas de Seguridad Financiero, Distrito Fiscal de Lima Centro 2022

PROBLEMAS

OBJETIVOS

SUPUESTO

CATEGORIA

SUBCATEGORIA

¢De qué manera el tratamiento del
delito de Fraude Informatico
repercute en los sistemas de
seguridad financiero que
incrementa las denuncias del
distrito fiscal Lima Centro 20227

Analizar de qué manera el
tratamiento del delito de
fraude informatico repercute
en los sistemas de seguridad
financiero que incrementa las
denuncias, distrito fiscal Lima
Centro 2022

El fraude informatico en los sistemas de seguridad
financiero incrementa denuncias, del distrito fiscal
de Lima Centro 2022.

Fraude Informatico.

Robo de datos

Alterar o dar mal uso
a sistemas o software

¢De qué manera el robo de datos
informaticos disminuye con la
utilizacion  adecuada de la
informacidn de la base de datos de
las entidades financieras del
distrito fiscal Lima Centro 20227

Evaluar si el delito de fraude
informatica regula responsabilidad
penal de la entidad financiera en
relacion a los sistemas de
seguridad financiero del distrito
fiscal Lima Centro 2022

Le alcanza responsabilidad penal a la entidad
financiera por delito de fraude informatico del
distrito fiscal de Lima Centro 2022.

Sistemas de Seguridad
Financiero.

Utilizacion  adecuada
de informacion

¢Cémo la alteracidn de sistemas o
software implican responsabilidad
de la entidad financiera debido a la
falta de respeto de los accesos de la
informacién  establecidos  del
distrito fiscal Lima Centro 20227

Identificar los riesgos de los
sistemas de seguridad financiero
que incrementan las denuncias en
el distrito fiscal Lima Centro 2022

Los riesgos en los sistemas de seguridad financiero
inciden en el incremento de denuncias del distrito
fiscal de Lima Centro 2022.

Sistema de
Financiero

Seguridad

Respeto de los
accesos de la
informacién
establecidos.




UNIVERSIDAD CESAR VALLEJO

PROGRAMA ACADEMICO DE MAESTRIA EN DERECHO PENAL Y PROCESAL PENAL
CARTA DE PRESENTACION
Lima, 05 de junio de 2023

Sefior Doctor
Freddy Andrés Camayo Tovar

Lima—Peru
Presente. -

Asunto : Validacién de instrumento, por criterio de experto

De mi especial consideracion:

Es grato dirigirme a Usted, para expresarle un saludo cordial e informarle que como
parte del desarrollo de la tesis del Programa Académico de Maestria en Derecho Penal y
Procesal Penal, estoy desarrollando el avance de mi tesis titulada: “Fraude Informatico en los
Sistemas de Seguridad Financiero, Distrito Fiscal de Lima Centro 2022”, motivo por el cual

elabore una matriz de categorizacién, construccién del instrumento y certificado de validacion.

Por lo expuesto, con la finalidad de darle rigor cientifico necesario, se requiere la
validacion de dichos instrumentos a través de la evaluacion de Juicio de Expertos. Es por ello,
gue me permito solicitarle su participacibn como magister, apelando su trayectoria y

reconocimiento como juez y profesional.

Agradeciendo por anticipado su colaboracién y aporte me despido de usted, no sin

antes expresarle los sentimientos de consideracion y estima personal.

Atentamente:

Brenda Lisset Rosas Marroqui

DNI: 22309091
PD. Se adjunta:

e Matriz de categorizacion

e Instrumentos de recoleccion de la informacion

e Ficha de validacion de instrumento



MATRIZ DE CATEGORIZACION DE LA GUIA DE ENTREVISTA
INFORMATICO EN LOS

SEMIESTRUCTURADA SOBRE FRAUDE

SISTEMAS SEGURIDAD

DE

FINANCIERO,

DIRIGIDA A

PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y
PROCESAL PENAL

Problemade

investigacion

Categoria

Subcategorias

Indicadores

items delaguiade
entrevista aplicada
dirigida a
especialistas en
derecho penal y
procesal penal

Informacion o base datos

4,14
¢De qué manera el
tratamiento del delito L
. Robo de
de Fraude | Fraude Informatico. | jaros ls_gl)fﬁltzlcj:%r?trri\llenmon
Informético repercute e . . 9
en los sistemas de supewlglonngllanua
seguridad financiero Alterar o dar mal de Io;slztemas de
que incrementa las uso a sistemas segurida
denuncias del distrito o software
fiscal Lima Centro Ser responsable por la
20227 responsabilidad de otro, 1.2,310,11,13
por no controlar,
supervisar o vigilar
; De qué manera el Aparatos electronicos 8
<
robo de datos
informaticos
disminuye con la . . o
utilizacign _ Dispositivos digitales 4
adecuada de la g';tiw:as dde
informaciéon de la Fin?anciero Utilizacion adecuada -
base de datos de : de informacion V_ulnerabl!ldad dg_los
las entidades sistemas informaticos 7.8
financieras del
distrito fiscal
Lima Centro 2022? Inadecuada -
Implementacion 12

Base de datos

4,6




¢ Cémo la alteracion de
sistemas o0 software

implican
responsabilidad de la
entidad financiera

debido a la falta de
respeto de los accesos
de la informacion
establecidos del
distrito  fiscal Lima
Centro 2022?

Sistemas
Seguridad
Financiero.

de

Respeto de
accesos de
informacion
establecidos

los
la

Claves de acceso 11

Informacion 8,9
1,2,4,13

Responsables

Sistema operativo 14




GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

ENtreVistado (8): ....ooviiieiii e

Edad: ...... anos Sexo: ...iiiiiini... Fecha: ............

Objetivo general: Analizar de qué manera el tratamiento del delito de fraude informético repercute en los sistemas de

seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. ¢Considera Ud. que el delito de Fraude Informatico regula responsabilidad
objetiva para las entidades financieras?

2. ¢Considera Ud. que los elementos de conviccion acopiados en las
investigaciones por delito de fraude informético llegan a acreditar
responsabilidad penal de las entidades financieras?

3. ¢Considera Ud. que el tratamiento del delito de fraude informatico repercute en
los sistemas de seguridad financiero?

4. ¢Cree Ud. que es posible determinar responsabilidad penal de las entidades
financieras por el robo de datos tipificado en el delito de fraude informatico.?

5. ¢ Considera Ud. que las entidades financieras tienen identificados los riesgos
de los sistemas de seguridad financiero?

6. ¢De qué manera el robo de datos repercute en los sistemas de seguridad
financiero?

7. ¢Cree Ud. que las entidades financieras utilizan sistemas de seguridad
adecuados a fin de evitar vulneraciones a la base de datos de sus usuarios?

8. ¢Cree Ud. que las entidades financieras utilizan procedimientos adecuados




para asegurar que la informacion sea utilizada adecuadamente?

9. ¢Cree Ud. que las entidades financieras realizan un control y seguimiento a los
sistemas de seguridad de la informacién implementadas a fin de evitar
vulneraciones?

10.¢,Considera Ud. que las entidades financieras cuentan con medidas
preventivas a fin de salvaguardar la confidencialidad de su base de datos?

11.¢Considera Ud. que la falta de cuidado y prevencion sobre los riesgos de
ataques por parte de las entidades financieras genera una responsabilidad
penal?

12.¢Considera Ud. que los sistemas de seguridad informatico establecidos en la
norma nacional e internacional son suficientes para salvaguardar la base de
datos de las entidades financieras?

13.¢,Puede Ud. indicar de acuerdo a su experiencia qué tipo de tipo
responsabilidad se ha logrado identificar en el delito de fraude informatico
respecto a las entidades financieras?

14.¢:Cree Ud. que el robo de datos y la alteracion o mal uso de los sistemas de
software son solo de responsabilidad del hacker o también les alcanzaria
responsabilidad a las entidades financieras?



CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA
SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO EN LOS SISTEMAS
PROFESIONALES
ESPECIALISTAS EN DERECHO PENAL Y PROCESAL PENAL

DE SEGURIDAD FINANCIERO

DIRIGIDA

A

NO

Formulacién del item

Pertinencia!

Relevancia?

Claridad®

Observaciones

Sugerencias

si

no

si

no

SI1

no

¢Considera Ud. Que el delito de Fraude Informatico regula
responsabilidad objetiva para las entidades financieras?

¢ Considera Ud. que los elementos de conviccién acopiados en
las investigaciones por delito de fraude informatico llegan a
acreditar responsabilidad penal de las entidades financieras?

¢, Considera Ud. que el tratamiento del delito de fraude informatico
repercute en los sistemas de seguridad financiero?

¢ Cree Ud. que es posible determinar responsabilidad penal de
las entidades financieras por el robo de datos tipificado en el
delito de fraude informético?

¢ Considera Ud. que las entidades financieras tienen
identificados los riesgos de los sistemas de seguridad financiero?

¢, De qué manera el robo de datos repercute en los sistemas de
seguridad financiero?

¢ Cree Ud. que las entidades financieras utilizan sistemas de
seguridad adecuados a fin de evitar vulneraciones a la base de
datos de sus usuarios?

¢ Cree Ud. que las entidades financieras utilizan procedimientos
adecuados para asegurar que la informacion sea utilizada
adecuadamente?

¢, Cree Ud. que las entidades financieras realizan un control y
seguimiento a los sistemas de seguridad de la informacién
implementadas a fin de evitar vulneraciones?

10

¢ Considera Ud. que las entidades financieras cuentan con
medidas preventivas a fin de salvaguardar la confidencialidad de
su base de datos?

11

¢, Considera Ud. que la falta de cuidado y prevencién sobre los
riesgos de ataques por parte de las entidades financieras genera
una responsabilidad penal?




12

¢, Considera Ud. que los sistemas de seguridad informatico
establecidos en la norma nacional e internacional son
suficientes para salvaguardar la base de datos de las entidades
financieras?

13

¢, Puede Ud. indicar de acuerdo a su experiencia qué tipo de tipo
responsabilidad se ha logrado identificar en el delito de fraude
informatico respecto a las entidades financieras?

14

¢ Cree Ud. que el robo de datos y la alteracion o mal uso de los
sistemas de software son solo de responsabilidad del hacker o
también les alcanzaria responsabilidad a las entidades
financieras?




OPINION DE APLICABILIDAD DE LA GUIA DE ENTREVISTA
SEMIESTRUCTURADA SOBRE LA RESPOSNABILIDAD PENAL DE LA
PERSONA JURIDICA, DIRIGIDA A PROFESIONALES ESPECIALISTAS EN
DERECHO PENAL Y PROCESAL PENAL

Observaciones (precisar Si hay suficiencia):

Opinion de aplicabilidad:
Aplicable [ X ] Aplicable después de corregir [ ] No aplicable[ ]

Camayo Tovar

Nombresy DNI N° 44171882
_ Freddy Andrés
Apellidos
Direccion Av. Argentina N° 1653 | Teléfono / 963309155
domiciliaria Celular
Titulo
profesional/ Abogado - Penal
Especialidad Firma
Grado Magister con
Académico mencion en Derecho
Penal
Metodologo/ - Lugary
- Tematico 05 Junio 2023
tematico fecha

1 Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo.
3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria



VALIDACION DE INSTRUMENTO

DATOS GENERALES
1.5. Apellidos y Nombres: Camayo Tovar, Freddy Andrés
1.6. Cargo e institucion donde labora: Corte Superior de Justicia del Callao

1.7.Nombre del instrumento motivo de evaluacion: Guia de Entrevista

1.8. Autores de Instrumento: Rosas Marroqui, Brenda Lisset

Il. ASPECTOS DE VALIDACION

MINIMAMENTE
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 | 45 |50 |55 |60 |65 |70 | 75 | 80 | 8 | 90 | 95 (100
Estd formulado con lenguaje
1. CLARIDAD . X
comprensible.
Estd adecuado a las leyes y
2. OBJETIVIDAD S X
principios cientificos.
Esté adecuado a los objetivos y las N
3. ACTUALIDAD necesidades reales de la
investigacion.
) Existe una organizacién légica. X
4. ORGANIZACION
Toma en cuenta los aspectos X
5. SUFICIENCIA L .
metodoldgicos esenciales
Est4d adecuado para valorar las X
6. INTENCIONALIDAD .
categorias.
Se respalda en fundamentos X
7. CONSISTENCIA o o
técnicos y/o cientificos.
Existe  coherencia entre  los "
8. COHERENCIA problemas, objetivos, supuestos
juridicos
La estrategia responde una «
9. METODOLOGIA | metodologia y disefio aplicados
para lograr verificar los supuestos.
El instrumento muestra la relacion X
entre los componentes de la
10. PERTINENCIA | . L .,
investigacion y su adecuacion al
Método Cientifico.
lll. OPINION DE APLICABILIDAD
- El Instrumento cumple con los requisitos
95%

para su aplicacion

- ElInstrumento no cumple con los
requisitos para su aplicacion




IV. PROMEDIO DE VALORACION:
95%

Lima, 05 de Junio de 2023.

FIRMA DEL EXPERTO INFORMANTE
DNI No 44171882 Telf.: 963309155



MATRIZ DE CATEGORIZACION:

Fraude Informatico en los Sistemas de Seguridad Financiero, Distrito Fiscal de Lima Centro 2022

PROBLEMAS

OBJETIVOS

SUPUESTO

CATEGORIA

SUBCATEGORIA

¢De qué manera el tratamiento del
delito de Fraude Informatico
repercute en los sistemas de
seguridad financiero que
incrementa las denuncias del
distrito fiscal Lima Centro 20227

Analizar de qué manera el
tratamiento del delito de
fraude informatico repercute
en los sistemas de seguridad
financiero que incrementa las
denuncias, distrito fiscal Lima
Centro 2022

El fraude informatico en los sistemas de seguridad
financiero incrementa denuncias, del distrito fiscal
de Lima Centro 2022.

Fraude Informatico.

Robo de datos

Alterar o dar mal uso
a sistemas o software

¢De qué manera el robo de datos
informaticos disminuye con la
utilizacion  adecuada de la
informacidn de la base de datos de
las entidades financieras del
distrito fiscal Lima Centro 20227

Evaluar si el delito de fraude
informatica regula responsabilidad
penal de la entidad financiera en
relacion a los sistemas de
seguridad financiero del distrito
fiscal Lima Centro 2022

Le alcanza responsabilidad penal a la entidad
financiera por delito de fraude informatico del
distrito fiscal de Lima Centro 2022.

Sistemas de Seguridad
Financiero.

Utilizacion  adecuada
de informacion

¢Cémo la alteracidn de sistemas o
software implican responsabilidad
de la entidad financiera debido a la
falta de respeto de los accesos de la
informacién  establecidos  del
distrito fiscal Lima Centro 20227

Identificar los riesgos de los
sistemas de seguridad financiero
que incrementan las denuncias en
el distrito fiscal Lima Centro 2022

Los riesgos en los sistemas de seguridad financiero
inciden en el incremento de denuncias del distrito
fiscal de Lima Centro 2022.

Sistema de
Financiero

Seguridad

Respeto de los
accesos de la
informacién
establecidos.




UNIVERSIDAD CESAR VALLEJO

PROGRAMA ACADEMICO DE MAESTRIA EN DERECHO PENAL Y PROCESAL PENAL
CARTA DE PRESENTACION
Lima, 05 de Junio de 2023

Sefior Magister:
Del Villar Canchari, Fernando

Lima—Peru
Presente. -

Asunto : Validacién de instrumento, por criterio de experto

De mi especial consideracion:

Es grato dirigirme a Usted, para expresarle un saludo cordial e informarle que como
parte del desarrollo de la tesis del Programa Académico de Maestria en Derecho Penal y
Procesal Penal, estoy desarrollando el avance de mi tesis titulada: “Fraude Informatico en los
Sistemas de Seguridad Financiero, Distrito Fiscal de Lima Centro 2022”, motivo por el cual

elabore una matriz de categorizacién, construccién del instrumento y certificado de validacion.

Por lo expuesto, con la finalidad de darle rigor cientifico necesario, se requiere la
validacion de dichos instrumentos a través de la evaluacion de Juicio de Expertos. Es por ello,
gue me permito solicitarle su participacion como abogada en ejercicio, apelando su trayectoria

y reconocimiento como profesional.

Agradeciendo por anticipado su colaboracién y aporte me despido de usted, no sin

antes expresarle los sentimientos de consideracion y estima personal.

Atentamente:

Brenda Lisset Rosas Marroqui

PD. Se adjunta:
DNI:22309091

e Matriz de categorizacion

e Instrumentos de recoleccidn de la informacion

e Ficha de validacion de instrumento
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GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

ENtreVistado (8): ....ooviiieiii e

Edad: ...... anos Sexo: ...iiiiiini... Fecha: ............

Objetivo general: Analizar de qué manera el tratamiento del delito de fraude informético repercute en los sistemas de

seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. ¢Considera Ud. que el delito de Fraude Informatico regula responsabilidad
objetiva para las entidades financieras?

2. ¢Considera Ud. que los elementos de conviccion acopiados en las
investigaciones por delito de fraude informético llegan a acreditar
responsabilidad penal de las entidades financieras?

3. ¢Considera Ud. que el tratamiento del delito de fraude informatico repercute en
los sistemas de seguridad financiero?

4. ¢Cree Ud. que es posible determinar responsabilidad penal de las entidades
financieras por el robo de datos tipificado en el delito de fraude informatico??

5. ¢Considera Ud. que las entidades financieras tienen identificados los riesgos
de los sistemas de seguridad financiero?

7. ¢Cree Ud. que las entidades financieras utilizan sistemas de seguridad
adecuados a fin de evitar vulneraciones a la base de datos de sus usuarios?

8. ¢Cree Ud. que las entidades financieras utilizan procedimientos adecuados
para asegurar que la informacion sea utilizada adecuadamente?



9. ¢Cree Ud. que las entidades financieras realizan un control y seguimiento a los
sistemas de seguridad de la informacién implementadas a fin de evitar
vulneraciones?

10.¢Considera Ud. que las entidades financieras cuentan con medidas
preventivas a fin de salvaguardar la confidencialidad de su base de datos?

11.¢;Considera Ud. que la falta de cuidado y prevencion sobre los riesgos de
ataques por parte de las entidades financieras genera una responsabilidad
penal?

12.¢Considera Ud. que los sistemas de seguridad informatico establecidos en la
norma nacional e internacional son suficientes para salvaguardar la base de
datos de las entidades financieras?

13.¢,Puede Ud. indicar de acuerdo a su experiencia qué tipo de tipo
responsabilidad se ha logrado identificar en el delito de fraude informatico
respecto a las entidades financieras?

14.¢:Cree Ud. que el robo de datos y la alteracion o mal uso de los sistemas de
software son solo de responsabilidad del hacker o también les alcanzaria
responsabilidad a las entidades financieras?



CERTIFICADO DE VALIDEZ DE CONTENIDO DE LA GUIA DE ENTREVISTA
SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO EN LOS SISTEMAS
PROFESIONALES
ESPECIALISTAS EN DERECHO PENAL Y PROCESAL PENAL

DE SEGURIDAD FINANCIERO

DIRIGIDA

A

NO

Formulacién del item

Pertinencia!

Relevancia?

Claridad®

Observaciones

Sugerencias

si

no

si

no

SI1

no

¢Considera Ud. Que el delito de Fraude Informatico regula
responsabilidad objetiva para las entidades financieras?

¢ Considera Ud. que los elementos de conviccién acopiados en
las investigaciones por delito de fraude informatico llegan a
acreditar responsabilidad penal de las entidades financieras?

¢, Considera Ud. que el tratamiento del delito de fraude informatico
repercute en los sistemas de seguridad financiero?

¢ Cree Ud. que es posible determinar responsabilidad penal de
las entidades financieras por el robo de datos tipificado en el
delito de fraude informético?

¢ Considera Ud. que las entidades financieras tienen
identificados los riesgos de los sistemas de seguridad financiero?

¢, De qué manera el robo de datos repercute en los sistemas de
seguridad financiero?

¢ Cree Ud. que las entidades financieras utilizan sistemas de
seguridad adecuados a fin de evitar vulneraciones a la base de
datos de sus usuarios?

¢ Cree Ud. que las entidades financieras utilizan procedimientos
adecuados para asegurar que la informacion sea utilizada
adecuadamente?

¢, Cree Ud. que las entidades financieras realizan un control y
seguimiento a los sistemas de seguridad de la informacién
implementadas a fin de evitar vulneraciones?

10

¢ Considera Ud. que las entidades financieras cuentan con
medidas preventivas a fin de salvaguardar la confidencialidad de
su base de datos?

11

¢, Considera Ud. que la falta de cuidado y prevencién sobre los
riesgos de ataques por parte de las entidades financieras genera
una responsabilidad penal?




12

¢, Considera Ud. que los sistemas de seguridad informatico
establecidos en la norma nacional e internacional son
suficientes para salvaguardar la base de datos de las entidades
financieras?

13

¢, Puede Ud. indicar de acuerdo a su experiencia qué tipo de tipo
responsabilidad se ha logrado identificar en el delito de fraude
informatico respecto a las entidades financieras?

14

¢ Cree Ud. que el robo de datos y la alteracion o mal uso de los
sistemas de software son solo de responsabilidad del hacker o
también les alcanzaria responsabilidad a las entidades
financieras?




OPINION DE

APLICABILIDAD DE

LA GUIA

DE ENTREVISTA

SEMIESTRUCTURADA SOBRE LA RESPOSNABILIDAD PENAL DE LA
PERSONA JURIDICA, DIRIGIDA A PROFESIONALES ESPECIALISTAS EN
DERECHO PENAL Y PROCESAL PENAL

Observaciones

(precisar

Opinion de aplicabilidad:

Aplicable[ X ]

Aplicable después de corregir [ ]

suficiencia):

No aplicable[ ]

Fernando del Villar
Nombresy DNI N° 20052658
) Canchari
Apellidos
] » Calle Los Tilos Mz F1 ; 912590113
Direccion Lote 42 Urb. El Alamo | Teléfono /
S Comas — Lima - Lima
domiciliaria Celular
Titulo
_ Abogado -
profesional/ } //
- /
Especialidad Firma . / ////// / ,
il 78
/ TV 77/
Grado . / s
o Magister en
Académico Derecho
Penal y
Procesal
Penal
Metodologo/ - Lugary _
" tematico 05 Junio 2023
tematico fecha

1 Pertinencia: El item corresponde al concepto tedrico formulado.

2Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo.

3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para evaluar la categoria




VALIDACION DE INSTRUMENTO

DATOS GENERALES
1.9. Apellidos y Nombres: Del Villar Canchari, Fernando

1.10.
1.11.
1.12.

Il. ASPECTOS DE VALIDACION

Cargo e institucion donde labora: Colegio de Abogados de Lima
Nombre del instrumento motivo de evaluacién: Guia de Entrevista
Autores de Instrumento: Rosas Marrroqui, Brenda Lisset

MINIMAMENTE

INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
40 | 45 |50 |55 |60 |65 |70 | 75 | 80 | 8 | 90 | 95 (100

Estd formulado con lenguaje
1. CLARIDAD . X

comprensible.

Estd adecuado a las leyes y
2. OBJETIVIDAD S X

principios cientificos.

Esté adecuado a los objetivos y las N
3. ACTUALIDAD necesidades reales de la

investigacion.

) Existe una organizacién légica. X

4. ORGANIZACION

Toma en cuenta los aspectos X
5. SUFICIENCIA L .

metodoldgicos esenciales

Est4d adecuado para valorar las X
6. INTENCIONALIDAD .

categorias.

Se respalda en fundamentos X
7.CONSISTENCIA | ., . o

técnicos y/o cientificos.

Existe  coherencia entre  los "
8. COHERENCIA problemas, objetivos, supuestos

juridicos

La estrategia responde una «
9. METODOLOGIA | metodologia y disefio aplicados

para lograr verificar los supuestos.

El instrumento muestra la relacion X

entre los componentes de la
10. PERTINENCIA | . L .,

investigacion y su adecuacion al

Método Cientifico.
lil. OPINION DE APLICABILIDAD

- El Instrumento cumple con los requisitos
95%

para su aplicacion

- ElInstrumento no cumple con los
requisitos para su aplicacion




IV. PROMEDIO DE VALORACION:
95%

Lima, 05 de Junio de 2023.

Mg. Fernando Del Villar Canchari
Reg CAL N° 87263
DNI 20052658
Movil 912590113



GUIA DE ENTREVISTA SEMIESTRUCTURADAS OBRE FRAUDE
INFORMATICO EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

Entrevistado(a):
Lourdes Nelly Ocares Ochoa

Edad:63........aflos Sexo:...Femenino.......Fecha: 15 Junio 2023....................

Objetivo general: Analizar de qué manera el tratamiento del delito de fraude informatico repercute en los sistemas de

seguridadfinam.iern que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. ;Explique Ud. si el delito de Fraude Informatico regula la
responsabilidad penal de las entidades financieras?

La Ley N° 30096, sobre delitos informéticos, que fue promulgada el 22 de octubre de
2013, y modificada por Ley N° 30171, se observa que dentro de su tipificacion, no se
menciona nada respecto de |a responsabilidad penal de las entidades financieras.
Una de las razones por la cual, se podria pensar, que no tienen responsabilidad
penal, en los delitos de fraude informético, es porque tal vez su finalidad, no es la de
cometer un ilicito penal, sine brindar un servicio, a fin de obtener a traves de ello una
utilidad; sin embargo, ello no lo exime de las responsabilidades civiles o
administrativas, de no aplicar correctamente las regulaciones establecidas en los
reglamentos de cumplimiento, y evitar riesgos gue puedan poner en peligro a los
usuarios de su servicio.

2 (Explique Ud. Si el tratamiento del delito de fraude informéatico
repercute en los sistemas de sequridad financiera?

El delite de fraude informatico, influye, en los sistemas de seguridad financiera,
porque establecen una forma de garantia para la prevencion, contra aquellas
personas que vulneren las medidas de seguridad, establecidas por los entes
financieros dentro de sus sistemas de sequridad, a fin de proteger el sistema de
pagos y la estabilidad financiera de los intereses de sus propios usuarios.

i ;Sefale Ud. si el delito de Fraude Informético regula responsabilidad penal
por la falta de implementacién de sistemas de seguridad financiera?

por
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Actualmente, el delito de fraude informético no regula la responsabilidad penal por
falta de implementacién de sistemas de sequridad en sus actividades financieras,
para ellos existen otras normas gue le son aplicables, de acuerdo a la materia y que
podrian ser materia o pasibles de las consecuencias juridicas penales establecidas
en el art. 105° del Codigo penal, el cual podria ser modificado para darles el
alcance a las entidades financieras en este rubro de ilicitos penales.

4. Cree Ud. que es posible determinar responsabilidad penal de las
entidades financieras por el robo de datos fipificado en el delito de fraude
informético?

Actualmente en el sistema penal peruano, rige el principio “sociefas delinguere non
potest’, mediante este principio no se requla o aplica, al menos actualmente una
responsabilidad penal, para las personas juridicas; sin embargo como ya se
menciond anteriormente es posible determinar las consecuencias accesorias y
aplicables reguladas por el art. 205° del cadigo penal.

5. (Puede Ud. indicar de acuerdo a su experiencia qué tipo de
responsabilidad se ha logrado identificar en el delito de fraude informatico respecto
a las entidades financieras?

En este tipo de delitos complejos, en su determinacién, por las actividades que
realiza, y la multiplicidad de sujetos que intervienen en ello, generalmente se
vulneran infereses colectivos, relacionados con los propios sistemas de seguridad
de las entidades financieras, pues las empresas de éste tipo, mantienen una serie
complejidades dentro de su distribucién de funciones, y siendo ello asl, se
advierte, generalmente que son agrupaciones, que con un rol especifico, para
cada uno de sus individuos - participes, afectan intereses colectivos, como por
ejemplo, afectacion en el trafico de informacion, o de bienes juridicos relacionados
con caudales, o pafrimonios personales e incluso hasta el propio comercio
electronico.

B. /Considera Ud. que las entidades financieras tienen identificados
los riesgos de los sistemas de sequridad financiero?

Considero que si se fienen idenfificados, las distintas formas que afectan la
sequridad financiera, por ello implementan, sistemas de sequridad informatica,
para los casos que ya se conocen como el pharming, phishing, del cual se
desprende el “smishing", que es ofra modalidad de robar informacién y dinero a
través de mensajes de texto; entonces podemos deducir que siempre se estan

Firraze dtsimanis so CCARLS
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creando nuevas modalidades de fraude informético, por lo que es responsabilidad
de las entidades financieras ir a la par, con una actualizacién permanente de sus
sistemnas de seguridad a fin de identificar estas nuevas formas de fraude y
neutralizar su ejecucion.

7. ;Cree Ud. que las entidades financieras utilizan sistemas de
seguridad adecuados de control y seguimiento para evitar vulneraciones a la base
de datos de sus usuarios?

De lo poco que se conoce, puesto que es informacién muy reservada, los sistemas
de seguridad informético de los sistemas financieros, fratan de apaciguar, o dar
frente a este problema actual, a fin de que sus usuarios no se vean afectados.

8. ;Considera Ud. que los sistemas de seguridad informéatico
establecidos en la norma nacional e internacional son suficientes para
salvaguardar la base de datos de las entidades financieras?

Siempre estan en constante desarrollo, y se rigen por la ley de la materia, tanto
nacional como internacional, que pueden ser estandarizadas a través de la ISO
27001 u ofras normas internacionales.

9. 4Cree Ud. la vulneracitn de los sistemas de seguridad financiera
son solo de responsabilidad del hacker o también les alcanzaria responsabilidad a
las entidades bancarias?

Muestro sistema penal peruano, establece responsabilidad penal, para quienes
realicen actuaciones en confra de aguellos intereses protegidos dentro de un
sistema establecido. Pero definitivamente alcanza responsabilidad a las entidades
bancarias, en su condicidn de personas juridicas cuyo quehacer es la prestacion de
un servicio al ciudadano.

10.  pComo se puede evitar el delito de fraude informatico?

A través de la implementacién de mayores sistemas de seguridad en consonancia
con las normas infemacionales estandarizadas como las 1SOS, también se puede
evitar este tipo de delitos a través de una coordinacién interinstitucional entre el
Estado y la actividad financiera privada, en beneficio de la colectividad.

Nombre del entrevistado Sello y firma

Lourdes Nelly Ocares Ochoa Juez Superior 2da Sala Penal
Transitoria C.5.J. Lima Norte
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GUIA DE ENTREVISTA SEMIESTRUGTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A

PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

Entrevistado (a): Miguel Ricardo Castaeda Moya

..................
......................................................................................

Edad: .....54... afios Sexo: ...Masculino....Fecha: ......21.06.2023...

Objetivo general: Analizar do Gué manera el tratamiento del delito de fraude informatico repercute en los sistemas de

seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. ¢Explique Ud. si el delito de Fraude Informatico regula la
responsabilidad penal de las entidades financieras?

Sien la medida que se aplique en concordancia con el articulo 27 del Cédigo Penal
(el actuar por otro).

2, ¢Explique Ud. Si el tratamiento del delito de fraude informatico
repercute en los sistemas de seguridad financiera

Si las entidades del sistema funcionario utilizan sistemas informéticos, las conductas
tipicas del fraude informatico también pueden aplicarse a dichos sistemas.

3. ¢Seiale Ud. siel delito de Fraude Informatico regula responsabilidad penal por
la falta de implementacion de sistemas de seguridad financiera?

Si se tiene en cuenta el articulo 8 de la Ley de Delitos Informaticos no hay
responsabilidad penal por ello.

4, ¢Cree Ud. que es posible determinar responsabilidad penal de las
entidades financieras por el robo de datos tipificado en el delito de fraude
informatico.?

Tipicamente es posible la responsabilidad penal de dichas entidades. EI problema
es su prueba, La posibilidad de investigar o analizar sus sistemas informaticos esta
cerrada a terceros. Normalmente es la propia entidad financiera la que se supone
hace esa evaluacion.

5. (Puede Ud. indicar de acuerdo a su experiencia qué tipo de

responsabilidad se ha logrado identificar en el delito de fraude informético respecto
a las entidades financieras?




No recuerdo algiin caso donde [a entidad financiera haya respondido penalmente
por fraude informatico. En general, se le trata solo como tercero civil responsable.

6. ¢Considera Ud, que las entidades financieras tienen identificados los
riesgos de los sistemas de sequridad financiero?

Considero que s,

T ¢Cree Ud. que las entidades financieras utilizan sistemas de
seguridad adecuados de control y seguimiento para evitar vulneraciones a la base
de datos de sus usuarios?

Considero que no pues la frecuencia de la comision de estos delitos en sistemas
informticos de entidades financieras es frecuente.

8. ¢Considera Ud. que los sistemas de seguridad informatico
establecidos en la norma nacional e internacional son suficientes para salvaguardar
la base de datos de las entidades financieras?

Considero que deberian mejorarse,

9, ¢Cree Ud. la vulneracion de los sistemas de sequridad financiera son
solo de responsabilidad del hacker o también les alcanzaria responsabilidad a las
entidades bancarias?

Creo que hay responsabilidad de las entidades financieras.

10. ¢ Cdmo se puede evitar el delito de fraude informatico?

Estimo que los titulares de los sistemas informéticos, como las entidades financieras,
deben poseer mejores sistemas de seguridad y, en su defecto, cubrir esas falencias
con seguros que garanticen a los terceros usuarios cualquier dafio ocasionado por
este tipo de delitos.

Nombre del entrevistado Sello )ﬂir’mn_
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GUIADE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

Entrevistado (a):
LUIS ANTONIO LA ROSA PAREDES
Edad: ........ afios Sexo: Masculino  Fecha: 05/07/2023.

Objetivo general: Analizar de qué manera el tratamiento del delito de fraude informético repercute en los sistemas de

seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. iExplique Ud. si el delito de Fraude Informatico requla la
responsabilidad penal de las entidades financieras?

El delito de fraude informético no prevé de manera expresa sobre la responsabilidad
penal de las entidades financieras, lo que sl es abordado en la 10° disposicion
complementaria final de dicha ley y el Codigo Procesal Penal...........................

2 iExplique Ud. Si el tratamiento del delito de fraude informatico
repercute en los sistemas de seguridad financiera?

La norma también incide en los sistemas de sequridad financiera, lo dispuesto en la
4° Disposicion final y complementaria de la Ley N° 26702, en cuanto al informe
técnico de la SBS ni bien se formule denuncia penal contra alguna entidad del drea.

3. ;Sefiale Ud. siel delito de Fraude Informéatico regula responsabilidad penal por
|a falta de implementacion de sistemas de sequridad financiera?

En su tenor no, pero en aplicacion de las glosadas normas de la Ley de delitos
informaticos y de la Ley General de la SBS y sus afines si se expresa determinadas
pautas para investigar, probar y sancionar a las empresas financieras en ese

4, Cree Ud. que es posible determinar responsabilidad penal de las
entidades financieras por el robo de datos tipificado en el delito de fraude
informatico.?

Que bajo las normas aludidas y en aplicacion de la Ley N° 30424 puede establecerse
sequn los hechos concrelos y las pruebas, la responsabilidad administrativa de las
entidades financieras segin el caso, el programa de cumplimiento normativo o
compliance program busca también prevenir y detectar tal delito..........................

5. ¢Puede Ud. indicar de acuerdo a su experiencia qué tipo de
responsabilidad se ha logrado identificar en el delito de fraude informatico respecto




a las entidades financieras?

Se halla una responsabilidad penal de sus agentes y una responsabilidad
administrativa de las entidades bancarias de ser el caso, les alude a ambos una
responsabilidad eivil..............

6. ; Considera Ud. que las entidades financieras tienen identificados los
riesgos de los sistemas de seguridad financiero?

Que, frente a la creciente delincuencia cibernética, amplia y diversificada, los riesgos
deben ser asumidos por el sistema de seguridad financiera con mayor especialidad
y logistica. EStAN N Proces0. ...........ccoevevveeiiiiiiie e

7. ;Cree Ud. que las entidades financieras ufilizan sistemas de
sequridad adecuados de control y sequimiento para evitar vulneraciones a la base
de datos de sus usuarios?

Es evidente la insuficiencia de los medios con que cuenta el sistema de seguridad para

&l contrel y sequimiento de esas acciones ilegales, las bases de datos de los usuarios
son posibles de hackear para sustraccion y disposicion, en algunos casos debe

LY==

B. ;Considera Ud. que los sistemas de seguridad informatico
establecidos en la norma nacional e internacional son suficientes para salvaguardar
la base de datos de las entidades financieras?

En materia informatica los avances son exponenciales, y ante un medio de
seguridad surgen nuevos dispositivos invasivos del sistema, por ello por ahora es
mensurando tal avances licitos y generar nuevos y mejores
CONMTOIBS. ...ttt s

9, ;Cree Ud. la vulneracion de los sistemas de seguridad financiera son
solo de responsabilidad del hacker o también les alcanzaria responsabilidad a las
entidades bancarias?

El hacker podria ser responsable penal a titulo de autor, mientras que las entidades
financieras podrian ser responsables administrativas en este delito, sin perjuicio de
la responsabilidad por dafios y
PEIUICIOS. ..ottt e e r e e s b e e e e e e bt e e s e e a et a s

10.  ;Cémo se puede evitar el delito de fraude informéatico?

Se podria evitar mejorando los mecanismos de prevencion y confrol de las
actividades riesgosas en el sistema financiero, especializando unidades técnicas
como la DIVIAT - PNP vy las fiscalias especializadas, educando al usuario en
seguridad fiNANCIBIA. ...

Nombre del entrevistado Sello y firma

LUIS ANTONIO LA ROSA
PAREDES
JUEZ SUPERIOR




GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

Entrevistado (a);
Maritza Del Pilar Lopez Rojas

Edad: 62 afios Sexo: Femenino .Fecha: 16 de Junio del 2023

Objetivo general: Analizar de qué manera e tratamiento del delito de fraude informético repercute en los sistemas de
seguridad financiero que incrementa las denuncias, distrito fiscal LUima Centro 2022

1.; Explique Ud. si el delito de Fraude Informético regula la responsabilidad penal de
las entidades financieras?

El delito de fraude informatico no regula la responsabilidad penal de las entidades
financieras, porque son ellas muchas veces sujetos pasivos de éste delito, quienes se
ven afectadas en su imagen, puesto que crea desconfianza entre sus clientes.

2. Explique Ud. Si el tratamiento del delito de fraude informatico repercute en los
sistemas de seguridad financiera?

Los ciber delincuentes muchas veces logran ingresar a los sistemas financieros de
las empresas, en especial del sistema bancario, burlando los sistemas de seguridad,
por lo que definitivamente repercute en los sistemas de seguridad financiera.

3. ;Seriale Ud. si el delito de Fraude Informético regula responsabilidad penal por la
falta de implementacion de sistemas de seguridad financiera?

No regula responsabilidad penal contra de las empresas del sistema bancario, por la
falta de implementacion del sistemas de seguridad financiera.

4.;Cree Ud. que es posible determinar responsabilidad penal de las entidades
financieras por el robo de datos tipificado en el delito de fraude informético.?

dificilmente se puede determinar responsabilidad penal de las entidades financieras
por el robo de datos, por el contrario resultan perjudicados

5.; Puede Ud. indicar de acuerdo a su experiencia qué tipo de responsabilidad se
ha logrado identificar en el delito de fraude informatico respecto a las entidades

financieras?




El tipo de responsabilidad que le corresponderia a las entidades financieras seria la
de responsabilidad civil, es decir, seria un tercero civimente responsable.

6. ¢ Considera Ud. que las entidades financieras tienen identificados los riesgos de
los sistemas de seguridad financiero?

Creo que si, porque las entidades financieras conocen los riesgos que corren, de
que son vulnerables a que sus sistemas puedan ser interferidos por delincuentes
cibernautas.

7.4Cree Ud. que las entidades financieras utilizan sistemas de seguridad adecuados
de control y seguimiento para evitar vulneraciones a la base de datos de sus
usuarios?

Considero que s, sin embargo esos sistemas de seguridad tienen que ir de acorde
al avance tecnolégico, puesto que los delincuentes ciber nauticos adoptan cada vez

mas nuevas formas de vulnerar los sistemas informaticos.
8.;Considera Ud. que los sistemas de seguridad informatico establecidos en la
norma nacional e intemacional son suficientes para salvaguardar la base de datos
de las entidades financieras?

No, son suficientes porque estas deben ir cambiando de acorde a los avances y
modalidades nuevas que los delincuentes cibemautas utilizan para vulnerar los

sistemas informaticos .

9.;Cree Ud. la vulneracion de los sistemas de seguridad financiera son solo de
responsabilidad del hacker o también les alcanzaria responsabilidad a las entidades
bancarias?

A las entidades financieras les compete mejor sus sistemas de seguridad financiera,
utilizando la tecnologia y la ciencia, para evitar que sus clientes sean victimas dela

clonacion de sus datos, y el robo de su dinero.

10.;,Cémo se puede evitar el delito de fraude informatico?
Compete al sector empresarial y financiero crear nuevas formas de proteccion de los

datos de los usuarios del sistema financiero, utilizando técnicas de ultima generacion
para proteccion de datos.

I;m bre del entrevistado Sello y firma 4\

Maritza Del Pilar Lopez Rojas
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GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

Entrevistado (a):
...... Dr. Jonathan Cirilo Portillo Vela .........

Edad: 35 afios Sexo: .....M..... Fecha: ......03/07/2023

Objetivo general: Analizar de qué manera ¢ tratamiento del delite de fraude Informitico repércute en los sistemas de
saguridad financlera que incrementa las denuncias, distrito fiscal Lima Centra 2022

1. ,Explique Ud. si el delito de Fraude Informético regula la
responsabilidad penal de las entidades financieras?

..............................................................................................................

El delito de fraude informético del articulo 8 de la ley no contempla de forma expresa
responsabilidad penal solo consecuencias en mérto a la cooperacion y el
cumplimiento de informacion, de forma posterior.

2 ¢Explique Ud. Si el tratamiento del delito de fraude informatico
repercute en los sistemas de seguridad financiera?

..............................................................................................................

S, efectivamente el delito de fraude informatico en los verbos rectores implica de por
si un atentado a la seguridad o al sistema bancario como tal, por ende repercute en
las polificas de prevencion y seguridad

..............................................................................................................

3. /Sefiale Ud. siel delito de Fraude Informético regula responsabilidad penal por
|a falta de implementacion de sistemas de seguridad financiera?

..............................................................................................................

No contiene expresamente responsabilidad por falta de implementacion, o ausencia
de lag mismas.

4, ,Cree Ud. que es posible determinar responsabilidad penal de las
entidades financieras por el robo de datos tipificado en el delito de fraude




informatico.?

Estimo que si es posible establecer consecuencias por responsabilidad de entidades
financieras si para el caso concreto se comprueba fallas en las politicas de proteccion,
sistemas de alerta, seguridad u olros que resguarden operaciones no reconocidas.

..............................................................................................................

5 jPuede Ud. indicar de acuerdo a su experiencia qué tipo de
responsabilidad se ha logrado identificar en el delito de fraude informatico respecto
a las entidades financieras?

............................................................................................................

No se ha podido establecer casos de responsabilidad a la fecha, al menos del
conocimiento del suscrito

.............................................................................................................

B ¢ Considera Ud. que las entidades financieras tienen identificados los
riesgﬂs de los sisternas de seguridad financiera?

..............................................................................................................

Estimo que si bien las empresas bancarias tienen sistemas de seguridad, no existen
politicas adecuadas de cuidado y prevencion, méaxime si por el propio descuido o
desorden interno se bajan estandares de seguridad para ocasionar mayores
ganancias.

T. ¢Cree Ud. que las entidades financieras utilizan sistemas de
seguridad adecuados de control y seguimiento para evitar vulneraciones a la base
de datos de sus usuarios? ' ' '

............................................................................................................

Estimo que si existen dichas politicas o sistemas de control, pero que las mismas
tienen diferencias marcadas dentro de cada empresa del sistema financiero,

..............................................................................................................

8 iConsidera Ud. que los sistemas de seguridad informatico
establecidos en la norma nacional & internacianal son suficientes para salvaguardar
|a base de datos de las entidades financieras?



9. ¢Cree Ud. la vulneracion de los sistemas de seguridad financiera son
solo de responsabilidad del hacker o también les alcanzaria responsabilidad a las
entidades bancarias?

Estimo que si no existe el debido cuidado si deberia considerarse responsabilidad de
las empresas del sistema financiero.

Aumento de las politicas de prevencion y proteccién, mayores controles para la
solicitud de cuentas y lineas telefonicas, otorgamiento de informacién real y oportuna
de las empresas para el cumplimiento de la informacién y el registro de las IP, doble
factor de verificacion y exigencia de control biometrico

Nombre del entrevistado Sello y firma
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GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE
INFORMATICO EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

Entrevistado (a):
Marcial Eloy Paucar Chappa

Edad: 40 afios Sexo: masculino Fecha: 21/06/2023

Objetivo general: Analizar de qué manera el tratamiente del delito de fraude informdtico repercute en los sistemas de

seguridad financiero que incrementa las denunclas, distrito fiscal Lima Centro 2022

1. ¢Explique Ud. si el delito de Fraude Informatico regula la
responsabilidad penal de las entidades financieras?

No, actualmente no se encuentra contemplado en la Ley N° 30096.

2 ;Expligue Ud. Si el tratamiento del delto de fraude informatico
repercute en los sistemas de seguridad financiera?

5, fanto a nivel intermo como externo, Incluso existe un reglamento de la SBS
sobre ciberseguridad.

3. ¢Sefiale Ud. si el delito de Fraude Informético regula responsabilidad penal
por la falta de implementacién de sistemas de seguridad financiera?

No, actualmente no regula.

4 ¢Cree Ud. que es posible determinar responsabilidad penal de las
entidades financleras por el robo de datos tipificado en el delito de fraude
informatico.?

Existiria responsabilidad por delito de acceso ilicito con circunstancia agravante de
mavil econdmico.

5, ¢Puede Ud. indicar de acuerdo a su experiencia qué tipo de
responsabilidad se ha logrado identificar en el delito de fraude informético respecto
a las entidades financieras?

Se ha fomado conocimients gue en algunos casos se ha determinado
responsabilidad administrative ante Salas de Indecopi.



6. ¢Considera Ud. que las entidades financieras tienen identificados
los riesgos de los sistemas de seguridad financiero?

Adn no se ha regulado ni reglamentado un sistema de prevencion.

7. ,Cree Ud. que las entidades financieras utilizan sistemas de
seguridad adecuados de control y seguimiento para evitar vulneraciones a la base
de datos de sus usuarios?

Dichos sistemas de seguridad deben mejorarse.

8. ¢Considera Ud. que los sistemas de seguridad informatico
establecidos en la norma nacional e internacional son suficientes para
salvaguardar la base de datos de las entidades financieras?

Debe implementarse un sistema de prevencidon con mayor articulacion entre los
operadores y el sector privado.

9. &Cree Ud. la vulneracion de los sistemas de seguridad financiera
son solo de responsabilidad del hacker o también les alcanzaria responsabilidad a
las entidades bancarias?

La vulneracion de los sistemas de seguridad puede darse tanto a nivel interno como
externo.

10. 4 Codmo se puede evitar el delito de fraude informatico?

Se requiere un Plan Nacional contra los delitos informaticos, dentro del mismo se

debe implementar un sistema de prevencion y una entidad que fiscalice y supervise
su cumplimiento.

Nombre del entrevistado / Sello y ﬁ%a , LD/‘»/
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GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE
INFORMATICO EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL '

Entrevistado (a): Miguel Angel Durand RAMIFEZ ...........c...cvvemvsereserssnissssosias

Edad: 59 afios.  Sexo: Masculino  Fecha: 14/04/1964.

Objetivo general: Analizar de qué manera el tratamiento del delito de fraude Informético repercute en los sistemas de

seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. ¢Explique Ud. si el delito de Fraude Informatico regula la responsabilidad
penal de las entidades financieras?

El delito de Fraude Informético regula la accién y la responsabilidad penal del
sujeto activo que comete el delito, y las entidades financieras con
responsabilidad civil, y en casos especificos lo regula su ley especial, que los
sanciona por no cumplir con el deber de proteccion de sus productos, en
materia contenciosa administrativa.

2. yExplique Ud. Si el tratamiento del delito de fraude informético repercute
en los sistemas de seguridad financiera?

A mi entender, si repercute por cuanto ante un delito informéticos responden
con multas impuestas de encontrase responsabilidad.

3. ¢Sefale Ud. si el delito de Fraude Informatico regula responsabilidad penal
por la falta de implementacion de sistemas de seguridad financiera?

Efectivamente que si, conforme a lo establecido en las disposiciones
complementarias Finales, disposicion DECIMA de la Ley N° 30096, sobre
Regulacion e imposicion de multas por la Superintendencia de Banca, Seguros
y AFP.

4. ¢Cree Ud. que es posible determinar responsabilidad penal de las
entidades financieras por el robo de datos tipificado en el delito de fraude
informético.?

Hasta ahora por mi experiencia mas he vistos que sean sancionadas con multas
al encontrase responsables.



5. ¢(Puede Ud. indicar de acuerdo a su experiencia qué tipo de
responsabilidad se ha logrado identificar en el delito de fraude
informatico respecto a las entidades financieras?

Cuando existe un tema de delitos informaticos por clonacion de tarjetas o por
robo de dinero a través de tarjetas, no solo se ha recurrido a la denuncia penal
sino también se ha hecho la denuncia administrativa a INDECOPI, donde
luego de realizado el trdmite administrativo respectivo se ha logrado la
imposicion de multas, al encontrarse responsabilidad de la entidad financiera
por falta de implementacién en su sistema de seguridad.

6. ¢Considera Ud. que las entidades financieras tienen identificados los
riesgos de los sistemas de seguridad financiero?

Si tienen identificados sus riesgos, sin embargo, a pesar de sus esfuerzos,
muchas veces son el personal que labora en dichas entidades bancarias son
los que estan implicados en dichos delitos y en otros casos falta de prevision.

7. ¢Cree Ud. que las entidades financieras utilizan sistemas de seguridad
adecuados de control y seguimiento para evitar vulneraciones a la base
de datos de sus usuarios?

Al parecer no, por cuanto muchas veces los mismos trabajadores son los que
pasan los datos de los usuarios a los criminales.

8. ¢Considera Ud. que los sistemas de seguridad informéatico establecidos
en la norma naclonal e internacional son suficientes para salvaguardar
la base de datos de las entidades financieras?

Mientras mas avance hay en la tecnologia, mas avanza la criminalidad
también, sin embargo, estos Ultimos cinco afios en latino américa més
incidencia de delitos informaticos, y en Per( especialmente donde mayormente
se han incrementados los casos, causando un perjuicio econdmico no solo de
los consumidores agraviados, sino también de las entidades bancarias, por
cuanto tienen que devolver el dinero sacado de las cuentas por los hacker
sino también por las multas impuestas al encontrarseles responsables al no
haber cumplido con las medidas de seguridad establecidas.

9. ¢Cree Ud. la vulneracién de los sistemas de seguridad financiera son
solo de responsabilidad del hacker o también les alcanzaria



responsabilidad a las entidades bancarias?

Es algo discutible, por cuanto cada caso es especifico no existe un patrén,
cada caso es diferente, en algunos si podria alcanzarle responsabilidad por los
cuales son sancionados con Multas en casos administrativos, en algunos otros
son victimas de los hackers, con millonarias pérdidas.

10. ¢Cémo se puede evitar el delito de fraude informatico? Una de las
maneras es mayor difusion de este tipo de delitos a fin de que los usuarios
no caigan en errores que puedan permitir este tipo de delitos y en cuanto a
las entidades bancarias mayor implementacion con sus sistemas de
seguridad.

Nombre del entrevistado Sello y firma /\
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GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

Entrevistado (a):

...... Abg ANDREA DAYSI HUIZA CHAUCA
Edad: 28........ afios Sexo: ... FEMENINO.............
....... Fecha:30/06/2023 .........cocoveve.

Objetivo general: Analizar de qué manera el tratamienta del delito de fraude informatico repercute en los sistemas de

seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. ;Explique Ud. si el delito de Fraude Informatico requla la
responsabilidad penal de las entidades financieras?

Al respecto debo indicar que el delito de Fraude Informético esté requlado por la Ley
N° 30096, conacida como la Ley de Delitos Informaticos. Esta ley establece los delitos
informaticos y las penas correspondientes, pero no regula especificamente la
responsabilidad penal de las entidades financieras de manera exclusiva.

Sin embargo, en el Perl, las entidades financieras pueden ser consideradas
responsables penalmente por su participacién en casos de fraude informatico en
virtud de otras disposiciones legales y principios generales del derecho penal. La
responsabilidad penal de las entidades financieras puede basarse en teorias como la
responsabilidad por el actuar de sus empleados en el curso de su actividad, la
responsabilidad por omision en la implementacion de medidas de seguridad o la
responsabilidad por el beneficio obtenido a través del fraude.

Es importante destacar que la responsabilidad penal de las entidades financieras
dependeré de las circunstancias especificas del caso y de la interpretacion de las
leyes y regulaciones aplicables por parte de los tribunales peruanos. Ademas, existen
normativas y regulaciones especificas que rigen el ambito financiero y establecen
obligaciones y responsabilidades para las entidades financieras en relacion con la
prevencién y deteccién de delitos financieros, como el lavado de activos y el
financiamiento del terrorismo.

2. ;Explique Ud. Si el tratamiento del delito de fraude informatico repercute en
los sistemas de seguridad financiera?

Considero que el fratamiento del delito de fraude informético si puede tener
repercusiones significativas en los sistemas de seguridad financiera, foda vez que el




fraude informéatico puede afectar la integridad, confidencialidad y disponibilidad de la
informacion financiera, asl como comprometer la seguridad de los sistemas y
transacciones electrénicas, mas aun teniendo en cuenta que en el dmbito financiero,
la confianza y la sequridad son fundamentales para el buen funcionamiento de los
mercados y la proteccion de los derechos e intereses de los usuarios.

3. ;Sefiale Ud. siel delito de Fraude Informéatico regula responsabilidad penal por
|a falta de implementacion de sistemas de sequridad financiera?

Respecto a la interrogante planteada se debo indicar que el delito de Fraude
Informatico en el Pert no regula especificamente la responsabilidad penal por falia de
implementacion de sistemas de sequridad financiera. El delito de Fraude Informatico
se centra principalmente en la manipulacion o alteracion ilicita de datos electrénicos
con el fin de obtener un beneficio econdmico o causar perjuicios a terceros. Sin
embargo, en el contexto de las entidades financieras y la implementacion de sistemas
de seguridad, existen ofras disposiciones legales y regulaciones que establecen
obligaciones y responsabilidades para proteger la integridad y confidencialidad de la
informacién financiera.

4. ¢Cree Ud. que es posible determinar responsabilidad penal de las
entidades financieras por el robo de dalos fipificado en el delito de fraude
informatico.?

Sobre el particular puedo decir que es posible determinar la responsabilidad penal de
las entidades financieras por el robo de datos tipificado en el delito de fraude
informético en el Perd, siempre y cuando se cumplan ciertos requisitos legales. En el
Pert, el delito de fraude informatico esta requlado por la Ley N°30096, que establece
diversas conductas delictivas relacionadas con el uso indebido de sistemas y datos
informaticos. Entre estas conductas, se encuentra el robo de dalos, que implica la
apropiacion o sustraccion licita de informacién electronica almacenada o transmitida
a través de sistemas informaticos.

En el caso de las entidades financieras, si se demuestra que han paricipado
activamente en el robo de datos o han facilitado intencionalmente dicha conducta
delictiva, pueden ser consideradas responsables penalmente. Esto puede ocurrir si,
por ejemplo, un empleado de la entidad financiera esta involucrado directamente en
el robo de datos o si la entidad financiera no ha implementado las medidas de
seguridad adecuadas para proteger la informacion de sus clientes y ha permitido la
vulneracion de los sistemas.



5. ;Puede Ud. indicar de acuerdo a su experiencia qué fipo de
responsabilidad se ha lograde identificar en el delito de fraude informético respecto
a las entidades financieras?

En el delito de fraude informatico respecto a las entidades financieras en el Pert, se
ha logrado identificar responsabilidad penal por participacién directa en el delito o por
facilitar intencionalmente su comision. Asimismo, se ha establecido responsabilidad
por omisién cuando la entidad financiera no implementa medidas de seguridad
adecuadas para prevenir el fraude informatico. Ademds, las entidades financieras
pueden enfrentar sanciones administrativas y responsabilidad civil por los dafios y
perjuicios causados a los afectados.

6. ¢+ Considera Ud. que las entidades financieras tienen identificados los
riesgos de los sistemas de seguridad financiero?

Puedo decirte que las entidades financieras en el Perl estdn conscientes de los
riesgos asociados a los sistemas de seguridad financiera. Estas entidades suelen
tener identificados los riesgos y estdn comprometidas con la implementacion de
medidas adecuadas para mitigarlos. Las entidades financieras estan sujetas a
regulaciones y supervision por parte de entidades como la Superintendencia de
Banca, Seguros y AFP (SBS) para asegurar que se cumplan los estandares de
sequridad y proteccién de datos. Sin embargo, es importante reconocer que los
riesgos pueden evolucionar constantemente y requerir actualizaciones continuas en
las medidas de seguridad.

7. ;Cree Ud. que las entidades financieras ulilizan sistemas de
seguridad adecuados de control y seguimiento para evitar vulneraciones a la base
de datos de sus usuarios?

Debo indicar que si bien implementan medidas de seguridad tecnolégicas, como
firewalls, encriptacion y sistemas de deteccién de intrusos, asl como politicas y
procedimientos internos para prevenir y responder a las vulneraciones de seguridad.
Sin embargo, es importante destacar que la efeclividad de estos sistemas puede
depender de factores como la evolucion de las amenazas cibeméticas y la capacidad
de adaptacién de las entidades financieras para mantenerse al dia con las mejores
praclicas de seguridad, por lo que consider que las entidades financieras no utilizan
sistemas de seguridad adecuados.

B. ;Considera Ud. que los sistemas de seguridad informético



establecidos en la norma nacional e internacional son suficientes para salvaguardar
la base de datos de las entidades financieras?

Considero que no, puesto que como se ha venido advirtiendo en los medios de
comunicacion y en las denuncias efectuadas tanto a nivel nacional como mundial los
delitos  informaticos han  venido aumentando a lo largo  del

9. ¢ Cree Ud. la vulneracion de los sistemas de sequridad financiera son
solo de responsabilidad del hacker o también les alcanzarla responsabilidad a las
entidades bancarias?

Debo indicar que la responsabilidad por la vulneracion de los sistemas de seguridad
financiera en el Perl puede recaer tanto en los hackers como en las entidades bancarias,
dependiendo de las circunstancias especificas del caso.

Los hackers que llevan a cabo la vulneracion de los sistemas con el propdsito de
acceder de forma ilicita a informacién financiera y causar perjuicio a terceros, son los
responsables directos de sus acciones y pueden ser sujetos a responsabilidad penal
por sus aclos delictivos.

Por offo lado, las entidades bancarias también pueden ser consideradas
responsables si se demuestra que han incumplido con su deber de implementar
medidas de sequridad adecuadas para proteger la informacion financiera de sus
clientes. Esto podria ocurrir si se determina que las entidades bancarias no han
adoptado las medidas de seguridad tecnoldgicas necesarias, han sido negligentes en
el mantenimiento y actualizacion de sus sistemas, o han pemmitido el acceso no
autorizado a la informacion de sus clientes debido a deficiencias en sus
procedimientos intemos.

Es importante tener en cuenta que las entidades bancarias tienen la responsabilidad
legal y ética de salvaguardar la informacién confidencial de sus clientes y de
implementar medidas de sequridad adecuadas para prevenir la vulneracion de sus
sisternas. Sin embargo, la determinacion de la responsabilidad especifica en cada
caso dependera de las pruebas presentadas y de la interpretacion de las leyes y
regulaciones aplicables.

10.  ;Cdmo se puede evitar el delito de fraude informatico?

a) Implementar medidas de sequridad adecuadas: Las entidades y usuarios
deben utilizar sistemas de sequridad robustos, como firewalls, encriptacion de
datos, sistemas de deteccion de infrusos y software de proteccién contra
malware. Asimismo, es importante mantener actualizados los sistemas
operativos y aplicaciones para remediar posibles vulnerabilidades.



b) Educar y concientizar a los usuarios: Las entidades y usuarios deben recibir
capacitacion sobre las mejores practicas de seguridad cibernética, como el uso
de contrasefias seguras, evitar el acceso a sitios web y correos electronicos
sospechosos, y no compartir informacion confidencial a través de canales no
sequros.

c

—

Establecer politicas y procedimientos internos: Las entidades deben
implementar politicas y procedimientos claros en materia de seguridad de la
informacion, incluyendo la gestion de confrasefias, el acceso a datos
confidenciales y el manejo de incidentes de sequridad. Estas politicas deben
ser comunicadas y cumplidas por todos los empleados.

d) Realizar auditorias y pruebas de seguridad: Las entidades deben llevar a cabo
auditorias requlares de seguridad informatica y realizar pruebas de penetracién
para identificar posibles vulnerabilidades en los sistemas. Esto permitira
corregir las deficiencias y fortalecer la sequridad.

e) Mantenerse actualizade con las regulaciones y mejores practicas: Las
entidades deben estar al tanto de las regulaciones vigentes en materia de
seguridad informatica y cumplir con los estandares y directrices establecidos
por los organismos regulatorios competentes. Ademds, es importante seguir
las mejores practicas de sequridad recomendadas por expertos en la industria.

f) Establecer mecanismos de respuesta a incidentes: Las entidades deben tener
planes de contingencia y mecanismos de respuesta a incidentes para actuar
rapidamente en caso de una vulneracion de seguridad. Esto incluye la
notificacion oportuna a las autoridades competentes y a los usuarios afectados.

g) Moniterear y detectar acfividades sospechosas: Las entidades deben
implementar sistemas de monitoreo y deteccion de aclividades sospechosas
en sus redes y sistemas, con el fin de identificar y responder rapidamente a
posibles ataques o intrusiones.

Nombre del entrevistado Sello y firma

ABG. ANDREA DAYSI HUIZA | _ _
CHAUCA o It
- ——

CAL N."83370




GUIA DE ENTREVISTA SEMIESTRUCTURADA SOBRE FRAUDE INFORMATICO
EN LOS SISTEMAS DE SEGURIDAD FINANCIERO, DIRIGIDA A
PROFESIONALES ESPECIALISTAS EN DERECHO PENAL Y PROCESAL
PENAL

Entrevistado (a):
JUDIT MARIBEL PURIZACA SANCHEZ

Edad: 29 afios Sexo: F......Fecha: 25.06.2023

Objetivo general: Analizar de qué manera el tratamiento del delito de fraude informatico repercute en los sistemas de

seguridad financiero que incrementa las denuncias, distrito fiscal Lima Centro 2022

1. iExplique Ud. si el delito de Fraude Informatico requla la
responsabilidad penal de las entidades financieras?

El delito de fraude informatico actualmente regulado en una ley penal especial no
contempla de forma expresa la responsabilidad penal de las entidades financieras. Si
bien existen pronunciamientos del ente regulador (SBS) sobre lafalta de diligencia en
operaciones bancarias, dicha regulacion no alcanza el &mbito penal.

..............................................................................................................

2 i Explique Ud. Si el tratamiento del delito de fraude informatico
repercute en los sistemas de sequridad financiera?

El alcance del delitos e fraude informatico si repercute en los sistemas de sequridad
financiera, dado que muchas de estas modalidades se realizan mediante la alteracion
0 clonacién de datos personales mediante medios informaticos. Asl, los
ciberdelincuentes logran vulnerar los sistemas de sequridad de los bancos para
disponer del dinero de ferceros.

3. ;Sefiale Ud. siel delito de Fraude Informatico regula responsabilidad penal por
|a falta de implementacion de sistemas de seguridad financiera?

Actualmente solo se encuentra requlada la responsabilidad administrativa por falta de
implementacion de los mecanismos necesarios para la sequridad financiera (o
Compliance); sin embargo, existe la responsabilidad penal de la persona juridica
cuando hubiera participado en la comision de un delito en beneficio de la misma
empresa, para lo cual la se aplican las consecuencias accesorias.




4, .Cree Ud. que es posible determinar responsabilidad penal de las
entidades financieras por el robo de datos tipificado en el delito de fraude
informatico.?

Existen avances importantes en relacion a la responsabilidad administrativa y penal
de la persona juridica, dado que la realidad nos demuestra que para muchas
operacion financieras los bancos no agilizan todos los mecanismos de verificacion
que demuestren que dicha operacion fue sequra. Por el contrario, incluso en muchas
ocasiones se ha advertido que dentro de los mismos bancos existen trabajadores que
exiraen datos personales del usuario.

5. ,Puede Ud. indicar de acuerdo a su experiencia qué tipo de
responsabilidad se ha logrado identificar en el delito de fraude informético respecto
a las entidades financieras?

En mi experiencia no he tenido la oportunidad de conocer casos penales sobre
responsabilidad penal de entidades del sistema financiero por delitos informaticos.

..............................................................................................................

6. . Considera Ud. que las entidades financieras tienen identificados los
riesqos de los sistemas de seguridad financiero?

Es probable que algunas entidades financieras del sistema financiero tengan
identificados los riesgos de los sistemas de sequridad financiero mediante
capacitaciones y exigencias de la SBS.

..............................................................................................................

1. iCree Ud. que las entidades financieras ufilizan sistemas de
sequridad adecuados de control y sequimiento para evitar vulneraciones a la base
de datos de sus usuarios?

Es probable que algunas entidades financieras tengan implementados sistemas de
sequridad como el Compliance y cerificaciones internacionales para fines
relacionados.

..............................................................................................................

8. iConsidera Ud. que los sistemas de seguridad informético
establecidos en la norma nacional e interacional son suficientes para salvaguardar
la base de dalos de las entidades financieras?

Si bien existen sistemas de sequridad internacional y nacional, la practica denota que
cada vez existen nuevas modalidades de vulneracion de los sistemas de sequridad;
por lo que los mecanismos necesitan ser adecuados y mejorados constantemente.



9. ;Cree Ud. la vulneracion de los sistemas de sequridad financiera son
solo de responsabilidad del hacker o también les alcanzaria responsabilidad a las
entidades hancarias?

Existen acciones que deberian estar a cargo de las entidades bancarias tales como
a anulacion inmediata de operaciones no identificadas por el usuario, activacion
inmediata de mecanismos de verficacion de la identidad del usuario fitros de
sequridad, determinacion de tiempos para resolucion de quejas y reclamos por
fraude informatico y hasta devolucion de aportes por operaciones no autorizadas
por usuarios donde no se haya demostrado que la enfidad bancaria haya activado
fodos los mecanismos de sequridad y actuado con diligencia.

0. §Como se puede evitar el delito de raude informético?

Mediante la implementacion de suficientes programas de cumplimiento nomativo,
certificaciones infemacionales, supervisidn y auditoria constante, implementacion de
procesos qles para la atencion de queias y reclamos por delitos informaticos, fc.

Nombre del entrevistado Sello y firma

JUDIT MARIBEL  PURIZACA
SANCHEZ
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Agraviados: MARIA LAURA DEL RiO SANCHEZ,
DIEGO ALBERTO ROMANT CHIA
Requirente: FISCALIA CORPORATIVA ESPECIALIZADA EN
CIBERDELINCUENCIA DE LIMA CENTRO, TERCER
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SENTENCIA ANTICIPADA
RESOLUCION NP 03

Lima, veintinueve de abril
del afio dos mil veintidés.-

De los ACTUADOS en el Proceso Y OIDO Ia fundamentacién del
Requetimiento  de  Terminacién Anticipada formulado por la Fiscalia Corporativa
Especializada en Ciberdelincuencia de Lima Centro, Tercer Despacho; sustentada oralmente
en la audiencia de su propésito, con la asistencia del imputado Diego Cava Valentin y de su
abogada defensora; por lo que corresponde emitir el pronunciamiento que la resuclve; ¥,

SOBRE LOS DATOS PERSONALES DE LA INVESTIGADA:

1) DIEGO CAVA VALENTIN, sexo masculino, identificado con DNT N°© 77536851, fecha
de nacimiento: 26 de mayo de 1995, lugar de nacimiento: distrito, provincia y
departamento de Lima, edad 26 afios, estado civil: soltero grado de instruccidn:
Secundatia Completa, nombre del padre: Victor Manuel, nombre de Ia madre: Jessy Iveth
Marfa, y con domicilio real en el Jiron Independencia N° 472 del distrito de Brefia,
provincia y departamento de Lima,

I. CONSIDERANDOS:
PRIMERO: LA AUTONOMIA CONSTITUCIONAL DE LA FUNCION DE
INVESTIGACION DEL MINISTERIO PUBLICO.-
El Ministerio Pablico, es una de las instituciones centrales del Poder Jurisdiccional del
Estado que tiene como funcién principal la “accién judicial en defensa de Ia legalidad y de los
inteteses piiblicos”. La Constitucién también le teconoce como funciéon “conducir desde su
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inicio la investigacién del delito” y “ejercitar la accién penal”, conforme lo regula en su
articulo 159
“Articulo 159.- Corresponde al Ministerio Piiblico:
1. Promover de oficin, 0 a peticidn de parte, la accidn judicial en defensa de la legalidad y de Jos
intereses piiblicos tutelados por e Derecho.

Dl
3 (..)

4. “Conducir desde su inicio la investigacin del delito. Con tal propdsite, la Policia Nacional

esté obligada a cumplir los mandatos del Ministerto Priblizo en el dmbito de su funcion.

5. “Bjercitar la accion penal de oficio 0 a peticin de parte.

(... )”

El conjunto de estas funciones puede identificarse como funciones fiscales dentro del
Estado. Le cortesponden al Ministerio Publico en forma exclusiva cumplir con dichas
funciones dado que ninguna otra institucion o poder de Estado tiene. La “defensa de la
legalidad y los intereses ptiblicos” estd relacionado con la defensa de la sociedad en temas de
infracciones sociales o delitos. Para ello la Constitucién le otorga la atribucién y obligacién de
“conducir desde un inicio la investigacién del delito”, incluyéndose todo tipo de delitos {entre
particulares y aquellos que involucren a funcionarios publicos). Fn el mismo sentido la
Constitucién le otorga al Ministesio Pdblico la atribucién y obligacién de “ejercer la accion
penal de oficio o a peticién de parte”, lo que significa ser el titular de la accién penal. Ninguna
institucién v organo del Poder Legislativo o del Podet Fjecutivo, incluidas las instituciones
auténomas del Bstado, tiene estas facultades constitucionales.

Para garantizar el gjercicio de estas funciones del Ministetio Péblico, la Constitucion le
otorga autonomia institucional (articulo 158° de la Constitucién), pero sobre todo reconoce en
los miembros del Ministerio Piblico los mismos derechos, prerrogativas y obligaciones que los
miembros de! Poder Judicial. Esto significa que los miembros del Ministerio Publico
participan de la unidad y exclusividad de la funcién jurisdiccional, prohibiendo a toda
autoridad de los otros poderes del Hstado (incluidos los congresistas) interferir en sus
funciones (ardculo 139° de la Constitucién). Esta regulacién constitucional confirma que la
labot del Ministetio Piiblico complementa a la del Poder Judicial, haciendo en ambos el Poder
Jurisdiccional del Estado.

SEGUNDO: EL PROCESO ESPECIAL DE TERMINACION ANTICIPADA
COMO MECANISMO DE SIMPLIFICACION PROCESAL.-

El Cédigo Procesal Penal (Decteto Legislativo N° 957) ha regulado mecanismos de
simplificacién procesal con la finalidad de racionalizar eficazmente el trimite de las etapas del
proceso penal para los delitos de minima lesividad, contribuyendo de esta forma con la
descongestion del sistema de justicia penal y ¢l sistena penitenciatio, respecto de las causas
penales cuyos procesados que sin contar ¢on antecedentes penales previos tengan un alto
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grado de reinsercion social y, se obliguen a repatar el dafio ocasionado como consecuencia de
su compottamiento ilicito. En razén a las motivaciones expuestas, se han establecido como
ptocedimientos especiales de simplificacion procesal: Acusacién Directa, Proceso Inmediato,
Terminacién Anticipada, Conclusién Anticipada y Colaboracién Eficaz; en los cuales se ponen
de manifiesto los principios procesales de celeridad y economia procesal como una solucién
eficaz y eficiente para resolver el conflicto penal de los ciudadanos que incurren en conductas
ilicitas que afectan bienes juridicos protegidos por el Estado.

Es oportuno mencionar que en los procedimientos de simplificacién procesal resulta
de capital importancia gl principio de consenso penal, por el cual las pattes procesales
debidamente constituidas en ¢l proceso penal tienen un rol de primacia respecto de sus
pretensiones procesales que los habilita a conferenciar, y eventualmente, celebrar acuerdos
provisionales sobre los hechos ilicitos materia de investigacién, la calificacién juridica y
tipicidad de la conducta ilicita y, la pretension resatcitoria; todo ello con prescindencia de la ley
titual aplicable al proceso comiin, pero bajo el control jurisdiccional del Juzgador de la
Investigacion Preparatotia, quien verifica la legalidad de los términos del acuerdo provisional
para su posterior homologacién judicial.

Sobre la naturaleza juridica de la Terminacién Anticipada debe tenerse en cuenta que:
“El proceso especial de terminacién anticipada es una institucion consensual que permite la
solucion del conflicto juridico penal, en forma alternativa y hasta preferente por su rapidez y
eficacia a la conclusion tradicional en un juicio pablico y contradictorio. Es una suerte de
transaccion previa a la etapa final de juzgamiento que evidentemente contiene concesiones
reciprocas, el imputado negociz la admisién de culpabilidad v el Fiscal negocia una reduccién
de la pena.”. Por su parte, los presupuestos notmativos de procedencia estin regulados en el
numeral 6 del articulo 468° del Cédigo Procesal Penal (Decreto Legislativo N° 957) que
prescribe: “6. Si el Juez considera que la calificacién jutidica del hecho punible y la pena a
imponet, de conformidad con lo acordado, son razonables y obran elementos de conviccion
suficientes, dispondra en la sentencia la aplicacién de la pena indicada, la reparacion civil y las
consecuencias accesorias que correspondan enunciando en su parte resolutiva que ha habido
acuerdo. Rige lo dispuesto en el articulo 398.7

TERCERO: LA DOCTRINA LEGAL ESTABLECIDA EN EL ACUERDO
PLENARIO N° 5-2009/CJ-116.-

En el desarrollo del V Pleno Jurisdiccional de las Salas Penales Permanente y
Transitorias de las Salas Penales Permanente y Transitorias de la Corte Suprerna de Justicia de
la Republica, se emiti6 el Acuerdo Plenario N°® 5-2009/CJ-116 de fecha 13 de noviembre de

! Taboada Pilco, Giammpol; “El Proceso Especial de Terminacion Anticipada en el Nuevo Cédigo Procesal
Penal. Especial referencia a su aplicacién en el Distrito Judicial de La Libertad.”. Recuperado de:
hittps://biblioteca.cejamericas.org/bitstream/handle/2015/4979/ Terminacion_anticipada.pdf?sequence—1&isA

llowed=y
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2009 (Asunto: Proceso de Terminacidn Anticipada: Aspectos Bsenciales); en cuyos

fundamentos juridicos se ha establecido la doctrina legal aplicable al presente caso, la cual se

expone a continuacion:
“8°, El proceso de terminacion anticipada atraviesa diversas etapas o fases, que va
desde la calificacién de la solicitud de terminacién anticipada —sin que para ello o para
la continuacién del referido proceso corresponda realizar diligencia preliminar alguna o
tomar una declaracién al imputado- [fase inicial], hasta la realtzacién de la andiencia
respectiva [fase principal] y la consecuente emisién de la decisién resolutoria
cotrespondiente: auto desaptobatotio del acuerdo o sentencia anticipad [fase
decisotia]. Es claro, por lo demis, que audiencia preparatoria es privada, cuya
justificacién estriba en que es consecuencia del caricter de publicidad relativa de la
investigacién preparatotia y constituye, desde la perspectiva del imputado, uno de los
efectos benéficos de este proceso especial, quien apunta a que su caso no sc ventile
publicamente.
Es condicién de la realizacién de la citada audiencia que la solicitud de terminacién
anticipada pase el examen judicial de admisibilidad y procedencia. Ademis, el Juez ha
de revisar si el imputado tiene debido conocimiento de los alcances y consecuencia del
acuerdo al que puede llegar —es, precisamente, el segundo paso de la audiencia,
inmediatamente después de la presentacién de los cargos por la Fiscalia-. El
consentimiento del imputado, visto el caricter dispositivo de la pretension o los
efectos que entrafia, ha de ser libre, voluntario —sin presiones o amenazas-, informado,
prestado con el auxilio de un abogado defensor, y con pleno conocimiento de lo que
hace o deja de hacer y 2 lo que se somete una vez que acepta el acuerdo.
9°, Si es que las partes arriban a un acuerdo —que tiene como presupuesto la
afirmacién de la responsabilidad penal del imputado y, como condicién, la precisién de
las consecuencias jutidico penales y civiles correspondientes, en petfecta armonia con
el principio de legalidad-, cotresponde al Juez en ejercicio de su potestad jurisdiccional
llevar a cabo los pettinentes controles acetca de la legalidad del acuetdo y de Iz
razonabilidad de la pena.
10°. El control de legalidad del acuerdo se expresa en tres planos diferentes:
A. Tl ambito de la tipicidad o calificacién juridico penal, en relacidén 2 los hechos
objeto de la causa y a las circunstancias que rodean al hecho punible.
B. Bl 4mbito de la legalidad de la pena y, en su caso, 4 su correspondencia con los
parimetros, minimo y méiximo, que fluyen del tipo legal aplicado y de las
circunstancias modificativas de la responsabilidad —esto es lo que se denomina ,,pcna
basica®-. También el juicio de legalidad alcanza al respeto de los imbitos legalmente
definidos de la reparacién civil —siendo del caso resaltar que en este extremo prima pot
completo la disposicién sobre el objeto civil- y de las consecuencias accesorias.
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C. La exigencia de una suficiente actividad indiciaria, Ello implica que las actuaciones o
diligencias de Ia investigacién permitan concluir que existe base suficiente —
probabilidad delictiva- (i) de la comisién de los hechos tmputados y de su vinculacién
con el imputado, y (i) que estin presentes todos los presupuestos de la punibilidad y
de la perseguibilidad.
11°, El control de la razonabilidad de 1a pena estd centrado en el examen del quantum
de la pema y de la reparacién civil objeto del acuerdo. El Juez ha de realizar una
valoracién que evite que se vulnere, por exceso o por defecto, el principio de
proporcionalidad, se lesione la finalidad de la pena o se afecte indebidamente los
derechos ¢ intereses legitimos de la victima. Por consiguiente, s6lo podri rechazar el
acuetdo si de modo palmario o evidente se estipule una pena o una reparacién civil
evidentemente desproporcionada o que en el caso de la pena se lesione
ostensiblemente el principio preventivo.”
CUARTO: LOS FUNDAMENTOS FACTICOS Y LAS DILIGENCIAS
REALIZADAS EN LA ETAPA DE INVESTIGACION PREPARATORIA.-
Conforme se verifica del Requerimiento de Terminacién Anticipada interpuesto por la
Sétima Fiscalia Corporativa Penal Cercado de Lima — Brefia — Rimac — Jesas Maria, Primer
Despacho; los fundamentos facticos y los elementos de conviccién que fueran sustentados
oralmente en la audiencia de su propésito, son los que a continuacién se indican:
4.1. La Imputaci6én Factica: se atribuye al investigado Alfredo Artuto Vega Javier lo
siguiente:
* Hechos Precedentes.- El 04 de abtil de 2022, el investigado Diego Cava
Valentin ingreso a la base de datos llamada SENTINEL, mediante un codigo
de usuario y clave que adquirié de manera ilicita en Ia Av. Wilson ubicada en
el Cercado de Lima por el monto de $/200.00, con la finalidad de obtener
informacién crediticia de una persona en particular. Una vez que logrd
ingresar a dicha base de datos, colocé nimeros al azar y obtuvo el DNI N°
07761701 de titularidad de Matfa Taura Del Rio Sanchez, quien cumplia con
los requisitos para adquirir una tarjeta de crédito virmal del banco Falabella,
por lo que, procedi6 a ingresar 2 Ia pigina de dicha entidad bancatia y
registrar los siguientes datos: mimero de DNI, direccién, lugar de trabajo,
monto de remuneracién, entre otros; obteniendo un usuatio (DNI) y una
clave de seguridad. Posteriormente, el mismo difa, el investigado descargd en
su celular el App del Banco Falabella, donde obtuvo el nimero de tarjeta,
fecha de vencimiento, c6digo de seguridad y nombre del titular (Maria Laura
Del Rio Sinchez); y, acto seguido descargo el aplicativo FPAY donde se
registrd los datos de la tatjeta a nombte de Matfa Laura del Rio Sinchez,
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e Hechos Concomitantes.- FEse mismo dia, a las 18:00 hotas
aproximadamente, el investigado Diego Cava Valentin, se constituyd a la
tienda "Saga Falabella” ubicada en Av. Paseo de Ia Republica N° 3220 en el
distrito de San Isidro; ditigiéndose al drea de ropa y hogar, cogiendo: 3
medias marca Adidas, 1 pijama, 1 polera, 1 pantalén, 1 buzo y 1 juego de
sabanas. Luego se dirigi6 al 4rea de electro soliciando un celular de marca
Xiomi de dltimo modelo, requiriendo a sefiotita de atencion al cliente que le
entregue el equipo celular a efectos de realizar el pago en las cajas de
autoservicio, empeto ésta le indico la existencia de un procedimiento tespecto
al pago de celulares, en base al cual se le hacfa entrega de un cédigo a fin que
cancele el producto y con dicho comprobante recién podian hacerle entrega
del celular; sin embargo, el investigado insisti6 a que realizatia el pago en la
caja de autoservicio, pedido al que no accedieron, dicha actitud levantd las
sospechas de Milton Nifiez Sono, personal a cargo de las cimaras de
seguridad de la Tienda seguida los movimiento de Diego Cava Valentin, se
dirigi6 al segundo piso de la tienda donde se encuentran ubicadas las cajas de
autoservicio, procediendo a ingresar el DNI 07761701 y registrar todos los
productos antes mencionados, obteniendo un codigo QR que salid en la
pantalla del cajero de autoservicio, por lo que, procedié a realizar dicho pago
con el uso del aplicativo FPAY desde su celular por el monto de S/. 888.30
soles. Acto seguido, introduce las prendas en las bolsas con el logotipo de
Saga Falabella de manera ripida y nerviosa, sin percatarse que no le habla
retirado los dispositivo de seguridad de dichos productos, hecho que permitié
que ¢l asistente de prevencién de la tienda Milton Nddiez Sono intervenga de
manera inmediata, solicitindole el comprobante de pago para poder ayudarlo,
preguntandole si el DNI 07761701 era de €], indicando el investigado que era
de su tia, y que clla le habfa dado la clave y usuatio para que realice la compra,
a lo que ¢l personal de prevencién de la tienda le preguntd si su tia se
encontraba en el establecimiento comercial, refiriéndole el investigado que
no, por lo que el personal de prevencion le solicitéd su DNI, identificindose
en ese momento con el DNI N° 76350141 perteneciente al ciudadano Diego
Alberto Rotmani Chia, por lo que al visualizar el asistente de prevencion la
fotografia del DNI en mencién, los tasgos fisicos no coincidian (fostro),
indicandole al investigado que lo acompaiic al 4rea de prevencién, y que lame
a su tfa para que confirme que efectivamente autorizé dicha compra,
llamando presuntamente el investigado por teléfono de manera reiterativa sin
respuesta alguna. En esa citrcunstancias estando en el area de Prevencién
ubicado en el sétano de la tienda Saga Falabella, el asistente de dicha drea
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repottd el hecho a sus compaiieros quienes llamaron a personal de la Policia
Nacional del Pert, reportando lo sucedido y le dijeron al investigado que el
DNI mostrado no es él, por lo que procedié a sacar de su billetera su DNI en
fisico con N®77536851, del cual si era titular; luego en el 4rea de prevencion
vetifican a quien le pertenece el DNI N° 07761701 que aparece en la boleta
de compra de los productos, el cual perteneceria a Mariz Laura del Rio
Sanchez, solicitindose al investigado se comunique con ella, pero éste indico
que se le habfa agotado la bateria de su celular.

® Hechos Posteriores.- Personal policial procedié a su detencién por
habet hecho uso de los datos de la ciudadana Matfa Laura del Rio
Sanchez mediante el aplicativo en mencién para realizar la compra y usar el
DNI de Diego Alberto Romani Chia para identificarse. Asimismo, la
agtaviada Maria Laura del Rio Sinchez ha presentado su hoja de reclamacién
N® 1-123453493548 al Banco Falabella S. A. en donde indica que no
teconoce haber contratado ningin producto CMR con nitmero de cuenta
000001393787, ni cuentas con FPAY,

4.2. Los actos de investigaciéon realizados en la etapa de investigacion
preparatoria: sustentados oralmente por la Fiscalia requitente son los que a
continuacién se indican: 4) Bl acta de Intervencién Policial del dia 4 de abril del
afic 2022, en la cual se detalle las formas y circunstancias de su intervencion; b)
El acta de Intervencién N° 91 de fecha 4 de abril del afio 2022; ¢} Fl Acta de
tegistro personal de incautacién de especies, en la cual luego de haberse
practicado el registro personal del detenido Diego Cava Valentin, se verifica que
s¢ encontraba en posesién de un teléfono celular marca Appie modelo iPhone 8,
color negro, un DNI N°76350141 que corresponde a Diego Alberto Romani
Chia, una tatjeta de ctédito del banco BCP, una tarjeta de débito del banco
Interbank, una billetera Renzo Costa y una licencia de conducir de moto lineal;
d) El acta de perennizacién de prendas de fecha 4 de abril del afio 2022, en el
cual se deja constancia de las prendas adquiridas de manera ilicita por ¢l
investigador Diego Cava Valentin; ¢) El acta de perennizacién de celular de
fecha 4 de abril del afio 2022; f) 1a ficha de servicio de autentificacién e
identificacién biométrica de Diego Cava Valentin identificado con ntémero de
DNI N® 77536851; g} La declaracién del presunto agraviado Diego Alberto
Romani Chifa de fecha 5 de abril del afio 2022, quien sedala no conocer al
investigador Diego acd Valentin y que en el mes de octubre del afio 2021 tres
personas con armas de fuego le arrebataron su maletin que contenfa entre sus
pertenencias justamente su documento Nacional de identidad; h) El Acta de
Recepcidn y Lacrado de fecha 6 de abril del afio 2022, mediante el cual se
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tesguarda un CD que contiene tres videos de imdgenes de las camaras de
vigilancia del establecimiento comercial de la tienda Saga Falabella sede San
Tsidro en donde se registran en video los movimientos realizados o el
desplazamiento realizado por ¢l investigador; i) El acta de des lacrado,
visualizacién de videos y postetior lacrado de fecha 7 de abril del afio 2022 en la
cual se visualizan los tres videos que contenia el CD antes mencionado en
relacién a los desplazamientos realizados por el investigado; j) La declaracidn
indagatoria de la presunta agraviada Marfa Laura del Rio Sanchez de fecha 6 de
abril del afio 2022, que manifiesta no comocer al investigador Diego Cava
Valentin, asi como tampoco al presunto agraviado Diego Alberto Romani Chia y
refiere que no tiene tatjeta del banco Falabella; k) El acta de des lacrado de
visualizacion de videos y posterior lacrado de fecha 8 de abril del afio 2022, en la
cual se visualizan los videos respecto a las imagenes del 4drea de las cajas
automdticas en donde se deja constancia que aparece la persona del investigado
Diego Cava Valentin; y, I} La declaracién de ampliacién del investigador Diego
Cava Valentin de fecha 10 de abril del afio 2022, donde narra las formas y
circunstancias en que s¢ produjo el hecho delictivo y reconoce la comision del
hecho de fraude informdtico.

QUINTO: LOS FUNDAMENTOS EN CONTRAPOSICION AL
REQUERIMIENTO DE TERMINACION ANTICIPADA.-

El Cédigo Procesal Penal de 2004 (Articulos 987 a 106°) regula la institucion procesal
denominada Actor Civil, quien en resumida cuenta se puede definir como la victima que ha
formalizado su situacién juridica dentro del proceso penal a través de su constitucién como
actot civil, sin embargo en ausencia de éste, la ley establece que dicha titularidad serd ejercida
pot el representante del Ministerio Piblico, persecutor del delito y quien se encargard de
requetit el pago de la reparacién civil correspondiente. Asi también, la referida norma procesal
establece las facultades® del actor civil, entre las que se cuentan: deducir nulidad de actuados,
ofrecer medios de investigacién y de prueba, participar en Jos actos de investigacién y de
prueba, intetvenir en el juicio oral, interponer los recursos impugnatotios que la Ley preve,
intervenit -cuando corresponda- en el procedimiento para la imposicién de medidas limitativas

2 Cédigo Procesal Penal (Decreto Legislativo N° 957)

Articulo 104° Facultades del actor civil.-

El actor civil, sit petjuicio de los derechos que se le reconocen al agraviado, estd facultado para deducir nulidad de
actuados, ofrecer medios de investigacién y de ptueba, participar en los actos de investigacién y de prueba, intervenir en
¢l juicio oral, interponer los recursos impugnatorios que la Ley prevé, intervenir -cuando corresponda- en el
procedimicnto para la imposicién de medidas limitativas de derechos, y formular solicitudes en salvaguarda de su
derecho.

Articulo 105° Facultades adicionales del actor civil.-

La actividad del actor civil comprenderd también la colaboracién con el esclarecimiento del hecho delictivo y la
intervencién de su auior o participe, asi como acreditar la reparacidn civil que pretende. No le estd permitido pedir
sancion.
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de derechos, y formular solicitudes en salvaguarda de su derecho; teniendo como facultades
adicionales: colaborar con el esclarecimiento del hecho delictivo y acreditar la reparacién civil
que pretende. No debiendo perderse de vista que 12 oportunidad para constituirse en Actor
Civil es antes de la culminacién de la Investigacion Preparatotia.

Ahora bien, de los actuados en el presente proceso verifica el Juzgador que respecto al
delito informatico contra el pattimonio — fraude informatico (hecho licito previsto y
sancionado en ¢l primer parrafo del articulo 8° de Ia Ley N® 300096: Ley de los Delitos
Informiticos) y, delito contra la fe pablica — falsedad genérica (hecho ilicito ptevisto y
sancionado en el artcnlo 438° del Codigo Penal); tespecto a los cuales, la parte agraviada no se
encuentra constituida como Actor Civil, y no obstante haberse cumplido con trasladar el
tequerimiento de terminacién anticipada, esta no ha cumplido con formular oposicion al
requetimiento del Ministetio Publico y, también se verifica que no han concurrido al
desarrollo de 1a Audiencia de Terminacién Anticipada.

SEXTO: EL ACUERDO PROVISIONAL DE TERMINACION

ANTICIPADAY LA EXPRESION DE CONFORMIDAD DE LA INVESTIGADA.-

En Audiencia de Terminacién Anticipada el Ministerio Publico representado por la

Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima Centro, Tercer Despacho,
sustentd oralmente los fundamentos facticos y juridicos en el siguiente sentido:

6.1. La atribucién de responsabilidad penal.- la imputacién concreta contra el
imputado Diego Cava Valentin, en relacién a los hechos ocutridos el dia 4 de abril
de 2022 el imputado obtuvo una tatjeta de crédito virtual del Banco Falabella
mediante el registro de los datos de nimeto de DNI, direccién, lugar de trabajo,
monto de remuneracién, entre otros que le cotrespondfan a la persona de Marfa
Laura Del Rio Sinchez, siendo que al suplantar la identidad de la persona antes
indicada accede 2 un usuario (DNI) y una clave de seguridad; posteriormente, el
mismo dfa, el investigado descargd en su celular el App del Banco Falabella,
donde obtuvo el namero de tatjeta, fecha de vencimiento, cddigo de seguridad y
nombre del titular (Matfa Laura Del Rio Sanchez); y, acto seguido descargo el
aplicativo FPAY donde se registrd los datos de la tarjera a nombre de Maria Iaura
del Rio Sanchez. En tal sentido, habiendo suplantado la identidad de la agraviada
a través de medios informiticos, el imputado se constituye en la tienda "Saga
Falabella" ubicada en Av. Paseo de la Republica N° 3220 en el distrito de San
Isidro, realizando compras de prendas de vestir por el monto de S/. 888.30 soles,
siendo que cuando pretendia de salir del referido establecimicnto comercial el
personal de prevencion le pide su comptobante de pago y niimero de DNI, ante
lo cual, el imputado se identifica con el DNI N° 76350141 perteneciente al
¢hudadano Diego Alberto Romani Chia, por lo que al visualizar el asistente de
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prevencién la fotografia del DNI en mencién, los rasgos fisicos no coincidian
(rostro).

6.2. La calificacién juridica y la tpificacion del hecho ilicito.- la conducta
desplegada por el imputado Diego Cava Valentin es en calidad de autor de los
delitos:

Ley N° 30096: Ley de Delitos Informaticos, que prescribe:

Delitos Informiticos Contra El Pattimonio

“Asticnio 8. Fraude informdtico

El gue deliberada ¢ ilegitimamente procura para s 0 para otro un provecho ilicito en petjuicio de
forcern mediante el diseio, introduccion, alteracion, borrado, supresidn, clonacion de datos
informdticos o cualguier interferencia o manipulacion en el funcionamiento de 1 sistema
informdtico, serd reprimido con una pena privativa de libertad no menor de ires ni mayor de ocho
afios y con sesenta a ciento veinte dias-multa. (... i

Delito contra la Fe Publica — Falsedad Genérica, que prescribe:

“Artizulo 438.- El que de cualquier otro modo que 1o esté especificado en los Capitulos
precedentes, comete Jalsedad simulando, suponiendo, alterando la verdad intencionalmente y con
perjuicio de terceros, por palabras, hechos o usurpando nombre, calidad o enmpleo que 1o e
corresponde, suponiende viva a Wna persond Jallecida o que no ha existido o viceversa, serd
reprimido con pena privativa de Jibertad 1o menor de dos ni mayor de enatro afies.”

6.3. Los elementos de conviccion.- son los que sc han consignado de forma
detallada en el cuarto considerando de la presente resolucion.

6.4. La determinacion de la pena y circunstancias modificatorias.- en atencion a
los tipos penales atribuidos al imputado se tienc lo siguiente:

Para Delitos Informiticos Contra El Patrimonio — Fraude Informatico, se ha
previsto la sancién penal de pena privativa de libertad con una pena abstracta no
menor de 3 afios ni mayor de 8 afios; en ese sentido, se debe tener en cuenta que
para establecer la pena concteta que le correspondetia a Diego Cava Valentin en
aplicacién del sistema de tercios regulado en €] numeral 1 del articulo 45°-A, al
verificarse que tiene circunstancias atenuantes pof no contar con antecedentes
penales v, no se ha vetificado circunstancias agravantes genéricas ni especificas; el
representante del Ministerio Publico postula su pretensién punitiva cn el primer
tercio o tercio infetior (3 afios a 4 afios con 6 meses de pena privativa de libertad y
de 60° 90 dias multa); por lo que, le corresponderia al imputado Diego Cava
Valentin tres (03) afios de pena privativa de libertad y el pago de 60 dias multa.

Para el delito contra la Fe Publica — Falsedad Genérica, sc ha previsto la sancién
penal de pena privativa de libertad con una pena abstracta no menor de 2 afios ni
mayot de 4 afios; en ese sentido, se debe tenet en cuenta gue para establecer la
pena concreta que le cotresponderfa a Diego Cava Valentin en aplicacion del

10
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sistema de tercios regulado en el numeral 1 del articulo 45°-A, al verificarse que
tiene circunstancias atenuantes por no contat con antecedentes penales y, no se ha
verificado circunstancias agravantes genéricas ni especificas; el tepresentante del
Ministetio Publico postula su pretensién punitiva en el primer tercio o tercio
inferior (02 afios de pena privativa de libertad); por lo que, le corresponderia al
imputado Diego Cava Valentin dos {02) afios de pena privativa de libertad.

Ahora bien, el Juzgador verifica de lo expuesto en los parrafos que anteceden que
la conducta desplegada por el imputado Diego Cava Valentin ha materializado dos
hechos punibles que son tipificados por la norma penal como delitos
independientes entre sf, por lo que en aplicacién de lo estipulado en el articulo 50°
del Cédigo Penal, por tratarse de un concurso real de delitos se debe proceder a la
sumatoria de las penas, la cual arroja cinco (05) afios de pena privativa de libertad
y el pago de 60 dias multa.

6.5. La procedibilidad del beneficio premial.- La procedibilidad del beneficio
premial.- el primer pitrafo del articulo 471° del Cédigo Procesal Penal regula ¢l
beneficio de reduccion de la pena en una scxta parte para el imputado que se
acoge al proceso especial de Terminacién Anticipada, con excepcion para los
casos en lo que al imputado se le attibuya la comisién de los delitos consignados
en el tercer pirrafo de la norma adjetiva acotada; en ese sentido, el fiscal
requirente propone la aplicacién del beneficio premial de reduccién de la pena a
favor del imputado Diego Cava Valentin, siendo que luego de realizado el célculo
respectivo se tiene que la pena a imponérsele es de cuatro (04) afios de pena
ptivativa de libertad y el pago de 50 dias multa.

6.6. La suspensi6n de la pena e imposicién de reglas de conducta.- el articulo
57¢ del Cédigo Penal establece los presupuestos normativos para la suspension de
la pena, estos son: i) que la condena a imponerse no sea mayot a 4 afios de pena
privativa de libertad; ii) la naturaleza, el modo del hecho punible, la conducta
procesal y la petsonalidad del agente que permita inferir que no volvera a cometer
nuevo delito; y, ifi) que ¢l agente no tenga la condicién de reincidente o habitual.
En atencidén a lo normado, el representante del Ministerio Publico propone la
suspension de la ejecucion de 1a pena a favor del imputado Diego Cava Valentin
por un petiodo de prueba de tres (03) afios y con la imposicién de reglas de
conducta que se indican: a) Comparecer mensualmente al juzgado, personal y
obligatoriamente, en forma virtual, para informar y justificar sus actividades, b)
Reparar los dafos ocasionados por el delito y cumplir con su pago fraccionado,
conforme al cronograma establecido para el pago de la reparacién civil, en caso de
incumplimiento de una cuota, se proceders a solicitar la revocatotia de la pena, y
¢) No ausentarse de la localidad en la que reside sin conocimiento del Juzgado.

11



VIGESIMO CUARTO JUZGADO DE

PODER JUDICIAL ;
INVESTIGACION PREPARATORIA DE LIMA

DEL PERU

CORTHESUPHRIOR DE JUSTICEA DET.aMA

6.7. La pretensién reparatotia e identificacién del agraviado.- conforme lo ha
consignado el fiscal requirente, la parte agraviada son los ciudadanos Maria Laura
del Rio Sanchez y Diego Alberto Romani Chia, quienes no se han constituido en
Actot Civil en el presente proceso; no obstante ello, se ha cumplido con trasladar
el contenido del requerimiento de tetminacién anticipada y, citarla a la audiencia
de su propésito; siendo asi, se verifica que no ha concurrido al desarrollo del
referido acto procesal, por lo que la legitimidad de Ia pretension reparatoria aun la
ostenta el Ministetio Publico, que postula como repatacién civil la suma de un il
v 00/100 (S/. 1,000) soles a favor de Marfa Laura del Rio Sanchez y, doscientos y
00/100 (S/. 200) a favor de Diego Alberto Romani Chia; lo cual fue objeto de
traslado a la defensa técnica del imputado Diego Cava Valentin, quien manifesto
su conformidad conforme se registrd en audio y video.

SETIMO: CONTROL JUDICIAL Y ANALISIS DE PROCEDENCIA DEL

REQUERIMIENTO DE TERMINACION ANTICIPADA.-

La formalizacién de la investigacién preparatoria planteada por el Ministerio Publico se
sustenté sobre la linea de investigacién contra Diego Cava Valentin como presunto autor del
delito informético contra el patrimonio — fraude informatico (hecho licito previsto y
sancionado en el primer parrafo del articulo 8° de la Ley N° 300096: Ley de los Delitos
Informéticos) y, delito contra la fe publica — falsedad genérica (hecho ilicito previsto y
sancionado en el articulo 438° del Codigo Penal). En ese sentido, respecto al hecho ilicito
materia de la investigacién preparatoria formalizada se procede a realizar el cotrespondiente
controlo de legalidad en el siguiente sentido:

71. Control en el ambito de la calificacién juridico penal y tipicidad del hecho
ilicito.- el relato inctiminatorio postulado pot el Ministerio Publico se cotrobora
con los actos de investigacién realizados que se han descrito en el cuarto
considerando (item 4.2) de la presente resolucién. En consecuencia, el juzgador
verifica que la tesis inctiminatotia del Ministetio Publico en su aspecto factico
est4 acreditada con los suficientes elementos de conviccién que se han resefiado
en el cuarto considerando de la presente resolucién; de igual modo la calificacion
jutidica de la conducta ilicita desplegada por el imputado Diego Cava Valentin
ha superado €l juicio de tipicidad, al comprobarse que se encuentra regulada
como delito informatico contta el patrimonio — fraude informitico y, delito
contra la fe piblica — falsedad genérica.

7.2. La exigencia de una suficiente actividad indiciaria.- el juzgador verifica que
los actos de la investigacién preparatotia formalizada que se han detallado en el
cuarto considerando de la presente resolucién son pettinentes y dutles para
establecer la existencia de indicios teveladotes de la comisién de un hecho ilicito;
que para efectos del presente caso se configura como delito informatico contra

12



2B
EI F—I VIGESIMO CUARTO JUZGADO DE

PODER j VIICTIAT INVESTIGACION PREPARATORIA DE LIMA
DEL PERU

CORTESUPHRIOR DE JUSTICEA DDE TOMA

el patrimonio —~ fraude informatico y, delito contra la fe publica — falsedad
genérica,

7.3. El control en el 4mbito de la legalidad de la pena.- habiendo cumplido el
representante  del Ministerio Publico con oralizar el requerimiento de
terminacién anticipada, el Juzgador verifica que el imputado Diego Cava
Valentin no tiene antecedentes penales y judiciales, configurindose de este modo
la existencia solo de circunstancias atenuantes que ameritan aplicar la pena
abstracta dentro de los parimetros del tercio infetior: i) Para el delito
informiético contra el patrimonio — fraude informatico tres (03) afios de pena
privativa de libertad y el pago de 50 dias-multa, y ii) Para el delito contra la fe
piblica — falsedad genérica dos (02) afios de pena privativa de libertad; por lo
que: al tratarse de un concurso real de delitos procede aplicar 1a sumatotia de las
penas, cuyo resultado es de cinco (05) afios de pena ptivativa de libertad y el
pago de 50 dias multa. Asi también, el juzgador verifica la procedencia de los
beneficios premiales de reduccién de un sexto por acogerse al proceso especial
de terminacién anticipada; cuya procedibilidad se ha comprobado de forma
suficiente en el item 6.5 de la presente resolucién. Por lo tanto, la pena que le
corresponde imponer al imputado Diego Cava Valentin es de cuatro (04) afios
de pena privativa de libertad con el caracter de suspendida, el pago de 50
dias multa y, la imposicion de reglas de conducta.

7.4, El control de razonabilidad de la pena y su aplicacién.- superado el control
de legalidad de la pena aplicable y la procedencia de los beneficios de reduccién
de la pena por acogerse a la terminacién anticipada, el Juzgador verifica el

cumplimiento de los presupuestos normativos contenidos en el articulo 57° del
Cédigo Penal para la suspension de la pena; debido a que la pena concteta a
imponerse es menor a cuatro (04) afios de pena ptivativa de libertad, la
naturaleza del hecho ilicito es de minima lesividad y de caricter patrimonial y, el
imputado ha reconocido la autorfa del delito que le atribuye el Ministetio Publico
y su voluntad de resarcir el dafio ocasionado, de igual modo, se ha evidenciado
que no tiene la condicién de reincidente o habimal; de esta forma se puede
inferir validamente que no volverd a cometer nucvo delito. En cuanto, a la
aplicacién de la pena serid con el caricter de suspendida por un petiodo de
prueba de tres (03) afios y, la imposicién de reglas de conducta descritas en ¢l
item 6.6 de la presente resolucion, bajo el apercibimiento de aplicarse lo
dispuesto en los articulos 59° y 60° del Cédigo Penal en caso de incumplimiento.
7.5. El control sobre los alcances y consecuencias del acuerdo provisional.-
conforme lo regulado en el numeral 4 del articulo 468° del Cédigo Procesal
Penal, le corresponde al Juez de Investigacion Preparatosia “(...) explicar al
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procesado los alcances y consecuencias del acuerdo, asf como las limitaciones
que tepresenta la posibilidad de controvertir su responsabilidad. (...)"; en
cumplimiento de la norma adjetiva acotada, el Juzgador en la audiencia de su
propdsito  cumplié con explicar al imputado Diego Cava Valentin las
consecuencias y alcances del acuerdo provisional de terminacién anticipada
celebrado entre el Fiscal de la Fiscalia Corporativa Especializada en
Cibetdelincuencia de Lima Centro, Tercer Despacho y su abogado defensor
patticular, a lo cual expreso su conformidad con la aceptacién de los hechos
ilicitos que se le imputan, la calificacién juridica, la sancién penal que se le
impondr3, las reglas de conducta que deberd cumplir y, el monto del pago de l2
repatacién civil que debera cumplir con cancelar a los agraviados; a todo lo cual
expreso su aceptacion conforme queda registrado en audio y video.

OCTAVO: CONCLUSION Y HOMOLOGACION JUDICIAL.-

Finalmente, se ha cumplido con efectuar el control judicial del acuerdo provisional de
terminacién anticipada, tal como lo estipula la doctrina legal establecida en los fundamentos
juridicos del Acuerdo Plenatio N¢ 5-2009/ CJ-116 de fecha 13 de noviembre de 2009 (Asunto:
Proceso de ‘Terminacién Andcipada: Aspectos Esenciales); verificaindose la correcta
calificacion jutidica y tipificacién del hecho ilicito atribuido al imputado Diego Cava Valentin,
la suficiencia indiciatia de los elementos de conviceidén que sustentan el requerimiento, la
legalidad de la determinacién de la pena, la procedencia de los beneficios premiales de
reduccién de la pena v, la razonabilidad de la aplicacién suspendida de la pena. Por lo tanto,
corresponde homologar judicialmente el acuerdo provisional y, declarar la responsabilidad
penal de Diego Cava Valendn, en los términos recogidos en el sexto considerando de la
presente resolucidn,

II. DECISION:
Por los fundamentos expuestos y las normas antes glosadas, el sefior del Juez del
Vigésimo Cuarto Juzgado de Investigacién Preparatotia de Lima RESUELVE:

2.1. APROBAR EL ACUERDO PROVISIONAL de Terminacién Anticipada
cclebrado entre el Fiscal de la Fiscalia Corporativa Especializada en
Ciberdelincuencia de Lima Centro, Tercer Despacho v el abogado de la defensa
técnica particular de Diego Cava Valentin.

2.2. DECLARAR que DIEGO CAVA VALENTIN, cuyos datos de identificacién
se consignan en la parte expositiva de la presente sentencia, es AUTOR del
delito informitico contra el pattimonio — fraude informatico (hecho licito
previsto y sancionado en el primer parrafo del arifculo 8° de la Ley N® 300096:
Ley de los Delitos Informaticos) y, delito contra la fe piblica — falsedad genérica
(hecho ilicito previsto y sancionado en el articulo 438° del Cédigo Penal); en
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agtavio de Marfa Laura del Rio Sinchez y Diego Alberto Romani Chia; en
consecuencia, le IMPONGO CUATRO (04) ANOS DE PENA
PRIVATIVA DE LIBERTAD con el caricter de SUSPENDIDA en su
ejecucion.

2.3. IMPONER al sentenciado Alfredo Arturo Vega Javier LA PENA DE
MULTA EQUIVALENTE A CINCUENTA (50) DIAS MULTA a razén
del veinticinco por ciento de su haber mensual, la misma que debera ser pagada
en el plazo de diez dias hébiles.

2.4, ESTABLECER EL PERIODO DE PRUEBA por un plazo de TRES (03)
ANOS, sujeto a las siguientes reglas de conducta: a) Comparecer mensualmente
al juzgado, personal y obligatoriamente, en forma virtual, para informar y
justificas sus actividades, b) Reparar los dafios ocasionados por el delito y
cumplir con su pago fraccionado, conforme al cronograma establecido para cl
pago de la reparacién civil, en caso de incumplimiento de una cuota, se
procederd a solicitar la revocatoria de la pena, y ¢} No ausentarse de la localidad
en la que reside sin conocimiento del Juzgado; todo ello, bajo apercibimicnto de
aplicarse lo establecido en el ardculo 59° del Cédigo Penal en caso de
incumplimiento, es decir amonestacién, prérroga y revocatoria.

2.5. FIJAR en la suma de MIL DOSCIENTOS y 00/100 (S/. 1,200), el monto que
por concepto de REPARACION CIVIL deberi pagar el sentenciado a favor de
los agraviados; a razén de un mil y 00/100 (S/. 1,000) soles a favor Matia Laura
del Rio Sanchez y, doscientos y 00/100 (S/. 200) a favor de Diego Alberto
Romani Chia.

2.6. CONSENTIDA y/o EJECUTORIADA que sea la presente resolucion:
INSCRIBASE en el Registro Nacional de Condenas y ARCHIVESE los
actuados en la forma y modo de Ley.

2.7. NOTIFIQUESE a las pattes procesales.
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EXPEDIENTE : 05384-2022-2-1826-JR-PE-22
JUEZ : DIAZ LEIVA JORGE EDUARDO
ESPECIALISTA : LEON GARCIA EDWIN MAURO
IMPUTADO : CENDY LIZETH MONJA SERRATO,
DELITO : FRAUDE INFORMATICO AGRAVADO
AGRAVIADO : BANCO DE CREDITO DEL PERU

SENTENCIA POR TERMINACION ANTICIPADA

RESOLUCION NRO. TRES
limg, cinco de abril del

Dos mil veintitrés. —

AUTOS, VISTOS Y QIDOS: El Ministerio Publico, en qudiencia de terminacién anticipada indica
haber llegado con la investignda CENDY LIZETH MONJA SERRATO, a un Acverdo Provisional, sobre la
pena y la reparadién civil y llevada la audiencia con todos los suletos procesales; y, ATENDIENDO:

I. PARTE EXPOSITIVA:

1.1. SUJETOS PROCESALES

1.3

1.1.1. Parte acusadera: Dr. Jonathan Citilo Portillo Vela, Fiscal Provinciot del Segundo Despacho de la Fisealia
Provincial Corporafiva Especializada en Delifos de Ciberdelincusncia de Lima, con domicifio procesal en Calle Dofig
Cololing  N.° 498, piso 2, diskito de Santioge de  Surco, «con  corren  elecirdnico
2despacheciberdelincuencialimacentro@mpin.gob.pe, jportillodi@mpfn.gobpa cosilly electrénica  SINOE 127420,
nimero de celular P42-264-328.

1.1.2. Parte Agraviada: BANCO DE CREDITO DEL PERU, idenfificada con RUC N.° 20346662612, con
domicilie en lu cofle Centenario N.* 156 - Urb. Los laderos de Melgarejo, Lo Mofing —~ Lime
DEFENSA PARTICULAR DEL ACTOR CIVIL:Dr. Orlando Eduardo Cubillas Romero obagada y
representanie legel del Banco de Crédito con regisiro CAL 30355 asl elecirénica 44409 domicilio profesor jirdn lompa
499 cercado de Lima, correo electrdnico ocubillasr @bop.com.pe, teléfono celular 98095966,

1.1.3. Parte acusada: CENDY LIZETH MONJA SERRATO. ideniificado con DNI: 75810652, edad 21 ofis,
sexo femenino, fecha de nucimienfo 01 de muye de 2001, lugor de nacimiente ofmos — Lamboyeque -Lambayeque,
grado de insfruccidn secunduria completa — fécnico incomplefo de administracin bonearia, estada civil solfera, estatura
1.52 cm, rombre de sus padres Gabriel y Aquiling, loboraba en banes de crédifo, Ingreso econdmico mensual s/, 1025,
sin anfecedentes penales ni judiciales, no tiene bienes escrifos a su nombre, no fene tafugjes en su cuverpo, no tene
cicairices, teléfone celulur 9550807 17, tiene cuentus en redes sociales Facebook ¥ Instagram su perfil de nombre Lizzeth
Monja, domicilio RENIEC -real jirén Contisuyo N° 627 . urbanizacisn zarate, distrifo de san juan de Lurigancho.
DEFENSA PUBLICA DE LA INVESTIGADA: Dr. Tomés Gustavo de la Cruz Limaca, con def
colegio de abogados de Llima 73044, casilly elecirdnica 83006, correo elachrénico delocruzgustavo@gmail.com
teléfono mévil 979339608

1.2. ACUERDO SOBRE LA PENA, REPARACION CIVIL: El Ministerio Piblico procedid a ordlizar el

acuverdo arribade con el actor civil, la investigada y st defensa técnica, tomando en cuenta el
beneficic de confesién sincera y Terminacién Anticipada, soficitundo que se impenga o la
INVESTIGADA, SEIS ANOS DE PENA PRIVATIVA DE LIBERTAD EFECTIVA, 90 DIAS MULTA, siendo su equivalente el monfo de
5/. 712.50 (SETECIENTOS DOCE SOLES CON 50/100 CENTIMOS), y una REPARACION CIVIL de 5/.104, 399.33 (CIENTO
CUATRO MIL TRESCIENTOS NOVENTA Y NUEVE SOLES CON 33/100 CENTIMOS).

POSICION DE LA INVESTIGADA FRENTE A LA IMPUTACION: Después de haber instruido de sus
derechos a la INVESTIGADA e informado, los exiremos que comprende la Terminacién anticlpada
del proceso, se le pregunté si admite ser responsable del delito materia de invesfigacion, de la pena
¥ reparacién civil acordade por las partes en cudiencia; guien previa consulta con su abogade
defensor; fecho elle la INVESTIGADA CONTESTO ?OSIT“’AMENTE' esto es, SE CONSIDERA CULPABLE’ esto
es, aceplo su responsabilidad de los hechos antes descritos como lu pena y reparacién civil integramente
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sin condicionamiento alguno, en forma libre y voluntaria; decision que ha sido ratificada por su defensa
técnica,

1.4. REFERENTE A LA TERMINACION ANTICIPADA

La terminacién anticipada es un procese penal especial que forma parte de la simplificacién procesal,
que se sustenta en el principio del consenso y es, ademds, uno de los exponentes de la justicia penal
negoclada, Su regulacidn, en sus aspectos esenciales, estd suficientemente desarrollada en el Libro V.
Seccidn V, articulos 468° y siguientes del Cédigo Procesal Penal (de aqui en adelante CPP), Este proceso
importa la acepiacién de responsabilidad por parte del impurado respecio del hecho punible objeto
del proceso penal y la poesibilidad de negeciacién acerca de las cireunstancias accesorlas, conforme
fluye de los incisos 4 y 5 del articulo 468° del citado cuerpe normativo. Si es que las partes arriban o
un acuerdo -gue tiena come presupuesto la afirmacién de la responsabilidod penal dal imputado y, come condicidn, lo
precisian de las consecuencias juridicos penales y civiles correspondientes, en perfecta armonia con el principio de Iegulidcld-'
corresponde al Juez en ejercicic de sy potestad jurisdiccional llevar o cabe los pertinentes confroles
acerca de lo legalidad del acuerdo y de lo razonabilidad de la pena.

Conforme los establecié la Corte Suprema, en el Acuerdo Plenario N°5-2008/CJ-116, del 13 de

noviembre del 2009, el control de legalidad del acverdo se expresa en tres planes diferentes. A- El
dmbite de lo fipicidad o cdlificacién juridica pencl, en refacién o los hechos objefo de le causa y o Jas circunstancias que rodecn of
hecho punible. B.- El dmbito de la legalidad de Jo pena y, en su caso o su correspondencia con fos pardmetros, minimo ¥ mdxime,
que fluyen del tipo legal aplicado y de fus cireunstancias madificativas de fo responsabifidad -este es fo que se denomina pena
bdsica-. Tombién & juicio de fegalidad alcanza al respete de los Smbitos legalmente definidos de ki reparacidn civil-siendo def caso
resalfar que en este exfremo prima por complefo lu disposicidn sobre ef objeto civil- y de las consecuencias eccesorias. C.- Ler
exigencia de una suficienfe acfividad indicioria. Eillo implico que los achuaciones o diligencios de fo investigocién permitan concluir
que existe base suficiente -probabilidud delictiva- (i) de la comisisn de los hechos imputades y de su vinculacin con ef imputado, y
{i) que esiin presentes fodos los presupuestos de la punibilidad y de fo perseguibilidad,

En este sentido, es preciso hacer un control respecto a la calificacién juridica penal de los hechos
somefidos a procese penal ¥ las circunstancias gue lo rodean, o efecte de verificar que efectivamente
se encuadren o se subsumen en el tipo penal materia de incriminacién, Seguidamente, debe hacer un
control de razonabilidad de la pena, que estd centrado en el examen del quanfum de la pena y de
lo reparacién civil objeto del acverde. Por ello, se debe hacer una valoracién evitando que se
vulnere, por exceso o por defecto, el principlo de proporcionalidad, se lesione la finalidad de la
pena o se ofecte indebidamente los derechos e intereses legitimos de la victima. De esta manerag, solo
serd posible rechazar el acuerde, si de mado palmario o evidente se estipule una pena o una
reporacién civil evidentemente desproporcionada o que en el casc de la penc se lesione
ostensiblemente el principio prevenfivo. También deberd desaprobarse cuando, el examen de lo
actuado, se advierta insuficiencia probatoria o algin caso de in dubio pro-reo, la inexistencia de los
hechos, la atipicidad o cualquier otra situacién que pueda llevar o la absolucién del imputado.

Para ello, debe verificarse el respeto de los dmbitos legales referides tantoe a lo configuracién de la
p
pena bdsica -definida come la configuracién del marce penal establecide por el fipe penal y las diferentes normas que

contienen los circunsiancias modificativas de la responsabilidad genérica, sean ogravantes y/o atenvanies. como al

establecimiento de la pena concreta final, que es el resultado de lo oplicacién de los factores de
individvalizacién estipulados en los articulos 45°, 45°-A y 46° del Cédigo Penal (de aqui en adelante CP),
siempre dentro del marco penal fijado y a partir de criterio referidos, al grade de injusto y el grade
de culpabilidad.

1.5. IMPUTACION FACTICA. -

@) Circunstoncias Precedentes.- Fluye dol Acfa de Infervencién Palicial que, parsane! policiol de lo Divisién de Investigacidn da
Delitos de Afia Tecnologia - DIVINDAT, ipor infermedio de una llemada telefénica def persanal daf Banco de Crédito def Perti
- BCP, ubicado en Jr. Cuzea N.° 494 - Cercado De Lima, quién se idenfificé como Viclor SOLSOL DAVILA con DNI
N."42933530 ef mismo que-indics ser supervisor de fa agenda BCP, menciond que en dicha agencia habrion refenido a lu
promotora de servicios Cendy Lizeth MONJA SERRATQ (frobojodora del BCP) Identificodu can DNI M.° 75810652, por
presunio Fraude Informdtico; Ante ella, personal de DIVINDAT se constituyd ol lugar anfes Indicad y se entrevistd con Victor
SOLSOL DAVILA quien indicd que la detenida el dia de Ju fecha habria relizado siete {07) iransferencias desde sy sistento
del BCP o su cuentar bancaria personol BCP N.° 194-97980968072.
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B) Ci ors € Es en esas circunstandias que, fo ciudodana Cendy Lizeth Monja Serrafo quien se desempeficba
como Prometora De Servicios de la agencia de Emancipacisn del Banco de Crédito del Pert - BCP, el dia 15 de agosfo def
afio en curso, mieniras se enconiraba en ejercicie de sus fobores dentro de fa cifada agencia banearia, reolizd siefe (07)
transferencias desde ef sistema del Banco de Crédite BCP o su cuenta BCP N.° 194-97980968072, hecho que fue advertido
ef mismo dia 15 de ogosto de 2022, por el supervisor de agencio del Banco de Crédife del Perg, quien verificd que lo
trabajodore ko Cendy Lizeth Manja Serrato, premotora de servicios de lo agencia de Emancipacion def BCP, kobia ransferido
o su cuenla BCP N.° 194-97980968072 lo contidad TOTAL de $/ 115,200.00 soles (CIENTO QUINCE MIL DOSCIENTOS
NUEVOS SOLES), operaciones que se efecluaron de io siguiente monera:
. La primera aperacion o las 09:15 horos por la confidad de $/ 3,500.00 soles.
lo segunda operacidn a fos 10:00 horas por fa cantidad de 5/ 9,500.00 soles.
Lot fercera operacién a fas 10:15 hores por fa canfidad de 5/ 500,00 soles,
Lo cuarta operacién o fas T1:02 horas por la confided de 5/ 21,700.00 soles.
Lot quinfa operacién o las 13:20 horas por ja cantidad de §/ 20,000.00 safes.
La sexto operacién a fos 14:50 heras por la canfidad de $/30,000.00 sofes.

" Lo diima operacién o fas 15:37 horas por lo cantidod de §/ 30,000.00 soles.

osferiormente, parte del diners ilicitomente obfenido, fue tronsferide por la misma investigade los cuentas borcorias:
Nimero 07673725432 dal Boneo Seotiabank de titularidad de Juan Adries Azvaje Garcia, de necionalided venezofano.
Nimero 4457281071 del Banco Scofiabank de fitularidad de Qdafis del Cormen Mechiguez Viero, de nocionalidad
venezolana.

" ¥ DE & B S Ve

¢} Circunstancios Posferiores.- Al ser intervenida lo investigodo Cendy Lizeth Monjo Serrata indicé que los operaciones
fraudulentas las realizs can fa finalidad ser “invertida™ Asimismo, en ef fronscurso de fa investigacion se hon podido recobor
diverses documentas e informes que acreditan la vineulacion laboral de Ja investigada con Ja empresa agraviada, osi como fas
tronsferencias efectuadas, la infroduccidn de dates pora la fransferencia y o manipulacién del sistema pora diche fin
pafrimanial en perjuicio del BCP, confando la investigodu con ung condicién especial aoredifada de acceso asi como de
informacion y preparecidn svperior previa en mérito o la funcién desempedade como promofora de servicios.

En consecuencin, para ef Ministario Pgblice lu imputacidn en contre de CENDY UIZETH MONJA SERRATO se encuentra
debidomente corroborada con lo sindicacién de parte del agraviado defl BANCO DE CREDITO DEL PERY, & mismo que
satisface Jas exigencias del Acverdo Plenario N° 02-2005/CJ-116; osimisma conforme consfa en lo carpele fiscal,
documentos @ informes recabados, asi como en las aclos de inferventicn policial y Acka de Visvalizecidn de Informacion de
Equipo Celular, se evidentin que fa imputade realizé o su favor siete (07) Jransferentits en ejercicio de sus funciones como
Promatora de Servicios {cajera) en ef Banco de Crédifo def Perd - BCP, lo que permife evidenciar su occionod deliclivo,
correberdndose no solo la presencia fisiea de la imputada CENDY LIZETH MONJA SERRATO en ef lugar de Jos hechos en
donde se encontruba laborando sino que odemds lu recepeién y disposicién de efeclive fue redlizada de forma personal o
fravés de su banca por infernet, siendo por ende que existen elementas de conviceidn suficientes para su recenocimiento plenc
comn o ufora del hecho defictive en grado de consumacditn y afeclacién palrimoniel acreditora a fo entidad bancaria; en
consecvencia, y estando of resulfade de fo investigacidn se colige que exisien indicios objefivos, razonables y revelodores de
fa comisién del delifo denunciado, asi como de la vinculocién de esfos en fos hechos materia de imputacidn (fanfo de fa
comisidn del delifo en los verbos rectores indicadoes como del conocimiente y ung posicién especial  fo dufa e informacién
reservedda - incluyendo accesos of sistema y propic manejo del sistema del BCP en rozén del ejercicie de sv fabor
desempefiode); por fo qua, habigndose verificado que en ef presente caso que concurren los presupuesfos de procedencia de fo
accidn penol.

Il. PARTE CONSIDERATIVA:

PRIMERO: Habiéndese expuesto en audiencia piblice, los acuerdos arribades por lo investiguda, quien
estuvo asesorada por su abogado defensor, el Ministerio Piblico, en cuanto a la responsabilidad penal, el
quanfum de la pena y reparacién civil, respectivamente; corresponde, al juzgads, determinar si la pena y
la reparucidn civil acordada, respetan el principio de razonabilidad y sobre los mismoas ne existe
oposicién algung, luego de ser aclarado el acuerdo inicial planteado solo por el Ministerio Publico y la
parte imputada.

SEGUNDO: Sobre lo particular se debe sefialar ko sigulente: debe tenerse sn cuenta el principio de
proporcionalidad de las penas conforme a lo establecido por el articule VIl del Titulo Preliminar del CP,
en correspondencia entre el injusto cometido por el agente y la pena que le corresponde. Asi como, el
principio de humanidad de las penas, conforme lo previsto por el articulo 1X del mismo titulo preliminar,
este juzgodor también lo considera correcto, adecuado y aplicable al presente caso, por cuanto, a
discrecién de este despache, los criterios establecidos tanto en el CP como en el arficulado pertinente del
CPP -que regula el Process Especial de Terminacién Anticipada- g impide que el juzgador aplique los Principios de
Humonidad, Razonabilidad y de Proporcionalidad para determinar la pena final a Imponerse,
procurando lo correspondencia que debe existir entre el injusto cometido y la pena a imponerse, sostener
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lo contrario seria encasillar a los operaderes de justicia o la determinccién de una pena siguiendo
pardmetros netamente arifméticos, fo cual evidentemente contraviene los Principies del Derecho Penal, con
respecto al quantum de la pena acordade entre el Ministerio Publico y la defensa fécnica de la imputada
a criterio de este juzgador, el acuerde respsta el marco de legalidad, proporcionalidad y razonabilidad
de la pena, asi como las normas previstas en los articulos 45°, 45°-A y 46° del CP.

RESPECTO DEL TIPO PENAL IMPUTADO

TERCERO: Delitc informdtico contra el patrimonio, en la modalidad FRAUDE INFORMATICO
AGRAVADO, en agravio del Banco de Crédito del Perd - BCP, el mismo que se encuentra tipificado en el
primer pdrrafo del articule 8 de la Ley N.° 30096 (y su medificada por Ley N.° 30171) establece "t que
deliberada e ilegftimamente procura para si o para eko un proveche ilfcito i perjvicio de fercers mediante el disefio, infroduccidn,
afteracidn, borrade, supresién, clenacién de dafos informdficos o cualquier interferencia o manipulacidn en el funcionamiente de un
sistema Informdtico, serd reprimido con una pena privativa de fibertad no mener de ires ni moyer de ocho afios y con sesenta a ciento
veinfe lias-mulfo."; Este tipo penal (fraude informdtico) sanciona diversas conductas. Entre ellas o disefiar
(proyecte o plan), introducir {entrar en un luger), alterar (estropear, dafiar, descomponer), barrar
(desvanecer, quitar, hacer que desaparezea algo), suprimir (hacer cesar, hacer desaparecer), clonar
[producir clones} datos informdticos o cualquier interferencia, o manipular {operar con las manos o con
cualquier instrumento) el funcionamiento de un sistema infermdtico procurando (conseguir o adquirir algo)
un beneficlo para si o para oiro en perjuicio de tercero; ¥ por la forma como esta estructura se clasifica
camo un delito de resultade, porque no basta cumplir con el tipo penal para que se consuma el delito de
fraude informatico, sino que ademds, es necesario que esa gecién vaya seguida de un resultado separado
de la misma conducta el gue consiste en causar un perjuicio a tercero, de cfro medo el delito quedaria en
tentativa, Por ejemplo, clonar tarjetas bancarias, el fraude informdtico que ofecta los programas sodales
destinados o apoyo social Este artfeulo es compatible con el articulo 8 del Convenio de Budapest, porque
ambos articulos sancionan el emplec indebido de datos informdticos y la manipulacién del funcionamiento
del sistema misme!.

CUARTO: Respecto al agravante estipulada en el articulo 11° numeral 2 que sefiala: £ juez cumento fo pang
privaiive de fibertad hasta en un fercio por encima del maxime legal fijado para cualquiera de los delifes previstos en fo presente fey
cvando: {..} 2. ef agente comefe el defifo mediante ef chuso de una posicién espacial de acceso o o dof o informacién reservada o af
conocimiento de esta informacién en razdn del ejercicio de un cargo o funcién {..}" Del presente articulo se ha descrite que
generalmente son terceros o personas externas a la organizacién quienes realizan actividades ilicitas; sin
embargo, ello no impide que éstas sean cometidas por miembros de alguna organizacién, ya que tienen
mayor posibilidad de acceder a la informacién de los usuarios ufilizando mecanismos llegales y/o
violando protocolos de seguridad de la informacién propios de lo empresa. Asimismo, respecto o la
responsabilidad de la persona juridica frente o la omisién de un debide cuidado frente al accionar ilicito
de uno de sus trabajadores internos, ademds de englobar dicho riesgo como una medida de cumplimiento
nermative que la empresa debe evaluar en el sjercicio de las funciones o cargos de sus frabajadores, Por
otro lado, es pertinente resaltar que lo Ley N.° 29733, ley de Proteccién de Datos Personales, y el
Decreto Supremo N.° 003-2020-JUS, Reglamento de la Ley de Proteccién de Datos Persenales disponen
que el responsable del tratomiento de los datos personales debe cumplir con implementar las medidas de
seguridad técnicas, organizativas y legales pertinentes o fin de garantizar un fratomiente de datos
adecuado. Ello implica, entre otros aspectos, establecer una gestion de accesos y privilegios del sistema
para la verificacién periédica de estos. En consecuencia, este despacho considera que dicha conducta
requerida fiene que ver con el acclonar de I persoha en lu posicién especial de dominio de su cargo
para cometer el delito. Es decir, que como trobajadera o trabajader tenga accesos o estes privilegios
para facilitar la comisidn del acto delictivo informético,

RESPECTO DE LOS ELEMENTOS DE CONVICCION

QUINTO: El Ministerio Piblico, entre los elementos de conviccién que acredita la imputacién, ofrece los
siguienfes:

! Btz rovistas pucg odl pa/iacteg php/ Yoseveritas o ticke/ ol SRS MRS que cit af Hiceionaric o s Real Aademia Espanols.
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5.1, ACTA DF INTERVENCION POLICIAL, de feche 15 de agosto de 2022, documento en el cual se narra en forma detallada, ef modo
y circunsiancios en los que fue infervenide Cendy Lizeth Monja Serralo, quien minufos anfes se hablu efectuado diversas
fransacciones {7 operaciones) bancorfus a su cuenta del Banco de Crédito del Perti - BCP N 194-97980946807 2, por la suma de
$/115 200.00 soles, desde su cuju, monte que fue susiroide en siete (07) operaciones banearias.

52, ACTADE D.EI'ENCRSN, de fecho 15 de agoesto de 2021, de la persona de Cendy Lizeih Monjo Serrato, donde se defalla ef mativo
de la detencién.

5.2. ACTA DE LECTURA DE DERECHOS, de fecha 15 de agosio de 2021, da la persona de Cendy Lizeth Monjo Serrato.

5.4, ACTA DE REGISTRO PERSONAL E INCAUTACION, de fecho 15 de agosto de 2022, que detalla qua en poder de la investigada

CENDY LIZETH MONJA SERRATO, se hallé un teléfono celulor marca APPLE modelo IPhone 8 color rojo, con IMEl lsgico

3529960967 45622,

ACTA DE LACRADO, de fecha 15 de ogosto de 2022, efeciuade of feléforo celular morco APPLE madelo IPhone 8 color rajo, con

IME! Igico 3529960967 45622, de propiedad de la investigada

5.6. ESCRITO DE PARTE AGRAVIADA, de fecha 15 de agoste de 2022, suscrite por el supervisor def Banco de Crédite del Peri, Vicior
Salsel Ddvila, donde presents la siguiente documentocién respecto o la defenida Cendy Lizeth Monjo Serrato: a}Movimientos de fo
cuenta de aherres. b}NUmeros de cuenta, clinterbancaria o donde ironsfirié dinero susiraide, d}07 véuchers de depdsito realizados
a su centa del Banco de Crédite del Perd - BCP N.° 194- 9798096807 2, por un monto tofal de 5/ 115 200.00 solés, realizades
en su espocic de kobajo (ventanifla asignada); y e)Uno anokicién de cddigos inferbancarios: 009252200767 37254381
parfenecionts o Azvaje Garcio.

5.7. ESCRITO DE PARTE INVESTIGADA, de fecha 15 de agasto de 2022, dacumento por el cval jo investigade de Cendy Lizet Monja
Serrato, acepta haber frunsferido o cuenfa de un fercero en cuenta bancaria of manfe fotol da 5/115 200.00 soles.

5.8. ACTA DE VERIFICACION DOMICILIARIA DE ODALIS DEL CARMEN MACHIQUEZ VIERA, de fecha 15 de agoste de 2022, llevada o
cabo en el domicilio sifo en Pasaje Faustino Sdnchez Carridn, Mz, G, lofe 09, Asenfamiento Humano Lampa de Oro, distrife de San
Juan de Lurigantho, donde personal palicial tomé conocimiento que lo invesfigada Cendy Lizeth Mojo Serrato, hace 05 meses habio
side inquiling de fo casa de sy abuela Maria Isabel Lépez Rojus, empero que o la fecha ya ne vive en dicha direeeidn.

59. ACTA DE AUTORIZACION DE CENDY LIZETH SERRATOQ, de fecha 15 de agesto de 2022, documento por el cval auteriza de forma
voluntaria que ef personal da la pelicia visvalice y exiralga informacion que confenga en el celular incaufode.

5.10. MANIFESTACION DE VICTOR SOLSOL DAVILA, do facha 16 de cgosto de 2022, llevada a cobe en uno de los Oficines dal

Deportamante de Adulteracién da Telefénico Celular, quien en sir colidad de suparvisor de o agencia de Emancipatin dal Banco
de Crédito del Perd: "~Que, el dia e ayer 15AGH2022, ingresamos a Ja agentia oproximadamenta a fus 08:36, tedos nos comenzamos o distribuir er nuestro sifios

5.5

respecfivamente ofistomos para o apertura de Jos 09:00 de ke mafiara, fuego de operkiror la ogencio normolmenfe, opraximadomente a las 09:30 y 10:00 da Ja mafiana se
acercs Cendy Lizet MONSA pore comunicarme que se senifo mol, igualmente fe comunice a o promolare principal Nicole AYALA, que se sentio mof por eso ibe bofia, duranfe
»f dia, se levaniaba y se dirigla of bafo lvega se discuipaba par que sa senlia muol, en el fronscursa del dia desde los 10:00 hosto Jas 13:00 heras, luve una visffa de
segurided paro que peda visualizar el esfado de las instaladones, Jusge Jambish fenfomos lo visita de seguridad de Hermes quien nos dejé Ja ramesa ds sfediva, qoa ss algo
hobffuct en esfa ogencia, enire esfe inferin ohserve que Candy Manje iber of bafle muy confinua, ol ver que cor fanfa continuidod acvdfa of bafio canvarss, con Nicolla a fin da

que acede o usa dinim pora cheq su solad, oproximod fe o los 17:00 vay o mi sitfa para disponer gue | iban o entreger efecfive fente de sus cojor ¥
s cuando Cendy MONJA 5= ma acerca y solicia haklur en privade con mi pﬂ's:lrln‘ motive por el cual nos irasledames a v zona de onfe béveda, as aflf donde la pregunia
qué pasobe , eifa me responde que hoblo heche unos depdsilos ¥ unas ¥ que no le devuelven &l efeclivo, o fo que yo Je pregunfe con sorpress, no le enfendia

por qué ella se puse nerviose y agilorse, en ese memendo salgo de fa unfe béveda para lamar & Nicole AYALA y Jos das ingresamos o lo sofo de onte béveda, kego e pedi
a Cendy que se explieara mejor, a lo que efly indica en wa primera instancia gue eila hobla hecho wnos ransferencias o unas familiares porque jurfa can w familie iban o
comprar un inmueble, enfences yo le pregunfe por qué hoble hecko eso y porgue tu fomilic no fe devuelve, I/ Nicolle le ja porque hebio hecho ssos fipo de
operocionas y en tade sarg qus s familia le devvelva, af harla alguna conlradicd donde indica que su famifia no saba nado, as allf cwande fa inrepe qus como
puadas campror un inmuable sin que hs familia Jo sapa, et alli doade Je digo Cendy que as Jo que astd pasando y alla Aot tomisnza explicornos que hobla backo operodones
por vn aplicative de Amazon, al ver esla con Nitolla salimes @ su Box DE Cendy para ver si podamas eliminar algupcr eperasianas que slio hobia reafizade, st coande ella
Indlico nuevomente qua tado hoble side par banco mévil, ol ver que dichas cperuciones no podiomos eliminar, nvavanmnie Ingrasemos a o onle béveda, dande se quedy
Nicalle y Candy, yo solgoe a llamor o mis inmedictes superisres of Sr. Rosalla OUVOS y Fidel Sagastagui con qurs.n ma logra comunicerfe @ grose mede de le que esfobo
ooyrrienda tombién llomamos o la cenirol de fa pakicio para gque ooude o nueskra i i Despuis de opr Je de 10 minofo lego o nuestra ogentiu Rosalfy
QLIYOS Y Carlas MENDOZA nuestre Garenta Regional y demro da la zana anfe béveda la padimas a Cendy mds calmada qua nos explique qué es lo que habla bache, el
explico que el dia dominge Je hably ffegado wnos mensojes @ su cefular of principlo no le temo imporfancia, pere luege ingreso ol fink del menseje que Jo conducion o« en
aplicative de Amuzon y un numero de YhalsApp, nos indics qun habier heche dos aperadones de montes menores de fas cuales alio enfrege of imporfe do 100 sales o
inmedictamente Je devolvian 120, eto fue lu folidad del plicative que fenfe, dijo of dia dominge habia reclizada esas des operaciones, el dia unes quiso hucer
dicha of it pero fes salieifok ! e 5/ 30000 00 m's.: luege lo preguntomos par ué ella hobia reslizedo dichas oparaci par eser cemtidod o misten
que no supo responder, lags elle md'lco ellc esperaba que fe devolvieron el efacfiva, asimi cvando le or . porque sugura hedisnde asto, elio no r {iG
sofamenta fiddico gua hobio sido estofada, luego sofimos da fo zona de anfe bévedo, &l mismo que me dirigl cuntrer So cvja de Cendy..."-

511 MANIFESTACION DE JUAN JOSE CARRASCO PALOMINO, de feche 16 de agosio de 2022,
llevady o cabo en una de los Oficinas del Deparfamento de Adulleracidn de Telefénica Celular - DIVINDAT, quien en su cofidad
de sub gerente de seguridad Cooperofiva del Banco de Crédite def PerG: “-Que, ol diz de ayer 15AGO2022, aproximadamenle 18:00 horas, I
Unidad ds CENTRASCAN de la saguridud Corporativa del BCP, nos reports un foltonfe de eojor sefialyde por la promodora de servicia Cendy MONJA SERRATO, luega nos
comunicamas cor ki ofiting Emuncipecion donde acurrieron los kedhios reportadas, no dicoron que la indicada colaboradore al supervisor de wgencia Yicer SOLSOL e
habia comunicade que babla Jamade dinerc de su cofe para depositérselo a su wente de ahorre y alid desde sy feléfono realize varfus tramsferencias o dos cvendas def Banca
Seotiohank, seguitaments se realizd «f arqueo de tajo y estoblacit que or al fermino! finonciera da fu colaboradora sa kubly fransferida o su cwenta 5/.115,200.00 sofes,
irervés de sieia dopdsites, anfa asfas hechos fo colaborodora ulorizo of supervitar ratirar de su cvenfe do ahorro of Importe da S/. 21,255.15 solas, luago of supervisor af
hoeer ef cudre final de fo coju de fo colaberadory se evidencic wn folfunfe de taja de 5/, 93,945.12 soles, que finvlwcnte fue confabilizave como perdide de cojo..”

5.12. MANIFESTACION POLICIAL DE 53 PNP JESUS JHONATAN ZURIGA HUAMAN, de fecha 16 do ogesfo da 2023, llevada a cabo

en una de las Oficinas def Deporfomento de Adulferacién de Telefénica Celular - DIVINDAT, refirié que; “-Que, ya que préciicamente
racibimos uno flomoda telefénica de lo ogancio del Bonco de Crédito, ubicado an el Jr. Curca 494, dands qua nas dijeron que enfun uno persono refenido, respondiende of
nombre te Condy Lizath Mosja Serrets, el delifc era froude, nas consfituimas of luger para cansfatar fa informadidn, de fos cuales era correcto enconframes o lo sefiorifa
antes mencionedd, y proceditics o hocer fa infervencidn y anfrevisfaron con Jo sefirifa, nos explicd Jos circunsfondlas de fos hechos, procedimos o eonshifuirla o fo evenfdo
Expodin 323, y fodos los defolles que ssffola ef acta de infervencign...”.

5.13. MANIFESTACION POLICIAL DE 52 PNP CUYATE FLORES MERLLY KARIN, de fecha 16 de agosto de 2022, llevada a cabo en vna

de fus Oficinos del Deparfamenio de Adufteracién de Telefénica Celular DIVINDAT, refirié que; “-Que, o mdrito de Ja Maniado telefénica de
personat do Jo ogencia BCP, quidn sa idarifics camo Victor SOLSOL DAVILA, ef mlsmo qgom refiris sar supervisor def personal de Ja agenda BCP ubicodkr en el Jr, Cuzca-494
- Cercado dfa limy, quien refirié que en dicha agencia habrion refenide o Jo promofora da servicios Candy Lizeth MONIA SERRATC (21). por presunte fraude; anis fa nofidia
aimingl, personal de la DIVINDAT af manda del Crofe. PNP José Augusfo MONTERO PECHE, nos constifuimas o fa referido entided finonciera donde se enfravisié o Yicfar
SOULSOL DAYILA of misma que indicd que fo antes aiudida fe confesd qua ef div de hoy T5AGR2022 se Ironsfisre su cuento BCP le cantidad de 5/.115,200.00 soles dasde
su cofo, osimimo cobe significar gue Cendy Lizath MONJA SERRATC (21} de monore espaniones v creunsteneial acepte hubierse ransferids fo canlided de 5/ 11520000
seles @ sv cuente, monte que segdn ergumento fue con fo fidod de ser i do; motive por el ewal lvega de Facerle conorer sus derechos que fe siste en calided
de defenido, fue conduida a las instalociones de fa DIVINDAT-CHRINCRI PNF..".
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5.14, MANIFESTACION POLICIAL DE 55 PNP ESPINOZA PRADO VICTOR, de fecha 16 de agosto de 2022, flevada d cabo en una de
las Oficinas del Deparfamento de Adufferacién de Telefénica Celular - DIVINDAT, refirid que; "-Que, lvege ds recibir fo llemada felefénica
de los empleades de la Agencio BCP Emancipacidn ubivade en Ja jr. Cuzeo 494-Ceredado e Lima, quidn se idenfifics como Yietor SOLSOL DAVILA, suparvisor da fo indicada
Agenda artes mencionada quien Indico que en diche egancin hobian refenido o lo promolara de servicies Cendy Lizeth MONA SERRATO (21), por habar incureido en un
presunia frauda; metve por ef cual, personal oe la DIVINDAT of munde del Cmte. PNP José Avgusta MONTERO PECHE, nos constiluintas o la referida emlidad fironciers, of
Hegar nos enirevistamos con Victer SOLSOL DAYILA, quien Indicd que la Promolora de Servido hobio drosferide dinero del buneo o st cvenfo BCP la conlidod de
S/.115,200.00 soles, que luege da anjrevistarle a ly relenide Cendy Lizeth MONJA SERRATO {27) de monera espentdned y dirconstonciol acepta hoberse ironsferido la
contidad de 5/.115,200.00 scles o su cvenda, monto que segdn argumenia fue sustrolda eon o finglided de ser lavertido; motiva por ef cual fuego de hoterle conecer sos
derachos qua Is ositle an colidad e dejenida, fue fueice o fos insfoloci de for DIVINGIAT-DIRINCRI PNP™,

5.15. INFORME T-114292, de fecha 16 de agosfo de 2022, emilido por el Banco de Crédifo del Perti, de cuyo anexo se fiene el detaile
de lus fransferencias efectuadas a fover de Juan Adries Azugje Goreia y Odalis del Carmen Machiquez Yiera (Se detalla imagen
en requerimiento da ferminacién anficipada)

5.16, CERTIFICADO MEDICO LEGAL N.° 042830, de fecha 16 de agoste de 2022, donde se defaila que fo persona de Cendy Lizeth
Menja Serrate, no presenfo lasiones fraumdhicas corporales recientes.

517, CONSULTA ANTE LA PAGINA DE LA SUPERINTENDENCIA NACIONAL DE MIGRACIONES, respecte o los civdadanos venezolanos
duan Adries Azudje Garcia y Qdalis del Carmen Machiquez Yiero.

5.18. ACTA DE BUSQUEDA EN FUENTE ABIERTA, de fecha 17 de agosio de 2022, en I cual se realizé o bisqueda en lo péging Web;
hitps:/ fwww . amilyserch.org/es/, de lo persona de Juan Andrés Azuoje Garcio y Odolis del Cormen Machiquez Viera, donde se
defafla que esfes son de nacionolided venezolano.

5.19. ACTA DE BUSQUEDA EN FUENTE ABIERTA DE CUENTA BANCARIA Y/O FINANCIERA, de fechu 17 de agosio de 2022, en fa cwal
se realizé lo bisqueda en el aplicalive del Banco Scofiabank, sobre cuenfas que fuviesen, las personas de Juan Andrés Azuaje
Garcio y Odalis del Carmen Machiquez Viera.

5.20, ACTA DE BUSQUEDA EN FUENTE ABIERTA, de fecha 18 de agosic de 2022, en lo cual se realizé lo bisqueda en lo pagina Web;
hitps:/ /freecarrierlookuo.com/, del nimero del celulor 943963264, dando como resulfade que la empresa operadora es
MOVISTAR (Telefonica Mdviles S.A.).

5.21. CERTIFICADO DE ANTECEDENTES PENALES, de fecha 25 de marzo de 2022, donde se advierfe que Jo imputada CENDY LIZETH
MONJA SERRATO, no cuenta con anfecedentes penales vigenfes.

5.22, CARTA DEL BANCO DE CRETIDO DEL PERU - BCP, de fechu 16 de agosio de 2022, por medio de la cval of Banco de Crédife def
Peri - BCP, da cuenior de Jus cuentas exisfentos y los operaciones posivas (cuentas banearias), o nombre de lo impulode Cendy
Lizeth Monjo Serrofo.

5.23. ACTA DE APERTURA DE LACRADO Y VISUALIZACION DE INFORMACION CONTENIDA EN TELEFONO CELULAR, de fecha 17 de
dgoste de 2022, llevado o cabo en vno de los oficings de lo Divisién de Allo Tecnologia - DIRINCRI PNP, diligencia que se
redliza en el equipe celular mar Apple, modelo IPhone 8, color rojo, sin serie a fo vista, con IMEI N.° 3529960946745622, pora
Jo cual o ohore impukado Cendy Lizeth Monja Cerrafo, brindé la cove de aceeso o sv equipo celulor y aulorizd la extfrocdén de
su contenido.

5.24, CONTINUACION DE ACTA DE APERTURA DE LACRADO Y VISUALIZACION DE INFORMACION CONTENIDA EN TELEFONO
CELULAR de It detenidy, de fecha 18 de agosfo de 2022 conversaciones que tuvo la investigado Cendy Lizeth Monja Serrats, o
fravés de la red social Whotspp con el ndmero +44 741 4685251,

En segundo lugar, se obfiene copiuros de pontollo del mensaje fexto enviado del némero 76555, of mismo que contiene link
wa.me /44741 4685251, el mismo que redirecciona o la red sociol WhaoisApp con el nimero +44 7414685251.

En fercer lugar, se obliene copfuras de pantafla de las constancias de fransacciones recibidos en o cventa de correo efecirénico
cencymonjooi@gmail.com.

En cuarfo lugar, se obfiene capluras de pontalla en relacién ol fink hHfps:/ fsw.97wsc.com enviado por ef vsuario de WhaisApp
+44 7414585251, el mismo que segon la plataforma whois, fue creado ef 06 de moyo de 2016, y ocfualizado ef 29 de moyo
de 2022, cuyo servidor web se encuentre en Hon Kong

Por ultimo, se evidencio que las comunicaciones se realizoren o través de fa red social WhotsApp con ef numers +51 255080715
y ol ustiario +44 7414685257 registrade como “Collen”, sefialande ademds que ef cédige "+ 44" pertenece a Reino Unido,

5.25. INFORME INTERNO, de fecha 17 de agosio de 2022, remifide por el Banco de Crédito del Perd - BCP, medianfe el cual informa
que lo promofora de Servicios, Cendy Lizeth Monja Cerrato, ufilizé indebhidomente sus occesos poro fromitor depdsifos de efectivo
en su terminal financiero, sin contar con el dinero fisico, o su Cuenta de Ahorros N.° 194-97980968-0-72 por un lofal de 5/115
200.00. Asimisme, se pracisa que la investigoda Cendy Lizeth Monja Cerralo se desempaiiabo como promotora de servicios en o
wgencia Emancipacién desde ef T de anero de 2022,

5.26. ACTA DE COMPROBACION DOMICHIARIA, de fecha 17 de agosto de 2022, Nlevadu o cobo en el domicilio de lu ciudadona
Cendy Lizeth Monja Serrufo, site en: Calffe Conlisuye N.° 627, urbanizacién Zarole, distrito de Son Juan de lurigancho; donde
personol policial se fogré enfrevisfar con lo persenc de nombre Marfa Norciza Monje Meza, e misme gue refirié que la persono
anles mencionado, que vive en el cuerfo piso del citado predio.

5.27. OFICIO N.° 007638-2022-MIRACIONES-UGD. de fecha 18 de agosfo de 2022, mediante el cual lo Superinfendencia Nacionol de
Migraciones, pone en conocimiento el movimiemto migratorio e informacién de Jos civdodanos fvon Andrés Azuoje Garcia y Odulis
Dl Carmen Machiquez Vierd, advirtiéndose que eslos no regisiran salida de ferriforie peruano.

5.28. ACTA DE VERIFICACION POMICILIARIA DE JUAN ADRIES AZUAJE GARCIA, de fecha 18 de agosto de 2022, llevado o cabo en
ef domicilio sifo Mz D Loi 7- N.° 07 - Piso 4 - Mz D - Lof 7 - Km 10 - AAHH La Floresta - Lima - Limo - Son Juan de Miraflores,
donde personal policial se fogré enfrevistar con I persona de nombre Samve! Aguils Sdnchez identificade con 47544090, ef
misma que refirié no conocer a la persona de fuan Adries Azucje Gareia.

5.29. ACTA DE APERTURA DE LACRADO, VISUALIZACION Y EXTRACCION DE IMAGENES DE LOS VIDEOS DE CAMARAS DE
SEGURIDAD DEL BCP, de feche 18 de ogosfo 2020, Hevado o cobo en uno de los Oficinas del Deporlamento de Adulferacién de
Telefénica Celvlor - DIVINDAT, donde ocio seguide se procedis o visudlizar el confenido del primer DVYD+RW-4X/2H -
4.7GB/2H, IMATION, con rotulada "1, remitido por ol Banco de Crédite del Pert, uccediendn af mismo donde se observa 5
archivos de video en formafo MP4 de fecha 16AG02022,

5.30. MANIFESTACION DE LA INVESTIGADA GENDY LIZETH MONJA SERRATO, de fecho 19 de agoste 2022, flevada o cabo en ung
de las Oficinas def Departamento, la misma que en merite of arlicule 87° del Cédige Procesal Penal guardd silencio.
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5.21, CARTA DEL BANCO DE CREDITQ DEL PERI} — BCP, de fecha 19 de ogosto de 2022 por medio de lo cual el Banco de Crédifo del
Perii — BCP, brinda informacidn de fos cventos existentes a nombre y Jas operaciones pasivas (cuentas bonearias), bolonce de caja,
roles y responsobifidad def puesfo de Promotor de Servicios y confrafo de Irabajo celebrade enfre ka Entidod y la investigada,
diarie electrénice del 15 de ageste de 2022, déficit faltanie de coja relacionado o Cendy Lizeth Moja Serrate y fas generafes de
fer fey de los paersonas de o Agencic BCP Emancipocidn,

SEXTO: RESPECTO DE LA SUBSUNCION EN EL TIPO PENAL

6.1. RESPECTO A LA TIPICIDAD, - A los elemenfos de conviccidn glosados, cumplen de manera
satisfactoria la exigencia de suficiencia requerida, ya que se advierte que de manera deliberada
una agente a manipvlade el funcionamiento de un sistema informdlico que se le fue asignade
redlizando asi trasferencias bancarias en heneficio propio y en terceros por la posicién de carge
que tenia dentro del banco al ser cajera por lo cual se cumpliria la materialidad del delito y ka
agravante; por lo que este despacho concuye que la mdterialidad del presente delito se cumple
satisfactoriamente.,

6.2

SOBRE EL JUICIO DE ANTIJURICIDAD, corresponde determinar si la accién tfipica es contraria al
ordenamiente juridico o si por el contrario se ha presentade alguna causal de justificacién, cuyos
supuestos se encuentran enumerados en el articulo 20° del CP; por lo que, habiéndose reallzade una
valoracion objetivo y general del acto imputado, se advierte que es un octo contrario ol orden
juridico, no apareciendo ninguna de las causales previstas en la norma precitada en la investigada.

EN RELACION AL JUICIO DE CULPABILIDAD, por |a forma y circunstancia en que se han desarrollado
los heches y al no haber ninguna alegacion de las partes, se determina que el investigada es una
persona que no sufre de alguna anomalic o enfermedad que tuve su conocimiente sobre el licito
comefido; en consecuencia se encontraba en plena capacidad de establecer que su accionar era
contrario al ordenomiento juridico, pues participo activamenfe en calidad de AUTORA; donde la
imputada producto de una presunta estafa, realizo {07) siete transferencias desde su sistema del
BCP asignado o la misma cuando ejercia funciones dentro de un horario laboral come Promeotora de
Servicios de ln agencic de Emancipacién del BCP (Cajera) a su cuenta bancaria personal y de otros
des sujetos, aprovechando tal sustraccién del dinero debido al acceso def funcionamiente del sistema
informatico; en consecuencia, la investignda se debe hacer merecedora de la imposicién de wna
pena, quedande establecide que ho reconocide los hechos y que existe un minime de base
probatoria de lo actuode o nivel preliminar para dar por acreditados los hechos materia de
acusacién; por lo que, tiene responsabilidad penal por del delite Imputade.

6.3

RESPECTO A LA UBICACION DE LA PENA EN EL SISTEMA DE TERCIOS

SETIMO: Lo intervencién del poder penal no puede generar mds dafic -enfiéndase pena- que el hecho
concreto al cual responde. La ilicitud puede reflejarse bajo la relacién del hecho concreto (delio} y o
respuesta punitiva estatal (Pema), y esta relacion solo se admite come admisible si es propeorcionada. Se
entenderd proporciohada cuande la reaccién penal {temedos fodas los circunstonclas y el principie de minima
intervencién), Jogra un balance positive frente al dafio causado por el delito, siempre dentro de un méximo
admisible de violencia por la conjuncién de otres principlos. Dentro de ese marco estrecho,
proporcionalidad ne significa equivalencia entre la gravedad del delito y la pena, sino que el mal que
cavsa la pena es el minimo pasible segin el grade de necesidad que surge de la falta de otros
instrumentos de respuesta que no sea la violencia?. En ese contexto, corresponde analizar la legalidad del
acuerdo respecto a la pend propuesta para establecer la pena justa y equitativa, se considera el efecto
retributivo, preventivo y resacializador de la misma, debiendo respetar siempre la proporcionalidad en la
reaccién penal, racionalidad y sobre todo su equidad; criterios que nos deben llevar a una
individualizacién judicial de lo pena que a su vez haga legitima la reaccién del Estado en términos de
condena y reproche legal al sujeto que leslona un bien juridico que se futela penclmente, con vistas o
restituir la valia de la norma penal vulnerada; aunado a ello, este despacho considera que en un Estade
Constitucional de Derecho, que propugna que el fin supremo de lo sociedad y del Esradoe es la persona, la
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determinacién judicial de la pena no se agota con un andlisis legal tasado de la pena, puesto gque no es
posible dejar de lado los principios bdésicos para su Imposicién como son los principios de lesividad,
aipabilidad y proporcionalidad, establecidos en los numerales 1, IV, V, Vil y VIl del Titulo Preliminar del
CP, ya que la aplicacién de dichos principios al caso en concreta nos van o permitir imponer una pena
proporcional.

OCTAVO: El articule 45-A° del CP establece los criterias para la determinacién de la pena concreta
dentre de los limites fijodos por [a ley, determinande los Jueces la pena aplicable en dos etapas: en
primer lugar identificando el espacio punitive y dividirls en fres tercios, y en segundo lugar identificando la
pena concreta, atendiende o la concurrencia o no, de circunstancias agravantes y atenuantes o las que
hace referencia el articufe 46° del CP; asf, st concurren sélo circunstancias atenuantes corresponde fijar la
pena en el primer fercio, si concurren circunstancias agravantes y aienvantes al pena se fiju en el fercio
infermedici y si ¢oncurren sélo circunstoncias ‘agravantes se fija la pena’ en el fercio superior; por elle,
atendiendo a delito imputado sefiala un extremo minimo y médximo de la peng, se operativiza el sigulenta
esquema respecio de tomando en cuenta la agravante estipulada:

PENA PRIVATIVA DE LIBERTAD
(8 a 10 afios ¥ B meses)

Tercio inferior Tercio intermedio Tercio superior
8 afios — 8 afies con 10 8 ofios y 10 meses y 20 dias— 9 9 aiios con 9 meses y 10
meses y 20 dias afios con 9 meses v 10 dias dias — 10 ofios v 8 meses

En fal sentido, considerando que la representante del Ministerio Pdblice inicialmente solicito OCHO ANOS
DE PENA PRIVATIVA DE LA LIBERTAD EFECTIVA pora la investigada, A dicha pena concreta, , el misme
que se encuentra acorde con lo prescrito en el literal a), numeral 2) del articulo 45° — A, que
exprasamente establece: “Cuarde no exitfon afenvantes ni agravonles, o concurran tnicomente circunstoncios afenuondes, lo pena
concrefa se delermina denfro del fercio inferior”; tenjendo en cventa [a carencia de antecedentes penales del
investigada y que el Ministerio Pdblico sustenta que no encuadra en la reincidencia ni en lo habitualidad.

RESPECTO A LA PENA DE DIAS MULTA

NOVENQ: EL primer pdrrafo del articulo 8 de la Ley N.° 30096 {y su modificada por Ley N.° 30171}
determina la impesicién de 60 a 120 dias multas, pere con la agravante en el articulo 11 inciso 2, de la
mencionada ley, determina la imposicidn de 120 a 160 dias mulias, es decir existe una unidad de peng;
por elle, el Ministeric Publice estd aplicando el mismo andlisis que para la pena privativa de libertad
corresponde aplicar el tercio inferier para la acusada, que seria 120 dias multa y tomando en cuenta la
remuneracién minimo vital vigente al momento de los hechos de S/, 950,00 (novecientos cincuenta 00/100 soles),
segin D.5. N.° 004-2018-TR que entré en vigencia el 01.04.2018, el mismo que dividido enfre 30 dias
obtenemas §/. 31.67 lireinta y un 67 /100 scles), aplicando un 25%, tenemos un resultado de §/. 7.92 (Siete con
92/100 soles) de ingreso diario, MULTIPLICADO POR 120 DIAS, obtenemos la suma de S/. 950.00
{NOVECIENTOS CINCUENTA SOLES CON 00/100 CENTIMOS); por tanfo, monto que conforme al articulo
44° del CP deberé ser pagada dentre de los diez dias de pronunciada la sentencia.

PENA DE MULTA

{120 o 160 dias}
Tercio inferior Tercio intermedio Tercio superior
120 a 133 dias 133 a 147 dias 147 a 160 dias

RESPECTO A LA REDUCCION POR CONFESION SINCERA

DECIMO: En el fundamento juridice vigésime primero del Acuerdo Plenario N°5-2008/CJ-116 se precisa
que la sinceridad de la confesién equivdle "a pno admision (1) completa -con dierfo nivel de defolle que comprenda, sin

omisiones significativos, los hechos en los que parficipé-, (2) veraz -e | sujefo ha de ser culpable sin ocullar datos relevantes del injuste
investigadlo-, (3) persisfente -uniformidad esencial en los eportunidades que le corresponde declarar ante la avtoridad compefenie- y {4}
operfuna -en el momento necesario pora garantizar y coniribuir a la eficacia de la invesfigecién-, o lo que se ailna, a los efectos de la
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cuontificacién de (o pena afenvade, (5) su nivel de relevancia” | Par lo que, si se trafa de un delito evidente o, lo que es
lo mismo, si este sido descublerto flagrontemente, cvolquier cceptacién del hecho y colaboracién del
agente con la Palicia ¢ el Ministerio Plblico en el ejercicic de sus funciones -osi se produzca de forma
concomitante o inmedictamente después de cometido- resylta irrelevante para la investigacién o esclarecimiento del
hecho vy, consecuentemente, ho determina reduccién de pena en viriud de la aplicacién de la férmula de
derecho premial referida a la confesién sincera. (SALA PENAL PERMANENTE R. N. N® 370-2017); en ese

sentido el Ministerio PUblico realizé un andlisis de lo presente figura en datencién a que la investigada
previomente a la intervencién por el personal policial confese el delito a su jefe inmediate, brindade
facilidades para el externo del dinero depositado; aunade a ello proparcicno la idenfificacién de la
personas o los cuales se realizaron los depésites, lo cual fue corroborado con ofres elemenios de
conviccién posteriores, contribuyendo a la investigacién de ofro ilicito; pues en el caso esta no hubiera
dado o viso a su jefe inmediato, no se hubiera podido recuperar el dinero sustraide; por lo que el
razonamiento del ente persecutor resuita acorde a ley; en esa lineq, se tiene que Articulo 161° del CPP
sefiala que el juez puede disminuir prudencialmente la pena hasta en una tercerda parte por debajo del
minime legal, més aun si la investigada no es reincidente o habltual; por lo que, el Ministerio Piblico ha
dispuesto la REDUCCION DE 08 MESES, reduccién que se encuentra dentro del marco establecido por la
ley, al no ser una reduccién tasada; guedande la misma en SIETE ANOS Y CUATRO MESES DE PENA
PRIVATIVA DE LA LIBERTAD EFECTIVA,

DECIMO PRIMERO: En el case de la pena multa el ministerio Publico ha dispuesto la reduccién DE T0
DIAS MULTA, reduccién que se encuentra dentro del marce establecido por la ley, al no ser una reduccién
tasada; quedando la misma 110 DIAS MULTA y fomando en cuenta la remuneracién minime vital vigente
al momento de los hechos de S/, 950.00 {novecientos cincuenta 00/100 soles), segin D.5. N.° 004-2018-TR que
entré en vigencia el 01.04.2018, el mismo que dividido enire 30 dius obtenemos S/, 31.67 lirelnta y un
67/100 seles], aplicande un 25%, tenemos un resuliade de §/. 7,92 (Siete con 92/100 soles) de ingreso diario,
multiplicado por 110 dias, obtenemos la sumu de §/. 870.83 (OCHOCIENTOS SETENTA SOLES CON
83/100 CENTIMOS). .

RESPECTO A LA REDUCCION DE PENA POR BENEFICIO PREMIAL

DECIMO SEGUNDO: La terminacién anticipada es un proceso penal espedial y, ademds, una forma de
simplificacién procesal, que se sustenta en el principio del consenso. Es, ademds, uno de los exponentes de
la justicia penal negociada. Su regulacién, en sus aspectos esenciales, estd suficientemente desarrollada en
el Libro V, Seccién V, articulos 468° al 471°, del CPP {Fundamento 6 del Acverde Plenaric N° 5-2009/CJ-116}. El
articule 471° NCPP estipula una reduccién adicional acumulable de la pena de vna sexta parte, cabe
puntualizar que o Oltima frase del citado dispositivo legal preciss que el beneficic en cuestidn es
adicienal y se acumulard ol que reciba por confesién. Ahora bien, la aplicacién del beneficio de una
reduccién dea una sexta parte se refiere a la pena concreta o final. Sobre ésig, una vez definida, es que
ha de operar la reduccidn en una sexta parte —es una pavta de disminucién fija y avlomdtica, es decir,
tasada-. £l acuerdo podrd consignarla, pere en todo case siempre diferencldndola de la pena concreta v
final, del resultade final como consecuencia del beneficio aludide, a efecto de que el Juez pueda definir

con seguridad y acierto la realidad del beneficic premial y su exacta dimensién. {Fundamento 14° del Acverde
Plenario N° 5-200¢,/CJ-114&).

DECIMO TERCERO: Como se ha precisado precedentemente al Inicio de la presente audtencia, escuchada
los cargos formulados por el Ministerio Pablico, informade sobrea les aleances de la Terminacion Anticipada
del Debate Oral; el Acusado vy su defensa estos aceptaron los cargos formulados en su contrg; por tanto,
en el presente caso corresponde aplicar la rebajo de pena hasta en un sexto, El Ministerio Piblico
propuso en esa iineq, la aplicacion la reduccién solo de UN ANO CON CUATRO MESES al presente caso
de la bonificacién procesal de rebaja de pena correspondiente, lo que da come resultado SEES ANOS DE
PENA PRIVATIVA DE LIBERTAD EFECTIVA, lo que debe ser oprobado por estar conforme con la
normativa antes resefiada y lo desarrollado en la presente senfencia.

DECIMO CUARTO: En el caso de la pena multa el ministeria Publico ha dispuesio o reduccién DE 20 DIAS
MULTA, reduccién que se encuentra dentro del marco establecide por [a ley, al no ser una reduccién
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tasada; quedando [o misma 90 DIAS MULTA y tomando en cuventa la remuneracién minimo vital vigente
al momento de los hechos de S/, 950.00 (novecientos cincuenta 00/100 soles), segin D.S. N.° 004.2018-TR que
entré en vigencia el 01.04.2018, el mismo que dividido entre 30 dias obtenemos S/. 31.67 (treinta y un
67/100 soles), aplicando un 25%, tenemos un resultado de $/. 7.92 (Sfete con 92/100 soles) de ingreso diario,
muliiplicade por 90 dias, obtenemos la suma de §/. 712.50 (SETECIENTCOS DOCE SOLES CON 50/100
CENTIMOS), lo que debe ser aprobado por estar conforme con la normativa antes resefiada y lo
desarrollade en la presente sentencia.

RESPECTO DE LA REPARACION CIVIL

DECIMO QUINTO: En lo que respecta o la reparacién civil, el articulo 23° del CP, establece: i} la
restitucion del bien o -de no ser posible-; y_ i) La indemnizacién de los dafios y perjuicios; iii) Lo ejecucién de
sentencias Sumiando. Asimismo, cabe precisar los alconces de la Ejecutoria Vinculonte N°948-2005, de 07
de junio del 2005, en cvyo considerando tercero precise: “I--.] fa noturaleza de la accidn civil ex delito es distinta, pues
tiene come finalidad reparar ef dafio o efecto que el delife ha fenido sobre la vichima y, consecuenlemente, debe guardar proporcién con
fos bienes juridicos que se afectan”, Es decir, debe existir una adecvada proporcién entre el monto fijado como
reparacién civil y el bien juridico lesionado mediante el delite sancionado; sin embarge, no debe dejarse
de lado, la enfidad de la afectacién concreta del bien juridico al momente de establecer el monto de la
reparacién. En ese sentido, la reparacién civil, es una de las consecuencias juridicas del delito, que se
impone, conjuntamente con la pena, a la persona responsable de la comisién de un delito, con la finalidad
de resarcir el daofic ocasionado a la victima, en razén de restituirle al siafus anterior al desarrolle del
suceso delictive, conforme lo establece el articule 93° del CP. En ese sentido, esta judicatura entiende a la
"restitucisn” como aquella “forme de resfouracidn de lu situocidn juridico altercdo por ef delife o devalucién del bien, dependiendo el
caso, al legiimo poseedor o propiefario”, siempre que se hayan vulnerado derechos patrimoniales. Asimismo, se
entiende por indemnizacién de dafios y perjuicios como aquella forma de reestabilizacién de los derechos
ne patrimoniales del perjudicado ¢ induse habiéndose realizade la sustraccién del bien.

DECIMO SEXTO: Seglin San Martin Castro sefiala gue los plazos de prescripeién de la accién civil y la
accién penol no son iguales, lo que confirma sy diversa noiuralezo., £s mds, los dos tienen regulaciones
normafives propias -la primers, fije un plazeo dnico de dos afios, segin el articuls 2001.4 def CC; mientras gue la segundn, supedita
lo prescripeidn ol tiempa méxima de o pena privofiva de lo libertod-, En todo caso, la accidn civil derivada de un hecho
punible no se exfingue; en tanfo subsisfa lo accién penal (articufo 100 del CP). Se ha esfablecido la Casacidn
Civil que ef arlicule 100 del CP constituye un supuesto de interrupcidn de la prescripeién extinfiva, de cuyo
fexto se desprende que ef derecho o la indemnizacién per responsabilidad exfracontractual no se extingue
mientros se esté framitondo la accidn penal correspondiente.

Siguiendo esa [nea de andlisls, el Acverdo Plenario 4-2019/CIJ-116 sefiala que en virtud del principio de
legolidod, el plozo previsto en el inciso T del articulo 2007 del CC, segiin of cual prescriben, salvo disposicién diversa de la fey, tta los
diez afios, lo accién personal, fo accidn real, fo que noce de una ejeculoric y fa de pulidad del octo juridicon, de ningdn modo puede ser
considerado un ploze de caducidad, Al ser un plazo de prescripcidn se produce la inferrupcidn por fos acfos de lo parte agraviodo
fendientes o conseguir ef pego efectivo del monto de lo reporacidn civil de acverdo a los suprestos de heche contfemplados en el arficule
1996 del CC. (Fundamentic 45°). De igual modo, sefiala que es necesario aclarar que la coducidad def page de la reparacidn civil o
estd reguloda en el proceso penal ordinaric de 1940, ni en ef Cédigo Procesal Penal de 2004, Por funte, no puede oplficarse un plaze
fegal establecide para fa prescripcin, que admife inferrupciones, como uno de caducidad frente o una siuacidn fdclica no previsty
legalmente para fal fin{Fundamenta 47°); per elle del acuerde entre la parte investigada y el actor civil -
debidamente constituido- se tiene que el momento del pacrar el monto de reparacién civil no se ha
establecido un croncgrama de pago para el cumplimiento de dicho resarcimienio; por lo que debe
entenderse de acuerdo a lo ya mencionado anteriormente, que debe ejecutarse el pago hasta antes del
vencimiento de la pena privative de libertad respetande el acuerdo de las partes.

DECIMO SETIMO: Para el presente caso, las portes acordaran una reparacion civil por i) Restitucién del
blen con un monto de 5/.94,994.85 soles; y. 1i} La indemnizacién de los dafios y perjuicios con un monto de
5/.9,394.48; sumados los mismos arroja un monfe de s/.104, 399.33 soles, que deherd pagar la
sentenciada a través de depdsitos judiciales al Banco de la nacién a favor de la parte agraviada, monte
que a criterio de este despacho que resultan razonoble, de acuerdo con la naturaleza de los hechos y el
daiio, naturaleza del delito materia de autos; por lo que, el monto acordado por concepto de reparacion
civil responde o los principios de necesidad, proporcionalidad y razenabilidad.
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EJECUCION PROVISIONAL DE LA CONDENA

DECIMO OCTAVO: Que segin el articulo 402° inciso 1 del CPP, la sentencia condenatoria en su extremo
penal se cumplird provisionalmente, aunque se interponga recurso contra ella, corresponde disponer la
ejecucion inmediata de la misma.

IMPOSICION DE COSTAS

DECIMO NOVENO: El articulo | del Tilulo Preliminar del CPP sefiala que, la justicia penal es gratuita,
salve el page de las costas procesales, precisande el articule 497° del CPP, toda decisién que ponga fin
al procese penal establecerd quien debe scpartar las costas del procesd; ademés, dispene que, ¢l érgane
jurisdiccional deberd pronunciarse de oficle y motivadamente sobre el page de las costas.

Los costos y costas procesales constituyen conceptes que forman parte de los denominados “gastes procesates”,
montes dinerarios que se generan como censecuencia de la obligacién de dar accesoria, que surge intra-
praceso enire la parte vencida (deudor) y el vencedor {acreedor). Respecto a la naturaleza juridica de
dichos gastos ha existido arduo debote doctrinario, siendo sus principales teorias la sancionatoria, la
resarciforia y la del vencimiento, nuestro ordenamiento procesal adopta la dltima de estas teorfas;
emperg, al haberse acogido la investigada a la terminacién anticipada del procese cabe exonerarla de
las costas procesales, al haberse ahorrado al Estade fa realizacién de una etapua Intermedia y [uicio oral
con concurrencia de érganos de prueba y demds.

Por los fundamentos precedentes expuesto, con la facultad conferidao en el articule 138° de la Constitucidn
Politica del Pert, concordante con el articulo 1° de la Ley Orgénica del Poder judicial y en aplicacién de
los articula 11, 1V, ¥, Vi, VIIl, IX del Titulo Preliminar del CP, articulas 11°, 12°, 23°, 34°, 45°, 45°-A, 46°,
52°, 92°, 93°del CP, concordante con los numerales 399°, 468°, 469° y 471° del CPP, Impartiendo
justicia a nombre de la Nacién, SE RESUELVE:

1. APROBAR EL ACUERDO DE TERMINACION ANTICIPADA, del proceso solicitado por el
representante del Ministerio Publico, o imputada Cendy Lizeth Monja Serrate y su abogado
defensor.

2. CONDENAR A CENDY LIZETH MONJA SERRATO. identificado con DNI: 75810652, edud 21 afios, sexo
femenino, fecho de nocimiento 01 de mayo de 2001, fugar de nacimiento ofmos — Lambayeque -Lambayeque, grado de insiruccicn
doria leto — técnico # pleto de administracién bancaria, esiudo civil sellera, estofura 1.52 cm, nombre de sus padres

Gabrial y Aqur!ma, faboraba en bunco de crédita, Ingreso ecanémico mensual s/. 1025, sin anlecedenfes penales ni judiciales, no
fiene bienes escrifos o su nombre, no tiene loluajes en su cverpo, nG liene cicafrices, feléfano celular $550807 17, tHene cventas en
redes socidles Facebook y Instagrom su perfil de nombre lizzeth Monju, domicilic RENIEC -real jirén Contisuya N° 627 -
urbanizacién zorate, disirilo de son juan de Lurigoncho; en su calidad de AUTORA, por el delito Centra el
Patrimonio en la modalidad FRAUDE INFORMATICO AGRAVADO, el mismo que se encuenira
fipificado en el primer pdrrafo del articulo 8°, agravado con el articulo 11° numeral 2), ambos de la

Ley N°30096 (modificada par Ley N°20171), en agravio de la BANCO DE CREDITO DEL PERU

3. IMPONER o lo investigada SEIS ANOS DE PENA PRIVATIVA DE LIBERTAD EFECTIVA, la misma que
computara desde el dia de su defencién esto es el 15 de agosto del 2022, por tanto vencerd el dia
14 de agosto del 2028, ORDENANDOQSE que lo sentenciada sean internada en el Establecimiento
Penitenciario correspondiente que el INPE designe, para el cumplimiento de la sentencia, al variar su
sifuacién juridica, oficidndose para su cumplimienta.

4. [MPONER a la investigada el pago de 90 DIAS MULTA, siendo su equivalente el monto de Sf.
712.50 (SETECIENTOS DOCE SOLES CON 50/100 CENTIMOS), los cuales deben ser abonados en [a
Cuenta N° 00-068-371341-MEF-DGETP-PENA DE MULTA del Banco de la Nacién en el PLAZO DE
DIEZ DIAS.
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5.

FIJAR LA REPARACION CIVIL en la suma de 5/.104, 399.33 (CIENTO CUATRO MIL TRESCIENTOS
NOVENTA Y NUEVE SOLES CON 33/100 CENTIMOS), el cual deberd pagar la sentenciada a fravés
de depésito(s) judicial{es} al Banco de la nacién a faver de la parte agraviada.

DISPONER la exoneracién del pago de costas y costos de este proceso para el sentenciade.
CONSENTIDA O EJECUTORIADA, que sea la presente sentencia, ORDENAMOS se inscriba en el

Centre Operailvo del Registro Nacional de Condenas, EXPIDIENDOSE con diche fin el Boletin de
condena de ley. FORMANDOSE el cvaderno de ejecucién

NOTIFIQUESE.
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LA FALTA DE MOTIVACION PARA LA DETERMINACION DE
LA REPARACION CIVIL
Sumilla. Al momento de justificar el monto

reparatorio, los magistrados del Colegiado
Superior no consideraron la propuesta del
Ministerio Publico (diez mil soles) ni lo
solicitado por la Procuraduria, que contaba
con legitimidad para hacerlo por ser parte
civil (freinta mil soles); por tanto, la decisién
en ese extremo no contiene la motivacion
suficiente.

Lima, veintitrés de enero de dos mil veinte

VISTO: el recurso de nulidad formulado
por el senor abogado de la Procuraduria PuUblica del Orden Publico
(folios seiscientos sesenta y cinco a seiscientos setenta), con los recaudos
adjuntos.

Intervino como ponente en la decision el senor Salas Arenas, juez de la
Corte Suprema.

1. DECISION CUESTIONADA

La sentencia conformada del veintisiete de setiembre de dos mil
dieciocho (folios seiscientos cincuenta y cuatro a seiscientos cincuenta y nueve),
emitida por los senores magistrados de la Sexta Sala Especializada en lo
Penal para Procesos con Reos Libres de la Corte Superior de Justicia de
Lima, en el extremo que fijo cinco mil soles por concepto de reparacion
civili que deberd pagar el sentenciado don David Ricardo Moretti
Valdivia a favor del Estado, al haber sido condenado como autor del
delito de asociacion ilicita para delinquir (en adelante AID)!.

2. FUNDAMENTOS DEL RECURSO
El senor abogado de la Procuraduria solicité el incremento del monto de
la reparacion civil, y argumentd lo siguiente:

1 Es de mencionar que el acusado fue condenado por los delitos de fraude informdatico
en perjuicio de don Mario Enrique Granda Cueto y asociacion ilicita para delinquir en
agravio del Estado, y se le impuso cuatro anos de pena privativa de libertad
suspendida condicionalmente por el término de tres afos bajo el cumplimiento de
reglas de conducta, noventa dias de multa y cinco mil soles que deberd abonar a
favor de cada agraviado.
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2.1. Conforme el articulo noventa y tres del Coédigo Penal (en adelante CP)
la reparacion civil comprende: i) la restitucion del bien o, si no es posible,
el pago de su valor; vy, i) la indemnizacién de danos y perjuicios.

2.2. El gasto que irroga el Estado peruano en la lucha contra el crimen
organizado, es un problema que atenta de forma dramatica contra el
desarrollo de las naciones y demanda de presupuesto nacional de la
Republica durante cada ano.

2.3. La adquisicion de la nueva tecnologia para la lucha contra el
crimen organizado, para optfimizar y fortalecer acciones contra la
delincuencia, asi como su ejecucion de operaciones diversas,
constituye el dano emergente.

2.4. Los gastos que readliza el Estado peruano para luchar contra la
criminalidad organizada, en términos de inversion social hubiesen
permitido atender bienes juridicos de primera generacién reconocidos
constitucionalmente, como son el financiamiento y construccidon de
hospitales, centros educativos, |0 que se encuadra en el lucro cesante.

2.5. En suma, la pretension reparatoria de treinta mil soles, no es excesiva
y tampoco produce enriquecimiento indebido en la esfera patrimonial
de la entidad agraviada ni vulnera el derecho patrimonial del acusado.

3. SINOPSIS FACTICA SEGUN LA IMPUTACION

Se imputd al procesado don David Ricardo Moretti Valdivia que junto a
otros coprocesados efectud operaciones fraudulentas de los fondos de
las tarjetas de débito y crédito del Banco Interbank, cuyo titular es don
Mario Enrique Granda Cueto; se realizé transferencias y pagos entre los
meses de noviembre y diciembre de dos mil diez, por montos
ascendentes a diecisiete mil ciento veinte soles y seiscientos sesenta vy
ocho ddlares estadounidenses, para lo cual habrian obtenido el nUmero
de la tarjeta y la clave token del agraviado, por medio de pdginas web
falsas, creadas con el fin de acceder a la cuenta bancaria del
agraviado, ademds se actualizd el nUmero del teléfono del contacto
del Banco Interbank para recabar la clave a través de mensajes de
textos.
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4. OPINION DE LA FISCALIA SUPREMA EN LO PENAL

Mediante Dictamen N.° 349-2019-MP-FN-SFSP  (folios dieciocho a
veinticuatro del cuademillo formado en esta instancia), el senor fiscal de
la Segunda Fiscalia Suprema en lo Penal opind que se debe declarar no
haber nulidad en la sentencia recurrida.

CONSIDERANDO

PRIMERO. SUSTENTO NORMATIVO (en adelante SN)

1.1. Es principio y derecho de la funcion jurisdiccional Ia observancia del
debido proceso vy la tutela jurisdiccional, conforme lo senala el inciso
tercero, del artficulo ciento freinta y nueve, de la Constituciéon Politica
del Estado; asi como el articulo ocho de la Convencidn Americana
sobre Derechos Humanos, aprobada y ratificada por el Estado peruano.

1.2. El numeral cinco, del articulo ciento treinta y nueve, de la
Constitucion Politica del PerU establece que las decisiones judiciales
deben ser motivadas.

1.3. El articulo noventa y tres del CP establece que la reparacion civil
comprende: a) la restitucion del bien o, si no es posible, el pago de su
valor, y b) la indemnizacion de los danos y perjuicios.

1.4. El primer pdrrafo, del articulo trescientos diecisiete, del CP (vigente al
momento de los hechos) sanciona con pena privativa de libertad no menor
de tres ni mayor de seis anos, al que forma parte de una organizacion
de dos o mds personas destinada a cometer delitos serd reprimido por el
solo hecho de ser miembro de la misma.

1.5. El articulo cinco de la Ley nUmero veintiocho mil ciento veintidods,
considera los efectos del reconocimiento de los cargos por parte del
encausado, v fija las condiciones que legitiman dar anticipadamente
por concluido el debate oral.

1.6. En el Acuerdo Plenario N.° cinco-dos mil ocho/CJ-ciento dieciséis,
del dieciocho de julio de dos mil ocho, se indicé que cuando la
conformidad cumple los requisitos legales, importa necesariamente una
reduccion de la pena, dimensidon que en cada caso concreto debe ser

3
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establecida razonadamente por el juez correspondiente, y que debe ser
inferior al sexto establecido para la terminacion anticipada. Asimismo,
en el fundamento veinticinco, senald con relacion a la reparacioén civil,
gue es evidente que si existe una pretension civil alternativa, ejercitada
conforme con lo dispuesto en el articulo doscientos veintisiete del
Codigo de Procedimientos Penales, el imputado deberd referirse a ella
en el marco de la responsabilidad civil que le corresponde admitir. En
ese dmbito, por imperio de la garantia de tutela jurisdiccional —articulo
139.3 de la Constitucion—, se debe dar plena intervencidon a la parte civil.

1.7. El Acuerdo Plenario nimero seis-dos mil seis/CJ-ciento dieciséis,

destaca en su fundamento diez que:

“[...] el dano civil lesiona derechos de naturaleza econdmica y/o derechos o
legitimos intereses existenciales, no patrimoniales, de las personas. Por
consiguiente, aun cuando es distinto el objeto sobre el que recae la lesidon en la
ofensa penal y en el dano civil, es claro que, pese a que no se haya producido
un resultado delictivo concreto, es posible que existan danos civiles que deban
ser reparados. [...] En los delitos de peligro, desde luego, no cabe negar a priori
la posibilidad de que surja responsabilidad civil, puesto que en ellos —sin perjuicio,
segun los casos, de efectivos danos generados en intereses individuales
concretos— se produce una alteracién del ordenamiento juridico con entidad
suficiente, segln los casos, para ocasionar danos civiles, sobre el que
obviamente incide el interés tutelado por la norma penal —que, por lo general y
gue siempre sea asi, es de cardcter supraindividual-. Esta delictiva alteracion o
perturbacion del ordenamiento juridico se debe procurar restablecer, asi como
los efectos que directa o causalmente ha ocasionado su comisiéon [...]. Por
consiguiente, no cabe descartar la existencia de responsabilidad civil en esta
clase de delitos y, en tal virtud, corresponderd al érgano jurisdiccional en lo
penal determinar su presencia vy fijar su cuantia [...]".

SEGUNDO. ANALISIS JURIDICO FACTICO

2.1. El procesado se acogid la institucion de la conclusidon anticipada, en
el margen de la denominada “conformidad absoluta” (hechos,
responsabilidad penal, pena y reparacion civil; es decir, la declaracioén
de culpabilidad del imputado no se limita al hecho, también alcanza a
las consecuencias juridicas). De tal manera, el acusado, quien contd
con el asesoramiento del abogado defensor (acto unilateral), aceptd
los cargos incriminados por el senor fiscal superior y no manifestd su
disconformidad en el requerimiento del monto dinerario por concepto
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de reparacion civil (como aparece en los folios seiscientos cincuenta y
seiscientos cincuenta y uno vuelta).

2.2. Cabe senalar que todo delito acarrea como consecuencia no solo
la imposicion de una pena, sino también da lugar al surgimiento de la
responsabilidad civil por parte del autor o los autores, la que serd fijada
en atencidén a lo previsto en la ley.

2.3. La Procuraduria PuUblica Especializada en Delitos de Orden PuUblico
del Ministerio del Interior, solicitd la constitucion en parte civil el once de
noviembre de dos mil frece (véase el los folios trescientos cincuenta y
tres a ftrescientos cincuenta y cuatro), emitiéndose la resolucion
correspondiente el veintiséis de diciembre de dos mil trece (véase el
folio trescientos cincuenta y siete).

2.4. Segun se aprecia de los folios seiscientos doce a seiscientos
dieciséis, la Procuraduria en cuanto al delito de AID solicitd, cinco dias
antfes, del inicio de juicio oral, el incremento de reparacion civil a la
suma de treinta mil soles, por lo que la postulaciéon fue oportuna.

2.5. El veinticinco de sefiembre de dos mil dieciocho durante la
audiencia de juicio oral, el director de debates dio cuenta a las partes
de la pretensiéon de incremento de la reparacion civil planteada por la
procuraduria recurrente, disponiéndose que ‘“se agreguen a los
actuados y se tenga presente en lo que fuera de ley”, luego de ello, se
dio lectura a la acusacion fiscal contra el procesado, ahora
condenado, vy finalmente se procedid a la conclusion anticipada del
proceso, sin un pronunciamiento sobre la pretension del procurador,
postulando Unicamente la pretensiéon civil incluida en la acusacion fiscal
(véase los folios seiscientos cincuenta a seiscientos cincuenta y dos).

2.6. El articulo cincuenta y ocho del Codigo de Procedimientos Penales
indica que la parte civil “tiene personeria para promover en la
instruccion incidentes sobre cuestiones que afecten su derecho, e
intervenir en los que hayan sido originados por el Ministerio PUblico o el
inculpado™; en consideracion a ello, consta del expediente que el senor
abogado de la Procuraduria expresd su disconformidad en la cantidad
del monto fijado por concepto de reparacion civil en cuanto al delito

5
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de AID, sin que el juzgado exprese las razones para para desestimar la
pretension civil.

2.7. El procurador alegd que el monto por concepto de reparacion civil
al Estado debid responder a la afectaciéon del bien juridico, las politicas
de prevenciéon y los gastos ocasionados por el Estado peruano en la
lucha contra el crimen organizado, lo que demanda de presupuesto
nacional de la Republica cada ano en la adquisicion de nueva
tecnologia para optimizar y fortalecer acciones contra la delincuencia,
asi como su ejecucion de operaciones diversas.

2.8. Al momento de justificar el monto reparatorio, los magistrados del
Colegiado Superior no consideraron la propuesta del Ministerio PUblico
(diez mil soles) ni lo solicitado por la Procuraduria, que contaba con
legitimidad para hacerlo por ser parte civil (freinta mil soles); por tanto la
decisidon en ese extremo no contiene la motivacion suficiente.

2.9. En cuanto al monto de la reparacion civil de treinta mil soles
solicitada, debe tenerse presente que el delito que dio origen al monto
indemnizatorio es AID, delito de peligro cuyos mdargenes para la
imposicion de una cuantia indemnizatoria no se hallan delimitados por
reglamentos administrativos, como en el caso de la reparacion civil por
el delito de conduccidon en estado ebriedad?, la ponderacion debe

2 Mediante Resolucidn de la Fiscalia de la Nacidon N.° 2508-2013-MP-FN, del treinta de
agosto de dos mil trece, se modificé el "Reglamento de Aplicacién del Principio de
Oportunidad, aprobado por Resolucion de la Fiscalia de la Nacién N.° 1470-2005-MP-
FN", estableciendo una tabla de referencias para la reparacién civil en los delitos de
conduccién en estado de ebriedad:

Vehiculo motorizado Vehiculo motorizado de
Periodos de Alcoholemia menor de 04 ruedas, 04 ruedas a mds,
(incluye cuatrimotos) (no incluye cuatrimotos)
ler periodo de alcoholemia: De 0.25a0.5 g/l.
subclinico (Ley N.° 29439)
2do periodo de alcoholemia: Mdsde 0.5a1.0g/l 5% UIT a 50% UIT 10% UITa 1 UIT
ebriedad Mdasde 1.0a 1.5g/l. 10% UIT a 50% UIT 15% UITa 1 UIT
3er periodo de alcoholemia: Mdésde 1.5a2.0 g/l 15% UITa 1 UIT 20% UITa 1.5 UIT
ebriedad absoluta Mds de 2.0 a 2.5 g/ 20% UITa 1 UIT 25% UITa 1.5 UIT
4to periodo de alcoholemia: grave Mdsde 2.5a3.0g/l 25% UIT a 1UIT 30% UITa 2 UIT
alteracién de la conciencia Mds de 3.0a3.5g/l. 30% UITa 1 UIT 35% UITa 2 UIT
sto pe”OdOC‘i;C";COhO‘em‘O: Més de 3.5 g/I. 35% UITa 1 UIT 40% UIT a 2 UIT
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realizarse por el juzgador expresando las razones para tal
determinacions.

2.10. No cabe duda que el delito materia de proceso afecta
gravemente a la sociedad, como se reconoce en la Exposicion de
Motivos del Decreto Legislativo N.° 1244, que modificé el articulo
trescientos diecisiete del Codigo Penal, donde se expuso lo siguiente:

[...] la justificacion de la criminalizacién se basa en el hecho que la existencia
de la asociacidén genera inevitablemente alarma y preocupacidén en la
ciudadania, independientemente de si los delitos se ha cometido o no. Sin
embargo, ello no quiere decir que, en el delito de asociacién para delinquir se
pena la actividad preparatoria del delito fin, sino que lo que se busca es
castigar eficazmente, desde la perspectiva politico-criminal, las conductas
plurales de intervencion activa en una asociacion, en razén del peligro que
generan contra bienes juridicos, tfanto colectivos como individuales [...].

2.11. Ademds, debe tenerse en cuenta que el delito materia de
imputacion es el de AID, relacionado a la comision de delitos de
contenido patrimonial y de alta complejidad mediante el uso de la
tecnologia informdtica, puesto que segun los hechos atribuidos los
procesados lograron obtener el niUmero de las tarjetas bancarias a
través de la creacion de una pdgina web que emulaba una verdadera,
técnica conocida como “Phishing” o también denominada *“Phishing
bancario” mediante la cual se simula la pdgina web de una entidad
bancaria para lograr la obtencidon del nimero de tarjetas y claves de
seguridad, es por tanto la actuacidon de una asociacion de
cibercriminales.

2.12. En el caso en concreto, existio la aceptacion de cargos del
encausado, y el monto fijado por el Colegiado Superior, desconociendo
la pretensidon del procurador habilitado para solicitar la reparacion civil
no guarda relacion directa con la dimension de la afectacion; por
tanto, sobre la base de este criterio y teniendo en cuenta que la
procuraduria propuso su pretension a fiempo, el monto de reparacion
civil debe ser incrementado, en consonancia con el acuerdo plenario
referido en el uno punto siete del SN, aunque no a la dimension

3 El ponente estima que el debate de la cuestion probablemente merecerd en
adelante replanteamientos jurisdiccionales.
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S CORTE SUPREMA DE JUSTICIA SALA PENAL TRANSITORIA \
b DE LA REPUBLICA RECURSO DE NULIDAD N.° 206-2019 ™%
.ff__-__ LIMA

FODER JUDICIAL

solicitada por la parte legitimada, resultando adecuada la suma de
veinte mil soles4.

2.13. Ademds, debe tenerse en cuenta que es linea pacifica en la
jurisprudencia de esta Instancia Suprema la imposicién de reparacion
civil en los delitos de peligro, como se recoge en el Recurso de Nulidad
N.° 1895-2016-Callao, del treintfa de mayo de dos mil diecisiete, en cuyo
fundamento fres punto cuatfro se reconoce que existen danos a la
sociedad que no pueden ser viables de cuantificar, por lo que cabe de
que la reparaciéon se determine objetivamente en consideracion a “la
gravedad del delito”, su trascendencia y de tal forma que no resulte un
monto infimo.
DECISION

Por ello, impartiendo justicia a nombre del pueblo, con lo expuesto por
el senor fiscal supremo en lo penal, los integrantes de la Sala Penal
Transitoria de la Corte Suprema de Justicia, ACUERDAN:

I. DECLARAR HABER NULIDAD la sentencia conformada del veintisiete de
sefiembre de dos mil dieciocho (folios seiscientos cincuenta y cuatro a
seiscientos cincuenta y nueve), emitida por la Sexta Sala Especializada
en lo Penal para Procesos con Reos Libres de la Corte Superior de
Justicia de Lima, en cuanto fijo por concepto de reparacion civil la
suma de cinco mil soles, que pagard el sentenciado don David Ricardo
Moretti Valdivia a favor del Estado peruano, al haber sido condenado
como autor del delito de asociacidn licita para delinquir;
REFORMANDOLA, |a fijaron en veinte mil soles, en los términos sefialados
por el Colegiado Superior.

Il. NO HABER NULIDAD en lo demds que contiene. Hagase saber y los
devolvieron.

S.S.

PRADO SALDARRIAGA

SALAS ARENAS

CASTANEDA OTSU

PACHECO HUANCAS

AQUIZE DIAZ IS/blv

4 Ni el presupuesto periddico de la politica de lucha contra el crimen organizado ni los
costos que importa al sistema judicial, justifican el incremento en el caso concreto. Se
trata de argumentos genéricos muy extensivos.
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RESOLUCION FINAL N° 2014-2016/CC1

PROCEDENCIA : ORGANO RESOLUTIVO DE PROCEDIMIENTOS
- SUMARISIMOS DE PROTECCION AL CONSUMIDOR N° 2

DENUNCIANTE | (A SENORA
DENUNCIADO : BANCO DE CREDITO DEL PERU S$.A." (EL BANCO)
MATERIA : PROTECCION AL CONSUMIDOR

TARJETA DE DEBITO

IDONEIDAD DEL SERVICIO

MEDIDAS CORRECTIVAS

GRADUACION DE LA SANCION

COSTAS Y COSTOS
- ACTIVIDAD : SISTEMA FINANCIERO BANCARIOQ
SANCION :  BANCO DE CREDITO DEL PERU S.A.: 0,54 UIT

Lima, 28 de septiembre de 2016
ANTECEDENTES

1. Mediante escrito del 5 de junio de 2015, la sefior{JJJJ}t denuncié al Banco por presunta
infraccion de la Ley N° 29571, Cédigo de Proteccién y Defensa del Consumidor (en
adetante el Cédigo)?, mamfestando lo siguiente:

(iy  El11 de marzo de 2013, fue victima de un robo informético bajo la modalidad de
Phishing. Al darse cuenta del referido hecho, ingresé a la pagina web del Banco y
se percato de la sustraccion de su cuenta de ahorros por el monto de S/ 4 600,00.

(il Agregd que, en ese momento, llamaé a la entidad financiera para realizar el bloqueo
de su cuenta; pero, debido a la lentitud de la atencién, se sustrajo un monto
adicional de S/ 2 150,00.

e (iii) Al observar la segunda operacién, reclamé verbalmente mediante la Banca
' Telefénica, siendo que la persona con la que se comunicaba se limité a llenar un
formulario de reclamo.

(iv) Luego de efectuar la llamada, se acercé a una agencia del Banco para solicitar
impreso el reclamo formulado vfa telefonica y ademas una nueva tarjeta. En ese
momento, tomé conocimiento que los delincuentes informaticos se fomaron el
tiempo de cambiar sus datos personales, incluyendo su correo elecirénico donde
esperaban recibir las notificaciones de las operaciones cuestionadas.

(v) Elsistema de seguridad del Banco fallé al permitir que, de manera simultanea, se
pueda estar en la Banca Mévil y via paglna web, lo cual permitié la realizacion de
las operaciones antes indicadas.

il RUC: 20100047218

Publicado en el diatio oficial EI Peruano el 2 de septiembre del 2010 y vigente desde el 2 de octubre del 2010.
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(vi) Finalmente, decidié realizar la denuncia ante la Divisién de Investigaciones de
Delitos de Alta Tecnologia (en adelante, DIVINTAD), quienes, a la fecha de
interposicion .de la denuncia, se encuentran limitados para continuar con las
investigaciones, en fanto el Banco no les brinda la informacion necesaria. '

(vii) Solicité como medida correctiva, gue se ordene al Banco la devolucién del monto
total de S/ 6 750,00 , asi como el pago de las costas y costos del procedimiento.

2. Mediante Resolucién N° 1 del 15 de julio de 2015, el Organo Resolutivo de
Procedimientos Sumarisimos de Proteccién al Consumidor N° 2 (en adelante, el OPS2),
inicid un procedimiento administrativo sancionador contfra el Banco, considerando el
presunto hecho infractor:

“PRIMERO: iniciar un procedimiento administrativo sancionador a Banco de Crédito del
Perd por la presunta infraccién a lo establecido en los articulos 1° literal ¢), 18° y 19° del
Cddigo de Profeccién y Defensa def Consumidor, en fanto que, por falta de medidas de
sequridad, habria auforizado dos (2) transferencia bancarias realizadas via internet,
descontadas de la cuenta de ahorros N° ****-4031 (Tarjeta de Débito N®
4557-***=xx+_0186) de la sefiora Grit Marlen R que no reconoce:

711.03.15 | TRAN.CTAS TERC. BM 4 600,00

11.03.16 | TRAN.CTAS TERC. BM 2 150,00

()"
3. El4 de agosio de 2015, el Banco presentd sus descargos, sefialando lo siguiente:

(i)  Entrego a la sefiojillst 12 Tarjeta Credimas N° ****-0186 a fin de que realizara
operaciones en su Cuenta de Ahorros N° ****-4031, mediante el emplec conjunto
de dicha tarjeta y la clave secreta.

(i) Las transferencias cuestionadas corresponden a dos (2) operaciones efectuadas
a fravés de la Banca Mavil.

(il La Banca Movil BCP permite realizar consultas y operaciones desde cualquier
celular de forma rapida y segqura, asi como ubicar puntos de atencién y descuentos
mas cercanes en simples pasos.

(iv) Para ingresar al sistema Banca Mo6vil se necesitaba efectuar lo siguiente: a)
descargar la aplicacion Banca Mévil BCP; b) ingresar el nimero de la tarjeta débito
y la clave internet; y, ¢) asignar un seuddnimo a las cuentas y teléfonos celulares
que se registraron. Asimismo, por medidas de seguridad, si se ingresa tres (3)
veces de forma incorrecta la Clave de Internet los accesos de la referida aplicacién
quedaran bloqueados por el resto del dia.

{v) Del reporte emitido por su sistema, se verifica que el celular con el cual se
realizaron las transferencias cuestionadas se afilié a la Banca Mévil, cumpliendo
todos los requisitos y medidas de seguridad establecidas para ello.

“M-CPC-05/1A

iﬂ TUTO NACIONAL DE DEFENSA-DE LA COMPETENCIA Y DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL
£ Calle De la Prosa 104, San Borjay Lima 41 - Perd / Telf.: 224 7800

i e-mail: postmaster @indecopi.gob.pe / Web: www.indecopl.gob.pe

0170



01T

COMISION DE PROTECCION AL CONSUMIDOR N° 1
SEDE CENTRAL

EXPEDIENTE N° 878-2015/P82

(vi) Toda operacién o afiliacion efectuada con la tarjeta, requiere el empleo de la firma
electronica, por lo que se reputa como valida y aceptada por el cliente, toda vez
que asume la obligacién de mantener a buen resguardo y bajo su posesion su
tarjeta y las respectivas claves secretas.

(vii) Las medidas de seguridad se encuentran determinadas por los mecanismos
establecidos para la afiliacion de teléfonos celulares a su Banca Mévil, los cuales
son el empleo de la Tarjeta Credimas vy las respectivas claves secretas.

4, Mediante Resolucién Final N® 870-2015/PS2 del 25 de agosto de 2015, el OPS2 emitié
el siguiente pronunciamiento:

(i) Sanciond al Banco con una multa de dos (2) UIT por infraccion a los articulos 1°
literal ¢), 18° y 19° del Cédigo, pues no acredité gue las operaciones cuestionadas
se hayan efectuado validamente.

{(iiy  Ordend al Banco, en calidad de medida correctiva, que cumpla con devolver a la
denunciante el importe de S/ 6 750,00 por las operaciones que le fueron
descontadas. Asimismo, lo condend al pago de las costas y costos del
procedimiento.

(i} Dispuso la inscripcién del Banco en el Registro de Infracciones y Sanciones del
Indecopi, una vez que la referida resolucion guede firme.

5. El 9 de septiembre de 2015, el Banco apelé la referida resolucidn, reiterando los
argumentos vertidos en sus descargos.

6. El 28 de octubre de 2015, el Banco presentd un escrito adicional a su recurso de
apelacion, mediante el cual reiteré el procedimiento para efectuarse transferencias a
cuenta de terceros de la misma entidad y sefald lo siguiente:

L (Y  Através de los reportes de su sistema se acredita gue el celular utilizado para las
transferencias cuestionadas se encontraba afiliado a la Banca Mévil. Asimismo,
cumplid con remitir el cédigo de validacién al celular de la denunciante, quien
culminé el proceso de afiliacién ingresando el cédigo de validacién y la primera
transferencia (S/ 4 600,00) fue confirmada con el uso de la Clave Digital (Token).

(i Enrelacidn a la segunda transferencia (S/ 2 150,00), en tanto fue registrada dentro
de las operaciones favoritas, no se requirié el ingreso de la Clave Digital (Token)
para confirmarse.

7. Mediante Resolucion N° 3 del 8 de marzo de 20186, la Secretaria Técnica de la Comision
requirié al Banco que presente lo siguiente:

(i) Impresién de pantalla del reporte y consulta de operaciones realizadas en
*Homebanking” y del reporte del sistema denominado “Log Ace Server”, en donde
se verifique el ingreso del nimero de la tarjeta, la clave de acceso a banca movil
y la clave digital token de las operaciones cuestionadas.

% M-CPC-05/1A
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(i)  Precisary explicar el rubro, de la impresién de pantalia de sus sistemas, donde se
verifica el ingreso de la clave de acceso a banca mévil y la clave digital token de
las operaciones cuestionadas.

8. El 16 de marzo de 2016, el Banco presentd un escrito reiterando el procedimiento
establecido para efectuarse las transacciones a cuenta de terceros de la misma entidad,
a través del aplicativo “Banca Maévil". Asimismo, adjunté la impresion de pantalla de sus
sistemas en el cual se observaria el ingreso de la clave de acceso a la referida via y la
clave digital token respecto a la operacion por S/ 4 600,00.

9.  EI6 de abril de 2016, el Banco presenté un escrito adicional, mediante el cual adjunté
copia visada del reporte denominado “LOG ACE SERVER?, el cual acreditaria el uso de
la clave digital “Token”, en la operacion de S/ 4 600,00.

10.  Por Resolucion N° 6 del 3 de junio de 2016, la Secretaria Técnica de la Comision requirié
al Banco lo siguiente:

{iy Impresion de pantalla del reporte de su sistema en el cual se pueda visualizar lo
siguiente:

a. El ingreso del nimero celular afiliado a la Banca Maévil BCP, nimero dg la
tarjeta de credito y clave de internet;

b. el envio del codigo de validacion para afiliarse a la Banca Mévil al celular y/o
correo electrénico elegido para dicho efecto; v,

c. constancia de la afiliacion a la Banca Mévil del celular utilizado para la
operacion materia de cuestionamiento en el presente procedimiento.

(iiy  El procedimiento y/o protocolo establecido para realizar operaciones a través de
la Banca Mdévil BCP.

(iii) Precisar si el sistema que se utilizan para la Banca Mévil es el denominado
“Homebanking”, caso contrario sefialar y presentar impresion de! sistema que
utilizan para el mencionado canal.

11.  El 30 de junio de 20186, el Banco absolvié el requerimiento efectuado por la Secretaria
Técnica de la Comision,

ANALISIS
Sobre el deber de idoneidad
Marco tedrico

12. El articulo 65° de la Constitucién Politica del Per( consagra la defensa por el Estado
peruano de los intereses de los consumidores®, mandato que es recogido en el literal ¢)

3 CONSTITUCION POLITICA DEL PERU, publicada el 30 de diciembre de 1993 )
Articulo 85°.- El Estado defiende el interés de los consumidores y usuarios. Para tal efecto garantiza el derech_o ala
informacion sobre [os bienes y senvicios que se encuentran a su disposicicn en el mercado. Asimismo vela, en particular,
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del numeral 1.1 del articulo 1° del Codigo, el cual reconoce el derecho de los
consumidores a la proteccion de sus intereses econdmicos y establece la proteccion
contra metodos comerciales coercitivos o cualquier otra practica similar, asi comao frente
a informacion interesadamente equivoca respecto de los productos o servicios que son
ofrecidos en el mercado®.

13. Al respecto, todo proveedor ofrece una garantia sobre la idoneidad de los bienes y
servicios que ofrece en el mercado, Io anterior en funcidn de la informacion que traslada
a los consumidores de manera expresa o tacita. En tal sentido, para establecer la
existencia de una infraccién correspondera al consumidor o a la autoridad administrativa
acreditar la existencia del defecto, siende que ante tal situacién serd de carga del
proveedor demostrar que dicho defecto no le es imputable para ser eximido de
responsabilidad®.

o 14. En efecto, una vez que se ha probado el defecto, sea con los medios probatorios
presentados por el consumidor o por los aportados de oficio por la Secretaria Técnica
de la Comisidn, si el proveedor pretende ser eximido de responsabilidad debera aportar
pruebas que acrediten la fractura del nexo causal o gue actud con la diligencia requerida.

15.  Sin embargo, se debe tener presente que existen supuestos en los que la carga
probatoria debe flexibilizarse. En efecto, el Tribunal de Defensa de la Competencia
sefialé mediante Resolucién N° 270-2008/TDC-Indecopi de fecha 13 de febrero de 2008,
que la comprobacién de un hecho negativo —como la no realizacion de transferencias
via internet— no es factible para el interesado. Siendo ello asi, el proveedor del servicio
€S quien debe probar que el hecho negado si se produjo, esto es, que las operaciones
cuestionadas se realizaron validamente.

16. En ese sentido, la Sala de Defensa de la Competencia N° 2 (ahora, Sala Especializada
en Proteccidn al Consumidor y en adelante, la Sala) ha establecido que, en casos de

por fa salud y ia seguridad de la poblacién.

- ‘ LEY N° 29571, CODIGO DE PROTECCION ¥ DEFENSA DEL CONSUMIDOR, publicada el 2 de septiembre de 2010
Articulo 1°.« Derechos de los consumidoras
1.1 Enlos térmings establecidos por el presente Codigo, los consumidores tienen los siguientes derechos:

{---)

c. Derecho a la proteccion de sus intereses econdmicos y en particular contra las cléusulas abusivas, métodos
comerciales coercitivos, cualquier otra practica analoga e informacion interesadamente equivoca sobre los
productos o servicios.

5 LEY N° 298571, CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR, publicada el 2 de septiembre de 2010

Articulo 18°.- Idoneidad

Se entiende por idoneidad |la correspondencia entre lo que un consumidor espera y lo que efectivamente recibe, en
funcion a lo que se e hubiera ofrecido, la publicidad e informacion fransmitida, las condiciones y circunstancias de la
fransaceion, las caracteristicas y naturaleza del producto o servicio, el precio, enfre ofros factores, atendiendo a las
circunstancias del caso.

La idoneidad es evaluada en funcién a Iz propia naturateza del producio o servicio y a su aptitud para satisfacer la
finalidad para la cual ha sido puesto en el mercado.

Las autorizaciones por parte de los organismos del Estado para la fabricacion de un producto o la prestacidn de un
servicio, en los casos que sea necesario, no eximen de responsabilidad al proveedor frente al consumidor.

Articulo 19°.- Obligacién de los proveedores

El proveedor responde por la idoneidad y calidad de los preductos y servicios ofrecidos; por la autenticidad de las marcas
y leyendas gue exhiben sus productos o del signo que respalda al prestador del servicio, por la falta de conformidad entre
ta publicidad comercial de los productos y servicios y éstos, asi como por el contenido y la vida (til del producto indicado
en el envase, en lo que corresponda.
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operaciones via internet, las entidades financieras deberan presentar la documentacion
que acredite que las transacciones se realizaron con el empleo de los datos de la tarjeta
del cliente y las claves secretas que permitan validar las operaciones®.

Aplicacion al caso en concreto

17.

18.

19.

20.

21.

22.

El OPS2 declaré fundada ia denuncia contra el Banco por la infraccion a los articuios 1°
literal ¢), 18° y 19° del Cddigo, en tanto no acredité que las operaciones cuestionadas
se efectuaron validamente.

En su escrito de apelacién, el Banco reiterd los argumentos vertidos en su escrito de
descargos, en tanto que las operaciones se efectuaron conforme al procedimiento
establecido por este el cual implica:

{iy Descargar la aplicacién Banca Mévil BCP.
(i)  Ingresar el nimero de la tarjeta de débito y la clave internet.
(i)  Asignar un seudénimo a las cuentas y telefénos celulares que se registraron

De forma posterior, la entidad financiera presentd un escrito adicional, mediante el cual
manifests lo siguiente:

(i)  Através de los reportes de su sistema se acredita que el celular utilizado para las
transferencias cuestionadas se encontraba afiliado a Ia Banca Movil. Asimismo,
cumplié con remitir el codigo de validacion al celular de la denunciante, quien
culmind el proceso de afiliacion ingresando el cddigo de validacidn y la primera
transferencia (S/ 4 600,00) fue confirmada con el uso de la Ciave Digital (Token).

(i)  Enrelacion a la segunda transferencia (S/ 2 150,00), en tanto fue registrada dentro
de las operaciones favoritas, no se requirié el ingreso de la Clave Digital (Token)
para confirmarse.

Sobre el particular, la Comisién considera que los consumidores o usuarios de servicios
financieros esperan que sus proveedores les brinden un servicio responsable e idéneo,
capaz de generar seguridad en cada una de las transacciones que realicen.

En ese sentido, el pardmetro de idoneidad en este tipo de casos esta constituido por los
mecanismos de seguridad implementados por los proveedores para realizar
operaciones a través de sus aplicativos méviles, por ello, es necesario que, dentro de
un procedimiento de este tipo, en donde se cuestiona el servicio brindado por el Banco,
sea este quien presente medios probaforios suficientes para desvirtuar el hecho
denunciado y corrobore que autorizé validamente las operaciones cuestionadas.

En mérito a ello, a fin de determinar la responsabilidad de las entidades financieras; la
autoridad de consumo debera verificar si la operacion realizada a través del aplicativo
Movil se efectud de acuerdo a parametros de seguridad minimos implementados por el
proveedor, como es el ingreso de las respectivas claves que otorguen validez a dichas

Ver Resolucion N 762-2010/SC2 del 19 de abrit de 2010 en el procedimiento seguido por la sefiora Maria Esther
Cardenas Valencia en contra de Scotiabank Perd 5.A.A.: Resolucion N° 2684-2010/SC2 del 29 de noviembre de 2010
en el procedimiento seguide por el sefior Christian Burgos del Campo.
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transacciones. En tal sentido, de acreditarse que la operacién fue realizada en
observancia a dichas medidas de seguridad, las entidades financieras no incurrirén en
responsabilidad administrativa.

Sobre el particular, de los actuados en el expediente y de acuerdo a lo manifestado por
las partes en el procedimiento, se aprecia que el 11 de marzo de 2015 se realizaron dos
{2} transferencias por internet por los importes de S/ 4 600,00 y S/ 2 150,00 con la
Tarjeta Credimas ****-0186 de titularidad de la denunciante, hacia la Cuenta N° =**-
3080 perteneciente al sefior Percy Huayuri Santana.

De conformidad con lo manifestado por el Banco en sus descargos y en su recurso de
apelacion, a fin de que el cliente pueda utilizar la Banca Mévil BCP debera descargar
dicha aplicacién al teléfono celular y de forma posterior afiliarse al mismo ingresando
conjuntamente el nimero de la Tarjeta Credimas y clave de internet. Asimismo, debera
elegir el medio (celular o correo electrénico) mediante el cual se le hara liegar un cédigo
de validacién, ello para completar con el procedimiento sefialado.

Por otro lado, una vez que el cliente ingresa a su sesién a la Banca Mévil BCP, para
efectuar una operacion, como en el presente caso, es necesario el ingreso de una clave
digital (Token), cuya digitacion confirma la operacion; sin embargo, cuando la cuenta
sea registrada como favorita ya no se necesitara el ingreso de la mencionada clave.

Lo anterior significa que para efectuar operaciones por la Banca Mévil BCP, resulta
imprescindible afiliarse a la misma, ingresando conjuntamente el nimero de la Tarjeta
Credimas y clave de internet respectiva.

Adicionaimente, de una revisidn del canal virtual del Banco
( hitps//www.youtube.com/watch 2v=rt7VwMFHXxIl)), este Colegiado verifica que los
pasos a sequir a fin de que un usuario se afilie a la Banca Moévil BCP, son los siguientes:

Imagen N° 1: bajar el aplicativo al Mévil

' M-CRC-D5/1A
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Imagen N° 2: digitar conjuntamente el niimero de la tarjeta Credimas y la Clave de
Internet

Imagen N° 3: elegir un medio (telefénico o mail) al cual debera llegar el codigo de
validacion

ige ef medio por
rbfr of todige de vaﬁduaam
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Imagen N° 5: confirmacion de afiliacion

28. A efectos de deslindar la responsabilidad del Banco respecto al hecho imputado, este
Colegiado considera que en primer lugar, se debe analizar si el celular mediante el cual
se efectuaron las operaciones materia de cuestionamiento se encontraba afiliado a la
Banca Mévil BCP vy de forma posterior comprobar que las referidas operaciones se
efectuaron validamente respetando los mecanismos de seguridad correspondientes.
29. Al respecto, a fin de acreditar que el denunciante se encontraba afiliado a la Banca
Mévil, el Banco presentd un reporte emitido por su sistema que acreditaria la afiliacion
del telefono celular del cual se efectud las operaciones cuestionadas y la validacion de
la misma a través del ingreso de la clave token”:

Extracto del Reporte del Sistema del Banco y explicacion del mismo:

& N B s S S i
3476550 2015-03- Rgésllaszggé;lggem Fin del Servicio | o [f4804950c82611e4bd5|PMOBAN
et
2 141555 | e on Rest. f426372288102  |KAPPPO1 [}
3476620 2015-03- LOGIN - registro ;l“;g?ed;al;;a\?;ﬁg:r t1804950c8261164bd5| PMOBAN |
S 14:44:16 | credimés/usuario | Ia tarieta credimés fd2b372258102 KAPPPO1
01503 | SENDCHANNEL .
3476658 suve g 15| 20 oy | CODE - Peticion | Fin del Servicio t4804950c82611e4bd5| PMOBAN |
" - 1 de envio de Rest. fd2b372228102  |KAPPPO2|,
14:44:25 . .
codigo al canal :
NEWDEWVICE -
3476743 2015031 SUZ?E%;’;S;N o} nicio del Servicio f4804950c82611edbd5| PMOBAN
3 ratis | el o Rest fd2b372228102  |KAPPPO1
enviado al canal
Fuente: transcripcion elaborada por la Secretatia Tecnica
7 A fojas 163 del Expediente.
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30. Sobre el particular, del reporte emitido por el sistema del Banco este Colegiado observa
que el celular de la denunciante se encontraba afiliado a la Banca Mdavil BCP,
cumpliendo los requisitos previamente establecidos para dicha finalidad, esto es, el
ingreso conjunto de! nimero de la tarjeta de débito de la consumidora y la respectiva
clave virtual, asi como la convalidacion posterior con el ingreso del codigo de validacion
correspondiente. Asi, corresponderia verificar la validez de la operaciones cuestionadas
por la denunciante.

31. Al respecto, el banco a fin de acreditar la validez de las operaciones presento o
siguiente:

B (i)  Reporte del documento denominado “log Ace Server” y del sistema del Banco?, en
2 el cual se verificaria el ingreso de la clave token para validar la operacion de S/ 4
o 600,00:

Imagen N° 6: validacién de la operacion (ingreso token)

Log Ace Server

TRANSCT -
fransferencia a
cuentas BCP de
terceros

Fuente: transcrito por fa Secretaria Técnica

32. Conforme a los hechos expuesto, la denunciante no reconoce las transferencias de S/
4 600,00y S/ 2 150,00.

33. Respecto a la transferencia por el monto de S/ 4 600,00, los documentos dencminados
“ og Ace Server” y del sistema del Banco (Ver exiracto del Reporte del punto i)y del
numeral 28) generan certeza en este Colegiado que la referida transaccién no
reconocida por la sefiora [llllse efectud en observancia de las medidas de seguridad
establecidas por el propio denunciado, esto es, que de forma posterior a la afiliacion a
ia Banca Mdévil BCP, se autorizd la transferencia con el uso de la clave Token (ver

imagen N° 6).
G A fojas 162 y 164 det Expediente.
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34. Respecto de la transferencia por el monto de S/ 2 150,00, el Banco sefialé que para la
validacion de la misma no era necesario el ingreso de la clave digital token, en tanto la
cuenta que fue favorecida con la referida operacién se enconfraba registrada por la
sefora Meist como. “favorita”.

35. Sobre el particular, es pertinente traer a colacidon gue los sistemas de seguridad
implementados por las entidades financieras para la autorizacion de operaciones de
transferencia de fondos a través de canales electrénicos, se encuentran regulados por
ta normativa pertinente.

36. Al respecto, cabe precisar que para este tipo de operaciones la Superintendencia de

Banca, Seguros y AFP ha emitido la Circular N® G-140-2009, Gestidn de la Seguridad

- de la Informacion (en adelante, la Circular), la cual eén el articuio 6° hace referencia a la

- implementacion de sistemas de autenticacion para transferencia de fondos por canales
electrénicos, conforme a lo siguiente:

“Articulo 6°.- En el caso de fas operaciones de transferencia de fondos a terceros ofrecidas
por las empresas para su realizacion a través de canales electronicos, las empresas
deberan implementar un esquema de autenticacién de los clientes basado en dos factores
como minimo. Para ef caso en gue el canal electrénico sea Infernet, uno de los factores
de autenticacion debera ser de generacion o asignacion dindmica. Las empresas podran
utilizar otros factores de autenticacion, en tanto estos proporcionen un nivel de seguridad
equivalente o superior respecto a los dos factores sehalados, en particular cuando se irafe
de operaciones importantes seglin los limites que el banco defermine de acuerdo a las
caracteristicas del producto o servicio ofrecido” (el resaltado es nuestro).

37. Tal como lo sefala la Circular, las entidades bancarias y financieras deben contar con
dos factores de autenticacion, siendo que uno de ellos debe ser de generacién o
asignacién dinamica u otro factor de nivel de seguridad equivalente o superior a fin de
autorizar operaciones de transferencia de fondos a través de Banca elecirénica.

38. El acceso a la Banca elecirdnica, cuenta con un primer factor de autenticacion
denominado “clave web”, la cual, en conjunto con &l ingreso del nimero de la tarjeta de
débito o crédito afiliada, permite al usuario financiero ingresar a la plataforma de
servicios en linea brindados por las entidades bancarias para disponer de los fondos de
las cuentas de ahorros o lineas de crédito vinculadas a las tarjetas antes mencionadas.

39. Ahora bien, el ingreso a la plataforma virtual mediante el ingreso de la “clave web” no
es suficiente para la autorizacion de transferencias a cuentas de terceros, pues para ello
resulta fundamental contar previamente con un factor de autenticacion dindmico, el cual
es conocido en el mercado financiero como “clave dindmica” (dispositivo foken, tarieta
de coordenadas o clave dindmica SMS, entre otros), que es brindado por las entidades
financieras con el consentimiento del titular mediante documento contractual. Los
dispositivos de clave dindamica son de uso personal e intransferible por parte del titular
de la cuenta afiliada.

40. El ingreso de la clave dinamica representa entonces la llave de autorizacion de las
transacciones respectivas a través del canal virtual utilizado, la cual responde a un
protocolo de seguridad implementado por las entidades financieras. Es de precisar que
la clave de asignacion dinamica varia para cada una de las operaciones a realizar, ello

“. M-CPC-05/1A
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con el fin de prevenir el riesgo de fraude electrénico, siendo que solo mediante el ingreso
correcto de dicha clave, el titular de la cuenta podra realizar sus transacciones mediante
la Banca electrdnica.

Es pertinente sefalar que dentro de los dispositivos empleados por las entidades
financieras en la implementacion de factores de autenticacidn dinamico se encuentra el
dispositivo denominado “Token”, el cual se caracteriza por brindar un PIN {por sus siglas
en inglés, Personal Identification Number) numérico de seis a ocho digitos, que varia
cada treinta (30) segundos o un minuto {lo cual depende de la entidad financiera
administradora de la cuenta), generando una nueva clave al azar®, que debe ser
ingresada a fin de aulorizar operaciones a fravés de internet antes de que dicha clave
se modifique.

Asimismo, las operaciones a través de Banca electrénica pueden realizarse mediante el
empleo de una clave contenida en una “tarjeta de coordenadas”, la cual comprende una
serie de datos numéricos dispuestos en forma de plano cartesiano, es decir, una tabla
con una cabecera de letras y filas de nimeros cuya interseccidn genera una
coordenada, siendo que para autorizar una operacién debe ingresarse las coordenadas
o celdas solicitadas por el sistema de forma aleatoria'® para cada transaccion.

Otro método para validar operaciones a través de internet es el empleo de la clave
dinamica remitida a fravés de SMS (por sus siglas en inglés Short Message Service).
Para la utilizacion de dicho servicio, es necesario afiliar la cuenta del usuario a un
ntimero de teléfono celular. Una vez realizado dicho procedimiento, el Banco remitira
una clave al teléfono celular vinculado cada vez que el consumidor desee realizar una
transferencia a cuenta de terceros o pagos de servicios, el cual debera ser ingresado en
el soporte web (ya sea a fravés de una pagina web o de aplicaciones moviles) a fm de
autorizar la operacion de transferencia’.

En tal sentido, el ingreso de la clave dindmica es el mecanismo indispensable para
efectuar una transaccion a través de Banca electronica (ya sea a través de clave token,
clave de coordenadas o clave SMS, entre ofros); sin embargo, pese a lo normado y
antes indicado. Asf, conforme a lo expuesto corresponderia al Banco presentar el
documento emitido por su sistema que acredite que para la operacion de S/ 2 150,00
también se ingresd la clave de asignacion asi como se realizé con la primera
transaccién.

Al respecto, el Banco se ha limitado a sefalar -sin presentar prueba que lo sustente-
que la segunda transaccion (S/ 2 150,00) al dirigirse a una cuenta que se encontraba

Ver |z Resolucion Final N® 1311-2014/CC1 del 13 de noviembre de 2014.

Ver por ejemplo, ia pagina web del BBVA Banco Continental S.A. |a cual describe a la tarjeta de coordenadas como una
herramienta gue “contiene una serie de datos numéricos dispuesios en forma de coordenadas, por cada operacion o
ingreso que realices se te solicitarda UNA COORDENADA en forma aleatoria para la autorizacidn cuando el sistema te lo
solicite”. En: <<htps://www.bbvacontinental. pe/meta/seguridad/>>.

Ver por ejemplo, la pagina web de Banco internacional del Perll S.AA. - Interbark. la cual sefiala respecto a la cave
dinamica SMS Jo siguiente: La Clave Dindmica SMS funciona tinicamente para hacer operacicnes a terceros desde la
Banca por Internet. Para poder solicitar fu Clave Dinamica SMS deberas estar afiliado al servicio de Banca Celular ya
que ahi llegaran estas claves por mensajes de texto. En <<http:/Awww.interbank.com.pe/banca-celular-sms>>.

Calle De la Prosa 104, San Bovjd,Eima 41 - Pertt / Telf.: 224 7800
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registrada como favorita por la denunciante no necesitaba el ingreso de la clave digital
token para validar la misma; por lo tanto, vulneré los mecanismos de seguridad
establecidos por el ordenamiento juridico vigente al momento de los hechos al permitir
indebidamente la mencionada transferencia.

46. A mayor abundamiento, este Colegido considera pertinente sefialar que el mecanismo
de seguridad impuesto por la norma tiene como finalidad evitar el fraude cibernético
como, por ejemplo, el “Phishing” método utilizado por terceras personas para la
obtencién de datos e informacién sensible de las tarjetas de crédito, débito, clave foken,
clave de coordenadas o clave SMS, entre otros, de los consumidores, con el fin de
realizar operaciones a través de internet.

— 47. En ese sentido, a vista de este Colegiado, el ingreso de las referidas claves como

' mecanismo de seguridad, cobra mayor relevancia para la realizacion de cada una de
las transacciones a través de Banca electronica, en tanto protege al cliente que con la
informacion sensible obtenida se realicen consecutivas operaciones.

48. Portodo lo expuesto, esta Comision considera que corresponde confirmar la Resolucién
Final N° 870-2015/PS2 que declaré fundada la denuncia en el exiremo referido a la
transaccion no reconocida por el monto de S/ 2 150,00, en tanto el Banco permitié
indebidamente la realizacion de la mencionada operacién.

49. Asimismo, corresponde revocar la Resolucion Final N° 870-2015/PS2, que declaré
fundada la denuncia contra el Banco en el extremo referido a la transaccién no
reconocida por el monto de S/ 4 600,00; y reformandola, declararla infundada, en tanto
quedd acreditado que la entidad financiera cumplidé con observar los mecanismos de
seguridad respectivos para la realizacién de dicha transaccion.

Sobre la medida correctiva

50. Los articulos 114°, 115° y 116° del Codigo establecen la facultad que tiene ia Comision
e para, actuando de oficio 0 a pedido de parte, adoptar las medidas correctivas
' reparadoras que tengan por finalidad resarcir las consecuencias patrimoniales directas
e inmediatas ocasionadas al consumidor por la infraccion administrativa a su estado
anterior y medidas correctivas complementarias que fienen por objeto revertir los efectos

de la conducta infractora o evitar que esta se produzca nuevamente en el futuro.

51. EI ORS2 ordend al Banco, en calidad de medida correctiva, que en un plazo no mayor
a cinco (5) dias habiles, contado a partir del dia siguiente de notificada la referida
resolucion, que cumplan con devolver a la denunciante el importe de S/ 6 750,00 por las
operaciones que le fueron descontadas.

52. En ese sentido, en la medida que la Resolucién Final N° 870-2015/PS2 que declard
fundada la denuncia ha sido revocada parcialmente por esta Comision, corresponde
analizar la medida correctiva a ordenar en €l presente extremo.

53. En el presente caso, se ha acreditado que la entidad financiera permitié indebidamente
la realizacion de la transaccién por el monto de S/ 2 150,00.

M-CPC-05/1A

‘ = INSTITUTQ NACIONAL DE DEFENSA-DE LA COMPETENCIA YDE LA PROTECCION DE LA PROPIEDAD INTELECTUAL
f Calle De la Prosa 104, San BorfgZima 41 - Perd / Telf.: 224 7800
e-mail: postmaster @indecopi.gob.pe / Web: wiww.indecopi.gob.pe



nsdeg o

g N

o

i NS

~

54.

GOMISIGN DE PROTECCION AL CONSUMIDOR N° 1
SEDE CENTRAL

EXPEDIENTE N° 878-2015/PS2

Por lo expuesto, corresponde revocar la medida correctiva dictada por el OPS2 y
reformandola ordenar al Banco, que en un plazo no mayor a cinco (5) dias habiles,
contados a partir del dia siguiente de notificada la presente resolucién, cumpla con
devolver a la denunciante el importe de S/ 2 150,00.

Sobre la graduacién de la sancién

55.

56.

57.

58.

59.

En este extremo, el OPS2 sanciond al Banco con una muita de dos (2) UIT por infraccion
alos articulos 1° literal ¢), 18° y 19° del Cédigo, en tanto no acredité que las operaciones
cuestionadas se hayan efectuado validamente.

Al respecto, la Comisién considera necesario efectuar un anélisis de la graduacion de la
sancién efectuada contra el Banco, en la medida que, si bien se ha verificado la
existencia de una infraccién administrativa, se ha revocado la Resolucion Final N°
723-2015/PS2 que declaré fundada la denuncia; y reformandola, se ha declarado
fundada en parte, (nicamente respecto a la transaccién por el monto de S/ 2 150,00,
por lo que amerita realizar un nuevo andlisis a fin de determinar la sancién a imponerse.

Para proceder a la graduacién de la sancion, debera aplicarse de manera preferente los

criterios previstos en el Cédigo, y de manera supletoria los criterios contemplados en la
LPAG.

El articulo 112° del Cédigo establece que para determinar la gravedad de la infraccién,
la autoridad administrativa podré tomar en consideracion diversos criterios tales como
el beneficio ilicito esperado, la probabilidad de deteccién de la infraccién, entre otros'2.

Al respecto, en la Resolucion Final N° 1283-2010/CPC de fecha 31 de mayo de 2010,
la Comisién establecié la metodologia a emplear a efectos de determinar la sancion final
a imponer. En ese sentido, para graduar la sancion, debe considerarse lo siguiente’:

LEY N® 28571, CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR, publicada el 2 de septiembre de 2010

Articulo 112°« Al graduar la sancion, ef INDECOPI puede tener en consideracién |os siguientes criterios:

1. El beneficio ilicito esperado u obtenido por |a realizacidn de fa infraccian;

2, La probabilidad de deteccidn de Iz infraccidn;

3. El dano resultante de la infraccidn;

4. Los efectos que se pudiesen ocasionar en el mercado;

5. Le naturaleza del perjuicio causado o grade de afectacion a la vida, salud, integritad o patrimonio de los
consumidores;

6. Otros criterios que, dependiendoe del caso particular, considere adecuada adoptar la Comisién,

Al respecto, la citada resclucién sefiald lo siguiente:

“Et beneficio iiisito es ef beneficio real ¢ potencial producto de Ja infraccién administrativa. Es fo que percibe, percibiria o
pensaba percibir el administrado cometiendo la infraccion menos lo que percibiria si no la hubiera cometido. Asi, por
efemplo, si un proveedor hubiera percibido 100 unidades respetando la ley, pero percibe (o percibiria o cree que va a
percibir} 150 unidades al cometer la infraccion, el beneficio ilicitc es de 50 unidades. El beneficio ilicito también es lo que
el infraclor ahorra, ahorraria o pensaba ahorrar, al cometer la infraccion. El beneficio ilicilo, resuita pertinente preciserio,
no es utilidad ni ganancia en sentido contable o financiero,

La probabilidad de deteccion, por su parte, es la posibilidad, medida en términos porcentuales, de que la comisién de
una infraccion sea defectada por la autoridad administrativa. Si una infraccion es muy dificil de detectar, le corresponders
un porcentaje bajo de probabilidad, como seria 10%, lo que significa que de cada 10 infracciones, una seria detectada
por la autoridad; mientras gue sf es de mediana o fécil deteccion le corresponderd un porcentaje mayor, como por
ejemplo, 50% (si de cada 2 infracciones, una seria detectada por la autoridad), 75% (si de cada 4 infracciones, 3 serian
detecfadas) 0 100% (fodas las infracciones serian detectadas).

En tanto la propia norma establece que la sancién debe ser disuasoria, el criterio del beneficio ilfcito es especialmente
imporiante, pues permite analizar cudl fug el beneficio esperado por el infractor que fe llevé a cometer la conducta
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Beneficio ilicito

60.

61.

En el presente caso, la Comisién no cuenta con informacién gue le permita cuantificar
dicho beneficio obtenido por el Banco al autorizar indebidamente Ia segunda
transferencia que ascendié a S/ 2 150,00, asi como tampoco cuenta con un parametro
objetivo que permita efectuar una presuncién del beneficio obtenido por el infractor.

Por tal razén, la graduacién de la sancién se estimara a partir de los ofros criterios
previstos en el articulo 112° del Cédigo.

Dario resultante y naturaleza del perjuicio causado

62.

63.

En ese sentido, para fa Comision el factor determinante para graduar la muita en el
presente caso es el dano resultante luego de verificarse la infraccion, el cual debe
asociarse necesariamente a la afectacién a los intereses econdmicos de los
consumidores. Resulta relevante sefialar que en el caso analizado, el consumidor
afectado, en su calidad de titular de |a tarjeta de débito, ha visto afectado su patrimonio
de forma indebida, toda vez que se autorizé indebidamente una (1) transferencia a la
cuenta de un tercero por el importe de S/ 2 150,00, monto equivalente a 0,54 UIT

En consecuencia, corresponde revocar la Resolucién Final N° 870-2015/PS2 que
sanciono al Banco con una multa de dos (2) UIT y reforméandola, sancionar al Banco con
una muylta de 0,54 UIT.

Sobre el pago de las costas y costos del procedimiento

64.

En la medida que el Banco cuestiond el pago de las costas y costos del procedimiento,
Unicamente bajo el argumento de no haber cometido infraccion alguna al Cédigo, y
habiéndose verificado su responsabilidad, corresponde confirmar la Resolucién Final N°
870-2015/PS2 en dicho extremo.

sancionada pese a su prohibicion. Este criterio esta estrechamente vinculade & 1a expeciativa de defeccién, que influirg
decisivamente al hacer el analisis costo/beneficio al momento de cometer la infraccion. Adicionalmente, se irata de
factores fodos ellos susceptibles de cierta ohjetivacion, Io que permite una mayor claridad en la motivacion de la sancion,
facilitando su comprension y posterior control, fanfo en sede administrativa-como en sede judicial. :

Sin embargo, no debe olvidarse que en materia sancionadora no se castiga tnicamente por el beneficio ilicito del infractor,
sino también por el dafio potencial 0 causado como consecuencia de la infraccién. Por tanto, los criterios indicados en el
parrafo anterior no son los Unicos que deben tomarse en cuenta para establecer una sancién, que puede verse agravada
o atenuada en aplicacion del resto de criterios establecidos en la normativa vigente; este es, los efectos sobre el mercado,
ia naturaleza del bien juridico lesionado, la conducta del infractor y Ia reincidencia o incumplimiento reiterado, entre ofros.

Ademas, debe resaltarse que en caso ¢l beneficio ilicito sea dificil de cuantificar o no exista, fa Cornision podré considerar
los demds criterios establecidos en el artfeulo 41°-A de la Lay de Froteccion al Consumidor con la finalidad de determinar
la sancion que considere periinente a cada caso concreio, aplicando ademds los agravantes y atenuanies que
carrespondan.

En consecuencia, la metodologia empleada por esla Comisién parte de la determinacion, siempre que sea posible, del
beneficio ilicifo esperado por el infractor, determinéndose ademés la probabilidad de defeccion. A partir de estos critetios
se defermina lo que denominamos emulfa bases, lo que permite tener una base para la sancion, para cuya deferminacion
final deberan aplicarse, cuando sea perfinente, los demas criterios establecidos en el articuio 41°-A de la Ley del Sistema
de Proteccion al Consumidor, asf coma los que, supletoriamente, se encuentran establecidos en el numeral 3 del articulo
230° de Ja Ley del Procedimiento Administrative General. Por su parte, en aquellos supuestos en donde sea imposible o
muy dificil establecer el beneficio ilicito, los demas criterios seran iguaimente aplicables, para asi deferminar la sancién
a imponer”.
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COMISION DE PROTECCION AL CONSUMIDOR N° 1
SEDE CENTRAL

EXPEDIENTE N° §78-2015/P52

RESUELVE

PR!MERO: revocar la Resolucion Final N° 870-2015/PS2 del 25 de agosto de 2015, emitida
por el Organo Resolutivo de Procedimientos Sumarisimos de Proteccion al Consumidor
N°® 2, que declaré fundada la denuncia interpuesta por la sefiord N contre
Banco de Crédito del Pert S.A. por infraccion a los articulos 1° literal ¢), 18° y 19° del Cédigo
de Proteccion y Defensa del Consumidor, en el exiremo referido a la transaccién no
reconocida por el monto de S/ 4 600,00; y, reformandola, declararla infundada, en tanto quedd
acreditado que la entidad financiera cumplié con observar los mecanismos de seguridad
respectivos para la realizacién de dicha transaccion.

SEGUNDO: confirmar la Resolucién Final N° 870-2015/PS2, en el extremo que declard
fundada la denuncia interpuesta por la sefiora Grit Marlen Il contra Banco de Crédito del
Perti S.A. por infraccion a los articulos 1° literal c), 18° y 19° del Cédigo de Proteccion y
Defensa del Consumidor, en tanto la entidad financiera permitié indebidamente la realizacion
de la operacién de S/ 2 150,00.

TERCERO: revocar la Resolucién Final N° 870-2015/P32, en el extremo referido a la medida
correctiva ordenada; vy, reformandola, ordenar a Banco de Crédito del Per(l S.A. que, en un
plazo no mayor a cinco (5) dias habiles, contados a partir del dia siguiente de notificada la
presente resolucion, cumpla con devolver a la sefiora Grit Marlen [Jjilile! importe de S/ 2
150,00.

CUARTO: revocar la Resolucion Final N° 870-2015/PS2, en el extremo que sancionod a Banco
de Credito del Perd S.A. con una multa de dos (2) UIT y reformandola, sancionarlo con una
multa de ,54 UIT.

QUINTO: confirmar la Resolucién Final N° 870-2015/PS2, en el extremo gue ordend al Banco
de Crédito del Pert S.A. el pago de las costas y costos del procedimiento.

SEXTO: confirmar la Resolucién Final N° 870-2015/PS2 en el extremo que dispuso la
inscripcién de Banco de Crédito del Pert S.A. en el Registro de Infracciones y Sanciones del
Indecopi, una vez que la resolucidn quede firme en sede administrativa, conforme a Io
establecido en el articulo 119° de la Ley N° 29571, Cédigo de Proteccion y Defensa del
Consumidor.

SEPTIMO: informar a las partes que la presente resolucion tiene vigencia desde el dia
siguiente de su notificacion y agota la via administrativa, pudiendo ser cuestionada via proceso
contencioso administrativo ante el Poder Judicial. Asimismo, de conformidad con lo dispuesto
por ¢l articulo 125 de la Ley 29571, Cddigo de Proteccién y Defensa del Consumidor™, el

" LEY N° 28571, CODIGO DE PROTECCION Y DEFENSA DEL CONSUMIDOR, publicada el 2 de setiembre de 2010

Articulo 125°.. Competencia de los 6rganos resolutivos de procedimientos sumarisimos de proteccidn al
consumidor
()
Excepcionalmente, hay lugar a recurso de revisicn ante ia Sala competente en materia de proteccion al consumidor del
Tribunal del Indecopi, de conformidad con lo dispuesto en el articulo 210 de fa Ley 27444, Ley del Procedimiento
Administrativo General. Su finalidad es revisar si se han dejado de aplicar o aplicado erréneamente las normas del
presente Codigo, o no se han respetado los precedentes de observancia obligatoria por ella aprobados. El plazo para
fermular este recurso es de cinco (5) dias hébiles y su interposicidn no suspende [a ejecucion del acte impugnado, salvo
due la Sala en resolucion debidamente fundamentada disponga lo contrario.
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COMISIGN DE PROTECCION AL CONSUMIDOR N° 1
SEDE CENTRAL

EXPEDIENTE N° 878-2015/P52

L’mlco_ recurso impugnativo que —de manera excepcional®— puede interponerse para
cugstlonar solo situaciones de derecho contra lo dispuesto por este érgano colegiado es el de
revision. Cabe senalar que dicho recurso debera ser presentado ante la Comisién en un plazo
maximo de cinco (5) dias habiles contado a partir del dia siguiente de su notificacién, caso
contrario la resolucion quedara consentida®.

Con la intervencién de los sefiores Comisionados: Juan Carlos Zevillanos
Garnica, Erika Claudia Bedoya Chirinos y Diego Vega Castro-Sayan.

%

A
P ]
JUAN CI;RLg S ZEVILYANOS GARNICA
/ Presidente

P
(=

TEXTO UNICO ORDENADO DE LA DIRECTIVA QUE APRUERA EL PROCEDIMIENTO SUMARISIMO EN MATERIA
DE PROTECCION AL CONSUMIDOR PREVISTO EN EL ¢ODIGO DE PROTECCION Y DEFENSA DEL
CONSUMIDOR, aprobado por RESOLUCION N° 298-2013-INDECOPI/COD y publicado el 6 de diciembre de 2013
V. APELACION Y REVISION

5.3. Recurso de Revision

5.3.1. Elrecursc de revision es de puro derecho, no cabe |a adhesion ni la actuacién de pruebas. Este recurso
se presenta ante la Comisién correspondiente, la cual verificara el cumplimiento de los requisitos de
admisibilidad, incluyendo |2 oportunidad del recurso.

5.3.2. la Sala competente en materia de Proteccidn al Consumidor del Tribunal del INDECOP! evalaa la
procedencia del recurso verificando si la pretension del recurrente plantea la presunta inaplicacion o la
aplicacion errdnea de las normas del Cddigo; o, la inobservancia de precedentes de observancia
obligatoria; notificando a las partes dicha decisidn. Si dicha Sala declara la procedencia del recurso,
en el mismo acto, podra disponer 12 suspension de fa ejecucicn de ia resolucion recurrida,

(.)

LEY N° 27444, LEY DEL PROCEDIMIENTO ADMINISTRATIVO GENERAL, publicada el 11 de abril de 2001
Articulo 212°.- Acto firme

Una vez vencidos los plazos para interpaner [os recursas administrativos se perderé el derecho a articularlos quedando
firme el acto.
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ﬁ UNIVERSIDAD CESAR VALLEJO

ESCUELA DE POSGRADO
MAESTRIA EN DERECHO PENAL Y PROCESAL PENAL

Declaratoria de Autenticidad del Asesor

Yo, RODRIGUEZ FIGUEROA JOSE JORGE, docente de la ESCUELA DE POSGRADO
MAESTRIA EN DERECHO PENAL Y PROCESAL PENAL de la UNIVERSIDAD CESAR
VALLEJO SAC - LIMA NORTE, asesor de Tesis Completa titulada: "Fraude informético en
los sistemas de seguridad financiero, distrito fiscal de Lima Centro 2022

", cuyo autor es ROSAS MARROQUI BRENDA LISSET, constato que la investigacion
tiene un indice de similitud de 20.00%, verificable en el reporte de originalidad del
programa Turnitin, el cual ha sido realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis Completa cumple con todas las
normas para el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.

LIMA, 04 de Agosto del 2023
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