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RESUMEN

Esta investigación tuvo como objetivo principal desarrollar un prototipo para la 

generación de planes de contingencia basados en la ISO 22301 y MAGERIT. Se 

utilizó un enfoque mixto que consideró los planes de contingencia como una 

variable cualitativa y el prototipo como una variable cuantitativa. Se realizó un 

análisis documental de literatura relevante y se aplicó un cuestionario a una 

muestra de 41 personas para evaluar el prototipo. 

Los resultados obtenidos a través del análisis documental abordaron la relación 

entre los activos y las clases de procesos correspondientes, así como el análisis 

y la gestión de riesgos según la metodología MAGERIT y la norma ISO 22301. 

Se identificaron procedimientos importantes al relacionar el inventario de 

incidencias con la metodología MAGERIT. 

En cuanto al cuestionario, la mayoría de los encuestados consideró que el 

prototipo tiene una alta adecuación funcional, es altamente eficiente, fácil de usar 

y presenta una alta portabilidad. 

En conclusión, el prototipo se desarrolló utilizando el marco de trabajo Design 

Sprint y se aplicó SCRUM para abordar la complejidad del trabajo, resultando en 

un prototipo de calidad. Durante la prueba de funcionalidad, se tuvieron en 

cuenta algunas dimensiones proporcionadas por la norma 25000. 

Palabras clave: Planes de contingencia, MAGERIT, ISO 22301, prototipo. 
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ABSTRACT 

The main objective of this research was to develop a prototype for the generation 

of contingency plans based on ISO 22301 and MAGERIT. A mixed approach was 

used, considering contingency plans as a qualitative variable and the prototype 

as a quantitative variable. A documentary analysis of relevant literature was 

conducted and a questionnaire was applied to a sample of 41 people to evaluate 

the prototype. 

The results obtained through the documentary analysis addressed the 

relationship between the assets and the corresponding process classes, as well 

as the analysis and management of risks according to the MAGERIT 

methodology and the ISO 22301 standard. Important procedures were identified 

by relating the incident inventory to the MAGERIT methodology. 

Regarding the questionnaire, most of the respondents considered that the 

prototype has a high functional adequacy, is highly efficient, easy to use and 

presents high portability. 

In conclusion, the prototype was developed using the Design Sprint framework 

and SCRUM was applied to address the complexity of the work, resulting in a 

quality prototype. During the functionality test, some dimensions provided by the 

25000 standard were taken into account. 

Keywords: Contingency plans, MAGERIT, ISO 22301, prototype. 
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I. INTRODUCCIÓN.

En la actualidad, la gestión empresarial se apoya en el uso de diversas 

tecnologías que permiten optimizar varios procesos en las organizaciones para 

alcanzar los objetivos del negocio. Sin embargo, las herramientas que se usan 

en estos procesos no están exentas del mundo de los riesgos informáticos, que 

muchas veces ponen en jaque la infraestructura del negocio y comprometen la 

información necesaria para poder competir en el mercado actual. 

De acuerdo con el Foro Económico Mundial (WEF), las empresas globales 

sufrieron 270 ataques cibernéticos en el año 2021, lo que representa un 31% 

más que el año anterior. Este problema es especialmente crítico en los servicios 

públicos; solo en el sector energético es capaz de poner en peligro la salud, 

seguridad y medio ambiente, teniendo un efecto económico en todas las 

industrias (Diario Gestión, 2022, 4 de mayo). 

En el mundo empresarial, es crucial contar con planes de contingencia, ya que 

permiten minimizar los riesgos de situaciones imprevistas y facilitan una 

recuperación más rápida y efectiva. Si la gestión de riesgos no se aborda 

adecuadamente, las organizaciones podrían sufrir la pérdida de activos 

tecnológicos e información, lo cual podría llevar a la quiebra de la empresa o a 

la pérdida de una ventaja competitiva frente a otros competidores. 

Por lo antes mencionado, es que resulta vital y de suma importancia que las 

empresas adopten planes de contingencia para estar preparadas ante cualquier 

incidente y reducir los impactos negativos en su negocio. 

Los planes de contingencia están contemplados en el estándar internacional de 

la ISO 22301. Consisten en una serie de acciones y métodos que posibilitan a 

las empresas reducir los riesgos y garantizar una respuesta eficaz ante cualquier 

eventualidad que surja. 

La aplicación de estos es un requerimiento crucial debido a la necesidad de 

protegerse ante las incidencias o contingencias que pueden ocurrir debido al 

riesgo presente en los activos de las organizaciones.  

El diagnóstico de los riesgos también es parte importante de estos 

procedimientos. Gracias a esto, se puede estar conscientes de las amenazas 
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que acechan y que, de materializarse, serían severamente perjudiciales para los 

activos. 

La construcción de un sistema de gestión de la continuidad del negocio que 

proporciona la ISO 22301 puede usarse para un análisis y gestión de riesgos 

desde una perspectiva de procesos, con el fin de poder generar planes de 

contingencia para mantener la continuidad de la organización. 

Por otro lado, en relación a una perspectiva basada en el análisis, así como la 

gestión de riesgos alineados a los activos de una empresa, se utiliza la 

metodología Magerit. Esta metodología permite identificar las amenazas que 

afectan a un activo y evaluar el nivel de riesgo asociado. Además, brinda la 

posibilidad de establecer salvaguardas respaldadas por controles para mitigar 

dichos riesgos. 

Si bien la suma de estos estándares y metodologías permite una gestión 

adecuada del riesgo, se considera que su implementación resulta complicada o 

difícil de comprender para aquellas organizaciones que recién comienzan a 

comprender la importancia de la gestión de riesgos y los planes de contingencia. 

Esto genera la necesidad de un sistema adaptable que permita la generación de 

planes de contingencia en las organizaciones. Que sea accesible para las 

organizaciones, que automatice algunos de los procesos más importantes en 

cuanto a la gestión de los riesgos, permitiendo contar con las ventajas que se 

han mencionado anteriormente respecto a los planes de contingencia. 

Considerando el problema expuesto anteriormente, surge la pregunta: ¿Cómo 

se puede desarrollar un prototipo de sistema web para generar planes de 

contingencia? 

Además, se puede cuestionar, ¿Cómo la combinación de la norma ISO 22301 y 

la metodología MAGERIT puede ayudar a generar planes de contingencia a 

partir de un análisis de activos?, ¿Cómo se puede alinear el inventario de 

incidencias con la metodología MAGERIT para mejorar la gestión de riesgos en 

la organización?, también se cuestiona. ¿Cómo se puede evaluar la percepción 

de los usuarios respecto a un prototipo desarrollado con la metodología Design 

Sprint y SCRUM? 
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La presente investigación se justifica teóricamente debido a la relevancia de los 

conceptos abordados, tales como la importancia de comprender los planes de 

contingencia, la realización del análisis de riesgos, y la exposición constante a 

amenazas de los activos de información. Estos temas son fundamentales para 

la investigación y el desarrollo del producto. 

Es importante destacar que se utilizaron filtros de información para la recolección 

de bibliografía, como la selección de tipos de investigación y fechas, a fin de 

obtener información confiable y actualizada a través de repositorios académicos 

y bases de datos bibliográficas. 

La justificación metodológica se basa en los instrumentos utilizados en la 

investigación, tanto el cuestionario además de la ficha de registro de datos, los 

cuales permitieron la recopilación de información necesaria de los expertos y el 

análisis de la misma para la creación del prototipo. 

La justificación tecnológica se basa en el aporte del prototipo desarrollado como 

una herramienta que facilita algunos de los procesos necesarios para la 

generación de un plan de contingencia. 

Finalmente, se justifica científicamente debido a que los conocimientos 

obtenidos a través de los instrumentos serán revisados con el fin de generar 

nuevos conocimientos relacionados con las variables presentes en la 

investigación. 

El objetivo de esta investigación es desarrollar un prototipo para la generación 

de planes de contingencia basados en la ISO 22301 y MAGERIT con el fin de 

mejorar la respuesta a incidentes. Para lograrlo, se ha establecido los siguientes 

objetivos específicos:  Identificar cómo la combinación de la norma ISO 22301 y 

la metodología MAGERIT puede ayudar a generar planes de contingencia a 

partir de un análisis de activos, analizar cómo alinear el inventario de incidencias 

con la metodología MAGERIT para mejorar la gestión de riesgos en la 

organización, y finalmente, evaluar la percepción de los usuarios respecto al 

prototipo desarrollado con la metodología Design Sprint y SCRUM 
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II. MARCO TEÓRICO.

Los antecedentes de la investigación se presentan a continuación. 

Perez, Torres y Márquez (2021) desarrollaron un "Sistema informático para la 

gestión de incidencias del Ministerio de Comercio del Interior" con el 

objetivo de mejorar gradualmente el trámite ineludible de las incidencias en las 

entidades del MINCIN en la provincia de Ciego de Ávila. La población estuvo 

conformada por 12 personas involucradas en los procesos definidos. Se 

utilizaron técnicas de observación y entrevista. El estudio reveló que la 

implementación del sistema informático mejoró significativamente el proceso de 

gestión de incidencias en estas entidades. Como conclusión de esta 

investigación, se resalta la importancia del uso de las herramientas 

seleccionadas para lograr el desarrollo exitoso del sistema. 

Castro, Herrera y Villalobos (2020) realizaron el “Desarrollo de un software 

web para la generación de planes de gestión de riesgos de software”, con 

el objetivo de diseñar y desarrollar un sistema web que apoye la generación de 

planes de gestión de riesgos para el desarrollo de software. El sistema web se 

implementó utilizando método similar a SCRUM. Como resultado, el sistema fue 

probado exitosamente en una empresa local dedicada al desarrollo de software. 

En la discusión, se menciona que el sistema actual cumple su función utilizando 

tecnologías avanzadas y permitiendo la participación y opinión del resto del 

equipo.  

Pitta (2018) "Diseño de un plan de contingencia informático basado en las 

normas ISO/IEC 22301 e ISO/IEC 27031 para la Ferretería César S.A.S en la 

ciudad de Valledupar" tuvo como objetivo asegurar la continuidad de los 

servicios de la Ferretería César ante posibles incidentes de seguridad que 

pudieran comprometer total o parcialmente la prestación de los servicios 

informáticos, mediante el diseño de un plan de contingencia informático. La 

población de la investigación incluyó a todos los empleados de la Ferretería 

Cesar que utilizan tecnologías de información y comunicaciones como parte de 

sus tareas diarias. En resumen, la implementación del plan de contingencia fue 

exitosa, ya que la gerencia apoyó las medidas preventivas para mitigar los 

riesgos y también creó conciencia entre los empleados. 
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Da Silva, Da Fonseca y Gomes (2018) "Gestión de riesgo de desastres y los 

planes municipales de contingencia, estudio de caso en el municipio de 

Palmeira/PR", tuvo como objetivo verificar la efectividad del plan de 

contingencia de Protección y Defensa Civil del municipio de Palmeira, en el 

estado de Paraná. La metodología utilizada en el estudio es descriptiva y 

exploratoria. Entre las conclusiones del estudio se destaca que se identificó la 

necesidad de mejorar la capacitación y entrenamiento del personal involucrado 

en la gestión del riesgo de desastres. 

Castillo (2022) "Desarrollo de una aplicación web y móvil para la gestión de 

riesgos de seguridad de la información aplicado a una empresa de 

consultoría de sistemas", tuvo como objetivo desarrollar una aplicación web y 

móvil para la gestión de riesgos de seguridad de la información, aplicado a una 

empresa de consultoría de sistemas utilizando una metodología adecuada para 

el sector empresarial. Los resultados se obtuvieron a través de un cuestionario 

que se aplicó a 30 usuarios de distintos tipos. El desarrollo del producto se realizó 

utilizando la metodología Scrum. En conclusión, la implementación del sistema 

fue exitosa y cumplió con las expectativas establecidas para la evaluación de 

riesgos de seguridad de la información en la empresa consultora. 

Ocrospoma y Romero (2021) en su investigación titulada "Sistema web para el 

proceso de incidencias en la empresa RR&C Grupo Tecnológico S.A.C", 

tuvieron como objetivo determinar la influencia del sistema web en el proceso de 

incidencias de la empresa RR&C Grupo Tecnológico S.A.C. La muestra incluyó 

20 incidentes para cada indicador. La técnica utilizada en la investigación fue la 

observación, usando una guía de observación de campo. Los resultados de la 

encuesta indican una mejora significativa en la resolución de problemas y la 

reducción de la necesidad de reevaluar problemas de desbloqueo. La conclusión 

de la investigación fue que el sistema informático mejoró el proceso de gestión 

de incidencias en la compañía RR&C Grupo Tecnológico S.A.C. 

Mostacero (2021) en su estudio titulado “Implementación de un sistema web 

para el proceso de control de incidencias informáticas en la Municipalidad 

Provincial de Bellavista - Región San Martín”, tuvo como objetivo determinar 

la influencia de la implementación del sistema web en el proceso de control de 

incidencias informáticas de la Municipalidad Provincial de Bellavista en la región 
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San Martín. La población de la investigación consideró a todos los usuarios de 

la Municipalidad Provincial de Bellavista. Las conclusiones de la investigación 

demostraron que se encontró una influencia significativa entre el sistema web y 

el proceso de control de incidencias informáticas. 

Figueroa (2018) “Sistema web para la gestión de incidencias en el área de 

soporte técnico de la Universidad Peruana Simón Bolívar SAC”, tuvo como 

objetivo determinar la influencia del sistema web para la gestión de incidencias 

en el área de soporte técnico de la universidad peruana Simón Bolívar S.A.C. La 

población de la investigación consistió en las incidencias reportadas por los 

usuarios mediante llamadas telefónicas o correos electrónicos al área de soporte 

durante un mes. En conclusión, el proyecto de gestión de incidencias en la oficina 

de soporte técnico fue exitoso al demostrar que el proyecto mejora la gestión de 

incidencias en la universidad. 

En cuanto a las teorías, a continuación, se exponen algunos conceptos 

relevantes e importantes que se descubrieron durante el desarrollo de la 

investigación. 

En la era de la información, la importancia de esta en las organizaciones es 

crucial para su crecimiento, cualquier problema con los activos puede amenazar 

el funcionamiento de la empresa. (Chouaibi, Festa, Quaglia y Rossi, 2022, p.1) 

dicen que a pesar de las oportunidades que brinda la digitalización, varios 

riesgos surgen de la integración constante de los datos y las actividades. La 

comprensión de la relación entre los conceptos de riesgo y vulnerabilidad es 

fundamental para la mitigación y prevención de los daños que pueden ocurrir a 

las personas, comunidades y empresas (Préstamo, Cordero y Zúñiga, 2021, 

p.19). (Gultom, Sianipar, Idris, 2023, p.52) recalcan que es necesario tomar 

medidas para minimizar los riesgos y evitar posibles pérdidas puesto que el mal 

funcionamiento o interrupción de los servicios puede provocar importantes 

pérdidas sociales, económicas o incluso la pérdida de datos. 

Con respecto a la seguridad de la información se puede definir la seguridad 

de la información de la siguiente manera. (Sampedro, Machuca, Palma y 

Guerrera, 2019, p.422) mencionan que la seguridad de la información se ha 

convertido en una parte esencial de las empresas, convirtiendo la información en 
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un activo importante que requiere la atención de todos aquellos que la acceden. 

También, según (Di Luca, 2019, p.250) la seguridad de la información asegura 

que los activos de información sean identificados, evaluados, gestionados y que 

sus riesgos sean identificados. (Di Luca, 2019, p.250) reflexionan que la 

seguridad de la información debe entenderse como un conjunto de estrategias, 

medidas preventivas y respuestas, con el fin de proteger la información y 

mantener la confidencialidad, disponibilidad e integridad de la información. 

Es necesario destacar la importancia de contar con las normas y regulaciones 

correspondientes para abordar esta tarea de manera efectiva. En relación a 

MAGERIT, se puede mencionar que es una metodología de análisis y gestión de 

riesgos informáticos que facilita la identificación de riesgos y la adopción de 

medidas adecuadas para prevenir o contenerlos, consta de tres libros: "Método", 

"Catálogo de elementos" y "Guía de técnicas" (Moya, 2022, p.13). MAGERIT 

permite llevar a cabo un conocimiento profundo de la organización, el equipo 

encargado de esta tarea se esfuerza por comprender las formas en que 

interactúan los sistemas y los procedimientos, permitiendo a la empresa 

identificar fallos en sus procesos (Kitsios, Chatzidimitriou, Kamariotou, 2023, 

p.5).  

Con respecto al análisis de riesgos de MAGERIT se esclarece lo siguiente. El 

análisis de riesgos es una tarea relevante a la hora de definir un proyecto de 

mejora de la seguridad de la información en las organizaciones (Santonja, 2019, 

p.13). En estas actividades, se tienen en cuenta una serie de conceptos que se 

producen de la relación entre los riesgos y los activos. En cuanto a la valoración 

de los activos, se menciona que cada activo posee sus propias características 

como la confidencialidad, integridad, disponibilidad, autenticidad y finalmente 

trazabilidad (Castillo, 2022,. p.12). En relación a la degradación, se hace 

referencia a la medida del daño que una amenaza puede causar en un activo, 

para su adecuada valoración, se considerarán los impactos que puede tener en 

la disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad según 

corresponda (Aldaz, Pazmiño, 2021, p.45). La probabilidad de ocurrencia se 

refiere a la posibilidad de que la amenaza se materialice, a diferencia de la 

degradación que define cuán afectado resultaría un activo (Millán, Gandias, 

2021, p.33). Un concepto a considerar es el impacto del riesgo, que debe ser 
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analizado para establecer un plan adecuado de mitigación para minimizar los 

riesgos dentro de los límites tolerables (Ukidve, Mantha, Reddy, 2022, p.115). 

(Cabrejos, 2020, p.31) define el riesgo potencial como cualquier amenaza que 

incida en los pilares de la seguridad de la información en la integridad, 

disponibilidad y la confidencialidad (citado en Taubenberger, 2014).  

Con respecto a la gestión de riesgos se menciona. La gestión de riesgos 

implica la identificación y el establecimiento de controles efectivos para reducir 

el riesgo a un nivel aceptable para la organización (Kitsios, Chatzidimitriou, 

Kamariotou, 2023, p.5). La mitigación de riesgos, considera, priorizar la acción, 

evaluar los controles, realizar un análisis de costo-beneficio, seleccionar el 

control, asignar responsabilidades y desarrollar salvaguardas (Legowo, 

Juhartoyo, 2022, p.187). El riesgo residual es el valor del riesgo después de la 

aplicación de una serie de controles (Suárez, 2018, p.23). La gestión de riesgos 

implica considerar controles de seguridad que proporciona la norma ISO 27002. 

La norma ISO 27002 permite al usuario seleccionar e implementar el control 

adecuado según las necesidades, consta de 14 cláusulas, 35 categorías y 114 

controles (Sulistyowati, Handayani, Suryanto, 2020, p.227). 

Para garantizar la seguridad de la información, están los planes de 

contingencia. Los diferentes planes de contingencia tratan aspectos 

relacionados con la identificación de los riesgos existentes, medios materiales o 

humanos para hacer frente a las emergencias (Díez y Teva, 2019, p.79). Parajuli, 

Kuzgunkaya y Vidyarthi consideran que la planificación de contingencia implica 

la identificación de estrategias de la gestión de los riesgos, de modo que puedan 

implementarse en caso de existir algunas interrupciones en la situación posterior 

al desastre (2017, p.14). Una norma importante que destaca en este ámbito es 

la ISO 22301, una herramienta esencial que permite a las empresas mantener 

sus operaciones en todo momento, estando preparadas para cualquier 

eventualidad (Strelicz, Bognár, 2020, p.5). 

En esta investigación, se considera importante mencionar algunos otros 

conceptos que se utilizaron en el desarrollo del prototipo. 

La World Wide Web (WEB), es un sistema de información gráfico, dinámico y 

multiplataforma distribuido en hipertexto y HTTP. Proporciona una interfaz 
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gráfica para los usuarios, ofreciendo hipervínculos como estructuras de nodos 

de información en Internet (Cheng, 2022, p.2). En cuanto al servidor web, su 

función principal es responder a la solicitud de la página de inicio y sus 

formularios, procesando enlaces, solicitudes, respuestas y comunicación 

cercana (Cheng, 2022, p.2). 

Roy Jonathan (2021, p.37) en su investigación menciona que la ISO 25000, es 

un estándar de calidad para los sistemas de software, dentro, se encuentra la 

ISO 25010, que se enfoca en los modelos de calidad de software y sistemas.  

Mohammad Zarour (2020, p.3) habla a detalle de la ISO 25010, mencionando 

que se enfoca en las dimensiones de calidad, funcionalidad, eficiencia del 

rendimiento, compatibilidad, facilidad de uso, fiabilidad, seguridad, 

mantenibilidad y portabilidad, también destaca que cada métrica de calidad que 

se acerque al 100% de cumplimiento será considerada mejor. 

También es importante considerar la estructura de la API REST. La API REST, 

también conocida como Representational State Transfer, designa un conjunto de 

restricciones para promover los servicios (Ranga y Soni, 2019, p.666). API es 

una interfaz que permite la comunicación entre dos programas de software a 

través del protocolo HTTP, ya sean REST o SOAP. La conexión se lleva a cabo 

a través de solicitudes y respuestas entre el cliente y el servidor, estas siguen 

directrices y estándares específicos para la construcción de servicios web 

(Ranga y Soni, 2019, p.666). 

Con respecto al prototipo, Forsman (2021, p.13) desde una perspectiva de 

desarrollo de videojuegos,  explica que un prototipo es una técnica utilizada 

para probar conceptos o ideas antes de invertir grandes cantidades de tiempo y 

dinero en un proyecto, su propósito es crear algo rápidamente para validar si la 

idea presenta problemas y cómo se puede mejorar. Entre las metodologías que 

se usaron para el desarrollo del prototipo de sistema web se considera usar 

Design sprint. El sprint es un proceso que se divide en cinco fases, 

comprensión, divergencia, toma de decisiones, creación de prototipos y la 

validación (Nashrulloh, Setiawan y Heryanto, 2019, p.2). El proceso incluye, 

identificar el reto del diseño, idear las posibles soluciones, esbozar que solución 

desarrollar, crear un prototipo de la solución elegida, probar el prototipo 

(Magistretti, Dell’Era y Doppio, 2020, p.7). 
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Otra metodología que se considera para desarrollar el prototipo es Scrum. 

(Zayat y Senvar, 2020, p.8) definen a Scrum es un marco que permite a las 

personas resolver problemas complejos y mantener una alta productividad en la 

entrega de productos de calidad, este marco forma parte del desarrollo ágil de 

software. Dentro de la metodología Scrum, se utiliza una herramienta llamada 

Kanban para controlar las actividades. Kanban es una herramienta fundamental 

que controla idealmente toda la cadena de valor, es fácil detectar los cuellos de 

botella que pueden afectar el flujo de trabajo en las estaciones de trabajo, mide 

la productividad mediante el tiempo entregado (Zayat y Senvar, 2020, p.11) 

En cuanto a las herramientas que se usaron para el desarrollo del prototipo se 

consideraron las que se mencionan a continuación. Levlin (2020, p.13) indica 

que JavaScript es un lenguaje de programación interpretado que admite el 

paradigma orientado a objetos, se volvió más popular gracias al framework 

Node.js para la programación en el lado del servidor, también conocido como 

backend, aunque originalmente JavaScript se utiliza para la ejecución en el lado 

del cliente. Khandelwal (2022, p.10), menciona que Node.js es conocido por su 

capacidad para crear aplicaciones escalables y gestionar una gran cantidad de 

conexiones entre el navegador y el servidor, permite la ejecución de código 

asíncrono basado en eventos, se utiliza principalmente en el desarrollo de 

arquitecturas de API REST en el lado del servidor y en aplicaciones de SSR 

(Server Side Rendering). Nguyen (2019, p.3) comenta que Express se encarga 

de manejar las peticiones HTTP y HTTPS típicas de estos servidores, y estas 

peticiones son fundamentales para la creación de una API REST. Lawrance 

(2017, p.25) comenta que React es un framework desarrollado con el objetivo 

de facilitar la creación de interfaces gráficas utilizando el DOM. React hace uso 

de componentes que pueden tener estados, lo que permite cambiar los datos de 

los componentes. Con respecto al almacenamiento, se habla de SQL donde 

(Rasyidi et al. ,2022, p.20) menciona que SQL es un lenguaje estandarizado y 

utilizado por muchos sistemas de bases de datos, como Oracle, PostgreSQL, 

SQL Server, entre otros.  
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III. METODOLOGÍA. 

3.1. Tipo y diseño de la investigación. 

Tipo de investigación: Esta investigación se enfoca en la aplicación de 

conocimientos de seguridad de la información, análisis y gestión de 

riesgos, junto con la elaboración de planes de contingencia para 

desarrollar un prototipo funcional. Por lo tanto, el enfoque de esta 

investigación se clasifica como investigación aplicada. 

La investigación aplicada se orienta hacia la resolución de problemas en 

diversas áreas de actividad humana, basándose en la investigación 

básica o pura. También se le conoce como investigación tecnológica, ya 

que su producto final no es conocimiento en sí, sino una forma de 

tecnología. (Esteban Nieto, 20108, p.3)   

Diseño de investigación: 

• Diseño no experimental: 

En esta investigación, se utilizó un diseño no experimental 

transversal descriptivo, ya que se describió el comportamiento de 

las variables sin realizar ninguna manipulación. Además, la 

medición de las variables se llevó a cabo solo una vez, lo que 

permitió analizar sus características en un momento específico. 

El diseño no experimental se caracteriza por no involucrar la 

manipulación de variables por parte del investigador. Por otro lado, 

la investigación transversal implica la medición de las variables en 

un solo punto en el tiempo, lo que permite analizar las 

características de uno o más grupos de unidades en un momento 

específico sin evaluar su evolución a lo largo del tiempo. (Álvarez, 

2020, p,4) 

3.2. Variables y operacionalización. 

En la presente investigación, se consideraron dos variables: los planes de 

contingencia como variable independiente y el prototipo de sistema web 

como variable dependiente. 
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La variable de los planes de contingencia es de naturaleza cualitativa, ya 

que se enfoca en la descripción y características de los planes de 

contingencia utilizados. 

Por otro lado, la variable del prototipo de sistema web se considera de 

naturaleza cuantitativa, ya que implica la medición y análisis de datos 

numéricos relacionados con la usabilidad, funcionalidad u otras métricas 

del prototipo de sistema web desarrollado. 

Es importante tener en cuenta estas diferencias de naturaleza de las 

variables al analizar los resultados y establecer relaciones entre ellas en 

el contexto de la investigación. 

• Definición conceptual: Se define conceptualmente las variables 

de la siguiente manera. 

 

El prototipo es un dispositivo de prueba que se utiliza previo a la 

producción en masa de un aparato y suele determinar el éxito del 

proyecto (González et al, 2022, p.1). 

Un plan de contingencia informático es un conjunto de estrategias 

de naturaleza preventiva, de recuperación entre otros 

procedimientos que buscan la prevención de incidentes 

informáticos y/o recuperar la infraestructura de tecnologías de la 

organización que suceden durante una contingencia (Pitta, 2018, 

p.25) 

• Definición operacional: Se define operacionalmente las variables 

en la investigación de la siguiente manera. 

 

El prototipo de sistema web fue desarrollado cumpliendo 

funcionalidades como la adecuación funcional, la eficiencia de 

desempeño, la usabilidad, la portabilidad, estas características 

se estudiarán a través de una encuesta usando el instrumento 

cuestionario. 
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Un plan de contingencia es contemplado en base a la relación 

entre la ISO 22301 y Magerit además de la relación entre el 

inventario de incidencias con la metodología Magerit, se 

recolectó información de estas subcategorías a través del análisis 

documental usando la ficha de registro de datos. 

 

• Indicadores o rasgos: Para la investigación se definieron los 

siguientes rasgos o indicadores. 

En cuanto a la variable de prototipo de sistema web, hizo uso de 

los indicadores de corrección funcional, utilización de recursos, 

Reconocibilidad de la adecuación, Aprendizibilidad, operabilidad, 

estética de la interfaz de usuario y adaptabilidad. 

En cuando a la variable de planes de contingencia hizo uso de los 

rasgos de inventario de activos alineado a un proceso, análisis de 

riesgos 22301 con MAGERIT, gestión de riesgos 22301 con 

MAGERIT. 

 

• Escala de medición: La variable de prototipo de sistema web hizo 

uso de una escala ordinal, esta escala se utilizó para medir 

actitudes, opiniones o percepciones de las personas hacia el 

prototipo que se desarrollará. 

 

3.3. Población, muestra, muestreo. 

El escenario de esta investigación en relación a la variable de planes de 

contingencia abarca todos los planes de contingencia a nivel general. 

Población: La población de esta investigación en relación a la variable de 

prototipo incluye a los usuarios potenciales que utilizarán el prototipo, 

como expertos en seguridad de la información, expertos en tecnologías, 

entre otros, que residan en Piura. 

• Criterios de inclusión: 

✓ Las personas deben ser usuarios potenciales del prototipo. 

✓ Residir en Piura. 
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• Criterios de exclusión: 

✓ Personas sin suficientes conocimientos en seguridad de la 

información o tecnologías. 

✓ Personas que no estén interesadas en utilizar el prototipo. 

Estos criterios fueron establecidos para seleccionar a los participantes de 

la investigación que cumplen con los requisitos necesarios y tienen el perfil 

adecuado para la evaluación del prototipo. 

Muestra: Para la selección de la muestra, se empleó la técnica de 

muestra por juicio. Se identificó un número de posibles expertos en la 

materia, de los cuales se seleccionaron 41 individuos utilizando criterios 

de juicio experto. Esta técnica permitió elegir a aquellos participantes que 

poseen el conocimiento y la experiencia necesaria para contribuir de 

manera significativa a la investigación. 

Muestreo: Para la selección de los expertos se utilizó la técnica de 

muestreo por bola de nieve. Inicialmente, se identificó a algunos expertos 

en la materia, quienes fueron contactados y participaron en la 

investigación. 

El muestreo de bola de nieve es un método donde los investigadores 

inician con un grupo de participantes (llamados semillas) que cumplen con 

los criterios de investigación, estos participantes son invitados a formar 

parte del estudio y se les pide que recomienden a otros individuos que 

también cumplan con los mismos criterios, a su vez, estos recomiendan a 

otros potenciales participantes. generando así una cadena de 

participantes (Parker, Scott y Geddes, 2019, p. 3). 

3.4. Técnicas e instrumentos de recolección de datos. 

Según el procedimiento realizado tanto en la recolección bibliográfica 

como en la construcción del software, se empleó el análisis documental y 

una encuesta, utilizando los instrumentos de ficha de registro de datos y 

cuestionario respectivamente. 

La encuesta es un método empírico que a través de un instrumento 

impreso o digital busca obtener respuestas relacionadas con el problema 
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de investigación, permitiendo que los sujetos proporcionen la información 

por sí mismos (Feria, Matilla y Mantecón ,2020, p.72). 

La ficha de registro documental se utiliza para recopilar datos e 

información de las fuentes consultadas. Las fichas se crean y diseñan de 

acuerdo a la información deseada para la investigación, sin que exista un 

modelo establecido para su elaboración (Arias, 2021, p.57). 

Los instrumentos fueron validados adecuadamente mediante la utilización 

de la validez por juicio de expertos. Además, en cuanto al cuestionario, se 

evaluó su confiabilidad utilizando el coeficiente alfa de Cronbach, 

obteniendo un resultado de 0.98. 

3.5. Procedimientos. 

Para obtener información valiosa, se empleó la técnica del análisis 

documental, que consiste en examinar fuentes documentales como 

artículos científicos o tesis relacionados con los indicadores previamente 

definidos. Para la recolección de esta información, se utilizó el software 

Zotero y otros programas que permitieron organizar los datos de manera 

efectiva. 

Con el fin de organizar los datos recolectados, se creó una ficha de 

registro que se utilizó para registrar la información relevante encontrada 

en cada documento analizado. 

Posteriormente, se procedió a la construcción de un prototipo de sistema 

web basado en los datos recopilados. Para evaluar la funcionalidad del 

prototipo, se realizó una encuesta utilizando un cuestionario específico. 

Este cuestionario fue enviado a los usuarios potenciales que residen en 

Piura a través de un formulario de Google. 

De esta manera, se determinó si el prototipo resultó funcional o no, 

tomando en cuenta las respuestas proporcionadas por los participantes 

de la encuesta. 
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3.6. Método de análisis de datos. 

Con respecto a la variable cualitativa, se empleó un enfoque de análisis 

temático para procesar y analizar los datos recolectados en la 

investigación. Este enfoque permitió identificar patrones y temas 

emergentes en los datos cualitativos obtenidos.  

Mediante el análisis temático, se realizó una exploración exhaustiva de la 

información recopilada, identificando categorías, conceptos y relaciones 

relevantes. Esto permitió una comprensión profunda de los datos y facilitó 

la extracción de conclusiones significativas. 

Además, se realizó un análisis descriptivo interpretativo de los datos 

cualitativos, con el objetivo de obtener una visión global de las respuestas 

y establecer relaciones entre los diferentes temas emergentes. Este 

análisis permitió extraer conclusiones importantes y formular 

recomendaciones relevantes para la investigación. 

En cuanto a la variable cuantitativa, se llevó a cabo un análisis estadístico 

de los resultados. Se utilizaron métodos estadísticos para analizar y 

visualizar los datos cuantitativos obtenidos, lo que permitió obtener una 

comprensión clara de la funcionalidad del prototipo. A través del análisis 

estadístico, se identificaron tendencias, patrones y medidas relacionadas 

al funcionamiento del prototipo, lo que proporcionó información objetiva 

para evaluar su funcionamiento. 

En resumen, se utilizaron diferentes enfoques de análisis, tanto temáticos 

como estadísticos, para procesar y analizar los datos cualitativos y 

cuantitativos en la investigación. Estos análisis permitieron extraer 

conclusiones y recomendaciones valiosas para la investigación en su 

conjunto. 

3.7. Aspectos éticos. 

Durante el desarrollo de la investigación, se tuvieron en cuenta aspectos 

éticos fundamentales. A continuación, se describen algunos de los 

aspectos éticos considerados: 
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• Respeto por la base teórica: Se garantizó el respeto por la base 

teórica seleccionada, asegurando que todas las referencias y 

fuentes utilizadas fueran adecuadamente citadas y referenciadas 

según las normas establecidas por la universidad. Se evitó el plagio 

y se reconoció el trabajo de otros investigadores de manera 

adecuada. 

• Respeto por las opiniones de los encuestados: Se respetaron y 

valoraron las diferentes opiniones de los participantes de la 

encuesta. Se buscó tener en cuenta las diversas perspectivas y 

puntos de vista de los encuestados con el fin de obtener una visión 

más completa y enriquecedora para la construcción de un software 

de calidad. Se garantizó la confidencialidad y la privacidad de los 

participantes, protegiendo sus datos personales y asegurando que 

la información proporcionada se utilizara únicamente con fines de 

investigación. 

• Equidad e imparcialidad: Se aseguró que la investigación se 

llevara a cabo de manera justa e imparcial, sin discriminación por 

motivos de género, edad, raza, religión u orientación sexual. Todos 

los participantes fueron tratados de manera equitativa y se 

garantizó la igualdad de oportunidades para su participación en el 

estudio.  



18 
 

IV. RESULTADOS. 

Con respecto al primer objetivo de Identificar cómo la combinación de la norma 

ISO 22301 y la metodología MAGERIT puede ayudar a generar planes de 

contingencia a partir de un análisis de activos se tiene en cuenta lo siguiente: 

En relación entre la norma ISO 22301 y MAGERIT, se pudo conceptualizar 

teniendo en cuenta algunos elementos de información, como el inventario de 

activos alineados a procesos, el análisis de riesgos y la gestión de riesgos. De 

acuerdo a la información recolectada, estos elementos se pueden describir de la 

siguiente manera: 

 

Figura 1: Conceptualización del inventario de activos. 

Los activos están relacionados con los procedimientos que son una propiedad 

de los subprocesos, procesos y macroprocesos, como tipos de macroprocesos 

se definen los de gestión, apoyo y primarios, con respecto a los activos estos 

están asociados a una clasificación. 
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Figura 2: Conceptualización del análisis de riesgos 

El análisis de riesgo contempla la clasificación de activos que es parte de la 

identificación de los activos; la valoración de activos en la que puede valorarse 

tanto de manera cualitativa como cuantitativa, de la forma cualitativa está 

asociada a dimensiones de valorización tales como la confidencialidad, 

integridad, disponibilidad y autenticidad; también se considera la identificación 

de amenazas que este asociado a un catálogo de amenazas, y su respectiva 

valoración, que  contempla la frecuencia de la amenaza, su impacto, el nivel de 

riesgo, además de la degradación. 
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Figura 3: Conceptualización del análisis de riesgos de un proceso 

 

El análisis de riesgos de un proceso contempla la identificación de procesos que 

está asociada a una determinada clasificación, la valorización de procesos que 

se puede dar por RTO, RPO y MDT, la identificación de escenarios de amenazas 

en la que se contempla la respectiva valorización que está asociada a un nivel 

de riesgo de la amenaza, el impacto de la amenaza además de la probabilidad 

de ocurrencia de la amenaza. 
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Figura 4: Conceptualización de la gestión de riesgos 

 

La gestión de riesgos contempla la identificación de salvaguardas que está 

asociada a un catálogo de salvaguardas, además de la valorización de 

salvaguardas que está asociada a la eficacia de salvaguardas además de los 

cálculos residuales como el riesgo residual, la degradación residual, la 

frecuencia residual, finalmente el impacto residual. 
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Figura 5: La conceptualización de la gestión de riesgos del proceso. 

 

La gestión de riesgos del proceso contempla una serie de estrategias en las 

que se tiene determinados responsables además de recursos. 
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En cuanto al segundo objetivo de analizar cómo alinear el inventario de 

incidencias con la metodología MAGERIT para mejorar la gestión de riesgos en 

la organización se pudo encontrar lo siguiente: 

 

Figura 6: La conceptualización del inventario de incidencias con la metodología MAGERIT. 

 

El desarrollo de un plan de contingencia contempla las acciones necesarias 

como la planificación del proyecto, la identificación de procesos el inventario de 

incidencias, además del análisis y gestión de riesgos, acciones necesarias que 

permitirán desarrollar el plan de contingencia. 
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Finalmente, el tercer objetivo de evaluar la percepción de los usuarios respecto 

al prototipo desarrollado con la metodología Design Sprint y SCRUM, con el fin 

de mejorar la respuesta a incidentes, se recolectó la siguiente información, la 

cual, se dividió en dimensiones de calidad alineadas a la ISO 25000.  

Se optó por analizar la adecuación funcional, la eficiencia de desempeño, 

usabilidad y la portabilidad del prototipo. Los resultados de estas dimensiones 

fueron los siguientes: 

 

 

Figura 7. La adecuación funcional del prototipo. 

 

En cuanto a la dimensión de adecuación funcional del prototipo, se detectó que 

un 88% de los encuestados opina que cuenta con una alta adecuación funcional, 

mientras que un 10% lo considera como adecuación funcional media. Solo un 

2% de los encuestados considera que el prototipo tiene una baja adecuación 

funcional. 

2%
10%

88%

0%

20%

40%

60%

80%

100%

B A J A M E D I A A L T A

DIMENSION DE ADECUACION 
FUNCIONAL

Porcentaje de usuarios



25 
 

 

Figura 8: Eficiencia de desempeño del prototipo. 

 

En cuanto a la dimensión de eficiencia de desempeño se observó que el 93% 

de los encuestados considera que la eficiencia del desempeño del prototipo es 

alta, mientras que solo un 7% lo considera como media. 

 

 

Figura 9. La usabilidad de los usuarios. 

 

Por otro lado, con respecto a la dimensión de usabilidad se detectó que un 

93% de los encuestados considera que el prototipo es usable, mientras que solo 

el 7% considera que el prototipo es medianamente usable. 
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Figura 10. La portabilidad del prototipo. 

 

Finalmente, en cuanto a la dimensión de portabilidad del prototipo, se observó 

que el 88% de los encuestados respondió que tiene una alta portabilidad, 

mientras que el 12% considera que la portabilidad es media.  
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V. DISCUSION. 

Es importante realizar un análisis de los resultados obtenidos tanto por la ficha 

de registro de datos como el cuestionario que se aplicó, de forma que se pueda 

contrastar conceptos importantes que se usaron como pilares para la 

construcción del prototipo de esta investigación, a fines de resolver conocimiento 

científico importante y solucionar problemáticas importantes. 

El objetivo general del estudio fue desarrollar un prototipo para la generación de 

planes de contingencia. Este prototipo integró los aspectos de la metodología 

MAGERIT y la norma ISO 22301, proporcionando fundamentos valiosos que se 

abordarán en detalle al explicar los objetivos específicos. 

El primer objetivo específico de este estudio consiste en identificar cómo la 

combinación de la norma ISO 22301 y la metodología MAGERIT puede contribuir 

a establecer planes de contingencia a partir de un análisis de activos. Además 

de aclarar la relación entre los procesos y los activos como parte de los 

procedimientos necesarios para el correcto funcionamiento de la organización, 

también es importante abordar las actividades de análisis y gestión de riesgos 

según el enfoque de MAGERIT y la ISO 22301. Estas actividades desempeñan 

un papel fundamental en la identificación y evaluación de los riesgos asociados 

a los activos, permitiendo tomar decisiones informadas y diseñar planes de 

contingencia efectivos. 

La identificación de procesos desempeña un papel crucial en la continuidad del 

negocio, como lo confirma Pitta (2018, p.26). Él destaca la importancia de 

determinar el número de servicios TIC críticos para evaluar las capacidades de 

continuidad. Los activos son el núcleo de los servicios TIC que impulsan el 

funcionamiento de la organización y sus procesos. La identificación de procesos 

críticos como parte de los procedimientos necesarios para generar un plan de 

contingencia permite concentrar las actividades en los activos que son de 

importancia vital para la continuidad del negocio, esto también lo menciona Pitta 

(2018, p.121). 

En relación al análisis de riesgos de la metodología MAGERIT y la norma ISO 

22301, se comprende que este elemento permite obtener conocimiento sobre la 

organización, tanto en términos de activos como de procesos relacionados. Este 
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conocimiento es fundamental para comprender la importancia de tener una 

visión general de la organización, o lo que se conoce como conocimiento de la 

organización. Por lo tanto, se entiende por qué MAGERIT es descrito por Kitsios, 

Chatzidimitriou y Kamariotou (2023, p.5) como una metodología que proporciona 

un conocimiento profundo de la organización. En un proceso tan complejo como 

la gestión de riesgos, es necesario tener una idea de cómo interactúan los 

sistemas para poder identificar los procesos correspondientes, así como los 

activos que desempeñan un papel vital dentro de ellos. 

El análisis de riesgos también abarca una serie de acciones relacionadas con la 

gestión de riesgos de los activos, en línea con lo planteado por Di Luca (2019, 

p.250) en el contexto de la seguridad de la información. Según esto, implica la 

identificación y gestión de los activos, así como la identificación de sus 

respectivos riesgos. Se puede afirmar que el análisis de riesgos, como parte de 

MAGERIT, tiene como objetivo principal asegurar la seguridad de la información. 

Finalmente, en este objetivo se pudo esclarecer un poco más acerca de la 

gestión de riesgos, que aborda los riesgos o amenazas a través de estrategias 

claves que permiten la reducción del riesgo presente en la organización. 

El análisis documental estableció la relación existente entre la premisa de 

salvaguardas y controles en la gestión de riesgos que aborda MAGERIT. En lo 

que respecta a la gestión de riesgos en los procesos, es prudente considerar a 

los responsables como recursos fundamentales para la definición de estrategias 

efectivas. La teoría de Legowo y Juhartoyo (2022, p. 187) respalda esta idea al 

abordar la mitigación de riesgos, resaltando una serie de procesos 

fundamentales. Entre estos se incluyen la selección de controles, la asignación 

de responsabilidades y el desarrollo de salvaguardas; todo esto permite 

comprender por qué Strelicz y Bognár (2020, p.5) comentan que la norma ISO 

22301 se enfoca en la continuidad del negocio. Como ellos mencionan, esta 

norma permite a los responsables tomar decisiones y estar preparados para los 

riesgos internos. Además, esto ayuda a entender por qué Parajuli, Kuzgunkaya 

y Vidyarthi (2017, p.15) consideran que la planificación de contingencia implica 

la identificación de estrategias de gestión de riesgos. Sin estas estrategias, las 

organizaciones no serían capaces de estar preparados para enfrentar las 

eventualidades cuando se materialicen. 
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Di Luca (2019, p.251) menciona algo interesante al hablar de las estrategias 

como parte de la seguridad de la información. Por lo tanto, se puede concluir que 

las actividades consideradas para el uso del usuario final del prototipo se enfocan 

no solo en la generación de planes de contingencia, sino también en asegurar la 

información de manera oportuna. 

También, se ha identificado el uso de responsables y recursos en los planes de 

contingencia para complementar las estrategias. Por lo tanto, es comprensible 

que Díez y Teva (2019, p.79) consideren que los planes de contingencia deben 

abordar no solo los aspectos relacionados con los riesgos existentes, sino 

también hacer uso de medios materiales o humanos para hacer frente a las 

emergencias. 

En cuanto al segundo objetivo que permite analizar como alinear el inventario de 

incidencias con la metodología MAGERIT para mejorar la gestión de riesgos en 

la organización permitió identificar el panorama general de los procedimientos 

de la ISO 23301 y MAGERIT para trabajar en conjunto con respecto a la 

generación de planes de contingencia. 

En contraposición a lo planteado por Figueroa (2018, p.117-118) respecto a los 

requisitos funcionales para el sistema correspondiente, donde enfoca el registro 

de incidencias como una actividad fundamental, en esta investigación se 

consideró combinar dicho registro de incidencias con la metodología MAGERIT. 

El objetivo fue incorporar los procedimientos de MAGERIT, como el análisis y la 

gestión de riesgos, en un proceso secuencial que se despliega después de 

trabajar con el inventario de incidencias. 

Mostacero (2021, p54) abarca una perspectiva similar a la que se quiso 

contextualizar en el sistema que se desarrolló, que comprende a los usuarios y 

a los equipos informáticos como parte importante de los procedimientos de 

control de incidencias. Esto se debe posiblemente a la necesidad de tener un 

conocimiento superficial de la organización, que en esta investigación se ve 

reforzado por el aporte que ofrece la ISO 22301 en relación a los activos 

mencionados anteriormente en el primer objetivo. 

En relación al tercer objetivo de la investigación, que consistió en evaluar la 

percepción de los usuarios respecto al prototipo desarrollado con la metodología 
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Design Sprint y SCRUM, se logró concretar gracias a los conceptos recolectados 

en los primeros objetivos.  

En primera instancia, se debe considerar que, para desarrollar un producto o 

prototipo de software en cualquier arquitectura, se requiere de una metodología 

ágil que pueda abordar problemas de gestión de actividades y requisitos en 

cualquier entorno, así como minimizar los errores del proyecto, como comenta 

Castillo (2022, p.113). Por otro lado, la metodología ágil Design Sprint se divide 

en tres etapas de análisis, una de desarrollo y una de pruebas, y generalmente 

se lleva a cabo en 5 días, como afirman Nashrulloh, Setiawan y Heryanto (2019, 

p.2). 

Sin embargo, esta metodología no cuenta con una etapa de desarrollo bien 

definida, por lo que puede ser útil incorporar otra metodología, como SCRUM, 

que ayuda a resolver problemas complejos y mantener la productividad, como 

comentan Zayat y Senvar (2020, p.8). Tanto Design Sprint como el marco de 

trabajo Scrum, como metodología complementaria, pueden ayudar en el 

desarrollo de un prototipo de software en condiciones óptimas. 

Es importante destacar que existen antecedentes de ideas similares que 

abordaron una amplia gama de problemas específicos, pero con enfoques 

diversos. En esta investigación, se ha considerado tanto la gestión de incidencias 

como la gestión de riesgos, junto con otros conceptos que respaldan la 

metodología MAGERIT y la norma ISO 22301. Estos elementos adicionales 

permiten brindar un mayor control al usuario en diversos aspectos, con el objetivo 

de establecer planes de contingencia adecuados basados en una gestión de 

riesgos efectiva. Al integrar estas metodologías y estándares reconocidos, esta 

propuesta busca proporcionar una solución integral y robusta que abarque 

diferentes aspectos clave para garantizar la continuidad y la seguridad de las 

organizaciones. 

Torres y Márquez en este contexto, proponen un aplicativo web con un propósito 

similar, pero a diferencia del desarrollado en esta investigación, esta propuesta 

se enfocó en la gestión de incidencias dentro de una sola organización (2021, 

p.8). Por otro lado, Castro, Herrera y Villalobos también abordaron esta 
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perspectiva de un aplicativo web, pero con la particularidad de gestionar los 

riesgos a través de un plan RSGR que incluye actividades de análisis y gestión. 

En contraste, Da Silva, Da Fonseca y Gomes (2018, p.2) presentan la 

construcción de un sistema que abarca los desastres naturales, con el objetivo 

de considerar estos eventos en las incidencias que podrían afectar a la 

organización. Esto les permite tener planes de contingencia más adecuados para 

hacer frente a situaciones específicas relacionadas con desastres naturales. 

En cuanto a la evaluación del prototipo por parte de los usuarios potenciales, se 

ha decidido analizar su funcionalidad según las dimensiones de adecuación 

funcional, eficiencia de rendimiento, usabilidad y portabilidad. Esta aproximación 

difiere en cierta medida de las dimensiones utilizadas por Castillo (p. 109, 2022) 

en sus resultados para evaluar su sistema, donde se considera la usabilidad, 

satisfacción y otros indicadores relacionados con el proceso de gestión de 

riesgos. Por otro lado, Castro, Herrera y Villalobos (p. 145, 2020) emplearon 

pruebas basadas en el estándar IEEE 1012-2016, que consistieron en pruebas 

modulares, como la de sistema, junto con la prueba de aceptación para 

determinar la satisfacción de los usuarios con el sistema. Podemos inferir que la 

diferencia entre estos enfoques de evaluación se debe a que en esas 

investigaciones se evaluaban sistemas completos, mientras que en esta 

investigación se busca verificar la funcionalidad de una idea formulada en el 

contexto del estudio, lo que se denomina prototipo. 

En este contexto, esclarecer que los resultados obtenidos en las dimensiones 

antes mencionadas fueron cercanos al 100%. La eficiencia en el rendimiento, la 

facilidad de uso y la portabilidad son dimensiones importantes que Zarour (2020, 

p.3) define como parte de un modelo de calidad del producto. Se considera que 

cuanto más cerca estén estas métricas del 100% de cumplimiento, mejor será la 

calidad del producto. Al obtener resultados favorables en estos aspectos, se llegó 

a la conclusión de que el prototipo es plenamente funcional. 

En resumen, el logro del tercer objetivo de esta investigación se materializó en 

la creación de un prototipo web completamente funcional utilizando la 

metodología SCRUM dentro de Design Sprint. para incorporar una serie de 

procedimientos basados en la metodología MAGERIT y la norma ISO 22301.  
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La investigación ha permitido abordar de manera efectiva los riesgos y generar 

planes de contingencia adecuados que consideren estos aspectos. A través de 

la implementación de este prototipo, se busca proporcionar a las organizaciones 

una herramienta que les permita gestionar de manera eficiente los riesgos y 

establecer estrategias de contingencia sólidas. La integración de las 

metodologías mencionadas asegura que se consideren los aspectos clave 

relacionados con la continuidad del negocio y la seguridad de la información, 

proporcionando así un enfoque integral y efectivo para la gestión de riesgos.  
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VI. CONCLUSIONES. 

En conclusión, esta investigación ha logrado desarrollar un prototipo para la 

generación de planes de contingencia mediante la combinación de la 

metodología MAGERIT y la norma ISO 22301. 

En primer lugar, se ha identificado la importancia de los activos como el núcleo 

de los procedimientos de las organizaciones. Al enfocarse en esta relación, se 

ha logrado abordar características de continuidad según la metodología 

MAGERIT, lo que ha permitido comprender exhaustivamente cómo interactúan 

los activos en los procesos correspondientes. Esto ha facilitado la formulación 

de estrategias relacionadas con las incidencias que pueden surgir en dichos 

procesos, cumpliendo con el objetivo de la norma ISO 22301 de asegurar la 

continuidad del negocio. 

Además, se ha destacado la importancia del registro de incidencias como una 

actividad fundamental que abarca tanto a los usuarios como a los equipos 

informáticos. Esto se ha integrado con la metodología MAGERIT, que involucra 

una serie de procesos enfocados en el análisis y gestión de riesgos. La 

combinación de ambos enfoques, junto con la orientación de procesos 

proporcionada por la norma ISO 22301, ha permitido gestionar de manera eficaz 

los riesgos que enfrenta la organización. 

Finalmente, el desarrollo del prototipo ha sido evaluado como funcional según 

los resultados próximos al 100% en las dimensiones de adecuación funcional, 

eficiencia de rendimiento, usabilidad y portabilidad. Además, se ha impulsado 

mediante el marco de trabajo Design Sprint, que ha permitido probar una idea en 

un tiempo limitado. Al mismo tiempo, el uso de SCRUM ha abordado la compleja 

tarea que se planteó en este trabajo, dando como resultado un prototipo de 

calidad. Durante la prueba de funcionalidad, se han tenido en cuenta algunas 

dimensiones proporcionadas por la norma 25000.  
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VII. RECOMENDACIONES. 

La investigación ha resultado en el uso de varias herramientas que han facilitado 

tanto la investigación como la construcción del prototipo. En base a la 

experiencia obtenida, se puede dar las siguientes recomendaciones: 

Se recomienda a los auditores de sistemas el uso de la metodología MAGERIT 

para la gestión de riesgos, debido a su amplia gama de herramientas que facilitan 

las actividades de análisis y gestión de riesgos, garantizando la seguridad de la 

información al requerir un conocimiento profundo de organización, 

proporcionando elementos como la clasificación de activos y el catálogo de 

amenazas con el fin de hacer más eficiente su implementación en las 

organizaciones. 

Se recomienda a los analistas de sistemas impulsar el marco de trabajo de 

Design Sprint que se divide por fases estructuradas, puesto que permite probar 

la funcionalidad de una idea de manera eficiente, de manera que reduzca costos, 

recursos, y lo más importante, tiempo. Su integración con la metodología 

SCRUM es recomendable, puesto que permite tener un producto de calidad 

incluso cuando se tienen requerimientos complejos. 

Se recomienda a las organizaciones usar el enfoque por procesos que 

proporciona la ISO 22301, debido a los ítems de recuperación que proporciona, 

indagar más en estos aspectos supondrá una mejora en la consciencia en 

cuando a la demora de recuperación de los servicios críticos dentro de la 

organización. 

Se recomienda a los desarrolladores utilizar Node.js, JavaScript y React, debido 

a su capacidad para agilizar el desarrollo y despliegue del prototipo, puesto que 

estas herramientas permiten aprovechar el lenguaje de programación JavaScript 

tanto en el servidor como en el cliente, ofreciendo una amplia gama de 

bibliotecas y frameworks que facilitan la creación de interfaces de usuario 

reutilizables mejorando la productividad y la calidad del prototipo. 

Se recomienda a los testers que deseen evaluar un prototipo de software que 

utilicen las siguientes dimensiones para evaluar su desempeño: adecuación 

funcional, eficiencia de rendimiento, usabilidad y portabilidad. Estas dimensiones 
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son fundamentales para probar las funcionalidades básicas del sistema y 

garantizar una interacción mínima con el usuario.  
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ANEXOS 

 

 

 



 

ANEXO 1: MATRIZ DE OPERACIONALIZACION DE VARIABLES. 

VARIABLES 
DEFINICION 

CONCEPTUAL 

DEFINICION 

OPERACIONAL 
DIMENSIONES INDICADORES ESCALA 

Variable dependiente: 

Prototipo de sistema web. 

El prototipo es un 

dispositivo de prueba que 

se utiliza previo a la 

producción en masa de un 

aparato y suele determinar 

el éxito del proyecto 

(González et al, 2022, p.1) 

El prototipo de sistema 

web será desarrollado 

cumpliendo 

funcionalidades como la 

adecuación funcional, la 

eficiencia de desempeño, 

la usabilidad, la 

portabilidad, estas 

características se 

estudiarán a través de una 

encuesta usando el 

instrumento cuestionario. 

Adecuación funcional. Corrección funcional 

Ordinal 

Eficiencia de 

desempeño. 
Utilización de recursos. 

Usabilidad. 

Reconocibilidad de la 

adecuación 

Aprendizibilidad 

Operabilidad. 

Estética de la interfaz de 

usuario. 

Portabilidad. Adaptabilidad. 

Variable independiente: 

Planes de contingencia. 

Un plan de contingencia 

informático es un conjunto 

de estrategias de 

naturaleza preventiva, de 

recuperación entre otros 

procedimientos que 

buscan la prevención de 

incidentes informáticos y/o 

recuperar la 

infraestructura de 

tecnologías de la 

Un plan de contingencia 

será contemplado en base 

a la relación entre la ISO 

22301 y Magerit además 

de la relación entre el 

inventario de incidencias 

con la metodología 

Magerit, se recolectará 

información de estas 

subcategorías a través del 

análisis documental 

Relación entre la ISO 

22301 y Magerit 

Inventario de activos 

alineado a un proceso 

 

Análisis de riesgos 

22301/MAGERIT 

Gestión de riesgos 

22301/MAGERIT 

Relación entre el 

inventario de 

incidencias con la 

metodología Magerit 

Inventario de incidencias 

alineado a las amenazas 

de MAGERIT 
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organización que suceden 

durante una contingencia 

(Pitta, 2018, p.25) 

usando la ficha de registro 

de datos. 

 



 

 

ANEXO 2: INSTRUMENTOS DE RECOLECCION DE DATOS (FICHA DE 

REGISTRO DE DATOS Y CUESTIONARIO) 

 

FACULTAD DE INGENIERIA 

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS 

 

“Prototipo de sistema web de gestión de planes de 

contingencia basados en la ISO 22301 y MAGERIT”. 

 

Ficha de registro de datos para registrar los datos bibliográficos de la relación 

entre la ISO 22301 y MAGERIT, relación entre el inventario de incidencias con 

la metodología MAGERIT. 

 

FICHA DE REGISTRO DE DATOS 

1. INFORMACION DEL DOCUMENTO 

1.1. TIPO DE DOCUMENTO  

1.2. AÑO DE PUBLICACION  

1.3. AUTORES  

2. CONTENIDO DEL DOCUMENTO 

2.1. TITULO COMPLETO DEL 

DOCUMENTO 
 

2.2. BIBLIOGRAFIA 

COMPLETA 
 

2.3. OBJETIVOS DEL AUTOR  

3. ANALISIS DEL DOCUMENTO 

EJES DE ANALISIS HALLAZGOS 

BREVE RESUMEN DEL 

DOCUMENTO 
 



 
 

 

 

FACULTAD DE INGENIERIA 

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS 

 

“Prototipo de sistema web de gestión de planes de 

contingencia basados en la ISO 22301 y MAGERIT”. 

 

Cuestionario para medir la adecuación funcional, eficiencia de desempeño, 

usabilidad y portabilidad del prototipo para la generación de planes de 

contingencia. 

 

Alternativa de respuesta Valor 

Totalmente de acuerdo 1 

De acuerdo 2 

En desacuerdo 3 

Totalmente en desacuerdo 4 

 

VARIABLE: PROTOTIPO DE SISTEMA WEB 

DIMENSION: ADECUACION FUNCIONAL 

INDICADOR AFIRMACION 

ALTERNATIVAS 

DE RESPUESTA 

1 2 3 4 

ADECUACION 

FUNCIONAL 
1 

¿El prototipo de sistema 

web realizó todas las 

funciones (acciones que un 

usuario ejecuta en los 

    



 
 

apartados de contexto de la 

empresa, inventario de 

incidencias, análisis de 

riesgos, gestión de riesgo y 

planes de contingencia) que 

se esperaban de manera 

correcta? (sin errores o 

contratiempos) 

2 

¿El prototipo de sistema 

web no presentó algún error 

durante su uso? 

    

3 

¿El prototipo de sistema 

web permitió realizar las 

operaciones y tareas que se 

esperaban correctamente? 

(generar planes de 

contingencia, analizar las 

amenazas de los activos, 

gestionar los riesgos de los 

activos, ingresar 

incidencias). 

    

4 

¿El prototipo de sistema 

web cumplió con las 

expectativas en cuanto a la 

corrección funcional de sus 

funciones (acciones que un 

usuario ejecuta en los 

apartados de contexto de la 

empresa, inventario de 

incidencias, análisis de 

riesgos, gestión de riesgo y 

planes de contingencia) 

    



 
 

5 

¿El prototipo de sistema 

web mostró un 

comportamiento coherente 

al utilizar sus funciones 

(acciones que un usuario 

ejecuta en los apartados de 

contexto de la empresa, 

inventario de incidencias, 

análisis de riesgos, gestión 

de riesgo y planes de 

contingencia) en diferentes 

situaciones (en caso de 

querer gestionar los riesgos 

o generar planes de 

contingencia)? 

    

DIMENSION: EFICIENCIA DE DESEMPEÑO 

INDICADOR AFIRMACION 

ALTERNATIVAS 

DE RESPUESTA 

1 2 3 4 

UTILIZACION DE 

RECURSOS 

6 

¿El prototipo de sistema 

web respondió rápidamente 

a las acciones que 

realizaste? (generar planes 

de contingencia, analizar las 

amenazas de los activos, 

gestionar los riesgos de los 

activos, ingresar 

incidencias). 

    

7 

¿El prototipo de sistema 

web realizó sus funciones 

(acciones que un usuario 

ejecuta en los apartados de 

contexto de la empresa, 

    



 
 

inventario de incidencias, 

análisis de riesgos, gestión 

de riesgo y planes de 

contingencia) de manera 

eficiente, en términos de 

tiempo y uso de recursos? 

8 

¿El prototipo de sistema 

web tiene el 

comportamiento esperado 

en términos de uso de 

recursos del sistema? 

    

DIMENSION: USABILIDAD 

INDICADOR AFIRMACION 

ALTERNATIVAS 

DE RESPUESTA 

1 2 3 4 

RECONOCIBILIDAD 

DE LA 

ADECUACION 

9 

¿El prototipo de sistema 

web fue fácil de usar y 

entender sin la necesidad de 

una capacitación previa? 

    

10 

¿El prototipo de sistema 

web demostró tener una 

interfaz de usuario intuitiva 

que facilitó la navegación 

por el sitio? (cuando se 

desea navegar por los 

apartados de contexto de 

empresa, inventario de 

incidencias, análisis de 

riesgos, gestión de riesgos y 

planes de contingencia) 

    

11 

¿El prototipo de sistema 

web fue fácil de identificar y 

utilizar las diferentes 

    



 
 

funciones (acciones que un 

usuario ejecuta en los 

apartados de contexto de la 

empresa, inventario de 

incidencias, análisis de 

riesgos, gestión de riesgo y 

planes de contingencia) que 

necesitabas para llevar a 

cabo tus tareas (tareas 

asociadas a la gestión de 

riesgos o generar planes de 

contingencia)? 

12 

¿El prototipo de sistema 

web fue capaz de 

proporcionar 

retroalimentación clara e 

inmediata al usuario sobre 

las acciones (generar 

planes de contingencia, 

analizar las amenazas de 

los activos, gestionar los 

riesgos de los activos, 

ingresar incidencias) que se 

estaban llevando a cabo en 

el sitio? 

    

13 

¿El prototipo de sistema 

web fue fácil de reconocer 

los distintos elementos de la 

interfaz, como botones y 

enlaces, y sus funciones 

(acciones que un usuario 

ejecuta en los apartados de 

contexto de la empresa, 

    



 
 

inventario de incidencias, 

análisis de riesgos, gestión 

de riesgo y planes de 

contingencia) 

correspondientes? 

APRENDIZABILIDAD 

14 

¿Fue fácil aprender cómo 

utilizar el prototipo de 

sistema web? 

    

15 

¿El prototipo de sistema 

web fue fácil de utilizar 

después de haberlo utilizado 

varias veces? 

    

OPERABILIDAD 

16 

¿El prototipo de sistema 

web fue fácil de iniciar 

(cuando un usuario accede 

a la página web, se registra 

e inicia sesión en el sistema) 

y cerrar (cuando se ejecuta 

las funciones que se desean 

realizar y están disponibles 

en los apartados y 

finalmente al terminar se 

cierra sesión) correctamente 

sin errores? 

    

17 

¿Fue fácil para ti llevar a 

cabo las tareas en el 

prototipo de sistema web sin 

experimentar errores o 

fallos? 

    

18 

¿Fue fácil navegar por 

diferentes áreas del 

prototipo de sistema web sin 

experimentar problemas de 

    



 
 

navegación o de 

compatibilidad? (cuando se 

desea navegar por las 

opciones que se encuentran 

dentro de los apartados del 

sistema como el de contexto 

de empresa, inventario de 

incidencias, análisis de 

riesgos, gestión de riesgos y 

planes de contingencia) 

ESTETICA DE LA 

INTERFAZ DE 

USUARIO 

19 

¿La apariencia visual del 

prototipo de sistema web es 

atractiva para ti? 

    

20 

¿Los elementos de la 

interfaz de usuario (iconos, 

botones, etc.) son claros y 

fáciles de entender? 

    

21 

¿La disposición de los 

elementos en la interfaz de 

usuario facilita el uso del 

prototipo de sistema web? 

    

22 

¿La elección de colores y 

fuentes (tipo, tamaño y 

familia del texto) utilizados 

en la interfaz de usuario del 

prototipo de sistema web es 

apropiada y coherente? 

    

23 

¿La interfaz de usuario del 

prototipo de sistema web te 

hace sentir cómodo y 

satisfecho durante su uso? 

    

DIMENSION: PORTABILIDAD 



 
 

INDICADOR AFIRMACION 

ALTERNATIVAS 

DE RESPUESTA 

1 2 3 4 

ADAPTABILIDAD 

24 

¿El prototipo de sistema 

web se adapta fácilmente a 

diferentes tamaños de 

pantalla, como teléfonos 

móviles, tabletas o 

computadoras de escritorio? 

    

25 

¿El prototipo de sistema 

web permite al usuario 

personalizar la apariencia y 

configuración de la interfaz 

de usuario según sus 

preferencias y 

necesidades? 

    

26 

¿El prototipo de sistema 

web proporciona diferentes 

opciones de navegación y 

acceso a la información 

según la experiencia y 

habilidades del usuario? 

    

27 

¿El prototipo de sistema 

web se adapta fácilmente a 

diferentes requisitos y 

características de acceso, 

como velocidad de 

conexión, ancho de banda o 

compatibilidad con 

diferentes navegadores 

web? 

    

 



 
 

ANEXO 3: INFORME DE CONSTANCIA DE VALIDACION DE DATOS 

(CUESTIONARIO Y FICHA DE REGISTRO DE DATOS). 

INFORME DE CONSTANCIA DE VALIDACION 

 

Yo, Mg. Javier Eduardo Jaramillo Atoche, de la especialidad de ingeniería de 

sistemas. 

Por medio de la presente hago constar que he revisado con fines de validación 

el instrumento de cuestionario para la investigación titulada “Prototipo de sistema 

web para la generación de planes de contingencia basados en la ISO 22301 y 

MAGERIT”. 

 

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE 

MIDE: 

DIMENSION 1:  ADECUACION FUNCIONAL 

INDICADOR: CORRECCIÓN 

FUNCIONAL 
PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 
SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 
SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 
SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 
SI SI SI 

Está basado en aspectos teóricos y 

científicos. 
SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 
SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 
SI SI SI 

DIMENSION 2:  EFICIENCIA DE DESEMPEÑO 

INDICADOR: UTILIZACIÓN DE 

RECURSOS 
PERTINENCIA RELEVANCIA CLARIDAD 



 
 

Es formulado con lenguaje 

apropiado. 
SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 
SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 
SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 
SI SI SI 

Está basado en aspectos teóricos y 

científicos. 
SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 
SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 
SI SI SI 

DIMENSION 3: USABILIDAD 

INDICADOR 1: RECONOCIBILIDAD 

DE LA ADECUACIÓN 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 

SI SI SI 

INDICADOR 2: 

APRENDIZABILIDAD. 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 



 
 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

INDICADOR 3: OPERABILIDAD. PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

INDICADOR 4: ESTÉTICA DE LA 

INTERFAZ DE USUARIO. 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

DIMENSION 4: PORTABILIDAD 

INDICADOR 1: ADAPTABILIDAD. PERTINENCIA RELEVANCIA CLARIDAD 



 
 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

 

En señal de conformidad firmo la presente. 

 

  



 
 

INFORME DE CONSTANCIA DE VALIDACION 

 

Yo, Dr. Iván Michell Castillo Jiménez, de la especialidad de ingeniería de 

sistemas. 

Por medio de la presente hago constar que he revisado con fines de validación 

el instrumento de cuestionario para la investigación titulada “Prototipo de sistema 

web para la generación de planes de contingencia basados en la ISO 22301 y 

MAGERIT” 

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE 

MIDE: 

DIMENSION 1:  ADECUACION FUNCIONAL 

INDICADOR: CORRECCIÓN 

FUNCIONAL 
PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 
SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 
SI SI No 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 
No SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 
SI SI SI 

Está basado en aspectos teóricos y 

científicos. 
SI SI SI 

En los datos respecto al indicador. SI No SI 

Responde al propósito de 

investigación. 
SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 
SI SI SI 

DIMENSION 2:  EFICIENCIA DE DESEMPEÑO 

INDICADOR: UTILIZACIÓN DE 

RECURSOS 
PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 
SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 
SI SI SI 

Existe una organización lógica. SI No SI 



 
 

Comprende los aspectos de cantidad 

y calidad. 
SI No SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 
SI SI SI 

Está basado en aspectos teóricos y 

científicos. 
No SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 
SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 
SI SI SI 

DIMENSION 3: USABILIDAD 

INDICADOR 1: RECONOCIBILIDAD 

DE LA ADECUACIÓN 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. No No SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

No SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 

SI SI SI 

INDICADOR 2: 

APRENDIZABILIDAD. 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

No No SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

No SI SI 

En los datos respecto al indicador. SI SI SI 



 
 

Responde al propósito de 

investigación. 

SI SI SI 

INDICADOR 3: OPERABILIDAD. PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI No SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

No No SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

No SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

INDICADOR 4: ESTÉTICA DE LA 

INTERFAZ DE USUARIO. 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI No SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

DIMENSION 4: PORTABILIDAD 

INDICADOR 1: ADAPTABILIDAD. PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI No SI 



 
 

Comprende los aspectos de cantidad 

y calidad. 

No No SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

 

En señal de conformidad firmo la presente. 

 



 
 

INFORME DE CONSTANCIA DE VALIDACION 

 

Yo, Oscar Juan Marcos Perez Cáceres, de la especialidad de ingeniería de 

sistemas. 

Por medio de la presente hago constar que he revisado con fines de validación 

el instrumento de cuestionario para la investigación titulada “Prototipo de sistema 

web para la generación de planes de contingencia basados en la ISO 22301 y 

MAGERIT”. 

 

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE 

MIDE: 

DIMENSION 1:  ADECUACION FUNCIONAL 

INDICADOR: CORRECCIÓN 

FUNCIONAL 
PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 
SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 
SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 
SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 
SI SI SI 

Está basado en aspectos teóricos y 

científicos. 
SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 
SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 
SI SI SI 

DIMENSION 2:  EFICIENCIA DE DESEMPEÑO 

INDICADOR: UTILIZACIÓN DE 

RECURSOS 
PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 
SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 
SI SI SI 



 
 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 
SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 
SI SI SI 

Está basado en aspectos teóricos y 

científicos. 
SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 
SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 
SI SI SI 

DIMENSION 3: USABILIDAD 

INDICADOR 1: RECONOCIBILIDAD 

DE LA ADECUACIÓN 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

El instrumento es adecuado al tipo de 

investigación. 

SI SI SI 

INDICADOR 2: 

APRENDIZABILIDAD. 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 



 
 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

INDICADOR 3: OPERABILIDAD. PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

INDICADOR 4: ESTÉTICA DE LA 

INTERFAZ DE USUARIO. 

PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

DIMENSION 4: PORTABILIDAD 

INDICADOR 1: ADAPTABILIDAD. PERTINENCIA RELEVANCIA CLARIDAD 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

Es adecuado el avance, la ciencia y 

tecnología. 

SI SI SI 



 
 

Existe una organización lógica. SI SI SI 

Comprende los aspectos de cantidad 

y calidad. 

SI SI SI 

Adecuado para valorar los aspectos 

del sistema metodológico y científico. 

SI SI SI 

Está basado en aspectos teóricos y 

científicos. 

SI SI SI 

En los datos respecto al indicador. SI SI SI 

Responde al propósito de 

investigación. 

SI SI SI 

Es formulado con lenguaje 

apropiado. 

SI SI SI 

 

En señal de conformidad firmo la presente. 

 

  



 
 

INFORME DE CONSTANCIA DE VALIDACION 

 

Yo, Dr. Iván Michell Castillo Jiménez, de la especialidad de ingeniería de 

sistemas. 

Por medio de la presente hago constar que he revisado con fines de validación 

el instrumento de ficha de registro de datos para la investigación titulada 

“Prototipo de sistema web para la generación de planes de contingencia basados 

en la ISO 22301 y MAGERIT” 

INSTRUMENTO QUE MIDE: 

FICHA DE REGISTRO DE DATOS 

1. INFORMACION DEL DOCUMENTO 

1.1. TIPO DE DOCUMENTO  

1.2. AÑO DE PUBLICACION  

1.3. AUTORES  

2. CONTENIDO DEL DOCUMENTO 

2.1. TITULO COMPLETO DEL 

DOCUMENTO 
 

2.2. BIBLIOGRAFIA COMPLETA  

2.3. OBJETIVOS DEL AUTOR  

3. ANALISIS DEL DOCUMENTO 

EJES DE ANALISIS HALLAZGOS 

BREVE RESUMEN DEL DOCUMENTO  

 

En señal de conformidad firmo la presente. 

 

  



 
 

INFORME DE CONSTANCIA DE VALIDACION 

 

Yo, Dr. Iván Michell Castillo Jiménez, de la especialidad de ingeniería de 

sistemas. 

Por medio de la presente hago constar que he revisado con fines de validación 

el instrumento de ficha de registro de datos para la investigación titulada 

“Prototipo de sistema web para la generación de planes de contingencia basados 

en la ISO 22301 y MAGERIT” 

INSTRUMENTO QUE MIDE: 

FICHA DE REGISTRO DE DATOS 

1. INFORMACION DEL DOCUMENTO 

1.1. TIPO DE DOCUMENTO  

1.2. AÑO DE PUBLICACION  

1.3. AUTORES  

2. CONTENIDO DEL DOCUMENTO 

2.1. TITULO COMPLETO DEL 

DOCUMENTO 
 

2.2. BIBLIOGRAFIA COMPLETA  

2.3. OBJETIVOS DEL AUTOR  

3. ANALISIS DEL DOCUMENTO 

EJES DE ANALISIS HALLAZGOS 

BREVE RESUMEN DEL DOCUMENTO  

 

En señal de conformidad firmo la presente. 

 

  



 
 

INFORME DE CONSTANCIA DE VALIDACION 

 

Yo, Oscar Juan Marcos Perez Cáceres, de la especialidad de ingeniería de 

sistemas. 

Por medio de la presente hago constar que he revisado con fines de validación 

el instrumento de ficha de registro de datos para la investigación titulada 

“Prototipo de sistema web para la generación de planes de contingencia basados 

en la ISO 22301 y MAGERIT” 

INSTRUMENTO QUE MIDE: 

FICHA DE REGISTRO DE DATOS 

4. INFORMACION DEL DOCUMENTO 

4.1. TIPO DE DOCUMENTO  

4.2. AÑO DE PUBLICACION  

4.3. AUTORES  

5. CONTENIDO DEL DOCUMENTO 

5.1. TITULO COMPLETO DEL 

DOCUMENTO 
 

5.2. BIBLIOGRAFIA COMPLETA  

5.3. OBJETIVOS DEL AUTOR  

6. ANALISIS DEL DOCUMENTO 

EJES DE ANALISIS HALLAZGOS 

BREVE RESUMEN DEL DOCUMENTO  

 

En señal de conformidad firmo la presente. 

 

  



 
 

ANEXO 4: CONFIABILIDAD DEL INSTRUMENTO DE RECOLECCION 

(CUESTIONARIO). 

General: 

Alfa de Cronbach 0.98 

 

Por pregunta: 

Pregunta 1 0.98 

Pregunta 2 0.98 

Pregunta 3 0.98 

Pregunta 4 0.98 

Pregunta 5 0.98 

Pregunta 6 0.98 

Pregunta 7 0.98 

Pregunta 8 0.98 

Pregunta 9 0.98 

Pregunta 10 0.98 

Pregunta 11 0.98 

Pregunta 12 0.98 

Pregunta 13 0.98 

Pregunta 14 0.98 

Pregunta 15 0.98 

Pregunta 16 0.98 

Pregunta 17 0.98 

Pregunta 18 0.98 

Pregunta 19 0.98 

Pregunta 20 0.98 

Pregunta 21 0.98 

Pregunta 22 0.98 

Pregunta 23 0.98 

Pregunta 24 0.98 

Pregunta 25 0.98 



 
 

Pregunta 26 0.98 

Pregunta 27 0.98 

 

  



 
 

ANEXO 6: METODOLOGIA APLICADA PARA EL DESARROLLO DEL 

PROTOTIPO (DESIGN SPRINT Y SCRUM). 

Procesos a considerar en el Design Sprint. 

Según la metodología de Design Sprint consideramos los siguientes procesos: 

 

Figura 11. Metodología Design Sprint. 

 

- Lunes: Nos permite identificar el desafío buscando un entendimiento 

profundo del problema desde la perspectiva del cliente; también se 

considera definir una meta para esclarecer el objetivo por el que se realza 

el proyecto. 

- Martes: Se trata de bocetar las ideas necesarias para poder buscar el 

camino a seguir, se requiere tomar inspiración de ideas preexistentes 

haciendo hincapié en dar un valor añadido. 

- Miércoles: De todas las ideas anteriormente presentadas se debe elegir 

la mejor de estas. 

- Jueves. El desarrollo del prototipo. 

- Viernes: El testeo del prototipo. 

 

 



 
 

Recursos que son importantes considerar: 

Como toda solución, se presenta la necesidad de algunos recursos para el 

desarrollo de estos procesos, se hace mención a ellos en la siguiente lista: 

Recursos Mensual 

Abreviatura 
Nombre del 

recurso 

Descripción del 

recurso 
Cantidad Precio 

C 
Computadora / 

laptop 

Herramienta de 

trabajo, mínimo 

Intel I3, 8gb de 

RAM, 250 GB de 

disco SSD 

1 S/.1800 

E Excel Office 

Herramienta de 

Microsoft para 

realizar 

documentos de 

cálculo 2021 
1 

S/ 60 - S/200 

 

W Word Office 

Herramienta de 

Microsoft para 

realizar 

documentos de 

texto 2021 

WIN Windows 10 

Sistema operativo 

Windows 10 

home 64bits 

1 S/. 40 - S/ 60 

MIR MIRO 

Es una 

herramienta nos 

ayudara a realizar 

un mapa de ideas, 

al igual que la 

herramienta 

canvas. 

1 S/.0. 



 
 

FIG Figma 

Herramienta, que 

nos ayudara a 

realizar el 

bocetado de las 

interfaces. 

1 S/.0. 

BIZ Bizagi Modeler 

Herramienta que 

nos ayudara a 

poder realizar 

mapa de 

procesos. 

1 S/.0. 

ZT Zotero 

Herramienta para 

poder hacer 

recolección de la 

información, 

bibliografías, etc. 

1 S/.0. 

ESPO 

Especialista en 

Prototipos 

(Design Sprint) 

Es el encargado 

de realizar la 

parte de análisis y 

de bocetado e 

prototipado del 

sistema. 

1 S/.0. 

GOGF Google Forms 

Herramienta para 

poder crear 

formulario, para 

realizar 

votaciones 

interactivas. 

1 S/.0. 

STR Star UML 

Herramienta para 

poder realizar 

modelos UML. 

1 S/.0. 

 

 

 



 
 

 

 

 

 

 

 



 
 

Cronograma de actividades: 

Para el desarrollo de las actividades se propone la siguiente lista. 

Tabla 1. Cronograma de actividades del Product Backlog. 

Product Backlog Refinamiento del Product Backlog 

Numero 
Proceso Design 

Sprint 

Tareas 

seleccionadas 

Días de 

duración 

Fecha de 

inicio 

Fecha de 

fin 
Recursos Dependencias 

A0001 
PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Realizar o crear la 

meta para poder 

construir el 

prototipo 

1 01/02/2023 02/02/2023 ESPO, C, 

WIN, W 

 

A0002 

PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Insertar o registrar 

todos los 

problemas que 

pueda tener al 

momento que se 

valla a crear el 

prototipo. 

1 02/02/2023 03/02/2023 ESPO, C, 

WIN, W 

A0001 



 
 

A0003 
PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Trasformar todos 

los problemas 

detectados a 

pregunta. 

1 03/02/2023 04/02/2023 ESPO, C, 

WIN, W 

A0001, A0002 

A0004 

PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Registrar los 

usuarios 

potenciales que 

harán uso de la 

aplicación. 

1 03/02/2023 04/02/2023 ESPO, C, 

WIN, W 

A0001 

A0005 

PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Analizar y 

recolectar la 

información sobre 

la ISO 22301 y sus 

cláusulas. 

3 04/02/2023 07/02/2023 ESPO, C, 

WIN, W, 

MIR, ZT 

A0001, A0002 

A0006 

PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Analizar y 

recolectar la 

información sobre 

Magerit, como el 

análisis y gestión 

de riesgos. 

3 07/02/2023 09/02/2023 ESPO, C, 

WIN, W, 

MIR, ZT 

A0001, A0002 



 
 

A0007 

PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Realizar el mapa de 

procesos de los 

procesos más 

importantes de la 

ISO 22301 

3 09/02/2023 12/02/2023 ESPO, C, 

WIN, BIZ 

A0001, A0005 

A0008 

PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Realizar el mapa de 

procesos de los 

procesos más 

importantes de 

Magerit 

1 12/02/2023 15/02/2023 ESPO, C, 

WIN, BIZ 

A0001, A0006 

A0009 

PROCESO DE 

CREAR UN MAPA Y 

ELEGIR UNA META 

Realizar un mapa 

de proceso, de 

forma general 

considerando el 

estándar de la ISO 

22301 y Magerit. 

1 15/02/2023 16/02/2023 ESPO, C, 

WIN, BIZ 

A0001, A0007, 

A0008 

A0010 PROCESO DE 

ESBOZAR LAS 

POSIBLES 

SOLUCIONES 

Buscar información 

de herramientas, 

páginas web que 

tengan que ver con 

1 16/02/2023 17/02/2023 ESPO, C, 

WIN, FIG 

A0001 



 
 

el tema del 

prototipo. 

A0011 
PROCESO DE 

ESBOZAR LAS 

POSIBLES 

SOLUCIONES 

Proponer y Bocetar 

un kit de 

herramientas para 

el diseño del 

prototipo. 

1 16/02/2023 17/02/2023 ESPO, C, 

WIN, FIG 

A0001, A0010 

A0012 

PROCESO DE 

SELECCION DE 

MEJOR OPCION 

Someter a votación 

el kit de 

herramientas 

anteriormente 

propuesto. 

1 17/02/2023 18/02/2023 ESPO, C, 

WIN, GOGF 

A0001, A0012 

A0013 
PROCESO DE 

SELECCION DE 

MEJOR OPCION 

Bocetar el nuevo kit 

de herramientas 

mejorado a través 

de la votación. 

1 17/02/2023 18/02/2023 ESPO, C, 

WIN, FIG 

A0001, A0014 

A0014 
PROCESO DE 

SELECCION DE 

MEJOR OPCION 

Bocetar las 

interfaces del 

prototipo teniendo 

en consideración 

4 18/02/2023 22/02/2023 ESPO, C, 

WIN, FIG 

A0001, A0002, 

A0015 



 
 

los procesos de 

planes de 

contingencia. 

A0015 

PROCESO DE 

SELECCION DE 

MEJOR OPCION 

Construir una base 

de datos alineada a 

los procesos de 

planes de 

contingencia. 

2 22/02/2023 24/02/2023 ESPO, C, 

WIN, STR 

A0001, A0016 

A0016 PROCESO DE 

SELECCION DE 

MEJOR OPCION 

Diagramar los 

componentes del 

sistema. 

1 24/02/2023 25/02/2023 ESPO, C, 

WIN, STR 

A0001, A0015, 

A0016 

A0017 
DESARROLLO DEL 

PROTOTIPO 

Aplicación de la 

metodología 

Scrum. 

45 04/03/2023 18/04/2023 Desconocido A00014, 

A0015, A0016 

A0018 

PROCESO DE 

PRUEBA DEL 

PROTOTIPO 

Aplicación del 

cuestionario de 

recolección de 

datos alineado a 

métricas de calidad 

de software.  

11 08/05/23 19/05/23 GOGF, WIN 

W, C 

A0017 



 
 

 



 

Herramienta de monitoreo de actividades: 

Para monitorear las actividades hicimos uso de la herramienta Trello y aplicamos 

la metodología Kanban. Organizamos las actividades en columnas que 

representan cada etapa del proceso de producción, lo que nos permitió identificar 

claramente el progreso de cada tarea y actuar de forma rápida en caso de algún 

retraso o problema. 

Además, gracias a la limitación del trabajo en progreso, logramos mantener un 

flujo constante y mejorar nuestra eficiencia en la entrega de resultados. 

 

Ilustración 1. Actividades en Trello 

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

Design Sprint y Scrum 

 

 

 

 

 

 

 

 

 

 



 
 

ETAPA 1: CREAR UN MAPA Y ELEGIR UNA META. 

Planteamiento de la meta. 

Comenzado el día lunes es hora de establecer una meta, la cual nos permitirá 

identificar el desafío al que nos enfrentamos para permitirnos tener un 

entendimiento más profundo del problema. 

La meta que establecimos es la siguiente: 

“Un prototipo de sistema que, por medio de procesos de una empresa, que 

contiene activos alineados a una amenaza y designado un control o salvaguarda, 

se encargue de generar planes de contingencia”. 

Problemas que podamos tener al momento de crear el prototipo. 

Con el planteamiento de la meta es posible encontrar algunas problemáticas al 

momento de crear el prototipo, con el fin de estar preparados para las criticas o 

fallos es importante considerar los aspectos negativos. 

En nuestro proyecto consideramos las siguientes problemáticas: 

• Demasiada información delicada al realizar la documentación de la 

organización. 

• Desconocimiento de los procesos de la organización. 

• Desconocimiento de los activos que se usan en un proceso dentro de la 

organización 

• No existen salvaguardas o controles para una amenaza en específico de 

un activo. 

• Puede usarse muchos recursos para tratar un riesgo. 

• El proceso para generar un plan de contingencia es demasiado 

complicado. 

 

 

 



 
 

Transformar todos los problemas detectados a preguntas. 

Una vez han sido identificadas las problemáticas proseguimos a convertirlas en 

interrogantes que nos permitirán abordar metas a largo plazo a las cuales el 

prototipo debe responder. 

Para ejemplificar la relación de las problemáticas son las preguntas se tiene el 

siguiente cuadro. 

Tabla 2. Problemáticas e interrogantes a pensar en el Design Sprint. 

Problemática Interrogantes 

Demasiada información delicada al 

realizar la documentación de la 

organización. 

¿Presenta mucha información 

delicada con respecto a la información 

de la empresa, al realizar la 

documentación sobre el contexto de la 

empresa y liderazgo? 

Desconocimiento de los procesos de 

la organización. 

¿Se desconoce los procesos dentro 

de la organización? 

Desconocimiento de los activos que 

se usan en un proceso dentro de la 

organización 

¿Se desconoce los activos que se 

usan en un proceso de la empresa? 

No existen salvaguardas o controles 

para una amenaza en específico de 

un activo. 

¿Existen salvaguardas compatibles 

con la amenaza detectada sobre el 

activo? 

Puede usarse muchos recursos para 

tratar un riesgo. 

¿Se usarán muchos recursos para 

tratar un riesgo? 

El proceso para generar un plan de 

contingencia es demasiado 

complicado. 

¿El proceso es muy genérico para 

generar un plan de contingencia para 

la empresa? 

 

 

 

 



 
 

Identificando los usuarios potenciales del prototipo. 

Es importante considerar a las personas que usaran el prototipo, para que en un 

esfuerzo productivo podamos enfocar todas las actividades que realizara el 

prototipo al perfil de usuario que corresponda. 

En nuestro caso los usuarios potenciales son los siguientes. 

• Especialistas en gestión de riesgos. 

• Gestores o analistas de sistemas. 

• Ingenieros de sistemas o informática. 

• Técnicos en TI. 

 

Recolección de información sobre la ISO 22301 y sus cláusulas. 

Para la creación del mapa de procesos general, se tiene en consideración la 

recolección de datos importantes sobre la ISO 22301, en detalle de sus 

cláusulas. 

Parte de esta recolección de información es para dar con la forma en que se 

identifican los procesos con la ISO 22301. 

 

Figura 12. Identificación de procesos. 

 

También se considera como se analiza los riesgos de los activos que se alinean 

a un determinado servicio. 



 
 

 

Figura 13. Análisis de riesgos alineados a un servicio. 

 

Para finalmente entender cómo se generan los planes de contingencia. 

 

Figura 14. Generación de planes de contingencia. 

 

 

 

 

 

 

 



 
 

Recolección de información sobre MAGERIT. 

También es importante en nuestro proyecto tener en cuenta la metodología 

Magerit, con respecto a esta metodología tenemos la siguiente información. 

La forma en que se aplica de manera cualitativa. 

 

Figura 15. Aplicación de Magerit de forma cualitativa. 

 

La forma en que esta metodología se aplica de forma cuantitativa. 

 

Figura 16. Aplicación de Magerit de forma cuantitativa. 

 

 



 
 

Mapa de procesos de la esencial de la ISO 22301. 

Después de recolectada la información se dio a la elaboración de un mapa de 

procesos con las actividades correspondientes a la ISO 22301, donde 

requerimos mapear los procesos más importantes o destacables, que permitan 

aporte sobre la solución que estamos generando. 

 

El proceso básicamente se divide entre la etapa de planificación y la etapa de 

hacer. 

 

 

Ilustración 2. Procesos de planificación. 

 

Ilustración 3.Procesos de aplicación. 

 



 
 

Hacemos mención de los procesos de la etapa de planificación de la siguiente 

manera. 

El proceso de recolección de contexto organizacional, este considera las 

actividades relacionadas a la comprensión de la organización. La determinación 

del alcance, y de los riesgos organizacionales. 

 

 

Ilustración 4. Proceso de recolección de contexto organizacional. 

 

Después, hacemos mención al proceso de designación de liderazgo, donde 

tenemos en cuenta la definición de las responsabilidades. 

 

Ilustración 5. Proceso de designación de liderazgo, 



 
 

 

Se considera también el proceso de designación de recursos, donde se designan 

los recursos requeridos con respecto al SGCN. 

 

Ilustración 6.Proceso de designación de recursos. 

Culminando con la fase de planificación, damos pase a la fase de aplicación que 

contempla el proceso de desarrollo de planificación. 

Este proceso contempla las actividades de abordar los riesgos y oportunidades. 

 

Ilustración 7. Subproceso se abordar los riesgos y oportunidades. 



 
 

También la actividad de ejercicios y pruebas. 

 

Ilustración 8. Subproceso de ejercicios y pruebas. 

Finalmente, las actividades de estrategias de continuidad del negocio. 

 

Ilustración 9. Subproceso de estrategias de continuidad del negocio. 

 



 
 

Finalmente se considera el proceso de establecer e implementar los 

procedimientos de continuidad. 

 

Ilustración 10. Proceso de establecer e implementar procesos de continuidad. 

Mapa de procesos de lo esencial de MAGERIT. 

Con respecto a la información recolectada en MAGERIT, se presenta de modo 

que contenga información respecto a sus procesos principales, considerándose 

entonces el análisis de riesgos como la gestión de riesgos además del 

inventariado de incidencias. 

 

Ilustración 11. Mapa del proceso general de MAGERIT 



 
 

Los subprocesos se describen a continuación: 

Se da entonces que MAGERIT necesita de un inventario de activos para realizar 

los procedimientos que le corresponden como reconocer las incidencias que 

existen en la organización, relacionarlas a un proceso, listar los activos, etc. 

Con más detalle se mapea el proceso a continuación. 

 

Ilustración 12. Mapa de inventario de incidencias. 

 

 

 

 

 

 

 

 



 
 

 

Se detalla entonces los procesos más importantes de MAGERIT, que consisten 

en análisis de riesgos y la gestión de riesgos, se describen en detalle estos 

procesos a continuación. 

El mapa del análisis de riesgos considera los procesos de: 

La valoración de los activos según la técnica cuantitativa o cualitativa. 

Se valoriza de diferente manera según el método que se prefiera. 

 

Ilustración 13. Valorización de los activos. 

 

 

 

 

 

 

 

 

 



 
 

Después nos encontramos con calcular una serie de valores importantes 

relacionados al grado del riesgo presente en los activos. 

 

Ilustración 14. Cálculo de valores relacionados al riesgo. 

  

 

 

 

 

 

 

 

 



 
 

En base a estos valores podemos realizar el cálculo del riesgo, este depende del 

método que se prefirió por supuesto. 

Se muestra de la siguiente manera: 

 

Ilustración 15. Cálculo del riesgo. 

 

 

 

 

 

 

 

 



 
 

Después de haber terminado con estos procesos, podemos pasar a la gestión 

de los riesgos que considera MAGERIT 

Este se realiza teniendo en cuenta los siguientes procedimientos: 

El proceso relacionado al inventario de controles, que consta del designio de las 

salvaguardas a las amenazas, también se consideran los responsables, recursos 

que se usaran en la estrategia y los procedimientos que se usaran en esta. 

 

Ilustración 16. Inventario de controles según MAGERIT. 

 

 

 

 

 

 

 

 

 

 



 
 

Después de lo dispuesto, se realiza la valoración de la salvaguarda, que tiene en 

cuenta la valoración de los controles. 

 

Ilustración 17. Valoración de los controles. 

 

Procediendo después con el cálculo de la efectividad de estos según su 

valoración. 

 

Ilustración 18. Cálculo de la degradación de las salvaguardas, 

 

 

 



 
 

Mapa de procesos general. 

Entonces conformados los mapeos de los conceptos anteriormente 

mencionados se da lugar a la elaboración del mapa general de los procesos, que 

contiene toda la información necesaria para que después sirva como base en la 

elaboración del sistema. 

 

Ilustración 19. Mapa general. 

 

El mapa está conformado por 

El proceso de planificación del proyecto que nos dota de información básica 

pero importante relacionada a la organización. 

 

 

Ilustración 20. Subproceso de planificación del proyecto. 

 

 



 
 

También entra a tallar el proceso de identificación de procesos, que nos brinda 

información sobre los procesos que están dentro de la organización además de 

las áreas que esta tiene, 

 

Ilustración 21.Subproceso de identificación de procesos de la empresa. 

 

Otros procesos que se considera es el inventariado de las incidencias que se 

dan dentro de la organización. 

 

Ilustración 22. Subproceso de inventariado de incidencias. 

 

 



 
 

También se considera los procesos que nos aportan MAGERIT, el análisis y 

gestión de riesgos. 

 

 

Ilustración 23. Subprocesos de análisis y gestión de riesgos. 

 

Para finalmente dar con el proceso de generar planes de contingencia. 

 

 

Ilustración 24. Subproceso de planes de contingencia. 



 
 

ETAPA 2: ESBOZAR LAS POSIBLES SOLUCIONES. 

Inspiración de herramientas. 

Empezamos a bocetar las ideas que son necesarias para buscar el mejor camino 

a seguir, el primer paso es inspirarnos de herramientas pre existente, con el fin 

de no realizar las cosas desde cero, impregnar valor añadido a base de terceros 

en una técnica conocida como Benchmarking. 

Como inspiración se tomaron algunas tesis en parte, pero también de algunos 

sistemas similares, como sería PILAR. 

 

Figura 17. Sistema PILAR. 

 

Con respecto a las interfaces que realizamos, nos inspiramos de otros 

desarrolladores o empresas conocidas para pasar todos los procesos analizados 

a un software que sea fácil de usar. 

Se considera importante recalcar que las interfaces están basadas en 

arquitectura web. 



 
 

 

Figura 18. Inspiración de interfaces de usuario. 

 

 

Figura 19. Inspiración de algunas funcionalidades. 

 

 



 
 

Proponer un kit de herramientas para el diseño del prototipo. 

Finalmente, a partir de lo recolectado anteriormente proponemos un kit de 

interfaces y herramientas que serán la base de nuestro prototipo. 

El desarrollo de esta propuesta se hizo en base a le técnica de los Crazy 8 M, 

que se basa en dividir una hoja o panel en 8, pudiendo trabajar en ambas caras, 

donde en cada una de las partes se bocetara las ideas que se tienen de las 

interfaces, considerando que cada boceto es de baja fidelidad, es decir no 

presenta un diseño verdaderamente alto, esto con la finalidad de que el trabajo 

sea mucho más flexible. 

Consideramos dos propuestas que se presentan a continuación: 

 

Figura 20. Primera propuesta del kit de herramientas. 

 



 
 

 

Figura 21. Segunda propuesta del kit de herramientas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

ETAPA 3: ESCOGER LA MEJOR. 

Someter a votación los kits de herramientas anteriormente propuestos. 

Una vez que tenemos los kits de herramientas pasamos a someterlos a votación 

con el fin de obtener la aprobación de posibles usuarios para la comodidad de 

futuros usuarios. 

 

Ilustración 25. Primer formulario de votación de Kit. 

 

Ilustración 26. Segundo formulario de votación de kit. 



 
 

 

Bocetar el nuevo kit de herramientas mejorado a través de la votación. 

Con el resultado obtenido de las anteriores encuestas pasamos a bocetar el 

nuevo kit de herramientas para usarlo al prototipar nuestro sistema. 

 

Ilustración 27. Nuevo kit de herramientas. 

 

 

 

 

 

 

 

 



 
 

Bocetar las interfaces del prototipo. 

Proceso de registro del sistema. 

Escenario 1: Registrarte como usuario. 

Para la actividad registrarte como usuario, primero se inicia en la aplicación. 

 

 

Después se seleccionar la opción regístrate aquí ubicada debajo del botón de 

Ingresar, le aparecerá la interfaz de registro. 

 

Para después de colocar sus datos, se le dará un mensaje de bienvenida con 

algunas apreciaciones. 



 
 

 

Después de dar click en la opción “Iniciar en la aplicación” se ira inmediatamente 

a la página principal. 

 

 

 

 

 

 

Escenario 1: Leer información del usuario. 



 
 

Para poder leer la información del usuario nos ubicaremos en la barra superior 

de la página, en la foto de perfil del usuario, donde al interactuar se nos abrirá 

un submenú que muestra el usuario logueado. 

 

  

Presionando sobre el usuario se nos abrirá una opción donde podremos leer toda 

la información correspondiente al usuario. 

 

 

 

 

 

No solo se muestra la información correspondiente al usuario, sino la información 

de la cuenta con la que ingreso. 



 
 

 

 

Escenario 1: Editar la información del usuario. 

Para editar la información que se presentó anteriormente se debe dar click en 

los botones que se ubican a la parte derecha de cada apartado de información. 

Cuando esto suceda podremos ingresar un texto cualquiera para editar la 

información que corresponde. 

 

No olvidar después de ingresar la información, dar click en el botón nuevamente 

y presionar el botón de editar. 



 
 

 

Proceso de planificación del proyecto o contexto de la empresa. 

Escenario 2: Insertar una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 

 

Para insertar una empresa se va al apartado de listado de empresas, donde 

podremos interactuar con un botón azul en la parte inferior derecha de la 

pantalla, al presionarlo se mostrarán dos nuevos botones. 



 
 

 

 

Después podremos presionar el botón de agregar que nos abrirá el siguiente 

formulario: 

 

Después de terminada la actividad se procederá a presionar el botón de insertar 

para registrar la empresa. 



 
 

 

 

Escenario 2: Listar las empresas registradas. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 

 



 
 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 

 

 

Escenario 2: Editar una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 



 
 

 

 

Se nos abrirá entonces una vista donde podremos visualizar información 

detallada de la organización. 

En ella podremos editar la información haciendo uso de los botones adyacentes, 

finalmente daremos click en el botón para editar la información. 

 

 

 

 

 

 



 
 

Escenario 2. Eliminar una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 

 

 

 



 
 

Después podremos eliminarla haciendo uso de los botones que aparecen 

cuando le damos click al icono de la herramienta en la parte inferior derecha de 

la pantalla. 

 

 

Escenario 2: Insertar un área enlazada a una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 



 
 

 

 

Al seleccionar la empresa en cuestión se nos abrirá la vista de mantenimiento de 

la empresa, aunque esta vez se deberá ir al tab de área de empresa. 

 

 

Al presionar el botón en la parte inferior derecha podremos agregar la nueva área 

abriéndonos una nueva ventana, insertando los datos podremos presionar el 

botón para registrar. 



 
 

 

 

Escenario 2: Listar las áreas enlazadas a una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 



 
 

 

 

Podemos listar las áreas enlazadas a una empresa con solo ir al apartado de 

áreas de empresa se deberían listar todas las áreas como se muestra a 

continuación. 

 

 

Escenario 2: Editar un área de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 



 
 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 

 

 

Podemos listar las áreas enlazadas a una empresa con solo ir al apartado de 

áreas de empresa se deberían listar todas las áreas como se muestra a 

continuación. 



 
 

 

Para editar el área de una empresa deberemos hacer click en algún área en 

concreto dentro del listado de áreas. Presionando en los botones adyacentes 

podremos editar la información que se crea conveniente del área en cuestión. 

 

 

Escenario 2: Eliminar un área de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 



 
 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 

 

 

Podemos listar las áreas enlazadas a una empresa con solo ir al apartado de 

áreas de empresa se deberían listar todas las áreas como se muestra a 

continuación. 



 
 

 

Después de seleccionarla, podremos eliminarla haciendo uso de los botones 

correspondientes. 

 

 

Escenario 2: Insertar un objetivo de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 



 
 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 

 

 

Para insertar un objetivo de la empresa en cuestión deberemos ir al apartado de 

mantenimiento de la empresa, en detalle al tab objetivos de empresa. 



 
 

 

Después, haciendo click en el botón derecho inferior derecho podremos 

visualizar un formulario donde podremos registrar el objetivo de la empresa. 

 

Escenario 2: Listar los objetivos de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 



 
 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 

 

 

 

 

Aquí podremos visualizar la lista de objetivos de la organización. 



 
 

 

 

Escenario 2: Editar un objetivo de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 

 



 
 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 

 

 

 

 

Aquí podremos visualizar la lista de objetivos de la organización. 

 

 

Para editar algún objetivo de la empresa deberemos seleccionar el objetivo en 

cuestión, se nos abrirá una ventana, podremos guardar los cambios haciendo 

click en el botón de editar. 



 
 

 

 

Escenario 2: Eliminar un objetivo de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de empresa, desplegando las opciones de esta sección 

encontraremos empresa. 

 

Se va al apartado de listado de empresas, donde se muestra las empresas que 

han sido registradas. 



 
 

 

 

Aquí podremos visualizar la lista de objetivos de la organización. 

 

Para eliminar el objetivo de la empresa es necesario solamente seleccionarlo 

con el circulo que le corresponde, cuando hagamos esto, haciendo uso de los 

botones inferiores podremos eliminarlo. 



 
 

 

 

Proceso de identificación de procesos en la empresa. 

Escenario 3: Insertar un responsable o trabajador de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos trabajadores. 

 

Para insertar una responsable se va al apartado de listado de trabajadores de 

empresa, donde se muestra los trabajadores de las empresas que han sido 

registradas. 



 
 

 

 

Tenemos entonces a los responsables de cada proceso de la organización, se 

presentará un formulario con la información a llenar, finalmente procederemos a 

registrarlo haciendo uso del botón. 

 

 

Escenario 3: Listar los responsables o trabajadores de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos trabajadores. 



 
 

 

Se va al apartado de los trabajadores de las empresas que han sido registradas. 

 

Escenario 3: Eliminar un responsable o trabajador de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos trabajadores. 



 
 

 

Iremos al apartado de los trabajadores de las empresas que han sido registradas. 

 

Donde seleccionaremos al trabajador y podremos eliminarla haciendo uso de los 

botones. 



 
 

 

 

Escenario 3: Editar un responsable o trabajador de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos trabajadores. 

 

Iremos al apartado de los trabajadores de las empresas que han sido registradas. 



 
 

 

Donde seleccionaremos la empresa y podremos eliminarla haciendo uso de los 

botones. 

 

 

 

 

 

 

 



 
 

Escenario 3: Insertar proceso del área una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 



 
 

Para insertar un proceso de una empresa se ira al apartado de procesos que 

corresponde, presionando el botón de agregar que permitirá abrir un formulario 

para llenar los campos correspondientes, finalmente presionaremos el botón 

correspondiente para terminar el proceso. 

 

 

Escenario 3: Listar los procesos del área una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 



 
 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 

Escenario 3: Eliminar un proceso del área de una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 



 
 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 

Cuando lo seleccionemos, haremos uso de los botones correspondientes para 

eliminarlo. 



 
 

 

 

Escenario 3: Insertar o designar un responsable a un proceso del área de 

una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 



 
 

 

Al seleccionar el proceso correspondiente podremos visualizar los responsables 

que han sido registrados. 

 

Haciendo uso de los botones que corresponden podremos abrir una ventana con 

los campos correspondientes al responsable. 



 
 

 

 

Escenario 3: Listar los responsables del área de una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 



 
 

 

Al seleccionar el proceso correspondiente podremos visualizar los responsables 

que han sido registrados. 

 

 

Escenario 3: Eliminar un responsable a un proceso del área de una 

empresa. 



 
 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

Al seleccionar el proceso correspondiente podremos visualizar los responsables 

que han sido registrados. 



 
 

 

Después de seleccionarlo, podremos hacer uso de los botones para su correcta 

eliminación. 

 

 

Escenario 3: Insertar o designar un área que interviene en un proceso de 

una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 



 
 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

Al seleccionar el proceso correspondiente, abriremos la pestaña de áreas, donde 

veremos el listado de las áreas registradas. 



 
 

 

Haciendo uso de los botones podremos abrir una ventana, donde podremos 

llenar los datos correspondientes, presionando el botón podremos terminar el 

procedimiento. 

 

 

Escenario 3: Listar las áreas que intervienen en un proceso de una 

empresa. 



 
 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

Al seleccionar el proceso correspondiente, abriremos la pestaña de áreas, donde 

veremos el listado de las áreas registradas. 



 
 

 

 

Escenario 3: Eliminar un área que interviene en un proceso de una empresa 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 



 
 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

Al seleccionar el proceso correspondiente, abriremos la pestaña de áreas, donde 

veremos el listado de las áreas registradas. 

 

Seleccionaremos el área que nos interese, para finalmente haciendo uso de los 

botones proceder con la eliminación. 



 
 

 

 

 

 

Escenario 3: Valorizar un proceso por RTO, RPO, MDT. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 



 
 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 

Para valorizar un proceso por RTO, RPO y MDT, se dará una interfaz donde se 

pueda insertar estos valores, como la siguiente. 

 

 



 
 

Escenario 3: Valorizar un proceso por RTO, RPO, MDT. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

Podremos ver la valorización del proceso correspondiente. 



 
 

 

 

Escenario 3: Insertar activos usados en un proceso de un área empresarial. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos activos. 

 



 
 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 

Para insertar un activo se ira al apartado de activos correspondiente, en donde 

podremos hacer uso de un formulario para llenar los datos correspondientes} 

 

Para la parte de seleccionar el tipo de activos se tendrá que elegir de una lista 

de activos correspondiente, estos están relacionados a la metodología 



 
 

MAGERIT. 

 

Escenario 3: Listar los activos usados en un proceso de un área 

empresarial 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos activos. 

 



 
 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 

Escenario 3: Eliminar un activo usado en un proceso de un área 

empresarial. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos activos. 

 



 
 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 

La acción de eliminar un activo se realizará aleccionando el activo 

correspondiente y presionando el botón de eliminar. 

 

 

 

 

 



 
 

Escenario 3: Editar un activo usado en un proceso de un área empresarial. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos activos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 



 
 

La ventana mostrara el activo con sus datos correspondientes, donde al 

presionar los botones de la derecha y presionando en el botón de Editar 

podremos editar la información del activo. 

 

 

Escenario 3: Listar los tipos de activos de la empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 



 
 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 



 
 

 

Haciendo uso de los botones correspondientes podremos ingresar a un 

formulario donde podremos llenar los datos correspondientes. 

 

 

 

 



 
 

Escenario 3: Eliminar un activo usado de un empresarial 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 



 
 

Podremos visualizar los activos registrados. 

 

Haciendo uso de los botones correspondientes podremos eliminar el activo que 

corresponde. 

 

 

 

 



 
 

Escenario 3: Editar un activo usado de un empresarial. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 



 
 

Podremos visualizar los activos registrados. 

 

 

Escenario 3: Listar los tipos de activos de la empresa 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 



 
 

Iremos al apartado de los procesos de las empresas que han sido registradas. 

 

 

Podremos visualizar los activos registrados. 

 

 

Proceso de inventario de incidencias 



 
 

Escenario 4: Insertar una incidencia de un activo dado en un proceso. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de las incidencias que han sido registradas. 

 

 



 
 

Después presionando en el botón de agregar se abrirá un formulario donde se 

llenarán datos como el nombre de la incidencia y su descripción, también se 

deberá elegir un activo y seleccionar una amenaza, 

 

En cuanto a la selección del activo, se deberá seleccionar de una lista 

considerando los activos que se han insertado previamente. 

 



 
 

También esto será requerido para la selección de amenazas, aunque estas no 

serán previamente insertadas, sino serán impresas y se deberá elegir la que más 

se ajuste. 

 

 

Escenario 4: Editar una incidencia de un activo dado en un proceso. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 



 
 

 

Iremos al apartado de las incidencias que han sido registradas. 

 

 

Después de seleccionar la incidencia que se desee editar, se visualizará la 

información respecto a la incidencia que se seleccionó, podrá editar cada uno de 

los campos seleccionando el botón en la parte derecha, al finalizar 

presionaremos el botón para terminar con el procedimiento. 



 
 

 

 

Escenario 4: Listar las incidencias de un activo dado en un proceso. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de las incidencias que han sido registradas. 



 
 

 

 

Escenario 4: Eliminar una incidencia de un activo dado en un proceso. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a contexto de la empresa, desplegando las opciones de esta sección 

encontraremos procesos. 

 

Iremos al apartado de las incidencias que han sido registradas. 



 
 

 

 

Para eliminar una incidencia de un activo, se selecciona la incidencia desde el 

apartado de incidencias, después de esto se presiona el botón de eliminar que 

corresponde. 

 

 

Proceso de análisis de riesgos valorización. 

Escenario 5: Ingresar una versión del análisis de los activos de un proceso 

para el análisis y gestión de riesgos. 



 
 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos versiones de análisis. 

 

Después de esto iremos a la vista de todas las listas existentes, donde 

seleccionaremos la que nos interesa. 

 

 

Después de el botón correspondiente para insertar, se abrirá una ventana 

confirmando si se quiere registrar una nueva versión de análisis. 



 
 

 

 

Escenario 5: Listar las versiones de un análisis de los activos de un 

proceso para el análisis y gestión de riesgos. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos versiones de análisis. 

 



 
 

Después de esto iremos a la vista de todas las listas existentes, donde 

seleccionaremos la que nos interesa. 

 

 

 

Escenario 5: Eliminar una versión de un análisis de los activos de un 

proceso para el plan de contingencia. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos versiones de análisis. 

 



 
 

Después de esto iremos a la vista de todas las listas existentes, donde 

seleccionaremos la que nos interesa. 

 

 

 

Para eliminar una versión tendremos que seleccionar del listado de versiones la 

que nos interesa, para después insertarla usando los botones que corresponde, 

 

 

Escenario 5: Designar responsables a cada versión de análisis de los 

activos 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos versiones de análisis. 



 
 

 

Después de esto iremos a la vista de todas las listas existentes, donde 

seleccionaremos la que nos interesa. 

 

 

 

Para designar un responsable a la versión de análisis, abriremos la versión de 

análisis en cuestión, en la sección de responsables agregaremos el responsable 

que corresponde. 



 
 

 

Ahí podremos abrir un formulario para ingresar al responsable. 

 

 

 

 

Se tendrá que seleccionar al responsable de un listado donde los responsables 

fueron ingresados anteriormente. 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Escenario 5: Ingresar un objetivo de la versión del análisis del plan de 

contingencia. 



 
 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos versiones de análisis. 

 

Después de esto iremos a la vista de todas las listas existentes, donde 

seleccionaremos la que nos interesa. 

 

 

 

Después de esto, nos saldrá una ventana flotante, donde tendremos que 

seleccionar el icono correspondiente a la opción de objetivos. 



 
 

 

Después de esto, tendremos que ir al icono correspondiente para poder agregar 

 

 

 

 

 

 

 

Esto abrirá otra venta flotante donde deberemos ingresar el objetivo que 

corresponde, cuando terminemos, apretaremos el botón indicado para registrar. 



 
 

 

Escenario 5: Listar los objetivos de la versión del análisis de plan de 

contingencia. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos versiones de análisis. 

 

Después de esto iremos a la vista de todas las listas existentes, donde 

seleccionaremos la que nos interesa. 



 
 

 

Después de esto, nos saldrá una ventana flotante, donde tendremos que 

seleccionar el icono correspondiente a la opción de objetivos. 

 

Ya en esta ventana, podremos visualizar todos los objetivos que han sido 

registrados con anterioridad. 

 

 

Escenario 5: Eliminar un objetivo de la versión del análisis de plan de 

contingencia. 



 
 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos versiones de análisis. 

 

Después de esto iremos a la vista de todas las listas existentes, donde 

seleccionaremos la que nos interesa. 

 

Después de esto, nos saldrá una ventana flotante, donde tendremos que 

seleccionar el icono correspondiente a la opción de objetivos. 



 
 

 

Después tendremos que marcar el objetivo que corresponda, de la siguiente 

manera. 

 

Cuando este marcado, podremos apretar el icono correspondiente para 

eliminarlo como corresponde. 

 

 

 



 
 

Escenario 5: Editar un objetivo de la versión del análisis de plan de 

contingencia. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos versiones de análisis. 

 

Después de esto iremos a la vista de todas las listas existentes, donde 

seleccionaremos la que nos interesa. 

 

Después de esto, nos saldrá una ventana flotante, donde tendremos que 

seleccionar el icono correspondiente a la opción de objetivos. 



 
 

 

Después tendremos que apretar el objetivo que nos interesa. 

 

Inmediatamente se abrirá una venta flotante con la información del objetivo. 

 

 

 



 
 

Para editar haremos uso del botón que se ubica en la parte derecha, así 

podremos ingresar texto. 

 

Después de haber ingresado el texto presionaremos el botón de editar que se 

encuentra en la parte inferior. 

 

Con ello habremos editado el objetivo como corresponde. 

 

 

 

 

 



 
 

Escenario 5: Listar las dimensiones de análisis 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorización de activos. 

 

Después de esto iremos a la vista de todos los activos existentes, donde 

seleccionaremos la que nos interesa. 

 

 

 

 

 



 
 

Podemos ver las dimensiones de análisis de la siguiente manera. 

 

 

 

 

 

 

 

 

 



 
 

Escenario 5: Generar o insertar activos a analizar enlazados a una versión. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorización de activos. 

 

Después presionaremos el botón correspondiente para agregar. 

 

 

 

Esta acción abrirá una ventana donde nos pedirá insertar un activo. 



 
 

 

Esta interacción abrirá también una ventana, donde se listará los activos 

correspondientes. 

 

Seleccionamos el activo correspondiente, presionando el botón de seleccionar. 

 

 

Después regresaremos a la ventana con el activo seleccionado, y apretaremos 

el botón de registrar. 



 
 

 

Escenario 5: Valorizar a un activo enlazado a una versión de análisis. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorización de activos. 

 

Después de esto iremos a la vista de todos los activos existentes, donde 

seleccionaremos la que nos interesa. 

 



 
 

 

 

 

 

Pudiendo entonces analizarlo según un análisis cuantitativo 

 

Como un análisis cualitativo, según las dimensiones que se requieran. 



 
 

 

Terminado esto procederemos a dar en el botón de editar para completar la 

acción. 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

Escenario 5: Listar la escala de valorización de los activos. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorización de activos. 

 

Después de esto iremos a la vista de todos los activos existentes, donde 

seleccionaremos la que nos interesa. 

 

 

 

 

 



 
 

Pudiendo entonces analizarlo según un análisis cuantitativo, podremos ver la 

escala de valorización. 

 

 

Escenario 5: Listar los niveles de valorización de los activos. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorización de activos. 

 



 
 

Después de esto iremos a la vista de todos los activos existentes, donde 

seleccionaremos la que nos interesa. 

 

 

 

`Podremos visualizar los niveles de valorización de los activos. 

 

 

 

 

 

 

 



 
 

Escenario 5: Editar la valorización a un activo enlazado a una versión de 

análisis. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorización de activos. 

 

Después de esto iremos a la vista de todos los activos existentes, donde 

seleccionaremos la que nos interesa. 

 

 

 

 



 
 

Pudiendo entonces analizarlo según un análisis cuantitativo 

 

Como un análisis cualitativo, según las dimensiones que se requieran. 

 

Terminado esto procederemos a dar en el botón de editar para completar la 

acción. 

 

 



 
 

Escenario 5: Designar o insertar las amenazas de un activo enlazado a una 

versión de análisis según las incidencias, o librerías de Pilar y Magerit 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 

 

Después de esto iremos a la vista de todas las amenazas. 

 

 

 

 



 
 

Para agregar una amenaza, solo deberemos presionar el botón que 

corresponde. 

 

Lo que nos llevara a la ventana de enlazar una amenaza, donde presionaremos 

el botón correspondiente. 

 

Este botón nos llevara a una nueva ventana, donde tendremos que elegir una 

amenaza de las que existen. 

 



 
 

Finalmente presionaremos el botón de seleccionar, para poder seleccionar la 

amenaza que hayamos elegido. 

 

Después esto nos retornara a la anterior ventana, donde presionaremos 

registrar. 

 

 

Escenario 5: Listar las amenazas enlazadas a un activo de un proceso. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 



 
 

 

Después de esto iremos a la vista de todas las amenazas, donde aparecerán 

todas las amenazas registradas hasta el momento. 

 

 

 

Escenario 5: Designar o Insertar las incidencias que estén alineadas a la 

amenaza 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 



 
 

 

Después de esto iremos a la vista de todas las amenazas, donde aparecerán 

todas las amenazas registradas hasta el momento, seleccionamos la que nos 

interesa. 

 

 

 

Se nos abrirá la ventana, donde iremos a incidencias alineadas. 



 
 

 

Dentro presionaremos el botón correspondiente para agregar una incidencia. 

 

Esto abrirá otra ventana, donde podremos enlazar una incidencia. 

 

Seleccionamos el botón que corresponde. 



 
 

 

En la nueva ventana podremos elegir la incidencia. 

 

Finalmente presionaremos seleccionar para terminar el proceso. 

 

 

 



 
 

Escenario 5: listar los escenarios o incidencias de un enlace a una 

amenaza. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 

 

Después de esto iremos a la vista de todas las amenazas, donde aparecerán 

todas las amenazas registradas hasta el momento, seleccionamos la que nos 

interesa. 

 

 

 



 
 

Se nos abrirá la ventana, donde podremos ver las incidencias alineadas o 

escenarios. 

 

Escenario 5: Valorizar las amenazas de un activo enlazado a una versión 

de análisis. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 

 



 
 

Después de esto iremos a la vista de todas las valorizaciones de amenazas, 

donde nos mostraran la amenaza correspondiente al proceso seleccionado, 

podremos valorizar entonces la amenaza que corresponde. 

 

 

Después de seleccionar la amenaza podremos acceder a la valorización de 

frecuencia. 

 

También podremos acceder a la valorización de la degradación. 



 
 

 

Escenario 5: Editar la valorización de una amenaza enlazado a una versión 

de análisis. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 



 
 

 

Después de esto iremos a la vista de todas las valorizaciones de amenazas, 

donde nos mostraran las amenazas correspondientes al proceso seleccionado, 

podremos valorizar entonces la amenaza que corresponde. 

 

 

Después de seleccionar la amenaza podremos acceder a la valorización de 

frecuencia. 



 
 

 

También podremos acceder a la valorización de la degradación. 

 

Proceso de gestión de riesgos 



 
 

Escenario 6: Enlazar o insertar las salvaguardas en una amenaza dada en 

un activo 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 

 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas guardadas hasta el momento, donde seleccionaremos la 

salvaguarda que nos interese. 

 



 
 

Donde se nos abrirá un formulario donde tendremos que llenar los datos que 

corresponden para el registro de la salvaguarda, para finalmente dar click en el 

botón de seleccionar para terminar la tarea que corresponde. 

 

 

Escenario 6: Listar las salvaguardas según MAGERIT. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 

 



 
 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas guardadas hasta el momento, donde seleccionaremos la 

salvaguarda que nos interese. 

 

Donde se nos abrirá un formulario nos pedirá seleccionar las salvaguardas. 

 

 

 

 



 
 

Luego se nos listará las salvaguardas correspondientes del que se podrá 

seleccionar uno. 

 

Escenario 6: Listar los controles según el ISO 27002. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 

 



 
 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas guardadas hasta el momento, donde seleccionaremos la 

salvaguarda que nos interese. 

 

Donde se nos abrirá un formulario nos pedirá seleccionar los controles. 

 

 

 

 

 



 
 

Se abrirá esta ventana donde podremos visualizar los controles de la ISO 27002, 

haremos click en la opción. 

 

Después de esto nos debería aparecer el listado correspondiente. 

 

 

 

 



 
 

Escenario 6: Editar las salvaguardas en una amenaza dada en un activo. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 

 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas guardadas hasta el momento, donde seleccionaremos la 

salvaguarda que nos interese. 

 

 

 



 
 

Finalmente podremos editar los campos de la salvaguarda en la vista 

correspondiente. 

 

Escenario 6: Ingresar los recursos de cada salvaguarda 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 



 
 

 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas guardadas hasta el momento, donde seleccionaremos la 

salvaguarda que nos interese. 

 

Podremos ver los recursos de la empresa si presionamos el tab que 

corresponde, en esta vista presionaremos el botón de agregar. 



 
 

 

Esto nos dirigirá a un formulario donde tendremos que ingresar los datos del 

recurso, para finalmente dar click en el botón seleccionar, con eso habremos 

registrado un nuevo recurso de salvaguarda. 

 

 

Escenario 6: Editar los recursos de cada salvaguarda. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 



 
 

 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas guardadas hasta el momento, donde seleccionaremos la 

salvaguarda que nos interese. 

 

 

Podremos ver los recursos de la empresa si presionamos el tab que 

corresponde, en esta vista presionaremos el recurso que nos interese editar. 



 
 

 

Esto nos abrirá una nueva ventana con la información del recurso donde 

podremos editarlo. 

 

 

Escenario 6: Eliminar un recurso ingresado a una salvaguarda. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos identificar amenazas. 



 
 

 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas guardadas hasta el momento, donde seleccionaremos la 

salvaguarda que nos interese. 

 

 

Podremos ver los recursos de la empresa si presionamos el tab que 

corresponde, en esta vista seleccionaremos el recurso que queremos eliminar y 

posteriormente apretaremos el botón correspondiente a la eliminación. 



 
 

 

 

Escenario 6: Valorizar la eficacia de una salvaguarda. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorizar salvaguardas. 

 



 
 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas valorizadas guardadas hasta el momento, donde 

seleccionaremos la salvaguarda que nos interese. 

 

 

Donde haciendo uso del botón correspondiente podremos hacer la valorización 

correspondiente. 

 

Escenario 6: Editar la valorización de la eficacia. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorizar salvaguardas. 



 
 

 

Después de esto iremos a la vista de todas las salvaguardas, donde aparecerán 

todas las salvaguardas valorizadas guardadas hasta el momento, donde 

seleccionaremos la salvaguarda que nos interese. 

 

 

Donde haciendo uso del botón correspondiente podremos hacer edición de la 

valorización de los aspectos de estas salvaguardas. 



 
 

 

 

Escenario 6: Listar la escala de valorización de eficacia 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorizar salvaguardas. 

 

Después de esto iremos a la vista de todas las analíticas de las salvaguardas, 

donde aparecerán todas las salvaguardas con la información que les 

corresponde.  



 
 

 

 

Proceso de planes de contingencia. 

Escenario 7: Generar planes de contingencia según la versión de análisis 

de los activos de proceso de una empresa. 

Para este procedimiento, primero iremos a la barra de navegación lateral, en 

específico a análisis de riesgos, desplegando las opciones de esta sección 

encontraremos valorizar salvaguardas. 

 

En esta vista podremos ver los planes de contingencia con la información 

necesaria relacionada al proceso. 



 
 

 

Diagramar los componentes del prototipo. 

Los componentes que conforman el sistema se explican a través del siguiente 

diagrama de componentes. 

 



 
 

JUEVES: DESARROLLO DEL PROTOTIPO. 

SPRINT PLANING: 

Requerimientos del Sistema: 

En este apartado, lo que se intenta hacer es poder generar los requerimientos 

del sistema que estén alineados directamente a los procesos detectados para 

generar los planes de contingencia alineado a la ISO 22301 y Magerit como se 

realice en el sprint de análisis. Por otro lado, estos dichos requerimientos, 

también deberán estar alineados a las historias de usuarios que se vallan a 

desarrollar en la siguiente parte del sprint. Teniendo esto en cuenta, los 

requerimientos son los siguientes: 

Procesos Requerimientos 

Historia de 

usuario Observación 

PROCESO DE 

REGISTRO DEL 

SISTEMA 

Registrarte como 

usuario 

CRUD Usuario 

Potencial 

  

Leer información del 

usuario   

Editar la información 

del usuario   

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Insertar una 

empresa 

CRUD de 

Empresas 

  

Listar a las 

empresas 

registradas   

Editar una empresa   

Eliminar una 

empresa   

Listar los rubros de 

una empresa 

CRUD de Rubro 

de Empresa 

Esto puede llegar 

a ser complicado 



 
 

cuando se 

requiera dar un 

rubro a usuarios 

de otros países 

Insertar un área 

enlazada a una 

empresa 

CRUD de Áreas 

de la empresa 

  

Listar áreas 

enlazadas a una 

empresa   

Editar un área de la 

empresa   

Eliminar un área de 

la empresa   

Insertar un objetivo 

de la empresa 

CRUD de 

Objetivos de la 

empresa 

  

Listar los objetivos 

de la empresa   

Editar un objetivo de 

la empresa   

Eliminar un objetivo 

de la empresa   

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Insertar un 

responsable o 

trabajador de la 

empresa 

CRUD de 

Trabajadores de la 

empresa 
  

Listar los 

responsables o 
  



 
 

trabajadores de la 

empresa 

Eliminar un 

responsable o 

trabajador de la 

empresa   

Editar un 

responsable o 

trabajador de la 

empresa   

Listar los tipos de 

procesos 

CRUD tipos de 

procesos   

Listar las jerarquías 

de un proceso 

CRUD de 

jerarquías de 

procesos   

Insertar un proceso 

del área de una 

empresa 

CRUD de 

procesos 

  

Listar los procesos 

del área de una 

empresa   

Editar un proceso 

del área de una 

empresa   

Eliminar un proceso 

del área de una 

empresa   

Insertar o designar 

un responsable a un 
  



 
 

proceso del área de 

una empresa. 

CRUD de 

responsables de 

un proceso 

Listar los 

responsables del 

área de una 

empresa.   

Eliminar un 

responsable a un 

proceso del área de 

una empresa.   

Insertar o designar 

un área que 

interviene en un 

proceso de una 

empresa. 

CRUD de áreas 

que intervienen en 

un proceso 

  

Listar las áreas que 

intervienen en un 

proceso de una 

empresa.   

Eliminar un área que 

interviene en un 

proceso de una 

empresa   

Valorizar a un 

proceso por RTO, 

RPO, MDT 
Valorización de un 

proceso  

  

Listar la escala de 

valor del RTO, RPO   



 
 

Insertar activos 

usados en una 

empresarial 

CRUD de un 

Activo 

  

Listar los activos 

usados en una 

empresarial   

Eliminar un activo 

usado en una 

empresarial   

Editar un activo 

usado en una 

empresarial   

Listar los tipos de 

activos de la 

empresa   

Designar o Insertar 

activos enlazado 

proceso de una 

empresa 

CRUD de un 

activo de un 

proceso 

 

Listar activos 

enlazado proceso 

de una empresa.  

Eliminar activos 

enlazado proceso 

de una empresa.  

Designar o Insertar 

activos a un proceso 

de una empresa 

CRUD de 

procesos 
  

Insertar una 

incidencia de un 
  



 
 

PROCESO DE 

INVENTARIO DE 

INSIDENCIAS. 

activo dado en un 

proceso. 

CRUD de 

Incidencias 

Editar una 

incidencia de un 

activo dado en un 

proceso.   

Listar las 

incidencias de un 

activo dado en un 

proceso.   

Eliminar una 

incidencia de un 

activo dado en un 

proceso.   

PROCESO DE 

ANALISIS DE 

RIESGOS - 

VALORIZACION 

Insertar un 

responsable de 

realizar el análisis y 

gestión de riesgos 

alineados a un 

proceso en la 

empresa 

CRUD de 

responsable de 

Plan de 

Contingencia  

Fue remplazado 

por los usuarios 

del sistema que 

son analistas. 

Listar los 

responsables de 

realizar el análisis y 

gestión de riesgos 

alineados a un 

proceso en la 

empresa 

Fue remplazado 

por los usuarios 

del sistema que 

son analistas. 

Editar la información 

del responsable de 

realizar el análisis y 

Fue remplazado 

por los usuarios 



 
 

gestión de riesgos 

alineados a un 

proceso en la 

empresa 

del sistema que 

son analistas. 

Eliminar a un 

responsable de 

realizar el análisis y 

gestión de riesgos 

alineados a un 

proceso  

Fue remplazado 

por los usuarios 

del sistema que 

son analistas. 

Ingresar una versión 

del análisis de los 

activos de un 

proceso para el 

análisis y gestión de 

riesgos  

CRUD de 

Versiones de 

Análisis de Activos 

  

Listar las versiones 

de un análisis de los 

activos de un 

proceso para el 

análisis y gestión de 

riesgos    

Eliminar una versión 

de un análisis de los 

activos de un 

proceso para el plan 

de contingencia   

Designar 

responsables a 

cada versión de 
  



 
 

análisis de los 

activos 

Ingresar un objetivo 

de la versión del 

análisis del plan de 

contingencia.   

Listar los objetivos 

de la versión del 

análisis de plan de 

contingencia   

Eliminar un objetivo 

de la versión del 

análisis de plan de 

contingencia   

Editar un objetivo de 

la versión del 

análisis de plan de 

contingencia   

Listar las 

dimensiones de 

análisis 

Valorización de los 

Activos 

  

Generar o insertar 

activos a analizar 

enlazados a una 

versión.   

Valorizar a un activo 

enlazado a una 

versión de análisis.   



 
 

Listar la escala de 

valorización de los 

activos   

Listar los niveles de 

valorización de los 

activos.   

Editar la 

valorización a un 

activo enlazado a 

una versión de 

análisis   

Designar o insertar 

las amenazas de un 

activo enlazado a 

una versión de 

análisis según las 

incidencias, o 

librerías de Pilar y 

Magerit 

Identificar 

Amenazas 

  

Listar las amenazas 

enlazadas a un 

activo de un 

proceso.   

Designar o Insertar 

las incidencias que 

estén alineadas a la 

amenaza   

Listar los escenarios 

o incidencias de un 
  



 
 

enlace a una 

amenaza. 

Valorizar las 

amenazas de un 

activo enlazado a 

una versión de 

análisis Valorización de las 

Amenazas 

  

Editar la 

valorización de una 

amenaza enlazado 

a una versión de 

análisis   

PROCESO DE 

GESTION DE 

RIESGOS 

Enlazar o insertar 

las salvaguardas en 

una amenaza dada 

en un activo 

CRUD de 

Salvaguardas en 

una Amenaza 

  

Listar las 

salvaguardas según 

MAGERIT.   

Listar los controles 

según el ISO 27002   

Editar las 

salvaguardas en 

una amenaza dada 

en un activo   

Ingresar los 

recursos de cada 

salvaguarda   



 
 

Editar los recursos 

de cada 

salvaguarda   

Eliminar un recurso 

ingresado a una 

salvaguarda   

Valorizar la eficacia 

de una salvaguarda. 

Valorización de 

una Salvaguarda 

  

Editar la 

valorización de la 

eficacia.   

Listar la escala de 

valorización de 

eficacia   

PROCESO DE 

PLANES DE 

CONTINGENCA 

Generar planes de 

contingencia según 

la versión de análisis 

de los activos de 

proceso de una 

empresa 

Generación de 

planes de 

contingencia 

  

 

Teniendo en cuenta los requerimientos mencionados, alineados a las historias 

de usuario, se pasará a la etapa de la creación de las historias de usuario, donde 

se hará uso de un formato en específico. 

Historias de usuario: 

Antes de explicar sobre las historias de usuario, lo primero que se debería 

considerar, es que comportamiento va a tener el usuario o el autor en el sistema, 

ya que en cada proceso el auto o usuario va a tener que dar interacciones donde 

va hacer uso de ciertos apartados, teniendo en cuenta que no en todos los 

procesos se tendrá acceso, y tampoco de forma general el usuario o el autor 



 
 

podrá editar cierta información, por lo cual para poder entender cuáles serán sus 

interacciones se ha uso de la herramienta de casos de uso. Esta herramienta no 

solo nos dará a conocer las interacciones de un autor, sino también que 

interacciones puede acceder y cuáles no, sin dejar de lado que también se podrá 

comprender que opciones van a incluir o extenderse de otras. Teniendo esto en 

cuenta, los mapas de casos de uso alineados a los procesos son los siguientes: 

 

 



 
 

 

 

 



 
 

 

 



 
 

 

 



 
 

 

Teniendo en cuenta con las interacciones que podrá realizar el usuario, se 

procederá al realizar las historias de usuarios, que son una especie de 

requerimientos del sistema, los cuales pueden llegar a estar alineados a un 



 
 

proceso o no, o también pueden llegar a estar alineados a un apartado o no, pero 

si están alineados directamente a una opción del sistema. Dichas historias están 

alineadas a un póker o a una valorización, lo cual se encarga de determinar, cual 

historia de usuario es más complicada de hacer, para que dependiendo de eso 

se dé una priorización, este dicho póker es el siguiente: 

 

Póker Planning - 

Nivel de 

complejidad Descripción de la opción. 

1 muy bajo Es fácil de hacer todo en un tiempo regular. 

3 bajo No depende de ninguna opción, y tarda un tiempo regular 

5 medio No depende de ninguna opción, pero tarde un tiempo 

8 alto Depende de otra opción y tarda un tiempo 

13 
muy alto 

Es porque no fue implementado en otros Sprint o depende 

de otra opción y tarda un tiempo 

 

Por otro lado, las historias de usuario también presentan una descripción donde 

se dará entender lo que se desea de cierta opción que se desea implementar. 

Para esto se dentro que tener en cuenta 3 criterios o tres preguntas que son las 

siguientes. 

 

Preguntas/ Criterios Descripción 

¿Yo cómo? 

Quien será la persona que dará o realizará la acción en 

la opción. 

¿Quiero? Lo que desea realizar la persona en la opción 

¿Para? 

Lo que debería pasar al momento que el usuario realiza 

la acción. 

 



 
 

Finalmente, también se debe considerar, que dichas historias de usuario también 

presentan criterios de aceptación o reglas de aceptación, que como dice su 

nombre se deben cumplir para considerar que la historia de usuario fue cumplida. 

En la metodología tradicional, los criterios de aceptación seria o aria referencia 

a los requerimientos no funcionales. También se debe considerar otros aspectos 

como sería el nombre del creador de la historia de usuario, la fecha de la historia 

de usuario, un código de identificación de la historia de usuario, etc. Teniendo en 

cuenta todo lo antes mencionado, las historias de usuario son las siguientes: 

 

27/02/2023 CRUD Usuario Potencial H0001 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE REGISTRO DEL 

SISTEMA Póker 
13 

Descripción: Yo como Usuario Potencial quiero ingresar un nombre, apellidos, 

teléfono, correo, contraseña para registrar a un usuario en el sistema. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- El correo tiene que ser válido o que cumpla con el formato de correo, y no puede ser 

repetido o que otro usuario tenga ese correo. 

- El teléfono solo tiene que tener números, y que la cantidad de caracteres no sea 

mayor que 9.  

- La contraseña tiene que ser mayor o igual a 8 caracteres.  

 

 

27/02/2023 CRUD Usuario Potencial H0002 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE REGISTRO DEL 

SISTEMA Póker 
13 



 
 

Descripción: Yo como Usuario Potencial quiero presionar una foto de mi perfil para 

poder la información de usuario como el nombre, apellidos, teléfono, correo y 

contraseña. 

Criterios de aceptación:  

- Solo se podrá ver la información del usuario, si ha realizado un logueo en el sistema. 

 

 

27/02/2023 CRUD Usuario Potencial H0003 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE REGISTRO DEL 

SISTEMA Póker 
13 

Descripción: Yo como Usuario Potencial quiero presionar mi foto de perfil e ingresar 

un nombre, apellidos, teléfono, correo, contraseña para editar la información usuario 

en el sistema. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- El correo tiene que ser válido o que cumpla con el formato de correo, y no puede ser 

repetido o que otro usuario tenga ese correo. 

- El teléfono solo tiene que tener números, y que la cantidad de caracteres no sea 

mayor que 9.  

- La contraseña tiene que ser mayor o igual a 8 caracteres.  

 

 

27/02/2023 Logueo del Sistema H0004 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 



 
 

Proceso 

PROCESO DE REGISTRO DEL 

SISTEMA Póker 
13 

Descripción: Yo como Usuario Potencial quiero ingresar mi usuario, comprobar si 

existe mi cuenta, ingresar mi contraseña para poder iniciar sesión en el sistema. 

Criterios de aceptación:  

- El correo tiene que ser válido o que cumpla con el formato de correo. 

- La contraseña tiene que ser mayor o igual a 8 caracteres y tiene que ser válido.  

 

 

27/02/2023 CRUD de Empresas H0005 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como Usuario Potencial quiero ingresar un nombre de la empresa, 

RUC, descripción, teléfono, misión, visión y seleccionar su rubro para registrar una 

empresa en el sistema. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- El RUC tiene que tener 10 caracteres. 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional. 

- La misión y visión pueden llegar a tener menos de 300 caracteres por igual, y pueden 

llegar a ser opcional. 

- El rubro de la empresa puede ser menos de 100 caracteres, pero si es obligatorio. 

 

 



 
 

27/02/2023 CRUD de Empresas H0006 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como Usuario Potencial quiero ingresar al apartado de listado de 

empresa, seleccionar una empresa e ingresar el nombre de la empresa, RUC, 

descripción, teléfono, misión, visión y seleccionar su rubro para poder editar la 

información de una empresa en el sistema. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- El RUC tiene que tener 10 caracteres. 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional. 

- La misión y visión pueden llegar a tener menos de 300 caracteres por igual, y pueden 

llegar a ser opcional. 

- El rubro de la empresa puede ser menos de 100 caracteres, pero si es obligatorio. 

 

 

27/02/2023 CRUD de Empresas H0007 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresa para 

poder listar a todas las empresas activas enlazadas al usuario. 



 
 

Criterios de aceptación:  

- Las empresas que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica, eso quiere decir que su columna de estado será 1, mas no 0. 

 

 

27/02/2023 CRUD de Empresas H0009 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresas y 

presionar el botón de eliminar en un ítem de empresa para eliminar a una empresa. 

Criterios de aceptación:  

- La eliminación de las empresas será de manera lógica por lo cual solo se cambiará 

el estado de la empresa de visible a invisible. 

 

 

27/02/2023 CRUD de áreas de empresas H0010 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresas 

seleccionar una empresa, seleccionar a opción de áreas, presionar en más en la lista 

de áreas e ingresar el nombre del área y su descripción para registrar un área en una 

empresa. 



 
 

Criterios de aceptación: 

- El nombre no puede ser vacío. 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.  

 

 

27/02/2023 CRUD de áreas de empresas H0011 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de empresas 

seleccionar una empresa, seleccionar a opción de áreas, presionar uno de las áreas 

en la lista de áreas e ingresar el nombre del área y su descripción para poder editar 

un área en una empresa. 

Criterios de aceptación: 

- El nombre no puede ser vacío. 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.                           

 

 

27/02/2023 CRUD de áreas de empresas H0012 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 



 
 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresas 

seleccionar una empresa, seleccionar a opción de áreas para poder listar las áreas 

de una empresa. 

Criterios de aceptación:  

- Las áreas de las empresas que se quieran listar o visualizar no tendrán que estar 

eliminado de manera lógica, eso quiere decir que su columna de estado será 1, mas 

no 0. 

 

 

27/02/2023 CRUD de áreas de empresas H0013 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresas 

seleccionar una empresa, seleccionar a opción de áreas, seleccionar a una de las 

áreas listadas y presionar en el botón de eliminar para poder eliminar una de las áreas 

de una empresa. 

Criterios de aceptación:  

- La eliminación de un área de empresa será de manera lógica por lo cual solo se 

cambiará el estado de la empresa de visible a invisible. 

 

 

27/02/2023 CRUD de objetivos de empresas H0014 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 



 
 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresas 

seleccionar una empresa, seleccionar a opción de objetivos, presionar en el botón de 

más e ingresar el objetivo para registrar un objetivo en una empresa. 

Criterios de aceptación: 

- El nombre o el objetivo no puede ser vacío.                                         

                                         

 

 

27/02/2023 CRUD de objetivos de empresas H0015 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresas 

seleccionar una empresa, seleccionar a opción de objetivos, presionar unos de los 

objetivos e ingresar el objetivo para editar un objetivo en una empresa. 

Criterios de aceptación: 

- El nombre o el objetivo no puede ser vacío.                                         

                                         

 

 

27/02/2023 CRUD de objetivos de empresas H0016 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 



 
 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresas 

seleccionar una empresa, seleccionar a opción de objetivos para poder listar las áreas 

de una empresa. 

Criterios de aceptación:  

- Los objetivos de las empresas que se quieran listar o visualizar no tendrán que estar 

eliminado de manera lógica, eso quiere decir que su columna de estado será 1, mas 

no 0. 

 

 

27/02/2023 CRUD de objetivos de empresas H0017 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION DEL 

PROYECTO O CONTEXTO DE LA 

EMPRESA 

Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de empresas 

seleccionar una empresa, seleccionar a opción de objetivos, seleccionar a uno de los 

objetivos listados y presionar en el botón de eliminar para poder eliminar una de uno 

de los objetivos de una empresa. 

Criterios de aceptación:  

- La eliminación de un objetivo de empresa será de manera lógica por lo cual solo se 

cambiará el estado de la empresa de visible a invisible. 

 

 

27/02/2023 CRUD de Trabajadores de la empresa H0018 



 
 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de trabajadores, 

seleccionar una empresa, presionar en más e ingresar un nombre del trabajador, 

cargo del trabajador, descripción de lo que hace, correo, teléfono y código de empresa 

para registrar a un trabajador de la empresa en el sistema. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- El cargo del trabajador no tiene que ser más de 100 caracteres. 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.  

- El correo tiene que ser válido o que cumpla con el formato de correo, y no puede ser 

repetido o que otro usuario tenga ese correo. 

- El teléfono solo tiene que tener números, y que la cantidad de caracteres no sea 

mayor que 9.  

- El código de la empresa no tiene que ser más de 80 caracteres.  

 

 

27/02/2023 CRUD de Trabajadores de la empresa H0019 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de trabajadores, 

seleccionar una empresa, seleccionar a uno de los trabajadores e ingresar un nombre 

del trabajador, cargo del trabajador, descripción de lo que hace, correo, teléfono y 

código de empresa para poder editar a un trabajador de la empresa en el sistema. 



 
 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- El cargo del trabajador no tiene que ser más de 100 caracteres. 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.  

- El correo tiene que ser válido o que cumpla con el formato de correo, y no puede ser 

repetido o que otro usuario tenga ese correo. 

- El teléfono solo tiene que tener números, y que la cantidad de caracteres no sea 

mayor que 9.  

- El código de la empresa no tiene que ser más de 80 caracteres.  

 

 

27/02/2023 CRUD de Trabajadores de la empresa H0020 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de trabajadores y 

seleccionar una empresa para poder listar a los trabajadores de la empresa en el 

sistema. 

Criterios de aceptación:  

- Los trabajadores de las empresas que se quieran listar o visualizar no tendrán que 

estar eliminado de manera lógica, eso quiere decir que su columna de estado será 1, 

mano 0. 

 

 

27/02/2023 CRUD de Trabajadores de la empresa H0021 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 



 
 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de trabajadores, 

seleccionar una empresa, seleccionar a uno de los trabajadores listados y presionar 

en el botón de x para poder eliminar al trabajador de la empresa en el sistema. 

Criterios de aceptación:  

- La eliminación de un trabajador de la empresa será de manera lógica por lo cual solo 

se cambiará el estado de la empresa de visible a invisible. 

 

 

27/02/2023 CRUD de procesos H0022 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, presionar en más e ingresar un nombre del proceso, 

descripción, seleccionar el tipo de proceso, seleccionar la jerarquía de los procesos, 

si depende de alguien seleccionar el proceso al que depende, para registrar a un 

proceso ejecutado en un área de la empresa en el sistema. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.  

- Los tipos de procesos que se vallan a listar para seleccionar como el tipo de proceso 

no tienen que ser eliminados. 

- Las jerarquías de procesos que se vallan a listar para seleccionar como jerarquía de 

proceso no tienen que ser eliminados. 



 
 

- Los procesos que se vallan a listar para seleccionar como proceso al que depende 

no tienen que ser eliminados  

 

 

27/02/2023 CRUD de procesos H0023 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción :  Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, selecciona a un proceso, seleccionar la opción de editar e 

ingresar un nombre del proceso, seleccionar a un trabajador como responsable,  

seleccione el área de ejecución del proceso, descripción, seleccionar el tipo de 

proceso, seleccionar la jerarquía del procesos y si depende de alguien seleccionar el 

proceso al que depende para editar a un proceso ejecutado en un área de la empresa 

en el sistema. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- Los trabajadores que se vallan a listar para seleccionar como responsables no tienen 

que ser eliminados. 

- Las áreas que se vallan a listar para seleccionar como área donde se ejecuta el 

proceso no tienen que ser eliminados. 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.  

- Los tipos de procesos que se vallan a listar para seleccionar como el tipo de proceso 

no tienen que ser eliminados. 

- Las jerarquías de procesos que se vallan a listar para seleccionar como jerarquía de 

proceso no tienen que ser eliminados. 

- Los procesos que se vallan a listar para seleccionar como proceso al que depende 

no tienen que ser eliminados  

 



 
 

 

27/02/2023 CRUD de procesos H0024 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, para listar los procesos ejecutados en un área de la empresa 

en el sistema. 

Criterios de aceptación:  

- Los procesos de las empresas que se quieran listar o visualizar no tendrán que estar 

eliminado de manera lógica, eso quiere decir que su columna de estado será 1, mas 

no 0. 

- Las empresas que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

 

 

27/02/2023 CRUD de procesos H0025 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, selecciona a un proceso y presionar el botón de x para 

eliminar un proceso ejecutado en un área de la empresa en el sistema. 

Criterios de aceptación:  

- La eliminación de un proceso de la empresa será de manera lógica por lo cual solo 

se cambiará el estado de la empresa de visible a invisible. 

 



 
 

 

28/02/2023 CRUD de procesos H0026 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, selecciona a un proceso, seleccionar en la opción de puntos, 

seleccionar un valor de RTO, seleccionar un valor RPO e ingresar la cantidad de horas 

máximas de restauración (MDT) para ingresar una valorización de un proceso 

ejecutado en un área de la empresa en el sistema. 

Criterios de aceptación:  

- La valorización por RTO que se vaya a seleccionar tiene que estar activo o tienen 

que estar con estado visible y deben basarse en la escala de tiempo disponible para 

recuperación del sistema, que presenta 5 ítems de valorización. 

- La valorización por RPO que se vaya a seleccionar tiene que estar activo o tienen 

que estar con estado visible y deben basarse en la escala de tiempo de tolerancia de 

perdida de datos de un proceso, que presenta 5 ítems de valorización. 

- La valorización por MDT tiene que darse  por número referentes a horas, los cuales 

será entre 0 a indefinidas horas. 

- Los procesos que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

 

 

28/02/2023 CRUD de procesos H0027 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 



 
 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, selecciona a un proceso, seleccionar en la opción de puntos, 

seleccionar un valor de RTO, seleccionar un valor RPO e ingresar la cantidad de horas 

máximas de restauración (MDT) para editar una valorización de un proceso ejecutado 

en un área de la empresa en el sistema. 

Criterios de aceptación:  

- La valorización por RTO que se vaya a seleccionar tiene que estar activo o tienen 

que estar con estado visible y deben basarse en la escala de tiempo disponible para 

recuperación del sistema, que presenta 5 ítems de valorización. 

- La valorización por RPO que se vaya a seleccionar tiene que estar activo o tienen 

que estar con estado visible y deben basarse en la escala de tiempo de tolerancia de 

perdida de datos de un proceso, que presenta 5 ítems de valorización. 

- La valorización por MDT tiene que darse  por número referentes a horas, los cuales 

será entre 0 a indefinidas horas. 

- Los procesos que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

 

 

28/02/2023 CRUD de un Activo H0028 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de activos, 

seleccionar la empresa, presionar en más e ingresar un nombre del activo, 

descripción, seleccionar el tipo de activo y si depende de alguien seleccionar el activo 

al que depende para registrar a un activo utilizado en un proceso de la empresa. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 



 
 

opcional.  

- Los tipos de activos que se vallan a listar para seleccionar como el tipo de activo que 

pertenece no tienen que ser eliminados. 

- Los activos que se vallan a listar para seleccionar como activo al que depende no 

tienen que ser eliminados  

 

 

28/02/2023 CRUD de un Activo H0029 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de activos, 

seleccionar la empresa, seleccionar a un activo e ingresar un nombre del activo, 

descripción, seleccionar el tipo de activo y si depende de alguien seleccionar el activo 

al que depende para editar a un activo utilizado en un proceso de la empresa. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.  

- Los tipos de activos que se vallan a listar para seleccionar como el tipo de activo que 

pertenece no tienen que ser eliminados. 

- Los activos que se vallan a listar para seleccionar como activo al que depende no 

tienen que ser eliminados  

 

 

28/02/2023 CRUD de un Activo H0030 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 



 
 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de activos, 

seleccionar la empresa, para listar los activos de se usan en un proceso de una presa. 

Criterios de aceptación:  

- Los activos de las empresas que se quieran listar o visualizar no tendrán que estar 

eliminado de manera lógica, eso quiere decir que su columna de estado será 1, mas 

no 0. 

- Las empresas que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

 

 

28/02/2023 CRUD de un Activo H0031 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de activos, 

seleccionar la empresa, seleccionar a un activo y presionar en el botón de x o eliminar 

para eliminar a un activo que se usa en un proceso de una presa. 

Criterios de aceptación:  

- Los activos de las empresas que se quieran listar o visualizar no tendrán que estar 

eliminado de manera lógica, eso quiere decir que su columna de estado será 1, mas 

no 0. 

- Las empresas que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

 

 

28/02/2023 CRUD de activo de un proceso H0032 



 
 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION DE 

PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, selecciona a un proceso, seleccionar en la opción de activos, 

presionar el botón de más y seleccionar a un activo para designar que activo se utiliza 

en un proceso de un área de la empresa en el sistema. 

Criterios de aceptación:  

- Los activos de las empresas que se quieran listar o visualizar no tendrán que estar 

eliminado de manera lógica, eso quiere decir que su columna de estado será 1, mas 

no 0. 

- Las empresas que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

- Los procesos que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

 

 

28/02/2023 CRUD de responsable de Plan de Contingencia  H0033 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de responsables, 

seleccionar una empresa, presionar en más e ingresar un nombre del responsable, 

seleccionar el rol, descripción de lo que hace, correo y teléfono para registrar a un 

responsable de realizar el proceso de gestión de riesgos a un proceso. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- El cargo del trabajador no tiene que ser más de 100 caracteres. 



 
 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.  

- El correo tiene que ser válido o que cumpla con el formato de correo, y no puede 

ser repetido o que otro usuario tenga ese correo. 

- El teléfono solo tiene que tener números, y que la cantidad de caracteres no sea 

mayor que 9.  

 

 

28/02/2023 CRUD de responsable de Plan de Contingencia  H0034 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de responsables, 

seleccionar una empresa, seleccionar a un responsable e ingresar un nombre del 

responsable, seleccionar el rol, descripción de lo que hace, correo y teléfono para 

editar la información del responsable de realizar el proceso de gestión de riesgos a 

un proceso. 

Criterios de aceptación:  

- El nombre no puede ser vacío.  

- El cargo del trabajador no tiene que ser más de 100 caracteres. 

- La descripción no tiene que ser menos de 300 caracteres, y puede llegar a ser 

opcional.  

- El correo tiene que ser válido o que cumpla con el formato de correo, y no puede 

ser repetido o que otro usuario tenga ese correo. 

- El teléfono solo tiene que tener números, y que la cantidad de caracteres no sea 

mayor que 9.  

- El código de la empresa no tiene que ser más de 80 caracteres.  

 

 



 
 

28/02/2023 CRUD de responsable de Plan de Contingencia  H0035 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de responsables 

y seleccionar una empresa para poder listar a los responsables de realizar el proceso 

de gestión de riesgos. 

Criterios de aceptación:  

- Los responsables de las empresas que se quieran listar o visualizar no tendrán que 

estar eliminado de manera lógica, eso quiere decir que su columna de estado será 

1, mas no 0. 

 

 

28/02/2023 CRUD de responsable de Plan de Contingencia  H0036 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de responsables 

y seleccionar una empresa, seleccionar a un responsable y presionar x para poder 

listar a los responsables de realizar el proceso de gestión de riesgos. 

Criterios de aceptación:  

- La eliminación de un responsable de la empresa será de manera lógica por lo cual 

solo se cambiará el estado de la empresa de visible a invisible. 

 

 



 
 

28/02/2023 CRUD de Versiones de Análisis de Activos H0037 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar el área de la empresa, presionar en 

más y seleccionar al proceso que se le quiere realizar el análisis para registrar a una 

versión de análisis. 

Criterios de aceptación:  

- Los procesos que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0038 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar una versión, ingresar a la opción de 

responsables, presionar un botón de más y seleccionar a un responsable para poder 

designar responsables dentro de una versión de análisis de un proceso. 



 
 

Criterios de aceptación:  

- Los responsables que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0039 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa y seleccionar el área de la empresa para poder 

listar a las versiones de análisis de un proceso. 

Criterios de aceptación:  

- Los responsables que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 



 
 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0040 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar el área de la empresa, selección una 

de las versiones y presionar en el botón de x o de eliminar para poder eliminar una 

de las versiones de análisis de un proceso. 

Criterios de aceptación:  

- Los responsables que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0041 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 



 
 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar una versión, ingresar a la opción de 

objetivos, presionar un botón de más e ingresar el objetivo para poder registrar un 

objetivo dentro de una versión de análisis de un proceso. 

Criterios de aceptación:  

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- El objetivo a designar puede ser de un máximo de 100 caracteres. 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0042 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar una versión, ingresar a la opción de 

objetivos, seleccionar a un objetivo e ingresar el objetivo para poder editar la 

información de un objetivo dentó de una versión de análisis de un proceso. 

Criterios de aceptación:  

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 



 
 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- El objetivo a designar puede ser de un máximo de 100 caracteres. 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0043 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar una versión, ingresar a la opción de 

objetivos, para poder listar el objetivo designado en una versión de análisis de un 

proceso. 

Criterios de aceptación:  

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0044 



 
 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar una versión, ingresar a la opción de 

objetivos, seleccionar a un objetivo y presionar en el botón de x o de eliminar para 

poder eliminar a un objetivo designado en una versión de análisis de un proceso. 

Criterios de aceptación:  

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

 

 

28/02/2023 Valorización de los Activos H0045 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de valorización 

de activos, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área, seleccionar una versión de análisis del 

proceso y presionar en el botón de generar para poder ingresar todos los activos 

que se quiere valorizar. 



 
 

Criterios de aceptación:  

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

 

 

28/02/2023 Valorización de los Activos H0046 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción :  Yo como usuario potencial quiero ingresar al apartado de valorización 

de activos, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área,  seleccionar una versión de análisis del 

proceso, seleccionar a uno de los activos, ingresar en el valor de manera cuantitativa 

(en formato de dinero), seleccionar las dimensiones que se quieren valoriza, se 

selecciona por cada dimensión si es una valorización por nivel o por escala, y  

seleccionar algún ítem de valorización en cada dimensión para poder valorizar y 

editar la valorización a un activo en una versión de análisis de un proceso. 

Criterios de aceptación:  

- Los activos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer al mismo proceso seleccionado y a la versión generada. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 



 
 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las dimensiones de valorización que se vallan a listar no tienen que estar 

eliminados de manera lógica. 

- La valorización de manera cuantitativa debe ser de tipo doublé y tiene que ser en 

formato de dinero en soles. 

- Al realizar una valorización por dimensión, se tendrá que seleccionar cuales será 

las dimensiones que se quieren valorizar en el activo. 

- Al realizar la valorización a la dimensión, se tendrá que seleccionar si se quiere 

realizar una valorización por nivel de valorización o por la escala de valorización de 

un activo, teniendo en cuenta que en los dos casos se considerara el mismo valor. 

- Los niveles de valorización de un activo que se vallan a listar no tienen que estar 

eliminados de manera lógica, y es dado como una escala de Likert. 

- Las escalas de valorización de un activo que se vallan a listar no tienen que estar 

eliminados de manera lógica, y es dado como una escala de Likert. 

 

 

28/02/2023 Valorización de las Amenazas H0047 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 



 
 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

amenazas, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área, seleccionar una versión de análisis del 

proceso, seleccionar a los activos analizado, presionar en el botón de generar y 

seleccionar la biblioteca de generación de amenazas para poder ingresar todas las 

amenazas alineadas a ese activo que se quiere valorizar. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

 

 

28/02/2023 Valorización de las Amenazas H0048 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 



 
 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

amenazas, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área, seleccionar una versión de análisis del 

proceso, seleccionar a los activos analizado, presionar en el botón de más y 

seleccionar una de las amenazas para poder registrar a una amenaza alineadas a 

ese activo que se quiere valorizar. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las amenazas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

 

 

28/02/2023 Valorización de las Amenazas H0049 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 



 
 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

amenazas, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área, seleccionar una versión de análisis del 

proceso, seleccionar a los activos analizado, seleccionar unas de las amenazas, e 

ingresar un escenario para poder registrar un escenario donde la amenaza afecta al 

activo. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también a la versión 

de análisis de un proceso. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las amenazas que se vallan a listar no tienen que estar eliminados de manera 

lógica y tiene que pertenecer al activo a analizar en una versión. 

- El escenario que se vaya a ingresar tiene que ser máximo de 300 caracteres. 

 

 

28/02/2023 Valorización de las Amenazas H0050 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 



 
 

Descripción :  Yo como usuario potencial quiero ingresar al apartado de valorizar 

amenazas, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área,  seleccionar una versión de análisis del 

proceso, seleccionar a los activos analizado, seleccionar unas de las amenazas, 

seleccionar una valorización de la frecuencia, y seleccionar por cada dimensión que 

afecta una valorización de degradación para poder valorizar y editar la valorización 

de una amenaza que afecta al activo. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también a la versión 

de análisis de un proceso. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las amenazas que se vallan a listar no tienen que estar eliminados de manera 

lógica y tiene que pertenecer al activo a analizar en una versión. 

- Los ítems de valorización de la frecuencia no tiene que estar eliminados de manera 

lógica, y tienen que estar en un formato de escala de Likert. 

- Los ítems de valorización de la degradación no tiene que estar eliminados de 

manera lógica, y tienen que estar en un formato de escala de Likert. 

- Las dimensiones que se vallan a valorizar, tendrán que tener un ítem de valor de 

manera obligatoria, y esta valorización tiene que ser con la escala de degradación. 

 

 



 
 

01/03/2023 CRUD de Salvaguardas en una Amenaza H0051 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE GESTION DE 

RIESGOS 
Póker 13 

Descripción :  Yo como usuario potencial quiero ingresar al apartado de identificar 

salvaguardas, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área,  seleccionar una versión de 

análisis del proceso, seleccionar a los activos analizado, selecciona una amenaza,  

presionar en el botón de agregar o más, seleccione las salvaguardas, seleccione un 

control, seleccione un responsable, ingrese la estrategia y los pasos que se tendrán 

que hacer para realizar la contingencia para poder ingresar todas las salvaguardas 

alineadas a una amenaza que se afecta a un activo. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

- Las salvaguardas que se vallan a listar no tienen que estar eliminados de manera 

lógica, y tienen que basarse en los manuales de Magerit. 

- Los controles que se vallan a listar no tienen que estar eliminados de manera lógica, 



 
 

y tienen que basarse en el manual de controles de ISO 27002. 

- Las responsables  que se vallan a listar no tienen que estar eliminados de manera 

lógica, y tienen que pertenecer a la misma empresa 

- La estrategia que se vaya a ingresar solo puede tener como máximo 300 

caracteres. 

- Los pasos de la contingencia que se vaya a ingresar solo puede tener como 

máximo 1000 caracteres en total. 
 

 

 

01/03/2023 CRUD de Salvaguardas en una Amenaza H0052 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE GESTION DE 

RIESGOS 
Póker 13 

Descripción :  Yo como usuario potencial quiero ingresar al apartado de identificar 

salvaguardas, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área,  seleccionar una versión de 

análisis del proceso, seleccionar a los activos analizado, selecciona una amenaza, 

seleccione las salvaguarda enlazada a una amenaza, selecciona la opción de editar, 

seleccione un control, seleccione un responsable, ingrese la estrategia y los pasos 

que se tendrán que hacer para realizar la contingencia para poder editar una 

salvaguarda alineada a una amenaza que se afecta a un activo. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 



 
 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

- Las salvaguardas que se vallan a listar no tienen que estar eliminados de manera 

lógica, y tienen que basarse en los manuales de Magerit. 

- Los controles que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que basarse en el manual de controles de ISO 27002. 

- Las responsables  que se vallan a listar no tienen que estar eliminados de manera 

lógica, y tienen que pertenecer a la misma empresa 

- La estrategia que se vaya a ingresar solo puede tener como máximo 300 

caracteres. 

- Los pasos de la contingencia que se vaya a ingresar solo puede tener como 

máximo 1000 caracteres en total. 

 

 

01/03/2023 CRUD de Salvaguardas en una Amenaza H0053 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE GESTION DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

salvaguardas, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área, seleccionar una versión de análisis 

del proceso, seleccionar a los activos analizado, selecciona una amenaza para 

poder listar las salvaguardas alineadas a una amenaza que se afecta a un activo. 



 
 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

- Las salvaguardas alineadas a una amenaza que se vallan a listar no tienen que 

estar eliminados de manera lógica. 

 

 

01/03/2023 CRUD de Salvaguardas en una Amenaza H0054 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE GESTION DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

salvaguardas, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área, seleccionar una versión de análisis 

del proceso, seleccionar a los activos analizado, selecciona una amenaza, 



 
 

seleccionar la salvaguarda enlazada una amenaza y presionar en x o eliminar para 

eliminar una salvaguarda alineada a una amenaza que se afecta a un activo. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

- Las salvaguardas alineadas a una amenaza que se vallan a listar no tienen que 

estar eliminados de manera lógica. 

- El nombre del recurso tiene que tener máximo 100 caracteres. 

- La descripción del recurso tiene que tener máximo de 300 caracteres. 

- El precio del recurso tiene que ser de tipo doublé y tiene que ser en formato de 

dinero. 

 

 

01/03/2023 CRUD de Salvaguardas en una Amenaza H0055 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 



 
 

Proceso 
PROCESO DE GESTION DE 

RIESGOS 
Póker 13 

Descripción :  Yo como usuario potencial quiero ingresar al apartado de identificar 

salvaguardas, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área,  seleccionar una versión de 

análisis del proceso, seleccionar a los activos analizado, selecciona una amenaza, 

seleccionar la salvaguarda enlazada una amenaza, selecciona la opción de 

recursos,  presionar el botón del más e ingresar el nombre del recurso, la descripción 

del recuro y su precio del recurso  para poder insertar un recurso que se usara para 

la solución o la salvaguarda designada. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

- Las salvaguardas alineadas a una amenaza que se vallan a listar no tienen que 

estar eliminados de manera lógica. 

- El nombre del recurso tiene que tener máximo 100 caracteres. 

- La descripción del recurso tiene que tener máximo de 300 caracteres. 

- El precio del recurso tiene que ser de tipo doublé y tiene que ser en formato de 

dinero. 



 
 

 

 

01/03/2023 CRUD de Salvaguardas en una Amenaza H0056 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE GESTION DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

salvaguardas, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área, seleccionar una versión de análisis 

del proceso, seleccionar a los activos analizado, selecciona una amenaza, 

seleccionar la salvaguarda enlazada una amenaza, selecciona la opción de recursos 

para poder listar los recursos que se usaran para la solución o la salvaguarda 

designada. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

- Las salvaguardas alineadas a una amenaza que se vallan a listar no tienen que 



 
 

estar eliminados de manera lógica. 

- Los recursos alineados a la salvaguarda que mitiga una amenaza que se vallan a 

listar no tienen que estar eliminados de manera lógica. 

 

 

01/03/2023 CRUD de Salvaguardas en una Amenaza H0057 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE GESTION DE 

RIESGOS 
Póker 13 

Descripción :  Yo como usuario potencial quiero ingresar al apartado de identificar 

salvaguardas, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área,  seleccionar una versión de 

análisis del proceso, seleccionar a los activos analizado, selecciona una amenaza, 

seleccionar la salvaguarda enlazada una amenaza, selecciona la opción de recursos 

y presionar en la x o eliminar  para poder eliminar un recurso que se usara para la 

solución o la salvaguarda designada. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 



 
 

designado. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

- Las salvaguardas alineadas a una amenaza que se vallan a listar no tienen que 

estar eliminados de manera lógica. 

- Los recursos alineados a la salvaguarda que mitiga una amenaza que se vallan a 

listar no tienen que estar eliminados de manera lógica. 

 

 

01/03/2023 Valorización de una Salvaguarda H0058 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE GESTION DE 

RIESGOS 
Póker 13 

Descripción :  Yo como usuario potencial quiero ingresar al apartado de valorización 

de salvaguardas, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área,  seleccionar una versión de 

análisis del proceso, seleccionar a los activos analizado, selecciona una amenaza, 

seleccionar la salvaguarda enlazada una amenaza, selecciona la opción de puntos, 

selecciona una eficacia sobre la frecuencia y selecciona una eficacia sobre la 

degradación,  para poder valorizar y editar la valorización de la eficacia que tiene 

una salvaguarda sobre una amenaza. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 



 
 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, o también desde la biblioteca de Pilar. 

- Las salvaguardas alineadas a una amenaza que se vallan a listar no tienen que 

estar eliminados de manera lógica. 

- Los niveles de eficacia según la frecuencia que se lleva a listar no tienen que estar 

eliminados de manera lógica. 

- Los niveles de eficacia según la degradación que se lleva a listar no tienen que 

estar eliminados de manera lógica. 

 

 

01/03/2023 Generación de planes de contingencia H0059 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE PLANES DE 

CONTINGENCA 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de planes de 

contingencia, seleccionar una empresa, seleccionar un área de la empresa, 

selecciona un proceso que se ejecuta en un área, seleccionar una versión de análisis 

del proceso, y presionas en generar para poder visualizar el reporte de planes de 

contingencia basado en el análisis realizado en una versión dado a un proceso. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminados de manera lógica. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 



 
 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera lógica, 

o tiene que estar en un estado visible y tienen que pertenecer a la misma empresa. 

- El proceso que se vaya a listar por versión se tendrá que imprimir la valorización 

que tiene por su MDT, RTO, RPO, también se deberá imprimir una descripción, el 

área que tiene enlazada, el responsable del proceso, y los activos afectados. 

- Los activos de cada versión de análisis de un activo, tendrá que imprimir su 

valorización de manera cuantitativa y cualitativa, la descripción del activo, y las 

amenazas que afectan al activo. 

- La amenaza que se vaya a imprimir por cada versión de un análisis de un activo, 

tendrá que tener su nivel de riesgo, el riesgo cualitativo, su valor de la frecuencia, su 

valor máximo de la degradación, también deberá incluir las salvaguardas que hace 

que disminuya el nivel de riego. 

- Las salvaguardas alineadas a las amenazas de un activo en una versión de análisis 

que se vallan a imprimir, tendrá que muestras el control al que está alineado,  su 

valorización de la eficacia con respecto a la degradación de la frecuencia, también el 

riesgo residual, la estrategia alineada a la salvaguarda, el plan de contingencia, los 

responsables con su cargo,  los recursos con sus costos. 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0060 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar una versión, ingresar a la opción de 



 
 

responsables para poder listar a los responsables designados a una versión de 

análisis de un proceso. 

Criterios de aceptación: 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Los responsables que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

 

 

28/02/2023 CRUD de Versiones de Análisis de Activos H0061 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versionar de 

análisis, seleccionar una empresa, seleccionar una versión, ingresar a la opción de 

responsables y presionar en el botón x para poder desasignar a los responsables en 

una versión de análisis de un proceso. 

Criterios de aceptación: 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Los responsables que se vallan a listar no tienen que estar eliminados de manera 



 
 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- La eliminación que se dará al responsable, constara de una eliminación lógica, 

donde el estado cambia de 1 a 0, o de visible a invisible. 

 

 

28/02/2023 Valorización de los Activos H0062 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de valorización 

de activos, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área, seleccionar una versión de análisis del 

proceso para poder listar a todos los activos que se van a valorizar en una versión 

de análisis de un proceso. 

Criterios de aceptación:  

- Los activos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer al mismo proceso seleccionado y a la versión generada. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 



 
 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

 

 

28/02/2023 Valorización de las Amenazas H0063 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

amenazas, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área, seleccionar una versión de análisis del 

proceso, seleccionar a los activos analizado para poder listar a todas las amenazas 

que afectan a un activo y ser valorizados en una versión de análisis. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 



 
 

lógica. 

- Las amenazas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

 

 

06/03/2023 CRUD de Empresas H0064 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 

PROCESO DE PLANIFICACION 

DEL PROYECTO O CONTEXTO DE 

LA EMPRESA 

Póker 13 

Descripción: Yo como Usuario Potencial quiero ingresar al apartado de empresas, 

presionar en más, seleccionar en la opción que la empresa a ingresar ya existe, y 

seleccionar una empresa para poder registrar una empresa a un usuario para que 

pueda realizar el análisis. 

Criterios de aceptación:  

- Las empresas que se vallan a listar no tienen que estar eliminadas de maneara 

lógica, o que su estado sea 1. 

 

 

06/03/2023 CRUD de responsable de un proceso H0065 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION 

DE PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, seleccionar un proceso, ingresar al apartado de 

responsables, presionar en más y seleccionar un responsable del proceso para poder 

designar un responsable al proceso que funcionar en una empresa. 



 
 

Criterios de aceptación:  

- Los responsable o trabajadores de la empresa que se vallan a seleccionar, no tienen 

que estar eliminados de manera logia, eso quiere decir que su estado tiene que ser 

0.  

 

 

06/03/2023 CRUD de responsable de un proceso H0066 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION 

DE PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, seleccionar un proceso, ingresar al apartado de responsables 

para poder listar los responsables del proceso que funcionar en una empresa. 

Criterios de aceptación:  

- Los responsable o trabajadores de la empresa que se vallan a seleccionar, no tienen 

que estar eliminados de manera logia, eso quiere decir que su estado tiene que ser 

0.  

 

 

06/03/2023 CRUD de responsable de un proceso H0067 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION 

DE PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, seleccionar un proceso, ingresar al apartado de 

responsables, seleccionar unos responsables y presionar en la x para poder 

desasignar un responsable del proceso que funcionar en una empresa. 



 
 

Criterios de aceptación:  

- Los responsable o trabajadores de la empresa que se vallan a seleccionar, no tienen 

que estar eliminados de manera logia, eso quiere decir que su estado tiene que ser 

0.  

- El responsable que se vaya a eliminar, no se eliminara de manera permanente sino 

de manera lógica, eso quiere decir que se cambiara de estado de 1 a 0. 

 

 

06/03/2023 CRUD de áreas que intervienen en el proceso H0068 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION 

DE PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, seleccionar un proceso, ingresar al apartado de áreas, 

presionar en más y seleccionar un área que interviene en el proceso para poder 

designar un área que interviene en un proceso que se ejecuta en una empresa. 

Criterios de aceptación:  

- Las áreas de la empresa que se vallan a seleccionar, no tienen que estar eliminados 

de manera logia, eso quiere decir que su estado tiene que ser 0.  

 

 

06/03/2023 CRUD de áreas que intervienen en el proceso H0069 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION 

DE PROCESOS EN LA EMPRESA  
Póker 13 



 
 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, seleccionar un proceso, ingresar al apartado de áreas para 

poder listar todas las áreas que interviene en un proceso que se ejecuta en una 

empresa. 

Criterios de aceptación:  

- Las áreas de la empresa que se vallan a seleccionar, no tienen que estar eliminados 

de manera logia, eso quiere decir que su estado tiene que ser 0.  

 

 

06/03/2023 CRUD de responsable de un proceso H0070 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION 

DE PROCESOS EN LA EMPRESA  
Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, seleccionar un proceso, ingresar al apartado de áreas, 

seleccionar un área que intervienen a un proceso y presionar en la x para poder 

desasignar un área que interviene en un proceso que funcionar en una empresa. 

Criterios de aceptación:  

- Los responsable o trabajadores de la empresa que se vallan a seleccionar, no tienen 

que estar eliminados de manera logia, eso quiere decir que su estado tiene que ser 

0.  

- El área que interviene en un proceso que se vaya a eliminar, no se eliminara de 

manera permanente sino de manera lógica, eso quiere decir que se cambiara de 

estado de 1 a 0. 

 

 

29/03/2023 CRUD de Incidencias H0071 



 
 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE INVENTARIO DE 

INSIDENCIAS. 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de incidencias de 

procesos, seleccionar la empresa, seleccionar un proceso, presionar en el botón de 

más, seleccionar el activo del proceso, seleccionar la amenaza alineada a la 

incidencia, ingresar el nombre de las incidencias, y colocar una descripción de la 

incidencia, para poder registrar o agregar una incidencia que sucede en el proceso. 

Criterios de aceptación:  

- Los activos de un proceso de la empresa que se vallan a seleccionar, no tienen que 

estar eliminados de manera logia, eso quiere decir que su estado tiene que ser 0.  

- Las Amenazas de Magerit que se vallan a seleccionar, no tienen que estar 

eliminados de manera logia, eso quiere decir que su estado tiene que ser 0.  

- El nombre de la incidencia no puede ser nulo y tiene que tener como máximo 100 

caracteres. 

- Descripción de la incidencia puede llegar a ser nulo, pero tiene que tener como 

máximo 300 caracteres. 

 

 

29/03/2023 CRUD de Incidencias H0072 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE INVENTARIO DE 

INSIDENCIAS. 
Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de incidencias 

de procesos, seleccionar la empresa, seleccionar un proceso, presionar una 

incidencia del proceso, seleccionar el activo del proceso, seleccionar la amenaza 

alineada a la incidencia, ingresar el nombre de las incidencias, y colocar una 

descripción de la incidencia, para poder editar una incidencia que sucede en el 

proceso. 



 
 

Criterios de aceptación:  

- Los activos de un proceso de la empresa que se vallan a seleccionar, no tienen que 

estar eliminados de manera logia, eso quiere decir que su estado tiene que ser 0.  

- Las amenazas de Magerit que se vallan a seleccionar, no tienen que estar 

eliminados de manera logia, eso quiere decir que su estado tiene que ser 0.  

- Las incidencias del proceso que se vallan listar, no tienen que estar eliminados de 

manera logia, eso quiere decir que su estado tiene que ser 0.  

- El nombre de la incidencia no puede ser nulo y tiene que tener como máximo 100 

caracteres. 

- Descripción de la incidencia puede llegar a ser nulo, pero tiene que tener como 

máximo 300 caracteres. 

 

 

29/03/2023 CRUD de Incidencias H0073 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE INVENTARIO DE 

INSIDENCIAS. 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de incidencias de 

procesos, seleccionar la empresa, y seleccionar un proceso para poder listar una 

incidencia que sucede en el proceso. 

Criterios de aceptación:  

- Las incidencias del proceso que se vallan listar, no tienen que estar eliminados de 

manera logia, eso quiere decir que su estado tiene que ser 0.  

 

 

29/03/2023 CRUD de Incidencias H0074 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 



 
 

Proceso 
PROCESO DE INVENTARIO DE 

INSIDENCIAS. 
Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de incidencias 

de procesos, seleccionar la empresa, seleccionar un proceso, seleccionar una 

incidencia, y presionar en el botón de x para poder eliminar una incidencia que 

sucede en el proceso. 

Criterios de aceptación:  

- Las incidencias del proceso que se vallan listar, no tienen que estar eliminados de 

manera logia, eso quiere decir que su estado tiene que ser 0.  

- La incidencia del proceso que se vaya a eliminar, no se eliminara de manera 

permanente sino de manera lógica, eso quiere decir que se cambiara de estado de 

1 a 0. 

 

 

29/03/2023 Valorización de las Amenazas H0047.1 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

amenazas, seleccionar una empresa, seleccionar un área de la empresa, selecciona 

un proceso que se ejecuta en un área, seleccionar una versión de análisis del 

proceso, seleccionar a los activos analizado, presionar en el botón de generar y 

seleccionar la biblioteca de generación de amenazas para poder ingresar todas las 

amenazas alineadas a ese activo que se quiere valorizar. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también al proceso 

designado. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 



 
 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las amenazas generadas pueden ser desde la biblioteca de Magerit que otorga el 

mismo manual, también desde la biblioteca de Pilar, o también pueden estar 

alineadas a las incidencias que han surgido. 

 

 

29/03/2023 Identificar Amenazas H0075 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

amenazas, seleccionar una empresa, selecciona un proceso que se ejecuta en un 

área, seleccionar una versión de análisis del proceso, seleccionar a los activos 

analizado, seleccionar unas de las amenazas, seleccionar la opción de incidencias, 

presionar en más y seccionar una incidencia relacionada con la amenaza y el 

proceso para enlazar una incidencia a un proceso. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también a la versión 

de análisis de un proceso. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 



 
 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las amenazas que se vallan a listar no tienen que estar eliminados de manera 

lógica y tiene que pertenecer al activo a analizar en una versión. 

- Las incidencias que se vallas a listar no tiene que estar eliminados de manera 

lógica. 

 

 

29/03/2023 Identificar Amenazas H0076 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción:  Yo como usuario potencial quiero ingresar al apartado de identificar 

amenazas, seleccionar una empresa, selecciona un proceso que se ejecuta en un 

área, seleccionar una versión de análisis del proceso, seleccionar a los activos 

analizado, seleccionar unas de las amenazas, y seleccionar la opción de incidencias 

para poder listar las incidencias que están relacionadas al proceso. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también a la versión 

de análisis de un proceso. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 



 
 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las amenazas que se vallan a listar no tienen que estar eliminados de manera 

lógica y tiene que pertenecer al activo a analizar en una versión. 

- Las incidencias que se vallas a listar no tiene que estar eliminados de manera 

lógica. 

 

 

29/03/2023 Identificar Amenazas H0077 

Nombre del 

creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de identificar 

amenazas, seleccionar una empresa, selecciona un proceso que se ejecuta en un 

área, seleccionar una versión de análisis del proceso, seleccionar a los activos 

analizado, seleccionar unas de las amenazas, seleccionar la opción de incidencias, 

y seleccionar una de las incidencias enlazadas para poder eliminar el enlace entre 

una incidencia y una amenaza en una versión de análisis. 

Criterios de aceptación:  

- Los activos de un proceso que se vallan a listar no tienen que estar eliminados de 

manera lógica, y tienen que pertenecer a la misma empresa, y también a la versión 



 
 

de análisis de un proceso. 

- Los procesos que se vallan a listar no tienen que estar eliminados de manera lógica, 

y tienen que pertenecer a la misma empresa. 

- Las versiones que se vallan a listar no tienen que estar eliminados de manera 

lógica, o tiene que estar en un estado visible y tienen que pertenecer a la misma 

empresa. 

- Las áreas de la empresa que se vallan a listar no tienen que estar eliminados de 

manera lógica, o tiene que estar en un estado visible y tienen que pertenecer a la 

misma empresa. 

- Las empresas que se vallan a listar no tienen que estar eliminados de manera 

lógica. 

- Las amenazas que se vallan a listar no tienen que estar eliminados de manera 

lógica y tiene que pertenecer al activo a analizar en una versión. 

- Las incidencias que se vallas a listar no tiene que estar eliminados de manera 

lógica. 

- La incidencia que se vaya a eliminar, se dará de manera lógica, lo cual se traduce 

a que solo le cambiara el estado de 1 a 0. 

 

27/04/2023 CRUD de activo de un proceso H0078 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION 

DE PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, selecciona a un proceso, seleccionar en la opción de activos 

para listar los activos que se utilizan en un proceso de un área de la empresa en el 

sistema. 

Criterios de aceptación:  

- Las empresas que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 



 
 

- Los activos de los procesos que se quieran listar o visualizar no tendrán que estar 

eliminado de manera lógica. 

 

27/04/2023 CRUD de activo de un proceso H0079 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE IDENTIFICACION 

DE PROCESOS EN LA EMPRESA  
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de procesos, 

seleccionar la empresa, selecciona a un proceso, seleccionar en la opción de activos, 

seleccionar un activo de un proceso y presionar el botón de x o eliminar para eliminar 

el enlace de un activo se utiliza en un proceso de un área de la empresa en el sistema. 

Criterios de aceptación:  

- Las empresas que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

- Los activos del proceso que se quieran listar o visualizar no tendrán que estar 

eliminado de manera lógica. 

 

27/04/2023 Valorización de un proceso  H0026.1 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS - VALORIZACION 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versiones de 

análisis, seleccionar la empresa, selecciona a un proceso, presionar en una versión 

de análisis, seleccionar en la opción de puntos, seleccionar un valor de RTO, 

seleccionar un valor RPO e ingresar la cantidad de horas máximas de restauración 

(MDT) para ingresar una valorización de un proceso ejecutado en un área de la 

empresa en el sistema. 



 
 

Criterios de aceptación:  

- La valorización por RTO que se vaya a seleccionar tiene que estar activo o tienen 

que estar con estado visible y deben basarse en la escala de tiempo disponible para 

recuperación del sistema, que presenta 5 ítems de valorización. 

- La valorización por RPO que se vaya a seleccionar tiene que estar activo o tienen 

que estar con estado visible y deben basarse en la escala de tiempo de tolerancia de 

perdida de datos de un proceso, que presenta 5 ítems de valorización. 

- La valorización por MDT tiene que darse por número referentes a horas, los cuales 

será entre 0 a indefinidas horas. 

- Los procesos que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

 

27/04/2023 Valorización de un proceso  H0027.1 

Nombre del creador: CARLOS ARTURO GUERRERO CASTILLO 

Proceso 
PROCESO DE ANALISIS DE 

RIESGOS - VALORIZACION 
Póker 13 

Descripción: Yo como usuario potencial quiero ingresar al apartado de versiones de 

análisis, seleccionar la empresa, selecciona a un proceso, presionar en una versión 

de análisis, seleccionar en la opción de puntos, seleccionar un valor de RTO, 

seleccionar un valor RPO e ingresar la cantidad de horas máximas de restauración 

(MDT) para editar una valorización de un proceso ejecutado en un área de la empresa 

en el sistema. 

Criterios de aceptación:  

- La valorización por RTO que se vaya a seleccionar tiene que estar activo o tienen 

que estar con estado visible y deben basarse en la escala de tiempo disponible para 

recuperación del sistema, que presenta 5 ítems de valorización. 

- La valorización por RPO que se vaya a seleccionar tiene que estar activo o tienen 

que estar con estado visible y deben basarse en la escala de tiempo de tolerancia de 

perdida de datos de un proceso, que presenta 5 ítems de valorización. 

- La valorización por MDT tiene que darse por número referentes a horas, los cuales 



 
 

será entre 0 a indefinidas horas. 

- Los procesos que se quieran listar o visualizar no tendrán que estar eliminado de 

manera lógica. 

 

Por otro lado, teniendo en cuentas las historias de usuario del prototipo, se debe 

conocer que la arquitectura que se usara para este será la de Api Rest, lo cual 

nos ayudara a poder conectar muchas interfaces en un mismo sistema núcleo o 

backend. Teniendo en cuenta que para hacer uso de la Api Rest se deberá usar 

peticiones con el protocolo HTTP o HTTPS y que estas dichas peticiones pueden 

ser POST, GET, PUT y DELETE. Por otro lado, para poder entender esta 

arquitectura se hará uso del modelo de componentes UML, que nos ayudara a 

conocer cómo es que se conecta los datos con el backend y el backend con el 

front end. Teniendo esto en cuenta la arquitectura por medio de un mapa de 

componentes es la siguiente:  

 

 

 



 
 

Se debe tener en cuenta que dicho mapa de componentes no se da a conocer 

con exactitud cómo se compone las clases y cuáles son sus dependencias, pero 

si se da a conocer de una manera muy alzada como es que será la interacción 

entre el backend y el front end. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

Product Backlog: 

Por otro lado, teniendo en cuenta las historias de usuario y también 

retroalimentándolo con el mapa de componentes, se deberá generar un Product 

backlog o una lista de actividades, lo cual dicha lista de actividades hace 

referencia a todas las tareas alineadas a las historias de usuario, lo cual esto se 

vería de la siguiente manera: 

 

ID 

Actividad 

Historia 

de 

usuario 

Apartado Actividad 
Nivel de 

dificultad 

A0001 
H0001, 

H0004 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de registrase y 

loguearse como usuario 

del sistema. 

13 

A0002 
H0001, 

H0004 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de registrase y 

loguearse como usuario 

del sistema. 

13 

A0003 
H0002, 

H0003 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de visualizar la 

información y editar la 

información como usuario 

del sistema. 

13 

A0004 
H0002, 

H0003 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de visualizar la 

información y editar la 

información como usuario 

del sistema. 

13 



 
 

A0005 
H0005, 

H0007 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

las empresas de un 

usuario 

13 

A0006 

H0005, 

H0007, 

H0064 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

las empresas de un 

usuario 

13 

A0007 
H0006, 

H0009 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y eliminar 

una empresa ingresada 

por un usuario. 

13 

A0008 
H0006, 

H0009 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y eliminar 

una empresa ingresada 

por un usuario. 

13 

A0009 
H0010, 

H0012 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

las áreas de una empresa 

ingresada por un usuario. 

13 

A0010 
H0010, 

H0012 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

las áreas de una empresa 

ingresada por un usuario. 

13 

A0011 
H0011, 

H0013 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y eliminar 

las áreas de una empresa 

ingresada por un usuario. 

13 



 
 

A0012 
H0011, 

H0013 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y eliminar 

las áreas de una empresa 

ingresada por un usuario. 

13 

A0013 
H0014, 

H0016 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

los objetivos de una 

empresa ingresada por un 

usuario. 

13 

A0014 
H0014, 

H0016 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

los objetivos de una 

empresa ingresada por un 

usuario. 

13 

A0015 
H0015, 

H0017 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y eliminar 

los objetivos de una 

empresa ingresada por un 

usuario. 

13 

A0016 
H0015, 

H0017 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y eliminar 

los objetivos de una 

empresa ingresada por un 

usuario. 

13 

A0017 
H0018, 

H0020 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

los trabajadores de una 

empresa ingresada por un 

usuario. 

13 



 
 

A0018 
H0018, 

H0020 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

los trabajadores de una 

empresa ingresada por un 

usuario. 

13 

A0019 
H0019, 

H0021 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y listar los 

trabajadores de una 

empresa ingresada por un 

usuario. 

13 

A0020 
H0019, 

H0021 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y eliminar 

el trabajador de una 

empresa ingresada por un 

usuario. 

13 

A0021 
H0028, 

H0030 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

los activos de una 

empresa. 

13 

A0022 
H0028, 

H0030 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

los activos de una 

empresa 

13 

A0023 
H0029, 

H0031 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y listar los 

activos de una empresa 

13 

A0024 
H0029, 

H0031 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y listar los 

activos de una empresa 

13 



 
 

A0025 
H0022, 

H0024 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

los procesos de un área de 

una empresa ingresada 

por un usuario. 

13 

A0026 
H0022, 

H0024 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

los procesos de un área de 

una empresa ingresada 

por un usuario. 

13 

A0027 
H0023, 

H0025 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y listar los 

procesos de un área de 

una empresa ingresada 

por un usuario. 

13 

A0028 
H0023, 

H0025 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y listar los 

procesos de un área de 

una empresa ingresada 

por un usuario. 

13 

A0029 

H0026, 

H0027, 

H0026.1, 

H0027.1 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de valorización por 

RTO, RPO y MDT de los 

procesos de un área de 

una empresa ingresada 

por un usuario. 

13 

A0030 
H0026, 

H0027 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de valorización por 

RTO, RPO y MDT de los 

procesos de un área de 

13 



 
 

una empresa ingresada 

por un usuario... 

A0031 

H0032, 

H0078, 

H0079 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de designación, 

listar y eliminar a un activo 

de un proceso ejecutado 

en un área de una 

empresa 

13 

A0032 

H0032, 

H0078, 

H0079 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de designación, 

listar y eliminar a un activo 

de un proceso ejecutado 

en un área de una 

empresa 

13 

A0033 
H0033, 

H0035 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

los responsables de 

realizar el plan de 

contingencia en una 

versión de análisis. 

13 

A0034 
H0033, 

H0035 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

los responsables de 

realizar el plan de 

contingencia en una 

versión de análisis. 

13 

A0035 
H0034, 

H0036 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de eliminar los 

responsables de realizar el 

plan de contingencia en 

una versión de análisis. 

13 



 
 

A0036 
H0034, 

H0036 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de eliminar los 

responsables de realizar el 

plan de contingencia en 

una versión de análisis. 

13 

A0037 
H0037, 

H0039 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

las versiones de análisis 

de un proceso que se 

ejecuta en un área de una 

empresa.  

13 

A0038 
H0037, 

H0039 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

las versiones de análisis 

de un proceso que se 

ejecuta en un área de una 

empresa.  

13 

A0039 H0040 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de eliminar las 

versiones de análisis de 

un proceso que se ejecuta 

en un área de una 

empresa.  

13 

A0040 H0040 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de eliminar las 

versiones de análisis de 

un proceso que se ejecuta 

en un área de una 

empresa.  

13 



 
 

A0041 
H0038, 

H0060 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar o 

designar y listar a los 

responsables de ejecutar 

versiones de análisis de 

un proceso que se ejecuta 

en un área de una 

empresa.  

13 

A0042 
H0038, 

H0060 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar o 

designar y listar a los 

responsables de ejecutar 

versiones de análisis de 

un proceso que se ejecuta 

en un área de una 

empresa.  

13 

A0043 H0061 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de desasignar o 

eliminar responsables de 

ejecutar versiones de 

análisis de un proceso que 

se ejecuta en un área de 

una empresa.  

13 

A0044 H0061 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de desasignar o 

eliminar responsables de 

ejecutar versiones de 

análisis de un proceso que 

se ejecuta en un área de 

una empresa.  

13 



 
 

A0045 
H0041, 

H0043 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

los objetivos de una 

versión de análisis para 

realizar a un plan de 

contingencia. 

13 

A0046 
H0041, 

H0043 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

los objetivos de una 

versión de análisis para 

realizar a un plan de 

contingencia. 

13 

A0047 
H0042, 

H0044 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y eliminar 

los objetivos de una 

versión de análisis para 

realizar a un plan de 

contingencia. 

13 

A0048 
H0042, 

H0044 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y eliminar 

los objetivos de una 

versión de análisis para 

realizar a un plan de 

contingencia. 

13 

A0049 
H0045, 

H0062 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de designación o 

identificación y listar a los 

activos de un proceso que 

se valorizaran en una 

versión de análisis. 

13 



 
 

A0050 
H0045, 

H0062 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de designación o 

identificación y a los 

activos de un proceso que 

se valorizaran en una 

versión de análisis. 

13 

A0051 H0046 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de valorizar a un 

activo en una versión de 

análisis. 

13 

A0052 H0046 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de valorizar a un 

activo en una versión de 

análisis. 

13 

A0053 

H0047, 

H0048, 

H0062 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de designación o 

identificación, insertar y 

listar las amenazas que 

afectan a un activo y que 

serán valorizadas en una 

versión de análisis 

13 

A0054 

H0047, 

H0048, 

H0062 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de designación o 

identificación e insertar las 

amenazas que afectan a 

un activo y que serán 

valorizadas en una versión 

de análisis 

13 

A0055 H0049 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de ingresar 

ensenaros donde 

13 



 
 

sucederá la amenaza que 

afecta a un activo. 

A0056 H0049 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de ingresar 

ensenaros donde 

sucederá la amenaza que 

afecta a un activo. 

13 

A0057 H0050 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de valorizar a una 

amenaza alineada a un 

activo en una versión de 

análisis. 

13 

A0058 H0050 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de valorizar a una 

amenaza alineada a un 

activo en una versión de 

análisis. 

13 

A0059 
H0051, 

H0053 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de designación o 

insertar y listar las 

salvaguardas que 

solucionan a una 

amenaza. 

13 

A0060 
H0051, 

H0053 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de designación o 

insertar y listar las 

salvaguardas que 

solucionan a una 

amenaza. 

13 



 
 

A0061 
H0052, 

H0054 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y eliminar 

las salvaguardas que 

solucionan a una 

amenaza. 

13 

A0062 
H0052, 

H0054 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y eliminar 

las salvaguardas que 

solucionan a una 

amenaza. 

13 

A0063 
H0055, 

H0056 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

el recurso que se usaran 

en las estrategias de las 

salvaguardas que 

solucionan a una 

amenaza. 

13 

A0064 
H0055, 

H0056 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

el recurso que se usaran 

en las estrategias de las 

salvaguardas que 

solucionan a una 

amenaza. 

13 

A0065 H0057 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de eliminar el 

recurso que se usaran en 

las estrategias de las 

salvaguardas que 

solucionan a una 

amenaza. 

13 



 
 

A0066 H0057 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de eliminar el 

recurso que se usaran en 

las estrategias de las 

salvaguardas que 

solucionan a una 

amenaza. 

13 

A0067 H0058 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de valorizar a una 

salvaguarda teniendo en 

cuenta la eficacia sobre la 

amenaza alineada a un 

activo en una versión de 

análisis. 

13 

A0068 H0058 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de valorizar a una 

salvaguarda teniendo en 

cuenta la eficacia sobre la 

amenaza alineada a un 

activo en una versión de 

análisis. 

13 

A0069 H0059 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de generar o 

visualizar los planes de 

contingencia a partir de las 

versiones de análisis de 

los procesos. 

13 

A0070 H0059 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de generar o 

visualizar los planes de 

contingencia a partir de las 

13 



 
 

versiones de análisis de 

los procesos. 

A0071 
H0065, 

H0066 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar o 

designar y listar los 

responsables de un 

proceso que ejecuta en 

una empresa. 

13 

A0072 
H0065, 

H0066 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar o 

designar y listar los 

responsables de un 

proceso que ejecuta en 

una empresa. 

13 

A0073 H0067 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de desasignar un 

responsable de un 

proceso que ejecuta en 

una empresa. 

13 

A0074 H0067 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de desasignar un 

responsable de un 

proceso que ejecuta en 

una empresa. 

13 

A0075 
H0068, 

H0069 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar o 

designar y listar las áreas 

que intervienen en un 

proceso. 

13 



 
 

A0076 
H0068, 

H0069 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar o 

designar y listar las áreas 

que intervienen en un 

proceso. 

13 

A0077 H0070 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de desasignar un 

área que intervienen en un 

proceso. 

13 

A0078 H0070 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de desasignar unas 

áreas que intervienen en 

un proceso. 

13 

A0079 H0032 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de designar y listar 

dependencias de activos 

de un proceso. 

13 

A0080 H0032 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de designar y listar 

dependencias de activos 

de un proceso. 

13 

A0081 
H0071, 

H0073 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de insertar y listar 

las incidencias de un 

proceso alineadas a un 

activo 

13 

A0082 
H0071, 

H0073 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de insertar y listar 

las incidencias de un 

13 



 
 

proceso alineadas a un 

activo 

A0083 
H0072, 

H0074 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de editar y eliminar 

una incidencia de un 

proceso alineadas a un 

activo 

13 

A0084 
H0072, 

H0074 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de editar y eliminar 

una incidencia de un 

proceso alineadas a un 

activo 

13 

A0085 H0047.1 

Cliente / 

Usuario 

Potencial 

[Frontend] Modificar la 

opción de designación o 

identificación según las 

incidencias las amenazas 

que afectan a un activo y 

que serán valorizadas en 

una versión de análisis 

13 

A0086 H0047.1 

Cliente / 

Usuario 

Potencial 

[Backend] Modificar la 

opción de designación o 

identificación según las 

incidencias las amenazas 

que afectan a un activo y 

que serán valorizadas en 

una versión de análisis 

13 

A0087 
H0075, 

H0076 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de designación o 

identificación y listar las 

incidencias que estén 

alienadas a una amenaza 

13 



 
 

de un proceso en 

específico. 

A0088 
H0075, 

H0076 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de designación o 

identificación y listar las 

incidencias que estén 

alienadas a una amenaza 

de un proceso en 

especifico 

13 

A0089 H0077 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la 

opción de desasignar las 

incidencias que estén 

alienadas a una amenaza 

de un proceso en 

específico. 

13 

A0090 H0077 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la 

opción de desasignar las 

incidencias que estén 

alienadas a una amenaza 

de un proceso en 

especifico 

13 

 

SPRINT REFINEMENT: 

Recursos del Product Backlog: 

Con respecto al Product backlog, en esta etapa lo que se intentara hacer es darle 

un refinamiento o ser más explícito con cada tarea o actividad designada. Esto 

quiere decir que a cada actividad se le designará recursos, los cuales cada 

recurso deberá tener una descripción, un costo un tipo de recurso y una 

abreviatura para poder ser alineada al Product backlog. Teniendo en cuenta esto 

el refinamiento del sprint se vería de la siguiente manera:  



 
 

 

Recursos Mensual 

Abreviatura 
Nombre del 

recurso 
Tipo 

Descripción del 

recurso cantidad precio 

D Desarrollador Work 

Encargado de realizar 

el desarrollo del 

sprint, tanto del back 

como del front 

1 S/.0 

C 
Computadora / 

laptop 
Material 

Herramienta de 

trabajo, mínimo Intel 

I3, 8gb de RAM, 250 

gb de disco ssd  

1 S/.1800 

VSC Softwares VSC Material 

Software que nos 

ayudara a compilar el 

código del proyecto 

1 S/. 0 

MY 
Railway MySQL - 

PHPmyAdmin 
Material 

Herramienta de base 

de datos 
1 S/.0 

NJ 
Framework Node 

Js 
Material 

Es el framework para 

poder programar el 

backend del proyecto 

1 S/.0 

RJ 
Framework React 

Js 
Material 

Es el framework para 

poder programar el 

front end de las 

interfaces gráficas. 

1 S/.0 

PM PostMan / Elastic Material 

Herramienta para ser 

test a las rutas de la 

Api Rest. 

1 S/.0 

GIT GITHUB Material 
Herramienta de 

control de versiones 
1 S/.0 



 
 

WIN Windows 10 Material 

Sistema operativo 

Windows 10 home 

64bits 

1 
S/. 40 - 

S/ 60 

NV-HOST 

Hosting de frond 

end Básico - 

Netlify 

Material 

Servidor para subir la 

aplicación web o front 

end para un dominio y 

varios sub dominios 

de tránsito básico 

1 S/.0 

NV HOST 

BACK 

Hosting de back 

end Básico - 

Railway 

Material 

Servidor para subir la 

aplicación backend 

en un compatible con 

arquitectura node.js 

1 S/.0 

 

Con respecto a los recursos, para lo que es el desarrollador, solo se va a 

considerar a uno que es Carlos Arturo Guerrero Castillo que es uno de los 

investigadores del proyecto. Por otro lado, ya teniendo en cuenta los recursos 

que se usaran para el desarrollo del Product backlog que es otra etapa, se 

empezará a realizar la designación a cada uno de las actividades, esto se vería 

reflejado de la siguiente manera: 

 

Product Backlog 

Refinamiento 

del Product 

Backlog 

Id de la 

Actividad 
Apartado Tareas seleccionadas Recursos 

A0002 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

registrase y loguearse como usuario del 

sistema. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0001 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

registrase y loguearse como usuario del 

sistema. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0004 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

visualizar la información y editar la 

información como usuario del sistema. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0003 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

visualizar la información y editar la 

información como usuario del sistema. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0006 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar las empresas de un usuario 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0005 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar las empresas de un usuario 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0008 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

eliminar una empresa ingresada por un 

usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0007 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

eliminar una empresa ingresada por un 

usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0010 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar las áreas de una empresa 

ingresada por un usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0009 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar las áreas de una empresa 

ingresada por un usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0012 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

eliminar las áreas de una empresa 

ingresada por un usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0011 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

eliminar las áreas de una empresa 

ingresada por un usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0014 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar los objetivos de una empresa 

ingresada por un usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0013 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar los objetivos de una empresa 

ingresada por un usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0016 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

eliminar los objetivos de una empresa 

ingresada por un usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0015 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

eliminar los objetivos de una empresa 

ingresada por un usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0018 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar los trabajadores de una empresa 

ingresada por un usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0017 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar los trabajadores de una empresa 

ingresada por un usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0020 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

eliminar el trabajador de una empresa 

ingresada por un usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0019 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

listar los trabajadores de una empresa 

ingresada por un usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0022 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar los activos de una empresa 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0021 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar los activos de una empresa. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0024 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

listar los activos de una empresa 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0023 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

listar los activos de una empresa 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0026 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar los procesos de un área de una 

empresa ingresada por un usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0025 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar los activos de una empresa 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0028 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

listar los procesos de un área de una 

empresa ingresada por un usuario. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0027 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

listar los procesos de un área de una 

empresa ingresada por un usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0030 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

valorización por RTO, RPO y MDT de los 

procesos de un área de una empresa 

ingresada por un usuario... 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0029 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

valorización por RTO, RPO y MDT de los 

procesos de un área de una empresa 

ingresada por un usuario. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0032 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación, listar y eliminar a un activo de 

un proceso ejecutado en un área de una 

empresa 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0031 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación, listar y eliminar a unos activos 

de un proceso ejecutado en un área de una 

empresa. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0034 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar los responsables de realizar el plan 

de contingencia en una versión de análisis. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0033 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar los responsables de realizar el plan 

de contingencia en una versión de análisis. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0036 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

eliminar los responsables de realizar el 

plan de contingencia en una versión de 

análisis. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0035 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

eliminar los responsables de realizar el 

plan de contingencia en una versión de 

análisis. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0038 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar las versiones de análisis de un 

proceso que se ejecuta en un área de una 

empresa.  

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0037 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar las versiones de análisis de un 

proceso que se ejecuta en un área de una 

empresa.  

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0040 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de eliminar 

las versiones de análisis de un proceso 

que se ejecuta en un área de una empresa.  

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0039 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de eliminar 

las versiones de análisis de un proceso 

que se ejecuta en un área de una empresa.  

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0042 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

o designar y listar a los responsables de 

ejecutar versiones de análisis de un 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

proceso que se ejecuta en un área de una 

empresa.  

A0041 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

o designar y listar a los responsables de 

ejecutar versiones de análisis de un 

proceso que se ejecuta en un área de una 

empresa.  

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0044 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

desasignar o eliminar responsables de 

ejecutar versiones de análisis de un 

proceso que se ejecuta en un área de una 

empresa.  

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0043 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

desasignar o eliminar responsables de 

ejecutar versiones de análisis de un 

proceso que se ejecuta en un área de una 

empresa.  

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0046 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar los objetivos de una versión de 

análisis para realizar a un plan de 

contingencia. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0045 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar los objetivos de una versión de 

análisis para realizar a un plan de 

contingencia. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0048 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

eliminar los objetivos de una versión de 

análisis para realizar a un plan de 

contingencia. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0047 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

eliminar los objetivos de una versión de 

análisis para realizar a un plan de 

contingencia. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0050 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación o identificación y a los activos 

de un proceso que se valorizaran en una 

versión de análisis. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0049 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación o identificación y listar a los 

activos de un proceso que se valorizaran 

en una versión de análisis. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0052 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

valorizar a un activo en una versión de 

análisis. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0051 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

valorizar a un activo en una versión de 

análisis. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0054 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación o identificación e insertar las 

amenazas que afectan a un activo y que 

serán valorizadas en una versión de 

análisis 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0053 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación o identificación, insertar y 

listar las amenazas que afectan a un activo 

y que serán valorizadas en una versión de 

análisis 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 



 
 

A0056 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de ingresar 

ensenaros donde sucederá la amenaza 

que afecta a un activo. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0055 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

ingresar ensenaros donde sucederá la 

amenaza que afecta a un activo. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0058 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

valorizar a una amenaza alineada a un 

activo en una versión de análisis. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0057 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

valorizar a una amenaza alineada a un 

activo en una versión de análisis. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0060 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación o insertar y listar las 

salvaguardas que solucionan a una 

amenaza. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0059 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación o insertar y listar las 

salvaguardas que solucionan a una 

amenaza. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0062 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

eliminar las salvaguardas que solucionan a 

una amenaza. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0061 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

eliminar las salvaguardas que solucionan a 

una amenaza. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 



 
 

A0064 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar el recurso que se usaran en las 

estrategias de las salvaguardas que 

solucionan a una amenaza. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0063 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar el recurso que se usaran en las 

estrategias de las salvaguardas que 

solucionan a una amenaza. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0066 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de eliminar 

el recurso que se usaran en las estrategias 

de las salvaguardas que solucionan a una 

amenaza. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0065 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de eliminar 

el recurso que se usaran en las estrategias 

de las salvaguardas que solucionan a una 

amenaza. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0068 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

valorizar a una salvaguarda teniendo en 

cuenta la eficacia sobre la amenaza 

alineada a un activo en una versión de 

análisis. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0067 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

valorizar a una salvaguarda teniendo en 

cuenta la eficacia sobre la amenaza 

alineada a un activo en una versión de 

análisis. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0070 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de generar 

o visualizar los planes de contingencia a 

partir de las versiones de análisis de los 

procesos. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0069 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de generar 

o visualizar los planes de contingencia a 

partir de las versiones de análisis de los 

procesos. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0072 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

o designar y listar los responsables de un 

proceso que ejecuta en una empresa. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0071 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

o designar y listar los responsables de un 

proceso que ejecuta en una empresa. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0074 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

desasignar un responsable de un proceso 

que ejecuta en una empresa. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0073 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

desasignar un responsable de un proceso 

que ejecuta en una empresa. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0076 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

o designar y listar las áreas que intervienen 

en un proceso. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0075 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

o designar y listar las áreas que intervienen 

en un proceso. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0078 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

desasignar unas áreas que intervienen en 

un proceso. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0077 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

desasignar un área que intervienen en un 

proceso. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0080 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designar y listar dependencias de activos 

de un proceso. 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0079 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designar y listar dependencias de activos 

de un proceso. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0082 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de insertar 

y listar las incidencias de un proceso 

alineadas a un activo 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0081 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de insertar 

y listar las incidencias de un proceso 

alineadas a un activo 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0084 
Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de editar y 

eliminar una incidencia de un proceso 

alineadas a un activo 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0083 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de editar y 

eliminar una incidencia de un proceso 

alineadas a un activo 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0086 Cliente / 

Usuario 

Potencial 

[Backend] Modificar la opción de 

designación o identificación según las 

incidencias las amenazas que afectan a un 

activo y que serán valorizadas en una 

versión de análisis 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 



 
 

A0085 Cliente / 

Usuario 

Potencial 

[Frontend] Modificar la opción de 

designación o identificación según las 

incidencias las amenazas que afectan a un 

activo y que serán valorizadas en una 

versión de análisis 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0088 
Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación o identificación y listar las 

incidencias que estén alienadas a una 

amenaza de un proceso en especifico 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0087 
Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación o identificación y listar las 

incidencias que estén alienadas a una 

amenaza de un proceso en específico. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

A0090 
Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

desasignar las incidencias que estén 

alienadas a una amenaza de un proceso 

en especifico 

D, C, VSC, MY, 

NJ, PM, GIT, 

WIN, NV HOST 

BACK 

A0089 
Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

desasignar las incidencias que estén 

alienadas a una amenaza de un proceso 

en específico. 

D, C, VSC, RJ, 

PM, GIT, WIN, 

NV HOST 

 

Se debe considerar que las actividades que están subrayadas de color rojo, son 

actividades que al principio se programaron, pero ahora ya no se consideran por 

un tema de redundancia o mejora, en el caso de los responsables de la versión, 

se cambió por la selección rápida de los analistas que son los mismos usuarios 

del sistema, a la versión. Lo cual lo hace más como y compatible. 

Cronograma del Product Backlog: 

Por otro lado, con respecto al cronograma de cada actividad o tarea del Product 

backlog, se tienen que considerar tanto cuando tiempo se demoraran para 



 
 

realizar la actividad, la fecha de inicio y final de la actividad, y como se da la 

dependencia de cada actividad, esto para poder entender y comprender que 

tarea se debería realizar primero. Teniendo en cuenta lo antes mencionado, el 

cronograma se vería de la siguiente manera:  

 

Product Backlog Refinamiento del Product Backlog 

Id de 

la 

Activi

dad 

Apartad

o 

Tareas 

selecciona

das 

Días de 

Duraci

ón 

Fecha de 

Inicio 

Fecha de 

Fin 

Depend

encia de 

Activida

d 

A0002 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

registrase y 

loguearse 

como 

usuario del 

sistema. 

1 04/03/2023 04/03/2023   

A0004 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

visualizar la 

información 

y editar la 

información 

como 

usuario del 

sistema. 

1 04/03/2023 04/03/2023   



 
 

A0006 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar las 

empresas 

de un 

usuario 

1 04/03/2023 04/03/2023   

A0008 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

editar y 

eliminar 

una 

empresa 

ingresada 

por un 

usuario. 

1 04/03/2023 05/03/2023   

A0010 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar las 

áreas de 

una 

empresa 

ingresada 

por un 

usuario. 

1 05/03/2023 06/03/2023   

A0012 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

1 05/03/2023 06/03/2023   



 
 

editar y 

eliminar las 

áreas de 

una 

empresa 

ingresada 

por un 

usuario. 

A0014 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar los 

objetivos de 

una 

empresa 

ingresada 

por un 

usuario. 

1 05/03/2023 06/03/2023   

A0016 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

editar y 

eliminar los 

objetivos de 

una 

empresa 

ingresada 

por un 

usuario. 

1 05/03/2023 06/03/2023   



 
 

A0018 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar los 

trabajadore

s de una 

empresa 

ingresada 

por un 

usuario. 

1 05/03/2023 06/03/2023   

A0020 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

editar y 

eliminar el 

trabajador 

de una 

empresa 

ingresada 

por un 

usuario. 

1 05/03/2023 06/03/2023   

A0026 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar los 

procesos 

de un área 

de una 

empresa 

ingresada 

1 05/03/2023 06/03/2023 

  



 
 

por un 

usuario. 

A0028 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

editar y 

listar los 

procesos 

de un área 

de una 

empresa 

ingresada 

por un 

usuario. 

1 05/03/2023 06/03/2023 

  

A0072 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar o 

designar y 

listar los 

responsabl

es de un 

proceso 

que ejecuta 

en una 

empresa. 

1 05/03/2023 06/03/2023   

A0074 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

desasignar 

un 

responsabl

1 05/03/2023 06/03/2023   



 
 

e de un 

proceso 

que ejecuta 

en una 

empresa. 

A0076 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar o 

designar y 

listar las 

áreas que 

intervienen 

en un 

proceso. 

1 05/03/2023 06/03/2023   

A0078 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

desasignar 

unas áreas 

que 

intervienen 

en un 

proceso. 

1 05/03/2023 06/03/2023   

A0080 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

designar y 

listar 

dependenci

as de 

1 05/03/2023 06/03/2023   



 
 

activos de 

un proceso. 

A0022 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar los 

activos de 

una 

empresa 

1 06/03/2023 07/03/2023   

A0024 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

editar y 

listar los 

activos de 

una 

empresa 

1 06/03/2023 07/03/2023 

  

A0030 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

valorización 

por RTO, 

RPO y MDT 

de los 

procesos 

de un área 

de una 

empresa 

ingresada 

por un 

usuario. 

1 06/03/2023 07/03/2023 

  



 
 

A0032 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

designació

n, listar y 

eliminar a 

un activo de 

un proceso 

ejecutado 

en un área 

de una 

empresa 

1 06/03/2023 07/03/2023 

  

A0001 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

registrase y 

loguearse 

como 

usuario del 

sistema. 

1 07/03/2023 07/03/2023 A0002 

A0003 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

visualizar la 

información 

y editar la 

información 

como 

usuario del 

sistema. 

1 07/03/2023 07/03/2023 A0004 



 
 

A0038 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar las 

versiones 

de análisis 

de un 

proceso 

que se 

ejecuta en 

un área de 

una 

empresa.  

1 07/03/2023 07/03/2023 

  

A0005 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar las 

empresas 

de un 

usuario 

1 08/03/2023 08/03/2023 A0006 

A0007 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

eliminar 

una 

empresa 

ingresada 

por un 

usuario. 

1 08/03/2023 08/03/2023 A0008 



 
 

A0009 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar las 

áreas de 

una 

empresa 

ingresada 

por un 

usuario. 

1 08/03/2023 08/03/2023 A0010 

A0011 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

eliminar las 

áreas de 

una 

empresa 

ingresada 

por un 

usuario. 

1 08/03/2023 08/03/2023 A0012 

A0013 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar los 

objetivos de 

una 

empresa 

ingresada 

1 08/03/2023 08/03/2023 A0014 



 
 

por un 

usuario. 

A0015 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

eliminar los 

objetivos de 

una 

empresa 

ingresada 

por un 

usuario. 

1 08/03/2023 09/03/2023 A0016 

A0017 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar los 

trabajadore

s de una 

empresa 

ingresada 

por un 

usuario. 

1 09/03/2023 10/03/2023 A0018 

A0025 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar los 

activos de 

una 

empresa 

1 09/03/2023 09/03/2023 A0026 



 
 

A0027 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

listar los 

procesos 

de un área 

de una 

empresa 

ingresada 

por un 

usuario. 

1 09/03/2023 09/03/2023 A0028 

A0071 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar o 

designar y 

listar los 

responsabl

es de un 

proceso 

que ejecuta 

en una 

empresa. 

1 09/03/2023 09/03/2023 A0072 

A0073 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

desasignar 

un 

responsabl

e de un 

proceso 

1 09/03/2023 09/03/2023 A0074 



 
 

que ejecuta 

en una 

empresa. 

A0019 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

listar los 

trabajadore

s de una 

empresa 

ingresada 

por un 

usuario. 

1 10/03/2023 10/03/2023 A0020 

A0075 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar o 

designar y 

listar las 

áreas que 

intervienen 

en un 

proceso. 

1 10/03/2023 10/03/2023 A0076 

A0077 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

desasignar 

un área que 

intervienen 

en un 

proceso. 

1 10/03/2023 10/03/2023 A0078 



 
 

A0021 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar los 

activos de 

una 

empresa. 

1 11/03/2023 11/03/2023 A0022 

A0023 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

listar los 

activos de 

una 

empresa 

1 11/03/2023 11/03/2023 A0024 

A0079 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

designar y 

listar 

dependenci

as de 

activos de 

un proceso. 

1 11/03/2023 12/03/2023 A0078 

A0031 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

designació

n, listar y 

eliminar a 

un activo de 

1 12/03/2023 12/03/2023 A0032 



 
 

un proceso 

ejecutado 

en un área 

de una 

empresa 

A0040 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

eliminar las 

versiones 

de análisis 

de un 

proceso 

que se 

ejecuta en 

un área de 

una 

empresa.  

1 12/03/2023 12/03/2023 

  

A0042 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar o 

designar y 

listar a los 

responsabl

es de 

ejecutar 

versiones 

de análisis 

de un 

proceso 

que se 

1 12/03/2023 13/03/2023 

  



 
 

ejecuta en 

un área de 

una 

empresa.  

A0044 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

desasignar 

o eliminar 

responsabl

es de 

ejecutar 

versiones 

de análisis 

de un 

proceso 

que se 

ejecuta en 

un área de 

una 

empresa.  

1 12/03/2023 13/03/2023 

  

A0046 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar los 

objetivos de 

una versión 

de análisis 

para 

realizar a 

un plan de 

1 13/03/2023 13/03/2023 

  



 
 

contingenci

a. 

A0048 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

editar y 

eliminar los 

objetivos de 

una versión 

de análisis 

para 

realizar a 

un plan de 

contingenci

a. 

1 13/03/2023 13/03/2023 

  

A0052 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

valorizar a 

un activo en 

una versión 

de análisis. 

1 13/03/2023 14/03/2023 

  

A0054 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

designació

n o 

identificació

n e insertar 

las 

amenazas 

que afectan 

1 14/03/2023 14/03/2023 

  



 
 

a un activo 

y que serán 

valorizadas 

en una 

versión de 

análisis 

A0056 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

ingresar 

ensenaros 

donde 

sucederá la 

amenaza 

que afecta 

a un activo. 

1 14/03/2023 14/03/2023 

  

A0058 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

valorizar a 

una 

amenaza 

alineada a 

un activo en 

una versión 

de análisis. 

1 14/03/2023 16/03/2023 

  

A0037 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar las 

versiones 

1 16/03/2023 16/03/2023 A0038 



 
 

de análisis 

de un 

proceso 

que se 

ejecuta en 

un área de 

una 

empresa.  

A0039 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

eliminar las 

versiones 

de análisis 

de un 

proceso 

que se 

ejecuta en 

un área de 

una 

empresa.  

1 16/03/2023 16/03/2023 A0040 

A0041 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar o 

designar y 

listar a los 

responsabl

es de 

ejecutar 

versiones 

de análisis 

1 16/03/2023 17/03/2023 A0042 



 
 

de un 

proceso 

que se 

ejecuta en 

un área de 

una 

empresa.  

A0029 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

valorización 

por RTO, 

RPO y MDT 

de los 

procesos 

de un área 

de una 

empresa 

ingresada 

por un 

usuario. 

1 17/03/2023 17/03/2023 A0030 

A0043 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

desasignar 

o eliminar 

responsabl

es de 

ejecutar 

versiones 

de análisis 

de un 

1 17/03/2023 17/03/2023 A0044 



 
 

proceso 

que se 

ejecuta en 

un área de 

una 

empresa.  

A0045 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar los 

objetivos de 

una versión 

de análisis 

para 

realizar a 

un plan de 

contingenci

a. 

1 17/03/2023 17/03/2023 A0046 

A0047 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

eliminar los 

objetivos de 

una versión 

de análisis 

para 

realizar a 

un plan de 

contingenci

a. 

1 17/03/2023 17/03/2023 A0048 



 
 

A0051 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

valorizar a 

un activo en 

una versión 

de análisis. 

1 17/03/2023 19/03/2023 A0052 

A0053 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

designació

n o 

identificació

n, insertar y 

listar las 

amenazas 

que afectan 

a un activo 

y que serán 

valorizadas 

en una 

versión de 

análisis 

1 19/03/2023 19/03/2023 A0054 

A0055 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

ingresar 

ensenaros 

donde 

sucederá la 

amenaza 

1 19/03/2023 19/03/2023 A0056 



 
 

que afecta 

a un activo. 

A0057 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

valorizar a 

una 

amenaza 

alineada a 

un activo en 

una versión 

de análisis. 

1 19/03/2023 20/03/2023 A0058 

A0062 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

editar y 

eliminar las 

salvaguard

as que 

solucionan 

a una 

amenaza. 

1 20/03/2023 20/03/2023 

  

A0064 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar el 

recurso que 

se usaran 

en las 

estrategias 

de las 

1 20/03/2023 20/03/2023 

  



 
 

salvaguard

as que 

solucionan 

a una 

amenaza. 

A0060 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

designació

n o insertar 

y listar las 

salvaguard

as que 

solucionan 

a una 

amenaza. 

1 21/03/2023 21/03/2023 

  

A0066 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

eliminar el 

recurso que 

se usaran 

en las 

estrategias 

de las 

salvaguard

as que 

solucionan 

a una 

amenaza. 

1 21/03/2023 21/03/2023 

  



 
 

A0068 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

valorizar a 

una 

salvaguard

a teniendo 

en cuenta la 

eficacia 

sobre la 

amenaza 

alineada a 

un activo en 

una versión 

de análisis. 

3 22/03/2023 25/03/2023 

  

A0059 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

designació

n o insertar 

y listar las 

salvaguard

as que 

solucionan 

a una 

amenaza. 

1 25/03/2023 25/03/2023 A0060 

A0061 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

eliminar las 

salvaguard

1 25/03/2023 25/03/2023 A0062 



 
 

as que 

solucionan 

a una 

amenaza. 

A0063 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar el 

recurso que 

se usaran 

en las 

estrategias 

de las 

salvaguard

as que 

solucionan 

a una 

amenaza. 

1 25/03/2023 26/03/2023 A0064 

A0067 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

valorizar a 

una 

salvaguard

a teniendo 

en cuenta la 

eficacia 

sobre la 

amenaza 

alineada a 

un activo en 

3 25/03/2023 28/03/2023 A0068 



 
 

una versión 

de análisis. 

A0065 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

eliminar el 

recurso que 

se usaran 

en las 

estrategias 

de las 

salvaguard

as que 

solucionan 

a una 

amenaza. 

1 26/03/2023 26/03/2023 A0066 

A0082 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

insertar y 

listar las 

incidencias 

de un 

proceso 

alineadas a 

un activo 

1 30/03/2023 30/03/2023   

A0081 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

insertar y 

listar las 

incidencias 

1 31/03/2023 31/03/2023 A0082 



 
 

de un 

proceso 

alineadas a 

un activo 

A0084 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

editar y 

eliminar 

una 

incidencia 

de un 

proceso 

alineadas a 

un activo 

1 01/04/2023 01/04/2023   

A0083 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

editar y 

eliminar 

una 

incidencia 

de un 

proceso 

alineadas a 

un activo 

1 01/04/2023 02/04/2023 A0084 

A0086 
Cliente / 

Usuario 

Potencial 

[Backend] 

Modificar la 

opción de 

designació

n o 

identificació

1 02/04/2023 02/04/2023   



 
 

n según las 

incidencias 

las 

amenazas 

que afectan 

a un activo 

y que serán 

valorizadas 

en una 

versión de 

análisis 

A0085 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Modificar la 

opción de 

designació

n o 

identificació

n según las 

incidencias 

las 

amenazas 

que afectan 

a un activo 

y que serán 

valorizadas 

en una 

versión de 

análisis 

1 02/04/2023 02/04/2023 A0084 

A0088 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

designació

1 03/04/2023 03/04/2023   



 
 

n o 

identificació

n y listar las 

incidencias 

que estén 

alienadas a 

una 

amenaza 

de un 

proceso en 

especifico 

A0087 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

designació

n o 

identificació

n y listar las 

incidencias 

que estén 

alienadas a 

una 

amenaza 

de un 

proceso en 

específico. 

1 03/04/2023 03/04/2023 A0088 

A0090 
Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

desasignar 

las 

incidencias 

1 03/04/2023 04/04/2023   



 
 

que estén 

alienadas a 

una 

amenaza 

de un 

proceso en 

especifico 

A0089 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

desasignar 

las 

incidencias 

que estén 

alienadas a 

una 

amenaza 

de un 

proceso en 

específico. 

1 03/04/2023 04/04/2023 A0090 

A0070 

Cliente / 

Usuario 

Potencial 

[Backend] 

Desarrollar 

la opción de 

generar o 

visualizar 

los planes 

de 

contingenci

a a partir de 

las 

versiones 

de análisis 

1 04/04/2023 05/04/2023 

  



 
 

de los 

procesos. 

A0069 

Cliente / 

Usuario 

Potencial 

[Frontend] 

Desarrollar 

la opción de 

generar o 

visualizar 

los planes 

de 

contingenci

a a partir de 

las 

versiones 

de análisis 

de los 

procesos. 

1 05/04/2023 06/04/2023 A0070 

 

 

Herramienta de control de actividades: 

Teniendo en cuenta el cronograma de actividades y que recursos se va a utilizar 

en cada actividad, se empezará a utilizar una herramienta de control de tareas, 

lo cual está dicha herramienta será llamada Kanban, que se basa en un control 

por medio de una matriz de card, lo cual cada card tendrá el nombre de la 

actividad con su tiempo de inicio y de especiación, considerando también dicha 

matriz está compuesta por 5 columnas que son la columna de lista de 

actividades, la columna de por hacer, la columna de haciendo, la columna de 

hecho y actividades paralizadas. Teniendo en cuenta esto, dicha matriz se vería 

de la siguiente manera.  

 



 
 

 

Por otro lado, cada actividad o card del Kanban puede ser enriquecida con las 

descripciones, los criterios de aceptación, su complejidad, según las historias de 

usuario que este alineado esta dicha actividad.  

 

 

 

DESARROLLO DEL PRODUCT BACKLOG: 



 
 

Para poder entender y comprender de una mejor manera la documentación del 

desarrollo de cada una de las actividades, se empezará a alinear pada una de 

estas a un proceso, esto con el fin de que la explicación este alineado a los 

procesos que tendrá que realizar el sistema, más a sus actividades, teniendo en 

cuenta que este alineamiento será dado por las historias de usuario. Este 

alineamiento se vería de la siguiente manera: 

 

Product Backlog 

Id de la 

Actividad 
Procesos Apartado Tareas seleccionadas 

A0002 

PROCESO DE 

REGISTRO DEL 

SISTEMA 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

registrase y loguearse como usuario 

del sistema. 

A0004 

PROCESO DE 

REGISTRO DEL 

SISTEMA 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

visualizar la información y editar la 

información como usuario del sistema. 

A0006 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar las empresas de un 

usuario 

A0008 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y eliminar una empresa 

ingresada por un usuario. 

A0010 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar las áreas de una 

empresa ingresada por un usuario. 



 
 

O CONTEXTO 

DE LA EMPRESA 

A0012 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y eliminar las áreas de una 

empresa ingresada por un usuario. 

A0014 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar los objetivos de una 

empresa ingresada por un usuario. 

A0016 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y eliminar los objetivos de una 

empresa ingresada por un usuario. 

A0018 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar los trabajadores de una 

empresa ingresada por un usuario. 

A0020 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y eliminar el trabajador de una 

empresa ingresada por un usuario. 

A0026 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar los procesos de un 

área de una empresa ingresada por 

un usuario. 



 
 

A0028 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y listar los procesos de un área 

de una empresa ingresada por un 

usuario. 

A0072 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar o designar y listar los 

responsables de un proceso que 

ejecuta en una empresa. 

A0074 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

desasignar un responsable de un 

proceso que ejecuta en una empresa. 

A0076 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar o designar y listar las áreas 

que intervienen en un proceso. 

A0078 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

desasignar unas áreas que 

intervienen en un proceso. 

A0080 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designar y listar dependencias de 

activos de un proceso. 

A0022 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar los activos de una 

empresa 



 
 

A0024 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y listar los activos de una 

empresa 

A0030 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

valorización por RTO, RPO y MDT de 

los procesos de un área de una 

empresa ingresada por un usuario... 

A0032 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación de activos a un proceso 

ejecutado en un área de una empresa. 

A0001 

PROCESO DE 

REGISTRO DEL 

SISTEMA 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

registrase y loguearse como usuario 

del sistema. 

A0003 

PROCESO DE 

REGISTRO DEL 

SISTEMA 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

visualizar la información y editar la 

información como usuario del sistema. 

A0038 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar las versiones de 

análisis de un proceso que se ejecuta 

en un área de una empresa.  

A0005 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar las empresas de un 

usuario 

A0007 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y eliminar una empresa 

ingresada por un usuario. 



 
 

O CONTEXTO 

DE LA EMPRESA 

A0009 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar las áreas de una 

empresa ingresada por un usuario. 

A0011 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y eliminar las áreas de una 

empresa ingresada por un usuario. 

A0013 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar los objetivos de una 

empresa ingresada por un usuario. 

A0015 

PROCESO DE 

PLANIFICACION 

DEL PROYECTO 

O CONTEXTO 

DE LA EMPRESA 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y eliminar los objetivos de una 

empresa ingresada por un usuario. 

A0017 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar los trabajadores de una 

empresa ingresada por un usuario. 

A0025 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar los activos de una 

empresa 



 
 

A0027 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y listar los procesos de un área 

de una empresa ingresada por un 

usuario. 

A0071 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar o designar y listar los 

responsables de un proceso que 

ejecuta en una empresa. 

A0073 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

desasignar un responsable de un 

proceso que ejecuta en una empresa. 

A0019 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y listar los trabajadores de una 

empresa ingresada por un usuario. 

A0075 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar o designar y listar las áreas 

que intervienen en un proceso. 

A0077 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

desasignar un área que intervienen en 

un proceso. 

A0021 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar los activos de una 

empresa. 



 
 

A0023 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y listar los activos de una 

empresa 

A0079 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designar y listar dependencias de 

activos de un proceso. 

A0031 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación de activos a un proceso 

ejecutado en un área de una empresa. 

A0040 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

eliminar las versiones de análisis de 

un proceso que se ejecuta en un área 

de una empresa.  

A0042 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar o designar y listar a los 

responsables de ejecutar versiones 

de análisis de un proceso que se 

ejecuta en un área de una empresa.  

A0044 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

desasignar o eliminar responsables 

de ejecutar versiones de análisis de 

un proceso que se ejecuta en un área 

de una empresa.  

A0046 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar los objetivos de una 

versión de análisis para realizar a un 

plan de contingencia. 



 
 

A0048 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y eliminar los objetivos de una 

versión de análisis para realizar a un 

plan de contingencia. 

A0052 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

valorizar a un activo en una versión de 

análisis. 

A0054 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación o identificación e insertar 

las amenazas que afectan a un activo 

y que serán valorizadas en una 

versión de análisis 

A0056 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

ingresar ensenaros donde sucederá la 

amenaza que afecta a un activo. 

A0058 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

valorizar a una amenaza alineada a un 

activo en una versión de análisis. 

A0037 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar las versiones de 

análisis de un proceso que se ejecuta 

en un área de una empresa.  

A0039 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

eliminar las versiones de análisis de 

un proceso que se ejecuta en un área 

de una empresa.  

A0041 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar o designar y listar a los 

responsables de ejecutar versiones 



 
 

de análisis de un proceso que se 

ejecuta en un área de una empresa.  

A0029 

PROCESO DE 

IDENTIFICACION 

DE PROCESOS 

EN LA EMPRESA  

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

valorización por RTO, RPO y MDT de 

los procesos de un área de una 

empresa ingresada por un usuario. 

A0043 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

desasignar o eliminar responsables 

de ejecutar versiones de análisis de 

un proceso que se ejecuta en un área 

de una empresa.  

A0045 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar los objetivos de una 

versión de análisis para realizar a un 

plan de contingencia. 

A0047 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y eliminar los objetivos de una 

versión de análisis para realizar a un 

plan de contingencia. 

A0051 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

valorizar a un activo en una versión de 

análisis. 

A0053 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación o identificación, insertar y 

listar las amenazas que afectan a un 

activo y que serán valorizadas en una 

versión de análisis 



 
 

A0055 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

ingresar ensenaros donde sucederá la 

amenaza que afecta a un activo. 

A0057 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

valorizar a una amenaza alineada a un 

activo en una versión de análisis. 

A0062 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y eliminar las salvaguardas que 

solucionan a una amenaza. 

A0064 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar el recurso que se 

usaran en las estrategias de las 

salvaguardas que solucionan a una 

amenaza. 

A0060 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación o insertar y listar las 

salvaguardas que solucionan a una 

amenaza. 

A0066 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

eliminar el recurso que se usaran en 

las estrategias de las salvaguardas 

que solucionan a una amenaza. 

A0068 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

valorizar a una salvaguarda teniendo 

en cuenta la eficacia sobre la 

amenaza alineada a un activo en una 

versión de análisis. 

A0059 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación o insertar y listar las 



 
 

salvaguardas que solucionan a una 

amenaza. 

A0061 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y eliminar las salvaguardas que 

solucionan a una amenaza. 

A0063 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar el recurso que se 

usaran en las estrategias de las 

salvaguardas que solucionan a una 

amenaza. 

A0067 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

valorizar a una salvaguarda teniendo 

en cuenta la eficacia sobre la 

amenaza alineada a un activo en una 

versión de análisis. 

A0065 

PROCESO DE 

GESTION DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

eliminar el recurso que se usaran en 

las estrategias de las salvaguardas 

que solucionan a una amenaza. 

A0082 

PROCESO DE 

INVENTARIO DE 

INSIDENCIAS. 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

insertar y listar las incidencias de un 

proceso alineadas a un activo 

A0081 

PROCESO DE 

INVENTARIO DE 

INSIDENCIAS. 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

insertar y listar las incidencias de un 

proceso alineadas a un activo 

A0084 

PROCESO DE 

INVENTARIO DE 

INSIDENCIAS. 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

editar y eliminar una incidencia de un 

proceso alineadas a un activo 



 
 

A0083 

PROCESO DE 

INVENTARIO DE 

INSIDENCIAS. 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

editar y eliminar una incidencia de un 

proceso alineadas a un activo 

A0086 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Modificar la opción de 

designación o identificación según las 

incidencias las amenazas que afectan 

a un activo y que serán valorizadas en 

una versión de análisis 

A0085 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Modificar la opción de 

designación o identificación según las 

incidencias las amenazas que afectan 

a un activo y que serán valorizadas en 

una versión de análisis 

A0088 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

designación o identificación y listar las 

incidencias que estén alienadas a una 

amenaza de un proceso en especifico 

A0087 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

designación o identificación y listar las 

incidencias que estén alienadas a una 

amenaza de un proceso en específico. 

A0090 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

desasignar las incidencias que estén 

alienadas a una amenaza de un 

proceso en especifico 

A0089 

PROCESO DE 

ANALISIS DE 

RIESGOS 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

desasignar las incidencias que estén 

alienadas a una amenaza de un 

proceso en específico. 



 
 

A0070 

PROCESO DE 

PLANES DE 

CONTINGENCA 

Cliente / 

Usuario 

Potencial 

[Backend] Desarrollar la opción de 

generar o visualizar los planes de 

contingencia a partir de las versiones 

de análisis de los procesos. 

A0069 

PROCESO DE 

PLANES DE 

CONTINGENCA 

Cliente / 

Usuario 

Potencial 

[Frontend] Desarrollar la opción de 

generar o visualizar los planes de 

contingencia a partir de las versiones 

de análisis de los procesos. 

 

Se debe tener en cuenta, que las actividades que están subrayadas de amarillo, 

son actividades que, si se realizaron, pero por a o b motivos, no se deberían 

considerar, ya que son opciones que no llegan a aportar al prototipo de sistema, 

como en caso sería la actividad A0079 y A0080 que en la metodología Magerit 

hace referencia al análisis acumulativo, lo cual, en este prototipo, no se va a 

considerar. 

 

 

 

Desarrollo del Proceso del Registro del Sistema: 

Para poder desarrollar este proceso, lo primero que se tuvo que hacer, es crear 

una base de datos, lo cual en esta base de datos se crearon unas tablas que 

están alineados al subproceso de logueo y registro del sistema, y también al 

mantenimiento del cliente de tipo analista o cliente analista. Esto se vería 

reflejado de la siguiente manera.  



 
 

 

 

Esta base de datos tendrá que estar alineada a un backend, lo cual este backend 

tiene una arquitectura Api Rest, que en si contiene las interacciones principales 

de la base de datos para ser trasmitidas posteriormente con el Frontend. Estas 

rutas en este proceso serían las siguientes:  

 

 

 

Objeto de 

Interacción 

Host Rutas  Parámetr

os 

Tipo  Descripción 

Ruta 

 

Usuario 

 

https://

sgpcb-

produc

tion.up

 

POST: 

/api/v1/us

user Body En esta ruta se 

encarga de 

realizar el 

logueo a la 

aplicación. Para 

pass Body 

https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/


 
 

.railwa

y.app 

uar/login

User 

ello como 

parámetros de 

cuerpo se debe 

pasar el usuario 

y la contraseña. 

 

 

 

 

 

 

 

Cliente Análisis 

 

 

 

 

 

 

https://

sgpcb-

produc

tion.up

.railwa

y.app 

 

 

POST: 

/api/v1/cli

entAnalit/ 

nombre Body En esta ruta se 

encarga de 

insertar a un 

cliente o 

registrarse en el 

sistema por 

medio de los 

parámetros 

body del 

nombre, 

apellidos, 

teléfono, un 

correo, la 

contraseña y 

una foto en 

formato URL. 

apellidos Body 

telf Body 

correo Body 

pass Body 

photo Body 

 

PUT: 

/api/v1/cli

entAnalit/ 

:id_clienA

nalit 

id_clienA

nalit 

Params En esta ruta se 

encarga de 

actualizar la 

información 

genérica de la 

cuenta como el 

nombre, los 

apellidos, el 

teléfono y la 

photo. 

nombre Body 

apellidos Body 

telf Body 

photo Body 

https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/


 
 

 

PUT: 

/api/v1/cli

entAnalit/ 

infoCuent

a/:id_clie

nAnalit 

id_clienA

nalit 

Params Esta ruta se 

encarga de 

editar la 

información más 

importante de la 

cuenta como el 

usuario y la 

contraseña. 

correo Body 

pass Body 

      

 

Por otro lado, con respecto a las interfaces donde va a interactuar las rutas ya 

antes mencionadas, estarán divididas en 3 partes, lo cual la primera parte es 

cuando un usuario quiere registrase en el sistema, lo cual tendrá que haber una 

interacción entre la interface de logueo, luego tendrá que presionar en registrar, 

para luego toparse con la interface de registro, esto se vería de la siguiente 

manera: 

 

Por otro lado, con respeto a la otra parte de las interfaces, se tiene la de logueo 

que es la primera interface que se va a visualizar si no se ha iniciado sesión. 

Esta interface se vería de la siguiente manera: 

 



 
 

 

 

Cuando se intenta iniciar sesión entrada a una especie de dashboard, donde el 

cliente analista podrá editar su información y podrá también realizar otra clase 

de interacción. Para poder editar su información tendrá que presionar en su 

imagen de perfil, luego tendrá que ingresar a su información y presionar ese 

contenedor y finalmente en ese apartado aparecerá un modal donde se podrá 

realizar dos tipos de edición. Tan tanto la edición de la información tradicional, 

como la importante, y esto se vería de la siguiente manera: 

 

 

En la parte de editar la información general, solo se deberá dejar en la opción 

principal o por default y luego comenzar a editar en cada una de las casillas 



 
 

presionando en el botón de lápiz, y finalmente se debería presionar en el botón 

de editar. Esto se vería de la siguiente manera:  

 

 

Para poder editar la información más delicada o el correo y contraseña del 

usuario, en las opciones del modal se deberá presionar en el segundo lápiz, y 

luego en la interacción de editar se repetiría como en la edición de la información 

general, con la diferencia que al momento de cambiar la contraseña se debería 

confirmar este cambio, como también cuando se presiona en editar se ejecuta 

otra ruta en la base de datos. Esto se vería de la siguiente manera:  

 

 



 
 

 

Se debe considerar que la interacción con los clientes no solo se queda allí, sino 

que también hay otra interacción como el listado de datos, pero eso será utilizado 

en otros procesos. Teniendo esto en cuenta, se procederá a los siguientes 

procesos desarrollado. 

 

Desarrollo del Proceso de Contexto de la Empresa: 

Teniendo en cuenta la explicación del proceso anterior, se tiene que considerar 

también en este proceso unas tablas de la base de datos, lo cual está basado en 

el objeto empresa, las áreas de la empresa, sus objetivos, los analistas que 

podrán analizar dicha empresa y la de sus trabajadores. Teniendo en cuenta lo 

antes mencionado, las tablas son las siguientes: 

 

 

Por otro lado, con respecto a las tablas estas mencionadas, estas serán 

alineadas a un puente llamado Api Rest ya entes comentado, que, a diferencia 

de otras interfaces, esta bota solo datos en formato json por medio de sus rutas, 

al igual que el anterior proceso, lo cual dichas rutas serán alineadas a las 

interfaces de usuario. Teniendo en cuenta esto las rutas son las siguientes: 



 
 

 

Objeto de 

Interacció

n 

Host Rutas  Parámetros Tipo  Descripción 

Ruta 

 

 

 

 

 

 

 

 

 

Empresa 

 

 

 

 

 

 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/e

mpresa 

/:id_clien

Analit 

id_clienAnal

it 

Params Listar las 

empresas 

ingresadas o 

enlazadas por 

un cliente 

analista. 

 

 

 

POST: 

/api/v1/e

mpresa/ 

id_clienAnal

it 

Body Se encarga de 

ingresar una 

empresa por 

medio de un 

cliente 

analista, 

teniendo en 

cuenta por 

nombre, ruc, 

telefono, 

descripción, 

rubro, misio y 

visión de la 

empresa. 

nombreemp

resa 

Body 

ruc Body 

telefono Body 

descripc Body 

https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/


 
 

rubroempre

sa 

Body 

misio Body 

vision Body 

 

 

 

PUT: 

/api/v1/e

mpresa/:i

d_empre

sa 

id_empresa Params Se encarga de 

actualizar una 

empresa por 

medio del su 

código, 

teniendo en 

cuenta 

también el 

nombre, ruc, 

teléfono, 

descripción, 

rubro, misio y 

visión de la 

empresa. 

nombreemp

resa 

Body 

ruc Body 

telefono Body 

descripc Body 



 
 

rubroempre

sa 

Body 

misio Body 

vision Body 

DELETE: 

/api/v1/e

mpresa/:i

d_empre

sa 

id_empresa Params Se encarga de 

eliminar una 

empresa por 

medio del 

código de la 

empresa. 

 

 

 

 

 

 

Analistas 

de 

Empresa 

 

 

 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/e

mpresa/e

nlace/:id_

empresa 

id_empresa Params Se encarga de 

listar a todos 

los analistas 

que están 

enlazado a la 

empresa para 

realizar los 

procesos de 

análisis. 

 

POST: 

/api/v1/e

id_clienAnal

it 

Body Se encarga de 

enlazar a un 

analista a una 

https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/


 
 

mpresa/e

nlace 

id_empresa Body empresa por 

medio del 

código del 

cliente analista 

y el permiso 

que tiene con 

respecto a la 

información de 

la empresa. 

permis Body 

DELETE 

/api/v1/e

mpresa/e

nlace/:id_

clienAnali

t/:id_emp

resa 

id_clienAnal

it 

Params Se encarga de 

eliminar el 

enlace de una 

amenaza por 

medio del 

código del 

cliente 

analista. 

id_empresa Params 

 

 

 

 

 

 

Áreas de 

Empresa 

 

 

 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/ar

eempr/:id

_empres

a 

id_empresa Params Listar las 

áreas que 

están 

alineadas a 

una empresa 

en específico. 

POST: 

/api/v1/ar

eempr/ 

id_empresa Body Se encarga de 

insertar un 

área en una 

empresa por 

medio del 

nombre y la 

nombrearea Body 

https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/


 
 

descriparea Body descripción del 

área. 

PUT: 

/api/v1/ar

eempr/:id

_areempr

e 

id_areempr

e 

Params Se encarga de 

actualizar la 

información 

del área de 

una empresa 

por medio del 

código de 

enlace del 

área a la 

empresa, y 

también por el 

nombre y la 

descripción del 

área. 

nombrearea Body 

descriparea Body 

DELETE: 

/api/v1/ar

eempr/:id

_areempr

e 

id_areempr

e 

Params Se encarga de 

eliminar un 

área por medio 

del código de 

enlace del 

área en la 

empresa. 

 

 

 

 

 

 

 

 

GET: 

/api/v1/ob

jEmpresa

/:id_empr

esa 

id_empresa Params Listar todos los 

objetivos que 

están 

alineados a 

una empresa 

en específico. 



 
 

 

 

 

Objetivo 

de 

Empresa 

 

 

https://sgp

cb-

production.

up.railway.

app 

POST: 

/api/v1/ob

jEmpresa

/ 

id_empresa Body Se encarga de 

insertar un 

objetivo a una 

empresa por 

medio del 

nombre del 

objetivo. 

nombreObje Body 

PUT: 

/api/v1/ob

jEmpresa

/:id_objE

mpresa 

id_objEmpr

esa 

Params Se encarga de 

actualizar el 

objetivo por 

medio del 

código del 

objetivo 

enlazado a la 

empresa y el 

nombre del 

objetivo. 

nombreObje Body 

DELETE: 

/api/v1/ob

jEmpresa

/:id_objE

mpresa 

id_objEmpr

esa 

Params Se encarga de 

eliminar o 

actualiza el 

estado de 1 a 0 

de un objetivo 

por medio del 

código del 

objetivo 

enlazado a 

una empresa. 

Clientes 

Analistas 

https://sgp

cb-

production.

GET 

http://loca

lhost:500

1/api/v1/c

No presenta 

parámetros. 

Descon

ocido 

Se encarga de 

listar a todos 

los clientes 

analistas que 

https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/


 
 

up.railway.

app 

lientAnalit

/ 

estén en el 

sistema. 

 

 

 

 

 

 

 

 

Trabajado

res de 

empresa 

 

 

 

 

 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/tra

bEmpres

a/:id_emp

resa 

id_empresa Params Lista los 

trabajadores 

alineado de 

una empresa. 

 

 

 

POST: 

/api/v1/tra

bEmpres

a/ 

nombre Body Se encarga 

inserta un 

trabajador en 

una empresa 

por medio del 

nombre del 

trabajador, 

cargo, 

descripción de 

lo que hace el 

trabajador, 

telefono, 

correo, código 

de empresa 

del trabajador. 

cargo Body 

descripc Body 

telefono Body 

correo Body 

codTrabajo Body 

https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/
https://sgpcb-production.up.railway.app/


 
 

id_empresa Body 

 

 

 

PUT: 

/api/v1/tra

bEmpres

a/:id_trab

ajador 

id_trabajado

r 

Params Se encarga de 

actualizar la 

información de 

un trabajador a 

partí del id del 

trabajador 

como el 

nombre del 

trabajador, 

cargo, 

descripción de 

lo que hace el 

trabajador, 

telefono, 

correo, código 

de empresa 

del trabajador. 

nombre Body 

cargo Body 

descripc Body 

telefono Body 

correo Body 

codTrabajo Body 



 
 

DELETE: 

/api/v1/tra

bEmpres

a/:id_trab

ajador 

id_trabajado

r 

Params Se encarga de 

eliminar a un 

trabajador por 

medio del 

código o id del 

trabajador. 

 

Teniendo en cuenta la explicación en la tabla de rutas, se empezará alinear 

dichas rutas con las interfaces graficas lo cual, como primera instancia, lo 

primero que se tiene que hacerse es ir al apartado contexto de la empresa y 

escoger el sub apartado de empresa, lo cual esto desencadenara la visualización 

de todas las empresas teniendo en cuenta su nombre, su código o ruc y su 

descripción. Esto se vería de la siguiente manera: 

 

 

Por otro lado, para poder ingresar una empresa se tendrá que presionar en el 

botón flotante de la turca y luego presionar en más, lo cual desencadenará la 

visualización de un modal con todas las casillas necesarias para insertar en una 

empresa ya entes explicados en la tabla de rutas. Por consiguiente, al momento 

de ya ingresar una ruta se procederá a presionar el botón de insertar para su 

registro, provocando una actualización de la lista de empresa, esto se vería de 

la siguiente manera: 

 



 
 

 

En caso que se desee eliminar a una empresa que fue ingresada, lo único que 

se tendría que hacer es seleccionar alguno de los ítems de empresa en su botón 

de selección dentro de la lista de ítems, posteriormente se tendrá que presionar 

en el botón de turca y presionar en el tacho de basura, esto desencadenara la 

eliminación de las empresas que fueron seleccionaras. Esto se vería de la 

siguiente manera:  

 

 

Por otro lado, para poder realizar una edición de una empresa ya antes ingresada 

lo único que se tendrá que hacer es presionar en unos de los ítems de empresa, 

esto desencadenará la muestra del modal de edición diferentes clases de 

opciones, donde la primera opción se podrá editar la información de la empresa 

en cada una de sus casillas ya entes mencionado en el método de inserción y 



 
 

en la ruta de actualización de la información de una empresa. Por consiguiente, 

para poder guardar los datos editados, se tendrá que presionar en editar. Esto 

se vería de la siguiente manera:  

 

 

Por otro lado, en la siguiente opción que se presenta al momento de editar una 

empresa, es la opción de analistas, donde al presionar esa opción se imprimirán 

todos los analistas que pueden acceder a la información de la empresa 

seleccionada por medio de la ruta ya antes comentada en la matriz de rutas. Esto 

se vería de la siguiente manera:  

 

 



 
 

También para poder enlazar a un analista para que pueda visualizar la 

información de la empresa se tendrá que presionar en el botón de la turca y se 

presionara en el más, esto desencadenara la aparición de otro modal, donde se 

tendrá que seleccionar un analista dentro de una lista. Para poder culminar con 

la inserción se tendrá que presionar en el botón de enlazar responsable o 

analista. Esto se vería de la siguiente manera:  

 

 

Para poder eliminar un enlace de un analista en la empresa, lo único que se tiene 

que hacer es seleccionar a los analistas que se deseen eliminar, presionar en el 

botón flotante de turca y luego presionar en el botón de tacho de basura, esto 

provocará la eliminación del analista, esto se vería de la siguiente manera: 

 



 
 

 

Por consiguiente, también hay otra opción de áreas, donde al acceder a dicha 

opción lo primero que aparecerá será la lista de áreas ingresadas a la empresa, 

teniendo en cuenta que esto se da por la ruta antes mencionada en la tabla de 

rutas. Teniendo esto en cuenta la interface se vería de la siguiente manera: 

 

 

También al momento que se desea realizar una inserción de un área lo único 

que se tendrá que hacer es presionar en la tuerca y presionar el botón de más, 

esto desencadenará la visualización de un modal, el cual dicho modal se podrá 

ingresar las casillas necesarias para poder ingresar un área. Para poder ingresar 

los datos insertados se deberá presionar en el botón de registrar, esto se ve 

reflejado en la siguiente interface: 



 
 

 

 

Por otro lado, para poder realizar una edición de la información de un área, se 

tendrá que presionar un ítem de área en su lista, esto desencadenará que se 

muestre un modal con la información del área, posteriormente se tendrá que 

realizar los cambios deseados de la información. Para poder editar los datos 

ingresados en la edición, se tendrá que presionar en el botón de editar. Esta 

interface se vería de la siguiente manera: 

 

 

Por consiguiente en caso que se desee eliminar un área de una empresa, se 

tendrá que primero seleccionar los ítems de área que se deseen eliminar, luego 

se tendrá que presionar en el botón flotante de la tuerca y también en el botón 



 
 

de tacho, esto desencadenara la eliminación de las o el área de empresa. Esta 

interface se vería de la siguiente manera: 

 

 

Por otro lado, también se tiene la opción de objetivos de la empresa, lo cual al 

acceder a la opción se imprimirán todos los objetivos enlazados a la empresa 

seleccionada teniendo en cuenta que esto se da por las rutas ya antes 

mencionadas en la matriz de rutas. Esta interface antes mencionada se vería de 

la siguiente manera:  

 

 

Por consiguiente, para poder ingresar un nuevo objetivo en el sistema, se tendrá 

que presionar en el contenedor principal un botón flotante con un icono de tuerca, 



 
 

posteriormente se tendrá que presionar en el botón de más y eso provocará la 

visualización de un modal. En dicho modal se podrá ingresar las casillas 

necesarias para la inserción del objetivo ya antes mencionado en la tabla de 

rutas, y luego se deberá presionar en el botón de registrar, esto se vería de la 

siguiente manera:  

 

 

También para poder editar un objetivo de una empresa, se tendrá que presionar 

uno de los ítems de objetivo del listado de objetivos, esto provocara que se 

muestre un modal con la información del objetivo donde allí se ingresaran o se 

editaran los nuevos datos que se desean. Teniendo en cuenta esto para guardar 

los cambios solo se tendrá que presionar en editar. Esto mencionado se vería 

reflejado en la siguiente interface: 

 



 
 

 

Por consiguiente, para poder eliminar un objetivo de una empresa, se tendrá que 

seleccionar a los ítems de objetivos que se quieran eliminar, también se tendrá 

que presionar el botón flotante de una turca y presionar el botón del tacho de 

basura, provocando así la eliminación del objetivo de la empresa. Esta interface 

se vería de la siguiente manera: 

 

Finalmente, fuera del sub apartado de empresa, e ingresar al sub apartado de 

trabajador, se listarán los trabajadores de la empresa, el para esto se tendrá que 

primero generar los datos que se desea imprimir por medio de unos ítems o filtros 

de datos, el cual uno de ellos es el de empresa que al seleccionar una empresa 

y presionar en el botón de generar, listara todos los trabajadores de dicha 

empresa. Lo cual dicha interface se vería de la siguiente manera: 

 



 
 

 

Por otro lado, con respecto a insertar un nuevo trabajador, primero se tendrá que 

presionar en el botón flotante de la tuerca y presionar en el botón de más, 

desencadenando la muestra del modal de inserción de un trabajador, lo cual ahí 

se ingresaran todas las casillas necesarias para ingresar un trabajador ya antes 

explicado en la matriz de rutas. Para poder ingresar los datos insertados se 

presionará en el botón de registrar el trabajador. Todo lo antes mencionado es 

reflejado en la siguiente interface:  

 

 

Por otro lado en caso que se quiera editar al trabajador, primero se tendrá que 

seleccionar a uno de los ítems de trabajador que se encuentran dentro de la lista 

ya antes mencionada, posteriormente al seleccionarlo o presionar el ítem se 

mostrara un modal con la información del trabajador para editar una o varias 



 
 

casillas con los nuevos datos. Por consiguiente, si se desea guardar los cambios 

realizados, se deberá presionar el botón de guardar. Esto se puede ver reflejado 

de la siguiente manera: 

 

 

Finalmente, para poder eliminar a un trabajador ingresado o enlazado a una 

empresa, lo primero que se tiene que hacer es seleccionar un ítem de trabajador, 

luego se tendrá que presionar el botón flotante de la tuerca y presionar en el 

icono de tacho de basura, desencadenando la eliminación del trabajador. Esto 

antes mencionado se vería de la siguiente manera: 

 

 

 



 
 

Desarrollo del Proceso de identificación de incidencias: 

Como ya antes mencionado, cada proceso que se vaya a desarrollar requiere 

una base de datos para poder ser luego usada en el prototipo, lo cuan en este 

proceso no es la excepción, lo cual se reutilizaran algunas tablas del proceso 

anterior de contexto de empresa y otras se añadirán, estas tablas son las 

siguientes: 

 

 

 

Por otro lado, este prototipo hace uso de la arquitectura Api Rest, como ya antes 

mencionado, para poder conectar los datos con las interfaces. En este caso se 

usarán rutas alineadas al objeto procesos como también al objeto activo, sin 

dejar de lado que se reusarán algunos métodos o rutas ya antes desarrolladas 

para el enlace. Teniendo en cuenta esto las rutas que se van a utilizar para este 

proceso son las siguientes:  

 

Objeto 

de 

Host Rutas  Pará

metr

os 

Tipo  Descripción Ruta 



 
 

Interacci

ón 

 

 

 

 

 

Activos 

de una 

Empresa 

 

 

 

 

https://sgpc

b-

production.

up.railway.a

pp 

GET: 

/api/v1/ac

tivos/:id_

empresa 

id_e

mpre

sa 

Params Se encarga de listar 

todos los activos 

ingresados en una 

empresa. 

 

 

POST: 

/api/v1/ac

tivos/ 

nomb

re_Ac

tivo 

Body Se encarga de 

ingresar un activo 

enlazado a una 

empresa por medio 

del nombre del 

activo, la 

descripción del 

activo y el tipo de 

activo. 

descr

ipc 

Body 

id_tip

oActi

v 

Body 

id_e

mpre

sa 

Params 

 

 

PUT: 

/api/v1/ac

tivos/:id_

activo 

id_ac

tivo 

Params Se encarga de 

actualizar la 

información de un 

activo por medio del 

código o el id del 

activo y también por 

medio del nombre 

del activo, 

descripción del 

activo y el tipo 

activo. 

nomb

re_Ac

tivo 

Body 

descr

ipc 

Body 

id_tip

oActi

v 

Body 

DELETE: 

/api/v1/ac

id_ac

tivo 

Params Se encarga de 

eliminar un activo 
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tivos/:id_

activo 

por medio del 

código o el id del 

activo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Procesos 

de la 

empresa 

 

 

 

 

 

 

 

 

 

 

 

 

https://sgpc

b-

production.

up.railway.a

pp 

GET 

/api/v1/pr

oceEmpr

esa/:id_e

mpresa 

id_e

mpre

sa 

Params Se encarga de listar 

todos los procesos 

enlazados a una 

empresa. 

POST 

/api/v1/pr

oceEmpr

esa/ 

nomb

rePro

ce 

Body En encarga de 

insertar un proceso 

enlazado a una 

empresa por medio 

del nombre del 

proceso, su 

descripción de lo 

que se hace, su 

jerarquía (Macro 

proceso, Procesos, 

Sub Proceso), su 

tipo de proceso 

(Apoyo, Primario, 

Gestión), si 

depende de un 

proceso o si tiene 

un proceso padre y 

el id de ese 

proceso. 

descr

ipccio

n 

Body 

id_ge

rarPr

oc 

Body 

id_tip

Proce 

Body 

isDep

Proc

Padr

e 

Body 

id_De

pentP

roc 

Body 

id_e

mpre

sa 

Body 
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PUT 

/api/v1/pr

oceEmpr

esa/:id_pr

oceso 

id_pr

oces

o 

Params En encarga de 

actualizar la 

información un 

proceso por medio 

del código o id del 

proceso y también 

el nombre del 

proceso, su 

descripción de lo 

que se hace, su 

jerarquía (Macro 

proceso, Procesos, 

Sub Proceso), su 

tipo de proceso 

(Apoyo, Primario, 

Gestión), si 

depende de un 

proceso o si tiene 

un proceso padre y 

el id de ese 

proceso. 

nomb

rePro

ce 

Body 

descr

ipccio

n 

Body 

id_ge

rarPr

oc 

Body 

id_tip

Proce 

Body 

isDep

Proc

Padr

e 

Body 

id_De

pentP

roc 

Body 

DELETE 

/api/v1/pr

oceEmpr

esa/:id_pr

oceso 

id_pr

oces

o 

Params Se encarga de 

eliminar un proceso 

por medio del 

código o el id del 

proceso 

Tipo de 

proceso  

https://sgpc

b-

production.

GET 

/api/v1/tip

Proce/ 

No 

prese

nta 

pará

Descono

cido 

Se encarga de listar 

todos los tipos de 

procesos activos. 
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up.railway.a

pp 

metro

s.  

Tipo de 

Activos 

https://sgpc

b-

production.

up.railway.a

pp 

GET: 

/api/v1/tip

oActivo/:i

d_tipoActi

v 

id_tip

oActi

v 

Params Se encarga de listar 

a los tipos de 

activos, teniendo en 

cuanta que se le 

puede pasar un 

código de los tipos 

padres para poder 

imprimir los tipos 

hijos. 

Jerarquía 

de 

proceso 

https://sgpc

b-

production.

up.railway.a

pp 

GET 

/api/v1/ge

rarproc/ 

No 

prese

nta 

pará

metro

s. 

Descono

cido 

Se encarga de listar 

todas las jerarquías 

de un proceso 

activos. 

 

 

 

Áreas 

que 

intervien

en en un 

proceso. 

 

 

 

https://sgpc

b-

production.

up.railway.a

pp 

GET: 

/api/v1/ar

eainterpr

oce/:id_pr

oceso 

id_pr

oces

o 

Params Se encarga de listar 

las áreas de una 

empresa que 

interactúan en un 

proceso en 

específico. 

POST: 

/api/v1/ar

eainterpr

oce/ 

id_ar

eaEm

pre 

Body Se encarga de 

enlazar un área de 

una empresa con 

un proceso. 
id_pr

oces

o 

Body 
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DELETE: 

/api/v1/ar

eainterpr

oce/:id_ar

eaProce 

id_ar

eaPr

oce 

Params Se encarga de 

eliminar el enlace 

de un área de 

empresa con un 

proceso. 

 

 

Respons

ables del 

proceso 

 

 

https://sgpc

b-

production.

up.railway.a

pp 

GET: 

/api/v1/re

sposproc

e/:id_proc

eso 

id_pr

oces

o 

Params Se encarga de listar 

los responsables o 

los trabajadores 

que interactúan en 

un proceso. 

POST: 

/api/v1/re

sposproc

e/ 

id_tra

bajad

or 

Body Se encarga de 

enlazar un 

trabajador en un 

proceso para 

designarlo como 

responsable. 

id_pr

oces

o 

Body 

DELETE: 

/api/v1/re

sposproc

e/:id_resp

osProce 

id_re

spos

Proce 

Params Se encarga de 

eliminar un enlace 

de un trabajador 

con un proceso. 

 

 

Activos 

que se 

usan en 

un 

proceso 

 

 

https://sgpc

b-

production.

up.railway.a

pp 

GET: 

/api/v1/ac

tivproc/:id

_proceso 

id_pr

oces

o 

Params Se encarga de listar 

los activos que se 

usan en un 

proceso. 

POST: 

/api/v1/ac

tivproc/ 

id_ac

tivo 

Body Se encarga de 

enlazar a un activo 

de una empresa 

con un proceso. 
id_pr

oces

o 

Body 
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DELETE: 

/api/v1/ac

tivproc/:id

_activpro

c 

id_ac

tivpro

c 

Params Se encarga de 

desenlazar o 

eliminar un activo 

en un proceso. 

      

  

Teniendo en cuenta las rutas ya antes explicadas, se puede empezar con la 

primera interface que se interactúa en este proceso que hace referencia al 

mantenimiento de activos. Para acceder a esta interface se tendrá que ir al 

apartado de contexto de la empresa, y luego al sub apartado de activos, para 

luego visualizar la interacción para listar activos. Para poder realizar un listado 

de activo se deberá replicar los pasos para listar a los trabajadores, lo cual 

primero se tendrá que seleccionar a una empresa en el contenedor de filtros, y 

luego presionar en generar para poder desencadenar la impresión de todos los 

activos. Esta interface se vería de la siguiente manera: 

 

 

Por otro lado, para poder insertar a un activo en una empresa, lo primero que se 

tiene que realizar es presionar en el botón flotante de un icono de tuerca y 

presionar en el botón de más, esto desencadenara la visualización de un modal 

donde tiene las casillas necesarias para poder ingresar a un activo, teniendo en 



 
 

cuenta que una de esas casillas es el tipo de activo que da uso a una de las rutas 

ya antes mencionada. Por consiguiente, en caso que ya se haya ingresado todas 

las casillas necesarias ya antes explicado en la matriz de rutas, se tendrá que 

presionar en registrar un activo para poder insertar el activo en la empresa. Esta 

interface se vería de la siguiente manera: 

 

 

Por consiguiente en caso que se desee editar uno de los activos insertados, lo 

que se tendrá que hacer es presionar un ítem de activo dentro de la lista de 

activos de una empresa, desencadenando la visibilidad de un modal con la 

información de activo. En este se podrá editar la información con los nuevos 

datos que se deseen ingresa, por lo cual para guardar esos nuevos datos solo 

se tendrá que presionar en el botón de editar. Esta interface se vería de la 

siguiente manera: 

 



 
 

 

En caso que se desee eliminar un activo ya antes ingresado, se tendrá que 

seleccionar uno o varios de los ítems de activos dentro de la lista de activos de 

una empresa, luego se tendrá que presionar en la tuerca y presionar en el tacho 

de basura, desencadenando así la eliminación de un activo en el sistema. 

Teniendo en cuenta esto antes mencionado, la interface se debería ver de la 

siguiente manera: 

 

 

Por otro lado, para poder acceder al mantenimiento de un proceso, primero lo 

que se tiene que hacer es ingresar al apartado de contexto de empresa y luego 

al sub apartado de proceso, donde en ese apartado se mostrara la lista de 

procesos insertados. Se debe tener en cuenta que igual que el apartado de 



 
 

activos, el listado de procesos se tiene que generar por medio de la selección de 

una empresa y presionar en el botón de generar. Esto se vería reflejado de la 

siguiente manera: 

 

 

Por otro lado, para insertar un proceso, lo que se tiene que hacer el presionar en 

el botón flotante de la tuerca y luego presionar en más, eso desencadena la 

visualización de un modal donde se podrán ingresar las casillas necesarias (ya 

antes explicado en la tabla de rutas) para poder realizar la inserción. Se debe 

tener en cuenta que en esas casillas hay algunas donde se va a interactuar con 

selectores como sería el tipo y la jerarquía del proceso, sin dejar de lado que en 

caso el proceso tenga una Jerarquía de proceso o sub proceso, este dependerá 

de otro proceso o tendrá un proceso padre que tendrá que también ser 

seleccionado de una lista de procesos de la empresa. En caso que ya se hayan 

ingresado todos los datos correctamente, se deberá presiona en registrar el 

proceso para poder ingresar dicho proceso a la empresa. Esto se vería reflejado 

de la siguiente manera: 

 



 
 

 

 

 

En caso que se desee eliminar uno de los procesos, lo único que se tienen que 

hacer en la lista de procesos de la empresa seleccionar todos los ítems de 

procesos que se deseen eliminar, luego presionar en el botón flotante de la 

tuerca y presionar en el botón de tacho de basura, provocando la eliminación del 

proceso. Esto se vería reflejado de la siguiente manera: 

 



 
 

 

A continuación, para poder editar a un proceso lo único que se tiene que realizar 

es presionar un ítem de proceso en la lista de procesos, esto desencadenara la 

visualización de un modal con muchas opciones, donde la primera opción que 

se encuentra seleccionada es la de editar, lo cual muestra información del 

proceso que se puede editar los datos de la casilla ya antes explicada en el 

método de inserción. Por otro lado, para poder guardar los cambios se deberá 

presionar en el botón de editar. Esto se vería reflejado de la siguiente manera:  

 

 

Continuando con el apartado de edición, se debe tener en cuenta que las demás 

opciones sus interacciones se repiten tres veces en tres opciones distintas como 

las que sería la de áreas de que interactúan en un proceso, los recursos o activos 

que se usan en el proceso y los responsables de ejecutar el proceso. La primera 



 
 

que se repite es la de listar, el cual al acceder a cada uno de las opciones se 

imprime la lista de datos, lo cual en cada uno de los listados ara uso de las rutas 

ya antes habladas en la matriz. Estas interfaces se verían de la siguiente manera: 

 

 

 

Por otro lado para poder ingresar un enlace tanto de un área de una empresa, 

como de un responsable, como también de un activo se tendrá que presionar en 

el botón flotante de la tuerca y luego se presionara en el botón de más, esto hará 

que se visualice un modal donde se podrá seleccionar el ítem o el dato que se 

desea enlazar, lo cual este listado de datos dependerá de la opción que se esté 

interactuando, sin dejar de lado que se hará uso de las rutas ya antes explicadas 

en la matriz para listar los trabajadores de una empresa, listar los activos de una 

empresa antes mencionado y también para listar las áreas de una empresa. 

Teniendo en cuenta esto, para culminar con la interacción se tendrá que 

presionar en registrar. Esto se vería de la siguiente manera: 

 



 
 

 

Finalmente en caso que se quiera eliminar un área, un responsable o un activo, 

lo único que se tiene que hacer es seleccionar un ítem de la lista de datos, luego 

presionar en el botón flotante de la tuerca y luego presionar en eliminar, 

desencadenando así la eliminación de los datos que se hayan seleccionado en 

cada una de las opciones, sin olvidar que esa interacción de eliminación ejecuta 

la rutas ya antes mencionadas en la matriz. Esta interface con la interacción se 

vería de la siguiente manera: 

 

 

 

Desarrollo del Proceso de Inventario de Incidencias de un Proceso: 



 
 

Teniendo en cuenta las demás explicaciones sobre el desarrollo de los procesos, 

se debe considerar también que en el desarrollo de este proceso se han añadido 

nuevas tablas, y otras se han reciclado de los procesos anteriores. Esta tabla es 

la de incidencias y la de amenazas, como se puede visualizar en esta imagen: 

 

 

Como también ya se sabe, cada tabla creada de la base de datos deberá tener 

una ruta de la Api Rest alineada para su futuro uso en las interfaces gráficas, 

teniendo en cuenta que en esta parte también se reciclará algunas de las rutas 

ya antes explicadas en otros procesos como sería la de listar empresas, listar 

procesos, listar activos de un proceso, etc. Por otro lado, también se crearon 

nuevas rutas que son la siguiente:  

 

Objeto de 

Interacción 

Host Rutas  Parámetr

os 

Tipo  Descripción 

Ruta 

 

 

 

 

 

 

GET: 

/api/v1/insiden

cias/:id_proce

so 

id 

proceso 

Param

s 

Se encarga de 

listar todos los 

tipos de 



 
 

 

 

 

 

 

Incidencias 

de un 

proceso  

 

 

 

 

https://sg

pcb-

productio

n.up.railw

ay.app 

procesos 

activos. 

POST: 

/api/v1/insiden

cias/ 

nombreIn

sid 

Body Se encarga de 

insertar una 

incidencia 

teniendo en 

cuenta el 

nombre de la 

incidencia la 

descripción, la 

amenaza 

alineada a la 

incidencia y el 

activo del 

proceso. 

descrpIn

sid 

Body 

id_activP

roc 

Body 

id_amen

aza 

Body 

PUT: 

/api/v1/insiden

cias/:id_inside

ncia 

id_inside

ncia 

Param

s 

Se encarga de 

actualizar una 

incidencia por 

medio del 

código de la 

incidencia, 

considerando 

también el 

nombre de la 

incidencia, la 

descripción, el 

activo del 

proceso 

afectado y la 

amenaza. 

nombreIn

sid 

Body 

descrpIn

sid 

Body 

id_activP

roc 

Body 

id_amen

aza 

Body 

DELETE: 

/api/v1/insiden

id_inside

ncia 

Param

s 

Se encarga de 

eliminar una 
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cias/:id_inside

ncia 

incidencia 

antes 

insertada por 

medio del 

código de la 

incidencia.  

Empresas https://sg

pcb-

productio

n.up.railw

ay.app 

GET: 

/api/v1/empre

sa/:id_clienAn

alit 

id_clienA

nalit 

Param

s 

Se encarga de 

listar todas las 

empresas 

ingresadas por 

un cliente 

analista. 

Procesos https://sg

pcb-

productio

n.up.railw

ay.app 

GET: 

/api/v1/proceE

mpresa/:id_e

mpresa 

id_empre

sa 

Param

s 

Se encarga de 

listar a todos 

los precoces 

de una 

empresa. 

Activos de 

un proceso 

https://sg

pcb-

productio

n.up.railw

ay.app 

GET: 

/api/v1/activpr

oc/:id_proces

o 

id_proce

so 

Param

s 

Se encarga de 

listar a todos 

los activos de 

un proceso. 

Amenazas 

o 

Inventario 

de 

Amenazas 

https://sg

pcb-

productio

n.up.railw

ay.app 

GET: 

/api/v1/amena

sas/:id_tipoAc

tiv 

id_tipoAc

tiv 

Param

s 

Se encarga de 

listar a todas 

las amenazas 

según el tipo 

de proceso. 

Teniendo en 

cuenta que, si 

el tipo es 0, se 

imprimieran 
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todas las 

amenazas. 

      

 

Teniendo en cuenta las rutas antes mencionadas, sedar a conocer cómo se 

enlazan con las el sub apartado del mantenimiento de incidencias. Para esto lo 

primero que se debe considerar es su acceso, que, al contrario de otros, ese es 

un apartado único. Por otro lado, para poder cargar las incidencias, se hace uso 

de dos opciones, tanto la empresa a la que pertenece, como también el proceso 

donde sucedió la incidencia, teniendo en cuenta que al seleccionar estas 

opciones de filtro y presionar en generar se cargara recién los datos. Esto se 

vería de la siguiente manera: 

 

 

Por otro lado, si se quiere carga o registrar una incidencia, se da de la misma 

manera que en la explicación del desarrollo de los procesos antes mencionados. 

Con la diferencia que al abrir la moda y visualizar las casillas de inserción, 

aparecen dos selectores que hacen referencia al activo del proceso que está 

afectado en la incidencia y la amenaza que está involucrada en la incidencia, 

teniendo en cuenta que en los dos casos son cargadas por las rutas ya antes 

explicadas en la matriz. Se debe considerar también que aparte de esos 



 
 

selectores también hay otras casillas que también fue comentado y explicado en 

la tabla de rutas del proceso, sin dejar de lado que al momento que se desea 

carga esos datos se deberá presionar en el botón de registrar incidencias. Esto 

se vería reflejado de la siguiente manera: 

 

 

 

Por consiguiente, en caso que se desee realizar una edición de la información 

de la incidencia, lo uno que se tiene que hacer seleccionar uno de los ítems de 

incidencia que se encuentra en la lista de incidencias ya antes explicado, lo cual 

esto desencadena la visualización de un modal con la información de la 

incidencia donde allí se podrá editar la información de las casillas ya antes 

mencionados en el método de insertar. En caso que se desee cargar los cambios 

realizados se deberá presionar en el botón de editar teniendo en cuenta que 

dicho botón ejecutara la ruta ya antes explicada en la matriz. Esta interface se 

vería de la siguiente manera: 

 



 
 

 

Finalmente, para poder eliminar una incidencia, lo primero que se va hacer es 

seleccionar un ítem de incidencia, luego se presiona en el botón flotante con 

icono de tuerca y luego se presiona en el botón de tacho de basura. Esto 

provocara la eliminación de las incidencias seleccionadas. Teniendo en cuenta 

esto la interface se vería de la siguiente manera: 

 

Desarrollo del Proceso de Análisis de Riesgos: 

Como ya antes se mencionó en las explicaciones de los procesos, cada proceso 

ase uso de unas tablas en la base de datos, lo cual este proceso en particular 

hace uso de muchas tablas nuevas a la vez. Teniendo en cuenta esto se hiso 



 
 

más adecuado en dividirlo en sub procesos para un mejor entendimiento. Estos 

subprocesos serian el proceso de inventariar versiones, procesos de valorización 

de activos, proceso de inventario de amenazas de un activo, proceso de 

valorización de una amenaza. Por otro lado, en el caso del primero procesos, 

hace referencia a que cada análisis de riesgos de un proceso va a tener una 

versión, lo cual dicha versión tendrá responsables, objetivos y una valorización 

inicial del proceso, por el cual esto se podría ver de la siguiente manera: 

 

Por otro lado, con respecto al segundo sub proceso, consiste en cómo se puede 

valorizar a un activo de un proceso, dentro de una versión, teniendo en cuenta 

un nivel de criticidad. Considerando también que la valorización de un activo 

debe darse por medio de las dimensiones. Teniendo en cuenta esto, se puede 

decir que las tablas se verían de la siguiente manera: 

 



 
 

 

Continuando con el otro sub proceso, también está el de inventario de amenazas, 

que hace referencia cuando un activo en un análisis de riesgos de un proceso 

se le designa o se le asocia una amenaza, teniendo en cuenta que la amenaza 

puede afectar a un tipo de activo en específico y también a una dimensión en 

específico. Teniendo en cuenta que dicha designación también se puede dar por 

incidencias. 



 
 

 

 

Finalmente se puede dar a conocer el sub proceso de valorización de una 

amenaza, donde como dice su nombre se va a tratar de valorizar la amenaza por 

medio de las dimensiones que puede llegar a afectar alineado de una 

degradación del activo y la frecuencia que este afecta a un activo. Teniendo en 

cuenta otros cálculos que pueden llegar a desencadenar esta valorización para 

conocer el nivel de riesgo. Esto se puede presenciar en las siguientes tablas: 



 
 

 

 

Por otro lado, con respecto a los sub procesos, esto van a también que estar 

alineados a unas rutas para posteriormente ser usadas en las interfaces del 

prototipo. Por otro lado, también se debe considerar que en esta ocasión también 

se van a heredar rutas de otros procesos, pero a su vez hay rutas que no llegaron 

ser creadas por una mejor comodidad de uso al enlazarlas con las interfaces. 

Teniendo esto en cuenta, las rutas son las siguientes. 

 

Objeto de 

Interacció

n 

Host Rutas  Parámetros Tipo  Descripción 

Ruta 

Empresas https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/e

mpresa/:i

d_clienAn

alit 

id_clienAnal

it 

Params Se encarga 

de listar todas 

las empresas 

ingresadas 
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por un cliente 

analista. 

Procesos 

de una 

empresa 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/pr

oceEmpr

esa/:id_e

mpresa 

id_empresa Params Se encarga 

de listar a 

todos los 

procesos de 

una empresa 

Activos de 

proceso 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/ac

tivproc/:id

_proceso 

id_proceso Params Se encarga 

de listar los 

activos que 

se usan en un 

proceso. 

Versión de 

análisis de 

un proceso 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/ve

rsionanali

/:id_proce

so 

id_proceso Params Se encarga 

de listar todas 

las versiones 

de análisis de 

un proceso. 

POST: 

/api/v1/ve

rsionanali

/ 

id_proceso Body Se encarga 

de aperturas 

una versión 

de análisis de 

un proceso.  

DELETE: 

/api/v1/ve

rsionanali

/:id_versi

onAnali 

id_versionA

nali 

Params Se encarga 

de eliminar 

una versión 

de análisis de 

un proceso. 

 

 

 

 

GET: 

/api/v1/re

sponanali

id_versionA

nali 

Params Se encarga 

de listar los 

responsables 

aplicar la 
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Responsa

bles de la 

versión de 

análisis. 

https://sgp

cb-

production.

up.railway.

app 

s/:id_vers

ionAnali 

versión de 

análisis. 

 

POST: 

/api/v1/re

sponanali

s/ 

id_versionA

nali 

Body Se encarga 

de enlazar un 

responsable 

a una versión 

de análisis 

teniendo en 

cuenta el 

código del 

cliente 

analista y el 

rol que va a 

cumplir. 

id_cliente Body 

id_rolRespo

n 

Body 

DELETE: 

/api/v1/re

sponanali

s/:id_resp

onAnalis 

id_responA

nalis 

Params Se encarga 

de eliminar un 

enlace de un 

responsable 

a una versión 

de análisis. 

 

 

 

Objetivos 

de la 

versión de 

análisis. 

 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/ob

jVersioAn

alis/:id_v

ersionAn

ali 

id_versionA

nali 

Params Se encarga 

de listar los 

objetivos de 

una versión 

de análisis. 

POST: 

/api/v1/ob

jVersioAn

alis/ 

id_versionA

nali 

Body Se encarga 

de insertar un 

objetivo que 

debe cumplir 
nombreObje Body 
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la versión de 

análisis. 

PUT: 

/api/v1/ob

jVersioAn

alis/:id_o

bjVersAn

ali 

id_objVersA

nali 

Params Se encarga 

de actualizar 

un objetivo 

que sebe 

cumplir una 

versión de 

análisis.  

nombreObje Body 

DELETE: 

/api/v1/ob

jVersioAn

alis/:id_o

bjVersAn

ali 

id_objVersA

nali 

Params Se encarga 

de eliminar un 

objetivo que 

debe cumplir 

una versión 

de análisis. 

 

Valorizació

n de un 

proceso en 

una 

versión de 

análisis. 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/va

lorproces/

:id_versio

nAnali 

id_versionA

nali 

Params Se encarga 

de carga la 

valorización 

de un 

proceso 

según la 

versión de 

análisis. 

PUT: 

/api/v1/va

lorproces/

:id_valor

Proc 

id_valorProc Params Se encarga 

de actualizar 

la 

valorización 

de un 

proceso en 

una versión 

de análisis. 

id_escalaRT

O 

Body 

id_escalaR

PO 

Body 

valorMDT Body 
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Activos de 

análisis de 

un proceso 

 

 

 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/ac

tivprosver

anali/:id_

versonAn

ali 

id_versonAn

ali 

Params Se encarga 

de lista los 

activos de un 

proceso que 

se van a 

análisis en 

una versión 

de análisis. 

GET 

http://loca

lhost:500

1/api/v1/a

ctivprosv

eranali/re

ad/:id_act

ivProsVer

Anali 

id_activPros

VerAnali 

Params Se encarga 

de leer la 

información 

de una 

versión de 

análisis. 

POST 

http://loca

lhost:500

1/api/v1/a

ctivprosv

eranali/ 

id_versonAn

ali 

Body Se encarga 

de ingresar 

un activo a 

analizar en 

una versión 

de análisis. 

id_activProc Body 

DELETE: 

/api/v1/ac

tivprosver

anali/:id_

activPros

VerAnali 

id_activPros

VerAnali 

Params Se encarga 

de eliminar un 

activo de 

análisis de la 

versión de 

análisis. 

 

 

 

 

GET: 

/api/v1/va

lorActiv/r

id_activPros

VerAnali 

Params Se encarga 

de leer la 

valorización 
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Valorizació

n de la 

criticidad e 

un activo  

https://sgp

cb-

production.

up.railway.

app 

ead/:id_a

ctivProsV

erAnali 

de un activo 

de una 

versión de 

análisis. 

POST: 

/api/v1/va

lorActiv/ 

id_activPros

VerAnali 

Body Se encarga 

de apertura 

una 

valorización 

de un activo 

de análisis. 

valorActivC

uanti 

Body 

PUT: 

/api/v1/va

lorActiv/:i

d_valorA

ctiv 

id_valorActi

v 

Params Se encarga 

de actualizar 

la 

valorización 

de un activo 

de una 

versión de 

análisis. 

valorActivC

uanti 

Body 

 

 

 

Valorizació

n de la 

criticidad 

de un 

activo por 

dimensión 

 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/va

lorActivDi

m/:id_val

orActiv 

id_valorActi

v 

Params Se encarga 

de listar la 

valorización 

por 

dimensión de 

un activo en 

una versión e 

análisis. 

POST: 

/api/v1/va

lorActivDi

m/ 

id_valorActi

v 

Body Se encarga 

de 

valorización a 

un activo en 

una 

dimanación 

dataValor Body 
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de una 

versión de 

análisis. 

DELETE: 

/api/v1/va

lorActivDi

m/:id_val

orActiDim

en 

id_valorActi

Dimen 

Params Se encarga 

de eliminar 

una 

valorización 

de un activo 

en una 

dimensión de 

una versión 

de análisis. 

Dimension

es de 

análisis 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/di

mensioen

/ 

No tiene 

parámetros 

Descon

ocido 

Se encarga 

de listar las 

dimensiones 

de análisis. 

Escala de 

RTO 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/es

calarto/ 

No tiene 

parámetros 

Descon

ocido 

Se encarga 

de listar la 

escala RTO. 

Escala de 

RPO 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/es

calarpo/ 

No tiene 

parámetros 

Descon

ocido 

Se encarga 

de listar la 

escala RPO. 

Nivel de 

Criticidad 

de un 

activo 

https://sgp

cb-

production.

GET: 

/api/v1/ni

velvalor/ 

No tiene 

parámetros 

Descon

ocido 

Se encarga 

de listar la 

escala de 

criticidad. 
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up.railway.

app 

Escala o 

criterios de 

valor de un 

activo. 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/cri

teriosVal

ori/ 

No tiene 

parámetros 

Descon

ocido 

Se encarga 

de listar la 

escala de 

valorización 

de un activo. 

Tipos de 

escala o 

criterios de 

valor de un 

activo. 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/tip

ocriterval

or/ 

No tiene 

parámetros 

Descon

ocido 

Se encarga 

de listar los 

tipos de 

escala de 

valor de una 

activo. 

 

 

 

 

 

Amenazas 

de un 

activo en 

una 

versión de 

análisis 

 

 

 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/af

ectaactiv/

:id_activP

rosVerAn

ali 

id_activPros

VerAnali 

Params Se encarga 

de listar las 

amenazas de 

un activo en 

una versión 

de análisis. 

GET: 

/api/v1/af

ectaactiv/

insiden/:i

d_activPr

osVerAna

li/:id_ame

nazas 

id_activPros

VerAnali 

Params Se encarga 

de listar las 

incidencias 

de unas 

amenazas de 

un activo. 

id_amenaza

s 

Params 

POST: 

/api/v1/af

id_activPros

VerAnali 

Body Se encarga 

de generar 
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ectaactiv/

generar/ 

id_libreryAm

en 

Body las amenazas 

de un activo a 

partir de una 

librería de 

amenazas.  

POST: 

/api/v1/af

ectaactiv 

id_activPros

VerAnali 

Body Se encarga 

de enlazar 

una amenaza 

de forma 

manual en un 

activo. 

id_amenaza Body 

PUT: 

/api/v1/af

ectaactiv/

:id_afecta

Activ 

id_afectaAct

iv 

Body Se encarga 

de actualizar 

o insertar un 

escenario 

donde se 

ejecuta la 

amenaza en 

un activo. 

esenario Body 

Amenazas https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/a

menasas/

:id_tipoAc

tiv 

id_tipoActiv Params Se encarga 

de listar las 

amenazas. 

Tipo de 

Amenazas 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/tip

oAmenas 

No tiene 

parámetros 

Descon

ocido 

Se encarga 

de listar los 

tipos de 

amenazas.  

  GET: 

/api/v1/va

id_afectaAct

iv 

Params Se encarga 

de listar o leer 
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valorizació

n de una 

amenaza  

 

 

https://sgp

cb-

production.

up.railway.

app 

lorafecta

men/:id_a

fectaActiv 

la 

valorización 

de una 

amenaza. 

GET: 

/api/v1/va

lorafecta

men/proc

esoValori

/:id_empr

esa 

id_empresa Params Se encarga 

de listar o leer 

la máxima 

valorización 

dada por una 

amenaza, 

alineada a un 

activo y 

designada 

como 

criticidad del 

proceso. 

POST: 

/api/v1/va

lorafecta

men/ 

id_afectaAct

iv 

Body Se encarga 

de cargar una 

valorización 

de frecuencia 

a una 

amenaza. 

id_escalaFr

ecuen 

Body 

POST: 

/api/v1/va

lorafecta

men/com

probar/ 

id_afectaAct

iv 

Body Se encarga 

de comprobar 

si se ha 

valorizado la 

frecuencia a 

una 

amenaza. 

PUT: 

/api/v1/va

lorafecta

id_valorAfec

tAmen 

Params Se encarga 

de actualizar 

la 
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men/:id_v

alorAfect

Amen 

valorización 

de frecuencia 

en una 

amenaza. 

 

 

Incidencias 

de una 

amenaza 

 

 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/af

ecactivins

iden/:id_a

fectaActiv 

id_afectaAct

iv 

Params Se encarga 

de listar las 

incidencias 

alineadas a 

una amenaza 

POST: 

/api/v1/af

ecactivins

iden/ 

id_afectaAct

iv 

Body Se encarga 

de insertar el 

enlace de una 

incidencia 

con una 

amenaza. 

id_insidenci

a 

Body 

DELETE: 

/api/v1/af

ecactivins

iden/:id_a

fectaActiv

Insid 

id_afectaAct

ivInsid 

Params Se encarga 

de eliminar el 

enlace de una 

incidencia por 

una 

amenaza. 

Escala de 

Frecuencia 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/es

calFrecue

n/ 

No tiene 

Paramentos 

Descon

ocido. 

Se encarga 

de listar la 

escala de 

frecuencia. 

 

 

 

 

 

 

GET: 

/api/v1/va

lorafecta

menDim/:

id_valorAfec

tAmen 

Params Se encarga 

de listar la 

valorización 

de cada 

dimensión de 
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valorizació

n de una 

amenaza 

por 

dimensión 

 

https://sgp

cb-

production.

up.railway.

app 

id_valorA

fectAmen 

una 

amenaza. 

GET: 

/api/v1/va

lorafecta

menDim/l

istDimens

ion/:id_va

lorAfectA

men 

id_valorAfec

tAmen 

Params Se encarga 

de listar las 

dimensiones 

que puede 

llegar afectar 

una amenaza 

POST: 

/api/v1/va

lorafecta

menDim/ 

id_valorAfec

tAmen 

Body Se encarga 

de dar 

valorización 

de una 

amenaza 

enlazada a un 

activo de una 

versión de 

análisis. 

dataValor Body 

POST: 

/api/v1/va

lorafecta

menDim/

comprue

be/ 

id_valorAfec

tAmen 

Body Se encarga 

de comprobar 

si ya se 

realizó la 

valorización  

POST: 

/api/v1/va

lorafecta

menDim/

cargRies

go/ 

id_valorAfec

tAmen 

Body Se encarga 

de cargar los 

cálculos del 

impacto y del 

valor de 

riesgo tanto 

de forma 
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cuantitativa o 

cualitativa 

Escala de 

Degradaci

ón 

https://sgp

cb-

production.

up.railway.

app 

GET: 

/api/v1/es

calDegra

d/ 

No Tiene 

Parámetros 

Descon

ocido 

Se encarga 

de listar la 

escala de 

degradación. 

Escala de 

nivel de 

riesgo. 

https://sgp

cb-

production.

up.railway.

app 

GET 

/api/v1/es

calRiesgo

/ 

No Tiene 

Parámetros 

Descon

ocido 

Se encarga 

de listar la 

escala de 

nivel de 

riesgo. 

Escala del 

impacto 

https://sgp

cb-

production.

up.railway.

app 

GET 

/api/v1/es

calImpact

/ 

No Tiene 

Parámetros 

Descon

ocido 

Se encarga 

de listar la 

escala de 

impacto. 

      

 

Por otro lado, teniendo en cuenta la explicación de todas las rutas del proceso y 

como estas están alineadas a la base de datos dividida en subprocesos, en esta 

ocasión se dará de la misma manera, por ello para poder acceder a la interface 

del sub proceso de inventario de versiones, se debe presionar en el apartado de 

análisis de sistema y presionar en el sub apartado de versiones de análisis. Al 

ingresar al sub apartado aparecerá la interface de las versiones de análisis por 

lo cual para poder imprimir o listar las versiones de análisis de un proceso lo 

primero que se tiene que realizar es seleccionar una empresa y un proceso que 

al presionar en generar se listaran todas las versiones de análisis disponibles par 

aun proceso, esto se vería de la siguiente manera: 
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Por otro lado, para poder ingresar una nueva versión de análisis lo único que se 

tiene que hacer es en la misma interface se deberá presionar en el botón flotante 

y luego se presionará en más, lo cual esto desencadenará la visualización de un 

modal que te informará que, si se desea crear una nueva versión, luego se 

presionar en registras, y eso ejecutará una ruta que permitirá el registro de la 

versión teniendo en cuenta la última versión disponible. Esto antes comentado 

se vería de la siguiente manera: 

 

En caso que se desee eliminar una versión de análisis dentro del sistema, lo 

primero que se tiene que hacer es en la interface principal del inventario de 

versiones es seleccionar que versionar se desean eliminar, y posteriormente se 

presiona en el botón flotante y en el botón de tacho, desencadenando de esta 



 
 

manera la eliminación de las versiones seleccionadas. Esto se vería de la 

siguiente manera: 

 

Por consiguiente, se debe considerar que una versión de análisis no se puede 

actualizar con respecto a su información de la tabla de versiones, pero si se 

puede acceder al mantenimiento que se basa en el mantenimiento de 

responsables, mantenimiento de objetivos de la versión de análisis y la 

valorización del proceso. Para poder acceder a este mantenimiento lo único que 

se tiene que hacer es seleccionar o presionar una de las versiones de análisis y 

esto desencadenara la visualización del modal, esto se vería de la siguiente 

manera: 

 



 
 

Con respecto al primer mantenimiento de responsables, lo primero que se tiene 

que tener en cuenta es cuando se va a listar los responsables, lo cual esto se da 

de manera automática ya que al ingresar al mantenimiento se ejecuta la ruta e 

imprime los responsables. Por otro lado, para poder enlazar a un responsable se 

tendrá que presionar en el botón flotante de la tuerca y presionar en el botón de 

más, lo cual esto mostrará otro mal donde se entra que seleccionar a un cliente 

analista que pueda ver la información de la empresa como responsables y luego 

designarle un rol, finalmente se tendrá que presionarse en registrar responsable 

para poderlo cargar en el sistema. Por último en caso que se desee eliminar a 

un responsable, lo primero que se tendrá que hacer es seleccionar a los 

responsables del análisis, luego se presiona en la tuerca y luego se presiona en 

el tacho de basura desencadenando así la eliminación del responsable, estas 

interfaces se verían de la siguiente manera: 

 

Por consiguiente, también se tiene el mantenimiento de objetivos del análisis, lo 

cual de igual manera que el anterior mantenimiento se imprimirá o se listará los 

objetivos solo al ingresar a la opción. Por otro lado, para poder ingresar un 

objetivo, también se repetirá la opción con la diferencia que al mostrar el modal 

se tendrá que ingresar el nombre del objetivo y luego se presionar en registrar, 

el cual dicha acción ejecutará una ruta de inserción. También en caso que se 

dese actualizar un objetivo se entra que presionar uno de los objetivos listados, 

posteriormente se mostrara el modal que mostrara la información, donde al 

ingresar los nuevos datos y al presionar en editar se editara la información del 



 
 

objetivo.  Finalmente, para poder eliminar un objetivo se entra que seleccionar a 

uno de los objetivos, se tendrá que presionar en la turca y luego se tendrá que 

presionar en el tacho de basura, desencadenando así la eliminación del objetivo. 

Esto se vería reflejado de la siguiente manera: 

 

Finalmente, la última opción del mantenimiento es la valorización de un proceso, 

lo cual para poder dar valorización lo único que se tiene que acceso es en cada 

ítem de valorización presionar el botón del lápiz y seleccionar el criterio 

correspondiente teniendo en cuenta las escalas de RTO (tiempo disponible para 

recuperar sistemas) y RPO (tiempo de tolerancia de perdida de datos de un 

proceso) explicadas anteriormente en la tabla de rutas. Por otro lado, la 

valorización MDT (horas máximo que permite la Interrupción de un proceso) solo 

se entra que colocar un numero en formato oras, por último, se tendrá que 

presionar en Editar o valorizar y se cuadraran los cambios de valorización. 

Teniendo en cuenta esto se vería de la siguiente manera: 

 



 
 

 

 

Por consiguiente, con respecto al sub proceso de valorización e identificación de 

un activo de análisis, se debe considerar que para poder acceder a esta interface 

lo primero que se tiene que hacer es irse al apartado de análisis y luego 

seleccionar el sub apartado de valorización de un activo y se mostrara la 

interface. Se debe considerar que, al crear una versión de análisis, por 

predeterminado se carga una valorización estándar al activo, y también se carga 

todos los activos que perecen al proceso, por lo cual, para poder acceder a esto 

activos, se tendrá que primero seleccionar a una empresa, luego seleccionar a 

un proceso, luego también seleccionar a una versión de análisis y finalmente 

presionar en generar, desencadenando así el listado de todos los activos a 

analizar en una versión de análisis. Esto se vería reflejado de la siguiente 

manera: 



 
 

 

En caso que por a o b motivos uno de los activos de análisis no se pudo cargar 

porque recién fue insertado o porque sucedió un problema, se le da la opción de 

poder ingresarlo de manera manual, para esto se tiene que presionar en el botón 

flotante de la tuerca y luego presionar en el botón de más, lo cual mostrará un 

modal donde se podrá seleccionar el activo del proceso que falta. Por otro lado 

en caso que ya se haya seleccionado el activo solo se tendrá que presionarse 

en registrar para poder enlazar con éxito el activo con la versión de análisis, 

teniendo en cuenta que dicha acción también cargara una valorización 

predeterminada al activo. Esto se vería de la siguiente manera: 

 



 
 

Por consiguiente en caso que ya se desee realizar una paralización lo primero 

que se tiene que hacerse es presionar en un activo que se está analizando para 

que pueda mostrar así un modal con la información de la valorización. Se debe 

tener en cuenta que la valorización se tiene que dar de manera cuantitativa y 

cuantitativa, donde la cuantitativa es solo ingresar el precio del activo como si se 

tratase de presión y presionar en edita. Por otro lado, en la cualitativa las cosas 

cambian ya que primero se tiene que seleccionar que dimensiones se desean 

valorizar, a continuación, ya seleccionando las dimensiones se entra que 

seleccionar en qué condiciones se quiere dar la valorización por medio de una 

escala o un nivel de criticada, lo cual en cualquiera de las dos se seleccionará 

una opción que tendrá un valor. Al ya ver realizado todo lo antes mencionado 

solo se tendrá que presionar en editar y ya estaría valorizado de manera 

cualitativa o valorización por dimensión. Estas interfaces se verían de la siguiente 

manera: 

 



 
 

 

Magerit v3 Libro 1 Magerit versión 3.0: Metodología de análisis y gestión de 

riesgos de los Sistemas de Información. Libro I: Método (cni.es) 
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Por consiguiente, con respecto al sub proceso de identificación de las amenazas, 

para acceder a la interface se tendrá que ingresar en el apartado de análisis de 

sistemas y luego se entra que ingresar al sub apartado de identificación de 

amenazas, esto desencadenará que se muestra la interface antes emocionada. 

Por otro lado, al ingresar al sub apartado no aparece las amenazas de primeras, 

lo cual para imprimir las amenazas de un activo lo primero que se tendrá que 

hacer es seleccionar una empresa, seleccionar a un proceso, seleccionar una 

versión de análisis del proceso y finalmente se seleccionar un activo de análisis 



 
 

para luego presionar en generar, esto provocara la impresión de las amenazas. 

Esta interface se vería de la siguiente manera: 

 

En caso que no tenga amenazas el activo se podrán ingresar o enlazar 

amenazas, por lo cual para poder realizar eso lo primero que se tendrá que hacer 

es presionar en el botón flotante de la tuerca, y luego se presiona en el botón 

más desencadenando la muestra del modal de inserción de amenazas. Por otro 

lado, si el activo no cuenta con amenazas, la interface de inserción se muestra 

con un combo box donde al seleccionar una librería y se presiona en registrar se 

generarán las amenazas según como una amenaza afecta a un tipo de activo en 

específico, teniendo en cuenta que las librerías de análisis son las de pilar, 

Magerit e incidencias.  Por consiguiente, si el activo ya tiene amenazas y solo 

quiere enlazar una nueva, en el modal aparecerá un selector de amenazas, 

donde al seleccionar una amenaza y se presiona en registrar, se enlazará la 

amenaza con el activo para su estudio. Teniendo en cuenta lo antes mencionado, 

las interfaces son las siguientes: 

 



 
 

 

Si en caso se desee eliminar una de las amenazas ingresadas o enlazas, se 

tendrá que seguir los mismos pasos de eliminación en los anteriores sub 

procesos o procesos antes explicados, lo cual la interacción seguirá siendo la 

misma. Teniendo en cuenta lo antes mencionado, se dará a conocer igualmente 

la interface: 

 

Finalmente en caso que se desee editar una amenaza no se podrá como tal, ya 

que lo que se le dará edición no es a la información de la amenaza, sino al 

escenario donde sucede la amenaza teniendo en cuenta que como 

predeterminado la amenaza tiene un escenario desconocido. En caso que se 

desee editar ese escenario, se tendrá que presionar un ítem de amenazas dentro 

de la lista de amenazas, el cual desencadena la muestra del modal con dos 

opciones, donde la primera opción es para editar el decenario y la segunda 

opción es para detectar las incidencias, por ello se seleccionara la primera opción 

e ingresar un nuevo escenario para luego presionar en editar para guardar el 

cambio del decenario. Como ya antes comentado, en la opción de edición de 



 
 

una amenaza, también se encuentra la opción de incidencias que son las veces 

que la amenaza afecta a un activo, como ya antes explicado en el proceso de 

inventario de incidencias. En caso que se dese acceder a la opción de 

incidencias lo primero que se tendrá que hacer es presionar en la opción de 

incidencias, y como primera instancia imprimirá o listara las incidencias de la 

amenaza, luego si se desea cargar las incidencias en caso que no se haya 

realizado se tendrá que presionar en el botón flotante de la tuerca y presionar en 

más que desencadenara la muestra de un modal que avisara si se desea cargar 

las incidencias de esta amenaza, en caso que si se desee se presionar en cargar 

y por automático se listaran las incidencias de la amenas. Finalmente, si se 

desea eliminar una incidencia se deberá seguir los pasos de eliminación ya antes 

comentados en los anteriores procesos y sub procesos, como también en la 

demás interacción con los mantenimientos de objetos. Esto se vería de la 

siguiente manera: 

 

Con respecto al sub proceso de valorización de amenazas, se tendrá que 

acceder por medio de la selección del apartado de análisis de amenas y luego 

se seleccionara el sub apartado de valorización de la amenaza, logrando así 

mostrar las amenazas y si es qué están valorizadas o no. Considerando la 

explicación del sub proceso de identificación de amenazas, en este sub proceso 

se realizará lo mismo para cargar o listar las amenazas de un activo para su 

valorización. Teniendo en cuenta que si una de las amenazas no está valorizada 

aparecerá con un mensaje que dice no valorizado, y si ya lo está aparece con un 

mensaje en verde que dice valorizado. Esto se puede visualizar de la siguiente 

manera: 



 
 

 

Por otro lado, se debe considerar que, al enlazar una amenaza con un activo, no 

se le inserta una valorización predeterminada, sino que se tiene que realizar una 

apertura manual de la valorización, esto se da de esa manera para tener un 

control de que amenazas que son valorizadas y cuales no, teniendo en cuenta 

que si no se valoriza a la amenaza aun así tenga la una apartada aparecerá 

como no valorizado. Teniendo en cuenta esto, para apertura una valorización 

solo se tendrá que presionar en la amenaza y aparecerá un modal donde se 

tendrá que presionar en el botón de apertura valorización, y eso desencadenará 

la apertura de la valorización. Esta interface se vería de la siguiente manera: 

 



 
 

Con respecto a la valorización del activo en caso que ya se tenga apertura do,  

se debe considerar que se dará en dos tipos como seria por medio de la 

frecuencia y por medio de la degradación del activo, donde para realizar la 

primera valorización se tendrá que presionar en la amenaza y aparecerá un 

modal donde se podrá dar una valoración y se encuentra dos opciones, allí se 

seleccionara la primera opción y  se seleccionara la valorización de la frecuencia 

o tiempo en que una amenaza logra afectar a un activo, teniendo en cuenta que 

esta valorización es por medio de una escala o tabla de frecuencia, y finalmente 

para dar su valorización se presiona en editar, logrando así la valorización de la 

amenaza por medio de la frecuencia. Teniendo en cuenta lo antes explicado, la 

interface se vería de la siguiente manera: 

 

 

 

Siguiendo con la valorización de la amenaza, para realizar una valorización de 

la degradación se tendrá que presionar en la segunda opción de la valorización 

y aparece la interface de valoración de la degradación por dimensiones al igual 



 
 

que la valorización del activo. En caso que se desconozca a que dimensión en 

específico se tiene que valorizar se puede presionar en el botón de dimensiones 

afectadas, haciendo referencia que con ese botón se seleccionara las 

dimensiones en específico que la amenaza puede llegar a afectar. En caso que 

ya se conozca las dimensiones y estén seleccionadas, se empezará por cada 

una de las dimensiones seleccionadas se empezará a designar una valorización 

de degradación teniendo en cuenta la escala o la tabla de degradación, 

considerando también que si ya se valorizo todo se presionara en el botón de 

editar para guardar la valorización dada. Esta interface se vería de la siguiente 

manera: 

 

 

Teniendo en cuenta todo lo antes explicado, se debe considerar que cada vez 

que se realiza una actualización de la valorización de la degradación en una 

amenaza, lo solo ejecuta ese proceso, sino que también ejecuta ciertos calculo 

como sería el cálculo del impacto que es la multiplicación de la valorización del 



 
 

activo por la degradación y el cálculo del riesgo que es la multiplicación de la 

frecuencia por la el impacto. También se debe considerar que dichos calculo no 

solo se basan en dar una multiplicación, sino que estos tienen que ser 

controlados por medio de un mapa de calor tanto del impacto como del riesgo, y 

también esto resultado del mapa de calor tiene que ser interpretado por una 

escala de impacto y una escala de riesgo. Por otro lado, con respecto al sistema, 

para poder identificar o visualizar este cálculo se tendrá que ir al sub apartado 

de analíticas de valorización del riesgo que está dentro del apartado de análisis 

de riesgos, sin dejar de lado que al igual que la interface de valorización de 

amenazas se tendrá que generar las amenas a analizar de la misma forma que 

cuando se carga las amenazas para su valorización. Dicha interface mencionada 

es la siguiente: 

 

 

 



 
 

 

 

 

 

 

 

Por otro lado, fuera la de valorización de un proceso, y fuera del análisis de 

riesgos de un activo, se puede ver la criticidad de unos procesos según la 

valorización de una amenaza, como ya antes fue mencionado. Por lo cual para 

poder lograr eso, lo primero que se tuvo que hacer es detectar cual es la máxima 

criticidad o nivel de riesgo de un activo según las amenazas valorizadas. Esto 

llega designar a un activo un nivel de riesgo que no está alineado a su nivel de 

criticidad. Por consiguiente, con respecto a todos los activos de una versión, se 

deberá replicar el mismo calculo por cada activo, sin dejar de lado que para 



 
 

calcular la criticidad de una versión se toma el máximo nivel de riesgo detectado 

por cada uno de los activos, logrando así también el máximo nivel de riesgo de 

un proceso alineado a una versión.  

Teniendo en cuenta lo explicado, para poder acceder a esta interface, lo primero 

que se tendrá que hacer es presionar en el apartado de análisis de riesgos, y 

luego presionar en el sub apartado de análisis de los procesos críticos. Por 

consiguiente, como en la anterior interface, se deberá generar los datos, lo cual 

solo se deberá seleccionar una empresa y luego presionar en generar, logrando 

así la impresión de los datos. También se debería considerar que el nivel de 

criticidad es dado por la escala de riesgo ya antes explicada en el análisis de 

riesgos de la amenaza. Teniendo eso en cuenta, la interface es la siguiente: 

 

 

Desarrollo del Proceso de Gestión de Riesgos: 

Teniendo en cuenta el proceso anterior, en este proceso se va a tener que repetir 

lo mismo con respecto a la división del proceso en sub procesos, lo cual serian 

el sub proceso de Identificación de salvaguardas y el sub proceso de valorización 

de salvaguarda. Por otro lado, como en todos los procesos se generaron nuevas 

tablas en la base de datos para su interacción. Por consiguiente, en este primer 

sub procesos se crearon nuevas lo cual se encargarán de almacenar los datos 

de enlace de una salvaguarda con una amenaza 

 



 
 

 

Por otro lado, con respecto al siguiente sub proceso, también se crearon tablas 

en la base de datos para que se encargue de almacenar la valorización de la 

eficacia y los cálculos posteriores como los cálculos residuales. Teniendo esto 

en cuenta las tablas son las siguientes: 

 

 

Por otro lado, como en otros procesos, a continuación, se deberá crear las rutas 

que estén alineadas a la base de datos para posteriormente ser ejecutadas en 

el apartado Frontend, ya antes explicado en los anteriores procesos. Se debe 

considerar también que no todas las rutas fueron creadas desde 0 ya que hay 

rutas que se vuelven a usar o se reciclan en este proceso. Teniendo esto en 

cuenta, las rutas son las siguientes: 

 



 
 

Objeto de 

Interacció

n 

Host Rutas  Parámetro

s 

Tipo  Descripción 

Ruta 

Empresa

s 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/em

presa/:id_c

lienAnalit 

id_clienAn

alit 

Params Se encarga 

de listar 

todas las 

empresas 

ingresadas 

por un 

cliente 

analista. 

Procesos 

de una 

empresa 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/pro

ceEmpres

a/:id_empr

esa 

id_empres

a 

Params Se encarga 

de listar a 

todos los 

procesos de 

una 

empresa 

Versión 

de 

Análisis 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/ver

sionanali/:i

d_proceso 

id_proceso Params Se encarga 

de listar 

todas las 

versiones 

de análisis 

de un 

proceso. 

Activos 

de 

análisis 

de un 

procesos 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/acti

vprosveran

ali/:id_vers

onAnali 

id_versonA

nali 

Params Se encarga 

de lista los 

activos de 

un proceso 

que se van a 

análisis en 
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una versión 

de análisis. 

Amenaza

s de un 

activo en 

una 

versión 

de 

análisis 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/afe

ctaactiv/:id

_activPros

VerAnali 

id_activPro

sVerAnali 

Params Se encarga 

de listar las 

amenazas 

de un activo 

en una 

versión de 

análisis. 

Controles https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/con

troles/:id_c

lassControl 

id_classCo

ntrol 

Params Se encarga 

de listar los 

controles 

como los del 

ISO 27001. 

Salvagua

rda 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/salv

aguardas/:i

d_tipoSalv

g 

id_tipoSalv

g 

Params Se encarga 

de listar las 

Salvaguard

as según 

Magerit. 

Trabajad

or de una 

Empresa 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/trab

Empresa/:i

d_empresa 

id_empres

a 

Params Se encarga 

de listar los 

trabajadores 

de una 

empresa. 

 

 

 

 

 

 

 

 

GET: 

/api/v1/salv

afectact/:id

_afectaActi

v 

id_afectaA

ctiv 

Params Se encarga 

de listar las 

salvaguarda

s enlazadas 

a una 

amenaza. 
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Salvagua

rdas 

alienas a 

una 

amenaza. 

https://sgpcb-

production.up

.railway.app 

DELETE: 

/api/v1/salv

afectact/:id

_salvAfect

Act 

id_salvAfe

ctAct 

Params Se encarga 

de eliminar 

el enlace de 

una 

salvaguarda 

de una 

amenaza. 

POST: 

/api/v1/salv

afectact/ 

id_afectaA

ctiv 

Body Se encarga 

de insertar o 

enlazar una 

salvaguarda 

a una 

amenaza 

que afecta 

un activo por 

medio del 

código de la 

salvaguarda

, código del 

control y la 

extrategia. 

id_control Body 

id_salvagu

arda 

Body 

extrategia Body 

PUT: 

/api/v1/salv

afectact/:id

_salvAfect

Act 

id_salvAfe

ctAct 

Params Se encarga 

de 

actualizar la 

información 

de una 

salvaguarda 

de una 

amenaza 

como la 

estrategia 

de la 

extrategia Body 
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salvaguarda

.  

 

 

 

Respons

ables de 

una 

Salvagua

rda de 

una 

Amenaza

. 

 

 

 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/res

ponSalvAf

ectActs/:id

_salvAfect

Act 

id_salvAfe

ctAct 

Params Se encarga 

de listar los 

responsable

s que 

tendrán que 

aplicar o 

ejecutar la 

salvaguarda

. 

DELETE: 

/api/v1/res

ponSalvAf

ectAct/:id_r

esponSalv

AfectAct 

id_respon

SalvAfectA

ct 

Params Se encarga 

de eliminar a 

un 

responsable 

que tendrá 

que aplicar o 

ejecutar la 

salvaguarda

. 

POST: 

/api/v1/res

ponSalvAf

ectAct/ 

id_salvAfe

ctAct 

Body Se encarga 

de enlazar a 

un 

responsable 

que tendrá 

que aplicar o 

ejecutar la 

salvaguarda

. 

id_trabajad

or 

Body 

Recursos 

de una 

Salvagua

GET: 

/api/v1/rec

urSalvAfec

id_salvAfe

ctAct 

Params Se encarga 

de listar a 

los recursos 
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rda de 

una 

Amenaza

. 

https://sgpcb-

production.up

.railway.app 

tAct/:id_sal

vAfectAct 

que se van a 

usar para 

poder 

aplicar o 

ejecutar la 

salvaguarda

. 

DELETE: 

/api/v1/rec

urSalvAfec

tAct/:id_rec

urSalvAfec

tAct 

id_recurSa

lvAfectAct 

Params Se encarga 

de eliminar 

un recurso 

que se vaya 

a usar para 

poder 

aplicar o 

ejecutar la 

salvaguarda

. 

POST: 

/api/v1/rec

urSalvAfec

tAct/ 

id_salvAfe

ctAct 

Body Se insertar a 

un recurso 

que se vaya 

a usar para 

aplicar o 

ejecutar la 

salvaguarda 

por medio 

de su 

nombre, su 

descripción 

y su costo. 

nombreRe

curSalvAfe

ct 

Body 

descripc Body 

presioRec

urMitAfec 

Body 

PUT: 

/api/v1/rec

id_recurSa

lvAfectAct 

Params Se encarga 

de 
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urSalvAfec

tAct/:id_rec

urSalvAfec

tAct 

nombreRe

curSalvAfe

ct 

Body actualizar la 

información 

del recurso 

que se va a 

usar para 

poder 

aplicar o 

ejecutar la 

salvaguarda

. 

descripc Body 

presioRec

urMitAfec 

Body 

 

 

 

 

Valorizar 

una 

Salvagua

rda 

 

 

 

 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/val

orSalvAfec

tAct/:id_sal

vAfectAct 

id_salvAfe

ctAct 

Params Se encarga 

de leer la 

valorización 

de una 

salvaguarda

. 

PUT: 

/api/v1/val

orSalvAfec

tAct/:id_sal

vAfectAct 

valEficDeg

r 

Body Se encarga 

de 

actualizar la 

información 

de la 

valorización 

por medio 

de las 

escalas de 

eficacia en 

la eficacia 

de la 

degradación

, eficacia de 

la 

frecuencia y 

valEficFrec Body 

valEficImp

ac 

Body 
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la eficacia 

del impacto. 

Escala de 

Eficacia 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/esc

alEficacia/ 

No Tiene 

Parámetro

s 

Descon

ocido 

Se encarga 

de listar la 

escala de 

eficacia de 

una 

salvaguarda

. 

Escala de 

Degradac

ión 

Residual 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/esc

alDegradR

esid/ 

No Tiene 

Parámetro

s 

Descon

ocido 

Se encarga 

de listar la 

escala de la 

degradación 

residual. 

Escala de 

Frecuenci

a 

Residual 

https://sgpcb-

production.up

.railway.app 

GET: 

/api/v1/esc

alFrecueR

esid/ 

No Tiene 

Parámetro

s 

Descon

ocido 

Se encarga 

de listar la 

escala de la 

frecuencia 

residual. 

Escala de 

Impacto 

Residual 

https://sgpcb-

production.up

.railway.app 

GET 

/api/v1/esc

alImpactR

esid/ 

No Tiene 

Parámetro

s 

Descon

ocido 

Se encarga 

de listar la 

escala del 

impacto 

residual. 

Escala de 

Riesgo 

Residual 

https://sgpcb-

production.up

.railway.app 

GET 

/api/v1/esc

alRiesgoR

esid/ 

No Tiene 

Parámetro

s 

Descon

ocido 

Se encarga 

de listar la 

escala del 

riesgo 

residual. 
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Con respecto a las interfaces graficas en el sub proceso de identificación de las 

salvaguardas, se debe considerar que lo primero que se tendría que hacer para 

poder acceder a ella es seleccionando en el apartado de gestión de riesgos y 

luego seleccionar el sub apartado de identificación de salvaguardas. Por otro 

lado, cuando se ingresa a dicha interfaces, lo que se puede denotar es que no 

se han generado datos, lo cual para poder generar o listar las salvaguardas de 

una amenaza se tendrá que seleccionar en empresa, en proceso, en una versión, 

en un activo que se está analizando en la versión y también seleccionar una 

amenaza del activo ya antes identificado, sin dejar de lado que luego se realizar 

las selecciones se tendrá que presionar en generar para que pueda imprimir las 

salvaguardas. Esta interfaz se puede verificar de la siguiente manera: 

 

Por otro lado, en caso que se desee ingresar una salvaguarda se tendrá que 

seguir los mismos pasos para poder ingresar una información como ya antes 

explicado en los anteriores procesos, con la diferencia que, en el modal de 

inserción, con respecto a este proceso, se tendrá que seleccionar una 

salvaguarda, un control y otros datos más ya antes explicado en la tabla de rutas, 

sin dejar de lado que para registrar la información se tendrá que presionar en el 

botón de registrar. Esta interface antes explicada se vería de la siguiente manera: 



 
 

 

Por consiguiente, si se desea realizar una eliminación se deberá seguir los 

mismos pasos que en todos los procesos cuando se desea eliminar algún ítem, 

con la diferencia que en este paso se eliminará un ítem de salvaguarda, 

considerando también la ejecución de la ruta ya antes explicada en la tabla de 

rutas. Esta interface o interacción explicada, se vería de la siguiente manera: 

 



 
 

Por consiguiente, en caso que se desee realizar una actualización de la 

salvaguarda alineada a una amenaza, lo primero que se tiene que hacerse es 

seleccionar o presionar la salvaguarda que se desea actualizar, luego como toda 

interacción de edición como se explicó en los anteriores procesos aparecerá un 

modal de mantenimiento, con la diferencia que en este modal se encuentran tres 

opciones donde en la primera opción es la de editar, por ello para realizar una 

edición se tendrá que ingresar los nuevos datos como la selección de un nuevo 

control o el ingreso de una nueva estrategia, para posteriormente presionar en 

editar para guardar los cambios. Esta interface se vería de la siguiente manera: 

 

Por otro lado, continuando con las opciones, la segunda opción es la de 

responsables, lo cual como toda interacción de enlace que se ha explicado en 

los demás procesos, primero se visualiza un listado de los responsables que es 

dada por una ruta, luego si se desea ingresar un nuevo responsable, se tendrá 

que presionar en el botón flotante de la tuerca y luego presionar más para que 

aparezca el modal de ingres, lo cual en este caso una de los campos que aparece 

es seleccionar un trabajador  de la empresa que ara de responsable y luego se 

presionara en registrar responsable. Por último, si se desea realizar una 

eliminación, se tendrá que seleccionar un responsable, se presionará en el botón 

de flotante de la tuerca y se presionará en el tacho de basura, para lograr así la 

eliminación del responsable. Todo eso se ve reflejado en la siguiente imagen: 



 
 

 

Finalmente, con la última o tercera opción de edición se tiene la de recursos, lo 

cual al igual que las interacciones de la anterior opción, se podrá listar los 

recursos desde que se accede a la opción por medio de las rutas, se podrá 

ingresar un nuevo recurso por medio de la interacción de registro con la 

diferencia que en el modal se deberá rellenar los datos de nombre, descripción, 

precio y presionando en registrar. También se podrá actualizar la información por 

medio de la selección o presionar un recurso y en modal donde aparece la 

información se deberá ingresar los nuevos datos que se desean, sin dejar de 

lado que, para guardar esos nuevos datos o los cambios, se deberá presionar 

en editar. Por último, si se desea eliminar un recurso se deberá seleccionar un 

recurso y luego se deberá seguir la interacción de la eliminación de la opción 

anterior para poder así eliminar un recurso ya antes ingresado. Esto antes 

mencionado se visualizaría en las siguientes interfaces: 

 



 
 

 

Continuando con la explicación de los sub procesos, y teniendo en cuenta la 

anterior explicación del sub proceso, el siguiente sub proceso de valorización de 

una salvaguarda se accederá de la misma manera, por el cual para acceder a él 

se deberá seleccionar el apartado de gestión de riesgos y posteriormente se 

seleccionara la valorización de salvaguardas, teniendo en cuenta que se basa 

en la misma interface, y los filtros o selectores para generar los datos de las 

salvaguardas son los mismos, con la única diferencias que en cada una de las 

salvaguardas se comprobara si ya se valorizo o no. Esto antes explicado se vería 

de la siguiente manera: 

 

Por consiguiente para poder realizar una valorización a cada una de las 

salvaguardas antes listadas, lo primero que se tendrá que hacer es presionar en 

una de las salvaguardas, replicando en cierta forma la interacción de editar, con 

la diferencia que al momento que aparece el modal contendrá tres inputs con la 

información de la valorización, teniendo en cuenta que en dichos inputs se 

visualizara la valorización de la eficacia contra la degradación, la eficacia contra 

la frecuencia y la eficacia contra la degradación, lo cual en cada una de esas 

valorización se tendrá que seleccionar una escala de eficacia, y cuando se 



 
 

culmina de realizar la selección en cada uno de los inputs se presiona en 

valorizar, lo cual esto ejecuta una ruta ya antes explicada en una matriz que no 

solo actualiza la valorización de la eficacia, sino que carga otra clase de cálculos 

a partir de la valorización de la amenaza y la valorización de la eficacia, lo que 

se considera como el cálculo residual. Esto se vería reflejado de la siguiente 

manera: 

 

 

 

Finalmente, cuando se da una valorización de la eficacia por acto matico se 

generan los cálculos residuales, lo cual esto se ve reflejado en unas interfaces 

de analíticas. Dicha interface se accede desde el apartado de gestión de riesgo 

y luego en analíticas de valorización de salvaguarda. Por otro lado, con respecto 



 
 

a la interface, suele ser la misma que el anterior sub apartado, con la diferencia 

que se imprimirá en cada una de las salvaguardar un resultado de los cálculos. 

Se debe considerar que cuando se habla de cálculos, se habla del cálculo de la 

degradación residual alineado a la escala degradación residual, frecuencia 

residual alineado a la escala frecuencia residual, impacto residual alineado a la 

escala impacto residual y el riesgo residual alineado a la escala riesgo residual. 

Cada una de las escalas es dada por medio de las rutas ya antes explicadas en 

una matriz. Todo esto antes mencionado se ve reflejado en la siguiente interface: 

 

 

 



 
 

 

 

 

 

 



 
 

 

 

 

 

 

 



 
 

Desarrollo de Proceso de Generar Planes de Contingencia: 

En este proceso en particular, ya no se crea tablas en la base de datos, ya que 

en dicho proceso se basa en recolectar la información ya antes generada para 

poder presentarla como un plan de contingencia, teniendo en cuenta que un plan 

de contingencia se genera a partir de una versión de análisis. Lo cual se crearon 

ciertas rutas para que se puedan encargar de este proceso de recolección de la 

información. Estas rutas son las siguientes: 

 

Objeto de 

Interacció

n 

Host Rutas  Parámetro

s 

Tipo  Descripción 

Ruta 

Empresas https://sg

pcb-

productio

n.up.railw

ay.app 

GET: 

/api/v1/em

presa/:id_c

lienAnalit 

id_clienAn

alit 

Params Se encarga de 

listar todas las 

empresas 

ingresadas por 

un cliente 

analista. 

Procesos 

de una 

empresa 

https://sg

pcb-

productio

n.up.railw

ay.app 

GET: 

/api/v1/pro

ceEmpres

a/:id_empr

esa 

id_empres

a 

Params Se encarga de 

listar a todos 

los procesos 

de una 

empresa 

Versión de 

Análisis 

https://sg

pcb-

productio

n.up.railw

ay.app 

GET: 

/api/v1/ver

sionanali/:i

d_proceso 

id_proceso Params Se encarga de 

listar todas las 

versiones de 

análisis de un 

proceso. 

https://sg

pcb-

productio

GET: 

/api/v1/pla

nesconting

id_version

Analitic 

Params Se encarga de 

recolectar la 

información de 
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Planes de 

Contingen

cia 

n.up.railw

ay.app 

/inforproce

s/:id_versi

onAnalitic 

unos procesos, 

con respecto a 

sus 

responsables, 

a las áreas, a 

los activos que 

interactúan en 

un proceso con 

su respectivo 

análisis de 

amenazas. 

GET: 

/api/v1/pla

nesconting

/inforamen

az/:id_activ

ProsVerAn

ali/:id_afec

taActiv 

id_activPro

sVerAnali 

Params Se encarga de 

recolectar la 

información de 

las amenazas, 

con respecto a 

su valorización 

y las 

salvaguardas 

alienadas. 

id_afectaA

ctiv 

Params 

 

Teniendo en cuenta las rutas, se continuara con la interface, lo cual para poder 

acceder a este se tendrá que presionar en el apartado de planes de contingencia, 

que al acceder  a la interface se tendrá que repetir el proceso de generar datos, 

por ello primero se tendrá que seleccionase una empresa, luego un proceso y 

finalmente una versión para logra así imprimir la información del proceso con su 

criticidad, descripción, áreas afectadas, responsables, valorización de tolerancia, 

los activos que interactúan con su valorización, descripción y las amenazas que 

son afectadas hacia ellos. Esta parta de la interface se vería de la siguiente 

manera: 
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Por otro lado, para poder tener un conocimiento sobre las salvaguardas, se 

tendrá que presionar en una de las amenazas que están en lazadas a un activo, 

lo cual desencadenara la visualización de la información de la amenaza con 

respecto a su descripción, su escenario, si hay algunas incidencias alineadas, 

su valorización y las salvaguardas alineadas con respecto a su control, 

estrategia, los responsables de cumplir con la estrategia, recursos, y su 

valorización. Esta interface se vería de la siguiente manera: 

 

 

SPRINT REVIEW: 



 
 

En primera instancia, este prototipo fue desarrollado en un entorno de 

investigación, por lo cual no fue destinado para una empresa que se traduce en 

Scrum que no hay owners para mostrar el prototipo, por ello se nos hiso más 

adecuado mostrarle a un usuario potencial que valla hacer uso del prototipo para 

que nos de nuestras correcciones, pero no podía ser cualquier usuario potencial, 

sino tenía que ser un tester o un especialista en la industria del software. Para 

ello se convocó a Marleny Ruiz Arévalo con el número de DNI 4100085, el cual 

es una Ingeniera Informática dedicada al testing de la parte de comprobación 

funcional y usabilidad en el desarrollo de software. Ella nos ayudara a darnos las 

correcciones y recomendaciones necesarias desde la perspectiva de tester al 

prototipo para poder luego pasarlo a un test o comprobación masiva, esto se 

dará de esa manea para evitar que simples errores corrompan el análisis del 

prototipo. 

Con respecto a la reunión, esta se dio el día 18 de abril del 2023 en la 

herramienta Meet Google, el cual participaron la Ing. Marleny que aria de tester, 

el desarrollador e investigador Carlos Arturo Guerrero Castillo, y el analista e 

Investigador Kharold Samir Canova Burgos. Como primera parte de la reunión 

se propuso primero dar un contexto de la reunión y del proyecto, con el fin de 

que la tester pueda entender porque funciona el sistema de esa manera, y cuáles 

son los procesos que tiene contemplar para su análisis. 

 

 



 
 

Posteriormente ya teniendo en consideración todo en que consiste el proyecto y 

cuáles son sus procesos, se empresa a realizar una explicación del sistema 

desde su registro como un cliente analistas, apartado de contexto de la empresa, 

apartado de identificación de incidencias, apartado de análisis de riesgos, 

apartado de gestión de riesgos y como es que se generan los planes de 

contingencia, teniendo en cuenta que todo eso ya fue explicado en la etapa de 

desarrollo el Product backlog o lista de actividades.  

 

 

Finalmente, la Ing., se encargó de darnos todas las contenciones necesarias, 

teniendo en cuenta que a la par de la explicación, también estuvo hacienda uso 

del Sistema. Por otro lado, todas las recomendaciones dada por ella será 

ingresadas en una matriz, el cual será explicado con más detalle en la siguiente 

etapa. 



 
 

 

 

SPRINT RETROSPECTIVE: 

Teniendo en cuenta la explicación del Sprint Review como resultante se dieron 

recomendaciones y algunas correcciones, lo cual todas fueron listadas y 

añadidas en una matriz Kanban, con el fin de que las correcciones no solo sean 

palabras en papel, sino que se conviertan en actividades que se tengan que 

corregir y controlar su progreso. Esto se vería de la siguiente manera: 

 

Esto se está haciendo de esta forma ya que es parte de la fase de desarrollo de 

un prototipo, por ello más que actividades para otro sprint son correcciones que 

se tiene que solventar en su mayoría antes de seguir con la siguiente etapa de 

la metodología del prototipo. Por otro lado, en una etapa de Scrum tradicional, lo 



 
 

que se hace es convertir estas correcciones como actividades del Product 

backlog antiguo para poder retroalimentarlo en el nuevo que se vaya a generar 

en el siguiente Sprint, generando así un espiral de aprendizaje. 

 

ETAPA 5: PROBAR EL PROTOTIPO. 

Para tener una idea de las dimensiones a usar para probar un prototipo se 

consideró la realización de una encuesta: 

 

De esta encuesta pudimos darnos una idea de que dimensiones sería 

recomendable usar en estos casos. 

Finalmente, realizamos otra encuesta, pero esta vez para probar la funcionalidad 

del prototipo. Para ello, creamos un video corto que resumía las características 



 
 

principales del prototipo y lo compartimos con un grupo de personas 

seleccionadas para participar en la encuesta. 

 

 

 

 

 

 

 

 

 



 
 

ACTA DE REUNIÓN N ° 1 

 

AGENDA: 

− Presentación del proyecto del prototipo de sistema web. 

− Presentación del prototipo de sistema web. 

− Testeo y Recomendaciones de la Ingeniera especialista al prototipo de 

sistema web. 

 

PARTICIPANTES Y ROL: 

− Ing. Marleny Ruiz Arévalo, Ingeniera Informática. 

− Srto. Guerrero Castillo Carlos Arturo, Desarrollador e Investigador, 

Alumno. 

− Srto. Canova Burgos Kharold Samir, Analista e Investigador, Alumno. 

 

Siendo las 7:10 horas del día 16 de mayo del año 2023 nos reunimos vía Meet 

de Google la Ing. Marleny Ruiz Arévalo, Ingeniera Informática, la Srto Guerrero 

Castillo Carlos Arturo y el Srto. Canova Burgos Kharold Samir, en relación con 

el desarrollo del proyecto de investigación, PROTOTIPO DE SISTEMA WEB 

PARA LA GENERACION DE PLANES DE CONTINGENCIA BASADOS EN LA 

ISO 22301 Y MAGERIT. 

 

ACUERDOS DE LA REUNIÓN: 

− Aceptación del Prototipo para que pueda pasar a evaluación con usuarios 

potenciales. 

 

Siendo las 8:30 se da por terminada la reunión 

 

Firmamos en constancia de conformidad: 



MARLENY RUIZ AREVALO 

INGENIERA INFORMATICA GUERRERO CASTILLO CARLOS ARTURO 

ALUMNO 

CANOVA BURGOS KHAROL SAMIR 

ALUMNO 
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