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En la investigacion administracion de tecnologias de informacién en los
procedimientos de seguridad informatica del Banco de la Nacion, 2016, el objetivo
general de la investigacion fue determinar la incidencia de la administracion de
tecnologias de informacion en los procedimientos de seguridad informéatica del

Banco de la Nacion, 2016.

El tipo de investigacion es basica, el disefio de la investigacion es no

experimental, transversal, correlacional causal y el enfoque es cuantitativo.

La muestra estuvo conformada por 110 profesionales de seguridad
informatica del Banco de la Nacion. La técnica que se utilizo es la encuesta y los
instrumentos de recoleccion de datos fueron dos cuestionarios aplicados a los
trabajadores del Banco de la Nacién. Para la validez de los instrumentos se
utilizé el juicio de expertos y para la confiabilidad de cada instrumento se utilizo el
alfa de Crombach que sali6 muy alta en ambas variables: 0,965 para la variable
administracion de tecnologias de informacion y 0,924 para la variable

procedimientos de seguridad informatica.

Con referencia al objetivo general: Determinar la incidencia de la
administracion de tecnologias de informacién en los procedimientos de seguridad
informética del Banco de la Nacion, 2016. Como se demuestra con el area
representado por los datos incidencia de la administracion de tecnologias de
informacion incide en los procedimientos de seguridad informatica del Banco de la
Nacion, el cual se muestra el reporte del mismo con 83.0% de area bajo la curva
COR. (p — valor = 0.00 < 0.05).

Palabras Clave: Administracién de tecnologias de informacion y procedimientos

de seguridad informética.

Abstract
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In the administration of information technology research in computer security
procedures of Banco de la Nacion, 2016, the overall objective of the research was
to determine the incidence of management of information technologies in

computer security procedures of Banco de la Nacion, 2016.

The research is basic, the level of research is descriptive and the research

design is not experimental, correlational and causal approach is quantitative.

The sample consisted of 110 workers of the Banco de la Nacion. The
technique used is the survey and data collection instruments were two
guestionnaires applied to workers in the Banco de la Nacion. Expert judgment was
used and the reliability of each instrument's alpha Crombach came out very high in
both variables was used for the validity of the instruments: 0.965 for variable
management information technologies and 0.924 for procedures variable security

computing.

Referring to the general objective: To determine the incidence of
management of information technologies in computer security procedures of
Banco de la Nacion, 2016. As demonstrated with the area represented by the
incidence data management information technology impacts security procedures
of Banco de la Nacion, which the report thereof is shown with 83.0% area under
the ROC curve. (P - value = 0.00 <0.05).

Keywords: Managing information technology and security procedures.
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1.1 Antecedentes:

1.1.1Antecedentes internacionales

Barrionuevo y Ortiz (2015) en su tesis de maestria titulada: Desarrollo de
un modelo para logros de cumplimiento de las normativas del sector financiero
publico en la “Gestion de Servicios de TI”; sustentada en la Escuela Politécnica
Nacional de Quito, cuyo objetivo general fue: Desarrollar un modelo para la
“Gestion de Servicios de TI”, que brinde apoyo al cumplimiento, en un alto
porcentaje, de las normativas del sector financiero publico; y, que sea afin a
estandares y mejores practicas de la industria, el mismo que fue validado en un
caso de estudio en la Corporacién Financiera Nacional. En este estudio se arrib6
a las conclusiones relevantes: (a) Las instituciones financieras publicas tienen
modelos de “Gestion de Servicios de TI” similares; y por consiguiente, es factible
concebir un modelo estandar, que pueda ser aplicado en cualquiera de las
entidades, el mismo que permita cumplir de una manera mas eficiente las
normativas establecidas por los organismos de supervisiébn y control, para las
entidades financieras publicas, (b) Existe duplicidad en los requerimientos entre
las diferentes normativas; lo cual, es ineficiente ya que implica trabajo adicional,
desperdicio de recursos (humanos, financieros y técnicos), duplicidad de
esfuerzos durante los procesos de auditorias; y dificultad para implementar un
modelo de “Gestion de Servicios de TI” estandar para dar cumplimiento a las
exigencias de dichas normativas, (c) Del andlisis realizado a los estandares y
mejores practicas de la industria, se determind que para dar cumplimiento a los
requerimientos de las normativas establecidas por los organismos de supervision
y control, se puede adoptar estandares de la industria; tales como: ITIL v3
(2011);Y, COBIT5 ; por tal motivo, resulta practico determinar un modelo
genérico, basado en esos estandares, el mismo que sera aplicable a todas las
empresas financieras publicas, y (d) Una adecuada taxonomia para los
requerimientos de las normativas, asi como para los procesos de los estandares y
mejores practicas utilizados, permitird generar un modelo mas preciso y facil de
gestionar; logrando de esta manera incorporar al modelo caracteristicas para

mejora continua
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Colorado (2012) presentd la tesis titulada: Propuesta de Optimizacion y
Normalizacion del Proceso Adquisitivo de Tecnologias de la Informacion y
Telecomunicaciones del Instituto de Seguridad Social del Estado de México y
Municipios; para obtener el grado de maestro en ingenieria de calidad otorgado
por la Universidad Iberoamericana de México, D.F.; la tesis tuvo como objetivo
general: Evaluar el desempefio del proceso adquisitivo de tecnologias de
informacion y comunicaciones, para que permita tomar acciones de mejora del
mismo en la Unidad de Tecnologias de la Informacion del Instituto de Seguridad
Social del Estado de México y Municipios permitiendo estabilizar el desempefio
del proceso adquisitivo de tecnologias de la informacion; los objetivos especificos
son: (a) Realizar un diagnéstico del proceso de adquisiciones de la Unidad de
Tecnologias de la Informacion del ISSEMMyM, (b) Identificar areas de
oportunidad de mejora en el proceso de adquisiciones, y (c) Establecer una

propuesta de mejora del proceso de adquisiciones.

Gallegos y Murillo (2015) en su tesis de maestria titulada:
Metodologia de gestion de seguridad de la informacion enfocado a las industrias
de telecomunicaciones en el ecuador”; sustentada en la Escuela Politécnica
Nacional de Quito, cuyo objetivo fue: Proponer una metodologia de Gestion de
Seguridad de la Informacion, enfocada en la Industria de las Telecomunicaciones
del Ecuador, basandose en eTom v12, Cobit 5 For Security Information y la ISO
27001. La poblacion y muestra se centré en un conjunto reducido de procesos de
eTom; para el efecto, se propuso y aplicO6 una metodologia de seleccion de
procesos, que se basa en dos criterios; el primero, son los Procesos criticos para
el negocio y el segundo son Los procesos con mayor nivel de riesgo, tras la
aplicacion de la metodologia de seleccién de procesos propuesta, se reduce de
86 a 6 procesos de nivel 2 de eTom, sobre los cuales, se enfoca el desarrollo de
la metodologia de Gestién de Seguridad de la Informacién. La integracion formal
entre Cobit 5 For Security Information y la ISO 27002 propuesta por ISACA. En
este estudio se arribo a las conclusiones relevantes: (a) El fraude en la industria
de las telecomunicaciones y el estudio exploratorio de la gestion de la seguridad
de la informacion en las empresas del Ecuador, se determina que las empresas

por fraude a nivel mundial ascienden al 10% de su rentabilidad y en el Ecuador no
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es la excepcion, debido a que las telecomunicaciones ecuatorianas carecen de
una estrategia de gestion de seguridad de la informacion a nivel de toda la
organizacion y se confunde la gestion de la seguridad de la informacién con el
concepto de seguridad informatica, y (b) El resultado del proceso de seleccion de
estandares y buenas practicas realizado, que determiné la utilizacion de eTOM
v12, COBIT 5 e ISO/IEC 27011 para el desarrollo de la metodologia de gestion de
seguridad de la informacion, fue exitoso, ya que existe una integracion formal,
especificamente entre COBIT 5 y la ISO/IEC 27002, que constituye la parte
neuralgica y un solido soporte conceptual para la metodologia, de donde se
desprenden las guias de implementacion de procesos de la gestibn de la
seguridad de la informacion, contextualizadas a los procesos de las

telecomunicaciones, para cubrir sus principales necesidades.

Corletti (2011) en su tesis doctoral titulada: Estrategia de seguridad
informética por capas, aplicando el concepto de operacién militar por accion
retardante, sustentada en Universidad nacional de educacion a distancia de
Madrid, cuyo estudio es basico. Uno de los objetivos planteados fue: Emplear
estrategias militares en la seguridad informatica. Concluyo lo siguiente: El
resultado de este andlisis es "La accion retardante". Esta operacion realmente se
propone objetivos cuya semejanza al problema de seguridad en redes
informaticas es llamativo. En virtud de esa similitud es que se comienza a
investigar cobmo se pueden aplicar los principios de redes de computadoras para
organizar una "operacion informatica de accién retardante". Dando como
resultado una operacion informatico - militar denominada "estrategia de seguridad
informatica por accion retardante”, y que en definitiva propone cambiar la actual
defensa estatica por una nueva metodologia de trabajo dinAmica, basada en el
concepto de dejar avanzar al enemigo, para poder observarlo, desgastarlo,
aprender de él y erradicar el problema de raiz.
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1.1.2Antecedentes nacionales

Valenzuela (2015) en su tesis de maestria titulada: Sistema de gestion del
conocimiento para la optimizacion de la relacion entre los servicios y las
inversiones del Banco de la Nacion, sustentada en Universidad San Martin de
Porres, cuyo estudio es basico, con estudio causal. El objetivo general fue
desarrollar un modelo de gestion del conocimiento para el Banco de la Nacion. La
poblacion eligio a siete (7) Expertos en gestion de conocimientos escogidos al
azar entre las listas de expertos de prestigio que estan disponibles para esta
prueba. Concluyo lo siguiente: (a) El modelo de Gestién del Conocimiento,
disefiado en primera aproximacion y propuesto al BN en este estudio, tiene la
validez necesaria para ser eventual componente del disefio de una nueva
estrategia Competitiva del BN, en un contexto de creciente competencia motivada
en parte por el rapido crecimiento y modernizacion del Banco de la Nacion desde
el afio 2006, y (b)Las perspectivas objetivas que se derivarian de la eventual
implementacion de este modelo por el BN, para el proximo quinquenio, bajo
distintos escenarios posibles del clima de negocios del pais y de la banca, seran

significativamente mejores para el BN.

Carbajal (2013) presento la tesis titulada: Definicion de una metodologia
para la elaboracién de auditorias de sistemas informaticos en entidades del
Sistema Nacional de Control Peruano; para optar el grado de Master en direccion
estratégica en tecnologias de la informacién otorgado por la Universidad de Piura;
la tesis tuvo como objetivo: Proponer una metodologia que permita guiar a los
auditores gubernamentales del Sistema Nacional de Control Peruano en las
auditorias de sistemas informaticos que se realizan en el sector publico peruano.
Para alcanzar dicho objetivo, se han planteado los siguientes objetivos
especificos: (a) Aplicar la normativa emitida por la Contraloria General de la
Republica en la elaboracion de la propuesta metodoldgica relacionada a las
auditorias de sistemas informaticos, (b) Aplicar la normativa emitida por otras
entidades del Estado Peruano en la elaboracion de la propuesta metodologica

relacionada a las auditorias de sistemas informaticos
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Marchand (2013) presento la tesis titulada: Metodologia de implantacion del
modelo balanced scorecard para la gestion estratégica de tecnologias de
informacion y comunicaciones. Caso: universidad nacional agraria de la selva,
para optar el grado de Master en direccion estratégica en tecnologias de la
informacion otorgado por la Universidad de Piura; la tesis tuvo como objetivo:
Proponer una metodologia de implantacién del modelo de balanced scoreCard
para la gestion estratégica de tecnologias de informacién. Caso de estudio en la
Universidad Nacional Agraria de la Selva; los objetivos especificos son: (a)
Conocer los lineamientos estratégicos de acuerdo a un plan estratégico
institucional, su relacién con el soporte de tecnologias de informacion y
comunicaciones y la importancia estratégica de estos servicios de soporte, (b)
Conocer normas, estandares, buenas practicas y metodologias relacionadas con
la gestion estratégica de tecnologias de informacién y comunicaciones es una
organizacion, (c) Conocer acerca del modelo de balanced scoreCard,
procedimientos, herramientas y su utilidad para la gestion estratégica de
tecnologias de informacion, y (d) Desarrollar las fases de una metodologia de
implantacion del modelo de balanced scoreCard para la gestion estratégica de TI,
y su validacion aplicando al caso de estudio de la Universidad Nacional Agraria de

la Selva.

Horna (2016) en su tesis de maestria titulada: Implementacion de la
ISO/IEC 12207:2008 para mejorar los procesos asociados al ciclo de vida de
software en una micro empresa peruana cuyo objeto social es el desarrollo de
sistemas de informacion, sustentada en la Pontificia Universidad Catolica del
Peru. El objetivo general fue Implementar un conjunto de propuestas de mejora
de procesos en una micro empresa en base a las evaluaciones de los procesos
priorizados que corresponden al ciclo de vida de desarrollo de software, tomando
como referencia la ISO/IEC 12207:2008, los objetivos especificos fueron: (a)
Realizar el diagnostico de los procesos segun el ciclo de vida de desarrollo de
software, (b) Elaborar propuestas de mejora de procesos y (c) Implementar el
piloto con las propuestas de mejora y realizar las evaluaciones correspondientes.
Se determinaron aquellos procesos relevantes para conseguir el cumplimiento de

los objetivos de negocio. Concluyo lo siguiente: (1) Elaborar propuestas de mejora
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de procesos segun las mejoras practicas, (2) Implementar el piloto con las

propuestas de mejora y realizar las evaluaciones correspondientes.

Bullén (2010) en su tesis de doctorado titulada: Ventaja competitiva de las
capacidades operacionales y dindmicas de la tecnologia de la informacion: caso
de Lima, Peru, sustentada en la Pontificia Universidad Catolica del Peru, El
meétodo de investigacion fue descriptivo y explicativo; y la logica, deductiva. El
disefio de investigacion fue un estudio de seccién transversal enmarcado en un
disefio no experimental con una fuente de datos primaria y secundaria, siendo una
investigacion basica con datos de los sectores industriales, financiero y de servicio
de Lima, Peru. El objetivo de la investigacion fue evaluar el efecto de las
capacidades operacionales y dinAmicas sobre la ventaja competitiva. La poblacion
se tomo6 como referencia el PERU Top 10000 Companies (Cavanagh, 2007) que
estd basado en el resultado del 2006 y a los alumnos del postgrado de la PUCP-
CENTRUM, que conformaron el marco de muestreo. Estas 10,000 mejores
compafiias del Peru contabilizan aproximadamente el 98% de las ventas formales.
El tamafio de la muestra fue de 233 casos, que es un tamafio medio de acuerdo a
Kline (2005). Concluy6 lo siguiente: (a) El estudio de investigacion fue dirigido a
evaluar empiricamente el impacto de la Tl en la ventaja competitiva, y (b) El
andlisis por sesgo comun no arrojo evidencias suficientes de que existiera un

sesgo comun entre estos dos tipos de variables independientes y dependientes.
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1.2 Fundamentacién tedrica

1.2.1 Bases tedricas de la variable administracion de tecnologias de

informacion

Segun la Cumbre Mundial de la Sociedad de la Informacién (2005) refiriéndose a

la administracion de tecnologias de informacion indicaron:

En la dltima década, "sociedad de la informacion” es sin duda la expresion
gue se ha consagrado como el término hegemaonico, no porque exprese
necesariamente una claridad tedrica, sino gracias al bautizo que recibio, en
las politicas oficiales de los paises mas desarrollados y la coronacién que
signific6 tener una Cumbre Mundial dedicada en su honor. Los
antecedentes del término, sin embargo, datan de décadas anteriores. En
1973, el sociblogo estadounidense Daniel Bell introdujo la nocion de la
«sociedad de informacién» en su libro El advenimiento de la sociedad post-
industrial, donde formula que el eje principal de ésta sera el conocimiento
tedrico y advierte que los servicios basados en el conocimiento habrian de
convertirse en la estructura central de la nueva economia y de una
sociedad apuntalada en la informacién, donde las ideologias resultarian
sobrando. Esta expresion reaparece con fuerza en los afios 90, en el
contexto del desarrollo de Internet y de las TIC. A partir de 1995, se lo
incluy6 en la agenda de las reuniones del G7 (luego G8, donde se juntan
los jefes de Estado o gobierno de las naciones mas poderosas del planeta).
Se ha abordado en foros de la Comunidad Europea y de la OCDE (los
treinta paises mas desarrollados del mundo); también lo adoptaron el
gobierno de Estados Unidos, asi como varias agencias de Naciones Unidas
y el Grupo Banco Mundial. Todo ello con gran eco mediatico. A partir de
1998, fue escogido, primero en la Unién Internacional de
Telecomunicaciones y luego en la ONU, para el nombre de la Cumbre
Mundial a realizarse en 2003 y 2005. En este contexto, el concepto de
"sociedad de la informacion”, como construccion politica e ideoldgica, se ha

desarrollado de la mano de la globalizacién neoliberal, cuya principal meta
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ha sido acelerar la instauracion de un mercado mundial abierto y
"autorregulado”. La Organizacion Mundial del Comercio (OMC), el Fondo
Monetario Internacional (FMI) y el Banco Mundial, para que los paises
débiles abandonen las regulaciones nacionales o medidas proteccionistas
gue "desalentarian” la inversion; todo ello con el conocido resultado de la
escandalosa profundizacion de las brechas entre ricos y pobres en el

mundo. (p.2)

La sociedad de la informacion desde su concepcion hasta la fecha sigue
manteniendo su importancia y eso es debido a que se instituyo en los jefes de
Estado o gobierno de las naciones mas poderosas del planeta. Se abordado en
foros de la Comunidad Europea y de los paises mas desarrollados del mundo,
también porque lo adoptaron el grupo de los 7 0 G7 que es un grupo informal de
paises del mundo cuyo peso politico, econébmico y militar es temido a nivel
mundial, formado por Alemania, Canada, Estados Unidos, Francia, Italia, Japon y
Reino Unido, los paises del G-7 representan mas del 64% de la riqueza del
mundo. Las tecnologias de la informacién han sido un factor importante en la
aceleracion de la globalizacion econdmica y también en los aspectos de sociales,
las tecnologias de informacién se unieron a las comunicaciones, ya que sin ella la
tecnologia no tiene movimiento. La rapida innovacién tecnolégica crea un mundo
mas inteligente y movil en donde las tendencias globales es de que los
consumidores cada vez quieren dispositivos y aplicaciones mas poderosas,
mientras que las empresas buscan una tecnologia mas efectiva en costos para
hacer frente a los desafios cada vez mas complejos, las empresas deberan
competir en los andlisis de la gran cantidad de informacién para diferenciarse, la
movilidad inteligente va a cambiar la forma en que la gente interactia, la
tecnologia ya rompi6 las fronteras, se guarda informaciéon en la nube, lo virtual
hace que veamos otra forma de mirar, ya fue el dinero fisico y plastico,
incrementar el ancho de banda, big data para estar preparados ante los ataques
cibernéticos, tanta informacion que implica que se debe dedicar mas tiempo para
analizar la informacion con el objetivo que esta sea oportuna y relevante, el
teletrabajo como una nueva forma de trabajar y en ambientes colaborativos y

confortables.


https://es.wikipedia.org/wiki/Estados_Unidos
https://es.wikipedia.org/wiki/Francia
https://es.wikipedia.org/wiki/Italia
https://es.wikipedia.org/wiki/Jap%C3%B3n
https://es.wikipedia.org/wiki/Reino_Unido
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Definiciones de la variable administracion de tecnologias de informacion:

Segun Bon et al (2008) refiriéndose a la administracion de tecnologias de

informacioén indicaron:

La administracion de servicios de tecnologias de informacion ha pasado a ser
el enfoque centrado en servicios y procesos de lo que anteriormente se llamo
gestidn de las tecnologias de la informacion. El desplazamiento de la gestion

desde la infraestructura hasta los procesos ha llevado a la aparicion de la
gestion de servicios de tecnologias de informacion como una disciplina
centrada en servicios y procesos. Los procesos siempre deben tener un
objetivo definido. El objetivo de los procesos de gestion de servicios de
tecnologias de informacion es contribuir a la calidad de los servicios de
tecnologias de informacion. La gestién de la calidad y el control de procesos

forman parte de la organizacion y sus politicas. (p. 86)

Esta variable permite que las organizaciones publicas y privadas brinden
servicios de calidad razonables a los usuarios y clientes, estos a su vez estan
soportados por tecnologias de informacién que para asegurar un servicio de
calidad estan sustentados por procesos definiendo un duefio de proceso,
responsable de evaluar los riesgos del mismo aterrizados en procedimientos de
seguridad informatica que describen las actividades propias de las funciones que
desempafia cada area, evitando que se traslapen las funciones, esos
procedimientos deben ser flexibles ya que al realizar la retroalimentacion debe
permitir de manera natural en la mejora continua. Tiene la caracteristica de
apalancar los objetivos definidos en el plan operativo de informética y de
seguridad. Junto con la dimension activos de servicio forman la base para crear
valor en forma de bienes y servicios. En el caso de una organizacion publica o
privada, la administracion de tecnologias de informacion debe estar
razonablemente definida en la organizacién, es decir quiénes van hacer los

responsables y que funciones van a realizar.
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Segun la Norma internacional ISO/IEC 27001 (2013) refiriéndose a la
administracion de tecnologias de informacion indico: “Debe implementarse un
procedimiento formal de registro y retirada de usuarios que haga posible la

asignacion de los derechos de acceso” (p. 19)

En la gestion de accesos e identidades de los sistemas informéaticos, sistemas
de informacion y plataformas de informacion se formaliza el registro y baja de los
usuarios, es la norma donde la alta direccion le asigna responsabilidad a la
Gerencia de Recursos Humanos que debe remitir de forma inmediata al area
encargada de realizar el registro o baja las renuncias y ceses que se hayan
producido en la organizacion con el objetivo de que el usuario no tenga acceso a
los sistemas y plataformas minimizando el riesgo de fraude. Asimismo, la gerencia
de recursos humanos, debe comunicar a la instancia correspondiente la relacion
de trabajadores que estaran de vacaciones programadas, asi como la lista del
personal con licencia por descanso prenatal, posnatal u otras circunstancias
contempladas en la ley que ameriten su ausencia temporal, para la suspension de
los accesos a los sistemas informéticos, sistemas de informacion y plataformas

tecnoldgicas hasta el retorno a sus labores

GOmez (2007) refiriéendose a la administracion de tecnologias de informacién

indicaron:

En este aspecto, el compromiso de la alta direccion resulta de especial
importancia, ya que su implicacion es necesaria para que se pueda
destinar los recursos suficientes para una adecuada gestion de la
seguridad de la informacion. Por este motivo, seria conveniente elaborar
informes detallados sobre los costes y las consecuencias de la falta de
seguridad para la organizaciébn, para conseguir de este modo su
sensibilizacion sobre esta delicada cuestion. No debemos olvidar un
problema adicional con los directivos de la organizacion, ya que suelen

tener acceso a informacion sensible y, en algunos casos sus conocimientos
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y habilidades informaticos son bastante reducidos, por lo que pueden ser
victimas féciles de estafas y ataques basados en determinado tipo de

engafos. (p. 82)

Hoy en dia es de vital importancia concientizar a los directivos de la
organizacion, ya que los conocimientos informéticos que tienen son lo béasico y
por lo tanto son victimas de fraudes ya que son a través de ellos que se puede
vulnerar la seguridad y como tienen accesos restringidos puede materializarse los
riesgos y llegar a cometerse fraudes. Se debe concientizar de manera periddica
en temas de seguridad de la informacion, en la gestion de accesos e identidades,
clasificacion de la informacion asi de esta manera ellos tomaran conocimiento que
son responsables de dar los acceso necesarios de su personal que tienen a cargo
y que es su funcion velar por la actualizacion de suspender los accesos cuando
los trabajadores o proveedores culminen sus funciones para darles de baja no
solo fisicamente si no también darle de baja en los sistemas informaticos,

sistemas de informacién y plataformas tecnoldgicas.

Costas (2011) refiriéndose a la administracién de tecnologias de informacion dijo
que “Los elementos principales a proteger, en cualquier sistema informatico son
software, hardware y los datos. Habitualmente los datos constituyen el primer
elemento a proteger, ya que es el mas amenazado y seguramente el mas dificil

de recuperar” (p. 26).

Los activos informaticos deben estar identificados en todos los procesos de
informacion y esto se realiza a través de la clasificacion de la informacién en la
que se identifica los activos teniendo en cuenta los criterios de criticidad e
importancia, y una vez identificados se realiza un tratamiento de la informacién a
través del uso de sellos de agua identificAndolo como confidencial, dandole la
importancia en su almacenamiento, proceso y transporte. Las bases de datos de
la organizacion deben ser protegidas, es decir encriptar la base de datos debido a
que ella contiene la informacion sensible de los clientes, de esta manera se esta
asegurando que las personas gue no tienen autorizacién a la base de datos no

podran tener acceso a las mismas.
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Segun la Superintendencia de Banca, Seguros y Administradores privadas de
fondo de pensiones (2009) en la Circular N° G-140 sobre la administracion de
tecnologias de informacion, preciso: “La seguridad légica debe contar con
procedimientos formales para la concesion, administracion de derechos y perfiles,

asi como la revocacion de usuarios” (p. 3).

En un sistema de gestion de seguridad informacion se establecen
lineamientos de seguridad de la informacion para la administracion de accesos a
los sistemas de informacién, servicios informaticos y plataformas tecnoldgicas,
utilizando un método de control de accesos basada en roles. Con la finalidad de
atender de manera oportuna, eficiente y segura las solicitudes de accesos a los
sistemas de informacién, servicios informéticos y plataformas tecnoldgicas de la
organizaciéon. También es importante que considere los lineamientos para la
creacion de cuentas de usuario y contrasefias, asi como las responsabilidades y
uso. Las disposiciones establecidas son de aplicacion a todo el personal y
proveedores que utilizan los sistemas, servicios y dispositivos informaticos de la
organizacién, titulares de la informacidn, propietarios de la aplicacion vy
administradores de los sistemas de informacién, servicios informaticos y

plataformas tecnolégicas de la organizacion.

GOmez (2013) refiriéendose a la administracién de tecnologias de informacion

indicaron:

Los responsables de la organizacion deberian definir las condiciones de
uso aceptable para cada uno de estos servicios del sistema informatico, asi
como qué areas o departamentos se van a encargar de ofrecer los
distintos servicios y qué personas seran las responsables de administrar y

supervisar cada uno de estos servicios. (p. 87)
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Los responsables de la organizacion, mediante normas y directivas son los
que definen las responsabilidades en el proceso de la administracion de las
tecnologias de informacion para que estas se han seguras. El propietario de la
aplicacion define y mantiene actualizado los perfiles de acceso de la aplicacion
que administra mediante los cuales autoriza el acceso a los usuarios de las
diferentes areas que lo requieran. Los jefes de las &reas son responsables de
crear, mantener y asignar roles funcionales a los usuarios de su dependencia de
acuerdo a las funciones que realizan en la organizacién, asimismo deben validar
los accesos de los usuarios bajo su dependencia en el Sistema de Administracion
de Accesos e ldentidades, a fin de asegurar que cada usuario tenga las cuentas
con su rol funcional debidamente autorizado. Asi como los jefes de area tienen
responsabilidades, es importante que el usuario también los tenga y la
responsabilidad de los usuarios es utilizar su cuenta de usuario y contrasefa para
acceder a los sistemas de informacion, servicios informaticos y plataformas
tecnoldgicas de la organizacion, no compartir su cuenta de usuario y contrasefia
bajo responsabilidad, usar la cuenta asignada soélo para fines laborales y darle el
uso adecuado a los servicios al que se tiene acceso debido q que a veces se
descarga o ingresa a paginas indebidas infectando a través de su computador a

toda la red de la organizacion elevando el riesgo a un nivel critico.

Beynon (2014) refiriéndose a la administracion de tecnologias de informacién
indico “Esta relacionada con el mantenimiento de la infraestructura de las Tl de la
organizacion, desarrollo de nuevas aplicaciones y mantenimiento de las ya
existentes. Este es el objetivo de los técnicos especialistas de la organizaciéon” (p.
451)

En organizaciones en que la Unica constante es el cambio, la creacion,
actualizacion o eliminacion de un rol funcional puede darse por diversos motivos,
entre ellos los mas importantes tenemos lanzamiento de un servicio o producto
con el objetivo de satisfacer las necesidades del mercado para satisfacer
necesidades cada vez mas personalizado. Otro es la modificacion de los
manuales de organizacion y funciones en que las organizaciones modifican sus
organizaciones para fusionar areas para hacer mas agil el proceso de atencién y

minimizar los tiempos de atencidén siempre con el objetivo de fortalecer la mision
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que es de dar atencion de calidad al cliente. También hay cambio debido a las
recomendaciones de las auditorias, con el objetivo de mejorar el proceso de
mejora continua. En la creacion, actualizacion o eliminacién de un rol funcional es
importante la participacion directa del propietario de la aplicacion que es el
responsable de definir los perfiles de acceso de sus aplicaciones, basado en roles
funcionales, a través de los cuales se realiza la gestién de accesos. Asimismo, es
vital que los administradores de los servicios informaticos y plataformas
tecnolégicas de la organizacion en coordinacion con las areas usuarias, son
responsables de definir los perfiles de acceso correspondientes que permitan
gestionar los accesos basado en roles funcionales. Todo rol funcional esta
conformado por un conjunto de perfiles de acceso debidamente autorizados por el

propietario de la aplicacion.

Macau (2004) Tecnologias de informacién y comunicaciones: ¢Para qué?
Funciones de las tecnologias de la informaciébn y la comunicacion en las

organizaciones, indico:

La utilizacion de tecnologias de informacion y comunicaciones para conseguir
ventajas competitivas pone al orden del dia: servicios de cajeros automaticos en
linea 24 horas al dia en las entidades financieras mas punteras, intercambio
electronico de documentos entre los proveedores y los fabricantes mas

innovadores. (p. 8)

Actualmente se ha desencadenado ataques a los cajeros automaticos por
parte de los ciber delincuentes como el la carga de un malware a través de un
disco booteableen en el cajero automatico y este habilita a un atacante realizar
retiros de dinero del cajero de manera autorizada. Otra forma de modalidad de
ataque es el phishing para engafiar a los usuarios de una organizacion y a través
de ellos ingresar un software malicioso en los quipos, con el objetivo de escalar
privilegios en la red hasta llegar a la red de cajeros para realizar actividades
maliciosas para retirar dinero. También hay una modalidad de ataque es el
snifferen que son equipos que permiten escuchar todo el trafico que sale e ingresa

al cajero y si este canal no esta cifrado, el atacante podria escuchar el trafico o
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alterarlo afectando la informacién de los clientes.

Dimensiones de la variable administracion de tecnologias de informacion:

Dimension gestion de servicios de tecnologias de informacion y procesos:

Bon et al (2008) refiriendose a la gestion de servicios de tecnologias de

informacion y procesos indicaron que:
Un enfoque orientado a procesos permite utilizar mejores practicas de
gestion de servicios de tecnologias para describir la provision de servicios
usando la serie mas eficaz y eficiente de actividades. El ciclo de vida del
servicio en la version tres de ITIL estd basado en estas descripciones de
procesos. La estructura y asignacion de tareas y responsabilidades entre
funciones y departamentos depende del tipo de organizaciéon. Estas
estructuras pueden variar mucho de un departamento de tecnologia de
informacion a otro y cambian con frecuencia. Sin embargo, la descripcion
de la estructura de procesos ofrece un punto comun de referencia que

cambia con menos rapidez. (p.86)

Esta dimensién permite que las organizaciones publicas y privadas brinden
servicios de calidad a los usuarios y clientes, estos estan soportados por
tecnologias de informacion que para asegurar un servicio de calidad estan
sustentados por procesos definiendo un duefio de proceso, responsable de
evaluar los riesgos del mismo aterrizados en procedimientos que describen las
actividades propias de las funciones que desempafa cada area, evitando que se
traslapen las funciones, esos procedimientos deben ser flexibles ya que al realizar
la retroalimentacion debe permitir de manera natural la mejora continua. Tiene la
caracteristica de apalancar los objetivos definidos en el plan operativo informatica.
Junto con la dimensién activos de servicio forman la base para crear valor en
forma de bienes y servicios. En el caso de una organizacion publica o privada, la
gestion de servicios de tecnologias de informacion debe realizarse mediante un
centro de llamadas registrando un ticket de atencion, donde se pueda centralizar
los requerimientos de los usuarios y se puedan medir mediante indicadores que

indiquen la cantidad de tickets atendidos con sus respectivos informes de
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resolucién los cuales servirdn para consolidar una base de datos de
conocimientos que serviran para una proxima atencion mas rapida. Es razonable
para esta dimension documentar de manera obligatoria los procedimientos de los
procesos criticos del negocio para cumplir con las obligaciones normativas, de

control y de las de regulacién tanto internas como externas.

Bauset y Rodenes (2013) refiriéndose a la gestion de servicios de tecnologias de

informacion y procesos dijeron:
Que los servicios de tecnologias de la informacion son cada vez mas
complejos, se incrementan sus niveles regulatorios, se producen frecuentes
desviaciones en tiempo 0 en costes en su ciclo de vida, continuos avances
tecnolégicos, etc., todo lo cual hace su gestibn mas necesaria para que
sigan siendo eficientes, pero a la vez mas compleja. Si la gestidn eficaz se
consigue que los cambios se adapten proactivamente a la estrategia del

negocio. (p. 55)

Actualmente desde el punto de vista de tecnologias de informacién la Unica
constante es el cambio, esto quiere decir que las organizaciones para mantenerse
en el mercado deben desarrollar estrategia para aceptar el cambio, tanto los
cambios regulatorios como los de las necesidades de los clientes que cada dia
son mas especificos y generalizados entonces los procesos son mas complejos y
es ahi donde las herramientas de tecnologias de informacion deben apoyar a la
gestion de servicios para seguir siendo eficientes y satisfacer las necesidades del
cliente y se debe tratar de superar las expectativas del cliente para considerarlo

en la cartera de proyectos.

Segun la Contraloria General (2006) en la Resolucién N° 320 en que aprueban las
Normas de Control Interno, refiriéndose a la gestion de servicios de tecnologias

de informacién y procesos precisé que:

Las Normas de Control Interno, constituyen lineamientos, criterios, métodos
y disposiciones para la aplicacion y regulacién del control interno en las

principales areas de la actividad administrativa u operativa de las
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entidades, incluidas las relativas a la gestion financiera, logistica, de
personal, de obras, de sistemas de informacion y de valores éticos, entre
otras. Con el propdsito de promover una administracion adecuada de los

recursos publicos en las entidades del Estado. (p. 4)

En las organizaciones grandes y complejas se considera una estructura
organizacional con gerencia de finanzas y contabilidad para planificar el
presupuesto y a su vez contabilizar los gastos de la empresa. La gerencia de
logistica con el objetivo de elaborar el plan anual de adquisiciones y
contrataciones Yy hacer seguimiento al proceso de adquisiciones y contrataciones
y finalmente seguimiento del cumplimiento de los contratos para facturar en los
tiempos establecidos a los proveedores que dan un servicio o bien. La gerencia
de recursos humanos es aquella que poya en facilitar personal mediante el
proceso de reflotacion de recursos en sus diversos modalidades. Gerencia de
informatica tiene como mision mantener las tecnologias de informacion , sistemas
de informacion y plataformas tecnolégicas disponibles 24 por siete por 365 dias
de acuerdo a los productos y servicios que ofrezca la organizacion las tecnologias
de informacion es el soporte del negocio y es transversal a todos los procesos.

Piattini y Hervada (2007) citado por Bauset y Rodenes (2013), sobre la gestion de

servicios de tecnologias de informacién y procesos destacaron:

Que la experiencia ha demostrado que la calidad en el nivel de servicio no
es algo que se pueda obtener Unicamente con fuertes inversiones en
tecnologia o personal altamente cualificado, sino que es el resultado de
una buena gestion y planificacibn a nivel empresarial. Es necesario
implantar un sistema de gestion de servicios de Tl (SGSIT), potenciar la
labor de los gestores y utilizar métricas para el seguimiento y control del

progreso. (p. 55)

En cualquier rublo de negocio la gestion y planificacion es vital para las
empresas porque una vez planificado se puede gestionar para ejecutar los

proyectos definidos. En las organizaciones grandes y complejas se debe
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considerar dentro de la gerencia de informatica un area que se encargue de la
gestion del servicio de tecnologias de informacion y estos deben contar con los
recursos adecuados para responder a los incidentes o requerimientos del negocio
en niveles aceptables esto se puede medir a través de indicadores de un sistema
de gestion de calidad con el objetivo de estar alineados a la mision del negocio y

permanecer en una mejora continua.

Gbomez (2013) refiriendose a la gestion de tecnologias de informacion y procesos

indicaron:

Los responsables de la organizacion deberian definir las condiciones de
uso aceptable para cada uno de estos servicios del sistema informatico, asi
como qué areas o departamentos se van a encargar de ofrecer los
distintos servicios y qué personas seran las responsables de administrar y

supervisar cada uno de estos servicios. (p. 87)

Las empresas grandes y complejas, dentro de su estructura organizacional
definen una gerencia de informatica a su vez esta esta compuesta por areas que
van a ser responsables de administrar, monitorear y supervisar los la gestion de
servicios de tecnologias de informacion, esta area atiende los incidentes y
requerimientos de primer y segundo nivel el tercer nivel debe ser resuelto por el
area de infraestructura y comunicaciones y comunicaciones o el area de
desarrollo de sistemas de informacién y el cuarto nivel es cuando el soporte se ha
escalado a los proveedores. EI monitoreo lo realiza el area de operaciones y
control de plataformas, el area de gestibn de servicios de tecnologias de
informacion definen los indicadores de gestién y reportan periddicamente a la
gerencia de informatica el resultado de los indicadores, estos a su vez se
comunican a la gerencia de planeamiento y desarrollo que es la encargada del

sistema de la gestion de calidad para ser incluidas en ella.
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Dimension funcionalidad y garantia:

Bon et al (2008) refiriéndose a la funcionalidad y garantia indicaron que:

El valor no solo se aprecia en los resultados del negocio del cliente, sino
gue también depende en gran medida de la percepcion del cliente. Esto es
consecuencia de la diferencia entre valor econdmico y percepcion
econOmica. La percepcion depende de la imagen, los atributos de valor y
la experiencia personal del cliente. Es importante recordar que la definicion
y diferenciacién del valor son aspectos subjetivos para el cliente. El valor
econdmico no siempre se corresponde con las percepciones del cliente. La
funcionalidad de un servicio se comunica por medio de ciertos resultados o
con la eliminacién de ciertos riesgos y costes. Los clientes estan ansiosos
por externalizar la gestidn de activos que eliminan recursos financieros en

sus activos béasicos. También desean evitar la falta de capacidad. (p. 25)

Esta dimension permite que las organizaciones publicas y privadas cuenten
con los recursos y las capacidades para soportar la atencion al cliente producto
de la cartera de servicios que brindan las organizaciones, esta dimension esta
soportada por personas, procesos, sistemas y tecnologias de informacion. Las
capacidades viene hacer lo que las personas pueden hacer con los recursos
destinados mediante los conocimientos adquiridos a través de la experiencia,
capacitacién y entrenamiento. Tiene la caracteristica de motivar al personal para
fortalecer sus funciones mediante el desarrollo de competencias. Tiene la
caracteristica de apalancar los objetivos definidos en el plan anual de
capacitaciéon. Junto con la dimensiébn comunicacibn en organizaciones de
servicios de tecnologias de informacion forman la base para el valor de un
servicio, este valor esta orientado a conseguir un determinado objetivo. En el
caso de una organizacion publica o privada, los recursos y capacidades deben
estar definidas en las funciones del area de recursos humanos, en la que se tiene

como una de las funciones la planificacion y ejecucion del plan de capacitacién de
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los recursos considerando a todas las areas de la organizacion mediante criterio
de competencias ademas de otras.

Gbomez (2007), refiriendose a la funcionalidad y garantia dijo que:

La organizacion deberia incluir en sus Politicas de Seguridad las directrices
relativas al proceso de solicitud, creacion, configuracién, seguimiento y
cancelacion de cuentas de usuarios. Asimismo, se deberia definir una
norma homogénea de identificacion de usuarios para toda la organizacion.
En relacién con estas cuentas de usuario con privilegios administrativos, se
tendrd que especificar hasta qué punto y en qué determinadas condiciones
este usuario o usuarios podran hacer uso de los privilegios administrativos
para acceder a carpetas o ficheros de otros usuarios, monitorizar el uso de
la red y de los equipos, instalar o desinstalar aplicaciones, cambiar la
configuracion de los equipos, etcétera, contando para ello con la

autorizacion de la organizacion. (p. 60)

Las cuentas de usuario de acceso e identidades en el proceso de solicitud,
creacién, configuracion, seguimiento y cancelacion deben estar definidas en una
norma de gestion de accesos e identidades basadas en una metodologia de roles
estos a su vez compuesta por perfiles donde el jefe del area es responsable de
dar accesos a su personal que se encuentra bajo su despacho. En lo que se
refiere a las cuentas de usuario con privilegios administrativos se debe normar a
través de la gestion de cuentas principales y privilegiadas en ella se define las
responsabilidades, las actividades a realizar y quienes estan autorizados a
desarrollar estas funciones. En ambos casos de accesos de cuentas de usuarios
y cuentas con privilegio, la organizacion tiene que planificar auditorias internas

para velar por el cumplimiento de las politicas de seguridad de la informacién.
Gbomez (2013) refiriéndose a la funcionalidad y garantia dijo que:
Un proceso de gestion de riesgos comprende una etapa de evaluacion

previa de los riesgos del sistema informatico, que se debe realizar con rigor

y objetividad para que cumpla su funcién con garantias. Para ello, el equipo
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responsable de la evaluacion debe contar con un nivel adecuado de
formacion y experiencia previa, asi como disponer de una serie de recursos
y medios para poder realizar su trabajo, contando en la medida de lo

posible con el apoyo y compromiso de la Alta Direccion. (p. 71)

En un nuevo servicio o producto o en una modificacion que se haga a los
mismos siempre deben estar presentes las areas de planeamiento y desarrollo,
riesgos e informatica y el mas importante el propietario. El propietario como
conocedor del proceso del sistema informético con el apoyo del &rea de riesgos
deben de evaluar los riesgos del sistema para determinar el nivel de riesgos para
asegurar la funcionalidad y garantia del sistema, calificandola por niveles bajo,
medio y alto y el resultado es alto se deben tomar las medidas correctivas
inmediatas para mitigar el riesgo. Si es medio se deben planificar acciones a largo

plazo y cuando el riesgo es bajo es decision del propietario si se acepta o lo trata.

Beynon (2014) refiriéendose a la funcionalidad y garantia dijo:

La funcionalidad de un sistema de informacién se determina normalmente
examinando los requisitos de la organizacion con detalle. La funcionalidad
de un sistema de informacion es lo que un sistema hace o deberia ser
capaz de hacer. Determinar el nacleo de la funcionalidad de un sistema de
informacion es un aspecto critico en el proceso de desarrollo de los

sistemas. (p. 8)

La funcionalidad de un sistema de informacién se determina examinando
los requisitos de la organizacion con detalle y para que esto sea posible el area de
planeamiento y desarrollo especializada y conocedor de los procesos de la
organizacion apoya en examinar que deberia hacer cada area para garantizar la
funcionalidad del sistema de informacion. Es importante la participacion del
propietario en todo el proceso porque él sabe quiénes van a utilizar el sistema de

informacion en toda la empresa
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Dimension recursos y capacidades:

Bon et al (2008) refiriéndose a los recursos y capacidades indicaron que:

Los recursos y las capacidades son tipos de activos que las organizaciones
utilizan para crear valor en forma de bienes y servicios. Los recursos
forman la entrada directa para la puesta en produccién y se convierten en
valor a través de la gestidn, la organizacion, el personal y el conocimiento.
Las capacidades representan la habilidad de una organizacion para
coordinar, gestionar y aplicar recursos con el fin de producir valor. Los
recursos suelen estar basados en experiencias; requieren mucho
conocimiento e informacion y estan intimamente relacionados con las

personas, sistemas, procesos y tecnologias de una organizacion. (p. 28)

Esta dimension permite que las organizaciones publicas y privadas cuenten
con los recursos y las capacidades para soportar la atencién al cliente producto
de la cartera de servicios que brindan las organizaciones, esta dimension esta
soportada por personas, procesos, sistemas y tecnologias de informaciéon. Las
capacidades viene hacer lo que las personas pueden hacer con los recursos
destinados mediante los conocimientos adquiridos a través de la experiencia,
capacitacion y entrenamiento. Tiene la caracteristica de motivar al personal para
fortalecer sus funciones mediante el desarrollo de competencias. Tiene la
caracteristica de apalancar los objetivos definidos en el plan anual de
capacitaciéon. Junto con la dimensibn comunicacibn en organizaciones de
servicios de tecnologias de informacién forman la base para el valor de un
servicio, este valor esta orientado a conseguir un determinado objetivo. En el
caso de una organizacion publica o privada, los recursos y capacidades deben
estar definidas en las funciones del area de recursos humanos, en la que se tiene
como una de las funciones la planificacion y ejecucion del plan de capacitacion de
los recursos considerando a todas las areas de la organizacion mediante criterio

de competencias ademas de otras.
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Gbomez (2007) refiriendose a los recursos y capacidades dijo:

La importancia del factor humano en la seguridad de la gestion de servicio
de tecnologias de informacion es fundamental, por lo tanto, contemplar el
papel de las personas y su relacién con los sistemas y redes informaticas
de la organizacion. Ademas, la disponibilidad en Internet de todo tipo de
herramientas y programas, asi como de la documentacion necesaria para
su instalacion y configuracion ha venido a complicar la situacion para los
responsables de informatica de las organizaciones, ya que ahora la

“tentacion” se encuentra a un simple clic de distancia. (p. 72)

Siempre se habla que el activo mas importante de una organizacion es el
recurso humano y de igual manera el factor humano juega un rol muy importante
en el sistema de gestiéon de seguridad de la informacion porque ellos son los
encargados de mantener operativo los sistemas de informacién, darle soporte
técnico y en cada producto y servicio asegurar la calidad y por dltimo mantener la
seguridad informatica para que esto sea posible el recurso humano debe estar en
constante capacitacion por lo que se debe elaborar un plan anual de
capacitaciones donde se incluyan cursos que incrementen la capacidad de los
recursos y este proceso se inicia con la evaluacién del recurso para ver su
conocimiento actual y hasta donde queremos que tenga capacidad y con los
resultados se toma una brecha de capacidades, es importante hacer esto debido

a gue la tnica constante es el cambio.

Segun la Contraloria General (2006) en la Resolucién N° 320 en que aprueban las

Normas de Control Interno, refiriéndose a los recursos y capacidades preciso que:

Es necesario que el titular o funcionario designado establezca politicas y
procedimientos necesarios para asegurar una apropiada planificacion y

administracion de los recursos humanos de la entidad, de manera que se
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garantice el desarrollo profesional y asegure la transparencia, eficacia y
vocacién de servicio a la comunidad. (p. 13)

La gerencia de recursos humanos deben contar con areas de capacitacion,
asistencia social, registro de personal, seleccibn de personal, cultura
organizacional, cada una de estas areas garantizan una adecuada administracion,
de los recursos humanos. El area de capacitacion es el encargado de hacer el
plan anual de capacitaciones y debe estar acompafado en situaciones dificiles el
trabajo para que este pueda desarrollar sus funciones sin afectar su rendimiento,
en el proceso de seleccion se reclutan los recursos humanos para cubrir las
necesidades de las areas con el perfil solicitado para que se garantice el
desarrollo profesional.

Bauset y Rodenes (2013) refiriéndose a los recursos y capacidades dijeron “la
Orientacion futura son Indicadores relacionados con la innovacion, haciendo uso

de recursos humanos y tecnoldgicos que permitan entregar los servicios a tiempo”
(p. 55).

Los recursos humanos de la mano con la tecnologias de informacion
permite entregar servicios o productos dentro de los tiempos establecidos y para
medir el cumplimiento de los mismo es importante hacerlo mediante indicadores
de gestion, una vez que se cumplan los indicador después de un afio se debe
reformular el indicador para mejorar los servicios y productos. En paralelo se debe
mejorar las capacidades de los recursos humanos e incentivar la innovacién a

través de premios e incentivos que gratifique al recurso humanao.

Dimensién activos del servicio:

Bon et al (2008) refiriéndose a los activos del servicio indicaron que:

La gestion es un sistema que incluye liderazgo, administracion, politica,

rendimiento normativas e incentivos; los activos organizativos son

configuraciones activas de personas, procesos, aplicaciones e
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infraestructuras que implementan todas las actividades organizativas; los
activos de procesos incluyen algoritmos, métodos, procedimientos y rutinas
gue facilitan las actividades e interacciones de implementacion y gestion;
los activos de conocimiento son logros, experiencias, informacion y
propiedad intelectual;, las personas representan la capacidad de
creatividad, andlisis, percepcion, educacion, liderazgo, comunicacion,
empatia y confianza, los activos de informacidn son colecciones
significativas de datos que se aplican en el contexto de clientes, contratos,
servicios, proyectos y produccion, los activos de aplicaciones incluyen
artefactos, automatizaciones y herramientas para apoyar el rendimiento de

otros tipos de servicios. (p. 29)

Esta dimension permite que las organizaciones publicas y privadas puedan
dar un servicio de calidad se conviertan en proveedores del servicio, esto quiere
decir que el negocio cuenta con personas con las capacidades y competencias
gue responden de manera oportuna a las necesidades del cliente y del mercado.
En esta dimension el negocio toma el rol de proveedor del servicio con la
finalidad de organizarse para que la organizacion funcione como un engranaje en
la que todas las areas estan alineadas con un mismo horizonte, con el Unico
objetivo de cumplir con la misién del negocio. Tiene la caracteristica de apoyar de
manera transversal en todos los procesos del negocio considerando los niveles

estratégicos, operativos y técnicos.

Kaplan y Norton (2001) citado por Bauset y Rodenes (2013), sobre activos del
servicio consideran: “Los activos intangibles como la mayor fuente de ventaja
competitiva para una organizacion. La satisfaccion del usuario se considera que

formaria parte de dichos activos” (p. 60).

Dentro de los activos, existen dos tipos de activos los tangibles e
intangibles. Los activos intangibles ademas de ser la mayor fuente de ventaja
competitiva, se convierte como una estrategia del negocio que dependiendo cual

sea el objetivo se tomaran las acciones pertinentes. La satisfaccién del usuario es
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importante porque se debe cumplir con lo que el usuario solicitd, como un

producto y servicio debe tratar de superar las expectativas utilizando estrategias.

GoOmez (2007) refiriéndose a activos del servicio dijo que:

Las politicas de seguridad también deberian prestar atencion al control de
los equipos que pueden salir de la organizacion, como los ordenadores
portatiles, agendas electronicas. Como norma general, los equipos y
medios informaticos de la organizacion no podran ser sacados fuera de sus
instalaciones por los empleados sin la correspondiente autorizacién. Para
ello, se estableceran medidas, procedimientos y controles de seguridad
para los equipos que deban usarse fuera de los locales de la empresa, de
forma que estén sujetos a una proteccion equivalente a la de los equipos

internos. (p. 51)

Cuando la organizacién implementa el sistema de gestién de seguridad de
la informacion, en ella la alta direccidbn aprueba y publican las politicas de
seguridad de informaciébn que se deben dar a conocer a los trabajadores,
practicantes y proveedores. En ella estan definidas de manera general las
politicas de seguridad de la informacién que regirdn la organizacion. Teniendo
como base estas politicas se elaboran las directivas y circulares que normaran la
seguridad informatica entre ellas tenemos el uso de los equipos informaticos,
servicios informaticos y plataformas tecnolOgicas, administracion de las
comunicaciones, backups de los sistemas de informacion, gestion de accesos e

identidades.

San- José, Mata y Olalla (2012) citado por Bauset y Rodenes (2013), sobre
activos del servicio destacaron: “Para que las tecnologias de informacién sean
eficientes en costes, aportando valor, hay que focalizarse en gestion de los
niveles de servicio, gestién de la demanda, capacidad, disponibilidad y control de

los activos” (p. 55).
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Las tecnologias de informacion eficientes se administran de manera
adecuada hay que considerar tener con los proveedores niveles de servicio con
tiempo de entrega, planificar presupuestos, planes de capacitacion, planes de
capacitaciéon, monitoreo de cumplimiento de las politicas de seguridad en temas
de activos.

Dimensién cultura:

Bon et al (2008) refiriéndose a la cultura indicaron que:

Las organizaciones que desean cambiar (para mejorar la calidad de sus
servicios, por ejemplo) se tendran que enfrentar antes o después con la
cultura de la organizacion, en la que deberan introducir los cambios
necesarios para adaptarla al cambio general. La cultura organizativa o
corporativa comprende la manera en que las personas se relacionan dentro
de la organizacion, la forma en la que se adoptan e implementan
decisiones y la actitud de los empleados hacia su trabajo, los clientes, los
proveedores de servicios, los superiores y los compafieros. La cultura
depende de los estandares y valores de las personas que forman la

organizacion y no se puede controlar, aunque es posible influir en ella.
(p.90)

Esta dimension permite que las organizaciones publicas y privadas cuenten
con los recursos y las capacidades para soportar la atencion al cliente producto
de la cartera de servicios que brindan las organizaciones, esta dimension esta
soportada por personas, procesos, sistemas y tecnologias de informacion. Las
capacidades viene hacer lo que las personas pueden hacer con los recursos
destinados mediante los conocimientos adquiridos a través de la experiencia,
capacitacion y entrenamiento. Tiene la caracteristica de apalancar los objetivos
definidos en el plan anual de capacitacion. Junto con la dimensién comunicacion
en organizaciones de servicios de tecnologias de informacién forman la base para

el valor de un servicio, este valor esta orientado a conseguir un determinado



56

objetivo. En el caso de una organizacion publica o privada, los recursos y
capacidades deben estar definidas en las funciones del area de recursos
humanos, en la que se tiene como una de las funciones la planificacion y
ejecucion del plan de capacitacion de los recursos considerando a todas las areas

de la organizacion mediante criterio de competencias ademas de otras.

Gbomez (2007) refiriendose a la cultura dijo que:

La proteccion de datos y documentos sensibles deben contar con una
politica de seguridad relacionada con la proteccibn de datos debe
contemplar en primer lugar la clasificacion de los documentos y los datos
de la organizacion atendiendo a su nivel de confidencialidad. Una posible
clasificacion de los documentos y los datos que se podrian adoptar en una
empresa seria la informacion sin clasificar o desclasificada: podria ser
conocida por personas ajenas a la empresa, informacién de uso interno:
conocida y utilizada s6lo por empleados de la organizacién, asi como por
algun colaborador externo autorizado. No obstante, no conviene que ésta
sea divulgada a terceros, informacién confidencial: s6lo puede ser conocida
y utilizada por determinado grupo de empleados. Su divulgacion podria
ocasionar dafios significativos para la organizacion, informacion secreta o

reservada. (p. 68)

Los datos de los clientes a través de lo politica de seguridad de las
organizaciones en la actualidad consideran la clasificacion de los datos y
documentos, esto es posible esto se fortalece con una directiva aprobada por la
alta direccion, en la que los documentos clasificados deben tener el tratamiento
de acuerdo a su clasificacion de esta manera también se esta protegiendo de la
confiabilidad. Es importante que los conserjes se les capaciten para que tomen
conciencia del tipo de documento que estan transportando de esta manera no
romper la custodia del documento, es necesario hacer un cargo de

responsabilidad.
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Segun la Contraloria General (2006) en la Resolucion N° 320 en que aprueban las

Normas de Control Interno, refiriéndose a la cultura preciso:

Las actividades de supervisidbn se realizan con respecto de todos los
procesos y operaciones institucionales, posibilitando en su curso la
identificacion de oportunidades de mejora y la adopcion de acciones
preventivas o correctivas. Para ello se requiere de una cultura
organizacional que propicie el autocontrol y la transparencia de la gestion,
orientada a la cautela y la consecucién de los objetivos del control interno.
La supervision se ejecuta continuamente y debe modificarse una vez que
cambien las condiciones, formando parte del engranaje de las operaciones
de la entidad. (p. 30)

La importancia de una cultura organizacional esta basada
fundamentalmente en las actitudes de los trabajadores y clientes de una
organizaciéon y que se inicia desde el proceso del reclutamiento de personal y la
afiliacion de los clientes que la empresa quiere tener en la empresa.
Periédicamente se debe concientizar en temas de autocontrol y transparencia,
complementando esta con reforzamiento de los valores que ya estan definidos en

los planes estratégicos empresariales.

Beynon (2014) refiriéndose a la cultura dijo:

La cultura de un grupo social consiste en un conjunto de expectativas de
comportamiento asociadas con el grupo. La cultura normalmente se aplica
a nivel de las sociedades, pero ultimamente es comun hablar de la cultura
de la organizacion. La cultura de una organizacion puede afectar al disefio
de los sistemas de informacion asi como a su éxito. El sistema de
informacion de una organizacién también puede contribuir a los cambios en

la cultura de la organizacion. (p. 246)

Los planes estratégicos empresariales deben definir y dar prioridad a la

cultura organizacional en el mismo nivel que los demas objetivos estratégicos,
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como por ejemplo el objetivo de atencion al cliente. Tener en consideracion el
sistema de informacion que se va a implementar ya que este ayudara a lograr los
objetivos empresariales. La cultura organizacional es transversal al igual que la

seguridad de la informacion y la calidad.

1.1.1 Bases teoricas de la variable Procedimientos de Seguridad Informatica

Segun cienciaes.com (s.f.) refiriéndose a la base tedrica de la variable
procedimientos de seguridad informatica:

Charles Babbage, creador de la primera computadora mecanica, nacié en
un mundo en el que todos los calculos matematicos se hacian a mano. A
Babbage, que utilizaba continuamente las tablas matematicas para sus
célculos y disefios, se lo llevaban los demonios cada vez que encontraba
un error, y encontraba muchos. En 1822, Babbage construyé un modelo
experimental de su maquina de calcular a la que llamé “maquina de
diferencias”. El modelo animé al investigador a disefiar y construir una
maguina a gran escala. Mas de 10 afios invirti6 el cientifico en el disefio de
su maquina. El tamafio y la complejidad eran descomunales, sus mas de
25.000 piezas, una vez ensambladas, formarian un artefacto de dos metros
de alto y pasaria varias toneladas. Babbage no se dio por vencido, al
contrario, comenzd a trabajar en un proyecto aun mas ambicioso al que
denomind “maquina analitica” mas que una calculadora, la maquina
analitica era un ordenador que contenia los conceptos basicos de una
computadora moderna: podia sumar, restar, multiplicar y dividir, era
programable y contenia los rudimentos de la memoria y el procesador de
los ordenadores actuales. Los bocetos de Babbage durmieron el suefio de
los justos durante 135 afios en la Biblioteca del Museo de las Ciencias de

Londres. En 1985, un investigador de la Universidad de Sydney en
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Australia, llamado Allan G. Bromley, de visita en Londres, examind los
bocetos de Babbage y se convencié de que la Maquina de diferencias N° 2
podria ser construida. Al fin, en 1991, cuando se cumplieron doscientos
afnos desde el nacimiento de Babbage, la “Maquina de diferencias N° 2”
realiz6 sus primeros y ajustados célculos demostrando al mundo la
extraordinaria vision de un inventor meticuloso, un visionario excéntrico y

cientifico genial: Charles Babbage.

Telefénica (2014) refiriéndose a la base tedrica de la variable procedimientos de

seguridad informatica:

Padre de las computadoras John von Neumann fue uno de los
matematicos mas importantes de la historia moderna cuyo legado las
magquinas autorreplicantes. Fue un nifio prodigio en su Hungria natal que a
los seis afios dividia mentalmente nimeros de ocho digitos. Quizas su
faceta mas conocida es su participacion en el equipo del Proyecto
Manhattan que disefi¢ y fabrico las primeras bombas atomicas que fueron
lanzadas sobre Japon a finales de la Segunda Guerra Mundial. En 1949
disefi6 su arquitectura de computadores para resolver el problema de la
necesidad de reconfiguracion permanente de los primitivos ordenadores
ENIAC,; esta arquitectura es practicamente la misma que tienen todos los
ordenadores actuales. Y, en fin, fundé la Teoria de Juegos como una
rama independiente de las matematicas. Pero el genio inquieto de von
Neumann también postul6 teorias mas futuristas para problemas que hoy
en dia todavia pertenecen a la ciencia ficcion, como la explotacién minera
de la Luna o del cinturén de asteroides, la creacion de satélites alimentados
por energia solar o la construccion de fabricas en otros planetas. Para
afrontar tareas de esta complejidad, idedé conceptualmente la creacion
de las maquinas autor replicantes con la capacidad de recoger materias
primas de su entorno, elaborar las piezas adecuadas y ensamblarlas para

generar copias de si mismas.
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Urbina (2012) refiriendose a la base tedrica de la variable procedimientos de

seguridad informatica:

Norbert Wiener fundador de la cibernética. Acufio el término en su
libro Cibernética o el control y comunicaciéon en animales y maquinas,
publicado en 1948. Durante la Segunda Guerra Mundial trabajo para las
Fuerzas Armadas de los Estados Unidos en un proyecto para guiar a la
artilleria antiaérea de forma automatica mediante el empleo del
radar. Como resultado de los descubrimientos realizados en este proyecto
introduce en la ciencia los conceptos de feedback o retroalimentacion, y
de cantidad de informacion, con lo que se convierte en precursor de
la teoria de la comunicacién o la psicologia cognitiva. La Cibernética es la
ciencia que se ocupa de los sistemas de control y de comunicacion en las
personas y en las maquinas, estudiando y aprovechando todos sus
aspectos y mecanismos comunes. La unién de diferentes ciencias como la
mecanica, electrénica, medicina, fisica, quimica y computacion, han dado
el surgimiento de una nueva doctrina llamada Bionica, La cual busca imitar
y curar enfermedades y deficiencias fisicas. A todo esto se une la robotica,
la cual se encarga de crear mecanismos de control los cuales funcionen en
forma automética. Todo esto ha conducido al surgimiento de los Cyborg,
organismos Bio-mecanicos que buscan imitar la naturaleza humana. Entre
los afios 1920 y 1923, Wiener se preocupd por un fendmeno fisico sin
demasiada importancia en esta ciencia, el llamado movimiento browniano,
gue se refiere al movimiento perpetuo que tienen las particulas disueltas en
un liguido (por ejemplo, raspaduras de roca en agua), movimiento irregular

gue no parece responder a ninguna ley fisica

Lamarca (2012) refiriéndose a la base tedrica de la variable procedimientos de

seguridad informatica:

Tratandose de la Internet real, una de las influencias decisivas fue Vannevar

Bush. En 1957, el gobierno de los Estados Unidos formo la agencia advanced
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research projects agency (ARPA), un segmento del Departamento de Defensa
encargado de asegurar el liderazgo de los Estados Unidos en la ciencia y la
tecnologia con aplicaciones militares. En 1962, Licklider la importancia del
concepto de "trabajo en red". En 1971 Ray Tomlinson, crea el primer programa
para enviar correo electronico. En 1979 ARPA crea la primera comision de control
de la configuracién de Internet y en 1981 se termina de definir el protocolo TCP/IP
(transfer control protocol / internet protocol). La world wide web fue creciendo a
medida que se desarrollaba nuevo software y nuevas tecnologias. En 1998 el
entonces vicepresidente de los EE.UU. anuncié a los medios de comunicacion
una revolucion "mas importante que la invencion de la imprenta”. Se trataba de
Internet2. El proyecto esta pensado para aplicaciones como bibliotecas digitales y
laboratorios virtuales, telemedicina, teleinmersion, educacion a distancia y otras
aplicaciones que no serian posibles con la tecnologia del Internet de hoy. Ya se
han desarrollado proyectos como el protocolo Ipv6, el multicasting (transmisién de
mensajes e informacion desde un ordenador central hacia los demas ordenadores
conectados a la red) y la calidad de servicio (QoS) que haran posible una nueva
generacion de aplicaciones de Internet; pero existen otros muchos proyectos en
marcha que tienen que ver con conexiones Yy redes avanzadas de
comunicaciones, interoperatibilidad de tecnologias, conocimientos e inteligencia

distribuida, etc.

En los dltimos afos, las ciberamenazas han ido incrementandose
exponencialmente en las empresas de las diversas industrias. Los cibercriminales
vulneran los sistemas de informacion, los sistemas informaticos y plataformas
tecnologicas de las organizaciones utilizando técnicas y dispositivos avanzados
que les permita comprometer la seguridad de la informacién de las empresas y
sus clientes. La gerencia de informatica en coordinacion con la gerencia de
riesgos y Planeamiento y desarrollo deben definir lineamientos para el desarrollo
seguro de aplicaciones que resulta ser la principal linea de defensa contra los
ataques dirigidos hacia los sistemas de informacion. En ella se debe considerar
componentes seguros de la arquitectura del software, programacion de cédigo,

comunicaciones, almacenamiento seguro de datos en los aplicativos,
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principalmente los desarrollados en web y considerar periédicamente un analisis
de vulnerabilidades de estas con el objetivo de que no representen una amenaza
a los activos de una organizacion. Actualmente existe una ley de proteccion de
datos personales de los clientes y es en ella en que los ciber delincuentes tienen
como objetivo de vulnerar los datos personales, datos de clientes, indisponibilidad
del servicio, dafio a la marca, logos. Lo importante es tener adecuados controles

de seguridad para minimizar las pérdidas a nivel econdémico y reputacional.

Definiciones de la variable Procedimientos de Seguridad Informética

Segun la Superintendencia de Banca, Seguros y Administradores privadas de
fondo de pensiones (2009) en la Circular N° G-140 sobre los procedimientos de
seguridad informatica, indico: “procedimientos formales para la concesion,

administraciéon de derechos y perfiles, asi como la revocacion de usuarios” (p. 3).

Las organizaciones deben contar con normas internas en la que se definan
claramente la gestién de accesos e identidades de los sistemas de informacion,
servicios informéaticos y plataforma tecnolégicas donde se deslinden
responsabilidades en la administracion de roles y perfiles de los usuarios, esto
quiere decir que todo acceso a los sistemas de informacion, sistemas informaticos
y plataformas tecnolégicas deben estar autorizados por el jefe del area a cargo, la
metodologia debe estar basada en roles y perfiles.

Costas (2011) refiriéndose a los procedimientos de seguridad informatica dijo:

Con la proliferacion de la informatica en todos los &mbitos de la vida, el
namero de usuarios y profesionales de informética ha crecido exponencialmente
en los ultimos afos, del mismo modo que las necesidades de comunicacion y

compartir recursos en red. El desarrollo de las telecomunicaciones en las décadas
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de los noventa posibilitdé la interconexion de las distintas redes existentes
mediante la red global Internet. (p. 18)

La tendencia en este mundo globalizado es que cada dia se incrementen
los usuarios y mayor numero de profesionales de informatica, por lo que una
forma de estar preparados a este crecimiento es el teletrabajo, que ya esta
presente y esta ganando espacio en nuestra forma de trabajas, por lo que es
necesario tener definidos los procedimientos de los trabajadores y clientes para
ser colgados en la nube para que puedan tener acceso las personas autorizadas

utilizando las telecomunicaciones con la seguridad informatica correspondiente.

Segun la Norma internacional ISO/IEC 27001 (2013), refiriéndose a los
procedimientos de seguridad informética indico: “Los directivos deben asegurarse
de que todos los procedimientos de seguridad dentro de su area de
responsabilidad se realizan correctamente con el fin de cumplir las politicas y

normas de seguridad y cualquier otro requisito de seguridad aplicable” (p. 29)

Los directivos luego de aprobar los procedimientos de seguridad
informatica, estdan en la obligacion de programar periédicamente auditorias
internas con el objetivo de velar el cumplimiento de las politicas de seguridad y
del resultado obtenido de las mismas , priorizar las recomendaciones criticas e
importantes para implementarlas definiendo planes de trabajo con plazos
establecidos , Es importante informar las acciones a tomar a la gerencia de
auditoria interna de las acciones que se han tomado con el objetivo de

implementar lo recomendado por la auditoria.

Gomez (2013) refiriendose a los procedimientos de seguridad informatica dijo:

Para gestionar la seguridad informatica es preciso contemplar toda una
serie de tareas y procedimientos que permitan garantizar los niveles de

seguridad exigibles en una organizacion, teniendo en cuenta que los
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riesgos no se pueden eliminar totalmente, pero si se pueden gestionar. En
este sentido, conviene destacar que en la practica resulta imposible

alcanzar la seguridad al 100%. (p. 30)

La actividades de desarrollo, soporte de plataformas y tecnologias de
informacion que se ejecutan en una organizacion que tiene un area de informatica
deben estas plasmadas en procedimientos de seguridad informética, estos a su
vez alineados a un proceso y subproceso, definir si es critico para el negocio |,
quienes son sus clientes y usuarios internos y externos internos y externos , la
fecha de aprobacion y publicacion, este procedimiento debe contar con el visto de
los jefes de las &reas involucradas y la aprobacion de la gerencia de informatica y

como ultimas acciones publicarla y difundirla a todo el personal involucrado.

Beynon (2014) refiriéndose a los procedimientos de seguridad informéatica dijo:

Una estrategia informatica define la estructura en la que la informacion, los
sistemas de informacion y las tecnologias de la informacion se van a
aplicar en una organizacién en el marco de un tiempo futuro. El término
estrategia implica una referencia futura. La planificacion informatica, el
proceso de definir una estrategia informética, esta guiada por la
organizacion o planificacion empresarial. Por tanto, idealmente, una
estrategia informatica deberia estar muy alineada con la estrategia de la

organizacion. (p. 430)

Para lograr que la estrategia informatica este alineada a la empresa se
debe hacer a través del plan estratégico de tecnologias de informacién definiendo
los objetivos de tecnologias de informacion fortaleciéndolo las plataformas
tecnolégicas, los sistemas de informacion, los sistemas informaticos y es
necesario que con un periodo razonable la gerencia de informatica debe reportar
el estado al alta direccion el estado de los proyectos. Si el plan estratégico de

tecnologias de informacién esta conformado por mas de diez proyectos es



65

conveniente trabajarlo por gestién de portafolio, esto quiere decir que se agrupa
por proyectos que tengan las mismas caracteristicas, actividades y objetivos.

Garcia Moran (2013) refiriéndose a los procedimientos de seguridad informatica
dijo:
Los ataques internos son una realidad y representan una gran parte de los
ataques informaticos segun el FBI. Para poder mejorar la seguridad interna,
se deberan hacer politicas mas estrictas sobre acceso a recursos de
informacion por parte de los usuarios. No hay motivo alguno para que la
secretaria del jefe tenga acceso a la base de datos de cliente desde su

ordenador si es que ella no trabaja con estos. (p. 273)

Los accesos a los recursos de informacion deben estar definidos en un
procedimiento de gestion de accesos e identidades de los sistemas de
informacion, sistemas informaticos y plataformas tecnoldgicas, en la que se
definen claramente las responsabilidades de cada trabajador, usuario y cliente.
Asimismo, los jefes deben ser concientizados en temas de seguridad de
informatica para que sepan el riesgo que estdn asumiendo al momento de dar su
contrasefla a otras personas. Con la concientizacion se mitigan los ataques

internos que cada dia van en aumento.

Consejo Nacional para la Ensefianza y la Investigacion de las Ciencias de la

Comunicacion (2011) refiriéndose a los procedimientos de seguridad informatica

dijeron:
La gestién forma parte de procedimientos de seguridad informatica que
deben llevar a cabo algunas organizaciones, ya sea formal o informal y que
les permita salvaguardar los activos de la empresa, en sus practicas
organizativas, asi como la informacién con la que cuente y lo integre, de
manera que esta deba ser llevada a cabo con un control en el cumplimiento
de estos procedimientos dependiendo el area de trabajo y siempre
considerando su cultura organizacional, sus objetivos, riesgos y soluciones.
(p. 1040)



66

Los directivos y las gerencias de las organizaciones deben definir
lineamientos y darles los recursos necesarios que permitan salvaguardar los
activos de empresa, entre otros tenemos activos de personas, procesos,
aplicacién,  conocimiento, infraestructura, plataformas, informacion,
comunicaciones, cada activo conformado por otros activos, estos conforman la
administracion de las tecnologias de informacion. Para salvaguardar estos activos
es vital concientizar a los clientes y trabajadores de una organizacion como ocurre
la fuga de la informacién por ejemplo preguntandose doénde esta el dispositivo
USB, si este esta cifrado y si todos los trabajadores deben tener libre este puerto,
evitar dejar documentos en el escritorio, tener en consideracion a quién se acepta
en el Facebook, donde se apunta las contrasefias para recordarlas y por ningun
motivo compartir la contrasefia ya que es personal e intransferible, considerar que

los equipos en el que uno accede debe contar con una clave de acceso.

Schmarzo (2014) refiriéndose a los procedimientos de seguridad informatica dijo:

El usuario profesional es el responsable de definir sus procesos
empresariales clave, asi como identificar la métrica y los indicadores de
rendimiento clave utilizados para medir estos procesos empresariales. El
usuario profesional es el Unico que conoce las preguntas que intentan
responder y las decisiones que intentan tomar. Es el Unico que intenta
aprovechar los datos y conocimientos disponibles para responder a estas
preguntas y tomas las decisiones. (p.66)

Hoy en dia las organizaciones recopilan demasiada informacion en este
mundo globalizado y la capacidad operativa no se abastece para analizar la
cantidad de data que existe, por lo que existe el termino Big Data que va ser una
época en el que el mundo de las tecnologias de informacion un gran paso. Porque
hoy en dia hay que estar analizando las redes sociales, analisis de datos en
tiempo real, andlisis de grandes repositorios de datos. Para pensar en Big Data,

se tiene que saber que actualmente se vive en la era de la informacion, con un
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teléfono mévil en cada bolsillo, un ordenador portéatil en cada mochila y grandes
sistemas de tecnologia funcionando diariamente mandando datos y datos cada
segundo, se ve claramente que el mundo tiene mas datos que nunca, pero esto
no es todo, ya que dia a dia crece aun mas. Un ejemplo claro de esto es el del
telescopio Sloan Digital Sky Survey construido en el afio 2000 en Nuevo México.
Durante las primeras semanas este telescopio recopild6 més informacién de los
que se habian acumulado en toda la historia de la astronomia, pero esto no es
mas que un pequeio ejemplo de la gran avalancha que sufrimos en la actualidad.
Gracias a esto Big Data se esta revolucionando el mundo, organizaciones,

personas y tecnologia.

Dimensiones de la variable Procedimientos de Seguridad Informatica:

Dimensién Seguridad de la Informacion:

Segun la Superintendencia de Banca, Seguros y Administradores privadas de
fondo de pensiones (2009) en la Circular N° G-140 sobre la Gestion de la
Seguridad de la Informacién, preciso que: “Caracteristica de la informacion que se
logra mediante la adecuada combinacion de politicas, procedimientos, estructura
organizacional y herramientas informaticas especializadas a efectos que dicha

informacion cumpla los criterios de confidencialidad, integridad y disponibilidad”
(p-2).

La seguridad de la informacion, es la proteccibn de los activos de
informacion fundamentales para el éxito y viabilidad de los negocios mediante un
sistema de gestion de la seguridad de la informaciéon que administre los riesgos
gue atentan la confidencialidad, la integridad y la disponibilidad de la informacion.
El mismo que debe estar formando parte del plan estratégico institucional.

Resguardar el cumplimiento de las normativas vigentes. Asimismo, promover la
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concientizacién y capacitacién al personal para apoyar el cumplimiento de las
politicas y procedimientos de seguridad de la informacion.

Segun la Contraloria General (2006) en la Resolucion N° 320 en que aprueban las

Normas de Control Interno, refiriéndose a la seguridad de la informacién preciso:

La seguridad de la informacion debe haber un responsable por cada
proceso, actividad o tarea organizacional y debe ser claramente definida,
especificamente asignada y formalmente comunicada al funcionario

Respectivo. La ejecucion de los procesos, actividades, o tareas debe
contar con la autorizacién y aprobacion de los funcionarios con el rango de

autoridad respectivo. (p. 20)

Las organizaciones que se preparan para mantenerse en el mercado tienen
gue tener seguridad, por lo que implementan un sistema de gestién de seguridad
de la informacidn, este sistema estd conformado por procesos, procedimientos,
estos por actividades, tareas y guias. Lo importante en el sistema de gestion de
seguridad de la informacién es que los procesos deben contar con un duefio o
propietario, es importante sefialar que en un proceso participan varios actores,
pero es responsabilidad de la alta direcciobn designar a un defio del proceso,
siendo recomendable que sea el mismo que se desempefia como gestor del

riesgo del proceso.

Bauset y Rodenes (2013) refiriéndose a la Seguridad de la informacion dijeron
que “para reducir el numero de incidentes influyen el grado de cumplimiento de

requisitos de seguridad y si los proveedores cubren las necesidades del servicio”
(p. 59).

Los incidentes de seguridad de informacién en las organizaciones cada vez
incrementa por lo que es necesario que la alta direccion planifique revisiones
periodicas del cumplimiento de las politicas de la seguridad de la informacion de
las normas ISO 27001 para determinar el grado de cumplimiento de los controles

definidos en dicha norma. Asimismo, motivar a los clientes, proveedores y
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trabajadores a identificar las oportunidades de mejoras de esta manera se
fortalecera la mejora continua del sistema de la gestion de seguridad de la

informacion.

Costas (2011) refiriéndose a la seguridad de la informacion dijo “La politica de
seguridad que se desarroll6 respecto a la seguridad légica debe guiar a las
decisiones referidas a la determinacion de los controles de accesos especificando
las consideraciones necesarias para el establecimiento de perfiles de usuario” (p.
97).

Cada vez que se habla de seguridad logica es importante considerar la
gestion de accesos e identidades, basada en una metodologia por roles esto
quiere decir que un usuario para acceder a los sistemas de informacién puede
tener uno o varios roles, estos van a surgir por un cambio organizacional, nuevas
funciones, nuevos o modificaciones de los sistemas informaticos o también por

regulaciones o auditorias internas o externas.

Dimensiéon Confidencialidad:

Segun la Superintendencia de Banca, Seguros y Administradores privadas de
fondo de pensiones (2009) en la Circular N° G-140 sobre la confidencialidad,
preciso: “La informacién debe ser accesible sélo a aquellos que se encuentren

debidamente autorizados” (p. 2).

Esta dimension permite la proteccion de la informacion frente a posibles
accesos no autorizados, con independencia del lugar en que reside o la forma en
que se almacena. Tiene la propiedad por la que la informacién no esta disponible
o revelada a individuos, entidades, o procesos no autorizados. Junto con las
dimensiones de integridad y disponibilidad forman los criterios de la seguridad de
la informacion. En el caso de una organizacion publica o privada, la
confidencialidad debe realizarse mediante informes periddicos cortos para

verificar el cumplimiento de la misma.
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Gbomez (2013) refiriéndose a la Confidencialidad dijo:

Mediante este servicio o funcion de seguridad se garantiza que cada
mensaje transmitido o almacenado en un sistema informatico solo podra
ser leido por su legitimo destinatario. Si dicho mensaje cae en manos de
terceras personas, éstas no podran acceder al contenido del mensaje

original. (p. 20)

Hoy en dia las empresas cuidan mucho su reputacién e imagen y este
prestigio se demuestra en la confidencialidad que hay al momento de prestar los
servicios. Entonces se debe asegurar que la base de datos que contiene los datos
de los clientes esté encriptados. Asimismo, asegurar el medio por donde se
realiza el transporte de dicha data y si el usuario accede a los servidores de las
base de datos via remoto se realice mediante una red de comunicaciones segura

desde el punto remoto de donde se va acceder hasta el servidor.

Garcia- Moran (2013) refiriéndose a la Confidencialidad dijo:

Contempla que el acceso a los datos lo realizan las personas o usuarios
autorizados para ello. Al crear una comunicacion entre dos puntos, es
tremendamente complicado determinar con absoluta seguridad que no esta
siendo captada por otros. Esto podria ser posible debido a que hay una
ausencia de control de la comunicacion por las partes que la establecen,
con lo cual la unica posibilidad factible para establecer seguridad en la

comunicacion es encriptandola. (p. 494)

Para que una comunicacion entre dos puntos sea efectiva y segura el
transporte de los datos debe ser encriptado eso quiere decir que el que envia un
mensaje tiene dos llaves una publica y otra privada, de igual manera el que recibe
el mensaje también tiene dos llaves con la publica recibe el mensaje y con la llave

privada abre el mensaje y podra tener acceso al contenido, de esta manera se
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esta asegurando que el acceso a la informacion lo realizan las personas o

usuarios autorizados.

Dimension Integridad:

Segun la Superintendencia de Banca, Seguros y Administradores privadas de
fondo de pensiones (2009) en la Circular N° G-140 sobre la integridad, preciso:

“La informacion debe ser completa, exacta y valida” (p.2).

Esta dimension permite la proteccion de la informacion, datos, sistemas y
otros activos relacionados contra cambios o alteraciones en su estructura o
contenido, sea intencionada, no autorizada o casual. Tiene la propiedad de
salvaguardar la exactitud y completitud de los activos. En el caso de una
organizaciéon publica o privada, la integridad debe ser monitoreada ya que estas
son las mantiene la imagen de una organizacion a través de los usuarios, medios

de prensay comunicacion.

Costas (2011) refiriendose a la integridad dijo “Es la cualidad que posee un
documento o archivo que no ha sido alterado y que ademas permite comprobar

que no se ha producido manipulacion alguna en el documento original” (p. 25).

Las organizaciones que implementan el sistema de gestion de seguridad
de la informacion, consideran en uno de sus pilares fundamentales la integridad
de la informaciéon en la que describe el tratamiento y responsabilidad de las
personas que utilizan la informacion. Asimismo, para minimizar los riesgos de
integridad las organizaciones se apoyan en los sistemas de informacion en los

sistemas informaticos y plataformas tecnoldgicas.

Garcia-Moran (2014) refiriéendose a la integridad dijo:
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No se deben permitir alteraciones en la informacion que se esta transmitiendo, ya
que su integridad es fundamental, imaginemos un mensaje totalmente alterado,
donde se informa de un cantidad de dinero que es el doble de la original, nUmeros
de tarjetas de red. (p. 494)

Los datos y la informacion son solicitados por usuarios y clientes, los
mismos que sirven como entrada o salida de un proceso. Este insumo o resultado
debe estar encriptado en el momento de la recepcion o entrega y tener en
consideracion que el medio de transporte se encuentre encriptado de esta manera
no existe alteracion de la data o informacién y como esta encriptado no podran
hacer snifing escucha del trafico de la informacion que en ese momento esta

pasando.

Dimension Disponibilidad:

Segun la Superintendencia de Banca, Seguros y Administradores privadas de
fondo de pensiones (2009) en la Circular N° G-140 sobre la disponibilidad,
preciso: “La informacion debe estar disponible en forma organizada para los

usuarios autorizados cuando sea requerida” (p.2).

Esta dimensién tiene la garantia de que los usuarios autorizados puedan
acceder a la informacion cuando los necesiten. Tiene la propiedad de permanecer
accesible y disponible para su uso cuando lo requiera una entidad autorizada.
Junto con las dimensiones de confidencialidad e integridad forman los criterios de
la seguridad de la informacién. En el caso de una organizacién publica o privada,
la disponibilidad debe ser adecuada razonable, es decir, para esta dimension es

mantenar la disponibilidad de la informacion.
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Bauset y Rodenes (2013) refiriéendose a la disponibilidad dijeron “para aportar
valor a una organizacion los servicios de tecnologias de informacion deben
gestionar eficientemente la disponibilidad, continuidad y capacidad de los equipos,
mejorar los tiempos de respuesta de resolucion de los incidentes, y procurar la

satisfaccion del cliente” (p. 54).

Para garantizar la disponibilidad y continuidad de la informacion las
organizaciones se apoyan en las tecnologias de informacién y de esta manera
garantizan que la informacion esté disponible cada vez que un usuario quiera
tener acceso. Una de las medidas es el monitoreo de 24 por 7 de los servicios y
procesos criticos de la organizaciéon con un monitoreo tipo semaforo amarillo, azul
y rojo, eso quiere decir que cuando se observa un mensaje amarillo es que se ha
iniciado una alerta, si la alerta es azul y la probabilidad es mayor para convertirse
en un incidente y si la alerta es roja quiere decir que se ha materializado el
incidente , por eso es recomendable tomar acciones cuando la alerta es amarillo y
minimizar los incidentes de esta manera no se interrumpe la atencidon a los
clientes .

Costas (2011) refiriendose a la disponibilidad dijo “se trata de la capacidad de un
servicio, de unos datos o de un sistema, a ser accesible y utilizable por los

usuarios autorizados cuando estos lo requieran” (p. 26).

Las organizaciones modernas en sus estructuras organizacionales deben
considerar un area de operaciones y control de plataformas, definiendo la funcion
de mantener la disponibilidad de los sistemas de informacion, sistemas

informaticos y plataformas tecnoldgicas para el uso de los clientes y usuarios.

Gomez (2013) refiriéndose a la disponibilidad dijo que:

La disponibilidad del sistema informatico también es una cuestién de
especial importancia para garantizar el cumplimiento de sus objetivos, ya
gue se debe disefiar un sistema lo suficientemente robusto frente a ataques

e interferencias como para garantizar su correcto funcionamiento, de
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manera que pueda estar permanentemente a disposicion de los usuarios

gue deseen acceder a sus servicios. (p. 21)

Los planes estratégicos empresariales definen los proyectos, actividades y
procesos que se van a realizar en un determinado tiempo y este a su vez se
ejecutan mediante los planes estratégicos operativos que tienen una duracion de
un afio y en este plan esta incluido el plan estratégico de tecnologias de
informacion en la cual estan los proyectos de tecnologias de informacion y uno de
ellos debe ser el plan de contingencia de tecnologias de informacion, este plan
tiene como objetivo principal mantener la disponibilidad de los sistemas de
informacion, sistemas informaticos y plataformas tecnoldgicas para que estén
disponibles en el momento que los usuarios y clientes desean acceder a sus

servicios.

1.3 Justificacidn

Hernandez, et al (2014) refiriéndose a la justificacion de la investigacion afirman

que:

Justificacion de la investigacion indica el porqué de la investigacion
exponiendo sus razones. Por medio de la justificacion debemos demostrar
gue el estudio es necesario e importante. Ademas de los objetivos y las
preguntas de investigacion, es necesario justificar el estudio mediante la
exposicion de sus razones (el para qué del estudio o por qué debe
efectuarse). La mayoria de las investigaciones se ejecutan con un proposito
definido, pues no se hacen simplemente por capricho de una persona, y
ese propoésito debe ser lo suficientemente significativo para que se

justifique su realizacion. (p. 40)
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1.3.1 Justificacion tedrica

La presente investigacion fundamenta y resalta el conocimiento de la
incidencia de la administracion de tecnologias de informacidbn en los
procedimientos de seguridad informatica. El conocimiento estd estructurado
desde las bases tedricas, antecedentes y citas .Aporta conocimientos cientificos
recolectados de una manera organizada en el marco internacional, nacional y
local de las variables y dimensiones de la administracion de tecnologias de
informacion y de los procedimientos de seguridad informatica. El aporte teérico de
esta investigacion estd enfocada en los resultados obtenidos que demuestran que
existe incidencia de las tecnologias de informacién en los procedimientos de
seguridad informatica, por lo que es importante que las gerencias de las
empresas deben darle la importancia y prioridad a la administracion de
tecnologias de informacion ya que el conocimiento obtenido en esta investigacion
es gue la unica constante es el cambio por lo tanto se debe estar preparado para
los cambios tecnoldgicos.

Se resalta la importancia de la seguridad de informética de una forma
transversal en todos los procesos de la organizacion, asi mismo el conocimiento
de los procedimientos de seguridad informatica, resalta las tendencias en el
mercado como big data, cibernética que son tendencia, estos conocimientos
estan en todo el desarrollo de la investigacion. Conocimientos necesarios que los
clientes y usuarios de las organizaciones deban tener presente en el momento de
usar los sistemas informaticos, los servicios informaticos y plataformas
tecnolégicas. También es importante tener en consideracion los lineamientos de

la seguridad informatica para minimizar los riesgos, fraudes y fuga de informacion.

1.3.2 Justificacion Préactica

La presente investigacion fundamenta y resalta la incidencia que juega la
administracion de tecnologias de informacion en los procedimientos de seguridad
informatica en el desarrollo integral de los profesionales. El aporte practico de
esta investigacion, es fundamental para comprender que los directivos de la
administracion de tecnologias de informacién, deben desarrollar sus estrategias y

métodos en funcion de la realidad en que la informacion se incrementa
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exponencialmente en las organizaciones estatales y publicas y que es de vital

importancia incidir en los profesionales de seguridad informatica.

La presente investigacion, resalta la cultura de los profesionales de
seguridad informatica que debe cumplir como parte de su desarrollo de las
funciones encomendadas, sostiene que es necesario que el trabajador tome
conciencia de la importancia de tener actualizados y elaborar nuevos
procedimientos de seguridad informatica. Se busca con este trabajo incentivar las
buenas préacticas que se describen en las normas de regulacion y control interno y
externo. Ademas desde la incorporacién de los trabajadores a las organizaciones
estatales y privadas se debe realizar en la induccién conocimientos de buenas
practicas de la administracion de tecnologias de informacién y su incidencia en

los procedimientos de seguridad informética.

1.3.3 Justificacion Metodoldgica

Los motivos de la presente investigacion es que estamos viviendo la era de
la informacién y del conocimiento, asimismo, tenemos la generacién de los
milenios y de pronto tenemos que estamos siendo atacados por ciber
delincuentes que estan continuamente jaqueando las organizaciones tratando de
buscar puntos por donde vulnerar o hacer phishig. Uno de los beneficios de la
presente investigacion es la importancias de la gestion de servicios de tecnologias
de informacién a través de los activos de informacion, las mismas que se realizan
un inventario, se clasifica y se dan el tratamiento segun su clasificacion con los
controles de seguridad informética respectivamente, de esta manera las
organizaciones cuando llegue el momento de que han vulnerado cualquiera de los
activos de informacion el impacto va ser minimo ya que podran tener el activo
pero no podran acceder a la informacion por estar encriptado, por eso es
importante concientizar en el temas de las politicas de seguridad de la

informacion con sus tres pilares, la confidencialidad, la integridad y la
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disponibilidad porque de esta manera estamos asegurando una atencién

razonable para el cliente y el usuario.

Las tecnologias de informaciéon cambian constantemente y la cantidad de
informacion que se tiene, cada vez incrementa exponencialmente. El aporte
metodoldgico de la presente investigacion es la utilizacion de instrumentos para
recopilar informacion, las cuales fueron realizadas al personal de tecnologias de
informacion.La presente investigacion si es factible su aplicacion ya que los
aportes entregados ayudan mucho a los gerentes para la toma de decisiones y el
beneficio es a los clientes y usuarios. Las conclusiones a donde se ha llegado
servirAn como un aporte de la investigacién a otras investigaciones asi como la

estadistica utilizada

1.4 Problema

En los ultimos afios, los procedimientos de seguridad informética no han sido
documentados adecuadamente y la informacion cada dia es cada vez mayor. A
pesar de innumerables instituciones nacionales e internacionales han manifestado
su preocupacion y estan emprendiendo acciones para superar este problema
mediante una razonable administracion de tecnologias de informacion, las

mejoras aun no son evidentes.

En los udltimos 5 afios los procedimientos de seguridad informatica en
América Latina se ha incrementado exponencialmente, esto trae como
consecuencia procedimientos desactualizados y nuevos por elaborar. Se requiere
con suma urgencia solucionar estos problemas, se debe generar una nueva
cultura organizacional en las organizaciones, es decir se requiere de una

adecuada cultura orientada a los trabajadores de que cada uno debe elaborar sus
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procedimientos de seguridad informatica en las funciones que desempefia,
concientizdndolos para crear una actitud para documentar y mantener
actualizados los procedimientos de seguridad informatica y ellos a su vez sean los

portadores de esta buena practica a los demas trabajadores de otras areas.

La administracion de tecnologias de informacién, surge nuevamente como
medio para solucionar estos problemas, asi pues la administracion de tecnologias
de informacion no es nueva en el mundo, sin embargo es nuestro pais, no es
efectiva, pues no se basa en programas efectivos o que consideren la realidad
individual de cada una de las instituciones de nuestro pais, debido probablemente
a que los directivos o administradores de las tecnologias de informacion,
desconocen la implicancia que estas carencias tienen en el desarrollo integral de
las instituciones que se administra. Por lo tanto es muy necesario que los
directivos que estan a cargo de la administracion de las tecnologias de
informacion, deben tener claro estos problemas para que puedan estrategias para
desarrollar actitudes para actualizar y elaborar los procedimientos de seguridad

informatica.

En las organizaciones estatales y particulares, se forman generaciones de
recursos humanos que cada dia ven en las actividades cotidianas de su trabajo,
recarga laboral, los requerimientos han superado la capacidad operativa y no se
motiva la cultura de actualizacion y elaboracién de procedimientos de seguridad
informatica, todo esto por la indiferencia de sus directivos por falta de

conocimiento de la administracion de tecnologias de informacion.

En la actualidad las instituciones del Estado, afronta serios problemas de
debido que no cuentan con procedimientos de seguridad informética y si es que
existen estan desactualizados. Esta situacién puede explicarse en parte por la
falta de conocimiento o de informacion para documentar los procedimientos de
seguridad informatica, el desinterés de las gerencias de tecnologias de
informacion, asi como la actitud negativa de los trabajadores que no estiman la
importancia de documentar los procedimientos de seguridad informéatica,

realizando las funciones indicadas sin contar son un documento formal que los
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oriente. Todo lo descrito pone en evidencia que en la institucion de estudio se
carece de una cultura de actualizacion y elaboracién de procedimientos de
seguridad informatica, sobre todo la orientada a los trabajadores de las areas de

tecnologias de informacién y riesgos.

Asi mismo, en la institucion financiera del Estado, se observa que los
directivos y trabajadores no se encuentran comprometidos con el desarrollo de
actividades relacionadas con el la cultura de documentar procedimientos de
seguridad informéatica o0 que estén encaminadas a desarrollar actitudes de
actualizacion y elaboracion de los procedimientos de seguridad informatica en sus
trabajadores. Todo esto debido fundamentalmente al escaso conocimiento que se
posee acerca de las implicancias de no tener los procedimientos de seguridad
informatica actualizados y los nuevos a elaborar, ya que esto implica
incumplimiento con las auditorias internas, auditorias externas, entidades

reguladoras , certificaciones ISOs y normas técnicas peruanas.

Los factores antes mencionados, generaron en el investigador una actitud de
preocupacion frente a estas carencias, las mismas que afectan el desarrollo
integral de las funciones de los trabajadores de las areas de seguridad
informatica, por lo que considero muy importante intervenir metodolégicamente y
aprovechar la capacidad de asimilacion que tiene los profesionales de seguridad
informatica. Los trabajadores durante las primeras etapas de formacion
profesional, se encuentran en una etapa formativa clave para la ensefianza de
buenos habitos y es el mejor momento para transmitir conceptos, conocimientos
con mensajes conservacionistas orientados a la participacion activa, consiente y

responsable en el individuo.

La administracion de tecnologias de informacién debe fomentar el desarrollo
de la conciencia y valores necesarios para mejorar la calidad de los
procedimientos de seguridad informatica, razon por la cual, planteo en este
trabajo de investigacion, medir la incidencia que tiene el uso de una

administracion de tecnologias de informacion sobre el desarrollo de
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procedimientos de seguridad informatica en los profesionales que se encuentran
en las areas de tecnologias de informacion y seguridad.

El &rea de la seguridad de la informacion inicio sus funciones en la gerencia
de riesgos, luego de una restructuracion se dividieron las funciones naciendo
seguridad informatica dentro de la gerencia informética en el Banco de la Nacion.
Por lo tanto las normas y procedimientos estaban orientados a la seguridad de la
informacion y debido a esta segregacion de funciones la administracion de
tecnologias de informacion en los procedimientos de seguridad informética
también deberian ser actualizados, los procedimientos son desarrollados
funcionalmente y no orientados a procesos y no tienen como base un marco
referencial de negocio para el gobierno y la gestién de tecnologias de la empresa,
que se ayudard a crear valor optimo desde las tecnologias de informacion,
satisfacer las necesidades de los stakeholder internos y externos, optimizar los

recursos, separar el gobierno de la administracion.
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1.4.1 Formulacién del Problema:

Para realizar la presente investigacion, se han planteado los siguientes

problemas:

Problema General

¢, Cual es la incidencia de la administracion de tecnologias de informacion en los

procedimientos de seguridad informatica del Banco de la Nacion, 20167

Problemas especificos:

Problema especifico 1

¢, Cual es la incidencia de la administracion de tecnologias de informacion en la

seguridad de la informacion del Banco de la Nacion, 20167

Problema especifico 2

¢Cudl es la incidencia de la administracion de tecnologias de informacién en la

confidencialidad del Banco de la Nacion, 20167?

Problema especifico 3

¢Cudl es la incidencia de la administracion de tecnologias de informacién en la

Integridad del Banco de la Nacién, 20167

Problema especifico 4

¢, Cual es la incidencia de la administracion de tecnologias de informacion en la
disponibilidad del Banco de la Nacion, 20167
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1.5 Hipoétesis:
Hipotesis general

La administracion de tecnologias de informacion incide en los procedimientos de

seguridad informatica del Banco de la Nacién, 2016.

Hipotesis especificas:

Hipotesis especifica 1

La administracion de tecnologias de informacién incide en la seguridad de la

informacion del Banco de la Nacion, 2016.

Hipotesis especifica 2

La administracion de tecnologias de informacion incide en la confidencialidad del

Banco de la Nacion, 2016.

Hipotesis especifica 3

La administracion de tecnologias de informacion incide en la Integridad del Banco
de la Nacion, 2016.

Hipotesis especifica 4

La administracion de tecnologias de informacién incide en la disponibilidad del

Banco de la Nacion, 2016.
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1.6 Objetivos

Objetivo General

Determinar la incidencia de la administracion de tecnologias de informacion en

los procedimientos de seguridad informatica del Banco de la Nacion, 2016.

Objetivos Especificos:

Objetivo especifico 1

Determinar la incidencia de la administracion de tecnologias de informacion en la

seguridad de la informacion del Banco de la Nacion, 2016.

Objetivo especifico 2

Determinar la incidencia de la administracion de tecnologias de informacion en la

confidencialidad del Banco de la Nacion, 2016.

Objetivo especifico 3

Determinar la incidencia de la administracién de tecnologias de informacion en la

Integridad del Banco de la Nacion, 2016.

Objetivo especifico 4

Determinar la incidencia de la administracién de tecnologias de informacion en la

disponibilidad del Banco de la Nacion, 2016.



Il. MARCO METODOLOGICO
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2.1. Variables:

Hernandez, et al (2014) refiriéndose a la variable afirman que: “una variable es
una propiedad que puede fluctuar y cuya variacion es susceptible de medirse u

observarse” (p.93).

Definicion conceptual:

Definicién conceptual de la variable: Administracion de tecnologias de

informacion

Segun Bon et al (2008) refiriéendose a la administracion de tecnologias de

informacion indicaron que:

La administracién de servicios de tecnologias de informacién ha pasado a
ser el enfoque centrado en servicios y procesos de lo que anteriormente se
llamo gestidn de las tecnologias de la informacion. El desplazamiento de la
gestién desde la infraestructura hasta los procesos ha llevado a la aparicién
de la gestibn de servicios de tecnologias de informacibn como una
disciplina centrada en servicios y procesos. Los procesos siempre deben
tener un objetivo definido. El objetivo de los procesos de gestion de
servicios de tecnologias de informacion es contribuir a la calidad de los
servicios. La gestion de la calidad y el control de procesos forman parte de

la organizacion y sus politicas. (p. 86)
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Definicion conceptual de la variable: Procedimientos de seguridad

informética

Segun la Superintendencia de Banca, Seguros y Administradores privadas de
fondo de pensiones (2009), en la Circular N° G-140 sobre los procedimientos de
seguridad informatica, indico que: “procedimientos formales para la concesion,

administracién de derechos y perfiles, asi como la revocaciéon de usuarios” (p. 3).

Definicién operacional:

Hernandez, et al (2014) refiriéndose a la definicidbn operacional, afirman que:

Constituye el conjunto de procedimientos que describe las actividades que
un observador debe realizar para recibir las impresiones sensoriales, las
cuales indican la existencia de un concepto tedérico en mayor o menor
grado (Reynolds, 1986, p.52). En otras palabras, especifica qué actividades
operaciones deben realizarse para medir una variable e interpretar los
datos obtenidos. Una decisién operacional nos dice que para recoger datos
respecto de una variable, hay que hacer esto y esto otro, ademas articula
los procesos o acciones de un concepto que son necesarios para identificar

ejemplos de éste (MacGregor, 2006). (p. 120)

La operacionalizacibn de presente investigacion, utilizd este proceso
metodoldgico que consiste en descomponer deductivamente las variables que lo
componen el problema de investigacion, partiendo desde lo mas general a lo mas
especifico; es decir que estas variables se dividen en dimensiones, indicadores e

items.

Definicion operacional de la variable: Administracion de tecnologias de

informacion
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Operacionalmente la variable administracion de tecnologias de informacion se
define mediante las dimensiones: gestion de servicios de tecnologias de
informacion y procesos, funcionalidad y garantia, recursos y capacidades, activos
de servicio y cultura. Asimismo cada dimensidn tiene sus indicadores y a estos se

les formul6 dos items por cada indicador.

Definicibn operacional de la variable: Procedimientos de seguridad

informética

Operacionalmente la variable procedimientos de seguridad informatica se define
mediante las dimensiones: seguridad de la informacion, confidencialidad,
integridad y disponibilidad. Asimismo cada dimension tiene sus indicadors y a

estos se les formuld dos items por cada indicador.

2.2. Operacionalizaciéon de las variables:

Hernandez, et al (2014) refiriéndose a la operacionalidad de las variables, afirma
que:
El paso de una variable tedrica a indicadores empiricos verificables y
medibles e items o equivalentes se le domina operacionalizacién (Solis,
2013). La operacionalizacion se fundamenta en la definicion conceptual y
operacional de la variable. El proceso mas logico para hacerlo es transitar
de la variable a sus dimensiones o componentes, luego a los indicadores y

finalmente a los items o reactivos o sus categorias. (p.211)

La tabla de operacionalizacién de presente investigacion, sirve para establecer la
consistencia interna entre las dimensiones, indicadores, items, escala y valores,

niveles y rangos.



Tabla 1
Operacionalizacién de la variable administracion de tecnologias de informacion
Dimensiones Indicadores pantidad de items Escalay valores Niveles Rango 0
items intervalo
Gestion de Coherencia y organizacion Malo (6-14)
tsscrxgllggsigs(?de Estructura de procesos Regular (15-22)
. . Calidad de los servicios de
informacion y tecnologias de informacion 6 1-6 Bueno (23-30)
procesos
Resultados del negocio
Funcionalidady  percepcion del usuario Malo (8-19)
garantia Valor econémico Regular (20-30)
Riesgo 7-14 Bueno  (31-40)
Crear valor 8 Nunca (1)
Recursos 'y Habilidad de la organizacion Casinunca (2) Malo (6-14)
capacidades Experiencia adquirida Aveces (3)  Regular (15-22)
15-20 Casisiempre (4) Bueno  (23-30)
Siempre (5)
Actividades de organizacion 6
Activos de servicio Actividades de proceso Malo (10 - 23)
Actividades de conocimiento Regular (24-36)
Actividades de informacién 21 -30 Bueno  (37-50)
Actividades de aplicaciones 10
Actitud de los empleados
Cultura Valores de las personas Malo (6-14)
Adaptar al cambio 31-36 Regular (15-22)
6 Bueno (23-30)
Administracion de tecnologia de informacion 36 36
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Tabla 2

Operacionalizacion de la variable procedimientos de seguridad informéatica:

Dimensiones Indicadores E:antldad de items Escalay Niveles _Rango 0
items valores intervalo
Seguridad de la Politicas de seguridad de la
informacion informacién Bajo (8-19)
Procedimientos de seguridad
informatica 1-8 Moderado (20-30)
Estructura organizacional Alto (31-40)
Herramientas informaticas
8
Confidencialidad Gestion de accesos Bajo (8-19)
Cuentas no permitidas Moderado (20-30)
Duplicidad de roles 9-16 Alto (31-40)
Cuentas no conformes Nunca (1)
8 Casi nunca (2)
Integridad on de cl A veces (3) | :
g Gestion de clientes Casi siempre (4) Bajo (4-9)
Gestion de Vulnerabilidades Siempre (5) Moderado (10-14)
17 - 20 Alto (15-20)
4
Disponibilidad Gestion de roles Bajo (8-19)
Usuarios atendidas durante el
plazo Moderado (20-30)
Requerimientos enviadas fuera del 21-28 (31-40)
plazo Alto
Usuarios atendidos fuera del plazo
8

Procedimientos de seguridad informatica 28 28
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Metodologia:

2.4.Tipo de estudio

El tipo de estudio en este caso esté dentro de la Investigacion bésica, al respecto,

Valderrama expresa que la investigacion béasica:

Es conocida también como investigacion tedrica, pura o fundamental.
Estd destinada a aportar un cuerpo organizado de conocimientos
cientificos y no produce necesariamente resultados de utilidad préactica
inmediata. Se preocupa por recoger informacion de la realidad para
enriquecer el conocimiento tedrico cientifico, orientado al

descubrimiento de principios y leyes (2013, p.164).

La presente investigacion es basica, este tipo de estudio pretende

profundizar en el conocimiento tedrico de las variables a administracion de

tecnologias de informacién y procedimientos de seguridad informéatica.

Enfoque cuantitativo

Hernandez, et al (2014) refiriéndose al enfoque cuantitativo, afirma que:

El enfoque cuantitativo, que representa como dijimos, un conjunto de
procesos, es secuencial y probatorio .Cada etapa precede a la siguiente y
no podemos brincar o eludir pasos. El orden es riguroso, aunque desde
luego, podemos redefinir alguna fase. Parte de una idea que va acotandose
y una vez limitada , se derivan objetivos y preguntas de investigacion , se
revisa la literatura y se construye un marco o una perspectiva teorica. De
las preguntas se establecen hipétesis y se determinan variables; se traza
un plan para probarlas (disefio), se miden las variables en un determinado
contexto; se analizan las mediciones obtenidas utilizando métodos
estadisticos se extrae una serie de conclusiones respecto de la o de las

hipétesis. (p. 4)
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La presente investigacion ha utilizado un enfoque cuantitativo, ya que se ha
utilizado los procedimientos del método cientifico como un método general y
unitario. Ademas se ha utilizado la estadistica como una herramienta para el

recojo de los datos, su procesamiento, analisis y presentacion de los resultados.

2.5.Disefio

Hernandez, et al (2014) refiriéndose al disefio, afirman que:

El término disefio se refiere al plan o estrategia concebida para obtener la
informacion que se desea con el fin de responder al planteamiento del
problema. En el enfoque cuantitativo el investigador utiliza sus disefios para
analizar la certeza de las hipétesis formuladas en un contexto en particular
0 para aportar evidencias respecto de los lineamientos de la investigacion,

si es que no se tiene hipoétesis. (p.128)

El disefio de la presente investigacibn es no experimental, transeccional o
transversal, correlacional causal para ello establecemos las siguientes

definiciones:

Disefio no experimental

Hernandez, et al (2014) refiriendose al disefio no experimental, afirman que

“Estudios que se realizan sin la manipulacion deliberada de variables y en los que

solo se observan los fendmenos en su ambiente natural para analizarlos”. (p. 152)
Este tipo de disefio se ajusta a la presente trabajo debido a que el desarrollo

de la investigacion tiene un tiempo limitado y toda la informacion que se analizado

fue obtenida en un solo instante. No ha existido manipulacién de los datos de las

variables.

Disefio correlacional - causal:

Hernandez, et al (2014) refiriéendose al disefio correlacional - causal, afirman que:
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Este tipo de estudio descriptivo tiene como finalidad determinar el grado de
relacion o asociacion no causal existente entre dos o mas variables. Se
caracterizan porque primero se miden las variables y luego, mediante
pruebas de hipotesis correlacionales y la aplicacion de técnicas
estadisticas, se estima la correlacion. Aunque la investigacion correlacional
no establece de forma directa relaciones causales, puede aportar indicios

sobre las posibles causas de un fenébmeno. (2010, p.201).

Este tipo de disefio busca determinar el grado de causalidad de la variable
administracion de tecnologias de informacion en los procedimientos de seguridad

informética.

2.6. Poblacién, muestray muestreo:

Poblacion.

Hernandez, et al (2014) refiriéndose a la poblacion, afirman que:
Una vez que se ha definido cudl es la unidad de muestreo se procede a
delimitar la poblacion que va hacer estudiada y sobre la cual se pretende
generalizar los resultados. Asi, una poblacion es el conjunto de todos los
casos que concuerdan con una serie de especificaciones. (p.174)

Es importante describir de manera clara y precisa las caracteristicas de la

poblacién, en este estudio la poblacién esta constituida por 154 profesionales en

tecnologias de informacién del Banco de la Nacion.
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Muestra.
Hernandez, et al (2014) refiriéndose a la muestra, afirman que:

Para el proceso cuantitativo, la muestra es un subgrupo de la poblacién de
interés sobre el cual se recolectaran datos, y que tiene que definirse y
delimitarse de antemano con precision, ademas de que debe ser
representativo de la poblacion. El investigador pretende que los resultados
encontrados en la muestra se generalicen o extrapolen a la poblacion. El

interés es que la muestra sea estadisticamente representativa. (p.173)

Con el objetivo de que los resultados encontrados en la muestra se generalicen o
extrapolen a la poblacion, en la presente investigacion se recolectaron los datos a
través de la aplicacion de dos cuestionarios a 110 trabajadores del Banco de la

Nacion.

Segun Bernal (2006), “la muestra es la parte de la poblacién que se selecciona,
de la cual realmente se obtiene la informacion para el desarrollo del estudio y
sobre la cual se efectuaran la medicion y la observacion de las variables objeto de
estudio” (p.165).

La muestra seleccionada es aleatoria simple; y su tamafio(n), segun Bernal

(2006:171), se puede calcular aplicando la siguiente formula:

_ Z2P.Q.N
T e2(N—1)+Z2.P.Q

n

Dénde:

Z (1,96): Valor de la distribucién normal, para un nivel de confianza de (1 — a)
P (0,5): Proporcion de éxito.

Q (0,5): Proporcién de fracaso (Q =1 - P)

¢ (0,06): Tolerancia al error

N (154): Tamario de la poblacion.
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N: Tamarfo de la muestra.

Reemplazando tenemos:

. (1,96)2(0,5)(0,5)x154
"~ 0,062(154—1)+1,962.(0,5)(0,5)

= 110

Es decir, para el desarrollo de la presente investigacion, aplicaremos los

cuestionarios a 110 trabajadores del Banco de la Nacion

Muestreo Probabilistico

Hernandez, et al (2014) refiriéndose al muestreo probabilistico, afirman que:

En las muestras probabilisticas, todos los elementos de la poblacion tienen la
misma posibilidad de ser escogidos para muestra y se obtienen definiendo las
caracteristicas de la poblacion y el tamafio de la muestra, y por medio de una
seleccion aleatoria 0 mecanica de las unidades de muestreo. (p.175)

Las muestras probabilisticas nos aseguran que la muestra que se ha elegido tiene
inferencia en la poblacion, quiere decir que cualquier individuo tiene la misma
posibilidad de ser elegido para formar parte de la muestra. Es un procedimiento

que se utiliza para determinar la muestra.

2.7. Técnicas e instrumentos de recoleccion de datos:

Técnicas:

Morone (2012), refiriéndose a las técnicas de investigacion afirma que “Las
técnicas son los procedimientos e instrumentos que utilizamos para acceder al
conocimiento. Encuestas, entrevistas, observaciones y todo lo que se deriva de
ellas” (2012, p.3).
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En el presente estudio se utilizo la técnica de encuesta.

Técnica la encuesta

Asimismo Morone (2012), sobre la encuesta afirma que “Se utiliza el término
encuesta para referirse a la técnica de recoleccion de datos que utiliza como
instrumento un listado de preguntas que estan fuertemente estructuradas y que
recoge informacién para ser tratada estadisticamente, desde una perspectiva

cuantitativa (p.17).

La presente investigacion ha utilizado la técnica de la encuesta para
la recoleccion de datos. Por lo que a la muestra de trabajadores del Banco de la

Nacién se administraron dos cuestionarios con escala de medicion tipo Likert.

Medicién tipo Likert

Hernandez, et al (2014) refiriéndose a la medicion tipo Likert, afirman que:

El método fue desarrollado por Rensis Likert en 1932; sin embargo, se trata
de un enfoque vigente y bastante popularizado. Consistente en un conjunto
de items presentados en forma de afirmaciones o juicios, ante los cuales se
pide la reaccion de los participantes. Es decir, se presenta cada afirmacion
y se solicita al sujeto que externe su reaccion eligiendo uno de los cinco
puntos o categorias de la escala. A cada punto se le asigna un valor
numérico. Asi el participante obtiene una puntuacién respecto de la
afirmacion y al final su puntuacion total, sumando las puntuaciones

obtenidas en relacién con todas las afirmaciones. (p. 238)

La presente investigacion ha utilizado la medicion tipo Liker y como fue dirigida a
profesionales en tecnologias de informacién técnica los dos cuestionarios tuvieron

la escala de nunca (1), casi nunca (2), a veces (3), casi siempre (4) y Siempre

(5).
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Instrumento:

Hernandez, et al (2014) refiriéndose a la muestra, afirman que “En la investigacion
disponemos de multiples tipos de instrumentos para medir las variables de interés

y en algunos casos llegan a combinarse varias técnicas de recoleccion de datos’
(p.217).

La formulacion de los instrumentos de evaluacion aplicada en la presente
investigaciébn se elabor6 de tal manera que tengan la calidad adecuada y
razonable para obtener una acertada realidad de las variables investigadas. En la

presente investigacion se utilizé un cuestionario para cada variable a medir.

Cuestionario:

Las preguntas que se elaboraron fueron cuidadosamente dirigidas y contestadas
por personal profesional en tecnologias de informacion del Banco de la Nacion

Cuestionario sobre la administracion de tecnologias de informacién

Datos generales
Titulo: Cuestionario sobre la administracion de tecnologias

de informacién

Autor: Br. Pérez Castillo, Maria Rosario
Procedencia: Lima — Peru, 2016
Objetivo: Describir las caracteristicas de la variable

administracion de tecnologias de informacién en el
Banco de la Nacién — 2016
Administracion: Individual

Duracion: 15 minutos



Significacion: El cuestionario esta referido a determinar la
incidencia de la administracion de tecnologias de
informacion en los procedimientos de seguridad
informatica

Estructura: La escala consta de 36 items, con 05 alternativas de
respuesta de opcidon multiple, de tipo Likert, como:
Nunca (1), Casi nunca (2), A veces (3), Casi
siempre (4) y Siempre (5). Asimismo, la escala esta
conformada por 04 dimensiones, donde los items se
presentan en forma de proposiciones con direccion
positiva y negativa sobre la administracion de

tecnologias de informacién

Cuestionario sobre los procedimientos de seguridad informatica

Datos generales

Titulo: Cuestionario sobre los procedimientos de seguridad
informatica

Autor: Br. Pérez Castillo, Maria Rosario

Procedencia: Lima — Peru, 2016

Objetivo: Describir las caracteristicas de la variable

procedimientos de seguridad informatica en el Banco
de la Nacion — 2016

Administracion: Individual
Duracion: 15 minutos
Significacion: El cuestionario esta referido a determinar la

incidencia de la administracibn de tecnologias de
informacion en los procedimientos de seguridad
informatica

Estructura: La escala consta de 28 items, con 05 alternativas de
respuesta de opcion multiple, de tipo Likert, como:

Nunca (1), Casi nunca (2), A veces (3), Casi

97
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siempre (4) y Siempre (5). Asimismo, la escala esta
conformada por 04 dimensiones, donde los items se
presentan en forma de proposiciones con direccion
positiva y negativa sobre los procedimientos de

seguridad informatica

Validacion y confiabilidad del instrumento:

Validez

Hernandez, et al (2014) refiriéndose a la validez, afirman que “La validez, en
términos generales, se refiere al grado en que un instrumento mide realmente la

variable que pretende medir’ (p.200).

Validez de expertos

Hernandez, et al (2014) refiriéndose a la validez, afirman que “Grado en que un
instrumento realmente mide la variable de interés, de acuerdo con expertos en el
tema” (p. 204)

Validez de contenido

Hernandez, et al (2014) refiriéndose a la validez, afirman que:

Grado en gue un instrumento refleja un dominio especifico de contenido de
lo que se mide. El dominio de contenido de una variable normalmente esta
definido o establecido por la literatura (teoria y trabajos antecedentes). En
indagaciones exploratorias en las que las fuentes previas son escasas, el
investigador empieza a adentrarse al problema de estudio y a proponer
como puede estar constituido tal dominio. De cualquier manera, en cada
investigacion uno debe probar que el instrumento utilizado es valido.
(p.201)
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La consistencia de los resultados de una investigacion representan un valor
cientifico, los instrumentos de medicién deben ser confiables y validos, por ese
motivo, para obtener la validez de los instrumentos antes de aplicarlos se

sometieron a un proceso de validacion de contenido

En la investigacion del presente trabajo se ha realizado el proceso de
validacion de contenido, en donde se han tenido en cuenta tres aspectos:

relevancia, pertinencia y claridad de cada uno de los items de los instrumentos.

Tabla 03
Jurados expertos
Experto Experto Aplicabilidad
Metodologo Aplicable
Temaético Aplicable
Temético Aplicable

Los cuestionarios sobre la administracion de tecnologias de informacion y
procedimientos de seguridad informatica fueron sometidos a criterio de un grupo
de Jueces expertos, integrado por profesores: Doctores que laboran en la Escuela
de Posgrado de la Universidad Cesar Vallejo, quienes informaron acerca de la
aplicabilidad de cada uno de los cuestionarios de la presente investigacion.
Asimismo, en el proceso de validacion de cada uno de los cuestionarios del
presente estudio, se tendra en cuenta para cada item, la validez de contenido y

para tal efecto se consideraran tres aspectos: pertinencia, relevancia y claridad.

Tabla 04

Validez del cuestionario sobre administracion de tecnologias de informacion

Suficiencia del Aplicabilidad

Expertos _ _
instrumento del instrumento

Hay Suficiencia Es aplicable
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Hay Suficiencia Es aplicable
Hay Suficiencia Es aplicable

Tabla 05

Validez del cuestionario sobre procedimientos de seguridad informatica

Suficiencia del Aplicabilidad

Expertos
instrumento del instrumento
Hay Suficiencia Es aplicable
Hay Suficiencia Es aplicable
Hay Suficiencia Es aplicable
Confiabilidad

Hernandez, et al (2014) refiriéndose a la confiabilidad, afirman que “Grado en que

un instrumento produce resultados consistentes y coherentes” (p.200)

Para establecer la confiabilidad de los cuestionarios, se aplicod la prueba
estadistica de fiabilidad Alfa de Crombach, a un piloto de 20 profesionales en
tecnologias de informacion del Banco de la Nacién que no participaron en la
muestra. Luego se procesaran los datos, haciendo uso del Programa Estadistico
SPSS version 21.0.Los instrumentos han sido medidos con escala ordinal o
politdbmica, esta estadistica esté reservada para este tipo de escala.

Tabla 06

Interpretacion del coeficiente de confiabilidad
Rangos Magnitud
0,81a1,00 Muy Alta
0,61a0,80 Moderada

0,41 a 0,60 Baja
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0,01 a0,20 Muy baja

Fuente: Ruiz (2007).

Como podemos observar, la tabla 06 nos permite analizar los resultados de
la prueba Alfa de Crombach para cada una de las variables en estudio y sus

correspondientes dimensiones.

Tabla 07
Resultados del analisis de confiabilidad del instrumento que mide

la variable administracion de tecnologias de informacion

Alfade
Dimension/variable N° de items
Crombach
Gestion de servicios de tecnologias de
_ y 0,668 6
informacion y procesos
Funcionalidad y garantia 0,884 8
Recursos y capacidades
_ o 0,793 6

Activos de servicio
Cultura 0,889 10

0.924 6
Administracién de tecnologias de

0,965 36

informacion

Como se observa en la tabla 07, se muestra los resultados del analisis de
confiabilidad de la variable administracion de tecnologias de informacién. Las
dimensiones gestion de servicios de tecnologias de informacion y procesos y
recursos y capacidades, presentan confiabilidad moderada. Asimismo podemos
observar que las dimensiones: Funcionalidad y garantia, activos de servicio,
cultura y la variable administracion de tecnologias de informacion, tienen

confiabilidad muy alta.
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Por lo tanto el instrumento que mide la variable administracion de

tecnologias de informacion, es confiable.

Tabla 08

Resultado de analisis de confiabilidad del instrumento que mide la variable

procedimientos de seguridad informética

Alfa de N° de
Dimension / variable

Crombach items
Seguridad de la informacién 0,856 8
Confidencialidad 0,766 8
Integridad 0,730 4
Disponibilidad 0,702 8
Procedimientos de seguridad 0,924 28

Informaética

Como se observa en la tabla 08, se muestra los resultados del andlisis de
confiabilidad de la variable procedimientos de seguridad informatica. Las
dimensiones confidencialidad, integridad y disponibilidad, presentan confiabilidad
moderada. Asimismo podemos observar que la dimensién seguridad de la
informacion y la variable procedimientos de seguridad informatica, tienen

confiabilidad muy alta.

Por lo tanto el instrumento que mide la variable procedimientos de

seguridad informética, es confiable
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Procedimientos de recoleccién de datos:

Se realizé un estudio piloto con la finalidad de determinar la confiabilidad de los
instrumentos, en 20 profesionales en tecnologias de informacion del Banco de la
Nacién con las mismas caracteristicas de la muestra de estudio, quienes fueron
seleccionados al azar y a quienes se les aplicaron los cuestionarios con escala
tipo Likert sobre las variables administracion de tecnologias de informacién y los
procedimientos de seguridad informatica.

La confiabilidad de los instrumentos a partir de la muestra piloto, se
establecié por dimensiones y por variables, cuyos resultados han sido mostrado e
interpretados en las tablas 07 Y 08.

Una vez probada la validez y confiabilidad de los instrumentos de estudio,
se procedio a aplicarlos a la muestra de 90 trabajadores del Banco de la Nacion.

Quienes respondieron en un tiempo aproximado de 30 minutos.

Luego, se analizaron los datos obtenidos de la muestra de 110
trabajadores, a través del programa estadistico SPSS version 21.0 en espafiol.
Asimismo los resultados pertinentes al estudio, han sido mostrados mediante
tablas y figuras, con su correspondiente interpretacion, de acuerdo a los objetivos

e hipétesis planteados en la presente investigacion.

Para la contrastacion de la hipétesis general, e hipétesis especificas y
teniendo en cuenta que los datos de las dos variables son ordinales, se ha
prescindido del test de normalidad, dado que en este caso no es una condicion
necesaria. Por consiguiente se procedié a aplicar en cada caso la prueba de
regresion logistica para establecer su incidencia entre las variables y dimensiones

en estudio.
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Este estudio tiene como finalidad determinar la incidencia de la variable
administracion de tecnologias de informacion en los procedimientos de seguridad

informatica.

2.8. Método de andlisis

La estadistica utilizada para la presente investigacion fue descriptiva, se
emplea procedimientos empleados para organizar y resumir conjuntos de
observaciones en forma cuantitativa. La cual va ser representada mediante tablas,
graficos o valores numéricos. Se trabaja con dos variables que permiten estudiar
la relacion o asociacidén que existe entre la variable administracion de tecnologias

de informacién en los procedimientos de seguridad informatica.

La estadistica inferencial, se utiliza este método para inferir algo acerca de
|luna poblacion basandose en los datos obtenidos a partir de una muestra. Los
datos estadisticos son célculos aritméticos realizados sobre los valores obtenidos
en una porcion de la poblacién, seleccionada segun criterios rigurosos.

Estadistica para probar hipotesis.

Regresién logistica ordinal

Aguayo (2012), refiriéndose a regresion logistica ordinal afirma que:

Cuando tengamos una variable dependiente que queramos evaluar la
asociacién o relacion con otra variables independientes. A partir de los
coeficientes de regresion de las variables independientes introducidas en el
modelo se puede obtener directamente la OR que se obtiene representa la
probabilidad del evento. Lo que se pretende mediante la RL es expresar la
probabilidad de que ocurra el evento en cuestion como funciéon de ciertas

variables, que se presumen relevantes o influyentes. (p. 1)
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Para este estudio se realiza la presentaciéon de los coeficientes de la
regresion logistica ordinal de la administracién de tecnologias de informacion

incide en los procedimientos de seguridad informatica.

Burguefioa, Garcia- Bastosb y Gonzalez (1995), refiriéndose a regresion logistica
ordinal afirma que:

La curva ROC es un grafico en el que se observan todos los pares
sensibilidad especificidad resultantes de la variacion continua de los puntos
de corte en todo el rango de resultados observados. La mayoria de las
curvas ROC caen entre estos dos extremos. Cualitativamente, cuanto mas
préxima es una curva ROC a la esquina superior izquierda, mas alta es la
exactitud global de la prueba. De la misma forma, si se dibujan en un
mismo gréfico las curvas obtenidas con distintas pruebas diagndsticas,
aquella que esté situada mas hacia arriba y hacia la izquierda tiene mayor
exactitud: por simple observacion se obtiene una comparacion cualitativa.
Ya se ha comentado que la variabilidad del muestreo puede dar lugar a

distintos valores de sensibilidad y especificidad. (p. 663)

En el caso de estudio que se muestra en este trabajo se presenta los coeficientes
de la regresion logistica ordinal de la administracion de tecnologias de
informacion incide en la seguridad de la informacién, también presenta los
coeficientes de la regresion logistica ordinal de la administracion de tecnologias
de informacion incide en la confidencialidad. Asimismo, presenta los coeficientes
de la regresion logistica ordinal la administracion de tecnologias de informacion
incide en la integridad del Banco de la Nacion y presenta los coeficientes de la
regresion logistica ordinal de administracion de tecnologias de informacion influye

en la disponibilidad del Banco de la Nacion

Heredia, Rodriguez y Vivalta (2012), refiriéndose a regresion logistica ordinal

afirma que:
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La regresion logistica ha tenido un extendido uso por su capacidad para
tratar variables independientes tanto numeéricas como categéricas, y por la
utilidad de la informacion que se deriva del analisis del denominado “odds
ratio”. Los modelos logisticos son adecuados para situaciones donde se
quiere explicar la probabilidad “p” de ocurrencia de un evento de interés por
medio de los valores de ciertas variables independientes o explicativas
McCullagh (1980) plantea que la unidn con Logit es mas adecuada para
analizar datos ordinales cuya distribucion de frecuencia es uniforme a lo

largo de todas las categorias. (p. 252)

En el caso de estudio que se muestra en este trabajo si los valores de la variable
ordinal representan la administracion de las tecnologias de informacién incide en
los procedimientos de seguridad informatica son como de media a alta, por ende
es posible considerar la unién logit como la mas satisfactoria para este caso.

2.9. Aspectos éticos

Este trabajo de investigacion ha cumplido con los criterios establecidos por
el disefio de investigacion cuantitativa de la Universidad César Vallejo, el cual
sugiere a través de su formato el camino a seguir en el proceso de investigacion.
Asimismo, se ha cumplido con respetar la autoria de la informacién bibliografica,
por ello se hace referencia de los autores con sus respectivos datos de editorial y
la parte ética que éste conlleva.

Las interpretaciones de las citas corresponden al autor de la tesis, teniendo
en cuenta el concepto de autoria y los criterios existentes para denominar a una
persona “autor’” de un articulo cientifico. Ademas de precisar la autoria de los
instrumentos disefiados para el recojo de informacion, asi como el proceso de
revision por juicio de expertos para validar instrumentos de investigacién, por el

cual pasan todas las investigaciones para su validacién antes de ser aplicadas.
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[ll. RESULTADOS
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3.1 Descripcion de resultados
3.1.1 Descripcion de la variable administracion de tecnologias de

informacion

Tabla 09

Niveles de la administracion de tecnologias de informacién del Banco de la

Nacion

Niveles Frecuencia Porcentaje
Malo 0 0,0
Regular 38 34,5
Bueno 72 65,5
Total 110 100,0

60—

40—

207
34 55%

||'| P il
REGULAR BUEMO

Administracion de tecnologias de informacion (agrupado)
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Figura 1. Niveles de frecuencias de la administracion de tecnologias de

informacion del Banco de la Nacion

En cuanto al resultado que se muestran por niveles de la administracion de
tecnologias de informacion del Banco de la Nacion, donde se aprecia que el
34.55% de los encuestados manifiestan que el nivel de la administracion
tecnologica es regular, mientras que el 65.45% perciben que el nivel de la

administracion tecnologica es bueno en el Banco de la Nacion

De los resultados se tiene que la predominancia en cuanto al nivel de la

administracion de tecnologias de informacion del Banco de la Nacion es buena.
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Tabla 10

Niveles de los procedimientos de seguridad informatica del Banco de la Nacion

Niveles Frecuencia Porcentaje
Bajo 1 9
Moderado 23 20,9
Alto 86 78,2
Total 110 100,0

50

G0

407

20

[0 g1ogh

MODEI?ADO
Procedimientos seguridad informatica (agrupado)
Figura 2. Distribucién porcentual de la seguridad informatica del Banco de la

Nacion

Asi mismo en cuanto al resultado que a continuacidon se muestran por
niveles de la seguridad informatica del Banco de la Nacion, se tiene la percepcion
que el 0.91% de los encuestados, perciben que seguridad informéatica del Banco

de la Nacion es bajo, mientras el 78.18% de los encuestados perciben que el
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nivel de la seguridad informatica del Banco de la nacién es alto, implica que la
seguridad si es muy adecuado en el Banco de la Nacién. De los resultados se
tiene que la predominancia en cuanto al nivel de la seguridad informatica del

Banco de la Nacion es alta.

Resultados previos al andlisis de los datos

En cuanto a los resultados obtenidos a partir del cuestionario con escala ordinal
se asumira prueba no paramétrica que muestra incidencia entre la variable
independiente frente a la variable dependiente posteriores a la prueba de hipotesis
se basaran a la prueba de regresion logistica, ya que los datos para el
modelamiento son de caracter cualitativo ordinal, orientando al modelo de

regresion logistica ordinal, para el efecto asumiremos el reporte del SPSS.

Tabla 11

Determinacion del ajuste de los datos para el modelo de la administracion de
tecnologias de informacion en los procedimientos de seguridad informéatica del

banco de la naciéon

Informacién de ajuste de los modelos

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Solo interseccion 36,352
Final 9,731 26,620 1 ,000

Funcion de enlace: Logit.

En cuanto al reporte del programa a partir de los datos, se tienen los
siguientes resultados donde los datos obtenidos estarian explicando la incidencia
de la administracion de tecnologias de informacion en los procedimientos de

seguridad informatica del Banco de la Nacion, los resultado de la tabla de
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acuerdo al Chi cuadrado es de 26.62 y p-valor (valor de la significacién) es igual
a 0.000, frente a la significacién estadistica a = 0.05 (p-valor < a ), significa que

los datos obtenidos se presta para la mostrar la incidencia de las variables de
estudio.

Tabla 12

Determinacién de las variables para el modelo de regresion logistica ordinal

Bondad de ajuste

Chi-cuadrado gl Sig.
Pearson ,149 1 ,700
Desvianza 274 1 ,601

Funcion de enlace: Logit.

Asi mismo se muestran los resultados de la bondad de ajuste de la variable el
cual se rechaza la hipétesis nula; por lo que con los datos de la variable es
posible mostrar la incidencia gracias a las variables y el modelo presentado
estaria dado por el valor estadistica de p -valor = 0.700 frente al a = 0.05. Por

tanto el modelo y los resultados estan explicando la incidencia de una variable
sobre la otra.
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Presentacion de

los coeficientes de

la regresion

logistica ordinal

de

113

la

administracion de tecnologias de informacion incide en los procedimientos de

seguridad informatica

Estimaciones de pardmetro

Intervalo de
confianza al 95%

Error Limite Limite
Estimacién estandar Wald gl Sig. inferior  superior
Umbral [nproced = 1] -6,349 1,107 32912 1 ,000 -8,518 -4,180
[nproced = 2] -2,597 464 31,336 1 ,000 -3,506 -1,688
Ubicacion [adm_tic=2] -2,604 ,666 21,183 1 ,000 -3,713 -1,495
[adm_tic =3] 0? 0

Funcion de enlace: Logit.

a. Este pardmetro esta establecido en cero porque es redundante.

Los resultados representan los coeficientes de la expresion de la regresion

con respecto a la administracion de tecnologias de informacion incide en los

procedimientos de seguridad informatica, se presentaran las comparaciones entre

el nivel de la administracién de tecnologias de informacion comparando entre el

nivel alto de los procedimientos de seguridad, de los cuales se tienen al exp(-
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2.604) = 0.07398, representando a la tasa de solo el 7.397% de los que perciben
que el nivel de la administracion de la tecnologia es de la informacion es bueno,
se debe a que los procedimientos de seguridad es alto en el Banco de la Nacion,
siendo esta afirmacion asertiva en cuanto al valor de p = 0.000 < 0.05 de

significacion estadistica.

3.2 Contrastacién de hipotesis

Hipotesis general

Ho: La administracion de tecnologias de informaciébn no incide en los

procedimientos de seguridad informatica del Banco de la Nacion, 2016.

Hy:  La administracion de tecnologias de informacion incide en los

procedimientos de seguridad informatica del Banco de la Nacion, 2016.

Regla de decision:
Si p — valor < 0.05, rechazar Hg

Si p — valor > 0.05, aceptar Hg

Tabla 14

Pseudo coeficiente de determinaciéon de las variables.

Pseudo R-cuadrado
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Nagelkerk McFadden.
Cox y Snell agelker cFadden

resultado ,215 , 318 ,215

Funcion de vinculo: Logit.

En referencia, se tiene los pseudo R - cuadrado, lo que se estarian
presentando es la incidencia porcentual de la administracion de tecnologias de
informacion en los procedimientos de seguridad informética del Banco de la
Nacion. El cual se tiene el resultado de Cox y Snell igual a 0.215, significaria que
la seguridad informéatica del Banco de la Nacion se debe al 21.5% la
administracion de tecnologias de informacion, sin embargo la dependencia mas
estable es el coeficiente de Nagalkerke, el cual se tiene que la seguridad
informatica del Banco de la Nacion se debe al 31.8% la administracion de

tecnologias de informacién

0,5

0,6

Sensibilidad

0,4

00 T T T
00 02 04 06 08 1

1 - Especificidad

Los segmentos de diagonal se generan meadiante empates.

Area 0.830
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Figura 3. Representacion del area COR como incidencia de la administracion
de tecnologias de informacion en los procedimientos de seguridad

informatica.

A consecuencia de lo explicado, se tiene el area representado por los datos
incidencia de la administracion de tecnologias de informacién incide en los
procedimientos de seguridad informética del Banco de la Nacion, el cual se
muestra el reporte del mismo con 83.0% de area bajo la curva COR; implica que
la administracion de tecnologias de informacion incide en los procedimientos de

seguridad informéatica del Banco de la Nacién, 2016.

La administracion de tecnologias de informacion incide en la seguridad de

la informacion del Banco de la Nacién, 2016.
Tabla 15

Presentacion de los coeficientes de la regresion logistica ordinaria de la
administracion de tecnologias de informacién incide en la seguridad de la

informacion
Estimaciones de parametro
Intervalo de confianza
al 95%
Error Limite Limite
Estimacion estandar Wald gl Sig. inferior superior
Umbral [Seqguri = 1] -7,527 1,245 36,548 1 ,000 -9,968 -5,087
[Seguri = 2] -3,556 717 24,574 1,000 -4,962 -2,150
Ubicacion [2dm-tic=2] -3,877 789 24150 1 000  -5423  -2,331
[adm_tic =3]

0* . ) 0

Funcion de enlace: Logit.

a. Este pardmetro esta establecido en cero porque es redundante.
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Los resultados representan los coeficientes de la expresion de la regresiéon
con respecto a la administraciéon de tecnologias de informacién incide en la
seguridad de la informacion, se presentaran las comparaciones entre el nivel de la
administracion de tecnologia de informacion en comparacion entre el nivel alto de
la seguridad de la informacion, de los cuales se tienen al exp(-3.877) = 0.0207
representando a la tasa de solo el 2.07% de los que perciben que el nivel de la
administracion de la tecnologia de informacion es bueno se debe a que la
seguridad de la informacién es alto en el banco de la Nacién, siendo esta
afirmacion asertiva en cuanto al valor de p = 0.000 < 0.05 de significacion

estadistica.

Hipdtesis especifica 1

Ho:  La administracion de tecnologias de informacion no incide en la seguridad

de la informacién del Banco de la Nacion, 2016.

Hy:  La administracion de tecnologias de informacion incide en la seguridad de

la informacién del Banco de la Nacion, 2016.
Regla de decision:
Si p — valor < 0.05, rechazar Hg
Si p — valor > 0.05, aceptar Hg
Tabla 16

Pseudo coeficiente de determinaciéon de las variables.

Pseudo R-cuadrado

Cox y Snell Nagelkerke McFadden.




Resultado ,339 ,502 ,368

Funcién de vinculo: Logit.
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En referencia, se tiene los pseudo R cuadrado, lo que se estaria

presentando la incidencia porcentual de la administracion de tecnologias de

informacion en la seguridad de la informacion del Banco de la Nacion. El cual se

tiene el resultado de Cox y Snell igual a 0.339 significaria que la seguridad de la

informacion del Banco de la Nacion se debe al 33.9%

la administracion de

tecnologias de informacion, sin embargo la dependencia mas estable es el

coeficiente de Nagalkerke, el cual se tiene que en la seguridad de la informacion

del Banco de la Nacién se debe al 50,2% la administracién de tecnologias de

informacion.

Curva COR

10

0,61 /

Sensibilidad
N

0,4 /

0,0 T T T
0,0 0,2 0,4 0,6 0,8
1 - Especificidad

Los segmentos de diagonal se generan mediante empates.

Area 0.677

1.0
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Figura 4. Representacion del area COR de la administracion de tecnologias
de informacion en la seguridad de la informacion del Banco de la

Nacion

A consecuencia de lo explicado, se tiene el &rea representado por los datos
incidencia de la administracion de tecnologias de informacion incide en la
seguridad de la informacién del Banco de la Nacion, el cual se muestra el reporte
del mismo con 67.7% de &rea bajo la curva COR; el cual la administracion de
tecnologias de informacién incide en la seguridad de la informacion del Banco de
la Nacioén, 2016.

La administraciéon de tecnologias de informacién inciden en la

confidencialidad del Banco de la Naci6n, 2016.
Tabla 17

Presentacion de los coeficientes de la regresion logistica ordinaria de la
administracion de tecnologias de informacion incide en la confidencialidad del

Banco de la Nacion, 2016.

Estimaciones de parametro

Intervalo de

confianza al 95%

Error Limite Limite
Estimacién estandar Wald gl Sig. inferior  superior
Umbral [nproced = 1] -7,602 1,202 40,013 1 ,000 -9,958 -5,247

[nproced = 2] -3,259 ,588 30,662 1 ,000 -4,412 -2,105
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Ubicacion [2dm-tic=2] -4,229 720 34,482 1,000 -5640 2,817

[adm_tic =3]

Funcién de enlace: Logit.

a. Este parametro esta establecido en cero porque es redundante.

Los resultados representan los coeficientes de la expresion de la regresion
con respecto a la administracion de tecnologias de informacion incide en la
confidencialidad, se presentaran las comparaciones entre el nivel de la
administracion de tecnologias de informacion en comparacion entre el nivel alto
de la confidencialidad, de los cuales se tienen al exp(-4.229) = 0.0145
representando a la tasa de solo el 1.44% de los que perciben que el nivel de la
administracion de la tecnologia de informacion es bueno se debe a que la
confidencialidad es alto en el Banco de la Nacion, siendo esta afirmacion asertiva
en cuanto al valor de p = 0.000 < 0.05 de significacion estadistica.

Hipotesis especifica 2

Ho: La administracion de tecnologias de informacién no incide en la

confidencialidad del Banco de la Nacion, 2016.

H;: La administracion de tecnologias de informacion incide en la

confidencialidad del Banco de la Nacion, 2016.

Regla de decision:
Si p — valor < 0.05, rechazar Ho

Si p — valor > 0.05, aceptar Ho

Tabla 18



Pseudo coeficiente de determinacion de las variables.

Pseudo R-cuadrado

Cox y Snell Nagelkerke McFadden.

Resultado

,398 ,589 ,451

Funcion de vinculo: Logit.
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En referencia, se tiene los pseudo R cuadrado, lo que se estarian

presentando es la dependencia porcentual de la administracion de tecnologias de

informacién en la confidencialidad del Banco de la Nacion. El cual se tiene el

resultado de Cox y Snell igual a 0.398 significaria que la confidencialidad del

Banco de la Nacién se debe al 39.8% de la administracion de tecnologias de

informacion, sin embargo la dependencia mas estable es el coeficiente de

Nagalkerke, el cual se tiene la confidencialidad del Banco de la Nacién se debe al

58.9% la administracion de tecnologias de informacion.

Curva COR

1,0

0,84

0,6

Sensibilidad

0,4=

0,24

oo

0.0

Los segmentos de diagonal se generan mediante empates.

02 |:|',4 n',s
1 - Especificidad

0.8

1,0
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Area 0.872

Figura 5. Representacion del area COR de la administracion de tecnologias

de informacién incide en la confidencialidad del Banco

A consecuencia de lo explicado, se tiene el area representado por los datos
incidencia de tecnologias de informacion incide en la confidencialidad del Banco
de la Nacion, el cual se muestra el reporte del mismo con 87.2% de area bajo la
curva COR; por lo que la administracién de tecnologias de informacion incide en

la confidencialidad del Banco de la Nacion, 2016.

La administracién de tecnologias de informacion incide en la integridad del

Banco de la Nacion, 2016.

Tabla 19

Presentacion de los coeficientes de la regresién logistica ordinaria la
administracion de tecnologias de informacion incide en la integridad del Banco de
la Nacién, 2016.

Estimaciones de pardmetro

Intervalo de

confianza al 95%

Error Limite Limite

Estimacién  estandar Wald gl Sig. inferior  superior

Umbral [nproced = 1] -26,239 1,225 458,983 1 ,000 -28,639 -23,838
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[nproced = 2] -2,927 593 24,391 1 000 -4,088 -1,765
Ubicacién [2dM-tic=2] -25,546 000 1 . 25546  -25546
[adm_tic =3] -2,416 663 13,263 1,000 -3716 1,116

Funcion de enlace: Logit.

a. Este parametro esta establecido en cero porque es redundante.

Los resultados representan los coeficientes de la expresion de la regresion
con respecto a la administracion de tecnologias de informacion en la integridad,
se presentaran las comparaciones entre el nivel de la tecnologia de informacion
en comparacion entre el nivel alto de la integridad, de los cuales se tienen al exp(-
25.546) = 8.04476E-12 representando una tasa bastante pequeiia del nivel de la
administracion de la tecnologia de la informaciéon es bueno se debe a que la
integridad es alto en el Banco de la Nacién, siendo esta afirmacion asertiva en

cuanto al valor p=0.000<0.05 de significancia estadistica.

Hipotesis especifica 3

Ho:  La administracion de tecnologias de informacion incide en la integridad del

Banco de la Nacion, 2016.

Hy:  La administracion de tecnologias de informacion incide en la integridad del

Banco de la Nacién, 2016.
Regla de decision:
Si p — valor < 0.05, rechazar Hg

Si p — valor > 0.05, aceptar Ho

Tabla 20



Pseudo coeficiente de determinacion de las variables.

Pseudo R-cuadrado

Cox y Snell Nagelkerke McFadden.

Resultado ,257 ,381 ,264

Funcion de vinculo: Logit.
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En referencia, se tiene los pseudo R cuadrado, lo que se estarian

presentando es la dependencia porcentual de la administracion de tecnologias de

informacion en la integridad del Banco de la Nacion. El cual se tiene el resultado

de Cox y Snell igual a 0.257 significaria que la integridad del Banco de la Nacion

se debe al 25.7% de la administracidon de tecnologias de informacion, sin embargo

la dependencia mas estable es el coeficiente de Nagalkerke, el cual se tiene a la

integridad del Banco de la Nacién se debe al 38.1%

tecnologias de informacién

Sensibilidad
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0,5 /

04 /

0,24 I

00 T

0.0 02 IZII,4 IZII,B 0,8
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Los segmentos de diagonal se generan mediante empates.

Area 0.631

10

la administracion de
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Figura 6. Representacion del area COR La administracion de tecnologias de

informacion incide en la Integridad

Asi mismo a consecuencia de lo explicado, se tiene el area representado
por los datos incidencia de tecnologias de informacioén incide en la integridad del
Banco de la Nacion, el cual se muestra el reporte del mismo con 63.1% de area
bajo la curva COR; por lo que la administracion de tecnologias de informacion

incide en la Integridad del Banco de la Nacion, 2016.

La administracion de tecnologias de informacién incide en la disponibilidad

del Banco de la Nacién, 2016.

Tabla 21

Presentacion de los coeficientes de la regresion logistica  ordinaria de

administracion de tecnologias de informacion incide en la disponibilidad del Banco

de la Nacion
Estimaciones de parametro
Intervalo de
confianza al 95%
Error Limite Limite
Estimacién  estandar Wald gl Sig. inferior  superior
Umbral [NDISPON = 1] -23,772 1,013 550,239 1 ,000 -25,758 -21,786
[NDISPON = 2] -22,618 ,602  1413,542 1 ,000 -23,797 -21,439
Ubicacion [2dm-tic=2] -20,161 000 | . -20161  -20,161
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[adm_tic =3]

Funcién de enlace: Logit.

a. Este parametro esta establecido en cero porque es redundante.

Los resultados representan los coeficientes de la expresion de la regresion
con respecto a la administracion de tecnologias de informacion en la
disponibilidad, se presentaran las comparaciones entre el nivel de la tecnologia de
informacion en comparacion entre el nivel alto de la disponibilidad, de los cuales
se tienen al exp(-20.161) = 1.7546E-09 representando a la tasa bastante pequefia
de los que perciben que el nivel de la administracion de la tecnologias de la
informacion es bueno se debe a que la disponibilidad es alto en el Banco de la
Nacion, siendo esta afirmacion asertiva en cuanto al valor p=0.000<0.05 de

significancia estadistica.

Hipodtesis especifica 4

Ho: La administracion de tecnologias de informacién no incide en la

disponibilidad del Banco de la Nacion, 2016.

H,: La administracion de tecnologias de informacién incide en la disponibilidad

del Banco de la Nacién, 2016.

Tabla 22

Pseudo coeficiente de determinaciéon de las variables.

Pseudo R-cuadrado

Cox y Snell Nagelkerke McFadden.




127

resultado , 184 273 ,181

Funcién de vinculo: Logit.

Finalmente, en referencia, se tiene los pseudo R cuadrado, lo que se
estarian presentando es la dependencia porcentual de la administracion de
tecnologias de informacion en la disponibilidad del Banco de la Nacion. El cual se
tiene el resultado de Cox y Snell igual a 0.184 significaria que la disponibilidad del
Banco de la Nacién se debe al 18.4% de la administracion de tecnologias de
informacién, sin embargo la dependencia mas estable es el coeficiente de
Nagalkerke, el cual se tiene a la disponibilidad del Banco de la Nacion se debe al

27.3% la administracién de tecnologias de informacion.

Curva COR
1,0

0,5 /

Sensibilidad

0,44

0,0 T T T
0,0 0,2 04 06 0.8 1.0

1 - Especificidad

Los segmentos de diagonal se generan mediante empates.

Area 0.596
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Figura 7. Representacion del area COR del programa de administracion de

tecnologias de informacion incide en la disponibilidad.

Finalmente, se tiene el area representado por los datos incidencia de
tecnologias de informacion incide en la integridad del Banco de la Nacién, el cual
se muestra el reporte del mismo con 59.6% de area bajo la curva COR; la
administracion de tecnologias de informacioén incide en la disponibilidad del Banco
de la Nacion, 2016.
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IV DISCUSION
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4.1 Discusiéon de resultados

En el presente estudio se ha realizado el analisis estadistico regresion logistica
ordinal en el sentido que la administracion de tecnologias de informacion incide en

los procedimientos de seguridad informética del Banco de la Nacién, 2016.

Con referencia a la hipotesis general, los resultados indican que, a
consecuencia de lo explicado, se tiene el area representado por los datos
incidencia de la administracion de tecnologias de informacion incide en los
procedimientos de seguridad informética del Banco de la Nacién, el cual se
muestra el reporte del mismo con 83.0% de area bajo la curva COR; implica que
la administracion de tecnologias de informacion incide en los procedimientos de
seguridad informatica del Banco de la Nacion, 2016. Un resultado similar fue el de
Barrionuevo y Ortiz (2015), los mismos que afirmaron que las instituciones
financieras publicas tienen modelos de “Gestion de Servicios de TI” similares; y
por consiguiente, es factible concebir un modelo estandar, que pueda ser aplicado
en cualquiera de las entidades, el mismo que permita cumplir de una manera mas
eficiente las normativas establecidas por los organismos de supervisién y control,
para las entidades financieras publicas, que existe duplicidad en los
requerimientos entre las diferentes normativas; lo cual, es ineficiente ya que
implica trabajo adicional, desperdicio de recursos (humanos, financieros y
técnicos), duplicidad de esfuerzos durante los procesos de auditorias; y dificultad
para implementar un modelo de “Gestion de Servicios de TI” estandar para dar
cumplimiento a las exigencias de dichas normativas, del analisis realizado a los
estandares y mejores practicas de la industria, se determiné que para dar
cumplimiento a los requerimientos de las normativas establecidas por los
organismos de supervision y control, se puede adoptar estdndares de la industria;
tales como: ITIL v3 (2011);Y, COBIT5 ; por tal motivo, resulta practico determinar
un modelo genérico, basado en esos estandares, el mismo que sera aplicable a
todas las empresas financieras publicas, y una adecuada taxonomia para los

requerimientos de las normativas, asi como para los procesos de los estandares y
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mejores practicas utilizados, permitira generar un modelo mas preciso y facil de
gestionar; logrando de esta manera incorporar al modelo caracteristicas para
mejora continua. Cobit es un framework un marco de negocio para el gobierno y la
gestion de la Tl de la empresa, que sirve para crear valor optimo desde las
Tecnologias de informacion, satisfacer las necesidades de los Stakeholder:
Internos (empleados, Gerentes y propietarios) y Externos (proveedores, sociedad,
gobierno, acreedores, clientes), optimizacion de recursos, reducir los riesgos,
obtener beneficios. Abarca a toda la empresa desde el principio a fin Gobierno
Corporativo de TI. Uno de los principios es de separar el gobierno de la
administracion, El gobierno evalla, dirige emite las directivas la gestion, planifica,
construye, opera y monitorea lo que se resume en un modelo de referencia de
procesos. Y habilitar un enfoque holistico. Lo que impulsa a utilizar este marco de
trabajo es porque es un marco de negocio de las Tl para que la gerencia conecte
los requerimientos de control con los aspectos técnicos y riesgos de negocio,
permite el desarrollo de politicas y buenas practicas para el control de las Tl en
toda la empresa, cumplimiento regulatorio, ayuda a incrementar su valor a través
de las tecnologias de informacién y permite su alineamiento con los objetivos del
Negocio y permite enlazar y cuando sea el caso alinearse a otros marcos y
estandares del mercado. Es importante mencionar que para implementar Cobit
una forma es mapear los Objetivos del Negocio con los Objetivos de los Objetivos
de TI y otra forma de implementar es mediante los 5 procesos, enunciar las
excepciones mediante el modelo de referencia de procesos. ITIL en las entidades
financieras los principales Servicios Corporativos de tecnologias de informacion
comunes son: brindar servicios de alta disponibilidad con los principales
aplicativos del “Core” del negocio asegurando la confiabilidad, integridad, los
servicios de telefonia, redes y comunicaciones, soporte técnico, gestién de
garantias de los equipos y servicios contratados a proveedores. Para aplicar el
conocimiento y técnicas en los libros de ITIL: Estrategia, disefio, transicion,
operacion y mejora continua a la producciéon y entrega de los servicios
corporativos de tecnologias de informacion que brinda el area de informatica, se
deberia tener en consideracion de una buena estrategia tercer izar, la operacion
de los procesos que soportan la produccion y prestacion de servicios corporativos
de TI, manteniendo la propiedad y administracién de los mismos a cargo de

funcionarios del propio banco bajo los roles y responsabilidades que establece
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ITIL, para que garanticen el control y monitoreo de los procesos. La solicitud de
los requerimientos de tecnologias de informacion debe ser canalizado a través de
una mesa de ayuda, para ello es imprescindible contar con un catalogo de
servicios. Contar con acuerdos de niveles de Servicio (SLAS) y que estan
reflejados en indicadores que miden la gestion de incidentes, firmar contratos los
proveedores con las penalidades correspondientes. Es importante realizar
encuestas de satisfaccion de servicio a los usuarios atendidos. También es
necesario establecer acuerdos de niveles operativos de servicios (OLAS) con las
areas involucradas en los servicios. El personal involucrado debe necesariamente
contar con certificacion ITIL en los diferentes niveles de acuerdo al rol que
desemperie. ITIL es el mejor lineamiento para brindar servicios de calidad que
involucra un cambio cultural muy importante orientado a la gestion por resultados.
La alta direccién de una empresa debe evaluar los beneficios de incorporar el
marco ITIL en la gestion de servicios de Tecnologias de informacion. La
taxonomia es como complemento de las noemas que indica su clasificacion y la

relacion entre conceptos.

Otro resultado fue el Marchand (2013) quién afirm6é conocer los
lineamientos estratégicos de acuerdo a un Plan Estratégico Institucional, su
relacion con el soporte de TIC y la importancia estratégica de estos servicios de
soporte. Conocer normas, estandares, buenas practicas y metodologias
relacionadas con la gestion estratégica de TIC es una organizacion. Conocer
acerca del modelo de Balanced ScoreCard, procedimientos, herramientas y su
utilidad para la gestion estratégica de TI. Desarrollar las fases de una metodologia
de implantacién del modelo de Balanced ScoreCard (BSC) para la gestion
estratégica de TI, y su validacion aplicando al caso de estudio de la Universidad
Nacional Agraria de la Selva. El objetivo del Balanced Scorecard es la creacion
de Valor para clientes, accionistas y empleados, llamada la trilogia del valor. En
su inicio era solo medir los resultados tangibles e intangibles de una empresa,
ahora es una herramienta de Implantacion estratégica integral sirve para gestionar
y en esta nueva era de la informacion y crea valor para los accionistas, clientes y
empleados. Las empresas de la era de la informacion tendran éxito si invierten en

sus activos y los gestionan. La innovacién y mejora de productos, servicios y
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procesos serd generada por empleados preparados, con tecnologias de la
informacion y procedimientos, proporciona observar la tendencia y la evolucion de
los indicadores de la organizacion que permitira anticipar y tomar decisiones
estratégicas de manera oOptima. Ahora, las organizaciones estan compitiendo en
ambientes complejos y es vital que tengan una exacta comprension de sus
objetivos y de los las estrategias a utilizar para alcanzarlos. Los indicadores
financieros tienen el historial de hechos y acontecimientos pasados, Los objetivos
e indicadores de BSC se derivan de la vision y estrategia de una organizacion; y
contemplan la actuacién de la organizacién desde las cuatro perspectivas la
financiera, la del cliente, la de los procesos internos, aprendizaje y crecimiento. Se
puede producir buenos resultados con limitados recursos que es una constante en
las organizaciones. Los principios del BSC es convertir la estrategia a términos
operativos, es decir no aplicarla si no de comprender, describirla, alinear la
organizacion con estrategias para evitar los silos funcionales y tener objetivos en
comun, hacer que la estrategia sea el trabajo diario de todo el mundo, los
empleados deben conocer los objetivos de la organizacion y BSC esté orientado a
trabajar en la comunicacion y la formacion de los objetivos personales se alinean
a los objetivos de la organizacién. La estrategia un proceso continuo y movilizar el
cambio a través del liderazgo directivo, donde la estrategia debe ser liderada por
la alta direccidén y participar activamente, reconocer que no es solo medir si no

gue es proyecto de cambio.

También Horna (2016), afirmé Elaborar propuestas de mejora de procesos
segun las mejoras practicas e Implementar el piloto con las propuestas de mejora
y realizar las evaluaciones correspondientes. El estandar se adaptada a las
necesidades de cualquiera organizacion y se basa en dos principios
fundamentales: Modularidad, acoplamiento de los procesos y la responsabilidad
para cada proceso. Los procesos se clasifican en tres tipos: Procesos principales,
procesos de soporte y procesos de la organizacion. El ciclo de vida del software
describe el desarrollo de software, desde la fase inicial hasta la fase final. El
propésito de este estandar es definir las distintas fases intermedias que se
requieren para validar el desarrollo de la aplicacion, es decir, para garantizar que

el software cumpla los requisitos para la aplicacion y verificacion de los
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procedimientos de desarrollo. El ciclo de vida permite que los errores se detecten
y permite a los desarrolladores concentrarse en la calidad del software, en los
plazos y en los costos asociados. Consta de los siguientes procedimientos entre
otros definicion de objetivos, andlisis de los requisitos, disefio general, disefio en
detalle, programacion, prueba unitaria, integracion, prueba de validacion,
documentacion, implementacién y mantenimiento. El modelo en cascada es una
secuencia de fases donde al final de cada una de ellas se retune la documentacion
para garantizar que cumple las especificaciones y los requisitos antes de pasar a
la fase siguiente y el modelo V los procedimientos a probar ya deben haberse
creado en la fase de disefio. Asimismo, Implementar el piloto con las propuestas
de mejora y realizar las evaluaciones correspondientes, las pruebas piloto tiene
por objetivo asegurar las condiciones apropiadas para la definicion del disefio. Los
componentes y las fases minimas para el desarrollo de las pruebas piloto de un
programa es que la responsabilidad por prueba estara a cargo de un coordinador
de equipo con capacidad de convocatoria para el buen desempefio de la prueba.
El desarrollo de toda prueba piloto requiere de un acta donde estén descritos los

acuerdos generales.

Asimismo, estos resultados coinciden con los que sostiene teéricamente la
a Norma internacional ISO/IEC 27001 (2013), refiriéndose a los procedimientos de
seguridad informatica que los directivos deben asegurarse de que todos los
procedimientos de seguridad dentro de su area de responsabilidad se realizan
correctamente con el fin de cumplir las politicas y normas de seguridad y cualquier
otro requisito de seguridad aplicable. Los directivos luego de aprobar los
procedimientos de seguridad informética, estan en la obligacion de programar
periodicamente auditorias internas con el objetivo de velar el cumplimiento de las
politicas de seguridad y del resultado obtenido de las mismas , priorizar las
recomendaciones criticas e importantes para implementarlas definiendo planes
de trabajo con plazos establecidos , Es importante informar las acciones a tomar a
la gerencia de auditoria interna de las acciones que se han tomado con el objetivo

de implementar lo recomendado por la auditoria.
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Con respecto a la primera hip6tesis especifica, los resultados indican que a
consecuencia de lo explicado, se tiene el area representado por los datos
incidencia de la administracion de tecnologias de informacion incide en la
seguridad de la informacion del Banco de la Nacion, el cual se muestra el reporte
del mismo con 67.7% de area bajo la curva COR; el cual la administracién de
tecnologias de informacioén incide en la seguridad de la informacion del Banco de
la Nacion, 2016.Un resultado similar fue el de Gallegos y Murillo (2015), los
mismos que afirmaron que el fraude en la industria de las telecomunicaciones y el
estudio exploratorio de la gestién de la seguridad de la informacién en las
empresas del Ecuador, se determina que las empresas por fraude a nivel mundial
ascienden al 10% de su rentabilidad y en el Ecuador no es la excepcién, debido a
gue las telecomunicaciones ecuatorianas carecen de una estrategia de gestion de
seguridad de la informacion a nivel de toda la organizacion y se confunde la
gestibn de la seguridad de la informacion con el concepto de seguridad
informatica, y el resultado del proceso de seleccién de estandares y buenas
practicas realizado, que determind la utilizacion de eTOM v12, COBIT 5 e ISO/IEC
27011 para el desarrollo de la metodologia de gestion de seguridad de la
informacion, fue exitoso, ya que existe una integracion formal, especificamente
entre COBIT 5y la ISO/IEC 27002, que constituye la parte neuralgica y un sélido
soporte conceptual para la metodologia, de donde se desprenden las guias de
implementacion de procesos de la gestion de la seguridad de la informacién,
contextualizadas a los procesos de las telecomunicaciones, para cubrir sus
principales necesidades. La ISO 27011 aborda las directrices de gestion de
seguridad para las organizaciones de telecomunicaciones basadas en la norma
ISO 27002. La norma facilita controles y una orientacion en qué hacer para la
implementacion en las empresas de telecomunicaciones. Pero no el como.
Teniendo en cuenta la confidencialidad, disponibilidad e integridad de las
infraestructuras y servicios. La informacibn para las empresas de
telecomunicaciones es un activo esencial, por eso es necesario tener la seguridad
respectiva. La norma 1SO27011 nos garantiza la seguridad de la informacion de

las empresas a través de unos controles apropiados. Estos controles han de ser
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implementados y auditados peribdicamente proteger la integridad,
confidencialidad y disponibilidad de las infraestructuras y servicios, asegurar la
disminucion de los riesgos de los servicios que las empresas de
telecomunicaciones prestan, tener la capacidad de hacer que la moralidad de las
personas y la confianza de las mismas mejoren. Por eso es fundamental
comprender cuales son los procesos criticos de un modelo de operaciones, para
asegurarse que estan bajo control. Los procesos que podemos calificar como
criticos son aquellos que de alguna forma hacen que nuestro negocio siga
funcionando. Los procesos estratégicos son los que hacen que nuestro modelo de
negocios exista. Todos los procesos de alguna forma contribuyen al
funcionamiento de la operacion. Los procesos criticos son aquellos que “no
pueden caer”. Los procesos criticos demandan no sélo mayor atencion, sino
ademas requieren un mayor nivel de inversion para asegurarse de que no fallen o
incluso para evitar que su criticidad golpee a la operacion. Es posible que, si se
invierte lo suficiente, un determinado proceso deje de ser critico. Pero
nuevamente nos encontramos ante una decision: cuanto riesgo estamos
dispuestos a tolerar y cuanto queremos invertir para reducir ese riesgo. Los no
identificados pueden significar una amenaza para el éxito de una auditoria. Es
necesario entonces identificar los riesgos y la relacion que tienen con los
controles existentes. Una buena identificacion de los riesgos involucra el examinar
todas las fuentes de riesgo y las perspectivas de todos los entes participantes ya
sean internos o0 externos. Las empresas de la Industria de las
Telecomunicaciones y Tecnologia son vulnerables y estan expuestas al fraude. El
fraude en redes fijas, los estafadores simplemente se enganchan a la red y
adjuntan un dispositivo que les permite obtener el servicio. El servicio es facturado
como cualquier servicio legitimo al propietario de la linea. Los estafadores
comprendieron gque las cabinas telefénicas funcionaban cuando las monedas eran
insertadas y asi se idearon un modo de hacer sus llamadas sin gastar el dinero.
Era facil inventar una técnica simple que permita depositar temporalmente
monedas en el teléfono y luego recuperar las monedas después de que la
llamada era colgada. Los estafadores ataban una cuerda o un cable a una
moneda, depositaban la moneda, y después que la llamada era colgada daban un
tiron y la moneda era recuperada. Gradualmente, los teléfonos que utilizaban

monedas fueron disefiados de tal manera que tenian caminos de recoleccion de
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monedas mas complicados o de direccidén Unica, impidiendo que esto sucediera.
El servicio de prepago al principio fue pensado como la solucion al fraude de la
suscripcion, por lo que el operador no se preocupoé realmente quién era el cliente,
0 a donde fueron hechas las llamadas. Sin embargo, se han desarrollado métodos
para cometer el fraude en estos servicios. El fraude de suscripcién es utilizado por
personas que no tienen el suficiente conocimiento técnico para incursionar en
fraude de otro tipo, y funciona tanto en redes alambricas como inaldmbricas. Con
la explosion de nuevos proveedores de servicio y revendedores de larga
distancia, han aparecido proveedores de servicio ilegitimos y los revendedores de
llamadas encuentran métodos de afiadir sus gastos a una factura telefénica de
suscriptores reales. La segunda, el fraude en redes inalambricas ha empezado a
ser mejor entendida y manejada recientemente. La estrategia de Gobierno en
linea contribuye con la construcciéon de un Estado mas eficiente, més transparente
y participativo y que presta mejores servicios con la colaboracion de toda la
sociedad, mediante el aprovechamiento de las TIC. [IFacilitar la eficiencia y la
relacion entre las entidades del Estado, asi como con la sociedad. Fortalecer las
condiciones para el incremento de la competitividad y el mejoramiento de la
calidad de vida, contribuir al incremento de la transparencia en la gestién publica,
promover la participacion ciudadana haciendo uso de los medios electronicos. La
Estrategia de Gobierno en linea, se han establecido los siguientes elementos
estratégicos, que se han organizado desde las dimensiones Cliente, Financiera,
Procesos de Aprendizaje y Desarrollo. La comunicacion es la forma en que el ser
humano se puede comunicar, es un proceso que consta de tres elementos
basicos que son el emisor, el medio y el receptor, si deja de existir alguno de

estos elementos deja de llamarse comunicacion.

Por otra parte, Carbajal (2013), afirmé que aplicar la normativa emitida por
la Contraloria General de la Republica en la elaboracion de la propuesta
metodologica relacionada a las auditorias de sistemas informaticos, aplicar la
normativa emitida por otras entidades del Estado Peruano en la elaboracién de la
propuesta metodolégica relacionada a las auditorias de sistemas informaticos. La
Contraloria General de la Republica es el ente rector del Sistema Nacional de

Control, con autonomia administrativa, funcional, econémica y financiera, cuya
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mision es supervisar a las entidades publicas orientando su accionar a la
transparencia de la gestion de las entidades. El Sistema Nacional de Control es el
conjunto normas, métodos y procedimientos, que ayudan a desarrollar el ejercicio
del control gubernamental en forma descentralizada. Su accién comprende todas
las actividades administrativo, presupuestal, operativo y financiero de las
entidades y alcanza al personal que presta servicios en ellas, independientemente
del régimen que las regule. Tenemos como etapas del control al control previo
qgue lo realizan las mismas areas, concurrente donde puede estar presente el
Organo de Control Interno como veedor y posterior que lo realiza el 6érgano de
control interno, la Contraloria o las Sociedades de Auditoria. El control interno
comprende las acciones de cautela previa, simultanea y de verificacion posterior
que realiza la entidad sujeta a control, con la finalidad que la gestion de sus
recursos, bienes y operaciones se efectle correcta y eficientemente. Los titulares
y funcionarios de las instituciones publicas sestan en la obligacion de implementar
los sistemas de control interno, debiendo emitir para ello la normativa de los
lineamientos establecidos en las Normas de Control Interno, aprobados con
Resolucibn de Contraloria N° 320-2006-CG, se encuentran obligados a
documentar y difundir las politicas, normas y procedimientos de gestion y control
interno. Su omisién genera responsabilidad administrativa funcional, asi como
responsabilidad civil o penal, de ser el caso. Los componentes del sistema de
control interno estan el ambiente de control que es el entorno de la organizacion.
La evaluacion de riesgos que debe identificar, analizar y realizar planes de accion
para mitigar el riesgo de los riesgos que puedan afectar a las instituciones. El
seguimiento de resultados es importante porque se monitorea el estado actual de
las acciones a tomar para implementar las recomendaciones formuladas en los
informes por los érganos del sistema nacional de control. Los compromisos de
mejoramiento es que luego de haber evaluado las recomendaciones formuladas
por el érgano de control interno la entidad se debe comprometer a implementar
las mejoraras evidenciadas definiendo planes de accién con fechas propuestas de
implementacion de la misma. La auditoria de seguridad informatica es necesario
porque hay que proteger los sistemas informaticos las plataformas tecnoldgicas,
los servicios informéticos y los activos de tecnologias de informacion en que las
instituciones deben hacer inversiones para mantener operativa su entidades. En

los cambios estructurales de las instituciones de las entidades es importante
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incluir en ella las funciones y el area para que se encargue de la auditoria de
organizacion informética. En el desarrollo de las auditorias de sistemas
informaticos. Costas (2011) refiriéndose a la administracion de tecnologias de
informacion dijo que “Los elementos principales a proteger, en cualquier sistema
informatico son software, hardware y los datos. Habitualmente los datos
constituyen el primer elemento a proteger, ya que es el mas amenazado y

seguramente el mas dificil de recuperar” (p. 26).

Los activos informaticos deben estar identificados en todos los procesos de
informacion y esto se realiza a través de la clasificacion de la informacion en la
que se identifica los activos teniendo en cuenta los criterios de criticidad e
importancia, y una vez identificados se realiza un tratamiento de la informacion a
través del uso de sellos de agua identificAndolo como confidencial, dandole la
importancia en su almacenamiento, proceso y transporte. Las bases de datos de
la organizacion deben ser protegidas, es decir encriptar la base de datos debido a

que ella contiene

Estos resultados son coherentes con lo que sostiene tedricamente la Segun
la Superintendencia de Banca, Seguros y Administradores privadas de fondo de
pensiones (2009), el mismo que la caracteristica de la informacion que se logra
mediante la adecuada combinacién de politicas, procedimientos, estructura
organizacional y herramientas informaticas especializadas a efectos que dicha
informacion cumpla los criterios de confidencialidad, integridad y disponibilidad. La
seguridad de la informacion, es la proteccion de los activos de informacién
fundamentales para el éxito y viabilidad de los negocios mediante un sistema de
gestiéon de la seguridad de la informacién que administre los riesgos que atentan
la confidencialidad, la integridad y la disponibilidad de la informacién. ElI mismo
gue debe estar formando parte del plan estratégico institucional. Resguardar el
cumplimiento de las normativas vigentes. Asimismo, promover la concientizaciéon y
capacitacion al personal para apoyar el cumplimiento de las politicas y

procedimientos de seguridad de la informacion.
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En relacion a la segunda hipotesis especifica, los resultados indican que a
consecuencia de lo explicado, se tiene el area representado por los datos
incidencia de tecnologias de informacion incide en la confidencialidad del Banco
de la Nacion, el cual se muestra el reporte del mismo con 87.2% de area bajo la
curva COR; por lo que la administracion de tecnologias de informacion incide en
la confidencialidad del Banco de la Nacion, 2016. Un resultado similar fue el de
Corletti (2011), el mismo que afirm6 que el resultado de este analisis es "La
accion retardante”. Esta operacion realmente se propone objetivos cuya
semejanza al problema de seguridad en redes informéticas es llamativo. En virtud
de esa similitud es que se comienza a investigar como se pueden aplicar los
principios de redes de computadoras para organizar una "operacion informatica
de accion retardante”. Dando como resultado una operaciéon Informatico - Militar
denominada "estrategia de seguridad informética por accion retardante”, y que en
definitiva propone cambiar la actual defensa estatica por una nueva metodologia
de trabajo dinamica, basada en el concepto de dejar avanzar al enemigo, para

poder observarlo, desgastarlo, aprender de él y erradicar el problema de raiz.

Asimismo, estos resultados coinciden con los que sostiene tedricamente
Costas (2011), el mismo que sostiene que, sse trata de la cualidad que debe
poseer un documento o archivo para que este sbélo se entienda de manera
comprensible o sea leido por la persona o sistema que esté autorizado. Uno de
los pilares del sistema de gestion de seguridad de la informacion es la
confidencialidad, en este contexto es importante considerar la proteccion y
resguardo de documentos y datos sensibles de los clientes y trabajadores, que los
gue tengan acceso solamente deben ser las personas autorizadas. cabe sefialar
gue se debe clasificar la informacion no solo decir que es confidencial si no que

hay que identificarla con un sello de agua, con membretes de confidencialidad, si
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es transportado en fisico lacrarlo, de lo contrario el documento es tratada como

informacion de uso interno y que puede ser conocida por los trabajadores.

Sobre la tercera hipétesis especifica, los resultados indican que, asi mismo
a consecuencia de lo explicado, se tiene el area representado por los datos
incidencia de tecnologias de informacién incide en la integridad del Banco de la
Nacion, el cual se muestra el reporte del mismo con 86.31% de area bajo la curva
COR; por lo que la administracién de tecnologias de informacion incide en la
Integridad del Banco de la Nacion, 2016. Un resultado similar fue el de Bullon
(2010), el mismo que afirmé que el estudio de investigacion fue dirigido a evaluar
empiricamente el impacto de la Tl en la ventaja competitiva, y el andlisis por
sesgo comun no arrojé evidencias suficientes de que existiera un sesgo comun
entre estos dos tipos de variables independientes y dependientes. El rapido
cambio tecnoldgico por el que atraviesa el mundo, con grandes avances en las
tecnologias de la informacién y las comunicaciones, los paises deben adaptarse a
las nuevas tecnologias en todos los sectores porque si o si corren el riesgo de
quedar obsoletos, especialmente los paises en desarrollo, de profundizar la
llamada brecha tecnolégica que los separa del mundo industrializado. Desde el
punto de vista econdmico, la tecnologia es un proceso muy importante en la
produccion, la innovacién y el desarrollo tecnolégico como fuentes de crecimiento
de la productividad y competitividad, a nivel empresarial y nacional. La innovacion
juega un papel central en los distintos procesos econdémicos. La innovaciéon se
refiere a la asimilacion y explotacion exitosa de una invencion para la mejora de
procesos o introduccién de nuevos productos o servicios en el mercado. Por su
parte, el desarrollo tecnolégico se refiere a las actividades involucradas en
conducir la invencibn a un uso practico. Capacidades dinamicas son las
habilidades de la organizacion para integrar, construir competencias en
ambientes de rapido cambio y reflejan la habilidad de la organizacién para
alcanzar nuevas e innovadoras formas de ventaja competitiva con el objetivo de

mantenerse en el mercado competitivo
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Asimismo, estos resultados coinciden con los que sostiene tedricamente
Garcia Moran (2013), el mismo que sostiene que, Los ataques internos son una
realidad y representan una gran parte de los ataques informaticos segun el FBI.
Para poder mejorar la seguridad interna, se deberan hacer politicas mas estrictas
sobre acceso a recursos de informacion por parte de los usuarios. No hay motivo
alguno para que la secretaria del jefe tenga acceso a la base de datos de cliente
desde su ordenador si es que ella no trabaja con estos. Los accesos a los
recursos de informacion deben estar definidos en un procedimiento de gestion de
accesos e identidades de los sistemas de informacién, sistemas informaticos y
plataformas tecnoldgicas, en la que se definen claramente las responsabilidades
de cada trabajador, usuario y cliente. Asimismo, los jefes deben ser
concientizados en temas de seguridad de informacion para que sepan el riesgo
que estan asumiendo al momento de dar su contrasefia a otras personas. Con la

concientizacion se mitigan los ataques internos que cada dia van en aumento.

En referencia a la cuarta hipotesis especifica, los resultados indican que se
tiene el area representado por los datos incidencia de tecnologias de informacion
incide en la integridad del Banco de la Nacion, el cual se muestra el reporte del
mismo con 59.6% de area bajo la curva COR; la administracion de tecnologias de
informacién influye en la disponibilidad del Banco de la Nacion, 2016. Un
resultado similar fue el de Valenzuela (2015), la misma que afirmé que el modelo
de gestion del conocimiento, disefiado en primera aproximacion y propuesto al BN
en este estudio, tiene la validez necesaria para ser eventual componente del
disefio de una nueva estrategia Competitiva del BN, en un contexto de creciente
competencia motivada en parte por el rapido crecimiento y modernizacion del
Banco de la Nacién desde el afio 2006, y las perspectivas objetivas que se
derivarian de la eventual implementacion de este modelo por el BN, para el
proximo quinquenio, bajo distintos escenarios posibles del clima de negocios del
pais y de la banca, seran significativamente mejores para el BN. Cualquier
optimizacién de los servicios de las empresas da como resultado inversiones
rentables siempre y cuando estas hayan tenido como base la gestion del
conocimiento de como optimiza los servicios. Para que esto tenga resultados

positivos y se cumplan en los costos y plazos establecidos es vital considerarlos
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dentro del plan estratégico empresarial. Considerar como objetivo especificos
entre otros ampliacion de servicios y fortalecer el conocimiento del cliente. El
objetivo para ampliar los servicios es incrementar en cantidad, calidad y cobertura
a nivel nacional, desarrollar nuevas modalidades crediticias, desarrollar interfaces
electronicas para facilitar el intercambio de informacién y medios de pago para
que los clientes utilicen Internet como medio seguro para sus transacciones,
implementar una solucién antifraude para clientes y usuarios. Para dar un buen
servicio la empresa fortalecer el conocimiento del cliente y para eso se necesita
estar preparados al interno de la organizacién desarrollando una plataforma data
warehouse y customer relationship management. En importante siempre
considerar estrategia competitiva en las organizaciones como ampliar los canales
de atencion al cliente modernos, considerar ando una expansién de canales de
atencion como el internet, implementar una mesa de ayuda, ampliar las oficinas
dependiendo del consumidor y necesidades del cliente. Otra arista importante en
toda organizacion para mantenerse en este mercado cambiante y competitivo
donde el cliente es cada vez mas exigente es comprometerse en la
modernizacién de las organizaciones y para lograr este objetivo también se debe
tener una estrategia para integrar las tecnologias de informacion a los procesos

de la organizacion.

Otro resultado fue el de Colorado (2012), quien afirmé que identificar areas
de oportunidad de mejora en el proceso de adquisiciones y establecer una
propuesta de mejora del proceso de adquisiciones. Un area clave de mejora
operativa mas importante para la empresa se encuentra en el area de compras,
gue genera resultados inmediatos en el negocio no solo en costos, sino también
en la calidad del producto y en la capacidad de atender al cliente. Se definen
cuatro grandes grupos de actividades en el proceso de compras, actividades de
informacion en el estudio de mercado de los proveedores, negociacion de las
necesidades de la empresa y habilidades del comprador, pedidos con las
formalidades del caso desde la deteccion de la necesidad hasta la recepcion del
pedido y esta parte del proceso no tiene necesariamente que estar bajo la
responsabilidad de la funcion de compras y seguimiento asegurando la demanda
con la satisfaccion del cliente, esta parte del proceso normalmente esta mejor

ubicada bajo la responsabilidad del area funcional que tiene mas interés por el
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producto comprado. También puede ser soportado por sistemas de informacion,
no solo para la automatizacion de tareas, sino también para la generacion de
avisos y la realizacion de nueva planificacibn en casos de retrasos y
modificaciones. Un proyecto de mejora de compras debe dedicarse a cada uno de
estos cuatro grandes bloques de trabajo, que pueden y es recomendable deben
estar distribuidos en diferentes areas de responsabilidad en la organizacion. Hay
de todo en este conjunto de actividades, desde tareas que pueden ser
mecanizadas, actividades que pueden ser eliminadas y habilidades que pueden
ser desarrolladas. Para lograr esto es necesario dividir la tarea de mejora continua
en dos partes. La primera es la mejora continua de procesos del departamento.
No importa que tan capaces y buenos negociantes sean las personas si su trabajo
diario se ve afectado por un cumulo de procesos lentos, complicados,
burocréaticos que simplemente merman el talento de cada uno y disminuyen el
valor real de su contribucién a la empresa y la segunda es un plan estratégico del
negocio donde la una estrategia definida para la mejora continua de los procesos

del &rea de compras

Asimismo, estos resultados coinciden con los que sostienen tedricamente
Bauset y Rodenes (2013), los mismos que los servicios de tecnologias de la
informacion son cada vez mas complejos, se incrementan sus niveles regulatorios,
se producen frecuentes desviaciones en tiempo o en costes en su ciclo de vida,
continuos avances tecnoldgicos, etc., todo lo cual hace su gestion mas necesaria
para que sigan siendo eficientes, pero a la vez mas compleja. Si la gestion eficaz
se consigue que los cambios se adapten proactivamente a la estrategia del
negocio. Actualmente desde el punto de vista de tecnologias de informacion la
Gnica constante es el cambio, esto quiere decir que las organizaciones para
mantenerse en el mercado deben desarrollar estrategia para aceptar el cambio,
tanto los cambios regulatorios como los de las necesidades de los clientes que
cada dia son mas especificos y generalizados entonces los procesos son mas
complejos y es ahi donde las herramientas de tecnologias de informacién deben
apoyar a la gestion de servicios para seguir siendo eficientes y satisfacer las
necesidades del cliente y se debe tratar de superar las expectativas del cliente

para considerarlo en la cartera de proyectos.
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V. CONCLUSIONES



146

Primera

La administracion de tecnologias de informacion incide en los procedimientos de
seguridad informéatica del Banco de la Nacion, 2016. Como se demuestra con el
area representado por los datos incidencia de la administracion de tecnologias de
informacion incide en los procedimientos de seguridad informatica del Banco de la
Nacion, el cual se muestra el reporte del mismo con 83.0% de area bajo la curva
COR. (p — valor = 0.00 < 0.05).

Segunda

La administracion de tecnologias de informacion incide en la seguridad de la
informacion del Banco de la Nacion, 2016. Como se demuestra con el area
representado por los datos incidencia de tecnologias de informacién incide en la
seguridad de la informacion del Banco de la Nacion, el cual se muestra el reporte

del mismo con 67.7% de area bajo la curva COR. (p — valor = 0.00 < 0.05).

Tercera

La administracion de tecnologias de informacién incide en la confidencialidad del
Banco de la Nacion, 2016. Como se demuestra con el area representado por los
datos incidencia de tecnologias de informacion incide en la confidencialidad del
Banco de la Nacion, el cual se muestra el reporte del mismo con 87.2% de area
bajo la curva COR. (p — valor = 0.00 < 0.05).



147

Cuarta

La administracion de tecnologias de informacion incide en la Integridad del Banco
de la Nacion, 2016. Como se demuestra con el area representado por los datos
incidencia de tecnologias de informacion incide en la integridad del Banco de la
Nacion, el cual se muestra el reporte del mismo con 63.1% de area bajo la curva
COR. (p — valor = 0.00 < 0.05).

Quinta

La administracion de tecnologias de informacién incide en la disponibilidad del
Banco de la Nacion, 2016. Como se demuestra con el area representado por los
datos incidencia de tecnologias de informacion incide en la disponibilidad del
Banco de la Nacion, el cual se muestra el reporte del mismo con 59.6% de éarea
bajo la curva COR. (p — valor = 0.00 < 0.05).
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VI. RECOMENDACIONES
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Primera:

Se recomienda a la gerencia general del Banco, a través de la gerencia de
recursos humanos y seguridad incluir en los planes de capacitacion talleres con el
proposito de fortalecer la importancia de elaborar y mantener actualizados los
procedimientos de seguridad informética. Esto podria servir de sustento, para
estar preparados en la constante rotacion de personal, asimismo, sustentar en las
visitas de los Organos supervisores, de regulacién, de auditorias internas y
externas. Es importante considerar los procedimientos de seguridad informatica
desde un enfoque por procesos apoyados en marcos de trabajo como el COBIT,

ITIL y las buenas practicas como las NIST y PCI.

Segunda:

Se recomienda a gerencia general del Banco, a través de la gerencia de riesgos
implementar el sistema de gestion de seguridad de informacion con el propésito
de que los usuarios y clientes del Banco conozcan las politicas que rigen la
seguridad de la informacion. Este sistema de gestion asegurar el tratamiento de la
informacion de los trabajadores y clientes del Banco, ademas del uso adecuado
de las tecnologias de informacion, plataformas tecnolégicas y sistemas de

informacion.

Tercera:

Se recomienda a gerencia general del Banco de la Nacién, a través de las
gerencias de seguridad y planeamiento y desarrollo establecer normas que
pongan énfasis en la confidencialidad de los datos e informacién de los usuarios y
clientes. Esta norma podria contribuir a que los datos e informacion que se
procesa, transportan y almacenan el Banco deben tener acceso solo los usuarios
y clientes que estén autorizados, de esta manera se reduce los riesgos de
fraudes. Ademas, el Banco de la Nacion debe contar con una solucion de

monitoreo de control avanzado de seguridad interna.
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Cuarta:

Se recomienda a gerencia general del Banco, a través de la gerencia de
informatica y seguridad y prevencion, aplicar estrategias institucionales para
fortalecer la dimension integridad con la finalidad de evaluar la posibilidad de
encriptar la base de datos de los clientes, de los servidores y de las
comunicaciones en donde se almacenan se procesan y transportan los datos e
informacion sensible de los clientes del Banco. Esta estrategia podria servir como
cumplimiento de la ley de proteccién de los datos personales. Asimismo, el Banco
de la Nacién debe considerar en sus proyectos implementar una gestion de

incidentes de seguridad informatica.

Quinta:

Se recomienda a gerencia general del Banco, a través de la gerencia de finanzas
y contabilidad elaborar un presupuesto contemplando las necesidades Yy
requerimientos de tecnologia de informaciéon de la gerencia de informética y de
seguridad y prevencién para contar con la disponibilidad presupuestal. Asimismo
la gerencia de logistica debe contemplar en la elaboracion del plan anual de
adquisiciones y contrataciones del estado considerar de bienes y servicios de
tecnologias de informacién, sistemas informaticos y plataformas tecnoldgicas.
Una elaboracion del presupuesto y del plan de adquisiciones y contrataciones
adecuadas podria contribuir a cumplir con la misién y vision del Banco y mantener
la disponibilidad de las operaciones todos los dias del afio. El Banco de la Nacion
debe considerar en sus proyectos la necesidad de un analisis de seguridad de los

ambientes de los canales.
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APENDICE 01

MATRIZ DE CONSISTENCIA



TiTULO: ADMINISTRACION DE TECNOLOGIAS DE INFORMACION EN LOS PROCEDIMIENTOS DE SEGURIDAD INFORMATICA DE

AUTOR: PEREZ CASTILLO, MARIA ROSARIO

PROBLEMA

OBJETIVOS

HIPOTESIS

VARI.

Problema general:

¢Cual es la incidencia de la
administracién de
tecnologias de informacion
en los procedimientos de
seguridad informética del
Banco de la Nacién, 2016?

Problemas especificos:

¢Cual es la incidencia de la
administracion de
tecnologias de informacion
en la seguridad de la
informacién del Banco de la
Nacién, 2016?

¢Cual es la incidencia de la
administracion de
tecnologias de informacién
en la confidencialidad del
Banco de la Nacién, 20167

¢Cudl es la incidencia de la
administracion de
tecnologias de informacién
en la Integridad del Banco
de la Nacién, 2016?

¢Cual es la incidencia de la
administracion de
tecnologias de informacioén
en la disponibilidad del
Banco de la Nacién, 20167

Objetivo general:

Determinar la incidencia de
la administracion de
tecnologias de informacién
en los procedimientos de
seguridad informética del
Banco de la Nacién, 2016.

Objetivos especificos:

Determinar la incidencia de
la administracion  de
tecnologias de informacién
en la seguridad de la
informacion del Banco de la
Naciéon, 2016.

Determinar la incidencia de
la administracion de
tecnologias de informacién
en la confidencialidad del
Banco de la Nacién, 2016.

Determinar la incidencia de
la administracion de
tecnologias de informacién
en la Integridad del Banco
de la Nacién, 2016.

Determinar la incidencia de
la administracion de
tecnologias de informacién
en la disponibilidad del

Hipdtesis general:

La administracion de tecnologias
de informaciéon incide en los
procedimientos de seguridad
informética del Banco de la
Nacion, 2016.

Hipotesis especificas:

La administracion de tecnologias
de informacién incide en la
seguridad de la informaciéon del
Banco de la Nacién, 2016.

La administracién de tecnologias
de informacién incide en la
confidencialidad del Banco de la
Nacién, 2016.

La administracién de tecnologias
de informacién incide en la
Integridad del Banco de la Nacion,
2016.

La aplicacion del programa de
administracién de tecnologias de

informacion influye en la
disponibilidad del Banco de la
Nacién, 2016.

Variable: Administraciéon de t

Dimensiones In
Gestion de | Coherenc
servicios de Tl y | Estructur

r0cesos Calidad d
P de tecnol

informaci
Funcionalidad y | Resultadc
garantia Percepcic
Valor eco

Riesgo
Recursos y | Crear valc
capacidades Habilidad
organizac
Experienc
Activos de Act
ici org
servicios ¢
Actividad
Actividad
conocimi
Actl
in
Actividad
aplicacior

Cultura

Actitud d¢
Valores d
Adaptar a

Variable : Procedimientos de

Dimensiones

Indicador

Seguridad de la
informacion

Politicas
la informe
Procedim
seguridac
Estructur
Herramiel




Banco de la Nacién, 2016. Confidencialidad

Gestion d
Cuentas r
Duplicida
Cuentas r

Integridad

Gestion d
Gestion d
vulnerabil

Disponibilidad

Gestion d
Usuarios
durante e
Requerim
fuera del |




APENDICE 02

INSTRUMENTOS DE EVALUACION DE LA VARIABLE ADMINISTRACION DE
TECNOLOGIAS DE INFORMACION



CESAR VALLEJO

ESCUELA DE POSTGRADO

UNIVERSIDAD CESAR VALLEJO
ESCUELA DE POSTGRADO

CUESTIONARIO
Estimado (a) con el presente cuestionario se pretende obtener

informacion respecto a la administracion de tecnologias de informacion
en el area donde Ud. trabaja, para lo cual le solicitamos su colaboracion,
respondiendo todas las preguntas. Los resultados permitirdn proponer
sugerencias para mejorar la administracibn de tecnologias de
informacion. Marque con una (X) la alternativa que considera pertinente
en cada caso

ESCALA VALORATIVA
CODIGO | CATEGORIA | |
S Siempre 5
CS Casi siempre 4
AV A veces 3
CN Casi nunca 2
N Nunca 1

VARIABLE : ADMINISTRACION DE LAS TECNOLOGIAS DE
INFORMACION

DIMENSION GESTION DE SERVICIOS DE
TECNOLOGIAS DE INFORMACION Y S |CS|AV |CN
PROCESOS

1 | Las funciones de Tecnologias de informacion se
encuentran en el manual de organizacion y
funciones de la Gerencia de Informatica

2 | Las responsabilidades de las éreas estan de
acuerdo a la estructura organica

3 | Los procesos estén identificados
adecuadamente

4 | Los responsables de los procesos estan
identificados

5 | En una reestructuracion organizacional cambian
los procesos

6 | Se utiliza una metodologia para elaborar los
procedimientos técnicos operativos

DIMENSION FUNCIONALIDAD Y GARANTIA S |CS|AV |CN|N

7 | Las metas propuestas en el plan de trabajo del




area de tecnologias de informacién, producen
los resultados esperados anualmente

Las actividades del area de seguridad
informética apoyan los objetivos definidos en el
Plan estratégico institucional

La atencion del personal de tecnologias de
informacion es oportuna

10

Los ambientes y oficinas para atender a los
usuarios es adecuada

11

Los empleados del area de tecnologias de
informacion se encuentran dispuestos para
ayudar a los usuarios

12

La organizacion cuenta con una politica de
bancarizacion

13

Se realizan planes de mitigacion de los riegos
identificados

14

Los empleados del area de tecnologias de
informacion transmiten confianza a sus usuarios

DIMENSION RECURSOS Y CAPACIDADES

CS

AV

CN

15

La organizacién formula planes estratégicos,
operativos y de tecnologias de informacion

16

Las tecnologias de informacién y servicios
informaticos apalancan los objetivos definidos en
el plan operativo anual

17

La organizacion cuenta con un area de
proyectos de tecnologias de informacion

18

Se informa de manera oportuna y adecuada los
resultados de la ejecucion y cumplimiento de los
proyectos de tecnologias de informacion

19

El personal que labora en informatica cuenta con
conocimientos de procedimientos de seguridad
informética

20

La gerencia de tecnologias de informacion
motiva al personal

DIMENSION ACTIVOS DE SERVICIO

CS

AV

CN

21

El area de tecnologias de informacién, cuenta
con el apoyo de la alta direccion

22

La Gerencia de tecnologias de informacién
ejerce un liderazgo adecuado

23

Impactan los procesos de tecnologias de
informacion en la institucion

24

La gestion de los procedimientos técnicos
operativos es adecuada

25

Se evalla al personal respecto a la capacitacion
recibida

26

El area de tecnologia de informacion formula un
plan de capacitacion




27

Se cuenta con una normativa para la
clasificacion de los activos de la informacion

28

Son conocidos los activos de informacion y su
clasificacion

29

Existen normativas y herramientas que apoyan a
la gestion de las aplicaciones de tecnologias de
informacion

30

Los encargados del desarrollado, pruebas y
pase a produccion de las aplicaciones, tienen
conocimiento del ciclo de vida de software

DIMENSION CULTURA

CS|AV |CN N

31

El personal de informatica se expresa
favorablemente en cuanto al ambiente de trabajo

32

El personal tiene una actitud positiva para
identificar los procedimientos

33

El reclutamiento de personal para el area de
tecnologias de informacion es el adecuado

34

La institucion cuenta con un cédigo de ética

35

Se cuenta con una politica clara y coherente a
nivel de la alta direccion

36

Se consideran proyectos para el cambio
organizacional

iMuchas gracias!




APENDICE 03

INSTRUMENTOS DE EVALUACION DE LA VARIABLE PROCEDIMIENTOS DE
SEGURIDAD INFORMATICA



~\|' HVECRSM UNIVERSIDAD CESAR VALLEJO

CESAR VALLEJO

ESCUELA DE POSTGRADO ESCUELA DE POSTGRADO

CUESTIONARIO

Estimado (a) con el presente cuestionario se pretende obtener
informacion respecto a los procedimientos de seguridad informética en el
area donde Ud. trabaja, para lo cual le solicitamos su colaboracion,
respondiendo todas las preguntas. Los resultados permitirdn proponer
sugerencias para mejorar los procedimientos de seguridad informatica.
Marque con una (X) la alternativa que considera pertinente en cada
caso.

ESCALA VALORATIVA

S Siempre 5
CS Casi siempre 4
AV A veces 3
CN Casi nunca 2
N Nunca 1

VARIABLE : PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

DIMENSION SEGURIDAD DE LA S |[CS|AV|CN| N
INFORMACION

1 | La organizacién cuenta con una politica de la
seguridad de la informacion

2 | las actividades de seguridad informatica
impactan en los objetivos de la seguridad de la
informacion

3 | Los procedimientos de seguridad informatica
estan actualizados

4 | La metodologia que se utiliza para elaborar los
procedimientos es la apropiada

5 | La organizacion cuenta con un area de
seguridad de la informacion

6 | La organizacion cuenta con un area de
seguridad informatica

7 | Existen herramientas se utilizan para realizar el
monitoreo del cumplimiento de la politica de la




seguridad de la informacion

La institucidon cuenta con una herramienta de
para reportar eventos e incidentes de seguridad

DIMENSION CONFIDENCIALIDAD

CS|AV |[CN [N

Existen directivas, circulares, procedimientos u
otro documento que norme la gestién de
accesos

10

El acceso que se otorgado estd de acuerdo a la
funcidn autorizada

11

Se actualizan los roles funcionales de las areas

12

El cambio de rotacidon de personal se refleja en
las cuentas

13

La duplicidad de roles es debido a que no se
actualiza la matiz funcional

14

Las medidas correctivas para reducir la
duplicidad de roles dan resultado

15

La operatividad del servicio se ve afectada

16

Los incidentes que los usuarios reportan son
atendidos oportunamente

DIMENSION INTEGRIDAD

CS|AV |CN|N

17

Existen clientes que son afectados por ataques
de phishing

18

El monitoreo que se realiza es el adecuado

19

Se realiza el seguimiento o0 monitoreo de las
vulnerabilidades en los servicios informéticos

20

Se realizan medidas correctivas a las
vulnerabilidades encontradas

DIMENSION DISPONIBILIDAD

CS|AV |CN|N

21

Existe alguna metodologia para realizar la
gestion de roles de las areas de la organizacion

22

Los usuarios tienen roles de acuerdo a su perfil

23

Los usuarios atendidos durante el plazo
establecido dependen del requerimiento

24

Las tecnologias de informacién apoyan a la
atencion usuario en el plazo establecido

25

Los requerimientos enviados fuera del plazo
tienen inconvenientes para ser atendidos

26

Los requerimientos solicitados fuera del plazo
afectan la operatividad

27

Los usuarios son atendidos fuera del plazo por
inconvenientes en las herramientas

28

Las tecnologias de informacién apoyan a esta
actividad

iMuchas gracias!




ANEXO 04

DOCUMENTOS PARA VALIDAR LOS INSTRUMENTOS DE MEDICION A
TRAVES DE JUICIOS EXPERTOS



ANEXO 05

BASE DE DATOS DE LA PRUEBA PILOTO



Base datos Prueba piloto variable administracion de tecnologias de informacion

VARIABLE: ADMIMNISTRACION DE TECNOLOGIAS DE INFORMACION
P9 | P10 | P11 | P12 | P13 | P14 | P15 | P16 | P17 | P18 | P19 | P20 | P21 | P22 | P23 | P24 | P25 | P26 | P27 | P28 | P29 | P30 | P31 | P32 | P33 | P34 | P35 | P36

P8

P7

P&

P5

P4

P3

p2

P1

MNro.

10
11
12
13
14
15
16
17
18
19




Base datos Prueba piloto variable procedimientos de seguridad informética

VARIABLE: PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

P37 (P38 | P39 | PAD | PA1 | P42 ( P43 | P44 | PAS | PA6 | PA7 | PAR | PA9 | P50 | P51 | P52 | P53 | P54 | P55 | P56 | P57 | P58 | P59 | Pe0 | P61 | P62 | P63 | Pod

Nro.

10
11

12

13

14
15

16

17

18
19




APENDICE 06

BASE DE DATOS DE LA MUESTRA



VARIABLE ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

YARIABLE INDEPENDIENTE: ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

Mro.| P1|P2| P3| P4|Ps|Pe| P7| P8 | Pa P10[PHjP1zlP13lP14PisipslP17|PiglP 19 20P 2P 2 2P 2 3 24P 25p 26p 2 7P 28P 2 9P 30P 31P32P33P34)P 3536

10
LL

13
14
15
16
L
18
13
20
21




VARIABLE ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

YARIABLE INDEPENDIENTE: ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

Mro.| P1|P2| P3| P4|Ps|Pe| P7| P8 | Pa [P10[P1ilP12jP13lP14PisipislP17|PislP 19 20p2 P2 2P 2 30 24P 25p 26p 2 P 282 90 30P 31P32P33P34)P35(P36

22
23
24
25
26
27
28
23
30
]

33
34
35
36
37
38
33
40
41

42
13




VARIABLE ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

YARIABLE INDEPENDIENTE: ADMINISTRACION DE TECHNOLOGIAS DE INFORMACION

Mro.| P1|P2| P3| Pa|Ps| Pe| P7| P8| PalPi0lP1ilPizlP13/P14/PiSiPIBIP17IP18/P19P20P21P2 2P 2 3P 24P 25p 26 2 TP 28P 29 30P 3 1P 32P33P34P 3536

14
45
16
47
18
49
50
51

52
53
54
55
56
57
58
59
60
61

62
63
64
65




VARIABLE ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

VYARIABLE INDEPENDIENTE: ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

Mro.| P1|P2| P3| Pa| P5| Pe| P7| P8| PalP10lP1ilPizlP13lP14/PisiPiBlP17IP18lP 19 20P 2P 2 2P 230 24P 25p 26 2 TP 28P 2 9P 30/P 3 1P 32P33P34P35P 36

66
LT}
Lili]
63
70

i1

72
73
74
75
76
77
78
79
80

81

82
83
ik
85
86
87




VARIABLE ADMINISTRACION DE TECNOLOGIAS DE INFORMACION

Nro.| P1|P2| P3| Pa|Ps| P6| P7| PB| PalP10lP1ilP12lP13/P14/PISIPIGIPI7IPI8/P19P20P21IP2 2P 230 24P 25p 26P 2 TP 28R 2P 30/P 3 1P 32P33P34P35P 36

88
83
30

an

32
33
34
5
36
a7
pili]
33

100

101
102

103

104

105

106

107

108

103

110




VARIABLE PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

YARIABLE DEPENDIENTE: PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

Nro. | P37 |P38| P33|(P40| P41|P42|P43| P44|P45| P46| P47| P48 P43| P50| P51|P52| P53 | P54 | PS5 | PS6| PS5V | P5E| P53 PE0| P61 |PE2| P63| P64

10
11

12
13
14
15
16
17
18
13
20
21




VARIABLE PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

VYARIABLE DEPENDIENTE: PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

Mro. | P37| P38| P33|P40| P41|P42| P43| P44 P45 P46 P47 | P48| P43| P50| P51| P52 | P53| P54| P55 | P56 | P5T| P58| P539| P60| P61|P6Z|PE3| P64

22

23

24

25

26

27

28

23

30

31

32

33

34

35

36

37

38

33

40

41

12

13




VARIABLE PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

YARIABLE DEPENDIENTE: PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

Nro. | P37|P38|P33|P40| P41|P42|P43| P44| P45| P46| P47 (P48 P43| P50| P51| P52 | P53 | P54 | PS5 | PS6| PSY| P5E|P53|PE0| PE1|P6E2| P63 | P64

14
45
16
17
18
49
50
51

52
53
5q
55
56
57
58
59
60

62
63
64
i)




VARIABLE PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

YARIABLE DEPENDIENTE: PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

Mro.| P37|P38|P33|P40| P41|P42| P43 P44| P45 | P46| P47| P48|P43| P50| P51|P52| P53 | P54 | P55| P56 P57 P5E|P53| PE0| P61 | P62| PE3| PB4

66

67

68

63

TO

[

T2

T3

T4

[

[

L

T8

L)

[ill)

81

&2

83

&5

&6

a7




VARIABLE PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

Nro. | P37 |P38| P33[(P40| P41|P42|P43| Pd44| P45| P46| P47| P48 P43|P50| P51|P52| P53 | P54| P55 | PA6| P57 | P58 P53 PE0| P61 | P62 | P63| P64

[i]i]
83
30
N

3z
3
34
5
36
ar
i
33
100

101
102

103

104

105

106

107

108

103

110
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