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RESUMEN

El presente trabajo de investigacion se desarrolla en base al objetivo general,
gue es analizar la regulacion del delito de estafa informatica y su tipificacion en el
ordenamiento juridico, distrito fiscal de Lima Norte 2022, mediante el cual se logro
evidenciar que existe la necesidad de revisar y fortalecer la legislacion existente,
toda vez que este delito no estéd regulado como tal, para que sirva al Ministerio
Publico y este pueda perseguir, investigar y sancionar de manera mas efectiva a

los ciberdelincuentes.

En ese sentido, el enfoque utilizado en la presente investigacion es cualitativo,
con tipo de investigacion aplicada, con disefio metodoldgico basado en la teoria
fundamentada y se aplicé la técnica de recoleccién de datos mediante analisis de

fuente documental y guia de entrevista.

La conclusion fue que debido a que no existe en la ley una correcta tipificacion
del delito de estafa informatica no se puede realizar una adecuada persecucion,
investigaciéon y sancién por parte de los operadores juridicos lo que genera falta de
celeridad procesal e impunidad para combatir la ciberdelincuencia, asi como la falta
capacitacion, presupuesto y logistica para reestructuracion.

Palabras clave: Estafa informatica, tipificacién penal y delitos informéaticos
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ABSTRACT

The present research work is developed based on the general objective, which is to
analyze the regulation of the crime of computer fraud and its classification in the
legal system, fiscal district of Lima Norte 2022, through which it was possible to
demonstrate that there is a need to review and strengthen the existing legislation,
since this crime is not regulated as such, so that it serves the Public Prosecutor's

Office and it can prosecute, investigate and punish cybercriminals more effectively.

In this sense, the approach used in this research is qualitative, with a type of
applied research, with a methodological design based on grounded theory and the
data collection technique was applied through documentary source analysis and

interview guide.

The conclusion was that due to the fact that there is no correct classification of
the crime of computer fraud in the law, it is not possible to carry out an adequate
persecution, investigation and sanction by legal operators, which generates a lack
of procedural speed and impunity to combat cybercrime. , as well as the lack of
training, budget and logistics for restructuring.

Keywords: Computer fraud, criminal classification and computer crimes.
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l. INTRODUCCION

Se analiz6 la realidad problematica del trabajo de investigacion debido a los
altos indices de estafa informatica, en el ambito internacional global estos delitos
se han incrementado los ultimos afios en diversos paises de primer mundo debido
a la poca actualizacion en el aspecto juridico sobre esta materia, generando una
gran pérdida patrimonial a las victimas que realizan transacciones bancarias; por
ende, en el ambito internacional se cred en el afio 2001 el Convenio de Budapest
para entrar en vigor en el afio 2004 en Hungria la cual esta conformado por 54
paises entre ellos Japon, Canada, Estados Unidos, Alemania entre otros, por lo que
con el transcurso de los afios se fueron incorporando nuevos paises con el fin de
preservar su seguridad informatica y combatir a los ciberdelincuentes en todas las
modalidades delictivas.

En el &mbito local, en la legislacion peruana existe un marco normativo
compatible con el convenio de Budapest; por ejemplo, tenemos los delitos contra la
confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informaticos, delitos contra el patrimonio relacionado a la utilizacion de las
tecnologias de la informaciéon o comunicacion y delitos informéticos, de acuerdo al
Ministerio Publico (2022) citado por la Agencia Peruana de Noticias (2022) sefialo
gue la Fiscalia Provincial Especializada en ciberdelincuencia de Lima Centro logro
14 sentencias en los delitos de suplantacion de identidad, fraude informatico y
estafa agravada a través de los medios electronicos todos ellos por terminacion
anticipada; sin embargo, a pesar de perseguir y sancionar estos delitos existe
mucha deficiencia por lo que se necesita una mejor tipificacion, regulacion tanto en
el ambito penal como el procesal penal; en el &mbito local, en el codigo penal en el
capitulo 4° en la cual habla sobre estafas y otras defraudaciones respecto a este
delito, y también en el capitulo 10° sobre los delitos informaticos sefialando que
fueron derogados creandose la nueva ley N° 30096 donde se tipifica ciertos delitos
como el fraude informatico mas no la estafa informatica que es otra modalidad de

delito que esta en todo su auge en esta nueva modernidad.

Por eso, la problematica del trabajo de investigacion se realizo en el Ministerio
Publico de Lima Norte en la Décima Fiscalia Provincial Corporativa del Primer



despacho, en el distrito de Los Olivos en la cual se pudo evidenciar que muchas
veces este delito no llega a sancionarse debidamente porque no existe una correcta
tipificacidn e individualizacién del ciberdelincuente generando impunidad, porque la
mayoria de veces se archiva el caso o la logistica dentro de las fiscalias no es la
adecuada debido a que no hay un interés por parte del poder legislativo de
presentar nuevas modificaciones legales en el aspecto cibernético en nuestro pais
lo que conlleva a una desactualizacion a nivel informatico para combatir a los

ciberdelincuentes a nivel global.

A continuacion, se formul6 el problema general ¢De qué manera se regula el
delito de estafa informética en el ordenamiento juridico del distrito de Lima Norte
20227y los problemas especificos son ¢, De qué manera se regula el delito de estafa
informatica en la etapa de investigacion preparatoria?, ¢De qué manera afecta la
falta de celeridad procesal en el delito de estafa informatica en la etapa de
investigacion preparatoria? y ¢ De qué manera afecta la falta de especialistas en el

delito de estafa informatica en la etapa de investigacion preparatoria?

Respecto, a la justificacidon tedrica tuvo sustento en la teoria general de las
actividades cotidianas porque es la que mas se acomoda al problema general en
relacion con la tecnologia y la persona; a su vez planteamos tres subcategorias que
se relacionan con las dos principales categorias para darle mayor profundidad y
consistencia a la tesis respecto a la estafa informatica; asimismo, en cuanto a la
justificacion practica tuvo por finalidad sugerir una modificatoria en el ordenamiento
juridico y/o en la ley especial de delitos informaticos para que el Ministerio Publico
tenga las herramientas para perseguir e investigar el delito de estafa informatica
gue perjudican a todo un sistema financiero ya sea a la persona individual como la

persona juridica.

No obstante, desde una justificacibn metodoldgica, se establecié el enfoque
cualitativo para este trabajo, asi como el disefio fue la teoria fundamentada ya que
Se crearon conceptos, categorias y subcategorias a través del analisis y entrevistas
personalizadas a fiscales y asistentes en funcion fiscal expertos en este delito a fin
de considerar sus experiencias, sugerencias y opiniones para un cambio en la

investigacién preparatoria en el sistema penal, y por ultimo la justificacién social



tuvo sustento en la gran importancia que tuvo la realizacion de la investigacion ya
gue con este estudio se pretendié dar una posible solucién a la problematica que
atraviesan los delitos de estafa informatica en busca de salvaguardar los intereses
de los administrados y del estado.

En cuanto, el objetivo general del trabajo de investigacion fue analizar la
regulacion del delito de estafa informatica en el ordenamiento juridico en el distrito
de Lima Norte, la cual genero los siguientes objetivos: 1) Explicar como se regula
el delito de estafa informatica en la etapa de la investigacion preparatoria; 2)
Explicar como afecta la falta de celeridad procesal en el delito de estafa informética
en la etapa de la investigacion preparatoria y 3) Explicar como afecta la falta de
especialistas en el delito de estafa informatica en la etapa de la investigacion

preparatoria.

Finalmente, el sustento epistemoldgico del trabajo de investigacién se baso
en Mufioz (2013) quien sefialo que el engafio en la estafa informética se da a través
de las redes cibernéticas cuando realizas compras o ventas de algun bien y no
recibes del producto tal conforme lo solicitaste o que genera frustracion en la
persona siendo perjudicado con su patrimonio para luego ver como queda impune
este delito al no poder el Ministerio Publico individualizar al ciberdelincuente que

realizo este acto.



ll. MARCO TEORICO

A continuacién, se menciono los antecedentes nacionales del trabajo de
investigacion; para Montoya (2018) en su tesis el problema general fue conocer de
qué manera es conveniente la regulacion sobre la clonacion de tarjetas de crédito,
el enfoque de investigacion fue cualitativo, el disefio fue teoria fundamentada, de
tipo basica, con la técnica de la entrevista y analisis de fuente documental; y la
conclusion a la que llego el autor en la investigacion fue que ante la ausencia de
una correcta definicion vy tipificacion del delito dificulta la persecucion genera
inseguridad a nivel financiero, sistematico para la ciudadania y entidades
financieras en el pais, la propuesta fue una actualizacion de la legislacion penal que
haga hincapié y defina expresamente el delito de clonacién de tarjetas del sistema
financiero tomando como base la legislacion comparada, a su vez sefalo la falta de
modalidades contenidos en la ley N° 30096 ya que es una ley muy general para

este delito en esta nueva era digital.

Segun, Pardo (2018) en su tesis, el problema general fue conocer cual es el
tratamiento juridico penal de los delitos informético contra el patrimonio, el enfoque
de investigacion fue cualitativo, con disefio de teoria fundamentada, el paradigma
fue interpretativo-analitico, con la técnica de la guia de entrevista y el instrumento
fue la entrevista, a modo de conclusion el autor en la investigacion sefialo que existe
confusién en los operadores de justicia cuando ejecutan la ley penal en estos
delitos, porque existen muchos vacios legales en la forma de sancionar por su
atipicidad, por ejemplo el delito de estafa no va acorde con los delitos informéticos
generando ambigiedades al momento de aplicar su sancién generando

desventajas para que los ciberdelincuentes evadan su delito.

A lavez, Reyes (2020) en su tesis sefiala que el problema general fue conocer
de qué manera los delitos informaticos influyen en la integridad de la persona en el
distrito de Chorrillos, el enfoque de investigacion fue cualitativo, con disefio no
experimental, de tipo basica, con la técnica del analisis de fuente documental y el
instrumento la entrevista, por lo que a la conclusién que llego el autor en la
investigacion fue que existe una alta tasa de criminalidad cibernética con métodos

gue el Estado no puede imponer justicia por ende la sociedad que desprotegida al



momento de realizar transacciones y/o compra y venta a través de medios
electronicos ya que los ciberdelincuentes se escudan entre los medios electrénicos
para cometer sus delitos, sumado a la escasa investigacion del delito en el distrito
conlleva al autor a sugerir al Ministerio Publico la posibilidad de realizar
capacitaciones, cursos, seminarios en cibercrimen con los aplicativos digitales

idéneos para sancionar el delito informatico.

Sin embargo, Huayre (2021) en su tesis el objetivo general fue analizar el
impacto que tienen los delitos informaticos en la jurisdiccion de Lima, el enfoque de
investigacion fue cualitativo, con disefio no experimental, de tipo basica, con la
técnica del analisis de fuente documental, y concluyendo el autor en la investigacion
fue que en la estafa informatica no hay un sistema de seguridad eficiente tanto para
la ciudadania y las entidades bancarias porque la falta de sancion debido a este
delito genera preocupacién en el mundo virtual mas aun cuando todas las
transacciones ahora son por medio de aplicativos y web, por lo que una mala
tipificacion en el cbédigo penal respecto conlleva a la impunidad para estos
ciberdelincuentes, a modo de recomendacion se recomienda que los letrados del
derecho asi como el personal policial realicen una buena investigacion de estos
delitos a través de una correcta legislacion penal realizada por el poder legislativo

(Congreso) para salvaguardar los datos informaticos y su patrimonio.

Finalmente, Ruiz (2016) en su tesis el objeto general fue mostrar una vision
mas general de los delitos informaticos que vulneran los derechos fundamentales
a raiz del uso incorrecto de los medios digitales, el enfoque de investigacion fue
cualitativo, con disefio no experimental, con una poblacién de 30 personas, con la
técnica de la encuesta y el andlisis de fuente documental, por lo que el autor
concluyo en la investigacién que no solo estos delitos afectan el derecho patrimonial
de la victima sino también la privacidad de la persona o de una persona juridica y
la falta de conocimientos sobre estos nuevos delitos genera que se omitan ciertos

procedimientos para efectivizar e identificar al autor de este delito.

Ahora se pasara a citar los antecedentes internacionales del trabajo de
investigacion, segun Devia (2017) en su tesis el problema general fue conocer la

existencia de problemas al momento de interpretar la tipificacion relacionado con



los fraudes electronicos y si es necesario analizarlo para darle nuevos lineamientos
para este delito, entonces el enfoque de la investigacion fue cualitativa la cual utilizo
el disefio experimental, empleando el instrumento como el analisis documental, por
lo que el autor concluyé en la investigacion que la ley y la jurisprudencia emplean
términos distintos para referirse a los delitos informaticos lo cual genera confusién
al momento de perseguir el delito para sancionar; se escogi6 esta tesis ya que de
acuerdo a la investigacion guarda relacion y brinda un aporte significativo para la

investigacion.

Para Mayer y Oliver (2020), en su revista cientifica respecto del fraude
informatico sefialo que este delito va en ascenso, que no existe una correcta
tipificacion en el codigo chileno y muchas veces se confunden con otras conductas
delictivas por internet, por ello los autores concluyeron en la investigacion que se
tiene que englobar los elementos del delito: el manejo de los sistemas electronicos
del sujeto activo ocasionando dafios econémicos en el sujeto pasivo en la cual
obtienen un beneficio que es de utilidad al ciberdelincuente; se tom6é como
referencia este articulo ya que tiene realidades similares al pais, sin embargo, Chile
es un pais mas desarrollado que pero aun asi también tienen deficiencias al

momento de regular estos tipos de delitos cibernéticos.

Por su parte, Quevedo (2017), en su tesis el objetivo general fue
conceptualizar este delito y su regulacién por lo que el enfoque fue cualitativo, con
disefio no experimental, teniendo como técnica el analisis de fuente documental,
siendo asi el autor concluyo en la investigacion que se necesita conocer con mayor
énfasis el manejo técnico del internet que permitan conocer mas acerca de los
delitos informaticos; a pesar de eso para la regulacion espariola el delito abarca
desde cuando se produce la tentativa hasta su consumacién, ahora si se produce
en otro pais en la ley penal si considera la extradicion de quien lo comete solo en
el delito de terrorismo o pornografia infantil; el estado espafiol es parte del
organismo de investigacion criminal que facilita los convenios de las acciones
penales realizados por residentes de la unidon europea tomando en cuenta sus

derechos fundamentales de acuerdo a la Constitucion y a la jurisprudencia.

Entonces, Diaz, Angulo y Barboza (2018), en su tesis el problema general fue



analizar la jurisprudencia de Colombia en relacién al fraude electronico en la
modalidad de tarjetas de crédito, y el enfoque fue cualitativo, con tipo de
investigacion basica, siendo el disefio de estudio descriptivo, el método de
investigacion fue deductivo, con la del andlisis de fuente documental, a modo de
conclusién en la investigacion fue que ante la falta de una norma precisa en estos
delitos que regule el ambito financiero existen muchas incongruencias al momento
de su tipificacion al momento que los juzgados penales tienen que emitir sus
resoluciones; pero si bien es cierto el cddigo penal sanciona el ciberdelito no hay
una delimitacion ni las modalidades para su sancidon y a pesar que las tarjetas tienen
distintos bloqueos de seguridad siguen siendo vulnerables ante los cibercriminales

que utilizan diversas informaciones aumentando estos delitos en dicho pais.

En ese sentido, Paguay (2020), en su tesis el objetivo general fue identificar
cuales son las perspectivas reguladoras de los delitos cibernéticos en las compras
por internet, el enfoque de investigacion fue mixto, con tipo de investigacion
descriptiva, documental y de campo, siendo el disefio de estudio no experimental,
la poblacion fue de 53 abogados y jueces penalistas por o que no fue necesaria
ninguna formula estadistica ya que la muestra de dicha poblacién fue pequefia, la
técnica fue la encuesta, la entrevista, y los instrumentos que se utilizaron fueron el
cuestionario y la guia de entrevista, por lo que la conclusién a la que llego el autor
en la investigacion fue que en Ecuador existen millones de personas con acceso a
un equipo electronico en la cual tienen acceso a internet por lo que se convierten
en potenciales victimas de la ciberdelincuencia, por lo que requieren del Estado
proteccion juridica y electronica para salvaguardar sus derechos en la red ya que
las nuevas modalidades de delinquir ahora son por medio de bienes y servicios que

se realizan a través del comercio electrénico.

Por ultimo, Carranza y Hernandez (2022) en su tesis el problema general fue
conocer cual es la estructura del delito de estafa informética en la ley del salvador,
el enfoque de investigacion fue cualitativo con disefio no experimental, de tipo
béasica, con la técnica del analisis de fuente documental de toda la informacion y la
entrevista, la cual se concluy6 en la investigacion que con la creacion de una ley

especial en delitos informaticos y con la clasificacion de este nuevo tipo penal se



logré analizar que es distinto a la estafa tradicional siendo este ultimo un delito de
resultado, monofensivo porque lo Unico que protege es el patrimonio, entonces al
no haber contado con una nueva ley fue que se incrementd de manera excesiva las
denuncias por este delito porque mayormente este delito se encuentra del mismo

codigo penal de cada pais y no en una ley especial.

Continuando con el tema de investigacion, se definid las bases teoricas
siendo una de ellas la estafa informéatica y la tipificacién en el cédigo penal como
las dos categorias principales que sirvieron para tener como punto de partida el
objeto de estudio; por ello se definieron para saber el significado de estas y tener

un mejor conocimiento del tema.

En relacién a la primera categoria se tiene a la estafa informatica que segun,
Lara y Alban (2017) citado por Huayre (2021) sefialé que es cuando se realiza un
acto de manera ilegal o engafio que causa un perjuicio patrimonial a una tercera
persona, pero para que se configure este delito tiene que tener tres elementos:
ilegalidad, perjuicio e intencién; por su parte, Heredia (2015) citado por Huayre
(2021) lo defini6 como la forma de utilizar esta modalidad a través del servicio del
internet mediante el cual se realizan operaciones bancarias de manera dudosas
con la intencién de engafiar a otra para beneficiarse de un bien. Si bien es cierto,
se logro definir de manera conceptual la primera categoria algunos fueron dificiles
de encontrar el significado exacto ya que a través del analisis de la investigacion es
que surgen y muchas de ellas no tienen un autor que las defina tal cual, aun asi,

hemos logrado darles una definicion para el lector.

Aunado a ello, las subcategorias de la estafa informética son las siguientes
como personal capacitado quien segun, Jamaica (2015) definié que la capacitacion
es una actividad planeada basandose en los requerimientos que necesita una
institucion como el personal orientado al cambio de habilidades, conocimiento y
aptitudes del trabajador, que mientras mas capacitaciones o charlas tengan mejor
sera el servicio que brinden a terceros, en ese sentido las capacitaciones
constantes son necesarias para brindar un buen servicio tanto al empleador como
al cliente en las diferentes areas que se desemperfie en el transcurso de la vida.

En cambio, Chiavenato (2001) citado por Valdivia (2018) defini6 que la



capacitacion del personal sirve para mejorar el rendimiento y crecimiento de las
aptitudes respecto a ciertas materias dentro de una institucion, y al estar en
constante capacitacién hace que la persona esté mejor preparada e incremente sus
habilidades.

Por otra parte, Romero (2018) sefialdé que la seguridad informatica es la que
se encarga de brindar esta seguridad al medio cibernético a nivel mundial a través
de las técnicas y procesos que buscan trasladar transacciones bancarias, pero
también procesar la informacion privada de terceros; pero a la vez cualquier tipo de
datos que contengan codificaciones tratando de minimizar los riesgos que
provengan de cualquier parte tales como hackers, virus entre otros; de la misma
forma, Avenia (2017) manifestdé que la seguridad informatica es proteger todo lo
que se pueda la informaciéon comercial para que esta no se vea trasgredida y los
ciberdelincuentes no puedan acceder a ella por eso se recomienda siempre utilizar

contrasenfias o filtros para evitar ser vulnerables.

No obstante, Da Silva y Nufiez (2021) definieron que las plataformas digitales
tienen libre acceso a mucha informacion bancaria como personal que sirven para
interconectar y realizar operaciones digitales en la cual se maneja demasiado
capital financiero; por ende, la falta de seguridad en estas plataformas genera
dudas al momento de utilizar esta herramienta virtual como medio de pago

generando actos ilicitos.

Igualmente, Fernandez (2012) sefal6 que dichas plataformas sirven para
crear un formato en la cual se entrelacen distintas herramientas la cual coadyuven
a manejar los procedimientos financieros y faciliten el consumo o cobro de dinero
a través de estos, pero muchas veces cuando la seguridad de estos no es la
adecuada conlleva a un déficit en la cual genera desconfianza por los propios
usuarios al momento de utilizarla por lo que para que sea provecho la plataforma

debe tener conexién a red, que llegue al cliente y que sea de ultima generacion.

En cambio, la segunda categoria es la tipificacion en el cédigo penal quien
segun Pefia-Gonzales y Almanza-Altamirano (2010) citado por Valarezo et al

(2019) es la conducta realizada de manera voluntaria ejecutada por un tercero



sefalada en la ley penal como delito; el demostrar la configuracion del hecho ilicito
significa que hay relacion entre el agente y el acto cometido tipificado en la norma

por lo tanto hay una sancion establecida la cual debe ser aplicada.

Por su parte Machicado (2023) sefialé que la tipificacion penal es cuando se
criminaliza una conducta ilicita a través de una norma establecida por los
legisladores y el cédigo penal, pero a veces ciertas conductas anémalas no estan

tipificadas en la norma es ahi cuando se abre paso al vacio legal y a la impunidad.

Del mismo modo, Rubio (2019) definié que el regulamiento del ordenamiento
juridico esta conformado por los mismos procedimientos que este crea y que son
utilizado por diferentes 6rganos que tienen esa potestad para aplicarlas, en lineas
generales se puede decir que esta integrado por todas las normas de este
ordenamiento reconocido como tal, aunque se es consciente que muchos

fendmenos juridicos lo desvirtian como tal.

Asimismo, Barajas (2017) manifestdé que el ordenamiento juridico es el
conjunto de normas, que tiene una estructura y un funcionamiento, por lo que su fin
es que sean aplicadas a través de su jerarquia y clasificacion, estas normas
juridicas sin un ordenamiento no tendrian sentido de ser, no podrian reconocerse
como tal y no habria forma de aplicarlas a los miembros de una sociedad, por ello

la necesidad de regularlas siempre ante un sistema juridico.

Por otra parte, Jarama, Vasquez y Duran (2019) sefialo que el principio de
celeridad procesal es la pieza fundamental del servicio de justicia, lo que significa
que el debido proceso implica una justicia justa que no pueda y deba retrasarse
innecesariamente ya que la sociedad necesita de la paz social en un plazo breve;
por eso este principio es fundamental tanto en los procesos penales y civiles ya que
esta en juego muchos interés como la libertad de una persona hasta los dafios o

perjuicios que acarrea un juicio.

Igualmente, Zumaeta (2015) citado por Garcia (2018) definié que el principio
de celeridad procesal esta muy ligado al principio de economia porque ambos estan
ligados al tiempo o a la improrragabilidad de los plazos como también el impulso de

oficio por parte de los jueces, pero sobre todo que las acciones impliguen que los
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procesos duran el menos tiempo posible de lo contrario no habria una justicia justa.

Por otra parte, Hurtado (2018) que la logistica fue proveer de insumos ciertos
implementos como materiales, equipos y artefactos con el Unico proposito de
satisfacer las necesidades de los clientes, sin embargo, muchas veces el no contar
con buena logistica e infraestructura muchas entidades o empresas desaparecen

del mercado o cierran sus locales por falta de ello.

A la vez Pinheiro de Lima et al (2017) manifest6é que la logistica en el ambito
empresarial contemporaneo aparece como concepto importante para las
organizaciones que desean implementar en cada sector nuevos productos para la
mejora del servicio y estos agilicen las labores de los empleados que tengan a su
cargo cada area, vale decir que a mayor logistica mayor produccion lo que genera

gue como empresa u institucion sea bien visto ante los demas.

En ese sentido, Parra (2017) sefial6 que cuando se realizan acciones
administrativas siempre se tiene que tomar en consideracion el registro
presupuestal porque ello se podré realizar cualquier manejo tanto a nivel bancario,
personal o publico, por eso se dice que mientras se mantenga un presupuesto
destinado para un objetivo no habra ningun problema en el sistema pero de no ser
asi traeria muchas deficiencias y retrocede porque no se podria implementar

mejores a nivel productivo en un area ya destinada.

Segun, Doncell y Montes (2017) manifestaron que el presupuesto es una
herramienta muy utilizada por las entidades publicas como privadas para tener un
manejo del control presupuestal lo cual ayuda a proveer o mantener un reserva un
dinero para futuras eventualidades que no estuvieran dentro de lo ya ejecutado,
pero también tiene ciertas limitaciones en el caso de estar basados en la rigidez o
el rol de tomar control administrativo y mas como herramienta para el area de
gestion, por eso se dice que esta area permite tener el control general de una
empresa en todas sus areas por lo que es la pieza fundamental para el crecimiento

de esta.

Finalmente, el sustento epistemologico del trabajo de investigacion se basa en

11



Mufioz (2013) quien sefalé que el engafio en la estafa informatica se da a traves
de las redes cibernéticas cuando realizas compras o ventas de algun bien y no
recibes del producto tal conforme lo solicitaste lo que genera frustracion en la
persona siendo perjudicado con su patrimonio para luego ver cdmo queda impune
este delito al no poder el Ministerio Publico individualizar al ciberdelincuente que
realizo este acto, ahora habiendo terminado por definir todas las definiciones
conceptuales pasaremos al ambito metodolégico en la cual nos brindara otra
perspectiva de como se ha ido conduciendo el andlisis y procedimiento de
obtencion de informacidn acerca de la problematica del delito de estafa informatica

en el Ministerio Publico de Lima Norte.
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. METODOLOGIA

3.1.Tipo y disefio de investigacion

Por su parte, Martinez (2013) sefalo que el paradigma interpretativo emerge
a raiz del paradigma racionalista debido a que existen diferentes realidades
sociales, probleméticas que muchas veces no se comprenden ni se dejan explicar,
y estos planteamientos son debido a la antropologia, el interaccionismo y la
etnografia, por lo que es una interpretacion de la investigacion mas amplia, flexible

desde cada contexto social.

Entonces, podemos decir que este trabajo es un paradigma interpretativo
porque busca explicar en tiempo real el problema que atraviesa el delito de estafa
informatica en el Ministerio Publico de Lima Norte hoy en dia ya que muchos de
estos quedan impunes y vienen siendo archivados por no contar con los elementos
suficientes para sancionarlos, por esto se ira desarrollando en el transcurso de la

investigacion

Por ende, Castro (2023) la investigacion aplicada requiere identificar el
problema del contexto y propone ciertas soluciones a partir de la informacion
adquirido en el transcurso del andlisis, ademés también toma como punto de partida
las normas, leyes o estatutos que regulan a la sociedad para brindar paz social; en
ese sentido el tipo de investigacion fue aplicada porque se estudié varios aspectos
que se ven a diario respecto al delito de estafa informética en el Ministerio Publico
de Lima Norte a través de las denuncias de turno, y a la vez, también se vio varios
vacios legales que generan que se produzcan estos tipos de delitos y vulneran al

ciudadano de a pie.

3.1.1. Enfoque

El enfoque cualitativo es recopilar y estudiar toda informacion obtenida en el
transcurso del proceso para comprender mejor las problematicas o fenémenos del
contexto social en particular para después analizarlas desde la perspectiva de las
vivencias de cada persona y obtener un resultado objetivo y con ello crear una
nueva propuesta al problema general de estudio (Hernandez et al. 2018). Entonces

este trabajo es de enfoque cualitativo porque se analizé bibliografias, articulos
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denuncias fiscales y vivencias de las victimas de este delito que principalmente han
sido perjudicados a raiz de la pandemia, la cual forz6 a toda una sociedad a recurrir
a la virtualidad teniendo la necesidad de utilizar aplicativos para transacciones
financieras del dia a dia.

3.1.2. Disefio de investigacion

A su vez, Hernandez y Mendoza (2018) definido que el disefio de la teoria
fundamentada es un proceso e interaccion la cual es aplicada en un contexto social
desde las vivencias de los entrevistados y el trabajo de campo realizado, para
después corroborarlo con informacion recopilada en el transcurso de la
investigacion lo cual generara la creacion de categorias y subcategorias con el fin
de demostrar el problema social existente basandose en datos reales y aplicarlos

en determinada area obteniendo un nuevo resultado sobre delitos informaticos.

El disefio de investigacion fue la teoria fundamentada porque permitié crear
bases tedricas, categorias, subcategorias teniendo como punto de partida las
denuncias realizadas por los ciudadanos que se vieron afectados por este delito de
estafa informatica y que a pesar de haber realizado la denuncia muchas no lograron

recuperar su patrimonio o no se pudo sancionar al ciberdelincuente.

3.2. Categorias, subcategorias y matriz de categorizacion

A, través de estas definiciones pudimos saber el contexto de las categorias y
subcategorias la cual sirvieron para tener un concepto mas adecuado acerca de
esta investigacion y a través de estas definiciones entender mejor el problema que
existe en la sociedad, pero también sirvié para tener una idea nueva respecto al

delito de estafa informatica en el ambito penal.

Por eso, la definicibn que mostramos a continuacion fueron; estafa
informética: personal capacitado en la materia, seguridad informatica, inseguridad
en las plataformas digitales vy tipificacion en el ordenamiento juridico: regulacion,
celeridad procesal, presupuesto y logistica. Estas categorias y subcategorias
fueron escogidas mediante un analisis que sirvieron para que se entrelacen entre

e

Sl.
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Tabla 1

Matriz de categorizacién

Categorias Subcategorias

1. Estafa informatica
e Personal capacitado en la
materia

e Seguridad informatica
¢ Inseguridad en las plataformas
digitales
2. Tipificacién en el ordenamiento
Juridico
¢ Regulacion
e Celeridad procesal
e Presupuesto y logistica

Nota: Elaboracién propia

3.3. Escenario de estudio

Ahora bien, Balcazar et al (2015) manifestaron que lugar de estudio es el area
donde el investigador tiene libre acceso a toda la informacién, datos, recursos con
la cual podra trabajar de manera libre, comoda para recopilar todo el analisis
necesario para llevar una buena investigacién de manera objetiva desde la misma

perspectiva del investigador y asi poder llegar a una correcta conclusién del tema.

El trabajo de investigacion se realizé en el Ministerio Publico de Lima Norte
en Decima Fiscalia Provincial Corporativa del Primer Despacho en el distrito de Los
Olivos la cual existen varios despachos con sus respectivos fiscales por ello al tener
acceso a la informacion se escogi6 el primer despacho que estuvo compuesta por
el fiscal provincial y dos fiscales adjuntos; se escogio esta fiscalia porque se tuvo
acceso a las carpetas fiscales en la cual se pudo constatar el fluido ingreso de
denuncias por estafa informatica, y se analiz6 si el despacho se encuentra en

condiciones de poder llevar adelante las investigaciones respecto a este delito.

3.4. Participantes
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Segun, Ventura y Barboza (2017) sefialan que los participantes son la muestra
real del resultado de la investigacion del trabajo cientifico y con esa evidencia se
dio a conocer los conflictos de la realidad social para después proponer mejoras en
la comunidad misma.

En ese sentido, los datos que brindaron los participantes fueron importantes
para corroborar el supuesto juridico del estudio realizado, por eso las personas
escogidas para este trabajo fueron fiscales del Ministerio Publico de Lima Norte

quienes se les entrevisto de manera voluntaria para recoger sus opiniones.

Tabla 2

Lista de participantes

item Codigos Profesién Cargo / Funcién Institucién Experiencia
1 Al Abogado  Fiscal titularprovincial Ministerio P. 5 afios
2 A.2 Abogado Fiscal adjunto Ministerio P. 5 afos
provincial
3 A.3 Abogado Fiscal adjunto Ministerio P. 5 afios
provincial
4 A4 Abogado  Asistente de funcion f. Ministerio P.
5 afios
5 A.5 Abogado  Asistente de funcién f. Ministerio P.
5 afios
6 A.6 Abogado  Asistente de funcién f. Ministerio P. 5 afos

Nota: Elaboracion propia

3.5. Técnicas e instrumentos de recolecciéon de datos

El objetivo de la técnica de recoleccion de datos fue recoger informacion de

los entrevistados por medio de focos group, un colectivo de personas o de una
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comunidad para que el resultado sea trasladado hacia una base de datos, pero
para ello se necesita tener datos puntuales como que tipo de entrevista sera,
nombres y apellidos, grado de instruccién y centro de trabajo para que después
este instrumento sea validado y se pase a entrevistar respectivamente. También,
otro objetivo de esta técnica es recopilar todas las opiniones o sugerencias para
que posteriormente se analice los datos, se saque las conclusiones
correspondientes para luego se pueda dar ciertas recomendaciones en pro de
mejorar el problema de investigaciéon (Hernandez et al. 2015; Castafieda, 2011;
Bernal, 2010).

Siendo asi, se utilizo la técnica del analisis de fuente documental porque fue
necesario recoger toda la informacién posible mediante articulos, tesis, revistas,
investigaciones sobre el tema tanto a nivel nacional como internacional, otra técnica
que se utilizo sera las entrevistas para obtener datos de primera fuente acerca de
la probleméatica mediante el cual a través de sus vivencias o experiencias contaran
las dificultades y beneficios de una pronta solucion al problema; y como instrumento
se aplicara la guia de entrevista en la cual se plasmara toda la informacién posible
luego ser analizada y sacar una conclusién que sirva de nexo para mejorar los
problemas q atraviesan los delitos de estafa informética y que no son sancionados

debidamente en tiempos virtualidad.

3.6. Procedimientos

Por su parte, Hernandez y Mendoza (2018) sefialan que los procedimientos
son reglas dentro de una investigacion cientifica que sirven como etapas primerizas
para la inmersion al espacio investigado, la estadia del investigador, la exploracion
y la proximidad a la realidad problematica recogiendo toda la informacion siguiendo
una técnica para encontrarlos de manera segura Yy confiable; y estos
procedimientos van a depender del método que utilice el investigador para su

estudio.

El trabajo de investigacion se inicid con el analisis de la tipificacion del
ordenamiento juridico respecto a los delitos de estafa informatica durante un afo

aproximadamente en la cual se examind y se evalu6 que tan grave es no tener una
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ley o articulo que sefala la sancidén correspondiente para estos casos; por lo que
se empezo6 a recopilar todo tipo de informacién tales como tesis, articulos, blogs
que hablen del tema para después plantearlo en la matriz de categorizacién y
formular los problemas de investigacion, utilizando como técnica de recoleccion de
datos el analisis de fuente documental y la entrevista, lo cual dio como resultado
diversos supuestos juridicos para después llegar a las conclusiones y brindar un
andlisis critico, plantear algunas recomendaciones que ayuden a dar pronta
solucion a la problemética para facilitar la investigacion a los operadores de justicia

para que ellos lo apliquen de acuerdo a las circunstancias.

3.7. Rigor cientifico

El rigor cientifico para toda investigacion es necesario porque le va dar
consistencia y seriedad al trabajo mas aun cuando se desea realizar un estudio a
profundidad en temas sociales, por ello se utiliz6 cuatros criterios los cuales

sirvieron para darle mayor rigurosidad a la investigacion.

Por ende, Hernandez y Mendoza (2018) definieron que el rigor cientifico
resulta relevante para todo trabajo cientifico ya que la informacion tiene que ser de
calidad y autentica por eso al ser una investigacion cualitativa fue necesario utilizar

los criterios cientificos que sefalan los autores tales como:

a) Credibilidad.- En este criterio el investigador seleccioné datos veraces que
fueron reales y que pudieran ser corroborados en cualquier momento, pero
a la vez confiable para el lector como fuente de estudio.

b) Transferibilidad.- Se traté de la forma como el investigador se pregunté
como es que una realidad problematica pudiera ser extendida hacia otras
realidades distintas, en la que el autor como principal lector determino si esto
era posible y fue asi.

c) Dependencia.- Se refiri6 a la estabilidad que tuvo la informacién al

momento de ser seleccionada ya sea en el trabajo de campo o en cualquier

area que utilizo el investigador, aunque muchas veces existe discrepancia con
otros investigadores porque en estudios cualitativos es dificil determinar eso.

d) Autenticidad. — Consistié en que el investigador como los entrevistados
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expresaron con libertad y honestidad sus opiniones e ideas respecto a la
problematica en la que brindaron su aporte imparcial para promover una

futura solucién a la controversia del tema.

3.8. Método de andlisis de lainformacién

Por su parte, Brey (2016) sefiala que este método ayuda a entender y analizar
los criterios en relacion a los alcances que tiene la investigacion cientifica respecto
a una problematica en estudio, a la vez Rodriguez y Pérez (2017) definieron que el
método inductivo es cuando se llega a las conclusiones a partir de un fenémeno
social, es decir de un suceso particular a una conclusion en general de la

investigacion.

Por estas razones, el método que se utilizo fue el hermenéutico lo cual ayudo
a comprender e interpretar los datos obtenidos en el trabajo por medio de articulos,
tesis y leyes, lo cual también sirvié para llegar a las conclusiones a través de los
resultados obtenidos a lo largo de una exhausta investigacion a raiz de las falencias
del sistema judicial como también, el objetivo del trabajo de investigacion fue
recopilar datos, opiniones de los participantes expertos en el tema de derecho penal
y procesal penal de una determinada area donde se desarrolla la problematica,
basandose en el método analitico el cual servira para entender mejor el andlisis de

las categorias y subcategorias con sus indicadores respecto a la coyuntura actual.

Siendo asi, se realizé el procedimiento de triangulacién, transcripcion de la
informacion y matriz de categorizacidon, que sirvidé para sintetizar la informacion,
obtener un resultado conciso como la opinién de los participantes que se contrasto
los datos para sacar un resultado general de la investigacion llegando finalmente a

las conclusiones y proponer recomendaciones para mejorar la problemética.

3.9. Aspectos éticos

Segun, Buganza (2022) la ética en filosofia tiene como fundamento plantear
costumbres o verdades a través del tiempo, pero al utilizarse en la investigacion
cientifica se usa el conocimiento que deriva del resultado de la ciencia, lo que

demanda aplicar ciertas conductas éticas tanto del filbsofo como el de su maestro,
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por ende, el trabajo de investigacion protegio la veracidad de los datos recopilados
durante todo el proceso de la tesis como también las opiniones 0 comentarios de
los participantes, manteniendo en reserva cierta informacion por protocolo, siendo

asi se mantuvo los siguientes aspectos:

a) Participacion voluntaria.- Significa que todo los participantes mantuvieron
libre de disposicion por colaborar en las entrevistas realizadas, detallando sus

opiniones libremente.
b) Datos confiables y veridicos.- Significa que toda la informacion obtenida

durante la investigacion es real y verdadera ya que se ha analizado varios aspectos

sobre el delito de estafa informatica.
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IV. RESULTADOS Y DISCUSION

En este capitulo de la investigacion, se desarrollo los resultados a través de
la matriz de triangulacién, tomando en cuentas las entrevistas realizadas a los
expertos en la materia tales como fiscales del Ministerio Publico de Lima Norte y
asistentes de funcion fiscal a quienes se les explico la importancia de la
problematica y los alcances del estudio prestando su colaboracién en todo
momento de manera voluntaria, asimismo las entrevistas se realizaron de manera

personal siendo grabadas en funcién a las categorias y subcategorias.

Conforme al objetivo general se buscé analizar la regulaciéon del delito de
estafa informatica en el ordenamiento juridico del distrito de Lima Norte, las

preguntas fueron:

+ ¢ Existe una regulacion especifica acerca de los delitos de estafa informatica

en el Perd? )

| ¢ Existe diferencia entre la estafa convencional y la estafa informatica en los

procesos penales? )

-

¢, Cual es la caracteristica del delito de estafa informatica?

Respecto a la primera pregunta, los entrevistados (Al), (A2), (A3), (A4),
sefalaron que en la actualidad no existe una tipificacion explicita sobre la estafa
informatica propiamente en la ley N°30096 ni en el cddigo penal por lo que la falta
de esta regulacion especifica dificulta la persecucion y sancionar de los
ciberdelincuentes, asi como la proteccién de las victimas de este delito, por lo que
es crucial fomentar la implementacion de una regulacion adecuada que tenga en
cuenta las particularidades y desafios que tiene el entorno digital en relacion a los
delitos informaticos; pero por su parte, (A5) y (A6) manifestaron que ya esta
tipificado este delito y lo que solo se necesita incluir los tipos de estafas que existen
en la actualidad ampliando mas el alcance del ilicito para que la fiscalia tenga mayor
conviccion al momento de formular su acusacion fiscal para que los

ciberdelincuentes no tengan oportunidad de seguir rehuyendo a la justicia.

En relacion a la segunda pregunta, los entrevistados (Al), (A3), (A5),

respondieron que muchas veces en los procesos penales la diferencia entre la
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estafa convencional y la estafa informatica no se reconocen debido a que existe
una diferencia clara entre ambas ya que se rigen por las mismas disposiciones
legales en términos de elementos constitutivos, pruebas y sanciones; sin embargo,
para (A2), (A4), y (A6) sefialaron que las pruebas se centran en demostrar el
engafo, el patrimonio sustraido y la intencion del ciberdelincuente mas alla de usar
los medios digitales o tradicionales, si bien es cierto la estafa informatica implica el
uso de la tecnologia para cometer el delito en la practica los procesos penales la
tratan de manera convencional generando complicacibn al momento de su

investigacion generando demora.

De acuerdo a la tercera pregunta, los entrevistados (A2), (A3), (A4), (A5) y
(A6), manifestaron que el delito de estafa informatica se caracteriza por su
naturaleza cibernética y el uso de medios digitales para cometer este delito, pero
los ciberdelincuentes se aprovechan de tacticas como el engafio, la manipulacion
y la suplantacién de identidad, por ello este tipo de estafa se aprovecha de la
conectividad, la globalizacion del mundo digital para comerte estos delitos en gran
escala a nivel transnacional causando dafio economico como también a la
privacidad y seguridad de las victimas; por otra parte, (Al) sefialo que no siempre
este delito serd novedoso ya que con el pasar de los afios los cambios normativos
no se haran esperar y se podra combatir la ciberdelincuencia de una mejor manera,

con un marco normativo establece sin falencias que conlleva a futuras impunidades.

Asimismo, en relacion al primer objetivo especifico se buscd explicar como
se regula el delito de estafa informatica en la etapa de la investigacion preparatoria,
se plantearon las siguientes preguntas:

- . . : Py R
\/ +¢Cudl seria la forma correcta de regular el delito de estafa informatica en los

procesos penales? )

. .. . P R
v ¢ Considera Ud. necesario incrementar la pena en la estafa informética cuando

intervienen pluralidad de agentes? )

v +¢ Cuales serian las consecuencias juridicas de no contar con una adecuada
regulacion para el delito de estafa informatica?

Respecto a la cuarta pregunta, los entrevistados, (A2), (A3), (A4) y (A5),

sefalaron que se debe contar con una legislacién clara y actualizada que tipifique
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de manera precisa la estafa informatica, ademas de promover la capacitacion y
especializacion del personal encargado de investigar y perseguir el delito del
Ministerio Publico como de la Policia Nacional del Peru, esto incluye la formacién
de técnicas forenses digitales y el uso de herramientas tecnologicas adecuadas;
por otro lado, (A1) y (A6) manifestaron que un cambio normativo debe ser analizado
desde muchas perspectivas porque no somos un pais con la tecnologia suficiente
para estar a la vanguardia de la ciberdelincuencia por ello se debe tomar las
medidas necesarias para contemplar la idea de modificar o no la norma debido a

este delito.

En relacion con la quinta pregunta, los entrevistados (Al), (A2), (A3), (A4),
(A5), respondieron que va depender de la legislacion de cada pais ya que con la
pluralidad de agentes puede considerarse un agravante, esto debido a que la
participacion de varias personas implica una mayor organizacion, planificacion y
ejecucion del delito lo que genera un impacto mas significativo y puede dificultar su
investigacion y persecucion; en consecuencia, las penas pueden aumentar, pero
va depender de cada caso en particular; sin embargo, (A6) manifestd para que se
configure este delito se tiene que tener en cuenta varios aspectos como la
diferencia entre la estafa informética y el delito de fraude informatico o el phishing,
pharming, smishing, vishing entre otros para saber en qué delito esta incurriendo el

delincuente informatico.

Sobre la sexta pregunta, los entrevistados (Al), (A2), (A3) y (A4),
respondieron que de no contar con una regulacion apropiada para el delito de estafa
informatica va a ver dificultades en la investigacion penal, inseguridad juridica, falta
de proteccion para las victimas y estancamiento tecnoldgico por lo que es urge
contar con marcos legales y actualizados que aborden estos delitos y protejan los
derechos digitales de las personas para que a futuro se puede una legislacion
avanzada como en otros paises; pero por otra parte, (A5) y (A6) sefialaron que a
pesar de no contar con un marco normativo sobre este delito, existe la ley N°
300096 sobre delitos informéaticos y sus modificatorias que ayudan a combatir la
ciberdelincuencia y si se desea implementar una modificatoria en la ley se tendria

gue analizar minuciosamente por los expertos para conocer los futuros alcances.
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De igual forma, en relacion al segundo objetivo especifico se busco explicar
como afecta la falta de celeridad procesal en los delitos de estafa informatica en la

etapa de la investigacion preparatoria, se plantearon las siguientes preguntas:

+ ¢, Cuanto tiempo dura un proceso penal en el delito de estafa informéatica?
-

T . )
+¢Se cumple el principio de celeridad procesal en los procesos de delitos

informaticos — estafa informatica? )

¢ Cuadles son las posibles repercusiones de la falta de celeridad procesal en los
casos de estafa informatica y como podria afectar tanto a las victimas como a
la eficacia del sistema de justicia en la resolucion de estos delitos? )

EE

En relacion a la séptima pregunta, los entrevistados (A2), (A3), (A4), (A5) y
(A6) sefalaron que la duracion del proceso penal en el delito de estafa informatica
muchas veces puede variar considerablemente segln la complejidad del caso, la
disponibilidad de pruebas y la eficiencia del sistema judicial puede durar meses o
incluso afos porque completar la investigacion penal como la recopilaciéon, analisis
de evidencia digital, recursos legales y programacion de audiencias puede influir en
la duracién del proceso; sin embargo (Al) manifiesto que se tiene que tomar en
cuenta que no hay un plazo especial para este delito y se tiene que aplicar los
plazos del Nuevo Cddigo Procesal Penal en conjunto con la nueva ley de delitos
informaticos para agilizar y complementar la investigacion fiscal para buscar la

sancion que corresponda a la delincuencia cibernética.

En relacion a la octava pregunta, los entrevistados (A1), (A2), (A3), (A4) y (A5)
manifestaron que se busca aplicar el principio de celeridad procesal en el delito de
estafa informética, pero a veces no es posible porque hay que considerar la
complejidad de cada uno de los casos, y a la vez puede ser todo un desafio debido
en la demora de la evidencia digital, la carga de procesal que existe en los tribunales
judiciales por eso es necesario encontrar un equilibrio entre la prontitud y la
exhaustividad para asegurar el debido proceso en los delitos de estafa informatica,
por otro lado (A6) sefialo que el principio de celeridad procesal es algo subjetivo ya
gue no siempre se podra cumplir porque el estado no cuenta con la tecnologia ni la
cultura digital para implementar este mecanismos a pesar que habido intentos por

implementar el expediente digital, la presentacion de denuncias fiscales por medio
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de la plataforma virtual penal debido a la pandemia del Covid-19 esto resulta

insuficiente.

Sobre la novena pregunta, los entrevistados (A2), (A3), (A4) y (A6) sefalaron
que la falta de celeridad procesal en los casos de estafa informética genera un gran
perjuicio econdémico continuado para las victimas, genera impunidad para los
ciberdelincuentes, un dafio prolongado y desconfianza en el sistema de justicia
como lo hay ahora, por eso es importante que se adopten medidas para agilizar y
fortalecer la respuesta judicial en estos delitos con el fin de proteger el patrimonio
de los usuarios y promover la eficacia de la administracion de justicia en la lucha
contra la ciberdelincuencia; sin embargo (Al) y (A5) manifestaron que el principio
de celeridad procesal tiene que ser implementado progresivamente conjuntamente
con la digitalizacion de las carpetas fiscales para que asi el Ministerio Publico no
tenga sobre carga laboral y cada fiscal tenga bajo su dominio pocas denuncias que

aperturar mientras duran las investigaciones.

Por altimo, en relacion al tercer objetivo especifico se buscé explicar cdmo
afecta la falta de especialistas en delitos de estafa informética en la etapa de la

investigacion preparatoria, se plantearon las siguientes preguntas:

*¢El Ministerio Publico cuenta con el personal capacitado en delitos
informaticos — estafa informéatica para las investigaciones penales?

¢ Considera necesario capacitar de forma constante a fiscales y policias para
combatir con mayor eficacia los ciberdelitos?

de personal fiscal para combatir a diario el delito de estafa informatica?

+¢,Cree que la pandemia del Covid — 19 contribuyo a paralizar la contratacion ]

CEE

Respecto a la décima pregunta, los entrevistados (Al), (A2), (A4), (A5), (A6)
manifestaron que el Ministerio Publico sabe la importancia de contar con personal
altamente calificado en delitos informativos incluida la estafa informatica y han
establecido unidades especializadas, equipos expertos para llevar a cabo las
investigaciones penales en ese ambito debido al aumento de estos delitos, por otra
parte, (A3) sefialo que todavia se encuentra en proceso de implementacion las
unidades fiscales especializadas y aparatos tecnoldgicos en diversas sedes

fiscales a nivel nacional para combatir la ciberdelincuencia generando demora e
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impunidad al momento de capturar a los ciberdelincuentes que estan al acecho de

su préxima victima.

De acuerdo la onceava pregunta, los entrevistados (Al), (A2), (A3), (A5) y
(A6) expresaron que la capacitacion constante de fiscales y policias es fundamental
para combatir eficazmente los ciberdelitos como también los avances tecnolégicos,
las nuevas formas de estafa en linea requieren que los profesionales estén
actualizados en las JUltimas tendencias y técnicas utilizadas por los
ciberdelincuentes; la capacitacibn permite adquirir nuevas habilidades en la
recopilacion de pruebas digitales, analisis forense, fortalecimiento de la prevencion
y educacion en ciberseguridad; sin embargo (A4) sefialo que mas alla de las
capacitaciones constantes se necesita una reestructuracion a nivel fiscal para que
la implementacion de nuevas herramientas tecnologicas ayuden agilizar la labor
fiscal y se pueda identificar de manera rapida la identidad de los delincuentes

cibernéticos.

Para finalizar la doceava pregunta, los entrevistados (Al), (A2), (A3), (Ad) y
(A5) manifestaron que la pandemia del Covid — 19 ha tenido un gran impacto en
todos los aspectos de la sociedad, siendo uno de ellos el retroceso de la
macroeconomia incluyendo en el &mbito de la contratacion laboral y la lucha contra
el delito de estafa informéatica pero a la vez en la pandemia muchas instituciones
gubernamentales y organismos encargados de hacer cumplir la ley se vieron
seriamente afectados por restricciones, cierres, medidas de distanciamiento social
lo que podria haber afectado el proceso de contratacion del personal fiscal; sin
embargo, (A6) sefalo que se deberia implementar la virtualidad progresivamente o
a la paren para temas penales, judiciales y audiencias para descongestionar la
carga procesal que tienen las entidades publicas facilitando el acceso a la justicia

para el ciudadano.

Continuando con la investigacion, se analizo la discusion del trabajo y del
analisis de los antecedentes nacionales e internacionales de la investigacion, en
relacion al objetivo general para Montoya (2018) la falta de una correcta tipificacion
del delito dificulta la persecucién del delito de estafa informatica generando

inseguridad a nivel financiero y sistematico con lo que los actos cometidos por los
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ciberdelincuentes conllevan a la desconfianza del sistema judicial por parte de la
ciudadania, a la vez, Pardo (2018) también sefialo que muchas veces existe mala
interpretacion del delito de estafa informética por parte de los operadores de
juridicos cuando va aplicarse la norma para estos delitos, ya que la estafa de por si
esta tipificada mas no la informatica generando ambigiiedades al momento de

sancionar generando desventajas frente a la administracion de justicia.

Por esta razén, Huayre (2021) sefialo que para el delito de estafa informatica
no hay un sistema de seguridad eficiente en el pais tanto para la ciudadania ni para
las entidades bancarias ya que la falta de regulacién sobre estos delitos genera
preocupacion a causa del avance desmedido por la desconfianza en el aparato
judicial, ya que hoy en dia todas las transacciones realizadas se realizan por medio
de aplicativos, via web. a la vez, se entrevistd a los participantes; y en la mayoria
de sus respuestas dijeron que al no estar correctamente tipificado el delito de estafa
informatica trae consecuencias como que el usuario este mas vulnerable a los
ciberdelincuentes ya que al realizarse este delito a través de aparatos tecnoldgicos
la persecucion e investigacion se hace mas tedioso y dificil de sancionar, por ello
se pudo evidenciar que la falta de una adecuada regulacion en la norma conlleva a
que se incremente la criminalidad de los delincuentes cibernéticos por eso los
legisladores tienen la necesidad de crear proyectos de ley para que se debata en

el congreso generando mejor expectativas legislativas en pro de la ciberseguridad.

Continuando, respecto al primer objetivo especificos tuvimos que Diaz,
Angulo y Barboza (2018), sefiala que se tiene que regular la estafa informética de
manera precisa porque este delito va en aumento con el pasar de los afos, pero
también se analizo las respuestas de los entrevistados y sefialaron que se deberia
incrementar la pena como por ejemplo cuando exista pluridad de agentes, pero
desde nuestra postura también deberia ser cuando el monto (patrimonio) sea mayor
a una (1) unidad impositiva tributaria (UIT) asi la victima no se vea mas perjudicada
de lo que estaria con el dinero sustraido y/o por no recibir el bien adquirido; quizas
esto no seria muy adecuado para algunos juristas pero si lo vemos desde un punto
de vista monetario quizas el monto sea muy alto pero si fuese menor también se
deberia modificar la norma para que no se considere como falta y mas bien como

delito para tratar de evitar la consumacion del delito.
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A la vez, respecto al segundo objetivo especifico los entrevistados sefialaron
gue muchas veces el principio de celeridad no se cumple debido a la complejidad
de los casos, la falta de logistica que tiene el fiscal para investigar el delito, la falta
de personal, de acuerdo a nuestra postura también la falta de estos factores
sumado a una incorrecta o inexistente tipificacion del delito conlleva a la demora de
la sancion del ciberdelincuente, generando un descontento ante la ciudadania y
una mala imagen de la fiscalia; por ultimo, respecto al tercer objetivo especifico los
entrevistados manifestaron que este delito ha ido en aumento debido a la
globalizacion, implementacién de aplicativos y por ende el usuario ha tenido la
necesidad de recurrir a estos aparatos tecnolégicos y es ahi donde incurren en el
desconocimiento del delito de estafa informatica por eso se ha incrementado estos
delitos; por ello la necesidad que capacitar al personal fiscal, de implementar de
logistica a las entidades del Ministerio Publico y la Policia Nacional del Peru.

Habiendo obtenido las respuestas de todos los entrevistados y en relacion al
objetivo general la postura que se tomo fue que efectivamente a la fecha no existe
una regulacion explicitamente el delito de estafa informatica tanto en el codigo
penal como en la ley N° 30096 y sus modificatorias por ello urge que se plasma
como debate para que los legisladores lo tomen en consideracion a raiz del
incremento de estos delitos por la nueva globalizacién digital que se ha producido
a raiz de Covid — 19; por ende, se veria conveniente aplicar nuevas politicas
publicas entorno a los nuevos sistemas digitales ya que muchas veces los procesos
se demoran debido a su complejidad y a la falta de identificacién del agente para
determinar la autoria del ciberdelincuente, por lo que genera desconfianza en el

sistema judicial por parte del usuario.

Finalmente, una vez obtenido los resultados y haber llegado a la discusién
del trabajo de investigacion se pudo sefalar que el sustento epistemoldgico se basé
en la teoria Techne en la cual sefalo que es necesario saber si las maquinas son
distintas a los hombres o no, y si esto influye en el incremento del delito de estafa
informatica planteando la necesidad de que se tipifique el ilicito para que se analice

de manera dogméatica hasta donde alcanza el engafio , todo esto con el fin de
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salvaguardar el patrimonio de las victimas; por estas razones es que se comprobo
gue una sola teoria no es suficiente para determinar si esa sola puede respaldar
toda una problemética acerca de los delitos informaticos que van en aumento por
las transacciones digitales que se realizan a diario, sin saber si el pago que se
realiza de manera virtual sera lo mas idoneo para recibir un bien por parte de la otra
persona que esta a través de un equipo tecnologico; sin embargo, es necesario
crear mas teorias o enfoque que desarrollen toda una tematica acerca de la

ciberdelincuencia para tomarlo como referencia para la investigacion penal.
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V. CONCLUSIONES

Primera.- Se concluyéo sobre la estafa informatica y su tipificacion en el
ordenamiento juridico del distrito de Lima Norte no esta regulado en la actualidad
como tal para que sirva al Ministerio Publico como titular de la accion penal y este
pueda perseguir, investigar y sancionar de manera eficaz a los ciberdelincuentes,
sin embargo, a pesar de tener una ley especial de delitos informaticos en la cual se
adecua con el Nuevo Cdédigo Procesal Penal aun no ha sido suficiente para
combatir la ciberdelincuencia mas aun cuando se ha incrementado estos ultimos

afos.

Segunda.- Se concluyé que respecto a la regulacion del delito de estafa
informatica, conlleva a que los operadores juridicos no sepan cémo aplicar la norma
0 esta no este correctamente legislada para combatir a los ciberdelincuentes,
generando insatisfaccién, desconfianza por parte de la ciudadania, falta de justicia
ante la vulneracion de su derecho al patrimonio por lo que el estado como maximo
ente regulador deberia crear politicas publicas que aseguren la seguridad

cibernética en el @mbito nacional como privado.

Tercera.- Se concluy6 sobre la celeridad procesal en el delito de estafa informéatica,
que en la actualidad las entidades publicas existe una excesiva carga procesal
debido a las grandes cantidades de carpetas fiscales y expedientes judiciales que
ingresan a diario lo que conlleva a una demora en la investigacion, persecucion y
sancion del delito; y a la vez, los operadores no cuentan con la preparacién ni la
logistica para combatirla ya que se sabe que cada fiscal tiene a su cargo no menos
de 500 carpetas fiscales por delito lo que genera preocupacion por lo que no se dan

abasto.

Cuarta.- Se concluyé sobre la falta de especialistas en el delito de estafa
informatica, que a la fecha no se cuenta con personal calificado en temas de
ciberseguridad dentro del Ministerio Publico para apoyar la labor fiscal durante la
investigacion penal, si bien es cierto el fiscal tiene conocimientos en cuanto a delitos
comunes, este delito es nuevo por lo que falta capacitacion, presupuesto y logistica
para realizar una restructuracion en el ambito informético, ya que con los elementos

basicos ha sido insuficiente para combatir a los delincuentes ciberdelincuentes
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VI. RECOMENDACIONES

Primera.- Se recomienda que se regule de manera pronta el delito de estafa
informéatica dentro del ordenamiento juridico para que la fiscalia tenga como base
legal esta tipificacién y también pueda realizar una mejor investigacion, persecucion
del delito, como a la vez pueda realizar una correcta acusacion fiscal, encontrando

la ciudadania una sancion eficaz y confianza en los operadores de justicia.

Segunda.- Se recomienda que se realice la modificacion de la ley de delitos
informaticos y se incluya el delito de estafa informética con sus modalidades para
que el Ministerio Publico y la Policia Nacional del Peru tenga como herramienta
esta base legal para que pueda realizar una buena investigacion penal para
combatir la ciberdelincuencia, y también de ser necesario el incremento de la pena

en casos de reincidencia.

Tercera.- Se recomienda que se implemente mayor personal, presupuesto y
fiscalias especializadas en los delitos informaticos a nivel nacional para que de esta
forma se pueda descongestionar la carga procesal que atraviesan las fiscalias
provinciales corporativas comunes a nivel nacional y puedan brindar un mejor

servicio de justicia a los usuarios.

Cuarta.- Se recomienda que se realice una capacitacion constante, diplomados y
seminarios a fiscales, asistentes de funcion fiscal, jueces y especialistas legales
respecto a delitos informaticos para que tengan una mejor preparacion y estén a la
vanguardia sobre este delito de estafa informética que incrementdndose con
facilidad.
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ANEXO 1 - MATRIZ DE CATEGORIZACION

Titulo: Delito de estafa informatica y su tipificacion en el cédigo penal, distrito fiscal de Lima Norte 2022

Categorias

Subcategorias

Problemas

Objetivos

Supuestos juridicos

Categoria 1

Problema general

Obijetivo general

Supuesto juridico general

¢De qué manera se regula el delito de
estafa informética en el ordenamiento
juridico del distrito de Lima Norte 20227

Analizar la regulacién del delito
de estafa informética en el
ordenamiento juridico de Lima
Norte.

La estafa informatica en el ordenamiento
juridico de Lima Norte no esta
correctamente regulado en la ley especial
de delitos informéticos por lo que se
dificulta la sancion a los
ciberdelincuentes.

Estafa informatica

Personal capacitado en la
materia

Seguridad informética

Inseguridad en las
plataformas digitales

Problemas especificos

Objetivos especificos

Supuesto juridico especifico

Categoria 2

¢De qué manera se regula el delito de
estafa informética en la etapa de
investigacion preparatoria?

Explicar como se regula el delito
de estafa informéatica en la etapa
de investigacion preparatoria.

La estafa informética actualmente no esta
regulada como tal sino solo el fraude
informatica en la ley delitos informaticos.

¢De qué manera afecta la falta de
celeridad procesal en el delito de estafa
informatica en la etapa de investigacion
preparatoria?

Explicar como afecta la falta de
celeridad procesal en el delito de
estafa informética en la etapa de
la investigacion preparatoria

La falta de celeridad procesal dificulta la
persecucion de la estafa informética para
sancionar en la etapa de la investigacion
preparatoria.

¢De qué manera afecta la falta de
especialistas en el delito de estafa
informéatica en la etapa de investigacion
preparatoria?

Explicar como afecta la falta de
especialistas en el delito de
estafa informéatica en la etapa de
la investigacién preparatoria.

La falta de especialistas en los delitos de
Estafa informatica en la etapa de
investigacion preparatoria conlleva a que
no se realice una correcta investigacion y
sancion a los ciberdelincuentes.

Tipificacion en el
cadigo penal

Regulacion en el
ordenamiento juridico

Celeridad procesal

Presupuesto y logistica




ANEXO 2 - MATRIZ DE CATEGORIZACION APRIORISTICA

Categoria 1

Definicion de categoria

Subcategorias

Definiciones de subcategorias

Estafa
informatica

Laray Alban (2017) citado por Huayre (2021) sefiala
que la estafa informatica es cuando se realiza un
acto de manera ilegal o engafio que causa un
perjuicio patrimonial a una tercera persona, pero
para que se configure este delito tiene que tener tres
elementos: ilegalidad, perjuicio e intencion.

Personal capacitado en la
materia

Seguridad informatica

Inseguridad en las plataformas
digitales

Jamaica (2015) define que la capacitacién es una actividad planeada
basandose en los requerimientos que necesita una institucion como el
personal orientado al cambio de habilidades, conocimiento y aptitudes del
trabajador.

Romero (2018) sefiala que la seguridad informética es la que se encarga de
brindar esta seguridad al medio cibernético a nivel mundial a través de las
técnicas y procesos que buscan trasladar transacciones bancarias, pero
también procesar la informacion privada de terceros.

Da Silva y Nufiez (2021) definen que las plataformas digitales tienen libre
acceso a mucha informacion bancaria como personal que sirven para
interconectar y realizar operaciones digitales en la cual se maneja
demasiado capital financiero.

Categoria 2

Definicion de categoria

Subcategorias

Definiciones de subcategorias

Tipificacion en
el
ordenamiento
juridico

Machicado (2023) sefiala que la tipificacion penal es
cuando se criminaliza una conducta ilicita a través
de una norma establecida por los legisladores y el
cddigo penal, pero a veces ciertas conductas
andmalas no estan tipificadas en la norma es ahi
cuando se abre paso al vacio legal y a la impunidad.

Regulacion

Celeridad procesal

Presupuesto y logistica

Rubio (2019) define que el regulamiento del ordenamiento juridico esta
conformado por los mismos procedimientos que este crea y que son
utilizado por diferentes 6rganos que tienen esa potestad para aplicarlas.

Jarama, Vasquez y Duran (2019) sefala que el principio de celeridad
procesal es la pieza fundamental del servicio de justicia, lo que significa que
el debido proceso implica una justicia justa que no pueda y deba retrasarse
innecesariamente ya que la sociedad necesita de la paz social en un plazo
breve.

Hurtado (2018) que la logistica es proveer de insumos ciertos implementos
como materiales, equipos y artefactos que, con el fin de satisfacer las
necesidades de los clientes o usuarios, sin embargo, muchas veces el no
contar con buena logistica e infraestructura muchas entidades o empresas
desaparecen del mercado o cierran sus locales por falta de ello.




ANEXO 2 — INSTRUMENTO DE RECOLECCION DE DATOS

l GUIA DE ENTREVISTA i

Titulo: Delito de estafa informatica y su tipificaciéon en el cédigo penal,
distrito fiscal de Lima Norte 2022

Nombre del entrevistado(a):
Katherine Gladys Huaman Castillo

Cargol/ profesiéon/ grado académico del entrevistado:

Fiscal Adjunta

Institucion donde labora el entrevistado:

Primer Despacho de la Décima Fiscalia Provincial Penal Corporativa de Lima
Norte.

Objetivo general:

l Analizar la regulacion del delito de estafa informatica en el distrito de Lima |
Norte

Preguntas:

1.- En la actualidad, ¢Existe una regulacion especifica acerca de los delitos de
estafa informatica en el Peru?

En el Perd no existe una regulacion especifica sobre Delitos Informaticos en la Ley
N°30096. Aunque esta ley aborda disposiciones para penalizar y combatir los
delitos cometidos a través de medios informaticos, como la suplantacién de
identidad y el fraude informatico, no se incluye de manera explicita la estafa
informatica. Esto puede generar dificultades en la persecucién y sancion de los
responsables de este tipo de delitos en el ambito digital. Es importante considerar
la necesidad de actualizar y ampliar la legislacion existente para abordar de manera
mas especifica la estafa informatica y proteger a las victimas de este tipo de delitos
en el entorno digital.

2- Hoy en dia, gExiste diferencia entre la estafa convencional y la estafa
informatica en los procesos penales?

En los procesos penales, se reconoce la diferencia entre la estafa convencional y
la estafa informatica La estafa convencional implica engafio tradicional para
obtener beneficios econdémicos, mientras gue la estafa informatica se realiza
mediante el uso de tecnologias de la informacion y comunicacién. La estafa
convencional se basa en interacciones cara a cara o a través de medios



tradicionales, mientras que la estafa informatica utiliza métodos digitales como el
phishing o el hacking. Ambos tipos de estafa comparten el engafio y la obtencion
de beneficios ilicitos, pero se diferencian en los medios utilizados. Estas
distinciones son relevantes para considerar las pruebas, los delitos tipificados y las
medidas de seguridad tecnolégica en cada caso.

3.- En su opinidn, ¢ Cual es la caracteristica del delito de estafa informatica?

En mi opinion, una caracteristica fundamental de! delito de estafa informatica es el
uso de medios tecnolégicos y digitales para cometer el engano y obtener beneficios
econdmicos ilicitos. Se aprovecha de la vulnerabilidad de las personas en el
entorno digital, mediante técnicas como el phishing, el malware o la suplantacion
de identidad. Ademads, la estafa informatica puede llevarse a cabo de manera
masiva y a distancia, afectando a un gran nimero de victimas en diferentes
ubicaciones geogréficas. La complejidad técnica y la rapidez de ejecucion son otras
caracteristicas destacadas, asi como la dificultad para identificar y rastrear a los
responsables debido a la naturaleza virtual de estos delitos.

Objetivo especifico 1:

| Explicar como afecta una inadecuada regulacién de los delitos de Estafa

informatica en los procesos penales
&

Preguntas:

4.- En su opinién, ¢Cudl seria la forma correcia de regular los delitos de estafa
informatica en los procesos penales?

« Mantener legislaciones actualizadas y especificas que tipifiquen claramente
los delitos informaticos.

» Establecer penas proporcionales y disuasorias para los perpetradores de
estafas informaticas.

« Fortalecer las capacidades de investigacion y persecucion de delitos
informaticos en las instituciones encargadas de hacer cumplir la ley.

« Promover la concientizacién y educacion en materia de seguridad
informatica para prevenir y proteger a las potenciales victimas.

« Establecer mecanismos de denuncia accesibles y confidenciales para las
victimas de estafas informaticas.

« Fomentar la colaboracién entre entidades publicas, privadas y la sociedad
civil para combatir conjuntamente estos delitos.

o Establecer procesos agiles y eficientes para la recoleccién, preservacion y
analisis de evidencias digitales.

o Adaptar y actualizar constantemente la legislacién para hacer frente a las
nuevas formas y modalidades de estafa informatica.



5.- Desde su punto de vista, ;Considera Ud. necesario incrementar la pena en la
estafa informatica cuando intervienen pluralidad de agentes?

En muchos sistemas legales, incluyendo algunos paises, la intervencion de
pluralidad de agentes en un delito, incluida la estafa informatica, puede
considerarse un agravante. Esto se debe a que la participacion de muiltiples
personas puede implicar una mayor organizacion, planificacién y ejecucion del
delito, lo que genera un impacto mas significativo y puede dificultar su investigacion
y persecucion. En consecuencia, en algunos casos, las penas pueden aumentar en
funcién de la participacion de multiples agentes. Sin embargo, la legislacién y las
politicas especlficas pueden variar segun la jurisdiccion y la evaluacion de cada
caso en particular.

6.- En su opinién, ¢ Cuales serian las consecuencias juridicas de no contar con una
adecuada regulacion para los delitos de estafa informatica?

La falta de una adecuada regulacion para los delitos de estafa informatica puede
generar impunidad, disminuir la disuasion, dificultar las investigaciones, generar
inseguridad juridica y obstaculizar la cooperacion internacional, lo que debilita la
proteccion de los ciudadanos y la confianza en el sistema de justicia.

Objetivo especifico 2:

Demostrar como afecta |a falta de celeridad procesal en los delitos de Estafa

informéatica

Preguntas:

7.- En la actualidad, s Cuanto tiempo dura un proceso penal en los delitos de estafa
informatica?

La duracion de un proceso penal en los delitos de estafa informatica puede variar
considerablemente segln la complejidad del caso, la disponibilidad de pruebas y la
eficiencia del sistema judicial. Puede tomar meses o incluso afios completar un
proceso penal en estos casos. Factores como la recopilacion y andlisis de evidencia
digital, recursos legales y programacion de audiencias pueden influir en la duracion
del proceso. Es importante tener en cuenta que no hay un plazo especlfico que se
aplique universalmente a todos los casos de estafa informatica, ya que cada
situacion es Unica y puede estar sujeta a circunstancias particulares.

8.- Para Ud. ;Se cumple el principio de celeridad procesal en los procesos de
delitos informaticos — estafa informatica?

El principio de celeridad procesal, que busca resolver los casos de delitos
informaticos como la estafa informatica de manera rapida y eficiente, puede ser un
desafio debido a la complejidad de la evidencia digital y la carga de trabajo de los
tribunales. Es necesario encontrar un equilibrio entre la prontitud y la exhaustividad
para asegurar el debido proceso legal. Si bien la celeridad es deseable, debe



considerarse junto con ofros aspectos importantes del proceso judicial para
garantizar la justicia en cada caso.

9.- ¢ Cuales son las posibles repercusiones de la falta de celeridad procesal en los
casos de estafa informatica y cémo podria afectar tanto a las victimas como a la
eficacia del sistema de justicia en la resolucién de estos delitos?

La falta de celeridad procesal en los casos de estafa informatica tiene
consecuencias negativas. Retrasa la busqueda de justicia para las victimas, debilita
las medidas de prevencion y disuasion, y dificulta la recoleccion de pruebas. Esto
genera impunidad, aumenta la comision de delitos y limita la capacidad de resolver
los casos de manera efectiva

Objetivo especifico 3:

b
Explicar como afecta la falta de especialistas en delitos de estafa informatica
en la etapa de investigacion preparatoria

10.- Desde su punto de vista, ;El Ministerio Publico cuenta con el personal
capacitado en delitos informaticos — estafa informatica para las investigaciones
penales?

En el caso del Ministerio Pablico, no cuenta; sin embargo, es importante contar con
personal capacitado en delitos informaticos y estafa informatica para llevar a cabo
investigaciones penales efectivas. La capacitacion puede variar segun los recursos
disponibles y las necesidades especificas de la institucién. Sin embargo, es
fundamental que los fiscales y el personal estén actualizados en las Ultimas
tendencias y técnicas en este campo. La formacién en delitos informaticos es
crucial para garantizar una respuesta efectiva, proteger a las victimas y enjuiciar a
los delincuentes.

11.- En su opinién, ¢ Considera necesario capacitar de forma constante a fiscales y
policias para combatir con mayor eficacia los ciberdelitos?

La capacitacion constante de fiscales y policias es esencial para combatir
eficazmente los ciberdelitos. Los avances tecnologicos y las nuevas formas de
fraude en linea requieren que los profesionales estén actualizados en las Ultimas
tendencias y técnicas utilizadas por los delincuentes cibernéticos. La capacitacion
les permite adquirir habilidades en la recopilacion de pruebas digitales y el analisis
forense, fortaleciendo la prevencién y la educacién en ciberseguridad. En resumen,
la formacién constante es necesaria para enfrentar los desafios en evolucion de los
ciberdelitos y proteger a la sociedad.

12.- Para Ud, ;/Cree que la pandemia del Covid — 19 contribuyo a paralizar la
contratacion de personal fiscal para combatir a diario los delitos de estafa
informatica?



La pandemia del COVID-19 pudo haber generado dificultades en la contratacion de
personal fiscal para combatir los delitos de estafa informatica debido a las
restricciones y limitaciones impuestas. Las medidas de distanciamiento social y las
dificultades econdmicas pueden haber causado una pausa o retraso en la
contratacion de personal especializado. Sin embargo, el impacto exacto puede
variar segun [a regidén y las circunstancias especificas de cada institucion, Se
requiere un analisis mas detallado de los casos y las medidas adoptadas para
comprender mejor la situacion. N
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I GUIA DE ENTREVISTA i

Titulo: Delito de estafa informatica y su tipificacién en el cédigo penal,
distrito fiscal de Lima Norte 2022

Nombre del entrevistado(a):

Lady Amparito Guerrero Soto

Cargol/ profesion/ grado académico del entrevistado(a):
Fiscal Adjunta

Institucién donde labora el entrevistado(a):

Primer Despacho de la Décima Fiscalia Provincial Penal Corporativa de Lima
Norte.

Objetivo general:

' Analizar la regulacion del delito de estafa informatica en el distrito de Lima
Norte

Preguntas:

1.- En la actualidad, ¢Existe una regulacion especifica acerca de los delitos de
estafa informatica en el Per(?

En la actualidad, en Pert no existe una legislacion especifica que aborde la
modalidad del delito de estafa informética. El marco legal actual no proporciona una
respuesta adecuada a este tipo de delito perpetrados a través de medios
informaticos. Esta falta de regulacion especifica puede dificultar la persecucion y
sancién de los responsables, asi como la proteccién de las victimas de estafas
informaticas. Es crucial fomentar la implementacién de una regulacién apropiada
que tenga en cuenta las particularidades y desafios que plantea el entorno digital
en relacién con los delitos informaticos.

2- Hoy en dia, ;Existe diferencia entre la estafa convencional y la estafa
informatica en los procesos penales?

En los procesos penales, no se reconoce la diferencia entre la estafa convencional
y la estafa informatica. La estafa convencional se refiere a engafios realizados de
manera tradicional, sin el uso de tecnologias de la informacién. Por ofro lado, la
estafa informética implica el uso de medios electronicos, como internet y



dispositivos electrénicos, para cometer el delito. La distincién entre ambos tipos de
estafa es importante en términos de recopilacion de pruebas, anélisis forense digital
y aplicacién de las leyes pertinentes. La estafa informatica presenta desafios
adicionales debido a la naturaleza tecnolégica y la capacidad de los delincuentes
para ocultar su identidad. Por lo tanto, en los procesos penales se debe considerar
esta diferencia para garantizar una investigacion y persecucion adecuadas de los
delitos de estafa informatica.

3.- En su opinién, ¢ Cual es la caracteristica del delito de estafa informatica?

En resumen, el delito de estafa informaética se caracteriza por el uso de tecnologias
digitales para engafar a las victimas y obtener beneficios ilicitos. Implica el empleo
de métodos sofisticados como el phishing, el malware o el hacking. Es un delito
transnacional que puede afectar a individuos, empresas y entidades
gubemamentales, generando pérdidas econémicas y violaciones a la privacidad.

Objetivo especifico 1:

Explicar como afecta una inadecuada regulacién de los delitos de Estafa
informatica en los procesos penales

- —
-

Preguntas:

4.- En su opinién, ¢Cual seria la forma correcta de regular los delitos de estafa
informatica en los procesos penales?

Para regular de manera efectiva los delitos de estafa informatica en los procesos
penales, es necesario abordar varios aspectos clave. En primer lugar, se debe
contar con una legislacién clara y actualizada que tipifique de manera precisa los
delitos informaticos y establezca las correspondientes sanciones. Ademas, es
importante promover la capacitacion y especializacion del personal encargado de
investigar y perseguir estos delitos, tanto en el &mbito policial como en el Ministerio
Publico. Esto incluye la formacién en técnicas forenses digitales y el uso de
herramientas tecnologicas adecuadas. Asimismo, se requiere una colaboracion
estrecha entre las autoridades nacionales e internacionales para abordar los casos
transfronterizos y compartir informacion relevante.

5.- Desde su punto de vista, ¢, Considera Ud. necesario incrementar la pena en la
estafa informatica cuando intervienen pluralidad de agentes?

El incremento de la pena en casos de estafa informatica cuando intervienen
pluralidad de agentes es una cuestion que depende de la legislacion de cada pais
y de cémo se defina y sancione este delito en particular. En muchos sistemas
legales, la gravedad de un delito puede tener en cuenta diferentes factores, como
la cantidad de personas involucradas, el alcance de los dafos causados, la
intencionalidad y otros elementos relevantes.



6.- En su opinién, ¢ Cuales serian las consecuencias juridicas de no contar con una
adecuada regulacién para los delitos de estafa informatica?

De no contar con una regulacion para los delitos de estafa informatica puede llevar
a dificultades de investigacion, inseguridad juridica, falta de proteccién para las
victimas y estancamiento tecnoldgico, por lo que considero que es esencial contar
con marcos legales sélidos y actualizados que aborden estos delitos y protejan los
derechos de las personas en el entorno digital.

Objetivo especifico 2:

Demostrar como afecta la falta de celeridad procesal en los delitos de Estafa
informatica

Preguntas:

7.- En la actualidad, ; Cuanto tiempo dura un proceso penal en los delitos de estafa
informatica?

En general, los procesos penales de este tipo tienden a ser mas prolongados que
otros casos debido a la necesidad de realizar investigaciones minuciosas y recopilar
pruebas electrénicas. Esto implica rastrear y analizar datos digitales, asi como
obtener testimonios de expertos en tecnologia. Por lo que, es fundamental que los
sistemas judiciales frabajen en la optimizacién de los procesos relaciocnados con
delitos informaticos, ya que la tecnologia avanza rapidamente y es crucial brindar
una respuesta efectiva y justa a las victimas, asi como disuadir a los delincuentes.

8.- Para Ud. ;/Se cumple el principio de celeridad procesal en los procesos de
delitos informaticos — estafa informatica?

Es este punto es importante destacar que la celeridad procesal no debe
comprometer ofros principios legales, como el derecho a la defensa, el debido
proceso y la garantia de un juicio justo. Por lo tanto, los casos de delitos
informaticos deben ser investigados y juzgados de manera rigurosa, respetando los
derechos de todas las partes involucradas.

9.- ; Cuales son las posibles repercusiones de la falta de celeridad procesal en los
casos de estafa informatica y como podria afectar tanto a las victimas como a la
eficacia del sistema de justicia en la resolucion de estos delitos?

La falta de celeridad procesal en los casos de estafa informatica puede generar
perjuicio econdémico continuado para las victimas, impunidad para los delincuentes,
dano reputacional prolongado y desconfianza en el sistema de justicia. Por |o tanto,
es importante que se adopten medidas para agilizar y fortalecer la respuesta judicial
a estos delitos, con el fin de proteger los derechos de las victimas y promover la
eficacia del sistema de justicia en [a lucha contra la estafa informatica.

Objetivo especifico 3:



Explicar como afecta la falta de especialistas en delitos de estafa informatica

en la etapa de investigacion preparatoria

Preguntas:

10.- Desde su punto de vista, ¢El Ministerio Publico cuenta con el personal
capacitado en delitos informaticos — estafa informatica para las investigaciones
penales?

El Ministerio Publico ha reconocido la importancia de contar con personal
capacitado en delitos informaticos, incluida la estafa informatica, y han establecido
unidades especializadas o equipos de expertos para llevar a cabo investigaciones
penales en este ambito, debido al aumento de estos delitos, Sin embargo, todavia
se encuentra en proceso de implementacion estas unidades fiscales especializadas
0 equipos de expertos en diversas sedes fiscales por diversos factores.

11.- En su opinién, ¢ Considera necesario capacitar de forma constante a fiscales y
policias para combatir con mayor eficacia los ciberdelitos?

Si, considero que es necesario capacitar de forma constante a fiscales y policias
para combatir con mayor eficacia los ciberdelitos. Dado que los delitos cibernéticos
evolucionan rapidamente y presentan desafios técnicos complejos, es crucial que
los profesionales encargados de hacer cumplir la ley estén actualizados en cuanto
a las Ultimas tendencias, técnicas y herramientas utilizadas por los delincuentes en
el ambito digital.

12.- Para Ud, ;(Cree que la pandemia del Covid — 19 contribuyo a paralizar la
contratacion de personal fiscal para combatir a diario los delitos de estafa
informatica?

Es importante destacar que la estafa informatica ha sido un problema persistente
mucho antes de la pandemia y ha requerido esfuerzos continuos para combatirla.
Es probable que los organismos encargados de hacer cumplir a ley y los Ministerios
Publicos hayan implementado estrategias y medidas para abordar los delitos de
estafa informatica, incluso durante la pandemia, adaptandose a las circunstancias
y prioridades cambiantes.

Lady Amparitd Guerrero Soto
Fiscal Adjunta Provincial
Decima fiscalla provincial penal
corporativa de Lima Norte
Primer Despacho D.F. Lima Norte




l GUIA DE ENTREVISTA i

Titulo: Delito de estafa informatica y su tipificacién en el cédigo penal,
distrito fiscal de Lima Norte 2022

Nombre del entrevistado(a):

Victor Hugo, Brafies Tomas

Cargol/ profesion/ grado académico del entrevistado(a):

Fiscal Provincial

Institucion donde labora el entrevistado(a):

Primer Despacho de la Décima Fiscalla Provincial Penal Corporativa de Lima
Norte.

Objetivo general:

LAnalizar la regulacion del delito de estafa informética en el distrito de Lima ]
Norte

Preguntas:
1.- En la actualidad, ;Existe una regulacion especifica acerca de los delitos de
estafa informatica en el Pera?

No, en la actualidad no existe una regulacién especifica sobre los delitos de estafa
informatica en el Pert. El marco legal vigente (Ley 30096) no aborda de manera
especifica este tipo de delitos cometidos a través de medios informaticos. Esto
puede dificultar la persecucion y sancién de los responsables, asi como la
proteccion de las victimas de estafa informatica. Es importante que se promueva la
implementacion de una regulacion adecuada que considere las particularidades y
los retos que plantea el entorno digital en materia de delitos informaticos.

2.- Hoy en dla, ¢ Existe diferencia entre la estafa convencional y la estafa
informatica en los procesos penales?



En los procesos penales, no se reconoce una diferencia clara y especifica entre la
estafa convencional y la estafa informatica. Ambos tipos de estafa se consideran
como delitos de estafa y se rigen por las mismas disposiciones legales en términos
de elementos constitutivos, pruebas y sanciones. Si bien la estafa informatica
implica el uso de tecnologias de la informacién y comunicacién para cometer el
delito, en la practica, los procesos penales generalmente tratan las estafas
convencionales y las estafas informaticas de manera similar. Las pruebas se
centran en demostrar el engafio, la obtencion de beneficios ilicitos y la intencién del
autor, independientemente de si se utilizan medios tradicionales o digitales.

3.- En su opinion, ¢ Cual es la caracteristica del delito de estafa informatica?

En mi opinion, una de las caracteristicas principales del delito de estafa informatica
es el uso de medios electrénicos y tecnologias de la informacién para cometer el
engafo. Los delincuentes utilizan métodos sofisticados, como el phishing, el
malware o la suplantacion de identidad en linea, para obtener informacion
confidencial, realizar transferencias fraudulentas o engafiar a las victimas con fines
econdémicos. Ademas, la estafa informatica puede ser realizada de manera rapida
y a distancia, lo que dificulta su deteccion y persecucion. La naturaleza digital del
delito de estafa informatica implica desafios adicionales en términos de recoleccién
de pruebas y cooperacion internacional para su investigacion y sancion.

Objetivo especifico 1:

Explicar como afecta una inadecuada regulacion de los delitos de Estafa ]
informatica en los procesos penales

Preguntas:
4.- En su opinién, ¢Cual seria la forma correcta de regular ios delitos de estafa
informatica en los procesos penales?

La forma correcta de regular los delitos de estafa informatica en los procesos
penales implicaria contar con una legislacion clara y actualizada, asl como
promover la capacitacion especializada del personal encargado de investigar y



perseguir estos delitos. Ademas, se requeriria una colaboracion efectiva entre las
autoridades nacionales e internacionales y fomentar la concientizacién y la
educacién publica sobre los riesgos de la estafa informatica. Estas medidas
contribuirian a una mejor deteccion, investigacién y sancion de los delitos
informaticos, asl como a la proteccién de los usuarios y la prevencién de futuros
ataques.

5.- Desde su punto de vista, ¢ Considera Ud. necesario incrementar la pena en la
estafa informatica cuando intervienen pluralidad de agentes?

En muchos sistemas legales, incluyendo algunos paises, la intervenciéon de
pluralidad de agentes en un delito, incluida Ia estafa informéatica, puede
considerarse un agravante. Esto se debe a que la participacion de multiples
personas puede implicar una mayor organizacién, planificacion y ejecucién del
delito, lo que genera un impacto mas significativo y puede dificultar su investigacion
y persecucion. En consecuencia, en algunos casos, las penas pueden aumentar en
funcién de la participacién de multiples agentes. Sin embargo, la legislacién y las
politicas especificas pueden variar segun la jurisdiccion y la evaluacién de cada

caso en particular.

6.- En su opinién, ¢ Cuales serian las consecuencias juridicas de no contar con una
adecuada regulacion para los delitos de estafa informatica?

La falta de una adecuada regulacion para los delitos de estafa informatica puede
generar impunidad, disminuir la disuasién, dificultar las investigaciones, generar
inseguridad juridica y obstaculizar la cooperacién internacional, lo que debilita la
proteccion de los ciudadanos y la confianza en el sistema de justicia.

Objetivo especifico 2:

Demostrar cémo afecta la falta de celeridad procesal en los delitos de Estafa
informatica

Preguntas:



7.- En la actualidad, ¢ Cuanto tiempo dura un proceso penal en los delitos de estafa

informatica?

La duracién de un proceso penal en |os delitos de estafa informatica puede variar
considerablemente segun la complejidad del caso, la disponibilidad de pruebas yla
eficiencia del sistema judicial. Puede tomar meses o incluso afos completar un
proceso penal en estos casos. Factores como la recopilacién y analisis de evidencia
digital, recursos legales y programacion de audiencias pueden influir en la duracién
del proceso. Es importante tener en cuenta que no hay un plazo especifico que se
aplique universalmente a todos los casos de estafa informatica, ya que cada
situacion es Unica y puede estar sujeta a circunstancias particulares.

8.- Para Ud. ;Se cumple el principio de celeridad procesal en los procesos de
delitos informaticos — estafa informatica?

El principio de celeridad procesal, que busca resolver los casos de delitos
informaticos como la estafa informatica de manera rapida y eficiente, puede ser un
desafio debido a la complejidad de la evidencia digital y la carga de trabajo de los
tribunales. Es necesario encontrar un equilibrio entre la prontitud y la exhaustividad
para asegurar el debido proceso legal.

9.- ¢ Cudles son las posibles repercusiones de la falta de celeridad procesal en los
casos de estafa informatica y como podria afectar tanto a las victimas como a la
eficacia del sistema de justicia en la resolucion de estos delitos?

La faita de celeridad procesal en los casos de estafa informatica tiene
consecuencias negativas. Retrasa la bisqueda de justicia para las victimas, debilita
las medidas de prevencion y disuasion, y dificulta la recoleccion de pruebas. Esto
genera impunidad, aumenta la comisién de delitos y limita la capacidad de resolver
los casos de manera efectiva.

Objetivo especifico 3:

Explicar como afecta la falta de especialistas en delitos de estafa informatica\
en la etapa de investigacion preparatoria L
-




Preguntas:

10.- Desde su punto de vista, ;E! Ministerio Publico cuenta con el personal
capacitado en delitos informaticos — estafa informatica para las investigaciones
'penales?

En el caso del Ministerio Publico no, sin embargo, es importante contar con
personal capacitado en delitos informaticos y estafa informéatica para llevar a cabo
investigaciones penales efectivas. La capacitacién puede variar segun los recursos
disponibies y las necesidades especificas de la institucién. Por lo tanto, es
fundamental que los fiscales y el personal estén actualizados en las tltimas
tendencias y técnicas en este campo. La formacién en delitos informaticos es
crucial para garantizar una respuesta efectiva, proteger a las victimas y enjuiciar a
los delincuentes.

11.- En su opinion, ¢ Considera necesario capacitar de forma constante a fiscales y
policias para combatir con mayor eficacia los ciberdelitos?

La capacitacion constante de fiscales y policias es esencial para combatir
eficazmente los ciberdelitos. Los avances tecnolégicos y las nuevas formas de
fraude en linea requieren que los profesionales estén actualizados en las Ultimas
tendencias y técnicas utilizadas por los delincuentes cibernéticos. La capacitacion
les permite adquirir habilidades en la recopilacion de pruebas digitales y el analisis
forense, fortaleciendo la prevencidn y la educacion en ciberseguridad. En resumen,
la formacion constante es necesaria para enfrentar los desafios en evolucién de los
ciberdelitos y proteger a la sociedad.

12.- Para Ud, (Cree que la pandemia del Covid — 19 contribuyo a paralizar la
contratacion de personal fiscal para combatir a diario los delitos de estafa
informatica?

La pandemia del COVID-19 pudo haber generado dificultades en la contratacién de
personal fiscal para combatir los delitos de estafa informatica debido a las
restricciones y limitaciones impuestas. Las medidas de distanciamiento social y las
dificultades economicas pueden haber causado una pausa o retraso en la



contratacion de personal especializado. Sin embargo, el impacto exacto puede
variar seguin la region y las circunstancias especificas de cada institucion. Se
requiere un andlisis mas detallado de los casos y las medidas adoptadas para
comprender mejor la situacion.
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' GUIA DE ENTREVISTA I

Titulo: Delito de estafa informatica y su tipificacion en el cédigo penal,
distrito fiscal de Lima Norte 2022

Nombre del entrevistado(a):

Rocio Amparo, Rosales Rojas

Cargol/ profesién/ grado académico del entrevistado(a):

Asistente en Funcion Fiscal

Institucion donde labora el entrevistado(a):

Primer Despacho de la Décima Fiscalia Provincial Penal Corporativa de Lima
Norte.

Objetivo general:

tAnalizar la regulacion del delito de estafa informatica en el distrito de Lima ]
Norte

Preguntas:

1.- En la actualidad, ;Existe una regulacion especifica acerca de los delitos de
estafa informatica en el Perti?

En la actualidad, el Peri carece de una regulacién especifica para abordar los
delitos de estafa informatica. El marco legal actual no trata de manera directa este
tipo de delitos cometidos a través de medios informaticos. Esta falta de regulacion
especifica puede plantear desafios en la persecucion y sancion de los
responsables, asi como en la proteccion de las victimas de estafa informatica. Es
crucial fomentar la implementaciéon de una regulacién adecuada que tome en
cuenta las particularidades y desafios del entorno digital en relacion con los delitos
informaticos.

2.- Hoy en dia, ¢Existe diferencia entre la estafa convencional y la estafa
informatica en los procesos penales?

En los procesos penales, no se reconoce la diferencia entre la estafa convencional
y la estafa informatica. La estafa convencional se basa en engafios tradicionales,
mientras que la estafa informatica utiliza medios digitales para cometer el delito. Es
preciso sefalar que, Las Leyes han evolucionado para adaptarse a las
complejidades de los delitos informaticos; sin embargo, en la actualidad no existe



una regulacion adecuada que hable especificamente de los delitos de estafa
informatica, creando confusién al momento de sancionar estos delitos.

3.- En su opinién, ¢Cual es la caracteristica del delito de estafa informatica?

En resumen, una caracteristica distintiva del delito de estafa informatica es el uso
de tecnologias digitales para engaiar y obtener beneficios ilicitos. Los delincuentes
emplean métodos sofisticados y aprovechan la comunicacién en linea para acceder
a informacién confidencial o realizar transferencias fraudulentas de fondos. La
estafa informéatica es transnacional en naturaleza y puede afectar a individuos,
empresas y entidades gubernamentales. Genera pérdidas econémicas y
violaciones a la privacidad. Es necesario contar con leyes y medidas de seguridad
adecuadas para prevenir y perseguir eficazmente estos delitos en el entorno digital.

Objetivo especifico 1:

Explicar como afecta una inadecuada regulacion de los delitos de Estafa
informatica en los procesos penales

———

Preguntas:

4.- En su opinién, ¢Cual seria la forma correcta de regular los delitos de estafa
informatica en los procesos penales?

La forma adecuada de regular los delitos de estafa informatica en los procesos
penales requiere de una legislacion precisa y actualizada que tipifique este delito
claramente en nuestro cédigo penal y/o Ley de delitos informaticos y establezca las
correspondientes sanciones. Ademas, es fundamental contar con profesionales
altamente capacitados en investigaciones digitales y en el uso de herramientas
tecnologicas forenses. En conjunto, estas medidas garantizaran una regulacién
efectiva y una mejor persecucion de los delitos de estafa informatica.

5.- Desde su punto de vista, ¢ Considera Ud. necesario incrementar la pena en la
estafa informatica cuando intervienen pluralidad de agentes?

La estafa informatica, también conocida como ciberestafa, es un delito que implica
el uso de tecnologia informatica para defraudar a personas o entidades. En algunos
casos, puede involucrar la colaboracion de multiples agentes, como una
organizacion delictiva o una red de criminales. En tales situaciones, la intervencion
de varios individuos puede aumentar la sofisticacién y el alcance de la estafa,
generando mayores perjuicios econémicos y dafios a las victimas.

6.- En su opinion, ¢ Cudles serian las consecuencias juridicas de no contar con una
adecuada regulacion para los delitos de estafa informatica?

Es necesario contar con la adecuada regulacién para los delitos de estafa
informatica; toda vez, de no dar lugar a una escasa disuasion, desproteccion de las
victimas, dificultades en la recoleccién de pruebas, retraso en el desarrollo de la



investigacion penal, sin una regulacién adecuada, puede haber obstaculos legales
y practicos.

Objetivo especifico 2:

Demostrar como afecta la falta de celeridad procesal en los delitos de Estafam
informatica

- — — —
—_—

Preguntas:

7.- En la actualidad, ¢ Cuanto tiempo dura un proceso penal en los delitos de estafa
informatica?

Es importante destacar que los sistemas judiciales en diferentes paises tienen
diferentes procedimientos y plazos, por lo que la duracién precisa de un proceso
penal por estafa informatica puede variar. Sin embargo, en general, estos casos
tienden a ser complejos y requieren tiempo para recopilar pruebas solidas y llevar
a cabo todos los procedimientos legales adecuados.

8.- Para Ud. ;Se cumple el principio de celeridad procesal en los procesos de
delitos informaticos — estafa informatica?

Considero que, si bien se busca aplicar el principio de celeridad procesal en los
casos de delitos informaticos, es necesario considerar la complejidad de estos
casos y garantizar que se respeten los principios fundamentales del sistema legal
en el proceso, toda vez que, en la practica la duracién de fos casos puede variar
dependiendo de factores como la complejidad del caso, la disponibilidad de
recursos y la carga de trabajo.

9.- ¢ Cudles son las posibles repercusiones de la falta de celeridad procesal en los
casos de estafa informatica y cémo podria afectar tanto a las victimas como ala
eficacia del sistema de justicia en la resolucién de estos delitos?

Desde luego, para abordar estas repercusiones y mejorar la eficacia del sistema de
justicia en la resolucién de los delitos informaticos, es importante contar con
unidades especializadas en ciberdelitos, promover la capacitacién de profesionaies
en tecnologia, agilizar los procesos de recoleccién de pruebas digitales y fomentar
la colaboracién entre las autoridades y el sector privado. Ademas, es necesario
asignar los recursos necesarios para garantizar una respuesta efectiva y oportuna
a estos delitos.

Objetivo especifico 3:

Explicar como afecta la falta de especialistas en delitos de estafa informatica |
en la etapa de investigacién preparatoria




Preguntas:

10.- Desde su punto de vista, ¢El Ministerio Publico cuenta con el personal
capacitado en delitos informaticos — estafa informatica para las investigaciones
penales?

El Ministerio Publico no cuenta con el personal capacitado suficiente en delitos
informaticos y estafa informatica, lo que puede conllevar a tener un impacto
negativo en las investigaciones penales y la eficacia en la persecucion de estos
delitos.

11.- En su opinién, ; Considera necesario capacitar de forma constante a fiscales y
policias para combatir con mayor eficacia los ciberdelitos?

La capacitacion constante puede ayudar a fortalecer la cooperacion y coordinacion
en todo el proceso penal, asi como fomentar la colaboracion con expertos en
tecnologia y seguridad cibernética. Esto contribuye a mejorar la eficacia de las
investigaciones y a asegurar que los casos de ciberdelitos se aborden de manera
integral y efectiva.

12.- Para Ud, ¢(Cree que la pandemia del Covid — 19 contribuyo a paralizar la
contratacion de personal fiscal para combatir a diario los delitos de estafa
informatica?

Los recursos limitados y las prioridades cambiadas debido a la pandemia podrian
haber llevado a una reasignacion de recursos hacia otras areas consideradas mas
urgentes en ese momento, lo que podria haber tenido un impacto en la contratacién
de personal fiscal especializado en delitos de estafa informatica.
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l GUIA DE ENTREVISTA i

Titulo: Delito de estafa informatica y su tipificacién en el cédigo penal,
distrito fiscal de Lima Norte 2022

Nombre del entrevistado(a):

Alfredo Eduardo Castro Romero

Cargol profesién/ grado académico del entrevistado(a):
Asistente en Funcién Fiscal
Instituciéon donde labora el entrevistado(a):

Primer Despacho de la Décima Fiscalia Provincial Penal Corporativa de Lima
Norte.

Objetivo general:

lAnalizar la regulacién del delito de estafa informatica en el distrito de Lima ]
Norte

Preguntas:

1.- En la actualidad, ;Existe una regulacién especifica acerca de los delitos de
estafa informatica en el Peru?

En el Perd, se cuenta con una regulacién sobre Delitos Informaticos,
especificamente la Ley N°30096. Esta ley establece disposiciones para sancionar
y combatir los delitos cometidos a través de medios informaticos, abordando
aspectos como la suplantacién de identidad, fraude informatico y ofros. Sin
embargo, es importante destacar que el delito de estafa informatica propiamente
dicha, no se encuentra mencionada de forma especifica dentro de esta legislacion,
ni en el codigo penal.

2.- Hoy en dia, ;jExiste diferencia entre la estafa convencional y la estafa
informatica en los procesos penales?

En los procesos penales, no se reconoce una distincién clara entre la estafa
convencional y la estafa informatica. Ambos tipos de estafa se consideran delitos
contra el patrimonio y son tratados de manera similar en términos de investigacién
y persecucion penal. Aunque la estafa informatica implica el uso de tecnologias
digitales, no se le otorga un tratamiento diferenciado en los procesos penales. En
la practica, los fiscales y los investigadores se centran en las circunstancias



especificas de cada caso, sin hacer una distincion rigida entre la estafa
convencional y la estafa informatica.

3.- En su opinion, ¢,Cuél es la caracteristica del delito de estafa informatica?

El delito de estafa informatica se caracteriza por su naturaleza cibernética y el uso
de tecnologlas digitales para cometer fraudes. Los perpetradores se valen de
tacticas como el engafio, la manipulacion y la suplantacién de identidad a través de
medios electronicos, Esta forma de estafa se aprovecha de la conectividad y la
globalizacién del mundo digital para cometer delitos a gran escala y a nivel
transnacional. Ademas, la estafa informatica puede causar un dafio significativo
tanto a nivel econémico como a la privacidad y seguridad de las victimas. Es
fundamental combatir este delito con medidas de prevencién, capacitacién y
cooperacion internacional para proteger a los usuarios y promover un entorno digital
seguro.

Objetivo especifico 1;

Explicar cémo afecta una inadecuada regulacién de los delitos de Estafa
informatica en los procesos penales

Preguntas:

4.- En su opinién, ;Cudl seria la forma correcta de regular los delitos de estafa
informatica en los procesos penales?

Considero que para regular los delitos de estafa informatica en los procesos
penales se podrian considerar las siguientes medidas: implementar legislacién
especifica, actualizar regularmente las leyes, fomentar la cooperacion
internacional, proporcionar capacitacion especializada y establecer medidas de
proteccion a las victimas.

5.- Desde su punto de vista, ¢Considera Ud. necesario incrementar la pena en la
estafa informatica cuando intervienen pluralidad de agentes?

En resumen, la necesidad de incrementar la pena en casos de estafa informatica
con la intervencion de multiples agentes puede depender del marco legal de cada
pais y de como se aborden las circunstancias agravantes en la legislacién. Es un
tema que debe ser considerado y debatido por legisladores, expertos en derecho y
otros actores involucrados en el sistema de justicia penal.

8.- En su opinién, ¢ Cudles serian las consecuencias juridicas de no contar con una
adecuada regulacién para los delitos de estafa informatica?

La falta de una adecuada regulacion para los delitos de estafa informatica puede
generar como consecuencia vacios legales, ambigliedad juridica, dificultades en la
persecucion transfronteriza, escasa disuasién y prevencion, asi como retraso en la
adaptacion a las nuevas tecnologias, dificultando la labor de los fiscales al momento



de perseguir y sancionar a los delincuentes, asi como brindar proteccién adecuada
a las victimas,

Objetivo especifico 2:

Demostrar como afecta la falta de celeridad procesal en los delitos de Estafa

informatica

Preguntas:

7.- En la actualidad, ¢ Cuanto tiempo dura un proceso penal en los delitos de estafa
informatica?

Las investigaciones en los delitos informaticos requieren tiempo y esfuerzo para
recopilar pruebas digitales, identificar a los responsables y estabiecer conexiones
claras. Ademas, los aspectos técnicos y la necesidad de expertos en tecnologia
pueden prolongar el proceso. El proceso penal abarca diversas etapas, como
presentar cargos, celebrar audiencias, recolectar pruebas, debatir legaimente y
finalmente dictar sentencia. Cada una de estas etapas puede llevar su propio
tiempo, y la carga de trabajo de! sistema judicial y los recursos disponibles pueden
influir en la duracion total del proceso.

8.- Para Ud. 4Se cumple el principio de celeridad procesal en los procesos de
delitos informaticos — estafa informatica?

En muchos sistemas juridicos, se reconoce la importancia de tratar los delitos
informaticos de manera expedita debido a la naturaleza dinamica y répida de la
tecnologia. Por lo tanto, es necesario establecer mecanismos y legislaciones
especificas para abordar estos casos de manera mas eficiente,

9.- ¢ Cudles son las posibles repercusiones de la falta de celeridad procesal en los
casos de estafa informatica y como podria afectar tanto a las victimas como a la
eficacia del sistema de justicia en la resolucion de estos delitos?

La falta de celeridad procesal en los casos de estafa informatica puede tener
consecuencias negativas tanto para las victimas como para el sistema de justicia
en su conjunto, Por ello, es importante que se implementen medidas para agilizar
los procesos judiciales relacionados con delitos informaticos y garantizar una
respuesta rapida y efectiva ante estos delitos.

Objetivo especifico 3:

[
Explicar como afecta la falta de especialistas en delitos de estafa informatica
en la etapa de investigacién preparatoria

—_—
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Preguntas:

10.- Desde su punto de vista, ¢ElI Ministerio Publico cuenta con el personal
capacitado en delitos informaticos — estafa informatica para las investigaciones
penales?

El Ministerio Publico no cuenta con el personal capacitado suficiente en delitos
informaticos y estafa informatica, lo que puede conllevar a tener un impacto
negativo en las investigaciones penales y la eficacia en la persecucion de estos
delitos.

11.- En su opinién, ¢ Considera necesario capacitar de forma constante a fiscales y
policias para combatir con mayor eficacia los ciberdelitos?

La capacitacion constante puede ayudar a fortalecer la cooperacién y coordinacién
en todo el proceso penal, asi como fomentar la colaboracion con expertos en
tecnologia y seguridad cibemética. Esto contribuye a mejorar la eficacia de las
investigaciones y a asegurar que los casos de ciberdelitos se aborden de manera
integral y efectiva.

12.- Para Ud, ;Cree que la pandemia del Covid — 19 contribuyo a paralizar la
contratacion de personal fiscal para combatir a diario los delitos de estafa
informatica?

Los recursos limitados y las prioridades cambiadas debido a Ja pandemia podrian
haber llevado a una reasignacion de recursos hacia ofras areas consideradas mas
urgentes en ese momento, lo que podria haber tenido un impacto en la contratacién
de personal fiscal especializado en delitos de estafa informatica.
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l GUIA DE ENTREVISTA i

Titulo: Delito de estafa informatica y su tipificacién en el cédigo penal,
distrito fiscal de Lima Norte 2022

Nombre del entrevistado(a):

ITALA YOVANA SANTILLANA VARA

Cargol profesi6én/ grado académico del entrevistado(a):
ASISTENTE EN FUNCION FISCAL - ABOGADA

Institucion donde labora el entrevistado(a):

1D DE LA 10FPPC-LN

Objetivo general:

u Analizar la regulacion del delito de estafa informatica en el distrito de Lima '
Norte

- ——— — S—

Preguntas:

1.- En la actualidad, ¢Existe una regulacién especifica acerca de los delitos de
estafa informatica en el Peru?

Actualmente, se cuenta con una regulacion especifica sobre los Delitos
Informaticos, la cual nos referimos a la Ley N°30096. Esta ley tiene como objetivo
principal penalizar y combatir los delitos cometidos a través de medios informaticos.
Si bien aborda diversas conductas delictivas como la suplantacion de identidad y el
fraude informatico, es importante sefalar que la estafa informética no se encuentra
incluida de manera explicita en esta legislacion.

2.- Hoy en dia, ;Existe diferencia entre la estafa convencional y la estafa
informatica en los procesos penales?

En los procesos penales no se suele hacer una distincién clara entre la estafa
convencional y la estafa informatica. Ambos tipos de estafa son considerados
delitos contra el patrimonio y son tratados de manera similar en términos de
investigacion y persecucién penal. Aunque la estafa informatica implica el uso de
tecnologias digitales, en la practica no se le otorga un tratamiento diferenciado en
los procesos penales. Los fiscales y los investigadores se centran en las
circunstancias especificas de cada caso, sin hacer una distincién rigida entre la
estafa convencional y la estafa informatica.



3.- En su opinién, ¢Cual es la caracteristica del delito de estafa informatica?

El delito de estafa informatica se distingue por su naturaleza digital y el
aprovechamiento de las vulnerabilidades tecnolégicas. Los estafadores utilizan
técnicas sofisticadas, como el phishing y el malware, para enganar a las victimas y
obtener informacion confidencial o realizar transacciones fraudulentas. La estafa
informatica no conoce fronteras y puede afectar a individuos, empresas y
organizaciones de todo el mundo. Este tipo de delito requiere una respuesta rapida
y coordinada de las autoridades, asi como la implementacién de medidas de
seguridad cibernética para prevenir y detectar estos ataques.

Objetivo especifico 1:

Explicar como afecta una inadecuada regulacion de los delitos de Estafa
informatica en los procesos penales

—_—

Preguntas:

4.- En su opinién, ¢ Cual seria la forma correcta de regular los delitos de estafa
informéatica en los procesos penales?

Es necesario contar con |a Tipificacion especifica; toda vez que, es necesario
establecer en la legislacién una definicion clara y precisa de la estafa informética
como delito independiente, diferenciandolo de otros tipos de estafas. Esto permitirg
identificar y perseguir de manera efectiva este tipo de conductas delictivas; ademas,
de contar con sanciones proporcionales a su gravedad, debiéndose establecer
claramente la jurisdiccion y competencia, asi como mecanismos para la
recopilacion y presentacién de evidencia digital, por lo que seria importante
consultar las leyes y regulaciones especificas de cada pais para obtener una
perspectiva mas detallada y ajustada a cada contexto legal.

5.- Desde su punto de vista, ¢Considera Ud. necesario incrementar la pena en la
estafa informatica cuando intervienen pluralidad de agentes?

La decision de incrementar las penas en estos casos recae en los legisladores y
los sistemas de justicia penal de cada pais, los cuales deben sopesar diversos
factores, como Ia proporcionalidad de las penas, la gravedad del delito y el impacto
en las victimas.

6.- En su opinién, ¢ Cuales serian las consecuencias juridicas de no contar con una
adecuada regulacion para los delitos de estafa informatica?

Una regulacion insuficiente puede llevar a una disminucién en la disuasion y Ia
prevencion de los delitos de estafa informatica. Las leyes claras y contundentes,
junto con sanciones apropiadas, pueden enviar un mensaje fuerte a los posibles
delincuentes y actuar como un elemento disuasorio efectivo. La falta de regulacion



adecuada puede disminuir esta disuasion y llevar a un aumento en la comisién de
delitos.

Objetivo especifico 2:

Demostrar como afecta |a falta de celeridad procesal en los delitos de Estafa

informatica

Preguntas:

7.- En la actualidad, ; Cuéanto tiempo dura un proceso penal en los delitos de estafa
informatica?

La duracién en cuanto a los delitos de estafa informatica puede variar
considerablemente en funcién de la complejidad del caso. la disponibilidad de
pruebas y la eficiencia del sistema judicial. La conclusién de un proceso penal en
estos casos puede extenderse durante meses o incluso afios. Factores como la
recoleccion y valoracion de evidencia digital, los recursos legales y la programacion
de audiencias pueden influir en la duracién del proceso. Es importante destacar que
no existe un plazo especifico que sea universalmente aplicable a todos los casos
de estafa informatica, ya que cada situacion es tnica y esta sujeta a circunstancias
particulares.

8.- Para Ud. ,Se cumple el principio de celeridad procesal en los procesos de
delitos informaticos — estafa informatica?

Si bien se han implementado medidas para agilizar los procesos judiciales
relacionados con delitos informaticos. Es necesario incluir la creaciéon de unidades
especializadas en ciberdelitos, la capacitaciéon de personal judicial y policial en
temas de tecnologia, y la adopcién de legislacion especifica para abordar estos
delitos.

8.- ¢Cuales son las posibles repercusiones de la falta de celeridad procesal en los
casos de estafa informatica y como podria afectar tanto a las victimas como a la
eficacia del sistema de justicia en la resolucién de estos delitos?

La falta de celeridad en la resolucién de los casos de estafa informatica puede tener
graves consecuencias, para las victimas, puede generar una sensaciéon de
impunidad y desconfianza en el sistema de justicia, asi como prolongar el dafio
sufrido; ademas, la demora dificulta la obtencién de pruebas y puede llevar a la
perdida de evidencia relevante. A nivel del sistema de justicia, la falta de celeridad
puede generar una acumulacién de casos pendientes y afectar su eficacia en
general. Por lo tanto, es importante tomar medidas para agilizar los procesos
legales y brindar una respuesta rapida y efectiva en los casos de estafa informatica.

Objetivo especifico 3:

' Explicar cémo afecta la falta de especialistas en delitos de estafa informatica
en la etapa de investigacién preparatoria




Preguntas:

10.- Desde su punto de vista, (El Ministerio Publico cuenta con el personal
capacitado en delitos informaticos — estafa informatica para las investigaciones
penales?

Considero que la falta de personal capacitado en delitos informaticos puede afectar
negativamente las investigaciones penales relacionadas con la estafa informatica.
Puede haber demoras en la recopilacion y andlisis de pruebas digitales, lo que
retrasa el proceso de investigacion y dificulta la identificacion y persecucion de los
responsables. Ademas, la falta de conocimientos especializados puede limitar la
capacidad del Ministerio Publico para comprender plenamente los aspectos
técnicos y legales de los delitos informaticos, lo que podria comprometer la
efectividad de las investigaciones y la presentaciéon de pruebas soélidas durante el
juicio.

11.- En su opinién, ¢Considera necesario capacitar de forma constante a fiscales y
policias para combatir con mayor eficacia los ciberdelitos?

La capacitacion constante de fiscales y policias en el campo de los ciberdelitos es
esencial para mantenerse al dia con las ultimas técnicas y tendencias, fortalecer la
capacidad de investigacion y persecucion, y garantizar una respuesta efectiva
frente a los delitos cibernéticos en constante evolucion.

12.- Para Ud, ;(Cree que la pandemia del Covid — 19 contribuyo a paralizar la
contratacion de personal fiscal para combatir a diario los delitos de estafa
informatica?

Si bien es posible que la pandemia del Covid-19 haya tenido ciertos efectos en ia
contratacion de personal fiscal para combatir los delitos de estafa informatica, es
importante considerar que la lucha contra este tipo de delitos ha sido un desafio
continuoc que requiere esfuerzos sostenidos y estrategias adaptadas a las
circunstancias cambiantes.

Decima fiscalia provincial penal
corporativa de Lima Norte



ANEXO 4 - MATRIZ DE EVALUACION POR JUICIO DE EXPERTOS

ucv

UNIVERSIDAD
CESAR VALLEID

ESCUELA DE POSTGRADO

CARTA DE PRESENTACION

Sefor: Mg. Juan Manuel Méndez Navarro

Presente

Asunto: Validacion de instrumentos a través de juicio de experto

Me es muy grato comunicarme con usted, para expresarle mi cordial
saludo y al mismo tiempo, hacer de su conocimiento que, siendo estudiante del
programa de Maestria en Derecho Penal y Procesal Penal de la Universidad
César Vallejo, en la sede Lima Norte, promocion 2023-|, aula 07, requiero validar
los instrumentos con los cuales recogere la informacion necesaria para poder
desarrollar mi investigacion con la que sustentaré mis competencias
investigativas en la experiencia curricular de disefio y desarrollo del trabajo de
investigacion.

El nombre de mi titulo de investigacion es: Delito de estafa informatica
y su tipificacion en el Codigo Penal, distrito fiscal de Lima Norte 2022.
En tal sentido, es imprescindible contar con la aprobacién de expertos
especializados para poder aplicar los instrumentos en mencion, he considerado
conveniente recurrir a usted, ante su connotada experiencia en temas educativos
y/o investigacion educativa.

El expediente de validacion, que le hago llegar contiene:

- Carta de presentaciéon.

- Formato de Validacion

- Guia de entrevista
Matriz de categorizacion.

Expresandole mis sentimientos de respeto y consideracion me despido de
usted, no sin antes agradecerle por la atencion que dispense a la presente.

Atentamente, 7N ﬁ,

j”'lf" N
Anyelina Bettsy Mendoza Morales
D.N.I. N® 70989807




Evaluacion por juicio de expertos

Respetado Juez: Usted ha sido seleccionado para evaluar el instrumento
“Guia de entrevista”. La evaluacién del instrumento es de gran relevancia para
lograr que sea valido y que los resultados obtenidos a partir de éste sean
utilizados eficientemente; aportando al que hacer Juridico. Agradecemos su

valiosa colaboracion.

1. D?tos generales del Juez:

Nombre del Juez:

Mg. Juan Manuel Mendez Navarro

' Grado profesional: Maestria ( x) Doctor ( )
' Area de formacion académica: Clinica  ( x) Social ( )
Educativa ( ) Organizacional ()

Areas de experiencia profesional: | Segundo Despacho de la segunda

Fiscalia Provincial Penal Corporativa de
Carabayllo, distrito Lima Norte

Instituci_én donde labora: Ministerio Publico

en el area:

‘Tiempo de experiencia profesional | 2 a4 afios ()

Mas de 5 afos ( x)

Experiencia  en

Investigacion Trabajo(s) psicomeétricos realizados

Jurica: (si corresponde)

f Titulo del estudio realizado

2. Propésito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala (Técnica de la entrevista)

Nombre de la Prueba:

Guia de entrevista

Autora: | Anyelina Bettsy Mendoza Morales
Procedencia: | Lima — Peru
Administracion: | Propia
Tiempo de aplicacion: | 60 minutos
Ambito de aplicacion: | Lima norte

~ Significacién:

La investigacion estad compuesta por la categoria 1,
Estafa informatica, con las sub categorias: Personal
capacitado en la materia, Seguridad informatica e
Inseguridad en las plataformas digitales, Categoria 2,
Tipificacién en el coddigo penal y las sub categorias:
Regulacion en el ordenamiento juridico, Celeridad
procesal; y, Presupuesto y logistica, cuyo objetivo es
Analizar la regulacion del delito de estafa informatica en
el distrito Fiscal de Lima Norte 2022.




4. Soporte Tedrico

- Celeridad procesal

- Presupuesto y
logistica

Escala/AREA Subescala Definicion
Nominal/ - Personal Lara y Alban (2017) citado por
Estafa Informatica | capacitado en Huayre (2021) es cuando se
la materia realiza un acto de manera ilegal o
engafio que causa un perjuicio
- Seguridad patrimonial a una tercera persona,
informatica pero para que se configure este
delito tiene que tener tres
- Inseguridad en las | elementos: ilegalidad, perjuicio e
plataformas intencién.
digitales
Nominal/ - Regulacion del Machicado (2023) sefala que la
Tipificacion en el ordenamiento tipificacion penal es cuando se
Cadigo Penal juridico criminaliza una conducta ilicita a

través de una norma establecida
por los legisladores y el codigo
penal, pero a veces ciertas
conductas andmalas no estan
tipificadas en la norma es ahi
cuando se abre paso al vacio legal
y a la impunidad.

5. Presentacion de Instrucciones para el Juez:

A continuacién, a usted le presento la guia de entrevista elaborado por Anyelina
Bettsy Mendoza Morales, en el afio 2023. De acuerdo con los siguientes indicadores,
a fin de que califique cada uno de los items segUn corresponda.

facilmente, es
decir, su sintactica
y semantica son

Categoria Calificacion Indicador
1. No cumple con el | El item no es claro.
CLARIDAD criterio
El item sg 2. Bajo Nivel El item requiere bastantes
Coonae modificaciones o una

modificacién muy grande en el uso
de las palabras de acuerdo con su
significado o por la ordenacion de

indicador que esta
midiendo.

(bajo nivel de
acuerdo)

adecuadas. estas.

3. Moderado nivel Se requiere una modificacién muy
especifica de algunos de los
términos del item.

4. Alto nivel El item es claro, tiene semantica y
sintaxis adecuada.

1. totalmente en El item no tiene relacion logica con

COHERENCIA desacuerdo (no la subcategoria.

El item tiene| cumpleconel

relacién légica con criterio)

la subcategoria o | 2. Desacuerdo El item tiene una relacién tangencial

flejana con la subcategoria.




3. Acuerdo El item tiene una relacion moderada
(moderado nivel) con la subcategoria que se esta
midiendo.
4. Totalmente de El item se encuentra estd
Acuerdo relacionado con la subcategoria que
(alto nivel) esta midiendo.
1. No cumple con el | El item puede ser eliminado sin que
RELEVANCIA criterio se vea afectada la medicién de la
El item es esencial subcategoria.
0 importante, es | 2. Bajo Nivel El item tiene alguna relevancia, pero
decir debe ser. otro item puede estar incluyendo lo
que mide éste.
3. Moderado nivel El item es relativamente importante.
4. Alto nivel El item es muy relevante y debe ser
incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi
como solicitamos brinde sus observaciones que considere pertinente.

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

Categorias del instrumento:
¢ Primera Categoria: (Estafa Informatica)
« Objetivos de la categoria: (Recolectar informacion pertinente al estudio)

Categori Claridad | Coherencia | Relevancia | Observaciones/
as/Sub item Recomendaciones
categori
as
En la actualidad,
Estafa ¢ Existe una
Informati | regulacion
ca especifica 4 4 4
acerca del delito
de estafa
informatica en el
Peru?

(El Ministerio
Publico cuenta
Personal | con el personal 4 4 4
capacita | capacitado en
doenla | delitos

materia | informaticos -
estafa

informatica para




las

investigaciones
Penales?
¢Considera
necesario
Segurida | capacitar de
d forma constante
informati | 3 fiscales y| 4 4 4
ca policias para
combatir con
mayor  eficacia
los ciberdelitos?
¢Considera
necesario incluir
Insegurid | el tipo base de
adenlas | estafa en la ley
platafor | ge delitos 4 4 4
mas informaticos
digitales | cyando el
engafio sea

mediante el uso
del Internet?

* Segunda Categoria: (Tipificacion en el Cédigo Penal)
» Objetivos de la categoria: (Recolectar informacién pertinente al estudio)

Categori Claridad | Coherencia | Relevancia | Observaciones/
as/Sub item Recomendaciones
categori
as
¢Cual seria la
Tipificaci | forma correcta
6n en el | de regular los 4 4 4
Codigo | delitos de estafa
Penal informatica en
los procesos
penales?
¢ Como afecta la
Regulaci | mala tipificacion
on del en los delitos de 4 4 4
ordenam | Estafa
iento informatica en
juridico | los procesos
penales?
¢(Cuales son las
Celerida | posibles
d repercusiones de
procesal |la falta de 4 4 4
celeridad

procesal en los
casos de estafa
informatica y




como podria
afectar tanto a

las victimas
como a la
eficacia del
sistema de

justicia en la
resolucion de
estos delitos?

Presupu
estoy
logistica

(LComo afecta la
falta de
especialistas en
los delitos de
Estafa 4 4
informatica en la
etapa de
investigacion
preparatoria?

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ x ] Aplicable después de corregir [ |
No aplicable [ ]

Apellidos y nombres del juez validador:

Especialidad del validador:

1 claridad
2 coherancia
3 redavancia

Nots

: Se sntiende sin dificu®ad aguna &l enunciado del item, e
CONGS0, exacio y direcia

: El hem coresponce al concepto 18dneo formulado, implica la
I6gica y consistencia.

: El am &5 Apropiado para represantar 8l companente o
S i ifica ded tructo.

1 Se dice suf do los (tems p
30n suficientes para cumplir con & fropssita

Lima, 15 de junio del 2023
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Registro de Grados y Titulos

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

Graduado Grado o Titulo Institucion
MAESTRO EN GESTION PUBLICA
MENDEZ NAVARRO, JUAN | Fecha de diploma: 12/12/22 o :
MANUEL Modalidad de estudios: PRESENCIAL %\Umsmn CESARVALLEIO SAC.
DNI 09446306
Fecha matricula: 05/0412021
Fecha egreso: 01/09/2022
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Modalidad de estudios: -




S

CESAR VALLENO

ESCUELA DE POSTGRADO

CARTA DE PRESENTACION

Sefior: Mg. Victor Alberto Mendoza Robles
Presente
Asunto: Validaciéon de instrumentos a través de juicio de experto

Me es muy grato comunicarme con usted, para expresarle mi cordial saludo y
al mismo tiempo, hacer de su conocimiento que, siendo estudiante delprograma de
Maestria en Derecho Penal y Procesal Penal de la Universidad César Vallejo, en la sede
Lima Norte, promocion 2023-1, aula 07, requiero validar los instrumentos con los cuales
recogeré la informacion necesaria para poder desarrollar mi investigacidn con la que
sustentaré mis competencias investigativas en la experiencia curricular de disefio y
desarrollo del trabajo de investigacion.

El nombre de mi titulo de investigacion es: Delito de estafa informatica
y su tipificacién en el Cédigo Penal, distrito fiscal de Lima Norte 2022.
En tal sentido, es imprescindible contar con la aprobacion de expertos
especializados para poder aplicar los instrumentos en mencion, he considerado
conveniente recurrir a usted, ante su connotada experiencia en temas educativos
y/o investigacion educativa.

El expediente de validacion, que le hago llegar contiene:

Carta de presentacion.
Formato de Validacién
Guia de entrevista
Matriz de categorizacion.

Expresandole mis sentimientos de respeto y consideracién me despido deusted,
no sin antes agradecerle por la atencién que dispense a la presente.

Anyelma Bettsy Mendoza Morales
D.N.l. N°® 70989807

Atentamente,




Evaluacién por juicio de expertos

Respetado Juez: Usted ha sido seleccionado para evaluar el instrumento
"Guia de entrevista”. La evaluacion del instrumento es de gran relevancia para
lograr que sea valido y que los resultados obtenidos a partir de éste sean

utilizados eficientemente;

valiosa colaboracion.

aportando al que hacer Juridico. Agradecemos su

1. Datos generales del Juez:

Nombre del Juez:

Mg. Victor Alberto Mendoza Robles

Grado profesional: Maestria ( x) Doctor ( )
Area de formacion académica: Clinica ( x) Social ( )
Educativa ( ) Organizacional ( )

reas de experiencia profesional: | Primer Despacho de la segunda Fiscalia

Provincial Penal Corporativa de
Carabayllo, distrito Lima Norte

Institucion donde labora: Ministerio Publico

en el area:

Tiempo de experiencia profesional | 2a4 afios( )

Mas de 5 afios ( x )

Jurica: (si corresponde)

Experiencia en Investigacion Trabajo(s) psicométricos realizados

Titulo del estudio realizado

2. Propésito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala (Técnica de la entrevista)

Nombre de la Prueba:

Guia de entrevista

Autora:

Anyelina Bettsy Mendoza Morales

Procedencia:

Lima - Pert

Administracion:

Propia

Tiempo de aplicacion:

60 minutos

Ambito de aplicacion:

Lima norte

Significacion:

La investigacion esta compuesta por la categoria 1,
Estafa informatica, con las sub categorias: Personal
capacitado en la materia, Seguridad informatica e
Inseguridad en las plataformas digitales; Categoria 2,
Tipificacion en el cédigo penal y las sub categorias:
Regulacién en el ordenamiento juridico, Celeridad
procesal; y, Presupuesto y logistica, cuyo objetivo es
Analizar la regulacién del delito de estafa informatica en
el distrito Fiscal de Lima Norte 2022.




4. Soporte Tedrico

Escala/AREA Subescala Definicién
Nominal/ - Personal Lara y Alban (2017) citado por
Estafa Informatica | capacitado en Huayre (2021) es cuando se
la materia realiza un acto de manera ilegal o
engafio que causa un perjuicio
- Seguridad patrimonial a una tercera persona,
informatica pero para que se configure este

delito tiene que tener tres
- Inseguridad en las | elementos: ilegalidad, perjuicio e

plataformas intencién.
digitales
Nominal/ - Regulacion del Machicado (2023) sefala que la
Tipificacion en el ordenamiento tipificacion penal es cuando se
Cédigo Penal juridico criminaliza una conducta ilicita a

través de una norma establecida
- Celeridad procesal | por los legisladores y el cddigo
penal, pero a veces ciertas
- Presupuesto y conductas anomalas no estan
logistica tipificadas en la norma es ahi
cuando se abre paso al vacio legal
y a la impunidad.

5. Presentacion de Instrucciones para el Juez:

A continuacién, a usted le presento la guia de entrevista elaborado por Anyelina
Bettsy Mendoza Morales, en el afio 2023. De acuerdo con los siguientes indicadores,
a fin de que califique cada uno de los items segun corresponda.

Categoria Calificacion Indicador
1. No cumple con el | El item no es claro.
CLARIDAD criterio
El item ss 2. Bajo Nivel El item requiere bastantes
compratag modificaciones o una

facilmente, es
decir, su sintactica
y semantica son

modificacién muy grande en el uso
de las palabras de acuerdo con su
significado o por la ordenacion de

adecuadas. estas.

3. Moderado nivel Se requiere una modificacion muy
especifica de algunos de los
términos del item.

4. Alto nivel El item es claro, tiene semantica y
sintaxis adecuada.

1. totalmente en El item no tiene relacion logica con

COHERENCIA desacuerdo (no la subcategoria.

El item tiene| cumple con el
relacion logica con | criterio)

la subcategoria o | 2. Desacuerdo El item tiene una relaciéon tangencial
indicador que esta | (bajo nivel de flejana con la subcategoria.
midiendo. acuerdo)




3. Acuerdo
(moderado nivel)

El item tiene una relacion moderada
con la subcategoria que se esta
midiendo.

decir debe ser.

4, Totalmente de El item se encuentra esta
Acuerdo relacionado con la subcategoria que
(alto nivel) esta midiendo.
1. No cumple con el | El item puede ser eliminado sin que
RELEVANCIA criterio se vea afectada la medicion de la
El item es esencial subcategoria.
o importante, es | 2. Bajo Nivel El item tiene alguna relevancia, pero

otro item puede estar incluyendo lo
que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser
incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi
como solicitamos brinde sus observaciones que considere pertinente.

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4, Alto nivel

Categorias del instrumento:

» Primera Categoria: (Estafa Informatica)
» Objetivos de la categoria: (Recolectar informacion pertinente al estudio)

Categori Claridad | Coherencia | Relevancia | Observaciones/
as/Sub item Recomendaciones
categori
as
En la actualidad,
Estafa | (Existe una
Informéti | regulacion
ca especifica 4 4 4
acerca del delito
de estafa
informatica en el
Pera?
¢(El Ministerio
Publico cuenta
Personal | con el personal 4 4 4
capacita | capacitado en
doenla |delitos
materia | informaticos -
estafa
informatica para




las
investigaciones
Penales?

Segurida
d

informati
ca

¢Considera

necesario

capacitar de
forma constante
a fiscales vy
policias para
combatir con
mayor eficacia
los ciberdelitos?

Insegurid
ad en las
platafor
mas
digitales

¢Considera

necesario incluir
el tipo base de
estafa en la ley
de delitos
informaticos

cuando el
engafio sea
mediante el uso
del Internet?

« Segunda Categoria: (Tipificacion en el Codigo Penal)
» Objetivos de la categoria: (Recolectar informacién pertinente al estudio)

Categori Claridad | Coherencia | Relevancia | Observaciones/
as/Sub item Recomendaciones
categori
as
¢Cual seria la
Tipificaci | forma correcta
onenel | deregularlos 4 4 4
Cédigo | delitos de estafa
Penal informatica en
los procesos
penales?
¢ Como afecta la
Regulaci | mala tipificacion
on del en los delitos de 4 4 4
ordenam | Estafa
iento informatica en
juridico | los procesos
penales?
¢Cuales son las
Celerida | posibles
d repercusiones de
procesal |la falta de 4 4 4
celeridad

procesal en los
casos de estafa
informatica y




coémo podria
afectar tanto a

las victimas
como a la
eficacia del
sistema de

justicia en la
resolucion de
estos delitos?

¢ Cémo afecta la
falta de

Presupu | especialistas en
estoy los delitos de
logistica | Estafa 4 4 4
informatica en la
etapa de
investigacion
preparatoria?

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ x| Aplicable después de corregir [ ]
No aplicable [ ]

Apellidos y nombres del juez validador:

Especialidad del validador:
Lima, 15 de junio del 2023

1 claridad : Se entiende sin dificuitad aiguna el enunciado del item, es
CONCISO, EXACI0 y directo

2 coherencla : El itam corresponda al concepto tedrico formulado, implica 13
I6gica y consistencia.

3 relevancla : El itam es apropiado para repeesentar al componente o
Subcategoria especifica del constructo

Nota : Se dice suficencia cuando los items planteados

son suficientas para cumplr con el propdsito
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UCv

Uhivensiban
CEban VALLLX

ESCUELA DE POSIGRADO

CARTA DE PRESENTACION

Seflor; Mg. Wily John Garcia Abarca
Presente

Asunto:  Validacion de instrumentos a través de juicio de experto

Me es muy grate comunicarme con usted, para expresarle mi cordial
saludo y al mismo tiempo, hacer de su conocimiento que, siendo estudiante del
programa de Maesiria en Derecho Penal y Procesal Penal de la Universidad
César Vallejo, en la sede Lima Norte, promocion 2023-1, aula 07, requiero validar
los instrumentos con los cuales recogeré la informacién necesaria para poder
desarrcllar mi investigacion con la que sustentard mis competencias
investigativas en |a experiencia curricular de disefio y desarrollc de! trabajo de
Investigacion.

El nombre de mi titulo de investigacion es: Delito de estafa informatica
y su tipificacion en el Cédigo Penal, distrito fiscal de Lima Norte 2022,
En tal sentido, es imprescindible contar con |a aprobacion de expertos
especializados para poder aplicar los instrumentos en mencién. he considerado
conveniente recurrir a usted. ante su connotada experiencia en temas educativos
yio investigacion educativa

El expediente de validacién, que le hago llegar contiene:

Carta de presentacion.
Formato de Validacién

- Guia de entrevista
Matriz de categorizacién

Expresandole mis sentimientos de respeto y consideracion me despido de
usted, no sin antes agradecerle por la atencion que dispense a la presente.

Atentamente,

Anyelina Betisy Mendoza Morales
D.N.I. N 70988807



Evaluacion por juicio de expertos

Respetado Juez: Usted ha sido seleccionado para evaluar el instrumento
‘Guia de entrevista’ La evaluacidn del instrumento es de gran relevancia para
lograr que sea valdo y que los resultados obtenidos a partir de éste sean
utilizados eficientemente; aportando al que hacer Juridico Agradecemos su

valiosa colaboracidn.
1. Datos generales del Juez:

|NombndolJuoz Mg. Wily John Garcia Abarca
" Grado prof profesional: Maestria ( x) Doctor ( ) |
Area de formacién académica: Clinica ( x) Social ( )
Educativa ( ) Organizacional ( )
' Areas de experiencia profesional: | Docente
- Institucion donde labora: Escuela de Postgrado de Oficiales de la
l Policia Nacional del Pert:
Tiempo de experiencia profesional | 2a4afos( )
‘moum: Mas de Saflos ( x)
Experiencia en Investigacién  Trabajo(s) psicométricos realizados
Jurica: (si corresponde) Titulo del estudio realizado

2. Propésito de la evaluacion:

Validar el contenido de! instrumento, por juicio de expertos.

3. Datos de la escala (Técnica de la entrevista)

Nombre de 1a Prueba:

Guia de entrevista

Autora:

Procedencia:

Anyelina Bettsy Mendoza Morales

Lima - PerG

Administracion:

Propia

. Tiempo de aplicacion:

60 minutos

Ambtto de aplicacion:

Lima norte

* Significacion: |

La investigacion compuesta y
Estafa informatica, con las sub categorias: Personal
capacitade en ia materia, Seguridad
| Inseguridad en las plataformas digitales;
Tipificacidon en el cddigo penal y sub
Regulacion en el ordenamiento juridico,
procesal, y, Presupuesto y logistica, cuyo
Analizar la regulacion del delito de estafa informatica
el distrito Fiscal de Lima Norte 2022.




4 0

' Escala/AREA

_Subescala Definicion )
Nominal/ | - Personal Lara y Alban (2017) citado por
Estafa Informatica capacitado en Huayre (2021) es cuando se
la materia realiza un acto de manera ilegal ©
engafic que causa un perjuicio
- Seguridad patrimonial a una tercera persona,
informatica ' pero para que se configure este

- Inseguridad en las

| defito tiene que tener tres
elementos: ilegalidad, perjuicio e

plataformas intencién.
) digitales
Nominal/ - Regulacion del Machicado (2023) sefiala que la
Tipificacién en el ordenamiento tipificacion penal es cuando se
Cédigo Penal juridico criminaliza una conducta ilicita a
través de una norma establecida
- Celeridad procesal por los legisladores y el cbdlgo|
‘penal, pero a veces cieras |
- Presupuesto y | conductas andmalas no estan |
logistica tipificadas en la norma es ahi
cuando se abre paso al vaclo legal
'y 8 la impunidad.
5, 2
Aconﬁmndm.autuedbpmmhguiadeenuemmbomapmmwm

Bettsy Mendoza Morales, en el afo 2023. De acuerdo con los siguientes indicadores,

a fin de que califique cada uno de los items segin corresponda.
Categoria Calificacion Indicador
1. No cumple conel | El item no es'claro.
CLARIDAD criterio
El item se 3 Baio Nivel B i |
2. Bajo Nivel 'El  item requiere bastantes !
'oomprende | modificaciones o una
aciimente, es modificacion muy grande en e uso
decir, su sintactica de las palabras de acuerdo con su
y seméntica son significado o por la ordenacion de
adecuadas. estas.
| 3. Moderado nivel Se requiere una modificacion muy
especifica de algunos de los
términos del item.
4. Alto nivel El item es claro, tiene semantica y
sintaxis adecuada
T 1. totalmente en | El item no tiene relacion ibgica con
COHERENCIA desacuerdo (no ' la subcategoria.
'El item tiene| cumplecon el
| relacion logica con | criterio)
la subcategoria o 2 Desacuerdo El item tiene una relacion tangencial
indicador que esta  (bajo nivel de flejana con la subcategoria.
midiendo |___acuerdo)




3. Acuerdo
(moderado nivel)

El item tiene una relacion moderada |
con la subcategeria que se estd
midiendo.

4. Totaimente de

El ftem se encuentra esta

decir debe ser.

Acuerdo relacionado con |a subcategoria que

{alto nivel) | esta midiendo. —

1- No cumple conel | El item puede ser eliminado sin que

RELEVANCIA criterio se vea afectada la medicion de la
El item es esencial subcategoria. B
0 Importante, es |2 Bajo Nivel El item tiene alguna relevancia, pero

otro item puede estar incluyendo lo
que mide éste.

3. Moderado nivel

El item es relativamente importante. |

|

4. Alto nivel

El ftem es muy relevante y debe ser
incluido.

Leer con detenimiento los flems y calificar en una escaia de 1 a 4 su valoracion, as/
como solicitamos brinde sus observaciones que considere pertinente.

1 No cumple con el eriterio

2, Bajo Nivel

3. Moderado nivel

4. Alto nivel

Categorias del instrumento:

» Primera Categoria: (Estafa Informatica)
» Objetives de la categoria: (Recolectar informacién pemnen!e al estudio)

Categori . Claridad | Coherencia | Relevancia = Observaciones/
as/Sub item Recomendaciones
categori
a8
En la actualidad,
Estafa | ;Existe una
Informati | regulacion
ca especifica 4 4 4
acerca del delito
de estafa
informatica en el
Peru?
(El  Ministerio
Publice cuenta
Perscnal | con el personal 4 4 4
capacita | capacitade en
doenla |delitos
materia | informaticos. -
estafa
informatica para




las

investigaciones
Penales?

LConsidera

necesario

capacitar de
forma constante
a fiscales vy
policias para
combatir con
mayor eficacia
los ciberdelitos?

Insegurid
ad en las

digtales

¢ Considera

necesario incluir
e! tipo base de
estafa en la ley
de delitos
informaticos

cuando el
engafo sea
mediante el uso
de! Internet?

* Segunda Categoria: (Tipificacién en el Cédigo Penal)
» Objetivos de la categoria: (Recolectar informacion pertinente al estudio)

- Categori Claridad | Coherencia Relevancia Observaciones/
as/Sub item Recomendaciones
 categori
- as

¢Cual seria la
Tipificaci | forma correcta
onen el | de regularlos 4 4 4
Cédigo | delitos de estafa
Penal informaltica en

los procesos

_| penales?

¢Como afecta la
' Regulaci | mata tipificacion
ordenam | Estafa
iento informética en
Juridico | los procesos

penales?

¢(Cuales son las
Celerida | posibles
d repercusiones de 4 4 4
procesal |la  fakta de

celeridad

procesal en los

casos de estafa

informatica y




| como podria |
afectar tante a
las victimas
como a la
eficacia del
sistema de
Justicia en |la
resojucidn  de
astos delitos?

¢Como afecta la
falta de

Presupu | especialistas en
estoy los delitos de
logistica | Estafa 4 4 4
informatica en la
etapa de
investigacion

e _ | preparatoria?

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [ x| Aplicable después de corregir | !
No aplicable [ |

Apellidos y nombres del juez validador:

Especialidad de! validador:
Lima, 15 de junio del 2023
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Direccion de Documentacion ¢
' Superintendencia Nacional de :
PERU | Ministerio de Educacion Edﬂmlon Superior Universitaria Informacion Universitaria y
' Registro de Grados y Titulos

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

Graduado Grado o Titulo Institucion
MAGISTER EN DERECHO CON MENCION EN
DERECHO CIVILY COMERCIAL
gﬁg}g&mm, Fecha de diploma: 18/05718 ;&ﬁgﬁg&“@m .
DN 09933142 Modalidad de estudios: PRESENCIAL PERU
Fecha matricula: 08/05/2000
Fecha egreso: 23/12/2002
BACHILLER EN DERECHO Y CIENCIAS POLITICAS
GARCIAABARCA, Fecha de diploma: 30/03/1999 UNIVERSIDAD DE SAN MARTIN DE
WILY JOHN Modalidad de estudios: - PORRES
DNI 09933142 PERU
Fecha matricula: Sin informacion (***)
Fecha egreso: Sin informacion (***)
GARCIAABARCA, ABRGALR) UNIVERSIDAD DE SAN MARTIN DE
b Fecha de diploma: 311211999 %R%Es
; Modalidad de estudios: -
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ESCUELA DE POSTGRADO

CARTA DE PRESENTACION

Sefor, Dr. Cesar Aladino Gonzales Campos
resente

Asunte:  Validacion de instrumentos a través de juicio de experio

Me s muy grato comunicarme con usted, para expresarle mi cordial
saludo y al mismo tiempo, hacer de su conocimiento que, siendo estudiante del
programa de Maestria en Derecho Penal y Procesal Penal de la Universidad
César Vallejo, en la sede Lima Norte. promocién 2023-, aula 07, requiero validar
jos instrumentos con los cuales recogeré la informacién necesaria para poder
desarrollar mi investigacién con la que sustentaré mis competencias
investigativas en la expenencla curricular de disefc y desarrollo del trabajo de
investigacion.

El nombre de mi titulo de investigacién es: Delito de estafa informatica
y su tipificacion en el Codigo Penal, distrito fiscal de Lima Norte 2022.
En tal sentido, &s imprescindible contar con la aprobacnén de expertos
especializados para poder aplicar los instrumentos en mencién, he considerado
conveniente recurrir a usted, ante su connotada experiencia en temas educativos
yla investigacion educativa.

El expediente de vahidacion, que le hago liegar contiene:

Carta de presentacion,

- Formato de Validacion
Guia de entrevista
Matriz de categorizacion.

Expresandole mis sentimientos de respeto y consideracion me despido de
usted, no sin antes agradecerie por la atencion que dispense a la presente.

Atentamente, A
[ hpbid]

Anyeuna Bettsy Mendoza Morales
D.N.| N° 70989807




Evaluacion por juicio de expertos

Respetado Juez: Usted ha sido seleccionado para evaluar el instrumento
"Guia de entrevista’ La evaluacion de! instrumento es de gran relevancia para
lograr que sea valido y que los resulfados obtenidos a partir de éste sean
utiizados eficientemente. aportando al que hacer Juridico. Agradecemos su
valiosa colaboracion.

1_ . Datos geqeraleg del Juez:
Nombre del Juez:

Dr. Cesar Atadino Gonzales Campos

Grado profesional: Maestria ( ) Daoctor ( x ) |
‘Area de formacién académica: ' Clinica  { x) Social ( )
Educativa( ) Organizacicnal () |
Areas de experiencia profesional: | Abogado independiente.
Institucion donde labora; Ministerio Publico
 Tiempo de experiencia profesional | 224 afios ( ) |
. en el area: Mas de 5 aftos ( x )
Experiencia en Investigaciéon | Trabajo(s) psicometricos realizados
Jurica: (si corresponde) Titule del estudio realizado

2. Proposito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos

3. Datos de la escala (Técnica de la entrevista)
‘ Nombre de la Prueba: | Guia de entrevista C

Autora:  Anvelina Bettsy Mendoza Morales

|
.

Procedencia: | Lima - Peru

Administracion: | Propia

Tiempo de aplicacion: | 60 minutos
| Ambito de aplicacién’ | Lima norte

Significacién. | La investigacion estd compuesta por la categorla 1,
Estafa informatica, con las sub categorias: Personal
capacitade en la materia, Seguridad Informatica e |
Inseguridad en las plataformas digitales, Categoria 2,
Tipificacion en el codigo penal y las sub categorias
Regulacion en el ordenamiento juridico, Celeridad
procesal; y, Presupuesto y logistica, cuyo objetivo es |,
Analizar ia regulacién del delito de estafa informatica en
- el distrito Fiscal de Lima Norte 2022




4. Soporte Teorico

Escala/AREA

Nominal/
Estafa Informatica

Nominal/
Tipificacion en el
Codigo Penal

' Subescala

Definicion

- Personal
capacitado en
fa materia

- Seguridad
informatica

- Inseguridad en las
plataformas
digitales

Lara y Alban (2017) citado por
Huayre (2021) es cuando s&
| realiza un acto de manera ilegal o
Iengaﬁo que causa un peruicic
patrimonial a una tercera persona
perc para que se configure este
delitc tiene que tener tres
|elementos llegalidad, peruicio e
| intencién.

- Regulacion del
ordenamiento

juridico

- Celeridad procesal

- Presupuesto y
logistica

~ | Machicade (2023) sehala que 1a |

itipiﬁcacion penal es cuando sa
| ciminaliza una conducta ilicita a
través de una norma establecida
 por los legisiadores y el codigo
penal, pero a veces ciertas
' conductas anomalas no estan
'tipificadas en la norma es ahi
| cuando se abre paso al vacio legal
Ly a la impunidad.

5. Presentacion de Instrucciones para el Juez:

A continuacion, a usted le presento la guia de entrevista elaborado por Anyelina
Bettsy Mendoza Morales, en el afio 2023. De acuerdo con los siguientes indicadores,

a fin de que califique cada uno de los items segln corresponda.

Categoria Calificacion lndlcador
1 Nocumpleconel |Elitemnoes S claro,
’ CLARIDAD criterio
El tem se 2. Bajo Nivel El item requiere bastantes
comprende modificaciones o una
facilimente, s modificacion muy grande en el uso
decir, su-siachca de las palabras de acuerdo con su
y:semaiica son significado o por la ordenacion de
adecusdas. astas
3 Moderado nivel Se requiere una modificacion muy
especifica de algunos de los
términos del item.
4_Alto nivel El item es claro, tiene semantica y
| sintaxis adecuada
1 totalmente en El item no tiene relacién logica con
COHERENCIA desacuerdo (no ia subcategoria
El item tiene cumple con &l
relacién 16gica con criterio) B
la subcategoria o 2 Desacuerdo El item tiene una relacion tangencial

indicador que esta
midiendo.

(bajo nivel de
acuerdo)

/lejana con fa subcategoria




3 Acuerdo | El item tiene una relacion moderada
(moderado nivel) con la subcategoria que se esta
midienda.
4 Totalmente de El item se encuentra estd
Acuerdo relacionado con la subcategoria que
(alto nivel) esta midiendo.
T Nocumple conel | El item puede ser eliminado sin que:
RELEVANCIA criterio se vea afectada la medicion de la
El item es esencial | B - subcategoria.
o importante. es | 2 Bajo Nivei El item tiene alguna reievancia, pero
decir debe ser otro item puede estar incluyendo lo
________ quemidedste. '
3. Moderado nivel El item es relativamente importante, |
4 Alto nivel El item es muy relevante y debe ser 3
incluido. |

Leer con detenimiento los ifems y calificar en.una escala de 1 8 4 su valoracion, asi
como solicitamos brinde sus observaciones que considere pertinente.

1. No cumple con el criterio

2. Bajo Nivel

' 3 Moderado nivel
|
i 4. Alto nve!

Categorias del instrumento;
» Primera Categoria: (Estafa Informatica) )
» Objetives de la categoria: (Recolectar informacion pertinente al estudio)

Categori Claridad Coherencia | Relevancia | Observaciones/
asiSub item ' Recomendaciones
categori
as —
En la actualidad.
Estafa | (Existe una
Informati | regulacion
ca especifica 4 4 4
acerca del delito
de esfafs
informatica en el | ’
Pert?

¢El  Ministerio |
Publico cuenta
| Personal | cen el personal 4 4 4
lcapacita capacitade  en
doenla | delitos

materia | informaticos -
esiafa

| informatica para




las
investigaciones
Penales?

(Cansidera

necesano

capacitar de
forma constante
a fiscales vy
policias para
combatir con
mayor  eficacia
los ciberdelitos?

Segurida
d

Infarmati
ca

|

- digitales

¢Considera
necesario  inciuir
Insegund | g tipo base de
adenlas | estafa en la ley
platafer  de delitos
mas mtormaticos
cuando
engafno
mediante al uso
del Intarnet?

al

sea

« Segunda Categoria: (Tipificacion en el Codigo Penal)
» Objetivos de la categoria: (Recolectar informacion pertinente al estudio)

 Categori ! Claridad | Coherencia ' Relevancia Observaciones!
as/Sub Item ‘Recomendaciones
categori
as
;Cual seria la
Tipificaci | forma correcta
onen el | de regular los 4 4 4
Codige | delitos de esiafa ,
Penal informatica en
los procesos
— penales?
¢ Como afecta la
Regulaci | mala tipificacion
ondel | enlos delitos de 4 4 4
ardenam | Estafa
iento | informatica en
juridico | los procesos
| penales?
¢Cuales son Ias
Celerida  posibles
d repercusiones de
orocesal la  fata de, & 4 4
celeridad '

procesal en los
casos de estafa
informatica




come  podria I
afectar tanto 3

las victimas
como a3 g

eficacia de!

sistema de

justicia en fa
lesolucion de
esi0s delitos?

! Presupu
estoy
logistica

|

¢ Coémo-afecta la

falta de
especialistas en
los delitos de
Estafa 4 4 B
informatica en la
elapa de
investigacién
preparatoria? ,

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [ x | Aplicable después de corregir | |
No aplicable | |

Apellidos y nombres del juez validador:

Especialidad del validador:

1 ciariddmy
2 coheroncis
Iwieancla

Now

Lima, 15 de junio del 2023
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198 3 coesistancia
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Dr. Cesar Aladino Gonzales Campos
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ﬁ PERU

Ministerio de Educacion

about:biank

Superintendencia Nacional de
Educacion Superior Universitaria

Direccion de Documentacion e
Informacion Universitaria y

Registro de Grados y Titulos

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

Graduado

Grado o Titulo

instrucion

Fecha matricula: 12/03/2014
Fecha egreso: 26/08/2016

DOCTOR EN DERECHO
GONZALES CAMPOS, CESAR. | Fecha de diploma: 14/10/21 UNIVERSIDAD NACIONAL FEDERICO
ALADINO Modalidad de estudios: PRESENCIAL VILLARREAL
DNI 09893540 PERU

Fecha matricula: 06/03/2017

Fecha egreso: 13/12/2020

MAESTRO EN DERECHO PENAL
GONZALES CAMPOS, CESAR. | Fecha de diploma: 04/12/18 UNIVERSIDAD NACIONAL FEDERICO
ALADINO Modalidad de estudios: PRESENCIAL VILLARREAL
DNI 09893540 PERU

GONZALES CAMPOS, CESAR
ALADINO
DNI 09893540

Fecha de diploma: 04/11/2014
Modalidad de estudios: -

Fecha matricula: Sin informacion (***)
Fecha egreso: Sin informacion (***)

GONZALES CAMPOS, CESAR. | ABOCADO UNIVERSIDAD INCA GARCILASO DE LA VEGA
e Fecha de diploma: 170215 %O?“CIONM
: : Modalidad de estudios: -
BACHILLER EN DERECHO Y CIENCIA
POLITICA

UNIVERSIDAD CATOLICA LOS ANGELES DE
CHIMBOTE
PERU




ANEXO 5 — Matriz de resultados de entrevistados

N° Pregunta 1 Pregunta 2 Pregunta 3 Pregunta 4 Pregunta 5 Pregunta 6 Pregunta 7 Pregunta 8 Pregunta 9 Pregunta 10 Pregunta 11 Pregunta 12
En la | Enlos procesos | En  resumen, | La forma | La estafa | Es  necesario | Es importante | Considero que, | Desde luego, | En la actualidad | La capacitacion | Durante la
actualidad, el | penales, no se | una adecuada de | informatica contar con la | destacar que | sibiensebusca | para abordar | se encuentra | constante pandemia,
Per( carece de | reconoce la | caracteristica regular los | también conocida | adecuada los  sistemas | aplicar el | estas limitaciones en | permite a los | muchas
una regulacion | diferencia entre | distintiva  del | delitos de estafa | como ciberestafa, | regulacion para | judiciales  en | principio de | repercusiones y | cuanto al | fiscales y | instituciones
especifica para | la estafa | delito de estafa | informatica en | es un delito que | los delitos de | diferentes celeridad mejorar la | personal policias adquirir | gubernamental
abordar los | convencional y | informaticaesel | los  procesos | implica el uso de | estafa paises tienen | procesal en los | eficacia del | capacitado en | conocimientos €s y organismos
delitos de estafa | la estafa | uso de | penales tecnologia informatica; diferentes casos de delitos | sistema de | delitos especializados | encargados de
informatica. El | informética. tecnologias requiere de una | informatica para | toda vez, de no | procedimientos | informaticos, es | justicia en la | informaticos y | en delitos | hacer cumplir la
marco legal digitales  para | legislacién defraudar a | dar lugar a una | y plazos, por lo | necesario resolucién  de | estafa informaticos, ley se vieron
actual no trata engafiar y | precisa y | personas 0 | escasa que la duracién | considerar la | los delitos | informatica en | estafa afectados  por
de manera obtener actualizada que | entidades. disuasion, precisa de un | complejidad de | informaticos, es | el Ministerio | informatica y | restricciones,
directa este tipo beneficios tipifique  este desproteccion proceso penal | estos casos y | importante Publico. otras formas de | cierres y
de delitos ilicitos. delito de las victimas, | por estafa | garantizar que | contar con ciberdelitos. medidas de
cometidos a claramente en dificultades en | informatica se respeten los | unidades distanciamiento
través de nuestro codigo la recoleccion | puede variar. principios especializadas social, lo que
medios penal y/o Ley de de pruebas, fundamentales | en ciberdelitos, podria  haber
informaticos. delitos retraso en el del sistema | promover la afectado el

informaticos y desarrollo de la legal en el | capacitacion de proceso de

A1 establezca las investigacion proceso. profesionales contratacion de

correspondiente penal, sin una en tecnologia, personal fiscal.
S sanciones. regulacién agilizar los
adecuada, procesos  de
puede  haber recoleccion de
obstaculos pruebas
legales y digitales y
practicos. fomentar la
colaboracion
entre las
autoridades y el
sector privado.

98




A2

En el Peru, se
cuenta con una
regulacién
sobre  Delitos
Informaticos,
especificament
e la Ley
N°30096. Esta
ley  establece
disposiciones
para sancionar
y combatir los
delitos

cometidos a
través de
medios
informaticos,
abordando

aspectos como
la suplantacion
de identidad,
fraude
informatico y
otros.

En la practica,
los fiscales y los
investigadores
se centran en
las
circunstancias
especificas de
cada caso, sin
hacer una
distincion rigida
entre la estafa
convencional 'y
la estafa
informatica.

Esta forma de
estafa se
aprovecha de la
conectividad y
la globalizacién
del mundo
digital para
cometer delitos
a gran escala y
a nivel
transnacional.

Las siguientes
medidas:
implementar
legislacion
especifica,
actualizar
regularmente
las leyes,
fomentar la
cooperacion
internacional,
proporcionar
capacitacion
especializada y
establecer
medidas de
proteccion a las
victimas.

En resumen, la
necesidad de
incrementar  la
pena en casos de
estafa informatica
con la
intervencion  de
multiples agentes
puede depender
del marco legal de
cada pais y de
como se aborden
las circunstancias
agravantes en la

legislacion.

La falta de una
adecuada
regulaciéon para
los delitos de
estafa
informatica
puede generar
como
consecuencia
vacios legales,
ambigiiedad
juridica,
dificultades en
la persecucion
transfronteriza,
escasa
disuasion y
prevencion, asi
como retraso en
la adaptacién a
las nuevas
tecnologias.

El proceso
penal  abarca
diversas
etapas,
presentar
cargos, celebrar
audiencias,
recolectar
pruebas, debatir
legalmente vy
finalmente
dictar
sentencia. Cada
una de estas
etapas puede
llevar su propio
tiempo, y la
carga de trabajo
del sistema
judicial 'y los
recursos
disponibles
pueden influir
en la duracion
total del
proceso.

como

En muchos
sistemas

juridicos, se
reconoce la
importancia de
tratar los delitos
informaticos de
manera

expedita debido
a la naturaleza
dinamica y

rapida de |la
tecnologia. Por
lo tanto, es
necesario
establecer
mecanismos Yy
legislaciones
especificas
para  abordar
estos casos de
manera  mas
eficiente.

La falta de
celeridad
procesal en los

casos de estafa
informatica
puede  tener
consecuencias
negativas tanto
para las
victimas como
para el sistema
de justicia en su
conjunto.  Por
ello, es
importante que
se implementen
medidas para
agilizar los
procesos
judiciales
relacionados
con delitos
informaticos vy
garantizar una
respuesta
rapida y efectiva
ante estos
delitos.

El Ministerio
Puablico no
cuenta con el
personal
capacitado
suficiente  en
delitos
informaticos 'y
estafa
informatica, lo
que puede
conllevar a
tener un
impacto
negativo en las
investigaciones
penales y la
eficacia en la
persecucion de
estos delitos.

La capacitacion
constante
puede ayudar a
fortalecer la
cooperacion y
coordinacion en
todo el proceso
penal, asi como
fomentar la
colaboracion
con expertos en
tecnologia vy
seguridad
cibernética.
Esto contribuye
a mejorar la
eficacia de las
investigaciones
y a asegurar
que los casos
de ciberdelitos
se aborden de
manera integral
y efectiva.

Los  recursos
limitados y las
prioridades
cambiadas
debido a la
pandemia
podrian haber
llevado a una
reasignacion de
recursos hacia
otras areas
consideradas
mas urgentes
en ese
momento, lo
que podria
haber tenido un
impacto en la
contratacion de
personal fiscal
especializado
en delitos de
estafa
informatica.
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En el Pert no
existe una
regulacién
especifica
sobre  Delitos
Informaticos en
la Ley N°30096.
Aunque esta ley
aborda

disposiciones
para penalizar y
combatir  los
delitos
cometidos a
través de
medios
informaticos,
como la
suplantacion de
identidad y el
fraude
informatico, no
se incluye de
manera
explicita la
estafa
informatica.

En los procesos
penales, se
reconoce la
diferencia entre
la estafa
convencional 'y
la estafa
informatica. La
estafa
convencional
implica engafio
tradicional para
obtener
beneficios
econémicos,
mientras que la
estafa
informatica se
realiza
mediante el uso
de tecnologias
de la
informacion 'y
comunicacion.

Se aprovecha
de la
vulnerabilidad
de las personas
en el entorno
digital,
mediante
técnicas  como
el phishing, el
malware o la
suplantacion de

identidad.
Ademas, la
estafa
informatica
puede llevarse
a cabo de
manera masiva
y a distancia,

afectando a un
gran nimero de
victimas en
diferentes
ubicaciones
geograficas.

Mantener
legislaciones
actualizadas y
especificas que
tipifiquen
claramente los
delitos
informaticos.
Establecer
penas
proporcionales
y disuasorias
para los
perpetradores
de estafas
informaticas.
Fortalecer las
capacidades de
investigacion y
persecucion de
delitos
informaticos en
las
instituciones
encargadas de
hacer cumplirla

ley.

En muchos
sistemas legales,
incluyendo

algunos paises, la
intervencion  de
pluralidad de
agentes en un
delito, incluida la
estafa informatica,

puede
considerarse  un
agravante.  Esto

se debe a que la
participacion  de
mdltiples
personas
implicar
mayor
organizacion,
planificacion 'y
ejecucion del

puede
una

delito, lo que
genera un
impacto mas

significativo y
puede dificultar su
investigacion 'y
persecucion.

La falta de una
adecuada

regulaciéon para
los delitos de

estafa
informatica
puede generar
impunidad,
disminuir la
disuasion,
dificultar las
investigaciones,
generar
inseguridad
juridica y
obstaculizar la
cooperacion
internacional, lo
que debilita la

proteccion  de
los ciudadanos
y la confianza
en el sistema de
justicia.

Factores como
la recopilacion y
andlisis de
evidencia
digital, recursos
legales y
programacion
de audiencias
pueden influir
en la duracién
del proceso. Es
importante
tener en cuenta
que no hay un
plazo especifico
que se aplique
universalmente
a todos los
casos de estafa
informatica, ya
que cada
situacion es
Unica y puede
estar sujeta a
circunstancias
particulares.

Es  necesario
encontrar  un
equilibrio entre
la prontitud y la
exhaustividad
para asegurar el
debido proceso
legal. Si bien la
celeridad  es
deseable, debe
considerarse
junto con otros
aspectos
importantes del
proceso judicial
para garantizar
la justicia en
cada caso.

La falta de
celeridad
procesal en los
casos de estafa
informatica
tiene
consecuencias
negativas.
Retrasa la
busqueda de
justicia para las

victimas,

debilita las
medidas de
prevencion y
disuasion, 'y
dificulta la

recoleccion de
pruebas.

En el caso del

Ministerio
Puablico, no
cuenta, sin
embargo, es
importante
contar con
personal

capacitado en
delitos
informaticos vy
estafa
informatica para

llevar a cabo
investigaciones
penales

efectivas.  La
capacitacion
puede  variar
seglin los
recursos

disponibles 'y

las necesidades
especificas de
la institucion.

La capacitacion
constante  de

fiscales y
policias es
esencial para
combatir

eficazmente los
ciberdelitos. Los

avances
tecnoldgicos 'y
las nuevas
formas de
fraude en linea
requieren que
los
profesionales
estén
actualizados en
las Ultimas
tendencias y
técnicas

utilizadas  por
los delincuentes
cibernéticos.

La pandemia
del COVID-19
pudo haber
generado
dificultades en
la contratacion
de personal
fiscal para
combatir los
delitos de
estafa
informatica
debido a las
restricciones y
limitaciones
impuestas. Las
medidas de
distanciamiento
social y las
dificultades
econdmicas
pueden haber
causado una
pausa o retraso
enla
contratacion de
personal
especializado.
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El marco legal
actual no
proporciona una
respuesta
adecuada a
este tipo de
delito
perpetrados  a
través de
medios
informaticos.
Esta falta de
regulacion
especifica

puede dificultar
la persecucion y
sancion de los
responsables,
asi como la
proteccion  de
las victimas de
estafas
informaticas.

La estafa
informatica
presenta
desafios
adicionales
debido a Ila
naturaleza
tecnoldgica y la
capacidad de
los delincuentes
para ocultar su
identidad. Por lo
tanto, en los

procesos
penales se
debe considerar

esta diferencia
para garantizar
una
investigacion 'y
persecucion
adecuadas de
los delitos de
estafa
informatica.

Implica el
empleo de
métodos
sofisticados
como el
phishing, el

malware o el
hacking. Es un
delito
transnacional
que puede
afectar a
individuos,
empresas y
entidades
gubernamental
es, generando
pérdidas
econémicas y
violaciones a la
privacidad.

En primer lugar,
se debe contar
con una
legislacion clara
y actualizada
que tipifique de
manera precisa
los delitos
informaticos y
establezca las
correspondiente
§  sanciones.
Ademas, es
importante

promover la
capacitacion y
especializacién

del  personal
encargado de
investigar y

perseguir estos
delitos, tanto en
el ambito
policial como en
el Ministerio
Publico.

El incremento de
la pena en casos

de estafa
informatica
cuando
intervienen
pluralidad de

agentes es una
cuestion que
depende de la
legislacion de
cada pais y de
como se defina y
sancione  este
delito en
particular.

De no contar
con una
regulaciéon para
los delitos de
estafa
informatica
puede llevar a
dificultades de
investigacion,
inseguridad
juridica, falta de
protecciéon para
las victimas y
estancamiento
tecnolégico, por
lo que
considero que
es esencial
contar con
marcos legales
solidos y
actualizados
que  aborden
estos delitos y
protejan los
derechos de las
personas en el
entorno digital.

los  procesos
penales de este
tipo tienden a
ser méas
prolongados
que otros casos
debido a la
necesidad de
realizar

investigaciones
minuciosas  y
recopilar

pruebas

electronicas.
Esto  implica
rastrear y
analizar datos
digitales,  asi

como  obtener
testimonios de
expertos en
tecnologia.

Es este punto
es importante
destacar que la
celeridad
procesal no
debe
comprometer
otros principios
legales, como el
derecho a la
defensa, el
debido proceso
y la garantia de
un juicio justo.

La falta de
celeridad
procesal en los
casos de estafa
informatica
puede generar
perjuicio
econémico
continuado para
las  victimas,
impunidad para
los
delincuentes,
dafio
reputacional
prolongado y
desconfianza
en el sistema de
justicia.

El Ministerio
Puablico ha
reconocido la
importancia de
contar con
personal
capacitado en
delitos
informaticos,
incluida la
estafa
informatica, vy
han establecido
unidades
especializadas
0 equipos de
expertos para
llevar a cabo
investigaciones
penales en este
ambito, debido
al aumento de
estos delitos,

Si, considero
que es
necesario
capacitar de
forma constante
afiscales y
policias para
combatir con
mayor eficacia
los ciberdelitos.
Dado que los
delitos
cibernéticos
evolucionan
rapidamente y
presentan
desafios
técnicos
complejos, es
crucial que los
profesionales
encargados de
hacer cumplir la
ley estén
actualizados en
cuanto a las
Ultimas
tendencias,

Es importante
destacar que la
estafa
informatica ha
sido un
problema
persistente
mucho antes de
la pandemia y
ha  requerido
esfuerzos
continuos para
combatirla.
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Esta ley tiene
como objetivo
principal

penalizar y
combatir  los

delitos
cometidos a
través de
medios
informaticos.

penal.

Los fiscales se
centran en las
circunstancias
especificas de
cada caso, sin
hacer una
distincion rigida
entre la estafa
convencional y
la estafa
informatica.

Los estafadores
utilizan técnicas

sofisticadas,
como el
phishing vy el
malware, para
engafiar a las
victimas y
obtener
informacion
confidencial o
realizar
transacciones
fraudulentas.

estafa
informatica
como delito
independiente,
diferenciandolo
de otros tipos
de estafas.

factores, como la
proporcionalidad
de las penas, la
gravedad del
delito y el impacto
en las victimas.

contundentes,
junto con
sanciones
apropiadas,
pueden enviar
un mensaje
fuerte a los
posibles
delincuentes 'y
actuar como un
elemento
disuasorio
efectivo.

que cada
situacion es
Unica y esta
sujeta a
circunstancias
particulares.

la creacién de
unidades
especializadas
en ciberdelitos,
la capacitacion
de personal
judicial y policial
en temas de
tecnologia, y la
adopcion  de
legislacion
especifica para
abordar  estos
delitos.

eficacia en
general. Por lo
tanto, es
importante

tomar medidas
para agilizar los

procesos
legales y
brindar una
respuesta
rapida y efectiva
en los casos de
estafa
informatica.

técnicos y
legales de los
delitos
informaticos, lo
que podria
comprometer la
efectividad de
las
investigaciones
y la
presentacion de
pruebas sdlidas
durante el juicio.

y tendencias,
fortalecer la
capacidad de
investigacion 'y
persecucion, 'y
garantizar una
respuesta

efectiva frente a
los delitos
cibernéticos en
constante

evolucion.

estafa
informatica, es
importante
considerar que
la lucha contra
este tipo de
delitos ha sido
un desafio
continuo  que
requiere
esfuerzos
sostenidos y
estrategias.
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