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RESUMEN

El presente trabajo de investigacion sostuvo como pregunta de investigacion
¢Conocer de qué manera se desarrollan los delitos informaticos en el
crimen organizado en la ciudad de Chimbote, 2022?; en este trabajo nos
guiamos bajo los parametros del enfoque cualitativo de tipo basico. Hemos
utilizado la técnica de recoleccion de datos, para obtener los resultados logrados
siguiendo de manera estricta la guia de entrevista y a su vez guidndonos de la
experiencia y conocimientos de los expertos en esta materia que mediante su
opinion y percepcion de estos delitos por parte de las organizaciones criminales
tanto fiscales como abogados especializados en materia penal, nos brindaron
sus punto de vista concernientes al desarrollo de los delitos informaticos en el
crimen organizado en dicho periodo establecido teniendo como conclusion que
serian las bandas organizadas las dedicadas a la perpetracion de delitos
informaticos utilizando de manera ilicita la red informética, a efectos que las
victimas se vean vulneradas y desprendidas de su patrimonio, existe una
estrecha relacion de delos delitos informaticos con las organizaciones criminales
dado que las organizaciones criminales dentro del “modus operandi” utilizan las

redes informaticas, con el objetivo de conseguir sus fines delictivos.

Palabras clave: Delitos Informatico, Crimen Organizado, Estructura

Organizacional, Tratamiento Juridico
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ABSTRACT

The present research work held as a research question: Know how computer
crimes are developed in organized crime in the city of Chimbote, 20227 In this
work we are guided by the parameters of the basic qualitative approach. We have
used the data collection technique, to obtain the results achieved by strictly
following the interview guide and, in turn, guided by the experience and
knowledge of the experts in this matter who, through their opinion and perception
of these crimes by the Criminal organizations, both prosecutors and lawyers
specialized in criminal matters, gave us their point of view concerning the
development of computer crimes in organized crime in said established period,
concluding that organized gangs would be those dedicated to the perpetration of
computer crimes using the computer network illegally, so that the victims are
violated and detached from their assets, there is a close relationship of computer
crimes with criminal organizations since criminal organizations within the "modus
operandi” use computer networks, with the purpose of in order to achieve their

criminal ends.

Keywords: Computer Crime, Organized Crime, Organizational Structure,
Legal Treatment



l. INTRODUCCION

A lo largo de los afos, la ciberdelincuencia ha ido incrementando su actividad a
nivel mundial, a consecuencia de los avances tecnoldgicos que conforme pasan
los afios la informéatica se actualiza y se crean nuevas tendencias cibernéticas
gue hacen mas facil la vida cotidiana. El acontecer de la actualidad ha venido
resaltando nuevos medios informaticos con mayor avance tecnoldgico teniendo
alcances positivos y negativos; dado el caso es de los ciberdelincuentes que
transgreden nuestra esfera personal y a su vez nuestros derechos, y no
necesariamente los delincuentes te atacan fuera de casa sino en tu propio hogar

debido al avance de los medios tecnoldgicos.

Segun La INTERPOL en el afio 2020, afirma que los delitos a manos de los
ciberdelincuentes aumentaron a causa de la pandemia y el confinamiento que
esta provoco, obligando a la sociedad a desenvolverse en una esfera tecnologica
para realizar diferentes actividades tales como el trabajo, compras vias web,
estando al acecho de los ciberdelincuentes. Para la ONU los ciberdelitos
incrementaron hasta un 653%, en comparacion con el afio 2019, manifesté que
a nivel mundial se calcula un ciberataque por cada 39 segundos, siendo la

principal razén la dependencia de los humanos por los dispositivos tecnologicos

Con respecto al tema, segun el Observatorio Nacional de Politica Criminal del
Ministerio de Justicia y Derechos Humanos en el afio 2021, se ha dado un
aumento en cifras de un 92.9% de denuncias tipificadas como delitos
informaticos en el afio 2021, teniendo de esta manera un enfoque mas claro de
coémo los cibercriminales toman ventaja de esta situacion, ya que se dan cuenta
gue la sociedad esta sujeta a las redes sociales y a las nuevas tecnologias,

siendo mas facil trasgredir nuestros derechos.

En Chimbote, para Miguel Rios en el afio 2020, en su redaccion para el diario el
Correo de Chimbote los delitos informaticos fueron incrementando con el
aislamiento social obligatorio a causa de la Covid-19 siendo asi que en los
ultimos meses del afio 2020 el (Depincri) recibié hasta 50 denuncias sobre delitos
informaticos. Actualmente de acuerdo a la informacién brindada por la Region
Policial de Ancash se perpetraron 141 delitos informaticos en toda la Provincia

del Santa de los cuales 72 delitos fueron cometidos en la ciudad de Chimbote en



el periodo de enero a marzo del 2023. El delito de fraude informatico ha tenido
el primer lugar con 55 denuncias y en segundo lugar tenemos a la suplantacion

de identidad con 11 denuncias.

De igual forma, existen otros “modus operandi” como él envid de mensajes
ofreciendo “contrato a trabajadores online a tiempo parcial” con sueldos
mensuales de montos desmesurados y ofreciendo premios por parte de las
entidades financieras, el comandante de la PNP José Santillan se refirio a la
poblacién “solicitandoles que no caigan en ese tipo de estafas dado que ninguna
entidad financiera regala u ofrece 50 mil soles y vehiculos como parte de
premios” sefalo. Los cibercriminales a través del phishing crean paginas webs
falsas en donde hacen creer a las potenciales victimas que son paginas oficiales
de los bancos induciéndolas al error e ingresan sus datos personales, y con la

informacion de las victimas perpetran diferentes delitos.

Hoy en dia los ciberdelincuentes tuvieron que analizar la realidad de sus futuras
victimas y teniendo en cuenta que deben de desenvolverse segun las nuevas
tecnologias y modalidades de ciberataqgues como: Swapping, Skimming,
Malware avanzado, Ransomware mas sofisticado, Phishing, Ataques a redes
domésticas y estructuras criticas, Inteligencia artificial y machine learning,
Deepfakes, Web 3.0, Metaverso y criptoactivos para poder lograr su fin que es
la comision de delitos, pero ahora en funcion a la informatica, se les hace menos
riesgoso ya que no tienen la necesidad de salir a la calle para poder cometerlos
sino desde la pantalla donde se es dificil poder lograr identificarlos, ideando
nuevos métodos y cambiando sus modos operandi. La sociedad se ha vuelto
muy consumista en los ultimos afios por lo cual esto ha sido un potenciador para
qgue las organizaciones y bandas criminales desarrollen nuevas formas de
perpetrar delitos informaticos, cada persona detras de un monitor es una posible
victima de delitos informaticos como son el fraude informatico o la suplantaciéon
de identidad. Los esfuerzos por parte de las autoridades estan siendo

insuficientes debido a que por la red es dificil seguirles el rastro.

A causa de la realidad cotidiana, el avance de la tecnologia en el transcurso de
los afos y la necesidad de la sociedad de estar sujetos a las redes sociales, la
tecnologia y las facilidades que brinda esta, a continuacion, planteamos el
siguiente problema; ¢De qué manera se desarrollan los delitos informaticos en
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el crimen organizado en la Ciudad de Chimbote, 20227?; Por consiguiente
consideramos como objetivo general: Conocer de qué manera se desarrollan los
delitos informaticos en el crimen organizado en la Ciudad de Chimbote, 2022; y
como objetivos especificos: 1° Diagnosticar la estructura organizacional de los
delitos informaticos en la Ciudad de Chimbote, 2022; 2° Analizar el tratamiento

juridico penal de los delitos informéaticos en la Ciudad de Chimbote, 2022.

El presente proyecto se justificoO de forma teorica, el como se desarrollan estas
dos categorias que son: Los delitos informaticos y el Crimen Organizado, en
donde la informacion recolectada de estas categorias nos sera de utilidad para
obtener un mejor andlisis de nuestra problematica planteada, servird de
instrumento para contribuir en el andlisis de nuestro problema general y para una
adecuada valoracion dentro de nuestro sistema juridico penal asimismo servira
para la comunidad juridica y sepa como se va desarrollando el tratamiento
juridico penal de los delitos informaticos para lograr salvaguardar los derechos
fundamentales de la poblacion, y tiene la finalidad de obtener la expansion de
los conocimientos y conseguir una buena respuesta judicial ante esta creciente
amenaza delincuencial ademas es a beneficio de la poblacién que se ha visto
como victima de estos delitos informaticos. La justificacion metodoldgica se
realiz6 bajo la guia que ofrece la Universidad César Vallejo, por intermedio de la
facultad, donde vamos a considerar en nuestro proyecto la formulacion de
problemas y obijetivos, con la intencion de poder determinar las interrogantes
planteadas. Nuestro estudio es de enfoque cualitativo, de investigacion tipo
basica, con disefio de teoria fundamental, de igual forma realizamos un analisis
a nuestro problema y utilizamos la técnica de recoleccion e instrumentos de
datos. La justificacion practica de este proyecto, se puede observar que a la
fecha se ha modificado varias veces el tipo penal de los delitos informéaticos, en
este sentido, lo que antes se regulaba en forma expresa este tipo penal en el
codigo Penal, es regulado mediante una ley especial, esto es, Ley N° 30096 y su
modificacion; se percibe que actualmente en nuestra legislacién existen muchos
atrasos normativos para la sancion de los delitos informaticos, a causa del
avance acelerado de las tecnologias y que la norma no logra entender y
ajustarse a la realidad.



Il. MARCO TEORICO

El presente proyecto de investigacion se encuentra apoyado en trabajos
previos, los cuales seran tomados como antecedentes nacionales e
internacionales, de forma que alcancemos profundizar sobre los delitos
informaticos, es decir, sobre aquellos actos que son realizados en el entorno
digital; y las organizaciones criminales que esta tipificado en el Art. 317° del
Caddigo Penal Peruano, en la ciudad de Chimbote.

A nivel internacional, encontramos a (Bokovnya, 2020) que, en su trabajo de
investigacion cuyo objetivo fue “El analisis de las consecuencias sociales y
legales de los delitos informaticos durante la pandemia de COVID — 197, la
metodologia tiene un enfoque de revisidon sistematica, teniendo la aplicacion
de métodos como la dialéctica y la logica. En la investigacion concluyen que
el ciberdelincuente si se ha sabido adaptar al cambio, sacando ventaja de las
deficiencias legislativas. La adaptacion del ciberdelincuente ha sido tal que
ha creado un espacio de impunidad creando asi formas mas avanzadas de
ciberdelincuentes como las bandas criminales y organizaciones criminales en
época de pandemia. Con lo anterior mencionado el autor indica que durante
la pandemia los ciberdelincuentes han logrado adaptarse con facilidad y

cometer delitos informaticos a mano de las organizaciones criminales.

En segundo lugar encontramos a (Rutger Leukfeldt, Kleemans, W.
Kruisbergen, y A. Roks, 2019) que en su articulo cientifico en la Universidad
de Amsterdam Reino Unido, sus principal objetivo fue “Analizar la conexion
de las redes criminales y las organizaciones criminales”, los autores utilizaron
una metodologia de indole exploratoria ya que no suelen ser aplicables
instrumentos tradicionales, sino métodos indirectos tales como relatos de
victimas, informantes andnimos, informantes gubernamentales, llegando a la
conclusién que si bien las redes criminales consideradas en el muestreo
rednen el requisito minimo para considerarlas como crimen organizado
siempre y cuando solo se fijen en su estructura y composicion, sin embargo
la mayoria no cumplen con las definiciones existentes de crimen organizado
cuando se refieren a caracteristicas de las actividades delictivas realizadas y
funciones sociales de estas. Como se puede observar, el autor precisa que
para que se pueda configurar crimen organizado se tiene que contar con la
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estructura y composicién como requisito por lo que se encontré que la gran
parte de las redes que se analizaron se conformarian con un grupo menos
permanente, pero si existia miembros mas importantes que otros y estos

dependen de facilitadores.

(Bawinile Mngadi, 2021) en su tesis realizada en la universidad de South
Africa sefiala como objetivo el analisis del impacto de los delitos informaticos
en Sudafrica y el lograr determinar si la policia cuenta con las habilidades y
estudios necesarios para la investigaciéon de los delitos cibernéticos y el
impacto de estos delitos en Sudéfrica, la metodologia aplicada fue el andlisis
sistematico y teorico con enfoque mixto. En la investigacion concluyen el
cibercrimen estd aumentando y ahora es un gran problema debido a que se
pierde demasiado dinero y los investigadores policiales no cuenta con la
capacidad en delitos cibernéticos debido a que sus recursos son escasos. El
autor nos brinda como aporte para nuestra tesis que es necesaria una
legislacion adecuada para enfrentar los delitos informaticos, lo cual constaria
de empoderar a los investigadores y organismos encargados, contar con la

concientizacién y cumplimiento de las normas brindadas.

(Marcillo, 2021) sefiala en su tesis realizada en el pais de Ecuador, tiene
como objetivo el “examinar los desafios globales resultantes del ciberdelitos,
en especial para la legislacion de Latinoamérica y las politicas para
combatirlas”, la metodologia aplicada es de enfoque cualitativo, basica y de
teoria fundamentada, llegé a la conclusion de que las normas y los cuerpos
legales no llegan hacer suficientes para lograr dominar el medio del espacio
tecnoldgico, que se deberian desarrollar y formular politicas publicas que se
enfoquen en asuntos de seguridad informética e investigacién forense
informatica; menciona que se deberian promover cultura tecnologica en los
ciudadanos. Referente a dicha conclusion el autor explica y a la vez nos
aporta de que el Estado deberia elaborar politicas publicas que se dediquen
a la seguridad informatica y existen muchos casos en paises
latinoamericanos como el abandono y la despreocupacion total del mundo
cibernético por parte del gobierno, permitiendo que el sector privado
desarrolle sus propias estrategias de seguridad informatica sin ningan tipo de

regulacion estandar que garantice la privacidad de los datos.



Asimismo, (Maya, 2017) en su revista cientifica realizada en la ciudad de
Medellin, Colombia, la metodologia utilizada es de enfoque cualitativo no
experimental presenta como objetivo general Plantear algunas inquietudes
relacionadas con la teoria de la tipicidad tradicional frente a estos nuevos
paradigmas de criminalidad, lleg6 a la conclusion que las clases tradicionales
del delito en la tipicidad, tiene una perspectiva tecnolégica, ya que no se
considera ahora como distincion de la regla, sino que comienza a ser la regla
general en la criminalidad moderna. Asi pues, es inminente negar la evolucion
de la delincuencia tradicional, migrando a las redes informéticas siendo
lideradas por las organizaciones criminales virtuales transnacionales
volviendo complicado el poder combatirlos. El autor por su parte explica que
actualmente es regla para los criminales actuar a través de redes
tecnologicas que les permiten y facilitan acceder a sus victimas el autor
precisa que tampoco en los delitos informaticos son inherentes las
caracteristicas del cibercrimen, es decir, la posibilidad de realizacion de
la accién sin intervencién humana directa sobre el titular de los datos, o la
afectacion principal de las funciones informéticas (mas alla del simple uso de

los sistemas informaticos) y la virtualidad de los efectos.

El autor (Pavlicek, 2020) en su articulo cientifico realizado en el Reino Unido,
el cual presenta un enfoque cualitativo, tuvo como objetivo general “Analizar
la ciberdelincuencia en tiempo de Covid-19”, llegé a la conclusién que los
delincuentes cibernéticos no son adolescentes comunes a los que se les
puede considerar como genios, por el contrario, estos no actian solos,
aumentando la manera de operar de estos al iniciar la Pandemia de la Covid-
19, siendo asi que rednen los requisitos necesarios para ser calificados como
organizaciones criminales cibernéticas. Como podemos ver el autor sefiala
qgue los encargados de los delitos cibernéticos no son personas inexpertas
sino todo lo contrario son personas preparas y con conocimiento en
tecnologia que no operan solos sino en conjunto y por tal se le considera

como organizaciones criminales.

(Paraskeva, 2019) en su tesis realizada en la universidad de Malmé en el pais
de Grecia, sefiala como objetivo Analizar y explorar areas como la

preparacion del gobierno en la lucha contra el ciberdelito y analizar la



proteccion de los derechos a la privacidad de sus ciudadanos. Su
metodologia es sisteméatica con enfoque cualitativo respetando los criterios
de inclusion y exclusion, el autor concluye que los delitos cibernéticos causan
consecuencias terribles y se debe prevenir tal como se da en Grecia la
cantidad de nifios explotados a través de la web como es el abuso y la
manipulacion sexual, debido a tal motivo se deberia brindar proteccion contra
la explotacion de los nifios como es la seguridad que deberian tener los nifios
al ingresar al internet. El autor nos brinda como aporte que es importante que
con respecto a la ciberseguridad y lo que concierne a la proteccion de la
privacidad de los usuarios deben saber que depende de ellos el abordaje

virtual y tener el conocimiento adecuado sobre estos delitos informaticos.

Para (Andini, 2021) en su revista cientifica que cuenta con el objetivo el
Andlisis de los instrumentos del terrorismo cibernético en el marco del
sistema del derecho internacional y su metodologia es Analitica y descriptiva,
en su conclusion manifiesta que el terrorismo cibernético es parte del delito
cibernético y los actos delictivos del terrorismo, el terrorismo cibernético no
solo es nacional sino a nivel internacional también. Como indica el autor se
puede presentar delitos cibernéticos como es el terrorismo lo cual el autor
sefiala que pueden realizarlo de 3 a mas personas siendo esto considerado

como organizacion criminal.

Para el autor (Donzella, 2022) en su tesis realizado en la Universidad
Europea de Valencia, tiene como objetivo el “Analizar las formas en que se
ha desarrollado y evolucionado la delincuencia organizada”, su metodologia
utilizada fue cualitativa y de tipo descriptivo, el autor concluye que el
anonimato que ofrece las redes digitales ha modificado los modus operandi
de la delincuencia organizada y se establece dos fendmenos, siendo el
primero el traslado de los delincuentes convencionales al ciberespacio, los
cuales manifiestan sus actitudes delictivas en la realizacion de delitos
especificos considerando al internet como una herramienta clave y el
segundo, se recalca en el origen de grupo organizados que se centran en la
comision de delitos informaticos, evolucionando su estructura e instrumentos

en la comisiébn de los delitos. ElI autor nos da como aporte que la



ciberdelincuencia ayuda al empleo de la agresién en el actuar criminal online

por parte de organizaciones criminales.

Encontramos a (Polyakov, 2019) en su articulo cientifico realizado en
Universidad de Altai State en Rusia tiene como objetivo la investigacion
forense de los métodos para cometer delitos informéaticos , su metodologia se
centra en un conjunto de técnicas y métodos aplicadas en el estudio moderno
forense , se aplicé el método de abstraccion, método de analogia ,método de
l6gica y el método estadistico el autor llegd a la conclusién que el internet ha
sido de gran influencia en la actividad criminal desatando nuevas
modalidades de crimen a su vez propone una investigacion forense sobre los
delitos informéticos con la finalidad de poder identificar los métodos de su
comision y se ha dado una nueva tipificacion de los delitos informaticos
debido a que se ha considerado el nivel de complejidad en tecnologia de
estos y lo que seria un peligro para la sociedad. Esta investigacion nos da
como aporte que el autor propone una investigacion de manera profunda por
lo cual ha descubierto que los medios aplicados son los métodos en alta
tecnologia es decir el uso de software y hardware que son utilizados con fines
ilicitos como los delitos de alta peligrosidad como son el ciberterrorismo y el

ciber extremismo.

Para (Romashkin, 2020) en su articulo cientifico, usaron una metodologia
cualitativa de tipo descriptivo, tuvieron como objetivo general “Identificar los
principales factores que complican la cooperacion internacional procesos
para combatir el crimen transnacional” llegando a la conclusion que si bien
los criminales cibernéticos usan distintas maneras de operar y de engafar a
sus victimas, la mayoria actta vulnerando las deficiencias de los servidores,

estas modalidades no califican como crimen organizado.

(Mayer Lux, 2020) plasma en su trabajo de investigacién en la Pontificia
Universidad Catolica de Valparaiso, para lograr el titulo de abogado, la
metodologia utilizada es de enfoque cualitativo tiene como objetivo
“Determinar si es posible plantear un vinculo entre el fraude informatico y
otros delitos de la Parte Especial’, obtuvo como conclusion que conforme
pasa el tiempo los delitos van evolucionando y estos actos delictivos son
recientes y por tal motivo son de gran perspicacia mediante la
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automatizacion, razon por lo que algunos paises se han esforzado viendo la
manera de dar una respuesta y poder frenar este problema que se viene
viviendo a causa de los delitos informaticos. El autor nos sefiala que el
avance del tiempo y la tecnologia est4 abriendo puertas para que los
delincuentes puedan tener la facilidad de incurrir a través de la informética a
nuevas formas de robo o fraude, por la cual se pretende buscar una solucion

para poder darle fin a esta delincuencia informatica.

Finalmente, en el ambito internacional tenemos a (Parada y Errecaborde,
2018), que, en su articulo cientifico, la metodologia aplicada es cualitativa no
experimental, tuvieron como objetivo “Analizar el cibercrimen y las
herramientas para la efectiva investigacion en entornos digitales”, concluyen
que resulta deficiente la cooperacion internacional y la reforma de los cédigos
procesales en términos de disefio de una politica publica para la red, dado
gue no se ha creado un organismo especializado en disefiar estrategias y
politicas; asi mismo sefiala que el Estado deberia brindar asistencia,
capacitacién y asesoramiento a los organismos en relacion a tecnologias
para evitar caer en manos de los ciberdelincuentes. El autor precisa que la
informacion es importante pero la que esta contenida en los medios digitales
es sumamente poderosa por tal motivo se debe proteger su integridad,
disponibilidad y confidencialidad.

A nivel nacional, Como primer autor tenemos a (Mostajo, 2022) en su tesis
realizada en la Universidad César Vallejo — Peru para lograr obtener el titulo
de abogado. Sus objetivos fueron el lograr determinar como los delitos
informaticos tienen incidencia en la consumacién del crimen organizado en la
ciudad de Ayacucho y el poder analizar de que forma el ilicito en la informéatica
inciden en la consumacion del crimen organizado. La metodologia usada es
de enfoque cualitativo, basica y descriptiva. En su trabajo llegan a la
conclusién que el cibercrimen es realizado por sujetos con conocimiento en
tecnologia y son utilizados por delincuentes de forma malévola, siendo esto
confirmado por los expertos en derecho, dado que mencionan que el
cibercrimen ayuda al desarrollo y crecimiento del crimen organizado,
guebrantando nuestros bienes juridicos .Como aporte podemos notar de que,

si bien los delitos informaticos son realizados por personas aptas y



conocedoras de tecnologia, las redes informaticas estan siendo usadas con
fines ilicitos por manos de los delincuentes, lo cual ayuda al incremento de

estos delitos a manos del crimen organizado.

Como segundo autor tenemos a (Pardo, 2018), en su tesis para obtener el
grado de abogado tiene como objetivos el analizar el tratamiento juridico
penal de los delitos informaticos contra el patrimonio en las modalidades de
hurto y fraude , en su investigacion plasma que su metodologia usada es de
enfoque cualitativo con disefio de teoria fundamentada, expone en su
conclusién que el tratamiento juridico penal de los delitos informaticos contra
del bien juridico patrimonial carece de eficiencia, debido a que se le considera
fraude a todos los tipos 0 modalidades de delitos informaticos lo cual causa
duda al momento de interpretar la norma y por consiguiente no permite una
sancion adecuada .Como aporte de esta investigacion podemos tener en
cuenta que el tratamiento juridico no es eficaz a causa de que no se regula

expresamente esté delito, ni se toma en cuenta su modalidad o tipo.

Nuestro tercer autor es (Delgado, 2022) en su tesis para obtener el titulo
profesional de abogado tiene como obijetivo el poder determinar los efectos
juridicos de la modificacion de la ley de los delitos informaticos para proteger
el patrimonio de las personas naturales y juridicas , la metodologia empleada
es mixta ya que contiene enfoques cualitativo y cuantitativo , su disefio es no
experimental , tiene como conclusion que actualmente dentro de la ley N
30096 en el articulo 8, se logra determinar que los efectos juridicos de la
modificacién no llegan a ser eficientes para la proteccion del bien juridico
patrimonial, debido a que el tipo legal de los delitos informaticos hacia el
patrimonio en su modalidad de Fraude en nuestro pais es defectuoso , en
comparacion a otros paises donde si se incluyen todos los modos de
infracciones informaticas (...)".(p.95). Como aporte de este trabajo de
investigacion tenemos que es necesaria la modificacién del articulo 8 de la
ley 30096 para tratar los delitos informaticos en sus diversas modalidades,
para una sancion efectiva, porque en el tratamiento penal debe considerarse
la modalidad, si son efectuados por bandas criminales u organizaciones

criminales.
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Nuestro cuarto autor (Lujan, 2022), en su tesis para lograr el titulo profesional
de derecho , teniendo como objetivos Analizar el tratamiento juridico penal
de los delitos informéticos contra el patrimonio y la fe publica , en las
modalidades de suplantacion de identidad y fraude informatico ,la
metodologia utilizada es de enfoque cualitativo por lo que utilizé el disefio
fenomenoldgico, concluye que el tratamiento juridico penal de los delitos
informaticos deberia permitirse actualizar ya que este delito cuenta con
distintas modalidades y esta sometido al cambio de las tecnologias,
manifiesta que debido a esto las acciones delictivas también iran
evolucionando al momento de actuar y es por eso que es fundamental que
los expertos en justicia se capaciten en informatica para que puedan actuar
de forma efectiva . Como aporte tenemos que el Estado a través de las
normas tienen que llevar un mejor tratamiento para que dejen de ser tan

ambiguas en su tipologia.

Nuestro quinto autor es (Pineda, 2022) quien ha realizado su tesis para la
obtencién de su titulo de abogado, sus principales objetivos son el lograr
determinar el vinculo que hay entre el crimen organizado y la seguridad
informatica y de tal manera también establecer el vinculo que hay entre las
formas del crimen organizado y la seguridad informatica y de esa manera
poder reconocer la conexion entre estos, en esta investigacion su
metodologia aplicada es de enfoque cualitativo y su estudio es basica y su
disefio esta bajo los lineamientos de la teoria fundamentada y como fruto se
tiene la conclusion que hay evidencia que si existe una conexion entre las
organizaciones criminales y la seguridad informética y se puede analizar que
la legislaciéon permite luchar contra el crimen organizado para poder detener
la expansion de los delitos informaticos, ya que segun las cifras se puede
observar como esta en incremento de el crimen organizado con el uso de la
informatica y tecnologia. Como aporte de esta tesis podemos recalcar que el
crimen organizado segun las cifras de este estudio estd incrementando y
estas organizaciones utilizan la tecnologia como medio para cometer su fin
ilicito.

Nuestro sexto autor es la (United Nations Office on Drugs and Crime, 2022)

en su articulo cientifico tiene como objetivos determinar la conexion de la
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delincuencia organizada y los delitos informaticos, su metodologia aplicada
es cualitativa y concluye que en su médulo 13 que, los grupos delictivos que
se encuentran organizados han mejorado sus tacticas para introducir la
tecnologia en la perpetracion de los delitos cibernéticos con la finalidad de
facilitar diversas versiones de la delincuencia organizada. Los delincuentes
informaticos han facilitado el paso a la informacién y los medios para
consumar delitos cibernéticos a nivel transnacional, permitiéndoles la
oportunidad de establecerse en las redes, de organizarse y de plantearse una
finalidad la de cometer delitos cibernéticos organizados. Como aporte
tenemos que existe un avance por parte de las organizaciones criminales en
la comision de los delitos informaticos mejorando su tactica para la comision

de estos delitos.

Nuestro séptimo autor (Borda, 2021) en su tesis realizado en la Universidad
Peruana de las Américas para lograr la obtencion del titulo de abogado. Tiene
como objetivos el poder determinar la influencia que tienen los delitos
informaticos en el crimen organizado en el afio 2020. Su metodologia es de
enfoque cuantitativo debido a que tendra que recolectar datos para asi lograr
validar su hipétesis, y aplicara la técnica de la encuesta, tiene como
conclusién que los delitos informéticos si tiene influencia en el crimen
organizado siendo necesaria la modernizacién de las leyes de los delitos
informaticos ya que generaria una mejor aplicacién de la pena al momento
de intervenir el accionar delictivo de las organizaciones criminales y lograr
evaluar el nivel de participacién de los sujetos en la organizacién criminal. Y,
por ultimo, concluye en que mientras mayor sea la complicacién de las
acciones de los ciberdelincuentes, mayor sera la estructura organizacional
del crimen organizado. Como aporte de esta investigacion tenemos que los
delitos informéaticos si tienen un lazo con el crimen organizado y que, si estos
delitos son complejos, las organizaciones criminales tendran un plan mas

estructurado para lograr su fin ilicito.

Nuestro octavo autor (Gomez Vasquez, 2020) en su tesis realizada por la
Universidad César Vallejo sede Lima, con una metodologia con enfoque
cualitativo, el trabajo de investigacion tiene como objetivo general el

Determinar de qué manera se da el Tratamiento Juridico Penal por parte del
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Fiscal en los Delitos Informaticos contra el Patrimonio, en el Distrito Judicial
de Lima Norte 2019 y concluye que el crimen organizado de los delitos
informaticos se ha visto influenciado por la COVID-19, dado que la poblacion
se vio obligada en incurrir en el comercio electronico para lograr obtener
productos y no salir de sus hogares, al tener que adaptarse de manera
presurosa a la tecnologia la poblacion se expuso a ser potenciales victimas
de estos ciberdelincuentes . Como aporte de esta investigacion el autor nos
indica que a causa de la naturaleza de los delitos informaticos el tratamiento
juridico penal a manos de los fiscales no es eficaz a causa de que en la
legislacion se tipifica de manera general a todos los delitos informaticos en
sus distintas modalidades como fraude informéatico lo cual no ayuda a tener
un marco de referencia adecuado para encontrar la solucibn ante esa

problematica.

Nuestro noveno autor (Vilca, 2018), en su tesis realizado en Huaraz - Ancash
— Perq, tiene como objetivo conocer los vacios legales que imposibilitan la
sancion de los Hackers en el nuevo cddigo penal peruano ,su metodologia
es de enfoque cuantitativo , su tipo es investigacién — Juridico — descriptiva —
Dogmatico , no experimental y manifiesta en su conclusion que la ausencia
de una correcta informacion sobre los limites de la tecnologia e informética,
debido a que se necesita un mayor conocimiento en tecnologia de la
informacion, para lograr contar con una aceptable referencia para lograr el
manejo de los delitos informaticos. El autor sefiala que existe una
generalizacion con respecto a los delitos informéticos lo cual causa la

ignorancia dentro de la sociedad sobre estos delitos y es imperativa.

Para (Parraga, 2017) en su tesis utilizO como metodologia directa y de
manera participativa, con un objetivo principal “determinar el impacto de las
tecnologias de informacion y comunicacion en la competitividad empresarial
de las PYMES de la zona 4 del Ecuador”, concluye que a medida que la
tecnologia avanza aun falta para los gobiernos mucho por recorrer haciendo
gue las leyes e interpretaciones de las mismas cambien para poder ir de la
mano con cambios en la tecnologia lo que sugieren es que el derecho
evolucione para que de esta forma logre enfrentar nuevos retos y fenémenos

sociales que lleguen a presentarse. No coincidiendo con nuestros
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entrevistados que sefialan que las herramientas, normas y leyes si serian las
adecuadas, para nuestro autor a las leyes les falta mucho por recorrer dado

gue la tecnologia avanza y evoluciona.

Nuestro ultimo autor (Herrera, 2021) en su articulo cientifico, su metodologia
es de enfoque cuantitativo, tuvo como objetivo” La necesidad de intervencion
estatal en los actos cometidos a traveés de la internet”, concluye que los delitos
cibernéticos es una nueva forma de desarrollar actos criminales en alza en
estos ultimos afios por la alta actividad en la internet. Manifiesta que para una
buena lucha contra la cibercriminalidad se precisa un mayor esfuerzo en
relacion a la capacidad que se tiene que tener para lograr entender las formas
complicidad de aparicion de estos ciberdelincuentes y subsiguiente su
persecucion, todo esto supone una adecuada respuesta por parte del Estado.

El presente proyecto de investigacion reune diversas bases teoricas de
diferentes autores con la finalidad de lograr obtener valoraciones de

especialistas en el tema.

Como primera categoria tenemos a los delitos informéticos que recaen en
aguellos actos criminales que tergiversan el uso de los sistemas de
informacion, al inicio los gobiernos trataron de eludir lo que estaba
sucediendo con el mundo y los cambios que se venian desarrollando,
acostumbrados a los actos criminales tradiciones como: hurto, fraude,

falsificacion, estafa, sabotaje, etc.

Para (Fuentes, Mazun y Gianny, 2018) los delitos informaticos son definidos
como la agrupacién de conductas que generan delito penal y, tiene que ser
aplicado de forma legal ya que tiene como finalidad producir dafios a terceras
personas, produciéndoles lesiones y en algunas situaciones perdidas de
bienes juridicos. Es preciso explicar, que estos delitos se producen en el

espacio cibernético.

De igual forma, para (Curtis y Oxburgh, 2022) menciona que la existencia de
los delitos informéaticos es una problematica creciente para los investigadores
y que cuando son perpetrados es muy poco probable que las denuncien de

inmediato.
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En la teoria juridica general, en la Ley N° 30096 “Ley de los Delitos
Informaticos” de fecha 21 de octubre del 2013 y su modificatoria Ley N° 30171
de fecha 17 de febrero del 2014, se menciona que los delitos informaticos se
configuran cuando los sujetos activos actian alterando los sistemas
informaticos y vulnerando diversos bienes juridicos con el mal uso de la
tecnologia, se menciona las diversas modalidades de los delitos informaticos
tendiendo al quebrantamiento de las cibertecnologias, la vulneracion de los
datos, libertad sexual y la intimidad, contra el patrimonio, contra la fe publica

y por ultimo contra el secreto de las comunicaciones.

Para (Borda, 2021), los delincuentes informaticos o los llamados hackers
utilizan el desconocimiento y estado de vulnerabilidad de las personas y
servidores web para lograr suprimir, introducir, alterar, apropiar, deteriorar o
hacer inaccesible cualquier tipo de dato informatico con la finalidad de
obtener beneficio para el mismo o de terceros. Segun (Ngo, 2020) El
ciberdelito es aquella actividad ilicita o delictiva que se realiza por medio de
la informética con dispositivos informaticos y por medio del internet realizado

a manos de ciberdelincuentes. (p.10)

Enla Ley N° 30171 “Ley de Delitos Informaticos” tipifica a los delitos de datos
y sistemas informaticos (Ley N° 30096 art 2°. 3° y 4°), como aquella conducta
gue se da de manera liberada con el fin de dafiar, introducir, borrar, deteriorar
de forma total o parcial un sistema informatico siempre que se vulneren las
medidas de seguridad establecidas para impedir esta accion ilegal. La
palabra vulnerar se entiende como el hecho de trasgredir las barreras que
protegen el sistema informatico. Debido a esta caracteristica del tipo penal,
se logra entender que es un delito de mera actividad, dado que se exige la
accion de acceder a algo sin contar con la autorizacion del usuario y

finalmente vulnerar, trasgredir medidas de seguridad.

De igual forma también define a los delitos informéticos contra la libertad
sexual (Ley N° 30096 art 5°), como aquella accién a través de cualquier medio
analogo a internet para establecer comunicacion con un menor de catorce
afios para pedirle u obtener de él cualquier tipo de material pornogréafico o
para proponerle cualquier acto sexual. Dentro de sus caracteristicas tenemos
gue en este ilicito penal castiga el solo hecho de contactar o comunicarse con
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un menor de edad y tener intenciones sexuales con este menor determinando
la intencion del sujeto activo, este tipo legal queda consumado cuando se
produce el resultado tipico, no siendo necesario que el agente consiga

realizar su especifica tendencia trascendente.

También tipifica a los delitos informaticos contra la intimidad y el secreto de
las comunicaciones cuando se realicen acciones para interceptar informacion
de transmisiones privadas, dirigida a un sistema informatico, como también
las ondas electromagnéticas que provengan de un sistema informatico que
transfiera mencionados datos informaticos. Para la Ley N° 30171 los delitos
informaticos contra el patrimonio, se realizan a través del fraude informatico
(Ley N° 30096 art. 8°), siendo asi que este se perpetra cuando se vulneran,
se disefia, altera, borra, suprime o se clonan datos informaticos o cuando se
da cualquier interrupcién o manipulacion en el buen uso de cualquier sistema
informatico. Segun la (INEI, 2021) el fraude informatico es conceptualizado
como aquel engafo, cualquier acciébn que va en contra a la verdad o a la

rectitud en perjuicio de la persona que este usando la informética e internet.

Y finalmente se tipifica a los delitos informaticos contra la fe publica como el
uso de tecnologias de comunicacion o de informacién para usurpar la
identidad de cualquier persona natural o juridica siempre que se provoque
con la misma un perjuicio moral o materia. La suplantaciéon de identidad (Ley
N° 30096 art. 9°) que mas conocido es en su traducciéon al inglés como
PHISHING. Segun un articulo publicado por el (BBVA, 2021) que tiene como
concepto de phishing a una técnica de la ingenieria Social que se trata de
contactar a una persona de forma cibernética es decir por via email o via
telefénica por una persona que engafia o simula ser una institucion legitima
para obtener datos privados, tales como datos bancarios, contrasefas, datos
personales, etc. Luego de obtener esa informacion de forma ilegal es decir
fraudulenta es utilizada para entrar a las cuentas personales de las victimas
y causar pérdidas econdémicas o suplantar la identidad. El termino phishing
tiene como caracteristicas marcadas tales como la copia de direcciones de
empresas reales, pero es notorio la falsificacion del URL, presenta errores
gramaticales en él envio de mensajes de texto o utiliza palabras poco usuales

al momento de comunicarse con entidad autentica, el ciberdelincuente
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siempre va a tratar de que la victima responda rapido por eso amenazan con

pérdidas econémicas.

Esta categoria cuenta con una subcategoria siendo el “tratamiento juridico
penal” que para (Pardo, 2018) el tratamiento hace referencia de manera
doctrinaria, dogmatica, jurisprudencial, tedrica y normativa de los delitos
informaticos, el tratamiento juridico penal se pude descomponer en el
tratamiento normativo y el tratamiento procesal. Esta subcategoria
comprende de dos definiciones: Por el lado “Normativo” tenemos a (Pardo,
2018) que menciona que se debe de tener en cuenta las normas vigentes
como derogadas de los delitos informaticos, con alcance nacional e
internacional. Por la esfera nacional tenemos a nuestro Codigo Penal, las
leyes en referencia a los delitos informéaticos con sus modificaciones, y por el
sentido internacional tenemos a aquellos paises que firmaron convenio de
criminalidad o de Budapest, también tenemos que tener en consideracion sus
normas. Y el “tratamiento procesal” para (Delgado, 2022) hace referencia a
los actos de investigacion de los delitos informéaticos, es decir, el tratamiento
procesal para la sancién de estos delitos, menciona también que existe un
problema grande y grave dada por las caracteristicas de los delitos
informaticos, es decir que estos delitos pueden ser perpetrados en cualquier
parte del mundo sin respetar las limitaciones espaciales.

Y como segunda categoria tenemos al “Crimen Organizado”, de acuerdo al
(Ministerio del Interior del Peru, 2019) “Politica Nacional Multisectorial de
lucha contra el Crimen Organizado 2019 - 2030” se define a la organizacion
criminal como el grupo o agrupacion de tres 0 mas personas que perpetran
acciones ilicitas que entre ellos se distribuyen diferentes roles o tareas, las
organizaciones criminales controlan cierto territorio y se sumergen en
mercados formales e informales para insertar sus beneficios a los controles

del Estado y asi burlarse del mismo.

Segun la Ley N° 30077 Ley contra el crimen organizado” define a tal delito
como aquel fenbmeno social que atenta contra la sociedad, implantando
presupuesto para que configure el delito, esta ley nos brinda
recomendaciones internacionales que fueron dadas en la Convencion de
Palermo, lo cual es un protocolo que sirve para prevenir, reprimir y lograr
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sanciona la trata de personas especialmente de mujeres y nifios, que
complementa la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional. Esta ley nos brinda herramientas procesales de
caracter Flexible, tiene como objetivo el perseguir determinadas conductas
gue con la ley penal no se pueden perseguir porque no cuentan con los

mecanismos procesales.

Para (The Editors Of Encyclopedia Britannica, 2023), las organizaciones
criminales son altamente complejas creadas con el fin de ser participes de
actividades ilicitas. Se dedican a cometer delitos como son el robo, el fraude,

el secuestro con la finalidad de obtener pagos de rescate o proteccion.

De igual formar tenemos que en nuestro Codigo Penal en su articulo 317°
menciona a la organizacion criminal como aquel que constituya e integre una
organizacion criminal mayor a tres personas con caracter permanente, que,
de manera organizada, se repartan diferentes roles, destinados a perpetrar
delitos sera reprimido con pena privativa de libertad no menor de ocho ni
mayor de quince afios. El autor (Quiroz, 2019) articulo titulado
“Conceptualizacion del Crimen Organizado y su regulacién en la legislacion
Penal Colombiana” expone las particularidades del crimen organizado: 1°. La
existencia de multiples agentes firmemente estructurados para la comisiéon
del delito, 2°. Deben de tener un objetivo criminal en comun, 3° Duracion
definida en el tiempo 4°. Finalidad lucrativa siendo este el propdsito final de
la organizacién criminal y de todos los miembros que quieren lucrar de forma
ilicita. Coincidimos en afirmar que el crimen organizado se compone de un
crecimiento evolutivo activo y estable de actividades ilicitas de manera local,
pero se proyectan a afectar de manera internacional, dado que cuentan con
una estructura organizacional jerarquica y flexible; tienen como objetivo

principal lograr consolidarse econOmicamente.

l. METODO

Se definio que el presente proyecto de investigacion es de enfoque cualitativa

ya que buscamos conocer cOmo se desarrollan los delitos informéaticos y el
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crimen organizado en la Ciudad de Chimbote, tomando en consideracion a

fiscales especializados.

La investigacion cualitativa emplea una diversidad de instrumentos y
materiales para lograr recopilar informacion tales como las entrevistas,
imagenes, observaciones, historias de vida, en los que se explican las rutinas
y las situaciones en cuestién, asi como los significados en la vida de los

participantes.

3.1. Tipoy disefo de investigacion

3.1.1. Tipo de investigacion

La investigacion es de tipo Basica. Se le denomina investigacion del tipo
basica por ser pura y teérica, la cual es caracterizada por nacer en un
marco tedrico y permanecer en €l. Se dice que es de tipo basica dado que
sirve como base para la investigacion, y es de tipo fundamental porque es

indispensable para el avance de la ciencia.

Para (Hernandez, Fernandez y Baptista, 2018) la investigacion basica
parte de una naturaleza pura y fundamental, esta investigacion tiende a
aspirar al manejo en todo el transcurso de los analisis de datos en la
investigacion cualitativa para lograr una buena comprension dentro del

trabajo.
3.1.2. Disefio de investigacion:

(Sanchez, Reyes y Mejia, 2018), concluyen que el disefio de
investigacion, se correlaciona al plan y a la estructura de un estudio y tiene
como finalidad el lograr estructurar recientes procesos con el fin de ayudar
y tener mejor acceso a la informacion durante el trabajo de investigacion.
Por consiguiente, el disefio de nuestra investigacion esta basado en la
teoria fundamentada, que tiene como fin el recolectar y analizar los datos
para el origen de nuevas teorias con relacion a los delitos informaticos y

el crimen organizado.

Por otro lado, (Hernandez, Fernandez y Baptista, 2018), manifiesta que el
procedimiento de investigacion tiene como base de sostenimiento el

meétodo cientifico lo cual incluye lo que son las técnicas de observacion y
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la teoria va surgiendo de forma fundamentada de los datos. El disefio de

investigacion se trata de un proceso no lineal, termina resultando

profundamente reiterativo y existen ocasiones donde es necesario volver

al campo por més datos. (entrevistas, documentos, sesiones).

3.2.

Categorias, Subcategorias y matriz de categorizacion
El analisis de datos cualitativos es el proceso esencial consiste en que
recibimos datos no estructurados y los estructuramos e interpretamos.
El andlisis de datos se encarga de estudiar un grupo de datos con el
fin de obtener informacion para poder tomar decisiones y tener una
mayor extension en diferentes temas. Los datos cualitativos estan

basados en la interpretacion y se presentan verbalmente.

Tabla 1

Categorias y Subcategorias

CATEGORIAS SUBCATEGORIAS

Tratamiento Juridico

CATEGORIA Penal

Delitos Informaticos

1 Tratamiento normativo
Tratamiento Procesal
Estructura
Organizacional

CATEGORIA _ _ o

) Crimen Organizado Banda Criminal

Organizacion Criminal.

Fuente: Elaboracién Propia (2022)

3.3.

Escenario de estudio

En nuestro trabajo de investigacion, hemos tenido como escenario de
estudio la Ciudad de Chimbote, ubicada en la Provincia del Santa,
Departamento de Ancash, especificamente en la Fiscalia Provincial
Especializada en Crimen Organizado con direccién Urbanizacién
Casuarinas Mz. F* Lt 12 y de abogados especializados en materia
penal de nuestra Ciudad, ya que es aqui es donde aplicaremos
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Tabla 2

nuestro instrumento con la finalidad de conocer la realidad

problematica.

3.4. Participantes

En este trabajo de investigacion tenemos como participantes a 7

fiscales especializados y abogados especializados en materia de

Derecho Penal con el fin de que nos brinden informacion precisa,

certera, veridica con relacion a nuestro tema central de investigacion.

Participantes

Cédigo Especialista

Profesion

El

Carlos Alberto Franco Alzamora

Fiscal Provincial Especializado en Crimen
Organizado del Santa

Fiscal Provincial Especializado en Crimen

E2 César Augusto Guillermo Zefia )
Organizado del Santa
o o Fiscal Provincial Especializado en Crimen
E3 Cristian Adolfo Valdivieso Grados )
Organizado del Santa
L ) Fiscal Provincial Especializado en Crimen
E4 Dionicio Chinchay Valverde )
Organizado del Santa
) . Fiscal Provincial Especializado en Crimen
E5 Javier Orlando Gonzales Lazaro )
Organizado del Santa
) Fiscal Provincial Especializado en Crimen
E6 Karina Bedén Cubas )
Organizado del Santa
E7 Azucena Haydeé Miguel Siccha Abogada en Derecho Penal
E8 Paula Culqui Chapillon Abogada en Derecho Penal
- Fiscal Adjunto de la Segunda fiscalia provincial
E9 Jean Paul B. Trujillo Avalos
Penal
) ) Abogado especializado en Derecho Penal y
E10 Arturo Salinas Quispe

Laboral

Fuente: Elaboracion Propia (2022)

3.5. Técnicas e instrumentos de recoleccion de datos
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Para (Hernandez, Fernandez y Baptista, 2018) “La técnica de
recoleccion de datos y de analisis de los mismos de enfoque
cualitativos son muy diversas, pero de forma esencial son aquellas
narraciones brindadas por los participantes de su dia a dia como lo
son las narraciones visuales entre las cuales tenemos las fotografias
videos, pinturas, etc.; por otro lado tenemos a las narraciones
auditivas teniendo a las grabaciones; narraciones de textos escritos
en donde tenemos a los documentos, las cartas, entre otros y
finalizando tenemos las narraciones de expresiones verbales y no
verbales.

Segun (Naupas, Valdivia, Palacios y Romero, 2018) Con referencia a
las técnicas e instrumentos de aplicacion para la recoleccion de datos
estas brindan un enfoque amplio con respecto a la busqueda, se tiene
lo que es la observaciéon participante o la que no participa lo cual
ayuda a acceder y observar el proceso gue necesita, el instrumento
de entrevista es la interaccion de dos participantes, con funciones una
de recepcionar informacion, respondiendo y la otra la que plasma o
transmite la idea.

Para poder obtener resultados a través de la recoleccién de datos,
nuestra investigacion recolecta datos a través de la entrevista y estos
nos permitiran proporcionar la informacién y lograr mantener una
atribucion de ideas con relacién a nuestro proyecto de investigacion.

La entrevista es el método con el cual el indagador obtiene datos de

manera oral o personal.

3.6. Procedimiento

Segun (Hernandez, Fernandez y Baptista, 2018), El autor define al
procedimiento como el ubicar en un grupo de personas o0 seres
vivientes situaciones que lleguen a brindar sus caracteristicas o su
descripcion. Menciona que el procedimiento es un estudio sumamente

descriptivo.

El procedimiento que se llevard& a cabo en nuestro trabajo de

investigacion con enfoque cualitativo, se realizo como primer paso, la
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3.7.

aplicacion de nuestra guia de entrevista, que ha sido validado bajo
criterio del experto, como segundo paso, se procediéo aplicar el
instrumento a los participantes que en este caso son 6 fiscales
especializados en crimen organizado y 4 abogados de la Ciudad de
Chimbote, y como Uultimo paso, con la obtencion de los datos
recolectados, se hace un proceso de recoleccion de datos y lo
reflejamos en los resultados convirtiéndose en partes basicas para

lograr el objetivo de nuestra investigacion.

Rigor Cientifico

Para poder definir nuestro rigor cientifico en nuestro trabajo de
investigacion con enfoque cualitativo, se ha hecho bajo los
lineamientos de manera objetiva por lo cual se ha aplicado los
meétodos respectivos para obtener resultados optimos, teniendo en
cuenta los criterios para un buen rigor cientifico, y es asi que
contamos con lo que es la transferibilidad lo cual hace referencia a los
datos e informacion recopilados por nuestra parte que mas adelante,
estudiantes, investigadores podran tomar como antecedentes y
obtener informacion de suma importancia para sus trabajos, sirviendo
como apoyo a futuras tesis. En otro punto tenemos la credibilidad que
viene a ser toda accion referida a la metodologia que proporciona el
experto o conocedor a la persona que busca la investigacion
especificando y teniendo detallado que tanto las entrevistas como la
ficha de andlisis y las categorias son las correctas y suficientes para
poder utilizarlas en nuestro trabajo de investigacion, porque se han
tomado informacion de nuestra realidad social tal y como es sin sufrir
alguna modificacién, pudiendo tener una visibn mas clara sobre

nuestro trabajo de investigacion.

Para (Viorato y Reyes, 2019), tenemos también la conformabilidad
gque se muestra como la accion que tomamos frente a las
investigaciones de otros autores plasmados como antecedentes sin

tener a presion y eso lo demostramos al momento de estar de acuerdo
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3.8.

con las posturas brindadas por estos autores o al momento de ir en
contra expresando por qué tenemos disconformidad con su postura
de dicho autor, por lo cual de esa manera entramos a la discusion, lo

cual impulsa a un analisis amplio de las posturas de dichos autores.

Finalizando para (Gonzales, 2020) contamos con la dependibilidad
por lo cual podemos evidenciar la autenticidad del trabajo de

investigacion.

En nuestra investigacion, utilizaremos Nuestro Cdédigo Procesal
Penal, el Codigo Penal, libros, tesis, revistas, documentos entre otras
para poder lograr un informe vélido sin alteraciones, sin cambios, ya
gue todo instrumento de validacion tiene que ser legitimo vy licito, las
fuentes de donde recolectemos informacion en lo largo de esta

investigacion tienen que ser informacion auténtica.

Método de andlisis de la informacion
En relacion, al método de analisis de datos, segun los autores
(Sanchez, Fernandez y Diaz, 2021) precisa su concepto sobre la
investigacion como aquel método que a través de él se comprenden
y analizan en mayor cantidad de datos, en el andlisis se buscara aquel
método que sea optimo, un tipo de investigacion adecuado, nivel de
investigacion descriptiva y, el disefio de la teoria sistematica que
brinde certeza y seguridad el analisis y la comparacion de leyes de
nuestro ordenamiento juridico penal con la finalidad de cumplir las
reglas y leyes de la informatica, tales como son el registro cientifico
entre otros temas concernientes a los delitos informaticos.
El método inductivo, se conceptualiza como una estrategia de
razonamiento utilizado para llegar a la deduccién sobre las
deducciones légicas desde el inicio de principios o premisas.
Por otra parte, el método descriptivo es describir con detalles los
resultados obtenidos mediante las herramientas de datos que se
aplicaron, con la finalidad de abordar temas ya antes analizados a
fondo, y asi poder analizarlos debidamente a la manera de accionar
de los ciberdelincuentes.
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3.9.

Aspectos Eticos

La ética profesional es un aspecto importante que se tiene que
mantener de la mano del respeto, es por ello que nuestro trabajo de
investigacion se encargara de citar de manera correcta a los autores
de los cuales hallamos obtenido informacion, se respetara
debidamente la aplicacion de las normas APA, y se mantendra un
respeto por la Etica profesional.

Para (Herndndez Sampieri y Mendoza, 2018) Los aspectos éticos son

necesarios que se expongan de manera clara y concreta, el

investigador deberé asegurar que se cumplio con el debido respeto a

cada aspecto ético mencionado en el estudio.

La presente investigacion siguio los lineamientos del codigo de ética

de la Universidad Cesar Vallejo, poniendo en practica los siguientes

principios:

- JUSTICIA: En la investigacion se relaciona con el deber de dar a
cada persona lo que le corresponde, por ende, esto involucra la
equitatividad al momento de distribuir los trabajos durante la
investigacion.

- BENEFICENCIA: En el trabajo de investigacion se tiene la
obligacion de dar beneficio al estado, a la comunidad universitaria,
a los participantes de la investigacién de ahora y a los del futuro.

- NO MALEFICENCIA: Durante el trabajo de investigacion se busca
el no perjudicar durante las acciones que se toman en el
presente trabajo.

- AUTONOMIA: Dentro de la investigacion los participantes tienen
la capacidad y autoridad para accionar de manera activa en todas
las determinaciones en las que se vean envueltas por tal motivo

se debe tener respeto por la determinacion de cada persona.
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V.

Tabla 3

RESULTADOS Y DISCUSION

Triangulacion de entrevistas

Tabla de triangulacion de entrevistas

El

E2

E3

E4

ES

E6

E7

ES8

E9

E10

Objetivo General: Conocer de qué manera se desarrollan los delitos informaticos en el crimen organizado en la Ciudad de
Chimbote, 2022

1. ¢.Como cree usted que se desarrollan los delitos informaticos en el crimen organizado?

E1: A nivel de
Organizacion

Criminal se esta
evidenciando

que las bandas
organizadas

dedicadas a la
extorsion utilizan
para la comisién
del ilicito la red

informética, a
efectos que los
potenciales

agraviados: o se
desprenden del
dinero  exigido
‘pago de la
extorsion” se
apropian del
dinero que los
agraviados

tienen en las
entidades

bancarias

E2: Estos delitos
incrementan cada
dia mas, de forma
que van tomando
mas control vy
fuerza,

actualmente se
conoce de varios
casos mediaticos
y concurrentes

entre jovenes
aprendices de
informatica
criminal.

E3: Las
organizaciones

criminales  por
ser grupos con
una estructura
bien organizada
y con el avance
de las
tecnologias se
sirven para
desarrollar  sus
actos criminales.

E4: Las
organizaciones
criminales  por
ser un grupo
estructurado
cada dia se
valen de los

adelantos de la
tecnologia y lo

utilizan para
cometer sus
delitos.

E5: Si, se vienen
desarrollando los
delitos del crimen
organizado
debido a que toda
estructura
criminal requiere
de toda
plataforma
tecnolégica.

E6: En la
provincia no se ha
visto casos de los
delitos
informaticos que
tengan relacion
con el crimen
organizado.

E7: Los delitos
informéticos se
desarrollan en el
crimen
organizado dado
gque a través de
una planificacion
y reparticion de
roles por parte
de las
organizaciones
criminales hacen
uso de medios
tecnologicos
para la
perpetracion de
delitos
informéaticos o de
otros delitos
comunes.

E8: Los delitos

informaticos
seglin pasa el
tiempo va

evolucionando, y
es asi que para
lograr
cometerlos
deben contar
con una buena
estructura
organizacional,
repartirse los
roles de manera
eficaz y es de
esta forma como
las
organizaciones
criminales logran
perpetrar en los
delitos
informaticos

E9: Se viene
desarrollando
de manera
répida en la
medida que las
organizaciones
criminales
estan
aplicando la
informatica en
sus actos
delictivos. En
el contexto de
las
organizaciones
criminales que
falta
capacitacion
del Ministerio
Publico, los
delitos
informaticos
son

complejos.

E10: Los
delitos
informaticos se
van

desarrollando
dentro de las
organizaciones
criminales por
medio de las
redes
informaticas
valiéndose de
la poca
informacién en
tecnologia de

la sociedad.
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financieras  en
sus cuentas o los
gue se apropian
de las claves y/o
contrasefias de
las tarjetas de
débitos ylo
créditos.

Delito de trata de
personas en las
que se utilizan la

red informética
para captar a sus
potenciales
victimas
usualmente
personas de
poca formacion
cultural, a fin de
explotarles
laboral o]

sexualmente
(redes sociales,
Facebook,
Instagram,
telegram,
otros.)

entre

2. ¢Cree usted que en la Ciudad de Chimbote se estén desarrollando con mayor o menor proporcion los delitos

informaticos?

E1l;, Considero
que si, alaluz de
la estadistica y
de la casuistica
gue ha tenido la
oportunidad de
Ver esos casos.

E2: Sin duda, han
incrementado.
Ahora los delitos
informaticos son
la nueva moda en
delitos
tecnolégicos con
respecto a la
perpetracién en la

E3: En Chimbote
en este
despacho hasta
ahora no hemos
visto este tipo de
delitos
informaticos
vinculadas a una

E4: En Chimbote
de manera
personal no me
ha tocado
investigar  una
organizacion
criminal que se
haya cometido
delitos

E5: Con menor
grado se estan
desarrollando los
delitos
informaticos
debido a que los
criminales
desconocen de

E6: Considero
que en la ciudad
de Chimbote se
desarrollan  con
menor proporcion,
pero en otras
ciudades como
Lima, Truijillo,
Arequipa si se

E7: En la Ciudad
de Chimbote la
proporcion  es
menor, dado que
vivimos en una
ciudad pequefia
en donde la
mayor

ocurrencia  de

E8: En Chimbote
aun es menor la
proporcion  es
menor, pero los
delitos

informaticos son
delitos en
desarrollo asi
que lo que se

EO: En
Chimbote hay
casos, pero
existen  otros
delitos que son
mas
concurrentes,
En mi
experiencia no

E10: En la
ciudad de
Chimbote si
existen delitos
informéaticos,

pero son mas
frecuentes

otros tipos de
delitos como
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red. Se conoce de
varios casos de
delitos
informéticos  en
Chimbote.

organizacion
criminal.

informéaticos, lo
que evidenciaria
que la
proporcion  es
baja

las plataformas
digitales.

dan dichos
hechos delictivos.

delitos es por

robo, hurto,
lesiones,
conducciéon en
estado de
ebriedad,
omision a la
asistencia
familiar, entre
otros.

recomienda es
gue exista mayor
capacidad para
en un futuro
poder estar
meramente

preparados.

hemos tocado
estos delitos,
pero es de
conocimiento
publico que
existen

ciudades tales

como Lima,
Arequipa,

Trujilo  entre
otras  donde
existe mayor

ocurrencia de
estos delitos.

por  ejemplo
robo, lesiones
y la omisién a
la asistencia
familiar.

3. Segun su experiencia ¢Los delitos informéaticos estan en una estrecha relacion

con el crimen organizado?

E1: Estan en una
estrechisima

relacion; por
cuanto  porque
las

organizaciones
criminales dentro

del “modus
operandi” se
valen o utilizan
las redes
informaticas

como vasos

comunicantes
para sus pares,
con el objetivo de
conseguir  sus
fines delictivos;
empleandose el
compartimentaje,
esto consiste en
dificultar para las
autoridades
encargadas de la

E2: Estos delitos
si estan
relacionados  al
crimen

organizado. Los
delincuentes
informaticos
siempre trabajan
en grupos. Asi
también se

reparten parte de
sus “ganancias”.

E3: Si, toda vez
que se pueda
apreciar el uso
de la tecnologia
para cometer
delitos: como la
extorsion,
fraudes
financieros, etc.

E4: Si, en el
crimen
organizado esta
estrechamente
relacionado, con
dichos delitos;
asi como se
valen de ellos
para cometer
otros tipos de
delitos como
extorsion.

E5: Si, existe una
estrecha relacion
entre las
organizaciones
criminales y los
delitos

informéaticos,
debido a que
necesitan una red
tecnoldgica.

E6: Considero

que si, abarca
varios delitos
comunes.

E7: Considero
que, si estan en
una estrecha
relaciéon, dado
gue se necesita
de las
plataformas
tecnolégicas
para la
perpetracion de
estos delitos, y
de otros delitos
comunes y
complejos.

ES: En la
mayoria de los
casos si, pero no
siempre las
organizaciones
criminales estan
vinculadas
también  estan
las bandas
criminales.

E9: Considero
que si, dado
que la
evolucion
tecnologica es
mayor y las
organizaciones
criminales  se
basan en esos
avances para
desarrollarse
de mejor
manera y
logran un
mayor alcance
delictivo.

E10:
Considero que
tiene una
conexion muy
cercana
debido a que
las
organizaciones
criminales
dentro de su
modus
operandi es
decir su modo
de obrar aplica
las redes
informaticas, la
tecnologia con
la finalidad de

lograr la
comision  del
delito
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persecucion del
delito.

4. ¢Cree usted que el desconocimiento del desarrollo de los delitos informéaticos vulnera las garantias

constitucionales de la victima?

E1: Considero EZ2: Si. La E3:Si,yaqueun E4: Claro el E5: Claro, el EG6: Si, por ello E7: Considero ES8: Tener E9: Considero E10:

en parte que si poblacion desconocimiento  desconocimiento desconocimiento  deberia haber que el desconocimiento que se vulnera Considero que
por cuanto un desconoce cuales de los delitos del desarrollo que tiene la mayor desconocimiento  del desarrollo de el debido lo que se
fiscal son sus derechos informéaticos juridico de los victma y los informacion a vulnera los los delitos proceso al vulnerariaes el
especializado en Y garantias y no (tipicidad) puede delitos fiscales delusode efectos que no se derechos de las informaticos es desconocer el derecho al
delitos ejercen estas llevar a que informéticos los medios vulneran las victimas. un punto en desarrollo y el debido
informaticos oun hasta que es queden puede generar tecnoldgicos, garantias contra de la procedimiento procesoyaque
juez debido a su tarde. Ademas, impunes, y a su impunidad por terminan siendo constitucionales victima, ya que de los delitos no se estaria
desconocimiento debido a que es vez deja en parte de los Vvictimas de de las potenciales el informaticos. cumpliendo
por falta de un tanto desproteccibn a 4rganos clonacién de victimas. desconocimiento con la
interés o complicado las victimas. encargados de tarjetas, robo de por parte de las proteccion  al
capacitacion, identificar a cada investigar y claves, entre otros autoridades ciudadano por
debido a la delincuente, el sancionar; y asu delitos, etc. encargadas en parte del
ausencia de procesoeslargoy vez dejar en investigar y servidor
informacion y/o la victima se ve desproteccion a luego sentenciar publico.
negligencia, afectado ain mas las victimas. causaria

puede incertidumbre 'y

perfectamente no se respetaria

incurrir en la el debido

vulneracion  de proceso.

Derechos

Fundamentales
de ciudadanos
afectados por
esto

5. ¢Piensa usted que la falta de conocimiento del desarrollo de los delitos informaticos se debe a que la

normativa no esta acorde alarealidad nacional?

El: No es que la E2: Si. La E3: Creo que el E4: Me parece ES5: No, la E6: Es cierto, la E7: Noporqueal ES8: En mi E9: Considero E10: En mi

normativa este o realidad estd en desconocimiento que el tema del normativa estd norma plantea, referirnos a los opinion los que si, dado opinion
no acorde a la constante de este tipo de desconocimiento acorde de la perolarealidades delitos delitos que el avance considero que
realidad innovacion y delitos parte por delanormativay realidad el sumamente informaticos informaticos van tecnoldgico es existe muy
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nacional, sino también los lapocaylafalta el desarrollo de problema es que diferente, lo que estos ya se evolucionando y mucho mayor poca

que desde mi delincuentes. de capacitacion los delitos las victimas significa que no encuentran bajo enaumentoyes a la normativa capacitacion
modo de ver se Cada vez de todos los informaticos conocen poco o Vva de acorde ala los lineamientos por eso que la promulgada. por parte de
producen dos encontramos operadores parte por la falta casi nada de las realidad. de la normativa normativa no En conclusién, las autoridades
situaciones: nuevas formas llamados a de capacitacion plataformas juridica, dentro estd actualizada estoy especialistas
1) Es por la delictivas creadas investigar, al personal digitales. del codigo penal ante este considerando en el tema de
escasa por estos sancionar policial, fiscales y laley 30096 en problema. que las leyes los delitos
capacitacion en criminales y (policias, jueces y jueces vy el Perd. no se adecuan informaticos lo
toma de los nuestra normativa vy fiscales) publico en a la realidad. cual seria para
delitos esta general los
informéticos. desactualizada en delincuentes

2) A la carencia cuanto a esto un camino
de especialistas facil.

en la materia, ello
se debe a que
esta materia es
nuevisima en
nuestro pais.

INTERPRETACION SISTEMATICA: De acuerdo a la pregunta N°1, primero tenemos que mencionar que los delitos informaticos van
evolucionando a la par con la tecnologia lo que significa que avanza a pasos agigantados por lo que los expertos en el tema manifiestan que, a
nivel de Organizacién Criminal se esta evidenciando que las bandas organizadas dedicadas a la extorsion utilizan para la comision del ilicito la red
informatica, a efectos que los potenciales agraviados se vean afectados, se menciona también que los delitos informaticos si se vienen
desarrollando en las organizaciones criminales, dado que estas necesitan de tecnologia para acceder a los datos de las victimas, con la finalidad
de perpetrar diferentes tipos de delitos incluidos delitos informaticos. En cuanto a nuestra pregunta N°2, los entrevistados sefialan que en la ciudad
de Chimbote se vienen desarrollando con menor proporcion los delitos informaticos a comparacion de otras ciudades como Lima, Arequipa y
Truijillo, consideran de igual forma que otro de los motivos por los cuales se desarrolla con menor proporcion es que en esta ciudad los delincuentes
desconocen de las plataformas digitales. Consideramos que el poco desarrollo de estos delitos es por falta de investigacion. Nuestra pregunta N°3,
9 de nuestros entrevistados sefialan que, si existe una estrecha relacién entre el crimen organizado y los delitos informaticos, dado que las
organizaciones criminales para el actuar de su “modus operandi” necesitan de las redes tecnolégicas como medios de comunicacion entre ellos y
captar victimas en donde también logran perpetrar otros delitos tales como las extorsiones y 1 de nuestros entrevistados menciona que los delitos
informéticos no guardar relacién alguna con las organizaciones criminales considera que son las bandas criminales quienes hacen mas uso de los
medios tecnoldgicos. En relacién a nuestra pregunta N°4, los expertos tuvieron opiniones divididas dado que mas de la mitad de ellos consideran
gue el desconocimiento del desarrollo de los delitos informéaticos si vulnera a la victima ya que no se puede permitir un fiscal especializado en
delitos informéticos o un juez debido a su desconocimiento por falta de interés o capacitacion, debido a la ausencia de informacion y/o negligencia,
puede perfectamente incurrir en la vulneracion de Derechos Fundamentales de los ciudadanos que vienen siendo victimas, por eso a efectos de
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evitar esto se deberia capacitar mejor a nuestras autoridades. Para la otra parte de los entrevistados consideran que se estaria vulnerando el
debido proceso. Y, por ultimo, en nuestra pregunta N° 5, gran parte de nuestros entrevistados consideran que la normativa no est4 acorde de la
realidad nacional dado que la tecnologia evoluciona de manera constante, la norma plantea, pero la realidad es sumamente diferente, lo que
significa que aun existe un atraso normativo. Y por otro lado sefialan que, la norma si se encontraria acorde a la realidad nacional, explican que,
la normativa esta acorde de la realidad el problema es que las victimas conocen poco o casi nada de las plataformas digitales; consideran de igual
forma que uno de los problemas también radica en la falta de capacitacion a las autoridades encargadas de investigar y sancionar estos delitos.

Objetivo Especifico 1: Diagnosticar la estructura organizacional de los delitos informaticos en la Ciudad de

Chimbote, 2022

1. Segun su experiencia ¢Qué es para usted una banda criminal?

El. Una banda

criminal

conforme se
precisa en el
articulo 317- B
del C.P.
concordante con
el acuerdo

plenario 8-2019
/CIJ — 116. La
banda criminal
para ser tal tiene
que estar
necesariamente
conformado por
la unién de dos o
mas personas,
quienes actian
de manera
consentida para
la comisi6on de

los delitos.
Usualmente las
bandas
criminales

operan en un
territorio

E2: Una banda

criminal esta
conformada por
un grupo de
personas
dedicadas a
cometer delitos.
Usualmente,
mantienen una

organizacion

dentro de su
banda y hacen
uso de diversas

técnicas para
comete
actividades
ilegales en
conjunto

E3: Se puede
definir como la
union de dos
personas que,
sin reunir alguna
o algunas de las
caracteristicas
de la
organizacion
criminal, tenga
por finalidad o
por objeto la
perpetracion
concertada de
delitos.

E4. Una banda
criminal se
caracteriza por
ser la unién de

dos o] mas
personas, que
de manera
ocasional se
relnen para

cometer delitos.
En cambio, una
organizacion

criminal requiere
de tres personas

a mas con
caracter

permanente, se
dedican a

cometer delitos.

E5: Una banda
criminal es un
grupo de 2 0 mas
personas que se
juntan para
cometer un delito,
de manera
esporadica, solo
se reunen para
cometer delitos.

E6: De acuerdo al
art. 317-B del
cédigo penal, que
sanciona la union
de dos o mas
personas, que no
redinen

caracteristicas de
la  organizacion
criminal.

E7: Una banda
criminal cuenta
con una cantidad
reducida de
participantes en
este caso dos
personas y no
cuenta con una
estructura de
alta complejidad.

E8: Una banda
criminal esta
conformada por
un grupo de
personas con fin
de cometer
actos delictivos,
pero no cumplen
con una
reparticipacion
de roles
correctamente, y
puede
conformarse
hasta con dos
personas, no
cuenta con una
buena
organizacion.

E9: La banda
criminal es
sancionada en
elart. 317-B en

el Caédigo
Penal que
sefiala la

sancion de la
unién de dos o
mas personas
para cometer

fines ilicitos.

E10: Me
gustaria citar el
articulo 317- B
del cédigo
penal, donde
tipifica que una
banda criminal
tiene que
contar con la
unién de dos o
mas personas,
quienes acttan

de manera
consentida
para la

comision  de
delitos y estas
operan en un
determinado
territorio.
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determinado,
esto es, en la
comisiéon
jurisdiccional de

una comisaria,
son
identificables, no
opera el
compartimentaje,
no tienen una
actuacioén

permanente en el
tiempo, una vez
que comenten el

delito se
dispersan, su
estructura es
flexible

2. De acuerdo a su conocimiento ¢Qué es para usted una organizacion criminal?

E1: La
organizacion
criminal
conforme lo
establece el
art.317 C.P.
concordante con
el acuerdo

plenario 8- 2019
y la ley 30077 ley
contra el crimen
organizado,

consiste en la
agrupacién de 3
0 mas personas
que se reparten
diversas tareas o
funciones con
caracter estable
o por tiempo
indefinido, con

E2: Una
organizacion
criminal esti

conformada por 3
0 mas individuos

asociados para
cometer delitos,
tienen caracter

permanente en el
tiempo y cuentan
con una
estructura
organizada.

E3: El articulo 2,
inciso 1 de la Ley
N° 30077 define

a la
Organizacion
Criminal, como

la agrupacion de
3 0] mas
personas que se
reparten

diversas tareas o
funciones, con
caracter estable
o] tiempo
indefinido se
unen para
cometer uno o
mas delitos
graves.

E4: Una
organizacion
criminal es un
grupo
estructurado por
tres 0 mas
personas, con

caracter estable,
se reparten roles
o funciones para
cometer delitos.

ES5: Una
organizacion
criminal, es

cuando hay una
estructura y tiene
permanencia en
el tiempo que esta
conformado por 3
0 mMAas personas
cuenta con un
lider y otros que
efectan roles con
una finalidad
ilicita.

E6: Se encuentra
plasmado en el
articulo 317 del
cédigo penal, que
desprende la
constituciéon de 3
0 mas personas
manera
concertada,
coordinada,
cuentan con la
caracteristica de
un tiempo
determinado, se
reparten diversas
tareas,
destinados a
cometer delitos.

E7: Una
organizacion

criminal es un
grupo que
cuenta con mas
de tres

integrantes, vy
cuenta con una
estructura  bien
organizada, una
buena
planificacion vy
logistica, para
cada
participante.

ES8:
Organizacion
criminal es un
conjunto de
personas mas
de tres con un
determinado rol
y todos con un
mismo fin, el
poder llegar a
cometer el delito
de manera que
cumplan con su
fin ilicito

EO9: Lo
encontramos
estipulado en

el articulo 317
del Caddigo
Penal que

sanciona la
constitucion de
3 a mas
personas que

actdan de
manera ilicita,
de forma

coordinada, se
dividen los
roes y estan
destinados a
cometer
delitos.

E10: Cito
nuevamente el
articulo 317- B
del cédigo
penal, que lo
define como la
agrupacion de
tres o0 mas
personas que
se reparten
diversas
funciones con
caracter
estable o por
tiempo
indefinido,
tienen roles y
funciones cada
miembro de la

organizacion.
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roles
establecidos,
actuan
concertadamente
con la finalidad
de cometer uno o
mas delitos
graves que se
precisan en el
articulo 3 de la
ley N 30077. Las
organizaciones
criminales tienen
diferentes
tipologias, opera
el
compartimentaje
y tienen un fin
lucrativo.

3. Segun su experiencia ¢,Cree usted que los delitos informaticos son perpetrados por bandas criminales o por

organizaciones criminales en su mayoria?

E1: Considero a
la luz de Ila
estadistica se
dan este tipo de
situaciones tanto
por bandas
criminales y por
organizaciones

criminales; en

cuanto a las
bandas

criminales su
radio de accion
delictiva el
numero de

agraviados  es
menor, asi como
los montos de

E2: En su

mayoria, suelen
ser
organizaciones
criminales.

Bastan solo 3
personas que
coordinan y se
organizan  para
cometer estos
delitos

E3: Creo que

puede
cometidos
ambas
modalidades.

ser
por

E4: Pueden ser

cometidos  por
ambas
modalidades
segun sus
caracteristicas
que presenta
cada grupo

delictivo, pero en
su mayoria seria
por
organizaciones
criminales.

E5: Por
organizaciones

criminales, debido
a que es una

estructura y
tienen finalidad de
cometer delitos,
estas
organizaciones
criminales
cuentan con
personas que
manejan estas
plataformas
digitales.

E6: No podria
especificar, en
ocasiones inician
como bandas vy
terminan como
organizaciones
criminales.

E7: Los delitos
informaticos son

cometidos  por
ambas  partes
debido a que
cada delito

informatico no se
desarrolla de la
misma manera,
hay delitos de

mayor
complejidad
realizados  por
bandas
criminales y

otros de menos
a manos de

E8: A mi parecer
y segin  mi
experiencia
estos delitos se
comenten  por
mas de tres
personas, por lo
que nos
referiremos a
organizaciones
criminales.

E9: En mi
experiencia, no
he tocado
delitos
informéaticos
que tengan
relacion  con
las
organizaciones
criminales,
pero considero
que son
perpetrados
por bandas
criminales.

E10: En mi
opiniébn se da
por parte de
ambos en
mayor  parte
por las
organizaciones
criminales por

qué estas
tienen una
mejor

preparacion 'y
un buen

repartimiento
de roles lo que
ayuda a que no
puedan ser
perseguidas
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dinero que bandas por las
constituye  sus criminales autoridades.
ganancias,
contrario a ello
cuando se trata
de organizacion
criminal el radio
de accioén de los
potenciados
agraviados  es
mayor, asi como
las ganancias
que se obtienen
de la comision
del delito

4. Piensa usted ¢Qué en los delitos informaticos es importante conocer la estructura organizacional para

imponer la pena al acusado? ¢Por qué?

E1: Considero E2: Si, E3: Claroquesi, E4: Si es ES5: Claro que si, EB6:Si,puestoque E7: Si, porque ES8: Por E9: Considero E10: Si debido
que si bien es necesitamos es importante importante es importante dependiendo el se tiene un supuestoyaque que si, dado a que elcodigo
cierto el codigo conocer el modus porque esto conocer la conocer la grado de panorama mas eso determinara que penal tipifica
penal prevé operandi de cada ayuda a estructura o tipo estructura participacion y el amplio al tomar frente a que conociendo la los delitos y la
supuestos de organizacion para identificar quien de organizaciébn organizacional rol que realice se conocimiento delitos estamos estructura pena
hecho que el identificar al lider actia como criminal, sobre para conocer el puede determinar sobre la podremos definir organizacional establecida
legislador recoge 'y a los demas lider, jefe, todo para rol de cada primero cuanto es estructura la pena y el se puede teniendo en
de la realidad delincuentes para cabecilla, identificar integrante dentro el quantum de la organizacional y grado de determinar el cuenta la
social, se tiene aplicarles una financistas etc., quienes son los de la estructura pena del acusado asi saber como participacion del grado de estructura
en cuenta que el pena justa de asi nos permite lideres, jefes, organizacional. para que se dicte imponer la pena acusado. participacion y organizacional.
tipo penal con el acuerdo a los establecer su financistas o] la pena y adecuada. el rol que
que sanciona delitos que se les grado de dirigentes, asi considerar la realice con
estas conductas, acusa. responsabilidad  segin su grado gravedad de la estos mas una
asi como y jerarquia ante de pena. investigacion
contempla una una posible responsabilidad exhaustiva se
tipicidad basica pena. y jerarquia se dicta la pena.

también
contempla la
forma agravada,

impone las
penas.
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esto se tiene en
cuenta como
reproche social el
grado de
estructura
organizacional
de estas.

5. De acuerdo a su criterio, ¢Cree usted que exista una estructura organizacional de los delitos informéticos?

E1l: Considero
que si, en dos
ambitos; a través
de bandas
incipientes,  asi
como de
organizaciones
criminales.

E2: Si,
usualmente, cada
delincuente
trabaja de manera
individual y
reinen datos. El
lider es quien
hace el trabajo
mas fuerte y el
que, por ende,
lleva la pena mas
fuerte

E3: Hay que
diferenciar
cuando se esta
frente a una
organizacion
criminal por
todas las
organizaciones
criminales,
siempre tienen
una estructura
criminal

E4: Hay que
diferenciar dos
cosas cuando se
habla de
estructura

organizacional
se refiere a la
organizacion
criminal y otra
cosa es el delito
informatico. Por

ello toda
organizacion
criminal debe

tener estructura,
para que pueda
cometer delitos
cualesquiera
que fuere.

E5: Si existe una
estructura
organizacional en
grandes ciudades
tales como Lima,
Arequipa, Trujillo,
que se dedican a
robar claves de
las plataformas
digitales mediante
el uso de medios
informaticos.

E6: Primero se
tiene que evaluar
la estructura
organizacional de
los delitos
informaticos, para
lograr determinar
Su existencia.

E7. Considero
que si, pero en
las ciudades en
donde se estén
desarrollando
estos delitos
informaticos con
relacion al
crimen
organizado,
dado que toda
organizacion
criminal tiene
gue contar con
una estructura
organizacional.

E8: Claro que si,
pero por falta de
experiencia no

podria
determinar que
en esta ciudad
se estén
desarrollando
delitos
informaticos con
relacion al
crimen

organizado por
lo que no se

puedo
determinar Si
exista una
estructura

organizacional.
Pero en grandes
ciudades
considero que si
existe una
estructura
organizacional
en dichos
delitos.

E9: Considero
que, si existe,
cuando los
delitos
informaticos
trabajan bajo la
base de las
organizaciones
criminales y se

tendria que
evaluar la
estructura
organizacional
de las
organizaciones
criminales.

E10:
Considero que
si,yaque esun
delito que se
encuentra
tipificado en el
cadigo penal.

6. ¢Cree usted que la estructura organizacional puede determinar el grado de participacion del imputado en los

hechos?
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E1: Por supuesto
que si, por
cuanto en toda
estructura

criminal existen
roles y/o
funciones

definidas;

consistira en la
labor del fiscal
como ente
persecutor  del
delito para la
calificacion

E2: Si. Cada
delincuente no
tiene el mismo rol,

por lo que
necesitamos
saber la
estructura
organizacional del
grupo para
conocer con

exactitud el nivel
de participacion
de cada uno de
los integrantes.

E3: Si, es
importante

identificar la
estructura, pues
nos ayudara
saber quiénes
son los lideres,
jefes y
financistas etc.,
en base a ello el
articulo 317 C.P

establece la
pena por el
grado de

participacion.

E4: Si es
importante la
estructura
organizacional,
pues a partir de
ello se puede
saber quiénes
son los lideres,
jefes,
financistas,
dirigentes y solo
integrantes, en
base a ello el
articulo 317 CP.
establece mayor
marco de pena.

ES5: Lo que
determina el
grado de

participacion de
un imputado es si
cumple con los
verbos de facilitar,

promover 0
integrar una
organizacion
criminal.

E6: Claro, de
acuerdo a la

estructura se
logra determinar
qué grado de
participacion
tienen sus
integrantes.

E7. Creo que
primero se tiene
que determinar
la estructura
organizacional,
determinar Si
estamos
tratando con una
banda criminal
(menor
complejidad) o
una
organizacion
criminal  (mayor
complejidad)
segun esto, se
lograra
establecer el
grado de
participacion de
los imputados en
los hechos.

E8: Claro que si,
al determinar el
rol de los

imputados,
frente a qué
grupo  criminal

nos enfrentamos
y Ssu estructura
organizacional,
podremos
precisar el grado
de participacion
de cada
imputado.

E9: Claro que
si, considero
que una
evaluacion de
la  estructura
organizacional
de las O.C se

lograria
determinar el
grado de

participacion
que tienen sus
integrantes.

E10: Claro que

si, porque
segun la
estructura
criminal
pueden

examinar el
grado del delito
y las funciones
que se dan de
por medio.

INTERPRETACION SISTEMATICA: De acuerdo a nuestra pregunta N° 1, los expertos manifiestan que, las bandas criminales tienen que
estar necesariamente conformado por la unién de dos 0 mas personas, quienes acttan para la comision de los delitos perpetran sus actos delictivos
en territorios determinados, no cuentan con una actuacion en el tiempo de manera permanente y tienen una estructura flexible. Para nuestra
pregunta N° 2, segun los entrevistados definen a la organizacion criminal como la agrupacion de 3 o mas personas que se reparten diversas
funciones, cuentan con caracter estable o por tiempo indefinido, con roles establecidos, actian concertadamente con la finalidad de cometer uno
0 mas delitos graves que se precisan en el articulo 3 de la ley N 30077. Las organizaciones criminales tienen diferentes tipologias y tienen un fin
lucrativo. En nuestra pregunta N° 3, los expertos consideran que los delitos informaticos son perpetrados tanto por bandas criminales y por
organizaciones criminales; en cuanto a las bandas criminales su radio de accion delictiva, el nUumero de agraviados es menor, asi como los montos
de dinero que constituye sus ganancias, contrario a ello cuando se trata de organizacion criminal el radio de accion de los potenciados agraviados
es mayor, asi como las ganancias que se obtienen de la comision del delito. En relacion a nuestra pregunta N°4, Segun los entrevistados consideran
si ya que se tiene en cuenta que el tipo penal con el que sanciona estas conductas, consideran que se debe conocer la estructura y el rol de los
perpetradores para identificar quienes son los lideres, jefes, financistas o dirigentes y determinar el grado de participacion de los implicados. Como
pregunta N°5, tenemos que, los entrevistados consideran que si, en dos ambitos; a través de bandas criminales o de organizaciones criminales
por eso primero se tiene que evaluar la estructura organizacional de los delitos informaticos, para lograr determinar su existencia. Y por altimo en
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nuestra pregunta N°6, los entrevistados consideran que si, por cuanto en toda estructura criminal existen roles y funciones definidas; de acuerdo
a la estructura se lograra determinar el rol y participacion de sus integrantes.

Objetivo Especifico 2: Analizar el tratamiento juridico penal de los delitos informaticos en la Ciudad de Chimbote,

2022

1. ¢De qué manera usted podria explicar el concepto del tratamiento normativo de los delitos informaticos?

E1: De la revision
de la Ley 30096
se verifica que el

legislador a
establecido
ciertos
comportamientos
delictivos que
van desde la

interferencia,
acceso, 0 copia
ilicita contenida
en base de
datos, alteracion,
dafio 0]
distraccion de
base de datos, la
circunstancias
cualificantes
agravantes hasta
el trafico ilegal de
datos esto es a
mi modo de ver
de acuerdo a la
realidad social de
nuestro pais
considero que si
bien es cierto las

conductas

delictivas van en
evoluciéon sin
embargo de
momento el

E2: Es todo lo
recogido por el
legislador  para
interpretar el
delito y definir si
cuenta con las
caracteristicas de
configuracién de
delitos
informaticos.

E3: Este tipo de
delitos se
encuentra en la
Ley N ° 30096
que junto a el
Cddigo Penal se
utilizara para su

aplicacion ante
este tipo de
delitos

E4: Estos delitos
se encuentran
regulados en
una ley especial
N° 30096,
modificatorias y
se utiliza el
cédigo penal
para la
aplicacion de la
parte general, es
decir existe un
tratamiento
normativo con el
cual se puede
luchar con esta
delincuencia.

E5: Los delitos
informaticos
nacen o se crean
como delitos por
politica  criminal
que realiza el
estado peruano,
es decir, que hay
conductas que el
legislador las ha
catalogado como
delitos
informaticos

E6: Considero
que el tratamiento

normativo de
estos delitos ya se
encuentra

plasmados en la
norma, pero que
cuenta con vacios
legales.

E7: El
tratamiento
normativo no es
mas que
procedimiento a
seguir con
relacion a las
leyes ante los
delitos
informaticos.

ES8: Con
respecto al
Tratamiento
Normativo
podemos decir
que es la ley o
las normas que
regulan los
delitos
informaticos.

E9: El
tratamiento
normativo es

todo aquello
que
encontramos

plasmado en
las lineas del
derecho, como
las bases,
articulos,
leyes,
normativa
pura.

E10: El
tratamiento
normativo es
todo aquello
que plasma el
legislador
dentro del
Cédigo Penal,
en las leyes,
normasy de tal
manera darle
curso al
momento  de
interpretar las
leyes.
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cédigo
contempla
conductas
merecen
reproche social, y
si en el futuro van
apareciendo
nuevas
conductas estas
deben ser objeto
de tratamiento

que

por parte del
legislador  para
incorporarlos
como ley.

2. ¢Parausted cual seria el concepto del tratamiento procesal de los delitos informaticos?
El: El E2: Para mi una ES3: Para E4: Para ES5: El tratamiento EG6: El tratamiento E7: El ES8: En mi  E9: El E10: El
tratamiento definicion clara de  sancionar e sancionar y procesal ya se procesal de estos tratamiento opinién el tratamiento tratamiento
procesal de los tratamiento investigar este antes investigar encuentra delitos se procesal es el tratamiento procesal es la procesal se
delitos procesal es la tipo de delitos, este tipo de establecido en el encuentran procedimiento y procesal es actuacion encuentra
informéaticos es el aplicacion se recurre al delitos se C.P.P. el establecidos en la aplicacion de como nos normativa en tipificado en el
que estd normativa de las cddigo procesal recurre a las tratamiento que nuestro codigo la sancion que dirigimos a todo proceso, Cddigo
regulado en el leyes en delitos vy laley especial normas del se realiza en procesal penal, se aplica a través de un eslaaplicacion Procesal Penal
C.P.P. el cual si informéticos. para estos cOdigo procesal cuanto a estos pero deberia dichos delitos proceso hacia de la norma, y por lo tanto
bien presenta delitos frente a penal, y si trata delitos. definirse su informéticos los delitos las leyes, etc. es la aplicaciéon
algunos vacios técnicas de estructura interna informaticos. de lo que
estos deben ir especiales de organizaciones 0 los elementos Teniendo en establece la

modificandose
de acuerdo a la
realidad social y
a la problemética
de estos
problemas
sociales.

investigacion
previstas en la
ley N° 30077 —
Ley contra el
crimen
organizado.

criminales se
debe recurrir a
las técnicas
especiales  de
investigacion
(ley 30096) vy
otras
relacionadas a
temas
informaticos.

del tipo penal.

cuenta a nuestro
Cédigo Procesal
Penal.

norma
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3. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los delitos informaticos para una

adecuada aplicacién de la pena?

El: Claro que si.
Ello debe partir
de acuerdo a los
indicadores  de
estos delitos de
los diferentes
fiscales del pais.

E2: De hecho,
tratamiento
normativo,
jurisprudencia, Yy
dogmatico es de
suma importancia
para una
adecuada
aplicacion de la
pena.

E3: Si, es
necesario

siempre realizar
un buen anélisis

del tratamiento
juridico penal de
los delitos
informaticos,
para una
correcta
tipificacion,

responsabilidad
y aplicacion de la
pena.

E4: Si, es
necesario

siempre realizar
un buen andlisis

del tratamiento
juridico penal de
los delitos
informéaticos,
para una
correcta
tipificacion,
determinacion
del grado de

participacion y
aplicacién de
una pena justa.

E5: Claro,
deberian
aplicarse en
cuanto a los
presupuestos que
contiene los
delitos
informaticos ya
que con una
adecuada
tipificacion podria
mejorarse,
combatir esta

clase de delitos.

E6: Deberia
existir una
concientizacion
de los delitos
informaticos para
buscar y lograr
una adecuada
aplicacién de la
pena.

E7: Claro que si,
para respetar y
no vulnerar los
derechos de las
victimas,
analizar las
normas y su
procedimiento
es fundamental

para la
calificacion de la
pena y su
condena.

E8: Claro que si,
pero no solo el
tratamiento

juridico sino
analizar la
realidad en la
gue se vive, para
asi calificar de la

mejor  manera
los delitos
informaticos.

E9: Considero
que si, analizar
la norma es
fundamental
para la
adecuada
aplicacién de
la pena.
Siempre se
tiene que tener
en cuenta
normasy leyes

actualizadas.

E10: Por
supuesto que
si, ya que es
de suma
importancia

tener en
cuenta los
indicadores de
estos  delitos
para que se
aplique la pena
adecuada.

4. ¢Considera usted que se cuenta con las adecuadas herramientas para un correcto Tratamiento Juridico Penal
de los Delitos Informaticos?

El: Considero

que las
herramientas

procesales son
las adecuadas,
pero lo que falta
es la
capacitacion.

E2: Considero
que las leyes de
los delitos
informaticos son
insuficientes para
la evolucion
constante de los
actuares de los
ciberdelincuentes.

E3: Considero
que las
herramientas si
son las
adecuadas, pero
falta mas
desarrollo a
como se debe
investigar estos
delitos cuando
son cometidos
por
organizaciones
criminales.

E4: Considero
que las
herramientas si
son las
adecuadas, pero
faltan adn mas
desarrollo en
cuanto a la
forma de cémo
se debe
investigar estos
delitos.

E5: No, no se
cuenta con las
herramientas

tecnoldgicas para
investigar y
combatir a los
ciberdelincuentes,
el Estado deberia

mejorar para
tener unas
mejoras

tecnoldgicas.

E6: Considero

que faltan
herramientas para
el correcto

tratamiento
juridico penal de
los delitos
informaticos para
lograr un
resultado
pertinente.

E7: Si, porque
los delitos
informaticos ya
cuentan con su

respectiva
tipificacion
dentro del
codigo penal y
en la ley
N°30096 ley de
los delitos
informéticos

E8: Considero
que carece de
eficacia debido a
que los delitos
informaticos

evolucionan de
manera rapida,
segun el avance
de la tecnologia.

E9: Considero
que no, dado
que es bien
sabido que la
tecnologia da
pasos

agigantados a
diferencia del

proceder
legislativo de
nuestras
normas en

nuestro pais.

E10: En mi
opinion
considero que,
si  contamos
con las
herramientas
adecuadas,
pero de lo que
carecemos es

de la
capacitacion
para el
personal a
cargo de los
delitos
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informaticos en

las distintas
modalidades
de estos

delitos debido
a que la
tecnologia
evoluciona
velozmente

5. ¢Considera usted que exista una limitacién juridica o algun otro factor que impida la formulacion de cargos e
imputaciones en la comision de delitos informaticos por parte de las organizaciones criminales?

E1l: Considero
que no existe
limitaciones  de
indice juridico, lo
que falta es la
capacitacion
para esta clase
de delitos y los
especialistas en
este tema.

E2: Mas que un
factor o limitacion
juridica, seria mas

que los
ciberdelincuentes
y  sus actos
delincuenciales
avanzan mas
rapido que las
leyes.

E3: Considero

que no, Ilas
normas
especiales,
cadigo penal, ley
30077, la ley
30096 y las
disposiciones
del codigo
procesal
permiten la
imputacion  de
cargas e
imputaciones
correctamente.

E4: Considero
que no, las
normas de la
materia, codigo
penal, Ley
30096 y las del
cédigo procesal
permiten
respetar
derechos
imputado
formular
cargos
correctamente.

los
del

los

E5: Si la poca
formacion de los
fiscales en esta
clase de delitos y
la policia para
aplicar
correctamente la
ley

E6: Por un tema
de falta de
experiencia  es
imposible precisar
una limitacion,
pero al igual que
otros delitos
especificos lo
complejo es poder
determinar la
comision del
hecho como parte
de una
organizacion
criminal.

E7: Si, por
ejemplo, el
tomar

conocimiento de
la realizacion del
delito y la
cantidad de
integrantes que
puede ser dos
personas 0 mas

de dos
personas, y de
esa manera

saber sobre la
imputacion que
se le dara.

ES: En mi

opinion
considero  que
no existe
limitaciones
juridicas,
considero  que
falta de

capacitacion es
lo que existe por
parte de los
expertos.

E9: En mi
opinion
considera que
no existen
limitaciones
juridicas para
la formulacién
de cargos,
dado que
considero que
las normas vy
leyes
sancionan,
condenan de
manera
adecuada a los

investigados.

E10: En mi
opinién no hay
de por medio
limitaciones de
indice juridico,
pero si existe
una falta de
capacitacion a
los fiscales a

cargo  sobre
delitos
informaticos.

6. Y por ultimo ¢Cree usted que existe un sector que se encuentren mas expuestos a ser victimas de los delitos
informaticos por parte de las organizaciones criminales? ¢Por qué?

El: Alaluzdela E2:Si, losadultos E3: Creo que el E4: EI sector E5: Claro los EG6: Las personas E7: En personas E8: Existen dos E9: La E10: El sector
realidad social mayores, y sector mas mas expuesto empresarios y adultas son las de la tercera sectores, las poblaciébn dela mas vulnerado
considero que los  poblacion con expuesto es sonaguellos que también personas mas expuestas a edad ya que los personas de la 3eraedadesla son las
sectores méas desconocimiento.  aquellos que utilizan los profesionales con ser victimas de ancianos debido tercera edad y mas expuesta personas de la
expuestos  son utilizan los medios digitales, ingresos superior  estos a su edad y al los y las personas tercera edad y
las personas de medios digitales informaticos etc., es. ciberdelincuentes. avance de la adolescentes,ya con falta de la poblacién
€scasos recursos informaticos que paran todos tecnologia no que estas gue no cuenta
econémicos, todos los dias o comprenden personas no con estudios
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ancianos,
personas de
escasa cultura,
asi como porque
no decirlos los
instituciones

bancarias y
financieras en
donde se

cometen esta
clase de delitos
los cuales no son
de conocimientos
publico, para
evitar que su
reputacion se
vea afectada con
sus clientes.

como
herramientas de
trabajo donde se
ven expuestos
como posibles
victimas de los
delitos
informaticos.

los dias a través
de una pantalla.

ante que se esta
enfrentando

cuentan con la educaciébn en

suficiente
informacion
sobre
delitos.

estos

tecnologia.

primarios
secundarios.

y

INTERPRETACION SISTEMATICA: Para nuestra pregunta N°1, los expertos definen al tratamiento normativo como todo lo recogido por el
legislador, consideran que debemos tener en cuenta las normas vigentes y las derogadas para el buen actuar al configurar los delitos informaticos.
Nuestra pregunta N°2, de acuerdo a los entrevistados consideran al tratamiento procesal de los delitos informéticos como el manejo y calificacion
de los delitos a través de un adecuado tratamiento normativo. En la pregunta N°3, segun los entrevistados consideran que si, se deberia analizar
el tratamiento juridico penal de los delitos informéaticos para una adecuada aplicacion de la pena y un correcto andlisis de la misma. En relacion a
nuestra pregunta N°4, los entrevistados consideran que las herramientas procesales son las adecuadas, pero lo que faltaria es la capacitacion
para las autoridades, con el fin de lograr una adecuada sancion a los ciberdelincuentes. En nuestra pregunta N°5, tenemos que, los entrevistados
consideran que, no existe limitaciones de indice juridico, que lo que faltaria seria capacitacion y formacion para esta clase de delitos y los
especialistas en este tema. Y, por ultimo, en nuestra pregunta N°6 tenemos que los, magistrados llegan a la conclusion que los mas expuestos
hacer victimas de estos ciberdelincuentes son las personas con falta de conocimiento en temas tecnolégicos.

Fuente: Elaboracion Propia (2023)
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Discusion:

En el siguiente apartado realizamos la discusion de resultados obtenidos en
el instrumento de recoleccion de datos con los resultados de las
investigaciones de los trabajos previos tanto nacional e internacional citados en
el marco tedrico, asi como también las teorias relacionadas al presente estudio
de investigacion.

Con relacion a nuestro objetivo general: Conocer de qué manera se
desarrollan los delitos informéticos en el crimen organizado, considerando
los resultados obtenidos mediante el instrumento de recoleccion de datos de la
guia de entrevista, podemos decir que las organizaciones criminales utilizan y se
valen de la tecnologia, por ejemplo, de las redes informaticas con la finalidad de
cometer delitos informéticos. Asimismo, el desconocimiento del desarrollo de los
delitos informéaticos, vulnera el debido proceso y los derechos fundamentales de
las victimas. De esta forma Mostajo (2022), concluye que los sujetos que realizan
estos actos criminales en las esferas tecnolégicas tienen un vasto conocimiento
en redes tecnoldgicas y medios tecnolégicos siendo esto confirmado por los
expertos en derecho. Dado que sefialan que el cibercrimen potencia en el
desarrollo, avance y crecimiento del crimen organizado que tienen como

finalidad el quebrantar el bien juridico de la victima.

Teniendo en cuenta lo sefialado, se demuestra que los ciberdelincuentes con los
conocimientos que cuentan en redes tecnolégicas y medios tecnolégicos
impulsan en el desarrollo del crimen organizado para la perpetracién de delitos

informéaticos y otros delitos.

Para (Donzella, 2022) que menciona que el anonimato que ofrece las redes
digitales ha modificado los “modus operandi” de la delincuencia organizada.
Siendo que primero existieron cambios en los delincuentes convencionales, el
primer cambio el traslado de estos al ciberespacio, perpetrando delitos
especificos y utilizando como herramientas a la internet; el segundo cambio, es
el origen de grupo organizados que se centran en la comision de delitos
informaticos, evolucionando su estructura e instrumentos empleados para la
comision de los delitos. De lo expuesto, tenemos que, las redes digitales son el
medio perfecto para estos ciberdelincuentes, porque les brinda la proteccion y

seguridad de perpetrar sus actos delictivos de una forma andnima causando
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incertidumbre en las victimas al no saber reconocer si el medio tecnolégico al
gque estan accediendo es fiable o no. Por lo que, las organizaciones criminales
utilizan las redes tecnoldgicas para perpetrar delitos informaticos y otros delitos

a fines de vulnerar a la victima.

Asi mismo, (Herrera, 2021) concluye que, los delitos cibernéticos es una nueva
forma de desarrollar actos criminales en alza en estos ultimos afios por la alta
actividad en la internet. Manifiesta que para una buena lucha contra la
cibercriminalidad se precisa un mayor esfuerzo en relacion a la capacidad que
se tiene que tener para lograr entender las formas complicidad de aparicién de
estos ciberdelincuentes y subsiguiente su persecucion, todo esto supone una

adecuada respuesta por parte del Estado.

De lo sefialado por el autor, tenemos que los delitos informaticos si se desarrollan
dentro de las organizaciones criminales a través de los actos de estos mismos.
De igual forma sefiala que, para una buena lucha en contra de la
cibercriminalidad se tiene que tener una adecuada respuesta por parte del
Estado siendo esto, una mayor capacidad por los expertos, los mismos que
manifiestan que existe un atraso normativo y la existencia de una falta de
capacitaciéon a las autoridades encargadas de investigar y sancionar estos

delitos.

En nuestra opinidén, para analizar y conocer como se desarrollan los delitos
informaticos en el crimen organizado, primero tenemos que analizar la realidad
social en nuestra ciudad, la Ciudad de Chimbote, en respuestas de nuestros
entrevistados obtuvimos que, si se vienen desarrollando pero en menor
proporcién los delitos informéticos a comparacién de otras ciudades como Lima,
Arequipa y Trujillo, consideran de igual forma que otro de los motivos por los
cuales se desarrolla con menor proporcion es que en esta ciudad los
delincuentes desconocen de las plataformas digitales. Entonces si es un

problema para nuestra sociedad, pero con menor alcance.

Es por ello que consideramos que los medios tecnolégicos son utilizados como
herramientas que desarrollan a los grupos organizados a perpetrar delitos
informaticos y otros delitos a fines. El desarrollo de los delitos informaticos tiene

gue ser de conocimiento por parte de los fiscales para no vulnerar a la victima,
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consideramos que los delitos informéaticos tienen una estrecha relacién con el
crimen organizado, dado que, por la era tecnoldgica en la que estamos viviendo
las organizaciones criminales y las bandas criminales utilizan los medios
tecnologicos para captar a sus victimas. A pesar de esto, creemos que la norma
si esta acorde de la realidad, pero que nuestros expertos no estan capacitados
para tratar con este tipo de delitos. El Estado deberia capacitar al personal de la
policia, fiscales y jueces para tratar y calificar estos delitos, y lograr que nuestra

sociedad no sienta incertidumbre al momento de verse enfrente de estos delitos.

Respecto a nuestro el objetivo especifico 1: Diagnosticar la estructura
organizacional de los delitos informaticos en la Ciudad de Chimbote, 2022,
Se obtuvo a través de los resultados obtenidos de nuestros entrevistados que
consideran que es importante conocer la estructura organizacional ya que esto
nos permitird identificar quienes son los lideres, jefes, financistas o dirigentes de
las organizaciones criminales, asi también su grado de responsabilidad y
jerarquia se impone las penas y sobre todo el rol que realicen es de suma
importancia para determinar primero cuanto es el quantum de la pena del
acusado para que se dicte la pena y considerar la gravedad de la pena. Para
(Hurtado, 2018) afirma que al hablar de estructura organizacional se refiere a la
determinacion clara y definida de los objetivos, medios y procedimientos de las
organizaciones criminales, indica que se puede dar la intercambiabilidad de roles
y se entiende como el medio idoneo para perpetrar delitos. El autor sefiala que
puede existir un cambio de roles, pero estos tienen definidos los objetivos y su

determinacion al momento de perpetrar su accionar delictivo.

Asimismo, concordamos con la autora (Borda, 2021) sefiala que la
modernizacién de las leyes de los delitos informaticos generaria una mejor
aplicacion de la pena al momento de intervenir el accionar delictivo de las
organizaciones criminales y lograr evaluar el nivel de participacion de los sujetos
en la organizacién criminal. Y, por ultimo, concluye en que mientras mayor sea
la complicacion de las acciones de los ciberdelincuentes, mayor sera la

estructura organizacional del crimen organizado.

En nuestra opinién, diagnosticar la estructura organizacional de los delitos

informaticos es sumamente importante, primero tendriamos que determinar la
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existencia de una organizacién criminal y de esta forma diagnosticar cual es su
estructura para poder determinar qué grado de participacion tienen los
implicados. De esta forma es mucho mas facil para nuestros expertos en derecho
calificar el quantum de la pena.

Consideramos que es importante la estructura organizacional, ya que con eso
podremos determinar quiénes son los jefes, dirigentes, financistas entre otros, y

lograr una adecuada calificacion.

Finalmente, respecto a nuestro objetivo especifico 2: Analizar el tratamiento
juridico penal de los delitos informéticos en la Ciudad de Chimbote, 2022.
Se determino a través de los resultados obtenidos mediante el instrumento de
recoleccion de datos de la guia de entrevista, la mayoria de nuestros
entrevistados la definen como aquello que el legislador plasma como
herramientas dado que existen conductas que las cataloga como delitos, con la
finalidad de que para que los que tengan que calificar y configurar a los delitos
lo hagan con el mejor actuar teniendo en cuenta las normas vigentes y las leyes.
Y, definen al tratamiento procesal como el manejo y aplicacién de las normas
encontrandolo establecido en nuestro cédigo procesal penal. Asi mismo coincido
con los entrevistados que resulta idoneo analizar el tratamiento juridico penal de
los delitos como de todos los demas, para lograr una correcta tipificacion de la
pena, logrando determinar el grado de participaciébn y una pena justa. No
logramos coincidir en que las herramientas procesales existentes sean las
adecuadas, los entrevistados consideran que si lo son y lo que nos estaria faltan
es solo mera capacitacion de nuestras autoridades. De igual forma consideran
gue no existe limitaciones juridicas, dado que estas si permiten respetar los
derechos de los imputados y victimas y se logra formular los cargos de manera
correcta, de este modo consideran la falta de capacitacion y formacion de los
especialistas ya que los delincuentes cibernéticos avanzan mas rapido que las
leyes. Finalmente, coincidimos en que el sector mas potencial para ser victimas
son los adultos mayores y personas con poco conocimiento en redes
informaticas, dado que son poblacidn que recién se aventura al uso de estos
sistemas encontrandose en el camino personas inescrupulosas que solo quieren

vulnerar sus bienes juridicos.
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Bajo este mismo contexto para (Parraga, 2017) concluye que a medida que la
tecnologia avanza aun falta para los gobiernos mucho por recorrer haciendo que
las leyes e interpretaciones de las mismas cambien para poder ir de la mano con
cambios en la tecnologia lo que sugieren es que el derecho evolucione para que
de esta forma logre enfrentar nuevos retos y fendmenos sociales que lleguen a
presentarse. No coincidiendo con nuestros entrevistados que sefialan que las
herramientas, normas y leyes si serian las adecuadas, para nuestro autor a las

leyes les falta mucho por recorrer dado que la tecnologia avanza y evoluciona.

Po otro lado, para (Lujan, 2022) concluyo que, el tratamiento juridico penal de
los delitos informaticos deberia permitirse actualizar ya que este delito cuenta
con distintas modalidades y estd sometido al cambio de las tecnologias,
manifiesta que debido a esto las acciones delictivas también irdn evolucionando
al momento de actuar y es por eso que es fundamental que los expertos en
justicia se capaciten en informética para que puedan actuar de forma efectiva. El
Estado a través de las normas tienen que llevar un mejor tratamiento para que
dejen de ser tan ambiguas en su tipologia. Es asi que, tenemos que resultaria
idéneo actualizar nuestras normas dado que este delito se encuentra bajo los
grandes cambios que da la tecnologia; coincidimos grandemente con nuestros
entrevistados y con el autor citado cuando sefialan que se deberia capacitar a

mayor escala a nuestros expertos.

En nuestra opinién, consideramos que no existe una limitacion juridica, lo que
existe es una falta de preocupacién por parte del Estado para capacitar a los
expertos en relacion a los delitos informaticos, dejando en completa indefension
a las posibles victimas. De igual forma, el Estado deberia preocuparse por el
resto de la sociedad que desconoce de los medios tecnolégicos cayendo en
constante error y en manos de los ciberdelincuentes, coincidiendo que las
victimas mas potenciales a ser parte de la estadistica de los ciberdelincuentes

sSon personas con poco conocimiento en medios tecnoldgicos y el adulto mayor.
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CONCLUSIONES

Primera: Respecto a nuestro objetivo general que fue “Conocer de qué
manera se desarrollan los delitos informaticos en el crimen organizado”,
se concluye que los delitos informaticos se desarrollan en la esfera
tecnoldgica logrando dificultar las funciones de las autoridades
encargadas de la persecucion del delito y de manera independiente ya
gue no tienen que estar vinculadas a las organizaciones criminales. De
igual forma de concluye que en la ciudad de Chimbote no se vienen

desarrollando delitos informéticos en el crimen organizado.

Segunda: En nuestro trabajo tenemos como objetivo especifico N°1
“Diagnosticar la estructura organizacional de los delitos informaticos en
la Ciudad de Chimbote, 2022”, en donde podemos concluir que la
estructura organizacional se puede diagnosticar con el grado de
participacion del imputado en los hechos debido a que en toda estructura
criminal existen roles y/o funciones definidas; lo cual es una de las
caracteristicas de las organizaciones criminales y esto partira a que por
parte de la labor del fiscal como ente persecutor del delito para la
calificacion, pueda determinar los hechos delictivos y la pena que se le

establecerd al ciberdelincuente.

Tercera: En nuestro trabajo tenemos como objetivo especifico N°2
“‘Analizar el tratamiento juridico penal de los delitos informaticos en la
Ciudad de Chimbote, 2022”, de tal manera podemos concluir que, el
tratamiento juridico penal deberia actualizarse, dado que los delitos
informaticos estan sometidos a los cambios de los medios tecnoldgicos.
De igual forma nuestros expertos en derecho tienen que recibir mayores
capacitaciones en informatica con la finalidad de que puedan actuar de

manera acertada al momento de las investigaciones.
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VI.

RECOMENDACIONES

Primera: Se sugiere al Ministerio Publico, realizar mayores
capacitaciones sobre Ciberdelitos a los expertos que se encuentran
encargados de la prevencion y calificacion de los delitos informaticos. La
finalidad de estas capacitaciones es el fortalecimiento de competencias
en la investigacion de los ciberdelitos, asi también como conocer la
estructura del ciberespacio y el manejo de las evidencias digitales, para

no vulnerar a las victimas y castigar de manera justa a los implicados.

Segunda: Se recomienda al Congreso de la Republica, tipificar las
nuevas modalidades de los delitos informéticos tales como la estafa, el
ciberterrorismo, ciberacoso entre otros, con la finalidad de lograr
identificarlos de manera especifica, y ho de manera genérica como se
esta realizando actualmente; se busca que estos delitos sean

investigados de manera precisa para que no queden en el archivamiento.

Tercera: Se propone al Ministerio Publico, crear una Fiscalia Provincial
Corporativa Especializada en delitos de Ciberdelincuencia del Santa,
con la finalidad de que la investigacion y sancion de los delitos
informéticos en nuestra provincia sean eficientes, dado que la tecnologia
esta evolucionando de manera rapida y acelerada, siendo asi que los
delitos informaticos, son delitos emergentes que van en aumento
haciendo que la investigacion sea cada vez mas exhaustiva y la comision

de estos delitos mas sofisticadas.
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ANEXOS



W UNIVERSIDAD CESAR VALLEJO

ANEXO N° 01
CONSENTIMIENTO INFORMADO

Titulo de la investigacion: “El Desarrollo De Los Delitos Informéticos En El
Crimen Organizado En La Ciudad De Chimbote, 2022”

Investigador (a) (es):

- Nathaly Andrea Caceda Garcia
- Karla Naoko Sugashima Alvarez

Propdsito del estudio

Le invitamos a participar en la investigacion titulada: “El Desarrollo De Los
Delitos Informéticos En EI Crimen Organizado En La Ciudad De Chimbote,
20227, cuyo objetivo es “Conocer de qué manera se desarrollan Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022.”. Esta
investigacion es desarrollada por estudiantes pregrado de la carrera profesional
de Derecho, facultad de Derecho y humanidades, programa académico “C”, de
la Universidad César Vallejo del campus Chimbote, aprobado por la autoridad
correspondiente de la Universidad y con el permiso del Ministerio Publico de
Chimbote.

Impacto del problema de la investigacion.

El perseverante problema que se viene suscitando a causa de los delitos
informaticos a manos de organizaciones criminales, ha sido notoria alin mas a
raiz de la pandemia ya que la poblacién estaba en confinamiento en sus hogares,
y el no tener definido el tratamiento juridico de los delitos informaticos ocasiona
que las organizaciones criminales tomen ventaja de esta situacion sin tener en
cuenta el resultado penal que esta ocasiona , la poblacién se encuentra en una
desventaja ya que los delincuentes manejan sus datos personales con beneficio
ilicito de este engario.

Procedimiento
Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se realizard una entrevista donde se recogeran datos personales y algunas
preguntas sobre la investigacion titulada: “El Desarrollo De Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022”

2. Esta entrevista tendra un tiempo aproximado de 45 minutos y se realizara en
los ambientes del Ministerio Publico y en la ciudad de Chimbote.

Las respuestas a la guia de encuesta seran codificadas usando un nimero de
identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria (principio de autonomia): Puede hacer todas las
preguntas para aclarar sus dudas antes de decidir si desea participar o no, y su
decision sera respetada. Posterior a la aceptacion no desea continuar puede
hacerlo sin ningun problema.



Riesgo (principio de No maleficencia): Indicar al participante la existencia que
NO existe riesgo o dafio al participar en la investigacion. Sin embargo, en el caso
que existan preguntas que le puedan generar incomodidad. Usted tiene la
libertad de responderlas o no.

Beneficios (principio de beneficencia): Se le informara que los resultados de la
investigacion se le alcanzara a la institucion al término de la investigacion. No
recibira ningun beneficio econémico ni de ninguna otra indole. El estudio no va
a aportar a la salud individual de la persona, sin embargo, los resultados del
estudio podran convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser
anonimos y no tener ninguna forma de identificar al participante. Garantizamos
que la informacion que usted nos brinde es totalmente Confidencial y no sera
usada para ningun otro propoésito fuera de la investigacion. Los datos
permaneceran bajo custodia del investigador principal y pasado un tiempo
determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con los Investigadores:
Nathaly Andrea Caceda Garcia, email: cacegarn@ucvvirtual.edu.pe; Karla
Naoko Sugashima Alvarez, email: ksugashimaa@ucvvirtual.edu.pe ;Docente
Sanchez Falcon, Jonnathan Pedro, email: jsanchezfa24@ucvvirtual.edu.pe .

Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar en
la investigacion antes mencionada.

Nombre y apellidos:

Fechay hora:


mailto:cacegarn@ucvvirtual.edu.pe
mailto:ksugashimaa@ucvvirtual.edu.pe
mailto:jsanchezfa24@ucvvirtual.edu.pe

ANBEXONTR2: MATRIZ DE CATEGORZACION
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ANEXO N ° 03

FICHA DE VALIDACION DE INSTRUMENTO DENOMINADO “GUIA DE
ENTREVISTA

1. DATOS GENERALES

El Desarrollo De Los Delitos Informéticos En El Crimen Organizado En La
Ciudad De Chimbote, 2022

Nombre del Instrumento de Evaluacion: ENTREVISTA

Nathaly Andrea Caceda Garcia

Autor del Instrumento: Karla Naoko Sugashima Alvarez

Apellidos y Nombres del Experto:

Titulo Profesional:

Grado Académico del Evaluador:

Especialista: I

Cargo que desempenia:

Valoracién

INACEPTABLE

ACEPTABLE POCO ACEPTABLE (REFORMULAR)




MATRIZ DE VALIDACION POR JUICIO DE EXPERTO

TITULO DEL TRABAJO DE

INVESTIGACION: El

ANEXO N° 03

desarrollo de

los delitos

informéticos en el crimen organizado en la ciudad de Chimbote, 2022

NOMBRE DEL INSTRUMENTO: Encuesta

I ASPECTOS DE VALIDACION

POCO
INACEPTABLE ACEPTABLE
CRITERIOS INDICADORES ACEPTABLE
45|50 | 55|60 |65| 70 | 75 | 80 | 85 | 90 | 95 | 100
Esta formulado
1. CLARIDAD con lenguaje

comprensible

2. OBJETIVIDAD

Est4 adecuado a
las leyes y
principios
cientificos.

3. ACTUALIDAD

Este adecuado a
los objetivos y las
necesidades

reales de la
investigacion
] Existe una
4. ORGANIZACION organizacion
l6gica

Toma en cuenta

5. SUFICIENCIA | |0S  aspectos
metodolégicos
esenciales
Esta adecuado

6. INTENCIONALIDAD | para valorar las
categorias
Se respalda en

7. CONSISTENCIA | fundamentos
técnicos ylo
cientificos
Existe coherencia
entre los

8. COHERENCIA | Problemas,
objetivos,
supuestos
juridicos
La estrategia
responde una

9. METODOLOGIA

metodologia y
disefio aplicados
para lograr
verificar los
supuestos




El instrumento
muestra la
relacion entre los
10. PERTINENCIA componentes de
la investigacion y
su adecuacion al
Método Cientifico

I OPINION DE APLICACION

e El Instrumento cumple con todos

los requisitos para su aplicacion

¢ El Instrumento no cumple con todos

los requisitos para su aplicacion

[l PROMEDIO DE VALORACION
DEL 45 AL 65 - INACEPTABLE
DEL 70 AL 80 - POCO ACEPTABLE
DEL 85 AL 100 - ACEPTABLE

DNI:

TELF:




ANEXO N° 04: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi tesis
denominada: “El desarrollo de los delitos informéaticos en el crimen

organizado en la ciudad de Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor

sinceridad posible. Gracias por su amabilidad

Entrevistado:
Grado académico:

Institucion donde laboray cargo:

El resultado de esta entrevista cuenta con la autorizacion para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informaticos en el crimen organizado
en la ciudad de Chimbote, 2022

1. ¢Cbmo cree usted que se vienen desarrollando los delitos informaticos en

el crimen organizado?

2. ¢Cree usted que en la Ciudad de Chimbote se estén desarrollando con

mayor o menor proporcién los delitos informaticos?



3. Segun su experiencia ¢ Los delitos informaticos estan en una estrecha

relacion con el crimen organizado?

4. ¢Cree usted que el desconocimiento del desarrollo de los delitos

informaticos vulnera las garantias constitucionales de la victima?

5. ¢Piensa usted que la falta de conocimiento del desarrollo de los delitos
informaticos se debe a que la normativa no esta acorde a la realidad

nacional?

OBJETIVO ESPECIFICO 1

Diagnosticar la estructura organizacional de los delitos informéticos en la Ciudad de
Chimbote, 2022

1. Segun su experiencia ¢ Qué es para usted una banda criminal?




2. De acuerdo a su conocimiento ¢Qué es para usted una organizacion

criminal?

3. Segun su experiencia ¢Cree usted que los delitos informaticos son
perpetrados por bandas criminales o por organizaciones criminales en su

mayoria?

4. Piensa usted ¢Qué en los delitos informaticos es importante conocer la

estructura organizacional para imponer la pena al acusado? ¢ Por qué?

5. De acuerdo a su criterio, ¢Cree usted que exista una estructura

organizacional de los delitos informaticos?

6. ¢Cree usted que la estructura organizacional puede determinar el grado

de participacion del imputado en los hechos?




OBJETIVO ESPECIFICO 2

Analizar el tratamiento juridico penal de los delitos informaticos en la Ciudad de
Chimbote, 2022

1. ¢De qué manera usted podria explicar el concepto del tratamiento

normativo de los delitos informéaticos?

2. ¢Para usted cual seria el concepto del tratamiento procesal de los delitos

informéaticos?

3. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los
delitos informéticos para una adecuada aplicacién de la pena?

4. ¢Considera usted que se cuenta con las adecuadas herramientas para un
correcto Tratamiento Juridico Penal de los Delitos Informaticos?




5. ¢Considera usted que exista una limitacion juridica o algun otro factor que
impida la formulacion de cargos e imputaciones en la comision de delitos
informaticos por parte de las organizaciones criminales?

6. Y por ultimo ¢Cree usted que existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informaticos por parte de las
organizaciones criminales? ¢ Por qué?

SELLO del entrevistado (a) FIRMA del entrevistado (a)




ANEXO 05: Oficio De Aplicacion De Entrevista

| —
m‘ UNIVERSIDAD CESAR VALLEJO

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO”

Nuevo Chimbote, 30 de mayo de 2023

OFICIO N° 041-2023/EAD-UCV-CHIMBOTE
Sefior(a) Dr.(a):

DR. JAVIER ORLANDO GONZALES LAZARO
FISCALIA PROVINCIAL ESPECIALIZADA EN CRIMEN ORGANIZADO DEL
SANTA

ASUNTO: APLICACION DE ENTREVISTA

Es grato dirigirme a usted para hacerle extensivo nuestro saludo institucional y a
la vez solicitarle brinde las facilidades necesarias a los alumnos de la Escucla Profesional de

Derecho, CACEDA GARCIA NATHALY ANDREA Y SUGASHIMA ALVAREZ KARLA

NAOKO, a fin de que puedan realizar la aplicacién de su instrumento de recoleccion de datos.

Dado que, cllo resulta de suma importancia en la investigacion
realizada por los alumnos, la cual esta titulada: “EL DESARROLLO DE LOS DELITOS
INFORMATICOS EN EL CRIMEN ORGANIZADO EN LA CIUDAD DE
CHIMBOTE, 2022”

Sin otro particular, agradezco por anticipado la atencion
que le brinde a la presente.

Atentamente,

/o
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UNIVERSIDAD César VALLEJO

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO”

Nuevo Chimbote, 30 de mayo de 2023

Seior(a) Dr.(a):

DR. CARLOS ALBERTO FRANCO ALZAMORA
FISCALIA PROVINCIAL ESPECIALIZADA EN CRIMEN ORGANIZADO DEL
SANTA

Presente. -
ASUNTO: APLICACION DE ENTREVISTA

Es grato dirigirme a usted para hacerle extensivo nuestro saludo institucional y a
la vez solicitarle brinde las facilidades necesarias a los alumnos de la Escuela Profesional de
Derecho, CACEDA GARCIA NATHALY ANDRES Y SUGASHIMA ALVAREZ KARLA

NAOKO, a fin de que puedan realizar la aplicacion de su instrumento de recoleccion de datos.

Dado que, ello resulta de suma importancia en la investigacion
realizada por los alumnos, la cual esta titulada: EL DESARROLLO DE LOS
DELITOS INFORMATICOS EN EL CRIMEN ORGANIZADO EN LA CIUDAD DE
CHIMBOTE, 2022”

Sin otro particular, agradezco por anticipado la atencion
que le brinde a la presente.

Atentamente,




ANEXO 06: Oficio de Solicitud de Informacién

W UNIVERSIOAD Crsan Ve

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO™

Nuevo Chimbote, 10 de julio de 2023

OFICIO N° 071 202VEADLUCV.CHIMBOTE

DRA. MIRIAM LUCERO TAMAYO
PRESIDENTA DE LA JUNTA DE FISCALES SUPERIORES DEL DSITRTIO FISCAL
DEL SANTA

Presente. -

ASUNTO: SOLICITO INFORMACION EN CUANTO AL
NUMERO DE DENUNCIAS SOBRE LOS DELITOS INFORMATICOS

Es grato dmigirme 2 wsted para hacerie extensivo neestro sakado institucional v a
la vez sobicrarie brinde las facilidades necesarias a las alumnas de la Escocla Profesional de
Derecho, CACEDA GARCIA NATHALY ANDREA Y SUGASHIMA ALVAREZ
KARLA NAOKO 2 fin de gue pucdan realizar la aplicaciin de su instramento de recolecoiin
de datos.

Dado que. ello resulta de suma importancia en la mvestagacion realizada por los alumnos, la csal
ot umlade: “EL DESARROLLO DE LOS DELITOS INFORMATICOS EN EL
CRIMEN ORGANIZADO EN LA CIUDAD DE CHIMBOTE, 20227

Sin otro particelar, agradezco por mticipado la stencidn
que Je brinde a la presense.
Atentamente,

B
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ANEXO N* 02
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ANEXO 08: Consentimiento Informado Participantes

Dr. Franco Alzamora Carlos Alberto

w UNIVERSIDAD CESAR VALLEJO

ANEXO N° 02
CONSENTIMIENTO INFORMADO

Titulo de la invesﬁgacién:“k',b CESARRANLD BE (085 OELNTOS
INFORMETICCL €0 &L CRAMEN ORGANMZAND e WA Qubsd O
Investigador (a) (es): U MRQTE |, A0

- Nathaly Andrea Caceda Garcia
- Karla Naoko Sugashima Alvarez

Propésito del estudio

Le invitamos a participar en la investigacion titulada: “ El Desarrollo De
Los Delitos Informaticos En El Crimen Organizado En La Ciudad De Chimbote,
2022”, cuyo objetivo es “Conocer de que manera se desarrollan Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022.". Esta
investigacion es desarrollada por estudiantes pregrado de la carrera profesional de
Derecho, facultad de Derecho y humanidades, programa académico “C”, de la
Universidad César Vallejo del campus Chimbote, aprobado por la autoridad

correspondiente de la Universidad y con el permiso del Ministerio Publico de
Chimbote.

Impacto del problema de la investigacion.

El perseverante problema que se viene suscitando a causa de los delitos
informaticos a manos de organizaciones criminales, ha sido notoria ain mas a raiz
de la pandemia ya que la poblacién estaba en confinamiento en sus hogares, y el
no tener definido el tratamiento juridico de los delitos informaticos ocasiona que las
organizaciones criminales tomen ventaja de esta situacion sin tener en cuenta el
resultado penal que esta ocasiona , la poblacién se encuentra en una desventaja
ya que los delincuentes manejan sus datos personales con beneficio ilicito de este
engafio.

Procedimiento
Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se realizard una entrevista donde se recogeran datos personales y algunas
preguntas sobre la investigacion titulada: ‘“EIl Desarrollo De Los Delitos
Informéticos En El Crimen Organizado En La Ciudad De Chimbote, 2022"

2. Esta entrevista tendra un tiempo aproximado de 45 minutos y se realizara en los
ambientes del Ministerio Publico y en la Macro Regién de Chimbote.

Las respuestas a la guia de encuesta serdn codificadas usando un nimero de
identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria (principio de autonomia): Puede hacer todas las preguntas
para aclarar sus dudas antes de decidir si desea participar o no, y su decision sera

32




v

UNIVERSIDAD CESAR VALLEJO

respetada. Posterior a la aceptacién no desea continuar puede hacerlo sin ningtn
problema.

Riesgo (principio de No maleficencia): Indicar al participante la existencia que NO
existe riesgo o dafio al participar en la investigacion. Sin embargo, en el caso que
existan preguntas que le puedan generar incomodidad. Usted tiene la libertad de
responderias o no.

Beneficios (principio de beneficencia): Se le informara que los resultados de la
investigacion se le alcanzara a la institucion al término de la investigacién. No
recibird ninglin beneficio econémico ni de ninguna otra indole. El estudio no va a
aportar a la salud individual de la persona, sin embargo, los resultados del estudio
podran convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser anénimos
y no tener ninguna forma de identificar al participante. Garantizamos que la
informacion que usted nos brinde es totalmente Confidencial y no sera usada para
ningun otro proposito fuera de la investigacion. Los datos permaneceran bajo
custodia del investigador principal y pasado un tiempo determinado seran
eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con < Investigadores:
Nathaly Andrea Caceda Garcia, email: cacegarn@ucvvirtual.edu.pe; Karla Naoko
Sugashima Alvarez, email: ksugashimaa@ucvvirtual.edu.pe ;Docente Sénchez
Falcén, Jonnathan Pedro, email: jsanchezfa24@ucvvirtual.edu.pe .

Consentimiento

Después de haber leido los propésitos de la investigacion autorizo participar en la
investigacion antes mencionada.

Nombre y apellidos: TRA0CO  RILATMORA Q“/?'FQS Neerro
Fechay hora: 0 —-0Q0S - 2023
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Dr. Cesar Augusto Guillermo Zefia

W UNIVERSIDAD CESAR VALLEJO

ANEXO N° 02
CONSENTIMIENTO INFORMADO

Titulo de la investigacion: € SESARROULO DL LOD DELROS | NFORMETEOS,
€N eC criren CRRANZADD €0 LA QUOAD Do CLUINBTTE ;2027
Investigador (a) (es):

- Nathaly Andrea Caceda Garcia
- Karla Naoko Sugashima Alvarez

Propésito del estudio

Le invitamos a participar en la investigacion titulada: “El Desarrollo De
Los Delitos Informaticos En El Crimen Organizado En La Ciudad De Chimbote,
2022”, cuyo objetivo es “Conocer de que manera se desarrollan Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022.”. Esta
investigacion es desarrollada por estudiantes pregrado de la carrera profesional de
Derecho, facultad de Derecho y humanidades, programa académico “C", de la
Universidad César Vallejo del campus Chimbote, aprobado por la autoridad

correspondiente de la Universidad y con el permiso del Ministerio Publico de
Chimbote.

Impacto del problema de la investigacion.

El perseverante problema que se viene suscitando a causa de los delitos
informaticos a manos de organizaciones criminales, ha sido notoria atin més a raiz
de la pandemia ya que la poblacion estaba en confinamiento en sus hogares, y el
no tener definido el tratamiento juridico de los delitos informaticos ocasiona que las
organizaciones criminales tomen ventaja de esta situacion sin tener en cuenta el
resultado penal que esta ocasiona , la poblacién se encuentra en una desventaja

ya que los delincuentes manejan sus datos personales con beneficio ilicito de este
engafo.

Procedimiento
Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se realizara una entrevista donde se recogeran datos personales y algunas
preguntas sobre la investigacion titulada: = El Desarrollo De Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022"

2. Esta entrevista tendré un tiempo aproximado de 45 minutos y se realizara en los
ambientes del Ministerio Publico y en la Macro Regién de Chimbote.

Las respuestas a la guia de encuesta seran codificadas usando un nimero de
identificacién y, por lo tanto, seran anénimas.

Participacion voluntaria (principio de autonomia): Puede hacer todas las preguntas
para aclarar sus dudas antes de decidir si desea participar o no, y su decision sera
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respetada. Posterior a la aceptaciéon no desea continuar puede hacerlo sin ningun
problema.

Riesgo (principio de No maleficencia): Indicar al participante la existencia que NO
existe riesgo o dafio al participar en la investigacion. Sin embargo, en el caso que
existan preguntas que le puedan generar incomodidad. Usted tiene la libertad de
responderlas o no.

Beneficios (principio de beneficencia): Se le informara que los resultados de la
investigacion se le alcanzaré a la institucién al término de la investigacion. No
recibira ningin beneficio econémico ni de ninguna otra indole. El estudio no va a
aportar a la salud individual de la persona, sin embargo, los resultados del estudio
podran convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser anénimos
y no tener ninguna forma de identificar al participante. Garantizamos que la
informacion que usted nos brinde es totalmente Confidencial y no sera usada para
ningun otro propdsito fuera de la investigacién. Los datos permaneceran bajo
custodia del investigador principal y pasado un tiempo determinado seran
eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacién puede contactar con Investigadores:
Nathaly Andrea Caceda Garcia, email: cacegarn@ucvvirtual edu pe: Karla Naoko
Sugashima Alvarez, email: ksugashimaa@ucvvirtual.edu.pe :Docente Sanchez
Falcén, Jonnathan Pedro, email: jsanchezfa24@ucvvirtual edu.pe .

Consentimiento

Después de haber leido los propésitos de la investigacion autorizo participar en la
investigacion antes mencionada.

Nombre y apellidos: CeSAR Pumusto Guweao Lean
Fechay hora: Q% 4p\o 20072
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Dr. Cristian Adolfo Valdivieso Grados

ﬁ UNIVERSIDAD CESAR VALLE)O

ANEXO NYO01
CON EENTIMIENTO INFORMADO

Thuo de @ rwvestigackdne “El Desarrolo De Loa Deltos Informdticos En El
Crimen Organizado En La Cludad De Chimbote, 20227

rwestigador (a) (es):

«  Nathaly Andrea Caceda Garcia
«  Kara Naoko Sugashima Nvarez

Propociio del ectudio

Le initlamos a participar en la rwestigacion ftlulada: “El Decarrolio De Lot
Delitoc Informetiooc En EI Crimen Organizado En La Cludad De Chimbote,
20227, cuyo ctjetvo &5 “Concoer de qQué manera se desarolan Los Deltos
Informatices En B! Crmen Organizado En La Cludad De Chimote, 20227 Esta
Investgacon es desarrolada por estudiantes pregrado de 'a cxrera profesonal
de Derecho, facdtad de Derecho y humandades programa académco *C°, de
la Universidad César Valeo def campus Chimbole, aprobado por la autondad
corespondente de la Unversidad y oon o parmso dal Mnisteno Pubico de
Chimbote

Impaoto del prodlema de Ia Invectigaoion.

El perseveranie problema que e viene susclando a causa de ‘os deltos
INformatoos @ Mancs de OMMANZacionss CrMIinaes, Na S0 NOMOra aln mas a
ralz de b pandemia ya que la pobRodn estaba en contnamiento en s hogares,
y ¢l no ener defindo el Yatamieno uridoo de jos deltos NfoMmAticos CCasiona

Qe las OManZaciones oriminaes 1omen venlaa de esla stuaddn sn tener en
cuenia o resulado pend’ que esld CCasiond | 13 pobiacon e encuena en una

mpyaq.n s dalincuentes maneian sus dalos personales con beneficio
Ilcko de este engano.

Proocedimiento
Sl usled docide paridpar en @ vestigacin se real z2ard o dguiente:

1. Se realzard una entrevista donde e recogerdn datos personaies y algunas
progurtas sobve la rwestigackdn thiada: “El Decarrolic De Loc Delitoc
Informaticot En El Crimen Organizado En La Ciudad De Chimbdote, 2022°

2 Esta entrevisla 1ondrd un 1empo apradmado de 45 minutos y se realzard en
los ambientes del Mnisterio Putico y en & Cludad de Chimibcte.

Las respucsias @ B guia de encuesta serdn cod icadas usando un Nameno de
IdeMNcacen y. por 10 1anto, Serdn andnimas.

Paridpacion voluntana (pandpio de aulonomia) Puede hacer todas las
proguntas para aclarar sus dudas antes de deddr sl desea participar 0 Na. ¥ su
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ﬁ UNIVERSIDAD CESAR VALLEJO

decision sera respetada. Posterior a la aceptacion no desea continuar pusde
hacerlo sin ningun problema.
Riesgo (principio de No maleficencia): Indicar al participante I3 exstencia que
NO existe riesgo o dano al participar en I3 investigacion. Sin embargo, en el caso
que exstan preguntas que le puadan generar incomodidad. Usted tene la
ibertad de responderias o no.

Beneﬁaos(pnnmp-odebeneﬁwm) Se le informara que los resultados de la
selealanzafaalamswmnalwmdelamesogaumNo
recibira ningun bensficio econdmico ni de ninguna otra indole. El estudio no va

a aportar a la salud indwidual de la persona, sin embargo, los resultados del
estudio podran convertirse en beneficio de la salud pdblica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser
mmsynolenermgnafwmdeuderﬁwalpamcpameam
queladormaoonqueustednosbmdeeswmw\cdymm
usadapaamgm proposito fuera de la investigacidn. Los datos

pernmmbqowsaodaadelmesugadapuwalypasadomwmo
determinado seran eiminados convenientements.

Problemas o preguntas:
Suwweptegntassobrebmvsbgmpuedecauctatcmbslmesogadores

SandtezFalcon.Jonnathedo emal MQ
Consentimiento

Dspn.nesdehabeladolospmposnosdelamesugaaonmmrm
I3 nvestigacion antes mencionada.

Nombre y apellidos: Cristian Adolfo Valdivieso Grados
Fecha y hora:




Dr. Dionicio Chinchay Valverde

S

ﬁ UNIVERSIDAD CESAR VALLEJO

ANEXO N° 02
CONSENTIMIENTO INFORMADO

Titulo de la investigacion: « EL DESPRROLD D& LOD ELRCS
INFORMATICOS EN L CRiMEN ()Q@QN\LP\QBQI%('A Le QLLORD
> WY e, 2022
Investigador (a) (es): DE CrnM BT,
- Nathaly Andrea Caceda Garcia
. Karla Naoko Sugashima Alvarez

Propésito del estudio

Le invitamos a participar en la investigacion titulada: \ E| Desarrollo De
Los Delitos Informaticos En El Crimen Organizado En La Ciudad De Chimbote,
2022”, cuyo objetivo es “Conocer de que manera sé desarrollan Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022.". Esta
investigacion es desarrollada por estudiantes pregrado de la carrera profesional de
Derecho, facultad de Derecho y humanidades, programa académico “C’, de la
Universidad César Vallejo del campus Chimbote, aprobado por |a autoridad
correspondiente de la Universidad y con el permiso del Ministerio Publico de
Chimbote.

Impacto del problema de la investigacion.

El perseverante problema que se viene suscitando a causa de los delitos
informaticos a manos de organizaciones criminales, ha sido notoria aun mas a raiz
de la pandemia ya que la poblacion estaba en confinamiento en sus hogares, ¥ el
no tener definido el tratamiento juridico de los delitos informaticos ocasiona que las
organizaciones criminales tomen ventaja de esta situacién sin tener en cuenta el
resultado penal que esta ocasiona , la poblacién se encuentra en una desventaja

ya que los delincuentes manejan sus datos personales con beneficio ilicito de este
engafio.

Procedimiento
Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se realizara una entrevista donde se recogeran datos personales y algunas
preguntas sobre la investigacion titulada: \El Desarrollo De Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022"

2. Esta entrevista tendra un tiempo aproximado de 45 minutos y se realizara en los
ambientes del Ministerio Publico y en la Macro Regién de Chimbote.

Las respuestas a la guia de encuesta seran codificadas usando un numero de
identificacion y, por lo tanto, seran anonimas.

Participacion voluntaria (principio de autonomia): Puede hacer todas las preguntas
para aclarar sus dudas antes de decidir si desea participar o no, y su decision sera
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respetada. Posterior a la aceptacion no desea continuar puede hacerlo sin ningun
problema.

Riesgo (principio de No maleficencia): Indicar al participante la existencia que NO
existe riesgo o dafo al participar en la investigacion. Sin embargo, en el caso que
existan preguntas que le puedan generar incomodidad. Usted tiene la libertad de
responderlas 0 no.

Beneficios (principio de beneficencia): Se le informara que los resultados de la
investigacion se le alcanzaré a la institucién al término de la investigacién. No
recibira ningin beneficio econdmico ni de ninguna otra indole. El estudio no va a
aportar a la salud individual de la persona, sin embargo, los resultados del estudio
podran convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser anénimos
y no tener ninguna forma de identificar al participante. Garantizamos que la
informacién que usted nos brinde es totalmente Confidencial y no seré usada para
ningun otro propésito fuera de la investigacion. Los datos permaneceran bajo
custodia del investigador principal y pasado un tiempo determinado seran
eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre |a investigacion puede contactar con Investigadores:
Nathaly Andrea Caceda Garcia, email: cacegarn@ucvvirtual edu.pe; Karla Naoko

Sugashima Alvarez, email: ksugashimaa@ucvvirtual.edu.pe :Docente Sanchez
Falcén, Jonnathan Pedro, email: '@nchezfaZd@ucvvnrtual edu.pe .

Consentimiento

Después de haber leido los propositos de la investigacion autorizo participar en la
investigacion antes mencionada.

Nombre y apellidos: b\c\m\u 0 C,\—\\(\(\—m\( “ ALLERQE

F g
echay hora 05 — JON\O - 2023
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Dr. Javier Orlando Gonzales Lazaro

i\l UNIVERSIDAD CESAR VALLEJO

ANEXO N° 02
CONSENTIMIENTO INFORMADO

Titulo de la investigacion: €L OESeRRo(0 O LOS DELITES (NTORMENCT i
) EL cRINEN CROBM2ADO €N Lo QUBED BE CAWERROTE , 202X
Investigador (a) (es):

- Nathaly Andrea Caceda Garcia
- Karla Naoko Sugashima Alvarez

Propésito del estudio

Le invitamos a participar en la investigacion titulada: ~ El Desarrollo De
Los Delitos Informaticos En El Crimen Organizado En La Ciudad De Chimbote,
2022”7, cuyo objetivo es “Conocer de que manera se desarrollan Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022.". Esta
investigacion es desarrollada por estudiantes pregrado de la carrera profesional de
Derecho, facultad de Derecho y humanidades, programa académico “C’, de la
Universidad César Vallejo del campus Chimbote, aprobado por la autoridad
correspondiente de la Universidad y con el permiso del Ministerio Publico de
Chimbote.

Impacto del problema de la investigacién.

El perseverante problema que se viene suscitando a causa de los delitos
informaticos a manos de organizaciones criminales, ha sido notoria atin mas a raiz
de la pandemia ya que la poblacién estaba en confinamiento en sus hogares, y el
no tener definido el tratamiento juridico de los delitos informaticos ocasiona que las
organizaciones criminales tomen ventaja de esta situacién sin tener en cuenta el
resultado penal que esta ocasiona , la poblacién se encuentra en una desventaja

ya que los delincuentes manejan sus datos personales con beneficio ilicito de este
engano.

Procedimiento
Si usted decide participar en la investigacion se realizaré lo siguiente:

1. Se realizard una entrevista donde se recogeran datos personales y algunas
preguntas sobre la investigacion titulada: ® El Desarrollo De Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022"

2. Esta entrevista tendra un tiempo aproximado de 45 minutos y se realizara en los
ambientes del Ministerio Publico y en la Macro Regién de Chimbote.

Las respuestas a la guia de encuesta seran codificadas usando un numero de
identificacion y, por lo tanto, seran anénimas.

Participacién voluntaria (principio de autonomia): Puede hacer todas las preguntas
para aclarar sus dudas antes de decidir si desea participar o no, y su decisién sera
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respetada. Posterior a la aceptacion no desea continuar puede hacerlo sin ningun
problema.

Riesgo (principio de No maleficencia): Indicar al participante la existencia que NO
existe riesgo o dafio al participar en la investigacién. Sin embargo, en el caso que
existan preguntas que le puedan generar incomodidad. Usted tiene la libertad de
responderias o no.

Beneficios (principio de beneficencia): Se le informara que los resultados de la
investigacion se le alcanzara a la institucién al término de la investigacién. No
recibira ningin beneficio econémico ni de ninguna otra indole. El estudio no va a
aportar a la salud individual de la persona, sin embargo, los resultados del estudio
podran convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser andénimos
y no tener ninguna forma de identificar al participante. Garantizamos que la
informacién que usted nos brinde es totalmente Confidencial y no sera usada para
ningin otro propésito fuera de la investigacién. Los datos permaneceran bajo
custodia del investigador principal y pasado un tiempo determinado seran
eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar conws Investigadores:
Nathaly Andrea Caceda Garcia, email: cacegarm@ucwirtual edu.pe; Karla Naoko
Sugashima Alvarez, email: ksugashimaa@ucvvirtual edu.pe ;Docente Sanchez
Falcon, Jonnathan Pedro, email: jsanchezfa24@ucwvirtual edu pe.

Consentimiento

Después de haber leido los propésitos de la investigacion autorizo participar en la
investigacion antes mencionada.

Nombre y apellidos: Dr. BD\J\ER Oremeeo 60“1% VR0
Fechay hora: gc - yomwo - 2023

.
o

Javier Orlando Gonzales Lézaro
FISCAL PROVINCIAL (T
FISCALIA PROVINCIAL CORPORATIVA ESPECIALIZADA

CONTRA LA CRIMNALIDAD ORGANIZADA
DISTRITO FISCAL DEL SANTA
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ANEXO N° 02
CONSENTIMIENTO INFORMADO

Titulo de la investigacion: €L OespreaLo Qe s LUTE \OFORMETCos €0 €L
CRmen MeANZA €0 (A CIUOAD DE  CHMMRQTE 202"
Investigador (a) (es):

- Nathaly Andrea Caceda Garcia
- Karla Naoko Sugashima Alvarez

Propésito del estudio

Le invitamos a participar en la investigacion titulada: “E Desarrollo De
Los Delitos Informaticos En El Crimen Organizado En La Ciudad De Chimbote,
2022, cuyo objetivo es “Conocer de que manera se desarrollan Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022.". Esta
investigacion es desarrollada por estudiantes pregrado de la carrera profesional de
Derecho, facultad de Derecho y humanidades, programa académico “C”, de la
Universidad César Vallejo del campus Chimbote, aprobado por la autoridad
correspondiente de la Universidad y con el permiso del Ministerio Publico de
Chimbote.

Impacto del problema de la investigacion.

El perseverante problema que se viene suscitando a causa de los delitos
informaticos a manos de organizaciones criminales, ha sido notoria atin mas a raiz
de la pandemia ya que la poblacién estaba en confinamiento en sus hogares, y el
no tener definido el tratamiento juridico de los delitos informaticos ocasiona que las
organizaciones criminales tomen ventaja de esta situacién sin tener en cuenta el
resultado penal que esta ocasiona , la poblacién se encuentra en una desventaja

ya que los delincuentes manejan sus datos personales con beneficio ilicito de este
engaro.

Procedimiento
Si usted decide participar en Ia investigacion se realizara lo siguiente:

1. Se realizara una entrevista donde se recogeran datos personales y algunas
preguntas sobre la investigacién titulada: *\ El Desarrollo De Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022"

2. Esta entrevista tendra un tiempo aproximado de 45 minutos y se realizara en los
ambientes del Ministerio Publico y en la Macro Regién de Chimbote.

Las respuestas a la guia de encuesta seran codificadas usando un numero de
identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria (principio de autonomia): Puede hacer todas las preguntas
para aclarar sus dudas antes de decidir si desea participar o no, Yy su decision sera

32




W UNIVERSIDAD CESAR VALLEJO

respetada. Posterior a la aceptaciéon no desea continuar puede hacerlo sin ningun
problema.

Riesgo (principio de No maleficencia): Indicar al participante la existencia que NO
existe riesgo o dario al participar en la investigacién. Sin embargo, en el caso que
existan preguntas que le puedan generar incomodidad. Usted tiene Ia libertad de
responderlas o no.

Beneficios (principio de beneficencia): Se le informara que los resultados de la
investigaciéon se le alcanzara a la institucién al término de la investigacion. No
recibira ningin beneficio econdémico ni de ninguna otra indole. El estudio no va a
aportar a la salud individual de la persona, sin embargo, los resultados del estudio
podran convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser anénimos
y no tener ninguna forma de identificar al participante. Garantizamos que la
informacion que usted nos brinde es totalmente Confidencial y no sera usada para
ningun otro propésito fuera de la investigacion. Los datos permaneceran bajo
custodia del investigador principal y pasado un tiempo determinado seran
eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con wEInvestigadores:
Nathaly Andrea Caceda Garcia, email: cacegarn@ucvvirtual.edu.pe; Karla Naoko
Sugashima Alvarez, email: ksugashimaa@ucvvirtual edu pe ;Docente Sanchez
Falcon, Jonnathan Pedro, email: jsanchezfa24@ucvvirtual edu.pe.

Consentimiento

Después de haber leido los propésitos de la investigacion autorizo participar en la
investigacion antes mencionada.

Nombre y apellidos: U@ Beoon Copns
Fecha y hora:
09 - Jvano — 2003
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W UNIVERSIDAD CESAR VALLEJO

ANEXO Ne.01
CONSENTIMIENTO INFORMADO

Titudo de la investigacion: “El Desarrclio De Los Delitos Informéticos En E)
Crimen Organizado En La Ciudad De Chimbote, 20227

Investigador (a) (es):
= Nathaly Andrea Caceda Garcia
- Karks Nagka Suarahios Atvarez
Proposito del estudio

Le imitamos a participar en |a investigacion titulsda: “El Desarrolio De Los
Delitos Informaticos En El Crimen Organizado En La Cludad De Chimbots,
2022", cuyo objetivo es “Conocer de qué manera se desarrolian Los Delitos
Informaticos En El Crimen Organizado En La Ciudad De Chimbote, 2022 Esta
investigacion es desarrolads por estudantes pregrado de la carrera profesional
de Derecho, facultad de Derecho y humanidades, programa académico “C*, de
la Universidad César Valejo del campus Chimbote, aprobado por la autoridad
correspondiente de 3 Universidad y con el permiso del Ministerio Piblico de
Chimbote.

Impacto del problema de la Investigacion.

El perseverante problema que se viens suscitando a3 causa de los delitos
informdticos a manos de organizaciones criminales, ha sido notoria adn mas a
raiz de a pandemia ya que |a poblacion estaba en confinamiento en sus hogares,
y &l no tener definido el tratamiento juridico de los delios nformaticos ocasiona
que las organizaciones criminales tomen ventaa de esta stuacidn sin tener en
cuenta el resultado penal que esta ccasiona | la poblacdn se encuentra en una
desventa ya que los delincuentes manejan sus dalos personales con benefico
licto de este engafio.

Procedimiento
Si usted decide particpar en 13 investigacidn se realzard lo siguiente:

1. Se realzard una entrevists donde e recogerdn dalos personales y algunas
preguntas sobre & investigacdn titulada “El Desarrolio De Los Delitos
Informaticos En EI Crimen Organizado En La Cludad De Chimbote, 2022

2. Esta entrevista tendrd un Sempo aproximado de 45 minutos y se realzard en
los ambientes del Ministerio Piblico y en la Ciudad de Chimbote.

Las respuesias 3 la guia de encuesta serdn codficadas usando un nimero de
identificacién y, por o tanio, serdn andnimas.

Participacion voluniaria (principio de awtcnomia): Puede hacer todas las
preguntas para aciarar sus dudas antes de decidir si desea participar o no, y su
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decsion serd respetada Postenor a |a acepiacidn no desea continuar puede
Riesgo (prinapio de No maleficencia): Indicar al participante |a existenc que
NO existe nesgo o dafio al participar en la nvestigacion. Sin embargo, en el caso
que existan preguntas que le puedan generar ncomodidad. Usted tSene
libertad de responderias o no.

Beneficios (principio de beneficencia) Se le informard que los resultados de la
investigacién se le alcanzard a la nstitucion al ¥rmino de & investigacion. No
recibird ningun beneficio econdmico ni de ninguna otra indole. El estudio no va
a aporiar a la salud individual de & persona, sin embargo, los resultados del
estudio podran convertirse en beneficio de & salud piblica.

Confidencialdad (princpio de justicia): Los datos recolectados deben ser
andnimos y no tener ninguna forma de identificar al participante. Garantizamos
que la nformacién que usted nos brinde es otalmente Confidencial y no serd
usada para ningin ofro propésito fuera de |a investigacion. Los datos
permanecerdn bajpo cusioda del investigador principal y pasado un tiempo
determinado serdn eliminados convenientemente.,

Problemas o preguntas:
Si tiene preguntas sobre L investigacion puede contactar con los Investigadores:
Nathaly Andrea Caceds Garcia, emal cacegamBlucwintual edupe: Karla

e SLERNIRS. SUGURR, email: ksugashimaa@ucvvirtual edupe Docente
Sanchez Falcén, Jonnathan Pedro, email: ganchezfa2d4@ucwirtual edu pe .

Consentimiento

Después de haber leido los propdsitos de L investigacién autorizo particpar en
la investigacion antes mencionada.

CAS N* 1423
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ANEXO N2 01
CON SENTIMIENTO INFORMADO

Tiulo de la rwestigacion: “El Desarmciio De Los Delios informaticos En EI
Crimen Organizado En La Ciudad De Chimbote, 20227

nvestigador (a) (es):

«  Nathaly Andrea Caceda Garda
© Karl Yapko.SuRasAe A varez

Propocito del ectudio

Le mwitamos a participar en la nvestigadon tStulada: “El Decarrolic De Loe
Delitoc Informaticoc En EI Crimen Organizado En La Cludad De Chimbote,
20227, auyo cbetivo es "Conocer de qué manera se desarrolan Los Delkos
informaticas En El Crimen Organizado En La Ciudad De Chimbote, 2022 ", Esta
Investigacin es desarralada por estudantes pregrado de la carera profesona
de Derecho, faculad de Dereche y humanidades, programa académico *C”, de
la Universidad César Valleo del campus Chimbote, agrobado por la autondad
correspondientie de la Universidad y con @ permiso del Ministerio Pablco de
Chimbote.

Impaoto del problema de Ia Invectigaoion.

El perseverante prodiema Que se viene suscilande a causa de los delkos
informdticos @ mancs de organizaciones criminaies, Na Sdo nolona adn mas a
ralz de la pandema ya gue la poliaciin estaba en confnamiento en sus hogares,
y ¢l no tener defnido o tratamiento juridico de los deltos informdtcos ocasiona
Que las organzacones crminales tomen venta ) de esla dtuaciin sin lener en
cuenta ¢ resulado penal que esla ocasiona | la potiacion se encuentra en una
desventaja ya que 'os delncuentes manaejan sus datos personaies con benefice
ilicito de este engafo.

Prooedimiento
Sl usted decde partidpar en la rwestigacion se redizand o dgulente:

1. Se realzard una entrevista donde se recogerdn dXos perscnales y agunas
preguntas scbre B Investigacion Stulada: “El Decarrolio De Loc Delitoc
Informatiocs En EI Crimen Organizado En La Cludad De Chimbote, 2022°

2 Esta entrevista tendrd un tiempo apraximado de 45 minutos y e realizard en
los ambientes del Mnisterio Pabico y en la Cludad de Chimbote

Las respuesias @ '@ guia de encuesta serdn codificadas usando un nimero de
Identificacion y. por lo tanto, serdn andnimas

Partcipactn voluntara (prncipio de autonomiax Puede hacer %odas s
preguntas para ackarar sus dudas antes de docidir si desea paricpar o No, y su
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decision sera respetada. Posterior a 3 aceptacion no desea continuar puede
hacerlo sin ningun problema.
Riesgo (principio de No maleficencia): Indicar al participants la existencia que
NO existe riesgo o dano al participar en la investigacion. Sin embargo, en el caso
que exstan preguntas que le puedan generar incomodidad. Usted tiene la
lbertad de responderias o no.

Beneficios (principio de beneficencia): Se le informara que los resultados de la
investigacion se le alcanzara a la institucion al término de Ia investigacion. No
recibira ningun beneficio economico ni de ninguna otra indole. El estudio no va
a aportar a la salud individual de la persona, sin embargo, los resultados del
estudio podran convertirse en beneficio de Ia salud pdblica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser
andnimos y no tener ninguna forma de identificar al participante. Garantzamos
mhmnmmuﬂedmsmdesmmc«mdemalynom
usadaparamtgmoﬁoproposmﬁ..eradelamsogwon Los datos
pummmbapcustoduadelmesogadorpnnapalypasadounbempo
determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con los Investigadores:
Nathaly Andrea Caceda Garcia, email: cacegarn@ucwvirtual.edupe: Karla
Naoko Sugashima Alvarez, email: ksugashimaa@ucvvirtual.edu.pe :Docente
Sanchez Falcon, Jonnathan Pedro, email: jsanchezfa24@ucwvirtual edu pe .

Consentimiento

Después de haber leido los propdsitos de Ia investigacion autorizo participar en
Ia investigacion antes mencionada.

Nombre y apellidos: Paula Culqui
Chapillon
Fecha y hora:




Dr. Jean Paul B. Trujillo Avalos
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ANEXON*D1
CONSENTIMIENTO INFORMADO

Titulo de la irvessgacion: “El Desaxrolo De Los Deltos Informidticos En El
Crimen Organzado En La Cudad De Chimbote, 20227
Investigador (a3) (es)

. Andrea Caceda Garcia
+  Karla Nacko Sugashima Avarez

Proposito del estudio

Le invitamos a partiopar en la nvestigacidn Stulsda: “El Desarrolio De Los
Delitos Informaticos En EI Crimen Organizado En La Cludad De Chimbote,
2022%, cuyo objetivo es “Conooer de qué manera se desarrolan Los Delitos
Informdicos En El Crimen Organizado En La Ciudad De Chimbote, 20227, Esta
invesSgacdn es desarrollads por estudantes pregrado de L carrera profesionad
de Derecho, facuitad de Derecho y humanidades, programa académico “CT, de
a Universicdad Césyr Vallejo del campus Chimbote, aprobado por ks autordad
correspondiente de la Universidad y con e permizo del Mnisterio Pubico de
Chimbote.

Impacto del problema o Ia Investigacion.

B perseverante problema que e viens susotando a causa de los defitos
informaticos a manos de organizaciones criminales, ha sido notona atn mas a
raiz de la pandemia ya que |a pobilacidn estaba en confinamiento en sus hogares,
y €l no tener definido el tratamienio juridco de los deltos nformdticos ocasiona
que s organizaciones crimnales tomen ventajs de esta Situsadn sin tener en
cuenta el resultado penal que est ocasiona |, |a poblacitn se encuentra en una
desventya ya que los delincuentes manejan sus datos personales con beneficio
licto de este engaio.

Procegimiento

S usted decide particpar en |3 investigaadn se realizard o sguente:

1. Se reaizard una entrevista donde se recogerdn daios personales y algunas
preguntas sobre & irvesigacidn titulads "Bl Desarrolio De Los Delitos
Informaticos En El Crimen Organizado En La Cludad De Chimbots, 2022

2. Esta entrevista tendrd un tiempo apraxmado de 45 minutos y se realears en
los ambientes del Mnsterio PUbilico y en la Cudad de Chimbole.

Las respuestias 3 [ guis de encuesty serdn codficadss usando un namero de
identificacdn y, por lo tanto, serdn andnimas.

Paricipacién woluntaria (princpio de aulonoméa) Puede hacer todas las
preguntas para adarar sus dudas antes de deadr si desea partiopar o no, y su
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decision sera respetada. Posterior a la aceptacion no desea continuar puede
hacerio sin ningun problema.

Riesgo (principio de No maleficencia): Indicar al participante la existencia que
NO existe riesgo o dano al participar en la investigacion. Sin embargo, en el caso
que existan preguntas que le puedan generar incomodidad. Usted tiene la
ibertad de responderias o no.

Beneficios (pnncuplo de beneficencia): Se le informara que los resultados de la
nvesbgactonselealcanzaraalansumcoonalmeﬂnmodela investigacion. No
recibira ningun beneficio econdmico ni de ninguna otra indole. El estudio no va
a aportar a la salud individual de Ia persona, sin embargo, los resultados del
estudio podran convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser
anonimos y no tener ninguna forma de identificar al participante. Garantizamos
que la informacion que usted nos brinde s totalmente Confidencial y no sera
usada para ningun otro propdsito fuera de la investigacion. Los datos
permaneceran bajo custodia del investigador principal y pasado un tiempo
determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con los Investigadores:
Nathaly Andrea Caceda Garcia, email: cacegam@ucvvirtualedu.pe; Karla
Naoko Sugashima Alvarez, email: ksugashimaa@ucwvirtual.edu.pe ;Docente
Sanchez Falcon, Jonnathan Pedro, email: jsanchezfa24@ucvvirtual edu.pe .

Consentimiento

Después de haber leido los propositos de la investigacion autorizo participar en
Ia investigacion antes mencionada.

Nombre y apellidos: Jean Paul B. Trujillo Avalos
Fecha y hora:




Dr. Arturo Salinas Quispe
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ANEXON*O1
CON SENTIMIENTO INFORMADO

Titulo de la irvessgaciin: “El Desarrolo De Los Deltos Informidticos En E)
Crimen Organizado En La Cudad De Chimbote, 20227
Investigador (a) (es)

«  Nathaly Ancrea Caceda Garcla
- Karla Nacko Sugashima Avarez

Propasito del estudlo

Le invitamos a partiopar en la nvestigacion Stulsda “El Desarrolio De Los
Delitos Informaticos En EI Crimen Organizado En La Cludad De Chimbots,
2022", cuyo abjetivo es "Conooer de qué manera se desarrolan Los Delitos
Informeicos En El Crimen Organizado En La Cludad De Chimbote, 20227, Esta
InvesSgaodn es desarrollach por estudantes pregrado de s carrera profesions
de Derecho, facutad de Derecho y humanidades, programa académico “C’, de
3 Universidad César Vallejo del campus Chimbote, aprobado por ia autoridad
correspondente de la Universidad y con el permizo del Mnisterio Publico de
Chimbote.

Impacto del problema 0@ la Investigacion.

B perseverante problema que e viene susctando a causa de los delitos
irformaticos 3 manos de organizaciones criminales, ha sido notona aln mas a
raiz de la pandemia ya que |a pobliatidn estaba en confinamiento en sus hogares,
y €l no tener definido el tratamiento juridco de los deltos nformdscos ocasiona
que Las organizaciones crimnales tomen ventajs de esta Situsadn sin tener en
cuenta el resultado penal que esta ocasiona |, |a poblacitn se encuentra en una
desventaa ya que los delinousntes manean sus datos personales con beneficio
licto de este engaio.

Procecimiento

S usted decide particpar en |a investigaadn se realizard lo sguente:

1. Se reaizard una entrevista donde se recogerdn dalos personales y Agunas
preguntas sobre &y irvessgacion titulads “El Desarrolio De Los Deditos
Informaticos En El Crimen Organizado En La Cludad De Chimbots, 2022

2. Esta entrevista tendrd un tiempo apraximado de 45 minutos y se realzarsd en
los ambientes del Mnsterio Plblico y en ls Cludad de Chimbote.

Las respuesias 3 [ guia de encuesty serdn codficadas usando un ndmero de
identificacdn y, por lo tanto, serdn andnimas.

Paricipacién woluntaria (princpio de aulonoméa) Puede hacer todas las
preguntas para adarar sus dudas antes de deadr si desed pariopar 0 no, y su
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respetada. Posterior a la aceptacién no desea continuar puede hacerlo sin ningin
problema.

Riesgo (principio de No maleficencia): Indicar al participante la existencia que NO
existe riesgo o dafio al participar en la investigaciéon. Sin embargo, en el caso que
existan preguntas que le puedan generar incomodidad. Usted tiene la libertad de

responderias o no.

Beneficios (principio de beneficencia): Se le informara que los resultados de la

investigacién se le alcanzara a la institucion al término de la investigacién. No

recibird ningin beneficio econdémico ni de ninguna otra indole. El estudio no va a

aportar a la salud individual de la persona, sin embargo, los resultados del estudio
podran convertirse en beneficio de la salud publica.

Confidencialidad (principio de justicia): Los datos recolectados deben ser anénimos
y no tener ninguna forma de identificar al participante. Garantizamos que la
informacién que usted nos brinde es totalmente Confidencial y no sera usada para
ningun otro propésito fuera de la investigacién. Los datos permaneceran bajo
custodia del investigador principal y pasado un tiempo determinado seran
eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el Investigadores:
Nathaly Andrea Caceda Garcia, email: caceqarn@ucvvirtual.edu.pe; Karla Naoko

Sugashima Alvarez, email: ksugashimaa@ucvvirtual.edu.pe ;Docente Séanchez
Falcén, Jonnathan Pedro, email: jsanchezfa24@ucvvirtual.edu.pe .

Consentimiento

Después de haber leido los propésitos de la investigacién autorizo participar en la
investigacion antes mencionada.

Nombre y apellidos: A«lwo éclms M‘SPC- ( :

Fechay hora: 29 (05/2‘}
Arturo Salinas Qulspe
CAS. 3945




ANEXO 09: Entrevista de los participantes
Dr. Franco Alzamora Carlos Alberto

ANEXO N° 04: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi tesis
denominada: “El Desarrollo De Los Delitos Informaticos En El Crimen
Organizado En Ciudad De Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor
sinceridad posible. Gracias por su amabilidad

Entrevistado: Azucena Haydeé Miguel Siccha
Grado académico:

Institucion donde labora y cargo:

El resultado de esta entrevista cuenta con la autorizacion para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informaticos en el crimen organizado

en la ciudad de Chimbote, 2022

1. ¢Como cree usted que se vienen desarrollando los delitos informaticos
en el crimen organizado?
A nivel de Organizacion Criminal se esta evidenciando que las bandas
organizadas dedicadas a la extorsion utilizan para la comision del ilicito la red
informatica, a efectos que los potenciales agraviados: o se desprenden del
dinero exigido “pago de la extorsidn” se apropian del dinero que los agraviados
tienen en las entidades bancarias financieras en sus cuentas o los que se
apropian de las claves y/o contrasefas de las tarjetas de débitos y/o créditos.
Delito de trata de personas en las que se utilizan la red informatica para captar

a sus potenciales victimas usualmente personas de poca formacion cultural,



a fin de explotarles laboral o sexualmente (redes sociales, Facebook,
Instagram, telegram, entre otros.).

. ¢,Cree usted que en la Ciudad de Chimbote se estén desarrollando con
mayor o menor proporcion los delitos informéticos?

Considero que si, a la luz de la estadistica y de la casuistica que ha tenido la
oportunidad de ver esos casos.

. Segun su experiencia ¢Los delitos informéaticos estan en una estrecha
relacion con el crimen organizado?

Estan en una estrechisima relacion; por cuanto porque las organizaciones
criminales dentro del “modus operandi” se valen o utilizan las redes
informaticas como vasos comunicantes para sus pares, con el objetivo de
conseguir sus fines delictivos; empledndose el compartimentaje, esto consiste
en dificultar para las autoridades encargadas de la persecucion del delito.

. ¢Cree usted que el desconocimiento del desarrollo de los delitos
informaticos vulnera las garantias constitucionales de la victima?
Considero en parte que si por cuanto un fiscal especializado en delitos
informaticos o un juez debido a su desconocimiento por falta de interés o
capacitacién, debido a la ausencia de informacién y/o negligencia, puede
perfectamente incurrir en la vulneracion de Derechos Fundamentales de
ciudadanos afectados por esto.

. ¢ Piensa usted que la falta de conocimiento del desarrollo de los delitos
informéticos se debe a que la normativa no esta acorde a la realidad
nacional?

No es que la normativa este 0 no acorde a la realidad nacional, sino que desde
mi modo de ver se producen dos situaciones:

1) Es por la escasa capacitacién en toma de los delitos informaticos.

2) A la carencia de especialistas en la materia, ello se debe a que esta materia

es nuevisima en nuestro pais.

OBJETIVO ESPECIFICO 1

Diagnosticar la estructura organizacional de los delitos informéticos en la Ciudad de
Chimbote, 2022



1. Seguln su experiencia ¢Qué es para usted una banda criminal?

Una banda criminal conforme se precisa en el articulo 317- B del C.P.
concordante con el acuerdo plenario 8-2019 /CIJ — 116. La banda criminal
para ser tal tiene que estar necesariamente conformado por la union de dos o
MAas personas, quienes actian de manera consentida para la comision de los
delitos. Usualmente las bandas criminales operan en un territorio
determinado, esto es, en la comision jurisdiccional de una comisaria, son
identificables, no opera el compartimentaje, no tienen una actuacion
permanente en el tiempo, una vez que comenten el delito se dispersan, su
estructura es flexible.

2. De acuerdo a su conocimiento ¢(Qué es para usted una organizacién

criminal?
La organizacién criminal conforme lo establece el art.317 C.P. concordante
con el acuerdo plenario 8- 2019 y la ley 30077 ley contra el crimen organizado,
consiste en la agrupacion de 3 o mas personas que se reparten diversas
tareas o funciones con caracter estable o por tiempo indefinido, con roles
establecidos, actian concertadamente con la finalidad de cometer uno o mas
delitos graves que se precisan en el articulo 3 de la ley N 30077. Las
organizaciones criminales tienen diferentes tipologias, opera el
compartimentaje y tienen un fin lucrativo.

3. Segln su experiencia ¢Cree usted que los delitos informéaticos son

perpetrados por bandas criminales o por organizaciones criminales en
su mayoria?
Considero a la luz de la estadistica se dan este tipo de situaciones tanto por
bandas criminales y por organizaciones criminales; en cuanto a las bandas
criminales su radio de accion delictiva el nimero de agraviados es menor, asi
como los montos de dinero que constituye sus ganancias, contrario a ello
cuando se trata de organizacion criminal el radio de accién de los potenciados
agraviados es mayor, asi como las ganancias que se obtienen de la comision
del delito.

4. Piensa usted ¢Qué en los delitos informaticos es importante conocer la
estructura organizacional paraimponer la pena al acusado? ¢Por qué?
Considero que si bien es cierto el codigo penal prevé supuestos de hecho que

el legislador recoge de la realidad social, se tiene en cuenta que el tipo penal



con el que sanciona estas conductas, asi como contempla una tipicidad basica
también contempla la forma agravada, esto se tiene en cuenta como reproche
social el grado de estructura organizacional de estas.

. De acuerdo a su criterio, ¢(Cree usted que exista una estructura
organizacional de los delitos informaticos?

Considero que si, en dos ambitos; a través de bandas incipientes, asi como
de organizaciones criminales.

. ¢Cree usted que la estructura organizacional puede determinar el grado
de participacion del imputado en los hechos?

Por supuesto que si, por cuanto en toda estructura criminal existen roles y/o
funciones definidas; consistira en la labor del fiscal como ente persecutor del
delito para la calificacion.

OBJETIVO ESPECIFICO 2

Analizar el tratamiento juridico penal de los delitos informaticos en la Ciudad de
Chimbote, 2022

. ¢De qué manera usted podria explicar el concepto del tratamiento
normativo de los delitos informaticos?

De larevision de la Ley 30096 se verifica que el legislador a establecido ciertos
comportamientos delictivos que van desde la interferencia, acceso, o copia
ilicita contenida en base de datos, alteracion, dafo o distraccion de base de
datos , la circunstancias cualificantes agravantes hasta el trafico ilegal de
datos esto es a mi modo de ver de acuerdo a la realidad social de nuestro pais
considero que si bien es cierto las conductas delictivas van en evolucion sin
embargo de momento el codigo contempla conductas que merecen reproche
social, y si en el futuro van apareciendo nuevas conductas estas deben ser
objeto de tratamiento por parte del legislador para incorporarlos como ley.

. ¢ Parausted cual seria el concepto del tratamiento procesal de los delitos
informaticos?

El tratamiento procesal de los delitos informaticos es el que esta regulado en

el C.P.P. el cual si bien presenta algunos vacios estos deben ir modificandose



de acuerdo a la realidad social y a la problematica de estos problemas
sociales.

¢Cree usted que se deberia analizar el tratamiento juridico penal de los
delitos informéticos para una adecuada aplicacion de la pena?

Claro que si. Ello debe partir de acuerdo a los indicadores de estos delitos de
los diferentes fiscales del pais.

. ¢Considera usted que se cuenta con las adecuadas herramientas para
un correcto Tratamiento Juridico Penal de los Delitos Informaticos?
Considero que las herramientas procesales son las adecuadas, pero lo que
falta es la capacitacion.

. ¢,Considera usted gque exista una limitacién juridica o algun otro factor
que impida la formulacién de cargos e imputaciones en la comisién de
delitos informaticos por parte de las organizaciones criminales?
Considero que no existe limitaciones de indice juridico, lo que falta es la
capacitacion para esta clase de delitos y los especialistas en este tema.

. 'Y por ultimo ¢Cree usted que existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informéticos por parte de las
organizaciones criminales? ¢Por qué?

A la luz de la realidad social considero que los sectores mas expuestos son
las personas de escasos recursos econémicos, ancianos, personas de escasa
cultura, asi como porque no decirlos los instituciones bancarias y financieras
en donde se cometen esta clase de delitos los cuales no son de conocimientos

publico, para evitar que su reputacién se vea afectada con sus clientes.

SELLO qere'ntr;éwstado (a) FIRMA del %(évistado (a) ‘
/ / *ailil /
/ Vd /
CARLOS ALBERTOFRANCO ALZAMORA , \‘\ ~ |
CCRDOGA\?M /_,/ \\ ]
DEL SNTA g N\




Dr. Cesar Augusto Guillermo Zefa

ANEXO N:04: GUIA DE ENTREVISTA

Dirigido a flacales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naocko Sugashima,
estudantes de Pregrado de |a Universidad César Vallep, lial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi  tesis
denominada: “El Desarrollo De Los Delitos Informaticos En EI Crimen
Organizado En Cludad De Chimbote, 2022

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor
snceridad posible. Gracias por su amabibdad

Entrevistado: Cesar Augusto Gulllermo Zefia
Grago académico:
Institucion donde labora y cargo:

El resuliado de esta entrevista cuenta con la auterizacdn para que se publique.

OBJETIVO GENERAL

( \
Conocer de qué manera se desarrollan los deltos Informaticos en el crimen organizado
en la cludad de Chimbote, 2022

1. ¢Como cree usted que se vienen desarroliando los delitos Informaticos
en el crimen organizado?
Estos delitos incrementan cada dia mas, de forma que van tomando mas
control y fuerza, actualmente se concce de varos casos meddticos y
concurrentes entre jdvenes aprendices de informatica criminal,

2. ¢ Cree usted que en la Cludad de Chimbote se estén desarrollando con
mayor 0 menor proporcion los delitos Informaticos?
Sin duda, han incrementado. Ahora los delitos informaticos son |a nueva moda
en delitos tecnolégicos con respecto a la perpetracion en la red. Se concce de
varnos casos de delitos informaticos en Chimbote.

3. Segun su experiencia JLos delitos Informaticos estan en una estrecha
relacion con el crimen organizado?




e

Estos delios si estin relacionados al aimen organizado. Los delincuentes
informaticos siempre trabajan en grupos. Asi también se reparten parte de sus
‘ganancas.

. ¢Cree usted que el desconocimiento del desarrolio de los delitos

Informaticos vulnera las garantias constitucionales de Ia victima?

Si. La poblacién desconoce cudles son sus derechos y garantias y no ejercen
esias hasta que es tarde. Ademds, debido a que es un tanto complicado
identificar 3 cada delincuente, el proceso es largo y la victima se ve afectado
aln mas.

. (Plensa usted que la faita de conocimiento del desarrolio de los delitos

Informaticos se debe 3 que Ia normativa no estd acorde a Ia realldad
nacional?

Si. La realidad ests en constante innovacién y también los delincuentes. Cada
vez encontramos nuevas formas delictivas creadas por esios criminales y
nuesira normativa estd desactualzads en cuanto 3 esto.

OBJETIVO ESPECIFICO 1

Diagnoctioar la ectruotura organizacional de loc delitoc Informatiooe en la Cludad de
Chimbote, 2022

\

. $egun su experiencia JQué o8 para usted una banda criminal?

Una banda criminal e=td conformada por un grupo de personas dedicadas a
cometer delitos. Usualmente, mantienen una organizacion dentro de su banda
y hacen uso de diversas técnicas para comete actividades ilegales en

conjunto.

. De acuerdo a su conocimiento ;Qué es para usted una organizacion

criminal?

Una organizacidn criminal estd conformada por 3 © mds indviduos asociados
para cometer deltos, tienen cardcier permanente en el tiempo y cuentan con
una esiructura crganzady,

. $egun su experiencia ;Cree usted que los delitos Informaticos son

perpetrados por bandas criminales o por organizaciones criminales en
su mayoria?




En su mayoria, suelen ser crganizaciones criminales. Bastan =olo 3 personas
que coordinan y =& organizan para cometer estos deltos.

. Plensa ueted ;Qué en los delitos Informaticos s importante conocer la
estructura organizacional para imponer Ia pena al acusado? ;Por qué?
Si, necestamos conccer el modus cperand de cada organizaciin para
identificar al lider y a los demas delincuentes para aplicaries una pena justa
de acuerdo a los deltos que se les acusy.

. De acuerdo a su criterio, JCree usted que exista una estructura
organizacional de los delitos Informaticos?

Si, usuaimente, cada delncuente rabaja de manera indvidual y rednen datos.
El lider es quien hace el trabajo mds fuerie y ol que, por ende, lleva & pena
mas fuerte.

. ¢{Cree usted que la estructura organizacional puede determinar el grado
de participacion del iImputado en los hechos?

Si. Cada delincuente no Sene ol memo rol, por lo que necesitamos saber Ia
estructura organizacional del grupo para conocer con exactitud el nivel de
participacion de cada uno de los integrantes.

OBJETIVO ESPECIFICO 2

Analizar el tratamiento juridico penal de los delitos Informaticos en la Cludad de
Chimbote, 2022

.¢De qué manera usted podria explicar el concepto oel tratamiento
normativo de los delitos Informaticos?

Es todo lo recogido por el legislader para interpretar el delito y definic = cuenta
con las cataderisﬁcnsdeoonﬁgarad&dedelﬂosdmml

. ¢(Para usted cual seria el concepto del tratamlento procesal de los delitos
Informaticos?

Para mi una definicion clara de tratamiento procesal es by aphcacion normativa
de las leyes en deltos nformdticos.

. (Cree usted que se deberia anallzar ol tratamiento jurigico penal de los
delitos Informaticos para una adecuada aplicacion de la pena?




Claro que si, para respetar y no vulnerar los derechos de las victimas, analizar
las normas y su procedimiento es fundamental para la calificacion de la pena
y su condena.

. ¢Considera usted que se cuenta con las adecuadas herramientas para
un correcto Tratamiento Juridico Penal de los Delitos Informaticos?
Considero que las leyes de los delitos informaticos son insuficientes para la
evolucion constante de los actuares de los ciberdelincuentes.

. ¢Considera usted que exista una limitacion juridica o algin otro factor
que impida la formulacion de cargos e imputaciones en la comision de
delitos informaticos por parte de las organizaciones criminales?

Mas que un factor o limitacion juridica, seria mas que los ciberdelincuentes y
sus actos delincuenciales avanzan mas rapido que las leyes.

. Y por ultimo ;Cree usted que existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informaticos por parte de las
organizaciones criminales? ;Por qué?

Si, los adultos mayores, y poblacion con desconocimiento en temas de redes
informaticas.
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Dr. Cristian Adolfo Valdivieso Grados

ANEXO N° 04: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi tesis
denominada: “El Desarrollo De Los Delitos Informaticos En El Crimen
Organizado En Ciudad De Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor
sinceridad posible. Gracias por su amabilidad

Entrevistado:
Grado académico:

Institucién donde labora y cargo:

El resultado de esta entrevista cuenta con la autorizacién para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informéticos en el crimen organizado
en la ciudad de Chimbote, 2022

1. ¢Coémo cree usted que se vienen desarrollando los delitos informaticos en
el crimen organizado?

Los 6 cboni2odenes Celanlales ser Brods Con o eshudua
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2. (Cree usted que en la Ciudad de Chimbote se estén desarrollando con
mayor o menor proporcién los delitos informaticos?
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3. Segln su experiencia ¢Los delitos informaticos estan en una estrecha
relacién con el crimen organizado?
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4. ;Cree usted que el desconocimiento del desarrollo de los delitos
informaticos vulnera las garantias constitucionales de la victima?
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5. ¢Piensa usted que la falta de conocimiento del desarrollo de los delitos
informaticos se debe a que la normativa no esta acorde a la realidad
nacional?
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OBJETIVO ESPECIFICO 1
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Diagnosticar la estructura organizacional de los delitos informéaticos en la Ciudad de »
Chimbote, 2022 ‘-,
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. Segun su experiencia ¢ Qué es para usted una banda criminal?
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2. De acuerdo a su conocimiento ;Qué es para usted una organizacion
criminal?

E\ 02 pacA dile Yoy oot st o\ ©-C. Coms L cmwoad?
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3. Segun su experiencia ;Cree usted que los delitos informaticos son
perpetrados por bandas criminales o por organizaciones criminales en su
mayoria?

G Be Qedsacet comehidn P andon wnedolidedsn .

4. Piensa usted ;,Qué en los delitos informaticos es importante conocer la
estructura organizacional para imponer la pena al acusado? ¢ Por qué?
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5. De acuerdo a su criterio, ¢Cree usted que exista una estructura
organizacional de los delitos informaticos?
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6. ¢Cree usted que la estructura organizacional puede determinar el grado
de participacion del imputado en los hechos?
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OBJETIVO ESPECIFICO 2

Analizar el tratamiento juridico penal de los delitos informdticos en la Ciudad de
Chimbote, 2022

1. ¢De qué manera usted podria explicar el concepto del tratamiento
normativo de los delitos informaticos? :

sk iy At il ¢ nauir g Ly ooy D00 /fﬁ‘[ Codop o
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2. ¢Para usted cual serfa el concepto del tratamiento procesal de los delitos
informaticos?
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3. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los
delitos informaticos para una adecuada aplicacion de la pena?
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4. ¢Considera usted que se cuenta con las adecuadas herramientas para un
correcto Tratamiento Juridico Penal de los Delitos Informaticos?
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5. ¢Considera usted que exista una limitacion juridica o algun otro factor que
impida la formulacién de cargos e imputaciones en la comision de delitos
informaticos por parte de las organizaciones criminales?
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6. Y por ultimo ¢Cree usted que existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informaticos por parte de las
organizaciones criminales? ¢ Por qué?
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Dr. Dionicio Chinchay Valverde

ANEXO N° 05: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi tesis denominada:
* El Desarrollo De Los Delitos Informaticos En El Crimen Organizado
En Ciudad De Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor
sinceridad posible. Gracias por su amabilidad

Entrevistado: N\onNicfo g HANCHAY \) ALLERDE

Grado académico: FicaC  NO3unT

Institucién donde labora y cargo: Ths.c AL\ A 2 cuecia Corforamuh
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El resultado de esta entrevista cuenta con la autorizacion para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informéticos en el crimen organizado
en la ciudad de Chimbote, 2022

1. ¢Coémo cree usted que se vienen desarrollando los delitos informaticos en el
crimen organizado?
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2. ;Cree usted que en la Ciudad de Chimbote se estén desarrollando con
mayor 0 menor proporcion los delitos informaticos?
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3. Segun su experiencia ¢Los delitos informaticos estan en una estrecha
relacién con el crimen organizado?
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4. ;Cree usted que el desconocimiento del desarrollo de los delitos
informaticos vulnera las garantias constitucionales de la victima?

Clave ! zlz;wnpc/mmw/o Ael  Adesarollo (v,,ouwm S da lites
tnﬁwm!/w! p(/uit ganerar IM/’unlz{a‘(" per pdVAc al les
0rqdves ¢mdr~14tw! df/[ﬂuéﬁw/df yjamwmf,' ‘ « o!u ved dﬂa(
7 dd_,(/)‘rohccu;/n a lag V(c/mmj

5. ;Piensa usted que la falta de conocimiento del desarrollo de los delitos
informaticos se debe a que la normativa no estad acorde a la realidad
nacional?
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OBJETIVO ESPECIFICO 1
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Diagnosticar la estructura organizacional de los delitos informaticos en la Ciudad de
} Chimbote, 2022
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1. Segun su experiencia LQué es para usted una banda criminal?
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2. De acuerdo a su conocimiento (Qué es para usted una organizacion
criminal?
Jnd 0/11,w2¢lu-o" C’nmmd/ e V1 qfupu eslrac«‘wehﬁo
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3. Segun su experiencia ¢Cree usted que los delitos informaticos son
perpetrados por bandas criminales o por organizaciones criminales en su
mayoria?
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4. Piensa usted ;Qué en los delitos informaticos es importante conocer la
estructura organizacional para imponer la pena al acusado? ¢ Por que?

< oL /mp.or)llllk (enocel & C"“\Jc/vvd ) )lfft’ A
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5. De acuerdo a su criterio, ¢Cree usted que exista una estructura
organizacional de los delitos informaticos?
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6. ¢Cree usted que la estructura organizacional puede determinar el grado
de participacion del imputado en los hechos?
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OBJETIVO ESPECIFICO 2
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Analizar el tratamiento juridico penal de los delitos informaticos en la Ciudad de
Chimbote, 2022

|
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1. ¢De qué manera usted podria explicar el concepto del tratamiento normativo

de los delitos informaticos? ‘
Estos delifes Se e ccen®@ 4 yequlddo gn vnd ley aspecd [
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2. ¢Para usted cual seria el concepto del tratamiento procesal de los delitos
informaticos?
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3. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los
delitos informaticos para una adecuada aplicacion de la pena?

3/ e peeasdv (O 6/'("1'p((( redlsoy v been andlis1s del
Fratdonento [oridke ’pzﬂd/ Lo les delibor (nformdfeces, poyd
e acxict gt d pr b
Aplicacesa e vnd /JIMA \/U.Sé;?,. !

4. ;Considera usted que se cuenta con las adecuadas herramientas para un
correcto Tratamiento Juridico Penal de los Delitos Informaticos?
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5. ¢Considera usted que exista una limitacién juridica o algin otro factor que
impida la formulacién de cargos € imputaciones en la comision de delitos
informaticos por parte de las organizaciones criminales?
Congdevo €22 Jis novaeS Ae /5 praferid | odige
/ > p 7 .
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6. Y por ultimo ¢ Cree usted que existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informaticos por parte de las

organizaciones criminales? ¢ Por qué?
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Dr.

Javier Orlando Gonzales Lazaro

ANEXO N° 05: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro reallzando una guia de entrevista para formalizar mi tesis denominada:

EI Desarrollo De Los Delitos Informaticos En El Crimen Organizado
En Ciudad De Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor
sinceridad posible. Gracias por su amabilidad

- <
Entrevistado: 3 AR, Oranno Gooawes Levaaeo
Grado académico: Fiacal Qeocuinaal

Institucién donde labora y cargo: feeana © POOCR AL CQQRPQQWN 5
CSPCUALLADA RWRD LR\ CRIMALOAD S UadOn |

El resultado de esta entrevista cuenta con la autorizacién para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informaticos en el crimen organizado
en la ciudad de Chimbote, 2022 i

1. ¢C6mo cree usted que se vienen desarrollando los delitos informaticos en el
crimen organizado?

D) SE VIEREN DESARRGLLANID 06 TELTES \CoenGReas enel

CRANED 0POMIAAC  DEDC A Que. 7oA ESRLGURE CRnnnn)
I

REOWMERE tve TOODR PWTAFCG  OleatAl .

2. (Cree usted que en la Ciudad de Chimbote se estén desarrollando con
mayor o menor proporcion los delitos informaticos?

Con MNENCR GRABRO S ESTAN DESARROLANRO LOS
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3. Segun su experiencia ¢Los delitos informaticos estdn en una estrecha
relacion con el crimen organizado?

o 3 ) EXSTE LA ESTRECHA Qelendn €0TRE (S CREEARACEIES
CATNOMES ¥ WS OELT0S 1I0NERNBTEDS  EAD0 & awe
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4. (Cree usted que el desconocimiento del desarrollo de los delitos
informaticos vulnera las garantias constitucionales de la victima?

Ciao QAUE D, EL DVESLDOOCITMEATO  PoR. OARTE OE LA LleT\ng
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5. ¢Piensa usted que la falta de conocimiento del desarrollo de los delitos

informéticos se debe a que la normativa no estd acorde a la realidad
nacional?

No, (A 00RNETIUR €70 ACOROE B Lx REOLORO )
SRR 0D Qe €L CROJLTHA RBDCH €0 OvE LS UICTANRS,
CONOLEN QOCO © cos Nodo. ©E Lo Palocoras d&ofteles .

OBJETIVO ESPECIFICO 1

Diagnosticar la estructura organizacional de los delitos informéticos en la Ciudad dej;
Chimbote, 2022 J

1. Segun su experiencia ¢ Qué es para usted una banda criminal?

Voo goans G8omoa) €5 on AUEo de Q0SS PUNs0n0s
Que 5¢ 0N pors Corelee v deD | de coang@ expoadicey
SO0 R CRMBO poxd coceek A kos
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2. De acuerdo a su conocimiento ;Qué es para usted una organizacion
criminal?

\)ﬁ& qum\?gc‘icf\ Qnt{,m\ﬁ&\ < O Cuando \‘mj ANa ESTRUGUE.
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3. Segun su experiencia ;Cree usted que los delitos informaticos son

perpetrados por bandas criminales o por organizaciones criminales en su
mayoria?

Cox OCOPRAOCEO NS U&cReaes , ANAS o Qpe adee 0
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4. Piensa usted ;Qué en los delitos informaticos es importante conocer la

estructura organizacional para imponer la pena al acusado? ¢ Por qué?
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5. De acuerdo a su criterio, ;Cree usted que exista una estructura
organizacional de los delitos informaticos?

D | exste o0 ESTRNERa o«o@mamom\ en oyotdeS
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6. ¢Cree usted que la estructura organizacional puede determinar el grado
de participacion del imputado en los hechos?

\~0 DETERMINA EL GRance DL Caamicitaciday O€ 0h
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OBJETIVO ESPECIFICO 2
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Analizar el tratamiento juridico penal de los delitos informéticos en la Ciudad de
Chimbote, 2022
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1. ¢De qué manera usted podria explicar el concepto del tratamiento normativo
de los delitos informaticos?
Les D. iovormomess Mo 0 ce Cuan Como  0eLToS pot
PoleReo nemool Qe cacl®ap @\ & Penuqoo | e decty, e
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2. ¢Para usted cual seria el concepto del tratamiento procesal de los delitos
informaticos?

Coce vy , SL TRATAMENTO PROCESAL YA SE BOCUERRA
ESTARECO  EN EL C.P. 0 | EC Proudknentd Qe Se
ey en Cuooho O eshos delzvos.

3. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los
delitos informaticos para una adecuada aplicacién de la pena?

Clare | oeeeann me3emse en conto o \oS pesvpestos
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4. (Considera usted que se cuenta con las adecuadas herramientas para un
correcto Tratamiento Juridico Penal de los Delitos Informaticos?
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5. ¢Considera usted que exista una limitacion juridica o algun otro factor que
impida la formulacién de cargos e imputaciones en la comisién de delitos
informaticos por parte de las organizaciones criminales?

6\, \oc‘soco COTaian  de \os (‘l\scc,\es 0 eska dose
Oe dalihos y de \ond  poeea Al \0S poltcios fo@

2
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6. Y por ditimo ¢Cree usted que existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informaticos por parte de las
organizaciones criminales? ¢Por qué?
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Dra. Karina Bed6n Cubas

ANEXO N° 04: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi tesis
denominada: “El Desarrollo De Los Delitos Informéaticos En El Crimen
Organizado En Ciudad De Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor
sinceridad posible. Gracias por su amabilidad

Entrevistado: |<ARINA patch Queps
Grado académico: rlscac
Institucién donde labora y cargo: F\Slal ADDLINTY
FISRAUA  PROVINCAN. CORPORFIUA ESPCIALIZADN ConTRA A

CRINN QAL DAD - o .
El resultado de esta entrevista cuenta con la autorizacién para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informéticos en el crimen organizado
en la ciudad de Chimbote, 2022

1. ¢Cémo cree usted que se vienen desarrollando los delitos informaticos en
el crimen organizado?

e(\ \O\ PRONOOE N0 S HA WSTO CASOS DE DELITOS

INFRMATICOS  QWE TENGAN  RELACIOR CON er
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2. (Cree usted que en la Ciudad de Chimbote se estén desarrollando con
mayor o menor proporcién los delitos informaticos?
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3. Segun su experiencia ¢Los delitos informaticos estan en una estrecha
relacién con el crimen organizado?

COMBIOERD  GUE S\, ABRARCH UVRARIOS
DEWVVTES LOMVNES A

4. (Cree usted que el desconocimiento del desarrollo de los delitos
informéticos vulnera las garantias constitucionales de la victima?

D) PR ELO LRERA WARER tavoR \DWFORM N
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5. ¢Piensa usted que la falta de conocimiento del desarrollo de los delitos

informaticos se debe a que la normativa no estd acorde a la realidad
nacional?

€5 LeaD, L6 NoRMd BLATED fER0 W BEAUOAD
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OBJETIVO ESPECIFICO 1

JPERRS . S ————

e T T e s =~

R —,

Diagnosticar la estructura organizacional de los delitos informaticos en la Ciudad de
Chimbote, 2022

e T ——

1. SegUn su experiencia ¢Qué es para usted una banda criminal?
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2. De acuerdo a su conocimiento ¢Qué es para usted una organizacién
criminal?

[, -
DE ENCUENTRA  PLASMAND Co e ART: 313 OeL WWdeo
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3. Segun su experiencia ¢Cree usted que los delitos informaticos son
perpetrados por bandas criminales o por organizaciones criminales en su
mayoria?

No POBR\A  esPecipicar. , €0 0ChQGNES \daan
COMO BANDAD CRAMINALES vy TERMINAN COMO
ORoe orv2n QA ones G Do\es ,

4. Piensa usted ;Qué en los delitos informaticos es importante conocer la
estructura organizacional para imponer la pena al acusado? ¢ Porqué?

5\, PESTO GQOE Deen D\ENDO AL &RAD0 e
PERICIPACION Y EL ROL Que REAUCE £ QVEOE OSTERMVONAR.
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5. De acuerdo a su criterio, ¢(Cree usted que exista una estructura

organizacional de los delitos informaticos?

PaimMero o6 vene BUE CORLIAR 1 ESTRUGTURY
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6. ¢Cree usted que la estructura organizacional puede determinar el grado
de participacion del imputado en los hechos?

Cuch,, O ACUERDO A LA ESTRUCTUREA Se
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OBJETIVO ESPECIFICO 2
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Analizar el tratamiento juridico penal de los delitos informaticos en la Ciudad de
Chimbote, 2022

1. ¢(De qué manera usted podria explicar el concepto del tratamiento
normativo de los delitos informaticos?

COO‘S\DC_Q\O QANE L TRETRMIENTO NORMATIVO e
ESTES  DELT0S M SE COCUENTRED  PLBMaReS
EO LA NORWMA |, PERO QoL CoEdTh Con VA0S
Leones .

2. ¢(Para usted cual seria el concepto del tratamiento procesal de los delitos
informaticos?
€\ TRETAMIEOTO  PROCESAL OE ESTOS DELITOS Se
ECOEMTRAN ESTARLEAQDQS €0 OLESTRO CAdweo
PRocesal Peon. PERO Meeeany OEFINIRSE SU
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3. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los

delitos informaticos para una adecuada aplicacién de la pena?

DEBRRN ExismnR uhn CCOC\OTIARTI0A Oe 108 Seures
INFORMETICOS PR GUECAR Y L0 ORAR  LOA
POCCLBDA  PEUCRAT DE L0 Petn.

4. ;Considera usted que se cuenta con las adecuadas herramientas para un
correcto Tratamiento Juridico Penal de los Delitos Informaticos?

Comtero Bee FAGAN  HERRAMIEMAS Ohas €L
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5. ¢Considera usted que exista una limitacién juridica o algun otro factor que
impida la formulacién de cargos e imputaciones en la comisién de delitos
informaticos por parte de las organizaciones criminales?

R W0 TEMP OF ETh DE EXPERIENCIA €5 \CHOCS\BLE

REQSOR  UOQ I W 00H . CERO AL \eutlL QAuve
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6. Y por ultimo ¢Cree usted que existe un sector que se encuentren mas

expuestos a ser victimas de los delitos informéticos por parte de las
organizaciones criminales? ¢, Por qué?
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SELLO del entrevistado (a) FIRMA del entrevistado (a)

Karina mBeg&'n'b;bas I gﬂp
Loy ROV e 'c“mu A




Dra. Azucena Haydeé Miguel Siccha

ANEXO N° 04: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi tesis
denominada: “El Desarrollo De Los Delitos Informéaticos En ElI Crimen
Organizado En Ciudad De Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor

sinceridad posible. Gracias por su amabilidad

Entrevistado: Azucena Haydeé Miguel Siccha
Grado académico:

Institucién donde labora y cargo:

El resultado de esta entrevista cuenta con la autorizacién para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informaticos en el crimen organizado
en la ciudad de Chimbote, 2022

1. ¢,Como cree usted que se vienen desarrollando los delitos informaticos
en el crimen organizado?
Los delitos informaticos se desarrollan en el crimen organizado dado que a
través de una planificacion y reparticion de roles por parte de las
organizaciones criminales hacen uso de medios tecnoldgicos para la
perpetracion de delitos informaticos o de otros delitos comunes.

2. ¢Cree usted que en la Ciudad de Chimbote se estén desarrollando con
mayor o menor proporcidn los delitos informaticos?
En la Ciudad de Chimbote la proporcién es menor, dado que vivimos en una
ciudad pequefia en donde la mayor ocurrencia de delitos es por robo, hurto,
lesiones, conduccién en estado de ebriedad, omision a la asistencia familiar,

entre otros.



1. Segun su experiencia ¢Los delitos informaticos estan en una estrecha
relacidon con el crimen organizado?

Considero que, si estan en una estrecha relacién, dado que se necesita de las
plataformas tecnoldgicas para la perpetracion de estos delitos, y de otros
delitos comunes y complejos.

2. ¢Cree usted que el desconocimiento del desarrollo de los delitos
informéticos vulnera las garantias constitucionales de la victima?
Considero que el desconocimiento vulnera los derechos de las victimas.

3. ¢Piensa usted que la falta de conocimiento del desarrollo de los delitos
informaticos se debe a que la normativa no est4 acorde a la realidad
nacional?

No, porque al referirnos a los delitos informaticos estos ya se encuentran bajo
los lineamientos de la normativa juridica, dentro del cédigo penal y la ley
30096 en el Perd.

OBJETIVO ESPECIFICO 1

Diagnosticar la estructura organizacional de los delitos informaticos en la Ciudad de
Chimbote, 2022

1. Segun su experiencia ¢Qué es para usted una banda criminal?
Una banda criminal cuenta con una cantidad reducida de participantes en este
caso dos personas y no cuenta con una estructura de alta complejidad.

2. De acuerdo a su conocimiento ¢(Qué es para usted una organizacion
criminal?
Una organizacion criminal es un grupo que cuenta con mas de tres
integrantes, y cuenta con una estructura bien organizada, una buena
planificacién y logistica, para cada participante.

3. Segln su experiencia ¢Cree usted que los delitos informaticos son
perpetrados por bandas criminales o por organizaciones criminales en
su mayoria?

Los delitos informaticos son cometidos por ambas partes debido a que cada
delito informético no se desarrolla de la misma manera, hay delitos de mayor



complejidad realizados por organizaciones criminales y otros de menos a
manos de bandas criminales.

. Piensa usted ¢Qué en los delitos informaticos es importante conocer la
estructura organizacional paraimponer la pena al acusado? ¢Por qué?
Si, porgue se tiene un panorama mas amplio al tomar conocimiento sobre la
estructura organizacional y asi saber cémo imponer la pena adecuada.

. De acuerdo a su criterio, ¢Cree usted que exista una estructura
organizacional de los delitos informéticos?

Considero que si, pero en las ciudades en donde se estén desarrollando estos
delitos informéticos con relacion al crimen organizado, dado que toda
organizacioén criminal tiene que contar con una estructura organizacional.

. ¢Cree usted que la estructura organizacional puede determinar el grado
de participacion del imputado en los hechos?

Creo que primero se tiene que determinar la estructura organizacional,
determinar si estamos tratando con una banda criminal (menor complejidad)
0 una organizacién criminal (mayor complejidad) segun esto, se lograra

establecer el grado de participacion de los imputados en los hechos.

OBJETIVO ESPECIFICO 2

Analizar el tratamiento juridico penal de los delitos informaticos en la Ciudad de
Chimbote, 2022

. ¢De qué manera usted podria explicar el concepto del tratamiento
normativo de los delitos informaticos?

El tratamiento normativo no es mas que procedimiento a seguir con relaciéon
a las leyes de los delitos informaticos

. ¢, Parausted cual seria el concepto del tratamiento procesal de los delitos
informaticos?

El tratamiento procesal es el procedimiento y la aplicacién de la sancién que
se aplica a dichos delitos informaticos

. ¢,Cree usted que se deberia analizar el tratamiento juridico penal de los

delitos informaticos para una adecuada aplicacién de la pena?



Clara que =i, para respetar y no vulnerar los derechos de las victimas, analizar
las normas v su procedimiento s fundamental para la calficacion de I pena
Yy 5U condena.

4 ;Considera usted que se cuenta con las adecuadas herramientas para
un correcto Tratamiento Juridico Penal de los Delitos Informaticos?

Si, porque los delitos informaticos ya cusntan con su respectiva tipficacicon
dentro del codigo penal v en k3 ley N°30026 ley de los delitos informaticos

5. ;Considera usted que exista una limitacion juridica o algun ofro factor
que impida la formulacion de cargos e imputaciones en la comision de
delitos informaticos por parte de las organizaciones criminales?
Considera que mas que una exstencia de mitacion undica, existe falta de
conacimiento para ks calificacion y determinacion de este tipo de delites, s
falta de conocimients por parte de los fiscales o jusces es tofalments
perjudicial para las victimas.

6. Y por ultimo ;Cree usted gue existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informaticos por parte de las
organizacionss criminales? ; Por que?

En personas de |3 tercers edsd ya que los ancianos debido 3 su edad v 5l

avance de |a tecnologia ne comprenden ante que se estd enfrentando]
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Dra. Paula Culqui Chapillon

ANEXO N° 04: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi tesis
denominada: “El Desarrollo De Los Delitos Informéaticos En El Crimen
Organizado En Ciudad De Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor

sinceridad posible. Gracias por su amabilidad

Entrevistado: Paula Culqui Chapillon
Grado académico:

Institucién donde labora y cargo:

El resultado de esta entrevista cuenta con la autorizacién para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informaticos en el crimen organizado
en la ciudad de Chimbote, 2022

1. ;Cémo cree usted que se vienen desarrollando los delitos informaticos
en el crimen organizado?
Los delitos informaticos segun pasa el tiempo va evolucionando, y es asi que
para lograr cometerlos deben contar con una buena estructura organizacional,
repartirse los roles de manera eficaz y es de esta forma como las
organizaciones criminales logran perpetrar en los delitos informéaticos.

2. ¢Cree usted que en la Ciudad de Chimbote se estén desarrollando con

mayor o menor proporcidn los delitos informaticos?



En Chimbote aun es menor la proporcion es menor, pero los delitos
informaticos son delitos en desarrollo asi que lo que se recomienda es que
exista mayor capacidad para en un futuro poder estar meramente preparados.

3. Segun su experiencia ;Los delitos informaticos estan en una estrecha
relacion con el crimen organizado?

En Ia mayona de los casos si, pero no siempre las organizaciones criminales
estan vinculadas también estan las bandas criminales.

4. ;Cree usted que el desconocimiento del desarrollo de los delitos

informaticos vulnera las garantias constitucionales de la victima?
Tener desconocimiento del desarrollo de los delitos informaticos es un punto
en contra de la vicima, ya que el desconocimiento por parte de las
autoridades encargadas en investigar y luego sentenciar causana
incertidumbre y no se respetana el debido proceso.

3. ¢(Piensa usted que la falta de conocimiento del desarrollo de los delitos
informaticos se debe a que la normativa no esta acorde a la realidad
nacional?

En mi opinion los delitos informaticos van evolucionando y en aumento y es
por eso que la normativa no esta actualizada ante este problema.

OBJETIVO ESPECIFICO 1

Diagnosticar la estructura organizacional de l0s delitos Informaticos en Ia Cludad de
Chimbots, 2022

1. Segun su experiencia ;Qué es para usted una banda criminal?
Una banda criminal esta conformada por un grupo de personas con fin de
cometer actos delictivos, pero no cumplen con una reparticipacion de roles
corectamente, y puede conformarse hasta con dos personas, no cuenta con
una buena organizacion.

2. De acuerdo a su conocimiento ;Qué es para usted una organizacion
criminal?




Organzacion criminal €5 un conjunto de personas mas de tres con un
determinado rol y todos con un mismo fin, el poder llegar a cometer el delito
de manera que cumplan con su fin ilicito.

3. Segun su experiencia ;Cree usted que los delitos informaticos son
perpetrados por bandas criminales o por organizaciones criminales en
su mayoria?

A mi parecer y segun mi expenencia estos delitos se comenten por mas de
tres personas, por ko que nos referiremos a organizaciones criminales.

4. Piensa usted ;Qué en los delitos informaticos es importante conocer la
estructura organizacional para imponer la pena al acusado? ;Por qué?
Por supuesto ya que es0 determinara frente a que delitos estamos podremos
definir Ia pena y el grado de participacion del acusado.

5. De acuerdo a su criterio, ;Cree usted que exista una estructura

organizacional de los delitos informaticos?
Claro que si, pero por falta de experiencia no podna determinar que en esta
ciudad se estén desarrollando delitos informaticos con relacidn al crimen
organzado por lo que no se puedo determinar si exista una estructura
organzacional. Pero en grandes ciudades considero que si exste una
estructura organizacional en dichos delitos.

6. ;Cree usted que la estructura organizacional puede determinar el grado
de participacion del imputado en los hechos?

Claro que si, al determinar el rol de los imputados, frente a qué grupo criminal
nos enfrentamos y su estructura organzacional, podremos precisar el grado
de participacion de cada imputado.

OBJETIVO ESPECIFICO 2

Analizar el tratamiento juridico penal de los delitos informaticos en la Ciudad de
Chimbote, 2022

1. ;De qué manera usted podria explicar el concepto del tratamiento
normativo de los delitos informaticos?




En mi opinion el tratamiento procesal es como nos dirigimos a través de un
proceso hacia los delitos informaticos. Teniendo en cuenta a nuestro Codigo
Procesal Penal.

. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los
delitos informaticos para una adecuada aplicacion de la pena?

Claro que si, pero no solo el tratamiento jundico sino analizar la realidad en la
que se vive, para asi calificar de la mejor manera los delitos informaticos.

. ¢Considera usted que se cuenta con las adecuadas herramientas para
un correcto Tratamiento Juridico Penal de los Delitos Informaticos?
Considero que carece de eficacia debido a que los delitos informaticos
evolucionan de manera rapida, segun el avance de la tecnologia.

. ¢Considera usted que exista una limitacion juridica o algun otro factor
que impida la formulacion de cargos e imputaciones en la comision de
delitos informaticos por parte de las organizaciones criminales?

En mi opinidn considero que no existe limitaciones juridicas, considero que
falta de capacitacion es lo que existe por parte de los expertos.

. Y por ultimo ;Cree usted que existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informaticos por parte de las
organizaciones criminales? ;Por qué?

Existen dos sectores, las personas de la tercera edad y los adolescentes, ya
que estas personas no cuentan con la suficiente informacion sobre estos
delitos.

SELLO del entrevistado (a) FIRMA del entrevistado (a)
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Dr. Jean Paul B. Trujillo Avalos

Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallejo, filial Chimbote y me
encuentro realizando una guia de entrevista para formalizar mi tesis denominada:
“El Desarrollo De Los Delitos Informaticos En El Crimen Organizado En
Ciudad De Chimbote, 2022”

Agradecere a usted se sirva contestar a las preguntas planteadas con la mayor
sinceridad posible. Gracias por su amabilidad

Entrevistado:
Grado académico:

Institucion donde labora y cargo:

El resultado de esta entrevista cuenta con la autorizacién para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informaticos en el crimen organizado
en la ciudad de Chimbote, 2022

1. ¢Cbmo cree usted que se vienen desarrollando los delitos informaticos en
el crimen organizado?

66 uiene d(’/\'l:’C“QQA do moness cocie o \a wi'“m(]'-; gt [’Qs
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2. ¢Cree usted que en la Ciudad de Chimbote se estén desarrollando con
mayor 0 menor proporcion los delitos informaticos?
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3. Segun su experiencia ¢Los delitos informaticos estan en una estrecha
relacién con el crimen organizado?
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4. ;Cree usted que el desconocimiento del desarrollo de los delitos

informaticos vulnera las garantias constitucionales de la victima?

Coraioepe @ueFudecad €L @O0 PROCESO A
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5. ¢Piensa usted que la falta de conocimiento del desarrollo de los delitos
informaticos se debe a que la normativa no estd acorde a la realidad
nacional?
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OBJETIVO ESPECIFICO 1

Diagnosticar la estructura organizacional de los delitos informaticos en la Ciudad de
Chimbote, 2022

1. Segun su experiencia ;Qué es para usted una banda criminal?
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2. De acuerdo a su conocimiento ;Qué es para usted una organizacion

criminal?
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3. Segun su experiencia ;,Cree usted que los delitos informaticos son

perpetrados por bandas criminales o por organizaciones criminales en su
mayoria?
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4. Piensa usted ;Qué en los delitos informaticos es importante conocer la
estructura organizacional para imponer la pena al acusado? ¢ Por qué?
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5. De acuerdo a su criterio, ;Cree usted que exista una estructura
organizacional de los delitos informaticos?
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6. ¢Cree usted que la estructura organizacional puede determinar el grado

de participacion del imputado en los hechos?
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OBJETIVO ESPECIFICO 2

Analizar el tratamiento juridico penal de los delitos informaticos en la Ciudad de
Chimbote, 2022

1. ¢De qué manera usted podria explicar el concepto del tratamiento
normativo de los delitos informaticos?
E \ '\VO'V\CJ ento OOx MNOT CO ES T OO0 AGUE\\D
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2. (Para usted cual seria el concepto del tratamiento procesal de los delitos
informaticos? 2
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3. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los
delitos informaticos para una adecuada aplicacién de la pena?
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4. ¢(Considera usted que se cuenta con las adecuadas herramientas para un
correcto Tratamiento Juridico Penal de los Delitos Informaticos?
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5. ¢Considera usted que exista una limitacion juridica o algun otro factor que
impida la formulacion de cargos e imputaciones en la comisidn de delitos
informaticos por parte de las organizaciones criminales?
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6. Y por ultimo ;Cree usted que existe un sector que se encuentren mas
expuestos a ser victimas de los delitos informaticos por parte de las
organizaciones criminales? ¢ Por qué?
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Dr. Arturo Salinas Quispe

ANEXO N° 05: GUIA DE ENTREVISTA
Dirigido a fiscales expertos en derecho penal.

Buen dia, somos Nathaly Andrea Caceda Garcia y Karla Naoko Sugashima,
estudiantes de Pregrado de la Universidad César Vallgjo, filial Chimbote y me
encuentro realizando una gufa de entrevista para formalizar mi tesis denominada:
“Conocer El Desarrollo De Los Delitos Informaticos En El Crimen Organizado
En Ciudad De Chimbote, 2022”

Agradeceré a usted se sirva contestar a las preguntas planteadas con la mayor
sinceridad posible. Gracias por su amabilidad

Entrevistado: Atluro éﬂl‘"“ﬁ %"f{' Veceolw %aﬂ 9 ngowl-

Grado académico: A\oosu\o Cspec;dtw& =
Institucién donde labora y cargo: ésfu Lo Sud Lieo S“I‘““ AL"S“J"S
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El resultado de esta entrevista cuenta con la autorizacién para que se publique.

OBJETIVO GENERAL

Conocer de qué manera se desarrollan los delitos informdticos en el crimen organizado
en la ciudad de Chimbote, 2022

1. ¢Co6mo cree usted que se vienen desarrollando los delitos informéaticos en el
crimen organizado?
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2. ;Cree usted que en la Ciudad de Chimbote se estén desarrollando con

mayor o menor proporcién los delitos informaticos?
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3. Segun su experiencia ¢;Los delitos informaticos estdn en una estrecha

relacién con el crimen organizado?

4. ;Cree usted que el desconocimiento del desarrollo de los delitos
informaticos vulnera las garantias constitucionales de la victima?
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5. ¢Piensa usted que la falta de conocimiento del desarrollo de los delitos
informaticos se debe a que la normativa no estd acorde a la realidad
nacional?
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OBJETIVO ESPECIFICO 1

—_— I—

Diagnosticar la estructura organizacional de los delitos informéaticos en la Ciudad de
Chimbote, 2022

e i T

1. Segun su experiencia ¢, Qué es para usted una banda criminal?
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2. De acuerdo a su conocimiento ;Qué es para usted una organizacion
criminal?
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3. Segun su experiencia ;Cree usted que los delitos informaticos son

perpetrados por bandas criminales o por organizaciones criminales en su
mayoria?
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4. Piensa usted ;Qué en los delitos informaticos es importante conocer la
estructura organizacional para imponer la pena al acusado? ¢,Por qué?
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5. De acuerdo a su criterio, ;Cree usted que exista una estructura
organizacional de los delitos informaticos?
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6. ¢Cree usted que la estructura organizacional puede determinar el grado
de participacion del imputado en los hechos?
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OBJETIVO ESPECIFICO 2

Analizar el tratamiento juridico penal de los delitos informéticos en la Ciudad de
Chimbote, 2022

1. ¢De qué manera usted podria explicar el concepto del tratamiento normativo

de los delitos informaticos?
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2. ¢Para usted cual seria el concepto del tratamiento procesal de los delitos
informaticos?
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3. ¢Cree usted que se deberia analizar el tratamiento juridico penal de los
delitos informaticos para una adecuada aplicacién de la pena?

j7o( ;upuo){o (Lul 5, Y Que s b cuma. \mooe-eenma
T ‘\A\ca.dm% AL 2 fos A,Mo; 04:« é)ue

(<] 5 a_'ol;ﬂiw )a, “09/\& t&wném

4. ;Considera usted que se cuenta con las adecuadas herramientas para un

correcto Tratamiento Juridico Penal de los Delitos Informéticos?
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5. ¢Considera usted que exista una limitacion juridica o algun otro factor que
impida la formulacién de cargos e imputaciones en la comisién de delitos
informéticos por parte de las organizaciones criminales?
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6. Y por ultimo ¢Cree usted que existe un sector que se encuentren méas
expuestos a ser victimas de los delitos informaticos por parte de las
organizaciones criminales? ¢ Por qué?
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ANEXO 10: Evidencias







