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RESUMEN

Esta indagacion tuvo por objetivo determinar la relacion entre la seguridad
informatica y riesgo operacional en una entidad financiera, Los Olivos, 2023. Por lo
que se hizo de una metodologia que es de tipo aplicada, bajo un enfoque
cuantitativo, asimismo es de disefio no experimental transversal descriptivo y de
caracter correlacional, tomando como muestra a 50 empleados de la entidad
financiera que fue objeto de este estudio. Asimismo, se aplic6 como técnica la
encuesta y como instrumento de recoleccion de datos el cuestionario en el cual se
establecen 10 preguntas para la variable Seguridad informatica y 10 preguntas
para la variable Riesgo operacional, trabajandose mediante la escala Likert para la
medicion del instrumento utilizado. El procesamiento de datos se llevé a cabo
mediante el programa estadistico SPSS 26, en el que se obtuvo como resultado
de correlacion en las variables, bajo el coeficiente de Rho de Spearman, un total
de 0,907, estableciendo asi una correlacién positiva muy alta entre seguridad
informéatica y riesgo operacional, ademas se obtuvo como resultado de
significancia bilateral un valor de 0,000, por lo tanto, se acepta la hipotesis alterna
y se rechaza la hipétesis nula. Se concluye que, la seguridad informéatica debe ser
optimizada y mejor monitoreada para prevenir los riesgos operacionales a los que
estd expuesta la entidad financiera y sus clientes, debido a que la relacion entre
las variables es muy estrecha, por lo que se deben hacer implementar los
procedimientos necesarios y ofrecer una mejor seguridad en las diferentes

operaciones ya que, ambas funcionan en conjunto.

Palabras clave: Seguridad informatica, riesgo operacional, proteccién de la

informacion



ABSTRACT

The objective of this research was to determine the relationship between computer
security and operational risk in a financial entity, Los Olivos, 2023. Therefore, a
methodology that is applied, under a quantitative approach, is also non-design
descriptive cross-sectional experimental and correlational in nature, taking as a
sample 50 employees of the financial institution that was the object of this study.
Likewise, the survey was applied as a technique and the questionnaire as a data
collection instrument in which 10 questions are established for the Computer
Security variable and 10 questions for the Operational Risk variable, working using
the Likert scale for measuring the instrument used. Data processing was carried
out using the SPSS 26 statistical program, in which a total of 0.907 was obtained
as a result of correlation in the variables, under Spearman's Rho coefficient, thus
establishing a very high positive correlation between security IT and operational
risk, a value of 0.000 was also obtained as a result of bilateral significance,
therefore, the alternative hypothesis is accepted and the null hypothesis is
rejected. It is concluded that computer security must be optimized and better
monitored to prevent the operational risks to which the financial institution and its
clients are exposed, because the relationship between the variables is very close,
so the necessary measures must be implemented. necessary procedures and offer
better security in the different operations since both works together.

Keywords: Computer security, operational risk, information protection



|. INTRODUCCION

Desde hace unos afios, la tecnologia al servicio de las organizaciones
empresariales ha tenido un crecimiento sin precedentes, esto ha logrado que los
pasos dentro de una cadena productiva ganen eficiencia y por lo tanto se generen
mayores grados de rentabilidad. Todo esto fue propiciado por la ultima pandemia
que se dio en el 2020, acelerando dichos avances, debido a que no se podian
efectuar las operaciones y transacciones comerciales de la manera que hasta
entonces se venia haciendo, asi como se presentaron estos cambios positivos,
también hubo un aumento de delitos informaticos que hasta la fecha ponen en
riesgo las operaciones dentro de los comercios, pero, de manera especial la de las
entidades financieras (Ponce, 2021).

Estas entidades invierten grandes sumas de dinero en una diversidad de
softwares de seguridad informatica, con la finalidad de protegerse de ataques
masivos en robos de diversos productos financieros que pueden llegar a ofrecer.
Ante el riesgo que corren estas operaciones es que se planifica el uso de diversas
herramientas para que se cuide el efectivo y sus distintos equivalentes tanto
dentro como fuera de las instalaciones financieras, es asi que se encuentran en
constante exposicion a posibles atagues cibernéticos que amenazan la
confidencialidad de la informacién y los activos financieros de sus clientes
(Figueroa et al., 2018).

Segun el Consejo de la Union Europea (2022), en sus estados integrantes, se
estima que los ciberataques seguiran en aumento porque para el 2025 se preve
que los dispositivos digitales en esa parte del mundo sobrepasen los 41,000
millones. En Espafia, se ha previsto que las entidades financieras seran el blanco
preferido de los ciberdelincuentes, por lo que se vienen implementando medidas
en seguridad informatica, como por ejemplo el Reglamento de Resiliencia
Operativa Digital, con el que se busca minimizar el riesgo de las operaciones
dentro de las entidades financieras espafiolas, asi como incrementar la seguridad
dentro de sus aplicaciones, sobre todo en aquellas de API libre, de esta forma se
espera reducir los robos informéticos ante la crecida de usuarios que realizan sus

operaciones en linea.



Al entrar en esta era digital, las distintas entidades van implementando mas
herramientas tecnoldgicas al servicio de sus clientes, es asi que ahora tenemos la
banca digital al alcance de nuestro bolsillo con distintas aplicaciones que nos
permiten tener nuestra informacién en cualquier momento, se espera que para el
2027 en Latinoamérica se generen ingresos por 180,000 millones de dolares,
lamentablemente esto también es un riesgo ya que un estudio realizado por
Akamai (2023) revela que en el riesgo de las operaciones financieras ha
aumentado en un 3,5 veces en el 2022 a diferencia del 2021 y esto se da dentro
de las plataformas web como en las interfaces de las distintas operaciones, esto
ha venido trayendo pérdidas importantes de dinero.

En nuestro pais, los esfuerzos por implementar la seguridad informética
dentro de las operaciones de las entidades de nuestro sistema financiero son ain
deficientes porque, al mes se reportan en promedio 300 denuncias en relacion a
delitos informaticos, siendo el mas comun el de fraude informatico, esto se debe a
gue muchas de estas entidades no cumplen con los protocolos de identificacion de
sus clientes o lo que es peor, no estan capacitados para aplicar dichos protocolos.
Sumado a ello, se ve que otra de las modalidades mas usadas es, la clonacion de
paginas web, estas son tan idénticas a las verdaderas que inducen al error a los
clientes, actualmente eso esta poniendo en riesgo las operaciones que se realizan
y todo ello ante la falta de filtros de seguridad que serian de gran ayuda si es que
fuesen implementados (El Peruano, 2023).

En el distrito de Los Olivos se encuentran alrededor de 14 entidades
financieras de banca multiple, asi como una de origen gubernamental, entre las
que se realizan las distintas operaciones de los residentes del distrito, la realidad
problematica dentro de este distrito se debe a la falta de seguridad informatica
dentro de las entidades financieras y el riesgo operacional de las transacciones de
los clientes crece de manera exponencial, con lo que ven su dinero e inversiones
en constante peligro, ademas dentro de estas entidades la burocracia que se dan
en las denuncias hacen que estos delitos tomen demasiado tiempo en

solucionarse y en muchos casos se resuelven en contra del cliente.



La entidad financiera que fue objeto del presente estudio, se encuentra en el
distrito de Los Olivos y en ella se han detectado algunos casos sobre las
inquietudes por parte de los clientes con respecto a sobre si las operaciones que
realizan dentro de la entidad son seguras y no tienen ningun riesgo para ellos ya
que, actualmente se ven muchos casos sobre robos cibernéticos, fraude interno,
fraude externo, suplantaciones es asi que, para evaluar la seguridad informatica y
el riesgo operacional al momento de que los clientes realizan sus operaciones
como las transferencias bancarias, compras via online, prestamos por banca
movil, entre otras, se evidencio las falencias que la entidad tiene, en el cual se
vulnerd la seguridad de todos los medios de control.

En referencia a lo antes expuesto, se propuso como problema general de
esta tesis ¢De qué manera se relaciona la seguridad informatica y el riesgo
operacional en una institucion financiera, Los Olivos, 2023? vy los problemas
especificos 1. ¢ CoOmo se relaciona la proteccion de informacion con identificacion
del riesgo en una institucién financiera, Los Olivos, 2023? 2., ¢, Como se relaciona
activo financiero con evaluacion y priorizaciébn en una institucion financiera, Los
Olivos, 2023? 3. ¢ Como se relaciona la confidencialidad con la implementacion de

controles en una institucién financiera, Los Olivos, 20237

La justificacibn tedrica se sustentdé porque se usaron diversas
investigaciones de donde se obtuvieron datos importantes para asi tener mas
conocimientos sobre las variables seguridad informatica y riesgo operacional, con
el uso de estas fuentes confiables se reforzara los conocimientos sobre el tema
sobre el cual se esté investigando, los resultados que se obtuvieron fueron de
ayuda para la entidad financiera, con lo que pudo tener conocimiento del problema

y asi mitigarlo.

Para Bedoya (2020), la justificacion teorica son las razones que
fundamentan el porqué de un cuestionamiento o la hipotesis de la investigacion ya
gue, su objetivo es invitar a la critica y debatir partiendo desde los resultados que

se encontraron.



Se justific6 de manera practica ya que, los resultados que con los
resultados que se obtuvieron se tuvo un mejor panorama sobre la situacion de la
entidad financiera, asimismo servira de referencia para otras entidades financieras

con problemas similares.

Segun Alvarez (2020), es la que se encarga de mostrar la importancia y el
valor que tiene una investigacion, sobre todo como esta puede ayudar a realizar

un cambio dentro del campo que se esta estudiando.

En cuanto a la justificacion social, se espera que este proceso ayude a que
la entidad financiera pueda brindar una mejor atencion a sus clientes y asi pueda
lograr los objetivos que se propone en cuanto a su crecimiento y aportes a la

sociedad.

La justificacién social, segun Arias & Covinos (2021), es la que se encarga
de obtener resultados para asi ayudar a un conjunto de personas, considerando
qgue los resultados que se encontraron pueden llegar a tener una incidencia

positiva para todos aquellos que se encuentran al interior de un grupo de personas

La justificacibn metodoldgica de esta investigacion, se espera que sirva de
antecedente para otras investigaciones que puedan llegar a presentar la misma

problematica en referencia a las dos variables que se estan estudiando.

Con la justificacion metodolégica, Reynosa (2018) asegura que, busca
asegurar que todos los procedimientos que se han empleado en una investigacion
resulten bajo una veracidad comprobada y con lo que se puede obtener

contestaciones a los cuestionamientos que se plantearon en esta investigacion.

En referencia al objetivo general se propuso Determinar la relacion entre la
seguridad informatica y el riesgo operacional en una institucion financiera, Los
Olivos, 2023.; y los objetivos especificos:1. Determinar que existe relacion entre la
proteccion de informacién e identificacion del riesgo en una institucion financiera,
Los Olivos, 2023. 2., Determinar que existe relacion entre el activo financiero y

evaluacion y priorizacion en una institucion financiera, Los Olivos, 2023.



3.Determinar que existe relacion entre la confidencialidad y la implementacion de

controles en una institucion financiera, Los Olivos, 2023.

Para la hipdtesis general se planted lo siguiente: Existe relacion entre la
seguridad informatica y el riesgo operacional en una institucion financiera, Los
Olivos, 2023 y entre las hipoétesis especificas: 1. Existe relacion entre la proteccion
de informacion e identificacion del riesgo en una institucion financiera, Los Olivos,
2023. 2., Existe relacién entre el activo financiero y evaluacion y priorizacion en
una institucion financiera, Los Olivos, 2023. 3.Existe relacion entre la
confidencialidad y la implementacion de controles en una institucion financiera,
Los Olivos, 2023.



Il. MARCO TEORICO

A fin de contextualizar y fundamentar esta investigacion, se realizé en un marco
tedrico que sintetice los antecedentes locales e internacionales, asi como las

teorias y definiciones relevantes.

A continuacién, se dio conocimiento a los antecedentes nacionales

gue tengan coincidencia las variables de esta tesis.

Ochoa (2019), en su investigacion tuvo a bien presentar un disefio de
seguridad para la plataforma Web de una empresa que ofrecia servicios a través
de medios telefénicos, que venia sufriendo constantes problemas en su seguridad
informatica y asi optimizar sus sistemas de atencion. La metodologia
implementada fue a través de la norma ISO 27033 que es la que busca hacer
recomendaciones a implementar ante escenarios de riesgo y que estas puedan
ser usadas en el entorno de aquellas empresas que sufran de estas deficiencias.
Los resultados determinaron que la propuesta de modelo se podia aplicar a
cualquier empresa, siempre y cuando se hicieran los ajustes necesarios para
adaptarlo a las necesidades Unicas que puede tener cada ente. Se concluy6 que,
dentro de la empresa este disefio tenia una efectividad de 95.46% en la precision,
asimismo se presentaron los costos en los que la empresa debe incurrir para

implementarlo.

Merino (2021), su tesis fue desarrollada con el propdsito de gestionar un
anteproyecto de seguridad informatica usando la ISO/IEC 27001 dentro de una
empresa comercial en Piura y asi presentar mejoras para la seguridad digital de
los datos de sus clientes. La metodologia fue cuantitativa, descriptiva y el disefio
no experimental y de corte transversal. Se obtuvieron como resultados que, el
nivel de satisfaccién del sistema resulté con el 60.00% insatisfaccion por parte de
los colaboradores de la empresa que fueron entrevistados, mientras que el
restante se mostraba lo contrario; asimismo el 80.00% de estos trabajadores
expresaron la necesidad de contar con un nuevo sistema y el restante dijo que no

era necesario. En conclusién, el autor recomend6 que la empresa debe buscar



alternativas a fin de realizar mejoras en su seguridad informética y mantener en

reserva los datos de sus usuarios.

Zanabria & Cayo (2018), tuvieron por objetivo conocer las deficiencias
dentro en los smartphones con sistema nativo Android para asi cuidar la
informacion que estos usuarios tienen dentro de estos dispositivos. La
metodologia que usaron fue realizar una prueba pentesting que sirve para simular
posibles peligros y asi detectar la respuesta que se tiene ante estos escenarios
simulados y ver qué tan perjudicial puede llegar a ser para el usuario. Los
resultados que se materializaron permitieron conocer las vulnerabilidades en
seguridad que tienen los dispositivos con este sistema operativo en donde se pudo
conocer la vulnerabilidad de los datos confidenciales del duefio del dispositivo,
exponiéndolo a muchos peligros. Se concluye que, este sistema operativo debe
ofrecer mejores filtros de seguridad y cuidar a sus usuarios, ademas de que se
deben implementar evaluaciones para aquellos desarrolladores de nuevas
aplicaciones que se registran de la tienda oficial de estos dispositivos, asi mismo
se recomienda a los usuarios a no guardar datos confidenciales dentro de sus

dispositivos, ante el peligro que esto puede generarles.

Cérdova & Ruiz (2021), tuvieron por objetivo buscar como se relacionaban
los riesgos de operacion y la cadena de logistica de una exportadora de uvas
frescas en los afios 2016-2020. La metodologia fue mixta, correlacional y
cuantitativa, ademas se llevaron a cabo entrevistas a diferentes entidades del
rubro exportador. Los resultados estimaron que las dimensiones que conforman la
primera variable se encontraban relacionadas con la cadena logistica de las
empresas exportadoras que estuvieron sujetas a esta investigacion. Se concluyé
gue, los riesgos operacionales deben ser minimizados para que el impacto dentro

de la cadena logistica sea el mismo.

Merma (2019), se propuso como principal objeto de su indagacion, hacer
una evaluacion para comprobar si existe relacion entre riesgo operacional y
rentabilidad en una entidad del sistema financiero. La metodologia fue realizar una

basqueda de informes en la SBS, siendo esta indagacion de caracter basica, no



experimental y longitudinal respectivo. En los resultados se determind la
comprobacion de la hipotesis que se planted, en donde se afirma la relacion de las

variables, siendo esta significativa.

Sanchez (2020) su propdsito fue analizar la seguridad informatica en base
al ISO 27001 con la finalidad de realizar un trabajo 6ptimo en la administracion de
los activos. La metodologia fue no experimental, descriptiva, explicativa. En los
resultados se encontraron que el total de los encuestados entendian a cabalidad
los lineamientos a seguir ante escenarios de riesgo cibernéticos, asimismo
manifestaron que el analisis de la seguridad informatica es muy necesario ya que,
los activos deben estar protegidos. En conclusidon, se comprueba que los
empleados ven necesario un analisis de los sistemas encargados de salvaguardar

los activos.

Nina (2022) su propdsito fue proponer mejoras en la gestién de seguridad
informética de los GPS aplicando el ISO/IEC 27005:2018. La metodologia fue
aplicada, no experimental. Los resultados determinaron mejoras considerables en
varios de los indicadores al hacer uso de la norma referida. Se concluye que,
aplicar el ISO 27005 proporciona un incremento sustancial para gestionar los

riesgos que se corren en seguridad informética.

Armas (2020) su propoésito fue hacer una evaluacion sobre el procedimiento
auditor de las actividades que buscan bajar los niveles de riesgo operacional en
una entidad financiera. La metodologia fue realizar una entrevista, analizar
documentacion relevante y encuestas. Los resultados hallaron los principales
motivos que causan la informalidad de labores. En conclusién, el proceso auditor
debe manifestar el manejo de diferentes factores que tienen incidencia en los

riesgos operacionales.

Pérez (2018) tuvo como objeto de su indagacion, establecer si incidia la
administracion de TI en los procesos de seguridad informatica en un banco del
estado. La metodologia fue basica, no experimental, transversal, correlacional
causal y cuantitativo. Como resultados se encontraron que la administracién de TI

si tenia repercusiéon en los procesos de seguridad que implementaba la entidad

8



financiera. En conclusion, se demostré que la incidencia de la primera variable era

de 83.00% dentro de la seguridad informatica.

Ancajima (2019) tuvo el propdsito de analizar los riesgos que se corrian
dentro de una institucién educativa con respecto a la seguridad informatica. La
metodologia implementada en el proceso fue cuantitativa, descriptiva, no
experimental y de corte transversal. Los resultados expresaron que el 75.00% de
los entrevistados expresaron su satisfaccion con las TIC dentro del proceso
educativo, de la misma forma el 73.00% indicaron su satisfaccion sobre la
formacion y capacitacion, siendo el mismo resultado de satisfaccion para la
seguridad informatica. El autor concluyé que, la implementacién de politicas dentro
de la gestion de la institucion sera de ayuda para la seguridad informética,
estableciendo altos grados de satisfaccion dentro de los integrantes que
interactian dentro de la institucion educativa, permitiéndoles un facil manejo de
estas TIC.

A continuaciéon, se dieron a conocer los antecedentes de autores

internacionales que tengan a bien coincidir con las variables de esta tesis

En Ecuador, Bravo & Barrera (2020), orientaron su estudio a analizar la
auditoria de la seguridad informéatica ya que, tenian conocimiento de los
inconvenientes de los sistemas de informacion de algunas entidades. El resultado
determiné que los servicios APACHE estaban desactualizados, permitiendo que
usuarios ajenos a estas organizaciones tuvieran acceso a la informacién desde
cualquier punto. Ante eso se hizo la propuesta tecnolégica con la finalidad de
definir los recursos técnicos, operacionales, econdémicos y legales. Los autores
concluyen que, a través de una matriz de aceptacion se obtuvo un conocimiento
general del problema, asi como de las recomendaciones para mejorar la

seguridad.

En Panama, Tejedor et al. (2023) tuvieron como objetivo analizar los
diferentes escenarios a los que se entraba la seguridad informatica dentro de las

casas de ensefianza superior. El método usado se destaca porque fue descriptivo



y documental. Después de realizar una extensa busqueda de documentos en
distintos repositorios se encontraron resultados que determinaron que, los retos se
orientan a la manera en que se gestiona esta informacion, asi como la
implementacion de politicas que sean seguras al momento de usar los medios
digitales, asimismo se orientd a que la universidad aplique sistemas de seguridad
que satisfagan sus necesidades para lo cual se inst6 a establecer un gobierno
interno que se encargue estas medidas. Se concluy0é que, es necesario que se
realicen auditorias extensas en los sistemas informéticos dentro de la casa de

estudios superior.

En Ecuador, Estrada et al. (2018), buscaron identificar como se mitigan los
riesgos en las gestiones de las entidades del sistema financiero. El autor describe
su idea e indica que se debia estructurar un mapa de procesos que unifique las
operaciones en Cooperativas Segmento 4, para identificar las actividades que se
encuentran en riesgo y que subactividades estaban mas vulnerables dentro de
estas entidades, evaluando distintos factores y eventos dando a conocer cOmo
impactaban y que tan probable era que ocurriesen. Los resultados determinaron
gue se debia llevar a cabo la ejecucién de medidas que sean fundamentales y
tengan como resultado un mejor desempefio dentro del trabajo en grupo. Se llego
a la conclusion que, se deberia realizar un monitoreo pertinente con respecto a la
administracion de los riesgos operacionales para que se pueda conocer lo
importante que son y consecuentemente se puedan ejecutar ideas para tenerlas

bajo control y en el mejor de los casos desaparecerlas.

En Bolivia, Lopez et al. (2021) tuvieron por propoésito conocer cudl era el
grado de gestion en los factores de riesgo operacional en las instituciones
financieras en Bolivia. Su metodologia fue mixta, no experimental, descriptiva y
documentaria. Los resultados obtenidos resaltaron que, las COACs si llevaban
una gestion adecuada sobre los riesgos en sus operaciones que estaba
fundamentada en una resolucion gubernamental, ya que se encuentran

cimentadas bajo cuatro factores fundamentales. Se determind como conclusion
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que, la administracion de riesgos toma como base el documento antes

mencionado que fue emitido por las entidades gubernamentales correspondientes.

Enriquez et al. (2022), tuvieron como objetivo primordial, hacer un
diagnostico de los servidores web SQL, XXS Cross Site Script y dar a conocer a
gue vulnerabilidad estaban expuestas. La metodologia fue cualitativa, basandose
en una busqueda documentaria y de campo ya que, se realizd una entrevista a un
especialista en estas plataformas web. Los resultados encontrados a través de
diferentes pruebas en donde se busc6 conocer qué problemas se daban en la
seguridad y asi se lleg6é a identificar los riesgos que corrian estas plataformas,
asimismo al hacerse una comparacion entre las plataformas se alcanzé un 80%
para Apache y 30% para Microsoft. Se concluy6 que, la técnica que se usé para
encontrar tuvo resultados efectivos para organizar y orientar la informacion sobre

el problema de indagacion.

Chilan (2021), tuvo como objetivo de estudio hacer una propuesta en
medidas de seguridad para asi realizar la implementacién de un repositorio
eficiente de almacenamiento de documentacion dentro de una universidad. La
metodologia fue aplicada y mixta. Se obtuvieron como resultados que los
profesores hacian copias de seguridad en CDs, documentos en PC, discos
extraibles y escaneando documentos en un 34%. El autor recomienda en sus
conclusiones implementar el sistema que propone para que se lleve una correcta
gestion de los documentos en formato electronico ya que, durante el proceso de

investigacion se conocid que es necesario realizar esta implementacion.

En Colombia, Castilla (2021), tuvo por propdsito conocer la influencia del
riesgo operacional en las PIFv de las IPS en el servicio farmacéutico de alta
complejidad en una ciudad colombiana. La metodologia fue observacional,
transversal y cuantitativa. Los resultados consolidaron como principales
descubrimientos que dentro de las instituciones se llevaban a cabo procedimientos
que tenian diferentes impactos ya que, dependia si eran del sector gubernamental
o privado. Se determind como conclusion que, los recursos humanos con los que

cuentan los nosocomios eran los principales actores del PIFv, observando que
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existia una sobrecarga de labores que pueden ser determinantes dentro del riesgo

de las operaciones de estas entidades.

En Colombia, Rodriguez & Rodriguez (2021) en su objetivo buscaron
conocer sobre los cambios constantes que tienen incidencia en el riesgo
operacional dentro del sector financiero y el periodo en que las cabezas que las
dirigen llevaban al mando. Los resultados se destacan las deficiencias en los
planes que se ejecutaban dentro del sector, ademas de verificarse falencias dentro
del proceso contable, el lavado de activos, irregularidades en el proceso de
reclutamiento de nuevos colaboradores, pero los de mayor impacto fueron los
riesgos por fallas dentro de los sistemas informaticos encargados de la seguridad.
En conclusién, se determind que los encargados de dirigir las diferentes empresas
del sector tenian una percepcion diferente sobre los riesgos encontrados.

En Espafia, Martinez (2019) tuvo como propdésito brindar un panorama
general claro sobre las deficiencias cibernéticas dentro de las entidades
financieras al momento de padecer ataques externos, asi como estas entidades
las enfrentan. La metodologia consistio en realizar el analisis de distintos informes
de la entidad a fin de recolectar los datos necesarios. En los resultados se
encontraron las distintas formas en que estas empresas han logrado entender los
ataques digitales y sobre todo protegerse de estos, para lo cual siguen los
lineamientos planificados, que se encuentran sustentados en documentos, sobre
como actuar en ese tipo de situaciones. Se concluye que, a pesar del
conocimiento del riesgo de estos ataques, aun se deben seguir implementando
sistemas de seguridad que vayan evolucionando a la par que la tecnologia que se

encuentra al servicio de las amenazas del exterior.

En Colombia, Diaz et al. (2022) en su objetivo buscaron conocer sobre la
situacion de la seguridad informatica dentro del sector productivo y el
conocimiento que se tenia sobre esto dentro de las empresas. En la metodologia
planteada se ejecutaron acciones pertinentes para el conocimiento integral de la
empresa. En los resultados se encontraron distintas amenazas en contra de la

seguridad informética del sector estudiado. Concluyeron con realizar
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recomendaciones que ayuden a mitigar estas deficiencias sin tener un impacto
econdémico considerable y que con esto puedan mejorar la naturaleza de sus

acciones.

Seguidamente se presentaran las teorias que serviran de sustento

para esta tesis y los enfoques conceptuales relevantes.

Para sustentar esta tesis, se tomo6 en cuenta el Modelo Biba, que segun
Saltos Ramirez (2018), es el primer modelo de seguridad dentro del campo de la
integridad, este modelo basa su seguridad de acceso en celosias, con la que trata
de forma sensible la informacion en sus distintos niveles. Este modelo resalta en la
proteccion de todo el sistema de informacion ya que, su idea es ejecutar una
estrategia para el flujo de informacion para lo cual hace uso obligatorio del control

de acceso y asi reforzarlo de manera discrecional.

Ortiz et al. (2023), se refieren al Modelo Clark Wilson, un modelo que centra
su investigacion y proteccion, dentro de los sistemas de informatica. En este
modelo, el usuario no puede tener acceso y control de los objetos de manera
directa; la principal idea de este modelo es, hacer uso de un mecanismo que se
encarga de procesar las transacciones que se hacen de manera benigna y ser
ademas un mecanismo que desglose las tareas con lo que se puede garantizar la
congruencia de los datos y la veracidad de una transaccion. Con este mecanismo
de procesamiento de transacciones benignas tiene como significado que, el
procesamiento de la informacion debe ser restringido a solo ciertos privilegios y

rangos. Con esto, los usuarios no lograran procesar datos de manera arbitraria.

Para Pefia (2022), el Modelo Brewer Nash o también conocido como Gran
Muralla China, es un modelo de seguridad que se encarga de proporcionar los
controles de acceso a la informacién y que puede minimizar los intereses en
conflicto dentro de las organizaciones y tiene como base el modelo de flujo de
informacion. Su principal virtud, es la confidencialidad, por lo tanto, la informacion
gue se encuentra alojada no puede ser leida por personal que es totalmente ajena

a la organizacion y no tiene ninguna funcién dentro de ella.
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En el caso de seguridad informética, para Postigo (2020) son aquellas
medidas que se toman para que la proteccion de datos de empleados y clientes no
sea malversada, impidiendo de esta forma que los usuarios no autorizados ejerzan
control sobre los sistemas internos y asi evitar dafios irreversibles dentro de una
entidad. Segun Castro et al. (2018) estos sistemas son tratados como activos
financieros debido a que se encarga de la proteccion de todos los activos dentro
de una entidad financiera, con lo que se minimiza el riesgo de sufrir cualquier robo,
ademas lo califican como un recurso fundamental para que las operaciones se
desarrollen con normalidad. Segun Bogantes (2020), estos sistemas de seguridad
permiten guardar la confidencialidad de todos los datos almacenados, con lo que
se asegura que el tratamiento de estos datos solo se use para fines especificos y
sin vulnerar la seguridad de las personas que son parte de dicho recurso

informatico. Entre las dimensiones de esta variable tenemos:

Proteccion de informacion, Almaguer et al. (2018) nos dicen que, son
acciones que se encargan de proteger la privacidad de los usuarios usando
diversas herramientas informéticas con la intencion de proteger una informacion
determinada que por lo general se encuentra almacenada dentro de equipos
informaticos. Entre sus indicadores tenemos, privacidad, Meraz (2018) sostiene
que, se trata del tratamiento que se le da a determinada informacién y sobre la
cual se toman decisiones de ser compartidas o0 no con terceros, de esta forma se
tiene el control de estos datos para ser usados sin malicia; el siguiente indicador
es herramientas informaticas, Pita (2018) argumenta que, son los recursos
digitales que se encargar de manejar grandes cantidades de datos y son
visualizados a través de diferentes dispositivos; el ultimo indicador es base de
datos, Hernandez et al. (2019), se refirieron a esta como, el almacenamiento de
datos que realiza dentro de una organizacion en donde obtiene informacién
relevante y son debidamente clasificados segun el proposito que se tenga al

usarlos.

Activo financiero, en concordancia con Cervantes (2020) es un recurso que

permite a una entidad financiera el derecho a recibir ingresos futuros y asi generar
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rentabilidad. Es decir, es un instrumento que otorga beneficios reales al emisor y
asi se genere la eficiencia de los recursos utilizados. Entre sus indicadores
tenemos, rentabilidad, segun Santiesteban et al. (2020), la definieron como la
capacidad de generar ganancias a partir de una inversién o un negocio. Se mide
como el porcentaje de beneficio obtenido en relacion al capital invertido o al valor
de los activos. La rentabilidad suele estar relacionada positivamente con el riesgo,
es decir, a mayor riesgo, mayor rentabilidad potencial y viceversa; otro de sus
indicadores es, beneficios, para Figueroa (2019), se trata del resultado positivo
que se da entre lo que ingresa y sale de una actividad econdmica. Los beneficios
pueden ser netos o brutos, segun se hayan descontado o no los impuestos y otros
gastos financieros, estos son una medida del éxito de una empresa o un proyecto
y también una fuente de financiacién interna y como ultimo indicador tenemos,
eficiencia, Urdaneta et al. (2021), se refirieron a ella como, la virtud para lograr un
objetivo con el minimo uso de recursos. Se mide como el cociente entre lo que
obtuvo y lo que se utilizd. La eficiencia implica optimizar el proceso productivo,

reducir los costes, mejorar la calidad y aumentar la competitividad.

La dltima dimensién de esta variable es, confidencialidad, segun Hernandez
(2018) la defini6 como, un principio que garantiza que la informacion solo puede
ser accedida por las personas que tienen autorizacion, esto se lleva a cabo bajo
las politicas y procedimientos que son establecidos por una empresa, entre los
gue se encuentran un estricto control de contrasefias, para asi garantizar la
seguridad de la informacion mas sensible. Entre sus indicadores tenemos,
politicas y procedimientos, para Heredia (2020), es la seguridad de la informacién
gue se lleva a cabo bajo un conjunto de reglas, pautas y normas que establecen
como se debe gestionar y proteger la informacién en una organizacion, mediante
estos se establecen las responsabilidades de los usuarios, asi como las medidas
preventivas y correctivas ante posibles incidentes o amenazas; otro indicador es,
control de contrasefias, para Gutiérrez (2022), son las medidas de seguridad que
consiste en definir y aplicar criterios para la creacion, el uso y el cambio de las
contrasefias que permiten el acceso a los sistemas y recursos informaticos, con

esto se busca evitar que las contrasefias sean robadas, adivinadas o
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comprometidas por terceros no autorizados y por ultimo, seguridad, en referencia
a Escalante (2021), es el estado o condicion de estar protegido frente a cualquier
dafio o pérdida, esto implica no violar la seguridad de los usuarios, asimismo se

protege la integridad de su informacion.

En cuanto a la segunda variable, el enfoque de teorias sobre la cual se
sustenta esta tesis, segun Guerrero et al. (2022) la teoria de valores extremos es
usado para analizar y evaluar la probabilidad de riesgo en las operaciones dentro
de las entidades financieras, trabajando en base a una serie de eventos que
pueden darse de forma aleatoria que pueden ser consideradas de forma singular o
como parte de la accion en conjunto ejecutando un proceso defectuoso. De esta
manera, se puede cuantificar como se distribuyen las pérdidas dentro de las
diferentes areas de una entidad financiera, para esto existen dos métodos que se
disgregan de esta teoria, el modelo de bloques maximos y de exceso de umbral, el
primero se usa para observaciones grandes y que son distribuidas por igual, en
cambio el segundo que, es mas actual y poderoso puede hacer observaciones de

todo tamafio, incluso de aquellas de nivel superior.

La teoria del riesgo, para Morales (2019), Sharpe establecié un modelo
para la valoracion de activos financieros (CAPM) que, es una herramienta
fundamental dentro del campo de las teorias aplicadas a las entidades financieras,
mediante la cual se puede proyectar cual serd la rentabilidad de un activo
financiero en consecuencia del riesgo con el que cuenta. A pesar de ser una
herramienta que cuenta con limitaciones en su aplicacién, sigue siendo tomada en
cuenta en la actualidad para conocer cuales seran los flujos de dinero, tomando en
cuenta el riesgo de dicha inversién, por lo tanto, es ideal usarla para la evaluacién
de activos y tomar decisiones. Esta teoria se basa en otra que fue propuesta por
Harry Markowitz que trata la diversificacion y la modernizacion de la teoria de
portafolio financiero.

Segun Llerena (2022) el Enfoque de Comité de Basilea se encarga de
regular las operaciones de las entidades financieras, con el propdésito de que estas

cuenten con los fondos necesarios para que tengan una respuesta Optima ante
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escenarios adversos que lo pueden poner en serios riesgos econdmicos y
financieros y puedan tener una mejor estabilidad ante las amenazas externas que
se dan a nivel mundial, esto lo hace a través de diferentes metodologias que
buscan medir el riesgo operacional dentro del sector de las finanzas. Se conoce
que la implementacién de este enfoque se encuentra en crecimiento en todas las
entidades del mundo desde 1988, pasando hasta el momento por tres acuerdos,
Basilea I, 1l y lll; estos van adecuandose a la realidad del entorno y sus amenazas
para que las entidades financieras puedan asegurar la estabilidad de sus
operaciones ante las adversidades que puedan enfrentar.

El riesgo operacional, segun Gomez et al. (2020) se refirieron a ella como,
la que se evidencia de los conflictos de interés entre los empleados y los jefes de
cada una de las areas en una empresa. Los primeros pueden actuar de forma
oportunista o negligente, causando pérdidas o dafios a la empresa, para reducir
este riesgo, se requiere un adecuado sistema de incentivos, supervision y control.
Para Sahun (2019), es riesgo que se tiene como resultado de la interaccion
dinamica y no lineal de los diversos elementos que conforman una empresa, estos
elementos pueden generar comportamientos emergentes e impredecibles, que
pueden afectar negativamente el desempefio de la empresa, para gestionar el
riesgo operacional, se necesita una vision sistémica y adaptativa. Como dicen
Estrada et al. (2018), Se origina por la incapacidad de una organizacién para
aprender de sus errores y mejorar sus practicas, estos errores pueden ser
causados por factores internos (falta de conocimiento, habilidades, motivacion,
etc.) o externos (cambios en el entorno, competencia, regulacion, etc.), si es que
se quiere minimizar el riesgo operacional, se requiere una cultura de aprendizaje

continuo y una gestion del conocimiento efectiva.

Entre sus dimensiones tenemos, identificacion del riesgo, segun De Berrio
(2019), es un escenario adverso que afecta el funcionamiento normal de una
organizacién, como puede ser un ciberataque, originando que lo controles de
seguridad sean perjudicas y se tengan pérdidas econdémicas, ante eso es

importante capacitar al personal para que tenga conocimiento de cOmo actuar en
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esos casos. Entre sus indicadores tenemos, ciberataque, para Cano (2020), son
los actos que fueron planificados para asi evitar grandes dafios dentro de los
sistemas de informatica o perder de manera accidental informacién sensible, estos
son motivados por diferentes factores, como el crimen, la protesta, el espionaje, el
ciberterrorismo o la ciberguerra; el siguiente indicador es, controles, como
menciona Urdanegui (2018), son las medidas que se implementan para prevenir,
detectar o mitigar los riesgos en las operaciones y los ciberatagues, tienden a ser
de tipo técnico, administrativo o fisico; por ultimo tenemos, capacitacion del
personal, en conocimiento de Navarrete (2018), es el proceso de ensefar y
entrenar a los empleados y colaboradores de una organizacion para que
adquieran las herramientas que los ayudaran a desempefiar sus funciones de
manera eficiente y segura, este factor es fundamental para reducir el riesgo en las
operaciones y los ciberataques, ya que permite mejorar el rendimiento, la calidad,

la innovacion y la cultura de seguridad.

La segunda dimension es, evaluacién y priorizacion, segun Mendoza &
Vega (2019), se trata del proceso de identificar, analizar y clasificar los riesgos
segln su importancia y urgencia, para estimar la probabilidad de ocurrencias de
un fraude y el impacto de los riesgos, mientras que la priorizacion implica asignar
recursos y acciones para mitigarlos, el desarrollo de esta actividad es un factor
clave para la gestién de proyectos, la auditoria interna y la prevencion de fraudes.
Entre sus indicadores tenemos, probabilidad de ocurrencia de un fraude, Escorcia
et al. (2021) la definieron como, la medida de la posibilidad de que se produzca un
hecho delincuencia que se caracteriza principalmente por el exceso de confianza;
el siguiente indicador es, fraude, De La Torre & Quiroz (2020) propusieron que, la
consecuencia del mal actuar de ciertos individuos es busca de obtener un
beneficio a costa de dafar a otra persona; por ultimo se tiene a uso inteligente de
buscadores de internet, para Toudert (2019), es el uso de los recursos disponibles
en la web para encontrar, evaluar y usar informacion relevante, confiable y
actualizada, esto implica conocer las caracteristicas y funciones de los diferentes
buscadores, aplicar técnicas y estrategias de busqueda efectivas, seleccionar las

fuentes mas apropiadas segun el propoésito y el contexto.
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Por ultimo, tenemos a la dimension, implementacién de controles, para
Serrano (2018) es el proceso de deteccion y mitigacion de los problemas que en
ocasiones afectan el funcionamiento y los objetivos de una organizacién con el
uso de sistemas confiables, con esto se garantiza tener un registro de acceso de
todos los usuarios con la finalidad de monitorearlos continuamente. Entre sus
indicadores tenemos, sistema confiable, en definicion de Poma & Vargas (2019),
es el que cumple con caracteristicas la autenticidad de los datos y los recursos
que gestiona, por lo tanto, es capaz de resistir y recuperarse de posibles
amenazas, como errores, logrando minimizar el impacto negativo en sus usuarios
y en la organizacion; el siguiente indicador es, registro de acceso, para El
Maadioui El Issaties (2023), es el conjunto de datos que almacena y documenta
las actividades de entrada y salida de los usuarios a un sistema o a un lugar, lo
que permite llevar un control y una trazabilidad de quién, cuando, cémo y desde
donde accede a la informacién o a los recursos y finalmente tenemos, monitoreo
continuo, en concordancia de Alvarez et al. (2020), es el proceso de observar y
evaluar periédicamente el desempefio y el estado de un sistema o de una
actividad y permite identificar oportunamente las desviaciones, los problemas o las
mejoras posibles, asi como tomar las acciones correctivas o preventivas

necesarias.
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lIl. METODOLOGIA

3.1 Tipo y disefio de investigacién

Tipo de Investigacion

Fue de tipo aplicada, descriptiva, bajo un enfoque cuantitativo porque se
fundament6 en una escala numerada con la finalidad de encontrar las referencias
necesarias en base los fenbmenos que se estaban estudiando (Hernandez y
Mendoza, 2018)

Disefio de investigacion

Fue no experimental de corte transversal y correlacional, en donde se buscaba
una correlacion entre seguridad informatica y riesgo operacional. Para Rios (2017)
la finalidad de este disefio de indagacién es establecer una correlacion entre

ambas variables y ver si llega a ser significativa.

3.2. Variable y operacionalizacion

Variable 1: Seguridad informética
Definicién conceptual:

Para Postigo (2020) son aquellas medidas que se toman para que la proteccion de
datos de empleados y clientes no sea malversada, impidiendo de esta forma que
los usuarios no autorizados ejerzan control sobre los sistemas internos y asi evitar
dafos irreversibles dentro de una entidad. Segun Castro et al. (2018) estos
sistemas son tratados como activos financieros debido a que se encarga de la
proteccion de todos los activos dentro de una entidad financiera, con lo que se
minimiza el riesgo de sufrir cualquier robo, ademas lo califican como un recurso
fundamental para que las operaciones se desarrollen con normalidad. Segun
Bogantes (2020), estos sistemas de seguridad permiten guardar la
confidencialidad de todos los datos almacenados, con lo que se asegura que el
tratamiento de estos datos solo se use para fines especificos y sin vulnerar la

seguridad de las personas que son parte de dicho recurso informatico.

20



Definicion operacional:

Se midi6 la variable “Seguridad informatica” con el instrumento del cuestionario,
contando con las dimensiones proteccion de informacion, activo financiero,

confidencialidad.
Variable 2: Riesgo operacional
Definicién conceptual:

Gbomez et al. (2020) se refirieron a ella como, la que se evidencia de los conflictos
de interés entre los empleados y los jefes de cada una de las areas en una
empresa. Los primeros pueden actuar de forma oportunista o negligente,
causando pérdidas o dafios a la empresa, para reducir este riesgo, se requiere un
adecuado sistema de incentivos, supervision y control. Para Sahun (2019), es
riesgo que se tiene como resultado de la interaccion dinamica y no lineal de los
diversos elementos que conforman una empresa, estos elementos pueden
generar comportamientos emergentes e impredecibles, que pueden afectar
negativamente el desempefio de la empresa, para gestionar el riesgo operacional,
se necesita una vision sistémica y adaptativa. Como dicen Estrada et al. (2018), se
origina por la incapacidad de una organizacion para aprender de sus errores y
mejorar sus practicas, estos errores pueden ser causados por factores internos
(falta de conocimiento, habilidades, motivacion, etc.) o externos (cambios en el
entorno, competencia, regulacion, etc.), si es que se quiere minimizar el riesgo
operacional, se requiere una cultura de aprendizaje continuo y una gestion del

conocimiento efectiva.

Definicion operacional:

Se midié la variable “Riesgo operacional” con el instrumento del cuestionario,
contando con las dimensiones Identificacion del riesgo, evaluacion y priorizacion e

implementacion de controles.
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3.3. Poblacion

Poblacion:

Fue censal y fueron 50 sujetos, para Ventura (2018) se encuentra delimitada a una
cierta cantidad de componentes en el cual se busca estudiar alguna caracteristica
en particular. La investigacion estuvo integrada por los usuarios de una entidad
financiera, para lo cual se tomd en cuenta a aquellos que con méas frecuencia

visitaban la financiera.

3.4. Técnicas e instrumentos de recoleccion de datos
Fue la encuesta, con la que se buscé realizar la recopilacién de informacién de las
variables segun la informacion que nos proporcionaron las personas que fueron
objeto de este estudio. Segun Arias (2020), se usa para de manera amplia en el
campo de la investigacion cientifica a fin de recolectar informacién sobre un
evento o hecho de vital importancia, ademas de que los sujetos en estudio sienten
comodidad al realizarlas y ante ese hecho se recomienda su uso en

investigaciones cuantitativas o cualitativas.
Instrumento:

Fue el cuestionario, con el que se buscd medir la seguridad informatica y riesgo
operacional, esta fue aplicada a 50 colaboradores de una entidad financiera en
Los Olivos. El instrumento estuvo conformado por 20 items, que se encuentran
distribuidos en 6 dimensiones. Para Martinez (2022), este instrumento se
encuentra preparado para realizar la medicion de las variables que son objeto
dentro de una investigacion con el cual se busca dar respuesta a los objetivos y

problemas esenciales que se estan investigando.

3.5. Procedimiento

Autorizacion:

En la ejecucion de este procedimiento de investigacion, contamos con las
autorizaciones de los subordinados de la entidad financiera, ademas se les hizo de

pleno conocimiento cual fue la motivacion para llevar a cabo este estudio y darles
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a entender la forma en que se ejecutaria cada paso en dénde tuviesen

intervencion directa.
Aplicacion del instrumento de recoleccion de datos:

A cada uno de los entrevistados, se dio las aclaraciones necesarias en base a los
fundamentos de nuestro proceder cientifico, asi como también sobre el campo
donde se usaran todos los datos que se obtengan, de igual forma se le dio la
tranquilidad de que sus datos personales no serian expuesto ya que, es un estudio
que los mantendra en el anonimato. El tiempo promedio, para que cada
colaborador brinde sus respuestas fue de 5 a 6 minutos y al concluir con sus
respuestas se les agradecio por su colaboracion.

3.6. Métodos de anélisis de datos
Una vez terminada la toma de datos, se ingresaron estos a una hoja de Excel con
el cuidado de no modificar ninguna de las respuestas, después se materializo la
informacion al interior del paguete de estadistica SPSS V.26. Con el propdésito de
tener conocimiento de la confiabilidad del instrumento, se procedi6 a utilizar el Alfa
de Cronbach en las variables estudiadas, seguidamente se ejecutd la estadistica
descriptiva para lo cual se usaron tablas de frecuencia y graficos de barra para
tener un conocimiento porcentual de los resultados, finalmente para obtener los
datos en la estadistica inferencial, se uso el coeficiente Rho de Spearman para la

contrastacion de las hipétesis.

3.7. Aspectos éticos
En concordancia de Gagfiay et al. (2020) hacen referencia que, mediante la ética
dentro de una investigacion, se busca garantizar la integridad, confianza y
responsabilidad de los resultados que se obtienen dentro del proceso, con lo que
buscan cumplir con los estandares necesarios en favor de la proteccion de los

participantes.

Los aspectos éticos de este procedimiento soOlo pretenden que los datos
proporcionados por los encuestados solo sirvan para debatir académicamente,

ademas de asegurar la identidad de los colaboradores al asegurar que este
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estudio es andnimo, por lo tanto, sus datos se encuentran bajo estricta
confidencialidad. Ademas, se buscé dar cumplimiento a los requisitos de la
universidad, que se estan reflejados en la RVI N.° 062-2023-VI-UCV.
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IV. RESULTADOS
Estadistica Descriptiva

Tabla 1

Niveles de Seguridad informéatica

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
DEFICIENTE 15 30,0 30,0 30,0
valido REGULAR 14 28,0 28,0 58,0
OPTIMO 21 42,0 42,0 100,0
Total 50 100,0 100,0
Figura 1

Porcentaje de Seguridad informatica

Porcentaje

DEFICIENTE REGULAR OPTIMC

En la Tabla 1 y figura 1, de un total del 100% de encuestados, el 42% sefialaron
que el nivel de seguridad informatica es Optimo, el 30% indicé que el nivel es
deficiente y el 28% sostuvieron que el nivel es regular.
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Tabla 2

Niveles de proteccion de informacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido DEFICIENTE 19 38,0 38,0 38,0
REGULAR 26 52,0 52,0 90,0
OPTIMO 5 10,0 10,0 100,0
Total 50 100,0 100,0

Figura 2

Porcentaje de proteccion de informacién
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DEFICIENTE REGULAR OPTIMO

Segun a la Tabla 2 y figura 2, de un total del 100% de personas encuestadas, el

52% mencionaron que el nivel de Proteccion de informacion es regular, el 38%

revelaron que es deficiente y solo el 10% refirié que es 6ptimo.
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Tabla 3

Niveles de activo financiero

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
DEFICIENTE 16 32,0 32,0 32,0
valido REGULAR 10 20,0 20,0 52,0
OPTIMO 24 48,0 48,0 100,0
Total 50 100,0 100,0
Figura 3

Niveles de activo financiero

Porcentaje

DEFICIENTE REGULAR OPTIMOC

En vista de la Tabla 3y figura 3, de un total del 100% de personas encuestadas, el
48% mencionaron que el nivel de Activo financiero es 6ptimo, el 32% sostuvo que

es deficiente y el 20% refirié que el nivel es regular.
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Tabla 4

Niveles de confidencialidad

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
DEFICIENTE 14 28,0 28,0 28,0
valido REGULAR 9 18,0 18,0 46,0
OPTIMO 27 54,0 54,0 100,0
Total 50 100,0 100,0
Figura 4

Porcentaje de confidencialidad

Porcentaje

DEFICIENTE REGULAR OPTIMO

Respecto a la Tabla 4 y figura 4, de un total del 100% de personas encuestadas,
el 54% mencionaron que el nivel de Confidencialidad es 6ptimo, el 28% refirié6 que

es deficiente y el 18% manifestaron que el nivel es regular.
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Tabla de frecuencia agrupada de la variable Riesgo operacional

Tabla 5

Niveles de Riesgo operacional

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
DEFICIENTE 14 28,0 28,0 28,0
valido REGULAR 21 42,0 42,0 70,0
OPTIMO 15 30,0 30,0 100,0
Total 50 100,0 100,0
Figura5

Porcentaje de Riesgo operacional
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DEFICIENTE REGULAR OPTIMOC

Se observa en la Tabla 5 y figura 5, de un total del 100% de personas
encuestadas, el 42% mencionaron que el nivel de Riesgo operacional es regular,
el 30% sefialaron que es 6ptimo y el 28% sostuvo que es deficiente.
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Tabla 6

Niveles de Identificacion del riesgo

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
DEFICIENTE 14 28,0 28,0 28,0
Valido REGULAR 19 38,0 38,0 66,0
OPTIMO 17 34,0 34,0 100,0
Total 50 100,0 100,0
Figura 6
Porcentaje de Identificacion del riesgo
ol
2
[
t
£ o]
= 33,00%
c
DEFICIENTE REGULAR OFTIMO

En referencia a la Tabla 6 y figura 6, de un total del 100% de personas
encuestadas, el 38% mencionaron que el nivel de Identificacién de riesgo es
regular, el 34% que es Optimo y el 28% sostuvo que es deficiente.
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Tabla 7

Niveles de evaluacion y priorizacion

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
DEFICIENTE 19 38,0 38,0 38,0
valido REGULAR 29 58,0 58,0 96,0
OPTIMO 2 4,0 4,0 100,0
Total 50 100,0 100,0
Figura 7

Porcentaje de evaluacion y priorizacion

Porcentaje

DEFICIENTE REGULAR CPTIMO

En observancia de la Tabla 7 y figura 7, de un total del 100% de personas
encuestadas, el 58% mencion6 que el nivel de Evaluacién y priorizacién es
regular, el 38% sostuvo que es deficiente y solo el 4% mencionaron que es

optimo.
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Tabla 8

Niveles de implementacion de controles

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
DEFICIENTE 13 26,0 26,0 26,0
valido REGULAR 11 22,0 22,0 48,0
OPTIMO 26 52,0 52,0 100,0
Total 50 100,0 100,0
Figura 8

Porcentaje de la dimension implementacion de controles

Porcentaje

DEFICIENTE REGULAR CPTIMO

En consecuencia de la Tabla 8 y figura 8, de un total del 100% de personas
encuestadas, el 52% mencionaron que el nivel de Implementacion de controles es
optimo, el 26% indicaron que es deficiente y el 22% refirid que es regular.
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4.2 Estadistica Inferencial

4.2.1 Prueba de normalidad de la muestra

n<=50 n>50
Planteamiento de hipotesis
Ho: La distribucion de la muestra es normal
Ha: La distribucién de la muestra no es normal
Nivel de confianza
Confianza: 95%
Significancia (alfa(a): 5%,
Criterio de decision
Si p < 0,05 rechazamos Ho y acepto la Ha
Si p >= 0,05 aceptamos la Ho y rechazamos la Ha
Tabla 9
Prueba de normalidad de la muestra
Pruebas de normalidad
Shapiro-Wilk
Estadistico gl Sig.
SEGURIDAD ,863 50 ,000
INFORMATICA
RIESGO OPERACIONAL ,912 50 ,001
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Gréafico 9

Histograma Seguridad informética
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Segun los datos de Shapiro — Wilk se obtuvo un p=0.000 < 0.05; para la variable
seguridad informética y p= 0.001 < 0.005 para la variable riesgo operacional. Por
lo tanto, se rechaza la Ha y se acepta la Ho, la informacion referente a la muestra
de esta investigacion evidencia una distribucion normal. En conclusién, para la
validar las diferentes hipotesis se utilizé el estadistico no paramétrico. (Rho de

Spearman)

4.2.2 Regla de decision para la validacion de hipotesis

Regla de decisién

Si el valor de sig (Bilateral) es < 0,05, la correlacion es significativa
Si el valor de sig (Bilateral) es > 0,05, la correlaciéon no es significativa
Nivel de confianza

Confianza: 95%

Significancia (alfa(a): 5%,

Criterio de decision

Si p < (menor) 0,05 rechazamos Ho y acepto la Ha

Si p >= (mayor o igual) 0,05 aceptamos la Ho y rechazamos la Ha
4.2.3 Prueba de Hipotesis

Hipotesis General

HO: Seguridad informéatica y riesgo operacional no se relacionan significativamente

en una entidad financiera en Los Olivos, 2023.

Ha: Seguridad informatica y riesgo operacional se relacionan significativamente en

una entidad financiera en Los Olivos, 2023.
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Tabla 11

Correlacion de Seguridad informatica y riesgo operacional

SEGURIDAD RIESGO
INFORMATICA OPERACIONAL

Rho de Spearman SEGURIDAD Coeficiente de 1,000 ,907™
INFORMATICA  correlacion

Sig. (bilateral) . ,000

N 50 50

RIESGO Coeficiente de ,907" 1,000
OPERACIONAL correlacién

Sig. (bilateral) ,000
N 50 50

Segun los datos de la tabla 11, la correlacion hallada fue de (0.907), correlaciéon
positiva, ademas es significativa (Sig. = 0.000 < alfa = 0.05). Por consiguiente, se
acepta Ha y se rechaza la Ho. En definitiva, existe una correlacién significativa

entre las variables seguridad informatica y riesgo operacional.
Hipotesis especifica 1:

HO: La relacion de proteccion de informacién con identificacion de riesgo no es

significativamente positiva.

Ha: La relacion de proteccion de informacién con identificacion de riesgo es

significativamente positiva.
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Tabla 12

Correlacion proteccion de informacién con Identificacion de riesgo

PROTSECION IDENTIFICACION
INFORMACION DE RIESGO

Rho de Spearman PROTECCION DE Coeficiente de 1,000 ,830™
INFORMACION correlacion

Sig. (bilateral) . ,000

N 50 50

IDENTIFICACION DE Coeficiente de ,830™ 1,000
RIESGO correlacion

Sig. (bilateral) ,000 .

N 50 50

En la tabla 12, el coeficiente de correlacion de las dimensiones estudiadas es de
(0.830), correlacion positiva alta entre ellas, ademas es significativa (Sig. = 0.000 <
alfa = 0.05). Por lo tanto, se acepta la Ha y se rechaza la Ho. Se lleg6 a la
conclusién que, existe correlacién significativa entre las dimensiones activo
financiero y evaluacion y priorizacion.

Hipotesis especifica 2:

HO: La relacion de activo financiero y evaluaciébn y priorizacibn no es

significativamente positiva.

Ha: La relacibn de activo financiero y evaluacibn vy priorizacion es

significativamente positiva.
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Tabla 13

Correlacion de activo financiero con evaluacion y priorizacion

ACTIVO EVALUACION Y
FINANCIERO PRIORIZACION

Rho de Spearman ACTIVO FINANCIERO Coeficiente de correlacion 1,000 ,615™
Sig. (bilateral) . ,000

N 50 50

EVALUACION Y Coeficiente de correlacion ,615 1,000

PRIORIZACION Sig. (bilateral) ,000 .

N 50 50

En la tabla 13, el coeficiente de correlacion de las dimensiones estudiadas es de
(0.615), correlacion positiva moderada entre ellas, ademas es significativa (Sig. =
0.000 < alfa = 0.05). Por lo tanto, se acepta la Ha y se rechaza la Ho. Se lleg6 a la
conclusién que, existe correlacion significativa entre las dimensiones activo

financiero y evaluacion y priorizacion.

Hipotesis especifica 3:

HO: La relacion de confidencialidad e implementacién de controles no es

significativamente positiva.

Ha: La relacion de confidencialidad e implementacion de controles es

significativamente positiva.
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Tabla 14

Correlacion de confidencialidad con implementacion de controles

IMPLEMENTACION

CONFIDENCIALIDAD DE CONTROLES

Rho de Spearman CONFIDENCIALIDAD Coeficiente 1,000 ,912"
de correlacion

Sig. (bilateral) . ,000

N 50 50

IMPLEMENTACION DE  Coeficiente ,912™ 1,000
CONTROLES de correlacion

Sig. (bilateral) ,000 .

N 50 50

En la tabla 14, el coeficiente de correlacion de las dimensiones estudiadas es de
(0.912), correlacion positiva muy alta entre ellas, ademas es significativa (Sig. =
0.000 < alfa = 0.05). Por lo tanto, se acepta la Ha y se rechaza la Ho. Se llegé a la
conclusiébn que, existe correlacién significativa entre las dimensiones activo

financiero y evaluacion y priorizacion.
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V. DISCUSION

En vista del primer objetivo especifico, en el cual se usé el coeficiente Rho de
Spearman, el cual establecié una correlacién positiva alta entre las dimensiones
proteccion de informacion e identificacion de riesgos con un r = 0,830, por lo tanto,
se evidencia una relacion entre ambas actividades dentro de una institucion
financiera. Estos resultados fueron comparados con la investigacion de Ochoa
(2019) el cual tuvo a bien realizar la implementacién de una red de seguridad
informativa que permita identificar los riesgos dentro de un Call Center ya que, se
evidenciaron problemas informaticos que tenian impacto directo dentro de los
sistemas de informacion, haciendo que la protecciéon de informacion se vea
perjudicada ante una nula identificacién de riesgos dentro de la empresa, por lo
que al implementar dicho plan se evidenciaron mejorar en el control de riesgo ya
que, se mejoré la proteccion informatica con lo que se pudieron tener mas
conocimientos de los riesgos a los que se estaban expuestos, asimismo el autor
concluyé que, mejorar el primero minimizaba los riesgos del segundo. En
concordancia de Merino (2021) este determind que la proteccion de la informacién
dentro de una empresa comercial ayudaba a que se tenga un plan de prevencion y
de control de riesgos, haciendo que la empresa no caiga en fraudes o robos
informaticos, asi como cuidar los datos personales de sus clientes y que estos no

se vean vulnerados por hackers.

Con respecto al segundo objetivo especifico, en el cual se usé el coeficiente Rho
de Spearman, el cual estableci6 una correlacion positiva moderada entre las
dimensiones activo financiero y evaluacion y priorizacién con un r = 0,615, por
consiguiente, se evidencia una relacion entre ambas actividades dentro de una
institucion financiera, por lo que se tomar en cuenta que la institucién financiera
considera como un activo importante la seguridad ya que, le permite evaluar y
priorizar los riesgos a los que se enfrenta. Los resultados a los que se llegd en
este objetivo fueron comparados con Merma (2019) que evalué los riesgos a los
gue se enfrentaba una entidad financiera y cémo estos impactaban en la
rentabilidad de los resultados econdmicos, la autora resalta dentro de los

resultados de su investigacion que, la evaluacion de los riesgos a los que se
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enfrentaba la institucion tenian un impacto moderado con respecto a los activos
financieros de la entidad ya que, ademas de realizar una evaluacion de las
operaciones, también se evidenciaban otros factores a tomar en cuenta y que
tenian un impacto mas grande dentro de los activos. Concluye con que, dentro de
la entidad financiera existe una relacion significativa entre los ingresos que

generan sus activos y evaluacion de los riesgos.

Para el tercer objetivo especifico, en el cual se usé el coeficiente Rho de
Spearman, el cual estableci6 una correlacién positiva muy alta entre las
dimensiones confidencialidad e implementacion de controles con un r = 0,912, por
consiguiente, se evidencia una relacion entre ambas actividades dentro de una
institucion financiera, por lo que se debe tomar en cuenta dentro de la institucion
financiera para el cuidado y proteccion de la informacion personal de sus clientes 'y
establecer canales de control eficientes. Con el propdsito de contrastar el
resultado encontrado se tomd en cuenta la investigacion que realiz6 Ancajima
(2019) en el cual buscé estudiar los riesgos de una institucion educativa con la
finalidad de proponer un mejor trato en la confidencialidad de los datos al
implementar un sistema de control que brinde seguridad, para esto propuso hacer
uso de las tecnologias de la informacién ya que, se evidenciaba dentro del
personal un manejo de herramientas informéticas en un 75% y que la institucion
brindaba capacitacién sobre temas de seguridad de datos personales en un 73%,
el autor concluye que, implementar politicas para mejorar la implementacion de

controles de seguridad permitié que la institucion resguarde los datos personales.

Finalmente, con respecto al objetivo general, para lo cual se utilizé el coeficiente
Rho de Spearman, el cual permiti6 establecer una correlacién positiva muy alta
entre las variables seguridad informatica y riesgo operacional con un r = 0,907, por
consiguiente, se evidencia una relacion entre ambas variables dentro de una
institucion financiera, por lo tanto, se puede visualizar que dentro de la entidad
financiera los riesgos operacionales tienen una relacion directa con la seguridad
informatica que se implementa ya que, en la actualidad estos riesgos han

evolucionado y son mas sofisticados en vulnerar las bases de datos de las
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diferentes entidades, por lo tanto la entidad financiera debe establecer mejores
controles que evidencien la seguridad de sus operaciones, asi como las de sus
clientes. Los resultados encontrados en el objetivo general fueron comparados con
los de Bravo & Barrera (2020) que buscar realizar una auditoria sobre todos los
procesos UTM PFESENSE y correlacionador de eventos SIEM que seguia la
seguridad informatica dentro de las operaciones que realizaban las empresas, en
el cual encontré que los procedimientos de estas entidades se encontraban en
constante vulneracion por no implementar actualizaciones dentro de sus sistemas
informéaticos, que se veian en constante riesgo porque se establecian con facilidad
conexiones de manera remota. Ante eso los autores, recomendaron un plan
tecnoldgico con el proposito de mejorar los recursos técnicos y asi tener mejor
control dentro de las operaciones, concluyen con que, debia elaborar una matriz
describiendo los objetivos de esta implementacién y asi ver si se ajustaban a los

requerimientos de las empresas.
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VI. CONCLUSIONES

1. En consecuencia, en base al primer objetivo especifico se determin6 a una
relacion entre las dimensiones proteccion de informacion e identificacion de
riesgo, los que alcanzaron un nivel de correlacién de 0,830 y un grado de
significancia de 0,000 por lo que se rechazo la hipotesis nula y se acepta la
hipotesis alterna; confirmando de esta manera la existencia de una
correlacion positiva alta entre ambas dimensiones estudiadas, asimismo se
consider6 que, la proteccion de la informacion dentro de la entidad
financiera tiene un papel importante en la identificacion del riesgo en las
operaciones que los clientes y empleados realizan de manera cotidiana, por
lo cual se debe elaborar un plan que permita que ambas dimensiones se
encuentren protegidas ante los riesgos fisicos y virtuales a los que se

enfrentan.

2. En conclusion, en el segundo objetivo especifico se determind una relacién
entre las dimensiones activo financiero y evaluacion y priorizacion, los que
alcanzaron un nivel de correlacion de 0,615 y un grado de significancia de
0,000 por lo que se rechazo6 la hipétesis nula y se acepta la hipotesis
alterna; estableciendo de esta manera la existencia de una correlacion
positiva moderada entre ambas dimensiones estudiadas, asimismo se
consider6 que, la institucion financiera toma como un activo financiero la
seguridad informatica pero, que para llegar a establecer esto se deben
tomar en cuenta otros factores ademas de la evaluacion y priorizacion,
factores que tienen un impacto mas directo dentro de los riesgos que se

afrontan dentro de las inversiones que buscan generar rentabilidad.

3. Ademas, en el tercer objetivo especifico se determiné una relacion entre las
dimensiones confidencialidad e implementacion de controles, los que
alcanzaron un nivel de correlacion de 0,912 y un grado de significancia de
0,000 por lo que se rechaz6 la hipétesis nula y se acepta la hipotesis

alterna; estableciendo de esta manera la existencia de una correlacion
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positiva muy alta entre ambas dimensiones estudiadas, por lo que se
consider6é que la entidad financiera deben implementar y tener mejores
sistemas de seguridad dentro de sus operaciones, con la finalidad de
salvaguardar la confidencialidad de los datos personales de sus clientes y
sus empleados para lo cual se deben establecer planes para un mejor

control ya que, ambas dimensiones se encuentran muy relacionadas.

Para finalizar, con respecto al objetivo general se determind una relacion
entre las variables Seguridad informética y riesgo operaciones ya que, se
obtuvo un nivel de correlacion de 0,907 y un nivel de significancia de 0,000,
en donde se lleg6 a admitir la hipotesis alterna y rechazar la hipétesis nula;
por lo tanto se llega a la conclusion de que existe un nivel correlacion
positiva muy alta entre las variables, determinando de esta manera que la
seguridad informética tienen incidencia dentro de los riesgo operacionales
de la entidad ya que, un sistema vulnerable puede poner en riesgo toda las
operaciones de la entidad y perjudicarlo econédmicamente, ademas de ver

afectada su reputacion frente a sus clientes.
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VIl. RECOMENDACIONES

1. En primer lugar, se recomienda al gerente de la institucion financiera, se
planteen estrategias que permitan resguardar los datos de todos sus
usuarios mediante una oportuna identificacion de los riesgos dentro de sus
operaciones diarias, con la finalidad de tener un mejor control y minimizar el
impacto negativo que puede tener cualquier vulneracién de la informacion,
para lo que se debe hacer uso de planes de prevencion dentro de todas las
operaciones que se realizan.

2. En segundo lugar, se recomienda que, el gerente de la institucion defina su
posicion frente al trato que debe tener la seguridad informatica dentro de la
institucién, si es que debe o no ser considerado como un activo financiero,
en vista de lo que se encontr6 como resultado, este importante factor debe
ser tomado en cuenta como un activo ya que, permite, ademas de brindar
seguridad, generar rentabilidad dentro de la institucion porque, minimiza los
riesgos dentro de las operaciones haciendo que la institucion pueda atraer
mMAs clientes y asi propiciar mejores ingresos.

3. En tercer lugar, se sugiere a la entidad financiera tener un sistema de
seguridad que permita mostrar evidencia sobre los usuarios que hacen uso
de la informacién sensible de la entidad, de esta manera se tendrd una
mejor confidencialidad sobre estos datos tan importantes, es asi que la
implementacion de controles es una necesidad en vista de que se debe
proporcionar toda la proteccion a los clientes y evitar filtraciones de datos
desde la interna para evitar cualquier robo o fraude informético.

4. Por ultimo, se recomienda tanto a jefes como subordinados de la institucién
financiera a hacer caso de todos los protocolos de seguridad informatica
con los que se cuentan, porque se tiene evidencia de que muchos de los
empleados omiten ciertos procedimientos por encontrarlos en muchos
casos tediosos e innecesarios, produciéndose filtracion de datos
importantes de los clientes que se ven perjudicados por robos informaticos
0 asaltos fisicos cerca de la entidad financiera, asimismo se deben hacer

una evaluacion sobre el sistema actual a fin de mejorarlo o hacer cambios
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sustanciales que sean efectivos y minimicen los riesgos operacionales,
tanto de los clientes como de los empleados ya que, ambos comparten las
mismas probabilidades de sufrir contratiempos que perjudiquen sus
ingresos econémicos.
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ANEXOS
ANEXO 1. MATRIZ DE OPERACIONALIZACION DE LA VARIABLE

SEGURIDAD INFORMATICA Y RIESGO OPERACIONAL EN UNA ENTIDAD FINANCIERA, LOS OLIvVos 2023

VARIABLE

DEFINICION CONCEPTUAL

DEFINICION OPERACIONAL

DIMENSIONES

INDICADORES

ESCALA DE
MEDICION

SEGURIDAD INFORMATICA

Para Postigo (2020) son aquellas
medidas que se toman para que
la proteccibn de datos de
empleados y clientes no sea
malversada, impidiendo de esta
forma que los usuarios no
autorizados ejerzan control sobre
los sistemas internos y asi evitar
dafios irreversibles dentro de una
entidad. Segun Castro et al.
(2018) estos sistemas son
tratados como activos financieros
debido a que se encarga de la
proteccion de todos los activos
dentro de una entidad financiera,
con lo que se minimiza el riesgo
de sufrir cualquier robo, ademas
lo califican como un recurso
fundamental para las
operaciones se desarrollen con
normalidad en funcion de los
objetivos que se proponen.
Segun Bogantes (2020), estos
sistemas de seguridad permiten
guardar la confidencialidad de
todos los datos almacenados,
con lo que se asegura que el
tratamiento de estos datos solo
se use para fines especificos y
sin vulnerar la seguridad de las
personas que son parte de dicho
recurso informatico.

Se medira la variable
“Seguridad  informatica”
con el instrumento del
cuestionario, contando
con las dimensiones
proteccion de
informacion, activo
financiero y
confidencialidad.

Proteccion de
informacion

Privacidad

Herramientas
informaticas

Base de datos

Activo financiero

Rentabilidad

Beneficios

Eficiencia

Confidencialidad

Politicas y
procedimientos

Control de
contrasefas

Seguridad

Likert Ordinal:

5: Siempre
4: Casi Siempre
3: A veces
2: Casi nunca
1: Nunca
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RIESGO OPERACIONAL

Se medira la variable
“Riesgo operacional” con
el instrumento del
cuestionario, contando
con las dimensiones
identificacién de riesgo,
evaluacion y priorizacion
e implementacién de
controles.

Identificacion del
riesgo

Riesgo en las
operaciones

Ciberataque

Controles

Capacitacion del
personal

Evaluacion y
priorizacién

Probabilidad de
ocurrencia de un
fraude

Fraude

Uso inteligente de
los buscadores de

internet
Sistema confiable
Implementacion de Registro de
controles acceso

Monitoreo continuo

Ordinal

5: Siempre
4: Casi Siempre
3: A veces
2: Casi nunca
1: Nunca
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Anexo 2. Instrumento de Recoleccion de datos

UNIVERSIDAD CESAR VALLEJO
ESCUELA PROFESIONAL DE ADMINISTRACION
FICHA DE ENCUESTA

Estimado cliente/colaborador, sus respuestas en el siguiente cuestionario son de
mucha importancia ya que contribuiran a una investigacion de tipo académica, que
busca establecer la relacion entre las variables; incidentes de seguridad — riesgo,
evaluacion y gestion de riesgos. Toda la informacion sera confidencial. Toda la

informacion sera confidencial.

De la misma manera se requiere su consentimiento informado para
poder aplicarle el instrumento de investigacion. En ese sentido agradeceré

marcar el siguiente recuadro en sefial de conformidad:

Declaro estar informado de la aplicacion de la siguiente encuesta y en

sefial de conformidad marco con una x el casillero:
Estoy de acuerdo

No estoy de acuerdo
TIEMPO DE DURACION: 15 MINUTOS
INSTRUCCIONES
Marcar con una (X) el nimero segun la importancia que usted considere
CASI CASI

ESCALADE | NUNCA | nunca | A VECES | giEmpRE | SIEMPRE
VALORACION

1 2 3 4 5




OPCION DE

RESPUESTA
V1. SEGURIDAD INFORMATICA 1 P 3| a4 5
N C|A C | SIE
uji A VE| A MP
Nl s |CE s |RE
Dimen Cl S |si
A
sion Indicador ‘ N E
N° ltems U M
N P
C R
A E
1 Se cuidad la privacidad de los datos personales de los
Privacidad cienes.
5 Ha sido testigo de algun caso de vulneracién de los datos
Prote de los clientes.
ccion
de Herramientas 3 Se hace uso de un software de gestion de datos eficiente y
infor informaticas seguro.
maci
on .
Los datos de los clientes se encuentran respaldadas en
Base de datos 4
una base de datos segura.
Rentabilidad 5 El sistema de segungigd mform{:\tlca que se usa genera
rentabilidad a la financiera.
Activ ) . -
0 - El sistema de seguridad actual le genera beneficios a la
. Beneficios 6 - . .
finan entidad financiera.
ciero
L La eficiencia de los empleados se debe al uso del sistema
Eficiencia 7 .
de seguridad.
» En las politicas de la entidad financiera se siguen los
Politicas y 8 procedimientos necesarios para proteger la
Confi procedimientos confidencialidad de los datos de los clientes.
onf
denci Control de Se realiza un control constante en las contrasefias al
a':;ja contrasefas 9 cambiarlas regularmente
Seguridad 10| Se evalta constantemente la seguridad de los softwares
usados en la entidad financiera.




OPCION DE

RESPUESTA
V2. RIESGO OPERACIONAL
1 2 3 4 5
N C|A C | SIE
uji A VE| A MP
Nl s |CE s |RE
. C S
Dimen A l Sl
sion Indicador ‘ N E
N° Items U M
N P
C R
A E
Riesgo 11 La entidad financiera implementa los controles
operacional necesarios para minimizar el riesgo en las operaciones.
Ident : Ha ocurrido un ciberatagque a los sistemas de seguridad
ificac Ciberataque 12 . . .
ion de la entidad financiera.
de . .
fiesg Controles 13 Se lleva un control sobre las operaciones que tienen
o mayor riesgo de un ataque cibernético.
Capacitacion del | ,; , Se capacita al personal sobre cémo actuar en una
personal situacién de riesgo en las operaciones financieras.
Probabilidad de . . -
ocurrencia de un | 15 | EXiste un plan de accion ante la posibilidad de un fraude
Evalu fraude dentro de la entidad financiera.
acion . . ,
Ha sido testigo de algun fraude por parte de los
y Fraude 16 - . .
priori colaboradores de la entidad financiera.
Z8C101 50 inteligente
n de los 17 Se tiene algun filtro de seguridad para no acceder a
buscadores de paginas webs sospechosas.
internet
Sistema El sistema de seguridad que se usa actualmente es
Impl confiable 18 confiable.
eme
ntaci :
. i Se lleva un control sobre los empleados que tienen
on Registro de - - I3 !
19 acceso a los sistemas informaticos de la entidad
de acceso fi .
i inanciera.
contr . L., . .
oles Monitoreo Se realiza la supervisién y monitoreo de actividades de
continuo 20| todos los empleados que hacen uso de los softwares de

la entidad financiera.

Muchas gracias




Anexo 3. Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Seguridad informatica y riesgo operacional en una entidad financiera, Los
Olivos 2023”. La evaluacion del instrumento es de gran relevancia para lograr que
sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente; aportando al quehacer psicologico. Agradecemos su valiosa

colaboracion.

1. Datos generales del juez
Nombres y Apellidos del juez: Julio Cesar Manrique Cespedes
Grado profesional: Maestria ( ) Doctor X )
Clinica ( ) Social ()
Area de formacion académica:
_ Educativa ( ) Organizacional ( X)
Areas de exlﬁ;e“_enc'la Docente de la Escuela Profesional de
protesional: Administracion
Institucion donde labora: Universidad César Vallejo
Tiempo de experiencia profesional| 2 a 4 afios ( )
el érea: Mas de 5 afios ( X))
2. Propdsito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.
3. Datos de la escala:
Nombre de la Prueba: Cuestionario en escala ordinal
Autora: Tello Neira, Mary Nardhy
Procedencia: De la autora
Administracion: Virtual
Tiempo de aplicacion: 15 minutos
3 Seguridad informatica y riesgo operacional en una entidad financiera, Los
Ambito de aplicacion: .
Olivos 2023




Esta compuesta por dos variables:

- La primera variable contiene 03 dimensiones, de 10 indicadores y 10

Significacion: items en total. El objetivo es medir la relacién de variables.
- La segunda variable contiene 03 dimensiones, de 10 indicadores y 10
items en total. El objetivo es medir la relacién de variables.
4. Soporte teorico

e Variable 1: Seguridad informatica

Postigo (2020) son aquellas medidas que se toman para que la proteccion de
datos de empleados y clientes no sea malversada, impidiendo de esta forma que
los usuarios no autorizados ejerzan control sobre los sistemas internos y asi evitar

dafos irreversibles dentro de una entidad.

e Variable 2: Riesgo operacional

Gomez et al. (2020) se refirieron a ella como, la que se evidencia de los
conflictos de interés entre los empleados y los jefes de cada una de las areas en
una empresa. Los primero pueden actuar de forma oportunista o negligente,
causando pérdidas o dafios a la empresa, para reducir este riesgo, se requiere un

adecuado sistema de incentivos, supervision y control.

Variable Dimensiones Definicion

Almaguer et al. (2018) nos dicen que, son
., | acciones que se encargan de proteger la privacidad
Proteccion de los wusuarios usando diversas herramientas
, de .| informaticas con el propésito de proteger una
informacion| geterminada base de datos que por lo general se
encuentran almacenadas dentro de equipos
informaticos.

Seguridad
informatica

Cervantes (2020) es un recurso que, permite a
una entidad financiera el derecho a recibir ingresos
futuros y asi generar rentabilidad. Es decir, es un
instrumento que otorga beneficios reales al emisor y asi
se genere la eficiencia de los recursos utilizados

Activo
financiero




Confidencial
idad

Hernandez (2018) la defini6 como, un principio
que garantiza que la informacion solo puede ser
accedida por las personas que tienen autorizacion,
esto se lleva a cabo bajo las politicas vy
procedimientos que son establecidos por una
empresa, entre los que se encuentran un estricto
control de contrasefias, para asi garantizar la

Identificacio
n de riesgos

De Berrio (2019), es la probabilidad de que ocurra
un evento adverso que afecte el funcionamiento normal
de una organizacion, como puede ser un ciberataque,
originando que lo controles de seguridad sean
perjudicas y se tengan pérdidas econdmicas, ante eso
es importante capacitar al personal para que tenga
conocimiento de como actuar en esos casos.

Riesgo
operacional

Evaluacion

y
priorizacion

Mendoza & Vega (2019), se trata del proceso de
identificar, analizar y clasificar los riesgos segiun su
importancia y urgencia, para estimar la probabilidad de
ocurrencias de un fraude y el impacto de los riesgos, mientras
que la priorizaciéon implica asignar recursos y acciones para
mitigarlos, el desarrollo de esta actividad es un factor clave
para la gestion de proyectos, la auditoria interna y la
prevencién de fraudes. Entre sus indicadores tenemos,
probabilidad de ocurrencia de un fraude.

Implementacion
de controles

Serrano (2018) es el proceso de poner en
practica las medidas de prevencion, deteccion y
mitigacion de los riesgos que pueden afectar el
funcionamiento y los objetivos de una organizacion
con el uso de sistemas confiables, con esto se
garantiza tener un registro de acceso de todos los
usuarios con la finalidad de monitorear continuamente
y asi garantizar la eficacia y la eficiencia de las

actividades.

5. Presentacidn de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario “Seguridad informética y

riesgo operacional en una entidad financiera, Los Olivos 2023”




elaborado por Tello Neira, Mary Nardhy en el afio 2023. De acuerdo con los

siguientes indicadores califique cada uno de los items segun corresponda.

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD , i .
El item requiere bastantes modificaciones
El item se 0 una modificacion muy grande en el uso
cqmprende 2 Baio Nivel de las palabras de acuerdo con su
facilmente, es - Ba sianificado o por la ordenacién de estas.
decir, su sintactica Se requiere una modificaciéon muy
y semantica son | 3 \1o4arado nivel gspecmca de algunos de los términos del
adecuadas. tam - —
El item es claro, tiene seméantica y
4. Alto nivel sintaxis adecuada.
1. Totalmente en desacuerdo El item no tiene relacién l6gica con la
COHERENCIA (no cumple con el criterio) dimension.
El item tiene 2. Desacuerdo (bajo nivel El item tiene una relacion tangencial
relacion logica con de acuerdo) /lejana con la dimension.
_ (Ija dl;nensmn o El item tiene una relacion moderada con la
n |ca.((j).r qge esta | 3. Acuerdo (moderado nivel) dimension que se esta midiendo.
midiendo.
4. Totalmente de Acuerdo El item se encuentra esta relacionado
(alto nivel) con la dimension que esta midiendo.
1N | | criteri El item puede ser eliminado sin que se
RELEVANCIA - No cumple con el criterio vea afectada la medicion de la dimensidn
El item es esencial > Baio Nivel El item tiene alguna relevancia, pero otro
o importante, es . Bajo Nive ftem nuede estar incluvenda lo aue mide
de%r C‘Egg Ser 3. Moderado nivel El item es relativamente importante.
4. Alto nivel El item es muy relevante y debe ser

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como solicitamos

brinde

sus observaciones que considere pertinente

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel




Variable del instrumento: SEGURIDAD INFORMATICA

Primera dimensioén: Proteccién de informacién

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encialancia
Eficacia 1 4 4 4
Efectividad 2 4 4 4
Recursos 3 4 4 4

Segunda dimensioén: Activo financiero

Indicadores [tem [Clarid|Coher| Relev Observaciones
ad |encialancia
Habilidad 4 4 4 4
Herramienta 5 4 4 4
Deteccion 6 4 4 4

e Tercera dimensién: Confidencialidad

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encialancia
Recuperacion 74| 4| 4
Implementacion 8 4 4 | 4
Medidas 9 4 4 4

Variable del instrumento: Riesgo operacional

e Primera dimension: Identificacion de riesgo

Indicadores [tem [Clarid|Coher| Relev Observaciones
ad |[enciafancia
Riesgo operacional 10 4 | 4 | 4

Ciberataque 11| 4 | 4 | 4




Controles 12 | 4 4 4

e Segunda dimensién: Evaluacion y priorizacion

Indicadores [tem [Clarid|Coher| Relev Observaciones
ad |encia|ancia
Probabilidad de ocurrencia de un 4 4
13| 4
fraude
Fraude 14 | 4 4 4
Uso inteligente de los buscadores | 15| 4 | 4 | 4
de internet

e Tercera dimensién: Implementacion de controles

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encialancia
Sistema confinable 16 | 4 4 4
Politicas 17 | 4 4 | 4
Procedimientos 18 | 4 4 4

Dr.Julio Cesar Manrique Cespedes
DNI: 07424958

Pd.: el presente formato debe tomar en
cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al numero de
expertos a emplear. Por otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de
experticia y de la diversidad del conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986)
(citados en McGartland et al. 2003) sugieren un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10
expertos brindardn una estimaciéon confiable de la validez de contenido de un instrumento (cantidad minimamente
recomendable para construcciones de nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con la
validez de un item éste puede ser incorporado al instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al.
(2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra

bibliografia.
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Seguridad informatica y riesgo operacional en una entidad financiera, Los
Olivos 2023”. La evaluacion del instrumento es de gran relevancia para lograr que
sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente; aportando al quehacer psicologico. Agradecemos su valiosa

colaboracion.

1. Datos generales del juez
Nombres y Apellidos del juez: Victor Davila Arenaza
Grado profesional: Maestria ( ) Doctor X )
Clinica ( ) Social ()
Area de formacion académica:
_ Educativa ( ) Organizacional ( X)
Areas de exlﬁ;e“_enc'la Docente de la Escuela Profesional de
protesional: Administracion
Institucion donde labora: Universidad César Vallejo
Tiempo de experiencia profesional| 2 a 4 afios ( )
el érea: Mas de 5 afios ( X))
2. Propdsito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.
3. Datos de la escala:
Nombre de la Prueba: Cuestionario en escala ordinal
Autora: Tello Neira, Mary Nardhy
Procedencia: De la autora
Administracion: Virtual
Tiempo de aplicacion: 15 minutos
3 Seguridad informatica y riesgo operacional en una entidad financiera, Los
Ambito de aplicacion: .
Olivos 2023




Esta compuesta por dos variables:

- La primera variable contiene 03 dimensiones, de 10 indicadores y 10

Significacion: items en total. El objetivo es medir la relacién de variables.
- La segunda variable contiene 03 dimensiones, de 10 indicadores y 10
items en total. El objetivo es medir la relacién de variables.
4. Soporte teorico

e Variable 1: Seguridad informatica

Postigo (2020) son aquellas medidas que se toman para que la proteccion de
datos de empleados y clientes no sea malversada, impidiendo de esta forma que
los usuarios no autorizados ejerzan control sobre los sistemas internos y asi evitar

dafos irreversibles dentro de una entidad.

e Variable 2: Riesgo operacional

Gomez et al. (2020) se refirieron a ella como, la que se evidencia de los
conflictos de interés entre los empleados y los jefes de cada una de las areas en
una empresa. Los primero pueden actuar de forma oportunista o negligente,
causando pérdidas o dafios a la empresa, para reducir este riesgo, se requiere un

adecuado sistema de incentivos, supervision y control.

Variable Dimensiones Definicion

Almaguer et al. (2018) nos dicen que, son
., | acciones que se encargan de proteger la privacidad
Proteccion de los wusuarios usando diversas herramientas
, de .| informaticas con el propésito de proteger una
informacion| geterminada base de datos que por lo general se
encuentran almacenadas dentro de equipos
informaticos.

Seguridad
informatica

Cervantes (2020) es un recurso que, permite a
una entidad financiera el derecho a recibir ingresos
futuros y asi generar rentabilidad. Es decir, es un
instrumento que otorga beneficios reales al emisor y asi
se genere la eficiencia de los recursos utilizados

Activo
financiero




Confidencial
idad

Hernandez (2018) la defini6 como, un principio
que garantiza que la informacion solo puede ser
accedida por las personas que tienen autorizacion,
esto se lleva a cabo bajo las politicas vy
procedimientos que son establecidos por una
empresa, entre los que se encuentran un estricto
control de contrasefias, para asi garantizar la

Identificacio
n de riesgos

De Berrio (2019), es la probabilidad de que ocurra
un evento adverso que afecte el funcionamiento normal
de una organizacion, como puede ser un ciberataque,
originando que lo controles de seguridad sean
perjudicas y se tengan pérdidas econdmicas, ante eso
es importante capacitar al personal para que tenga
conocimiento de como actuar en esos casos.

Riesgo
operacional

Evaluacion

y
priorizacion

Mendoza & Vega (2019), se trata del proceso de
identificar, analizar y clasificar los riesgos segiun su
importancia y urgencia, para estimar la probabilidad de
ocurrencias de un fraude y el impacto de los riesgos, mientras
que la priorizaciéon implica asignar recursos y acciones para
mitigarlos, el desarrollo de esta actividad es un factor clave
para la gestion de proyectos, la auditoria interna y la
prevencién de fraudes. Entre sus indicadores tenemos,
probabilidad de ocurrencia de un fraude.

Implementacion
de controles

Serrano (2018) es el proceso de poner en
practica las medidas de prevencion, deteccion y
mitigacion de los riesgos que pueden afectar el
funcionamiento y los objetivos de una organizacion
con el uso de sistemas confiables, con esto se
garantiza tener un registro de acceso de todos los
usuarios con la finalidad de monitorear continuamente
y asi garantizar la eficacia y la eficiencia de las
actividades.




5. Presentacidn de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario “Seguridad informética y

riesgo operacional en una entidad financiera, Los Olivos 2023”

elaborado por Tello Neira, Mary Nardhy en el afio 2023. De acuerdo con los

siguientes indicadores califique cada uno de los items segun corresponda.

relacién légica con
la dimensién o
indicador que esta

de acuerdo)

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD i i .
) El item requiere bastantes modificaciones
El item se o una modificacion muy grande en el uso
’co_mprende 2 Baio Nivel de las palabras de acuerdo con su
facimente, es - =4 sianificado o por la ordenacion de estas.
decir, su sintactica Se requiere una modificacion muy
y semantica son | 5 \1o4arado nivel ,efspecifica de algunos de los términos del
adecuadas. tam - -
El item es claro, tiene seméntica y
4. Alto nivel sintaxis adecuada.
1. Totalmente en desacuerdo El item no tiene relacién Idgica con la
COHERENCIA (no cumple con el criterio) dimensién.
El item tiene 2. Desacuerdo (bajo nivel El item tiene una relacion tangencial

/lejana con la dimensién.

El item tiene una relacién moderada con la

diend 3. Acuerdo (moderado nivel) dimensioén que se esta midiendo.
midiendo.
4. Totalmente de Acuerdo El item se encuentra esta relacionado
(alto nivel) con la dimensién que esta midiendo.
Lo El item puede ser eliminado sin que se
RELEVANCIA 1. No cumple con el criterio vea afectada la medicion de la dimensidn
El item es esencial . El item tiene alguna relevancia, pero otro
0 importante, es 2. Bajo Nivel ftem nuede estar incluvendo lo aue mide
de?gc(ljueigg Ser 3. Moderado nivel El item es relativamente importante.
4. Alto nivel El item es muy relevante y debe ser

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como solicitamos

brinde

sus observaciones que considere pertinente

5.  No cumple con el criterio

6. Bajo Nivel




7. Moderado nivel

8. Alto nivel

Variable del instrumento: SEGURIDAD INFORMATICA

Primera dimension: Proteccién de informacion

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encialancia
Eficacia 1 4 4 4
Efectividad 2 4 4 4
Recursos 3 4 4 4

Segunda dimensioén: Activo financiero

Indicadores [tem [Clarid|Coher| Relev Observaciones
ad |encia|ancia
Habilidad 4 | 4| 4| 4
Herramienta S|4 ] 4|4
Deteccién 6 4 4 4

e Tercera dimensién: Confidencialidad

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encialancia
Recuperaciéon 71 4| 4| 4
Implementacion 8 4 4 | 4
Medidas 9 4 4 4

Variable del instrumento: Riesgo operacional

e Primera dimension: Identificacion de riesgo



Indicadores ftem C'a:id Coher|Relev Observaciones
Riesgo operacional 10| 4 | 4 | 4
Ciberataque 11| 4 | 4 | 4
Controles 12| 4 | 4| 4
e Segunda dimensién: Evaluacion y priorizacion
Indicadores [tem [Clarid|Coher| Relev Observaciones
ad lencialancia
Probabilidad de ocurrencia de un 4 | 4
13| 4
fraude
Fraude 14 4 | 4
Uso inteligente de los buscadores | 15 4

de internet

e Tercera dimensién: Implementacion de controles

Indicadores [tem|Clarid|Coher|Relev Observaciones
ad |encialancia
Sistema confinable 16 | 4 4 4
Politicas 17 | 4 4 4
Procedimientos 18| 4 4 4

S

Dr. Victor Davila Arenaza

Pd.: el presente formato debe tomar en
cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al nimero de
expertos a emplear. Por otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de
experticia y de la diversidad del conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986)
(citados en McGartland et al. 2003) sugieren un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10
expertos brindardn una estimaciéon confiable de la validez de contenido de un instrumento (cantidad minimamente
recomendable para construcciones de nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con la
validez de un item éste puede ser incorporado al instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al.

(2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra

bibliografia.

DNI: 08467692
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Seguridad informatica y riesgo operacional en una entidad financiera, Los
Olivos 2023”. La evaluacion del instrumento es de gran relevancia para lograr que
sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente; aportando al quehacer psicologico. Agradecemos su valiosa

colaboracion.

1. Datos generales del juez

Nombres y Apellidos del juez: Teodoro Carranza Estela

Grado profesional: Maestria (x ) Doctor (X )
Clinica ( ) Social ()
Area de formacion académica:
_ Educativa ( ) Organizacional ( X)
Areas de experiencia Docente de la Escuela Profesional de
profesional: .. .,
Administracion
Institucion donde labora: Universidad César Vallejo
Tiempo de experiencia profesional| 2 a 4 afios ( )
el érea: Mas de 5 afios ( X))
2. Propdsito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.
3. Datos de la escala:
Nombre de la Prueba: Cuestionario en escala ordinal
Autora: Tello Neira, Mary Nardhy
Procedencia: De la autora
Administracion: Virtual
Tiempo de aplicacion: 15 minutos
3 Seguridad informatica y riesgo operacional en una entidad financiera, Los
Ambito de aplicacion: .
Olivos 2023




Esta compuesta por dos variables:

- La primera variable contiene 03 dimensiones, de 10 indicadores y 10

Significacion: items en total. El objetivo es medir la relacién de variables.
- La segunda variable contiene 03 dimensiones, de 10 indicadores y 10
items en total. El objetivo es medir la relacién de variables.
4. Soporte teorico

e Variable 1: Seguridad informatica

Postigo (2020) son aquellas medidas que se toman para que la proteccion de
datos de empleados y clientes no sea malversada, impidiendo de esta forma que
los usuarios no autorizados ejerzan control sobre los sistemas internos y asi evitar

dafos irreversibles dentro de una entidad.

e Variable 2: Riesgo operacional

Gomez et al. (2020) se refirieron a ella como, la que se evidencia de los
conflictos de interés entre los empleados y los jefes de cada una de las areas en
una empresa. Los primero pueden actuar de forma oportunista o negligente,
causando pérdidas o dafios a la empresa, para reducir este riesgo, se requiere un

adecuado sistema de incentivos, supervision y control.

Variable Dimensiones Definicion

Almaguer et al. (2018) nos dicen que, son
., | acciones que se encargan de proteger la privacidad
Proteccion de los wusuarios usando diversas herramientas
, de .| informaticas con el propésito de proteger una
informacion| geterminada base de datos que por lo general se
encuentran almacenadas dentro de equipos
informaticos.

Seguridad
informatica

Cervantes (2020) es un recurso que, permite a
una entidad financiera el derecho a recibir ingresos
futuros y asi generar rentabilidad. Es decir, es un
instrumento que otorga beneficios reales al emisor y asi
se genere la eficiencia de los recursos utilizados

Activo
financiero




Confidencial
idad

Hernandez (2018) la defini6 como, un principio
que garantiza que la informacion solo puede ser
accedida por las personas que tienen autorizacion,
esto se lleva a cabo bajo las politicas vy
procedimientos que son establecidos por una
empresa, entre los que se encuentran un estricto
control de contrasefias, para asi garantizar la

Identificacio
n de riesgos

De Berrio (2019), es la probabilidad de que ocurra
un evento adverso que afecte el funcionamiento normal
de una organizacion, como puede ser un ciberataque,
originando que lo controles de seguridad sean
perjudicas y se tengan pérdidas econdmicas, ante eso
es importante capacitar al personal para que tenga
conocimiento de como actuar en esos casos.

Riesgo
operacional

Evaluacion

y
priorizacion

Mendoza & Vega (2019), se trata del proceso de
identificar, analizar y clasificar los riesgos segiun su
importancia y urgencia, para estimar la probabilidad de
ocurrencias de un fraude y el impacto de los riesgos, mientras
que la priorizaciéon implica asignar recursos y acciones para
mitigarlos, el desarrollo de esta actividad es un factor clave
para la gestion de proyectos, la auditoria interna y la
prevencién de fraudes. Entre sus indicadores tenemos,
probabilidad de ocurrencia de un fraude.

Implementacion
de controles

Serrano (2018) es el proceso de poner en
practica las medidas de prevencion, deteccion y
mitigacion de los riesgos que pueden afectar el
funcionamiento y los objetivos de una organizacion
con el uso de sistemas confiables, con esto se
garantiza tener un registro de acceso de todos los
usuarios con la finalidad de monitorear continuamente
y asi garantizar la eficacia y la eficiencia de las
actividades.




5. Presentacidn de instrucciones para el juez:

A continuacion, a usted le presento el cuestionario “Seguridad informética y

riesgo operacional en una entidad financiera, Los Olivos 2023”

elaborado por Tello Neira, Mary Nardhy en el afio 2023. De acuerdo con los

siguientes indicadores califique cada uno de los items segun corresponda.

relacién légica con
la dimensién o
indicador que esta

de acuerdo)

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD i i .
) El item requiere bastantes modificaciones
El item se o una modificacion muy grande en el uso
’co_mprende 2 Baio Nivel de las palabras de acuerdo con su
facimente, es - =4 sianificado o por la ordenacion de estas.
decir, su sintactica Se requiere una modificacion muy
y semantica son | 5 \1o4arado nivel ,efspecifica de algunos de los términos del
adecuadas. tam - -
El item es claro, tiene seméntica y
4. Alto nivel sintaxis adecuada.
1. Totalmente en desacuerdo El item no tiene relacién Idgica con la
COHERENCIA (no cumple con el criterio) dimensién.
El item tiene 2. Desacuerdo (bajo nivel El item tiene una relacion tangencial

/lejana con la dimensién.

El item tiene una relacién moderada con la

diend 3. Acuerdo (moderado nivel) dimensioén que se esta midiendo.
midiendo.
4. Totalmente de Acuerdo El item se encuentra esta relacionado
(alto nivel) con la dimensién que esta midiendo.
Lo El item puede ser eliminado sin que se
RELEVANCIA 1. No cumple con el criterio vea afectada la medicion de la dimensidn
El item es esencial . El item tiene alguna relevancia, pero otro
0 importante, es 2. Bajo Nivel ftem nuede estar incluvendo lo aue mide
de?gc(ljueigg Ser 3. Moderado nivel El item es relativamente importante.
4. Alto nivel El item es muy relevante y debe ser

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como solicitamos

brinde

sus observaciones que considere pertinente

9. No cumple con el criterio

10. Bajo Nivel




11. Moderado nivel

12. Alto nivel

Variable del instrumento: SEGURIDAD INFORMATICA

Primera dimension: Proteccién de informacion

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encialancia
Eficacia 1 4 4 4
Efectividad 2 4 4 4
Recursos 3 4 4 4

Segunda dimensioén: Activo financiero

Indicadores [tem [Clarid|Coher| Relev Observaciones
ad |encia|ancia
Habilidad 4 | 4| 4| 4
Herramienta S|4 ] 4|4
Deteccién 6 4 4 4

e Tercera dimensién: Confidencialidad

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encialancia
Recuperaciéon 71 4| 4| 4
Implementacion 8 4 4 | 4
Medidas 9 4 4 4

Variable del instrumento: Riesgo operacional

e Primera dimension: Identificacion de riesgo



Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encia|ancia

Riesgo operacional 10 4 | 4 | 4
Ciberataque 11 | 4 4 4
Controles 12 | 4 4 4

e Segunda dimension: Evaluacion y priorizacion

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad [enciafancia
Probabilidad de ocurrencia de un 4 | 4
13| 4

fraude

Fraude 14 | 4 4 | 4

Uso inteligente de los buscadores | 15| 4 | 4 | 4

de internet

e Tercera dimensién: Implementacion de controles

Indicadores [tem |Clarid|Coher| Relev Observaciones
ad |encialancia
Sistema confinable 16 | 4 4 4
Politicas 17 | 4 4 | 4
Procedimientos 18 | 4 4 4

CLAD 08171

Pd.: el presente formato debe tomar en
cuenta:

Williams y Webb (1994) asi como Powell (2003), mencionan que no existe un consenso respecto al numero de
expertos a emplear. Por otra parte, el nimero de jueces que se debe emplear en un juicio depende del nivel de
experticia y de la diversidad del conocimiento. Asi, mientras Gable y Wolf (1993), Grant y Davis (1997), y Lynn (1986)
(citados en McGartland et al. 2003) sugieren un rango de 2 hasta 20 expertos, Hyrkas et al. (2003) manifiestan que 10
expertos brindardn una estimaciéon confiable de la validez de contenido de un instrumento (cantidad minimamente
recomendable para construcciones de nuevos instrumentos). Si un 80 % de los expertos han estado de acuerdo con la
validez de un item éste puede ser incorporado al instrumento (Voutilainen & Liukkonen, 1995, citados en Hyrkas et al.
(2003).

Ver : https://www.revistaespacios.com/cited2017/cited2017-23.pdf entre otra

Bibliografia


https://www.revistaespacios.com/cited2017/cited2017-23.pdf
https://www.revistaespacios.com/cited2017/cited2017-23.pdf

Anexo 4. Resultados de similitud
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Anexo 5. Estadistica de fiabilidad

Fiabilidad de la variable 1: Seguridad informatica

Estadisticas de fiabilidad
Alfa de

Cronbach N de elementos

,834 10

Fiabilidad de la variable 2: Riesgo operacional

Estadisticas de fiabilidad
Alfa de
Cronbach N de elementos

, 793 10




Anexo 6. Evidencia de recojo de informacion — Cuestionario virtual
r_____________________________________________________________________________________________________]

Seguridad informatica y riesgo operacional en una
entidad financiera, Los Olivos - 2023

Estimado cliente/colaborador, sus respuestas en el siguiente cuestionario son de mucha impaortancia ya que
contribuiran a una investigacion de tipo académica, que busca establecer |a relacion entre las variables;
incidentes de seguridad informatica - riesgo operacional, evaluacion y gestion de riesgos. Toeda la informacion
serd confidencial.

1. Se cuida la privacidad de los datos [ @ Varias cpcicnes -
personzales de los clientes.

Munca x
Casi nunca X
A veces X
Casi siempre X
Siempre X

Afadir opcidn o anadir respuesta "Otro”



Anexo 7. Base de datos de la encuesta de Seguridad informéticay riesgo

operacional




Anexo 8. Procesamiento estadistico de la base de datos en el paquete
estadistico SPSS V.26

@ *SEGURIDAD INFORMATICA.sav [ComjuntoDatos1] - 1BM SPSS Statistics Editor de datos - X

Mchive  Editar  Ver Datos  Transformar  Analizar Graficos  Utlidades  Ampliaciones  Ventana  Ayuda

SHEBcaBES2 I 25 ({0
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10 500200 10w 20 1020 10 100 100 20 100 100 :
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500 10 500 500 B0 40 4 500 500 500 500 10 500 500 500 1
40 10 500 10 40 40 40 400 500 500 500 im0 500 500 L
[ I

i

Vista de datos Vista de variables
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