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Resumen

El presente trabajo de tesis consiste en determinar en qué medida la
aplicacion de laNTP ISO/IEC 27001 influye en la seguridad informatica en la Oficina
General de Tecnologias - OGT de SUCAMEC, 2018, se utilizaran las
recomendaciones que sugieren la Norma Técnica Peruana NTP ISO/IEC 27001.
Manual de Politicas de Seguridad Informética - Buenas Practicas, bibliografia

especializada y otros documentos referentes a la seguridad informatica.

El tipo de investigacion fue aplicada y con un disefio experimental del tipo
pre experimental pre test y post test debido que permitié medir antes y después de
la aplicacion del tratamiento, la poblacién estuvo conformada por 45 personas
conformada por la Oficina General de Tecnologias - OGT de SUCAMEC. La técnica
utilizada fue la encuesta a través de un cuestionario para cotejar informacion el cual
se valido con el juicio de expertos. El analisis de los datos recolectados, se realizo
con el apoyo de la herramienta de software SPSS, lo cual determiné la existencia

de diferencias significativas entre los datos del pre test y post test.

Luego de emplear el instrumento y ejecutar el analisis estadistico se
evidencio un aumento significativo en los indicadores evaluados: control de accesos
se obtuvo una mejora de 39,1%, en seguridad de la operatividad un aumento del

102,1% en gestion de incidentes en la seguridad de la informacion un 85,5%.

Palabras clave: Politicas de seguridad informatica, tecnologias de

informacion y comunicacion, norma NTP ISO/IEC 27001.



Abstract

The present thesis work is to determine the extent to which the application of
NTP ISO / IEC 27001 influences computer security in the General Office of

Technologies

-OGT of SUCAMEC, 2018, will use the recommendations that suggest the
Peruvian Technical Standard NTP ISO / IEC 27001. Manual of Information Security

Policies

-Good Practices, specialized bibliography and other documents related to

computer security.

The type of research was applied and with an experimental design of the pre-
experimental type, pre-test and post-test, which allowed to measure before and after
the application of the treatment, the population consisted of 45 people conformed
by the General Office of Technologies - OGT de SUCAMEC. The technique used
was the survey through a questionnaire to collate information which was validated
with expert judgment. The analysis of the data collected was carried out with the
support of the SPSS software tool, which determined the existence of significant

differences between the pre-test and post-test data.

After using the instrument and executing the statistical analysis, a significant
increase in the evaluated indicators was evidenced: access control obtained an
improvement of 39.1%, in safety of the operation an increase of 102.1% in incident

management in information security 85.5%.

Keywords: |IT security policies, information and communication
technologies, NTP ISO / IEC 27001 standard.



. INTRODUCCION

Dado que la informacion es el pilar principal para mejorar cualquier tarea de
distribucion, la seguridad informatica en el sector estatal internacional asi como del
sector particular es un prisma particularmente importante. En este sentido,
cualquier pérdida de servicios de consultoria puede resultar en rechazos
importantes de la gestion relevante, las condiciones financieras o la situacion
actual. Estas frustraciones por el deterioro de los informes son cosa de veteranos
del sector publico. Por lo tanto, las universidades del sector publico deberian
realizar actividades con la mayor frecuencia posible para compensar los errores

causados por las obligaciones de informacion.

Con este fin, las organizaciones aplican SGSI, resaltando la relevancia en el
informe del sector estatal en Chile. Los objetivos principales son asegurar la
confidencialidad de los datos consultados por individuos en el @mbito publico,
preservar su integridad, asegurar su universalidad y precision, y garantizar la
disponibilidad de esa informacién a las autoridades competentes en el momento

requerido.

Evaluar la seguridad informética en el &mbito publico es un paso inicial antes
de llevar a cabo la instalacién del SGSI en la entidad. Mediante este informe, se
pretende determinar el estado de la organizaciéon en la seguridad informatica,
aprender como se desenvuelven las tareas actuales, establecer un punto de partida

y, a partir de ello, implementar de manera efectiva el SGSI.

Este informe es importante por su capacidad para: examinar el estado actual
y proponer las acciones y niveles de control requeridos para respaldar la seguridad
informatica. Ademas, permite evaluar el desarrollo del SGSI implementado con el

fin de identificar y establecer las correcciones necesarias.

Principalmente, con la llegada de la version actualizada de la norma 1SO
27001:2013, este informe es fundamental para evaluar la diferencia existente entre
los requisitos ya implementados en la organizacién y aquellos que aun deben ser
incorporados; esta discrepancia se conoce comunmente como andlisis de brechas
(GAP).
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La evaluacion de la seguridad informatica en Chile debe ser llevada a cabo
en colaboracién con todos los participantes de los distintos procesos, y su

divulgacion debe extenderse a todas las partes implicadas.

Fundamentalmente, cuando se trata de verificar este diagnostico en el
cuidado informéatico inapelable en la ejecuciéon del SGSI por la organizacion, sefiala
varias opciones: evaluacion del riesgo, andlisis GAP de la actual situacion de la
Seguridad informatica frente a la 1ISO 27001:2013, analisis GAP para calcular el
cumplimiento de controles respecto a ISO 27002:2013, identificar el nivel de
crecimiento de la seguridad de nuestro SGSI, analisis efectuado por expertos en la
institucién, auditorias integrales que verifiqguen la situacion de la seguridad
informatica que posee la institucion; por ultimo, el diagnostico basado en el nivel de
cumplimiento de los requerimientos concretos situados por ciertas instituciones

publicas.

Segun el estudio realizado por ESET, a nivel de Latinoamérica el 60% de las
instituciones privadas y estatales sefiala que el mayor incidente a la hora de atentar
contra la informaciéon se concentra en el codigo dafino. Ademas, muestra un
“‘Reporte de Seguridad”, el cual presento la seguridad y su situacién en las
entidades tanto privadas como estatales en Latinoameérica. Por lo que, este reporte
nos muestra que el 20% de las instituciones regionales han recibido atentados en
el ultimo afio donde se encontré que el dafio por lo comun es el ataque fraudulento

sumado del ingreso no permitido a las instituciones privadas y estatales.

Podemos agregar, que para entender a las entidades y la situacion por la
qgue atraviesan, se plasmaran muestras para poder responder lo siguiente: En
primer lugar, se testifica la prevencion de los grupos responsables del cuidado de
la informacién, se cuestion6 por la frecuencia con que se presentaban los ataques
el ultimo afio, y todo lo que permitié analizar si las inquietudes se vincularon con los
desafios que se trazan las instituciones privadas y estatales o son muy desiguales.
En segundo lugar, se vincula con los ciberataques en tiempo real los atentados
ocurridos en el lapso de analisis. Ademas, es importante entender que incidencia
exacta fue la causante y esto nos permitira entender si el tratamiento usado esta
acorde a las necesidades. Por tanto, en esta seccion se muestran cuales son los

atentados frecuentes por ciber-delincuentes, siendo el ingreso no permitido,
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proliferacion de malware y atentados en tiempo real en la anulacion del acceso a
internet. En tercer lugar, los procedimientos ejecutados por las instituciones
privadas y estatales necesitan proteccion de su informacion porque fomenta
garantizar el cuidado de su informacion utilizando items que involucran la
tecnologia. Por ultimo, en cuarto lugar, es observar su evolucion en los ultimos cinco
afos en las incidencias y casos para su detencion. Entre o mas relevante se
observa la infeccidn por codigo inadecuado que segun los reportes ha crecido un
44%; el ingreso no permitido a las cuentas de sistemas presenta un crecimiento en
un 13% en el afio 2013 y en un 44% en el afio 2014, pero la supervision para el
control de incidencias fue lo que no crecid, respecto a un 20% en las instituciones

privadas y estatales.

En el presente reporte ESET sefiala que las instituciones privadas y
estatales conoceran la situacion real con respecto de la seguridad de su
informacion, comparar las acciones cercana de los incidentes presentados y alinear

Su tactica de seguridad con lo que esta ocurriendo en la region.

En esta situacion, las instituciones privadas y estatales adoptan posturas en
igualdad con sus politicas de seguridad nacional, antelandose a través del uso de
herramientas los posibles ataques, siempre apostando por la ensefianza como un
mecanismo de seguridad y siendo conscientes que deberiamos estar cada vez mas
interconectados, sentirnos seguros sobre nuestra informacién es una necesidad

importante de ejecutar en entornos privados e instituciones del estado.

En la actualidad, en Perta, SUCAMEC cuenta con un equipo de 45 personas
en la Oficina de Gestion de Tecnologias (OGT), donde se han identificado varias
deficiencias. Entre ellas se destaca el acceso inadecuado al sistema por parte de
individuos con privilegios minimos de informacion, lo que expone a riesgos la
confidencialidad de la informacion dentro de la institucion SUCAMEC. Ademas, la
OGT no tiene firewalls fisicos para proteger la informacion de ataques cibernéticos
externos, esto seguiria siendo perjudicial en la disponibilidad informatica para tomar
decisiones. Por otro lado, el personal demanda seguridad en el funcionamiento y
efectividad del sistema para prevenir perdidas de datos en la informacién afectando
la integridad de la informacién. Por lo que, si esta situacion continta la OGT podria

desencadenar un incidente grave presentando como consecuencia la falta de
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capacitacién al personal que trabaja en esta area tecnolégica. En resumen, el
proposito de esta investigacion en la OGT es implementar las mejores préacticas de
seguridad informéatica referidas por el estandar ISO IEC 27001, la cual se basa en
el estandar ISO 27001. El propdsito es mejorar pilares de la seguridad informatica

y, COmo consecuencia, fortalecer las operaciones de la OGT.

La justificacibn metodoldgica siguié el método cientifico de utilizar un
cuestionario como herramienta de recogida de datos, validar el cuestionario y
determinar su viabilidad. La aplicacion de este enfoque posibilitard que otras
personas aborden sus desafios de manera similar. Por ende, a través de este
estudio, se evaluaré el efecto considerable de implementar NTP ISO IEC 27001 a
la seguridad informatica de la OGT de la SUCAMEC. en el orden en que es utilizada
por otras organizaciones del mismo rubro. La legitimidad teérica implica la creacion
de un procedimiento informativo por parte de un individuo o grupo, que se puede
interpretar como la eleccion de las opciones mas optimas. Con los adelantos de la
tecnologia informatica, hemos desarrollado habilidades avanzadas para influir en
las decisiones. Sin embargo, es esencial sintetizar y emplear diversas fuentes de
investigacion para respaldar una toma de decisiones genuina. De igual manera, la
validacion social cumple con la sugerencia de asignar recursos para respaldar la
mejora de la excelencia en las decisiones mediante métricas recomendadas que
permiten conocer y comprender la situacién actual de la seguridad Tl en la OGT.
Esto la convierte en una entidad gubernamental mediante la cual se pueden lograr

progresos significativos.

Para la investigacion el problema general que se trato resolver es, ¢En qué
medida la aplicacion de la NTP ISO/IEC 27001 Influye en la seguridad informética
de la OGTIC de SUCAMEC?

Partiendo del problema general se tuvo los siguientes problemas
especificos: 1. ¢ En qué medida la aplicacion de la NTP ISO/IEC 27001 influye en
la confidencialidad de la seguridad informatica en la OGTIC de SUCAMEC? 2. ¢En
gué medida la aplicacién de la NTP ISO/IEC 27001 influye en la integridad de la
seguridad informatica en la OGTIC de SUCAMEC? 3. ¢ En qué medida la aplicacion
del modelo NTP ISO/IEC 27001 influye en la disponibilidad de la seguridad
informatica en la OGTIC de SUCAMEC?
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En esta investigacion, el principal objetivo Determinar en qué medida la
aplicacion del modelo NTP ISO/IEC 27001 mejora la seguridad informatica en la
OGTIC de SUCAMEC. A su vez partiendo del problema general se tuvo los
siguientes problemas que se especifican a continuacion: 1. Determinar la influencia
de la NTP ISO/IEC 27001 en la confidencialidad de la seguridad informatica en la
OGTIC de SUCAMEC. 2. Determinar la influencia de la NTP ISO/IEC 27001 en la
integridad de la seguridad informética en la OGTIC de SUCAMEC. 3. Determinar la
influencia de la NTP ISO/IEC 27001 en la disponibilidad de la seguridad informatica
en la OGTIC de SUCAMEC. Para la investigacion la hipotesis general es: La
aplicacion de la NTP ISO/IEC 27001 influye de manera significativa en la seguridad
informatica en la OGTIC de SUCAMEC. Las hipétesis especificas planteadas son:
1. La aplicacién de la NTP ISO/IEC 27001 influye de manera significativa en la
confidencialidad de la seguridad informética en la OGTIC de SUCAMEC. 2. La
aplicacion del modelo NTP ISO/IEC 27001 influye de manera significativa en la
integridad de la seguridad informatica en la OGTIC de SUCAMEC. 3. La aplicacion
del modelo NTP ISO/IEC 27001 influye de manera significativa en la disponibilidad
de la seguridad informética en la OGTIC de SUCAMEC.
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. MARCO TEORICO

En el &mbito internacional, segun el trabajo de investigacién realizado por
Ramirez (2020) con el titulo "Disefio de un SGSI para los procesos de software y
soporte de la empresa ALFCOM S.A", se basa en el estandar ISO IEC 27001:2013.
Este disefio representa un esfuerzo dirigido a adquirir especializacion en seguridad
informéatica. Basado en una investigacion cuantitativa no experimental, con
meétodos descriptivos; Aplicada a una muestra de empleados municipales, se utilizé
una encuesta basada en cuestionarios para recolectar datos. Concluyendo que: el
sistema de seguridad informatica debe priorizarse en toda entidad que dirija 0
controle informacion personal de cada individuo salvaguardando su integridad,
implementar este sistema permite que no sean vulnerados ni expuestos informacion
por la empresa y que por lo contrario esto debe ser implementado desde la gerencia

de toda empresa, siempre proyectadndose a reducir las vulnerabilidades.

Pefafiel (2019) en el estudio titulado Disefio de un modelo para el
establecimiento de un SGSI en un entorno de computacion en la Nube, aplicando
las normas ISO 27001:2013. Tesis para la licenciatura en Sistemas en Ecuador,
cuyo proposito es: “Disefiar un modelo en seguridad informatica para la
implementacion de un SGSI segun los estdndares ISO IEC 27001:2013 en un
entorno: computacion en la Nube” basada en un estudio cuantitativo, experimental
porque se hace uso de un previo experimento respecto a las variables del estudio
ISO27001. Concluyendo: que a lo largo del tiempo las organizaciones publicas y
privadas deciden invertir en los recursos de seguridad informatica de manera
continua, capacitando a los usuarios sobre la importancia de plasmar dicha
plataforma. Por lo que, la seguridad es una alteracion persistente en las empresas
que debido a los cambios establecidos deciden reemplazar los métodos
tradicionales a un espacio Cloud Computing que promueve mayor seguridad,

eficiencia y proteccion respecto a la informacion que posee.

Segun Calder y Watkins (2019) sostienen que las organizaciones, en su
mayoria consideran presupuesto para invertir sistemas de informacién para
posicionarse en el mercado, buscar la excelencia operacional, incursionar en

nuevos modelos de negocios, cercania con los clientes y proveedores, ventaja
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competitiva frente a sus competidores; todo ello estd basado en el adecuado

manejo de la informacién que ayude a tomar decisiones estratégicamente.

Andrade y Chavez (2018) a través de un estudio enfocado en la mejora de
los procesos a traveés de la norma ISO 27001 determind que, ante factores de riesgo
existente, los planes de mejora garantizan los aspectos de integridad, disponibilidad
y accesibilidad.

De acuerdo a lo descrito en lineas anteriores, la informacion fisica y digital
desempeiia un rol importante ya que es el activo clave de toda organizacién. Si una
empresa no administra adecuadamente su informacion, estara altamente
vulnerable a los riesgos lo que podria afectar la continuidad del negocio. Por ello,
es importante que se establezca mecanismos de seguridad para proteger la

informacion (Gomez y Catodlico, 2010).

Prada y Ortiz (2022) en su investigacion titulada Disefio de un SGSI para el
area de TIC del hospital San Vicente de Paul. Tesis para obtener el grado en
ciberseguridad, Ibagué — Colombia. Que tuvo como objetivo: “Disefar un SGSI
basado en el estandar ISO IEC 27001:2013 que gestione los tres pilares de la
informacion del area de TIC en el Hospital”. Basada en un estudio descriptivo con
un enfoque cualitativo, aplicada en una recolecciéon de informacién se utilizara
entrevistas y cuestionarios con el encargado de cada area hospitalaria.
Concluyendo que: existe vulnerabilidad con respecto a las amenazas latentes que
presenta el centro hospitalario en base a la seguridad de informacion por lo que se
debe buscar nuevas politicas con el fin de anteponer la importancia que amerita,
un estudio de andlisis de seguridad informatica seria de gran efectividad y eficiencia

respecto a diversos procesos tanto asistenciales como administrativos.

Dentro del contexto nacional, se tiene que, Villadeza y Condor (2022) en su
investigacion titulada Estudio sobre el SGSI sustentado en el estandar ISO
27001:2014 y lograr recibir el grado de profesional en sistemas, por la Universidad
Nacional Hermilio Valdizan, Perd. Que tuvo como objetivo: "Sugerir la creacion del
SGSI fundamentado en el estandar 1ISO IEC 27001:2014, con el propésito de
consolidar la seguridad informatica en la Municipalidad." basado en una
investigacion cuantitativa no experimental, con métodos descriptivos; aplicado a

una muestra de empleados municipales, se utilizd una encuesta basada en
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cuestionarios para recopilar datos. Concluyendo que: es significativo la gran
relevancia respecto a las diferentes carencias sistematicas que existe respecto a la
seguridad en la entidad municipal, en donde el cuidado debe ser mucho mayor ya
que estan expuestos diversos documentos importantes, la importancia de cada

servicio estara expuesta dependiendo de la proteccion de la informacion.

Monteza (2019) en el estudio titulado: SGSI sustentado en el estandar 1ISO
27001:2013 en el Municipio de El Agustino para recibir el grado de profesional en
redes y comunicaciones, por la UPC Peru cuyo objetivo: “Disenar el SGSI
sustentado en el estandar 1ISO 27001:2013 para el respaldo satisfactorio de los
activos informaticos del proceso fiscalizador tributario.” Basada en un estudio no
experimental, cuantitativo con métodos descriptivos, aplicados a una muestra de
personal que labora en la municipalidad, para la toma de datos se hizo uso de una
encuesta basada en cuestionarios. Concluyendo: las medidas de seguridad en la
entidad municipal son deficiente y aun le falta mucho para lograr una seguridad
adecuada, ya que es un tema que no es priorizado y tampoco se observa que los
funcionarios tomen con precaucion o descontento la ineficiencia de la seguridad
informética. Por lo que, el elaborar un sistema que en base al estandar I1SO
27001:2013 proteja adecuadamente la informacion de los diversos procesos

tributarios es lo esperado.

Santos (2016) realizo un estudio relacionado con el entorno de riesgos en
una empresa consultora de software, para ello empleo la metodologia Margerit; el
investigador concluyé que la empresa exitosa depende de insumos diversos, entre
ellos la elaboracion de dispositivos apropiados y que a su vez cumplan con las
exigencias del ISO 27001.

Por su parte Talavera (2015) y Vilca (2017) disefiaron modelos de gestiéon
de la seguridad en los que se aplicaron la metodologia de analisis de riesgos, la
metodologia de valoracion de activos teniendo como conclusion que las
implementaciones de los sistemas de gestion de la seguridad de la informacién

determinan los riesgos al interior de una empresa.

Asquiy Torres (2023) en su investigacion titulada ISO 27001 para mejorar la
seguridad informatica en una institucion educativa. Tesis para graduarse en

sistemas e informatica, Peru. Que tuvo como objetivo:” Demostrar cémo la ISO
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27001 mejora la seguridad informatica en una institucion educativa.” Basada en un
estudio cuantitativo, experimental porque se hace uso de un previo experimento
respecto a las variables del estudio 1ISO27001 con el fin de mejorar la seguridad
informatica, para la recoleccion de datos comprende 22 controles en base a la
observacion antes, durante y después en base a la Norma ISO 27001. Concluyendo
que: implementar la 1ISO27001 mejora la seguridad de informacion educativa un
61.6%, respecto a sus cifras se indica que las incidencias eran hasta de 209 y luego

de implementar el sistema de seguridad esto disminuyo a una incidencia de 39.

Un paradigma es un modelo o teoria que explica un efecto fisico. El
significado del modelo cientifico utilizado actualmente en la observacion de la
ciencia fue dado por Thomas Kuhn (1975) para dar a conocer las “revoluciones de
la ciencia”. Segun Karl Popper, las exposiciones terminaran al descubrir una teoria
novedosa para rechazar la antigua, y que serd la primera piedra para su desarrollo.
Para Kuhn, la motivacion era naturalmente un “revolucién del paradigma” para la
elucidacion de fenomenos naturales; La novedad tedrica no significa
necesariamente una distorsién de la anterior, puede ser una posibilidad, un nuevo

paradigma o un argumento arquetipico, un nuevo paradigma.

En teorias referentes a la investigacion se revisé la siguiente literatura:
Histéricamente, la seguridad informatica solia ser concebida como la disciplina que
abarca diversas normas, aplicaciones y mecanismos destinados a garantizar la
seguridad informética del sistema y de sus usuarios. El extenso y perjudicial ataque
cibernético perpetrado por Rusia contra Estonia en 2007, y la proximidad incluso
por parte de China, a la division de Defensa ubicada en la Intranet del Jet Propulsion
Laboratory - NASA, fueron incidentes que llevaron a una revisién del alcance y los

objetivos de la seguridad informatica.

El experto Hernan Montejano enfatiza que la nocion de seguridad informatica
ha evolucionado para convertirse en un tema de extrema sensibilidad y de
importancia critica en el &mbito de la Defensa. En este sentido, ha superado el
ambito de un sistema informatico y sus usuarios. La seguridad informatica
constituye el aspecto mas delicado de los sistemas financieros de una nacion, asi
como de la infraestructura industrial, los sistemas de energia y la seguridad social.

Durante los conflictos entre naciones, se evidencié de inmediato la vulnerabilidad
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del sistema financiero de un pais mediante la violacion de las medidas tecnoldgicas
estandar, la destruccién de puntos criticos mediante ataques cibernéticos y el

acceso perjudicial a informacion secreta y altamente relevante para la defensa.

La transformacion fundamental en el ambito de la seguridad informatica
radica en la necesidad practicamente imperativa para todos los paises de adquirir
habilidades para identificar la entrada de agentes maliciosos especializados, como
los gusanos y Caballos de Troya, en las instalaciones gubernamentales mas
sensibles. Esto implica la capacidad de identificar estos programas con el fin de
aislarlos, reconstruir su cédigo fuente mediante conocimientos y técnicas de

reingenieria, asi como detectar sus fuentes de origen y neutralizar sus capacidades.

En consecuencia, tanto en instituciones académicas de Brasil como de
Argentina, se desarrollaron capacitaciones basados en los paradigmas nuevos en
seguridad informatica. Dentro del contexto de los actuales programas de
colaboracion, se generan efectos sinérgicos altamente eficaces. Por lo tanto, seria
altamente beneficioso que los gobiernos de Brasil y Argentina brinden un mayor
respaldo a estos programas de contribucion. Cabe destacar que los desafios a
enfrentar pueden ser categorizados como desafios de gestion gubernamental y
tecnoldgicos.

La seguridad informética y su relevancia se pueden abordar inicialmente
mediante una definicion oficial como la que se establece en la documentacion 1ISO
27000. Segun esta definicion, un SGSI comprende los procedimientos y recursos
que son gestionadas por una organizacién con el proposito de resguardar su
informacion. Asimismo, se alinea con los niveles predeterminados de tolerancia a
riesgos establecidos por la organizacién con el fin de gestionar de manera efectiva
los riesgos y salvaguardar los activos informaticos y la implementacion controlada
para asegurar dichos activos, segun sea necesario, son elementos fundamentales

para la exitosa implementacion de un SGSI.

En esta perspectiva, los conceptos de "Informacion" y "Seguridad
Informatica" se conceptualizan de manera bastante exhaustiva. La informacion se
presenta como un activo almacenado en diversas formas, incluyendo el

conocimiento poseido por los empleados. La naturaleza de la informacion esta
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vinculada a las tecnologias utilizadas en la organizacion, por lo tanto, las TIC se

convierten en un factor crucial.

La seguridad de la informacién comprende tres aspectos, denominados por
el estandar ISO IEC 27000:2014 como "dimensiones”, que son la Confidencialidad,

Disponibilidad e Integridad.

Conforme a los redactores del estdndar ISO 27001, "la seguridad informatica
abarca la implementacion y su manejo pertinentes que aborden una amplia
variedad de amenazas. El propdsito es lograr el éxito comercial sostenido,
garantizar la continuidad y minimizar los incidentes relacionados con la seguridad
informéatica". La seguridad informética se despliega a través de la ejecucion de
controles escogidos segun la necesidad de los riesgos adoptados y administrados
por un SGSI. Estos controles comprenden politicas, procedimientos, estructuras
organizativas, software y hardware destinados a salvaguardar los activos de
informacion identificados. Es fundamental especificar, implementar, observar,
supervisar y optimizar los controles segun la necesidad para tener éxito en los
objetivos especificos de la seguridad informatica y comercial de la organizacion, asi
los controles pertinentes de seguridad de la informacién se integran de manera

fluida con los procesos comerciales de la entidad.

Podemos incorporar el hecho de que los estandares guian el estandar de la
seguridad informatica en nuestro enfoque de procedimientos y gestion. Las
actividades incluyen las acciones, formas, practicas y controles de la gestion de
recursos que se extienden desde un individuo hasta grupos organizados de
personas responsables de la S.l. Proteger la informacion mientras se logran los

objetivos planteados.

La instalacion de un SGSI permite a una organizacion cumplir con los
requisitos establecidos por los clientes y otras partes interesadas. Ademas,
posibilita la optimizacion de los planes y actividades organizacionales, el logro de
las metas especificas en materia de S.lI., cumplir con regulaciones, leyes y
normativas sectoriales, ademas de gestionar eficientemente toda informacion para
facilitar la continua mejora y los lineamientos con los objetivos actuales de la
entidad.

21



En todas las situaciones, la implementacion de un enfoque centrado en
procesos habilita a las organizaciones para perseguir los objetivos de la seguridad
informatica sin estar atadas a tecnologias y herramientas particulares, mediante la
descripcion de cualquier actividad mediante la transformacion de entradas en
productos mediante el uso de conjuntos de actividades. Esas actividades pueden
estar relacionadas entre si para interactuar entre ellas creando un proceso. Luego,
muchos de estos procesos pueden interactuar directamente entre si en condiciones
planificadas y controladas a través de insumos y productos, creando un sistema de
procesos y permitiendo a la organizacion definir y aplicar su enfoque de proceso a
sus propios procedimientos de SGSI.

En todos los casos, el SGSI juega un papel vital en la seguridad informatica
de una organizacion y las vulnerabilidades relacionada con ataques debido a
incidentes humanos, fisicos y tecnoldgicos. Esto incluye todas las formas de
informacién en una organizacién. Por lo tanto, la adopcién del SGSI se considera
una decision estratégica para una organizacion. Por ende, debe ser incorporada y
planificada segun los requisitos especificos, lo que implica la creacién e
implementacion de un SGSI adaptado a las caracteristicas particulares de la
entidad que debe basarse en la estructura organizativa y los procesos comerciales

establecidos y también en los requisitos de seguridad de todos los interesados .

Es importante sefialar que el concepto subyacente del SGSI no solo implica
la instalacién del sistema, sino también la supervision, el mantenimiento y la mejora
constante del SGSI. Este proceso se realiza con la finalidad de garantizar que el
SGSI implementado resguarde de manera eficaz y constante los activos
informaticos de la entidad. Por lo tanto, existe una necesidad instantdnea de
reconocer la informacién y sus requerimientos, la evaluacion de riesgos y beneficios
relacionados, para sefalar e implementar controles relevantes para administrar los
riesgos reconocidos, y luego monitorear y perfeccionar los controles del sistema
conforme a las necesidades empresariales y los estandares de la seguridad
informatica, ya que este procedimiento debe ser realizado y repetido de manera

regular para asegurar la eficacia continua del SGSI.

En todo caso, los controles se detallan siguiendo las orientaciones de 1SO

27001:2005 o se pueden elegir de otros conjuntos de control, o incluso disefiados
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y desarrollados para solucionar las necesidades importantes de la entidad. El
estandar 1ISO 27002:2013 incluye 114 controles, marcando una diferencia notable
con los 133 documentados en la edicion anterior de 2005. Estos controles estan

ahora organizados en catorce secciones en lugar de las once secciones originales.

De manera similar, el estdndar 1ISO IEC 27001 establece que el SGSI
garantiza que los procedimientos y actividades de seguridad estén debidamente
establecidos para adaptarse a posibles cambios en los riesgos de amenazas,
impactos y vulnerabilidades comerciales. Esta es una consideracion crucial en un
ambito tan dinamico como la seguridad de la informacion, destacando asi una
ventaja fundamental del enfoque adaptable basado en el riesgo de los estandares
ISO 27000. La norma abarca organizaciones de todos los tipos, tamafos e
industrias o mercados. No obstante, no ofrece directrices precisas sobre controles
especificos de seguridad de la informacion, ya que estos difieren segun el tipo de
organizacion. Los controles presentados en ISO IEC 27002 representan una
especie de catalogo de opciones disponible, otorgando a la organizacion la libertad
de seleccionar aquellos que resulten apropiados. Ademas, la certificacion basada
en ISO / IEC 27001: 2005 requiere una lista bastante larga de informacion
documentada obligatoria sobre SGSI: incluyendo su alcance, politica de S.I.,
evaluacion de riesgos y procesos de tratamiento, planificacion operativa y
documentacion de control, e incluso politicas para proveedores o leyes relevantes,
regulaciones y obligaciones contractuales mas los procedimientos de cumplimiento

asociados.

Nuevamente, la edicién de 2005 del estandar ISO 27001 se aplicé el modelo
PDCA para organizar los controles orientaciones del OECG. En la version de
27001:2013 enfatiza la evaluacion y la medicion en el rendimiento 6ptimo del SGSI
de una entidad. También se incluyd una seccién sobre contratacion externa con
esta actualizacion, prestando mucha observacion organizacional en la seguridad

informatica.

Al mismo tiempo, ISO 27002 es un documento amplio que cubre una amplia
gama de riesgos y controles de S.l. que como se ha observado ha crecido a lo largo
de todos estos afos, convirtiendo la ultima version de 2013 en un contenido

bastante masivo, debido a tantos cambios relacionados con las tecnologias
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cambiantes y los problemas de seguridad informética. Ademas, carece de
referencias tecnoldgicas actuales de Ultima generacién de computacion en la nube
y BYOD, y también es inconsistente en términos del nivel de descripciones y
preocupaciones abordadas. Entonces, el documento ya no se pueda mantener, por
lo tanto, es dificil predecir qué pasaria con la estandarizacion de este articulo en

particular.

El estandar ISO 27001 se describe como un manual que establece un
conjunto de orientaciones y tiene como objetivo final definir las caracteristicas para

cumplir un objetivo o producto para ser compatible a nivel internacional.

Las normas ISO se describen como el conjunto de normativas que regulan
la administracion de una empresa en sus diversas areas. Estas normas ISO fueron
establecidas en 1987, como respuesta a la globalizacion de los mercados, con el
objetivo de fortalecer y satisfacer la necesidad de mejorar la competitividad de

productos y servicios.

El estandar ISO IEC 27001 fue desarrollada por la CTN entre abril y junio de
2014, tomando el estandar 1ISO 27001:2013 como referencia.

Las Normas Técnicas Peruanas, segun la descripcion dada por el Instituto
Nacional de Calidad (INACAL) en 2016, se definen como documentos que
establecen los requisitos de calidad con el propésito de estandarizar productos,

procesos y servicios.

La ISO, que corresponde a las iniciales de International Standardization
Organization, es la organizacion internacional responsable de establecer normas a

nivel mundial.

La IEC indica ser la Comisién Electrotécnica Internacional patrocinan la el
uso de esta tecnologia basado en estas normas o estandares IEC a nivel

internacional entre los paises en desarrollo.

Del mismo modo, un SGSI engloba politicas, procedimientos, directrices,
recursos asociados y actividades que son gestionadas de manera conjunta por una
entidad con el objetivo de resguardar su informacion. Este sistema sigue un modelo
sistematico que abarca el establecimiento, ejecucion, funcionamiento, supervision,

evaluacion, mantenimiento y perfeccionamiento en la seguridad informatica de la
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entidad para lograr sus planes comerciales. Se apoya en la prueba del riesgo y en
los niveles de aceptacion del riesgo disefiados por la organizacion para tratar y
encargarse de manera efectiva los riesgos. Por consiguiente, evaluar los requisitos
para la proteccion informatica y aplicar los indicadores adecuados para asegurar su
resguardo, segun sea la necesidad, ocasionando al éxito en la instalacion de un
SGSI (ISO IEC 27000: 2016 - 3.2.1).

Se puede sefialar, el paradigma actual en la seguridad informatica, que el
ciberataque es un desastre en las organizaciones, posiblemente lo expone a
responsabilidades de la OTI, todo esto causa una interrupcion en las labores y
puede dar lugar a costosas investigaciones técnicas y de reparacion.

Ademas, es importante que sus aplicaciones y flujos de trabajo no sean
propensos a errores humanos y que la informacion no se distorsione a medida que

avanza para su organizacion.

Sin embargo, también hay un impacto a largo plazo debajo de la superficie,
las primas de su seguro pueden aumentar y cualquier relacién bien establecida con
los usuarios se dafard, lo que podria reducir sus ingresos. Peor aun, si una historia
llega a los medios locales sobre el ataque, permanecera en Internet junto con su

marca cada vez que un prospecto realice una busqueda. (Deloitte, 2016)

Por tanto, asegurarse que la reputacion esté protegida contra un ataque
cibernético o fisico de su negocio y la informacion es de prioridad, aplicarla ayudara

a evitar estos riesgos y también se aplicara a sus registros en papel.

La seguridad informatica incluye 3 pilares principales: La confidencialidad, la

disponibilidad y la integridad para la seguridad informética en la entidad.

La confidencialidad se refiere a la accesibilidad de la informacion sea
Gnicamente para aquellos autorizados y prohibida a individuos, instituciones o
procesos sin autorizacion, segun la definicion en la norma I1ISO IEC 27000:2016
(2.61).

De modo idéntico, la confidencialidad se trata de privacidad y de garantizar
gue la informacién solo sea accesible para aquellos con una necesidad probada de
verla. La informacion se puede clasificar como informacion personal que identifica

al paciente y datos confidenciales, como informacion financiera o de salud.
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Finalmente, hay informacion sensible, como salud sexual o mental, que causaria
un dafo significativo al paciente si estuviera expuesto. Los pasos para garantizar

la confidencialidad deben incluir:

De nuevo, establecer controles o indicadores apropiados para tener acceso
a la informacion y asegurar que el personal acceda apropiadamente a esa
informacion. Una buena practica es habilitar contrasefias de inicio de sesion y
protectores de pantalla con contrasefia en su equipo y asegurarse de que los

archivos estén guardados.

Al mismo tiempo, se debe asegurar que las computadoras portatiles,
tabletas, teléfonos méviles y copias de seguridad estén cifrados, lo que impide el
acceso si el dispositivo es robado. Estos dispositivos pueden hacerlo de forma

transparente.

Asi mismo, es importante asegurarse de que el personal no transmita
contrasefias o informacion confidencial a través de medios no encriptados, y que
lleven a cabo las verificaciones apropiadas para verificar la identidad del
destinatario. Por lo que, es importante que siempre esté atento a los ataques de
ingenieria social, donde los trucos de confianza se utilizan para alentar a los
usuarios a entregar informacion confidencial, o hacer clic en los enlaces que ponen

en peligro su equipo.

La integridad se define como la caracteristica de preservar la informacion y
la integridad de sus activos, segun lo establecido en la norma ISO 27000:2016
(2.40).

Se puede sefialar, que la integridad consiste en garantizar que la informacién
gue posee sea precisa, coherente y no se modifigue de manera inapropiada. Es
importante que sus aplicaciones y flujos de trabajo no sean propensos a errores
humanos y que la informacion no se distorsione a medida que se mueve a traves
de su organizacion. Por lo que, siempre se solicita atencion a los ataques de
ingenieria social, donde se utilizan trucos de confianza para alentar a los usuarios

a entregar informacion confidencial

Los pasos para garantizar la integridad incluyen:
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En definitiva, asegurando que su aplicacion esté realizando una validacion
bésica de entrada de datos a través de listas desplegables y verificaciones internas
de consistencia. Por ejemplo, no esperariamos que un hombre tenga una bandera
de embarazo anterior, 0 un menor que solicite rellenos dérmicos. En casos como
estos, la aplicacion deberia emitir una alerta y pedir al usuario que verifique

nuevamente

Inclusive, si mueve informacion entre sistemas, realiza auditorias y prueba
de 'casos extremos' utilizando datos con valores faltantes y/o extremos para

verificar que no se modifiquen.

La disponibilidad implica garantizar que la informacion y los activos
relacionados estén disponibles cuando sean necesarios para los usuarios
autorizados, segun la definicion proporcionada en la norma ISO/IEC 27000:2016
(2.9).

Asimismo, la disponibilidad se centra en asegurar que la informacion se
suministre en el momento que se requiera. Esto significa que su personal debe
poder acceder a la informacion facilmente para respaldar sus deberes profesionales
y gque ha tomado las precauciones adecuadas para garantizar que su flujo de
trabajo no se vea afectado.

Finalmente, se busca asegurar que su informacion se respalde
regularmente, y que sepa cémo restaurarla, asegurandose de aplicar
actualizaciones frecuentes de sistema operativo, aplicaciones y antivirus,
asegurandose de tener un plan de contingencia ante los desastres para mantener
su negocio en buen estado. Si sus computadoras portatiles fueron robadas o

incapacitadas, ¢,coOmo mantendria funcionando su negocio?
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.  METODOLOGIA
3.1 Tipo ydisefio de investigacion

De acuerdo con Hernandez (1991, p. 5), el andlisis se llevo a cabo
empleando enfoques cuantitativos, lo que implica la utilizacion de mediciones
numeéricas. Esto se traduce en la recopilacion de datos con el propdésito de examinar
hipotesis, apoyandose en analisis estadisticos para identificar patrones de

comportamiento.

Este trabajo de investigacion se categoriza como investigacion aplicada,
siguiendo la definicion de Murillo (2008). La investigacion aplicada, también
reconocida como investigacion practica o experimental, se caracteriza por la
intencidn de aplicar los conocimientos existentes mientras se generan nuevos. Esta
modalidad implica la implementacion y sistematizacion basadas en la practica. El
propasito de utilizar los resultados y los conocimientos de la investigacion es lograr
una comprension coherente, organizada y sisteméatica de la realidad.

Conforme al autor, la investigacion en su disefio adoptado es experimental,
y de acuerdo a Santa y Filiberto (2010), hace alusién a la manipulacién de una
variable experimental no estudiada en condiciones estrictamente controladas, con

la finalidad de describir las razones 0 motivos que generan su ocurrencia.

De acuerdo con la informacién proporcionada por Avila (2006, p. 69), se llevé
a cabo un estudio pre experimental, caracterizado por la evaluacion de una Unica
variable sin ningun control que permitiera la comparacion entre grupos. Este disefio
se fundamenta en el andlisis causal a través de métodos pretest y postest, ya que

posibilita la medicion antes y después de la implementacion de los resultados.
Su representacion grafica es la siguiente:

Figura 1

Diseflo preexperimental

DISENO
0O, X O:

Pre-Prueba — Aplicacién de la— Pos-Prueba
variable experimental
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3.2 Variables y operacionalizacién

En un principio se tiene a la variable independiente, NTP ISO IEC 27001,
norma o estandar de seguridad informatica para las empresas privadas o publicas
en la cual se establece un sistema, se implementa y opera, con el fin de mantener
y monitorizar, disminuyendo riesgos y amenazas constantes en la informacion de
cada empresa; todo esto para prevenir cualquier eventualidad que atafie la

confidencialidad de la informacion.

En un segundo plano, se encuentra la variable dependiente, que
corresponde a la seguridad informatica. Esta disciplina engloba varias normas,
aplicaciones y mecanismos destinados a salvaguardar la privacidad y la integridad

informatica en un sistema, asi como la de sus usuarios.

Otra interpretacion proporcionada por la operacionalizacion, que se refiere a
la aplicacion y administracion de medidas de seguridad, consta de tres dimensiones
fundamentales: confidencialidad, integridad y disponibilidad. Esto implica una
diversidad de alertas disefiadas para mitigar los impactos de amenazas que
representan riesgos para la seguridad informatica. Ademas, se consigue a traves
de la utilizacion de un conjunto de indicadores que engloban aspectos como el
control de accesos, la seguridad operativa y la gestion de incidencia en la seguridad

informatica
3.3 Poblaciéon, muestra

El escritor Herndndez (2014) caracteriza la poblacion como el grupo de
casos que satisface ciertos criterios especificos en una entidad, mientras que la
muestra se refiere a un subgrupo de esa poblacion (p. 174). En relacién con la
eleccion de la poblacion, es relevante indicar que el estudio, que implica a la
poblacién, requeriria la participacion de 45 personas que trabajan en el area de
OGT.
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Tabla 1

Distribucion de la Poblacion

Area - Cargo Cantidad de Personas
Gerente de TI 1
Jefe de Desarrollo 1
Sistemas 39
Soporte 4
Total 45

Fuente: Elaboracion Propia

Poblacion: seran 45 empleados del area de la OGT.
Muestra.

No se utiliza una muestra debido al reducido tamafio de la poblacién.
3.4 Técnicas e instrumentos de recoleccion de datos

Técnica: observacion

Se utilizaron métodos de recopilacion de datos, como encuestas y
cuestionarios, como una herramienta efectiva para diagnosticar la situacion

presente de la seguridad informatica en la OGT de SUCAMEC.

Instrumento de recoleccion de datos: Ficha de observacion.
El instrumento, debidamente segmentado, comprende preguntas derivadas de los
indicadores obtenidos de la variable dependiente para su formulacion. Con el fin de
recabar informacién requerida, se desarroll6 un cuestionario de preguntas con base
en los objetivos previamente determinados y distribuidas a toda la muestra para
resolver un conjunto de interrogantes estructuradas con opciones de respuesta

cerradas.

El cuestionario consta de 25 preguntas o items, que pueden considerarse en
un anexo, con varias opciones de respuesta para diagnosticar el estado de

seguridad de la informacion.

Conforme a lo indicado por Hernandez (2014), la confiabilidad se describe
como "el grado en que una herramienta genera productos coherentes y

consistentes” (p. 200).
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La evaluacion de la confiabilidad de la herramienta se realiz6 mediante la
aplicacion del coeficiente Alfa de Cronbach. en escalas que contienen varias
alternativas de valores. Segun Hernandez et al. (2012), se definié una escala para
evaluar la confiabilidad, tomando como referencia los datos a continuacion: Nulo (-
1 a 0), confianza muy baja (0, a 0,2), confianza baja (0,2 a 0,4) confiabilidad regular
(0,4 a 0,6), confiabilidad aceptable (0,6 a 0,8), confiabilidad alta (0,8 a 1). Asimismo,
se empled el software estadistico IBM SPSS version 23.0 para analizar los datos

experimentales.
A continuacion, el grado de confiabilidad del instrumento por cada indicador:

Tabla 2

Confiabilidad del instrumento de seguridad informatica.

Dimension Indicador Alfa de
Cronbach

Confidencialidad: Control de accesos o: ,967
Integridad de datos: Seguridad en la operatividad.  a:,510
Disponibilidad de servicios: Gestion de incidentes a: ,654

Fuente: Elaboracién Propia

Por lo tanto, cada pregunta o seccion esta vinculada a la cobertura de
dimensiones relacionadas con los indicadores de cada dimension de la informacion
con base en el estandar ISO 27001 para SUCAMEC OGT.

3.5 Procedimientos

Conforme a la afirmacion de Hernandez (2014), la validez se relaciona con

la medida en que un instrumento efectivamente evalla una variable (p. 200).

Con el fin de validar el instrumento, se utilizaran enfoques de evaluacion a
través de un formulario especializado, involucrando la participacion de expertos.
Este proceso se ejecutara con la intencion de perfeccionar los elementos y suprimir
cualquier ambigiiedad en la redaccion, con el objetivo de mejorar la coherencia del

instrumento.
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Tabla 3

Resultados de validacion de la herramienta mediante revision de expertos.

Expertos
Instrumento Mgtr. Wiliam Dr. William Magtr. Joel Mgtr. Samuel
Romero Flores Sotelo Visurraga Aglero Rivera Castilla
Cuestionario
sobre
seguridad Aplicable Aplicable Aplicable Aplicable
informatica

Fuente: Elaboracién Propia

3.6 Método de andlisis de datos

Luego que se han obtenido los resultados mediante el uso de la herramienta,
se estructuran para su analisis a través de métodos estadisticos descriptivos. Estos
resultados se presentaran mediante tablas estadisticas y graficos, acompafados

de su respectivo anlisis.
3.7 Aspectos éticos

Para los participantes, se protegieron las identidades del personal de la OGT
entrevistados. La informacion obtenida no sera divulgada para ningun otro propadsito
gue no sea la investigacion, sefalar que, la autorizacion fue aprobada con
consentimiento de la OGT para la realizacién del estudio. También se cuenta con
la colaboracion voluntaria de los responsables del departamento de sistemas de la
OGT, quienes son especialistas y tienen un entendimiento exhaustivo de todos los
procesos en ejecucion en la OGT. Finalmente, se asegura la confidencialidad del

participante desde el comienzo del estudio.
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V. RESULTADOS

4.1 Anélisis de datos

Durante el desarrollo del estudio se describieron los resultados de los

analisis descriptivos e inferenciales.

En el analisis descriptivo se utilizd el estandar ISO 27001 para evaluar el
impacto significativo de los 3 pilares en la seguridad informatica en OGT
SUCAMEC; Se aplico el pretest para recolectar informacion sobre el estado inicial
de los tres indices; luego aplicar estandar ISO/IEC 27001 y reevaluar el estado
post-test de los indicadores en SUCAMEC OGT.

Confidencialidad

Tabla 4

Andlisis de fiabilidad del Pretest y Postest de control de accesos

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,967 45
Fuente: Elaboracion propia asistida por IBM SPSS version 23

Después de examinar los resultados obtenidos a través del software SPSS,
se evidencia un coeficiente Alfa de Cronbach de ,967, indicando un alto grado de
confiabilidad.

Tabla 5

Medidas descriptivas del Pretest y Postest de control de accesos

Estadisticos descriptivos

N Minimo Maximo Media Desviacién estandar
PRETEST 45 2,18 2,87 2,5633 24274
POSTEST 45 3,27 3,82 3,5633 , 19144
N valido (por lista) 45

Fuente: Elaboracion propia asistida por IBM SPSS versién 23

En este orden, los resultados obtenidos con el software SPSS arrojan un
promedio de 2.5633 para el pretest, mientras que en el postest logramos un
promedio de 3.5633, lo que nos permite observar mejoras en el indicador de control

de acceso, con un aumento de 1.0
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Figura 2
Grafico de barras del Pretest y Post Test de control en accesos
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Fuente: Elaboracion propia asistida por IBM SPSS version 23

En el grafico de barras se puede observar la informacion de la prueba
anterior con un nivel de 2,56 para el indicador de control de acceso, mientras que
luego de aplicar la norma NTP ISO 27001 se logré una mejora, logrando el Punto

3,56 referente al control de acceso.
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Figura 3

Grafico de histograma del Pretest de control de accesos
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Media = 2 56
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Para la grafica con la curva se puede observar que el resultado de la media

durante el pretest fue de 2,56 con una desviacion estandar de ,243.
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Figura 4

Grafico de histograma del Post Test de control de accesos
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Fuente: Elaboracion propia asistida por IBM SPSS version 23

Para la grafica con la curva se puede observar que el resultado de la media

durante el postest es 3,56 con una desviacion estandar de ,191
Andlisis Inferencial

En la evaluaciéon subsiguiente, se emplea el test de normalidad utilizando el

método de Shapiro-Wilk para nuestros tres indicadores.

Es relevante destacar que la confirmacion de la normalidad se regira por
ciertos criterios, los cuales se examinaran con base en la informacion recopilada

durante el procesamiento de los datos.

Cuando el nivel de significancia es menor a 0,05, se trata de una distribucion

no normal.

Cuando el nivel de significancia es mayor a 0,05, se trata de una distribucién

normal.
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Tabla 6

Test de normalidad del Pretest y Postest de control de accesos.

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRETEST ,161 45 ,200" ,933 45 511
POSTEST ,223 45 ,200" ,927 45 ,456

*, Esto es un limite inferior de la significacion verdadera.

a. Correccién de significacion de Lilliefors
Fuente: Elaboracion propia asistida por IBM SPSS version 23

Se puede apreciar que el nivel en la significancia es de ,511 para el pretest
y ,456 para el postest, valores superiores a 0,05. Por ende, se infiere que se tiene
una distribucion normal, lo que viabiliza la aplicacién de estadisticas paramétricas.
Con este fin, se ejecuta la prueba para calcular la distribucion T-Student,

obteniendo los siguientes datos:

Tabla 7

Prueba T del Pretest y Postest de control de accesos

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de

Media de confianza de la
Desviacion error diferencia Sig.
Media  estandar estandar Inferior Superior t gl (bilateral)
Par POSTEST- 1,00000 ,07858 ,02619 ,93960  1,06040 38,177 45 ,000

1 PRETEST
Fuente: Elaboracion propia asistida por IBM SPSS version 23

El valor en la significancia obtenido de la prueba t es 0,000, el cual es inferior
a 0,05. Por consiguiente, se descarta la hipo6tesis nula y se toma la hipotesis

alternativa.
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Integridad

Tabla 8
Andlisis de fiabilidad del Pretest y Postest en seguridad para la operatividad

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,510 45
Fuente: Elaboracion propia asistida por IBM SPSS version 23

En la tabla, corroboramos que los datos obtenidos a través del programa
SPSS revelan un coeficiente Alfa de Cronbach de ,510, indicando un alto grado de

confiabilidad.

Tabla 9

Medidas descriptivas del Pretest y Postest de seguridad de la operatividad

Estadisticos descriptivos

Desviacién
N Minimo Maximo Media estandar
PRETEST 45 1,67 2,02 1,9463 ,12682
POSTEST 45 3,47 3,82 3,5388 ,13346

N valido (por lista) 45
Fuente: Elaboracion propia asistida por IBM SPSS version 23

Segun informacion de la tabla, verificamos que los resultados derivados del
programa SPSS revelaron una media de 1,9463 para el pretest, mientras que para
el postest la media fue de 3,5388, indicando una mejora en la seguridad operacional

con un incremento de 1,59.
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Figura5
Grafico de barras del Pretest y Postest de seguridad de la operatividad
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Fuente: Elaboracién propia asistida por IBM SPSS version 23

En el grafico de barras se puede observar informacion de la prueba anterior

con 1,95 en cuanto a seguridad operacional, mientras que luego de aplicar la norma

NTP ISO 27001 se logré una mejora logrando un resultado de 3,54 en seguridad

operacional.
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Figura 6

Grafico de histograma del Pretest de seguridad de la operatividad

PRETEST

Media =185
Desviacidn esténdar = 127
=8

a4

2‘ S\

1,60 1,70 180 190 2,00 2,10
PRETEST

Frecuencia

Fuente: Elaboracion propia asistida por IBM SPSS versién 23
La representacion grafica con la curva permite visualizar que el valor medio

durante el pretest fue de 1,95, con una desviacion estandar de ,127.

Figura 7

Grafico de histograma del Post Test de seguridad de la operatividad
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Fuente: Elaboracion propia asistida por IBM SPSS version 23
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La representacion grafica con la curva se puede observar que el resultado

de la media durante el postest es 3,54 con una desviacion estandar de 0,133.
Andlisis Inferencial

En la evaluacion subsiguiente, se utiliza la prueba de normalidad para
nuestros tres indicadores, debiendo aplicarse un test basado en el método Shapiro-
Wilk.

Es importante destacar que la evaluacidon del pretest sigue ciertos
parametros, los cuales seran analizados tomando como base a la informacion

recabada durante el procesamiento de datos.

Cuando el nivel de significancia es menor a 0,05, indica que se trata de una

distribucidon no normal.

Cuando el nivel de significancia es mayor a 0,05, indica que se trata de una

distribucién normal.

Tabla 10

Prueba de normalidad del Pretest y Postest de seguridad de la operatividad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRETEST 414 45 ,000 ,658 45 ,011
POSTEST 447 45 ,000 ,607 45 ,016

a. Correccidn de significacién de Lilliefors
Fuente: Elaboracion propia asistida por IBM SPSS version 23

En la tabla previa se evidencia que el nivel de significancia es ,011 para el
pretest y ,016 para el postest, cifras superiores a 0,05. Por ende, se concluye que
se presenta una distribucion normal, permitiendo asi el empleo de estadisticas

paramétricas.

Con este propoésito, se realiza la prueba para calcular la distribucién T-

Student, obteniendo los siguientes resultados:
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Tabla 11

Prueba T del Pretest y Postest de seguridad de la operatividad

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de

Media de confianza de la
Desviacion error diferencia Sig.
Media  estandar estandar  Inferior  Superior t gl (bilateral)
Par POSTEST -
1,59250 ,14936 ,05281  1,46764 1,71736 30,158 45 ,000

1 PRETEST
Fuente: Elaboracion propia asistida por IBM SPSS version 23

La significancia encontrada en la prueba t es 0,000, que es menor que 0,05,

por lo que se rechaza la hipétesis nula y se acepta la hipotesis alternativa.
Disponibilidad

Tabla 12
Andlisis de fiabilidad del Pretest y Postest de gestion de incidentes

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,654 45
Fuente: Elaboracion propia asistida por IBM SPSS version 23

Tras analizar los resultados derivados del programa SPSS, se presenta un

coeficiente Alfa de Cronbach de ,654, indicando un elevado grado de confiabilidad.

Tabla 13
Medidas descriptivas del Pretest y Postest de gestion de incidentes

Estadisticos descriptivos

Desviacién
N Minimo Maximo Media estandar
PRETEST 45 1,76 2,42 2,0038 ,25360
POSTEST 45 3,64 3,82 3,7100 ,07131

N valido (por lista) 45
Fuente: Elaboracion propia asistida por IBM SPSS version 23

Tras analizar los resultados obtenidos a través del programa SPSS, se

observé que el promedio del pretest fue de 2,5633, mientras que el del postest fue
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de 3,5633, seflalando una mejora en los indicadores de gestion de incidentes de

seguridad de la informacion, con un aumento de 1,70.

Figura 8
Gréfico de barras del Pretest y Postest de gestion de incidentes.
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Fuente: Elaboracion propia asistida por IBM SPSS versién 23

En el gréfico de barras se puede observar informacion de la prueba anterior
con un puntaje de 2,00 en Gestidn de Incidentes de Seguridad Informética, mientras
qgue luego de aplicar la Norma ISO 27001 se logré una mejora con un puntaje de

3,71, en Gestién de Incidentes de Seguridad Informatica
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Figura 9

Grafico de histograma Pretest en gestion de incidentes
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Fuente: Elaboracion propia asistida por IBM SPSS versién 23

En la gréfica con la curva se puede observar que el resultado de la media
durante el pretest fue 2,00 con una desviacion estandar de ,254.
Figura 10
Grafico de histograma Post Test en gestion de incidentes
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Fuente: Elaboracion propia asistida por IBM SPSS version 23

En la gréfica con la curva se puede ver que el resultado de la media en el

siguiente postest es 3,71 con una desviacion estandar de ,071.
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Anadlisis Inferencial

En el siguiente andlisis, se ejecuta la prueba de normalidad para los tres

indicadores, utilizando un método basado en la normalidad de Shapiro-Wilk.

Es relevante destacar que la prueba inicial se guia por determinados
criterios, los cuales se analizaran considerando los datos recabados durante su

procesamiento.

Cuando la significancia del nivel es menor a 0,05, se trata de una

distribucion no normal.

Cuando la significancia del nivel es mayor a 0,05, se trata de una

distribucién normal.

Tabla 14
Prueba de normalidad Pretest y Postest en gestion de incidentes

Pruebas de normalidad

Kolmogorov-Smirnov2 Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PRETEST 241 45 ,192 ,844 45 ,083
POSTEST ,360 45 ,003 773 45 ,014

a. Correccion de significacion de Lilliefors
Fuente: Elaboracion propia asistida por IBM SPSS version 23

Se observa que la significancia del nivel es de ,83 para el pretesty ,014 para
el postest, valores superiores a 0,05. En consecuencia, se determina que hay una

distribucion normal, posibilitando el uso de estadisticas paramétricas.

Con este proposito, se lleva a cabo la prueba de calculo de la distribucion T-
Student, obteniendo los datos presentados a continuacion:
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Tabla 15

Prueba T Pre Test y Post Test en gestidon de incidentes

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de

Media de confianza de la
Desviacion error diferencia Sig.
Media  estandar estdndar Inferior Superior t gl (bilateral)
Par POSTEST- 1,70625 ,18898 ,06681  1,54826  1,86424 25,537 45 ,000

1 PRETEST
Fuente: Elaboracion propia asistida por IBM SPSS version 23

El nivel de significancia obtenido en la prueba T es 0.000, lo cual es inferior
a 0.05. En consecuencia, descartamos la hipotesis nula y tomamos la hipotesis

alternativa.
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V. DISCUSION

En el marco de esta investigacion, se examinaron los resultados derivados
de este estudio, comparando los indicadores de control de acceso, seguridad
operativa y gestion de incidentes en las pruebas previas y posteriores a la
implementacion del estandar 1ISO 27001 en la seguridad informética de la OGT
SUCAMEC.

Por lo tanto, en la medicién previa, el indice de control de acceso promedio
2.56, y después de implementar la Normativa ISO 27001, se incremento a 3.56. Los
datos indican que con la instalacion de la NTP, el aumento al 1.0 representa el
39.1%, afectando de manera significativa el control de accesos en la OGT de
SUCAMEC.

De manera significativa, el estudio llevado a cabo por Barrantes, C (2012),
evidencid que la concepcion e instauracion de un SGSI resulta un incremento del
72% al 78.5% en términos de seguridad. Esto se consigue mediante la aplicacion
de politicas de seguridad vinculadas a los activos informaticos de la empresa Card
Perd, garantizando que los riesgos de seguridad informatica se identifiquen,

asuman, administren y mitiguen.

Asimismo, en las mediciones iniciales, el indice de seguridad operacional
tuvo un promedio de 1.95 y, tras la implementacion de la norma NTP ISO 27001,
se increment6 a 3.94. Los resultados sefialan que la implementacion de la NTP
tiene un impacto considerable de 1.99, representando el 102.1%, en la seguridad
operacional en la OGT de SUCAMEC.

A partir de esta investigacion llevada a cabo por Alcantara, J. (2015), se
concluye gue la aplicacion de la seguridad basada en el estandar ISO 27001 ha
mejorado la seguridad informatica en las operaciones, incrementando los niveles
de seguridad a un 44% en relacion con la prevencion de riesgos de seguridad

informatica.

Por ende, el indice en gestion para los incidentes en la seguridad informatica
en su medicion previa promedié 2.0, y al implementar la norma NTP ISO 27001,
este indice aumento a 3.71. Los resultados sefialan que la implementacion de la

NTP, con un incremento de 1.71, que representa el 85.5%, tiene un impacto
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sustancial en la gestion de incidentes del &mbito de la seguridad informatica en la
OGT SUCAMEC.

En sintesis, segun un estudio realizada por Alcantara, J. (2015), se evidencio
que la aplicacion de la seguridad basada en el estandar 1ISO 27001 mejoré las
capacidades de seguridad para encontrar anomalias y fallas en la seguridad
informéatica, incrementando los niveles en 44% para prevenir riesgos asociados con

la seguridad informatica.
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VI. CONCLUSIONES

Primero:

Segundo:

Tercero:

Cuarto:

Con base en los resultados alcanzados, se deduce que la seguridad
informatica en la OGT ha experimentado una mejora significativa gracias

a la adopcion del estandar ISO 27001.

El indicador control de acceso nos permite evaluar la informacion de la
prueba anterior con 2.56, mientras que luego de aplicar la Norma ISO
27001 se obtiene un resultado de 3.56, lo que representa un 39,1% en
Norma ISO 27001 aplicada y que afecta significativamente la seguridad
informatica de la OGT SUCAMEC.

El indice de seguridad operacional nos brinda la oportunidad de evaluar
la informacion antes de realizar la prueba con una puntuacién de 1.95,
mientras que después de aplicar la normativa ISO 27001, el resultado es
de 3.94, representando un incremento del 102.1%. En relacion con la
aplicacion de la normativa ISO 27001, impacta de manera significativa la
Seguridad Informatica en su integridad de la OGT SUCAMEC.

El indicador de gestidén de incidentes de la seguridad informatica nos
permitio evaluar la informacién del pretest con 2.0 mientras que luego de
aplicar la NTP ISO/IEC 27001 obtuvo un resultado de 3.71, esto
representa un 85.5% que la normativa ISO 27001 afecta
significativamente la disponibilidad de la seguridad de la informatica de
la OGT SUCAMEC.

Finalmente se puede concluir que el estandar ISO 27001 y su aplicacion
afecta significativamente la seguridad informatica en la OGT SUCAMEC.
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VILI. RECOMENDACIONES

Primero:

Segundo:

Tercero:

Se recomienda aplicar el estandar ISO 27001 para mejorar el control de
accesos, la seguridad operativa y las capacidades de gestion de
incidentes de OGT SUCAMEC, para proteger la seguridad informética,
proteger los procedimientos de TI, evitar amenazas tanto como prevenir
situaciones que dafien la informacion importante de la Institucion
SUCAMEC.

Se recomienda que el personal de OGT sean capacitados por expertos
en Seguridad Informatica en la norma Normativa 1ISO 27001, asi como
programar charlas de acuerdo con el valor que hoy se da a los tres

pilares de la seguridad informética.

Se sugiere otorgar prioridad a la obtencion de la certificacion
internacional ISO 27001 para el personal calificado en TI, con el

propdsito de asegurar la seguridad informética para la OGT SUCAMEC.
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Anexo 1. Cuestionario Seguridad Informatica

TITULO: Aplicacion de la Norma Técnica Peruana ISO - IEC 27001 en la
seguridad informatica de la Oficina General de Tecnologias de la SUCAMEC

OBJETIVO GENERAL: Determinar en qué medida la aplicacion del modelo NTP
ISO/IEC 27001 mejora la seguridad informatica en la OGTIC de SUCAMEC

INSTRUCCIONES: Marque con una (X) segun crea Ud. conveniente su respuesta.

DATOS GENERALES:

Edad  ...... Sexo ... Nivel Académico ...,
Distrito.............cccciiiiis
LEYENDA:
0 1 2 3 4
NUNCA CASINUNCA | ALGUNAS VECES | CASISIEMPRE | SIEMPRE
SEGURIDAD DE LA INFORMACION o[1]2]3] 4
D1 CONFIDENCIALIDAD DE INFORMACION.

1 | éSe realiza una verificacidn de los antecedentes de los candidatos
para ocupar cargos administrativos, contratistas y usuarios
externos de acuerdo con las leyes, reglamentaciones y ética
pertinentes a los requisitos de la OGT para la clasificacién de
informacidn a ser ingresado y los riesgos percibidos?

2 | éLa OGT aplica procesos disciplinarios a los usuarios que cometan
un incumplimiento de seguridad?

3 | ¢éSe vigilan la moral y el comportamiento del personal que
maneja los sistemas de informacién con el fin de mantener
una buena imagen y evitar un posible fraude?

4 | iSe dan directrices para clasificar la informacién de acuerdo con
su valor, requisitos legales, sensibilidad y criticidad para la OGT?
5 | éSe retiran los derechos de acceso a todos los empleados,
contratistas y usuarios ala informacion y al recurso para el
procesamiento de la informacién una vez terminado su
empleo, contrato o acuerdo, o una vez realizado el cambio a otra
dependencia?

6 | éLa OGT se asegura de que los empleados, contratista y usuarios
devuelvan todos los activos de la OGT que posean una vez
terminado su empleo, contrato o acuerdo?

7 | éSe establecen, documentan y revisan las politicas de control
de accesos a la informacién?

8 | éSe controla a través de un proceso de gestion formal la
asignacion de contrasefias de usuarios para prevenir el acceso
no autorizado a los sistemas de informacién?




éSe desarrollan e implementan politicas sobre la utilizacidn
de controles para la proteccién de confidencialidad de la
informacién?

D2

INTEGRIDAD DE DATOS

10

¢éSe realizan mantenimientos preventivos a los equipos a fin de
asegurar su continua disponibilidad e integridad?

11

éSe toman las previsiones para que todos los dispositivos de
almacenamiento de datos (Pendrive, CD, Disco duros,
entre otros), sean eliminados o formateado completamente
antes de su utilizacién?

12

éLa OGT dainstrucciones claras y firmes a los usuarios para que
prohiban el traslado o retiro de equipo, informacidon o software
sin autorizacién?

13

¢éSe controlan los cambios de los recursos y sistemas de
procesamiento de la informacién?)

14

¢Se realizan seguimientos, ajustes y proyecciones de los
requisitos de la capacidad futura de la utilizacion de los recursos,
para garantizar el desempefio del sistema requerido?

15

¢Se gestionan y controlan adecuadamente la red de datos a
fin de protegerla de las amenazas y mantener la seguridad
para los sistemas y aplicaciones que utiliza la red, incluyendo la
informacidn en transito?

16

¢Se realizan analisis y especificaciones de seguridad para los
nuevos sistemas de informacién o para las mejoras de los
sistemas existentes?

17

¢Se desarrollan e implementan politicas sobre la utilizacién
de controles para la proteccién de la integridad de datos?

D3

DISPONIBILIDAD DE SERVICIOS.

18

éla OGT toma medidas concretas para evitar el robo de
equipos tales como laptops y otros componentes?

19

éSe disefian y aplican proteccion fisica a la informacidn
contra el dafio por fuego, inundacion, sismo, explosion,
disturbios, y las otras formas de desastre natural o hecho por
el hombre?

20

éSe protegen los equipos contra fallas de energia y otras
interrupciones eléctricas causadas por problemas en los servicios
de apoyo?

21

éSe protegen debidamente el cableado de energia eléctrica y
de comunicaciones que transporta datos contra la
interceptacién o dafos?

22

¢éSe les solicita a todos los usuarios de los sistemas y servicios de
informacidn reportar cualquier debilidad en la seguridad de
los sistemas o servicios, que haya sido observada o
sospechada?

23

¢éSe establecen las responsabilidades y procedimiento de gestion
para asegurar una respuesta rapida, eficaz y ordenada a los
incidentes de seguridad de informacién?

24

¢Se desarrollan e implementan planes para mantener y recuperar
las operaciones y asegurar la disponibilidad de la informacién al




nivel requerido y en los plazos requeridos, tras la interrupcién o la
falla de los procesos criticos de la OGT?

25

éSe desarrollan e implementan politicas sobre la utilizacidn
de controles para la disponibilidad de servicios?




Titulo:
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Anexo 2. Matriz de consisténcia

Aplicacion de la Norma Técnica Peruana ISO - IEC 27001 en la seguridad informéatica de la Oficina General de

Problema Objetivos Hipotesis Variables e indicadores
o ) ) Variable : Seguridad de la informacion
Problema Objetivo Hipotesis
General: general: general:

¢En qué medida
la aplicacion de
la NTP ISO/IEC
27001  Influye
en la seguridad
informatica de la
OGTIC de
SUCAMEC?

Problemas
especificos.

¢En qué medida
la aplicacion de
la NTP ISO/IEC
27001 influye en
la
confidencialidad
de la seguridad
informéticaen la
OGTIC de
SUCAMEC?

¢En qué medida
la aplicacion de
la NTP ISO/IEC
27001 influye en
la integridad de
la seguridad
informéticaen la
OGTIC de
SUCAMEC?

¢En qué medida
la aplicacion del
modelo  NTP
ISO/IEC 27001
influye en la
disponibilidad

de la seguridad
informéticaen la
OGTIC de
SUCAMEC?

Determinar en
qué medida la
aplicacion  del
modelo NTP
ISO/IEC 27001

mejora la
seguridad
informaticaen la
OGTIC de
SUCAMEC
Objetivos

Especificos

Determinar  la
influencia de la
NTP  ISO/IEC
27001 en la
confidencialidad
de la seguridad
informéticaen la
OGTIC de
SUCAMEC.

Determinar  la
influencia de la

NTP  ISO/IEC
27001 en la
integridad de la
seguridad
informéticaen la
OGTIC de
SUCAMEC.

Determinar  la
influencia de la

NTP  ISO/IEC
27001 en la
disponibilidad

de la seguridad
informaticaen la
OGTIC de
SUCAMEC.

La aplicacion de
la NTP ISO/IEC
27001 influye de
manera
significativa en
la seguridad
informéticaen la
OGTIC de
SUCAMEC

Hipotesis
especificas.

La aplicacion de
la NTP ISO/IEC
27001 influye de
manera
significativa en
la
confidencialidad
de la seguridad
informéticaen la
OGTIC de
SUCAMEC.

La aplicacion
del modelo NTP
ISO/IEC 27001
influye de
manera
significativa en
la integridad de
la seguridad
informéticaen la
OGTIC de
SUCAMEC.

La aplicacion
del modelo NTP
ISO/IEC 27001
influye de
manera
significativa en
la disponibilidad
de la seguridad
informaticaen la
OGTIC de
SUCAMEC.

Escala

Dimensiones Indicadores ftems de erglﬁleosso
medicion 9
Confidencialidad v Control de 9 Ordinal
de informacion. accesos. .
Deficiente
0 nunca 0-8
] 1 casi
Integridad de nunca Regular
datos. v Seguridad 8
en la 2 9-17
operatividad. algunas
veces
Bueno
) o 3 casi
D|3p0n|b|||dad Siempre 18 —
de servicios. 5 8 25siempre
v Gestion de 4
incidentes siempre
en la
seguridad de
la

informacion.




Tipo y disefio
de
investigacion

Poblacién y
muestra

Técnicas e instrumentos

Estadistica a utilizar

Variable: Seguridad de la
informacion

Técnicas: Encuesta.

Instrumentos:
Cuestionarios

Autor:
Dante Gonzalo
Sacravilca Narciso

Afio: 2017
Monitoreo:

Dante Gonzalo
Sacravilca Narciso

Ambito de Aplicacion:

Forma de Administracion:
directa




Anexo 3. Operacionalizaciéon de la variable dependiente: Seguridad Informatica

VARIABLE DE DEFINICION DEFINICION DIMENSIONES INDICADORES ESCALA DE
ESTUDIO CONCEPTUAL OPERACIONAL MEDICION
SEGURIDAD DE Se entiende por esta  La definicion Confidencialidad de Control de Ordinal
LA INFORMACION ala operacional dela informacion. accesos.
combinacién de Seguridad de la 0 nunca
sistemas y informacién 1 casi nunca
procedimientos que consiste en tres 2 algunas
garantizan la grandes éreas, Seguridad en la veces
confidencialidad, gestién de Integridad de datos. operatividad. 3 casi
integridad y riesgos siempre
disponibilidad de la (identificay 4 siempre
informacion, prioriza los

teniendo

como fin la
proteccion

de lamisma, y de los
sistemas de la
informacién de
acceso,
asicomo su uso,
divulgacién,
interrupcion

o destruccién no
autorizada.

peligros ligados
al desarrollo de
un producto,
sistemau
organizacién),
proceso de
ingenieria de
seguridad
(establece e
implementa
soluciones alos
problemas
suscitados
debido alas
amenazas) y
proceso de
aseguramiento
(nivel de
confianza que
conforman los
requisitos de
seguridad).

Disponibilidad de
servicios.

Gestion de
incidentes en la
seguridad de la
informacién




Anexo 4. Base de datos
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APLICACION DEL PRETEST CUESTIONARIO SEGURIDAD INFORMATICA

LEYENDA:
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“ P162123221122121121222223212223221
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< P42223332232323333223332332233332

o m P33323332332323333322333233223332
W P23323332232331332322333323223332
P14434333333444222123223321234333
RN E R HEEEEEEEEEEEEEEEEE




321 3| 2| 32332 2|2|2(3|1(2|3|2]1|1(1|1|2|2|2|2]|2|2
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APLICACION DEL POSTEST CUESTIONARIO SEGURIDAD INFORMATICA

LEYENDA:

POBLACION

45

SIEMPRE

CASI

ALGUNA

CASI
NUNCA SVECES SIEMPRE

NUNCA

plpfplr[p[plr]p[rlr[Pr[rlP]rP PP

PP (P |P|P|P|P[P|P[3|3[3(|3[3|3[3|3[3|3(44a]|4]a]|4]a

3/4|3|4/5|6|7 |8(9|0|3(4|3(4|5|6(7|8|9(0|3 (4|3 |4 |5
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30 3| 4| 4/ 4|4|4| 3(4|4|4(4|4|,4|4|4(4|3|4/3|/33|3|3|3|3
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3713| 3| 3/4|3|3| 4(4|4|4(4|4|4|3|4(4|4|4/4|3|3|3|3|3|3

38| 4| 4| 4| 44| 4| 4| 4|3|4|4|4|4(4|4|4/4|(4|4]3(3|3|3]|3|3

391 3| 4| 4/3|3|3|3|/34[4/,3|3/4(3|3|444|4]3(3|/3|3]|3]|3

40| 4| 3| 3| 3| 33| 4/4|4|4|4|4(3|4|4/4|3|4]4|33|3|3|3|3

431 4| 3| 3| 3| 33| 4(3|3|3(4|,4|4|4(4|4|4|4|4|4,4/4|,4|4|4

441 3| 3| 3| 4| 43| 4|4|4|4|4|4(4|3|3[3|33[/4|33|3]|3]|3]|3

431 3| 3| 43|33 3[{3|/3[4/3|3(4|3|4/4|4|(4|4|4(4|4|,4|/4| 4

44| 4| 4| 3|3|3|3| 4|33 4|4a|a|alala|3|3|4|4|a|4|a]4a|ala

45| 3| 3| 3|4|3|3| 4/4|4|4|4|4|4|3|4/4|4|4]4|3[3|3]|3]|3]|3

46| 4| 4| 4| 4| 4| 4| 4]4|3|4]4|4|4|4|4/4|4|4]4|3[3|3|3|3]|3

47| 3| 4| 43| 33| 3[3|4|4/3|3(4|3|3(4|4|4]4|3|3|3|3]|3|3

48| 4| 3| 33|33 3/4|4/3/3|3(3|4|4/3/3/3/3/3[3|3|3]|3]|3

49| 3| 3| 3| 3|3|3| 43|33/ 4|4(4|4|3|4|4(3|3|4(4|4|4/4|4

30/ 3| 3] 3/3|/3|3|4(4,3/3(3|4,4,4|/3(4|4|44|3|/3|3|3|3]|3

33/ 3| 4| 4/4|4|3| 4(4,4|,3(4|3|/3/3|4(3|4,3/4|3/3|3]|3|3]|3




34| 3| 4| 3|4|3|3| 4|4|4|4|3|3|4/3|4[3|33/3|4/4|4/4|4|4

33/ 3| 3| 3/3|3|3|4(4,4|/3(3|3|/4,4|4(4|4|4|4|3|3|3|3|3|3

341 3| 4| 44| 4| 4| 3|4|4|4(4|4|4|4|4(4|3|4]3|33|3]|3|3]|3

354 3| 3/3|/3|3|3[3/3/3(3|{3/3/4|3(33|3[3|/33|3|3|3]|3

36| 4| 3| 4/4|3|3| 4|4|4|4|4|4|3|3|4|4|4|4|4,4|4/4|4|4|4

3714 3| 3/3|4|3| 4(4|4|/3(4|3|4/3|/4(3|3|/3[4|33|3]|3]|3]|3

38/ 4| 3| 3(3|3|3|3|4(4|4|4|4|4/4|4|3|[3|3|4|4|4/4|4|4|4

394 3| 3(3[3|3|4(3[3|3[3|4|4/4|4|4|4|3|4|4|4/4|4|4|4

40| 4| 4| 3| 3| 3|3| 4|3|3|4]4|4(4|4|4]3|3(4/4|4(4|4|4|4|4

43| 3| 3| 3|4|3[3|4|4|4a|a|4a|la|a|3|44| 444333333

441 4| 4| 4| 4| 4| 4| 4| 4|3|4|4|4(4|4|4/4|4|4]4]33|3]|3]|3|3

431 3| 4| 43| 33| 3[{3|4(4/3|3(4|3|3(4|4|4/4|3(3|3|3|3|3

441 4| 3| 3| 3| 3| 3| 4(4|4|4(4|4|3|4|4|4|3|4|4|3|3[3|3|3]|3

45| 4| 3| 3| 3|3|3| 43|33 4|4(4|4|4|4|4|4|4|4(4|4|4]4|4

1111111111111 111111111111

TOTA 6 5 5 55 4 7 6 6 6 6 6 7 6 7 6 6 6 7 55 55 5 5

7.7 57 2 7 2 9 7 6 6 6 2 4 2 6 45566 6 6 6 6

3,3 3 3 3 3 3, 3 3, 3 3 3, 3 3 3

3,
3, 4 43,3, 3 83,3, 3
7 9 45 43 287 77 7 8 6 87 6 7 9555157535
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Anexo 5. Certificado de Validacién

Opinién de aplicabilidad: ~ Aplicable [ ] Aplicable después de corregir [ ] No aplicable [ ]

\ o . P )¢ vGi
Apellidos y nombres del juez validador. Dr/ Mg: Wl (? Rociens AP N 02,6064 ¢

......................................................................................................................................

"Pertinencia:El item coresponde al concepto tedrico formulad.
Relevanca EI fem es apropiado pera representar al componente o ASESOR ACADEMICy
dimension especifica del constructo CPPe. 0529605
¥Claridad: Se entiende sin ficultad alguna el enunciado del tem, es

conciso, exacto y directo

Nota: Sufcienci, se dce suficencia cuzndolos ftems planteados Fima del Experto Informante.
son suficientes para medir [a dimensin



Observaciones (precisar si hay suficiencia):

QLc

Opinién de aplicabilidad: ~ Aplicable [ ){

"Pertinencia:El ftem corresponde al concepto teérico formulado.
PRelevancia: El item es apropiado para representar componente 0
dimension especifica del constructo

¥Claridad: Se enfiende sin difiultad alguna el enunciado del ftem, es
conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los ftems planteados
son suficientes para medir la dimension

Firma del Experto/ Informante.

|



Observaclones (prcisr o hay suficonca) SUficiénTe

Opinkn do apabildad: ~ Aplcable )~ Aplablodespuds docomgl [ ] Noaplcablo] |
Aplidos y nombres del uezevaluador \Nistees Mying Tl DNk L4525,

red 4 A
Eotclad o ol 22, SiET S

A, Caridad: S enéondo s feutadalguna e enuciod 6l o, oncis,eracl  ec
2 Pertinencia: $ ¢ poriwiace a3 dmensidn,

3. Relevancias 1 tem e aproiadopara representr o cemsnent o dmensin espcifca del constcy

Nota: Gufcinci, sa e sufienci uandolos s larlados son syt paa modira dmensidn




Qbsarvaciones (pracisar si hay suficiancia): SLbi sylic I-W'f.ttﬂ____m,

Opinidn de aplicabllidad:  Aplicable [X]  Aplicable despuds docorregir [ ] No aplicable [ ]

[ . ] - .
Apalidos ynombres deljuez evaundor: 5./ €.14, CostiliSimaed 0l LR s

Especialidad dol evaluadr... b 198 Aty f»” U nsssmesessss s
1, Claricad: 5o entende sin dificutad a'guna ol enunciado i em, o5 Cancis, exacis y deechy [
3. Pertingncla; Si ¢f hem pértanec I dimengin, Mﬁq
3 Relovancia; EI fem 5 apropiada para representar al companene o demensitn espacifca del constructo /

Hota: Sufiiensia, sé dice suficientia tuandd los lems planleades son suficlenles para med 13 dmensidn



