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RESUMEN

Esta investigacion, describe y explica las caracteristicas del perfil del
ciberdelincuente en el delito informético de grooming en Lima. La metodologia fue
tipo bésica, cualitativa, disefio fenomenoldgico, se empled la técnica de la
entrevista, instrumento guia de entrevista y se aplico la técnica de triangulacion. Se
obtuvo como resultado que las caracteristicas del perfil del ciberdelincuente en el
delito informético de grooming son: personas adultas, varones, que sienten fuerte
atraccion por los menores, utlizan identidades falsas y el anonimato,
manipuladores, acosadores, poco empdaticos, poseen alto conocimiento de la
informatica, se sienten superiores, provienen de familias disfuncionales, nivel
econdémico bajo, buscan beneficios econémicos a través de la comercializacion de
contenidos sexuales y en algunos casos lo hacen por placer. Llegando a la
conclusién, que las caracteristicas del perfil del ciberdelincuente en el delito
informatico del grooming involucran factores sociales, econémicos y familiares.
Estas caracteristicas comprenden la conducta del ciberdelincuente, antecedentes
de rechazos afectivos, antecedentes familiares, nivel econémico, conocimiento de
la tecnologia, etc. Identificar el perfil del ciberdelincuente del grooming permitira a
los operadores de justicia aplicar sanciones adecuadas conforme a las leyes
vigentes, e introducir politicas de seguridad sobre el uso tecnologias digitales, para
salvaguardar la integridad de las victimas.

Palabras clave: Proposiciones sexuales, medios tecnolégicos, aspecto social,

aspecto economico, aspecto familiar.



ABSTRACT

This research describes and explains the characteristics of the cybercriminal profile
in the cybercrime of grooming in Lima. The methodology was basic, qualitative,
phenomenological design, the interview technique was used, an interview guide
instrument and the triangulation technique was applied. The result was that the
characteristics of the profile of the cybercriminal in the cybercrime of grooming are:
adults, men, who feel a strong attraction for minors, use false identities and
anonymity, manipulators, harassers, not very empathetic, have high knowledge of
computer science, they feel superior, they come from dysfunctional families, low
economic level, they seek economic benefits through the commercialization of
sexual content and in some cases they do it for pleasure. Coming to the conclusion
that the characteristics of the cybercriminal profile in the cybercrime of grooming
involve social, economic and family factors. These characteristics include the
behavior of the cybercriminal, history of emotional rejections, family history,
economic level, knowledge of technology, etc. Identifying the profile of the grooming
cybercriminal will allow justice operators to apply appropriate sanctions in
accordance with current laws, and introduce security policies on the use of digital

technologies, to safeguard the integrity of the victims.

Keywords: Sexual propositions, technological means, social aspect, economic

aspect, family aspect.



I. INTRODUCCION

En todo el mundo la tecnologia ha avanzado de manera significativa, lo cual ha
influido de diversas formas en la vida diaria de individuos, impactando no solo en
las comunicaciones a nivel global, sino también en la educacion, en lo laboral y lo
social. Bramont-Arias (1997) refiere que es indiscutible que la presencia de la
informatica es una realidad innegable y parece que también permanente, la
informatica se ha transformado en un elemento esencial en nuestra vida. Segun El
Fondo de las Naciones Unidas de la Infancia (2017), a nivel mundial, 1 de cada 3
cibernautas es un menor de 18 afos, lo que les conlleva a ser mas susceptibles de

sufrir algn dafio o0 acoso a través del internet.

Las Naciones Unidas (2022) refiere que, de una encuesta realizada para
determinar las tres amenazas comunes en la red, el 26% de encuestados
mencionaron al grooming, el cual alude a captar nifios con intenciones de indole
sexual, a través de medios tecnologicos. Es importante recalcar que el grooming es
un delito grave que puede tener consecuencias devastadoras para las victimas. El
acceso del internet para nifias, nifios y adolescentes se da desde temprana edad,
quienes acceden a diversas paginas web, redes sociales, juegos online, etc. y son
ellos quienes estan especialmente vulnerables debido a su falta de capacidad para
discernir y la alta probabilidad de ser persuadidos por adultos con intenciones
sexuales, lo que pone en riesgo su integridad y libertad sexual, que son derechos

legalmente protegidos.

A nivel nacional, los criminales en linea han perfeccionado sus practicas al
grado de utilizar los diferentes medios tecnolégicos, como el internet, para captar a
nifios y adolescentes para cometer actos de proposiciones de indole sexual. De
acuerdo con la estadistica obtenida del Ministerio Publico (2023), reportaron 106,
79 y 54 casos del afio 2021, 2022 y 2023 consecutivamente, corresponden a
proposicibn a menores con objetivos sexuales por medio de herramientas

tecnologicas.

A nivel local, de acuerdo con la estadistica del Ministerio Publico (2023), en
Lima para los periodos 2021, 2022 y 2023 se reportaron 34, 15 y 13 casos

respectivamente en relacién con proposicién a nifios y adolescentes con objetivos



de indole sexual, haciendo uso de la tecnologia. Es importante destacar que
muchos menores experimentan acoso virtual, que involucra propuestas de
contenido pornogréfico o actividades de naturaleza sexual, sin embargo, la mayoria
de estos casos no se denuncian, principalmente debido al miedo o las amenazas
gue reciben por parte de los delincuentes. El ciberdelincuente comienza la actividad
delictiva al solicitar fotografias y videos que contengan contenido sexual. Al tener
este material multimedia en su poder, el groomer expone su verdadera identidad
criminal. El criminal utiliza el chantaje como politica de control hacia las victimas,
obligando a los menores al encuentro en determinados lugares, y si se niegan,
comienza su amenaza con difundir las imagenes. Del mismo modo, emplea la
verglenza y la represion como estrategias para ejercer control, dominio, poder y
sometimiento sobre los mas débiles o vulnerables, de esta manera ataca la
integridad moral de los menores y causa un grave perjuicio a su honor, reputacion

y dignidad.

El aumento de comportamientos delictivos a través de medios tecnoldgicos
dio lugar a la tipificacion de la Ley N° 30096 donde se introdujo en el sistema legal
la “Ley de Delitos Informaticos”. En el articulo 5, esta ley aborda los crimenes
informaticos que afectan la integridad y la libertad sexual, imponiendo sanciones
penales a quienes realicen proposiciones sexuales a menores de edad empleando
recursos tecnoldgicos. Los servidores de justicia como son, la Policia Nacional, las
Fiscalias y el Poder Judicial, deben abordar estos casos con la prioridad que estos
ameritan trabajando de forma articulada para sancionar a los agresores y proteger
a los agraviados. Cabe resaltar, que es poco comun que se estudie sobre el perfil
que posee el ciberdelincuente, pero siendo un indicador importante para la
identificacion oportuna de estos criminales se tuvo la necesidad de realizar el
estudio sobre las caracteristicas del perfil del ciberdelincuente, teniendo en cuenta
gue muchas veces los imputados minimizan sus actos porque el contacto que
efectuaron con el nifio o adolescente se cometid mediante el uso de recursos
tecnoldgicos, quienes no tienen en claro el peligro de estos actos delictivos del

grooming.

La relevancia social de esta investigacion es la importancia de establecer

ciertas caracteristicas del perfil criminal cibernético de acuerdo con los avances



tecnoldgicos y las herramientas informaticas utilizadas para la perpetracion del
delito informatico correspondiente a proposiciones inapropiadas a menores con
intenciones sexuales utilizando herramientas tecnolégicas (grooming). La
relevancia profesional es indagar nuevos conocimientos y tomar conciencia sobre
el comportamiento de un individuo o varios individuos en el mundo digital y entender

las consecuencias en el espacio fisico.

Se efectué la formulacién del problema general ¢Cuales son las
caracteristicas que permitira establecer un perfil al ciberdelincuente en el delito
informatico de grooming, Lima 2023? y se plantearon los siguientes problemas
especificos: ¢Cuales son las caracteristicas en el aspecto social que tiene el
ciberdelincuente en el delito informéatico de grooming?; ¢Cuéles son las
caracteristicas en el aspecto econémico que tiene el ciberdelincuente en el delito
informatico de grooming?; vy, ¢ Cuales son las caracteristicas en el aspecto familiar

gue tiene el ciberdelincuente en el delito informatico de grooming?.

La investigacion tiene una justificacion tedrica porque el tema planteado es
novedoso y pretende acercar a las modernas teorias referidas al perfil del
ciberdelincuente y las penas impuestas en el delito informéatico de Grooming.
Justificacidn practica, se refiere a aplicar ideas y conceptos previamente adquiridas
y comprendidas sobre la Ley de delitos informaticos y su modificacién. Delito
informatico que involucra la propuesta sexual a menores por medio de herramientas
tecnolégicas (Grooming). Justificacion metodologica, se utilizaran técnicas,
meétodos e instrumentos para recolectar y analizar datos, a través de la guia de

entrevistas para responder los propésitos establecidos.

En el desarrollo de la investigacion se formul6 como objetivo general:
Describir las caracteristicas que permitan establecer un perfil al ciberdelincuente en
el delito informatico de grooming, Lima 2023; y como objetivos especificos se
indicaron los siguientes: Explicar las caracteristicas en el aspecto social que tiene
el ciberdelincuente en el delito informatico de grooming; Explicar las caracteristicas
en el aspecto economico que tiene el ciberdelincuente en el delito informéatico de
grooming; y, Explicar las caracteristicas en el aspecto familiar que tiene el

ciberdelincuente en el delito informatico de grooming.



ll. MARCO TEORICO

De las investigaciones previas tanto en el ambito nacional como en lo internacional,
coinciden en la relacién directa de los ciberdelitos con el internet, siendo las redes
sociales el entorno en el que los menores se encuentran mas propensos para ser
victimas del grooming, donde en la mayor parte de situaciones son resultados de
meses o0 afios de preparacion del delincuente hacia la victima donde primero logra
ganarse su confianzay, luego acosarlos y manipularlos. Ademas, se desconoce el
perfil de estos ciberdelincuentes y la creacion de un perfil puede ser una estrategia
efectiva para implementar medidas de seguridad y, posteriormente, identificar a los

delincuentes en el ambito cibernético.

Con respecto a los estudios anteriores revisados dentro del &mbito nacional,
se tiene a Charaja (2022), quien lleg6 a la conclusion de que, las caracteristicas del
perfil del delincuente abarcan factores como los antecedentes, lugar de residencia,
hoja de vida, entre otros. Estos son: el machismo, baja autoestima, dependencia
emocional, inadecuadas relaciones sociales, antecedentes de rechazos afectivos o
trastornos psicopatoldgicos, etc. La informacién del perfil del delincuente permite
identificar las razones de su comportamiento y establecer un método adecuado que
abarque desde la primera etapa de intervencién hasta la sancion y erradicacion
frente al acto delictivo. Asimismo, Lifian (2018) llegé a la conclusion de que, la
identificacion del perfil de los criminales ha tenido un impacto importante en el
avance de las investigaciones. Respecto a los perfiles de los imputados se tuvo: la
poca tolerancia a la frustracion, baja autoestima, una dependencia emocional y
conducta manipuladora. También, Carbajal (2022) precis6 que, en la
ciberdelincuencia la mayor dificultad radica en la identificacion del autor de los
hechos, ya que suelen ocultarse tras el anonimato, constituyendo la principal razén
detras del archivamiento y sobreseimiento de casos relacionados con delitos

informéticos.

Otro resultado fue el de Otiniano (2023) quién afirmo6 que la ley de delitos
informaticos no resulta efectiva, ya que ofrece la posibilidad de suspender la presion
como una medida beneficiosa para los delincuentes cibernéticos. Ademas, destaca
la importancia de una colaboracion entre padres y docentes en la defensa y cuidado



de los menores frente a situaciones de abuso sexual, y el Estado tiene la obligacion
de mejorar las condiciones de proteccion. Asimismo, Cardozo (2018) concluyé que,
se evidencian dificultades en relacion con la metodologia legislativa, y esto se
refleja en la Ley N° 30096. Esto se debe porque el grooming es considerado como
un delito con riesgo potencial, el cual implica cruzar de manera excesiva los limites
de lo punible al intentar sancionar comportamientos que son simplemente
actividades, fijandose solo en la amenaza que representa el comportamiento del

responsable, sin tener en cuenta el resultado concreto.

En referencia a investigaciones previas a nivel internacional, podemos
mencionar a, De Santisteban (2018), el cual concluydé que el grooming es un
proceso progresivo en el cual los abusadores generalmente utilizan estrategias de
persuasion y manipulacion. Estos individuos aprovechan las necesidades
emocionales no satisfechas ni cubiertas de los menores. Asimismo, Benac (2021)
sostuvo que los casos de grooming estan aumentando y no hay evidencia de que
el problema desaparecera con rapidez. La ley es inadecuada para hacer frente al
comportamiento de grooming de los perpetradores en linea y de la judicializacion
para penalizar a los abusadores sexuales. Ademas, la sociedad tiene dificultades
para comprender sobre la naturaleza de este delito, los signos presentados por los
menores que son parte de esta practica y los patrones de comportamientos de
preparacion realizados por los delincuentes, quienes en la mayor parte de los casos
son resultados de meses o afios de preparacion de la victima. También, Gonzalez
y Uriza (2022) precis6 que, a pesar de que en Colombia existen mudltiples
regulaciones destinadas a proteger la privacidad de adultos y menores de edad en
el ambito cibernético, estas normativas no brindan una proteccion completa a los
menores que son victimas del ciberdelito de Grooming. Esto se debe a la falta de
una sancion penal que permita combatir de manera eficaz este tipo de actos

delictivos.

Otro resultado fue el de Meza (2023) quien afirmo que, las leyes del sistema
legal de justicia en Ecuador donde aborda el tema del ciberacoso sexual tienen
como finalidad definir y tipificar esta conducta, estableciendo la prohibicién con el
propésito de llevar a los responsables ante la justicia mediante el proceso penal y

aplicar sanciones correspondientes. El ciberacoso sexual involucra un



guebrantamiento de los derechos esenciales de las personas afectadas, y cuando
se trata de menores de edad, esta afectacion se torna aun mas grave, afectando
en particular su privacidad, intimidad, integridad sexual, salud psicoldgica, e incluso
su vida. Asimismo, Ramos (2022) concluy6 que, se pudo realizar vinculaciones
directas entre las caracteristicas del hecho criminal y las caracteristicas individuales
de quienes cometen (autores) tales hechos, el perfil general del agresor sexual
desconocido tiene las siguientes caracteristicas: Ser un hombre, su edad se
encontraria entre 30 y 40 afios.

En cuanto a las consideraciones tedricas sobre el Perfil del ciberdelincuente,
el término Ciberdelincuente, para Vega y Arévalo (2022), refiere que es un término
que se compone de la union del prefijo ciber con el sustantivo delincuente, el cual
se utiliza para describir a la persona que realiza esta actividad ilicita que es
condenada y repudiada por la sociedad. Jiménez (2017) sefiala que la aparicion de
la delincuencia en el &mbito informatico reveld un espacio sin normativas legales,
permitiendo la comision de delitos mediante su uso. Un aspecto importante es la
complejidad en la identificacién del responsable de estos actos. Respecto al perfil
del ciberdelincuente, Vega y Arévalo (2022), refieren que cada comportamiento que
es propio de un delincuente se asocia con ciertas caracteristicas particulares, y en
el caso del delito informéatico del grooming, los criminales cibernéticos han
introducido una novedad significativa en el campo de la criminologia. Eso se debe
a que las modalidades delictivas, situaciones relacionadas y las circunstancias que
rodean a estos delitos, demandan la creacion de un nuevo perfil delictivo acorde
con los avances tecnologicos y las herramientas para llevar a cabo estos actos. Por

ello, se ha desarrollado una corriente doctrinaria conocida como "cibercriminologia”.

La cibercriminologia, segun Choi, Back y Toro-Alvarez (2023) refiere que se
basa en el examen interdisciplinario, que abarca diversos campos como la
criminologia, psicologia, sociologia, ciencias de la computacion y ciberseguridad.
Con la finalidad de comprender las motivaciones detras del delito cibernético dentro
del sistema judicial penal. La cibercriminologia explora las causas y consecuencias
de los actos delictivos en linea, asi como sus implicaciones éticas, legales y las

formas de prevencién y control.



Jaishankar (2008) fundador de la teoria criminolégica llamada “Teoria de la
transicion espacial’ describe la manera en la que las personas muestran su
comportamiento conformista y no conformista que ponen en manifiesto en el
espacio real y espacio digital: a) Es una persona que, en un entorno fisico reprime
ciertos comportamientos debido a las circunstancias del lugar y el contexto, pero
no podra reprimirlo en el entorno virtual. b) El anonimato, la flexibilidad de la
identificacion y la alta probabilidad de actuar de manera clandestina, son factores
concretos que el criminal cibernético considera cometer estos delitos. c) El
ciberdelincuente que opera en el entorno fisico, puede encontrar al espacio virtual
como una extension de sus posibilidades, ya que le brinda un mayor grado de
impunidad y control sobre sus actos. d) El ciberespacio sirve como punto de
encuentro y coordinacion para llevar a cabo delitos, ya sea en el entorno fisico o en
el entorno virtual, aprovechando el anonimato y la ausencia de la necesidad de
reuniones fisicas para la planificacion de actos criminales. e) El espacio cibernético
es el escenario 6ptimo para la ejecucion de hechos delictivos que son dificiles de
rastrear y ofrece mayores oportunidades de evadir la captura. f) Los valores y ética
gue rigen en un entorno fisico difieren significativamente de las que se aplican en
el entorno virtual, lo que influye en la represion de actividades delictivas y la falta
de barreras inhibidoras por parte de los delincuentes en linea. g) Ademas, se suma
el impacto de la sofisticacion y globalizacién que caracterizan al mundo digital.

El ciberdelincuente no se percibe como delincuente comun, por el contrario,
como alguien astuto y excepcional, que supera el espacio fisico y, dando la
impresion de no ser un delincuente, por lo que le resulta mucho mas facil ocultarse

bajo la fachada de un profesional de la informatica.

Caracteristicas del perfil del ciberdelincuente, es importante efectuar
anotaciones detalladas sobre diversos aspectos de la vida de un ciberdelincuente,
considerando que estas caracteristicas son generales y se busca establecer un
patrén, teniendo en cuenta los siguientes aspectos: a) Aspecto social, en general
suelen ser individuos retraidos, prefieren el aislamiento debido a la falta de
aceptacion en la sociedad, buscando refugio en el ciberespacio, lugar donde puede
contactarse con comunidades y subculturas que comparten intereses. En cuanto a

la relacion con las autoridades, tiende a asumir una postura critica hacia el sistema



politico y econdmico. Es frecuente que el cibercriminal considere a los agentes
encargados de investigar como inferiores, principalmente por su falta de
conocimientos técnicos. b) Aspecto econémico, los ciberdelincuentes provienen de
diversos estratos sociales o econémicos. En el pasado el acceso a internet y
sistemas informaticos era exclusivo de clases sociales mas privilegiadas; sin
embargo, actualmente mediante plataformas de redes sociales, cualquier individuo,
de cualquier estrato social, puede acceder a estas plataformas. c) Aspecto Familiar,
en muchos casos existe un mayor grado de desvinculacion o debilitamiento de
lazos familiares, padres ausentes o sobreprotectores, situaciones de disfuncion

familiar, falta de atencién o métodos de crianza pobres, etc. (Camara, 2020).

El perfil del ciberdelincuente se refiere a una descripcion de las
caracteristicas, motivaciones y comportamientos tipicos de las personas que se
involucran en actividades delictivas a través de medios tecnolégicos. Conocer a
detalle las caracteristicas en sus diferentes aspectos, adquiere gran importancia,
especialmente en estos Ultimos afios, debido a que estos delincuentes tienen
acceso al ciberespacio bajo su libre albedrio, principalmente a plataformas de
juegos en linea que son muy populares entre los menores de edad, y tienen

facilidad para elegir a sus victimas y cometer facilmente este delito.

El Perfil criminolégico del delincuente informatico, refiere a individuos que
emplean su inteligencia en actividades ilegales, muestran una baja sociabilidad y
tienden a actuar mayormente durante la noche. Prefieren desenvolverse en las
ciudades, tienden a odiar la burocracia, presentan un aspecto descuidado, y se
caracterizan por ser intensos. Son personas curiosas con una notable habilidad
para las abstracciones intelectuales, interesadas en la novedad y atraidas por lo
intelectual. En ocasiones pueden ser egocéntricos y rara vez se sienten satisfechos
con sus conocimientos y acciones. Constantemente buscan lo novedoso y estan
dispuestos a invertir tiempo navegando en internet sin preocuparse por el tiempo

que dedican a ello (Carbajal, 2022).

El perfil del criminal cibernético involucrado en el delito de grooming puede
variar, pero generalmente se identifica por ciertas caracteristicas y

comportamientos. Es importante mencionar que este perfil es una generalizacion y



gue no todos los perpetradores de grooming encajaran en todas estas categorias.
La identificacion de las caracteristicas comunes de los ciberdelincuentes, resultan
dificiles de sistematizar debido a que no son un grupo homogéneo y sus
caracteristicas difieren significativamente en cuanto al estilo, duracion e intensidad
dependiendo de su personalidad y conducta. No obstante, la creacion de un "perfil”
puede resultar una estrategia efectiva para la aplicacion de medidas de seguridad

y, posteriormente, la identificacién de los criminales en el ambito cibernético.

Bragado (2020), sefiala que un elemento significativo del perfil se refiere a la
variable sexo, siendo los hombres los principales perpetradores de este delito. El
profesional encargado de crear el perfil recoge y analiza datos tanto del lugar del
crimen como de la victima con el fin de desarrollar un perfil. Por su parte, Martineau,
Spiridon y Aiken (2023) sefalaron que los expertos en ciberseguridad han
destacado la importancia de perfilar no sélo la amenaza técnica, sino también el
que esta detras de la amenaza. Podria argumentarse que la respuesta de las
autoridades al delito cibernético deberia incorporar de manera paralela los aspectos
psicolégicos que se centre en el ser humano, es decir, el analisis del
comportamiento del ciberdelincuente. Chumpitaz (2023), describe que, el perfil de
acosadores online, generalmente el adulto simula otra edad cercana a la de la
victima. Es comun que el agresor entregue regalos y aproveche la informacion que
obtiene a través de una presunta “amistad” para posteriormente manipular o
chantajear. El abusador suele indagar al menor sobre quién mas conoce acerca de
su relacion. Ademas, para sentirse seguro, investiga quién mas puede tener acceso
a los dispositivos que la victima menor de edad utiliza. El proposito es introducir

gradualmente conversaciones de indole sexual.

En cuanto al Delito informatico del grooming, segun Vega y Arévalo (2022),
refiere que el delito informatico posee la finalidad de erradicar y castigar las
actividades ilicitas que perjudican a las aplicaciones y datos informatico, efectuadas
a través del empleo de tecnologias relacionadas con la informacion o la transmision
de datos (comunicacion) a fin de combatir de manera eficaz la ciberdelincuencia.
La palabra grooming, desciende del término en inglés “groom”, traducido en
espafiol cdmo acicalar. Segun La Real Academia Espafiola (s.f), al término acicalar

lo define como cualquier actividad relacionada con “pulir, adornar, preparar a



alguien, entre otros”, y estos enunciados son los mas comunes para describir el
grooming. La Presidencia del Consejo de Ministros (2023) refiere que el Grooming a
menudo se conoce como las proposiciones donde un adulto adopta la identidad de
un menor e intenta engafar a los nifios, nifias y adolescentes para solicitarle
fotografias muy intimas o pactar encuentros que pueden resultar en abuso sexual.
Ademas, para el Instituto Nacional de Tecnologias de la Comunicacion (2013), el
grooming son acciones intencionales para entablar una relacion para luego tener
dominio de las emociones del menor, con el propdsito de crear condiciones

propicias para la agresion sexual.

Por su lado, Kraut (2023) refiere que, si bien los adultos que preparan a nifios
en linea suelen ser desconocidos, no siempre es asi. En muchas circunstancias, es
posible que el nifio haya conocido a una persona adulta a través de conexiones
familiares u otras conexiones y el adulto construye una relacion con el nifio en linea.
Por lo tanto, es posible que el nifio, nifia 0 adolescente ni siquiera se dé cuenta de
gue viene sufriendo este tipo de delito y que el acicalador puede ser una persona

conocida o de su entorno.

Las estrategias empleadas por los ciberdelincuentes, segun Riberas-
Gutiérrez et al. (2023) son multiples y pueden variar incluso entre diferentes
victimas, siendo el engafio la estrategia mas comun, seguida por el acoso, la
coacciéon y la implicacién. En todos los casos, se evidencia el uso de la

sexualizacién como parte de estas estrategias.

Respecto al tipo penal del delito informatico del grooming, se tiene al
Convenio de Budapest, el cual tipifico un delito denominado “Delitos relacionado
con la pornografia infantil” el mismo que establece en el primer inciso la uUnica
relacion con el tipo penal peruano, donde tipifica lo siguiente: 1. Cada parte tomara
las medidas legales que repercutan necesarias, para incluir como delito la
realizacion deliberada e ilegitima de los sucesos que a continuacion se detallan: a)
creacion de materiales pornograficos infantil, con la finalidad de compartirlo
haciendo uso de aplicativos informaticos; b) oferta o disponibilidad de materiales
pornogréficos que implica a menores haciendo uso de una herramienta informatica;

c) distribucién o transmision de materiales pornograficos que implica a menores
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utilizando aplicativos informaticos; d) adquisicion, ya sea para uso personal o
terceros, de materiales pornograficos infantil, por medio de un aplicativo
informéatico: e) tenencia de materiales pornogréficos que implica a menores, en
aplicativos informéticos o en dispositivos donde se almacenan informacion
(Organizacion de Estados Americanos, 2001). Como se puede observar, el delito
informatico del grooming no se encuentra especificamente sefialado en el Convenio

de Budapest.

Sin embargo, en el Peru este tipo penal es mucho mas completo, debido a
gue tuvo en consideracion el Convenio del Consejo de Europa, llamado Convenio
de Lanzarote establecido en Europa. El referido convenio trata sobre el amparo de
nifios que sufren de explotacion sexual y abuso sexual, donde en el contenido de
su articulo N° 20 estableci6 delitos relacionados a la pornografia de menores, y en
su articulo N° 23 denominada “Proposiciones a nifios con fines sexuales”, refiere
que, cada entidad tomara las disposiciones legales u otras, requeridas para
establecer como un crimen, cuando un mayor de edad a través del uso de
herramientas tecnoldgicas, plantee un encuentro a un menor que aun no alcanza
la edad especifica en virtud del articulo 18 numeral 2, con la intencién de ejecutar
hacia él cualquier delito plasmado en el numeral 1.a ubicado en el articulo N° 18 o
el numeral 1.a ubicado en el articulo N° 20, si la propuesta sea seguida por actos

materiales encaminadas a llevar a cabo dicho encuentro (Humanium, 2013).

En el Peru, este tipo de pena ha sufrido diversas reformas desde la
promulgacion de la Ley 30096 (2013), donde en su articulo N° 5 de la referida Ley,
regula el delito de Proposiciones a nifios, nifias y adolescentes con fines sexuales
por medio de las tecnologias, el cual también se conoce en la doctrina del child
grooming. Dicha Ley pasO por una modificacion publicada como la Ley 30171
(2014), luego por la Ley 30838 (2018) y posteriormente, el 13 de diciembre de 2023,
el gobierno en busca de proteger a nifos, nilas y adolescentes de
ciberdelincuentes, y con el fin de endurecer las penas para este tipo de delito para
evitar la impunidad respecto a tales delitos, promulgoé el Decreto Legislativo N° 1591
(2023), el cual mantiene su forma vigente tal como se detalla a continuacion:
Articulo N° 5.- Proposiciones a nifios, nifias y adolescentes con fines sexuales por

medios de la tecnologia. Aquel que, a través de internet u otro medio analogo se
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comunica con un nifio menor de catorce afios para requerir u obtener de él
materiales pornograficos o proponer realizar cualquier actividad de connotaciones
sexuales con €l o terceros, sera condenado con una sancion que implica la
restriccion de su libertad, no menor de seis ni mayor de nueve afos. Mientras que,
si la victima tiene entre catorce y menos de dieciocho afos, la condena sera no
menor de tres ni mayor de seis afios. Ademas, en todos los casos, la inhabilitacion
de acuerdo con los numerales 1, 2, 3, 4, 5, 6, 8,9, 10 y 11 del articulo N° 36 del
Caddigo Penal.

A pesar de que la ley de delitos informaticos aborda y penaliza el grooming
en linea, el tipo de grooming que se realiza por cualquier otro medio no informatico,
fue incluido el articulo 183-B en el Cddigo Penal, por la Ley N° 30171. Esta
distincion ha conllevado que el delito informéatico del grooming en linea sea
investigado por la Fiscalia Corporativa Especializada en Ciberdelincuencia,
mientras que el grooming que se realiza por cualquier otro medio no informatico es
responsabilidad de las Fiscalias especializadas en trata de personas (Defensoria
del Pueblo, 2023).

Por su parte, Rahmanati, Priyono y Anisatul (2023) refirieron que la practica
del delito del grooming, se lleva a cabo mediante la manipulacion, hostigamiento o
incitando a los menores de edad a participar en actividades sexuales. Los objetivos
de los perpetradores son nifios que tienen malas relaciones con sus padres, el
caracter introvertido del nifio es mucho mas facil para el perpetrador engafiar en

sSus acciones.

En relacién con los Sujetos, para Vega y Arévalo (2022) refieren que los
sujetos activos, son cualquier individuo que puede cometer dicho delito, no siendo
necesaria una cualidad especifica. Esto convierte al delito del child grooming en un
delito comun. Mientras que, el Sujeto pasivo es el tipo penal hacen referencia a
nifas, nifos y adolescente, que abarca a todo individuo menores de edad (p. 308).
Por otro lado, sobre el Bien juridico protegido, para Vega y Arévalo (2022) es la

libertad e indemnidad sexual.

Respecto a consumacion y tentativa del delito, para Vega y Arévalo (2022)
refieren que se debe tener en cuenta la determinacion de este delito, y estamos
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frente a un delito de mera actividad en la medida que la ley penaliza Gnicamente el
acto de contactar con una finalidad, por lo que bastaria acreditar la comunicacion
para precisar la consumacion del delito; en consecuencia, no admitira tentativa y se
consumaria con el simple cumplimiento del verbo rector. Por su parte, Kloess,
Hamilton-Giachritsis y Beech (2017) refirieron que las transcripciones de las
conversaciones de chat representan una valiosa fuente de datos que brindan
informacion significativa sobre los ciberdelincuentes en términos de motivaciones,
intereses sexuales y comportamiento delictivo. Se requiere mayor investigacion que
analice estos datos, teniendo en cuenta los factores como el rol de las victimas,
para comprender mejor los delitos y aquellos que se vuelven mas peligrosos con el

tiempo.

Rezaee, Raja y Bours (2023) refirieron que, para la deteccién del grooming
online, los investigadores han ejecutado diferentes formas. Algunos consideraron
la direccidon escénica de los registros de chat, otros se centraron en identificar a los
depredadores y detectar mensajes sospechosos. También se ha demostrado que
analizar los atributos demogréficos de los usuarios facilita la tarea de deteccion de
adultos que acechan a menores. Asimismo, sefialaron que, para identificar el perfil
del autor, la enorme cantidad de datos que las fuerzas del orden tienen que
investigar para encontrar depredadores requiere de un sistema automatizado,
porque facilitan la tarea de deteccioén de los ciberdelincuentes que acechan a los
menores. En lugar de detectar depredadores o conversaciones depredadoras,
también se podria observar mas de cerca a los depredadores directamente. Se
sabe que los depredadores suelen utilizar una identidad falsa mientras buscan
victimas potenciales en linea. Por lo tanto, se ha explorado la elaboracion de
perfiles de los autores en funcion de su estilo de escritura para detectar

depredadores, andlisis forense, seguridad y marketing.

Fases del grooming, para el Ministerio Publico Fiscalia de la Nacién (2023)
las fases son: 1) Fase de amistad: donde el acosador busca a la victima a traves
de chats, foros, redes sociales, y descubre su vulnerabilidad, baja autoestima,
soledad y la falta de atencion del padre y/o madre. A fin de entablar una amistad
con la victima menor de edad, le conlleva a crear un perfil falso; 2) Fase de relacion

y confesiones intimas: el delincuente primero se gana la confianza del menor de
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edad, luego se adecua a sus gustos y comparte material intimo para lograr que el
menor también lo realice. En esta fase el menor realmente confia y cree que el
delincuente es su amigo; y, 3) Fase de componente sexual y manipulacion: En esta
fase, el delincuente solicita fotografias y/o material de indole sexual a su victima y
utiliza la manipulacién para que se mantenga callado, es decir, no cuente nada o
también para que, haga lo que este le solicite a cambio de no difundir o propagar

dicho material.

Cayetano (2023) precisa que, segun el presidente del Observatorio Peruano
de Cibercriminalidad, los medios mas frecuentes para comunicarse con los
menores de edad son a través de juegos en linea, redes sociales y aplicaciones de
mensajeria, tal como WhatsApp. Por otro lado, el experto sefialé que la
suplantacién de identidad persistentemente estd vinculada al delito como el

grooming.

Las consecuencias de la experiencia de las victimas, Calderén y Navarro
(2023) sefalaron que las victimas tienden a sentir miedo, dificultades emocionales,
autoculpa, desconfianza en entornos sociales y en las redes sociales. Aunque no
se ha documentado casos directos de deseo de suicidio, podria ser considerada
una posibilidad (el temor y la desconfianza pueden surgir por vivencias cercanas).
Las victimas tienden a evitar el uso de ciertas paginas y redes sociales
determinadas para prevenir que se repita situaciones similares. Asi mismo, estas
consecuencias pueden ser de caracter revictimizante o reducir riesgo asociado a

futuros inconvenientes.

Medidas preventivas, Pefia (2014) sefiala que en nuestro pais se debe
priorizar la creacién, promocion y propagacion de una adecuada cultura
tecnoldgica, donde a las generaciones mas jovenes se les eduque e instruya sobre
la ciberseguridad para evitar ser victima de delitos cibernéticos relacionados con la
integridad sexual, dando preferencia y prioridad a la contratacion de profesionales
con capacidades en seguridad informatica a fin de salvaguardar los aplicativos
tecnoldgicos e integral del Estado. Asimismo, en Hemeroteca (2016) sefialan que,
el Estado tiene problemas para hallar pruebas digitales debido a que los

delincuentes tienen suficientes conocimientos como para hacer uso de sofisticados
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sistemas de cifrado, redes y servidores, que aseguran el anonimato, en el &mbito

del ciberespacio.

La DIVINDAT es una unidad técnica y especializada, forma parte de la
Direccion de Investigacion Criminal de la Policia Nacional del Perl. Quienes tienen
como funcién principal la de prevenir, luchar, investigar y denunciar delitos
cometidos a través de herramientas informaticas, realizadas en todo el pais, ya
sean perpetrados por individuos comunes o por grupos delictivos. Ademas, esta
division también se encarga de llevar a cabo acciones de geolocalizaciéon dentro de
su area de responsabilidad bajo la direccion legal de un fiscal (Ministerio del Interior,
2023).

Finalmente, esta problemética requiere de una respuesta integral y eficiente
de parte del Estado, quienes deben continuar con el fortalecimiento de la
persecucion penal, a través de tipificaciones adecuadas de los delitos y eficacia de
los actos de investigacion, con la finalidad de lograr sanciones adecuadas y brindar

mayor proteccion a las victimas, principalmente por tratarse de menores de edad.
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. METODOLOGIA
3.1. Tipoy disefio de investigacion
3.1.1. Tipo de investigacion

Se traté de un estudio basico, el cual consiste en la busqueda por aumentar y
enriquecer la cantidad de informacion cientifica disponible acerca de la realidad
(Carrasco, 2005). Esta investigacion tiene como proposito indagar conocimientos
y areas de la investigacion, donde se muestra la realidad sobre el perfil del
ciberdelincuente en el delito informético del grooming.

3.1.2. Enfoque de investigaciéon

Como enfoque de investigacion fue cualitativa, dado que consiste en un proceso
importante para aquellos que investigan para entender e interpretar la realidad del
entorno que los rodea. Este enfoque permite identificar los aspectos mas
importantes de las experiencias individuales, mostrando los elementos mas

arraigados (Gonzalez, 2022).
3.1.3. Disefio de investigacién

El disefio de estudio fue fenomenoldgico, porque el objetivo fundamental radica en
indagar, narrar y comprender las vivencias de individuos con relacion a un
fendbmeno, asi como identificar los aspectos compartidos de estas experiencias
(Hernandez et al., 2014). En esta investigacion se logra indagar y dar respuesta
sobre el perfil del ciberdelincuente y las penas impuestas en el delito informatico

del grooming, a través de la experiencia de los conocedores del tema en estudio.
3.2. Categorizacion, subcategorias y matriz de categorizaciéon

La categorizacion es el procedimiento que consiste en la elaboracion o describir
determinados elementos derivados del estudio cuyo proposito es facilitar una
comprension mas completa de la investigacion. Estos elementos se organizan en
categorias y subcategorias segun la profundidad del tema, pudiendo agruparlos en

funcion de sus similitudes o vinculantes (Herndndez y Mendoza, 2018). Basado en
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lo mencionado, la primera categorizacién aborda al perfil del ciberdelincuente y la

segunda categoria se enfoca en el delito informatico del grooming.
Tabla 1

Categorizacién y subcategorizacion

Categoria Definicion conceptual subcategoria Codigos

Descripcion de las

caracteristicas, Aspecto social Entrevista:
motivaciones y
comportamientos  tipicos El
Perfil del Aspecto
de las personas que se o
ciberdelincuente economico E2

involucran en actividades

delictivas a través de E3

. - Aspecto familiar
medios tecnoldgicos.

E4
Delito Proposiciones realizadas Proposiciones a
informético del ~ por un adulto a nifios, oor ES5
grooming nifias y adolescentes con medios E6

fines sexuales por medios -
tecnologicos

tecnoldgicos.

3.3. Escenario de estudio

Esta investigacion se realizo en el distrito de Lima, de la provincia y departamento
de Lima y se aplicO los instrumentos necesarios para recopilar informacion entre
los participantes quienes fueron fiscales, jueces y policia, quienes pertenecen a

este escenario fisico en estudio.
3.4. Participantes

Los participantes que formaron parte del estudio estuvieron compuestos por dos (2)
fiscales, dos (2) jueces y dos (2) policias especializadas de la DIVINDAT, quienes

pertenecen al distrito de Lima. Las personas que fueron entrevistadas siguieron las
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pautas de la guia de entrevista, elaborada en funcién al objetivo general y objetivos
especificos. El propésito es que, a través de su conocimiento y experiencia
contribuyan al desarrollo del estudio. Se utilizé el muestreo no probabilistico de tipo

voluntario y de expertos.

Los criterios de inclusion son: Abogados con conocimiento en Derecho Penal
ylo policias de la DIVINDAT. Los criterios de exclusion son: Los que no son
abogados y no tienen conocimiento en Derecho Penal, o los que no son policias de
la DIVINDAT.

3.5. Técnicas e instrumentos de recolecciéon de datos
3.5.1. Técnica

La técnica empleada fue la realizacion de entrevistas semi estructurada, que fue
aplicada a los participantes, es decir a abogados fiscales, jueces, y policias de la
DIVINDAT, quienes intervienen en el ambito de la investigacion, segun los objetivos

de estudio.
3.5.2. Instrumentos

El Instrumento, es un método utilizado para recopilar informacién, puede
presentarse como una guia, manual, dispositivo, una evaluacion, un cuestionario o

test (Sanchez, Reyes y Mejia, 2018).

El instrumento que se utilizo fue la guia de entrevista, a través de
interrogantes o preguntas elaboradas con claridad, precision y objetividad. La guia
de entrevista, segun describe Useche et al. (2019), refieren que es un refuerzo para
ayudar al entrevistador a enfocarse en obtener concretamente la informacién
relacionada con el tema en cuestion, evitando distraerse con detalles innecesarios

0 que no sean relevantes para el caso.
3.6. Procedimientos

Para la ejecucion de la entrevista, se coordind directamente con los participantes,
es decir con los fiscales, jueces y policias, para programar fecha y hora de ejecucion

de la entrevista.
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En ese orden, se informd a los expertos la importancia de su colaboracion y se
aplicé el consentimiento informado. Se proporciond, a cada uno, de manera
presencial la guia de entrevista. Finalizada con las entrevistas, se procedi6 con la
transcripcion de las respuestas y la codificacion, luego se elabord la matriz de

codificacion y conclusion.

Seguidamente, se elaboré el andlisis interpretativo de la informacién
recabada, los cuales buscan describir y explicar los objetivos planteados, armando

la matriz de triangulacion.

Finalmente, se procedié con el analisis fenomenologico interpretativo del

instrumento de investigacion utilizada en la investigacion cualitativa.
3.7. Rigor cientifico

La presente investigacion consiguid rigor cientifico debido a que se tomé en
consideracion los siguientes aspectos, para Piza et al. (2019) son la credibilidad,

transferibilidad, dependibilidad y comprobabilidad.

a) Credibilidad, esta investigacion se vera respaldada por la revision de
multiples fuentes nacionales e internacionales, la utilizacion de métodos de andlisis
y triangulacion de datos, lo que confiere autenticidad a este estudio. b)
Transferibilidad, la presente investigacion permitira aplicar sus conclusiones a otros
contextos, lo que permitira a otros profesionales utilizar el mismo marco de estudio
y analisis en situaciones similares. c) Dependibilidad, la investigacion sera auténtica
y podria ser replicada por otros académicos, lo que garantizara obtener resultados
similares, sin dejar de considerar la perspectiva de otros autores y manteniendo la
imparcialidad. d) Comprobabilidad, en la presente investigacion, la interpretacion y
analisis de sus resultados se mantendran neutrales y objetivos; garantizando la

imparcialidad en la presentacion de hallazgos.
3.8. Método de andlisis de la informacion

Se procedi6 con recolectar los datos de la entrevista, seguidamente para procesar
dicha informacion se procedio con la aplicacion de la técnica de triangulacion. La

triangulacion de datos consistio en identificar diferencias sustanciales y tendencias,
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los cuales permitiran llegar a un contraste. Para Bekhet y Zauszniewski (2012),
refieren que la triangulacion resulta beneficiosa para verificar hallazgos, adquirir
informacion completa, elevar la autenticidad y ampliar la comprension de los

fendmenos que estan siendo investigados.
3.9. Aspectos éticos

Esta investigacion se ha disefiado conforme a los valores y principios éticos
definidos en las directrices fijados por la Universidad Cesar Vallejo, y la informacion
contenida es auténtica y cuenta con la viabilidad del asesor. Ademas, se adhiere a
las directrices de la séptima edicion de la Norma APA y cumple con los requisitos

de similitud establecido por la universidad, utilizando el software Turnitin (2023).

Se adhiere a los principios éticos: principio de autonomia, donde las personas
que participaran han expresado su aprobacion para participar en esta investigacion;
el principio de beneficencia, este estudio se ha realizado con la finalidad de
beneficiar a la poblacion y al Estado, en relacién con el tema en estudio; el principio
de no maleficencia, siguiendo el principio de “primum non nocere” que significa “lo
primero es no hacer dafno”, se ejecutd una evaluacion previa para asegurarse de
gue no se haya perjudicado a ningun individuo, ademas se ha preservado la
integridad de los participantes; el principio de justicia, en el estudio se asegur6 que
el trato a los participantes sea igualitaria. De esta manera, se realizara la
investigacion respetando y acatando los principios éticos en aras de garantizar un

desarrollo ético y obtener resultados 6ptimos.
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IV. RESULTADOS Y DISCUSION

Luego de llevar a cabo la recopilacion de datos utilizando la técnica de la entrevista
semi estructurada que conto con diez (10) preguntas, los cuales dan atencion a los
objetivos planteados en la investigacion. Los resultados se obtuvieron al combinar
la informacion recopilada de varias entrevistas, asegurando asi una vision completa
por medio de la matriz de triangulacion de datos. A continuacion, se muestra los

resultados obtenidos:

Con relacion al objetivo general: Describir las caracteristicas que permitan
establecer un perfil al ciberdelincuente en el delito informético de grooming, Lima
2023.

Figura 1

Triangulacién de las entrevistas, con relacién al objetivo general.

\

E1: Identificar el perfil del ciberdelincuente ayuda a establecer y entender el perfil de esta persona y su victima. Las
caracteristicas del perfil son: Personas adultas, poco empaticos, con manejo de la informética, tienen una fuerte atraccién por
los menores de edad, manipuladores y tienden a asumir falsas identidades.

E2: Identificar el perfil del ciberdelincuente ayuda a conocer la modalidad que estos utilizan para lograr su objetivo sexual. Las
caracteristicas del perfil son: Son los aspectos como sociales, econémicos y familiares. Mayormente son varones, adultos, nivel
econémico bajo, provienen de familias disfuncionales, han sufrido algin tipo de violencia y método de crianza pobre. Pueden
contar con instruccién o no tenerla, poseen alto conocimiento del internet, aplicaciones y redes sociales, nivel alto de
superioridad, no son empaticos, son antisociales y manipuladores. /

—> <{—

@ntificar el perfil del ciberdelincuente en el delito informéatico del grooming permite conocem
la modalidad que estos utilizan para captar menores de edad con fines sexuales a través de
medios tecnolégicos, ayuda a entender sobre el perfil del ciberdelincuente, prevenir estos
delitos y proteger a las victimas menores de edad.

Las caracteristicas del perfil del ciberdelincuente en el delito informatico de grooming en
Lima involucran los factores sociales, econémicos y familiar. Los cuales son: personas
adultas, varones, sienten fuerte atracciéon por los menores, utilizan identidades falsas,
manipuladores, acosadores, poco empéaticos, antisociales, poseen conocimiento de la
informéatica, se sienten superiores. Son de familias disfuncionales, han sufrido violencia y
Qétodo de crianza pobre, de nivel econémico bajo y buscan beneficios econémicos. /

< > Policias
é:ldentificar el perfil del ciberdelincuente permite prevenir este delit& / i ) . . . \
proteger a los menores del grooming. Las caracteristicas del perfil del ES: Identificar el perfil del ciberdelincuente permite conocer la

. . 3 . . . . modalidad que utilizan para captar menores de edad. Las
ciberdelincuente tienen influencia en los factores, como: sociales,

Fiscales

4 %4

Jueces

econémicos, familiar, culturales y amistades, teniendo como fin usar y caracteristicas son: Mayores, solteros, sin hijos, el delincuente
manipular los medios tecnolégicos a su favor, para captar a menores que
tienen facil acceso a las redes sociales y App, sienten atracciéon por los
menores, manipulan, acosan y chantajean para obtener fotografia y
proponerles actos de cualquier tipo de connotacién sexual con ellos o
terceras personas, sin sentir o tener la minima empatia.

E4: No solo se debe identificar, también se debe estudiar el perfil del
ciberdelincuente porque con ello sabriamos la manera en la que estos operan
a través de redes y que sector seria el mas vulnerable para elegir a sus
victimas. Las caracteristicas son rasgos psicoldgicos, actitudes y conductas
que no se puedan identificar a simple vista a un ciber delincuente en el delito
informatico. Facilidad de adaptacion del lenguaje de las victimas obtener

siente atraccién por los menores de edad y buscan obtenerlos
sexualmente. Son de familias disfuncionales, bajo nivel econémico,
conocen de informatica, manipuladores y buscan beneficio
econdémico.

E6: Identificar el perfil del ciberdelincuente permite conocer la
modalidad que este utiliza para captar menores de edad con fines
sexuales a través de medios tecnolégicos. Las caracteristicas son:
Personas mayores que se hacen pasar por menores de edad, con
fotos falsas y un perfil con datos falsos. El ciberdelincuente siente
atracciéon por los menores de edad y buscan obtenerla
sexualmente, asi como imagenes y videos de la menor. Buscar

obtener beneficios econémicos.

informacién que necesita para empezar el acoso. Buscan beneficios
econémicos. /

Nota. Elaboracion Propia.
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Lafigura 1, muestra la triangulacion de las entrevistas realizadas a los profesionales
expertos, logrando obtener un resultado sobre el objetivo principal. Identificar el
perfil del ciberdelincuente en el delito informatico del grooming permite conocer la
modalidad que estos utilizan para captar menores de edad con fines sexuales a
través de medios tecnoldgicos, ayuda a entender sobre el perfil del
ciberdelincuente, prevenir estos delitos y proteger a las victimas menores de edad.
Las caracteristicas del perfil del ciberdelincuente en el delito informatico de
grooming en Lima involucran los factores sociales, econdémicos y familiares. Los
cuales son: personas adultas, varones, que sienten fuerte atraccion por los
menores, utilizan identidades falsas, manipuladores, acosadores, poco empaticos,
antisociales, poseen conocimiento de la informética, se sienten superiores. Son de
familias disfuncionales, han sufrido violencia y método de crianza pobre, de nivel

econdémico bajo y buscan beneficios econémicos.

Con relacion al objetivo especifico 1: Explicar las caracteristicas en el

aspecto social que tiene el ciberdelincuente en el delito informatico de grooming.

Figura 2

Triangulacién de las entrevistas, con relacion al objetivo especifico 1.

E1: Manipulador, desarrolla un lazo de confianza y amical, estudia a su victima sobre sus intereses y
comparte secretos. Persona con baja autoestima, poco empatico.

E2: Son hombres, mayores de edad. Buscan principalmente tener contacto con menores de edad
haciéndose pasar por su misma edad con el fin de ganarse su confianza para posteriormente adquirir
materiales pornogréaficos de sus victimas, para luego chantajear y obtener actos de indole sexual ya sea
virtual o hasta obtener citas fisicas. Personas conectadas por mucho tiempo en juegos y redes sociales
bajo el anonimato. Son muy observadoras, antisociales, sin empatia, manipuladores y acosadores.

> Fiscales <l

Las caracteristicas en el aspecto social de un ciberdelincuente en el
delito informatico de grooming en Lima son: Mayormente son
hombres, mayores de edad, con baja autoestima, se aislan en
diversos juegos en linea y redes sociales, poco empatico,
observadores, utilizan identidades falsas, no tienen remordimientos y
niegan conocer el hecho, antisociales, manipuladores, acosadores y
se sienten superiores. Se adaptan ante situaciones de riesgo.

| Jueces | < > | Policias

E3: Personas que se aislan socialmente y estan conectadas
en diversos juegos en linea, redes sociales. Se crean perfiles
falsos para mantener contacto y comunicacién con el menor
y se ganan la confianza del menor.

E4: Capacidad de adaptarse o de fingir encajar socialmente
como cualquier persona comun. Rapida adaptabilidad ante
situaciones de riesgo, muy observadoras, estudian el perfil
de las victimas para poder ganarse su confianza desde el
punto de necesidad de algo en su vida.

4

ES5: El ciberdelincuente tiene un alto nivel de superioridad, son
mayores de edad y antisociales. En su mayoria niegan o
desconocen saber el hecho, no sienten remordimientos sobre
sus acciones, son hombres, arrogantes y manipuladores.

E6: No miden los actos que realizan o sienten que es normal
ver contenidos de menores, manipulador. Mayormente se
niegan o desconocen sobre el hecho, no sienten
remordimiento alguno sobre sus actos.

Nota. Elaboracién Propia.
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De acuerdo con lafigura 2, a través de la triangu

a profesionales expertos, se logré obtener un

lacion de las entrevistas, realizadas

resultado sobre el primer objetivo

especifico. Las caracteristicas en el aspecto social de un ciberdelincuente en el

delito informético de grooming en Lima son: Mayormente son hombres, mayores de

edad, con baja autoestima, se aislan en diver

empatico, observadores, utilizan identidades f

SOS juegos Yy redes sociales, poco

alsas, no tienen remordimientos y

niegan conocer el hecho, antisociales, manipuladores, acosadores, se sienten

superiores y se adaptan ante situaciones de riesgo.

Respecto al objetivo especifico 2: Explic

ar las caracteristicas en el aspecto

econdémico que tiene el ciberdelincuente en el delito informético de grooming.

Figura 3

Triangulacién de las entrevistas, con relacién al objetivo especifico 2.

E1: Nivel econémico media hacia arriba, facil acceso

a cualquier medio tecnolégico. Personas de

clase econémica media, con acceso a cualquier medio tecnolégico para ejecutar sus actos delictivos.

E2: Se debe tener en cuenta la posicién econémica de

| ciberdelincuente, en este caso son de clase

baja, tienen un alto conocimiento del internet y sistemas informaticos, acceden facilmente y se
adaptan a cualquier medio tecnolégico. Buscan obtener beneficios econémicos o solo lo hacen por

placer.

> Fiscales

<{l—

ciberdelincuente en el delito informat

sexuales, o solo lo hacen por placer.

Las caracteristicas en el aspecto econdmico del perfil del

personas con facil acceso y alto conocimiento a cualquier medio
tecnolégico, buscan satisfacer sus necesidades econdmicas,
obtener ganancias a través de la comercializaciéon de contenidos

ico de grooming en Lima son:

V

N\

Jueces <

é Obtienen fotos y videos para ser vendidos a travésb
redes pornograficas y obtener beneficios econémicos
mediante el menor, comercializados entre las organizaciones
criminales dedicadas a este delito.

E4: Buscan obtener ganancia econémica o algunos casos
solo lo hacen por placer, en su mayoria son varones de edad
avanzada. Buscan satisfacer sus necesidades econdmicas,
son profesionales de la tecnologia con la cual buscan obtener
ganancias a través del delito informéatico, su objetivo son los
menores de edad, utilizan la manipulacién, chantaje y acoso

@a obtener lo que realmente necesita o quiere. j

Nota. Elaboracién Propia.

> Policias

~

E5: En su gran mayoria su nivel econémico es bajo.
Muchas veces solo almacenan o comparten videos o

imagenes, pero otras venden o distribuyen con

la

finalidad de obtener algun beneficio econémico. Su nivel

econdmico es bajo.

E6: En su mayoria su nivel econdémico es bajo,
almacenan o comparten contenidos y solicitan imagenes

y videos con un fin econémico a través de amenazas.
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De acuerdo con la figura 3, a través de la triangulacion de las entrevistas realizadas

a los profesionales expertos, se logré6 obtener un resultado sobre el segundo

objetivo especifico. Las caracteristicas en el aspecto econdmico del perfil del

ciberdelincuente en el delito informatico de grooming en Lima son: personas con

facil acceso y alto conocimiento a cualquier medio tecnoldgico, buscan satisfacer

sus necesidades economicas, obtener ganancias a través de la comercializacion

de contenidos sexuales, o solo lo hacen por placer.

Respecto al objetivo especifico 3: Explicar las caracteristicas en el aspecto

familiar que tiene el ciberdelincuente en el delito informético de grooming.

Figura 4

Triangulacién de las entrevistas, con relacién al objetivo especifico 3.

E1: Personas manipuladoras, antisocial, solteros, con buen manejo de la informatica. Proveniente de
hogares disfuncionales, padres sin orientacion educativa, victimas de maltrato fisico y psicolégico.

E2: En el aspecto familiar se debe tener en cuenta, sobre la presencia o ausencia de los padres en la
vida diaria de estos delincuentes cibernéticos y el método de crianza que llevaron a cabo. Provienen de
hogares de padres ausentes, familias disfuncionales, han sufrido algin tipo de violencia fisica o

psicoldgica, y su método de crianza fue pobre.

:>

Fiscales

—

@s caracteristicas identificadas en el aspecto familiar del perfil del\
ciberdelincuente en el delito informético de grooming en Lima son:
Provienen de hogares disfuncionales, fueron victimas de maltrato
fisico y psicolégico, padres ausentes, falta de atencion y
comunicacion familiar, padres sin orientacion educativa, tuvieron
un método de crianza pobre, la mayor parte del tiempo se

QJmerqen en aplicaciones informaticas.

N

4

Jueces

Policias

é Antecedentes de problemas, conflictos, la faltas

supervisién de los padres, guia de conductas inapropiadas y
erréneas. La mayor parte del tiempo se sumergen en las
redes sociales, juegos en linea, App, contactdndose con
menores, por ello se mantienen al margen de la familia,
creando vinculos con menores que conocen a través de las
redes.

E4: Padres ausentes o excesivamente protectores, familias
disfuncionales, falta de atencion o método de crianza pobre.
Son personas que estudian carreras o cursos relacionados a

4

4 )

E5: Algunos son de familias disfuncionales, faltos de
atencion, ausentes, de padres separados y ausentes,
son victimas de maltratos.

E6: Son de familias disfuncionales, familias donde no
existe buena comunicacion entre los integrantes. Son de
padres separados, a veces sélo la mama es quien

la tecnologia, se centran en el sector de menores de edad por
gmés vulnerables y facil de obtener ganancias.

Nota. Elaboracién Propia.

AN

mantiene el hogar.
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De acuerdo con la figura 4, a través de la triangulacion de las entrevistas realizadas
a los profesionales expertos, se logré obtener un resultado sobre el tercer objetivo
especifico. Las caracteristicas identificadas en el aspecto familiar del perfil del
ciberdelincuente en el delito informatico de grooming en Lima son: Provienen de
hogares disfuncionales, fueron victimas de maltrato fisico y psicolégico, padres
ausentes, falta de atencidbn y comunicacién familiar, padres sin orientacion
educativa, tuvieron un método de crianza pobre, la mayor parte del tiempo se

sumergen en aplicaciones informéticas.
A continuacion, se muestra la discusion de los resultados obtenidos:

Para lograr los objetivos trazados en esta investigacion se utilizé la entrevista
y como técnica de recoleccion de datos la guia de entrevista semiestructurada, los
cuales fueron aplicadas a 2 fiscales, 2 jueces y 2 policias especializadas de la
DIVINDAT, quienes trabajan en el distrito de Lima y cuentan con experiencia en los
procesos de denuncias relacionadas al delito informatico del grooming. Como
fortaleza en la investigacién se conté con la predisposicién de los participantes
entrevistados. Sin embargo, se tuvo como debilidad en la programacion de las
fechas por situaciones laborales de algunos participantes, lo cual fue superado

reprogramandose nuevas fechas en mutuo acuerdo.

El objetivo general trazado fue describir las caracteristicas que permitan
establecer un perfil al ciberdelincuente en el delito informético de grooming, Lima
2023. De la entrevista recabada, se concluye que identificar el perfil del
ciberdelincuente en el delito informatico del grooming, permite conocer la modalidad
que estos utilizan para captar menores de edad con fines sexuales a través de
medios tecnoldgicos, ayuda a entender sobre el perfil, prevenir estos delitos y
proteger alos menores de edad. Lo mencionado coincidio con lo sefialado por Lifian
(2018) la identificacion oportuna del perfil del delincuente tiene un impacto
importante en el avance de las investigaciones criminales. Del mismo modo, se
contrastd con la postura de Saroha (2014), elaborar el perfil del ciberdelincuente
ayudara a las autoridades a limitar su busqueda, lo que les permitird centrar los
recursos disponibles en actividades de busqueda intensivas. Una mejor

comprension de los aspectos psicoldgicos, criminoldgicos y sociolégicos puede

25



complementar los esfuerzos de proteccidn y atrapar a un delincuente antes de que

llegue al final.

Sobre las caracteristicas del perfil del ciberdelincuente en el delito
informéatico de grooming, se tuvo como resultado que involucran los factores
sociales, econémicos y familiares. Los cuales son: personas adultas, varones,
sienten fuerte atraccion por los menores, utilizan identidades falsas, manipuladores,
acosadores, poco empéticos, antisociales, poseen conocimiento de la informatica,
se sienten superiores. Son de familias disfuncionales, han sufrido violencia y
meétodo de crianza pobre, de nivel econémico bajo y buscan beneficios econdémicos.
Este resultado se contrasto con la postura de Charaja (2022) que las caracteristicas
del perfil del delincuente abarcan factores como los antecedentes, lugar de
residencia, hoja de vida, los cuales incluyen la baja autoestima, dependencia
emocional, inadecuada relacion social, antecedentes de rechazos afectivos o
trastornos psicopatoldgicos, etc. Del mismo modo, coincidié con lo sefalado por
Ramos (2022) donde las caracteristicas del hecho criminal y las caracteristicas
personales de los autores de este hecho se caracterizan por ser un varon, de un

rango de edad de entre 30 y 40 afios.

El primer objetivo especifico trazado consistio en explicar las caracteristicas
en el aspecto social que tiene el ciberdelincuente en el delito informatico de
grooming. De la entrevista recabada, se tuvo como resultado que las caracteristicas
en el aspecto social de un ciberdelincuente en el delito informético de grooming en
Lima en su mayoria son hombres, mayores de edad, con baja autoestima, se aislan
en diversos juegos en linea y redes sociales, poco empatico, observadores, utilizan
identidades falsas, no tienen remordimientos y niegan conocer el hecho,
antisociales, manipuladores, acosadores, se sienten superiores y se adaptan ante
situaciones de riesgo. Este resultado tiene semejanza con el estudio realizado por
Lifian (2018) quien concluy6 que el perfil de los imputados son la poca tolerancia a
la frustracion, baja autoestima, una dependencia emocional y conducta
manipuladora. Por su parte, Carbajal (2022) precisé que la mayor dificultad radica
en la identificacion del autor de los hechos, ya que suelen ocultarse tras el
anonimato, constituyendo la principal razén detras del archivamiento vy

sobreseimiento de casos concernientes con los delitos informaticos. Asimismo, se
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contrasto con la postura de, De Santisteban (2018), quien concluyo que el grooming
es un proceso progresivo en el cual los abusadores generalmente utilizan

estrategias de persuasion y manipulacion.

El segundo objetivo especifico trazado consisti6 en explicar las
caracteristicas en el aspecto econémico que tiene el ciberdelincuente en el delito
informatico de grooming. De la entrevista recabada, como resultado se tuvo que las
caracteristicas en el aspecto economico del perfil del ciberdelincuente en el delito
informético de grooming en Lima son: personas con facil acceso y alto conocimiento
a cualquier medio tecnologico, buscan satisfacer sus necesidades econémicas,
obtener ganancias a través de la comercializacién de contenidos sexuales, o0 solo
lo hacen por placer. Al respecto, este resultado tiene semejanza con lo sefialado
por Vega y Arévalo (2022) quienes sostuvieron que el ciberdelincuente puede
provenir de cualquier estrato social y que dispone de alto conocimiento de los
sistemas informaticos. Por su parte Camara (2020) sostuvo que el perfil habitual
del ciberdelincuente, entre otros, es ser adicto a la utilizacion de medios de

comunicacion virtuales y frecuentemente autodidactas.

El tercer objetivo especifico trazado fue explicar las caracteristicas en el
aspecto familiar que tiene el ciberdelincuente en el delito informatico de grooming.
De la entrevista recabada, se obtuvo como resultado que las caracteristicas
identificadas en el aspecto familiar del perfil del ciberdelincuente en el delito
informatico de grooming en Lima son: Provienen de hogares disfuncionales, fueron
victimas de maltrato fisico y psicologico, padres ausentes, falta de atencién y
comunicacion familiar, padres sin orientacion educativa, tuvieron un método de
crianza pobre, la mayor parte del tiempo se sumergen en aplicaciones informaticas.
Al respecto, se constatd con lo sefialado por Otiniano (2023) quien destaco la
importancia de colaboracion de los padres en la defensa y cuidado de los menores
frente a situaciones de abuso sexual, y el Estado tiene la obligacién de optimizar
las condiciones de proteccion. Mientras, De Santisteban (2018) menciono que estos
individuos aprovechan las necesidades emocionales no satisfechas ni cubiertas de

los menores.
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No obstante, se cuenta con poca informacion tedrica y antecedentes actualizados
respecto a la elaboracion, importancia y caracteristicas del perfil del
ciberdelincuente en el delito informético del grooming. Sin embargo, de los
resultados obtenidos en el presente estudio, se concluye que establecer las
caracteristicas del perfil del ciberdelincuente mediante el uso de fichas técnicas con
informacion estandarizada, soélida y coherente, ayudara a los operadores de justicia
contar con informacion confiable para la identificacibn oportuna de los
ciberdelincuentes y aplicar sanciones adecuadas para los groomer, quienes
muchas veces no toman con seriedad estos tipos de actos, a pesar de que sus
victimas son aun menores de edad. Benac (2021) y, Gonzalez y Uriza (2022)
coincidieron que a pesar de que existe regulacion para proteger la privacidad de los
menores en el @mbito de la tecnologia, dicha ley no es la mas adecuada para hacer
frente al comportamiento de los perpetradores del delito del grooming y de los
operadores de justicia para penalizar este tipo de delito informéatico. Mas aun, si
tenemos en cuenta que este tipo de delito involucra un quebrantamiento de los
derechos esenciales de las victimas que son menores de edad, afectando
principalmente su privacidad, intimidad, integridad sexual, salud psicologica, e

incluso su vida.

La tipificacion de las caracteristicas del perfil de ciberdelincuente en el delito
informético del grooming permitira la identificacion y delimitacion de busqueda de
estos delincuentes, el cual coadyuva a los operadores de justicia aplicar sanciones
adecuadas a los imputados conforme a las leyes vigentes en el Perl, asi como
introducir politicas de seguridad sobre el uso tecnologias digitales, para
salvaguardar la integridad de las victimas menores de edad, esto debido a que la
tendencia del delito informéatico del grooming es alta.
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V. CONCLUSIONES

Primera: Con relacion al objetivo general, se describe sobre las caracteristicas del
perfil del ciberdelincuente en el delito informatico del grooming, el cual consiste en
los factores sociales, econdmicos y familiares. Estas caracteristicas involucran la
conducta de los ciberdelincuentes, antecedentes de rechazos afectivos,
antecedentes familiares y método de crianza, nivel econdmico, nivel de
conocimiento de la tecnologia, o trastornos psicopatologicos, entre otros. La
identificacion del perfil del ciberdelincuente en el delito informatico del grooming es
de gran utilidad porque permite conocer el modus operandi y conducta del groomer,
lo que permitira aplicar sanciones adecuadas conforme a las leyes vigentes, asi
como introducir politicas de seguridad sobre el uso de tecnologias digitales, para
salvaguardar la integridad de las victimas menores de edad.

Segunda: Sobre el primer objetivo especifico, se concluye que las caracteristicas
en el aspecto social del ciberdelincuente en el delito informatico del grooming
comprenden la edad, la poca tolerancia a la frustracion, baja autoestima,
dependencia emocional y conducta manipuladora, en este tipo de delito los
ciberdelincuentes suelen ocultarse en el anonimato. En el distrito de Lima los
ciberdelincuentes en el delito informatico del grooming, en su mayoria son hombres
mayores de edad, con baja autoestima, se aislan en diversos juegos en linea y
redes sociales, son poco empaticos pero observadores, antisociales, utilizan
identidades falsas, no tienen remordimientos, se sienten superiores, utilizan
estrategias como la persuasion, acoso, chantaje y manipulacion para lograr su
objetivo sexual, afectando la intimidad, integridad sexual, salud psicologica e
incluso la vida del menor de edad.

Tercera: En mencion al segundo objetivo especifico, se concluye que las
caracteristicas en el aspecto econémico del perfil del ciberdelincuente en el delito
informatico de grooming comprenden el estrato social, conocimiento y nivel de uso
de la tecnologia. En el distrito de Lima los ciberdelincuentes en el delito informéatico
del grooming, son personas que tienen un alto conocimiento y facil acceso a
cualquier medio tecnolégico, comunmente buscan satisfacer sus necesidades

econdémicas, obteniendo ganancias a través de la comercializacion de contenidos
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sexuales de los menores de edad, en algunos casos solo lo hacen por placer

personal.

Cuarta: Por ultimo, con relacion al tercer objetivo especifico, se concluye que las
caracteristicas en el aspecto familiar del perfil del ciberdelincuente en el delito
informatico de grooming comprenden el nivel de presencia de los padres y el
Estado, estos individuos aprovechan las necesidades emocionales no satisfechas
ni cubiertas de los menores. En el distrito de Lima se advierte que los
ciberdelincuentes en el delito informéatico del grooming provienen de hogares
disfuncionales, padres ausentes, faltos de atencion y comunicacion familiar, por ello

la mayor parte del tiempo se sumergen en aplicaciones informaticas.
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VI. RECOMENDACIONES

Primera: A la Policia Nacional del Pera, Ministerio Publico y Poder Judicial, en
forma integrada, elaborar una ficha técnica estandarizada de informacion del perfil
del ciberdelincuente, la cual coadyuvard a los operadores de justicia desde el
ambito tutelar y sancionador. La ficha técnica debera considerar informacion sobre
las caracteristicas criminoldgicas en los aspectos sociales, econdmicos, familiares

y psicoldgicos.

Segunda: A la Policia Nacional del Pert y Ministerio de la Mujer y Poblaciones
Vulnerables, desarrollar capacitaciones de concientizacion sobre el delito
informatico del grooming, a todo el personal que laboran en las comisarias y
Centros Emergencia Mujer (CEM), para que actien de forma inmediata segun sus
funciones, ante toda denuncia realizada por parte de las victimas del grooming,
pues salvaguardar la integridad de los menores de edad debe ser considerado

prioridad.

Tercera: Al Ministerio de Educacion, coordinar con la Policia Nacional del Perl a
través de su unidad especializada DIVINDAT y con el Ministerio de la Mujer y
Poblaciones Vulnerables, desarrollar campafas, charlas y conferencias en todos
los niveles del grooming, el uso responsable de la tecnologia digital y la
ciberseguridad, impartidos en los centros educativos publicos y privados, dirigidos
a nifos, nifias, adolescentes y padres de familia, con la finalidad de erradicar el

grooming y proteger a los menores de edad para evitar situaciones fatales.

Cuarta: Al Estado, quién tiene el deber de disefiar politicas criminales para
asegurar la seguridad ciudadana, considerar la modificacién de los articulos 46 y
50 del Codigo de Ejecucion Penal, incorporando como no procedente en los
beneficios penitenciario de redencion de la pena por el trabajo o estudio y de semi
libertad y liberacién condicional, para aquellos imputados que cuentan con
sentencia por la comision de los delitos previstos en el Articulo 5. Proposiciones a
nifos, nifas y adolescentes con fines sexuales por medios tecnoldgicos de la Ley
N° 30096 Ley de delitos informaticos. Esto con la finalidad de brindar mayor
proteccion a las victimas del delito informatico del grooming, principalmente por
tratarse de menores de edad.
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Anexo 1

Tabla 2
Matriz de Categorizacion

ANEXOS

Problemas Objetivos Categoria subcategoria Cddigos Técnica Instrumento
Problema general: Objetivo general:
¢Cuales son las caracteristicas Describir las caracteristicas
que permitird establecer un perfil que permitan establecer un .
| ) ) . : . Aspecto social
al ciberdelincuente en el delito perfil al ciberdelincuente en el
informatico de grooming, Lima delito informatico de grooming,
20237 Lima 2023 ' .
— - — Perfil del Entrevista
Problemas especificos: Objetivos especificos: ciberdelincuente  Aspecto
¢,Cuales son las caracteristicas Explicar las caracteristicas en econdémico El
en el aspecto social que tiene el el aspecto social que tiene el E2
ciberdelincuente en el delito ciberdelincuente en el delito Aspecto Entrevista Guia de
informatico de grooming? informatico de grooming. familiar E3 semi entrevista
E4 estructurada
¢, Cudles son las caracteristicas Explicar las caracteristicas en
en el aspecto econdmico que el aspecto econdémico que tiene ES
tiene _eI C|bgrQeI|ncuente en ?el _eI C|belrd_eI|ncuente en el delito Delito Proposiciones E6
delito informético de grooming?  informatico de grooming. _ o a menores por
informatico del .
. o ) o ) medios
¢Cuales son las caracteristicas Explicar las caracteristicas en grooming

en el aspecto familiar que tiene
el ciberdelincuente en el delito
informatico de grooming?

el aspecto familiar que tiene el
ciberdelincuente en el delito
informatico de grooming.

tecnolégicos

Fuente: Elaboracion propia



Anexo 2
Instrumento de Investigacion - Guia de entrevista.

GUIA PARA LA ENTREVISTA SEMI ESTRUCTURADA

Titulo: Perfil del ciberdelincuente en el delito informético de grooming, Lima 2023.

Datos del Entrevistado:

NS UG ON: .o
Preguntas:

OBJETIVO GENERAL

Describir las caracteristicas que permitan establecer un perfil al
ciberdelincuente en el delito informético de grooming, Lima 2023.

1. Desde su punto de vista ¢Considera importante identificar el perfil del
ciberdelincuente en el delito de proposiciones a menores de edad con fines

sexuales a través de medios tecnoldgicos (grooming)?

2. Desde su punto de vista ¢El ciberdelincuente emplea el acoso, chantaje y

coercion en victimas menores de edad, para obtener sus objetivos sexuales?

3. Ensu opinién ¢ Cuales son las caracteristicas del perfil del ciberdelincuente en
el delito informéatico de grooming?

4. Desde su experiencia ¢Puede explicar en qué consiste las caracteristicas
identificadas del perfil del ciberdelincuente en el delito informético de grooming

en Lima?

OBJETIVO ESPECIFICO 1:

Explicar las caracteristicas en el aspecto social que tiene el
ciberdelincuente en el delito informéatico de grooming.




5. En su opinion ¢ Cudles son las caracteristicas en el aspecto social que tiene un

ciberdelincuente en el delito informético de grooming?

6. Desde su experiencia ¢Puede explicar las caracteristicas identificadas en el
aspecto social del perfil del ciberdelincuente en el delito informético de

grooming en Lima?

OBJETIVO ESPECIFICO 2:

Explicar las caracteristicas en el aspecto econdémico que tiene el
ciberdelincuente en el delito informatico de grooming.

7. En su opinion ¢ Cuales son las caracteristicas en el aspecto econémico que

tiene un ciberdelincuente en el delito informatico de grooming?

8. Desde su experiencia ¢Puede explicar las caracteristicas identificadas en el
aspecto econdémico del perfil del ciberdelincuente en el delito informético de

grooming en Lima?

OBJETIVO ESPECIFICO 3:

Explicar las caracteristicas en el aspecto familiar que tiene el
ciberdelincuente en el delito informético de grooming.

9. En su opinion ¢ Cuales son las caracteristicas en el aspecto familiar que tiene

un ciberdelincuente en el delito informatico de grooming?

10. Desde su experiencia ¢Puede explicar las caracteristicas identificadas en el
aspecto familiar del perfil del ciberdelincuente en el delito informéatico de

grooming en Lima?



Anexo 3

Evaluacion por juicio de expertos

Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “Guia de Entrevista”.

La evaluacién del instrumento es de gran relevancia para lograr que sea valido y que los

resultados obtenidos a partir de éste sean utilizados eficientemente; aportando al quehacer

psicologico. Agradecemos su valiosa colaboracion.

1. Datos generales del juez:

Nombre del Juez

Puente Jesils, Roberto Christian

Grado profesional

Maestria ( ) Doctor ( X )

Area de informacion académica

Universidad Peruana (X)
Universidad Extranjera { )

Otros ( )

Area de experiencia profesional

Derecho Penal

Institucion donde labora

Estudio Juridico
Asesores - Consultores

Tiempo de experiencia profesional
en el area

2 a 4 afios ()
Mas de 5 afios (X))

Experiencia en investigacion
(si carresponde)

Si, formulacion de tesis, asesoria de tesis y docencia
universitaria en pregrado.

Proposito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

Datos de la escala

Nombre de la prueba

Entrevista

Autor

Cantorin Alvarado, Victor Hugo

Objetivo

Describir las caracteristicas que permitan establecer un perfil al
ciberdelincuente en el delito informatico de grooming, Lima
2023

Afo

2023

Ambito de la aplicacién

Lima Centro

Tiempo de aplicacién

1 hora

Niveles o rango

Mo cumple con el criterio, Bajo nivel, Moderado nivel, Alto nivel.

Cantidad de items

10 items

Presentacion de instrucciones para el juez:

A continuacion, a usted presento el cuestionario elaborado por Cantorin Alvarado Victor

Hugo, en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los

items segun corresponda.




Categoria

Calificacion

Indicador

CLARIDAD

El item se

1. No cumple con el criterio

El item no es claro

El item requiere bastantes modificaciones o una
modificacion muy grande en el uso de las

comprende 2. Bajo nivel palabras de acuerdo con su significado o por la
facilmente, es ordenacion de estas.
decir su : S —— P
T . Se requiere una modificacion muy especifica de
sintactica y |3 Moderado nivel algunos de los términos de item
semantica son - I . ant intaxi
adecuadas. ) item es claro, tiene semantica y sintaxis
4. Alto nivel adecuada.
1. Totalmente en desacuerdo (no . . L . .
COHEREMNCIA cumple con el criterio). El item no tiene relacion ldgica con la dimension.
El ftem tiene |2. Desacuerdo (bajo nivel de| Elitem tiene una relacidn tangencial lejana conla
relacion kjgica acuerdo). dimension.
con la ) El item tiene una relacion moderada con la
dimension o 3. Acuerdo (moderado nivel). dimension que se esta midiendo.
indicador que

esta midiendo.

4. Totalmente de Acuerdo (alto
nivel)

El item se encuentra relacionado con la dimension
que esta midiendo.

RELEVANCIA

El item es
esencial s}
importante, es
decir debe ser
incluido.

1. Mo cumple con el criterio

El item puede ser eliminado sin que se vea
afectada la medicion de la dimension.

2. Bajo nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide este.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como
solicitamos brinde sus observaciones que considere pertinente.
1. No cumple con el crterio

2. Bajo nivel

3. Moderado nivel

4. Alto nivel

Categorias del instrumento:

. Primera categoria: Perfil del ciberdelincuente

Definicién de la categoria: Consiste en la descripcion de las caracteristicas, motivaciones y
comportamientos tipicos de las personas que se involucran en actividades delictivas a través
de medios tecnoldgicos.

N° item (Interrogante) Claridad Coherencia Relevancia Rohservacloq'f
1|2|3|4|1|2|3|4]|1]|2]| 3|4 |Recomendacion
En su opinion jCudles son las
caracteristicas del perfil del X X X
ciberdelincuente en el delito informatico
de grooming?
Desde su experiencia ;Puede explicar
en qué consiste las caracteristicas
identificadas del perfil del X X X
ciberdelincuente en el delito informatico
de grooming en Lima?
En su opinion jCudles son las
caracteristicas en el aspecto social que X X X
tiene un ciberdelincuente en el delito
informatico de grooming?
Desde su experiencia ;Puede explicar
las caracteristicas identificadas en el
aspecio  social  del perfil  del X X X
ciberdelincuente en el delito informatico
de grooming en Lima?




En su opinion jCuales son las
caracteristicas en el aspecto econdmico X X
gue tiene un ciberdelincuente en el
delito informatico de grooming?

Desde su experiencia jPuede explicar
las caracteristicas identificadas en el
6 | aspecto economico del perfil del X X
ciberdelincuente en el delito informatico
de grooming en Lima?

En su opinion jCuales son las
caracteristicas en el aspecto familiar
gue tiene un ciberdelincuente en el
delito informatico de grooming?

Desde su experiencia ;Puede explicar
las caracteristicas identificadas en el
8 |aspecio familiar del perfil del X X
ciberdelincuente en el delito informatico
de grooming en Lima?

. Segunda categoria: Delito informatico del grooming

Definicion de la categoria: Son proposiciones realizadas por un adulto a nifios, nifias y

adolescentes con fines sexuales por medios tecnologicos.

Claridad Coherencia

Relevancia

N° item (Interrogante)
1 21341 2 3 4

213] 4

Observacion /
Recomendacion

Desde su punto de vista ;Considera
importante identificar el perfil del
ciberdelincuente en el delito de
proposiciones a menores de edad con
fines sexuales a través de medios
tecnologicos (grooming)?

Desde su punto de vista GE
ciberdelincuente emplea el acoso,
10 | chantaje vy coercion en victimas X X
menores de edad, para oblener sus
objetivos sexuales?

Observaciones (precisar): Conforme

Opinién de aplicabilidad: Aplicable ( X ) Aplicable después de corregir
Datos del Juez experto validador:
Apellidos y nombres: Puente Jesls Roberto Christian

DNI: 10714230

Dr. Roberto Chrigtian Puente Jesis

ABQGADO
CAL/N° 55399

)

MNo aplicable { )




Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “"Guia de Entrevista®™

La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los

resultados obtenidos a partir de este sean utilizados eficientemente; aportando al quehacer

psicolagico. Agradecemos su valiosa colaboracion.

Datos generales del juez:

Nombre del Juez

Marco Hernan Pantigozo Loaiza

Grado profesional

Maestria (X) Doctor ()

Area de informacién académica

Universidad Peruana (X)
Universidad Extranjera ( )

Otros ()

Area de experiencia profesional

Derecho Penal

Institucién donde labora

Superintendencia Nacional
Universitaria (SUNEDU)

de Educacién Superior

Tiempo de experiencia profesional
en el area

2 a4 afios ()
Mas de 5 afios (X )

Experiencia en investigacion
(si corresponde)

Si, formulacién de tesis.

2. Proposito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos de laescala

Nombre de la prueba

Entrevista

Autor

Cantorin Alvarado, Victor Hugo

Objetivo

Describir las caracteristicas que permitan establecer un perfil al
ciberdelincuente en el delito informatico de grooming, Lima 2023

Afio| 2023

Ambito de la aplicacién

Lima Centro

Tiempo de aplicacion|1 hora

Niveles o rango

No cumple con el criterio, Bajo nivel, Moderado nivel, Alto nivel.

Cantidad de items

10 items

Presentacion de instrucciones para el juez:

A continuacion, a usted presento el cuestionario elaborado por Cantorin Alvarado Victor Hugo,

en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los items

segun corresponda.




Categoria Calificacion Indicador
CLARIDAD 1. No cumple con el criterio El item no es claro
. El item requiere bastantes modificaciones o una
El itern  se 2 Baio nivel modificacion muy grande en el uso de las
comprende - B4 palabras de acuerdo con su significado o por la
facilmente, es ordenacion de estas.
decir, Su : P :
Sy ] Se requiere una modificacion muy especifica de
sintactica y 3. Moderado nivel algunos de los términos de item
semantica son o i I . s —e—
adecuadas. . item es claro, tiene semantica y sintaxis
4. Alto nivel adecuada.
1. Totalmente en desacuerdo (no P . e ) -
COHERENCIA cumple con el criterio). El item no tiene relacion logica con la dimension.
El jtem tiene 2. Desacuerdc (bajo nivel de| Elitem tiene una relacion tangencial lejana con la
relacion  logica acuerdo). dimension.
con la - El item tiene una relacion meoderada con la
dimension o (3. Acuerdo (moderado nivel). dimension que se esta midiendo.
g‘g:mgirend%“e 4. Totalmente de Acuerdo (alto| Elitem seencuentra relacionado con la dimension
. nivel) que esta midiendo.
RELEVANCIA S El item puede ser eliminado sin que se vea
1. No cumple con el criterio afectada la medicion de la dimension.
El item es 2 Baio nivel El item tiene alguna relevancia, pero otro item
esencial o - Bdl puede estar incluyendo lo que mide éste.
importante,  €s 5 wjogerado nivel El item es relativamente importante.
decir debe ser
incluido. 4. Alto nivel El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como
solicitamos brinde sus observaciones que considere perfinente.

1. No cumple con el criterio
2. Bajo nivel

3. Moderado nivel

4. Alto nivel

Categorias del instrumento:

Primera categoria: Perfil del ciberdelincuente

Definicion de la categoria: Consiste en la descripcion de las caracteristicas, motivaciones y
comportamientos tipicos de las personas que se involucran en actividades delictivas a través

de medios tecnologicos.

N° item (Interrogante) Claridad Coherencia Relevancia Observaciéqf
1 2 3l a4l 2 3| 4 1 2 | 3 4 | Recomendacion
En su opinion jCuales son las
1 caracteristicas del perfil del X X X
ciberdelincuente en el delito informatico
de grooming?
Desde su experiencia jPuede explicar
en que consiste las caracteristicas
2 | identificadas del perfil del X X X
ciberdelincuente en el delito informatico
de grooming en Lima?
En su opinion jCuales son las
q caracteristicas en el aspecto social que X X X
tiene un ciberdelincuente en el delito
informatico de grooming?
Desde su experiencia ;Puede explicar
las caracteristicas identificadas en el
4 | aspecto social  del perfil  del X X X
ciberdelincuente en el delito informatico
de grooming en Lima?




En su opinion jCuales son las

que tiene un ciberdelincuente en el
delito informatico de grooming?

5 caracteristicas en el aspecto economico X X

Desde su experiencia jPuede explicar
las caracteristicas identificadas en el

ciberdelincuente en el delito informatico
de grooming en Lima?

6 | aspecto econdmico del perfil  del X X

En su opinién ;Cuales son las

que tiene wun ciberdelincuente en el
delito informatico de grooming?

caracteristicas en el aspecto familiar X X

Desde su experiencia jPuede explicar
las caracteristicas identificadas en el

ciberdelincuente en el delito informéatico
de grooming en Lima?

8 | aspecto familiar del perfil del X X

. Segunda categoria: Delito informatico del grooming

Definicion de la categoria: Son proposiciones realizadas por un adulto a nifios, nifias y

adolescentes con fines sexuales por medios tecnologicos.

Claridad Coherencia

Relevancia

N° item (Interrogante)
1 21341 2 3

4

2

3

4

Observacion /
Recomendacion

Desde su punto de vista jConsidera
importante identificar el peril del
ciberdelincuente en el delito de
9 | proposiciones a menores de edad con X
fines sexuales a través de medios
tecnologicos (grooming)?

Desde su punto de vwista GEI
ciberdelincuente emplea el acoso,
10| chantaje y coercion en victimas X
menores de edad, para obtener sus
objetivos sexuales?

Observaciones (precisar): Conforme

Opinién de aplicabilidad: Aplicable ( X ) Aplicable después de corregir { ) MNo aplicable ( )

Datos del Juez experto validador:
Apellidos y nombres: Marco Hernan Pantigozo Loaiza

DNI: 31039236

Firmado digitalmente por:

ST PANTIGOZO LOAIZA Marco
< Hernan FAL 20800044875 soft
I rrran Metive: Soy el autor del

DIGITAL | documento
Fecha: 27/10/2023 15:14:16-0500

Firma del evaluador




Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento “Guia de Entrevista”.
La evaluacion del instrumento es de gran relevancia para lograr que sea valido y que los
resultados obtenidos a partir de éste sean utilizados eficientemente; aportando al quehacer
psicolégico. Agradecemos su valiosa colaboracién.

1. Datos generales del juez:

Nombre del Juez|Russ Roy Rivera Pio

Grado profesional |Maestria ( ) Doctor ( X)

Universidad Peruana (X)) Otros ( )

Area de informacién académica Universidad Extranjera ( )

Area de experiencia profesional |Implementacién de proyectos

Instituciéon donde labora|Gerencia General del Poder Judicial

Tiempo de experiencia profesional |2 a 4 afios )
en el area|Mas de 5 afios ( X)

Experiencia en investigacion
(si corresponde)

Si, formulacién de tesis.

2. Propédsito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos de la escala

Nombre de la prueba |Entrevista

Autor|Cantorin Alvarado, Victor Hugo

Describir las caracteristicas que permitan establecer un perfil al
ciberdelincuente en el delito informatico de grooming, Lima 2023

Afo|2023
Ambito de la aplicacién || ima Centro

Objetivo

Tiempo de aplicacion|1 hora

Niveles o rango|No cumple con el criterio, Bajo nivel, Moderado nivel, Alto nivel.

Cantidad de items |10 items

4. Presentacion de instrucciones para el juez:
A continuacién, a usted presento el cuestionario elaborado por Cantorin Alvarado Victor Hugo,
en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los items

segun corresponda.




esta midiendo.

4. Totalmente de Acuerdo (alto
nivel)

Categoria Calificacién Indicador
CLARIDAD 1. No cumple con el criterio El item no es claro
El item requiere bastantes modificaciones o una
El item se 2. Baio nivel modificacién muy grande en el uso de las
comprende - Bal palabras de acuerdo con su significado o por la
Léci!mente. es ordenacién de estas.
ecir, su r - "
SO " Se requiere una modificacién muy especifica de
sintactica y 3. Moderado nivel .
Seidntics Son legt:?os de Ios:érmur:s de itemé - —
adecuadas. & em es claro, tiene semantica y sintaxis
4. Alto nivel adecusda.
COHERENCIA |- Totalmente en desacuerdo (no| g jtem no tiene relacién légica con la dimensién
cumple con el criterio). )
El item tiene 2. Desacuerdo (bajo nivel de| Elitem tiene una relacién tangencial/lejana con la
relacién légica acuerdo). dimensién.
con la . El item tiene una relacion moderada con la
dimension o 3. Acuerdo (moderado nivel). dimensién que se esta midiendo.
indicador que El item se encuentra relacionado con la dimensién

que esta midiendo.

RELEVANCIA

El item es
esencial o
importante, es
decir debe ser
incluido.

1. No cumple con el criterio

El item puede ser eliminado sin que se vea
afectada la medicién de la dimensién.

2. Bajo nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente.
1. No cumple con el criterio

2. Bajo nivel

3. Moderado nivel

4. Alto nivel

Categorias del instrumento:

Primera categoria: Perfil del ciberdelincuente
Definicién de la categoria: Consiste en la descripcion de las caracteristicas, motivaciones y
comportamientos tipicos de las personas que se involucran en actividades delictivas a través
de medios tecnolégicos.

N°

Claridad

Coherencia Relevancia

item (Interrogante)

1 2

3

1 2|13|4]|1 2|3 |4

Observacion /
Recomendacion

En su opinién ¢Cuales son las
caracteristicas del perfil del
ciberdelincuente en el delito informatico
de grooming?

X X

Desde su experiencia ¢Puede explicar
en qué consiste las caracteristicas
identificadas del perfil del
ciberdelincuente en el delito informatico
de grooming en Lima?

En su opinién (Cuales son las
caracteristicas en el aspecto social que
tiene un ciberdelincuente en el delito
informético de grooming?

Desde su experiencia ¢Puede explicar
las caracteristicas identificadas en el
aspecto social del perfil del
ciberdelincuente en el delito informatico
de grooming en Lima?




En su opiniéon ;Cuales son las
caracteristicas en el aspecto econémico
que tiene un ciberdelincuente en el
delito informatico de grooming?

Desde su experiencia ¢Puede explicar
las caracteristicas identificadas en el
aspecto econémico del perfil del
ciberdelincuente en el delito informatico
de grooming en Lima?

En su opinién ;Cuales son las
caracteristicas en el aspecto familiar
que tiene un ciberdelincuente en el
delito informatico de grooming?

Desde su experiencia ¢Puede explicar
las caracteristicas identificadas en el
aspecto  familiar del perfil del
ciberdelincuente en el delito informatico
de grooming en Lima?

X

Segunda categoria: Delito informatico del grooming

Definicion de la categoria: Son proposiciones realizadas por un adulto a nifios, nifas y

adolescentes con fines sexuales por medios tecnolégicos.

Claridad

Coherencia

Relevancia

item (Interrogante)

-

2|3

1 2 | 3|4

2|13 )|4

Observacion /
Recomendacion

Desde su punto de vista ;Considera
importante identificar el perfil del
ciberdelincuente en el delito de
proposiciones a menores de edad con
fines sexuales a través de medios
tecnolégicos (grooming)?

X

X

10

Desde su punto de vista (EI
ciberdelincuente emplea el acoso,
chantaje y coercion en victimas
menores de edad, para obtener sus
objetivos sexuales?

p

Observaciones (precisar): Conforme

Opinion de aplicabilidad: Aplicable (X ) Aplicable después de corregir ()

Datos del Juez experto validador:

Apellidos y nombres: Russ Roy Rivera Pio

DNI: 04069909

kb
o

Firma del evaluador

No aplicable ( )




Anexo 4

Consentimiento informado.

Consentimiento Informado

Titulo de la investigacion: Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023.
Investigador: Cantorin Alvarado, Victor Hugo.

Propésito del estudio

Le invitamos a participar en la investigacion titulada “Perfil del ciberdelincuente en el delito
informatico de grooming, Lima 2023", cuyo objetivo es Describir las caracteristicas que permitan
establecer un perfil al ciberdelincuente en el delito informatico de grooming, Lima 2023. Esta
investigacion es desarrollada por estudiantes de posgrado del programa académico de maestria en
Derecho Penal y Procesal Penal, de la Universidad César Vallejo del campus Lima Norte, aprobado
por la autoridad correspondiente de la Universidad.

Procedimiento

Si usted decide participar en la investigacién se realizara lo siguiente:

1. Se efectuara una entrevista donde se recogeran datos personales y algunas preguntas sobre
la investigacion titulada: “Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023".

2. Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en el ambiente de la
institucién donde labora. Las respuestas a la guia de entrevista seran codificadas usando un
numero de identificacién y, por lo tanto, seran andénimas.

Participacion voluntaria:

Puede realizar todas las preguntas para aclarar sus dudas antes de decidir si desea participar o no,
y su decision sera respetada. Si posterior a la aceptacion no desea continuar puede hacerlo sin
ningun problema.

Riesgo:
No existe riesgo o dafio al participar en la investigacién. Sin embargo, en el caso que existan
preguntas que le puedan generar incomodidad, usted tiene la libertad de responderlas o no.

Beneficios:
MNo recibira ningun beneficio econdmico ni de ninguna otra indole. Los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad:

Se garantiza que la informacién que usted nos brinde es totalmente Confidencial y no sera usada
para ningun otro propédsito fuera de la investigacién. Los datos permaneceran bajo custodia del
investigador y pasado un tiempo determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el Investigador Cantorin Alvarado
Victor Hugo email: vhecantorin@gmail.com.

Consentimiento

Después de haber leido los propdsitos de la investigaciéon autorizo participar en la investigacion
antes mencionada.

Nombre y apellidos: Juana Morante Deza

Fecha y hora: Lima, 24 de octubre del 2023

o I
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Firma

DNI: 07235820



Consentimiento Informado

Titulo de la investigacion: Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023.
Investigador: Cantorin Alvarado, Victor Hugo.

Propodsito del estudio

Le invitamos a participar en la investigacion titulada “Perfil del ciberdelincuente en el delito
informatico de grooming, Lima 2023”, cuyo objetivo es Describir las caracteristicas que permitan
establecer un perfil al ciberdelincuente en el delito informatico de grooming, Lima 2023. Esta
investigacion es desarrollada por estudiantes de posgrado del programa académico de maestria en
Derecho Penal y Procesal Penal, de la Universidad César Vallejo del campus Lima Norte, aprobado
por la autoridad correspondiente de la Universidad.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se efectuara una entrevista donde se recogeran datos personales y algunas preguntas sobre
la investigacion titulada: “Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023".

2. Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en el ambiente de la
institucion donde labora. Las respuestas a la guia de entrevista seran codificadas usando un
numero de identificacién y, por lo tanto, seran anénimas.

Participacion voluntaria:

Puede realizar todas las preguntas para aclarar sus dudas antes de decidir si desea participar o no,
y su decision sera respetada. Si posterior a la aceptacion no desea continuar puede hacerlo sin
ningun problema.

Riesgo:
No existe riesgo o dafio al participar en la investigacion. Sin embargo, en el caso que existan
preguntas que le puedan generar incomodidad, usted tiene la libertad de responderlas o no.

Beneficios:
No recibira ningun beneficio econdmico ni de ninguna otra indole. Los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad:

Se garantiza que la informacién que usted nos brinde es totalmente Confidencial y no sera usada
para ningun otro propdsito fuera de la investigacion. Los datos permaneceran bajo custodia del
investigador y pasado un tiempo determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el Investigador Cantorin Alvarado
Victor Hugo email: vhcantorin@gmail.com.

Consentimiento

Después de haber leido los propodsitos de la investigacion autorizo participar en la investigacion
antes mencionada.

Nombre y apellidos: Juan Carlos Sanchez Gallegos

Fecha y hora: Lima, 24 de octubre de 2023

Fifma
NI: 09120385






Consentimiento Informado

Titulo de la investigacién: Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023.

Investigador: Cantorin Alvarado, Victor Hugo.

Propésito del estudio

Le invitamos a participar en la investigacion titulada “Perfil del ciberdelincuente en el delito
informatico de grooming, Lima 2023", cuyo objetivo es Describir las caracteristicas que permitan
establecer un perfil al ciberdelincuente en el delito informatico de grooming, Lima 2023. Esta
investigacion es desarrollada por estudiantes de posgrado del programa académico de maestria en
Derecho Penal y Procesal Penal, de la Universidad César Vallejo del campus Lima Norte, aprobado
por la autoridad correspondiente de la Universidad.

Procedimiento

Si usted decide participar en la investigacion se realizara lo siguiente:

1. Se efectuara una entrevista donde se recogeran datos personales y algunas preguntas sobre
la investigacion titulada: “Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023".

2. Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en el ambiente de la
institucién donde labora. Las respuestas a la guia de entrevista seran codificadas usando un
numero de identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria:
Puede realizar todas las preguntas para aclarar sus dudas antes de decidir si desea participar o no,

y su decision sera respetada. Si posterior a la aceptacién no desea continuar puede hacerlo sin
ningun problema.

Riesgo:
No existe riesgo o dafio al participar en la investigacion. Sin embargo, en el caso que existan
preguntas que le puedan generar incomodidad, usted tiene la libertad de responderlas o no.

Beneficios:
No recibira ningtn beneficio econémico ni de ninguna otra indole. Los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad:

Se garantiza que la informacion que usted nos brinde es totalmente Confidencial y no sera usada
para ningun otro propésito fuera de la investigacion. Los datos permaneceran bajo custodia del
investigador y pasado un tiempo determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacion puede contactar con el Investigador Cantorin Alvarado
Victor Hugo email: vhcantorin@gmail.com.

Consentimiento

Después de haber leido los propositos de la investigacion autorizo participar en la investigacion
antes mencionada.

Nombre y apellidos: Jhonatan Juan Acufia Rivas

Fecha y hora: Lima, 25 de octubre de 2023, a horas 05:44 PM.




Consentimiento Informado

Titulo de la investigacion: Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023.
Investigador: Cantorin Alvarado, Victor Hugo.

Proposito del estudio

Le invitamos a participar en la investigacion titulada “Perfil del ciberdelincuente en el delito
informatico de grooming, Lima 2023”, cuyo objetivo es Describir las caracteristicas que permitan
establecer un perfil al ciberdelincuente en el delito informatico de grooming, Lima 2023. Esta
investigacién es desarrollada por estudiantes de posgrado del programa académico de maestria en
Derecho Penal y Procesal Penal, de la Universidad César Vallejo del campus Lima Norte, aprobado
por la autoridad correspondiente de la Universidad.

Procedimiento

Si usted decide participar en la investigacién se realizara lo siguiente:

1. Se efectuara una entrevista donde se recogeran datos personales y algunas preguntas sobre
la investigacion titulada: “Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023

2. Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en el ambiente de la
institucion donde labora. Las respuestas a la guia de entrevista seran codificadas usando un
numero de identificacion y, por lo tanto, seran anénimas.

Participacion voluntaria:

Puede realizar todas las preguntas para aclarar sus dudas antes de decidir si desea participar o no,
y su decisidén sera respetada. Si posterior a la aceptacién no desea continuar puede hacerlo sin
ningun problema.

Riesgo:
No existe riesgo o dafio al participar en la investigacién. Sin embargo, en el caso que existan
preguntas que le puedan generar incomodidad, usted tiene la libertad de responderlas o no.

Beneficios:
No recibira ningun beneficio econdmico ni de ninguna otra indole. Los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad:

Se garantiza que la informacién que usted nos brinde es totalmente Confidencial y no sera usada
para ningun otro propésito fuera de la investigaciéon. Los datos permaneceran bajo custodia del
investigador y pasado un tiempo determinado seran eliminados convenientemente.

Problemas o preguntas:

Si tiene preguntas sobre la investigacién puede contactar con el Investigador Cantorin Alvarado
Victor Hugo email: vheantorin@gmail.com.

Consentimiento

Después de haber leido los propésitos de |la investigacién autorizo participar en la investigacién
antes mencionada.

Nombre y apellidos: Yerson Ramos Quispe

Fecha y hora: Lima, 23 de octubre del 2023

DNI: 71248800



Consentimiento Informado

Titulo de la investigacion: Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023.
Investigador: Cantorin Alvarado, Victor Hugo.

Proposito del estudio

Le invitamos a participar en la investigacién titulada “Perfil del ciberdelincuente en el delito
informatico de grooming, Lima 2023”, cuyo objetivo es Describir las caracteristicas que permitan
establecer un perfil al ciberdelincuente en el delito informatico de grooming, Lima 2023. Esta
investigacion es desarrollada por estudiantes de posgrado del programa académico de maestria en
Derecho Penal y Procesal Penal, de la Universidad Ceésar Vallejo del campus Lima Norte, aprobado
por la autoridad correspondiente de la Universidad.

Procedimiento

Si usted decide participar en la investigacién se realizara lo siguiente:

1. Se efectuara una entrevista donde se recogeran datos personales y algunas preguntas sobre
la investigacion titulada: “Perfil del ciberdelincuente en el delito informatico de grooming, Lima
2023".

2. Esta entrevista tendra un tiempo aproximado de 60 minutos y se realizara en el ambiente de la
institucion donde labora. Las respuestas a la guia de entrevista seran codificadas usando un
numero de identificacién y, por lo tanto, seran anénimas.

Participacion voluntaria:

Puede realizar todas las preguntas para aclarar sus dudas antes de decidir si desea participar o no,
y su decisién sera respetada. Si posterior a la aceptacién no desea continuar puede hacerlo sin
ningun problema.

Riesgo:
No existe riesgo o dafio al participar en la investigacion. Sin embargo, en el caso que existan
preguntas que le puedan generar incomodidad, usted tiene la libertad de responderlas o no.

Beneficios:
No recibira ningun beneficio econémico ni de ninguna otra indole. Los resultados del estudio podran
convertirse en beneficio de la salud publica.

Confidencialidad:

Se garantiza que la informacion que usted nos brinde es totalmente Confidencial y no sera usada
para ningun otro propdésito fuera de la investigacién. Los datos permaneceran bajo custodia del
investigador y pasado un tiempo determinado seran eliminados convenientemente.

Problemas o preguntas:
Si tiene preguntas sobre la investigacion puede contactar con el Investigador Cantorin Alvarado
Victor Hugo email: vheantorin@gmail.com.

Consentimiento

Después de haber leido los propdsitos de la investigacién autorizo participar en la investigacion
antes mencionada.

Nombre y apellidos: Rosmery Huaman Ventura

v\j.
i

Firma
DNI: 76006114

Fechay hora: Lima, 23 de octubre del 2023




Anexo 5

Matriz de codificacion de las entrevistas

NO

Pregunta

Entrevistado 1: Fiscal 1

Entrevistado 1: Codificada

Desde su punto de vista
¢Considera importante
identificar el perfil del
ciberdelincuente en el
delito de proposiciones
a menores de edad con
fines sexuales a través
de medios tecnoldgicos
(grooming)?

Es importante para establecer y
entender el perfil de esta persona
(abusador) y su victima. El resultado
de tener esta informacion clara y
unificada nos permitira acceder a
capacitaciones objetivas a los
profesionales que  desarrollan
cargos publicos, a los gestores de la
ley, asi como los operadores de
justicia.

Ayuda a establecer y entender el
perfil de esta persona (abusador) y
su victima.

Desde su punto de vista
JEl ciberdelincuente
emplea el acoso,
chantaje y coercién en
victimas menores de
edad, para obtener sus
objetivos sexuales?

Si, generalmente para engatusar a
su victima para cumplir con fantasia
sexual.

Si, para engatusar a su victima
para cumplir con fantasia sexual.

En su opinién ¢ Cudles
son las caracteristicas
del perfil del
ciberdelincuente en el
delito informatico de
grooming?

Personas adultas, manipuladores,
no es empatico y asume roles e
identificadores que no les
corresponden.

Personas adultas, manipuladores,
poco empatico y tienden a asumir
falsas identidades.

Desde su experiencia
¢, Puede explicar en qué
consiste las
caracteristicas
identificadas del perfil
del ciberdelincuente en
el delito informatico de
grooming en Lima?

Personas adultas con manejo de la
informatica que se crean perfiles
falsos aduciendo ser menores de
edad, lo que genera anonimato.
Facilidad para crear, cambiar,
eliminar un perfil en Internet. Tienen
fuerte atraccion por los menores de
edad y utilizan la manipulacién para
obtener ya sea fotos, videos o un
encuentro sexual.

Personas adultas con manejo de
informética, tienen una fuerte
atraccién por los menores de
edad, manipuladores.

En su opinién ¢Cuéles
son las caracteristicas
en el aspecto social que
tiene un
ciberdelincuente en el
delito informéatico de
grooming?

1° selecciona a la victima. 2°
obtiene acceso a la victima, la aisla
fisica y emocionalmente, desarrolla
la confianza y cooperacion de la
victima. 3° La recluta
emocionalmente  desarrolla la
confianza. 4° Logra establecer
amistad con el nifio (@) vy
adolescente, aprende sobre sus
intereses, lo colma de regalos y
atencién o le comparte secretos.

Manipulador, desarrolla un lazo de
confianza y amical, y estudia a su
victima sobre sus intereses y
comparte secretos.

Desde su experiencia
¢Puede explicar las
caracteristicas
identificadas en el
aspecto social del perfil
del ciberdelincuente en
el delito informatico de
grooming en Lima?

Persona de baja autoestima, sin
empatia debido a que no siente el
perjuicio que puede ocasionar a las
victimas.

Persona con baja autoestima,
poco empatico.




7 En su opinién ¢Cudles | Buena posicion econdmica, clase | Nivel econémico media hacia
son las caracteristicas | media hacia arriba. Tiene acceso a | arriba, facil acceso a cualquier
en el aspecto | cualquier medio tecnoldgico, su | medio tecnoldgico.
econdmico que tiene un | posicion econdémica les facilita
ciberdelincuente en el | otorgar regalos y compensaciones
delito informéatico de | que despiertan en los menores o
grooming? adolescentes la atencion de objetos

y regalos.

8 Desde su experiencia | Porlo general estas personas cuyas | Personas de clase economica
¢Puede explicar las | edades oscilan entre 21 a 50 afios | media, con acceso a cualquier
caracteristicas se encuentran en clase media | medio tecnoldgico para ejecutar
identificadas en el | econémica, pudiendo acceder a | sus actos delictivos.
aspecto econdémico del | cualquier medio tecnoldgico para
perfil del | ejecutar sus actos delictivos.
ciberdelincuente en el
delito informatico de
grooming en Lima?

9 En su opinidn ¢Cudles | Manipulador, anénimo, Joven Yy | Personas manipuladoras,
son las caracteristicas | adulto entre 21 a 50 afios. Buen | antisocial, solteros, con buen
en el aspecto familiar | manejo de la informatica. Antisocial. | manejo de la informatica.
que tiene un | Solteros.
ciberdelincuente en el
delito informatico de
grooming?

10 | Desde su experiencia | Proveniente de hogar disfuncional. | Proveniente de hogares
¢Puede explicar las | Sin orientacién educativa por parte | disfuncionales, padres sin
caracteristicas de padre y madre. Victimas de | orientacién educativa, victimas de
identificadas en el | maltrato fisico y psicolégico. maltrato fisico y psicolégico.
aspecto familiar del
perfil del
ciberdelincuente en el
delito informatico de
grooming en Lima?

N° Pregunta Entrevistado 2: Fiscal 2 Entrevistado 2: Codificada

1 Desde su punto de vista | Si, es importante porque nos | Permite acercarnos, orientarnos e
¢Considera importante | permitird acercarnos, orientarnos e | identificar al delincuente
identificar el perfil del | identificar al o los delincuentes | cibernético que cometen el delito
ciberdelincuente en el | cibernéticos que cometen el delito | del grooming. Ayuda a conocer la
delito de proposiciones | del grooming. Asi como, ayuda a | modalidad que estos utilizan para
a menores de edad con | conocer la modalidad que estos | lograr su objetivo sexual.
fines sexuales a través | delincuentes utilizan para lograr su
de medios tecnolégicos | objetivo sexual.

(grooming)?
2 Desde su punto de vista | Si, el ciberdelincuente utiliza estas | Si, para lograr su objetivo sexual,

JEl ciberdelincuente
emplea el acoso,
chantaje y coercién en
victimas menores de
edad, para obtener sus
objetivos sexuales?

estrategias de acoso, chantaje y
coercion para lograr su objetivo
sexual, solicitando fotografias y/o
videos de indole sexual o proponer
actos sexuales a sus victimas a
través de medios tecnolégicos, en
este caso las victimas son menores
de edad quienes se encuentran
mucho mas propensos a ser
manipulados por estos delincuentes
cibernéticos.

solicitando fotografias y/o videos
de indole sexual o proponer actos
sexuales a través de medios
tecnoldgicos.




En su opinién ¢ Cudles
son las caracteristicas
del perfil del
ciberdelincuente en el
delito informético de
grooming?

Las caracteristicas pueden
establecerse dentro de los aspectos
familiares, sociales, econoémico y
psicologicos. Estos
ciberdelincuentes provienen de
familias disfuncionales y han sufrido
de algun tipo de violencia. Se
sienten superiores a los demas. Su
nivel econdémico es bajo, pero
poseen un alto conocimiento de
aplicaciones informaticas.

Son los aspectos como sociales,

familiares, econdmicos y
psicoldgicos. Provienen de
familias  disfuncionales, han

sufrido algun tipo de violencia.
Sentimiento de superioridad. Nivel
econémico bajo, poseen un alto
conocimiento de aplicaciones
informaticas.

Desde su experiencia
¢Puede explicar en qué
consiste las
caracteristicas
identificadas del perfil
del ciberdelincuente en
el delito informatico de
grooming en Lima?

En su mayoria son varones, adultos,
provienen de familias
disfuncionales, han sufrido algun
tipo de violencia dentro del hogar y
método de crianza pobre.

Pueden contar con instruccién o no
tenerla, poseen alto conocimiento
del internet, aplicaciones y redes
sociales por ello tienen un nivel alto
de superioridad. No son empaticos,
son antisociales y manipuladores.

Mayormente son varones, adultos,
provienen de familias
disfuncionales, han sufrido algun
tipo de violencia y método de
crianza pobre.

Pueden contar con instruccién o
no tenerla, poseen alto
conocimiento del internet,
aplicaciones y redes sociales,
nivel alto de superioridad, no son
empaticos, son antisociales y
manipuladores.

En su opinién ¢ Cudles
son las caracteristicas
en el aspecto social que
tiene un
ciberdelincuente en el
delito informatico de
grooming?

Las caracteristicas en el aspecto
social atener en cuenta son, la edad
y sexo del ciberdelincuente, donde
en su mayoria son hombres,
mayores de edad. En cuanto a las
relaciones sociales, estos son
antisociales, manipuladores vy
acosadores, quienes buscan
principalmente tener contacto con
menores de edad haciéndose pasar
por su misma edad con el fin de
ganarse su confianza para
posteriormente adquirir materiales
pornograficos de sus victimas, para
luego chantajearlas y obtener actos
de indole sexual ya sea virtual o
hasta obtener citas fisicas.

Son hombres, mayores de edad,
antisociales, manipuladores vy
acosadores, buscan
principalmente tener contacto con
menores de edad haciéndose
pasar por su misma edad con el fin
de ganarse su confianza para
posteriormente adquirir materiales
pornograficos de sus victimas,
para luego chantajearlas y obtener
actos de indole sexual ya sea
virtual o hasta obtener citas
fisicas.

Desde su experiencia
¢Puede explicar las
caracteristicas
identificadas en el
aspecto social del pefrfil
del ciberdelincuente en
el delito informatico de
grooming en Lima?

Generalmente son hombres,
mayores de edad que se hacen

pasar por la misma edad de la
victima menor.
Son personas que estan

conectados por mucho tiempo en
juegos y redes sociales bajo el
anonimato. Son muy observadoras.

Son antisociales, sin empatia,
manipuladores y acosadores.

Son hombres, mayores de edad
gue se hacen pasar por la misma
edad de la victima menor.

Personas conectadas por mucho
tiempo en juegos y redes sociales

bajo el anonimato. Son muy
observadoras, antisociales, sin
empatia, manipuladores y
acosadores.

En su opinién ¢ Cudles
son las caracteristicas
en el aspecto
econdmico que tiene un
ciberdelincuente en el
delito informatico de
grooming?

Las caracteristicas economicas a
tener en cuenta son, la posicién
econdmica del ciberdelincuente, en
este caso son de clase baja. Tienen
un alto conocimiento del internet y
sistemas informaticos, por lo que
acceden facilmente y se adaptan a
cualquier medio tecnolégico para

En el aspecto econémico se debe
tener en cuenta la posicion
econémica del ciberdelincuente,
en este caso son de clase baja,
tienen un alto conocimiento del
internet y sistemas informaticos,
acceden facilmente y se adaptan a
cualquier medio tecnolégico.




obtener beneficios econdmicos
mediante el menor o solo lo hace
por placer.

Buscan obtener beneficios
economicos o solo lo hace por
placer.

8 Desde su experiencia | En su gran mayoria el nivel | Nivel econémico bajo, con
¢Puede explicar las | econdmico del ciberdelincuente es | conocimientos sobre el internet,
caracteristicas un nivel bajo. Pero tiene | juegos y sistemas informaticos.
identificadas en el | conocimientos sobre el internet, | Buscan beneficios econdmicos.
aspecto econdémico del | juegos y sistemas informaticos.
perfil del | Buscan beneficios econémicos a
ciberdelincuente en el | través de la comercializacién de
delito informatico de | contenidos sexuales de los
grooming en Lima? menores.

9 En su opinién ¢Cudles | Las caracteristicas que se debe | En el aspecto familiar se debe
son las caracteristicas | tener en cuenta en el aspecto | tener en cuenta, sobre la
en el aspecto familiar | familiar para identificar el perfil del | presencia o0 ausencia de los
que tiene un | ciberdelincuente son, sobre la | padres en la vida diaria de estos
ciberdelincuente en el | presencia o ausencia de los padres | delincuentes cibernéticos y el
delito informético de | en la vida diaria de estos | método de crianza que llevaron a
grooming? delincuentes cibernéticos, asi como | cabo.

el método de crianza que llevaron a
cabo.

10 | Desde su experiencia | Generalmente los ciberdelincuentes | Provienen de hogares de padres
¢Puede explicar las | provienen de hogares donde los | ausentes, familias disfuncionales,
caracteristicas padres estan ausentes, son de | han sufrido algun tipo de violencia
identificadas en el | familias disfuncionales, han sufrido | fisica o psicol6gica, y su método
aspecto familiar del | algun tipo de violencia ya sea fisica | de crianza fue pobre.
perfil del | o psicologica, y su método de
ciberdelincuente en el | crianza fue pobre.
delito informatico de
grooming en Lima?

N° Pregunta Entrevistado 3: Juez 1 Entrevistado 3: Codificada

1 Desde su punto de vista | Por supuesto que es importante | Permite prevenir este delito,
¢ Considera importante | identificar el perfil del | proteger a los menores al
identificar el perfil del | ciberdelincuente dentro de este | encontrarse con personas adultas
ciberdelincuente en el | delito, siendo de manera | haciéndose pasar por menores de
delito de proposiciones | imprescindible para poder preveniry | edad. Se debe identificar su actuar
a menores de edad con | conseguir estos tipos de delitos, | y lograr detectar y prevenir a
fines sexuales a través | como también la proteccion de | tiempo el grooming.
de medios tecnolégicos | todos los menores al encontrarse
(grooming)? con personas adultas haciéndose

pasar por menores de edad para
conseguir ganarse la confianza y
lograr manipular a los menores de
edad de manera emocional,
ofreciéndoles cosas de su interés o
amenazas, teniendo un mayor
manejo de las redes sociales y
dispositivos tecnoldgicos, haciendo
que su identidad permanezca oculta
y poder conocer e interactuar con
menores. Por ello se debe identificar
su actuar y para lograr detectar y
prevenir a tiempo el grooming, para
prevenir delitos cibernéticos.

2 Desde su punto de vista | Por supuesto, dentro de este delito | Por supuesto, para lograr el

SEl ciberdelincuente

de grooming hacia los menores de

objetivo sexual con su victima, las




emplea el acoso,
chantaje y coercién en
victimas menores de
edad, para obtener sus
objetivos sexuales?

edad utilizan el chantaje, acoso, y
coercion para lograr el objetivo
sexual con su victima, para que las
manipulen y puedan obtener videos,
fotos, mensajes de forma sexual,
con las nuevas formas de acceder
de forma rapida a App y pagina web
por parte de los menores pone en
peligro su integridad.

manipulan para obtener videos,
fotos, mensajes de forma sexual a
través de App y pagina web que
ponen en peligro la integridad del
menor.

En su opinién ¢Cudles
son las caracteristicas
del perfil del
ciberdelincuente en el
delito informatico de
grooming?

Son delitos cometidos mediante
aparatos tecnologicos en agravio de
menores de edad, por lo cual hacen
creer al menor ser de su misma
edad y poder ganarse su confianza
teniendo como objetivo el fin sexual,
al sentirse atraidos por menores,
manipularlos, acosarlos y
chantajearlos para obtener
contenido sexual de sus victimas,
sin sentir o tener la minima empatia.

Delito cometido mediante
aparatos tecnol6gicos en agravio
de menores de edad, hacen creer
al menor ser de su misma edad y
ganarse su confianza, sienten
atracciébn por los menores,
manipulan, acosan y chantajean
para obtener contenido sexual de
sus victimas, sin sentir o tener la
minima empatia.

Desde su experiencia
¢, Puede explicar en qué
consiste las
caracteristicas
identificadas del perfil
del ciberdelincuente en
el delito informatico de
grooming en Lima?

Tienen influencia por parte de
diversos factores, como: sociales,
culturales, amistades, teniendo
como fin usar y manipular los
medios tecnoldgicos a su favor para
lograr  captar  nifas, nifios,
adolescentes, menores vulnerables
que tienen facil acceso a las redes
sociales y App, con la finalidad de
obtener fines sexuales, logrando asi
contactarlos teniendo como objetivo
obtener fotografia y también
proponerles actos de cualquier tipo
de connotacion sexual con ellos o
terceras personas.

Tienen influencia en los factores,
como: sociales, culturales,
amistades, teniendo como fin usar
y manipular los medios
tecnoldgicos a su favor, para
captar a menores que tienen facil
acceso a las redes sociales y App,
contactarlos para obtener
fotografia y proponerles actos de

cualquier tipo de connotacion
sexual con ellos o terceras
personas.

En su opinién ¢ Cudles
son las caracteristicas
en el aspecto social que
tiene un
ciberdelincuente en el
delito informatico de
grooming?

De manera social algunas personas
que realizan grooming se aislan
socialmente en diversos juegos,
redes sociales, lo cual les permite el
facil acceso a los menores en su
entorno social, también el de
conocer el entorno de los menores
como gustos, preferencias y cosas
que puedan acercar y hacer que el
menor pueda dar su confianza.

Se aislan socialmente en diversos
juegos en linea, redes sociales, lo
cual les permite el facil acceso a
los menores en su entorno social.
Buscan conocer el entorno de los
menores como gustos,
preferencias y cosas que puedan
acercarlo y hacer que el menor
pueda dar su confianza.

Desde su experiencia
¢Puede explicar las
caracteristicas
identificadas en el
aspecto social del pefrfil
del ciberdelincuente en
el delito informatico de
grooming en Lima?

Dentro del aspecto social como
mencionamos lineas arriba, el
grooming que se han identificado,
son las personas que estan en
diversos juegos, aplicativos, redes
sociales, donde va a influenciar el
entorno social ya que ahora la
mayoria usa redes sociales, los
menores también y estén subiendo
sus fotos, como contenido donde se
muestran siendo visible para los
delincuentes, y poder crear perfiles
falsos para manejar contacto y

Personas que estan conectados
en diversos juegos, aplicativos y
redes sociales. Se crean perfiles
falsos para mantener contacto y
comunicacion con el menor y se
ganan la confianza del menor.




comunicacion con el menor, todo
ello por las redes sociales, juegos
en linea donde conversan y se
ganan la confianza del menor.

7 En su opinién ¢Cudles | Se caracteriza en obtener fotos, | Obtienen fotos y videos para ser
son las caracteristicas | videos, pueden ser vendidos a | vendidos a través de redes
en el aspecto | través de redes pornograficas y | pornogréaficas y obtener beneficios
econdmico que tiene un | realizar actos de connotacion sexual | econémicos mediante el menor.
ciberdelincuente en el | con el menor para que la realice con
delito informatico de | terceras personas, para asi poder
grooming? obtener beneficios econdmicos

mediante el menor.

8 Desde su experiencia | El perfil del ciberdelincuente en el | Obtienen contenido sexual
¢Puede explicar las | delito informéatico del grooming es | explicito de los menores para
caracteristicas no tener empatia, obtener contenido | luego ser comercializados entre
identificadas en el | sexual explicito de los menores para | las  organizaciones criminales
aspecto econémico del | luego ser comercializados entre las | dedicadas a este delito.
perfil del | organizaciones criminales
ciberdelincuente en el | dedicadas a este delito.
delito informatico de
grooming en Lima?

9 En su opinion ¢Cuales | Las caracteristicas pueden ser | Aislamiento social, antecedentes
son las caracteristicas | variables dependiendo del | de problemas, conflictos, la falta
en el aspecto familiar | delincuente, pero existen | de supervision de los padres, guia
que tiene un | caracteristicas comunes que sonlas | de conductas inapropiadas Yy
ciberdelincuente en el | de aislamiento social, antecedentes | errGneas.
delito informatico de | de problemas, conflictos, la falta de
grooming? supervision de los padres, guia de

conductas inapropiadas y erréneas.

10 | Desde su experiencia | En el aspecto familiar se mantienen | La mayor parte de tiempo se
¢Puede explicar las | aislados la mayor parte de tiempo, | sumergen en las redes sociales,
caracteristicas estando en diversas redes sociales, | juegos en linea, App,
identificadas en el | juegos en linea, App, donde pasan | contactandose con menores, por
aspecto familiar del | el mayor tiempo posible | ello se mantienen al margen de la
perfil del | contactdndose con menores, por | familia, creando vinculos con
ciberdelincuente en el | ello se mantienen al margen de la | menores que conocen a través de
delito informético de | familia, creando vinculos con | las redes.
grooming en Lima? menores que conocen a través de

las redes.

N° Pregunta Entrevistado 4: Juez 2 Entrevistado 4: Codificada

1 Desde su punto de vista | Si, pero no solo se debe identificar, | No solo se debe identificar,
¢Considera importante | también se debe estudiar el perfil también se debe estudiar el perfil
identificar el perfil del | de ciberdelincuente porque con ello | de ciberdelincuente porque con
ciberdelincuente en el | sabriamos la manera en la que ello sabriamos la manera en la que
delito de proposiciones | estos operan a través de redes y estos operan a través de redes y
a menores de edad con | que sector seria el mas vulnerable | que sector seria el mas vulnerable
fines sexuales a través | para elegir a sus victimas. para elegir a sus victimas.
de medios tecnolégicos
(grooming)?

2 Desde su punto de vista | Efectivamente, el ciberdelincuente | Efectivamente, para ganarse la

JEl ciberdelincuente
emplea el acoso,
chantaje y coercién en
victimas menores de

emplea estrategias o planes, el cual
se relaciona a que se gane la
confianza de su victima con el fin de
acceder a informacion valiosa que
pueda perjudicar a la victima, con
ello empezaria el chantaje y el

confianza de su victima con el fin
de acceder a informaciéon valiosa
gue pueda perjudicarla, con ello
empezar el chantaje y acoso hasta




edad, para obtener sus
objetivos sexuales?

acoso hasta el punto de que la
menor no pueda mas y asi acceda a
lo que se le pide para que no se filtre
0 no la perjudique, en ese sentido,
se debe tener en cuenta que
también influye la relacion o el
ambiente familiar que la victima
pueda rodearse o vivir. Como este
tipo de acoso suele producirse en el
medio online, los acosadores suelen
hacerse pasar por menores (incluso
llegan a adoptar un lenguaje tipico
de la edad del menor al que acosan)
para ganarse mas facilmente la
confianza de sus victimas.

gue la menor acceda a lo que se le
pide.

En su opinién ¢ Cudles
son las caracteristicas
del perfil del
ciberdelincuente en el
delito informatico de
grooming?

Se les identifica porque no sigue
ninguna ética y por qué buscan el
beneficio econdmico y personal,
como se ha mencionado
anteriormente el agresor emplea el
lenguaje similar a la menor, en el
cual hace que la menor confie en él;
incluso, aunque también lo usan
para localizar vulnerabilidades o
fallos de seguridad, los cuales son
aprovechados para mas tarde
ofrecer una solucién a cambio de
una compensacién econémica.

No sigue ninguna ética, buscan
beneficios econémicos y personal,
el agresor emplea el lenguaje
similar a la menor, logrando que
confie en él.

Desde su experiencia
¢, Puede explicar en qué
consiste las
caracteristicas
identificadas del perfil
del ciberdelincuente en
el delito informatico de
grooming en Lima?

Las caracteristicas que los
agresores emplean son rasgos
psicol6gicos, actitudes y conductas
gue hacen que a veces no se
puedan identificar a simple vista a
un ciber delincuente en el delito
informético, estos tienen una de las
caracteristicas mas notorios, el cual
es adaptarse al lenguaje de las
victimas con el fin de confiar en el
agresor para que asi éste obtenga
informacibn que necesita para
empezar el acoso.

Las caracteristicas que emplean
son rasgos psicolégicos, actitudes
y conductas que no se puedan
identificar a simple vista a un ciber
delincuente en el delito
informético. Facilidad de
adaptacion del lenguaje de las
victimas obtener informacion que
necesita para empezar el acoso.

En su opinién ¢Cudles
son las caracteristicas
en el aspecto social que
tiene un
ciberdelincuente en el
delito informéatico de
grooming?

En el aspecto social un ciber
delincuente es capaz de adaptarse
o de fingir encajar socialmente
como cualquier persona comun con
el fin de no levantar sospechas a los
demas, sin embargo, siempre
existen actitudes que delatan estos
agresores.

Capacidad de adaptarse o de fingir
encajar socialmente como
cualquier persona comun con el fin
de no levantar sospechas a los
demas.

Desde su experiencia
¢Puede explicar las
caracteristicas
identificadas en el
aspecto social del perfil
del ciberdelincuente en
el delito informatico de
grooming en Lima?

Las caracteristicas identificadas en
el aspecto social son la rapida
adaptabilidad ante situaciones de
riesgo, pero una de las
caracteristicas mas resaltantes que
se identifica es que la persona sea
muy observadora, esas personas
estudian el perfil de las victimas
para poder ganarse su confianza

Rapida adaptabilidad ante
situaciones de riesgo, muy
observadoras, estudian el perfil de
las victimas para poder ganarse su
confianza desde el punto de
necesidad de algo en su vida.




desde el punto de necesidad de algo
en su vida.

7 En su opinién ¢Cudles | En  lo econdémico, los ciber | Buscan obtener ganancia
son las caracteristicas | delincuentes tienen como objetivo | econdmica o algunos casos solo lo
en el aspecto | obtener ganancia econdmica o solo | hacen por placer, provienen de un
econdmico que tiene un | lo hace por placer, los | entorno social y demogréfico
ciberdelincuente en el | ciberdelincuentes en esa categoria, | diferente al de los delincuentes
delito informéatico de | destaca por provenir de un entorno | comunes, en su mayoria son
grooming? social y demografico diferente al de | varones de edad avanzada.

los delincuentes comunes, ser en su
mayor parte varones de edad mas
avanzada.

8 Desde su experiencia | En el aspecto econémico, los ciber | Buscan satisfacer sus
¢Puede explicar las | delincuentes normalmente buscan | necesidades econdOmicas, son
caracteristicas satisfacer sus necesidades en | profesionales de la tecnologia con
identificadas en el | relacibn a su economia, en su | la cual buscan obtener ganancias
aspecto econémico del | mayoria, esos son profesionales de | a través del delito informético, su
perfil del | la tecnologia con la cual buscan | objetivo son los menores de edad,
ciberdelincuente en el | obtener ganancias a través del | utilizan la manipulaciéon, chantaje y
delito informatico de | delito informatico, siendo su objetivo | acoso para obtener lo que
grooming en Lima? el sector de menores de edad, | realmente necesita o quiere.

porque esta seria mas facil a la
manipulacion, el chantaje y acoso
que se puede ejercer sobre ella
hasta el punto de obtener lo que
realmente necesita o quiere.

9 En su opinién ¢Cudles | En lo atinente a las relaciones y | Padres ausentes o excesivamente
son las caracteristicas | antecedentes familiares, la | protectores, familias
en el aspecto familiar | existencia de un mayor desarraigo o | disfuncionales, falta de atencién o
que tiene un | debilitaciéon de los vinculos es | método de crianza pobre.
ciberdelincuente en el | superior a la media: Padres
delito informético de | ausentes o excesivamente
grooming? protectores, familias de estructuras

disfuncionales, falta de atencién o
método de crianza pobres, etc. En
algunos casos, esto puede explicar
el refugio del sujeto en el
ciberespacio y la dedicacion a la
adquisicion de sus aptitudes y
conocimientos en el campo de la
informética.
10 | Desde su experiencia | Las caracteristicas en relacion al | Son personas que estudian

¢Puede explicar las
caracteristicas

identificadas en el
aspecto familiar del
perfil del

ciberdelincuente en el
delito informatico de
grooming en Lima?

espacio familiar tienen como base
las relaciones que forj6 desde su
nifiez, estos crecen con alguna
carencia, sumado a ello estas
personas estudian carreras 0 cursos
relacionados a la tecnologia, en el
cual utilizan esos saberes para la
ciberdelincuencia y centrandose en
el sector de menores de edad por
ser un sector mas vulnerable y facil
de obtener ganancias.

carreras o cursos relacionados a la
tecnologia, se centran en el sector
de menores de edad por ser mas
vulnerables y facil de obtener
ganancias.




caracteristicas
identificadas en el

comparten videos o imagenes y

otras personas venden o distribuyen

N° Pregunta Entrevistado 5: Policia 1 Entrevistado 5: Codificada

1 Desde su punto de vista | Si, porque gracias a ello podemos | Permite conocer la modalidad que
¢ Considera importante | identificar la modalidad que utilizan | utilizan para captar menores de
identificar el perfil del | para captar menores de edad. edad.
ciberdelincuente en el
delito de proposiciones
a menores de edad con
fines sexuales a través
de medios tecnolégicos
(grooming)?

2 Desde su punto de vista | Si, con el fin de llamar su atencion; | Si, para llamar la atencién y
¢El ciberdelincuente | en ocasiones hacerse pasar por otro | hacerse pasar por otro menor de
emplea el acoso, | menor de edad. edad.
chantaje y coercién en
victimas menores de
edad, para obtener sus
objetivos sexuales?

3 En su opinién ¢Cudles | Las caracteristicas mas comunes, | Solteros, sin hijos, mayores de 30
son las caracteristicas | son: solteros, sin hijos, mayores de | afios, no tienen un trabajo estable.
del perfil del | 30 afios, no tienen un trabajo
ciberdelincuente en el | estable.
delito informético de
grooming?

4 Desde su experiencia | Consiste en que estas personas | El delincuente siente atraccién por
¢Puede explicar en qué | sienten atraccién por los menores | los menores de edad y buscan
consiste las | de edad y buscan obtenerlos | obtenerlos sexualmente. Son de
caracteristicas sexualmente. Son de familiar | familias disfuncionales, bajo nivel
identificadas del perfil | disfuncionales, bajo nivel | econémico, conocen de
del ciberdelincuente en | econdémico, conocen de informatica, | informatica, manipuladores vy
el delito informatico de | manipuladores, buscan beneficio | buscan beneficio econémico.
grooming en Lima? econémico.

5 En su opinion ¢Cuales | En el aspecto social muchas veces | El ciberdelincuente no mide los
son las caracteristicas | estas personas psicolégicamente | actos que realizan, tiene un alto
en el aspecto social que | no se miden en los actos que | nivel de superioridad, son
tiene un | realizan, alto nivel de superioridad, | mayores de edad y antisociales.
ciberdelincuente en el | personas mayores y antisociales.
delito informético de
grooming?

6 Desde su experiencia | En sumayoria niegan odesconocen | En  su mayoria niegan o
¢Puede explicar las | saber el hecho, no sienten | desconocen saber el hecho, no
caracteristicas remordimientos sobre sus acciones. | sienten remordimientos sobre sus
identificadas en el | En su mayoria son hombres, | acciones, son hombres,
aspecto social del perfil | arrogantes, manipuladores. arrogantes y manipuladores.
del ciberdelincuente en
el delito informético de
grooming en Lima?

7 En su opinidn ¢Cudles | En su gran mayoria su aspecto | En su gran mayoria su nivel
son las caracteristicas | econémico es un nivel bajo. economico es bajo.
en el aspecto
econdémico que tiene un
ciberdelincuente en el
delito informético de
grooming?

8 Desde su experiencia | La modalidad tiene que ver mucho, | Muchas veces solo almacenan o
¢Puede explicar las | muchas veces solo almacenan o | comparten videos o imagenes,

pero otras venden o distribuyen
con la finalidad de obtener algin




aspecto econémico del | con la finalidad de obtener algin | beneficio econdémico. Su nivel
perfil del | beneficio econdmico. Su nivel | econémico es bajo.
ciberdelincuente en el | econdémico es bajo.

delito informatico de

grooming en Lima?

9 En su opinién ¢Cudles | En el aspecto familiar, algunos son | Algunos son de familias
son las caracteristicas | disfuncionales. Falta de atencién, | disfuncionales, faltos de atencion,
en el aspecto familiar | ausencia e interés de los padres. ausentes e interés de los padres.
que tiene un
ciberdelincuente en el
delito informatico de
grooming?

10 | Desde su experiencia | Familias disfuncionales donde los | Son de familias disfuncionales, de
¢Puede explicar las | padres son separados. Ausencia de | padres separados y ausentes, son
caracteristicas los padres. Victimas de maltratos. victimas de maltratos.
identificadas en el
aspecto familiar del
perfil del
ciberdelincuente en el
delito informatico de
grooming en Lima?

N° Pregunta Entrevistado 6: Policia 2 Entrevistado 6: Codificada

1 Desde su punto de vista | Por supuesto que es importante ya | Permite conocer la modalidad que
¢ Considera importante | que nos basamos en ello para poder | este utiliza para captar menores
identificar el perfil del | identificar la modalidad que este | de edad con fines sexuales a
ciberdelincuente en el | utiliza para captar menores de edad | través de medios tecnol6gicos.
delito de proposiciones | con fines sexuales a través de
a menores de edad con | medios tecnolégicos.
fines sexuales a través
de medios tecnolégicos
(grooming)?

2 Desde su punto de vista | Si. Se da esa denominacién ya que | Si, lo que hacen es acosar,
¢El ciberdelincuente | lo que hacen es acosar, hostigar a | hostigar a la victima a través de
emplea el acoso, | lavictima a través de mensajes, con | mensajes con el fin de llamar su
chantaje y coercién en | el fin de llamar su atencion, en | atencidon, en ocasiones hacerse
victimas menores de | ocasiones hacerse pasar por un | pasar por un menor de edad.
edad, para obtener sus | menor de edad.
objetivos sexuales?

3 En su opinién ¢Cudles | Una de las caracteristicas es que, | Personas mayores que se hacen
son las caracteristicas | son denominadas peddfilos, porque | pasar por menores de edad, con
del perfil del | su mayoria son personas mayores | fotos falsas y un perfil con datos
ciberdelincuente en el | que se hacen pasar por menores de | falsos.
delito informatico de | edad, con fotos falsas y un perfil con
grooming? datos falsos.

4 Desde su experiencia | Consiste en que estas personas | El ciberdelincuente siente
¢Puede explicar en qué | sienten atraccién por los menores | atraccion por los menores de edad
consiste las | de edad y buscan obtenerla | y buscan obtenerla sexualmente,
caracteristicas sexualmente, asi como también | asi como imagenes y videos de la
identificadas del perfil | imagenes y videos de esta menor. | menor. Buscar obtener beneficios
del ciberdelincuente en | Asi como también un fin econémico. | econémicos.
el delito informatico de
grooming en Lima?

5 En su opinién ¢ Cudles | En el aspecto social, muchas veces | No se miden en los actos que

son las caracteristicas
en el aspecto social que

estas personas psicolégicamente
no se miden en los actos que

realizan o sienten que es normal
ver contenidos de menores.




tiene un
ciberdelincuente en el

realizan o ven muy normal ver este
contenido de menores.

delito informatico de
grooming?

6 Desde su experiencia | Las caracteristicas identificadas en | Mayormente se niegan o0
¢Puede explicar las | su mayoria niegan o desconocen | desconocen sobre el hecho, no
caracteristicas sobre el hecho, no siente | sienten remordimiento alguno
identificadas en el | remordimiento alguno sobre sus | sobre sus actos.
aspecto social del perfil | actos.
del ciberdelincuente en
el delito informatico de
grooming en Lima?

7 En su opinion ¢Cuales | Son diferentes los casos, pero en su | En su mayoria su nivel econémico
son las caracteristicas | mayoria su aspecto econémico es | es bajo, algunos venden los
en el aspecto | un nivel bajo, algunos venden este | contenidos, publican o crean este
economico que tiene un | contenido, publican o crean este | contenido.
ciberdelincuente en el | contenido.
delito informético de
grooming?

8 Desde su experiencia | Todo depende de la modalidad que | Almacenan o] comparten
¢Puede explicar las | esté inmersa, si s6lo almacena o | contenidos y solicitan imagenes y
caracteristicas también comparte contenido, asi | videos con un fin econémico a
identificadas en el | como solicita imagenes y videos | través de amenazas.
aspecto econémico del | con un fin econémico a través de
perfil del | amenazas.
ciberdelincuente en el
delito informatico de
grooming en Lima?

9 En su opinion ¢Cuales | En el aspecto familiar algunas son | Son de familias disfuncionales,
son las caracteristicas | disfuncionales o en su mayoria | familias donde no existe buena
en el aspecto familiar | siempre son familias donde no | comunicacion entre los
que tiene un | existe comunicacion buena entre los | integrantes.
ciberdelincuente en el | integrantes.
delito informatico de
grooming?

10 | Desde su experiencia | A veces solo la mama es quien | Son de padres separados, a veces
¢Puede explicar las | mantiene el hogar, padres | sélo la mama es quien mantiene el
caracteristicas separados por diferentes motivos, | hogar.
identificadas en el | donde marca el resentimiento
aspecto familiar del
perfil del

ciberdelincuente en el
delito informatico de
grooming en Lima?




ANEXO 6

Matriz de codificacidén y conclusiones de las entrevistas

conocimiento  de
aplicaciones
informéticas.

victimas, sin sentir o
tener la minima
empatia.

buscan ganarse la
confianza de su
victima.

un trabajo estable.

N° Pregunta E1l E2 E3 E4 E5 E6 Similitud Diferencias Conclusién

1 Desde su punto de | Ayuda a | Permite Permite prevenir este | No solo se debe | Permite conocer | Permite conocer | E2, E4, E5, E6 E1yE3 Es importante identificar el
vista ¢Considera | establecer y | acercarnos, delito, proteger a los | identificar, también | la modalidad que | la modalidad que | coinciden que | Sostienen que | perfil del ciberdelincuente
importante entender el | orientarnos e | menores al | se debe estudiar el | utilizan para | este utiliza para | jgentificar el perfil | ayuda a entender | del delito informatico del
identificar el perfil | perfil de esta | identificar al | encontrarse con | perfil del | captar menores | captar menores | gg| sobre el perfil y | grooming porque permite
del persona delincuente personas adultas | ciberdelincuente de edad. de edad con | ciperdelincuente prevenir estos | conocer la modalidad que
ciberdelincuente en | (abusador) y su | cibernético que | haciéndose pasar por | porque con ello fines sexuales a | permite conocer la | delitos. Proteger a | estos utilizan para captar
el delito de | victima. cometen el delito | menores de edad. Se | sabriamos la través de medios | modalidad que | los menores de | Menores de edad con fines
proposiciones  a del grooming. | debe identificar su | manera en la que tecnolégicos. estos utilizan para | edad. sexuales a través de
menores de edad Ayuda a conocerla | actuar y  lograr | estos operan a captar menores de medios tecnolégicos, ayuda
con fines sexuales modalidad que | detectar y prevenir a | través de redes y edad con fines a entender sobre el perfil,
a través de medios estos utilizan para | tiempo el grooming. que sector seria el sexuales. prevenir estos delitos y
tecnoldgicos lograr su objetivo mas vulnerable proteger a las victimas
(grooming)? sexual. para elegir a sus menores de edad.

victimas.

2 Desde su punto de | Si, para | Si, para lograr su | Por supuesto, para | Efectivamente, para | Si, para llamar la | Si, lo que hacen | E1, E2, E3, E4 E5y E6 El ciberdelincuente emplea
vista ¢El | engatusar a su | objetivo  sexual, | lograr el objetivo | ganarse la | atencion y | es acosar, | Coinciden que | Sostienen que | € acoso, chantaje y
ciberdelincuente victima para | solicitando sexual con su victima, | confianza de su | hacersepasarpor | hostigar a la | yiilizan el acoso, | utilizan el acoso, | coercion para lograr su
emplea el acoso, | cumplir con | fotografias ylo | las manipulan para | victimaconelfinde | otro menor de | victima a través | chantaje y coercion | chantaje y coercion | Objetivo  sexual, —obtener
chantaje y coerciéon | fantasia sexual. | videos de indole | obtener videos, fotos, | acceder a | edad. de mensajes con | para lograr su | para llamar la | Videos, fotos de indole
en victimas sexual o proponer | mensajes de forma | informacion valiosa elfindellamarsu | opjetivo sexual, | atencién sexual a través de medios
menores de edad, actos sexuales a | sexual a través de | que pueda atencion, en | optener videos, | haciéndose pasar | tecnoldgicos.
para obtener sus través de medios | Appy paginaweb que | perjudicarla,  con ocasiones fotos de indole | por un menor de
objetivos sexuales? tecnoldgicos. ponen en peligro la | ello empezar el haciéndose sexual a través de | edad.

integridad del menor. chantaje y acoso pasar por un | medios
hasta que la menor menor de edad. tecnoldgicos.
acceda a lo que se
le pide.

3 En su opinién | Personas Son los aspectos | Delito cometido | No sigue ninguna | Solteros, sin | Personas El, E2, E3, E4, E5 | E2,E5 Las caracteristicas del perfil
¢Cuéles son las | adultas, como sociales, | mediante  aparatos | ética, buscan | hijos, mayores de | mayores que se | yE6 Refieren que, | del ciberdelincuente son
caracteristicas del | manipuladores, | familiares, tecnologicos en | beneficios 30 afios, no | hacen pasar por | sostienen que son | provienen de | aspectos como sociales,
perfil del | poco empéticos | econémicos y | agravio de menores | econémicos y | tienen un trabajo | menores de | aspectos como | familias econémicos y familiares,
ciberdelincuenteen | y tienden a | psicoldgicos. de edad, hacen creer | personales, el | estable. edad, con fotos | sociales, disfuncionales, han | €OMO: personas mayores
el delito informatico | asumir  falsas | Provienen de | al menor ser de su | agresor emplea el falsas y un perfil | econémicos y | sufrido algun tipo | de edad, poco empaticos,
de grooming? identidades. familias misma edad y | lenguaje similar a la con datos falsos. | familiares. Son | de violencia, de | utilizan identidades falsas,

disfuncionales, han | ganarse su confianza, | menor, logrando mayor de edad, | nivel econémico | Manipuladores,

sufrido algin tipo | sienten atraccién por | que confie en él. utilizan identidades | bajo, se creen | acosadores, de bajo nivel
de violencia. | los menores, falsas, poco | superiores, poseen | €condmico, de alto nivel de
Sentimiento de | manipulan, acosan y empaticos, conocimientos de | superioridad y con
superioridad. Nivel | chantajean para manipuladores, informatica.  Son | conocimiento de
econémico  bajo, | obtener contenido acosadores, solteros y no tienen | informatica. Provienen de
poseen un alto | sexual de sus familias disfuncionales y

han sufrido algun tipo de
violencia.




Desde su
experiencia
¢Puede explicar en
qué consiste las
caracteristicas
identificadas del
perfil del
ciberdelincuente en
el delito informético
de grooming en
Lima?

Personas

adultas
manejo

informética,

tienen

fuerte atraccion
por los menores

de

manipuladores.

Mayormente  son
varones, adultos,
provienen de
familias

disfuncionales, han
sufrido algln tipo
de violencia 'y
método de crianza
pobre.

Pueden contar con
instruccion o no
tenerla, poseen
alto conocimiento
del internet,
aplicaciones y
redes sociales,
nivel alto de
superioridad,  no
son empaticos, son

Tienen influencia en
los factores, como:
sociales, culturales,
amistades, teniendo
como fin usar vy
manipular los medios
tecnolégicos a su
favor, para captar a
menores que tienen
facil acceso a las
redes sociales y App,
contactarlos para
obtener fotografia y
proponerles actos de
cualquier tipo de
connotacion  sexual
con ellos o terceras
personas.

Las caracteristicas
que emplean son
rasgos
psicologicos,

actitudes y
conductas que no
se puedan

identificar a simple
vista a un ciber
delincuente en el
delito informatico.
Facilidad de
adaptacion del
lenguaje de las
victimas obtener
informacién que
necesita para
empezar el acoso.

ciberdelincuente
siente atraccion
por los menores

por los menores
de edad y buscan

buscan obtenerla
sexualmente, asi

sexualmente. Son

y videos de la

manipuladores 'y
buscan beneficio

E1l,E2,E3,E5y E6
Sostienen que las
caracteristicas son
los factores
sociales, culturales,
psicolégicos.  Los

cuales son
personas adultas,
sienten fuerte
atraccion por los
menores, son

manipuladores,
poco empaéticos y
antisociales,
poseen
conocimiento de la
informatica. Son de
familias
disfuncionales y

E2yE5

Refieren que son
varones, de nivel
econémico  bajo,
han sufrido
violencia y método
de crianza pobre.

Se sienten
superiores, tienen
facilidad de
adaptacion del

lenguaje de las
victimas.

Las caracteristicas del perfil
del ciberdelincuente en el
delito informatico de

grooming en Lima
consisten en los factores
sociales, culturales,

psicolégicos. Los cuales
son: personas adultas,
varones, sienten fuerte
atracciéon por los menores,
manipuladores, poco
empaticos, antisociales,
poseen conocimiento de la
informéatica, se sienten
superiores. Son de familias
disfuncionales, han sufrido
violencia y método de
crianza pobre, de nivel
econdémico bajo y buscan
beneficios econémicos.

antisociales y buscan beneficios

manipuladores. econdémicos.
En su opinién | Manipulador, Son hombres, | Se aislan socialmente | Capacidad de E1, E2, E3, E5, E6 E3 Las caracteristicas en el
¢Cuéles son las | desarrolla mayores de edad, | en diversos juegos en | adaptarse ode fingir | ciberdelincuente Sostienen que las | Sostienen que se | @specto social de un
caracteristicas en | lazo antisociales, linea, redes sociales, | encajar socialmente | no mide los actos caracteristicas son | aislan en diversos | ciberdelincuente son:
el aspecto social | confianza manipuladores y | lo cual les permite el | como cualquier | que realiza, tiene | sienten que es | pompres mayores, | juegos, redes | hombres mayores,
que tiene  un | amical, acosadores, facil acceso a los | persona comun con antisociales, sociales, se | antisociales,
ciberdelincuente en | estudia a buscan menores en  su | elfin de no levantar | superioridad, son manipuladores, no | sienten superiores | Manipuladores, no miden
el delito informatico | victima principalmente entorno social. | sospechas a los | mayores de edad miden sus actos. | y tienen capacidad | Sus actos. Estudian a sus
de grooming? sus intereses y | tener contacto con | Buscan conocer el | demas. Estudian a sus | de adaptarse. victimas para ganar su

comparte menores de edad | entorno de los victimas para ganar confianza. Se aislan en
secretos. haciéndose pasar | menores como su confianza. diversos juegos en linea,

por sumisma edad | gustos, preferencias y redes sociales, se sienten

con el fin de | cosas que puedan superiores y tienen

ganarse su | acercarlo y hacer que capacidad de adaptarse.

confianza para | el menor pueda dar su

posteriormente confianza.

adquirir materiales

pornogréficos  de

sus victimas, para

luego chantajear y

obtener actos de

indole sexual ya

sea virtual o hasta

obtener citas

fisicas.
Desde su | Persona Son hombres, Personas que estan Réapida Mayormente se | E1, E2, E3, E4, E5, | E2, E3, E4 Las caracteristicas en el
experiencia baja autoestima, | mayores de edad | conectadas en | adaptabilidad ante E6 Sostienen que | aspecto social de un
¢Puede explicarlas | poco empatico. que se hacen pasar | diversos juegos, | situaciones de Sostienen que las | mayormente son | Ciberdelincuente en el delito
caracteristicas por la misma edad | aplicativos y redes | riesgo, muy sobre el hecho, | caracteristicasenel | hombres, mayores | informatico de grooming en
identificadas en el de la victima | sociales. Se crean | observadoras, aspecto social son: | de edad, | Lima son: Mayormente son
aspecto social del menor. perfiles falsos para | estudian el perfil de Baja autoestima, | antisociales, hombres, mayores de edad,

perfil del
ciberdelincuente en

Personas
conectadas por

mantener contacto y
comunicaciéon con el

las victimas para
poder ganarse su

alguno sobre sus

poco empatico,
observadores,

manipuladores y

acosadores. Se

con baja autoestima, poco
empatico,  observadores,




el delito informatico mucho tiempo en | menor y se ganan la | confianza desde el | hombres, utilizan identidades | adaptan ante | utilizan identidades falsas,
de grooming en juegos y redes | confianza del menor. punto de necesidad | arrogantes y falsas, no tienen | situaciones de | no tienen remordimientos y
Lima? sociales bajo el de algo en su vida. manipuladores. remordimientos y | riesgo. niegan conocer el hecho,
anonimato. Son niegan conocer el antisociales, manipuladores
muy observadoras, hecho. y acosadores. Se adaptan
antisociales, sin ante situaciones de riesgo.
empatia,
manipuladores y
acosadores.
En su opinién | Nivel econdmico | En el aspecto | Obtienen fotos y | Buscan obtener | En su gran | Ensumayoriasu | E1, E2, E3, E4, E6 E1l, E4, E5 Las caracteristicas en el
¢Cuéles son las | media hacia | econémico se debe | videos para ser | ganancia mayoria su nivel | nivel econdmico | sostienen que las | No coinciden en | @specto econdmico son:
caracteristicas en | arriba, facil | tener en cuenta la | vendidos a través de | econémica o | econémico es | es bajo, algunos | caracteristicasenel | cuanto al nivel | pPersonas que tienen féacil
el aspecto | acceso a | posicion redes pornograficas y | algunos casos solo | bajo. venden los | aspecto econémico | econémico. acceso y alto conocimiento
econémico que | cualquier medio | econémica del | obtener  beneficios | lo hacen por placer, contenidos, son: personas que a cualquier medio
tiene un | tecnolégico. ciberdelincuente, econémicos mediante | provienen de un publican o crean | tienen facil acceso tecnoldgico, buscan
ciberdelincuente en en este caso son | el menor. entorno  social 'y este contenido. y alto conocimiento obtener beneficios
el delito informatico de clase baja, demografico a cualquier medio economicos o solo lo hacen
de grooming? tienen un  alto diferente al de los tecnoldgico, buscan por placer.
conocimiento  del delincuentes obtener beneficios
internet y sistemas comunes, en su econémicos o solo
informaticos, mayoria son lo hacen por placer.
acceden faciimente varones de edad
y se adaptan a avanzada.
cualquier  medio
tecnoldgico.
Buscan  obtener
beneficios
econémicos o solo
lo hacen por placer.
Desde su | Personas de | Nivel econémico | Obtienen contenido | Buscan satisfacer | Muchas veces | Almacenan o | E1 E2, E3, E4, E5, | E1,E2,E5 Las caracteristicas en el
experiencia clase bajo, con | sexualdelosmenores | sus necesidades | solo almacenan o | comparten E6 No coinciden en | aspecto econdémico del
¢Puede explicarlas | econémica conocimientos para luego ser | econdmicas, son | comparten videos | contenidos Y | Sostienen que las | cuanto al nivel | perfil del ciberdelincuente
caracteristicas media, con | sobre el internet, | comercializados entre | profesionales de la | o imagenes, pero | solicitan caracteristicas econémico. en el delito informatico de
identificadas en el | acceso a | juegos y sistemas | las  organizaciones | tecnologia con la | otras venden o | imagenes Y | econémicas son: grooming en Lima son:
aspecto econémico | cualquier medio | informaticos. criminales - dedicadas | cual buscanobtener | distribuyen conla | videosconunfin | con  acceso y personas con acceso y
del  perfil  del | tecnoldgico para | Buscan beneficios | a este delito. ganancias a través | finalidad de | econdémico a | conocimiento  de conocimiento de cualquier
ciberdelincuente en | ejecutar sus | econémicos. del delito | obtener algun | través de | cualquier  medio medio tecnolégico, buscan
el delito informatico | actos delictivos. informatico, su | beneficio amenazas. tecnoldgico, buscan satisfacer sus necesidades
de grooming en objetivo son los | econémico. Su satisfacer sus econémicas y  obtener
Lima? menores de edad, | nivel econémico necesidades ganancias a través de la
utilizan la | es bajo. econémicas y comercializacion de
manipulacion, obtener ganancias contenidos sexuales.
chantaje y acoso a través de la
para obtener lo que comercializacién de
realmente necesita contenidos
o quiere. sexuales.
En su opinién | Personas En el aspecto | Son el aislamiento | Padres ausentes o | Algunos son de | Son de familias | E2, E3, E4, E5, E6 E1l, E3 Las caracteristicas en el
¢Cudles son las | manipuladoras, | familiar se debe | social, antecedentes | excesivamente familias disfuncionales, Sostienen que se | Refieren que se | aspecto familiar se deben
caracteristicas en | antisocial, tener en cuenta, | de problemas, | protectores, familias | disfuncionales, familias donde | debe tener en | aislan socialmente, | tener en  cuenta la
el aspecto familiar | solteros, entre | sobre la presencia | conflictos, la falta de | disfuncionales, falta | faltos de | no existe buena | cuenta sobre Ila | manipuladores, presencia o ausencia de los
que tiene un | 21 a 50 afios, | o ausencia de los | supervision de los | de atencion o | atencion, comunicacion presencia o | antisociales, con | Padres, método de crianza.
ciberdelincuente en | con buen | padres en la vida | padres, guia de | método de crianza | ausentes e | entre los | ausencia de los En este caso son: Padres
diaria de estos | conductas pobre. integrantes. padres, método de ausentes, familias




el delito informéatico | manejo de la | delincuentes inapropiadas y interés de los crianza. Son de | buen manejo de la | disfuncionales, falta de
de grooming? informética. cibernéticos y el | erréneas. padres. padres ausentes, | informatica. atenciéon y comunicacion
método de crianza familias entre los integrantes de la
que llevaron a disfuncionales, falta familia y método de crianza
cabo. de atencion vy pobre.
comunicacion entre
los integrantes de la
familia y método de
crianza pobre.

10 Desde su | Proveniente de | Provienen de | La mayor parte del | Son personas que | Son de familias | Son de padres | E1, E2, E5, E6 E2, E3, E4 Las caracteristicas
experiencia hogares hogares de padres | tiempo se sumergen | estudian carreras o | disfuncionales, de | separados, a | sostienen que | Refieren que | identificadas en el aspecto
¢Puede explicarlas | disfuncionales, ausentes, familias | en las redes sociales, | cursos relacionados | padresseparados | veces s6lo la | provienen de | tienen un método | familiar del perfil del
caracteristicas padres sin | disfuncionales, han | juegos en linea, App, | a la tecnologia, se | y ausentes, son | mama es quien | hogares de crianza pobre, la | Ciberdelincuente en el delito
identificadas en el | orientacion sufrido algin tipo | contactandose  con | centran en el sector | victimas de | mantiene el | disfuncionales, mayor parte del | informatico de grooming en
aspecto familiar del | educativa, de violencia fisicao | menores, por ello se | de menores de | maltratos. hogar. fueron victimas de | tiempo se | Lima son: Provienen de
perfil del | victimas de | psicol6gica, y su | mantienen al margen | edad por ser mas maltrato  fisico y | sumergen en | hogares disfuncionales,
ciberdelincuente en | maltrato fisico y | método de crianza | de la familia, creando | vulnerables y facil psicoldgico, padres | aplicaciones fueron victimas de maltrato
el delito informatico | psicolégico. fue pobre. vinculos con menores | de obtener ausentes y sin | informaticas. Con | fisico y psicologico, padres
de grooming en que conocen a través | ganancias. orientacion estudios de | ausentes, sin orientacion
Lima? de las redes. educativa. carreras o cursos | €ducativa, tuvieron un

relacionados a la
tecnologia.

método de crianza pobre, la
mayor parte del tiempo se
sumergen en aplicaciones
informéticas.




ANEXO 7
Conclusion general de las entrevistas semi estructurada

El presente trabajo de investigacion permitid obtener la siguiente conclusion,
identificar el perfil del ciberdelincuente en el delito informético del grooming permite
conocer la modalidad que estos utilizan para captar menores de edad con fines
sexuales a través de medios tecnologicos, ayuda a entender sobre el perfil del

ciberdelincuente, prevenir estos delitos y proteger a las victimas menores de edad.

Las caracteristicas del perfil del ciberdelincuente en el delito informatico de
grooming en Lima involucran los factores sociales, econémicos y familiares. Los
cuales son: personas adultas, varones, sienten fuerte atraccion por los menores,
utilizan identidades falsas, manipuladores, acosadores, poco empéticos,
antisociales, poseen conocimiento de la informética, se sienten superiores. Son de
familias disfuncionales, han sufrido violencia y método de crianza pobre, de nivel

econdémico bajo y buscan beneficios econémicos.

Las caracteristicas en el aspecto social de un ciberdelincuente en el delito
informético de grooming en Lima son: Mayormente son hombres, mayores de edad,
con baja autoestima, se aislan en diversos juegos en linea y redes sociales, poco
empatico, observadores, utilizan identidades falsas, no tienen remordimientos y
niegan conocer el hecho, antisociales, manipuladores, acosadores y se sienten

superiores. Se adaptan ante situaciones de riesgo.

Las caracteristicas en el aspecto econdmico del perfil del ciberdelincuente en el
delito informatico de grooming en Lima son: personas con facil acceso y alto
conocimiento a cualquier medio tecnoldgico, buscan satisfacer sus necesidades
econdémicas, obtener ganancias a través de la comercializacion de contenidos

sexuales, o solo lo hacen por placer.

Las caracteristicas identificadas en el aspecto familiar del perfil del ciberdelincuente
en el delito informatico de grooming en Lima son: Provienen de hogares
disfuncionales, fueron victimas de maltrato fisico y psicolégico, padres ausentes,
falta de atencién y comunicacion familiar, padres sin orientacion educativa, tuvieron
un método de crianza pobre, la mayor parte del tiempo se sumergen en

aplicaciones informéticas.



Anexo 8

Resultado de reporte de similitud de Turnitin.
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Declaratoria de Autenticidad del Asesor

Yo, ROBLES SOTOMAYOR FERNANDO MARTIN, docente de la ESCUELA DE
POSGRADO MAESTRIA EN DERECHO PENAL Y PROCESAL PENAL de la
UNIVERSIDAD CESAR VALLEJO SAC - LIMA NORTE, asesor de Tesis titulada: "Perfil
del ciberdelincuente en el delito informéatico de grooming, Lima 2023.", cuyo autor es
CANTORIN ALVARADO VICTOR HUGO, constato que la investigacion tiene un indice de
similitud de 9.00%, verificable en el reporte de originalidad del programa Turnitin, el cual
ha sido realizado sin filtros, ni exclusiones.

He revisado dicho reporte y concluyo que cada una de las coincidencias detectadas no
constituyen plagio. A mi leal saber y entender la Tesis cumple con todas las normas para
el uso de citas y referencias establecidas por la Universidad César Vallejo.

En tal sentido, asumo la responsabilidad que corresponda ante cualquier falsedad,
ocultamiento u omision tanto de los documentos como de informacion aportada, por lo
cual me someto a lo dispuesto en las normas académicas vigentes de la Universidad
César Vallejo.
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