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RESUMEN

La presente investigacion titulada: Ciberseguridad en la gestion de riesgos en una
institucion educativa, Callao 2023. Tiene como objetivo determinar la influencia de
la ciberseguridad en la gestion de riesgos, de esta manera se optd por un enfoque
explicativo, utilizando un disefio de investigacidon no experimental correlacional
causal. La poblacion de estudio comprendié 30 trabajadores, y la técnica de
recoleccion de datos utilizada fue la encuesta. Los resultados obtenidos a través de
un analisis de regresién logistica ordinal respaldan la hipotesis general, ya que el
valor de significancia de 0.002 es inferior a 0.05, indicando una significativa
adecuacion de los resultados a las variables introducidas. Se concluye que la
ciberseguridad ejerce una influencia significativa, atribuyendo el 37.7% de la
variabilidad en la gestion de riesgos en la Institucién Educativa en Callao en el afio
2023.

Palabras clave: Ciberseguridad, conciencia digital, seguridad de la red escolar.



ABSTRACT

The present research titled: Cybersecurity in risk management in an educational
institution, Callao 2023. Its objective is to determine the influence of cybersecurity
in risk management, in this way an explanatory approach was chosen, using a
research design not causal correlational experimental. The study population
included 30 workers, and the data collection technique used was the survey. The
results obtained through an ordinal logistic regression analysis support the general
hypothesis, since the significance value of 0.002 is less than 0.05, indicating a
significant adequacy of the results to the variables introduced. It is concluded that
cybersecurity exerts a significant influence, attributing 37.7% of the variability in risk
management in the Educational Institution in Callao in the year 2023.

Keywords: Cybersecurity, digital awareness, school network security.



I. INTRODUCCION

En la ultima década, el entorno digital ha emergido como un terreno propicio para
la participacion en acciones ilegales por parte de personas con intenciones
perjudiciales. Los estudios realizados por especialistas en criminologia hasta el
momento indican que, mientras que los delitos tradicionales estan disminuyendo,
el cibercrimen esta en aumento. El ciberespacio ofrece ventajas como el anonimato,
la rapidez y la falta de fronteras, que son aprovechadas tanto por criminales
cibernéticos como por organizaciones delictivas, pero que al mismo tiempo
representan un desafio para la seguridad cibernética. Ademas, la aparicion de
amenazas digitales ha cuestionado la efectividad de los métodos tradicionales del
Estado Espafiol para combatir el crimen y proteger la seguridad nacional, ya que
estos métodos no estan adaptados a las demandas del ciberespacio (Del-Real,
2022).

Segun la Organizacion de los Estados Americanos (OEA, 2020), las
estrategias de ciberseguridad juegan un papel fundamental en la salvaguarda de
los derechos de los individuos hacia el entorno digital, incluyendo aspectos como
la privacidad y la propiedad. Ademas, contribuyen significativamente a promover la
confianza de la poblaciéon en las. tecnologias digitales, posibilitando que las
personas se sientan a gusto. al utilizar estas tecnologias. Es importante destacar
que los delitos en linea representan alrededor de la mitad de todos los crimenes
contra la propiedad a nivel mundial. A nivel global, los impactos econdémicos de los
ciberataques podrian superar el 1% del Producto Interno Bruto (PIB) en algunas
naciones. En el caso de ataques dirigidos a la infraestructura critica, esta cifra
podria elevarse incluso hasta el 6% del PIB.

La relevancia de implementar medidas para asegurar la seguridad
cibernética en las empresas fue resaltada por los asistentes al Multi Cibersecurity
Summit 2022 organizado por Movistar Empresas Hispam el 15 de junio pasado.
Ademas, se prevé que, en 2023, un 55% de las empresas asignaran la mitad de
sus recursos de seguridad a sistemas y plataformas tecnoldgicas especializadas
en ciberseguridad, disefiadas para un despliegue agil y capacidades de seguridad
integradas.

La gestidon de riesgos emerge como el guardian estratégico en el complejo

escenario empresarial, donde la incertidumbre es moneda corriente. Este proceso



no solo implica el uso de tecnologias avanzadas y enfoques integrados, sino que
se erige como el faro que guia a las empresas a través de la tormenta de desafios
econdmicos y geopoliticos. La gestidn de riesgos no es solo una herramienta vital
en el ambito empresarial; su importancia se extiende también a las instituciones
educativas, donde se erige como el guardian del bienestar académico y financiero.
En un entorno educativo caracterizado por cambios rapidos y desafios inesperados,
la capacidad de anticipar y gestionar riesgos se vuelve esencial con el fin de
preservar la estabilidad y fomentar el crecimiento. (Kulinich et al., 2023).

La incertidumbre incrementa los riesgos que una organizacion enfrenta, y es
en este contexto que las empresas recurren al proceso de cobertura para reducir el
impacto de situaciones inciertas. Este método resulta altamente beneficioso al
asignar recursos de manera optima. Las politicas empresariales son disefiadas con
la intencion de prever posibles riesgos futuros. La evaluacion de riesgos esta
estrechamente vinculada a las posibilidades que surgen para la empresa, y la
situacion financiera juega un papel determinante en la evaluacién cualitativa del
riesgo. Una estructura eficaz de gestion de riesgos se convierte en un activo valioso
para las empresas. Cabe destacar que la evaluacion de riesgos no se limita
unicamente al ambito empresarial, sino que se extiende a todas las industrias
(Shakatreh et al., 2023).

Segun El Comercio (2023), el Peru experimento alrededor de 5,2 mil millones
de intentos de intrusiones, lo que implicé un incremento del 10% en relacion con el
mismo periodo de 2021, cuando se registraron alrededor de 4,7 mil millones de
intentos. De acuerdo con Penna (2023), en México fue el pais mas afectado con un
total de aproximadamente 85 mil millones de intentos de intrusion, seguido de cerca
por Brasil con unos 31,5 mil millones y Colombia con unos 6,3 mil millones. Aparte
de las cifras notablemente elevadas, la informacion indica un incremento en la
aplicacion de métodos mas avanzados y especializados, como el ransomware. En
los primeros seis meses de 2022, se identificaron aproximadamente 384 mil
intentos de propagacion de ransomware a nivel mundial.

En la actualidad, los incidentes y amenazas a la seguridad de la informacién
son mayoritariamente desencadenados por la delincuencia organizada o individuos
gue obtienen ganancias ilegales al vender la informacién recopilada a estas redes

organizadas. Los ciberdelincuentes aprovechan las vulnerabilidades o fallos



presentes en diversos programas informaticos o aplicaciones utilizados en entornos
empresariales o privados. Estas vulnerabilidades son identificadas a través de un
exhaustivo trabajo por parte de los ciberdelincuentes o adquiridas en el mercado
negro. Es conocido que existe un mercado significativo de datos personales,
identidades y vulnerabilidades de programas, al igual que existen profesionales y
empresas de hackers "éticos" que se dedican a buscar posibles debilidades en
programas que estan a la venta o estan por lanzarse al mercado. Su objetivo es
corregir dichas vulnerabilidades una vez identificadas, un proceso conocido como
"parchearlas" (Ballestero, 2022).

A nivel local, la ciberseguridad ha planteado desafios significativos para las
instituciones educativas en su esfuerzo por proteger la informacién sensible de
posibles ataques cibernéticos. Este aspecto adquiere una relevancia aun mayor
dentro del ambito de la gestion de riesgos en una institucion educativa, donde se
busca salvaguardar de manera efectiva los activos de informacién que se gestionan
a través de redes externas en el ciberespacio. Actualmente, la entidad opera con
un nivel de seguridad basico debido, en gran medida, a la falta de familiaridad con
diversas herramientas que podrian potenciar sus medidas de seguridad. Dentro del
contexto de la gestion de riesgos, se observa un enfoque similar; siendo una
institucion educativa, no se le otorga la importancia debida en el entorno actual.

A pesar de esta realidad, no se ha evaluado cémo la mejora en
ciberseguridad podria influir en la gestion de riesgos, y viceversa. Por lo tanto,
resulta crucial identificar la interrelacion entre ambos aspectos. Este conocimiento
permitira asignar, en un futuro cercano, una porcion del presupuesto anual para
fortalecer la ciberseguridad. Se comprende que esta inversion no solo mejorara la
seguridad digital, sino que también impactara positivamente dentro de la gestién de
riesgos de la entidad.

Ante lo mencionado se considerd propicio generar el siguiente problema
general: ¢ Cual es la influencia de la ciberseguridad en la gestién de riesgos en una
institucion educativa, Callao 20237 De esta forma, se establecieron los problemas
especificos: ¢ Cual es la influencia de la confidencialidad en la gestion de riesgos
en una institucion educativa, Callao 20237 ; Cual es la influencia de la integridad

en la gestién de riesgos en una instituciéon educativa, Callao 20237 ¢ Cual es la



influencia de la disponibilidad en la gestidén de riesgos en una institucion educativa,
Callao 20237

La justificacion practica que respalda la presente investigacion se centra en
el ambito educativo, ya que viene enfrentado un incremento significativo en las
amenazas cibernéticas durante los ultimos afios. Se han registrado ataques
digitales cada vez mas avanzados dirigidos a las instituciones educativas, lo que
ha resaltado la imperante necesidad de abordar de manera efectiva la seguridad
cibernética en este sector. La salvaguardia de informacion confidencial
perteneciente a estudiantes y personal, asi como la proteccion de la infraestructura
educativa, han adquirido una gran relevancia como blancos prioritarios para
individuos malintencionados en el mundo digital. Adicionalmente, es importante
destacar que las instituciones educativas gestionan una gran cantidad de datos
personales y confidenciales, cuya pérdida o vulnerabilidad podria tener
consecuencias graves tanto para las personas afectadas como para la reputacion
de la institucion. En este entorno, la ciberseguridad emerge como un componente
esencial con el proposito de garantizar la privacidad y la integridad de dicha
informacion.

De la misma manera, la justificacion tedrica se fundamenta en los principios
y marcos conceptuales de la ciberseguridad, abordando teorias relacionadas
mediante la proteccion de sistemas, la gestidn de riesgos y la prevencion de
ataques cibernéticos. La teoria de la ciberseguridad proporcionara una base sdlida
para comprender los conceptos clave, como la identificacion de vulnerabilidades, la
autenticacion, la encriptacion y la implementacion de las practicas mas eficientes
en la gestién de riesgos. Ademas, se exploraran los modelos de amenazas
especificos que afectan a las instituciones educativas, considerando las
caracteristicas unicas de este entorno, como la diversidad de usuarios y la
complejidad de la infraestructura tecnolégica.

Asimismo, la justificacion metodoldgica tiene su base en la necesidad de
obtener una comprension integral y rigurosa de la ciberseguridad en la gestién de
riesgos de la institucion educativa del Callao en el afo 2023. Se utilizaran
estadisticas descriptivas y herramientas visuales con el objetivo de exponer de
forma clara y concisa la realidad actual de la ciberseguridad en la institucion. Este

enfoque proporcionara una base solida para identificar areas criticas, evaluar la



concienciacién en ciberseguridad y comprender la implementacién de medidas de
proteccién. Por otro lado, el enfoque inferencial se aplicara para analizar las
posibles influencias entre las variables identificadas en la fase descriptiva. Se
utilizaran pruebas de hipétesis y analisis de regresion para examinar la influencia
de las medidas de seguridad implementadas, la percepcidn de riesgos por parte de
la comunidad educativa y cualquier otra relacion significativa.

La presente investigacion tiene como objetivo general: Determinar la
influencia de la ciberseguridad en la gestion de riesgos en una institucion educativa,
Callao 2023. Ademas, se establecieron los siguientes objetivos especificos:
Determinar la influencia de la confidencialidad en la gestién de riesgos en una
institucion educativa, Callao 2023. Determinar la influencia de la integridad en la
gestion de riesgos en una institucion educativa, Callao 2023. Determinar la
influencia de la disponibilidad en la gestién de riesgos en una institucion educativa,
Callao 2023.

La presente investigacion tiene como hipoétesis general: La ciberseguridad
influye significativamente en la gestion de riesgos en una institucion educativa,
Callao 2023. Ademas, se establecieron las siguientes hipétesis especificas: La
confidencialidad influye significativamente en la gestion de riesgos en una
institucion educativa, Callao 2023 La integridad influye significativamente en la
gestion de riesgos en una institucion educativa, Callao 2023. La disponibilidad
influye significativamente en la gestion de riesgos en una institucion educativa,
Callao 2023.



Il. MARCO TEORICO

En los paises en desarrollo, el fomento de la cohesion social y cultural desempefia
un papel esencial en el fortalecimiento de la seguridad cibernética y la promocion
de la concienciacidn sobre los riesgos cibernéticos. Esta estrategia podria resultar
eficaz y econdmicamente viable para mejorar la resiliencia de la nacién en el ambito
digital (Creese et al., 2021). No obstante, esta medida por si sola no satisface las
necesidades de desarrollo de capacidades cibernéticas a nivel nacional, las cuales
demandan una vision estratégica cohesionada (Solar, 2020).

Se hace referencia aqui a la nocion de seguridad cibernética que implica una
vision integral y coherente garantizar la seguridad de las redes, sistemas, servicios
e infraestructuras en la sociedad Esta concepcidn de gestion incluye las
organizaciones, politicas, proyectos y otros métodos, tanto establecidos como no
oficiales, que forman parte de un sistema de habilidades y deberes compartidos en
el ambito de la seguridad cibernética (Valverde Arcos & Hurel Franco, 2021). Sin
embargo, es esencial destacar que la estrategia nacional de ciberseguridad juega
un papel crucial en la consolidacion de las capacidades cibernéticas de un pais. Un
componente integral de esta estrategia es la implementacién de la gobernanza de
ciberseguridad, que se introdujo por primera vez en la Estrategia E-Ciber de Brasil
en el ano 2020.

La ciberseguridad ha adquirido una posicion fundamental en el desarrollo
digital europeo. A medida que las tecnologias de la informacién y la comunicacion
se han extendido y la Unién Europea ha experimentado un crecimiento tanto en
profundidad como en amplitud, las politicas de seguridad de datos inicialmente
sectoriales y limitadas han evolucionado hacia un marco integral de seguridad
cibernética. Este enfoque aborda no solo la resiliencia de la infraestructura y la
soberania tecnoldgica, sino también la lucha contra la ciberdelincuencia, el
fortalecimiento de las capacidades de defensa cibernética y la promociéon de un
comportamiento estatal responsable en el ciberespacio (Kasper et al., 2021).

Las inquietudes relacionadas con las estrategias comerciales no se
encuentran novedosas. No obstante, debido a la naturaleza electronica de las
operaciones comerciales, este tema ha tomado una relevancia nueva y apremiante.
El entorno digital se configura como un entorno de flujos, una esfera virtual que

experimenta un constante crecimiento debido a las interacciones propiciadas por



las tecnologias de la informacion y la comunicacion. En respuesta a esta dinamica,
numerosos gobiernos han iniciado el desarrollo de estrategias de ciberseguridad,
al mismo tiempo que buscan fomentar los beneficios de un mundo hiperconectado
y habilitado digitalmente (Becerril, 2019).

Un analisis de los datos disponibles muestra una imagen clara de la
situacion. El Instituto Nacional de Ciberseguridad (INCIBE, 2021) que su centro de
respuesta atendié mas de 109.216 incidentes, de los cuales 90.168 tuvieron un
impacto en ciudadanos y empresas, y 18.287 afectaron a la red académica y de
investigacion espafola (RedIRIS). Es importante destacar que se registraron
44.777 casos en los que los ciudadanos tenian sus computadoras infectadas por
redes zombi o botnets controladas de forma remota, aunque es probable que
existan muchos mas casos de los cuales los usuarios no estan al tanto. Segun los
datos de la consultora Deloitte, el numero promedio de incidentes cibernéticos
aumentd significativamente entre 2020 y 2021, con un incremento del 26 %. De
acuerdo con su encuesta, un 69 % de las empresas reporté haber experimentado
entre uno y dos incidentes de ciberseguridad de gravedad durante el ultimo afo.

Segun los datos obtenidos de la encuesta realizada entre directivos
empresariales de veinte naciones, que se presenta en el informe Global
Cibersecurity Outlook 2020 elaborado por el Foro Econémico Mundial, un 87 % de
los ejecutivos estd enfocado en fortalecer su capacidad de ciberresiliencia,
mejorando sus politicas, procedimientos y estandares en lo que respecta a
colaboraciones con terceros. La ciberresiliencia se describe como la habilidad de
una organizacion para prever, resistir, recuperarse y adaptarse a tensiones, fallos,
incidentes y amenazas relacionadas con sus recursos cibernéticos dentro de su
entorno, con el propdsito de cumplir con su misién, preservar su cultura y mantener
sus operaciones (World Economic Forum, 2022).

Al igual que en otras ramas de la industria financiera, los servicios de gestiéon
de riesgos y seguros se ven fuertemente influenciados por los cambios en las
regulaciones. Las limitaciones al acceso a las redes internacionales de intercambio
de riesgos provocan modificaciones significativas tanto en el rendimiento actuarial
y financiero de la industria de seguros como en las estrategias de gestidon
adoptadas por las empresas. La creacién de estrategias de gestion de riesgos

adaptadas al entorno educativo es imperativa. Asi como las aseguradoras



espafnolas buscaron soluciones internas mediante la creacién de reaseguradoras
subsidiarias, las instituciones educativas deben explorar enfoques internos y
flexibles para abordar las incertidumbres financieras. La colaboracién dentro de
grupos corporativos, analoga a las relaciones entre aseguradoras y reaseguradoras
dependientes, podria ser una estrategia valiosa para compartir riesgos y mitigar
pérdidas inesperadas (Gutiérrez Gonzalez & Pons Pons, 2022).

Para abordar estas dificultades, ciertos especialistas proponen que una
estrategia para contrarrestar estos efectos adversos involucra la educacion y
especializacion de profesionales en este campo, los cuales podrian ser empleados
tanto por compafias como por entidades gubernamentales para hacer frente a las
amenazas resultantes de la actividad delictiva organizada en el ambito de la
seguridad cibernética. Ademas, diversas compafias elaboran informes anuales
para identificar riesgos y, al mismo tiempo, contribuir a la mejora de las
herramientas destinadas a mitigar las vulnerabilidades.

Vale la pena destacar la cuestion de los ataques cibernéticos, los cuales se
caracterizan como un esfuerzo malintencionado y premeditado llevado a cabo por
un individuo o una entidad con el propdsito de penetrar en el sistema de informacion
de otra persona u entidad. Generalmente, el agresor persigue algun tipo de
ganancia al interferir con la red de la persona afectada (Cisco, 2022). Es importante
resaltar que, segun la empresa Cisco, los delitos cibernéticos aumentan de manera
constante afo tras afio, a medida que individuos buscan sacar provecho de
sistemas empresariales que presentan vulnerabilidades. En muchas ocasiones, los
agresores buscan rescates econémicos, y se ha observado que el 53 % de los
ciberataques resulta en dafnos que ascienden a USD 500,000 o mas (Cisco, 2022).

En los ultimos meses, se ha observado un incremento en la frecuencia de
los ataques cibernéticos en diversas partes del mundo, coincidiendo con el
incremento en el uso de computadoras debido a los efectos de la pandemia de
COVID-19. Segun datos de la empresa Kaspersky, entre enero y agosto de 2020,
se evidencio un incremento del 24% en la cantidad de incidentes de esta naturaleza
en América Latina. Esto implica que en toda el area se estan realizando numerosos
ataques cada segundo, con cifras notables, como Brasil a la cabeza con mas de

1,390 intentos de infeccidn por minuto, seguido por México (299 por minuto), Peru



(96 por minuto), Ecuador (89 por minuto) y Colombia (87 por minuto) (Kaspersky,
2021).

De particular interés son las amenazas de ciberataques que, en ciertos
casos, debido a la falta de medidas preventivas y de control, han llevado a
empresas a involucrarse en practicas fraudulentas, sobornos, corrupcién y
actividades delictivas para ingresar a nuevos mercados. Estas empresas cuentan
con capacidades técnicas y recursos que les permiten obtener beneficios de indole
politica o econdémica en el contexto estatal. Esto ha dado lugar al surgimiento de la
auditoria forense como una herramienta de prevencidon de los riesgos en
ciberseguridad. Al combinar el talento humano con un alto nivel de habilidades, la
auditoria forense ayuda a proteger a las organizaciones modernas contra ataques
informaticos y comportamientos inapropiados que podrian tener graves
consecuencias para la continuidad del negocio. Esto, a su vez, podria afectar la
posicion competitiva de la empresa en un entorno econdémico y tecnologico en
constante evolucion (Fernandez, 2020).

Asi mismo, a ciberseguridad en Europa se enfrenta a una amenaza de
multiples facetas que proviene de diversas fuentes. Esto incluye bandas criminales,
grupos presuntamente vinculados a actores geopoliticos adversarios y también
unidades de ciberseguridad regulares desplegadas como parte de las fuerzas
militares que otros estados podrian utilizar en caso de conflicto, como se ha
observado en el conflicto actual entre Rusia y Ucrania. Ademas, la naturaleza de
estas amenazas cibernéticas es diversa, abarcando desde operaciones destinadas
a debilitar o interrumpir infraestructuras hasta actividades de ciberespionaje o
programas de extorsién que van desde la suplantacion de identidad hasta la
obtencién de informacién comprometedora con fines de chantaje (Munkge et al.,
2019).

Esto abarca acciones como la apropiacion no autorizada de propiedad
intelectual, divulgacion de informacion confidencial, estrategias de presion vy
amenazas dirigidas a clientes, asi como la tactica de crear conflictos con la
intencion de danar a competidores. Durante la administracién de Trump en Estados
Unidos, se emiti6 una orden ejecutiva que tenia como objetivo limitar las
transacciones relacionadas con productos y servicios de tecnologias de la

informacion y la comunicacion (TIC) cuando estaban vinculados a un actor



extranjero adverso. Esta medida se fundamentaba en acusaciones de que
empresas chinas, como Huawei, empleaban sus productos para llevar a cabo
actividades de espionaje industrial.

Esta problematica también guarda relacion con actividades ilegales que, en
ciertos casos, pueden tener un respaldo por parte del gobierno. Un ejemplo de esto
es que Corea del Norte obtiene una parte de sus ingresos a través de actividades
de ciberdelincuencia (Reuters, 2019).

Segun la norma ISO 31000, el riesgo se define como la consecuencia de la
incertidumbre en relacion con los objetivos. Un resultado se considera como una
desviacion de lo que se anticipaba, y los objetivos pueden abarcar una variedad de
areas, como las financieras, la salud y seguridad, el medio ambiente, entre otros, y
aplicarse en diversos niveles. Esta norma proporciona orientacién sobre cémo
establecer e implementar el proceso de gestion de riesgos, lo cual implica definir el
contexto, asi como identificar, analizar, evaluar, tratar, comunicar y supervisar los
riesgos (Pulido et al., 2020).

Segun Dotres y Sanchez (2020), con el propdsito de minimizar las
ramificaciones en las etapas de planificacién y ejecucién, los hallazgos de esta
interpretacidon pueden resultar en conclusiones y recomendaciones dirigidas a
aquellos encargados de tomar decisiones. Para disminuir los impactos adversos,
se requiere evaluar las habilidades de los lideres y personal involucrado, incluyendo
su capacidad de liderazgo, su adaptabilidad al cambio y su experiencia comprobada
en la toma de decisiones. En lo que respecta a la disminucidn de riesgos, se pueden
contemplar las siguientes categorias: eliminarlos, disminuir tanto su frecuencia
como sus consecuencias, transferir la responsabilidad del riesgo o aceptarlo.

Con frecuencia, los directivos seleccionan las estrategias apropiadas para
reducir los riesgos, considerando diversos elementos, como la naturaleza y el
origen de la potencial amenaza, asi como los recursos disponibles. Se han llevado
a cabo investigaciones y se han disefiado enfoques cualitativos para explorar las
formas eficaces de reducir los riesgos (Diaz et al., 2018).

En el ambito nacional, en el aino 2017, Peru ostentd el primer puesto en
Ameérica Latina en términos de vulnerabilidad a ataques cibernéticos, registrando
un indice del 25.10%. Sin embargo, en 2018, descendio al segundo lugar con una

vulnerabilidad del 14%. Mientras tanto, en el 2019, Peru se posicioné en el lugar 40
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a nivel global como uno de los paises que sufrieron ataques cibernéticos. Las
principales causas de estos ataques fueron la distribucion de malware por correo
basura, que represento el 58.65% de los incidentes, seguido de amenazas web con
un 43.60% y correos infectados con un 22.32%. Se observé que las empresas y
entidades peruanas son generalmente blanco de infecciones por malware, como el
Andlisis de Atributos del Remitente, el Script Minergen de Troyano y el Fraude
HTML genérico de Troyano (Poma & Vargas, 2019).

Ademas de Chile, Peru también ha sufrido numerosos ciberataques, lo que
es motivo de preocupacion tanto para los ciudadanos como para las empresas
peruanas. Esta situacion resalta la importancia de que los lideres peruanos
prioricen la implementacion de sistemas de seguridad soélidos y robustos para
garantizar la proteccion de la informacion (Quiroga, 2021).

Es fundamental resaltar que a medida que el ambito digital continue
expandiéndose en el ambito comercial, los criminales cibernéticos mostraran un
mayor interés en desarrollar nuevas tacticas para perpetrar sus actividades
fraudulentas. Estos criminales estaran vigilantes de situaciones que les brinden
oportunidades para identificar posibles victimas, tal como se observé al comienzo
de la pandemia de COVID-19, momento en el que la mayoria de las denuncias
presentadas por ciudadanos peruanos estaban relacionadas con delitos
informaticos. En estas modalidades delictivas, los delincuentes se hacian pasar por
instituciones financieras a través de diversos canales, como llamadas telefénicas,
mensajes de WhatsApp y correos electronicos.

La estrategia propuesta para fortalecer la ciberseguridad en el Estado
peruano debe caracterizarse por basarse en un enfoque participativo y colaborativo.
Esto implica fomentar y unir los esfuerzos de diversos actores, como la poblacién,
instituciones gubernamentales y privadas, asi como fuerzas militares en servicio
activo e incluso la comunidad internacional. El objetivo principal es desarrollar un
programa efectivo para enfrentar cualquier tipo de amenaza y reducir la brecha en
la capacidad de respuesta (Sheth et al., 2021). Para fortalecer la capacidad
cibernética del pais, es esencial establecer una clara separacion entre las redes
internas del Estado y la Internet publica. Ademas, se requiere la creacion de una
entidad dedicada a supervisar y administrar la ciberseguridad a nivel nacional,

respaldada por un sistema tecnolégico de alto rendimiento capaz de identificar y
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contrarrestar ciberataques de manera inmediata y en tiempo real (Ormachea,
2020).

Peru ha enfrentado desafios significativos en el ambito de la ciberseguridad,
y estos problemas se han agravado debido a la falta de atencion y la inversion
adecuada en este sector. A lo largo del afio 2021, el pais experimentd una oleada
de ciberataques que no solo representaron una amenaza para la seguridad de las
empresas y los ciudadanos, sino que también pusieron a Peru en la primera
posicion en América Latina en cuanto a ataques cibernéticos. Esta situacion pone
de manifiesto una debilidad preocupante en la infraestructura de seguridad
cibernética del pais. La falta de inversion en tecnologias y recursos de
ciberseguridad, asi como la subestimacion de la importancia de este campo, ha
dejado al pais vulnerable a una serie de amenazas digitales. Estos ataques no solo
tienen el potencial de causar dafos financieros y pérdida de datos, sino que
también pueden afectar la confianza en la tecnologia digital y socavar la
competencia de las empresas peruanas en el mercado global (Quevedo, 2023).

Tener Fuerzas Armadas con una capacidad sélida de defensa cibernética es
esencial para enfrentar de manera efectiva las amenazas o ataques que se
produzcan a través del ciberespacio y que representen un peligro para la soberania,
los intereses nacionales, los activos criticos del pais y los recursos vitales para
mantener las capacidades nacionales. Esto se hace aun mas critico al tener en
cuenta las vulnerabilidades existentes en el Estado en el ambito digital (Fuerman,
2023).

En lo que respecta a las teorias relacionadas sobre ciberseguridad, este
estudio encuentra apoyo a través de las que se detallan posteriormente. En primer
lugar, tenemos a la teoria de la seguridad de redes, donde Vega Bricefio (2021)
menciona que el correcto disefio de la red representa una de las herramientas
fundamentales a nuestra disposicion para defendernos contra la variedad de
amenazas que podrian surgir en la red. Con una red debidamente estructurada,
podemos prevenir por completo algunos ataques, mitigar otros y, en situaciones
donde no podamos tomar otras medidas, gestionar las fallas de manera efectiva.

De igual manera, Pawar y Anuradha (2015) mencionan que la correcta
subdivision de redes puede mejorar el rendimiento al limitar la circulacion de cierto

trafico unicamente a las areas de la red que requieren visualizarlo, y puede
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contribuir a la identificacion de problemas técnicos en la red. Ademas, la
segmentacion de la red puede prevenir el acceso no autorizado o ataques a areas
de la red que prefeririamos mantener inaccesibles, ademas de simplificar
significativamente la supervision del flujo de datos en la red.

De la misma manera, se esta considerando la teoria de la criptografia, en la
cual Soto y Rodriguez (2019) plantean que la teoria de la criptografia se
fundamenta en diversas formas de aritmética, que incluyen numeros enteros vy
racionales, numeros complejos. En el contexto de un texto, su aplicacion implica la
conversion de las letras que componen el mensaje en una secuencia de valores
numeéricos, seguida de operaciones matematicas sobre estos numeros para alterar
su significado y volverlos ininteligibles; al mismo tiempo, se garantiza que el
destinatario tenga la capacidad de revertir dicha transformacién. El procedimiento
de transformar un mensaje para mantenerlo en secreto se denomina cifrado,
mientras que la accion contraria, es decir, recuperar el mensaje original, se conoce
como descifrado.

Adicional a ello, Cérdoba (2023) explica que la teoria de la criptografia se
basa en el conjunto de métodos empleados para salvaguardar datos confidenciales
de accesos no autorizados constituye un area dentro de la criptologia, que es la
disciplina dedicada al analisis de técnicas de codificacién y escritura secreta. Otra
rama relevante es el criptoanalisis, cuya tarea consiste en identificar debilidades en
los sistemas de cifrado con el objetivo de acceder a informacion confidencial sin
disponer de las claves de encriptacion correspondientes.

Luego tenemos a la teoria de la resiliencia cibernética, de igual manera para
Massoni (2022) la teoria de la resiliencia cibernética se basa en la capacidad de
una entidad u organizacidén para mantener sus operaciones esenciales en medio
de ciberataques. La planificacion de la resiliencia cibernética, también conocida
como ciber resiliencia, conlleva la formulacion de una estrategia destinada a
recuperarse de ataques cibernéticos y a salvaguardar a la organizacion de futuros
asaltos de este tipo. Para crear un plan efectivo, el primer paso implica la
identificacién de las funciones criticas que dependen de tecnologias, seguido por
la evaluacion de los riesgos y vulnerabilidades asociados a estas funciones frente
a posibles ciberataques, y finalmente, el desarrollo de un proceso que permita

restaurar dichas funciones en caso de un ataque cibernético.
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En el marco de esta investigacion, abordaremos la ciberseguridad como
variable de estudio. En consecuencia, presentaremos diversas definiciones de
ciberseguridad proporcionadas por distintos autores, con el propésito de lograr una
comprension mas sélida de este concepto. De acuerdo con Poma y Vargas (2019),
la ciberseguridad representa un sistema que en diversas ocasiones ayuda a evitar
que las personas sufran el robo de sus datos personales, incluyendo su identidad,
y que estos datos no sean empleados de manera indebida. De igual manera, Dalal
et al. (2021) nos indica que la ciberseguridad ofrece apoyo, al mismo tiempo que
representa una estrategia de seguridad que contribuye a la igualdad en el ambito
internacional, buscando mejorar las practicas utilizadas a nivel global.

Asi mismo, para Garcia y Pesantez (2023) la ciberseguridad se refiere a un
proceso que implica la identificacién de posibles amenazas y debilidades en una
plataforma, la valoracion de la eficacia de las medidas de seguridad actualmente
en vigor y la recomendacion de acciones medidas suplementarias para fortalecer
la salvaguarda de la informacién y los datos confidenciales. Ademas, tiene como
objetivo salvaguardar la informacion sensible, como los registros de estudiantes y
profesores, asegurando la integridad de los cursos y materiales de ensefianza en
linea, lo que garantiza un aprendizaje continuo y fiable sin interrupciones.
Finalmente, Ignaczak et al. (2022) sostiene que la ciberseguridad como un método
para supervisar tanto las amenazas convencionales como las nacientes que surgen
en el ciberespacio. De esta forma, se obtiene informacién acerca de los potenciales
peligros que podrian afectar la infraestructura de una entidad.

En base a las definiciones presentadas se considerd determinar como
autores base a Garcia y Pesantez (2023), por su relevancia y actualidad en el tema
de ciberseguridad. La fuente proporciona una definicién clara y precisa de la
ciberseguridad, abordando la identificacion de amenazas, la evaluacion de medidas
de seguridad y la importancia de proteger datos confidenciales en contextos
educativos en linea. Ademas, enfatiza la necesidad de garantizar la integridad de
la informacion y los registros de estudiantes y profesores para asegurar un
aprendizaje continuo y fiable sin interrupciones. Estos conceptos establecen una
base sdlida para mi investigacion y respaldaran mis argumentos a lo largo de la

tesis.
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En relacién con las dimensiones que engloba la variable independiente de
Ciberseguridad, se tomaron en cuenta las siguientes: confidencialidad, integridad y
disponibilidad. Sobre la dimensién confidencialidad, Ogwara et al. (2019) sefalan
que es esencial debido a que los datos de los usuarios son transmitidos a través de
la red publica y guardados en servidores de acceso publico. Por lo tanto, es
necesario tener un control riguroso sobre el acceso a la informacion, permitiendo
unicamente que los usuarios autorizados puedan acceder a ella.

En relacion a la dimension integridad, Qayyum et al. (2020) indican que
esencial asegurarse de que la informacién que un usuario se mantenga completa y
sin cambios, evitando cualquier posible pérdida o alteracién, ya sea accidental o
intencionada. La integridad de estos datos es de suma importancia para su
seguridad y confiabilidad. Finalmente, con respecto a la dimension disponibilidad,
Merdassi et al. (2020) precisan que el servicio debe estar accesible para los
usuarios en todo momento, sin restricciones horarias, para satisfacer sus
necesidades en cualquier momento. Los proveedores deben tomar medidas para
prevenir ataques y garantizar que el servicio se mantenga operativo de manera
continua y sin interrupciones.

En cuanto a las teorias vinculadas a la gestion de riesgos, este estudio recibe
respaldo a través de las que se describen a continuacion. Para comenzar tenemos
la teoria de la prospectiva, donde Molins y Serrano (2019) quienes manifiestan que
la teoria prospectiva se sustenta en dos principios esenciales. El inicial argumenta
que, al tomar decisiones entre diferentes opciones, llamadas prospectos, nuestra
eleccion depende mas del marco de referencia que del valor absoluto de dichos
prospectos, desafiando asi la nocién econdmica de racionalidad. El segundo pilar
crucial en esta teoria es el fendmeno conocido como aversion a las pérdidas. La
aversion a las pérdidas implica una mayor sensibilidad ante la posibilidad de sufrir
pérdidas en comparacion con la perspectiva de obtener ganancias de igual
magnitud. En otras palabras, para aceptar un riesgo, generalmente se requiere la
posibilidad de una ganancia potencial, mientras que las pérdidas potenciales
tienden a generar un rechazo.

De la misma manera, Osorio-Barreto et al. (2022) precisan que, la teoria
prospectiva examina la toma de decisiones en circunstancias de riesgo, dividida en

dos fases: edicion y evaluacion. Destaca que las actitudes hacia el riesgo se forman
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conjuntamente, considerando condiciones que influyen en la aversién o busqueda
del riesgo. Ademas, sefiala que las ganancias y pérdidas se comparan con
expectativas, y las discrepancias pueden surgir debido a cambios recientes en la
riqueza. También enfatiza el impacto del tiempo y las influencias sociales en la toma
de decisiones.

A continuacion, se ha considerado la teoria del aprendizaje organizacional,
donde Xie (2019) precisa que este enfoque de aprendizaje tiene como objetivo que
la empresa se convierta en un sistema cohesionado en el cual sus componentes
adquieran conocimiento generado internamente por la organizacion. Esto implica la
creacion, retencion y comparticion de conocimiento entre los diferentes
departamentos de la empresa, de manera que la organizacién se transforme en
una entidad dinamica que adquiera saberes, se adapte y responda eficazmente a
las demandas del entorno. La organizacion valora la capacidad de aprendizaje
como un concepto de varias facetas, donde los niveles de conocimiento, la cultura
empresarial y las condiciones de aprendizaje se consideran como dimensiones
significativas en el ambito empresarial.

Ademas, Martinez et al. (2020) indican que los miembros de la organizacion
desempenan un papel crucial como facilitadores del aprendizaje, identificando
errores y corrigieéndolos para preservar las caracteristicas esenciales y la memoria
de la organizacion. Esto contribuye a mantener la estabilidad de la organizacién
incluso en entornos cambiantes. Ademas, el proceso de aprendizaje
organizacional, que implica la generaciéon de diferentes comprensiones e
interpretaciones, tiene el potencial de influir en el comportamiento de las personas
en beneficio del desarrollo de la organizacién. La interpretacion de la informacion
se refleja claramente en los mapas conceptuales de la organizacion, la consistencia
en la transmision de informacion, la presencia de intermediarios para facilitar la
transferencia de conocimiento, el manejo adecuado de la informacién y la
eliminacién de conocimientos obsoletos a través del proceso de desaprendizaje.

Para finalizar, se ha considerado la teoria de la agencia, donde Massa et al.
(2020) indican que esta teoria se centra en analizar la relacion existente entre los
ejecutivos de una empresa, incluyendo a los directores ejecutivos y gerentes, y
cdmo estas relaciones influyen en la toma de decisiones dentro de la organizacion.

Los mecanismos de gobierno y las formas de compensacion desempefian un papel
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crucial como instrumentos de supervision utilizados por los miembros internos,
incluyendo la junta directiva, para evitar que los ejecutivos subvaloren los intereses
de la empresa. Ademas, esta teoria sugiere que la compensacion es uno de los
principales incentivos empleados para motivar a los ejecutivos a tomar decisiones
que promuevan el crecimiento y el rendimiento 6ptimo de la compaifiia.

Asi mismo, Martinez-Rojas et al. (2021) sostienen que teoria de agencia se
basa en una premisa fundamental que parte del supuesto de que los duefios de
una organizacién, conocidos como el principal, confian a un tercero, denominado
el agente, la responsabilidad de llevar a cabo los objetivos y metas del principal con
el fin de maximizar sus propios beneficios. Bajo esta perspectiva, dado que ambas
partes buscan maximizar sus ganancias y considerando que el agente
generalmente posee mas informacion que el principal (lo que se conoce como
asimetria de informacién), surgen razones para sospechar que el agente no
siempre actuara en beneficio exclusivo del principal. Por lo tanto, nos encontramos
frente a lo que se conoce como un problema de agencia.

En el contexto de esta investigacion, exploraremos la gestién de riesgos
como variable estudio. Para lograr una comprension mas profunda de este
concepto, presentaremos multiples definiciones ofrecidas por diversos autores.
Segun Panduro y Sandoval (2022), el propdsito es permitir que las organizaciones
aborden los riesgos, tanto los que provienen de su entorno externo como los
internos, con el objetivo de reducir la probabilidad de eventos adversos que puedan
afectar negativamente el logro de sus metas. Al mismo tiempo, busca maximizar
las oportunidades que puedan tener un impacto positivo en el logro de sus
objetivos, abarcando areas como las finanzas, la salud, la seguridad y la tecnologia
de la informacion.

De igual manera, Castro-Rivera et al. (2020) indican que la gestion de
riesgos reside principalmente en la reduccion de la incertidumbre que comunmente
se encuentra en cada proyecto. Esto se debe a que, en muchas ocasiones, los
requisitos iniciales pueden ser ambiguos y sufrir modificaciones a medida que
avanza el proyecto, ademas de que es comun cometer errores al estimar los
tiempos y recursos necesarios. La clave radica en tomar medidas proactivas y

anticiparse a posibles riesgos que puedan amenazar el éxito del proyecto. En caso
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de que se materialicen estos riesgos, es esencial desarrollar planes de contingencia
para prevenirlos 0 minimizar su impacto en el desarrollo del proyecto.

Para culminar, Gutiérrez y Sanchez-Ortiz (2018) sostienen que la gestidon de
riesgos se fundamenta en la creacion o adicién de valor, en la contribucion a la
realizacidon de los objetivos, en su integracion dentro de los procedimientos de una
entidad, en su inclusion como parte integral del sistema de gestion global de la
organizacion, en su utilidad para respaldar la toma de decisiones, en su abordaje
de la incertidumbre, en su fundamento en la informacion mas soélida disponible, en
su adaptacion a las necesidades especificas, en su consideracién de los aspectos
humanos y culturales, y en su capacidad para fomentar la mejora constante en la
entidad.

A partir de las definiciones expuestas, se optd por seleccionar a Panduro y
Sandoval (2022) como autores base en esta investigacion debido a la actualidad y
relevancia global de su trabajo en gestion de riesgos. Sus investigaciones reflejan
las tendencias mas recientes en este campo en constante evolucién y abordan la
gestion de riesgos desde una perspectiva integral y estratégica. Destacan la
importancia de gestionar tanto los riesgos negativos como las oportunidades y
subrayan la necesidad de una estrategia efectiva. Ademas, su enfoque
multidisciplinario, que abarca areas como finanzas, salud, seguridad y tecnologia
de la informacion, proporciona una base solida para comprender y aplicar principios
de gestion de riesgos en diversos contextos.

Con respecto a las dimensiones que abarca la variable dependiente gestién
de riesgos se considerd las siguientes: identificacion de riesgos, evaluacion de
riesgos y mitigacion del riesgo. Sobre la dimensién identificacion de riesgos, Dotres
y Sanchez (2020) mencionan que identificar los cambios que puedan surgir en las
fases de planificacion y ejecucion es esencial en el proceso de identificacion de
riesgos. En este contexto, es crucial establecer una relacién de causa y efecto
sélida. La gestion de riesgos en estas etapas requiere una delimitacion precisa de
los limites y se apoya en el uso de técnicas y herramientas respaldadas por
evidencias, asi como en analisis cuantitativos y cualitativos que orientan la
estrategia de gestion.

De la misma manera, Diaz Curbelo et al. (2018) precisan que la fase inicial

en la gestion de riesgos involucra la identificacion de riesgos como su paso inicial.
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La mayoria de las investigaciones orientadas a esta etapa optan por la aplicacion
de enfoques cualitativos. Es importante sefalar que en estas investigaciones no se
otorga prioridad ni se realiza una cuantificacién del impacto negativo asociado a los
diversos tipos de riesgos ni a los factores de riesgo.

En consecuencia, en base a la dimension evaluacién de riesgos se considero
a Diaz Curbelo et al. (2018), quienes sostienen que la evaluacion de riesgos esta
relacionada con la probabilidad de que se materialice un evento y la magnitud de
sus repercusiones. Se utiliza un enfoque basado en el analisis de arbol para
examinar y evaluar el riesgo operativo en diversos procesos. Aunque la literatura
ha investigado en gran medida los riesgos financieros, estos siguen siendo el foco
principal de estudio de manera generalizada. Asi mismo, Dotres y Sanchez (2020)
indican que examinar las implicaciones de las modificaciones que ocurren en las
fases de planificacién y ejecucion en el contexto de la gestiébn de riesgos es el
objetivo principal de esta revision. Su finalidad radica en determinar la magnitud de
los impactos derivados de los riesgos no anticipados durante la fase de planificacion
en la ejecucion, y, ademas, cdmo se incorpora al personal o a sus representantes
en todo el proceso.

Para finalizar, en relacion a la dimension mitigacion del riesgo, segun lo
indicado por Dotres y Sanchez (2020), la disminucion de las repercusiones en las
etapas de planificacion y ejecucion es fundamental ya que los resultados de este
analisis pueden conducir a la formulacion de conclusiones y sugerencias dirigidas
a los responsables de la toma de decisiones. Para minimizar los impactos, es
necesario evaluar las cualidades de los directivos y del personal involucrado,
incluyendo sus aptitudes de liderazgo, capacidad de adaptacion al cambio vy

competencia demostrada en la toma de decisiones.
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lIl. METODOLOGIA
3.1 Tipo y diseio de investigacion

3.1.1 Tipo de investigacion

En esta investigacion se utilizé el enfoque de investigacién aplicada, ya que se
procuré abordar y resolver un problema especifico. De acuerdo a Naupas et al.
(2019), este enfoque de investigacion es mas complejo porque busca explicar las
causas Y factores de un problema, es decir, busca una o dos causas principales y
dos 0 mas causas secundarias, también conocidas como factores. Se usa para
comparar la influencia de una variable independiente sobre la variable dependiente.
Un ejemplo.

3.1.2 Diseio de investigacion

En el presente trabajo de investigacion, se utilizé el disefio no experimental,
transversal de nivel correlacional causal ya que se evalud la efectividad de las
medidas de ciberseguridad en la gestion de riesgos en una institucion educativa.
La investigacién se enmarca en un disefio no experimental, donde se examinan las
variables sin realizar manipulaciones deliberadas. En otras palabras, no se altera
intencionalmente la variable asociada; mas bien, se observa el fenbmeno en su

contexto natural y se analiza posteriormente (Molina & Rojas, 2021).
3.2 Variables y operacionalizaciéon

3.2.1 Variable: Ciberseguridad
Segun Garcia y Pesantez (2023), la ciberseguridad se define como la identificacion
de amenazas, evaluacion de medidas de seguridad y recomendacion de acciones

para proteger la informacion.
Escala de medicion

En la presente investigacion se utilizd la escala ordinal. Segun Dagnino (2014), la
comprension de datos ordinales implica la clasificacion en al menos tres categorias
distintas, con un limite en el numero total de categorias. De esta manera, que la
informacion obtenida sobre la variable ciberseguridad sera evaluada dentro de los

siguientes niveles: nunca (1), casi nunca (2), a veces (3), casi siempre (4), siempre

(5).
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3.2.2 Variable: Gestion de riesgos

Segun Panduro y Sandoval (2022), el propdsito es que las organizaciones
gestionen riesgos para disminuir eventos adversos y aprovechar oportunidades que
impacten positivamente en sus objetivos en areas como finanzas, salud, educacion,

seguridad y tecnologia.
Definicion Operacional de la variable gestidon de riesgos

La definicién operacional de gestidon de riesgos, segun Panduro y Sandoval (2022),
consiste en un proceso mediante el cual las organizaciones identifican y enfrentan
los riesgos tanto internos como externos. El objetivo es reducir la probabilidad de
eventos negativos que puedan perjudicar el logro de sus metas, al mismo tiempo
que buscan aprovechar las oportunidades que puedan tener un impacto positivo en
areas como finanzas, salud, seguridad y tecnologia de la informacion. De esta
manera, la variable se medira en base a un cuestionario de 17 items que se centra
en tres dimensiones con sus respectivos indicadores: identificacion de riesgos,

evaluacion de riesgos y mitigacion de riesgo (Ver anexo 2).
Escala de medicion

En base al autor mencionado la informacion obtenida sobre la variable gestion de
riesgos sera evaluada dentro de los siguientes niveles: nunca (1), casi nunca (2), a

veces (3), casi siempre (4), siempre (5).
3.3 Poblacién, muestra y muestreo

3.3.1 Poblacién

Naupas et al. (2019) sefialan que, en el contexto de una investigacion cientifica, es
posible describir una poblacion como un conjunto de personas o elementos bajo
estudio que comparten atributos especificos necesarios para los objetivos de la
investigacion en curso.

De esta manera, en esta investigacion se considero el total de trabajadores de la
institucion educativa, conformada por docentes y administrativos, los cuales
alcanzan la cantidad de 30 trabajadores. En vista que la poblacidén es pequefa se
considerado como muestra el total de la poblacién. De acuerdo con Valdivia et al.
(2019) la muestra se refiere a una porcidén especifica del universo o poblacién,

elegida mediante diversos métodos, siempre asegurandose de que sea
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representativa del conjunto total. En otras palabras, una muestra se considera
representativa cuando refleja las caracteristicas de los individuos que componen el
universo.

Criterios de inclusion: En el transcurso de esta investigacion, se consideré
como participantes fundamentales a instituciones educativas de caracter publico o
privado. Asimismo, se abrieron las puertas a las instituciones educativas que habian
demostrado su compromiso con la ciberseguridad al adoptar politicas y estrategias
formales en esta area.

Criterios de exclusion: Se excluyeron de esta investigacion a todos
aquellos trabajadores que no estaban directamente relacionadas con la tematica
de la ciberseguridad en el contexto educativo.

Unidad de analisis

Para esta investigacion, se consideré 30 trabajadores de una institucion
educativa.

3.4 Técnicas e instrumentos de recoleccion de datos

Técnicas de recoleccion de datos

Se establece que en este estudio se empled la encuesta. De acuerdo con
Hernandez y Mendoza (2018), la encuesta se caracteriza por su enfoque en la
formulacién de preguntas como método de recopilacién de datos.

Instrumento de recoleccién de datos

Se establece que en esta investigacion se utilizé el cuestionario. Segun Naupas et
al. (2019), el cuestionario se clasifica como una forma de encuesta que se basa en
la elaboracion de preguntas escritas de manera sistematica para obtener
respuestas relacionadas con las variables, objetivos e hipotesis del estudio.

En esta investigacion se ha utilizado dos cuestionarios que se han disefiado
considerando sus dimensiones con 34 items. Con respecto a la variable
independiente ciberseguridad, el cuestionario tiene 18 items dividido en tres
dimensiones, los cuales han sido mencionados anteriormente. De la misma
manera, en base a la variable dependiente, se ha considerado16 dividido en tres

dimensiones (ver Anexo 3).
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Validez

Segun Villasis-Keever et al. (2018), validez en investigacion se refiere a la
autenticidad o aproximacion a la verdad de un concepto. En términos generales, se
presume que los resultados de una investigacion seran considerados validos
cuando el estudio carezca de errores. Para determinar la validez de un estudio en
particular, es esencial examinar la presencia de sesgos, que son errores
sistematicos, en aspectos criticos como el disefio de la investigacion, los criterios
de selecciéon y la ejecucion de las mediciones, es decir, la manera en que se
registran y evaluan las variables del estudio.

De la misma manera, se utilizé la validez de contenido para someterla al
juicio de expertos. Una de las estrategias mas utilizadas para evaluar la validez de
contenido de un instrumento es someterlo al juicio de expertos. La tarea de los
evaluadores consiste en analizar el contenido de los items. Para llevar a cabo la
evaluacion del instrumento, se empled la plantilla de Juicio de Expertos, la cual
incluye la valoracion de cada item a través de tres indicadores: claridad, coherencia
y relevancia. La calificacion se realiza mediante seis opciones de respuesta,
eliminando asi la posicién intermedia y buscando obtener respuestas mas
confiables (Torres-Malca et al., 2022) (ver Anexo 4).

Tabla 1

Consolidado de juicio de expertos

Nombres y apellidos del experto Especialidad Dictamen

Manuel Antonio Pereyra Acosta Ciberseguridad Aplicable

Jonathan Alexis Puente Zamora Gestion Aplicable

Roberto Juan Tejada Ruiz Gestion Aplicable
Confiabilidad

Los resultados de una investigacion son considerados fiables cuando exhiben un
nivel significativo de validez, lo que implica la ausencia de sesgos. Este término se
aplica con mayor frecuencia durante la creacion o escalas clinicas, como aquellas
creadas para evaluar la depresion, la calidad de vida o la gravedad de
enfermedades. En este contexto, una vez que se confirma la reproducibilidad y
consistencia de una escala, se puede inferir que es confiable. (Villasis-Keever et
al., 2018).
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Asimismo, en este estudio se utilizé la prueba de confiabilidad alfa de
cronbach, ya que se utiliza para evaluar la consistencia interna de un conjunto de
elementos, es decir, la estrecha relacién entre ellos como grupo. Esta medida se
emplea como indicador de la confiabilidad de la escala. Las pruebas a-Cronbach
son Uutiles para determinar la confiabilidad de encuestas que utilizan escalas de
Likert con preguntas multiples en un cuestionario. Estas preguntas evaluan
variables latentes o no observables (Pérez-Leodn, 2023) (ver Anexo 5).

3.5 Procedimientos

En lo que respecta a la recopilacion de datos en este estudio, se llevo a cabo un
proceso que involucrd la obtencion de la autorizacion de las autoridades de la
institucion. Dicha autorizacion fue fundamental para poder recopilar informacion de
acuerdo con los objetivos de la investigacion, y se formalizé a través de un
documento firmado por las autoridades, cuyo contenido se encuentra detallado (ver
Anexo 6).

Posteriormente, se procedidé a la ejecucion de las encuestas. Para ello, se
organizd una reunion virtual con la participacion de todos los trabajadores
involucrados en el estudio. Esta reunién virtual no solo facilitd la difusion de la
investigacion, sino que también se utilizaron dinamicas interactivas para motivar a
los participantes y fomentar su compromiso con la encuesta en cuestion.

Una vez que se verificd que todos los participantes se encuentren en la
reunién, se les proporcioné un enlace para acceder al cuestionario. Al momento de
realizar la encuesta, se establecié un periodo definido y se enfatizé la importancia
de que los participantes respondieran a cada pregunta con objetividad e
imparcialidad. Esto se hizo con el propdsito de obtener datos precisos y fiables que
sean fundamentales para el analisis posterior. Finalizada la etapa de recopilacién
de datos, se procedidé a ingresarlos en una base de datos para un posterior
procesamiento de informacion.

3.6 Método de analisis de datos

En el marco de la presente investigacion, se llevo a cabo un exhaustivo analisis de
datos que abarcd tanto enfoques descriptivos como inferenciales. En lo que
respecta al analisis descriptivo, se optd por emplear la distribucion por frecuencias,

aprovechando nuestra escala de medicion ordinal. Esta eleccion permitio la
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categorizacion y recuento de datos en intervalos o categorias, facilitando asi la
identificacién de patrones, tendencias y la dispersién dentro del conjunto de datos.

Adicionalmente, se llevaron a cabo procedimientos especificos para
enriquecer el analisis. Se efectud la baremacién de los datos, separandolos por
dimensiones, y se procedid a su clasificacion en niveles (escasa, regular,
adecuada) a partir de los resultados obtenidos mediante la encuesta. Estos datos
fueron luego trasladados a una base de datos, donde se utilizaron herramientas
como SPSS 25 para agrupar la informacién por dimensiones y variables,
permitiendo asi obtener estadisticas descriptivas mediante el analisis de
frecuencias.

En el siguiente paso, se aplicé la regresion ordinal como método inferencial
para determinar la influencia de la variable independiente sobre la dependiente.
Este enfoque, caracterizado por su capacidad para manejar datos ordinales, brindé
una perspectiva mas profunda sobre la influencia entre las variables en estudio.
Este riguroso proceso metodoldgico garantiza la coherencia y consistencia en la
interpretacidon de los resultados, contribuyendo a una comprension integral de los
aspectos analizados en la investigacion.

3.7 Aspectos éticos

En la presente investigacion, se considerd los principios éticos de investigacion
enfatizando la participacion voluntaria de los sujetos de estudio, asegurando que
se unieran al estudio de forma libre y sin presiones. Se proporcion6 informacion
clara sobre sus derechos y la posibilidad de retirarse en cualquier momento sin
consecuencias negativas. En relacion al riesgo, se ha comunicado de manera
explicita a los participantes que no existe ningun peligro ni dafio asociado con su
involucramiento en la investigacion.

En lo que respecta a los beneficios, se ha informado a los participantes que
los resultados obtenidos seran compartidos con la institucion al concluir la
investigaciéon. Es importante destacar que no se ofreceran beneficios econdmicos
ni de ninguna otra indole a los participantes. En relacion con la confidencialidad, se
ha establecido con firmeza que los datos recopilados seran tratados de forma
anonima, sin ninguna posibilidad de identificar a los participantes.

Alineado a los principios reglamentados por el cédigo de ética de la

Universidad César Vallejo dispuesto por la Resoluciéon de Consejo Universitario
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N°0340-2021-UCV. Se consideraron los diferentes articulos tales como el Articulo
7°. Del consentimiento y asentimiento informado del cédigo de ética ya que se ha
proporcionado a los participantes informacién completa y comprensible acerca del
propdsito y la duracién de la investigacion. Asimismo, se utilizd el Articulo 8°. De la
publicacion de las investigaciones permitiendo que el investigador mantenga una
participacién activa durante todo el proceso y manteniendo bajo anonimato el
nombre de la institucién, donde se viene desarrollando la investigacion.

Se tuvo en cuenta el Articulo 10°. De la Originalidad de la investigacion ya
que, se fomenta y requiere la autenticidad en los resultados finales de la
investigacion. Articulo 11°. De los Derechos del autor, de esta manera la
universidad, en congruencia con estos marcos legales, observa y protege los
derechos de autor, aplicando sanciones a aquellos que incurran en plagio o violen
los principios éticos de la investigacion. La investigacion actual se ajusta
rigurosamente a todos los parametros establecidos, incluyendo las citas y el

formato APA en su séptima edicion.
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IV. RESULTADOS

Resultados descriptivos

Tabla 2

Distribucion de frecuencias de ciberseguridad

Nivel Rango Frecuencia Porcentaje
Escasa 18 - 41 11 36,7
Regular 42 - 65 10 33,3
Adecuada 66 - 90 9 30,0
Total 30 100,0

Los resultados indican que la ciberseguridad en la institucién se encuentra dentro
de un rango escaso, situandose en un 36,7%, lo que muestra que los trabajadores
consideran que la ciberseguridad es escasa. Esto se debe a que perciben la
presencia de accesos no autorizados, pérdidas de datos, problemas de
confidencialidad y momentos de inactividad en el sistema. Ademas, observan casos
de corrupcion de datos almacenados en dispositivos en red. Estos hallazgos
resaltan preocupaciones significativas sobre la proteccién y seguridad de la
informacion en la institucion, sugiriendo la necesidad de mejorar las practicas de la
ciberseguridad.

Tabla 3

Distribucion de frecuencias de confidencialidad

Nivel Rango Frecuencia Porcentaje
Escasa 6-13 11 46,7
Regular 14 - 21 10 33,3
Adecuada 22 -30 9 20,0
Total 30 100,0

Los resultados indican que la percepcion de la confidencialidad en la institucion ha
obtenido un rango escaso, situandose en un 46,7%. La confidencialidad, se refiere
a la capacidad de proteger la informacion sensible y restringir el acceso no
autorizado a la misma. La presencia de accesos no autorizados en los sistemas
genera inquietudes sobre la seguridad de la informacién sensible, indicando
posibles debilidades en la proteccién de datos confidenciales. Aunque la institucion

implementa medidas para prevenir y detectar estos accesos, la baja calificacion
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sugiere que estas medidas pueden no ser completamente efectivas, subrayando la
necesidad de fortalecer los controles de seguridad.
Tabla 4

Distribuciéon de frecuencias de disponibilidad

Nivel Rango Frecuencia Porcentaje
Escasa 6-13 10 33,3
Regular 14 - 21 16 53,3
Adecuada 22 -30 4 13,3
Total 30 100,0

La disponibilidad en la institucién, es percibida de manera regular con un 53,3%, lo
cual plantea inquietudes sobre como asegurar que los servicios y datos estén
siempre accesibles cuando se necesiten. La disponibilidad se refiere a la capacidad
de garantizar que los servicios y datos estén disponibles cuando se necesiten. La
institucion evalua el tiempo de recuperacion de datos ante un desastre, indicando
un enfoque proactivo para garantizar la continuidad de las operaciones en
situaciones adversas. A pesar de la percepcion regular, la experiencia de tiempo
de inactividad no planificado en el sistema sugiere areas donde la disponibilidad
podria fortalecerse, destacando la importancia de abordar y reducir estas
interrupciones imprevistas.

La evaluacion de la capacidad de escalabilidad y la medicién de la eficacia
del sistema de recuperacidon de datos son aspectos positivos, mostrando un
esfuerzo consciente para adaptarse a las demandas cambiantes y asegurar una
recuperacion exitosa en situaciones de desastre. Aunque la disponibilidad es
percibida de manera regular, existe una oportunidad para mejorar la gestion del

tiempo de inactividad no planificado
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Tabla 5

Distribucion de frecuencias de integridad

Nivel Rango Frecuencia Porcentaje
Escasa 6-13 11 36,7
Regular 14 - 21 12 40,0
Adecuada 22-30 7 23,3
Total 30 100,0

La integridad en la institucién, es percibida de manera regular con un 40,0%, la
misma que se refiere a mantener la precision y coherencia de los datos, asegurando
que la informacién no se vea comprometida ni alterada de manera no autorizada.
De esta manera, se observa que la institucion ha establecido como objetivo la
restauracion de la integridad de los datos en un plazo no mayor a dos horas
después de una incidencia. Este enfoque indica una preocupacion por actuar
rapidamente para mantener la precisidon de la informacion. Sin embargo, las
preocupaciones surgen al identificar que la institucion experimenta casos de
corrupcidon de datos en sus sistemas y ha registrado incidencias de este tipo. Estos
hallazgos indican desafios reales en la preservacion de la integridad de los datos,

destacando la necesidad de abordar las fuentes y las causas de la corrupciéon de

datos.
Tabla 6
Distribucion de frecuencias de gestion de riesgos

Nivel Rango Frecuencia Porcentaje
Escasa 16 - 36 10 33,3
Regular 37- 58 12 40,0
Adecuada 59 - 80 8 26,7
Total 30 100,0

La gestion de riesgos en la institucion es percibida de manera regular, obteniendo
un 40,0%. Se destaca positivamente que la institucion realiza evaluaciones
semanales para identificar riesgos en sus sistemas de informacion, indicando una
atencién continua a posibles amenazas. Ademas, la medicion frecuente de la
incidencia de ataques cibernéticos, el registro de riesgos potenciales y el analisis
de sensibilidad de los riesgos identificados reflejan una conciencia activa y

proactiva de las amenazas cibernéticas. El uso de herramientas como la matriz de
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riesgos para comunicar los ataques cibernéticos y la eficiencia en las estrategias
de mitigacién de riesgos son aspectos positivos. Sin embargo, la percepcion regular
sugiere oportunidades para fortalecer aun mas estas estrategias y mejorar la
eficacia general de la gestion de riesgos en el entorno de los sistemas de
informacion.

Tabla 7

Distribucion de frecuencias de identificacion de riesgos

Nivel Rango Frecuencia Porcentaje
Escasa 5-11 9 30,0
Regular 12-18 13 45,0
Adecuada 19-25 8 25,0
Total 30 100,0

La identificacion de riesgos, es percibida en un regular con un 45,0%, el cual es un
proceso fundamental para evaluar y comprender las posibles amenazas que
pueden afectar los sistemas de informacion de la institucion. Se destaca
positivamente que la institucion lleva a cabo el proceso de identificacion de riesgos
ante posibles ataques cibernéticos, indicando un enfoque proactivo para reconocer
amenazas potenciales. La evaluacién semanal de la identificacién de riesgos en los
sistemas de informacion y la medicidon frecuente de la frecuencia de ataques
cibernéticos demuestran una atencién continua y consciente a las amenazas en el
entorno digital. Sin embargo, la oportunidad de mejorar podria centrarse en la
implementacion de enfoques mas especificos y detallados para abordar las
amenazas cibernéticas.

Tabla 8

Distribuciéon de frecuencias de evaluacion de riesgos

Nivel Rango Frecuencia Porcentaje
Escasa 6-13 14 48,0
Regular 14 - 21 10 33,0
Adecuada 22-30 6 19,0
Total 30 100,0

La evaluacion de riesgos, es percibida por los trabajadores de manera escasa con
un 48,0%, la misma que implica analizar la probabilidad de que ocurran eventos no

deseados y el impacto que podrian tener en el funcionamiento normal de la
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instituciéon. De esta manera, se evidencia que se utiliza la matriz de riesgos para
comunicar los posibles ataques cibernéticos a sus sistemas de informacion,
indicando un enfoque estructurado para entender y visualizar las amenazas. Sin
embargo, la baja percepcion sugiere la necesidad de mejorar la eficacia de la
evaluacion de riesgos. Esto podria implicar revisar y ajustar la metodologia
utilizada, asi como aumentar la frecuencia y la profundidad de la evaluacién para
garantizar una comprension mas completa y precisa de los riesgos asociados a los
sistemas de informacion.

Tabla 9

Distribuciéon de frecuencias de mitigacion de riesgos

Nivel Rango Frecuencia Porcentaje
Escasa 5-11 12 40,0
Regular 12-18 8 26,7
Adecuada 19-25 10 33,3
Total 30 100,0

La mitigacién de riesgos, es percibida de manera escasa con un 40%, la cual se
basa en tomar medidas preventivas y correctivas para proteger los activos de la
organizacion y mantener la continuidad de las operaciones. Las estrategias de
mitigacion han logrado reducir eficazmente el riesgo de ataques cibernéticos, lo que

refleja esfuerzos exitosos para minimizar la vulnerabilidad ante posibles amenazas.
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Resultados inferenciales
Prueba de hipétesis general

Formulacion de hipotesis estadistica:

Ha: La ciberseguridad influye significativamente en la gestion de riesgos en una
institucion educativa, Callao 2023

Ho: La Ciberseguridad no influye significativamente en la gestién de riesgos en
una institucion educativa, Callao 2023.

Tabla 10

Prueba de ajuste de modelo

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Sdlo interseccion 27,730
Final 15,552 12,178 2 ,002

El modelo de regresidn logistica ordinal elegido demostré un sig. de 0,002, cuyo
resultado es inferior a 0,05, de esta manera observamos que los resultados se
ajustas de forma significativa a las variables introducidas.

Tabla 11

Pseudo R cuadrado

Pseudo R cuadrado

Cox y Snell 334
Nagelkerke 377
McFadden ,187

La variabilidad de la variable dependiente gestién de riesgos es de 37.7% como
resultado de la influencia de la variable independiente. Por tanto, se considera la

hipotesis alterna (Ha).
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Prueba de hipétesis especifica 1

Formulacion de hipotesis estadistica:

Ha: La confidencialidad influye significativamente en la gestion de riesgos en una
institucion educativa, Callao 2023.

Ho: La confidencialidad no influye significativamente en la gestion de riesgos en
una institucion educativa, Callao 2023.

Tabla 12

Prueba de ajuste de modelo

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Solo interseccion 19,233
Final 14,545 4,688 2 ,036

El modelo de regresién logistica ordinal elegido demostré un sig. de 0,036, cuyo
resultado es inferior a 0,05, La misma que establece influencia de la dimension
confidencialidad sobre la gestidn de riesgos, mediante la aplicacion de un enfoque
de analisis de regresion ordinal.

Tabla 13

Pseudo R cuadrado

Pseudo R cuadrado

Cox y Snell ,145
Nagelkerke ,163
McFadden ,072

La variabilidad de la variable dependiente gestién de riesgos es de 16.3% como

resultado de la influencia de la dimensidn confidencialidad. Por tanto, se considera

la hipotesis alterna (Ha).
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Prueba de hipétesis especifica 2

Formulacion de hipotesis estadistica:

Ha: La integridad influye significativamente en la gestién de riesgos en una
institucion educativa, Callao 2023.

Ho: La integridad no influye significativamente en la gestion de riesgos en una
institucion educativa, Callao 2023.

Tabla 14

Prueba de ajuste de modelo

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Solo interseccion 24,029
Final 17,775 6,254 2 ,044

El modelo de regresidn logistica ordinal elegido demostré un sig. de 0,044, cuyo
resultado es inferior a 0,05, La misma que establece influencia de la dimension
integridad sobre la gestién de riesgos, mediante la aplicacién de un enfoque de
analisis de regresion ordinal.

Tabla 15

Pseudo R cuadrado

Pseudo R cuadrado

Cox y Snell 178
Nagelkerke ,201
McFadden ,090

La variabilidad de la variable dependiente gestién de riesgos es de 20.1% como
resultado de la influencia de la dimension integridad. Por tanto, se considera la

hipotesis alterna (Ha).
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Prueba de hipétesis especifica 3

Formulacion de hipotesis estadistica:

Ha: La disponibilidad influye significativamente en la gestion de riesgos en una
institucion educativa, Callao 2023.

Ho: La disponibilidad no influye significativamente en la gestion de riesgos en
una institucion educativa, Callao 2023.

Tabla 16

Prueba de ajuste de modelo

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Solo interseccion 30,621
Final 13,462 17,158 2 ,000

El modelo de regresidn logistica ordinal elegido demostré un sig. de 0,000, cuyo
resultado es inferior a 0,05, La misma que establece influencia de la dimension
disponibilidad sobre la gestidn de riesgos, mediante la aplicacion de un enfoque de
analisis de regresion ordinal.

Tabla 17

Pseudo R cuadrado

Pseudo R cuadrado

Cox y Snell ,436
Nagelkerke ,492
McFadden ,264

La variabilidad de la variable dependiente gestién de riesgos es de 49.2% como
resultado de la influencia de la dimensién disponibilidad. Por tanto, se considera la

hipotesis alterna (Ha).
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V. DISCUSION

Con base en los resultados detallados en el capitulo anterior, se desarrollo la
discusion acerca de la influencia de la ciberseguridad en la gestion de riesgos en
una institucion educativa, Callao 2023.

Respecto a la dimensioén 1, los resultados obtenidos afirman la influencia
significativa de la dimension de confidencialidad en la gestion de riesgos. El modelo
de regresion logistica ordinal utilizado reveld un nivel de significancia de 0,036,
inferior al umbral establecido de 0,05. Este resultado conduce a la aceptacion de la
hipotesis alterna (Ha), indicando que la dimension de confidencialidad tiene un
impacto estadisticamente significativo en la gestion de riesgos, contribuyendo con
un 16.3% a la variabilidad de la variable dependiente.

Del mismo modo, al analizar una tabla cruzada acerca de la confidencialidad,
se pudo constatar que los trabajadores perciben de manera habitual la
confidencialidad en la gestién de riesgos en un 40,0%. Ademas, se identificé una
percepcion escasa del 54,5%, originada por una gestién de riesgos deficiente
cuando la confidencialidad es escasa. Posteriormente, se observo que la
percepcion de un nivel regular era del 40,0%, indicando que la confidencialidad en
este caso también esta relacionada con una gestidn de riesgos inadecuada. De
igual manera, el nivel considerado adecuado mostré una percepcion del 44,4%,
sefalando que cuando la confidencialidad alcanza este nivel, la gestién de riesgos
es adecuada. Estas variaciones en los resultados nos alertan sobre la presencia de
una influencia significativa de la confidencialidad sobre la gestidn de riesgos.

La variabilidad del 16.3% en la variable dependiente, la gestién de riesgos,
puede atribuirse a la influencia de la dimension de confidencialidad. Este hallazgo
sugiere que la confidencialidad desempefia un papel significativo en la explicacion
de las variaciones en la gestion de riesgos cibernéticos en la muestra analizada.
Estos resultados encuentran respaldo en el marco tedrico, donde se destaca la
importancia estratégica de la seguridad cibernética en paises en desarrollo para
fortalecer la resiliencia nacional en el ambito digital (Creese et al., 2021). La
estrategia nacional de ciberseguridad, como ejemplificado por la Estrategia E-Ciber
de Brasil, emerge como un componente esencial para consolidar las capacidades

cibernéticas de un pais (Solar, 2020).
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Este hallazgo encuentra respaldo en el marco tedrico, donde se subraya la
importancia de la seguridad cibernética, entendida como una vision integral y
coherente que abarca redes, sistemas, servicios e infraestructuras. La dimension
de confidencialidad, segun Valverde Arcos & Hurel Franco (2021), desempefa un
papel crucial en esta concepcion de seguridad cibernética. La estrategia nacional
de ciberseguridad, como se describe en el marco tedrico, se identifica como un
componente esencial para consolidar las capacidades cibernéticas de un pais, y la
implementacion de la gobernanza de ciberseguridad se considera crucial, como se
evidencia en la Estrategia E-Ciber de Brasil.

Al conectar los resultados con el marco teédrico, se destaca la relevancia
practica de la influencia de la confidencialidad en la gestion de riesgos. Los datos
del Instituto Nacional de Ciberseguridad (INCIBE, 2021) y la consultora Deloitte
refuerzan esta conexion al revelar un aumento significativo en los incidentes
cibernéticos y la frecuencia de los informes de empresas que experimentaron
incidentes de ciberseguridad. Estos hallazgos indican la urgencia de abordar la
confidencialidad como parte integral de las estrategias de gestion de riesgos en un
entorno cibernético en constante evolucion.

Al explorar datos concretos, el informe del Instituto Nacional de
Ciberseguridad (INCIBE, 2021) resalta que su centro de respuesta atendié mas de
109,000 incidentes, con un impacto significativo en ciudadanos, empresas y la red
académica. Esta evidencia empirica subraya la magnitud de los desafios actuales
en ciberseguridad. Adicionalmente, la encuesta del Foro Econédmico Mundial revela
que un 87% de los ejecutivos estan dedicados a fortalecer la ciberresiliencia,
indicando una creciente conciencia y accion en el ambito empresarial para hacer
frente a los riesgos cibernéticos (World Economic Forum, 2022).

La conexidn entre nuestra investigacion y la encuesta global sugiere que la
atencion a la confidencialidad no solo es un requisito local, sino una necesidad
global. La mejora de politicas, procedimientos y estandares en colaboraciones con
terceros, como destacado en la encuesta, puede estar vinculada directamente a la
gestion de riesgos que nuestra investigacion asocia con la dimension de
confidencialidad.

Respecto a la dimensién 2, los resultados obtenidos afirman la influencia

significativa de la dimension de integridad en la gestidon de riesgos. El modelo de

37



regresion logistica ordinal utilizado revel6 un nivel de significancia de 0,044, inferior
al umbral establecido de 0,05. Este resultado conduce a la aceptaciéon de la
hipotesis alterna (Ha), indicando que la dimension de confidencialidad tiene un
impacto estadisticamente significativo en la gestion de riesgos, contribuyendo con
un 20,1% a la variabilidad de la variable dependiente.

De igual manera, al examinar una tabla cruzada acerca de la integridad, se
pudo constatar que los trabajadores perciben de manera regular la integridad en la
gestion de riesgos en un 40,0%. Asimismo, se identificd una percepcidn escasa del
72,7%, derivada de una gestion de riesgos deficiente cuando la integridad es
escasa. Posteriormente, se observd que la percepcidon de un nivel regular era del
66,7%, indicando que la integridad en este caso también esta relacionada con una
gestion de riesgos regular. De manera similar, el nivel considerado adecuado
mostro una percepcion del 71,4%, sefialando que cuando la integridad alcanza este
nivel, la gestion de riesgos es adecuada. Estas variaciones en los resultados nos
alertan sobre la presencia de una influencia significativa de la integridad en la
gestion de riesgos.

Estos hallazgos respaldan la idea de que contar con profesionales
capacitados en ciberseguridad es esencial tanto para empresas como para
entidades gubernamentales. La capacitacion de profesionales en este campo
podria ser clave para abordar las amenazas asociadas a la delincuencia organizada
en el ambito de la seguridad cibernética. EI aumento constante de los delitos
cibernéticos es motivo de preocupacion, con el 53% de los ciberataques resultando
en dafos significativos, segun Cisco (2022). Ademas, América Latina experimento
un aumento del 24% en la cantidad de incidentes de este tipo entre enero y agosto
de 2020, segun Kaspersky (2021), resaltando la necesidad urgente de abordar
estos desafios en la region.

La relacion entre ataques cibernéticos y practicas fraudulentas, sobornos y
corrupcion destaca la complejidad de los riesgos en ciberseguridad. La auditoria
forense, que combina talento humano con habilidades técnicas, emerge como una
herramienta crucial para prevenir y abordar estas amenazas (Fernandez, 2020).

A nivel internacional, la diversidad de amenazas cibernéticas desde bandas
criminales hasta grupos geopoliticos adversarios (Munkge et al., 2019) resalta la

necesidad de medidas internacionales. La conexion entre actividades ilegales
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respaldadas por gobiernos, como en el caso de Corea del Norte, y la
ciberdelincuencia, revela la complejidad geopolitica de los riesgos cibernéticos
(Reuters, 2019).

Respecto a la dimension 3, los resultados obtenidos afirman la influencia
significativa de la dimensioén de disponibilidad en la gestion de riesgos. El modelo
de regresion logistica ordinal utilizado revelé un nivel de significancia de 0,000,
inferior al umbral establecido de 0,05. Este resultado conduce a la aceptacion de la
hipotesis alterna (Ha), indicando que la dimension de confidencialidad tiene un
impacto estadisticamente significativo en la gestion de riesgos, contribuyendo con
un 49,2% a la variabilidad de la variable dependiente.

De igual modo, al analizar una tabla cruzada referente a la disponibilidad, se
pudo observar que los trabajadores perciben de manera regular la disponibilidad en
la gestion de riesgos en un 40,0%. Asimismo, se identifico la percepcion escasa de
un 60,0%, debido a que cuando la disponibilidad es escasa, se refleja una gestion
de riesgos deficiente. Posteriormente, se not6 que la percepcion de un nivel regular
era del 50,0%, indicando que la disponibilidad en este caso también se vincula con
una gestion de riesgos regular. De manera similar, el nivel considerado adecuado
mostré una percepcion del 65,0%, indicando que cuando la disponibilidad alcanza
este nivel, la gestidn de riesgos es adecuada. Estas variaciones en los resultados
nos alertan sobre la presencia de una influencia significativa de la disponibilidad en
la gestion de riesgos.

La problematica de la disponibilidad, como se evidencia en la relacién entre
empresas y tecnologias de la informacién y la comunicacion (TIC), se asocia con
acciones como la apropiacién no autorizada de propiedad intelectual y la creacion
de conflictos para dafiar a competidores. La orden ejecutiva durante la
administracion de Trump para limitar transacciones relacionadas con TIC
vinculadas a actores extranjeros adversos resalta la preocupacién por la seguridad
en este ambito. Ademas, las actividades ilegales respaldadas por gobiernos, como
en el caso de Corea del Norte, subrayan la necesidad critica de gestionar los
riesgos asociados con la disponibilidad.

La norma ISO 31000 proporciona una definicion integral de riesgo y
orientacion sobre el proceso de gestion de riesgos (Pulido et al., 2020). Esta

perspectiva se alinea con la necesidad de evaluar y abordar los riesgos asociados
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con la disponibilidad. La gestion de riesgos, segun Dotres y Sanchez (2020), no
solo implica identificar y analizar riesgos, sino también formular conclusiones y
recomendaciones dirigidas a los encargados de tomar decisiones. La evaluacion
de competencias de lideres y personal, junto con estrategias para reducir riesgos,
es crucial en el contexto de la disponibilidad.

Las estadisticas sobre la vulnerabilidad a ataques cibernéticos en Peru,
como se presenta en el marco teorico, afiaden una dimensidén practica a la
discusion. La variabilidad en la posicién de Peru en términos de vulnerabilidad a
ataques cibernéticos resalta la dinamica y la evolucién de las amenazas. Los tipos
especificos de ataques, como la distribucibn de malware por correo basura,
subrayan la importancia de abordar la disponibilidad para mitigar estos riesgos.

La perspectiva presentada en el marco tedrico destaca la evolucion
constante de las tacticas de los criminales cibernéticos, especialmente en un
entorno digital en expansién. La observacion de que la mayoria de las denuncias
durante el inicio de la pandemia de COVID-19 en Peru estaban relacionadas con
delitos informaticos subraya la agilidad de estos criminales para identificar
oportunidades, utilizando canales variados como llamadas telefénicas, mensajes
de WhatsApp y correos electronicos (Quiroga, 2021). Este contexto refuerza la
importancia critica de abordar la dimension de disponibilidad, ya que los criminales
buscan aprovechar vulnerabilidades para llevar a cabo sus actividades
fraudulentas.

La estrategia propuesta para fortalecer la ciberseguridad en el Estado
peruano, segun el marco tedérico, destaca la necesidad de un enfoque participativo
y colaborativo que involucre a diversos actores, desde la poblacion hasta
instituciones gubernamentales y fuerzas militares (Sheth et al., 2021). Esta
estrategia refuerza la importancia de abordar la disponibilidad no solo desde una
perspectiva tecnoldgica, sino también desde un enfoque holistico que incluya la
participacion y la colaboracién de multiples partes interesadas.

De acuerdo a la hipotesis general, los resultados obtenidos afirman la
influencia significativa de la dimension de disponibilidad en la gestion de riesgos. El
modelo de regresion logistica ordinal utilizado reveld un nivel de significancia de
0,002, inferior al umbral establecido de 0,05. Este resultado conduce a la

aceptacion de la hipdtesis alterna (Ha), indicando que la dimension de
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confidencialidad tiene un impacto estadisticamente significativo en la gestion de
riesgos, contribuyendo con un 37,7% a la variabilidad de la variable dependiente.

De manera similar, al examinar una tabla cruzada en relacién con la
ciberseguridad, se pudo constatar que los trabajadores perciben de manera regular
la ciberseguridad en la gestién de riesgos en un 40,0%. También se identificé una
percepcion elevada del 72,7%, indicando que cuando la ciberseguridad es escasa,
refleja una gestion de riesgos deficiente. Posteriormente, se observd que la
percepcion de un nivel regular era del 60,0%, sefialando que la ciberseguridad en
este caso esta vinculada con una gestion de riesgos regular. De igual manera, el
nivel considerado adecuado mostré una percepcion del 44,4%, indicando que
cuando la ciberseguridad alcanza este nivel, la gestién de riesgos es adecuada.
Estas variaciones en los resultados nos alertan sobre la presencia de una influencia
significativa de la ciberseguridad en la gestion de riesgos.

El marco tedrico aporta una perspectiva valiosa para comprender el entorno
cibernético peruano y la necesidad imperante de una gestion efectiva de riesgos.
La expansion del ambito digital ha aumentado la sofisticacion de los criminales
cibernéticos, quienes buscan oportunidades, como se evidencidé durante la
pandemia de COVID-19 con delitos informaticos relacionados con suplantacién de
identidad (Quiroga, 2021). Esta realidad destaca la importancia critica de abordar
la dimension de disponibilidad, ya que los delincuentes buscan explotar
vulnerabilidades en el entorno digital.

La estrategia propuesta para fortalecer la ciberseguridad en el Estado
peruano, basada en un enfoque participativo y colaborativo, resuena con la
necesidad de involucrar a diversos actores para desarrollar un programa efectivo y
cerrar la brecha en la capacidad de respuesta (Sheth et al., 2021). Ademas, la
llamada a establecer una clara separacion entre las redes internas del Estado y la
Internet publica, respaldada por una entidad dedicada y un sistema tecnoldgico
avanzado, destaca la necesidad de medidas estructurales y tecnolégicas para
gestionar la disponibilidad (Ormachea, 2020).

Los desafios especificos enfrentados por Peru en términos de
ciberseguridad, como la falta de inversion y la oleada de ciberataques en 2021,
subrayan la vulnerabilidad del pais y la necesidad urgente de una gestion de riesgos

efectiva (Quevedo, 2023). La mencion de tener Fuerzas Armadas con sdlida
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capacidad de defensa cibernética refuerza la importancia de abordar la
disponibilidad desde una perspectiva nacional de seguridad (Fuerman, 2023).

La mencion de teorias relacionadas con la seguridad de redes enfatiza la
importancia del disefio adecuado de la red para prevenir, mitigar y gestionar
efectivamente los riesgos cibernéticos (Vega, 2021).

La discusion general entre la variable de ciberseguridad y la variable de
gestion de riesgos revela una relacion intrinseca que impacta significativamente en
la proteccion de la informacion y la toma de decisiones estratégicas. A través de la
evaluacion de hipotesis general y especifica, junto con el marco teorico, se desglosa
la conexion entre estas variables.

Las dimensiones de ciberseguridad, representadas por la confidencialidad,
integridad y disponibilidad, desempefian un papel crucial en la gestidén de riesgos.
La confidencialidad, al salvaguardar la informacion sensible, directamente influye
en la capacidad de una organizacion para protegerse contra amenazas y pérdidas
de datos no autorizadas. La integridad, al mantener la coherencia y exactitud de los
datos, contribuye a la toma de decisiones informadas y a la prevencién de
manipulaciones maliciosas. La disponibilidad, al asegurar el acceso y la
operatividad de los sistemas, minimiza la interrupcion y garantiza la continuidad de
las operaciones, reduciendo asi los riesgos asociados.

En el marco tedrico, se destaca la importancia de estrategias internacionales
de ciberseguridad, como en el caso de Brasil, que refuerzan la idea de que la
gestion efectiva de riesgos cibernéticos es esencial para la seguridad a nivel
nacional. Asimismo, el aumento de ataques cibernéticos durante la pandemia de
COVID-19 subraya la relevancia continua de la ciberseguridad en la gestiéon de
riesgos, incluso en situaciones de crisis global.

La gestion de riesgos cibernéticos, representada por la variable dependiente
"gestion de riesgos", refleja la interaccidn directa con las dimensiones de
ciberseguridad. La variabilidad significativa en la gestion de riesgos, influenciada
por la confidencialidad, integridad y disponibilidad, indica que una estrategia integral
de ciberseguridad es esencial para gestionar eficazmente los riesgos en el entorno
digital.
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VI. CONCLUSIONES

Primero.

Segundo.

Tercero.

Cuarto.

El analisis de regresion logistica ordinal realizado respalda la hipotesis
general, ya que el valor de significancia obtenido 0.002 es inferior a
0.05. Esto indica que los resultados se ajustan de manera significativa
a las variables introducidas. La variabilidad del 37.7% en la gestion de
riesgos se atribuye a la influencia de la variable independiente de
ciberseguridad. En consecuencia, se concluye que la ciberseguridad
influye de manera significativa en la gestion de riesgos en una
institucion educativa en Callao en 2023.

El analisis de regresion logistica ordinal muestra una significancia de
0.036, validando asi la influencia de la dimension de confidencialidad
en la gestion de riesgos. La variabilidad del 16.3% en la gestion de
riesgos se atribuye a la dimension de confidencialidad. Por lo tanto, se
concluye que la confidencialidad tiene una influencia significativa en la
gestion de riesgos en una institucion educativa en Callao en 2023.

El analisis de regresion logistica ordinal respalda la Hipdtesis
Especifica 2, con un valor de significancia de 0.044. Esto confirma la
influencia significativa de la dimension de integridad en la gestion de
riesgos. La variabilidad del 20.1% en la gestion de riesgos se atribuye
a la dimensién de integridad. Por lo tanto, se concluye que la integridad
influye significativamente en la gestion de riesgos en una institucion
educativa en Callao en 2023.

El analisis de regresion logistica ordinal muestra una significancia de
0.000, respaldando asi la influencia significativa de la dimension de
disponibilidad en la gestién de riesgos. La variabilidad del 49.2% en la
gestidn de riesgos se atribuye a la dimension de disponibilidad. En
consecuencia, se concluye que la disponibilidad tiene una influencia
significativa en la gestion de riesgos en una institucién educativa en
Callao en 2023.
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VII. RECOMENDACIONES

Primero.

Segundo.

Tercero.

Cuarto.

Quinto.

Sexto.

Para los administrativos y docentes, se recomienda participar en
programas de formacion continuada en ciberseguridad. Esto
garantizara un mayor conocimiento de las amenazas cibernéticas
actuales y las mejores practicas para la prevencion, lo que contribuira
significativamente a la seguridad de los datos institucionales.

Dada la influencia positiva de la dimensién de confidencialidad en la
gestion de Riesgos, se sugiere establecer politicas especificas de
confidencialidad. Los administrativos y docentes deben ser conscientes
de la importancia de salvaguardar la informacion sensible y seguir
practicas seguras en el manejo de datos confidenciales.

Para asegurar la integridad de los datos, se recomienda que los
administrativos y docentes participen en la implementacion de procesos
de gestion de datos robustos. Esto implica la validacion regular de la
integridad de la informacién y la adhesién a procedimientos especificos
para garantizar la exactitud de los datos utilizados en la gestion
educativa.

Los administrativos y docentes desempefian un papel clave en el
monitoreo constante de los recursos de Tl. Se sugiere la colaboracion
activa en la identificacidon de posibles amenazas y la notificacion rapida
a los responsables de ciberseguridad ante cualquier irregularidad. Esto
garantizara una respuesta rapida y eficiente a posibles incidentes.
Para los administrativos, se les insta a priorizar la seguridad cibernética
en el entorno educativo. Esto implica fomentar practicas seguras entre
los estudiantes y agregar contenido especifico de ciberseguridad en los
planes de estudio. Esto no solo protegera la infraestructura del colegio,
sino que también formara a los estudiantes como usuarios conscientes
de la seguridad informatica.

Al director, se recomienda enfocarse en medidas clave de
ciberseguridad, establecer politicas de confidencialidad, supervisar la
gestidon de datos y dar prioridad a la seguridad cibernética en los planes
de estudio para formar estudiantes conscientes y seguros en el uso de

la tecnologia.
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ANEXOS

Anexo 1: Matriz de Consistencia

MATRIZ DE CONSISTENCIA

TITULO: Ciberseguridad en la gestion de riesgos en una institucion educativa, Callao 2023.
AUTOR: Chuqui Sulca, Josue David

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

Problema general

¢, Cudl es la influencia
de la Ciberseguridad en
la gestién de riesgos en
una institucion
educativa, Callao
2023?

Problemas
especificos

P1. ;Cuélesla
influencia de la
confidencialidad en la
gestion de riesgos en
una institucion
educativa, Callao
2023?

P2. ;Cuéles la
influencia de la
integridad en la gestion
de riesgos en una
institucion educativa,
Callao 2023?

P3. ;Cuélesla
influencia de la
disponibilidad en la
gestion de riesgos en
una institucion
educativa, Callao
20237

Objetivo general
Determinar la influencia
de la Ciberseguridad en
la gestion de riesgos en
una institucion educativa,
Callao 2023.

Objetivos especificos
O1. Determinar la
influencia de la
confidencialidad en la
gestion de riesgos en
una institucion educativa,
Callao 2023.

02. Determinar la
influencia de la integridad
en la gestion de riesgos
en una instituciéon
educativa, Callao 2023.
O3. Determinar la
influencia de la
disponibilidad en la
gestion de riesgos en
una institucion educativa,
Callao 2023.

Hipotesis general

La Ciberseguridad influye
significativamente en la
gestion de riesgos en una
institucion educativa,
Callao 2023.

Hipotesis especificas
HE 1. La confidencialidad
influye significativamente
en la gestion de riesgos
en una institucion
educativa, Callao 2023
HEZ2. La integridad influye
significativamente en la
gestion de riesgos en una
institucion educativa,
Callao 2023

HES3. La disponibilidad
influye significativamente
en la gestion de riesgos
en una institucion
educativa, Callao 2023

Variable independiente: Ciberseguridad

Dimensiones Indicadores ftem Escala Nivel y rango
= Accesos no Autorizados
Confidencialidad = Encriptacion 1-6 .
= Incidentes de Pérdida de Datos Escala ordinal.
Escasa
= Datos corruptos Opciones de [18-41]
= Tiempo promedio de respuesta:
Integridad restauracion 7-12 Regular
= Registros de cambios Nunca (1) [42-65]
registrados Casi nunca (2)
. R_ecuperaci@n dg Qesastres. Ca’:i\;?:r(:lspg)( 4) A?gzg lé%(]ja
Disponibilidad " Tiempo de inactividad no 1318 |  Siempre (5)
planificado.
= Capacidad de escalabilidad
Variable dependiente: Gestion de riesgos
Dimensiones Indicadores items Escalas Nivel y
rango
Identificacién de ] Riesgos‘ idengificadc_)s Escala: Ordinal
riesgos . Ca_tegorlzaqon de riesgos 19-23 ' Escasa
= Origen de riesgos Opciones de [16-36]
Evaluacis = indice de riesgo respuesta: Reaular
-valuacion de « Andlisis de sensibilidad 24-29 g
resgos = Matriz de riesgos Nunca (1) [37-58]
Casi nunca (2)
Mitigacién del L] Eficienc_ig de Ia§ estrategias A'Vf:-ces 3) Adecuada
riesgo = Reduccion del riesgo 30-34 Casi siempre (4) [59-80]
= Riesgos no identificados Siempre (5)




TIPO Y DISENO DE
INVESTIGACION

POBLACION Y MUESTRA

INSTRUMENTOS

ESTADISTICA

Enfoque: Cuantitativo

Tipo: Aplicada

Disefio: No experimental

Nivel: Correlacional causal
Método: Descriptiva e inferencial

Poblacion:
30 trabajadores de una institucion
educativa.

Variable 1:

Técnica: Cuestionario

Instrumento: Cuestionario de Ciberseguridad
Autor: Chuqui Sulca, Josue David (2023)

Variable 2:
Técnica: Cuestionario gestion de riesgos
Autor: Chuqui Sulca, Josue David (2023)

Estadistica descriptiva:

Se consideré utilizar la distribucion por
frecuencias ya que nos permite la
clasificacion y conteo de los datos en
categorias o intervalos, lo que facilita la
identificacion de patrones, tendencias y la
dispersién en el conjunto de datos.

Estadistica inferencial:

La determinacion a la prueba a elegir, sera
paramétrica cuando tenga una distribucién
normal y serd no paramétrica cuando los
datos no se ajusten a una distribucién normal.




Anexo 2: Operacionalizacién de variables
Tabla 17

Operacionalizacién de variables

Variable 1 Definicién Conceptual

Definiciéon Operacional Dimension

Indicadores Escala de medicién

Confidencialidad

= Accesos no Autorizados

= Encriptacion

= Incidentes de Pérdida de Datos

Escala ordinal.

. . . Garcia y Pesantez (2023), se materializa Opciones de
Garcia y Pesantez (2023) describen la como un proceso integral que involucra la = Dati i respuesta:
ciberseguridad como la identificacion de meticulosz identificaci%n d?a amenazas : T.a 0S corrup os. N p :
Ciberseguridad amenazas, evaluacion de medidas de cibernéticas potenciales. sequida de una Integridad iempo promedio de restauracion Nunca (1)
seguridad y recomendacion de acciones para icas p lales, segulda « * Registros de cambios registrados .
. L evaluacion exhaustiva de las medidas de Casi nunca (2)
proteger la informacion. . .
seguridad existentes. A veces (3)
= Recuperacion de desastres. Casi siempre (4)
. . = Tiempo de inactividad no planificado. Siempre (5)
D | : .
isponibilidad = Capacidad de escalabilidad
Variable 2 Definicién Conceptual Definicién Operacional Dimensiones Indicadores Niveles
= Riesgos identificados Escal
Identificacion de = Categorizacion de riesgos orfi?r?a?
Panduro y Sandoval (2022), consiste en un riesgos = Origen de riesgos '
proceso mediante el cual las organizaciones Obciones de
Panduro y Sandoval (2022), el propésito es que  identifican y enfrentan los riesgos tanto o ] rgs Lesta:
las organizaciones gestionen riesgos para internos como externos. El objetivo es * Indice de riesgo P ’
Gestion de disminuir eventos adversos y aprovechar reducir la probabilidad de eventos negativos E . ) = Analisis de sensibilidad
. . ) o A valuacion de riesgos . . Nunca (1)
riesgos oportunidades que impacten positivamente en que puedan perjudicar el logro de sus metas, = Matriz de riesgos Casi nunca
sus objetivos en areas como finanzas, salud, al mismo tiempo que buscan aprovechar las @)
educacion, seguridad y tecnologia. oportunidades que puedan tener un impacto L ) A veces (3)
positivo en areas como finanzas, salud, = Eficiencia de las estrategias Casi
seguridad y tecnologia de la informacién Mitigacion del riesgo = Reduccion del riesgo siempre (4)

= Riesgos no identificados

Siempre (5)




Anexo 3: Cuestionario de variable dependiente e independiente

Cuestionario de Ciberseguridad

El presente instrumento esta elaborado por Josue David Chuqui Sulca, estudiante
de la Maestria en Ingenieria de Sistemas, el instrumento se centra en dos variables
cruciales: "Ciberseguridad" y "Gestion de Riesgos". Le pedimos que proporcione
respuestas sinceras y basadas en sus experiencias laborales del ultimo afio. Sus
aportes son fundamentales para nuestra investigacion en el ambito de la
ciberseguridad y la gestion de riesgos. Sus datos contribuiran al avance en la
comprension de estos aspectos criticos. Agradecemos sinceramente su
participacion. Opciones de respuesta: nunca (1), casi nunca (2), a veces, (3) casi

siempre (4), siempre (5).

Calificacion
112|134 ]|5

Ne Dimensiones / items

Confidencialidad

La institucidon experimenta accesos no autorizados a sus sistemas
informaticos

La institucidon toma medidas para prevenir y detectar accesos no
autorizados en su red

La institucién evalla la efectividad de las politicas y procedimientos
de seguridad de la informacion

La institucion realiza una encriptacién adecuada para proteger los
datos confidenciales en su infraestructura de Tl

Durante el afio 2022, la institucion ha experimentado incidentes de
pérdida de datos

Las préacticas actuales de su institucion, garantizan la
confidencialidad de la informacion

Integridad

La institucion experimenta casos de corrupcion de datos en sus
sistemas

Durante el afio 2022, la institucion ha registrado incidencias de
corrupcidn de datos en sus sistemas




La institucion ha logrado restaurar los datos después de una

9 (. . ; -
incidencia de corrupcién
La institucion ha logrado la restauracion de la integridad de los

10 | datos en un tiempo no mayor a dos horas después de una
incidencia

11 La institucion registra cambios o modificaciones en los registros de
datos en sus sistemas

12 La institucion ha registrado modificaciones en los registros de datos
en sus sistemas

Disponibilidad

13 La institucion evalla el tiempo de recuperacion de datos ante un
desastre
La institucion mide la eficacia de su sistema de recuperacion de

14 | datos, contribuye a lograr una recuperacion exitosa en situaciones
de desastre.

15 La institucidon ha experimentado tiempo de inactividad no
planificado en su sistema.

16 La institucion mide el tiempo de inactividad no planificado en su
sistema de ciberseguridad

17 La institucion realiza una evaluacion de la capacidad de
escalabilidad

18 El sistema de ciberseguridad de su institucion esta preparado para

adaptarse a las amenazas cibernéticas




Cuestionario de Gestion de Riesgo

NO

Dimensiones / items

Calificacion

2

3

4

Ide

ntificacion de riesgos

La institucion lleva a cabo el proceso de identificacion de riesgos
ante posibles ataques cibernéticos

La institucidn evalla semanalmente la identificacion de riesgos en
sus sistemas de informacion

La institucién mide la frecuencia de ataques cibernéticos a sus
sistemas de informacién

La institucion establece una gestion de riesgos en funcion al
impacto en sus sistemas de informacion

5

La institucion registra los riesgos de posibles ataques cibernéticos

Evaluacion de riesgos

6

La institucién calcula el indice de riesgo en sus sistemas de
informacion

La institucion evalla el nivel de riesgo considerado bajo con una
cierta frecuencia.

La institucidn lleva un analisis de sensibilidad de los riesgos
identificados

La institucién utiliza un analisis de sensibilidad para tomar
decisiones estratégicas

10

La institucién actualiza la matriz de riesgos de manera regular

11

La institucion utiliza la matriz de riesgos, para comunicar los
ataques cibernéticos a sus sistemas de informacion

Mit

igacién del riesgo

12

La institucién experimenta eficiencia en las estrategias de
mitigacion de riesgos.

13

Las estrategias de mitigacion han logrado reducir eficazmente el
riesgo de ataques cibernéticos

14

La institucidon ha implementado estrategias de mitigacion para
reducir los riesgos de ataques cibernéticos

15

La institucidon ha implementado estrategias de mitigacion para
reducir los riesgos de ataques cibernéticos

16

La institucidn ha logrado reducir con éxito los riegos previamente
identificados




Anexo 4: Evaluacion por juicio de expertos

Certificado de validacion — Experto 1

j) UCV
El UNIVERSIDAD CESAR VALLEJO

Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de Ciberseguridad”. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste
sean utilizados eficientemente; aportando al quehacer psicologico. Agradecemos
su valiosa colaboracion.

1. Datos generales del juez
Nombre del juez: ROBERTO JUAN TEJADA RUIZ
Grado profesional: Maestria (X) Doctorado ( )
Area de formacién académica: Clinica () Social ( )

Educativa ( X ) Organizacional )
GESTION / SISTEMAS DE GESTION DE CALIDAD /
LOGISTICA / MARKETING

Areas de experiencia profesional:

Institucion donde labora: UTP
Tiempo de experiencia 2 a 4 afios ( )
profesional en el area: Mas de 5 afios ( X)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Propoésito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos

Nombre de la Prueba: | Cuestionario de Ciberseguridad

Autor (a): Chuqui Sulca, Josue David
Procedencia: Peru
Administracién: Auto complementado

Tiempo de aplicacion: | 20 minutos

Ambito de aplicacién: | Trabajadores de una institucién educativa - Callao

Significacion: Nivel de significancia: 0.05
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4. Soporte tedrico
Variable Dimensiones Definicion
Ciberseguridad Confidencialidad | Garcia y Pesantez (2023) describen la ciberseguridad como
Integridad la identificacién de amenazas, evaluacién de medidas de
- — seguridad y recomendacién de acciones para proteger la
Disponibilidad informacion.
5. Presentacion de instrucciones para el juez:

A continuacion, a usted presento el cuestionario de ciberseguridad elaborado por Josue David
Chuqui Sulca en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los
items segun corresponda:

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi
como solicitamos brinde sus observaciones que considere pertinente

Categoria Calificacion Indicador

1. No cumple con el criterio  |El item no es claro.

CL,AR'DAD El item requiere bastantes modificaciones o una
El item se dificacid d I del lab
de 2. Bajo Nivel modificacion muy grande en el uso de las palabras
eompren de acuerdo con su significado o por la ordenacién
facilmente, es
: de estas.
decir, su

Se requiere una modificacién muy especifica de

sintacticay 3. Moderado nivel algunos de los términos del item.

semantica son
adecuadas. 4 Alto nivel El item es claro, tiene semantica y sintaxis

adecuada.
Totalmente en desacuerdo |E! item no tiene relacién l6gica con la dimensién.

(no cumple con el criterio)

1
COHERENCIA

El item tiene i i i i

relacion légica [2. Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana con la

con la acuerdo) dimensién.

@mensmn o . Acuerdo (moderado nivel) E.I |tem.t!ene una relagloq moderada con la

indicador que dimension que se esta midiendo.

esta midiendo. 4. Totalmente de acuerdo El item se encuentra esta relacionado con la
(alto nivel) dimensién que esta midiendo.

RELEVANCIA o El item puede ser eliminado sin que se vea

El item es 1. Nexumplerconsl cotero afectada la medicién de la dimensién.

esencial o s s El item tiene alguna relevancia, pero otro item

k 2. Bajo Nivel . .

importante, es puede estar incluyendo lo que mide éste.

decir debe ser [3. Moderado nivel El item es relativamente importante.

incluido. 4. Alto nivel El item es muy relevante y debe ser incluido.

1.  No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE CIBERSEGURIDAD

Cada pregunta consta de una afirmacion relacionada con cada dimension de la variable y debera evaluarla en una escala de

tipo Likert de cinco puntos, donde 1 significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: Cuestionario de Ciberseguridad

= Primera dimension: Confidencialidad
= Objetivos de la Dimension: El objetivo de esta dimension es salvaguardar la informacion sensible y critica, garantizando
que se mantenga protegida de accesos no autorizados.

. : Claridad [Coherencia| Relevancia | Observaciones/
Indicadores Item :
1121314112132 1121314 Recomendaciones
. La institucién experimenta accesos no autorizados a sus X X X
o oo sistemas informaticos
OFceivae. ae £eeesosno . La institucion toma medidas para prevenir y detectar X X X
Autorizados accesos no autorizados en su red
. La institucién evalua la efectividad de las politicas y
e ; z 5 X X X
procedimientos de seguridad de la informacion
. . ., . La institucién realiza una encriptacién adecuada para
Nivel de Encriptacion proteger los datos confidenciales en su infraestructura X X X
de TI
i . . En el dltimo afio, la institucién ha experimentado
Nl,lmfam de Incidentes de incidentes de pérdida de datos X X X
Pérdida de Datos . Las practicas actuales de su institucion, garantizan la
ke f s X X X
confidencialidad de la informacién
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= Segunda dimension: Integridad
= Objetivos de la Dimensioén: El objetivo de esta dimensidn es asegurar que los datos y la informacion se mantengan
completos, precisos y no sean alterados de manera no autorizada o inapropiada.

R _—— Claridad |Coherencia| Relevancia Rgs:;?::;g%isés
112]|3[4[1]|2]|3]4]1]2]|3]4
7. La institucion experimenta casos de corrupcién de X X X
Porcentaje de datos corruptos datos en sus sistemas
8. En el ultimo afio, la institucién ha registrado incidencias X X X
de corrupcién de datos en sus sistemas
9. Lainstitucion ha logrado restaurar los datos después X X X
Tiempo promedio de de una incidencia de corrupcién
restauracion 10. La institucion ha logrado la restauracion de la
integridad de los datos en un tiempo razonable X X X
después de una incidencia
: : 11. Lainstitucién registra cambios o modificaciones en los X X X
Porcgntaje d.e registros de registros de datos en sus sistemas
cambios registrados 12. La institucién ha registrado modificaciones en los " X X
registros de datos en sus sistemas

= Tercera dimension: Disponibilidad
= Objetivos de la Dimensién: El objetivo de esta dimensidn es garantizar que los sistemas, servicios y datos criticos estén
disponibles y accesibles cuando se necesiten.

Folficatibes item Claridad |Coherencia| Relevancia Rc;::;r:::;g%?‘sefs
1(2]3[4[1]2]3[4[1]2]3]4
13. La institucion evalta el tiempo de recuperacion de
: 272 X X X
Tiempo de recuperacion de datos ante un desastre
desastres. 14. La institucién mide la eficacia de su sistema de
recuperacion de datos, contribuye a lograr una IX X X
recuperacion exitosa en situaciones de desastre.
2 ; 15. Lainstitucién ha experimentado tiempo de inactividad
Porcgp;aj: de hltamgo d: no planificado en su sistema. X X X
inactividad no planificado 16. La institucion mide el tiempo de inactividad no
. . - - X X X
planificado en su sistema de ciberseguridad
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17. La institucién realiza una evaluacién de la capacidad
Capacidad de escalabilidad de escalabilidad

18. El sistema de ciberseguridad de su institucién esta
preparado para adaptarse a las amenazas cibernéticas

—_
m Juan Tejada Ruiz

Firma del evaluador
DNI: 17930425
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de Gestion de Riesgos”. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste
sean utilizados eficientemente; aportando al quehacer psicolégico. Agradecemos
su valiosa colaboracion.

1. Datos generales del juez
Nombre del juez: ROBERTO JUAN TEJADA RUIZ
Grado profesional: Maestria (X ) Doctorado ( )
Area de formacion académica: Clinica () ~ Social ( )
Educativa ( X ) Organizacional ( )

GESTION/ SISTEMAS DE GESTION DE CALIDAD /

Areas de experiencia profesional: LOGISTICA / MARKETING

Institucion donde labora: UTP
Tiempo de experiencia 2 a 4 afios ( )
profesional en el area: Mas de 5 afios ( X )

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Proposito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos

Nombre de la Prueba: | Cuestionario de Gestién de Riesgos

Autor (a): Chuqui Sulca, Josue David
Procedencia: Peru
Administracion: Auto complementado

Tiempo de aplicacion: | 20 minutos

Ambito de aplicacién: | Trabajadores de una institucién educativa - Callao

Rignincaeion: Nivel de significancia: 0.05
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4. Soporte tedrico
Variable Dimensiones Definicion
chdentlﬁcacron Panduro-Alvarado y Sandoval-Rios (2022), el
€ riesgos v : : :
proposito es que las organizaciones gestionen
Evaluacién | riesgos para disminuir eventos adversos y
Gestion de Riesgos de riesgos aprovechar oportunidades que impacten
positivamente en sus objetivos en areas como
Miti — finanzas, salud, educacion, seguridad y
! 'g.aC'O” tecnologia.
del riesgo
5. Presentacion de instrucciones para el juez:

A continuacion, a usted presento el cuestionario de gestion de riesgos elaborado por Josue David,
Chuqui Sulca en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los
items segun corresponda:

[faciimente, es

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o una
El item se b Baio Nivel modificacion muy grande en el uso de las palabras
comprende : ajo.fyive de acuerdo con su significado o por la ordenacion de

estas.

Idecir, su sintactica
ly semantica son

Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del item.

relacion logica con

acuerdo)

adecuadas. Alto nivel El item es claro, tiene semantica y sintaxis
adecuada.
Totalmente en desacuerdo (no| El item no tiene relacién légica con la dimension.
COHERENCIA cumple con el criterio)
£l ftem tiene Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana con la

dimension.

la dimension o
indicador que esta

Acuerdo (moderado nivel)

El item tiene una relacion moderada con la
dimension que se esta midiendo.

midiendo. 4. Totalmente de acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
—_— El item puede ser eliminado sin que se vea afectada
RELEVANCIA 1 Nocumpleiconsl citanc la medicién de la dimensién.

El item es esencial
o importante, es

Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

Idecir debe ser

[

Moderado nivel

El item es relativamente importante.

incluido.

Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente

Bajo Nivel

Awh =

Alto nivel

Moderado nivel

No cumple con el criterio
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE GESTION DE RIESGOS

Cada pregunta consta de una afirmacion relacionada con cada dimension de la variable y debera evaluarla en una escala de

tipo Likert de cinco puntos, donde 1 significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: Cuestionario de Gestion de Riesgos

= Primera dimension: Identificacion de riesgos
= Objetivos de la Dimension: El objetivo de esta dimension es conocer y evaluar los posibles riesgos a los que una
institucion o sistema puede estar expuesta.

lidicadorcs fteni Claridad |Coherencia| Relevancia Rgg:;r:::;gir:)i/s
1/12|3|4|1]|2(3[|4]|1[2]|3]|4
. La institucion lleva a cabo el proceso de identificacion de X X X
Ndamero de riesgos riesgos ante posibles ataques cibernéticos
identificados . La institucion evalua constantemente la identificacién de X X X
riesgos en sus sistemas de informacion
. La institucion mide la frecuencia de ataques cibernéticos X X X
Cat TR a sus sistemas de informacién
gm0 . La institucion establece una clara gestion de riesgos en X X X
funcién al impacto en sus sistemas de informacién
. . . La institucion registra los riesgos de posibles ataques X X X
Origen de riesgos 2 o
cibernéticos




ﬁ]' Ucv

UNIVERSIDAD CESAR VALLEJO

Segunda dimension: Evaluacion de riesgos

Objetivos de la Dimension: El objetivo de esta dimension es analizar y comprender de manera mas profunda los riesgos
previamente identificados en una institucion educativa.

— fiain Claridad |Coherencia| Relevancia Rg::;r:::alzir:)e;ls
112]3]|4]|1]|2]|3|4[1]|2([3]4
6. Lainstitucion calcula el indice de riesgo en sus X X X
indice de riesgo sist.em.as qe DA ioe - - -
7. Lainstitucion evallua el nivel de riesgo considerado X X X
bajo con una cierta frecuencia.
8. Lainstitucion lleva un andlisis de sensibilidad de los X X X
e i riesgos identificados
Analmiscesanalpiidan 9. Lainstitucion utiliza un analisis de sensibilidad para X X X
tomar decisiones estratégicas
10. La institucion actualiza la matriz de riesgos de manera X X X
regular
Matriz de riesgos 11. Lainstitucién utiliza la matriz de riesgos, para X X X
comunicar los ataques cibernéticos a sus sistemas de
informacién
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Tercera dimension: Mitigacion del riesgo
Objetivos de la Dimension: El objetivo de esta dimensién es la implementaciéon de acciones y estrategias destinadas a
reducir o controlar los riesgos previamente identificados y evaluados en una institucion.

T ftem Claridad |Coherencia| Relevancia R(::z;r:::algir:::;ls
112|3[4[1]|2[3[4]1]2]|3]4
12. Lainstitucion experimenta eficiencia en las estrategias X X X
Eficiencia de las estrategias de mitigacion de fieagos.
13. Las estrategias de mitigaciéon han logrado reducir X X X
eficazmente el riesgo de ataques cibernéticos
14. Lainstitucion ha implementado estrategias de X X X
mitigacion para reducir los riesgos de ataques
Rediicsisidaris cibernéticos
erEEoRaenesad 15. Lainstitucién ha implementado estrategias de X X X
mitigacién para reducir los riesgos de ataques
cibernéticos
Riesgos:nofdeniificados 16. La institucié’n registra rie.sgos de gtaqges cibernéticos X X X
que no habian sido previamente identificados

e s
m Tefadn Ruiz

Finma del evaluador
DNI: 17930425
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Certificado de validacion — Experto 2

Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de Ciberseguridad”. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste
sean utilizados eficientemente; aportando al quehacer psicologico. Agradecemos

su valiosa colaboracion.

1. Datos generales del juez

Nombre del juez:

Jonathan Alexis Puente Zamora

Grado profesional:

Maestria (x ) Doctorado (

Area de formacion académica:

Clinica ( )
Educativa ( x )

Social (
Organizacional (

Areas de experiencia profesional:

Docente de Posgrado

Institucion donde labora:

Universidad Cesar Vallejo

Tiempo de experiencia
profesional en el area:

2 a4 afos ( )
Mas de 5 afios (x)

Experiencia en Investigacion
Psicométrica:
(si corresponde)

2. Proposito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos

Nombre de la Prueba:

Cuestionario de Ciberseguridad

Autor (a):

Chuqui Sulca, Josue David

Procedencia: Peru

Administracion:

Auto complementado

Tiempo de aplicaciéon: | 20 minutos

Ambito de aplicacion:

Trabajadores de una institucién educativa - Callao

Significacién:

Nivel de significancia: 0.05
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4. Soporte tedrico
Variable Dimensiones Definicion
Ciberseguridad Confidencialidad | Garcia y Pesantez (2023) describen la ciberseguridad como
Integridad la identificacion de amenazas, evaluacién de medidas de
seguridad y recomendacion de acciones para proteger la
Disponibilidad | jnformacién.
S. Presentacion de instrucciones para el juez:

A continuacién, a usted presento el cuestionario de ciberseguridad elaborado por Josue David
Chuqui Sulca en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los
items segun corresponda:

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi
como solicitamos brinde sus observaciones que considere pertinente

Categoria Calificacion Indicador

No cumple con el criterio  [El item no es claro.

CL.ARIDAD El item requiere bastantes modificaciones o una
El item se dificacid d | del lab
rengde 2. Bajo Nivel modificacion muy grande en el uso de las palabras
CPmp de acuerdo con su significado o por |la ordenacién
facilmente, es
: de estas.
decir, su

Se requiere una modificacion muy especifica de

siniactcay 3. Moderado nivel algunos de los términos del item.

semantica son

adecuadas. i Altonieel El item es claro, tiene semantica y sintaxis

adecuada.
1. Totalmente en desacuerdo |E! item no tiene relacion Iégica con la dimension.

CQHERENCM (no cumple con el criterio)

El item tiene — _ - — : :

relacion loégica 2. Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana con la

con la acuerdo) dimension.

dimension o s El item tiene una relacién moderada con la

indicador que | fieusrdo (maderado;nivel) dimension que se esta midiendo.

esta midiendo. 4. Totalmente de acuerdo El item se encuentra esta relacionado con la

(alto nivel) dimensién que esta midiendo.

RELEVANCIA ... [El item puede ser eliminado sin que se vea
El item es 1. Nocumple con el criterio |, fo taga ja medicion de la dimension.

esencial o > Baio Nivel El item tiene alguna relevancia, pero otro item
importante, es |_ ! uede estar incluyendo lo que mide éste.
decir debe ser |3. Moderado nivel El item es relativamente importante.

incluido. 4. Alto nivel El item es muy relevante y debe ser incluido.

No cumple con el criterio
Bajo Nivel

Moderado nivel

Alto nivel

Rwh =~
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE CIBERSEGURIDAD

Cada pregunta consta de una afirmacion relacionada con cada dimension de la variable y debera evaluarla en una escala de

tipo Likert de cinco puntos, donde 1 significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: Cuestionario de Ciberseguridad

= Primera dimension: Confidencialidad
= Objetivos de la Dimension: El objetivo de esta dimension es salvaguardar la informacion sensible y critica, garantizando
gue se mantenga protegida de accesos no autorizados.

5 : Claridad |Coherencial Relevancia| Observaciones/
Indicadores Item -
1121314112134 1234 Recomendaciones
. La institucién experimenta accesos no autorizados a sus ¢ X X
. sistemas informaticos
Porcgntaje de Accesos no . La institucién toma medidas para prevenir y detectar X X X
Autorizados accesos no autorizados en su red
. La institucion evalua la efectividad de las politicas y X X X
procedimientos de seguridad de la informacién
: 3 0o . La institucién realiza una encriptaciéon adecuada para X X X
Nivel de Encriptacion proteger los datos confidenciales en su infraestructura
de Tl
. . . Durante el afio 2022, la institucién ha experimentado X X X
Numero de Incidentes de incidentes de pérdida de datos
Pérdida de Datos . Las practicas actuales de su institucién, garantizan la X X X
confidencialidad de la informaciéon




ﬁ }JCV

UNIVERSIDAD
ESCUELA DE POSTGRADO

ESAR VALLEIO

= Segunda dimension: Integridad
= Objetivos de la Dimension: El objetivo de esta dimensidn es asegurar que los datos y la informacién se mantengan
completos, precisos y no sean alterados de manera no autorizada o inapropiada.

iiidicadores e Claridad |Coherencia| Relevancia Rg:s;revna::zirliils
112|3[4]1]2[3]|4]1|2|3]4
7. Lainstitucion experimenta casos de corrupcién de X X X
Porcentaje de datos corruptos datos en sus sistemas
8. Durante el afio 2022, la institucion ha registrado X| X| X
incidencias de corrupcién de datos en sus sistemas
9. Lainstitucion ha logrado restaurar los datos después X X X
Tiempo promedio de de una incidencia de corrupcion
restauracion 10. La institucién ha logrado la restauracion de la X X X
integridad de los datos en un tiempo no mayor a dos
horas después de una incidencia
; : 11. La institucién registra cambios o modificaciones en los X X X
Porcentaje de registros de registros de datos en sus sistemas
cambios registrados 12. La institucion ha registrado modificaciones en los X X X
registros de datos en sus sistemas

= Tercera dimension: Disponibilidad

= Objetivos de la Dimension: El objetivo de esta dimension es garantizar que los sistemas, servicios y datos criticos estén
disponibles y accesibles cuando se necesiten.

indicadores ftem Claridad |Coherencia| Relevancia R(::::‘r:na:;gir:;sé/s
112|3[4]|1]2[3]|4]1|2|3]4
13. La institucion evalla el tiempo de recuperacién de X X X
Tiempo de recuperacién de datos ante un desastre
desastres. 14. La instituciéon mide la eficacia de su sistema de X X X
recuperacién de datos, contribuye a lograr una
recuperacion exitosa en situaciones de desastre.
; 3 15. La instituciéon ha experimentado tiempo de inactividad X X X
Porcentaje de tiempo de no planificado en su sistema.
inactividad no planificado 16. La institucion mide el tiempo de inactividad no X X X
planificado en su sistema de ciberseguridad
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17. La institucion realiza una evaluacién de la capacidad
Capacidad de escalabilidad de escalabilidad

18. El sistema de ciberseguridad de su institucion esta
preparado para adaptarse a las amenazas cibernéticas

uu‘/

Lﬁﬁa del evaluador
DNI:
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de Gestion de Riesgos”. La evaluaciéon del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste
sean utilizados eficientemente; aportando al quehacer psicologico. Agradecemos
su valiosa colaboracion.

1. Datos generales del juez
Nombre del juez: Jonathan Alexis Puente Zamora
Grado profesional: Maestria ( X) Doctorado ( )
Area de formacién académica: Clinica () ~ Social ( )
Educativa ( x) Organizacional ( )
Areas de experiencia profesional: Docencia
Institucion donde labora: Universidad Cesar Vallejo
Tiempo de experiencia 2 a4 afios ( )
profesional en el area: Mas de 5 afios ( x )
Experiencia en Investigacion _
Psicométrica:
(si corresponde)
2. Proposito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos

Nombre de la Prueba: | Cuestionario de Gestién de Riesgos

Autor (a): Chuqui Sulca, Josue David
Procedencia: Peru
Administracion: Auto complementado

Tiempo de aplicaciéon: | 20 minutos

Ambito de aplicacién: | Trabajadores de una institucién educativa - Callao

Sigaificacion: Nivel de significancia: 0.05
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4. Soporte tedrico
Variable Dimensiones Definicion
Identificacion .
de ries Panduro-Alvarado y Sandoval-Rios (2022), el
gos . A ‘
- propdsito es que las organizaciones gestionen
Evaluacion | riesgos para disminuir eventos adversos y
Gestion de Riesgos de riesgos aprovechar oportunidades que impacten
positivamente en sus objetivos en areas como
= = finanzas, salud, educacion, seguridad y
Mitigacion :
: tecnologia.
del riesgo
5. Presentacion de instrucciones para el juez:

A continuacién, a usted presento el cuestionario de gestién de riesgos elaborado por Josue David,
Chuqui Sulca en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los
items segun corresponda:

facilmente, es

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o una
El item se > Baio Nivel modificaciéon muy grande en el uso de las palabras
comprende . Ao NNE de acuerdo con su significado o por la ordenacion de

estas.

decir, su sintactica
ly semantica son

Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del item.

acuerdo)

adecuadas. Alto nivel El item es claro, tiene semantica y sintaxis
e adecuada.
Totalmente en desacuerdo (no| El item no tiene relacién légica con la dimension.
COHERENCIA cumple con el Criterio)
El item tiene Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana con la

dimensién.

relacion légica con

indicador que esta

la dimensién o 3.

Acuerdo (moderado nivel)

El item tiene una relacién moderada con la
dimensién que se esta midiendo.

midiendo. 4.

Totalmente de acuerdo (alto
nivel)

El item se encuentra esta relacionado con la
dimensién que esta midiendo.

RELEVANCIA |!-

No cumple con el criterio

El item puede ser eliminado sin que se vea afectada
la medicion de la dimension.

El item es esencial
o importante, es

Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

decir debe ser
incluido.

»

Moderado nivel

El item es relativamente importante.

Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente

Bajo Nivel

R~

Alto nivel

Moderado nivel

No cumple con el criterio
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE GESTION DE RIESGOS

Cada pregunta consta de una afirmacion relacionada con cada dimension de la variable y debera evaluarla en una escala de
tipo Likert de cinco puntos, donde 1 significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: Cuestionario de Gestion de Riesgos

= Primera dimension: Identificacion de riesgos
= Objetivos de la Dimension: El objetivo de esta dimension es conocer y evaluar los posibles riesgos a los que una
institucion o sistema puede estar expuesta.

; : Claridad |Coherencia| Relevancia i
Indicadores item o opetonest
1(2(3]4[1]2[3]|4[1]2]|3]4
. La institucién lleva a cabo el proceso de identificacién de X X X
Numero de riesgos riesgos ante posibles ataques cibernéticos
identificados . La institucion evalia semanalmente |a identificacion de X X X
riesgos en sus sistemas de informacion
. La institucién mide la frecuencia de ataques cibernéticos X X X
@ e ; a sus sistemas de informacién
Categorizacién de riesgos — — -
. La institucién establece una gestién de riesgos en X X X
funcion al impacto en sus sistemas de informacion
z : . La institucién registra los riesgos de posibles ataques X X X
Origen de riesgos : 52
cibernéticos
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= Segunda dimension: Evaluacion de riesgos
= Objetivos de la Dimension: El objetivo de esta dimensién es analizar y comprender de manera mas profunda los riesgos
previamente identificados en una institucion educativa.

lndlicadibnes item Claridad |Coherencia| Relevancia Rc:::):rir:na:;gir::\sels
1{2[3|4[1[2|3[4[1]2]|3]|4
6. La institucion calcula el indice de riesgo en sus X X X
indice de riesgo sislocnas de INOImacion : .
7. La instituciéon evalua el nivel de riesgo considerado X X X
bajo con una cierta frecuencia.
8. La institucion lleva un analisis de sensibilidad de los X X X
— - riesgos identificados
Anaiisis ce seasibilidag 9. La institucién utiliza un analisis de sensibilidad para X X X
tomar decisiones estratégicas
10. La institucion actualiza la matriz de riesgos de manera X X X
regular
Matriz de riesgos 11. La institucién utiliza la matriz de riesgos, para X X X
comunicar los ataques cibernéticos a sus sistemas de
informacién
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= Tercera dimension: Mitigacion del riesgo
= Objetivos de la Dimension: El objetivo de esta dimension es la implementacion de acciones y estrategias destinadas a

reducir o controlar los riesgos previamente identificados y evaluados en una institucion.

Indicadores fram Claridad |Coherencia| Relevancia Rc:g:;r:::;gr::‘sgs
1]2[(3|4]1]2]3]|4]|1[2]3]4
12. La institucién experimenta eficiencia en las estrategias X X X
Eficiencia de las estrategias coclip e dolii o g
13. Las estrategias de mitigaciéon han logrado reducir X X X
eficazmente el riesgo de ataques cibernéticos
14. La institucién ha implementado estrategias de X X X
mitigaciéon para reducir los riesgos de ataques
Reduccién del riesgo cibernéticos
15. La institucién ha logrado reducir con éxito los riegos X X X
previamente identificados
. . . 16. La institucidn registra riesgos de ataques cibernéticos X X X
Riesgos no identificados : : : : :
gue no habian sido previamente identificados

Firma del evaluador
DNI:
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de Ciberseguridad”. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste
sean utilizados eficientemente; aportando al quehacer de la ciberseguridad.
Agradecemos su valiosa colaboracion.

1. Datos generales del juez

Nombre del juez: Manuel Antonio Pereyra Acosta

Grado profesional: Maestria ( ) Doctorado (X )

Area de formacion académica: Clinica () Social ( )
Educativa ( X ) Organizacional ( )

Areas de experiencia profesional: | Campo de la ciberseguridad en una institucién publica

Institucion donde labora: Universidad Cesar Vallejo

Tiempo de experiencia 2 a 4 afios ( )

profesional en el area: Mas de 5afios ( X )

Experiencia en Investigacion

Psicométrica:

(si corresponde)

2. Proposito de la evaluacion:
Validar el contenido del instrumento, por juicio de expertos.

3. Datos

Nombre de la Prueba: | Cuestionario de Ciberseguridad

Autor (a): Chuqui Sulca, Josue David
Procedencia: Peru
IAdministracion: Auto complementado

Tiempo de aplicaciéon: | 20 minutos

Ambito de aplicacion: | Trabajadores de una institucién educativa - Callao

Significacion: Nivel de significancia: 0.05
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4. Soporte tedrico
Variable Dimensiones Definicion
Ciberseguridad Confidencialidad | Garcia y Pesantez (2023) describen la ciberseguridad como
Integridad la identificacion de amenazas, evaluacién de medidas de
- — seguridad y recomendacion de acciones para proteger la
Disponibilidad informacién.
5. Presentacion de instrucciones para el juez:

A continuacioén, a usted presento el cuestionario de ciberseguridad elaborado por Josue David
Chuqui Sulca en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los
items segun corresponda:

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracioén, asi
como solicitamos brinde sus observaciones que considere pertinente

Categoria Calificacion Indicador
No cumple con el criterio  [El item no es claro.
CL,A RIOAD El item requiere bastantes modificaciones o una
El item se

modificacién muy grande en el uso de las palabras
de acuerdo con su significado o por la ordenacion
de estas.

Se requiere una modificacion muy especifica de
algunos de los términos del item.

comprende 2. Bajo Nivel
facilmente, es
decir, su

sintacticay (3. Moderado nivel
semantica son

adecuadas. i Kifo nivel El item es claro, tiene semantica y sintaxis
adecuada.
COHERENGIA 1. Totalmente en desacuerdo [E! item no tiene relacion légica con la dimension.
f : (no cumple con el criterio)
El item tiene — _ i _ : :
relacion légica [2- Desacuerdo (bajo nivel de E.I |tem.t'|ene una relacion tangencial /lejana con la
con la acuerdo) dimension.
i i6 ; El item tiene una relacién moderada con la
dimensiono 13 Acyerdo (moderado nivel)

dimensién que se esta midiendo.
Totalmente de acuerdo El item se encuentra esta relacionado con la
(alto nivel) dimensién que esta midiendo.

RELEVANCIA |1 No cumple con el criterio El item puede ser eliminado sin que se vea

indicador que
esta midiendo.

>

El item es afectada la medicion de la dimension.
esencial o Bajo Nivel El item tiene alguna relevancia, pero otro item
importante, es | _ puede estar incluyendo lo que mide éste.
decir debe ser [3. Moderado nivel El item es relativamente importante.

incluido. 4. Alto nivel El item es muy relevante y debe ser incluido.
1.  No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE CIBERSEGURIDAD

Cada pregunta consta de una afirmacion relacionada con cada dimension de la variable y debera evaluarla en una escala de
tipo Likert de cinco puntos, donde 1 significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: Cuestionario de Ciberseguridad

= Primera dimension: Confidencialidad
= Objetivos de la Dimension: El objetivo de esta dimensidn es salvaguardar la informacién sensible y critica, garantizando

gue se mantenga protegida de accesos no autorizados.

: : Claridad [Coherencia Relevancia | Observaciones/
Indicadoras Hom Recomendaciones
112(3|4[1]2]|3(4(1]2]|3|4
. La institucién experimenta accesos no autorizados a sus % X X
) sistemas informaticos
Por cgntaje de Accesos no . La institucién toma medidas para prevenir y detectar X X X
Autorizados accesos no autorizados en su red
. La institucién evalla la efectividad de las politicas y X X X
procedimientos de seguridad de la informacién
: : e . La institucién realiza una encriptaciéon adecuada para X X X
Nivel de Encriptacion proteger los datos confidenciales en su infraestructura
de TI
. . . En el Ultimo afio, la institucién ha experimentado X X X
NL'Jm.ero de Incidentes de incidentes de pérdida de datos
Pérdida de Datos . Las practicas actuales de su institucién, garantizan la X X X
confidencialidad de la informacién
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= Segunda dimension: Integridad
= Objetivos de la Dimensidn: El objetivo de esta dimension es asegurar que los datos y la informacion se mantengan

completos, precisos y no sean alterados de manera no autorizada o inapropiada.

Indicadores ftem Claridad |Coherencia| Relevancia Roeg:;r:::;zir:’ensels
11234 |1[2]|3|4]|1]2|3]4
7. La institucion experimenta casos de corrupcién de X X X
Porcentaje de datos corruptos datos en sus sistemas
8. En el ultimo afio, la institucién ha registrado incidencias X X X
de corrupcién de datos en sus sistemas
9. Lainstitucién ha logrado restaurar los datos después X X X
Tiempo promedio de de una incidencia de corrupcién
restauracion 10. La institucién ha logrado la restauracion de la X X X
integridad de los datos en un tiempo razonable
después de una incidencia
. . 11. La institucion registra cambios o modificaciones en los X X X
Porcentaje de registros de registros de datos en sus sistemas
cambios registrados 12. La institucion ha registrado modificaciones en los X X X
registros de datos en sus sistemas

= Tercera dimension: Disponibilidad
= Objetivos de la Dimension: El objetivo de esta dimension es garantizar que los sistemas, servicios y datos criticos estén

disponibles y accesibles cuando se necesiten.

— baiii Claridad |Coherencia| Relevancia R(:g:;r:::;zir:’eni!s
112|3[4]1][2[3]4]|1]|2]|3]4
13. La institucién evalua el tiempo de recuperacion de X X X
Tiempo de recuperacion de datos ante un desastre
desastres. 14. La institucién mide la eficacia de su sistema de X X X
recuperacion de datos, contribuye a lograr una
recuperacion exitosa en situaciones de desastre.
. . 15. La institucién ha experimentado tiempo de inactividad X X X
Porcgptaje de tlem.po de no planificado en su sistema.
inactividad no planificado 16. La institucion mide el tiempo de inactividad no X X X
planificado en su sistema de ciberseguridad
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Capacidad de escalabilidad

17. La institucién realiza una evaluacién de la capacidad X X

de escalabilidad

18. El sistema de ciberseguridad de su institucion esta X X
preparado para adaptarse a las amenazas cibernéticas

Firma del evaluador
DNI: 07268839
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Evaluacion por juicio de expertos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento
“Cuestionario de Gestion de Riesgos”. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste
sean utilizados eficientemente; aportando al quehacer de la ciberseguridad.
Agradecemos su valiosa colaboracion.

1. Datos generales del juez
Nombre del juez: Manuel Antonio Pereyra Acosta
Grado profesional: Maestria () Doctorado ( X )
Area de formacion académica: Clinica  ( ) Social ( )
Educativa ( X ) Organizacional ( )
Areas de experiencia profesional: | Campo de la ciberseguridad en una institucion publica
Institucion donde labora: Universidad Cesar Vallejo
Tiempo de experiencia 2 a 4 afios ( )
profesional en el area: Mas de 5afios ( X )
Experiencia en Investigacion
Psicométrica:
(si corresponde)
2. Propdésito de la evaluacion:

Validar el contenido del instrumento, por juicio de expertos.

3. Datos

Nombre de la Prueba: | Cuestionario de Gestion de Riesgos

Autor (a): Chuqui Sulca, Josue David
Procedencia: Peru
IAdministracion: Auto complementado

Tiempo de aplicaciéon: | 20 minutos

Ambito de aplicacion: | Trabajadores de una institucién educativa - Callao

Significacion: Nivel de significancia: 0.05
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4. Soporte tedrico
Variable Dimensiones Definicion
:jden_trﬂcacnon Panduro-Alvarado y Sandoval-Rios (2022), el
€ riesgos Sy : : z
proposito es que las organizaciones gestionen
Evaluacién | riesgos para disminuir eventos adversos y
Gestion de Riesgos de riesgos aprovechar oportunidades que impacten
positivamente en sus objetivos en areas como
Mitigacion finanzas, salud, educacion, seguridad y
g. tecnologia.
del riesgo
5. Presentacion de instrucciones para el juez:

A continuacion, a usted presento el cuestionario de gestion de riesgos elaborado por Josue David,
Chuqui Sulca en el afio 2023. De acuerdo con los siguientes indicadores califique cada uno de los
items segun corresponda:

facilmente, es

Categoria Calificacion Indicador
1. No cumple con el criterio El item no es claro.
CLARIDAD El item requiere bastantes modificaciones o una
El item se > Baio Nivel modificacion muy grande en el uso de las palabras
comprende = BAJONVE de acuerdo con su significado o por la ordenacién de|

estas.

decir, su sintactica
ly semantica son

Moderado nivel

Se requiere una modificacion muy especifica de
algunos de los términos del item.

relacion légica con

acuerdo)

adecuadas. . El item es claro, tiene semantica y sintaxis
Alto nivel
adecuada.
Totalmente en desacuerdo (no| El item no tiene relacion légica con la dimensioén.
COHERENCIA cumple con el criterio)
E| item tiene Desacuerdo (bajo nivel de El item tiene una relacién tangencial /lejana con la

dimension.

la dimensién o
indicador que esta

«

Acuerdo (moderado nivel)

El item tiene una relacién moderada con la
dimension que se esta midiendo.

midiendo. 4. Totalmente de acuerdo (alto El item se encuentra esta relacionado con la
nivel) dimension que esta midiendo.
T Nocumpie:con:al cilierib El item puede ser eliminado sin que se vea afectada
RELEVANCIA ; P la medicién de la dimensién.

El item es esencial
lo importante, es

Bajo Nivel

El item tiene alguna relevancia, pero otro item
puede estar incluyendo lo que mide éste.

decir debe ser
incluido.

o

Moderado nivel

El item es relativamente importante.

Alto nivel

El item es muy relevante y debe ser incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracion, asi como
solicitamos brinde sus observaciones que considere pertinente

Bajo Nivel

Ao~

Alto nivel

Moderado nivel

No cumple con el criterio
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS QUE MIDE LA VARIABLE GESTION DE RIESGOS

Cada pregunta consta de una afirmacion relacionada con cada dimensién de la variable y debera evaluarla en una escala de

tipo Likert de cinco puntos, donde 1 significa "Nunca" y 5 significa "Siempre".

Dimensiones del instrumento: Cuestionario de Gestion de Riesgos

= Primera dimension: Identificacion de riesgos

= Objetivos de la Dimension: El objetivo de esta dimension es conocer y evaluar los posibles riesgos a los que una

institucion o sistema puede estar expuesta.

- : Claridad |Coherencia| Relevancia i
Indicadores item R‘;:;‘;’Z::;‘;’:f:‘e’ .
112(3[4]|1]2]|3[4]1]2|3]4
1. La institucién lleva a cabo el proceso de identificacién de X X X
Numero de riesgos riesgos ante posibles ataques cibernéticos
identificados 2. La institucion evalta constantemente la identificacion de X X X
riesgos en sus sistemas de informacion
3. La institucion mide la frecuencia de ataques cibernéticos X X X
5 g 3 a sus sistemas de informacién
Categorizacioén de riesgos —— — -
4. La institucién establece una clara gestion de riesgos en X X X
funcién al impacto en sus sistemas de informacién
. . 5. La institucién registra los riesgos de posibles ataques X X X
Origen de riesgos P i
cibernéticos
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Segunda dimension: Evaluacion de riesgos
Objetivos de la Dimension: El objetivo de esta dimension es analizar y comprender de manera mas profunda los riesgos
previamente identificados en una institucion educativa.

—— ftem Claridad |Coherencia| Relevancia R(:::g:::;gir:)ensés
1121341234 1]2]|3]4
6. Lainstitucion calcula el indice de riesgo en sus X X X
indice de ri sistemas de informacién
Rclice:ce:Nesgo 7. Lainstitucion evalua el nivel de riesgo considerado X X X
bajo con una cierta frecuencia.
8. Lainstitucion lleva un anélisis de sensibilidad de los X X X
525 2 e riesgos identificados
Analisisdesansiblidac 9. Lainstitucion utiliza un analisis de sensibilidad para X X X
tomar decisiones estratégicas
10. La institucién actualiza la matriz de riesgos de manera X X X
regular
Matriz de riesgos 11. La institucion utiliza la matriz de riesgos, para X X X
comunicar los ataques cibernéticos a sus sistemas de
informacion
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= Tercera dimension: Mitigacion del riesgo
= Objetivos de la Dimension: El objetivo de esta dimensidn es la implementacion de acciones y estrategias destinadas a
reducir o controlar los riesgos previamente identificados y evaluados en una institucion.

Claridad |Coherencia| Relevancia | Observaciones/

HRNcatans e T2 3 a1 1213121121312 Recomendaciones
12. La institucion experimenta eficiencia en las estrategias X X X
Eficiencia de las estrategias de mitigacisride Hesgos:
13. Las estrategias de mitigacién han logrado reducir X X X
eficazmente el riesgo de ataques cibernéticos
14. La instituciéon ha implementado estrategias de X X X

mitigacién para reducir los riesgos de ataques

i : cibernéticos
Reduccion del riesgo

15. La institucién ha implementado estrategias de X X X
mitigacién para reducir los riesgos de ataques
cibernéticos

16. La institucion registra riesgos de ataques cibernéticos X X X
que no habian sido previamente identificados

Riesgos no identificados

Firma del evaluador
DNI: 07268839
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Anexo 5: Confiabilidad
Tabla 19

Analisis de confiabilidad

Instrumento Alfa de cronbach N° elementos
Cuestionario de ciberseguridad 0,831 18
Cuestionario de gestion de riesgos 0,960 16

Figura 1

Grados de confiabilidad del coeficiente Alfa de cronbach

Alfa de Cronbach - Consistencia Interna
az0,9 Excelente
08=<a<09 Buena
0,7<a<0,8 Aceptable
0,6<a<0,7 Cuestionable
0,5<a<06 Pobre
a<0,5 Inaceptable

Nota. Andlisis de confiabilidad (Pérez-Ledn, 2023).

Segun la tabla 19 de analisis de confiabilidad, podemos concluir que ambos
instrumentos cumplen con el nivel de confiabilidad esperado. En particular, al
examinar el cuestionario de ciberseguridad, notamos que el coeficiente alfa de
Cronbach es 0,831, indicando un nivel de confiabilidad considerado como "bueno".
Del mismo modo, al analizar el cuestionario de gestidn de riesgos, se destaca que

el coeficiente alfa de Cronbach es 0,960, lo cual refleja un nivel de confiabilidad

clasificado como "excelente".



Figura 2

Andlisis de confiabilidad del cuestionario de ciberseguridad
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Figura 3
Anélisis de confiabilidad del cuestionario de gestion de riesgos
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Figura 4

Base de datos prueba piloto del cuestionario de ciberseguridad
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Figura 5

Base de datos prueba piloto del cuestionario de gestion de riesgos
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Figura 6

Base de datos ciberseguridad
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Base de datos gestion de riesgos
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